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Resumo

Os regimes juridicos de protecdo da privacidade e protecdo dos dados pessoais tém
conhecido evolugBes juridicas substanciais nos Ultimos 50 anos, com o
desenvolvimento das tecnologias de tratamento automatizado dos mesmos, e com 0
surgimento de um novo conceito de sociedade: a sociedade globalizada de
informacdo, onde a velha expressdo “informagdo e poder” ganhou contornos nunca
antes previstos. Surgiram novas preocupacdes de prevencdo de crimes organizados,
sem fronteiras geograficas ou politicas, como o terrorismo, o roubo de identidade ou
exploracdo de seres humanos, que utilizam os dados pessoais eletronicamente tratados
ou os meios utilizados para levar a cabo tais tratamentos como forma de dispersédo de
informacao necessaria a persecucdo da atividade criminosa.

A necessidade de conciliagdo de valores considerados antagénicos (lucro, direito a
privacidade e seguranga pessoal e publica) foi refletida pelas diversas entidades na
adopcdo dos mais variados instrumentos juridicos, nacionais e internacionais, que
surgiram nas Ultimas décadas do século XX e nas primeiras do atual século XXI. O
estudo procura analisar a forma como o ordenamento juridico portugués procura
solucionar estes conflitos, recorrendo aos meios e valores encontrados na Constituigcdo
da Republica, no Cadigo do Trabalho e em mais outras Leis, especialmente o Codigo
Civil e a Lei de Protecdo de Dados Pessoais. Em relacdo ao Codigo do Trabalho sdo
estudadas as principais previsdes inerentes a protecdo do direito a privacidade do
trabalhador, nomeadamente a reserva da intimidade da vida privada, a protecdo de
dados pessoais, 0os meios de vigilancia a distancia, as possiveis exigéncias de testes e
exames médicos, a confidencialidade de mensagens e acesso a informacéao.

Sdo também estudadas algumas questdes relacionadas com a privacidade do
trabalhador e a relevancia da vida pessoal. Neste conflito devera prevalecer o respeito
pela dignidade da pessoa humana. Finalmente sdo mencionados 0s principais
instrumentos colocados & disposicdo do trabalhador para a tutela dos seus direitos a
privacidade. Em avaliacdo geral pode-se dizer que Portugal tem um regime adequado
a protecao do direito a privacidade do trabalhador

Palavras-chave: Privacidade, LPDP, Trabalhadores, CNPD.



Abstract

Over the last 50 years, the legal frameworks of privacy and personal data protection
have suffered substantial legal improvements, due to the development of automated
treatment technologies, and the emergence of a new concept of society: the globalized
information society, where the old expression “information is power” became
something no one ever predicted. New prevention concerns regarding organized
crimes emerged, without geographical or political boundaries, such as terrorism,
identity theft or exploration of the human being, which use personal data
electronically processed, or the resources in which said data are electronically
processed to transmit the information required for criminal activities, or even as a
base of said criminal activity in case of identity theft.

This the need of reconciliation of antagonistic values (profit, right to privacy and
personal and public security) has been reflected, over the last decades of the 20th
century and the beginning of 21st century, by the entities through the approval of
many legal instruments both national and international. The study aims to analyze
how the portuguese legal system seeks to resolve these conflicts, using the means and
values found in the Constitution, the labor code and other laws, especially the civil
code and the personal data protection law. Regarding the labor code, the main
prediction inherent to the protection of the right to privacy of the worker are studied,
namely the privacy of private life, protection of personal data, remote vigilance
devices, the possible demands of test and medical exams, the confidentiality of
messages and access to information.

In this conflict the respect for human beings dignity should prevail. The main
instruments made available to the worker for the protection of their rights to privacy
are finally mentioned. In general it can be said that Portugal has an appropriate regime

of protection of the right to privacy of the worker

Keywords: Privacy; LPDP; Worker; CNPD.
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Introducao

O objetivo desta dissertacdo € o estudo da protecdo de dados dos trabalhadores no
ambito do contrato de trabalho e a luz do ordenamento juridico portugués. A
necessidade de um regime juridico de protecdo de dados pessoais resulta, em tracos
gerais, da consciencializacdo do perigo ao nivel dos direitos de reserva da intimidade
da vida privada. Decorridas algumas décadas desde o inicio da discussdo sobre a
protecdo juridica de dados essenciais, esta continua a ser uma area juridica em
questdo, foco de problematizacdo. Os indicadores da Comissdo Nacional de Protecdo
de Dados (CNPD) tém refletido um aumento relevante dos processos legislativos
sobre ficheiros de dados pessoais nos Ultimos anos, embora se mantenham ainda
muitas ddvidas, nomeadamente junto dos cidaddos, acerca da justificacdo e aplicacéo
das normas relacionadas com dados pessoais.

Esta dissertacao encontra-se estruturada em cinco pontos de desenvolvimento. No
primeiro, intitulado O direito da reserva da intimidade da vida privada e a protecdo
juridica dos dados pessoais, aborda-se o facto de a protecdo juridica de dados
pessoais em geral, constitui uma area em que ainda se verifica uma falta de reflexdo
por parte dos cidaddos, até mesmo por parte dos juristas. No segundo ponto de
desenvolvimento, designado Regime especial da protecdo juridica de dados pessoais
dos trabalhadores, foca-se o facto de mais grave ser a situacdo relativa ao trabalhador
que, devido a sua posicdo num contrato que lhe atribui a subordinacdo juridica
perante outro cidaddo, merece uma especial atencdo juridica. Neste ponto de
desenvolvimento foca-se a necessidade de um regime especial na protecdo de dados
pessoais no ambito da relacdo laboral e a sua consagragdo no ordenamento juridico
portugués, evidente através da definicdo de principios sobre o tratamento de dados
pessoais para fiscalizacdo da atividade laboral e a propria gestdo dos trabalhadores.

A relagéo juridica laboral ndo se compatibiliza com a salvaguarda dos direitos de
personalidade dos trabalhadores, se ndo resultar da restricdo de uma nocdo alargada
de subordinagdo, ndo podendo, em regra, os interesses de gestdo empresarial

sobrepor-se a reserva da intimidade da vida privada de quem €, antes de mais, um



cidaddo. Tal compatibilizagdo nédo é facil, nem no plano juridico nem no plano da
execucdo pratica do contrato de trabalho.

No terceiro ponto de desenvolvimento, intitulado Contrato de trabalho e protecéo de
dados pessoais dos trabalhadores, confere-se atengdo a interconexdo e a transferéncia
de dados pessoais dos trabalhadores, destacando aqueles que sdo dos dados sensiveis
numa relacdo laboral. Partindo do reconhecimento da necessidade de articular e
equilibrar o direito do individuo ao exercicio das suas liberdades e privacidade da sua
intimidade com a necessidade sentida pelas entidades empregadoras de recolher e
processar informacéo sobre este, 0 seu passado, 0 ambiente em que vive e viveu e das
pessoas que constituem o circulo dos seus familiares e amigos, revela-se de extrema
importancia identificar a forma como estas duas podem ser satisfeitas juridicamente.
Ainda no terceiro ponto de desenvolvimento, sobre o Contrato de trabalho e protecéo
de dados pessoais dos trabalhadores, existe um subponto dedicado ao tratamento de
dados sensiveis, nomeadamente o tratamento de dados no &mbito da medicina no
trabalho, onde se aborda precisamente algumas esferas fundamentais da intimidade e
privacidade.

A presente dissertacdo € o resultado de um trabalho de investigacdo em que se
problematizam os principios fundamentais e normas de protecdo de dados pessoais
em geral e da protecdo de dados pessoais dos trabalhadores em particular,
abordandose solucBes preconizadas a nivel internacional. No quarto ponto de
desenvolvimento, intitulado Protec@o de dados pessoais do trabalhador no ambito do
direito internacional, é abordada a protecdo de dados pessoais na esfera Comunitaria,
a jurisprudéncia comunitaria e a protecdo juridica de dados pessoais dos trabalhadores
no &mbito do direito comparado. Neste sentido, é realizada uma anélise do regime
juridico portugués, assim como de normas de direito internacional. A partir do regime
geral de protecdo juridica de dados pessoais, questiona-se a existéncia de normas
especiais no ambito do direito do trabalho, assim como a (in)suficiéncia das normas
constantes do atual Codigo do Trabalho. Desta forma, no espaco desta tese procede-se
a uma reflexdo sobre o direito de reserva da intimidade da vida privada e a sua relagao
com a protecdo juridica dos dados pessoais, em conexdo com a afirmagdo das novas
tecnologias de informacdo e comunicagdo no dominio da sociedade de informacgéo. A
partir deste exercicio parte-se para um outro onde se procura descrever e interpretar o
funcionamento do regime juridico de protecdo de dados pessoais dos trabalhadores

atualmente vigente em Portugal. Assim, no quinto ponto de desenvolvimento,



designado Comissdo Nacional de Protecdo de Dados (CNPD), é elaborada uma
abordagem a CNPD como entidade administrativa independente relevante para a
protecdo do direito & privacidade, inclusive dos trabalhadores, ou seja, como
autoridade nacional com atribuicdo de controlo e fiscalizacdo do cumprimento das
disposicdes legais e regulamentares em matéria de protecdo de dados pessoais, no
rigoroso respeito pelos direitos do homem e pelas liberdades e garantias reconhecidas
na Constituicao e pela Lei de Protegcéo de Dados Pessoalis.

Ao longo da tese sdo abordadas vérias questdes que servem de fundamento para a
defesa de um regime juridico proprio de protecdo de dados pessoais dos
trabalhadores. Em primeiro lugar, porque o trabalhador € antes de mais um cidadé&o, é
analisado o direito a reserva da intimidade da vida privada, desde a sua génese,
prosseguindo depois com uma reflexdo sobre a existéncia de um regime especial na
protecdo de dados nas relacdes laborais e a sua consagracdo no ordenamento juridico
portugués. Desenvolvem-se também contetidos sobre o tratamento de dados no
ambito da fiscalizacéo da atividade laboral do trabalhador, nomeadamente a utilizagéo
de dados biométricos para controlo da assiduidade, o uso da videovigilancia para o
controlo da atividade laboral e 0 modo como sdo usados os meios de controlo a
distancia para fiscalizar as movimenta¢6es dos empregados.

Propfe-se ainda uma interpretagdo sobre a utilizacdo da internet por parte do
trabalhador e 0 modo como o controlo daquela € efetuado pela entidade empregadora,
averiguando-se se esta acdo vai resultar ou ndo numa violacdo da privacidade do
primeiro. Analisa-se também o regime de protecdo de dados pessoais dos
trabalhadores, observando questdes relacionadas com a interconexdo e transferéncia
de dados pessoais, assim como sobre a protecdo de dados sensiveis, terminando com
outras associadas ao proprio tratamento de dados pessoais dos trabalhadores por parte
do empregador. Em relacdo a estas Gltimas, é feita referéncia ao modo como podem
ser tratados esses dados, por exemplo, no ambito dos servicos de medicina do
trabalho, procurando determinar que tipos de exames podem ser exigidos pela
entidade empregadora ao trabalhador, de modo a ndo ser violado o seu direito a
privacidade. Face a emergéncia de indicadores sobre o aumento da violagdo de
direitos fundamentais dos trabalhadores, que levaram muito tempo a ser reconhecidos
e sedimentados plenamente, a existéncia de uma regra juridica especial de protecdo de
dados pessoais dos trabalhadores, poderd pelo menos nessa vertente garantir o seu

direito fundamental de reserva da intimidade da sua vida privada no local de trabalho.



1. O direito da reserva da intimidade da vida privada e a
protecao juridica dos dados pessoais

Evoluc&o historica da privacidade

Historicamente, entende-se que 0s romanos ndo cuidavam da protecdo dos direitos da
privacidade, mas sim de determinadas manifestacdes isoladas. Neste sentido, admite-
se que ja eram tuteladas diversas manifestacGes da personalidade, como a intimidade,
apenas ndo eram salvaguardadas do mesmo modo e com a mesma intensidade que
hoje, em virtude das diferencas na organizacdo social da época em relacédo a atual, e
da inexisténcia de tecnologia e aparelhos que atacassem e violassem as diversas
manifestacdes da personalidade humana.

Assim, o nascimento do direito a intimidade vai coincidir com a consagra¢ao de um
privilégio das classes sociais e ndo com a realidade de uma exigéncia natural de todos
0s homens, afirmacéo revolucionaria dos direitos humanos.

Como manifestacdo burguesa, a privacidade apresenta caracteristicas que a vinculam
as necessidades e a ideologia das classes sociais que a apadrinham. A industrializacdo
e o0 alargamento da informac&o da cultura capitalista vieram proporcionar a difuséo da
ideia de privacidade entre as demais camadas sociais.

O direito & reserva da intimidade da vida privada* comecou por ser entendido como
um direito da burguesia feudal, englobado numa concepcéo alargada do direito a
propriedade?. S6 nos finais do século X1X, é que a ideia de privacidade aparece com a

configuracdo que tem atualmente. Em 15 de Dezembro de 1980, Samuel D. Warren e

! Cabe aqui uma nota terminolégica no sentido de explicar o motivo por que é utilizada a expressdo
"reserva da intimidade da vida privada" em prol da comummente utilizada "privacidade”. A palavra
“privacidade” constitui um anglicismo decorrente da "privacy" norte-americana e embora comece a
aparecer com cada vez maior frequéncia nos textos doutrinarios e normativos em Portugal, quer a CRP
quer outras normas de soberba importancia na matéria continuam a utilizar a expressdo "reserva da
intimidade da vida privada." Dai a nossa preferéncia por esta Ultima, salvaguardando no entanto que,
no presente trabalho, quando se fizer referéncia ao direito de privacidade este serd sinénimo do direito
de reserva da intimidade da vida privada.

2Um registo de diversas mencdes a ideia de privacidade, comecando pelo texto biblico, podera ser
encontrado em: Doneda, Danilo César Maganhoto — Consideragdes iniciais sobre os bancos de dados
informatizados e o direito a privacidade, in http:www.buscaslegais.ufsc.br/files/anexos, 2014;
REBELO, Gléria - Teletrabalho e Privacidade - Contributos e Desafios para o Direito do Trabalho.
Lisboa, Editora RH, 2004, p. 50-51; RAMOS, José Luis Bonifacio - O direito fundamental da reserva
da intimidade da vida privada e familiar, Lisboa, 1988, pp. 1-5 e BENEVIDES, Maria de Almeida -
Reflex&@o sobre a privacidade na era cibernética, Lisboa, 2002, pp. 72-81.

10



Louis D. Brandeis publicaram na Harvard Law RevieW um artigo intitulado “The
right to privacy”, lancando as bases do direito a privacidade, advogando o ideal de
vida tranquila exposto por meio da expressio “the right to be let alone™.

Com o fim da segunda guerra mundial, a ameaca institucional a prevengdo da
intimidade fez-se mais presente, na medida em que se instalou um quadro total de
vigilancia e controlo dos cidaddos através do maior acesso as suas informacdes
pessoais.

Na sociedade atual, € necessario encontrar o equilibrio entre o uso de resguardo e de
intimidade que faz parte do nosso ser e a vida social em que nos mostramos e
publicitamos. O desejo de anonimato cresce ha mesma medida em que diminui o
resguardo nas formas de vida das sociedades modernas®.

O direito a privacidade aparece, assim, como um direito de personalidade,
entendendo-se os direitos de personalidade como “aqueles sem os quais as pessoas
ndo sdo tratadas enquanto pessoas, sdo direitos que sdo exigidos pela sua radical
dignidade como e enquanto Pessoas Humanas, constituem fundamental ontologico da
personalidade e da dignidade humana™”.

Enquanto direitos fundamentais consagrados constitucionalmente, os direitos de
personalidade sdo supralegais, prevalecendo sobre outros direitos, ainda que direitos
fundamentais néo considerados como direitos de personalidade,® tendo em conta os

critérios de necessidade, adequacéo e proporcionalidade que essa restrico justifique’.

® MARQUES,Garcia - Telecomunicagdo e protecdo de dados, in As telecomunicages e o Direito na
Sociedade da Informacao, Coimbra, 1999, p. 93 -, esta ideia de privacidade abrange a "salvaguarda da
possibilidade de isolamento, da consagracdo da liberdade interior, do desejo de estabelecer relacdes
pessoais sem interferéncia externa", assim como "o direito de a pessoa se opor a ingeréncia externa e
ilegitima de outrem."

* COSTA, José Faria e - As telecomunicacdes e a privacidade: o olhar (in)discreto de um penalista, cit.
p. 157-158 -, refere que "Na anadlogema das coordenadas que fazem de nés o que somos no mais
profundo e auténtico do nosso modo de ser, dois vectores se apresentam Unicos e insubstituiveis, quais
sejam a relacdo do "eu" com o "outro” e a relacdo do "eu" com o "eu", sendo que encontrar em cada
epoca histérica um equilibrio - necessariamente instavel, na nossa perspetival - entre aquelas duas
dimens@es essencialmente do nosso modo de ser é tarefa complexa para a qual ndo h4, a pratido, como
bem se compreenderd qualquer receita premanece ou mezinhas a la carte S8o as sociedades com as
suas instituicbes, os homens que as compdem e as condicfes histdricas que as envolvem que encontram
as concretas solugdes que melhor respondem aos problemas colocados."”

* VASCONCELOQS, Pedro Pais de - Protecdo de dados pessoais e direito & privacidade, In Direito da
sociedade de informacdo | . Coimbra, Coimbra editora,1999ci. p. 249-250 sobre o enquadramento do
direito a reserva da intimidade da vida privada como direito de personalidade. Ver ainda Drummond,
Victor - O direito a privacidade e a Internet. Rio de janeiro: Editora lumes juris, 2003, p. 9-11.

® Sobre a colisdo entre direitos de personalidade e entre direitos de personalidade e direito de outro
tipo, v. em especial SOUSA, Rabindranoth, V.A Capelo de - O Direito geral de personalidade,
Coimbra, Coimbra Editora, 1995, p 545-552.

"VASCONCELOS, Pedro Pais de - Protecdo de dados pessoais e direito & privacidade, In Direito da
sociedade de informacdo | . Coimbra, Coimbra editora,1999. P. 251, recorre a figura do abuso de
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Consta do n°2 do artigo 18 da CRP o denominado” principio da proporcionalidade”,
que prevé trés subprincipios para a restricdo dos direitos fundamentais: necessidade
(indispensabilidade), adequacdo (conformidade face ao seu fim) e proporcionalidade
strictu sensu.

Assim, o direito a privacidade podera ser excecionalmente limitado, de acordo com
estes critérios, pelos direitos de recolha e tratamento de dados pessoais.

No ordenamento juridico portugués, o regime juridico da protecdo de dados pessoais
tem na sua base o art.° 35 da CRP, e encontra-se vertido atualmente na lei 67/98 de 26
de Qutubro, que transpds para o ordenamento juridico portugués a diretiva 95/46/CE
do parlamento europeu e do Conselho, de 24 de Outubro de 1995, relativamente a
protecdo das pessoas singulares no que diz respeito ao tratamento dos dados pessoais
e livre circulacéo de dados.

H& muito tempo que o homem percebe que deter a informacédo lhe confere um grande
poder, em todas as areas da vida em sociedade. A observacdo da natureza gera
informagdo sobre o seu fundamento, garantindo ao homem uma vida com mais
comodidade; a observacdo de outros homens gera informagéo sobre viver melhor em
sociedade. Os detentores de mais informacdes sempre tiveram algumas vantagens
sobre os restantes. Assim, 0 homem percebe que armazenar e usar adequadamente as
informaces que detém lhe confere ainda mais poder.

A informaética, ao permitir o processamento destas informacfes em maior quantidade
e com maior rapidez contribuiu para a multiplicacdo do poder humano. Quem
viveu o0s ultimos 20 anos com suficiente discernimento percebe claramente a
evolucdo mencionada neste periodo e é testemunha de como a tecnologia, a cada dia
que passa, tem mais para oferecer.

No que diz respeito ao mundo do trabalho, as evolucBes verificadas ndao foram
diferentes. Em certos aspetos, a tecnologia facilita muito a vida do trabalhador,
tornando-a mais &gil e simples, transformando a natureza de muitas tarefas que antes
somente podiam ser desenvolvidas manualmente e com largo dispéndio de tempo. O

acesso facil a certas informacdes e o seu rapido processamento diminui o trabalho e

direito, pois justificou a limitacdo do direito fundamental: "a ofensa ¢ ilicita quando o interesse publico
em jogo seja de tal modo poderoso e a necessidade da ofensa seja de tal modo imperioso que o
exercicio do direito a privacidade se torne abusivo”, ja que "em casos como estes, ha um dever de
cidadania e de solidariedade que sobreleva em concreto e que leva a qualificagdo como egoista e
eticamente insustentavel a persisténcia na defesa da reserva da esfera privada". Recorda-se, no entanto,
que o enquadramento do direito a privacidade como direito fundamental protegido constitucionalmente
ndo impede situacBes de restricBes justificadas, de acordo com o disposto no n°2 do artigo 18 da CRP.
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aumenta a produtividade. Isto € tdo visivel que basta imaginar como o conhecimento
quase instantaneo sobre factos ocorridos do outro lado do mundo pode fundamentar a
tomada de decisdes que altera substancialmente a vida das pessoas. Vive-se hoje
numa sociedade de informacao.

Por outro lado, a tecnologia fez surgir novos conflitos na sociedade. O uso
inadequado da informacdo também é capaz de causar prejuizos a outrem. O
conhecimento e a divulgacdo de determinadas informagdes podem causar efeitos na
nossa vida pessoal. Na esfera do contrato de trabalho, em que uma das partes esta
juridicamente subordinada a outra, o tratamento de dados pessoais realizado
abusivamente pode causar efeitos na vida pessoal e profissional do trabalhador ou do
candidato ao emprego.

Assim, diante deste quadro geral, a sociedade passou a questionar se 0 homem tem
um poder ilimitado para conhecer e utilizar, divulgando ou ndo, toda a espécie de
informacdo, especialmente aquela que respeita a outra pessoa. A partir deste
questionamento, o direito de informagdo encontra limites face ao direito da
privacidade e da dignidade humana.

O direito da privacidade compreende a protecdo de dados pessoais®.

O conhecimento e a divulgacdo de informacdo propria das pessoas promovem a
exposicdo do titular destes dados, o que suscita o direito de definir condigdes que
permitem a protecdo de dados pessoais.

No ambito do contrato de trabalho, a exposicdo do titular dos dados pessoais
resultante do conhecimento e da divulgacdo individual de informacdes pessoais pode
causar a discriminacdo do trabalhador ou do candidato a emprego. A discriminagao
pelo empregador pode interferir na admissdo e na manutencdo do contrato de
trabalho, enquanto a discriminacdo provida por colegas de trabalho ocasiona o
afastamento do trabalhador da convivéncia laboral e, em casos extremos, constitui

oportunidade para o assédio moral®. Em qualquer hipétese verifica-se a afronta ao

8 Sobre o tema da protegdo de dados pessoais, ver GOMES, Manuel Januério - O problema da
salvaguarda da privacidade antes e depois do computador, In Boletin do ministério da justica, 319.
Lisboa, 1982, p.19-41; GOUVEIA, Jorge Bacelar, Os direitos fundamentais a protecdo de dados
pessoais informatizados, separata da Revista da Ordem dos Advogados, ano 51, Il Lisboa, Dez 1991,
p. 699-732; VASCONCELQS, Pedro Pais de - Protecdo de dados pessoais e direito a privacidade, in
Direito da Sociedade de Informacéo, vol. I, Coimbra, 1999, p. 241-253; CASTRO,Catarina Sarmento e
- A protecdo dos dados pessoais dos trabalhadores, in Questfes Laborais, ano X, 2002, n°14, p. 27-
60 e n° 20, p. 139-163; GUERRA, Amadeu - A lei de protecdo de dados pessoais, in Direito da
Sociedade de Informag&o, vol. Il, Coimbra, 2003, p. 145-169.

® MORI, Amaury Harei - Assedio moral e os direitos de personalidade do trabalhador, Relatério de
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principio da dignidade humana®®. Catarina Sarmento e Castro** refere que podem ser
identificados dois diferentes niveis de tratamento de dados dos trabalhadores. Antes
da contratacdo, para fins de selecéo e recrutamento, realiza-se o tratamento de dados
de identificacdo, dados curriculares, dados familiares e por vezes, dados de registo
criminal, de perfil psicoldgico e de saude. Durante o contrato de trabalho, os dados do
trabalhador sdo tratados para auferir a sua produtividade, as suas condi¢des de saude e
a observancia das regras estabelecidas pela empresa.

Neste quadro, a presente investigacdo recai sobre a protecdo dos dados pessoais do
trabalhador pelo ordenamento juridico portugués enquanto importante manifestacao
do direito a privacidade.

A delimitagdo concreta do conceito de privacidade ou reserva da intimidade da vida
privada tém-se apresentado como uma tarefa muito dificil para os tericos do direito,
acabando muitos autores por enunciar as situacdes e informacdes que podem ou nao
caber no conceito, sem apresentarem uma definicdo concreta da mesma'?. Como
consequéncia desta dificuldade, Pedro Pais de Vasconcelos™ acabou por propor que
os limites do direito ao nivel da reserva da intimidade da vida privada deveriam,
acima de tudo, ser objeto de uma delimitacdo negativa, ou seja, “em vez de se
procurar a determinacdo de quais as zonas de vida privada que merecem estar ao
abrigo da curiosidade alheia, se deve antes acertar em que condi¢des, matérias da vida
das pessoas podem ficar fora dessa esfera de prote¢ao”.

Para aqueles que arriscam uma defini¢do de privacidade, utilizam-se primordialmente
expressdes como “resguardo”, “intimidade”, “soliddo” ou “anonimato”. Mas tais
expressOes, utilizadas de forma isolada, também ndo séo suficientes para delimitar o

conceito.

Mestrado entregue a Faculdade de Direito da Universidade de Lisboa, Lisboa, FDUL, 2001.

O AULETT, Tommaso Anedeo - Riservatezza e Tutela della personalita, Millano: Dott A Guiseffe
Editore, 1978, pp. 33 e SS, trata da privacidade como um aspeto da liberdade moral e da dignidade
humana e afirma que "ndo ha ddvida, na verdade, que o individuo ndo tem interesse em divulgar certas
ideias ou determinados eventos privados em ambiente em que seria motivo de reprovacdo ou mesmo
discriminacdo e, em casos mais graves, da sua exclusdo."

1 CASTRO, Catarina Sarmento e — A protecdo dos dados pessoais dos trabalhadores in Questdes
Laborais, n°19,Coimbra,2002, p 28-29.

12 Entre muitos outros, PINTO, Paulo Cardozo Correia da Mota - A protecdo da vida privada e a
constituicdo, in Boletim da Faculdade de Direito, 76, Coimbra, 2000, p. 166-171.

3 \VASCONCELOS, Pedro Pais de - Protecdo de dados pessoais e direito a privacidade, in Direito da
Sociedade de Informag&o, vol. I, Coimbra, 1999, p.250

14



Para os constitucionalistas Gomes Canotilho e Vital Moreira'*, o direito & reserva da
vida privada e familiar analisa-se principalmente em dois direitos menores:
a) O direito de impedir 0 acesso de estranhos a informac&o sobre a vida privada e
familiar;
b) O direito a que ninguém divulgue as informacGes que tenha sobre a vida

privada e familiar de outrem.

Mas numa reflexdo sobre o conceito da reserva da intimidade da vida privada, a
situagdo mais comum ¢ de apresentagao da denominada “teoria das trés esferas”,
originalmente apresentada pela doutrina alema, segundo a qual se distingue:

a) Esfera publica - esfera livre que engloba informacdo que pode ou deve ser
conhecida por todos, em consequéncia da insercdo na sociedade;

b) Esfera privada - esfera de protecdo relativa que engloba aquela informacéo
que, ndo devendo ser conhecida por todos os individuos, € disponibilizada, de
alguma forma, a um determinado grupo de pessoas;

c) Esfera intima - esfera de protecdo absoluta que engloba aquela informacéo que
o individuo ndo quer que seja conhecida por outro individuo; é uma esfera
sagrada™.

Em cada esfera estariam incluidos determinados grupos de dados pessoais, variando o
seu grau de protecdo juridica em funcdo dessa inclusdo, ou seja, esta teoria faz uma
distincdo em funcdo da natureza das informacdes pessoais (publica, privada ou
intima).

Ao nivel da jurisprudéncia, e ainda fazendo referéncia a esta teoria das esferas, o
acordao do Tribunal Constitucional n°128/92, estabeleceu que ao nivel das vertentes

14 CANOTILHO, José Joaquim Gomes; MORREIRA, Vital — Constituicdo da RepuUblica Portuguesa
Anotada. Coimbra: Coimbra Editora, 1993, p.181

“MARQUES Garcia e MARTINS, Lourenco — Direito da Informatica. Coimbra: Almedina, 2000, p.
105; MARQUES, Garcia - Telecomunicacdes e protecdo de dados. As telecomunicacdes e o direito na
sociedade de informacdo. In Instituto juridico da comunicacdo. Coimbra,1999, P. 95, fazem notar que
"a tutela da intimidade" da vida privada, abrangida pela “esfera da intimidade” ndo incluird, no &mbito
da protecdo, a “esfera da vida norma da de relagéo”, ou seja, os factos que o proprio interessado, apesar
de pretender subtraidos ao dominio do “olhar ptblico” (hac sensu) do publicado, néo resguardo do
conhecimento e do acerto dos outros”. Domingos Bello Janeiro, "la protecion de datos de character
personal em el direcho comunitario”, cit., pp. 28-29, entende, por intimidade entendermos, aquele
direito do individuo a decidir, por si mesmo, em que medida ou em que circunstancias deseja
compartilhar com outras pessoas 0s seu pensamentos, sentimentos, impressdes ou expressdes pessoais.
A intimidade refere-se a esfera mais propria e interna do individuo, diferentemente da vida privada, que
se refere a uma esfera de retiro e isolamento, no qual os demais ndo tém direito a imiscuir-se.
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destacadas por Gomes Canotilho e Vital Moreira, esta teoria diferencia dois aspetos
do direito da reserva da intimidade da vida privada:
a) Por um lado, a autonomia, entendida como “ direito a ser o prdprio a regular,
livre de ingeréncias estatais e sociais, essa esfera de intimidade”;
b) Por outro lado, “o direito a ndo ver difundido o que é proprio dessa esfera da

intimidade, a ndo ser mediante autorizacao do interessado”.

Também o acorddo do Tribunal Constitucional n® 319/95 e 355/97 refere o direito a
uma esfera propria inviolavel, onde ninguém deve poder penetrar sem autorizacdo do
respetivo titular.

Lourenco Martins'® assume a preferéncia por outra teoria denominada “teoria do
mosaico” que, ao contrario da teoria das esferas, legitima o tratamento de dados
pessoais de acordo com as caracteristicas do responsavel pelo seu tratamento e com a
finalidade da recolha.

Citando o referido autor, “a uma avaliacdo da perigosidade em abstrato (teoria das
esferas) deve contapor-se uma avaliagdo em concreto onde assume o papel de relevo
sobre quem sdo os sujeitos que recolhem e tratam os dados e as finalidades a que séo
preordenado” na medida em que “s6 mediante o conhecimento de tais pressupostos é
possivel responder a perguntas acerca da admissibilidade de uma limitacdo do direito
a autodeterminacao informativa.”

Atualmente fala-se de um direito a autodeterminacdo informacional, ou de uma
passagem de habeas corpus a habeas data'’ entendida, entre outras dimensoes, como
o direito do individuo em determinar em que termos 0s seus dados pessoais, as
informacdes relativas a sua pessoa, podem e devem ser objeto de recolha,
armazenamento, tratamento, cessacdo, divulgacdo, etc. ... Tais direitos s6 poderdo ser
excepcionais em situacdes em que interesse publico ou valor mais elevado se

sobreponha ao direito fundamental a reservar a intimidade da vida privada individual.

1 MARTINS, Lourenco - Bancos de dados administrativos e juridicos informatizados ,In
Documentacéo e direito comparado,47-48, Lisboa,1991, p. 68-69.

"MONIZ, Helena - Notas sobre a protecido de dados pessoais perante a informética: caso especial de
dados pessoais relativo a satde" in Revista Portuguesa da Ciéncia Criminal, 7, 2, Coimbra, 1997, p
249-252. Também o Ac. STA 19/06/1997 refere "um direito a autodeterminacdo informacional”,
enquanto o Ac. RL 11/01/1999 refere o habeas data como "direito ao conhecimento de dados pessoais
existentes em registo informéatico” que, por sua vez, se desdobra nos direitos de acesso ao
conhecimento da identidade dos responsaveis, contestacdo, atualizacdo e eliminagdo dos dados cujo
registo € interdito.
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E esse direito que aparece consagrado no Art. 35 da CRP*, como refere Catarina
Sarmento e Castro™® -« longe de ser um mero direito contra as intrusdes do Estado ou
de outros individuos, que devem abster-se de proceder a tratamento dos seus dados
pessoais, € um direito a decidir até onde vai a sombra que deseja que paire sobre as
informacdes que lhe respeitam, construindo-se como uma liberdade, como um poder
de determinar o uso dos seus dados pessoais.”

Para a mesma autora, o direito a autodeterminagdo informativa é “um verdadeiro
direito fundamental com conteudos proprios” e ndo uma mera garantia do direito a
reserva da intimidade da vida privada®. Simultaneamente, Amadeu Guerra®* alerta
para o entendimento de que esta a surgir um novo direito fundamental do trabalhador,
“o direito a intimidade informatica”, baseada nos principios da “mutua colaboragdo” e
da “confianca reciproca2 - tal direito consiste na faculdade do trabalhador em
conhecer, controlar e decidir as operacdes efetuadas sobre os seus dados pessoais.
Também Paulo Mota Pinto?*, apés uma analise rigorosa de varias decisdes
jurisprudenciais do Tribunal Constitucional Portugués relativamente ao direito da
reserva da intimidade da vida privada, acaba por concluir que “ a jurisprudéncia do
Tribunal Constitucional parece evoluir no sentido de uma restricdo do direito a

protecdo da vida privada para um direito relativa a informagao sobre a vida privada”.

18 Artigo 35° CRP (Utilizagdo da informética):

1. Todos os cidaddos tém o direito de acesso aos dados informatizados que lhe digam respeito,
podendo exigir a sua retificacdo e atualizagdo, e o direito de conhecer a finalidade a que se
destina, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as condi¢cdes aplicaveis ao seu
tratamento automatizado, conex&o, transmissdo e utilizacdo, e garante a sua protecdo
designadamente através de entidade administrativa independente.

3. A informética ndo pode ser utilizada para tratamento de dados referente a convicgdes
filosdficas ou politicas, filiacdo partidaria ou sindical, fé religiosa, vida privada e origem
étnica, ndo salvo mediante consentimento expresso do titular, autorizacdo prévia por lei com
garantia de ndo discriminacdo ou para processamento de dados estatisticos néo
individualmente identificiveis.

E proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais previstos na lei.
E proibida a atribuigio de um nimero nacional dnico aos cidadaos.

6. Atodos é garantido livre acesso as redes informaticas de uso publico, definindo a lei o regime
aplicavel aos fluxos de dados transfronteiras e as formas adequadas de protecdo de dados
pessoais e de outros cuja salvaguarda se justifique por razfes de interesse nacional.

9 CASTRO, Catarina Sarmento e - O direito & autodeterminacdo informativa e 0s novos desafios
gerados pelo direito & liberdade e & seguranca no p6s 11 de Setembro”, in. www.estig.pbejo.pt, 2014, p.
10.

“CASTRO, Catarina Sarmento e - O direito & autodeterminagdo informativa e os novos desafios
gerados pelo direito a liberdade e a seguranga no p6s 11 de Setembro”, in. www.estig.pbejo.pt, 2014, p.
11.

! GUERRA, Amadeu - Privacidade no local de trabalho. Coimbra: Almedina 2004, p. 54

2 PINTO, Paulo Cardoso Correia da Mota - A protecdo da vida privada e a constituicdo, In Boletim da
Faculdade de Direito,76. Coimbra, 2000, p. 157-159

o s
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2. Regime Especial da protecdo juridica de dados pessoais
dos trabalhadores

2.1 A necessidade de um regime especial na protecdo de dados
pessoais no ambito da relacgéo laboral

O principal direito do trabalhador e do candidato a emprego, enquanto titular dos
dados pessoais, coincide com a proibicdo de acesso e de divulgacdo desta informacao
por terceiros, nos termos dos Art.° 16 e 17 CT.

Entretanto, uma vez que o titular dos dados haja fornecido informagGes de indole
pessoal ao empregador, 0 n°3 do Art.° 17 CT confere o direito de controlar os dados
pessoais. Este direito caracteriza-se por intermédio de dois outros direitos, um de
conhecimento (direito de termos conhecimento do teor e dos fins a que estes dados
pessoais se destinam) e outro de reagéo (direito de exigir a retificacdo e atualizagao
de dados pessoais equivocados ou desfasados).

Esta disposi¢do do CT encontra-se de acordo com o n°1 da CRP, que garante a todos
os cidad&os o acesso a informacdes que Ihe digam respeito, com direito a exigir a sua
retificacdo e atualizacdo, bem como de conhecer a finalidade a que tais dados se
destinam?.

Em se tratando a privacidade de um direito de personalidade, mesmo ndo existindo
mencédo no n°3 do Art.° 17 CT, deve-se concluir que o titular também tem o direito de
exigir que as informagdes sejam apagadas dos registos do empregador, segundo o n° 2
do Art.° 81 CC. Naturalmente que, na eventualidade de um conflito entre este direito e
outros direitos do empregador, o conflito deve ser resolvido pela aplicacdo do
principio da privacidade. Quanto mais intima a informagdo, mais se observa a
preponderancia deste direito.

A LPDP também identifica direitos do titular de dados pessoais, nomeadamente o0
direito de informacéo (Art.° 10), o direito de acesso (Art.° 11), o direito de oposigédo
do titular dos dados (Art° 12) e o direito de protecdo da decisdo individual
automatizada (Art.° 13).

O direito a informacdo tem por objetivo possibilitar ao titular dos dados o

conhecimento de todas as circunstancias relativas ao tratamento de dados,

% FARINHO, Domingos Miguel Soares — Intimidade da Vida Privada e Media no Ciberespago.
Coimbra: Almedina, 2006. P. 45-46. “O artigo 35 da CRP contempla um direito a autodeterminagéo
informacional (informationtionelle selbstasinnengsrecht) que, na linha da jurisprudéncia germanica,
assume uma dimensdo de protecdo da intimidade da vida privada no tocante a dados informaticos”.
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especialmente a identidade do responsavel pelo tratamento, ou do seu representante, a
finalidade do tratamento, os destinatarios ou categorias de destinatarios de dados, o
caracter obrigatorio ou facultativo de resposta, bem como as possiveis consequéncias
se ndo responder a existéncia e as condi¢BGes do direito de acesso e de retificacao,
desde gue seja necessario.
O direito de acesso relaciona-se com o direito a informacdo e também com a
possibilidade de retificagdo, apagamento ou blogueio dos dados cujo tratamento nao
cumpre o disposto na LPDP. Trata-se de um direito que pode ser exercido de forma
livre e sem restri¢fes, com a prioridade razoavel e sem demora ou custos excessivos.
O direito de oposicdo ndo € absoluto, exigindo razbes ponderosas e legitimas
relacionadas com a situacdo particular do titular dos dados. A lei pode estabelecer
circunstancias em que o direito de oposicdo seja limitado.
Uma importante medida de protecdo para o trabalhador estd prevista no art.° 13 da
LPDP, que impede decisdes individuais tomadas exclusivamente por meios
automatizados em tratamento de dados, que busquem avaliar determinados aspetos
da sua personalidade, designadamente a sua capacidade profissional, o seu crédito, a
confianca de que é merecedor ou seu comportamento. Tem sido objeto de discussdo a
questdo de se saber se a protecdo juridica de dados pessoais deve ser objeto de
normas gerais aprovadas para todos os ramos da atividade e situacdes ou se deveriam
existir normas especiais em funcdo de certos sectores de atividade ou situacGes
especificas, como é o caso da protecdo de dados pessoais dos trabalhadores.
O Conselho da Europa considerou que deveria existir uma regulamentacéo especifica
para certos sectores de atividade, com o objetivo de uma maior adequagdo normativa
as diferentes realidades. Consequentemente foram emitidas recomendacdes referentes
aos mais variados sectores de atividade, nomeadamente:

» Bancos de dados médicos automatizados e tratamento de dados médicos;
Investigagdo cientifica e estatistica;
Marketing direto;*

Seguranga social;

YV V V V

Sector de policia;®

#Sobre o tratamento de dados pessoais no ambito do marketing, vd. “Recurso de contraordenagdo”,
Juizo de Pequena Instancia Criminal de Lisboa, 02-12-2013.

»Sobre o tratamento de dados pessoais no sector de policia, vd. PICARD, Etienn - “La police et le
secret des dommees d'ordre perssonnel em droit Francais”, in Revue de Science Criminelle et de droit
penal comparé, 2, Paris,1993, p. 275-310.
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» Emprego;

> Pagamentos e outras operagdes conexas;’.

» Comunicacdo a terceiros de dados pessoais por organismos publicos;
» Telecomunicagoes.

Em particular, cabe fazer referéncia as normas relativas ao sistema de informacéo
Schengen ou Europol. #/

Se a protecdo juridica de dados pessoais em geral se justifica como consequéncia da
defesa dos direitos fundamentais, a reserva da intimidade da vida privada requer a
existéncia de um regime juridico especial de dados pessoais no ambito das relacGes
juridicas laborais, partindo particularmente da posi¢cdo do trabalhador perante a
entidade patronal.

Sdo as caracteristicas do contrato de trabalho face a posicdo de subordinacdo
juridica por parte do trabalhador e de direcdo por parte da entidade laboral que, como
refere José Abrantes, “contém implicitamente uma ameaca para a liberdade e para os
direitos fundamentais do trabalhador, conferindo assim um caracter ‘natura’
a eficacia desse direito que, historicamente, conduziu quer a consagracao dos diretos
fundamentais especificamente laborais, quer posteriormente ao reconhecimento da
chamada cidadania da empresa.”®

Esta ideia de cidadania no seio laboral implica a salvaguarda de
direitos fundamentais dos trabalhadores no local de trabalho, nomeadamente os
direitos do trabalhador a ndo sujeicdo a forma de controlo da atividade contra a sua
dignidade, a intimidade da vida privada, a uma ndo discriminacdo, a liberdade

ideoldgica e de expressdo, entre muitas outras.?

%gobre o tratamento de dados pessoais no sector bancario, GUERRA, Amadeu - Privacidade e
tratamento de dados pessoais no sector Bancério, in Revista do Banca, 32, Lisboa, 1994, p.73-90;
BONZAMIN, Lucas - Attivita Bancaria e tutela de datos personale” (n°675/1996) : comunicazine de
date e consenso nell interesse de trez, in banco barsa e titole de credit., 51,2, Milano, 1998, p. 213-227;
CASTRO, Catarina Sarmento e - Ficheiros de crédito e a protecdo de dados pessoais, in Boletim da
Faculdade de Direito,70, Coimbra, 2002, p. 475-511, e recursos contenciosos TCA 06-06-2002 e TCA
21-11-2001.

2" MARQUES, Garcia ,MARTINS, Lourenco - Direito da informatica. Coimbra: Almedina, 2000 p.
160-166.

ZABRANTES, José Jodo - O novo cddigo do trabalho e os direitos de personalidade do trabalhador.
Coimbra Editora, Coimbra, 2004, pp. 140-142.

2 Como também refere ABRANTES, José Jodo - O novo codigo de trabalho e os direitos de
personalidade do Trabalhador, cit., p. 150, "Nao é admissivel que, em nome dos poderes de autoridade
e direcdo, uma empresa possa por exemplo, regulamentar a organizacéo e as condi¢fes de protecéo de
trabalhadores em termos de controlar a vida extraprofissional do trabalhador, de definir o que ele pode
ou ndo vestir ou , ainda, de impor limites a sua liberdade de expressdo, tal como também o ndo € que
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Atualmente, o trabalhador tende a ser cada vez menos renitente e desenvolve cada vez
mais a sua atividade de modo criativo, 0 que acarreta a percepcdo de que o
trabalhador, mesmo enquanto presta a sua atividade, € um individuo dotado de
direitos que devem ser salvaguardados perante o poder do empregador,
nomeadamente perante o seu poder diretivo.

O poder diretivo do empregador e o consequente dever de obediéncia do trabalhador
constituem uma ameaga para a dignidade do trabalhador, no seu sentido mais amplo.
Esta ameaca sO pode ser combatida pelo reconhecimento de que a atividade do
trabalhador ndo € uma prote¢do perante “mecanismos”, mas ainda uma atividade em
que da algo de si proprio com vista a consagrar cada vez mais dispositivos de tutela
da esfera criativa do trabalhador, da sua liberdade.

N&o obstante o interesse de ambos, empregador e trabalhador, na produtividade da
empresa, torna-se cada vez mais patente na sociedade atual uma apologia de que a
produtividade do trabalhador e em consequéncia da empresa também resulta de uma
aposta nas condigdes de trabalho, na qualidade das instalacGes, na concessdo de
beneficios aos trabalhadores, nomeadamente a nivel familiar, social e até mesmo
cultural, proporcionando assim ao trabalhador uma realizacdo plena, pessoal e
profissional.

Tais concepcdes também tém consequéncias ao nivel da protecdo dos dados pessoais
dos trabalhadores.

Sendo o trabalhador um cidaddo dentro da empresa, ele é um cidaddo numa posicao
sui generis decorrente do contrato de trabalho. Tal é tdo mais verdade quando os
niveis de desemprego mundiais continuam a aumentar e a concorréncia no &mbito dos
recursos humanos é cada vez maior. Embora comecem a surgir novas formas de
trabalho e alguns trabalhadores comecem a assumir novas posicGes menos
dependentes, na relacdo laboral, a grande maioria dos trabalhadores continua a
depender economicamente do seu salario o que, aliado ao seu dever de obediéncia
perante o empregador, o vai colocar numa posicdo relativamente fragil e, por isso,
merecedora de uma especial protecdo em relacdo ao que acontece relativamente a

execucéo de outros contratos.

do contrato de trabalho constem clausulas pelas quais o trabalhador renuncia aos seus direitos
fundamentais, v.g. clausulas de renGncia a greve ou a qualquer atividade partidaria ou sindical,
clausula de agitacdo, de teste de gravidez, etc.”
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A necessidade de um regime especial de protecdo de dados pessoais dos trabalhador é
consequéncia disso mesmo.

A significacdo dada sobre esta matéria pela lei n°® 10/91 de 19 de Abril relativa a
protecdo de dados pessoais face a informéatica segue em tracos largos as regras
previamente consagradas pelos diversos instrumentos internacionais.

Este diploma criou a comissdao nacional de protecdo de dados pessoais
informatizados, entidade independente de superviséo, a funcionar junto da Assembleia
da Republica, e estipula ainda as regras de autorizacao desde 0 mero registo prévio, as
condicdes para notificar e as normas sancionatérias de tratamento abusivo.

Existem, contudo, algumas notas particulares relativas, no que diz respeito ao regime
de protecéo de dados pessoais, como sejam:

a) Definicdo dos critérios de identificabilidade do titular dos dados pessoais,
considerando identificavel a pessoa cuja identificagdo nao envolva custos ou
prazos desproporcionados;

b)  Definicdo dos dados publicos como sendo “os dados pessoais constantes de
documento oficial publico exceptuando os elementos confidenciais tais como
a profissdo e a morada ou a incapacidade averbada no assento de nascimento”;

c) Exclusdo do seu ambito de aplicacdo do processamento de remuneracfes de
funcionérios, outros procedimentos administrativos, bem como a faturacdo dos
fornecimentos ou servigcos prestados e o pagamento das quotizagdes de

filiados ou associados.

Este diploma tem, assim, um ambito de aplicacdo mais restrito que aquele que

posteriormente a sua aprovacdo foi consagrado pela diretiva 95/46/CE e,

posteriormente ainda, transposto para a legislacao nacional através da lei 67/98.

Pouco meses depois da aprovacado, a lei 10/91 foi aprovada a lei 109/91 de 17 de

Agosto relativamente a criminalidade informatica que ai da se encontra em vigor.

Este diploma vem estabelecer como atuagdo criminal algumas situacOes relativas a

protecdo da reserva da vida privada, mas focado também a protecdo dos direitos de

autor que recairam sobre programas informaticos, como:

a) Falsidades informaticas como a introducdo, a modificacdo, a eliminacdo de

dados ou programas informaticos, a interferéncia num tratamento informatico
de dados quando esses dados ou programas sejam suscetiveis de servir como

meio de prova, de tal modo que a sua visualiza¢do produz os mesmos efeitos
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b)

d)

f)

de um documento falsificado com intencdo de provocar enganos nas relagdes
juridicas, causar prejuizo a terceiros, ou obter beneficios ilegitimos;

Danos relativos a dados ou programas informaticos ou apagar, destruir, no
todo ou em parte, danificar, suprir ou tornar ndo utilizdveis dados ou
programas informaticos alheios, ou por qualquer forma afetar a sua capacidade
de uso, sem para tanto estar autorizado e atuando com intencdo de causar
prejuizos a outrem ou de obter um beneficio ilegitimo para si ou para terceiro;

Sabotagem informética como a introducdo ou alteracdo de elementos,
suspensdo de dados ou programas informaticos, ou interferéncia em sistemas
informéticos com intervencdo de travar ou perturbar o funcionamento de um
sistema informético ou de comunicacdo de dados a distancia;

Acesso ilegitimo ou acesso a um sistema ou rede informética para a qual ndo
esteja autorizado, com intencdo de alcangar um beneficio ilegitimo;

Interseccdo ilegitima, através de meios técnicos de comunicacdo que se
processem no interior de um sistema ou rede informética a eles destinado ou
deles provenientes, sem para tal estar autorizado;

Reproducao ilegitima de programas protegidos para a reproducdo, divulgagédo
ou comunicacdo ao publico de um programa informatico protegido por lei,

sem para tal estar autorizado.

Em 1998 foi aprovada a lei 67/98 de 26 de Outubro, que transpds para 0 ordenamento

juridico nacional a diretiva 95/46/CE e que a segue, praticamente em todos 0s seus

temas, com algumas alterac6es. Assim, este diploma procede a consagracao de:

a)

b)

c)

Principio geral de que o tratamento de dados pessoais deve processar-se de
forma transparente e no estrito respeito pela vida privada, bem como pelos
direitos, liberdades e garantias fundamentais;

Definicdo de dados pessoais como “qualquer informacdo de qualquer
natureza e independente do respeito suporte, incluindo som e imagem, relativa
a uma pessoa singular identificada ou identificavel (titular dos dados)”; e
considerando identificavel a pessoa que possa ser identificada direta ou
indiretamente, designadamente por referéncia a um numero de identificacao
ou a um ou mais elementos especificos da sua identidade fisica, fisiologica,
psiquica, econdémica, cultural®;

Definicdo de tratamento de dados pessoais por forma a incluir,
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d)

9)

h)

nomeadamente, a sua recolha, registo e conservacéo;

Definicdo de responsavel pelo tratamento baseada na definicdo prévia da
finalidade do tratamento de dados pessoais, considerando-se como pessoa
coletiva ou singular que define qual é essa mesma legitimidade e também os
meios de tratamento a seguir;

Consagracao do consentimento do titular dos dados como um dos conceitos
mais relevantes no a&mbito do tratamento dos respetivos dados pessoais,
definido como uma “manifesta¢do de vontade, livre, especifica e informada”;

Aplicacdo material do regime ora consagrado ao tratamento de dados
pessoais através de meios ndo automatizados, e ainda contrariamente ao que
estipula a diretiva 95/46/CE, “ao tratamento de dados pessoais que tenha por
objetivo a seguranca publica, a defesa nacional e a seguranca do estado, sem
prejuizo do disposto em normas especiais constantes de instrumentos de
direitos internacionais a que Portugal se vinculou e de legislacdo especifica
atinentes as respetivas” e ainda ao tratamento de dados pessoais através de
meios de videovigilancia;

Definicdo do ambito de aplicacdo territorial com base (i) no domicilio do
responsavel pelo tratamento e (ii) no local de tratamento levado a cabo, o que
gera dificuldade pratica de aplicacdo a situacdo de tratamento cujas operagdes
decorrem em diversos locais, 0 que sucede bastantes vezes, considerando o
tratamento levado a cabo através da Internet;

Consagracao do principio da qualidade dos dados pessoais, no sentido do
cumprimento pelos responsaveis de tratamento das seguintes condi¢des: (i)
tratamento de forma licita e com respeito pelo principio da boa-fé; (ii)
determinacdo da finalidade da recolha, finalidade essa explicita e legitima; (iii)
proibicdo de tratamento posterior dos dados pessoais de forma incompativel
com essa finalidade; (iv) os dados pessoais devem ser adequados, pertinentes e
ndo excessivos relativamente a finalidade para que sd@o recolhidos e,
posteriormente, sujeitos a demais operacdo de tratamento; (v) os dados
pessoais tratados devem ser exatos e atualizados, devendo ser tomadas as
medidas adequadas para assegurar que sejam alargados ou retificados os dados
inexatos ou incompletos, tendo em conta a finalidade para que foram
recolhidos ou para que sdo tratados posteriormente; (vi) os dados pessoais

devem ser conservados de forma a permitir a identificacdo dos seus titulares
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apenas durante o periodo necessario para a persecucdo da finalidade da
recolha ou do tratamento posterior, sendo que a continuacao do tratamento dos
dados pessoais em causa apds o decurso desse prazo por motivos “historico,
estatisticos ou cientificos” deverd ser autorizada pela autoridade de
supervisdo, alterada pela lei 67/98, a comissdo de protecdo de dados
(doravante CNPD);

i)  Consagracgdo do principio da legitimidade do tratamento dos dados pessoais
baseado no consentimento do titular dos dados, em situacdo que consagra
consentimento implicito conforme supra referido e argumentado pela autora
Maria Eduarda Goncalves, e ainda em caso de necessidade de protecdo de
interesse legitimo do responsavel pelo tratamento dos dados pessoais, ou
terceiros que recebam os dados, desde que devam prevalecer os interesses ou
os direitos, liberdades e garantias do titular dos dados, na execucdo de uma
missao de interesse publico, no exercicio de atividades publicas em que esteja
investido o responsavel pelo tratamento ou um terceiro a quem os dados sejam
comunicados;

j) Consagracdo da proibicdo do tratamento de dados sensiveis®, exceto se o
tratamento for objeto de disposi¢do legal ou autorizacdo da CNPD, caso 0s
mesmos sejam indispensaveis, “por motivos de interesse publico importante, o
exercicio das atribuicdes legais ou estatutarias do seu responsavel, ou quando
o titular dos dados tiver dado o seu consentimento expresso para esse
tratamento, em ambos 0s casos com garantia de ndo descriminacdo e com as
medidas de seguranga” adicionais legalmente previstas ou ainda noutras
circunstancias concretamente definidas por lei;

k) Tratamento de dados pessoais relativos a pessoa suspeita de atividade ilicitas,
infracBes penais, contraordenacdes e decisGes que apliqguem penas, medida de
seguranca, coimas e sangdes acessorias s podem ser mantidos por servicgos
publicos com competéncia especifica legalmente prevista e seguem regras
especificas e concretas consagradas no art.° 8 da lei 67/98;

I) Considera que a lei regula também o tratamento de dados pessoais para fins

de investigagdo policial, mesmo considerando que tal tratamento se deve

% Defendido legalmente como dados referentes a convicgao filoséfica ou politica, filiacao partidaria ou
sindical, fé religiosa, vida privada e origem racial ou étnica, bem como o tratamento de dados relativos
a salde e vida sexual, incluindo os dados genéticos.
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limitar ao necessario para a prevencao de um perigo concreto ou repressdo de
uma infracdo determinada, para o exercicio de competéncias previstas no
respetivo estatuto organico ou noutra disposic¢do legal e ainda nos termos de
acordo ou convencéo internacional de que Portugal seja parte;

m) A lei sujeita ainda a interconexdo de dados pessoais>' a autorizagdo prévia da
CNPD;

n) Consagracdo dos direitos de informacdo, acesso, oposicdo, ratificacao,
apagamento, bloqueio e atualizac&o dos dados pessoais;

0) Proibicdo de tomada de decisdes individuais automatizadas exceto em
determinadas circunstancias, nos termos de quanto a este respeito consagra a
diretiva 95\46/CE;

p) Consagracdo da obrigacdo do responsavel pelo tratamento de implementar as
medidas de seguranca adequadas para proteger os dados pessoais por ele
tratados, nos termos consagrados pela diretiva ora transposta, bem como a
consagracdo da obrigacdo de implementacdo de medidas de seguranca
especiais caso 0s dados sejam sensiveis ou relativos a informacdo criminal do
titular;

q) Consagracdo da obrigacdo de sigilo profissional aplicavel aos responsaveis
pelo tratamento de dados pessoais que deles tenham conhecimento no
exercicio das suas fungdes profissionais;

r)  Consagracdo legal das regras relativas aos termos e condi¢bes da
transmissdo transfronteirica tal como estabelecidas na diretiva 95/46/CE: (i)
livre entre os estados membros da Unido Europeia; (ii) possivel para um
estado terceiro que assegura um nivel de protecdo adequada, determinado pela
CNPD ou pela Comisséo Europeia; (iii) para um estado que tal ndo assegurar,
se o tratamento cumprir determinada condi¢do controlada previamente pela
CNPD;

s) Consagracdo da obrigacao de notificacdo da CNPD previamente ao inicio de
qualquer tratamento de dados pessoais abrangidos pela presente lei, indicando
um conjunto de informacgdes de cariz obrigatorio, nomeadamente as categorias

de dados pessoais a tratar, os meios de recolha e posterior operacdo de

% Legalmente definido como uma forma de tratamento que consiste na possibilidade de
reconhecimento dos dados de um ficheiro ou ficheiros mantidos por outro ou outros responsaveis com
outras finalidades.
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tratamento, finalidade do tratamento, duracdo do tratamento, as medidas de
seguranca implementadas e as formas de exercicio dos direitos ora
consagrados pelos respetivos titulares dos dados pessoais. A CNPD pode, no
entanto, isentar alguns tipos de tratamento de determinados dados pessoais dos
trabalhadores para efeitos de processamento de salarios®. Apés a apresentacéo
da notificacdo previa, a CNPD inclui o tratamento dos dados pessoais em
causa no registo publico de entidades legalizadas junto desta entidade;

t) Esta ainda submete ao controlo prévio da CNPD os tratamentos de dados
pessoais que tenham como objetivo dados sensiveis, dados relativos ao
passado criminal ou contra adicional dos respetivos titulares, incluindo a sua
recolha. Ao invés, um tratamento de dados pessoais que legalmente esteja
apenas sujeito a notificacdo prévia poderéa ser indicado a partir do momento da
apresentacdo do mesmo.

Esta diferenca tem peso significativo no tipo de atividade pretendida que seja
realizada em Portugal por uma entidade sediada noutro estado membro. Atualmente, o
periodo médio de emissdo de autorizacdo da CNPD para o tratamento de dados
pessoais sujeitos ao seu controlo prévio ultrapassa um ano, 0 que noutros estados
membros ndo sucede, em virtude de medidas de desburocratizardo e agilizacdo dos
procedimentos junto das respetivas autoridades de supervisdo, nomeadamente 0s
tratamentos e notificacdo nos registos publicos supra indicados.

A lei 67/98 consagrou também o apoio da CNPD para a elaboracdo do codigo de
conduta destinado a contribuir para a correta implementacdo e funcionamento das

regras aplicaveis ao tratamento de dados pessoais especificos.

2.2 Consagracdo no ordenamento juridico portugués

O regime da protecdo dos dados pessoais em Portugal segue, em tracos largos, o
desenvolvimento internacional do tratamento juridico destas normas, tendo Portugal
sido um dos primeiros paises a consagrar constitucionalmente o direito a protecdo de

dados pessoais como mateéria independente do direito a privacidade.

%2 \ler autorizagdo de isencdo n 1/ 99: processamento de retribuic&o, prestacdo, abonos de funcionarios
ou empregadores.
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Desde a Constituicdo de 1938 que se encontrava consagrado constitucionalmente o
direito a inviolabilidade do domicilio dos cidaddos. O seu Art.° 16 estabelece que a
“casa do cidaddo ¢ inviolavel de noite e somente se pode entrar nela (i) por seu
consentimento, (ii) em caso de reclamacéo feita de dentro, (iii) por necessidade de
socorro, (iv) por assalto de forgas feito por ordem de autoridade competente; de dia
somente se pode entrar em casa do cidadao nos moldes que a lei determina”. Assim,
consagra-se ja a nocdo de direito constitucional da inviolabilidade do domicilio dos
individuos como decorréncia de um inato direito de privacidade, sem qualquer
distincdo sobre o tipo de entidade, publico ou privado, a quem o direito em causa se
refere, estabelecendo-se apenas os termos em que uma intromissao na privacidade do
individuo seria considerada preponderante a época, como o dever de prestar socorro a
quem o pedir, o dever de albergar tropa em caso de necessidade durante o dia, ou
qualquer outra circunstancia que o justificasse. E de notar também a consagracéo
constitucional do conceito de que o consentimento do titular do direito de
inviolabilidade do domicilio que estivesse em causa seria por si “s6 uma justificacao
para a respetiva intromissdo”, conceito esse constante em diversas defini¢des e
consagracOes constitucionais e legais sobre a protecdo da privacidade.

A Constituicdo portuguesa de 1933 estipula igualmente, no seu Art.° 8, n° 6, que
constitui um direito e garantia individual de cada cidadao portugués a inviolabilidade
do seu domicilio e o sigilo da sua correspondéncia, “nos termos que a lei determine”.
Pode-se verificar um claro reenvio das justificacbes para a lei , num aparente
retrocesso do nivel de protecdo, oferecido pela Constituicdo de 1938 sobre a
privacidade do cidaddo portugués.

Ja a Constituicdo portuguesa aprovada em 1976 consagrou, no seu Art.° 33, o direito
a reserva da vida privada e familiar, a par do direito a identidade pessoal, que
efetivamente apenas se pode desenvolver existindo essa mesma reserva, e também a
par do direito a0 bom nome e a reputacdo, sendo que remete para a lei a consagragédo
das garantias respeitantes a utilizagcdo da informacéo relativa a vida privada e familiar.
Em paralelo com a consagracdo do direito ao respeito pela vida privada e familiar, a
Constituicdo consagra tambeém, desde 1976, o direito a utilizacdo da informaética,
numa das primeiras consagracdes constitucionais da pratica de tratamento informatico
de dados, sob a base de que “todos os cidaddos tém o direito de, tomado

conhecimento do que consta do registo mecanografico a seu respeito e do fim a que se
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destinam as informacGes, poderem exigir a retificacio dos dados e a sua
atualizacao”.

Desde a sua génese que a Constituicdo da Republica Portuguesa revela uma especial
atengdo com o direito a reserva da intimidade da vida privada, em especial com a
protecdo dos dados individuais face & informatica e as novas tecnologias®. Talvez
por isso, Jorge Bacelar Gouveia®*, afirme, "sem qualquer ponto de nacionalismo", que
a constituicdo portuguesa é "o documento constitucional mais aperfeicoado na
protecdo conferida a pessoa relativamente a Informatica”. Tal afirmacdo resulta de
quatro fatores afirmados pelo autor:

a) A tipificacdo de varios direitos fundamentais quanto ao tratamento
informatizado dos dados pessoais - “o nosso texto constitucional nédo se limita
a enunciar um escasso numero de posicles juridicas subjetivas ou simples
imposicdo de dever; criou uma vasta séerie de direitos fundamentais a cobrir
praticamente todos as matérias com implica¢fes na salvaguarda dos valores
essenciais da pessoa”;

b) A precisdo e pormenorizagdo conseguida na positivacdo desses direitos;

c) O reduzido nimero de remissdes constitucionais para a lei, notando ainda que
“na sua maior parte, a liberdade de conformacdo do legislador € meramente
aparente”;

d) Por fim, a aplicacdo do regime dos direitos, liberdades e garantias a estes

direitos fundamentais.

Vejamos, entdo, mais em pormenor, as principais normas constitucionais nesta
matéria.

O direito a privacidade tem o seu nucleo no n° 1do Art.° 26 da CRP, segundo o qual
“a todos sdo reconhecidos os direitos a intimidade pessoal, ao desenvolvimento da

personalidade a capacidade civil, a cidadania, ao bom nome e reputacgéo, a imagem, a

% Antes da entrada em vigor da Constituicdo da Republica Portuguesa de 1976, ja as anteriores
ConstituicGes portuguesas, embora ndo reconhecendo expressamente um direito da reserva da
intimidade da vida privada, previam normas relativas a inviolabilidade do domicilio e da
correspondéncia. Sobre a consagracdo normativa do direito a reserva da intimidade da vida privada
antes da constituicdo de 1976. PINTO, Paulo Cardoso Correia da Mota — A protecdo da vida privada e
a constituicdo, In Boletim da Faculdade de Direito,76. Coimbra, 2000 p 153-154.

% GOUVEIA, Jorge Bacelar - Os direitos fundamentais na protecdo dos dados pessoais
informatizados. In revista da ordem dos adevogados,3. Lisboa, 1991, p. 706 .
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palavra, a reserva da intimidade da vida privada e familiar e a protecéo legal contra
quaisquer formas de descriminagao”.

Também os n° 2 e 3 do Art.° 26 sdo relevantes na defesa da reserva da intimidade da
vida privada ao determinarem que cabe a lei estabelecer garantias efetivas contra a
obtencdo e utilizacdo abusiva, ou contraria a dignidade humana, de informacao
relativa as pessoas e familias, assim como garantem a dignidade da pessoa e a
identidade genética do ser humano, nomeadamente na criacdo, desenvolvimento e
utilizacdo da tecnologia e na experiéncia cientifica.

O artigo 35 da CRP garante a todos os cidaddos o direito de acesso aos dados
informatizados que lhes digam respeito, podendo os cidadaos exigir a sua retificacdo e
atualizagdo, assim como o direito de conhecer a finalidade a que se destinam. Nas
palavras de Catarina Sarmento e Castro®, "o direito consagrado no Art.° 35 traduz-se
num feixe de prerrogativas que pretendem garantir que cada um de nds ndo caminhe
nu, desprovido de um manto de penumbra, numa sociedade que sabe cada vez mais
acerca de cada individuo. E um direito a nfo viver num mundo com paredes de vidro,
e um direito a ndo ser transparente.”

Para Alberto Martins®®, esta norma ¢ uma norma “de principios", " principios que
estdo também em grande medida pouco precisados e contronados, sendo sobretudo
uma norma juridica de prevencao que aponta para leis ordinarias."

Em sentido ligeiramente divergente, e como defende Jorge Bacelar Gouveia®’, néo

nos parece que o Art° 35 da CRP seja uma norma constitucional em branco,

®CASTRO, Catarina Sarmento e - O direito & autodeterminagdo informativa e os novos desafios
gerados pelo direito a liberdade e a segurancga no pés 11 de Setembro”, in. www.estig.pbejo.pt, 2014, p.
10.

% MARTINS, Alberto - Protecdo de dados pessoais informatizados na Constituicio da Republica
Portuguesa”, in Documentacdo e Direito Comparado, 47-48, Lisboa, 1991, p. 436, que continua
“Art.% 35 da Constituicdo da Republica Portuguesa é, assim, uma norma juridica de principio com um
grau de abertura muito significativo, é uma norma que, nos seus contornos, tem um grau de imprecisdo
que a torna, porventura, a norma juridica constitucional mais imperfeita. Mas diria mais imperfeita
porque "necessariamente mais imperfeita”, isto €, aquela que “mais se purifica como evolugédo técnica
em dominios em que a consisténcia das solugdes técnicas e das solugdes juridicas ndo tem ainda uma
harmonizacdo plena, consistente, definitiva."

% GOUVEIA, Jorge Bacelar - Os direitos fundamentais & protecéo dos dados pessoais informatizados.
In Revista da ordem dos Adevogados,3. Lisboa, p 714-715, que acabou por estabelecer as seguintes
definicdes :

- Dados "quaisquer informagdes sobre determinada matéria que possibilitam o esclarecimento da
realidade. Reflectem a existéncia de um conjunto de factos humanos ou naturais, objeto do
conhecimento humano. Abstractamente é possivel estabelecer as mais variadas classificagdes a seu
respeito™;

- Carécter pessoal dos dados "circuncricao a determinada realidade em concreto. S6 sdo considerados
dados pessoais as informagdes que respeitem a pessoa. Ficam assim excluidos vai os dados de ordem
natural, cientifica ou técnica. Para efeitos da delimitacdo do objeto dos direitos fundamentais em
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independentemente de remeter para a lei de definicdo de "dados pessoais” e
"tratamento Informatizado”. Partindo do direito fundamental a reserva da intimidade
da vida privada subjacente ao proprio Direito, a autodeterminacdo informativa, é
possivel preencher estes conceitos e compreender o Art.° 35 da CRP como uma norma
constitucional plena.

Em resultado da constante evolucdo das tecnologias de informacgédo e comunicacéo e
face as duvidas relativas a compatibilizacdo da realidade juridica e das realidades
tecnoldgicas, o Art.° 35 da CRP foi objeto de diversas alteracoes.

Na versdao original de 1976, o Art° 35 da CRP era composto por apenas
trés numeros:

" 1°- Todos os cidaddos tém o direito de tomar conhecimento do que consta do
registo mecanografico a seu respeito e do fim a que se destinam as informacdes,
podendo exigir a rectificacdo dos dados e a sua atualizacao;

2° A informatica ndo pode ser usada para tratamento de dados referentes a conviccdes
politicas, fé religiosa ou vida privada, salvo quando se trate de processamento de
dados ndo identificaveis para os fins estatisticos;

3° E proibida a atribuicdo de um nimero nacional tnico aos cidaddos".

Com a primeira revisdo constitucional em 1982 foram acrescentados dois ndmeros
relativos ao impedimento de acesso de terceiros aos ficheiros informatizados, a
respetiva interconexdo e aos fluxos de dados transfronteiricos, salvo em caso
excecionais previstos na lei e a remissdo expressa da definicdo do conceito de dados
pessoais para a lei, ao mesmo tempo. A redacédo original sofreu algumas modificacfes
no seu n°l, passando a ser utilizada a expressdo "registo informético"; o leque de
dados do n°2 passou a incluir os dados referentes a convicgdes filoséficas, filiagdo

partidaria e sindical e, por fim, nesse mesmo numero, passou a especificar-se que a

estudo, ndo podemos, no entanto, considerar esta definicido como satisfatéria. E que os dados pessoais
podem ser perspectivados de duas formas perfeitamente distintas: como aferiveis em funcdo da pessoa
a que correspondem ou apenas como reportados a grupos, mais ou menos extensos, nos quais é
impossivel a sua relacionacdo com cada pessoa individualmente considerada. SO aquela é relevante
tendo em conta as preocupagdes subjacentes a este direitos"”

-Tratamento informatizado - "tipo de utilizacdo que se faz dos dados pessoais. S6 sdo protegidos 0s
sujeitos a técnicas que caracteriza a informatica que compreende a automatizagdo de um conjunto de
operagBes: desde o registo e memorizacdo a difusdo, passando pelo processamento e pela
interconexdo. Este tipo de tratamento dos dados pessoais contrasta com os ficheiros convencionais
excluidos do &mbito desta prote¢do.”

Para o autor, todas estas definigdes resultam do prdprio texto constitucional: a noc¢do de " dados" e de
“tratamento informatico” decorre implicitamente do texto constitucional, do “caracter pessoal" dos
dados, segundo 0 n°3 do Art.° 35.
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informatica ndo pode ser usada para tratamento dos dados referidos exceto no caso de
processamento de “dados estatisticos ndo individualmente identificaveis .

Com a reviséo constitucional de 1989, o n°ldo Art.° 35 passa a admitir restricoes
impostas pela lei sobre o segredo de estado e segredo de justica e 0 n°4 alarga a
remissa para a lei da definicdo do conceito de base de dados e a regulacdo das
respetivas condicOes de acesso a constituicao e utilizacdo. Ao mesmo tempo, aceita o
n° com a seguinte redacdo: "a lei define o regime aplicavel ao fluxo de dados
transfronteiricos, estabelecendo formas adequadas de protecéo de dados pessoais e de
outra cuja salvaguarda se justifique por razdo de interesse nacional.

Também a revisdo constitucional de 1997 introduziu varias alteracbes ao Art.° 35,
culminando o mesmo na redagdo atual.

Em primeiro lugar, no n°1, a expressao "de tomar conhecimento dos dados constantes
de ficheiros ou registos informaticos a seu respeito e do fim a que se destinam" foi
substituida por "de acesso aos dados informatizados que lhe digam respeito™; foi
aditada a expresséo "e o direito de conhecer a finalidade a que se destina nos termos
da lei”, e eliminou-se a parte final do preceito, que culminou com a seguinte redacéo:
" 1° Todos os cidaddos tém o direito de acesso aos dados informatizados que lhe
digam respeito, podendo exigir a sua rectificacdo e atualizacdo e o direito de conhecer
a finalidade a que se destinam, nos temos da lei."”

Salienta-se a remissao para a lei ordinaria da estipulacdo das condi¢des do direito de
acesso, retificacdo e atualizacdo pelo proprio dos seus dados pessoais informatizados,
assim como o de conhecer a finalidade a que se destinam.

O direito de acesso aos dados pessoais abrange a possibilidade de avaliar se a
eventual entidade responsavel pelo ficheiro de dados possui dados referentes aquela

pessoa em concreto e, caso a resposta seja afirmativa, quais os dados objeto de

¥ MARQUES, Garcia, MARTINS, Lourenco - Direito de informacdo. Coimbra: Amedina, 2000
alertam para as “insuficiéncias” da redacdo do artigo 35 das CRP.

Em primeiro lugar, em matéria de tratamento de fluxos transfronteiricos de dados, pelo facto da
Constituicdo ter optado por instituir como regra a proibicdo, contrariamente a convencdo do Conselho
da Europa, que havia consagrado como regra a liberdade, com a possibilidade de excecéo.

Por outro lado, pela redacdo do art.° 35, na parte relativa ao direito de acesso pelo proprio titular do
registo os dados que lhe dizem respeito, “Atento os termos irrestritos em que tal direito foi configurado
a tormar possivel a verificagdo de consequéncia de todos inaceitaveis, tais como, por exemplo:

a) O conhecimento pelo proprio (titular do registo) de que é portador de uma doenga incuravel,

b) O conhecimento pelo titular do registo de informag8es policiais a seu respeito, vigorando a
ponderacdo, contra ele, de um mandato de captura;

¢) O conhecimento, a todos os titulos inadmissivel, de facto abrangido pelo segredo de justica.
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recolha (e em que circunstancias tal foi efetuada), armazenamento e tratamento,
assim como a finalidade do tratamento.

Ao demarcar o direito de conhecer a finalidade do tratamento do direito de acesso,
mais genérico, foi refor¢ada a ideia da necessidade de preenchimento dos requisitos
fundamentais da necessidade, adequacéo e proporcionalidade®no tratamento de dados
pessoais, requisitos esses que derivam do enquadramento do direito a privacidade
como direito fundamental.

Para que possa existir um controlo efetivo do preenchimento desses requisitos, o
titular dos dados tem o direito de conhecer as finalidades dos dados recolhidos, néo
bastando uma descri¢cdo genérica dessa finalidade por parte da entidade responsavel
pelo tratamento®. No que diz respeito & retificacdo, esta engloba todas as operacdes,
sendo a manutencdo da exatiddo dos dados pessoais objeto de tratamento,
nomeadamente a substituicdo e atualizacdo, destruicdo parcial ou total, e 0 aditamento
de outros dados.

Em segundo lugar, o n° 2 da norma constitucional passou a nimero 4, ficando com a
seguinte redacio: "E proibido o acesso a dados pessoais de terceiros, salvo em casos
excepcionais previstos na lei."

Em terceiro lugar, o n® 3 passou a ter a seguinte redacdo: "A informatica ndo pode ser
utilizada para o tratamento de dados referentes a conviccdes filoséficas ou politicas,
filiacdo partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo
mediante consentimento expresso do titular, autorizacdo prevista por lei com garantia
de ndo descriminacdo ou para processamento de dados estatisticos nao

individualmente identificaveis".**

% Assim como estabelecido na alinea c) do Art.° 5 LPDP, que estabelece que os dados pessoais devem
ser “adequados, pertinentes e ndo excessivos relativamente as finalidades para que s&o recolhidos e
posteriormente tratados."

40 GOUVEIA, Jorge Bacelar - Os direitos fundamentais a protecdo dos dados pessoais
informatizados. In Revista da Ordem dos Advogados, 3.lishoa 1991, p 718-719 refere que a finalidade
"traduz-se na transmissdo de informacdo acerca dos objetivos que o responsavel pelo ficheiro
informatizado pretende atingir", ndo se confinando a uma "descricdo meramente vaga e genérica" e "
O titular pode decidir sobre qual a fungdo concreta que certos dados pessoais informatizados séo
chamados a desempenhar" e " o teor da formula constitucional permite-lhe escolher varias intensidades
no grau de pormenorizacéo dessas informagées".

* MARQUES, Garcia, MARTINS, Lourenco - Direito de informac&o. Coimbra: Amedina, 2000 p.
211, alertam para o que chamam de uma "contradi¢do nos termos", na referéncia ao processamento de
dados estatisticos ja que, nesse caso, ndo se estaria na presenca de dados pessoais, poderdo ser
utilizados registos de dados pessoais para finalidades estatisticas, ou seja para finalidades estatisticas,
ou seja, para a elaboracdo de dados estatisticos serd ao tratamento desses dados pessoais que a lei
constitucional se referira.
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Este leque de dados cujo tratamento € excecional constitui os dados pessoais
(primeiro chamados de “pessoalissimos” e atualmente de “dados sensiveis
englobando-se numa reserva de intimidade do titular. sendo discutivel a questdo sobre
se tal enunciado constitui um elenco taxativo ou meramente exemplificativo de dados
sensiveis, considerando que o texto constitucional apresenta um elenco taxativo de
dados sensiveis*? , por varias razées que enunciaremos de seguida.

Desde logo, a propria redagdo da norma constitucional, se por um lado nada refere,
expressamente, quanto a possibilidade de inclusdo de outros dados para além dos
referidos, por outro lado, ndo apresenta qualquer referéncia a um critério comum que
leva a que estes fossem considerados sensiveis e ndo outros. E tal justifica-se pelo
caracter de instabilidade desta matéria, patente no aumento dos dados incluidos neste
elenco desde a versdo original da norma constitucional. O conceito de privacidade e
0s seus limites variam de pessoa para pessoa, em funcédo da realidade social, politica e
cultural do pais, assim como as circunstancias que colocam em perigo este direito
fundamental tem sofrido uma evolugéo permanente.

Com esta alteragédo constitucional introduziu-se o "consentimento expresso do titular",
como uma das situacdes em que o tratamento de dados pessoais sera legitimo.*®

Em quarto lugar, o n°4 passou a n°2, com a seguinte redacdo: "A lei define o
conceito de dados pessoais, bem como as condi¢bes aplicaveis ao seu tratamento
automatizado, conexdo, transmissdao e utilizacdo e garante a sua protecgéo,
designadamente através de entidades administrativas independentes.” A mais
importante alteracdo a este nimero do art.° 35 foi a suspensao da distincdo entre "base

44
e banco de dados™™".

“GOUVEIA, Jorge Bacelar - Os direitos fundamentais & protecdo dos dados pessoais informatizados.
In Revista da Ordem dos Advogados, 3.lisboa 1991. p 725-726.

* MARQUES, Garcia -Telecomunicacéo e protecdo de dados, In As telecomunicacdes e o direito na
sociedade de informagéo, Coimbra, 1999, p. 103-104.

* “Embora ainda se utilize a expressio diversa como "ficheiros de dados" no que respeita a
identificacdo desta realidade, a principal distingdo que foi ja operada, e que separavel “base de dados” e
“banco de dados". Esta distingdo teve a sua origem numa decisdo francesa de 22 de Dezembro de 1981,
em que se define “banco de dados” como um conjunto de dados relativos a um dominio definido de
conhecimento e organizado para consulta de utilizadores, e "base de dados " como um conjunto de
dados destinados, ndo a ser consultados por utilizadores, mas por programas informaticos,
correspondendo a aplicacdo destintas e de forma a facilitar a evolucdo independente de dados e de
programas. Apos a referida decisdo foram definidas multiplas distingdes entre banco de dados e base
de dados.

O facto de o entdo art.® 35, n°4, da CRP referir claramente que cabia a lei a distingdo entre base e
banco de dados obrigava a ponderacdo sobre quais os critérios para tal distin¢do. Lourengo Martins -
"Banco de dados administrativos e juridicos informatizados", cit., p. 45, apresenta quatro distingdes
entre a expressao base de dados e banco de dados, em que sdo utilizados critérios destintos: um critério
linguistico (base de dados seria a expressdo utilizada pelos anglo-sax6nicos, enquanto banco de
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Até a revisdo constitucional de 1997, eram utilizadas as expressdes "ficheiros
informaticos", "registos informaticos", “base de dados" e "banco de dados", mas
somente a expressdo " ficheiro de dados pessoais” foi definida como “qualquer
conjunto  estruturado de dados pessoais acessivel segundo  critérios
determinados, quer sejam centralizados, descentralizados ou repartidos de modo
funcional ou geograficos”*. Tais distingdes ndo apresentam qualquer utilidade a
nivel juridico, fomentando alguma confusdo e divergéncia normativa.

Em quinto lugar, 0 n°% passou a ter a seguinte redacdo: "A todos é garantido livre
acesso as redes informaticas de uso publico, definindo a lei o regime aplicavel aos
fluxo de dados transfronteiras e as formas adequadas de protecdo de dados pessoais e
de outros cuja salvaguarda se justifique por razdes de interesse nacional.”

Por fim, e em sexto lugar, foi ainda aditado um novo n°7, em consonancia com o n°1
do art® 3 da diretiva 95/46/CE, com a seguinte redagdo: "Os dados pessoais
constantes de ficheiros manuais gozam de protecdo idéntica a prevista nos nameros
anteriores, nos termos da lei."

Quanto a esta equiparacdo dos dados pessoais constantres de ficheiros manuais 0s
dados pessoais objeto de tratamento informatico, pronunciar-nos-emos mais adiante.
Deixamos apenas a nota de que uma das consequéncias deste alargamento do ambito
da protecdo juridica dos dados pessoais foi a alteracdo da denominacdo da entidade
administrativa independente existente nos termos do agora n°2, que apds a designagao
de “Comissao Nacional de Protecdo de Dados Pessoais Informatizados”, proposta na
lei n° 10/91, passou a “Comissao Nacional de Protecdo de Dados”, tal como previsto
no art.° 21 da LPDP.

Também o Art.° 268 da CRP*® | que reconhece, regra geral, aos cidad&os o direito de
aceso a registos e arquivos administrativos, apresenta entre outras excecdes a

intimidade pessoal como limite a esse direito.

dados seria utilizado pela comunidade lingua latina), um critério de natureza pablica ou privada (base
de dados teria um caracter privado, enquanto banco de dados teria um caracter publico); um critério de
disponibilizacdo da informacdo (numa base de dados indicar-se-ia onde se encontra a informacéo, mas
ndo a fornecendo diretamente, enquanto num banco de dados aceder-se-ia diretamente a informacéo) e
um critério de utilizagdo proximo do utilizado na decisdo francesa (base de dados como conjunto de
dados a ser utilizado por programas informaticos e banco de dados como conjunto de dados a ser
consultado pelo utilizador).

*® Alinea d) do art.° 3 da LPDP.

“® Art.2 26 da CRP (Direitos e garantias dos administrados):

" 1° Os cidaddos tém o direito de ser informados pela administragdo sempre que o requeiram, sobre o
andamento dos processos em que sejam diretamente interessados, bem como o de conhecer as
resolucdes definitivas que sobre eles foram tomadas;
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A privacidade enquanto direito fundamental é ainda reconhecida noutros preceitos
constitucionais, como o n° 8 do Art.° 32 da CRP (garantias do processo criminal), que
considera nulas todos as provas obtidas mediante "abusiva intromissdo na vida
privada, no domicilio, na correspondéncia ou nas telecomunicagdes”, o art.® 34 da
CRP, relativamente a inviolabilidade do domicilio e da correspondéncia, e 0 n°1 do
art.° 65 da CRP (habitacéo e urbanismo) que estabelece que todos tém o direito a uma
habitagdo que "preserve a intimidade pessoal e a privacidade familiar".

A constituicdo ndo consagra disposicdes especiais relativas a protecdo de dados
pessoais dos trabalhadores.

No entanto, varios preceitos constitucionais fornecem as linhas gerais nesta matéria,
ajudando a melhor compreender possiveis solucGes adaptadas a nivel legislativo.
Desde logo, 0 n°3 do art.° 35 da CRP refere a proibicdo do tratamento informatico de
dados referentes a filiacdo sindical, incluindo estes no nucleo de dados especialmente
protegidos.

Também o art.° 13 da CRP *’ e 0 art.° 26 da CRP, em conjugacdo com o art.° 58 da
CRP, ® e 0 art. 59* da CRP estipulam as condicdes minimas para a execucdo do

2° Os cidaddos tém também o direito de acesso aos arquivos e registos administrativos, sem prejuizo
do disposto na lei em matérias relativas a seguranga interna e externa, a investigagdo criminal e a
identidade das pessoas (...)."

" Artigo 13 da CRP (Principio da Igualdade):

" 1° Todos os cidaddo tém a mesma dignidade social e sdo iguais perante a lei.

2° Ninguém pode ser privilegiado, beneficiado, prejudicado, privado de qualquer direito ou isento de
qualquer dever em razdo de ascendéncia, sexo, raca, lingua, territério de origem, religido, conviccGes
politicas ou ideoldgicas, instrucdo, situacdo econémica, condicdo social ou orientacdo sexual."”

8 Art.2 58 da CRP (Direito ao trabalho):

" 1° Todos tém direito ao trabalho.

“2° Para assegurar o direito ao trabalho, incumbe ao estado promover:

a) A execucdo de politicas de pleno emprego;

b) A igualdade de oportunidades na escolha da profissdo ou género de trabalho e condigdes para que
ndo seja vedado ou limitado, em fungdo do sexo, 0 acesso a quaisquer cargos, trabalho ou categoria
profissional,

c¢) A formacdo cultural e técnica e a valorizacao profissional dos trabalhadores."

* Art.° 59 da CRP (Direito dos trabalhadores)

“1. Todos os trabalhadores, sem distin¢do de idade, sexo, raca, cidadania, territério de origem, religido,
convicgdes politicas ou ideoldgicas, tem direito:

a) A retribuicio do trabalho, segundo a quantidade, natureza e qualidade, observando-se o principio de
que para trabalho igual salario igual, de forma a garantir uma existéncia condigna;

b) A organizagdo do trabalho em condigdes socialmente dignificantes, de forma a facultar a realizacéo
pessoal e a permitir a conciliagdo da atividade profissional com a vida familiar;

c) A prestagdo do trabalho em condigdes de higiene, seguranga e salde;

d) Ao repouso e aos lazeres, a um limite maximo da jornada de trabalho, ao descanso

semanal e a férias periddicas pagas;

e) A assisténcia material, quando involuntariamente se encontrem em situacio de

desemprego;

f) A assisténcia e justa reparacdo, quando vitimas de acidente de trabalho ou de doenga

profissional.
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contrato de trabalho, nomeadamente no que respeita a igualdade, a ndo discriminacao
e a prestacdo de trabalho em condicdes dignificantes. Por seu turno, o art.° 68 da
CRP,*® a0 reconhecer a maternidade e a parentalidade como valores sociais
eminentes, é essencial para a compreensdo das permissdes e proibi¢des normativas
neste &mbito.

Quanto ao codigo civil, em matéria de protecdo da reserva da intimidade da vida
privada, cumpre destacar:

a) Art. 70 (Tutela geral da personalidade), relativo a protecao do individuo face
a ofensa aos seus direitos de personalidade, incluindo o direito a privacidade,
podendo o ofendido, independentemente da responsabilidade civil a que haja
lugar, requerer as providéncias adequadas as circunstancias do caso;

b) Art° 71 (Ofensa a pessoa ja falecida), que estabelece que os direitos de
personalidade subsistem depois da morte do respetivo titular, atribuindo as
familias o direito de defesa desses direitos;

c) Art.° 80 (Direito a reserva da intimidade da vida privada), segundo o qual
"todos devem guardar reserva quanto a intimidade da vida privada de outrem"
n° 1, sendo que a extensdo da reserva da intimidade fica dependente de um

elemento objetivo “a natureza do caso” e de um elemento subjetivo “a

2. Incumbe ao Estado assegurar as condi¢des de trabalho, retribuicdo e repouso a que os trabalhadores
tem direito, nomeadamente:

a) O estabelecimento e a actualizagdo do salario minimo nacional, tendo em conta, entre outros
factores, as necessidades dos trabalhadores, o aumento do custo de vida, o nivel de desenvolvimento
das forcas produtivas, as exigéncias da estabilidade econdmica e financeira e a acumulagéo para o
desenvolvimento;

b) A fixacdo, a nivel nacional, dos limites da durag&o do trabalho;

¢) A especial proteccdo do trabalho das mulheres durante a gravidez e ap6s o parto, bem

como do trabalho dos menores, dos diminuidos e dos que desempenhem atividades

particularmente violentas ou em condigdes insalubres, toxicas ou perigosas;

d) O desenvolvimento sistematico de uma rede de centros de repouso e de férias, em

cooperacdo com organizagdes sociais;

e) A proteccdo das condi¢des de trabalho e a garantia dos beneficios sociais dos

trabalhadores emigrantes;

f) A proteccdo das condigdes de trabalho dos trabalhadores -estudantes.

3. Os salarios gozam de garantias especiais, nos termos da lei.”

0 Art.2 68 da CRP (Paternidade e Maternidade)

“1. Os pais e as maes tém direito a proteccdo da sociedade e do Estado na realizagcdo da sua
insubstituivel accdo em relacdo aos filhos, nomeadamente quanto a sua educacdo, com garantia de
realizagdo profissional e de participagdo na vida civica do pais.

2. A maternidade e a paternidade constituem valores sociais eminentes.

3. As mulheres tém direito a especial proteccdo durante a gravidez e ap0s o parto, tendo as mulheres
trabalhadoras ainda direito a dispensa do trabalho por periodo adequado, sem perda da retribuigdo ou
de quaisquer regalias.

4. A lei regula a atribuicdo as mées e aos pais de direitos de dispensa de trabalho por periodo adequado,
de acordo com os interesses da crianga e as necessidades do agregado familiar.”
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condicdo das pessoas”. Este ultimo elemento é especialmente importante no
que diz respeito as pessoas que constituem o que comummente se denomina
como "figuras pablicas”, ou seja, cuja imagem ou dados, por algum motivo,
nomeadamente profissdo, modo de vida, ou mesmo vontade prdpria, tém uma
esfera de publicidade da sua imagem e informacdes pessoais publicadas;

d) Art.° 81 (Limitacdo voluntaria dos direitos de personalidade), que estabelece
um principio geral de possibilidade de limitacdo voluntéria dos direitos de
personalidade excepto se tal limitagdo for contrario aos principios da ordem
publica (n°1). Em caso de limitacdo voluntaria legal, esta podera ser a todo o
momento revogada, ndo obstante o direito da outra parte a ser indemnizada
quando estejam verificados os pressupostos para tal (n°2).

A primeira lei relativa a protecdo de dados pessoais, lei 10/91>*, veio colmatar a
primeira situacdo em Portugal em que o Tribunal Constitucional considera ter havido
uma inconstitucionalidade por omisséo, através do acérddo n° 182/89°%. De facto, s6
apos quinze anos desde a entrada em vigor da constituicdo, cujo art.° 35 entretanto
sofrera vérias alteracGes, o legislador cumpriu o dispositivo constitucional e colmatou
esta importante lacuna no ordenamento juridico, com uma larga concordancia na
Assembleia da Republica.”®

Também a retificacdo da convencgdo n° 108 do Conselho da Europa estava dependente
da aprovacao de uma lei nacional sobre esta matéria, devido as varias remissdes que a
mesma convencao fazia para a regulamentacdo por parte dos ordenamentos juridicos
nacionais.

Sobressai do texto legislativo da lei n® 10/91, alterada em 1994 pela lei 28/94, a
definicdo de "dados publicos" entendida como os "Dados pessoais constantes de

documento publico oficial, exceptuando os elementos confidenciais, tais como a

> MARQUES, Garcia - Lei n° 10/91, de 29 de Abril: lei de protecio de dados pessoais face a
informatica", in Documentacéo e direito comparado, 47-48, Lisboa, 1991, p 379-423 e, a proposito da
protegdo dos dados pessoais face a informatica, “Trés situagdes hipotéticas”, in Revista do Ministério
Publico, Lisboa, 16, 62, 1995, p. 71-88 e, ainda, GUERRA, Amadeu - Informética e tratamento de
dados pessoais: Os direitos dos cidaddos e as obrigacfes dos responsaveis pelo tratamento
automatizado. LISBOA: Vilis, 1997

2 Em 13 de Agosto de 1987, o provedor de justica recorreu ao Tribunal Constitucional invocando a
inconstitucionalidade, por omissdo, das mediadas legislativas necessarias para tornar exequiveis 0s
entdo n® 2 e n° 4 do art.° 35 da CRP, argumentando que "pese embora a sua aplicabilidade direta"”, por
forga do dispositivo no n °1 do art.®° 18 da Constituicéo o citado artigo 35 é uma norma inexequivel pela
sua natureza carecendo de "atividades legislativas mediadoras”, em ordem a assegurar a sua
"aplicabilidade plena e operatividade préatica". Acabou por ser esse também o entendimento do Tribunal
Constitucional no acérddo n° 182/99.

> MARQUES, Garcia - Legislar sobre Protecdo de dados pessoaisem Portugal. In Caderno de
Ciéncias de Legislacdo, 8, Lisboa, 1993, p. 38.
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profissdo e a morada ou as incapacidades averbadas no assento de nascimento” -
alinea b) do art.° 2 da lei 10/91.
A lei n° 10/91 acabou por vir a ser substituida pela atual lei de protecdo de
dados pessoais (LPDP), lei n°67/98 de 26 de outubro, que traspés para a ordem
juridica nacional a diretiva 95/46/CE>*. Contrariamente & sua antecedente, a LPDP
ndo apresenta nenhuma definicdo de dados publicos, definindo apenas "dados
pessoais” como "qualquer informacgdo de qualquer natureza, independentemente do
receptivo suporte, incluindo som e imagem, relativamente a uma pessoa singular que
possa ser identificada direta ou indiretamente, designadamente por referéncia a um
numero de identificacdo ou a um ou mais elementos especificos da sua identidade
fisica, fisioldgica, psiquica, econémica, cultural ou social."
A LPDP apresenta também um ambito de atuacdo muito alargado, aplicando-se ao
tratamento de dados pessoais por meios total ou parcialmente automatizados e ao
tratamento por meios ndo automatizados de dados pessoais constantes em ficheiros
manuais ou a estes destinados (n°1 art.° 4), independentemente de ter por objetivo a
segurancga publica, a defesa nacional e a seguranca do estado (n° 7 art.° 4), assim
como a videovigilancia e outras formas de captacédo, tratamento e difusdo de som e
imagem que permitem identificar a pessoa (Art.2 4 n°4)™.
A reserva da intimidade da vida privada enquanto direito fundamental também ¢é
protegida a nivel criminal®, quer pela imposicdo de sigilo para todos os que, pelas
suas funcdes, possam aceder ao conteudo reservado da informacdo, quer pela
proibicdo da intromissdo no proprio contudo informacional, pela proibicdo da
divulgacdo daquele conteido informacional e finalmente, pela proibicdo, fora das
condicOes legais, de qualquer contacto com instrumento técnico suscetivel de realizar
devassa informacional®’.
A protecdo penal da privacidade comeca por ter a sua consagracdo na lei n® 3/73, que
veio a inspirar o Codigo Penal. Atualmente sobressai o disposto no capitulo VII do
Cadigo Penal, importando para o presente trabalho também as contraordenacdes e

> \fer posicdo da CNPD sobre a reposta In Comissdo Nacional de Protecdo de dados, Parecer n° 1/98
sobre a proposta de lei de protecéo de dados pessoais, Lisboa, 1998, In www.CNPD.pt , 2014.

% Sobre 0 4mbito de aplicacdo da LPDP, ver o recurso contencioso TCA 04/07/2002 e o recurso de
contraordenac&o do Tribunal Judicial da comarca de Portimdo 30/09/2004.

% COSTA, José de Faria - O direito penal, a informética e a reserva da vida privada. In Direito Penal
da Comunicacéo, Coimbra: Coimbra Editora, 1998, p. 65-82,

> COSTA, José de Faria - As telecomunicacdes e a privacidade: o olhar indiscreto de um penalista. In
Direito Penal da Comunicagdo. Coimbra: Coimbra Editora, 1998, p. 171-172.
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crimes previstos pela lei de protecdo de dados pessoais, assim como as

contraordenaces previstas pelo Codigo do Trabalho.

Os art.° 190 a 199 do Codigo Penal referem-se aos crimes contra a reserva da vida

privada, dos quais se destacam:

a) Art.° 192 (Devassa da vida privada), que criminaliza a devassa da intimidade

da vida familiar ou sexual, se houver intencdo e falta de consentimento, em
diversas situacOes tais como intercepgao, gravacdo, registo, utilizacdo,
transmissdo ou divulgacdo de conversas ou comunicacgdes telefonicas (alinea
a); a captacdo fotogréafica, filmagem, registo ou divulgacdo de imagem de
pessoas ou de objeto ou espacos intimo (alinea b); a observacdo ou escuta as
ocultas de pessoas que se encontrem em lugar privado (alinea c) e a
divulgacdo de factos relativos a vida privada ou a doencas graves de outras

pessoas (alinea d);*®

b) O art.° 133 (Devassa por meios informaticos), que criminaliza a criacéo,

c)

manutengdo ou utilizagdo de ficheiros automatizados de dados individuais
identificAveis referentes a convicgdes politicas, religiosas ou filoséficas,
filiacdo partidaria ou sindical, vida privada ou origem étnica;

Art.° 194 (Violacdo de correspondéncia ou de telecomunicacao)

d) Art.° 195 (Violagédo de segredo) e art.° 196 (aproveitamento de segredo)

e) Art° 199 (Gravacdes e fotografias ilicitas), que criminaliza quem sem

consentimento gravar palavras proferidas por outra pessoa e nao destinadas ao
publico (alinea a) n°l, utilizar ou permitir a utilizacdo dessas gravacOes
mesmo que licitamente produzidas (alinea b), n°2, ou utilizar ou permitir a
utilizacéo dessas fotografias ou filmes, mesmo que licitamente obtidos (alinea
b), n° 2.

A LPDP prevé um vasto numero de contraordenaces no seu artigo 38, assim como

cinco crimes relativos a protecdo de dados pessoais:

a) Art.° 43 (Nao cumprimento de obrigacdes relativas a protecdo de dados), que

%8 Deixamos também aqui uma nota relativa ao dispositivo no cédigo de processo penal relativamente
ao regime das escutas telefonicas (art.° 187 e ss. CPP). A interseccdo e gravacdo de conversas ou
comunicagdo telefénicas s podem ser ordenadas ou autorizadas pelo despacho do juiz, e s0
relativamente aos crimes previstos no n°l do art.° 187.

- Este regime estende-se as conversagGes ou comunicacdo transmitidas por qualquer meio técnico
diferente do telefone, designadamente correio electrénico ou outras formas de transmissao de dados por
via telemética, bem como a intencdo das comunicagdes entre presentes (art.° 190 CPP);

- A consequéncia do ndo cumprimento dos requisitos deste regime é a nulidade (Art.° 189 CPP),
embora dependente de arguigdo (Art.° 118 e ss. CPP).
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criminaliza nomeadamente quem desviar ou utilizar dados de forma
incompativel com a finalidade determinada da recolha (alinea c) do n°l, ou
previamente efetuar uma interconexdo ilegal de dados pessoais (alinea d) n°1;

b) Art.° 44 (Acesso indevido);

c) Art.° 45 (Viciagdo ou destruicdo de dados pessoais);

d) Art.° 46 (Desobediéncia qualificada);

e) Art.° 47 (Violagdo do dever de sigilo).

Relativamente ao Cddigo de Trabalho a violacdo do disposto nos n°2 e 3 do art.° 17,
relativo a protecdo de dados pessoais, nos n°l e 2 do art.° 19, relativo a testes e
exames médicos, e no n°l do art.® 20, todos do codigo do trabalho, além dos
eventuais consequéncias no campo do direito do trabalho e do Direito Civil, constitui
contraordenacdo muito grave o n°1 art.° 641 do CT, enquanto a violacdo do dever de
informacdo ao trabalhador sobre a existéncia e finalidade dos meios de vigilancia
utilizados constitui contraordenacéo leve o n°2 art.° 641 do CT. Em ambos os casos, e
devido ao facto de estarem em causa direitos de personalidade, a decisdo condenatdria
podera ser objeto de publicidade n°3 art.° 641 do CT.

Note-se que, comparando genericamente as consequéncias da pética das
contraordenagdes previstas na LPDP e no Codigo de Trabalho, os limites minimos e
méaximos do valor das coimas pela prética destas Ultimas serd sempre superior em
relacdo as primeiras, o que se justifica plenamente pelo caracter especial de protecdo
dos direitos de personalidade do trabalhador. Ja ndo se justificara a excecdo relativa
ao dever de informagdo ao trabalhador sobre a existéncia e finalidade da
videovigilancia, mesmo que licito, cuja violacdo € qualificada apenas como
contraordenacdo leve, punida com um valor que varia entre 2 UC e 15 UC
(atualmente entre 204 e 1530 euros), nos termos da violacdo dos deveres de
informacdo constante do art.° 10 da LPDP, que tem como consequéncia uma coima
que varia entre 498.80 euros e 4987.98 euros.

Os direitos fundamentais possuem aquilo a que alguns autores chamam efeito

59
I

horizontal® , o que implica que os mesmos sejam respeitados tanto por entidades

* MIRANDA, Jorge - Direitos Constitucional 1l Direitos fundamentais Lisboa, 1993, p 135-
142; tém sido utilizadas também outras designacdes para denominar este efeito: "eficacia eterna de
direitos fundamentais"; “efeito irradiante dos direitos, liberdades e garantias na ordem juridica
privada”.
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publicas como por entidades privadas. SO assim 0s mesmos poderdo ter a efetividade
plena e que aspirem a reserva da propria unidade da ordem juridica.

Como referido anteriormente, estando o direito & reserva da intimidade da vida
privada incluido na enunciacdo dos direitos, liberdades e garantias protegidos
constitucionalmente, nos termos do n°l, art® 18 da CRP - "os preceitos
constitucionais respeitantes aos direitos, liberdades e garantias sdo diretamente
aplicaveis e vinculam as entidades publicas e privadas" nas palavras de Jorge
Miranda® "importa sempre insistir que néo se compreenderiam uma sociedade e uma
ordem juridica em que o respeito da dignidade e da autonomia da pessoa fosse
procurada apenas nas relacbes com o Estado e o deixasse de ser nas relagcdes das
pessoa entre si. N&o basta, pois, limitar o poder politico; é preciso também assegurar o
respeito das liberdades de cada pessoa pelas demais pessoas."

Tal tem implicacdo na relacdo laboral, impondo tanto ao empregador como ao
trabalhador o respeito pelos direitos fundamentais da outra parte, entre as quais 0s
seus direitos de personalidade. Para Menezes Leitd0® , o dever de respeito pelos
direitos de personalidade apresenta-se mesmo como "“essencial as modernas
concepcdes da relacdo juridico-laboral”, destacado que “esse dever de respeito assume
especial relevo em relacdo ao trabalhador, a parte mais fraca da relacdo, ndo sendo
assim admitidos tratamentos vexatorios e humilhantes como controlo das idas a casa
de banho ou revista do vestiario". Neste sentido o cédigo de trabalho®, veio marcar
uma diferenca em relacdo a anterior legislacdo laboral, que ndo previa qualquer norma
em matéria de protecdo de dados pessoais, estando o trabalhador coberto pelo regime

geral constante da LPDP, nos mesmos termos que qualquer outro cidaddo, quando a

% MIRANDA, Jorge - Direito constitucional Il Direitos fundamentais, cit., p. 141.

1 LEITAO, Luis Manuel Teles de Menezes - Cédigo do Trabalho Anotado, Almedina, Coimbra, 2003,
p. 36.

%2 MARTINEZ, Pedro Romano - Consideracdo gerais sobre o Codigo de Trabalho", in Revista de
Direito e de Estudos Sociais 2, 44 . Lisboa, 2003, p. 528. O Cdédigo de Trabalho reunia a legislacdo
anterior existente no dominio laboral e era caracterizado pela sua dispersdo em diplomas legislativos
diversos, promovidos em momentos politico-sociais muito distintos e pela consequente dificil
interpretacdo e compatibilizacdo das normas, assim como uma patente desadequacdo a actual realidade
quer empresarial, quer dos trabalhadores. Esta proliferagdo de fontes levava a multiplas contradigdes e
serias dificuldades interpretativas, assim como a dificuldade no conhecimento e aplicagdo do direito
do trabalho. Também os desenvolvimentos socio-economico exigiam os direitos do trabalho, em
especial, uma actualizacao relativamente as novas realidades laborais. Para o efeito o cédigo do
trabalho pretende para além da sistematizacdo, sintetizagdo e simplicagdo da legislacdo existente
incentivar a adaptabilidade e flexibilidade dos regimes laborais, apresentando algumas normas
directamente relacionadas com as novas tecnologias de informagdo e comunicagdo como sdo exemplos
as normas relativas a protecgao de dados pessoais ou ao teletrabalho..

Sobre a posicdo da CNPD sobre o cédigo do trabalho, ver Comissdo Nacional de Protecdo de
Dados parecer n°8/2003, sobre o codigo de trabalho, Lisboa 2003, in www.cnpd.pt, 2014.
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Constituicdo reconhece a especificidade da relagdo laboral ao considerar os direitos,
liberdades e garantias dos trabalhadores dentro do enunciado dos direitos
fundamentais®.

Pedro Romano Martinez, Luis Monteiro, Joana Vasconcelos, Pedro Madeira de Brito,
Guilherme Dray e Luis Gongalves da Silva® afirmam que "h& muito que se advogava
a necessidade de o direito do trabalho garantir a tutela da situacdo pessoal do
trabalhador perante novas realidades que marcam a sociedade laboral,
nomeadamente o desenvolvimento da informatica a utilizacdo e , 0 manuseamento de
tecnologias de informacdo e comunicacgdo, o incremento e utilizagdo de técnicas de
captacao e armazenamento de imagens e de dados pessoais, bem como a utilizacdo da
ciéncias medicas para efeito de realizacdo de testes ou exames destinados a despistar
doencas infecto-contagiosas ou o consumo de drogas ou de &lcool por parte do
trabalhador”. Em consequéncia,” o direito do trabalho ndo mais se podia alhear destas
questdes emergentes, tendo o codigo de trabalho, neste contexto, consagrado
expressamente direitos de personalidade especificamente aplicaveis a relacdo laboral,
prescindindo-se por esta via de eventuais esquemas de transposicao direta ou indireta
de preceitos constitucionais e de regras ou principios proprios do direito civil™.
Veremos até que ponto a desnecessidade desses esquemas de transposicdo direta ou
indireta de preceitos constitucionais e de regras ou principios préprios do direito civil
em matéria de protecédo juridica de dados pessoais opera com a entrada em vigor do
Cadigo do Trabalho.

Desde logo, o Cdédigo do Trabalho estabelece o principio geral da reserva da
intimidade da vida privada, ao estipular que quer o empregador quer o trabalhador
devem respeitar os direitos de personalidade da outra parte, cabendo-lhe,
designadamente, guardar reserva quanto a intimidade da vida privada, abrangendo
este 0 acesso e divulgacdo de aspetos atinentes a esfera intima e pessoal das partes,
nomeadamente relacionadas com a vida familiar, afetiva e sexual, com o estado de
salde e com as convicgoes politicas e religiosas.

No entanto. o Cdédigo do Trabalho fica muito aquém do que seria de esperar quando,

na Europa, ha muito se discutem doutrinalmente as especificidades da reserva da

8 LEITAO, Luis Manuel de Teles de Menezes - A protecdo dos dados pessoais no contrato de
trabalho. In Reformas do cédigo do trabalho. Coimbra: Coimbra Editora, 2004 p. 123

* MARTINEZ, Pedro Romano; MONTEIRO, Luis Miguel; VASCONCELOS, Joana ;BRITO, Pedro
Medeiros de; DRAY, Guilherme; SILVA, Luis Gongalves da - Cbdigo do Trabalho Anotado,
Almedina, Coimbra, 2004, 2° ed., p. 93.
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intimidade da vida privada e, em especial, da protecdo de dados pessoais, no dominio
do direito do trabalho. Normalmente, o Codigo do Trabalho limita-se a reafirmar
normas que ja estavam previstas quer na Constituicdo®, quer no Cédigo Civil e na
LPDP, e cuja aplicacdo estara sempre dependente da complementaridade destas
Gltimas®®. Neste termos, o n°4 do art.° 16 do Cédigo do Trabalho, sob a epigrafe
"reserva da intimidade da vida privada", determina que "o empregador e o trabalhador
devem respeitar os direitos de personalidade da contraparte, cabendo-lhes
designadamente guardar reserva quanto a intimidade da vida privada" , estabelecendo
0 seu n°2 que "o direito a reserva da intimidade da vida privada abrange quer o
acesso quer a divulgacdo de aspetos atinentes a esfera intima e pessoal das partes,
nomeadamente relacionadas com a vida familiar, afetiva e sexual , com o estado de
salide e com as convicgdes politicas e religiosas”.

O préprio enquadramento sistematico desta normas diverge, desde logo, do que a
epigrafe do art.° 16 perentoriamente indica, pois 0 n°1 do mesmo artigo estabelece um
principio geral de respeito por todos os direitos de personalidade e s6 0 n°2 se refere,
em especial, a reserva da intimidade da vida privada. A tal constatacdo acresce que
também o art.° 15 é referente a defesa de um direito de personalidade (liberdade de
expressao e opinido) e, em consequéncia, deveria estar sistematicamente sempre
colocado ap6s o principio geral de respeito pelos direitos de personalidade, ou seja,
apos o n°1 do art.° 16.

De acordo com o art.° 15 do Cddigo do Trabalho, "é reconhecido no ambito da
empresa a liberdade de expressdo e de divulgacdo do pensamento e de opinido com
respeito dos direitos de personalidade do trabalhador e empregador, incluindo as
pessoas singulares que representem e do normal funcionamento da empresa”. Esta
norma faz a transposicao para o dominio laboral da consagracdo do n°l, art.° 26 e do
art.0 37 da CRP®".

% Inclusive estabelece no seu art.® 18, sob a epigrafe "integridade fisica e moral", que "o empregador,
incluindo as pessoas singulares que o representam, e o trabalhador gozam do direito a respetiva
integridade fisica e moral".

% ABRANTES, José Jo&o - O novo Cédigo do Trabalho e os direitos de personalidade do trabalhador.
In A Reforma do Cédigo do Trabalho. Coimbra; Coimbra Editora 2004, p. 139.

87 Art. 37 da CRP (liberdade de expressio e informagao):

" 1° Todos tém o direito de exprimir e divulgar livremente o seu pensamento pela palavra, pelas
imagens ou por qualquer outro meio, bem como o direito de informar, de se informar e ser informado,
sem impedimentos nem discriminag&o.

2° O exercicio deste direito ndo pode ser impedido ou limitado por qualquer tipo ou forma de censura;
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Estando em causa o direito de personalidade, assim como outros, estes s6 poderdo
sofrer restricdbes se necessario, para salvaguarda de direitos ou interesses
constitucionalmente protegidos. Assim, e tendo em atengdo o principio da
necessidade e proporcionalidade, o trabalhador podera expressar as suas opiniées no
local de trabalho, mas desde que tal ndo ponha em causa os direitos dos outros
trabalhadores ou mesmo da entidade empregadora®.

José Jodo Abrantes®® alerta, no entanto, para a “dificil concretizagdo” deste conceito
de "normal funcionamento da empresa”, por se saber subjetivo e impreciso. O facto
de a norma ser vaga pode "dar origem a abusos por parte do empregador e pér em
causa a liberdade de expressdo do trabalhador”, enquanto Amadeu Guerra’™ realca
que "na pratica esta ideia de pluralismo esta sempre condicionada a relagdo de forca
que se debate no seio da empresa onde o capital se defronta em condicOes de
desigualdade sem que, neste dominio, a legislacdo se tenha preocupado com a
compensacado do desequilibrio que possa afetar a posicdo do trabalhador”.

Outras criticas apresentadas por José Jodo Abrantes’® relacionam-se com os artigos
15 e 16, que “desfocam” da "esséncia do problema" relativo a prote¢do da
personalidade do trabalhador, "a parte cuja liberdade aparece susceptivel de ser feita
perigar pelo maior poder econémico e social do outro™.

Embora a posicdo de subordinacdo juridica do trabalhador na relagdo laboral

justifiqgue uma especial protecdo dos seus direitos de personalidade, a redacdo desta

3°As informagdes contidas no exercicio deste direito ficam submetido aos principios gerais de direito
criminal ou do ilicito de mera ordenacéo social, sendo a sua apreciacao respetivamente da competéncia
dos tribunais judiciais ou de entidades administrativas independentes nos termos da lei;

4° A todas as pessoa, singulares ou coletivas, é assegurado, em condicdes de igualdade e eficacia, o
direito de resposta e retificacdo, bem como a indemnizacéo pelos danos sofridos”.

% MARTINEZ, José Anténio - Cédigo do Trabalho comentado e todos os artigos e sua articulagéo
com a legislagdo anterior, Livros do Brasil, Lisboa, 2004, p. 49 ; ABRANTES, José Jodo - O novo
Codigo do Trabalho e os direitos de personalidade do trabalhador. In A Reforma do Cddigo do
Trabalho. Coimbra: Coimbra Editora 2004, P. 153, apresentam varios exemplos:

“-Q trabalhador ndo podera divulgar, no local de trabalho, aspeto da vida particular do empregado ou
do trabalhador, pondo assim em causa a sua integridade moral:

- O trabalhador ndo podera pronunciar-se difamatoriamente contra outro trabalhador ou contra o
empregador;

- O trabalhador ndo podera por habito fomentar comicio fora das regras normais de articulagdo ente o
exercicio dos direitos sociais e a atividade empresarial, pondo em causa ou podendo porem em causa 0
normal funcionamento da empresa,

- E legitimo que o trabalhador, no interior da empresa, ostente emblemas de um partido politico, de um
sindicato ou ainda de um clube de futebol.”

% ABRANTES, José Jo&o - O novo Cédigo do Trabalho e os direitos de personalidade do trabalhador.
In A Reforma do Cddigo do Trabalho. Coimbra: Coimbra Editora 2004P. 152 .

" GUERRA, Amadeu - A privacidade no local de trabalho. Coimbra: Almedina, 2004 P. 27.
"ABRANTES, José Jodo - O novo Cédigo do Trabalho e os direitos de personalidade do trabalhador.
In A Reforma do Cddigo do Trabalho. Coimbra: Coimbra Editora 2004, p.159
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norma, até pelo caracter muito genérico que apresenta, ndo € clamorosa. Quanto
muito podera falar-se numa "reciprocidade aparente”, ja que "ndo € comparavel nem
pode ser equiparada ao risco de invasdo de direitos de personalidade que envolve a

celebracdo do contrato para as duas partes"’.

Como referimos, a redacdo desta
norma fica muito aquém de podermos falar na consagracdo de verdadeiros regimes
especiais de protecdo dos direitos de personalidade no quadro da relacdo de trabalho.
Quer o art.? 15 quer o art.’° 16, se limitam praticamente a reafirmar os direitos de
personalidade do trabalhador e do empregador, direitos esses que as normas ja tinham
consagrado por ordem constitucional.

O art.° 17 do Cadigo do Trabalho refere-se especificamente a protecdo da reserva da
intimidade da vida privada na vertente de protecdo de dados pessoais. Assim, regra
geral, o empregador ndo pode exigir informacfes relativas & vida privada do
candidato a emprego ou do trabalhador. Excecionalmente, poderd fazé-lo nas
situacBes em que essa informacéo seja estritamente necessaria e relevante para avaliar
a aptiddo do trabalhador para a execucdo do contrato de trabalho, sendo necessério
que essa fundamentacdo seja apresentada por escrito ao trabalhador. O art.° 17, n°2,
reafirma o mesmo principio constante do n°1, neste caso relativamente aos dados de
salde.

Como direito de personalidade protegido constitucionalmente, a reserva da
intimidade da vida privada s6 pode ser limitada quando interesse superior o exija ou
por limitacdo voluntaria legal do titular, de acordo com o referido artigo 81 do Cddigo
Civil neste caso, por vontade do trabalhador, na prestacdo das informaces relativas a
sua vida privada.

Por sua vez, 0 n°4 do art.° 17 estabelece o direito de controlo, retificacdo e atualizacéo
dos dados pessoais por parte do trabalhador, assim como o direito de conhecer a
finalidade do tratamento.

Menezes Leitd0”® questiona se esse direito de controlo extravasa ou ante se identifica
com os direitos de acesso e de oposicdo constantes dos art.° 11 e 12 da LPDP.

Desde logo, a expressao utilizada pelo legislador revela-se infeliz, na medida em que
este deveria ter-se cingido aos conceitos da LPDP. Ndo obstante estar sedimentada na

ordem juridica, a utilizacdo desta expressao nao parece suficiente para sustentar uma

" GUERRA, Amadeu - A privacidade no local de trabalho. Coimbra: Almedina, 2004 p. 24.
® LEITAO, Luis Manuel de Teles de Menezes - A protecdo dos dados pessoais no contrato de
trabalho. In Reformas do cddigo do trabalho. Coimbra: Coimbra Editora, 2004. P. 128.
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interpretacdo no sentido do que se pretendia (conceder aos trabalhadores um poder
diferente do previsto na lei geral sobre dados pessoais, extravasando 0s principios
consagrados nesta). Assim, s6 se podera referir aos direitos de acesso e de oposicao,
ja que os direitos de informacdo, retificacdo e atualizacdo séo individualizados no
texto da norma’. Mais acresce que as normas gerais constantes da LPDP terdo
sempre aplicacdo subsidiaria face a qualquer regime especial, independentemente da
remisséo constante do n° do art.° 15 do CT. A esta norma opde-se outra constante da
subseccdo do Cdédigo do Trabalho, referente aos direitos de personalidade, que se
limita a reafirmar, ao nivel dos direitos laborais, normas gerais ja decorrentes dos
preceitos constitucionais relativos a protecdo da reserva da intimidade da vida privada

consagrada na LPDP

2.2.1 Dados pessoais e suas qualidades legais

O art.° 17 CT do dispde sobre a protecdo de dados pessoais dos trabalhadores. Por um
lado proibe ao empregador exigir do trabalhador ou do candidato a emprego
informacao relativa a respetiva vida privada e ao correspondente estado de salde ou
de gravidez (n°l). Por outro lado, o artigo estabelece que uma vez fornecida
informacdo de indole pessoal, o trabalhador tem o direito de autodeterminacédo
informativa (n°3), tal qual determina o n°1 do art.’ 35 CRP.

Pode concluir-se, desta forma, que o conceito de dados pessoais do trabalhador
coincide com informacédo de indole pessoal e informacéo relativa a vida privada e a
alguns aspetos da vida intima do trabalhador (salide e gravidez). Entretanto, o
conceito de dados pessoais € mais amplo.

O n% do art.° 35 da CRP estabelece que a nocdo de dados pessoais, bem como a
garantia da sua protecdo, deve ser defendida por lei. Nesta condicéo, a alinea a) do
art.® 3 da LPDP oferece o conceito, identificando dados pessoais como qualquer
informagdo de qualquer natureza, independentemente do respetivo suporte, incluindo
0 som e imagem, relativa a pessoa singular identificada ou identificavel. Percebe-se
que se trata de dados ou informacdo ampla relativa a pessoa, revelando um conceito

mais abrangente do que aquele que se pode extrair do art.° 17 do CT.

™ O mesmo argumento poderia ser utilizado relativamente ao acesso, ja que este aparece referenciado
no n°5 do art.° 17; no entanto, este "acesso" a que se refere o n°5 do art.° 17 é uma operacao levada a
cabo pelo empregador pelo que, em consequéncia, ndo podera ter nenhuma equivaléncia ao direito de
acesso do titular dos dados (neste caso do trabalhador) constantes do art. 11 da LPDP).
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Pela definicdo da LPDP, é possivel concluir que sdo considerados dados pessoais
qualquer informacéo, tanto de natureza ptblica’ como de natureza privada, relativa a
vida intima e a vida privada das pessoas.

Os dados pessoais podem ser sensiveis e ndo sensiveis. Os dados ndo sensiveis sao,
no dizer de Victor Drummond,’® os que "em um primeiro momento no trazem em si
extrema relevancia no que se refere ao aspeto da privacidade do titular dos dados
tratados". S&o dados mais facilmente suscitaveis ao tratamento, encontrando-se como
exemplo o nome, o sobrenome, a data de nascimento, a escolaridade, o sexo, entre
outros dados pessoais.

Por outro lado, as informacdes relativas aos aspetos indicados nos art.° 16 e17 do CT,
nomeadamente a vida familiar, afetiva e sexual, o estado de salde e de gravidez e as
convicgles politicas religiosas, e também a vida privada podem ser definidos,
segundo o art.° 7 da LPDP, como dados sensiveis, nomeadamente os referentes a
conviccdes filosoficas ou politicas, filiagdo partidaria ou sindical, fé religiosa, vida
privada, origem racial ou étnica, satde e vida sexual, incluindo os dados genéticos.

O art.? 5, n°1, da LPDP prevé determinadas qualidades para os dados pessoais, de
forma semelhante ao art.° 5 da convencdo 108 do Conselho da Europa. Estas
qualidades, que devem estar presentes nos dados pessoais tratados pelo empregador,
séo importantes para a protecao da privacidade do trabalhador.

Desta forma, os dados devem ser tratados de forma licita e com respeito pelo
principio da boa-fé. Nas situaces do n°l1, art.° 17 do CT, o empregador ndo podera
recolher dados relativos a vida privada a vida intima dos trabalhadores, salvo nas
situacdes expressamente previstas nas alineas b) e ¢) do referido dispositivo. Existira
pois, ilicitude no tratamento de dados privados do trabalhador quando ndo verificadas
as hipdteses excecionais admitidas pelo Cédigo. Em relacdo a outros dados, deve o
empregador observar as demais limitacfes da LPDP. O empregador deve observar o
principio da boa-fé tanto no que respeita a guardar reserva em relacdo a estas
informacgdes, quanto na apreciacdo das circunstancias que justifiguem exigi-las.

A recolha de dados deve ter finalidade determinada, explicita e legitima, sendo

proibido o posterior tratamento de forma incompativel com estas finalidades.

" GUERRA, Amadeu - A lei de protecdo de dados pessoais. In Direito da Sociedade de Iformacao
vol. Il. Coimbra: Coimbra Editora, 2003, p 154.

® DRUMMOND, Victor — Internet, privacidade e dados pessoais. Rio de Janeiro: Editora Lumen Juris,
2003, p.34..

48



Finalidades determinadas e explicitas sdo aquelas clara e especificamente indicadas
pelo empregador antes do tratamento de dados.

A finalidade legitima esta relacionada com a possibilidade de recolha dos dados
pessoais nos termos da lei. Assim, serd legitima a finalidade da recolha de
dados quando o empregador a pretender para a execucdo do contrato de trabalho,
para cumprir diligéncias prévias a formacdo do contrato ou para o cumprimento legal
de obrigacOes a que o empregador esteja sujeito, tudo na forma do art.° 6 da LPDP. O
n°l do art.° 17 do CT obriga o empregador a fornecer por escrito a fundamentacgéo da
respetiva exigéncia de dados sensiveis, 0 que constitui importante medida de
protecdo, uma vez que permite justamente conhecer a finalidade de recolha de dados e
a sua qualidade determinada, explicita e legitima.

Os dados pessoais devem ser adequados, pertinentes e ndo excessivos, relativamente
as finalidades para as quais foram recolhidos e posteriormente tratados. Estas
qualidades devem ser igualmente consideradas nas informacgfes exigidas pelo
empregador, nas situacdes autorizadas pelo art.° 17 do CT. Assim, somente podem ser
tratados os dados que sejam apropriados, importantes e relativos as finalidades
previamente estabelecidas. Os dados tratados ndo devem exceder, em quantidade e
qualidade, esta finalidade.

Os dados também devem ser exatos, e se necessario atualizados, possibilitando-se ao
trabalhador e ao candidato a emprego todas as medidas para que sejam apagados ou
retificados e posteriormente tratados. O n® 3 do art.°27 do CT estd em consonancia
com a alinea d) don°1 do art.°5 da LPDP.

Finalmente, a conservacdo dos dados pessoais deve permitir a identificacdo do titular
apenas durante o periodo necessario para a persecuc¢do das finalidades de recolha ou
do tratamento posterior. Assim, a transferéncia do trabalhador e a cessacdo do
contrato de trabalho ensejam a destrui¢do dos dados pessoais.

Estas qualidades dos dados pessoais constituem verdadeiros principios que devem ser
observados no tratamento das informagdes de indole pessoal, a par do principio geral
previsto no art.°2 LPDP.

Analisando estes principios, observa-se que a finalidade do tratamento dos dados
pessoais & uma constante em todos eles. A finalidade relaciona-se com a propria
legalidade do tratamento, com diversas qualidades dos dados pessoais, nomeadamente
a adequacdo, pertinéncia, a suficiéncia, a exatiddo e a atualidade. A Finalidade

justifica ainda o tempo de conservacdo dos dados.
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A exigéncia de tais finalidades deve ser determinada de forma explicita e legitima, em
intima relacdo com o principio da boa-fé e com a protecdo da privacidade do
trabalhador.

O n°4 do art.° 17 do Cddigo do Trabalho permite ao trabalhador controlar os dados
que fornece ao empregador, podendo inclusive exigir a sua retificacdo e atualizacao.
Por sua vez, 0 n° 5 submete o tratamento informatico de dados pessoais’’, & legislacdo
em vigor nessa matéria, o art.° 35 da CRP e, especialmente, a lei 67/98 de 26 de
Outubro’, diploma que constitui a sede legislativa desta matéria e transpds para o
ordenamento juridico portugués a diretiva 95/46/CE. Dada a expressa afirmacao
pelo Cddigo do Trabalho da sua conexdo com a lei 67/98, parece-nos importante
aprofundar essa relacdo, tanto mais que, de acordo com o art.° 4, n°2, da lei 67/ 98, s
estd excluida do ambito de oposicdo do tratamento de dados pessoais pessoas
exclusivamente no exercicio da atividade, o que permiti concluir que o diploma se
aplica a atos de gestdo empresarial que respeitem o trabalhador®.

Ora, por principio, diremos que o art.° 2 do indicado diploma enuncia um principio

geral que deve reger todo o tratamento de dados quer automatizado quer manual®,

que se "... processa[...] de forma transparente e no estrito respeito pela reserva da
vida privada, bem como pelos direitos, liberdades e garantias fundamentais”, o que
significa que o direito & privacidade prevalece em principio sobre as necessidades de

recolha e tratamento de dados pessoais®.

" A definicdo do que se entende por tratamento de dados pessoais consta do art. 3, alinea b) da lei 67 /
98.

"8 Nota-se que esta néo foi a primeira legislagdo portuguesa em matéria de protecio de dados pessoais.
Desde 1991 que Portugal dispunha de uma norma especifica sobre a matéria (lei 10/91), posteriormente
revogada pela lei de 1993. Aquela norma foi aprovada na sequéncia de uma importante decisdo do
Tribunal Constitucional que convird que o teor do art.° 35 da CRP obrigava a existéncia de legislagao
em matéria de prote¢do de dados, configurando a sua inexisténcia uma extensdo da violagdo da CRP,
por omissdo. CASTRO, Cristina Sarmento - A protecdo de dados pessoais do trabalhador. In Questoes
Laborais, Coimbra, 2002, p.36. A lei em questdo é complementada pela lei 68/98 da mesma data e pela
lei 69/98 de 28 de Outubro. Para indicacdo de outros meios normativos de protecdo de dados pessoais.
VASCONCELOS, Pedro Pais de Protecdo de dados pessoais e direito a privacidade", in Direito da
sociedade de informacéo, vol. 1, Coimbra Editora, 1999, p. 241, e MORREIRA, Teresa - Da esfera
privada do trabalhador ao controlo do empregado. Coimbra: Coimbra Editora, 2004 p. 112, nota 330,
ep. 139.

" Em cumprimento do disposto do art? 32, n° 1,da diretiva que estipula que os estados membros
devem adotar as disposicGes legislativas regulamentares e administrativas necessarias para lhe dar
cumprimento do prazo de trés anos; quanto ao quadro internacional, no que concerne a regulamentacao
da protecdo de dados.

8 MARTINEZ, Pedro Romano - Relagdes empregador empregado. In Direito da Sociedade da
Informagdo p198.

8 0 art.2 35 da CRP também tutela os ficheiros manuais.

8 VASCONCELOS, Pedro Pais de - Protecdo de dados pessoais e direito a privacidade, in Direito da
Sociedade de Informagéo, vol. I, Coimbra, 1999, p. 249
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Aliés, quando a relacdo de trabalho se vé confrontada com o tratamento de dados
pessoais dos trabalhadores, “os contornos de subordinacdo juridica tém de ser
moldados como as exigéncias legais atinentes ao regime de protecio de dados™®®. Por
outras palavras, sendo admissivel a recolha de dados, deve 0 mesmo respeitar 0s
principios gerais consagrados na lei de protecdo de dados, entre outros requisitos das
varias alineas do art.° 5 (precisdo da qualidade dos dados) e os termos do artigo 10, ou
seja, ser informado o trabalhador®*,

Inclindvel na concretizacdo do principio da finalidade plasmado no art.° 5, depreende-
se a duracdo do periodo de conservacdo dos dados. Os dados s6 poderdo ser
“conservados de forma a permitir a identificacdo dos seus titulares durante o periodo
necessario para a persecucdo das finalidades de recolha ou tratamento posterior". Tal
implica que, com a cessacdo do contrato de trabalho, ndo seja necessario eliminar
imediatamente os dados do ex-trabalhador, e que parece admissivel a manutencao de
certo tipo de dados, como o tempo de servico e a evolucdo salarial, para efeitos de
Providéncia®.

O tratamento de dados pessoais s6 pode ser efetuado com consentimento do titular
dos mesmos art.° 6; contudo, atendendo ao art.° 6, alinea a), para a execucdo do
contrato de trabalho, pela que parece que a permissdo implicita no art.° 17 do CT para
o0 tratamento desses dados em modo conflituoso com o disposto na lei da protecédo de
dados pessoais™.

Assim, e no entender de Catarina Sarmento®’, aceita-se a existéncia de certos dados
que, nos termos do artigo 6 alinea a) e de uma maneira geral, poderdo ser
armazenados pelo empregador, sem o consentimento do trabalhador, para efeitos de
processamento de retribuicdo ou relativos a experiéncia profissional e habilitacGes
literérias, ou seja, aspetos da vida privada do trabalhador que revistam especial
significado ético, assim como certos aspetos que digam pessoalmente respeito ao

trabalhador e ndo integram a sua "esfera intima". Sdo dados que sdo relevantes para a

& CNPD parecer 8/2003, in www.cnpd.pt.

8 Sendo certo que a empresa se torna responsavel pela seguranca desses dados, nos temos do art.® 14.
8 Morreira, Teresa - Da esfera privada do trabalhador ao controlo do empregador. Coimbra: Coimbra
Editora, 2004 p 231; Castro, Catarina Sarmento - Protecdo dos dados pessoais dos trabalhadores. In
Questdes Laborais, Coimbra, 2002 p. 55 ; CNPD parecer 8/2003 in www.cnpd.pt .

% |EITAO, Menezes - Codigo do Trabalho anotado. Coimbra: Almedina, 2003, p. 40.

8 CASTRO, Catarina Sarmento e — A protecdo dos dados pessoais dos trabalhadores in Questdes
Laborais, n°19,Coimbra,2002p, 51.
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celebracdo ou execucdo do que implica muitas vezes a sua cedéncia apds uma
ponderacao de interesses.

Em favor deste entendimento®, militam n&o s6 algumas exigéncias legais, como as
isencdes de notificacdo concedidas pela CNPD®.

De facto, apesar da lei de protecdo de dados pessoais obrigar as entidades privadas,
antes do seu inicio, a notificacdo do tratamento de dados, a CNPD pode, nos termos
da mesma disposicao, autorizar a isen¢do da notificacdo para determinada categoria
de tratamento, desde que esse tratamento, atendendo aos dados tratados, ndo seja
passivel de por em causa os direitos e liberdades dos titulares dos dados e tenha em
conta critérios de celeridade, economia e eficiéncia, ou seja, desde que se encontre

salvaguardado, nomeadamente, o direito a privacidade.

2.2.2 Analise do artigo 17 do Codigo do Trabalho

Com o desenvolvimento de novas tecnologias que permitem uma nova capacidade de
recolha, armazenamento e tratamento de dados, é evidente que a protecdo de dados,
enquanto expressao da relacdo do tratamento de dados com o direito a privacidade,
assume uma maior relevancia. A recolha de multiplas informacGes nas relaces de
trabalho, que por definicdo implicam uma relacdo de subordinacdo de uma das partes,
merece ainda maior atencdo. Uma vez que esse tipo de relacdo de poder permite, em
certas circunstancias, justificar um uso de dados pessoais que pode conduzir a quase
abuso, nesta matéria, e relativamente a esta problemaética, o legislador laboral opta, no
art.2 17,%° sob a epigrafe de "protecdo de dados pessoais"”, por disciplinar as situacoes

% Note-se que o empregador, entre outros dados, é obrigado a manter um registo das sangBes
disciplinares, art.° 376 CT, tem que possuir um conjunto de dados relativos & seguranca social e ao
pagamento de impostos dos seus trabalhadores e necessita de manter a informacao e registo sobre todos
os tempos de trabalho prestados nos 30 dias que antecedem um acidente de trabalho, art. 257 da lei
35/2009 de 29 julho. Alias, note-se que, independentemente das exigéncias legais, o empregador pode
ter de recolher dados sobre os trabalhadores devido as circunstancias em que se processa a relagao
laboral, designadamente a sua situacdo familiar, por exemplo, se concede aos trabalhadores a
possibilidade de os filhos frequentarem creche ou infantéarios da entidade patronal, e mesmo acerca das
suas crencas religiosas (pense-se numa dieta especial pedida pelo trabalhador na cantina da empresa,
em virtude das suas crengas).

# Designadamente a autorizagdo de isencdo n° 1/99, que isenta 0 processamento de retribuicdo,
prestacdo e abono de funcionarios ou empregados e 0 n° 4/99, que tem por finalidade exclusiva a
gestdo administrativa de funcionarios, empregados e prestador de servico, ambos delimitando
rigorosamente as categorias de dados isentos.

% 0 Cédigo do Trabalho dedica & protecio da privacidade ndo s6 o art.? 16, como também o artigo 17.
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em que o empregador solicita ao trabalhador informacdo sobre a sua vida privada,
regulando o regime de protecdo dos dados por este fornecido™.

Tal como temos defendido, a nossa primeira constatacdo nesta matéria é a de que o
direito & privacidade prevalece, em principio, sobre as necessidades de recolha e
subsequente tratamento de dados pessoais®.

Mais a mais, o legislador consagra como regra, neste preceito, que 0 empregador ndo
pode exigir ao trabalhador que preste mais informacdes relativas a sua vida privada, a
sua saude ou ao seu estado de gravidez. E assente esta nog&o, opta por, nos n° le 2 da
disposicdo, considerar excecional alguma situacdo que permita a recolha de
informacdo pelo empregador, restringindo o ambito do direito a privacidade do
trabalhador.

Entende Menezes Leitdo que a orientacdo que leva o legislador a constituir essas
restricdes é inspirada na teoria das trés esferas™, surgindo a distingdo doutrinal supra
exposta quanto a existéncia de uma esfera ptblica na vida do trabalhador®*.

Parte-se da distingdo disposta no n°l, de que a protecdo conferida ao trabalhador
quanto a esfera privada pode ceder caso os elementos solicitados pelo empregador
sejam estritamente necessarios e relevantes para avaliar das aptiddes do trabalhador,
no que respeita a execucdo do contrato de trabalho, e no n® 2, de que a protecdo da
privacidade, em aspetos relativos a salde ou estado de gravidez do trabalhador, cede
perante exigéncias particulares inerentes a atividade profissional que as justifiquem.
Em todo o caso, o legislador opta por exigir um requisito formal adicional para
validar as exigéncias de informacdo e a intromissdo no direito a privacidade do

trabalhador "fornece por escrito a respetiva fundamentagdo™ , condicdo a que adita a

°1 Abrange o ambito subjetivo do preceito, os trabalhadores da empresa e os candidatos a emprego.
Ora, contorna neste trabalho a atencdo, a intersecéo entre o direito & privacidade e o despedimento por
factos imputaveis ao trabalhador, pelo que ndo nos iremos deter em referéncia aos candidatos a
emprego, limitando a nossa necessariamente sucinta analise as questdes relacionadas com a cessacdo
do contrato de trabalho.

%2 Decore tal prevaléncia da sua natureza de direito de personalidade, direito exigido pela radical
dignidade enquanto pessoa humana, que constitui o fundamento ontoldgico da personalidade e da
dignidade humana. S8o direitos supralegais e hierarquicamente superiores a outros direitos,
inclusivamente a direitos de personalidade, o que se pode confirmar pelo teor do art.° 2 da lei 67 / 98 de
26 de Outubro.

% LEITAO, Menezes - Cédigo do Trabalho anotado. Coimbra: Almedina, 2004, p. 38; DRAY,
Guilherme - Justa causa e esfera privada. In Estudo do Instituto de Direto do trabalho, vol.ll,
Cordenacao de Pedro Romano Martinez. Coimbra: Almedina, 2001, p.97.

% Com efeito, se por um lado a legislacdo no n° 1 se refere a vida privada do trabalhador, pretendendo
abranger com esta designacdo aspetos integrados na esfera privada do trabalhador, por outro lado
refere-se, no n°® 2, a salde ou estado de gravidez, referenciado estes elementos pacificamente, in
Cuidado pela doutrina na esfera intima do trabalhador.
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exigéncia prevista no n°3 do art.° 17, de acesso a informacéo relativa a saude ou
estado de gravidez, que ndo pode ser levada a caso diretamente pelo empregador,
exigindo-se a intermediacdo de um médico. N&o constando esta imposigdo do texto do
Codigo do Trabalho, submetido a apreciagdo constitucional, e veio a ser aditada mais
tarde, em virtude do acorddo n°306/93 de 25/06/2003 do Tribunal Constitucional se
ter pronunciado pela inconstitucionalidade da norma constante do segundo
seguimento do n°2 do artigo 17 do Codigo do Trabalho, na medida em que permite o
acesso direto do empregador a informacéo relativa a saide ou estado de gravidez do
candidato ao emprego ou trabalhador, por violacdo do principio da proibicdo de
excesso nas restri¢cdes ao direito fundamental a reserva da intimidade da vida privada,
decorrente das disposicoes conjugadas do art.? 26 nl e do 18 n2 da CRP*.

Com efeito, o Tribunal Constitucional foi solicitado a pronunciar-se sobre a
constitucionalidade do segundo segmento do n° 2 da norma, ndo s6 por este motivo,
mas também por este projeto permitir uma indeterminabilidade de restricdes ao direito
do trabalhador, "incompativeis com a certeza requerida pela protecdo de um dominio
td0 sensivel como é o da reserva da vida privada®. Contudo, se o Tribunal
Constitucional optar por declarar a inconstitucionalidade, nos termos supra expostos,
quanto ao acesso direto do empregador a informacédo relativa a salide e ao estado de
gravidez®”, entende de modo diverso relativamente & utilizacdo do conceito de
"particular exigéncia inerente a natureza da atividade profissional” e ndo se
pronunciara pela sua inconstitucionalidade®.

A firmeza da decisdo oferece-nos uma luz sobre os fundamentos para a cessacdo da
tutela da privacidade do trabalhador. De facto, permite-nos ajuizar da licitude de
exigéncia de um dever do trabalhador prestar a informagdo de que pode depender a
prépria manutencdo da relacdo laboral, conforme acérddo do Tribunal Constitucional
"a finalidade invocada no art.° 17, n° 2, ndo se prende com preocupacao relativa a
protecdo e seguranca do trabalhador ou de terceiros; podem existir outras exigéncias
ligadas a especificidade da atividade que justifiguem que seja pedida informacéo

% Ac Tribunal Constitucional n°306/93 de25/06/2003, publicado em DR série 1a de 18/07/2003

% Texto do Ac do TC n 306/93 de 25/06/2003

" Por entender ser desnecessario dar conhecimento direto ao empregador de dados relativos a vida
intima do trabalhador bastando-lhe obter a informagéo de eventual existéncia de inconveniente quanto
a atribuicdo de certas fungoes.

% GUERRA, Amadeu - A Privacidade no local de trabalho - as novas tecnologias e o controlo do
trabalhador através de sistemas automatizado uma abordagem ao cédigo de trabalho, Almedina,
Coimbra, 2004, pp 140 e ss
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sobre a sua satde ou estado de gravidez ao trabalhador. E o caso da denominacio da
aptidao deste para a realizacdo de tarefas que lhe serdo cometidas, (as quais, mesmo
para efeitos da seguranca do trabalhador ou de terceiros), podem exigir, por exemplo,
particulares cuidados visuais ou de outro sentido."

Da declaracdo do Tribunal Constitucional resulta, em nossa opinido, a confirmacéo do
que temos vindo a afirmar que os dados relativos a saude ou estado de gravidez do
trabalhador, como os referentes a sua vida privada, sao respeitantes a sua privacidade,
a sua intimidade, pelo que a intromissdo neste campo, por estar em jogo um direito de
personalidade, apenas pode ser considerada licita se existir o consentimento do titular
do direito, nos termos do artigo 81 do Codigo Civil, ou se no outro prato da balanca se
encontrar um interesse superior em termos tais que torne inviavel a necessidade de
restricbes do direito, sob pena de se ter de qualificar como egoista e eticamente
insustentavel a persisténcia na defesa da reserva da esfera do trabalhador®. De
qualquer modo, a questdo necessaria devera sempre ser a mais limitada possivel, de
modo a reduzir ao minimo a les&o do direito'®,

Deste modo, a solucdo utilizada pelo legislador no n° 1 “informagdo estritamente
necessaria e relevante para avaliar da respetiva aptidao, no que respeita a execucao do
contrato”, e no n°2 a "particular exigéncia inerente a natureza da atividade
profissional™ , tera de ser concretizada com respeito pelo direito de personalidade dos
trabalhadores envolvidos, tanto mais que o controlo da submissdo dos motivos
invocados pelo empregador ao indicar o conceito se realiza com a exigéncia da
fundamentacéo destes atos, sindicaveis juridicamente em caso de litigios.

De outro modo, esta disposi¢cdo, em particular no n° 1, concretiza uma inibicéo
imposta ao empregador de se informar sobre aspetos da personalidade do trabalhador
que ndo influenciam a valoracdo da sua idoneidade profissional, independente do
acesso a tal informacdo quando ndo se relaciona de forma direta e imediata com o

posto de trabalho™.

% VVASCONCELOS, Pedro Pais de - Teoria Geral do Direito Civil. Coimbra: Almedina,2014 p. 251,
“um abuso de direito a privacidade, na modalidade de exercicio desproporcionado”.

190 Nota-se que a exigéncia similar da proibicdo de devassa da vida e da privacidade é de restrigdo
estritamente necessaria (principio da necessidade, da adequacdo e da proporcionalidade) para
salvaguardar de outros direitos; deriva igualmente da tutela constitucional do direito a privacidade,
designado no art.° 18 da CRP.

191 Nota-se que este preceito apresenta afinidades com o artigo 8 do Statute de lavorator, vigente no
ordenamento italiano, que envolve o trabalhador num minimo de respeito, impedindo o empregador de
indagar sobre tudo 0 que ndo seja relevante para a valorizacdo das suas aptiddes.
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A proibicdo resulta da tutela da privacidade, que prevalece sobre o desejo do
empregador de conhecer todos os elementos suscetiveis de terem uma influéncia
sobre o funcionamento da empresa, e funciona como um limite ao poder e faculdade
do emprego, superior ao poder diretivo.

Relaciona-se diretamente com o art.° 119 do Cdédigo do Trabalho, que impde um
dever reciproco na execucao do contrato, o que permite sustentar que o trabalhador
deve responder de modo claro, concreto e veridicamente as questdes relacionadas
com as suas aptiddes ou idoneidade para o trabalho'?, devendo comunicar, por sua
prépria iniciativa, todos os aspetos que ndo possam ser conhecidos pela contraparte
utilizando uma diligéncia normal, ou seja, as que possam escapar, pelo seu carater
oculto, extraordinario ou excecional, do circulo normal da indagacdo do
empregador'®,

Como podemos constatar, o direito a privacidade ndo se confunde com o "rigth to be
let alone”, desprovido de conteido ético no sistema americano. De qualquer modo,
tem sempre de existir uma estrita e intima relacéo entre a investigacéo realizada pelo
empregador, o conteido objetivo da tarefa e a capacidade requerida para a prestar'**.
Refira-se, em particular quanto ao n° 2 do preceito, que conforme entende o Tribunal
Constitucional a férmula utilizada inclui mais do que a protecdo e seguranca do
trabalhador ou terceiros'®, apontando para a necessidade de termos que ter exigéncias
especificas da atividade desenvolvida, e ndo apenas gerais, que justifiquem por
exemplo, a determinacdo da aptiddo ou melhor aptiddo do trabalhador através de

exigéncias de informacdo sobre a sua saude ou estado de gravidez.

102" Cf. Acérddo da relagdo de Coimbra de 10 de Julho de 1997, ¢j, tomo IV, XXII, 1997, p. 63,
confirmado pelo AC STJ de 29/09/1998 cj, ano XXII, tomo I, 1998, Coimbra, p. 270. Também citado
por LOURENCO, Paulo Meira - Deveres de informag&o no contrato de trabalho. In Revista de Direito
e de Estudos Sociais, 1-2. Lisboa, p.19. Neste Gltimo refere-se inexistente abuso de direito na
invocacdo da nulidade do contrato de trabalho pela entidade empregadora. Note-se que o contrato se
encontra ferido de nulidade porque celebrado contra disposicao legal de caracter imperativo (clausula 9
do ACT de 1986).

1% MORREIRA, Teresa - Da esfera privada do trabalhador ao controlo do empregador. Coimbra:
Coimbra Editora. p. 156.

14| OURENCO, Paulo Meira - Deveres de informag&o no contrato de trabalho. In Revista de Direito e
de Estudos Sociais, 1-2. Lisboa p.75.

105 A protegdo e seguranca do trabalhador e terceiros seria sempre finalidade justificada na imposicéo
de restricdes do direito de personalidade do trabalhador, por relevante interesse superior, por serem
fundamento de ordem publica correspondente, e por necessidade de interesse coletivo, que ndo permita
uma solugdo alternativa e justifique, em termos éticos, uma tal agressdo. Nas palavras do Tribunal
Constitucional, referindo-se a tutela constitucional do direito, "esta preocupacdo € de indiscutivel
relevancia constitucional™.
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Tal pode suceder relativamente a exigéncia da informacdo quanto a saude dos
trabalhadores, em caso em que se exija um particular cuidado visual, como acontece
com os pilotos de aviacdo civil, motoristas'®, ou em caso em que exige uma dada
condicéo fisica, como praticantes desportivos e controladores aéreos. Quanto a casos
justificados pela protecdo e seguranca de terceiros, pensa-se na situacdo de médicos
odontologicos ou técnicos de recolha de sangue, portadores de doenca infecto-
contagiosa. Relativamente ao estado de gravidez, o dever de informagdo surge em
caso de proibicdo ou condicionamento legal da protecdo da atividade, quando esteja
em causa o exercicio de funcBes que possam afetar a funcdo genética ou a saude do
nascituro, nomeadamente em servico de radiologia, bem como o desempenho
profissional, pensa-se na atividade que a gravida contratada para o desempenho do
papel da mulher infértil.

Relativamente a este n® 2, convém notar que Menezes Leitdo considera que a menos
que se limite a enumeracdo exemplificativa dos elementos que podem constituir a
esfera intima do trabalhador, estendendo-a para além do estado de salde ou de
gravidez'®” 0 preceito abrange outras situacfes, como as conviccdes politicas ou
ideoldgicas, comportamentos sexuais, entre outros. Temos alguma dificuldade em
acompanhar tal entendimento, face ao teor literal do preceito e a exigéncia do n° 3, de

108

intermediacdo de um médico no acesso a informacéo De facto, podem ser

questionadas essas exigéncias quanto a recolha das informacBes referidas

° 0 médico, nesta

expressamente no n° 2, pois como salienta Maria Prazer Beleza,™
situacdo, ndo faz o exame do trabalhador nem aprecia o resultado de testes a que o
mesmo tenha sido submetido em aspeto ndo expressamente abrangido pelo n° 2 e
referente a intimidade da vida privada. Tal s6 pode ser considerado licito ou por ser
partilhado o entendimento do outro, ou, nos termos gerais, encontrando um interesse

superior que o exija**®, ou com o consentimento do trabalhador.

106 Note-se que o0 Cédigo Penal tipifica a conduta de conducéo perigosa de veiculos rodoviérios (art.’
291) e de condugdo em estado de embriaguez.

197 Também refere a situagdo familiar que constava do anteprojeto do Cédigo do Trabalho, art.® 14 n°
2; cf. Revista de Estudos Laborais, Universidade Lusiada, Instituto Lusiada de Direito do Trabalho,
ano 1, n°1, 2002, p. 182.

1% Embora seja de salientar que a CNPD, no seu parecer 8/2003 in www.cnpd.pt, entende que tanto o
n°1 do art.° 17 como o n°2 deviam consignar que a solicitacdo por escrito e a respetiva fundamentacéo
fosse subscrita por médico e que, tal como acontece com o n°3 do art.° 19, o empregador s6 pode
revelar a aptidao ou inaptiddo do trabalhador para o exercicio do cargo.

199 Declaragdo de voto AC 300/93 de 25/06/2003.

10 MARTINEZ, Pedro Romano - Relacdo empregado empregador. in Direito da Sociedade de
Informacao, vol. I. Coimbra: Coimbra Editora, 1999, p. 200.
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Contudo, na denominada organizacdo de tendéncia, a proibicdo de o empregador
indagar sobre aspetos atinentes a privacidade do trabalhador, por exemplo sobre a sua
idoneidade e crencas, apresenta especificidades, destacando-se, a razdo da excecéo a
proibicdo de ideologia quando se baseia, antes de tudo, no reconhecimento ao
empregador da faculdade de avaliar a aptiddo profissional do candidato. Impor-se
alias que a propria profissdo do trabalhador sé possua nesta situacdo uma enunciacao
meramente negativa ou seja, a auséncia de posi¢do aberrante contraditério com o fim

da empresa.

2.3 Tratamento de dados pessoais para fiscalizacdo da atividade
laboral

O desenvolvimento de novas tecnologias cada vez mais dotadas de uma maior
precisdo, capacidade e eficacia, constitui uma tentacdo para o empregador controlar
toda a atividade, profissional e ndo profissional, do trabalhador, no local de trabalho,

durante o periodo em que este 14 permanece’*

. Mas tal tentacdo tera de ser restringida
pela defesa dos direitos fundamentais desses mesmos trabalhadores, que ndo poderao
ser remetidos para segundo plano por usarem novas tecnologias™2.

O argumento frequentemente utilizado para justificar esse controlo por parte do
empregador prende-se com o facto de este ser, regra geral, o proprietario dos
equipamentos e instalacdes de trabalho, assim como o responsavel por todos os custos
a estes associados. Mas tal argumento ndo pode ser considerado suficiente para

justificar o controlo.

1 Na sua orientac#o intitulada Principios sobre apreciado no local de trabalho. Tratamento de dados
em centrais telefénicas, o controlo de Email e de acesso a Internet. In
www.cnpd.pt/bin/orientcoes/principiotrabalhos.html, a CNPD afirma no seu considerado
n°3, que “as novas tecnologias se apresentam como factor decisivo para a modernizacao, organizacao,
aumento da produtividade e da competitividade dos agentes econémicos. Podem, simultaneamente,
também, ser utilizados para potenciar um maior controlo dos trabalhadores em matéria de
produtividade, na verificacdo do grau de eficiéncia ou na apreciagdo da sua competéncia e, até, servir
de instrumento de afericdo do cumprimento das ordens e instru¢des da entidade empregadora”.

Veja-se 0 acérdao do STJ de 15 -04-1999, em que, face um sistema de controlo informatizado das
interrupgdes do trabalho, através de um cartdo magnético, era controlado a permanéncia dos
trabalhador nas instalagdes sanitarias. Naturalmente, o tribunal concluiu que “a satisfaco de
necessidade fisioldgica por parte dos trabalhadores e o tempo de permanéncia nas instalagGes sanitarias
para tal fim s&o inquestionavelmente aspetos da sua intimidade privada”.

112 MARQUES, Ana Margarida; ANJO, Mafalda; VAZ, Sénia Queirds -101 perguntas e respostas do
direito da Internet e da informética, Centro Atlantico, Lisboa, 2002, p.. 15, referem que “a conduta
como a monotorizagdo do email dos funcionarios de uma empresa ou das paginas Web que visitam ndo
pode ser admitida sem restri¢cdo”.
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Se é certo que “os aspectos econOmicos ndo podem ser negligenciados num
momento em que a faturacdo das telecomunicacdes tem um peso consideravel nas
organizacOes e a largura de banda é fundamental ao funcionamento dos sistemas

informaticos"*3

, também é certo que é possivel um controlo da utilizacdo desses
meios que ndo passe por um controlo direto do trabalhador. Cada vez mais 0s
sistemas tecnoldgicos estdo preparados para acionar um registo generalizado de
dados, operando automaticamente uma série de informagdes recolhidas, sem que seja
necessario que o responsavel pelo tratamento, ao efetuar esse tratamento, tenha acesso
aos dados individualizados. Exemplificativamente, podera ser efetuado um tratamento
do numero de chamadas telefonicas efetuadas ou do nimero de mensagens de correio
electrénico enviadas e recebidas, do tempo consumido na Internet, dos valores
relativos a essa utilizacéo, entre outros.

Além do mais, “um registo e acesso sistematico a todos os movimentos do
trabalhador, para além de se poder revelar desproporcionado ao objetivo de controlar
e de atentar contra a dignidade, pode ndo se revelar eficaz e necessariamente
produtivo, pelo “clima de angtstia e tensdo” que todos estes métodos podem criar no
seio da empresa™*,

De facto, cada vez mais os tedricos da sociologia do trabalho associam a
produtividade dos trabalhadores as caracteristicas do local de trabalho. Ao sentirem
todas as suas acdes e movimentos controlados, mesmo ‘“aprisionados” os
trabalhadores tenderdo a limitar as suas atitudes, energias e proatividade, o que podera
ter consequéncia contraproducentes nos valores da produtividade.

As situacfes em que mais sdo utilizados sistemas de controlo de dados pessoais dos
trabalhadores, para efeito de fiscalizagdo da sua atividade, referem-se ao cumprimento
de horarios de trabalho. Os sistemas de “picagem do ponto” estdo a ser atualmente
substituidos por complexos sistemas biométricos que possibilitam a elaboracdo de um
quadro detalhado dentro da pratica local de trabalho, por parte do trabalhador.

N&o poderad colocar-se em causa que a recolha de dados que visam o controlo da
assiduidade e/ou da pontualidade dos trabalhadores se enquadre numa atividade
perfeitamente legitima do empregador. Por regra, o trabalhador estara sujeito a um
horério de trabalho e entende-se que o empregador pretenda aferir se o trabalhador

comparece ou ndo no local de trabalho, para determinar exatamente quais as suas

3 GUERRA, Amadeu - A privacidade no local de trabalho. Coimbra: Almedina, 2004, p. 133.
Y GUERRA, Amadeu - A privacidade no local de trabalho. Coimbra: Almedina, 2004, p. 60.
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b)

faltas ao servico. Essa atividade terd, porém de ser desenvolvida em estrita obediéncia
as regras previstas na LPDP, e em particular a forma encontrada para efetivar o
controlo da pontualidade e da assiduidade do trabalhador terd de ser adequada a esse
fim, ndo devendo restringir o direito a privacidade do trabalhador para além do que
sera estritamente necessario.
Na falta de consentimento inequivoco do trabalhador, a legitimidade para esse
controlo s6 podera ser aferida pela alinea e) do art.° 6 da LPDP, ou seja, “persecucdo
dos interesses legitimos do responséavel pelo tratamento ou de terceiros, a que 0s
dados sejam comunicados, desde que ndo devam prevalecer 0s interesses ou 0S
direitos, liberdades e garantias do titular dos dados”. A situacdo mais comum prende-
se com o registo das entradas e saidas de pessoal em edificios, com objetivo de
seguranca de pessoal e bens nas instalagdes laborais.
Assim, a CNPD opta por conceder uma autorizacdo que isenta de notificacdo os
tratamentos automatizados que tenham por finalidade exclusiva o registo de entradas
e saidas de pessoas em edificios: a autorizacdo de isencdo n° 5/99 da CNPD.
Os dados pessoais tratados devem limitar-se as seguintes categorias de dados:

Dados de identificacdo: nome, tipo e nimero de documento de identificacéo;

Outros dados: Hora de entrada e de saida, local e pessoa de contacto, motivo
da visita, nas situacdes aplicaveis, dados referentes ao veiculo.
Neste caso, 0s dados pessoais ndo podem ser conservados por periodo superior a seis

meses.

2.3.1 Dados Biométricos

Uma situacdo que tem vindo a ter um crescimento assinalavel no seio empresarial tem
sido a da utilizacdo de dados biométricos do trabalhador com o objetivo de controlo

da sua atividade, nomeadamente da sua assiduidade e das suas deslocaces™™. Entre

15 Ver recurso de contraordenacdo: Tribunal de Pequena Instancia Criminal de Lisboa, 27-05-2004,
em que o arguido utilizava um sistema de natureza biométrica com a finalidade, ente outras, controlar a
assiduidade dos trabalhadores e arguiu que tal tratamento estaria abrangido pela isencdo de notificacdo
da CNPD n° 4/99, relativamente a gestdo administrativa de funcionarios, empregados e prestadores de
servigos. O tribunal entendeu, bem, que “o tratamento utilizado ndo tinha por finalidade exclusiva a
gestdo administrativa de um funcionario, pretendendo, pelo contrario, muito mais e como tal ndo
estaria isento de notificagdo a CNPD.”

60



b)

0s dados biométricos objeto de tratamento incluem-se dados como impressdes
digitais, geometria da méo ou face, o padrdo da iris ou da retina e o proprio ADN.

Os sistemas biométricos de controlo apresentam vantagens relativamente a outros
sistemas de controlo da atividade do trabalhador'*.

Por um lado, a manipulacdo da informacdo é extremamente dificil ou, em alguns
casos, impossivel, por apresentarem as seguintes caracteristicas:

Universalidade: todas as pessoas deveriam possuir dados biométricos, embora
com variadissimas excec¢des, nomeadamente as relacionadas com deficiéncias fisicas
do individuo;

Singularidade: os dados biométricos sdo um registo geral, diferente de pessoa
para pessoa, apesar do seu grau de similitude, de dados biométricos de pessoas
diferentes vara consoante o dados biométrico em causa. O ADN serd o dado
biométrico mais singular;

Permanéncia: regra geral, os dados biométricos mantém-se permanentes no
individuo, com a passagem do tempo. Nos casos em que existem pequenas evolucdes
(por exemplo, das impressdes digitais, com o aumento do tamanho da mao, da
alteracdo natural do timbre da voz, ou do envelhecimento da pele) os avangos
tecnoldgicos permitem, cada vez mais, o calculo dessas alteracdes.

Por outro lado, é um sistema dotado de rapidez e eficacia, na medida em que ndo
necessita de nenhuma intervencao intelectual humana como a memorizacao, por parte
do trabalhador, de codigos de acesso ou a utilizacdo de cartbes ou qualquer outro tipo
de acessdrio. E um sistema confortavel, preciso e seguro.

Por fim, apresenta ainda vantagens econémicas, nomeadamente no que respeita a
relacdo preco/qualidade.

No entanto, a utilizacdo deste tipo de dados tem sido objeto de muita polémica, quer
no sector privado, quer no sector pablico™"’.

Desde logo, por tender-se a associar 0s dados biométricos, nomeadamente as

impressdes digitais, com a criminalidade, sendo a sua recolha associada a

116 Commision Nationale de I'Informatique et des Libertés — A century of Biometrics. in 22nd Annual
Report for 2001, 2001, in www.cnil.fr , 2014, p 2-3.

7 Como exemplo recente, a controvérsia gerada quando o entdo comissario europeu para a Justica e
Assuntos Internos, Antonio Vitorino, defendeu no Parlamento Europeu, em Bruxelas, a inclusdo de
dados biométricos (foto, impressdes digitais e, a médio prazo, padrdo da iris do portador) nos
passaportes dos cidaddos europeus. Os eurodeputados ndo se mostraram totalmente convencidos e
manifestaram-se preocupados com a prote¢do dos dados pessoais dos cidaddos, temendo a compra de
seguranca por um preco que mais tarde se revelaria inaceitavel em termos de liberdade.
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investigacdo criminal e a uma perda de privacidade e até mesmo da dignidade
pessoal. Depois, pela eficacia que os dados biométricos permitem no controlo dos
individuos e dos seus movimentos e atitudes, sendo altamente ameacadores dos
direitos de privacidade dos titulares desses dados, podem suscitar certa apreensao.

Tal como no que respeita a outros sistemas, € possivel a utilizacdo de meios
tecnoldgicos para a minimizacao dos efeitos de utilizacdo desses sistemas biométricos
no direito fundamental de reserva da intimidade da vida privada. No entanto, para
assegurar essas mesmas salvaguardas serdo 0s necessarios também mecanismos de
protecdo juridica que complementem os mecanismos tecnolégicos™®.

Caso ndo seja objeto de regulamentacdo adequado, alguns autores defendem que a
utilizacdo de sistemas biométricos se tornard numa das mais gravosas formas de
atentado ao direito da reserva da intimidade da vida privada do titular dos dados.

Em contrapartida, se corretamente regulamentados, embora admitindo ser uma
questdo controversa, ha quem defenda que estes sistemas poderdo mesmo ser
benéficos para a preservacao da privacidade™?; pelo contrario, outros autores afirmam
que os sistemas biométricos atuais ndo sdo nem podem ser defensores de direitos da
privacidade e que n3o asseguram sequer altos graus de seguranca?° .

Uma das solucdes avancadas consiste em deixar na mao do trabalhador o controlo dos
seus dados biométricos, salvaguardando assim a integridade da informacdo e
protegendo esses mesmos dados da apropriacéo ilegitima*?.

No que respeita as preocupacGes com a privacidade associada aos sistemas
biométricos, ha que distinguir entre identificacdo e autenticacdo™?.

A identificacdo resulta da comparacéo, por parte de um sistema informatico, entre os
dados biométricos apresentados por um titular e uma série de amostras biométricas
conectadas numa base de dados. A identificacdo tem lugar quando ha uma
coincidéncia entre uma caracteristica biométrica da pessoa e o registo anterior desses
dados. Por exemplo, faz-se coincidir a imagem facial da pessoa com uma fotografia
dessa mesma pessoa guardada numa base de dados. O mesmo acontece com outros

dados biométricos, como as impressdes digitais.

18 CAVAIKIAN, Ann — Privacy and Biometrics, in www.ipc.on.ca/images/resources, 2014

119 CAVAIKIAN, Ann — Privacy and Biometrics, in www.ipc.on.ca/images/resources, 2014

120 TOMKO; George - Biometrics as a privacy — Enhonciny Technology: Friend or fol of privacy,
Santiago de Compostela, 1998, in www.dss.state.ct.us, 2014.

PICAVAIKIAN, Ann — Privacy and Biometrics, in www.ipc.on.ca/images/resources, 2014

122 CAVAIKIAN, Ann - Privacy and Biometrics, cit.; TOMKO. - Biometrics as a privacy enhancing
Technology: friend or fol of privacy, Santiago de Compostela, 1998, in www.dss.state.ctus ,2014.
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Este sistema, denominado pelos anglo-saxdnicos como técnica de busca “one-to-
many”, esta a ser crescentemente utilizado a nivel internacional em areas como a da
salde e em sistemas como o0s de votacdo e cartas de condugdo, entre outras
aplicacoes.

Uma diferente autenticacdo envolve uma comprovacdo entre os dados biométricos

apresentados e uma amostra especifica armazenada, por exemplo, num cartdo de

identificacdo. Neste caso, ndo ha recurso a qualquer base de dados central. Na
autenticacdo, ndo h&d uma busca na base de dados para identificacdo do acesso por
parte dessa mesma pessoa. H4 um “one-to-one match.”

A identificacdo é parte do processo de autenticacdo. No entanto, s6 ocorre uma vez,

numa fase inicial. A partir do momento em que a identificacdo é estabelecida e

comprovada a legitimidade de acesso por parte de qualquer titular, s6 € necessario

autenticar, ou seja, confirmar ou verificar que essa € a mesma pessoa cuja
identificacdo legitimada ja foi estabelecida, servindo os dados biométricos como

credencial. No processo, ndo serd necessaria a identificacdo, mas tdo sO a

autenticagéo.

Para estabelecer as credenciais de autenticacdo sdo necessarias trés fases:

> ldentificacdo - processo Unico que estabelece que aquela pessoa é Unica pelas suas
caracteristicas;

> Confirmacdo - processo Unico que estabelece que aquela pessoa tem legitimidade
para um determinado acesso;

» Credenciais de Autenticacdo — um mecanismo que permite aquela pessoa possa
usufruir de qualquer acesso possuem sempre a identificagdo efetiva e
confirmag&o, sem as quais poderia efectuar-se a autenticacéo.

Por exemplo, no caso das impressfes digitais, € comparada a impressao digital real

com uma imagem digital previamente armazenada. A imagem digital pode ser

armazenada em formato digital num disco rigido ou noutro dispositivo de
armazenamento de dados.

A verificacdo biométrica é utilizada como substituto das palavras-passe ou de codigos

PIN de acesso, oferecendo como vantagem a possibilidade de autenticacdo que as

palavras-passe e 0s codigos PIN ndo oferecem.

Os sistemas biométricos sdo vistos como uma solucgéo para a identificacao de fraudes.

Podem ser usados ndo sO para autenticagdo, mas também para localizacdo e controlo

das pessoas e das suas transa¢des. Atualmente isso ja € possivel, por exemplo, com 0s
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cartdes de crédito, por isso os defensores dos sistemas biométricos argumentam que
ndo muda muita coisa exceto o facto de ndo ser possivel continuar a usar cartbes de
forma fraudulenta. A favor da defesa da privacidade é apresentado o facto contrario
do que acontece com a identificacdo biométrica, em que ndo € necessario que 0s
dados estejam armazenados numa base de dados central. Os dados podem ser
armazenados num cartdo detido pelo proprio utilizador, ndo havendo qualquer quebra
de privacidade.

Mas Gorge Tomko'?®

alerta para que, embora tal seja verdade em teoria, na pratica ha
um problema decorrente da necessidade do individuo ter de se submeter a um novo
processo de identificacdo e confirmacdo cada vez que um cartdo € perdido, roubado
ou danificado. Nessas situacdes, um registo central iria permitir a rapida substituicdo
do cartéo, sendo uma grande mais-valia a nivel empresarial.

Para o referido autor, € mesmo altamente provavel que os sistemas biométricos
venham a ser adotados como método standard de autenticacdo na nossa sociedade,
havendo bases de dados biométricos alojados algures no ciberespago.

Face ao direito de reserva da intimidade da vida privada, o principal problema
inerente aos sistemas biométricos é efetivamente a possibilidade de localizagdo e
controlo dos movimentos e transacfes de pessoas identificadas ou identificaveis. Uma
das possiveis solucdes técnicas para este problema passa pela encriptacdo dos dados.
Mas mesmo nesse caso, alguém teria de possuir as chaves de encriptacao, ficando a
privacidade unicamente assegurada pela confianca nesse mesmo possuidor. Mais
gravoso que a localizacdo e controlo dos movimentos e transacGes das pessoas, que ja
e possivel com os atuais pins ou utilizacdo de palavras-passe, é a possibilidade de
interconexdo de dados biométricos, o que, pela sua natureza, pode ter consequéncias
mais gravosas relativamente ao direito de privacidade.

Nas palavras de George Tomko*

, Se a sociedade aceita esta tecnologia nos termos
em que atualmente € publicitada e comercializada, a privacidade podera passar a ser
um conceito do passado. Por isso, considera que 0s sistemas biomeétricos, tal como
configurados atualmente, nunca podem ser considerados como guardifes da

privacidade.

2 TOMKO; George - Biometrics as a privacy — Enhonciny Technology: Friend or fol of privacy,
Santiago de Compostela, 1998, in www.dss.state.ct.us, 2014
2 TOMKO; George - Biometrics as a privacy — Enhonciny Technology: Friend or fol of privacy,
Santiago de Compostela, 1998, in www.dss.state.ct.us, 2014
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Em conformidade, a seguranca dos sistemas biométricos € fundamental para a
garantia da reserva da intimidade da vida privada.

A seguranca dos sistemas biométricos assenta no pressuposto de que s6 uma pessoa
com uma face, iris, voz ou impresséo digital semelhantes pode fingir ser outra pessoa.
E porqgue tal é considerado impossivel, o sistema é considerado seguro. No entanto, ha
quem alerte para a possibilidade da falsificacdo desses dados pela copia da imagem
digital dos dados biométricos. Através dessa imagem e de um acesso fraudulento ao
sistema, é possivel reproduzi-lo em substituicdo da imagem real. Outro problema
inerente aos sistemas biométricos é que estes se limitam a identificar ou verificar
alguém, s6 sendo possivel o acesso através da autorizacdo adicional: um PIN ou
palavra-passe que garanta a seguranca de acesso.

Uma solucdo de seguranga e de defesa da privacidade a ser utilizada a longo prazo
passara, segundo os especialistas, pela aplicacdo aos sistemas biométricos de técnicas
de interpretacdo inovadoras. A encriptacdo biométrica utiliza as caracteristicas
biométricas como forma de encriptagdo numa palavra passe ou PIN. Em resultado,
tais caracteristicas ndo sdo armazenadas em nenhum lado e a pessoa ndo tem que
memorizar nenhum dos PINS ou palavras-passe; por sua vez, a operacdo de
desencriptacdo do PIN confirma a capacidade da pessoa para aquele acesso, sem
revelar quaisquer caracteristicas biométricas. O poder de desencriptar o c6digo ndo
requer nenhuma relagédo de confianca, salvaguardando-se assim a privacidade.

O desenvolvimento das técnicas de encriptacdo biométrica ndo € facil, ja que as
caracteristicas biométricas estdo em constante evolugdo, ndo se mantendo sempre
iguais. Ndo é o caso, por exemplo, das impressbes digitais, que serdo diferentes
consoante a humidade ou elasticidade da pele. Da mesma forma, cortes e arranhdes na
pele podem alterar as suas caracteristicas.

A este respeito, para Ann Cavaikian'?®, s§ duas coisas sdo certas: a utilizacdo da
tecnologia biométrica por entidades publicas e privadas vai aumentar drasticamente
nas proximas décadas, e a existéncia de salvaguarda legislativa, procedimentos e
técnicas sera essencial para assegurar que 0s sistemas biométricos ndo constituem
uma ameaga para a privacidade.

Assim, e na sequéncia de inimeras questdes suscitadas pelo tratamento deste tipo de

dados, a CNPD emitiu, em 26 de Fevereiro de 2004, uma recomendacéo intitulada

12 CAVAIKIAN, Ann — Privacy and Biometrics, in www.ipc.on.ca/images/resources, 2014
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“Principio sobre a utilizacdo de dados biométricos no ambito do controlo de acesso da

assiduidade ““, documento esse cujas principais linhas aqui se destacam:

a)

b)

d)

9)

h)

O recurso a sistemas biométricos apresenta-se como um meio tecnolégico de
extrema utilidade quando se pretende restringir, nomeadamente, 0 acesso a
locais cuja entrada é privilegiada para alguns;

A introducdo do sistema no ambito da relacdo de trabalho deverd procurar
obter a adesdo dos trabalhadores, ja que a eficacia do sistema depende também
de fatores psicoldgicos que sdo determinantes para a aprendizagem na
utilizacdo do sistema e na cooperacao dos utilizadores;

No que respeita a invasdo da privacidade, é diferente o armazenamento através
da digitalizacdo e referenciacdo das caracteristicas biométricas ou a
constituicdo de uma base de dados temporaria dessas caracteristicas

A centralizacdo das caracteristicas biométricas em base de dados apresenta
perigos acrescidos para a privacidade, razdo pela qual ndo é admissivel
propiciar o seu relacionamento com outros tipos de tecnologias,
nomeadamente a videovigilancia;

O titular tem o direito de saber se a sua caracteristica biométrica se encontra
armazenada e obter a respetiva comprovacdo, nomeadamente através do
desencadeamento da operacdo de reconhecimento ou de autenticacao;

A finalidade do tratamento assenta numa necessidade de agilizar o
cumprimento de um objetivo que a lei reconhece e integra-se no ambito dos
poderes de controlo da entidade responsavel pelo tratamento e fixacdo do
horério de trabalho, controlo da assiduidade, o registo do tempo de trabalho e
a contabilizagdo e controlo do trabalho suplementar;

A operacdo de recolha das caracteristicas biométricas com finalidade de
controlo do horério de trabalho ndo envolve, em si mesma, uma violacdo da
integridade fisica do trabalhador, do seu direito a privacidade ou da sua
intimidade;

Independentemente da autorizagdo da CNPD, o titular dos dados pode, em
abstrato, por forga do art.’ 12 alinea a) da lei 67/ 98, opor-se ao tratamento
sempre que haja “razdes ponderar e legitimas relacionadas com a sua situagéo
particular” e que se apresente com relevancia para fazer prevalecer o seu

direito sobre os interesses do responsavel pelo tratamento;
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)

k)

Os dados em si ndo se enquadram no conceito de “vida privada”, nem as
finalidades prosseguidas premitem um enquadramento dessas categorias de
dados na previsdo do art.° 7 n1 da lei 67/98;

As “condicdes de legitimidade” do tratamento s6 poderdo ser enquadradas
numa das previsdes do art.’ 6 da lei 67/98;

Sera de afastar o consentimento como “condicao de legitimidade”, em face da
posicdo em que o trabalhador se encontra;

Serd de afastar também a aplicacdo da alinea b) do art.° 6, na medida em que,
perante a omissao do Cddigo do Trabalho e da legislacdo aplicavel a funcao
publica em relacdo a possibilidade de controlo por meio do sistema
biométrico, ndo é possivel concluir, perante disposicdes legais tdo genéricas
“sobre registo de horas de trabalho prestadas pelo trabalhador”, que se tenha
pretendido fundamentar nessa disposicdo qualquer forma de controlo deste

tipo;

m) Se ndo for estabelecido contratualmente o tratamento de dados biométricos

P)

q)

por razdo inerente e determinada pela especial natureza do contrato, a mera
celebracdo de controlo ndo determina, s6 por si, uma legitimacdo para o
tratamento destes dados;

A legitimidade para o tratamento de dados com a finalidade de controlo do
horério de trabalho (assiduidade) s6 podera ter como fonte a previsdo do art.°
6, alinea e) da lei 67/98, uma vez que o tratamento € feito na “persecucdo de
interesse legitimo do responsavel”;

Este procedimento é o que melhor se ajusta a aplicacdo do principio da
proporcionalidade e, por isso, o tratamento deve deixar de ser feito quando se
revele injustificado, por ser desajustado e excessivo, ou quando pela sua falta
de fiabilidade comprometa a finalidade determinante do tratamento;

A operacgdo de captacdo de dados biométricos ndo pode ser realizada com a
violacdo da identidade pessoal (art.° 26 da CRP), lesdo da integridade fisica
(art.° 25, n°1, da CRP), ou intromissdo na vida privada do trabalhador (art.° 26
da CRP);

Na colheita de dados biométricos, a captacdo ndo tem qualquer implicacéo
com a integridade fisica do trabalhador, na medida em que a finalidade visada
ou a forma como os elementos de identidade sdo captados ndo tem implicagéo

na recolha ou no pudor;
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r) A simples operacdo de recolha, em exclusivo, para fins de controlo de
assiduidade do trabalhador, ndo afeta o direito a identidade pessoal ou da
intimidade da vida privada, garantidas constitucionalmente no art.° 26 da CRP;

s) Em geral, a submissdo da operacdo de recolha ndo se poderd traduzir numa
discriminacdo ou violacdo dos deveres do respeito ou dignidade do
trabalhador, nem afetar o recanto e pudor que a sua condicéo sup@e, tanto mais
que a finalidade que estd subjacente a captagdo deste dados ndo envolve, por
principio, qualquer discriminacdo ou desconfianca em ralacdo ao proprio
trabalhador;

t) Né&o é o dado biométrico em si mesmo que pode afetar o direito a privacidade
de pessoa, mas a finalidade com que é utilizado e os riscos que apresenta para
a propria pessoa (risco de discriminagdo ou de cruzamento com outros
sistemas, consequéncias produzidas em razdo da sua falta de fiabilidade,
efeitos na sua esfera pessoal no caso de usurpacdo das caracteristicas
biométricas);

u) Justifica-se alertar para a aplicacdo, com especial pertinéncia, do principio
contido no art.® 13 da lei 67/98, que proibe a tomada de decisdo com base,
exclusivamente, em tratamento automatizado;

v) A utilizacdo individual pode ser melhor prevenido se as caracteristicas
biométricas ndo se encontrem centralizadas numa base de dados, razdo pela
qual se defende, sempre que possivel, o registo das caracteristicas biométricas
(em particular quando estiver em causa a impressdo digital) em cartdo que o
trabalhador deve transportar;

w) A proliferagdo e massificacdo desta forma de tratamento e a possibilidade de
relacionamento com outras tecnologias sdo factos que, em termos de protecao
de privacidade, ndo devem ser negligenciados?®.

Numa posi¢do aparentemente diversa ao entendimento da CNPD relativamente a

127

qualificacdo dos dados biométricos como dados sensiveis, Menezes Leitdo™" afirma

126 Alguns desses principios s&o também afirmados na relatério do Conselho da Europa relativo a
aplicacdo da convengdo n° 108 aos dados bhiométricos (Consultative Committe of the convention for
the protection of individuals with regard to automatic processing of personal data progresso report on
the application of the principles of conventiom 108 to the collection and processing of biometric data
Strasbourg), 2005, in www.coe.int , 2014, nomeadamente no que diz respeito a preferéncia pelo
Eggisto das caracteristicas biométricas em cartdo que o titular dos dados deveré transportar consigo.

LEITAO, Luis Manuel de Teles de Menezes - A protecdo dos dados pessoais no contrato de
trabalho. In Reformas do cddigo do trabalho. Coimbra: Coimbra Editora, 2004, p. 13.
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que os dados biométricos devem ser qualificados como dados sensiveis, por efeito do
n° 1 do artigo 7 da LPDP, s6 podendo ser objeto de tratamento nos casos previstos no
n°2 do mesmo artigo, ou seja, mediante disposicdo legal ou autorizacdo da CNPD.

Tal entendimento, aliado ao disposto no Codigo do Trabalho, leva este autor a
conclusdo de que sé excecionalmente estes dados poderdo ser objeto de tratamento,
nomeadamente quando estiverem em causa questdes de seguranca e controlo através
dos dados biométricos e estes se apresentem como meio necessario e proporcional a
essa finalidade?.

A conclusdo de que a enunciacdo dos dados considerados como sensiveis, quer na
CRP quer no n°1 do art.° 7 da CNPD, € uma enunciacdo taxativa é acompanhada pela
argumentacao adotada pelo grupo de protecdo de dados, no artigo 29 da Comisséo,
que considera que alguns dados biométricos poderdo ser considerados sensiveis na
acepcao do artigo 8 da diretiva 95/46/CE, nomeadamente os dados que revelam a

origem racial ou étnica ou ainda os dados relativos a satide'*

mas isso ndo significa
que qualquer tratamento de dados biométricos inclui necessariamente dados sensiveis
“ Afirma que um tratamento contem dados sensiveis € uma questdo de avaliacdo
ligada a caracteristica biométrica especifica utilizada e a propria aplicacdo biométrica.
E mais provavel ser esse 0 caso quando se tratam dados biométricos sob a forma de
imagem, visto que em principio os dados brutos ndo podem ser reconstruidos a partir
do modelo™.

Em consequéncia, o tratamento de caracteristicas biométricas podera ser legitimado
pelo disposto no art.° 6 da LPDP quando essa caracteristicas ndo possam levar a
identificacdo de quaisquer dados sensiveis do titular. Nesse caso, o tratamento ndo

podera ser fundamentado na “execu¢do de um contrato em que o titulo dos dados seja

128 LEITAO, Luis Manuel de Teles de Menezes - A protecdo dos dados pessoais no contrato de
trabalho. In Reformas do codigo do trabalho. Coimbra: Coimbra Editora, 2004, p. 137, lembra que,
efetivamente, pode pensar-se que uma instalacdo excecionalmente vulneraveis em termos de seguranca
possa estabelece um controlo de dados biométricos dos seus trabalhadores para evitar a entrada de
estranhos, mas ja chocaria, por exemplo, admitir que todo e qualquer empresa recolha as impressoes
digitais dos seus trabalhadores para assegurar que ndo e qualquer estranho a picar o ponto, uma vez que
tal Ihe permite construir uma base de dados de impressdes digitais, recolhendo um dado que permite
averiguar da presenca do trabalhador em qualquer local. Seguramente que a assiduidade dos
trabalhadores pode ser controlada com a utilizagdo de métodos menos invasivos”

129 Comissdo Europeia (grupo de protegdo de dados do artigo 29), documento de trabalho sobre a
biométrica, 2003, in www.europa.eu.int, 2014, p. 11. E dado o seguinte exemplo: “no sentido
biométrico baseado no reconhecimento do rasto, por exemplo podem ser tratados dados que revelam a
origem racial ou étnica; nesse caso aplicam-se as garantias especiais estabelecidas no artigo 8, além dos
principios gerais de protecdo previstos na diretiva“.
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parte”, na medida em que o tratamento destes dados dificilmente vai interferir na
execucdo do contrato de trabalho™®.

O tratamento sO podera ser efetuado se a estiver verificada pelo menos uma das
alineas (com especial atencdo para a alinea c) relativamente a persecucdo de intereses
legitimos do responsavel pelo tratamento ou terceiros, mas desde que na prevaléncia
dos direitos, liberdades e garantias do trabalhador) ou mediante o consentimento
inequivoco do trabalhador™.

Nos casos em que os dados biométricos tenham de ser considerados dados sensiveis,
a legitimidade do tratamento terad de ser aferida em funcéo do citado nos n° 1 e 2 do
art.° 17 do CT, assim como pelo n°2 art.° 7 da LPDP.

Amadeu Guerra'®** acabou por apresentar uma boa sintese dos principios a considerar
em relacdo ao tratamento de dados biométricos da seguinte forma:

“1- A preocupacdo primeira passa pela ponderacdo, no caso concreto, da idoneidade e
da necessidade daquele meio e da conformidade dos motivos apresentados com o
principio da propocionalidade;

Il -A centralizacdo das caracteristicas biométricas em base de dados apresenta perigo
acrescido para a privacidade, sendo de afastar o seu relacionamento com outro tipo de
tecnologia ( v.g videovigilancia). Deve ser evitada a centralizacdo das caracteristicas
biométricas e privilegiada a insercdo dessa caracteristicas que o trabalhador traz
consigo;

1l - N&o estdo afastados riscos efetivos de falseficacao ou ‘“apropriacdo” das
caracteristicas biométricas, aspeto que tem consequéncias imprevisiveis para 0S
titulares, nomeadamente se caminharmos para a generalizagao destas tecnologias;

IV - A utilizacdo de sistemas com deficiente grau de desempenho ou de performance
(v.g. uma elevada taxa de falsa aceitacdes ou de falsa rejeicdo podem comprometer a
finalidade do tratamento e o controlo de entradas e saidas e criar dificuldades
acrescidas ao trabalhador, o que se reflete no exercicio dos seus direitos tal como
estdo delineados na lei 67/98 e, em certa medida, no Cddigo do Trabalho). Neste

caso, 0 tratamento das suas caracteristicas fisicas e intersecdo contribuem para violar

130 GUERRA, Amadeu - A privacidade no local de trabalho. Coimbra: Almedina, 2004, p. 220, que
ressalva possiveis situagdes em que “tenha sido estabelecido contratualmente o tratamento de dados
biométricos por razdo inerente a natureza do contrato.”

31 Sendo sempre necessaria uma avaliagdo concreta do carater inequivoco do consentimento do
trabalhador, devido a sua posicao de subordinagdo e, por vezes, de fraqueza e dependéncia, face ao
empregador.

132 GUERRA, Amadeu - A privacidade no local de trabalho. Coimbra: Almedina, 2004,pag. 221.
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0s principios da qualidade dos dados subjacentes a permisséo do art.° 5 da lei 67/98,
em particular o principio da atualizagcdo. Este aspeto, que ¢ uma “condi¢ao de licitude
do tratamento”, pode condicionar o sentido da decisdo da CNPD;

V - Neste quadro, apresentam-se como bastante problematicas as consequéncias
juridicas da utilizacdo desta tecnologia, uma vez que a “prova biométrica” tem vindo
cada vez mais a ser questionada em face do reconhecida impossibilidade deste
sistema ndo serem 100% fidveis. Por isso, impBe-se que a entidade empregadora nao
encare a introducdo destes novos sistemas como instrumento infaliveis” de
reconhecimento e sem qualquer flexibilidade ndo aborde com realismo as situacfes
em que o trabalhador questiona a sua eficacia;

VI - Os fornecedores de equipamentos biométricos devem ser envolvidos e ter um
papel activo na apresentacdo de solugdes mais seguras que impecam a utilizacdo de
dados para outras finalidades ou que garantam de forma efetiva a privacidade dos
titulares dos dados;

VIl - Na linha do que dispde o artigo 17, n°4, do CT, deve ser reconhecido ao
trabalhador o “controlo sobre o tratamento dos seus dados pessoais”, colocando ao
seu alcance mecanismos para verificar, no momento da sua identificacdo/
autenticacdo, se o sistema fez o seu reconhecimento (ou se fez um “falso
reconhecimento”); uma metodologia possivel poderia passar pela visualizagdo num
ecrd do nome e numero de empregado.

VIII — Deve ficar estabelecido que uma utilizacdo para a finalidade ndo determinada
da recolha carece necessariamente de autorizacdo prévia da CNPD nos termos dos
artigos 23 n°1 alinea c) e 28 n°1 alinea d) da lei 67/98;

IX - Os dados biométricos serdo obrigatoriamente eliminados no momento da
transferéncia do trabalhador para outro lugar de trabalho ou no caso da cessacdo do
contrato de trabalho;

X — Serd avisado, pelo menos numa primeira fase, proferir autorizacdo a titulo
experimental, ap6s um periodo considerado adequado, (v.g. 6 meses a 1 ano) em que
os trabalhadores ou 0s seus representantes devem estar atentos ao funcionamento do
sistema, e canalizar elementos Uteis a decisdo da CNPD, podera ser feita uma

auditoria e proferida uma decisdo definitiva sobre as condi¢des do tratamento”.
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2.3.2. Videovigilancia

O uso da utilizagdo de meios de vigilancia & distancia ou videovigilancia™?, pode
assumir finalidades diversas desde o controlo dos fluxos de transito, a vigilancia de
centro historico da cidade, a protecdo de pessoas e bens, ou garantias de condicdo de
seguranca no meio laboral**, estando ainda por determinar quais as consequéncias
sociais que estes niveis de vigilancia terdo nas relagdes humanas™>®. Tem sido alvo de
discussdo, se os dados resultantes da utilizacdo de meios de videovigilancia a
distancia ttm uma equivaléncia juridica aos restantes dados pessoais. Assim a Lei n.°
10/91 ndo previa no seu ambito de aplicacdo o tratamento de som e imagem. Apos a
permissao da Diretiva 95/46/CE constante do dispositivo nos seus considerandos 14 e
17, atualmente consta expressamente do n.° 4 do Art.° 4.° da Lei de Protecdo de Dados
Pessoais (LPDP) a aplicacdo da mesma lei a videovigilancia, sempre que a imagem
permita a identificacdo das pessoas, enquanto a definicdo de dados pessoais consta do
Ar.° 3.° da LPDP, incluindo o som e imagem. Parece resultar do préprio conceito de
videovigilancia que ndo é necessaria a gravacdo de imagem e som, para que esteja
preenchido esse mesmo conceito, pois basta a simples motorizacdo que esta proxima
da operacdo de “recolha” prevista no leque de operacdes de tratamento de dados
pessoais.

Em consequéncia da inclusdo no ambito da aplicacdo da LPDP e da ndo inclusdo no
ambito da aplicacdo da Autorizacdo de Isencdo n.° 5/99, o empregador que utiliza
sistema de videovigilancia devera notificar a CNPD essa utilizacdo, por forca da regra
geral do art.° 27 da LPDP. A falta de notificagdo, o que faz incorrer o responsavel
pelo tratamento numa contraordenacdo por violacdo do dever de notificacdo, podendo
também haver a impossibilidade de recorrer aquelas imagens como elementos de
prova. Esta s6 ndo sera necessaria na situacfes em que, consequéncia da distancia ou

qualidade de captacdo das imagens seja, de todo, impossivel identificar uma pessoa, ja

133 \er recurso de contraordenacdo: Tribunal Judicial de Tavira 19- 03-2005; Juizo de Pequena
Instancia de Loures 30-03-2005; Tribunal Judicial da Comarca de Peso da Régua 19-09-2002.

B34 DAVIES, Simon - Big brother at the box office electronic visual surveillance and the big scrreen,
Hong Kong, 1999, in http://smartsheep.org/big-brother-at-the-box-office-electronic-visual-
surveillance-a-index-3, 2014 péag. 1, Refere que mesmo a instalagdo de camaras de vigilancia em
determinados paises pois estdo a ser integrados no meio urbano da mesma forma que foram instaladas
os sistemas de eletricidade e 4gua no inicio do século.

% DAVIES, Simon - Big brother at the box office Electronic visual surveillance and the big screem.
Cit. pag. 9.
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que ai ndo estaremos na verdade perante nenhum dado pessoal, visto o individuo nao
ser identificavel.

Uma das finalidades mais comum que justifica a utilizacdo do sistema de
videovigilancia é a segurancga de pessoas e bens. Assim, o Decreto-Lei n.° 35/2004,
que regula a atividade de seguranca privada, estabelece que esta compreende entre
outras situacdes, a vigilancia de bens mdveis e imdveis na alinea a) do Ar.° 2.°, ndo
devendo contudo ser exercida de forma a ameagar, inibir ou restringir o exercicio de
direitos liberdades e garantias ou outro direitos fundamentais, como refere a alinea b)
do Art.° 5.°. Nos termos do Art.° 13.°, havendo alvara ou licenca para o exercicio dos
servigos de vigilancia, poderdo ser utilizados equipamentos eletrénicos de vigilancia,
com o objetivo de proteger pessoas e bens, desde que sejam ressalvados os direitos
interesses constitucionalmente protegidos das mesmas, conforme o seu n.° 1. Neste
caso, a gravacao de imagem e som sé devera ser conservada pelo prazo de 30 dias,
findo o que serd, regra geral destruido n.° 2. Norma especialmente relevante é a que
consta do n.° 3 deste Art.° 13.°, ao impor a afixacdo, em local bem visivel, de um
aviso com os seguintes dizeres, consoante o caso, “Para sua protecdo este lugar
encontra-se sob vigilancia de um circuito fechado de televisdo, procedendo-se a
gravacdo de imagem e som”, acompanhado de um simbolo identificativo. Este aviso
funcionard como forma de cumprimento do dever de informacéo do titular dos dados.
Também a recente Lei n.° 1/2005, relativa a utilizacdo de camaras de video pelas
forcas e servigcos de seguranca em locais publicos de utilizagdo comum, estabelece
alguns principios interessantes nesta matéria:

a) A utilizacdo de cémara de video rege-se pelo principio da
proporcionalidade (Art.° 7 n.° 1);

b) A utilizacdo de cdmara de video s6 podera ser autorizada se revelar ser
0 meio mais adequado para a finalidade a que se propGe e tendo em conta as
“circunstancias concretas do local a vigiar” (Art.° 7.%,n.° 2);

C) Na ponderacgéo casuistica deve ser tida em conta “a possibilidade e o
grau de afetacdo de direitos pessoais através da utilizacdo da camara de
video” (Art.2 7.2, n.° 3);

d) E expressamente proibida a instalagio de cAmara fixa em area publica
que “seja pela sua natureza destinada a ser utilizada em resguardo” (Art.° 7.°,
n.% 4);
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e) Salvo consentimento do proprietario ou habitante, ou autorizacéo
judicial, é vedada a videovigilancia se esta abrange o interior de casa ou
edificio de habitagdo ou as suas dependéncias (Art.° 7.2, n.° 6);

f) E vedada a captacdo de imagem e som quando afecte a intimidade das
pessoas ou resulte na gravagdo de conversas de natureza privada (Art.° 7.°, n.°
7

9) Regra geral, as gravacdes s6 poderdo ser mantidas por um prazo

méaximo de um més (Art.°9.°n.° 1).

Mesmo antes da entrada em vigor do Cdodigo do Trabalho (CT), discutia-se a
legitimidade de utilizagdo do sistema de videovigilancia e a sua distancia no local de
trabalho, sendo maioritariamente defendido doutrinalmente que a utilizagdo deste
sistema devera ser proibida, exceto quando estivessem em causa situacOes de
seguranca do trabalhador ou de terceiros. Nesses termos, o Art.° 20.° do CT opde o
principio geral da proibigdo de utilizacdo de meio de videovigilancia a distancia para

1136

o controlo do empregador no n.° , estabelecendo que a utilizacdo sera licita se

estiverem verificados dois requisitos:
1. A utilizacdo ter por finalidade a protecdo e seguranca de pessoas e bens

existentam particular exigéncia inerente & atividade'*’;

136 LEITAO, Luis Manuel de Teles de Menezes - A protecdo dos dados pessoais no contrato de
trabalho. In Reformas do c6digo do trabalho. Coimbra: Coimbra Editora, 2004, pag. 133, refere que
“esta proibicdo e plenamente justificada ja que o tipo de vigilancia afetar profundamente a
personalidade do trabalhador, constituindo uma ofensa vexatéria a sua dignidade”. Também o grupo de
protecdo de dados do Art.° 29 da Comissdo Europeia - documento de trabalho sobre o tratamento de
dados pessoais por meio de videovigilancia assinala que “os sistemas de videovigilancia destinado
diretamente controlar, a partir de um local remoto a qualidade e quantidade da atividade de trabalho
implicando, assim, o tratamento de dados pessoais nesse contexto ndo deve por regra ser permitida.

A situacdo € diferente no que se refere aos sistemas de videovigilancia utilizados, com as dividas
salvaguardadas para cumprir requisitos de seguranca da producdo e/ou ocupacional e que também
implica a monitorizagdo a distancia se bem que indiretamente.

37 ABRANTES, José Jodo - O novo Cddigo do Trabalho e os direitos de personalidade do trabalhador.
In A Reforma do Codigo do Trabalho. Coimbra: Coimbra Editora 2004, pag. 158, refere quanto ao Ar.°
20.° que “poder-se-& exemplificar a sua aplicagdo tendo como ilicito a utilizagdo de equipamentos
tecnoldgicos destinados a controlar a utilizagdo pelos trabalhadores das casa de banho e, ao contrario
ndo considera ilegal a instalagdo de camaras de video em estabelecimentos de venda ao publico ou em
dependéncias bancarias”. Acrescentando que ndo basta a qualificagdo como um estabelecimento de
venda ao publico ou um a dependéncia bancéria para que todo o local se encontre sob vigilancia.
Haverd areas dos estabelecimentos, nomeadamente, zonas de entrada e saida, cofres entre outros em
que se justifique a captacdo permanente de imagens por motivo de seguranca de pessoas e bens, mas tal
poderdo nao se justifica noutros locais. Tal dependera sempre de uma averiguacdo casuistica
ponderada.

O acérddo da Relacdo de Lishoa de 18-05-2005, pronuncia-se por uma da primeiras vezes sobre o Art.°
20.° do CT, concluindo pela licitude de utilizacdo de um sistema de videovigilancia num armazém, que
captava imagens dos trabalhadores. A entidade empregadora tinha obtido autorizagdo da CNPD, com
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2. O trabalhador seja informado sobre a existéncia e finalidade dos meios

de vigilancia utilizados.

Para além deste caso, e tal como tem sido entendimento da Comissdo Nacional de
Protecdo de Dados (CNPD), o fundamento para a videovigilancia s6 pode ser
encontrado no Art.° 7.° da LPDP, na medida em que as imagens recolhidas devem ser
consideradas dados da vida privada e, consequentemente, incluidas no tratamento de
dados sensiveis. Assim, o trabalhador poderia consentir no tratamento dos dados, ou
seja, na videovigilancia no local de trabalho, nunca para efeitos do controlo da sua
atividade, ndo estando verificado motivo de seguranca.

No entanto, para Menezes Leitdo™®

, acautela que, mesmo que o trabalhador autorizar,
por declaracdo vaélida a vigilancia a distancia, no caso em que a mesma nao seja
legitimada por motivo de seguranca, segundo o Art.° 81.°, n.° 1 do Cadigo Civil, deve
entender-se que a autorizacdo do trabalhador para ser vigiado eletronicamente nao
ilide a proibicdo desta disposi¢do, nos caso em que ndo haja justificagdo para a
vigilancia. Efetivamente essa autorizacdo deverd considerar-se uma restricdo dos
direitos de personalidade nulo por contrario a ordem publica. Desta forma, possibilita
a utilizacdo dos meios de vigilancia no local de trabalho, fora das situacdes previstas
no n.° 2 do Art.° 20.° do CT, pelo mero consentimento do trabalhador, que na maioria
das vezes mantem um posicdo debil face ao empregador que limita a consciéncia e

autenticidade desse consentimento, e seria uma forma complementar inaceitavel de

base em questdes de seguranca relacionada com furtos prévios que tinham existido no mesmo
armazeém. O tribunal confirma o entendimento da CNPD, comegando por reafirmar que no «ambito da
empresa o trabalhador mantém todos os seus direitos de cidaddo devendo qualquer limitagdo imposta
aos seus direitos de cidaddo, devendo qualquer limitacdo imposta aos seus direitos fundamentais
revestir a natureza excpecional, ndo podendo justificar-se sendo em obediéncia aos principios da
proporcionalidade e da adequacgdo, s devendo ser permitida estritamente necessario para seguranca e
equilibrio entre as necessidades de assegurar a livre gestdo dos meios produtivos e 0s interesse
individuais dos trabalhadores», mas concluindo que «embora possa questionar o nimero e a
intensidade da videovigilancia exercida sobre os trabalhadores, afigura-se no que face ao pedido
formulado na presente ac¢do apenas se pode fazer juizo de licitude ou ilicitude da videovigilancia e ndo
se destinando as camaras de filmar o video existentes no armazém funcionam para controlo do
desempenho e profissionalismo dos trabalhadores, na seguranca das instalacdes, equipamentos,
medicamentos e outros produtos de venda em farmécias, estando os trabalhadores informados da sua
existéncia, a sua utilizacdo e ilicita, ja que € um meio adequado, necessario e proporcionado ao fim
visado”.

138 LEITAO, Luis Manuel de Teles de Menezes - A protecdo dos dados pessoais no contrato de
trabalho. In Reformas do cddigo do trabalho. Coimbra: Coimbra Editora, 2004, p.134.
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contrariar a proibicdo geral do n.°1 do Art.? 20.° do CT**. Também a Organizacio
Internacional do Trabalho (OIT) tem o entendimento de que a introducao deste meio
de vigilancia constitui uma violacdo da dignidade humana e direitos basicos,
introduzindo nos trabalhadores a sensacao de que ndo séo confiaveis, fundamentando
uma mentalidade destrutiva na relacdo laboral, além de poder ser usado com fins
discriminatorios e persecutdrios, independentemente de reconhecer que a utilizacao
de meios de vigilancia a distancias € legitimo por razdes de seguranca das pessoas e
bens. Serdo em principio os casos das atividade realizadas em locais de trabalho como
aeroportos e entidade bancarias, entre outras locais de grande afluéncia de pessoas.

No entanto, a legitimacgéo dessa utilizacdo passara sempre por uma avaliacdo perante
0 caso concreto da efetiva necessidade de adequacdo e proporcionalidade de
utilizacdo dos meios de vigilancia a distancia, perante o potencial perigo para a
seguranca, inclusive do proprio trabalhador. Parece inequivoco que o respeito pelo
principio da proibicéo de videovigilancia, exceto em situacdo em que esteja em causa
a protecdo e seguranca de pessoas e bens em conjugacdo com o principio da
finalidade, implica que as imagens ndo possam ser utilizadas para uma finalidade
diferente daquela para a qual foram recolhidas, por exemplo, para verificar a forma de
atendimento de um funcionario de uma loja situada num centro comercial **°.
Diversamente dessa situacdo, tém sido discutidos os casos em que a vigilancia a
distancia esteja legitimada por motivo de seguranca. De alguma forma, o empregador
pode utilizar os registos dessa vigilancia como alegacéo face a uma falta disciplinar
de pessoas e bens até mesmo em processos penal.

Amadeu Guerra'*, sobre o Decreto-Lei n.° 35/2004 de 21 de Fevereiro, refere que 0s
dados recolhidos s6 podem ser utilizados nos termos da lei penal, “o que ndo invalida
que a entidade patronal possa utilizar sistemas de tratamento (som e imagem, v.g.
“tracing” por razbes de controlo, acesso, seguranga) para a instru¢cdo de processos
disciplinares que tenha subjacente um facto imputével ao trabalhador e indiciador de

atos lesivos da seguranca da pessoa e bens”. Também tem sido esse o entendimento

139 QUINTAS, Paulo; QUINTAS, Hélder - Cédigo do Trabalho anotado e comentado, Almedina,
Coimbra,2004, pag. 108, refere que “ uma conclusio esta clarificada, os meios de vigilancia a distancia
nao podem ser convertido em meios de controle a distancia do desempenho do trabalhador”

Y0 Em Portugal um dos caso mais mediaticos em que se levantou a questdo da vigilancia sobre
trabalhadores, foi 0 que envolveu a Radio e Televisao de Portugal (RTP), ap6s um alerta pelo Sindicato
dos Jornalistas em 4 de Outubro de 2004 denunciou a existéncia de um circuito de videovigilancia que
incluia cdmaras posicionadas de forma a cobrir varios angulos das sala de redacdo, sendo mesmo
possivel nalguns casos captar imagens do contetdo das comunicagdes através do correio electronico.

141 GUERRA, Amadeu - A privacidade no local de trabalho. Coimbra: Almedina, 2004, p. 358-359
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jurisprudencial que automatiza os procedimentos disciplinares criminais, podendo a
entidade patronal servir-se das imagens recolhidas para efeitos de procedimento
disciplinar contra o trabalhador em causa. Acrescenta-se ainda que sendo obrigatdria
a informacdo ao trabalhador e a afixacdo em local bem visivel da informacg&o sobre o
tipo de tratamento e finalidade da videovigilancia, este encontra-se numa situacédo
plena de controlo dos seus atos face a uma realidade que conhece e de estar a ser
objeto daquela. Mas é importante referir que os dados recolhidos através dos sistemas
de vigilancia s6 poderé ser utilizado para procedimento disciplinar, sobre delitos que
ponham em causa a seguranca de pessoas e bens, assim como na violacdo de outros
deveres laborais do trabalhador'*.

Uma questédo especifica relativa a videovigilancia prende-se com o direito de acesso
do titular dos dados. Néo se verificando nenhuma situacdo que possa limitar o direito
de acesso por parte do trabalhador, enquanto titular dos dados, nomeadamente, 0s
preceitos no n.° 4 do Art.° 11.° da LPDP, o trabalhador mantém o direito de acesso as
imagens registadas. No entretanto e verificado que a videovigilancia s6 pode ser
efetuada por motivos de seguranca, naturalmente no registo de video estdo incluidas
imagens e sons de outros trabalhadores ou mesmo de outras pessoas que se desloquem
no local de trabalho. Nesse caso sO podera ser permitida a visualizacdo das imagens
por parte dos trabalhadores apds a ado¢do das medidas técnicas que permitam a

ocultacdo e a autonomizacao das imagens de terceiros*.

2.3.3. Uso da internet

Outra dimensédo relevante diz respeito ao controlo de atividade dos trabalhadores

através do acesso ao conteldo das suas comunicacdes, nomeadamente, de correio

142 Neste sentido, Consultar a Comissdo Europeia ( grupo de trabalho do artigo 29) documento de
trabalho sobre o tratamento de dados pessoais por meio de videovigilancia, 2002, in www.europa.eu ,
2014, p. 24, ““ As experiencias de implementacdo mostram ainda que a vigilancia ndo deve incluir as
instalagBes reservadas ao uso privado dos empregador ou que ndo se destine ao cumprimento de tarefas
relacionadas com o emprego- como os lavabos, sala de duche, cacifros e espagos de recreio; que as
imagens recolhidas exclusivamente para salvaguardar da propriedade e /ou deteccdo , prevencdo e
controlo de infracfes graves ndo devem ser usadas para culpar um empregado de pequenas infracGes
disciplinar, e que os empregadores devem sempre ter a possibilidade de apresentar um pedido
recovencionado usando o contetido das imagens recolhidas”.

3 Esta e também a posicdo adotada pela CNPD na deliberacdo n° 61/2004: principio sobre o
tratamento de videovigilancia, Lisboa, 2004
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eletronico'*. Nesta situagdo é particularmente invocado o direito de propriedade do
empregador sobre os instrumentos de trabalho, o que lhe daria tambem o direito de
estabelecer as condi¢cbes e normas de utilizagdo, decidir sobre a distribuicdo de
telefones, computadores ou instrumentos tecnoldgicos ao dispor dos trabalhadores,
assim como determinar limites a utilizacdo, seja limites de tempo de utilizacdo ou
limites de utilizacdo para a finalidade especifica, nomeadamente, para fins de ordem
pessoal ou profissional de facto, como referido pela CNPD*: “ndo se pode pensar, de
forma simplista que os trabalhadores podem ser impedidos no tempo e local de
trabalho de responder a necessidades estritamente privadas e que corresponde em
certas medidas, a forma como se encontra estruturada o nossa sociedade”.

Assim, 0 n.° 2 do Art.° 21.° do CT estabelece o poder do empregador de definir regras
de utilizagdo dos meios de comunicagdo na empresa, nomeadamente do correio
eletronico, parecendo com esta norma nao permitir situacbes de proibicdo total e
absoluto dos meios de informacdo e comunicacao para fins privados. Este poder terd
de ser efetivado por permuta de boa-fé, ja que da mesma forma que o empregador ndo
poderd proibir totalmente a utilizacdo desses meios tecnoldgicos para fins diferentes
dos profissionais, também ndo podera impor limites extremamente baixos,
contornando dessa forma a norma do Art° 21° n° 2 do CT, e os direitos
fundamentais do trabalhador no local de trabalho. Para que o exercicio desse direito
seja plenamente efetivado obrigatoriamente, os trabalhadores terdo de ser
devidamente informados dessa condi¢édo e limites de forma a ajustar as suas condutas
a essa norma de utilizacdo dos meios de comunicacdo. Recordamos que as
comunica¢des mais especificas e 0 acesso indevido a estas é especialmente protegido
por normas do direito penal. Em consequéncia, a utilizacdo de qualquer dispositivo de
escuta ou de intercecdo de comunicacgdes por parte do empregador, podera fazer com
que este incorra num processo-crime que culmina com a aplicacdo de uma pena

criminal. Esta l6gica, para Menezes Leitdo*, decorre logo do préprio n.2 2 do Art.°

“ DRUMMOND, Victor — O direito a privacidade e a internet. Rio de Janeiro: Editora Lumen Jirs,
2003, pag. 54- 62

> Orientacéo principal sobre a privacidade no local de trabalho , O tratamento de dados em centrais
telefonicas o controlo do email e do acesso internet , cit, n°2 dos principios relativos ao tratamento de
dados nas centrais telefénicas. Posicdo semelhante apresentada a commissiom nationall de
Informmatique et des libertes — cyber — surveillance in the workplace, 2002 , in www.cnil.fr , 2014 pag
11, ao referir que uma proibicéo absoluta de acesso a internet para fins ndo profissionais ndo e realista
numa sociedade de informagdo e comunicacéo.

146 LEITAO, Luis Manuel de Teles de Menezes - A protecdo dos dados pessoais no contrato de
trabalho. In Reformas do c6digo do trabalho. Coimbra: Coimbra Editora, 2004, p. 125.
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16.°, em que especiamente veda aos empregadores a devassa da vida privada dos seus
trabalhadores e proibe a vigilancia das comunicacgdes a distancia, (através do telefone
ou correio electronico).

E 0 Art.° 21.° do CT que estabelece expressamente o principio da proibicio de aceder
ao conteudo das mensagens de natureza pessoal e acesso a informacao de caracter nao
profissional, decorrente das comunicagdes, em violacdo de direitos de reserva e
confidencialidade do trabalhador. Assim serd possivel ao empregador efetuar um
registo genérico e estatistico de dados que incluem, por exemplo, 0 nimero de
chamadas efetuadas, o numero de mensagens de correio eletrénico enviadas e
recebidas, a duracdo das chamadas telefonicas, o tipo de chamadas, 0s custos
associados, entre outros. Também é essa a posicdo assumida pela CNPD™', ao
recomendar que “a entidade empregadora deve privilegiar metodologias genéricas de
controlo, evitando a consulta individualizada de dados pessoais”, uma vez que “uma
amostragem genérica (v.g. quantidade de chamadas feitas por uma extensdo, numero
de e-mail enviado, tempo gasto em consultas na internet) pode ser suficiente para
satisfazer os objetivos de controlo.

Mais controverso é saber se sera possivel ao empregador aceder a uma lista dos
numeros de telefone marcados ou lista de sites de internet visitados. Para Menezes
Leitdo, “esses registos apenas devem ser possiveis mediante informacdo prévia aos
trabalhadores, para efeitos de desconto nos saléarios das comunicacfes efetuadas para
fins privados, conforme permitido pelo Art.° 27.°, n.° 2, alinea e) do CT”, “nao
podendo o trabalhador pretender que o empregador suporte os custos das suas
comunicacdes privadas. Parece licita a elaboracdo desses registos, apenas para o fim
de permitir os descontos na remuneracdo”, ndo podendo o empregador “conservar
uma base de dados das comunicacges telefonicas ou sites visitados pelo trabalhador,
para efeitos de avaliacdo das suas qualidades, uma vez que tal se apresenta como
gravemente lesivo a sua privacidade”.

Quanto a problemaética de saber se a entidade patronal pode e em que circunstancias
ter acesso ao conteldo das mensagens de correio eletronico, a letra do n.° 1 do Art.°
21.° do CT afasta a possibilidade da entidade empregadora ter acesso ao contetdo de

mensagens de natureza pessoal, exceto havendo consentimento do trabalhador, ja que

7 Orientagao principio sobre a privacidade no local de trabalho . o tratamento de dados em centrais
telefénicas , 0 controlo do email e de acesso a internet. In
www.cnpd.pt/bin/orientcoes/principiotrabalhos.html , n°5 dos principios genéricos.
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o direito de confidencialidade estara sempre na disponibilidade do titular da mesma.
O problema passa pelo facto de, em muitos casos, ndo ser possivel ao empregador
distinguir quais as mensagens profissionais e as mensagens pessoais do trabalhador.
Nesse caso, tendo 0 empregador autorizado a utilizagdo do correio eletronico para fins
pessoais e sendo o direito de reserva e confidencialidade um direito na
disponibilidade do trabalhador, parece que havendo duvidas deve ser sempre
requisitada a autorizacdo do empregado, antes de ser efetuado qualquer acesso ao

contetido das mensagens™®.

2.3.3.1. Correio eletronico e as mensagens de natureza pessoal

Encontra-se no ambito da protecdo as mensagens de natureza pessoal que o
trabalhador envie, receba ou consulte, nomeadamente através de correio eletronico.
Mensagens de natureza pessoal sdo aquelas que pertencem a pessoa do trabalhador.
Este conceito ndo oferece dificuldades e deve ser contraposto ao das mensagens de
natureza profissional, que séo aquelas enderecadas a empresa. O trabalhador recebe e
envia mensagens de natureza profissional porque no exercicio da sua atividade
representa o empregador. O titular das mensagens € o empregador. A dificuldade esta
em saber como se distingue uma mensagem de natureza pessoal de uma mensagem
profissional, sem Ihe desvendar o contetdo e com isto ferir o direito a privacidade do
trabalhador. A doutrina®®® indica como método de diferenciacdo a visualizacdo
apenas em casos esporadicos e na presenca do trabalhador ou de quem o represente,
ou dé alguma informacdo correspondente a mensagem, tal como endereco do

destinatario ou remetente da mensagem, assunto, datas e hora de envio. Este ultimo é

18 NETO, Abilio - codigo do trabalho e legislacdo conexa anotado. Coimbra: Coimbra editora, 2003
pag. 29 que a situacdo do empregado, ao abrigo do n°2 do art.° 21 , estabelece a proibicdo de utilizagdo
do correio electrdnico para enviar ou receber mensagens de caracter ndo profissional. Nesse caso este
autor considera que , relativamente ao empregador, “ parece e que lhe sera facultado para o controlar o
(in) cumprimento desse dever pelo trabalhador, preterir o direito de reserva e confidencialidade
consagrado no n°l, sob pena de se admitir que a fixacdo das regas previstas no n°2 ndo geram
autentico dever e ndo possam de meras recomendagdes”

149 MARTINEZ, Pedro Romano; MONTEIRO, Luis Miguel; VASCONCELOS, Joana; BRITO, Pedro
Madeira de; DRAY, Guilherme; SILVA, Luis Gongalves da — Cddigo do trabalho Anotado 22 ed..
Coimbra: Almedina, 2004, p.130.
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um método que pode funcionar, mas apenas em situacdo de dificuldade no que diz
respeito aos pressupostos de legitimidade, como seja a presenca do trabalhador ou do
seu representante e a necessaria divulgacdo da senha pessoal de acesso pelo
trabalhador quando a visualizagdo se fizer na presenca do seu representante.
Encontrando-se o trabalhador em férias ou afastado para tratamento médico a
dificuldade aumenta. A rescisdao do contrato de trabalho ndo impede que durante
algum tempo a conta de email continue a receber mensagens, potenciando a
dificuldade para limitar o trabalhador ja dispensado a manter email com o seu nome e
senha pessoal a disposicdo do empregador.

A melhor forma de diferenciar mensagens pessoais e mensagens profissionais, como
fundamentado no n.° 2 do Art.° 22.° do CT, reside no estabelecimento de regras por
parte do empregador segundo as quais o trabalhador ndo pode utilizar a conta pessoal
para fins profissionais e vice-versa. A conta pessoal tem senha de acesso particular e
as mensagens ali enviadas ou recebidas ndo sdo relevantes para o empregador e nao
poderdo ser consultadas se ndo pelo trabalhador. As contas profissionais sdo de
titularidade do empregador e tém senhas conhecidas tanto pelo trabalhador como por
guem o empregador indicar. A auséncia do trabalhador ndo sera relevante porque as
mensagens poderdo ser lidas e respondidas pelo substituto. De preferéncia as contas
profissionais ndo devem utilizar nome do trabalhador, mas utilizar o nome do sector
ou da reparticdo da empresa (exemplo: srh@email .com, para 0 sector de recursos

humanos) ou ou da funcdo exercida (exemplo: directorsrh@email.com, para o diretor

dos recursos humanos), tratando-se de senhas compartilhadas sobre o trabalhador que
nada podera escrever que diga respeito a sua privacidade.

Naturalmente, as regras devem ser prévias e claramente informadas aos trabalhadores.
O procedimento sugerido ndo acarreta o afrontamento dos direitos de privacidade
daquele que utiliza a conta profissional, pois todos saberdo que o seu utilizador
escreve e recebe mensagens dirigidas a empresa titular das mensagens. Recomenda-se
que estas adverténcias constem expressa e automaticamente no corpo das mensagens
eletronicas, para conhecimento dos destinatarios de que estdo a corresponder-se com a
empresa e ndo com o trabalhador que escreve a mensagem, assumindo-se como

150

oficios ou correspondéncia aberta enviada pela empresa a terceiros™". A empresa ndo

0 CATAUDILLA, Antoniono - La tutela civil della privto, Milano; Dott .a Giuffre editor 1972 p 93,
ja referia que na verdade o envio de correspondéncia aberta justifica a presun¢do que essa ndo contenha
informacdes privadas e, muito menos secreta: assim se pode presumir.
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tera responsabilidade por mensagens eletronicas enviadas pelo trabalhador utilizando
0 seu email pessoal. O empregador ndo tem acesso a esta conta. Finalmente, o
trabalhador ndo representa o empregador utilizando contas particulares.
Quanto a possibilidade do trabalhador utilizar os instrumentos e a rede do empregador
para distribuir virus, fotos pornograficas ou outros anexos que possam colocar em
risco os arquivos ou nome da empresa, ndo constitui atentado aos seus direitos a
utilizacdo de filtros ou mecanismos informaticos que impecam a remissdo e
abertura de determinados arquivos com a utilizag&o de equipamentos das empresas:
» Em primeiro lugar, porque estes filtros ou mecanismos ndo permitem ao
empregador aceder a informacao;
» Em segundo lugar, porque a utilizacdo detes arquivos nao constituem a
atitude adequada com a boa utilizagdo dos bens relacionados com o trabalho e

confiados pelo empregador, nem respeita o principio da boa-fé.

2.3.4. Os meios de vigilancia a distancia

A vigilancia de pessoas, comp0e 0 ato ou o defeito de observar, cuidar e controlar as
suas atividades. Teresa Coelho Moreira™" ressalta que o caréter remoto ou a distancia
dos meios de vigilancia podem ser entendidos em dois sentidos: fisico e temporal. No
sentido fisico, compreende-se que o responsavel pelo controle ndo se encontra, em
principio, no mesmo local onde se desenvolve a atividade vigiada. No sentido
temporal, entende-se que o controle podera ser realizado em momentos posteriores a
ocorréncia dos fatos realizados sob vigilancia. H4 muitas formas de promover a
vigilancia a distancia das pessoas, sobressaindo especialmente a videovigilancia e a
vigilancia eletronica. Basicamente a videovigilancia compreende a captagdo de
imagens ou som, em determinados ambientes. A vigilancia eletrénica™ pode ser
realizada, por exemplo, mediante a utilizacdo de dispositivos de identificagédo por

radiofrequéncia (IDRF), contidos por exemplo em “pulseiras electronicas” para

I MORREIRA, Teresa Coelho - O poder de controlo do empregador através de meios audiovisuais:
analise do art. 20 do cddigo do trabalho. IN Nos 20 Anos do Codigo das Sociedades comerciais
Homenagem aos Prof. Dout. A Ferrer Correia, Orlando de Carvalho e Vasco lobo Xavier, Vol. IlI.
Coimbra: Coimbra Editora, 2007,p. 1104

52 CASTRO, Catarina Sarmento e - Direito da informética, privacidade e danos pessoais. Coimbra:
Almedina, 2005, p.122
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vigilancia de arguidos, nos moldes da Lei 122/99, de 20 de agosto e da Portaria n.°
26/2001, de 15 de janeiro, do Ministério da Justica. Neste caso, o controle a distancia
é efetuado por monitorizacdo telemética posicional do arguido, para fiscalizar o
cumprimento da obrigacdo de permanéncia na habitagdo prevista no Art.° 201.° do
CPP.

Outra forma de controle a distancia que pode ser mencionada é a utilizacdo de
tacografos digitais ou analdgicos, em veiculos utilizados no transporte rodoviario de
mercadorias e passageiros, que permitem conhecer informacdo sobre os tempos de
conducdo, pausa e repouso dos seus condutores®®*. Ha ainda equipamentos de
seguranca que realizam o rastreamento via satélite, permitindo conhecer exatamente a
localizagéo e as condicdes de deslocamento terrestre do veiculo e, consequentemente,
do condutor. Além destes equipamentos, h& aparelhos de Global Positioning System
(GPS) que gravam informacdes sobre trajetos, horarios, velocidades de veiculos e de
pedestres. Os telemodveis e a informéatica podem ser utilizados para controlar a
distancia a prestacdo da atividade pelos trabalhadores. Estes s@o apenas alguns
exemplos de meios tecnoldgicos que permitem a vigilancia a distancia das pessoas.

O Art° 20.°, n° 1 do CT, proibe o empregador de utilizar meios de vigilancia a
distancia, mediante o emprego de equipamentos tecnoldgicos, com a finalidade de
controlar o desempenho profissional do trabalhador. A redacgdo deste dispositivo tem
recebido criticas doutrinarias pelo facto de ndo definir o que deve ser considerado
meios de controle a distancia, nem quais as atividades que comportam a utilizacao
destes meios™*. Sob outra vertente, entretanto, é possivel ressaltar as vantagens de um
dispositivo legal assim redigido, para a protecdo do direito a privacidade do
trabalhador. Afinal, a tecnologia a cada dia surpreende a sociedade com novos
instrumentos eletronicos, muito dos quais poderdo ser utilizados para controlar o
desempenho profissional dos trabalhadores. Nestas condi¢Ges pode-se concluir que

dificilmente a redacdo do Art° 20.° do CT ficara desfasada frente a evolugéo

153 Conf. Regulamaento (CE)n° 561/2006 do parlamento Europeu e do Conselho , de 15 de Margo de
2006, relativo a harmonizacdo de determinadas disposicdes em matéria social do dominio dos
trasportes rodovidrios; e portaria 222/2008 de 05 de Marco do ministério das obras publicas trasportes
e comunicacao

BETTENCOURT, Pedro - Controle patronal e limitacdo dos direitos de personalidade. In Minerva
Revista de Estudos Laborais ano I, n°1. Coimbra: Almedina, Setembro 2002, p. 135: MORREIRA,
Teresa Coelho - O poder de controlo do empregador através de meios audiovisuais: analise do art. 20
do cédigo do trabalho. IN Nos 20 Anos do Cddigo das Sociedades comerciais Homenagem aos Prof.
Dout. A Ferrer Correia, Orlando de Carvalho e Vasco lobo Xavier, Vol. 1ll. Coimbra: Coimbra Editora,
2007, p. 1103
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tecnoldgica. Para protecdo do direito a privacidade do trabalhador, € melhor que se
interprete o n.° 1 do Art.° 20.° do CT, que proibe a utilizacdo de qualquer meio de
vigilancia a distancia no local de trabalho, mediante o emprego de qualquer
equipamento tecnoldgico, cuja finalidade seja controlar o desempenho profissional do
trabalhador.

N&o obstante a aparente indiferenca sobre o conceito de meios de vigilancia a
distancia, tem-se a impressdo de que o Art.° 20.° do CT tende a considerar a
videovigilancia como principal meio utilizado para este fim. Esta concluséo torna-se
mais evidente com a redacdo do Art.° 20.°, n.° 3 do CT e pela Lei 7/2009 de 12 de
Fevereiro, quando obrigam o empregador a afixar nos locais de trabalho avisos a
alertar sobre a existéncia da vigilancia através de circuito fechado de televisdo e de
gravagdo de imagem e som. Da posicdo defendida sobre a ndo utilizagdo de meio de
videovigilancia a distancia, mediante o emprego de equipamentos tecnoldgico, para
controlar o desempenho profissional do trabalhador, subentende-se que novos meios
podem surgir como decorréncia do continuo desenvolvimento tecnoldgico. Conclui-se
que a redacdo do Art.° 20.° do CT deveria ser mantida como se encontrava antes da
Lei 7/2009, de 12 de Fevereiro, porque teria uma aplicacdo ampla, referindo-se a
qualquer meio de vigilancia utilizado.

Ainda a incorporacdo do Art.° 29.° da Regulamentagdo do Cédigo do Trabalho (RCT)
ao Art.° 20.° do CT deveria ocorrer num namero préprio, com a seguinte redacdo
inicial: “nos casos previstos no n.° 2 quando se empregue a videovigilancia, o
empregador deve afixar nos locais de trabalho correspondente os seguintes dizeres
(...)”. Os dizeres sdo 0s mesmos que ja constam da lei. O acolhimento da posicao de
redacdo ora apresentada, permitiria a manutengédo da atualidade do Art.° 20.° do CT
frente as futuras inovacgdes tecnoldgicas, tornando mais abrangente a protecdo do
direito a privacidade do trabalhador, ndo se limitando a videovigilancia. O CT trata 0s
meios de vigilancia a distancia em artigos sistematicamente localizados na subsec¢éo
destinada aos direitos de personalidade dos sujeitos do contrato de trabalho,
nomeadamente o direito de personalidade em questdo e o direito a privacidade do
trabalhador. A utilizacdo destes meios no ambito do contrato de trabalho, esta
regulamentada pelo Art.° 20.°e 21.°do CT. A redacédo do Art.° 21.° do CT presenta na
Lei 7/2009 de 12 de fevereiro corresponde a antiga redacéo do Art.° 28.° da revogada
RCT. O Art.° 29.° da RCT foi incorporado no n.° 3 do Art.° 20.°do CT.
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A videovigilancia € um dos meios de vigilancia a distancia, por vezes utilizado em
locais de trabalho. Os sons e imagens dos trabalhadores também sdo considerados
dados pessoais, nos termos do Art.° 3.° alinea a) da LPDP. Esta lei e aplicavel a
videovigilancia e outras formas de captacdo, tratamento e difusdo de som e imagem,
que permita a identificacdo de pessoas sempre que o responsavel pelo tratamento
esteja domiciliado ou sediado em Portugal ou utilize um fornecedor de acesso a redes
informaticas e telematicas estabelecidas em territorio portugués, conforme indicado
no Art° 4° n° 4 da LPDP. Neste sentido, a Lei 67/98 de 26 de outubro, que
apresenta disposicGes sobre a protecdo de dados pessoais, é aplicavel quando o

empregador utiliza a videovigilancia no local de trabalho.

2.4 - Tratamento de dados pessoais destinados a gestao dos trabalhadores

No que respeita ao tratamento de dados pessoais cuja finalidade e gestdo dos
trabalhadores enquanto recurso humanos do empregador, alinea b) n°2 art.° 3 da

revogada ei 10/91'%°

, ao definir o &mbito da aplicacdo do diploma estipula que o
mesmo ndo se aplicava aos dados pessoais que contivessem exclusivamente
informacdo destinada ao processamento de remuneracGes de empregadso bem como
outras procedimentos administrativos atinentes a gestdo de servicos . Esta doutrina
questionava-se a interpretacdo a dar a parte final da norma nomeadamente a de saber
que dados poderia constar dos ficheiros informéaticos do empregador, e quais 0s

procedimentos que poderia ser englobado na “mera gestao de servigos”.

155 Artigo 3° da lei n° 10/91 (Ambito de aplicacdo )
“1° A disposi¢do da presente lei aplica-se obrigatoriamente:
a) A constituicdo e manutencédo de ficheiros automatizados de base de dados e de banco de dados
pessoais
b) Aos suportes informéticos relativos a pessoa coletiva e entidade equiparada sempre que
contiver dados pessoais
2° Excetuam-se da aplicacdo prevista no artigo anterior os ficheiros de dados pessoais que contenham
exclusivamente informagdes destinadas. (...)
a) Ao processamento de remuneragdes de funcionarios ou empregados bem como a outros
procedimentos administrativos atinentes a mera gestdo dos servicos
b) A cobranga de quotizagdo de associados ou de filiados. (...)
Sobre a aplicacdo deste dispositivo legal, e de salientar 0 acorddo do STJ 05/06/1997, que incide sobre
uma situacdo em que uma empresa tratava dados através de um cartdo magnético, relativo as pessoas
dos trabalhadores nas instalacGes sanitérias para efeitos disciplinares.
O tribunal acabou por concluir que ndo seria possivel integra tal situacdo na alinea b) do n°2 art.° 3 da
lei n® 10/91 para o tratamento ndo serem exclusivamente para efeitos do processamento de
remuneragdes nem processamento administrativo atinente a mera gestéo de servicos.
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A LPDP ao delimitar o seu ambito de aplicacdo™® nada exceciona relativamente a
gestdo dos trabalhadores excluindo apenas o tratamento de dados pessoais no
exercicio da atividade exclusivamente pessoas ou domestico desde que efetuados por
pessoa singular. Em consequéncia engloba-se no ambito de aplicacdo do diploma os
atos de gestdo dos trabalhadores, devendo o tratamento de dados nesse campo ser
efetuado com respeito pelo principio e normas da LPDP, nomeadamente no que
respeita a notificacdo da CNPD de quaisquer tratamentos efetuado j& que em
principio s estaria isenta de notificacdo os tratamentos cuja a finalidade fosse a
“Manutencdo de registo que, nos termos de disposi¢des  legislativas ou
regulamentares se destinam a informacdo do publico e possam ser consultados pelo

publico em geral ou por qualquer pessoa que provar um interesse legitimo™".

Antecipando as dificuldade que as abrangéncias da obrigatoriedade de notificacéo e
particamente qualquer situacdo de tratamento de dados traria para o préprio
funcionamento das autoridades nacionais de controlo, consideragdo n°® 49 da diretiva
95/ 46/ CE afirma que "a fim de evitar formalidades administrativas desnecessarias,
os estados-membros podem estabelecer isen¢des da obrigacdo de notificacdo ou
simplificacBes a notificacdo requerida, nos casos em que o tratamento ndo seja
susceptivel de prejudica os direitos e liberdades das pessoa em causa desde que seja
conforme com um actos adotado pela estados membros que precise o0s seus limites" .
Em conformidade, a LPDP estipula no n°2 do seu art.° 27 que "a CNPD pode
autorizar a simplificacdo ou isencdo da notificacdo para determinadas categorias de
tratamento que atendendo aos dados a tratar, ndo seja susceptivel de por em causa
direitos e liberdades dos titulares dos dados e tenham em conta critérios de celeridade
economica e eficacia”.
Nesse termos a CNPD decidiu isentar de notificacdo, até a presente data, seis
tratamentos de dados pessoais com finalidade especificas sdo os casos de:

a) Processamento de retribuicbes, prestacdes de abonos a funcionarios ou

empregados;

156 Artigo 4° da LPDP (Ambito de Aplicago)

“1° A presente lei aplica-se ao tratamento de dados pessoais por meio total ou parcialmente
automatizado bem como ao tratamento por meio ndo automatizado de dados pessoais contidos em
ficheiros manual ou a estes destinados.

2° A presente lei ndo se aplica ao tratamento de dados pessoais efetuado por pessoas singulares no
exercicio de atividade exclusivamente pessoal ou domesticas(...)”

7' N°4 do artigo 27 da LPDP
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Gestdo de utentes de bibliotecas e arquivos;

Fracturacdo e gestdo de contrato com elementos fornecidos a prestadores de
Servigos;

Gestdo administrativa de funcionarios, empregados e prestadores de servicos;
Registo de entradas e saidas de pessoa em edificios;

Cobranca de quotizacdo em associacdo e contracto com o0s respetiva

associagéo.

N&o obstante as isencdes de notificacdo , 0s responséveis pelo tratamento dos dados

pessoais abrangidos por esta isencdo mantem sempre , no entanto as seguintes

obrigac0es:

Proceder ao tratamento dos dados pessoais estritamente dentro dos limites
estabelecidos pela CNPD nas suas autorizagdes de isengao;
Prestar sempre ao titular dos dados o direito de informacao;
Cumprir os principios de protecdo de dados de lealdade, licitude legitimidade

e pertinéncia.

A primeira autorizacdo de isengdo a autorizacdo n 1/99 foi exatamente na &rea de

gestdo dos trabalhadores, isentando de notificacdo os tratamentos automatizados

relativamente ao fornecimento ao empregador que tenha como finalidade exclusiva:

a)

b)

c)

d)

O calculo e pagamento de retribuicbes prestacdes acessorias abonos e
gratificagoes;

O calculo, retencdo na fonte e operacdo relativas a descontos na retribuicdo
obrigatdrias ou facultativas decorrente de disposicao legal;

Convencao coletiva de trabalho, pedido formulado pelo trabalhador ou decisdo
judicial;

O célculo da participacdo nos lucos da empresa;

A realizacdo de operacdo estatistica ndo normativa relacionada com o

processamento de salarios no ambito da entidade processadora.

Os dados tratados deverdo limitar-se as seguintes categorias de dados:

a)

Dados de identificacdo: nome, data e nascimento, naturalidade, filiacdo, sexo,
nacionalidade, morada, telefone, habilitacGes literarias, nUmero de bilhete de

identidade, numero de contribuinte, numeri de seguranca social, numero do

87



b)

d)

sindicato;

Situacdo familiar: estado civil nome do cénjuge, filhos ou pessoas a cargo e
outras informacdes susceptiveis de destinar a atribuicdes complementos de
remuneracoes;

Sobre atividade profissional:  horas e local de trabalho numero de
identificacdo interno, data de admissdo, antiguidade, categoria profissional,
antiguidade na categoria, nivel escoldo salarial de natureza do contrato;
Elementos relativos: a retribuicdo: retribuicdo base , outras prestacfes certa ou
variavel, subsidio de ferias assiduidade, absentismo, licenca, outros elementos
relativos a atribuicdo de complementos de retribuicdo montante ou taxas em
relagdo aos descontos obrigatorios ou facultativos;

Outros dados: grau de incapacidade para o trabalho ou de membro do
agregado familiar, incapacidade temporaria resultante de acidente de trabalho
ou de doenca profissional, local de pagamento, numero de conta bancaria
numero de associado e identificagdo da entidade a ordem da qual deve ser
efetuado desconto obrigatério ou facultativo (sindicato, servico social, grupo

desportivo, etc.)

A informacéo s6 pode ser conservada por um periodo de dez anos apés a cessacdo da

relacdo do trabalhador expecto no caso de conservacdo dos dados estritamente

necessarios a prova da qualidade do trabalhador, tempo de servico evolucédo salarial

par efeitos de providéncia ou por pagamento de protecdo complementares posteriores

dividas em momento posterior a cessdo da relacao de trabalho.

No caso de informacdo sobre 0 motivo da auséncia, esta ndo pode ser conservada

para além do prazo necessario a elaboracdo do recibo de pagamento de remuneracfes

, nem para além do prazo de prescri¢do do procedimento disciplinar quando esteja em

causa o aparecimento de falta injustificas.

Apenas podem ser destinatarios dos dados no &mbito das suas atribuic¢des:

a)

b)

c)

d)

As entidades a quem os dados devam ser comunicados por forca do
dispositivo legal ou a pedido do titular dos dados;

As instituicbes financeiras que geram as contas da entidade responsavel pelo
pagamento das retribuic6es e do trabalhador;

As sociedades gestoras de fundo e pensdes desde que o trabalhador tenha sido
informado;

As companhias de seguros quando estiver em causa a elaboragdo de contratos
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de seguro de acidentes de trabalho ou de acidentes pessoais;
e) As entidades que por forca do dispositivo legal estdo encarregadas de
processamento das estatisticas oficiais.
Quanto é importante é de saber qual o regime aplicavel ao tratamento informatizado
de dados respeitante a filiacdo sindical dos trabalhadores. O tratamento destes dados,
por serem considerados dados sensiveis, e , regra geral proibido, que pelo n°3 do art.°
35 CRP como pelon®1do art.° 7 da LPDP. No entanto tal tratamento e, no contexto
laboral, indispensavel par a gestdo de recurso humanos desde logo porque por acordo
com associacdo sindical ou a pedido do trabalhador a cobranca sindical podera ser
feita por desconto no salario do trabalhador remetendo-a a entidade patronal tais
quotas para a associacao sindical*>®. Também o principio da filiacdo constate dos art.°

552 e seguintes do cédigo de trabalho®*®

, a0 determinar a aplicacdo das convencgdes
coletivas aos trabalhadores membros das associacdes sindicas outorgantes, implica
uma necessidade do empregador de saber quais sdo esses trabalhadores, através do
registo dos seus dados. Note-se ainda que diversamente do qua sucede com outros
dados tratados com finalidade de gestdo dos trabalhadores, no casso da filiacdo
sindical tratamento desses dados estard sempre dependente do acordo do trabalhador
ja que mesmo que o sistema de cobrancas e entrega de quotas sindicais pelo

empregador resulte de instrumentos de regulacdo coletiva de trabalho, o n°4 do art.°

158 Artigo 494 Cédigo do Trabalho (Cobranca de quotas)
“1° O sistema de cobranga a entrega de quotas sindicais determina para 0 empregador a obrigagéo de
proceder a deducdo do valor da quota sindical na retribui¢cdo do trabalhador, entregando essa quantia a
associacdo sindical em que aquele esta inscrito até ao dia 15 do més seguinte.
2° A responsabilidade pelas despesas necessarias para a entrega a associagdo sindical do valor da quota
deduzida pelo empregador pode ser definida por instrumento de regulacdo coletiva de trabalho ou por
acordo entre o empregador e trabalhador.
3° o sistema de cobranga e entrega de quotas sindicais referidas no n°1 pode resultar de :

a) Intrumento de regulagdo colectiva de trabalho

b) Pedido expresso do trabalhador dirigido ao empregador.

..)

59 Artigo 552 cddigo de trabalho (Principio da filiagdo)

“1° Convengdo coletiva de trabalho obriga os empregadores que a subescrevem e 0s inscritos nas
associagdes de empregadores signatarios, bem como os trabalhadores ao seu servigo que sejam
membros das associagdes sindicais outorgantes.

2° A convencdo outorgada pela unido federacdes e confederacGes obriga os empregadores e 0s
trabalhadores inscritos , respetivamente, nas associagdes de empregadores e nos sindicatos
representados nos termos dos estatutos daquela organizagdo quando outorguem em nome proprio ou
em conformidade com os mandatos a que se refere o artigo 540

Artigo 553 c6digo do trabalho (Efeitos da filiacdo)

“ As convengdes coletivas abrangem os trabalhadores e os empregadores que estejam filiados nas
associagBes signatarias no momento do inicio do processo negocial, bem como os que nelas se filiem
durante o periodo de vigéncia das mesmas convengdes”
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494 CT determina que tal “depende ainda da declaragdo do trabalhador autorizando a
referida dedugao”.

De qualquer modo tratando-se de dados sensiveis o seu tratamento tera sempre de se
conformar ao disposto no art.° 7 da LPDP. N&o sendo enquadravel em nenhuma
situacdo prevista no n° 3 art.° 7 da LPDP, o tratamento s6 podera entdo ser efetuado
nos termos do n°2 do mesmo artigo. Nesse caso e verificado que esta pelo menos, o
requisito do consentimento do trabalhador, das duas uma: ou terd de existir uma
disposicgdo legal que legitime o tratamento ou este ter& de passar pelo crivo da CNPD,
que tem a competéncia para autorizar esse tratamento. Neste ultimo caso, 0
tratamento ndo estaria abrangido pela autorizacdo de isencdo referida anteriormente,
ja que a CNPD nos tem competéncia legal para isentar da obrigacdo de pedido de
autorizacdo mas tdo sé de notificagao.

Também nesta matéria se nota algumas dificuldades de articulacdo dos normativos
legais de qualquer modo tera que se concluir que esta implicito na norma constante do
art.° 494 CT, na medida em que determina a “obrigacdo” do empregador em proceder
a referida deducéo conjugando com a necessidade de consentimento do trabalhador, a
legitimacdo legal para o tratamento dos dados referentes a filiacdo, chegada a esta
conclusdo entdo facilmente se deduzira que o tratamento de dados referentes a
filiacdo sindical com a finalidade de deducéo do valor da quota sindical na retribuicao
do trabalhador incluisse na operagdes de ‘“calculo e pagamento de retribuicao,
prestacbes acessOria, outros abonos ¢ gratificagdo” e, verificado 0s restantes
requisitos constantes da autorizacdo de isencdo n° 1/99 , esta isento de notificacdo da
CNPD.

Os dados de trabalhadores serdo também objeto de tratamento por parte das préprios
associacdes sindicais, estando essa situacdo abrangidas por uma autorizacdo de
isencdo com o n° 6/99, (cobranca da quotizacdo em associacdo e contacto com a
respetiva associacao).

De acordo com esta autorizacdo de isengédo, ndo estdo sujeito a notificacdo a CNPD,
desde que a autorizagdo pelo titular, os tratamentos automatizados destinados
exclusivamente a cobranca de quotizagdo e contacto com os associados no &mbito da
atividade estatutaria da associacdo independente da sua natureza .

Os dados tratados deverdo limitar-se as seguintes categorias de dados:

180 Spobre esta isengdo de notificacdo ver recurso de contra ordenacéo do tribunal judicial de Valongo
03/06/2003
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a) Dados de identificacdo: nome, morada, idade, numero de bilhete de
identidade, numero de contribuinte, nimero de seguranga social, telefone, fax
correio electrdnico, filiacdo, profissdo habilitacdes literarias;

b) Situacdo familiar: estado civil, nome do cbnjuge, nome dos dependentes e
nome e contacto dos encarregados de educagdo em caso de menores;

c) Outros dados: Valores de quotas, NIB, instituicdo bancérias situacdo perante:
associagéo e cargo exercido;

O prazo méximo da conservagdo dos dados e de trés anos findo a qualidade de filiado,
expecto quando haja pendéncia de agOes judiciais em caso de incumprimento das
obrigaces de filiado.

No ambito das suas atribuicbes apenas pode ser destinatarios dos dados:

a) Entidade a que os dados devem ser comunicados por forca da disposigéo legal
estatutaria;

b) Instituicdo bancaria para o pagamento das respetivas quotas.

Fora das operacdes de processamento de retribuicdo, prestacdo e abandono dos
trabalhadores existem uma série de atividades de gestdo dos recursos humanos a nivel
empresarial que obriga ao tratamento de dados pessoais dos trabalhadores e que caso
ndo estivessem isentos de notificacdo de uma situacdo burocréatica injustificada quer
para os empregador quer para a propria CNPD. Assim também nesta matéria a CNPD
emitiu uma autorizacdo de isencdo n° 4/99 que isenta de notificacdo a CNPD o0s
tratamentos automatizados que tenha por finalidade exclusiva a gestdo administrativa
de funcionério, empregado e prestadores de servicos

Os dados pessoais tratados devem limitar-se as seguintes categorias de dados:

a) Dados de identificagdo: nome, idade, numero de bilhete de identidade,
morada, telefone, fax, correio electronico, nimero de identificacdo interna e
fotografia;

b) Outros dados: Habilitagdes literarias e profissionais funcdo exercidas
categorias situacdes profissionais e local de trabalho.

Os dados pessoais s6 podem ser conservados por um periodo maximo de um ano apos
a cessa 0 vinculo laboral a entidade, sem prejuizo da sua conservagdo em caso de
procedimento judicial, para alem daquele prazo ate ao limite de seis meses apos
transito em julgado.

Os dados podem ainda ser conservado para fins histdricos, semelhantes ao que

acontecia na vigéncia da lei n°® 10/91, também neste caso o caracter demasiado
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abrangente a expressdo ‘“‘gestdo administrativa” e consequente necessidade de
delimitacdo, podera levar dificuldade interpretativa devidos até mesmo a situacdes de
abuso por parte do empregador, que tendera a incluir o méximo de situacdes possiveis
dentro do conceito.

Uma das areas de gestdo de recurso humanos em que a CNPD tem tido o papel ativo,
tem sido em relacdo ao tratamento de dados para efeitos disciplinares.

De acordo com o n° 1 art.® 365 CT “ o empregador tem o poder disciplinar sobre o
trabalhador que se encontre ao seu servigo, enquanto vigora o contrato de trabalho”. A
aplicacdo de uma sancdo disciplinar esta dependente de todos um procedimento,*®!
em que se torna necessario o tratamento de varias informacgbes relativas ao
trabalhador em causa.

Tem sido entendimento da CNPD que o tratamento de dados pessoais para efeito de
procedimento disciplinar tem de ser enquadrados no n°2 do art.° 8 da LPDP, ja que
pode implicar a aplicacdo de uma sancgéo disciplinar'®
O n°2 do art.° 8 da LPDP estabelece que o tratamento de dados relativos a suspeitas de
atividade ilicitas, infracbes penais, contraordenacGes e decisdo que apliqguem penas,
medidas de seguranca, coimas e san¢fes acessorias pode ser autorizadas pela CNPD,
dependendo essa autorizacdo do preenchimento dos seguintes requisitos:

a) Observancia das normas de protecdo de dados e de seguranca da informacao;

b) Necessidade de tratamento para o execucdo de finalidade legitima dos seus
responsaveis;

c) N&o prevaléncia os direitos, liberdades e garantias do titular dos dados.

Em consequéncia de tal entendimento, cabe a entidade empregadora solicitar a
CNPD, autorizacdo prévia para a realizar o tratamento de acordo com o disposto do
n°l art.° 28 da LPDP. Tratando-se de uma situacdo de autorizacdo do tratamento pela
CNPD, ndo podera ser incluido na autorizacdo de isencdo relativa a gestdo

administativa dos trabalhadores embora materialmente se possa incluir nesse ambito.

181 \er artigo 371 e seguintes do cdigo de trabalho

12 GUERRA, Amadeu - A privacidade no local de trabalho. Coimbra: Almedina, 2004, pag. 87, “As
entidades detentoras do poder disciplinar atuam no exercicio de uma finalidade legitima, em obediéncia
a uma obrigacdo legal, ndo havendo qualquer razdo que possa fundamentar, em relacdo ao interesse do
responsavel, uma prevaléncia dos direitos dos trabalhadores”

92



3. Contrato de trabalho e a protecdo de dados pessoais dos trabalhadores

Nos termos do Art.° 10.° do CT, o “Contrato de Trabalho é aquele pelo qual uma
pessoa é obrigada mediante retribuicdo a prestar a sua atividade a outra pessoa sob
autoridade e dire¢do desta”. O poder de direcdo por parte do empregador da a este 0
direito de:

> Emitir indicagOes respeitantes a prestacdo de trabalho a executar:
Produzir comandos adequados para responder & necessidade da estrutura;
Estabelecer a hierarquia da empresa;
Definir critérios de admisséo;
Determinar as funcdes de cada trabalhador;
Definir a(s) forma(s) de cumprimentos das obrigagoes laborais;

YV V. V V V V

Operacionalizar as mais variadas formas de planificacdo da fase executiva da

protecéo.

Como contraponto do poder de direcdo do empregador existe uma posi¢do por parte
do trabalhador, o que a doutrina designa por “subordinacdo juridica”. Maria do

Rosario Ramalho'®®

define o trabalho subordinado como a “atividade produtiva livre e
amorosa, em que o prestador se encontra sujeito a posicdo dominante do credor”,
composta por duas parcelas:
a) Uma parcela objetiva, relativa aos bens trocados e, uma parcela comum,
ligada com todas as formas de atividade laboral ativa;
b) Uma parcela subjetiva, atinente a posicdo relativa das partes: parcela que
permite operar a sua atividade laborativa.

Mas como refere Amadeu Guerra'®* «

a subordinacao juridica é temperada por uma
certa autonomia, em fungdo da especialidade das tarefas e da aptiddo técnica do
trabalhador”, 0 que contudo, ndo acarreta um total esvaziamento do poder de diregédo
do empregador: “a ideia fundamental a reter € a do que por forca do contrato de

trabalho, o trabalhador coloca a disposi¢cdo do empregador a sua forca de trabalho,

163 RAMALHO, Maria do Rosario Palma — Da autonomia dogmatica do direito do trabalho. Coimbra:
Almedina, 2000, p. 105.
164 GUERRA, Amadeu - A privacidade no local de trabalho. Coimbra: Almedina, 2004, p. 22-23
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mas ndo a sua pessoa”. Assim, o poder de diregdo do empregador ndo deve sé por si,
justificar uma violacdo da esfera da reserva da intimidade da vida privada do
trabalhador, devendo cingir-se aos aspetos relacionados com a organizagao
empresarial.

165 «os dados a tratar e os meios

Mais uma vez nas palavras de Amadeu Guerra
utilizados devem ser ajustados a organizacdo da empresa, ao desenvolvimento da
atividade produtiva e compativel com os direitos e obrigacBes dos trabalhadores
consignados no Cddigo do Trabalho, correspondendo a um “interesse empresarial
sério” que utilizando os poder de direcdo e esperando a subordinagéo do trabalhador,
ndo se revele abusivo e desproporcional em relacdo ao grau de protecdo da esfera
privada do trabalhador”. A relacdo de subordinacdo do trabalhador face ao
empregador, existente no contexto laboral, ndo afasta o respeito pelos direitos
fundamentais, antes implica uma preservacao acrescida das mesmas. A protecdo de
dados pessoais dos trabalhadores serda exemplo disso mesmo, na medida em que o
poder de direcdo do empregador podera tentar ou mesmo abusar no tratamento dos
dados pessoais dos seus trabalhadores e, consequentemente, violar os seus direitos
fundamentais constitucionalmente consagrados.

Um correto respeito pelo direito de privacidade do trabalhador implica o equilibrio
entre o direito a privacidade do trabalhador e o direito do empregador a tratar dos seus
dados pessoais no ambito dos poderes e necessidade de gestdo. Os direitos, liberdades
e garantias poderdo ser limitados, desde que tal se mostre adequado, necessario e
proporcional a salvaguarda de outros direitos ou interesses também protegidos
constitucionalmente. Desta forma, o tratamento de dados pessoais, no ambito de uma
relacdo laboral, podera justificar-se em situacBes de recrutamento e formacéo,
medicina, seguranca e higiene no trabalho, seguranca de pessoas e bens, entre outras
situacBes. No entanto, com a multiplicacdo de uma nova tecnologia potenciadora do
controlo sobre o local de trabalho, torna-se tentadora para o empregador a sua
utilizacdo, invocando como fundamentacgdo para tal o seu poder de direcdo e o dever
de subordinacdo a que o trabalhador se encontra vinculado. Porém, os direitos de
personalidade do trabalhador, nomeadamente no que respeita ao tratamento dos seus
dados pessoais, ndo podem ser restringidos com a mera invocacdo do interesse no

contrato por parte do empregador.

165 GUERRA, Amadeu - A privacidade no local de trabalho. Coimbra: Almedina, 2004, p. 60.
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Uma das questbes especificas em que o poder do empregador se submete ao do
trabalhador, prende-se com a necessidade legal do consentimento ou autorizagédo para
o tratamento dos dados pessoais deste Gltimo. Em teoria, sendo o trabalhador um
individuo adulto livre e consciente, serd responsavel pela sua atitude e decisdo,
designadamente no que diz respeito a autorizacdo ou ndo do tratamento dos seus
dados pessoais’®®. Mas na prética, tal pode ter como consequéncia a perca de
oportunidade de emprego, no caso do candidato ao emprego dificultar o acesso aos
dados no seio laboral e na relagdo com o empregador, isto porque “apesar de a
subordinacdo ser usualmente apresentada como caracteristica do proprio trabalho, este
é subordinado ndo porque a atividade laboral o seja, mas porque o trabalhador o é ao
sujeitar-se aos poder de direcdo e disciplina do empregador™®’. A lei prevé que o
consentimento ou autorizagdo do trabalhador deve ser tomada em atengdo, em alguns
casos concretos e circunstancias especificas. No &mbito do direito laboral, a simples
declaracdo do trabalhador, mesmo que escrita, ndo deve constituir uma prova ilidivel
da sua manifestagdo, por ndo ser verdadeiramente inequivoca. Conforme chama a
atencdo Teresa Moreira'®, existem outras carateristicas da relacdo laboral, que a
tornam especialmente delicada em matéria de tratamento de dados pessoais. Entre
muitos outros, seré o caso:
> Da sua perdurabilidade, que acarreta a necessidade de conservacdo dos dados por
longos periodos temporais;
> Do seu caracter pessoal, que torna mais complexas as questdes relacionadas com
a recolha, o tipo de dados pessoais a tratar, e acima de tudo as finalidades

explicitas ou implicitas, do tratamento dos mesmos.

166 Entre muitos outras situacdes , os exemplos mais comuns do art. 62 e o n22 do art. 7 da LPDP,
assim como dos n?3 do art. 17 e art.2 19 do cédigo do trabalho.

167 RAMALHO, Maria do Rosario Palma — Da autonomia dogmatica do direito do trabalho. Coimbra:
Almedina, 2000, p. 103 - 104

168 MOREIRA, Teresa Alexandra Coelho — Da esfera privada do trabalhador e o controlo do
empregador. Coimbra: Coimbra Editora, 2004, p. 221
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3.1. Interconexao e a transferéncia de dados pessoais dos trabalhadores

Se ha uma area em que as novas tecnologias inovaram em relacdo as bases de dados
manuais existentes, é aquela que possibilita as infindaveis interconexdes de dados, ou
seja, da conexdo simultanea e reciproca da diversa informac&o'®®. J4 em 1977, José
Anténio Barreiro'™, referia que “o problema mais grave que a informatica coloca na
perspetiva das liberdades publica reside na circunstancias de que o processamento
automatico facilita a interconexao de ficheiros, de tal modo que possibilita a criacdo
de um banco de dados que sendo o somatorio de informagGes dispersas em varios
ficheiros, permite a construcdo de uma imagem total do individuo a que se referem”.
Contudo, este conhecimento do individuo “pode a maioria das vezes ser deformado,
precisamente porque as informacdes registadas ndo sdo sobreponiveis e também o
todo seja distinto da mera justaposicao das partes.

Também Oliveira Ascensdo’’! acredita que “a informatica, com possibilidade ainda
por cima, de cruzamento de dados, com potenciais todas as formas de intromissao na
vida privada”, sendo necessario colocar limites. Com base na interconexao de dados
pessoais é possivel chegar a conclusdo acerca da historia e comportamento de um
individuo, a que nunca se chegaria pelo simples registo de um dado pessoal como um
nome, ou a descricdo de uma carateristicas fisicas. “A interconexao, a concentracao ¢
difusdo de dados memorizados poderdo conduzir a descricdo da histéria pessoal
através de uma rede de informacdo permanente, 0 perigos para o cidaddo perante os
centros de poder a aumenta extraordinariamente quando se faz a ligacdo de dados

dispersos, pode os elementos de cada ficha ndo ser constestaveis, mas sé-lo quando

MARQUES, Garcia - Informatica e liberdade. Lisboa: Publicacdes D. Quixote, 1975, p 36 , refere
que "o problema cardeal que o computador coloca em matéria de informagéo sobre as pessoas parece
residir, ndo tanto na natureza dos dados recolhidos nem no processo da sua recolha os quais podem
ndo ser a prior discutiveis ou condenaveis, mas no facto de a maquina, segundo a teoria do "mosaico"
permitir estabelecer interligagdo dos dados memorizados que conduzem inclusivamente a descricoes da
personalidade ou psicograma gragas a uma rede de informacdo permanentemente actualizada e obter
assim uma verdadeira radiografia da personalidade”

0 BARREIROS, José Anténio - Informatica, liberdades e privacidade. In Estudos sobre a
Constituicdo, I. Lisboa: Petrony,1977, p.136 , embora reconhecendo a vantagem que tal “conhecimento
holistico dos cidaddo” possa trazer do ponto de vista social precisamente na medida em que obvio
preventivamente e comportamento anti social, pois que a interconexdo de ficheiros torna muito mais
dificil qualquer fraude numa sociedade que seja transparente a informacdo e em que cada dado
registado num centro tenha geralmente uma contrapartida e outro centro”.

IASCENAO, José Oliveira - Direito cibernética a situagio em Portugal” in direito e justica,15, 2 ,
lisboa, 2001pagl?7.
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» 12 Mas tal conduz a uma proibicdo juridica generalizada da

interligados
interconexdo de dados pessoais, tendo em consideracdo as necessidades e a realidade
da verdadeira sociedade de informacéo®”. Assim, no que respeita & interconexao
automatizada de dados pessoais, 0 Art.° 9.° da LPDP, prescreve que:
> a interconexdo de dados pessoais que nao esteja prevista em disposicao legal
esta sujeita a autorizacdo da CNP;
» ainterconexdo de dados pessoais deve:
a) Ser adequada a persecucdo das finalidade legais ou estatutaria de interesse
legitimo dos responsaveis dos tratamentos;
b) N&o implicar a discriminacdo ou diminuicdo dos direitos, liberdades e
garantias do titular dos dados;
c) Serrodeada de adequadas medidas de seguranca;

d) Ter em conta o tipo de dados objeto de interconexao.

2EIROS, Agostinho - Segredo de justica e controlo de dados pessoais informatizado, Coimbra
editora, Coimbra 1992 p 167.

MARQUES, Garcia - Informatica e liberdade. Lisboa: Publicages D. Quixote, 1975p 36 "o problema
centra-se fundamental no agrupamento, na interconexdo dos ficheiros disperso em termos de se
construir um Unico grande banco de dados, facilmente acessivel e cuja a informagdo, eventualmente
sem controlo por parte dos cidaddos, poderdo permitir a montagem de um retrato ( falso ou correto) de
pessoas que poderd ser usado para invadir a esfera da sua liberdade publica ou a intimidade da sua vida
privada” , e DRUNNOND, Victor - Internet ,privacidade e dados pessoais. Rio De Janeiro: Editora
Lumen Jaris, 2003 p 36 -37 " a interconexdo de arquivo e de dados em especial parece atingir o apice
da sua ofensa ética quando o tratamento de dados tem por objetivo se auferir o eshocamento de uma
personalidade para os seus titulares neste momento, até mesmo os dados mais irrelevante posam ter
suma importancia”

Em 1970 as bases de dados de identificacdo civil foram as primeiras na Europa a utilizar o tele
processamento em tempo real, ou seja a possibilidade de transmisséo a distancia e imediata de dados
constantes do bilhete de identidade.

Além disso, com a lei 2/73 regulamentada pelo Dec. lei 555/75 , institui-se o registo nacional de
identificacdo baseado na atribuicdo de um nimero de identificacdo individual, abrangendo pessoas
singulares e coletiva (base 1) Esse numero de identificagdo seria constituido por cédigo numérico
significativo e uniforme, com caracter exclusivo e invariavel, e, quando respeitante a pessoas
individuais ndo poderia mais do que os elementos indispenséveis a sua individualizacdo civil (base 2)
ate porque a propria lei refere que a sua regulamentacdo deveria ser feita “com total respeito pela
intimidade da vida privada” (base 3) . Se e certo que a natureza de informacdo pessoal contida no
ficheiro central da populacédo e as condi¢Bes de acesso e difusdo dos dados podem envolver risco para
as liberdade individual a possibilidade de interconexdo que o nimero nacional facilita entre o banco de
dados central e 0 banco de dados ou ficheiros sectoriais, e" mais grave e delicado™ e " a constituir-se e
a generalizar-se sem regulamentacéo adequada serd uma chave de acesso a ficheiros e banco de dados
sector facultando a integracdo expedita das informacGes respeitante aos cidaddos em termo de ser
possivel reconstruir o conjunto de dados sobre eles existentes nas diversas administragdes e
inclusivamente nos organismos do sector privado " Garcia Marques Informatica e liberdade cit pag.
114 -115

“GUERRA, Amadeu - A lei de protecdo de dados pessoais. In direito da sociedade da informacao.
Coimbra: Coimbra editora, 1999, p. 148
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Esta matéria tambem tem uma especial relevancia no campo do direito do trabalho, se
pensarmos que a denominada globalizacdo também opera ao nivel empresarial, sendo
cada vez mais as empresas e grupos empresariais multinacionais com ramificacées em
dezenas e mesmo em centenas de paises no mundo inteiro. Existem diferentes formas
de organizacdo dos ficheiros de dados pessoais dos trabalhadores nas empresas
multinacionais, consoante a descentralizacdo desses mesmos ficheiros. Se ha
empresas que optam por ter coordenadores locais de recursos humanos, com sistemas
préprios de tratamento dos dados dos trabalhadores, outras ha em que se opta por um
unico sistema de ficheiros absolutamente centralizado, comummente acessivel através
da internet. A internet traz nesta situacdo um perigo acrescido, nomeadamente:
» -0 de maior possibilidade de acesso individual aos ficheiros de dados;
» Maior vulnerabilidade da disponibilizacdo de dados numa rede informética
global;
> Pelo desconhecimento de muitos utilizadores da internet sobre os riscos e
medidas de seguranca necessarias no novo contexto das redes, com niveis
minimos de privacidade, nomeadamente, dos prdprios trabalhadores que
poderdo querer aceder aos seus dados pessoais ou modifica-los através dessa

mesma rede .

A tal acresce ainda que o crescente recurso ao dominando “outsourcing”, inclusive
para o tratamento de dados pessoais, permite interconectar os dados disponiveis, com
0 objetivo de reduzir custos empresariais, podendo assim realizar toda uma lista sobre
o historial profissional e pessoal do trabalhador. Por exemplo, a possibilidade de uma
empresa contratante tomar conhecimento das condi¢es remuneratérias ou
assiduidade do trabalhador na empresa anterior onde estaria inserido, poderia refletir-
se no afastamento do candidato ao emprego do processo de sele¢do ou a diminuicao
das garantias de trabalho com base nessa informacdo. Mas tal relevancia especial
ainda resulta, nesta com em tantas outras matérias legais, numa especial preocupacao
por parte do legislador, devendo a interconex@o de dados pessoais dos trabalhadores
processar-se de acordo com o disposto na LPDP.

No entanto, face ao disposto no n.° 2 do Art.° 9.° ao referir-se a necessidade de
salvaguardar de situagGes de discriminacdo e de diminuigdo dos direitos liberdades e
garantias do titular dos dados, a interconexdao de dados pessoais dos trabalhadores

devera ser objeto de uma avaliagdo muito cuidadosa, desde logo sobre o grau de
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necessidade da mesma e sobre a forma e os dados dos trabalhadores objeto de
interconexdo. O tratamento deve respeitar os principios relativos a qualidade dos
dados, como principio fundamental a reter em termos de inventariacdo dos registos
informaticos, sublinhando que s6 devem ser tratados os dados estritamente
necessarios a gestdo dos servicos de higiene e seguranca no trabalho. Por isso, ndo
levantando particular objecdo, engloba-se aqui o tratamento de dados relativos a
identificacdo do trabalhador, gestdo e acompanhamento dos prazos de realizagdo dos
exames médicos e toda a informacgdo que ndo abrangendo dados de saude servira de
suporte a avaliacdo dos riscos e caraterizacao da saude dos trabalhadores e a definicao
da sua aptiddo fisica'’*. Esta informacao revela-se necesséria, pertinente, adequada e
ndo excessiva em relagdo a finalidade prevista no Art.° 5.° da Lei 67/98, caso ndo
haja tratamento de dados sensiveis.

Na maioria dos casos verifica-se que 0s servicos de higiene e seguranca no trabalho
pretendem realizar um tratamento mais detalhado de dados. A transferéncia de dados
pessoais tem um regime juridico diferente consoante esta se faca entre paises da
Unido Europeia, contemplada no Art° 18° da LPDP, ou para paises
extracomunitarios, mencionada no Art.° 19.° da mesma lei. No primeiro caso, a
transferéncia observa uma regra livre*”, estando no segundo caso dependente de
averiguacdo do nivel de protecdo assegurada pelo Estado para onde sdo transferidos
os dados. Essa averiguacdo sera feita, em primeiro lugar, pela CNPD, de acordo com
o0 disposto no n.° 3 do Art.° 19.° da LPDP, mas estar subordinado a uma eventual
averiguacdo por parte da propria Comissdo Europeia, como definido no n.° 5 do Art.°
19.% e justifica-se pela necessidade de salvaguardar que os ficheiros de dados sejam
alojados em Estados onde ha um mercado livre de dados, “os paraisos de dados”.
Regressando a dimensdo multinacional, segundo Garcia Marques e Lourengo
Martins'"®, embora néo se referindo especialmente & situacdo dos trabalhadores, a

transferéncia de dados podera deparar-se com grandes dificuldades, sendo mesmo

7% No integram " dados de salde os dados pela companhia de seguros relativos a percentagem de
incapacidade, cddigo da lesdo, parte do corpo atingido, causa do acidente, data da baixa e da alta
medica (autorizacdo da comissdo n° 64/95 de 29 de outubro ndo publicado.)

5 MARQUES, Garcia, MARTINS, Lourenco - Direito de informag&o. Coimbra: Amedina, 2000,pag
286 , do cotejo entre o0 artigo 18 e 0 artigo 4 n°1 da LPDP parecia dever decorrer também a livre
circulacdo de ficheiros manuais no &mbito da EU “ embora se trate de situagdes de verificagdo pratica
ndo muito provavel pode em qualquer caso , pensa-se na pretensao de envio para outros paises dos
ficheiros ( manuais) de pessoas de secursal de empresa multinacionais que encerrasse a sua atividade
em Portugal”

1® MARQUES, Garcia, MARTINS, Lourenco - Direito de informac&o. Coimbra: Amedina, 2000, pag.
286
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impossibilitado aqueles o exercicio dos seus direitos de informacdo e acesso
relacionado com o tratamento dos seus dados pessoais, que podera eventualmente
transitar com alguma regularidade de sucursais de empresas multinacionais, de pais
em pais. Neste sentido, pode problematizar-se em relacdo aos dados pessoais dos
trabalhadores, que os fluxos transfronteiricos de dados pessoais sd0 necessarios ao
desenvolvimento do comércio internacional®’’, a forma como podem ser assegurados
0s seus direitos, liberdades e garantias quando dificilmente serdo assegurados 0s seus
direitos béasicos de controlo dos seus dados pessoais.

3.2. Dados sensiveis na relacéo laboral

A protecdo de dados pessoais faz-se inicialmente pelo enquadramento adequado da
regulamentacdo de tratamento destes mesmos dados dos trabalhadores. Quando o
Art 17.° do CT estabelece que o empregador ndo pode exigir ao candidato a
emprego ou ao trabalhador que preste determinadas informacbes da sua vida,
estabelece que o empregador ndo pode recolher determinados dados que pertencem
aquele. A recolha de dados € portanto uma operacao abrangida pela definicédo legal
de tratamento de dados conforme consta na alinea b) do Art.° 3 da LPDP. Segundo
esta, considera-se tratamento de dados pessoais qualquer operagdo ou conjunto de
operacdes sobre dados pessoais, efetuada com ou sem meios automatizados. De entre
tais operacfes sdo mencionadas as recolhas, registos, a organizacdo, a conservacao,
adaptacdo da alteracdo, ou recuperagdo e consulta, a utilizagdo e comunicacdo por
transmissao, por difusdo ou por qualquer outra forma de colocacdo a disposi¢cdo com
comparac¢do ou interconexdo, bem como o blogueio, apagamento ou destruicao.

O conceito de tratamento de dados é assim bastante amplo, compreendendo diversas
operacOes que podem ser realizadas pelo empregado que assume, nos termos da alinea
d) do Art° 3 da LPDP, a condicdo do responsavel pelo tratamento. Neste caso
incumbe ao empregador determinar a finalidade e os meios de tratamento dos dados
pessoais. O tratamento de dados pessoais pode verificar-se por meio total ou
parcialmente automatizado, bem como por meios ndo automatizados. Aqueles
primeiros referem-se aos ficheiros que sdo regulamentados pela LPDP, e nos termos
desta Lei e da CRP gozam de idéntica protecdo (n.° 1 do Art.° 4.°da LPDP e n.° 7 do

7 Expresséo utilizada no considerando n° 56 da diretiva 95/46/CE,
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Art.° 35.° da CRP). Uma vez estabelecidas as operacOes abrangidas pela expressdo
tratamento de dados, estabelece-se que estes meios podem ser automatizados ou

manuais.

3.2.1.Tratamento de dados sensiveis

E compreensivel que o trabalhador com objetivo de evitar discriminagdo ou para
salvar o seu posto de trabalho, adote uma posicdo defensiva e se resguarde contra a
intromisséo na sua esfera privada, tomando medidas para proteger a devassa da sua
intimidade. Esta ideia de reserva esta consagrada no CT, no Art.° 16.°, n.° 2, quando
se refere que o direito a reserva da vida privada inclui o acesso, a divulgacdo de
aspetos referentes a esfera intima e pessoal das partes, nomeadamente relacionadas
com a vida familiar afetiva e sexual, como o estado de salde. Interessa sublinhar que
os resultados dos testes de alcoolemia e taxoldgicos'’®, o conhecimento de
diagnosticos de VIH, ou informagdo sobre a vida ou habitos sexuais dos
trabalhadores, uma vez chegados ao conhecimento do empregador, podem ser
registados no sistema informatico com o objetivo exclusivo de permitir uma
apreciacdo da aptiddo ou inaptiddo para o exercicio da profissdo. Para o tratamento
ser legitimo, ndo basta considerar os principios relativos a qualidade dos dados,
conforme o Art.° 5.° da Lei 67/98, pois é também necessario especialmente que se
verifiquem as condicdes estabelecidas no Art.° 7.° n° 2 da Lei 67/98, e que o
tratamento seja objeto de controlo prévio da CNPD, respeitando o Art.° 8.° n.°1,
alinea a) da Lei 67/98.

Na vigéncia da Lei 10/91, a Autorizacdo n.° 59/97 de 3 de julho'” considera
que o registo automatizado dos resultados dos teste de HIV/Sida deve recorrer ao
anonimato, evitando potenciar riscos de discriminagdo no local de trabalho, uma vez

que estes dados integram o conceito de vida privada, na acessao do Art.° 35.° da CRP.

8Em algumas atividade profissionais este tratamento pode revelar-se necessario e pertinente no
ambito da avaliacao (pilotos controladores de trafego aéreo condutores de autocarros nas pistas, pessoal
de manutengdo) do transporte rodoviario condutores do transportes fluviais comboios (maquinistas e
controladores de trafego).

nos EUA apenas esta sujeito a testes , no dominio da aviacéao civil, os empregados que desempenham
funcGes sensiveis de seguranga, a saber : tripulagcdo de voo, assistentes de voo, instrutores de voo,
expedidores aéreos, pessoal de manutencdo coordenador de seguranga em terra, controlador aéreo,
pessoal de seguranga que verifique a bagagem por radioscopia

179 Autorizagdo que se segue de perto e que pode ser consultada no relatério da comissao de 1997 pag.
176,
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Na mesma deliberacdo foi proibida também a possibilidade de tratamento
automatizada da vida sexual dos trabalhadores, nomeadamente em relacdo ao detalhe
sobre a existéncia de multiplos parceiros sexuais e o ser portador de doengas
sexualmente transmissiveis, bem como a anotacdo do descritivo da afetagdo, o estado
devolutivo e a data. A nova redacdo do Art.° 35.° n.° 3 da CRP, saida da 4.° revisao
constitucional, operada pela lei constitucional n.° 1/97 de 2 de setembro, transmite
alteracfes profundas em relacdo a possibilidade de tratamento desses dados e passa
determinar que a informatica ndo pode ser usada para o tratamento de dados que
digam respeito as convicces filosoficas ou politica, filiacdo partidaria, vida privada e
origem étnica, salvo mediante consentimento manifesto do titular, com a autorizacao
prevista por lei.

O Art°7.2n.° 1, da Lei 67/98, manteve o principio da proibicdo do tratamento dos
dados constantes do preceito constitucional, tendo aditado ao elenco constitucional os
dados relacionados com a salde e a vida sexual, englobando os dados genéticos,
considerando que tal especificacdo corresponde a necessidade de, no contexto da
Diretiva 95/46/CE, ser diferenciado o regime de tratamento de dados relativos a
saude e a vida sexual, em funcdo das finalidades dos respetivos tratamentos. Ndo pode
esquecer-se que os dados de salide, da vida sexual e os dados genéticos*®, sdo por
natureza dados da vida privada, apresentando condic¢des para corresponder a0 mesmo
preceito ao nivel constitucional *®. Alias, no dominio da Lei 10/91, o Tribunal

Constitucional 82

fiel a este principio teve a oportunidade de considerar que o
tratamento automatizado de dados relacionados com doencgas oncoldgicas, fazem
parte da esfera privada dos doentes, interferindo na definicdo do conteddo da vida
privada e matérias relacionadas com os direitos, liberdades e garantias. O mesmo
acrescenta ainda que os dados de saude fazem parte da categoria de dados

relacionados com a vida privada, tal como as informacdes referentes a origem étnica,

180 OLIBEIRA Guilherme de - Implicacdo juridica do conhecimento do genoma. IN Revista de
legislacdo e jurisprudéncia ano 129 Agosto de 1996 n°3865 p4g. 10 e MONIZ, Helena - Notas sobre a
protecdo de dados pessoais perante a informatica ( 0 caso especial dos dados pessoais relativo a sadde).
In Revista Portuguesa de Ciéncia Criminal ano 7 Abril/ Junho de 1997 pag. 286 .

181 CABRAL, Rita Amaral — O Direito a Intimidade da vida privada (breve refleccio acerca do art.° 80
do cddigo civil). In - Estudos em meméria do prof. Doutor Paulo Cunha. Lisboa, FDUL 1989,pag31 "
a privacidade compreendera o passado da pessoa , 0s seus sentimentos facto atinente a sua satde".

182 Acordao de 7 de maio 199 DR 1° série de 7/06/1997 pag. 2803
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vida familiar, vida sexual, condenacGes em processos criminais, situacdao patrimonial
e financeira'®.

O registo e acesso a informacdo no dominio das relagbes de trabalho tem
especificacbes particulares, que j& foram evidenciadas em relagdo a prevencdo do
risco profissional e promocdo da salde dos trabalhadores, numa perspetiva de
verificacdo da sua aptiddo fisica e psiquica para o exercicio da profissdo. Daqui
decorre que os fundamentos legais, para o tratamento de dados de saude, ndo podem
ser encontrados segundo as indicagdes do Art.° 7.°, n.° 4, da Lei 67/98. Podemos
afirmar que os diplomas ja referenciados, relativos aos servicos de medicina de
trabalho integram a disposicéo legal que no contexto do Art.° 6.°, alinea b) e 7.°n.° 2
da Lei 67/98, pode legitimar o tratamento de dados. Quando estd em causa O
tratamento de dados de salde, da vida sexual ou da vida privada, em que sdo
confrontados os interesses e obrigacdes do empregado como os diretos, liberdades e
garantias, importa delimitar os contornos do tratamento daqueles dados, sob pena da
inviabilizacdo da eficacia e exercicio das atribui¢Bes a cargo do servico de higiene e
seguranga no trabalho. Nao sdo defensaveis posicdes extremas que optem pela
preservacdo absoluta da intimidade dos dados de salude do trabalhador, ultrapassando
a obrigacdo de desenvolver atividades empresariais em condicdes de seguranca,
higiene e saude, adotando as medidas necessarias e fazendo cessar os fatores de risco
a que se encontram expostos os trabalhadores.

Para De Cupis a esfera da intimidade da vida privada € aquele sector
que se desenvolve entre as paredes do espaco doméstico e no ambito da familia,
integrando o direito da pessoa conservar discricdo em torno dos acontecimentos e do
desenvolvimento da sua vida, como wuma manifestacio do direito ao
resguardo®. Segundo De Matio, a vida privada compreende aquele conjunto de
atividades, situacOes e atitudes ou comportamentos individuais que nao tendo ligacao
com vida publica, respeitam estritamente a vida individual e familiar da pessoa, uma
vez que neste ambito se define mais particularmente o espago da vida intima que diz
respeito a0 homem, aos seus pensamentos, sentimentos e afetos, s6 tornados publico

pelo interessado.

183 CANOTILHO, José Joaquim Gomes — Direito Constitucional. Coimbra: Almedina, 1992, pag. 218;
PINTO, Paulo Cardoso Correia da Mota — A Protecdo da Vida Privada e a constituicdo. In Boletim da
Faculdade de Direito, /6. Coimbra, 2000, pag. 527

184 0s direitos de personalidade - citados pelo parecer da procuradoria geral da reptblica n° 129/80 de
23 julho de 1981 in BMJ n°309 pég. 142
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A doutrina alema desenvolveu a chamada teoria das trés esferas, a qual se pode
aplicar & anélise da ordem juridica portuguesa'®®. De acordo com esta teoria é
possivel diferenciar:
> a vida intima, que engloba gestos e factos que em absoluto devem ser
subtraidos ao conhecimento de outrem
» avida privada, composta por acontecimentos que cada individuo partilha com
um numero limitado de pessoas; e,
» avida publica, que corresponde a eventos suscetiveis de serem conhecidos por
todos e que dizem respeito a participacdo de cada na vida da coletividade.

Para Paulo Mota Pinto 8¢

a defesa da privacidade tem como objetivo evitar ou
controlar a tomada de conhecimento ou a revelacdo de informagfes pessoais,
relacionadas com individuo e que é razoavel esperar que ele proteja como intimos e
confidenciais e que, por isso, queira excluir ou pelo menos restringir a sua circulacao.
Neste conceito, poderia ainda ser integrado o interesse na preservacdo em relagdo a
atencdo dos outros, no ambito de um anonimato em sentido lato, e 0 interesse em
excluir o acesso fisico dos outros a si. Incluem-se assim no nucleo de dados da vida
privada o estado de saude, a vida conjugal, amorosa e afetiva ou os factos que

acontecem dentro do lar. José Canotilho e Vital Morreira®®’

salientam que o direito a
intimidade da vida privada se analisa em dois direitos menores:
1. o direto a impedir 0 acesso de estranhos a informacédo sobre a vida privada e
familiar;
2. o direito a que ninguém divulgue as informacdes que tenham sobre a vida

privada e familiar (Art.° 80.° do Cddigo Civil).

A jurisprudéncia do Tribunal Constitucional carateriza o conceito de vida privada
com o direito de cada um ter protegido o seu espaco interior ou do seu lar contra

intromissdes alheias'®, ou seja, direito a uma esfera propria, inviolavel, onde

185 CABRAL, Rita Amaral — O Direito a Intimidade da vida privada (breve refleccio acerca do art.° 80
do cddigo civil). In - Estudos em memoria do prof. Doutor Paulo Cunha. Lisboa, FDUL 1989, pag. 31
18Que cita WACKS, Ragnand - The protectiom of privacy , London,1980 pag. 22

87 CANOTILHO, José Joaquim Gomes; MORREIRA, Vital - Constituicdo da Republica Portuguesa
anotada 3° edicéo, Coimbra,1993, pag. 181

188 Acordao de 20/6/95 in 1° série do DR de 2/11/95
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ninguém deve ter a possibilidade de entrar sem autorizacdo do respetivo titular'®®. O
Conselho Consultivo da Procuradoria-Geral da Republica, pronunciou-se varias vezes
sobre as questdes relativas a privacidade, considerando pacifico que a intimidade da
vida privada de outrem é um valor protegido pelo ordenamento juridico, merecendo
alias a consagracdo constitucional. A privacidade compreende os atos que embora ndo
sendo secretos em si mesmos, devem ser subtraidos a curiosidade publica por razdes
de resguardo e melindre’®. Para delimitacdo do conceito em matéria de tratamento
automatizada de dados pessoais, é necessario considerar em articulagdo dois
preceitos: 0s Art.° 26.° n.° 1 da CRP, bem como o Art.° 80.° do Codigo Civil. O Art.°
26.° n.° 1, permite evidenciar que se pretende bloquear o acesso de estranhos a
informaco sobre a intimidade da vida privada e familiar®!. Neste sentido, o alcance
da privacidade j& pode ser abordado através de duas perspetivas:

1. o direito a reserva, onde ninguém deve poder penetrar, sendo legitimo que o
titular guarde sé para si ou se quiser para um ciclo limitado de pessoas
(corresponde a vertente de ndo intromissao abusiva);

2. o direito ao sigilo profissional em relacdo as confidéncias feitas, uma vez que
a revelacdo ocorre na conviccdo de que os factos ndo seriam divulgados

(correspondem a vertente de ndo divulgacéo ou dever de silencio.

Refira-se finalmente que o Cddigo Penal confere especial tutela aos crimes contra a
reserva da vida privada, consagrando-lhe um Capitulo, entre o Art.° 190.° e 0 198.°.
De entre os preceitos deste Codigo, merece especial relevancia a funcdo do uso do
consentimento e a intencdo de devassa da vida privada das pessoas, designadamente a
intimidade da vida familiar ou sexual e factos relativos a doenca graves. O Art.° 192.°,
n.0 1, alinea d)!** e o Art.° 193.°, considera punivel com pena de prisdo até 2 anos ou

multa até 24 dias, quem «criar mantiver ou utilizar ficheiros automatizados de dados

189 Sublinhando nosso veja-se os acérddos n°128/92 publicado em DR 11° série de 24 de julho de 1992.
No mesmo sentido veja-se o parecer da PGR de 5/4/84, in BMJ 342 pag. 55.

Em sentido semelhante e a propdsito do tratamento automatizado de dados de salde veja-se 0 acordao
do tribunal constitucional de 7 de maio de 1997 proc.® n°182/97

190 perecer n°121/80, In BMJ 309 pag142.

91 CANOTILHO, José Joaquim Gomes; MORREIRA, Vital - Constituicdo da Republica Portuguesa
anotada 3° edi¢do, Coimbra,1993;MARQUES, Garcia - Informética e vida privada. in BMJ n° 313 péag.
10; MONIZ, Helena - Nota sobre a Protecdo de dados pessoais referente a informatica o caso especial
dos dados pessoais relativos a salde. Separata da revista portuguesa de ciéncia criminal, 1997,
Coimbra: Coimbra editora, pag. 231. restringe o contetdo do conceito do artigo 26 na medida em que o
considera reportado ndo a vida privada mas a reserva da intimidade da vida privada.

192 Este facto e punivel se «for praticado como meio adequado par realizar um interesse publico
legitimo e relevante»
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individuais identificaveis e referente a convicgdes politicas, religiosas, filoséficas a
filiacdo partidaria ou sindical a vida privada ou origem étnica». A vida privada tem
especial protecdo em sede penal, sendo punivel o acesso individual a dados da vida
familiar ou sexual, ou relativas a «doencgas graves». Nem o Decreto-Lei n.° 441/91 de
14 de novembro, nem o Decreto-Lei n.° 26/94 de 1 de fevereiro, definem quais 0s
dados pessoais que podem ser objeto de tratamento, pelo que temos que concluir que
em relacdo aos dados integraveis no conceito da vida privada, terd que haver uma
compatibilizagdo dos interesses da empresa com direitos, liberdades e garantias dos
trabalhadores. Desta forma, pode evitar-se que o direito a reserva garantido ao
trabalhador seja aniquilado por um suposto interesse ndo totalmente definido na Lei.

E pacifico na doutrina e na jurisprudéncia, que a reserva da intimidade da vida
privada ndo é absoluta, sendo admissivel o estabelecimento de graus diferenciados de
protecdo e inviolabilidade, decorrentes da compatibilizacdo com outros direitos
constitucionalmente consagrados, nomeadamente o direito a salde e a medicina no
trabalho. A solucdo deste conflito de interesses passa pela aplicacdo dos principios
usualmente utilizados noutras situaces similares, sendo que o empregador sé pode
tratar os dados que se mostrem necessarios, razoaveis e proporcionados'®®, quando
possam comprometer a capacidade de rendimento do trabalhador no desempenho
especifico da funcdo que lhe foi atribuida ou quando o desconhecimento daqueles
possa colocar em perigo a sua saude ou salde dos seus companheiros. Para Paulo

195

Mota Pinto™®* o direito & reserva estd disponivel em certa medida'®®, onde a

delimitacdo do alcance do conceito de vida privada devera considerar varios fatores.

193 Serao proibidos as vigilancias medicas indiscriminadas injustificadas ou generalizadas para
qualquer atividade. CUBEL, sanchez - Todo sobre la nueva ley de prevencion de reisques laborales,
Barcelona, 1996, pag. 89

194 PINTO, Paulo Cardoso Correia da Mota — A Protecéo da Vida Privada e a Constituicao. In Boletim
da Faculdade de Direito, 76, Coimbra, 2000, p. 562- 563

1% PINTO, Paulo Cardoso Correia da Mota — A Protecéo da Vida Privada e a Constituicdo. In Boletim
da Faculdade de Direito, 76, Coimbra, 2000pag. 562, Por exemplo aquela que sendo figura conhecida,
publica nos meios de comunicacao social a realizacdo de entrevistas paga sobre a vida intima e privada
ndo seré contraria aos bons costumes ou a ordem publica, cf. art.? 28n° 2 e art.° 81n°2 do cddigo civil.
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3.3.Tratamento de dados no ambito da medicina do trabalho

3.3.1. Enquadramento legal

O Cddigo do Trabalho estabelece no Art.° 272 e seguintes o enquadramento geral dos
servicos de  higienee seguranca no  trabalho. Até que exista
nova regulamentacao destes  servi¢os, mantém-se em vigor a legislacéo anterior,
nomeadamente o Art.°280.°. Assim, as empresas estdo obrigadas nos termos
do Art.° 276.° do CT, do Decreto-Lei n.° 441/91 de 14 de novembro e do Decreto-Lei
26/94 de 1 de fevereiro'®®, a dispor de servicos de higiene, seguranca e medicina no
trabalho, independente das modalidades que possam revestir tais servicos externos.

Segundo o  Art°4° doDecreto-Lei n° 26/94  uma gestdo eficaz e
sistematizada passa pela recolha de informacdo detalhada sobre o acompanhamento
do estado de salde dos empregados (resultado de exames de salde), baixas por
doencas, gestdo, planeamento e avaliacdo dos riscos para a suasalde, analise
da condicdo de trabalho, bem como a recolha e organizacdode elementos
estatisticos relativos a seguranca e salde nas empresas. Desta forma, o tratamento
pode limitar-se a registar 0S dados de identificacdo
da funcdo desempenhada e periodicidade dos exames de salde, ou englobar um
especial grau de detalhe: doencas naturais, profissionais, acidentes de trabalho,
antecedentes pessoais e familiares, tratamentos e pequenas cirurgias, exames e
resultados de analises clinicas e baixas, dados biométricos, habitos de
vida, condicdo familiar e de habitacdo, habitos de consumo (tipo de alimentagéo,
consumo de alcool, café, drogas), habitos de higiene, etc. Por isso, o regime
legal aplicavel e o papel da CNPD sera diferente e depende do tipo extensdo ou
categorias de dados tratados. Se os servicos de medicina de trabalho se limitam a
tratar os dados de identificacdo e a fazer a gestdo das datas dos exames, sem
tratar qualquer informacdo de salde, basta uma simples notificacdo do tratamento,
conforme o Art.°27.,n.° 1, da Lei 67/98. Pelo contrario, se o tratamento envolver
agestdo de dados de saude, hdbitosde vida e de consumo ou informacao
caraterizadora como sendo da vida privada do trabalhador ou da sua familia,

a CNPD devera fazer um controlo prévio, segundo o Art.°7.°, n° 2e Art.°28.° n.°

19 Alteracdes pelas leis n°7 /95, de 29 de marco e 118/99 de 11 de agosto e pelo DL 109/2000 de 30 de
janeiro veja-se no &mbito da administracdo central, regional e local o DI 191/95 de 28 de Maio
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1,alinea a) da Lei 67/98, e delimitar as condi¢cbes em que sera processada essa
informacdo. Os diplomas citados estabelecem alguns principios que tém em vista
a promocao dos servicos de higiene, seguranca e medicina no trabalho. De entre
0s Varios principios sobre esta matéria destacam-se os seguinte®®’:

» Todos os trabalhadores tém o direito a prestacdo de trabalho em condicGes de
seguranca, higiene e  protecdo dasaude  (Art.°59.° alineac) da
CRP, Art.0272° n° 1 e Art.°4.° n.° 1 do Decreto-Lei n.° 441/91 de 14 de
novembro);

» A prevencdo dos riscos profissionais sera desenvolvido no segundo principio
que visa, nomeadamente a promocao e vigilancia da saude
dos trabalhadores (Art.° 272.°, n.° 2 e 3 alinea e) do CT e Art.°4.°, n.° 2, alinea
c) do Decreto-Lei n.° 441/91 e o incremento da investigacdo na dominada
de seguranca, higiene e saude no trabalho, se acordo com o Art.°4.° n.°
2. alinea d);

> O sistema de prevencdo do risco profissional visa a efetivacdo dos direitos a
seguranga e a protecdo no local de trabalho (Art.° 272.°,n.°3 do CT e Art.°5.°,
n.° 1 do Decreto-Lei n.° 441/91);

» O empregador esta obrigado a asegurar aqueles direitos dos trabalhadores,
cabendo-lhe identificar os riscos previstos, adotando medidas convenientes
de prevencdo, assegurando avigilancia adequada em fungdo dos riscos
de exposicdo dos trabalhadores (Art.° 273.%, n.° 2 alinea a) e h) e 0 Art.° 8.2, n.°
2,alinea h) do Decreto-Lei 441/91) e promover a realizacdo de exames
de saude (Art.° 16.° do Decreto-Lei n.° 26/94 de 1 de fevereiro, na redacao da
Lei 7/95 de 29 de marco);

» Osservicos de seguranca, higiene e salde no trabalho devem garantir a
promocdo e vigilancia na saude, assim como a organizacdo e manutencdo dos
registos clinicos e outros elementos informativos relativos a cada trabalhador
(Art.216.% n.° 2, alinea e) do Decreto-Lei n.° 26/94). As observagdes clinicas

relativas a exames médicos sdo anotadas em fichas proprias **®, podendo

Y97 Segue-se de perto aautorizagdo da comission® 59/97mde 3 de Julho (in relatério de
1997 pag. 176). veja-se ainda sobre o tratamento informatico no dominio da medicina de trabalho
as autorizagdo n°® 9/96 e 30 de Janeiro (relatorio de 1996, pag. 68) e 112/96 de 12 de dezembro
( ndo publicado). Ao nivel do codigo do trabalho op0s artigos 272 a 275
estabelece principios gerais dever de prevencédo e obrigacdo da entidade empregadora.

198 A ficha clinica encontra-se sujeita ao regime de segredo profissional s6 podendo ser facultadas as
autoridades de salde e aos médicos do IDICT, art.° 20 n°2 do Dec. lei 26/94. Quando o trabalhador
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a informacdo servir de base ao preenchimento da ficha de aptiddo, a qual é
remetida ao responsavel pela area dos recursos humanos (Art.°20.° e
21.°n.°1 do Decreto-Lei 26/94). A ficha de aptiddo ndo pode conter elementos
que envolvam segredo profissional (Art.° 21.°, n.° 3, Decreto-Lei n.° 26/94), ou
seja, ndo sera aqui possivel inscrever dados do diagnéstico ou
qualquer informac&o sobre a saude;

> Os trabalhadores devem comparecer ao exame médico e realizar os teste que
visem garantir a seguranca e saide no trabalho (Art.° 22.°, n.° 1, alinea b)
do Decreto-Lei n.° 26/94).

O Art.° 16.°, n.° 3, do Decreto-Lei n.° 26/94, obriga os servi¢cos a manter atualizados,
para efeito de consulta alguns elementos:

» Resultados das avaliacfes de risco relativos aos grupo de trabalhadores a eles
expostos;

» Lista de acidentes de trabalho que tenham ocasionado auséncia por
incapacidade para o trabalho, bem como relatorios sobre 0S mesmos
(auséncia superior a trés dias por incapacidade para o trabalho);

> Lista de situacdes de baixa por doenca e do nimero de dias de auséncia ao
trabalho, a ser remetido pelo servico de pessoal e no caso de doenca
profissional a respetiva identificacao;

» Listagem das medidas propostas e recomendac¢des formuladas pelos servicos

de seguranca e salde no trabalho.

O Art° 19.°2 n.° 1, do Decreto-Lei n.° 26/94 impde aos empregadores a realizagédo de
exames de saude para verificar a aptidao fisica e psiquica do trabalhador para
o exercicioda sua profissdo, bem como arepercussdo do trabalho e das
suas condicOes na saude daquele. Para alem de outras disposicOes especificas,
0 Art.° 19, n.° 2, determina a obrigatoriedade de realizacdo dos seguintes exames de

salde:

deixar de prestar servico na empresa ser-lhe a entregue, a seu pedido copia da ficha clinica art.° 20 n° 3
do Dec. lei 26/94, o medico de trabalho exerce as suas fung¢fes com independéncia técnicae em
estrita obediéncia aos principios de deontologia profissional, art.° 25 °3 do Dec. lei 26/94, devendo agir
de acordo com principio que assegurem preservar arelacdo de confianca que deve caracterizar
a relacdo medico / doente.
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» Exames de admissdo, antes do inicio da prestacdo de trabalho ou quando a
urgéncia de admisséo o justifique, nos 10 dias seguintes;

> Exames periodicos anuais para 0s maiores de 18 anos e para 0os maiores de 50
anos e de dois em dois anos os restantes trabalhadores;

» Exames ocasionais, sempre que haja alteracdes substanciais nos meios
utilizados, no ambiente e naorganizacdo do trabalho suscetivel
de repercussdo nociva na salde do trabalhador, bem como no caso de regresso
ao trabalho depois de uma auséncia superior a 30 dias por motivos de acidente

ou de doenca.

A informacéo sobre 0 acompanhamento e consequéncia do acidente de trabalho é
tratada na sequéncia da disposicéo legal: a legislacéo relativa a acidentes de trabalho e
doenca profissional (Art.° 28.° e seguintes do CT, Lei n.° 100/97 de 13 de setembro
e Decreto-Lei n.° 143/99 de 30 de abril). A Procuradoria-Geral da Republica suscitou
perante 0 Tribunal Constitucional, a inconstitucionalidades de
algumas disposi¢oes do Decreto-Lei n.° 26/94, nos Art.° 13, n.° 2, alinea e), Art.° 16,
17, 18 e 19, com base em fundamentos que merece uma reflexao especial'*®:

> instituir relevantes restricdes ao nacleo essencial do direito a reserva
daintimidade da vida privada que, como ¢é inquestionavel, abrange
as informagdese  elementos  referentes a0  estado  de salde de
quem pretende ser ou é trabalhador de certa empresa;

» Criar um mecanismo coercivo gue permite submeter tais trabalhadores a
realizacdo de quaisquer exames ou testes, conforme o Art.° 15.° n.° 3, que o
médico do trabalho discricionariamente julgue necessario (Art.° 19.°, n.° 1,
alineas b) e ¢);

» Permitir ao referido médico do trabalho que se insere num servigo pertencente
ou contratado pela empresa empregadora, a criacdo de um verdadeira base de
dados que inclui informacao sobre o estado de saide de cada trabalhador, sem
outro controle ou fiscalizagdo, que n&o seja genérica e esteja sujeita ao sigilo
profissional (Art.° 17.°, n° 1 e 2), prevendo-se ainda a instituicdo de um

regime de colaboragéo necessario com o meédico assistente do trabalhador, ao

99 Ac6rdao de 26 de Setembro de 2002, pag. 1770. As disposicdes agora referidas reportasse a redacéo
das alteraces introduzidas pela Dec. Lei 109/2002, correspondente atualmente ao art.2.°. 1 n® 2 alinea

c).

110



abrigo do qual parece ser possivel obter resultados de exames ou consultas
anteriores;

> Permitir-se ao médico do trabalho, com base no juizo de aptiddo sanitaria, que
formule e possa influenciar decisivamente a situacdo profissional do
trabalhador, sem que se preveja e configure qualquer garantia adequada a

questionar tal juizo do aludido médico do trabalho (Art.° 18, n.° 1).

Em relacdo ao tratamento imposto € importante dar especial atencdo aos principios da
finalidade, adequacdo, pertinéncia e proporcionalidade, conferindo particular realce
aos dados pessoais a incluir na ficha clinica e na ficha de aptiddo (cujo modelo foi
aprovado pela Portaria n.° 103/2002 de 10 de agosto). E importante assegurar
que subsiste a relacdo de confianca entre o médico do trabalho e o trabalhador, que
decorre do sigilo médico a que aquele profissional se encontra vinculado (Art.° 20.°,
n. 2, oDecreto-Lei n.° 29/9, tal como publicado em anexo ao Decreto-Lei n.°
109/2000 e Art. 67.° a 80.° do Codigo Deontoldgico), sendo certo que os dados
de saude ndo sdo revelados a entidade empregadora, nem utilizados para
finalidades incompativeis com as atribuicdes legais dos Servicos

de medicina do trabalho®®.

3.3.2. Exigéncia de testes e exames médicos e o direito a privacidade

O direito a privacidade compreende-se com a protecdo do candidato a emprego ou do
trabalhador contra exigéncias feitas pelo empregador, para a apresentagdo ou
realizacdo de testes e exames médicos (Art.° 19.° do CT), sistematicamente localizado
na subseccdo do Codigo relativo aos direitos a integridade moral e fisica do
trabalhador. Neste aspeto a doutrina®®* reconhece a especial importancia do Art.° 10.°
do CT para o regime de protecdo do direito a reserva da intimidade da vida privada
dos trabalhadores. Com efeito, os testes e exames previstos no Art.° 19.° do CT
referem-se as condicBes fisicas e psiquicas da pessoa ou ainda ao seu estado de

gravidez. E, portanto, da esfera da intimidade do trabalhador que o direito a

20 Em face da redagdo inicial do art?19 do cédigo de trabalho, entendemos que esta garantia se
mantem e que ndo e afetada pela previsdo do art.° 19 n° 3

1 DRAY, Guilherme Machado - Justa causa e esfera privada. In estudo do instituto do direito do
trabalho, vol. Il, coordenacdo de Pedro Romano Martinez. Coimbra: Almedina, 2001, MORREIRA,
Teresa Alexandra coelho - Da Esfera privada dos trabalhadores, Coimbra Almedina, 2001, p. 63-69
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privacidade agora especificamente se ocupa, nos termos do n.° 2 do Art.° 16.° do CT.
Em regra, as informacdes de natureza intima do trabalhador devem ser consideradas
irrelevantes para o empregador e, desta forma, devem ser interpretadas como
excecoes previstas no Art. 19.° do CT, quando admitem a exigéncia de realizacdo ou
apresentacao de testes e exames médicos. Aos empregadores deve interessar apenas a
aptidao do trabalhador para a realizacdo da atividade contratada e ndo detalhes da sua
vida intima. Portanto € bastante adequada a regra do n.° 3 do Art.° 19.°, que limita as
informagdes que podem ser apresentadas ao empregador pelo médico responsavel
pelos testes e exames.

Merece destaque também a alteracdo promovida pela Lei n.° 7/2000 de 12 de
fevereiro, que exclui a possibilidade de autorizacdo escrita do trabalhador para a
revelagdo ao empregador de informagOes sobre a sua vida intima. Naturalmente a
situacdo de dependéncia do trabalhador enseja a divida sobre a validade da sua
manifestacdo de vontade. Como regra geral, o n.° 1 do Art.° 19.° do CT estabelece que
para além das situacdes previstas na legislacdo, relativas a seguranca e salde no
trabalho, é proibido ao empregador exigir ao candidato a emprego ou trabalhador,
para efeitos de ademissao ou permanéncia no emprego, a realizacdo ou apresentacao
de testes e exames médicos, de qualquer natureza para comprovacdo das suas
condigdes fisicas e psiquicas. O mesmo dispositivo estabelece excecdes a regra geral,
que serdo oportunamente analisadas. Diante desta redacdo, admite-se a realizacdo de
exames médicos nos termos da legislacdo relativa & seguranca e sadde no trabalho®*,
nomeadamente 0s exames de admissdo, exames periddicos e exames ocasionais.
Neste caso, deve igualmente prevalecer o respeito pelo direito a privacidade do
trabalhador, nomeadamente pelas medidas legais que devem ser observadas. Assim,
estes exames médicos sdo promovidos pelo empregador para verificar a aptiddo fisica
e psiquica do trabalhador para o exercicio da atividade, bem como a repercussao

destas. Para uma opinido mais precisa sobre o estado de saude do trabalhador, o

22 DL 26/94 de 1 de fevereiro , que estabelece o regime de organizagdo e funcionamento das
atividades de seguranca higiene e satde no trabalho, foi alterado pelo DL 109/2000 de 30 de junho. As
disposicdes transcritas neste pardgrafo do texto constdvamos nas referidas normas assim como,
atualizadas constam nos art.® 245 a 248 do RCT. A alinea m) do n°6art 12 da Lei 7/2009 de 12 de
fevereiro, estabelece que a revogacdo dos mencionados artigos do RCT produz efeitos a partir da
entrada em vigor do diploma que regula a mesma matéria. Tramita na Assembleia da Republica o
projeto de lei n © 283/X/90 que busca regulamentar o regime juridico da prevencdo da seguranca e
salde no trabalho, no que respeita a prevencdo. No projeto, as disposicbes mencionadas sdo
tratadas de forma semelhante nos art® 109 a 111. Este projeto encontra-se no
sitio http://www.act.gov.pt/noticia.aspx9id, 2014

112


http://www.act.gov.pt/noticia.aspx9id

médico pode solicitar exames complementares ou pareceres médicos especializados.
O medico do trabalho deve adotar duas fichas para anotaces relativas aos exames, a
ficha clinica e a ficha de aptiddo. A ficha clinica esta sujeita ao segredo profissional, e
somente pode ser facultada as autoridades de salde e aos médicos da Inspecdo de
Trabalho, com a entrega da copia solicitada na empresa. O empregador somente tem
acesso a ficha de aptiddo, que ndo pode conter nenhum elemento que envolva o
segredo profissional e segue o modelo fixado por Portaria do Ministério responsavel
pela &rea laboral. Admitem-se estes exames, na medida em que é um direito do
trabalhador prestar trabalho em condicdes de seguranca e satde (n.° 1 do Art.° 218.°
do CT), assim como é dever do empregador assegurar aos trabalhadores condic¢des de
segurancga e salde em todos os aspetos relacionados com o trabalho, aplicando as
medidas necessérias tendo em conta os principios gerais de prevencdo (n.° 2, do Art.°
281.°do CT).

Por sua vez, os trabalhadores devem cumprir as prescricdes de seguranca e salde
previstas em lei, nos instrumentos de regulagéo coletiva de trabalho e os determinados
pelo empregador. Compreende-se portanto que o objetivo de se requerer 0 respeito
pela aptidao fisica e psiquica do trabalhador para o exercicio da atividade, bem como
a repercussdo destas e das suas condicdes na saude do mesmo, visa garantir as
condigdes gerais de seguranga e saude no ambiente de trabalho. Neste caso o direito &
privacidade cede ao interesse publico, bem como a outro direito constitucional, o da
seguranca e saude dos trabalhadores. As restricGes ao direito de privacidade ndo é
total, prescrevendo a lei, sdo medidas para que a intimidade dos trabalhadores seja, na
medida do possivel, preservada atendendo-se a determinacdo contida no n.° 2 do Art.°
18.° da CRP. Nenhum outro teste ou exame médico de qualquer natureza, pode ser
exigido pelo empregador para efeitos de admissdo ou permanéncia no emprego, para
confirmacdo das condicgdes fisicas ou psiquicas do candidato a emprego ou do
trabalhador, salvo quando o exame tenha por finalidade protecdo e seguranca do
trabalhador ou de terceiros ou quando particular exigéncia inerente a atividade o
justifique.

A primeira das excegOes, decorre do conflito entre o direito a privacidade do
trabalhador e o direito a protecdo e seguranca do proprio trabalhador ou dos
terceiros. A segunda exce¢do resulta do conflito entre o direito a privacidade e a
possibilidade de cumprimento do contrato de trabalho, em face de determinadas

carateristicas da atividade contratada. Procura-se no primeiro caso, tanto a protecdo
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do proéprio trabalhador como de terceiro, de entre os quais, 0s demais trabalhadores, o
préprio empregador e o cliente, entre outros. Imagine-se, por exemplo, uma situacao
em que existem fortes indicios de que o trabalhador ou candidato a emprego tenha
alguma doenga infectocontagiosa. O trabalhador somente estd obrigado a realizar
algum exame se a atividade a ser prestada envolver algum risco efetivo de contagio.
Inexistindo este risco, ndo se justifica qualquer teste, exame ou mesmo qualquer
questionamento sobre esta doencga. E plblico que muitas pessoas estdo infectas pelo
virus da SIDA, sem manifestacbes aparentes, ndo se justificando que sejam
discriminadas se podem ter uma vida profissional ativa®*. Admitem-se testes e
exames médicos quando existem exigéncias particulares inerentes a atividade que 0s
justifiguem, como, por exemplo, desta excecdo legal menciona-se a exigéncia de
exames cardiacos para atividades profissionais ou desportivas particulares®*. O
objetivo neste caso é também proteger o trabalhador, tendo a atividade contratada
como requisito essencial a sua boa saude. Em qualquer caso, o empregador deve
fornecer ao trabalhador ou candidato a emprego a respetiva fundamentagdo por
escrito. Esta exigéncia compreende o dever de informag&o do empregador, bem como
permite ao trabalhador ou candidato a emprego conhecer as razdes da exigéncia do
empregador, compreendam a adequacdo do pedido e, nesta circunstancias, realizar o
teste ou exame médico.

Conforme referido, uma medida realmente importante no aspeto da protecdo do
direito a privacidade esta no n.° 3 do Art.° 19.° do CT, que impede o empregador de
conhecer detalhes da intimidade do trabalhador, limitando-se a conhecer se este esta
apto ou ndo para prestar a atividade objeto do contrato de trabalho em formagdo ou
em exercicio. A antiga redacdo deste dispositivo permitia que o médico
informasse detalhadamente sobre pormenores de teste e exames médicos, mediante
autorizacdo escrita do trabalhador ou do candidato a emprego. Esta possibilidade foi
excluida com a nova redacdo do n.° 3, do Art.° 19.° do CT, na Lei 7/2009 de 12 de
fevereiro. Assim, com a alteracdo verificada no Art° 17.° do CT, o legislador

promove a evolugéo do sistema de protecdo, considerando que o candidato a emprego

23 MORREIRA, Teresa Alexandra coelho - Da Esfera privada dos trabalhadores, Coimbra Almedina,
2001,p. 216 - 217

2% MARTINEZ, Pedro Romano; MONTEIRO, Luis Miguel; VASCONCELOS, Joana; BRITO, Pedro
Madeira de; DRAY,Guilherme; SILVA, Luis Gongalves da — Cddigo do trabalho Anotado 22 ed..
Coimbra: Almedina, 2004, p.126
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e o trabalhador se encontra em situacdo de necessidade e dependéncia, que as impede
de manifestar a sua real vontade.

Finalmente importa ressaltar situagdes de absoluta exigibilidade de testes e
exames médicos pelo empregador. O n.° 2 do Art.° 19.° do CT revela um rigor maior
no regime de protecdo do trabalhador ou candidato a emprego, proibindo esta
exigéncia. Distingue-se esta situacdo da hipdtese regulamentada pela alinea b), n.° 1,
do Art.° 17.° do CT. O empregador pode solicitar informacGes sobre o estado de
gravidez do candidato a emprego ou trabalhador, caso exista uma particular exigéncia
inerente a natureza da atividade profissional, justificando que seja fornecida por
escrito a respetiva fundamentacédo. Mas ja ndo pode exigir qualquer teste ou exame de
gravidez, segundo Guilherme Dray?®, pois refere-se a um preceito absolutamente
imperativo que ndo admite anulagdo em contrario, em nome do personalismo ético e
dignidade humana. Ainda, nas palavras de David Fernandes de Oliveira Festas,
significa isto que relativamente aos testes ou exames de gravidez, o sistema do
Codigo do Trabalho baseia-se na confianga que podera ser merecedora de tutela,
compreendendo-se que segundo este a exigéncia de testes e exames comporta em
absoluto uma infracdo ao direito a intimidade do candidato a emprego ou trabalhador.
Outra situacdo de inexigibilidade refere-se a testes genéticos®®. O Art.° 19 do codigo
do trabalho ndo dispdes expressamente sobre esta aspecto de testes. No entanto a
proibicdo encontra-se prevista na lei 12/2005 de 26 de Janeiro. Conforme o n.° 1 do
Art.° 13.° a contratacdo de novos trabalhadores ndo pode depender da selecdo assente
no pedido de realizacdo ou resultado prévio de testes genéticos. Ainda que exista
concordancia do trabalhador ou do candidato a emprego, é proibida a exigéncia de
realizacdo ou divulgacdo de exames genéticos ja realizados. Portanto, as informacdes
geneéticas sao irrelevantes para fins de admissdo e mesmo para manutencdo do
contrato de trabalho (n.° 2 do mesmo Artigo). No n.° 3 do Art.° 13.°, é admitido que as
informagdes genéticas possam ser utilizadas exclusivamente em beneficio do
trabalhador, e nunca em prejuizo, nas situacdes em que o ambiente de trabalho possa
colocar em risco a sua saude ou a sua seguran¢a, bem como a seguranca dos demais

trabalhadores. Neste caso, o trabalhador deve consentir previamente a realizagdo de

205 MARTINEZ, Pedro Romano; MONTEIRO, Luis Miguel; VASCONCELOS, Joana; BRITO, Pedro
Madeira de; DRAY,Guilherme; SILVA, Luis Gongalves da — Cddigo do trabalho Anotado 22 ed..
Coimbra: Almedina, 2004.p 126

26 MARTINS, Jodo Nuno Zenha - O Genoma Humano e a contratacdo laboral progresso ou
Fatalismos?” Oeiras pp 25- 62.
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exames e receber aconselhamento genético apropriado, e somente a ele compete
receber os resultados do exame. A sua situacao laboral ndo pode ser posta em causa.

ExcecBes aquela regra verificam-se no n.° 4, quando alguma situagao particular possa
implicar graves riscos para a segurancga ou a saude publica, hipotese em que os testes
devem ser selecionados, oferecidos e supervisionados por uma agéncia ou entidade
independente e ndo pelo empregador. Em todo o caso, o empregador deve suportar 0s
custos dos testes genéticos realizados a seu pedido ou para seu interesse direto,
conforme indicado no n.° 5. Enfim, as situagdes de inexigibilidade de testes e exames
médicos compreendem as hipoteses em que as informacdes relativas a vida intima dos
trabalhadores ndo tém qualquer relacdo com o cumprimento do contrato de trabalho.

Nestes casos a privacidade do trabalhador deve ser preservada.

4. Protecao de dados pessoais do trabalhador no ambito do direito internacional

4.1 Protecdo dos dados pessoais no ambito comunitario

No ambito comunitario, a questdo da harmonizacdo das regras nacionais relativas a
protecdo de dados pessoais tem sido reconhecida como tendo um papel muito
relevante na “... integracdo econdmica e social resultante do estabelecimento e

funcionamento do préprio mercado interno” %’

. Também quanto aos pilares da
cooperacdo, estes tém também tido cada vez mais relevancia, sobretudo considerando
a necessidade de representar tipos de ocorréncias que utilizam os novos meios de
tratamento e transmisséo de dados pessoais.

Na presente dissertacdo focamos a atencdo e analise sobre os diplomas legislativos
adotados no ambito do primeiro pilar comunitario, que consagra o regime base de
protecdo de dados pessoais. Em primeiro lugar, sendo garantido o direito a protecdo
dos dados pessoais, ja pelo Art.° 8 da Convencao Europeia dos Diretos do Homem e
Liberdades Fundamentais, o seu cumprimento integral e respeito é entendido como
um dever das instituicbes comunitérias e uma medida do Direito. Com efeito,

considerando a criacdo pretoriana do vinculo do Direito Comunitério a protecdo dos

27 considerado 5 da diretiva 95/46/CE
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direitos fundamentais, os mesmos fazem parte do principio geral do Direito,
consagrado pelo Tribunal de Justica desde o acordao Stander de 1969 até ao acordao
Rutili 1975. Este considera a Convengdo Europeia dos Direitos do Homem e
Liberdades Fundamentais como uma fonte inspiradora principal, e com a tradicdo dos
principios gerais do direito aos quais o direito a protecao dos dados pessoais, tal como
é exigido nos termos do direito ao respeito pela vida privada e familiar constantes do
Art.? 8.° da Convencéo, faz parte do bloco de legalidade a que a comunidade estava
vinculada, porquanto era expressamente reconhecida com fazendo parte desses
mesmos principios gerais do direito considerando a sua funcionalidade adequada ao
fim da integracdo comunitéria.

Tal entendimento foi alids consagrado expressamente pelo n.° 2 do Art.° 6.° do
Tratado da Unido Europeia, ndo existindo qualquer divida ou questdes quanto ao
facto da Convencdo Europeia para Protecdo dos Direitos do Homem e das Liberdades
Fundamentais fazer parte do acervo de direitos fundamentais a respeitar pela Unido
Europeia. A 29 de julho de 1981 a Comissdo adota a recomendagdo 81/679/CEE
relativa a Conselho da Europa para a protecdo das pessoas relativamente ao
tratamento automatizado de dados de carater pessoal. Nesta recomendacdo a
Comissdo expressa a sua preocupacdo de que “ a introducdo de tratamento eletronico
de dados e a sua extensdo a dominios relativos a vida privada pudesse aumentar o
perigo de uma utilizacdo abusiva, em especial os de carater pessoal”.

No seguimento do foco sobre o significado dos dados, foi estabelecida através da
jurisprudéncia do Tribunal Europeu dos Direitos do Homem, a afirmacdo de uma
recomendacdo da Comissdo na qual “ ...a protecdo dos dados e uma componente
necessaria da protecdo do individuo, tendo a natureza de um direito fundamental,
sendo desejavel que seja efectuado em todas os estados-membros uma aproximacéo
em matéria de protecgao dos dados”. Atraves da recomendagdo a Comissdo chama a
atencdo para as diferencas entre as legislagdes dos Estados Membros a este respeito,
que dificultam o aperfeicoamento do Mercado Comum e exigem uma ‘“ampla
memorizagéo das condicdes do tratamento dos dados”. A aproximacao das legislagdes
dos Estados Membros nesta matéria, evita situagdes suscetiveis de conduzir a
distracdo da concorréncia no Mercado Comum. A sua proclamagdo ndo lhe confere
forca juridica nos termos do Art.° 6.° do Tratado da Unido Europeia, que consagra

especialmente que:
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«A Unido reconhece os direitos, as liberdades e os principios enunciados na Carta dos
Direitos Fundamentais da Unido Europeia, de 7 de Dezembro de 2000, com as
adaptacdes que lhe foram introduzidas em 12 de Dezembro de 2007, em Estrasburgo,
e que tem o mesmo valor juridico que os tratados. De forma alguma, o disposto na
Carta pode alargar as competéncias da Unido, tal como definidos nos tratados. Os
direitos, as liberdades e os principios consagrados na Carta devem ser interpretadas de
acordo com as Disposices Gerais constantes do titulo VII da Carta que regem a sua
interpretacéo e aplicacdo e tendo na devida Carta as anotagOes a que a Carta faz

referéncia, que indica as fontes dessas disposi¢cdes».

Mas, este Artigo consagra a adesédo da Unido Europeia a Convencdo Europeia para a
Protegdo dos Direitos do Homem e das Liberdades Fundamentais. A Carta dos
Direitos Fundamentais da Unido Europeia codifica no seu Art.° 8.°, fortemente
inspirada na Diretiva 95/46/CE, o direito a protecdo dos dados pessoais nos seguintes
termos:

1. “Todas as pessoas tém o direito a protecdo dos dados pessoais que Ihe digam
respeito;

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e
com consentimento da pessoa interessada ou com outros fundamentos
legitimos previstos na lei. Todas as pessoas tém o direito de aceder aos dados,
corrigindo o que Ihe diga respeito e de obter as respetivas retificacdes;

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma

autoridade independente”.

Consagra-se assim neste Artigo, no Capitulo | do diploma, uma protecdo do “corpo

13

electronico” opor da protecdo do “ corpo fisico” consagrado no capitulo 1 deste

mesmo diploma.

4.2. Jurisprudéncia comunitaria

Por diversas vezes as instancias judiciais comunitarias foram ja chamadas a
pronunciar-se sobre o regime de protecdo dos dados pessoais, implementando no
seguimento diversos instrumentos internacionais, comunitarios e nacionais.

Analisando aqui dois acordaos de especial relevancia que dizem respeito ao facto de a
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Diretiva 95/46/CE relevar apenas e s para ambito das atividades sujeitas a Diretiva
Comunitéria, excluindo do seu ambito de aplicacdo matérias referentes ao terceiro
pilar da Unido Europeia (titulo VI do Tratado da Unido Europeia - cooperacéo policial
e judiciaria em matéria penal), no ambito das quais a protecdo da privacidade e dos
dados pessoais assume especial significado. Sublinha-se também que néo se aplica ao
“... tratamento de dados que tenha como objeto a seguranca publica, a defesa, a
seguranga do Estado (incluindo o bem estar econdmico do estado quando esse
tratamento disser respeito a questdes de seguranca do Estado) e as atividade deste no
dominio do direito penal”.

O primeiro acorddo relevante a este respeito foi proferido pelo Tribunal de
Justica no ambito dos processos C 317/04 e C 318/04, no seguimento do pedido de
anulacdo da decisdo de adequagdo da Comissdo Europeia 2004/535/CE de 14 de
Maio®®, e contra a decisdo do Conselho 2004/496/CE de 17 de Maio®*, apresentadas
pelo Parlamento Europeu. Os diplomas impugnados implementaram um sistema de
transmissdo de dados pessoais de passageiros de companhias aéreas que fossem para
os Estado Unidos da Ameérica, nos termos da qual o Department of Homeland
Security poderia aceder as bases de dados das companhias aéreas e retirar o0s dados
que pretendesse. A decisdo da Comissdo consagrou o nivel de protecdo adequado,
conferido pelo Department of Homelland Security a tais transferéncias de dados
pessoais, enquanto a decisdo do Conselho aprovou a celebracdo de um acordo entre a
Comunidade Europeia e os Estados Unidos da América, relativamente a essas
mesmas transferéncias. O Parlamento Europeu indica os seguintes argumentos para
basear os pedidos de anulacdo apresentados:

a) Quanto a decisdo da Comissdo, entendendo que a mesma nao respeita as
disposicBes adaptadas na Diretiva 95/46/CE sobre o nivel de rotacdo adequado

dos dados pessoais. Em especial a:

e finalidade do tratamento levado a cabo pelas autoridades norte-americanas é
incompativel com a finalidade do tratamento inicia;

e verifica-se a inexisténcia de uma obrigacdo legal do tratamento;

e 0s principios da Diretiva 95/46/CE sao violados quanto ao tratamento dos

dados sensiveis e aos direitos de acesso e aos direitos conexos;

%8 Relatério ao nivel de protecdo oferecido pelo Bureau of custons and borders protection - doravante
CBP - dos Estados Unidos da América por efeito da protecdo de dados pessoais contidos nos PNR'S
tratado pelas companhias aéreas e eletronicamente acedido por aquele.

2% Que aprova o acordo entre os EUA e a U E sobre o trafego PNR para o CBP
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b)

d)

0 direito a protecdo jurisdicional ndo € garantido e a autorizacdo de
transferéncia para outras autoridades americanas e para outros paises, sem
qualquer salvaguarda real e afetiva.

A decisdo néo respeita as normas de exclusdo do ambito de aplicacdo da
Diretiva 95/46/CE, ou seja, as atividades ndo sujeitas a aplicacdo do direito
comunitario, tais como as normas previstas nos titulos V e VI do Tratado da
Unido Europeia, em qualquer caso, ao tratamento de dados que tenham como
objeto a seguranca publica, a defesa, a seguranca do Estado (incluindo o bem-
estar econémico do Estado), e as atividades do Estado no dominio do direito
penal (Art.° 3., n.° 2 da Diretiva 95/46/CE).

O Parlamento Europeu sustenta também que esta decisdo de adequacdo da
Comissdo viola direitos fundamentais, em especial o direito a vida privada e o
direito a protecdo dos dados de carécter pessoal, previsto no Art.° 8.° da
Convengdo Europeia dos Direitos do Homem e Liberdades Fundamentais, nos
termos da sua aplicabilidade pela jurisprudéncia do Tribunal Europeu dos
Direitos do Homem.

O Parlamento alega ainda que ha violacdo do principio da proporcionalidade,
nomeadamente devido ao facto de um numero excessivo de dados Passenger
Name Records (PNR) podem ser transferidos e esses dados poderem ser
conservados durante demasiado tempo pelas autoridades norte-americanas.

O CBP n&o é um pais de terceira na acec¢do do Art.° 25.° da Diretiva 95/46/CE
e que como tal existe uma situacdo de abuso de poder por parte da Comissao
ao aprovar esta decisdo de adequacdo. Por outro lado, o Parlamento Europeu
contesta a decisdo do Conselho com base nos argumentos que passamos a

anunciar:

O Parlamento Europeu contesta a sua base juridica por quanto entende que o

invocado Art.° 95.° referente & adocdo pelo Conselho de medidas relativas a

aproximacdo das disposigdes legislativas regulamentares e administrativas dos

Estados Membros que tenham por objeto o estabelecimento e funcionamento do

mercado interno, ndo se aplica ao presente acordo, que tem como objetivos reais e

declarados a luta contra o terrorismo e a protecdo dos direitos fundamentais dos

passageiros aéreos;

O Parlamento Europeu invoca ainda que este Artigo ndo pode ser fundamentado

na competéncia da Comunidade para celebrar o acordo, dado que 0 mesmo visa a
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protecdo de dados pessoais que esta expressamente excluida do ambito de
aplicacao do direito comunitario;

» O Parlamento alega também que a decisdo do Conselho devera ser anulada
porquanto o acordo por ela aprovado viola direitos fundamentais dos passageiros
aéreos, nomeadamente o Art.° 8.° da Convencao Europeia do Direito do Homem e
Liberdades Fundamentais, na medida em que viola aspetos essenciais do direito a
protecdo dos dados de carater pessoal e constitui uma ingeréncia injustificada na
vida privada;

» O Parlamento Europeu alega que a decisdo controvertida e o respetivo acordo
viola o principio da proporcionalidade, na medida em que este ultimo prevé a
transferéncia de um nimero excessivo de categorias de dados pessoais e também
um excessivo periodo de conservacdo dos mesmos dados;

» Por ultimo, o Parlamento Europeu invoca a fundamentacdo deficiente de um acto
com carateristicas tdo particular e a violacdo do dever de cooperacdo entre
instituicbes comunitarias, enunciadas no Art° 10° do TCE, tendo em
consideracdo todo o processo de decisorio que supra descrevem em mais

pormenor.

O Tribunal de Justica no seu acordao de 30 de Maio de 2006, conclui pela anulagéo
de ambas as decisOes por:

a) Comissdo, proferidas com fundamento no Art.° 25.° da Diretiva 95/46/CE por
as mesmas terem como objeto um tratamento de dados pessoais
expressamente excluido do ambito de aplicacdo da mesma Diretiva, no seu
Art.° 3.° n.° 2. O Tribunal considera ainda irrelevante o facto de “... os dados
PNR terem sido recolhidos por operadores privados para fins comerciais e de
serem organiza a sua trasferencia e transferidos para um Estado terceiro, na
medida em que essa transferéncia se integra num quadro instituido pelo poder
publico e que tem em vista a seguranca pﬁblica...”m.

b) Por seu turno, a decisdo do Conselho foi anulada na medida em que o Tribunal
considerou que o Art.° 95.° do TCE conjugado com o Art.° 25.° da Diretiva

95/46/CE nao e um fundamento juridico valido para a sua emisséo,

219 paragrafo 58 do acérdao
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considerando que o tratamento de dados pessoais contravertido ndo se insere

nas competéncias das instituicbes no ambito do pilar comunitéario.

O Tribunal de Justica ainda limita os efeitos do acérdao proferido, considerando que
a “Comunidade nao pode invocar o seu proprio direito para justificar a inexecucdo do
acorddo que continua aplicavel durante o prazo de 90 dias a contar da respetiva
dendncia e, por outro, a estrita ligagdo existente entre o acorddo e a decisdo de
adequacdo” ?!* . Nestes termos o Tribunal decidiu que os efeitos da decisdo de
adequacao se deveriam manter entre 30 de setembro de 2006.

O primeiro comentario que se deve fazer ao acérddo emitido pelo Tribunal de Justica
é infelizmente, a sua ndo pronuncia sobre o contetido material do tratamento de dados
pessoais em causa. Como ja referido por diversos autores, este acérddo cria uma
valvula de escape na teia que se quer densa e clara da protecdo dos dados pessoais,
enquanto direito fundamental consagrado e protegido pela Comunidade. N&o resta
davidas sobre o facto do contetldo do novo acordo celebrado entre a Unido Europeia e
os Estados Unidos da América em pouco ou nada variar do seu antecessor e no que
varia diminuir a protecdao dos dados pessoais dos cidaddo europeus, apenas alterando
a sua fundamentacdo legal por cumprir tanto quanto prescreve o Tribunal de Justica
no seu acorddo de 30 de maio de 2006, tal como refere também o grupo de trabalho
no seu Parecer 5/2006, em que se considera que 0 acorddo «demostra mais uma vez as
dificuldades decorrentes da divisdo artificial entre os pilares e a necessidade de um
enquadramento coerente de protecdo de dados que os abranja a todos»*2.

Mas este problema ndo € levantado pelo teor do acorddo. De facto ndo podemos
deixar de concordar com a deliberacdo do Tribunal de Justica, neste caso em que
existia formalmente uma errénea fundamentacéo legal para a construcdo da operacao
de tratamento de dados pessoais tal como efetuado pela decisdo de 2004. A
competetividade das companhias aéreas e agentes de viagens europeus foi colocada
em primeiro lugar, sobre o direito a umaadequadae completa protecdo dos
dados pessoais dos cidaddos europeus, considerando o ja chamado modelo
constitucional europeu de prote¢cdo de dados pessoais, que encontra 0 seu expoente

méaximo ao nivel comunitario. A Diretiva 95/46/CE, como ja referido, consagra a

211 paragrafo 73 do acérdao
#12 parecer 5/2006 pagina 3

122



nivel geral comunitario regras consagradas ao nivel da OCDE e do Conselho da
Europa, tanto nas linhas orientadoras como nas convencOes adotadas, regras que
constituem o poder europeu de protecdo de dados pessoais. Este poder ndo foi
claramente cumprido pelo tratamento de dados pessoais em causa, sendo que todos 0s
termos em que esse mesmo padrdo ndo foi cumprido foram enunciados pelo grupo de
trabalho, infelizmente, esse incumprimento ndo foi analisado deforma mais
aprofundado pelo tribunal de justica o que teria beneficiado em muito e desenrolar das
posteriores negociacdes entre a UE e os EUA e, em dltima analise, poderia até ter
evitado o retrocesso nos termos da protecdo dos dados pessoais dos passageiros
aéreos, provocado por este Gltimo acordo.

De facto, conforme referido pelas mais diversas entidades e por varios académicos, a
melhor forma de abordar o problema da protecdo de dados pessoais, no ambito da
prevencdo dos crimes transacionais € uma abordagem global, pelo que entendemos
que o instrumento mais adequado seria uma Convencdo Internacional, pois 0s
diversos acordos bilaterais que se tém vindo a celebrar entre diversos paises, criam
um “manto de retalhos” de termos, condi¢bes e niveis de protecdo que tornou
praticamente impraticavel a adequada protecdo dos direitos dos cidaddos europeus, na
medida em que muitas vezes uma simples viagem de comboio, por exemplo, pode
levar a que uma pessoa tenha contacto com diversos sistemas juridicos e, como tal,
que o tratamento dos seus dados pessoais seja objeto de diversos acérdaos bilaterais.
A Diretiva 2006/24/CE analisada foi também objeto de um recurso de anulacdo
interposto a 6 de julho de 2006, para incluir a Republica Eslovaca, nos termos do Art.°
230.° do Tratado que institui a Comunidade Europeia, e no processo C 301/06 por nao

ter sido adotado com fundamento numa base juridica adequada®*®

. A Irlanda alega que
0 “centro de gravidade” desta diretiva e a repercussdo das infracbes penais,
considerando certo que para recorrer ao Art.° 95.° do Tratado que institui que na
Comunidade Europeia como base decisoria, tal "centro de gravidade™ teria que se
situar na aproximacao das legislagdo com o proposito de melhorar o funcionamento
do mercado interno reparando eventuais disfuncbes de mercado interno. Este
argumento parece em muito basear-se no acorddo do Tribunal de Justica datado de
30 de maio de 2006, no &mbito do processo apenso C 317/04 e C 318/04 relativo ao

tratamento do PNR.

13 De notar que este recurso de anulacdo foi apresentado ap6s a emissdo do acérddo do tribunal de
justica relativo ao tratamento de PNR.
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Com efeito, a semelhanca do que foi argumentado no &mbito deste processo para 0
fundamento do pedido de anulacéo da decisdo da Comissdo e a decisdo do Conselho,
a Irlanda argumentou que a Unica base juridica adequada para a Diretiva 2006/24/CE
seriam as normas contidas no titulo VI do Tratado da Unido Europeia, em especial os
Art.° 30.°, n. 1 alinea c) e 34.% n.° 2, alinea b), por quanto o objetivo principal da
Diretiva em causa consiste na realidade em facilitar a investigacdo, a deteccdo e a
repressdo de infracdo, sobretudo em matérias de terrorismo internacional,
considerando até ao momento em que 0 mesmo ja foi adotado. Pronunciaram-se a este
respeito e alegando a validade da diretiva recorrida o Parlamento Europeu, o
Conselho, a Comissdao, o Reino de Espanha e o Reino dos Paises Baixos,
argumentando que o fundamento da sua adocdo da directiva foi sem divida o
estabelecimento e desenvolvimento do mercado interno, harmonizando as normas
adotadas internamente sobre este tema na sequéncia dos diversos atagques terroristas
ocorridos antes da sua adocdo. Além disso, um ato de alteracdo de uma diretiva,
baseado no Art.° 95.°, ndo poderia ela proprio basear-se noutra norma.

Também a autoridade Europeia para a protecdo de dados se pronuncia a favor da
validade da diretiva em apreco. Esta entidade ao inves de se focar na fundamentacéo
factual e consequentemente juridico do ato em apreco, foca a sua preocupacdo no
impacto da escolha da base juridica no sistema comunitario de conservacao de dados
pessoais. Entende a autoridade que se o Tratado que institui a Comunidade Europeia
ndo pode servir de base juridica, na diretiva em analise “as disposi¢cdes do direito
comunitaria relativas a proteccdo de dados protegeria os cidaddo no caso de o
tratamento dos seus dados pessoais facilitar a prevencdo e a luta contra a
criminalidade». Nesta hipdtese, o regime geral da protecdo dos dados do direito
comunitario, decorre em especial das Diretivas 95/46 e 2002/58, e aplicar-se-ia ao
tratamento dos dados para fins comerciais, mas ndo para fins repressivos. Daqui
resultariam distin¢des dificeis para os prestadores de servi¢os e uma diminui¢do do
nivel de protecdo para as pessoas em causa. Importa evitar esta situacdo, esta
necessidade de coeréncia justifica a adocdo da Diretiva 2006/24/CE com base no
tratado de CE***. Com efeito, a questdo colocada obriga a uma analise minuciosa de
muitas vez sobretudo nesta matéria tune a distin¢do entre a competéncia do Direito

Comunitario e do Direito da Unido, tendo em conta a relevancia dos dados pessoais

214 8 71 Das conclusdes gerais do advogado geral Yves Bat no ambito do processo ¢ 301/06
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cujo tratamento é regulado pelo Direito Comunitario para efeitos da preservacéo e
repressdo policial, defesa nacional e seguranca publica. Por sua vez, as divergencias
entre as diferentes regulamentacGes nacionais, adotadas em matéria de conservagdo
de dados relativas as comunicacbes eletronicas, no seguimento dos
atentados terroristas ocorridos na Europa, eram susceptiveis de ter uma incidéncia
direta no funcionamento do mercado livre interno e que era previsivel que essa
incidéncia se iria agravar, sendo que tal situacdo justifica que o legislador prossiga o
objetivo de proteger o bom funcionamento do mercado interno, adotando regras
harmonizadas.

A alteracdo da Diretiva 2002/58 operada pela Diretiva 2006/24/CE, obrigada pelas
competéncias comunitarias, ndo se podia basear numa disposi¢cdo do Tratado da
Unido Europeia sem violar o seu Art.° 47.°. A Diretiva 2006/24/CE regulamentava
operacdes que sdo independentes da execucdo de qualquer eventual acdo de
cooperacdo policial ou judiciaria em matéria penal. Ndo harmoniza a questdo de
acesso aos dados pelas autoridades nacionais competentes em matéria repressiva, nem
em questOes de utilizacdo e troca desses dados entre essas autoridades. Esta questdo
que em principio faz parte do dominio coberto pelo titulo VI do tratado da Unido
Europeia, foi excluida das disposices desta diretiva, como ¢é referido,
designadamente, no seu vigésimo quinto considerando e no seu Art.° 4°. Resultado
daqui que o conteddo material da Diretiva 2006/24/CE visa, no essencial, as
atividades dos fornecedores de servigos no sector em causa do mercado interno, com
exclusdo das atividades estatais abrangidas pelo titulo VI do Tratado da Unido
europeia.

A Diretiva 2006/24/CE visa as atividades dos fornecedores de servigos no mercado
interno e ndo inclui uma regulamentacéo das atividades dos poderes publicos para fins
repressivos. Ora ndo podia deixar de se considerar que subsistem algumas duvidas
quanto a possibilidade da opg¢éo das regras consagradas na Diretiva 2006/24/CE, tal
como a mesma foi efetivamente adotada como uma alteracéo a Diretiva 2002/58, ela
mesmo uma alteragdo a Diretiva 95/46/CE. Como antes analisado, um dos principios
base do sistema de protecdo dos dados pessoais e da definicdo do objetivo da sua

recolha?’® é que quem define o objetivo prosseguido mediante a recolha e subsequente

21> Tal como considerado na diretiva 95/46/CE, o art. 6 n°l alinea b) os “estados-membros dever&o
consagrar que os dados pessoais deveriao ser recolhidos para finalidade determinadas, explicitas e
legitima e que ndo serd posteriormente tratados de forma incompativel com essa finalidade. o

125



operacdo de tratamento dos dados pessoais sd0 0s responsaveis por tais tratamentos

218 " |sto ainda

definidos, alias como as entidades que definem o objetivo do tratamento
comforme o indicado ndo e permitido o tratamento dos dados pessoais de forma
incompativel com o objetivo definido para a recolha dos mesmos, o que aliés foi
consagrado pela Diretiva 95/46/CE no seguimento dos diversos instrumentos
legais nacionais, internacionais e jurisprudenciais do Tribunal Europeu dos Direitos
do Homem a este respeito. Assim, ndo resta divida que o tratamento (conceito
genérico que inclui a sua recolha) dos dados pessoais, deve prosseguir um objetivo
legitimo definido previamente a sua recolha, que consta alias das indicacdes a
fornecer as autoridades de supervisdo, aquando da apresentacdo da notificacdo prévia
do tratamento a levar a cabo?’.

Cumpre ainda relembrar tanto o argumento em que se baseou o Tribunal de Justica
para anular a decisdo da Comissdo relativa ao nivel de protecdo adequada conferida
pelo Departement of Homeland Security ao tratamento da PNR, proferido com o
fundamento no Art.° 25.° da Diretiva 95/46/CE, conforme indicado supra o tribunal
considera irrelevante o facto de “os dados PNR terem sido recolhidos por operadores
privados para fins comerciais e de serem eles a organizar a sua transferéncia para um
estado treceiro na medida em que, “essa transferéncia se integra num quadro
instituido pelo poder publico e que tem em visto a seguranca publica”. Apesar do
acordo de quanto refere o acérddo sobre a diferenca de conteddo normativo entre a
decisdo anulada da Comissdo e a Diretiva 2006/24/CE, ndo podemos deixar de
considerar que o argumento estava relacionado com a redacao efetiva de duas normas
da Diretiva 95/46/CE que é adotada pela Diretiva 2002/58, e aplicada ao sector das
comunicacdes eletronicas.

a) o tratamento de dados pessoais € definido como qualquer operacdo ou
conjunto de operacdo efetuado sobre dados pessoais, com ou sem meios
automatizados, nomeadamente a recolha, registo organizado, conservacéo,
adocdo ou alteracdo, recuperacdo, consulta utilizacdo, comunicagdo por

transmissao, difusdo ou qualquer outra forma de colocacdo a disposi¢ao, com

tratamento posterior para fins historicos estatisticos ou cientifico ndo e considerado incompativel
desde que os estados- membros estabelegam garantias adequadas”

218 Art0 2 alinea d) da diretiva 95/46/CE

2T Art019 ne 1 alinea b) da diretiva 95/46/CE
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comparacdo ou interconexdo bem como o bloqueio, apagamento ou
destruicao®'®,
b) A diretiva 95/46/CE estipula que « ndo se aplica ao tratamento de dado
pessoais (...) em qualquer caso ao tratamento de dados que tenha como objeto
a seguranca publica a defesa a seguranca do estado ( incluindo o bem estar
economico do estado quando esse tratamento disser respeito a questdoo de
seguranca de estado ) , e as atividades do estado no dominio do direito penal,
sendo que também o n° 3 do art..° 1 da diretiva 2002/58 estipula ndo ser
aplicavel em caso algum as atividades relacionadas com a seguranca publica, a
defesa, a seguranca do estado(...) e as atividades do estado em matéria penal»
Assim, considerando que se:
0 conceito de tratamento de dados pessoais relevante para o efeito da Diretiva
2006/24 inclui ndo sé a sua recolha mas também a sua conservacao e transmissao;
a finalidade desse tratamento que inclui a recolha conservacéo e transmissao;
do ambito de aplicacdo da Diretiva alterada pela Diretiva analisada estdo
expressamente excluidas questBes de direito fundamentais relacionados com a
atividade no regulada pelo Direito Comunitario®'®, entendimento consagrado no n.° 1
do seu Art.° 3.° referido;
a convencao dos dados pessoais exigida pela Diretiva 2006/24 tem como objetivo
consagrado no n.° 1 do seu Art.° 1.°, “garantir a disponibilidade desse dados para
efeito de investigacdo, de deteccdo e de repressdo de crimes graves, tal como
definidas no direito nacional de cada Estado-Membro”, independentemente de poder
ser este regime consagrado ao abrigo dos titulos V e VI do Tratado da Unido
Europeia, ndo poderia a mesma ser consagrado como alteragdo de uma Diretiva
adotada sob égide do Direito Comunitario e que mais expressamente exclui do seu

ambito de aplicacdo material o tipo de tratamento que a Diretiva 2006/24/CE regula.

28 Arto. 2 ali b) da diretiva 95/46/CE , aplicacdo as matérias tratadas pelo diretiva 2002/58 e
consequentemente, pela diretiva 2006/24, via art.° 2 da quela
1% Consideracdo 11 da diretiva 2002/58
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4.3. Protecao juridica de dados pessoais dos trabalhadores
no direito comparado

Embora tenha sido nos Estados Unidos da América que apareceu o primeiro texto
doutrinal a descrever a ideia de “privacy”, a grande maioria, sendo mesmo todos 0s
ordenamentos constitucionais europeus, explicita ou implicitamente eleva a categoria
de direitos constitucionalmente protegidos o direito a privacidade, ao mesmo tempo
que os paises da Unido Europeia transpdem a Diretiva 95/46/ CE para 0 seu
ordenamento juridico, consagrando assim normas relativas a protecdo de dados
pessoais?®. No entanto, ainda sd0 poucos 0s paises que contém normas especiais
relativamente & protecdo de dados pessoais dos trabalhadores ***. Vejamos as

legislages de alguns paises?

Alemanha®?®

A Lei fundamental alema de 1949, no n.° 1 do seu Art.° 2.° reconhece o direito ao
livre desenvolvimento da personalidade, ao mesmo tempo que no seu Art.° 10.°
reconhece o direito a privacidade nas telecomunicacfes. Relativamente a protecédo de
dados pessoais, a Lei sobre a protecao de dados de 7 de outubro de 1970, foi pioneira
no nudcleo de paises membros da OCDE na regulamentacdo da defessa das liberdades
dos cidaddo face & informatica?. Em 10 de novembro de 1976 foi substituida por

220 ASCENCAO, José de Oliveira — A Sociedade da informagdo. In - Estudos sobre direito da Internet
e da sociedade da informagdo. Coimbra: Almedina, 2001pag.29 considera “ uma ideia muito rigorosa
de privacidade que em si e muitas vezes exagerada”
22! Quanto as legislacdes europeias , ver Para mais detalhes, European Industrial Relations Observatory
— New technology and respect for privacy at the workplace, 2003, in www.ciroeurofound.eu.int 2014 ,
e Frank Hendrichx — Study on the European of protection of workers personal data, in the European
union, 2002, in http// europeu.eu.int , 2014, pag 10 — 86 e study on the protection of workers personal
data in the European union: surveillance and monitoring at work , in protection of workers personal
data in the European union, 2002, in http://europa.eu.int, 2014, pag. 88 -121
222 Neste breve estudo de direito comprado, s6 sdo referenciados os paises cujas legislacdes
Consideramos serem de maior relevancia para o tema do presente dissertacao. A analise das legislages
serd iniciado pelos paises europeus, passando para os Estado Unidos da América e Japdo, por fim
fazendo referéncias a Tunisia por ser o primeiro pais Africano ou Arabe a adotar uma lei de protecio
de dados pessoais
223 \VALADAS, Sénia Mestre - O Direito a Reserva sobre a intimidade da vida privada e liberdade de
imprensa, Lisboa, 2002 pag. 8 — 9; BLOMPAIN, Roger - (ed) - on line right for employes in the
information society. Kluwer: The hague, 2002, pag 171- 192.
22 MARQUES, Garcia — Informética e liberdade. Lisboa: Publicacoes D. Quixote,1975, p. 86 — 92,
faz uma descricdo da lei composta por trés partes:

a) A primeira sobre a epigrafe “ protecdo dos dados “, abrange os seis primeiros artigos,
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uma nova lei federal sobre protecdo dos dados **° . Mais tarde surge a
“Bundesdatenschutzgesetz “ de 1990, que foi objeto de alteracGes em 2001 para efeito
de implementagdo da  Diretiva  95/46/CE.  Atualmente, vigora a
“Bundesdatenschutzgesetz“ de 1 de janeiro de 2003. No dominio laboral, na
Alemanha coexistem varias leis com os paragrafos do BGB, regulamentadores do
controlo de servigos. Particularmente esta solidificado na ordem juridica germanica o
“Dever de ndo perturbar a paz na empresa” por parte do trabalhador. Com base nesse
dever, o trabalhador ndo pode, por exemplo, exprimir livremente as suas opiniées ou
usar emblemas de propaganda politica no interior da empresa, pois foi objeto de
censura®®. Ao mesmo tempo o “Bundesdatenschutzgesetz“ foi o ponto de partida
para 0 estabelecimento de regras de conduta relativas a utilizacdo do correio
eletronico para finalidades privadas e a utilizacdo de sistemas tecnoldgicos para

monitorizar o desempenho do trabalhador.

Bélgica?’
A Constituicdo belga, no seu Art.° 22.° reconhece o direito a privacidade. No que
respeita a protecdo de dados pessoais, o primeiro projeto de lei, datado de 1974, com
0 objetivo de regulamentar a utilizacdo de bancos de dados pessoais, € orientado no
sentido de realizar a definicdo do dificil equilibrio que permite garantir uma protecédo

eficiente das liberdades individuais sem impedir o desenvolvimento da informética®%.

b) A segunda dedicada ao “comissario encarregado da protecdo de dados” compreende as
disposicdes dos art.° 7 a 15
c) Aterceira integra apenas dois preceitos — o primeiro quantificando certos factos como delitos

e 0 segundo relativos a entrada em vigor do diploma e tem como epigrafe “ Disposigdes
Finais”

22> BELLEFONDES, Xavier Limant de — A informética e o direito : computer law. GB&A, Lisboa,

2000 pag. 46, faz notar que “ a referencia as liberdades e apenas indireto e uma das criticas mais

frequentemente formuladas por esta lei , embora os capitulos 13 e 14 estabelecam o principio de um

direito de acesso e de correcdo”.

226 ABRANTES, José Jodo - O novo Codigo do Trabalho e os direitos de personalidade do

trabalhador. In A Reforma do Cdédigo do Trabalho. Coimbra: Coimbra Editora 2004, pag. 152

2T BLAMPAIN, Roger - (ed) on-line rights for employees in the informatiom society, kluiwer, cit, pag

65-93

28 MARQUES, Garcia — Informatica e liberdade. Lisboa: Publicacoes D. Quixote,1975p4g. 105 — 106

, Sintetiza as trocas mais salientes deste diploma legal nos seguintes:

“1° E criada uma comissdo de controlo da informatica composta por um presidente e por doze

membros nomeados pelo rei cujas despesas de funcionamento sdo suportadas pelo orcamento do

ministério da justica, departamento que fica dependente em multiplos aspetos

2° A constituicdo de banco de dados pessoais em suporte magnético fica subordinado a autorizacéo

previa por parte da comissdo de controlo da informatica de cuja as decisdes se pode recorrer para 0

ministério da justica.
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Atualmente vigora a Lei de 8 de dezembro de 1992, revista em 11 de dezembro de
1998 para adequar o seu conteudo a Diretiva 95/46/CE. Ao nivel laboral, a Lei de 3
de julho de 1978, relativa aos contratos de trabalho, estabelece entre outras normas,
que o empregador e o trabalhador devem respeitar-se mutuamente (Art.° 16.°). Mas as
principais normas relativas a protecdo de dados pessoais dos trabalhadores datam de
26 de abril de 2002, como a Convencdo Coletiva de Trabalho n.° 81, relativa a
protecdo da vida privada dos trabalhadores, no que respeita ao controlo de dados da
comunicacdo eletronica em rede. Esta convencdo parte dos seguintes pressupostos de
facto:

» 0s meios eletrénicos de comunicacdo em rede tiveram um grande espaco no
seio empresarial;

» cada vez mais os trabalhadores tém acesso a estes meios de comunicacao
dentro do quadro de desenvolvimento da sua atividade profissional, em
particular ao correio eletronico e a internet;

> ao mesmo tempo, os meios de controlo inerentes a gestdo do proprio sistema
informatico tém-se desenvolvido com a finalidade de assegurar o bom
funcionamento da rede ou problemas relacionados com virus informaticos,
entre outros;

» em consequéncia e potenciado o controlo pelo empregador dos dados das
comunicacdes eletronicas transmitidas ou recebidas por um trabalhador;

» ao incidir sobre dados pessoais, este controlo deve ser conciliado com as

normas que garantam o direito a privacidade.

Das normas da Convencao destacam-se as seguintes:
» controlo dos dados das comunicagfes eletrénicas em rede ndo € autorizado se
ndo estiverem verificados os principios da finalidade, proporcionalidade e

transparéncia (Art.° 4.9);

3° A esfera de “ dados sensiveis” que salvo razoes excecionais , ndo podera figurar num banco de
dados eletrotdnico integra a informacgdes relativas a raga, sexo, opinides politicas, atividade sindicais e
convicgoes filosoficas e religiosas;

4° Consagra-se a individualizagdo da figura de “ responsavel pelo banco de dados o que incube a
atualizacdo dos dados, a correcdo do dados errados e a suspensdo dos dados obtidos por processo
ilicitos

5° A comissdo de controlo da informaética e obrigada a apresentacdo anual de um relatério ao ministro
da justica;

6° Prevé-se um naipe de atividades delituosas puniveis com pena de prisdo de um a cinco anos e de
multa.”

13
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» principio da finalidade (Art.° 5.°) implica que os dados das comunicacdes
eletronicas em rede sO possam ser objeto de tratamento se estiver verificado
pelo menos um dos seguintes requisitos:

» prevencdoo de factos ilicitos ou difamatorios, de factos contrérios as boas
maneiras ou suscetiveis de serem atentatorios da dignidade de outrem:

» protecdo de intereses economicos, comerciais e financeiros da empresa aos
quais esteja associado um caracter de confidencialidade;

> aseguranca ou bom funcionamento técnico dos sistemas informéaticos em rede
na empresa, 0 que abrange o controlo dos custos ou protecdo fisica das
instalacGes da empresa;

> 0 respeito pelos principios e regras de utilizacdo das tecnologias em rede na

empresa.

O empregador deve definir expressamente quais as finalidades do tratamento:
> 0 principio da proporcionalidade (Art.° 6.°) estabelece o principio da proibicéo
do controlo dos dados de comunicac@es eletronicas em rede, caso este viole a
privacidade do trabalhador. Caso exista uma ingeréncia na privacidade do
trabalhador, justificada pela finalidade do tratamento, essa deve ser reduzida a
um minimo.
Tem sido entendido doutrinalmente que decorre desta norma que, por exemplo, no
caso do controlo relativo a internet, poderdo ser recolhidos dados sobre a duracéo do
tempo de acesso, mas ndo a individualizacdo dos sitios visitados por cada trabalhador;
» os trabalhadores tém o direito de ser informados sobre todos os aspetos
referentes ao controlo dos dados (Art.° 7.°e 8.9).

Espanha®*’

Em Espanha a Constituicdo tutela o direito a privacidade como um direito
fundamental, ligado a honra, a inviolabilidade do domicilio, o segredo das

comunicagdes e a limitacdo do uso da informatica. Desta forma, o seu Art.° 18.°

229 ALVARES — CIENFUGAS SUAREZ, Jose Maria - La defesa de la intimidade de los ciudadonos y
las tecnologio informético, Pamplona , 1999; NAVARRO, Emidio del Peso — Ley de Proteccion de
datos: la nueva Lotard, Madrid, 2000; VALADAS, Sénia Mestre - O Direito a Reserva sobre a
intimidade da vida privada e liberdade de imprensa, Lisboa, 2002 p. 9-10.
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estipula no seu n.° 1 que € garantido o direito a honra, a intimidade pessoal e familiar
e a propria imagem, enquanto o seu n.° 4 remete para a Lei da limitacdo do uso da
informética, de modo a garantir a honra e a intimidade pessoal e familiar dos cidaddo

e ao pleno exercicio dos seus direitos. Para Alvarez-Cienfuegas Suarez**

, tal norma
pressupde mesmo gue todos os direitos fundamentais sejam objeto de uma protecao
especial face a informatica, desde o direito a igualdade, a vida e a saude, a liberdade
de expressdo, & associacdo e acesso ao cargos e funcbes publicas, entre outras.
Relativamente a protecdo de dados pessoais, vigora a Lei organica 15/1999, de 13 de
dezembro, que implementa a diretiva 95/46/CE. No que diz respeito as normas
laborais, o “Estatuto de los trabajadores ” funciona como uma Lei geral do trabalho, e
estabelece no seu Art.° 64.° que as Comissdes de Trabalhadores tém o direito de se
pronunciar sobre a implementagéo ou revisdo do sistema de organizacao e controlo do
trabalho, assim como de exercer um controlo sobre o cumprimento dos acordos nesta

area.

Finlandia

O Art.° 10.° da Constituicdo finlandesa de 11 de junho de 1999, tem como epigrafe o
“direito a privacidade” e estabelece para além de um direito geral de privacidade, a
protecdo de dados pessoais e 0 segredo de correspondéncia e comunicacdo, embora
tais direitos possam ser limitados em algumas circunstancias. Embora o ordenamento
finlandés possua apoio dos restantes paises europeus, um diploma de protecdo de
dados pessoais, a Lei n.° 523/1999 de 22 de abril de 1999, que transpbs a Diretiva
95/46/CE, a Finlandia foi o Unico pais europeu a desenvolver um diploma especifico
relativo a privacidade nas relagdes de trabalho, estabelecendo diversas normas das
quais se destacam:

a aplicacdo das suas normas a candidatos a emprego, trabalhadores e situagdo de
estagio profissional;

a estipulacdo de que sé devera ser objeto de tratamento pelo empregador os dados do
trabalho necessarios para a relacéo laboral;

os dados pessoais que ndo sejam necessarios deverdo ser destruidos pelo empregador;

20 ALVARES — CIENFUGAS SUAREZ, Jose Maria - La defesa de la intimidade de los ciudadonos y
las tecnologio informético. Pamplona , 1999, p. 15
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o tratamento de dados pessoais deve ser comunicado as autoridades nacionais de
protecdo de dados;

os trabalhadores devem ter conhecimento dos dados pessoais que lhe dizem respeito,
embora com algumas excec0es relativas a questdo criminal e de seguranca nacional;

a transferéncia de dados pessoais para fora da Unido Europeia também devera ser

notificada a autoridade nacional de protecdo de dados.

Franca®

Em Franca o respeito pela vida privada é dotado de um valor constitucional e desde
1993 a Lei constitucional inclui disposi¢des que tutelam a liberdade individual na
vertente da liberdade informatica. A defesa da privacidade face a informatica no
direito francés teve inicio comum com a lei de 17 de junho de 1970, que alterou o
Art.° 9.° do Cdadigo Civil, estabelecendo o respeito pela vida privada de cada um, em
especial, quando ameacado pela informatica. No que respeita a protecdo de dados
pessoais, a Lei 78/7 de 6 de janeiro de 1978 estabelece as regras relativas ao seu
tratamento e controlo®?. Um dos pontos-chave da Lei foi a criacdo da comissdo
Nacional de Informatica e Liberdades (CNIL), que tem tido um papel ativo no
controlo das megabases de dados pessoais?**. No que respeita ao direito laboral, o
movimento de codificagdo do direito do trabalho francés, iniciou-se em 1910 com a

21 BENSOUSSON, Alain — Internet: Aspect juridiques, Hermes, Paris, 1996, 2° ed : VALADAS,
Sénia Mestre - O Direito a Reserva sobre a intimidade da vida privada e liberdade de imprensa, Lishoa,
2002, pag. 6-7: BELLEFONDS, Xavier Linant de — A Informética e o direito computer law.GB&A,
Lisboa, 2000, pag. 42-49: MARQUES, Garcia, MARTINS, Lourengo - Direito de informagéo.
Coimbra: Amedina, 2000. 89-90; ABRANTES, José Jodo - O novo Cédigo do Trabalho e os direitos
de personalidade do trabalhador. In A Reforma do Codigo do Trabalho. Coimbra: Coimbra Editora
2004, pag. 155-157.

22 BELLEFONDS, Xavier Linant de — A Informaética e o direito computer law.GB&A, Lisboa, 2000,
P&g. 42-44, resume o contetudo da lei em sintese: “ Criagdo de um 6rgdo encarregado de zelar por que
0s tratamentos automatizados de informacdo nominativos sejam conforme as disposicdes legais a
comissdo Nacional da informatica e das liberdades (CNIL)

- Submissdo a diversa formalidade das operacGes que entram num processo de tratamento

- Instituicdo de um direito de acesso de qualquer pessoa as informacfes normativas que lhe digam
respeito.

2 MARQUES, Garcia, MARTINS, Lourenco - Direito de informac&o. Coimbra: Almedina, 2000pag.
89- 90 ; MARQUES, Garcia - Telecomunicages e protecdo de dados. As telecomunicagdes e o direito
na sociedade de Informacdo. In instituto juridico da comunicac¢do. Coimbra, 1999, p. 88- 89
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publicacdo de um livro | e continua nos anos seguintes com a publicacdo sucessiva de

mais trés livros, o ultimo em 1927. Desde ai surgiram alteracfes quer no Cédigo quer

em legislacdo avulsa. O “Code du Travail” francés apresenta Vvarios preceitos

relativos & matéria de protecdo de dados pessoais dos trabalhadores, nomeadamente:

> no seu Artigo L 120.2 , estabelece a proibicdo da restricdo dos direitos dos

trabalhadores e das liberdades individuais e coletivas, exceto se tal for
justificado pela natureza da funcdo, ou seja, proporcional relativamente a
finalidade pretendida. Assim, no ambito jurisprudencial, tem sido entendido
que factos da vida extraprofissional ndo podem constituir causa real e séria
para 0 despedimento de um trabalhador, a ndo ser que a sua conduta, tida em
conta a natureza das funcBes que exerce e a finalidade propria da empresa,
seja suscetivel de gerar perturbacdes nesta;?**

a) Artigo L 121-6, determina que as informacGes solicitadas ao candidato a
emprego ou ao trabalhador devem ter uma conexao direta e necessaria com
0 emprego proposto ou com a violagéo da aptidao profissional;

b) os Artigos L 121 -7 e L 121-8 estabelecem o direito de informagdo dos
trabalhadores em caso de gravacao de video;

c) Artigo L 122-45 determina a proibi¢do de afastamento de um processo de
selecdo, sancdo ou despedimento em razdo da origem, sexo, estilo de vida,
situacdo familiar, pertinéncia a qualquer etnia, nacdo ou raga, opiniées
politicas, atividades sindicais ou mutualistas, conviccBes religiosas ou

estado de saude.

234 Acordio proferido pelo cassation em 17-4-91, referindo por ABRANTES, José Jodo - O novo
Codigo do Trabalho e os direitos de personalidade do trabalhador. In A Reforma do Cd6digo do
Trabalho. Coimbra: Coimbra Editora 2004, p. 155-157 que apresenta ainda outros trés acordao
exemplificativos:

a)

b)

c)

Acordao de cour de cassation de 20- 11-91 caso “leger e societe SPS” em que foi considerado
legitimo o despedimento de um funciondrio de uma empresa de seguranga que cometeu um
furto numa empresa cliente da sua onde exercia fun¢des de vigilancia;

Acorddo de Cour de cassatiom de 22-01-92 “Caso Rossard e ste’Roubunchon em que o
tribunal responde negativamente a questdo de saber se 0 empregado de um concessionario
automével da marca Renault podia ser despedido por ter adquirido uma viatura de outra
marca;

Acérddo da cour de cassation de 19-05-78 que considerou a causa do despedimento o
segundo casamento apos divorcio de uma professora de um colégio catélico
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Grécia

A Constituicdo grega estabelece no seu Art.° 8.° que a privacidade ¢ inviolavel. Em
2001, foi adicionado o Art.° 9.° A ao texto constitucional, em que se estabelece que
todas as pessoas tém o direito a ser protegidas da recolha processamento e utilizagdo
dos seus dados pessoais, especialmente se utilizados meios eletronicos nos termos do
estabelecido em Lei, mais refere que a protecdo de dados pessoais deve ser
assegurada por uma entidade independente. O Art.° 19.° da Constituicdo grega dispde
0 segredo na correspondéncia e comunicacdo, assim como a inviolabilidade e a
proibicdo da utilizacdo de provas em violacdo do seu disposto ou nos Art.° 9.2e 9.2 A
Relativamente a protecdo de dados pessoais, a Lei n.° 2472/1997 procedeu a
transposicdo da Diretiva 95/46/CE, tendo sido objeto de interpretagdo no que respeita
a protecdo de dados pessoais dos trabalhadores pela Diretivas 115/2001 e a
implementacao das normas relativas a protecdo de dados pessoais com a finalidade de
aplicacdo uniforme na area das relacdes laborais. Nesse sentido, a autoridade clarifica
alguns conceitos relativos ao processamento e protecdo de dados pessoais no seio
laboral e estabelece como o direito dos trabalhadores face a pessoa responsével pelo
processamento, momento o empregado o direito a receber informacéo e a aceder aos

dados que Ihe dizem respeito, entre outros.

Italia®®

A Lei constitucional italiana ndo reconhece expressamente o “diritto alla

riservatezza” o que origina alguns debates doutrinais sobre a defesa deste direitos no

236
| .

ordenamento juridico naciona Maioritariamente é aceite na doutrina e

jurisprudéncia italiana que o direito a privacidade esta incluido no Art.° 2.° do texto

% GIONNANTONIO; Ettare — Manuale di Diritto dell informatic. Cedam, Podova, 1997; Sonia
Mestre Valadas - Direito a reserva da intimidade da vida privada e liberdade de imprensa, lisboa,
2002, pag. 7-8; PROPERI, Massimo |l diritto alla riservatezza Nell’ordenamento constituzionalle, in
http://www.dirittopracerte.com ; VILLUT, Samatha - La Legge sulla Privacy nell’ambito del
Rapparto de lavoro dependente, 1998, in http://www.jei.it; ABRANTES, José Jodo - O novo Codigo
do Trabalho e os direitos de personalidade do trabalhador. In A Reforma do Coédigo do Trabalho.
Coimbra: Coimbra Editora 2004, p. 154-155

2% PROPERI, Massimo Il diritto alla riservatezza Nell'ordenamento constituzionalle, in
http://www.dirittopracerte.com
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constitucional, que reconhece a garantia dos direitos inviolaveis do homem, quer
como ser individual, quer nas formacGes sociais onde se desenvolve a sua
personalidade®’. O Art 15.° da Lei constitucional estabelece a inviolabilidade da
correspondéncia e de outras formas de comunicacdo e, no mesmo sentido, também a
Lei civil e a Lei penal consagram em variadas normas o direito a privacidade. No
campo da protecdo juridica de dados pessoais, a Lei n.° 675 de 31 de dezembro de
1996, implementa a Diretiva 95/ 46/ CE na ordem juridica italiana.

No ambito do Direito do Trabalho, em Italia o status del lavoratore coexiste com
diversas outras Leis e Artigos do Cédigo Civil. O Statuto dei Lavoratori®*® italiano é
dos poucos diplomas legais a nivel internacional a consagrar normas relativas a
protecdo da privacidade do trabalhador. O Art.° 4.° do Statuto dei Lavoratori protege
a dignidade, a liberdade e a privacidade do trabalhador ao proibir como regra geral a
utilizacdo do sistema audiovisuais para controlo da atividade do trabalhador. Os
sistemas e equipamentos justificados pelas exigéncias organizacionais e produtivas
empresariais, nas quais deriva também a possibilidade de controlo a distancia da
atividade do trabalhador, pode ser instalado somente mediante acordo prévio com 0s
representantes sindicais ou, na falta destes, com uma comissdo interna de
trabalhadores. Na falta de acordo e a pedido do empregador, pode a inspecdo de
trabalho estabelecer o local e condicGes de utilizacdo desses sistemas. Também o Art.°
8. desse mesmo diploma dispGe que é proibido ao empregado efetuar indagacdes
sobre as opinides politicas, religiosas ou sindicais do trabalhador, e sobre quaisquer
outras factos ndo relevantes para efeito de valorizacdo da sua atitude profissional.
Nestes ultimos, a doutrina e jurisprudéncia italiana incluem o estilo de vida, situacao
familiar, estado de sadde, informacdo de registo criminal, entre outros®*. Esta 4rea
tem suscitado uma grande divergéncia doutrinal, que resulta em trés orientacGes

divergentes:

#7 PROPERI, Massimo - Il diritto alla riservatezza Nell'ordenamento constituzionalle, in
http://www.dirittopracerte.com

238 |_ei n° 300/1970 de 20 de Maio

29 ABRANTES, José Jo&o - O novo Cédigo do Trabalho e os direitos de personalidade do trabalhador.
In A Reforma do Cdédigo do Trabalho. Coimbra: Coimbra Editora 2004,pag. 153 realga ainda facto de
“ em Italia a orientagdo dominante no que respeita a defini¢do do limites a liberdade de expressdo do
trabalhador parece apontar para um critério de ponderagdo de interesses sustentando-se que ele tem o
dever de divulgar noticias e de ndo formular acusa¢des que possam lesar a empresa a ndo ser que para
isso haja uma “ justificacdo adequada” em fungdo da necessidade de tutelar bens e interesse a0 menos
equivalentes. A escasso jurisprudencial existente , embora ndo seja muito clara parece poder levar a
concluséo de que , de uma forma geral , a manifestacdo de pensamento e legitima desde que ndo tenha
intencdo difamatdria e visa prosseguir interesses relevantes, utilizado por tal meios de difuséo
adequados”
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> E ilegal qualquer comportamento do empregador de valoracdo de religido ou
conviccao politica do trabalhador para efeitos de aptidao profissional;

> ainformagdo acerca da religido ou conviccao politica s6 € admissivel quando
esta exercer influéncia no desempenho da atividade:

> 0 Art.° 8.° estabelece uma presuncéo ilidivel de ilegalidade dessas indagacGes,
que podera ser ilidida se a empresa provar a existéncia de uma causa

legitima®®.

Reino Unido®*

No Reino Unido existe uma forte tradicdo de respeito pela vida privada, patente na
existéncia de um grande numero de textos doutrinarios e de decisbes de
jurisprudéncia sobre a matéria. Em 1969 o projeto de uma “data surveillance Bill ”,
tinha como finalidade impedir a intromissdo na vida privada dos cidaddos, pela
utilizacdo abusiva de informag&o memorizada em computador. No entanto, pelo facto
de o projeto néo ter sido aprovado dentro do prazo legal, veio a caducar sem nunca

242 Atualmente esta em vigor a data protection act de 1998, que entra

entrar em vigor
em vigor em 1 de marco de 2000, que implementa a Diretiva 95/45/CE e estabelece as
regras aplicaveis aos dados pessoais.

Em outubro de 2002 foi emitido um rascunho de um c6digo de praticas relativas ao
uso de dados pessoais na relacdo empregador-trabalhador. Tal foi seguido em 2002
pela publicacdo de um codigo de pratica relativo a protecdo de dados constituidos por
quatro partes: Parte 1 — Recrutamento e Selecdo; Parte 2 — Gestdo de Registo; Parte 3
— Monitorizacdo no Local de Trabalho; Parte 4 — Informacdo Médica. O objeto do
codigo e a procura do equilibrio entre o direito legitimo do trabalhador do respeito
pela sua vida privada e o direito do empregador ligado com a eficiéncia do seu

negocio. Regra geral, os trabalhadores tém o direito de acesso aos seus dados

#0 | OURENCO, Paula Meira — Os deveres de informagdo no contrato de trabalho . In Revista de
Direito e e Estudos Sociais, 1-2. Lishoa, 2003, p.66

#pEDLEY, Paul - Essential Law for information Profissionals fact publishing, Londres , 2003, cit ,
p. 95-112

“2 MARQUES, Garcia — Informética e liberdade. Lishoa: Publicacoes D. Quixote,1975, p. 84 — 86
Enumera as principais medidas propostas neste projeto de lei inglesa.
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mediante requerimento escrito a entidade empregadora, devendo esta responder num

prazo de 40 dias. Quanto ao recrutamento e selecdo propde-se 0 seguinte

>

A\ YV V V V

YV V V V

Se possivel, utilizar o nome da entidade empregadora nos anuncios de
empego;

No processo de selecdo, s6 pergunta informacdes que sejam relevantes;
Aquando da selecdo de candidatos, utilizam métodos objetivos como critérios
de selecdo e guia de entrevistas de forma a evitar decisoes subjetivas;
Garantias que os critérios de selecdo ndo sdo discriminatérios;

Guardar os cv's de forma segura, s6 sendo possivel aceder aos mesmos as
pessoas envolvidas no processo de recrutamento;

Explicitar qual a informac&o que serd verificada e como pedir a permisséo do
candidato ao utilizar referéncias que este ndo forneceu, se a verificacdo
resultar em discrepancias e explicar as inconsisténcias;

Tirar notas de entrevistas e guarda-las de forma segura, garantindo que as
mesmas séo relevantes e justificadas para o processo, tendo os candidatos o
direito a consulta-las;

Avisa 0s candidatos ndo admitidos se pretende guardar a informacdo do
processo de selecdo para o preenchimento de futuros lugares, dando-lhe a
oportunidade de se recusarem a tal;

S6 transferir a informacdo dos ficheiros de recrutamento para os ficheiros da
entidade empregadora, na medida em que seja relevantes para a execucao de
controlo de trabalho;

Garantir o direito dos trabalhadores de consultarem os seus dados pessoais;
Guardar de forma segura 0s registos pessoais;

Incluir uma declaracédo de privacidade quando se reconhecem dados pessoais;
Garantir que os novos trabalhadores estdo cientes das informacdes guardadas
sobre eles, como serdo usadas e divulgadas;

SO recolhe informacBes necessedrias e destruias quando ja ndo seja
necessarias;

Pedir ao titular para confirmar a veracidade da informacéo;

Gerir os sistemas de modo a evitar perdas acidentais ou acesso ndo autorizado;
Colocar clausulas de confidencialidade nos contratos;

Por razdes de discriminacdo guardar os registos de doencas e de acidentes em

separado das faltas. SO revelar tais informagdes por motivos legais ou se o
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titular tiver dado o seu consentimento;
> Ter acerteza que a informac&o esteja segura quando enviada;
» Quando praticével, tornar a informacao anénima;
> Verificar a identidade da pessoa que faz o pedido de informacgdo. Sé devera

ser divulgada a informac&o razoavel e necessaria.

A parte mais controversa do Cdédigo relaciona-se com a monotorizacdo do email,
utilizacdo da internet, chamadas telefonicas entre outros. A monotorizacdo néo e
proibida, mas as entidades empregadoras deverdo assegurar que a sua introducéo seja
proporcional e que os trabalhadores estejam informados sobre aquela. A
monotorizacdo de trabalhadores s6 deve ter lugar quando existem beneficios
especificos para a gestdo da entidade empregadora e quando a avaliacdo de tal medida
conclua que o seu impacto nos trabalhadores é justificado por esses beneficios. Para
avaliar esse impacto as entidades empregadoras deverdo consultar os sindicatos ou
outros representantes dos trabalhadores. Havendo monotorizacao é importante que as
regas e procedimentos estejam claramente estipulados e que os trabalhadores os
conhecam. Devem ainda existir medidas adequadas de seguranga que garantam que 0S
registos decorrentes da monotorizacdo sejam salvaguardados. Uma dessas medidas é a
limitacdo do acesso a essa informagdo e a existéncia de uma clausula contratual de
confidencialidade relativamente a essa pessoa. Relativamente a monotorizacdo das
mensagens de correio eletronico e do acesso a internet, as entidades empregadoras
devem:
» Assegurar que os trabalhadores protegem os seus sistemas de password;
> Ter politicas escritas relativamente a monotorizacao, que definam claramente
0 gue € ou ndo aceitavel e quais as consequéncias do ndo cumprimento dessas
normas. Aquele que envia mensagens de correio eletronico aos trabalhadores,
assim como os proprios trabalhadores devem estar cientes da monotorizagéo e
dos fins da mesma;
» Utilizar declaracfes claras em mensagens de correio eletronico e em péginas
web quando necessario;
» Implementar politicas relativas ao acesso autorizado e utilizagio aceitavel,
disponibilizadas no ecra de login;
» Caso seja necessario, verificar as contas de correio eletronico dos

trabalhadores na sua auséncia, ter a certeza de que estes tém consciéncia que
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tal ird acontecer;

» Transmitir informacgdo aos trabalhadores acerca do seu acesso a internet e
mensagens de correio eletrénico que permanecem no sistema, assim como
sobre o tempo desta permanéncia;

» Nao guardar dados para além do tempo necessario;

» Garantir a seguranca dos dados sensiveis;

> Ter em conta a possibilidade de acesso ndo intencional a sitios da internet
pelos trabalhadores, aquando da reviséo dos resultados da monotorizacao;

> Treinar o pessoal a usar ou acautelar documentos ou outros aquando da
utilizacdo do correio eletronico;

» Lidar com queixas de forma justa, consistente e de acordo com 0 senso
comum & medida que as mesmas chegam;

» Garantir que as precaucdes tomadas sdo proporcionais ao nivel do risco.

Suécia®®
A Constituicdo Sueca de 1975, consagrou o direito a privacidade no n.° 3 do Art.° 1.°
do Capitulo 1.°, assim como no Art.° 13.° do Capitulo 2.°. A Lei sueca sobre a
informaética, de 11 de Maio de 1973, “Datalog”, foi precursora na consagracao de
normas relativas a protecdo dos individuos face aos perigos apresentados pelas novas
tecnologias de informacdoo e comunicacao e na criagdo de um organismo dotado de
autonomia administrativa, com finalidade de fiscalizacdo da aplicacdo da Lei: “o data
inspektion board” ?**. Atualmente vigora a Lei de 1988, que traspde a Diretiva
95/46/CE para o ordenamento juridico sueco. Embora pioneiro no campo de protecao
de dados, o direito sueco nd&o tem campo laboral limitando a sua

“Nedbestammandelagem "**°

, que prescreve que as alteracdes significativas no local
de trabalho devem ser negociadas entre 0os empregadores e as entidades sindicais,
sendo comummente aceite que esta norma abrange as questdes relativas a

privacidade.

3 BELLEFONDS, Xavier Linant de - A informética e o direito computer Law.GB&A, Lisboa,2000,
p. 45-46

“ MARQUES, Garcia — Informética e liberdade. Lisboa: Publicaces D. Quixote,1975, pag. 92-105
apresenta a estrutura do diploma

3 | ei relativa a consulta e participacdo do trabalhador no seio laboral de 1976
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Estados Unidos da América®*®

Foram os Estados Unidos da América que comecaram a desenvolver a ideia de
“privacy ”, como ja referido num artigo de Samuel D Worren e Louis D Brandeis em
1890. Em 1902 aparece a primeira decisdo jurisprudencial sobre a matéria, com o
caso Roberson v. Rocherter Falding Box Company. A querela teve inicio quando um
menor foi utilizado num folheto publicitario, sem que existisse autoriza¢éo para isso.
Devido as reticéncias ainda existentes quanto a este novo direito defendida por
Worren e Brandeis, acabou por ser negada a indeminizagéo reclamada por Abigail
Roberson. Diferente foi a solucdo adotada em 1905, quando o Supremo Tribunal da
Geodrgia conclui pela violacdo do direito a privacidade, num processo contra uma
companhia de seguros (New England Life Insurance CO) que publicara uma
fotografia do autor (Pavesich) num folheto publicitario, sem a sua autoriza¢do. Ao
autor do processo acabou mesmo por ser atribuida uma indemnizacéo.
Em 1928, no caso Almtead v. United States, 0 Supremo Tribunal de Justica americano
considerou mesmo o direito a privacidade, enquanto “right to be alone”, como um
dos valores nucleares do estilo de vida americano. Legislativamente, em 1970 aparece
o fair credit reporting act que entre outros aspetos se preocupa com o direito de
acesso e o tratamento adequado das informacdes relativas ao crédito e solvabilidade
dos cidaddos. Em 1974 aparece o privacy act, cujos pontos fundamentais Garcia
Marques®’ resume na lista seguinte:
= “Limitacdo do numero de informacdes pessoais recolhidas ou a recolher pelas
administracdes;
= Possibilidade de acesso a informacéo pelos cidad&os a quem respeitem?*%;
= Anuncio publico de todas e qualquer interconexdo entre bancos de dados pessoais
e a criacdo de qualquer banco de dados federais;

28 \VALADAS, Sénia Mestre - O Direito a Reserva sobre a intimidade da vida privada e liberdade de
imprensa, Lisboa, 2002, p 4-6; Roger Blampain (ed) on-line rights for employers in the imformatiom
society . KLUWER: The Hague, 2002, p. 233-249; RICH, Lloyd L - Right to privacy in the workplace
| the information age 1995, in www.buscaslegais.ufsc.br/revistas, 2014

“TMARQUES, Garcia — Informética e liberdade. Lisboa: Publicagoes D. Quixote,1975, pag. 82-83

8 BELLEFONDS, Xavier Linant de - A informética e o direito computer Law.GB&A, Lisboa,2000,
p. 45 , lembra que este direito ““ inova o suficientemente em relagdo a tradigdo juridica para que nele
fosse reconhecido um Habeas Sciptus ( Habeas data) semelhante ao famoso Habeas corpus. Nado ha
nenhum 6rgdo especial encarregado de zelar pela sua aplicagdo , que decorre da competéncia das
jurisdicdes federais. Nao respeita por esta lei esta sujeita a condenagdo penal”
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= Controlo sobre a exatiddo dos dados recolhidos e sobre a necessidade real da sua
colheita;

» Registo exaustivo dos funcionérios que, por dever do cargo, tém acesso as
informagdes e que tiverem conhecimento de elementos constantes dos ficheiros;

= Limitacbes de toda e qualquer divulgacdo dos dados, exceto os casos de
reconhecida e efetiva necessidade;

= Fixagdo de uma tramitacdo na exploragéo de tais ficheiros, com o estabelecimento
de regas conforme a legislacdo americana;

= Estudo da implementacdo de medidas de salvaguarda administrativa e fisica, com
vista a garantir a seguranca das informacdes contidas nos ficheiros;

= Elaboracédo de relatérios sobre a eventual violagdo da vida privada dos cidadaos,
por banco de dados, e a constituicdo com especificacdo das medidas de seguranca
previstas:

= Previsdo de um procedimento capaz de permitir modificar as informacdes
memorizadas, no caso de estas terem sido objeto de contestagdo considerado
legitima pelos particulares a que dizem respeito;

= Consideracdo da excecdo para os banco de dados relativos a defesa nacional,

politica estrangeira ou aplicacdo das leis.

O right to be alone americano, tendo origem doutrinal, acaba por ser desenvolvido
enormemente a nivel jurisdicional e mesmo legislativo, sendo mesmo categorizado
pelo Supremo Tribunal como direito constitucional, embora ndo conste
expressamente do texto constitucional**®. No que respeita & protecdo de dados
pessoais dos trabalhadores, faz-se uma referéncia unicamente ao electronic
communications privacy act, que proibe embora com varias excecdes, que 0
empregador aceda ao correio eletronico do trabalhador sem autorizacdo deste. O
desenvolvimento legislativo de formas juridicas de protecdo dos dados pessoais nos
Estados Unidos da América serd, do ponto de vista europeu bastante insuficiente, mas
podem encontrar-se criticas a essas lacunas mesmo entre 0s tedricos norte-
americanos, que consideram que a regulamentacdo legal americana ndo corresponde

as preocupac0es reais com os problemas relacionados com a protecédo da privacidade.

#9 BLACK, Sharom K — Teleconunications Low in the Internet Age. Sam Francisco: Morgan
Kaufman, 2002, p. 262
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Japao®®

A constituicdo japonesa nao prevé explicitamente nenhuma norma relativa a reserva
da intimidade da vida privada, mas considera-se que tal direito é protegido pelo seu
Art.% 13.° que dispde que todos as pessoas tém o direito a ser tratadas como individuos
dotados do direito a vida, liberdade e persecucdo da felicidade. Na esfera laboral os
Art.° 5-4 e 24-3 da Lei para a seguranca no emprego, estabelece o direito de recolha e
tratamento de dados pessoais do candidato ao emprego e do trabalhador, dentro do

necessario para as finalidades prosseguidas.

Tunisia
Por fim fazemos referéncia a Tunisia, por ser o primeiro pais africano ou arabe a
adotar uma Lei de protecdo de dados pessoais. Em 28 de julho de 2004, o presidente
tunisino promulga a “loi organique relative a la protection des donneés
personnelles ”, baseada na Diretiva 95/46/CE. Entre outros aspetos, a Lei prevé a
criacdo de uma comissdo de protecdo de dados, sO se desviando da Diretiva
comunitaria ou ndo excluir o tratamento de dados pessoais para fins exclusivamente

jornalisticos.

% Roger Blampain (ed) On-line rights for employers in the imformatiom society . KLUWER: The
Hague, 2002, p. 213-231.
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5. Comissao Nacional de Protecéo de Dados

No que diz respeito ao tratamento de dados pessoais, importa mencionar que a
Comissao Nacional de Protecdo de Dados (CNPD), é indicada no Art.° 18.° e 21.° do
CT como uma instituicdo relevante para a protecdo do direito a privacidade, inclusive
dos trabalhadores. A relevancia do papel da CNPD esta previsto no n.° 2 do Art.° 35.°
da CRP, que dispde que a lei garante a protecdo dos dados pessoais através de
entidade administrativa independente. Nos termos do n.° 1, do Art.° 21.° da LPDP, a
CNPD ¢ definida como uma entidade administrativa independente, com poder de
autoridade, que funciona junto da Assembleia da Republica. Trata-se da autoridade
nacional com atribuicdo de controlo e fiscalizacdo do cumprimento das disposi¢oes
legais e regulamentares em matéria de protecdo de dados pessoais, em rigoroso
respeito pelos direitos do homem e pelas liberdades e garantias consagradas na
Constituigdo e na Lei (LPDP) no seu Art.° 22, n.° 1. Para tanto, dispGe de poder de
investigacdo e inquérito de autoridade e de emissdo de parecer da sua competéncia
(n.° 3 do Art.2 22.9).

Qualquer pessoa inclusive o trabalhador, tem o direito de pedir a CNPD a sua atuagdo
para protecéo de seus direitos e liberdades, no que diz respeito ao tratamento de dados
pessoais e ser informado do resultado alcancado (conforme a alinea i), n.° 1, Art.° 23.°
da LPDP). Compete a CNPD, a pedido de qualquer pessoa a verificacdo da licitude de
um tratamento de dados, sempre que este esteja sujeito a restricdes de acesso ou de
informacdo e informéa-lo da realizagdo da verificacdo (alinea j). As decisbes proferidas
pela CNPD, no exercicio das suas funcdes, tém forca obrigatoria e sdo passiveis de
reclamacdo e de recurso para o Tribunal Central Administrativo. Estas sdo apenas
algumas disposicdes legais que demonstram a importancia da CNPD para o
tratamento de dados pessoais, com respeito a dignidade das pessoas e ao seu direito a
privacidade.

Como corolério da aplicacdo subsididria da LPDP ao tratamento de dados pessoais
do trabalhador e do candidato a emprego, questiona-se se a Comissao Nacional de
Protecdo de Dados deve ser notificada ou deve autorizar o tratamento de dados dos

trabalhadores quando ocorram as hipGteses excecionais previstas nas alineas a) e b)
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don.° 1 do Art.° 17.° Exigéncias inerentes a natureza da atividade profissional podem
justificar que o empregador peca informacdes relativas ao estado de gravidez do
trabalhador ou ao estado de saude dos trabalhadores. Se as alineas do n.° 1 do Art.°
17.° do CT forem consideradas autorizac¢Oes legais para o tratamento de alguns dados
da vida intima e privada do trabalhador ou do candidato a emprego, pode concluir-se
que este tratamento ndo necessita de autorizacdo da CNPD. Neste sentido, 0 n.° 2 do
Art° 28.° da LPDP, analisando aquela alinea do Codigo de Trabalho, pode-se
concluir que ao mesmo tempo que de uma forma geral se proibe a recolha daqueles
dados sensiveis, autorizam esta recolha nas situacfes excecionais indicadas. Trata-se
pois de autorizacdo legal para tratamento dos dados. Ndo obstante, a CNPD deve
sempre ser notificada antes de recolha dos dados previstos nas alineas a) e b) don.% 1
do Art.° 17.°do CT. Estas medidas combinadas com a exigéncia de fornecimento pelo
empregador de fundamentacdo escrita sobre a necessidade do tratamento de dados,
compreende medidas suficientes para proteger o direito a privacidade. Na forma do
n.° 2, Art. 27.° da LPDP, a CNPD emite a autorizacdo de isencdo n.> 4199%' para
tratamento automatizado que tenha por finalidade exclusiva a gestdo
administrativa de funcionario, empregado e prestador de servigo. Entende-se que esta
autorizacdo dos dados a tratar que ndo sejam suscetiveis de colocar em causa 0S
direitos e liberdades dos titulares dos dados e tenham em consideracdo critérios de
celeridade, econémicos e eficiéncia, nomeadamente alguns dados de identificacdo
(como nome, idade, numero de bilhete de identidade, morada, telefone, fax, email,
nimero de identificacdo interna e fotografia) e outros dados como habilitacbes
literarias e profissionais, funcdes exercidas, categorias, situacao profissional e local de
trabalho.

Algumas criticas podem ser enderecadas ao n.° 5 do Art.° 27.° da LPDP. A sua
redacdo leva a interpretacdo de que o empregador somente deve notificar a CNPD
quando houver o tratamento ndo automatizado dos dados pessoais sensiveis,
realizados ao abrigo do Art.° 7., n.° 3, alinea a) da LPDP. O tratamento de dados
pessoais ndo deixa de ser invasivo da privacidade porque é realizado de forma
automatizada, pelo que seria melhor determinar sempre a notificagdo da CNPD antes
do tratamento de dados sensiveis, automatizados ou ndo. A Comissdo Nacional de

Protecdo de Dados €, nas palavras da Diretiva 95/46/CE, a autoridade nacional de

! Fonte www.cnpd.pt
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controlo de dados pessoais, com poderes de autoridade que funciona junto da
Assembleia da Republica®™?. Genericamente, compete-lhe controlar e fiscalizar o
processamento e tratamento de dados pessoais, em rigoroso respeito pelos direitos do
homem e pelas liberdades e garantias consagradas na Constitui¢do e na Lei. A CNPD
coopera ainda com as autoridades de controlo de protecao de dados de outros Estados,
nomeadamente na defesa e no exercicio dos direitos de pessoas residentes no
estrangeiro. Compete em especial a CNPD:

» Controlar e fiscalizar o cumprimento das disposic¢Oes legais e regulamentares
em matéria de protecao de dados pessoais;

» Emitir parecer provisorio sobre quaisquer disposicdes legais, bem como sobre
instrumentos juridico-comunitarios ou internacionais, relativos ao tratamento
de dados pessoais;

» Exercer poder de investigacdo e inquérito, podendo para tal aceder aos dados
objeto de tratamento. Exercer poder de autoridade, designadamente o de
ordenar o bloqueio, 0 apagamento ou destruicdo dos dados, assim como, o de
permitir temporariamente ou definitivamente o tratamento de dados pessoais;

» Advertir ou censurar publicamente o responsavel do tratamento dos dados,
pelo ndo cumprimentos das disposicdes legais nesta matéria;

> Intervir em processos judiciais, no caso de violacdo da lei de protecdo de
dados;

» Denunciar ao Ministério Publico as infracGes penais nesta matéria, bem como
praticar 0s atos necessarios e urgentes para assegurar 0s meios de prova;

> Emitir parecer sobre disposi¢Ges legais e instrumentos juridicos nacionais,
comunitarios e internacionais relativos ao tratamento de dados pessoais;

» Autorizacdo ou registo, consoante o0s casos, dos tratamentos de dados
pessoais®;

» Autorizagdo, em casos excecionais, da interconexdo de tratamento de dados
pessoais;

» Autorizar, em casos excecionais, a utilizacdo de dados pessoais para finalidade

ndo determinantes da recolha;

%2 COPCORRERI, Michel - Preséntation de lo CNIL et de ses principaux pouvairs . in Documentagdo
e Direito Comparado, 47-48, Lisboa, 1991, pag. 365- 377

%3 Sobre a necessidade de notificacdo, v. Recurso de contra ordenacdo Tribunal de pequena instancia
criminal de Lisboa 01-02-2005, Tribunal judicial de Abrantes 09-12-2002, Tribunal de comarca e
familiar e menores de Matosinhos 25-09-2002
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» Autorizar os fluxos transfronteiricos de dados pessoais;

» Fixar o prazo de conservacao dos dados em funcédo da finalidade;

» Assegurar o direito de acesso, ratificacéo e atualizacao;

> Autorizar a fixacdo de custos ou de periodicidade para o exercicio do direito
de acesso;

» Fixar o prazo maximo de cumprimento do exercicio do direito de acesso;

» Dar seguimento ao pedido efetuado por qualquer pessoa, para a protecédo dos

seus direitos e liberdades, no que diz respeito ao tratamento de dados pessoais
e informa-lo do seu resultado;

> Verificar a pedido de qualquer pessoa a licitude de um tratamento de dados,
no caso de acesso indireto, e informa-lo da realizagdo da verificagdo;

» Apreciar reclamac0es, queixas ou peticoes;

» Assegurar a representacdo junto de instancias comuns de controlo de protecéo
de dados pessoais e exercer funcdes de representacéo e fiscalizacdo no ambito
do sistema de Schengen e Europol;

> Deliberar sobre a aplica¢do de coimas;

» Promover e apreciar codigos de conduta;

» Promover a divulgacdo e esclarecimento dos direitos relativamente a protecao
de dados;

» Emitir diretivas para sectores de atividade, relativas ao prazo de conservagao

dos dados, as medidas de seguranca e os cddigos de conduta.

As decisbes da CNPD tém forca obrigatoria e sdo passiveis de reclamacgdo para o
Tribunal Central Administrativo. Esta autoridade publica é uma realidade
relativamente recente, mas que tem proliferado em varias areas, nomeadamente no
que respeita a area do direito relacionada com as novas tecnologias, em que se sente
uma necessidade de adaptabilidade constante entre as normas juridicas e as situacfes
concretas. A existéncia de tais autoridades esta longe de ser consensual, entre outros,
para Isabel Reis Garcia®* esta é uma forma de substituicdo da Assembleia da
Republica no controlo dos servigos publicos e empresas privadas, que tratam dados

pessoais por meios informaticos, propondo que o come¢o poderia e deveria ser

*GARCIA, Isabel Reis - Apreciacio na generalidade e na especialidade ao projetos de lei n° 381/V:
Os direito dos cidad@os face a informética. In Revista da Ordem dos Advogados, 2, Lisboa, 1991, p
591-592.
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aproveitado como através de um conjunto de técnicos a contratar pela propria
Assembleia da Republica para lhe dar assessoria. Muito ainda poder-se-ia referir a
respeito da CNPD, porém, perante o risco de afastamento do tema focado, importa
sublinhar o seu papel imprescindivel no regime de protecdo do direito a privacidade,
de onde resulta a importancia da exigéncia de notificacio da Comissdo para 0
tratamento de dados pessoais, sejam automatizados ou ndo, de modo a permitir-lhe o
exercicio das funcdes de controlo e fiscalizacdo, e cumprimento das disposi¢des
legais e regulamentares em matéria de protecdo de dados pessoais.
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Concluséao

O desenvolvimento das tecnologias de informacdo e comunicacdo trouxe para a
ordem do dia juridica questdes relacionadas com o individuo face ao poder da
informatica e das informagdes, nomeadamente, debate-se a nivel mundial quais as
melhores solugdes juridicas e tecnoldgicas que permitam preservar a reserva da
intimidade da vida privada de cada um de nos e das informacg6es que Ihe sdo relativas,
e que queiram preservar do big brother, da exposicdo utilizacdo publica e arbitraria,
como salvaguarda face a suportes de informacdo mais rapidos e com capacidade de
armazenamento organizacgdo, tratamento e difusdo de informacdo, que seriam até ha
poucas décadas atras inimaginaveis.

As teses da inocuidade da informatica sdo anuladas pela prépria realidade dos ultimos
anos e julgamos que ndo podera existir qualquer davida de que as novas tecnologias
de informacéo e comunicagdo, sdo efetivamente meios privilegiados de atentados a
vida privada, ao mesmo tempo que aumentam o numero de individuos que sao
afetados nesta sociedade, ndo s6 de informacdo mas de obsessdo de informacdo. A
relevancia juridica desta realidade faz-se primordialmente através do poder de
autodeterminacdo informacional, ou seja, do individuo poder controlar a informacao
relativa a sua pessoa como direito fundamental a reserva da intimidade da vida
privada, enquanto direito de personalidade que tem de conviver com outros direitos.
Este poder deve ser excecionado em situacdes em que o interesse publico e 0s valores
mais elevados se sobreponham, e, tendo em conta os critérios de necessidade,
adequacao e proporcionalidade essas restri¢des justificam-se.

Primordialmente, as reacGes passam pela conservagdo de uma série de garantias aos
particulares, face a utilizagdo das novas tecnologias de informacdo e comunicacao
para o tratamento de dados pessoais, garantia essa que passa pelos direitos dos
titulares dos dados de que sejam tratados de forma licita e leal. Estes terdo que ser
recolhidos e tratados unicamente para a finalidade determinada, explicita e legitima,
respeitando os principios da adequacéo, pertinéncia, sem ser excessivos, sendo exatos,
atuais e conservados unicamente pelo periodo necessario, garantindo os direitos de

informacao, tratamento e acesso aos seus dados pessoais, de forma a poder controlar
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esse mesmo tratamento, observando se este é realizado de acordo com todas estas
disposicdes. Outro problema é trazido pela sociedade de informacdo, nomeadamente a
dificuldade do direito em acompanhar o ritmo vertiginoso com que as tecnologias de
informacgdo e comunicacdo se desenvolvem. Como exemplo refere-se que a propria
norma constitucional do Art.° 35.° da CRP, norma basilar da protecdo juridica de
dados pessoais e que por ter carater constitucional devia caraterizar-se por uma
estabilidade particular, sendo evidente aqui o contraponto em relacéo as variadissimas
alteracOes nas condicdes de risco sofridos por estes dados. Também por isso, embora
desde ha algum tempo (tendo em conta o carater muito recente na histéria do direito
sobre estas questdes) tenham aparecido textos doutrinais, decisdes jurisprudéncias e
normas relacionadas com a reserva da intimidade da vida privada na sua vertente de
protecdo juridica de dados pessoais, s6 agora se comeca a questionar a adaptabilidade
dessas normas a todas as realidades, nomeadamente, aquela que nos interessa mais. E
nas relacdes laborais em que, por definicdo, o trabalhador se encontra numa posicéo
de subordinacéo juridica face ao empregador.

A reserva da intimidade da vida privada enquanto bem juridico fundamental é
reconhecido e consagrado a nivel internacional em diplomas diversos, desde a
Declaracdo Universal do Direitos do Homem, a Convencdo Europeia dos Direitos do
Homem, o Pacto Internacional dos Direitos Civis e Politicos, passando por varios
documentos de organizacgéo internacional como a OCDE e o Conselho da Europa. Em
especial, com respeito a protecdo de dados pessoais dos trabalhadores, destaca-se a
recomendacdo (89) 2 do Conselho da Europa sobre a protecdo dos dados pessoais
utilizados para efeito de emprego. O codigo refere a protecdo de dados pessoais dos
trabalhadores da OIT e, naturalmente a Diretiva 95/46/CE cujo objetivo primordial foi
a livre circulacdo dos dados pessoais no mercado interno e garantir a ndo distor¢do da
concorréncia, tendo sempre como pano de fundo o respeito dos direitos e liberdades
fundamentais, nomeadamente do direito a vida privada.

A nivel interno, a Constituicdo da Republica Portuguesa revela desde a sua génese
uma especial atencdo com o direito a reserva da intimidade da vida privada, no Art.°
26.°, e em especial com a protecdo dos dados pessoais face a informatica (Art.° 35.9).
Mas existem mais referéncias constitucionais a reserva da intimidade da vida privada,
que aparecem ramificadas no Codigo Civil e no Codigo Penal, tal como em
variadissimas leis avulsas. Relativamente a prote¢do juridica de dados pessoais, a

primeira Lei nesta matéria foi a Lei 10/91, que veio colmatar a primeira sobre a qual o
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Tribunal Constitucional considerou ter havido uma inconstitucionalidade por omisséo,
por ndo ter sido oferecido cumprimento atempado as normas constitucionais presentes
no Art.° 35.° da CRP. A Lei 10/91 acabou por vir a ser substituida pela atual LPDP,
Lei 67/98 de 26 de novembro que veio transpor para o ordenamento juridico nacional
a Diretiva 95/46/CE.

No campo do Direito do Trabalho, o Cddigo do Trabalho inova em relacdo a
legislagéo laboral, ao incluir uma subseccéo dedicada aos direitos de personalidade na
relacdo laboral. No entanto, tal consagracdo ficou longe de levar a uma dispensa
absoluta de recursos e normas gerais e de esforco doutrinal, compatibilizacdo das
normas do Codigo do Trabalho com os principios e normas gerais de protecdo de
dados pessoais. Normalmente, o Cddigo do Trabalho limitou-se a reafirmar que as
normas ja estavam previstas noutros diplomas legais aplicaveis na ordem juridica
portuguesa, ficando bastante aqguém do que se seria de esperar quando por toda a
Europa se discute as especificacdes da protecdo de dados pessoais no dominio do
Direito do Trabalho. Assim, o Cddigo do Trabalho comeca por estabelecer o principio
geral da reserva da intimidade da vida privada, ao estipular que quer o empregador
quer o trabalhador devem respeitar os direitos de personalidade da outra parte,
cabendo-lhe designadamente guardar reserva quanto a intimidade da vida privada.
Mas em matérias como a interconexdo ou os fluxos transfronteiricos de dados
pessoais dos trabalhadores, matéria com especial relevancia em consequéncia da
globalizacdo empresarial e proliferacdo da empresa multinacional, continua a aplicar-
se o disposto na LPDP, sem qualquer tipo de particularidade. No que respeita aos
dados pessoais sensiveis, ou seja, aqueles que por se inserirem na esfera mais intima
de privacidade sdo objeto de um especial resguardo juridico, o Cédigo do Trabalho
veio em boa hora esclarecer algumas questdes, mas a0 mesmo tempo originar muitas
outras, pelo que julgamos nao haver consenso doutrinal ou jurisprudencial num futuro
proximo, especialmente sobre a conformidade constitucional do Art.° 17.,n°2e3e
a sua compatibilidade com o disposto no Art.° 19.° do Cddigo do Trabalho. Tambeém
no que respeita ao tratamento de dados genéticos dos trabalhadores, tendo em atengdo
a interpretacdo que estes tém vindo a assumir dentro do leque dos dados sensiveis, 0
enquadramento juridico esta dependente daquele que for a pratica juridica e judiciaria
nos proximos anos, cabendo aos juristas neste momento 0 recurso a textos
internacionais, que alertam para os perigos extremos para o direito fundamental dos

individuos, inerente ao tratamento deste tipo de dados.
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Por fim, no que respeita aos dados sensiveis também se junta a controversia em volta
das questdes sobre o direito a reserva da intimidade da vida privada dos trabalhadores,
nos dominios sobre a orientacdo ideoldgica, seja ela de cariz religiosa, politica,
sindical, ou outra. O tratamento de dados dos trabalhadores pode ser feito com
finalidade relacionada com a gestdo dos trabalhadores, inerente a organizacdo e
funcionalidade da entidade laboral, mas também podera apresentar como objetivo o
controlo do cumprimento do contrato de trabalho e normas laborais por parte do
trabalhador. Este controlo podera efetivar-se através da interpretacdo de mecanismos
de controlo de assiduidade ou pontualidade do trabalhador, inclusive sistemas
biométricos, e 0 emprego de meios que permitem o controlo, a utilizacdo de
tecnologias de informacdo e comunicacdo por parte do trabalhador. Relativamente ao
primeiro caso, em principio o tratamento sera legitimo, mas a LPDP ao delimitar o
seu ambito de aplicacdo e retroceder face ao estabelecido na sua antecessora, nada
refere de excecional relativamente a gestdo do trabalhador.

A solucéo para as dificuldades que a abrangéncia da obrigatoriedade de notificagéo
trazia por funcionamento da CNPD, fez com que esta autoridade decidisse isentar de
notificacdo, entre outros, os tratamentos relativos ao processamento de retribuices,
prestacGes, abonos de funcionarios, empregados e prestadores de servico, e registo de
entradas e saidas de pessoas em edificios. Mas também aqui se justificava uma maior
explicitacdo normativa quanto ao regime aplicAvel ao tratamento de dados
respeitantes a filiacdo sindical dos trabalhadores, assim como aos dados recolhidos
para efeitos disciplinares. Relativamente ao segundo caso, o desenvolvimento de
novas tecnologias para um controlo absoluto de todas as actividades do trabalhador
por parte do empregador, tem de ser tratado a nivel juridico pelo reforco dos direitos
fundamentais do trabalhador no local de trabalho. Embora o Cédigo de Trabalho
tenha mostrado uma preocupacdo com a utilizacdo de meios de vigilancia a distancia
e o controlo da atividade do trabalhador através do acesso ao conteudo das suas
comunicagdes, nomeadamente do correio eletronico, contrariamente aos complexo
sistemas biométricos que possibilitam a elabora¢do de um quadro detalhado de todos
as entradas e saidas, mesmo as deslocag¢fes dentro do préprio local de trabalho por
parte do trabalhador, continuam sem uma regulamentacéo.

Como refere Michael Donald Kirby h& duas visbes do futuro. Uma, defende a
privacidade individual e desiste de uma tutela e da capacidade da lei e dos politicos de

assegurar a defesa de um direito fundamental face a tecnologia, enquanto a outra
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afirma ser impossivel e desnecessario resolver este debate sobre uma das questfes
mais importantes com que a Humanidade se confronta. Atualmente, ja existem alguns
Estados a nivel europeu que observam as tendéncias normativas dos ordenamentos
juridicos internacionais relativamente a protecdo juridica de dados pessoais dos
trabalhadores. Estando a nossa sociedade a atravessar um momento particularmente
dificil com os efeitos do aumento globalizado dos niveis de desemprego, e 0
consequente aumento da concorréncia, poderd verificar-se um aumento da violagcdo de
direitos fundamentais dos trabalhadores, que levaram muito tempo a ser reconhecidos
e sedimentados plenamente. A existéncia de uma regra juridica especial de protecao
de dados pessoais dos trabalhadores, podera pelo menos nessa vertente garantir o seu

direito fundamental de reserva da intimidade da sua vida privada no local de trabalho.
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