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2.16 * As Relacoes Internacionais em contexto de pandemia

COVID-19, SEGURANCA E GEOLOCALIZACAO:

ESTE ARTIGO TEM POR INTUITO DEBATER
sobre 0 uso da geolocalizacio dos individuos
como resposta dos Estados a emergéncia sani-
taria causada pelo novo coronavirus, discutindo
e levantando questdes relacionadas a utiliza-
cio dessas informaces sensiveis ao pensar
a seguranca nacional, a protecio dos dados
individuais, o direito a privacidade e possiveis
implicacoes para o pds-pandemia.

O uso de dados de geolocalizacao
diante da pandemia

Diante da emergéncia sanitdria vivenciada ao
longo de 2020 com a pandemia de COVID-19
(Sars-Cov-2 ou novo coronavirus), o mundo
tem buscado medidas efetivas de controle e
prevencdo da propagacio da doenca entre suas
populacées, apelando para o uso das tecnolo-
gias disponiveis no espaco cibernético. Entre as
solucdes encontradas por muitos paises diante
do ripido avango do virus, destaca-se a apro-
priacio, por parte do Estado, dos dados dos
individuos, como os dados de geolocalizagio.
Entre os paises que adotaram ferramentas de
monitoramento de seus cidadaos, como o uso
dos dados individuais de geolocalizacio frente
a pandemia da COVID-19 podemos citar Franga,
Reino Unido, Russia, India, Singapura, Vietna,
Tailindia, Israel, China, Coréia do Sul e alguns
governos locais dos Estados Unidos e do Brasil .
A utilizagio desses dados estd possibilitando ao
longo da pandemia monitorar o cumprimento
do isolamento social, controlar a localizacio dos
casos de COVID-19, podendo, inclusive, alertar
pessoas que estejam proximas a esses locais ou
mesmo que tiveram contato com pessoas infecta-
das a0 mapear os trajetos feito pelos infectados.

O DESAFIO DIGITAL CONTEMPORANEO

Tais medidas geram uma série de controvérsias
a0 passo que adentram um territorio caro aos
cidadios, no que diz respeito aos direitos civis,
a democracia, ao limite da intervencio estatal
no direito a privacidade e a prote¢io de dados
dos individuos.

De outra parte, importa destacar que diante do
crescente autoritarismo observado em alguns
paises e crescente retirada de direitos dos indi-
viduos, ha preocupagdes quanto 2 legitimidade
que possa estar sendo criada neste momento
de crise pandémica para a permanéncia de
medidas de vigilancia em massa mesmo apds a
pandemia. Proposicoes de um suposto dilema
entre a maijor eficiéncia e seguranca diante dos
riscos futuros de novas epidemias, ou crises de
outra natureza, ao custo da retirada de direi-
tos hoje compreendidos como fundamentais,
como o da privacidade, sio postas diante da
emergéncia sanitiria e as crises econdmicas
agravadas pela situagio?.

Problematicas e questionamentos
diante da utilizacdo dos dados
individuais

Diante de uma emergéncia sanitiria como a que
o mundo vive atualmente, respostas ripidas sio
essenciais, assim como repensar estratégias e
politicas estatais partindo dos meios tecnoldgi-
cos disponiveis. Contudo, medidas que possam
atentar a privacidade e liberdade dos individuos
podem vir a ser legitimadas na situacio de pande-
mia que o mundo vive.

Discursos nessa dire¢io levam a normalizacio de
situagoes que antes viam-se como improvaveis.
A ideia da doutrina do choque demonstra como
periodos de crise sio utilizados para criar um am-

0 USO DOS DADOS DE GEOLOCALIZAGAO NO BRASIL, NA CHINA E NA COREIA DO SUL

No Brasil, algumas cidades e estados tém utilizado dos servigos de geolocalizagio para identificar
locais de aglomeracio e o nivel de cumprimento do isolamento social, como Sio Paulo, Rio de
Janeiro, FlorianGpolis e Recife”. Nesse cendrio e frente a lei Geral de Protecio de Dados brasileira
importa mencionar as varias lacunas e incertezas que tal comportamento promove, gerando receios
diante da falta de um maior amparo em relacio a possiveis violagoes aos direitos individuais e
também nos processos de armazenamentos e utilizacio posterior a pandemia dos dados obtidos
na geolocalizagdo.

J4 no Oriente, muitas dessas ferramentas sdo utilizadas desde o inicio do surto e, em alguns casos,
antes mesmo disso. No caso da China, que ja possuia amplos meios de vigilincia digital, foram
implementados diversas ferramentas sem a necessidade da adesio voluntdria da populagio, como,
por exemplo, tecnologias de reconhecimento facial, controle de movimentacio dentro do pais e
controle da temperatura corporal®. A Coréia do Sul também se utilizou dos dados de geolocalizagio
e video dos smartphones, além de acessar dados de cartdo de crédito, afirmando serem respeita-
das a prerrogativa de transparéncia, a preservagdo de identidade e garantindo a destruicdo desses
dados ap6s a pandemia’.

No caso de paises como a China e a Coréia do Sul — bem como outros paises orientais — ja hd um
ordenamento juridico que, muitas vezes, permite medidas como as tomadas, sendo estas definidas
em lei e aceitas pela populagio, ou, em alguns casos, independem da autorizacio dos individuos™.
Além disso, a ideia de coletividade ¢, de modo geral, maior nesses paises, se comparado com 0s
ocidentais'!.
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biente favoravel para mudancas radicais. Naomi
Klein (2008) define doutrina do choque como o
ataque sistematico da esfera publica depois de
um desastre, quando a populagio estd focada na
emergeéncia.

¢

Um fato que nenhuma

das repostas deve negligenciar
é que o elemento principal

do processo de avanco
tecnolégico nao é a maquina,
mas sim o ser humano. ’,

Nessa perspectiva, algumas consideracoes e
questionamentos devem ser discutidos, entre es-
tes, destacam-se: serd que este tipo de tecnologia
realmente deve ser utilizado diante da situacio
de crise e pandemia vivenciada? Qual a real efeti-
vidade do uso dessas tecnologias para o combate
da propagacao da COVID-19? Até onde o Estado
pode ir em termos de monitoramento? Quais
as implicacoes do uso destes dados de maneira
indiscriminada no que diz respeito aos direitos
civis e ao direito a privacidade?

Partindo disso, outras problemdticas entram em
cena: serd que os usudrios realmente podem op-
tar em disponibilizar ou nio seus dados? E qual o
real grau de transparéncia sobre a coleta, armaze-
namento e uso dos dados pessoais? Como estes
dados sio ou poderio ser combinados e até que
ponto poderio ser usados no presente e no futu-
ro? Qual a capacidade de seguranca e protecio
dos dados armazenados?

Si0 muitas perguntas e todas com uma imensa
série de repostas possiveis. Porém, um fato que
nenhuma das repostas deve negligenciar é que o
elemento principal do processo de avanco tecnold-
gico no é a maquina, mas sim o ser humano. Logo,
nenhum avango pode se dar num caminho que seja
contrdrio a sua emancipagio e garantia de diretos.
Nesse sentido apesar da alegada confidenciali-
dade dos dados, especialistas afirmam nio ser
dificil a identificacdo dos usudrios a partir da in-
terconexio com outras informagoes disponiveis?.
Ademais, ha a discussio de que esse nivel de ras-
treamento idealizado nao seria realmente efetivo
no controle da pandemia nos moldes propostos
e que nio poderia ser realmente, completamen-
te, andnimo?.

Dentro de uma légica ja difundida do capitalis-
mo de vigilincia — termo cunhado pela autora
Shoshana Zuboff (2019) — torna-se cada vez mais
comum a coleta, armazenamento e venda de in-
formacoes pessoais, como os dados de geolocali-
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Fonte: Butcher (2020)

zacdo, gerando receios quanto a forma com que
estes sdo armazenados e controlados pelas cor-
poragoes e pelos Estados. Devido aos riscos de
uso indevido dessa quantidade massiva de dados
coletados, cria-se um importante impasse acerca
dos riscos a privacidade, liberdade e a seguranca
individual’, ou seja, a direitos fulcrais para os se-
res humanos.

Assim, outro ponto fundamental a ser levado em
consideracio neste debate diz respeito as garan-
tias para o pos-pandemia. Quais as garantias de
que o uso desses dados ird cessar ap6s a pande-
mia? Como poderemos ter certeza de que a po-
litica de usos dos dados pessoais nao se tornard
um padrio, usada como ferramenta estatal para
maior controle de sua populacio, justificando-
-se, por exemplo, os beneficios para a prevencio
ou controle de novas crises que virio? Qual a
garantia que as proprias empresas nio passario
a utilizar esses dados de forma deturpada para
aumentar ainda mais seus lucros?
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Ha receios de que, ap6s

a pandemia, tenha-se
ultrapassado uma barreira
importante relacionada
ao direito a privacidade,

a transparéncia do Estado
e a prépria democracia.

)

Partindo do exposto, hd receios de que, apds a
pandemia, tenha-se ultrapassado uma barreira
importante relacionada ao direito a privacidade,
a transparéncia do Estado e a propria democra-
cia. Com isso, os dados coletados poderiam fu-
turamente ser adquiridos pelos governos como
meios de vigilancia e controle mais estrito da po-
pulacio e utilizados de forma a moldar compor-
tamentos dos individuos, controlar resultados
eleitorais, monitorar pessoas contrarias a deter-
minados regimes politicos e outras tantas possi-
bilidades de uma lista que parece ser grande. Ha,
nesse sentido, questionamentos sobre as possi-
bilidades de que quando passar essa pandemia,
essas medidas possam evoluir para a retirada de
direitos civis ja legalmente consolidados.

Essa é a problemdtica levantada por Snowden
(2020, s/p) em entrevista concedida a Vice, onde
ressalta: “a medida que as leis de emergéncia
proliferam, 2 medida que sacrificamos nossos di-
reitos, também sacrificamos nossa capacidade de
deter esse deslize em um mundo menos liberal
e menos livre”. Snowden (2020) acrescenta que
nio importa como estd sendo usado e se confia-
mos em quem estd lidando com essas informa-
coes, em algum momento estes dados poderio
ser controlados por alguém que os utilizard de
modo abusivo.

Consideracgdes finais

Por fim observa-se que ndo hd de fato um mode-
lo certo a seguir, ainda mais frente a situagoes
de emergéncia sanitiria como a COVID-19,
todavia, as diversas construgdes sociais, cultu-
rais e politicas de diferentes regides do mundo
criaram um novo desafio para o entendimento
e a legalidade da privacidade no dmbito inter-
nacional. O desafio, mais que pontual frente a
COVID, ¢ um desafio perene que terd que ser
enfrentado a partir das novas tecnologias e das
novas percepgoes e limites da sociabilidade. O
foco deverd ser sempre 0 humano nunca a mi-
quina, pois é o primeiro o Jocus de qualquer
processo tecnoldgico que influencia e modifi-
que a humanidade.

Em suma, nio se questiona a excepcionalidade da
situaco e a importancia de ferramentas inovado-
ras como forma de conter a pandemia. Contudo,
deve-se atentar as particularidades que garantam
aos individuos a possibilidade de seu consenti-
mento, que atentem as garantias dos direitos
constitucionais e as prerrogativas democraticas
que compdem o Estado de direito, assegurando
que nio transformem uma crise sanitiria em um
cendrio perda dos direitos civis.

Essencialmente, tais decisoes e politicas a serem
implementadas devem ter uma fundamentacio
técnica e cientifica que atestem sobre sua impor-
tincia e eficicia, essas medidas devem ser trata-
das como tempordrias, estabelecendo um prazo
para que os dados coletados sejam destruidos,
devem prezar a menor intrusio a privacidade
possivel, devem promover a transparéncia dos
processos € a garantia de anonimato dos usua-
rios, bem como da seguranca destas informagoes
de modo que estas sejam usadas exclusivamente
para o fim pretendido®.
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Por fim, nio haveri a eficicia desejada no comba-
te e prevengdo de pandemias se for empregado
somente este tipo de tecnologia de geolocaliza-
¢o0. Deve-se reforgar, antes de tudo, as medidas
mais essenciais defendidas pela Organizacio
Mundial de Satide (OMS), pelos cientistas e pes-
quisadores da drea: testar o mdximo possivel,
manter o nivel recomendado de isolamento,
garantir os materiais e infraestrutura hospitalar
necessaria e investir massivamente em ciéncia,
pesquisas e tecnologias, uma vez que os exem-
plos de paises mais bem sucedidos apontam que
ambas as respostas s30 complementares para o
sucesso na protecao dos individuos frente as si-
tuagoes como a que vivemos hodiernamente.
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