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Resumo

La desinformacién en redes sociales se ha posicionado como una estrategia de la diplomacia
para intervenir en las decisiones de los estados soberanos por medio del uso de noticias falsas,
contenido engafioso, discursos de odio y falsos deliberados, errores informativos, entre otros,
con el fin de lograr la movilizacion de sus ciudadanos, y, de esta forma cambiar tanto politicas
publicas y de estado como gobernantes, generar presion social sobre los sistemas
socioecondmicos, etc. Dicho esto, el analisis de esta estrategia en lo que concierne al proceso
de propagacién de la desinformacion se ha caracterizado por ser parcializado, dado a que
intervienen multiples actores con niveles de decisién diferente, de ahi, que el objetivo del
presente sea analizar la propagacion de la desinformacién como estrategia diplomatica en las
redes sociales a través del enfoque sistémico. Los resultados dan cuenta de un modelo de
bucles causales de caracter generalista, con el cual se evidencia la forma en cémo se difunde
la desinformacidn, a partir de los diversos elementos documentados en la literatura sobre esta
estrategia de la diplomacia. Concluyendo el caracter potencial de la desinformacién y el rol
que debe tener el Estado y las mismas redes sociales para prevenir y mitigar este fenédmeno
que afecta de manera generalizada en la actualidad a las naciones y que se ha popularizado
por el uso de agentes diplomaticos.
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Introduccion

Las redes sociales han sido conceptualizadas como espacios que permiten la interacciéon
entre los usuarios en linea, y cuyo propodsito principal es facilitar el intercambio de
informacion y fomentar la discusidon colectiva entre un grupo de contactos
interconectados (Forteza, 2012). Dicho esto, en los Ultimos afios este canal se ha vuelto
el mediador mas directo de las relaciones entre los gobiernos y los ciudadanos (Jahng,
2021; Lazer et al., 2018), debido a que permite la circulacion de informacion de caracter
masivo, asi como el debate sobre la misma (Carlo Bertot et al., 2012). Lo anterior, ha
dado como resultado un nuevo escenario de comunicacion bidireccional y que afecta de
manera significativa la forma en como se habia llevado el proceso comunicativo entre los
estados y sus partes interesadas (Guzman et al., 2020).

En este escenario, la diplomacia no ha sido la excepcién a los cambios generados de la
implementacién de este canal, por lo que por medio de este se ha logrado un contacto
mas estrecho entre el agente internacional y el receptor local de la informacién (Cull,
2019; Graffy, 2009), y, que ha dado como resultado una gran variedad de beneficios
entre los que se destaca, en primer lugar, la creacidon de comunidades fidelizadas debido
a la aproximacion con los ciudadanos extranjeros (Graffy, 2009); en segundo lugar, la
disminucidon de los costos de comunicacion, puesto que suelen ser inferiores a otros
canales tradicionales como la prensa o la televisidon (Rashica, 2018); en tercer lugar, el
desarrollo de comunicaciones mas efectivas con los ciudadanos debido a la variedad de
contenido que se puede generar en dicha red tales como videos, fotos 3d, imagenes,
publicaciones web, etc. (Gebhard, 2017); entre otros.

Sin embargo, a pesar de los beneficios del uso de estas redes en el contexto de la
diplomacia, algunos estados han hecho uso de este canal de comunicacién para propagar
desinformacion, entendiendo esta como cualquier informacion desviada o carente de
verdad que tiene como fin enganar a un publico objetivo (Innes, 2020), con la finalidad
de inmiscuirse en decisiones de gobiernos soberanos mediante la influencia de la opinién
de los ciudadanos, para de esta forma cumplir algunos de sus propdsitos de politica
internacional (Lazer et al, 2018; Cull, 2016).
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Asi, en los ultimos afios el uso de la desinformacién como estrategia de la diplomacia en
este canal se ha vuelto mas comun. Ejemplo de ello fue el caso Lisa Affair, documentado
por La Cour (2020), en el cual se acus6 a un grupo de migrantes de medio oriente de la
violacién de una mujer de origen germano ruso, mediante un video en redes sociales, lo
que derivd en la ira y debate interno de los ciudadanos alemanes sobre la politica de
estado de la inmigracién y los refugiados, provocando de esta forma manifestaciones
masivas contra las poblaciones musulmanas en ese pais. Sin embargo, esto resultd ser
falso y dirigido desde el gobierno ruso, cuya finalidad era causar disturbios y reducir el
apoyo del gobierno aleman a los migrantes y refugiados de medio oriente.

Otro ejemplo, fue la interferencia rusa en las elecciones de los Estados Unidos de
América, en el afio 2016, donde por medio de campanas sistematicas de desinformacion,
se logro influenciar la opinion del electorado de este pais, lo que permitié que Donald
Trump ganase la presidencia (Office of the Director of National Intelligence, 2017). De
manera mas reciente, y derivado de la COVID-19, se ha acusado a los gobiernos de Rusia
y China de desinformar de manera sistematica sobre esta pandemia. Tal como identificé
Milosevich-Juaristi (2020), en la forma en cdmo los medios rusos RT y Sputnik informaron
sobre el origen del virus, afirmando que este se habia creado en los laboratorios de la
OTAN, o, que los Estados Unidos lo habian creado para desestabilizar la economia China.
Dicha desinformacion buscd generar panico y confusidon para evitar que las personas
pudieran acceder a informacién veraz sobre el virus y de las disposiciones de salud
publica, lo que pudo redundar en cierta medida en los altos contagios por la enfermedad
en Europa y Estados Unidos.

Tomando como referencia estos ejemplos, y otros cuantos documentados por multiples
autores (ej.: Fjallhed, 2020; Lanoszka, 2019), en la actualidad el uso de esta estrategia
ha recobrado importancia, mas que por el canal o el mismo mensaje, lo ha hecho por su
capacidad de propagacion masiva y el impacto que puede generar en la ciudadania, por
lo que la desinformaciéon como estrategia de la diplomacia se ha vuelto una de las
principales problematicas de la defensa de los estados (Pamment et al., 2017). De ahi la
importancia de estudiar esta estrategia y sus efectos. Pese a esto las investigaciones
previas se han centrado en la comprensién del uso de dicha estrategia y sus
consecuencias, mas que en su propagacion (Fjallhed, 2020). Lo anterior, se debe en gran
medida a la dificultad que supone rastrear el origen de este tipo de informacién, ademas
de la complejidad de las relaciones entre los actores que intervienen en su difusion.

Dicho esto, el presente articulo tuvo como finalidad analizar la propagacién de la
desinformacion como estrategia diplomatica en las redes sociales, a través de un enfoque
sistémico. Este se estructurd en cuatro secciones. La primera, presenta el marco tedrico
y los antecedentes de la problematica de estudio; la segunda, la metodologia usada; la
tercera; los resultados de la investigacion; y la cuarta, las conclusiones.

Diplomacia

Las acepciones de la diplomacia se han caracterizado por ser amplias y por tener marcos
epistemoldgicos y metodoldgicos diversos (Hart y Siniver, 2020), por lo cual se considera
un campo de estudio dinamico, en la que una definicidon Unica y multifuncional es inutil,
especialmente en el escenario disruptivo actual en el que las relaciones internacionales
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han pasado de ser un acto privado entre los gobiernos, a ser un acto publico, en el que
se involucra la ciudadania en general.

Dicho esto, el presente articulo enmarca la diplomacia como un proceso sistematizado
en el que los actores internacionales buscan lograr unos objetivos en su politica exterior
(Cull, 2019; Cull, 2016), por medio de mecanismos no relacionados con la guerra, sino
gue se realizan a través de una serie de actores encargados de gestionar el enfoque
internacional (Cull, 2008). Estos actores pueden ser un Estado, una multinacional,
organizacion sin animo de lucro, o cualquier actor del escenario mundial.

En este contexto, la diplomacia toma dos connotaciones como sostiene Cull (2008). La
primera, refiere a la diplomacia tradicional en el que los agentes tratan de gestionar el
entorno internacional por medio de un compromiso o0 un pacto puntual con sus
contrapartes, por lo general de caracter privado; y la segunda, que corresponde a la
diplomacia publica en la cual el Estado y actores internacionales gestionan su entorno
mediante el compromiso de la ciudadania extranjera. Por lo que, en este Ultimo tipo de
diplomacia se enmarca el uso de las redes sociales.

Asi, la diplomacia publica se ha caracterizado por sus métodos de operacién, en los que
se busca influir en la opinién publica mediante la comunicacién con el otro. Por lo que, al
respecto, multiples autores sostienen que en esta los estados se esfuerzan para
promocionar sus intereses en los ciudadanos de otra nacién y de esta forma lograr sus
objetivos de politica exterior (Pratkanis, 2009; Potter, 2002). Siendo en esta promocion
de intereses en el que este tipo de diplomacia hace uso de los medios de comunicacion
masiva, para influenciar a un publico mucho mas amplio y en el que tiene cabida el uso
de las redes sociales (Pajtinka, 2019).

En este contexto, y como resultado de la evolucion de la diplomacia publica, en el siglo
XXI, esta ha presentado una serie de giros, los cuales han permitido la consolidacién de
la desinformacion en redes sociales como estrategia de la diplomacia. Entre estos giros
se destaca: la democratizacion de los agentes diplomaticos; los nuevos mecanismos de
comunicacién usados en el marco de la diplomacia, destacandose la web y las redes
sociales; la consolidacién de la informacion globalizada; entre otros (Fjallhed, 2020; Cull,
2019; Cull, 2008; Melissen, 2005).

Desinformacion como estrategia de la diplomacia

Antes de referirse a la desinformacion como estrategia, es necesario realizar diversas
precisiones sobre el concepto de estrategia. Asi, en la actualidad se suele referir a este
en multiples ambitos entre los que se destaca la empresa, la religion, la cultura, la
politica, entre otros (Contreras, 2013), por lo que la diplomacia no es la excepcion. Dicho
esto, en el marco del presente articulo se entiende como estrategia una serie de acciones
realizadas por un agente de la diplomacia para el cumplimiento de los objetivos de politica
exterior de un Estado. Dicha acepciéon toma como referentes a Cull (2019, 2008) vy a
Fjallhed (2020).

En este contexto, la desinformacidn como estrategia de la diplomacia tiene como finalidad
la difusién deliberada de informacion falsa con el objetivo de desequilibrar a gobiernos
extranjeros mediante la confusién y engafio de sus ciudadanos (Gerrits, 2018; Lazer et

38



JANUS.NET, e-journal of International Relations

e-ISSN: 1647-7251

VOL12 N1, TD1

Dossié tematico — Relagdes Internacionais e Redes Sociais (Julho 2021), pp. 35-47
Propagacién de la desinformacion en redes sociales como estrategia de diplomacia:
analisis desde la dinamica de sistemas

Alfredo Guzman Rincdén, Belén Rodriguez-Canovas

al., 2018), por lo que el emisor del mensaje busca beneficiarse del desacuerdo social
generado, el cambio de politicas estatales, asi como aumentar su presencia internacional
y cumplir sus objetivos de politica exterior (Cull, 2016).

Si bien, se podria pensar que la desinformacién es usada de manera reciente por parte
de los estados como estrategia de la diplomacia, esta se remonta a finales de la primera
guerra mundial, donde se buscé por medio de esta, influir en el posicionamiento del
sistema politico y econédmico del capitalismo y socialismo en multiples naciones (Gerrits,
2018). Esta primera etapa de la desinformacién que se podria denominar “antes de la
internet”, se caracterizd por hacer uso de canales tradicionales como la television, radio,
prensa, volantes, etc. Sin embargo, como resultado de la evolucidn de la estrategia esta
se ha incorporado a la internet y las redes sociales, lo que ha significado un aumento en
su potencial, dando como origen a la era de la “digitalizacidon” de la desinformacion. Este
cambio de canales se deriva de los mecanismos que poseen las redes sociales, y, que
permiten amplificar el mensaje tales como los bots, troles, cdamaras de eco, alcance
organico y pago, etc., que dan como resultado una mayor exposicion de la ciudadania a
la desinformacion (Bjola, 2018).

En este contexto, el estudio de la desinformacidon como estrategia de la diplomacia en
redes sociales ha cobrado interés en los ultimos afios, tanto por los gobiernos y la
comunidad académica. Asi, los estudios se han concentrado en el anélisis de casos
buscando la comprensién del uso de dicha estrategia y sus consecuencias, especialmente
de las estrategias implementadas por Rusia y China (ej.: La Cour, 2020; Lupion, 2018;
Kania y Costello 2018), dada a sus dificiles relaciones con los paises occidentales. Asi
dichos estudios han dejado en evidencia las capacidades de interferir en los procesos
democraticos como las elecciones y los poderes del estado (La Cour, 2020; Bayer et al.,
2019); la polarizacidon de la opinién de los ciudadanos por medio de la exacerbacién de
los pensamientos radicales y supremacistas (Faris et al., 2017); y la pérdida de
credibilidad de los medios de comunicacion (Bennett y Livingston, 2018).

Pese a los avances, se reconoce la dificultad que se presenta en el analisis de esta
estrategia de la diplomacia, y que ha limitado el campo de accién de los investigadores
a la identificacion de casos de estudio, debido a lo dificil que resulta rastrear el origen de
la desinformacion, lo que imposibilita el factor de atribucion y estudio desde el origen del
mensaje (Gerrits, 2018). Por lo que, es necesario explorar otros aspectos de esta
estrategia tales como la propagacién de la desinformacién partiendo de la teoria existente
y de esta forma aclarar otros aspectos no abordados.

Metodologia
Objetivos del estudio

Para dar cumplimiento al objetivo del presente estudio el cual es analizar la propagacion
de la desinformaciéon como estrategia diplomatica en las redes sociales se plantearon los
siguientes objetivos especificos:

1. Identificar cuales son los actores y mecanismos que intervienen en esta estrategia de
la diplomacia en redes sociales.
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2. Establecer como se relacionan dichos actores y mecanismos para la propagacién de la
desinformacién en las redes sociales como estrategia de la diplomacia.

3. Plantear un modelo de bucles causales que dé cuenta como opera esta estrategia de
la diplomacia.

Métodos y enfoques

Para dar cumplimiento al objetivo y objetivos especificos propuestos, se optd por un
enfoque de caracter multidisciplinar, el cual abarco los estudios diplomaticos y la teoria
de la estrategia. Asi, por el lado de los estudios diplomaticos, se tuvo como referentes
principales a Der Derian (1987), Murray (2008) y Sharp (2009), mientras que en el caso
de la teoria estratégica Chamberlain (2010). Dichos referentes tedricos tienen como
intercepto la diplomacia, la politica y los conflictos, por lo que el abordaje de la
desinformacion en redes sociales se considerd acorde para ambas corrientes teoricas.
Ahora bien, para unificar las perspectivas de los enfoques anteriormente mencionado se
hizo uso del pensamiento sistémico dado el potencial que tiene este tipo de modelado
para el establecimiento de las causas y retroalimentacion de los fendmenos a partir de
los elementos que componen un sistema (Richmond, 2001), lo que permite comprender
por completo su comportamiento partiendo de la delimitacién conceptual vy
aproximaciones realizadas por el modelador. Asi, se utilizd como método para el
modelado el diagrama de bucles causales (CLD).

Bajo este contexto, el estudio desarrollado siguié un enfoque cualitativo, iniciando por la
revisiéon de la literatura, con la cual se buscé identificar los elementos y relaciones
existentes entre los elementos del sistema que componen la estrategia de desinformacion
en redes sociales desde la diplomacia, por lo que se rastrearon investigaciones previas
del campo de las relaciones internacionales, que permitieron entender cémo se propaga
la desinformacion, siendo esta la base para el desarrollo del modelo. En este sentido,
para dicha revision se utilizé un enfoque integrador con el fin de sintetizar la literatura
sobre el tema objeto de estudio (Torraco, 2005).

La decisién del uso de este tipo de revision surgié por el mismo tema de investigacion,
el cual es emergente, y, que rompe los esquemas tradicionales del estudio de la
diplomacia y redes sociales. Asi, Snyder (2019) destaca el rol de este tipo de revision de
la literatura en el desarrollo de modelos tedricos iniciales o preliminares, en vez de revisar
modelos antiguos, y donde no se busca una revisién exhaustiva de los estudios previos,
sino la combinacion de perspectivas para la construccién de una nueva. Si bien, esta no
requiere de un proceso especifico como las revisiones sistematizadas (Torraco, 2005),
para su ejecucion se siguid las siguientes fases:

1. Se realizdé la busqueda de los articulos en SCOPUS y WOS, asi como en Google
Académico, para lo que se hizo uso de palabras claves como desinformacion, redes
sociales, diplomacia, relaciones internacionales, noticias falsas, casos de estudio,
entre otros; realizandose esta fase tanto en espafnol como en inglés.

2. Con los documentos encontrados se procedio a la identificacion de los elementos que
intervienen en la desinformacién y la relacion existente entre estos.
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3. Con los hallazgos se procedi6é a una sintesis de la informacién encontrada, haciendo
uso del método inductivo y de tablas de referenciacion en las que se ubicd informacion
tales como el objetivo, la metodologia usada, los principales hallazgos, los actores de
la diplomacia, etc.

Ahora bien, respecto al desarrollo del CLD, se tomaron los hallazgos de la revision de la
literatura, estableciendo de esta forma los bucles de realimentacién y balance del sistema
de desinformacion como estrategia de la diplomacia. Para lo cual se ejecutd el
procedimiento establecido por Richardson y Pugh (1981) ademas de Kim (1992). Esto se
sintetiza a continuacion.

1. Se realizd la asignacion de nombres de las variables (elementos), las posibles
relaciones entre estos y su direccionalidad.

2. Se determiné los posibles efectos adversos de la creacién de las relaciones en el CLD.

3. Se clasificaron los bucles causales, conforme a su naturaleza, ya fuese de
realimentacion (R) o Balance (B).

4. Se revisaron los bucles creados para que fuesen los mas especificos posibles.

Por ultimo, el trabajo computacional respecto al modelo se desarrolld en el Software
Stella Architect en su version 1.9.5.

Resultados

A la luz de los avances de estudios previos, los modelos de la propagacién de la
desinformacion se han centrado en otras areas del conocimiento no relacionados
directamente con la diplomacia, por lo que la construccion de estos carece de algunos
elementos que son incorporados en el uso de esta estrategia por parte de los gobiernos,
lo cual hace que varie el comportamiento general del sistema de propagacion, esto se ve
representado en la figura 1, en los bucles de realimentacién y de balance definidos.

Dicho esto, es necesario recordar que la desinformacién es de caracter intencional
(Gerrits, 2018), por lo que su uso desde la diplomacia se encuentra planificada, lo que
conlleva a que exista el desarrollo de una estrategia que permita maximizar los efectos
del mensaje (Vosoughi et al., 2018). Asi, las cuentas creadas en redes sociales por las
agencias de los gobiernos buscan atraer a la mayor cantidad de poblacion objetivo
(Hollenbaugh y Ferris, 2014) por lo que se valen del alcance organico, pago y por
invitacion para atraer a la mayor cantidad de publico y convertirlo en poblacién
susceptible de desinformacién (PS) (B1) (Buchanan y Benson, 2019), quienes seran las
personas que visualizaran la desinformacion e interactuaran con esta. En este sentido,
se reconoce que el alcance organico de las cuentas desinformadoras disminuird conforme
aumenta la poblacién susceptible (B2).
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Figura 1. Diagrama de bucles causales de la desinformaciéon como estrategia de la diplomacia.
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Con la vinculacién de la PS a las cuentas de redes sociales del agente desinformador, se
procede a la propagacion de la desinformacion mediante el uso del alcance organico
(Buchanan y Benson, 2019), alcance pago (Helmus et al., 2018), bots (Helmus et al.,
2018; Office of the Director of National Intelligence, 2017) y troles (Starbird, 2019), con
el objetivo de exponer de manera sistematica a la PS al mensaje, y, de esta forma
consolidar la poblacion desinformada (PD) (B3). Esto se ve sintetizado en las
visualizaciones del mensaje, para finalmente disminuir la poblacién susceptible de
desinformacion. Dado lo anterior, la incorporacion del alcance organico y pago es
derivado de las dinamicas de la red social, especialmente del algoritmo, puesto que a
través de estos elementos se puede mostrar el mensaje bajo las condiciones de uso del
canal de comunicacién, sin embargo, a medida que crece el nimero de personas
desinformadas el efecto del alcance organico sera menor (B4). Mientras que, los bots y
los troles son usados para amplificar el mensaje fuera de las condiciones de la plataforma.
Estos dos elementos fueron incorporados en la interferencia rusa de las elecciones de los
Estados Unidos de América, donde se usaron para amplificar el mensaje desinformador
(Helmus et al., 2018). En coherencia con lo anterior, y desde una visidn mas holistica
del caso de las elecciones norteamericanas, se detecté como el grupo IRA (perteneciente
a una agencia rusa) tuvo como publico de desinformacion a las poblaciones
afroamericanas, en la cual luego de consolidar la PS se procedié al pago de contenido
desinformador (representando el 66% de la actividad), asi como de bots y troles, dando
como resultado la desinformacion solo en la red social Facebook 11.200.000 personas
(Office of the Director of National Intelligence, 2017).

Ahora bien, la PD se ve envuelta a una exposicion sistematica de desinformacion, por lo
que, al interactuar con los diversos mensajes desinformadores, se genera el efecto de
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camara de eco en el que las ideas y creencias resultado de la exposiciéon a la
desinformacion son amplificadas debido a la repeticion del mismo contenido o similar, lo
que refuerza el mensaje desinformador (Bessi et al., 2015; Garrett, 2009). Lo anterior,
conlleva a la existencia de un mayor nivel de engagement sobre la falsa informacion,
representado para la PD la dificultad de acceder a informacion veraz lo que representa
qgue la poblacién informada (PI) sea baja (R1) (Quattrociocchi et al., 2016),
consoliddndose uno de los fines uUltimos de la desinformaciéon como estrategia de la
diplomacia. Por ultimo, se reconoce como elemento final la capacidad del individuo de
buscar informacién adicional, por lo general en medios como la televisidon, radio y prensa,
lo que lleva a que se genere una tasa de correccidon que da como resultado que la PD
disminuya (Chiang y Knight, 2011; Entman, 2007). Ahi que la PI deba tomar la decisién
de no relacionarse con el agente desinformador, dejando de seguir a la cuenta
desinformadora o continuar con su relacién y seguir siendo parte de la PS (B5).

Conclusiones

Son varias las conclusiones a las que se han llegado en el presente estudio. Lo primero
es el cumplimiento del objetivo general el cual fue analizar la propagacién de la
desinformacion como estrategia diplomatica en las redes sociales, a través de un enfoque
sistémico. Asi, se debe reconocer que la desinformacion como resultado de la estrategia
de la diplomacia es un fendmeno complejo en el que interactlan diversos elementos, que
son dispuestos tanto por el agente desinformador como de las redes sociales. Dicho esto,
el modelo propuesto permite reconocer a través del establecimiento de las hipdtesis
dinamicas (bucles causales) la forma en cdmo se propaga la desinformacion en este canal
de comunicacién. En este escenario, el estudio constituye un primer antecedente del
analisis sistémico de la desinformacién como estrategia de la diplomacia, puesto que, los
avances desarrollados se han concentrado en casos de estudios y en el efecto de su uso
en la ciudadania, por lo que, tanto a través del modelo planteado como de la revisidon
realizada se brinda a los investigadores nuevas herramientas para la comprensién de
este fendmeno.

Respecto al modelo planteado se logré definir los mecanismos con los que cuenta el
agente desinformador para contactarse con la PO, los cuales no necesariamente son
iguales a los que hace uso para desinformar. Ejemplo de lo anterior, son los bots y troles
que dado el costo que representan son empleados para propagar el mensaje en la PS y
asi desinformar. De manera posterior se identificé la forma en cémo se propaga el
mensaje mediante la visualizacion de este. A su vez, el ciudadano o usuario de la red es
quien define si interactuar con la publicacidon para reafianzar sus ideales y creencias. Es
en este aspecto donde el algoritmo de la red social comienza a crear una cdmara de eco
gue impide que se pueda visualizar informacion veraz lo que dificulta que se constituya
una PI y contrarrestar la desinformacion.

Con este modelo, se reafirma el potencial de las redes sociales para desinformar, en este
caso desde la diplomacia, por lo que tanto como los estados como los directivos de dichas
redes deben centrar sus esfuerzos en definir mecanismos efectivos para la prevenciéon y
mitigacion de este fendmeno, a partir de entender los elementos que intervienen en esta
estrategia, asi como del enfoque sistémico que se presentd en este trabajo. Por uUltimo,
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para futuras investigaciones se sugiere el desarrollo de modelos dindmicos que permitan
configurar patrones de como se propaga, asi como la evaluacion del rol de los elementos
y sus impactos.
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