
 

MAANPUOLUSTUSKORKEAKOULU 
 

 

 

 

 

 

 

 

 

 

 

 

BOTIT VASTAAN HX-HANKE – INFORMAATIOVAIKUTTAMISEN 

TUNNISTAMINEN TWITTER-DATASTA 

 

 

 

 
 

 

 

 

 

 

 

   Pro gradu -tutkielma 

      

   Yliluutnantti 

   Micael Mäenpää 

 

   SMOHJ16 

   Ilmasotalinja 

 

   Maaliskuu 2023 



 

Kurssi 

SMOHJ16 

Linja 

Ilmasotalinja 

Tekijä 

Yliluutnantti Micael Mäenpää 

Opinnäytetyön nimi 

BOTIT VASTAAN HX-HANKE – INFORMAATIOVAIKUTTAMISEN TUNNISTAMINEN 

TWITTER-DATASTA 

Oppiaine, johon työ liittyy 

Johtaminen 

Säilytyspaikka 

Maanpuolustuskorkeakoulun kirjasto 

Aika  

Maaliskuu 2023 

Tekstisivuja 65                     Liitesivuja 0 

TIIVISTELMÄ 

Informaatiovaikuttajat toimivat nykyään myös sosiaalisessa mediassa. Suomi on liberaalina demokratia-

na altis informaatiovaikuttamiselle, sillä sen kansalaiset ovat tottuneet aktiiviseen osallistumiseen julki-

seen keskusteluun. Tunteita herättävät bottien twiitit saattavatkin ohjata avointa keskustelua valtiolle 

haitallisiin suuntiin. Bottien narratiivit voivat heikentää valtion turvallisuutta kohdistuen esimerkiksi 

Puolustusvoimien suorituskyvyn kannalta kriittisiin päätöksiin. Suomessa tällainen kriittinen päätös teh-

tiin 10. joulukuuta vuonna 2021, kun HX-hankkeessa tehtiin hankintapäätös Ilmavoimien hävittäjäkalus-

ton korvaamiseksi F-35A-monitoimihävittäjillä. Sosiaalisen median kautta tapahtuvaa informaatiovai-

kuttamista poliittisiin päätöksiin on tutkittu kansainvälisesti paljon, mutta suomalaiseen Twitter-

keskusteluympäristöön liittyen toistaiseksi vähän.  

Tämän tutkimuksen tavoitteena oli selvittää HX-hankkeeseen liittyvästä Twitter-datasta twiittien määrän 

perusteella aktiivisin ajanjakso, tunnistaa ajanjakson aikana aineistossa vaikuttaneet botit ja analysoida 

havaittujen bottien käyttöä informaatiovaikuttamiseen. Tutkimuksessa keskityttiin tarkastelemaan Twit-

ter-käyttäjien muodostaman verkoston vuorovaikutussuhteita ja bottien käyttämiä narratiiveja. Lisäksi 

samalla testattiin useiden eri metodien yhdistämistä bottien toiminnan tunnistamiseen suomalaisessa 

Twitter-keskusteluympäristössä.  

Tutkimusstrategia oli määrällinen, vaikka työssä käytettiin aineistollista sekä metodologista triangulaa-

tiota. Tutkimusmenetelmän moninaisuudella pyrittiin havainnollistamaan monimutkaista aihepiiriä ko-

konaisuutena. Aineiston analysoinnissa käytettiin apuna useita teknisiä työkaluja. Tutkittava aineisto 

kerättiin Twitter API:a ja Twarcia käyttäen. Analysoitavan aineiston ajallinen rajaus tehtiin aikasarja-

analyysin perusteella Google Data Studiolla. Bottien tunnistus tehtiin Botometerillä ja aineistolähtöisellä 

temaattisella analyysillä. Sosiaalinen verkostoanalyysi visualisoitiin Gephillä. Lopulta tuloksia tarkastel-

tiin kokonaisuutena, jonka kautta pohdittiin bottien käyttöä informaatiovaikuttamiseen. 

Tutkimuksessa havaittiin, että Twitter-botteja käytettiin kansalaisten mielipiteisiin vaikuttamiseksi HX-

hankkeeseen liittyen. HX-hankintapäätöspäivä aktivoi kansalaisten lisäksi myös botit, jotka jakoivat 

aiheeseen liittyvää sisältöä. Noin joka kymmenes HX-hankintapäätökseen liittynyt twiitti oli bottien te-

kemä. Botit kanavoivat viestinsä näkyvien käyttäjätilien, kuten poliitikoiden ja uutismedioiden kautta. 

Bottien narratiivit olivat muun muassa Suomen hallitusta kritisoivia ja Nato-vastaisia. Havaittujen bot-

tien narratiivit vastasivat suurilta osin myös kansainvälisten tutkimusten havaintoja Venäjän käyttämistä 

boteista, mutta bottien alkuperää ei pystytty todistamaan.  

Tutkimus on vertailukelpoinen muiden aihepiiristä tehtyjen tutkimusten kanssa. Jatkotutkimuksen kan-

nalta tulisi keskittyä bottien jakamien narratiivien analysoimiseen verkoston eri osissa. Lisäksi bottien 

tunnistamisessa pitäisi pyrkiä yhdistämään erilaisia automatisoituja teknisiä työkaluja, jolloin olisi mah-

dollista tutkia luotettavasti isompia aineistoja. 
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BOTIT VASTAAN HX-HANKE – INFORMAATIOVAIKUTTAMISEN 

TUNNISTAMINEN TWITTER-DATASTA 

 

 

1. JOHDANTO  

Helmikuun 24. päivänä vuonna 2022 Venäjän joukkojen tunkeutuessa Ukrainan maaperälle 

myös Suomen turvallisuusympäristö muuttui (Valtioneuvosto, 2023). Sotilaat eivät olleet kui-

tenkaan ensimmäisiä tunkeutujia, sillä Venäjän botit ja trollit olivat olleet läsnä julkisessa 

keskustelussa jo vuosia (DFRLab, 2023a; Aro, 2016). Hyökkäystä edelsi Venäjän disinfor-

maatiokampanja, minkä vuoksi jopa Ranskan presidentti Emmanuel Macron totesi kaksi viik-

koa ennen hyökkäyksen alkua Putininin kanssa keskusteltuaan: “Putin lupasi minulle, ettei 

Moskova edistä kriisin syntymistä” (Al Jazeera, 2022). Venäjä on osoittanut toki jo aiemmin 

Georgiassakin, että oman geopoliittisen asemansa turvaamiseksi se on valmis käyttämään 

sotilaallista voimaa tärkeiksi katsomiensa poliittisten intressiensä ajamiseen sekä etupiirinsä 

maiden “ystävällismielisenä”1 säilyttämiseen (Allison, 2009; Shifrinson, 2016). Suomen 

poikkeuksellinen yli 1300 kilometrin mittainen raja Venäjän kanssa asettaa Suomen puolus-

tukselle erityiset vaateet. Tämän vuoksi vahvat Puolustusvoimat on Suomen edun mukaista ja 

viimeaikaisten tapahtumien perusteella mahdollisesti jopa suvereniteetin edellytys. Puolustus-

voimat ei ole nykyisessä laaja-alaisen vaikuttamisen ympäristössä kuitenkaan Suomen ainoa 

puolustaja. Yhteiskunnan sietokyky ja toipuminen kriiseistä eli resilienssi riippuu sen hei-

koimman lenkin vahvuudesta (Bjola & Papadakis, 2020). Vastuu puolustautumisesta infor-

maatioympäristössä kuuluu jokaiselle kansalaiselle, jotta valikoidut vihamieliset sanat eivät 

lamauttaisi puolustuskykyämme.  

 

Suomen Puolustusvoimat koostuu kolmesta eri puolustushaarasta: Maavoimat, Ilmavoimat ja 

Merivoimat. Näistä jokaisella on oma roolinsa kokonaispuolustuksessa. Ilmavoimien tehtävä-

nä on Suomen ilmapuolustus ja se valvoo ja turvaa ympärivuorokautisesti Suomen alueellista 

koskemattomuutta (Ilmavoimat, 2023). Sotilasteknologian kehitys vaikuttaa kykyyn suorittaa 

tätä tehtävää (Anand, 1999), minkä vuoksi Ilmavoimien käyttämä teknologia on pidettävä 

ajanmukaisena suorituskyvyn ylläpitämiseksi. Suomen Ilmavoimien hävittäjäkalusto, F/A-18 

Hornet, on ikääntyessään tarkoitus korvata uudella kalustolla vuoteen 2030 mennessä (Ilma-

voimat, 2023). Hornet-kaluston korvaamiseksi Suomen Puolustusministeriö aloitti vuonna 

2014 HX-hankkeen, jonka perusteella lähes kahdeksan vuoden jälkeen 10. joulukuuta vuonna 

                                                        
1 Muun muassa Venäjän ulkoministeri Lavrovin julkisesti käyttämä termi, jolla viitataan Venäjän 07.03.2022 

julkaisemaan listaan “ei-ystävällismielisistä” maista (Venäjän federaatio, 2022). 
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2021 tehtiin HX-hankintapäätös (Puolustusministeriö, i.a.-a). HX-hankintapäätöstä edelsi tar-

vekartoitus sekä hävittäjäkandidaattien perusteellinen arviointi. Hankkeen lopputuloksena 

Suomen Ilmavoimien tulevaksi hävittäjäkalustoksi valittiin Lockheed Martinin F-35A-

monitoimihävittäjä, ja HX-hanke muutettiin 31. toukokuuta vuonna 2022 F-35-hankkeeksi. 

(Puolustusministeriö, i.a.-b; Puranen, 2022.) 

 

 
Kuva 1. HX-hankkeen tärkeimpiä tapahtumia aikajanalla vuosina 2014-2022 (Puolus-

tusministeriö, i.a.-a). 

 

HX-hankkeen tarkoitus oli saada aikaan poliittinen päätös sotilaallisen suorituskyvyn päivit-

tämiseksi. Kuvassa 1 on esitetty HX-hankkeen tärkeimpiä tapahtumia ja tehtyjä päätöksiä 

aikajanalla. Suomen kaltaisessa liberaalissa edustuksellisessa demokratiassa poliittisen pää-

töksen tekee käytännössä Suomen kansa äänestämiensä kansanedustajien välityksellä (Kerä-

nen, 2014). Edustuksellisen järjestelmän kansalaisina olemme tottuneet avoimeen keskuste-

luun ja tarpeen vaatiessa kritiikkiin valtion vallankäytöstä. Tämä on liberaalissa demokratias-

sa arvojen mukaista ja laeilla suojeltua, mutta osittain sen vuoksi liberaalit demokratiat ovat 

alttiita laaja-alaiselle vaikuttamiselle. Suojaamme huomaamattamme järjestelmällämme kan-

salaisten lisäksi myös hyökkääjää. (Mikkola ym., 2018, s. 31.)  
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Kuvasta 1 voidaan todeta, että HX-hankkeeseen on ollut mahdollista vaikuttaa monien eri 

vaiheiden aikana sekä hyväksyttyjen keinojen avulla kansalaisten, että informaatiovaikuttami-

sen keinojen avulla vihamielisten tahojen toimesta. Päättäjien tekoja ja puheita on helppo kri-

tisoida julkisesti vahvistusta hakien esimerkiksi sosiaalisessa mediassa (Graham ym., 2021). 

Medialla ja sosiaalisella medialla on suuri vaikutus mielipiteiden muovautumiseen, sillä ne 

ohjaavat omalta osaltaan julkisen keskustelun suuntaa. Uutistoimistojen toimittajien raportit 

eivät ole enää ainoa luotettava keino saada tietoa tapahtumista, vaan sen sijaan puhutaan usein 

hybrideistä mediatapahtumista, joissa media ja sosiaalinen media kietoutuvat yhteen (Sumiala 

ym., 2016).  

 

Twitter on yksi länsimaiden käytetyimpiä sosiaalisen median kanavia yli 368 miljoonalla 

kuukausittaisella käyttäjällään (Statista, 2022). Twitter-käyttäjien tulotason ja koulutustason 

jakautumisen perusteella (Smith & Brenner, 2012) voidaan arvioida sen mahdollistaneen 

omalta osaltaan julkisen keskustelun eri yhteiskuntaluokkien välillä jo yli kymmenen vuoden 

ajan. Twitter on käyttäjälleen tiedonlähde, jossa tiedonhaun prosessia ohjaa tiedontarve, mutta 

toisaalta myös sosiaalinen verkosto (Myers ym., 2014). Twitterissä sosiaaliseen verkostoom-

me saattaa tietoisesti tai tietämättämme kuulua myös automatisoituja käyttäjätilejä eli botteja. 

Botit voivat tuottaa suuria määriä sisältöä vahvistaakseen tiettyä narratiivia (Marlow ym., 

2021; Allem ym., 2017) tai käyttäytyä normaalin ihmiskäyttäjän tavoin samalla esimerkiksi 

kritisoiden instituutioita ja levittäen salaliittoteorioita (Alieva & Carley, 2021). Botit saattavat 

myös huomaamatta ohjata ja voimistaa keskustelua tietystä aiheesta (Hagen ym., 2022). In-

formaatiovaikuttamisen alati kehittyvät tekniikat vaativat jatkuvasti kriittisempää suhtautu-

mista tiedon laatuun, jotta vihamieliset tahot eivät pystyisi vääristämään päätöksentekoproses-

sia. 

 

Boteilla on tutkimusten mukaan yritetty vaikuttaa useisiin poliittisiin prosesseihin. Lähivuosi-

na tutkittuja ja todettuja tapauksia ovat olleet Brexit (Howard & Kollanyi, 2016; Bruno ym., 

2022), Yhdysvaltojen vuoden 2016 presidentinvaalit (Bessi & Ferrara, 2016; Howard ym., 

2018), COVID-19-pandemiaan liittyvät rajoitukset ja päätökset (Brum ym., 2022; Bronia-

towski ym., 2018) ja Alexei Navalnyin mustamaalaaminen poliittisena vastustajana (Alieva & 

Carley, 2021). Botteja voidaan havaita erilaisin algoritmein (Yang ym., 2020; Ferrara ym., 

2016), bottien roolia keskusteluympäristössä verkostoanalyysillä (Bruno ym., 2022; Conover 

ym., 2011) sekä bottien tuottaman sisällön narratiiveja laadullisesti analysoimalla.  

 



       4  

Van Sant ym. (2021, s. 4-7, 31) ovat tutkineet raportissaan Suomen ministereihin kohdistuvaa 

Twitter-vihapuhetta ja tähän liittyvää koordinoitua toimintaa. Tutkimus käsittelee Twitter-

informaatiovaikuttamista, joka kohdistuu poliitikkoihin ja heijastuu tämän kautta mahdollises-

ti poliittiseen päätöksentekoon. Lisäksi tutkimuksessa on kuvattu tekniikoita, joita informaa-

tiovaikuttamiseen on tässä kontekstissa käytetty. Van Sant kumppaneineen ei havainnut sel-

keää tai laajamittaista koordinointia vihamielisen sisällön taustalla. Useimmat botit eivät toi-

mineet suomeksi, tai kohdistaneet toimintaansa Suomeen. Tutkijat totesivat, että jos laajamit-

taista bottien koordinaatiota Suomen Twitter-keskusteluympäristössä esiintyy, niin se jäi tut-

kimuksessa huomaamatta. Tämän taustalla on Van Santin ja kumppaneiden arvion mukaan 

etsiminen väärästä paikasta, tai bottien kehittyneisyys. Alieva ja Carley (2021) ovat tutkineet 

raportissaan henkilön imagoa ja uskottavuutta kyseenalaistavaa Twitter-

informaatiovaikuttamista. Tutkimuksessa on paljon samoja piirteitä, kuin Van Santilla ym. 

(2021). Tutkimuksessa todetaan, että Venäjän sisäistä ongelmaa on yritetty saada näyttämään 

Venäjän ja lännen väliseltä konfliktilta väittämällä Navalnyiä lännen tukemaksi Venäjän vi-

holliseksi. Raportissa on todettu, että jatkotutkimuksessa tulee keskittyä propaganda- ja disin-

formaatiostrategioiden yhteisten piirteiden löytämiseen.  

 

Maanpuolustuskorkeakoulu on ollut mukana vuosina 2021-2023 käynnissä olleessa Suomen 

Akatemian rahoittamassa IRWIN-tutkimushankkeessa, jossa Maanpuolustuskorkeakoulun 

tutkijat ovat tutkineet disinformaation havaitsemista ja siihen liittyviä vastatoimia osana tie-

don huoltovarmuutta (IRWIN-hanke, i.a.). Sosiaalisen median datan hyödyntäminen on ollut 

osa tutkimushanketta (esim. Koistinen ym., 2022; Alaraatikka ym., 2022). Tämä pro gradu -

tutkielma vastaa osaltaan myös IRWIN-hankkeen tutkimiin ongelmiin disinformaation levittä-

jien havaitsemisesta. Lisäksi Maanpuolustuskorkeakoulussa informaatiosodankäyntiä on tut-

kinut muun muassa Flyktman (2017) diplomityössään, jossa pohditaan informaatiovaikutta-

misen merkitystä kansainvälisiin suhteisiin. Tutkimuksessa vaikuttaminen vastustajan päätök-

sentekoon sekä poliittiseen ja sotilaalliseen johtoon arvioidaan hyödylliseksi jatkotutkimusai-

heeksi.  Tutkimuksessa tuodaan esille tarve tutkia aihepiiriä länsimaihin suunnatun uutisoin-

nin osalta käyttäen aineistona myös sosiaalista mediaa. Flyktman arvioi, että näin pystyttäisiin 

mahdollisesti paljastamaan Venäjän median moniäänisyyttä. Flyktmanin pohdinnan hyödyn-

tämisessä on huomioitava, että Venäjällä median moniäänisyyttä on rajoitettu valtion toimesta 

tutkimuksen julkaisun jälkeen vuoteen 2023 mennessä huomattavasti (Oxford Analytica, 

2016, 2021; Roskomnadzor, 2022). 
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Bottien teknistä havaitsemista on tutkittu varsinkin Yhdysvalloissa useissa tutkimuksissa 

(esim. Emilio Ferraran tutkimuksia aihepiiristä on julkaistu vuosina 2016, 2017, 2018 ja 

2022). Ferrara ym. (2016) on käsitellyt sosiaalisten bottien ominaisuuksia ja käyttötapoja sekä 

käytössä olevia työkaluja bottien havaitsemiseen esimerkiksi Twitterissä. Artikkelissa tode-

taan, että Bot-Or-Not -työkalun (nykyisin Botometer) avulla on päästy jopa 95 % tarkkuuteen 

bottien erottamisessa ihmisistä. Botometeristä on kuitenkin tehty uudempia versioita Indianan 

yliopistossa, joista uusinta versiota (v4) on käsitellyt tutkimuksessaan esimerkiksi Sayyadiha-

rikandeh ym. (2020). Tutkimuksessa todetaan, että Botometer-v4 kykenee harjoitusdatan 

avulla jopa 99 % tarkkuuteen bottien havaitsemisessa. 

 

Sosiaalista verkostoanalyysiä on tutkittu jo vuosikymmeniä (Freeman, 2004) ja menetelmää 

käsittelevien ja hyödyntävien tutkimusten määrä on kasvanut lineaarisesti 1980-luvun alusta 

vuoteen 1999 (Otte & Rousseau, 2002). Esimerkiksi Wasserman ja Faust (1994) ovat käsitel-

leet kattavasti sosiaalisen verkostoanalyysin analyysimenetelmiä, jossa esitetään analyysin 

kannalta keskeiset käsitteet ja mallit. Informaatiovaikuttamista ja bottien käyttöä on tutkittu 

sosiaalisen verkostoanalyysin perusteella useissa teoksissa (Alieva ym., 2022; Bruno ym., 

2022; Ferrara ym., 2016). Edellä mainituissa botteihin keskittyneissä tutkimuksissa on todettu 

sosiaalisen verkostoanalyysin sekä erilaisten bottientunnistusmenetelmien yhdistäminen toi-

mivaksi tutkimusmenetelmäksi omassa aihepiirissään. 

 

Informaatiovaikuttamisen keinoja ja niihin vastaamista on tutkittu Lundin yliopistossa (Pam-

ment ym., 2018a), jonka tuloksista Pamment, Nothhaft ja Fjällhed ovat kirjoittaneet oppaan 

Countering information influence activities - A handbook for communicators (2018b). Tämä 

opas on käännetty suomeksi nimellä Informaatiovaikuttamiseen vastaaminen – Opas vies-

tijöille (Valtioneuvoston kanslia, 2019) ja se koostuu Lundin yliopiston tutkimuksen kään-

nöksestä, joka on mukautettu suomalaiseen yhteiskuntaan. Tässä tutkimuksessa on pyritty 

noudattamaan Pammentin ryhmän (2018a) tutkimuksessa käytettyjä termejä ja niiden suo-

menkielisiä käännöksiä Valtioneuvoston kanslian oppaasta (2019).  
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Informaatiovaikuttamista osana hybridivaikuttamista Venäjä-kontekstissa ovat tutkineet muun 

muassa Katri Pynnöniemi ja Minna Jokela (2020). Tutkimuksessa todetaan, että Venäjän in-

formaatiovaikuttamisesta Yhdysvaltojen vuoden 2016 presidentinvaaleihin sekä Krimin an-

neksoinnista on tullut hybridivaikuttamisen mittatikkuja, joihin vaikuttamisen keinoja usein 

verrataan. Tutkijat huomauttavat, että hybridivaikuttamisen keinojen standardisointi ei ole 

välttämättä tarkoituksenmukaista, koska sen keinot vaihtelevat tarpeen mukaan. Hybrivaikut-

tamiseen liittyen Kari ja Pynnöniemi (2019) ovat pohtineet kyberuhkia venäläisestä strategi-

sesta näkökulmasta. Tutkimuksen johtopäätöksissä tuodaan ilmi Venäjän roolia saarrettuna 

linnoituksena, joka teknologisena altavastaajana on jatkuvan kyberuhkan alaisena. Tämän 

voidaan nähdä rinnastuvan myös informaatiovaikuttamiseen, sillä kyber- ja informaatioympä-

ristöä käsitellään venäläisessä lähdeaineistossa yhdessä2. Venäjän näkemyksellä itsestään ky-

ber- ja informaatioympäristön puolustuksellisena toimijana voidaan selittää myös sen hyök-

käyksellisiä toimia.   

 

Tässä tutkimuksessa tutkitaan bottien avulla tehtävää informaatiovaikuttamista Twitterissä ja 

analysoidaan akateemisen yhteisön tunnustamin työkaluin bottien osuutta Suomen HX-

hankkeen aikaisessa Twitter-datassa. On arvioitu, että Twitter-bottien käyttö ihmisten ajatuk-

siin vaikuttamiseksi tulee jatkumaan, kunnes bottien tunnistamisen menetelmien tehokkuus 

nostaa bottien kehittämisen kustannukset liian korkeiksi niiden käyttäjän näkökulmasta (Fer-

rara ym., 2016, s. 103-104). Tietoutta informaatiouhkista tulee jakaa valtioiden päättäjien 

toimesta, koska sillä saattaa olla suuri vaikutus kansalaisten ymmärryksen kehittymiseen ai-

heesta (Giles, 2016b, s. 16). Bottien käyttöä tulee siis tutkia eri konteksteissa, jotta ymmärrys 

niiden käytöstä ja käytön seurauksista lisääntyisi, ja tämän lisäksi tehdä tutkimustulokset nä-

kyväksi kansalaisille. Tutkimusten mukaan botit pyrkivät muokkaamaan aktiivisella osallis-

tumisella Twitter-keskustelujen luonnetta (Bessi & Ferrara, 2016; Howard & Kollanyi, 2016) 

ja tämän vuoksi tässä tutkimuksessa pyritään löytämään merkkejä boteista HX-hankkeeseen 

liittyvän keskustelun ollessa aktiivisinta. 

                                                        
2 Myös Giles on todennut (2016b), että Venäjä vahvistaa disinformaatiokampanjoitaan kybervaikuttamisella. 
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Informaatiovaikuttamiselta puolustautuminen on yhteiskunnalle yhtä tärkeää kuin sotilastek-

nologian ajanmukaisuus. Voidaankin sanoa, että liberaalissa demokratiassa sotilasteknologian 

ajanmukaisuus vaatii, että informaatiovaikuttaminen osataan havaita ja siltä osataan puolus-

tautua. Toisin sanoen myös informaatiovaikuttamiselta puolustautuminen täytyy olla ajanmu-

kaista, jotta esimerkiksi tulevaisuuden puolustusteknologiahankkeissa päädytään ratkaisuihin, 

joiden syntymiseen vihamieliset tahot eivät ole kyenneet vaikuttamaan. Tämän tutkimuksen 

tarkoitus on tuottaa kontekstissaan tietoa, joka osaltaan kehittää Suomen ja suomalaisten puo-

lustautumista informaatiovaikuttamiselta ja tämän kautta parantaa Suomen kokonaispuolus-

tusta. 

 

Kuva 2. Tämän tutkimuksen keskiössä on informaatiovaikuttamisen, HX-hankkeen ja 
Twitterin risteyskohta, jonka analysoinnilla luodaan kuvaa vaikuttamisen kokonaisuu-
desta.  
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2. TUTKIMUKSEN TAVOITE JA TUTKIMUSKYSYMYKSET 

Tämän tutkimuksen tavoitteena on selvittää HX-hankkeeseen liittyvästä Twitter-datasta twiit-

tien määrän perusteella aktiivisin ajanjakso, tunnistaa ajanjakson aikana aineistossa vaikutta-

neet botit ja analysoida havaittujen bottien käyttöä informaatiovaikuttamiseen. Lisäksi tavoit-

teena on havainnollistaa visuaalisesti bottien merkitystä osana Twitter-keskusteluympäristöä 

sekä pohtia bottien alkuperää analysoimalla niiden tuottamaa sisältöä aikaisempiin tutkimuk-

siin reflektoiden.  

Tutkimuksen tarkoitus on tuottaa aihepiiristään julkista suomenkielistä tutkimustietoa, joka 

osaltaan kehittää Suomen ja suomalaisten puolustautumista informaatiovaikuttamiselta ja pa-

rantaa Suomen kokonaispuolustusta. Bottien käytön tutkimus osana informaatiovaikuttamista 

on tärkeää, jotta ymmärrys aihepiiristä lisääntyisi ja informaatiovaikuttamiselta puolustautu-

minen parantuisi. Samalla tutkimuksessa testataan ja saadaan kokemusta bottien tutkimisen 

menetelmistä sekä tunnistetaan informaatiovaikuttamisyrityksiä sekä niiden tunnistamiseen 

liittyviä haasteita. 

Tutkimuksen tavoitteesta johdettiin tutkimuksen pääkysymys sekä kolme sitä tukevaa alaky-

symystä.  

Tutkimuksen pääkysymys: 

Onko botteja käytetty informaatiovaikuttamiseen HX-hankkeeseen liittyen Twitter-datan pe-

rusteella? 

Tutkimuksen alakysymykset: 

1. Mikä ajanjakso on aineistosta twiittien lukumäärän perusteella merkittävimmin 

erottuva? 

2. Mitkä aineistosta erottuvan ajanjakson aikana twiitanneista käyttäjätileistä ovat 

botteja ja miten ne ovat toimineet Twitterissä osana verkostoa? 

3. Onko havaittujen bottien ominaisuuksista ja jakamasta sisällöstä pääteltävissä 

niiden alkuperä? 
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3. TUTKIMUKSEN TEORIA JA KÄSITTEET 

3.1. Informaatiovaikuttaminen 

Informaatiovaikuttaminen tarkoittaa vieraan vallan käyttämiä ei hyväksyttyjä keinoja, joilla se 

pyrkii vaikuttamaan kohteensa mielipiteen muodostukseen. Vieras valta voi olla valtio, muu 

toimija tai jonkun toimijan puolesta toimiva tekijä (proxy). Informaatiovaikuttamista voi ta-

pahtua rauhan, sodan tai harmaan ajan aikana. (Pamment ym., 2018a, s. 15.) Informaatiovai-

kuttaminen risteää käsitteenä informaatiosodankäynnin kanssa. Käsitteistä molemmat kuvaa-

vat käsityksiin vaikuttamista, mutta samankaltaista toimintaa voidaan kuvata myös informaa-

tiokampanjoiksi tai informaatiotoiminnoiksi. (Flyktman, 2017.) Tässä luvussa tarkastellaan 

informaatiovaikuttamista käsitteenä, informaatiovaikuttamisen keinoja sekä informaatiovai-

kuttamiselta puolustautumista. 

 

Informaatiovaikuttamisen lähikäsitteiden muodostumista Suomessa voidaan tarkastella Val-

tioneuvoston julkaisemista selonteoista. Suomen Valtioneuvoston ulko- ja turvallisuuspoliitti-

sissa sekä puolustusselonteoissa informaatiovaikuttamiseen liittyvät käsitteet ovat vuosien 

varrella muovautuneet ja tarkentuneet. Ensimmäisissä selonteoissa informaatiosodankäynnillä 

on tarkoitettu vastustajan tietojärjestelmien lamauttamista (Valtioneuvoston kanslia, 1997). 

Vuonna 2004 on ryhdytty puhumaan informaatiosodankäynnistä, jossa pyritään vaikuttamaan 

yleiseen mielipiteeseen, maanpuolustustahtoon sekä yhteiskunnan toimintaan ja maanpuolus-

tuskyvyn heikentämiseen (Valtioneuvoston kanslia, 2004). Termistö on siis muovautunut 

maailmantilanteen kehittyessä ajan tarpeisiin mukautuen ja käsitteiden kirjo on laajentunut 

vuosien aikana.  
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Vuonna 2021 julkaistussa Valtioneuvoston puolustusselonteossa informaatiopuolustus esite-

tään yhtenä Suomen puolustusvalmiuden osa-alueena, jota pitää pystyä valvomaan ja puolus-

tamaan. Informaatiopuolustus nähdään keinona suojautua informaatiovaikuttamiselta. Infor-

maatiovaikuttaminen on selonteossa määritelty osaksi laaja-alaista vaikuttamista. Suomen 

puolustusselonteoissa uutena käsitteenä esitetty laaja-alainen vaikuttaminen pitää määritelmän 

mukaan sisällään ei-sotilaallisiin keinoihin painottuneen hybridivaikuttamisen, mutta sisältää 

terminä myös avoimen sotilaallisen voimankäytön. (Valtioneuvoston kanslia, 2021.) Suomes-

sa on siis selkeästi todettu tarve selkiyttää informaatiovaikuttamisen termin asemaa suhteessa 

muihin sodankäynnin käsitteisiin. Tämä on varmasti tarpeellista, sillä informaatiovaikuttami-

nen (information influencing) ei ole käsitteenä käytössä yleisesti englanninkielisissä tutki-

muksissa. Sama huomio pätee myös laaja-alaiseen vaikuttamiseen (broad-spectrum influen-

cing) (Kauppinen, 2021). Toki esimerkiksi Renz & Smith (2016) käyttävät termiä full-

spectrum käsitellessään Venäjän sotilaallisten kykyjen kehitystä, mutta tämäkin tutkimus on 

tehty Suomessa Helsingin yliopistolle (Renz & Smith, 2016, s. 7). 

 

Vaikuttamisstrategia kuvaa valittujen vaikuttamiskeinojen kokonaisuutta. Toimiva vaikutta-

misstrategia on joskus nähty keinojen kokonaisuutena, jolla vältetään diplomaattinen tappio 

tai sodan syntyminen (Leng & Wheeler, 1979, s. 655-656). Vaikuttamisstrategia ohjaa infor-

maatiovaikuttamista. Vaikuttamisstrategiasta ei voida informaatiovaikuttamiseen liittyen pu-

hua klassisesti hyökkäyksellisenä tai puolustuksellisena. Tämän sijasta informaatioympäris-

tössä vaikuttamisstrategiat voidaan jakaa myönteiseen eli rakentavaan (constructive), kieltei-

seen eli rikkovaan (disruptive) ja epäsuoraan (oblique). Rakentava strategia pyrkii hyödyntä-

mään olemassa olevia hyväksyttyjä narratiiveja ja rakentamaan niiden pohjalta uskottavaa 

kokonaisuutta. Rikkova strategia sen sijaan pyrkii vaikuttamaan olemassa oleviin narratiivei-

hin rikkoen tai heikentäen niitä. Epäsuora strategia käyttää vaikuttamiseen muita keinoja oh-

jaamalla huomiota ilmiöön liittymättömiin asioihin. (Pamment ym., 2018a, s. 24-26.) 

 

Narratiivia analysoimalla voidaan nostaa esiin piirteitä sosiologisesta ajattelusta (Aro, 1999, s. 

16). Narratiivi tarkoittaa kertomusta ja kertomuksilla rakennetaan käsityksiä, jotka ohjaavat 

yksilöiden toimintaa. On olemassa lukuisia valmiiksi olemassa olevia narratiiveja, joiden li-

säksi muodostuu uusia. Narratiivien välillä voidaan nähdä kerronnallinen kamppailu, kun uu-

det narratiivit haastavat vanhat kertomukset ja käsitykset. (Hyvärinen, 2006.)  Jopa tieteellisil-

lä teksteillä, kuten artikkeleilla, on usein kerronnallinen esitystapa (Aro, 1999, s. 31). Narra-

tiiviin voidaan vastata vastanarratiivilla (counter-narrative), jolla voidaan vähentää negatiivi-

sen narratiivin vaikutusta kohderyhmään (Silverman ym., 2016, s. 5-9).  
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Informaatio- ja psykologista vaikuttamista on joskus luonnehdittu keinoiksi, joilla pyritään 

johtamaan vastustaja harhaan tai rikkomaan tämän käsitys todellisuudesta (Shultz & Godson, 

1984, s. 198, kuten Pynnöniemi on esittänyt, 2019, s. 214). Informaatiovaikuttamisen tekijällä 

ei automaattisesti tarkoiteta vain valtiollisia tekijöitä. Keinot eivät usein ole yleisesti hyväk-

syttäviä, mutta eivät myöskään automaattisesti laittomia. (Pamment ym., 2018a, s.14-16.)  

 

 

Kuva 3. Informaatiovaikuttamisen tasoa kuvaava kaavio, joka on nimetty DIDI-

kaavioksi akronyyminsä mukaan. Akronyymi tulee sanoista huijaus (deception), ai-

komus (intention), rikkominen (disruption) ja väliintulo (interference), joiden voimak-

kuuden mukaan voidaan arvioida havaitun informaatiovaikuttamisen tasoa. (Pam-

ment ym., 2018a, s. 17.) 

 

Kuvassa 3 on esitetty DIDI-kaavio, jonka mukaan voidaan arvioida onko vaikuttamishavain-

noissa kyse informaatiovaikuttamisesta, vai ovatko havainnot osa normaalia liberaalin demo-

kratian prosessia. Informaatiovaikuttamisen keinot muistuttavat normaaleja hyväksyttyjä kei-

noja vaikuttaa omalla mielipiteellään julkisen keskustelun rakentumiseen, mutta sijoittuvat 

DIDI-kaaviossa laillisen ja laittoman raja-alueelle. Informaatiovaikuttajan sanoma voi esi-

merkiksi olla laillinen, mutta sen aikomuksena on levittää sanomaa bottien avulla niin paljon, 

että se muuttaa lopulta kohteen mielipiteen haluamakseen. Jos tämä tapahtumaketju hyödyttää 

sen aloittajaa, niin kyseessä on ei hyväksyttävä informaatiovaikuttaminen. (Pamment ym., 

2018a, s. 17.) Täytyy kuitenkin muistaa, että esimerkiksi poliitikon vaalikampanja eduskun-

taan pääsemiseksi mielletään normien mukaan hyväksyttäväksi tavaksi vaikuttaa kansalaisten 

mielipiteisiin. Tärkeintä informaatiovaikuttamisen havaitsemisessa ja määrittelemisessä onkin 

sen vahingollisuus.  
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Informaatiovaikuttamiselle ominaista on luotettavan kaltaisen, mutta väärän informaation 

levittäminen. Tiedon levittämistä voidaan tehostaa esimerkiksi systemaattisella trollauksella 

ja sananvapauden maissa kansalaisten hyväuskoisuuden hyödyntämisellä. Onkin mahdollista, 

että suurin osa vaikuttamisen kohteena olevista kansalaisista ei edes ymmärrä olevansa koh-

teena, vaan jopa edesauttavat hyökkääjän tavoitteiden täyttymistä osallistumalla kanssa-

käymiseen trollien ja bottien kanssa (Giles, 2016, s. 56). Käsitellessämme “väärää informaa-

tiota”, on hyvä ymmärtää ero misinformaation ja disinformaation välillä. Misinformaatio tar-

koittaa väärää informaatiota, mutta sillä ei välttämättä ole tarkoituksena aiheuttaa vahinkoa. 

Disinformaatio sen sijaan on väärää informaatiota, jonka tausta-ajatuksena on aiheuttaa va-

hinkoa toiselle osapuolelle. (Wardle & Derakhshan, 2017, s. 20.)  

 

Valtioiden on tehtävä ennakoivaa yhteistyötä ennen disinformaation leviämistä, jotta vihamie-

lisiin informaatiokampanjoihin pystytään vastaamaan tehokkaasti. Hybridiuhkien torjunnassa 

keskitytään neljään osa-alueeseen: kyberpuolustus, puolustus ja pelote, strateginen viestintä ja 

resilienssin kasvattaminen. Nato vastaa Venäjän informaatiovaikuttamiseen faktoilla ja totuu-

denmukaisella tiedolla, mikä on strategista viestintää ja kasvattaa samalla yhteiskunnan re-

silienssiä. (Maronkova, 2021.) Totuuden sanelu on kuitenkin ongelmallista, jos osapuolien 

totuudet eroavat toisistaan. Tieteenfilosofisesti on 1980-luvulta lähtien korostunut skeptisyys 

laajoja ehdottomia totuuksia kohtaan ja lähinnä ”journalistisena” terminä on alettu puhumaan 

totuudenjälkeisestä ajasta (Mikkola ym., 2018, 54). 

 

Informaatiovaikuttaminen voidaan jakaa kuuteen osa-alueeseen: verkostojen ja ajatusten hak-

kerointi, harhaanjohtavat henkilöllisyydet, tekninen manipulointi, disinformaatio, pahantah-

toinen retoriikka ja symboliset teot. (Pamment ym., 2018a, s. 31-81.) Tässä tutkimuksessa 

keskitytään näistä bottien käyttöön teknisen manipuloinnin keinona. Lisäksi tarkastellaan bot-

tien käytön vaikutuksia sosiaalisten kuplien ja informaatiokuplien muodostumisessa verkosto-

jen ja ajatusten hakkeroinnin keinona. Sosiaalinen media mahdollistaa nämä kuplat tai kaiku-

kammiot (echo chambers), joissa saman ideologian omaavat yksilöt saavat vahvistusta omille 

näkemyksilleen ja tämä vahvistaa pahimmillaan ryhmien polarisoitumista entisestään (Alieva 

& Carley, 2021, s. 2463).  
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Sosiaalisen median algoritmien on jo vuosia tiedetty lisäävän polarisaatiota tarjoamalla käyt-

täjilleen näiden näkemyksiä tukevaa sisältöä (Pariser, 2011). Näin voidaan saada käyttäjät 

sitoutettua palveluiden käyttöön, mutta samalla tarjotaan mahdollisuus informaatiovaikutta-

miselle polarisaation keinoin. Suomalaisten instituutioiden toiminnan turvaamiseksi ja luot-

tamuksen ylläpitämiseksi on ehdotonta, että informaatioympäristön hyökkäysten dynamiikkaa 

ja vaaroja tutkitaan ja ymmärretään. On havaittu, että polarisaatiota pyritään lisäämään keskit-

tymällä vain tiettyihin osiin päätöksentekijöiden päätösten taustalla vaikuttavista tieteellisistä 

tutkimuksista. (Koistinen ym., 2022). Nostamalla julkisessa keskustelussa esiin tunteita ai-

heuttavia keskusteluaiheita sopivassa kontekstissa, saadaan siis aikaan poliittisen ilmapiirin 

polarisaatiota. Jakautumista vahvistaa ennalta olemassa olevien ryhmien väliset jakolinjat, 

esimerkiksi uskonnollisten tai ideologisten erojen suhteen (Mikkola ym., 2018, s. 27-28). 

 

3.2. Venäjän informaatiovaikuttamisen tunnusmerkkejä 

Informaatiosodankäynti nähdään Venäjällä jatkuvana informaatiopsykologisen vaikuttamisen 

ilmiönä, kun taas länsimaiden ajattelussa se nähdään usein osana konfliktia. Venäjä nähdään 

venäläisestä näkökulmasta ikään kuin saarrettuna linnakkeena, joka defensiivisessä tilanteessa 

taistelee vastaan informaatioympäristössä. (Pynnöniemi, 2019, s. 214-226.) Lähihistorian tun-

netuimpia Venäjän informaatiovaikuttamisoperaatioita ovat olleet Yhdysvaltojen vuoden 

2016 presidentinvaaleihin vaikuttaminen (Badawy ym., 2018), Venäjän Ukrainaan aloittaman 

suurhyökkäyksen tukeminen muun muassa disinformaation levittämisen keinoin (DFRLab, 

2023a) ja useiden Venäjän naapurimaiden julkisen keskustelun häiritseminen (Cameron & 

Orenstein, 2012, s. 24-40). 

Venäjä itse määrittelee informaatiosodankäynnin seuraavalla tavalla: 

Kahden tai useamman valtion konfrontaatio informaatioympäristössä kriittisten 

tietojärjestelmien, prosessien ja resurssien sekä muiden rakenteiden vahingoit-

tamiseksi. Poliittisen, taloudellisen ja sosiaalisen järjestelmän heikentäminen 

sekä väestön massiivinen aivopesu yhteiskunnan ja valtion horjuttamiseksi. Ta-

voitteena on myös valtion pakottaminen tekemään päätöksiä vastakkaisen osa-

puolen etujen mukaisesti. (Russian federation, 2011.) 
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Venäjä näkee siis itse informaatiovaikuttamisen muun muassa työkaluna toisen maan pakot-

tamiseen tietynlaiseen päätökseen (Pynnöniemi, 2019). Tämä näkökulma on erityisen tärkeä, 

kun tutkitaan merkkejä informaatiovaikuttamisesta tämän tutkimuksen viitekehyksessä. Venä-

jän informaatiovaikuttamisen toimintatapojen paljastuessa Suomen kansaa pitäisi valmistaa 

kohtaamaan näitä uhkia, kun käydään julkista keskustelua esimerkiksi Suomen liittymisestä 

Natoon. 

Informaatiovaikuttamisen havaitseminen on edellytys sille, että siihen pystytään varautumaan. 

Tämä on kuitenkin hankalaa, sillä vaikuttamistavat kehittyvät ja ovat jatkuvassa muutoksessa. 

Tästä syystä median ja tutkimusten tuottama tieto on yksinkertaistettua ja jatkuvasti jäljessä 

todellisuudesta (Giles, 2016b, s. 56).  

Venäjän tiedetään perustaneen pelkästään omia kansalaisiaan varten yli 1300 disinformaatiota 

jakavaa verkkosivua vuodesta 2012 lähtien. Verkkosivujen periaatteena on ollut jakaa venä-

jämyönteistä ja länsimaita kritisoivaa sisältöä. Sisältö on sivustojen välillä pääosin samankal-

taista, mutta piilotettu paikallisia uutistoimistoja esittävien sivustojen alueellisesti kohdenne-

tun sisällön sekaan. Näitä uutissivustoja yhdistää Venäjän sotilastiedustelun keskuselin GRU 

(OpenFacto, 2022). Edellä mainitun kaltaisten valemedioiden käyttö ei kuitenkaan rajoitu 

Venäjän sisäiseen informaatioympäristöön. Venäjä on kohdistanut länsimaihin muun muassa 

informaatio-operaation nimeltä Secondary Infektion, jossa noin 300 valemedian kautta levitet-

tiin valeuutisia seitsemällä eri kielellä (Nimmo ym., 2020). Ulkoisesti uskottavan oloisten 

valemedioiden käyttö disinformaation levittäjinä asettaa fundamentaalisen ongelman liberaa-

lien demokratioiden uutisia välittäville tahoille. Jos lähdekritiikki pettää jossain vaiheessa 

informaation levittämisketjua, niin disinformaatiota saattaa päätyä valtamedioiden uutisvir-

taan. Tällöin disinformaatio saattaa lähteä leviämään, koska sen on jo jakanut joku luotetta-

vaksi katsottu taho, eikä sen alkuperää enää kyseenalaisteta. Ilmiötä kiihdyttää uutistoimisto-

jen tarve olla jäämättä jälkeen uusimpien uutisaiheiden käsittelyssä. (Giles, 2016a, s. 35.) 
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Venäjällä informaatiovaikuttamista suorittamaan on perustettu Internet Research Agency 

(IRA), jonka tehtävänä on ollut vaikuttaa trollien, bottien ja valetilien kautta muun muassa 

keskusteluun sosiaalisessa mediassa. On kuitenkin havaittavissa, että tämä tehtävä on muut-

tumassa informaatioympäristön täyttämiseksi tietotulvalla. Toinen Venäjän käyttämä tapa 

informaatioympäristön hallintaan on sen paloittelu niin, että esimerkiksi valtion virallista lin-

jaa vastustavat ryhmät on eristetty muista. (Alieva & Carley, 2021, s. 2.) IRA on käyttänyt 

informaatiovaikuttamisessaan useita eri teemoja, jotka keskittyvät usein ihmisryhmien tai 

ideologioiden vastakkainasetteluun. Twitterissä IRA on hyödyntänyt ajankohtaisia aiheita 

esimerkiksi populaarikulttuurin piirissä osallistuen muun muassa LGBT- sekä feminismikes-

kusteluihin. (DiResta ym., 2019 s. 11-13.) 

Trolli tarkoittaa henkilöä, joka argumentoi internetissä esimerkiksi keskustelupalstoilla tavoit-

teenaan herättää vastapuolessa tunteisiin perustuva vastareaktio (Van Sant ym., 2021). Tämä 

ilmiö tunnetaan nimellä trollaus, jota voidaan käyttää luomaan valheellinen kuva siitä, että 

trollien levittämä agenda on yleisesti suosittu tai saa yhteisöltä tukea (Bradshaw & Howard, 

2018).  

Venäjän informaatiovaikuttaminen perustuu edelleen vanhoihin propagandan periaatteisiin. 

Mielipiteisiin pyritään vaikuttamaan symbolein, tunteisiin vedoten, stereotypioin ja ennalta 

olemassa olevia raameja käyttäen (Hemánus, 1974). Nykyaikaisiin kaikukammioihin (echo 

chambers) vaikuttamalla, pystytään kuitenkin entistä tehokkaammin kohdentamaan vaikutusta 

ja polarisoimaan ajattelumalleja (Alieva & Carley, 2021, s. 2463). Vaihtoehtoisten narratii-

vien levittäminen kaikukammioiden kautta riittää, sillä näin voidaan saada osa väestöstä ajat-

telemaan eri tavoin kuin muut (Mikkola ym., 2018, s. 30). 

Venäjä on käyttänyt laaja-alaisessa vaikuttamisessaan sotatoimien oikeutukseen konfliktialu-

een venäjänkielisen väestönosan turvaamista. Venäjän Ukrainassa tekemä Krimin niemimaan 

haltuunotto onnistui myös osittain sen ansiosta, että alueella oli valmiiksi venäjämielisiä kan-

salaisia, jotka olivat vastaanottavaisia venäläiselle informaatiovaikuttamiselle. (Renz & 

Smith, 2016, s. 6-8.) On venäläisestä näkökulmasta helpompaa vaikuttaa valmiiksi venäjämie-

liseen kansanosaan, jotta oma viesti saadaan leviämään. 
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Venäjä ei välttämättä hae konfliktissa kaikin keinoin voittoa, vaan myös ratkaisematon tilanne 

vaikuttaa olevan tyydyttävä vaihtoehto. Tärkeintä Venäjälle on, että se ei häviä (Bowen, 2019, 

s. 335-336). Tämä on länsimaiden näkökulmasta katsottuna kiusallinen ajatus, sillä pitkät jää-

tyneet konfliktit lisäävät konfliktialueiden inhimillistä kärsimystä, mutta ovat samaan aikaan 

konfliktin osapuolia tukeville tahoille taloudellisesti raskaita. Onkin mielenkiintoinen kysy-

mys, että missä vaiheessa oikeuttamaton jäätynyt konflikti saavuttaa pisteen, jossa neuvotte-

lupöytään on mentävä hyökänneen autoritäärisen maan ehtoja kuunnellen. Jäätyneet konfliktit 

voivat sen sijaan hyödyttää hyökkääjää vahvistamalla konfliktialueiden eriytymistä, kuten on 

todettu esimerkiksi Donbasin tapauksessa. Miehittämällä alue on vahvistettu sen väestön eriä-

väisyyden tunnetta. (Shelest, 2019.) Informaatiovaikuttamisen näkökulmasta hyökkääjän ta-

voittelema yleisen mielipiteen muutos on saavutettu, mutta se on vaatinut laaja-alaista vaikut-

tamista. 

Venäjän käyttämiä narratiiveja ovat olleet muun muassa väitetyt Yhdysvaltojen kemiallisten 

aseiden kehittämiseen tarkoitetut laboratoriot Ukrainan maaperällä (Alieva ym., 2022), Naton 

laajentumisen kritisoiminen (mm. OpenFacto, 2022) ja julkisen tyytymättömyyden ja epäluot-

tamuksen lisääminen muun muassa narratiivilla turvapaikanhakijoiden tekemistä rikoksista 

Suomessa (Mikkola ym., 2018, s. 30). Narratiiveja yhdistää populistiset piirteet, kun tunnere-

aktioita herättäviä tarinoita esitetään skandaalihakuisesti yksityiskohtia valikoiden. 

 

3.3. Bottien käyttö Twitterissä 

Aiemmin sosiaalinen media nähtiin demokratiaa edistävänä tapana tuoda esiin yhteiskunnalli-

sia aiheita ja synnyttää näistä yleistä keskustelua. Sosiaalisen median avoimuus on kuitenkin 

antanut tilaa vihamielisille tahoille yrittää manipuloida yleistä mielipidettä eri keinoin. (Ba-

dawy ym., 2018.) Näistä keinoista bottien käyttö Twitterissä on noussut esille lukuisissa tut-

kimuksissa (mm. Van Sant ym., 2021; Badawy ym., 2018; Howard ym., 2018). Bottien ha-

vaitseminen on tärkeää, jotta vältettäisiin niiden haitalliset vaikutukset muun muassa kansan 

yleiselle mielipiteelle, demokratialle ja jopa kansanterveydelle (Orabi ym., 2020). Twitterissä 

käyttäjien jättämä digitaalinen jalanjälki mahdollistaa Twitter-datan käyttämisen tutkimusai-

neistona ja akateemisen tutkimuksen perinteitä rikkovat uudenlaiset näkökulmat (Bruns & 

Weller, 2014, s. 246-247). Tutkimuksellisesta näkökulmasta bottien havaitseminen on tarpeel-

lista myös siksi, että Twitter-aineistoa hyödyntävissä tutkimuksissa tulokset eivät vääristyisi 

bottien vaikutuksesta (Jamison ym., 2019).  
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Botti tarkoittaa käyttäjätiliä, joka on ohjelmoitu toimimaan tietyllä tavalla ilman ihmisen 

puuttumista asiaan (Ferrara ym., 2016). Joidenkin Twitter-bottien tarkoitus on esimerkiksi 

jakaa säätietoja, uutisia tai runoja. Jotkut botit ovat sen sijaan tarkoitettu poliittisen vaikutta-

misen välineiksi peittäen usein bottiutensa tekaistun ihmismäisen käyttäjäprofiilin taakse 

(Nimmo, 2018, s. 88). Hyväksytyt tai lailliset botit ovat tarkoitusperiltään hyväntahtoisia ja 

jakavat tarkoituksellisesti käyttäjille tarpeellista sisältöä. Sen sijaan pahantahtoisiksi tarkoite-

tut botit jakavat tarkoituksellisesti vahingolliseksi tarkoitettua sisältöä. (Chu ym., 2012). Sosi-

aalisen median boteista puhutaan usein englanninkielisellä termillä “social bot” (Ferrara ym., 

2016), joka vapaasti käännettynä tarkoittaa sosiaalista bottia.   

Twitterin käyttäjilleen asettamat säännöt eivät kiellä bottien käyttöä, vaan niissä jopa rohkais-

taan tuottamaan hyväntahtoista ja käyttökokemusta parantavaa automatisaatiota. Twitterin 

verkkosivuilla on kuitenkin selkeästi ilmaistu, minkälainen Twitterin käyttö ei ole suotavaa. 

Tiedon alkuperään ja aitouteen liittyen Twitterin käyttöehdot määräävät, että mitään infor-

maatiota ei saa keinotekoisesti vahvistaa tai heikentää. Palvelun käyttäjiä suojataan kieltämäl-

lä käyttökokemuksen häirintä ja manipulointi, vaaleihin ja kansalaisprosesseihin sekaantumi-

nen sekä valeidentiteettien käyttö esimerkiksi trollaamiseen. (Twitter, 2023.) Bottien käyttä-

mistä siis ohjataan, mutta ei kielletä. Näin ollen Twitterin asettamien rajoitusten mukaan tehty 

botti on hyväksytty tapa käyttää palvelua, mutta rajoituksilla pyritään estämään “pahojen” 

bottien käyttäminen. 

Twitterin säännöissä automatisoinnista määrätään myös muun muassa tykkäyksistä ja uudel-

leentwiittauksista. Automatisoitu tili ei saa tykätä muusta sisällöstä, mutta se saa uudelleent-

wiitata sisältöä sääntöjä noudattaen. Agressiivinen uudelleentwiittaus tai ”spämmäys” ei ole 

sallittua yhden tai useamman tilin kautta. (Twitter, 2023.) 

Venäjää syytetään julkisesti vuoden 2016 Yhdysvaltojen presidentinvaaleihin sekaantumises-

ta eri keinoin. FBI:n verkkosivuilta on nähtävissä lista venäläisistä upseereista, jotka on etsin-

täkuulutettu vaaleihin liittyvästä kybervaikuttamisesta (FBI, i.a.). Vaikuttamiskeinoihin kuu-

lui myös Twitter-bottien käyttö. Automatisoituja käyttäjätilejä käytettiin vaalivaikuttamiseen 

useita tuhansia. Bottien alkuperä on pystytty yhdistämään Internet Research Agencyyn (IRA), 

jota kutsutaan yleisesti myös nimellä Kremlin trolliarmeija (The Atlantic, 2014). 
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Tutkittaessa vaalivaikuttamista Yhdysvaltojen vuoden 2016 presidentinvaaleihin on havaittu, 

että noin 5,7 miljoonasta Twitter-käyttäjästä noin 4.9 % liberaaleista ja 6.2 % konservatiiveis-

ta olivat botteja. (Badawy ym. 2018). Eräässä toisessa tutkimuksessa on päädytty arvioon, että 

kaikista Twitterin käyttäjistä noin 9-15 % olisi botteja. Tähän arvioon vaikuttaa bottien kehit-

tyneisyys, sillä kehittyneemmät botit eivät välttämättä näyttäydy botteina, jos niitä yritetään 

etsiä alkeellisempien bottien ominaisuuksien perusteella. (Varol ym., 2017.) 

Suomen naispuolisiin ministereihin kohdistunut vihamielinen Twitter-toiminta vuonna 2020 

herätti epäilyksen koordinoidusta kampanjoinnista henkilöitä vastaan. Tutkimuksessa ei kui-

tenkaan havaittu merkittävää koordinaatiota tai esimerkiksi merkkejä bottien käytöstä osana 

informaatiovaikuttamista (Van Sant ym., 2021). Voi myös olla, että tutkijoiden metodeilla 

Varolin ym. (2017) mainitsemat kehittyneemmät botit ovat jääneet huomaamatta. Bottien 

määrä arvioitiin pieneksi ja niiden käyttötarkoituksen nähtiin olevan pääasiassa jokin muu, 

kuin kampanjointi suomalaisia ministereitä vastaan (Van Sant ym., 2021). Toisessa suomalai-

seen Twitter-keskusteluympäristöön liittyvässä tutkimuksessa päädyttiin myös siihen, että 

bottien vaikuttavuus oli ollut vähäistä (Xia ym., 2021). Tämä saattaa johtua siitä, että botteja 

ei todellisuudessa ole ollut, niiden jakama sisältö ei ole herättänyt kiinnostusta tai menetel-

mällisesti on analysoitu väärää joukkoa. 

Botteja kuitenkin havaittiin ja niillä oli joitain yhdistäviä tekijöitä. Usein botit twiittasivat 

samasta asiasta useilla kielillä. Tämän lisäksi jotkut havaitut botit toimivat omina yhteisöi-

nään keskittyen viestimään esimerkiksi eläimiin kohdistuvasta väkivallasta ja ilmastonmuu-

toksesta. Joissakin tapauksissa vaikutti, että bottien käytöllä pyrittiin vahvistamaan tietyn tilin 

näkyvyyttä. (Van Sant ym., 2021, s.6). 

Botin takana on aina ihminen, sillä automatisoitu käyttäjätili ei synny itsestään. Jako Twitterin 

ihmiskäyttäjän ja botin välillä ei aina ole mustavalkoinen, sillä botin autonomia riippuu sen 

taustalla olevasta ohjelmoinnista. Kehittyneiltä vaikuttavat botit voivat olla myös kyborgeja, 

joka tarkoittaa ihmisen ja botin yhdistelmää (Chu ym., 2012). Bottien kehittyminen aiheuttaa 

sen, ettei välttämättä ihminenkään pysty heti erottamaan bottia muista käyttäjistä. Bottien ke-

hittymisen myötä ovat kehittyneet myös tekniikat niiden havaitsemiseen. Nykyään bottien 

tunnistamisessa keskitytäänkin enemmän bottiverkostoihin, kuin yksittäisiin botteihin ja suo-

sitaan tämän lisäksi itsenäisesti toimivia tunnistusmenetelmiä. (Cresci, 2020.) 
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Tutkimukset ovat jo vuosia viitanneet siihen, että poliittisten bottien käyttö tulee lisääntymään 

(esim. Howard ym. 2018). Howard ja Kollanyi (2016) havaitsivat tutkimuksessaan, että mer-

kittävä osuus Iso-Britannian Brexit-ilmiön Twitter-keskustelusta oli bottien synnyttämää. Bot-

tien sanoma oli Brexit-myönteinen, ja niiden roolin voidaan katsoa olleen strategisesti tärkeä 

avainsanojen (hashtag) muodostumisen kannalta. Poliittisia botteja käytetään varsinkin silloin, 

kun julkinen mielipide on jakautunut ts. polarisoitunut (Howard ym., 2016, s. 1, 5). Poliittista 

polarisaatiota Twitterissä käsittelevissä tutkimuksissa on todettu, että uudelleentwiittauksien 

perusteella keskusteluympäristö on usein polarisoitunutta (Lorentzen, 2014; Conover, 2011). 

Sen sijaan twiiteissä esiintyvien käyttäjätilien mainintojen perusteella sama verkosto voi vai-

kuttaa yhtenäiseltä. Tämä voi johtua siitä, että vastapuolta provosoidaan täyttämällä tämän 

Twitter-aikajana omilla vastakkaisilla näkemyksillä ja omaa ajatusmaailmaa tuodaan ilmi 

samanmielisten käyttäjien uudelleentwiittauksien kautta (Conover 2011, s. 95). Voi myös 

olla, että käyttäjän epäsuora altistus mainintojen yms. kautta omista mielipiteistä poikkeaville 

twiiteille lisää yhteisöjen välistä ymmärrystä (An ym., 2021, s. 24-25). Bottien on havaittu 

jakavan misinformaatiota välittömästi sen julkaisun jälkeen pääosin twiitteinä tai uudelleent-

wiittauksina. Tämän lisäksi disinformaation vahvistamiseksi on käytetty mainintoja tai vas-

tauksia käyttäjätileille, joilla on paljon seuraajia (Shao ym., 2018, s. 3-5). 

Bottien havaitseminen ei ole helppoa ihmiselle tai algoritmille. Tutkimuksessaan bottien ja-

kamasta disinformaatiosta Shao ym. (2018) havaitsivat, että sekä ihmiskäyttäjät, että botit 

uudelleentwiittasivat disinformaatiota sisältäviä twiittejä. Eniten disinformaatiota uudelleent-

wiittaavat käyttäjätilit olivat kuitenkin yli viisi kertaa todennäköisemmin botteja, kuin satun-

naisesti valittu vertailujoukko (Shao ym., 2018, s. 3). Ainakin disinformaatiota sisältävien 

twiittien osalta uudelleentwiittausten määrä voi siis antaa viitteitä käyttäjätilin bottiudesta. 

Botin havaitsemista vaikeuttaa myös se, jos sitä ei käytetä. Tällaisista horros- tai valmiustilas-

sa olevista boteista on löytynyt aiemmin viitteitä ja niiden käyttöperiatteen uskotaan olevan 

tarpeen mukainen aktivointi (Takacs & McCulloh, 2019).  
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Uudelleentwiittaus on Twitterissä pääsääntöisesti merkki käyttäjän kiinnostuksesta alkuperäi-

sen twiitin sisältöön, mutta se osoittaa myös luottamusta alkuperäisen twiitin kirjoittajaa koh-

taan. Tämä ei kuitenkaan aina päde, sillä esimerkiksi toimittajat huomauttavat usein omassa 

käyttäjäprofiilissaan, että uudelleentwiittaukset eivät tarkoita hyväksyntää sisällölle tai kirjoit-

tajalle. (Metaxas ym., 2021.) Nämä Twitter-käyttäjät kokevat mahdollisesti, että disinformaa-

tion jakaminen ja näkyväksi tekeminen auttaa sen havaitsemisessa ja torjumisessa, mutta se 

on ristiriidassa tutkimustuloksiin propagandan leviämisestä. Propagandaa tutkittaessa on ha-

vaittu, että huhujen toistaminen kriittisessäkin mielessä saattaa vahvistaa huhujen sanoman 

leviämistä, ja vahvistaa samalla huhujen todenperäisyyden tuntua (Cull, 2019, s. 274). Tutki-

muksessa boteista Iso-Britannian vaaleihin liittyen (Bruno ym., 2021, s. 8) havaittiin bottien 

uudelleentwiittaavan suhteessa enemmän bottien tuottamaa sisältöä verrattuna ihmiskäyttäjien 

tekemiin uudelleentwiittauksiin. Botit eivät kuitenkaan vaikuttaneet vahvistavan toistensa 

sisältöä erityisen aktiivisesti, vaan keskittyivät pääasiassa ihmiskäyttäjien tuottaman sisällön 

uudelleentwiittaukseen (Bruno ym., 2021, s. 8-9). 
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4. TUTKIMUSMENETELMÄT JA AINEISTO 

4.1. Aineistonkeruun ja analyysin vaiheet 

Käytetty tutkimusstrategia oli määrällinen, vaikka aineiston analyysissä yhdisteltiin määrälli-

siä ja laadullisia menetelmiä. Triangulaatio tarkoittaa tutkimusaineiston, tutkijoiden, teorioi-

den ja metodien moninaisuutta tutkimuksen toteutuksessa (Denzin, 1978, kuten Tuomi ja Sa-

rajärvi ovat esittäneet, 2018, s.168). Tutkimusmenetelmässä on triangulaation piirteitä, jota 

voidaan perustella aihepiirin monimutkaisuudella ja pyrkimyksellä selittää sitä kokonaisuute-

na (Tuomi & Sarajärvi, 2018, s. 166-172). Menetelmällisenä tavoitteena oli kerätä aineistoksi 

HX-hankkeeseen liittyvät twiitit, asettaa aineisto aikajanalle aineiston ajallisten erojen etsi-

miseksi ja lopulta analysoida selvimmin muusta aineistosta erottuvaa ajallisesti rajattua ai-

neistoa sosiaalisella verkostoanalyysillä sekä bottientunnistusmenetelmällä.  

Aikajanalle asetettua aineistoa verrattiin HX-hankkeen prosessia kuvaavaan aikajanaan, jotta 

löydettäisiin mahdolliset yhteydet aineiston ja HX-hankkeen kannalta kriittisten ajanjaksojen 

välillä. Samankaltaista ajallista vertailua on käytetty aiemmin analysoitaessa käyttäjien osal-

listumista keskusteluun (Van Sant ym., 2020, s. 20). Tämän jälkeen aineisto rajattiin ajallises-

ti, mistä tehtiin sosiaalinen verkostovisualisointi kuvaamaan Twitter-käyttäjätilien vuorovai-

kutusta ja verkoston rakennetta. Rajatun aineiston Twitter-käyttäjätileistä tehtiin lista, jota 

analysoitiin tiedeyhteisön tunnustamalla bottientunnistustyökalulla Botometerillä. Bottientun-

nistuksen jälkeen todennäköiset botit merkittiin verkostovisualisointiin, jotta niiden roolia 

verkostossa pystyttäisiin analysoimaan. Lopuksi otannasta todennäköisiksi boteiksi luokiteltu-

jen käyttäjätilien toimintaa reflektoitiin aiempiin tutkimuksiin Venäjän informaatiovaikutta-

misesta ja havaintoja käsiteltiin tulosten tulkinnassa ja johtopäätöksissä. Bottien toiminnan ja 

näiden tuottaman sisällön analysointiin käytettiin aineistolähtöistä temaattista analyysiä 

(Tuomi & Sarajärvi, 2018, s. 140-144). Aineistosta siis etsittiin keskeisiä teemoja ja sitä kvan-

tifioitiin teemojen mukaan. 

Aiemmin poliittisen polarisaation tutkimuksessa on esitetty suositus verkoston analyysiin 

ryhmittäin, mutta ottamalla huomioon myös jäsenten aktiivisuus ja näkyvyys osana kokonai-

suutta (Gunnarsson Lorentzen, 2014). Tämä on mahdollista sosiaalisen verkostoanalyysin 

avulla, jota tässä tutkimuksessa hyödynnetään. Tämän tutkimuksen tutkimusstrategia muistut-

taa Alievan ym. (2022) käyttämää mallia, jossa yhdisteltiin eri menetelmin kerättyä tietoa. 

Tutkimuksen toteutusta on pyritty kuvaamaan ao. kuvalla 4. 



       22  

 

Kuva 4. Kuvaus tutkimuksen toteutuksesta. Tutkimuksen aikana yhdistettiin eri me-

netelmillä kerättyä ja analysoitua tietoa ja lopulta reflektoitiin tuloksia aiempiin tutki-

muksiin. Tutkijat ovat käyttäneet samankaltaista tutkimuksen toteutustapaa aiemmin 

samankaltaisessa viitekehyksessä (Alieva ym., 2022). 

 

4.2. Twitter-aineiston kerääminen 

Tutkimuksen Twitter-aineisto hankittiin vaiheittain vuoden 2022 aikana. Aikasarja-

analyysissä käytetty aineisto haettiin Twitter API:n kautta 27.10.2022. Tähän aineiston perus-

joukkoon kuuluivat kaikki 01.01.2014-28.02.2022 aikana kirjoitetut twiitit ja uudelleentwiit-

taukset, joissa käytettiin vähintään yhtä asiasanoista hxhanke, hävittäjähankinta, hävittäjähan-

ke tai hxprogram. Hävittäjähankkeen ja -hankinnan osalta haettiin myös muita sanamuotoja 

poistamalla termin loppuosa muotoon “hävittäjähank”. Asiasanat valittiin niin, että aineisto 

olisi mahdollisimman kattava ja edustava otanta (esim. Tilastokeskus, 2007, s. 28) HX-

hankkeesta käytävästä keskustelusta, ja että aineistoon päätyisi mahdollisimman vähän aihee-

seen kuulumattomia twiittejä. Esimerkiksi ”HX” rajautui omana hakusananaan pois aineistos-

ta, sillä sitä oli käytetty Twitterissä japanilaisen taiteen yhteydessä. Sen lisäksi HX-

hävittäjäkandidaatit olisivat hakusanoina tuottaneet liikaa HX-hankkeeseen liittymättömiä 

twiittejä. Hakusanojen määrittelyn kautta tehtiin samalla myös aineiston rajaus ja varmistettiin 

aineiston osuvuus. 
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Lopullinen aikasarja-analyysin aineisto käsitti 25283 kpl twiittejä tai uudelleentwiittauksia. 

Twiittejä ei eroteltu uudelleentwiittauksista tilastollisesti, sillä ne ovat käytännössä twiittejä 

jonkun toisen kirjoittamalla sisällöllä. Tutkija arvioi niiden vaikutuksen julkiselle keskustelul-

le olevan hyvin samankaltainen, kuin uusien twiittien kirjoittamisella. Uudelleentwiittaus le-

vittää joka tapauksessa sisällön sanomaa, vaikka sen tekijä ilmoittaisikin profiilissaan näke-

myserojen jaettuun sisältöön olevan mahdollisia. Lisäksi on todettu, että botit ovat aktiivisia 

uudelleentwiittaajia ja harvemmin tuottavat uutta sisältöä (mm. DFRLab, 2017). Tämän 

vuoksi tutkittaessa bottien roolia keskusteluympäristössä uudelleentwiittauksien rajaaminen 

pois aineistosta vääristäisi suurella todennäköisyydellä tuloksia. 

Aikasarja-analyysin perusteella ajallisesti rajattu aineisto käsitti yhteensä 5539 kpl twiittejä 

sisältäen myös uudelleentwiittaukset aikavälillä 01.10.2021-31.01.2022. Twiittien takana oli 

2407 eri käyttäjätiliä. Tätä rajattua aineistoa käsiteltiin syvällisemmin aineiston analyysissä. 

 

4.3. Aineiston keräämiseen sekä analysointiin käytetyt työkalut 

Twitter-aineisto kerättiin käyttämällä Twitterin ylläpitämää Twitter API:a (API = application 

programming interface = ohjelmointirajapinta). Twitter API:in on mahdollista hakea käyttö-

oikeutta eri tasoisin oikeuksin. Käyttäjän hakema käyttöoikeuden taso edellyttää, että sekä 

käyttötarkoitus, että käyttäjän status noudattavat Twitter:in määrittämiä käytäntöjä. Twitter 

API:n korkein käyttöoikeus on “Academic Research Access”, jonka saadakseen käyttäjän 

täytyy täyttää akateemisen tutkijan määritelmä ja todistaa, että käyttötarkoitus on puhtaasti 

akateeminen. 

Tätä tutkimusta varten Twitteriltä haettiin akateemisen tutkijan käyttöoikeuksia ensimmäisen 

kerran joulukuussa 2021, mutta tällöin hakemus hylättiin ilman perusteluita. Toisella hakuker-

ralla saatiin puoltava päätös huhtikuussa 2022. Akateemisen tutkijan käyttöoikeus mahdollis-

taa koko Twitter-tietokannan käyttämisen tarvittaessa vuoteen 2006 ulottuen, joten HX-

hankkeen aikana tehdyt twiitit olivat sen puolesta kokonaisuudessaan käytettävissä. Alemmil-

la käyttöoikeustasoilla arkiston ajallinen ulottuvuus on huomattavasti lyhyempi, joten tämän 

tutkimuksen tekoon ainoa vaihtoehto oli “Academic Research Access”. 

Aluksi twiittien keräämiseen käytettiin Python-ohjelmointikieltä, sillä se mahdollisti täysin 

omiin tarkoitusperiin muokattavien työkalujen luomisen. Python:in pohjalle on lisäksi tehty 

useita Twitter-aineiston keräämiseen ja analysointiin tarvittavia kirjastoja (library), joten koo-

din kirjoittaminen on suhteellisen helppoa. 
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Kuva 5. Python-koodi twiittien hakemiseen Tweepyllä ja kirjoittamiseen CSV-

muotoon Pandasin avulla. 

Yllä olevassa koodissa käytettiin Tweepyä, joka on Twitter API:n käyttämiseen tehty Python-

kirjasto. Lisäksi käytettiin Pandasia, jonka avulla voidaan taulukoida kerättävää dataa luetta-

vaan muotoon. Lopuksi kirjoitettiin luettavassa muodossa oleva data CSV-tiedostomuotoon 

(CSV = comma separated values = pilkulla erotetut arvot), jolloin saatiin helposti koneellises-

ti hyödynnettävissä oleva aineisto. Tweepyn avulla myös kartoitettiin HX-hankkeeseen liitty-

vän aineiston keräämistä kokeilemalla eri hakusanoja ja tarkastelemalla hakutuloksia. 

Tutkimuksen edetessä kuitenkin huomattiin, että aineistonhankintamenetelmissä oli puutteita. 

Python-koodi ei ottanut huomioon Twitter API:n rajoitettua tiedonhakunopeutta (rate limit), 

joka hidasti twiittien hakua ja kirjoittamista tiedostoksi. Lisäksi koodin muokkaaminen käyt-

tötarkoituksiin sopivaksi vei liikaa aikaa tutkimuksen kirjoittamiselta ja aineiston analyysiltä. 

Lopulta puhtaasta Python-koodista ja Tweepy-kirjastosta siirryttiin käyttämään valmiiksi kir-

joitettua ohjelmaa nimeltä Twarc (DocNow/twarc, 2020). Twarc on Python-

ohjelmointikielellä kirjoitettu ohjelma, joka mahdollistaa Twitter-aineiston keräämisen Twit-

ter API:n kautta sujuvasti käyttämällä ohjelmaa komentorivin kautta. Twarcissa on valmiina 

kaikki ominaisuudet, joita oli tätä tutkimusta varten aloitettu kirjoittamaan tyhjästä. 

Twarc on ohjelmisto, jonka käyttö on suoraviivaista, joskin sen konfigurointi ja käyttö tapah-

tuu tietokoneen komentorivillä. Komentoriville syötetään halutut hakusanat ja aikaikkuna, 

sekä muut tarkennukset. Tämän jälkeen Twarc suorittaa haun Twitter API:sta ja tallentaa hae-

tut tiedot erilliseksi JSON-tiedostoksi. Tämän jälkeen JSON-tiedoston voi muuttaa Twarc-

ohjelmalla CSV-tiedostoksi, jotta sitä voidaan käsitellä Excel:llä tai vastaavalla ohjelmistolla. 
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CSV-tiedostomuodossa esitettyä Twitter-aineistoa voidaan analysoida lukuisilla tavoilla. 

Aluksi tarkoitukseni oli käyttää aineiston graafiseen esittämiseen Python-kirjastoa nimeltä 

Matplotlib, mutta päädyin käyttämään Googlen ilmaiseksi tarjoamaa Data Studiota (nykyään 

Google Looker). Data Studion etuja ovat nopea käytettävyys ja hyvät visualisointiominaisuu-

det. Päätös käyttää aineiston analysointiin Data Studiota mahdollisti käytettävissäni olevan 

aikaresurssin siirtämisen koodin kirjoittamisesta itse aineiston analysointiin.  

Lähes kaikkia ilmiöitä voidaan tutkia aikasarjana. Tapahtumia voidaan esittää kronologisesti 

aikasarjana, joka graafisena esitystapana mahdollistaa aineiston visuaalisen tarkastelun. Aika-

sarja on aineiston mukaan joko diskreetti eli epäjatkuva, tai jatkuva. Aikasarjassa havaintoar-

vojen joukko sijoitetaan aikajanalle usein niin, että x-akseli esittää aikaa ja y-akselilla aikasar-

jan arvot. (Nummenmaa ym., 2019, s. 268-270). 

Aikasarjan graafinen esitys koostuu tavallisesti pisteistä (t, yt), jotka yhdistetään toisiinsa suo-

rilla viivoilla. Näin saadaan aikaan kuvaaja, josta säännönmukaisuuksia voidaan helposti 

hahmottaa (Nummenmaa ym., 2019, s. 270-271). Aikasarja voidaan myös jakaa joissain ta-

pauksissa komponentteihin. Näitä komponentteja ovat trendi, kausivaihtelu, suhdannevaihtelu 

ja satunnaisvaihtelu. Trendi osoittaa aineiston pitkäaikaisen kehityksen, kausivaihtelu on 

trendin molemmin puolin tapahtuvaa jaksottaista heiluntaa, suhdannevaihtelu on pidemmän 

aikavälin heiluntaa ja satunnaisvaihtelu heilahtelua, jota ei voida selittää muiden komponent-

tien avulla. Tässä tutkimuksessa yhtenä hypoteesina on, että satunnaisvaihtelun osuus tulee 

olemaan aikasarjassa merkittävä, sillä uutisointi ja yleinen keskustelu aiheesta on ollut ajalli-

sesti painottunutta. Satunnaisvaihteluun saattaa vaikuttaa myös esimerkiksi poliittiset päätök-

set (Nummenmaa ym., 2019, s. 275-276), joita voidaan katsoa HX-hankkeeseen liittyen ol-

leen tutkimusvälillä useita. 
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Aikasarja-analyysin yhteydessä kvantitatiivisesti esiin nousevista ajanjaksoista valitaan otan-

ta, jota analysoidaan tarkemmin, kuin perusjoukkoa. Otannasta tutkitaan Twitter-käyttäjien 

yhteyttä toisiinsa ja mahdollista omiin yhteisöihin jakautumista tekemällä Gephi:llä twiittien 

perusteella rakennettu sosiaalinen verkostovisualisointi, jossa otannan käyttäjien Twitter-

käyttäytyminen määrittelee nämä samankaltaisten käyttäjien yhteisöiksi ja näyttää kenen 

kanssa käyttäjä on vuorovaikuttanut. Verkostovisualisoinnin tekemiseen Gephillä vaaditaan 

edges- ja nodes-taulukot, joka tarkoittaa valitun aineiston pohjalta tehtyjä erillisiä CSV-

tiedostoja, joissa twiittaaja yhdistetään twiitin kohdistumisen perusteella toiseen Twitter-

käyttäjään. Edges-taulukko on vierusmatriisi (Knutas & Porras, 2017) ja nodes-taulukko mää-

rittää vierusmatriisin osapuolille identiteetit. Edges- ja nodes -taulukkojen tekeminen onnistuu 

Twarc-haun JSON-tiedostosta muuttamalla tiedosto Twarc-ohjelmalla ”network”-muotoon, 

jonka jälkeen uutta CSV-tiedostoa Excelissä muokkaamalla saadaan aikaan Gephille sopivat 

tiedostot. Kuvassa 6 on esitetty periaatekuva edges- ja nodes-taulukoista sekä yksinkertaisesta 

sosiaalisen verkostoanalyysin visualisoinnista. 

 

Kuva 6. Periaatekuva sosiaalisen verkostoanalyysin visualisoinnista. Kuvassa ympy-

rät ovat solmuja (node) ja nuolet suunnattuja linkkejä (directed edge). Visualisoinnin 

tekemiseen Gephillä tarvitaan periaatekuvan mukaiset nodes- ja edges-taulukot, joi-

den perusteella verkosto rakentuu. (Grandjean, 2015.) 
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Sosiaalisella verkostoanalyysillä (SNA = social network analysis) on pitkä historia sosiaalis-

ten suhteiden mallintamisessa (Freeman, 2004, s. 1-5). Sosiaalisen verkostoanalyysin graafia 

voidaan kutsua verkostovisualisoinniksi, sillä se havainnollistaa visuaalisesti verkoston sisäi-

siä suhteita. Visualisointiin on olemassa erilaisia ohjelmistoja (mm. Akhtar, 2014; Chaudhary 

ym., 2022), joista tässä tutkimuksessa käytetään Gephiä. Gephiä on luonnehdittu ohjelmana 

verkostovisualisoinnin vapaan lähdekoodin Photoshopiksi (Bastian ym., 2009). Se toimii ver-

kostovisualisoinnissa työkalupakkina, jonka ominaisuudet riittävät hyvin esimerkiksi Twitter-

verkostoanalyysin tekemiseen. Gephissä on sisäänrakennetut toiminnallisuudet verkoston 

matemaattiseen analyysiin, mutta tässä tutkimuksessa ne ovat sivuosassa. Toiminnallisuuksia 

kyllä käytetään, mutta niiden tarkempiin ominaisuuksiin kannattaa lukijan perehtyä SNA:ta 

tutkivasta kirjallisuudesta (esim. Jorgensen, 2018; Huhtamäki & Parviainen, 2013; Miilumäki, 

2010). Twitter-tutkimuksessa tärkeää on muun muassa toiminnallisuus modulariteetin (modu-

larity) laskemiseen, jolla pystytään tutkimaan ja havainnollistamaan käyttäjien jakautumista 

klustereihin. Klusterit ovat käyttäjätileistä muodostuvia yhteisöjä, joille voidaan verkostovi-

sualisoinnissa antaa esimerkiksi uniikki värikoodaus, jolloin yhteisöjen erottelu on vaivatto-

mampaa (Bastian ym. 2009). Samankaltaista ajatusta käyttäjien jakamisesta yhteisöihin eri 

värein ovat käyttäneet myös muut tutkijat (Conover ym., 2011). Gephiin liittyvien käsitteiden 

osalta tutkimuksessa on käytetty Martin Grandjeanin (2015) käyttämiä ja Saara Kekkin (2020) 

suomeksi kääntämiä muotoja.  

Bottien havaitsemiseen on tehty työkaluja, joissa käytetään eri toimintaperiaatteita. Monissa 

tutkimuksissa käytetty Botometer pisteyttää Twitter-käyttäjätilin bottiuden arvioimalla yli 

tuhatta eri tekijää. Nämä tekijät voidaan jakaa kuuteen eri osa-alueeseen: käyttäjäprofiili, ys-

tävät, verkosto, ajalliset tekijät, sisältö ja sen kieli sekä tunnetila. Näistä osa-alueista Botome-

ter etsii algoritminsa perusteella aiemmin botteihin liitettyjä piirteitä ja lopuksi antaa käyttä-

jälle numeerisen arvion bottiudesta. (Yang ym., 2022, s. 2-3.)  

Yksi Botometerin vahvuuksista on sen datan ajantasaisuus, sillä sitä kehitetään jatkuvasti. 

Jotta Botometerin luokittelu olisi mahdollisimman tarkkaa, sitä harjoitutetaan useilla tietoko-

konaisuuksilla, josta se oppii ihmiskäyttäjän ja botin tunnusmerkkejä. Botometerin luokitte-

lumallia kutsutaan nimellä Random Forest, joka koostuu lukuisista säännöistä, jotka määrittä-

vät käyttäjän botiksi tai ihmiseksi. (Yang ym., 2022, s. 4.) 
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Käyttäjän luokittelu tehdään Botometerissä arvioimalla jokainen osa-alue erikseen ja yhdis-

tämällä nämä lopulta ”bot scoreksi” (=”bottipisteiksi”) asteikolla 0-1, jossa 0 merkitsee ih-

miskäyttäjää ja 1 tarkoittaa bottia. Jos puolet luokittelumallin säännöistä toteaa käyttäjän ole-

van botti, ja puolet sen sijaan tunnistavat käyttäjän ihmiseksi, on bot score 0,5. Tällöin voi 

olla kyseessä tili, jonka sisältöä tuottaa ihminen, mutta samaa sisältöä jaetaan automatisoidus-

ti useiden tilien kautta. (Yang ym., 2022, s. 4.) 

Tuloksia analysoitaessa on huomioitava, että Botometer toimii täysillä ominaisuuksillaan vain 

englanninkielisen sisällön käsittelyssä. Suomeksi twiittaavien käyttäjien arviointi on mahdol-

lista, mutta itse twiittien tekstisisällön analyysi ei toimi suunnitellun toimintaperiaatteen mu-

kaisesti. Tämä puute tulee ottaa huomioon tulosten analysoinnissa. Lisäksi tulee ottaa huomi-

oon, että Botometer kykenee arvioimaan ainoastaan tilit, jotka ovat edelleen käytössä. Sillä ei 

ole siis mahdollista analysoida poistettuja tai hetkellisesti estettyjä käyttäjiä. (Yang ym., 2022, 

s. 4-10.) Twitter-dataa hyödyntävissä tutkimuksissa tämä ei itsessään ole ongelma, sillä Twit-

terin käyttöehdot kieltävät palvelusta poistettujen tietojen säilyttämisen ja käyttämisen tutki-

mukseen (Twitter, 2023). 

Bot scoren raja-arvoksi on monissa tutkimuksissa asetettu arvo 0,5 (Yang ym., 2022). Tutki-

jan täytyy olla kuitenkin kriittinen asettaessaan bottien tunnistuksessa kovia raja-arvoja, sillä 

bottipisteisiin vaikuttaa tutkittavien käyttäjätilien laatu. Jo käyttäjän puhuma kieli vaikuttaa 

Botometerin antamiin pisteisiin, joten hedelmällisempää on tutkia bottipisteiden jakautumista 

tutkittavassa aineistossa ja arvioida raja-arvoja niiden perusteella. (Yang ym., 2019, 2022.)  

Botometerin kehittäjien mukaan on olemassa viitteitä siitä, että bot score on ymmärretty käyt-

täjän bottiuden prosentuaalisena todennäköisyytenä. Tämän vuoksi Botometerin verkkosivuil-

la pisteet esitetään nykyään asteikolla 0-5, jossa 1 on ihmismäinen ja 5 on bottimainen käyttä-

jätili. Botometer PRO APIn kautta tehdyissä hauissa tulokset esitetään nykyään näyttöpisteinä 

(display score) asteikolla 1-5 sekä raakapisteinä (raw score) asteikolla 0-1. Lisäksi Botometer 

mahdollistaa nykyään Botometer PRO API:n kautta myös CAP-arvon (complete automation 

probability), joka antaa käyttäjätilin saamien bottipisteiden perusteella kokonaistodennäköi-

syyden sille, että saaduilla pisteillä käyttäjätili on ollut automatisoitu. CAP-arvossa siis tasa-

painotetaan laskennallisesti väärien positiivisten ja väärien negatiivisten tulosten määrää. 

CAP-arvolla pyritään parantamaan tulosten luotettavuutta tutkimuksissa, joissa halutaan aset-

taa bottiudelle raja-arvo. (Botometer, i.a..)  
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Suomalaista Twitter-keskusteluympäristöä tutkittaessa on käytetty CAP-raja-arvona 0.5:ttä 

(Xia ym., 2021, s. 2). Sen sijaan Botometerin kehittäjät suosittelevat esimerkin kautta käsitte-

lemään CAP-arvoa konservatiivisesti tarjoamalla raja-arvoksi 0.95. Tällä saavutettaisiin pa-

rempi tarkkuus positiivisten tulosten validiteetissa, mutta samalla suuri määrä botteja luokitel-

taisiin ihmisiksi. Tämän vuoksi raja-arvon määrittely on tärkeää. Muuta kuin englantia kiele-

nään käyttävien käyttäjien tilit voidaan arvioida CAP-universal -arvon mukaan ja englannin-

kieltä käyttävät CAP-english -arvon mukaan. Asteikolla 0-1 (0 = 100 %:n todennäköisyydellä 

ihminen ja 1 = 100 %:n todennäköisyydellä botti) voidaan asettaa CAP-raja-arvo, jonka mu-

kaan aineisto arvioidaan. (Botometer, i.a..)  

Botometer-työkalua on myös kritisoitu siitä, että sillä tehdyissä tutkimuksissa boteiksi on luo-

kiteltu virheellisesti suuri määrä normaaleja Twitter-käyttäjiä (Gallwitz & Kreil, 2022). Li-

säksi on arvioitu, että Botometeriä käyttävien tutkijoiden tulisi validioida omat tuloksensa 

toteamalla tilin bottius manuaalisesti. Jos manuaalinen tarkastus ei ole mahdollista, niin tar-

kastus tulisi suorittaa satunnaisotannalla tulosten arvioimiseksi. (Rauchfleisch & Kaiser, 

2020.) Tämä vaatii tutkijalta tarkkuutta ja kriittisyyttä sekä aineiston hankinnassa, että tulos-

ten tulkinnassa. Menetelmän osittainen automatisointi ei poista tutkijan vastuuta tulosten kriit-

tisestä analyysistä. Tutkijat ovat käyttäneet eri menetelmiä bottiuden varmistamiseen (Howard 

ym., 2018; Bessi ym., 2016; Rossi ym., 2020), mutta yksinkertaisimmillaan lisämenetelmänä 

voidaan käyttää ihmisen arviota käyttäjätilistä (human-in-the-loop). Sosiaalisen median bot-

tien etsinnässä tietomäärät ovat suuria, joten ihmisarvion käyttäminen automatisoitua vaikut-

tamista vastaan on ongelmallista (Shao ym. 2018, s. 6). Ihminen on prosessin kannalta myös 

altis virheille (Cranor, 2008). Tämän vuoksi suurien aineistojen analysoinnissa on suositelta-

vaa käyttää bottiuden varmistamiseen jotain muuta menetelmää, kuin tutkijan tekemää arviota 

laadullisen analyysin jälkeen (Cresci, 2020). Tämän tutkimuksen ajallisesti rajatun aineiston 

koko mahdollisti tutkijan tekemän manuaalisen tarkastelun käyttäjätilien bottiudesta. 
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Taulukko 1 

Tutkimuksessa käytettävät tekniset työkalut, joilla kerättiin ja analysoitiin tutkimuksen aineis-

to 

Tekninen työkalu Mihin tarvitaan Miten käytetään 

• Twitter API • Twitter-datan 

keräämiseen ja 

Botometerin 

käyttöön 

• Käyttäjän on haettava Twitteriltä oi-

keudet API:n käyttöön, jotta käyttämi-

nen on mahdollista. Hakemuksen hy-

väksymisen jälkeen käyttäjä saa käyt-

töönsä Twitter API -avaimet, joilla oh-

jelmointirajapinnan käyttäminen on 

mahdollista. Käyttöoikeuksia on eri ta-

soisia ja tason perusteella määräytyy 

tutkijan käytettävissä oleva data. Twit-

ter API -avaimia käytetään osana Pyt-

hon-koodia sekä Twarcin konfiguroin-

tiin. 

• Python • Koodikieli 

Twitter API:n ja 

Botometerin 

käyttöön 

• Python on tehokas koodikieli, jota käy-

tetään tässä tutkimuksessa Visual Stu-

dion kautta. Pythonilla voidaan esimer-

kiksi kirjoittaa ohjelma, joka suorittaa 

aineistonkeruun ja tallentaa sen halut-

tuun muotoon. 

• Twarc • Pythonilla kir-

joitettu ohjel-

misto Twitter 

API:n käyttä-

miseksi 

• Twarc on komentorivin kautta käytet-

tävä ohjelma, jolla voidaan käyttää 

Twitter API:a aineistonkeruussa. Twar-

cilla voidaan myös tehdä nodes- ja ed-

ges-taulukoiden tekemiseen tarvittava 

network-tiedosto. 

• Visual Stu-

dio Code 

• Python-koodin 

kirjoittamiseen 

ja tarkastami-

seen 

• Tietokoneella käytettävä ilmaisohjel-

misto, jolla kirjoitetaan, tarkastetaan ja 

ajetaan tarvittava koodi. Visual Studion 

kautta pystyy hallinnoimaan kirjoitta-

mansa koodin tuottamia vastauksia, jo-

ten se on hyödyllinen myös esimerkiksi 
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aineistonkeruun seuraamisessa. Mah-

dollistaa myös versionhallinnan ja 

kommentoinnin samassa tiedostossa. 

• Google 

Looker / 

Data Studio 

• Aikasarja-

analyysin visu-

alisointiin 

• Googlen rajoitetuilla ominaisuuksilla 

ilmaiseksi käytettävissä olevalla ohjel-

mistolla voidaan visualisoida määrällis-

tä dataa. Käytetään selaimen kautta ja 

vaatii datan lataamisen Googlen palve-

limelle, sekä Google-tilin. Mahdollistaa 

CSV-tiedoston visualisoinnin esimer-

kiksi aikasarja-analyysissä. Käyttäjän 

täytyy määrittää tiedostosta visualisoi-

tavat ominaisuudet ja rajaukset. 

• Botometer • Twitter-

käyttäjätilien 

bottianalyysiin 

• Botometeriä käytetään Python-koodilla, 

joka hyödyntää Twitter API:a sekä Bo-

tometerin omaa APIa3. Botometeriin 

syötetään koodin avulla lista Twitter-

käyttäjätilien ID-numeroista ja se tuot-

taa tuloksista JSON-tiedoston. JSON-

tiedosto pitää sisällään Botometerin ar-

vion käyttäjätilin bottiudesta eri katego-

rioihin jaettuna. 

• Excel • CSV-

tiedostojen 

muokkaamiseen 

ja määrälliseen 

analyysiin 

• Excel on hyvä työkalu Twitter-datan 

määrälliseen analysointiin, sillä se toi-

mii paikallisesti käyttäjän tietokoneella. 

CSV-tiedostoa pystyy Excelin avulla 

analysoimaan muun muassa tyypittele-

mällä tai ajallisesti rajaamalla. 

• Gephi • Sosiaalisen ver-

kostoanalyysin 

visualisointiin 

• Gephiä käytetään tässä tutkimuksessa 

Twitter-keskusteluympäristön visuali-

sointiin. Gephin visualisointia varten 

tarvitaan esimerkiksi Twarcilla tehdyt 

edges- sekä nodes-tiedostot. Näillä tie-

                                                        
3 Botometer API (rapidapi.com/OSoMe/api/botometer-pro) 
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dostoilla määritetään Gephille, että mitä 

verkoston solmut sekä linkit kuvaavat. 

Visualisointiin käytetään ohjelmistoon 

sisäänrakennettuja algoritmeja. Lisäksi 

visualisoinnin luettavuutta ja informa-

tiivisuutta lisätään muun muassa väreil-

lä ja eri parametrien perusteella määrit-

tyvillä solmujen ulkoisilla ominaisuuk-

silla. 

• Pandas • Aineiston jär-

jestämiseen ja 

tilastointiin 

Pythonilla 

• Pandas on Pythonia käyttävän tilasto-

tieteilijän perustyökalu, jota käytetään 

koodin osana aineiston muotoilussa lu-

ettavaan muotoon. 

• Tweepy* • Twitter API:n 

käyttämiseen 

Pythonilla 

• Tweepyä käytetään osana Python-

koodia, jotta voidaan käyttää Twitter 

API:a aineistonkeruussa 

*Käytettiin tässä tutkimuksessa aluksi, mutta lopullinen aineisto kerättiin Twarcilla. 

 

4.4. Metodologiset käsitteet 

Tässä tutkimuksessa esiintyviä metodologisia käsitteitä on runsaasti. Suurin osa käsitteistä 

liittyy sosiaaliseen verkostoanalyysiin. Syvällisemmän sosiaalisen verkostoanalyysin tekoon 

vaadittaisiin tätäkin enemmän tuntemusta käsitteistä, mutta oheisen taulukon 2 taso riittää 

tämän tutkimuksen ymmärtämiseen. Käsitetaulukon ajatuksena on toimia lukijan apuvälinee-

nä kappaleen 5 tarkastelussa. Metodologiset käsitteet, kuten niitä tässä tutkimuksessa käyte-

tään pohjautuvat Wassermanin ja Faustin (1994) kirjassaan käyttämiin sekä yleisesti tutki-

muksissa ja muissa yhteyksissä käytössä oleviin muotoihin (mm. Knutas & Porras, 2017; 

Lehtonen ym., 2011; Grandjean, 2015; Kekki, 2020; Hawe ym., 2004). 

 

Taulukko 2 

Tutkimuksessa käytettävät metodologiset käsitteet, jotka esiintyvät tutkimuksen tulososiossa 

Käsite Tarkoitus (tässä tutkimuksessa) 

• Node, solmu • Twitter-käyttäjä, jota kuvataan ympyrällä 

• Edge, linkki, si- • Twitter-käyttäjien välinen vuorovaikutussuhde, jota ku-
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dos*, kaari** vataan viivalla käyttäjien välillä 

• Cluster, klusteri 

(joskus myös 

klikki) 

• Twitter-käyttäjistä koostuva yhteisö, joka määräytyy 

linkkien perusteella 

• Modularity, mo-

dulariteetti 

• Verkoston jakautuneisuutta kuvaava suure 

• Network, ver-

kosto 

• Twitter-käyttäjäklustereista koostuva verkosto, jossa 

jokaisella käyttäjällä on oma paikkansa linkkiensä pe-

rusteella 

• Twitter user ID • Twitter-käyttäjätilin uniikki ID-numero, jota ei voi 

vaihtaa 

• Label • Gephissä esitetty solmun nimi 

• Weight, paino • Edgen sisältämien uudelleentwiittausten, mainintojen, 

vastausten ja lainausten yhteenlaskettu lukumäärä 

• Weighted de-

gree, painotettu 

aste 

• Kaikki solmun linkkien painot yhteenlaskettuna 

• Weighted in-

degree, painotet-

tu tuontiaste 

• Kaikki solmuun kohdistuvien linkkien painot yhteen-

laskettuna 

• Weighted out-

degree, paino-

tettu vientiaste 

• Kaikki solmun muihin tileihin kohdistamien linkkien 

painot yhteenlaskettuna 

• Directed, suun-

nattu 

• Kertoo linkin olevan suunnattu 

• Undirected, 

suuntaamaton 

• Kertoo linkin olevan suuntaamaton 

• Centrality de-

gree, keskei-

syysaste 

• Keskeisyysaste kuvaa solmun tärkeyttä verkostossa 

• Hub, hubi • Suuren keskeisyysasteen solmu 

• Superhub, su- • Erittäin suuren keskeisyysasteen solmu 
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perhubi 

• Connected, yh-

tenäinen 

• Kuvaa graafia, jossa solmut ovat yhteydessä toisiinsa 

linkeillä 

• Disconnected, 

epäyhtenäinen 

• Kuvaa graafia, jossa solmut ovat toisistaan irrallisia 

*Lehtosen ym. (2011) käyttämä termi edgestä. Lisäksi tutkimuksessa puhuttiin sisäasteesta (in-degree) ja ulko-

asteesta (out-degree). **Mm. Knutas ja Porras (2017) ovat käyttäneet tätä termiä.  
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5. TUTKIMUKSEN TULOKSET 

Tässä kappaleessa esitetään tutkimuksen tulokset aikasarja-analyysistä, verkostoanalyysistä 

sekä bottianalyysistä. Aikasarja-analyysin tarkoituksena oli löytää HX-hankkeen ajalta twiiit-

timäärän perusteella aktiivisin ajanjakso HX-hankkeeseen liittyvässä keskustelussa, jotta voi-

daan määritellä sopiva ajallinen rajaus tarkempaa analyysiä varten. Verkostoanalyysin tarkoi-

tuksena oli havainnollistaa kerätyn Twitter-aineiston pohjalta käyttäjien jakautumista erillisik-

si klustereiksi, ja arvioida käyttäjätilien vuorovaikutusta. Bottianalyysin tarkoituksena oli 

osoittaa aineistosta todennäköiset automatisoidut käyttäjätilit. Tulokset yhdistämällä tarkoi-

tuksena oli havainnollistaa visuaalisesti, miten botit toimivat osana julkista keskustelua osana 

käyttäjätilien verkostoa. 

 

5.1. Ajalliset piikit Twitter-datassa 

Aineiston keräämisen jälkeen twiitit asetettiin aikajanalle, jotta saataisiin selville aineiston 

ajalliset poikkeavuudet ts. milloin Twitter-keskustelu aiheesta on ollut aktiivisinta. Aikasarjan 

aikayksikkönä käytettiin kuukautta, jolloin saatiin graafinen esitys tehdyistä twiiteistä kuu-

kautta kohden. Aikasarja tehtiin Google Data Studiolla (nykyisin Google Looker). 

 

Koko tarkastelujakson aikana keskimääräinen twiittimäärä kuukauden aikana oli noin 258 

twiittiä. Keskimääräinen twiittimäärä ylittyi tarkastelujaksolla 29 kuukauden ja alittui 69 kuu-

kauden osalta. Joulukuussa 2021 tehtiin ja julkistettiin HX-hankintapäätös, ja keskimääräinen 

twiittimäärä ylittyi noin 1375 %:llä, mikä erottui aikasarja-analyysissä selvästi muista kuu-

kausista. Toiseksi suurin keskimääräisen kuukausittaisen twiittimäärän ylitys oli Suomessa 

järjestetyn HX Challengen aikana tammikuussa 2020, jolloin ylitys oli 636 % verrattuna kuu-

kausittaiseen keskiarvoon. Aikasarjan pitkän aikavälin trendi on nouseva, joskin HX-

hankintapäätöstä seuraava kuukausi (tammikuu 2022) oli aineiston ensimmäinen keskimääräi-

sen twiittimäärän alittava kuukausi 14 kuukauteen.  
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Kuva 7. Aikasarja, jossa twiittien määrä on esitetty (hxhanke, hxprogram, hävittäjä-

hanke tai hävittäjähankinta) ajan funktiona kuukausitasolla. Ajallisesti HX-hankkeen 

alkuosaa ei ole esitetty, sillä silloin ei ollut mainittavaa twiittausaktiivisuutta HX-

hankkeeseen liittyen. Kronologinen aikasarjaesitys alkoi joulukuusta 2016, jonka jäl-

keen HX-hankkeeseen liittyvä Twitter-keskustelu oli aktiivista helmikuuhun 2022 asti. 

Tämän jälkeen tutkimuksen tarkastelujakso päättyi. 

 

Aikasarja-analyysin perusteella aineiston syvempi analyysi päädyttiin rajaamaan aikavälille 

01.10.2021-31.01.2022, jolloin Puolustusvoimat viimeisteli HX-arviointiaan ja teki eduskun-

nalle HX-hankintaesityksen. Tämän jälkeen Valtioneuvosto teki HX-hankintapäätöksen 

10.12.2021. Tämän tutkimuksen kohdalla arvioitiin, että noin kaksi kuukautta ennen ja jäl-

keen hankintapäätöksen olisi riittävä otanta mahdollisen informaatiovaikuttamisen analysoin-

tiin, vaikka aikasarjasta valitulla aikavälillä erottui merkittävästi ainoastaan joulukuu 2021. 

Neljän kuukauden ajalta kerätty aineisto keskittyisi hyvin todennäköisesti ensimmäisen kah-

den kuukauden osalta eri HX-hävittäjäkandidaattien valinnan vaikutusten spekulointiin ja 

hankintapäätöksen jälkeinen aineisto päätöksen arviointiin ja kritisointiin. Valitulla aikavälillä 

ja valituilla hakusanoilla löytyi yhteensä 5539 kpl twiittejä sisältäen myös uudelleentwiittauk-

set. Twiittien takana oli 2407 eri käyttäjätiliä.  
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Valitun otannan alusta 01.10.2021 hankintapäätöksen julkistamiseen 10.12.2021 noin klo 

14:36 mennessä oli tehty yhteensä 2143 kpl twiittejä (38.7 %) tai uudelleentwiittauksia. Jakso 

oli pituudeltaan 71 päivää, joten twiittien keskiarvo päivää kohti oli noin 30,2. Hankintapää-

töksen julkistamisesta otannan loppuun 31.01.2022 tehtiin 3396 kpl twiittejä (61.3%) tai uu-

delleentwiittauksia. Tämä jakso oli pituudeltaan 53 päivää, joten twiittien keskiarvo päivää 

kohti oli noin 64,1. Twiittien lukumääristä voidaan siis suoraan päätellä vain, että keskimää-

räinen twiittien määrä päivää kohti ennen päätöstä on pienempi, kuin päätöksen jälkeen. Sen 

sijaan hankintapäätöksen julkistamisen jälkeinen vuorokausi poikkeaa tilastollisesti merkittä-

västi muista. Pelkästään HX-hankintapäätöksen julkistamispäivänä tehtiin yhteensä 2013 kpl 

twiittejä (36.3 %) tai uudelleentwiittauksia. Aikasarjan perusteella ei voida päätellä onko han-

kintapäätökseen koitettu vaikuttaa, mutta määrällisesti tarkasteltuna twiittausaktiivisuus on 

ollut suurimmillaan vasta hankintapäätöksen julkistamisen jälkeen. Tämä kertoo luultavasti 

siitä, että tehty päätös on herättänyt ajatuksia suurella määrällä Twitter-käyttäjiä, jonka jäl-

keen keskustelua on käyty Twitterissä. Perehtymisen arvoista on se, mikä bottien rooli on 

ollut keskustelun syntymisessä ja kehittymisessä. Keskustelun aktivoituminen tarjoaa mahdol-

lisuuden kartoittaa muun muassa narratiiveja, jotka voimistavat ja ohjaavat keskustelun suun-

taa.  

 

Kuva 8. Aikasarja, jossa otannan twiittien määrä (hxhanke, hxprogram, hävittäjähan-

ke tai hävittäjähankinta) ajan funktiona. 
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5.2. Bottien osuus Twitter-datassa 

Bottianalyysi tehtiin Botometer-botintunnistustyökalulla (aiemmin Bot-Or-Not), joka antaa 

algoritminsa perusteella Twitter-käyttäjälle eri osa-alueiden perusteella pisteytyksen. Botome-

terin pisteytystä voi käyttää tukena, kun arvioidaan käyttäjätilin bottiutta.  Botometerin las-

kemat arvot eivät tarjoa ehdotonta totuutta, joten tuloksia on tarkasteltava lisäksi manuaalises-

ti laadullisen analyysin avulla.  

 

Botometer-aineistoksi muodostui 2407 käyttäjätilin Twitter ID -lista sen perusteella, että käyt-

täjä oli joko twiitannut, tai uudellentwiitannut aiemmin ajallisesti rajatussa aineistossa HX-

hankkeesta. Pythonilla kirjoitettu koodi teki Botometer-testin jokaiselle listan käyttäjätilille ja 

tallensi tulokset tiedostoksi. Tässä tutkimuksessa käytettiin CAP-arvoa (complete automation 

probability), joka antaa käyttäjätilin saamien bottipisteiden perusteella kokonaistodennäköi-

syyden sille, että saaduilla pisteillä käyttäjätili on ollut automatisoitu. Muuta kuin englantia 

kielenään käyttävien käyttäjien tilit rajattiin CAP-universal -arvon mukaan ja englanninkieltä 

käyttävät CAP-english -arvon mukaan. Asteikolla 0-1 (0 = 100 % todennäköisyydellä ihmi-

nen ja 1 = 100 % todennäköisyydellä botti) raja-arvona käytettiin lukuarvoa 0.8 (80 % toden-

näköisyys, että vähintään nämä pisteet saanut käyttäjätili on automatisoitu). 

 

Aineiston lista käyttäjätileistä oli tehty 17.10.2022 ja Botometer-testit tehtiin 16.01.2023. 

Tämän vuoksi julkisia aktiivisia käyttäjätilejä oli enää 2375 kpl. Tämä tarkoittaa, että 32 kpl 

(1.3 %) koko aineiston käyttäjätileistä oli joko poistettu tai muutettu yksityisiksi. Pidemmällä 

aikavälillä poistettujen ja yksityiseksi muutettujen tilien osuus hyvin todennäköisesti kasvaa 

ja vääristää tutkimuksen tuloksia. Lisäksi aineistosta valitusta ajanjaksosta oli ennen aineiston 

keräämistä kulunut jo lähes vuosi, joten on todennäköistä, että käyttäjätilejä on poistettu tai 

muutettu yksityiseksi jo ennen aineiston keräämistä. Aineistosta CAP-raja-arvon 0.8 ylitti 308 

kpl (12.8 %) käyttäjätileistä. Raja-arvon ylittäneistä englanninkielisiä tilejä oli 51 kpl (16.6 

%) suomenkielisiä 160 kpl (51.9 %) ja muunkielisiä 97 kpl (31.5 %).  
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Tavoitteena oli löytää aineistosta informaatiovaikuttamiseen tarkoitetut botit, joita analysoi-

malla löydettäisiin vastauksia tutkimuskysymyksiin. Tämän vuoksi Botometerin tulokset käy-

tiin läpi manuaalisesti ja CAP-arvon 0.8 ylittäneiden tilien listalta poistettiin 113 kpl (36.7 %) 

käyttäjätileistä. Poistetuista tileistä useimmat vaikuttivat ainakin osittain automatisoiduilta 

Twitter-tileiltä, joiden takana olivat esimerkiksi uutistoimistot tai järjestöt. Listalta poistettiin 

myös automatisoituja tilejä, joiden käyttötarkoitus oli selkeästi hyväntahtoinen. Esimerkkinä 

mainittakoon tili, joka teki viikoittain listauksia eniten twiittejä aiheuttaneista tapahtumista. 

Tällaiset botit olisivat vääristäneet tutkimustuloksia, sillä niiden tarkoitus ei vaikuttanut ole-

van informaatiovaikuttaminen vaan Twitter-käyttäjiä hyödyttävän sisällön tuottaminen. 

 

Manuaalisen tarkastuksen jälkeen aineistosta jäi jäljelle siis 195 kpl (8.1 %) käyttäjätilejä, 

jotka ovat Botometer-analyysin perusteella 80 % todennäköisyydellä botteja ja täyttivät tutki-

jan laadullisessa analyysissä botin tunnusmerkit. Lisäksi aiemmin poistetut ja yksityisiksi 

muutetut käyttäjätilit 32 kpl (1.3 %) aineistosta olisivat voineet nostaa todennäköisten bottien 

määrää, sillä Twitter poistaa aktiivisesti havaitsemiaan luvattomia automatisoituja käyttäjäti-

lejä (Dang & Paul, 2022).  

 

Bottien määrä aineistossa on hyvin todennäköisesti lopullista tulosta suurempi, sillä esimer-

kiksi CAP-arvolla 0.70-0.80 käyttäjätilien määrä olisi lisääntynyt suomen- ja muunkielisten 

tilien osalta 405 kappaleella ja englanninkielisten osalta 323 kappaleella. Tämä olisi tarkoitta-

nut siis 728 käyttäjätilin lisäämistä manuaalisesti tarkastettavien käyttäjien listaan (+236 %). 

Tutkimuksessa ei ollut resursseja moninkertaistaa manuaalisesti tarkastettavien tilien määrää, 

joten tutkimuksessa päädyttiin arvioimaan laskennallisesti tarkastelun ulkopuolelle jääneiden 

bottien määrää.  

 

CAP-arvon 0.80 ylittäneistä tileistä tämän tutkimuksen tarkastelussa 36.7 % oli vääriä positii-

visia, jolloin verrantoyhtälö ristiinkertomalla CAP-arvolla 0.70 vääriä positiivisia tilejä voisi 

olla jopa 55 % (0.367/(1-0.8)*(1-0.7)=0,55). Jos 728 käyttäjätilistä 45 % olisi tällä logiikalla 

botteja, niin bottien määrä CAP-arvoilla 0.70-0.80 olisi 327 kpl. Tämä siis lähes kolminker-

taistaisi (2,67) bottien määrän, mutta jää tässä tutkimuksessa puhtaaksi laskennalliseksi spe-

kulaatioksi. Sitä tulee kuitenkin tarkastella jatkotutkimuksessa. 
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Bottien osuus otannan aikaisista twiiteistä ja uudelleentwiittauksista on 434 kpl eli 7.8 %. 

Bottien osuus 10.12.2021 HX-hankintapäätöksen teko- ja julkistamispäivänä tehdyistä twii-

teistä on 177kpl eli 8.8 %. Huomionarvoista on, että otannan alkujaksolla ennen 10.12.2021 

botit tekivät vain 140 kpl (yhteensä 2 kpl päivässä) twiittejä tai uudelleentwiittauksia ja otan-

nan loppujaksolla 11.12.2021 lähtien vain 116 kpl (yhteensä 2,2 kpl päivässä) twiiittejä tai 

uudelleentwiittauksia. Tähän verrattuna bottien twiittausaktiivisuus on ollut 10.12.2021, eli 

hankintapäätöksen julkistamispäivänä, noin 80 kertaa normaalia suurempaa (+7945 %) lasket-

tuna 2,2 twiitin päiväarvolla. Tämä on osoitus siitä, että botteja käytetään ajallisesti valikoi-

den ja muuna aikana ne voivat olla keskusteluympäristössä hyvin näkymättömiä. 

 

5.3. Botit osana Twitter-keskusteluympäristöä 

Verkostoanalyysi tehtiin Twarc-ohjelmalla 08.11.2022 haetun Twitter-aineiston pohjalta 

Gephillä. Twarcilla haettu network-tiedosto pitää sisällään tiedot otannan Twitter-

keskusteluun osallistuneista käyttäjätileistä sekä näiden välisestä vuorovaikutuksesta. Jotta 

verkoston visualisointi olisi mahdollista, tarvitaan Gephiä varten aineistosta tehty nodes-

taulukko (nodes=”solmut”) ja edges-taulukko (edges=”linkit”). Network-tiedostosta erotettiin 

2379 kpl Twitter-käyttäjätiliä nodes-taulukoksi ja 4202 kpl käyttäjien vuorovaikutusta kuvaa-

vaa linkkiä edges-taulukoksi. Nodes-taulukossa aineiston käyttäjätileille määritellään uniikit 

ID-numerot. Edges-taulukko tarkoittaa taulukkoa, jossa jokainen rivi kuvaa solmujen välistä 

linkkiä pitäen sisällään tiedot lähteestä (source), kohteesta (target), tyypistä (type) ja painosta 

(weight). Kun solmut ovat käyttäjiä, niin linkit ovat käyttäjien välisiä vuorovaikutussuhteita 

koostuen uudelleentwiittauksista, vastauksista twiitteihin, käyttäjän maininnoista sekä lai-

nauksista. Lähteen ja kohteen kohdalla käytettiin nodes-taulukon ID-numeroita. Tyyppinä 

käytettiin tässä tapauksessa suunnattua (directed), joka tarkoittaa, että verkostovisualisoinnista 

on analysoitavissa linkin suunta. Tämä mahdollistaa esimerkiksi analyysin siitä, että mikä 

solmu on aktiivinen vuorovaikuttamaan ulospäin ja mikä on paljon vuorovaikutuksen kohtee-

na. Paino kuvaa linkin kerrointa pitäen tässä tutkimuksessa sisällään yhteenlasketun lukuar-

von linkin sisältämistä uudelleentwiittauksista, vastauksista, lainauksista ja maininnoista. 

Linkki on siis käyttäjän A yhdensuuntainen vuorovaikutusvektori käyttäjää B kohtaan. 
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Twarcilla haetut ja Excelillä muokatut CSV-tiedostot syötettiin Gephiin. Ensin laskettiin 

Gephissä Statistics-välilehdellä aineiston modulaarisuus (modularity), joka kuvaa verkoston 

jakautuneisuutta matemaattisesti Louvainin metodilla asteikolla -0,5-1 (Blondel ym., 2008). 

Modulaarisuuden arvojen ollessa suurempia on verkoston rakenteet paremmin havaittavissa. 

Korkeat arvot kertovat verkoston selkeästä jakautumisesta yhteisöihin. (Li ym., 2018.)  Mo-

dulaarisuuden arvoksi saatiin 0,666, joka kuvaa melko vahvaa modulaarisuutta ja kertoo 

Twitter-keskusteluympäristön jakautuneen useiksi pienemmiksi yhteisöiksi eli klustereiksi. 

Yhteisöjä löytyi yhteensä 82 kpl, kun yhteisön jäsenten minimimääräksi määriteltiin 3 ja reso-

luutioksi 1.0. Tilastollisesti tämä osoittaa, että keskusteluympäristö on ollut vahvasti jakautu-

nut ja mahdollisesti polarisoitunut. Polarisoitumisen tutkimiseen vaadittaisiin kuitenkin eri 

yhteisöjen sisäisten keskustelujen vertaamista toisiinsa ja sitä tässä tutkimuksessa ei tehdä. 

Sen sijaan jakautuminen useisiin pieniin klustereihin tarkoittaa, että tavanomaisesti käyttäjät 

ovat aineiston perusteella vuorovaikutuksessa vain oman klusterinsa käyttäjien kanssa.  

 

Lisäksi laskettiin solmujen painotetut tuonti- ja vientiasteet (weighted in-degree ja weighted 

out-degree) valitsemalla Statistics-välilehdeltä Avg. Weighted Degree. Tämä mahdollistaa 

verkoston visualisoinnin yhteydessä käyttäjätilien esittämisen eri kokoisina aktiivisuuden ja 

painon mukaan. Käyttäjän koko määrittyy sen mukaan, kuinka paljon käyttäjä on twiitannut 

muista, tai kuinka paljon tästä on twiitattu, huomioituna linkin painolla. Samalla saadaan sel-

ville käyttäjien keskeisyysaste (degree centrality), tai oikeastaan painotettu keskeisyysaste 

(weighted degree centrality), joka kuvaa käyttäjän tärkeyttä verkostossa (Kang ym., 2011). 

Solmun koko siis kertoo sen tärkeyden lähiverkostolleen määrittyen linkkien määrän ja paino-

jen perusteella. Tähän liittyen Appearance - Nodes - Ranking -välilehdeltä valittiin solmun 

koon määrääjäksi weighted in-degree ja weighted out-degree väliltä 20-130. Sopiva solmun 

koko löytyi kokeilemalla useita eri arvoja ja arvioimalla visualisoinnin luettavuutta lopputu-

loksen perusteella.  

 

Seuraavaksi tutkittiin verkostoa visuaalisesti. Aluksi verkostovisualisointia laajennettiin 

Fruchterman Reingold -layout:lla.  

 

Tässä arvoina käytettiin: 

- Area: 20000 

- Gravity: 10 

- Speed: 10 
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Algoritmi laajensi graafia ja siirsi solmuja alustavasti omiin yhteisöihinsä. Tämän jälkeen 

visualisointia jatkettiin Force Atlas 2:lla (Jacomy ym., 2014), millä saatiin aikaan lopullinen 

verkostovisualisointi. Muut layout:n oletusasetukset toimivat hyvin tämän kokoisessa verkos-

tossa, kun Layout-välilehdeltä prevent overlap -valinta oli aktiivinen. Prevent overlap estää 

solmujen asettumisen toistensa päälle visualisoinnissa. 

 

Lopulta tehtiin kolme eri verkostovisualisointia: klustereihin jaettu weighted degree yhteisöi-

hin jakautumisen analysointiin, weighted in-degree mahdollisten informaatiovaikuttamisen 

kohteiden analysointiin sekä weighted out-degree aktiivisten käyttäjien ja bottien toiminnan 

analysointiin. Näistä ensimmäisessä oli analyysivaiheessa näkyvillä Twitter-käyttäjänimet ja 

yhteisöt olivat värjätty eri värein, niiden tehokkaamman analyysin mahdollistamiseksi. Vai-

kuttamisen kohteiden sekä aktiivisten käyttäjien ja bottien analyysissä käytettiin solmujen 

nimeämisessä normaalien käyttäjien kohdalla Twitter-käyttäjänimeä, mutta oletettujen bottien 

kohdalle nodes-taulukkoon lisättiin teksti BOT. Tämän lisäksi normaalit käyttäjätilit värjättiin 

siniseksi ja oletetut botit punaiseksi. Lista oletetuista boteista saatiin Botometer-tuloksista. 

Bottien merkitseminen verkostovisualisointiin vaati, että nodes-taulukkoa muokattiin labelin 

osalta Excelissä niin, että oletettujen bottien nimet muutettiin BOTeiksi. Tämän jälkeen 

Gephillä oletetut botit värjättiin punaisiksi, johon inspiraatio saatiin Ferraralta ym. (2016, 

s.98). 

 

Jotta verkostovisualisoinnit olisivat informatiivisempia, lisättiin nodes-taulukkoon vielä edus-

kuntapuolueiden, eduskuntapoliitikkojen sekä verkostossa merkittävässä roolissa olleiden 

julkisten instituutioiden Twitter-käyttäjätilit. Lista eduskuntapoliitikkojen Twitter-

käyttäjätileistä saatiin Suomen Eduskunnan viralliselta Twitter-käyttäjältä nimeltä Suome-

nEduskunta. Se koostui 175:stä poliitikon ylläpitämästä Twitter-käyttäjätilistä. Eduskuntapuo-

lueiden ja julkisten instituutioiden Twitter-tilit merkittiin aineistoon käsin. 

 

Tämän tutkimuksen verkostovisualisoinneissa ulkokehällä on saaria (island), jotka eivät liity 

muuhun keskusteluun ja ovat suurella todennäköisyydellä kontekstiin kuulumattomia käyttä-

jiä. Kappaleessa 5.3.1. kuvassa 8 vasemmalla oleva bottiklusteri on hyvä havainnollistus bo-

teilla näkyvyyttä hakevasta Twitter-käyttäjästä. Mahdollisesti myös muut tämänkaltaiset saa-

ret ovat bottien avulla näkyvyyttä hakevia käyttäjiä.  
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5.3.1. Twitter-käyttäjien jakautuminen klustereiksi 

 

Kuva 9. Painotetun asteen (weighted degree) mukaan tehty verkostovisualisointi 

otannan aikaisesta Twitter-keskusteluympäristöstä.  

 

Kuvassa 9 ympyrät ovat solmuja (nodes), jotka kuvaavat Twitter-käyttäjätilejä. Pallon koko 

kuvaa käyttäjätilin lähettämien sekä siihen kohdistuvien linkkien yhteenlaskettua painotusta. 

Käyttäjätilit on jaettu omiin yhteisöihinsä niiden vuorovaikutuksen perusteella ja yhteisöt on 

merkitty eri värein. Lisäksi punaisella merkityt käyttäjätilit ovat oletettuja botteja. Solmuja 

yhdistävät viivat ovat linkkejä (edges), jotka kuvaavat käyttäjien välisiä uudelleentwiittauksia, 

vastauksia, lainauksia sekä mainintoja saaden värinsä tekijänsä mukaan. Linkkien paino, eli 

uudelleentwiittauksien, vastauksien, lainauksien sekä mainintojen yhteenlaskettu lukumäärä, 

määrittelee linkin vahvuuden ts. viivan paksuuden.  
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Kuva 10. Klustereita esittävä verkostovisualisointi, johon on merkitty numerojärjes-

tyksessä rajatun aineiston Twitter-keskustelun kymmenen suurinta yhteisöä, jotka 

yhteenlaskettuna edustavat 87.55 % kaikista verkoston jäsenistä. Loput 12.45 % 

solmuista ovat jakautuneet pieniin, pääosin alle 0.5 % kokoisiin yhteisöihin koko ver-

koston käyttäjämäärään suhteutettuna. Pienemmät alle 0.5 % yhteisöt on merkitty 

visualisointiin harmaalla. Lisäksi tähdellä on merkitty esimerkki bottiklusterista, jossa 

usean botin toiminta kohdistuu yhtä käyttäjää kohtaan. 

 

Solmut ovat verkostovisualisoinnissa jakautuneet yhteisöiksi, joista noin kymmenen on selke-

ästi erotettavissa ja solmujen lukumäärän mukaan tilastollisesti erottuvia. Yhteisöt ovat taval-
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lisesti muodostuneet yksittäisen tai yksittäisten käyttäjätilien ympärille, muodostaen oman 

sosiaalisen verkostonsa. Merkittävä osa käyttäjistä onkin verkostossa rajatun aineiston perus-

teella vuorovaikutuksessa suoraan ainoastaan yhden tilin kanssa. Klusterit yhdistyvät muihin 

klustereihin näiden tärkeimpien solmujen kautta, joita joissain tutkimuksissa kutsutaan hu-

beiksi (hub) tai jopa superhubeiksi (super hub) (Reeves, 2006). Superhubeilla on poikkeuksel-

lisen suuri määrä linkkejä verkoston sisällä, joka tekee niistä hyviä kohteita informaativaikut-

tamisen kohdentamiseen.  

 

Verkostovisualisoinnista erottuvat yhteisöt suuruusjärjestyksessä kuvan 10 mukaan listattuna: 

1. FinnishAirForcen kanssa vuorovaikutuksessa olevat  

2. DefenceFinlandin kanssa vuorovaikutuksessa olevat 

3. Ideologinen vasemmisto tai äärivasemmisto 

4. Yhdysvaltalaisen sotabloggaajan kanssa vuorovaikutuksessa olevat 

5. Suomalaisen sotabloggaajan kanssa vuorovaikutuksessa olevat 

6. Sosiaalidemokraattien ja vasemmiston kanssa vuorovaikutuksessa olevat 

7. Pääministerin ja puolustusministerin kanssa vuorovaikutuksessa olevat 

8. Vaikeasti määriteltävä jakautunut yhteisö, joka vuorovaikuttaa laaja-alaisesti 

verkostossa 

9. Eurofighterin ja BAES_Finlandin kanssa vuorovaikutuksessa olevat 

10. Pääsääntöisesti usembfinlandin kanssa vuorovaikutuksessa olevat 

 

Verkosto on siis jakautunut klustereiksi muun muassa näkyvien käyttäjätilien ympärille sekä 

poliittisten suuntauksien perusteella. Tämän perusteella voidaan päätellä, että keskusteluym-

päristön polarisoitumiselle on suuri mahdollisuus, jos klusterien jäsenet eivät altistu toisten 

klusterien tuottamalle sisällölle. Tämä vaatisi kuitenkin verkostoanalyysiä Twitter-käyttäjien 

välisestä seuraaja- ja seurattavasuhteesta.   
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5.3.2. Kenestä verkosto puhuu? 

 

Kuva 11. Painotetun tuontiasteen (weighted in-degree) mukaan tehty verkostovi-

sualisointi otannan aikaisesta Twitter-keskusteluympäristöstä.  

 

Kuvassa 11 siniset ympyrät ovat solmuja (nodes), jotka kuvaavat ihmismäisiä Twitter-

käyttäjätilejä ja punaiset oletettuja botteja. Pallon koko kuvaa käyttäjätiliin kohdistuvien link-

kien yhteenlaskettua painotusta. Solmuja yhdistävät viivat ovat linkkejä (edges), jotka kuvaa-

vat käyttäjien välistä vuorovaikutusta, eli uudelleentwiittauksia, vastauksia, lainauksia sekä 

mainintoja saaden värinsä tekijänsä mukaan. Linkkien paino, eli uudelleentwiittauksien, vas-

tauksien, lainauksien sekä mainintojen yhteenlaskettu lukumäärä, määrittelee linkin vahvuu-

den ts. viivan paksuuden.  
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Painotetun tuontiasteen mukaan visualisoitu kuva korostaa mitä käyttäjätiliä kohtaan kohdis-

tuu paljon twiittejä muilta käyttäjiltä. Visualisoinnissa ei siis erotella esimerkiksi mainitaanko 

käyttäjä twiitissä vai uudelleentwiitataanko tämän tekemä twiitti. Jokainen toiselta käyttäjältä 

toista käyttäjää kohti kohdistuva twiitti suurentaa kohteen kokoa visualisoinnissa. Painotetun 

tuontiasteen perusteella HX-hankkeeseen liittyvässä Twitter-keskustelussa eniten mainittu 

käyttäjätili on luonnollisesti Suomen ilmavoimat. Muita merkittäviä twiittien kohteita ovat 

olleet Puolustusministeriö, poliitikot, uutistoimistot ja bloggaajat. Liberaalin demokratian 

avoimen keskustelun näkökulmasta vaikuttaa loogiselta, että eniten huomiota kohdistuu julki-

siin instituutioihin sekä muuten näkyviin tahoihin. Informaatiovaikuttamisen näkökulmasta 

voidaan sen sijaan ajatella, että näkyvien käyttäjätilien kautta kanavoiduilla keskusteluilla on 

suurempi mahdollisuus vahvistua luonnollisesti käyttäjien huomion kohdistuessa niihin. Tun-

teita herättävä narratiivi voi oikein kohdennettuna vaatia vastaanottajansa julkista reaktiota, 

jolloin narratiivin näkyvyys kasvaa entisestään.   

 

Taulukossa 3 on esitetty Ilmavoimien, puolustusministeriön sekä aineistosta tilastollisesti 

erottuvien poliittisten käyttäjätilien sisääntulevien linkkien (edges) kokonaismäärä, josta on 

laskettu bottien osuus. Vertailun vuoksi tilastossa on myös yhdysvaltalainen sotabloggaaja, 

jolla bottien tuottamien linkkien prosentuaalinen osuus on vertailuryhmän pienin huolimatta 

suuresta määrästä muita linkkejä. Lukumäärät ovat tilastollisesti pieniä, mutta vahvistavat 

päättäjiin kohdistuvaa bottien toimintaa. 

 

 

Taulukko 3 

Twitter-käyttäjiin kohdistuvia linkkejä 

Käyttäjätili Linkkejä 

sisään 

Linkeistä bottien 

tekemiä 

Bottilinkkien määrä pro-

sentteina 

Finnishairforce 496 37 7.46 % 

DefenceFinland 354 33 9.32 % 

Yhdysvaltalainen sota-

bloggaaja 

296 18 6.08 % 

anttikaikkonen 107 8 7.48 % 

MarinSanna 67 8 11.94 % 

vasemmisto 45 8 17.78 % 

timoheinonen 19 5 26.32 % 
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TereSammallahti 18 6 33.33 % 

AnnikaSaarikko 13 2 15.38 % 

anna_maja 10 2 20.00 % 

PaiviRasanen 9 2 22.22 % 

liandersson 5 1 20.00 % 

Taulukossa on esitetty nimellä eduskuntapoliitikkoja sekä aineistosta erottuva kunnallispoliitikko. Lisäksi on 

esitetty Ilmavoimien, Puolustusministeriön, Vasemmiston sekä erään yhdysvaltalaisen sotabloggaajan linkkien 

määrät. 

Taulukossa 3 on esitetty eri käyttäjätileihin kohdistuvien linkkien määriä. Linkeistä on erotet-

tu bottien tekemät linkit ja näistä on laskettu bottilinkkien prosentuaalinen osuus kaikista tiliin 

kohdistuvista linkeistä. Taulukon perusteella voidaan todeta, että bottien aktiivisuus poliitik-

koja kohtaan on lukumääräisesti vähäistä, mutta prosentuaalisesti merkittävää. Suurimmillaan 

tämän otannan perusteella botit koostavat kolmasosan poliitikon käyttäjätiliin kohdistuvista 

linkeistä. Kun otetaan huomioon, että tarkasteltavassa aineistossa bottien osuus oli 8.1 %, niin 

voidaan hypoteettisesti päätellä bottien kohdistamien linkkien määräksi myös 8.1 % kaikista 

linkeistä. Käyttäjätilin TereSammallahti kohdalla bottien kohdistamien linkkien prosentuaali-

nen osuus oli 33.33 %, joka tarkoittaa hypoteesiin verrattuna yli nelinkertaista bottien osuutta 

kaikista käyttäjätiliin kohdistuneista linkeistä. Eduskuntapoliitikkojen osalta tilastosta erottu-

vat prosentuaalisesti käyttäjätilit timoheinonen (26.32 %) ja PaiviRasanen 22.22 %. Käyttäjä-

tiliin kohdistuvien bottilinkkien lukumäärän perusteella taulukosta erottuvat sen sijaan käyttä-

jätilit anttikaikkonen (8 kpl) ja MarinSanna (8 kpl). Yhteensä 17 eduskuntapoliitikkoa koh-

taan oli kohdistettu bottien toimintaa, joka edustaa noin 9.7 %:ia kaikista tässä tutkimuksessa 

käytössä olleen Twitter-käyttäjätililistan eduskuntapoliitikoista. 

 

Tuontiastetta analysoitaessa havaittiin, että prosentuaalinen bottilinkkien määrä uutismedioita 

kohtaan oli monesti melko korkea ollen noin 20 % (hsfi 22.73 %, uusisuomi 23.53 % ja Kan-

sanUutiset 18.73 %). Tämän lisäksi havaittiin, että havaitut botit olivat kohdistaneet toimintaa 

yhteensä 15 eri uutismediaan. Tämä on tehokas keino saada näkyvyyttä omalle viestilleen, 

sillä uutismedioilla on lähtökohtaisesti paljon seuraajia.  
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5.3.3. Kuka verkostossa puhuu? 

 

 

Kuva 12. Painotetun vientiasteen (weighted out-degree) mukaan tehty verkostovi-

sualisointi otannan aikaisesta Twitter-keskusteluympäristöstä.  

 

Kuvassa 12 siniset ympyrät ovat solmuja (nodes), jotka kuvaavat ihmismäisiä Twitter-

käyttäjätilejä ja punaiset oletettuja botteja. Pallon koko kuvaa käyttäjätilin muihin käyttäjiin 

kohdistamien linkkien yhteenlaskettua painotusta. Solmuja yhdistävät viivat ovat linkkejä 

(edges), jotka kuvaavat käyttäjien välistä vuorovaikutusta, eli uudelleentwiittauksia, vastauk-

sia, lainauksia sekä mainintoja saaden värinsä tekijänsä mukaan. Linkkien paino, eli uudel-

leentwiittauksien, vastauksien, lainauksien sekä mainintojen yhteenlaskettu lukumäärä, mää-

rittelee linkin vahvuuden ts. viivan paksuuden.  
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Painotetun vientiasteen mukaan visualisoitu kuva korostaa mikä käyttäjätili kohdistaa paljon 

twiittejä muita käyttäjiä kohtaan. Solmun koossa on huomioitu linkkien painotus. Visuali-

soinnista erottuu luonnollisesti erityisesti bloggaajia, mutta myös muutama botti. Tämä tar-

koittaa siis, että joillain boteilla on ollut verkostossa aktiivisempi rooli, kuin esimerkiksi kan-

sanedustajilla. Verkoston aktiivisimmat botit eroavat muista tunnistetuista boteista olemalla 

vuorovaikutuksessa useiden muiden käyttäjien kanssa - toki poikkeuksetta yksipuolisesti. Voi 

olla, että aktiivisimpien bottien takana on aktiivisempi ihmisohjaus, jolloin voidaan puhua 

kyborgista. Visualisoinnissa on myös useita solmuja, jotka eivät bottianalyysin perusteella ole 

botteja, mutta vaikuttavat vientiasteen ja twiittaamansa sisällön puolesta boteilta tai kybor-

geilta. Nämä jäävät tämän tutkimuksen tarkastelussa analysoimatta, mutta ovat jatkotutki-

muksen kannalta huomionarvoinen asia.  

 

 

Kuva 13. Lähikuva painotetun vientiasteen (weighted out-degree) mukaan tehdystä 

verkostovisualisoinnista otannan aikaisesta Twitter-keskusteluympäristöstä.  

 

Kuvassa 13 siniset ympyrät ovat solmuja (nodes), jotka kuvaavat ihmismäisiä Twitter-

käyttäjätilejä ja punaiset oletettuja botteja. Solmuja yhdistävät viivat ovat linkkejä (edges), 

jotka kuvaavat käyttäjien välistä vuorovaikutusta, eli uudelleentwiittauksia, vastauksia, lai-

nauksia sekä mainintoja saaden värinsä tekijänsä mukaan. Linkkien paino, eli uudelleentwiit-

tauksien, vastauksien, lainauksien sekä mainintojen yhteenlaskettu lukumäärä, määrittelee 

linkin vahvuuden ts. viivan paksuuden. Pallon koko kuvaa käyttäjätilin muihin käyttäjiin koh-

distamien linkkien yhteenlaskettua painotusta. Tässä osassa verkostoa on havaittavissa, että 
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boteilla on jokaisella kohteenaan tyypillisesti yhdestä neljään käyttäjätiliä, joista yhdestä kah-

teen on tyypillisesti poliitikko, puolue tai instituutio. Taustaväri on muutettu luettavuuden 

lisäämiseksi. 

 

5.4. Bottien narratiivit 

Botometer-analyysin jälkeen algoritmin osoittamien tulosten paikkaansapitävyyttä  arvioitiin 

laadullisella aineistolähtöisellä temaattisella analyysillä. Botometer-analyysissä CAP-arvon 

0.80 tai yli saaneet 308 kpl Twitter-käyttäjätilejä tarkastettiin mauaalisesti. Bottien tuottaman 

sisällön analyysiä varten tehtiin excel-tiedosto, johon merkittiin käyttäjätilien käsittelemiä 

teemoja. Samanaikaisesti arvioitiin Botometer-tuloksen paikkaansapitävyyttä tarkastelemalla 

käyttäjätilin ihmismäisyyttä sen tuottaman ja jakaman sisällön, profiilin sekä seuraajaverkos-

ton perusteella. Sisällön tarkastelu ja taulukointi tehtiin 20.01.2023-22.01.2023 välisenä aika-

na. Tutkimuksessa on otettava huomioon, että Twitter-käyttäjätilin tuottaman ja jakaman si-

sällön analyysi perustuu tarkasteluhetken aikaiseen dataan. Tässä tarkastelussa mukana olleet 

käyttäjätilit tuottivat aktiivisesti uutta dataa, joten analyysin tulokset voisivat muuttua, jos 

tarkastelu toistettaisiin. Tarkastelun jälkeen Botometerin bottilistalta poistettiin 113 kpl käyt-

täjätiliä. Jäljelle jäi siis 195 kpl oletettua bottia, joiden tuottamaa sisältöä käsitellään tässä 

kappaleessa. Tutkimusrakenteen moniulotteisuudesta johtuen tämän tutkimuksen laadullinen 

analyysi on pääosin laajempien teemojen pinnallista kartoittamista ja aineistossa esiintyvien 

narratiivien poimintaa esimerkeiksi. 

 

Bottien tuottama ja jakama sisältö oli moninaista, eikä löydettyjä botteja voi kuvailla saman-

kaltaisiksi. Tietyt teemat kuitenkin toistuivat useilla boteilla ja käytetyimmät teemat lisättiin 

botteja kartoittavaan excel-taulukkoon. Lisäksi kerättiin muita harvemmin bottien sisällössä 

esiintyneitä teemoja, mutta näitä ei kvantifioitu. 

 

Taulukko 4 

Oletettujen bottitilien jakama sisältö yleisimpien teemojen perusteella sekä sisällöstä käytetty 

sävy 

Sisällön teema Botit (lukumäärä) Positiivisia Negatiivisia 

Suomi 43 18.60 % 81.40 % 

Ukraina 44 77.27 % 22.73 % 

Venäjä 38 23.68 % 76.32 % 
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EU 35 22.86 % 77.14 % 

Yhdysvallat 29 58.62 % 41.38 % 

Nato 17 35.29 % 64.71 % 

 

Taulukossa 4 on esitetty yksinkertaistettuja teemoja, jotka toistuivat useilla boteilla. Teeman 

lisäksi taulukoitiin myös aihepiiristä käytetty sävy jaettuna positiiviseen ja negatiiviseen. Tau-

lukkoon on merkitty aihetta käsitelleiden bottien lukumäärä sekä näiden käyttämien positiivis-

ten ja negatiivisten näkökulmien prosentuaalinen osuus. Taulukkoon on merkitty lihavoituna 

yleisemmin (>50 % teemaa käsitelleistä) vallinneen sävyn prosentuaalinen osuus kaikista ai-

hetta käsitelleistä boteista. Lisäksi vihreällä on korostettu prosentuaalisesti kaikkein positiivi-

simmassa sekä punaisella kaikkein negatiivisimmassa sävyssä käsitelty aihepiiri. 

 

Taulukon 4 perusteella botit jakoivat ja tuottivat Suomeen liittyen eniten negatiivista sisältöä, 

sillä 81.40 % Suomeen liittyen twiitanneista boteista oli näkökulmaltaan negatiivisia. EU:n 

toimintaa kritisoi lähes yhtä suuri osa, sillä 77.14 % EU:sta twiitanneista boteista olivat näkö-

kulmaltaan negatiivisia. Hieman yllättävänä tuloksena Venäjää käsitelleistä boteista 76.32 % 

olivat näkökulmaltaan negatiivisia. Venäjän osalta bottien negatiivisuutta voi selittää se, että 

samat botit olivat usein positiivisia Ukrainaa kohtaan.   

 

Taulukossa 4 boteista yli 50 % näkökulmaltaan positiivisia olivat vain Ukrainaa sekä Yhdys-

valtoja käsitelleet botit. Ukrainasta twiitanneista boteista jopa 77.27 % olivat näkökulmaltaan 

positiivisia, joka oli tarkasteltavista aiheista selkeästi suurin positiivisten bottien osuus. Yh-

dysvaltoja käsitelleistä boteista 58.62 % oli näkökulmaltaan positiivisia. Positiivisen näkö-

kulman taustalla voi olla, että botti ajaa alkuperänsä mukaisen maan etua. Toinen vaihtoehto 

on, että botin alkuperä piilotetaan poikkeavien narratiivien alle, kunnes todellinen tarve sen 

käytölle tulee. Suurimmaksi osaksi harhauttavaa sisältöä tuottava botti saattaisi helpommin 

välttää jopa ihmisen suorittaman botintunnistuksen. 

 

Aihepiireittäin jaoteltu bottien aktiivisuus ja näkökulma ei vielä itsessään tarjoa vastausta bot-

tien alkuperästä. Kiinnostavinta tämän tutkimuksen kannalta on kuitenkin se, että Suomea 

kritisoivia botteja on tilastollisestikin huomattava määrä. Tämä voi kertoa siitä, että boteilla 

yritetään vahvistaa yleistä tyytymättömyyttä Suomen valtiota sekä suomalaista järjestelmää 

kohtaan. Sen todistaminen vaatisi kuitenkin jatkotutkimusta keskittyen bottien tuottaman si-

sällön syvällisempään analyysiin. 
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Taulukossa esitettyjen aihepiirien lisäksi kerättiin tarkempia huomioita toistuvista aiheista ja 

narratiiveista. Näitä narratiiveja analysoimalla voidaan suurpiirteisellä tasolla pohtia niiden 

takana olevia tahoja. 

 

Narratiiveja, jotka toistuivat bottien jakamassa sisällössä: 

- EU:n yhtenäisyyden ja toiminnan kyseenalaistaminen 

- Myös Fixit (vrt. Brexit) 

- Suomen eduskunnan ja hallituksen työn kritisoiminen 

- Venäjän hyökkäyksestä Ukrainaan ja siitä alkaneesta konfliktista käytettiin usein 

termiä “Ukrainansota”, jonka käyttö sumentaa sodan taustasyiden tunnettuutta 

- LGBTQ-kriittisyys sekä Suomen eduskunnan käsittelyssä olleen translain kriti-

soiminen 

- COVID-19-pandemian kritisointi ja rokotevastaisuus 

- Maahanmuuttokriittisyys 

- Holokaustin esilletuominen 

- Japaniksi tuotettua sisältöä sotilasteknologiasta 

- Uskonnollisuus yleisesti 

- HX-ehdokkaiden kritiikki sekä mainostaminen 

- Vahva F-35 -kriittisyys päätöksen julkistuksen jälkeen 

 

EU:n yhtenäisyyden ja toiminnan kyseenalaistaminen käsitti muun muassa huomautuksia Uk-

rainaan toimitettavan aseavun vähyydestä. Lisäksi Saksan liittokansleri Olaf Scholzia vastaan 

oli havaittavissa aggressiivista meemikampanjointia liittyen Ukrainan pyytämien Leopard-

panssarivaunujen toimittamisen hitauteen. EU:n toimintaa kritisoivien bottien uudelleentwiit-

tauksissa korostuivat muun muassa Davosin talousfoorumin aikana alkaneet huhut siitä, että 

EU:n virkamiehet käyttivät tilaisuuden yhteydessä prostituoituja. Lisäksi joidenkin bottien 

pääsanoma vaikutti olevan Fixit, jolla selvästi pyrittiin toistamaan Brexit-tyylistä EU-

tyytymättömyyden lisäämistä kansalaisten keskuudessa. 

 

Suomen hallitusta kritisoitiin muun muassa COVID-19 -pandemiaan liittyvien rajoitusten 

asettamisesta ja niistä aiheutuneista kuluista Suomen valtiolle. Tämän lisäksi useilla boteilla 

toistui samankaltainen viesti HX-hankkeen ylimitoitetusta budjetista. Osa boteista oli halli-

tuksen naisista sovinistista ja misogynististä materiaalia levittäviä meemitilejä. Useita narra-

tiiveja yhdistää tunteisiin vetoavuus sekä yleinen negatiivisuus. 
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Aikasarja-analyysistä erottuneen HX-hankintapäätöksen aikaisen ajanjakson osalta bottien 

narratiivit olivat samankaltaisia, kuin koko aineistossa. 01.10.2021-10.12.2021 ennen päätök-

sen julkistusta tehdyt twiitit käsittelivät HX-kandidaateista pääasiassa Gripeniä ja F-35:ttä, 

hävittäjähankintaan liittyviä ilmastovaikutuksia ja hävittäjähankinnan kustannusten suuruutta. 

Hankintapäätöksen julkistamisen jälkeen 10.12.2021-31.01.2022 twiitit käsittelivät väitettyjä 

F-35:n tuotannollisia ongelmia ja jälleen hävittäjähankinnan kustannusten suuruutta keskitty-

en väitöksiin asiantuntijoiden tekemistä liian alhaisista kustannuslaskelmista. 

 

Tähän tutkimukseen ei sisällytetty yksittäisten käyttäjien tuottamaa tai jakamaa sisältöä, vaik-

ka se olisi konkretisoinut lukijalle bottien käyttämiä narratiiveja. Se kuitenkin yhdistäisi sisäl-

lön sen tuottajaan, eikä näin ollen olisi eettistä yksittäistä Twitter-käyttäjää kohtaan. Näin 

ollen päädyttiin tässä kappaleessa esiteltyyn sisällön esittämisen tarkkuuteen, sillä tärkeintä 

on tuoda esille narratiiveja yleisellä tasolla.  
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6. JOHTOPÄÄTÖKSET 

6.1. Noin joka kymmenes HX-hankkeesta twiitannut oli botti 

Tässä tutkimuksessa tavoitteena oli selvittää HX-hankkeeseen liittyvästä Twitter-datasta twiit-

tien määrän perusteella aktiivisin ajanjakso, tunnistaa ajanjakson aikana aineistossa vaikutta-

neet botit ja analysoida havaittujen bottien käyttöä informaatiovaikuttamiseen. Lisäksi tavoit-

teena oli havainnollistaa visuaalisesti bottien roolia osana Twitter-keskusteluympäristöä, sekä 

pohtia bottien alkuperää analysoimalla niiden tuottamaa sisältöä aikaisempiin tutkimuksiin 

reflektoiden.  

 

Tutkimuksen tarkoitus oli tuottaa kontekstissaan julkista suomenkielistä tutkimustietoa, joka 

osaltaan kehittää Suomen ja suomalaisten puolustautumista informaatiovaikuttamiselta ja tä-

män kautta parantaa Suomen kokonaispuolustusta. Samalla testattiin analyysimenetelmien 

yhdistämistä bottien tunnistamisessa (vrt. Alieva ym., 2022) ja kerättiin tästä kokemuksia. 

 

Tutkimuksessa havaittiin, että Twitter-botteja on käytetty informaatiovaikuttamiseen HX-

hankkeeseen liittyen. Tutkimuksen muita päätuloksia olivat, että noin joka kymmenes HX-

hankkeesta twiitannut oli botti ja että eniten Twitter-keskustelua käytiin HX-

hankintapäätöksen teko- ja julkaisupäivänä. Lisäksi havaittiin bottien kanavoivan viestinsä 

näkyvien käyttäjätilien, kuten poliitikoiden, uutismedioiden ja instituutioiden kautta käyttäen 

useita eri narratiiveja. Bottien käyttämiä narratiiveja olivat muun muassa EU:n toiminnan 

kyseenalaistaminen ja Suomen hallituksen työn kritisoiminen esimerkiksi COVID-19 -

rajoituksien määräämiseen ja translain käsittelyyn liittyen. Jotkut narratiiveista olivat yhte-

neväisiä aiempien tutkimuksien havaitsemien narratiivien kanssa (mm. OpenFacto, 2022; 

Alieva & Carley, 2021; Mikkola ym., 2018) ja viittasivat Venäjän osallisuuteen bottien hallit-

sijana. Bottien toimintaa leimasi kuitenkin poikkeuksetta anonyymiys, eikä bottien alkuperää 

kyetty varmuudella osoittamaan. 

 

6.2. HX-hankintapäätös aktivoi Twitter-käyttäjät 

Tutkimuksen tulosten perusteella voidaan päätellä bottien osallistuneen keskusteluun kaikissa 

verkoston osissa. Botit ovat julkiseen keskusteluun osallistuessaan pyrkineet siis toimimaan 

informaatiovaikuttamisen keinoin. Botit ovat pääsääntöisesti olleet suoraan vuorovaikutukses-

sa vain muutamien käyttäjätilien kanssa omassa klusterissaan.  Minkäänlaista koko verkoston 

kattavaa bottia ei löytynyt. Vaikuttaa, että bottien käytössä tapahtui hetkellinen piikki, jonka 

jälkeen toiminta palautui nopeasti normaaliksi. Johtopäätökset ovat samankaltaisia esim. Bru-
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non ym. (2022) kanssa, mutta tässä tutkimuksessa ei ollut resursseja tarkastella tapahtuman 

jälkeistä bottien mahdollista poistoa Twitteristä. 

 

Informaatiovaikuttamista on tehty muun muassa kritisoimalla poliitikkojen tekemiä päätöksiä 

tavoitteena ilmeisesti synnyttää tai kiihdyttää julkista keskustelua valitusta aiheesta. Tällaises-

ta toiminnasta on aiemmin havaintoja Venäjään ja IRA:han liittyen (DiResta ym., 2019). Ha-

vaitut informaatiovaikuttamisyritykset ovat määrällisesti melko vähäisiä, mutta silti havaitta-

vissa sopivin menetelmin. Informaatiovaikuttamista toiminnasta tekee jo se, että sitä on tehty 

bottien avulla valikoiduin narratiivein samalla peittäen käyttäjätilin bottiutta.  

 

Tutkimuksessa havaittujen bottien määrä vaikuttaa loogiselta aiempiin aihepiirin tutkimusten 

tuloksiin verrattuna. Aiemmissa tutkimuksissa on esitetty bottien osuudeksi noin 5-15 %:ia 

tarkastelujoukosta.  Mielenkiintoista on, että joissain suomalaisen Twitter-

keskusteluympäristön tutkimuksissa bottien osuutta informaatiovaikuttamiseen on pidetty 

pienenä (Van Sant ym., 2021; Xia ym., 2021). Tutkijan näkemyksen mukaan tällaiset prosen-

tuaaliset osuudet ovat merkittäviä, jos sanoma osataan valita oikein. 

 

6.3. Botit kanavoivat viestinsä poliitikoiden, uutismedioiden ja instituutioiden 

kautta 

Twitter-keskusteluun on osallistunut tämän tutkimuksen mukaan botteja. Käytetyn algoritmin 

perusteella tutkitun aineiston käyttäjätileistä noin 12.8 % on ollut 80 %:n todennäköisyydellä 

botteja. Lisäanalyysin jälkeen bottien osuus pieneni 8.1 %:iin koko aineistosta, kun algoritmin 

botiksi luokittelema tili ei vaikuttanutkaan botilta, tai oli vaihtoehtoisesti automatisoitu luotet-

tava tili eli ns. “hyvä” botti. Boteiksi luokitelluilla 8.1 %:lla voidaan arvioida olevan suurempi 

kuin 80% todennäköisyys olla botti johtuen kaksivaiheisesta analyysistä. Joissain tutkimuk-

sissa noussut huoli Botometerin tarkkuudesta ei sellaisenaan ole ongelma tämän tutkimuksen 

suhteen (Gallwitz & Kreil, 2022). Tässä tutkimuksessa boteiksi luokiteltiin algoritmin perus-

teella suurella todennäköisyydellä boteilta vaikuttavat käyttäjätilit, joita joissain tutkimuksissa 

on kuvattu myös tyhmiksi boteiksi (dumb bot). Hyvin todennäköisesti bottien tarkastelussa 

kehittyneempiä botteja on jäänyt huomaamatta CAP-raja-arvon määrittelystä johtuen. Toden-

näköisten bottien määrä aineistossa noudattelee kuitenkin suurin piirtein aiempien tutkimus-

ten havaintoja noin 9-15 % osuudesta kaikista käyttäjistä (Varol, 2017). 
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Poliitikkoja, uutismedioita ja instituutioita kohtaan kohdistui bottien toimintaa, joka voi ker-

toa bottien narratiivien kanavoimisesta kansalaisille näkyvien ja luotettujen käyttäjätilien 

avulla. Näkyvien käyttäjätilien hyödyntäminen oman narratiivin levittämiseen on todettu 

aiemmissa tutkimuksissa olevan yksi bottien käyttämistä keinoista (Shao ym., 2018). Botit 

olivat HX-hankintapäätöksen aikana läsnä verkoston kaikissa osissa ja vuorovaikuttivat tyy-

pillisesti vain muutaman käyttäjätilin kanssa. Toki verkostossa oli muutamia botteja, jotka 

poikkesivat muista ollen vuorovaikutuksessa useiden käyttäjien kanssa. Näiden voidaan arvi-

oida olevan kehittyneempiä botteja, tai vaihtoehtoisesti ihmisen aktiivisemmin ohjaamia bot-

teja eli kyborgeja. 

Analyysiin valitun ajanjakson tarkemmassa tarkastelussa havaittiin, että noin neljän kuukau-

den ajanjaksolla HX-hankintapäätöksen teko- ja julkistamispäivänä twiittausaktiivisuus oli 

poikkeuksellisern suurta. Silloin bottien aktiivisuus noin 80 kertaistui muun ajanjakson päivit-

täiseen keskiarvoon verrattuna. Tämä voi kertoa siitä, että botit ovat olleet ikään kuin horrok-

sessa, josta ne tarpeen vaatiessa käsketään ohjaamaan tai vahvistamaan keskustelua halutusta 

aiheesta. Samankaltaisia havaintoja valmiustilassa tai horroksessa olevista boteista on löydet-

ty aiemmassa tutkimuksessa Yhdysvalloissa (Takacs & McCulloh, 2019). 

 

Bottien tarkemmassa tarkastelussa havaittiin, että botille tavanomaista oli jonkun tietyn aiheen 

aktiivinen uudelleentwiittaus. Joissain tapauksissa botit myös tuottivat omaa sisältöään, mutta 

myös tällöin oli luultavasti kyse ihmiskäyttäjän aktiivisemmin ohjaamasta botista eli kybor-

gista. Usein botit myös jakoivat linkkejä artikkeleihin, jotka käsittelivät botin yleensä twiit-

taamaa aihepiiriä ja tukivat tämän narratiiveja. Jotkut bottien jakamista artikkeleista olivat 

luotettavien suomalaisten uutistoimistojen tekemiä, mutta tukivat kontekstista irrotettuna ai-

nakin otsikkonsa osalta botin muita narratiiveja. Tätä näkökulmaa ei ole tutkittu vielä tarpeek-

si ja se vaatii tarkempaa ohjeistusta journalisteille. Uutistoimistoilla on tässä suhteessa suuri 

vastuu tuottaa informaatiota eettisesti, sillä harhaanjohtava luotettavan uutistoimiston otsikko 

saattaa lisätä tunnetta muun botin jakaman disinformaation luotettavuudesta. 

 

6.4. Anonyymit botit, mutta tutut narratiivit 

Botit vaikuttavat usein ensisilmäyksellä normaaleilta Twitter-käyttäjiltä, mutta tarkemman 

analyysin jälkeen ne ovat yleensä anonyymejä ja persoonattomia sisällönjakajia tekaistun pro-

fiilin takana. Tätä havaintoa tukee laaja kirjo boteista tehtyjä tutkimuksia (mm. Nimmo ym., 

2020; Paavola ym., 2016; Bessi & Ferrara, 2016). Bottien alkuperää ei pysty useinkaan päät-

telemään profiilin tai twiittien metatietojen perusteella, mutta niiden jakamia narratiiveja ana-
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lysoimalla voidaan alkuperästä tehdä valistuneita arvioita. Bottien narratiiveista on jo tehty 

ulkomaisia tutkimuksia (esim. Silverman, 2016; DFRLab, 2023a, 2023b) ja nyt kaivattaisiin-

kin samankaltaista syväluotaavaa tutkimusta myös Suomessa.  

 

Bottien tuottaman sisällön analyysin yhteydessä nousi esille narratiiveja, jotka olivat hyvin 

yhteneväisiä aiempien tutkimusten tulosten kanssa (mm. OpenFacto, 2022; Alieva & Carley, 

2021; Mikkola ym., 2018). Näissä tutkimuksissa oli käsitelty Venäjän informaatiovaikutta-

mista bottien avulla, joten yhteneväisyydet tämän tutkimuksen tulosten kanssa rohkaisevat 

bottien alkuperän osoittamisessa Venäjälle. Tätä on kuitenkin vaikeaa todistaa aukottomasti ja 

se vaatisi vielä tarkempaa analyysiä sisällön tarkastelun suhteen.  

 

Loppujen lopuksi bottien alkuperällä ei ole kovinkaan suurta merkitystä, vaan sen tutkimisen 

sijaan kannattaisi keskittyä pohtimaan bottien tavoitteita. Kirjallisuudessa ja uutisissa esiintyy 

usein venäläinen narratiivi, jossa Venäjä nähdään saarrettuna olemassaolostaan kamppaileva-

na viimeisenä linnakkeena (esim. Pynnöniemi, 2019). Tätä kannattaa pohtia, tarkastellessaan 

informaatioympäristöä. Ei ole yllätys, että sosiaalisen median informaatiovaikuttajat pysyvät 

halutessaan anonyymeinä. Sen sijaan on mahdotonta piilottaa vahingollista tavoitettaan, jos 

hakee viestilleen mahdollisimman suurta näkyvyyttä. Tässä suhteessa bottien toiminnasta on 

kuultavissa viimeisen linnakkeen hätähuuto. 
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7. PÄÄTÄNTÖ 

7.1. Tutkimuksen luotettavuuden ja eettisyyden arviointi 

Tämän tutkimuksen toteutuksessa käytettiin useita menetelmiä, sillä aihepiirin abstraktiuden 

vuoksi tutkimuksen validius heikkenisi esimerkiksi pelkästä määrällisestä tarkastelusta. Tut-

kimuksen validiutta pyrittiin parantamaan metodologisella triangulaatiolla sekä aineistotrian-

gulaatiolla (Hirsjärvi ym., 2007, s. 228). Triangulaatio auttaa hahmottamaan ilmiötä kokonai-

suutena (Tuomi & Sarajärvi, 2018, s. 168). Tutkimuksen aikana kerättiin Twitter-dataa, jota 

tutkittiin määrällisesti sekä laadullisesti analysoimalla. Tämän lisäksi määrällisen aineiston 

analysoinnin jälkeen kerättiin aineistoa boteista ja Twitter-käyttäjien vuorovaikutuksesta ja 

yhdistettiin aineistot. Lopuksi vielä analysoitiin aineistoa kokonaisuutena. Voidaan katsoa, 

että menetelmällinen validius on opinnäytetyön tavoitteisiin nähden hyvä. 

 

Tutkimuksen reliaabelius syntyy siitä, miten hyvin tulokset ovat toistettavissa (Hirsjärvi ym., 

2007, s. 226). Twitter-dataa hyödyntävissä tutkimuksissa täytyy ottaa huomioon, että sosiaali-

sen verkoston datan luonne on muuttuvaa (esim. Wasserman & Faust, 1994, s. 58). Twitter-

käyttäjiä sekä twiittejä voidaan poistaa, jolloin tulokset eivät ole toistettavissa täysin saman-

laisina. Tämä tutkimus ei siis ole toistettavissa täsmälleen samanlaisena samoin tuloksin. Täs-

tä huolimatta tutkimuksen tulokset eivät ole sattumanvaraisia, jolloin reliaabelius tulosten 

suhteen on riittävä. Bottien tunnistuksen suhteen reliaabeliutta olisi voitu parantaa tekemällä 

Botometer-testit useaan kertaan, mutta tutkija päätyi tässäkin triangulaatiomaiseen lähesty-

mistapaan varmistaen tulokset eri metodilla. 
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Tutkimuksen monisyinen luonne vaati perehtymistä useisiin teknisiin työkaluihin, joita käy-

tettiin aineiston analyysiin. Tutkimuksessa on kuvattu tarkasti eri työvaiheet, joka auttaa tule-

via aihepiirin tutkijoita työssään, mutta parantaa samalla tämän tutkimuksen luotettavuutta 

(Hirsjärvi ym., 2007, s. 227). Tutkijan ymmärrys käyttämästään teknisestä työkalusta on eh-

doton vaatimus sille, että lopputulos on uskottava. Teknisissä työkaluissa on ikään kuin si-

säänrakennettuna tutkimuksen luotettavuutta lisääviä toiminnallisuuksia, mutta tutkijan on 

ymmärrettävä niiden toiminta. Huomattava osa tähän tutkimukseen käytetystä ajasta tehtiin 

uudestaan jollain tavalla epäonnistunutta Gephin verkostovisualisointia, kirjoitettiin hakutu-

lokset oikein muotoilevaa Python-koodia tai etsittiin Botometerin tuloksista turhaan ensim-

mäistä bottia CAP-arvolla 0.5. CAP-raja-arvoa 0.5 ovat käyttäneet esim. Xia ym. (2021), mut-

ta tämän tutkimuksen analyysin perusteella saman arvon käyttäminen olisi ollut ajan tuhlaa-

mista. Teknisten työkalujen tuntemus saavutetaan opiskelemalla ja kokeilemalla. Tutkijan 

hyväksyessä tutkimuksen tuloksiinsa ensimmäisen tekemänsä testiversion verkostovisuali-

soinnista oltaisiin akateemisesti vaarallisella alueella. Bottien etsiminen on parhaimmillaan 

pelinomaista tutkimusta, joka palkitsee ainoastaan oikein tehtynä. 

 

Tutkimusten tuloksissa on otettava huomioon, että aineisto ei pidä sisällään kaikkia HX-

hankkeesta tehtyjä twiittejä, vaan ainoastaan ne, jotka sisältävät jonkin valituista asiasanoista. 

Tämän vuoksi tutkimuksen aineisto on vain osa HX-hankkeeseen liittyvästä Twitter-

keskustelusta. Sen voidaan katsoa kuitenkin antavan hyvän näkemyksen aiheeseen liittyvästä 

Twitter-keskustelusta, sillä asiasanat ovat olleet yleisesti käytössä olleita lähinnä HX-

hankkeeseen liittyviä termejä. On otettava huomioon myös se, että twiiteissä voi esiintyä ta-

hallisia ja tahattomia kirjoitusvirheitä, mikä saattaa jättää ne pois tarkasteltavasta aineistosta. 

Myös tämän vuoksi hakusanojen katkaisu lisää hakutulosten määrää ja tämän kautta mahdol-

listaa kattavamman aineiston. 

 

Käytettäessä Twitter API:a Academic Research Access -käyttöoikeudella tarkoituksena kerätä 

aineistoa vuosia tapahtuman jälkeen on otettava huomioon, että osa Twitter-käyttäjistä on 

voitu poistaa joko käyttäjän tai Twitterin toimesta. Tämä vääristää tuloksia, sillä ajallisesti 

poistetuillakin käyttäjillä on voinut olla merkitystä keskustelun muovautumisessa. Tässä tut-

kimuksessa aineistosta menetettiin kolmen kuukauden aikana noin 1.3 % kaikista käyttäjäti-

leistä joko poistettuina, tai hetkellisesti estettyinä. On siis huomioitava, että varmin tapa kerä-

tä botteihin liittyvää Twitter-dataa olisi tehdä se reaaliajassa tai heti tapahtuman jälkeen. Li-

säksi analyysi pitäisi suorittaa mahdollisimman pian aineistonkeruun jälkeen, sillä Twitterin 

käyttöehdot kieltävät Twitteristä poistetun datan käyttämisen analyysiin, jolloin tutkijan pitää 

poistaa se aineistostaan. 
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Käytettäessä bottien havaitsemiseen automatisoitua työkalua kuten Botometer, on aineisto 

hyvä analysoida useammalla eri raja-arvolla ehkäistäkseen muun muassa väärät positiiviset 

tulokset (Yang ym., 2022). Tämä on otettu tutkimuksessa huomioon tarkastamalla CAP-arvon 

mukaan taulukoituja Twitter-käyttäjätilejä käsin ja poistamalla näistä vääriksi positiivisiksi 

tuloksiksi arvioidut. Vääriksi positiivisiksi tuloksiksi määriteltiin tunnistettavissa olevat ih-

mismäiset käyttäjätilit sekä luotettavien uutistoimistojen ja vastaavien toimijoiden käyttäjätilit 

automatisoinnin asteesta riippumatta. 

 

Tutkimuksen eettisyydellä tarkoitetaan, että siinä noudatetaan hyvää tieteellistä käytäntöä ja 

täytetään muut eettiset vaatimukset (Hirsjärvi ym., 2007, s. 23). Tässä tutkimuksessa eettisyys 

on otettu huomioon koko tutkimusprosessin aikana noudattaen yleistä tarkkuutta ja huolelli-

suutta. Käytettäessä aineistona sosiaaliseen mediaan vanhimmillaan lähes kymmenen vuotta 

sitten kirjoitettuja ajatuksia, on käyttäjien yksityisyyttä suojeltava tarkasti. Sosiaalisen median 

dataa hyödyntävässä tutkimuksessa ihmisen oikeutta määrätä osallistumisestaan tutkimukseen 

ei kyetä soveltamaan (Hirsjärvi ym., 2007, s. 24). Muun muassa tämän sekä Twitter-

käyttäjäehtojen (2023) vuoksi yksityishenkilöiden käyttäjänimiä ei julkaista tässä tutkimuk-

sessa. Poikkeuksena edelliseen tulosten yhteydessä esitellään joidenkin poliitikkojen käyttäjä-

tilit nimellisinä, jotta pystyttäisiin havainnollistamaan paremmin poliitikoihin ja näiden kautta 

kansalaisiin kohdistuneita vaikuttamisyrityksiä. Tässä tutkimuksessa kerätyistä twiiteistä ei 

tehty suoria aineistolainauksia, sillä pelkän lainauksen syöttäminen internetin hakukoneeseen 

paljastaisi twiittaajan käyttäjätilin (Kosonen ym., 2018). 

 

Toinen sosiaalisen median tutkimukseen liittyvä eettinen ongelma on aineiston ja tulosten 

säilytys ja käsittely. Käyttäjien yksityisyyden suojelu on tutkijan vastuulla, ja pelkkä Twitter-

käyttäjänimi voidaan katsoa yksilöiväksi tiedoksi. Tämän vuoksi aineiston anonymisointi ja 

oikeaoppinen säilytys on yksi tutkijan tehtävistä. (Kosonen ym., 2018.) Tässä tutkimuksessa 

aineisto on pääosin anonymisoitu, lukuunottamatta poliitikkoja, joiden voidaan katsoa rinnas-

tuvan julkisuuden henkilöihin. Aineistoa säilytetään tutkijan kovalevyllä ja tutkijan vastuulla 

on pitää aineisto yhtenevänä Twitterissä olevan datan kanssa. Tutkijan hallussa oleva data ei 

siis saa sisältää palvelusta poistettuja twiittejä.  
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Twitter APIn akateemisen tutkimuksen käyttöoikeus edellyttää, että Twitter-raakadataa ei 

jaeta tutkimuksen tekijöiden lisäksi muille (Twitter, 2023). Tutkimuksen tuloksena syntynyt 

lista havatuista boteista olisi Twitter ID -numeroina julkistettavissa. Tutkija päätti kuitenkin 

toimittaa listan Twitterille arvioitavaksi, mutta pidättäytyä listan julkistamisesta. Vaikka listan 

julkistaminen lisäisi tutkimuksen läpinäkyvyyttä ja mahdollistaisi tätä kautta laajemman ver-

taisarvioinnin, niin samalla hyötyisi myös havaittujen bottien taustalla olevat tahot. Jakamalla 

bottilistauksen ainoastaan Twitterille saavutetaan havaittujen bottien poisto ja mahdollisesti 

kehitetään Twitterin käyttämiä algoritmejä tunnistamaan paremmin suomalaisen Twitter-

keskusteluympäristön botit. Sen sijaan bottien taustalla oleva taho ei pysty yksilöimään pois-

tetun botin paljastanutta tekijää, jolloin botteja ei voi tämän tutkimuksen tulosten perusteella 

kehittää. 

 

Tutkijan on perehdyttävä tarkasti käyttämänsä palvelun käyttöehtoihin, jotta tutkimus olisi 

myös palvelun ehtojen mukaista. Tämä on osa tutkimuksen eettisyyttä, minkä vuoksi on ky-

seenalaista esimerkiksi ohjeistaa kollegaansa kädestä pitäen Twitter API:n tunnuksien hake-

misessa. Kyseinen prosessi vaikutti olevan tarkoituksella aikaa vievä ja perehtymistä vaativa, 

jotta hakija ymmärtäisi palvelun käyttöehdot sekä rajoitteet.  

 

Tämä tutkimus on vertailukelpoinen muihin aihepiiristä tehtyihin suomalaisiin sekä ulkomai-

siin tutkimuksiin. Monimenetelmäisyydestä johtuen työn jotkut osuudet jäävät kuitenkin pin-

nallisemmiksi kuin toiset. Tutkija kokee metodologisen moninaisuuden erittäin lupaavaksi 

tavaksi jatkaa bottien tutkimusta Suomessa. Lisäksi on kehitettävä erilaisia automatisoituja 

tekniikoita suomenkielisen sisällön analysointiin, sillä nyt sisällön laadullinen tarkastelu on 

raskas prosessi Botometerin rajoitteista johtuen (Yang ym., 2022). Tämä voisi lisätä luotetta-

vuutta isomman aineistomäärän käsittelyn myötä. 
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7.2. Jatkotutkimustarpeet 

Tutkimuksen aikana heräsi muutamia jatkotutkimustarpeita. Bottien tunnistamisen lisäksi 

tulisi jatkaa analyysiä niiden tuottaman sisällön eroista Twitter-keskusteluympäristön eri osis-

sa. Tässä tutkimuksessa ei eroteltu eri klustereissa vaikuttaneiden bottien narratiivien eroja, 

mikä voidaan nähdä puutteena tulosten kannalta. Lisäksi bottien tuottamia narratiiveja tulisi 

tutkia laadullisesti ja pohtia mihin narratiiveilla pyritään. Sopiva analyysimenetelmä voisikin 

olla syvällisempi aineistolähtöinen narratiivinen analyysi. Kärjistäen laaja-alaisen vaikuttami-

sen ja tunnuksettomien vihreiden miehien värittämässä toimintaympäristössä ei ole erityisen 

palkitsevaa havaita bottien takana olevaa tahoa, mutta on todella tärkeää ymmärtää, mihin 

boteilla pyritään. Näin voitaisiin ajoissa reagoida keskusteluympäristön jakautumiseen estä-

mällä sen voimistumista vastanarratiiveilla ja valtion selkeällä totuuteen perustuvalla viestin-

nällä.  

 

Tutkittaessa bottien käyttöä tämän tutkimuksen menetelmillä Suomeen liittyvässä kontekstis-

sa, olisi hyvä käyttää Botometerin harjaannuttamiseen aiempien tutkimusten tuloksena saatua 

validoitua dataa suomalaisessa keskusteluympäristössä vaikuttavista boteista. Tämä todennä-

köisesti vähentäisi väärien tulosten määrää. Lisäksi bottiutta voisi analysoida usealla eri me-

netelmällä minimoiden tutkijan käsin tehtävän työn. Saman aineiston analysointi eri botintun-

nistustyökaluilla ja tulosten ristiinvertailu tuottaisi mitä luultavimmin yhtä validit tai lähes 

yhtä validit tulokset, kuin tässä työssä.  

 

Kuten todettu, analyysimenetelmien yhdistäminen näyttäisi tuottavan bottien tunnistamisessa 

tuloksia. Analyysimenetelmien moninaisuus asettaa riskin tutkimuksen liiallisesta polveilusta, 

jolloin tutkimus laajenee hallitsemattomaksi. Tämän vuoksi voitaisiin kokeellisesti tutkia sa-

maa rajattua sosiaalisen median ilmiötä usean tutkimuksen kokonaisuutena, jossa keskityttäi-

siin eri analyysimenetelmiin. Näin olisi mahdollista hyödyntää poikkitieteellistä osaamista 

tutkimuksen toteuttamisessa ja se mahdollistaisi ilmiöiden syvällisemmän käsittelyn. 
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7.3. Johtopäätösten sovellettavuus käytännössä 

Tutkimuksessa havaittiin, että bottien avulla levitettiin narratiiveja, jotka potentiaalisesti vai-

kuttavat kansalaisten mielipiteisiin yhteiskunnan kannalta kriittisissäkin asioissa. Tutkija ko-

kee kansalaisvelvollisuudekseen esittää tutkimuksen tuloksista johdetut yksinkertaiset ohjeet, 

joiden avulla yksilöt pystyvät paremmin puolustautumaan bottien informaatiovaikuttamiselta.  

 

Muistilista selviytymiseen Twitter-bottien keskuudessa: 

 

• Oleta, että botit ovat osa sosiaalisen median keskusteluympäristöä.  

• Hallitse tunteitasi Twitterissä. 

• Älä lisää vääräksi katsomasi tiedon näkyvyyttä. 

• Tiedosta faktatieto ja jaa totuudenmukaista sisältöä. 

• Ole lähdekriittinen muidenkin puolesta. 

• Tunnista yleiset informaatiovaikuttajan narratiivit ja huomioi herkästi uudet. 

 

Puolustusvoimien on Suomessa toimittava lakien ja oikeusvaltioperiaatteiden mukaan lä-

pinäkyvästi kansalaisten tarkastelun alaisena. Toisaalta sillä on myös oikeus hyödyntää avoin-

ta tietoa ja velvollisuus jakaa sitä Suomen kansalaisille, jos se nähdään hyödylliseksi. Sosiaa-

lisen median tutkimus tämän tutkimuksen menetelmin tarjoaa avoimen tiedon hyödyntämi-

seen yhden käyttökelpoisen mallin. Liberaalin demokratian vahvuuksia onkin tämänkaltaises-

ta tiedon jakamisesta kehittyvä kansalaisten kyky itsenäiseen ajatteluun, mikä voi autoritääri-

sen valtion muokattuun todellisuuteen perustuvassa maailmankuvassa tuntua käsittämättömäl-

tä ja aiheuttaa aliarviointia yhteiskunnan resilienssin suhteen.  

 

Tutkimuksen lähestymistapa asetetun ongelman ratkaisemiseksi oli osittain kokeellinen siinä 

käytettyjen teknisten työkalujen ja menetelmien yhdistämisen johdosta. Voi olla, että saadut 

tulokset avaavat uusia ovia Suomen Twitter-keskusteluympäristön tutkimisessa ja hyödyttävät 

tämän kautta Suomen valtiota pitkällä aikavälillä. Aihepiirin tutkimusmetodien testaaminen 

akateemisessa tutkimuksessa sekä tutuksi tekeminen lisäävät mahdollisesti niiden käyttöä. 

Tutkimusten tulokset valistavat kansalaisia bottien aktiivisesta käytöstä sosiaalisessa medias-

sa. Kun yksilö pystyy puolustautumaan informaatioympäristössä, niin yhteiskunnan resilienssi 

kasvaa ja kokonaispuolustuskyky vahvistuu.  

 

Tämä työ on osoitus siitä, että nykyaikaisia työ- ja analyysimenetelmiä käyttäen voidaan kar-

toittaa laajojakin kokonaisuuksia pienillä resursseilla. Tällä on Suomen kokoiselle valtiolle 
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iso merkitys kustannustehokkuuden ja resurssien näkökulmasta. Teknisiä menetelmiä yhdis-

teltäessä yksilön koulutuksen ja kriittisen ajattelun merkitys kuitenkin korostuu, jolloin kan-

nattaa huomioida mahdollisuus poikkitieteellisten tiimien käyttöön. Näin voitaisiin hyödyntää 

eri alojen osaajia menetelmien käytössä ja analyysissä, jolloin tulokset olisivat todennäköises-

ti vieläkin lähempänä totuutta. Sosiaalisen median informaatiovaikuttamisesta tarvitaan tut-

kimusta nyt, kun se on vielä mahdollista. Vihamielisten narratiivien syntymistä voidaan estää 

ja tässä on siihen todistetusti toimivat työkalut.  
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