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ABSTRAK 

Sistem pengesanan pencerobohan (IDS) pada masa kini mempunyai beberapa kelemahan 

seperti kadar tanda palsu positif yang tinggi, kadar pengesanan yang rendah terhadap 

serangan  yang jarang tetapi berbahaya, dan keperluan campur tangan manusia dan 

penalaan yang berterusan. Setiap hari, terdapat laporan mengenai insiden seperti 

penggodaman data untuk tujuan mencuri identiti, nombor kredit kad dan harta intelektual, 

serta untuk mengawal sumber rangkaian. Pendekatan pembelajaran mesin telah 

digunakan secara meluas untuk meningkatkan keberkesanan platform pengesanan 

pencerobohan. Walaupun beberapa teknik pembelajaran mesin adalah berkesan untuk 

mengesan jenis serangan tertentu, tidak ada kaedah yang diketahui digunakan secara 

universal dan mencapai hasil yang konsisten untuk pelbagai jenis serangan. Situasi ini 

menjadikan pengesanan serangan berasaskan siber pada rangkaian komputer adalah 

bidang penyelidikan yang relevan dan mencabar. Mesin vektor sokongan (SVM) adalah 

salah satu algoritma pembelajaran mesin yang paling berkesan, dan dengan ciri prestasi 

pembelajaran yang sangat baik. Walau bagaimanapun, SVM mengalami banyak masalah 

yang mempengaruhi prestasinya iaitu pemilihan ciri dan pengoptimuman parameter. 

Proses pemilihan ciri dan pengoptimuman parameter adalah operasi penting perlu 

dilakukan untuk meningkatkan prestasi SVM. Tujuan kajian ini adalah untuk membina 

satu kaedah pengoptimuman yang lebih baik bagi ISA yang cekap dan berkesan di dalam 

pemilihan ciri subset dan pengoptimuman parameter. Untuk mencapai tujuan kajian, satu 

algoritma pengoptimuman berasaskan pembelajaran pengajaran yang lebih baik telah 

dicadangkan dalam berurusan dengan pemilihan ciri subset. Sementara itu, satu algoritma 

Jaya selari yang lebih baik telah dicadangkan untuk pengoptimuman parameter. Kajian 

ini mencadangkan satu algoritma pengoptimuman berasaskan pembelajaran pengajaran 

yang lebih baik (ITLBO), algoritma yang dicadangkan digunakan untuk pemilihan ciri 

subset di dalam SVM, sementara itu algoritma Jaya selari yang lebih baik (IPJAYA) 

dicadangkan untuk mencari nilai parameter SVM (C, Gama) yang terbaik. Oleh itu, satu 

kaedah pengelasan berasaskan SVM tercipta yang di beri nama ITLBO-IPJAYA-SVM,di 

mana dapat meninggkatkan keberkesanan gangguan rangkaian pada set data yang 

mengandungi pelbagai kelas serangan. Kaedah-kaedah ini telah diuji dengan 

menggunakan set data pengesanan pencerobohan NSL-KDD dan CICIDS, dan hasilnya 

menunjukkan bahawa pendekatan yang dicadangkan yang digunakan dalam sistem 

berfungsi dengan baik dalam pemprosesan set data yang besar. Beberapa eksperimen 

telah dilakukan, hasil keputusan menunjukkan bahawa kaedah yang dicadangkan 

mencapai ketepatan 0.9823 untuk set data NSL-KDD dan 0.9817 untuk set data CICIDS, 

di mana ketepatan yang dihasilkan dalam kajian ini lebih tinggi berbanding kajian yang 

lain. Kesimpulannya, 
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kajian ini telah mencadangkan satu kaedah pengoptimuman yang lebih baik bagi IDS di 

mana kaedah ini berupaya untuk menigkatkan ketepatan IDS dengan mencadangkan satu 

kaedah penambahbaikan dalam di dalam pemilihan pemilihan ciri subset dan 

pengoptimuman parameter. 
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ABSTRACT 

Most of the currently existing intrusion detection systems (IDS) use machine learning 

algorithms to detect network intrusion. Machine learning algorithms have widely been 

adopted recently to enhance the performance of IDSs. While the effectiveness of some 

machine learning algorithms in detecting certain types of network intrusion has been 

ascertained, the situation remains that no single method currently exists that can achieve 

consistent results when employed for the detection of multiple attack types. Hence, the 

detection of network attacks on computer systems has remain a relevant field of research 

for some time. The support vector machine (SVM) is one of the most powerful machine 

learning algorithms with excellent learning performance characteristics.  However, SVM 

suffers from many problems, such as high rates of false positive alerts, as well as low 

detection rates of rare but dangerous attacks that affects its performance; feature selection 

and parameters optimization are important operations needed to increase the performance 

of SVM. The aim of this work is to develop an improved optimization method for IDS 

that can be efficient and effective in subset feature selection and parameters optimization. 

To achieve this goal, an improved Teaching Learning-Based Optimization (ITLBO) 

algorithm was proposed in dealing with subset feature selection. Meanwhile, an improved 

parallel Jaya (IPJAYA) algorithm was proposed for searching the best parameters (C, 

Gama) values of SVM. Hence, a hybrid classifier called ITLBO-IPJAYA-SVM was 

developed in this work for the improvement of the efficiency of network intrusion on data 

sets that contain multiple types of attacks. The performance of the proposed approach 

was evaluated on NSL-KDD and CICIDS intrusion detection datasets and from the 

results, the proposed approaches exhibited excellent performance in the processing of 

large datasets. The results also showed that SVM optimization algorithm achieved 

accuracy values of 0.9823 for NSL-KDD dataset and 0.9817 for CICIDS dataset, which 

were higher than the accuracy of most of the existing paradigms for classifying network 

intrusion detection datasets. In conclusion, this work has presented an improved 

optimization algorithm that can improve the accuracy of IDSs in the detection of various 

types of network attack.  
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