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Resumo: A automacao de subestacdes elétricas desempenha um papel critico na modernizacao e eficiéncia dos
sistemas de energia elétrica. No entanto, a crescente dependéncia do protocolo |[EC 61850 para comunicacao e
controle pode criar vulnerabilidades significativas a seguranca cibernética. Este artigo explora a importancia do
IEC 61850 no monitoramento de subestacdes além de destacar a necessidade de integracao com o |IEC 62351

como uma medida crucial para mitigar os riscos de ataque cibernético.
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Abstract: Substation automation plays a critical role in the modernization and efficiency of electrical power
systems. However, the increasing reliance on the IEC 61850 protocol for communication and control can create
significant cybersecurity vulnerabilities. This article explores the importance of IEC 61850 in substation monitoring

while highlighting the need for integration with IEC 62351 as a crucial measure to mitigate cyberattack risks.
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INTRODUCAO

“A subestacao desempenha um papel vital na transferéncia de eletricidade, realizando a conversao do nivel de
voltagem de alto para baixo e vice-versa por meio de transformadores de poténcia, além de executar operacdes
de comutacao e protecao” (AFTAB, 2020). Portanto, desenvolver métodos para a automacao de subestacdes € de
suma importancia, uma vez que impacta consideravelmente nos custos de operac¢ao, qualidade da energia e
capacidade de resposta a falhas, oferecendo recursos e funcionalidades Unicas que ndo seriam viaveis com

sistemas legados.

Aftab (2020) completa destacando que “Por meio de um protocolo de comunicagao padrao, as concessionarias
podem instalar dispositivos de diferentes fabricantes que podem cooperar prontamente no ambiente da
concessionaria. Apos pesquisas deliberadas e inumeras reunides, a agéncia de padronizacao IEC TC 57 propds o

padrao [EC 61850 para automacao de subestacdes.”

O protocolo IEC 61850 funciona como um meio de comunicacao que permite a troca eficiente de informacodes
entre sistemas de energia elétrica, sendo otimizado para uso de bytes e adaptado para funcionar sobre TCP/IP-

Ethernet, tirando proveito das tecnologias de rede modernas.

No entanto, a crescente preocupacao com a seguranga cibernética se tornou evidente. A possibilidade de
monitorar e controlar irrestritamente todos os dispositivos levanta sérias preocupacdes quanto a ataques

cibernéticos.

Conforme observado por Hussain (2019), “A ciberseguranca nao era realmente um topico de pesquisa
proeminente, uma vez que os protocolos de comunicag¢ao para o sistema de energia eram considerados
altamente especializados e distintos. Assim, a abordagem de ‘seguranca pela obscuridade’ era considerada
suficiente. Além disso, os dados trocados nessas comunicacdes, como medicdes de tensdao de uma linha de

energia, nao eram considerados tao valiosos quanto informacdes financeiras.”

Em resposta a esses desafios, foi desenvolvida a série de padrdes |[EC 62351, projetada especificamente para

abordar questdes de seguranca cibernética nos padrdes de comunicacao de energia. Esses padrdes fornecem
medidas e solucdes abrangentes de seguranca de ponta a ponta para proteger contra possiveis ataques. Este
artigo abordara a funcionalidade desses protocolos, sua integracao e as expectativas futuras em relagcao a essa

tecnologia.

REVISAO BIBLIOGRAFICA

Aftab (2020) informa que “As subestacdes sao componentes essenciais das redes elétricas inteligentes, onde o
sistema de comunicacao € integrado. No entanto, alcancar um sistema de comunicagao de subestacao padrao
gue possa operar com os principios de plug- and-play (PnP) nao € uma tarefa trivial. Considerando a natureza
ciberfisica dos equipamentos do sistema de energia, a integracao requer mais diligéncia para uma operagao
segura. Além disso, existern muitos tipos diferentes de equipamentos de subestacao fabricados por indmeros

fornecedores. Alcancar uma linguagem comum e interoperabilidade entre eles € uma tarefa dificil.

O padrao IEC 61850 tem avancado na direcao desse objetivo, sua estrutura orientada a objetos o torna versatil,
enquanto blocos de modelagem bem definidos garantem compatibilidade. O trabalho recente tem se
concentrado na modelagem baseada em IEC 61850 de equipamentos de subestacao, no desenvolvimento de
formatos de troca de mensagens para funcionalidades de subestacao, bem como na investigagao do
desempenho de diferentes tecnologias de comunicacao quando sao usadas para implementar modelos
baseados em IEC 61850."



A complexidade de lidar com equipamentos de diferentes fornecedores € mencionada como um obstaculo. O
avanco do padrao IEC 61850 é reconhecido como uma abordagem promissora para superar esses desafios, com

énfase na modelagem, formatos de troca de mensagens e investigacao de tecnologias de comunicacao.

Em resumo, a norma IEC61850 € um padrao internacional para comunicacao em subestacoes elétricas. Ela define
um conjunto de regras e protocolos para garantir a interoperabilidade entre os diferentes dispositivos presentes

em uma subestacao digital de alta tensao.

Essa norma € fundamental para o funcionamento das subestacdes digitais de alta tensao, pois permite que
diferentes fabricantes possam desenvolver equipamentos compativeis e interconectados, garantindo a eficiéncia

e confiabilidade do sistema como um todo.

“Esta norma (IEC 61850) foi publicada em 2004, mas vem sendo desenvolvida desde a
decada de 1990 envolvendo grandes entidades de pesquisas mundiais, como o Electric
Power Research Institute (EPRI), Ingeneering Eletrothecnical Comité (IEC), Centro de
Pesquisas de Energia Elétrica (Cepel), so para citar alguns. A norma tem grande aceitagdo
nas Américas, Europa e Asia e ja esta se firmando como um padrdo mundial, o que
Jjustifica uma real avaliacdo pelas empresas sobre a pertinéncia da sua utilizagdo.” (SOUZA,

2076).

O fato de a horma ter obtido uma ampla aceitacdo nas Américas, Europa e Asia e estar se consolidando como um
padrao global implica na sua importancia e relevancia no cenario da automacao de subestacdes elétricas,

sugerindo que as empresas devem considerar seriamente a adog¢ao dessa norma.

A automacao de subestacdes foi possivel gracas ao desenvolvimento dos IEDs — Dispositivos Eletronicos
Inteligentes — que sao evolucdes dos tradicionais relés de protecao. Sao unidades multifuncionais,
microprocessadas, para a protecao, controle, medicao e monitoramento de sistemas elétricos, permitindo ainda a

concepcao de logicas de bloqueio e de intertravamentos.

Kreutz (2014) conta que “Os IEDs possuem diferentes tipos de interface com o usuario, sendo a comunicacao
remota a mais importante delas. Normalmente os dados processados pelos |[EDs sao lidos por um sistema SCADA
e apresentados ao usuario via uma IHM. Em um ambiente de rede ethernet TCP/IP, um IED pode ser pensado
como um servidor, possuindo uma interface de comunicagao que possui um endereco IP, acessivel através de
uma rede por um cliente externo. O servidor pode entao aceitar uma conexao de um ou mais clientes externos,

autenticar esta conexao, sincronizar seu reldogio com o cliente, e transferir informacdes entre ele o cliente.

A funcao da norma IEC 61850 em relagao as IEDs € fornecer uma linguagem de configuragcao padronizada,
facilitando a configuracao integrada do sistema e padronizando as informacdes relativas aos IEDs. Além disso, a
norma também fornece redundancia a falhas em qualquer ponto do sistema, permitindo a utilizacao direta de
dispositivos de diferentes fabricantes em uma unica rede. A adocao da norma também garante com que a
instalacao nao sofra obsoléncia, possibilitando expansdes futuras de forma mais rapida e com menores custos,
além de permitir o uso de légicas de seletividade mais eficientes, reduzindo o desgaste dos equipamentos do

sistema.

Souza (2016) acrescenta que “O padrao IEC 61850 toma como base o principio de orientacao a objetos, de forma a
trabalhar com modelamento orientado a informacao e nao ao dispositivo nem ao protocolo. Esses modelos

definem os formatos dos dados, identificadores, comportamento e controles.”



Para compreender seu funcionamento € necessario saber que protocolo |[EC 61850 dispde da adocao de alguns
dispositivos para auxiliar nas suas fung¢des de controle e monitoramento, como por exemplo Merging Units e o

emprego de distintos mensageiros como sampled values e mensagens goose.

Segundo Pena (2018) “E sabido que a automacao do barramento de processo em uma subestacdo estd pautada
na digitalizacdao dos valores de tensao e corrente nos secundarios dos TP's e TC's. Nesse sentido, como forma de
amostrar os valores de corrente e tensao, a norma IEC 61850 prevé a utilizacao do dispositivo conhecido como
Merging Unit e definido pela sigla MU." Em resumo, o dispositivo converte sinais analdgicos em sinais digitais,
adotando o uso de sensores, para transmissao dos dados coletados para as IEDs na sala de controle da
subestacao. Para isso, 0 MU € composto por um circuito elétrico para leitura dos valores analdgicos, um conversor
analdgico-digital para amostragem dos sinais e um processador para padronizacao dos dados digitais de acordo
com a norma |IEC 61850. Para compensar o atraso no processamento interno, € comum utilizar um sincronizador
de tempo externo, como o GPS. Além disso, as Merging Units também possibilitam a reducao do cabeamento
necessario na subestacao, uma vez que os sinais digitais podem ser transmitidos por meio de cabos de fibra
Optica ou redes Ethernet. Isso resulta em uma reducao significativa nos custos de instalacao e manutencao da

subestacao.

Ingram (2013) relata que “A IEC 61850-5 especifica limites de tempo para a entrega de mensagens, incluindo
GOOSE (Generic Object Oriented Substation Event) e sampled values. Os requisitos para uma mensagem

dependem do tipo de mensagem e da classe de desempenho da aplicacao. *

Sampled values sao fluxos continuos de dados que contém numeros inteiros de 32 bits representando valores
amostrados de um barramento de processo, ou seja, sao valores de tensao e corrente que sao amostrados em alta
frequéncia e transmitidos digitalmente para a unidade de controle da subestacao. Esses valores sao usados para
monitorar e controlar o sistema elétrico em tempo real, permitindo uma resposta mais rapida a eventos como

falhas na rede ou sobrecargas.

As mensagens GOOSE sao mensagens periodicas em uma taxa baixa (mensagens de “batimento cardiaco”) ou
esporadicas em uma taxa alta (geralmente, trés mensagens enviadas em alguns milissegundos). As mensagens
GOOSE sao tipicamente comandos do SAS (por exemplo, abrir ou fechar um interruptor, disparar ou fechar um
disjuntor, ou controles de mudanca de tap de transformador) ou atualizagdes de status da planta de alta tensao
(por exemplo, indicacdes digitais, valores analdgicos transmitidas e confirmacdes de comando). Essas mensagens
sao baseadas em objetos genéricos, que podem ser definidos pelo usuario de acordo com as necessidades
especificas da aplicacao. Além disso, elas sao transmitidas através de redes Ethernet, o que simplifica a

infraestrutura de comunicacao e permite maior flexibilidade na configuracao da rede.

Quando foi desenvolvido o protocolo |[EC 61850, ndao havia a necessidade percebida de implementar medidas de
seguranca cibernética, pois seu principal propdsito era estabelecer uma padronizagao para a interligacao de
dispositivos elétricos de diferentes fabricantes. No entanto, com 0 avan¢o das ameacas cibernéticas, tornou-se
claro que a seguranca da informagao era uma preocupacao crucial. Portanto, o protocolo |[EC 62351 surgiu como
um complemento necessario, centrado nas questdes de seguranca, a fim de evitar o vazamento de dados e

proteger os sistemas contra possiveis ataques cibernéticos.

“Geralmente, os canais de comunicacao usados para a comunicacao do sistema de energia sao de banda estreita,
com restricdes de largura de banda, portanto, as medidas de seguranca resultantes incluem sobrecargas
adicionais, como trocas de chaves, assinaturas digitais etc. Além disso, os equipamentos de comunicacao de
energia, como controladores, tém poder de processamento e memoria limitados, tornando assim medidas de

seguranca, como criptografia, muito dificeis.” (HUSSAIN, 2019).



O |IEC 62351 € uma série de padrdes desenvolvidos para abordar questdes de seguranca cibernética nos padroes
de comunicacao de energia. Ele fornece medidas e solucdes de seguranca de ponta a ponta para possiveis
ataques. O |IEC 62351 consiste em 16 partes que abrangem desde a introduc¢ao as questdes de seguranca até a
geracao, distribuicao, revogacao e manipulacao de certificados de chave publica e chaves criptograficas. Ele
também define modelos de objetos de gerenciamento de rede e sistema (NSM) para determinar a seguranca € a
confiabilidade da rede. Esses modelos ajudam na deteccao de intrusao, monitoramento da saude e condicao dos
IEDs (Intelligent Electronic Devices). Além disso, o IEC 62351 fornece orientacdes sobre topicos de seguranca a
serem abordados em padrdes e especificacdes. Em resumo, o IEC 62351 € um conjunto de padrdes que visa
garantir a seguranca e a confiabilidade das comunicacdes de energia, fornecendo diretrizes e solucdes para

proteger contra possiveis ataques cibernéticos.

Hussain (2019) completa dizendo que “Os quatro requisitos basicos de seguranca em qualquer sistema para

prevenir as quatro ameacas basicas de seguranca sao:

1. Confidencialidade - prevencao de acesso nao autorizado a informacodes;

2. Integridade — prevencao de qualquer modificacao ou roubo de informacdes;

3. Disponibilidade — prevencao da negacao de servico e disponibilidade de informagdes para usuarios
autorizados;

4. Nao repudio — prevencao da negacao de uma acao que ocorreu ou da reivindicacao de uma a¢cao que Nao

ocorreu.”

Esses requisitos — confidencialidade, integridade, disponibilidade e nao repudio — desempenham um papel crucial
na protecao das informacdes e na garantia de que os sistemas permanecam seguros e confidveis. Eles formam a
base solida sobre a qual as estratégias de seguranca sao construidas, ajudando a prevenir ameacgas potenciais e a

manter a integridade dos dados e servicos.

METODOLOGIA

A metodologia deste artigo sera baseada em uma revisao sistematica da literatura, com o objetivo de explorar e
sintetizar as informacdes relevantes relacionadas ao |IEC 61850, sua importancia, vantagens, vulnerabilidades e a

integracao com o IEC 62351. As estapas seguidas foram:

1. Levantamento bibliografico: fora realizado um levantamento de artigos cientificos sobre a IEC 61850 no
Google Schoolar, com o auxilio do SCI-HUB para ter acesso aos conteudos na integra.

2. Traducao: Por ter pouco conteudo publicado em portugués, foi adotado do ChatGPT da OpenAl para fazer a
traducao dos artigos de forma rapida e sem perder coesao e coeréncia.

3. Filtragem do material de interesse: Foi realizado a leitura de uma selecao de artigos sobre o tema, da qual
extraiu informacdes de apenas alguns.

4. Analise e sintese do conteudo: Sintese das informacdes coletadas para criar uma visao abrangente sobre o

IEC 61850, sua relacao com a seguranga cibernética e as perspectivas futuras com a integracao do IEC 62351.

RESULTADOS E DISCUSSAO

A revisao da literatura revelou a importancia fundamental do protocolo IEC 61850 na automacao de subestacdes
elétricas, destacando seus beneficios em termos de eficiéncia e interoperabilidade. Esse protocolo permite a
integracao de dispositivos de diferentes fabricantes, proporcionando uma padronizagcao para o setor elétrico. No
entanto, tornou-se evidente que o IEC 61850 nao considerou inicialmente as questdes de seguranca cibernética,
uma vez que seu desenvolvimento ocorreu em uma €poca em que a seguranca da informacao ndao era uma

prioridade.



Com o aumento das ameacas cibernéticas e a dependéncia crescente do IEC 61850, tornou-se crucial abordar as
vulnerabilidades inerentes a esse protocolo. A série de padroes IEC 62351 foi desenvolvida especificamente para
atender a essas preocupagoes, fornecendo medidas abrangentes de seguranca cibernética para proteger os

sistemas de energia contra possiveis ataques.

A analise desses padrdes IEC 62351 mostrou que eles abrangem varias areas, desde a geracao e distribuicao de
certificados de chave publica até a deteccao de intrusdes e monitoramento da salde dos dispositivos eletronicos
inteligentes (IEDs). Esses padrdes fornecem uma estrutura soélida para a implementacao de medidas de

seguranca cibernética em sistemas de energia.

Além disso, foi ressaltada a importancia dos quatro requisitos basicos de seguranca: confidencialidade,
integridade, disponibilidade e ndo repudio. Esses requisitos sao essenciails para prevenir as quatro ameacas

basicas de seguranca e formam a base para o desenvolvimento de estratégias de seguranca eficazes.

Portanto, a integracao do IEC 61850 com o IEC 62351 surge como uma medida crucial para mitigar os riscos de
ataques cibernéticos em subestacdes elétricas. Essa integracao permite que os sistemas de energia aproveitem
os beneficios do IEC 61850 enquanto implementam medidas soélidas de seguranca cibernética de acordo com os

padrdes do IEC 6235]1.

CONCLUSAO

A automacao de subestacdes elétricas € essencial para modernizar o setor de energia elétrica. As subestacdes
digitais de alta tensao oferecem varias vantagens em relacao as subestacdes convencionais, incluindo maior
eficiéncia energética, controle mais preciso do fluxo de energia e reducao das perdas por dissipacao de calor.
Além disso, proporcionam maior seguranca devido a menor propensao a falhas e erros humanos, e facilitam a

manutencao e o diagnostico de problemas por meio do monitoramento remoto em tempo real.

Dentre os recursos que as subestacdes digitais possuem, vale destacar:

Merging Units (MU): Convertem sinais analdgicos de tensdo e corrente em sinais digitais para transmissao as

|IEDs, integrando informacdes na automacao de subestacoes.

Sampled Values: Permitem a transmissao continua de valores amostrados de tensao e corrente para

monitoramento e controle em tempo real do sistema elétrico.

Mensagens GOOSE (Generic Object Oriented Substation Event): Contém comandos do SAS (Sistema de
Automacao de Subestacdes) e atualizacdes de status da planta de alta tensao, simplificando a comunicagao e

oferecendo flexibilidade na configuracao da rede.

No entanto, a crescente dependéncia do protocolo IEC 61850 levanta preocupacdes sobre a seguranca
cibernética. Para contornar essa questao, o IEC 61850, inicialmente criado sem um foco especifico em seguranca
cibernética, precisou ser complementado pelo IEC 62351 para proteger os sistemas elétricos contra possiveis
ataques hackers. A implementacao do IEC 62351, no entanto, apresenta desafios significativos, principalmente em
relacao ao custo, dada a possibilidade de substituir muitos dispositivos antigos que nao suportam 0s Novos

protocolos.

Os ataques cibernéticos em subestacdes podem ter consequéncias graves para a seguranca do sistema elétrico,
afetando desde o fornecimento de energia até a integridade fisica das pessoas envolvidas. Entre os principais
riscos estao a possibilidade de desligamento remoto de equipamentos, a manipulacao de dados de medicao e

controle, além da exposicao de informacdes sensiveis do sistema.



Essa integracao € crucial para garantir que a automacao das subestacdes continue eficiente e segura. Afinal, a

seguranca da informacgao € tao importante quanto a eficiéncia na automacao elétrica. Portanto, a uniao desses

padrdes € a chave para um setor elétrico moderno, eficiente e protegido contra os ataques cibernéticos em

constante evolucao. No futuro, podemos esperar que, apos uma integracao bem-sucedida desses protocolos, a

utilizacao de inteligéncia artificial e machine learning também se torne uma tendéncia, possibilitando a previsao

de falhas e a otimizacao do desempenho do sistema.
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