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Abstract

If an existing function in a software project is copied and reused (in a slightly

modified version), the result is a code clone. If there was an error or vulnerability in

the original function, this error or vulnerability is now contained in several places in

the software project. This is one of the reasons why research is being done to develop

powerful and scalable clone detection techniques. In this thesis, a new clone detection

method is presented that uses paths and path sets derived from the dominator trees

of the functions to detect the code clones. A dominator tree is a special form of

the control flow graph, which does not contain cycles. The dominator tree based

method has been implemented in the StoneDetector tool and can detect code clones

in Java source code as well as in Java bytecode. It has equally good or better

recall and precision results than previously published code clone detection methods.

The evaluation was performed using the BigCloneBench. Scalability measurements

showed that even source code with several 100 million lines of code can be searched

in a reasonable time.

In order to evaluate the bytecode based StoneDetector variant, the BigCloneBench

files had to be compiled. For this purpose, the Stubber tool was developed, which

can compile Java source code files without the required libraries. Finally, it could be

shown that using the register code generated from the Java bytecode, similar recall

and precision values could be achieved compared to the source code based variant.

Since some machine learning studies specify that very good recall and precision

values can be achieved for all clone types, a machine learning method was trained

with dominator trees. It could be shown that the results published by the studies

are not reproducible on unseen data.





Zusammenfassung

Wird eine bestehende Funktion in einem Softwareprojekt kopiert und (in leicht an-

gepasster Form) erneut genutzt, entsteht ein Codeklon. War in der ursprünglichen

Funktion jedoch ein Fehler oder eine Schwachstelle, so ist dieser Fehler beziehungs-

weise diese Schwachstelle jetzt an mehreren Stellen im Softwareprojekt enthalten.

Dies ist einer der Gründe, weshalb an der Entwicklung von leistungsstarken und

skalierbaren Klonerkennungsverfahren geforscht wird. In der hier vorliegenden Ar-

beit wird ein neues Klonerkennungsverfahren vorgestellt, das zum Detektieren der

Codeklone Pfade und Pfadmengen nutzt, die aus den Dominatorbäumen der Funk-

tionen abgeleitet werden. Ein Dominatorbaum wird aus dem Kontrollflussgraphen

abgeleitet und enthält keine Zyklen. Das Dominatorbaum-basierte Verfahren wurde

in dem Werkzeug StoneDetector umgesetzt und kann Codeklone sowohl im Java-

Quelltext als auch im Java-Bytecode detektieren. Dabei hat es gleich gute oder

bessere Recall- und Precision-Werte als bisher veröffentlichte Codeklonerkennungs-

verfahren. Die Wert-Evaluierungen wurden dabei unter Verwendung des BigClone-

Benchs durchgeführt. Skalierbarkeitsmessungen zeigten, dass sogar Quellcodedatei-

en mit mehreren 100-Millionen Codezeilen in angemessener Zeit durchsucht werden

können.

Damit die Bytecode-basierte StoneDetector-Variante auch evaluiert werden konn-

te, mussten die Dateien des BigCloneBench kompiliert werden. Dazu wurde das

Stubber-Tool entwickelt, welches Java-Quelltextdateien ohne die benötigten Abhäng-

igkeiten kompilieren kann. Schlussendlich konnte somit gezeigt werden, dass mit-

hilfe des aus dem Java-Bytecode generierten Registercodes ähnliche Recall- und

Precision-Werte im Vergleich zu der Quelltext-basierten Variante erreicht werden

können.

Da einige Arbeiten mit maschinellen Lernverfahren angeben, bei allen Klontypen

sehr gute Recall- und Precision-Werte zu erreichen, wurde ein maschinelles Lernver-

fahren mit Dominatorbäumen trainiert. Es konnte gezeigt werden, dass die von den

Arbeiten veröffentlichten Ergebnisse nicht auf ungesehenen Daten reproduzierbar

sind.
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Kapitel 1

Einleitung und Motivation

Das Kopieren von bestehendem Code und dessen Wiederverwendung mit kleineren

oder größeren Änderungen ist in der Softwareentwicklung eine häufige Praxis, die

zu duplizierten oder sehr ähnlichen Codefragmenten, sogenannte Codeklonen [127],

führt. Diese Praxis ist sehr weit verbreitet und so gibt es auch Codeklone in großen

quelloffenen Softwareprojekten, in denen empirische Studien erhebliche Anteile an

dupliziertem Code gefunden haben [103, 125]. Es gibt zwar verschiedene Gründe,

duplizierten Code zu nutzen, jedoch sind die Auswirkungen umstritten und teilwei-

se haben sich erhebliche Nachteile bei der Nutzung von dupliziertem Code gezeigt.

Die Identifizierung von Codeklonen ist daher eine wichtige Aufgabe im Softwareent-

wicklungsprozess und dient zudem dem Programmverständnis von großen Anwen-

dungen. Es gibt keinen einheitlichen Typ eines Codeklones. Codeklone können von

zwei identischen Codeteilen bis hin zu zwei Codefragmenten reichen, welche diesel-

be Funktionalität auf völlig unterschiedliche Weise erfüllen. Gerade diese Codeklone

mit einer geringen syntaktischen Übereinstimmung sind schwierig zu identifizieren.

In dieser Arbeit wird das entwickelte StoneDetector-System vorgestellt. Der Na-

me StoneDetector steht dabei für Sub- and Structural Clone Detector, da mithilfe

von StoneDetector insbesondere Subklone und strukturelle Klone aufgespürt werden

können. Ein Beispiel für ein strukturelles Klonpaar ist dabei in der Abbildung 1.1

zu sehen. Die beiden Programmfragmente führen die exakt gleiche Funktionalität

aus, benutzen dafür jedoch verschiedene strukturelle Programmierkomponenten.

Das StoneDetector-System implementiert eine textuelle und pfadorientierte Tech-

nik zur Erkennung von Codeklonen in Java-Quellcode und auch im Java-Bytecode.

Zu diesem Zweck werden ähnliche Codefragmente, d. h. Java-Methoden, mit einer

1



2 KAPITEL 1. EINLEITUNG UND MOTIVATION

1 int [ ] [ ] f i l lMatrixRandom1 ( int matrix [ ] [ ] ) {
2 Random random = new Random ( 1 ) ;
3 for ( int i =0; i< matrix . l ength ; i++) {
4 for ( int j =0; j<matrix [ i ] . l ength ; j++) {
5 matrix [ i ] [ j ] = random . next Int ( ) ;
6 }
7 }
8 return matrix ;
9 }

1 int [ ] [ ] f i l lMatrixRandom2 ( int matrix [ ] [ ] ) {
2 Random random = new Random ( 1 ) ;
3 int i = 0 ;
4 while ( i<matrix . l ength ) {
5 int j =0;
6 while ( j<matrix [ i ] . l ength ) {
7 matrix [ i ] [ j ] = random . next Int ( ) ;
8 j ++;
9 }

10 i ++;
11 }
12 return matrix ;
13 }

Abbildung 1.1: Schwer zu identifizierender struktureller Klon.

Kombination aus Java-Quellcode beziehungsweise Java-Bytecode und Kontrollfluss-

informationen abgeglichen. Die Kontrollflussinformationen werden in der Form von

Dominatorbäumen, einer spezialisierten Kontrollflussdarstellung, bei der Erkennung

von Codeklonen einbezogen. Dominatorbäume unterstützen eine Überprüfung auf

Übereinstimmung von Pfaden im Vergleich zu anderen bekannten Codedarstellun-

gen wie Kontrollflussgraphen besser, da eine Pfadableitung aus Dominatorbäumen

aufgrund der fehlenden Schleifen im Vergleich zu Kontrollflussgraphen vereinfacht

umgesetzt werden kann. Ein Vergleich mit den weit verbreiteten Klondetektoren

NiCad [126], SourcererCC [131], CCAligner [166], Deckard [63], iClones [54] und

Oreo [130] wird zeigen, dass der in StoneDetector implementierte Ansatz oft mehr

Codeklone mit vergleichbarer Präzision und in angemessener Zeit findet.

StoneDetector kann verwendet werden, um exakte und nahezu identische Codeklone

sowie Codeklone mit größerer syntaktischer Varianz (vgl. Abbildung 1.1) zu erken-

nen. Die große Mehrheit der aktuellen Klonerkennungswerkzeuge ist nicht in der

Lage, ein solches Klonpaar wie in Abbildung 1.1 zu erkennen. Das in dieser Arbeit
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vorgeschlagene Verfahren erkennt dieses Klonpaar sogar mit einem Distanz-Schwel-

lenwert von 0. Im Gegensatz dazu ist NiCad erst in der Lage, den Codeklon bei

einem Schwellenwert von mindestens 60% zu erkennen, d. h. es muss bis zu 60%

syntaktische Unterschiede bei der Erkennung von Klonen akzeptieren. CCAligner

erkennt das Klonpaar erst mit einem Schwellenwert von 75%.

Die Arbeit ist wie folgt aufgebaut. In den weiteren Abschnitten dieses Einleitungs-

kapitels werden zunächst die zu evaluierenden Thesen dieser Arbeit vorgestellt und

anschließend Gründe genannt, weshalb das Detektieren von Codeklonen eine wich-

tige (Forschungs-)Aufgabe ist. Im Kapitel 2 werden grundlegende Begrifflichkeiten,

wichtige Strukturelemente und Evaluationsmöglichkeiten in der Codeklonerkennung

aufgeführt. Das Kapitel 3 beinhaltet eine detaillierte Aufarbeitung ähnlicher und ver-

wandter Arbeiten im Bereich der Klonerkennung. Der allgemeine dominatorbasierte

Klonerkennungsansatz wird anschließend im Kapitel 4 vorgestellt. Eine erste Instan-

ziierung des allgemeinen Ansatzes wird im Kapitel 5 vorgenommen, wobei Codeklo-

ne auf Basis des Java-Quellcodes identifiziert werden. Zwei weitere Instanziierungen

des allgemeinen Dominatorbaum-basierten Klonerkennungsansatzes werden in Ka-

pitel 6 vorgestellt. In diesem Kapitel werden Codeklone sowohl auf Stackcode-Basis

als auch auf Registercode-Basis identifiziert. Neuere maschinelle Lernwerkzeuge ge-

ben an, dass sie fast alle Klone unabhängig von den syntaktischen Unterschieden

mit einer enorm hohen Genauigkeit detektieren können. Um den Aussagen dieser

Veröffentlichungen auf den Grund zu gehen, werden in Kapitel 7 die Ergebnisse ver-

schiedener Experimente vorgestellt. Bei den Experimenten wurde ein maschinelles

Lernverfahren mithilfe von Dominatorbäumen trainiert. Abschließend folgt eine Zu-

sammenfassung in Kapitel 8.

Thesen

Die vorliegende Arbeit versucht in ihren Kapiteln an der Beantwortung der Frage

zu arbeiten, ob die folgenden Thesen belegbar sind:

1. Dominatorinformationen können zur Quelltext-Klonerkennung verwendet wer-

den und erzielen bei hohen Precision-Werten vergleichbare oder bessere Recall-

Ergebnisse als bisher bekannte Klonerkennungsverfahren.



4 KAPITEL 1. EINLEITUNG UND MOTIVATION

2. Klonerkennungsverfahren unter Verwendung von Dominatorbäumen entde-

cken im Gegensatz zu bisherigen Verfahren vermehrt auch Klone vom Typ-3

und Typ-4, insbesondere Subklone und strukturelle Klone.

3. Die Verwendung von Dominatorbäumen bei der Quelltext-Klonerkennung ist

effizient durchführbar und zudem auf große Datenmengen anwendbar.

4. Für bereits kompilierte Programmbeschreibungen, die in Stackcode oder Re-

gistercode vorliegen, können effizient die Quelltext-Klone abgeleitet werden.

5. Dominatorbäume können zur Klonerkennung mit maschinellen Lernverfahren

verwendet werden.

6. Bisher beim maschinellen Lernen verwendete Benchmarkprogramme, wie bei-

spielsweise der CDLH-Datensatz, sind nicht geeignet, um maschinelle Lernver-

fahren zur Klonerkennung gleichzeitig zu trainieren und zu evaluieren.

Veröffentlichungen

Wesentliche Teile der vorliegenden Arbeit wurden in der einen oder anderen Form

bereits veröffentlicht. Der allgemeine dominatorbasierte Klonerkennungansatz aus

Kapitel 4 sowie die Quelltext-basierte Klonerkennung aus Kapitel 5 wurden in diesen

Arbeiten [134,137] veröffentlicht. Details zur Erzeugung des Klonerkennungsbench-

marks für Java-Bytecode-basierte Klondetektoren aus dem Abschnitt 6.2 können

in [135] nachgelesen werden. Die Experimente zu maschinellen Lernverfahren in der

Codeklonerkennung aus Kapitel 7 wurden in [136] diskutiert.

Nachteile von Klonen und warum man sie aufspüren

möchte

Codeklone können negative Auswirkungen auf die Qualitäten, die Wartbarkeit und

die Wiederverwendbarkeit haben. Aus diesem Grund ist es wichtig, Klone zu de-

tektieren und auch an der Entwicklung von effizienterer und genauerer Klonerken-

nungssoftware zu forschen. Roy und Cordy [128] haben zu diesem Thema in ihrer

Arbeit viele Gründe recherchiert, die hier zusammengefasst wiedergegeben werden.

Wenn ein Codefragment eine Schwachstelle (Bug) enthält und dieses Programm-

fragment mit keiner oder nur wenigen Änderungen kopiert wird, dann bleibt die
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Schwachstelle eventuell bestehen. Das nennt man dann Bug Propagation [66,99]

und das führt dazu, dass die Software insgesamt fehleranfälliger wird. Auch beim

Kopieren eines korrekten Programmfragments kann es zu Problemen kommen, denn

beim Kopieren und Wiederverwenden muss die Entwicklerin beziehungsweise der

Entwickler das Fragment an die Gegebenheiten anpassen. Bei diesem Prozess kann

es zu Neuen Fehlern kommen und Schwachstellen entstehen im System [19, 68].

Das gilt es zu vermeiden und aus diesem Grund sollten erst keine Kopien von Pro-

grammfragmenten und somit Klone angelegt werden. Falls allerdings bereits Code-

klone im System sind, so sollten diese aus der Software entfernt werden. Auch das

Warten der Software kann erschwert werden, wenn ein möglicher Fehler nicht nur

an einer Stelle aus dem System entfernt werden muss, sondern auch noch aus den

entsprechenden Kopien [105]. Möchte man nur einen Teil der Software wiederverwen-

den, dann können Codeklone diesen Vorgang erschweren. Also sollte ein Schlechtes

Design [110] vermieden werden. Auch das Erweitern oder Verbessern eines

Systems wird erschwert [65, 105], wenn Codeklone im System vorhanden sind.

Durch den duplizierten Code wird mehr Aufmerksamkeit und Zeit benötigt, um das

System zu verstehen und Änderungen oder Neuimplementierungen vorzunehmen.

Durch Codeklone können auch die benötigten Ressourcen steigen [65]. Wenn

es aufgrund von Softwareklonen mehr Quelltext gibt, so dauert der Kompilierungs-

prozess entsprechend länger, wodurch eventuell mehr Hardware- und Stromkosten

entstehen. Bei emdedded Systemen, wie beispielsweise kleinen Mikrochips oder in

Mikrocontrollern, gibt es nur eine sehr begrenzte Menge an Speicher. Codeklone

können dazu führen, dass die entsprechenden embedded Systeme durch neuere aus-

getauscht werden müssen, weil der Speicherplatz nicht mehr ausreichend ist. Werden

Klone aufgespürt, dann können die Funktionen zusammengeführt werden [123], um

Ressourcen einzusparen. Durch das Aufspüren von ähnlichen Programmfragmenten

kann auch Malware entdeckt werden [30, 32, 164]. Wenn wichtige Programm-

fragmente einer Malware identifiziert wurden, so kann nach diesen Fragmenten in

anderen Softwareprojekten gesucht werden, um so ähnliche Malwaresegmente auf-

zuspüren. Ein gleiches Vorgehen kann auch bei Plagiats- oder Copyrightsverlet-

zungen angewendet werden. Auch bei der Softwareevolutionsforschung werden

Codeklone für die Analyse genutzt [5, 6, 42, 107,114].

Codeklone können aber unter gewissen Bedingungen auch positive Auswirkungen

haben. Aber in genau diesen Szenarien ist es auch hilfreich, diese Codeklone zu

identifizieren. Ein Codeklon könnte beispielsweise entstehen, wenn ein Codefrag-

ment besonders elegant, effizient oder gut verständlich implementiert ist und aus
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diesem Grund oft kopiert wurde. Wenn das der Fall ist, würde sich dieses Pro-

grammfragment besonders gut für einen Kandidaten eignen, der in einer Program-

merweiterungsbibliothek aufgenommen werden könnte [28, 41]. Das Detektieren ei-

nes Codeklons kann auch zum Verbessern des Programmverständnisses [122]

beitragen. Wenn zum Beispiel eine Funktion gefunden wird, die komprimierte Da-

ten entpackt, dann lässt sich aus Kopien dieser Funktion in anderen Softwareteilen

schließen, dass in diesen Softwareteilen auch mit komprimierten Daten gearbeitet

wird. Wenn eine Funktion oder Methode in der Lage ist, mehrere Aufgaben zu

erfüllen, so kann aus den verschiedenen Einsatzgebieten der Methodenklone auf die

Anwendungsmöglichkeiten für die Methode geschlossen werden. Das erleichtert das

Verstehen darüber, wie die Methode funktioniert.



Kapitel 2

Begriffsbildung der

Codeklonerkennung

In diesem Kapitel werden grundlegende Themen zur Codeklondetektion behandelt.

Es wird versucht, in der Literatur eine Definition für einen Klon zu finden. Weiter-

hin wird geklärt, wie Klone entstehen, welche Strukturen bei der Codeklonerkennung

zum Einsatz kommen und welche Möglichkeiten es gibt, ein Klonerkennungsverfah-

ren zu evaluieren.

2.1 Codeklon

Bevor eine Begriffserklärung für einen Klon gesucht werden kann, muss zuerst eine

Beschreibung für ein Programmfragment gefunden werden.

Ein Programmfragment ist ein Teilprogramm, welches entweder aus

einer kompletten Quellcodedatei oder nur aus einigen nicht-leeren Zei-

len des Quelltextes besteht. Dabei kann es sich aber auch um kompi-

lierte Versionen der Quellcodedateien, wie beispielsweise Bytecode- oder

Binärcodedateien, handeln.

In dieser Arbeit werden Programmfragment, Codefragment und Programm(code)-

segment als Synonyme genutzt. Zwei Codefragmente, die einen Codeklon zueinander

bilden, nennt man auch Klonpaar. Wenn mehrere Codefragmente Klone zueinander

sind, so bilden die Codefragmente eine Klonklasse.

7
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Nach Roy und Cordy [128] ist ein Codefragment, welches identische oder

ähnliche Codefragmente besitzt, im Allgemeinen ein Codeklon zu eben

diesen Codefragmenten.

Leider ist in der Arbeit von Roy und Cordy [128] nicht klar definiert, was Ähnlichkeit

zwischen Codefragmenten bedeutet und es kann auch keine generische Definition von

einem Codeklon abgeleitet werden. Aus diesem Grund werden hier die Klondefinitio-

nen aus anderen Veröffentlichungen wiedergegeben. Baxter et al. [19] definieren Klo-

ne als ähnliche Codefragmente. Dabei geben die Autoren eine Schwellenwert-basierte

Definition für ähnliche Abstrakte Syntaxbäume an. In verschiedenen weiteren Arbei-

ten [71,100] wurden Schwellenwert-basierte Definitionen für die Ähnlichkeit zwischen

Programmfragmenten gesucht. Kamiya et al. [69] geben eine eher unpräzise formu-

lierte Definition für Codeklone an. Sie definieren Klone als Teile einer oder mehrerer

Sourcecodedateien, die identisch oder ähnlich zueinander sind. Mit identisch ist hier

gemeint, dass eine exakte Kopie angelegt wurde. Jedoch wird auch in dieser Arbeit

keine Definition für die Ähnlichkeit gegeben.

Um das Problem mit der Definition der Ähnlichkeit zu umgehen, kombinierten eini-

ge Veröffentlichungen [20,21,109] die Ergebnisse mehrerer Codeklondetektoren und

nutzten das Ergebnis zum Evaluieren ihrer eigenen Tools. Allerdings bleibt hier die

Frage offen, inwieweit Menschen diesen Ergebnissen der Tools zustimmen würden.

Im Allgemeinen wird eine Kombination aus textueller und tokenbasierter syntak-

tischer Übereinstimmung genutzt, um ähnliche syntaktische Codeklone zu identi-

fizieren. Allerdings gibt es bisher kein Maß, um die Ähnlichkeit zweier semantisch

ähnlichen, aber syntaktisch komplett verschiedenen Codefragmente zu messen. Auch

Roy et al. [127] sagen bei Ihrer Definition eines Codeklons, dass zwei Codefragmente

ein Codeklon bilden, wenn sie durch irgendeine gegebene Definition von Ähnlichkeit

als ähnlich anzusehen sind.

Ein anderes Problem bei Codeklonen besteht darin, in welchem Größenbereich sich

Codefragmente bewegen müssen, um in einem Klonerkennungsprozess Beachtung zu

finden. In objektorientierten Programmiersprachen gibt es beispielsweise sogenannte

getter - und setter -Methoden, die eine Instanzvariable schreiben oder zurückgeben,

da kein direkter Zugriff auf die Instanzvariable erlaubt sein soll. Diese getter - und set-

ter -Methoden bestehen häufig aus einer Zeile im Methodenrumpf. Natürlich sind fast

alle getter -Methoden und fast alle setter -Methoden zueinander Codeklone und be-
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stimmt gibt es Anwendungsfälle, wo genau diese Art der Codeklone gesucht werden

sollen. Aufgrund der syntaktischen Übereinstimmung sind eben solche Codeklone

relativ leicht zu erkennen und da es meist in objektorientierten Programmierspra-

chen recht viele dieser Methoden gibt, würde die Liste der gefundenen Klone sehr

groß werden. Natürlich ist man gerade bei der Entwicklung eines Klonerkennungs-

tools mehr an größeren und komplexeren Codefragmenten interessiert, die schwerer

zu erkennen sind. Genau wegen dieser und ähnlicher Problematiken besteht also

die Frage, ab welcher Codegröße sollten Codefragmente bei der Codeklondetektion

Beachtung finden.

Roy und Cordy [128] haben dieses Themengebiet bereits behandelt und der folgende

Abschnitt basiert auf den Berichten von Roy und Cordy. Einige Studien [69, 72, 79]

kommen zu dem Schluss, dass für Token-basierte Klondetektoren (Abschnitt 3.2)

Codefragmente in Betracht gezogen werden sollten, die mindestens 30 Tokens besit-

zen. Andere Studien argumentieren hingegen, dass Codefragmente in Abhängigkeit

zu den enthaltenen Zeilen in Betracht für eine Klonerkennung gezogen werden soll-

ten. Verschiedene Veröffentlichungen schlagen aber auch hier verschiedene Werte für

die minimale Zeilenanzahl eines Codefragments vor. Baker [14] nutzt beispielsweise

15 Codezeilen und Johnson [65] 50 Codezeilen. Bellon [20] nutzte in seinen Arbeiten

hingegen nur 6 Zeilen. In den Veröffentlichungen [82, 99] einiger syntaktischer Ver-

fahren (Abschnitt 3.3) wird mit der Anzahl von Knoten in den aus dem Quelltext

generierten Graphstrukturen gearbeitet. Andere Veröffentlichungen [90, 105] arbei-

ten hingegen nur mit Funktionen anstatt mit beliebigen Codefragmenten. Bei die-

sen werden also nur ganze Funktionen als Codefragmente genutzt, wobei dann keine

Mindestgröße vorgegeben ist. Im Allgemeinen werden bei der Evaluation eines Klon-

detektors je nach verwendeter Technik und gegebener Problemstellung verschiedene

Mindestgrößen für Programmcodefragmente festgelegt.

2.2 Wie entstehen Klone?

Klone können beabsichtigt oder auch unbeabsichtigt entstehen. Einerseits kann be-

wusst eine Kopie eines Programmfragments angelegt und benutzt werden. Anderer-

seits können zwei verschiedene Entwicklerinnen/Entwickler bei ähnlicher Problem-

stellung zwei sehr ähnliche Programmfragmente erzeugen. Roy und Cordy [128] ha-

ben eine Beschreibung für mögliche Gründe zur Entstehung von Codeklonen verfasst.

Zusammenfassend lassen sich folgende Gründe zur Entstehung von Codeklonen aus

der Arbeit von Roy und Cordy [128] nennen.
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Der Wiederverwendungsansatz in der Softwareentwicklung ist einer der Haupt-

gründe für Codeklone. Das Kopieren und Wiederverwenden von einem Programm-

code, der beispielsweise auf StackOverflow1 gefunden wird, ist eine häufige Praxis

vor allem bei Programmieranfängern. Natürlich werden häufig auch ganze Forks

von Projekten angelegt. Damit ist gemeint, dass ein Softwareprojekt komplett ko-

piert und anders weiterentwickelt wird als das Original. Roy und Cordy [128] führen

hier das Beispiel eines Betriebsystem-Treibers an, der für eine bestimmte Hardwa-

re entwickelt wurde. Durch das Kopieren des kompletten Projektes und entspre-

chenden Anpassungen könnte er für eine andere Hardware weiterentwickelt werden.

Da allerdings nicht jedes Programmfragment in der Software angepasst oder kom-

plett verändert werden muss, entstehen auch zwischen dem originalen und kopierten

Projekt Codeklone. Auch bei verschiedenen anderen Programmieransätzen können

Klone entstehen. Beim Mergen von zwei Systemen, also dem Zusammenfügen von

verschiedenen Projekten, mit dem Ziel, ein gemeinsames und mächtigeres Softwa-

resystem zu implementieren, können Klone entstehen. Wenn eine ähnliche Funk-

tionalität in beiden Ausgangsprojekten enthalten war und diese Redundanz beim

Zusammenfügen der Projekte nicht aufgelöst wurde, entstehen Klone. Auch bei der

Verwendung von speziellen Tools, die einfachen Code generieren können, kommt es

zu immer gleichem Code und damit zu Klonen. Diese Codegenerierungsverfahren

benutzen oft ähnliche Vorlagen, wodurch eine große Menge an sehr ähnlichen oder

gleichen Codes entsteht.

Auch die Wartung von Softwareprojekten kann ein Grund für die Verwendung

von Softwareklonen sein. Als Beispiel führen Roy und Cordy [128] die Softwareent-

wicklung in der Finanzindustrie aus. Im Finanzsektor kann aufgrund einer Fehl-

funktion oder eines Ausfalls der Software ein enorm hoher Schaden entstehen. Aus

diesem Grund könnte es von Vorteil sein, gut getestete und bewährte Codefragmente

zu kopieren und wiederzuverwenden. In vielen Bereichen der Softwareentwicklung

wird strikt in bekannten Programmiermustern (wie beispielsweise dem Model-View-

Controller Prinzip) entwickelt. Auch hier kann das Erzeugen von Klonen sinnvoll

sein, um die Vorgaben der Programmiermuster nicht zu verletzen. Wenn Codeklone

komplett unabhängig voneinander sind, können diese auch in einer unterschiedli-

chen Geschwindigkeit entwickelt werden, wobei ein erneuter Test dann nur für die

angepasste Version nötig ist. Ein weiterer Grund für das bewusste Integrieren von

Klonen könnte die robuste Redundanz in kritischen Systemen sein. So könnte es vor-

kommen, dass für den Menschen lebenswichtige Funktionalitäten einer Software von

1https://stackoverflow.com/
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verschiedenen Teams implementiert und redundant nebeneinander ausgeführt wer-

den. Sollte die eine Implementierung eine Schwachstelle oder einen Fehler enthalten,

so könnte auf die andere Implementierung gewechselt werden, die diese Schwachstel-

le eventuell nicht besitzt. Codeklone können auch bewusst in Echtzeitprogrammen

zum Einsatz kommen, wenn der genutzte Compiler kein Inlining unterstützt, aber

Funktionsaufrufe insgesamt zu viel Zeit benötigen.

Weitere Gründe für Codeklone sind Einschränkungen der genutzten Program-

miersprache oder der Entwicklerin/ des Entwicklers. Falls die genutzte Pro-

grammiersprache keine oder nicht ausreichende Abstraktionsmechanismen hat, wie

beispielsweise generische Klassen in der Sprache Java, dann müssen Entwicklerinnen

beziehungsweise Entwickler zwangsläufig die gleiche Funktionalität mit verschiede-

nen Datentypen implementieren. Eventuell wäre es mit sehr viel Aufwand möglich,

dieses Problem zu umgehen, aber die gefundene Lösung wäre dann sehr viel kom-

plexer und fehleranfälliger als das Benutzen zweier sehr ähnlicher Funktionen. Wei-

terhin wäre die Entwicklung einer generischen Funktionalität ohne passende Un-

terstützung der Programmiersprache ressourcenintensiver. Auch dies wären Gründe

für das bewusste Nutzen von Codeklonen. Zudem können Codeklone entstehen,

wenn Einwicklerinnen beziehungsweise Entwickler nur wenig Zeit für die Entwick-

lung von bestimmten Funktionalitäten eines Softwareprojektes zur Verfügung ha-

ben. Es werden dann bestehende Programmfragmente genutzt und kombiniert, um

die Funktionalität schnellstmöglich zu implementieren. In einigen Fällen wird die

Produktivität von Entwicklerinnen und Entwicklern aber auch an den implemen-

tierten Codezeilen gemessen. In einem solchen Szenario ist es für Entwicklerinnen

und Entwickler verlockend, passende Codezeilen immer wieder zu kopieren und er-

neut zu verwenden, um möglichst viel Code zu produzieren, auch wenn das nicht

einem
”
guten“ Entwicklungskonzept entspricht. Ein weiterer Grund für den bewuss-

ten Einsatz von Codeklonen könnte sein, dass eine Entwicklerin oder ein Entwickler

nicht die Berechtigung besitzt, gewisse Teile des Quellcodes anzupassen. Das könnte

darauf zurückzuführen sein, dass der Quelltext von einer anderen beteiligten Partei

im Entwicklungsprojekt stammt. Hier wäre die einzige Möglichkeit, den Quelltext

zu kopieren und entsprechend anzupassen.

Roy und Cordy [128] sagen weiterhin, dass auch Klone durch Zufall entstehen

können. Wenn beispielsweise mit Application-Programming-Interfaces (APIs) gear-

beitet wird, dann sind oft gleiche Logikschritte, wie das Anlegen von Datenstruk-

turen und das Aufrufen spezieller Bibliotheken oder Funktionen nötig, um mit den

APIs zu arbeiten. Auf diese Weise können unbeabsichtigt Klone entstehen. Auch
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wenn zwei Entwicklerinnen beziehungsweise Entwickler am gleichen Problem un-

abhängig voneinander oder sogar in verschiedenen Projekten arbeiten und zu einer

ähnlichen Lösung des Problems kommen, können Klone entstehen. Weiterhin kann

eine Entwicklerin beziehungsweise ein Entwickler ein bestimmtes Vorgehen bei der

Lösung von Problemstellungen unbeabsichtigt erneut anwenden und so Codeklone

erstellen.

2.3 Klontypen

Klone können in verschiedene Klontypen eingeteilt werden. Von exakten Kopien

bis hin zu Teil- oder Unterklonen gibt es mehrere Kategorien, die von Roy und

Cordy [128] zusammengefasst wurden und hier kurz vorgestellt werden. Dabei können

sich die Klontypen auch überlagern und ein Klon kann zu verschiedenen Typen

zählen.

Exakte Klone sind Programmfragmente, die exakte Kopien voneinander sind.

Bei exakten Klonen können aber auch Kommentare, Leerzeichen oder Zeilenum-

brüche verändert worden sein. Umbenannte Klone sind exakte Klone, bei denen

aber zusätzlich noch Bezeichnernamen und die Werte von Literalen verändert sein

können. Wenn bei den umbenannten Klonen die Umbenennungen konsistent durch-

geführt wurden, sodass die Semantik komplett erhalten bleibt, so nennt man diese

Klone auch Parametrisierte Klone. Wenn ein Klon zusätzlich zu den umbenann-

ten und parametrisierten Kloneigenschaften noch kleine Veränderungen, Einfügungen

oder Löschungen aufweist, ohne dass die Programmfragmente stark unterschiedli-

che Funktionalitäten haben, dann nennt man diese Klone Near-Miss Klone. Ein

Gapped Klon ist hingegen ein Programmfragment, welches kopiert wurde und

Abbildung 2.1: Übersicht von Typ-1- bis Typ-3-Klonen.
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Instruktionen in der Mitte eingefügt wurden. Als Strukturelle Klone werden Pro-

grammfragmente bezeichnet, die eine ähnliche Designstruktur besitzen. Dabei lösen

sie eine gleiche oder ähnliche Aufgabe, nutzen dafür aber nicht unbedingt die exakt

gleichen Kontrollstrukturen. Weiterhin bewegen sich die Programmfragmente von

strukturellen Klonen immer in syntaktischen Grenzen der jeweiligen Programmier-

sprache. Beispiele hierfür könnten ganze Klassen, Funktionen oder einfach Blöcke

( { ... } ) sein. Wenn alle Programmsegmente jedoch aus einer gesamten Funktion

oder Prozedur bestehen, dann nennt man entsprechende Klone auch Funktionsklo-

ne. Damit sind Funktionsklone eine Unterkategorie von strukturellen Klonen. Wenn

zwei Programmfragmente die gleiche Funktionalität erfüllen, aber Anweisungen ver-

tauscht werden, dann nennt man diese Klone Umsortierte Klone. Die vertauschten

Anweisungen dürfen allerdings nicht voneinander abhängig sein, denn dann könnte

sich die Semantik des Fragments ändern. Allgegenwärtige Klone bestehen meist

aus kleinen Programmfragmenten, die in vielen Quellcodedateien auftauchen und

jeweils Klonpaare bilden.

Neben den hier vorgestellten Klontypen stellen Roy und Cordy [128] auch noch

Klontypen in Bezug auf den Entwicklungsfortschritt eines Softwareprojektes vor.

Also Klontypen, die beschreiben, wie sich Klone innerhalb eines Softwareentwick-

lungszyklus verändern. Aufgrund der fehlenden Relevanz für die hier vorgelegte Ar-

beit wurden diese Klontypen an dieser Stelle nicht weiter behandelt.

Generell werden alle Klone in vier Typen eingeteilt [20, 86, 127]:

• Typ-1-Klone sind identische Codefragmente, bei denen Leerzei-

chen, Zeilenumbrüche und Kommentare verändert sein können. An-

sonsten müssen alle Anweisungen exakt gleich sein.

• Typ-2-Klone können zusätzlich zu den Veränderungen bei Typ-1-

Klonen noch veränderte Variablennamen, Literale und Typen be-

sitzen.

• Typ-3-Klone haben zusätzlich zu den Eigenschaften von Typ-2-

Klonen noch hinzugefügte, geänderte oder gelöschte Anweisungen.

• Typ-4-Klone bestehen aus Codefragmenten, die die gleiche Funk-

tionalität erfüllen, aber auf syntaktisch komplett verschiedene Wei-

se implementiert sind.

In Abbildung 2.1 kann man das Prinzip erkennen, dass beispielsweise Typ-3-Klone

auch die Eigenschaften von Typ-2- und Typ-1-Klonen besitzen. In Abbildung 2.2 ist
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1 int func ( int [ ] array ) {
2 int sum = 0 ;
3 for ( int i = 0 ; i<array . l ength ; i++)
4 i f ( array [ i ]>0)
5 sum ∗= array [ i ] ;
6 return sum ;
7 }

Abbildung 2.2: Funktionsbeispiel.

1 int func ( int [ ] array ) {
2 int sum = 0 ;
3 for ( int i = 0 ; i < array . l ength ; i++ )
4 i f ( array [ i ] > 0 )
5 sum ∗= array [ i ] ;
6 return sum ;
7 }

Abbildung 2.3: Typ-1-Klon zu der Funktion in Abbildung 2.2.

1 int func ( int [ ] a r r ) {
2 int s = 0 ;
3 for ( int i = 0 ; i<ar r . l ength ; i++)
4 i f ( a r r [ i ]>0)
5 s ∗= arr [ i ] ;
6 return s ;
7 }

Abbildung 2.4: Typ-2-Klon zu der Funktion in Abbildung 2.2.

1 int func ( int [ ] a r r ) {
2 int s = 0 ;
3 for ( int i = 0 ; i<ar r . l ength ; i++)
4 i f ( a r r [ i ]>0)
5 s ∗= ( ar r [ i ] ∗ fu ( ) ) ;
6 return s ;
7 }

Abbildung 2.5: Typ-3-Klon zu der Funktion in Abbildung 2.2.

1 int func ( int [ ] array ) {
2 int sum = 0 ;
3 int i = 0 ;
4 while ( i<array . l ength ) {
5 sum = ( array [ i ]>0) ? sum ∗ array [ i ] : sum ;
6 i = i +1;
7 }
8 return sum ;
9 }

Abbildung 2.6: Typ-4-Klon zu der Funktion in Abbildung 2.2.
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eine Beispielfunktion abgebildet, für die in Abbildung 2.3 ein Typ-1-Klon, in Ab-

bildung 2.4 ein Typ-2-Klon, in Abbildung 2.5 ein Typ-3-Klon und in Abbildung 2.6

ein Typ-4-Klon zu finden ist.

Svajlenko et al. [147,149] unterteilen Typ-3- und Typ-4-Klone zusätzlich weiter.

• Very-Strongly Typ-3-Klone haben eine syntaktische Überein-

stimmung von mindestens 90%.

• Strongly Typ-3-Klone sind sich mindestens zu 70%, aber weniger

als 90% syntaktisch ähnlich.

• Zwischen 50% und weniger als 70% syntaktischer Übereinstimmung

von zwei Programmfragmenten spricht man von Moderately Typ-

3-Klonen.

• Alle Programmfragmente mit weniger als 50% syntaktischer Überein-

stimmung nennt man auch Weakly Typ-3- oder Typ-4-Klone.

2.4 Strukturen bei der Codeklonerkennung

Bei der Entwicklung von Codeklondetektoren werden die verschiedensten Verfahren

und Herangehensweisen genutzt, um möglichst viele Klone zu finden. Einige der

wichtigsten Strukturen werden in diesem Abschnitt beschrieben. Eine grundlegende

Struktur ist der gerichtete Graph, dessen Definition angelehnt an Cormen et al. [37,

S. 1179] wie folgt lautet:

Ein gerichteter Graph oder Digraph G besteht aus Knoten von G in

einer Menge N = N(G). Weiterhin besteht G aus einer Menge E = E(G)

von geordneten Paaren E ⊆ N ×N , die Kanten von G genannt werden.

Ein gerichteter Graph wird als G = (N,E) beschrieben.

In der Visualisierung des Kontrollflussgraphen in Abbildung 2.7, der auch ein gerich-

teter Graph ist, lässt sich gut erkennen, dass Knoten miteinander verbunden sind

und dadurch Wege bilden. Die Definition für einen Weg ist aus Cormen et al. [37, S.

1180] genommen.

Ein Weg oder Pfad der Länge k von einem Knoten n zu einem Knoten

n′ in einem Graphen G = (N,E) ist eine Folge 〈n0, ..., nk〉 von Knoten,

für die n = n0, n
′ = nk und (ni-1, ni) ∈ E für i = 1, ..., k gilt. Der Pfad
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Abbildung 2.7: Kontrollflussgraph zur Funktion aus Abbildung 2.2.

enthält die Knoten n0, ..., nk und die Kanten (n0, n1), ..., (nk-1, nk). Wenn

es einen Pfad p von n nach n′ gibt, so sagen wir, dass n′ von n aus über

p erreichbar ist.

Ein Teilpfad des Pfades p = 〈n0, ..., nk〉 ist eine Teilsequenz von Knoten

aus p, die zusammenhängend sein muss. Für jedes Paar i und j mit

0 ≤ i ≤ j ≤ k ist die Teilsequenz p′ = 〈ni, ..., nj〉 also ein Teilpfad von p.

Pfade oder Pfadmengen können bei der Darstellung in dieser Arbeit zur besseren

Lesbarkeit auch mit einem Pfeil→ als Trennzeichen der Knoten anstatt der korrek-

ten Schreibweise mit einem Komma dargestellt werden. Eine Besonderheit bei Wegen

ist es, wenn diese Zyklen beziehungsweise Schleifen enthalten. Eine Schleife in

einem Weg W liegt vor, wenn eine Kante doppelt enthalten ist. Ein Graph enthält

dann mindestens eine Schleife, wenn es mindestens einen Pfad im Graphen gibt,

der eine Schleife enthält. Ein besonders wichtiger Graph für die Codeklonerkennung

ist der Kontrollflussgraph (CFG), der besonders bei den syntaktischen Verfahren

im Abschnitt 3.3 und bei den maschinellen Lernverfahren im Abschnitt 3.6 zur

Codeklonerkennung eingesetzt wird. Die nachfolgende Definition legt fest, dass ein

Kontrollflussgraph ein gewöhnlicher gerichteter Graph mit nur einem Start- bzw.

Endknoten ist und entstammt dem Buch von Zima [188, S. 57].

Ein Kontrollflussgraph CFG = (N,E) ist ein gerichteter Graph (N,E)

mit folgenden Eigenschaften:
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1. Von einem Knoten n ∈ N , der ein Startknoten nStart in G ist, gibt

es nur genau einen.

|{nStart}| = 1

Dieser Startknoten hat genau eine ausgehende Kante e.

|nStart ⊳ | = |{eStart}| = 1

2. Von einem Knoten n ∈ N , der ein Endknoten nEnd in G ist, gibt es

nur genau einen.

|{nEnd}| = 1

Dieser Endknoten hat genau eine eingehende Kante e.

| ⊲ nEnd| = |{eEnd}| = 1

3. Eine jede Kante e ∈ E liegt auf einem Weg von eStart zu eEnd.

∀(e ∈ E)∃(W ∈ W eStart → W eEnd
) : e ∈ W

Wenn ein Kontrollflussgraph mehr als einen Start- oder Endknoten hat, dann wird

ein expliziter Start- bzw. Endknoten eingefügt. Die Knoten in dem Kontrollfluss-

graphen in Abbildung 2.7 sind nummeriert und enthalten aufgrund der besseren

Übersicht zusätzlich noch die jeweiligen Instruktionen als Text. In den folgenden

Abbildungen werden entweder die Nummerierung und die Instruktionen oder nur

der Instruktionstext als Beschriftung genutzt. Es existiert eine Funktion, für die

man durch die Übergabe der Knotennummer den entsprechenden Instruktionstext

des Knotens erhält. Weiterhin ist in Abbildung 2.7 klar zu erkennen, dass ein Kno-

ten jeweils genau eine Instruktion abbildet.

Die in einem Kontrollflussgraphen enthaltenen Knoten haben gewisse Abhängigkeiten

zueinander, die durch die Dominatorrelation beschrieben werden. Die Definition der

Dominatorrelation stammt von Zima [188, S. 59].

Die Dominatorrelation auf dem Kontrollflussgraph G = (N,E) mit

den Knoten n, n′ ∈ N ist folgend definiert.

1. n dominiert n′ (n 6 n′), wenn jeder Pfad von nStart zu n′ auch n

enthält.

2. n dominiert n′ streng (n < n′), wenn n 6 n′ und n 6= n′ gilt.

3. n dominiert n′ direkt (n < dn
′), wenn n < n′ gilt und es kein n′′ ∈ N

gibt, für das n < n′′ < n′ gilt.



18 KAPITEL 2. BEGRIFFSBILDUNG DER CODEKLONERKENNUNG

4. DOM(n) := {n′ : n′ 6 n} nennt man die Dominatorenmenge von

n.

Diese Dominatorrelationen haben einige wichtige Eigenschaften, wie von Zima [188,

S. 59] ausgeführt wird.

Sei G = (N,E) ein Kontrollflussgraph mit der Dominanzrelation 6 ,

dann gelten folgende Eigenschaften:

1. DOM(nStart) = {nStart}

2. Ein jeder Knoten n ∈ N hat als Dominator den Startknoten nStart.

∀ n ∈ N : nStart ∈ DOM(n)

3. 6 ist eine reflexive Teilordnung von N .

4. Für einen jeden Knoten n ∈ N , ist DOM(n) linear sortiert durch

6 .

5. Der direkte Dominator eines jeden Knotens n′ ∈ N ist eindeutig.

6. Wenn n < dn
′ gilt, dann ist n der letzte Dominator von n′ in jedem

Pfad von nStart zu n′. Für jeden Knoten n′′ gilt n′′ < n, wenn n′′ < n′

und n′′ 6= n gelten.

Es ist wichtig an dieser Stelle anzumerken, dass ein direkter Dominator eines Kno-

tens nicht der direkte Vorgängerknoten in einem Kontrollflussgraphen sein muss. Die

eben genannte 5. und die 6. Eigenschaft implizieren, dass die Dominatorrelation als

Baum dargestellt werden kann. Diesen Baum nennt man Dominatorbaum. Domi-

natorbäume werden in der hier vorliegenden Arbeit zum Erkennen von Codeklonen

genutzt. Im Kapitel 4 wird hierzu ein auf klassischen Analysemethoden basieren-

der Weg vorgestellt und im Kapitel 7 werden Dominatorbäume als Eingabe in ein

maschinelles Lernverfahren zum Aufspüren von Codeklonen genutzt.

Der Dominatorbaum eines Kontrollflussgraphen ist formal definiert als

ein gerichteter Graph G = (N,E*), wobei E*= {(n, n′)|n < dn
′ in G}.

Der Dominatorbaum des Kontrollflussgraphen aus Abbildung 2.7 kann in der Ab-

bildung 2.8 betrachtet werden. Der wesentliche Unterschied eines Dominatorbaums

zu einem Kontrollflussgraphen liegt darin, dass er niemals Zyklen enthält.

Eine weitere wichtige Struktur, die zur Codeklonerkennung eingesetzt wird, ist der

Syntaxbaum. Beim Durchlaufen des Codes wird zur nachfolgenden Weiterverarbei-

tung (zum Beispiel in Compilern) der Syntaxbaum aufgebaut, der die wesentliche
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Abbildung 2.8: Dominatorbaum des Kontrollflussgraphen aus Abbildung 2.7.

syntaktische Struktur des Quelltextes beibehält, wie Wirth [172, S. 146] beschreibt.

Nach Priese und Erk [117, S. 110] ist ein Ableitungs-, Parse- oder Syntaxbaum wie

folgt beschrieben:

Ein Ableitungs-, Parse- oder Syntaxbaum zu einer Grammatik V

ist ein gerichteter Graph G = (N,E), für den das Folgende gilt:

1. Jeder Knoten n ∈ N ist mit einem Symbol aus Variablen V , Ter-

minalen T oder dem leeren Wort belegt. (V ∪ T ∪ {ǫ})

2. Jeder innerer Knoten (Knoten mit mindestens einem Sohnknoten)

ist mit V belegt.

3. Jeder Blattknoten (Knoten ohne einen Sohnknoten) ist mit einem

Symbol aus T ∪ {ǫ} belegt.

4. Ist n ∈ N ein innerer Knoten mit Söhnen n1, ..., nk in dieser An-

ordnung, ist A die Belegung von n und Ai die Belegung von ni, so

ist A→ A1...Ak ∈ R.

5. Ein mit ǫ belegter Blattknoten hat keinen Bruderknoten (Zwei Kno-

ten mit dem gleichen Vaterknoten).

Bei einem Abstrakten Syntaxbaum (AST) handelt es sich dann um eine
”
Ver-

gröberung“ des eben beschriebenen Syntaxbaums. Dabei wird versucht, möglichst

viele Variablen (auch Nichtterminale genannt) aus dem Baum zu entfernen. Da das

Vorgehen zur Erstellung und damit auch die Eigenschaften des Abstrakten Syntax-

baums jedoch sehr stark von der angestrebten Verwendung abhängt, wird zu einem
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Abstrakten Syntaxbaum an dieser Stelle keine einheitliche formale Definition getrof-

fen.

Natürlich gibt es neben diesen hier vorgestellten noch weitere Strukturen, die bei

der Codeklonerkennung eingesetzt werden. Beispiele hierfür wären Tokensequenzen,

Suffixbäume, Programmabhängigkeitsgraphen oder Bytecodeabhängigkeitsgraphen.

Diese sollen jedoch an dieser Stelle nicht formal definiert werden, da in dieser Arbeit

nicht mit solchen Strukturen gearbeitet wird. Dennoch arbeiten andere Klonerken-

nungsansätze, wie man im Kapitel 3 nachlesen kann, mit eben solchen Strukturen.

2.5 Evaluation von Klonerkennungsverfahren

In diesem Abschnitt werden sowohl Bewertungsmaßstäbe als auch Benchmarks vor-

gestellt, die die Güte von einem Klonerkennungsverfahren messen. Dabei gilt, dass

die Bewertungsmaße aussagen, wie effektiv ein Verfahren arbeitet. Diese Bewer-

tungsmaße werden mithilfe von Benchmarks ermittelt.

Bewertungsmaße

Zur Evaluation von Klonerkennungsverfahren, die beispielsweise auf dem AST oder

dem CFG basieren, braucht es Messmethoden, um die Güte der Verfahren zu be-

stimmen. Wenn ein Verfahren Werte durch Berechnungen oder andere Verfahren

ermittelt, dann gibt es richtig ermittelte Werte (Wahr Positiv (TP)), Werte, die

fälschlicherweise ermittelt wurden (Falsch Positiv (FP)), Werte, die zurecht nicht

ermittelt wurden (Wahr Negativ (TN)) und Werte, die nicht ermittelt wurden,

obwohl sie relevant sind (Falsch Negativ (FN)). Wenn ein Klonerkennungsver-

fahren Klone detektiert, dann bilden alle gefundenen Paare von Codefragmenten die

ermittelten Paare (Nerm=TP+FP). Die tatsächlich in dem Datensatz enthaltenen

Klone nennt man die tatsächlichen Klone (Ntat=TP). Besonders wichtig sind in

diesem Zusammenhang der Recall-Wert und der Precision-Wert, deren allgemeine

Definition nach Buckland und Grey [26] wie folgt lautet:

Der Recall-Wert oder auch der Erkennungsfaktor beschreibt für eine

berechnete oder ermittelte Elementmenge N erm, die Anzahl an tatsächlich

wichtigen Elementen in den ermittelten Elementen N erm∩N tat, im Verhältnis

zu allen tatsächlich wichtigen Elementen N tat.

Recall = Nerm∩Ntat
Ntat

= TP
TP+FN



2.5. EVALUATION VON KLONERKENNUNGSVERFAHREN 21

Auf die Codeklonerkennung bezogen würde das bedeuten, wie viele tatsächliche Klo-

ne (N erm ∩ N tat oder TP ) von in einem Datensatz insgesamt enthaltenen Klonen

(N tat oder TP +FN) findet ein Klonerkennungsverfahren. Ein Problem hierbei liegt

nun darin, dass theoretisch alle in einem Datensatz enthaltenen Klone bekannt sein

müssen, um einen Recall-Wert berechnen zu können.

Um einen Recall-Wert von 100% zu erhalten, könnte ein Tool einfach jede be-

liebige Kombination aus Programmfragmenten als Klon identifizieren. Das wäre

aber natürlich für keinen Anwendungszweck sinnvoll. Aus diesem Grund bedarf es

zusätzlich zu einer Recall-Messung auch immer noch der Messung des Precision-

Werts.

Der Precision-Wert oder der Genauigkeitsfaktor beschreibt für eine

berechnete oder ermittelte Elementmenge N erm die Anzahl an tatsächlich

relevanten Elementen N tat in der ermittelten Elementmenge N erm∩N tat

im Verhältnis zu der Gesamtanzahl an berechneten oder ermittelten Ele-

menten N erm.

Precision-Wert = Nerm∩Ntat
Nerm

= TP
TP+FP

Auf die Codeklonerkennung bezogen würde der Precision-Wert beschreiben, wie vie-

le tatsächliche Klone (N erm ∩ N tat oder TP ) in der Menge aller von einem Klo-

nerkennungsverfahren ermittelten potentiellen Klone (N erm oder TP + FP ) sind.

Idealerweise strebt jedes Verfahren danach, sowohl beim Recall-Wert als auch beim

Precision-Wert 100% zu erreichen. Jedoch ist es bei der Codeklonerkennung meist

so, dass wenn der Recall-Wert steigt, dann der Precision-Wert fällt und umgekehrt.

Um diesen Kompromiss zwischen dem Recall-Wert und dem Precision-Wert abzu-

bilden, gibt es den F1-Wert.

Der F1-Wert bildet einen Mittelwert aus Recall-Wert und Precision-

Wert, wobei die Recall- und die Precisison-Werte immer zwischen 0 und

1 liegen.

F1 = 2× Recall×Precision
Recall+Precision

Der F1-Wert wird oft bei maschinellen Lernverfahren als Gütemaß genutzt. Neben

dem F1-Wert gibt es auch noch andere Maße wie beispielsweise die Area Under the

Receiver-Operating-Characteristic Curve , mit denen in dieser Arbeit nicht

gearbeitet wird. Aus diesem Grund werden sie an dieser Stelle auch nicht weiter

beschrieben oder definiert.
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Benchmarks

Nachdem nun grundlegende Begriffe zur Beschreibung der Güte von Klonerken-

nungsverfahren besprochen wurden, soll nun aufgearbeitet werden, wie diese Güte

in älteren Arbeiten bestimmt wurde und in neueren bestimmt werden kann. In der

Arbeit von Svajlenko und Roy [151] wurden die verschiedenen Möglichkeiten zur

Gütemessung und die veröffentlichten Benchmarks aufgearbeitet. Angelehnt an die-

se Arbeit werden die verschiedenen Möglichkeiten zur Validierung von Klonerken-

nungsverfahren hier vorgestellt.

Einige Experimente haben in der Vergangenheit den Recall-Wert ignoriert und le-

diglich den Precision-Wert gemessen [47, 63, 83, 87, 99]. Dazu wurden die vom Klo-

nerkennungsverfahren als Klone identifizierte Fragmentpaare manuell überprüft. Um

das Problem mit der Recall-Messung zu lösen, wurde in einigen Experimenten die

Vereinigung der gefundenen Klone von mehreren anderen Klonerkennungsverfahren

als Referenz genutzt [21, 27, 43,111,159].

Mithilfe der Levenshtein-Distanz [95] haben Lavoie und Merlo [92] automatisiert

einen Typ-3-Klonbenchmark erstellt. Durch das Nutzen der Levenshtein-Distanz

mussten keine manuellen Klonvalidierungen durchgeführt werden und ein komplet-

ter Benchmark sowohl für Recall- als auch für Precision-Messungen war das Er-

gebnis. Der Nachteil ist allerdings, dass die Levenshtein-Distanz wiederum selbst

einen Recall- und einen Precision-Wert besitzt. Aber zumindest kann mithilfe dieses

Benchmarks ein Vergleich zwischen dem zu testenden Klonerkennungsverfahren und

der Levenshtein-Distanz durchgeführt werden.

Krutz und Le [89] verfolgten den Ansatz, mithilfe von Expertinnen und Experten

einen Datensatz zu validieren. Dazu haben mehrere Expertinnen und Experten ma-

nuell 1.536 zufällig gewählte Methodenpaare ausgewertet, um einen Klonbenchmark

mit 66 Klonpaaren bestehend aus allen 4 Klontypen zu erstellen. Der Benchmark

hat durch die vielen Expertinnen und Experten eine hohe Zuverlässigkeit, jedoch

hat er nicht genügend Klone und damit auch nicht die Klonvielfalt, die ein guter

Benchmark benötigt.

Yuki et al. [183] wählen im Gegensatz wieder einen Ansatz zum Erstellen eines

Benchmarks, bei dem es keine manuellen Validierungen braucht. Dabei wurden

automatisch Versionshistorien von Softwareprojekten analysiert, um nach Metho-

denzusammenführungen zu suchen, bei denen beide Ausgangsmethoden Codeklone

zueinander waren. Der Nachteil dieses Verfahrens liegt darin, dass nur Codeklone

aufgespürt werden, die den Entwicklerinnen und Entwicklern bekannt sind bezie-

hungsweise waren.
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Der sogenannte Google Code Jam Datensatz wurde von Wagner et al. [162] er-

stellt. Die Autoren nutzten bei Google Code Jam eingereichte Abgaben von Pro-

grammieraufgaben, um einen Benchmark mit semantisch ähnlichen Programmen zu

erstellen. Dabei verließen sich die Autoren auf den Prozess von Google Code Jam,

um die semantische Ähnlichkeit der Lösungen zu überprüfen und validierten sie nicht

selbst. In einem ersten Schritt wurden 58 Codeklonpaare als eine erste Version des

Benchmarks veröffentlicht.

Bellon’s Benchmark [21] ist wohl einer der bekanntesten Benchmarks zur Co-

deklonerkennung, für den zudem mehrere Erweiterungen erstellt wurden [111, 148].

Bellon et al. validierten 2% aller von sechs verschiedenen Codeklondetektoren gefun-

dene Klone. Dazu wurden Codeklondetektoren von vor dem Jahr 2002 genutzt und es

wurden Klone in acht Softwareprojekten gesucht, wobei vier von ihnen Java-Projekte

waren. Es wurden die vereinigten Ergebnisse der verschiedenen Tools genutzt, um

den Benchmark zu erstellen. Zwar könnten so gute relative Ergebnisse für Recall-

und Precision-Werte entstehen, jedoch gibt es keine Garantie, dass die genutzten

Tools insgesamt alle Klone detektiert haben [13]. Auch die manuelle Validierung

der Klone ist mit Problemen verbunden. Das manuelle Validieren von Codeklonen

sollte möglichst von mehreren Expertinnen und Experten durchgeführt werden, was

allerdings ziemlich zeitaufwendig ist. Den Expertinnen und Experten können aber

auch vereinzelt Fehler unterlaufen, was dann den Datensatz korrumpiert. Weiterhin

sagen Walenstein et al. [163], dass sich auch Expertinnen und Experten bei der Be-

wertung von Codeklonen nicht immer einig sind. Auch Charpentier et al. [31] fanden

Meinungsverschiedenheiten über die jeweiligen Typen mehrerer Klone, wenn diese

von verschiedenen unabhängigen Expertinnen und Experten bewertet wurden.

Der BigCloneBench [147, 149] von Svajlenko und Roy ist einer der wichtigsten

Benchmarks bei der Erstellung von Codeklondetektoren. Er besteht aus 55.499 Sour-

cecodedateien in der Programmiersprache Java, die aus dem IJaDataset 2.0 2 extra-

hiert wurden, der wiederum aus echten Softwareprojekten besteht. BigCloneBench

wurde erstellt, indem Funktionen von Expertinnen und Experten in insgesamt 43

verschiedene Kategorien eingeteilt wurden. Beispiele für Kategorien sind das Sortie-

ren einer Liste oder der Zugriff auf eine Datenbank. Diese Funktionen einer Kategorie

bilden dann zueinander Klone, welche allerdings nicht manuell überprüft wurden.

Auf diese Weise konnte ein Benchmark mit über 8-Millionen Codeklonen erstellt

werden. Die Recall-Messungen mit dem Benchmark sind nur in den 43 verschiede-

nen Kategorien möglich, die Messung des Precision-Wertes ist hingegen mit dem

2https://github.com/clonebench/BigCloneBench
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Benchmark gar nicht möglich. Das liegt daran, dass nicht alle in den Dateien des

Benchmarks enthaltenen Klone bekannt sind, sondern nur solche aus den 43 verschie-

denen Kategorien. Mithilfe des Tools BigCloneEval [150], welches die Auswertun-

gen auf dem BigCloneBench automatisiert, ist ein einfaches und bequemes Arbeiten

mit BigCloneBench möglich. Auch aufgrund dieses Tools ist BigCloneBench einer

der wichtigsten Klonerkennungsbenchmarks für die Programmiersprache Java, auch

wenn leider nicht der Bytecode zur Verfügung steht. Denn dieser Fakt macht es

Bytecode-basierten Klonerkennungstools unmöglich, mit dem BigCloneBench eva-

luiert zu werden.

Al-Omari et al. haben den SemanticCloneBench [3] veröffentlicht. Sie versuchen

das Problem der manuellen Validierung durch Expertinnen und Experten zu um-

gehen, indem sie Antworten von StackOverflow automatisiert gefiltert und validiert

haben. Im Anschluss mussten trotzdem einige manuelle Validierungen stattfinden,

bei denen Fehler nicht auszuschließen sind. Mit dieser Herangehensweise konnte

ein Benchmark mit über 4.000 Klonpaaren für die Programmiersprachen Java, C,

C# und Python erstellt werden. Aufgrund der geringen Codeklonanzahl und der

möglichen Validierungsfehler konnte sich der Benchmark bisher noch nicht durch-

setzen.

Svajlenko und Roy veröffentlichten das Mutation and Injection Framework [151]

zur Validierung von Codeklonen. Bei diesem Framework werden durch spezielle Vor-

gaben Ausgangsprogrammfragmente durch Hinzufügen, Weglassen oder Manipulie-

ren von Anweisungen in Codeklone umgewandelt. Diese Codeklone sind aber nicht

aus echten Projekten extrahiert, sondern künstlich erstellt worden. Programmfrag-

mente, die aus einer ganzen Funktion oder nur aus einzelnen Blöcken bestehen,

können zur Evaluierung genutzt werden. Von diesem Benchmark werden bisher die

Programmiersprachen Java, C und C# unterstützt.

Generell gilt für diese hier vorliegende Arbeit folgendes. Ein von einem Klondetek-

tor gemeldeter Kandidatenklon muss mindestens 70% eines Referenzklons abdecken,

damit der Referenzklon als entdeckt gilt. Diese Vorgehensweise ist bereits aus dem

BigCloneEval [150] bekannt.



Kapitel 3

Stand der Forschung

Viele verschiedene Techniken wurden zur Codeklonerkennung vorgestellt. Von rein

textuellen Methoden bis hin zur emulierten Ausführung gibt es sehr unterschiedli-

che Herangehensweisen, um Codeklone zu detektieren. In den folgenden Abschnitten

werden einige der bedeutendsten Arbeiten in dem Bereich der Codeklonerkennung

vorgestellt. Für eine bessere Übersicht wurden die verschiedenen Verfahren in eine

der sechs Kategorien eingeteilt. Textuelle Verfahren im Abschnitt 3.1 nutzen zur

Klondetektion ausschließlich den Quelltext als Grundlage. Es werden fast immer

ähnliche Zeichensequenzen gesucht, wobei diese dann als Klone identifiziert wer-

den. Der Vorteil von textuellen Verfahren liegt darin, dass diese meist sehr effizient

sind und mit wenig Aufwand auf jede beliebige Programmiersprache angewendet

werden können. Lexikalische Verfahren im Abschnitt 3.2 wandeln den Quelltext

oder den Binärcode in eine Folge von Tokens um. Ein Token hat einen Typ und

einen Wert, wobei der Token-Typ beschreibt, zu welcher lexikalischen Kategorie der

Token gehört. Der Token-Wert ist hingegen das textuelle Erscheinungsbild des To-

kens. Diese Tokenfolgen werden dann auf unterschiedliche Weise miteinander vergli-

chen, um ähnliche Programmfragmente zu identifizieren. Lexikalische Verfahren sind

meistens weniger anfällig für kleinere Codeveränderungen. Die Effizienz ist hingegen

meist etwas schlechter als bei textuellen Verfahren, da die Tokens erzeugt und Erset-

zungsoperationen angewendet werden müssen. Syntaktische Verfahren im Abschnitt

3.3 nutzen häufig eine abstrahierte Form des Quell- oder Binärcodes. Häufig bil-

den Abstrakte Syntaxbäume (ASTs), Programmabhängigkeitsgraphen (PDGs), Kon-

trollflussgraphen (CFGs) oder andere Graphen- sowie Baumstrukturen die Grund-

lage zur Detektion von ähnlichem Code. Methoden dieser Kathegorie sind beson-

ders robust gegen Codeänderungen und können daher Typ-1-, Typ-2- und auch

25
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Typ-3-Klone gut erkennen. Da jedoch diese Graphen aus dem Quelltext oder dem

Binärcode erzeugt werden müssen, braucht es für jede Programmiersprache einen ei-

genen Parser. Zudem ist das Parsen und Umwandeln in die Graphstrukturen sowie

der Vergleich von Graphen oder Bäumen zeitaufwendig. Im Abschnitt 3.4 werden die

Semantischen Verfahren vorgestellt, die im Vergleich zu den anderen Verfahren die

Codeabschnitte virtuell/emuliert ausführen, um so semantische Informationen zu ge-

winnen. Das emulierte Ausführen der Programme ist durchaus komplex und zeitauf-

wendig. Die im Abschnitt 3.5 vorgestellten Hybriden Verfahren nutzen eine Misch-

form aus den bisher vorgestellten Kategorien. Da sich diese nicht klar in eine der

bisherigen vorgestellten Kategorien einordnen ließen, wurde eine zusätzliche Katego-

rie gebildet. Zumeist werden die langsamen aber genaueren syntaktischen Verfahren

mit den schnelleren textuellen oder lexikalischen Verfahren verknüpft. Die meisten

neueren Arbeiten wurden im Bereich der Maschinellen Lernverfahren veröffentlicht,

die im Abschnitt 3.6 beschrieben sind. Diese Methoden nutzen größtenteils Neuro-

nale Netzwerke, um die Eigenschaften von Klonen zu lernen und auf ungesehene

Codebeispiele zu übertragen. Auch wenn diese Verfahren großes Potential bieten,

gibt es doch wenige gute Datensätze zum Trainieren der Lernverfahren. Falsch zu-

sammengestellte oder unsaubere Datensätze können zu verfälschten Ergebnissen bei

den maschinellen Lernverfahren führen.

3.1 Textuelle Verfahren

Bereits 1993 begann Johnson [66] damit, Codeklone mithilfe von
”
Fingerabdrücken“

zu identifizieren und später auch zu visualisieren [67]. Roy und Cordy entwickelten

NiCad [36,126], eines der bekanntesten Tools zur textuellen Codeklonerkennung für

verschiedene Programmiersprachen. NiCad benutzt dabei drei interne Verfahren, um

die Detektion von potentiellen Klonen zu verbessern. Erstens nutzt es unter Verwen-

dung von einer Agilen Syntaktischen Analyse benutzerspezifisches flexibles Pretty-

Printing, um die Formatierung zu vereinheitlichen, Rauschen zu entfernen, und Pro-

grammanweisungen in Teile zu zerlegen, so dass potentielle Änderungen als einfache

zeilenweise Textunterschiede erkannt werden können. Zweitens bietet es eine flexi-

ble und effiziente Extraktion potentieller Klone mit verschiedenen Granularitäten.

Drittens bietet es unter Verwendung von Transformationsregeln eine flexible Code-

Normalisierung, um lokale Editierunterschiede zwischen ähnlichen Codesegmenten

und das Herausfiltern uninteressanter Teile potentieller Klone zu ermöglichen. Chen

et al. [32] nutzten NiCad beispielsweise dazu, Malware in Android-Anwendungen zu
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identifizieren. Weiterhin gibt es einige Tools wie Clone Swarm [16] oder VisCad [9],

welche die gefundenen Klone von NiCad visualisieren. Sudhamani und Rangara-

jan [145, 146] entwickelten eine Methode zum Erkennen von ähnlichen Codefrag-

menten mithilfe einer Metrik basierend auf den im Code enthaltenen Kontrollanwei-

sungen. Vuddy [80] ist ein Tool von Kim et al. und erkennt Klone mithilfe von Finger-

abdrücken, die nach einer Abstraktion und Normalisierung von Methoden gewonnen

werden. Vuddy ist auf eine hohe Skalierbarkeit sowie auf das Erkennen von Schwach-

stellen und Sicherheitslücken spezialisiert. Yu et al. [179] entwickelten eine Codeklo-

nerkennungsmethode, die den Java-Bytecode anstatt des Quellcodes als Grundlage

zur Codeklonerkennung nutzt. Bei diesem Verfahren werden die Bytecode-Dateien in

Textdateien umgewandelt, diese dienen anschließend als Grundlage für die textuelle

Klonerkennung. Tukaram und Maheswari [154] entwickelten ein Klonerkennungstool,

welches auf textueller Grundlage Codeklone identifiziert und auch grafisch aufberei-

tet anzeigen kann. Reddivari und Khan stellten das Tool CloneTM [120] vor, welches

mithilfe eines generativen Wahrscheinlichkeitsmodells Klone identifiziert und auch

visuell darstellen kann.

3.2 Lexikalische Verfahren

Baker hat bereits im Jahr 1992 das Programm dup [12] vorgestellt und somit eine

der ersten Arbeiten mit Token-basierten Ansätzen zur Codeklonerkennung gelie-

fert. Im Jahr 2002 veröffentlichten Kamiya et al. das mehrere Programmiersprachen

unterstützende Klonerkennungstool CCFinder [69]. Dieses transformiert den Quell-

code in eine Folge von Tokens und wendet darauf zusätzlich Optimierungen an,

um schließlich mithilfe von entwickelten Metriken Codeklone zu identifizieren. Li

et al. stellten das Tool CP-Miner [100] vor, das mithilfe der Token-basierten Klo-

nerkennung Bugs in großen Softwarepaketen identifizieren kann. Göde und Koschke

entwickelten den inkrementellen Klondetector iClones [54], der Klone auf Basis vor-

heriger Suchvorgänge identifiziert. iClones erzeugt eine Abbildung von Klonen ei-

ner Version des Quelltextes zu Klonen in einer weiterentwickelten Version, dadurch

wird erhebliche Zeit bei der wiederkehrenden Klonsuche gespart. Als Grundlage zur

Klonsuche wird innerhalb von iClones der generalisierte Suffixbaum genutzt. Ein

Suffixbaum ist eine Datenstruktur, die alle Endungen von einer Zeichenkette spei-

chert und viele nützliche Eigenschaften bei der Textverarbeitung besitzt. Rehman et

al. entwickelten das Tool LSC Miner [121], welches die erzeugten Tokens des Quell-

codes in zweidimensionalen Arrays speichert, um so die Laufzeit einer Klonsuche
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zu beschleunigen. Das Tool SourcererCC [131] wurde von Sajnani et al. vorgestellt

und nutzt einen optimierten invertierten Index, um schnell potentielle Klone eines

bestimmten Codeblocks zu identifizieren. Es werden auf der Token-Reihenfolge ba-

sierende Filterheuristiken verwendet, um die Anzahl der Codeblockvergleiche sowie

die Anzahl der erforderlichen Tokenvergleiche zum Identifizieren eines Klones zu re-

duzieren. Aufgrund der sehr guten Skalierbarkeit von SourcererCC zum Zeitpunkt

der Veröffentlichung des Tools, nutzten Lopes et al. [103] bei ihrer Studie zu Klo-

nen auf GitHub auch SourcererCC. IDCCD [108] ist ein Tool von Misu und Sakib,

welches nach der Erzeugung der Tokens von einer Funktion die Schnittstelleninfor-

mation herleitet. Anschließend werden ähnliche Schnittstellen, also Methoden mit

ähnlicher Signatur und Rückgabeparametern gesucht, um so Klone zu identifizieren.

Wang et al. stellten das Tool CCAligner [166] vor, welches Editierdistanzen mithilfe

von Codefenstern berechnet. Es wurde ein neuartiger e-mismatch-Index entwickelt,

der asymmetrische Ähnlichkeitskoeffizienten als Ähnlichkeitsmaß verwendet. Liu et

al. [102] stellten ein Tool vor, bei dem sie das Problem der Erkennung von Code-

klonen in eine Frage des biologischen Sequenzabgleichs umwandelten. Sie schlagen

einen neuen Ansatz vor, der den Code-Fingerabdruck mit dem Sequenzabgleich kom-

biniert. Der Sequenzabgleich basiert auf dem Smith-Waterman-Algorithmus [142],

mit dem jedoch erhebliche Verbesserungen durch die dynamische Parametererfas-

sungsstrategie erzielt werden konnten. Ragkhitwetsagul und Krinke entwickelten die

Klonsuch-Maschine Siamese [118], welche mehrere Programmrepräsentationen, so-

wie die Reduktion von Abfragen und eine angepasste Ranking-Funktion zur Verbes-

serung der Codeklonerkennung verwendet. LVMapper [173] ist ein Tool von Wu et

al., welches, ähnlich zu dem Tool von Liu et al. [102], das Problem der Codekloner-

kennung als ein Sequenzvergleich wie in der Bioinformatik, auf die DNA-Analyse

bezogen, angeht. Dabei nutzen sie aber dynamische Schwellenwerte, vermeiden zeit-

aufwendiges Indizieren von Seeds, um so effizienter Klone zu identifizieren und bes-

sere Ergebnisse zu erzielen. Das Tool von Ullah et al. [156] ist darauf spezialisiert,

Plagiate bei der Abgabe von Übungsaufgaben von Studentinnen/Studenten oder

Schülerinnen/Schülern zu erkennen. Dabei nutzt es die Latente Semantische Analy-

se [178] aus dem Bereich der Textanalyse und -kategorisierung.

3.3 Syntaktische Verfahren

1998 stellten Baxter et al. [19] ein Ansatz zur Codeklonerkennung vor, bei dem der

Abstrakte Syntaxbaum (AST) als Vergleichsgrundlage dient. Da es jedoch relativ
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aufwendig ist, komplette Bäume miteinander zu vergleichen, nutzten Baxter et al.

ein Hashverfahren, das von verschiedenen Teilbäumen Hashwerte berechnet. Somit

konnten diese Hashwerte miteinander verglichen werden und erst bei einem gleichen

Hashwert wurden die Bäume näher untersucht. Somit konnte die Komplexität redu-

ziert werden. Komondoor und Horwitz [84] benutzen Programmabhängigkeitsgraphen

(PDG) und Program-Slicing, um auch nicht zusammenhängende Codeteile als Klone

zu identifizieren. Der PDG wurde auch von Krinke [87] genutzt, um Klone zu iden-

tifizieren. Durch den Graphvergleich ist bei diesem Ansatz die Komplexität hoch.

Das Tool JDiff [7] von Apiwattanapong et al. ist speziell darauf ausgelegt, Klone in

objektorientierten Programmiersprachen zu finden. Dazu nutzt das Tool einen Kon-

trollflussgraph (CFG), um das objektorientierte Verhalten eines Programms zu mo-

dellieren und damit Unterschiede und Gemeinsamkeiten zwischen zwei Programmen

zu identifizieren. Liu et al. entwickelten das Plagiatserkennungstool GPLAG [101],

welches den PDG zum Aufspüren der Plagiate nutzt. Um die Skalierbarkeit zu

gewährleisten, nutzten die Autoren einen statistisch verlustbehafteten Filter, um

den Plagiatssuchraum zu bereinigen und somit zu verkleinern. Sager et al. [129] ent-

wickelten eine Methode zum Identifizieren von ähnlichen objektorientierten Klassen.

Dabei nutzten die Autoren die ASTs der Funktionen, die auf verschiedene Arten mit-

einander verglichen werden. cpdetector [86] ist ein Tool von Koschke et al. und nutzt

aus dem AST generierte Suffixbäume zum Detektieren von Klonen. Verglichen wur-

de cpdetector mit vielen Token- und AST-basierten Tools. Das Tool Deckard [63]

von Jiang et al. identifiziert ähnliche Teilbäume des AST, indem es für jeden Teil-

baum einen Vektor erstellt und anschließend lokales sensitives Hashing [34] nutzt.

Ähnliche Hashwerte von Teilbäumen werden dann als Klone identifiziert. Der Ansatz

von Gabel et al. [47] kann als eine Erweiterung von Deckard gesehen werden, bei der

zusätzlich zu dem AST noch semantische Informationen aus dem PDG extrahiert

und mit in die Vektoren aufgenommen werden. Das lokale sensitive Hashing und die

Klondetektion bleiben annähernd unverändert im Vergleich. Das Tool Scorpio [56]

von Higo und Kusumoto nutzt auch PDGs zur Erkennung von Codeklonen. An-

statt der intraprozeduralen PDGs werden hierbei aber die interprozeduralen PDGs

genutzt. Weiterhin wird Program-Slicing zur Verbesserung der Erkennungsrate ver-

wendet. Die Methode und die prototypische Implementierung des Verfahrens von

Higo et al. [58] ist die erste auf dem PDG basierende inkrementelle Codeklonsuche.

Dabei werden die Kanten der PDGs in einer Datenbank gespeichert, um bei einer

weiteren Codeklonsuche auf einer weiterentwickelten Version der Codebasis wieder

genutzt werden zu können. So wurde der zeitliche Aufwand für wiederholte Klon-
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detektion reduziert. Koschke [85] hat ein Klonerkennungsverfahren zum Aufspüren

von Lizenzverstößen beim Quellcode vorgestellt. Dieses basiert auf dem Suffixbaum

und nutzt Filterverfahren basierend auf Metriken und maschinellen Lernverfahren,

um den Precision-Wert zu verbessern. Weiterhin wurde bei der Entwicklung Wert

auf eine geringe Zeitkomplexität gelegt. Das Tool Codeblast [23] von Bhattacharjee

und Jamil nutzt ein neuartiges Graph-Matching Verfahren, um Codeklone mit einem

ähnlichen PDG zu identifizieren. Dazu identifiziert das Verfahren gewisse Datenfluss-

muster innerhalb der PDGs und lässt diese bei der Funktionspaarüberprüfung mit

einfließen. Avetisyan et al. [10] nutzen in ihrem vorgestellten Ansatz Subgraphen des

PDGs zur Codeklondetektion in Bitcode. Sargsyan et al. [132] nutzen ebenso PDGs,

um Klone im kompilierten Code zu identifizieren. Dazu werden zunächst Subgra-

phen des PDGs erzeugt. Sollen zwei PDGs miteinander verglichen werden, schaut ein

erster Algorithmus, ob ein Graphvergleich sinnvoll ist oder ob die Graphen eine zu

große unterschiedliche Länge besitzen. Wenn die Größen der Graphen ähnlich sind,

kommt es zu einem Graphvergleich, um Klone zu identifizieren. Kim et al. [78] stell-

ten einen Algorithmus zur Messung der Ähnlichkeit zwischen zwei Codeabschnitten

durch Lösung eines Subgraphen-Isomorphismus-Problems auf Abhängigkeitsgraphen

vor. Die Autoren schlagen eine neue Kostenfunktion für dieses Problem vor, die die

Eigenschaften des Quellcodes widerspiegelt. Zur Lösung des Problems wird ein in-

krementeller Algorithmus verwendet. Wang et al. führten das Tool CCSharp [165]

zur Codeklonerkennung auf der Basis des PDGs ein. Um das Problem der zeitlichen

Komplexität beim Vergleich von PDGs zu lösen, änderten sie die PDG-Struktur.

In der PDG-Strukturmodifikation schlagen Wang et al. eine neuartige Technik vor,

um Knoten für Prozeduraufrufe zu verschmelzen, wodurch das Tool den Einfluss von

Prozedurparametern beseitigen und die PDG-Struktur verschleiern sowie verkleinern

kann. GroupDroid [104] von Marastoni et al. kodiert den Kontrollflussgraphen einer

jeden Methode in einem Vektor und sucht mit einem Abstandsmaß nach ähnlichen

Methoden, um so Schadsoftware in Android-Anwendungen auf Grundlage bereits

bekannter Malware-Methoden zu identifizieren.

3.4 Semantische Verfahren

In der Arbeit von Jiang und Su [64] wurde versucht semantisch ähnliche Klone zu

finden, indem Funktionen mit zufälligen Eingaben getestet wurden. Anhand der

entsprechenden Ausgaben und den dazugehörigen Eingaben konnten so ähnliche

Klone identifiziert werden. Das Tool MeCC [77] von Kim et al. identifiziert Klo-
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ne anhand ihrer abstrakten Speicherbelegungen und ist somit unabhängig von der

Syntax. SPAPE [24] ist ein Werkzeug von Bian et al., das ebenfalls nicht die Syn-

tax zur Codeklonerkennung nutzt, sondern strukturelle semantische Informationen,

die mithilfe von Transformationen generiert werden. In der Arbeit von Tekchandani

et al. [153] werden aus den Syntaxbäumen die formalen Grammatiken abgeleitet,

auf deren Grundlage dann ähnliche Funktionen gesucht werden. Kamiya et al. [70]

detektieren Klone mithilfe einer Ausführungssemantik. Dabei sind zwei Codefrag-

mente gleich, wenn ihre Programmsequenzen die gleichen Funktionsaufrufe in der

gleichen Reihenfolge tätigen. In dieser Arbeit wurde außerdem eine Dominatoranaly-

se genutzt. Um Schwachstellen in Programmen zu finden, für die kein Quellcode zur

Verfügung steht, haben Pewny et al. [116] ein Klonerkennungsverfahren entwickelt,

welches ähnliche Bugs zwischen verschiedene CPU-Architekturen in kompilierten

Programmen entdeckt. Dazu wird der Binärcode zunächst in eine Zwischencodere-

präsentation gebracht, anschließend wird das Ein- und Ausgabeverhalten des Co-

des untersucht. Codeklone werden dann entdeckt, indem andere Programme mit

ähnlichem Ein- und Ausgabeverhalten gefunden werden. Das Tool DyCLINK [144]

von Su et al. führt die Programme beispielhaft aus, um so wichtige Sequenzen im In-

struktionslevel zu finden. So werden Abhängigkeitsgraphen im Instruktionslevel auf-

gebaut, zwischen denen dann ähnliche Subgraphen und somit Klone gesucht werden.

Hu et al. entwickelten das Tool CACompare [59], welches Argumente und indirek-

te Sprünge von binären Funktionen erkennt und so eine Ausführung emuliert. Auf

diese Art werden semantische Signaturen zur Ähnlichkeitsmessung extrahiert. Die

Codeklon-Suchmaschine Clone-Seeker [55] von Hammad et al. sucht nach Klonen

mithilfe von Metadaten in Form eines Textdokuments, in dem Metainformationen,

wie beispielsweise genutzte Variablennamen, stehen. Auf diese Weise kann eine Ent-

wicklerin beziehungsweise ein Entwickler nach Codeklonen mithilfe einer Abfrage

in natürlicher Sprache oder aber mit einer Abfrage in einer Programmiersprache

suchen.

3.5 Hybride Verfahren

Das Tool BOREAS [2] von Agrawal und Yadav nutzt zum Detektieren von Klonen

sowohl textuelle als auch tokenbasierte Techniken. Mithilfe der Tokens lassen sich

äußerst schnell Klone vom Typ-1 oder Typ-2 finden, anschließend kommt ein textu-

eller Vergleich für Typ-3-Klone zum Einsatz. Durch diese hybride Herangehensweise

konnten die Autoren ein effizientes Tool implementieren. In der Arbeit von Rahman
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und Roy [119] wurde untersucht, ob Code mit vielen Codeklonen oder mit weniger

Codeklonen mehr Bugs enthält. Weiterhin wurde überprüft, in welchem der beiden

Quellcodes der Wartungsaufwand höher ist. Dazu nutzen sie das Tool ChangeDistil-

ler [46], das ASTs nutzt, und das Tool NiCad [126], welches ein textuelles Verfahren

ist. Higo und Kusumoto [57] stellten in ihrer Arbeit ein Vergleich zwischen mehreren

Verfahren zur Codeklonerkennung vor. Dabei benutzten sie strukturelle Ähnlichkeit,

Ähnlichkeit der genutzten Variablennamen beziehungsweise Schlüsselwörter und die

Ähnlichkeit von Methodennamen. CloneManager [81] von Kodhai und Kanmani

nutzt sowohl einfache textuelle Analyse als auch angepasste Metriken zur Code-

klonerkennung. Das von Wang et al. [167] entwickelte Verfahren nutzt zur Code-

klonerkennung sowohl einen erweiterten Systemabhängigkeitsgraphen als auch eine

Metrik-basierte Herangehensweise. Ein Metrik-basierter Ansatz im Zusammenspiel

mit PDGs ist der Ansatz von Roopam und Singh [124]. Nasiloo und Azimzadeh [113]

nutzen abstrakte Speicherzustände der Funktionen zusammen mit deren PDGs, um

schneller Klone mit einem besseren Recall-Wert zu detektieren. Yang et al. [177]

erzeugen von Funktionen zunächst den AST. Anschließend durchlaufen sie den AST

mit einer Tiefensuche und erhalten so einen Vektor, der die Funktion repräsentiert.

Solche Vektoren werden dann mit dem Smith-Waterman-Algorithmus [142] vergli-

chen, um Codeklone zu identifizieren. Das Tool BinMatch [60] von Hu et al. identifi-

ziert Codeklone im Binärcode mithilfe einer emulierten Ausführung von Funktionen.

Dabei werden Laufzeitinformationen von den Funktionen gesammelt, die dann un-

ter Verwendung einer Metrik verglichen werden. Tekchandani et al. [152] stellen eine

Methode zur Codeklonerkennung vor, die Kontroll- und Datenflussanalysen auf den

ASTs vornimmt. Dabei wurden Dead-Code-Elimination und Reaching-Definition

Optimierungen vorgenommen. Besonders beim Internet-of-Things konnten so in

einer ersten Evaluation einige Codeklone detektiert werden. Bei der vorgestellten

Arbeit von Yang et al. [176] werden Funktionen zunächst vorverarbeitet. Anschlie-

ßend wird ein Filter auf die extrahierten Funktionen angewendet und diese werden

dann mit der Longest-Common-Subsequenz Algorithmus [126] sowie dem Suffix Ar-

ray Algorithmus [18] verglichen.

3.6 Maschinelle Lernverfahren

In den letzten Jahren wurde damit begonnen, maschinelle Lernverfahren und De-

ep Learning Verfahren zum Auffinden von Codeklonen zu benutzen. In der Arbeit

von Gascon et al. [49] wurden Kodierungen (Embeddings) als Vektoren von Funkti-
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onsaufrufgraphen erzeugt und zum Klassifizieren in einer Support-Vector-Maschine

ausgewertet, um so Schadsoftware in Android-Anwendungen zu identifizieren. Ja-

don [62] benutzt Support-Vector-Maschinen [38] zum Auffinden von ähnlichen Pro-

grammteilen in Quelltexten der Programmiersprache C. White et al. [171] benutzen

einen Autoencoder [17], um automatisch unüberwacht lexikalische Informationen

mit syntaktischen Mustern zu verbinden, um so Codeklone zu identifizieren. Das

CDLH Tool [170] wurde von Wei und Li entwickelt und nutzt eine Fehlerfunktion

basierend auf Hashwerten, um die Ähnlichkeit zweier Codefragmente zu analysie-

ren. In dieser Arbeit wurde zudem erstmals eine eingeschränkte Version des Big-

CloneBench vorgestellt, mit der in der Folge viele Machine Learning Tools evaluiert

wurden.1 CCLearner [97] von Li et al. extrahiert Tokens aus Codeklonen und nicht

Codeklonen, die aus Methoden bestehen, um einen Klassifizierer auf Grundlage von

Tiefen Neuronalen Netzen (DNN) zu trainieren. Anschließend kann dieser Klassifi-

zierer Klone identifizieren. Wei und Li veröffentlichten aufbauend auf dem CDLH

Tool das CDPU Tool [169]. Dabei definierten sie die Klonerkennungsaufgabe als

Positive-Unlabeled Lernproblem. Um dieses zu lösen, wurde neben dem klassischen

maschinellen Lernansatz auch ein Adversarial Training verwendet. Dabei werden

bewusst Störungen in die bereits ermittelten Features während des Trainings in-

tegriert, um die Robustheit des gelernten Modells gegenüber extrem ähnlich aus-

sehenden Nicht-Klonpaaren zu verbessern, die sich aber unterschiedlich verhalten.

Saini et al. beschreiben ein Siamesisches Netz [15], das aus zwei neuronalen Net-

zen besteht, die zusammenfließen und gemeinsam eine Ausgabe produzieren. Von

Menschen definierte Softwaremetriken werden als Input für Oreo [130] verwendet.

Der Klondetektor wurde mit vielen Java-Projekten von GitHub trainiert. Zhao und

Huang [187] stellten das Deep-Learning-basierte Tool DeepSim vor, das semanti-

sche Metriken mit manuell extrahierten semantischen Merkmalen von CFGs als

Input für ein neuronales Netz verwendet. Leider sind die extrem guten Ergebnis-

se nicht mit dem veröffentlichten Code reproduzierbar. Sheneamer hat das Tool

CCDLC [139] vorgestellt, welches Klone im Java-Bytecode mithilfe von Informa-

tionen aus dem AST, dem PDG und dem Bytecode Dependency Graphs sowie mit-

hilfe eines Convolutional-Neural-Network (CNN) [93] detektiert. Zeng et al. [185]

analysieren die ASTs der Programmfragmente mittels eines gewichteten rekursiven

Autoencoders. So extrahieren sie die Programmmerkmale und kodieren die Funk-

tionen in Vektoren. Während des Modellierungsprozesses berücksichtigen die Auto-

1Inwieweit dieser Benchmark wirklich dazu geeignet ist, um Machine Learning Tools für die
Codeklonerkennung zu evaluieren, wird näher in Kapitel 7 besprochen.
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ren Knotengewichtungsinformationen in ASTs, um den Informationsanteil wichtiger

Knoten in der endgültigen Vektordarstellung eines Programms zu erhöhen. Funktio-

nen mit ähnlichen Vektoren werden anschließend als Codeklone identifiziert. Büch

und Andrzejak [29] benutzen ein Siamesisches Netzwerk bestehend aus Rekursiven

Neuronalen Netzwerken (RNN) [96], welches sie mit Informationen aus dem AST

trainieren. Eine wichtige Aussage dieser Veröffentlichung ist, dass die Trainings-,

Evaluations- und Testdaten klar voneinander getrennt sein müssen, damit die Gene-

ralisierbarkeit des neuronalen Netzes getestet werden kann.2 Chen et al. [33] nutzen

in ihrer Methodik ASTs mit Application-Programming-Interfaces (API) erweiter-

ten Informationen zur Erkennung semantischer Klone. Zu den Anwendungen des

Siamesischen Netzwerks können auch die semantische Codesuche und die Code-

Zusammenfassung gezählt werden. Perez und Chiba [115] haben mithilfe von ASTs

und einem Long-Short-Term-Memory (LSTM) Netzwerk [141] ein Tool gebaut, wel-

ches Codeklone zwischen verschiedenen Programmiersprachen identifizieren kann.

Weiterhin haben die Autoren einen Datensatz, bestehend aus Klonen in den Pro-

grammiersprachen Java und Python erstellt. Das Tool TBCCD [181] wurde von Yu

et al. entwickelt und nutzt sowohl strukturelle Eigenschaften des AST sowie lexi-

kalische Informationen von Tokens, um diese mit einem Baum-basierten LSTM zu

kodieren. Weiterhin wurde in der Arbeit von Yu et al. eine positionsbeachtende Zei-

chenkodierung (PACE) entwickelt, mit der sich deutlich bessere Ergebnisse erzielen

lassen. ASTNN [186] von Zhang et al. kodiert AST-Teilbäume von Anweisungen

mithilfe eines RNN. Diese Kodierungen werden dann als Eingabe für ein RNN ver-

wendet, um eine Repräsentation für ein Programm zu lernen. In der Arbeit von Li

et al. [98] wurden erstmals Graph-Matching-Networks (GMN) vorgestellt. Diese ha-

ben zusätzlich zu früheren Siamesischen Netzwerken einen Cross Graph Attention

Mechanismus. Das bedeutet, dass bei der Kodierung eines Graphen auch der zweite

simultan eingegebene Graph Einfluss auf die Kodierung nimmt. Um die neuartige

Netzwerkarchitektur zu evaluieren, wurden von Li et al. ähnliche Kontrollflussgra-

phen gesucht. Wie genau diese GMNs funktionieren, kann auch im Abschnitt 7

nachgelesen werden. Das Tool TECCD [48] wurde von Gao et al. entwickelt und

erzeugt zunächst einen Vektor für jeden Knoten des ASTs mit Unterstützung eines

Skip-Gram Modells, bevor es alle Vektoren zu einem Vektor zusammenführt, der

dann den gesamten Baum repräsentiert. Mithilfe der Euklidischen Distanz werden

so letztendlich Klone detektiert. CLCDSA [112] ist ein Tool zum Erkennen von Klo-

2Im Kapitel 7 geht es auch genau um die Generalisierbarkeit von maschinellen Lernverfahren
zur Codeklonerkennung mit dem CDLH Datensatz.
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nen zwischen verschiedenen Programmiersprachen. Es nutzt einerseits syntaktische

Merkmale des Quellcodes und andererseits API-Aufrufe, um Klone mittels eines De-

ep Learning Netzwerkes zu identifizieren. Das Tool RSharer+ [51] wurde von Guo

et al. entwickelt, um ähnliche Paare aus gut und schlecht reviewten aber ähnlichen

Projekten zu suchen, um so die schlechter reviewten Projekte mit den besser review-

ten zu verbessern. Dazu wird ein CNN und ein Autoencoder Verfahren verwendet.

Um die Codedetektion zu testen, wurde der BigCloneBench genutzt. Da die De-

tektion von semantischen Klonen äußerst schwierig ist, haben Yuan et al. [182] den

CFG als eine Zwischenrepräsentation des Quellcodes genutzt. Die Autoren kombi-

nierten das Classical Dynamic Time Warping [22] mit den zwei tiefen neuronalen

Netzwerktypen, dem bidirektionalen RNN Autoencoder und einem Graph Convolu-

tional Netzwerk [25], zur Detektion semantischer Klone. Wang et al. [168] nutzen

die bereits weiter oben beschriebenen GMNs zur Detektion von Codeklonen. Als

Eingabe nutzen die Autoren ASTs mit zusätzlich eingefügten Kontroll- und Da-

tenflusskanten. Dieser FA-AST+GMN genannte Ansatz findet weitere Erwähnung

im Abschnitt 7. Fang et al. [44] betrachten in ihrem Ansatz zur Codeklonerken-

nung die Beziehungen zwischen aufrufender und aufgerufener Funktion mithilfe der

Kontrollflussgraphen bei Programmen in der Programmiersprache C++. Das Tool

SCDetector [174] von Wu et al. behandelt den CFG als eine Art soziales Netz-

werk und nutzt spezielle Social-Network Analysen, um den zentralen Aspekt eines

jeden Basisblocks zu bestimmen. Anschließend wird dieser spezielle CFG als Ein-

gabe in ein Siamesisches Netzwerk genutzt, um einen Klondetektor zu trainieren.

Meng und Liu haben mit At-biLSTM [106] ein Modell vorgestellt, welches auf einem

bidirektionalen LSTM mit Self-Attention basiert. Zunächst wird der AST in Anwei-

sungsbäume aufgesplittet, die dann mithilfe eines Tiefensuche-Algorithmus speziell

kodiert werden. Anschließend wird das neuronale Netz zur Kodierung aller Anwei-

sungssequenzen genutzt und erzeugt als Ausgabe einen Vektor. CodeBERT [45] von

Feng et al. ist ein mächtiges Transformer Modell [160] für natürliche Sprachen und

Programmiersprachen, welches vortrainiert zur Verfügung steht. Durch einen als Fi-

netuning bezeichneten Vorgang kann das neuronale Netz dann auf Aufgaben spezia-

lisiert werden, wie beispielsweise die Codeklonerkennung. Darauf aufbauend wurde

GraphCodeBERT [52] von Guo et al. vorgestellt, welches ganz ähnlich zu Code-

BERT funktioniert, allerdings explizit Graphen als Eingabeform nutzt. Auch hier

ist die Codeklonerkennung eine von vielen möglichen Spezialaufgaben, die das Netz

übernehmen kann. Das Tool FCAA [61] von Hua et al. nutzt viele Codeeigenschaften

zum Trainieren eines neuronalen Netzes mit einem Attention-Mechanismus. Verar-
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beitet werden Informationen von aufeinanderfolgenden Token, dem AST und des

CFG. Sheneamer [140] nutzt in seiner Arbeit nach der Vorverarbeitung des Quelltex-

tes viele Ähnlichkeitswerte zwischen zwei Funktionen als Eingabe in ein neuronales

Netz und erzielt dabei sehr gute Ergebnisse auf dem CDLH Datensatz. DEGraph-

CS [184] von Zeng et al. modelliert aus dem Quellcode einen Variablen-basierten

Flussgraphen, der als Eingabe in ein Gated Graph Neural Network genutzt wird und

mit Programmen in der Programmiersprache C evaluiert wurde.



Kapitel 4

Dominatorbasierte Klonerkennung

In diesem Kapitel wird die Klonerkennung mithilfe von Dominatorinformationen

detailliert vorgestellt. Dazu wird im ersten Abschnitt der Ansatz im Allgemeinen

beschrieben. Im zweiten Abschnitt wird das Finden von ähnlichen Funktionen und

Unterfunktionen besprochen. Mit dem hier vorgestellten Verfahren können auch

ähnliche Unterblöcke entdeckt werden, dies wird im dritten Abschnitt vorgestellt.

Im vierten Abschnitt wird dann der Vergleich zweier Pfade im Detail dargelegt. Ab-

schließend wird im letzten Abschnitt aufgezeigt, wie ganze Pfadmengen miteinander

verglichen werden.

4.1 Der grundlegende Ansatz zur Codeklonerken-

nung

Zur Detektion von Klonen können die verschiedensten Ansätze gewählt werden,

wie bereits im Kapitel 3 dargelegt wurde. Bei den syntaktischen Verfahren werden

häufig Graphen wie beispielsweise der Abstrakte Syntaxbaum oder der Kontrollfluss-

graph als Vergleichsgrundlage von Programmfragmenten genutzt. Die Verwendung

paarweiser Graphenvergleichsalgorithmen zum Auffinden ähnlicher Funktionen und

somit von Codeklonen wäre ziemlich ineffizient und würde zu teuren Rechenkosten

führen [175]. Aus diesem Grund wurde in dieser Arbeit beschlossen, keinen graph-

basierten Vergleich durchzuführen. Stattdessen werden Pfadmengen aus einem Do-

minatorbaum abgeleitet, die dann für den Vergleich verwendet werden. Auch in der

Arbeit von Alon et al. [4] werden Pfade genutzt, die allerdings aus einem abstrakten

Syntaxbaum und unter der Verwendung eines anderen Ableitungsverfahren abgelei-

37
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tet werden.

Klondetektoren umfassen im Allgemeinen mehrere Schritte zur Code-Vorverarbeit-

ung und -Transformation sowie einen Ähnlichkeitsvergleich auf Grundlage der be-

rechneten Codedarstellung [127]. Der in dieser Arbeit verfolgte Ansatz zur Erken-

nung von Codeklonen, wie er in dem eigenständigen und voll funktionsfähigen Tool

StoneDetector für Java-Quellcode, -Stackcode und -Registercode implementiert ist,

erwartet Programmdateien als Eingabe, die in mehreren Schritten verarbeitet wer-

den, wie in Abbildung 4.1 dargestellt ist.

In einem ersten Schritt führt StoneDetector eine lexikalische und syntaktische Ana-

lyse von Sourcecodedateien durch, die diese in Codefragmente einer bestimmten

Granularität zerlegt. Es gilt zu beachten, dass in dieser Arbeit hauptsächlich gan-

ze Funktionen als Codefragmente und damit zur Klonerkennung genutzt werden.

Weiterhin werden die Codefragmente in diesem Schritt in Tokens umgewandelt und

in abstrakte Syntaxbäume überführt. Im nächsten Schritt werden die abstrakten

Syntaxbäume mithilfe einer leichtgewichtigen Kontroll- und Datenflussanalyse in

Kontrollflussgraphen und Dominatorbäume umgewandelt. Ist die Eingabe jedoch

kein Sourcecode, sondern Bytecode, dann wird dieser direkt in ein internes Format

überführt und der abstrakte Dominatorbaum erzeugt.

Die Ähnlichkeit von Codefragmenten wird nicht anhand von Dominatorbäumen be-

rechnet, sondern die Pfade der Dominatorbäume werden im folgenden Schritt in

textuelle Darstellungen, sogenannte Beschreibungsmengen, kodiert. Dieses Vorgehen

ermöglicht anschließend effizientere Vergleiche. Um die Codeklonerkennung noch ef-

fizienter umzusetzen, werden die Beschreibungsmengen durch ein Hashverfahren in

einer kompakteren Form, sogenannten Fingerabdrücken des Dominatorbaums, um-

gewandelt. Der beschriebene Vorverarbeitungs- und Transformationsschritt umfasst

auch verschiedene Normalisierungen und Abstraktionen, z. B. die Umbenennung von

Bezeichnern und Konstanten, wie sie in anderen Klondetektoren wie beispielsweise

NiCad [36,126] durchgeführt werden. Der Abgleich ähnlicher Codefragmente auf der

Abbildung 4.1: Allgemeiner Aufbau des Systems zur Codeklonerkennung.
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Grundlage der generierten Fingerabdrucksmengen erfolgt im nächsten Schritt. Zu

diesem Zweck unterstützt StoneDetector verschiedene Metriken zur Berechnung der

Ähnlichkeit von Fingerabdrücken, es sind die Hamming-Distanz, die Levenshtein-

Distanz und eine auf der Longest-Common-Subsequenz- basierende Metrik imple-

mentiert. Die so identifizierten, ähnlichen Codefragmente werden schließlich zu einer

Liste von Codeklonen zusammengefasst.

Die hier vorgeschlagene Methode ist eine textorientierte Klonerkennungstechnik, bei

der Codefragmente, d. h. Funktionen, nicht nur durch ihre Syntax, sondern auch

durch ihren Kontrollfluss charakterisiert werden. Im Gegensatz zu anderen Techni-

ken werden Funktionen nicht durch abstrakte Syntaxbäume oder Kontrollflussgra-

phen dargestellt, sondern durch ein spezielleres Format, den Dominatorbaum, wel-

cher im Abschnitt 2.4 eingeführt wurde. Ein Dominatorbaum wird in Übersetzern

häufig zur Modellierung der Ausführungsreihenfolge von Anweisungen verwendet.

Die Verwendung von Dominatorbäumen hat den Vorteil, dass im Gegensatz zu

Kontrollflussgraphen jeder Knoten genau über einen einzigen eindeutigen Pfad vom

Startknoten aus erreicht werden kann und es keine Zyklen gibt, was eine effiziente

Kodierung von Funktionen ermöglicht.

Die Darstellung von Programmfragmenten durch Dominator- bzw. Teildominator-

bäume unterscheidet die vorgestellte Methode von den meisten anderen Techniken

zur Erkennung von Klonen, da sie den Kontrollfluss und nicht die alleinige Syntax

berücksichtigt. Im Gegensatz zu anderen Techniken, die eine Ähnlichkeitsprüfung auf

dem gesamten Programmfragment durchführen, wird die Ähnlichkeitsprüfung mit

der entwickelten Technik auf Basis von Pfaden durchgeführt. Durch eine zusätzliche

Mittelung der Pfadabstände wird ein sensitives und fehlertoleranteres Abstandsmaß

definiert, das lokal vorhandene Unterschiede in den Programmfragmenten verzeiht,

sodass bessere Ergebnisse bei der Erkennung von Klonen mit größerer syntaktischer

Varianz, aber ähnlicher Semantik erzielt werden können. Insbesondere strukturelle

Klone, d. h. Codefragmente, in denen derselbe Kontrollfluss durch unterschiedliche

Programmkonstrukte ausgedrückt wird, und Subklone, d. h. Klone, bei denen ein

Codefragment den Kontrollfluss des anderen einbettet, können mit der Methode ef-

fektiv mit gleichbleibend hoher Präzision erkannt werden.

Als Hauptanwendung der entwickelten Methodik kann das Auffinden von Fehlern

in homolog entwickeltem Programmcode angesehen werden. Ein homolog entwi-

ckelter Programmcode entsteht durch das Duplizieren und Modifizieren von bereits

existierendem Code, weist syntaktische Ähnlichkeiten auf und kann verschiedenen
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(a) Dominatorbaum

Dset=

[ [int sum = 0;] -> [int i = 0;] -> [(i<array.length)] -> [(array[i]>0)]

-> [sum *= array[i];],

[int sum = 0;] -> [int i = 0;] -> [(i<array.length)] -> [(array[i]>0)]

-> [i++;],

[int sum = 0;] -> [int i = 0;] -> [(i<array.length)] -> [return sum;] ]

Dsplit=

[ [int sum = 0;] -> [int i = 0;],

[(array[i]>0)] ,

[(array[i]>0)] -> [sum *= array[i];],

[(array[i]>0)] -> [i++;],

[(i<array.length)] -> [return sum;] ]

(b) Beschreibungsmengen

Abbildung 4.2: Dominatorbaum und die Beschreibungsmengen der Funktion aus
Abbildung 2.2.

Mustern folgen: Forking etwa für das risikolose Experimentieren mit vorhandenem

Code, Templating zur Realisierung von Code-Varianten, die nicht direkt in der Pro-

grammiersprache unterstützt werden oder auch Customization zur Anpassung von

bestehendem Code an neue Problemstellungen [73]. Ein Klondetektor wie Stone-

Detector kann insbesondere für homolog entwickelten Code nützlich sein. Das Ko-

pieren und Anpassen von Code findet üblicherweise auf Funktions- oder sogar auf

Blockebene statt, was durch die Erkennung von ähnlichen Teilblöcken in Stone-

Detector unterstützt wird (vgl. auch Klone mit großen Lücken [102, 166, 173]). Als

weitere Anwendung der entwickelten Methode kann die statische, aber auch dynami-

sche Erkennung von Schadsoftware angesehen werden, wobei im letzteren Fall eine

Klonüberprüfung erst auf den zur Laufzeit tatsächlich ausführbaren Maschinencode

durchgeführt wird.
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4.2 Vorgehen beim Klonerkennungsansatz

In diesen Unterkapiteln wird das detaillierte Vorgehen bei dem Klonerkennungsan-

satz mit Dominatorinformationen erläutert. Dabei wird allerdings nur das Herange-

hen beschrieben und nicht die jeweilige Implementierung.

4.2.1 Finden ähnlicher Funktionen und Unterfunktionen

Es werden Pfade aus einem Dominatorbaum D abgeleitet, die am Startknoten nstart

beginnen und in einem Blattknoten in D enden. Die so ermittelten Pfade werden

dann als eine Beschreibungsmenge zusammengefasst, die zur eindeutigen Darstel-

lung eines Dominatorbaums verwendet wird. Ein Pfad kann durch eine textuelle

Verkettung der (abstrakten) Knotenbelegungen kodiert werden. In dem Dominator-

baum in Abbildung 4.2 (a) kann der Pfad vom Startknoten zum linken Blattknoten

beispielsweise wie folgt dargestellt werden:

[int sum = 0; ]→ [int i = 0; ]→ [(i < array.length)]→

[(array[i] > 0)]→ [sum ∗ = array[i]; ]

Im Folgenden sei D ein Dominatorbaum, pathsD die Menge seiner Pfade und leavesD

die Menge seiner Blattknoten. Die Menge der Pfade, die den Dominatorbaum ein-

deutig beschreiben, ist definiert als:

Dset = {(nstart, · · · , nk) |nstart · · ·nk ∈ pathsD, nk ∈ leavesD}

Diese Menge Dset wird Beschreibungsmenge des Dominatorbaums D genannt. Für

den Dominatorbaum in Abbildung 4.2 (a) ist die Beschreibungsmenge Dset in Ab-

bildung 4.2 (b) dargestellt. Wie zu erkennen ist, sind die drei Pfade des Dominator-

baums, die am Startknoten beginnen und jeweils im linken, mittleren und rechten

Blattknoten enden, in der Beschreibungsmenge enthalten.

Zwei Funktionen f und g mit Dominatorbäumen D bzw. D′ heißen dann streng

ähnlich, wenn sie die gleiche Kardinalität ihrer Beschreibungsmengen Dset und D′
set

haben und wenn es für jeden Pfad p ∈ Dset einen ähnlichen Pfad p′ ∈ D′
set gibt.

Ist nur die letzte Bedingung erfüllt, sodass die Beschreibungsmengen Dset und D′
set

nicht die gleiche Anzahl an Elementen haben, heißen f und g partiell ähnlich.

Die Ähnlichkeit von Pfaden in Dominatorbäumen D und D′ wird formal durch eine

Funktion δ : pathsD × pathsD ′ → N definiert, die den Abstand zweier Pfade be-

rechnet. Im Allgemeinen kann die Funktion δ je nach Anwendungsfall frei gewählt
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werden. Voraussetzung ist jedoch, dass die Funktion bei identischen Pfaden den Wert

Null und bei nicht-identischen Pfaden einen Wert größer Null liefert. Der Wert der

Funktion wird als Metrik für die Ähnlichkeit von Pfaden in Dominatorbäumen und

später auch zur Berechnung der Ähnlichkeit von Beschreibungsmengen und damit

von ganzen Codeklonen verwendet (vgl. Abschnitt 4.2.4).

4.2.2 Entdeckung ähnlicher Unterblöcke

Mit der bisher vorgestellten Methodik kann die Ähnlichkeit von Funktionen f und

g analysiert werden. Andererseits kann mit diesem Ansatz aber noch nicht geprüft

werden, ob eine Funktion f bestimmte Unterblöcke einer Funktion g enthält, was

aber für das Auffinden von Unter- oder Teilklonen unerlässlich ist. Unabhängige

Unterblöcke in Funktionen können aufgrund der Art und Weise, wie die Pfade in

Beschreibungsmengen definiert wurden, nicht identifiziert werden. Da die Pfade im-

mer am Startknoten beginnen und in einem Blattknoten enden, können ähnliche

Unterblöcke einer Funktion, die sich z. B. im Zentrum einer anderen Funktion be-

finden, nicht erkannt werden. Eine geeignetere Definition und Auswahl von Pfaden

für die Darstellung von Dominatorbäumen, die auch die Suche nach Unterblöcken

unterstützt, wird durch die Einführung von Splitknoten erreicht. Ein Knoten n in

einem Dominatorbaum D heißt Splitknoten, wenn n mehr als einen Nachfolgeknoten

in D hat. Die Splitknoten eines Dominatorbaums D werden im Folgenden mit der

Menge splitsD bezeichnet. Im Dominatorbaum des Beispiels aus Abbildung 4.2 sind

die Splitknoten die Bedingungsknoten der Schleife und der if-Verzweigung, die als

Rhombus dargestellt sind.

Mit der Einführung von Splitknoten ist die Menge der Pfade zur eindeutigen Dar-

stellung eines Dominatorbaums D definiert als die Menge aller Pfade, die am Start-

knoten nstart oder einem Splitknoten beginnen und an einem Blattknoten bzw. dem

Vorgänger eines Splitknotens enden und außer dem initialen Splitknoten keinen wei-

teren Splitknoten enthalten:

Dsplit = {(n1, · · · , nk) |n1 · · ·nk ∈ pathsD, (n1 = nstart ∨ n1 ∈ splitsD),

(nk ∈ leavesD ∨ nk ∈ preds(splitsD), ∄i > 1 : ni ∈ splitsD)}

Die so abgeleitete Beschreibungsmenge Dsplit für den Dominatorbaum unseres Bei-

spiels ist ebenfalls in Abbildung 4.2 (b) dargestellt.

Im Übersetzerbau wird der Begriff Basisblock für eine Folge von Anweisungen ver-

wendet, die nacheinander ausgeführt werden und bei denen der Kontrollfluss immer

in der ersten Anweisung eintritt und aus der letzten Anweisung austritt. Im Prinzip
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stellt also jeder Pfad in der Beschreibungsmenge mit Splitknoten einen Basisblock

des Kontrollflussgraphen dar. Der einzige Unterschied ist, dass im Falle einer Be-

dingung als letzte Anweisung des Basisblocks die Bedingung zu den Beschreibungs-

mengen der nachfolgenden Basisblöcke hinzugefügt wird. Folglich kann in der hier

vorgestellten Methodik das Auffinden von Unterblöcken auf der Ebene der modifi-

zierten Basisblöcke erfolgen.

Für einen Unterblock b und eine Funktion f mit den entsprechenden Domina-

torbäumen D und D′ gilt, dass die Funktion f einen Unterblock enthält, der dem

Unterblock b streng ähnlich ist, wenn es einen ähnlichen Pfad p′ ∈ D′
split für jeden

Pfad p ∈ Dsplit gibt. Ist die letztgenannte Bedingung nur für eine Teilmenge von

Dsplit erfüllt, so enthält die Funktion f einen Teilblock, der b teilweise ähnlich ist.

4.2.3 Vergleich von Pfaden

Eine einfache Möglichkeit, zwei Pfade p und q von Dominatorbäumen zu vergleichen,

besteht darin, ihre Knoten in der Reihenfolge ihres Auftretens auf textuelle Gleich-

heit zu überprüfen. Dieser Vergleich würde jedoch bedeuten, dass nur die Pfade als

ähnlich angesehen werden, deren Knoten exakt gleich und somit textuell identisch

sind. Bei Klonen des Typs 3 und 4 muss der Vergleich jedoch nicht so streng sein und

Pfade auch dann als ähnlich bewertet werden, wenn sich im Pfad enthaltene Knoten

unterscheiden. Darüber hinaus muss der Vergleich in der Lage sein, Unterpfade und

Pfade, die Teil anderer Pfade sind, zu identifizieren. Metriken, die auf Zeichenket-

ten definiert sind, eignen sich besonders gut für den Vergleich von Pfaden und sind

daher hervorragende Kandidaten für eine Vergleichsfunktion δ. Um diese Techni-

ken zu verwenden, können Knoten als Zeichen dargestellt werden und zwei Knoten

werden dann als das gleiche Zeichen betrachtet, wenn sie für die gleiche Anweisung

stehen. Ein einzelner Pfad wird auf diese Weise als Zeichenkette kodiert, sodass

Zeichenketten-Metriken ohne weiteres für den Vergleich verwendet werden können.

Eine grundlegende String-Metrik ist die Hamming-Distanz [155], die für Zeichen-

sequenzen mit fester Länge definiert ist und als Ergebnis die Anzahl der unter-

schiedlichen Zeichen liefert. Eine Einschränkung der Hamming-Distanz-Metrik be-

steht darin, dass die Zeichen nur bis zur Länge der kürzeren Zeichenfolge verglichen

werden. Die Anzahl der verbleibenden Zeichen der längeren Zeichenkette wird dann

zu dem bisher berechneten Ergebnis addiert, was in unserem Fall jedoch zu einem

unzulässigen Vergleich für unterschiedlich lange Pfade führt. Eine weitere grundle-

gende String-Metrik ist die Levenshtein-Distanz [95], die auch in der Bioinformatik
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zum Vergleich von DNA-Sequenzen verwendet wird. Der Levenshtein-Abstand zwi-

schen zwei Zeichenketten ist die minimal erforderliche Anzahl an Einfüge-, Lösch-

und Ersetzungsoperationen, die erforderlich sind, um eine Zeichenkette in die andere

umzuwandeln. Der Levenshtein-Abstand kann als eine Alternative der Hamming-

Distanz angesehen werden, die in diesem Fall jedoch auf Ersetzungsoperationen und

Zeichenketten gleicher Länge beschränkt ist.

Zur Überprüfung, ob zwei Pfade p und q ähnlich sind, wurde bereits im Abschnitt

4.2.1 ein Abstandsmaß δ(p, q) → N eingeführt. Ein Aufruf von δ(p, q) gibt also an,

wie unterschiedlich die Pfade p und q sind. Die Funktion δ ist so gewählt, dass

bei identischen Pfaden der Wert Null und bei nicht-identischen Pfaden ein Wert

größer als Null zurückgegeben wird. Neben der Hamming- und der Levenshtein-

Distanz könnte eine solche Funktion auch auf der Longest-Common-Subsequenz

(LCS) [161] basieren. Dabei wird die längste gemeinsame Teilsequenz an Zeichen

beider Pfade ermittelt. Da die in dieser Arbeit vorgestellten Ergebnisse mithilfe ei-

ner LCS-Metrik erstellt wurden, soll diese ausführlich vorgestellt werden.

Um den LCS-Algorithmus zu erläutern, wird dieser im Folgenden zunächst mit den

zwei Zeichenketten D-B-C und B-D-C-B ausgeführt. Bei der Verwendung des Ver-

fahrens besteht jeder Knoten nicht nur aus einem einzigen Zeichen, sondern aus einer

Zeichensequenz. Das detaillierte Vorgehen des LCS kann in der jeweiligen Tabelle

nachvollzogen werden. R0 bis R3 steht dabei jeweils für Reihe 0 bis Reihe 3 und S0

bis S4 steht für Spalte 0 bis Spalte 4. In den Zeichenketten wurde jeweils am Anfang

ein leeres Element ∅ eingefügt. In der letzten Tabelle sind dann alle Zwischenschrit-

te enthalten. Das generelle Vorgehen lautet wie folgt. Stimmen die Markierungen

der Zeichen nicht überein, so wird die längste Sequenz aus der rechten und/oder

oberen Zelle übernommen. Stimmen die Werte überein, so wird das Zeichen an die

Sequenzen in der linken oberen Zelle angehängt.

• R0R0R0 und S0S0S0 wurden jeweils mit ∅ gefüllt, da der Vergleich von einer leeren

Sequenz mit einer nicht-leeren Sequenz wieder eine leere Sequenz ergibt.

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅∅∅ ∅∅∅ ∅∅∅ ∅∅∅ ∅∅∅
R1 D ∅∅∅
R2 B ∅∅∅
R3 C ∅∅∅
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• Der LCS(R1, S1)LCS(R1, S1)LCS(R1, S1) vergleicht die Zeichen D und B miteinander, die nicht gleich

sind. Da der Wert von LCS(R1, S0) und der Wert von LCS(R0, S1) beide ∅

enthalten, erhält der LCS(R1, S1) auch die leere Menge ∅.

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅ ∅ ∅ ∅ ∅
R1 D ∅ ←↑ ∅←↑ ∅←↑ ∅
R2 B ∅
R3 C ∅

• Bei LCS(R1, S2)LCS(R1, S2)LCS(R1, S2) werden die Zeichen D und D miteinander verglichen. Da

sie gleich sind, wird D an die Sequenz der linken oberen Zelle der Tabelle

angehängt. Das ergibt als Sequenz für LCS(R1, S2) die leere Menge ∅ und D,

wobei die leere Menge weggelassen werden kann.

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅ ∅ ∅ ∅ ∅
R1 D ∅ ←↑ ∅ տ (D)տ (D)տ (D)
R2 B ∅
R3 C ∅

• Bei LCS(R1, S3)LCS(R1, S3)LCS(R1, S3) wird D mit C verglichen, die nicht gleich sind. Die darüber-

liegende Sequenz ist leer und die Sequenz der links daneben liegenden Zelle

ist D. Die längere der beiden Sequenzen wird beibehalten, also zeigt der Pfeil

nach links und D wird genutzt.

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅ ∅ ∅ ∅ ∅
R1 D ∅ ←↑ ∅ տ (D) ← (D)← (D)← (D)
R2 B ∅
R3 C ∅

• Bei LCS(R1, S4)LCS(R1, S4)LCS(R1, S4) erhält man auf die gleiche Weise wieder D.

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅ ∅ ∅ ∅ ∅
R1 D ∅ ←↑ ∅ տ (D) ← (D) ← (D)← (D)← (D)
R2 B ∅
R3 C ∅
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• Bei LCS(R2, S1)LCS(R2, S1)LCS(R2, S1) wird B mit B verglichen. Somit wird B an die leere Menge

∅ von links oben angehängt und es bleibt B.

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅ ∅ ∅ ∅ ∅
R1 D ∅ ←↑ ∅ տ (D) ← (D) ← (D)
R2 B ∅ տ (B)տ (B)տ (B)
R3 C ∅

• BeiLCS(R2, S2)LCS(R2, S2)LCS(R2, S2) stimmen B und D nicht überein. Somit wird der LCS(R1, S2)=(D)

und der LCS(R2, S1)=(B) genutzt. Da in beiden Zellen jeweils ein Element

enthalten ist, ist der LCS(R2, S2)=(B)&(D).

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅ ∅ ∅ ∅ ∅
R1 D ∅ ←↑ ∅ տ (D) ← (D) ← (D)
R2 B ∅ տ (B) ←↑ (B) & (D)←↑ (B) & (D)←↑ (B) & (D)
R3 C ∅

• BeiLCS(R2, S3)LCS(R2, S3)LCS(R2, S3) stimmt B nicht mit C überein. LCS(R2, S2) enthält (B)&(D)

und LCS(R1, S3) enthält (D). Da (D) ja bereits in (B)&(D) enthalten ist,

ergibt LCS(R2, S3)=(B)&(D).

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅ ∅ ∅ ∅ ∅
R1 D ∅ ←↑ ∅ տ (D) ← (D) ← (D)
R2 B ∅ տ (B) ←↑ (B) & (D) ←↑ (B) & (D)←↑ (B) & (D)←↑ (B) & (D)
R3 C ∅

• Bei LCS(R2, S4)LCS(R2, S4)LCS(R2, S4) stimmt B mit B überein, was an die linke obere Zelle an-

gehängt wird. Also ergibt LCS(R2, S4)=(DB).

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅ ∅ ∅ ∅ ∅
R1 D ∅ ←↑ ∅ տ (D) ← (D) ← (D)
R2 B ∅ տ (B) ←↑ (B) & (D) ←↑ (B) & (D) տ (DB)տ (DB)տ (DB)
R3 C ∅
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• BeiLCS(R3, S1)LCS(R3, S1)LCS(R3, S1) stimmt C nicht mit B überein. Somit wird der darüberliegende

Wert von LCS(R2, S1)=(B) für LCS(R3, S1) genutzt.

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅ ∅ ∅ ∅ ∅
R1 D ∅ ←↑ ∅ տ (D) ← (D) ← (D)
R2 B ∅ տ (B) ←↑ (B) & (D) ←↑ (B) & (D) տ (DB)
R3 C ∅ ↑ (B)↑ (B)↑ (B)

• Bei LCS(R3, S2)LCS(R3, S2)LCS(R3, S2) stimmen C und D nicht überein. Es werden also die Elemen-

te von der darüberliegenden Zelle und der linken Nachbarzelle genutzt und

kombiniert. Der LCS(R3, S2) ergibt (B)&(D).

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅ ∅ ∅ ∅ ∅
R1 D ∅ ←↑ ∅ տ (D) ← (D) ← (D)
R2 B ∅ տ (B) ←↑ (B) & (D) ←↑ (B) & (D) տ (DB)
R3 C ∅ ↑ (B) ←↑ (B) & (D)←↑ (B) & (D)←↑ (B) & (D)

• Bei LCS(R3, S3)LCS(R3, S3)LCS(R3, S3) stimmt C mit C überein, wobei C an die Sequenzen der

linken oberen Zelle angehängt wird. Somit entsteht für LCS(R3, S3) gleich

(BC)&(DC).

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅ ∅ ∅ ∅ ∅
R1 D ∅ ←↑ ∅ տ (D) ← (D) ← (D)
R2 B ∅ տ (B) ←↑ (B) & (D) ←↑ (B) & (D) տ (DB)
R3 C ∅ ↑ (B) ←↑ (B) & (D) տ (BC) & (DC)տ (BC) & (DC)տ (BC) & (DC)

• Bei LCS(R3, S4)LCS(R3, S4)LCS(R3, S4) wird C mit B verglichen, was nicht übereinstimmt. Da die

darüberliegende Zelle eine Sequenz mit zwei Elementen enthält und auch die

linke Nachbarzelle nur Sequenzen mit zwei Elementen enthält, werden diese

kombiniert, was für LCS(R3, S4)=(BC)&(DC)&(DB) ergibt.

S0 S1 S2 S3 S4

∅ B D C B

R0 ∅ ∅ ∅ ∅ ∅ ∅
R1 D ∅ ←↑ ∅ տ (D) ← (D) ← (D)
R2 B ∅ տ (B) ←↑ (B) & (D) ←↑ (B) & (D) տ (DB)
R3 C ∅ ↑ (B) ←↑ (B) & (D) տ (BC) & (DC) ←↑ (BC) & (DC) & (DB)←↑ (BC) & (DC) & (DB)←↑ (BC) & (DC) & (DB)
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Nach diesem Beispiel lässt sich auch die formale Definition des LCS-Algorithmus

besser nachvollziehen. Das Beispiel wurde aufgrund einer besseren Nachvollziehbar-

keit auf Zeichenketten ausgeführt. Die formale Definition des LCS-Algorithmus ist

auf Pfaden/Sequenzen, die aus Knoten bestehen, aufgebaut.

p = (x1, x2, ..., xk) und q = (y1, y2, ..., yl) sollen zwei zu vergleichende Pfade sein. p

besteht dabei aus den Teilpfaden p0, p1, ..., pk und q aus den Teilpfaden q0, q1, ..., ql.

Die Belegungen der Knoten (x1, ..., xk und y1, ..., yl) kann durch eine allgemeine Be-

legungsfunktion flabel(ni) erhalten werden, wobei ein Knoten n als Eingabe dient

und die entsprechende Belegung des Knotens zurückliefert. Die Definition des LCS-

Algorithmus nach Wagner und Fischer [161] lautet wie folgt:

LCS(pi, qj) =











∅ wenn i = 0 oder j = 0

LCS(pi−1, qj−1)ˆxi wenn i, j > 0 und f label(xi) = f label(yj)

max{LCS(pi, qj−1), LCS(pi−1, qj)} wenn i, j > 0 und f label(xi) 6= f label(yj)

Um den LCS-Wert von pi und qj zu finden, werden f label(xi) und f label(yj) mitein-

ander verglichen. Wenn sie gleich sind, dann wird die Sequenz von LCS(pi−1, qj−1)

mit xi erweitert. Wenn xi und yj nicht gleich sind, dann wird die längere der beiden

Sequenzen aus LCS(pi, qj−1) und LCS(pi−1, qj) genutzt. Sind diese beiden Sequen-

zen gleich lang und verschieden, so werden beide Sequenzen genutzt.

Dies ist das Vorgehen, um die längste gemeinsame Teilsequenz aus zwei Zeichenket-

ten/Pfaden zu bestimmen. Die längste gemeinsame Teilsequenz der Pfade D-B-C

und B-D-C-B hat die Länge 2, da alle drei (längsten) Teilsequenzen (BC & DC

& DB) zwei Elemente enthalten. Aber natürlich erfüllt der LCS-Algorithmus nicht

die Anforderungen an die δ-Funktion. Denn diese soll Null bei exakt gleichen Pfa-

den zurückgeben und einen Wert größer als Null, wenn die Pfade unterschiedlich

sind. Zunächst bestimmt der in dieser Arbeit genutzte LCS-Algorithmus die Länge,

der größten gemeinsamen Teilsequenz und liefert diese zurück. Weiterhin muss der

Wert, der vom LCS-Algorithmus berechnet wird, noch so angepasst werden, dass

er die Bedingung der δ-Funktion erfüllt. Die längste gemeinsame Teilsequenz von

zwei Zeichenketten kann immer nur so lang sein, wie die kürzere der beiden Zei-

chenketten. Also wurde in dieser Arbeit von der Länge der kürzeren Zeichenkette

der vom LCS-Algorithmus berechnete Wert abgezogen. Stimmen die Zeichenketten

exakt überein, dann ergibt das den Wert Null, ansonsten einen Wert größer als Null.

δLCS(p, q) = (Lengthp − LCS(p, q)) mit Lengthp ≤ Lengthq
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4.2.4 Vergleich von Pfadmengen

Die im letzten Abschnitt 4.2.3 vorgestellte δ-Funktion kann zum Vergleich von Be-

schreibungsmengen erweitert werden, die zur Identifizierung von Codeklonen ver-

wendet wird. Zu diesem Zweck wird beim Vergleich zweier Codefragmente mit Be-

schreibungsmengen DFset bzw. DGset für jeden Pfad p von DFset der ähnlichste Pfad

q von DGset identifiziert, also q mit dem minimalen Wert δ(p, q) und anschließend

der Mittelwert über alle diese Werte berechnet. Formal sei DSET das Universum

der Beschreibungsmengen, dann sei der Vergleich von DFset , DGset ∈ DSET mit

|DFset | ≤ |DGset | als Funktion ∆ definiert, sodass:

∆ : DSET×DSET→ N, mit

∆(DFset , DGset) =

∑

p∈DFset

min({δ(p,q) | q∈DGset})

|DFset |

Wie beim Vergleich von Pfaden ist es weniger interessant, ob zwei Beschreibungs-

mengen exakt identisch sind. Aus diesem Grund wird ein Schwellenwert τ eingeführt,

der zur Definition einer Grenze für die maximale Differenz ähnlicher Beschreibungs-

mengen verwendet wird. Wenn ∆(Dset , D
′
set) < τ für zwei Beschreibungsmengen

Dset , D
′
set erfüllt ist, gelten die Beschreibungsmengen als ähnlich und die entspre-

chenden Codefragmente bilden einen Codeklon.



50 KAPITEL 4. DOMINATORBASIERTE KLONERKENNUNG



Kapitel 5

Dominatorbasierte Klonerkennung

für Sourcecode

Der im vorherigen Abschnitt vorgestellte allgemeine Ansatz zur Codeklonerkennung

wird in diesem Abschnitt auf den Java-Sourcecode angewendet. Man könnte dies

als eine Instanziierung des allgemeinen Ansatzes verstehen, denn im Prinzip lässt

sich der Ansatz für jede Programmiersprache oder Coderepräsentation umsetzen,

für die gültige Programme in Form eines Kontrollflussgraphen modelliert werden

können. In Abbildung 5.1 ist der Überführungsprozess für eine Java-Funktion hin

zu den Beschreibungsmengen beschrieben. Zunächst wird für die Funktion aus Ab-

bildung 5.1 (a) der Kontrollflussgraph in Abbildung 5.1 (b) erzeugt. Aus diesem

wird dann, wie im vorherigen Abschnitt beschrieben, der Dominatorbaum in Abbil-

dung 5.1 (c) erstellt. Aus diesem allgemeinen Dominatorbaum wird nun der Abstrak-

te Dominatorbaum in Abbildung 5.1 (d) erzeugt. Anweisungen und ihre Operanden

sind darin in der Preorder-Notation kodiert. Des Weiteren wird nicht zwischen Va-

riablennamen, Feldnamen und Literalen unterschieden. Stattdessen werden die Va-

riablennamen in ein einziges Symbol V umbenannt, Literale in ein einzelnes Symbol

L und Funktionsaufrufe in das Symbol C, um drei Beispiele zu nennen. Ein ähnliches

Vorgehen wurde auch im Tool NiCad [36,126] umgesetzt. Zum Beispiel steht [=,V,L]

im abstrakten Dominatorbaum für die Anweisung int s = 0;. Funktionsnamen

werden speziell behandelt, indem ein Konstantenpool genutzt wird. Durch das Ver-

wenden der unqualifizierten Funktionsnamen konnten in Experimenten verbesserte

Precision-Ergebnisse ermittelt werden. Ein Zugriff auf einen Konstantenpool wird

durch das Zeichen # verschlüsselt. So steht als Eintrag im Konstantenpool #1 =

51
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1 int func ( int [ ] a r r ) {
2 int s = 0 ;
3 for ( int i = 0 ; i<ar r . l ength ; i++)
4 i f ( a r r [ i ]>0)
5 s ∗= ( ar r [ i ] ∗ fu ( ) ) ;
6 return s ;
7 }

(a) Funktion aus Abbildung 2.5

(b) Kontrollflussgraph

(c) Dominatorbaum (d) Abstrakter Dominatorbaum

Dset=

[[=,V,L]->[=,V,L]->[COND,LT,V,FR]->[COND,GT,AR,L]->

[=,V,*,V,AR,CALL,#1,VOID], [=,V,L]->[=,V,L]->[COND,LT,V,FR]

->[COND,GT,AR,L]->[UN,PINC,V],

[=,V,L]->[=,V,L]->[COND,LT,V,FR]->[RET,VAR]]

Abbildung auf Hashwerte

[574292532->574292532->-241626780->-986283828->1899560438, 574292532->574292532->

-241626780->-986283828->619574584, 574292532->574292532->-241626780->602921683]

Konstantenpool

Dsplit=

[[=,V,L]->[=,V,L], [COND,GT,AR,L], [COND,GT,AR,L]->[=,V,*,V,AR,CALL,#1,VOID],

[COND,GT,AR,L]->[UN,PINC,V], [COND,LT,V,FR]->[RET,VAR]]

Abbildung auf Hashwerte

[574292532->574292532, -986283828, -986283828->1899560438, -986283828->619574584,

-241626780->602921683]

(e) Beschreibungsmengen

Abbildung 5.1: Funktion, Kontrollflussgraph, Dominatorbaum, Abstrakter Domina-
torbaum und die Beschreibungsmengen der Funktion aus Abbildung 2.5.
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1 p r i v a t e s t a t i c vo id z i pD i r ( f i n a l F i l e z i pD i r ,
2 f i n a l ZipOutputStream zos , f i n a l S t r i n g path ) {
3 f i n a l S t r i n g [ ] d i r L i s t = z i pD i r . l i s t ( ) ;
4 f i n a l byte [ ] r e a dBu f f e r = new byte [ chunk ] ;
5 i n t b y t e s I n = 0 ;
6 f o r ( i n t i = 0 ; i < d i r L i s t . l e n g t h ; i ++) {
7 f i n a l F i l e f i l e = new F i l e ( z i pD i r , d i r L i s t [ i ] ) ;
8 f i n a l S t r i n g f i l e P a t h =
9 ( ( path != n u l l && path . l e n g t h ( ) > 0)

10 ? ( path+F i l e . s e p a r a t o r ) : ”” ) + f i l e . getName ( ) ;
11 i f ( f i l e . i s D i r e c t o r y ( ) ) {
12 z i pD i r ( f i l e , zos , f i l e P a t h ) ;
13 cont inue ;
14 }
15 f i n a l F i l e I n pu t S t r e am f i s =
16 new F i l e I n pu t S t r e am ( f i l e ) ;
17 t r y {
18 f i n a l Z ipEnt r y anEntry = new Z ipEnt r y ( f i l e P a t h ) ;
19 zos . putNextEnt ry ( anEntry ) ;
20 wh i l e ( ( b y t e s I n=f i s . r ead ( r e a dBu f f e r ) ) != − 1) {
21 zos . w r i t e ( r e adBu f f e r , 0 , b y t e s I n ) ;
22 }
23 zos . f l u s h ( ) ;
24 } f i n a l l y {
25 f i s . c l o s e ( ) ;
26 }
27 }
28}

1 pub l i c s t a t i c vo id z i pD i r ( F i l e z i pD i r ,
2 ZipOutputStream zos , S t r i n g path ) {
3 S t r i n g [ ] d i r L i s t = z i pD i r . l i s t ( ) ;
4 byte [ ] r e a dBu f f e r = new byte [ 2 1 5 6 ] ;
5 i n t b y t e s I n = 0 ;
6 f o r ( i n t i = 0 ; i < d i r L i s t . l e n g t h ; i ++) {
7 F i l e f = new F i l e ( z i pD i r , d i r L i s t [ i ] ) ;
8

9

10

11 i f ( f . i s D i r e c t o r y ( ) ) {
12 z i pD i r ( f , zos , path + f . getName ( ) + ”/” ) ;
13

14 } e l s e {
15 F i l e I n pu t S t r e am f i s = new F i l e I n pu t S t r e am ( f ) ;
16

17 Z ipEnt r y anEntry =
18 new Z ipEnt r y ( path + f . getName ( ) ) ;
19 zos . putNextEnt ry ( anEntry ) ;
20 wh i l e ( ( b y t e s I n=f i s . r ead ( r e a dBu f f e r ) ) != − 1) {
21 zos . w r i t e ( r e adBu f f e r , 0 , b y t e s I n ) ;
22 }
23

24

25 f i s . c l o s e ( ) ;
26 }
27 }
28}

Abbildung 5.2: Schwer zu erkennendes strukturelles Klonpaar.

this.fu(), wobei dann [=,V,*,V,AR,CALL,#1,VOID] für die Anweisung sum *=

(array[i] * fu()); steht. In der Kodierung steht CALL für den Funktionsauf-

ruf und mit #1 wird auf den Konstantenpool zugegriffen, um den Funktionsnamen

zu erhalten. V OID steht in diesem Aufruf dafür, dass kein Parameter übergeben

wird. Mit dieser abstrakten Darstellung lassen sich Codefragmente finden, die syn-

taktisch nicht vollständig übereinstimmen, insbesondere Klone vom Typ-2 und Teile

von Typ-3/4, aber natürlich auch zuverlässig Typ-1- und Typ-2-Klone.

Die Beschreibungsmengen werden dann aus dem abstrakten Dominatorbaum abge-

leitet, wie es bereits im Abschnitt 4.2.1 beschrieben wurde. Aufgrund der schnelleren

Verarbeitung werden die Beschreibungsmengen aber dann noch durch Hashwerte

kodiert. Zur Kodierung mit Hashwerten wurde ein 4-Byte Hashverfahren genutzt,

wobei die auf diese Weise erstellten Beschreibungsmengen in 5.1 (e) abgebildet sind.

Mithilfe dieses Vorgehens können Beschreibungsmengen effizient erzeugt und ver-

glichen werden. Damit eingeschätzt werden kann, wie gut ein solcher Klonerken-

nungsansatz für Java-Sourcecode mit Dominatorinformationen im Vergleich zu an-

deren Klonerkennungsverfahren arbeitet, braucht es einen modernen Klonerken-

nungsbenchmark. Der größte und am weitesten verbreitete Benchmark für Java-

Programme ist der BigCloneBench [147–149], welcher bereits im Abschnitt 2.5 vor-

gestellt wurde. In dem Benchmark bestehen alle Klone aus ganzen Funktionen und

nicht auch aus Teilfunktionen (Teilblöcke von Funktionen), weshalb Programmfrag-

ment im Weiteren immer für eine ganze Funktion steht. Mithilfe der vorgestell-



54 KAPITEL 5. DOM.-BASIERTE KLONERK. FÜR SOURCECODE.

1 S t r i n g s u b s t i t u t e ( S t r i n g input , S t r i n g var ,
2 S t r i n g [ ] f i e l d s , S t r i n g [ ] f i e l dD a t a ) {
3 S t r i n gB u f f e r out = new S t r i n gB u f f e r ( ) ;
4 i n t v a r l e n = va r . l e n g t h ( ) ;
5 i n t o i d x = 0 ;
6 f o r ( ; ; ) {
7 i f (DEBUG) System . out . p r i n t l n (
8 ” check i ng f o r o c cu r r e n c e o f ” +
9 va r + ” i n : ” + i npu t . s u b s t r i n g ( o i d x ) ) ;

10 i n t i d x = i npu t . i ndexOf ( var , o i d x ) ;
11 i f ( i d x == − 1) break ;
12 out . append ( i n pu t . s u b s t r i n g ( o idx , i d x ) ) ;
13 i d x += v a r l e n ;
14 i f ( i n pu t . charAt ( i d x ) != ’ . ’ )
15 throw new IOExcept i on ( ”no f i e l d ” ) ;
16 i d x ++;
17 i n t i d x s a v e = i d x ;
18 f o r ( i n t i = 0 ; i < f i e l d s . l e n g t h ; i ++) {
19 S t r i n g f l d = f i e l d s [ i ] ;
20 i n t f l e n = f l d . l e n g t h ( ) ;
21 i f (DEBUG) System . out . p r i n t l n (
22 ” check i ng i f i t i s f i e l d ” + f l d ) ;
23 i f ( i n pu t . r eg i onMatches ( idx , f l d , 0 , f l e n ) ) {
24 S t r i n g v a l u e = f i e l dD a t a [ i ] ;
25 i f (DEBUG) System . out . p r i n t l n (
26 ” f i e l d matches . o u t p u t t i n g data : ” + va l u e ) ;
27 out . append ( v a l u e ) ;
28 i d x += f l e n ;
29 break ;
30 }
31 }
32 i f ( i d x == i d x s a v e )
33 throw new IOExcept i on ( ”unknown f i e l d ” ) ;
34 o i d x = i d x ;
35 }
36 i f (DEBUG) System . out . p r i n t l n (
37 ”no more v a r i a b l e s l e f t on t h i s l i n e ” ) ;
38 out . append ( i n pu t . s u b s t r i n g ( o i d x ) ) ;
39 r e t u r n out . t o S t r i n g ( ) ;
40}

1 S t r i n g s u b s t i t u t e ( S t r i n g input , S t r i n g var ,
2 S t r i n g v a l u e ) {
3 S t r i n gB u f f e r out = new S t r i n gB u f f e r ( ) ;
4 i n t v a r l e n = va r . l e n g t h ( ) ;
5 i n t o i d x = 0 ;
6 f o r ( ; ; ) {
7

8

9

10 i n t i d x = i npu t . i ndexOf ( var , o i d x ) ;
11 i f ( i d x == − 1) break ;
12 out . append ( i n pu t . s u b s t r i n g ( o idx , i d x ) ) ;
13 i d x += v a r l e n ;
14

15

16

17

18

19

20

21

22

23

24

25

26

27 out . append ( v a l u e ) ;
28

29

30

31

32

33

34 o i d x = i d x ;
35 }
36

37

38 out . append ( i n pu t . s u b s t r i n g ( o i d x ) ) ;
39 r e t u r n out . t o S t r i n g ( ) ;
40}

Abbildung 5.3: Schwer zu erkennendes Klonpaar: Subklon.

ten Methodik lassen sich insbesondere Strukturelle Klone und Subklone erkennen.

In Abbildung 5.2 ist ein strukturelles Klonpaar abgebildet, welches im BigClone-

Bench enthalten ist. Dieses Klonpaar kann mit der hier vorgestellten Methodik

mit einem Schwellenwert von 0.26 identifiziert werden. Andere Tools haben auf-

grund der großen Anzahl an syntaktischen Unterschieden Schwierigkeiten, diesen

Klon zu identifizieren. Das Klonerkennungssystem NiCad identifiziert beispielsweise

dieses Klonpaar erst bei einem Schwellenwert von 0.58, also einem syntaktischen

Unterschied der beiden Codefragmente von 58%. Bei einer genaueren Betrachtung

kann man erkennen, dass die Unterschiede durch die Verwendung von verschiede-

nen syntaktischen Kontrollsequenzen stammen, die jedoch die gleiche Bedeutung

haben. Das continue-Statement auf der linken Seite in Zeile 13 wird beispielswei-

se durch den else-Zweig auf der rechten Seite ersetzt. Der try-finally-Block auf

der linken Seite in den Zeilen 17-26 wurde auf der rechten Seite durch eine einfa-

che Instruktionssequenz mit dem Inhalt des finally-Blocks in der Zeile 25 ersetzt.

Solche Codeklone, die einen ähnlichen oder gleichen Kontrollfluss abbilden, aber

dafür verschiedene syntaktische Konstrukte benötigen, nennt man auch Struktu-

relle Klone, die bereits im Abschnitt 2.3 vorgestellt wurden. In Abbildung 5.3

ist ein weiteres Funktionspaar dargestellt, das von dem in der Arbeit vorgestellten
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Konfiguration

Deckard Funktionsgranularität, 70% Ähnlichkeit, 2 Tokenschritte
SourcererCC Funktionsgranularität, 70% Ähnlichkeit
NiCad v6.2 blind renaming, literal abstraction, 70% Schwellenwert
iClones Single Eingabeformat, 50 Token min. Klonlänge, 15 Minblock
CCAligner 60% Schwellenwert, 6 Fenstergröße, 1 Editierdistanz
Oreo 55% action filter Schwellenwert, 60% partition Schwellenwert

Tabelle 5.1: Tooleinstellungen

Ansatz als Klonpaar identifiziert wird. Die beiden Funktionen stammen erneut aus

dem BigCloneBench und unterscheiden sich nicht nur stark in der Syntax, sondern

auch in der Länge. Der dominatorbasierte Ansatz findet diesen Klon mit einem

Schwellenwert von 0.26, wohingegen NiCad den Klon erst bei einem Schwellenwert

von erneut 0.58 findet. Interessanterweise findet auch das Tool CCAligner dieses

Klonpaar nicht, obwohl es speziell für Klone mit großen Lücken [166] erstellt wur-

de. Die Funktion auf der linken Seite erweitert das Verhalten der Methode auf der

rechten Seite mit zusätzlichen Kontrollflusspfaden, jedoch sind alle Elemente der

rechten Funktion in der linken Seite enthalten. Klone, bei denen der Kontrollfluss

eines Programmfragmentes vollständig in einem anderen Fragment enthalten ist und

das gegebenenfalls zusätzliche Instruktionen und/oder Kontrollflusselemente bein-

haltet, nennt man Subklone. Diese sind vergleichbar zu denen in Abschnitt 2.5 vor-

gestellten Gapped Klonen. Der Unterschied ist jedoch, dass Gapped Klone oder auch

Large-Gapped Klone [166] durch die Syntax definiert werden, wohingegen Subklone

durch den Kontrollfluss definiert sind. In den folgenden Unterabschnitten werden

der Recall-Wert auf dem BigCloneBench gemessen, der Precision-Wert ermittelt,

Einstellungen

Variablengleichsetzung
Konstantengleichsetzung

Nutzung von Funktionsnamen
16 Threads
δLCS -Metrik

4-Byte-Hashing Kodierung
30% Schwellenwert

Mindestgröße 15 Zeilen
50% / 70% Beschreibungsmengenunterschied

Pfadentfernung 3 / 1 Knoten
Pfadunterschied 7 Pfade

Tabelle 5.2: Genutzte Einstellungen bei StoneDetector.
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die Skalierbarkeit festgestellt und ein detaillier-

ter Vergleich mit anderen Klonerkennungstools

vorgenommen. Alle hier vorgestellten Ergebnis-

se und Messungen wurden mit den Toolein-

stellungen ermittelt, die in Tabelle 5.1 einge-

sehen werden können. Dies sind entweder die

Standardkonfigurationen für die entsprechenden

Tools oder aber durch Experimente ermittelte

verbesserte Konfigurationen. Die Einstellungen

für StoneDetector sind in der Tabelle 5.2 ab-

gebildet. An Stellen, bei denen zwei Werte an-

gegeben sind, wurde der erste Wert für ganze

Pfade und der zweite Wert für gesplittete Pfa-

de genutzt. Alle Experimente wurden auf ei-

ner Linux-Workstation mit einem Intel Core i7-

10700K Prozessor und mit 32 GB RAM durch-

geführt.

5.1 Recall-Wert

In diesem Abschnitt wird ermittelt, wie die

Recall-Werte des vorgestellten Ansatzes im Ver-

gleich zu den Werten der anderen Tools auf dem

BigCloneBench abschneiden. Dazu wurde Big-

CloneEval [150] genutzt, um jeweils einen Recall-

Test auf dem BigCloneBench durchzuführen.

Die bereits im Kapitel 3 vorgestellten Tools

Deckard [63], SourcererCC [131], NiCad [36,126],

iClones [54], CCAligner [166] und Oreo [130]

wurden dabei unter den gleichen Bedingungen

wie der StoneDetector getestet. In dem BigClo-

neBench sind Programmfragmente mit verschie-

denen Längen und damit auch Klonpaare mit

den verschiedensten Längen enthalten. Wie be-

reits im Abschnitt 2.1 erklärt, werden in ver-

schiedenen Arbeiten verschiedene Mindestlängen
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für Programmfragmente angenommen, die als Programmfragmente für die Code-

klonerkennung genutzt werden können. Da die hier vorgestellte dominatorbasierte

Technik besonders verschiedene bzw. gleiche Kontrollflüsse berücksichtigt, wurde

entschieden, dass nur Funktionen mit mindestens 15 Zeilen in Betracht gezogen wer-

den. Bei 15 Zeilen ist es wahrscheinlicher, dass mehr Kontrollstrukturen im Quelltext

zum Einsatz kommen, die den Kontrollfluss aufteilen. Kleinere Funktionen mit bei-

spielsweise 6 Zeilen sind meist leichter (auch für andere Tools) zu detektieren, da

sie weniger Strukturelemente enthalten können, die den Kontrollfluss aufteilen. Zu-

dem bestehen 3 der 6 Zeilen aus der Funktionssignatur sowie aus der öffnenden und

schließenden geschweiften Klammer. Daher sind mindestens 15 Zeilen ein anspruchs-

voller Wert, bei dem die Tools miteinander verglichen werden können.

Viele der genutzten Tools sind darauf ausgelegt, auch Klone zwischen Programm-

fragmenten zu detektieren, die nicht aus ganzen Funktionen bestehen. Damit ein

fairer Vergleich gezogen werden konnte, mussten die Ergebnisse der Tools daher

überarbeitet werden. Das typische Vorgehen hierbei soll an dem Beispiel von iClo-

nes kurz beschrieben werden. So wurde mit BigCloneEval eine Klonsuche mit iClones

gestartet, wobei iClones alle Programmfragmente (nicht nur Funktionen) zur Ver-

arbeitung genutzt hat, die aus mindestens 50 Tokens bestehen. Anschließend wur-

de eine Liste mit allen vorhandenen Funktionen im BigCloneBench erstellt. Wenn

ein von iClones detektiertes Klonpaar ein Programmfragment enthielt, welches kei-

ne ganze Funktion darstellt, so wurde die umliegende Funktion in der Liste aller

Funktionen gesucht und genutzt. Nachdem alle nötigen Programmfragmente ersetzt

wurden, wurden nun solche Klonpaare ausgeschlossen, bei denen mindestens eine

Funktion weniger als 15 Zeilen Code besitzt. Auf diese Weise konnte ein fairer Ver-

gleich der Recall-Werte durchgeführt werden.

In der Tabelle 5.3 sind die Recall-Werte für die verschiedenen Tools nach den im

Abschnitt 2.3 vorgestellten Klontypen aufgelistet. Dabei sind sowohl die absolute

Anzahl als auch der prozentuale Anteil an gefundenen Klonen abgebildet. Weiter-

hin sind die insgesamt gefundenen Klone für jedes Tool aufgeführt, bei denen alle

Dopplungen an gefundenen Klonen herausgefiltert wurden. Dopplungen können ent-

stehen, da einige Sourcecode-Dateien mehrfach im Benchmark enthalten sind. Die

insgesamt gefundenen Klone geben aber keine Auskunft darüber, wie die Precision-

Werte für die entsprechenden Tools sind. Dieser Wert dient lediglich als ein weiterer

Vergleichswert zwischen den Klonerkennungstools.

StoneDetector wurde sowohl mit ganzen Pfaden als auch mit den aufgeteilten/ge-

splitteten Pfaden gemessen und erzielt in beiden Konfigurationen mindestens gleich
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gute oder bessere Recall-Werte im Vergleich zu den anderen Klonerkennungsanwen-

dungen. Ab Typ-3-Klonen sinkt der Prozentsatz der gefundenen Klone bei allen

Tools, was auf die allgemeinen Schwierigkeiten beim Auffinden von Codeklonen mit

größerer syntaktischer Varianz hinweist. Außerdem wird der Unterschied zwischen

den Near-Miss-Klondetektoren, also NiCad und SourcererCC, und den Tools, die

sich auch mit Klonen des Typs 3 und 4 befassen, also CCAligner, iClones, Oreo,

StoneDetector und Deckard, deutlich. Erwartungsgemäß schneidet StoneDetector

bei den schwieriger zu findenden moderaten Typ-3- und Typ-4-Klonen deutlich bes-

ser ab als die Near-Miss-Klondetektoren und liefert auch im Vergleich zu CCAligner

bessere Recall-Werte. StoneDetector mit gesplitteten Pfaden erreicht im Allgemei-

nen die beste Auffindbarkeit aller Tools für stark und mäßig starke Typ-3-Klone,

wird aber von Oreo und Deckard bei Typ-4-Klonen übertroffen. Die hohe Anzahl von

Typ-4-Klonen bei Deckard ist mit Vorsicht zu genießen, wenn man die im nächsten

Abschnitt 5.2 und in der Literatur beschriebene schlechte Genauigkeit von Deckard

bedenkt [131,166]. Zusammenfassend lässt sich sagen, dass StoneDetector bei Code-

klonen mit größerer syntaktischer Varianz besser abschneidet als die anderen textu-

ellen, lexikalischen und syntaktischen Tools und sogar eine fast ebenso gute Treffer-

quote erzielt wie das maschinelle Lernverfahren Oreo. Anders als Oreo braucht aber

StoneDetector keine aufwendige Trainingsphase und gelabelte Trainingsdaten. Be-

trachtet man nur StoneDetector, so kann man feststellen, dass die Verwendung von

gesplitteten Pfaden insgesamt die besseren Recall-Werte erzielt. Dies ist zu erwar-

ten, da die Variante mit geteilten Pfaden toleranter gegenüber syntaktischer Varianz

ist und die Erkennung von Subklonen unterstützt (vgl. Abschnitt 4.2.2).

5.2 Precision-Wert

Neben der Anzahl der Codeklone, die ein Klondetektor finden kann, muss auch be-

wertet werden, wie viele davon tatsächlich Codeklone sind. Es muss also der im Ab-

schnitt 2.5 beschriebene Precision-Wert des Tools bestimmt werden, um den Gesamt-

nutzen des Klondetektors beurteilen zu können. Leider gibt es für die Messung des

Precision-Wertes keinen Benchmark und BigCloneBench kann ebenso wenig genutzt

werden, da BigCloneBench nur Informationen zu einem kleinen Teil aller möglichen

Klonkandidaten enthält [149]. Aus diesem Grund und in Ermangelung eines gemein-

samen Maßstabs für die Messung des Precision-Wertes musste auf eine manuelle Be-

wertung der gefundenen Codeklone zurückgegriffen werden, wie sie in der Praxis und

in verwandten wissenschaftlichen Veröffentlichungen üblich ist [130, 131, 166]. Für
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jedes Tool aus der Recall-Messung im vorheri-

gen Abschnitt 5.1 wurde eine Stichprobe von 400

entdeckten Klonpaaren nach dem Zufallsprinzip

ausgewählt. Die Klonpaare wurden blind, d. h.

ohne Offenlegung des Werkzeugs, drei
”
Juroren“

vorgelegt. Die Juroren klassifizierten die Klon-

paare dann einzeln als richtig oder falsch posi-

tiv und lösten anschließend jede unklare Bewer-

tung in einer Diskussion untereinander auf. Da-

bei wussten die Juroren zu keinem Zeitpunkt,

von welchem Tool die potentiellen Klonpaare

stammten. Darüber hinaus ordneten die Juroren

den Klonen ihre entsprechenden Klontypen an-

hand der gemeinsamen Definitionen aus 2.3 zu.

Die Juroren hatten die Instruktion, Funktions-

paare als Klone anzusehen, wenn sie auch so im

BigCloneBench vorkommen könnten. Für die Er-

mittlung des Precision-Wertes werden die Infor-

mationen über die Klontypen nicht gebraucht,

jedoch bietet es einen besseren Einblick in die

gefundenen Klonarten und -typen. Die Ergeb-

nisse sind in Tabelle 5.4 dargestellt. In der Ta-

belle ist die Anzahl der Codeklone, die als Wahr

Positiv, aufgeschlüsselt nach dem zugewiesenen

Typ (Typ-1/Typ-2/Typ-3/Typ-4), Falsch Posi-

tiv (keine Klone) sowie die resultierende Ge-

nauigkeit für jedes Tool aufgeführt. Die An-

zahl der Codeklone wird in absoluten Zahlen

und relativ zum Anteil in der Zufallsstichpro-

be angegeben. Mit Ausnahme von Deckard er-

reichen alle Tools einschließlich StoneDetector

sehr gute Precision-Werte und nur eine klei-

ne Anzahl der von den Tools als Klone mar-

kierten Funktionspaare wurde als falsch posi-

tiv bewertet. In Übereinstimmung mit anderen

Veröffentlichungen [130, 166] über die Precision-
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Werte von Klonerkennungstools, hat Deckard einen vergleichsweise schlechten

Precision-Wert. Nur 46% der entdeckten Codeklone wurden von den drei Juroren als

tatsächliche Codeklone eingestuft, verglichen mit 97-100% bei den anderen Tools. Im

Vergleich zu ähnlichen Auswertungen wurden bei dieser Auswertung im Allgemeinen

bessere Precision-Werte durch die Tools erzielt. Dies ist auf die gewählte Mindest-

größe von 15 Zeilen für Programmfragmente, im Vergleich zu der Mindestgröße von

6 Zeilen, die oft in anderen Arbeiten verwendet wird, zurückzuführen. Eine höhere

Mindestgröße der Klone führt zu verbesserten Precision-Werten der Klondetektoren,

wie bereits von Wang et al. [166] beschrieben wurde.

5.3 Detaillierter Vergleich mit Klonerkennungs-

systemen

In diesem Abschnitt sollen die gefundenen Klone von StoneDetector noch genau-

er mit den Klonlisten von einigen ausgewählten anderen Tools verglichen werden.

Tabelle 5.4 gibt bereits einen Hinweis zu den Eigenschaften von StoneDetector.

Betrachtet man die unterschiedlichen Anteile der Klontypen in den Stichproben der

Tools, so kann man erneut den Unterschied zwischen den Near-Miss-Klondetektoren,

z. B. NiCad, und den Klondetektoren, die auch Klone des Typs-3 und -4 anspre-

chen, einschließlich StoneDetector, beobachten. Interessanterweise hat Deckard im

Gegensatz zu den anderen Tools nur einen geringen Anteil von Typ-3-Klonen. Je-

doch muss auch eingeräumt werden, dass die Zahlen aufgrund der Unausgewogenheit

von BigCloneBench [149] teilweise verzerrt sind. Aus diesem Grund wurden weitere

Untersuchungen zu den Eigenschaften von StoneDetector durchgeführt. Zu diesem

Zweck wurde StoneDetector paarweise mit NiCad, einem Near-Miss-Klondetektor,

CCAligner, einem Large-Gap-Klondetektor, iClones, einem tokenbasierten Ansatz,

und Oreo als Vertreter eines maschinellen Lernansatzes verglichen. Es wurde die

StoneDetector-Variante mit gesplitteten Pfaden verwendet, weil sie eine bessere Tref-

ferquote aufweist. Für jeden paarweisen Vergleich wurde die Gesamtzahl der Klone

von BigCloneBench analysiert, die von beiden Tools (A ∩ B), nur von StoneDetec-

tor (A \B) und nur von dem anderen Tool (B \A) erkannt wurden. Die Codeklone

wurden anhand der Dateiposition und der Zeilennummern identifiziert. Die Ergeb-

nisse der paarweisen Vergleiche sind in Tabelle 5.5 dargestellt. NiCad, CCAligner,

iClones und Oreo haben jeweils eine große Überschneidung mit StoneDetector von

bemerkenswert ähnlicher Größe. In Kombination mit der relativ geringen Anzahl
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A B A∩B A\B B\A

S
to
n
eD

et
ec
to
r NiCad 719.379 556.160 34.643

CCAligner 775.214 500.325 468.946

iClones 753.297 522.242 234.362

Oreo 774.672 500.867 240.753

Tabelle 5.5: Gemeinsame und exklusive Codeklone für Klonerkennungstools.

von Klonen, die nur von NiCad erkannt wurden, deutet dies hauptsächlich auf die

Teilmenge der exakten und Near-Miss-Klone hin, die von allen vier Tools erkannt

wurden. Darüber hinaus gibt es sowohl für CCAligner, iClones als auch für Oreo

einen signifikanten Anteil an Codeklonen, die nur von StoneDetector erkannt wer-

den. Es kann daher angenommen werden, dass StoneDetector eine große Menge

von Codeklonen mit größerer syntaktischer Varianz erkennt und dass sich diese von

denen unterscheiden, die von CCAligner, dem Klondetektor mit großen Lücken, iC-

lones, dem tokenbasierten Klondetektor, und dem maschinellen Lernwerkzeug Oreo

erkannt werden. Auf dieser Grundlage bestand das Interesse, die ausschließlich von

den einzelnen Tools identifizierten Codeklone genauer zu untersuchen. Dazu wurde

erneut auf eine manuelle Analyse von Stichproben zurückgegriffen und die Juroren

untersuchten unabhängig voneinander Stichproben von 100 Klonen aus den Mengen

A \B und B \ A für jeden paarweisen Vergleich.

NiCad vs StoneDetector

Bei der Überprüfung von 100 zufälligen Klonpaaren, die von StoneDetector, nicht

aber von NiCad erkannt wurden, wurden die Vorteile der Dominatorbaum-basierten

Methode deutlich. StoneDetector findet mehr Klone mit größerer syntaktischer Va-

rianz, insbesondere strukturelle Klone (55) und Subklone (35), wie in Abschnitt 4

vorgestellt. Die übrigen Klone wurden als andere Typen (4) und falsch-positive Klo-

ne (6) klassifiziert. Die Analyse von 100 Klonen, die nur von NiCad gefunden wur-

den, hat ergeben, dass StoneDetector diese aus zwei Gründen nicht finden konnte.

Der erste Grund ist auf die Code-Vorverarbeitung und das Pretty-Printing in Ni-

Cad zurückzuführen. Dies führt insbesondere dazu, dass die Größe von Codefrag-

menten, d. h. von Funktionen und Methoden, oft durch das Einfügen zusätzlicher

Zeilen erhöht und damit der relative Unterschied kleiner wird. Außerdem erhöht

sich die Länge von Codefragmenten in NiCad, da Variablendeklarationen in die
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Längenberechnung einbezogen werden. In StoneDetector hingegen werden Varia-

blendeklarationen bei der lexikalischen und syntaktischen Analyse eliminiert. Der

zweite Grund, der bei der Untersuchung der ausschließlich von NiCad gefundenen

Klone deutlich wurde, zeigt eine Schwäche des dominatorbasierten Ansatzes auf.

Die Pfade im Dominatorbaum sind oft kürzer als im Kontrollflussgraphen oder so-

gar kürzer als in den von NiCad verwendeten normalisierten Quellcode-Sequenzen.

Treten jedoch Unterschiede lokal in kürzeren Pfaden auf, bedeutet dies ein Problem

für die Berechnung der Ähnlichkeit von Pfaden, was in diesen Fällen zu größeren

Distanzwerten im Vergleich zu NiCad führt.

CCAligner vs StoneDetector

Ein besonderes Interesse lag auf dem Vergleich mit dem Large-Gap-Klondetektor

CCAligner. Insgesamt lassen sich die vom StoneDetector, aber nicht vom CCAli-

gner entdeckten Codeklone in zwei Kategorien einteilen. Erstens in ganz einfache

Klone, die auch von einem einfachen Klondetektor gefunden werden. Tatsächlich

befanden sich unter den gefundenen Klonen viele Klonpaare, bei denen die Funktio-

nen aus kleinen einzelnen Grundbausteinen bestanden. Außerdem war auffällig, dass

das Auftreten von Anweisungen, die nicht in beiden Funktionen enthalten waren,

über die gesamte Länge der Funktionen verteilt waren. Der Grund dafür, dass CCA-

ligner solche einfachen Klone nicht finden kann, ist vermutlich damit zu begründen,

dass der CCAligner zur Vermeidung eines hohen Speicherverbrauchs eine Blockgröße

von 6 und eine Editierdistanz von 1 für den Vergleich von überlappenden Blöcken

verwendet. Beim Auftreten von mehreren Anweisungen, die nicht in beiden Funktio-

nen über die gesamte Funktionslänge enthalten sind, führt dies zu wenig Gleichheit

bei der Untersuchung der überlappenden Blöcke. StoneDetector, aber auch NiCad

führen häufig Pfad- oder Textvergleiche über längere Strecken durch, sodass ein

Auftreten nicht übereinstimmender Anweisungen durch die gewählte Metrik leich-

ter kompensiert werden kann. Die zweite Art von Klonen, die ausschließlich von

StoneDetector, nicht aber vom CCAligner gefunden wurden, waren stark unstruktu-

rierte Subklone, die so unstrukturiert waren, dass das Auffinden von überlappenden

Blöcken nicht erfolgreich war und daher solche Funktionen vom CCAligner nicht

als Klonpaar erkannt werden konnten. Der StoneDetector hingegen beschreibt sol-

che unstrukturierten Klonpaare durch einen strukturierten Satz von Grundblöcken,

was zu einer leichteren Erkennung ähnlicher Funktionen führt. Bei der manuellen

Untersuchung einer Zufallsstichprobe von 100 Klonpaaren, die nur von Stonedetec-



5.3. DETAILLIERTER VERGLEICH MIT KLONERKENNUNGSSYSTEMEN63

tor, nicht aber von CCAligner erkannt wurden, zeigt sich, dass 52 der gefundenen

Codeklone Subklone von einfachen einzelnen Basisblöcken sind und 21 davon Klone

von Funktionen, die starke unstrukturierte Klone bilden. 9 der von StoneDetector

entdeckten Klonpaare wurden als keine Codeklone eingestuft. Insgesamt zeigen die

durchgeführten Untersuchungen im Vergleich zum CCAligner, dass der StoneDe-

tector, vergleichbar mit dem CCAligner, oft auch Large-Gap-Klone erkennen kann,

jedoch trotz alledem und im Gegensatz zum CCAligner auch als kompletter allge-

mein verwendbarer Klondetektor eingesetzt werden kann.

Eine Untersuchung der Klone, die ausschließlich von CCAligner, nicht aber von Sto-

neDetector gefunden wurden, ergab insbesondere zwei Arten von Klonen. Bei der

ersten Art von Klonen handelt es sich um Subklone, die für einzelne Grundblöcke

stehen, die sich in der Blocklänge stark unterscheiden. Der CCAligner kann solche

Grundblöcke finden, weil er den kleineren Grundblock in überlappende Blöcke un-

terteilt und dann prüft, ob die so entstandenen Blöcke im größeren Grundblock zu

finden sind. Wenn eine vordefinierte Anzahl ähnlicher Blöcke gefunden wird, wer-

den beide Grundblöcke als Klon klassifiziert. StoneDetector kann in der aktuellen

Version solche unterschiedlichen Grundblöcke nicht als Klonpaare klassifizieren. Der

zweite Klontyp, den CCAligner erkennt, Stonedetector aber nicht, sind Funktionen,

die gemeinsame Subklone enthalten. Wenn für die kleinere Funktion gilt, dass durch

die Aufteilung in überlappende Blöcke die Funktion in Subklone aufgeteilt wird und

CCAligner einen davon in der größeren Funktion findet, klassifiziert der CCAligner

die Funktionen als Klonpaar. Solche Funktionen werden vom StoneDetector nicht

als Klone identifiziert, da StoneDetector im Gegensatz zum CCAligner nicht block-

orientiert, sondern auf Funktionsebene arbeitet. Die Analyse weiterer Klonpaare, die

ausschließlich vom CCAligner gefunden wurden, zeigte zudem, dass der CCAligner

- anders als der StoneDetector und die anderen Tools - Klone von Funktionen, die in

internen Klassendefinitionen definiert sind, immer auch als Klone zu der Funktion

betrachtet, die die interne Klassendefinition enthält. Diese Klassifizierung konnte

tatsächlich bei 31 der 100 zufällig erzeugten Klonpaare beobachtet werden. Der Sto-

neDetector ließe sich zwar leicht um eine solche Klassifizierung erweitern, jedoch ist

die Zuordnung eines einzelnen Klonpaares zur internen Funktion ausreichend und

genauer. Bei der manuellen Untersuchung einer Zufallsstichprobe von 100 Klonpaa-

ren, die nur von CCAligner, nicht aber von StoneDetector erkannt wurden, zeigt sich

wie bereits erwähnt, dass 21 der gefundenen Codeklone Subklone von Basisblöcken

und 5 davon Klone von Funktionen sind, die gemeinsame Subklone enthalten. Ne-

ben 31 Klonen, die dadurch entstehen, dass der CCAligner Klone zu inneren Klassen



64 KAPITEL 5. DOM.-BASIERTE KLONERK. FÜR SOURCECODE.

auch als Klone zur definierenden Funktion behandelt, wurden 10 der vom CCAligner

entdeckten Klonpaare als keine Codeklone eingestuft.

iClones vs StoneDetector

Bei der Überprüfung von 100 Klonpaaren, die von iClones gefunden wurden, je-

doch von StoneDetector nicht, zeigte sich, dass die gefundenen Klone vom Aussehen

und Aufbau her dem ähneln, was auch exklusiv von CCAligner gefunden wurde.

Aufgrund des gleichen Ansatzes, dass jeweils einzelne (Unter)-Blöcke miteinander

verglichen werden, war es auffällig, dass ein Teil der Funktionen übereinstimmte,

jedoch der Rest der Funktionen unterschiedlich war. 60 der 100 untersuchten Klone

waren auf die Übereinstimmung kleinerer Teilfunktionen zurückzuführen. Bei weite-

ren 29 Funktionen war sehr auffällig, dass meist der untere Teil der Funktionen, der

in diesen Fällen aus catch- und finally-Blöcken besteht, exakt übereinstimmt, jedoch

der Rest der Funktionen unterschiedlich war. 11 der untersuchten Funktionspaare

wurden als keine Klone identifiziert.

Bei den Funktionspaaren, die von StoneDetector, nicht jedoch von iClones entdeckt

wurden, ergab sich erneut ein ähnliches Bild zu dem Vergleich mit CCAligner. Insge-

samt konnten erneut die Funktionspaare in 2 Arten eingeteilt werden. 67 der unter-

suchten Funktionspaare waren Unterfunktionen, wobei die ähnlichen Instruktionen

über die ganzen Funktionen verteilt waren. 18 weitere untersuchte Funktionspaare

waren strukturelle Klone und 2 Funktionspaare konnten als keine Klone identifiziert

werden.

Oreo vs StoneDetector

Im Gegensatz zu StoneDetector und den anderen Tools, die bisher näher betrachtet

wurden, versucht Oreo Klone nicht durch den Vergleich von Text oder Token zu

erkennen, sondern leitet Eigenschaften von Funktionen ab, um sie dann zum Ver-

gleich zu verwenden. Die Eigenschaften, die Oreo ableitet, sind Informationen wie

die Anzahl der Feld- und Methodenzugriffe, die Anzahl der Anweisungen, die Anzahl

der Operationen und die Anzahl der Ausdrücke, um einige zu nennen. Insbesondere

spielt beim Vergleich von Funktionen in Oreo die Länge von Pfaden oder Textbe-

reichen keine Rolle. Oreo führt nach Ableitung der Eigenschaften einen direkten

Vergleich der Funktionen durch. Wenn dies nicht zum Erfolg führt, dann werden die

Vergleiche mit einem neuronalen Netz durchgeführt. Eine manuelle Überprüfung der
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von Oreo gefundenen Klone, nicht aber der von StoneDetector gefundenen Klone,

spiegelt die unterschiedliche Arbeitsweise der beiden Werkzeuge wider. Auch hier

gibt es zwei Arten von Klonen, die von Oreo erkannt werden, von StoneDetector

aber nicht. Dies sind zum einen - ähnlich wie beim CCAligner - Klonpaare, die für

Funktionen stehen, die aus einzelnen, in der Länge sehr unterschiedlichen Basis-

blöcken bestehen. Weiterhin konnte beobachtet werden, dass von Oreo strukturelle

Klone gefunden werden, die StoneDetector nicht erkennt, weil die Längen der Basis-

blöcke in den zu überprüfenden Funktionen zu unterschiedlich sind. StoneDetector

erkennt solche strukturellen Klone wegen des Einflusses der unterschiedlichen Längen

nicht. Oreo hingegen hat keine Probleme mit der Erkennung dieser Klone. Bei der

manuellen Untersuchung einer Stichprobe von 100 Klonpaaren, die nur von Oreo,

nicht aber von StoneDetector erkannt wurden, zeigt sich, dass es sich bei 48 der

gefundenen Codeklone um Subklone von Basisblöcken, bei 14 Klonpaaren um Klone

mit generell sehr unterschiedlichen Längen und bei 15 Klonpaaren um strukturel-

le Klone von Funktionen mit starken Unterschieden in der Länge ihrer Basisblöcke

handelt. 2 der von Oreo entdeckten Klonpaare wurden als keine Codeklone einge-

stuft. Eine Untersuchung der von StoneDetector, aber nicht von Oreo gefundenen

Klone zeigte, dass StoneDetector auch eine große Anzahl zusätzlicher Struktur- und

Subklone entdeckt, die Oreo nicht findet. Besonders auffällig war, dass darunter

eine große Anzahl struktureller Klone war, die sich nur durch das Vorhandensein

zusätzlicher if -Anweisungen oder for - beziehungsweise while-Schleifen unterschie-

den. Der Grund dafür ist vermutlich, dass die Anzahl solcher Anweisungen von Oreo

gezählt und zur Schätzung von Klonen verwendet wird. StoneDetector hingegen er-

kennt solche Klone, da bei der Erkennung von Klonen nur ein Vergleich der in den

Funktionen enthaltenen Grundblöcke eine Rolle spielt. Bei der manuellen Untersu-

chung einer Stichprobe von 100 Klonpaaren, die nur von StoneDetector, nicht aber

von Oreo erkannt wurden, zeigt sich, dass 49 der gefundenen Codeklone Subklone

mit einer unterschiedlichen Anzahl von if -Anweisungen oder for - beziehungsweise

while-Schleifen sind, 14 Klonpaare waren reine Subklone. 6 der von StoneDetector

entdeckten Klonpaare wurden als keine Codeklone eingestuft.

5.4 Laufzeitverhalten

Eine wichtige Anforderung an ein Klonerkennungstool ist, dass es in der Lage sein

muss, große Programmdatensätze zu verarbeiten. Um die Skalierbarkeit vom Stone-

Detector und den anderen Tools zu testen, wurde der gleiche Experimentenaufbau
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1-Millionen LOC 10-Millionen LOC 100-Millionen LOC
NiCad 57s 18,49min 2,45h
CCAligner 18s 6,58min -
SourcererCC 4,17min 28,09min 46,52h
iClones 24s 7,26min -
StoneDetector 24s 6,17min 7,13h
Oreo 2,42min 9,54min 7,10h

Tabelle 5.6: Skalierbarkeitsexperiment auf dem IJaDataset 2.0.

wie in der Arbeit von Sajnani et al. [131] verwendet. Es wurden drei Datensätze

mit zufälligen Dateien aus dem IJaDataset 2.0 1 erstellt, die 1, 10 und 100-Millionen

Codezeilen (LOC) umfassen. Anschließend wurden die Tools auf diese Datensätze

angewendet und ihre Laufzeit ermittelt (siehe Tabelle 5.6). Deckard wurde dabei

ausgelassen, da sein Speicherbedarf die verfügbaren Ressourcen übersteigt, wie auch

in [131] berichtet wird. Eine Einschränkung von CCAligner ist, dass er nicht auf

100-Millionen Codezeilen skaliert [166]. Auch iClones skaliert nicht auf 100-Millionen

Codezeilen, aber erreicht trotzdem eine bessere Skalierbarkeit als in dem Test von

Sajnani et al. [131]. Im Gegensatz zu [131] war die aktuelle Version von NiCad v6.2,

wie sie in dieser Arbeit verwendet wurde, in der Lage, auf 100-Millionen Codezeilen

zu skalieren und zusätzlich noch das schnellste Tool. StoneDetector kann in seiner

schnellsten Konfiguration gut mit den anderen Klondetektoren mithalten und evalu-

ierte die 100-Millionen Codezeilen innerhalb von 7 Stunden und 13 Minuten. Damit

ist StoneDetector etwa so schnell wie Oreo, aber langsamer als das schnellste Tool

NiCad.

Aufgrund der guten Ergebnisse wurde ein weiterer Skalierungstest von StoneDetec-

tor mit über 2,5-Millionen Java-Quelldateien und über 328-Millionen Codezeilen,

also auf dem kompletten IJaDataset 2.0, durchgeführt. StoneDetector konnte auch

auf diesen sehr großen Datensatz skaliert werden und benötigte dafür 79 Stunden.

Ein noch nicht integrierter Optimierungsschritt wäre es, die Exemplar-Strategie [35,

126] von NiCad in abgewandelter Form zu integrieren. Die Grundidee der Stra-

tegie besteht darin, immer dann, wenn ein Klonpaar f und g gefunden wird, die

weiteren Prüfungen nur für eine der Funktionen, d. h. f oder g, fortzusetzen. An-

genommen, die Prüfungen werden für f fortgesetzt und für g beendet, dann werden

alle Klone zu f am Ende der Überprüfung auch Klone zu g. So spart man sich die

Überprüfung der Funktion g. Im Gegensatz zur NiCad-Implementierung werden in

der StoneDetector-Variante der Exemplar-Strategie zwei Funktionen nur dann als

Klonpaare betrachtet und die Exemplar-Strategie angewendet, wenn sie identisch

1https://github.com/clonebench/BigCloneBench



5.4. LAUFZEITVERHALTEN 67

zueinander sind, d. h. wenn sie einen Distanzwert von Null haben. Klonpaare, die

nur aufgrund des Schwellenwerts als Klone angesehen werden, aber einen anderen

Abstandswert als Null haben, werden nicht bei dieser Strategie berücksichtigt.

Ein weiterer Optimierungsschritt wäre, alle Pfade aus der Beschreibungsmenge zu

entfernen, für die es bereits einen ähnlichen Pfad gibt, wobei der Unterschied zwi-

schen den Pfaden maximal ein Knoten sein darf. Dies würde zu einer erheblich ver-

besserten Laufzeit führen, da so weniger Pfade vorhanden wären, die miteinander

verglichen werden müssten.
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Kapitel 6

Dominatorbasierte Klonerkennung

für nicht Sourcecode-basierte

Darstellungen

Zur Überprüfung, ob das vorgestellte Dominatorbaum-basierte Klonerkennungsver-

fahren auch auf nicht textuelle Darstellungsformen angewendet werden kann, wird in

diesem Abschnitt eine weitere Implementierung der allgemeinen Herangehensweise

zur dominatorbasierten Codeklonerkennung aus Kapitel 4 vorgestellt. Dabei werden

Codeklone gesucht, indem der Java-Bytecode als Stackcode genutzt wird. In einer

weiteren Implementierung wird der Java-Bytecode in Registercode umgewandelt,

um zu zeigen, dass das Verfahren auch für Registercode-basierten Code verwendet

werden kann. Bevor die Implementierung und die Ergebnisse dieser Ansätze vor-

gestellt werden können, muss jedoch zunächst ein geeigneter Benchmark gefunden

werden, mit dem man ein Klonerkennungsverfahren auf Basis von Java-Bytecode

evaluieren kann.

6.1 Java-Bytecode-basierter Klonerkennungsbench-

mark

Um die dominatorbasierte Codeklonerkennung auf Basis des Java-Bytecodes bewer-

ten zu können, braucht es einen geeigneten Benchmark. Der BigCloneBench kann

jedoch ohne weitere Anpassungen nicht genutzt werden, da bei der Erstellung des

69
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BigCloneBench Java-Dateien aus vielen verschiedenen Open-Source-Projekten ge-

nutzt wurden. Diese Dateien wurden ohne die entsprechenden Abhängigkeiten aus

den Projekten entnommen, weshalb sie nicht kompilierbar sind.

Im Folgenden werden die wenigen Java-Bytecode-basierten Klondetektoren und de-

ren Vorgehen bei der Bewertung der Ergebnisse vorgestellt, um einen Überblick

über die in der Literatur genutzten Benchmarks zu bekommen. Das am weitesten

verbreitete Framework zur Evaluierung von Java-Bytecode-basierten Klondetekto-

ren ist Bellon’s Benchmark [21], für das sowohl der Java-Quellcode als auch der

Java-Bytecode verfügbar ist. Zur Erstellung des Benchmarks validierten Bellon et al.

manuell 2% aller Klone, die von sechs zeitgenössischen Klondetektoren aus der Zeit

vor 2002 in acht Softwareprojekten, darunter vier Java-Projekten, gefunden wur-

den. Bei den vier Java-Projekten in Bellon’s Benchmark wurden etwa 3,3-Tausend

Klone von Bellon bewertet, wobei die Klone nicht aus ganzen Funktionen bestehen

mussten. Murakami et al. [111] und Svajlenko et al. [148] argumentieren jedoch,

dass Bellon’s Benchmark veraltet und für die Bewertung moderner Klondetekto-

ren nicht geeignet ist. Als Alternative werden andere öffentliche Softwareprojekte,

die Java-Quellcode und -Bytecode zur Verfügung stellen, für die Bewertung ver-

wendet. Dabei wird ein Java-Sourcecode-basiertes Klonerkennungsverfahren auf den

Java-Sourcecode angewendet und die Ergebnisse mit dem Java-Bytecode-basierten

Verfahren verglichen. Allerdings fehlen Informationen über die verschiedenen Klon-

typen und auch der Recall insgesamt kann nur mit erheblichem Aufwand ermittelt

werden. Zum Beispiel wurde in Selim et al. [138] der Java-Quellcode in das Zwischen-

format Jimple [157] von Soot [91, 158] übersetzt. Anschließend wurden Quellcode-

Klondetektoren auf die Jimple-Codedarstellung angewendet, um Codeklone zu iden-

tifizieren, wobei Bellon’s Benchmark für diese Evaluierung verwendet wurde. Im

Gegensatz dazu wurde die Evaluierung des Bytecode-basierten Klondetektors Se-

Byte [74–76] auf nur vier Java-Projekten aus verschiedenen Domänen durchgeführt.

Yu et al. [179] präsentieren einen Klondetektor, der mit Sequenzen von Methoden-

aufrufen und Bytecode-Anweisungen arbeitet. Die Autoren evaluierten ihren Ansatz

anhand des Bellon-Benchmarks und weiterer Open-Source-Java-Projekte. Ähnlich

wie Selim et al. [138] verwendet das Tool SootDiff [40] das Jimple-Format von Soot

und den Diff-Algorithmus von Myer, um Codeklone zu detektieren. Ein kleiner Satz

von Java-Beispielprogrammen und der Bytecode, wie er von verschiedenen Java-

Compilern generiert wird, wurde für diese Evaluierung verwendet [1]. In der Ar-

beit von Yu et al. [180] wird die Erkennung von Codeklonen auf Java-Bytecode

unter Verwendung von Sequenzvergleichen für Methodenaufrufe und Befehlssequen-
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zen implementiert. Die Evaluierung wurde wiederum mit dem Bellon-Benchmark

und einer kleineren Anzahl von Open-Source-Java-Projekten durchgeführt. Bei der

Evaluierung der maschinellen Lernmethode DeepSim [187] zur Erkennung von Code-

klonen standen die Autoren ebenso vor dem Problem, dass die Abhängigkeiten der

Java-Dateien im BigCloneBench nicht verfügbar waren. Sie generierten den Kon-

trollflussgraphen und den Datenflussgraphen aus dem Java-Quellcode mithilfe von

Wala1. Dazu ersetzten sie alle externen Klassentypen durch einen eindeutigen Typ

java.lang.Object und konnten so 95% aller Klonpaare in BigCloneBench erhalten.

Das weitere Vorgehen wurde von den Autoren jedoch nicht beschrieben und auch

nicht veröffentlicht. Auch auf eine Anfrage wurde keine Antwort gegeben.

6.2 Stubber

Es kann festgehalten werden, dass es zurzeit keinen geeigneten und modernen Bench-

mark für Java-Bytecode-basierte Klondetektoren gibt. Auch andere Autoren [180]

haben für die Notwendigkeit repräsentativer Benchmarks zur Bewertung von Java-

Bytecode-basierten Klondetektoren plädiert. Aus diesem Grund wurde ein Verfah-

ren entwickelt, mit dessen Hilfe sich die Dateien des BigCloneBench kompilieren

lassen, obwohl die Abhängigkeiten nicht vorhanden sind. Dieses Verfahren wurde in

dem Stubber-Tool2 implementiert. Mithilfe des Stubber-Tools können nun mit dem

großen und modernen BigCloneBench auch Java-Bytecode-basierte Klondetektoren

evaluiert und mit Java-Sourcecode-basierten Klondetektoren verglichen werden. Be-

vor das detaillierte Vorgehen und die Ergebnisse des Stubber-Tools vorgestellt wer-

den, sollen verschiedene Ansätze zum Kompilieren der Dateien im BigCloneBench

besprochen werden.

Suche nach fehlenden Abhängigkeiten

Eine Möglichkeit, Java-Quelldateien mit fehlenden Abhängigkeiten zu kompilieren,

besteht darin, nach den fehlenden Abhängigkeiten in Software-Forges wie GitHub

oder mavenCentral zu suchen. Zu diesem Zweck könnten Methoden des Repository-

Mining verwendet werden, um eine skalierbare Suche durchzuführen, die z. B. auf

referenzierten Java-Paketnamen basiert. Leider sind die voll qualifizierten Paket-

namen in den Quelldateien des BigCloneBench nicht immer vorhanden. Weiterhin

1https://github.com/wala/WALA
2https://github.com/andre-schaefer-94/Stubber
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könnte es von den zu suchenden Abhängigkeiten verschiedene Versionen geben, wo-

bei nur eine spezielle Version zum Kompilieren kompatibel ist. Es gibt allerdings

auch über diese Versionsnummern keine Informationen, was zu aufwändigen Tests

führen würde.

Im BigCloneBench [149], haben alle Java-Quelldateien ihren Ursprung in Open-

Source-Java-Projekten aus dem IJaDataset 2.0 und ihr Projektname ist in der Big-

CloneBench Datenbank aufgeführt. Daher wäre es im Allgemeinen möglich gewe-

sen, diese Projekte und ihre Abhängigkeiten zu suchen. Da jedoch insbesondere

BigCloneBench mehrere Versionen desselben Projekts enthalten kann, wären ver-

schiedene Versionen der Abhängigkeiten erforderlich gewesen. Außerdem erfordert

die Abhängigkeitssuche und -speicherung einen beträchtlichen Zeitaufwand und viele

Rechenressourcen. Aus diesen Gründen wurde sich gegen dieses Vorgehen entschie-

den.

Platzhalter und Typinferenz

Alternativ können für fehlende Abhängigkeiten Dummy-Klassen generiert werden,

d. h. Platzhalter, welche die Signaturtypen bereitstellen, die in den gegebenen Java-

Quelldateien aufgerufen wurden. Die Generierung der Dummy-Klassen erfordert die

Signatur-Ableitung der referenzierten Typen, z. B. Parameter- und Rückgabetypen

von aufgerufenen Methoden sowie Typen von zugegriffenen Feldern und vieles mehr

entsprechend ihrer Verwendung in den Quelldateien. Dies ist eine anspruchsvol-

le Aufgabe und erfordert die Anwendung von (globaler) Typinferenz aufgrund der

unvollständigen Klassenhierarchie und des unbekannten Verhaltens der fehlenden

Abhängigkeiten. Dieser Ansatz wurde so weit implementiert, dass ca. 59% der Java-

Quelldateien im BigCloneBench kompiliert werden konnten. Aufgrund des erforder-

lichen Aufwands wurde diese Herangehensweise jedoch aufgegeben und es wurde

sich für eine einfachere Lösung entschieden.

Platzhalter und Typabstraktion

Der dritte alternative Ansatz, der auch im Stubber-Tool implementiert wurde, führt

eine abstrakte Platzhalterklasse StubClass ein, die referenzierte Typen subsumiert.

Anstatt die Signaturen der Typen entsprechend ihrer Verwendung in den gegebe-

nen Quelldateien abzuleiten, wird dann java.lang.Object oder StubClass in den
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Abbildung 6.1: Ordnerstruktur und Jar-Dateien, die vom Stubber-Tool erzeugt wer-
den.

Signaturen verwendet und die Quelldateien werden entsprechend angepasst. Die

Einzelheiten dieses Ansatzes werden im nächsten Abschnitt beschrieben.

6.2.1 Funktionsweise

In diesem Abschnitt wird die generelle Vorgehensweise des Stubber-Tools vorgestellt.

Dabei werden einige interessante Aspekte und Implementierungen kurz angespro-

chen.

6.2.1.1 Generelle Anpassungen

Es sind einige allgemeine Anpassungen an dem Quellcode notwendig, die im Folgen-

den vorgestellt werden. Im Prinzip erzeugt Stubber ein JAR-Archiv für eine gegebene

Java-Quelldatei. Abbildung 6.1 zeigt die allgemeine Paketstruktur für eine Einga-

bedatei 3766.java mit einer einzelnen Klassendefinition LatestVersionPlugin als

Beispiel. Die grauen Kästen stehen für Ordner und die weißen Kästen für Klassen-

dateien. Damit Klondetektoren und Analyse-Frameworks wie Soot zwischen den in

den ursprünglichen Quelldateien definierten Klassen und den von Stubber erzeug-

ten Artefakten unterscheiden können, befinden sich erstere im Hauptpaket bzw.

-ordner und letztere im Unterpaket bzw. -ordner StubClass. Wie man sieht, wur-

de der Name des Top-Level-Pakets für das Beispiel angepasst, da Bezeichner in

Java nicht mit einer Ziffer beginnen dürfen. Außerdem werden alle ursprünglichen

Import-Anweisungen durch einen einzigen Import des Unterpakets StubClass in

den Java-Quelldateien ersetzt.
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Klassendefinitionen

Eine einzelne Quelldatei kann mehrere Klassendefinitionen enthalten, was zu meh-

reren Klassendateien im generierten JAR-Paket führt. Superklassen von Klassen-

definitionen werden durch StubClass ersetzt, wobei alle Typen zusammengefasst

werden. Der Einfachheit halber werden alle Schnittstellen aus der anzupassenden

Java-Sourcecode-Datei entfernt. Außerdem werden Felder und Variablen, die in ei-

ner Klasse, aber nicht in einer Methode definiert sind, entfernt. Da Interesse an

der Erkennung von Codeklonen auf Methodenebene besteht, werden diese Klassen-

oder Instanzvariablen nicht benötigt. Aus demselben Grund werden auch generische

Typargumente entfernt.

Methodensignatur

Ein Beispiel für eine Java-Methode und ihre von Stubber für die Kompilierung

angepasste Version ist in Abbildung 6.2 dargestellt. Wie man sieht, enthält die an-

gepasste Version eine neue Java-Annotation, die verwendet wird, um die Quellcode-

Lokalisierung der Methode im kompilierten Bytecode zu erhalten. Die so erhal-

tenen Informationen können später verwendet werden, um in der Java-Bytecode-

basierten-Version eines Klondetektors gefundene Codeklone mit Informationen über

Quellcode-Klone zu verknüpfen. Aufgrund dieser Intention folgen die enthaltenen

Informationen auch dem Format von BigCloneBench/BigCloneEval, d. h. Unterord-

ner, Dateiname, Start- und Endzeile der Methode sind in der Annotation enthalten.

Im Zuge der Integration dieser neuen Annotation werden alle anderen Annotationen

entfernt. Für diese müssten sonst zusätzliche Annotationsschnittstellen erstellt wer-

den, jedoch spielen Annotationen bei der Erkennung von Codeklonen oft keine Rolle.

Bei einem Methodenrückgabetyp, der nicht void ist, und bei Methodenargument-

typen werden die Typen durch java.lang.Object oder StubClass ersetzt, je nach

ihrer Verwendung. Dieser konservative Ansatz ist zwar nicht unbedingt erforderlich,

wenn der Typ ein Standarddatentyp der Programmiersprache Java ist, aber er ist

eine Voraussetzung, um unbekannte externe Typen zu ersetzen und ermöglicht au-

ßerdem eine einheitliche und einfache Transformation. Es können jedoch Probleme

auftreten, wenn Methoden überladen werden. So würden beispielsweise zwei Metho-

den Integer m(Integer p) {...} und String m(String p) {...} auf dieselbe

Signatur Object m(Object) abgebildet werden. Aus diesem Grund werden die Me-

thodennamen umbenannt, z. B. Objekt m1(Objekt) und Objekt m2(Objekt).
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1

2

3 pub l i c vo id i n i t ( ) {
4 r u n n i n g a s a p p l e t = t rue ;
5 acon t e x t = ge tApp l e tCon t ex t ( ) ;
6 S t r i n g s = getParamete r ( ” j o r b i s ” ) ;
7 p l a y l i s t f i l e = s ;
8 s = getParamete r ( ” j o r b i s . p l a y e r . i c e s t a t s ” ) ;
9 i f ( s != n u l l && s . e qu a l s ( ” ye s ” ) ) {

10 i c e s t a t s = t rue ;
11 }
12 l o a d P l a y l i s t ( ) ;
13 i n i t U I ( ) ;
14 i f ( p l a y l i s t . s i z e ( ) > 0) {
15 s = getParamete r ( ” j o r b i s ” ) ;
16 i f ( s != n u l l && s . e qu a l s ( ” ye s ” ) ) {
17 p l a y o n s t a r t u p = t rue ;
18 }
19 }
20 se tBackground ( Co lo r . l i g h t G r a y ) ;
21 getContentPane ( ) . s e tLayou t (new BorderLayout ( ) ) ;
22 getContentPane ( ) . add ( pane l ) ;
23}

1 @Anno t a t i o n I n t e r f a c e ( SubFo lde r=” d e f a u l t ” ,
2 Fi leName=” 3566 . j a v a ” , S t a r t L i n e =81, EndLine=101)
3 pub l i c vo id i n i t l o c a l F u n c t i o n 1 ( ) {
4 r u n n i n g a s a p p l e t 2 = t rue ;
5 a con t e x t 2 = ge tApp l e tCon t e x t 1 ( ) ;
6 Object s 1 = getPa ramete r 1 ( ” j o r b i s ” ) ;
7 p l a y l i s t f i l e 2 = s 2 ;
8 s 3 = getPa ramete r 2 ( ” j o r b i s . p l a y e r . i c e s t a t s ” ) ;
9 i f ( s 4 != n u l l && s 5 . e q u a l s 1 ( ” ye s ” ) ) {

10 i c e s t a t s 2 = t rue ;
11 }
12 l o a d P l a y l i s t 1 ( ) ;
13 i n i t U I 1 ( ) ;
14 i f ( p l a y l i s t 1 . s i z e 1 ( ) > 0) {
15 s 6 = getPa ramete r 3 ( ” j o r b i s ” ) ;
16 i f ( s 7 != n u l l && s 8 . e q u a l s 2 ( ” ye s ” ) ) {
17 p l a y o n s t a r t u p 2 = t rue ;
18 }
19 }
20 se tBackground 1 ( Co l o r 1 . l i g h t G r a y 2 ) ;
21 getContentPane 1 ( ) . s e t La you t 1 (new StubC la s s ( ) ) ;
22 getContentPane 2 ( ) . add 1 ( pan e l 1 ) ;
23}

Abbildung 6.2: Originale Java-Methode und durch Stubber angepasste Methode zur
Kompilierung.

Methodenkörper

Wie bereits erwähnt, werden Rückgabe- und Parametertypen von Methoden durch

java.lang.Object bzw. StubClass ersetzt. Um typisierbare und kompilierbare

Klassen zu erhalten, müssen auch die Typen der lokalen Variablen angepasst werden,

wie in Zeile 6 in Abbildung 6.2 zu sehen ist, wo String aufgrund der Zuweisung des

Rückgabewerts der Methode durch java.lang.Object ersetzt wurde. Während bei

diesem Ansatz sicherlich Informationen über die verwendeten Typen verloren gehen,

abstrahieren viele Klondetektoren ohnehin von diesen Informationen, um bessere

Ergebnisse bei Codeklonen des Typs-2 und höher zu erzielen [36]. Um die Trans-

formation weiter zu vereinfachen, wird ein neuer Variablenname für jedes Auftreten

von Variablen eingeführt. So tritt beispielsweise die Variable s von der linken Seite

von Abbildung 6.2 in Form der verschiedenen Variablen s_1,...,s_8 auf der rech-

ten Seite von Abbildung 6.2 auf, woraus folgt, dass keine aufwendige Typinferenz

erforderlich ist. Stattdessen kann der Typ jeder Variable, d. h. java.lang.Object

oder StubClass, anhand des lokalen Kontexts der Anweisung oder des Ausdrucks,

in dem die Variable verwendet wird, bestimmt werden. So wird der Typ der Varia-

blen s_1 auf java.lang.Object gesetzt, während der Typ der Variablen s_5, die

den Aufrufer, für den Methodenaufruf s_5.equals(...) in Zeile 9 des Beispiels

ist, auf StubClass gesetzt wird. Die Deklarationen der zusätzlich eingeführten Me-

thoden und Variablen, z. B. s_5, werden zu StubClass hinzugefügt, die durch die

Definition von StubClass als Oberklasse sichtbar sind. Da alle Java-Dateien mit der

gleichen Vorgehensweise im Stubber-Tool angepasst werden, sind die Änderungen

dementsprechend auch in allen generierten Java-Dateien und dem generierten Java-
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Bytecode konsistent.

Eine ähnliche Strategie wird für die Ableitung von Methodenrückgabe- und Ar-

gumenttypen verwendet, d. h. für die Entscheidung, ob java.lang.Object oder

StubClass gewählt werden soll. Dazu gehört auch die Einführung mehrerer Me-

thodendefinitionen derselben Methode in der StubClass-Datei, also eine neue Me-

thode in StubClass für jede Aufrufstelle von getParameter (vgl. getParameter_1,

...,getParameter_3 in den Zeilen 6, 8, 15 von Abbildung 6.2). Für den Spezi-

alfall der Objektinitialisierung (vgl. Zeile 21) werden Konstruktoren durch Kon-

struktoren von StubClass mit entsprechender Anzahl von Argumenten vom Typ

java.lang.Object ersetzt. Ein subtilerer Ansatz ist jedoch erforderlich, wenn boo-

lesche oder arithmetische Ausdrücke vorhanden sind. In solchen Fällen werden statt

der Typen java.lang.Object oder StubClass die entsprechenden primitiven Ty-

pen abgeleitet und für die Typisierung von Variablen und Methoden verwendet,

wobei wiederum der lokale Kontext berücksichtigt wird. So wird beispielsweise in

Zeile 14 in Abbildung 6.2 der Rückgabewert der Methode size_1 mit 0 verglichen,

was den Rückgabetyp der Methode auf int festlegt. Wie in den Zeilen 4, 6 und

14 in Abbildung 6.2 zu sehen ist, werden Konstanten und Literale beibehalten und

unverändert gelassen. Die Struktur des Kontrollflusses wird in der Transformation

beibehalten, und Typ-Casts werden aufgrund der unvollständigen Typinformationen

entfernt.

Ausnahmebehandlungen

Die Behandlung von Ausnahmen erfordert eine genauere Betrachtung. Es ist nicht

möglich, alle Ausnahmen auf eine einzige Klasse abzubilden. Wenn zum Beispiel

mehrere Ausnahmen in einem try-catch-Block abgefangen werden, müssen diese von

unterschiedlichen Typen sein. Folglich wird bei der Transformation für jede in den

Java-Quelldateien auftretende Ausnahme eine eigene Klasse erstellt. Der Einfachheit

halber erben die eingeführten Ausnahmetypen von java.lang.RuntimeException,

d. h. sie sind als unchecked Ausnahmen definiert. Würde man stattdessen checked

Ausnahmen verwenden, müsste man prüfen, ob jeder try-catch-Block, in dem ei-

ne solche Ausnahme abgefangen wird, mindestens eine Anweisung enthält, die die

Ausnahme auslösen kann, da sonst die Kompilierung fehlschlägt.
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RuntimeInvisibleAnnotations:

_3566.StubClass.AnnotationInterface(

SubFolder="default"

FileName="3566.java"

StartLine=81

EndLine=101

)

Abbildung 6.3: Disassemblierte Annotation mit den Informationen.

6.2.1.2 BigCloneBench/BigCloneEval Integration

In diesem Abschnitt wird die Verwendung des Tools Stubber zur Erkennung von

Codeklonen für Java-Bytecode mit BigCloneEval und BigCloneBench vorgestellt.

Das Tool Stubber wurde für eine einfache Integration mit BigCloneEval entwickelt.

Um das Tool zu verwenden, muss zunächst BigCloneEval installiert und eingerich-

tet werden, wie in der entsprechenden Anleitung beschrieben.3 Die Teilmenge des

IJaDataset 2.0, wie sie in BigCloneEval verwendet wird, ist auch die Eingabe für

das Stubber-Tool. Das Tool kompiliert über 95% aller Java-Quelldateien, die im

BigCloneBench enthalten sind, zu JAR-Dateien und behält die BigCloneBench-

Ordnerstruktur bei, die aus 43 Ordnern und den Unterordnern sample, default

und selected besteht. Dateien, die nicht kompiliert werden können, werden zur

manuellen Überprüfung und Verarbeitung protokolliert. Es können nicht alle Java-

Quelltext-Dateien kompiliert werden, da das verwendete Framework zur Quelltext-

Anpassung nicht alle neuen Java-Features verarbeiten kann. Kompilierte Dateien

werden in den Ordner von BigCloneEval abgelegt, wo BigCloneEval die Dateien er-

wartet und in dem nach Klonen gesucht werden soll. Das Tool Stubber enthält auch

Skripte zum Anpassen der Benchmark-Datenbank von BigCloneEval, z. B. zum

Entfernen von Codeklonpaaren, bei denen mindestens eine Methode aus einer Datei

stammt, die nicht zu Java-Bytecode kompiliert werden konnte. Anschließend kann

das BigCloneEval-Framework wie gewohnt verwendet werden, um Java-Bytecode-

basierte Klondetektoren zu evaluieren.

Methoden in Klonpaaren werden von BigCloneEval anhand des Unterordners und

der Java-Quelldatei, in der sie sich befinden, sowie anhand ihrer jeweiligen Start- und

Endzeile in der Quelldatei identifiziert. Offensichtlich können die Zeilennummern

der vom Stubber-Tool erzeugten Dateien nicht für diesen Zweck verwendet werden.

Stattdessen bietet das Tool eine Möglichkeit, die Start- bzw. Endzeilen der gene-

rierten Java-Bytecode-Methoden auf die ursprünglichen Java-Quellcode-Methoden

3https://github.com/jeffsvajlenko/BigCloneEval
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zurückzuführen.

Wie in Abbildung 6.2 zu sehen ist, erstellt das Tool Stubber Annotationen für die

Methoden während der Kompilierung zu Java-Bytecode, die die von BigCloneEval

geforderten Lage-Informationen der Methoden enthalten. Darüber hinaus können die

Annotationen verwendet werden, um zwischen Methoden zu unterscheiden, die in

den ursprünglichen Java-Quelldateien enthalten waren, und Methoden, die künstlich

durch das Tool Stubber eingeführt wurden. Die Definition der verwendeten Annota-

tionsschnittstelle ist Teil des StubClass Unterpakets, das in den generierten JAR-

Dateien enthalten ist (vgl. Abbildung 6.1). Die Annotation ist im Java-Bytecode

sichtbar und es kann auf die Informationen zugegriffen werden. Zum Beispiel zeigt

Abbildung 6.3 den Ausschnitt der Ausgabe, die die Annotation enthält, wenn der

Disassembler javap auf den Java-Bytecode des Beispiels aus Abbildung 6.2 zugreift.

Zur bequemen Verwendung, enthält das Stubber-Tool ein Skript, das die Methoden

im Java-Bytecode zu den entsprechenden Originalmethoden im Java-Quellcode zu-

ordnet. Zu diesem Zweck analysiert das Skript die Annotationen in den generierten

Bytecode-Klassendateien und erzeugt eine CSV-Datei ByteCodeInfo.csv, in der

für jede Methode der Klassendatei die Informationen über den Ort des Quellco-

des gespeichert ist. Zusätzlich enthält die CSV-Datei auch Informationen über den

Methodennamen und die Referenz der Methode im Konstantenpool des Bytecodes.

Das Skript kann auch als Blaupause für den Zugriff auf die Annotationen verwendet

werden.

6.2.2 Evaluation

Mithilfe des Stubber-Tools können von den 55.499 Java-Quelldateien in BigClone-

Bench 52.816 erfolgreich zu Java-Bytecode kompiliert werden, was mehr als 95% des

NiCad
Originale Java-Dateien Java-Dateien nach Stubber

Typ-1 24.271 99,7% 24.288 99,8%
Typ-2 3.660 99,6% 3.678 99,9%
Very-Strongly Typ-3 3.897 98,8% 3.947 99,3%
Strongly Typ-3 7.672 75,0% 8.225 80,1%
Moderatly Typ-3 301 0,4% 826 1,1%
Typ-4 11 0,0% 30 0,0%

Klone insgesamt 1.240.857 1.279.866

Tabelle 6.1: NiCads Recall-Werte auf den originalen und den durch das Stubber-Tool
angepassten BigCloneBench-Dateien ≥ 10 Zeilen.
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Benchmarks ausmacht. Die kompilierten Datei-

en decken 92,5% oder mehr als 7,9-Millionen

der über 8,5-Millionen bekannten Klonpaare im

BigCloneBench ab. Von den insgesamt 279-

Tausend falsch positiven Beispielen in BigClone-

Bench konnten 261-Tausend Paare erhalten wer-

den, was über 93% entspricht. Das Stubber-Tool

benötigte etwa 10,5 Stunden auf einem Laptop

mit einem Intel i7 1.8GHz und 8 Kernen CPU

mit 16GB RAM.

Die Zusammensetzung des BigCloneBench aller

Klone und nur der Klone, die ≥ 15 Zeilen auf-

weisen, kann vor und nach der Anwendung des

Stubber-Tools in Tabelle 6.2 eingesehen werden.

Es zeigt sich, dass die Anwendung des Stubber-

Tools praktisch keinen Einfluss auf die Klonver-

teilung im Benchmark hat.

Um zu untersuchen, was für einen Einfluss

die Anpassungen an dem Java-Sourcecode

auf die Codeklonerkennung haben, wurde der

Sourcecode-basierte Klondetector NiCad [36]

verwendet und zur Klondetektion auf den ori-

ginalen Soucecode sowie auf den durch das

Stubber-Tool angepassten Sourcecode angewen-

det. NiCad wurde mit den Optionen blind-

renaming, literal-abstraction, 0,3 Schwellenwert

und einer Mindestgröße der Codeklone von 10

Zeilen verwendet. Um einen validen Vergleich zu

ermöglichen, haben wir jedoch Klone, die zu Da-

teien gehören, die vom Stubber-Tool nicht kom-

piliert werden konnten, aus der Bewertung her-

ausgenommen.

Die von BigCloneEval gemessenen Recall-Werte

für beide Datensätze von Java-Quelldateien sind

in Tabelle 6.1 dargestellt. Während die Zahlen

für alle Klontypen recht ähnlich sind, können
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StoneDetector (Sourcecode)
Normal Split

Typ-1 20.696 99,5% 20.751 99,7%
Typ-2 3.466 99,8% 3.463 99,7%
Very-Strongly Typ-3 3.217 99,1% 3.215 99,0%
Strongly Typ-3 6.608 90,5% 6.648 91,0%
Moderatly Typ-3 3.968 15,5% 4.816 18,8%
Typ-4 2.716 0,0% 4.286 0,1%

Klone insgesamt 621.169 911.352

Zeit auf dem BCB 16,26min 18,27min

Tabelle 6.3: Recall-Werte des Sourcecode-basierten StoneDetector-Ansatzes auf den
durch das Stubber-Tool angepassten Sourcecode ≥ 15 Zeilen.

wir feststellen, dass NiCad bei den transformierten Java-Quelldateien etwas bes-

sere Werte erreicht. Dies ist teilweise auf die Tatsache zurückzuführen, dass in den

transformierten Dateien Typ-Casts entfernt werden. Da außerdem alle Typen auf

java.lang.Object und StubClass abgebildet werden, gehen generische Typargu-

mente in den transformierten Dateien verloren, die jedoch von NiCad für den Quell-

codevergleich verwendet werden. Man beachte, dass NiCad ansonsten auch von iden-

tifizierten Namen, Literalen und Typen durch seine Strategie blind-renaming und

der Abstraktion von Literalen abstrahiert.

Der Sourcecode-basierte Ansatz von StoneDetector aus Abschnitt 5 erzielt auf dem

durch Stubber angepassten Sourcecode annähernd die gleichen Ergebnisse, wie auf

dem originalen Sourcecode, wie man in Tabelle 6.3 sehen kann. Dabei wurden al-

le Funktionen genutzt, die mindestens 15 Zeilen lang sind. Die gemessenen Zeiten

geben an, wie lange StoneDetector auf dem BigCloneBench (BCB) mithilfe des

BigCloneEval-Tools gerechnet hat.

Zusammenfassend lässt sich sagen, dass die Quellcode-Transformation keine starke

Verzerrung für die Bewertung von Klondetektoren auf BigCloneBench darstellt. Es

ist jedoch zu empfehlen, die transformierten Java-Quelldateien für den Vergleich zu

verwenden, wenn Quellcode- und Bytecode-basierte Klondetektoren gemischt evalu-

iert werden.

6.3 Java-Bytecode-basierte Klonerkennungsansätze

Mit dem Stubber-Tool steht ein moderner und großer Klonerkennungsbenchmark

zur Verfügung, der auch zur Evaluierung von Java-Bytecode-basierten Klondetekto-

ren genutzt werden kann. In den folgenden Abschnitten sollen deshalb zwei weitere



6.3. JAVA-BYTECODE-BASIERTE KLONERKENNUNGSANSÄTZE 81

1 int func ( int [ ] a r r ) {
2 int s = 0 ;
3 for ( int i = 0 ; i<ar r . l ength ; i++)
4 i f ( a r r [ i ]>0)
5 s ∗= ( ar r [ i ] ∗ fu ( ) ) ;
6 return s ;
7 }

(a) Sourcecode

1 push 0
2 s t o r e . i i 5
3 push 0
4 s t o r e . i i 6
5 load . i i 6
6 load . r r0
7 ar ray l ength
8 i fcmpge . i goto 24
9 load . r r0

10 load . i i 6
11 arrayread . i
12 i f l e goto 22
13 load . i i 5
14 load . r r0
15 load . i i 6
16 arrayread . i
17 load . r r1
18 v i r t u a l i n v ok e fu ( )
19 mul . i
20 mul . i
21 s t o r e . i i 5
22 inc . i i 6 1
23 goto 5
24 load . i i 5
25 re turn . i

(b) Stackcode

1 i 5 = 0
2 i 6 = 0
3 $ i 0 = l eng tho f r0
4 i f i 6 >= $ i 0 goto 13
5 $ i 1 = r0 [ i 6 ]
6 i f $ i 1 <= 0 goto 11
7 $ i 2 = r0 [ i 6 ]
8 $ i 3 = v i r t u a l i n vok e fu ( )
9 $ i 4 = $ i 2 ∗ $ i 3
10 i 5 = i 5 ∗ $ i 4
11 i 6 = i 6 + 1
12 goto 3
13 re turn i 5

(c) Registercode

Abbildung 6.4: Funktion aus Abbildung 2.5 mit dem entsprechenden Stackcode und
dem Registercode.

Instanziierungen des allgemeinen Dominator-basierten Klonerkennungsansatzes aus

Kapitel 4 vorgestellt und evaluiert werden, zunächst ein Stackcode-basierter Ansatz

und danach ein Registercode-basierter Ansatz.

Die Analyse des Java-Bytecodes sowie die Transformation desselben wird mithilfe

des Soot-Frameworks [91, 158] erreicht. Soot ist ein Framework zur Java-Bytecode-
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Abbildung 6.5: Allgemeiner Aufbau des Systems zur Codeklonerkennung auf Basis
von Java-Bytecode.

Manipulation und -Optimierung und besitzt dazu insgesamt vier verschiedene Code-

Repräsentationen. Der Stackcode-basierte Ansatz nutzt die Baf -Repräsentation, die

ungefähr dem Java-Bytecode entspricht und somit über 200 verschiedene Operatio-

nen besitzt. Bei dem Registercode-basierten Ansatz wird die Jimple-Repräsenta-

tion [157] von Soot genutzt, die ein Drei-Adressen-Code ist. Es wurde sich für die

Baf -Repräsentation entschieden, da diese dem tatsächlichen Java-Bytecode sehr na-

he ist. Des Weiteren wurde sich für den Jimple-Code entschieden, da dieser sich gut

für Optimierungen eignet und somit durch entsprechende Optimierungsschritte bes-

sere Ergebnisse auf dem BigCloneBench erzielt werden können. In Abbildung 6.4 (a)

ist die Beispielsfunktion aus der Abbildung 2.5 mit dem entsprechenden Stackcode

sowie dem Registercode abgebildet. Aus diesen lassen sich Kontrollflussgraphen und

daraus auch Dominatorbäume bilden, aus denen dann Pfade und Pfadmengen abge-

leitet werden können. Es lässt sich in der Abbildung 6.4 (b) gut erkennen, dass der

Stackcode sehr viel mehr Instruktionen enthält als beispielsweise der Registercode

in Abbildung 6.4 (c). Der Grund dafür ist, dass jede Instruktion des Sourcecodes in

mehrere Stackcode-Instruktionen aufgeteilt wird.

Im Soot-System werden zur Erzeugung des Registercodes dem Programm zwei Arten

von Registern zugewiesen:

• alle im Bytecode enthaltenen lokalen Variablen werden auf virtuelle Register

abgebildet

• alle durch Bytecode-Instruktionen auf dem Operandenstapel abgelegte Werte

werden implizit in temporären Registern gespeichert

Die Registercode-Generierung wird dann durch eine abstrakte Interpretation reali-

siert, bei der auf dem Stack nicht die Werte selbst, sondern die Register, in denen

sich die Werte befinden, oder Operandenkonstanten abgelegt werden. Dabei wer-

den bei der Ausführung der abstrakten Befehle zeitgleich die Registerinstruktionen
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Einstellungen

Stackcode Registercode

Variablengleichsetzung
Konstantengleichsetzung

Nutzung von Funktionsnamen
16 Threads
δLCS -Metrik

4-Byte-Hashing Kodierung
ganze / gesplittete Pfade

15% Schwellenwert 30% Schwellenwert
Mindestgröße 15 Zeilen

30% Beschreibungsmengenunterschied
Pfadentfernung 30% Pfadentfernung 40%

Pfadunterschied 30%

Tabelle 6.4: Genutzte Einstellungen der Bytecode-basierten Ansätze.

erzeugt, wobei die Operanden jeweils vom aktuellen Stack genommen werden. Tem-

poräre Register kann man in der Abbildung 6.4 (c) im Registercode in den Zeilen

3, 5, 7, 8 und 9 erkennen. Die temporären Register beginnen dabei immer mit dem

$-Zeichen.

In Abbildung 6.5 kann der grundsätzliche Ablauf der Ansätze eingesehen werden.

Der Bytecode wird durch Soot geladen und in die jeweilige interne Repräsentation

durch einen Transformierer umgewandelt. Mithilfe dieses internen Formates können

dann die Kontrollflussgraphen gebildet werden. Der restliche Ansatz entspricht dem,

was bereits im Kapitel 4 vorgestellt wurde.

Alle in den nächsten Abschnitten vorgestellten Messungen haben die in der Ta-

belle 6.4 aufgelisteten Einstellungen verwendet. Dabei wurden beispielsweise durch

die Variablengleichsetzung, die verschiedenen Identifizierer aller Variablen auf einen

einheitlichen Namen abgebildet. Nutzung von Funktionsnamen beschreibt, dass die

Namen von aufgerufenen Funktionen mit kodiert und somit beim Vergleich zwei-

er Pfade auch mit genutzt werden. Der Beschreibungsmengenunterschied gibt an,

dass nur Beschreibungsmengen und damit Funktionen verglichen werden, die sich

um nicht mehr als 30% in der Anzahl der Pfade unterscheiden. Der Pfadunterschied

gibt an, dass nur Pfade auf Gleichheit geprüft werden, wenn diese sich um nicht

mehr als 30% beziehungsweise 40% voneinander unterscheiden. Die Pfadentfernung

beschreibt, dass alle Pfade, die kleiner als 30% beziehungsweise 40% im Vergleich

zum längsten Pfad in der Beschreibungsmenge sind, aus der Beschreibungsmenge

entfernt werden.
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1public int f unc t i on1 ( ){
2 int i =0;
3 i=i+foo ( ) ;
4
5 return i ;
6}

1public int f unc t i on2 ( ){
2 int i =0;
3 i=i+foo ( ) ;
4 i=i+bar ( ) ;
5 return i ;
6}

Abbildung 6.6: Beispielfunktionen und Dominatorbäume mit Stackcode-
Instruktionen.

6.3.1 Stackcode-basierte Klonerkennung

Der in diesem Absatz vorgestellte Ansatz nutzt als Grundlage zur Klonerkennung

einen aus dem Java-Bytecode abgeleiteten Stackcode. Das Vorgehen bei der Er-

stellung des Dominatorbaums, des abstrakten Dominatorbaums, der Extraktion der

Pfade und die Erstellung der Beschreibungsmengen wurde auf die gleiche Art im-

plementiert, wie es in den Kapiteln 4 und 5 erläutert wurde. Auch der Vergleich der

kodierten Pfadmengen wurde beibehalten.

In Abbildung 6.6 sind zwei Funktionen und die dazugehörigen Dominatorbäume

mit vereinfachten Stackcode-Instruktionen zu sehen. Da in den beiden Funktionen

keine Instruktionen enthalten sind, die den Kontrollfluss aufteilen, gibt es auch kei-

ne Knoten im Dominatorbaum, die mehr als einen Nachfolger haben. Wenn nun

zunächst nur die beiden Funktionen betrachtet werden, lässt sich ziemlich leicht er-

mitteln, dass fünf von sechs Zeilen übereinstimmen. Betrachtet man hingegen die

Stackcode-basierten Dominatorbäume, die durch das Fehlen von kontrollflussauftei-

lenden Instruktionen auch gleichzeitig die jeweiligen Pfade und Pfadmengen für die

entsprechenden Funktionen sind, dann sieht man, dass nur fünf von acht Knoten
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StoneDetector (Stackcode) mit ganzen Pfaden
Normal EäP EvSI EäP + EvSI

Typ-1 20.792 99,9% 20.792 99,9% 20.792 99,9% 20.792 99,9%
Typ-2 3.467 99,9% 3.467 99,9% 3.461 99,7% 3.463 99,7%
Very-Strongly Typ-3 3.112 95,9% 3.140 96,7% 3.112 95,9% 3.157 97,2%
Strongly Typ-3 4.888 66,9% 5.272 72,2% 4.868 66,6% 5.035 68,9%
Moderatly Typ-3 2.354 9,2% 3.327 13,0% 2.266 8,8% 2.804 10,9%
Typ-4 746 0,0% 1.642 0,0% 1.787 0,0% 3.178 0,0%

Klone insgesamt 427.090 503.218 397.202 439.767

Zeit auf dem BCB 558,15min 886,10min 54,52min 77,20min

StoneDetector (Stackcode) mit gesplitteten Pfaden
Normal EäP EvSI EäP + EvSI

Typ-1 20.792 99,9% 20.792 99,9% 20.792 99,9% 20.792 99,9%
Typ-2 3.467 99,9% 3.467 99,9% 3.463 99,7% 3.466 99,8%
Very-Strongly Typ-3 3.060 94,2% 3.131 96,4% 3.039 93,6% 3.098 95,4%
Strongly Typ-3 4.665 63,9% 4.966 68,0% 4.704 64,4% 5.047 69,1%
Moderatly Typ-3 3.088 12,1% 4.111 16,1% 3.468 13,5% 4.184 16,4%
Typ-4 4.836 0,1% 7.445 0,1% 5.796 0,1% 7.774 0,2%

Klone insgesamt 457.284 565.277 508.486 582.397

Zeit auf dem BCB 75,45min 90,47min 20,38min 21,29min

Tabelle 6.5: Recall-Werte des Stackcode-basierten StoneDetector-Ansatzes für ≥ 15
Zeilen.

übereinstimmen. Stimmt wie in diesem Beispiel nur eine Zeile im Sourcecode nicht

überein, führt das zu einem größeren syntaktischen Unterschied zwischen den Pfa-

den im Stackcode, da eine Zeile im Sourcecode mehrere Instruktionen im Stackcode

erzeugen kann. Diese Tatsache spielt bei der Erkennung von Typ-1- und Typ-2-

Klonen keine Rolle, da die Instruktionen im Sourcecode zweier Funktionen gleich

sein müssen, wenn sie einen Typ-1- oder Typ-2-Klon bilden. Bei Typ-3- und Typ-4-

Klonen hingegen führt der Umstand, dass beim Fehlen von Sourcecode-Instruktionen

in einer Funktion der Stackcode eine größere syntaktische Differenz hat, dazu, dass es

mithilfe des Stackcodes schwieriger wird, die entsprechenden Klone zu identifizieren.

Mithilfe des Stubber-Tools konnten die Quellcode-Dateien des BigCloneBench zu

großen Teilen kompiliert werden. Dadurch ist es nun möglich, den hier vorgestell-

ten Stackcode-basierten Klonerkennungsansatz auf dem BigCloneBench mithilfe des

BigCloneEval auszuwerten. Die Tabelle 6.5 zeigt verschiedene Messwerte. In der obe-

ren Hälfte der Tabelle sind die Stackcode-basierten Messergebnisse aufgezeigt, bei

denen ganze Pfade verwendet wurden. In der unteren Hälfte der Tabelle wurden

zur Ermittelung der Werte gesplittete Pfade genutzt. Bei jeder Messung sind die

Recall-Werte der verschiedenen Klontypen, die insgesamt gefundenen Klone und die

zur Messung benötigte Zeit auf dem BigCloneBench abgebildet.
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Bei den Messungen, über denen Normal abgebildet ist, wurden bei den Pfadver-

gleichen alle Pfade mit allen enthaltenen Instruktionen genutzt. Bei den Messun-

gen, bei denen Eliminierung ähnlicher Pfade (EäP) die Überschrift ist, wur-

den in einer Beschreibungsmenge alle Pfade bis auf einen entfernt, die sich um

nicht mehr als zwei Knoten voneinander unterscheiden. Das hat zur Folge, dass die

Beschreibungsmengen kleiner werden. Der Parameter Beschreibungsmengenunter-

schied aus Tabelle 6.4 gibt an, um wie viel Prozent sich Beschreibungsmengen in

ihrer Anzahl an Pfaden unterscheiden dürfen, damit sie verglichen werden. Durch das

Entfernen von Pfaden aus Beschreibungsmengen werden die Beschreibungsmengen

insgesamt kleiner und es zeigte sich, dass mehr Beschreibungsmengen und damit

Funktionen miteinander verglichen werden. Das führt dazu, dass sich die Recall-

Werte leicht verbessern, die insgesamte Anzahl an Klonen leicht steigt und die

benötigte Zeit erheblich ansteigt. Bei den Messungen, bei denen Eliminierung von

Stackcode-Instruktonen (EvSI) darüber abgebildet ist, werden die Anpassungen

von den EäP Messungen nicht übernommen. Stattdessen wurden einige Instruktio-

nen, wie beispielsweise new-, Feldzugriffs-, Konstantenzugriffs-, Load- und Store-

Anweisungen aus allen Pfaden herausgenommen. Das führt zu einer Beschleunigung

der Vergleiche zwischen Beschreibungsmengen, da nun die zu vergleichenden Pfade

deutlich kleiner sind. Die Recall-Werte sind allerdings leicht gefallen. Bei den Mes-

sungen, bei denen EäP + EvSI darüber abgebildet ist, wurden die Anpassungen aus

EäP und EvSI gemeinsam angewendet. Durch die Kombination aus den verbesserten

Recall-Werten von EäP und der schnellen Laufzeit von der EvSI-Messung konnte

so ein insgesamt besseres Ergebnis erreicht werden, was den besten Kompromiss

aus hoher Laufzeit mit guten Recall-Werten und geringer Laufzeit mit niedrigeren

Recall-Werten bildet.

Interessant ist jedoch, dass diese Ergebnisse mit einem Schwellenwert von 15% er-

reicht wurden, wie in Tabelle 6.4 zu sehen ist. Dieser niedrige Schwellenwert musste

genutzt werden, da ansonsten die insgesamte Anzahl an potentiell gefundenen Klo-

nen sehr groß gewesen wäre. Insbesondere Funktionspaare, die einen Typ-3-Klon

bilden, unterscheiden sich dadurch, dass eine Instruktion in einer der Funktionen

verändert wurde. Stellt man sich eine ähnliche Funktion zu der aus Abbildung 6.4

vor, bei der jedoch das int s = 0; in Zeile 2 mit einem int s = 1; ersetzt worden

wäre, dann würde sich im Stackcode nur die Zeile 1 ändern. Die Zeile 2 mit store.i

i5, die auch aus der genannten Sourcecode-Zeile gebildet wird, bleibt unverändert.

Bei einer Veränderung einer Instruktion zwischen zwei Funktionen ist also wider Er-

wartend die syntaktische Differenz sehr gering, weshalb ein niedriger Schwellenwert
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1public int f unc t i on1 ( ){
2 int i =0;
3 i=i+foo ( ) ;
4
5 return i ;
6}

1public int f unc t i on2 ( ){
2 int i =0;
3 i=i+foo ( ) ;
4 i=i+bar ( ) ;
5 return i ;
6}

Abbildung 6.7: Beispielfunktionen und Dominatorbäume mit Registercode-
Instruktionen.

genutzt werden muss, damit nicht zu viele potentiell falsch positive Klone ermittelt

werden. Verallgemeinernd lässt sich festhalten, dass im Stackcode insgesamt sehr vie-

le gleichartige Knoten in den Pfaden enthalten sind und somit beim Pfadvergleich

die Pfade sehr ähnlich zueinander sind. Enthält ein Pfad beim Vergleich zweier Pfa-

de jedoch zusätzliche Instruktionen, dann ist der syntaktische Unterschied größer

als beim Sourcecode-basierten Vergleich, da eine zusätzliche Sourcecode-Instruktion

zu mehreren Stackcode-Instruktionen übersetzt wird.

Insgesamt lässt sich zusammenfassen, dass durch die Kombination aus EäP und

EvSI eine Verbesserung der Recall-Werte mit einer besseren Laufzeit gegenüber der

Ausgangsmessung erzielt werden konnte. Alles in allem kann der Stackcode-basierte

Ansatz jedoch nicht an die Ergebnisse des Sourcecode-basierten Ansatzes aus Ta-

belle 6.3 heranreichen, da gerade die Strongly Typ-3 Recall-Werte viel geringer sind.

6.3.2 Registercode-basierte Klonerkennung

Bei dieser Instanziierung des allgemeinen Ansatzes aus Kapitel 4 wird anstatt des

Quellcodes oder des Stackcodes als Grundlage der Codeklonerkennung ein Regis-

tercode verwendet. Aus diesem Register-basierten Jimplecode können erneut der
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StoneDetector (Registercode)
Ganze Pfade Gesplittete Pfade

Normal Kombi. Knoten Normal Kombi. Knoten

Typ-1 20.792 99,9% 20.792 99,9% 20.792 99,9% 20.792 99,9%
Typ-2 3.467 99,9% 3.467 99,9% 3.467 99,9% 3.467 99,9%
Very-Strongly Typ-3 3.227 99,4% 3.228 99,4% 3.182 98,0% 3.157 97,2%
Strongly Typ-3 6.244 85,5% 6.334 86,7% 5.562 76,2% 5.768 79,0%
Moderatly Typ-3 8.994 35,2% 5.340 20,9% 4.705 18,4% 3.648 14,2%
Typ-4 20.594 0,5% 5.726 0,1% 11.025 0,2% 4.870 0,1%

Klone insgesamt 967.443 721.903 940.900 905.553

Zeit auf dem BCB 229,34min 41,22min 26,12min 16,15min

Tabelle 6.6: Recall-Werte des Registercode-basierten StoneDetector-Ansatzes für ≥
15 Zeilen mit und ohne kombinierte Knoten.

Kontrollflussgraph, der (abstrakte) Dominatorbaum und die Beschreibungsmengen

gebildet werden. In Abbildung 6.7 lassen sich die im vorherigen Abschnitt be-

schriebenen Beispielfunktionen einsehen. Nun sind jedoch die vereinfachten Domi-

natorbäume auf Registercode-Basis dargestellt. Fünf von sechs Zeilen stimmen bei

den Sourcecode-Funktionen überein und die Stackcode-Pfade hatten lediglich fünf

von acht Knoten mit syntaktischer Übereinstimmung. Die Registercode-Pfade, die

direkt aus dem Dominatorbaum abgelesen werden können, haben vier von sechs glei-

che Knoten. Die syntaktische Übereinstimmung ist beim Registercode also größer

als beim Stackcode, jedoch nicht so groß wie beim Sourcecode, wenn eine ganze Zeile

hinzugefügt beziehungsweise gelöscht wurde. Um die syntaktische Übereinstimmung

der Pfade weiter zu erhöhen, wurden sogenannte Kombinierte Knoten eingeführt.

Existiert eine Instruktion, deren Ergebnis im Sourcecode nicht direkt einer Variable

zugewiesen wird, so wird sie im Registercode in den temporären Registern zwischen-

gespeichert und nicht direkt in ein virtuelles Register geschrieben. Dieses Verhalten

kann in Abbildung 6.7 gut an dem Beispiel des foo-Funktionsaufrufes nachvollzogen

werden. Das Ergebnis des Funktionsaufrufs wird nicht direkt in einer Variable ge-

speichert, sondern zunächst mit dem Wert der Variable i addiert. Aus diesem Grund

wird das Ergebnis des Funktionsaufrufs in beiden Beispielen der Abbildung in dem

temporären Register $i0 zwischengespeichert. Erst das Ergebnis der Addition von

b1 und $i0 wird in dem virtuellen Register i1 fest gespeichert.

Bei der Verwendung von Kombinierten Knoten konnten die temporären Knoten zu-

sammengefasst und mit der nächsten Instruktion kombiniert werden, die einer Zu-

weisung im Sourcecode entspricht. Da auf diese Weise im Vergleich zum Sourcecode

die zusätzlich eingefügten Knoten zusammengefasst wurden, konnte auch anders als

im Stackcode wieder ein Schwellenwert von 30% genutzt werden. Diese zusammen-
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gefassten Knoten werden Kombinierte Knoten genannt. Erzeugt und ersetzt man in

dem Beispiel aus Abbildung 6.7 gedanklich die verschiedenen Instruktionen durch

kombinierten Knoten, so sind nach der Ersetzung drei von vier Knoten syntaktisch

übereinstimmend. Das Ergebnis des Sourcecodes kann nur nicht erreicht werden,

da in dem hier vorgestellten Ansatz die Funktionsköpfe und Klammern nicht mit

betrachtet werden können.

In Tabelle 6.6 sind nun die StoneDetector-Ergebnisse des Registercode-basierten

Ansatzes aufgezeigt, wobei sowohl die Ergebnisse mit ganzen Pfaden, mit gesplit-

teten Pfaden und jeweils mit und ohne der Nutzung der kombinierten Knoten dar-

gestellt sind. Durch die Nutzung der kombinierten Knoten konnten insbesondere

die benötigten Zeiten für die Klonsuche auf dem BigCloneBench verringert wer-

den. Auch die insgesamt gefundene Anzahl an potentiellen Klonen ist gefallen. An

den Recall-Werten haben sich durch die Nutzung der kombinierten Knoten wider

Erwartend keine großen Veränderungen ergeben. Da jedoch die niedrigere Anzahl

an insgesamt gefundenen Klonen und die verringerte Rechenzeit positive Ergeb-

nisse sind, wurden die weiteren Messungen in Tabelle 6.7 mit den kombinierten

Knoten als Grundeinstellung durchgeführt. Alle dort abgebildeten Ergebnisse nut-

zen also die kombinierten Knoten. Wie bereits im vorherigen Abschnitt beschrie-

ben, wurden bei den Messungen unter Eliminierung ähnlicher Pfade (EäP) al-

le Pfade außer einem aus einer Beschreibungsmenge entfernt, die sich in weniger

als zwei Knoten voneinander unterscheiden. Bei der Variante mit den gesplitteten

Pfaden waren es beispielsweise insgesamt über 200.000 Pfade, die aus den Beschrei-

bungsmengen entfernt werden konnten. Bei den Messungen unter Eliminierung

von Registercode-Instruktionen (EvRI) wurden erneut Instruktionen, wie bei-

spielsweise new-, Feldzugriffs-, Konstantenzugriffs-, und println-Anweisungen aus

allen Pfaden herausgenommen. Bei den Messungen von EäP + EvRI wurden die

Anpassungen von EäP, von EvRI und natürlich die Verwendung der kombinierten

Knoten angewendet.

Auffällig ist die große Anzahl an gefundenen potentiellen Klonen bei dem Test mit

gesplitteten Pfaden unter der Verwendung von EvRI. Dies ist dadurch zu erklären,

dass aufgrund des Löschens vieler Instruktionen aus den bereits kurzen Pfaden, sehr

viele sehr kurze Pfade entstehen, die sich dann ausgesprochen ähnlich sind und das

Ergebnis manipulieren. Aufgrund des Löschens von ähnlichen Pfaden konnte das

Problem dann im letzten Experiment wieder aufgehoben werden.

Insbesondere die Ergebnisse der Variante mit ganzen Pfaden und allen Parametern
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StoneDetector (Registercode) mit ganzen Pfaden
EäP EvRI EäP + EvRI

Typ-1 20.792 99,9% 20.792 99,9% 20.792 99,9%
Typ-2 3.467 99,9% 3.466 99,8% 3.466 99,8%
Very-Strongly Typ-3 3.234 99,6% 3.237 99,7% 3.238 99,7%
Strongly Typ-3 6.409 87,8% 6.298 86,2% 6.430 88,0%
Moderatly Typ-3 5.611 21,9% 3.887 15,2% 4.311 16,8%
Typ-4 5.924 0,1% 3.383 0,0% 3.754 0,0%

Klone insgesamt 667.158 619.170 600.522

Zeit auf dem BCB 38,13min 38,35min 35,36min

StoneDetector (Registercode) mit gesplitteten Pfaden
EäP EvRI EäP + EvRI

Typ-1 20.792 99,9% 20.792 99,9% 20.792 99,9%
Typ-2 3.467 99,9% 3.466 99,8% 3.466 99,8%
Very-Strongly Typ-3 3.116 96,0% 3.198 98,5% 3.197 98,5%
Strongly Typ-3 5.437 74,4% 6.232 85,3% 5.847 80,1%
Moderatly Typ-3 3.330 13,0% 5.041 19,7% 4.793 18,7%
Typ-4 5.610 0,1% 8.996 0,2% 6.544 0,1%

Klone insgesamt 661.674 2.267.643 878.069

Zeit auf dem BCB 16,05min 17,25min 16,24min

Tabelle 6.7: Recall-Werte des Registercode-basierten StoneDetector-Ansatzes für ≥
15 Zeilen.

sind sehr nah an dem, was die Quellcode-basierte Variante des StoneDetectors (Ta-

belle 6.3) findet. Lediglich die Laufzeit ist etwas höher, was daran liegt, wie die

Kontrollflussgraphen mithilfe des Soot-Frameworks aus dem Java-Bytecode erzeugt

werden. Insgesamt lässt sich jedoch festhalten, dass die Registercode-basierte Versi-

on des StoneDetectors sehr gut Codeklone identifizieren kann, die ursprünglich im

Quelltext als solche markiert wurden.

6.3.3 Vergleich StoneDetector mit iClones

Von denen im Abschnitt 6.1 genannten Java-Bytecode-basierten Klonerkennungs-

tools wurde der Quelltext oft nicht veröffentlicht [74, 179, 180] oder er ist nun nicht

mehr verfügbar [76]. Grundsätzlich lassen sich wohl zwei Gründe dafür ausmachen.

Der erste Grund ist, dass es bisher keinen geeigneten und modernen Java-Bytecode-

basierten Klonerkennungsbenchmark gab, weshalb ein Vergleich zwischen verschie-

denen Tools schwierig war und deshalb eine Veröffentlichung des Quelltextes als

überflüssig erachtet wurde. Der zweite Grund ist, dass es im Vergleich zur Quelltext-

basierten Klonerkennung ein geringeres Interesse an Forschungen in dem Bereich der

Java-Bytecode-basierten Klonerkennung gab, weshalb insgesamt weniger Arbeiten
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und Tools in dem Bereich veröffentlicht

wurden.

Da kein geeignetes Java-Bytecode-basiertes

Tool mit veröffentlichtem Quelltext gefun-

den werden konnte, wurde das im Ab-

schnitt 3.2 vorgestellte Quelltext-basierte

Klonerkennungstool iClones [54] weiterent-

wickelt, sodass mit iClones nun auch im

Java-Bytecode nach Codeklonen gesucht

werden kann. Freundlicherweise wurde der

Quelltext von iClones von den Autoren zur

Verfügung gestellt. Anders als im Stone-

Detector wurde die Bytecode-Verarbeitung

nicht mit dem Soot-Framework vorgenom-

men, sondern mit javassist4. javassist ist ei-

ne leichtgewichtige Bibliothek, die schnell

und unkompliziert Java-Bytecode verar-

beiten und manipulieren kann. Allerdings

ist es mit javassist nicht möglich, die

Jimple-Repräsentation und damit den Re-

gistercode zu erzeugen.

Bei der Implementierung des Java-Byte-

code-basierten Ansatzes in iClones wur-

den, wie bereits im Abschnitt 6.3.1 be-

schrieben, Load-, Store-, new-, Konstan-

tenzugriffs- und Feldzugriffs-Anweisungen

nicht berücksichtigt, um einen fairen Ver-

gleich zu StoneDetector zu ermöglichen.

Die Eliminierung von ähnlichen Pfaden im StoneDetector ist jedoch eine spezi-

elle Optimierung, die nur bei Pfad-basierten Ansätzen vorgenommen werden kann.

Aus diesem Grund war die Umsetzung dieser Optimierung in iClones nicht möglich.

Für iClones wurden die Parameter bestimmt, mit denen die besten Ergebnisse er-

zielt werden konnten. Die minimale Tokenanzahl, die ein Codefragment haben muss,

wurde auf 80 Tokens festgelegt. Die minimale Anzahl an übereinstimmenden Token-

reihungen, die zum Zusammenfassen von Klonen genutzt werden, hat einen optima-

4https://www.javassist.org/
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len Wert von 20.

In der Tabelle 6.8 ist der Stackcode-basierte und der Registercode-basierte

StoneDetector-Ansatz jeweils mit ganzen und gesplitteten Pfaden abgebildet. Bei

dem Stackcode-basierten Ansatz wurden die Recall-Werte aus der Tabelle 6.5 mit

EäP + EvSI und bei dem Registercode-basierten Ansatz wurden die Werte aus der

Tabelle 6.7 mit EäP + EvRI genutzt. Weiterhin sind in der Tabelle 6.8 die Ergebnis-

se vom Stackcode-basierten iClones-Tool abgebildet. Ein Vergleich zwischen iClones

und StoneDetector ist jedoch nur fair, wenn die Stackcode-basierte StoneDetector-

Variante genutzt wird, da anzunehmen ist, dass iClones mit Registercode ebenso

bessere Ergebnisse erzielen würde.

Die Recall-Werte wurden erneut mithilfe des BigCloneBench beziehungsweise Big-

CloneEval nach der Anwendung des Stubber-Tools gemessen, wobei nur Funktio-

nen untersucht wurden, die mindestens 15 Zeilen im Sourcecode besitzen (vgl. Ab-

schnitt 5.1). Aus der Liste aller identifizierten potentiellen Klone eines Tools wurden

alle Einträge entfernt, die mehr als einmal enthalten waren. Weiterhin wurde die Zeit

gemessen, die das entsprechende Tool benötigt hat, um die Klone im BigCloneBench

zu identifizieren. Anschließend wurde für jedes Tool ein Precision-Wert bestimmt.

Dazu wurden von jedem Verfahren 400 zufällig ausgewählte Klonpaare von einem

menschlichen
”
Juror“ überprüft, wobei jedoch nicht bekannt war, welches Tool das

jeweilige Funktionspaar als Klon identifiziert hat (vgl. Abschnitt 5.2). Diese Ergeb-

nisse sind für jedes Tool und jede Toolvariante in der Tabelle 6.8 abgebildet.

Die Recall-Werte des Stackcode-basierten StoneDetector-Ansatzes sind dabei sowohl

bei der Nutzung von ganzen als auch bei gesplitteten Pfaden etwas besser als bei

iClones. Dazu muss aber angemerkt werden, dass iClones insgesamt am wenigsten

potentielle Klone identifiziert und auch mit 1,0 den besten Precision-Wert besitzt.

Die Laufzeit von iClones liegt mit 37,59 Minuten genau zwischen den beiden Werten

des Stackcode-basierten StoneDetector-Ansatzes.

In Tabelle 6.9 können gemeinsame und exklusive Codeklone zwischen der Stackcode-

basierten StoneDetector-Variante und iClones eingesehen werden. Dabei ist beson-

ders interessant, dass iClones jeweils nur etwas weniger als 80.000 exklusive Klone

besitzt. Der Stackcode-basierte StoneDetector-Ansatz findet also mit 282.510 be-

ziehungsweise 287.665 die meisten Codeklone, die auch von iClones detektiert wer-

den. Die von iClones exklusiv detektierten Klone sind abermals Funktionspaare,

bei denen einige Funktionszeilen gleich sind, wohingegen sich die restlichen Zei-

len der Funktionen unterscheiden. Dies ist also ähnlich zu dem Quelltext-basierten
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A B A∩B A\B B\A
StoneDetector

iClones 282.510 157.257 79.893
(Stackcode, Normal)
StoneDetector

iClones 287.665 294.732 74.738
(Stackcode, Split)

StoneDetector StoneDetector
392.331 47.436 208.191

(Stackcode, Normal) (Registercode,Normal)
StoneDetector StoneDetector

388.160 194.237 489.909
(Stackcode, Split) (Registercode,Split)

Tabelle 6.9: Gemeinsame und exklusive Codeklone für Java-Bytecode-basierte Klo-
nerkennungstools.

Vergleich von StoneDetector und iClones im Abschnitt 5.3. In der Tabelle 6.9 ist

weiterhin ein Vergleich zwischen dem Stackcode-basierten und dem Registercode-

basierten StoneDetector-Ansatz zu sehen. Dabei ist zu erkennen, dass mit 392.331

beziehungsweise 388.160 für die normalen und gesplitteten Pfade jeweils etwas mehr

als die Hälfte der gefundenen Klone von beiden Ansätzen gleich detektiert wurden.

Das deutet darauf hin, dass es deutliche Unterschiede zwischen dem Stackcode und

dem Registercode gibt, sodass doch sehr verschiedene Funktionspaare als Klone de-

tektiert werden und aus diesem Grund die Schnittmenge nicht größer ist.

Insgesamt lässt sich zusammenfassen, dass aus allen Ansätzen die Registercode-

basierte StoneDetector-Variante mit ganzen Pfaden die besten Recall-Werte be-

sitzt und dabei eine gute Laufzeit und einen sehr guten Precision-Wert aufweist.

Zur Nutzung eines Java-Bytecode-basierten Klonerkennungsansatzes kann also die

Registercode-basierte StoneDetector-Variante mit ganzen Pfaden empfohlen werden.
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Kapitel 7

Maschinelles Lernen zur

Klonerkennung

Einige der in Abschnitt 3.6 vorgestellten maschinellen Lernverfahren [45,53,168,170]

geben an, zusätzlich zu den Typ-1- bis Typ-3-Klonen auch Typ-4-Klone zu finden.

Dabei sollen sie, wie in Tabelle 7.1 zu sehen, sehr gute Recall- und Precision-Werte

auf dem CDLH-Teildatensatz des BigCloneBench erzielen. Zum Trainieren und zum

Evaluieren wurden Klone aus allen Typkategorien verwendet. FA-AST+GMN [168]

erzielt beispielsweise einen Precision-Wert von 0,96 mit einem Recall-Wert von 0,94.

Da hierbei auch Typ-4-Klone genutzt wurden und BigCloneBench, wie in Tabelle 6.2

zu sehen, zu 98% aus Typ-4-Klonen besteht, wäre das Verfahren deutlich besser im

Detektieren von Codeklonen als der StoneDetector-Ansatz.

Um diese guten Ergebnisse der maschinellen Lernverfahren zu überprüfen, wurde in

diesem Kapitel das maschinelle Lernverfahren aus der Arbeit von FA-AST+GMN

genutzt und mit Dominatorbäumen trainiert. Die Dominatorbäume wurden aus dem

Modell Precision Recall F1

RtvNN 0,95 0,01 0,01
CDLH 0,92 0,74 0,82
ASTNN 0,92 0,94 0,93

FA-AST+GMN 0,96 0,94 0,95

RoBERTa 0,960 0,955 0,957
CodeBERT 0,964 0,966 0,965
GraphCodeBERT 0,973 0,968 0,971

Tabelle 7.1: Ergebnisse [53] verschiedener maschineller Lernverfahren auf dem Big-
CloneBench (CDLH).

95
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Java-Bytecode erzeugt. Es wurden insgesamt 7 Experimente durchgeführt, die zei-

gen sollen, dass diese guten Ergebnisse keine praktische Relevanz haben, da die

Ergebnisse nicht auf ungesehenen Daten erzielt werden können.

7.1 CDLH-Teildatensatz

Man kann die Dateien des BigCloneBench nicht ohne weitere Vorverarbeitung zum

Trainieren und Evaluieren von maschinellen Lernverfahren einsetzen. Maschinelle

Lernverfahren benötigen Trainings- und Evaluationsdatensätze, die wiederum aus

positiven und negativen Beispielen bestehen. Positive Beispiele sind tatsächliche

Klonpaare und negative Beispiele Codefragmentpaare, die keine Klone zueinander

sind. Wei und Li [170] waren die ersten, die eine solche spezielle BigCloneBench-

Teilmenge für maschinelle Lernverfahren erstellten, als sie ihr Framework für tiefes

Feature-Learning (CDLH) vorstellten, das seitdem auch von vielen anderen Tools [45,

53, 168] für das Trainieren und Evaluieren anderer maschineller Lernverfahren ver-

wendet wird. Dieser CDLH-Datensatz wurde aus einer älteren Version des BigClo-

neBench erstellt, in der der Benchmark
”
nur“ Klone aus 10 verschiedenen Funktio-

nalitäten enthielt. Der Benchmark hatte in dieser älteren Version etwa 6-Millionen

Codeklone. Wei und Li entfernten alle Codefragmente ohne ein bekanntes wahres

und falsches Klonpaar. So blieben nur 9.134 Codefragmente übrig, aus denen dann

der CDLH-Datensatz aufgebaut wurde. Dazu werden die bekannten Klone der 9.134

Codefragmente als positive Beispiele und alle anderen Funktionspaare als negative

Beispiele verwendet. Die Annahme, dass zwei Funktionen, die im Benchmark nicht

als Klon enthalten sind, kein Klonpaar bilden, ist jedoch falsch [88]. Es könnte trotz-

dem ein Klonpaar sein, dass jedoch nicht in die Kategorien des Benchmarks fällt.

Aus dem grundsätzlichen Ansatz konnten jedoch ausgewogene Trainings-, Validie-

rungs- und Evaluationsdatensätze gebildet werden. Die Ergebnisse einiger Klonde-

tektoren unter Verwendung des CDLH-Datensatzes sind in Tabelle 7.1 zu sehen.

7.2 Graph-Matching-Network

Herkömmliche tiefe neuronale Netze wie rekursive neuronale Netze (RNN) [96] oder

convolutional neuronale Netze (CNN) [93] haben bei sequentiellen Daten wie natür-

licher Sprache oder euklidischen Daten wie Bildern große Erfolge erzielt. Im Ge-

gensatz dazu sind Graphen jedoch sehr viel komplexer. Text kann als eine Abfolge
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Abbildung 7.1: Architektur-Illustration eines Graph-Matching-Networks.

von Wörtern und Bilder als eine Abfolge von Pixeln betrachtet werden, während

Graphen aus Knoten und Kanten und somit aus zwei verschiedenen Informationen

bestehen. Daher wurden neue Architekturen für neuronale Netze benötigt, die in der

Lage sind, Modelle von Graphen zu lernen. In einem ersten Schritt wurden Graph

Neural Networks (GNN) [133] eingeführt. Ein GNN lernt ein Zustandsembedding für

jeden Knoten eines Graphen, das Informationen aus der Nachbarschaft des Knotens

enthält und erstellt auf dieser Grundlage ein Embedding des gesamten Graphen. Die

meisten bestehenden GNN-Modelle können als Message Passing Neural Networks

(MPNN) [50] klassifiziert werden. In MPNNs werden zwei Phasen durchgeführt:

Nachrichtenübermittlung und Auslesung. Während der Nachrichtenübermittlung

aktualisiert das Netz den verborgenen internen Zustand jedes Knotens, indem es

Informationen von den Nachbarn des Knotens über die Kanten sammelt und ver-

arbeitet. Dieser Aktualisierungsprozess wird in mehreren Schritten durchgeführt. In

der Auslesungsphase wird eine Vektordarstellung des gesamten Graphen durch das

Modell bestimmt.

In der Arbeit von Li et al. [98] werden Graph-Matching-Networks (GMNs) vorge-

stellt, die ganz ähnlich wie GNNs funktionieren und Embeddings für ein Graphen-

paar auf die fast gleiche Weise berechnen. Der Unterschied zu GNNs ist jedoch, dass

GMNs zusätzlich sogenannte Cross-Graph-Attentions zwischen den Knoten der Gra-

phen berechnen. Bei GNNs ist das für einen Graphen erzeugte Embedding immer

dasselbe, unabhängig davon, welcher zusätzliche Graph als Eingabe dient. Bei GMNs

hingegen wird das Embedding eines Graphen nun in Abhängigkeit von dem anderen
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Graphen berechnet.

Es wird also sowohl bei GNNs als auch bei GMNs jeweils ein Embedding für die Gra-

phen berechnet, die dann mit einer Ähnlichkeitsfunktion verglichen werden können.

Abbildung 7.1 zeigt eine Illustration des GMN-Ansatzes mit gestrichelten Verbin-

dungen zwischen den Knoten der zwei Graphen, welche die Cross-Graph-Attention

darstellen sollen.

7.3 Experimente zu GMNs und Dominatorbäumen

Um eine Abgrenzung zu dem bestehenden System FA-AST+GMN [168] zu schaf-

fen, wurden nicht wie bei FA-AST+GMN abstrakte Syntaxbäume mit zusätzlichen

Kontroll- und Datenflusskanten als Eingabe in das GMN genutzt, sondern komplette

Dominatorbäume, ohne dass Pfade aus diesen abgeleitet werden. Der Grund dafür

ist, dass GMNs darauf ausgelegt sind, ganze Graphenstrukturen zu lernen. Zudem

wurden die Dominatorbäume nicht aus dem Sourcecode extrahiert, sondern aus dem

Java-Bytecode abgeleitet. Die Verwendung von GMN mit Dominatorbäumen wird

im Folgenden DT+GMN genannt.

Die Erzeugung von Trainingsdatensätzen erfolgt mithilfe des BigCloneBench. Natür-

lich werden Funktionen und zugehörige Codeklone, die vom Stubber-Tool nicht kom-

piliert werden können, vorher aus der Datenbank des Benchmarks entfernt.

Alle nachfolgenden Ergebnisse wurden mit der Early-Stop-Methode ermittelt. Die

Ergebnisse jeder Zwischenauswertung wurden nur gespeichert, wenn sie besser wa-

ren als die Ergebnisse davor. So konnte das jeweils beste Ergebnis ermittelt werden.

Mit Ausnahme des direkten Vergleichs von DT+GMN mit FA-AST+GMN in Ex-

periment 1 wurden erneut Funktionen mit weniger als 15 Zeilen im Quellcode über-

sprungen. Dies geschah, um den Einfluss von leicht zu findenden Klonen auf das

Gesamtergebnis zu vermeiden, wie bereits im Abschnitt 5.1 erläutert wurde. In den

Experimenten wurde zunächst gezeigt, dass die Ergebnisse der Klonerkennung mit

GMN auf abstrakten Syntaxbäumen mit zusätzlichen Kontroll- und Datenflusskan-

ten, generiert aus dem Java-Quellcode, unter Verwendung des CDLH-Datensatzes,

mit GMN auf Dominatorbäumen, generiert aus dem Java-Bytecode, reproduziert

werden können (Experiment 1). Anschließend wird der gesamte BigCloneBench be-

trachtet und nicht nur die 9.134 Codefragmente des CDLH-Datensatzes, um zu

überprüfen, wie gut DT-GMN auf dem gesamten Benchmark abschneidet (Experi-

ment 2). Diese beiden Experimente bilden die Grundlage für die nachfolgende Aus-

wertung. Mit den darauffolgenden Experimenten soll ermittelt werden, wie gut sich
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der BigCloneBench und der CDLH-Datensatz für das Training und die Evaluierung

von auf maschinellem Lernen basierenden Klondetektoren eignen. In den Experimen-

ten werden zwei Hauptprobleme von dem BigCloneBench und dem CDLH-Datensatz

aufgedeckt:

1. Die Trainings- und Evaluationsdatensätze sind nicht strikt voneinander ge-

trennt

2. Es gibt kein ground-truth darüber, was kein Codeklon ist

Die Experimente im Abschnitt 7.3.2 untersuchen die Auswirkungen einer strikteren

Trennung von Trainings- und Evaluationsdatensätzen (Experiment 3 und 4). Die

Vermutung bestand, dass einige Codeklone sowohl in den Trainings- als auch in den

Evaluationsdaten vorkommen. Dies hätte zur Folge, dass das neuronale Netz diese

Beispiele auswendig lernt und aus diesem Grund die guten Ergebnisse in Tabelle 7.1

entstehen. Eine Folge daraus wäre, dass diese Netze nicht gut auf ungesehene Daten

abstrahieren können und somit die Ergebnisse wenig praktische Relevanz hätten.

Die Experimente in Abchnitt 7.3.3 sollen die Frage beantworten, ob die Art und Wei-

se, wie die negativen Beispiele ausgewählt werden, einen positiven Einfluss auf das

Ergebnis der maschinellen Lernverfahren hat, wie es in anderen Anwendungsfeldern

von maschinellen Lernverfahren bekannt ist [11]. Im CDLH-Datensatz kann jedes

Funktionspaar als negatives Beispiel genutzt werden, wenn es nicht im Benchmark

als Klon enthalten ist, auch wenn nicht alle Klone im Benchmark enthalten sind,

wie die Autoren des BigCloneBench [149] schreiben. Aus diesem Grund wird Sto-

neDetector aus Abschnitt 5 verwendet, um zumindest für Typ-1- bis Typ-3-Klone

auf dem BigCloneBench einen fundierteren ground-truth zu liefern (Experiment 5,

6 und 7).

7.3.1 Experimente zum Vergleich von DT+GMN mit ande-

ren Tools

In diesem Unterabschnitt wird ein Vergleich von DT+GMN und FA-AST+GMN

durchgeführt. Darüber hinaus wird eine weitere Bewertung mit dem vollständigen

BigCloneBench-Benchmark anstelle des begrenzten CDLH-Datensatzes beschrieben.

Das Verfahren zur Erstellung der Datensätze bleibt jedoch gleich.
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Experiment Precision Recall F1

Experiment 1 0,936 0,961 0,948
Experiment 2 0,857 0,891 0,873

Experiment 3 0,804 0,822 0,813
Experiment 4 0,720 0,725 0,723

Experiment 5 0,857 0,878 0,867
Experiment 6 0,989 0,976 0,983
Experiment 7 0,986 0,930 0,957

Tabelle 7.2: Ergebnisse der Experimente für DT+GMN.

Experiment 1: CDLH Teildatensatz

Im ersten Experiment wird der CDLH-Teildatensatz verwendet. Wie bereits be-

schrieben, enthält der CDLH-Teildatensatz insgesamt 9.134 Funktionen, von denen

8.787 mit dem Stubber-Tool kompiliert werden können. Somit können 96,2% aller

Funktionen im CDLH-Datensatz für das Experiment verwendet werden. Wie in Ta-

belle 7.2 zu erkennen ist, wird in diesem Experiment ein F1 -Wert von 0,948 erreicht,

der nur knapp unter der Referenzarbeit FA-AST+GMN von Wang et al. [168] liegt.

Dabei wurden 90% der Daten zum Training und 10% der Daten zum Evaluieren ge-

nutzt. DT+GMN fügt allerdings keine zusätzlichen Daten- oder Kontrollflusskanten

in den Dominatorbaum ein. Zum besseren Vergleich sind die Ergebnisse von Wang et

al. sowie anderen Tools für den CDLH-Teildatensatz in Tabelle 7.1 dargestellt. Die

neueren und sehr viel komplexeren BERT-Transformatormodelle liefern sogar noch

bessere Ergebnisse für diesen Datensatz. Die Ergebnisse in Tabelle 7.1 stammen aus

Guo et al. [53].

Experiment 2: Kompletter BigCloneBench

In diesem Experiment werden alle Dateien und alle Ordner des neuesten BigClone-

Bench-Datensatzes verwendet, um die Trainings- und Evaluationsdatensätze zu er-

zeugen, nachdem nicht kompilierbare Dateien entfernt wurden (siehe Abschnitt 6.2).

Das F1 -Ergebnis von 0,873 ist etwas schlechter als im vorherigen Experiment, wie

in Tabelle 7.2 zu sehen ist. Dies ist auf die größere Anzahl verschiedener Funktio-

nen zurückzuführen, die jetzt zur Generierung der Datensätze verwendet werden.

Im CDLH-Datensatz werden nur 8.787 kompilierbare Funktionen verwendet. Im

Gegensatz dazu werden in diesem Experiment, das auf dem aus 43 verschiedenen

Funktionalitäten bestehenden vollständigen BigCloneBench basiert, über 150.000

verschiedene Funktionen verwendet, um die Trainings- und Evaluationsdatensätze
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zu erstellen. Negative Trainings- und Evaluationsbeispiele, d. h. Codefragmente, die

nicht als Codeklone betrachtet werden, werden wie im vorherigen Experiment mit

jedem Funktionspaar, das nicht als Codeklon in BigCloneBench annotiert wurde,

erzeugt.

7.3.2 Experimente zur Separation von Trainings- und Eva-

luationsdatensatz

In den folgenden Experimenten kann gezeigt werden, dass die Recall-Ergebnisse des

GMN-Klondetektors umso schlechter werden, je strikter die Trennung von Trainings-

und Evaluationssdaten ist. Um dies zu zeigen, wurden zwei Experimente durch-

geführt. Im ersten Experiment (Experiment 3) darf dieselbe Funktion nur entweder

in den Trainings- oder in den Evaluationsdaten vorkommen. Dieser Ansatz ist jedoch

offensichtlich nicht ausreichend, da eine Funktion und ihr Codeklon sowohl in den

Trainings- als auch in den Auswertungsdaten vorhanden sein können. Aus diesem

Grund wird in einem weiteren Experiment (Experiment 4) eine striktere Trennung

vorgenommen, die auf den Funktionalitäten des BigCloneBench basiert.

Experiment 3: Funktionsseparation

In Experiment 1 und 2 werden Trainings- und Evaluationsdaten nicht strikt getrennt,

wie man an dem folgenden Beispiel sehen kann:

• A ist ein Klon zu B

• A ist ein Klon zu C

• B ist ein Klon zu C

• Klonpaar A-B ist im Trainings- und A-C im Evaluationsdatensatz

Wenn A, B und C Funktionen sind, dann sind die Dominatorbäume des Funkti-

onspaares A-B im Trainingsdatensatz genau die gleichen wie die Dominatorbäume

des Funktionspaares A-C im Evaluationsdatensatz. Dieser Fall würde das Endergeb-

nis verfälschen. Aus diesem Grund werden in diesem Experiment die Datensätze so

konstruiert, dass eine Funktion nur entweder im Trainings- oder im Evaluationsda-

tensatz enthalten sein kann. Interessanterweise sinkt der Wert von F1 auf 0,813, wie

in Tabelle 7.2 zu sehen ist. Dies deutet darauf hin, dass einige Funktionspaare zuvor
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sowohl in den Trainings- als auch in den Auswertungsdatensätzen vorkamen und

das neuronale Netz diese auswendig gelernt hat, wodurch ein verfälschtes Ergebnis

entstand.

Experiment 4: Separation von Funktionalitäten

Leider ist der Ansatz in Experiment 3 nicht rigoros genug, wie das folgende Beispiel

zeigt:

• A ist ein Typ-1-Klon zu B

• C ist ein Typ-1-Klon zu D

• A ist ein Typ-4-Klon zu C

• B ist ein Typ-4-Klon zu D

• Klonpaar A-C ist im Trainings- und B-D im Evaluationsdatensatz enthalten

Auch in diesem Beispiel sind dieselben Codefragmente sowohl im Trainingsdatensatz

als auch im Evaluationsdatensatz enthalten, allerdings mit unterschiedlichen Namen.

BigCloneBench besteht aus 43 verschiedenen Funktionalitäten. In diesem Experi-

ment werden 4 Funktionalitäten mit den meisten Codeklonen verwendet, um den

Trainingsdatensatz zu erstellen, und der Evaluierungsdatensatz wird aus den verblei-

benden 39 Funktionalitäten erstellt, wodurch Szenarien wie das oben genannte besser

vermieden werden können. Obwohl nur die Klone aus 4 Funktionalitäten zur Erstel-

lung des Trainingsdatensatzes verwendet wurden, existieren viel mehr Trainings- als

Evaluationsdaten. Das Ergebnis dieses Experiments 4 ist in Tabelle 7.2 zu sehen.

Mit einem F1 -Wert von 0,723 schneidet das GMN deutlich schlechter ab als in den

vorherigen Experimenten.

Weiterhin wurden auch die DT+GMN-Recall-Ergebnisse für die verschiedenen Klon-

typen in BigCloneBench genauer betrachtet und mit den Ergebnissen von StoneDe-

tector verglichen. Dies ist möglich, da anders als in den vorherigen Experimenten,

die Datensätze nicht aus dem gesamten Benchmark erstellt wurden, sondern nach

Funktionalitäten aufgeteilt wurden. Also konnten aus dem BigCloneBench die Klone

der 4 Funktionalitäten entfernt werden, die zur Erstellung des Trainingsdatensat-

zes genutzt wurden. Wie in Tabelle 7.3 zu sehen ist, erkennt StoneDetector bis zu

Strongly Type-3 deutlich mehr Klone als DT+GMN. DT+GMN findet mehr Klone
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Typ DT+GMN StoneDetector

Typ-1 4.348 / 5.408 80,39% 5.309 / 5.408 98,16%
Typ-2 185 / 259 71,42% 256 / 259 98,84%
Very-Strongly Typ-3 1.311 / 2.245 58,39% 2.187 / 2.245 97,41%
Strongly Typ-3 1.291 / 3.458 37,33% 2.816 / 3.458 81,43%
Moderately Typ-3 1.736 / 9.102 19,07% 1.084 / 9.102 11,90%
Typ-4 85.271 / 1.333.866 6,39% 438 / 1.333.866 0,00%

Klone insgesamt 2.458.907 265.076

Tabelle 7.3: Evaluation von DT+GMN auf 4 Funktionalitäten trainiert.

des Moderately Typs-3 und des Typs-4. Allerdings ist die Gesamtzahl der Funkti-

onspaare, die von DT+GMN als gefundene Klone eingestuft wurden, auch deutlich

höher als bei StoneDetector. Diese besseren Ergebnisse von DT+GMN bei Modera-

tely Typ-3 und Typ-4 sind zunächst überraschend. Der Grund dafür ist, dass der

Precision-Wert von DT+GMN in diesem Experiment nur 0,720 beträgt und somit

die zusätzlich gefundenen potenziellen Klone eine große Anzahl von Nicht-Klonen

umfassen, sodass die zusätzlich gefundenen Typ-4-Klone als Zufallsfunde eingestuft

werden können. Insgesamt wird die Analyse durch den geringeren Precision-Wert

ungenauer.

7.3.3 Experimente mit genaueren Kloninformationen

Experimente zu maschinellen Lerntechniken mit BigCloneBench leiden unter einem

ungenauen ground-truth, d. h. Informationen darüber, welche Paare von Codefrag-

menten ein Klonpaar darstellen und welche nicht. Um dieses Problem zu analysie-

ren, wird in den Experimenten dieses Abschnitts versucht, bessere Informationen

darüber zu erhalten und zu nutzen, welche Funktionspaare Klone und welche keine

Klone sind. In einem ersten Schritt wurden die bisher nur zufällig zugewiesenen ne-

gativen Trainingsbeispiele zusätzlich mit StoneDetector überprüft und als negative

Trainingsbeispiele ausgeschlossen, wenn StoneDetector sie als Codeklone identifiziert

(Experiment 5). StoneDetector findet jedoch nur wenige Typ-4-Klone, sodass vie-

le der negativen Trainingsbeispiele trotzdem noch Codeklone sein könnten, jedoch

von StoneDetector nicht als solche identifiziert wurden. Um DT+GMN mit einem

noch genaueren ground-truth zu trainieren und zu bewerten, werden in einem weite-

ren Experiment (Experiment 6) Training und Evaluation ausschließlich mit den von

StoneDetector bereitgestellten Informationen über Codeklone durchgeführt. Obwohl

tatsächlich immer noch falsche Kloninformationen verwendet werden, spiegelt die-

ser Ansatz den Einfluss von Klon- und Nicht-Klon-Informationen genauer wider.



104 KAPITEL 7. MASCHINELLES LERNEN ZUR KLONERKENNUNG

In einem letzten Experiment werden die Ansätze kombiniert, um Trainings- und

Evaluationsdaten zu trennen und einen qualitativ besseren ground-truth zu erhalten

(Experiment 7).

Experiment 5: Beispiele durch StoneDetector überprüft

In diesem Experiment werden die Trainings- und Evaluationsdaten auf die gleiche

Weise wie in Experiment 2 aufgebaut, aber jetzt werden die negativen Trainings-

beispiele mit StoneDetector überprüft. Insgesamt wurden 229 Codeklone gefunden

und aus den negativen Trainingsbeispielen entfernt. Leider findet StoneDetector nur

einen kleinen Teil aller Klone vom Typ-4. Aus diesem Grund bleibt das Ergebnis

fast das gleiche wie im vorherigen Experiment 2, wie man in Tabelle 7.2 sehen kann.

Experiment 6: StoneDetector als Orakel

Die Informationen zu den Codeklonen in BigCloneBench sind nicht vollständig, da

nicht alle Klone, die tatsächlich existieren, im Benchmark enthalten sind. Aufgrund

seiner Konstruktion gibt es, wie bereits beschrieben, nur Informationen zu den 43

verschiedenen Funktionalitäten. Um dieses Problem zu beheben, wird eine andere

Quelle für Codeklon-Informationen genutzt. Für dieses Experiment wird StoneDe-

tector als weiteres Codeklon-Orakel verwendet. Alle Paare von Codefragmenten,

die von StoneDetector als Codeklone identifiziert wurden, dienen als positive Trai-

ningsbeispiele und die verbleibenden Paare von Codefragmenten dienen als negative

Trainingsbeispiele. Auf diese Weise wird sowohl der Trainings- als auch der Evalua-

tionsdatensatz generiert. In Tabelle 7.2 ist für dieses Experiment ein extrem hoher

F1 -Wert von 0,983 zu finden. Es ist jedoch zu beachten, dass StoneDetector nur

eine geringe Anzahl von Klonen des Typs-4 identifiziert und aus diesem Grund nur

wenige Klone des Typs-4 in dieses Experiment einbezogen wurden. Die Fragestel-

lung dieses Experimentes ist nun anders und lautet, ob DT+GMN alle Klone finden

kann, die durch StoneDetector gefunden werden konnten.

Experiment 7: Separation von Funktionalitäten und Stone-

Detector als Orakel

Im letzten Experiment wird der Ansatz von Experiment 4 und Experiment 6 in Kom-

bination verwendet: StoneDetector wird als Orakel für die positiven und negativen
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Typ-1 5.401 / 5.408 99,87%
Typ-2 258 / 259 99,61%
Very-Strongly Typ-3 1.659 / 2.245 73,89%
Strongly Typ-3 822 / 3.458 23,77%

Klone insgesamt 543.668

Tabelle 7.4: Evaluation von DT+GMN trainiert auf 4 Funktionalitäten und Stone-
Detector als Orakel.

Trainingsbeispiele verwendet und nur die 4 Funktionalitäten von BigCloneBench, de-

ren Ordner die meisten Java-Dateien enthalten, wurden für das Training verwendet,

während die restlichen 39 Funktionalitäten für die Evaluation verwendet wurden.

Das Ergebnis ist wiederum in Tabelle 7.2 mit einem F1 -Wert von 0,957 zu finden.

In Tabelle 7.4 werden außerdem die Recall-Werte für die verschiedenen Arten von

Codeklonen gezeigt. Typ-4 wurde in dieser Tabelle ausgelassen, da im Trainingsda-

tensatz auf der Grundlage von StoneDetector größtenteils nur Codeklone von Typ-1

bis Typ-3 enthalten waren. Insbesondere zeigt dieses Experiment, dass bei genauer

Kenntnis des ground-truth eine gute Klonerkennung möglich ist, selbst wenn Lern-

und Evaluationsdaten getrennt sind.

7.4 Diskussion

In diesem Kapitel wurde zunächst gezeigt, dass DT+GMN mit Dominatorbäumen

aus dem Java-Bytecode die gleichen Ergebnisse wie FA-AST+GMN auf dem be-

grenzten CDLH-Datensatz erbringt. Dabei nutzt FA-AST+GMN aus dem Java-

Sourcecode generierte abstrakte Syntaxbäume mit zusätzlichen Kontroll- und Da-

tenflusskanten. In den folgenden Experimenten wurden die Trainings- und Evalua-

tionsdatensätze mit zunehmender Strenge getrennt. Das bedeutet, dass immer we-

niger gleiche Funktionspaare sowohl in den Trainings- als auch in den Evaluations-

datensätzen vorkamen. Infolgedessen schnitt das trainierte Modell immer schlechter

ab, je strikter Trainings- und Evaluationsdaten getrennt wurden. In weiteren Expe-

rimenten wurde die Rolle der Qualität des ground-truth, d. h. der genauen Informa-

tionen über Klone und Nicht-Klone, analysiert und je genauer diese Informationen

sind, desto besser ist die Leistung des trainierten Modells. Da in der Praxis jedoch

nicht alle Klone und Nicht-Klone bekannt sind, sind die in diesen Experimenten

erzielten Ergebnisse eher theoretischer Natur und geben lediglich einen Hinweis dar-

auf, welche Ergebnisse in einer idealen Umgebung möglich wären.

Bei der Bewertung eines Modells für maschinelles Lernen sollten Trainings- und
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Evaluationsdaten so streng wie möglich voneinander getrennt werden, um festzu-

stellen, wie gut das neuronale Netz Vorhersagen für ungesehene Daten tätigen kann.

Daher ist das Experiment 4 mit der Funktionstrennung wahrscheinlich die geeig-

netste Methode zur Durchführung einer Bewertung, wenn auch Klone vom Typ-4

einbezogen werden. Es könnte jedoch der Einwand erhoben werden, dass
”
nur“ 4

Funktionalitäten für das Training verwendet werden. Aus diesem Grund sollte ein

ähnlicher Ansatz wie der von Saini et al. [130] für ihr Tool Oreo gewählt werden.

Sie verwendeten einen völlig anderen Datensatz zum Trainieren und evaluierten auf

dem kompletten BigCloneBench. Vergleichbar mit dem hier beschriebenen Ansatz

leitet Oreo das ground-truth für den Trainingsdatensatz ab, indem es einen bereits

existierenden Klondetektor, den SourcererCC, verwendet, was die erzielten Ergeb-

nisse ebenfalls einschränkt.

Die mit Oreo erzielten Ergebnisse zeigen auch, dass es eines weiteren Datensatzes

bedürfte, der ebenfalls eine ausreichende Anzahl von Typ-4-Klonen enthält. Aller-

dings gibt es keinen vergleichbaren Datensatz zum BigCloneBench, der zum Training

verwendet werden könnte. Auch der Google-Code-Jam-Datensatz ist anders struk-

turiert und daher nicht unbedingt gut geeignet. Um eine wirklich aussagekräftige

Bewertung eines auf maschinellem Lernen basierenden Klonerkennungswerkzeugs

durchführen zu können, wäre daher ein neuer Klonbenchmark erforderlich. Insbe-

sondere der häufig verwendete CDLH-Teildatensatz ist nicht geeignet, um ein ma-

schinelles Lernwerkzeug zur Klonerkennung zu evaluieren. Der Fakt, dass gleiche

Klone sowohl im Trainings- als auch im Evaluationsdatensatz vorkommen, führt

zu deutlich besseren Ergebnissen, als maschinelle Lernwerkzeuge auf ungesehenen

Daten erreichen würden. Die auf dem CDLH-Teildatensatz trainierten maschinel-

len Lernverfahren produzieren auf ungesehenen Daten schlechtere Ergebnisse und

können somit schlechter generalisieren, als es die Ergebnisse in Tabelle 7.1 vermu-

ten lassen. Andere Arbeiten [8, 88, 143] unterstützen die Erkenntnisse aus diesem

Kapitel.



Kapitel 8

Zusammenfassung

In der hier vorgelegten Arbeit wurde ein neues Klonerkennungsverfahren vorgestellt,

das Codeklone mithilfe von Pfadmengen identifiziert, die aus den Dominatorbäumen

der Funktionen abgeleitet werden. Das Verfahren wurde in der Klonerkennungssoft-

ware StoneDetector implementiert. Die erste These dieser Arbeit lautet:

Dominatorinformationen können zur Quelltext-Klonerkennung verwen-

det werden und erzielen bei hohen Precision-Werten vergleichbare oder

bessere Recall-Ergebnisse als bisher bekannte Klonerkennungsverfahren.

Der im Kapitel 4 vorgestellte allgemeine Dominatorbaum-basierte Ansatz zur Code-

klonerkennung wurde im StoneDetector-System umgesetzt und validiert. Dazu wur-

de im Kapitel 5 die Quelltext-basierte Variante genutzt, um die Recall-Werte auf

dem BigCloneBench zu ermitteln. Deckard [63], SourcererCC [131], NiCad [36,126],

iClones [54], CCAligner [166] und Oreo [130] wurden dabei unter den gleichen Be-

dingungen wie der StoneDetector getestet und die entsprechenden Recall-Werte der

vier verschiedenen Klontypen in dem BigCloneBench gemessen. Insgesamt konn-

te festgestellt werden, dass sowohl StoneDetector mit ganzen Pfaden als auch mit

gesplitteten Pfaden gleiche oder bessere Recall-Werte erzielt, als die anderen Anwen-

dungen. Einzige Ausnahme bildet hierbei Deckard, das bei Typ-4-Klonen deutlich

mehr Klonpaare identifiziert hat, was allerdings in dem schlechten Precision-Wert

und der hohen Anzahl an gefundenen Funktionspaaren des Werkzeugs begründet

liegt. Für alle Klondetektoren wurden 400 identifizierte Klonpaare blind, d. h. ohne

Offenlegung des Werkzeugs, von drei menschlichen
”
Juroren“ unabhängig vonein-

ander überprüft. Dabei wurde nicht nur festgestellt, ob es sich tatsächlich um ein

Klonpaar handelt, sondern auch, um welchen Klon-Typ es sich handelt. Insgesamt

107
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erreichte StoneDetector mit ganzen Pfaden einen Precision-Wert von 0,99 und mit

gesplitteten Pfaden einen Precision-Wert von 0,97. Also sind 99% beziehungsweise

97% der von StoneDetector als Klone identifizierte Funktionspaare tatsächlich Klo-

ne. Insgesamt lässt sich also feststellen, dass die erste These wahr ist.

Die zweite These lautet:

Klonerkennungsverfahren unter Verwendung von Dominatorbäumen ent-

decken im Gegensatz zu bisherigen Verfahren vermehrt auch Klone vom

Typ-3 und Typ-4, insbesondere Subklone und strukturelle Klone.

Wie die aus dem BigCloneBench und damit aus veröffentlichten quelloffenen Projek-

ten entnommenen Beispiele aus Abbildung 5.2 und aus Abbildung 5.3 zeigen, kann

StoneDetector strukturelle Klone und Subklone erkennen. Wie unter den Beispie-

len beschrieben wurde, benötigen andere Klonerkennungsverfahren deutlich abge-

schwächte Schwellenwerte, um diese Klone zu erkennen. Ein abgeschwächter Schwel-

lenwert führt zu einer Verschlechterung des Precision-Wertes. Da sich diese beiden

Beispiele in die Kategorie der Typ-3- beziehungsweise Typ-4-Klone einordnen las-

sen, kann der zweiten These zugestimmt werden.

Die dritte These lautet wie folgt:

Die Verwendung von Dominatorbäumen bei der Quelltext-Klonerkennung

ist effizient durchführbar und zudem auf große Datenmengen anwendbar.

Das in der Tabelle 5.6 aufgeführte Skalierbarkeitsexperiment mit StoneDetector

und einigen anderen Klonerkennungswerkzeugen zeigt, dass StoneDetector auf 1-

Millionen, 10-Millionen und 100-Millionen Quellcodezeilen angewendet werden kann

und dabei schneller oder ähnlich schnell im Vergleich zu den anderen Verfahren ist.

Ein weiteres Experiment hat gezeigt, dass StoneDetector sogar auf dem komplet-

ten IJaDataset 2.0 mit 328-Millionen Codezeilen angewendet werden kann und die

Klonsuche in 79 Stunden beendet hatte. Somit kann auch der dritten These zuge-

stimmt werden.

Da mithilfe des Stubber-Tools der BigCloneBench zu großen Teilen kompiliert wer-

den konnte und somit ein Bytecode-basierter Benchmark zur Verfügung steht, konnte
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der Dominatorbaum-basierte Klonerkennungsansatz auch für Stackcode beziehungs-

weise Registercode implementiert und getestet werden. Es zeigte sich, dass sowohl

der Stackcode-basierte als auch der Registercode-basierte Ansatz zur Klonerken-

nung geeignet sind. Mit dem Registercode-basierten Ansatz konnten sogar ähnliche

Ergebnisse im Vergleich zu dem Sourcecode-basierten StoneDetector-Ansatz erzielt

werden. Dabei sind die Laufzeiten zwar etwas schlechter, nicht jedoch die Recall-

oder die Precision-Werte. Die längere Laufzeit entsteht dabei durch die Verwendung

des Soot-Frameworks [91,158], welches zur Verarbeitung des Java-Bytecodes genutzt

wurde. Durch diese vorgestellten Ergebnisse kann auch der folgenden vierten These

zugestimmt werden.

Für bereits kompilierte Programmbeschreibungen, die in Stackcode oder

Registercode vorliegen, können effizient die Quelltext-Klone abgeleitet

werden.

Da einige maschinelle Lernverfahren angeben, sehr hohe Recall- und Precision-Werte

bei allen Klontypen zu haben, wurde das maschinelle Lernverfahren der Graph-

Matching-Networks mit Dominatorbäumen trainiert. Es konnten ähnlich gute Er-

gebnisse im Vergleich zu den Referenzarbeiten erzielt werden. Die dritte These lau-

tet:

Dominatorbäume können zur Klonerkennung mit maschinellen Lernver-

fahren verwendet werden.

Aufgrund der Reproduktion der Ergebnisse von Vergleichsarbeiten mit Graph-Match-

ing-Natworks und Dominatorbäumen kann dieser fünften These zugestimmt werden.

Um zu überprüfen, ob diese maschinellen Lernverfahren auch ihre guten Ergebnisse

auf ungesehenen Daten erzielen würden, wurden einige Experimente durchgeführt.

Zum Trainieren und Evaluieren der maschinellen Lernverfahren wurde in der Lite-

ratur der CDLH-Datensatz genutzt. Dieser Datensatz ist eine eingeschränkte Teil-

menge des BigCloneBench. Die Experimente haben gezeigt, dass die Recall- und

Precision-Werte des maschinellen Lernverfahrens schlechter werden, je strenger der

Trainings- und der Evaluationsdatensatz voneinander getrennt wurden. Bei dem

häufig verwendeten CDLH-Datensatz waren Funktionspaare sowohl im Trainings-

als auch im Evaluationsdatensatz vorhanden, was zu einem Auswendiglernen des

neuronalen Netzes führt. Der folgenden sechsten These kann also zugestimmt wer-

den:
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Bisher beim maschinellen Lernen verwendete Benchmarkprogramme, wie

beispielsweise der CDLH-Datensatz, sind nicht geeignet, um maschinelle

Lernverfahren zur Klonerkennung gleichzeitig zu trainieren und zu eva-

luieren.

Weiterführende Arbeiten

Eine mögliche Erweiterung des StoneDetector-Systems wäre es, weitere Program-

miersprachen und Programmcodeformen als Eingabe zu integrieren. So könnten Pro-

grammiersprachen wie C, C++ und C# in das System aufgenommen und implemen-

tiert werden. Auch kompilierte Programme, wie der Binärcode eines C-Programms,

wären eine interessante Erweiterungsmöglichkeit. Dabei könnte es sich als praktisch

erweisen, alle Eingabeformate auf ein einheitliches internes Format abzubilden, mit

dem dann Codeklone gesucht werden. Spannende Arbeiten in diesem Zusammenhang

könnten sein, Klone zwischen Programmiersprachen oder Eingabeformaten hinweg

zu identifizieren. Dies wäre durch die einheitliche Abbildung auf ein internes Format

möglich.

Eine zusätzliche Verbesserung des StoneDetector-Systems wäre es, wenn mehr Ab-

standsmaße zur Verfügung ständen. Beispielsweise sollen Metriken wie das Program-

Slicing oder Def-Use-Ketten in Pfaden und Beschreibungmengen integriert werden,

was zu einer Verbesserung der Recall-Werte führen könnte. Weiterhin könnten bei-

spielsweise die Damerau-Levenshtein-Distanz [39] oder die gewichtete Levenshtein-

Distanz [94] integriert und auch ausreichend getestet werden. Gerade wenn nach

Klonen mit großen Lücken gesucht werden soll, würde eine gewichtete Levenshtein-

Distanz von Vorteil sein. Die Lücken könnten dann ein deutlich geringeres Gewicht

bei der Bewertung auf Übereinstimmung bekommen, wobei auf diese Art mehr Klo-

ne mit großen Lücken gefunden werden könnten.

StoneDetector ist theoretisch in der Lage, interessante strukturelle Klone und Sub-

klone sowie Klone mit großen Lücken zu finden. Zurzeit gibt es jedoch keinen ge-

eigneten Benchmark für diese Codeklonarten, denn auch im BigCloneBench kann

keine Unterscheidung zwischen
”
normalen“ und Klonen mit großen Lücken, struk-

turellen Klonen oder Subklonen getroffen werden. Es müsste ein neuer Klonerken-

nungsbenchmark entwickelt werden, der eben auch Klone mit großen Lücken, struk-

turelle Klone und Subklone unterstützt, der aber weiterhin auch die Nachteile des

BigCloneBench vermeidet. Mithilfe eines solchen Benchmarks könnten noch deutlich

mehr Vorteile von StoneDetector herausgearbeitet werden. Es sollte dann mit diesem
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Benchmark möglich sein, auch die Precision-Werte eines Klonerkennungswerkzeuges

zu messen und er sollte auch zum Trainieren und Evaluieren von maschinellen Lern-

verfahren geeignet sein. In der Arbeit von Krinke und Ragkhitwetsagul [88] wurde

zudem eine Evaluation von 100 Typ-4-Codeklonen aus dem BigCloneBench vorge-

nommen, von denen nach Aussage der Autoren 86 als keine Klone zu werten sind.

Hier müsste es in einem neuen Benchmark genauere Definitionen zu Typ-4-Klonen

geben. So wäre es möglich, weiterführende Evaluationen und Optimierungen am

StoneDetector-System vorzunehmen.
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empirical assessment of Bellon’s clone benchmark. In Proceedings of the 19th

International Conference on Evaluation and Assessment in Software Enginee-

ring, EASE ’15, pages 1–10, New York, NY, USA, April 2015. Association for

Computing Machinery.

[32] Jian Chen, Manar H. Alalfi, Thomas R. Dean, and Ying Zou. Detecting

Android Malware Using Clone Detection. Journal of Computer Science and

Technology, 30(5):942–956, September 2015.

[33] Long Chen, Wei Ye, and Shikun Zhang. Capturing source code semantics

via tree-based convolution over API-enhanced AST. In Proceedings of the

16th ACM International Conference on Computing Frontiers, pages 174–182,

Alghero Italy, April 2019. ACM.

[34] A. Chin. Locality-preserving hash functions for general purpose parallel com-

putation. Algorithmica, 12(2):170–181, September 1994.



LITERATURVERZEICHNIS 117

[35] James R. Cordy, Thomas R. Dean, and Nikita Synytskyy. Practical language-

independent detection of near-miss clones. In Proceedings of the 2004 confe-

rence of the Centre for Advanced Studies on Collaborative research, CASCON

’04, pages 1–12, Markham, Ontario, Canada, October 2004. IBM Press.

[36] James R. Cordy and Chanchal K. Roy. The NiCad Clone Detector. In 2011

IEEE 19th International Conference on Program Comprehension, pages 219–

220, June 2011. ISSN: 1092-8138.

[37] Thomas H. Cormen, Charles E. Leiserson, Ronald Rivest, and Clifford Stein.
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[135] André Schäfer, Wolfram Amme, and Thomas S. Heinze. Stubber: Compiling

Source Code into Bytecode without Dependencies for Java Code Clone Detec-

tion. In 2021 IEEE 15th International Workshop on Software Clones (IWSC),

pages 29–35, October 2021. ISSN: 2572-6587.
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