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1. Allgemeines

Die folgende Darstellung gibt den Stand der
Gesetzgebung im September 2023 wider. Die rechtlichen
Rahmenbedingungen unterliegen einem standigen Wandel,
so dass der Umstand, dass einzelne Sachverhalte
inzwischen gedandert wurden, nicht ausgeschlossen werden kann.

Alle folgenden Darstellungen beziehen sich auf die rechtliche Situation des
Forschungsdatenmanagements an 6ffentlichen Hochschulen und 6ffentlichen
Forschungseinrichtungen in Deutschland und sind nicht automatisch tGbertragbar auf die
rechtliche Situation von privatwirtschaftlicher Forschung.

Die Freiheit von Wissenschaft, Forschung und Lehre ist durch das Grundgesetz! geschiitzt. Vor diesem
Hintergrund sehen auch sehr viele Rechtsgebiete, die im Kontext des Forschungsdatenmanagements
eine Rolle spielen, so z.B. das Urheberrecht und das Datenschutzrecht, fir Wissenschaft und Forschung
Sonderregeln und Ausnahmetatbestiande vor, die nicht unbedingt auf die rechtliche Situation in der
privatwirtschaftlichen Forschung Ubertragbar sind. In der folgenden Darstellung soll es somit
ausnahmslos um die rechtliche Situation des Forschungsdatenmanagements an o6ffentlichen
Hochschulen und Forschungseinrichtungen gehen.

In vielen Fallen ist es moglich, durch individuelle Vertrage von rechtlichen Rahmenbedingungen
abzuweichen. Alle folgenden Darstellungen stehen unter dem Vorbehalt, dass diese nur dann gelten,
wenn keine abweichenden (privatrechtlichen) Vereinbarungen geschlossen wurden.

Insbesondere in der Auftragsforschung, die durch privatwirtschaftliche Unternehmen finanziert wird,
finden sich vielfach abweichende Regelungen, die z.B. die Verdffentlichung der Forschungsdaten
einschranken (z.B. zur Wahrung von Geschéaftsgeheimnissen oder um die exklusive kommerzielle
Verwertung der Forschungsergebnisse zu sichern). Auf solche vertragsrechtlichen Besonderheiten
wird im Folgenden nicht weiter eingegangen. Auch auf eventuell patentrechtliche Sachverhalte, die im
Umgang mit Forschungsdaten relevant werden kdnnten, wird an dieser Stelle nicht eingegangen.

Neben der rechtlichen Beurteilung des Umgangs mit Forschungsdaten
kann es auch forschungsethische Griinde fiir einen besonderen Umgang
mit sensiblen Forschungsdaten gehen. Auf diese Aspekte wird im Folgenden
nicht eingegangen.

! Grundgesetz fiir die Bunderepublik Deutschland, Artikel 5 Absatz 3 vgl. https://www.gesetze-im-
internet.de/gg/art 5.html

2


https://www.gesetze-im-internet.de/gg/art_5.html
https://www.gesetze-im-internet.de/gg/art_5.html

CIRDM ! niversitits- und
tadt
ibliothek Kdln

In der Regel gibt es an allen Hochschulen Ethikkommissionen, mit denen solche Sachverhalte erértert
werden sollten, sofern bei einem Forschungsvorhaben Anlass zu der Vermutung besteht, dass die
Forschung ethisch bedenklich sein konnte. Auch in den Grundsatzen guter wissenschaftlicher Praxis,
wie sie sowohl an den einzelnen Hochschulen erlassen werden als auch bei der DFG Anwendung
finden?, wird die Einbeziehung der Ethikkommissionen gefordert. Dies kann natirlich auch véllig
unabhangig von den hier dargestellten datenschutzrechtlichen Sachverhalten der Fall sein, so z.B. bei
Tierversuchen, die sehr deutlich eine ethische Komponente beinhalten, aber datenschutzrechtlich
vollig unbedenklich sind.

Die meisten Rechtsnormen, die den Umgang mit Forschungsdaten regeln,
verzichten auf eine explizite Definition des Begriffs Daten oder Forschungsdaten.
Eine gesetzliche Definition von Forschungsdaten findet sich in einer EU-Richtlinie:

,Dokumente in digitaler Form, bei denen es sich nicht um wissenschaftliche Veroffentlichungen
handelt und die im Laufe von wissenschaftlichen Forschungstatigkeiten erfasst oder erzeugt und als
Nachweise im Rahmen des Forschungsprozesses verwendet werden oder die in der Forschungs-
gemeinschaft allgemein fir die Validierung von Forschungsfeststellungen und -ergebnissen als
notwendig erachtet werden.” 3 Das erst 2021 erschienene Datennutzungsgesetz greift diese EU-
Definition unverdndert auf.* Wenn in dieser Definition von Verdffentlichungen die Rede ist, so sind
damit klassische Publikationsformen wie wissenschaftliche Artikel, Preprints, Blicher usw. gemeint. Die
Richtlinie will nicht zum Ausdruck bringen, dass Forschungsdaten in dem Moment, in dem sie
veroffentlicht werden, ihren Status als Forschungsdaten verlieren wirden.

Es ist wohl davon auszugehen, dass neben den Roh- bzw. Primardaten auch die Sekundardaten, die
durch eine Weiterverarbeitung (also z.B. Datentransformation oder -extraktion) entstehen, in
rechtlicher Hinsicht zu den Forschungsdaten zu rechnen sind.

2. Forschungsdaten und Urheberrecht

2.1. Wem ,gehoren” Forschungsdaten: Urheberrecht, Zuordnung und
mehr

Eine gute graphische Darstellung aller urheberrechtlichen und datenschutzrechtlichen Fragen im
Umgang mit Forschungsdaten bietet der an der TU Dresden entwickelte Entscheidungsbaum.®

2 https://www.dfg.de/foerderung/grundlagen rahmenbedingungen/gwp/

3 RICHTLINIE (EU) 2019/1024 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 20. Juni 2019

Uber offene Daten und die Weiterverwendung von Informationen des 6ffentlichen Sektors. Art. 2 Nr. 9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L1024&from=DE

4 DNG § 3 S. 10 https://www.gesetze-im-internet.de/dng/ 3.html

5 https://tu-dresden.de/gsw/phil/irget/ifbimd13/ressourcen/dateien/dateien/Datalus/Entscheidungsbaum-
Digital-12-02.pdf?lang=de
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Das Urheberrecht dient dem Schutz des geistigen Eigentums in ideeller
(Urheberpersonlichkeitsrecht) und materieller (Verwertungsrecht) Hinsicht.

Das Gesetz iiber Urheberrecht und verwandte Schutzrechte (Urheberrechtsgesetz)® definiert zundchst
einmal, welches Material bzw. welche Werke urheberrechtlich geschitzt sind. Urheberrechtlichen
Schutz genieRen u.a. Werke der Literatur, Wissenschaft und Kunst wie z.B. Schriftwerke (Bicher,
Aufsdtze, Gedichte usw.), Werke der bildenden Kunst (Musikwerke, Theaterstlicke, Bauwerke,
Skulpturen usw.), Bilder, Filme, Computerprogramme, Zeichnungen, Plane, Karten, Skizzen, Tabellen
usw. Voraussetzung dafir ist allerdings, dass diese Werke personliche geistige Schopfungen sind —man
spricht in diesem Zusammenhang auch davon, dass eine ,Schopfungshohe” erreicht werden muss.

Dabei wird differenziert zwischen dem Urheberpersonlichkeitsrecht und den Verwertungsrechten. Das
Urheberpersdnlichkeitsrecht stellt klar, dass der Urheber” das Recht hat, zu bestimmen, ob und wie
sein Werk zu verdéffentlichen ist. Auerdem hat der Urheber das Recht der Anerkennung seiner
Urheberschaft z.B. durch die Nennung als Autor eines Werkes. Dieser Anspruch ergibt sich zusatzlich
auch aus den Grundsitzen der guten wissenschaftlichen Praxis®, die natiirlich ebenfalls festlegen, dass
die genutzten Quellen ordnungsgemall mit Nennung der jeweiligen Urheber zitiert werden. Zum
dritten wird der Urheber vor der ,Entstellung” seines Werkes gesetzlich geschiitzt. Die
Verwertungsrechte sind keineswegs nur im Sinne einer kommerziellen Verwertung zu verstehen,
sondern beziehen sich insgesamt auf die Vervielfaltigung, Verbreitung, Auffihrung, Ausstellung usw.
eines Werkes. SchlieRlich definiert das Urheberrecht auch noch sogenannte Schranken, also gesetzlich
erlaubte Nutzungen, dazu gehéren auch die Ausnahmetatbestande fir Forschung und Lehre.

Die Urheberpersonlichkeitsrechte sind nicht auf andere Personen Gbertraghar und gelten unbefristet.
Die Verwertungsrechte kann der Urheber hingegen auch an Dritte (bertragen, der Schutz der
Verwertungsrechte gilt nur fiir einen festgelegten Zeitraum. Die normale Schutzfrist betragt dabei 70
Jahre nach dem Tod des Urhebers® bzw. bei anonymen Werken 70 Jahre nach dem Erscheinen des
Werkes. Bei Lichtbildern wurde die Schutzfrist auf 50 Jahre nach ihrem Erscheinen (bzw. Herstellung,
wenn es nicht erschienen ist) festgelegt®®.

Bei abgeschlossenen Datenbanken, die nicht noch weiter gepflegt und ergidnzt werden, ist die
Schutzfrist noch kiirzer und betrdgt nur 15 Jahre nach dem Erscheinen (bzw. nach Ihrer Fertigstellung,
wenn sie nicht erschienen sind).!

Obwohl es z.B. in den USA iblich ist, Urheberrechte geltend zu machen, indem man die zu schiitzenden
Werke registriert??, sind die Urheberrechte auch ohne eine Registrierung geschiitzt. Dariiber hinaus
gilt das Urheberrecht auch bereits vor der Veroffentlichung eines Werkes, selbst wenn sich das Werk
noch in einem Entwurfsstadium befindet, solange hier schon eine Schépfungshéhe zum Ausdruck
kommt.

6 Vgl. https://www.gesetze-im-internet.de/urhg/
7 Zum Zwecke der besseren Lesbarkeit wird in diesem Text durchgehend nur die miannliche Form gewéhlt.
Selbstverstandlich gelten alle hier dargestellten Sachverhalte unabhdngig von der jeweiligen geschlechtlichen
Identitdt der betroffenen Personen.
8vgl. z.B. https://www.dfg.de/foerderung/grundlagen _rahmenbedingungen/gwp/
9 URHG § 64 https://www.gesetze-im-internet.de/urhg/ 64.html
10 URHG § 72 Abs. 3 https://www.gesetze-im-internet.de/urhg/ 72.html
11 URHG § 87d https://www.gesetze-im-internet.de/urhg/ 87d.html
12y/gl. das Registrierungsportal des U.S. Copyright Office https://www.copyright.gov/registration/
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Forschungsdaten sind nur dann ausnahmsweise urheberrechtlich geschiitzt,
wenn sie eine gewisse ,,Schopfungshohe” erreichen.

Damit Forschungsdaten urheberrechtlichen Schutz geniefRen, miissen Sie eine ,personliche geistige
Schopfung” darstellen.'® Dies trifft vielfach auf Primdrdaten und maschinell erzeugte unbearbeitete
Rohdaten nicht zu. Auch Daten, die nach Gesichtspunkten weiterverarbeitet wurden, die auf Sach-
zwangen oder fachwissenschaftlichen Gepflogenheiten beruhen, werden nicht als persénliche geistige
Schopfungen angesehen. Erst durch eine Weiterverarbeitung nach individuellen eigenen Kriterien
kann man von der geforderten Schépfungshdhe ausgehen. Die Frage danach, wie aufwandig und teuer
die Erhebung dieser Daten war, spielt bei der Beurteilung keine Rolle. Auch Messdaten aus einem sehr
aufwandigen und teuren Spezialgerat, deren Erhebung eine grolle Investition vorausgesetzt hat,
genielRen dadurch keinen urheberrechtlichen Schutz.

Eine (naturwissenschaftliche) Messmethode hat grundsatzlich keinen Werkcharakter und ist somit
nicht urheberrechtlich geschitzt, unabhangig davon, wie neu und innovativ diese Methode u.U. sein
mag. Eine verbale Beschreibung (Dokumentation) dieser Messmethode hat hingegen die notwendige
Schopfungshohe fiir den urheberrechtlichen Schutz. Ebenso haben Formulierungen aus einem Frage-
bogen als Messinstrument den notwendigen Werkscharakter fir den urheberrechtlichen Schutz.

Bei Fotos, Zeichnungen, Skizzen und Filmen (nicht aber bei reinen Digitalisaten von Material, dass
selbst nicht in elektronischer Form vorliegt) kann man hingegen i.d.R. davon ausgehen, dass diese die
fir den Urheberrechtsschutz notwendige Schépfungshéhe erreichen und somit den Schutz geniefRen.
Auch bei gualitativen Forschungsdaten, wie z.B. den Daten aus einer teilnehmenden Beobachtung in
der Ethnologie oder eines Tiefeninterviews, wird die notwendige Schopfungshohe i.d.R. erreicht, so
dass auch diese durch das Urheberrecht geschitzt sind.

Beschreibende Metadaten zu den Forschungsdaten geniel3en ebenfalls
in der Regel keinen urheberrechtlichen Schutz,
da auch hier von einer geringen Schopfungshéhe auszugehen ist.

Metadaten zu Forschungsdaten werden haufig nach einem festen Erfassungsschema bzw. Regelwerk
erfasst, der wenig eigenen Gestaltungsspielraum lasst, so dass hier i.d.R. nicht von einer besonderen
Schopfungshdhe ausgegangen wird. Auch hier kann es jedoch durchaus Ausnahmen geben. Handelt es
sich bei den Forschungsdaten z.B. um eine Sammlung von digitalisierten Briefen, so ist es durchaus
moglich, dass in den zugehorigen Metadaten nicht nur formale Angaben wie Absender und Adressat
sowie Datum des Briefes genannt werden, sondern der Inhalt des Briefes auch mit erlduternden
Hintergrundinformationen in einen Kontext gestellt wird. Solche Informationen stellen dann auch eine
eigenstandige geistige Leistung mit notwendiger Schopfungshoéhe dar.

13Vgl. URHG §2 Abs. 2 https://www.gesetze-im-internet.de/urhg/ 2.html
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Eine Sammlung / Zusammenstellung von Forschungsdaten
kann als ,,Datenbank” oder , Datenbankwerk” besonderen
urheberrechtlichen Schutz geniel3en.

Ein Datenbankwerk entsteht dann, wenn Forschungsdaten ,systematisch und methodisch ange-
ordnet“* werden und durch die Auswahl und Anordnung der Elemente eine gewisse Individualitit
ausgedriickt wird. D.h. in diesem Falle darf die Anordnung nicht rein nach alphabetischen oder
chronologischen Gesichtspunkten oder nach sonstigen Gesichtspunkten, die ,,nur” auf Sachzwangen
oder fachwissenschaftlichen Gepflogenheiten beruhen, erfolgen, sondern muss eine eigenstandige
geistige Leistung darstellen. In diesen Fallen hat diese Datenbank einen Werkcharakter und der
jeweilige Urheber geniellt auf Grund der damit verbundenen Schépfungshdéhe urheberrechtlichen
Schutz.

Davon unterscheidet sich in rechtlicher Hinsicht die Datenbank, in der es nicht um die damit
verbundene Schopfungshéhe geht. Rechtliches Merkmal ist in diesem Fall vielmehr, dass ,deren
Beschaffung, Uberpriifung oder Darstellung eine nach Art oder Umfang wesentliche Investition
erfordert.“*® Die Frage, was in diesem Zusammenhang eine wesentliche Investition darstellt, wird nicht
abschlieRend beantwortet. Auch hier gilt wieder, dass die Frage, wie aufwandig und teuer die
eigentliche Erhebung der Daten war (z.B. durch den Einsatz eines teuren Messgerates) bei diesen
Investitionen keine Rolle spielt. Die hier gemeinten Investitionen beziehen sich ausschlieflich auf
Beschaffung, Uberpriifung oder Darstellung der Forschungsdaten, nicht auf ihre Erhebung. Das
Urheberrecht fur Datenbanken im Sinne dieser Definition liegt jedoch nicht bei den beteiligten
Personen, die an der Herstellung der Datenbank beteiligt waren, sondern bei dem Investor, der Geld
und andere Ressourcen investiert hat (z.B. die an der Erstellung der Datenbank beteiligten Personen
bezahlt hat) und das Ausfallrisiko tragt. Das Urheberrecht bei Datenbanken liegt somit i.d.R. bei der
Hochschule oder Forschungseinrichtung, an der diese Datenbank entstanden ist.

Auch in den Fallen, in denen Forschungsdaten nicht urheberrechtlich geschitzt sind,
haben die Forschenden, die an ihrer Erhebung beteiligt sind, Rechten und Pflichten.
Im juristischen Sinne spricht man hier von einer ,Zuordnung” von Forschungsdaten.

Forschende, die Forschungsdaten erheben, konnen i.d.R. frei dariiber entscheiden, ob und wie diese
veroffentlicht werden. (Eine Ausnahme bildet dabei oftmals die Auftragsforschung.) Ein Zwang zur
Veroffentlichung widerspricht der grundgesetzlichen Freiheit von Forschung und Lehre und wird somit
i.d.R. weder von der jeweiligen Hochschule oder Forschungseinrichtung noch von Drittmittelgebern
wie der DFG (die lediglich eine dringende Empfehlung zur Verdffentlichung ausspricht) ausgeiibt.

14 URHG § 4 Abs. 2 https://www.gesetze-im-internet.de/urhg/ 4.html
15 URHG § 87a Abs. 1 https://www.gesetze-im-internet.de/urhg/ 87a.html
16 y/gl. Leitlinie 13 der DFG- Leitlinien zur Sicherung guter wissenschaftlicher Praxis: ,Wissenschaftlerinnen und
Wissenschaftler entscheiden in eigener Verantwortung — unter Berlicksichtigung der Gepflogenheiten des
betroffenen Fachgebiets —, ob, wie und wo sie ihre Ergebnisse 6ffentlich zuganglich machen. Ist eine
Entscheidung, Ergebnisse offentlich zugédnglich zu machen, erfolgt, beschreiben Wissenschaftlerinnen und
Wissenschaftler diese vollstandig und nachvollziehbar. Dazu gehort es auch, soweit dies moglich und zumutbar
ist, die den Ergebnissen zugrunde liegenden Forschungsdaten, Materialien und Informationen, die
angewandten Methoden sowie die eingesetzte Software verfligbar zu machen und Arbeitsablaufe umfanglich
darzulegen.” https://zenodo.org/record/3923602#.YBKLE3kxn|U
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Das Informationsfreiheitsgesetz NRW, in dem ein Anspruch der Birger auf freien Zugang zu amtlichen
Informationen festgelegt wird, gilt ausdriicklich nicht fir die Forschung an Hochschulen und
Forschungseinrichtungen?®’, so dass sich daraus ebenfalls kein Zwang zur Verdffentlichung ableiten
lasst. Im Hochschulgesetz NRW st die Veroffentlichung als Soll-Vorschrift ebenfalls etwas
offengehalten: ,Die Ergebnisse von Forschungsvorhaben sollen in absehbarer Zeit nach Durchfiihrung
des Vorhabens veréffentlicht werden.“*® Auch das erst 2021 erschienene Gesetz fiir die Nutzung von
Daten des &ffentlichen Sektors (Datennutzungsgesetz — DNG)® will explizit keine Bereitstellungspflicht
begriinden. Die hier enthaltenen Regelungen gelten ausschlieBlich fir ,,Forschungsdaten, die 6ffentlich
finanziert und bereits Uber ein institutionelles oder thematisches Repositorium 6ffentlich
bereitgestellt wurden.“?°

Auch konnen Forschende frei dariber entscheiden, wer diese Forschungsdaten unter welchen
Rahmenbedingungen nachnutzen kann.?! Bei einem Wechsel der Hochschule kann die Zuordnung auch
dariber entscheiden, ob Forschende Forschungsdaten ,mitnehmen” kénnen. Und letztlich kdnnen
Forschende auch dariliber entscheiden, ob und wann die Forschungsdaten ggf. wieder geléscht werden
(sofern es nicht ohnehin gesetzlich vorgeschriebene Loschfristen gibt, die durch das Datenschutzrecht
(s.u.) verursacht werden).

Andererseits kdnnen sich aus der Zuordnung von Forschungsdaten auch Pflichten fiir die Forschenden
ergeben, insbesondere in haftungsrechtlicher Hinsicht (s.u.), wenn die Rechte Dritter verletzt werden.

Die Zuordnung von Forschungsdaten ist in der Wissenschaft
in Abhadngigkeit vom Status bzw. Beschaftigungsverhaltnis
der beteiligten Personen unterschiedlich geregelt.
Forschende, die weisungsfreie Forschung betreiben,
behalten die Rechte an ihren Forschungsdaten.

Auch in diesem Punkt gibt es fir den 6ffentlichen Wissenschaftsbetrieb abweichende Regelungen.
Wadhrend die Verwertungsrechte flir Forschungsergebnisse eines Arbeitnehmers auRerhalb der
Wissenschaft in der Regel dem Arbeitgeber zustehen, werden in Hochschulen und 6ffentlichen
Forschungseinrichtungen die Forschungsdaten den Forschenden unmittelbar zugeordnet, sofern die
zugrundeliegende Forschung ,,weisungsfrei“ erfolgt. Daraus ergibt sich, dass die Regelungen auch in
Abhéangigkeit des Status bzw. Beschaftigungsverhaltnisses unterschiedlich sein kénnen:

Bei Professoren wird regelmaRig davon ausgegangen, dass ihre Forschung weisungsfrei erfolgt und sie
somit auch die Verfligungsgewalt lGber ihre Forschungsdaten behalten. Auch bei Studierenden und
externen Promovierenden ist es die vorherrschende Meinung, dass man von einer weisungsfreien
Forschung ausgehen kénnte, da sie ja nicht in einem Dienstverhaltnis mit der jeweiligen Hochschule

17 IFG NRW §2, Abs. 3 https://recht.nrw.de/Imi/owa/br text anzeigen?v id=4820020930120743668
18 Hochschulgesetz NRW § 70 Abs. 3
https://www.mkw.nrw/system/files/media/document/file/mkw_nrw_hochschulen _hochschulgesetz _hochschu
Igesetz_novelliert begr%C3%BCndet 0.pdf
19 DNG https://www.gesetze-im-internet.de/dng/index.htmI#BJNR294200021BJNE000100000
20 DNG §2 S. 3 https://www.gesetze-im-internet.de/dng/ 2.html
21 Zur Weitergabe von Forschungsdaten, die dem Datenschutzrecht unterliegen, vgl. Absatz 3.3.
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stehen und die Impulse des jeweiligen Betreuers / Doktorvaters einer Prifungsarbeit nicht den
Charakter dienstrechtlicher Weisungen haben. Diese Einschatzung steht jedoch im Widerspruch zu der
im Abschnitt 3.4. dieser Darstellung angefiihrte Lehrmeinung zur Frage der Verantwortlichkeit von
Studierenden flir den Datenschutz.

Bei studentischen und wissenschaftlichen Hilfskrdaften kann man hingegen sicher davon ausgehen, dass
ihre Tatigkeit weisungsgebunden ist. SchlieRlich kommt es bei wissenschaftlichen Mitarbeitern auf den
Einzelfall an, hier kann es durchaus Falle einer weisungsfreien Forschung geben, sehr oft sind diese
Mitarbeiter aber auch in Forschungsgruppen eingebunden, die unter der Leitung eines Professors
weisungsgebunden agieren. Im Falle der weisungsgebundenen Forschung verbleiben die
Urheberpersonlichkeitsrechte (z.B. das Recht auf Namensnennung) beim jeweiligen Forschenden, die
Nutzungsrechte an den Forschungsdaten liegen hingegen bei der jeweiligen Hochschule bzw.
Forschungseinrichtung.

Sind mehrere Forschende an der Erhebung der Forschungsdaten beteiligt,
erfolgt die Wahrnehmung der Rechte an den Forschungsdaten einvernehmlich gemeinsam.
Der Gesetzgeber macht wenig Aussagen zum Binnenverhaltnis und
zur Vorgehensweise im Falle der internen Uneinigkeit.
Vor diesem Hintergrund wird dringend empfohlen, schon zu Beginn eines Forschungsvorhabens
Vereinbarungen tber die Nutzungsrechte der Forschungsdaten zu treffen.
Dies kann z.B. Gber einen Datenmanagementplan erfolgen.

Das Urheberrechtsgesetz regelt die Miturheberschaft in § 822, Letztlich miissen alle Urheber Einigkeit
dariber erzielen, wie mit dem gemeinschaftlich erarbeiteten Werk umzugehen ist. Einschrankend
heillt es lediglich: ,,Ein Miturheber darf jedoch seine Einwilligung zur Veroffentlichung, Verwertung
oder Anderung nicht wider Treu und Glauben verweigern.“?*, was natiirlich wiederum deutlichen
Interpretationsspielraum lasst.

Eine ganz dhnliche Aussage enthalt auch der § 9:,,Haben mehrere Urheber ihre Werke zu gemeinsamer
Verwertung miteinander verbunden, so kann jeder vom anderen die Einwilligung zur Veroffentlichung,
Verwertung und Anderung der verbundenen Werke verlangen, wenn die Einwilligung dem anderen
nach Treu und Glauben zuzumuten ist.“?*

Die DFG- Leitlinien zur Sicherung guter wissenschaftlicher Praxis enthalten eine deutliche Empfehlung,
Nutzungsvereinbarungen abzuschlieBen: ,Zu den rechtlichen Rahmenbedingungen eines
Forschungsvorhabens zdhlen auch dokumentierte Vereinbarungen (iber die Nutzungsrechte an aus
ihm hervorgehenden Forschungsdaten und Forschungsergebnissen.“?® Dies ist nicht nur deshalb
empfehlenswert, um spatere Streitigkeiten zu vermeiden. Insbesondere der Fall, dass einzelne
Mitglieder das Team verlassen und dann nicht mehr kontaktiert werden kdnnen, bedarf der vorherigen
Regelung.

Die Vereinbarung zum Umgang mit den Forschungsdaten (z.B. als Bestandteil eines Daten-
managementplans) sollte bereits Angaben dariber enthalten, ob und wie die Forschungsdaten
veroffentlicht werden sollen, unter welchen Rahmenbedingungen eine Nachnutzung der Daten erfolgt,
welche Rechte die beteiligten Forschenden an den Forschungsdaten haben, wenn sie die
Forschungsgruppe bzw. das Projekt verlassen, und letztlich auch, ob und wann die Forschungsdaten
gef. wieder geloscht werden.

2 https://www.gesetze-im-internet.de/urhg/ 8.html

3 https://www.gesetze-im-internet.de/urhg/ 8.html

24 hitps://www.gesetze-im-internet.de/urhg/ 9.html

% hitps://zenodo.org/record/3923602#.YBKLE3kxnlU Leitlinie 10
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Gegeniiber Wissenschaftlern mit Qualifikationsstellen (Doktoranden, Habilitanden)
gelten im Umgang mit Forschungsdaten besondere Riicksichtnahme- und Treuepflichten.

,Wenn eine wissenschaftliche Qualifikationsarbeit zunachst im allseitigen Einvernehmen auf der
Grundlage begonnen wurde, dass ein Wissenschaftler zu diesem Zweck bestimmte Forschungsdaten
nutzen darf, dann kann es ... einen Verstol} gegen Flirsorgepflichten darstellen, wenn dem Wissen-
schaftler die Moglichkeit zur Nutzung dieser Daten spater verwehrt wiirde. Dies kann sogar dann
gelten, wenn ein Wissenschaftler vor der Fertigstellung seiner Qualifikationsarbeit eine Forschungs-
einrichtung verlasst.”%®

Die Rechte der Forschenden an ,ihren” Forschungsdaten schiitzen sie auch
vor unerlaubtem Zugriff sowie vor unerlaubter Veranderung / Léschung der Daten.

Werden Forschungsdaten (noch) nicht veroffentlicht, so stellt das Strafgesetzbuch das ,,Ausspadhen von
Daten” unter Strafe. Dort heif3t es: ,Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht
fiir ihn bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung
der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft.”?” Dies gilt analog auch fiir das ,,Abfangen von Daten (z.B. aus einer E-Mail, die fiir eine Dritte
Person bestimmt ist).?® Auch das |6schen, unterdriicken, unbrauchbar machen oder verindern von
Daten, fiir die man selbst nicht Rechteinhaber ist, wird unter Strafe gestellt.?®

Flir Forschungsdaten, die urheberrechtlich geschiitzt sind, wird auch im Urheberrecht auf das
Anderungsverbot hingewiesen.?® Gemeint ist an dieser Stelle natiirlich nur die unerlaubte Mani-
pulation von den ,Original“-Daten bzw. den dazu gehorigen Sicherheitskopien. Wird — unter
Bericksichtigung des Urheber- und Datenschutzrechts auf legalem Wege — eine Kopie bzw. ein
Daten(bank)abzug erstellt und bezieht sich das verdndern, Gberarbeiten, I6schen usw. nur auf diese
Kopie, ohne dass an den Originaldaten etwas manipuliert wird, so gilt dies nicht als Straftatbestand,
sondern nur um eine Nachnutzung der Forschungsdaten.

Neben einer strafrechtlichen Relevanz kann solches Verhalten aber auch privatrechtliche Folgen
haben, da fir den Rechteinhaber an den Daten auch Schadensersatzanspriiche (z.B. Kosten fur die
Wiederherstellung von Daten) entstehen kénnen.3! Im Falle von éffentlichen Hochschulen bzw.
Forschungseinrichtungen geht man dabei zundchst von einem Organisationsverschulden aus®, d.h. die
Schadensersatzanspriiche richten sich zunachst nicht an die verursachende Einzelpersonen, sondern
an die Hochschule bzw. Forschungseinrichtung. Ist ein konkreter Bediensteter als Verursacher der
Rechtsverletzung zu ermitteln, entstehen Schadenersatzanspriiche gegentliber diesem Bediensteten

26 Baumann, Paul u.a.: Forschungsdaten—Management und Recht. Feldkirch/Diins: W. Neugebauer Verlag 2021.
(Arbeitshefte der AG fir juristisches Bibliotheks- und Dokumentationswesen. Bd. 28) S. 77.
27 STGB §202a, Abs. 1 https://www.gesetze-im-internet.de/stgb/ 202a.html
28 STGB §202b, Abs. 1 https://www.gesetze-im-internet.de/stgh/ 202b.html
29 STGB §303a, Abs. 1 https://www.gesetze-im-internet.de/stgb/ 303a.html
30 UrhG § 62 https://www.gesetze-im-internet.de/urhg/ 62.html
31 BGB §823, Abs. 1 https://www.gesetze-im-internet.de/bgb/ 823.html sowie §280, Abs. 1
https://www.gesetze-im-internet.de/bgb/ 280.html
32 BGB §89, Abs. 1 https://www.gesetze-im-internet.de/bgb/ 89.html
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nur dann, wenn diesem Vorsatz oder grobe Fahrlassigkeit nachgewiesen werden kann. Eine leichte
Fahrlassigkeit reicht dabei nicht.?3

Da das unberechtigte Loschen von Daten sowohl strafrechtliche Konsequenzen haben als auch
Schadensersatzanspriiche verursachen kann, sollten Repositorien von Daten sehr genau darauf
achten, dass bereits mit der Aufnahme der Daten in das Repositorium mit den Rechteinhabern
Vereinbarung zu eventuellen Léschfristen®* getroffen werden.

Im Falle der Verletzung des Urheberrechts an den Daten durch ihre unberechtigte Veroffentlichung
bzw. Verbreitung haben die Rechteinhaber neben dem Recht auf Schadensersatz insbesondere auch
das Recht auf Unterlassung und Beseitigung (z.B. dadurch, dass die unberechtigt online gestellten
Daten aus dem Netz genommen werden). Die letztgenannten Rechte gelten auch verschuldens-
unabhangig. Ein Forschungsdatenrepositorium wird sich i.d.R. von den Wissenschaftlern, welche
Forschungsdaten einbringen, versichern lassen, dass damit keine Rechte dritter verletzt werden.
Darliberhinausgehende Priifpflichten bestehen seitens des Repositoriums nicht, solange es sich nicht
um offensichtliche Rechtsverletzungen handelt. Erhdlt das Repositorium jedoch Kenntnis von einer
Rechtsverletzung, so muss es unverziiglich tatig werden, um die Informationen zu entfernen oder zu
sperren.®

2.2. Die Nachnutzung veroffentlichter Forschungsdaten: ,,Schranken” des
Urheberrechts und Creative-Commons-Lizenzen

In diesem Abschnitt geht es ausschlieBlich um die Nachnutzung
veroffentlichter Forschungsdaten unter urheberrechtlichen Gesichtspunkten.
Fragen des Datenschutzes werden in einem spateren Abschnitt angesprochen.

Auch mogliche patentrechtliche Einschrankungen werden nicht behandelt.

Das Urheberrecht sieht fiir den wissenschaftlichen Bereich einige Privilegien vor,
die auch als ,Wissenschaftsschranken” bezeichnet werden. Durch diese Schranken
werden einige Nutzungsarten von urheberrechtlich geschiitzten Werken gestattet.

Zu den erlaubten Nutzungsarten gehort auch das Text- und Datamining.

Der Begriff ,Schranke” deutet bereits an, dass hier Beschrankungen erlassen werden. Dies ist jedoch
aus der Perspektive der jeweiligen Rechteinhaber zu betrachten, deren Urheberrechte durch die
Wissenschaftsschranken eingeschrankt werden. Aus Sicht der Nachnutzung von urheberrechtlich

33 vgl. Deutscher Bundestag / Wissenschaftliche Dienste: Grundziige der Arbeitnehmerhaftung im éffentlichen
Dienst. Aktenzeichen: WD 6-3000 -043/19 vom 18. Marz 2019 /S.5-6 /
https://www.bundestag.de/resource/blob/650180/ab2cde34f895c05cd23347dfe3051c94/WD-6-043-19-pdf-
data.pdf
34 Zur Frage von Léschfristen von personenbezogenen Daten aus datenschutzrechtlichen Griinden s.u.
35 vgl. TMG § 10b https://www.gesetze-im-internet.de/tmg/BJNR017910007.html|
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geschiitztem Material 6ffnet die Wissenschaftsschranke hingegen fiir die Forschenden einige Moglich-
keiten, die anderen Nutzern nicht offenstehen. Die Gesetzgebung geht dabei immer von einem ,, Werk”
aus, das urheberrechtlich geschiitzt ist. Ubertragen auf den Anwendungsfall wire hier das Werk
gleichzusetzen mit einer Sammlung von Forschungsdaten (Datenbank).

Der geldufigste Fall ist sicherlich das Zitat.3® So wie es méglich ist, innerhalb einer wissenschaftlichen

Vero6ffentlichung aus einer Publikation zu zitieren, so gilt dieses analog auch fir Forschungsdaten, die
— natdlrlich unter Nennung der Quelle — zitiert werden kénnen.

Zum Zweck der nicht kommerziellen wissenschaftlichen Forschung diirfen bis zu 15 Prozent eines
Werkes vervielfaltigt, verbreitet und offentlich zuganglich gemacht werden a. fiir einen bestimmt
abgegrenzten Kreis von Personen fiir deren eigene wissenschaftliche Forschung sowie b. fiir einzelne
Dritte, soweit dies der Uberpriifung der Qualitit wissenschaftlicher Forschung dient. AuRerdem diirfen
fir die eigene wissenschaftliche Forschung bis zu 75 Prozent eines Werkes vervielfaltigt (dann aber
nicht verbreitet oder weitergegeben) werden.?” ,Der Erlaubnistatbestand fordert nicht ausdriicklich,
dass das Werk bereit veroffentlicht sein muss. Allerdings wird im juristischen Schrifttum davon
ausgegangen, dass eine Erstverdffentlichung nur mit Zustimmung des Rechtsinhabers zulissig ist.”3®

Innerhalb von digitalen Semesterapparaten kdnnen fiir die Teilnehmer an einer spezifischen Lehr-
veranstaltung und fiir die Dauer dieser Lehrveranstaltung Materialien bereitgestellt werden. Der
Gesetzgeber spricht hier von 15 % eines Werkes.

Das Urheberrecht sieht vor, dass fir die hier beschriebenen Nutzungsarten, zu denen die Wissenschaft
berechtigt wird, eine angemessene Vergiitung zu zahlen ist.*° Dies wird jedoch fir &ffentliche
Hochschulen und Forschungseinrichtungen tber ein Pauschalverglitungssystem mit der VG Wort
abgewickelt, so dass die einzelnen Forschenden sich nicht darum kiimmern missen und dafir auch
keine Mittel aufbringen missen.

Inzwischen ermdoglicht das Urheberrecht auch die Nutzung von Forschungsdaten zum Zwecke des Text-
und Data Mining. Was damit genau gemeint ist, definiert der Gesetzestext: , Text und Data Mining ist
die automatisierte Analyse von einzelnen oder mehreren digitalen oder digitalisierten Werken, um
daraus Informationen insbesondere tiber Muster, Trends und Korrelationen zu gewinnen.“*! Dazu
heillt es im Gesetzestext: ,Zuldssig sind Vervielfaltigungen von rechtmaBig zuganglichen Werken fir
das Text und Data Mining.“*? Im Bereich der kommerziellen Forschung kann der Rechteinhaber dieses
Recht jedoch auch einschrinken, in dem er sich das Recht auf Text und Datamining explizit vorbehalt.*3
Im Bereich der nichtkommerziellen Forschung besteht diese Moglichkeit der Einschrankung jedoch
nicht. Auch in anderer Hinsicht sind die nichtkommerzielle Forschung (sowohl Forschungsinstitutionen
als auch einzelne Forscher) sowie 6ffentlich zugangliche nichtkommerzielle Bibliotheken privilegiert:

36 UrhG § 51 https://www.gesetze-im-internet.de/urhg/ 51.html
37 UrhG § 60 c https://www.gesetze-im-internet.de/urhg/ 60c.html
38 Baumann, Paul u.a.: Forschungsdaten—Management und Recht. Feldkirch/Diins: W. Neugebauer Verlag 2021.
(Arbeitshefte der AG fir juristisches Bibliotheks- und Dokumentationswesen. Bd. 28) S. 139
39 UrhG § 60a https://www.gesetze-im-internet.de/urhg/ 60a.html
40 UrhG §60 h https://www.gesetze-im-internet.de/urhg/ 60h.html
1 UrhG §44bS. 1 https://www.gesetze-im-internet.de/urhg/ 44b.html
42 UrhG § 44 b S. 2 https://www.gesetze-im-internet.de/urhg/ 44b.html
43 UrhG § 44 b S. 3 https://www.gesetze-im-internet.de/urhg/ 44b.html
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Zum einen haben diese das Recht, die Vervielfiltigten Daten 6ffentlich zuganglich zu machen,, 1. einem
bestimmt abgegrenzten Kreis von Personen fiir deren gemeinsame wissenschaftliche Forschung sowie
2. einzelnen Dritten zur Uberpriifung der Qualitit wissenschaftlicher Forschung. Sobald die
gemeinsame wissenschaftliche Forschung oder die Uberpriifung der Qualitdt wissenschaftlicher
Forschung abgeschlossen ist, ist die 6ffentliche Zuganglichmachung zu beenden.“*

Zum zweiten erlaubt der Gesetzgeber offentlichen nichtkommerziellen Forschungseinrichtungen
sowie oOffentlich zugidnglichen nichtkommerziellen Bibliotheken (aber im Gegensatz zum eben
dargestellten Sachverhalt nicht einzelnen Forschern), diese Daten ,mit angemessenen Sicherheits-
vorkehrungen gegen unbefugte Benutzung auf(zu)bewahren, solange sie fiir Zwecke der wissen-
schaftlichen Forschung oder zur Uberpriifung wissenschaftlicher Erkenntnisse erforderlich sind.” #

Wihrend also die éffentliche Zugénglichkeit nur fiir einen gewissen Zeitraum zur Uberpriifung der
wissenschaftlichen Qualitat zuldssig ist, ist die Aufbewahrung auch langerfristig legitimiert, da ja die
Anschlussforschung nicht zeitlich begrenzt wird.

Sind Materialien, die in dem oben genannten zuldssigen Umfang nachgenutzt werden sollen, nicht frei
zuganglich, sondern durch technische SchutzmalRnamen (z.B. Passwort- und Kopierschutz,
Verschllsselungen) gesichert, so ist es den Nutzern nicht erlaubt, diese technischen SchutzmafR-
nahmen ohne Zustimmung des Rechteinhabers zu umgehen.*® Daneben besteht fir den systema-
tischen Download und das Harvesting auch eine starke Abhangigkeit von der Qualitdt und Auslastung
der Netze des Anbieters, die auch vom Gesetzgeber bestatigt wird: ,Rechtsinhaber sind befugt,
erforderliche MaBnahmen zu ergreifen, um zu verhindern, dass die Sicherheit und Integritat ihrer
Netze und Datenbanken durch Vervielfiltigungen nach Absatz 1 gefihrdet werden.“? Mit dieser
Reglung kann der Rechteinhaber das systematische Download und Harvesting zwar nicht vollstiandig
unterbinden, aber durch eine langsame Dateniibertragung deutlich erschweren.

Daneben hat der jeweilige Rechteinhaber bei all den hier beschriebenen Nutzungen das Recht, in einer
Quellenangabe genannt zu werden.*® Auch greift bei allen gesetzlich erlaubten Nutzungen das Verbot,
Anderungen an dem Werk vorzunehmen.* Dies entspricht natiirlich auch den Regeln zur guten
wissenschaftlichen Praxis, wie sie an jeder Hochschule zu finden sind, aber z.B. auch von der DFG
erlassen wurden.>®

4 UrhG § 60 d S. 4 https://www.gesetze-im-internet.de/urhg/ 60d.html

45 UrhG §60dS.5 https://www.gesetze-im-internet.de/urhg/ 60d.html

46 UrhG § 95 a https://www.gesetze-im-internet.de/urhg/ 95a.html

47UrhG § 60 dS. 6 https://www.gesetze-im-internet.de/urhg/ 60d.html

48 UrhG § 63 https://www.gesetze-im-internet.de/urhg/ 63.html

43 UrhG § 62 https://www.gesetze-im-internet.de/urhg/ 62.html

50 https://www.dfg.de/foerderung/grundlagen rahmenbedingungen/gwp/
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Mit Hilfe der sogenannten Creative-Commons-Lizenzen®? kénnen Rechteinhaber
von urheberrechtlich geschiitztem Material Nachnutzungsrechte einrdaumen,
die Uber die ohnehin erlaubten Nutzungsarten (wie oben beschrieben) hinausgehen.
Fur Forschungsdaten werden vielfach die Lizenztypen CC0°2 oder CC BY>® empfohlen.

Die Creative-Commons-Lizenzen sind urspriinglich fir den Anwendungsfall von Open-Access-
Publikationen entwickelt worden. Es ist ein weit verbreiteter Irrtum, dass Open-Access-Publikationen,
die frei im Internet zu finden sind, keinen urheberrechtlichen Schutz genieBen. Selbstverstandlich ist
eine Verlinkung auf solches Material jederzeit moglich. Hingegen ist es nicht erlaubt, solche Texte auf
eigenen Webseiten zu ,spiegeln” oder sie anderweitig zu veréffentlichen oder zu verbreiten. Ein
Urheber, der sein Werk unter eine solche CC-Lizenz stellt, verzichtet hingegen partiell auf seine
Verwertungsrechte an diesem Werk und erméglicht, das Werk unter klar definierten Bedingungen zu
kopieren, zu verbreiten oder anderweitig zu nutzen. Damit wird zur Rechtssicherheit beigetragen, so
dass an einer Nachnutzung interessierte Personen schnell und transparent erkennen kénnen, unter
welchen Konditionen die Nachnutzung gestattet ist.

,Bei einem VerstoR gegen die Nutzungsbedingungen erlischt das Nutzungsrecht automatisch. Dies
verdeutlicht, dass es sich auch bei diesen sog. freien Lizenzen um verbindliche Vertragsklauseln
handelt, deren Nichteinhaltung zu rechtlichen Konsequenzen fiihrt.“>

Wie bereits dargestellt, kann man bei vielen Forschungsdaten iberhaupt keinen urheberrechtlichen
Schutz beanspruchen. Jedoch ist es im Einzelfall weder fiir den Rechteinhaber selbst noch fir die
potentiellen Nachnutzer auf Anhieb zu erkennen, ob in diesem Einzelfall nicht vielleicht doch von
einem urheberrechtlichen Schutz auszugehen ist. Aus diesem Grunde kann es auch in den Fillen, in
denen kein solcher Schutz besteht, sinnvoll sein, durch die Nutzung einer CC-Lizenz Rechtssicherheit
zu schaffen.

Speziell fir den Anwendungsfall Forschungsdaten wurden die Open Data Commons®® entwickelt, die
allerdings einen deutlich geringeren Bekanntheitsgrad haben, so dass mit Ricksicht auf die damit
verbundene Transparenz eher die CC-Lizenzen empfohlen werden. ,Zudem sind die
Lizenzbedingungen maschinenlesbar, indem sie in Form von Metadaten im RDF-Format auf den Seiten
der Verwender hinterlegt werden. Auf diese Weise kdnnen unter einer CC-Lizenz veréffentlichte
Inhalte z.B. gezielt durch eine entsprechende Einstellung der Suchoptionen recherchiert werden.“®

51 https://creativecommons.org/licenses/?lang=de
52 In dieser Schreibweise ist nicht der Buchstabe ,,0“ gemeint, sondern die Ziffer ,null“. Man spricht also im
Deutschen von ,,CC-Null“.
53 Hier sind nicht die deutschen Buchstaben ,,b“ und ,,y* zu nennen, sondern das englische Wort ,by“.
54 Baumann, Paul u.a.: Forschungsdaten—Management und Recht. Feldkirch/Diins: W. Neugebauer Verlag 2021.
(Arbeitshefte der AG fir juristisches Bibliotheks- und Dokumentationswesen. Bd. 28) S. 114
55 https://opendatacommons.org/
56 Baumann, Paul u.a.: Forschungsdaten—Management und Recht. Feldkirch/Diins: W. Neugebauer Verlag 2021.
(Arbeitshefte der AG fur juristisches Bibliotheks- und Dokumentationswesen. Bd. 28) S. 113
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Sowohl von der DFG®’ als auch von der Europaischen Kommission®® werden fiir Forschungsdaten die
Lizenzen CCO oder CC By empfohlen. Die CCO ist gleichzeitig auch diejenige Lizenz, welche die weitesten
Rechte einrdumt: Erlaubt ist hier die Vervielfdltigung und Weitergabe, die Erstellung von
Bearbeitungen (d.h. Verdnderung der Ursprungsdaten) sowie die Vervielfaltigung und Weitergabe der
bearbeiteten Versionen. Dies ist sowohl fir nichtkommerzielle wie auch fir kommerzielle Zwecke
gestattet. Diese Lizenz sieht nicht einmal eine Namensnennung der Urheber vor. Da dies jedoch liber
die Grundsatze guter wissenschaftlicher Praxis (s.0.) gefordert ist, wird im Bereich der &6ffentlichen
Forschung trotzdem eine Namensnennung erfolgen.

Alle weiteren Varianten der Creative-Commons-Lizenzen stellen im Vergleich zur CCO eine Ein-
schrankung der Nachnutzungsmaoglichkeiten dar: CC BY fordert zusatzlich die Nennung des Erstellers /
Urhebers sowie der Quelle (ggf. mit Link auf das Material). Mit der CC SA (share alike) ist die Verpflich-
tung verbunden, weiterverarbeitete Daten unter einer vergleichbaren freien Lizenz zur Verfligung zu
stellen. Die Lizenz CC By-ND (non-derivates) schlieft die Vervielfaltigung und Weitergabe von
Bearbeitungen aus, gestattet also nur die Vervielfaltigung und Weitergabe der Forschungsdaten in
ihrer urspriinglichen Form. Die CC By-NC (non-commercial) gestattet wiederum die Vervielfaltigung
und Weitergabe sowohl der urspriinglichen Daten als auch der bearbeiteten Versionen, schliel3t aber
eine kommerzielle Nutzung bei der Vervielfaltigung und Weitergabe aus. D.h. damit ist eine interne
kommerzielle Nutzung nicht ausgeschlossen (die ja ohnehin auch nicht kontrollierbar ware), sondern
lediglich die Vervielfaltigung und Weitergabe mit kommerziellen Absichten.

So konnte z.B. ein Unternehmen die Forschungsdaten aus einer materialwissenschaftlichen
Untersuchung ganz legal dazu nutzen, einen Werkstoff weiterzuentwickeln, auch wenn diese
Forschungsdaten unter einer CC By-NC — Lizenz veroffentlicht wurden, solange dabei diese Daten nicht
vervielfiltigt oder weitergegeben werden. Und schlieRlich ist die CC By-NC-ND zu nennen, mit der
sowohl die kommerzielle Nutzung als auch die Vervielfaltigung und Weitergabe von Bearbeitungen
ausgeschlossen werden.

Innerhalb der CC-Lizenzen gibt es unterschiedliche Versionen und landerspezifische Varianten, so dass
diese Versionen und Varianten bei einer korrekten Bezeichnung der Lizenz mitgenannt werden sollten,
z.B. ,CC BY 3.0 Deutschland“*® oder ,CC BY 4.0 International“®®. Diese Varianten und Versionen
unterscheiden sich jedoch nur im Detail, die grundsatzliche Ausrichtung einer Lizenz bleibt konstant.

Wie bereits oben dargestellt, gehen Personen, welche Forschungsdaten downloaden und nachnutzen,
die im Internet unter einer CC-Lizenz zum freien Download zur Verfligung stehen, dadurch einen
verbindlichen Vertrag mit dem jeweiligen Anbieter ein, der sie dazu verpflichtet, die darin enthaltenen
Konditionen einzuhalten. Die gleiche Verbindlichkeit entsteht aber auch dann, wenn die Anbieter die
Konditionen zum Download und zur Nachnutzung individuell — d.h. ohne Riickgriff auf existierende
Lizenztypen — festlegen. Grundsétzlich haben hier die Rechteinhaber / Anbieter Vertragsfreiheit und
kénnen die Bedingungen der Nachnutzung in den Grenzen der gesetzlichen Rahmenbedingungen auch
individuell festlegen.

57 DFG Information fiir die Wissenschaft Nr. 68 | 20. November 2014: Appell zur Nutzung offener Lizenzen in
der Wissenschaft https://www.dfg.de/foerderung/info_wissenschaft/2014/info_wissenschaft 14 68/

58 European Commission: H2020 Programme AGA —Annotated Model Grant Agreement. Version 5.2 vom 26
Juni 2019/ S. 253 https://ec.europa.eu/research/participants/data/ref/h2020/grants manual/amga/h2020-
amga_en.pdf

53 https://creativecommons.org/licenses/by/3.0/de/

%0 https://creativecommons.org/licenses/by/4.0/legalcode.de
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3. Forschungsdaten und Datenschutzrecht

Eine gute graphische Darstellung aller datenschutzrechtlichen Fragen im Umgang mit Forschungsdaten
bietet der an der TU Dresden entwickelte Entscheidungsbaum.®! Der ,interaktive virtuelle Assistent”
(deutsch und englisch) ®2 von BERD@NDFI unterstiitzt ebenfalls bei der Entscheidungsfindung.

Detailfragen sollten mit dem ortlichen Datenschutzbeauftragten geklart werden.

Fir jedes Forschungsvorhaben, in dem datenschutzrechtlich relevante
personenbezogene Daten genutzt werden, sollte der Umgang mit
diesen Daten unter datenschutzrechtlichen Gesichtspunkten auch im
Datenmanagementplan geregelt werden.

3.1. Anwendungsfelder des Datenschutzes bei personenbezogenen
Forschungsdaten

Das Datenschutzrecht spielt fiir Forschungsdaten eine Rolle, wenn sich
die Forschungsdaten auf identifizierte oder identifizierbare lebende
Personen beziehen.

Datenschutz ist ein hohes Rechtsgut. Auch wenn das Recht auf informationelle Selbstbestimmung (also
das Recht der Einzelnen, grundsatzlich selbst Gber die Preisgabe und Verwendung ihrer personen-
bezogenen Daten zu bestimmen) nicht unmittelbar im Grundgesetz verankert ist, gilt dieses Recht
doch nach der Rechtsprechung des Bundesverfassungsgerichts als Grundrecht bzw. Menschenrecht.
Die Charta der Grundrechte der Europdischen Union enthélt in §8 den Schutz personenbezogener
Daten.®®

,Als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden
kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitit dieser natiirlichen Person sind.“®* Fiir das Merkmal der Identifizier-
barkeit reicht es aus, wenn eine Person nur unter Zuhilfenahme weiterer Quellen bzw. mit ent-
sprechendem Hintergrundwissen mit einem gewissen Aufwand identifizierbar ist. Die ldentifizier-
barkeit muss also nicht fir jedermann offensichtlich sein, damit das Datenschutzrecht angewendet
werden muss.

61 https://tu-dresden.de/gsw/phil/irget/ifbimd13/ressourcen/dateien/dateien/Datalus/Entscheidungsbaum-
Digital-12-02.pdf?lang=de
62 https://www.berd-nfdi.de/servicestools/legal-questions-in-data-science/
63 Charta der Grundrechte der europiischen Union (2010)
https://www.europarl.europa.eu/germany/resource/static/files/europa grundrechtecharta/ 30.03.2010.pdf
64 DSGVO Art. 4 Abs. 1 https://dsgvo-gesetz.de/art-4-dsgvo/
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Im Anwendungsfall von Audioaufnahmen, in denen eine Person spricht, wird davon ausgegangen, dass
die ldentifizierbarkeit auf Grund der (relativen) Unverwechselbarkeit der individuellen Stimmen
gegebenist. D.h. solche Audioaufnahmen gelten in jedem Fall als personenbezogene Forschungsdaten.

Die Frage, ob eine konkrete Person identifizierbar ist, kann durchaus vom jeweiligen Forschungs-
kontext abhangig sein: Wird eine Umfrage online durchgefiihrt und es kommen mehrere Tausend
Antworten, so kdnnen Fragen nach dem Alter und Geschlecht der Personen, die an der Umfrage
teilgenommen haben, noch nicht dazu fiihren, dass eine Identifizierung ermdglicht wird. Wird die
gleiche Umfrage hingegen fiir einen konkreten kleineren Personenkreis (z.B. die Mitarbeiter eines
Unternehmens oder die Mitglieder eines Vereins) durchgefiihrt, dann ist es durchaus moglich, dass die
Informationen zu Alter und Geschlecht eines Probanden die eindeutige Identifizierung der Person
ermoglichen. Selbst in dem Falle, in dem es z.B. in einem Unternehmen mehrere weibliche
Mitarbeiterinnen im Alter zwischen 55 — 60 Jahre gibt, die Befragung aber ergibt, dass 100 Prozent der
Befragten weiblichen Probandinnen dieser Altersstufe eine Frage identisch beantwortet haben, ist
damit wieder eine eindeutige Zuordnung des individuellen Antwortverhaltens einer konkreten Person
moglich.

Ein Personenbezug kann bei Forschungsdaten auch dadurch entstehen, dass die an der Forschung
beteiligten Personen namentlich in den Forschungsdaten genannt sind. Wenn also z.B. eine Befragung
von Personen auf der StraBe durchgefiihrt wird und dabei keinerlei Informationen lber die
Interviewten erhoben werden, die einen Riickschluss auf deren Identitat zulassen wiirden, hingegen
aber der Name des jeweiligen Interviewers im Datensatz verbleibt, so ist damit ebenfalls ein
Personenbezug in den Forschungsdaten gegeben, der dazu fiihrt, dass diese Daten dem
Datenschutzrecht unterliegen.

Auch ein sogenannter Probanden-Pool (also eine Datei oder Liste mit den Kontaktdaten von Personen,
unter denen Interviewpartner oder Versuchspersonen rekrutiert werden) unterliegt dem Datenschutz-
recht, selbst wenn die damit erhobenen Forschungsdaten selbst keinerlei Personenbezug mehr haben
und somit datenschutzrechtlich unproblematisch sind.

Das Datenschutzrecht ist nicht anwendbar auf die Daten von bereits verstorbenen Personen.
(Ausnahmen in Bezug auf die Abbildungen von Personen s.u.) Ein postmortaler Persdnlichkeitsschutz
gilt nur dann, wenn durch die Veroffentlichung von personenbezogenen Daten die Wirde des
Verstorbenen angetastet wird. Dabei sollte jedoch sorgfiltig gepriift werden, ob die Daten von
verstorbenen Personen indirekt auch Riickschlisse auf noch lebende Personen zulassen, so dass doch
wieder eine datenschutzrechtliche Relevanz gegeben ist. Auch gilt das Recht nur fir natirliche
Personen, nicht fiir juristische Personen (Korperschaften des 6ffentlichen Rechts und des Privatrechts).

Das Datenschutzrecht regelt die Speicherung, Verarbeitung, Weitergabe und Veroffentlichung solcher
personenbezogenen Daten.
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Bei den personenbezogenen Daten werden einige Daten als besonders sensibel
und somit auch besonders schiitzenswert hervorgehoben.
Dazu gehoren insbesondere Gesundheits- und Sozialdaten.

Als besonders sensibel gelten , personenbezogene Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religise oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natlirlichen Person, Gesundheitsdaten oder
Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Person“.%> Daneben gehéren
auch Informationen zu strafrechtlichen Verurteilungen und Straftaten®® von Personen zu den
besonders schiitzenswerten personenbezogenen Daten.

Der Umgang mit besonders sensiblen Patientendaten aus der Gesundheitsversorgung wird im BSI-
Gesetz®’” noch einmal gesondert geregelt und unterliegt damit besonderen Restriktionen. Die
betroffenen Kliniken miissen alle zwei Jahre nachweisen, dass sie diese Anforderungen erfillen.

Der Datenschutz gilt nicht fir personenbezogene Daten,
welche die betroffene Person offensichtlich 6ffentlich gemacht hat.%®

Gerade die Veroffentlichung von Informationen Uber die eigene Person im Internet oder in den
sozialen Medien gehort zu dieser Kategorie. So sind z.B. Forschungsvorhaben, in denen Twitter- oder
Facebook-Eintrage analysiert werden, i.d.R. datenschutzrechtlich unbedenklich. Daneben fiihren
jedoch auch alle anderen Formen der Veréffentlichung (z.B. in Massenmedien wie TV, Radio,
Zeitschrift, Buch) von eigenen personenbezogenen Daten dazu, dass diese nicht mehr dem Daten-
schutz unterliegen. Dies gilt insbesondere auch fir die bibliographischen Metadaten von Veroéffent-
lichungen, so dass Literaturdatenbanken oder Literaturverzeichnisse in keinem Fall datenschutz-
rechtlichen Einschrankungen unterliegen. Veroffentlicht hingegen eine dritte Person personen-
bezogene Daten, so kann man nicht automatisch davon ausgehen, dass diese Veroffentlichung von der
betroffenen Person autorisiert wurde.

Einen besonderen Schutz genieRen Abbildungen,
auf denen identifizierbare Personen zu sehen sind.

Dieser besondere Schutz bezieht sich dabei nicht auf die Speicherung oder Verarbeitung dieser Bilder,
aber auf die Verbreitung und Veroéffentlichung, die nur mit der Zustimmung der abgebildeten Person
erlaubt sind. In diesem Falle gilt der Schutz sogar 10 Jahre Uber den Tod der abgebildeten Person
hinaus, hier kdnnten die tiberlebenden Angehérigen eine Erlaubnis zur Verdffentlichung erteilen.®
Auch hier bedeutet das Attribut ,identifizierbar” nicht, dass es jeder Person, die diese Abbildung sieht,
moglich ware, den Abgebildeten zu identifizieren. Auch eine Identifizierbarkeit, die Hintergrundwissen
voraussetzt, ist ausreichend fiir einen entsprechenden Schutz.

55 DSGVO Art. 9 Abs. 1 https://dsgvo-gesetz.de/art-9-dsgvo/
56 DSGVO Art. 10 https://dsgvo-gesetz.de/art-10-dsgvo/
67 BSI-Gesetz https://www.gesetze-im-internet.de/bsig 2009/index.htmI|#BJNR282110009BJNE000203116
68 DSGVO Art. 9 Abs. 2 e https://dsgvo-gesetz.de/art-9-dsgvo/
69 KunstUrHG § 22 https://www.gesetze-im-internet.de/kunsturhg/ 22.html
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Dieses Verbot gilt nicht fir ,Bildnisse aus dem Bereiche der Zeitgeschichte; Bilder, auf denen die
Personen nur als Beiwerk neben einer Landschaft oder sonstigen Ortlichkeit erscheinen; Bilder von
Versammlungen, Aufziigen und dhnlichen Vorgangen, an denen die dargestellten Personen teilge-
nommen haben.“”® Vergleichbar mit der Formulierung der Personen der Zeitgeschichte ist auch die
Formulierung der Personen des 6ffentlichen Lebens, also Politiker und sonstige Prominente, deren
Bilder nur dann nicht veroffentlicht werden dirfen, wenn dies einen Eingriff in die Privat- bzw.
Intimsphare darstellen wiirde. Sind Minderjahrige betroffen, wird die Privatsphdre besonders ernst
genommen.

Durch die Anonymisierung bzw. Pseudonymisierung von personenbezogenen
Forschungsdaten kann der Personenbezug der Daten eliminiert oder
zumindest von den anderen Daten separiert werden.

,Die Grundsatze des Datenschutzes sollten daher nicht fir anonyme Informationen gelten, d.h. fir
Informationen, die sich nicht auf eine identifizierte oder identifizierbare natiirliche Person beziehen,
oder personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene
Person nicht oder nicht mehr identifiziert werden kann.“’! Durch eine Anonymisierung werden also
aus personenbezogenen Forschungsdaten diejenigen Informationen gel6scht, die eine Identifizierung
bzw. Identifizierbarkeit (gemaR den bereits oben beschriebenen Kriterien) méglich machen. Ist diese
Anonymisierung wirksam erfolgt so spielt der Datenschutz fiir den weiteren Umgang mit diesen
Forschungsdaten keine Rolle mehr.

In vielen Fallen kann es jedoch vorkommen, dass durch eine vollstindige Anonymisierung der
Informationsgehalt der entsprechenden Forschungsdaten fir die jeweilige Forschungsfrage nicht mehr
ausreichend ist. In diesem Falle kann auch eine Pseudonymisierung erfolgen. Bei diesem Verfahren
werden die Daten, die zu einer Identifizierung fiihren — so z.B. der Name — in den Daten durch ein
Pseudonym — z.B. eine Identitdtsnummer — ersetzt und dann eine Konkordanz zwischen dieser
Nummer und dem Namen sicher getrennt von den anderen Daten gespeichert. Eine besonders sichere
Trennung ist erreicht, wenn die aufbewahrende Stelle rdaumlich, organisatorisch und personell
getrennt von der forschenden Stelle ist und als sogenannter interner oder externer Treuhander dies
Daten bewahrt. Das gewdhlte Pseudonym selbst darf keine Rickschlisse auf die damit gemeinte
Person ermoglichen. Somit sollte die Identitatsnummer beispielsweise nicht das Geburtsdatum der
Person beinhalten.

In all den Fallen, in denen Datennutzende keinerlei Zugriff auf die Zuordnungsregel bzw. Konkordanz
haben, sind die Daten nicht mehr personenbezogen im Sinne des Gesetzes und somit sind die
Regelungen des Datenschutzes nicht anzuwenden. In allen anderen Fillen, in denen die Forscher /
Datennutzern die Moglichkeit der Re-identifizierung durch Nutzung der Zuordnungsregel bzw.
Konkordanz haben, gelten die Regeln des Datenschutzes vollumfanglich.

Ist eine nachtragliche Zuordnung der Daten fir die Forschungsfrage nicht mehr erforderlich, sollte die
Zuordnungsregel bzw. Konkordanz geléscht werden. Die dafiir vorgesehene Frist wird idealiter vorab
festgelegt und den betroffenen Personen kommuniziert, da es ja nach Ablaufen dieser Frist nicht mehr
moglich ist, den betroffenen Personen Auskunft dariber zu erteilen, welche Daten von ihnen
gespeichert wurden (vgl. Absatz 3.3 Informationspflichten).

70 KunstUrHG §23 https://www.gesetze-im-internet.de/kunsturhg/ 23.html
71 Erwagungsgrund 26 zur DSGVO https://dsgvo-gesetz.de/erwaegungsgruende/nr-26/
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3.2. Erlaubnistatbestdnde fiir die Arbeit mit personenbezogenen
Forschungsdaten

Das Datenschutzrecht verbietet grundsatzlich die Erhebung, Verarbeitung,
Nutzung und Veroéffentlichung personenbezogener Daten, erlaubt dies aber
unter bestimmten Voraussetzungen.

Wahrend in vielen Rechtsgebieten alles als erlaubt gilt, was nicht explizit verboten wird, gilt im
Datenschutzrecht — genau wie im Urheberrecht — die umgekehrte Rechtslogik: hier greifen zunachst
einmal umfassende Verbote, es wird genau definiert, unter welchen Ausnahmetatbestinden die
Verbote nicht gelten. In der Rechtssprache nennt sich dies ein Verbot mit Erlaubnisvorbehalt.

Im Regelfall setzt der Umgang mit personenbezogenen Forschungsdaten
die Einwilligung der betroffenen Personen voraus. Die konkreten
Rahmenbedingungen fiir eine solche Einwilligung sind festgelegt.

,Die Einwilligung sollte durch eine eindeutige bestatigende Handlung erfolgen, mit der freiwillig, fir
den konkreten Fall, in informierter Weise und unmissverstandlich bekundet wird, dass die betroffene
Person mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist, etwa
in Form einer schriftlichen Erklarung, die auch elektronisch erfolgen kann, oder einer miindlichen
Erklarung. Dies kdnnte etwa durch Anklicken eines Kastchens beim Besuch einer Internetseite, durch
die Auswahl technischer Einstellungen fir Dienste der Informationsgesellschaft oder durch eine
andere Erklarung oder Verhaltensweise geschehen, mit der die betroffene Person in dem jeweiligen
Kontext eindeutig ihr Einverstandnis mit der beabsichtigten Verarbeitung ihrer personenbezogenen
Daten signalisiert. Stillschweigen, bereits angekreuzte Kastchen oder Untatigkeit der betroffenen
Person sollten daher keine Einwilligung darstellen.“’> Unterstiitzung bei der Erstellung von
Einwilligungserklarungen bietet z.B. DARIAH ELDAH Consent Form Wizard (CFW).”

Forschende, welche mit personenbezogenen Daten arbeiten, miissen im Bedarfsfall auch nachweisen
kénnen, dass die Einwilligung der betroffenen Personen erfolgt ist. Eine rein mindliche Einwilligung
reicht nicht aus. In der Regel wird es auch nicht moglich sein, ein Einverstandnis zur Verarbeitung
personenbezogener Daten aus dem schlissigen (konkludenten) Handeln der betroffenen Personen
abzuleiten. Wenn man z.B. jemanden nach der Erlaubnis fragt, ihn ,im Zusammenhang mit einer
wissenschaftlichen Studie” zu fotografieren und diese Person sich dann vor der Kamera aufstellt, dann
kann man auch ohne eine miindliche AuRerung die Einwilligung zu dem Foto voraussetzen. Damit ist
aber noch keine Einwilligung fur alle danach folgenden Verarbeitungs- und Speicherungsschritte
verbunden, somit ist diese Handlung nicht als Einwilligung in dem hier gemeinten Sinne zu verstehen.

Das Datenschutzrecht geht im sogenannten Transparenzgrundsatz davon aus, dass die Daten ,,in einer
fiir die betroffene Person nachvollziehbaren Weise verarbeitet werden“’#. Die Einwilligung setzt darum
voraus, dass die betroffenen Personen vorab genau informiert werden, was mit ihren Daten geschieht,

72 Erwagungsgrund 32 zur DSGVO https://dsgvo-gesetz.de/erwaegungsgruende/nr-32/
73 https://consent.dariah.eu/
74 DSGVO Art 5, Satz 1a https://dsgvo-gesetz.de/art-5-dsgvo/
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so dass sie auch einschatzen kdnnen, in was sie konkret einwilligen. Dazu gehéren die folgenden
Informationen, die in klarer und verstindlicher Sprache gegeben werden miissen’:

» Es muss klar werden, dass die Zustimmung zur Datenverarbeitung freiwillig ist und kein Druck
auf die betroffenen Personen ausgelibt wird. Hier ist besonders im Falle von Abhangigkeits-
verhéltnissen (zwischen Studierenden und Lehrenden oder zwischen Arbeitnehmern und
Arbeitgebern) transparent zu machen, dass eine Weigerung zur Nutzung der eigenen Daten
nicht zu anderweitigen Nachteilen fir die betroffenen Personen fiihren kann.

» Der Zweck, fur den die Daten verwendet werden: In dieser Hinsicht gibt es fiir den
Anwendungsfall der wissenschaftlichen Forschung die Mdglichkeit, den Zweck nicht ganz
prazise zu beschreiben, sondern eine Einwilligung etwas allgemeiner einzuholen (broad
consent): ,,Oftmals kann der Zweck der Verarbeitung personenbezogener Daten fur Zwecke
der wissenschaftlichen Forschung zum Zeitpunkt der Erhebung der personenbezogenen Daten
nicht vollstandig angegeben werden. Daher sollte es betroffenen Personen erlaubt sein, ihre
Einwilligung flr bestimmte Bereiche wissenschaftlicher Forschung zu geben, wenn dies unter
Einhaltung der anerkannten ethischen Standards der wissenschaftlichen Forschung geschieht.
Die betroffenen Personen sollten Gelegenheit erhalten, ihre Einwilligung nur fiir bestimme
Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolgten Zweck
zugelassenen MalRe zu erteilen.“’® D.h. (ber das sogenannte Kopplungsverbot ist es nicht
zugelassen, dass die Einwilligung pauschal fir unterschiedliche Zwecke (z.B. einerseits fir die
Nutzung in einer konkreten Untersuchung und andererseits fiir die Nutzung in einem
Probanden-Pool fiir spatere Untersuchungen) vorzusehen. In solchen Fallen muss es den
betroffenen Personen moglich sein, tGber unterschiedliche Verwendungszwecke separat zu
entscheiden.

> Wer hat Zugriff zu den Daten, an wen werden die Daten weitergegeben? Hierbei muss
insbesondere ausdriicklich darauf hingewiesen werden, wenn geplant ist, die Daten auch ins
Ausland weiterzugeben (s.u.).

> Wie lange werden die Daten aufbewahrt?’”” Wenn eine Archivierung der Daten geplant ist,
muss auch dieser Verwendungszweck ausdriicklich in der Einwilligungserklarung bertck-
sichtigt werden.

> Im Falle einer Veroéffentlichung: Welche konkreten personenbezogenen Daten sollen
veroffentlicht werden?

> Es muss auf das Recht hingewiesen werden, die Einwilligung zu widerrufen’® sowie auf die
Moglichkeit, eine Kopie der Daten zur eigenen Person zu erhalten.

> Wer ist verantwortlich fur die Datenhaltung, wer ist der zustindige Datenschutzbeauftragte
und welche Aufsichtsbehorde ist zustandig?

Handelt es sich bei den personenbezogenen Daten um besonders sensible Daten wie Gesundheits- und
Sozialdaten (vgl. Kap. 3.1.), dann muss sich die Einwilligung ausdricklich auch auf diese Daten
beziehen. D.h. eine Einverstandniserkldarung, in der von ,meine Daten” die Rede ist, reicht in diesem
Falle nicht aus, die Kategorien der betroffenen Daten miissen explizit bezeichnet werden (z.B. , Die
Daten zu meiner Religionszugehérigkeit” oder ,Die fiir diese Studie erhobenen Gesundheitsdaten®).”®

75 DSGVO Art. 13 https://dsgvo-gesetz.de/art-13-dsgvo/
76 Erwagungsgrund 33 zur DGSVO https://dsgvo-gesetz.de/erwaegungsgruende/nr-33/
77 Zu den Léschpflichten und Aufbewahrungspflichten s. Kapitel 3.3.
78 Zum Widerrufsrecht s.u.
72 DSGVO Art. 9 https://dsgvo-gesetz.de/art-9-dsgvo/
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Bei Kindern und Jugendlichen gibt es keine feste Altersgrenze, ab wann die Einwilligungsfahigkeit
vorausgesetzt wird. Man kann aber wohl davon ausgehen, dass Jugendliche ab einem Alter von 16
Jahre selbst in der Lage sind, solche Einwilligungen zu geben. Fiir jingere Kinder sowie sonstige nicht
einwilligungsfahige Personen, die gesetzliche Vertreter haben, missen diese einwilligen.

Die Moglichkeit, die Einwilligung zur Verarbeitung von personenbezogenen
Daten nachtraglich zu widerrufen, gilt im Forschungskontext nur eingeschrankt.

,Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den Widerruf
der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht beriihrt.“®® Hat also jemand seine Einwilligung zur Veréffentlichung seiner
personlichen Daten gegeben, so bleibt eine entsprechende Veroffentlichung auch dann rechtens,
wenn diese Einwilligung spater widerrufen wird. Ansonsten ergibt sich aus einem Widerruf grund-
satzlich die Verpflichtung, die entsprechenden Daten zu l6schen.

Zum Recht zum Widerruf gilt jedoch fiir wissenschaftliche Forschungszwecke eine Ausnahme, sofern
diese Widerrufsmoglichkeiten ,voraussichtlich die Verwirklichung der spezifischen Zwecke unméglich
machen oder ernsthaft beeintrachtigen und solche Ausnahmen fiir die Erfilllung dieser Zwecke
notwendig sind.“®! Hat ein Wissenschaftler in seinen Forschungsdaten eine groRere Anzahl an
personenbezogenen Daten und mochte nun einer der betroffenen Personen seine Einwilligung
widerrufen, so ist davon auszugehen, dass die Loschung der Daten dieser einen betroffenen Person
den Forschungszweck nicht wesentlich beeintrachtigen und somit nicht abgelehnt werden kann.

Eine Nutzung von personenbezogenen Daten ist unter bestimmten
Rahmenbedingungen fiir die wissenschaftliche Forschung auch ohne
explizite Einwilligung der betroffenen Personen maoglich.

Leider ist in dieser Hinsicht der Gesetzestext eher allgemein und ldsst einigen Interpretationsspiel-
raum. Hier heiRt es: ,,...ist die Verarbeitung besonderer Kategorien personenbezogener Daten ... auch
ohne Einwilligung fiir wissenschaftliche oder historische Forschungszwecke oder fiir statistische
Zwecke zuldssig, wenn die Verarbeitung zu diesen Zwecken erforderlich ist und die Interessen des
Verantwortlichen an der Verarbeitung die Interessen der betroffenen Person an einem Ausschluss der
Verarbeitung erheblich (iberwiegen.“®? Dieser Passus gilt also sowohl fiir ,,normale” personen-
bezogene Daten wie auch fiir die besonders sensiblen Kategorien wie z.B. Gesundheits- und Sozial-
daten (s.0.). Von dieser Ausnahmeregelung sollte allerdings nur Gebrauch gemacht werden, wenn es
unter den konkreten Umstdanden nicht moglich ist, die Einwilligungen der betroffenen Personen
einzuholen. Die hohere Rechtssicherheit ermdglicht weiterhin die Einwilligung.

Der Absatz 3 des zitierten Paragraphen fordert auch eine Anonymisierung bzw. Pseudonymisierung
der Daten wann immer dies moglich ist, ohne den Forschungszweck zu gefahrden. Hier muss also im
Bedarfsfall der Nachweis gefiihrt werden, dass die angestrebten wissenschaftlichen Erkenntnisse auf
der Grundlage von anonymisierten oder pseudonymisierten Daten nicht moglich gewesen waren.

80 DSGVO Art. 7 Satz 3 https://dsgvo-gesetz.de/art-7-dsgvo/

81 DSGVO Art. 89 Satz 2 https://dsgvo-gesetz.de/art-89-dsgvo/

82 BDSG § 27 Satz 1 https://dejure.org/gesetze/BDSG/27.html
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In bestimmten Forschungskontexten wie z.B. bei einer Feldbeobachtung ist es fir den Forschungs-
zweck zwingend erforderlich, dass den betroffenen Personen liberhaupt nicht bewusst ist, dass sie
beobachtet werden, da nur so ein ,natlirliches” Verhalten zu beobachten ist. D.h. eine vorherige
Kontaktaufnahme, in denen die betroffenen Personen dariiber informiert wiirden, dass die Daten-
erhebung beabsichtigt wird, wiirde in diesen Fallen das Verhalten beeinflussen und damit dem
eigentlichen Forschungszweck entgegenlaufen. Auch in diesen Fallen ist die Forschung ohne explizite
Einwilligung der betroffenen Personen moglich.

Ein analoger Fall ist die Datenerhebung aus Drittquellen, wenn ,personenbezogene Daten nicht bei
der betroffenen Person erhoben“® werden. Dies kdnne z.B. bei einer epidemiologischen Auswertung
der Fall sein, in der auf nicht-anonymisierte zentrale Daten zu meldepflichtigen Krankheiten
zuriickgegriffen wird. Auch in diesem Falle sind fiir wissenschaftliche Zwecke die Informationspflicht
und die Notwendigkeit der Einwilligung durch die betroffenen Personen eingeschrankt, wenn die
Erteilung dieser Informationen sich als unmaoglich erweist oder einen unverhaltnismaRigen Aufwand
erfordern wiirde und dies die Verwirklichung der Forschungsziele unmoglich macht oder ernsthaft
beeintrachtigt.

Die hier beschriebenen Erlaubnistatbestdnde fiir die Wissenschaft gelten jedoch nur fiir die Verarbei-
tung, nicht fir die Veroffentlichung der personenbezogenen Daten. Die Veroffentlichung ist im
Vergleich dazu noch starker eingeschrankt und ist lediglich dann gestattet, ,wenn die betroffene
Person eingewilligt hat oder dies fir die Darstellung von Forschungsergebnissen Uber Ereignisse der
Zeitgeschichte unerlasslich ist.“®* Damit ist die Verdffentlichung der personenbezogenen Daten ohne
Einwilligung der betroffenen Personen in vielen Fachdisziplinen faktisch unmaoglich. Es ist eher davon
auszugehen, dass diese Regelung auch nicht auf alle lebenden Personen anzuwenden ist, sondern eher
auf sogenannte Personen der Zeitgeschichte bzw. Personen des 6ffentlichen Lebens, also Politiker und
sonstige Prominente, da nur fiir diesen Personenkreis ein unmittelbarer Bezug zu den Ereignissen der
Zeitgeschichte anzunehmen ist.®®

Von der Veroffentlichung zu unterscheiden ist Weitergabe personenbezogener Daten an andere
Forschende (s.u.).

Die Ubermittlung von besonders sensiblen behérdlichen Sozialdaten zum Zweck ,,der wissenschaft-
lichen Forschung im Sozialleistungsbereich oder der wissenschaftlichen Arbeitsmarkt- und Berufs-
forschung“®® ist im Sozialgesetzbuch geregelt und unterliegt sehr strengen Rahmenbedingungen. An
dieser Stelle sollen nur die beiden wichtigsten Voraussetzungen erwahnt werden. Zum einen heil3t es
dort: ,Eine Ubermittlung ohne Einwilligung der betroffenen Person ist nicht zuldssig, soweit es
zumutbar ist, ihre Einwilligung einzuholen.“®’, wobei wiederum nicht genau definiert ist, wie die
Zumutbarkeit beurteilt wird. Zum anderen benétigt man fiir diese Ubermittlung die ,vorherige(n)

Genehmigung durch die oberste Bundes- oder Landesbehérde”.®

83 DSGVO § 14 https://dsgvo-gesetz.de/art-14-dsgvo/

84 BDSG § 27 Satz 4 https://dejure.org/gesetze/BDSG/27.html

85 Vg. Absatz 3.1. zu den Abbildungen von Personen

86 SGB Buch 10 §75 https://www.gesetze-im-internet.de/sgb 10/ 75.html

87 SGB Buch 10 §75 Abs. 1 https://www.gesetze-im-internet.de/sgb 10/ 75.html

88 SGB Buch 10 §75 Abs. 4 https://www.gesetze-im-internet.de/sgb 10/ 75.html
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3.3. Der datenschutzrechtskonforme Umgang mit personenbezogenen
Forschungsdaten

Das Datenschutzrecht definiert die Grundsatze der Zweckbindung,
der Datenminimierung, der Speicherbegrenzung, der Richtigkeit, der Integritat
und Vertraulichkeit und der Rechenschaftspflicht. Korrespondierend mit
diesen Grundsatzen werden auch spezifische Betroffenenrechte
der Personen, lGiber die Daten erhoben werden, definiert. Sowohl bei diesen
Grundsatzen als auch bei den Betroffenenrechten gibt es fiir die Forschung wiederum einige
Ausnahmetatbestande.

Der Grundsatz der Zweckbindung, nachdem Daten nur fir ,festgelegte, eindeutige und legitime
Zwecke erhoben werden“® und nicht fiir andere Zwecke weitergenutzt werden diirfen, gilt nicht fur
die Verwendungszwecke in der Forschung, da Forschungsanliegen ,nicht als unvereinbar mit den
urspriinglichen Zwecken“®® eingestuft werden.

Der Grundsatz der Datenminimierung besagt, dass die Datenhaltung ,auf das fir die Zwecke der
Verarbeitung notwendige MaR beschrinkt sein“®! muss. Da es jedoch im Bereich wissenschaftlicher
Forschung moglich ist, den Zweck der Datenhaltung relativ unkonkret zu halten (vgl. den Abschnitt zur
Einwilligung), stellt dieser Grundsatz fiir die Zwecke der Forschung kein praktisches Hindernis dar.

Der Grundsatz der Speicherbegrenzung bezieht sich auf die Dauer der jeweiligen Datenspeicherung.
Danach wird die Speicherung ,so lange ermdglicht, wie es fir die Zwecke, fiir die sie verarbeitet
werden, erforderlich ist“.92 Aus diesem Grundsatz ldsst sich aus der Perspektive der betroffenen
Personen ein Recht auf Léschung bzw. Recht auf Vergessen-werden ableiten.®® Auch dieser Grundsatz
bzw. dieses Recht gilt fir die Verwendung in der Forschung nicht uneingeschrinkt, da ja eine
Nachnutzung von personenbezogenen Daten fiir nachfolgende Forschungsprojekte erlaubt ist. Die
Grundsatze guter wissenschaftlicher Praxis empfehlen in der Regel eine Aufbewahrung der Daten fiir
mindestens 10 Jahre, so beispielsweise bei der DFG: ,,Wenn wissenschaftliche Erkenntnisse 6ffentlich
zuganglich gemacht werden, werden die zugrunde liegenden Forschungsdaten ... in der Regel fiir einen
Zeitraum von zehn Jahren zugénglich und nachvollziehbar ... aufbewahrt.“** Diese 10-Jahres-Frist hat
der Gesetzgeber auch als Ausnahmetatbestand fiir die Forschung verankert. Selbst bei besonders
sensible Sozialdaten , kdnnen die verarbeiteten Daten bis zu zehn Jahre lang gespeichert werden, um
eine Nachpriifung der Forschungsergebnisse auf der Grundlage der urspriinglichen Datenbasis sowie
eine Verarbeitung fiir weitere Forschungsvorhaben ... zu erméglichen. %

89 DSGVO Art. 5 Abs. 1 b https://dsgvo-gesetz.de/art-5-dsgvo/
%0 DSGVO Art. 5 Abs. 1 b https://dsgvo-gesetz.de/art-5-dsgvo/
%1 DSGVO Art. 5 Abs. 1 ¢ https://dsgvo-gesetz.de/art-5-dsgvo/
92 DSGVO Art. 5 Abs. 1 e https://dsgvo-gesetz.de/art-5-dsgvo/
93 DSGVO Art. 17 https://dsgvo-gesetz.de/art-17-dsgvo/
9 DFG: Leitlinien zur Sicherung guter wissenschaftlicher Praxis Bonn 2019 Leitlinie 17
https://www.dfg.de/download/pdf/foerderung/rechtliche rahmenbedingungen/gute wissenschaftliche praxi
s/kodex gwp.pdf
95 SGB X § 75 Abs. 4 https://www.gesetze-im-internet.de/sgb 10/ 75.html
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Der Grundsatz der Richtigkeit besagt, die Daten muissen ,sachlich richtig und erforderlichenfalls auf
dem neuesten Stand sein; es sind alle angemessenen MaBnahmen zu treffen, damit personen-
bezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich

geldscht oder berichtigt werden®.%®

Damit verbunden ist auch das Recht auf Berichtigung: ,Die betroffene Person hat das Recht, von dem
Verantwortlichen unverziiglich die Berichtigung sie betreffender unrichtiger personenbezogener
Daten zu verlangen. Unter Berticksichtigung der Zwecke der Verarbeitung hat die betroffene Person
das Recht, die Vervollstandigung unvollstindiger personenbezogener Daten — auch mittels einer
erginzenden Erklarung — zu verlangen.””” Auch dieses Recht gilt in Bezug auf die Forschung nur
eingeschrankt.®®

Der Grundsatz der Integritdt und Vertraulichkeit verlangt, dass personenbezogene Forschungsdaten
»in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten
gewahrleistet, einschlieBlich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter Schadigung durch
geeignete technische und organisatorische MaRnahmen.“®® Dieser Grundsatz gilt auch im Forschungs-
kontext uneingeschrankt. Die Frage, was ,geeignete technische und organisatorische MalRnahmen*
sind, ist auch davon abhéangig, wie grol die ,,Sensibilitdt” der jeweils benutzten Daten angeht. Naheres
dazu s.u.

Der Grundsatz der Rechenschaftspflicht besagt, dass die jeweils Verantwortlichen fir die Einhaltung
aller anderen genannten Grundsitze verantwortlich sind und deren Einhaltung nachweisen kénnen,®
Diesem Zwecke dient insbesondere ein Verarbeitungsverzeichnis (s.u.). In den Féllen, in denen eine
Einwilligung der betroffenen Personen eingeholt wird, war ja bereits von der Informationspflicht die
Rede, d.h. die betroffenen Personen bekommen detaillierte Informationen zu den Rahmen-
bedingungen, unter denen die Daten genutzt werden (s.0.). Eine analoge Informationspflicht wird auch
in den Fallen definiert, ,,wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
wurden.“1°! In diesen Fillen kann jedoch gar nicht vorausgesetzt werden, dass die Kontaktdaten der
betroffenen Personen lberhaupt verfligbar sind. Vor diesem Hintergrund definiert der Gesetzgeber
eine Ausnahme von der Informationspflicht, wenn ,die Erteilung dieser Informationen sich als
unmoglich erweist oder einen unverhéltnismaRigen Aufwand erfordern wiirde; dies gilt insbesondere
fir die Verarbeitung flr im offentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder
historische Forschungszwecke oder fir statistische Zwecke ... soweit die in Absatz 1 des vorliegenden
Artikels genannte Pflicht (=die Informationspflicht) voraussichtlich die Verwirklichung der Ziele dieser
Verarbeitung unméglich macht oder ernsthaft beeintrichtigt.“1°? Analoges gilt aus der Perspektive der
Betroffenen fiir das Auskunftsrecht'®® (incl. dem Recht, eine Kopie der eigenen Daten zu erhalten), das
ebenfalls fir die wissenschaftliche Forschung eingeschrankt ist. ,,Das Recht auf Auskunft ... besteht
dariber hinaus nicht, wenn die Daten fiir Zwecke der wissenschaftlichen Forschung erforderlich sind
und die Auskunftserteilung einen unverhiltnismiRigen Aufwand erfordern wiirde.“1%4

% DSGVO Art. 5 Abs. 1 d https://dsgvo-gesetz.de/art-5-dsgvo/
97 DSGVO Art. 16 https://dsgvo-gesetz.de/art-16-dsgvo/
%8 DSGVO Art. 89 Abs. 2 https://dsgvo-gesetz.de/art-89-dsgvo/
9 DSGVO Art. 5 Abs. 1 f https://dsgvo-gesetz.de/art-5-dsgvo/
100 DSGVO Art. 5 Abs. 2 https://dsgvo-gesetz.de/art-5-dsgvo/
101 DSGVO Art. 14 https://dsgvo-gesetz.de/art-14-dsgvo/
102 DSGVO Art. 14, Abs. 5 https://dsgvo-gesetz.de/art-14-dsgvo/
103 DSGVO Art. 15 https://dsgvo-gesetz.de/art-15-dsgvo/
104 BDSG § 27 Abs. 2 https://dsgvo-gesetz.de/bdsg/27-bdsg/
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Alle Ausnahmeregelungen fiir die Forschung gelten in den Féllen, in denen die eigentlichen
Bestimmungen ,voraussichtlich die Verwirklichung der spezifischen Zwecke unmaoglich machen oder
ernsthaft beeintrachtigen und solche Ausnahmen fiir die Erfullung dieser Zwecke notwendig sind.“1%
Auch hier lasst sich feststellen, dass dies zwar einen relativ grofen Handlungsspielraum lasst, aber
gleichzeitig auch einen hohen Interpretationsspielraum ermoglicht, der nicht zur Erhéhung der
Rechtssicherheit beitragt.

Neben den Informationspflichten gegeniiber dem individuellen
Betroffenen besteht bei dem Umgang mit personenbezogenen

Daten eine Dokumentationspflicht in Form eines Verarbeitungsverzeichnisses.®

In einem Verzeichnis der Verarbeitungstatigkeiten werden im Grundsatz ganz dhnliche Informationen
zusammengetragen, wie sie auch im Kontext der Einwilligung (s. Kap. 3.2.) vorgesehen sind:

» Namen und Kontaktdaten der Verantwortlichen sowie der zustindigen Datenschutz-
beauftragten.

» Der Zweck der Verarbeitung der Daten (wobei im Falle der Forschung die Beschreibung des
Zweckes sehr allgemein erfolgen kann).

» Welche personenbezogenen Daten werden erhoben?

» Wer hat Zugriff auf die Daten, an wen werden die Daten weitergegeben? (ggf. auch
Weitergabe ins Ausland)

» Wann werden die Daten ggf. wieder geléscht?

» Welche technischen und organisatorischen MaBnahmen werden unternommen, um die Daten
vor unberechtigtem Zugriff und Missbrauch zu schiitzen? (zu den MaRnahmen s.u.)

Die Pflicht zur Fiihrung eines Verarbeitungsverzeichnisses entfallt fur Institutionen mit weniger als 250
Mitarbeiter*innen. Da jedoch im Falle von Hochschulen die gesamte Hochschule als Rechts-
personlichkeit gilt, bezieht sich diese Grenze auf die gesamte Hochschule, nicht etwas auf einzelne
Lehrstiihle oder Forschungsgruppen. Lediglich bei auReruniversitaren Forschungseinrichtungen ist der
Fall denkbar, dass die Verarbeitungsverzeichnisse auf Grund der niedrigen Mitarbeiterzahl entfallen.

Hat die Verarbeitung personenbezogener Daten ,voraussichtlich ein
hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge
ist zusatzlich eine Datenschutz-Folgenabschatzung erforderlich.

«107

Diese Datenschutz-Folgenabschatzung gilt also insbesondere fiir die besondere Kategorie von
besonders sensiblen personenbezogenen Daten. Es handelt sich um eine strukturierte Sicherheits-
prifung, die immer in enger Absprache mit dem Datenschutzbeauftragten vor Ort durchgefiihrt wird,
der dann auch berat, welche Aspekte in dieser Erklarung beriicksichtigt werden missen.

105 DSGVO Art. 89 Abs. 2 https://dsgvo-gesetz.de/art-89-dsgvo/
106 DSGVO Art. 30 https://dsgvo-gesetz.de/art-30-dsgvo/
107 DSGVO Art. 35 https://dsgvo-gesetz.de/art-35-dsgvo/
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Die technischen und organisatorischen MalRnahmen, die erforderlich sind,
um personenbezogene Daten vor unberechtigtem Zugriff und Missbrauch
zu schitzen, sind in der Gesetzgebung nicht eindeutig definiert.

Die Notwendigkeit fiir solche MalRnahmen ergibt sich aus dem bereits erwahnten Grundsatz der
Integritat und Vertraulichkeit (s.0.) Je sensibler die personenbezogenen Daten sind, desto héher ist
das notwendige Schutzniveau. Technische MaRnahmen missen dabei dem Stand der Technik
entsprechen. Hier sieht jedoch das Datenschutzrecht auch eine Abwagung vor zwischen einerseits dem
Aufwand fur die MaRnahmen und andererseits ,, der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natrlicher
Personen.“1% Der jeweilige Stand der Technik wird (iber die Standards der ISO 2700-Familie!®®
umrissen sowie im regelmiaRig aktualisierten IT-Grundschutz-Kompendium!?® des Bundesamtes fiir
Sicherheit in der Informationstechnik dargestellt.

Zu diesen MalRnahmen gehoren insbesondere:

» Der Schutz vor unberechtigtem Zugriff auf die Daten. Dazu gehort z.B. die Zutrittskontrolle in
Serverraumen, die Zugriffskontrolle auf die Daten z.B. durch Passwortschutz, das Verbot,
personenbezogene Daten auf privaten PCs zu speichern, sowie die sichere Aufbewahrung von
Datentragern in verschlossenen Schranken oder ggf. sogar Safes.

» Der Schutz vor unberechtigtem Loschen oder Verandern der Daten.

> ,MaBRnahmen, die gewéhrleisten, dass nachtraglich tGberprift und festgestellt werden kann,

ob und von wem Daten eingegeben, verdndert oder entfernt worden sind.“!!

,Die Sensibilisierung der an Verarbeitungsvorgingen Beteiligten.“1?

Die Verschlisselung, Anonymisierung oder Pseudonymisierung der Daten (s.o.).

> ,Die Einrichtung eines Verfahrens zur regelmiaRigen Uberpriifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisatorischen MalRnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung.“13

VYV VvV

108 DSG NRW § 15

https://recht.nrw.de/Imi/owa/br bes detail?sg=0&menu=0&bes id=38824&anw_nr=2&aufgehoben=N&det i
d=408179

109150 27001 — 27008 sowie fachspezifische Subnormen 27010-27019 vgl.
https://www.iso.org/standard/54534.html

110 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-
Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-

kompendium node.html;jsessionid=E1F1E25C5D1ED494B63CD0973AA1AE9C.internet461

111 DSG NRW § 15 Abs. 2

https://recht.nrw.de/Imi/owa/br bes detail?sg=0&menu=0&bes id=38824&anw_nr=2&aufgehoben=N&det i
d=408179

112 DSG NRW § 15 Abs.3

https://recht.nrw.de/Imi/owa/br_bes detail?sg=0&menu=0&bes_id=38824&anw_nr=2&aufgehoben=N&det i
d=408179

113 DSG NRW § 15 Abs.8

https://recht.nrw.de/Imi/owa/br_bes detail?sg=0&menu=0&bes id=38824&anw_nr=2&aufgehoben=N&det i
d=408179
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Die hier erwdhnten MaRnahmen gelten gleichermalen auch fiir Daten-Repositorien, in denen die
Forschungsdaten nach Abschluss des Forschungsvorhabens abgelegt werden. Diese werden mit den
Datenlieferanten klar abstimmen, welche Zugriffsbeschrankungen fiir den jeweiligen Datenbestand
einzuhalten sind.

Bei der Weitergabe von personenbezogenen Daten im Rahmen der Forschung
werden grundsatzlich drei Falle unterschieden: die Weitergabe zum Zwecke der
Auftragsdatenverarbeitung, die Weitergabe im Rahmen einer Forschungskooperation
sowie die Weitergabe (oder Einsichtnahme in die Daten) an / durch Forschende
zum Zwecke der Nachnutzung.

Erfolgt die Nutzung der personenbezogenen Daten auf der Basis einer Einwilligungserklarung der
betroffenen Personen, so muss die Weitergabe in dieser Einwilligung bereits ausdriicklich erwahnt
sein. Aber auch in den Fallen, in denen die Nutzung der personenbezogenen Daten ohne explizite
Einwilligung der betroffenen Personen erfolgt (s.o.) ist eine Weitergabe nicht generell ausgeschlossen.

Die Nutzung eines externen Auftragsdatenverarbeiters, z.B. zur Verarbeitung von sehr grofen
Datenmengen, ist in der Forschung auch fiir personenbezogene Daten moglich. Der Verarbeiter muss
entsprechend vertrauenswirdig sein und ,hinreichend Garantien dafiir bieten, dass geeignete
technische und organisatorische MaRRnahmen so durchgefiihrt werden, dass die Verarbeitung im
Einklang mit den Anforderungen dieser Verordnung (der DSGVO) erfolgt und den Schutz der Rechte
der betroffenen Person gewéhrleistet.“!'* In der Regel werden externe Dienstleister eine Zertifizierung
haben, die durch eine dafiir akkreditierte Zertifizierungsstelle durchgefiihrt wurde.?*> Auch muss fiir
die Weitergabe und Verarbeitung eine konkrete vertragliche Vereinbarung erfolgen.

Handelt es sich um ein gemeinsam kooperativ durchgefiihrtes Forschungsvorhaben so gilt dies nicht
als Weitergabe der Daten im Sinne des Datenschutzrechts, sondern um eine gemeinsame Nutzung und
gemeinsame Verantwortlichkeit fir die erhobenen Daten. Hier muss — z.B. Gber den Daten-
managementplan — die individuelle Verantwortlichkeit der kooperierenden Forscher schriftlich
festgehalten werden.

Die Weitergabe der Daten an einzelne weitere Forschende oder die Einsichtnahme in die Daten durch
Forschende an einem Prasenz-Arbeitsplatz ist moéglich. In diesen Fallen empfiehlt es sich jedoch, von
den nachnutzenden Forschenden eine schriftliche Nutzungserklarung zu verlangen oder aber eine Data
Transfer Agreement (DTA) abzuschlieRen, in denen diese zusichern, die personenbezogenen Daten
ausschlieBlich zu den genannten (Forschungs-)Zwecken zu verwenden und selbst nicht weiter zu geben
oder zu verdffentlichen.

114 DSGVO Art. 28 Satz 1 https://dsgvo-gesetz.de/art-28-dsgvo/
115 DSGVO Art. 42 https://dsgvo-gesetz.de/art-42-dsgvo/
27



https://dsgvo-gesetz.de/art-28-dsgvo/
https://dsgvo-gesetz.de/art-42-dsgvo/

CIRDM ! niversitits- und
tadt
ibliothek Kdln

Die Weitergabe personenbezogener Daten in sogenannte Drittlander
unterliegt zusatzlichen Einschrankungen.

Alle Lander der EU haben mit der europaischen Datenschutzgrundverordnung die gleichen rechtlichen
Rahmenbedingungen, so dass eine Dateniibermittlung innerhalb der EU unter den gleichen
Bedingungen moglich ist wie innerhalb von Deutschland. Dariber hinaus werden Uber den
sogenannten Angemessenheitsbeschluss!!® durch die Europédische Kommission weitere Nicht-EU-
Lander bestimmt, in denen das Datenschutz-Niveau mit dem in der EU vergleichbar ist. Aktuell sind
dies ,,Andorra, Argentinien, Kanada (nur kommerzielle Organisationen), Farder, Guernsey, Israel, Isle
of Man, Jersey, Neuseeland, Schweiz, Uruguay und Japan. In diese ist die Datenibermittlung daher
ausdricklich gestattet.“Y’

Da es in den USA fir Ermittlungsbehorden moglich ist, die Herausgabe von personenbezogenen Daten
zu verlangen, gehort die USA nicht zu den Landern, die gemal Angemessenheitsbeschluss den EU-
Landern gleichgestellt werden. Auch fir GroBbritannien liegt nach dem In-Kraft-Treten des BREXIT
aktuell kein entsprechender Angemessenheitsbeschluss vor. Alle anderen Staaten, die weder der EU
angehodren und fir die es keinen Angemessenheitsbeschluss gibt, (incl. der USA und GroRRbritannien)
gelten als Drittlander. ,Falls kein Beschluss ... vorliegt, darf ein Verantwortlicher oder ein
Auftragsverarbeiter personenbezogene Daten an ein Drittland oder eine internationale Organisation
nur Ubermitteln, sofern der Verantwortliche oder der Auftragsverarbeiter geeignete Garantien
vorgesehen hat und sofern den betroffenen Personen durchsetzbare Rechte und wirksame
Rechtsbehelfe zur Verfligung stehen.“!'® , Diese geeigheten Garantien kénnen darin bestehen, dass auf
verbindliche interne Datenschutzvorschriften, von der Kommission oder von einer Aufsichtsbehorde
angenommene Standarddatenschutzklauseln oder von einer Aufsichtsbehdrde genehmigte
Vertragsklauseln zuriickgegriffen wird.“*® Hier empfiehlt sich dringend die konkrete Absprache mit
dem Datenschutzbeauftragten der eigenen Hochschule.

3.4. Die Verantwortlichkeiten fiir den Datenschutz und die Folgen von
VerstoRen gegen den Datenschutz

Verantwortlicher im Sinne des Datenschutzrechts ist ,,die natiirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen

Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet“!?

In Bezug auf Hochschulen und auBeruniversitdre Forschungseinrichtungen ist nicht unumstritten, wie
dort die Verantwortlichkeit zu verorten ist. Unter Bezugnahme auf die grundgesetzliche Freiheit der
Forschung kann die Position vertreten werden, dass die Forschenden, die nicht weisungsgebunden
forschen, selbst verantwortlich sind. Hier kdnnte man die These vertreten, dass Forschende, denen

116 DSGVO Art. 45 https://dsgvo-gesetz.de/art-45-dsgvo/
117 https://dsgvo-gesetz.de/themen/drittland/
118 DSGVO Art. 46 https://dsgvo-gesetz.de/art-46-dsgvo/
119 Erwagungsgrund 108 zur DSGVO https://dsgvo-gesetz.de/erwaegungsgruende/nr-108/
120 DSGVO Art. 4 https://dsgvo-gesetz.de/art-4-dsgvo/
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Forschungsdaten im urheberrechtlichen Sinne zugeordnet sind (vgl. Abs. 2.1.), damit auch die
Verantwortung in datenschutzrechtlicher Hinsicht haben. Andererseits sind Forschende in daten-
schutzrechtlicher Hinsicht oftmals an Vorgaben (z.B. Hochschulordnungen) gebunden und mussen die
von der Einrichtung vorgegebene IT-Infrastruktur nutzen. Dies wiirde wiederum dafiirsprechen, die
Verantwortlichkeit fiir die Datenverarbeitung in Auslibung der Dienstpflichten (solange keine
dienstlichen Befugnisse tUberschritten werden) doch bei der Hochschule oder Forschungseinrichtung
zu sehen. Diese hat jedoch die Mdglichkeit, die Verantwortung durch eine interne Weisung auf die
jeweils leitenden Forschenden bzw. auf die Leitungen von einzelnen Organisationseinheiten zu
delegieren.

Abgesehen von dieser formalen Verantwortlichkeit kann grundsatzlich jede Person, die mit den
personenbezogenen Daten umgeht, im Falle von schwerwiegenden VerstoBen gegen das
Datenschutzrecht strafrechtlich, privatrechtlich oder dienstrechtlich zur Rechenschaft gezogen
werden. AuRerhalb der rechtlichen Folgen von gravierenden Datenschutzverletzungen kann dies
natdrlich auch zu Reputationsverlusten fiir die jeweiligen Forschenden fiihren.

Bereits im Abschnitt 2.1. dieser Darstellung war die Rede davon, dass die urheberrechtliche Zuordnung
von Forschungsdaten an der Hochschule in Abhangigkeit vom Status bzw. Beschaftigungsverhaltnis der
beteiligten Personen zu beurteilen ist. Dies gilt analog auch in diesem Kontext: ,An Hochschulen
werden viele Personen wissenschaftlich tatig, ohne dabei in einem Beschaftigungsverhaltnis mit der
entsprechenden Forschungseinrichtung zu stehen. Dies betrifft z.B. Studierende in Hinblick auf ihre
Abschlussarbeit, externe Doktoranden oder Honorarprofessoren. Diese Personengruppen sind durch
Gesetz oder Vereinbarung an die Hochschule gebunden. Fiir die Beurteilung kommt es deshalb
maRgeblich darauf an, ob ihre Tatigkeit mit der Hochschule verkniipft ist und sie frei (iber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten ... entscheiden. Honorarprofessoren, die
in der Regel nur zu Lehraufgaben verpflichtet sind, werden deshalb als Verantwortliche zu betrachten
sein, wenn sie andere als die ihnen zugewiesenen Aufgaben ausfiihren.” 2! In Bezug auf die
Studierenden kommen die Autoren zu anderen Schlussfolgerungen, hier wird also ausdricklich eine
andere Einschatzung vertreten als dies im Kontext der urheberrechtlichen Zuordnung von
Forschungsdaten als vorherrschende Meinung bekannt ist: ,,Dagegen sind Studierende aufgrund ihrer
Betreuung und der notenmaliigen Beurteilung ihrer Abschlussarbeit nicht unwesentlich durch die
jeweilige Forschungseinrichtung beeinflusst. Sie werden zudem mit der Immatrikulation zum Mitglied
der Forschungseinrichtung ... lhre Forschungsvorhaben erfolgen daher in der datenschutzrechtlichen
Verantwortung der Hochschule.” 122

Sanktionen bei Datenschutzverletzungen kénnen sowohl strafrechtlich
als auch privatrechtlich oder dienstrechtlich erfolgen.

Die jeweiligen Aufsichtsbehorden fir den Datenschutz (Landesbeauftragte fiir den Datenschutz)
kénnen im Extremfall die sofortige Einstellung eines Forschungsvorhabens und Léschung samtlicher

121 Baumann, Paul u.a.: Forschungsdaten—Management und Recht. Feldkirch/Diins: W. Neugebauer Verlag
2021. (Arbeitshefte der AG fir juristisches Bibliotheks- und Dokumentationswesen. Bd. 28) S. 266-267
122 A a.0. (s. Anm. 113)
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unrechtmiRig erhobener oder verarbeiteter Daten verlangen.?

Far offentliche Forschungs-
einrichtungen und Hochschulen ist hingegen keine Verhdngung von BuBgeldern vorgesehen.'?* Davon

ausgenommen ist jedoch die Auftragsforschung fiir kommerzielle Kunden.

,Jede Person, der wegen eines Verstolles gegen diese Verordnung ein materieller oder immaterieller
Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den
Auftragsverarbeiter.“'® Neben unmittelbaren wirtschaftlichen Schiden, die durch die Daten-
schutzrechtsverletzung entstehen kénnen, kénnen dabei auch eher immaterielle Schaden, wie z.B.
Rufschddigungen, zur Geltung gebracht werden.!? Die Schadensersatzanspriiche richten sich zunichst
gegen die jeweilige Forschungseinrichtung bzw. Hochschule. Diese konnen wiederum die jeweiligen
Mitarbeiter in Regress nehmen, sofern diesen Vorsatz oder grobe Fahrlassigkeit nachgewiesen werden
kann. Eine leichte Fahrlassigkeit reicht hingegen nicht.

In Extremfillen konnen auch strafrechtliche Konsequenzen'?” oder auch dienstrechtliche
Konsequenzen (bis hin zur Kiindigung) drohen.

Auch bei verantwortungsvollem Umgang mit personenbezogenen Daten
sind Datenschutzpannen niemals véllig auszuschlieBen. In diesen Fallen
greift eine Meldepflicht an die zustandige Aufsichtsbehorde.

In solchen Fallen sollte unverziglich, spatestens aber innerhalb von 72 Stunden, der ortliche
Datenschutzbeauftragte kontaktiert werden, der die notwendigen Schritte einleiten wird.*?®

4. Weitergabe und Nachnutzung von Forschungsdaten

Die Weitergabe und Nachnutzung von Forschungsdaten wurde in diesem Text bereits an anderer
Stelle thematisiert:

> Abschnitt 2.2. beschéftigt sich mit der Nachnutzung von Forschungsdaten unter
urheberrechtlicher Perspektive sowie mit den Creative-Commons-Lizenzen

> Abschnitt 3.3. erldutert unter anderem auch die datenschutzrechtlichen Bedingungen der
Weitergabe von Forschungsdaten

An dieser Stelle sollen nunmehr weitere Rahmenbedingungen fiir die rechtssichere Weitergabe und
Nachnutzung von Forschungsdaten erlautert werden.

Den (nicht nur unter juristischen Gesichtspunkten) einfachsten Weg,
eigene Forschungsdaten rechtssicher
fiir die Nachnutzung zur Verfiigung zu stellen,
bieten etablierte (vertrauenswiirdige) Forschungsdatenrepositorien.

123 DSGVO Art. 58 https://dsgvo-gesetz.de/art-58-dsgvo/
124 BDSG § 43 Abs. 3 https://dsgvo-gesetz.de/bdsg/43-bdsg/
125 DSGVO Art. 82 Abs. 1 https://dsgvo-gesetz.de/art-82-dsgvo/
126 ygl. DSGVO Erwégungsgrund 75 https://dsgvo-gesetz.de/erwaegungsgruende/nr-75/
127 BDSG § 42 https://dsgvo-gesetz.de/bdsg/42-bdsg/
128 DSGVO Art. 33 https://dsgvo-gesetz.de/art-33-dsgvo/
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Forschungsdatenrepositorien in offentlicher Tragerschaft garantieren eine wirtschaftliche
Unabhangigkeit sowie eine wissenschaftliche Professionalitdt. Damit ist auch die Wahrung aller
juristischen Rahmenbedingungen gewahrleistet. Bei der Wahl eines geeigneten Repositoriums spielen
natdrlich auch andere nicht-juristische Kriterien eine Rolle, auf die an dieser Stelle jedoch nicht ndaher
eingegangen werden soll, so z.B. die Persistenz und die Zitierfihigkeit der Daten.?®

In der Regel bekommt ein Forschungsdatenrepositorium von den Rechteinhabern ein einfaches nicht
ausschlieBliches Nutzungsrecht an den Daten. Das beinhaltet das Recht auf die Archivierung und die
Bereitstellung der Daten. Dabei wird das Repositorium die konkreten Konditionen der Weitergabe der
Daten (s.u.) mit den Rechteinhabern genau besprechen und dabei auch kompetent beraten. Alle
weitergehenden Rechte verbleiben bei den Forschenden. Damit gehen die Datengebenden eine
Rechtsbeziehung zum Repositorium ein, diese wiederum haben dann eine Rechtsbeziehung zu den
Datennutzenden.

Datenbereitstellende kénnen Gber Nutzungsbedingungen bzw. Datenlizenzen
festlegen, unter welchen Konditionen die Nachnutzung der jeweiligen Daten
moglich ist. Eine noch groRere Sicherheit ermoglichen Datennutzungsvertrage,
die zwischen den Datenbereitstellenden und den Datennutzenden
fir einen konkreten Nachnutzungsfall explizit geschlossen werden.

Mit den in Abschnitt 2.2. beschriebenen Creative-Commons-Lizenzen werden die urheberrechtlichen
Aspekte der Nachnutzung geregelt. Die Nutzungsbedingungen fiir die Datennutzung bzw. die
Datenlizenzen sollten jedoch auch darlber hinaus gehend festlegen, welche Bedingungen zur
Datennutzung noch zu beachten sind.

Dazu gehoren insbesondere die datenschutzrechtlich relevanten Einschrankungen, die Fristen, nach
denen Datennachnutzende die genutzten Daten wieder |6schen miissen, ggf. die konkreten Zwecke,
fir die Daten zur Nachnutzung zur Verfligung gestellt werden, aber auch so etwas wie Zitierregeln.
Innerhalb der Nutzungsbedingungen kdnnen auch Embargofristen festgelegt werden. ,Das bedeutet,
dass die bisher noch nicht fiir Publikationen verwendeten Daten, ... zwar zeitnah nach Beendigung des
Projekts auf einem Repositorium abgelegt, aber erst zu einem spéateren Zeitpunkt fur Dritte zugdnglich
gemacht werden. Ein Nutzungsembargo kann beispielsweise gerechtfertigt sein, um die
vorubergehende Sicherung des geistigen Eigentums zu ermoglichen und/oder die Daten-
bereitstellenden vor Nachteilen zu schiitzen. ... Als ‘best practice’ fiir die Umsetzung eines Embargos
empfehlen wir, ein fileonly embargo’ zu nutzen, in dessen Rahmen die eigentlichen Datenfiles zwar
mit einem Embargo belegt sind, die entsprechenden Metadaten aber bereits friher 6ffentlich
zuganglich (und somit auffindbar) sind. AuBerdem sollte die Aufhebung des Nutzungsembargos nach
Moglichkeit als eine Funktion des Repositoriums automatisiert erfolgen und keine weiteren Schritte
der Datenbereitstellenden erfordern.” 3° Analog zu der Vertragsbeziehung mit Forschungs-
datenrepositorien bekommen auch Datenendnutzende ein einfaches nicht tbertragbares und nicht
ausschlieBliches Nutzungsrecht an den Daten. Im Unterschied zu den Forschungsdatenrepositorien ist

129 ygl. 2.B. Gollwitzer, Mario u.a.: Management und Bereitstellung von Forschungsdaten in der Psychologie:
Uberarbeitung der DGPs-Empfehlungen. DGPs-Kommission ,,Open Science” (beschlossen durch den Vorstand
der DGPs am 26. 06. 2020). in: Psychologische Rundschau (2021),72(2), 132-146
https://doi.org/10.1026/0033-3042/a000514 S. 138

130 Gollwitzer a.a.0. S. 140
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dieses Recht jedoch zeitlich befristet und u.U. auch an einen konkreten Nutzungszeck gebunden. Die
Weitergabe der Daten an Dritte wird dabei explizit ausgeschlossen.

Ein Musterdatennutzungsvertrag wurde 2021 im Rahmen von KonsortSWD erarbeitet.!3!
Grundsatzlich sind auch individualisierte Nutzungsbedingungen maoglich, die sich auf den konkreten
Einzelfall beziehen, doch in der Regel werden Standard-Nutzungsbedingungen — ggf. mit gewissen
Auswahloptionen - zur Anwendung kommen.

Das Datennutzungsgesetz regelt: , Die Bedingungen fir die Datennutzung muissen nichtdiskriminierend
sein.“3 |nnerhalb dieses Gesetzestextes wird darauf verzichtet, den Begriff ,nichtdiskriminierend’
nadher zu erlautern. Auf der Webseite der Integrationsbeauftragten der Bundesregierung findet sich
beispielsweise die folgende Erlduterung: ,Eine Diskriminierung im rechtlichen Sinne ist jede
ungerechtfertigte Ungleichbehandlung aufgrund von ,Rasse’, ethnischer Herkunft, Geschlecht,
Religion, Weltanschauung, Behinderung, Alter oder sexueller Orientierung.“*® Somit sind
Ungleichbehandlungen auf der Grundlage eines rechtfertigenden sachlichen Grundes — wie z.B. den
Ausschluss der Weitergabe von Daten fir kommerzielle Zwecke - keineswegs ausgeschlossen.

Je nachdem, wie sensibel und schutzwiirdig Forschungsdaten
im Einzelfall sind, kann der Zugriff pragmatisch tiber die Zuordnung zu
Zugriffsklassen unterschiedlich geregelt werden.

Die deutsche Gesellschaft fir Psychologie hat mit ihrer Definition dieser Zugriffsklassen'** ein

pragmatisches Instrument entwickelt, mit der der Zugriff auf Forschungsdaten in Abhangigkeit von
Ihrer Schutzwirdigkeit leicht kategorisiert werden kann: ,Datenschutzrechtliche Gesetze,
forschungsethische Erwagungen ... oder begriindbare wissenschaftliche Interessen der Datenbereit-
stellenden kdnnen es erforderlich machen, den Zugriff auf einen Datensatz bzw. dessen Nutzung...zu
beschrdanken. Dabei sollten datenschutzrechtliche und forschungsethische Bedenken stets in einer
Risikoanalyse abgewogen werden, in die sowohl das Risiko einer missbrdauchlichen Nutzung als auch
die Schwere des entstehenden Schadens im Falle einer missbrduchlichen Nutzung einflieBen.
Beispielsweise kdnnen sowohl ein hohes Risiko der Re-identifizierung von Versuchspersonen gepaart
mit einem niedrigen erwarteten Schaden, als auch ein niedriges Risiko der Re-identifizierung gepaart
mit einem hohen erwarteten Schaden eine starke Zugriffsbeschrankung notwendig machen.“*3> Im
Sinne der FAIR-Prinzipien sollte der Grundsatz gelten : ,So offen wie moglich, so restriktiv wie
notwendig.’

Bei Forschungsdaten der Zugriffsklasse 0 (,open data‘) handelt es sich um Forschungsdaten, die nicht
personenbezogen bzw. vollstandig anonymisiert oder pseudonymisiert sind und bei denen es weder
unter forschungsethischen Gesichtspunkten noch aus der Perspektive der Rechteinhaber Griinde fir
eine Restriktion fir den Zugriff und die Nachnutzung gibt. Diese Daten kbnnen z.B. (iber eine Variante
der Creative-Commons-Lizenzen (vgl. Abs. 2.2.) zur Nachnutzung ohne weitere Einschrankungen zur
Verfligung gestellt werden.

131 Schallabéck, Jan: Mustervertrag Datennutzung KonsortSWD. 2022 https://doi.org/10.5281/zenodo.7648897
132 Gesetz fiir die Nutzung von Daten des 6ffentlichen Sektors (Datennutzungsgesetz - DNG) § 5 Abs. 1
https://www.gesetze-im-internet.de/dng/ 5.html

133 https://www.integrationsbeauftragte.de/ib-de/ich-moechte-mehr-wissen-ueber/schutz-vor-diskriminierung
134 Gollwitzer a.a.0. S. 141-143
135 Gollwitzer a.a.0. S. 141
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Bei Forschungsdaten der Zugriffsklasse 1 (,open data/conditional access’) gilt: ,Der Zugriff bzw. die
Nachnutzung ist an bestimmte, von den Datenbereitstellenden festgelegte Bedingungen gekniipft, mit
denen sich Datennachnutzende explizit einverstanden erklaren miissen. Bei diesen Bedingungen
handelt es sich um Lizenzvertrage mit Standardbedingungen ... Nur wenn die Nachnutzenden diesen
vertraglich geregelten Bedingungen zustimmen, wird der Zugriff ermoglicht (ohne dass vorher noch
einmal eine Bestitigung der Datenbereitstellenden eingeholt wird).“1%¢ , Standardbedingungen fiir den
Zugriff kénnen beispielsweise folgende Aspekte beinhalten: die Nutzung eines Datensatzes zu
ausschlieBlich wissenschaftlichen Zwecken ..., im Falle einer Veroéffentlichung, die aus der Nachnut-
zung hervorgeht, die Verpflichtung, auf eine oder mehrere relevante Quellen zu verweisen..., die
explizite vertragliche Zusage, keinen Re-identifizierungsversuch der Studienteilnehmerinnen und -
teilnehmer vorzunehmen, oder die Verpflichtung, sich an Nutzungseinschrankungen, die mit den
Studienteilnehmenden ausgehandelt wurden, zu halten.” **’

Zugriffsklasse 2 (,restricted access’): ,Der Zugriff bzw. die Nachnutzung ist Uber die in Zugriffsklasse 1
geltenden Bestimmungen hinaus an weitere, vorher von den Datenbereitstellenden festgelegte
Bedingungen geknlipft, mit denen sich Nachnutzende explizit einverstanden erklaren missen. Hier
handelt es sich nicht um ,Standardfélle’ (wie in Klasse 1), sondern um individualisierte Vertrage
zwischen Datenbereitstellenden und Nachnutzenden. Der Zugriff wird nur ermdglicht, wenn sich beide
Vertragsparteien mit den darin definierten Klauseln vollumféanglich einverstanden erkldren.“** Solche
zusatzlichen Nutzungsbedingungen miissen dabei nachvollziehbar begriindet werden und diirfen (s.o.)
nicht diskriminierend sein. Moglich ware hier z.B. die Vereinbarung eines zeitlich befristeten Embargos
flr die Veroffentlichung der Daten. Ein anderes Beispiel bezieht sich auf Daten aus einem Test, der nur
dann valide Ergebnisse bringen kann, wenn die richtigen Antworten nicht vorab bekannt sind. Um
diesen Test auch weiterhin nutzen zu kdnnen, kann hier nachvollziehbar verlangt werden, dass die
Forschungsdaten nur so verdéffentlicht werden, dass die richtigen Antworten nicht preisgegeben
werden.

Die Zugriffsklasse 3 (,secure data‘) ,ist angemessen, wenn die Risikoanalyse ergibt, dass es leicht
moglich ist, Individuen zu identifizieren oder wenn den betreffenden Personen durch das
Bekanntwerden persénlicher Informationen Schaden entstiinde.“**® Dies ist insbesondere bei
besonders schiitzenswerten hochsensiblen personlichen Daten — wie in Abschnitt 3.1. dargestellt — der
Fall. Zu den hier Ublichen SchutzmaBnahmen gehoért der Online-Zugriff auf die Daten (iber einen
besonders technisch abgesicherten Kanal ohne die Moglichkeit, diese Daten zu kopieren bzw. sie
runterzuladen oder aber auch die Nutzung der Daten ausschlieRlich vor Ort in einem Datenzentrum
(ohne die Moglichkeit eigener Datenabziige), ggf. sogar nur unter Aufsicht, um sicherzustellen, dass
Daten nicht z.B. fotografiert werden, oder auch die Verpflichtung, eine restriktive Geheimhaltungs-
bzw. Nichtweitergabe-Erklarung zu unterschreiben.

136 Gollwitzer, a.a.0. S. 142
137 Gollwitzer, a.a.0. S. 142-143
138 Gollwitzer, a.a.0. S. 142
139 Gollwitzer, a.a.0. S. 143
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