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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 41 сторiнку, 17 рисункiв, 16 джерел.

Метою дослiдження є розробка та дослiдження моделi DDoS-атаки

на критичну iнфраструктуру, яка вiдрiзняється вiд тих, що iснує,

врахуванням фiзичного впливу, i порiвняння її з DDoS-атакою в

кiберпросторi за звичайних умов. Об’єктом дослiдження є розподiленi

атаки вiдмови в обслуговуваннi. Предметом дослiдження є модель

розподiленої атаки вiдмови в обслуговуваннi на критичну

iнфраструктуру.

У роботi виконано дослiдження та порiвняння моделей атак вiдмови

в обслуговуваннi на кiберфiзичнi системи. Порiвняння вiдбувалося мiж

моделлю атаки вiдмови в обслуговуваннi на критичну iнфраструктуру,

яка враховує фiзичний вплив, i моделлю атаки на критичну

iнфраструктуру за звичайних умов.

Отриманi результати свiдчать про те, що фiзична така заважає

проведенню кiбератаки, i чим бiльший кiнетичний вплив, тим менша

потужнiсть атаки вiдмови в обслуговуваннi.

РОЗПОДIЛЕНI АТАКИ ВIДМОВИ В ОБСЛУГОВУВАННI,

ЕПIДЕМIЧНI МОДЕЛI, КРИТИЧНА IНФРАСТРУТКТУРА,

ФIЗИЧНИЙ ВПЛИВ
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ABSTRACT

Qualification work contains: 41 pages, 17 figures, 16 sources.

The purpose of the study is to develop and study a model of a DDoS

attack on critical infrastructure that differs from those that exist by taking into

account physical impact and comparing it with a DDoS attack in cyberspace

under normal conditions. The object of research is distributed denial of service

attacks. The subject of the study is a model of a distributed denial of service

attack on critical infrastructure.

The paper studies and compares models of denial-of-service attacks on

cyber-physical systems. The comparison was made between the model of a

denial-of-service attack on critical infrastructure that takes into account

physical impact and the model of an attack on critical infrastructure under

normal conditions.

The results show that physical impact hinders the cyberattack, and the

greater the kinetic impact, the lower the power of the denial of service attack.

DISTRIBUTED DENIAL OF SERVICE ATTACKS, EPIDEMIC

MODELS, CRITICAL INFRASTRUCTURE, PHYSICAL IMPACT
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

DoS — Denial-of-Service Attack

DDoS — Distributed Denial-of-Service Attack

DRDoS — Distributed Reflective Denial of Service

IoT — Internet of Things

SIR — Susceptible-Infected-Recovered

SIS — Susceptible-Infected-Susceptible

ПЗ — програмне забезпечення
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ВСТУП

Актуальнiсть дослiдження. Системи критичної iнфраструктури

включають рiзнi сектори, об’єкти та послуги, якi є життєво важливими

для функцiонування суспiльства та його економiки. Цi системи є

необхiдними для забезпечення безпеки, здоров’я, добробуту та

безперебiйного функцiонування суспiльства в умовах надзвичайних

ситуацiй або криз. Будь-яка їхня недоступнiсть чи несправнiсть може

мати серйознi наслiдки.

Збiльшення рiвня iнформатизацiї робить системи критичної

iнфраструктури вразливими до кiбератак, зокрема до атак вiдмови в

обслуговуваннi. До того ж у сучасних умовах кiберзагрози не тiльки

стають все складнiшими та розповсюдженiшими, а i можуть

пiдкрiплюватися фiзичними атаками. Тому необхiдно не тiльки

створювати новi моделi атак вiдмов в обслуговуваннi, якi будуть

враховувати кiнетичний вплив, але i вивчати як саме фiзична атака буде

впливати на кiбератаку. Це дозволить не тiльки краще зрозумiти цей тип

загроз, його характеристики та особливостi, але i пiдвищити ефективнiсть

методiв захисту.

Метою дослiдження є розробка та дослiдження моделi

DDoS-атаки на критичну iнфраструктуру, яка вiдрiзняється вiд тих, що

iснує, врахуванням фiзичного впливу, i порiвняння її з DDoS-атакою в

кiберпросторi за звичайних умов.

Завдання дослiдження:

1) дослiдження математичної моделi розповсюдження ботнету на

основi епiдемiчного моделювання;

2) розширення моделi з урахуванням фiзичного впливу;

3) дослiдження математичної моделi атаки на кiберфiзичну систему

за допомогою ботнету, сформованого з IoT пристроїв;

4) аналiз i порiвняння моделей.
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Об’єктом дослiдження є розподiленi атаки вiдмови в обслуговуваннi.

Предметом дослiдження є модель розподiленої атаки вiдмови в

обслуговуваннi на критичну iнфраструктуру.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи диференцiйних рiвнянь, епiдемiчного та

комп’ютерного моделювання.

Наукова новизна. Розроблено та дослiджено нову епiдемiчну

модель розподiльної атаки вiдмови в обслуговуваннi, яка б враховувала

фiзичний вплив, порiвняно її з моделлю DDoS-атаки в кiберпросторi за

звичайних умов.

Практичне значення результатiв. Робота допомагає оцiнити

вплив кiнетичних атак на ефективнiсть розподiльних атак вiдмов в

обслуговуваннi на критичну iнфраструктуру, що надалi можна

застосовувати для покращення стратегiй захисту або використовувати

для точнiшого планування кiбератак.

Апробацiя результатiв та публiкацiї. Результати дослiдження

представленi на всеукраїнськiй науково-практичнi конференцiї "Theoretical

and Applied Cybersecurity"(TACS-2023).
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1 ТЕОРЕТИЧНI ВIДОМОСТI

У цьому роздiлi наведено опис теоретичного пiдґрунтя, необхiдного

для розумiння тематики дослiдження.

1.1 Атаки на вiдмову в обслуговуваннi та їхнi види

Атаки на вiдмову в обслуговуваннi розрiзняються мiж собою, але в

будь-якому разi метою таких атак є перекриття доступу легiтимних

користувачiв до ресурсу або системи, заважаючи їм виконувати необхiднi

дiї або отримувати необхiднi послуги. Це може мати серйознi наслiдки

для бiзнесу або органiзацiй, залежно вiд того, наскiльки вони залежать

вiд доступностi своїх мереж або ресурсiв.

1.1.1 Типовi атаки на вiдмову

Атака на вiдмову в обслуговуваннi (Denial of Service) є типом

кiбератаки, спрямованої на забезпечення недоступностi ресурсу, мережi

або комп’ютерної системи для легiтимних користувачiв шляхом

перевантаження цiльового сервiсу або використання вразливостей у

програмному забезпеченнi.

У DoS-атаках зловмисники намагаються перевантажити цiльовий

ресурс або систему, забираючи у них доступнi ресурси, такi як пропускна

здатнiсть мережi, процесорний час, пам’ять або мережевi з’єднання. Це

може бути досягнуто рiзними способами, включаючи надсилання великої

кiлькостi запитiв на обробку(атака переповнення), використання

вразливостей у програмному забезпеченнi(експлуатацiя вразливостi) або

використання ботнетiв (мережi комп’ютерiв, що керуються

зловмисниками).
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У випадку атаки, спрямованої на переповнення ресурсiв,

спостерiгається надмiрне навантаження ресурсiв цiльової системи за

допомогою значних обсягiв трафiку. Боротьба з цiєю формою атак

ускладняється, оскiльки пакети можуть бути будь-якого типу, а значний

обсяг трафiку заважає детальному аналiзу частот. [1]

1.1.2 Розподiленi атаки на вiдмову

Розподiлена атака на вiдмову в обслуговуваннi(Distributed

Denial-of-Service Attack) є пiдтипом DoS-атаки, де зловмисники

використовують багато комп’ютерiв або пристроїв з метою

перевантаження цiльового ресурсу або системи.

У DDoS-атаках зловмисники здатнi мобiлiзувати ботнет, що

складається з багатьох заражених комп’ютерiв або пристроїв (часто за

допомогою вiрусiв, троянських програм або iншого шкiдливого

програмного забезпечення), i використовують їх для одночасного

вiдправлення великої кiлькостi запитiв або трафiку на цiльовий ресурс.

Це надмiрне навантаження перевантажує ресурс або систему, що робить

їх недоступними для легiтимних користувачiв.

DDoS-атаки можуть бути реалiзованi за допомогою рiзних типiв

трафiку. Цi атаки можуть мати рiзнi форми, включаючи атаки на

мережевий рiвень, аплiкацiйнi атаки, а також амплiфiкацiйнi атаки, де

зловмисники використовують вразливостi у мережевих протоколах для

збiльшення обсягу трафiку, який вони вiдправляють до цiлi.

Типова DDoS-атака складається з наступних етапiв:

1. Iдентифiкацiю потенцiйних цiлей атаки та встановлення

необхiдного програмного забезпечення на комп’ютери, якi можуть бути

використанi для здiйснення атаки.

2. Зловмисник надсилає команду через захищений канал

зараженим комп’ютерам для здiйснення атаки на вибрану жертву. Пакети

трафiку атаки можуть мiстити фальшиву IP-адресу джерела, що
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ускладнює iдентифiкацiю комп’ютерiв, що атакують, жертвою. Кiлькiсть

керованих агентiв, якi беруть участь у DDoS-атацi, може варiюватися вiд

кiлькох десяткiв до десяткiв тисяч скомпрометованих машин.

Розподiленi атаки на вiдмову мають кiлька особливостей, якi

притаманнi тiльки їм:

1. Обсяг трафiку розподiленої атаки настiльки великий, що може

перевантажити можливостi бiльшостi корпоративних Iнтернет-з’єднань.

2. При розподiленiй атацi пакети трафiку надходять з рiзних

джерел, що знаходяться в рiзних географiчних регiонах. Це значно

ускладнює процес вiдстеження IP-адрес, з яких вiдбувається атака.

3. Шкiдливий трафiк може мало вiдрiзнятися вiд звичайного, що

ускладнює фiльтрацiю фальшивих пакетiв без шкоди для звичайних

користувачiв. Таким чином, трафiк розподiленої атаки може виглядати

цiлком «легiтимним», що додатково ускладнює завдання виявлення та

вiдсiювання шкiдливого трафiку.

Варто зазначити, що атаки такого типу подiбнi до явища, вiдомого

як «скупчення» (flash crowd), яке виникає тодi, коли велика кiлькiсть

звичайних користувачiв одночасно звертається до сервера. Однак, для

успiшної розподiленої атаки необхiдна значна кiлькiсть джерел трафiку,

зазвичай на рiвнi декiлькох тисяч. [1]

Надалi в роботi буде розглядатися саме цей вид атак.

1.1.3 Вiддзеркаленi розподiленi атаки на вiдмову

Розподiлена вiддзеркалена атака вiдмови в

обслуговуваннi(Distributed Reflective Denial of Service) — це розширена

форма DDoS-атаки, в якiй зловмисники використовують вразливiсть у

протоколах мережi або серверiв, щоб надсилати запити на велику

кiлькiсть вузлiв-амплiфiкаторiв i перенаправляти їх до жертви.

DRDoS-атаки є особливо ефективними, оскiльки зловмисники можуть

значно збiльшити обсяг трафiку, i тим самим пiдсилити ефект атаки.
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У DRDoS-атаках використовуються так званi «амплiфiкатори» — це

сервери або пристрої, якi можуть надсилати вiдповiдь на запит бiльшого

розмiру, нiж початковий. Зловмисники виконують спуфiнг пакетiв,

використовуючи IP-адресу жертви, як адресу вiдправки. Це призводить

до того, що велика кiлькiсть вiдповiдей, багато разiв бiльша, нiж

початковий запит, спрямовується на цiльову жертву, перевантажуючи її

мережу та сервери та викликаючи перебої в обробцi легiтимного трафiку,

що призводить до вiдмови в обслуговуваннi.

До того ж сервери не зберiгають iнформацiю, яка стосується

користувачiв, що звертаються до них iз запитом. Зупинка даного сервiсу

також виявляється неможливою, через його широке використання

значною кiлькiстю звичайних користувачiв. Залежно вiд наявних ресурсiв

i обсягу запитiв цих серверiв, можливо попередити вiддзеркалену атаку

шляхом обмеження кiлькостi вiдповiдей на конкретну адресу. Але варто

вiдзначити, що такий пiдхiд передбачає необхiднiсть зберiгання певної

iнформацiї в пам’ятi, а це потенцiйно може призвести до значних

навантажень на ресурс.[1]

Типова вiддзеркалена атака описана в [5].

1.2 Визначення боту та ботнету

Бот — це пiдконтрольний зловмиснику комп’ютер чи IoT пристрiй.

Ботнет – це мережа комп’ютерiв або пристроїв, що контролюється

зловмисником i використовується для керування ботами.

Зазвичай цi комп’ютери або пристрої зараженi шкiдливим

програмним забезпеченням, таким як вiруси, троянськi програми або

черв’яки.

Здебiльшого ботнети мають можливiсть пiдтримувати

комунiкацiйний зв’язок зi зловмисником та виконувати рiзноманiтнi

завдання, включаючи атаки на вiдмову. Для ефективного керування

такими атаками використовується складна система параметрiв, якi
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визначають частоту пересилки та розмiр пакетiв, використовуваних у

процесi атаки.

Однiєю зi значущих характеристик ботнетiв є їх здатнiсть до

оновлення програмного забезпечення через вiддалений сервер. Цей

механiзм надає зловмиснику можливiсть додавати новi функцiональнi

можливостi та виправляти помилки у власному програмному кодi.

Наприклад, зловмисник може завантажувати новi механiзми атаки на

боти, що дозволяє гнучко реагувати на змiни у захисному забезпеченнi

жертви та забезпечувати керування атакою протягом її здiйснення. [1]

Основними напрямками використання ботнет-мереж є: розсилання

спаму, DDoS-атаки, крадiжка даних, розповсюдження шкiдливого

програмного забезпечення, викрадення обчислювальних ресурсiв,

фiнансовi шахрайства.

1.3 Iнтернет речей як джерело розповсюдження ботнету

Iнтернет речей (Internet of Things) — це концепцiя, що визначає

пiдключення до Iнтернету фiзичних об’єктiв, якi зазвичай не мають

здатностi до мережевого зв’язку. Цi об’єкти можуть бути рiзного типу,

наприклад, побутовi пристрої, електронiка, сенсори, транспортнi засоби,

медичнi пристрої, промислове обладнання та багато iнших.

Головна iдея за концепцiєю IoT полягає в тому, щоб забезпечити цим

об’єктам можливiсть обмiну даними та взаємодiї через мережу Iнтернет.

Це дозволяє збирати, обробляти i аналiзувати великi обсяги даних з рiзних

джерел, що дозволяє здiйснювати розумний аналiз та приймати вiдповiднi

рiшення на основi цих даних.

Однак, впровадження IoT також вносить виклики та проблеми щодо

приватностi та безпеки.

Недостатньо захищенi пристрої Iнтернету речей вiдiграють роль

потенцiйних точок входу для кiбератак, що дозволяє зловмисникам

вплинути на пристрiй шляхом перепрограмування або спричинення його
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неправильної роботи. Недосконало спроєктованi пристрої можуть

насамперед загрожувати безпецi користувачiв, пiддаючи їхнi особистi данi

ризику крадiжки, оскiльки потоки цих даних не належним чином

захищенi. Крiм того, пристрої, що несправнi або некоректно

функцiонують, можуть створювати вразливостi, якi можуть бути

використанi для порушення безпеки системи. [2]

Данi проблеми мають однакову актуальнiсть як для невеликих,

доступних та широко поширених смартпристроїв в Iнтернетi речей, так i

для комп’ютерiв, що традицiйно виступають як кiнцевi точки

пiдключення до Iнтернету. Вартiсть i технiчнi обмеження пристроїв IoT,

зумовленi конкурентним середовищем, змушують виробникiв розробляти

адекватнi механiзми безпеки для цих пристроїв. Однак це створює

потенцiйнi вразливостi щодо безпеки та тривалостi пiдтримки, якi можуть

бути бiльш значущими порiвняно з їхнiми традицiйними комп’ютерними

аналогами.

Поряд з можливими недолiками в проєктуваннi систем безпеки,

саме зростання кiлькостi та рiзноманiтностi пристроїв Iнтернету речей

може збiльшити потенцiйнi можливостi для атак. У поєднаннi зi

складною взаємозалежнiстю мiж пристроями Iнтернету речей, кожен

недостатньо захищений пристрiй, пiдключений до мережi, може

потенцiйно впливати на безпеку та стiйкiсть Iнтернету на глобальному

рiвнi, а не лише в локальному середовищi. Наприклад, холодильник або

телевiзор у США, зараженi шкiдливим програмним забезпеченням,

можуть використовувати домашнє Wi-Fi з’єднання власника для

надсилання тисяч шкiдливих електронних листiв зi спамом отримувачам

по всьому свiту. [16]
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1.4 Епiдемiчнi моделi як iнструмент дослiдження

DDoS-атак

Епiдемiчнi моделi є вiдомим iнструментом для дослiдження

DDoS-атак. Вони дозволяють змоделювати процес iнфiкування пристроїв

та їх подальшу участь у ботнетi, який потiм може бути використаний для

запуску розподiлених атак вiдмови в обслуговуваннi. Зазначенi моделi

спрямованi на вивчення динамiки поширення атаки в мережi та її впливу

на кiлька мережевих пристроїв, таких як хости, маршрутизатори або

сервери, якi надалi стануть джерелами атаки. [3]

Вони мають ряд переваг, наприклад:

1. Аналогiя зi швидким поширенням хвороби. Епiдемiчнi

моделi в основi мають принципи поширення захворювання в популяцiї. Це

дає можливiсть дослiджувати DDoS-атаки як «iнфекцiйнi» процеси, де

«зараження» вiдбувається шляхом передачi трафiку мiж комп’ютерами

чи мережевими вузлами. Такий пiдхiд дозволяє розумiти швидкiсть та

масштаб поширення атаки.

2. Моделювання поведiнки атаки. Епiдемiчнi моделi

дозволяють вiдтворювати та аналiзувати поведiнку DDoS-атаки в часi. Це

дозволяє з’ясувати, як швидко атака розповсюджується, якi вузли стають

її джерелами та як атака впливає на роботу мережi. Такi вiзуалiзацiї та

аналiзи допомагають зрозумiти особливостi атаки та розробити ефективнi

заходи протидiї.

3. Тестування заходiв протидiї. За допомогою епiдемiчних

моделей можна провести численнi симуляцiї та експерименти для оцiнки

ефективностi рiзних заходiв протидiї DDoS-атакам. Наприклад, можна

випробувати рiзнi алгоритми виявлення атаки чи методи блокування

шкiдливого трафiку. Такi дослiдження допомагають розробити та

оптимiзувати алгоритми захисту.

4. Валiдацiя заходiв захисту. Епiдемiчнi моделi можуть бути
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використанi для валiдацiї та перевiрки ефективностi розроблених заходiв

захисту в реальному часi. Це дозволяє перевiрити, як добре застосованi

заходи протидiї працюють пiд час симуляцiй атаки та виявляти можливi

слабкi мiсця в системi захисту.

Згiдно з науковими дослiдженнями, епiдемiчнi моделi пропонують

гiпотезу, що збiльшена кiлькiсть заражених хостiв сприяє вищiй

ймовiрностi успiшної DDoS-атаки, оскiльки такi атаки можуть генерувати

бiльший обсяг трафiку. Таким чином, епiдемiчнi моделi забезпечують

кiлькiсну оцiнку впливу DDoS-атак, враховуючи швидкiсть поширення

iнфекцiї. [15]

Проте, варто вiдзначити, що епiдемiчнi моделi мають свої

обмеження. Наприклад, вони не є придатними для аналiзу стiйкостi

системи до атак. Попри це, можна стверджувати, що зниження швидкостi

поширення i покращення швидкостi вiдновлення сприяють зменшенню

ймовiрностi успiху атаки. [3]

Крiм того, важливо вiдзначити, що епiдемiчнi моделi, як системи

диференцiйних рiвнянь, можуть дати добрi результати в великому

масштабi, що стосується загальної поведiнки системи. Однак, вони

можуть бути менш застосовними для аналiзу невеликих локальних мереж

або окремих хостiв. [4]

Наведенi у наступних пунктах моделi не є єдиними представниками

цього класу, але саме вони лежать в основi даної роботи.

1.5 SIR-модель

Вперше описана Кермаком i МакКендрiком у [7], дана модель

розглядає подiл населення на три категорiї: сприйнятливi (S),

iнфiкованi (I) та вiдновленi (R). За припущенням, усi особи мають

однакову схильнiсть до захворювання, а iмунiтет досягається лише пiсля

повного одужання вiд iнфекцiї. Тривалiсть захворювання дорiвнює

тривалостi перебiгу iнфекцiї зi сталими темпами передачi та одужання. [6]
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1.5.1 SIR-модель без життєвої динамiки

Для закритої популяцiї розмiром 𝑁 робиться припущення, що

змiшування iндивiдiв є однорiдним i виконується закон масової дiї. Крiм

того, для великих класiв iнфекцiйних захворювань бiльш реалiстично

розглядати силу iнфекцiї, яка залежить вiд частки iнфiкованого

населення стосовно до загальної постiйної популяцiї N, а не вiд

абсолютної кiлькостi iнфiкованих суб’єктiв. Виходячи з цього

припущення, стандартний рiвень захворюваностi визначається як 𝛽𝑆𝐼
𝑁 , а

загальний рiвень одужання - як 𝛾𝐼.

З урахуванням цього, можна записати систему диференцiйних

рiвнянь (1.1), яку iлюструє Рис. 1.1:

𝑑𝑆

𝑑𝑡
= −𝛽𝑆

𝑁

𝑑𝐼

𝑑𝑡
=

𝛽𝑆

𝑁
− 𝛾𝐼 (1.1)

𝑑𝑅

𝑑𝑡
= 𝛾𝐼

Де 𝛽 — iнтенсивнiсть контакту, 𝛾 — iнтенсивнiсть вiдновлення,

𝑆 + 𝐼 +𝑅 = 𝑁 .

Рисунок 1.1 – SIR-модель без життєвої динамiки

Наявнiсть епiдемiї визначається значенням 𝑅0 = 𝛽
𝛾 — базового

коефiцiєнту розмноження. Епiдемiя наявна при 𝑅0 > 1, коли при 𝑅0 < 1

вона не спостерiгається. [6]
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1.5.2 SIR-модель з життєвою динамiкою

Якщо систему (1.1) переписати з урахуванням постiйних показникiв

народжуваностi та смертi, то отримаємо систему (1.2), яку iлюструє

Рис. 1.2:

𝑑𝑆

𝑑𝑡
= 𝑏𝑁 − 𝛽𝑆

𝑁
− 𝜇𝑆

𝑑𝐼

𝑑𝑡
=

𝛽𝑆

𝑁
− (𝛾 + 𝜇)𝐼 (1.2)

𝑑𝑅

𝑑𝑡
= 𝛾𝐼 − 𝜇𝑅

Тут 𝜇 — коефiцiєнт смертностi, а 𝑏 — коефiцiєнт народжуваностi.

Так як середнiй час iнфiкування займає 1
𝛾+𝜇 та iнфiкованi особи

заражають iнших з коефiцiєнтом 𝛽, то базовий коефiцiєнт розмноження

визначається 𝛽
𝛾+𝜇 . [6]

Рисунок 1.2 – SIR-модель з життєвою динамiкою

1.6 SIS-модель

Випадки, коли пiсля одужання представник популяцiї знову

повертається до сприйнятливого класу, описуються моделлю

SIS(сприйнятливий-iнфiкований-сприйнятливий).

У цьому пiдроздiлi визначення коефiцiєнтiв i базового коефiцiєнту

розмноження аналогiчно до попереднього.
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1.6.1 SIS-модель з життєвою динамiкою

При 𝑏 ̸= 𝜇 i 𝑆 + 𝐼 = 𝑁 система (1.3) враховує показники

народжуваностi та смертi, вона iлюструється Рис. 1.3 [6]

𝑑𝑆

𝑑𝑡
= 𝑏𝑁 + 𝛾𝐼 − 𝛽𝑆

𝑁
− 𝜇𝑆

(1.3)

𝑑𝐼

𝑑𝑡
=

𝛽𝑆

𝑁
− (𝛾 + 𝜇)𝐼

Рисунок 1.3 – SIS-модель з життєвою динамiкою

1.6.2 SIS-модель без життєвої динамiки

Якщо ми розглядаємо випадок, коли популяцiя незмiнна, то модель

описується системою диференцiйних рiвнянь (1.3) з 𝑏 = 𝜇. Вона

iлюструється Рис. 1.4 [6]

Рисунок 1.4 – SIS-модель з життєвою динамiкою
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Висновки до роздiлу 1

У цьому роздiлi наведено опис теоретичного пiдґрунтя, що необхiдне

для розумiння тематики дослiдження. Наприклад: класифiкацiя атак

вiдмов в обслуговуваннi, перелiк основних епiдемiчних моделей.
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2 ПОБУДОВА МОДЕЛЕЙ

У цьому роздiлi описанi математична модель розповсюдження

ботнету на основi епiдемiчного моделювання, її розширення з

урахуванням фiзичного впливу, математична модель атаки на

кiберфiзичну систему за допомогою ботнету, сформованого з IoT

пристроїв.

2.1 SIR-подiбна епiдемiчна модель розповсюдження ботнету

Для моделювання розповсюдження ботнету обрано SIR-подiбну

модель, оскiльки, поведiнка шкiдливого ПЗ з функцiєю

саморозповсюдження (wormable malware) подiбна до поведiнки вiрусiв в

популяцiї людей.

За основу було взяту модель, запропоновану в [8]. Її особливiсть

полягає в тому, що модель розглядає два рiвнi захисту(низький i

високий), а при вiдновленнi вузли пiдвищують свiй рiвень захисту та

бiльше не повертаються до попереднього. Це є бiльш реалiстичним

сценарiєм поведiнки у порiвняннi з попереднiми вiдомими роботами, де

вiдновленi вузли лишалися на тому ж рiвнi захисту.

Розглядаємо замкнуту мережу, де кiлькiсть учасникiв (хостiв) мережi

незмiнна. Вiдповiдно, 𝑆(𝑡)+𝐼(𝑡)+𝑅(𝑡) = 𝑁 для будь-якого моменту часу 𝑡,

де 𝑁 — загальна кiлькiсть хостiв в мережi.

Мережа складається з двох пiдмножин: та, що атакує (attack), i

цiльова (target).

Сприйнятливi хости — вразливi комп’ютери, сервери, IoT пристрої

в мережi, що можуть бути iнфiкованi.

Iнфiкованi хости — елементи мережi, що зараженi шкiдливим ПЗ i

є членами ботнету. Через них вiдбувається поширення шкiдливого ПЗ.
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Вiдновленi хости — елементи мережi, що були членами ботнету, але

є з нього вилученими (на карантинi, видаленi, запатченi).

Вiдповiдно розглядаємо три змiннi в залежностi вiд часу (кiлькостi

iтерацiй — якщо розглядати дискретнi промiжки часу):

1. Частка сприйнятливих елементiв мережi 𝑆(𝑡);

2. Частка заражених 𝐼(𝑡);

3. Частка вiдновлених (вилiкуваних) 𝑅(𝑡).

Частку сприйнятливих хостiв популяцiї, що атакує, позначимо 𝑆𝑎(𝑡),

iнфiкованих хостiв — 𝐼𝑎(𝑡). Причому 𝑆𝑎(𝑡) + 𝐼𝑎(𝑡) = 1.

Цiльова популяцiя хостiв мережi подiляється на двi пiдгрупи:

1. Слабко захищенi (засоби безпеки не застосовуються або

некоректно налаштованi). Позначимо їх вiдповiдно 𝑆𝑙𝑜𝑤(𝑡), 𝐼𝑙𝑜𝑤(𝑡), 𝑅𝑙𝑜𝑤(𝑡).

2. Добре захищенi (засоби безпеки впровадженi, але присутнi

вразливостi). Позначимо їх вiдповiдно 𝑆ℎ𝑖𝑔ℎ(𝑡), 𝐼ℎ𝑖𝑔ℎ(𝑡), 𝑅ℎ𝑖𝑔ℎ(𝑡).

Причому 𝑆𝑙𝑜𝑤(𝑡) + 𝐼𝑙𝑜𝑤(𝑡) +𝑅𝑙𝑜𝑤(𝑡) + 𝑆ℎ𝑖𝑔ℎ(𝑡) + 𝐼ℎ𝑖𝑔ℎ(𝑡) +𝑅ℎ𝑖𝑔ℎ(𝑡) = 1.

𝑑𝑆𝑎

𝑑𝑡
= 𝜇− 𝛽𝑆𝑎𝐼𝑎 − 𝜇𝑆𝑎 + 𝜉𝐼𝑎

𝑑𝐼𝑎
𝑑𝑡

= 𝛽𝑆𝑎𝐼𝑎 − (𝜉 + 𝜇)𝐼𝑎

𝑑𝑆𝑙𝑜𝑤

𝑑𝑡
= −𝜆𝑆𝑙𝑜𝑤

𝑑𝐼𝑙𝑜𝑤
𝑑𝑡

= 𝜆𝑆𝑙𝑜𝑤 − 𝛾𝑙𝑜𝑤𝐼𝑙𝑜𝑤

𝑑𝑅𝑙𝑜𝑤

𝑑𝑡
= 𝜆𝑙𝑜𝑤𝐼𝑙𝑜𝑤 − 𝜉𝑙𝑜𝑤𝑅𝑙𝑜𝑤 (2.1)

𝑑𝑆ℎ𝑖𝑔ℎ

𝑑𝑡
= −𝜆(1− 𝜀)𝑆ℎ𝑖𝑔ℎ + 𝜉ℎ𝑖𝑔ℎ𝑅ℎ𝑖𝑔ℎ + 𝜉𝑙𝑜𝑤𝑅𝑙𝑜𝑤

𝑑𝐼ℎ𝑖𝑔ℎ
𝑑𝑡

= 𝜆(1− 𝜀)𝑆ℎ𝑖𝑔ℎ − 𝛾ℎ𝑖𝑔ℎ𝐼ℎ𝑖𝑔ℎ

𝑑𝑅ℎ𝑖𝑔ℎ

𝑑𝑡
= 𝛾ℎ𝑖𝑔ℎ𝐼ℎ𝑖𝑔ℎ − 𝜉ℎ𝑖𝑔ℎ𝑅ℎ𝑖𝑔ℎ
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Схема моделi наведена на рис. 2.1. Значення параметрiв наступнi:

1) 𝜇 — коефiцiєнт набору в ботнет;

2) 𝜂 — параметр модифiкацiї, який враховує передачу атаки

заражених цiльових вузлiв для припущеного скорочення

(у вiдсiках 𝐼𝑙𝑜𝑤, 𝐼ℎ𝑖𝑔ℎ);

3) 𝛽 — швидкiсть поширення шкiдливого ПЗ;

4) 𝛾 — коефiцiєнт вiдновлення (вилучення) атакованих хостiв;

5) 𝜉 — вiдновлення хостiв цiльової мережi, якi переходять у

сприйнятливий стан;

6) 𝜀 — рiвень кiбербезпеки цiльової мережi;

7) 𝜎 — кiнетичний вплив на цiльову мережу.

Сприйнятливi вузли цiльової системи можуть бути атакованi при

рiвнi 𝜆 = 𝛽(𝐼𝑎 + 𝜂(𝐼ℎ𝑖𝑔ℎ + 𝐼𝑙𝑜𝑤)).

Рисунок 2.1 – SIR-подiбна епiдемiчна модель розповсюдження ботнету

Базовий коефiцiєнт розмноження для всiєї моделi 𝑅0 визначається як

максимальний базовий коефiцiєнт розмноження слабко захищеної цьової

популяцiї 𝑅0𝑙𝑜𝑤 = 𝛽
𝛾𝑙𝑜𝑤

, сильно захищеної цiльової популяцiї 𝑅0ℎ𝑖𝑔ℎ = 𝛽(1−𝜀)
𝛾ℎ𝑖𝑔ℎ

i популяцiї, що атакує, 𝑅0𝑎 =
𝛽

𝜉+𝜇 .
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Рiвняння системи показують:

1. Змiну кiлькостi вразливих хостiв в мережi iз часом —

залежить вiд кiлькостi контактiв мiж вразливими та iнфiкованими

хостами мережi (ботами), а також вiд швидкостi розповсюдження

шкiдливого ПЗ.

2. Змiну кiлькостi iнфiкованих хостiв (ботiв) — є рiзницею мiж

новими iнфiкованими хостами та тими, що вiдновленi.

3. Прирiст вiдновлених (видалених з ботнета) хостiв

пропорцiйний кiлькостi iнфiкованих (коефiцiєнт вiдновлення є

константою).

2.2 Розширення моделi до урахування фiзичного впливу

За схемою з [9] перепишемо систему рiвнянь з урахуванням життєвої

динамiки. Уведемо у систему новий параметр 𝜎, який показує зовнiшнiй

фiзичний вплив на елементи системи. Тодi система (2.1) буде мати вигляд:

𝑑𝑆𝑎

𝑑𝑡
= 𝜇− 𝛽𝑆𝑎𝐼𝑎 − 𝜇𝑆𝑎 + 𝜉𝐼𝑎

𝑑𝐼𝑎
𝑑𝑡

= 𝛽𝑆𝑎𝐼𝑎 − (𝜉 + 𝜇)𝐼𝑎

𝑑𝑆𝑙𝑜𝑤

𝑑𝑡
= −(𝜆+ 𝜎𝑙𝑜𝑤)𝑆𝑙𝑜𝑤

𝑑𝐼𝑙𝑜𝑤
𝑑𝑡

= 𝜆𝑆𝑙𝑜𝑤 − (𝛾𝑙𝑜𝑤 + 𝜎𝑙𝑜𝑤)𝐼𝑙𝑜𝑤

𝑑𝑅𝑙𝑜𝑤

𝑑𝑡
= 𝜆𝑙𝑜𝑤𝐼𝑙𝑜𝑤 − 𝜉𝑙𝑜𝑤𝑅𝑙𝑜𝑤 (2.2)

𝑑𝑆ℎ𝑖𝑔ℎ

𝑑𝑡
= −𝜆(1− 𝜀)𝑆ℎ𝑖𝑔ℎ + 𝜉ℎ𝑖𝑔ℎ𝑅ℎ𝑖𝑔ℎ + 𝜉𝑙𝑜𝑤𝑅𝑙𝑜𝑤 − 𝜎ℎ𝑖𝑔ℎ𝑆ℎ𝑖𝑔ℎ

𝑑𝐼ℎ𝑖𝑔ℎ
𝑑𝑡

= 𝜆(1− 𝜀)𝑆ℎ𝑖𝑔ℎ − (𝛾ℎ𝑖𝑔ℎ + 𝜎ℎ𝑖𝑔ℎ)𝐼ℎ𝑖𝑔ℎ

𝑑𝑅ℎ𝑖𝑔ℎ

𝑑𝑡
= 𝛾ℎ𝑖𝑔ℎ𝐼ℎ𝑖𝑔ℎ − 𝜉ℎ𝑖𝑔ℎ𝑅ℎ𝑖𝑔ℎ
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2.3 Модель атаки на кiберфiзичну систему за допомогою

IoT-ботнету

У дослiдженнi [10] була розроблена подвiйна епiдемiчна модель, яка

враховує вплив внутрiшнiх i зовнiшнiх чинникiв. Перша складова моделi

передбачає атаку на пристрої Iнтернету речей (IoT) на основi моделi SIS i

залучення зовнiшнiх вузлiв. У цiй частинi дослiдження вивчаються

механiзми, за допомогою яких зловмисники здiйснюють компрометацiю

великої кiлькостi пристроїв IoT з метою створення ботнету. Друга

складова передбачає моделювання розподiленої атаки DDoS на цiльовi

ресурси з використанням SIR-моделювання.

Мережа складається з двох пiдмножин: та, що атакує (attack), i

цiльова (target).

Сприйнятливi хости — вразливi комп’ютери, сервери, IoT пристрої

в мережi, що можуть бути iнфiкованi.

Iнфiкованi хости — елементи мережi, що зараженi шкiдливим ПЗ i

є членами ботнету та через яких вiдбувається подальше поширення

шкiдливого ПЗ.

Вiдновленi хости — елементи мережi, що були членами ботнету, але

є з нього вилученими (на карантинi, видаленi, запатченi).

Зовнiшнi хости — це вузли або об’єкти, якi знаходяться за межами

цiльової мережi i вiдповiдають за запуск атак на мережу.

Вiдповiдно розглядаємо чотири змiннi в залежностi вiд часу

(кiлькостi iтерацiй — якщо розглядати дискретнi промiжки часу):

1. Частка сприйнятливих елементiв мережi 𝑆(𝑡)

2. Частка заражених 𝐼(𝑡)

3. Частка вiдновлених (вилiкуваних) 𝑅(𝑡)

4. Частка зовнiшнiх E(t)

Частку сприйнятливих хостiв популяцiї, що атакує, позначимо 𝑆𝑎(𝑡),

iнфiкованих — 𝐼𝑎(𝑡), зовнiшнiх — 𝐸𝑎(𝑡). Причому 𝑆𝑎(𝑡) + 𝐼𝑎(𝑡) +𝐸𝑎(𝑡) = 1.
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Частку сприйнятливих хостiв цiльової популяцiї позначимо 𝑆𝑡(𝑡),

iнфiкованих — 𝐼𝑡(𝑡), одужалих — 𝑅𝑡(𝑡). Причому 𝑆𝑡(𝑡) + 𝐼𝑡(𝑡) +𝑅𝑡(𝑡) = 1.

У результатi, маємо систему диференцiальних рiвнянь (2.3):

𝑑𝑆𝑡

𝑑𝑡
= −𝛽𝑆𝑡𝐼𝑎 + 𝜉𝑡

𝑑𝐼𝑡
𝑑𝑡

= 𝛽𝑆𝑡𝐼𝑎 − 𝛾𝐼𝑡

𝑑𝑅𝑡

𝑑𝑡
= 𝛾𝐼𝑡 − 𝜉𝑡𝑅𝑡 (2.3)

𝑑𝑆𝑎

𝑑𝑡
= −𝛽𝑆𝑎𝐼𝑎 − 𝜇𝑆𝑎 + 𝜉𝑎𝐼𝑎 + 𝜌𝐸𝑎 − 𝛼𝑆𝑎

𝑑𝐼𝑎
𝑑𝑡

= 𝛽𝑆𝑎𝐼𝑎 − 𝜇𝐼𝑎 − 𝜉𝑎𝐼𝑎 − 𝛼𝑆𝑎

𝑑𝐸𝑎

𝑑𝑡
= 𝛼𝑆𝑎 + 𝛼𝐼𝑎 − 𝜌𝐸𝑎 + 𝜇− 𝜇𝐸𝑎

Рисунок 2.2 – Модель атаки за допомогою ботнету, сформованого з IoT

пристроїв
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Значення параметрiв наступнi:

1) 𝛽 — швидкiсть поширення шкiдливого ПЗ;

2) 𝛾 — швидкiсть вiдновлення iнфiкованих цiльових вузлiв;

3) 𝜉 — швидкiсть, з якою вiдновленi вузли стають вразливими;

4) 𝛼 — швидкiсть вiдключення вiд iнтернету вузлiв, що атакують

(пiсля чого вони приєднуються до зовнiшнiх вузлiв, що атакують);

5) 𝜌 — швидкiсть пiдключення до iнтернету зовнiшнiх вузлiв (пiсля

чого вони приєднуються до вразливих вузлiв, що атакують);

6) 𝜇 — природна смертнiсть i народжуванiсть вузлiв, що атакують.

Базовий коефiцiєнт розмноження для цiєї моделi 𝑅0 =
√︁

𝛽2

(𝜇+𝜉𝑎+𝛼)𝛾 .

Висновки до роздiлу 2

У цьому роздiлi описанi з усiма необхiдними поясненнями та

викладками:

1. Математична модель розповсюдження ботнету на основi

епiдемiологiчного моделювання.

2. Розширення цiєї моделi з урахуванням фiзичного впливу.

3. Математична модель атаки на кiберфiзичну систему за допомогою

ботнету, сформованого з IoT пристроїв.

Наведенi всi значення параметрiв, а також схематичнi iлюстрацiї моделей.
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3 ЧИСЕЛЬНI ЕКСПЕРИМЕНТИ

У цьому роздiлi будуть проведенi чисельнi експерименти з

моделями (2.2) i (2.3), дослiдження впливу вагомих коефiцiєнтiв системи

(2.2) на поведiнку розв’язку, а також порiвняння моделей.

3.1 SIR-подiбна модель з урахуванням фiзичного впливу

Наступний приклад iлюструє графiчний розв’язок системи (2.2).

Графiки моделi наведенi на Рис. 3.1

Початковi умови:

(𝑆𝑎(0),𝐼𝑎(0),𝑆𝑙𝑜𝑤(0),𝐼𝑙𝑜𝑤(0),𝑅𝑙𝑜𝑤(0),𝑆ℎ𝑖𝑔ℎ(0), 𝐼ℎ𝑖𝑔ℎ(0), 𝑅ℎ𝑖𝑔ℎ(0)) =

= (0.875, 0.125, 0.375, 0.125, 0, 0.375, 0.125, 0)

Значення коефiцiєнтiв заданi наступним чином:

(𝛽, 𝜀, 𝜂, 𝛾𝑙𝑜𝑤, 𝛾ℎ𝑖𝑔ℎ, 𝜉𝑙𝑜𝑤, 𝜉, 𝜉ℎ𝑖𝑔ℎ, 𝜇, 𝜎𝑙𝑜𝑤, 𝜎ℎ𝑖𝑔ℎ) =

= (0.495, 0.61, 0.5, 0.0401, 0.0401, 0.055, 0.134, 0.4, 0.07005, 0.03, 0.0001)

Базовий коефiцiєнт розмноження для моделi 𝑅0 ≈ 12.34, що свiдчить

про високий рiвень епiдемiї.

Рисунок 3.1 – Модель атаки за допомогою ботнету, сформованого з IoT

пристроїв
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Система демонструє очiкувану поведiнку: хости переходять у стан

кращого захисту, тобто поступово впроваджуються захиснi механiзми та

закриваються вразливостi, що призводили до атаки.

3.2 Вплив основних коефiцiєнтiв на модель

Найбiльш важливими для дослiдження моделi (2.2) є коефiцiєнти:

1) 𝛽 — швидкiсть поширення шкiдливого ПЗ;

2) 𝜀 — рiвень кiбербезпеки цiльової мережi;

3) 𝜎 — кiнетичний вплив на цiльову мережу.

Наступнi пiдпункти описують вплив цих параметрiв на поведiнку

системи.

3.2.1 Вплив швидкостi поширення шкiдливого ПЗ

Швидкiсть поширення програмного забезпечення прямим чином

впливає на наявнiсть i перебiг епiдемiї у системi.

Наприклад, при максимальному значеннi 𝛽 = 1 можна спостерiгати

рiзкий спалах зараження в цiльовiй популяцiй. Популяцiя, що атакує, при

цьому, складається майже лише з заражених вузлiв (Рис. 3.2).

Рисунок 3.2 – Рiшення системи (2.2) для 𝛽 = 1
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При значенню, трохи менше за середнє, 𝛽 = 0.405, спостерiгається

плавний перебiг епiдемiї, без рiзкого пiдвищення рiвня захворюваностi та

великої кiлькостi iнфiкованих хостiв. При цьому, не спостерiгається

тенденцiї до того, що епiдемiя припиниться сама собою (Рис. 3.4).

Рисунок 3.3

Рисунок 3.4 – Рiшення системи (2.2) для 𝛽 = 0.405

При значеннi коефiцiєнту, що близьке до 0 (𝛽 = 0.1) можемо бачити

вiдсутнiсть захворюваностi взагалi, попри 𝑅0 ≈ 2.5 > 1 (Рис. 3.5).

Рисунок 3.5 – Рiшення системи (2.2) для 𝛽 = 0.1
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3.2.2 Вплив рiвня кiбербезпеки цiльової мережi

Рiвень кiбербезпеки цiльової мережi 𝜀 впливає на ефективнiсть

атаки на систему. Наприклад, на максимальному рiвнi захисту 𝜀 = 1,

попри наявнiсть значної кiлькостi iнфiкованих вузлiв у популяцiї, що

атакує, а також значенню 𝑅0 ≈ 12.34 > 1 можна спостерiгати вiдсутнiсть

епiдемiї. (Рис. 3.6)

Рисунок 3.6 – Рiшення системи (2.2) для 𝜀 = 1

При значеннi, що близьке до 0 (𝜀 = 0.1) можна прослiдкувати рiзкий

спалах захворюваностi (Рис. 3.7).

Рисунок 3.7 – Рiшення системи (2.2) для 𝜀 = 0.1
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3.2.3 Кiнетичний вплив на цiльову мережу

Загальна тенденцiя полягає в тому, що чим бiльший вплив фiзичної

атаки, тим гiрше проходить кiбератака.

Рис. 3.8 – Рис. 3.9 iлюструють це твердження для 𝜎ℎ𝑖𝑔ℎ.

Рисунок 3.8 – Рiшення системи (2.2) для 𝜎ℎ𝑖𝑔ℎ = 0.001

Рисунок 3.9 – Рiшення системи (2.2) для 𝜎ℎ𝑖𝑔ℎ = 0.1
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Рис. 3.10 – Рис.3.11 iлюструють це твердження для 𝜎𝑙𝑜𝑤.

Рисунок 3.10 – Рiшення системи (2.2) для 𝜎𝑙𝑜𝑤 = 0.001

Рисунок 3.11 – Рiшення системи (2.2) для 𝜎𝑙𝑜𝑤 = 0.1

3.3 Модель атаки на кiберфiзичну систему за допомогою

IoT-ботнету

Наступний приклад iлюструє графiчний розв’язок системи (2.3).

Початковi умови:

(𝑆𝑡(0), 𝐼𝑡(0), 𝑅𝑡(0), 𝑆𝑎(0), 𝐼𝑎(0), 𝐸𝑎(0)) = (0.75, 0.25, 0, 0.125, 0, 0.65, 0.2, 0.15)
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Значення коефiцiєнтiв заданi наступним чином:

(𝛽, 𝜉𝑡, 𝛾, 𝜇, 𝜉𝑎, 𝜌, 𝛼) = (0.495, 0.134, 0.0401, 0.07005, 0.005, 0.2, 0.1)

Базовий коефiцiєнт розмноження для моделi 𝑅0 ≈ 8.48, що свiдчить про

високий рiвень епiдемiї.

Розв’язок моделi наведений на Рис. 3.12:

Рисунок 3.12 – Модель атаки на систему за допомогою IoT-ботнету

Модель демонструє цiкаву поведiнку. Попри швидкий рiвень

зараження хостiв i, у цiлому, успiшну кiбератаку, пiсля досягнення пiкової

точки, епiдемiя перестає розвиватися в часi. З одного боку, це добре, бо

ми точно знаємо, що кiлькiсть iнфiкованих хостiв не буде збiльшуватись.

З iншого, це погано, бо неможливого казати про те, що епiдемiя

припиниться сама по собi.

3.4 Порiвняння моделей

З графiкiв видно, що пiсля додавання кiнетичного впливу зрiст

кiлькостi атакованих хостiв порiвняно зменшився, що свiдчить про те, що

фiзична атака заважає проведенню кiбератаки.

Дослiдженi моделi демонструє, що фiзичнi кiнетичнi атаки

обмежують створення ботнету. З одного боту фiзичнi атаки можуть
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призвести до незворотної втрати доступу для цiльової системи (атака

успiшна), але з iншого боту це негативно впливає на потужнiсть атаки

вiдмови в обслуговуваннi. Загалом, розроблена та дослiджена модель

забезпечує основу для розумiння процесу розгортання ботнету i вплив

захисних механiзмiв цiльових систем на це.

Висновки до роздiлу 3

У цьому роздiлi були проведенi чисельнi експерименти з метою

дослiдити та порiвняти двi моделi атак вiдмови в обслуговуваннi на

критичну iнфраструктуру. У першiй моделi враховується вплив фiзичної

атаки на систему, у другiй маємо кiбератаку за звичайних умов. Отриманi

результати в ходi дослiджень кажуть про те, що фiзична атака заважає

проведенню кiбератаки.
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ВИСНОВКИ

У роботi виконано розробку, дослiдження та порiвняння моделей

атак вiдмови в обслуговуваннi на кiберфiзичнi системи. Порiвняння

вiдбувалося мiж моделлю атаки вiдмови в обслуговуваннi на критичну

iнфраструктуру, яка враховує фiзичний вплив, i моделлю атаки на

критичну iнфраструктуру за звичайних умов.

Отриманi результати свiдчать про те, що фiзична така заважає

проведенню кiбератаки, i чим бiльший кiнетичний вплив, тим менша

потужнiсть атаки вiдмови в обслуговуваннi.

Робота допомагає оцiнити вплив фiзичних атак на ефективнiсть

розподiльних атак вiдмов в обслуговуваннi на критичну iнфраструктуру,

що надалi можна застосовувати для покращення стратегiй захисту або

використовувати для точнiшого планування кiбератак.

У подальших дослiдженнях можливi такi напрямки роботи:

1. Об’єднання моделей, що розглядалися в данiй роботi з метою

отримати опис поведiнки розподiленої атаки вiдмови в обслуговуваннi на

системи критичної iнфраструктури за допомогою ботнету, сформованого

з IoT пристроїв, що мають два рiвнi захисту.

2. З метою отримання бiльш деталiзованої карти динамiки атак i

захисту, модель може бути розширена до врахування топологiї мережi та

зв’язкiв мiж хостами.

3. Застосування моделi для розробки бiльш досконалих стратегiй

атаки на мережу, а також захисту вiд подiбних атак вiдмови в

обслуговуваннi.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 SIR-подiбна модель

def ode_func(t, y):

Sa, Ia, Sl, Il, Rl, Sh, Ih, Rh = y

# Обчислення lambda

lam = beta * (Ia + eta * (Ih + Il))

# Обчислення диференцiальних рiвнянь

dSdt = mu - beta * Sa * Ia - mu * Sa + xi * Ia

dIdt = beta * Sa * Ia - (xi + mu) * Ia

dSldt = -(lam + sigma_l) * Sl

dIldt = lam * Sl - (gamma_l + sigma_l) * Il

dRldt = gamma_l * Il - xi_l * Rl

dShdt = -lam * (1 - epsilon) * Sh + xi_h * Rh + xi_l * Rl - sigma_h * Sh

dIhdt = lam * (1 - epsilon) * Sh - (gamma_h + sigma_h) * Ih

dRhdt = gamma_h * Ih - xi_h * Rh

return dSdt, dIdt, dSldt, dIldt, dRldt, dShdt, dIhdt, dRhdt

А.2 SIR-SIS модель зi зовнiшнiми хостами

def ode_func(t, y):

St, It, Rt, Sa, Ia, Ea = y

dStdt = -beta*St*Ia + xi_t*Rt

dItdt = beta*St*Ia - gamma*It

dRtdt = gamma*It - xi_t*Rt

dSadt = -beta*Sa*Ia - mu*Sa + xi_a*Ia + rho*Ea - alpha*Sa

dIadt = beta*Sa*Ia - mu*Ia - xi_a*Ia - alpha*Ia

dEadt = alpha*Sa + alpha*Ia - rho*Ea + mu - mu*Ea

return dStdt, dItdt, dRtdt, dSadt, dIadt, dEadt
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