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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 74 стор., 23 рисунки, 1 таблицю, 25

джерел.

Метою роботи є отримання оцiнки квантового часу застосування

алгоритму Гровера-Саймона до функцiї стиснення геш-функцiї «Купина».

У роботi дослiджено особливостi роботи та внутрiшню структуру

геш-функцiї «Купина». Проаналiзовано алгоритми Гровера, Саймона та

Гровера-Саймона.

На основi аналiзу структури геш-функцiї «Купина» визначено, що

функцiю стиснення можна представити як послiдовнiсть схем

Iвена-Мансура iз вiдповiдними ключами та перестановкою. Таке

представлення дало змогу побудувати атаку на функцiю стиснення за

допомогою алгоритму Гровера-Саймона. Отримано оцiнки квантового

часу атаки: 5, 6 раундiв функцiї стиснення та довжини входу 𝑙 = 512 бiт –

�̃�(2173), �̃�(2173.24) вiдповiдно; 8 раундiв функцiї стиснення та довжини

входу 𝑙 = 1024 бiт – �̃�(2344.33).
Додатково дослiджено зведення атаки на функцiю стиснення

геш-функцiї «Купина» до атаки на EFX-конструкцiю. Отримано оцiнки

квантового часу атаки: 5, 6 раундiв функцiї стиснення та довжини входу

𝑙 = 512 бiт – �̃�(2344); 8 раундiв функцiї стиснення та довжини входу

𝑙 = 1024 бiт – �̃�(2686).
Також оцiнено загальну схемну складнiсть атаки на конструкцiю

CF + Trunc геш-функцiї «Купина» за допомогою алгоритму Гровера. Ця

конструкцiя включає в себе функцiю стиснення та завершальну функцiю.

Вiдповiдно до метрики NIST оцiнено застосовнiсть алгоритму Гровера до

конструкцiї CF + Trunc та отримано наступнi значення схемної

складностi: версiї геш-функцiї «Купина»-𝑛 для 8 ⩽ 𝑛 ⩽ 256 iз довжиною

входу 𝑙 = 512 бiт вразливi до атаки за допомогою алгоритму Гровера,

схемна складнiсть атаки складає 𝒪(2313.73); стiйкiсть версiй геш-функцiї
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«Купина»-𝑛 для 256 < 𝑛 ⩽ 512 iз довжиною входу 𝑙 = 1024 поки

залишається вiдкритим питанням вiдповiдно до порогових констант

𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡, схемна складнiсть атаки складає 𝒪(2572.86).
КВАНТОВИЙ КРИПТОАНАЛIЗ, АЛГОРИТМ ГРОВЕРА,

АЛГОРИТМ САЙМОНА, АЛГОРИТМ ГРОВЕРА-САЙМОНА,

ГЕШ-ФУНКЦIЯ «КУПИНА»
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ABSTRACT

The research paper consists of 74 pages, 23 figures, 1 table, and 25

references.

The aim of the paper is to obtain an estimation of the quantum time for

applying the Grover-meets-Simon algorithm to the compression function of the

«Kupyna» hash function.

The paper examines the peculiarities of the operation and internal

structure of the «Kupyna» hash function. The structure of the Grover, Simon,

and Grover-meets-Simon algorithms is analyzed.

Based on the analysis of the structure of the «Kupyna» hash function,

it has been determined that the compression function can be represented as a

sequence of Even-Mansour schemes with corresponding keys and

permutations. This representation allowed for an attack on the compression

function using the Grover-meets-Simon algorithm. Estimates of the quantum

time for the attack have been obtained: approximately �̃�(2173) for 5, 6 rounds

of the compression function and an input length 𝑙 = 512 bits, and

approximately �̃�(2173.24) for 8 rounds of the compression function and an

input length 𝑙 = 1024, it is approximately �̃�(2344.33).
Furthermore, the reduction of the attack on the compression function of

the «Kupyna» hash function to an attack on the EFX construction has been

investigated. Estimates of the quantum time for the attack have been obtained:

approximately �̃�(2344) for 5, 6 rounds of the compression function and an input

length 𝑙 = 512 bits, and approximately �̃�(2686) for 8 rounds of the compression

function and an input length 𝑙 = 1024 bits.

The overall gate complexity of the attack on the CF + Trunc

construction of the «Kupyna» hash function using the Grover algorithm has

also been evaluated. This construction includes the compression function and

the finalization function. According to the NIST metric, the applicability of

the Grover algorithm to the CF + Trunc construction has been assessed, and
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the following gate complexity values have been obtained: versions of the

«Kupyna»-𝑛 hash function with 8 ⩽ 𝑛 ⩽ 256 and an input length 𝑙 = 512 bits

are vulnerable to attacks using the Grover algorithm, with a gate complexity

of approximately 𝒪(2313.73); the security of versions of the «Kupyna»-𝑛 hash

function with 256 < 𝑛 ⩽ 512 and an input length 𝑙 = 1024 bits remains an

open question according to the threshold constants 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡,

with a gate complexity of approximately 𝒪(2572.86).
QUANTUM CRYPTANALYSIS, GROVER’S ALGORITHM, SIMON’S

ALGORITHM, GROVER-MEETS-SIMON ALGORITHM, «KUPYNA»

HASH FUNCTION
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

𝐶𝐹Kupyna — функцiя стиснення геш-функцiї «Купина»

EM
(𝜋)
⟨𝑘1,𝑘2⟩ — схема Iвена-Мансура iз ключами 𝑘1, 𝑘2 та пiдстановкою 𝜋

⊕ — операцiя побiтового додавання

𝒪(·) — нотацiя Ландау

⟨·| , |·⟩ — бра-кет нотацiя Дiрака
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ВСТУП

Актуальнiсть дослiдження. У 2015 роцi криптографiчна

геш-функцiя «Купина» прийнята в якостi нацiонального стандарту

України «Iнформацiйнi технологiї. Криптографiчний захист iнформацiї.

Функцiї гешування». Криптопримiтив вважається стiйким до атак у

квантовiй моделi обчислень. Iз появою нових напрямкiв у квантовому

криптоаналiзi стiйкiсть геш-функцiї «Купина» стає актуальним

дослiдженням. Таким напрямком є комбiнування квантових алгоритмiв

пiд задачi криптоаналiзу.

Алгоритм Гровера-Саймона [1] є поєднанням алгоритму Гровера [2]

та алгоритму Саймона [3]. Цей алгоритм дозволяє накладати умову

пошуку при застосуваннi алгоритму Гровера, що робить можливим

розробляти бiльш ефективнi методи криптоаналiзу криптопримiтивiв у

квантовiй моделi обчислень.

Застосування алгоритму Гровера-Саймона до функцiї стиснення геш-

функцiї «Купина» є актуальним дослiдженням у розрiзi пошуку ключiв

схеми Iвена-Мансура, що є основною компонентою функцiї стиснення.

Метою дослiдження є побудова атаки на функцiю стиснення

геш-функцiї «Купина» за допомогою алгоритму Гровера-Саймона. Для

розв’язання задачi необхiдно вирiшити такi завдання:

1) Проаналiзувати особливостi алгоритмiв Гровера, Саймона та

Гровера-Саймона.

2) Дослiдити внутрiшню структуру геш-функцiї «Купина».

3) Оцiнити схемну складнiсть атаки на 𝑟-раундову геш-функцiю

«Купина» за допомогою алгоритму Гровера, враховуючи основними

компонентами складностi функцiю стиснення та завершальну функцiю.

4) Оцiнити квантову часову складнiсть атаки на функцiю стиснення

геш-функцiї «Купина» за допомогою алгоритму Гровера-Саймона.

Об’єктом дослiдження є iнформацiйнi процеси в системах
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криптографiчного захисту iнформацiї в квантовiй моделi обчисень.

Предметом дослiдження є стiйкiсть функцiї стиснення геш-функцiї

«Купина».

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: теорiї складностi алгоритмiв, абстрактної та

лiнiйної алгебри, теорiї iмовiрностi.

Наукова новизна отриманих результатiв полягає у тому, що

вперше продемонстровано атаку на функцiї стиснення геш-функцiї

«Купина» за допомогою алгоритму Гровера-Саймона та оцiнено

квантовий час вiдповiдної атаки.

Практичне значення полягає у тому, що продемонстровано спосiб

криптоаналiзу геш-функцiї «Купина» у виглядi зведення до

криптоаналiзу схеми Iвена-Мансура iз вiдповiдними ключами та

перестановкою. Отримано результати по оцiнцi квантового часу атаки на

функцiю стиснення геш-функцiї «Купина».

Апробацiя результатiв та публiкацiї. Результати дослiдження,

описанi в роботi, частково були освiтленi в доповiдi на XXI Всеукраїнськiй

науково-практичнiй конференцiї студентiв, аспiрантiв та молодих вчених

«Теоретичнi i прикладнi проблеми фiзики, математики та iнформатики»

(м. Київ, 11-12 травня 2023 р.).
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1 ОСНОВНI ТЕОРЕТИЧНI ДОСЛIДЖЕННЯ

У роздiлi розглянуто внутрiшню структуру та компоненти

геш-функцiї «Купина»: структура Меркла-Дамгора [5], високорiвнева

конструкцiя Девiса-Мейєра [6], схема Iвена-Мансура [7] та

SPN-структура [8]. Проаналiзовано класичнi атаки на криптопримiтив:

атаки прообразу та атака колiзiї на 5-раундову геш-функцiю

«Купина»-256.

Проаналiзовано базовi поняття квантової моделi обчислень для

кращого розумiння реалiзацiї алгоритмiв та атак у квантовiй моделi.

1.1 Опис геш-функцiї «Купина»

Розглянемо основнi компоненти геш-функцiї: SPN-структура, схема

Меркла-Дамгора, високорiвнева конструкцiя Девiса-Мейєра та схема Iвена-

Мансура.

SPN-структура. Substitution-Permutation Network (SPN) часто

використовується для побудови iтеративного блокового шифру. Ця

структура складається iз циклiв повторюваних математичних операцiй.

SPN лежать в основi алгоритму AES.

Як показано на рисунку 1.1, вiдкритий текст (ВТ) передається у

мережу SP для створення шифрованого тексту (ШТ). Реалiзується це за

допомогою раундiв, що складаються з 3-x основних операцiй:

1) Додавання раундового ключа (AddRoundKey)

2) Пiдстановка бiтiв (SubBytes)

3) Перестановка бiтiв (ShiftRows)

Кожен раунд у SP-мережi має раундовий ключ. Раундовi ключi

беруться з розширення секретного ключа, переданого SP-мережi на

початку. На початку кожного раунду, текст xor’иться з поточним



13

Рисунок 1.1 – SPN-структура

раундовим ключем. Це гарантує, що дешефрування ШТ можливе при

наявностi раундових ключiв.

Рисунок 1.2 – Операцiя AddRoundKey

Далi вiдбувається пiдстановка бiтiв тексту. Так як SP-мережi

використовуються у блочних шифрах, текст представлений у виглядi

блокiв. Байти у блоках тексту пiдставляються по правилам, на основi

iнiцiалiзованих на початку S-блокiв.

Останнiй крок – перестановка. На цьому кроцi бiти тексту

переставляються (перемiшуються). Одним iз прикладiв такого

перемiшування є у AES, де всi рядки окрiм першого зсуваються на
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Рисунок 1.3 – Операцiя SubBytes

одиницю. Це показано на рисунку 1.4.

Рисунок 1.4 – Операцiя ShiftRows

Структура Меркла-Дамгора. Структура Меркла-Дамгора є

схемою для розробки стiйких до колiзiй криптографiчних геш-функцiй. У

схемi використовуються одностороннi функцiї стиснення 𝑓 : 𝑉𝑙 → 𝑉𝑙, що

стiйкi до колiзiй.

Рисунок 1.5 – Структура Меркла-Дамгора

На початку роботи алгоритму, вхiдне повiдомлення 𝑀

доповнюється до певної довжини. Доповнення робиться задля
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забезпечення рiвня стiйкостi та коректної роботи алгоритму, коли

довжина 𝑀 не пiдходить для використання. Доповнене повiдомлення 𝑀
′

розбивається на умовлену кiлькiсть блокiв однакової довжини. Далi,

функцiя стисненя 𝑓 може обробляти такi блоки повiдомлень. Iтерацiя у

схемi – функцiя стиснення приймає на вхiд поточний блок повiдомлення

та блок з попередньої iтерацiї. У кiнцi схеми використовується

доповнення у виглядi кодування довжини 𝑀 .

Структура Девiса-Мейєра. Це одностороння функцiя стиснення,

що будується на основi блокового шифру. Робота схеми зображена на

рисунку 1.6.

Рисунок 1.6 – Одностороння функцiя стиснення Девiса-Мейєра

У схемi використовується блоковий шифр 𝐸, який приймає на вхiд

геш-значення 𝐻𝑖−1 з попердньої iтерацiї в якостi ключа та поточне

повiдомлення 𝑚𝑖. Вихiдне значення 𝐻𝑖 обчислюється за формулою:

𝐻𝑖 = 𝐸𝑚𝑖
(𝐻𝑖−1)⊕𝐻𝑖−1.

Схема Iвена-Мансура. Це приклад мiнiмальної схеми блокового

шифру зi збереженням стiйкостi. Мiнiмальнiсть – це число елементiв у

схемi шифру, а складнiсть – оцiнка знизу складностi реалiзацiї атаки.

У схемi випадковим чином обирається пiдстановка 𝜋 ∈ 𝑆2𝑛.
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Додатково робиться припущення, що обрана пiдстановка не є частиною

деякого ключа i доступна будь-якому зловмиснику у виглядi деякого

«чорного ящика».

Нехай 𝒫 ≡ 𝒞, i 𝑆|𝒫| – пiдстановка, обрана iз множини 𝑆|𝒫| всiх

пiдстановок вiдкритих текстiв, 𝜋−1 – обернена до неї.

Передбачається, що для будь-яких елементiв 𝑃 ∈ 𝒫 та 𝐶 ∈ 𝒞
множини вiдкритих текстiв та шифротекстiв значення 𝜋(𝑃 ) та 𝜋−1(𝐶)

можуть бути легко отриманi за допомогою безпосереднього обчислення

значень пiдстановок 𝜋 та 𝜋−1, або за допомогою запиту до

загальнодоступних оракулiв P𝜋 та P−1𝜋 .

Простори вiдкритих текстiв та шифротекстiв є просторами двiйкових

𝑛-мiрних векторiв: 𝒫 ≡ 𝒞 = {0,1}𝑛 = Z𝑛
2 , а простiр ключiв системи є

простором двiйкових векторiв розмiру 2𝑛: 𝒦 = {0,1}2𝑛 = Z2𝑛
2 .

Секретний ключ 𝐾 ∈ 𝒦 є впорядкованою парою двух 𝑛-мiрних

пiдключiв ⟨𝐾1,𝐾2⟩; кожен пiдключ обирається випадково iз простору

𝑛-мiрних двiйкових векторiв iз iмовiрнiстю 2−𝑛.

Передбачається також, що вибраний секретний ключ 𝐾 вiдомий

тiльки легiтимним користувачам, i використовується для шифрування

вiдкритих текстiв i розшифрування шифротекстiв.

Рисунок 1.7 – Схема Iвена-Мансура

Шифрування вiдкритого тексту 𝑃 за допомогою секретного ключа

𝐾 = ⟨𝐾1,𝐾2⟩ i обраної пiдстановки 𝜋 реалiзується наступним чином:

𝐸𝐾(𝑃 ) = 𝐸(𝑃,⟨𝐾1,𝐾2⟩) = 𝜋(𝑃 ⊕𝐾1)⊕𝐾2,
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а розшифрування шифротексту 𝐶 за допомогою ключа 𝐾 i обраної

пiдстановки 𝜋 наступним чином:

𝐷𝐾(𝐶) = 𝐷(𝐶,⟨𝐾1,𝐾2⟩) = 𝜋−1(𝐶 ⊕𝐾2)⊕𝐾1.

Геш-функцiя «Купина». Це iтеративна AES-подiбна

геш-функцiя зi структурою SPN, що використовує функцiю стиснення

Меркла-Дамгора. На виходi повертає значення довжиною вiд 8 до 512 бiт.

Наразi використовуються версiї: «Купина»-256, «Купина»-384,

«Купина»-512.

На вхiд геш-функцiя приймає повiдомлення 𝑀 у виглядi бiтової

послiдовностi. Нехай 𝑁 – довжина повiдмолення 𝑀 . На початку роботи

перевiряється чи 𝑁
...𝑙, де 𝑙 – довжина блокiв на якi розбивається 𝑀 . 𝑙

може приймати два значення в залежностi вiд версiї «Купина»-𝑛:

𝑙 =

⎧⎪⎨⎪⎩512, 8 ≤ 𝑛 ≤ 256,

1024, 256 < 𝑛 ≤ 512.

Якщо 𝑁 не кратне 𝑙, то 𝑀 доповнюється до кратного повiдомлення

𝑀
′ наступним чином: 1 + 𝑑 = (−𝑁 − 97) mod 𝑛 нульових бiтiв +96 бiтiв,

що кодує довжину 𝑁 . Пiсля цього 𝑀
′ розбивається на 𝑘 блокiв:

𝑀
′
=𝑀0||𝑀1|| . . . ||𝑀𝑘−1.

Геш-значення отримується за наступним алгоритмом:

1. 𝐶𝑉0 ← 𝐼𝑉

2. 𝐶𝑉𝑖+1 ← 𝐶𝐹 (𝐶𝑉𝑖,𝑀𝑖),𝑖 = 0,𝑘 − 1

3. ℎ = 𝑇𝑟𝑢𝑛𝑐(𝑇⊕𝑙 (𝐶𝑉𝑘)⊕ 𝐶𝑉𝑘),
де 𝐶𝐹 (𝐶𝑉𝑖,𝑀𝑖) – функцiя стиснення, яка обчислюється:

𝐶𝐹𝑙(𝐶𝑉𝑖,𝑀𝑖) = 𝑇⊕𝑙 (𝐶𝑉𝑖 ⊕𝑀𝑖)⊕ 𝑇+
𝑙 (𝑀𝑖)⊕𝑀𝑖,

𝑇 𝑟𝑢𝑛𝑐 – функцiя, яка повертає 𝑛 значущих бiтiв iз вхiдного блоку

повiдмолення довжиною 𝑙 < 𝑛, а результат записується в молодшi 𝑛 бiт
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обчисленного значення.

Обчислення геш-значення показано на рисунку 1.8.

Рисунок 1.8 – Схема геш-функцiї «Купина»

У формулi функцiї стиснення використовуються перестановки 𝑇⊕𝑙

та 𝑇+
𝑙 . Перестановки є бiєктивними вiдображеннями виду

𝑇⊕𝑙 , 𝑇
+
𝑙 : 𝑉𝑙 → 𝑉𝑙, 𝑙 = {512, 1024}. Кожне вiдображення – це композицiя

функцiй, що приймають в якостi аргументу 𝑥 ∈ 𝑉𝑙 матрицю розмiром

8 × 8(𝑙 = 512), або 16 × 16(𝑙 = 1024). Елементи матрицi належать полю

GF(28).

Матриця внутрiшнього стану визначається як:

𝐺 = (𝑔𝑖,𝑗), 𝑖 = 0,7, 𝑗 = 0,𝑐− 1. Матриця 𝐺𝑖𝑛 заповнюється вхiдними

байтами 𝐵1, 𝐵2, . . . , 𝐵 𝑙
8

зверху-вниз.

Перестановки у 𝑇⊕𝑙 та 𝑇+
𝑙 визначаються за формулами:

𝑇⊕𝑙 =
𝑡−1∏︁
𝜗=0

(𝜓 ∘ 𝜏 (𝑙) ∘ 𝜋′ ∘ 𝜅(𝑙)𝜗 ), (1.1)

𝑇+
𝑙 =

𝑡−1∏︁
𝜗=0

(𝜓 ∘ 𝜏 (𝑙) ∘ 𝜋′ ∘ 𝜂(𝑙)𝜗 ), (1.2)

де:
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- 𝑡 – кiлькiсть раундiв, що залежить вiд 𝑙: 𝑙 = 512(𝑡 = 10),

𝑙 = 1024(𝑡 = 14),

- 𝜅(𝑙)𝜗 – функцiя, що додає вектор

𝑤
(𝜗)
𝑗 = ((𝑗 << 4)⊕ 𝜗,0,0,0,0,0,0,0)𝑇 , 𝑤(𝜗)

𝑗 ∈ 𝑉64 до кожного стовпця матрицi

𝐺 по модулю 2,

- 𝜂(𝑙)𝜗 – функцiя, що додає вектор

𝜁
(𝜗)
𝑗 = (0𝑥𝐹3, 0𝑥𝐹0, 0𝑥𝐹0, 0𝑥𝐹0, 0𝑥𝐹0, 0𝑥𝐹0, 0𝑥𝐹0, ((𝑐−1−𝑗) << 4)⊕𝜗)𝑇 ,

𝜁
(𝜗)
𝑗 ∈ 𝑉64 до кожного стовпця матрицi 𝐺 за модулем 264, а при додаваннi

0𝑥𝐹3 – молодшi 8 бiт вектору 𝜁(𝜗)𝑗 , 𝑔0,𝑗 – молодшi 8 бiт вектору 𝐺𝑗,

- 𝜋′ – функцiя, що виконує замiну кожного елементу матрицi

внутрiшнього стану 𝐺 на елемент пiдстановки 𝜋𝑖𝑚𝑜𝑑(𝑛),

- 𝜏 (𝑙) – функцiя, що виконує циклiчний зсув вправо елементiв

матрицi внутрiшнього стану в залежностi вiд номеру рядка: елементи у

рядках 𝑖 = 0,6 зсуваються на 𝑖 елементiв вiдповiдно, а елементи у 7 рядку

зсуваються на 7 елементiв (𝑙 = 512), на 11 (𝑙 = 1024),

- 𝜓 – для застосування цiєї функцiї, кожен елемент матрицi

внутрiшнього стану 𝐺 переводиться у поле GF(28), яке утворене

незвiдним полiномом 𝜗(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 + 1.

Вихiдна матриця стану 𝑈(𝑥) = (𝑢𝑖,𝑗) обчислюється наступним чином:

𝑢𝑖,𝑗 = (𝜈 >>> 𝑖)⊗𝐺𝑗,

де 𝜈 = (0𝑥01, 0𝑥01, 0𝑥05, 0𝑥01, 0𝑥08, 0𝑥06, 0𝑥07, 0𝑥04) – вектор, що утворює

циркулятну матрицю МДР-коду.

1.2 Наявнi атаки на геш-функцiю «Купина»

У цьому роздiлi показано реалiзацiї атак прообразу та колiзiї на геш-

функцiю «Купина». Для початку необхiдно розглянути попереднi атаки

прообразу на Grostl. Пiсля цього буде показано атаки прообразу на геш-

функцiю «Купина». Помiтимо, що якщо замiнити 𝐶𝑉
′

𝑖 = 𝐶𝑉𝑖 ⊕ 𝑀𝑖, то
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функцiя стиснення може бути перезаписана як:

𝐶𝐹 (𝐶𝑉𝑖,𝑀𝑖) = 𝑇⊕𝑙 (𝐶𝑉
′

𝑖 )⊕ 𝐶𝑉
′

𝑖 ⊕ 𝑇+
𝑙 (𝑀𝑖)⊕𝑀𝑖.

Цей вираз буде використаний у атацi прообразу.

Попереднi роботи. На FSE 2012, Ву та iн. [9] запропонували

першу атаку псевдопрообразу на геш-функцiю Grostl. У [10] Зоу та iн.

помiтили, що атака Ву та iн. може бути роздiлена на двi фази MitM атак,

тодi вони можуть використати прообраз пiдпростору для збiльшення

складностi. Атака прообразу пiдпростору може бути визначена через

лiнiйний пiдпростiр (з лiнiйною функцiєю 𝐿(·)). У процесi атаки

прообразу пiдпростору, атакуючий повинен зберiгати 𝐿(𝐴) та дивитись у

таблицю 𝐿𝑆𝑢𝑏, та перевiряти чи є у 𝐿𝑆𝑢𝑏 запис такий, що 𝐿(𝐴) = 𝐿(𝐵).

Якщо вiн такий запис знаходить, то 𝐿(𝐴 ⊕ 𝐵) = 0 – тобто 𝐴 ⊕ 𝐵 у

лiнiйному пiдпросторi. Порiвнючи з 𝑏-бiтовим частковим прообразом,

прообраз пiдпростору може досягнути балансу мiж двома фазами

MitM-атак, а потiм зменшити загальну складнiсть.

Iдея Зоу та iн. може бути узагальненна наступним чином.

Припустимо, що довжина виходу геш-функцiї – 𝑛-бiт, а довжина стану

2𝑛-бiт. Для знаходження псевдопрообразу (𝐻,𝑀) Grostl, бажано

iнвертувати вихiдне перетворення Grostl. Замiнивши 𝐻 ′
= 𝐻 ⊕𝑀 , маємо:

(𝑃 (𝐻
′
)⊕𝐻 ′

)⊕ (𝑄(𝑀)⊕𝑀)⊕𝑋 = 0.

Якщо для 𝑃 (𝐻
′
) ⊕ 𝐻

′, 𝑄(𝑀) ⊕ 𝑀 та 𝑋 буде зiбрано достатньо

кандидатiв, то атака псевдопрообразу перетворюється у задачу трьох сум.

Процес атаки схожий iз узагальненою атакаю днiв нарожень [11].

Використовуючи чотири параметри 𝑥1, 𝑥2, 𝑥3 та 𝑏, процес атаки може

бути описаний наступним чином:

1. Знайти 2𝑥1 прообразiв 𝑋 вихiдного перетворення та зберегти їх у

таблицю 𝐿1.

2. Знайти 2𝑥3 прообразiв пiдпрстору 𝑃 (𝐻
′
) ⊕ 𝐻

′ та зберегти їх у
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таблицю 𝐿2.

3. Знайти 2𝑥2 випадкових 𝑀 iз коректним доповненням та обчислити

𝑄(𝑀) ⊕ 𝑀 . Перевiрити чи є запис у 𝐿1, що 𝑄(𝑀) ⊕ 𝑀 ⊕ 𝑋 у тому ж

пiдпросторi 𝑃 (𝐻 ′
)⊕𝐻 ′. Тодi очiкується, що 2𝑥1+𝑥2−𝑏 часткових спiвпадiнь

𝑄(𝑀)⊕𝑀 ⊕𝑋 залишуться (тут розмiрнiсть лiнiйного рiвняння 𝐿(𝑥) = 𝑡0,

є 𝑛− 𝑏).
4. Для кожного 2𝑥1+𝑥2−𝑏 значення 𝑄(𝑀) ⊕ 𝑀 ⊕ 𝑋, що залишилися

на кроцi 3, перевiрити чи iснує запис у 𝐿2, що вiдповiдає рештi 2𝑛 − 𝑏

бiтiв. Як тiльки знайдено повне спiвпадiння, знаходиться псевдопрообраз

геш-функцiї Grostl.

Припустимо, що для Grostl з 2𝑛-бiтним станом, потрiбно 2𝐶1(2𝑛,𝑛)

обчислень для знаходження позицiї 𝑛-бiтного часткового прообразу 𝑋 та

потрiбно 2𝐶2(2𝑛,𝑏) обчислень для знаходження прообразу пiдпростору

𝑃 (𝑋) ⊕ 𝑋. Тодi, загальна складнiсть для обчислення псевдопрообразу

Grostl:

2𝑥1+𝐶1(2𝑛,𝑛) + 2𝑥3+𝐶2(2𝑛,𝑏) + 2𝑥2−1 + 2𝑥1+𝑥2−𝑏 · 𝐶𝑇𝐿, (1.3)

iз використаною пам’ятю 2𝑥1 + 2𝑥3. Тут 𝐶𝑇𝐿 дорiвнює 1
640 та 1

2048 для

5-раундового Grostl-256 та 8-раундового Grostl-512 вiдповiдно. Бiльш

детальний опис атаки у [12]. У атаках прообразу на «Купину» буде

використовуватися такий самий 𝐶𝑇𝐿.

Атака прообразу на вихiдне перетворення 6-раундової

«Купини»-256. Використовуючи технiку guess-and-determine та

MitM-атаку, можна побудувати 6-раундову атаку прообразу функцiї

стиснення «Купини»-256. Подiл на 6 частин оновлення стану

перетворення зображено на рисунку 1.9. Вгадуючи деякi невiдомi байти,

всi можливi значення вгаданих байтiв використовуються в якостi

додаткових ступенiв свободи у MitM-атацi прообразу. У результатi можна

отримати бiльше спiвпадiнь. Потрiбно звернути увагу на те, що вгаданi

байти є додатковими обмеженнями. Пiсля знаходження частквого
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спiвпадiння, потрiбно перевiрити, що вгадане значення створює

справжнiй прообраз. Бiльше деталей про технiку вгадування буде

продемонстровано у наступному алгоритмi.

Рисунок 1.9 – Атака прообразу на вихiдне перетворення 6-раундової

«Купини»-256

Як показано на рисунку 1.9, фiолетовим кольором позначенi вгаданi

байти. Червоним та бiлим позначається нейтральне повiдомлення. Вони

незалежнi один вiд одного. Бiлий колiр використовується для байтiв на

значення яких впливають як синi так i червонi байти, i ми не можемо

визначити їх значення поки не буде знайдено часткове спiвпадiння. Сiрi

байти - це константи з геш-значення або початкової структури. Щоб

оцiнити складнiсть атаки, необхiдно визначити наступнi параметри:

степенi свободи у червоних та синiх байтах (𝑑𝑟, 𝑑𝑏), вгаданi червонi та синi

байти (𝐷𝑔𝑟, 𝐷𝑔𝑏), бiти точки спiвпадiння 𝑏𝑚.

Guess-and-Determine MitM-атака може бути описана наступним

чином:

1. Встановити випадковi значення у константи в початковiй

структурi.

2. Для всiх можливих 2𝑑𝑟 значень червоних байтiв та всiх можливих
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2𝐷𝑔𝑟 значень вгаданих червоних байтiв, обчислити у зворотньому

напрямку вiд початкової структури та отримати значення у точках

спiвпадiнь. Записати значення у таблицю 𝐿𝑐𝑜𝑚𝑝.

3. Для всiх можливих 2𝑑𝑏 синiх байтiв та всiх можливих 2𝐷𝑔𝑏 значень

вгаданих синiх байтiв, обчислити у прямому напрямку вiд початкової

структури та отримати значення у точках спiвпадiння. Перевiрити чи

iснує запис у 𝐿𝑐𝑜𝑚𝑝, яка вiдповiдає результату у точцi спiвпадiння.

Очiкувана кiлькiсть часткових спiвпадiнь 2𝑑𝑟+𝑑𝑏+𝐷𝑔𝑟+𝐷𝑔𝑏−𝑏𝑚.

4. Як тiльки часткове спiвпадiння знайдено, обчислiть та перевiрте

чи правильне вгадане значення. Iмовiрнiсть достовiрностi 2−𝐷𝑔𝑟−𝐷𝑔𝑏.

Також залишилося 2𝑑𝑟+𝑑𝑏−𝑏𝑚 часткових спiвпадiнь. Пiсля продовжуємо

обчислення та перевiряємо повну вiдповiднiсть. Iмовiрнiсть того, що

часткове спiвпадiння є повним дорiвнює 2−(𝑛−𝑏𝑚).

5. Iмовiрнiсть успiху для вищевказаних крокiв дорiвнює

2𝑑𝑟+𝑑𝑏+𝐷𝑔𝑟+𝐷𝑔𝑏−𝑏𝑚 · 2−(𝑛−𝑏𝑚) = 2𝑑𝑟+𝑑𝑏−𝑛. Далi потрiбно повторити

вищевказанi кроки 2𝑛−𝑑𝑏−𝑑𝑟 разiв, щоб знайти повне спiвпадiння.

Складнiсть кожного кроку можна обчислити наступним чином:

1. У кроцi 2 побудова таблицi 𝐿𝑐𝑜𝑚𝑝 потребує 2𝑑𝑟+𝐷𝑔𝑟 операцiй та

пам’ятi.

2. У кроцi 3 використовується 2𝑑𝑏+𝐷𝑔𝑏 операцiй для знаходження

часткових спiвпадiнь. Очiкувана кiлькiсть часткових спiвпадiнь дорiвнює

2𝑑𝑏+𝐷𝑔𝑏+𝑑𝑟+𝐷𝑔𝑟−𝑏𝑚.

3. У кроцi 4 перевiрка всiх часткових спiвпадiнь на кроцi 3 потребує

2𝑑𝑏+𝐷𝑔𝑏+𝑑𝑟+𝐷𝑔𝑟−𝑏𝑚 операцiй. Iмовiрнiсть достовiрностi дорiвнює 2−𝐷𝑔𝑟−𝐷𝑔𝑏 та

iснує 2𝑑𝑏+𝑑𝑟−𝑏𝑚 коректних часткових спiвпадiнь.

4. У кроцi 5 повторення цих чотирьох крокiв виконується 2𝑛−𝑑𝑏−𝑑𝑟

разiв.

Тодi складнiсть даного алгоритму атаки становить:

2𝑛−𝑑𝑏−𝑑𝑔 · (2𝑑𝑟+𝐷𝑔𝑟 + 2𝑑𝑏+𝐷𝑔𝑏 + 2𝑑𝑏+𝐷𝑔𝑏+𝑑𝑟+𝐷𝑔𝑟−𝑏𝑚) =

= 2𝑛 · (2𝐷𝑔𝑟−𝑑𝑏 + 2𝐷𝑔𝑏−𝑑𝑟 + 2𝐷𝑔𝑟+𝐷𝑔𝑏−𝑏𝑚). (1.4)
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Як показано на рисунку 1.9, параметри для атаки на 6-раундову

функцiю стиснення «Купини»-256 наступнi:

𝑑𝑟 = 16, 𝑑𝑏 = 64, 𝐷𝑔𝑟 = 48, 𝐷𝑔𝑏 = 0, 𝑏𝑚 = 64, 𝑛 = 256. По рiвностi (1.3)

повна складнiсть складає 2256 · (248−64 + 20−16 + 248−64) ≈ 2240 викликiв

функцiї стиснення. Крок 2 потребує 216+48 = 264 пам’ятi.

Пiдпросторова атака прообразу на 𝑇⊕512(𝐻
′
) ⊕𝐻 ′. У [10] Зоу та

iн. показали, що технiка guessed-and-determine не пiдходить для 𝑏-бiтової

пiдпросторової атаки прообразу, коли 𝑏 є малим. Дана атака прообразу на

𝑇⊕512(𝐻
′
) ⊕ 𝐻

′ використовує технiку з [10]. Атака є поєднанням

MitM-атаки iз складною початковою структурою. Початкова структура

реалiзована наступним чином (також показано на рисунку 1.10):

1. Випадково встановити значення стану

#6[1,3,5,7,8,10,12,14,17,19,21,23,24,26,28,30] (сiрий).

2. Встановити значення стану

#4[0,5,6,7,8,9,14,15,16,17,18,23,24,25,26,27] (синiй) таким чином, щоб

вибранi 4 байти в станi #3[7,14,21,28] (червоний) могли бути досяжними

через операцiю 𝐼𝑛𝑣𝑒𝑟𝑠𝑒−𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠.

3. Для кожного значення iз стану

#4[0,5,6,7,8,9,14,15,16,17,18,23,24,25,26,27] (синiй) за допомогою операцiй

𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 та 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 можна обчислити значення стану

#5[0,1,2,3,8,9,10,15,16,17,22,23,24,29,30,31] (синiй).

4. Вже з вiдомими значеннями станiв #5 (синiй) та #6 (сiрий),

можна обчислити решту синiх байтiв стану #5 та стану #6 зва операцiєю

𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠.

5. Iз обчисленими байтами

#5[4,5,6,7,11,12,13,14,18,19,20,21,25,26,27,28] ми обчислили значення

#4[33,34,35,36,42,43,44,45,51,52,53,54,60,61,62,63] за допомогою операцiй

𝐼𝑛𝑣𝑒𝑟𝑠𝑒 − 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 та 𝐼𝑛𝑣𝑒𝑟𝑠𝑒 − 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠. Ми перевiряємо чи

значення стану #4[33,34,35,36,42,43,44,45,51,52,53,54,60,61,62,63]

задовольняє лiнiйну залежнiсть, щоб вибранi 4 байти в #3[35,42,49,56]

могли бути досяжними за операцiю 𝐼𝑛𝑣𝑒𝑟𝑠𝑒−𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠.
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Рисунок 1.10 – Подiл фрагментiв пiдпросторової атаки прообразу

6-раундової «Купини»-256

Для функцiї стиснення «Купини»-256, ми припускаємо, що

необхiдно 2𝐶𝑟 операцiй для знаходження вiдповiдної початкової структури

у прямому напрямку (з #6 до #8), та необхiдно 2𝐶𝑏 операцiй для

знаходження вiдповiдної початкової структури у зворотньому напрямку

(з #6 до #4). Тодi складнiсть пошуку вiдповiдної початкової структури

може бути записана наступним чином:

2𝑛−𝑑𝑏−𝑑𝑟 · (2𝑑𝑟+𝐶𝑟 + 2𝑑𝑏+𝐶𝑏 + 2𝑑𝑏+𝑑𝑟−𝑚) =

= 2𝑛 · (2𝐶𝑟−𝑑𝑏 + 2𝐶𝑏−𝑑𝑟 + 2−𝑚). (1.5)

Як показано на рисунку 1.10, параметри для цiєї атаки наступнi:

𝐶𝑟 = 𝐶𝑏 = 32 бiти, 𝑑𝑟 = 𝑑𝑏 = 40 бiтiв, 𝑚 = 8 бiтiв. Тодi

28(= 240+40−32−32/28) 8-бiтовий прообраз пiдпростору може бути

знайдений iз складнiстю 28. Це значить, що 8-бiтовий прообразу

пiдпростору може бути знайдений зi складнiстю 20(= 28/28) та

складнiстю 2𝐶2(512,8) = 20. Вiдповiдно до рiвностi (1.3) та

2𝐶2(512,256) = 2240, 2𝐶2(512,8) = 20.

Загальну складнiсть можна записати як

2𝑥1+240 + 2𝑥3 + 2𝑥2−1 + 2𝑥1+𝑥2−8 · 𝐶𝑇𝐿. Коли
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𝑥1 = 10.33, 𝑥2 = 251.33, 𝑥3 = 250.33, 𝑏 = 8 мiнiмальна складнiсть по

операцiям складає 2250.33 та витрати по пам’ятi 2250.33.

Атака прообразу на вихiдне перетворення 8-раундової

«Купини»-512. Дана атака прообразу на вихiдне перетворення

8-раундової «Купини»-512 скаладється з технiки guess-and-determine та

MitM-атаки. Так як ця атака схожа з атакою прообразу на вихiдне

перетворення 6-раундової «Купини»-256, тут опускається деталi атаки i

показано подiл частин при 8-раундовiй атацi на прообраз на рисунку 1.11.

На рисунку 1.11, параметри для атаки на вихiдне перетворення 8-

раундової «Купини»-512 наступнi: 𝑑𝑟 = 𝑑𝑏 = 80 бiтiв, 𝐷𝑔𝑟 = 𝐷𝑔𝑏 = 40 бiтiв,

𝑚 = 144 бiт та 𝑛 = 512 бiтiв. За рiвнiстю (1.4), складнiсть атаки може бути

обчислена як 2𝐶1(1024,512) = 2512 · (240−80+240−80+240+40−144) ≈ 2472 викликiв

функцiї стиснення. Затрати по пам’ятi складають 240+80 = 2120.

Пiдпросторова атака прообразу на 𝑇⊕1024(𝐻
′
)⊕𝐻 ′. Ми показуємо

подiл частин атаки прообразу пiдпростору на 𝑇⊕1024(𝐻
′
)⊕𝐻 ′ на рисунку 1.12.

Тут ми також не використовуємо метод guess-and-determine, тому що ми

не змогли знайти спосiб використання цiєї технiки зi складнiстью меншою

за просту MitM-атаку.

Параметри для MitM-атаки: степенi свободи 𝑑𝑟 = 16 бiт, 𝑑𝑏 = 16 бiт.

Розмiр точки спiвпадiння 𝑏𝑚𝑎𝑥 складає 32 бiт. Ми встановлюємо

𝑑𝑟 = 𝑑𝑏 = 𝑏𝑏𝑒𝑠𝑡 = 16 бiт, i потiм ми можемо знайти 216(= 216+16/216)

16-бiтовий прообразiв пiдпростору зi складнiстю 216. Це значить, що

16-бiтовий прообраз пiдпростору може бути знайдений зi складнiстю

20(= 216/216). Складнiсть складає 2𝐶2(1024,16) ≈ 20.

Повна складнiсть може бути описана виразом

2𝑥1+472 + 2𝑥3 + 2𝑥2−1 + 2𝑥1+𝑥2−16 · 𝐶𝑇𝐿. Коли 𝑥1 = 26.33, 𝑥2 = 499.33,

𝑥3 = 498.33, 𝑏 = 16, мiнiмальна складнiсть складає 2498.33 та затрати по

пам’ятi 2498.33.

Атака колiзiї. У атацi колiзiї потрiбно знайти для заданого

початкового стану 𝐼𝑉 , два повiдомлення 𝑚 та 𝑚
′ таких що

𝐻(𝐼𝑉,𝑚) = 𝐻(𝐼𝑉,𝑚
′
). У цьому роздiлi використовується свобода блоку
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Рисунок 1.11 – Подiл фрагментiв атаки прообразу 8-раундової

«Купини»-512

повiдомлення для керування диференцiального розповсюдження у 𝑇⊕𝑙 (),

шляхом встановлення рiзниць у 𝑇+
𝑙 (). На основi цих атак,

продемностровано колiзiйнi атаки на геш-функцiю «Купина»-256.

Для спрощення процесу атаки використовується альтернативний

опис «Купини». Нехай 𝑇⊕
′

𝑙 та 𝑇+
′

𝑙 позначають перестановки 𝑇⊕𝑙 та 𝑇+
𝑙 без

останнього застосування 𝑀𝐶. Тодi, можна отримати еквiвалентний опис

«Купини», встановивши:
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Рисунок 1.12 – Подiл фрагментiв пiдпросторової атаки прообразу на

𝑇⊕1024(𝐻
′
)⊕𝐻 ′

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
ℎ0 ←𝑀𝐶−1(𝐼𝑉 )

ℎ𝑖 ← 𝑇⊕
′

𝑙 (ℎ𝑖−1 ⊕𝑚𝑖−1)⊕ 𝑇+
′

𝑙 (𝑚𝑖−1)⊕ ℎ𝑖−1, 𝑖 = 1,𝑘

ℎ = 𝑇𝑟𝑢𝑛𝑐(𝑀𝐶(ℎ
′

𝑘))

Атака колiзiї реалiзована за допомогою технiки Super-Sbox. Технiка

вiдскоку Super-Sbox була незалежним чином запропонована Ламбергером

та iн. на Asiacrypto 2009 [13] та Гiлбертом та Пейрином [14] на FSE 2010.

Super-Sbox складається з 8 паралельних S-box 𝑆, за якими йде одна

операцiя MixBytes 𝐿, та ще 8 паралельних S-box 𝑆: 𝑆 − 𝐿− 𝑆.

Якщо рiзниця словах повiдомлення така сама як i у виходi
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перетворення оновлення стану, то рiзницi компенсують одне одну за

допомогою прямого зв’язку. Викоритовуючи свободу блокiв повiдомлення

для скасування послiдовно вiдмiнностей ланцюжкiв значень, можна

побудувати атаку колiзiї на «Купину»-256. Використаний

диференцiальний шлях технiки Super-Sbox показано на рисунку 1.13.

5-раундовий слiд колiзiї:

64→ 64→ 8→ 1→ 8→ 8. (1.6)

Рисунок 1.13 – Технiка Super-sbox

Вхiдна фаза показана пунктирними стрiлками, вихiдна фаза -

суцiльними стрiлками. Звернiть увагу, що потрiбно вiдмiнити рiзницю у

8-байтах на кожнiй iтерацiї. Iмовiрнiсть цього складає 2−64, отже ми

повиннi згенерувати 264 пари по диференцiальному слiду для даної

рiзницi. Як показано на рисунку 1.14, 5-раундова атака колiзiї

вiдбувається наступним чином:

1. Випадково обрати блоки повiдомлення 𝑚0 та 𝑚′

0 nта обчислювати

ℎ1 поки ℎ1 не буде повнiстю актвиним.

2. Використати праву пару блокiв повiдомлень 𝑚1 та 𝑚
′

1 для слiду

(4), щоб вiдмiнити 8 байтiв рiзницi у ℎ1.

3. Використати праву пару блокiв повiдомлень 𝑚2 та 𝑚
′

2 для слiду

(4), щоб вiдмiнити 8 байтiв рiзницi у ℎ2.

4. Повторити кроки 3− 4 8 разiв поки не буде знайдено колiзiю у ℎ9.

Використовуючи super-box спiвпадiння, можна знайти 264 пар

розв’язкiв для вхiдної фази iз складнiстю 264 по операцiям та пам’ятi. У
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Рисунок 1.14 – Усiчений диференцiальний слiд у атацi на 5 раундiв

цiлому, середня часова складнiсть для генерацiї пари внутрiшнiх станiв,

що слiдує за диференцiальним шляхом у вхiднiй фазi лише одна. На

вихiднiй фазi пари станiв, вхiдна фаза розповсюджується назовнi

iмовiрнiсно. Перехiд вiд 8 активних байтiв до одного активного байту за

операцiєю Mixcolumn 𝑀𝐶 має iмовiрнiсть 2−56. У результатi, iснує 28 пар

усiчених диференцiальних слiдiв. Свобода пошуку правильних пар для

5-раундового слiду обмежена, для атаки колiзiї необхiдно бiльше блокiв
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повiдомлень. Цю проблему можна вирiшити, використовуючи бiльше

блокiв повiдомлень на кожному кроцi атаки. Рiзницi повиннi бути

скасованi iтеративно 8 разiв з ℎ2 до ℎ9. Тодi складнiсть атаки складає

8 · 264+56 = 2123, та необхiдна довжина колiзiйного повiдомлення складає

8 · 256 = 259. Затрати по пам’ятi становлять 264. Як було зазначено, можна

використати пiдхiд на основi дерева, щоб зменшити довжину пари

повiдомлень, що зiткнулися, до 65 блокiв повiдомлень. Використовуючи

бiльш щiльнi характеристики, складнiсть 5-раундової атаки колiзiї може

бути зменшена до 2120. Крiм того, можна побудувати колiзiї у

налаштуваннi вибраного префiксу iз такою ж складнiстю, враховуючи

загальний характер атаки.

1.3 Особливостi квантової моделi обислень

У роздiлi розглянуто необхiдну теорiю для розумiння реалiзацiй атак

на криптопримiтиви у квантовiй моделi обчислень.

Квантова модель обчислень. Змiни, що вiдбуваються iз

квантовим станом описується мовою квантових обчислень. Аналогiчно

тому, як класичний комп’ютер будується iз електронних схем, що

складається iз дротiв та логiчних елементiв, квантовий комп’ютер

будується iз квантових схем, що складаються iз дротiв та елементарних

квантових елементiв, що дозволяють передавати квантову iнформацiю та

манiпулювати нею.

У класичних комп’ютерах елементом зберiгання iнформацiї є бiт –

система, що має два стани 0 та 1. По аналогiї визначається квантовий бiт

(або q-бiт), як квантово-механiчна система, що має два стани |0⟩ та |1⟩. Але

цi два стани можуть iнтерферувати мiж собою, тому загальний стан кубiту

описується як:

|𝜓⟩ = 𝛼 |0⟩+ 𝛽 |1⟩ ,

де 𝛼, 𝛽 – це комплекснi числа для яких виконана умова нормування
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|𝛼|2 + |𝛽|2 = 1. Ця рiвнiсть записана у традицiйнiй нотацiї (нотацiї

Дiрака). Вона може бути переписана в позначеннях матричної алгебри,

так як вектори станiв утворюють по побудовi двумiрний простiр:

|0⟩ =

⎛⎜⎜⎝1

0

⎞⎟⎟⎠ , |1⟩ =

⎛⎜⎜⎝0

1

⎞⎟⎟⎠ , |𝜓⟩ =

⎛⎜⎜⎝𝛼
𝛽

⎞⎟⎟⎠
Квантовi регiстри. Для практичних обчислень необхiдно бiльше

одного кубiту.

Означення 1.1. Квантовим регiстром називається впорядкований

набiр iз 𝑛 кубiтiв.

Бiти у регiстрi можуть бути як iзольованi, так i взаємодiяти мiж

собою. Базиснi стани квантового регiстру позначають вiдповiдними

впорядкованими строками iз нулiв та одиниць, так, наприклад, у регiстра

iз двух бiтiв базиснi стани будуть |00⟩ , |01⟩ , |10⟩ , |11⟩. Число базисних

станiв у регiстра iз 𝑛 бiтiв складає 2𝑛. Загальний вектор стану 𝑛-бiтового

квантового регiстру:

|𝜓⟩ =
2𝑛−1∑︁
𝑖=0

𝛼𝑖 |𝑖⟩ ,

де 𝑖 – це двiйковий запис числа.

Означення 1.2. Якщо да кубiта, що становлять квантовий регiстр,

знаходяться у станах |𝜙1⟩ = 𝛼0 |0⟩+ 𝛼1 |1⟩ та |𝜙2⟩ = 𝛽0 |0⟩+ 𝛽1 |1⟩, то стан

квантового регiстру є тензорним множенням |𝜙1⟩ та |𝜙2⟩:

|𝜓⟩ = |𝜙1⟩ ⊗ |𝜙2⟩ =
(︃

1∑︁
𝑖=0

𝛼𝑖 |𝑖⟩
)︃⨂︁⎛⎝ 1∑︁

𝑗=0

𝛽𝑗 |𝑗⟩

⎞⎠ =
1∑︁

𝑖,𝑗=0

𝛼𝑖𝛽𝑗 |𝑖𝑗⟩ .

Аналогiчно, якщо 𝐴 i 𝐵 – унiтарнi перетворення, що дiють незалежно

на |𝜙1⟩ та |𝜙2⟩, їх спiльна дiя на |𝜓⟩ = |𝜙1⟩⊗|𝜙2⟩ буде визначатися матрицею
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4× 4 прямого множення:

𝐶 = 𝐴⊗𝐵 =

⎛⎜⎜⎝𝑎11𝐵 𝑎12𝐵

𝑎21𝐵 𝑎22𝐵

⎞⎟⎟⎠ , (𝐴⊗𝐵)(|𝜙1⟩ ⊗ |𝜙2⟩) = (𝐴 |𝜙1⟩)⊗ (𝐵 |𝜙2⟩).

Квантовi схеми. Еволюцiя квантової системи описується

унiтарними операторами. Але для системи iз 𝑛 кубiтiв оператори

загального виду є матрицi 2𝑛 × 2𝑛. Таке представлення є доволi

громiздким. Зручнiше представляти еволюцiю системи у виглядi набору

послiдовних перетворень простого виду, що використовують декiлька

бiтiв. У результатi еволюцiя квантової системи є аналогiчної до роботи

класичної логiчної схеми. Вiдповiднi частковi перетворення називають

квантовими логiчними елементами, а всю схему еволюццiї в цiлому -

квантовою схемою. Особливiстю квантових логiчних елементiв є

унiтарнiсть, тобто обратимiсть.

Класичними логiчними елементами є 𝐴𝑁𝐷,𝑂𝑅,𝑋𝑂𝑅. Всi вони

вiдображають два вхiдних бiта у один бiт результату, i тому нiяк не

можуть бути обратимими. Простiше всього поправити роботу для функцiї

𝑋𝑂𝑅, так як вона обратима. Тому для перетворення її в унiтарний

оператор зберегти на виходi один iз аргументiв i визначати її як:

𝐶𝑁𝑂𝑇 |𝑎, 𝑏⟩ = |𝑎, 𝑎⊕ 𝑏⟩ .

В матричнiй нотацiї i в нотацiї станiв це перетворення виглядає наступним

чином, iндекси у 𝐶12 вказують керуючий та цiльовий бiти:

𝐶12 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 0 0 0

0 1 0 0

0 0 0 1

0 0 1 0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
, |00⟩ → |00⟩ , |01⟩ → |01⟩ , |10⟩ → |11⟩ , |11⟩ → |10⟩ .
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Складнiсть алгоритму у квантовiй моделi обчислень. У

класичнiй моделi обчислень складнiсть алгоритму описується двома

характеристиками – часовою 𝑇 (𝑛) та просторовою 𝑆(𝑛) складнiстю.

Додатково, у квантовiй моделi, вводиться поняття вентильної

складностi. Наразi, за вимогами NIST, вентильна складнiсть включається

у аналiз атаки на криптопримiтив у квантовiй моделi обов’язково.

До вентильної складностi включаються кiлькiсть вентилiв для

побудови схеми та глибина схеми. Також використовується поняття

вентильного базису – це фiксований набiр вентилiв для побудови схеми.

Найбiльш популярним наразi є базис з вентилiв групи Клiффорда +

T-вентиля [15].

Означення 1.3. Група Клiффорда – це група з вентилiв 𝑋,𝐶𝑁𝑂𝑇

та 𝑆. Матричне представлення:

𝑋 =

⎛⎜⎜⎝0 1

1 0

⎞⎟⎟⎠ , 𝑆 =

⎛⎜⎜⎝1 0

0 𝑖

⎞⎟⎟⎠ , 𝐶𝑁𝑂𝑇 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 0 0 0

0 1 0 0

0 0 0 1

0 0 1 0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Використовуючи вентилi тiльки з групи Клiфорда для аналiзу

алгоритмiв, виявиться, що це не ефективний пiдхiд. Це описується

теоремою Готесмана-Кнiла [16], яка говорить, що неможливо досягти

квантової переваги тiльки на цих вентилях. Тобто, група Клiффорда – не

функцiональна повна.

Теорема 1.1. Готесмана-Кнiла. Схема у квантовiй моделi, що

використовує вентилi групи Клiффорда, може бути реалiзована у

класичнiй моделi обчислень.

Швидкiсть алгоритмiв у квантовiй моделi досягаються за

допомогою квантової заплутаностi станiв. Теорема Готесмана-Кнiла
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демонструє, що при використаннi вентилiв групи Клiффорда не вдасться

досягнути переваги над алгоритмами у класичнiй моделi.

Для виправлення цього вводять T-вентиль. Пiсля, базис стає

функцiонально повним.

Означення 1.4. T-вентиль – квантовий вентиль iз матричним

представленням:

𝑇 =

⎛⎜⎜⎝1 0

0 𝑒
𝑖𝜋
4

⎞⎟⎟⎠
Твердження 1.1. Група вентилiв Клiффорда + 𝑇 -вентиль є

фнукцiонально повним базисом.

Отже, тепер є базис, що може бути використаний для оцiнки

алгоритмiв у квантовiй моделi. Так як у базисi є два типи вентилiв,

оцiнка також розбивається на 2 типи: по кiлькостi вентилiв групи

Клiффорда та кiлькостi 𝑇 -вентилiв.

Висновки до роздiлу 1

У першiй частинi роздiлу розглянутi внутрiшнi компоненти

геш-функцiї «Купина». Це структура SPN, конструкцiя Меркла-Дамгора,

схема Iвена-Мансура та схема Девiса-Мейєра. Розiбрано їх побудову та

метод роботи:

- Конструкцiя Меркла-Дамгора – це основна конструкцiя, на якiй

будується геш-функцiя «Купина»;

- Схема Девiса-Мейєра – це схема, що є одною iз компонент для

побудови iтерацiї геш-функцiї. Основна iдея схеми – це представлення

односторонньої функцiї як блочного шифру;

- Схема Iвена-Мансура – це схема мiнiмального блочного шифру iз

збереженням стiйкостi. Є компонентою iтерацiї геш-функцiї.

За цими складовими проаналiзовано вразливi мiсця геш-функцiї «Купина»,
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операцiї та компоненти, якi необхiдно реалiзувати у квантовiй моделi для

отримання оцiнок складностей атак.

У другiй частинi роздiлу проаналiзовано класичнi атаки на

геш-функцiю «Купина». А саме, дослiджено атаки на прообраз та атаки

пошуку колiзiї. Використанi методи допомогли проаналiзувати, якi

пiдходи можуть бути результативними для криптоаналiзу геш-функцiї у

квантовiй моделi обчислень.

У третiй частинi розглянутi базовi поняття та об’єкти квантової

моделi обчислень, такi як кубiт, квантовий вентиль та квантова схема.

Також проаналiзовано як дослiджується стiйкiсть криптопримiтиву у

квантовiй моделi обчислень.
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2 АЛГОРИТМ ГРОВЕРА-САЙМОНА У КВАНТОВОМУ

КРИПТОАНАЛIЗI

У роздiлi розглянуто технiчнi особливостi роботи алгоритмiв Гровера

та Саймона. Також розiбрана робота комбiнованого алгоритму Гровера-

Саймона у розрiзi використання до квантового криптоананлiзу.

2.1 Алгоритм Гровера

Алгоритм пошуку Гровера [2] – один iз самих вiдомих алгоритмiв

у квантових обчислень. Задачу, що вирiшує даний алгоритм називають

«пошуком у базi даних». Але точнiше вважати її задачею пошуку.

Будь-яку задачу пошуку можна сформулювати математично за

допомогою деякої абстрактної функцiї 𝑓(𝑥), що приймає в якостi

аргументу елемент пошуку 𝑥. Якщо елемент 𝑥 є розв’язком задачi

пошуку, то 𝑓(𝑥) = 1. Якщо елемент 𝑥 не є розв’язком задачi пошуку, то

𝑓(𝑥) = 0. Задача пошуку полягає у пошуку будь-якого елементу 𝑥0, для

якого 𝑓(𝑥0) = 1.

Задачу, що вирiшує алгоритм Гровера, можна описати наступним

чином: для класичної функцiї 𝑓(𝑥) : {0, 1}𝑛 → {0, 1}, де 𝑛 – розмiр

простору пошуку у бiтах, знайти вхiдне значення 𝑥0, для якого 𝑓(𝑥0) = 1.

Складнiсть цього алгоритму визначається кiлькiстю використання

функцiї 𝑓(𝑥). У класичних обчисленнях у найгiршому випадку необхiдно

визначити значення 𝑓(𝑥) 𝑁 − 1 раз, де 𝑁 = 2𝑛. Алгоритм Гровера може

вирiшити цю пробелму за
√
𝑁 разiв, замiсть класичних 𝑁 .

Стурктура алгоритму. Нехай є 𝑁 = 2𝑛 елементiв для пошуку, i

вони iндексуються як 0,𝑁 − 1. Також, допустимо, що є 𝑀 вхiдних значень

для яких 𝑓(𝑥) = 1. Тодi кроки алгоритму будуть наступними:

1. Iнiцiалiзуємо квантовий комп’ютер у станi |0⟩⊗𝑛. За допомогою



38
перетворення Адамара комп’ютер переводиться у стан:

|𝜓⟩ = 1√
𝑁

𝑁−1∑︁
𝑥=0

|𝑥⟩ .

2. Застосування квантової пiдпрограми iтерацiя Гровера – 𝐺:

- Застосування оракулу 𝑂

- Застосування перетворення 𝐻⊗𝑛,

- Застосування до регiстру умовного зсуву фази:

|𝑥⟩ → −(−1)𝛿𝑥0 |𝑥⟩ ,

- Застосування перетворення 𝐻⊗𝑛

Всi операцiї у iтерацiї Гровера ефективно реалiзується на

квантовому комп’ютерi. Кроки 2 та 4 потребують по log𝑁 операцiй. Крок

3 використовує 𝒪(𝑛) елементiв. Витрати на звернення до оракулу

залежить вiд конкретного випадку, але поки достатньо, що при iтерацiї

Гровера необхiдне лише одне зверення до оракулу. Помiтимо, що кроки

Рисунок 2.1 – Iтерацiя Гровера

2− 4 можуть бути записанi наступним чином:

𝐻⊗𝑛(2 |0⟩ ⟨0| − 𝐼)𝐻⊗𝑛 = 2 |𝜓⟩ ⟨𝜓| − 𝐼, (2.1)
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Таким чином, iтерацiя Гровера 𝐺 може бути записана у виглядi

𝐺 = (2 |𝜓⟩ ⟨𝜓| − 𝐼)𝑂.

Геометрична iнтерпретацiя. Iтерацiю Гровера можна представити

як поворот, враховуючи вираз 𝐺 = (2 |𝜓⟩ ⟨𝜓| − 𝐼)𝑂. Така iнтерпретацiя

у даному випадку – це поворот у двумiрному просторi, що породжений

початковим вектором |𝜓⟩ i станом, що є суперпозицiєю розв’язкiв задачi

пошуку iз рiвними вагами.

Нехай
∑︀′

𝑥 – це сума по всiм 𝑥, що є розв’язками задачi пошуку, а
∑︀′′

𝑥

– це сума по всiм 𝑥, що не є розв’язками задачi пошуку. Нормованi стани

визначаються як:

|𝛼⟩ ≡ 1√
𝑁 −𝑀

′′∑︁
𝑥

|𝑥⟩ , (2.2)

|𝛽⟩ ≡ 1√
𝑀

′∑︁
𝑥

|𝑥⟩ . (2.3)

Вектор |𝜓⟩ можно перезаписати так:

|𝜓⟩ = 1√
𝑁

𝑁−1∑︁
𝑥=0

|𝑥⟩ =
√︂
1− 𝑀

𝑁
|𝛼⟩+

√︂
𝑀

𝑁
|𝛽⟩ . (2.4)

Тобто, |𝛼⟩ та |𝛽⟩ породжують простiр, в якому лежить початковий стан

квантового комп’ютера.

Дiя оператору 𝐺 описується наступним чином. Оракул 𝑂 робить

вiдображення вiдносно вектора |𝛼⟩ у площинi, що задана векторами |𝛼⟩
та |𝛽⟩. Тобто, 𝑂(𝑎 |𝛼⟩ + 𝑏 |𝛽⟩) = 𝑎 |𝛼⟩ − 𝑏 |𝛽⟩. Так само, оператор

2 |𝜓⟩ ⟨𝜓| − 𝐼 реалiзує поворот у площинi, що задана векторами |𝛼⟩ та |𝛽⟩,
вiдносно вектору |𝜓⟩. Композицiя двох вiдображень i є поворотом. Отже,

для будь-якого 𝑘 стан 𝐺𝑘 |𝜓⟩ залишається у просторi, натягнутому на

вектори |𝛼⟩ та |𝛽⟩. Таким чином можна визначити кут повороту. Нехай

cos 𝜃
2 =

√︁
𝑁−𝑀
𝑁 . Звiдси |𝜓⟩ = cos 𝜃

2 |𝛼⟩ + sin 𝜃
2 |𝛽⟩. Пiсля двох вiдображень,
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композицiя яких є 𝐺, |𝜓⟩ переходить у:

𝐺 |𝜓⟩ = cos
3𝜃

2
|𝛼⟩+ sin

3𝜃

2
|𝛽⟩ , (2.5)

тобто кут повроту – 𝜃. Пiсля 𝑘-го застосування оператору𝐺, |𝜓⟩ переходить

у стан:

𝐺𝑘 |𝜓⟩ = cos

(︂
2𝑘 + 1

2
𝜃

)︂
|𝛼⟩+ sin

(︂
2𝑘 + 1

2
𝜃

)︂
|𝛽⟩ . (2.6)

Отже, 𝐺 є поворотом на кут 𝜃 у двовимiрному просторi, натягнутому на

вектори |𝛼⟩ та |𝛽⟩. Повторне застосування iтерацiї Гровера повертає

вектор стану все бiльше до вектору |𝛽⟩. Коли 𝐺𝑘 |𝜓⟩ знаходиться

достатньо близько до вектору |𝛽⟩, тодi вимiрювання у базисi дасть iз

вискорою iмовiрнiстю один iз доданкiв, що утворює вектор |𝛽⟩. Тобто, це

буде розв’язком задачi пошуку.

Рисунок 2.2 – Однократна дiя iтерацiї Гровера 𝐺

Щоб розв’язати задачу пошуку iз високою iмовiрнiстю, необхiдно

виконати 𝑅 = 𝒪(
√︁

𝑁
𝑀 ) iтерацiй Гровера (та запитiв до оракулу). Отже, це

квадратичне прискорення порiвнюючи з класичною оцiнкою 𝒪(𝑁𝑀 ).
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Алгоритм 2.1. Алгоритм квантового пошуку

1. Пiдготувати початковий стан |0⟩⊗𝑛 |0⟩
2. Застосувати𝐻⊗𝑛 до перших 𝑛 кубiтiв та𝐻𝑋 до останнього кубiту:

1√
2𝑛

2𝑛−1∑︁
𝑥=0

|𝑥⟩
[︂
|0⟩ − |1⟩√

2

]︂

3. Застосувати iтерацiю Гровера 𝑅 приблизно 𝜋
√
2𝑛

4 разiв:

[(2 |𝜓⟩ ⟨𝜓| − 𝐼)𝑂]⊗𝑅 1√
2𝑛

2𝑛−1∑︁
𝑥=0

|𝑥⟩
[︂
|0⟩ − |1⟩√

2

]︂
≈ |𝑥0⟩

[︂
|0⟩ − |1⟩√

2

]︂
4. Вимiряти першi 𝑛 кубiтiв

2.2 Алгоритм Саймона

Алгоритм Саймона [3] в основному вирiшує задачу пошуку перiоду у

криптоаналiзi.

Постановка задачi. Функцiя 𝑓 : {0, 1}𝑛 → {0, 1}𝑛 реалiзована у

виглядi чорного ящику. Також вiдомо, що 𝑓 має перiод 𝑎:

∃!𝑎 ̸= 0,∀𝑥 : 𝑓(𝑥) = 𝑓(𝑦)⇐⇒ 𝑦 = 𝑥⊕ 𝑎.

Необхiдно визначити число 𝑎. Для класичних обчислень дана

задача є складною. У найгiршому випадку знадобиться порядку 2𝑛−1 + 1

звернень до оракулу i стiльки ж пам’ятi для зберiгання викликiв функцiї.

У середньому знадобиться 𝒪(2𝑛−2) викликiв функцiї 𝑓 , якщо припустити,

що задачу потрiбно буде вирiшувати багаторазово для рiзних функцiй.

Квантовий алгоритм для вирiшення задачi наведений на рисунку 2.3.

Алгоритм 2.2. Алгоритм Саймона

1. Iнiцiалiзувати 2𝑛 кубiтiв |0𝑛⟩ |0𝑛⟩, та застосувати 𝐻 вентилi для



42

Рисунок 2.3 – Алгоритм Саймона

перших 𝑛 кубiтiв, у результатi:

1√
2𝑛

∑︁
𝑥∈𝐹𝑛

2

|𝑥⟩ |0𝑛⟩

2. Застосуємо 𝑂𝑓 для верхнього стану, у результатi:

1√
2𝑛

∑︁
𝑥∈𝐹𝑛

2

|𝑥⟩ |𝑓(𝑥)⟩

3. Застосувати вентилi 𝐻 до перших 𝑛 кубiтiв:

1

2𝑛

∑︁
𝑥∈𝐹𝑛

2

∑︁
𝑦∈𝐹𝑛

2

(−1)𝑥·𝑦 |𝑦⟩ |𝑓(𝑥)⟩

4. Якщо 𝑓(𝑥) задовольняє 𝑓(𝑥) = 𝑓(𝑥 ⊕ 𝑠), стан може бути записан

як:
1

2𝑛

∑︁
𝑥∈𝑋1

∑︁
𝑦∈𝐹𝑛

2

((−1)𝑥·𝑦 + (−1)(𝑥⊕𝑠)·𝑦) |𝑦⟩ |𝑓(𝑥)⟩ ,

де 𝑋1 - пiдпростiр 𝐹 𝑛
2 розмiру 𝑛 − 1, та роздiляє 𝐹 𝑛

2 на двi сумiжнi групи

𝑋1 та 𝑋1 + 𝑠.

5. Замiряти регiстр та повернути його.

Iз алгоритму Саймона можна побачити, що коли

(−1)𝑥·𝑦 + (−1)(𝑥⊕𝑠)·𝑦 ̸= 0, то 𝑦 задовiльняє 𝑦 ⊥ 𝑠 пiсля вимiрювання. Отже,

можна отримати тiльки вектор 𝑦 ортогональний перiоду 𝑠. Повторивши

кроки вище 𝒪(𝑛) разiв можна отримати 𝑛 − 1 веткторiв ортогональних 𝑠

iз високою iмовiрнiстю. Тодi можна вирiшити лiнiйну систему рiвнянь,

щоб отримати 𝑠.
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2.3 Алгоритм Гровера-Саймона

Початковий стан алгоритму Гровера-Саймона. Алгоритм

Гровера-Саймона [1], як алгоритм квантової атаки для симетричної

криптографiї, на прикладi FX-конструкцiї, часто використовується для

пошуку 2 невiдомих ключiв. У FX-конструкцiї процедура шифрування

визначається так 𝐸𝑛𝑐(𝑥) = 𝐸𝑛𝑐(𝑘, 𝑥+ 𝑘1) + 𝑘2. Припустимо, що

𝑓(𝑘
′
,𝑥) = 𝐸𝑛𝑐(𝑥) + 𝐸𝑛𝑐(𝑘

′
,𝑥), очевидно, коли 𝑘

′
= 𝑘, перiод 𝑓(𝑘

′
, 𝑥)

дорiвнiює 𝑠 = 𝑘1.

Рисунок 2.4 – FX-конструкцiя

Комбiнування двох алгоритмiв вiдбувається наступним чином:

алгоритм Гровера застосовується для пошуку ключа 𝑘, а алгоритм

Саймона виступає як класифiкатор, що може визначити чи має функцiя

𝑓(𝑘
′
, 𝑥) перiод 𝑘1. Щоб проаналiзувати фактичну реалiзацiю алгоритму

Гровера-Саймона, необхiдно проаналiзувати весь його процес роботи.

Лема 1: Нехай 𝑓 : {0, 1}𝑚 ⊗ {0, 1}𝑛 → {0,1}𝑛 така функцiя, що

𝑓(𝑘
′
,𝑥) = 𝐸𝑛𝑐(𝑥) + 𝐸(𝑘

′
,𝑥). Застосуємо алгоритм 𝒜 з [1] до |0⟩⊗𝑚+2𝑛𝑙,
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отримаємо суперпозицiю:

|𝜙⟩ = 1√
2𝑚

(︂
1

2𝑛

)︂𝑙 ∑︁
𝑘′∈𝐹𝑛

2

∑︁
𝑥1,...,𝑥𝑙∈𝐹𝑛

2

∑︁
𝑦1,...,𝑦𝑙∈𝐹𝑛

2

(−1)𝑥1·𝑦1 . . . (−1)𝑥𝑙·𝑦𝑙 ·

· |𝑦1, . . . ,𝑦𝑙⟩ |𝑓(𝑘
′
, 𝑥1), . . . , 𝑓(𝑘

′
, 𝑥𝑙)⟩ |𝑘

′⟩+

+
1√
2𝑚

(︂
1

2𝑛−1

)︂𝑙 ∑︁
𝑥1,...,𝑥𝑙∈𝑋1

∑︁
𝑦1,...,𝑦𝑙⊥𝑠,�̸�=0

(−1)𝑥1·𝑦1 . . . (−1)𝑥𝑙·𝑦𝑙 ·

· |𝑦1,𝑦2, . . . ,𝑦𝑙⟩ |𝑓(𝑘, 𝑥1),𝑓(𝑘, 𝑥2), . . . , 𝑓(𝑘, 𝑥𝑙)⟩ |𝑘⟩ (2.7)

Доведення. Пiсля застосування алгоритму𝒜 з [1], початковий стан:

|𝜙⟩ = 1√
2𝑚

(︂
1

2𝑛

)︂𝑙 ∑︁
𝑘′∈𝐹𝑛

2

∑︁
𝑥1,...,𝑥𝑙∈𝐹𝑛

2

∑︁
𝑦1,...,𝑦𝑙∈𝐹𝑛

2

(−1)𝑥1·𝑦1 . . . (−1)𝑥𝑙·𝑦𝑙 ·

· |𝑦1, . . . ,𝑦𝑙⟩ |𝑓(𝑘
′
, 𝑥1), . . . , 𝑓(𝑘

′
, 𝑥𝑙)⟩ |𝑘

′⟩

Розглядаючи тiльки алгоритм Саймона, можна отримати:

|0⟩⊗𝑛 |0⟩⊗𝑛 𝐻⊗𝑛⊗𝐼−−−−→ 1

2𝑛

∑︁
𝑥∈𝐹𝑛

2

|𝑥⟩ |0⟩⊗𝑛
𝑈𝑓

𝑘
′

−−→ 1√
2𝑛

∑︁
𝑥∈𝐹𝑛

2

|𝑥⟩ |𝑓(𝑘′
, 𝑥)⟩ =

=
1

2𝑛

∑︁
𝑥∈𝐹𝑛

2

1

2
(|𝑥⟩+ |𝑥⊗ 𝑠⟩) |𝑓(𝑘′

, 𝑠)⟩

𝐻⊗𝑛⊗𝑛−−−−→ 1√
2𝑛

1√
2𝑛

∑︁
𝑥∈𝐹𝑛

2

∑︁
𝑦∈𝐹𝑛

2

1

2
(−1)𝑥·𝑦(1 + (−1)𝑦·𝑠) |𝑦⟩ |𝑓(𝑘′

, 𝑥)⟩ =

=
1√
2𝑛

1√
2𝑛

∑︁
𝑥∈𝐹𝑛

2

∑︁
𝑦∈𝐹𝑛

2 ,𝑦⊥𝑠
(−1)𝑥·𝑦 |𝑦⟩ |𝑓(𝑘′

, 𝑥)⟩ . (2.8)

Якщо 𝑘 - коректний ключ, то функцiя 𝑓(𝑘, 𝑥) має ненульовий перiод 𝑠

такий, що 𝑓(𝑘, 𝑥) = 𝑓(𝑘, 𝑥⊗ 𝑠), де 𝑥 ∈ 𝐹 𝑛
2 . Для спрощення представлення,

зафiксуємо множину 𝑋1, де 𝑋1 пiдпростiр 𝐹 𝑛
2 розмрiностi 𝑛 − 1, який

роздiляє 𝐹 𝑛
2 на двi смiжнi множини 𝑋1 та 𝑋1 + 𝑠. Припускається, що

основнi стани у формулi (2.8) можуть бути комбiнованi, щоб отримати
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цей результат:

1√
2𝑛−1

1√
2𝑛−1

∑︁
𝑥∈𝑋1

∑︁
𝑦∈𝐹𝑛

2 ,𝑦⊥𝑠
(−1)𝑥·𝑦 |𝑦⟩ |𝑓(𝑘, 𝑥)⟩ (2.9)

Для функцiї 𝑓(𝑘′
, 𝑥) припустимо, що 𝑘 – коректний ключ. Якщо 𝑘′

= 𝑘,

перiод 𝑠 не 0; якщо 𝑖 ̸= 𝑘, перiод 𝑠 дорiвнює 0. Тодi початковий стан

алгоритму 𝒜 є |𝜙⟩ = 𝒜 |0⟩, тобто:

|𝜙⟩ = 1√
2𝑚

(︂
1√
2𝑛

)︂𝑙 ∑︁
𝑘′∈𝐹𝑚

2 ,𝑘′ ̸=𝑘

∑︁
𝑥1,...,𝑥𝑙∈𝑋1

∑︁
𝑦1,...,𝑦𝑙∈𝐹𝑛

2

(−1)𝑥1·𝑦1 . . . (−1)𝑥𝑙·𝑦𝑙 ·

· |𝑦1, . . . , 𝑦𝑙⟩ |𝑓(𝑘
′
, 𝑥1), . . . ,𝑓(𝑘

′
, 𝑥𝑙)⟩ |𝑘

′⟩+

+
1√
2𝑚

(︂
1

2𝑛−1

)︂𝑙 ∑︁
𝑥1,...,𝑥𝑙∈𝑋1

∑︁
𝑦1,...,𝑦𝑙⊥𝑠,�̸�=0

(−1)𝑥1·𝑦1 . . . (−1)𝑥𝑙·𝑦𝑙 |𝑦1, 𝑦2, . . . , 𝑦𝑙⟩ ·

· |𝑓(𝑘, 𝑥1), . . . , 𝑓(𝑥, 𝑥𝑙)⟩ .(2.10)

Далi, повторно аналiзується початковий стан |𝜙⟩. У формулi (2.7)

шуканий ключовий простiр
∑︀

𝑘′∈𝐹𝑛
2
|𝑘′⟩ заплутано iз станом суперпозицiї

матриць
∑︀

𝑦1,𝑦2,...,𝑦𝑙∈𝐹𝑛
2
|𝑦1, . . . ,𝑦𝑙⟩ генерується паралельно у мультикубiтних

регiстрах Саймона. Коли |𝑘′⟩ коректний ключ |𝑘⟩, вектор-рядок

|𝑦𝑖⟩ (𝑖 ∈ 1, 2, . . . 𝑙) вiдповiдної матрицi |𝑦1,𝑦2 . . . 𝑦𝑙⟩ задовiльняє

𝑦𝑖 ∈ {𝑦|𝑦 ⊥ 𝑠, 𝑠 ̸= 0}. Коли |𝑘′⟩ не є коректним ключем |𝑘⟩, вектор-рядок

|𝑦𝑖⟩ (𝑖 ∈ 1, 2, . . . 𝑙) вiдповiдної матрицi |𝑦1,𝑦2 . . . 𝑦𝑙⟩ задовiльняє 𝑦𝑖 ∈ 𝐹 𝑛
2 .

Припустимо, що 𝑈1 = {(𝑦1,𝑦2, . . . , 𝑦𝑙) ∈ 𝐹 𝑛𝑙
2 |𝑦𝑖 ⊥ 𝑠, 𝑠 ̸= 0},

𝑈2 = {(𝑦1,𝑦2, . . . , 𝑦𝑙) ∈ 𝐹 𝑛𝑙
2 |𝑦𝑖 ∈ 𝐹 𝑛

2 }. Очевидно, що 𝑈1 ⊈ 𝑈2. Якщо

розглядати вимiрювання у початковому алгоритмi Саймона, ключовий

простiр
∑︀

𝑘′∈𝐹𝑛
2

зруйнується так, що знайти коректний ключ |𝑘⟩ буде

неможливо. Тому, можна зробити вимiрювання тiльки в кiнцi алгоритму.

Крiм того, коли 𝒪(𝑛) алгоритм Саймона працює паралельно,

згенерована система лiнiйних рiвнянь вiдрiзнiється вiд системи лiнiйних

рiвнянь, що згенрована за допомогою одного регiстру Саймона,

запущеного 𝒪(𝑛) разiв. Через процес вимiрювання, пiсля 𝒪(𝑛) алгоритму
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Саймона, можна отримати детермiновану матрицю. Коли число операцiй

алгоритма Саймона збiльшується, 𝑑𝑖𝑚(𝑠𝑝𝑎𝑛(𝑦1, . . . ,𝑦𝑙)) = 𝑛 − 1 можно

отримати з високою iмовiрнiстю, тобто можна тримати перiод 𝑠. Однак,

без вимiрювання 𝒪(𝑛) регiстрiв Саймона, що працюють паралельно,

суперпозицiя станiв матриць
∑︀

𝑦1,...,𝑦𝑙∈𝐹𝑛
2
|𝑦1,𝑦2, . . . ,𝑦𝑙⟩ мiститиме всi

матрицi сгенерованi вектор-рядком 𝑦, який задовiльняє умовi. Тобто,

компоненти матриць с 𝑟𝑎𝑛𝑘 < 𝑛− 1 будуть завжди iснувати.

По-перше, так як вимiрювання алгоритму Саймона вiдкладено на

кiнець алгоритму, потрiбно розглядати конкретний процес та вплив

вирiшення суперпозицiї станiв лiнiйних систем рiвнянь
∑︀

𝑖 𝛼𝑖 |𝑦1,𝑦2, . . . ,𝑦𝑙⟩
у наступних обчисленнях.

Перегляд будови алгоритму Гровера-Саймона. У даному

роздiлi розглянуто перегляд будови алгоритму Гровера-Саймона вiдносно

[17]. Вiдповiдно до [17], пiсля квантового алгоритму виключення Гаусса,

iмовiрнiсть 𝑈𝑄𝐺𝐸(|𝐴𝑖 ⊗ 0𝑛𝑢𝑚⟩) не змiнюється. Тобто

𝑈𝑄𝐺𝐸(
∑︀

𝑖 𝛼𝑖(|𝐴𝑖⟩ |0𝑛𝑢𝑚⟩)) =
∑︀

𝑖 𝛼𝑖(|𝐴𝑖⟩ |𝑠𝑖⟩). |𝐴𝑖⟩ |𝑠𝑖⟩ є розв’язком 𝑠𝑖, що

вiдвповiдає матрицi |𝐴𝑖⟩. Можна вiдкласти вимiрювання параллельного

алгоритму Саймона до кiнця. Однак, у алгоритмi Гровера-Саймона,

перемiщенню вимiрювання всiх паралельних алгоритмiв Саймона

вiдбувається iтеративно в кiнець всього алгоритму Гровера-Саймона. I

ось тут необхiдно повторно проаналiзувати можливiсть реалiзацiї

алгоритму Гровера-Саймона.

Таким чином, класифiкатор 𝑈𝑔, як в [1], задається наступним чином:

𝑈𝑔 : 𝐹
𝑚
2 × (𝐹 𝑛

2 )
𝑙 → {0, 1}, (𝑘′

,𝑦1,𝑦2, . . . ,𝑦𝑙)→ {0, 1}.

(1) Якщо 𝑑𝑖𝑚(𝑦1, . . . ,𝑦𝑙) ̸= 𝑛 − 1, тодi вихiд буде дорiвнювати 0. В

протилежному випадку, за допмогою квантового алгоритму виключення

Гаусса, можна отримати розв’язок 𝑠, що вiдповiдає матрицi |𝑦1,𝑦2, . . . ,𝑦𝑙⟩.
(2) Перевiрити рiвнiсть 𝑓(𝑘

′
,𝑚) = 𝑓(𝑘

′
,𝑚 ⊕ 𝑠) для довiльного

вiдкритого тексту 𝑚. Якщо рiвнiсть виконується, то вихiд дорiвнює 1,
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iнакше вихiд дорiвнює 0.

Тому, оператор 𝑈𝑔 може бути визначений так:

|𝜙′⟩ =

⎧⎪⎨⎪⎩− |𝜙
′⟩ , 𝑈𝑔 |𝜙

′⟩ = 1

|𝜙′⟩ , 𝑈𝑔 |𝜙
′⟩ = 0

де |𝜙′⟩ є компонентою стану суперпозицiї |𝜙⟩.
У формулi (2.7) бачимо, що початковий стан алгоритма

Гровера-Саймона не є рiвномiрним суперпозицiйним станом. У той же час

присутня амплiтуда осциляцiї. У роботi [18], Бiрон та iн., розглядають

iмовiрнсть успiху у довiльному початковму станi. Вони залежать вiд

стандартного вiдхилення розподiлiв амплiтуд помiчених та непомiчених

станiв. Таким чином необхiдно проаналiзувати алгоритм

Гровера-Саймона на основi початкової амплiтуди.

Далi, проаналiзуємо алгоритм Гровера-Саймона. У роботi [18]

приведенi максимальна iмовiрнiсть успiху 𝑃𝑚𝑎𝑥 i час запиту при

початковому станi, шо не є рiвномiрним суперпозицiйним станом. Але

спочатку необхiдно розглянути деякi теореми.

Теорема 2.1. [18] Припустимо, що кiлькiсть правильних

розв’язкiв дорiвнює 𝑟, а кiлькiсть переглянутих баз даних – 𝑁 . Коли
𝑟
𝑁 ≪ 1, кiлькiсть iтерацiй 𝑇 пошуку задовiльняє:

𝑇 = −1
2

𝑘(0)

𝑙(0)
+
𝜋

4

√︂
𝑁

𝑟
− 𝜋

4

√︂
𝑟

𝑁
+𝒪( 𝑟

𝑁
),

де 𝑘(0) – це середнє значення початкової амплiтуди iмовiрностi

помiчених станiв (вiрних розв’язкiв), а 𝑙(0) – це середнє значення

початкової амплiтуди iмовiрностi непомiчених станiв.

Теорема 2.2. [17] Нехай 𝑥𝑖 ∈ 𝐹 𝑛
2 , 𝑖 ∈ {1, 2, . . . , 𝑙}, коли не всi
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𝑦𝑖(𝑖 ∈ {1, 2, . . . , 𝑙}) дорiвнюють 0,

∑︁
𝑥1,...,𝑥𝑙∈𝐹𝑛

2

(−1)𝑥1·𝑦1 · · · · · (−1)𝑥𝑙·𝑦𝑙 = 0

Доведення. За теоремою у [19], коли 𝑥 ∈ 𝐹 𝑛
2 , можна отримати

∑︁
𝑥∈𝐹𝑛

2

(−1)𝑥·𝑦 =

⎧⎪⎨⎪⎩0, 𝑦 ̸= 0

2𝑛, 𝑦 = 0
.

Очевидно, що

∑︁
𝑥1,...,𝑥𝑙∈𝐹𝑛

2

(−1)𝑥1·𝑦1 · · · · · (−1)𝑥𝑙·𝑦𝑙 =

⎛⎝ ∑︁
𝑥1∈𝐹𝑛

2

(−1)𝑥1·𝑦1

⎞⎠ · · · · ·
⎛⎝∑︁

𝑥𝑙∈𝐹𝑛
2

(−1)𝑥𝑙·𝑦𝑙

⎞⎠ .

Тiльки коли всi 𝑦𝑖 дорiвнюють 0, то формула вище дорiвнює 2𝑛𝑙.

Теорема 2.2 доведена.

Потiм, розглядається максимальна iмовiрнiсть успiху на основi

початкових середнiх амплiтуд. За методом обчислення максимальної

iмовiрностi успiху [18], можна отримати 𝑃𝑚𝑎𝑥 = 1 − (𝑁 − 𝑟)𝜎2𝑙 , де

𝜎2𝑙 = 1
𝑁−𝑟

∑︀𝑁−𝑟
𝑖=1 |𝑙𝑖(0) − 𝑙(0)|2 = 1

𝑁−𝑟
∑︀

𝑖 |𝑙𝑖(0)|2 −
(︁

1
𝑁−𝑟 |

∑︀
𝑖 𝑙𝑖(0)|

)︁2
. За

формулою (2.7), можна отримати:

𝑙𝑖(0)
2 =

⎧⎪⎨⎪⎩
1
2𝑚

(︀
1
2𝑛𝑙

)︀
, 𝑘

′ ̸= 𝑘

1
2𝑚

(︀
1

22(𝑛−1)𝑙

)︀
, 𝑘

′
= 𝑘

.

Помiтимо, що 𝑘
′

= 𝑘, але непомiченi стани – це стани для яких

𝑑𝑖𝑚(𝑠𝑝𝑎𝑛(𝑦1,𝑦2, . . . ,𝑦𝑙)) < 𝑛− 1. У непомiчених станах, коли 𝑘′ ̸= 𝑘, число

дорiвнює (2𝑚 − 1)22𝑛𝑙, а коли 𝑘
′
= 𝑘, число дорiвнює 22(𝑛−1)𝑙 − 𝑟. Отже,

можно отримати

∑︁
𝑖

|𝑙𝑖(0)|2 =
(2𝑚 − 1)22𝑛𝑙

2𝑚22𝑛𝑙
+

22(𝑛−1)𝑙 − 𝑟
2𝑚22(𝑛−1)𝑙

≈ 1−𝒪( 1

2𝑚
).
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Додатково,

∑︀
𝑖 𝑙𝑖(0) показана як:

∑︁
𝑖

𝑙𝑖(0) =
∑︁

𝑘′=𝑘,𝑑𝑖𝑚(𝑠𝑝𝑎𝑛(𝑦1,...,𝑦𝑙))<𝑛−1

𝑙𝑖(0) +
∑︁
𝑘′ ̸=𝑘

(𝑙𝑖(0)).

Серед них,

∑︁
𝑘′=𝑘,dim(span(𝑦1...𝑦𝑙))<𝑛−1

𝑙𝑖(0) =
1√
2𝑚

(︂
1√
2𝑛−1

)︂𝑙 (︂ 1√
2𝑛−1

)︂𝑙

∑︁
𝑥1,𝑥2...𝑥𝑙∈𝑋1 dim(span(𝑦1,𝑦2...𝑦𝑙))<𝑛−1

(−1)𝑥1·𝑦1 . . . (−1)𝑥𝑙·𝑦𝑙

та

∑︁
𝑘′=𝑘

(𝑙𝑖(0)) =
1√
2𝑚

(︂
1√
2𝑛

)︂𝑙 (︂ 1√
2𝑛

)︂𝑙

∑︁
𝑥1,𝑥2,...,𝑥𝑙∈𝐹𝑛

2

∑︁
𝑦1,𝑦2,...,𝑦𝑙∈𝐹𝑛

2

(−1)𝑥1·𝑦1 . . . (−1)𝑥𝑙·𝑦𝑙 (2.11)

Коли обчислюється
∑︀

𝑘′=𝑘,𝑑𝑖𝑚(𝑠𝑝𝑎𝑛(𝑦1,𝑦2,...,𝑦𝑙))<𝑛−1 𝑙𝑖(0), потрiбно отримати

значення ∑︁
𝑥1,𝑥2,...,𝑥𝑙∈𝐹𝑛

2

∑︁
𝑦1,𝑦2,...,𝑦𝑙∈𝐹𝑛

2

(−1)𝑥1·𝑦1 . . . (−1)𝑥𝑙·𝑦𝑙.

Також знаємо, що:

∑︁
𝑥∈𝐹𝑛

2

(−1)𝑥·𝑦 =
∑︁
𝑥∈𝑋1

(−1)𝑥·𝑦 +
∑︁

𝑥⊕𝑠∈𝐹𝑛
2 /𝑋1

(−1)(𝑥⊕𝑠)·𝑦 =

=

⎧⎪⎨⎪⎩0, 𝑦 ̸= 0

2𝑛, 𝑦 = 0
.

Так як 𝑦 ⊥ 𝑠, отримаємо
∑︀

𝑥∈𝐹𝑛
2
(−1)𝑥·𝑦 = 2

∑︀
𝑥∈𝑋1

(−1)𝑥·𝑦. Звiдси виходить:

∑︁
𝑥∈𝑋1

(−1)𝑥·𝑦 =

⎧⎪⎨⎪⎩0, 𝑦 ̸= 0

2𝑛−1, 𝑦 = 0
. (2.12)
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За реалiзацiєю оператору 𝑈𝑔, вiдомо, що 𝑥 ∈ 𝑋1, коли 𝑦1, 𝑦2, . . . , всi 0,

значення
∑︀

𝑘′=𝑘,𝑑𝑖𝑚(𝑠𝑝𝑎𝑛(𝑦1...𝑦𝑙))<𝑛−1 𝑙𝑖(0),
∑︀

𝑘′ ̸=𝑘 𝑙𝑖(0) однаковi. За формулою

(2.12) отримаємо:

∑︁
𝑘′=𝑘,𝑑𝑖𝑚(𝑠𝑝𝑎𝑛(𝑦1...𝑦𝑙))<𝑛−1

𝑙𝑖(0) =
2(𝑛−1)𝑙√
2𝑚2𝑛𝑙

та ∑︁
𝑘′ ̸=𝑘

𝑙𝑖(0) =
(2𝑚 − 1)2𝑛𝑙√

2𝑚2𝑛𝑙
.

Отже,(︃
1

𝑁 − 𝑟
|
∑︁
𝑖

𝑙𝑖(0)|
)︃2

=

(︃
1

𝑁 − 𝑟

(︃
(2𝑚 − 1)2𝑛𝑙√

2𝑚2𝑛𝑙
+

(2(𝑛−1)𝑙)√
2𝑚2(𝑛−1)𝑙

)︃)︃2

=

=

(︃ √
2𝑚

𝑁 − 𝑟

)︃2

=
2𝑚

(𝑁 − 𝑟)2

Тодi, максимальна iмовiрнсть успiху складає:

𝑃𝑚𝑎𝑥 = 1− (𝑁 − 𝑟)𝜎2𝑙 ≈
1

2𝑚
−𝒪( 1

2𝑚
) +

2𝑚

𝑁 − 𝑟
≈ 𝒪( 1

2𝑚
) +𝒪( 1

22𝑛𝑙
)

Через максимальну iмовiрнiсть успiху пошуку всього простору

можна побачити, що квантовий стан, у якому ключ |𝑘⟩ та |𝑦1,𝑦2, . . . ,𝑦𝑙⟩,
який шукається, не може бути знайдений iз високою iмовiрнiстю у всьому

просторi. Також неможливо знайти правильний ключ 𝑘 iз високою

iмовiрнiстю. Крiм того, для загального аналiзу обчислюється кiлькiсть

iтерацiй.

За теоремою 2.1 та [20], оптимальна кiлькiсть iтерацiй не залежить

вiд початкового стану. Для розгляду мiнiмальної кiлькостi iтерацiй,

розглядається випадок алгоритму Саймона на 𝑛 кубiтах. Оптимальна

кiлькiсть запитiв – 𝑇 (
√︁

𝑁
𝑟 ).

Так як регiстри декiлькох алгоритмiв Саймона є прямими

множеннями, матрицi, що створюються ними, є випадковими. Тобто, коли

𝑖 є правильним ключем 𝑘, матрицi, що створюються ними, мiстять
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елементи iз рангом ⩽ 𝑛 − 1. За лемою 2 [17] можна отримати кiлькiсть

правильних розв’язкiв.

Лема 2.1. Припустимо, що iснує векторний простiр 𝑉 , 𝑦 ∈ 𝑉

задовiльняє умовi 𝑦 ∈ {𝑦|𝑦 ⊥ 𝑠 = 0, 𝑦, 𝑠 ∈ 𝐹 𝑛
2 , 𝑠 ̸= 0}. Нехай 𝐴 – це

матриця розмiром 𝑛 × 𝑛, в якiй рядки належать векторному простору

𝑉 , та 𝑟𝑎𝑛𝑘(𝐴) = 𝑛− 1. Тодi кiлькiсть таких матриць:

|{𝐴}| = 2
(𝑛−2)(𝑛−1)

2 (2𝑛 − 1) . . . (2𝑛−1 − 1) · (2𝑛−2 − 1) . . . (2− 1)

Доведення. Враховуючи зв’язок мiж вектором розв’язку та

системою базисних розв’язкiв, можна отримати кiлькiсть векторiв у

просторi 𝑉 , що дорiвнює |𝑉 | = 2𝑛−1. Щоб гарантувати ранг матрицi 𝐴

рiвним 𝑛 − 1, розглядається кiлькiсть можливих значень кожного рядка.

Для рядка, у якому знаходиться перша базисна змiнна,

|{𝑦1}| = 2𝑛−1 − 1(𝑦1 ̸= 0⃗). При розглядi рядка, в якому знаходиться друга

базисна змiнна 𝑦2, необхiдно забезпечити її лiнiйну незалежнiсть вiд 𝑦1,

отже |{𝑦2}| = 2𝑛−1 − 21. По аналогiї, для рядка, у якому знаходиться 𝑖-та

базисна змiнна, |{𝑦𝑖}| = 2𝑛−1 − 2𝑖−1. Звiдси випливає,

|{𝑦1}| · |{𝑦2}| . . . |{𝑦𝑛−1}| = (2𝑛−1 − 1) · (2𝑛−1 − 2) . . . (2𝑛−1 − 2𝑛−2) =

= 2
(𝑛−1)(𝑛−2)

2 (2𝑛−1 − 1) · (2𝑛−2 − 1) . . . (2− 1)

Для матрицi 𝑛 × 𝑛 𝐴, один iз рядкiв не є базисним вектором. Якщо

це перший рядок, то – це 0⃗. Якщо цей рядок є другим, то вiн буде вектором

iз базисом 𝑦1. Тодi, якщо цей рядок є 𝑖-им рядком, то вiн буде вектором iз

базисом {𝑦1,𝑦2, . . . ,𝑦𝑖−1}. Отже,

|{𝐴}| = |{𝑦1}| · |{𝑦2}| . . . |{𝑦𝑛−1}|(1 + 21 + 22 + . . .+ 2𝑛−1) =

= 2
(𝑛−1)(𝑛−2)

2 (2𝑛−1 − 1) · (2𝑛−2 − 1) . . . (2− 1)
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Для зручностi обчислень, треба збiльшити значення |{𝐴}|.

|{𝐴}| = 2
(𝑛−1)(𝑛−2)

2 (2𝑛 − 1) · (2𝑛−1 − 1) · (2𝑛−2 − 1) . . . (2− 1) <

<
(𝑛− 1)(𝑛− 2)

2
2𝑛 · 2𝑛−1 · . . . 22 = 2𝑛(𝑛−1)

За лемою 2 [17] можна обчислити кiлькiсть викликiв 𝑇 :

𝑁

𝑟
=

(2𝑚 − 1)22𝑛
2

+ 22(𝑛−1)𝑛

(2𝑛−1)𝑛|{𝐴}|
>

(2𝑚 − 1 + 2−2𝑛)22𝑛
2

22𝑛(𝑛−1)
> 2𝑚+2𝑛 − 22𝑛

Отже, кiлькiсть запитiв 𝑇 > 𝒪(
√︀
(2𝑚 − 1)22𝑛). Кiлькiсть запитiв цього

алгоритму бiльше, нiж кiлькiсть запитiв при пошуку двох ключiв iз

використанням квантвого алгоритму пошуку, що складає 𝑇 ∼ 𝒪(
√
2𝑚+𝑛).

При розглядi амплiтуди початкового стану, початкова амплiтуда не

є рiвномiрним суперпозицiйним станом, i в амплiтудi є осциляцiї. Пiсля

аналiзу можливостi застосування алгоритму Гровера-Саймона можна

зрозумiти, що вiн не може отримати правильний ключ через затримку

вимiрювання, перемiщуючи вимiрювання всiх паралельних алгоритмiв

Саймона iтеративно в кiнець алгоритму.

Висновки до роздiлу 2

Алгоритми Гровера, Саймона та Гровера-Саймона – це важливi

iнструменти у квантовiй моделi обчислень. Алгоритм Саймона

застосовується для розв’язку задачi знаходження прихованого перiоду

функцiї. Алгоритм Гровера використовується для пошуку у

невiдсортованому списку елементiв та забезапечує квадратичне

прискорення розв’язку порiвнюючи iз класичною моделлю обчислень.

Алгоритм Гровера-Саймона поєднує цi два алгоритми. Алгоритм Гровера

використовується як зовнiшня структура, а алгоритм Саймона – як

внутрiшня. Тобто, знайдений алгоритмом Саймона перiод
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використовуєтсья в якостi умови пошуку алгоритмом Гровера.
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3 КВАНТОВI АТАКИ НА ГЕШ-ФУНКЦIЮ «КУПИНА»

Для оцiнки складностi криптопримiтиву у квантовiй моделi

обчислень необхiдно використовувати певну метрику. Коли потрiбно

отримати оцiнку вентильної складностi шифруючого перетворення

використовують метрику NIST. Iдея метрики полягає у порiвняннi

складностi атаки на шифр AES [21]. Першою частиною роздiлу є

отримання загальної оцiнки вентильної складностi атаки на геш-функцiю

«Купина», враховуючи особливiсть побудови процедури iнiцiалiзацiї INIT,

iз застосуванням алгоритму Гровера за метрикою NIST.

Новим напрямком у квантовому криптоаналiзi стало застосування

комбiнованих алгоритмiв [22]. Найбiльш використовуваним наразi є

алгоритм Гровера-Саймона, запропонований Леандором i Меєм [1].

Основа iдея алгоритму полягає у накладаннi умови пошуку при

застосуваннi алгоритму Гровера. У другiй частинi роздiлу

продемонстровано та отримано оцiнки квантового часу побудови атаки на

iтерацiю геш-функцiї «Купина» за алгоритмом Alg − ExpQ1 + SimQ1 [23],

що використовує алгоритм Гровера-Саймона. Також показано, що атака

на iтерацiю геш-функцiї «Купина» зводиться до атаки на

EFX-конструкцiю [25].

3.1 Метрика NIST

За вимогами NIST, складнiсть реалiзацiї атаки на криптопримiтив

оцiнюється двома характеристиками:

- 𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ – максимальна глибина квантової схеми,

- 𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡 – кiлькiсть застосованих вентилiв.

Клас стiйкостi будується на порiвняннi складностi атаки на

криптопримiтив iз складнiстью атаки на шифр AES [21]. У результатi
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дослiджень отримано значення характеристик: 𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ = 240 та

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡 = 2130 для основних параметрiв атак AES-128. Якщо атака

потребує менше квантових ресурсiв, то криптопримiтив є вразливим у

квантовiй моделi.

Стiйкiсть шифру в загальному випадку оцiнюється як:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡 =
𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡

𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ
,

де 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡 – це константа, що обирається в залежностi вiд

рiвня стiйкостi. В залежностi вiд довжини ключа AES наразi введенi

наступнi пороговi константи 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡: За введеним рiвнем

стiйкостi вводиться стiйкiсть криптопримiтиву у квантовiй моделi

обчислень. Криптопримiтив є стiйким у квантовiй моделi обчислень, якщо

виконується спiввiдношення:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡×𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ ⩽ 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡.

Також накладається умова на значення 𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ. Воно має бути ⩽ 296.

Для оптимальних атак це значення знаходитья у межах 240.

3.2 Перегляд оцiнки схемної складностi атаки за допомогою

алгоритму Гровера

Розглянемо неформальну схему реалiзацiї геш-функцiї «Купина». Цю

схему можна подiлити на три частини:

1. Процедура iнiцiалiзацiї – позначимо INIT,

Довжина ключа AES 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡

128 2170

129 2233

256 2298

Таблиця 3.1 – Пороговi константи 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡



56
2. Iтерацiї функцiї стиснення – позначимо CF,

3. Функцiя повернення 𝑛 старших бiт входу 𝑇⊕𝑙 (ℎ𝑟)⊕ ℎ𝑟 довжиною 𝑙

бiт – позначимо Trunc.

Рисунок 3.1 – Варiант «урiзаної» схеми геш-функцiї «Купина»

У роботi [24] проаналiзовано вентильну складнiсть атаки за

допомогою алгоритму Гровера на геш-функцiю «Купина». За допомогою

алгоритму Гровера оцiнено складнiсть знаходження ℎ0, ℎ1, . . . , ℎ𝑟.

Перегляд полягає у вiдкиданнi оцiнки складностi знаходження ℎ0, тому

що, маючи значення ℎ1, . . . , ℎ𝑟, можна однозначно дiзнатись значеня 𝑙, а

отже i вiдновити однозначно ℎ0 = 𝐼𝑉 (𝑙), так як геш-функцiя використовує

тiльки два константних значення для вектору iнiцiалiзацiї 𝐼𝑉 :

- 𝐼𝑉 (512) = 1≪ 510,

- 𝐼𝑉 (1024) = 1≪ 1023.

Нехай 𝑄𝐸𝑙 – це кiлькiсть вентилiв iз базису «Клiффорд +𝑇» для

реалiзацiї конструкцiї CF + Trunc (схема 3.1) для довжини входу 𝑙 бiт, а

𝑄𝐷𝑙 – глибина вiдповiдної схеми. Тодi, за [24] отримуємо новi формули для

оцiнки складностi реалiзацiї 𝑟-раундової геш-функцiї «Купина» у квантовiй
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моделi обчислень:

𝑄𝐸𝑙 = 𝑟 ·𝑄𝐸CF +𝑄𝐸Trunc, (3.1)

де

- 𝑄𝐸CF – це кiлькiсть вентилiв iз базису «Клiффорд +𝑇» для

реалiзацiї функцiї стиснення CF iз входом довжини 𝑙 бiт,

- 𝑄𝐸Trunc – це кiлькiсть вентилiв iз базису «Клiффорд +𝑇» для

реалiзацiї функцiї Trunc iз входом довжини 𝑙 бiт.

Аналогiчно визначається глубина схеми:

𝑄𝐷𝑙 = 𝑟 ·𝑄𝐷CF +𝑄𝐷Trunc, (3.2)

де

- 𝑄𝐷CF – це глубина схеми у базисi «Клiффорд +𝑇» для реалiзацiї

функцiї стиснення CF iз входом довжини 𝑙 бiт,

- 𝑄𝐷Trunc – це глубина схеми у базисi «Клiффорд +𝑇» для реалiзацiї

функцiї Trunc iз входом довжини 𝑙 бiт.

Через ресурси базових операцiй та ресурси перестановок 𝑇⊕𝑙 , 𝑇+
𝑙 [24]

новi формули для обчислення кiлькостi вентилiв та глубини схеми

виглядають так:

𝑄𝐸𝑙 = 𝑟 ·𝑄𝐸𝑇⊕
𝑙
+ (𝑟 + 1) ·𝑄𝐸𝑇+

𝑙
+ (2 · 𝑟 + 1) · len(byte(M)) ·𝑄𝐸⊕, (3.3)

𝑄𝐷𝑙 = 𝑟 ·𝑄𝐷𝑇⊕
𝑙
+ (𝑟 + 1) ·𝑄𝐷𝑇+

𝑙
+ (2 · 𝑟 + 1) · len(byte(M)) ·𝑄𝐷⊕, (3.4)

де len(byte(M)) – довжина вхiдного повiдомлення у байтах.

Обчислимо числовi характеристики кiлькостi вентилiв та глибини
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схем за вiдповiдними формулами. Для довжини входу 𝑙 = 512 бiт:

𝑄𝐸Clifford−gates
512 = 𝑟 · 10 · 220.88 + (𝑟 + 1) · 10 · 220.23 + (2 · 𝑟 + 1) · 64 · 19 ≈

≈ 𝑟 · 224.2 + (𝑟 + 1) · 223.6 + (2 · 𝑟 + 1) · 210.24 ≈ 8 · 224.2 + 9 · 223.6 + 17 · 210.24 =

= 2log2(8·2
24.2+9·223.6+17·210.24) ≈ 228,

𝑄𝐸T−gates
512 = 𝑟 · 10 · 220.6 + (𝑟 + 1) · 10 · 220.54 + (2 · 𝑟 + 1) · 64 · 14 ≈

≈ 𝑟 · 223.9 + (𝑟 + 1) · 223.8 + (2 · 𝑟 + 1) · 29.8 =

= 8 · 223.9 + 9 · 223.8 + 17 · 29.8 = 2log2(8·2
23.9+9·223.8+17·29.8) ≈ 227.9,

𝑄𝐷
(Clifford+T)−gates
512 = 𝑟 · 10 · 221.36 + (𝑟 + 1) · 10 · 221.36 + (2 · 𝑟 + 1) · 64 · 23 ≈

≈ (2 · 𝑟 + 1) · 224.7 = 17 · 224.7 = 2log2(17·2
24.7) ≈ 228.78.

Для довжини входу 𝑙 = 1024 бiт:

𝑄𝐸Clifford−gates
1024 = 𝑟 · 14 · 221.88 + (𝑟 + 1) · 14 · 221.82 + (2 · 𝑟 + 1) · 128 · 19 ≈

≈ 𝑟 · 225.7 + (𝑟 + 1) · 225.6 + (2 · 𝑟 + 1) · 211.2 =

= 8 · 225.7 + 9 · 225.6 + 17 · 211.2 = 2log2(8·2
25.7+9·225.6+17·211.2) ≈ 229.73,

𝑄𝐸T−gates
1024 = 𝑟 · 14 · 221.6 + (𝑟 + 1) · 14 · 221.54 + (2 · 𝑟 + 1) · 128 · 14 ≈

≈ 𝑟 · 225.4 + (𝑟 + 1) · 225.3 + (2 · 𝑟 + 1) · 210.8 =

= 8 · 225.4 + 9 · 225.3 + 17 · 210.8 = 2log2(8·2
25.4+9·225.3+17·210.8) ≈ 229.43,

𝑄𝐷
(Clifford+T)−gates
1024 = 𝑟 · 14 · 222.36 + (𝑟 + 1) · 14 · 222.36 + (2 · 𝑟 + 1) · 128 · 23 ≈

≈ (2 · 𝑟 + 1) · 226.2 = 17 · 226.2 = 2log2(17·2
26.2) ≈ 230.28.
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За цими оцiнками обчислимо характеристики 𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ та

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡 оцiнимо виконуванiсть нерiвностi стiйкостi криптопримiтиву

за метрикою NIST. Для входу довжини 𝑙 = 512 бiт:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡512 = 𝑄𝐸Clifford−gates
512 +𝑄𝐸T−gates

512 = 228 + 227.9 ≈ 228.95.

𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ512 = 𝑄𝐷
(Clifford+T)−gates
512 = 228.78.

Тодi, необiхдно виконати 𝒪(2 512
2 ) викликiв оракулу Гровера для реалiзацiї

квантого пошуку. Кiнцеве значення вентильної складностi:

𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ512 ·𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡512 · 2256 = 228.95 · 228.78 · 2256 = 2313.73

Для входу довжини 𝑙 = 1024 бiт:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡1024 = 𝑄𝐸Clifford−gates
1024 +𝑄𝐸T−gates

1024 = 229.73 + 229.43 ≈ 230.58

𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ1024 = 𝑄𝐷
(Clifford+T)−gates
1024 = 230.28.

Тодi, необiхдно виконати 𝒪(2 1024
2 ) викликiв оракулу Гровера для реалiзацiї

квантого пошуку. Кiнцеве значення вентильної складностi:

𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ1024 ·𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡1024 · 2512 = 230.58 · 230.28 · 2512 = 2572.86.

3.3 Побудова атаки на iтерацiю 𝐶𝐹Kupyna у моделi Q1

Проаналiзуємо атаку на схему Iвена-Мансура Alg − ExpQ1 [23].

Неформальний опис алгоритму визначається наступним чином:

1. Онлайн-фаза: Зробити 2𝑛 класичних запити до функцiї 𝑔 та

пiдготувати стан |𝜓𝑛⟩.
2. Оффлайн-обчислення: Запустити алгоритм Гровера у 𝑖 ∈ {0,1}𝑚.

Для кожного фiксованого 𝑖 запустити процедуру test [23], яка буде
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перевiряти для кожного фiксованого 𝑖:

(a) чи має функцiя 𝑓𝑖 ⊕ 𝑔 перiод, використовуючи |𝜓𝑔⟩ i зробивши

запити до 𝑓𝑖,

(b) пiсля перевiрки перiодичностi функцiї 𝑓𝑖 ⊕ 𝑔, виконати

вiдповiднi дiї для вiдновлення квантових даних |𝜓𝑔⟩.
Застосування алгоритму Alg − ExpQ1 + SimQ1 до одної

iтерацiї функцiї стиснення 𝐶𝐹Kupyna. Представимо одну iтерацiю

𝐶𝐹Kupyna наступним чином:

Рисунок 3.2 – Схема атаки на функцiю стиснення 𝐶𝐹Kupyna у моделi Q1

Iдея атаки: Необхiдно роздiлити 𝑙-бiтовий блок повiдомлення 𝑚𝑖 на

два пiдблока: 𝑚(1)
𝑖 довжини 𝑢 бiт та 𝑚(2)

𝑖 довжини 𝑙 − 𝑢 бiт. Пiсля цього

застосувати алгоритм Саймона (SimQ1) для вiдновлення 𝑚
(1)
𝑖 , у той час

як йде пошук 𝑚
(2)
𝑖 за допомогою Алгоритму Гровера (схема 3.2). Далi,

за допомогою алгоритму Alg − ExpQ1 вiдновлюється ключ (повiдомлення),

використовуючи 𝐷 = 2𝑢 класичних запитiв i 𝑇 = 2
𝑙−𝑢
2 оффлайн iтерацiй

Гровера, що дає компромiс 𝐷 · 𝑇 2 = 2𝑙 тiльки iз використанням poly(𝑛)

кубiтiв та класичної пам’ятi.

Опис атаки: Нехай 𝑢 цiле число 0 ⩽ 𝑢 ⩽ 𝑙. Визначемо функцiю
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𝐹 : {0,1}𝑙−𝑢 × {0,1}𝑢 → {0,1}𝑙 так:

𝐹 (𝑖, 𝑥) = 𝑇⊕𝑙 (𝑥||𝑖),

та визначемо функцiю 𝑔 : {0,1}𝑢 → {0,1}𝑙 як 𝑔(𝑥) = EM
(𝑇⊕

𝑙 )

⟨𝑚𝑖,𝑇
+
𝑙 (𝑚𝑖)⟩

(𝑥||0𝑙−𝑢).

Також зафiксуємо, що 𝐹 (𝑚(2)
𝑖 , 𝑥)⊕ 𝑔(𝑥) має перiод 𝑚(1)

𝑖 , так як

𝐹 (𝑚
(2)
𝑖 , 𝑥)⊕𝑔(𝑥) = EM

(𝑇⊕
𝑙 )

⟨𝑚𝑖,𝑇
+
𝑙 (𝑚𝑖)⟩

(𝑥||𝑚(2)
𝑖 )⊕EM(𝑇⊕

𝑙 )

⟨𝑚𝑖,𝑇
+
𝑙 (𝑚𝑖)⟩

((𝑥⊕𝑚(1)
𝑖 )||𝑚(2)

𝑖 )⊕𝑇+
𝑙 (𝑚𝑖).

Процедура атаки виглядає так:

1. Запустити Alg − ExpQ1 для вказаних 𝐹 та 𝑔 для вiдновлення 𝑚(2)
𝑖 .

2. Застосувати алгоритм Саймона (SimQ1) до 𝑓
𝑚

(2)
𝑖

та 𝑔 для

вiдновлення 𝑚(1)
𝑖 .

3. Обчислити 𝑘2 = 𝑇+
𝑙 (𝑚𝑖) = EM

(𝑇⊕
𝑙 )

⟨𝑚𝑖,𝑇
+
𝑙 (𝑚𝑖)

(0𝑛)⊕ 𝑇⊕𝑙 (𝑚𝑖).

У результатi [23], дана атака вiдновлює ключi у зведенiй схемi

iтерацiї 𝐶𝐹Kupyna (схемi Iвена-Мансура iз вiдповiдними ключами) iз

високою iмовiрнiстю, виконуючи 𝐷 = 2𝑢 класичних запитiв до

EM
(𝑇⊕

𝑙 )

⟨𝑚𝑖,𝑇
+
𝑙 (𝑚𝑖)⟩

та 𝑇 = 𝒪(𝑙3 · 2 𝑙−𝑢
2 ) офлайн обчислень, що робить компромiс

𝑇 = 𝐷 = �̃�(2𝑛
3 ). За побудовою алгоритму Alg − ExpQ1 та алгоритму

Саймона атака викоритсовує poly(𝑛) кубiтiв та poly(𝑛) класичної пам’ятi.

Оцiнка складностi застосування Alg − ExpQ1 + SimQ1 до

𝐶𝐹Kupyna Визначемо формулу оцiнки часової складностi атаки на 𝐶𝐹Kupyna

за допомогою алгоритму Alg − ExpQ1:

1. 1 раунд 𝐶𝐹Kupyna:

𝑇𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 𝑙
1−round = �̃�(2

𝑛
3 ),

2. 𝑟 раундiв 𝐶𝐹Kupyna:

𝑇𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 𝑙
r−round = �̃�(𝑟 · 2

𝑛
3 ),

Обчислимо вiдповiднi часовi складностi для 5, 6 - раундової 𝐶𝐹Kupyna iз

𝑙 = 512 бiт та 8-раундової 𝐶𝐹Kupyna iз 𝑙 = 1024 бiт.
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𝑇𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 512
5−round = �̃�(5 · 2

512
3 ) = �̃�(5 · 2170.66) ≈ �̃�(2173),

𝑇 𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 512
6−round = �̃�(6 · 2

512
3 ) = �̃�(6 · 2170.66) ≈ �̃�(2173.24),

𝑇 𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 1024
8−round = �̃�(8 · 2

1024
3 ) = �̃�(8 · 2341.33) ≈ �̃�(2344.33).

3.4 Зведення атаки на 𝐶𝐹Kupyna до атаки на EFX-конструкцiю

Розглянемо одну iтерацiю геш-функцiї «Купина». Вона складається

з двох схем: схема Iвена-Мансура та схема Девiса-Мейєра. Iтерацiя

представлена схематично на рисунку 3.3.

Рисунок 3.3 – Функцiя стиснення ℎ𝑖 = 𝑓(ℎ𝑖−1,𝑚𝑖) геш-функцiї

«Купина», що використовує 𝑙-бiтовi перестановки 𝑇⊕𝑙 та 𝑇+
𝑙

Перевизначемо функцiю стиснення через використання тiльки схеми

Iвена-Мансура. Схематично перевизначена конструкцiя одної iтерацiї

зображена на рисунку 3.4. У схемi 3.4 виконанi наступнi замiни:

- 𝑘1 := 𝑚𝑖,

- 𝑘2 := 𝑇+
𝑙 (𝑚𝑖),

- 𝜋 := 𝑇⊕𝑙 .
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Рисунок 3.4 – Представлення iтерацiї геш-функцiї «Купина» у виглядi

схеми Iвена-Мансура

Якщо виконати замiни отримаємо схему 3.3. З вигляду оригiнальною схеми

Iвена-Мансура 1.7 та схеми 3.4 можна помiтити, що до оригiнальної схеми

Iвена-Мансура в кiнцi додається додавання за модулем 2 геш-значення iз

попередньої iтерацiї. Тому, загальна формула обчислення 𝑖-го геш-значення

можно переписати наступним чином:

ℎ𝑖 = EM
(𝜋)
⟨𝑘1,𝑘2⟩ ⊕ ℎ𝑖−1, (3.5)

де EM
(𝜋)
⟨𝑘1,𝑘2⟩ – це схема Iвена-Мансура iз ключами 𝑘1, 𝑘2 та пiдстановкою 𝜋.

У випадку схеми 3.4 обчислення геш-значення можна переписати так:

ℎ𝑖 = EM
(𝑇⊕

𝑙 )

⟨𝑚𝑖,𝑇
+
𝑙 (𝑚𝑖)⟩

⊕ ℎ𝑖−1. (3.6)

Отже, основною компонентою складностi атаки на одну iтерацiю

геш-функцiї «Купина» є складнiсть атаки на схему Iвена-Мансура

EM
(𝑇⊕

𝑙 )

⟨𝑚𝑖,𝑇
+
𝑙 (𝑚𝑖)⟩

.

Для оцiнки атаки необхiдно реалiзувати цiльову 1-раундову функцiю

стиснення 𝐶𝐹Kupyna : {0,1}𝑙 → {0,1}𝑙 у квантовiй моделi. Це можна зробити

за допомогою унiтарного оператора 𝑈𝐶𝐹Kupyna
:

|x⟩ |y⟩ ↦→ 𝑈𝐶𝐹Kupyna
|x⟩ |y⟩ ≡ |x⟩ |y ⊕ 𝐶𝐹Kupyna(x)⟩ .
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Рисунок 3.5 – Квантова схема 1-раундової функцiї стиснення 𝐶𝐹Kupyna

Основна iдея атаки на 1 раунд функцiї стиснення геш-функцiї

«Купина» – це застосування результатiв по криптоаналiзу конструкцiї

EFX [25]. Сформулюємо теорему по обчисленню квантової часової

складностi атаки на конструкцiю EFX та доведемо її.

Теорема 3.1 (Атака на конструкцiю EFX c у квантовiй моделi).

Iснує квантова атака, яка, маючи 2𝑢 класичних запитiв вибраних

вiдкритих текстiв до EFX, знаходить повний ключ 𝑘, 𝑘1, 𝑘2 шифру за

час 𝒪(𝑛 · 2𝑢 + 𝑛𝜔 · 2𝜅+𝑛−𝑢
2 ).

Доведення. Атака схожа iз атакою за допомогою алгоритму

оффлайн-Саймона на конструкцiю FX [25]. Нехай 𝑘1 = 𝑘𝑙1||𝑘𝑟1, де 𝑘𝑙1 – це

пiдключ довжини 𝑢 бiт, 𝑘𝑟1 – це пiдключ довжини 𝑛− 𝑢 бiт. Нас цiкавлять

всi запити до шифру виду 𝑥 = 𝑝𝑟𝑒𝑓𝑖𝑥||0𝑛−𝑢, де 𝑝𝑟𝑒𝑓𝑖𝑥 ∈ {0,1}𝑢. Далi

запускається квантовий пошук по повному ключу (розмiру 𝜅 бiт) та 𝑘𝑟1.

Єдина рiзниця мiж атакаю на конструкцiю FX є перевiрка допущення

𝑦1, 𝑦2 для 𝑘𝑟1, 𝑘. База даних запитiв виглядає наступним чином:

⨂︁
𝑖

∑︁
𝑥∈{0,1}𝑢

|𝑥⟩ |EFX(𝑥||0𝑛−𝑢)⟩ =
⨂︁
𝑖

∑︁
𝑥∈{0,1}𝑢

|𝑥⟩ |𝐸2
𝑘(𝑘2 ⊕ 𝐸1

𝑘(𝑘
𝑙
1 ⊕ 𝑥||𝑘𝑟1))⟩ .

Отже, це значить, що маючи допущення 𝑦1, 𝑦2, не можна виконати операцiю

𝑋𝑂𝑅 для 𝐸1
𝑦2
(𝑥||𝑦1) одразу, так як є виклик 𝐸2

𝑘.

Але, так як ми вже знаємо 𝑦2 (тобто ключ 𝑘), можна виконати
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вiдображення:

∑︁
𝑥∈{0,1}𝑢

|𝑥⟩ |𝐸2
𝑘(𝑘2 ⊕ 𝐸1

𝑘(𝑘
𝑙
1 ⊕ 𝑥||𝑘𝑟1))⟩

↦→
∑︁

𝑥∈{0,1}𝑢
|𝑥⟩ |(𝐸2

𝑦2
)−1(𝐸2

𝑘(𝑘2 ⊕ 𝐸1
𝑘(𝑘

𝑙
1 ⊕ 𝑥||𝑘𝑟1)))⟩ .

Можна побачити, якщо 𝑦2 = 𝑘, то |(𝐸2
𝑦2
)−1(𝐸2

𝑘(𝑘2 ⊕ 𝐸1
𝑘(𝑘

𝑙
1 ⊕ 𝑥||𝑘𝑟1)))⟩

згортається у |𝑘2 ⊕ 𝐸1
𝑘(𝑘

𝑙
1 ⊕ 𝑥||𝑘𝑟1)⟩. Отже:

∑︁
𝑥∈{0,1}𝑢

|𝑥⟩ |𝑘2 ⊕ 𝐸1
𝑘(𝑘

𝑙
1 ⊕ 𝑥||𝑘𝑟1)⟩ .

Пiсля цього, можна зробити 𝑋𝑂𝑅 𝐸1
𝑦2
(𝑥||𝑦1) у регiстрi та перевiрити, чи

є отримана функцiя переодичною. Пiсля цього, обидвi операцiї (𝑋𝑂𝑅 та

перестановка) вiдмiняються, та виконується наступна iтерацiя.

Перiодична функцiя може мати додатковi колiзiї, розмiр входу (𝑛 бiт)

бiльше за розмiр виходу (𝑢 бiт). Таким чином, iз великою iмовiрнiстю цi

колiзiї невпливають на алгоритм.

За цiєю теоремою, часова складнiсть атаки на схему Iвена-Мансура у

квантовiй моделi обчислень складає 𝒪(2 2𝑛
3 ). Звiдси можемо оцiнити часову

складнiсть атаки на одну iтерацiю геш-функцiї «Купина».

Обчислимо числовi значення складностей атак. Нехай

𝑇𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 𝑙
1round ≡ 𝑇𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 𝑙

EM часова

складiнсть атаки на 1 iтерацiю геш-функцiї «Купина». Тодi

𝑇𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 𝑙
1round = 𝒪(2

2𝑙
3 ).

Числовi значення часової склданостi атак на одну iтерацiю

геш-функцiї «Купина» становлять:

- 𝑙 = 512 бiт:

𝑇𝐼𝑀𝐸−𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 512
1−round = 𝒪(2

2·512
3 ) = 𝒪(2 1024

3 ) = 𝒪(2341.33) ≈ 𝒪(2341),
- 𝑙 = 1024 бiт:

𝑇𝐼𝑀𝐸−𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 1024
1−round = 𝒪(2

2·1024
3 ) = 𝒪(2 2048

3 ) = 𝒪(2682.66) ≈ 𝒪(2683).
У класичнiй моделi обчислень найкраща атака на схему
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Iвена-Мансура реалiзується як вгадування ключа 𝑘0 а потiм злам самої

схеми. Часова складнiсть атаки у класичнiй моделi становить 𝒪(2 3𝑛
2 ).

За схемою 3.4 визначемо 𝑟-раундову функцiю стиснення геш-функцiї

«Купина» послiдовнiсть 𝑟 схем Iвена-Мансура наступним чином:

Рисунок 3.6 – Геш-функцiя «Купина» у виглядi послiдовностi 𝑟 схем

Iвена-Мансура

Визначемо формулу обчислення 𝑟-го геш-значення через

використання схеми Iвена-Мансура та 𝑋𝑂𝑅 iз поперднiм геш-значенням:

ℎ0 = 𝐼𝑉 (𝑙),

ℎ1 = EM
(𝑇⊕

𝑙 )

⟨𝑚1,𝑇
+
𝑙 (𝑚1)⟩

⊕ ℎ0 = EM
(𝑇⊕

𝑙 )

⟨𝑚1,𝑇
+
𝑙 (𝑚1)⟩

⊕ 𝐼𝑉 (𝑙),

ℎ2 = EM
(𝑇⊕

𝑙 )

⟨𝑚2,𝑇
+
𝑙 (𝑚2)⟩

⊕ ℎ1 = EM
(𝑇⊕

𝑙 )

⟨𝑚2,𝑇
+
𝑙 (𝑚2)⟩

⊕
(︁
EM

(𝑇⊕
𝑙 )

⟨𝑚1,𝑇
+
𝑙 (𝑚1)⟩

⊕ 𝐼𝑉 (𝑙)
)︁
,

...

ℎ𝑟 = EM⟨𝑚𝑟,𝑇
+
𝑙 (𝑚𝑟)⟩ ⊕ ℎ𝑟−1 =

⨁︀𝑟
𝑖=1

[︁
EM

(𝑇⊕
𝑙 )

⟨𝑚𝑖,𝑇
+
𝑙 (𝑚𝑖)⟩

]︁
⊕ 𝐼𝑉 (𝑙).

Отже, для 𝑟-рауднової функцiї стиснення маємо 𝑟 операцiй𝑋𝑂𝑅 схем

Iвена-Мансура. Нехай 𝑇𝐼𝑀𝐸−𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 𝑙
r−round – часова складнiсть

атаки на 𝑟-раундову функцiю стиснення iз входом довжини 𝑙 бiт. Тодi:

𝑇𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 𝑙
r−round = 𝒪(𝑟 · 2

2𝑙
3 ).

Числовi характеристики складностей:
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5-раундова функцiї стиснення, довжина входу 𝑙 = 512 бiт:

𝑇𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 512
5−round = 𝒪(5 · 2

2·512
3 ) = 𝒪(5 · 2

1024
3 ) =

= 𝒪(5 · 2341.33) = 𝒪(22.32+341.33) = 𝒪(2343.65) ≈ 𝒪(2344).

6-раундова функцiї стиснення, довжина входу 𝑙 = 512 бiт:

𝑇𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 512
6−round = 𝒪(6 · 2

2·512
3 ) = 𝒪(6 · 2

1024
3 ) =

= 𝒪(6 · 2341.33) = 𝒪(22.58+341.33) = 𝒪(2343.91) ≈ 𝒪(2344).

8-раундова фнукцiя стиснення, довжина входу 𝑙 = 1024 бiт:

𝑇𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 1024
8−round = 𝒪(8 · 2

2·1024
3 ) = 𝒪(8 · 2

2048
3 ) =

= 𝒪(8 · 2682.66) = 𝒪(23+682.66) = 𝒪(2685.66) ≈ 𝒪(2686).

Схематично, 𝑟-раундова функцiя стиснення геш-функцiї «Купина»

як послiдовнiсть 𝑟 схем Iвена-Мансура представлена на рисунку 3.6.

Висновки до роздiлу 3

Основним результатом є побудова атаки на функцiю стиснення

𝐶𝐹Kupyna як побудова атаки на схему Iвена-Мансура EM
(𝜋)
⟨𝑘1,𝑘2⟩ iз ключами

𝑘1 = 𝑚𝑖, 𝑘2 = 𝑇+
𝑙 (𝑚𝑖) та пiдстановкою 𝜋 = 𝑇⊕𝑙 . Продемонстрована схема

атаки (рисунок 3.2) iз застосуванням алгоритму Alg − ExpQ1+ SimQ1, що

використовує алгоритм Гровера-Саймона. Описанi кроки атаки пiд

структуру 𝐶𝐹Kupyna та отримано аналiтичну формулу оцiнки квантового

часу атаки для входу довжини 𝑙 бiт в залежностi вiд кiлькостi раундiв 𝑟

функцiї стиснення: 𝑇𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 𝑙
r−round = �̃�(𝑟 · 2 𝑙

3 ). За цiєю

формулою отримано числовi характеристики квантового часу атаки:

- 5 раундiв 𝐶𝐹Kupyna, 𝑙 = 512 бiт: �̃�(2173),
- 6 раундiв 𝐶𝐹Kupyna, 𝑙 = 512 бiт: �̃�(2173.24),
- 8 раундiв 𝐶𝐹Kupyna, 𝑙 = 1024 бiт: �̃�(2344.33).
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Додатковими результатами роздiлу є:

1) Зведення атаки на функцiю стиснення 𝐶𝐹Kupyna до атаки на

EFX-конструкцiю. Показано, що у функцiї стиснення 𝐶𝐹Kupyna основною

компонентою складностi є схема Iвена-Мансура, так як обчислення

останнього 𝑟-го промiжного геш-значення ℎ𝑟 обчислюється так:

ℎ𝑟 =
⨁︀𝑟

𝑖=1

[︁
EM

(𝑇⊕
𝑙 )

⟨𝑚𝑖,𝑇
+
𝑙 (𝑚𝑖)⟩

]︁
⊕ 𝐼𝑉 (𝑙). За наслiдком теореми про квантову

часову складнiсть атаки на EFX-конструкцiю, отримана аналiтична

формула оцiнки квантового часу складностi атаки на 𝐶𝐹Kupyna за

допомогою алгоритму схожого на оффлайн-Саймон, для довжини входу 𝑙

бiт та 𝑟 раундiв: 𝑇𝐼𝑀𝐸 − 𝐶𝑂𝑀𝑃𝐿𝐸𝑋𝐼𝑇𝑌 𝑙
r−round = �̃�(𝑟 · 2 2𝑙

3 ). За цiєю

формулою отримано числовi характеристики квантового часу атаки:

- 5 раундiв 𝐶𝐹Kupyna, 𝑙 = 512 бiт: �̃�(2344),
- 6 раундiв 𝐶𝐹Kupyna, 𝑙 = 512 бiт: �̃�(2344),
- 8 раундiв 𝐶𝐹Kupyna, 𝑙 = 1024 бiт: �̃�(2686).

2) Отримання загальної оцiнки схемної складностi атаки на

конструкцiю CF + Trunc (рисунок 3.1) у базисi «Клiффорд + 𝑇» за

допомогою алгоритму Гровера. Показано, що процедуру INIT можна не

враховувати при дослiдженнi стiйкостi геш-функцiї «Купина»,

враховуючи, що початкове значення ℎ0 однозначно вiдновлюється при

вiдомих ℎ1, . . . , ℎ𝑟. Вiдповiдно до метрики NIST оцiнено застосовнiсть

алгоритму Гровера до конструкцiї CF + Trunc та отримано наступнi

значення вентильної складностi:

- Версiї геш-функцiї «Купина»-𝑛 для 8 ⩽ 𝑛 ⩽ 256 iз довжиною

вектору iнiцiалiзацiї 𝑙 = 512 бiт вразливi до атаки за допомогою алгоритму

Гровера. Вентильна складнiсть атаки складає 𝒪(2313.73).
- Стiйкiсть версiй геш-функцiї «Купина»-𝑛 для 256 < 𝑛 ⩽ 512

iз довжиною вектору iнiцiалiзацiї 𝑙 = 1024 поки залишається вiдкритим

питанням вiдповiдно до порогових констант 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡.

Вентильна складнiсть атаки складає 𝒪(2572.86).
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ВИСНОВКИ

1) У ходi дослiдження проаналiзовано роботу та структуру

криптографiчної геш-функцiї «Купина», яка визначена нацiональним

стандартом України ДСТУ 7564:2014 «Iнформацiйнi технологiї.

Криптографiчний захист iнформацiї. Функцiї гешування». Видiлено

компоненти геш-функцiї: cтруктура Меркла-Дамгора, що є основною

конструкцiю у побудовi для забезпечення стiйкостi до атак колiзiї; схема

Iвена-Мансура, що є стiйким режимом блокового шифрування iз

мiнiмальною конструкцiєю; схема Девiса-Мейєра, що є односторонньою

функцiю стиснення, яка будується на основi блокового шифру.

2) Для пошуку можливих векторiв криптоаналiзу на геш-функцiю

«Купина» проаналiзовано класичнi атаки. А саме, дослiджено атаки

прообразу та атаки пошуку колiзiй.

3) Дослiджено також особливостi квантової моделi обчислень.

Проаналiзовано алгоритми, що використовуються для задач квантового

криптоаналiзу: алгоритм Гровера, алгоритм Саймона та алгоритм

Гровера-Саймона.

4) Основним результатом роботи є побудова та оцiнка квантового

часу атаки на функцiю стиснення геш-функцiї «Купина» iз

застосуванням алгоритму Гровера-Саймона. Реалiзацiя наступна:

представлення iтерацiї функцiї стиснення геш-функцiї «Купина» як схеми

Iвена-Мансура iз першим ключем, що є 𝑖-им блоком повiдомлення, i

другим ключем, що є значенням перестановки 𝑇+
𝑙 вiд 𝑖-го блоку

повiдомлення, та внутрiшньою перестановкою 𝑇⊕𝑙 . Застосування до цiєї

конструкцiї алгоритму Alg − ExpQ1 + SimQ1, що використовує у своїй

будовi алгоритм Гровера-Саймона. Отримано наступнi оцiнки квантового

часу атаки на 𝑟-раундову функцiю стиснення: для 5, 6 раундiв функцiї

стиснення i довжини входу 𝑙 = 512 бiт – �̃�(2173), �̃�(2173.24); для 8 раундiв

функцiї стиснення i довжини входу 𝑙 = 1024 бiт – �̃�(2344.33).
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5) Першим додатковим результатом є зведення атаки на функцiю

стиснення геш-функцiї «Купина» до атаки на конструкцiю EFX.

Реалiзацiя наступна: застосувати наслiдок iз теореми про оцiнку

квантового часу атаки на конструкцiю EFX. Ця атака має схожiсть iз

атакою на конструкцiю FX за допомогою алгоритму оффлайн-Саймона.

Отримано наступнi оцiнки квантового часу атаки: для 5, 6 раундiв

функцiї стиснення i довжини входу 𝑙 = 512 бiт – 𝒪(2344); для 8 раундiв

функцiї стиснення i довжини входу 𝑙 = 1024 бiт – 𝒪(2686). Порiвнюючи iз

поперднiм пунктом, результати по оцiнцi вийшли грубими, так як

наслiдок iз теореми – це використання оцiнки квантового часу атаки до

iтерованих схем Iвена-Мансура.

6) Другим додатковим результатом є загальна оцiнка схемної

складностi у базисi «Клiффорд + 𝑇» атаки на конструкцiю CF + Trunc

геш-функцiї «Купина» за допомогою алгоритму Гровера. Показано, що

при вiдновленнi значень ℎ1, . . . , ℎ𝑟 можна не враховувати складнiсть

реалiзацiї процедури INIT геш-функцiї «Купина». Також, отриманi новi

формули для оцiнки кiлькостi вентилiв iз базису «Клiффорд + 𝑇» та

глибини схеми, враховуючи саме кiлькiсть раундiв геш-функцiї «Купина».

За цими формулами та метрикою NIST отримано новi оцiнки схемної

складностi атаки на геш-функцiю «Купина» iз застосуванням алгоритму

Гровера: для довжини входу 𝑙 = 512 бiт: 𝒪(2313.73) – за допомогою

алгоритму Гровера може бути проведена успiшна атака; для довжини

входу 𝑙 = 1024 бiт: 𝒪(2572.86) – стiйкiсть криптопримiтиву у цьому

випадку поки є вiдкритим питанням, враховуючи наявнi пороговi

константи 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡.

7) Основним напрямком подальших дослiджень є аналiз

застосовностi алгоритму Гровера-Саймона до завершальної функцiї Trunc

геш-функцiї «Купина». Також, перспективним напрямком дослiджень

стiйкостi геш-функцiї «Купина» у квантовiй моделi обчислень є

застосування рiзних комбiнованих алгоритмiв окремо до функцiї

стиснення CF та завершальної функцiї Trunc. За таким пiдходом можна
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знайти ефективну зв’язку комбiнованих алгоритмiв для успiшного

криптоаналiзу даної геш-функцiї.
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