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Introduccion

Esta tesis doctoral pretende ser un avance en la investigacién y el conocimiento que se
tiene del ciberacoso, uno de los fendmenos mas preocupantes actualmente dentro de la
comunidad educativa debido al fuerte impacto que tiene sobre el alumnado que lo sufre
(Bottino et al., 2015; Kota y Selkie, 2018). Ante la necesidad de actuar, se planted la pregunta de
investigacion principal; ¢cdmo podemos formar adecuadamente al alumnado universitario en el
conocimiento y actuacién frente al ciberacoso? Para poder llegar a responder a esta pregunta
de investigacién, ha sido necesario ahondar tanto en como el ciberacoso se percibe en la

comunidad educativa y en los docentes en formacién, asi como plantearnos el cdmo abordarla.

Actualmente, el ciberacoso es mucho mas que acosar a alguien a través de un dispositivo
con conexién a Internet, siendo mas dificil identificarlo y definirlo que cuando comenzé a
investigarse. Esto es debido, principalmente, a las diferentes tipologias que existen de este
fendmeno, las variaciones en las caracteristicas que lo definen, la aparicion de nuevas redes
sociales y las nuevas formas de comunicacién virtual (Patchin e Hinduja, 2015; Thomas et al.,

2015).

Para poder dar respuesta a esta emergencia dentro del contexto educativo, se planted en
primer lugar conocer cdmo el alumnado, los docentes en activo y las familias percibian el
ciberacoso dentro y fuera de las aulas, de modo que pudiéramos indagar sobre las diferentes
percepciones que existen entre los tres agentes educativos y contrastando los datos obtenidos
con la literatura de referencia (Compton et al., 2014) con el fin de poder dar respuesta a la
primera pregunta de investigacion especifica, éestd la comunidad educativa realmente
coordinada y capacitada para prevenirlo y afrontarlo conjuntamente?. Asimismo, ademas de

confrontar las distintas perspectivas, a partir de sus respuestas y opiniones también se

13



identificaron aspectos clave sobre cémo se deberia abordar la formaciéon de alumnado vy
docentes en materia de identificacidn, prevencion y afrontamiento del ciberacoso (Lucas et al.,

2016).

Si se quiere abordar la formacion, desde esta tesis doctoral se plantea que podria ser
fundamental formar a los futuros docentes (Li, 2009; Sobba et al., 2017). Este grupo es
especialmente relevante debido a que, si cuentan con la formaciéon adecuada para afrontar el
ciberacoso en las aulas una vez pasen a formar parte del cuerpo docente en activo, podran
transferir sus conocimientos a su alumnado desde los primeros niveles educativo, pudiendo
ayudar a prevenir estas situaciones de conflicto en la red en las aulas, mejorando asi sus

competencias y salud digital.

Para ello, es necesario previamente conocer cdmo se sienten de formados y capaces los
futuros docentes actualmente, para posteriormente conocer si realmente las actuaciones de
experimentacion y formacidon en materia de ciberacoso permiten mejorar no solo su capacidad
efectiva de afrontamiento y prevencion; sino también su autopercepcién (Li, 2009). Ante este
hecho surgieron dos nuevas preguntas de investigacion especificas; écual es el nivel de
autocompetencia y valoracion del ciberacoso de los futuros docentes? Y icédmo afrontan los

futuros docentes el ciberacoso?

Para ello, como parte de esta tesis se plantea la creacidn de dos escalas de evaluacién y
el analisis de sus resultados en una muestra de futuros docentes. La primera de ellas esta
enfocada la evaluar la autocompetencia y valoracién del ciberacoso de los futuros docentes para
conocer si el docente en formacién es capaz de identificar este fendmeno como algo
preocupante en las aulas, asi como conocer si se siente actualmente capacitado para afrontarlo.
La obtencién de bajos niveles en la escala indicaria que el futuro docente necesita una mayor

formacién y capacitacion para afrontar el ciberacoso en el aula.
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La segunda escala se centra en la capacidad de actuaciéon del futuro docente. Esta segunda
escala pretende medir la utilidad que los docentes en formacion les otorgan a distintas
estrategias de afrontamiento del ciberacoso. Asi, puntuaciones bajas en esta escala nos
indicarian que el futuro docente no conoce ni valora las estrategias necesarias para hacerle
frente (Murphy, 2014), siendo por tanto poco capaz de transferirlas a su alumnado en un futuro,
guienes realmente las necesitaran para poder tanto prevenir como actuar contra el ciberacoso
en cualquiera de sus distintas tipologias. Sin embargo, mds alld de la creacién de las escalas,
resulta necesario plantearse cdmo podemos abordar las carencias formativas de identificacion,

prevencion y afrontamiento del ciberacoso en los futuros docentes.

Ante esta necesidad, mas alla de las actuales estrategias de formacién en ciberacoso, para
intentar capacitar a los futuros docentes en esta cuestion se planted utilizar una novedosa
metodologia de aprendizaje basada en la Inteligencia Colectiva. Este constructo fue identificado
en 2010 por investigadores del MIT (Woolley et al.,, 2010) y, actualmente, el Instituto de
Biocomputacién y Fisica de Sistemas Complejos (BIFI) de la Universidad de Zaragoza junto a la
empresa Kampal Data Solutions, han desarrollado Thinkhub, una herramienta de interaccién on-
line basada en la resolucidon de problemas complejos a través de cual se genera potentes
respuestas gracias a la aparicidn de la Inteligencia Colectiva (Orejudo et al., 2022). Utilizando
esta nueva herramienta, se han llevado a cabo dos estudios orientados a generar aprendizaje
en materia de ciberacoso con el fin de responder a la siguiente pregunta de investigacion
especifica éa través de la Inteligencia Colectiva y la herramienta Thinkhub se pueden mejorar

habilidades o competencias relacionadas con el ciberacoso?

En el primero de ellos, con el objetivo de ver si la herramienta basada en Inteligencia
Colectiva era capaz de generar una mejora en el aprendizaje en estudiantes de bachillerato, se
pretendia conocer si un gran numero de alumnado adolescente mejoraba su nivel de

razonamiento moral durante el desarrollo del experimento al enfrentarse a un caso de
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ciberacoso, concretamente, de sexting, asi como conocer si entre ellos eran capaces de generar
respuestas de alta calidad para resolverlo. Partiendo de esta primera investigacion, también se
planted utilizar Thinkhub como la herramienta a través de la cual se pudiera abordar la
formacién de los futuros docentes en materia de identificacién, prevencion y afrontamiento del
ciberacoso en las aulas gracias a la aparicién de la Inteligencia Colectiva durante el proceso de
interaccion online con el fin de poder responder a la pregunta de investigacién principal

planteada al inicio de esta introduccidn.

Mas alld de los avances en relacion a la Inteligencia Colectiva, los resultados obtenidos
invitan a intentar revisar el itinerario en materia de prevencidn de riesgos digitales dentro de los
grados y masteres de caracter profesionalizante en educacidn, pudiendo intentar actualizarlos
a los conocimientos actuales de su alumnado a través de una imagen mas cercana de la

formacién de los futuros docentes en materia de convivencia y ciberconvivencia.

Asi, tanto los resultados obtenidos como los avances inferidos de los mismos en materia
de formacién universitaria e Inteligencia Colectiva, no habrian sido posibles sin la colaboracidn
multidisciplinar entre educacion, fisica biocomputacional e ingenieria. Esta colaboracién que, a
priori parece dificil, ejemplifica que tanto las ciencias sociales y humanas como las ciencias
experimentales pueda investigar de forma conjunta con el fin de generar avances tanto en
materia de educacién pudiendo ser dicha colaboracion multidisciplinar necesaria para afrontar

eficazmente las nuevas demandas educativas.

El ciberacoso es una emergencia sobre la salud digital permanente, en constante cambio
y evolucién que se va trasladando por los distintos entornos y plataformas digitales, implicando
grandes riesgos en la salud de los jévenes. Ante este hecho, los resultados, discusiones y
conclusiones de cada uno de los estudios que componen esta tesis doctoral quiza ayuden a que,
desde la comunidad educativa, nos replanteemos cdmo estamos abordando el ciberacoso y la
salud digital, no solo a nivel de actuacién en el aula y centro, sino también a nivel institucional.
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Quiza, de esta forma los futuros docentes estén mejor preparados y formados para hacerle
frente y ser uno de los pilares fundamentales al cual tanto familia como alumnado puedan acudir
cuando observen o sean afectados por el ciberacoso en cualquiera de sus multiples

modalidades.
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Marco teorico

Para poder abordar adecuadamente todo el proceso de investigacion llevado a cabo
durante la elaboracién de esta tesis doctoral, es necesario profundizar en los dos pilares tedricos

fundamentales en los que se ha basado: el Ciberacoso y la Inteligencia Colectiva.

El primer capitulo pretende dar respuesta a los aspectos tedricos que rodean al
ciberacoso, haciendo especial hincapié en sus diversas tipologias y como afecta al alumnado el
verse envuelto en estas dinamicas, asi como las posibles causas que hay detras del fenémeno
de ciberacoso. Se profundiza también en la percepcion actual de la comunidad educativa sobre
el ciberacoso y cdmo esta lo afronta. Finalmente se indaga en la capacidad actual de los futuros
docentes en materia de identificacidn, prevencion y afrontamiento del ciberacoso, de modo que
se pueda comprobar que la formacién en estas materias es necesaria para desenvolverse

adecuadamente en su futuro laboral.

Seguidamente, en el segundo capitulo, se describe el constructo tedrico de la Inteligencia
Colectiva, haciendo especial hincapié en cdmo se genera y las variables que afectan a Ila
aparicion de la misma destacando principalmente el proceso de interaccién, asi como las
caracteristicas personales de los participantes en su proceso de aparicion. Tras ello, se describe
el funcionamiento de la herramienta on-line Thinkhub y los conceptos de fisica tedrica detras de
su creacion. Finalmente, antes de avanzar hacia el apartado empirico se describe como el
modelo de interaccion de Thinkhub favorece la aparicidn de la Inteligencia Colectiva gracias a la

participacién activa del alumnado y de la Inteligencia Artificial tras ella.
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Capitulo 1: El ciberacoso, una emergencia educativa

El acoso y el ciberacoso son dos de los fendmenos relacionados con la convivencia escolar
mas estudiados en los Ultimos afios. En el articulo elaborado por Zych et al. (2015), a través del
cual realizaron una revisiéon sistematica sobre la literatura cientifica asociada a ambos
fenémenos, se identificaron un total de 11.000 articulos de investigacién centrados en el acoso
escolar a lo largo del mundo hasta el afio 2014, viendo un incremento exponencial desde que

Olweus (1993) popularizase dicho término.

Al igual que ocurre con el acoso escolar, la investigacion sobre el ciberacoso también se
ha visto incrementada en las ultimas dos décadas, pasando de 5 articulos publicados antes 2005,
hasta los 139 en 2013 dentro de Web of Science (Zych et al., 2015). Podemos comprobar asi que,
al igual que el acoso escolar se convirtié en un fendmeno a investigar por el impacto en la salud
y el desarrollo del alumnado (Cowie, 2013; Olweus, 1993), la investigacion sobre el ciberacoso
también ha crecido de forma exponencial en los ultimos afos gracias al auge que han tomado
las redes sociales y los medios tecnolégicos en nuestras vidas. Asi mismo, este auge puede
haberse debido a sus diferencias con el acoso tradicional, a la dificil identificaciédn del mismo por
parte de los distintos agentes de la comunidad educativa, especialmente por parte del cuerpo

docentes (Ozansoy et al., 2018).

A través de este primer capitulo, se pretende profundizar en los aspectos tedricos que
rodean al ciberacoso, especialmente en su definicién y cdmo se genera. Para ello, se hara
hincapié en definir los siguientes apartados: los roles implicados y las distintas tipologias a través
de las cuales se realiza, las posibles causas y riesgos de la aparicién del ciberacoso, las distintas
variables predictoras del fendmenos, las estrategias de prevencion y afrontamiento vy, la
percepcién y capacidad de afrontamiento del ciberacoso por parte de la comunidad educativa,

centrando el discurso en la formacion docente y la capacidad del futuro docente para afrontarlo.
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1.1. Introduccion al ciberacoso

El uso de los teléfonos moéviles, tablets, ordenadores portatiles, chromebooks y un largo
etcétera de herramientas digitales estd ampliamente extendidos entre los menores en Espana,
realizando actualmente un abundante uso de los mismos, asi como de la conexidn a Internet,
mas aun en el contexto pandémico reciente, y siendo este un hecho contrastado en los datos
nacionales. En uno de los mas recientes informes del Instituto Nacional de Estadistica (INE),
muestra que en Espafia los menores con edades comprendidas entre 10 y 15 afios utilizan el
ordenador en un 91,5%, porcentaje que se incrementa debido al uso de smartphones (INE,
2020), dato que resalta ademas con que el 69,5% de dichos menores en este rango de edad

disponen de smartphone individual.

Dentro de este ambito digital, el 93,8% de estos menores utilizan asiduamente las redes
sociales (INE, 2020), 1 de cada 3 afirman usarlas a todas horas y solo un 11% las usan cuando de
verdad las necesitan (Diaz et al., 2020). Esta exposicidn y uso excesivo de las redes sociales
propicia que se puedan ver envueltos con mayor facilidad en malas practicas, adicciones,
problemas psicolégicos y emocionales (Alvarez y Moral, 2020; Cebollero-Salinas et al., 2022;
Santana-Vega et al., 2019), ademas de otros riesgos. Dentro de este ambito digital, uno de los
riesgos asociados al uso de Internet y redes sociales, es la exposicidn a sufrir o realizar actos de

ciberacoso (Alvarez y Moral, 2020).

Antes de entrar a definir y caracterizar el ciberacoso, es necesario detenerse y plantearse
como se origina la comunicacion dentro de Internet y las comunidades digitales, lugares donde
se originan y propagan los actos de ciberacoso. Las cibercomunidades (Figura 1) mantienen un
parecido similar a las comunidades que se forman en el mundo no digital (Figura 2), ya que
ambas no dejan de estar pobladas por actores a través de los cuales se generan las interacciones,

vinculos, y sentimientos (Giuffre, 2013).
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Figura 1.

Modelo mundial de red digital (extraido de Giuffre, 2013, p. 206).

AT
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Figura 2.

Modelo de red fisica (extraido de Giuffre, 2013, p. 206).

La principal diferencia entre ambos modelos de red de comunicacion, es la potente
capacidad para la interconexidn que se genera en los entornos virtuales, donde cada individuo
puede acceder a su contiguo o a alguien en el otro lado del mundo (pudiendo saber quién es o
no). Por tanto, el ciberespacio se definiria como algo no localizable de manera geografica, pero
si social, donde dos actores pueden establecer vinculos sin tener que existir una proximidad
fisica entre ellos (Giuffre, 2013). Asi, con un mundo ya totalmente digitalizado donde tanto
adultos como jévenes conviven continuamente y de manera ininterrumpida a través de sus

dispositivos digitales ya sea, por ejemplo, dentro de videojuegos (AEVI, 2019) o redes sociales
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como se muestra en los datos previamente aportado del INE (2020), resulta innegable el impacto

que el ciberacoso puede llegar a generar.

Este hecho se puede contrastar ademas atendiendo a la prevalencia de dicho fendmeno.
En la revision sistematica llevada a cabo por Brochado et al. (2017), observamos que dicha
prevalencia varia significativamente entre los distintos paises que se analizan, siendo algo
totalmente heterogéneo. Esta heterogeneidad se puede observar al comparar las altas
prevalencias medias en paises como Canadd (23,8%) y China (23%) con otros paises como
Australia (5%), Suecia (5,2%) o Alemania (6,3%) (Brochado et al., 2017). Asi, aunque exista una
heterogeneidad en la prevalencia del ciberacoso (heterogeneidad que puede ser debida a causas
derivadas de los instrumentos y técnicas de medicion utilizados en los distintos estudios),
podemos comprobar que, en efecto, es un fendmeno que afecta a cualquier pais del mundo

(Brochado et al., 2017).

Asi, teniendo en cuenta el amplio contexto que rodea al ciberacoso, ya podemos abordar
como se define. El ciberacoso puede definirse como un tipo de acoso realizado de manera
deliberada y reiterada en el tiempo a través de un dispositivo digital con acceso a Internet por
un Unico individuo o grupo de personas hacia otra persona que no puede defenderse (Patchin e
Hinduja, 2006, 2015; Smith et al., 2008), pudiendo entonces definirse e identificarse en base a
una serie de caracteristicas del acto desarrollado a través de medios digitales: intencionalidad,
abuso de poder, reiteracion. Sin embargo, estas caracteristicas (compartidas con la definicion
de acoso escolar aportadas por Olweus, 1993), no son tan faciles de identificar ya que se
manifiestas de muchas formas muy heterogéneas. Debido a la capacidad idiosincrasica del
ciberacoso este puede ser realizado independientemente del lugar y el momento, lo que afecta
a la reiteracion del fenédmeno y en el que las habilidades tecnoldgicas por parte del acosador o
acosadores se convierte en la Unica barrera para realizarlo (Garcia et al., 2016). Dadas estas

caracteristicas, cabe destacar que dicho fendmeno suele ser una prolongacion de la vida diaria
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del acosado dentro del aula y el centro educativo, donde puede o no estar sufriendo acoso fisico,

pero si ciberacoso en el entorno virtual (Ortega y Zych, 2016).

Aunque la definicién del ciberacoso parece ser bastante clara, el cdmo se dan estas
caracteristicas que lo definen hace que no siempre sea tan facil identificarlo (Patchin e Hinduja,
2015; Thomas et al., 2015). Las redes sociales son un lugar donde la informacién se propaga a
gran velocidad, propiciando que estas caracteristicas se difuminen entre lo que realmente
ocurre dentro de ellas. Centrandonos en el cardcter intencional de realizar el acto de ciberacoso,
estd claro que cuando una persona o grupo realiza un acto a través de cualquier medio
electrénico con la intencidon clara de causar algun dafio a un tercero, podemos encontrarnos
ante un acto de ciberacoso. Sin embargo, no siempre es asi de clara la intencionalidad, y son
multiples las ocasiones en las que un grupo de amigos deciden gastar una broma inocente hacia
otro del mismo grupo colgando en una red social una foto ridicula de su compafiero, pero
desencadenando una oleada de comentarios negativos y ridiculizantes hacia el mismo, llegando

a convertirse en un acto de ciberacoso no intencionado (Patchin e Hinduja, 2015).

Otro ejemplo podriamos observarlo a través del abuso de poder, donde en muchas
ocasiones, dentro de las redes sociales, se difumina por un factor de popularidad que se decide
en funcién del nimero de seguidores. Dentro de una red social o videojuego, todos los usuarios
tienen las mismas capacidades y acciones frente a otros, sin embargo, aunque dispongan de
ellas, en muchas ocasiones la popularidad es un factor determinante debido a la capacidad de
difusion que le otorga al acosador (Patchin e Hinduja, 2015; Thomas et al., 2015). Por ultimo,
volviendo a la reiteracion, al igual que las otras dos caracteristicas, es algo que se difumina en el

entorno digital.

Un ejemplo claro es la viralizacidn, fendmeno muy cercano a lo que ocurre con la ausencia
de intencionalidad en el acto. Partiendo del ejemplo empleado en el parrafo anterior sobre
haber subido una foto ridicula de otra persona, dicha foto puede colgarse para ciberacosar a la

25



victima en su entorno préximo una Unica vez o en momentos puntuales controlados por el
acosador, sin embargo, este control es algo dificil de tener con el uso de determinados medios
tecnoldgicos o redes sociales, pudiendo salir de dicho entorno y compartirse a lo largo de toda
la red social, convirtiéndose en algo viral. Esto tiene un impacto en la victima idéntico a la
reiteracion, ya que esta sufre el ciberacoso de mucha mas gente de la que en un principio podria
haber sido posible (Patchin e Hinduja, 2015; Thomas et al., 2015), y durante un tiempo mas

prolongado vy dificil de frenar.

Como se puede comprobar, las caracteristicas definitorias del ciberacoso en el entorno
de redes sociales sufren diversos cambios en funcidn de cémo el acto se propaga dentro de la
red. Sin embargo, cabe preguntarse si esta dificil identificacién de las caracteristicas ocurre por
igual dentro de otros entornos digitales compartidos como serian los videojuegos. Para poder
identificar las caracteristicas del ciberacoso en los videojuegos, es de gran utilidad compararlas
con cdmo estas se dan dentro de las redes sociales, hecho que no se ha llegado a analizar en
profundidad y que parece ser mas difuso si cabe que en las redes sociales (Ballard y Welch,

2017).

La intencionalidad podria ser una de las caracteristicas mas faciles de identificar dentro
del ciberacoso en los videojuegos, debido a que, al igual que en las RRSS (Patchin e Hinduja,
2015; Garcia et al., 2016), esta accion estad promovida principalmente por querer cargar contra
tu compafiero o adversario en el juego (Patchin e Hinduja, 2015), similar a como ocurriria en una
red social contra alguien por su forma de ser o sus opiniones (Patchin e Hinduja, 2015). Sin
embargo, como se ha mencionado anteriormente, una broma hacia otro jugador sin intencion
de dafar, podria afectar de igual modo. En lo que respecta al abuso de poder, los jugadores mas
experimentados pueden cargar contra los mas novatos y ciberacosarles por el mero hecho de

contar con un mayor poder derivado de su popularidad, experiencia y fuerza dentro del juego,
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similar a como ocurriria en una red social donde el ciberagresor posee mayores indices de

popularidad o reclamo de la comunidad para agredir a otro (Patchin e Hinduja, 2015).

Por ultimo, la reiteracidon es quizd la caracteristica mas dificil de medir dentro de un

|ll

videojuego online. Esto seria debido al “matchmaking” (emparejamiento aleatorio previo a la
partida con otros jugadores) que se da en este tipo de juegos, ya que al jugador se le empareja
continuamente con distintas personas que podrian o no acosarle verbalmente, la forma mas
habitual de ciberacoso dentro de un videojuego (Mattinen y Macey, 2018). Aunque un Unico

mensaje de texto agresivo, no es necesariamente un acto de ciberacoso (Patchin e Hinduja,

2015; Thomas et al., 2015), si este se viraliza o se repite por las mismas personas si lo seria.

Por tanto, como se ha descrito, el ciberacoso es un fendmeno cuyas caracteristicas se
pueden camuflar dentro de distintos entornos digitales mediante diferentes representaciones
de las mismas, pero que en la base subyacen dichas caracteristicas definitorias. Asi, al igual que
existen diversas maneras de identificar las caracteristicas del ciberacoso dentro de los entornos
que generan las comunidades digitales, son multiples las formas mediante las que puede
realizarse y los motivos que pueden llevar al ciberacosador a realizarlo. Para poder tener una
mayor nociéon de ambos aspectos, en el siguiente apartado se definen los roles implicados
dentro del ciberacoso, haciendo hincapié en las posibles causas que llevan al acosador o
acosadores a querer realizar dicho acto, los factores que predicen el ser victima de ciberacoso,

asi como definir las distintas tipologias identificadas de ciberacoso en el mundo digital.

1.1.1. Roles y tipologias presentes en el ciberacoso

La definicidn de los roles dentro del ciberacoso no resulta tan difusa como la identificacidn
de las caracteristicas de este fendmeno. Los roles asociados el ciberacoso son muy parecidos a

los que se pueden observar en el acoso tradicional (Thomas et al., 2015):

e Victima (quien sufre la accién de ciberacoso)
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e Acosador (quien o quienes realizan la accion)
e Espectador (quienes observan la accién, pudiendo permanecer como agentes

neutrales o en defensa de la victima)

Sin embargo, en el caso del ciberacoso el poder del acosador sobre la victima podria ser
mayor debido a las propias caracteristicas del ciberacoso (Patchin e Hinduja, 2006; Smith et al.,
2008). Esto seria principalmente debido a que la forma de interactuar entre los involucrados en
un caso de ciberacoso, asi como las caracteristicas propias del entorno virtual desde el que se
realiza, facilitan la aparicion tanto del desequilibrio de poder como de la reiteracidn del acto
como se ha expuesto previamente por las variaciones en la aparicidon de estas caracteristicas

(Thomas et al., 2015).

Una de las peculiaridades del ciberacoso respecto a los roles es que, sin separarnos de los
roles de victima y acosador, existe la posibilidad de que la victima se convierta en acosador y
viceversa (Ortega et al., 2016). La realizaciéon de un acto de ciberacoso depende, como se ha
comentado anteriormente, de una competencia técnica o dominio de cardcter tecnoldgico por
parte del acosador (Ortega et al., 2016). Precisamente, a raiz de dicha competencia puede darse
el hecho de que la victima se convierta en acosador (y el acosador en victima) si esta devuelve
el acto de ciberacoso y se da el caso que disponga de mejores competencias digitales que el
acosador para desenvolverse en la red, careciendo este del poder necesario para realizar el acto
de ciberacoso y difundirlo, convirtiéndose en la victima por la venganza ejercida por su anterior
victima (Ortega et al., 2016). Esta competencia técnica también esta ligada a la posibilidad de
acceso del acosador o la victima a la tecnologia, ya que, ante una ausencia de su persona en la
red donde se comete el acto, facilitaria que la otra parte pueda invertir el rol de victima-acosador

(Ortega et al., 2016).

Mas alld de estos dos roles, resulta ineludible tratar la figura del espectador, quienes
precisamente pueden influir en gran medida dentro del ciberacoso para que este se frene o se
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expanda (Holfeld, 2014; Thomas et al., 2015). Ante la aparicién del acto de ciberacoso en la red
social, aquellas amistades de la victima y el acosador, asi como personas andnimas que
visualicen el acto debido a su difusion, pueden influir de tres formas posibles en el acto: apoyar
a la victima, apoyar al agresor o mantenerse al margen de la situacién (Bastiaensens et al., 2014;

Bastiaensens et al., 2016; Brody y Vengelisti, 2016; Van Cleemput et al., 2014).

Enlo que respecta a aquellos espectadores que deciden apoyar al acosador, estos tienden
a ser gente cercana al acosador, principalmente amigos mas que simplemente conocidos
(Bastiaensens et al., 2014). Sin embargo, este hecho parece estar mediado principalmente por
la presion social que se ejerce sobre ellos en el caso de que no apoyen al acosador (Bastiaensens
et al., 2016), asi como por la falta de empatia (Van Cleemput et al., 2014). Continuando con
aquellos espectadores que deciden actuar en favor de apoyar a la victima, suelen ser personas
cercanas a su entorno, dispuestas a ayudarle aun sabiendo las consecuencias (Bastiaensens et
al., 2014; Bastiaensens et al., 2016), con una buena capacidad para empatizar con la victima, o
que previamente han sufrido ciberacoso (Van Cleemput et al., 2014) y que refuerzan adn mas
su apoyo cuanto mas grave es el caso de ciberacoso realizado (Bastiaensens et al., 2014). Por
ultimo, en lo que respecta a aquellos espectadores que no actian frente al ciberacoso, estos
suelen ser personas con una baja relacién con la victima o el acosador, que presentan niveles
bajos de empatia y que principalmente no se han visto envueltos en casos de ciberacoso con

anterioridad a presenciar el acto (Van Cleemput et al., 2014).

Sin embargo, aun habiendo identificado claramente los roles implicados dentro del
ciberacoso, son multiples las formas de actuar que los acosadores tienen dentro de las
comunidades digitales. Las distintas tipologias asociadas al ciberacoso han ido cambiando desde
que se identificd este fendmeno, evolucionando hacia nuevas formas asociadas a la aparicion
de nuevas redes sociales y formas de comunicacion dentro de las distintas comunidades digital

(Menesini et al., 2011). Asi como han ido apareciendo nuevas tipologias, otras han ido
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desapareciendo debido a que existen nuevos sitios digitales o formas que permiten al acosador

realizarlo mas eficazmente.

Como se exponia en el apartado anterior sobre el ciberacoso como fenémeno, un claro
ejemplo de esta evolucién en las tipologias se puede observar en la identificacién de las
caracteristicas del ciberacoso. Mientras que, en los inicios de la investigacion del ciberacoso, sus
caracteristicas eran facilmente identificables (Patchin e Hinduja, 2006; Smith et al., 2008), estas
no tardaron en adaptarse a nuevos medios como los videojuegos (Ballard y Welch, 2017) y las
distintas redes sociales (Patchin e Hinduja, 2015), siendo mas complejo identificarlas (Thomas

et al., 2015), aunque en esencia, siguen siendo las mismas.

Asi, al igual que las caracteristicas han ido evolucionando, las tipologias del ciberacoso
comenzaron siendo bastante simples y faciles de identificar, como, por ejemplo: llamadas
telefdonicas, mensajes de texto via SMS, MSM, e-mails o posteo dentro de distintos foros o chats
grupales en Internet, etc. (Kowalski y Limber, 2007; Smith et al., 2008). Con la aparicién de las
redes sociales tal y como las conocemos actualmente, estas formas de realizar actos de
ciberacoso comenzaron a variar apareciendo nuevas tipologias alin mas agresivas y perjudiciales

para la victima.

Algunas de las formas de ciberacoso mas comunes las recogen Lucas et al. (2016) en su
revision, siendo estas: la exclusion social (i.e., impedir la participacion del acosado
especificamente en una red social o videojuego), la denigracién (i.e., difundir informacidn falsa
o rumores del acosado con el fin de dafiar su identidad), el hostigamiento (i.e., ofender a través
de mensajes directos), la suplantacion de identidad (i.e., tomar la identidad de esta persona en
la red social para dafiar suimagen), la violacidn de la identidad (i.e., difundir imagenes o secretos
del acosado sin su consentimiento), la persecucién (semejante al hostigamiento, pero que se
caracteriza por una mayor constancia en el acto) y happy slapping (i.e., grabar una agresién fisica
al acosado y difundirla (Burton y Mutongwizo, 2009). Aunque en este parrafo se enumeran
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muchas de las tipologias, a continuacion, se exponen mas tipologias y sus definiciones, asi como

la identificacién de algunas de las ya expuestas en su terminologia anglosajona.

El sexting es una de las tipologias mas frecuentes del ciberacoso, que comparte
semejanzas con la violacién de la identidad, la cual se centra en la creacién voluntaria de
contenido de cardcter sexual en texto, imagenes o videos y su difusidn a través de Internet sin
el consentimiento de aquel a quien pertenecen (Lounsbury et al., 2011). Dicha tipologia tiene
una prevalencia entre los adolescentes de 12 a 17 afios de en torno al 15% con un ascenso hasta
el 36% a los 17 afos (Gamez-Guadix et al., 2017), aunque estos porcentajes deben tomarse con
mucha cautela, ya que al igual que el propio ciberacoso, su prevalencia esta influenciada por
diversos factores. Un claro ejemplo es el estudio llevado a cabo por Barroso et al. (2021), cuyos
resultados exponen que el 4,8% de los adolescentes realizan conductas de sexting,
principalmente varones y que el 4,3% son victimas de conductas relacionadas con el sexting de

forma no consentida.

La siguiente tipologia seria el flaming, que en castellano podriamos identificarlo como
incendiario, muy semejante al hostigamiento y la persecucidn. Este esta identificado como un
fendmeno muy dafiino por lo perjudicial que es a nivel emocional en la victima o victimas debido
al constante numero de ataques que puede recibir por el acosador o el grupo que le acose, asi
como por el desgaste emocional que le supone el estar contestandoles continuamente de forma
agresiva (Johnson et al., 2008), llegando incluso a incitar a la criminalidad hacia quienes se ataca

(zhang, 2021).

Otros dos tipos muy similares entre si por utilizar medios técnicos para llevarse a cabo son
el Web apelador y la Guerra de notificaciones. En el primero de ellos, se centra directamente en
la creacidn de espacio en Internet destinado Unica y exclusivamente a atacar a un individuo,
mientras que el segundo destaca por implicar contra la victima a un proveedor de servicio de la
red social donde ocurra (i.e. perjudicar a alguien a través de las acciones del control de asistencia

31



de la red social). Aunque ambos tipos de ciberacoso son diferentes, en si mismos pueden

utilizarse para realizar cualquiera de los ya mencionados anteriormente por Lucas et al. (2016).

Por dltimo, se destacan dos tipos de ciberacoso vinculados estrechamente con la
pederastia y la pedofilia, el grooming y el luring. Habitualmente, la primera tipologia suele
preceder a la segunda, ya que el grooming se define como la atracciéon de un menor por parte
de un pederasta adulto a través de medios on-line mediante el uso de identidades falsas u
obteniendo el afecto y la vinculacion emocional de la victima hacia él (Machimbarrena et al.,
2018; Smith y Steffgen, 2013). Respecto al luring, esta tipologia es el siguiente paso al grooming,
ya que se da cuando el pederasta consigue haber engafiado al menor para quedar con él de
forma presencial fuera de la red social a través de la cual lo ha captado con fines habitualmente
sexuales y que constituye al igual que el grooming un delito tal como aparece en el codigo penal

de Espafia (Ley Organica del Codigo Penal, 2015, Articulos 183 y 189).

1.1.2. Riesgos asociados al ciberacoso

Una vez expuestos los distintos roles que intervienen en el ciberacoso, asi como las
diversas tipologias a través de las cuales podemos identificarlo, es necesario incidir sobre los
riesgos asociados a realizar o sufrir ciberacoso y sobre qué lleva al acosador a realizar este tipo
de actos. Asi, a través de este apartado se profundizard en estas cuestiones con el fin de poder

profundizar sobre ambos aspectos.

Para poder abordar en primer lugar en los riesgos asociados al ciberacoso, es necesario
puntualizar que independientemente del rol que se desempefie dentro de este fendmeno,
ambos tienen consecuencias negativas para la salud y la vida en general (Bottino et al., 2015;
Cowie, 2013; Kota y Selkie, 2018). Comenzando por los riesgos asociados a ser victima de
ciberacoso, dentro del estudio llevado a cabo por Graham y Wood (2019), los autores describen

dos tipos de efectos principales sobre las victimas: los que directamente afectan a la salud; y los
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comportamientos desviados al verse involucrados en casos de ciberacoso dentro del perfil de

victima.

En lo que respecta a los efectos en la salud de las victimas de ciberacoso encontramos
que los riesgos estan principalmente ligados a la salud psicolégica, pudiendo provocar altos
niveles de ansiedad social y depresién derivados de una continuada exposicidn al acto (Cowie,
2013; Fredstrom et al., 2011), asi como bajos niveles de autoestima, emociones antisociales
como pudieran ser la indefension o el miedo (Hoff y Mitchell, 2009) que llegan a generar
elevados niveles de estrés, frustracion, enfado y dificultades para la concentrarse o atender en
el aula en caso de encontrarse en edad escolar (Cowie, 2013), asi como absentismo (Payne y
Hutzell, 2017) y, todo ello, pudiendo derivar en ultima instancia en ideaciones suicidas y al

suicidio (Schenk y Fremouw, 2012).

Por otro lado, respecto a los comportamientos desviados que se derivan de la
victimizacion por ciberacoso, retomando el estudio de Graham y Wood (2019), hallaron una
relacion positiva y significativa entre haber sido victima de ciberacoso y tener mayores
probabilidades de incurrir en conductas cercanas al alcoholismo, al consumo de drogas y
comportamientos negativos de tipo sexual frente a aquellos que no sufren ciberacoso e incluso,

que aquellos que sufren acoso fisico.

Una vez conocido el impacto en la salud y la vida de la victima de ciberacoso, es necesario
analizar los riesgos que se asocian con el rol de acosador dentro de este fenémeno. Teniendo
en cuenta que existe poca investigacién acerca de los efectos en la salud del acosador, realizar
actos de ciberacoso se asocia con una mayor probabilidad de sufrir altos niveles de depresion y
ansiedad (Cowie, 2013; Ybarra, 2004; Ybarra et al., 2006), comportamientos de tipo antisocial y
maladaptativos como el consumo de alcohol y drogas (Litwiller y Brausch, 2013), asi como la
adiccién a las redes sociales y la tecnologia en general (Cowie, 2013). Resulta llamativo que la

investigacion constata efectos negativos muy semejantes para victima y acosador, lo que, sin

33



duda, pone de manifiesto el impacto y relevancia de este fendmeno y la necesidad de investigar
sobre las posibles causas con el objetivo de intentar prevenirse, asi como también incidir sobre
las formas de abordarlo para minimizar su ocurrencia y efectos. Asi, en este punto y ante el
impacto que tiene tanto sufrir como realizar ciberacoso cabe preguntarse équé se sabe sobre

cuales son las causas de la realizacion de estos actos?

1.1.3. Causas y variables predictoras del ciberacoso

Para poder dar respuesta a esta pregunta es necesario comenzar analizando las posibles
causas que llevan al acosador a cometer un acto de ciberacoso. Hoff y Mitchell (2009) apuntaron
gue son diversas las situaciones que llevan a que ocurra, que podrian organizarse en funcion de
los contextos o antecedentes. La primera de ellas estd estrechamente vinculada con las
relaciones amorosas o los intentos de conseguir una relacién de este estilo. Los autores
especifican estas dos posibilidades al observar que algunos actos de ciberacoso se dan tras una
ruptura de la pareja de forma brusca y negativa o por la envidia que produce en el agresor que

el chico o chica con quien pretende establecer la relacidn le ignore o se sienta atraido por otro.

Otras posibles causas que apuntan Hoff y Mitchell (2009) se darian en contextos de
intolerancia o prejuicios del acosador hacia la victima debido a que pertenecen a otro género u
orientacién sexual, religidn e ideologia politica o por el simple hecho de que se creen superiores
a ellos y quieren demostrar que lo son a través del acto de ciberacoso (Rahmat Syah vy
Hermawati, 2018). A raiz de esta Ultima, surge otra causa mas que estd vinculada con lo
relacional y la pertenencia al grupo, o mas concretamente con el deseo de no pertenencia al
grupo. En esta situacion, el acosador ciberacosa a la victima porque no quiere que pertenezca al
grupo en el que quiere entrar o directamente para echarla del mismo motivado por las causas

anteriormente mencionadas.
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Sin embargo, fuera de las causas que podrian provenir del circulo social de la victima, la
posibilidad de que un acto de ciberacoso sea realizado por alguien que no conoce a la victima es
una realidad muy plausible (Andriani y Zikra, 2019; Utami y Baiti, 2018). Bajo esta premisa se
encuentra una de las causas por las que mas actos de ciberacoso se cometen, el anonimato. Esta
caracteristica propia del ciberacoso, pero no definitoria, facilita a los acosadores el realizar el
acto en si mismo debido a la gran dificultad para identificarlos (Watts et al., 2017), pudiendo ser
aun mds agresivos, asi como eximirles de ciertos aspectos negativos como, por ejemplo, no verse
expuestos frente a la victima o no tener que presenciar la angustia que provocan (Hoff y

Mitchell, 2009; Jun, 2020; Rahmat Syah y Hermawati, 2018).

Ligado a las posibles causas mencionadas y, habiendo definido casi todos los posibles
aspectos relacionados con el ciberacoso, el ultimo punto imprescindible para terminar de
comprender como se genera este fendmeno son las distintas variables que se relacionan con él
y que pueden predecir tanto su aparicién como proteccién frente a él. Asi, a lo largo de este
apartado se profundizara en las distintas variables estudiadas y cdmo estas se relacionan con la

perpetracion o victimizacion por ciberacoso.

De los “beneficios” que el anonimato en la red le otorga al acosador, siendo dicho
anonimato uno de los primeros predictores del ciberacoso (Watts et al., 2017), se pueden
derivar distintos aspectos que predicen la aparicion del ciberacoso, asi como otros aspectos que
no estdn ligados a este factor y que se derivan de las caracteristicas personales y sociales del
acosador como, por ejemplo, la necesidad de dominacidn, la falta de empatia hacia otros, la
atraccion por la violencia o la busqueda de sensaciones que produce dafiar a otros (Rahmat Syah

y Hermawati, 2018; Watts et al., 2017).

Uno de los predictores mas estudiados y que esta estrechamente ligado al anonimato es
el nivel de desconexidon moral que el acosador tiene sobre su acto (Leduc et al., 2018). Dicha
desconexién moral se centra en desactivar la conducta moral para realizar acciones inmorales
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sin sentir ningdn remordimiento (Bandura, 1990). Asi, realizar acciones de ciberacoso se
relaciona con altos niveles de desconexién moral derivados principalmente de un bajo nivel de
razonamiento moral (Lo Cricchio et al., 2021; Paciello et al., 2020; Perren et al., 2012; Perreny
Gutzwiller, 2012) de manera que el acosador inhibe el remordimiento sobre su victima,
principalmente porque no ve cdmo su accion puede hacerle sufrir (Jun, 2020; Leduc et al., 2018;
Wang et al., 2016). Por el contrario, al igual que los niveles elevados de desconexion moral en
los acosadores predicen su implicacion en casos de ciberacoso, los bajos niveles de desconexion
moral estan directamente relacionados con no realizar dichas acciones de ciberacoso, es decir,
guienes entienden que sus acciones pueden ejercer un gran impacto sobre la victima no
cometerian actos de ciberacoso (Paciello et al., 2020; Perren y Gutzwiller, 2012; Wang et al.,,
2016), siendo este un aspecto crucial y protector a tener en cuenta de cara a trabajarlo con los

jévenes desde las escuelas.

Retomando los aspectos predictores derivados de las caracteristicas personales y sociales,
la revision llevada a cabo por Watts et al. (2017), nos muestra que las necesidades psicoldgicas
del acosador son fuertes predictores de la perpetracién de actos de ciberacoso. Para poder
realizar esta afirmacidn, los autores se basan principalmente en el estudio llevado a cabo por
Dilmac (2009) quienes destacan la falta de intracepcion (definida como la capacidad para
comprender los sentimientos propios y de los demas), la agresividad y la resistencia al

compromiso como principales predictores derivados de las necesidades psicoldgicas.

A medio camino entre estas caracteristicas psicolégicas y las caracteristicas sociales,
encontramos que una mala relacién entre el acosador y su familia (Watts et al., 2017), y un bajo
control parental, son factores que fomentan y predicen la realizacidn de estas conductas debido
a la baja relacién interpersonal existente (Ybarra y Mitchell, 2004). Ortega et al., (2012) valoran
gue una parentalidad positiva centrada en la educacién digital, protege a los hijos de verse

involucrados en conductas de riesgo relacionadas con Internet. En relacidén con este resultado,
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el objetivo principal de la investigacion de Martin-Criado et al., (2021) se centré en hallar esa
relacidon directa, destacando que los adolescentes cuyas familias controlan su actividad en
Internet y les guian en su uso tienen menos posibilidades de verse involucrados en actos de

ciberacoso.

Si como ya hemos mencionado una de las posibles causas del ciberacoso se centra en la
necesidad del acosador de realizar dichos actos para mejorar su estatus social y tener una mayor
popularidad o poder dentro del grupo (Hoff y Mitchell, 2009; Rahmat Syah y Hermawati, 2018),
esta causa también resulta ser un predictor de la aparicién del ciberacoso como mencionan
Watts et al. (2017). Concretamente, los autores se refieren a este predictor de estatus social a
través de la teoria de la dominacion social en Walker et al. (2011), destacando varios puntos de
vista. El primero de ellos recae en el factor de tipo social y la deseabilidad o indeseabilidad de
pertenencia al grupo como motor para realizar los actos de ciberacoso. El segundo punto de
vista hace referencia a los contrastes entre la edad y el género, siendo la mayoria de edad sobre
la juventud un predictor para la realizacién de ciberacoso debido al poder social que les otorga
ser mas mayores. Del mismo modo, el mero hecho de ser hombre y ser mas agresivos que las
mujeres, predice la incursidn en este tipo de actos, sin embargo, este hecho no es tan sencillo

de definir y concretar.

De hecho, el género de la persona involucrada dentro del ciberacoso es una de las
variables mas relevantes y, a la vez, mas complejas dentro del propio fenédmeno (Sun et al.,
2016). Connell et al., (2014) y Heiman y Olenik (2015), enfatizaron a través de su investigacion
que las mujeres se veian mas involucradas que los hombres, principalmente en el rol de victima,
sin embargo, cuando se revisa en profundidad la literatura de referencia se haya que estas
diferencias no son tan significativas (Slonje, 2013). El hecho de encontrar estos resultados
contradictorios, parece depender en gran medida del contexto dentro del cual se investiga

influyendo los distintos factores sociales mencionados previamente (Sun et al., 2016), pudiendo
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ser tanto un género como el otro victimas o agresores de ciberacoso (Navarro, 2016). Por ello,
resulta crucial indagar cdmo el género influye en las investigaciones relacionadas con el
ciberacoso con el fin de conocer mejor dicho fenédmeno dentro del contexto analizado (Navarro,

2016).

Tal como se ha ido describiendo y como muestran recientes revisiones y meta-analisis
(Kowalski et al.,, 2019; Zych et al.,, 2019), el ciberacoso es un fendmeno complejo donde
intervienen factores personales, sociales y contextuales. Uno de los factores menos estudiados
gue podrian predecir la realizacion de actos de ciberacoso o el hecho de verse envueltos en ellos

es su relacién con el uso problematico de internet, asi como la adiccién a videojuegos online.

Estas relaciones entre el uso abusivo de Internet centrado principalmente en las redes
sociales y el ciberacoso han sido constatadas por algunos estudios como por ejemplo el de Brighi
et al. (2019), quienes analizaron la relacion entre la ciberagresién y el uso problematico en 3.600
estudiantes de educacién secundaria concluyendo que ambos se relacionan y tienen factores
predictores comunes expuestos recientemente, en concreto el tiempo gastado online, los
problemas emocionales (Dilmac, 2009) y la falta de supervisién familiar (Martin-Criado et al.,
2021). Junto a estos estudios, el elaborado por Chang et al. (2015) con adolescentes en Taiwan
hallé la misma relacidén entre el uso problematico de Internet con la ciberagresion y la
cibervictimizacion. Asi mismo, al comparar estos riesgos entre adolescentes de Colombia,
Uruguay y Espafia, Van Cleemput et al. (2014) concluyeron que en los tres paises ambas variables
estan asociadas, asi como que el uso compulsivo y la regulacién del estado de animo son las
dimensiones del uso problematico de internet que mejor predicen el ciberacoso (Yudes-Gémez

et al., 2018).

Tras comprobar dichas relaciones, se podria hipotetizar que la adiccion a los videojuegos
podria tener esta misma asociacidn con el ciberacoso. La literatura ha evidenciado que cuando

esta obsesidn se transforma en un abuso continuado de los videojuegos, aparecen problemas
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asociados a mayores niveles de depresién, ansiedad, bajo rendimiento escolar y problemas
conductuales, como la agresividad vinculada al ciberacoso o la impulsividad (Brunborg et al.,
2014; Hagstrom y Kaldo, 2014; Shoshani et al., 2021). En este sentido la literatura existente es
todavia escasa, pero, en este sentido, si se podria comenzar a afirmar que la adiccién a los
videojuegos y la agresividad y dependencia que estos pueden fomentar, serian claros

predictores del ciberacoso (Ballard y Welch, 2017).

1.1.4. La prevencién y el afrontamiento del ciberacoso

Una vez mencionados y detallados todos aquellos aspectos que rodean al ciberacoso a
nivel tedrico (caracteristicas definitorias, roles implicados, tipologias, riesgos asociados, causas
de aparicién y variables predictoras), y constatado el alto impacto de este fendmeno, resulta
imprescindible avanzar hacia cdmo se puede prevenir y afrontar este fendmeno. Comenzando
por el afrontamiento del ciberacoso, Caba y Lépez (2013), realizaron una clasificacion en dos

tipos de estrategias empleadas para afrontarlo.

El primer tipo corresponde a las estrategias de caracter positivo, las cuales son de caracter
principalmente asertivo y estan ligadas al didlogo con el agresor o de busqueda de ayuda en la
comunidad, asi como estrategias de afrontamiento vinculadas a las buenas actuaciones dentro
de los centros educativos y que se enfocan en el aprendizaje y el apoyo entre el cuerpo docente
y el alumnado. El segundo tipo corresponde a estrategias de caracter negativo, centradas en la
pasividad frente al acto de ciberacoso (callarse, ignorar la agresién, etc.) o la reciprocidad
negativa con el fin de devolver el acto de acoso ya sea virtual o fisicamente. Con el fin de mejorar
la comprensién de este apartado, en la Tabla 1 se muestra un compendio de los tipos de

estrategias mencionadas en funcién de su tipologia.
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Tabla 1.

Estrategias de afrontamiento del ciberacoso en funcidn de su tipologia.

Tipologia Estrategia de afrontamiento
Negativas y Bloquear al ciberacosador.
evitativas Cambiar el correo electrénico y las contrasefias.

Cambiar el numero de teléfono.
Acosar al ciberacosador en redes.

Buscar apoyo en las redes sociales sin decirselo a un adulto.

Positivas Contarselo a mi padre o mi madre.
Buscar ayuda entre mis amistades.
Dialogar con el ciberacosador.
Hacer entender al ciberacosador el dafio que estd provocando.

Contarselo a un familiar que no sean los padres.

Positivas Contarselo a un docente o personal del centro educativo.
vinculadas Aplicar medidas disciplinares por parte del centro educativo.
al centro Implantar planes anti-ciberacoso en los centros educativos.
educativo Formar al alumnado en materia de ciberconvivencia.

Formar al alumnado y los docentes para que ayuden al ciberacosado.

Smith et al. (2008) reflejaron el pesimismo de los alumnos a la hora de dar con estrategias
de prevencion efectivas. El 75% de los encuestados tomaban como estrategia principal el
bloquear a las personas o los mensajes, situando como segunda opcidn mas utilizada con un
63% el contarle a un adulto sobre la situacidn, actuacion que si es de caracter positivo. La tercera
opcion con un 57% de aceptacidn se basada en el cambio total, el decir, cambiar la direccion
email o el numero de teléfono para que no pudieran contactar con él. A estas estrategias se
unen las descritas por Tokunaga (2010), el cual aporta el ajuste de privacidad del perfil, el cambio
de contrasefia o la eliminacién de la cuenta como algunas de las estrategias de prevencion
tecnoldgicas mas empleadas por los jovenes afiadiendo que no por ser las mas usadas son las
mas efectivas, ya que son del tipo negativo-evitativo, no aportando una solucion real al conflicto

(Caba vy Lépez, 2013).
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Giménez-Gualdo (2014), siguiendo la clasificacion establecida por Cabay Lépez (2013), en
su estudio sobre las estrategias mas empleadas para la prevenciéon del ciberacoso, destaca el
uso de estrategias proactivas de los menores de educacién primaria frente a estrategias de
indole negativa mencionadas por Smith et al. (2008) y Tokunaga (2010). En cuanto a la
comunicacién del ciberacoso encontrd que resulta mas relevante para los jovenes el compartir
y hacer publicas las situaciones de acoso, antes que comunicarlo a los padres o los docentes,
siendo estos los primeros a los que recurren a la hora de contarlo cuando son menores.
Giménez-Gualdo (2014), describe que las estrategias de caracter pasivo tecnoldgico (eliminar la
cuenta, desconectarse, guardar la conversacion, restringir el uso de las TIC, borrar la
conversacion, bloquear al agresor, etc.) adquieren una mayor relevancia frente a aquellas
proactivas, pero siendo la reciprocidad negativa la estrategia menos utilizada por los

estudiantes, resultando como la solucidon mds efectiva para un 3% de ellos segun sus datos.

En sintonia con las estrategias proactivas de caracter asertivo como el didlogo con el
acosador o la comunicacién del problema a otras personas capaces de ayudar a encontrar una
solucidn efectiva (Caba y Lopez, 2013), Von Marées y Petermann (2012) y Sittichai y Smith (2018)
afirman que el alumnado involucrado en casos de ciberacoso deberia ser entrenado en
estrategias de coping efectivas para la superacidn de estas situaciones de estrés derivadas del
ciberacoso. En primer lugar, el coping es definido por Lazarus (1993), como las habilidades
comportamentales y cognitivas de una persona para superar una situacién de estrés ya sea
interna o externa. El hecho de necesitar que el alumnado sea entrenado o formado en
estrategias efectivas contra el ciberacoso, implica que los centros educativos también tienen

gue poder aportar estrategias efectivas para afrontar el ciberacoso (Compton et al., 2014).

En esta linea destaca la investigacion llevada a cabo por Chan y Wong (2017), en la cual
establecen que, para que una estrategia de coping utilizada por el alumno en una situacion de

ciberacoso sea adaptativa, debe tener valores positivos en los siguientes factores: autoestima,
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empatia, comportamiento prosocial, cohesidn familiar, cohesién en la escuela y experiencias
positivas en el contexto escolar. El hecho de puntuar bajo en cada uno de ellos, determina la
existencia de estrategias de coping maladaptativas. Por tanto, encontramos que el llevar a cabo
estrategias de afrontamiento positivas que partan de la capacidad para superar situaciones de
estrés (coping) por parte del alumnado no solamente podria implicar el tener que conocerlas,
sino que, ademas, son varios los factores necesarios a tener en cuenta (Chan y Wong, 2017) para

poder utilizarlas eficazmente.

Por tanto, a modo de resumen, las estrategias de afrontamiento frente al ciberacoso se
dividen en dos grandes grupos, negativas y positivas, destacando dentro de las positivas dos
tipos posibles: de caracter personal (coping) y ligadas al contexto del centro educativo. Asi,
dentro de las estrategias de caracter negativo encontramos aquellas de tipo evitativo o
combativo: bloquear al ciberacosador, cambiar el correo electrénico y las contrasefias, cambiar
el numero de teléfono, acosar al ciberacosador en redes y buscar poyo en las redes sociales sin
decirselo a un adulto (Cabay Lépez, 2013; Giménez-Gualdo, 2014; Smith et al., 2008; Tokunaga,

2010).

En lo que respecta a las estrategias de superacién positivas relacionadas con el individuo
y sus valores positivos (coping) destacan principalmente: contdrselo a un familiar directo,
contarselo a un familiar cercano, buscar ayuda entre las amistades antes de actuar, dialogar con
el ciberacosador y hacer entender al ciberacosador el dafio que estd produciendo (Chany Wong,
2017; Caba y Lépez, 2013; Sittichai y Smith, 2018; Von Marées y Petermann, 2012). Por ultimo,
dentro de las estrategias positivas ligadas al centro educativo hallamos las siguientes: contarselo
a un docente o personal del centro educativo, aplicar medidas disciplinares, implantar planes
anti-ciberacoso, formar al alumnado y los docentes para aportar ayuda al ciberacoso y formar al

alumnado en materia de ciberconvivencia (Compton et al., 2014; Ortega y Zych, 2016).
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Conocidas las principales estrategias de afrontamiento del ciberacoso, es necesario
avanzar hacia las estrategias centradas en su prevencién. Rescatando una de las estrategias de
afrontamiento a utilizar por parte de los centros educativos, la educacién en ciberconvivencia,
merece ser digna de mencidn la existencia de este constructo, desarrollado por Ortega et al.
(2014), y Ortega y Zych (2016). Existe cierta tendencia a pensar en la tecnologia, las redes
sociales y los videojuegos, como algo negativo para los jovenes, de hecho, la investigacién sobre
la tecnologia y las relaciones interpersonales de los alumnos en estas redes tiende a centrarse
en ocasiones en el aspecto negativo de este tipo de relaciones y no tanto en sus beneficios
(Brighi et al., 2019). Otras, sin embrago, resaltan lo positivo de los entornos virtuales y la
posibilidad de una ciberconvivencia (Ortega y Zych, 2016). Parece claro que se debe educar al
alumnado en el uso seguro de las Tecnologias de la Informacidn y la Comunicacion (TIC), pero,
sobre todo, en principios morales y éticos contra la violencia, ya que éstos les seran de utilidad

tanto en la vida diaria como en la virtual.

Ortega et al. (2014), proponen en constructo ciberconvivencia, desarrollandolo en el
marco de la mejora de la convivencia en Internet desde una perspectiva positiva. Este constructo
comienza con la suposicion de la existencia de relaciones interpersonales positivas en contextos
virtuales, desde el respeto mutuo, las actitudes prosociales y el didlogo. Estas relaciones
orientadas a desarrollar y mejorar la ciberconvivencia, junto con los agentes que intervienen en
el ambito escolar, se han de sumar para que los escolares en diversas etapas educativas puedan
avanzar en su desarrollo dentro de las redes sociales desde la convivencia en las aulas, evitando

asi futuros comportamientos de odio dentro de las redes como es el caso del ciberacoso.

El ser humano estd destinado a seguir viviendo en cibercomunidades dentro del
ciberespacio (Giuffre, 2013). Este hecho resulta practicamente innegable, por ello, sera la labor
de todos conformar comunidades constructivas fisicas para que estas puedan ser replicadas

dentro del ciberespacio. Quizd desde la educacion podamos comenzar a plantear una
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cibereducacion temprana dentro de las aulas, una ciberconvivencia necesaria como proponen
Ortega et al. (2014) y Ortega y Zych (2016), con el fin de crear nuevas comunidades con una base
firme en las que se consigan mitigar, de la mejor manera posible, los riegos que implica el mundo

digital y potenciar todo aquello que genere un gran beneficio al individuo mediante su uso.

1.2. La comunidad educativa frente al ciberacoso: el docente como agente del

cambio.

Para que el alumnado pueda conocer y aplicar adecuadamente las estrategias de
afrontamiento frente al ciberacoso hay que tener en cuenta que tanto las competencias y la
coordinacion de toda la comunidad educativa frente al ciberacoso, asi como su formacion sobre
este fendmeno podrian mejorar el cdbmo se estd abordando. Afrontar adecuadamente el
ciberacoso dentro del contexto educativo, principalmente aquel que proviene y afecta al
alumnado, es necesario que exista una profunda coordinacién en la comunidad educativa y los
distintos agentes implicados dentro de la misma. Para ello, las competencias, opiniones,
perspectivas y las formas de actuacién por parte del alumnado, el cuerpo docente y las familias
deberia ser la misma, si no similar, con el fin de que la coordinacién entre ellos sea efectiva y
tanto unos como otros no sientan que sus esfuerzos son en vano o que las estrategias que

aplican no aportan una solucién real al conflicto que se pretende solucionar.

En lo relativo a la formacidon que se otorga al alumnado (pero también al resto de agentes,
docentes, familias, etc.) dentro de los centros educativos, ya sea a través de distintos cursos o
programas de formacidn directos realizados por parte del centro educativo e impartidos por un
coordinador o docente como los programas ConRed (Del Rey et al., 2012) y Asegurate (Del Rey
et al., 2019), o a través de la participacion de las instituciones como el Cuerpo Nacional de
Policia, quienes imparten pequefias charlas y talleres de formacién y prevencién de riesgos

asociados a las redes sociales.
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Para que este tipo de programas puedan llevarse a cabo, es imprescindible que en primer
lugar se lleve a cabo la formacidn de los docentes. Ante el caso de que dentro de los centros
educativos no se realicen programas destinados a mejorar la ciberconvivencia, la salud digital
del alumnado o la prevencién de riesgos digitales como el ciberacoso, es fundamental que el
propio cuerpo docente cuente con las estrategias y habilidades necesarias para poder afrontar
el ciberacoso dentro del aula, de modo que puedan otorgarle a su alumnado dichas estrategias,

asi como las herramientas necesarias para prevenirlo.

Sin embargo, alin se puede ir un paso mds adelante que la formacidn del docente en activo
(o en realidad un paso anterior). Si queremos que los docentes estén preparados para afrontar
el reto que supone el ciberacoso y la ciberconvivencia en los centros educativos, sin duda es
fundamental y necesario que esa preparacién comience desde la formacidn inicial, es decir,
desde la formacién del futuro docente que actualmente se encuentra realizando sus estudios
universitarios para ser profesor o profesora en las etapas de educacidon infantil, primaria y
secundaria. Esto responde a una necesidad acuciante en los programas de formacion
universitarios, donde la adquisicion de habilidades y competencias por parte del docente en
formacién para prevenir riesgos digitales dentro de su alumnado se convierte en un nuevo
paradigma al que tratar de dar respuestas por parte de las distintas Universidades debido a la

falta o carencia de estas materias dentro de sus planes de estudio.

Asi, a través de este apartado se trataran en profundidad los dos factores mencionados,
un primer factor relativo a la percepcion por parte de los distintos agentes educativo (alumnado,
docentes y familias) sobre el ciberacoso, sus caracteristicas, posibles causas y estrategias de
prevencion y afrontamiento a aplicar, con el fin de conocer si todos ellos se encuentran en
sintonia y existe una coordinacion real entre ellos o, por el contrario, existe una necesidad de
que coordinen sus actuaciones con el fin de llegar a soluciones eficaces. El segundo punto a

tratar estara relacionado con el segundo factor mencionado, a través del cual se hara hincapié
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en la necesidad de la formacién de los futuros docentes, asi como su autopercepcidn y
autocompetencia a la hora de tratar con el ciberacoso dentro de las aulas una vez lleguen a

desempaniar la labor docente.

1.2.1. La percepcion y afrontamiento del ciberacoso en la comunidad educativa

Como se muestra a lo largo de este apartado, diversas investigaciones tratan de afirmar
que la participacién de toda la comunidad educativa (y no solo el alumnado) es fundamental en
la prevencion de este fenédmeno. Por tanto, alumnado, docentes y familias, deben ser tenidos
en cuenta para abordar estas situaciones de estrés. Lucas et al. (2016), en sus propuestas sobre
la creacidn de herramientas de medicién del ciberacoso, proponen que es necesario aumentar
la informacion obtenida de los cuestionarios en relacién a las familias y al cuerpo docente.
Barbero et al. (2012) afiaden que la efectividad de los diferentes programas de prevencion es
mucho mayor cuando el centro y la familia participan en su puesta en marcha, adaptando estos
programas a las condiciones sociales del lugar de manera longitudinal; del mismo modo que se
propone en programas sobre la prevencidn y afrontamiento del ciberacoso desarrollados en

Espafia (ConRed, Del Rey et al., 2012 y Asegurate, Del Rey et al., 2019).

Brown et al. (2005) ponen el acento en que los espectadores necesitan sentir que los
adultos les van a apoyar cuando les cuentan que estd ocurriendo una situacién de acoso
(pudiendo extrapolarse de igual modo hacia al ciberacoso), pero que, al no estar entrenados, no
conocer sobre el tema y diferir con los alumnos sobre el acto, estos no se atreven a acudir a un
adulto. En esta linea, Sherer y Nickerson (2010) afiaden que las familias y los centros no deben
estar Unicamente involucrados, sino que deben estar entrenados para hacer frente a estas
situaciones, asi como actualizarse paulatinamente en el conocimiento sobre la prevencién del
acoso escolar y del ciberacoso. Asi, la efectividad de diversos programas de prevencién esta

relacionada con la participacién de la comunidad y su unién.
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Johnson (2009) en su revision sobre los diferentes programas, concluye que las relaciones
positivas del alumnado con sus docentes son fundamentales, asi como que los alumnos vean
justas las reglas de convivencia del centro y el aula, siendo necesaria una comunion entre las

percepciones de la violencia en el colegio y las redes entre alumnado y profesorado.

Esta unién de la comunidad es fundamental para lidiar con el ciberacoso, sin embargo, en
muchas ocasiones, la percepcién de las familias, centros y alumnos es diferente a la hora de
abordar el acoso (Mishna, 2004), asi como la relacion entre ellos (Bjereld et al. 2017), hecho que
agrava los casos de ciberacoso en el aula. La convergencia y coordinacion (o no) de los agentes
de la comunidad educativa puede darse a muchos niveles, tanto en lo que se refiere a como
abordar y resolver casos de ciberacoso, como en aspectos mas basicos y a la vez mds esenciales,
como el hecho de definir o no qué es y que caracteriza al ciberacoso. A continuacion, se muestra
una revision de estudios centrados en el conocimiento, la percepcidn y las estrategias de cada

uno de los agentes respecto a este fenémeno.

Compton et al. (2014) indagaron sobre la percepcion del ciberacoso de los docentes,
familiares y alumnado. Mientras que los padres y el alumnado solo veian la caracteristica de
desequilibrio de poder dentro del fendmeno, los docentes la omitian y daban un valor
fundamental a la repeticion y la intencionalidad de dafiar por diversion o aburrimiento. Asi
mismo, los docentes creen que al evitar los enfrentamientos cara a cara y obtener anonimato
para evitar el castigo hacen del ciberacoso un acto sencillo de cometer. En el estudio de
Mudhovozi (2015), sorprende que ningun profesor especificase el ciberacoso como existente o

como una forma de acoso posible dentro de los centros educativos.

Centrandonos en las familias, cabe destacar el estudio de Sawyer et al. (2011) el cual, aun
estando centrado en el acoso escolar (y no en el ciberacoso) aporta una potente perspectiva
sobre como las familias perciben la involucracién de sus hijos en este tipo de fendmenos. En
este estudio, los autores preguntaban en primera instancia sobre la definicién de acoso a los
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padres, siendo la respuesta muy diferente entre ellos. Este hecho afectaba notoriamente a cémo
gestionaban las situaciones de acoso con sus hijos, demostrando a su vez que las familias tienen
dificultades para distinguir qué es y qué no es el acoso. El hecho de que el hijo perciba una
situacién de acoso como tal y que el adulto no, fomenta los sentimientos de indefension. Si
ademads tenemos en cuenta que el acoso escolar es mas sencillo de identificar que el ciberacoso
debido a que no posee tantas variaciones en sus caracteristicas definitorias (Patchin e Hinduja,
2015), las dificultades de las familias para identificarlo y apoyar a sus hijos pueden ser aiin mayor

gue con el acoso tradicional.

Un hecho dramatico que encontraron Sawyer et al. (2011) fue el testimonio de ciertos
padres que no sabian que sus hijos sufrian acoso y cuya respuesta fue simplemente “no me
sorprende”, hecho que tiene gran repercusién negativa y que se relaciona con padres narcisistas
y directivos (Schroeder et al., 2017). Los padres no suelen ver mas alla del acoso fisico, tomando
el resto de manifestaciones (48pudiéndose incluir el ciberacoso) como menos importantes e
incluso irrelevantes (Demaray et al. 2013). En linea con estos resultados, Bjereld et al. (2017)
destacan en su investigacién que los alumnos que son acosados perciben o tienen una mala
relacidn con sus padres al no sentirse escuchados. A su vez se sienten ignorados por sus
profesores, sobre los cuales perciben que tienen mayor confidencia con aquellos que no sufren

acoso, hecho que radica en una desconfianza total en los adultos (Mishna, 2004).

Compton et al. (2014), en su estudio sobre la percepcidn del ciberacoso, destaca que las
familias creen que evitar la relacién, el anonimato, el poder, la diversidn y la facilidad para
cometerlo son los factores principales que llevan al ciberacosador a cometer el acto de acoso.
Ademas de lo anterior, Cooper y Nickerson (2012) afiaden que los padres no suelen buscar que
las situaciones de acoso sucedan fuera del colegio, negandose a si mismos la vision de posibles
casos de ciberacoso como se ha mencionado recientemente. En este aspecto, la experiencia

podria ser un factor determinante debido a que no han experimentado el ciberacoso durante su
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infancia, pudiendo volverse mds escépticos sobre sus riegos al no ver una relacion directa entre

los hechos digitales y el impacto fisico en sus hijos.

Si tenemos en cuenta la vision del tercer agente, el alumnado, Compton et al. (2014)
destacaron que el alumnado percibe Unicamente uno de los tres factores del ciberacoso; el
desequilibrio de poder, dejando de lado la intencionalidad y la reiteracidn. Evitar la relacion con
el acosado y el castigo se percibe en los alumnos como el factor mas relevante que esta detras
de realizar un acto de ciberacoso, siendo el anonimato, el poder y la diversidn o el aburrimiento,

factores secundarios por los que se comete el acto, difiriendo con familiares y docentes.

De hecho, los acosados mediante ciberacoso, son especialmente aquellos que peor
relacidn tienen con sus familias y docentes en comparacion con los que lo no sufren (Bjereld et
al. 2017), hecho que incrementa la preocupacidon por la falta de consenso ante ambos
fendmenos. Por tanto, y a modo de resumen, encontramos que los tres agentes discrepan en
cuanto a qué entienden por ciberacoso, asi como en sus caracteristicas, causas y reacciones
frente a él. Ante la falta de consenso entre las relaciones alumnado-docente y alumnado-familia,
el alumnado pierde la confianza en el adulto, agente imprescindible para la resolucién eficiente

del conflicto (Bjereld et al., 2017, y Mishna, 2004).

Avanzando hacia las estrategias de prevencion y afrontamiento del ciberacoso, los centros
educativos y el cuerpo docente, disponen de pocas estrategias de prevencion a aplicar.
Recordando los resultados de Tokunaga (2010) y Smith et al. (2008), anteriormente citados, las
estrategias técnicas aportadas por los centros no difieren de aquellas que utilizan los alumnos:
bloquear a la persona o el mensaje, contarle a un adulto la situacidon de acoso y el cambio de
cuenta o numero de teléfono (Giménez-Gualdo, 2014), dejando a un lado las estrategias
asertivas; dialogar con el agresor y buscar ayuda en la comunidad (Caba y Lépez, 2013) y
destacando Unicamente como estrategia positiva la necesidad de la formacién frente al
ciberacoso del alumnado (Ozansoy et al., 2018).
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En cuanto a las estrategias expresadas por las familias, Sawyer et al. (2011) aportaron que
la mayoria de los padres proporcionaban estrategias maladaptativas a sus hijos frente a
situaciones de acoso, extrapolables hacia el ciberacoso, proponiéndoles que luchen contra el
agresor, “ojo por 0jo”, o que los eviten e ignoren. Aquellos padres que ofrecian estrategias de
afrontamiento positivas poseian una alta inteligencia emocional y los acompafiaban en el
discurso de la situacidén de acoso para que este cesase o pudieran prevenir futuras situaciones
de acoso aportando estrategias para defenderse (hablar con un adulto) y para ensefiarles a
mantener relaciones sociales saludables con sus iguales (Schroeder et al. 2017; Sawyer et al.

2011).

Resulta interesante que aquellos padres que sufrieron acoso en su infancia son aquellos
qgue mejor acompafian a su hijo, mejores estrategias les proporcionan y mds permanecen
atentos para que estas situaciones no se den por primera vez o se repitan (Cooper y Nickerson,
2013; Sawyer et al. 2011). El estudio de Lester et al. (2017), destaca por qué realizan una
separacion entre las estrategias aportadas por madres y padres. Mientras que los padres son
mas propensos a aportar estrategias maladaptativas referidas a devolver el dafio, las madres
tienden a aportar estrategias prosociales y de busqueda de ayuda para solucionar la situacién
de acoso. Sin embargo, al trasladar estos hallazgos centrados en el acoso escolar hacia el mundo
digital donde aparece el ciberacoso, Cooper y Nickerson (2013) aportan que es muy nuevo para
las familias. Al no haber crecido con el ciberacoso en sus vidas, las familias son menos capaces
de identificarlo, aun siendo los primeros en ser avisados cuando el alumnado es menor de edad
y concordando con las capacidades tecnolégicas que poseen. Este hecho se relaciona con la
posible motivacion de los jévenes de compartir y hacer publicos los casos de ciberacoso, antes

que el contarselo a los padres o docentes (Giménez-Gualdo, 2014).

Ante este contexto educativo, cabe plantearse el papel de cada uno de los agentes como

posible motor para poder abordar eficazmente el ciberacoso en las aulas. Ciertamente, el
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alumnado se debe beneficiar de los conocimientos y estrategias que se aportan tanto dentro del
ambito familia como en el centro educativo, siendo estos los que reciban principalmente la
formacién a través de los distintos programas planteados desde las instituciones. Sin embargo,
la formacion de las familias depende de su interés en mejorar la salud digital de sus hijos/as,
pero, sobre todo, de disponer de los materiales para formarse, asi como personas que vehiculen
dicha formacion. Asi mismo, al igual que el alumnado y las familias, el cuerpo docente también

debe formarse para poder afrontar el ciberacoso.

Con el fin de poder establecer una coordinacidn en el uso de las estrategias entre los tres
agentes educativos para afrontar el ciberacoso, el personal docente podria ser el nexo de unién
entre ellos, siendo quien transmitiera el conocimiento a ambas partes y les formara para poder
permanecer coordinados en el momento que un caso de ciberacoso estuviera dandose. La figura
del docente como referente en la coordinacién y nexo de unidén estaria motivada a que el
alumnado, quien puede formarse y adquirir las distintas competencias tanto por parte del
cuerpo docente como de la familia, se veria beneficiado al poder acudir a cualquiera de las dos
partes. Sin embargo, las familias, al no tener un acceso tan sencillo a la formacidn frente al
ciberacoso y pudiendo no aportar las mismas estrategias por una posible falta de coordinacion,
también se verian ampliamente beneficiadas si fuera el cuerpo docente quien las formase y se

coordinase con ellas para una actuacion eficaz frente al ciberacoso.

1.2.2. Capacidad y percepcion del futuro docente para afrontar el ciberacoso

Para poder afrontar este contexto de disparidad de percepciones y actuaciones entre el
alumnado, los docenes y las familias, sin duda los docentes tienen un rol de liderazgo y
dinamizador en conseguir dar una respuesta unificada de la comunidad educativa al ciberacoso.
Para ellos, resulta imprescindible formar tanto a los docentes que estan en activo como aquellos
que se estan formando para que puedan ayudar al alumnado a identificar y afrontar el

ciberacoso, asi como poder acompanfar la actuacién de las familias. Como hemos visto en el
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apartado anterior, es necesario que el cuerpo docente en activo actualice sus conocimientos
sobre el acoso escolar y el ciberacoso, de modo que pueda acompafiar eficazmente a su
alumnado ya sea a través de la aplicacién correcta de las estrategias de afrontamiento
estrechamente ligadas a las que usan el alumnado y sus familias, como la implantacién de planes
de prevencion a través de programas validados para ello (ConRed, Del Rey et al., 2012 y

Asegurate, Del Rey et al., 2019).

Aunque ambos programas han demostrado éxitos en su implementacién a la hora de
prevenir los distintos riesgos digitales, entre los que se encuentra el ciberacoso, no estdn
especificamente preparados para formar al docente en materia de prevencion y afrontamiento,
si no que realmente se les forma para aplicar el programa. Aunque no se les forma directamente,
es necesario destacar que el docente adquiere muchas competencias relacionadas con la salud
digital durante el proceso, siendo un punto muy positivo debido a que ellos mismos podran
transferirlas a su alumnado. Sin embargo, ante este hecho, seria necesario abordar una

formacién especifica del cuerpo docente.

Actualmente, esta formacion docente en materia de convivencia y ciberconvivencia es un
gran obstaculo para afrontar el ciberacoso en las aulas, debido a que no existe una formacion
reglada para el cuerpo docente. Su preparacidn una vez estan ejerciendo la labor docente esta
ligada a que su capacitacion dependa en gran medida de la voluntad de aprender y formarse ya
sea a través de cursos especificos ofrecidos por los centros de formacion del profesorado (CEP)
o mediante la realizacidon de estudios superiores posteriores al grado universitario que les
acredita el poder desempefiar su funcién docente. Asi mismo, a esta necesidad formativa debe
sumarse una complicacidn adicional que muestran los docentes y que dificulta la adquisicion de
estas competencias, el tiempo necesario para adquiririas cuando su carga laboral y el numero
de problematicas que atienden son muy elevadas. Mediante esta reflexion cabe plantearse en

gué momento y a través de qué métodos, la formacidn del docente podria ser mas efectiva, asi
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como que generase la menor disrupcion posible dentro del dmbito laboral. Aun asumiendo que
el cdmo dar esta formacion pudiera sufrir grandes cambios gracias a la innovacién en educacion
mediante nuevas metodologias centradas en la tecnologia, el cudndo realizarla continua siendo

una incégnita a resolver.

Por tanto, mas alld de que los docentes en activo perciban el ciberacoso como una
emergencia real a trabajar en las aulas, que estén adecuadamente formados para afrontarlo y
puedan aportar a su alumnado las herramientas necesarias tanto para prevenirlo como para
afrontarlo, resulta imprescindible realizar una formacién previa a ejercer su labor docente. En
este aspecto, debemos hacer especial hincapié en otro agente educativo que al que le
corresponde ser parte del motor del cambio dentro de las aulas, los futuros docentes. El hecho
de que estén adecuadamente formados para desempefiar su labor docente en materia de
prevencion de diversos riesgos digitales, como el ciberacoso, podria favorecer a que el alumnado
crezca de forma saludable en los entornos digitales, siendo necesario que actualicen sus
conocimientos, pero siendo positivo que comiencen su etapa en la ensefianza con unas bases

solidas.

Asi, en lo que respecta a los docentes en formacion, diversas investigaciones constatan
que perciben el ciberacoso como un serio problema a tener en cuenta cuando lleguen a estar
en activo por los problemas que genera en el alumnado (Li, 2009; Sobba et al., 2017; Yilmaz,
2010), sin embargo, no se sienten capacitados para poder pronunciarse sobre este problema.
Sobba et al., (2017) encontraron que la falta de experiencia derivada de no haber sufrido
ciberacoso es una de las principales causas por las que los docentes en formacidn no se sienten
capacitados para afrontarlo en el aula, mientras que aquellos que lo han sufrido se ven mas
capacitados para afrontarlo. A parte de la falta de experiencia, la causa que mas acusan los
futuros docentes reside en la falta de conocimiento para afrontar el ciberacoso (Li, 2009; Yilmaz,

2010), siendo un area en la que apenas reciben formacidén académica durante sus estudios. Esto
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impide al futuro docente poder identificarlo dentro del aula y el centro educativo, asi como
disponer de instrucciones o recomendaciones que darle a su alumnado para prevenir o afrontar
adecuadamente el ciberacoso (Murphy, 2014), viéndose obligados a recurrir a la formacion
permanente en esta cuestién una vez que inician su carrera como docentes. Sin embargo, son
precisamente estas carencias formativas las que motivan al futuro docente a querer conocer

mejor este fendmeno y formarse para poder hacerle frente (Li, 2009; Redmond et al., 2018).

En este contexto, resulta ineludible conocer la valoracidn que hace del ciberacoso el
actual alumnado universitario que se esta formando para la funcién docente y su nivel de
autocompetencia percibida para afrontarlo en el futuro (Onal et al., 2020) antes de plantear
avances en su formacién académica universitaria o enfrentarles a casos de ciberacoso (Spears
et al., 2015). Actualmente no existen instrumentos validados en Espafia que permitan indagar
este respecto, y a nivel internacional, tras la revision de la literatura, Unicamente se encontré
una escala que hace hincapié en la percepcion del ciberacoso por los futuros docentes dentro

del contexto educativo universitario de Canada (Li, 2009).

Aligual que existen ciertas variables que pueden influir en la aparicién del ciberacoso (Sun
et al., 2016), el género también seria un factor a tener en cuenta en la percepcién del futuro
docente sobre el ciberacoso (Onal et al., 2020). A la vez que existen estudios que constatan que,
dentro del grupo de los docentes en formacion, no existen grandes diferencias entre géneros,
siendo ambos capaces de identificar y otorgar la relevancia necesaria al ciberacoso (Lester et al.,
2018; Onal et al., 2020; Spears et al, 2015); otros estudios también encuentran que serian las
mujeres quienes mayor relevancia le otorgan al ciberacoso en las aulas (Onal et al., 2020; Sobba
et al., 2017); y también que son ellas quienes mejor identifican la intencionalidad del acto, pero
Unicamente en entornos on-line donde el acto de ciberacoso se centra en la reiteracidon de

insultos o la realizacion de llamadas telefdnicas para atacar a otra persona (Spears et al., 2015).

54



Otra variable relevante a tener en cuenta es la experiencia vivida. Asi, al igual que ocurre
con la capacidad de las familias para hacer frente al ciberacoso sobre sus hijos (Cooper y
Nickerson, 2012), este factor podria ser determinante para conocer cdmo los futuros docentes
actuarian frente a este fendmeno. Sobre este aspecto, dos serian los factores que parecen estar
detrds de la percepcién y autocompetencia que tienen sobre este fendmeno: su propia
experiencia previa durante su etapa escolar y la formacion recibida. Sobba et al. (2017) inciden
en que las experiencias vividas previamente relacionadas con el ciberacoso son uno de los
factores clave, ya que no haberlo sufrido o presenciado hace que no tengan estrategias para
afrontarlo. Del mismo modo, el haber sufrido ciberacoso y conocer cdmo resolvieron su propio
caso, radicara en las estrategias que conocen y que podrian aportar a su alumnado (Sobba et al.,

2017).

En este contexto universitario, al igual que ocurre con los tres agentes educativos
previamente descritos (alumnado, docentes y familias) resulta ineludible indagar sobre cémo
valoran las distintas estrategias de afrontamiento para poder contribuir a mejorar la formacién
y también para poder inferir qué tipo de estrategias posteriormente seran trasladadas a su
alumnado (Spears et al., 2015). La capacidad individual para valorar la utilidad de las estrategias
que podria utilizar el futuro docente para afrontar estas situaciones es importante, ya que de
alguna manera define o nos permite conocer cdmo resolveran los distintos casos de ciberacoso
a los que puedan enfrentarse tanto ellos como su alumnado (Caba y Lépez, 2013; Giménez-

Gualdo, 2014).

A modo de conclusidn, a través de este capitulo se ha incidido en todo aquello que rodea
al ciberacoso y que esta directamente implicado en esta tesis doctoral. Siendo consciente de
qgue lo expuesto no es ni mucho menos la totalidad del conocimiento que se tiene sobre este
fendmeno, asi como todo aquello que implica, se ha querido dar una conceptualizacidn global

del mismo a través de su definicidn, caracteristicas, roles asociados, tipologias, causas, riesgos,
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predictores, asi como las estrategias para prevenirlo y afrontarlo. Todo ello ha sido englobado
del mismo modo a través de la mirada y la percepcién del alumnado, los docentes y las familias,
pero, sobre todo, del que sera uno de estos agentes educativos en un corto periodo de tiempo,
el futuro docente que actualmente se encuentra cursando sus estudios universitarios, la

siguiente generacion de docentes cada vez mas inmersos en el mundo digital.
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Capitulo 2: Inteligencia Colectiva, un paradigma educativo

emergente aplicable a través de Thinkhub

Como se ha mencionado en el capitulo anterior, uno de los factores por el que los futuros
docentes tienen dificultades para actuar frente al ciberacoso son las carencias formativas dentro
de la formacién inicial en la Universidad y a lo largo de su desarrollo profesional. Ante estas
carencias formativas surge la pregunta de investigacién principal de esta tesis doctoral écomo
podemos formar adecuadamente al alumnado universitario en el conocimiento y actuacién

frente al ciberacoso?

Sin embargo, las repuesta parece ser la misma que cuando esta pregunta se enfoca hacia
el alumnado y el cuerpo docente en activo, crear programas de capacitaciéon o incluirlo a nivel
curricular dentro de los Grados y Masteres de educacién. Tanto la creacién como la puesta en
marcha de un programa de estas caracteristicas o de la modificaciéon de las distintas guias
docentes dentro de los grados, es un proceso imprescindible ante el cual debemos seguir
avanzando. Este proceso debe agilizarse y ponerlo dentro de las prioridades, debido a las

implicaciones socioeducativas y de salud mental existentes en el alumnado.

Para dar respuesta a una necesidad formativa mas rdpida que a través de los métodos
mencionados, surge como posible respuesta un constructo teérico muy poco estudiado y que
cuyo descubrimiento es relativamente reciente, la Inteligencia Colectiva. A lo largo de este
segundo capitulo se abordara todo aquello relativo a la Inteligencia Colectiva a través de su
definicidn, identificacion, generacion y las variables que entran en juego para que esta aparezca.
A través dicho constructo y la herramienta on-line de Inteligencia Colectiva, Thinkhub, que se
describird en profundidad en este capitulo, va a producirse un acercamiento claro para la
adquisicion de las habilidades y competencias necesarias para conocer, prevenir y actuar frente

al ciberacoso en las aulas.
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2.1. Definiendo e identificando la Inteligencia Colectiva

Previamente a poder aportar tanto la definicién como identificacién de la Inteligencia
Colectiva, es necesario detenerse brevemente en el modelo centrado en el aprendizaje en
grupo, el cual esta estrechamente ligado a esta inteligencia (Wooley y Aggarwal, 2020). El
aprendizaje en grupo podemos definirlo como el cambio que se produce dentro un grupo
durante el trabajo entre sus miembros a nivel de cognicién, rutina o desempefio y que ocurre
en funcion de la experiencia (Argote y Miron-Spektor, 2011). Dicha experiencia se puede adquirir
a través de muchas formas como, por ejemplo: al conocer las aptitudes de los miembros del
grupo, como usar una nueva herramienta en favor del grupo o establecer una coordinacién

entre los miembros.

Dentro del aprendizaje en grupo, Edmondson et al. (2007) describieron que existian tres
factores a tener en cuenta para que dicho aprendizaje se produjese: la mejora del desempefio
del grupo con la tarea, la maestria con la tarea (coordinacion aptitudes y habilidades entre los
miembros para afrontar la tarea) y el proceso del grupo (entendido como aquello que impulsa
los comportamientos y los procesos orientados al aprendizaje en equipo). Estos tres factores
unidos a la experiencia en el trabajo en grupo son claves para que pueda darse una mejora de
todos los miembros respecto a ellos mismos y a la tarea desempefiada. Sin embargo, es
necesario destacar que el rendimiento que adquiere el grupo no es transferible a otros grupos,
salvando aquellas ocasiones en las que un miembro del grupo de trabajo se traslada a otro grupo

y les pueda aportar la experiencia obtenida previamente (Darr et al., 1995).

Aunque la unidn de los tres factores, sumado a la experiencia que se adquiere durante el
proceso, sean capaces de generar un aprendizaje en grupo, la Inteligencia Colectiva pretende
innovar y responder no solo a estos factores, si no aportar un modelo que reduzca las
dificultades que existen en este proceso, como, por ejemplo, la baja transmisién de la

experiencia entre grupos, la ausencia de coordinacion, el desempefio en la tareay el proceso de
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aprendizaje en si mismo. Asi, la aplicacion de la Inteligencia Colectiva en el aprendizaje en grupo
puede derivar en un aprendizaje colectivo dentro del cual un mayor nimero de personas,
independientemente del grupo al que pertenezcan dentro del grupo de aprendizaje colectivo,
pueden adquirir experiencia y beneficiar al resto del grupo a través de sus aptitudes e ideas

(Wooley y Aggarwal, 2020).

Asi, Wooley et al. (2010) a través de la elaboracién de su trabajo en el Massachusetts
Institute of Technology (MIT), definieron la Inteligencia Colectiva (“c”) como un constructo que
emerge para explicar el desempefio de un grupo de personas antes tareas grupales
colaborativas de distinto tipo, partiendo de la idea de que el rendimiento medio que obtiene
con este formato es superior que el rendimiento individual de cada miembro. Para poder llegar
a dicha definicidn, Wooley et al. (2010) mencionan que, durante el ultimo siglo, la rama de la
psicologia ha realizado grandes avances en identificar y medir la inteligencia individual de las
personas, asi como la capacidad de los grupos de trabajo para desempefiar eficazmente las

tareas a las que se enfrentas a través de distintos estudios.

Los autores contindan reflexionando que el rendimiento de estos grupos de trabajo no ha
sido medido de la misma forma que el de los individuos, es decir, que mientras que a través de
la informacidn obtenida de un individuo se puede predecir su rendimiento en el futuro, esto
mismo no se aplica a los grupos de trabajo, no existiendo un método para predecir el
rendimiento de un grupo de trabajo a través de su rendimiento actual (Wooley et al., 2010).
Ante esta situacion, hipotetizaron que los grupos, al igual que los individuos, tienen ciertos
niveles caracteristicos de inteligencia, al cual denominaron Inteligencia Colectiva, que pueden
ser medidos y utilizados para predecir el rendimiento de los grupos de trabajo a través de una

amplia variedad de tareas.

Para poder identificar y definir el factor “c”, el cual define a su vez a nivel estadistico
define la Inteligencia Colectiva como una propiedad caracteristica de los grupos en si misma 'y
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no a los individuos, Wooley et al. (2010) realizaron una analogia con el factor “g” relativo a la
habilidad cognitiva general el cual es extraido del andlisis de la inteligencia individual. Esta
analogia resultd de gran ayuda debido a que este factor “g” de la inteligencia individual puede
ser medido en 1 hora o menos, siendo un predictor muy fiable para conocer el rendimiento de
una amplia variedad de tareas y situaciones a lo largo de la vida como, por ejemplo, las
calificaciones académicas, el éxito laboral e incluso las expectativas vitales (Deary, 2000, en

Wooley et al., 2010, p. 1).

Una vez planteada la definicion de la Inteligencia Colectiva, Wooley et al. (2010) se
preguntaron inicialmente si ese factor “c” que intentaban hallar existia en si mismo para todos
los grupos y funcionaba de igual modo para todo ellos al igual que lo hacia el factor “g” de la
inteligencia individual o, por el contrario, “¢ Tiene el desempefio grupal, en cambio, alguna otra
estructura correlacional, asi como otros importantes factores independientes, al igual que se
encuentra tipicamente en la investigacién sobre personalidad individual (McCrae y Costa,

1987)?” (Wooley et al., 2010, p. 2).

Para poder dar respuesta a estas hipétesis, en un primer estudio Wooley et al. (2010)
asignaron a 120 participantes aleatoriamente en 40 grupos de tres personas para que trabajasen
conjuntamente a lo largo de 5 horas en diversas tareas sencillas y una de mayor complejidad.
Con el fin de poder comparar el rendimiento grupal hipotetizado, “c”, con el rendimiento

|ll ”

individual “g”, se midid este ultimo factor al inicio de cada sesidn. Entre las tareas a realizar, se
incluyd la resolucion de puzles de tipo visual, lluvias de ideas, juicios morales colectivos ante
diversas situaciones, asi como la negociacion sobre recursos de caracter limitado y una partida
de damas contra un oponente digital estandarizado. Del mismo modo que se realizo el primer

estudio, se llevé a cabo un segundo estudio con 152 grupos de entre 2 y 5 participantes por

grupo, pero afiadiendo 5 tareas adicionales a las recién nombradas.
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Los resultados obtenidos a través de analisis factoriales del primer estudio apoyaron la
hipdtesis de que existia un factor “c” de Inteligencia Colectiva en los grupos que precedia de
forma robusta y significativa el rendimiento del grupo en las diferentes tareas, pero que no
correlacionaba significativamente con las puntuaciones de la inteligencia individual de los
miembros del grupo (“g”). Adicionalmente, los resultados obtenidos en el segundo estudio con
un mayor numero de grupos y de tareas arrojaron las mismas conclusiones que en el primer
estudio, pudiendo afirmar de este modo que la Inteligencia Colectiva y el factor estadistico “c”
que la identifica, existen. Finalmente, Wooley et al. (2010) pudieron identificar los tres primeros
factores que favorecian la aparicion de la Inteligencia Colectiva: la sensibilidad social de los
miembros del grupo, la fluidez y respeto de la conversacién entre todos los miembros del grupo

y la existencia de mujeres dentro del grupo.

Asi, el trabajo de Woolley et al. (2010) es considerado empiricamente como un punto
de partida para contar con evidencias de la existencia y utilidad de la Inteligencia Colectiva. Se
han realizado réplicas del estudio de Woolley et al. (2010) con algunas de las tareas mas
complejas que emplearon en dicho estudio como jugar al ajedrez contra un programa de
inteligencia artificial y no uno uUnicamente programado de forma estandar, negociar ante
conflictos o resolver diversos dilemas morales (Engel et al., 2014; Hjertg y Paulsen, 2016; Meslec
et al., 2016). Los resultados en cada una de estas investigaciones fueron similares a los que
obtuvieron Wooley et al. (2010), pudiendo demostrar la existencia de ese factor estadistico “c”

que representa la inteligencia grupal y que no esta directamente relacionado con el factor “g

de inteligencia individual como aportaban los autores en su primera investigacion.

Del mismo modo que si existen réplicas exitosas del primer estudio, en un estudio
realizado por Bates y Gupta (2017) encontraron que el rendimiento del grupo dentro del factor

“c” definido por Wooley et al. (2010), estaba altamente relacionado con la inteligencia individual

“_ n

(“g”) de los participantes dentro de dicho grupo, refutando la existencia de la Inteligencia
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Colectiva y vinculando el rendimiento del grupo estrechamente a la inteligencia individual. Para
llegar a este resultado Bates y Gupta (2017) llevaron a cabo 3 estudios diferentes con 312
personas dividas en 104 grupos de 3 integrantes cada uno de ellos. Con el fin de realizar una
réplica fiable del estudio de Wooley et al. (2010), utilizaron los mismos materiales que se usaron

en su segundo estudio con 152 grupos.

No obstante, la posibilidad de enfrentar a grandes grupos a problemas poco definidos
para buscar una solucion esta presente en otro constructo cercano a la inteligencia colectiva, la
denominada “crowd inteligence” (Bernstein et al., 2018). La posibilidad de que realmente en
este tipo de contextos de grandes grupos se encuentren estas soluciones a estos problemas
viene condicionada por algunos factores que emergen durante la interaccion, tales como la falta
de colaboracidn de algunos participantes, la falta de originalidad por exceso de reproduccion de
las respuestas o la dispersidn de las mismas. El condicionamiento de estos factores resulta muy
similar a las variables que estdn estrechamente relacionadas con la aparicion de la Inteligencia
Colectiva como mencionan Wooley et al. (2010) en su estudio siendo la sensibilidad social de los
miembros del grupo y la fluidez y respeto de la conversacién entre todos los miembros del grupo

los dos factores que mads se parecen a los condicionantes expuestos por Bernstein et al. (2018).

Sin embargo, con los afios se decidid que, al estar comprobada la existencia de la
Inteligencia Colectiva en grupos cuyo nivel de interaccién era cara a cara, habia que trasladar los

“, n

procesos de interaccidn por los cuales se generaba el factor “c” a otros entornos con mayores
posibilidades y que permitian un mayor nimero de participantes. Asi, tanto el primer equipo de
investigacion de Wooley et al. (2010), como otro grupo de investigadores independientes a este
primero, incorporaron la novedad de para de los entornos donde la interaccion se producia cara

a cara a un entorno de caracter on-line, permitiendo este ultimo formato el incremento notable

de los participantes en los grupos (Engel et al., 2014; Wooley y Aggarwal, 2020).
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Al igual que Bernstein et al. (2018) en su trabajo sobre la “crowd inteligence” definieron
que existian ciertos factores condicionantes que impedian o minimizaban la capacidad del grupo
para obtener grandes respuestas a problemas complejos en entornos colaborativos
presenciales, Toyokawa et al. (2019), afirman que esto mismo puede ocurrir con los procesos de
interaccion on-line para llegar a soluciones efectivas ante los problemas propuestos a grandes
grupos de trabajo por varios factores que emergen durante la interaccion como la dispersion de
respuestas, la falta de colaboracién y la falta de originalidad por la excesiva reproduccién de

respuestas.

No obstante, una idea importante emerge al estudiar estos contextos y los
condicionantes que los rodean e influyen en la aparicidn de respuestas originales y de calidad
dependen. Esta idea gira en torno a la necesidad de que, en todo trabajo de tipo colaborativo,
debe existir la figura del moderador o lider, quien gestiona la interaccién entre los participantes
para llegar a un acuerdo efectivo sobre la resolucién del problema (Salganik et al., 2006). Esta
idea del moderador o lider no fue tenida en cuenta como un posible condicionante de la
circulacion de la informacion en el primer estudio llevado a cabo por Wooley et al. (2010), pero

si ha sido tenida en cuenta en estudios posteriores como.

Bigham et al. (2018), analizaron el proceso de dispersién de ideas en el estudio de
“crowd inteligence” realizado por Bernstein et al. (2018), sefialando la existencia y la presencia
de un rol muy parecido al del moderador o el lider cuyo papel reside en facilitar la propagacidn
de ideas. A este rol decidieron denominarlo como facilitador (“crowd fertilization”), quien
distribuye las ideas dentro del grupo sin necesidad de moderar las respuestas, pero si de que
lleguen adecuadamente generando con ello que el grupo obtenga una alta productividad. Por
tanto, la presencia de los facilitadores en los estudios de inteligencia colectiva deja constancia
de la importancia de la interaccién social en los grupos (Bigham et al., 2018). Asi, mas alla de las

dimensiones a las que atender mencionadas en primer lugar por Wooley et al. (2010), se
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sumarian la “crowd inteligence” descrita por Bernstein et al. (2018) y la “crowd fertilization”
descrita por Bigham et al. (2018). Esto constata que las dimensiones a atender son diversas,
yendo desde el modelado y la copia de ideas, al estudio de los roles de facilitacién o al papel que
puede jugar el liderazgo en la dispersion de las ideas que afectaria tanto a la aparicion de
respuestas de calidad en entornos colaborativos donde los participantes interactian cara a cara

(Bernstein et al., 2018) como en los entornos on-line (Toyokawa et al., 2019).

Aparte de la “crowd intelligence”, la “crowd fertilization” y las variables descritas en
primer lugar por Wooley et al. (2010) que se relacionan con la aparicion de la inteligencia
colectiva, en el articulo mas reciente llevado a cabo Woolley y Aggarwal (2020), el interés de los
investigadores se orientd a conocer qué otras variables a nivel tedricos, a parte de las
inicialmente descritas, propiciaban la aparicidn de la Inteligencia Colectiva. Para ello, realizaron
una revision completa sobre los siguientes factores que podian estar favoreciendo dicha
aparicion: la vinculacién entre la inteligencia y el aprendizaje, el aprendizaje en los grupos, el
aprendizaje tacito en juegos de coordinacidn, el aprendizaje explicito en pruebas académicas, el
rol de los procesos socioemocionales y la diversidad cognitiva. Asumiendo todos estos factores,
finalmente se plantearon dos niveles de andlisis, el primero a partir de los procesos de
interaccion surgidos dentro del grupo (“top-down”), y el segundo tomando las caracteristicas de

los miembros del grupo (“bottom-up”).

Las investigaciones relativas a los factores “top-down” se centran principalmente en las
variables de interaccidn entre los miembros del grupo tanto en entornos de tipo presencial
guiados por un facilitador (Bigham et al., 2018) como en entornos virtuales (Toyokawa et al.,
2019) dentro de las que destacan la duracién de la tarea, los turnos de palabra aparecidos, la
diversidad de las respuestas emitidas, el tiempo empleado en la busqueda de consenso o la
heterogeneidad del grupo (Dai et al., 2020; De Vincenzo et al., 2017). Dentro del nivel “bottom-

up”, algunas de las variables analizadas han sido el género (Curseu et al., 2015), la diversidad
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cognitiva (Aggarwal et al.,, 2019), la inteligencia emocional (Hjertg y Paulsen, 2016), la
sensibilidad social (Woolley y Aggarwal, 2020) o la inteligencia individual (Bates y Gupta, 2017).
No obstante, la investigacion sobre en qué condiciones pueden aparecer respuestas de calidad
o mas limitadas en entornos on-line es alin una linea de trabajo abierta y muy limitada, asi como
la posibilidad de probar si es posible que grandes grupos de personas puedan interactuar para
resolver problemas y evitar algunos de los problemas que surgen en estos modelos (Toyokawa

et al., 2019).

2.2. Thinkhub, herramienta de Inteligencia Colectiva

Con el fin de poder generar Inteligencia Colectiva a través de grandes grupos en entornos
on-line, los investigadores del Instituto Universitario de Investigacién de Biocomputacion y Fisica
de Sistemas complejos (BIFl) de la Universidad de Zaragoza y la empresa Kampal Data Solutions
generaron la herramienta Thinkhub partiendo de la idea de Inteligencia Colectiva de Woolley et
al. (2010). Thinkhub esta disefiada para crear soluciones de calidad a problemas o tareas
complejas mediante la Inteligencia Colectiva a través de un modelo de interacciones sociales
digitales sucesivas, tratando de evitar aquellos problemas habituales en estos contextos
(Toyokawa et al., 2019). Asi, al igual que realizaron Wooley et al. (2010), las tareas a realizar
dentro de la plataforma Thinkhub pueden ir desde la resolucion de problemas fisicos y
matematicos, hasta el abordaje de complejos dilemas morales cuya solucidén no sea evidente y
esta dependa fundamentalmente de una adecuada interaccion entre los participantes dentro

de la plataforma.

Para el disefio de la plataforma tuvieron en cuenta que cuando se trata de un gran el
numero de personas, el trabajo colectivo presenta problemas importantes para lograr una
discusidn ordenada que fomente la construccion de las ideas de forma correcta. Dentro de esos

problemas destacan fundamentalmente:
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e El Ruido: la difusion de ideas que no han sido filtradas en ningiin momento llega
a crear confusion y dificultan tanto el trabajo reflexivo como el personal.

e La Disrupcion: esta ocurre cuando un porcentaje de personas involucradas en la
tarea buscan no generar las soluciones y confundir a los participantes.

e La Influencia: esta se da cuando una opinidn obtiene un mayor consenso cuando
es propuesta por una persona con poder social dentro del grupos, siendo un

hecho totalmente independiente a la calidad o validez de la opinidn en si.

Sin embargo, al igual que el propio trabajo colectivo presenta diversos problemas vy
complicaciones, el comportamiento individual dentro del grupo también las presenta para poder
lograr la participacién constructiva de un gran porcentaje de personas principalmente debido a

los siguientes factores:

e El Aislacionismo: el cual ocurre cuando muchas personas optan por
desconectarse del entorno, ya sea por decisién propia o por sentir grandes
diferencias de con el resto del grupo, no sintiendo que encajan y, por tanto,
desvinculandose de este.

e La Dispersidon: que describe cuando hay una tendencia a que haya tantas
soluciones como personas presentes dentro del colectivo o el grupo.

e El Sindrome del liderazgo: el cual se da cuando un porcentaje de personas
prefiere liderar o participar en un grupo pequefio con sus propias ideas en lugar

de unirse a las mejores ideas de un grupo diferente (en general, mas grande).

Estas son algunas de las dificultades que dentro de BIFI encontraron en estudios que han
intentado comprobar cémo grandes grupos de hasta treinta personas tienen que colaborar
entre si para realizar una tarea (Mao y Woolley, 2016; Toyokawa et al, 2019). Las estrategias de
aprendizaje social que surgen durante el proceso se convierten en factores clave para lograr el

acuerdo entre el grupo y producir una solucién de mayor calidad que las individuales. Dentro
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del grupo aparecen comportamientos como el efecto rebafo, es decir, una tendencia inicial al
conformismo que limita la creatividad del grupo o una gran dispersion de alternativas que deben
ser unificadas y coordinadas (Toyokawa et al., 2019) o la disminucion de la creatividad por la
aparicion de efectos copia (Lorenz et al., 2011) o la excesiva influencia de lideres (lyengar et al.,
2011). Sin embargo, aprovechando el esfuerzo colectivo para abordar los problemas, a través
del trabajo de intercambio de ideas, la fecundacién cruzada requiere la presencia de algin
Sistema que ejerza el papel de "facilitador", es decir, de control y gestién del trabajo del grupo

(Gimpel et al., 2020) al igual que proponian Bigham et al. (2018).

Ante estas afirmaciones, se continda aseverando que el tipo de interaccién entre los
miembros y el tipo de demanda o tarea planteada son muy importantes para comprender los
comportamientos emergentes. Por ejemplo, tareas mds abiertas generan una mayor dispersion
de respuestas y una reduccidn de copias, mas frecuente en tareas mds cerradas (Toyokawa et
al, 2019). También el tipo de interaccion o el prestigio de los participantes pueden influir en las
conductas de copia. Por ejemplo, Bernstein et al. (2018) encentraron que un modelo de
interaccion intermitente frente a un modelo de trabajo individual mejora la creatividad y la
calidad de las respuestas a tareas mal definidas. Ademas, Lorenz et al. (2011) comprueban cémo
el prestigio social actia como mecanismo de convergencia, pero sin que ello implique una mejor

calidad de respuesta.

Asi la plataforma on-line Thinkhub permite parametrizar el nimero de interacciones entre
personas, comenzando desde cero, después hasta 4, y finalmente una visidn global. Cinco es el
numero maximo de participantes incluido en los estudios tradicionales de inteligencia colectiva
en contextos presenciales (Woolley et al, 2010) y en algunas de las réplicas online (Bates y Gupta,
2017; Engel et al., 2014; Meslec et al., 2016). Con este numero, en BIFI estipularon que los
participantes pueden analizar la informacién de hasta 4 vecinos (entendidos como otros cuatro

participantes del experimento aleatorizados y anonimizados), hacer valoraciones y decisiones,
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ya sea para editar y modificar la respuesta o bien para copiar. Al final de cada proyecto dentro
de Thinkhub, el sistema enfrenta a los participantes con un mayor nimero de respuestas, que
también incorporan el criterio de prestigio social. Aqui, las respuestas que muestra el sistema
son las respuestas mas elegidas e implican procesar mas informacidn ya que no proviene de
cuatro vecinos, sino que se han ido elaborando de forma colectiva entre todos aquellos que

estdn dentro del proyecto en la plataforma se forma sincronica.

2.2.1. Funcionamiento y resolucion de los problemas de interaccién on-line en la

plataforma Thinkhub

Todo proyecto o experimento realizado dentro de la plataforma online de Inteligencia
Colectiva, Thinkhub, comienza con un gran nimero de personas en ella. Cada individuo (mas
bien, sus respuestas dentro del proyecto o experimento) se considera como un nodo dentro de
la red de la plataforma. Las personas dentro de la misma pueden trabajar en su solucién v,
cuando sea posible, pueden ver a los vecinos en la red o copiar de ellos. BIFI propone que este
modelo de interaccién entre vecinos puede ser descrito como el proceso de interaccion de un
sistema magnético fisico donde un nodo en una red vera modificado su estado magnético por
el estado de sus vecinos. El modelo on-line generado se basa inicialmente en modelos
magnéticos, como el modelo de Ising, donde los nodos elementales que corresponden a dtomos
(dentro de la plataforma se corresponden con los distintos participantes) se ubican en el vértice
de una red cuadrada, y un nodo solo interactta con los primeros vecinos como se muestra en la
Figura 3. En los modelos magnéticos, la interaccién entre los atomos se realiza a través de
fuerzas electromagnéticas (solo entre vecinos) que cambia el estado de los nodos, pero, dentro
de la red que se genera en le plataforma, la interaccién aparece cuando un nodo puede ver o

copiar algunas de las soluciones de los vecinos como se puede observar en la Figura 4.

68



Figura 3.

Disposicion virtual de los participantes, donde el nodo central (rojo), puede ver o copiar a los

cuatro nodos vecinos (morado).

Figura 4.

Esquema de la plataforma on-line en su segunda fase donde el participante (posicién superior)

puede ver a sus 4 vecinos (casillas de abajo).

How much do the angles of a
triangle add up?

I think 360

How much do the angles of a How much do the angles of a How much do the angles of a How much do the angles of a
triangle add up? triangle add up? triangle add up? triangle add up?

] Probably 360 I don't know The world is beatiful

Todo proyecto o experimento llevado a cabo dentro de la plataforma Thinkhub se divide

en 7 fases que siempre parten de interacciones estrictamente locales que van evolucionando
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con el tiempo dentro del proyecto hacia interacciones mas globales. A lo largo de las fases se
introducen varios mecanismos utilizados para minimizar los problemas anteriormente
sefialados dentro de las interacciones en grandes grupos (lyengar et al., 2011; Lorenz et al.,
2011; Mao y Woolley, 2016; Toyokawa et al., 2019). En las diferentes fases del proyecto o
experimento donde se puede interactuar, cada nodo (nodo rojo, Figura 3) interactla con sus
cuatro vecinos (nodo morado, Figura 3), quienes a su vez interactlan con sus otros cuatro
vecinos, lo que permite una interaccion efectiva de largo alcance. Asi, las ideas generadas por
los participantes son vistas, copiadas o descartadas por aquellos que tiene como vecinos de
modo que, durante la evolucién del proyecto, esas ideas también evolucionan hasta que se
fuerza una extincién en el sistema de aquellas respuestas que no han sido suficientemente

copiadas, hecho que sustituye en cierto modo al consenso social de los grupos presenciales.

Por tanto, el funcionamiento general de la plataforma descrito por BIFI es el siguiente.
Cada usuario posee sus propias soluciones y puede crearlas o modificarlas. La Unica interaccion
posible con otros usuarios es ver o copiar de los vecinos accesibles. De esta forma, incluso con
interaccion local, la informacién se propaga a través de toda la red solo si los elementos son
copiados por usuarios sucesivos. En la Fase 1, los participantes alin no pueden ver ninguna otra
solucidn, pero al avanzar hacia la fase 2 ya pueden ver y copiar las soluciones que sus vecinos
propusieron al final sus fases 1. En las fases 3 y 4 las soluciones visibles se actualizan
continuamente cada vez que cualquier vecino pulsa el botédn “guardar”, manteniendo la

geometria (Figura 3) y por lo tanto la interaccién local hasta el final de la fase 5.

Cuando comienza la fase 6, pasamos a una geometria global (interaccion no local en
lenguaje fisico), y se muestran a los usuarios las mejores 10 soluciones (Top 10), definidas como
las soluciones con la mayor “popularidad”. Los usuarios pueden copiar elementos del Top a su
propia solucidn y aun pueden proponer nuevas soluciones hasta que comienza la uUltima fase, la

fase 7, en la cual los usuarios ya no pueden editar y solo pueden copiar de las soluciones
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existentes en Top 10. Dentro de estas dos ultimas fases, se producen principalmente dos

efectos.

El primer de ellos corresponde a la influencia social, uno de los factores que afectan al
tipo de respuesta ante cualquier prueba (Bernstein et al., 2018; Lorenz et al., 2011), mientras
que el segundo corresponde a la gran cantidad de informacidn a evaluar, siendo precisamente
esta cantidad y las multiples opciones y opiniones visualizas, las que proporcionen una
diversidad cognitiva y, por tanto, ayuden al surgimiento de la Inteligencia Colectiva (Aggarwal et
al., 2019). Sin embargo, ante una mayor demanda cognitiva, también debe ser compensada con
el dominio de la tarea en las etapas finales. Asi, a través del Top 10 de respuestas generadas por
los participantes, actuando la plataforma como facilitador, se puede llegar a un consenso

“forzado”, aunque este facilitador lo crea el propio grupo, sin intervencién externa.

A modo de resumen, para poder lograr este modelo de interaccion, Thinkhub utiliza los
diferentes medios previamente descritos (visualizacion de otras respuestas, permutacion de
usuarios, copia, modificacidn y extincion de respuestas) a través de 7 fases, partiendo de una
primera fase individual de respuesta seguida de seis fases de interaccién entre los usuarios. Tras
la fase individual, el participante puede interactuar con cuatro vecinos pudiendo copiar sus
respuestas, coparlas y modificarlas, modificar las propias o no interactuar. A través de este
modelo de interaccién, la plataforma intenta resolver cuestiones clave de la inteligencia
colectiva. La sobrecarga de informacidn es una de las principales cuestiones, por ello, en las fases
2, 3,4y 5 Unicamente se muestran las respuestas de cuatro vecinos, permitiendo la propagacion
de la informacion en la red sin saturarla (Toyokawa et al., 2019). Asi, este modelo de interaccion

on-line por vecinos facilita que no exista un monopolio de la palabra (Mann y Helbing, 2017).

Otra cuestion clave es la referida a la popularidad de la respuesta (efecto de prestigio), la
cual se ejecuta en segundo plano por parte de la inteligencia artificial (IA) que actia como
moderadora o facilitadora (Bigham et al., 2018) entre las fases 2, 3, 4 y 5, resultando en la
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creacion de un top 10 de respuestas para cada preguntas en las fases 6 y 7. Mientras que en la
fase 6 pueden realizar las mismas acciones que en las anteriores, en la fase 7 Unicamente se
puede copiar respuestas del top o mantener las propias. Este efecto de popularidad o prestigio,
permite reducir y seleccionar informacion en favor de un consenso actuando, asi como un
elemento facilitador, pero asumiendo que esto puede derivar en respuestas de menor calidad y
diversidad avaladas por lideres menos competentes (Bernstein et al., 2018; Lorenz et al., 2011).
Asi, Thinkhub genera este factor de popularidad o prestigio en funcién de la frecuencia de
aparicion de una misma respuesta dentro de la red en cada una de las preguntas cuyo origen

puede estar en la elaboracién personal o comun de la respuesta.

Dicho sistema de popularidad, ademas de ser un gran facilitador de consenso, modula la
heterogeneidad de las respuestas a través de un proceso progresivo de extincion de respuestas
por parte de la IA a partir de la fase 6. Por ultimo, es necesario matizar que este proceso de
control de la heterogeneidad de las respuestas a través de la extincién, ayuda a que la IA actie
como moderadora virtual del colectivo, asumiendo el imprescindible rol de moderador o

facilitador del grupo previamente descrito (Bigham et al., 2018).

2.2.2. La creacién de los problemas a resolver en la plataforma a través de

proyectos:

Debido a que el uso de la plataforma Thinkhub esta pensado para que un gran grupo de
individuos trabajen y colaboren de forma inicialmente individual y posteriormente grupal, a
través de ella, tanto BIFI como Kampal, se platearon a partir del estudio de Woolley et al. (2010)
la tipologia de los problemas que se les podrian incluir a las personas en los distintos proyectos.
Para poder plantear el proyecto o experimento, en primer lugar, es imprescindible saber el

problema o caso frente al cual queremos enfrentar a los participantes del proyecto.
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Siguiendo los estudios preliminares, estos proyectos o casos podrian ser de cualquier tipo,
ya sean de tipo matematico donde un gran nimero de estudiantes resuelvan un examen de
fisica de forma colectiva para poder llegar entre todos a las respuestas correctas de cada una de
las preguntas planteadas, o por el contrario un dilema o conflicto moral cuya resolucién no sea
realmente sencilla y sea necesario que el alumnado debata a través de la plataforma mediante
la incorporacidn de nuevas respuestas a lo largo de las fases o mejorando las que ya existen para
alcanzar la mejor solucién consensuada al dilema moral. Sin embargo, aunque se puedan
plantear muchos tipos de proyectos o casos, hay que tener en cuenta las variables
anteriormente citadas que pueden afectar a la aparicién de la Inteligencia Colectiva, es decir, las

variables de los niveles “top-down” y “bottom-up” (Woolley y Aggarwal, 2020).

|ll

Dentro del nivel “top-down” existen pocas variables que se puedan modificar dentro del
modelo de interaccion establecido para Thinkhub, ya que la propia plataforma a través de su
Inteligencia Artificial integrada resuelve la mayoria de los problemas a este nivel como la

Ill

necesidad de un facilitador (Bigham et al., 2018). Sin embargo, dentro del nivel “top-down” si
gue existen variables que se deben controlar (Dai et al., 2020; De Vincenzo et al., 2017) y que,
por tanto, es necesario valorar a la hora de crear los proyectos en la plataforma Thinkhub como
por ejemplo: la duracidn de la tarea a través de la regulacidn del tiempo de las distintas fases,
los turnos de palabra establecidos a través de una mayor permutacién de los vecinos, la
diversidad de las respuestas emitidas a través de la extincién de las respuestas con menor

“frecuencia”, el tiempo empleado en la blisqueda de consenso a través de la creacién del Top

10 en las fases finales y la heterogeneidad del grupo a través de la aleatorizacion de los vecinos.

A través de todos los mecanismos nombrados para actuar sobre las variables del nivel
“top-down” dentro de la plataforma se pueden establecer un amplio nimero de posibilidades
dentro del modelo de interaccidon que podrian ir desde evitar la extincion de las respuestas para

generar una mayor diversidad en las posibles respuestas finales y dificultar el consenso, hasta
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practicamente eliminar la permutacién de vecinos o incluso hacer que estos cambien muchas
veces por fase para que exista un mayor visionado de las respuestas de otros dentro de las
distintas fases del proyecto. Asi, la eleccion de estas y otras posibilidades debe estar en sintonia
con los objetivos que se pretendan alcanzar a través del trabajo colectivo dentro de la
plataforma Thinkhub, siendo necesario plantearlos adecuadamente y siempre teniendo en

Ill

cuenta como la modificacidn de estas variables dentro del nivel “top-down” podrian afectar al
resultado final del proyecto. Un ultimo elemento que puede influir en el modelo de interaccion
y que podemos controlar es la complejidad, siendo necesario plantear casos o proyectos cuya
resolucidon no sea inmediata y que generen una gran variabilidad de respuestas. Esto no solo se

consigue simplemente con la redaccidn del caso y serd necesario abordar la complejidad desde

las preguntas que planteemos a los participantes invitados a participar en el proyecto.

Dentro de las posibilidades que ofrece la plataforma para la elaboracion de preguntas de
modo que se puedan aumentar la complejidad a través de ellas existe la posibilidad de realizarlas
del tipo eleccidn multiple, las cuales consiguen algo de variabilidad en las respuestas de forma
intrinseca por su propia naturaleza, o del tipo respuesta abierta, sin embargo, gracias a la
explicacion a nivel cualitativo de la eleccidon de la respuesta, se puede generar una mayor
variabilidad en las respuestas de los participantes. Para la elaboracién de las preguntas, es
recomendable acudir a la literatura de referencia de la tematica a trabajar y que se centren en
como esta nos indica que se debe actuar para resolver la situacién planteada. Asi mismo, se
plantea la necesidad de elaborar un par de preguntas sencillas que inciten a participar e
introducirse en la dindmica y, el resto de preguntas, que tengan un caracter mas complejas para
que puedan dar lugar a debate dentro del proyecto. Por tanto, a través de la creacion de un
buen proyecto o caso que trabajar, asi como unas preguntas adecuadas y capaces de generar
un proceso de reflexidn en los participantes, deberia ser posible junto al control de las variables

|ll

del nivel “top-down” generar Inteligencia Colectiva dentro de la plataforma.
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Continuado hacia el nivel “bottom-up”, algunas de las variables analizadas que han sido
tenidas en cuenta como el género (Curseu et al., 2015), la diversidad cognitiva (Aggarwal et al.,
2019), la inteligencia emocional (Hjertg y Paulsen, 2016), la sensibilidad social (Woolley y
Aggarwal, 2020) o la inteligencia individual (Bates y Gupta, 2017). Estas variables son muy
dificiles de controlar dentro de la plataforma debido a que estas no son medidas en ningin
momento. Asi mismo, el proceso de aleatorizacién de los participantes dentro de Thinkhub para
su asignacidon como vecinos, asi como el proceso aleatorizado de quienes son sus vecinos, hace
qgue la las variables de género, inteligencia emocional, inteligencia individual y diversidad
cognitiva sean muy dificiles de identificar salvo que se realicen mediciones de las mismas
previamente a la realizacién del proyecto y se pueda asignar cada una de esas respuestas al
participante dentro de la plataforma una vez finalice su participacion en el proyecto o el caso a

resolver.

No obstante, si existe una de las variables que se puede controlar dentro de la plataforma
a través de la creacion de los proyectos y los casos. Esta variable es la sensibilidad social general,
o, dicho de otra forma, la vinculacién emocional con el caso a trabajar. Asi, ante casos que sean
impactantes o proyectos que fomenten el querer participar con la actividad vinculandose a ella
de forma emocional, podrian generar un aumento de la participacion y, por tanto, un aumento
en las posibilidades de aparicion de la Inteligencia Colectiva. Para poder conseguir esto, se deben
elaborar casos que resulten realistas y cercanos a la vida de quienes participan en el proyecto,
como, por ejemplo, problemas reales dentro de redes sociales ante los cuales un grupo de
jévenes se vea con la necesidad de actuar o que haya podido pasarle a él o a alguien cercano.
Por tanto, la creaciéon de los casos y los proyectos no es algo sencillo, siendo necesario controlar
un gran numero de variables dentro de ambos niveles (Woolley y Aggarwal, 2020) para que

pueda generarse Inteligencia Colectiva en el proceso y con ello un posible aprendizaje.
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Una vez se ha descrito qué es la Inteligencia Colectiva y cémo la plataforma on-line,
Thinkhub, propicia y controla la aparicién de la misma a través de la resolucién de proyectos o
casos con un gran numero de participantes, cabe recuperar la Ultima pregunta de investigacion
realizada al principio de este segundo capitulo; écdmo podemos formar adecuadamente al
alumnado universitario en el conocimiento y actuacion del ciberacoso? Gracias al potencial de
Thinkhub y el desarrollo de la Inteligencia Colectiva, es posible que, tras enfrentar al docente en
formacidn a un caso real de ciberacoso, cercano a lo que sera su practica docente, mejore en su
autocapacidad para enfrentarse al ciberacoso, su capacidad para identificarlo en sus distintas
caracteristicas y tipologias, asi como adquirir las estrategias de prevencion y afrontamiento
necesarias que en un futuro podrad trasladar a su alumnado. Asi, a través de estos dos primeros
capitulos se han tenido en cuenta todos los fundamentos del ciberacoso y la inteligencia
colectiva, se avanza hacia el marco empirico con el fin de poder aportar respuestas a todas las

preguntas de investigacion realizadas a lo largo de este marco tedrico.
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Mlarco empirico

Para poder lograr responder a la pregunta de investigacién principal, écdmo podemos
formar adecuadamente al alumnado universitario en el conocimiento y actuacién frente al
ciberacoso?, se plantea la implementacién de un proyecto basado en Inteligencia Colectiva
mediante la herramienta on-line Thinkhub. Sin embargo, para implementarla adecuadamente
es necesario responder con anterioridad al resto de preguntas de investigacion especificas que
previamente han sido formuladas en la introduccidon de la tesis. Para poder responder a estas
preguntas especificas y a la pregunta de investigacién principal se ha elaborado este marco

empirico, el cual consta de siete capitulos.

El primero de ellos, esta destinado a detallar los objetivos e hipétesis relacionados con
cada una de las preguntas de investigacion especificas y la pregunta de investigacion principal
de los cinco estudios que componen esta tesis doctoral, asi como el conjunto de metodologias
empleadas para poder darles respuesta y la temporalizacién de su elaboracién. Seguidamente,
se exponen los cinco capitulos correspondientes a cada uno de los cinco estudios presentados,
los cuales se dividen en los siguientes apartados: estado de la cuestién, objetivos e hipédtesis,

disefo, resultados, discusion y conclusiones.

Finalmente, en el Ultimo capitulo se aborda la discusién general de la tesis doctoral, las
limitaciones mas destacadas a la hora de elaborarla, las conclusiones finales y la prospectiva

educativa.
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Capitulo 3: Estructuracion de la fase experimental

3.1. Objetivos e hipdtesis

Para dar respuesta a la pregunta de investigacion general de esta tesis doctoral se han

planteado los siguientes dos objetivos generales:

Objetivo e hipdtesis general 1: conocer el nivel de conocimiento y la capacidad de
actuacién frente al ciberacoso de los distintos agentes implicados en la comunidad
educativa (docentes, alumnado y familias), asi como de los docentes en formacién,
partiendo de la hipdtesis de que pueden existir distintos niveles de conocimiento y falta
de concordancia sobre las estrategias a utilizar entre los agentes implicados, asi como una
necesidad de formacion por parte de los futuros docentes en materia de identificacion y

afrontamiento del ciberacoso en las aulas.

Objetivo e hipotesis general 2: comprobar si podemos formar adecuadamente al
alumnado universitario en el conocimiento y actuacion frente al ciberacoso a través del
uso de la plataforma de interaccién on-line, Thinkhub, basada en el constructo de
Inteligencia Colectiva, partiendo de la hipdtesis de que se espera que gracias al uso de
esta plataforma y el surgimiento de la inteligencia colectiva en ella, el alumnado

universitario mejore o adquiera las competencias necesarias para afrontar el ciberacoso.

Para poder alcanzar estos objetivos generales, se han elaborado 5 estudios. A lo largo de
la Tabla 2 se muestran cada uno de los estudios y sus objetivos especificos en relacién con los

dos objetivos generales planteados.

Tabla 2.

Relacién de estudios y sus objetivos especificos con los objetivos generales.
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Objetivo general

Estudio

Objetivos especificos

Objetivo general 1:
conocer el nivel de
conocimiento y la
capacidad de
actuacion frente al
ciberacoso de los
distintos agentes
implicados en la
comunidad
educativa
(docentes,
alumnado y
familias), asi como
de los docentes en
formacién.

Estudio 1: percepcidn
del ciberacoso en la
comunidad educativa:
comparativa entre el
alumnado, los
docentes y las
familias (Capitulo 4)

Estudio 3: ¢Seremos
capaces? Elaboracion
y validacién de la
escala AVACIE para la
evaluacién de la
autocompetencia y
valoracion de
ciberacoso de los
futuros docentes
(Capitulo 6)

Estudio 4: evaluando
como afrontan el
ciberacoso los futuros
docentes ¢pueden las
experiencias
personales con el
ciberacoso
determinar la manera
de afrontarlo?
(Capitulo 7)

Objetivo 1: Conocer las diferencias entre los distintos agentes
educativos en relacién a la definicidn, las tipologias y la relevancia
de los roles implicados en el ciberacoso.

Objetivo 2: Conocer las diferencias sobre las posibles causas del
ciberacoso.

Objetivo 3: Conocer las diferencias de percepcidn sobra el uso de
las diferentes estrategias de prevencion y afrontamiento del
ciberacoso.

Objetivo 1: elaborar y validar este nuevo instrumento de medicién
basado en la autocompetencia y valoracién del ciberacoso en la
educacion de los futuros docentes.

Objetivo 2: conocer qué rol tiene el género en la estructura
factorial de la escala e indagar si los distintos factores que la
componen tienen un peso diferencial para hombres y mujeres.

Objetivo 1: elaborar y validar un nuevo instrumento de medicion
centrado en conocer la utilidad que le otorgan los docentes en
formacion a las distintas estrategias de afrontamiento del
ciberacoso.

Objetivo 2: conocer qué rol tiene el género en la estructura
factorial de la escala e indagar si los distintos factores que la
componen tienen un peso diferencial para hombres y mujeres.

Objetivo 3: conocer qué rol tiene el factor experiencia en los roles
de victima y observador en la estructura factorial de la escala e
indagar si los distintos factores que la componen tienen un peso
diferencial para quien lo ha sufrido y/u observado o no.

Objetivo general 2:
comprobar si
podemos formar
adecuadamente al
alumnado
universitario en el
conocimiento y
actuacion frente al
ciberacoso a través
deluso de la
plataforma de
interaccion on-line,
Thinkhub, basada
en el constructo de
IC.

Estudio 2: la mejora
del razonamiento
moral adolescente
frente al ciberacoso:
una experiencia on-
line de gran grupo a
través de la
Inteligencia Colectiva
(Capitulo 5)

Estudio 5: |a
Inteligencia Colectiva
como motor de
aprendizaje para el
afrontamiento del
ciberacoso de los
futuros docentes
(Capitulo 8)

Objetivo 1: Desde la perspectiva moral, comprobar si las
respuestas que surgen en las sucesivas fases de interaccion dentro
de la plataforma de Inteligencia Colectiva son menos complejas en
la primera fase de resolucidn individual del dilema moral y
aumentan en complejidad y popularidad una vez que los
participantes interacttan con el resto y la Inteligencia Colectiva
actla eliminando aquellas respuestas que no son valoradas y
aceptadas por todos los participantes hasta el final del
experimento.

Objetivo 2: Analizar las respuestas dadas por los participantes
durante el experimento comparando la primera y la ultima
respuesta dada por cada participante con el fin de encontrar si la
complejidad y el nivel moral de sus respuestas evoluciona
positivamente hacia respuestas con un mayor nivel de desarrollo
moral que favorezcan la resolucion del dilema expuesto.

Objetivo 1: comprobar si las respuestas que emergen en las
sucesivas fases de interaccidn, obtienen una puntuacion inferior
en una primera fase individual, aumentan en contraste con la
puntuacion una vez actua la inteligencia colectiva al entrar en las
fases te trabajo grupal.

Objetivo 2: Analizar las respuestas de los participantes a lo largo
de cada fase del experimento, comparando desde la primera ala
ultima respuesta emitida por cada participante, esperando
encontrar una evolucién positiva hacia respuestas con una mayor
puntuacion y calidad en favor de resolver el caso de ciberacoso en
el aula.

80



3.2. Metodologia

Una vez se han detallado los objetivos e hipdtesis generales de la tesis, asi como su

vinculacion a cada uno de los estudios y sus objetivos especificos, a lo largo de este apartado se

explican de forma resumida cuales han sido las metodologias empleadas en los disantos estudios

con el fin de poder dar respuesta a su pregunta de investigacidn y alcanzar cada uno de sus

objetivos e hipoétesis especificas. Asi mismo, este apartado sirve para poder establecer un marco

general que ayude a obtener una vision global de los distintos participantes e instrumentos que

se han utilizado a lo largo de cada uno de los estudios.

En lo que respecta al primer estudio (Tabla 3), este se llevd a cabo en un centro de

educacién infantil y primaria de la ciudad de Zaragoza con alumnado de 62 de primaria, los

docentes de todo el centro educativo correspondientes al drea de primaria y a los familiares

directos del alumnado participantes, es decir, su padre/s o madre/s.

Tabla 3.

Pregunta de investigacion, objetivos e hipdtesis especificas del estudio 1.

Pregunta de
investigacion

Objetivos
especificos

Hipotesis

éEstd la comunidad educativa realmente coordinada y capacitada para prevenirlo y
afrontarlo conjuntamente?

Objetivo 1: Conocer las diferencias entre los distintos agentes educativos en relacion
a la definicidn, las tipologias y la relevancia de los roles implicados en el ciberacoso.

Objetivo 2: Conocer las diferencias sobre las posibles causas del ciberacoso.

Objetivo 3: Conocer las diferencias de percepcion sobra el uso de las diferentes
estrategias de prevencién y afrontamiento del ciberacoso.

Hipdtesis 1. Teniendo en cuenta los resultados de investigaciones previas, se esperan
obtener diferencias en la percepcion que tiene el alumnado, los docentes y las
familias entre si en relacidn a; la definicidn, la tipologia y los roles implicados en el
ciberacoso.

Hipétesis 2. Segun el marco tedrico de referencia, se espera que existan diferencias
entre; alumnado, docentes y familias en la percepcién de las causas del ciberacoso.

Hipétesis 3. Debido a que varios autores anteriormente citados muestran diferencias
en la preferencia de uso de las estrategias de prevencién y del ciberacoso entre los tres
roles agente, en este primer estudio espera encontrar diferencias a este respecto.
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El instrumento empleado fue una escala elaborada ad-hoc debido a que no existia en la
literatura en el momento que se realizé dicho estudio una que permitiera medir para cada uno
en los tres agentes su percepciéon de las caracteristicas del ciberacoso, los distintos roles
implicados, las tipologias asociadas al fendmeno, las posibles causas de su aparicidn y la utilidad
de las estrategias de afrontamiento del ciberacoso. Aunque este instrumento no ha sido
validado empiricamente, si fue realizada una validacién de contenido a través de juicio de
expertos permitiendo tener certezas de que su elaboracion era correcta y era coherente a nivel

de comprensién, relevancia, formato y adecuacidn.

Avanzando al tercer (Tabla 4) y cuarto estudio (Tabla 5) debido a que ambos también
estdn relacionados con la elaboracidn de escalas y con la profundizacién sobre el conocimiento
y afrontamiento del ciberacoso, en este caso se llevaron a cabo con alumnado universitario de
segundo curso del grado de magisterio en educacién primaria. Para la elaboracidn de la primera
escala se tuvo en cuenta la escala previamente elaborada de Li (2009), siendo la Unica existente
y validada que mide el nivel de autocompetencia de los docentes en formacién, pero siendo
necesario actualizarla debido a la gran evolucidon que ha habido en la investigacién sobre el
ciberacoso. En lo que respecta a la segunda escala, en ningin momento se ha encontrado una
escala de referencia y, por tanto, para la elaboraciéon de cada uno de sus items se recurrié al
marco tedrico de referencia sobre las distintas estrategias de afrontamiento del ciberacoso. Al
igual que la escala elaborada para el primer estudio, ambas escalas superaron previamente un
juicio de expertos con el fin de comprobar que cumplian las caracteristicas de comprension,
relevancia, formato y adecuacién. Una vez se ha comprobado que ambas escalas cumplen con
los criterios de validez y fiabilidad, se llevaron a cabo andlisis de modelos de ecuaciones
estructurales multigrupo teniendo en cuenta para ambas escalas el rol género como la variable
principal mediante la cual establecer la comparacién debido a la gran relevancia que tiene dicho

factor dentro del fendmeno del ciberacoso.
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Tabla 4.

Pregunta de investigacion, objetivos e hipdtesis especificas del estudio 3.

Pregunta de
investigacion

Objetivos
especificos

Hipoétesis

¢Cudl es el nivel de autocompetencia y valoracién del ciberacoso de los futuros
docentes?

Objetivo 1: elaborar y validar este nuevo instrumento de medicién basado en la
autocompetencia y valoracidn del ciberacoso en la educacion de los futuros
docentes.

Objetivo 2: conocer qué rol tiene el género en la estructura factorial de la escala e
indagar si los distintos factores que la componen tienen un peso diferencial para
hombres y mujeres.

Hipdtesis 1: se espera que la estructura factorial hipotetizada cumpla con los criterios
de validez y fiabilidad de la escala.

Hipdtesis 2: se espera que el rol del género influya en cémo se distribuyen los pesos
dentro del modelo hipotético de la escala, confirmando que, dependiendo del rol,
estos pueden ser diferentes y debe ser tenido en cuenta a la hora de analizar los
resultados que se puedan obtener de su implementacion.

Tabla 5.

Pregunta de investigacion, objetivos e hipdtesis especificas del estudio 4.

Pregunta de
investigacion

Objetivos
especificos

Hipotesis

¢Como afrontan los futuros docentes el ciberacoso?

Objetivo 1: elaborar y validar un nuevo instrumento de medicion centrado en
conocer la utilidad que le otorgan los docentes en formacion a las distintas
estrategias de afrontamiento del ciberacoso.

Objetivo 2: conocer qué rol tiene el género en la estructura factorial de la escala e
indagar si los distintos factores que la componen tienen un peso diferencial para
hombres y mujeres.

Objetivo 3: conocer qué rol tiene el factor experiencia en los roles de victima y
observador en la estructura factorial de la escala e indagar si los distintos factores
que la componen tienen un peso diferencial para quien lo ha sufrido y/u observado o
no.

Hipétesis 1: se espera que la estructura factorial hipotetizada cumpla con los criterios
de validez y fiabilidad de la escala.

Hipdtesis 2: se espera que el rol del género influya en cémo se distribuyen los pesos
dentro del modelo hipotético de la escala, confirmando que, dependiendo del rol,
estos pueden ser diferentes y debe ser tenido en cuenta a la hora de analizar los
resultados que se puedan obtener de su implementacion.

Hipétesis 3: se espera que la experiencia influya en cdmo se distribuyen los pesos
dentro del modelo hipotético de la escala, confirmando que dependiendo de si se ha
sufrido y/u observado ciberacoso, se otorgard mayor relevancia a unas estrategias o
a otras dentro del modelo hipotético de la escala.
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Asi mismo, en el cuarto estudio, relativo a la creacion de la escala destinada a medir la
utilidad que otorgan a las estrategias de afrontamiento del ciberacoso, se realizaron analisis de
modelos de ecuaciones estructurales multigrupo adicionales, pero siendo en este caso las
variables relativas a la experiencia de haber sufrido y/u observado ciberacoso las que moderan
las diferencias. Al igual que con el género, estas dos variables parecen tener efecto sobre las
decisiones tomadas por los participantes ante las estrategias a emplear para afrontar el
ciberacoso, siendo muy pertinente tenerlas en cuenta para conocer como afectan al modelo

hipotético de la escala.

Especificados los tres estudios que nos podrian permitir alcanzar el primero de los
objetivos generales, avanzamos al segundo y quinto estudio, los cuales nos pueden permitir
alcanzar el segundo objetivo general. En lo que respecta al segundo estudio (Tabla 6), este se
enmarca dentro del proyecto conjunto llevado a cabo entre la Facultad de Educacion con BIFI,
Kampal Data Solutions y la Catedra United States Foreign Trade Institute de Inteligencia
Avanzada. En este estudio participaron alumnado de primero de bachillerato de toda la
Comunidad Auténoma de Aragdn para resolver de forma colectiva dos tipos de pruebas muy
distintas: por un lado, un examen de matematicas; y, por otro lado, un dilema moral centrado
en la resoluciéon de un caso de sexting adolescente que, como se ha detallado en el marco

tedrico, es considerado un tipo de ciberacoso.

El principal recurso empleado para este estudio fue la herramienta on-line de Inteligencia
Colectiva, Thinkhub, en una versién Alpha (versién funcional pero aun en desarrollo de cualquier
software informatico). Gracias a este estudio se pudo tener una primera toma de contacto con
la herramienta Thinkhub, conocer cémo funciona a nivel de programacion y como a través de la

inteligencia colectiva que genera, se puede llegar a obtener un potente aprendizaje.
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Tabla 6.

Pregunta de investigacion, objetivos e hipdtesis especificas del estudio 2.

Pregunta de
investigacion

Objetivos
especificos

Hipotesis

¢A través de la Inteligencia Colectiva se pueden mejorar las habilidades o
competencias trabajadas mediante Thinkhub?

Objetivo 1: Desde la perspectiva moral, comprobar si las respuestas que surgen en
las sucesivas fases de interaccion dentro de la plataforma de Inteligencia Colectiva
son menos complejas en la primera fase de resolucion individual del dilema moral y
aumentan en complejidad y popularidad una vez que los participantes interactian
con el resto y la Inteligencia Colectiva actua eliminando aquellas respuestas que no
son valoradas y aceptadas por todos los participantes hasta el final del experimento.

Objetivo 2: Analizar las respuestas dadas por los participantes durante el
experimento comparando la primera y la ultima respuesta dada por cada participante
con el fin de encontrar si la complejidad y el nivel moral de sus respuestas evoluciona
positivamente hacia respuestas con un mayor nivel de desarrollo moral que
favorezcan la resolucion del dilema expuesto.

Hipdtesis 1: se propone que las respuestas de la fase individual seran menos
complejas a nivel de razonamiento moral que las respuestas de la fase de interaccién
grupal y que a medida que aumenta la interaccidn o el sistema elimina las respuestas
menos populares, las resultantes seran de mejor calidad moral.

Hipétesis 2: se espera encontrar que esa complejidad y las respuestas emitidas a
nivel de razonamiento moral evolucionan positivamente.

El ultimo y quinto estudio (Tabla 7) esta enfocado a la resolucion de un caso de ciberacoso

en el aula, ya no desde la perspectiva del dilema moral, sino tomando como referencia el marco

tedrico sobre el concepto de ciberacoso y las estrategias de afrontamiento ante este fendmeno.

El mismo alumnado de segundo afio del grado de Magisterio en Educacién Primaria que

particip6 en la validacién de las escalas fue invitado a este estudio. Aquellos que participaron se

enfrentaron al caso de ciberacoso dentro del contexto de una asignatura del grado cuya parte

practica esta basada en la resolucion de casos.

Tabla 7.

Pregunta de investigacion, objetivos e hipdtesis especificas del estudio 5.

Pregunta de
investigacion

Objetivos
especificos

é¢Podemos formar adecuadamente al alumnado universitario en el conocimiento y
actuacion frente al ciberacoso a través de la Inteligencia Colectiva?

Objetivo 1: Comprobar si las respuestas que emergen en las sucesivas fases de
interaccién van aumentando su puntuacién, comparando las puntuaciones en una
primera fase individual con las de las sucesivas fases hasta llegar a la ultima,
identificando cuando actua la inteligencia colectiva en las distintas fases de trabajo
grupal.
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Objetivo 2: Analizar las respuestas de los participantes a lo largo de cada fase del
experimento, comparando desde la primera a la Ultima respuesta emitida por cada
participante a cada pregunta esperando encontrar una evolucién positiva hacia
respuestas con una mayor puntuacion y calidad en favor de resolver el caso de
ciberacoso en el aula.

Hipoétesis Hipétesis 1: se espera que las respuestas que emerjan en la fase individual obtengan
una menor puntuacién en comparacion con las emitidas y que dicha puntuacion vaya
aumentando a lo largo de la resolucidn del caso durante las siguientes fases a través
de las cuales, al compartir informacidn, se genere una Inteligencia Colectiva capaz de
mejorar las capacidades de identificar y afrontar el ciberacoso en los futuros
docentes.

Hipdtesis 2: se espera que al analizar las respuestas de cada uno de los participantes
al inicio y al final de experimento exista una evolucion positiva de las respuestas
emitidas o generadas obteniendo estas una mayor puntuacion y siendo de una mayor
calidad en pro de resolver el caso de ciberacoso que se les plantea.

Aunque el principal recurso empleado en este estudio es el mismo que el empleado en el
segundo con el alumnado de primero de bachillerato, pero en una fase pre-Beta (primera
version funcional del software ya desarrollado, pero que aun necesita corregir ciertos errores
del cédigo antes de pasar a una fase Beta comercializable). La experiencia adquirida durante ese
estudio sumado a los resultados obtenidos en los tres primeros estudios, permitieron elaborar
un caso mas adecuado al contexto educativo, asi como unas preguntas que fueran capaces de
dar respuesta a todo aquello que envuelve al fendmeno del ciberacoso pudiendo mejorar y

aportar las competencias necesarias para enfrentarlo.

3.3. Temporalizacién

A través de este Ultimo apartado se destaca que el orden de aparicion de los estudios que
se han mostrado a lo largo de este capitulo responde a la necesidad de poder establecer una
vinculacién de cada uno de ellos con su respectivo objetivo general, intentando de este modo
otorgar coherencia a dicho vinculo. Sin embargo, el orden de presentacién de los distintos
estudios en forma de capitulo dentro de este marco empirico respondera al orden cronoldgico
(Figura 5) en el que se realizaron con el fin de poder presentar el proceso completo para intentar

dar respuesta a la pregunta de investigacién principal.
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Figura 5.

Cronologia de elaboracidn de los estudios y la tesis doctoral.

2017-2018  2019-2020 2020-2021 2021-2023

| )

| 4 ) E—)

Estudios independientes Estudios propios de la tesis doctoral Redaccion

Asi, la elaboracidn de esta tesis doctoral responde a dos momentos temporales
diferentes. El primer momento temporal corresponde al proceso de elaboracién de los estudios
1y 2, que se realizaron en la etapa prepandémica. El primero de los estudios forma parte de la
investigacion que se llevd a cabo como Trabajo de Final de Master del Master en Aprendizaje a
lo largo de la vida: iniciacion a la investigacion de la Universidad de Zaragoza durante el curso

académico 17-18.

Este estudio, elaborado de forma independiente, se ha incluido debido a las implicaciones
que muestra respecto a la percepcion de la comunidad educativa sobre el ciberacoso, siendo asi
un punto de partida para establecer nuevos planteamientos sobre el impacto que tendria en
dicho entorno que los docentes en formacién pudieran ser el vinculo temporal de una

coordinacion efectiva y futura al estar adecuadamente formados.

En lo que respecta al segundo estudio, también se participé y elaboré de forma
independiente, durante el curso académico 19-20. Dicho estudio, se engloba dentro de un
proyecto mayor que se llevd a cabo entre BIFI, Kampal Data Solutions, la Catedra Foreign Trade

Institute de Inteligencia Colectiva y la Universidad de Zaragoza. A través de este proyecto se
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tratd de conocer como la plataforma on-line de Inteligencia Colectiva, Thinkhub, y su modelo e
interaccion mejoraban las competencias matematicas y el nivel de desarrollo moral de los
participantes a través de la resolucion de un examen de matemadtica y un dilema moral sobre un
caso de sexting adolescente. Para esta tesis doctoral se han tenido en cuenta Unicamente los
resultados extraibles de la resolucién del caso de ciberacoso por parte del alumnado de

bachillerato que participd en dicho proyecto.

Los resultados extraibles del uso de la plataforma de inteligencia colectiva, Thinkhub, a la
hora de enfrentar a un gran grupo de adolescentes a un caso de ciberacoso, suponia un
acercamiento hacia una posible nueva herramienta para la formacion universitaria. Tanto los
resultados relativos a la inteligencia colectiva y la evolucidn del razonamiento moral centrado
en un caso de ciberacoso, junto a las conclusiones obtenidas sobre el ciberacoso en el primero
de los estudios, permitian poder establecer una conexidn con la formacidn docente a través de

esta nueva herramienta.

El segundo momento temporal corresponde a la elaboracién de los estudios 3, 4 y 5.
Dichos estudios fueron llevados a cabo en el periodo pandémico durante el curso académico 20-
21. Para poder proceder con su elaboracién, se solicitd en un primer momento al Comité de
Etica e Investigacion de la Comunidad Auténoma de Aragén (CEICA) la aprobacién del proyecto
de investigacion. Tras la aprobacidn del CEICA, se procedid a llevar a cabo los estudios. En lo que
respecta a los estudios 3 y 4, cuyo objetivo comun es la creacidn de escalas que nos permitan
medir diversos aspectos relacionados con el ciberacoso en los futuros docentes, su elaboracion
se llevd a cabo con un mismo grupo de estudiantes de los Grados de Magisterio en Educacion
Primaria de las tres Facultades de la Universidad de Zaragoza que imparten dicha titulacion.
Finalmente, el quinto estudio se realizd con el mismo grupo de futuros docentes que
participaron en los estudios 3 y 4, intentando conocer si eran capaces de resolver un caso de

ciberacoso y mejorar o adquirir diversas competencias a través de la herramienta Thinkhub.
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Para llevarlos a cabo se tuvieron en cuenta las dificultades del contexto sanitario,
estableciendo asi una coordinacion entre las tres facultades para poder llevarlo a cabo de forma
sincrona con alumnado en las aulas y en sus hogares. Tras la realizacién de este estudio, se
procedio a realizar los analisis de datos correspondientes a cada uno de los estudios con el fin
de elaborarlos en formato articulo para su publicacion es revistas cientificas, asi como

exponerlos en forma de capitulo.

Una vez se ha realizado este vistazo general a la composicion de los estudios en este
capitulo, se avanza hacia la concrecidon de cada uno de ellos. Cada estudio se presenta en
formato de articulo de investigacion respondiendo a los apartados de: estado de la cuestion,
objetivos, metodologia (participantes, instrumentos, procedimiento y andlisis de datos),
resultados y discusion. Este tipo de presentacidn se debe a que los estudios 1y 2 se encuentran
actualmente publicados, los estudios 3 y 4 en fase de revisidn de revistas y el estudio 5 en fase

de envio.
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Capitulo 4: Percepcion del ciberacoso en la comunidad educativa:

comparativa entre el alumnado, los docentes y las familias.

El estudio presentado a continuacién es el primero de los 5 totales que componen esta
tesis doctoral y se encuentra actualmente publicado en la revista Journal of New Approaches in

Educational Research a fecha de 15 de julio de 2020.

Bautista Alcaine, P. y Vicente Sanchez, E. (2020). How the Education Community Perceives
Cyberbullying: A Comparison of Students, Teachers and Families? Journal of New
Approaches in Educational Research (NAER Journal), 9(2), 230-244.
https://doi.org/10.7821/naer.2020.7.554

Cabe destacar que el estudio y los resultados que lo acompanan forma parte del proceso
de investigacidn llevado a cabo durante la elaboracién del Trabajo Final de Master con titulo
“Percepcién del acoso y el ciberacoso en la comunidad educativa: comparativa entre el
alumnado, los docentes y las familias de un centro de la ciudad de Zaragoza” del Master en

Aprendizaje a lo largo de la vida: iniciacion a la investigacion.

Asi, con el fin de poder otorgar coherencia entre el estudio y la elaboracién de esta tesis
doctoral se han realizado algunos cambios de forma a lo largo del capitulo, pero ningin cambio
de contenido con el fin de respetar el trabajo previamente publicado. Para la elaboracién del
estado de la cuestidn de este estudio se han utilizado definiciones y conceptos enfocados en el
ciberacoso, su percepcion e implicacién en la comunidad educativa que previamente han sido

descritos con detalle en el marco tedrico.

4.1. Estado de la cuestion

El ciberacoso puede entenderse como un tipo de acoso protagonizado por parte de un
individuo o grupo que, mediante el uso de las tecnologias de la informacién y la comunicacién

(TIC), agrede deliberada y reiteradamente a alguien que no puede defenderse por si mismo
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(Patchin e Hinduja, 2006; Smith et al. 2008). Este acto se puede realizar en cualquier momento
y lugar, pero siendo necesario que quién vaya a realizarlo, tenga posibilidad de acceso a Internet,
a un dispositivo a través del cual realizarlo y que, ademds, haya adquirido habilidades y
competencias tecnoldgicas (Garcia et al., 2016). Para Ortega y Zych (2016) resulta indudable que
el ciberacoso comienza en la vida social directa de los escolares y se traslada a la vida social
cibernética manteniéndose dentro de las redes sociales. Sin embargo, como afirman Patchin e
Hinduja (2015) y Thomas et al. (2015), la identificacién del ciberacoso no resulta sencilla, ya que
puede ser complejo tratar de medir los factores de reiteracién, abuso de poder e

intencionalidad.

Las posibles tipologias del ciberacoso, estdn sujetas a una serie de cambios continuos, ya
que las redes sociales y las cibercomunidades van avanzando junto con la tecnologia (Menesini
et al., 2011). Mientras que en las investigaciones de Kowalski y Limber (2007) y Smith et al.
(2008), realizaron una primera medida de los tipos de ciberacoso segun el instrumento
empleado: llamada telefénica, mensaje de texto, email, imagen o video, mensaje instantaneo,
a través de una red o mediante un chat. Actualmente, Lucas et al. (2016) reflejan en su articulo
el cambio de dispositivo y tipo de uso, aportando las siguientes formas de ciberacoso como las
mas comunes: exclusion social (impedir la participacién del acosado especificamente en una red
social), denigracidn (informacidn falsa o rumores del acosado difundidos con el fin de dafiar),
hostigamiento (ofender a través de mensajes), suplantacidon de la identidad (tomar la identidad
de esta persona en la red social para dafar su imagen), violacién de la identidad (imdagenes o
secretos del acosado difundidos sin su consentimiento), persecucién (semejante al
hostigamiento, pero que se caracteriza por la constancia) y happy slapping (grabar una agresion

fisica al acosado y difundirla).

En lo que respecta a los roles que podemos encontrar dentro del ciberacoso, estos serian

similares a los del acoso tradicional (acosador, acosado y espectadores), pero en esta ocasion el
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poder del acosador sobre la victima seria mayor debido a las caracteristicas propias del
fendmeno (Patchin e Hinduja, 2006; Smith et al., 2008). Thomas et al. (2015), mencionan que,
aunque los roles sigan siendo los mismos, la interaccidn entre ellos y el medio en el que se da el
fendmeno hacen que el desequilibrio de poder y la reiteracién entre acosador y acosado sea
dificil de explicar. Cowie (2013) aporta que los acosados de ciberacoso al igual que los de acoso,
sufren problemas de cardcter psicoldgico como son la depresidn, altos niveles de ansiedad social
y baja autoestima, todo ello repercutiendo directamente en unos resultados académicos bajos.
En esta linea, Schenk y Fremouw (2012) afiaden que a los acosados por ciberacoso se sumariala
frustracidn, el estrés, el enfado, dificultades para la concentracion, tristeza e ideacidn suicida en

un bajo porcentaje.

Son muchas las estrategias de prevencion y afrontamiento que pueden ponerse en
marcha ante situaciones de ciberacoso, no siento todas ellas igual de eficaces. Caba y Lépez
(2013), realizaron una clasificacién sobre las estrategias empleadas en el ciberacoso en dos
tipos: positivas y negativas. Las positivas implicarian usar estrategias asertivas ligadas al didlogo
con el agresor o de busqueda de ayuda en la comunidad. Por su parte, las negativas incluirian
actitudes de pasividad frente al acto de ciberacoso (callarse, ignorar la agresion, etc.) o de
reciprocidad negativa con el fin de devolver el acto de acoso ya sea virtual o fisicamente.
Giménez-Gualdo (2014), describe que las estrategias de caracter pasivo tecnolégico (eliminar la
cuenta, desconectarse, guardar la conversacidn, restringir el uso de las TIC, borrar la
conversacion, bloquear al agresor, etc.) adquieren una mayor relevancia y son mas frecuentes
frente a aquellas proactivas como afirman Smith et al. (2008). Asi mismo apuntan que resulta
mas relevante para los jovenes el compartir y hacer publicas las situaciones de acoso, antes que

comunicarlo a los padres o los docentes.

Von Marées y Petermann (2012) y Sittichai y Smith (2018) afirman que los alumnos que

estan involucrados en el ciberacoso deberian ser entrenados en estrategias de coping efectivas
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para la superacién de estas situaciones. Chan y Wong (2017) destacan que aquellos alumnos
gue muestras mayor autoestima, empatia, comportamiento prosocial, una buena cohesion
familiar y en la escuela, y han tenido experiencias positivas en el contexto escolar, suelen poner
en marcha estrategias de coping adaptativas. Mientras que el uso de estrategias maladaptativas

se asocian a puntuaciones bajas en esas variables.

4.1.1. Papel y percepcion sobre el ciberacoso de los diferentes agentes implicados

(alumnado, docentes y familias)

Compton et al. (2014) indagaron sobre la percepcion del ciberacoso de profesores, padres
y alumnos. Mientras que los padres y los alumnos solo veian la caracteristica de desequilibrio de
poder dentro del fendmeno, dejando a un lado la reiteracién y la intencionalidad; los profesores
la omitian y daban un valor fundamental a la repeticidon y la intencionalidad de dafiar por
diversion o aburrimiento. Asi mismo, los profesores creen que al evitar los enfrentamientos cara
a cara y obtener anonimato para evitar el castigo hacen del ciberacoso un acto sencillo de
cometer. En el estudio de Mudhovozi (2015), sorprende que ningun profesor especificase el

ciberacoso como existente o como forma de acoso posible.

Del mismo modo, Compton et al. (2014) destacaron que las familias creen que evitar la
relacién, el anonimato, el poder, la diversién y la facilidad para cometerlo son los factores
principales que llevan al ciberacosador a cometer el acto de acoso. Ademds de lo anterior,
Cooper y Nickerson (2012) afiaden que los padres no suelen buscar que las situaciones de acoso
sucedan fuera del colegio, negandose a si mismos la visién de posibles casos de ciberacoso fuera
del centro. Asi, segin Compton et al. (2014), evitar la relacién con el acosado y el castigo se
percibe en los alumnos como el factor mas relevante para realizar un acto de ciberacoso, siendo
el anonimato, el poder y la diversion o el aburrimiento, factores secundarios por los que se
comete el ciberacoso, difiriendo con padres y profesores. De hecho, los acosados mediante
ciberacoso, son especialmente aquellos que peor relacion tienen con sus padres y profesores en
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comparacion con los que no sufren ciberacoso (Bjereld et al., 2017), a pesar de que estos son
agentes imprescindibles para la resolucién eficiente de ambos conflictos (Bjereld et al., 2017, y

Mishna, 2004).

En lo referente a estrategias de prevencion y afrontamiento del ciberacoso, los resultados
de Smith et al. (2008) y Tokunaga (2010), muestran que las estrategias técnicas aportadas por
los centros no difieren de aquellas que utilizan los alumnos: bloquear a la persona o el mensaje,
contarle a un adulto la situacién de acoso y el cambio de cuenta o nimero de teléfono (Giménez-
Gualdo (2014), dejando a un lado las estrategias asertivas; dialogar con el agresor y buscar ayuda

en la comunidad (Caba y Lopez, 2013).

En cuanto a las estrategias expresadas por las familias, Sawyer et al. (2011) aportaron que
la mayoria de los padres proporcionaban estrategias maladaptativas a sus hijos ante cualquier
situacién de acoso. Aquellos padres que ofrecian estrategias de afrontamiento positivas poseian
una alta inteligencia emocional y los acompanaban en el discurso de la situacién de acoso para
que este cesase, para prevenir futuras situaciones de acoso aportando estrategias para
defenderse o ensefidndoles a mantener relaciones sociales saludables con sus iguales (Sawyer

et al. 2011; Schroeder et al., 2017).

Resulta interesante que aquellos padres que sufrieron acoso en su infancia son aquellos
que mejor acompafian a su hijo, mejores estrategias les proporcionan y mds permanecen
atentos para que estas situaciones no se den por primera vez o se repitan (Cooper y Nickerson,
2013; Sawyer et al. 2011). Sin embargo, Cooper y Nickerson (2013) aportan que el ciberacoso es
un tipo de acoso muy nuevo para las familias al no haber crecido con esta forma de acoso en sus
vidas. Este hecho se relaciona con la posible motivacion de los jévenes de compartir y hacer
publicos los casos de ciberacoso, antes que el contarselo a los padres o docentes (Giménez-

Gualdo (2014).
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4.2. Objetivos e hipdtesis

La investigacién que se presenta ha surgido del interés de comparar la percepcion del
alumnado, profesorado y familias respecto a su conocimiento, percepcién y estrategias de
prevencion y afrontamiento del ciberacoso con el fin de responder a la pregunta de investigacion
¢Estd la comunidad educativa realmente coordinada y capacitada para prevenirlo y afrontarlo
conjuntamente? Bjereld et al. (2017) y Compton et al. (2014), ponen de manifiesto en sus
conclusiones que esta diferenciacién de la percepcidn es un problema que impide el avance en
la resolucidn de los conflictos. Asi, con la intencion de superar la limitacidon de estudios previos
(Lucas et al., 2016; Patchin e Hinduja, 2015 y Thomas et al., 2015) que utilizaban distintos
instrumentos para recoger la informacidn, se utilizd el mismo cuestionario para obtener

informacidn del alumnado, profesorado y familias con los siguientes objetivos:

e Objetivo 1: Conocer las diferencias entre los distintos agentes educativos en
relacion a la definicidn, las tipologias y la relevancia de los roles implicados en el
ciberacoso.

e Objetivo 2: Conocer las diferencias sobre las posibles causas del ciberacoso.

e Objetivos 3: Conocer las diferencias de percepcién sobre el uso de las diferentes

estrategias de prevencion y afrontamiento del ciberacoso.

Una vez definidos los objetivos se concretaron las siguientes hipdtesis:

e Hipdtesis 1. Teniendo en cuenta los resultados de investigaciones previas, se
esperan obtener diferencias en la percepcion que tiene el alumnado, los docentes
y las familias entre si en relacién con; la definicién, la tipologia y los roles

implicados en el ciberacoso.
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e Hipdtesis 2. Seglun el marco tedrico de referencia, se espera que existan
diferencias entre; alumnado, docentes y familias en la percepcidn de las causas
del ciberacoso.

e Hipdtesis 3. Debido a que varios autores anteriormente citados muestran
diferencias en la preferencia de uso de las estrategias de prevencion y del
ciberacoso entre los tres roles agente, en este estudio se espera encontrar

diferencias a este respecto.

4.3. Disefio

4.3.1. Participantes

La muestra, de caracter incidental, esta formada por 116 participantes de un colegio de
la ciudad de Zaragoza, incluyendo alumnado, familiares y docentes. El 51% eran alumnado de
sexto curso de educacion primaria (n = 59), entre los que encontramos un 42,37% de alumnos
(n = 25) y el 56,63% restante alumnas (n = 34). El 29% fueron familiares del alumnado
participante (n = 34), entre los que encontramos principalmente madres (un 76,5%; n = 24),
frente a los padres participantes (un 23,5%; n = 10), cuyo rango de edad oscilaba entre 37 y 52
afios (M = 44,88; DT = 3,335). Por ultimo, el 20% fueron docentes del centro educativo (n = 23),
entre los que encontramos un 21,74% de hombres (n = 5), frente a un 78,26% de mujeres (n =
18) con un rango de edad entre 38 y 64 afios (M = 53,87; DT = 6,697) y que impartian docencia

en los distintos niveles de educacién primaria.

4.3.2. Instrumentos

A todos los participantes se les administré la misma bateria de preguntas a través de un
cuestionario ad hoc previamente validado por cuatro expertos en la materia a quienes se les

pidiéd evaluarlo en funcidon de los siguientes cuatro criterios: comprensidn, adecuacion,
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relevancia y formato mediante un cuestionario (Anexo 1). Los valores de kappa respecto al
acuerdo observado fueron adecuados en todos los criterios: para el criterio de comprension se
obtuvo un ,875; para el de adecuacién ,931; para el de relevancia un ,977 y para el criterio sobre

el formato un ,869.

El cuestionario (Anexo 2) comenzaba con una pregunta para medir la variable
independiente del rol agente (alumnado, familiares y profesores), seguidos de cinco bloques de
preguntas, uno por cada una de las siguientes variables dependientes: a) conocimiento sobre la
definicidon y caracteristicas del ciberacoso, b) conocimiento sobre las posibles tipologias o
manifestaciones del ciberacoso, c) relevancia de los roles implicados para su resolucion, d)
percepcion de las posibles causas del ciberacoso, y e) preferencias de estrategias de prevencion
y afrontamiento frente al ciberacoso. Para medir la variable “conocimiento” se presentaron
cuatro posibles definiciones de ciberacoso entre las que los participantes debian escoger la
correcta siendo Unicamente una de ellas valida. En lo que respecta a la variable “tipologia”, se
presentaron diversas ejemplificaciones de manifestaciones de ciberacoso, de manera que los
participantes deberian identificar si éstas eran o no tipos de ciberacoso. Para el resto de
variables se dispusieron diferentes items valorables a través de una escala Likert de 4 puntos
basados en la relevancia que otorgaban a cada uno de los items que se presentaban, siendo 1

muy poco relevante y 4 muy relevante.

4.3.3. Procedimiento

Para llevar a cabo el estudio, se contactd por su accesibilidad con un centro educativo de
la ciudad de Zaragoza. Tras la reunién y aprobacidn por parte de la direccidon del centro, se
informa a través del claustro al conjunto del cuerpo docente y se contacté a través de una carta
informativa a las familias. En dicha carta se les explicd en qué consistia la investigacion, el
cuestionario y se solicitaba la autorizacion para la participacion de ellos mismos y de sus hijos.

Acorde a la ética de la investigacion, se informd y garantizd el adecuado tratamiento de la
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informacidn recogida y el anonimato de sus respuestas a través de la recogida del

consentimiento informado de los participantes.

La administracion del cuestionario se realizé principalmente de forma presencial y bajo la
supervisién de un miembro del equipo de investigacién. Con el alumnado se realizé la recogida
de datos en el aula correspondiente a cada uno de los grupos de 62 de primaria durante una
jornada de mafiana. Con los docentes se administrd el cuestionario en una sesién convocada
tras finalizar la jornada escolar y al igual que con los alumnos contando con la supervision del
equipo. Sin embargo, en lo que respecta a las familias, para facilitar su participacion y
adecuarnos a su disponibilidad, se contempld tanto una sesién presencial supervisada por el
equipo al final de la jornada como su cumplimentacién de manera independiente, facilitdndoles

el cuestionario en papel para que pudieran cumplimentarlo comodamente en sus hogares.

4.3.4. Andlisis de datos

En este estudio de caracter selectivo transversal correlacional, en el que se pretenden
analizar las relaciones entre distintas variables dependientes en distintos grupos de poblacion
(alumnado, docentes y familias), se han realizado analisis descriptivo de los datos y pruebas para
comprobar la significacién de las diferencias entre los grupos. El andlisis de los datos se ha

llevado a cabo mediante el software SPSS (22.0.0) de IBM Corp. (2013).

Para las variables cualitativas, se realizaron pruebas chi-square (x2) para medir la fuerza
de la relacidn entre las variables. Mientras que, para las variables cuantitativas, y teniendo en
cuenta que tras utilizar las pruebas de significacion de Kolmogorov-Smirnov (con la correccidn
de Lilliefors), en ninglin caso se cumplid el criterio de normalidad (p < .000) y se utilizaron
pruebas no paramétricas (Kruskal-Wallis) para contrastar las diferencias de medias entre

muestras independientes.
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4.4. Resultados

4.4.1. Conocimiento de la definicion de ciberacoso

Entre las cuatro definiciones otorgadas a los encuestados (Tabla 8), tras realizar las
pruebas chi-square (x2) entre los distintos grupos, no se encontraron diferencias significativas
entre ellos. Sin embargo, aun no habiéndose encontrado estas diferencias, cabe destacar que
tanto los docentes como las familias fueron capaces de identificar en mejor medida la definicién
de dicho fendmeno (contestando de manera correcta un 69,6% y 67,6% respectivamente), en
comparacién con el alumnado (que acertd en un 50,8% de los casos).

Tabla 8.

Porcentaje de acierto de la definicién de ciberacoso.

Alumnado Docentes Familias

Frecuencia Porcentaje  Frecuencia Porcentaje Frecuencia Porcentaje

Sin desequilibrio 17 28,8 4 17,4 5 14,7
Correcto 30 50,8 16 69,6 23 67,6
No violento 12 20,3 3 13,0 5 14,7
NV-SR-SI 0 0,0 0 0,0 1 2,9

4.4.2. Identificacion de las distintas tipologias del ciberacoso

En primer lugar, cabe mencionar que a excepcién del item 4 (disputa en un comentario),
todos los demas presentaban breves ejemplificaciones de los posibles tipos de ciberacoso
correctos (Ver Anexo 2 y Tabla 9). Tras realizar las pruebas chi-square (x2) entre los distintos
grupos se encontraron los siguientes resultados significativos. Para el item 1 (exclusion social)
existen diferencias significativas entre el alumnado y las familias (x2 = 6,612; p = 0,01) siendo
significativamente inferior el conocimiento del alumnado, aunque cabe destacar que ninguno
de los tres grupos obtuvo resultados positivos para este item, puntuando todos ellos por debajo

del 50% de respuestas correctas. En los que respecta al item 2 (denigracion) se hallaron
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diferencias significativas de nuevo en la misma linea entre los alumnos y las familias (x2 = 5,514;

p = 0,019), siendo estas ultimas quienes mejor lo identificaron.

Tabla 9.

Porcentaje de acierto en la identificacion de tipos de ciberacoso.

items Alumnado Docentes Familias
Aciertos Errores Aciertos Errores Aciertos Errores

Exclusién social 16,9 83,1 30,4 69,6 41,2 58,8
Denigracion 74,6 25,4 78,3 21,7 94,1 5,9
Hostigamiento 81,4 18,6 39,1 60,9 47,1 52,9
Disputa en

. 100,0 0,0 100,0 0,0 100,0 0,0
comentario
Suplantacion de 93,2 6,3 73,9 26,1 79,4 20,6
identidad
Violacion de la 91,5 8,5 91,3 8,7 94,1 5,9
identidad
Happy Slapping 88,1 11,9 69,6 30,4 76,5 23,5
Persecucién 93,2 6,8 91,3 8,7 97,1 2,9

Sin embargo, es interesante que en los restantes items se encontraron diferencias

significativas entre el alumnado y los otros dos grupos en el sentido inverso al encontrado

previamente, es decir, por ejemplo, para el item 3 (hostigamiento) este tipo de ciberacoso fue

identificado significativamente mejor por el alumnado, que por los docentes (x2 = 13,923; p =

0,00) y las familias (x2 = 11,824; p = 0,01). No encontrandose diferencias significativas entre los

docentes y las familias, quienes no llegaron al 50% de acierto. Esto mismo se repite para el item

5 (suplantacién de identidad) hallando diferencias significativas entre el alumnado y los

docentes (x2 = 5,761; p = 0,016) y entre el alumnado y las familias (x2 = 3,944; p = 0,047), sin

embargo, en esta ocasidn los tres grupos acertaron por encima del 70%, siendo el alumnado el

gue mas con un 93,2% de aciertos. Por ultimo, se encontraron diferencias significativas en el

item 6 (happy slapping) entre el alumnado y los docentes (x2 = 4,031; p = 0,045).
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4.4.3. Relevancia de los distintos roles dentro del ciberacoso

Cada item de este bloque (Tabla 10) corresponde con uno de los posibles roles a
desempenar dentro de la dinamica ciberacoso, los cuales se debian valorar a través de una
escala Likert de 4 puntos (siendo puntuaciones altas, mayor relevancia). En primer lugar, a nivel
descriptivo cabe destacar que el alumnado opiné que tanto el rol de acosado (M = 3,58; DT =
,951) como el espectador defensor (M = 3,59; DT = ,833) son los roles considerados mas
relevantes para solucionar el acto de ciberacoso. En contrapunto el rol del espectador no
implicado fue el menos relevante (M = 1,86; DT =,937), seguido del espectador como posible
defensor (M = 2,32; DT =,918). Al igual que el alumnado, los docentes puntuaron el rol de
espectador defensor (M = 3,78; DT =,518) y el de acosado (M = 3,78; DT =,518) como los mas
relevantes. Estos datos contrastan con los resultados obtenidos con las familias, quienes
opinaron que el rol del seguidor cémplice (M = 3,53; DT =,741) y el de acosador (M = 3,50; DT =
,896) eran los mds relevantes y sobre los que se deberia incidir.

Tabla 10.

Medias, desviaciones tipicas y prueba de Kruskal-Wallis para muestras independientes de la

relevancia de roles frente al ciberacoso.

items Alumnado Docentes Familias Kruskal o]
Media (DT) Media (DT) Media (DT) -Wallis
RolC - Acosador 3,03(1,286)  3,74(,689) 3,50 (,896) 6,544 ,038
RolC - Seguidor complice 2,56 (,970) 3,57 (,896) 3,53 (,748) 33,200 <,001
RolC - Seguidor pasivo 2,42 (,986) 3,39 (,891) 3,24 (,741) 22,977 <,001
RolC - Acosado 3,58 (,951)  3,78(,518) 3,12 (1,225) 5,708 ,058
RolC - Espectad
RO - Espectador no 1,86 (,937)  3,17(,778)  2,82(,758) 34,897 <,001
implicado
RolC - Espectad
0L - Espectador 3,59(,833)  3,78(518)  3,32(,945) 5,712 1057
defensor
-E
RolC - Espectador 2,32(,918)  3,39(,783) 3,12 (,844) 26,316 <,001

posible defensor

Al comparar los resultados entre los grupos, se obtuvieron diferencias significativas para
los roles de acosador (Kruskal-Wallis = 6,544; p < ,038), seguidor complice (Kruskal-Wallis =
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33,20; p < ,001), seguidor pasivo (Kruskal-Wallis = 22,97; p < ,001), espectador no implicado
(Kruskal-Wallis = 34,90; < =,001) y espectador como posible defensor (Kruskal-Wallis = 26,316;
p < ,001). En lo que respecta a las comparaciones por pares, para el rol de acosador,
encontramos que el alumnado discrepa significativamente respectado a los docentes (p <,049),
siendo estos quienes mayor relevancia otorgan a dicho rol para resolver el acto de ciberacoso.
Asi mismo, los resultados obtenidos al comparar los distintos grupos en la relevancia que
otorgan a los roles de seguidor complice y seguidor pasivo, dan a entender que el alumnado
discrepa con las familias (p < ,001) y docentes (p < ,001), otorgando menor relevancia dichos
roles. Esto mismo ocurre con los roles del espectador no implicado y el espectador como posible
defensor, encontrandose diferencias entre el alumnado tanto con las familias (p <,001) como
con los docentes (p < ,001), al otorgarles menor relevancia. Sin embargo, no se hallaron

discrepancias entre los docentes y las familias.

4.4.4. Posibles causas del ciberacoso

En este apartado del cuestionario, cada item (Tabla 11) representa una posible causa del
ciberacoso. A nivel descriptivo, el alumnado opina que las causas mas probables por las que se
lleva a cabo este fenédmeno son: el anonimato (M = 3,37; DT =,927) y que es facil de hacer (M =
3,20; DT =,664). El aburrimiento destaca por ser la causa con la menor puntuacién (M = 2,27;
DT = 1,014). El resto de las causas oscilan entre un rango de puntuaciones de 2,8 y 3,0.

Tabla 11.

Medias, desviaciones tipicas y prueba de Kruskal-Wallis para muestras independientes de las

posibles causas del ciberacoso.

items Alumnado Docentes Familias Kruskal p
Media (DT) Media (DT) Media (DT) -Wallis

Diversion 3,20 (,783) 3,22 (,850) 2,91 (,965) 2,184 ,336

Aburrimiento 2,27 (1,014) 2,74 (,752) 2,65 (,981) 4,824 ,090

Mejorar su imagen en la

RS 2,83(,813) 3,17 (,778) 3,00 (1,014) 3,146 ,207
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Quitar popularidad en la

RS 3,03 (,787) 3,09 (,793) 3,15 (,958) ,867 ,648
Eliminarle de los grupos 2,97 (,946) 3,22 (,671) 3,12 (,880) 1,030 ,598
Evitar enfrentamiento cara 3,12 (,984) 3.13 (,815) 3,24 (,819) 264 877
acara

Es facil de hacer 3,20 (,664) 3,35 (,647) 3,44 (,705) 3,311 ,191
El anonimato 3,37 (,927) 3,61 (,583) 3,41 (,783) ,700 ,705
Evitar el castigo 2,81 (1,074) 3,22 (,795) 3,06 (,952) 2,416 ,299

En lo que respecta a los docentes, este grupo percibe que las causas mas probables por
las que se lleva a cabo el ciberacoso serian el anonimato (M = 3,61; DT =,583) y la facilidad para
cometerlo (M = 3,35; DT =,647) al igual que el alumnado, coincidiendo también con la causa
menos puntuada, el aburrimiento (M = 2,74; DT = ,752). Las familias destacan también las
mismas causas probables, pero invierten el orden de relevancia respecto a los otros dos grupos,
otorgando mayor puntuacion media a la facilidad para cometerlo (M = 3,44; DT =,705) que al
anonimato (M = 3,41; DT =,783). El aburrimiento (M = 2,65; DT =,981) se vuelve a situar como
la causa menos probable. Cabe destacar, que ninguna de las comparaciones entre los grupos es
significativa, lo cual indica que no hay discrepancias notables entre los grupos en las causas a las

que atribuyen este fenémeno.

4.4.5. Estrategias de prevencion y afrontamiento del ciberacoso

En este ultimo bloque del cuestionario, cada item (Tabla 12) representa una posible
estrategia de prevenciéon o afrontamiento del ciberacoso. El alumnado situd estas dos
estrategias como las mas efectivas: contarlo en la familia (M = 3,63; DT =,692), bloquear (M =
3,27; DT =,762), mientras que puntuaron como peor estrategia el publicar en las redes sociales
el acto de ciberacoso y no contarlo a los padres (M =2,08; DT =,970). Por su parte, los docentes
perciben como las mejores estrategias el contarlo a la familia (M = 3,74; DT =,449) y contarlo a
los profesores (M = 3,65; DT =,487) y como la peor estrategia el publicarlo en las redes sociales
sin contarselo a los padres (M = 1,43; DT = ,507), ademas con bastante diferencia. En lo que

respecta a las familias, contarlo en la familia (M = 3,71; DT =,719) y contarlo a los profesores (M
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= 3,65; DT =,734), fueron las estrategias mejor valoradas, siendo nuevamente la estrategia
menos valorada el publicarlo en las redes sociales y no contarlo a los padres (M = 1,32; DT =
,684).

Tabla 12.

Medias, desviaciones tipicas y prueba de Kruskal-Wallis para muestras independientes, de las

estrategias de prevencién y afrontamiento del ciberacoso.

items Alumnado Docentes Familias Kruskal p
Media (DT) Media (DT) Media (DT) -Wallis

Bloquear 3,27 (,762) 3,04 (1,022) 2,91 (1,111) 1,789 ,409
Contarlo al profesor 3,27 (,925) 3,65 (,487) 3,65 (,734) 5,932 ,052
Contarlo en la familia 3,63 (,692) 3,74 (,449) 3,71 (,719) ,861 ,650
Dialogar con el acosador 2,53 (1,006) 2,87 (,968) 2,88 (,977) 3,633 ,163
B d I

uscar aylda en el grupo 2,95(,899)  3,26(,752) 3,06 (,886) 2,158 1340
dela RS
Cambiar correo y 2,80 (,924)  2,43(,843)  2,35(1,125) 4,865 ,088
contrasefias
Cambiar el numero de

. 2,63(1,065)  2,30(,703) 2,09 (,965) 6,692 ,035

teléfono
Publicarlo en la RSy no 2,08(,970)  1,43(507)  1,32(,684) 19,503 <,001

decirlo

Tras realizar la comparacidén entre estrategias por grupos, se encontraron diferencias
significativas solo en dos de las estrategias planteadas: en cambiar el nimero de teléfono
(Kruskal-Wallis = 6,69 p = ,035) y publicarlo en las redes sociales sin decirselo a los padres
(Kruskal-Wallis = 19,50 p < ,001). En lo que respecta a la estrategia de cambiar el nimero de
teléfono, las comparaciones por pares indican que existe una discrepancia entre las familias y el
alumnado (p =,034), debido a que éste ultimo la valora como una estrategia mas util. Aunque
los docentes también otorgaron una baja puntuacion a esta estrategia de manera similar a las
familias, los datos reflejan que esa puntuacion no llega a ser significativa si se compara con los
datos obtenidos del alumnado. Por ultimo, las familias (familiar-alumnado; p < ,001) y los
docentes (docente-alumnado; p = ,023) perciben que la estrategia de publicarlo en las redes

sociales sin decirlo a los padres como la peor estrategia posible, proporcionandole una
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puntuacion media significativamente inferior a la proporcionada por el alumnado, a pesar de
que esta estrategia también es la peor valorada por ellos, aunque parece que no con la misma

intensidad.

4.5. Discusioén y conclusiones

El primer objetivo de esta investigacién pretendia conocer si existian diferencias en la
percepcién que tiene el alumnado, el profesorado y las familias en relacion a la definicidn, la
tipologia y los roles implicados en el ciberacoso. Comenzando por la identificacion de la
definicidn, al contrario de lo que afirman Compton et al. (2014), en esta investigacion, los
docentes no dejaron a un lado la caracteristica de la intencionalidad, del mismo modo que el

alumnado considerd la reiteracién como un factor definitorio.

Estas diferencias pueden ser debidas a utilizar diferentes formatos de recogida de
informacidn, tal y como mencionaban Lucas et al. (2016), Patchin e Hinduja (2015) y Thomas et
al. (2015) en sus trabajos. Poner o no la definicién del fendmeno dentro del instrumento, puede
suponer un factor clave para encontrar diferencias, como se encontraron en la investigacién de
Compton et al. (2014), quienes no entregaban la definicién a los encuestados en ningun
momento. Asi mismo, a pesar de no encontrarse diferencias significativas, es especialmente
relevante que el alumnado mostré una menor capacidad de identificacion de la definicién de

ciberacoso (50,8% de aciertos) en comparacidn con los docentes (69,6%) y las familias (67,6%).

A la hora de identificar las distintas tipologias del ciberacoso, resulta impactante que el
item que hacia referencia a la exclusién social, obtuvo unas puntuaciones de acierto
extremadamente bajas. Ademas, cabe destacar otro item que obtuvo resultados preocupantes;
el hostigamiento en la red, ya que mientras el alumnado obtenia 80% de acierto, las familias y

los docentes no superaron el 50%.
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Teniendo en cuenta los roles enunciados por Sanchez y Cerezo (2011) dentro de los
fendmenos acoso y ciberacoso, la relevancia que toman estos roles para solventar casos de
ciberacoso es diferente entre los tres grupos. Cabe destacar que tanto las familias como los
docentes otorgan una gran relevancia a todos los roles implicados para resolver los fendmenos,
hecho que no ocurre con el alumnado, el cual es el Unico grupo que opina que los roles pasivos
como el de espectador no implicado y el seguidor pasivo son menos relevantes. Este hecho es
discordante a las afirmaciones de Thomas et al. (2015), quienes puntualizaban en su
investigacion la relevancia de todos los roles para la resolucidn de los actos de ciberacoso,
destacando a los espectadores de cualquier tipo como roles de gran relevancia para defender al
acosado o frenar al acosador. Las diferencias entre los docentes y las familias radican
fundamentalmente en los roles de acosado y espectador defensor ya que las familias otorgan
una valoracién inferior a la otorgada por docentes y alumnados, pero superior para los roles de

acosador y seguidor cémplice.

En relacién al segundo objetivo de esta investigacion y teniendo en cuenta las evidencias
obtenidas en estudios previos (Compton et al., 2014), se esperaba obtener diferencias en la
percepcion de las causas del ciberacoso. Al igual que en los resultados obtenidos por Compton
et al. (2014), las familias y los docentes concuerdan que las causas del anonimato y la facilidad
para cometer el acto son las causas mas probables por las que se cometen estos actos. En
contrapunto, el alumnado otorgd una mayor probabilidad a las causas de evitar al acosado y el
castigo. Cabe destacar que, aunque se observan diferencias de orden de eleccidon de las posibles

causas, éstas no resultan significativas al comparar a los tres grupos entre si.

Del mismo modo, basdandonos en los estudios previos (Cooper y Nickerson, 2013;
Giménez-Gualdo, 2014; Ozansoy et al., 2018) se esperaban obtener diferencias significativas
para el ultimo objetivo de esta investigacion en relacion al uso de las estrategias de prevencién

y afrontamiento frente el ciberacoso. A diferencia de los resultados que aportan Ozansoy et al.
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(2018), en los que describen que los centros suelen tomar las estrategias de cardacter técnico
como las predilectas, en esta investigacion, los docentes al igual que las familias, tomaron como
las mds adecuadas tres de las cuatro estrategias de caracter proactivo presentadas: contarlo al
profesor, contarlo en la familia y buscar ayuda en el grupo de la red social, siendo las mas
adecuadas segln Caba y Lépez (2013) y Giménez-Gualdo (2014), y evitando aquellas de caracter

técnico.

Al contrario de los resultados que aportaron Cooper y Nickerson (2013), las familias
encuestadas fueron capaces de puntuar positivamente las estrategias destinadas a la resolucion
del conflicto. Cabe destacar que el alumnado es de nuevo el que difiere con los otros dos grupos
en las estrategias para prevenir y afrontar el ciberacoso, concretamente con las estrategias de
cambiar el nimero de teléfono y el publicarlo en las redes sociales sin contarlo a los padres, ya
que les otorga una mayor relevancia. Mientras que en la investigaciéon de Giménez-Gualdo
(2014), el alumnado prefiere hacer publico y compartir un acto de ciberacoso antes que
contarselo a un adulto, nuestro alumnado encuestado la puntué como muy negativa para

resolver el acto de ciberacoso.

El hecho de que no se hayan encontrado diferencias significativas entre los docentes y las
familias, propicia un mayor entendimiento entre las dos partes para poder resolver
adecuadamente los conflictos generados por el ciberacoso. Este hecho no es el Unico que resulta
muy positivo, ya que los tres grupos tomaron como estrategias muy validas el contarlo al
profesor y la familia, aunque en menor medida el alumnado. Destacar que, aunque el alumnado
haya puntuado con menor relevancia las estrategias técnicas en contrapunto a los resultados de
Smith et al. (2008), es el grupo que mayor puntuacion les otorga. Por ultimo, una estrategia en
la que no se obtuvieron diferencias significativas entre los tres grupos, pero que si obtuvo una
puntuacion mas elevada de lo que deberia fue bloquear al acosador. Esta estrategia resulta

particularmente Util para los tres grupos (para el alumnado en mayor medida), sin embargo, es
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una estrategia que, en ciertos contextos o situaciones, no solucionaria un caso de ciberacoso

(Tokunaga, 2010).

Este estudio no ha estado exento de limitaciones. Las principales estan ligadas al proceso
de seleccion de la muestra y las posibilidades de generalizacion de los resultados. El hecho de
seleccionar un centro de manera incidental, supone una importante limitacién en la capacidad
de esta investigacién para generalizar los resultados obtenidos. Por otro lado, el formato del
instrumento y su forma de cumplimentacion en el grupo de familias. Teniendo presente que un
elemento de valor en esta investigacidn es el hecho de utilizar el mismo instrumento para todos
los participantes, y que este fuese validado previamente por un grupo de expertos, utilizar un
cuestionario cerrado podria haber influido en las respuestas de los participantes, eliminando la
posibilidad de que los encuestados comentasen otras causas y estrategias de prevencion y
afrontamiento que puedan haberse tenido en cuenta. Seria interesante realizar futuros estudio
con metodologias de recogida de datos mas flexibles que permitirian superar la rigidez que
supone el uso de encuestas cerradas. Por otro lado, el hecho de que un porcentaje de las familias
cumplimentara la encuesta sin supervision en sus hogares, puede suponer también una

limitacion por la falta de control sobre el proceso de recogida de datos de estos participantes.

Teniendo en cuenta los resultados, se plantea relevante seguir investigando sobre esta
temdtica y que, en un futuro, al igual que ya se han implantado diversos proyectos de
convivencia sobre el acoso en muchos centros educativos, deberian comenzar a implantarse
dentro de éstos, apartados referentes al ciberacoso. Asi mismo, ademas de seguir trabajando
con el alumnado, seria necesario ahondar mas en el papel que tienen los docentes y las familias
respecto al ciberacoso, promoviendo el desarrollo de programas de formacion dirigidos a estos

agentes.

Por ello, seria conveniente involucrar a los tres grupos, siendo las familias y los docentes
quienes de manera conjunta y consensuada deberian otorgarles a sus hijos y alumnos todos
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aquellos aspectos relativos a la identificacidon, prevencién y afrontamiento del ciberacoso. Esto
implicaria la necesidad de formarles conjuntamente, de manera que estos dos grupos aporten

una respuesta conjunta a las amenazas que el ciberacoso representa.
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Capitulo 5: La mejora del razonamiento moral adolescente frente
al ciberacoso: una experiencia on-line de gran grupo a través de la

Inteligencia Colectiva.

Al igual que el primero de los estudios, este segundo estudio se encuentra actualmente

publicado en la revista Computers & Education con fecha de 12 de julio de 2022.

Bautista Alcaine, P., Cano Escoriaza, J., Vicente Sanchez, E., Cebollero Salinas, A., y Orejudo
Hernandez, S. (2022). Improving adolescent moral reasoning versus cyberbullying: An online
big group experiment by means of collective intelligence. Computers & Education, 189,
104594. https://doi.org/10.1016/j.compedu.2022.104594

En esta ocasidn cabe destacar que la ejecucién y resultados de este estudio forman parte
de un proyecto mayor llevado a cabo dentro del grupo de investigacion EDUCAVIVA junto al
Instituto Universitario de Investigacion de Biocomputacién y Fisica de Sistemas complejos (BIFI)

de la Universidad de Zaragoza y la empresa Kampal Data Solutions.

Dicho proyecto consté de dos partes, una primera centrada en la resolucidon de un examen
de matematicas y una segunda centrada en la evolucion en el desarrollo y razonamiento moral
através de la resolucién de un caso de sexting adolescente (es decir, un caso de ciberacoso). Los
resultados obtenidos en esta segunda parte se utilizaron para la elaboracién de este segundo
estudio y de su correspondiente articulo. Del mismo modo que sucede con el primer estudio,
con el fin de poder otorgar coherencia entre este y la redaccion de esta tesis doctoral se han
realizado algunos cambios de forma a lo largo del capitulo, pero ningln caso se han realizado

cambios de contenido con el fin de respetar el trabajo previamente publicado.

Para la elaboracién del estado de la cuestion de este estudio se han utilizado definiciones
y conceptos enfocados en la Inteligencia Colectiva y el ciberacoso que previamente han sido

descritos en el marco tedrico. Asi mismo, debido a que para poder elaborar este estudio se ha
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investigado sobre el desarrollo moral y su vinculacién con el cibercoso, se describe y analiza este
constructo con el fin de poder establecer dicha vinculacién, asi como para poder elaborar el

instrumento de medicién empleado en este estudio.

5.1. Estado de la cuestion

La Inteligencia Colectiva (IC), emerge como un constructo para explicar el desempefio de
un grupo de personas antes tareas grupales colaborativas de distinto tipo, partiendo de la idea
de que el rendimiento medio que obtiene con este formato es superior que el rendimiento
individual de cada miembro (Wooley et al., 2010). Esto ocurre con tareas de cierta complejidad
disefiadas para generar respuestas de manera agregativa. Empiricamente, el trabajo de Woolley
et al. (2010) es considerado como un punto de partida para contar con evidencias de esta
propuesta conceptual. En el andlisis de los resultados obtenidos por los 192 grupos de trabajo
de entre 2 y 5 personas que abordaban estas tareas, los autores encontraron que emergia un
Unico factor “C” que explicaba el rendimiento, al que denominaron inteligencia colectiva, que
estaba por encima de la media de los individuos y que mantenia escasa relacidon con la
inteligencia general de los miembros del grupo (Wooley et al., 2010). Los grupos resolvian tareas
de distinta naturaleza, como problemas matematicos, de razonamiento espacial o de tipo moral.
En el analisis factorial realizado con los resultados, ademas, emergia un Unico factor, que seria

otro aval para el constructo de inteligencia colectiva.

Se han realizado réplicas del estudio de Woolley et al, (2010) con nuevas tareas mas
complejas como jugar al ajedrez contra un programa de inteligencia artificial, negociar ante
conflictos o resolver dilemas morales (Engel et al., 2014; Hjertg y Paulsen, 2016; Meslec et al.,
2016). Los resultados han sido similares, y en algunos de ellos se ha incorporado una importante
novedad, pasar de la interaccidn cara a cara de los estudios iniciales a realizarse en entornos on-
line, permitiendo este ultimo formato un incremento notable de los participantes en los grupos

(Engel et al., 2014; Wooley y Aggarwal, 2020). Sefialar, en cualquier caso, que el estudio
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realizado por Bates y Gupta (2017) no ha replicado estos resultados, encontrando que el
rendimiento del grupo estaba altamente relacionado con la inteligencia de los participantes en
el mismo. No obstante, la posibilidad de enfrentar a grandes grupos a problemas poco definidos
para buscar una solucién estd presente en otro constructo cercano a la inteligencia colectiva, la
denominada “crowd intelligence” (Bernstein et al., 2018). La posibilidad de que realmente en
este tipo de contextos de grandes grupos se encuentren estas soluciones a problemas viene
condicionada por algunos factores que emergen durante la interaccion, tales como la falta de
colaboracién de algunos participantes, la falta de originalidad por exceso de reproduccién de las
respuestas o la dispersion de las mismas. Experimentalmente en entornos on-line, Toyokawa et

al. (2019) describen estas limitaciones.

No obstante, una idea importante emerge al estudiar estos contextos, la aparicién de
respuestas originales y de calidad dependen de algln tipo de moderador o lider que gestione la
interaccion para alcanzar resultados de calidad (Salganik et al., 2006). Bigham et al. (2018),
analizando el proceso de dispersién de ideas en los estudios de “crowd intelligence” sefiala la
presencia de un rol muy parecido para facilitar la propagacion de ideas, el facilitador, generando
con ello que el grupo obtenga una alta productividad, la denominada (“crowd fertilization”). La
presencia de los facilitadores en los estudios de inteligencia colectiva deja constancia de la
importancia de la interaccidn social en los grupos (Bigham et al., 2018). Las dimensiones a
atender son diversas, desde el modelado y la copia de ideas, al estudio de los roles de facilitacién

o al papel que puede jugar el liderazgo en la dispersidn de las ideas.

Aparte del rol del facilitador, el interés de los investigadores se ha orientado a conocer
qué variables propiciaban la aparicién de la IC. Para ello, se plantean dos niveles de andlisis
(Woolley y Aggarwal, 2020), el primero a partir de los procesos de interaccion surgidos dentro
del grupo (top-down), y el segundo tomando las caracteristicas de los miembros del grupo

(bottom-up). Las investigaciones relativas a los factores top-down se centran principalmente en
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variables de interaccion entre los miembros del grupo (Bernstein et al., 2018) como serian la
duracidn de la tarea, los turnos de palabra aparecidos, la diversidad de las respuestas emitidas,
el tiempo empleado en la busqueda de consenso o la heterogeneidad del grupo (Dai et al., 2020;
De Vincenzo et al., 2017). Dentro del nivel bottom-up, algunas de las variables analizadas han
sido el género (Curseu et al., 2015), la diversidad cognitiva (Aggarwal et al., 2019), la inteligencia
emocional (Hjertg y Paulsen, 2016), la sensibilidad social (Woolley y Aggarwal, 2020) o la

inteligencia individual (Bates y Gupta, 2017).

No obstante, la investigacidn sobre en qué condiciones pueden aparecer respuestas de
calidad o mas limitadas es aun una linea de trabajo abierta, asi como la posibilidad de probar si
es posible que grandes grupos de personas puedan interactuar para resolver problemas y evitar

algunos de los problemas que surgen en estos modelos (Toyokawa et al., 2019).

5.1.1. El razonamiento moral en la adolescencia

Como ya se ha mencionado, Wooley et al. (2010) evidenciaron la emergencia de un factor
de inteligencia colectiva ante tareas colaborativas de distinto tipo incluidas tareas de
razonamiento moral. A partir del marco tedrico cognitivo-evolutivo se han propuesto medios de
mejora de la moral, como exponer a las personas a un nivel de razonamiento moral superior al
que se encuentran (Kohlberg, 1989; Turiel, 1966), implementar experiencias de conflicto moral
y discusion entre iguales para fomentar el razonamiento moral u obligando a adoptar nuestras
perspectivas sobre los demas (Etxebarria, 1999; Kohlberg, 1976, 1989). Desde esta perspectiva,
a través de la inteligencia colectiva, se podria generar una posible evolucién positiva del
razonamiento moral mediante la creacién de una experiencia que genere un conflicto moral y
discusidon entre iguales (Etxebarria, 1999; Kohlberg, 1976, 1989). Si bien, para poder afirmar que
a través de tareas grupales colaborativas se generan razonamientos morales de mayor calidad
(i.e., inteligencia colectiva), resulta necesario conocer cdmo evoluciona el razonamiento moral,

principalmente en la adolescencia, etapa evolutiva en la que se centra el estudio.
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La teoria del desarrollo moral de Kohlberg (1971) ofrece un marco adecuado para poder
conocer la evolucién del desarrollo moral y sus distintos niveles. Asi, Kohlberg (1976) hace
referencia a diferentes estadios de maduracién en una escala de 6 fases dividas en 3 niveles:
preconvencional, convencional y postconvencional, todos ellos medidos a través de distintos
dilemas morales. Dichos niveles estan intimamente ligado a las metas personales (valores
adquiridos durante el desarrollo), las normas y el contexto social en el que vive (Kohlberg, 1976),
siendo las experiencias y procesos de toma de decisidn dentro de estos ambitos los que forman
la base de un comportamiento civico y un amplio sentido de la responsabilidad con la sociedad

(Paciello et al., 2013).

Si bien hay autores que defienden que esta teoria no termina de ajustarse a la
complejidad de los nifios y adolescentes (Walker, 2006), actualmente, existe una linea mas
actualizada desarrollada por Beauchamp et al. (2013), Doolet et al. (2010) y Vera-Estay et al.
(2014) denominada So-Moral. Estos autores han desarrollado versiones actualizadas de los
dilemas morales originales con nuevos formatos como el video, manteniendo los niveles de
razonamiento moral expuestos por Kohlberg (1981) como medio para su analisis. Asi mismo, los
dilemas morales centrados en la realidad de quienes los afrontan son una gran herramienta

pedagdgica para mejorar los niveles de razonamiento moral (Balakrishnan, 2011; Cortés, 2002)

En lo que respecta a la adolescencia, su desarrollo moral se situaria en un nivel
preconvencional o convencional (Kohlberg, 1976; Rest, 1979), pero siendo conscientes de que
existe un salto cualitativo muy importante entre la primera etapa de la adolescencia (12-14
afios) y la adolescencia media (15-17 afios) (Chiasson et al., 2017). Asi, durante este periodo los
adolescentes pueden desarrollar conceptos como la justicia, los derechos y el bienestar social
(Jambon y Smetana, 2015), sobre todo, cuando comienzan a ser mds conscientes de las
consecuencias de sus actosy las situaciones en las que su ayuda tiene un efecto positivo (Paciello

et al., 2013).
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Asi, el razonamiento moral estd ligado a los valores personales, las influencias directas
(Schwartz, 2010; Paciello, 2013) y el contexto social (Myyry et al., 2013). Por ejemplo, los
adolescentes que presentan preocupaciones por el bienestar ajeno, los lleva a estar listos para
actuar y ofrecer ayuda directa o indirectamente sin importar el coste de su acto (Paciello et al.,
2013). Por el contrario, aquellos adolescentes cuyo razonamiento moral se liga a la consecucion
de poder o la dominacién sobre otro, condicionan su ayuda al beneficio propio sin importar el
del otro (Schwartz, 2010; Paciello, 2013). Precisamente una de las conductas de consecucion de
poder o dominacién que se experimenta con desgraciadamente mucha frecuencia durante la
adolescencia, es el ciberacoso, cuya prevalencia depende del contexto, pero llega a alcanzar el
17% actualmente (Eyuboglu et al., 2021). Experiencias, que teniendo en cuenta esta premisa
puede condicionar el desarrollo moral de los adolescentes. Actualmente existen varias
investigaciones que han llegado a establecer una relacién directa y significativa entre el

razonamiento moral y ciberacoso en la adolescencia (Lo Cricchio et al., 2021).

5.1.2. El ciberacoso y el razonamiento moral

El ciberacoso es entendido como un acto agresivo e intencional de un individuo hacia otro,
qgue no puede defenderse, que se produce reiteradamente en el tiempo y se realiza a través de
un dispositivo con conexién a Internet (Patchin e Hinduja, 2006, 2015; Smith et al., 2008). Existen
distintos tipos de ciberacoso, uno de los mas frecuentes es el sexting, que se centra en la difusidn
sin permiso de imagenes o video sexuales a través de Internet (Lounsbury et al., 2011) y cuya

prevalencia entre adolescentes de 17 afios se sitla en un 36,1%, (Gamez-Guadix et al., 2017).

La relaciéon entre el ciberacoso y el razonamiento moral esta vinculada a la desconexidn
moral, que se centra en la desactivacidn de la conducta moral para ejecutar actos inmorales sin
sentir remordimiento (Bandura, 1990). Asi, la realizacién de actos de ciberacoso esta relacionada
con elevados niveles de desconexién moral (Lo Cricchio et al., 2021; Paciello et al., 2020; Perren

et al., 2012; Perren y Gutzwiller, 2012), debido a que el ciberacosador inhibe el remordimiento
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hacia su victima, principalmente al no estar viendo como ésta sufre su acto (Leduc et al., 2018;
Wang et al., 2016). Por el contrario, los bajos niveles de desconexién moral estan directamente
vinculados con la no consecucién de actos de ciberacoso, debido a que se entiende el dafio que
esto puede provocar en la otra persona (Paciello et al., 2020; Perren y Gutzwiller, 2012; Wang

et al., 2016).

De este modo, y teniendo en cuenta la literatura actual que vincula al ciberacoso con el
razonamiento moral del individuo, aquellos que posean un nivel de razonamiento moral situado
entre el nivel convencional o postconvencional (Kohlberg, 1976), se mantendran alejados de la
realizacion de estas conductas (Paciello et al., 2020; Perren y Gutzwiller, 2012; Wang et al.,
2016), mientras que aquellos cuyo razonamiento moral se sitle en un nivel preconvencional
(Kohlberg, 1976), serdn mas propensos a llevarlas a cabo (Lo Cricchio et al., 2021; Paciello et al.,

2020; Perren et al., 2012; Perren y Gutzwiller, 2012).

5.2. Objetivos e hipétesis

Con el objetivo de poder responder a la pregunta de investigacidn; ¢A través de la
Inteligencia Colectiva se pueden mejorar las habilidades o competencias trabajadas mediante
Thinkhub? y generar un entorno online de interaccidon donde surja e intervenga la Inteligencia
Colectiva, un conjunto amplio de adolescentes se enfrentd a un dilema moral planteado a través
de un caso de ciberacoso. Para analizar si la inteligencia colectiva ayuda en la evoluciéon del
desarrollo moral de los adolescentes, se espera que al igual que en la investigacién de Wang et
al. (2016), las respuestas con un mayor nivel de razonamiento moral fomenten la resolucién del

caso. Los dos objetivos especificos que permiten responder a esta pregunta son:

e Objetivo 1: Desde la perspectiva moral, comprobar si las respuestas que surgen
en las sucesivas fases de interaccion dentro de la plataforma de Inteligencia

Colectiva son menos complejas en la primera fase de resolucién individual del
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dilema moral y aumentan en complejidad moral y popularidad una vez que los
participantes interacttan con el resto y la Inteligencia Colectiva actua eliminando
aquellas respuestas que no son valoradas y aceptadas por todos los participantes
hasta el final del experimento.

e Objetivo 2: Analizar las respuestas dadas por los participantes durante el
experimento comparando la primera y la ultima respuesta dada por cada
participante con el fin de encontrar que la complejidad y el nivel moral de sus
respuestas evoluciona positivamente hacia respuestas con un mayor nivel de

desarrollo moral que favorezcan la resolucién del dilema expuesto.

Tras definir los objetivos se elaboraron las siguientes hipétesis:

e Hipodtesis 1: se propone que las respuestas de la fase individual serdn menos
complejas a nivel de razonamiento moral que las respuestas de la fase de
interaccion grupal y que a medida que aumenta la interaccién o el sistema
elimina las respuestas menos populares, las resultantes seran de mejor calidad
moral.

e Hipodtesis 2: se espera encontrar que esa complejidad y las respuestas emitidas a

nivel de razonamiento moral evolucionan positivamente.

5.3. Disefio

5.3.1. Participantes

Para la realizacion de este experimento se realizd una convocatoria publica a todos los
centros educativos que deseasen participar de la Comunidad Auténoma de Aragdn en los que
se impartia primer curso de Bachillerato. Finalmente fueron un total de 19 centros educativos
diferentes los que mostraron interés en participar en el estudio. La muestra final estuvo formada

por 793 estudiantes, que participaron de forma totalmente andnima, no disponiendo de ningin
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tipo de informacién sobre ellos, ni su género y edad exacta. La muestra se agrupd en 33 aulas
de esos 19 centros educativos de Aragdn, con un nimero de participantes por aula que oscilaba
entre los 14, el aula mas pequenfa, y 33, el aula mas numerosa. Si bien, debido a la imposibilidad
de manejar una muestra tan amplia, teniendo en cuenta que participar en el experimento y en
cada una de sus siete fases sucesivas supuso un total de 16.653 respuestas abiertas emitidas por
los participantes (nUmero que se hacia inabarcable para realizar el analisis de categorizacion
cualitativa necesario), se decidié realizar una seleccion aleatoria de 100 estudiantes entre los

793 participantes para el analisis y categorizacion de los datos presentados.

5.3.2. Instrumentos

Partiendo de la idea de inteligencia colectiva de Wooley et al. (2010), investigadores del
Instituto Universitario de Investigacion de Biocomputacién y Fisica de Sistemas Complejos (BIFI)
de la Universidad de Zaragoza y la empresa Kampal Data Solutions han creado la herramienta
Thinkhub para crear soluciones de alta calidad a problemas mediante un modelo de
interacciones sociales sucesivas (Orejudo et al., 2022), tratando de evitar con ello los problemas
mas habituales en estos contextos (Toyokawa et al, 2019). Para ello, el sistema usa diferentes
medios (copia, permutacion de usuarios, visualizacién de otras respuestas y extincién de
respuestas) a través de siete fases que modulan el trabajo partiendo de una primera fase

individual, seguida de seis fases de interaccion, que exponemos brevemente a continuacidn:

e Fase 1: participacion individual del alumnado en la resolucién de la tarea sin
interaccion con el resto.

e Fases 2, 3, 4 y 5: durante estas fases el alumnado visualiza las respuestas de la
fase anterior de cuatros vecinos, teniendo la posibilidad de ver sus respuestas,
copiarlas, modificarlas o quedarse con la suya propia. Asi, las ideas generadas y

gue se van generando viajan a través de la red entre los usuarios, se van
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clasificando y obteniendo un indicador de popularidad interno basado en el
numero de veces que son copiadas.

e Fase 6: durante esta fase el sistema va eliminando las respuestas menos
frecuentes hasta mostrar Unicamente el top 10 de respuestas y permitiendo al
alumnado copiar y modificar la respuesta o quedarse con la suya.

e Fase 7: en esta ultima fase, se actualizard el top 10 y se seguira mostrando a todo
el alumnado, pudiendo en esta ocasion copiar (pero no modificar) las respuestas

o mantener las propias.

Este modelo de interaccidn trata de resolver cuestiones clave, por ejemplo, el hecho de
que durante las fases 2, 3, 4 y 5 se muestre Unicamente las respuestas de cuatro vecinos evita
la sobrecarga de informacidn y permite a su vez la propagacién de la informacién por toda la red
(Orejudo et al, 2022). La interaccidn on-line elimina turnos de palabra monopolizados (Manny
Helbing, 2017). El sistema ofrece también un indicador de popularidad de las respuestas, que
tiene como finalidad aproximarse al efecto del prestigio, el cual se ejecuta en segundo plano
entre las fases 2, 3, 4 y 5, mostrando su efecto en la creacion de un top 10 de respuestas en las

fasesby7.

El efecto de prestigio o la presencia de lideres puede tener en los contextos de interaccidn
efectos positivos: reduciendo y seleccionado informacién en pro de un consenso actuando como
elemento facilitador, pero también puede ir hacia respuestas de poca calidad, poca diversidad y
de gran confianza cuando son avaladas por los lideres (Bernstein et al., 2018; Lorenz et al., 2011).
En el caso de Thinkhub, el prestigio se genera a partir de la popularidad de las respuestas, creado
a partir de la frecuencia de aparicion de las mismas en la red, bien por elaboracién comun,
posible en respuestas cerradas o bien por copia de otros miembros de la red, igualando el

prestigio a la popularidad.
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Por ultimo, Thinkhub modula la heterogeneidad de respuestas a partir del sistema de
popularidad. A partir de la fase 6, se genera un proceso progresivo de extinciéon de respuestas
segln la mencionada popularidad. Estudios previos (Orejudo et al., 2022), encuentran una
relacidn entre popularidad y calidad. Asi, este proceso de extincion de respuestas llega a actuar
como un moderador virtual del colectivo, trasladando a la inteligencia artificial el rol del

moderador previamente descrito (Bigham et al., 2018).

En lo que respecta al dilema moral trabajado para este estudio, el equipo de trabajo cred
un dilema moral complejo para los adolescentes, extrapolando lo que hicieron Wooley et al.,
(2010) en su estudio, de modo que permitiera una amplia variedad de respuestas e interacciones
para poder generar inteligencia colectiva en la plataforma. Siguiendo las recientes
recomendaciones sobre la investigacion del desarrollo moral a través de dilemas morales reales
y cercano al contexto de los jévenes (Balakrishnan 2011; Beauchamp et al., 2013; Cortés, 2002;
Doolet et al. 2010 y Vera-Estay et al., 2014), los estudiantes fueron enfrentados ante una
situacién de sexting adolescente (que como ya se ha mencionado es uno de los tipos de

ciberacoso mas frecuentes en esta etapa).

A parte del interés que suscita el constructo del ciberacoso en la adolescencia y lo cercano
que es para ellos, la robusta sustentacion tedrica que establece la vinculacién entre mayores
niveles de desarrollo moral con la no realizacion y prevencion de actos de ciberacoso (Paciello
et al., 2020; Perren y Gutzwiller, 2012; Wang et al., 2016), hacian que este dilema moral fuera
adecuado para ser evaluado. Dicho dilema (Anexo 3) consté de la siguiente premisa: una chica
(Pilar) se hace una foto intima para su novio (Alex), quien la envia a un amigo (Quino) por un
reto y este finalmente la hace publica. Se realizan tres preguntas: ¢ Qué te parece que Pilar se
haga una fotoy se la dé a su novio?, ¢ Deberia Alex enviar la foto a Quino?, ¢ Deberia Quino haber
difundido la foto de Pilar? Ante estas preguntas, los participantes debian responder en un

formato de texto abierto sin una extension limitada.
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5.3.3. Procedimiento

Para realizar el proyecto, se hizo llegar informacién sobre el mismo a todos los centros
educativos de la ciudad de Zaragoza. Los centros participantes debian proponer a un profesor/a
como coordinador de la actividad, quienes recibieron formacidn durante dos sesiones sobre las
condiciones del experimento, el funcionamiento de la plataforma y la manera de coordinar a
todos los centros para hacer de manera sincrénica la tarea. Por su parte, las familias de los
participantes fueron informadas mediante una carta de la celebracidon del mismo, del interés
gue podria tener como actividad académica, asi como de las condiciones de anonimato y
voluntariedad. En aquellos casos que las familias o los jovenes no quisieron participar, no fueron
incluidos, siendo este el unico factor determinante para la inclusion o exclusion del alumnado

participante.

Por ultimo, tanto para garantizar el anonimato de la participacién como de que los
participantes eran realmente las personas seleccionadas, cada centro recibié una clave
personalizada para cada participante. Esta clave de identificacidn, con la debia identificarse en
la plataforma Thinkhub en la que se realizaba el experimento se formé a través de seis digitos
(nimero del centro, su nimero de aula y el nimero del alumno) con el fin de garantizar su

anonimato.

Una vez acordados los centros participantes, todos los estudiantes fueron citados a la
misma hora y conectados mediante un ordenador a la plataforma Thinkhub. El experimento
tuvo una duracion de dos horas, en las cuales tuvieron que resolver dos tipos de pruebas de una
hora de duracidn cada una, la primera, relacionada con matemadticas, y la segunda, el dilema
moral mencionado, objeto de este trabajo. El desarrollo de la fase especifica al dilema moral
queda recogido en la Tabla 13, con la especificacion temporal y las caracteristicas del modelo de

interaccion de Thinkhub.
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Tabla 13.

Resumen de fases y acciones a realizar en cada una de ellas.

Fase Editar Ver Copiar Permutacion de Cambiar Extincion de Tiempo por
usuarios respuestas Respuestas fase

1 Si No No No No No 10,15-10,23

2 Si Vecinos Si No No No 10,23-10,27
Congelados

3 Si Vecinos en Si Si No No 10,27-10,34
Tiempo Real

4 Si Vecinos en Si Si Si No 10,34-10,42
Tiempo Real

5 Si Vecinos en Si Si Si (con Si 10,42-10,49
Tiempo Real vecinos)

6 Si Top 10 Si Si Si (con Top10) Si 10,49-10,55

7 No Top 10 Si No No No 10,55-11,00

Para analizar las respuestas obtenidas, se procedié a la creaciéon de un sistema de

categorias siguiendo las recomendaciones habituales (Anguera, 1986; Rodriguez, 2017), Asi, uno

de los autores del estudio realizé un primer sistema de categorias a partir del analisis de las

respuestas de 10 participantes tomados al azar de los 100 sobre los que finalmente se realizaria

el analisis. De dicho andlisis surgieron las siguientes siete categorias, que se definieron siguiendo

la teoria establecida por Kohlberg (1976):

Nivel 1; fase preconvencional, orientacion a la desobediencia y el castigo: la
consecuencia inmediata a la accidn evitando las experiencias vinculadas al castigo
y buscando la satisfaccion en las necesidades propias.

Nivel 2; fase preconvencional, orientacion al interés propio: defensa del interés
personal y obra en conciencia para conseguirlo.

Nivel 3; fase convencional, orientacion hacia el consenso: esfuerzo propio para

gue las acciones encajen en lo que la sociedad determina como bueno.
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e Nivel 4; fase convencional, orientacién a la autoridad: el bien y el mal emanan del
cumplimiento o no de las normas establecidas.

e Nivel 5; fase postconvencional, orientacién hacia el contrato social: reflexion
acerca de si las layes y las normas son acertadas o no para la sociedad.

e Nivel 6; fase postconvencional, orientacién hacia los principios universales:
razonamiento muy abstracto basado en la creacién de principios morales
universales diferentes a las leyes en si mismas.

e No codificable; respuesta no computable: a esta categoria pertenecen todas

aquellas respuestas no categorizables.

Para probar la fiabilidad del sistema de categorias, las mismas fueron categorizadas por
dos investigadores con un intervalo temporal de dos semanas, obteniendo una concordancia

segln el indice Kappa de 0,849.

5.3.4. Andlisis de datos

Con el objetivo de poder comprobar si las respuestas que emergen a lo largo de las
sucesivas fases de interacciéon son mas o menos complejas desde la perspectiva moral, se ha
planteado un andlisis con tres fases diferenciadas. Asi, en primer lugar, se ha analizado de
manera descriptiva la aparicién de respuestas en cada una de las fases del experimento, toda
vez que la emergencia de estas respuestas en el contexto de interaccion de la plataforma es una
condicidn previa para la emergencia de la inteligencia colectiva, como ya hemos mencionado en
la introduccion. Tras esto, y para poner a prueba nuestra primera hipdtesis, se analizd la
evolucidon de las respuestas atendiendo al contenido en las distintas fases. Para ello se
compararon los valores de las siete fases con un procedimiento de muestras independientes
mediante el estadistico de Kruskall-Wallis. Por ultimo, y para atender a la segunda hipétesis,
para cada uno de los 100 participantes se compard su primera respuesta en el experimento (i.e.,

fase de participacion individual) correspondiente a la fase 1, con la Ultima respuesta emitida,
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(i.e., tras haber pasado por todas las fases de interaccién). Para hacer esta comparacién se
empleé la prueba de Wilcoxon para muestras relacionadas. El software utilizado fue el programa
SPSS que ofrece estas opciones dentro del bloque de pruebas no paramétricas, adecuadas con

un nivel de medida ordinal como el planteado con el analisis del dilema moral.

5.4. Resultados

En la Tabla 14 se muestra el nUmero de respuestas en cada una de las tres preguntas
codificadas. En la primera pregunta, se generaron un total 330 respuestas, 282 en la segunday
273 en la tercera. Llama la atencién la distribucion de estas preguntas a lo largo de las fases del
experimento. Asi, en la primera fase (Unica fase de trabajo individual), los cien participantes
generaron mas de un tercio de las respuestas totales en cada fase, es decir, 121 respuestas en
la primera pregunta, 98 en la segunda y 96 en la tercera. Sin embargo, en el resto de fases, el
numero de respuestas se reduce considerablemente, siendo la fase dos en la que menos
respuestas diferentes se producen (24, 26 y 24 respuestas respectivamente para cada pregunta),
y un incremento progresivo en el resto de fases, sobre todo en la pregunta 1. Por ultimo, en la
ultima fase 7, otra vez hay un patrén de respuesta diferente en las tres preguntas, con 43
respuestas en la primera pregunta y Unicamente 23y 21 en las preguntas 2 y 3.

Tabla 14.

Resultados descriptivos. NUmero de respuestas por fase.

Pregunta 1 Pregunta 2 Pregunta 3

Fase Frecuencia Porcentaje Frecuencia Porcentaje Frecuencia Porcentaje

1 121 36,7 98 34,8 96 35,2

2 24 7,3 26 9,2 24 8,8

3 45 13,6 41 14,5 43 15,8

4 51 15,5 35 12,4 32 11,7

5 46 13,9 59 20,9 57 20,9

6- 7 43 13,0 23 8,2 21 7,7
Total 330 100,0 282 100,0 273 100,0
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Atendiendo al contenido (Tabla 15), las respuestas mds frecuentes se encuentran en los
valores intermedios/altos de razonamiento moral. En concreto, en la pregunta uno, el 56,4% de
las respuestas se encuentran entre los niveles 3 y 4, mientras que en las preguntas dos y tres,
este porcentaje se incrementa al 84.7% y al 79.94%. Hay que sefalar que hay un porcentaje de
respuestas entre el 11.2% y el 8.9% que no son codificables, es decir, aparecen respuestas no
relacionadas con la tarea de razonamiento moral. Hay que destacar que en la pregunta uno hay
mayor dispersidn en las respuestas, tanto en el nimero de respuestas (Tabla 14) como en el
nivel de razonamiento moral (Tabla 15). Ademads, es en esta pregunta en la que aparecen las
respuestas de mayor complejidad moral, ya que un 5,5% son respuestas con un nivel 5 de
razonamiento. Curiosamente, estas 18 respuestas han aparecido en la ultima fase del
experimento. Es decir, no han sido respuestas producidas por los cien participantes en el
experimento en las fases previas, sino que se han creado a partir de la dindmica generada y al
propagarse por el sistema han llegado hasta los participantes, quienes las han seleccionado en
la dltima fase.

Tabla 15.

Distribucion de las respuestas por niveles de razonamiento.

Razonamiento moral Pregunta 1 Pregunta 2 Pregunta 3

N % N % N %
No codificable 37 11,2 25 8,9 28 10,3
Nivel 1 7 2,1 2 ,7
Nivel 2 50 15,2 11 3,9 7 2,6
Nivel 2-3 28 8,5 3 1,1
Nivel 3 52 15,8 96 34,0 78 28,6
Nivel 3-4 44 13,3 57 20,2 59 21,6
Nivel 4 90 27,3 86 30,5 81 29,7
Nivel 4-5 4 1,2 7 2,5 15 5,5
Nivel 5 18 5,5
Total 330 100,0 282 100,0 273 100,0

La Tabla 16 muestra la evolucidon del tipo de respuestas por fase y nivel de razonamiento

moral. Unicamente en la pregunta 1 encontramos diferencias estadisticamente significativas,
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asociadas a la mayor dispersion y calidad de las respuestas de esta pregunta, lo que se traduce
en un incremento de los valores medios obtenidos en la fase 7 de esta pregunta frente al resto
de fases (Chi-cuadrado=42.989, p<.001). En el resto de preguntas, no hay diferencias
estadisticamente significativas entre las fases.

Tabla 16.

Prueba de Kruskal-Wallis Fase x Nivel de Razonamiento moral.

Pregunta 1 Pregunta 2 Pregunta 3
Fase N Rango promedio N Rango promedio N Rango Promedio
1 121 141.28 98 138.56 96 141.77
2 24 127.83 26 163.81 24 130.38
3 45 154.58 41 148.73 43 145.64
4 51 186.59 35 149.77 32 140.81
5 46 165.52 59 122.12 57 129.79
6- 7 43 241.08 23 153.04 21 118.86
Chi-cuadrado 42.989 7.094 3.515
gl 5 5 5
Sig. asintét. .000 214 .621

El ultimo analisis de la evolucidn de los niveles de razonamiento moral ocurridos durante
el experimento viene dado por la comparaciéon de la primera y ultima respuesta de cada
participante (hipotesis 2). Esta comparacién queda recogida en la Tablas 17 y 18, en la que se
presenta el resultado de la prueba de rangos de Wilcoxon, y en la Tabla 17 en la que se exponen
los resultados de manera descriptiva. Asi, cuando el participante ha mejorado su nivel de
razonamiento tenemos un rango positivo, cuando lo han empeorado, el rango es negativo y
cuando lo mantiene igual, se obtiene empate. Como se puede comprobar en la Tabla 18, es en
la pregunta uno en la que se producen diferencias estadisticamente significativas, dado que el
nuimero de rangos positivos (i.e., participantes que mejoran su nivel de razonamiento moral) es
muy superior (39) al de participantes que empeoran (7). Para la pregunta dos y tres, aunque el
numero de rangos positivos (23 y 24) es superior al de rangos negativos (11 y 19), no podemos

concluir que haya habido una mejoria significativa en este proceso.
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Tabla 17.

Comparacién Primera vs. Ultima respuesta. Prueba de los rangos con signo de Wilcoxon.

N Rango promedio Suma de rangos Z Sig.
Pregunta 1
Rangos negativos 7 17,64 123,50 -4,578 ,000
Rangos positivos 39 24,55 957,50
Empates 43
Total 89
Pregunta 2
Rangos negativos 11 17,05 187,50 -1,930 ,054
Rangos positivos 23 17,72 407,50
Empates 53
Total 87
Pregunta 3
Rangos negativos 19 23,50 446,50 -.328 .743
Rangos positivos 24 20,81 499,50
Empates 42
Total 85

Por su parte, la Tabla 18 muestra cdmo ha sido la distribucién de estas puntuaciones entre

la primera respuesta de cada participante y la ultima. El resultado mas relevante, nuevamente,

estd en la primera pregunta. Asi, en la fase pre-test hay una porcentaje elevado de participantes

que ofrecen respuestas de nivel 1y 2, y apenas hay respuestas de nivel 4 y 5, mientras que en

la ultima fase (postest), las respuestas de los niveles mas bajos se han ido reduciendo y se ha

producido un incremento de las de los niveles mas altos. En términos de valores intermedios, la

mediana de esta pregunta pasa de 3 a 4 (Tabla 18). En la pregunta dos y tres, la mayor parte de

las respuestas se encuentran en los niveles 3 y 4, con un ligero incremento de las respuestas de

los niveles mas altos. En cuanto a los valores medios, la mediana de la pregunta 2 pasa de 3 a

3.50 (nivel intermedio entre 3 y 4), mientras que en la pregunta tres no cambia.

Tabla 18.

Comparacion pre-post de las respuestas al dilema moral.
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Pregunta 1 Pregunta 2 Pregunta 3

Nivel Pre Post Pre Post Pre Post
Kohlberg N % N % N % N % N % N %
No codifica 4 4.1 7 7.1 4 4.0 11 11.0 9 8.9 11 10.9
Nivel 1 1 1.0 3 3.1 1 1.0 1 1.0
Nivel 2 21 21.4 7 7.1 6 6.0 2 2.0 2 2.0 3 3.0
Nivel 2-3 10 10.2 9 9.2 42 42.0 1 1.0

Nivel 3 20 20.4 10 10.2 16 16.0 31 31.0 29 28.7 30 29.7
Nivel 3-4 15 15.3 11 11.2 30 30.0 22 22.0 25 24.8 21 20.8
Nivel 4 26 26.5 31 31.6

N

2.0 32 32.0 32 31.7 26 25.7
Nivel 4-5 1 1.0 2 2.0 6 6.0 2 2.0 3 3.0 8 7.9

Nivel 5 18 18.4
Total 98 100.0 98 100.0 100 100.0 100 100.0 101 100.0 101 100.0
Mediana  3.00 4.00 3.00 3.50 3.50 3.50

5.5. Discusién y conclusiones

Este estudio tenia como objetivo comprobar si el razonamiento moral de los adolescentes
enfrentados a un dilema moral sobre un caso de ciberacoso podria mejorarse a través de las
interacciones generadas por una plataforma disefiada desde los principios de la inteligencia
colectiva. Los resultados han mostrado apoyo parcial a las hipdtesis planteadas, toda vez que,
en una de las tres preguntas que incluia el dilema hemos encontrado diferencias a lo largo del
desarrollo del experimento, incrementandose los niveles de razonamiento moral de los
participantes. Este incremento de los niveles de razonamiento se ha hecho tomando como
referencia el marco de la teoria de Kohlberg (1976). Asi mismo, al tomar en consideracion a cada
uno de los participantes, en esta misma pregunta, se puede observar igualmente una mejora de

los niveles de razonamiento moral.

Para poder explicar estos resultados, significativos para las hipdtesis planteadas en la
pregunta 1 y no significativos en las preguntas 2 y 3, podemos plantear dos hipétesis. Asi, en

primer lugar, el analisis de la actividad dentro de la plataforma ofrece informacién de interés,
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ya que ha sido esta primera pregunta planteada la que ha generado una mayor actividad de los
participantes (330 respuestas distintas vs. 283 y 270). Esta actividad ha sido mayor a lo largo de
todas las fases del experimento, pero, sobre todo, en la primera fase individual y en las dos
ultimas fases en las que los participantes pueden conocer las 10 respuestas mds populares en el
experimento. La actividad en esta ultima fase seria la mds importante, ya que, como hemos
comentado, ha sido en esta fase en la que varios participantes han estado expuestos a

respuestas de mayor complejidad moral y las han adoptado como propias.

Asi, la mayor actividad de la pregunta uno podria tener dos explicaciones. La primera es
referida al propio modelo de interaccién y el disefio de la tarea, debido a que, al ser la primera
pregunta, los participantes le dedicaron una mayor atencién. La segunda explicacidon de esta
mayor actividad se relaciona con la propia naturaleza del conjunto de preguntas. La pregunta
uno es la que también ha generado una mayor diversidad de respuestas dentro de los niveles
de Kohlberg, con un 17,3% de respuestas en el nivel pre-convencional (nivel 1y 2) y un 6,7% en
el nivel post-convencional (nivel 4 y 4-5), mientras que en las preguntas dos y tres, las respuestas
estdn mucho mas concentradas en el nivel convencional, con Unicamente 3,9 y 3,3% de

respuestas pre-convencionales y un 2,5% y un 5,5% en el nivel postconvencional.

De hecho, en la pregunta uno fue en la Unica en la que se generd una respuesta con un
nivel de razonamiento moral postconvencional (Nivel 5), nivel que, siguiendo la teoria de
referencia, no suele darse en un adolescente (Kohlberg, 1976; Rest, 1979). De manera mas
concreta, el andlisis del cambio muestra que en la pregunta uno se produce un cambio dentro
del experimento, con mas participantes evolucionando de fase, situacidon que no se aprecia en
las preguntas dos y tres. Asi, el propio enunciado y el razonamiento moral elaborado por los
jévenes podria haber generado un efecto techo en estas dos preguntas que habria limitado los
resultados del experimento, cuyas posibles respuestas eran mas cerradas y menos complejas

que en la pregunta 1, generando una menor implicacion (Toyokawa et al., 2019).
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Con ello, podemos concluir que la plataforma Thinkhub disefiada para generar
inteligencia colectiva puede mejorar los niveles de razonamiento de los adolescentes. Varios
elementos del disefio de la plataforma podrian explicar este potencial. Por un lado, la plataforma
se asienta en un modelo de interacciones entre vecinos que gradua la cantidad de informacion
a la que los participantes estan expuestos, y también facilita la divulgacion de la informacién por
toda la red, como se ha podido comprobar en las dltimas fases del experimento cuando las
respuestas de mas calidad han llegado hasta los participantes y las han podido seleccionar. En
este sentido, nuestro experimento ha demostrado que en este contexto de interaccion aparecen
respuestas nuevas por parte de los participantes, llegando a generar casi dos respuestas por
fase. Este modelo de interaccién parece garantizar un nivel de actividad en la red suficiente,
condicién implicita en los modelos de inteligencia colectiva (Toyokawa et al., 2019), pero
también en otros contextos de aprendizaje colaborativo en entornos on-line (Castellanos et al.,
2017; Jarvelad et al., 2021; Scheffel et al.,, 2017), contexto educativo que comparte ciertas

premisas con el modelo de IC aqui expuesto.

Por otra parte, la plataforma incorpora un médulo de seleccién de respuestas en las fases
6y 7, basado en inteligencia artificial, que selecciona las respuestas mas populares del sistema
y las expone a los participantes, siendo estos los encargados de seleccionar, entre estas, aquellas
que mejor podrian responder a las cuestiones planteadas. Este Ultimo mecanismo del sistema
se basa en dos principios clave de los modelos de “crowd intelligence”, por un lado, el papel del
moderador como garante del cumplimento de la tarea (Bernstein et al., 2018), y por otro, la
importancia de la influencia social como mecanismo implicado en la toma de decisiones de los
participantes. Es verdad, no obstante, que esta influencia social tiene una naturaleza distinta, ya
que, partiendo del anonimato de los participantes, es el consenso generado a través de las

elecciones de los participantes el factor que determina esta popularidad.

131



Este modelo también parece limitar el impacto de ciertos fendmenos que se producen en
los modelos de interaccidon con muchos participantes, tales como la falta de respuestas, la falta
de originalidad de las mismas o la aparicién de respuestas extremas (Toyokawa et al., 2019), ya
que garantiza un buen nimero de respuestas diversas y una alta participacion de los agentes
implicados en el modelo. No obstante, tiene algunos efectos perversos. Por ejemplo, entre las
respuestas generadas, hay en torno a un 10% de respuestas no codificables, bien por carecer de
informaciédn minima o bien por plantear cuestiones ajenas a la tarea. Estas ultimas respuestas
pueden ser explicadas por el contexto de anonimato de los adolescentes, que, precisamente,
buscarian obtener popularidad “inyectando” en la red respuestas “graciosas” o “chocantes”. No
obstante, las propias demandas de la tarea y la dindmica generada han conllevado que tales

respuestas no hayan sido mayoritarias.

Por otra parte, el sistema puede tener también un efecto negativo en la supresién de
respuestas de gran calidad que por producirse en la fases finales de la interaccién o por no
alcanzar la popularidad suficiente, hayan sido suprimidas. No tenemos datos que puedan
sostener esta afirmacion, pero si podemos avalar la calidad de las respuestas que han
permanecido en el sistema y que entran entre las mas populares. Asi, en la pregunta 1, fue la
Unica en la que se generd durante el experimento una respuesta con un nivel de razonamiento
moral postconvencional (Nivel 5), dentro del cual, y siguiendo la teoria de referencia, no suele
situarse un adolescente (Kohlberg, 1976; Rest, 1979). Dicha respuesta terminé el experimento

siendo el top 1 de la pregunta 1, resultado que estaria apoyado por dos factores.

El primero, que también pudo influir en las respuestas finales de las preguntas 2 y 3, es
haber enfrentado a los adolescentes a un caso cercano (Balakrishnan, 2011; Cortés, 2002),
centrado en un contexto social proximo (Myyry et al., 2013) como son las redes sociales y el
dafiino impacto del sexting (Lo Cricchio et al., 2021). El segundo, se centraria en la ausencia de

desconexién moral con la cibervictima del caso (Lo Cricchio et al., 2021; Perren et al., 2012), es
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decir, que se pudo establecer una relacion empatica hacia ella al entender tanto sus derechos
fundamentales como el dafio que sufre (Paciello et al., 2020; Perren y Gutzwiller, 2012; Wang et
al., 2016). El resto de respuestas mas frecuentes, tanto en la pregunta 1 comoenla 2y 3, se
situaron en un nivel convencional (Kohlberg, 1976), muy positivo para los adolescentes, cuyo
razonamiento moral colectivo abogd por rechazar cualquier acto de sexting por ser ilegal,
antisocial y dafiino (Wang et al., 2016) para la victima al empatizar con ella (Paciello et al., 2020;

Perren y Gutzwiller, 2012; Wang et al., 2016).

Siendo conscientes de que la teoria de Kohlberg (1981) presenta ciertas limitaciones al
centrarse principalmente en lo cognitivo y no en lo emocional (Walker, 2006), el hecho de que
un grupo de adolescentes hayan alcanzado un nivel de desarrollo moral postconvencional,
cuando segun Kohlberg (1981) deberian estar en un nivel convencional como maximo, implica
que la Inteligencia Colectiva surgida durante el experimento, posee un gran potencial en la

evolucion del desarrollo moral (Wooley et al., 2010) ante este tipo de preguntas.

Este estudio, no obstante, no ha estado exento de limitaciones, marcadas principalmente
por el desarrollo de la fase experimental. Inicialmente se contaba con una muestra de 1000
participantes para el estudio macro, sin embargo, los problemas surgidos durante el
experimento en lo referido a la conexién a la plataforma, hicieron caer esta cifra hasta los citados
793 participantes. Las débiles conexiones de red de los centros educativos y la masiva entrada
de participantes a la plataforma saturaron inicialmente la red, impidiendo que todos estuvieran
conectados en el momento de comenzar el experimento y tuvieran el tiempo completo para
realizar la primera fase. Anadir a todo ello la necesidad de coordinar a un gran niumero de
centros educativos diferentes para poder realizar la tarea de manera sincrdnica. Esta pérdida de
participantes, no obstante, no deberia afectar a los resultados, toda vez que la pérdida no
afectaria a las caracteristicas de la muestra, si bien, si podria reducir el tamafio de la red. No

obstante, no hay estudios previos con un gran tamafio como este para poder comparar.
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Otra limitacion vino dada por las implicaciones en términos de aprendizaje del propio
experimento. Esto es, asumimos que cuando un adolescente elabora su respuesta y la escribe
se estd produciendo un proceso de aprendizaje. Esto es valido para aquellas respuestas
originales que aparecen en el sistema, pero también se pueden producir procesos de copia,
especialmente importantes en las fases finales de la interaccién. Podemos asumir que, tras la
interaccion, los participantes no seleccionan estas respuestas por azar, sino que hay un proceso
de razonamiento previo que facilita poder descubrir respuestas mejores, pero, no obstante, este
supuesto deberia ser investigado en el futuro, bien atendiendo a la permanencia de los cambios
a largo plazo, bien con metodologias cualitativas que ayudasen a conocer el proceso que han

seguido los jovenes durante el experimento.
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Capitulo 6: ¢Seremos capaces? Elaboracion y validacion de la
escala AVACIE para la evaluacidon de la autocompetencia y

valoracion del ciberacoso de los futuros docentes.

A diferencia de los dos estudios presentados, este estudio no ha sido publicado en
ninguna revista de investigacidn, sin embargo, actualmente se encuentra en proceso de revisidon

para su publicacién en la revista European Journal of Teacher Education.

Bautista, P., Vicente, E., y Cano, J. (2022). Will We Be Capable? Creating and Validating the
AVACIE Scale for the Evaluation of Future Teachers’ Self competence to Assess
Cyberbullying. Pendiente de publicacion.

Para la elaboracion del estado de la cuestion de este estudio se han utilizado definiciones
y conceptos enfocados en el ciberacoso, su percepcion e implicacion sobre los docentes en
formacién, asi como sobre la variable “género”, aspectos todos ellos abordados previamente en

el marco tedrico de la tesis.

6.1. Estado de la cuestién

Los menores entre 10 y 15 afios realizan actualmente un abundante uso de los méviles y
de la conexidn a Internet, mas aun en el contexto pandémico reciente, y siendo un hecho
contrastado en los datos nacionales. El Instituto Nacional de Estadisticas (INE), muestra que en
Espafa los menores con edades comprendidas entre 10 y 15 afos utilizan el ordenador en un
91,5%, porcentaje que se incrementa debido al uso de smartphones (INE, 2020). Resalta ademas
que el 69,5% de los menores en este rango de edad disponen de smartphone individual. Dicha
encuesta indica también que el 93,8% de estos menores utilizan asiduamente las redes sociales
(INE, 2020), 1 de cada 3 afirman usarlas a todas horas y solo un 11% las usan cuando de verdad

las necesitan (Diaz et al., 2020). Esta exposicidn y uso excesivo de las redes sociales propicia que
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se puedan ver envueltos con mayor facilidad en malas practicas, adicciones, problemas
psicolégicos y emocionales (Alvarez y Moral, 2020; Cebollero-Salinas et al., 2022; Santana-Vega

et al., 2019), ademads de otros riesgos.

Uno de los principales riesgos asociados al uso de Internet y las redes sociales es sufrir o
realizar ciberacoso (Alvarez y Moral, 2020). El ciberacoso es definido como un acto violento
llevado a cabo a través de un medio electrénico con capacidad para conectarse a Internet
caracterizado por ser intencionado, reiterado y presentar un abuso de poder (Patchin e Hinduja,
2006, 2015; Smith et al., 2008). Este acto es realizado por un Unico individuo o un grupo contra
alguien que no puede defenderse (Thomas et al., 2015) y es realizado por un agresor que
dispone de las habilidades necesarias para poder realizarlo a través del medio electrénico desde
el que pretenda hacerlo (Garcia et al., 2016). Aunque lo roles que aparecen dentro del
ciberacoso estan muy definidos: ciberacosado, ciberacosador y espectador (Smith et al., 2008);
las caracteristicas que definen al fendmeno pueden presentar multiples variaciones haciendo
muy dificil su identificacion y definicion (Zych et al., 2015). Un claro ejemplo reside en la
reiteracion, pudiendo ser facil identificar el acto de ciberacoso cuando hay un continuo ataque
hacia una persona, pero no tanto si el ataque que se ha realizado una Unica vez se ha viralizado
(Patchin e Hinduja, 2015). Asi, observamos que el ciberacoso es un fenémeno complejo debido
a las multiples representaciones que tiene (Menesini et al., 2011; Lucas et al., 2016) y que esta

favorecido por la interconexién de la red digital (Giuffre, 2013).

Aunque el ciberacoso puede llegar desde cualquier punto (fisico o digital), Ortega y Zych
(2016) defienden que éste suele comenzar en un entorno cercano a la victima, como es el
contexto escolar. Independientemente de si proviene de alguien cercano o desconocido, la
victima puede sufrir un gran impacto en su salud psicolégica (Schenk y Fremouw, 2012), dando
como resultado la aparicién de ansiedad, depresidén, baja autoestima, estrés, tristeza y

frustracién (Cowie, 2013). En el contexto educativo, ademds de sufrir el mismo impacto
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psicoldgico, se ve afectado ademas su rendimiento escolar y sus relaciones sociales tanto en el
centro educativo como fuera del mismo (Undheim et al., 2016), asi como posteriormente en la

red (Cowie, 2013).

Dentro del dmbito educativo el inicio del ciberacoso suele provenir del propio aula o
centro en el que se estudia, trasladando los conflictos que ocurren en el dia a dia alared o
apareciendo Unicamente alli dentro (Ortega y Zych, 2016). Ante esta situacidn, resulta
imprescindible que el cuerpo docente esté preparado para prevenirlo y enfrentarlo en el aula
(Ozansoy, et al.,, 2018). Los estudios actuales muestran que los docentes poseen pocas
estrategias para hacer frente el ciberacoso (Redmond et al., 2018), puede que ligado a que es
dificil de identificar dentro del aula (Ozansoy et al., 2018), centrandose en aquello que pueden
percibir o ver de manera directa, como son los casos de acoso tradicional de tipo verbal y fisico

(Sherer y Nickerson, 2010).

Para poder afrontar este contexto, resulta imprescindible formar a los docentes (tanto los
gue estan en activo como los que se estan formando) en ayudar al alumnado a identificar y
afrontar el ciberacoso (Bautista y Vicente, 2020). En lo que respecta a los docentes en formacion,
diversas investigaciones constatan que perciben el ciberacoso como un serio problema a tener
en cuenta cuando lleguen a estar en activo por los problemas que genera en el alumnado (Li,
2009; Sobba et al., 2017; Yilmaz, 2010), sin embargo, no se sienten capacitados para poder
denunciar o pronunciarse sobre este problema. Sobba et al., (2017) encontraron que la falta de
experiencia derivada de no haber sufrido ciberacoso es una de las principales causas por las que
los docentes en formacion no se sienten capacitados para afrontarlo en el aula, mientras que

aquellos que lo han sufrido se ven mas capacitados para ello.

A parte de la falta de experiencia, la causa que mas acusan los futuros docentes reside en
la falta de conocimiento para afrontar el ciberacoso (Li, 2009; Yilmaz, 2010), siendo un area en
la que apenas reciben formacién académica durante sus estudios. Esto impide al futuro docente
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poder identificarlo dentro del aula y el centro educativo, asi como disponer de instrucciones o
recomendaciones que darle a su alumnado para prevenir o afrontar adecuadamente el
ciberacoso (Murphy, 2014). Sin embargo, son precisamente estas carencias formativas las que
motivan al futuro docente a querer conocer mejor este fendmeno y formarse para poder hacerle
frente (Li, 2009; Redmond et al., 2018). En este contexto, resulta ineludible conocer la valoraciéon
gue hace del ciberacoso el actual alumnado universitario que se estd formando para la funcién
docente y su nivel de autocompetencia percibida para afrontarlo en el futuro (Onal et al., 2020)
antes de plantear avances en su formacién académica universitaria o enfrentarles a casos de

ciberacoso (Spears et al., 2015).

Actualmente no existe ningln instrumento validado en Espafia que permita indagar a este
respecto, y a nivel internacional, tras la revision de la literatura, Unicamente se encontré una
escala que hace hincapié en la percepcion del ciberacoso por los futuros docentes dentro del
contexto educativo universitario de Canada (Li, 2009). Asi, el objetivo principal de esta
investigacion reside en desarrollar una nueva escala a partir de la ya elaborada por Li (2009) y
validar este nuevo instrumento de medicidon basado en la autocompetencia y valoracion del
ciberacoso que hacen los futuros docentes centrandonos en cuatro aspectos: la conciencia e
impacto del ciberacoso, la formacion del futuro docente, la competencia percibida por los

docentes en formacién y el afrontamiento desde la educacion.

De manera complementaria a la elaboracién de la escala se plantea conocer cémo el
género de los participantes afecta a la misma, por ser esta variable una de las mas relevantes y
complejas dentro del ciberacoso (Sun et al., 2016). Connell et al., (2014) y Heiman y Olenik
(2015), enfatizaron a través de su investigacién que las mujeres se veian mas involucradas que
los hombres, principalmente en el rol de victima, sin embargo, cuando se revisa en profundidad
la literatura de referencia se haya que estas diferencias no son tan significativas (Slonje, 2013).

El hecho de encontrar estos resultados contradictorios, parece depender en gran medida del

138



contexto dentro del cual se investiga (Sun et al., 2016), pudiendo ser tanto un género como el
otro victimas o agresores de ciberacoso (Navarro, 2016). De este modo, resulta crucial indagar
como el género influye en las investigaciones relacionadas con el ciberacoso con el fin de

conocer mejor dicho fendémeno dentro del contexto analizado (Navarro, 2016).

Del mismo modo que el género influye en la prevalencia del ciberacoso, este también
serfa un factor a tener en cuenta en la percepcién del futuro docente sobre el ciberacoso (Onal
et al., 2020). A la vez que existen estudios que constatan que, dentro del grupo de los docentes
en formacidén, no existen grandes diferencias entre géneros, siendo ambos capaces de identificar
y otorgar la relevancia necesaria al ciberacoso (Lester et al., 2018; Onal et al., 2020; Spears et al,
2015); otros estudios también encuentran que serian las mujeres quienes mayor relevancia le
otorgan al ciberacoso en las aulas (Onal et al., 2020; Sobba et al., 2017); y también que son ellas
quienes mejor identifican la intencionalidad del acto, pero Unicamente en entornos on-line
donde el acto de ciberacoso se centra en la reiteracién de insultos o la realizacion de llamadas
telefdnicas para atacar a otra persona (Spears et al., 2015). Asi, teniendo en cuenta todo esto,
de manera complementaria al primer objetivo orientado a la validacién del instrumento
desarrollado, se pretende conocer también qué rol tiene el género en la estructura factorial de
la escala e indagar si los distintos factores que la componen tienen un peso diferencial para

hombres y mujeres.

6.2. Objetivos e hipdtesis

Asi, la elaboracién de esta escala se centrard en poder dar respuesta a la pregunta de
investigacion; ¢Cuadl es el nivel de autocompetencia y valoracidn del ciberacoso de los futuros
docentes? Para ello se utiliza una herramienta de evaluacién que consta de cuatro factores: la
conciencia e impacto del ciberacoso, la formacién del futuro docente, la competencia percibida
por los docentes en formacion y el afrontamiento desde la educacién. De manera

complementaria y, debido a la importancia que tiene el rol del género dentro del fenédmeno del
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ciberacoso, se pretende conocer cémo afecta este factor a la estructura factorial que se plantea.

Por tanto, los objetivos especificos son:

e Objetivo 1: elaborar y validar este nuevo instrumento de medicién basado en la
autocompetencia y valoracidon del ciberacoso en la educacién de los futuros
docentes.

e Objetivo 2: conocer qué rol tiene el género en la estructura factorial de la escala
e indagar si los distintos factores que la componen tienen un peso diferencial para

hombres y mujeres.

Asi, las hipotesis dentro de este estudio son las siguientes:

e Hipdtesis 1: se espera que la estructura factorial hipotetizada cumpla con los
criterios de validez y fiabilidad de la escala.

e Hipodtesis 2: se espera que el rol del género influya en cémo se distribuyen los
pesos dentro del modelo hipotético de la escala, confirmando que, dependiendo
del rol, estos pueden ser diferentes y debe ser tenido en cuenta a la hora de

analizar los resultados que se puedan obtener de su implementacion.

6.3. Disefio

6.3.1. Participantes

La muestra de participantes fueron 332 estudiantes universitarios de la Comunidad
Auténoma de Aragdn (67.5% mujeres y 32.5% hombres), de los cuales 182 (54.8%) pertenecian
a la provincia de Zaragoza, 63 (19%) a Huesca y 87 (26,2%) a Teruel, con edades comprendidas
entre los 18 y 45 afos (M = 20.13, DT = 3.196). Para la seleccidén de la muestra de validacién de
la escala, se realizd un muestreo de cardcter incidental, centrado en el alumnado del segundo

curso del Grado en Magisterio en Educacidon Primaria, de las tres Facultades en las que se
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imparten estos grados en la Universidad de Zaragoza. Esta eleccion de estudiantes de segundo
curso vino dada por un factor de experiencia. La escala propuesta esta disefiada para evaluar al
futuro maestro durante su formacion inicial, considerando que los cursos intermedios es el
contexto ideal para valorar la percepcion de autocompetencia y la valoracién sobre el
ciberacoso, ya que el alumnado de primer afo tendria ain muy pocas nociones sobre el sistema
educativo, su funcionamiento y el rol docente; mientras que por el contrario, en los Ultimos
cursos al estar préximos a finalizar sus estudios e iniciar su carrera como docentes, las

competencias adquiridas serian muy superiores.

6.3.2. Instrumentos

Siguiendo las recomendaciones de Muiiiz y Fonseca-Pedrero (2019), previamente a la
construccion de esta escala se llevé a cabo una exhaustiva busqueda de la bibliografia e
instrumentos de evaluacidon desarrollados referente a la autocompetencia y valoracidon del
ciberacoso del futuro docente para garantizar la obtencién de evidencias de validez basadas en
el contenido de los items. De esta busqueda y, como se ha mencionado en la introduccion,
Unicamente se hallé la escala elaborada por Li (2009). Dicha escala valora la percepcion de los
futuros docentes del ciberacoso en las escuelas a través 26 items que deben ser contestados en
una escala Likert de 5 puntos basada en el grado de acuerdo y organizados en cuatro factores:
la importancia del ciberacoso, la capacidad para hacerle frente, la formacién del futuro docente

y el compromiso del sistema educativo.

Hay que destacar que, a pesar de ser una escala interesante y afin al objetivo de la
investigacion presentada en este trabajo, en los resultados aportados por Li (2009) no constan
evidencias sobre la validez de la escala. Ademds, aunque fue una escala utilizada como punto de
partida en este estudio, resultaba necesario modificarla debido a las diferencias culturales y
educativas en la etapa universitaria que existen entre Canada y Espafa, asi como por el estado

actual en el que se encuentra la investigacion sobre el ciberacoso y los numerosos avances que
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se han producido en este campo. A partir de los cuatro factores de Li (2009) se reformularony
definieron los cuatro factores propuestos para la escala elaborada: la formacién del futuro
docente, la conciencia e impacto del ciberacoso, la competencia del futuro docente y el

afrontamiento desde la educacidn.

En primer lugar, los items que componen los factores sobre la formacion del futuro
docente, la conciencia e impacto del ciberacoso y la competencia percibida por el futuro docente
se tomo de los factores homadlogos en la escala de Li (2009): la importancia del ciberacoso, la
capacidad para hacerle frente y la formacién del futuro docente. Se mantuvieron principalmente
aquellos items que hacian referencia directa a la formacién, la competencia y el efecto del
ciberacoso en el alumnado, pero se eliminaron items que referenciaban medios de
comunicacién o situaciones cotidianas en las que se podria dar el ciberacoso en las aulas, debido
a que nuestra escala no pretende servir para medir la capacidad para identificar el ciberacoso.
En lo que respecta al cuarto factor, centrado en el afrontamiento del ciberacoso desde la
educacion, se tomdé como referencia el factor de la escala de Li (2009) sobre el compromiso del
sistema educativo, descartando aquellos items destinados a medir las competencias curriculares
del alumnado y modificando aquellos que hacian referencia al sistema educativo para
adaptarlos al centro educativo. De esta modificacién y adaptacién se obtuvieron los 13 items
que forman la escala divididos en los cuatro factores ya mencionados medidos a través de una
escala Likert de cuatro puntos, donde 1 era “estoy totalmente en desacuerdo” y 4 era “estoy

totalmente de acuerdo”.

De nuevo siguiendo las recomendaciones de Mufiiz y Fonseca-Pedrero (2019) respecto a
la elaboracion de herramientas de evaluacidén, para aportar mas evidencias de validez de
contenido durante el proceso de elaboracidn, se recurrié a realizar una consulta a expertos con
cuatros jueces expertos (dos hombres y dos mujeres) en la tematica de la convivencia y

ciberconvivencia escolar ajenos a esta investigacion. Dichos jueces debian validar cada uno de
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los items en funcién de tres criterios (comprension, adecuacién, relevancia) y la escala en
conjunto con un criterio adicional (formato) (Tabla 19), pudiendo ademas realizar valoraciones
de tipo cualitativo con el fin de mejorar la escala (En el Anexo 4 puede verse la version de la

Escala aportada a los jueces expertos).

Tabla 19.

Criterios, definicion y valoracion de los items.

Criterio

Definicion

Valoracion: escala Likert1a 4

Formato

Grado en que considera que el formato
de cada parte o item permitira la
adecuada obtencién de los datos.

1 significa que el item “no presenta un
formato adecuado para la obtencién de los
datos” y 4 “el formato es muy adecuado
para la obtencién de los datos”.

Comprension

Grado en que considera que cada item
es comprensible dentro del contexto
preguntado desde el punto de vista de
la redaccién del item.

1 significa que el item “no se comprende
en absoluto” y 4 significa que “se
comprende perfectamente”.

Adecuacion Grado en que considera que cada item 1 significa que el item “no refleja en
es adecuado y apropiado para evaluar absoluto el constructo” y 4 significa que
esa dimension o constructo desde el “refleja el constructo perfectamente”.
punto de vista tedrico.

Relevancia Grado de relevancia que tiene el item 1 significa que item “no tiene ninguna

para evaluar la dimension o constructo. relevancia para medir la dimensién o

constructo” y 4 “tiene mucha relevancia”.

Para realizar el analisis se calculé el indice kappa de acuerdo interjueces para cada uno de
los criterios asi como la media y la desviacidn tipica, obtenido valores positivos para la
comprension (M =3.76; DT =,246; k = .96), adecuacion (M = 3.84; DT =,176; k =.979), relevancia
(M =3.89; DT =,158; k =.986) y formato (M = 3.75; DT = 0.25; k = .937). Si bien todos los items
obtuvieron valores positivos y se aceptaron, se tomé en consideracidon los comentarios
cualitativos con el fin de mejorarlos o afadir nuevos items que permitieran realizar una medicion
mas ajustada. Por ejemplo, aunque el formato de la escala fue valorado dentro de los criterios
considerados como aceptables, tres de los jueces anotaron que seria mas precisa si se midiera
a través de una escala Likert de mas puntos, indicando la pertinencia de escalas de 10 puntos.
Asi, el equipo de investigacién tomd en consideraciéon dicha valoracién y se decidid aceptar el

cambio sobre el formato de respuesta. Asimismo, tres de los jueces sugirieron dividir 3 de los
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items presentados en 6, argumentando que la escala seria mas precisa y se evitaria evaluar

varias cuestiones con un mismo item; por lo que se aceptd también esta sugerencia.

Asi, la versién final de la escala (Anexo 5) varié sustancialmente tras la consulta a expertos,
pasando a contener 16 items y a medirse en una escala Likert de 10 puntos, donde 1 es
“totalmente en desacuerdo” y 10 es “totalmente de acuerdo”. Los 16 items (Tabla 20)
resultantes de este proceso formaban las siguientes cuatro dimensiones, compuestas de cuatro
items cada una de ellas: (1) concienciacidon e impacto del ciberacoso en el alumnado, (2)
competencia percibida por el futuro docente, (3) formacion del futuro docente y (4)
afrontamiento desde la educacion.

Tabla 20.

Conjunto de items que componen la escala.

Dimensién  item Valoracién del ciberacoso en la educacion.

CIC (1) ACCIBi1 Es un problema cada vez mas frecuente en los centros educativos.

CIC (1) ACCIBi2 Puede influir en el rendimiento académico de los estudiantes.

CIC (1) ACCIBi3 Afecta a sus relaciones sociales.

CIC (1) ACCIBi4 Afecta al alumnado a nivel psicoldgico.

AE (4) ACCIBi5 La formacién del profesorado en activo es necesaria para afrontarlo.

AE (4) ACCIBi6 A través del curriculum educativo es posible prevenirlo y afrontarlo.

AE (4) ACCIBi7 Las actividades que se planifican y disefian a nivel de centro y aula son claves

para afrontarlo.

AE (4) ACCIBi8 La implicacion de las familias es necesaria para afrontarlo.

CFD (2) ACCIBi9 Estoy concienciado sobre su importancia.

CFD (2) ACCIBi10  Me siento capaz de identificarlo.

CFD (2) ACCIBi1ll  Me siento capaz de prevenirlo.

CFD (2) ACCIBi12  Me siento capaz de gestionarlo e intervenir si aparece.

FFD (3) ACCIBi13  Conozco las politicas educativas nacionales y autondmicas relacionadas con

el ciberacoso (protocolos de actuacion, leyes, etc.)

FFD (3) ACCIBi14  Conozco programas para su prevencion y afrontamiento.
FFD (3) ACCIBi15 Mi formacion universitaria hasta ahora me prepara para hacerle frente.
FFD (3) ACCIBil6  Considero que necesito aprender mas sobre el ciberacoso.
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6.3.3. Procedimiento

Para llevar a cabo la investigacion, se realizé una solicitud al Comité de Etica de la
Investigacion en la Comunidad Auténoma de Aragdn (CEICA) con el fin de certificar que cumplia
con todos los criterios éticos en la investigacion con seres humanos. Una vez obtenida su
aprobacion, se contactd via e-mail con los tutores encargados de cada grupo de alumnos del
grado en magisterio en educacién primaria en las distintas facultades (Zaragoza, Huesca y
Teruel) con el fin de obtener su consentimiento y coordinar la investigaciéon. Tras la aceptacién
y coordinacidn con los tutores, se procedid a enviar via e-mail una breve guia explicativa, asi
como el consentimiento informado a los tutores de cada grupo para que estos lo enviasen a su
alumnado. A través de dicha guia se facilito el dia y hora de la cumplimentacidn de la encuesta
junto con el enlace a través del cual debian acceder para rellenarla. Una vez se obtuvo el
consentimiento informado del alumnado, se procedio a realizar la recogida de datos en la fecha

y hora acordadas con los tutores.

6.3.4. Andlisis de datos

Con el fin de comprobar tanto la fiabilidad como la validez de la escala se llevaron a cabo
distintos analisis psicométricos. Para conocer la fiabilidad de la escala y de los cuatro factores
propuestos se llevd a cabo el analisis de consistencia interna a través del Alpha de Cronbach.
Previamente, para conocer la fiabilidad de los items que conforman la escala, se realizd un

analisis de la correlacion item-total de los elementos.

En lo que respecta a la validez, inicialmente se comprobé la ausencia o presencia de
normalidad a través del coeficiente de Mardia y posteriormente se realizé un analisis factorial
confirmatorio (AFC), de modo que pueda contrastarse el ajuste de los datos a la estructura
factorial de cuatro factores propuesta para la escala. Con el fin de conocer si los resultados

obtenidos en el AFC son vélidos, se siguieron las recomendaciones de Hu y Bentler (1990) y Byrne
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(2010). Dichos autores afirman que un modelo ajusta si los valores de RMSEA (Root Mean Square
Error of Approximation) son inferiores .08 y los indices IFl (Incremental Fit Index) y CFI
(Comparative Fit Index) son superiores a .90, siendo recomendable ser superiores a .95. Para
estimar el modelo se utilizé el método de maxima verosimilitud, idénea para variables con bajos
indices de normalidad y naturaleza ordinal en Kurtosis multivariante (Flora y Curran, 2004). Para
llevar a cabo los andlisis se utilizaron los softwares AMOS en su v.24 para el AFC y el software

SPSS en su v.25 para el analisis de fiabilidad.

En una segunda fase de andlisis, centrada en conocer las diferencias en funcién del
género, probamos el modelo hipotético de una estructura causal aplicando el andlisis de
modelos de ecuaciones estructurales (SEM), siendo mas confiable para el analisis de variables
observadas que puedan presentar errores de medicion, asi como la posibilidad de reportar
multiples medidas de bondad de ajuste, permitiéndonos realizar comparaciones entre distintos

grupos (analisis multigrupo), teniendo en cuenta en nuestro caso la variable de género.

Dicho andlisis sobre el modelo final de la escala se realizé utilizando el software IBM-SPSS
en su extensién AMOS (v.24). El modelo de estimacién elegido para probar el modelo de
medicion fue asintéticamente libre de distribucidn, recomendado para escalas que no se puede
medir cuantitativamente y para los cuales no se puede asumir normalidad multivariante (Brown,
2006; Byrne, 2010). La bondad de ajuste del modelo se prob6é mediante la prueba x2, asi como
la relacién normal y x2 / grados de libertad (CMIN / DF en AMOS) y los indicadores RMSEA, GFI
aportados por Byrne (2010). Asi, aplicamos el analisis multigrupo a partir de la variable género,
para conocer si muestran diferencias significativas en los efectos analizados dentro de la escala

a validar.

6.4. Resultados

En primer lugar, se procedid a realizar el analisis de fiabilidad de la escala y la calidad

psicométrica de los items. Segun Frias-Navarro (2021), aquellos items cuya correlacion item-
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total estuviera por debajo de .200 no estarian aportando valor a la medicién realizada con la
escala, siendo el punto éptimo aquellos con valores superiores o iguales a .300. Por ello, aunque
el alpha de Cronbach obtenido para la versién inicial de la escala fue de .798, aceptable teniendo
en cuenta a George y Mallery (2003), la correlacidon item-total (Tabla 21) muestro dos items con
valores inferiores a .300 (item 1 e item 16), y que, por tanto, deberian ser desechados de la
escala.

Tabla 21.

Correlacién item-total de elementos y alfa de Cronbach si se suprime el elemento de la escala.

ftem Correlacién item- Alfa de Cronbach si se
total de elementos suprime el elemento
ACCIBil1 ,222 ,798
ACCIBi2 ,346 ,793
ACCIBi3 ,377 , 791
ACCIBi4 ,411 ,792
ACCIBi5 ,442 ,787
ACCIBi6 ,393 ,788
ACCIBi7 ,436 ,784
ACCIBi8 ,389 ,790
ACCIBi9 ,359 ,791
ACCIBi10 ,398 ,787
ACCIBil11 ,519 777
ACCIBi12 ,515 , 778
ACCIBi13 ,556 , 773
ACCIBi14 ,579 ,771
ACCIBi15 ,441 ,788
ACCIBil16 ,216 ,797

Al realizar nuevamente el andlisis de fiabilidad tras eliminar los dos items, se obtuvo un
Alpha de .800, aumentando la fiabilidad de esta versidn, pasando de ser aceptable a bueno
(George y Mallery, 2003) y obteniendo todos sus items valores superiores a .300 (Tabla 22).

Tabla 22.

Correlacién item-total de elementos tras la eliminacién de los items 1y 16.
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Correlacion total de Alfa de Cronbach si se

Item elementos corregida suprime el elemento
ACCIBi2 - CIC1 ,305 ,798
ACCIBi3 - CIC2 ,335 ,795
ACCIBi4 — CIC3 ,359 ,797
ACCIBi5 — AE1 ,397 ,792
ACCIBi6 — AE2 ,382 ,793
ACCIBi7 — AE3 ,399 ,790
ACCIBi8 — AE4 ,346 ,795
ACCIBi9 —CIC4 ,329 ,795
ACCIBi10 - CFD1 ,432 ,787
ACCIBil1l1 - CFD2 ,553 777
ACCIBi12 — CFD3 ,550 ,777
ACCIBi13 - FFD1 ,593 ,771
ACCIBi14 — FFD2 ,610 ,769
ACCIBi15 — FFD3 ,478 ,788

Previo a la realizacidon del AFC de la escala, fue necesario comprobar la presencia o
ausencia de normalidad en los datos. Para ello, se utilizé el coeficiente de Mardia, cuyo valor fue
de 399.55 > 70, indicando la ausencia de normalidad en los datos y curtosis multivariante, siendo

necesario adoptar un modelo robusto de maxima verosimilitud como modelo de estimacion.

Se procedid a realizar el AFC de la estructura planteada a nivel tedrico de cuatro factores
(Figura 6). Los resultados obtenidos en el AFC y siguiendo las recomendaciones de Hu y Bentler
(1990), muestran que el modelo planteado obtiene valores dptimos (RMSEA = .058; CFl = .956;
IFI = .956), para considerar el adecuado ajuste de los datos obtenidos con la escala a una

estructura de cuatro factores.

Los pesos de regresion obtenidos tras la realizaciéon del AFC de cada uno de los factores
con sus items correspondientes resultd significativo (p <,000), asi como la varianza de cada item
y los distintos factores (p < ,000). Al analizar la covarianza entre cada uno de los factores, la

establecida entre los factores “Conciencia e impacto del ciberacoso” y “Formacion del futuro
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docente” no obtuvo un resultado significativo (p <,121), sin embargo, entre el resto de factores

la covarianza resulté significativa (p <,000).

Figura 6.

Modelo hipotético resultante tras eliminar los items.
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Una vez confirmado el modelo y sabiendo qué dos factores no se relacionan entre ellos,
se procedid a realizar una comparaciéon multigrupo de los modelos estructurales segun la
variable género para poder observar qué efecto tiene este factor sobre el modelo final de la
escala (Figura 6). A partir de los modelos que aporta IBM-SPSS AMOS por defecto
(Unconstrained, Measurement weights y structural covariances) se realiz6 otro modelo
tomando de base el modelo de “structural covariances”, sin embargo, no obtuvo la bondad de
ajuste propuesta por Byrne (2010). Realizando la comparacion de los tres modelos que aporta
IBM-SPSS AMOS (Tabla 23), el modelo que mejor ajusta siguiendo las recomendaciones de Byrne
(2010) seria el modelo A (Unconstrained), donde se asume que ninguno de los efectos es igual

en un grupo que en otro.
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Tabla 23.

Ajuste de los modelos de ecuaciones estructurales (andlisis por género).

Model  Model description CMIN DF p CMIN/DF  GFI RMSEA  AIC

A Unconstrained 226,824 142  ,000 1,557 912 041 352,597

B Measurement 30 co;  155 000 1,597 910  .043 362,824
weights

¢ structural 309,488 161  ,000 1,910 882  .053 405,488

covariances

En definitiva, los resultados obtenidos muestran que tanto para mujeres (B1) como para
hombres (B2), los pesos de regresion de cada uno de los factores y sus items correspondientes,
asi como la varianza, obtuvieron resultados significativos (p < ,00). Del mismo modo que en el
anadlisis de la escala (Figura 6), la covarianza entre los factores “Conciencia e impacto del
ciberacoso” y “Formacién del futuro docente” no fue significativa ni para el grupo de hombres
ni para el de mujeres en el modelo obtenido en el analisis multigrupo (cccl_B1 = p < ,387;
cccl B2 = p < ,224). No obstante, mientras que para el modelo de los hombres el resto de
factores correlacionan entre si, en el modelo obtenido para las mujeres hubo otra asociacion no
significativa entre los factores de “Formacion de futuro docente” y “Afrontamiento desde la

educacion” (ccc4_B1=p<,126; ccc4_B2 = p <,001).

Para comprender mejor porqué puede estar dandose esa relacidén es necesario comparar
la estimacion de cada uno de los factores en funcion del género. En lo que respecta a los
hombres, el modelo tiene un mayor efecto en los factores de “Conciencia e impacto del
ciberacoso” (vwvl_B1 =, 254; vwvl B2 = ,485), “Afrontamiento desde la educacion” (vwv3_B1 =,
244; vwv_3B2 =,428) y “Competencia del futuro docente” (vwv2_B1 =, 685; vww2_B2 = 1,009),
mientras que en el modelo de las mujeres el factor de “Formacidn del futuro docente” tiene mas

peso que en el modelo de los hombres (vwv4_B1 =2,934; vwv4_B2 = 2,681).
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6.5. Discusion y conclusiones

El presente estudio proporciona evidencias de la fiabilidad y la validez de la escala AVACIE,
orientada a poder realizar un andlisis completo sobre la situacién actual de las necesidades
formativas y de la autopercepcién para el afrontamiento del ciberacoso por parte de los
docentes en formaciéon que estan cursando sus estudios universitarios. La literatura de
referencia (Li, 2009; Murphy, 2014; Yilmaz, 2010) muestra la necesidad de que los futuros
docentes estén adecuadamente formados y capacitados para hacer frente al ciberacoso en las
aulas. Los resultados obtenidos a través de la elaboracién de este estudio nos permiten afirmar
gue la escala cumple con los indicadores psicométricos necesarios para considerarla una escala
valida y fiable, habiendo cumplido asi con el principal objetivo de este estudio. Gracias a estos
resultados podemos confirmar que se ha logrado generar un instrumento que nos ayude a medir
la autocompetencia y valoracién del ciberacoso de los futuros docentes, siento asi un posible
punto de partida para acercarnos a la formacién que dicho colectivo nos demanda (Li, 2009;

Redmond et al., 2018; Sobba et al., 2017)

El primero de los andlisis realizados para la validacién de la escala, arrojo la necesidad de
eliminar dos de los items de la escala porque no cumplian con los valores necesarios para ser
considerados de calidad (Frias-Navarro, 2021) (el item 1 “es un problema cada vez mas frecuente
en los centros educativos” y el item 16 “considero que necesito aprender mds sobre el
ciberacoso”). Una posible respuesta a que estos items no hayan logrado cumplir con los valores
necesarios para considerarlos de calidad podria venir dado por la naturaleza de los propios
items. Esto es debido a que, posiblemente, el alumnado ya es consciente de que el ciberacoso
es un problema en el aula (Li, 2009; Redmond et al., 2018) y consideran que necesitan formacion
para hacerle frente (Murphy, 2014; Sobba et al., 2017), siendo por tanto dos dimensiones

relativas a la autopercepcion que no seria necesario medir.
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Tras eliminar esos items, tanto los valores de consistencia interna de la escala como los
resultados del andlisis factorial confirmatorio realizado sobre los datos obtenidos permiten
afirmar que la escala obtiene valores dptimos (Brown, 2006; Byrne, 2010; Hu y Bentler, 1990).
Asi mismo, la eliminacion de los items mencionados no afectd a la estructura factorial de la
escala. De dicho andlisis se pudo extraer que la distribucidn de los items cumplia con el modelo
hipotético de cuatro factores del que se partia en primer lugar. Sin embargo, aunque se pudo
confirmar la correlaciéon entre cada factor con el resto, hubo dos para los cuales dicha
correlacién no fue significativa, los relativos a la “conciencia e impacto del ciberacoso” y

“formacion del futuro docente”.

En un primer momento, se planteé que esta correlacién era posible, debido a que la
formacién en la actuacion frente al ciberacoso es necesaria para que el futuro docente tome
conciencia sobre el impacto del ciberacoso en las aulas y viceversa. Esto seria debido a que,
posiblemente, situdndonos en el contexto actual donde el ciberacoso es un fendmeno que
impacta sobre el alumnado (Cowie, 2013; Undheim et al., 2016), los futuros docentes ya
perciban la formacidon para afrontarlo como una necesidad intrinsecamente ligada a la

emergencia del ciberacoso en el aula.

Una fortaleza de este estudio reside en haber podido acceder a una muestra muy amplia
dentro del alumnado universitario de la region de Aragdn, ya que nos permite detectar las
necesidades educativas presentes y locales en este nivel de formacién para el correcto
afrontamiento del ciberacoso (Bautista y Vicente, 2020; Mudhovozi, 2015; Ozansoy, et al., 2018;
Redmond et al., 2018). Que el futuro docente pueda afrontar adecuadamente el ciberacoso,
permitira que el alumnado crezca y aprenda mas seguro, sufriendo el menor impacto posible
cuando se vea envuelto en situaciones derivadas del ciberacoso en el ambito educativo, ya que
dispondrd de profesorado que sea consciente del impacto y pueda apoyarle en afrontar la

situacién y resolverla. Asi, adaptar y actualizar las distintas programaciones en el Grado de
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Magisterio a los retos y dificultades que surgen actualmente en la educacion, garantiza que esta
sea de calidad y que el futuro docente pueda atender y educar a su alumnado en funcién de la

evolucion del contexto educativo.

Paralelamente, se procedidé a realizar el anadlisis multigrupo a través de modelos de
ecuaciones estructurales (SEM) para conocer como la variable género influia en el modelo
propuesto para la escala. Al igual que en anteriores investigaciones sobre el ciberacoso, los
resultados obtenidos en el analisis multigrupo en funcion del género posiblemente estén ligados
al contexto en el que se realizé la validacién de la escala (Navarro, 2016; Onal et al., 2020; Sun
et al., 2016), es decir, el contexto universitario espafiol y, concretamente, el aragonés. El analisis
multigrupo revela que, independientemente del género, el efecto que este genera sobre el
modelo de la escala no afecta ni a su fiabilidad ni a su validez, obteniendo los valores
recomendados en cada uno de los marcadores (Brown, 2006; Byrne, 2010), lo que significa que
la estructura de la escala es la misma para medir la autocompetencia y valoracion del ciberacoso
en los futuros docentes independientemente que sea hombres o mujeres (Lester et al., 2018;
Onal et al., 2020; Spears et al, 2015). Sin embargo, a un nivel mas especifico se encontraron
diferencias en las correlaciones entre algunos factores y el efecto sobre ellos en funcién del

género.

En lo que respecta a la correlacién entre factores, para ambos géneros se observd la
ausencia de correlacion entre los factores de “conciencia e impacto del ciberacoso” y “formacion
del futuro docente”, al igual que ocurre en el modelo general sin tener en cuenta el género; no
obstante, la correlacién entre los factores “formacién de futuro docente” y “afrontamiento
desde la educacion” tampoco fue significativo para el modelo de las mujeres. El hecho de que
en el modelo de las mujeres la formacién no se relacione con la actuacién del aula y viceversa,

contradice a los hallazgos obtenidos en otras investigaciones, donde las mujeres si otorgan una
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especial relevancia a la actuacién dentro del aula para afrontar el ciberacoso escolar (Onal et al.,

2020; Sobba et al., 2017; Yilmaz, 2010).

Para entender por qué no se da esta correlacion es necesario centrarnos en las diferencias
halladas entre ambos géneros respecto al peso que se otorga a cada factor en ambos modelos.
En el modelo de los hombres hallamos que los factores de conciencia e impacto del ciberacoso,
afrontamiento desde la educacidon y competencia del futuro docente tienen un mayor peso que
en el modelo de las mujeres; sin embargo, esto se invierte en relacién con el factor de formacidn
del futuro docente, el cual tiene un mayor peso para las mujeres. Este ultimo efecto podria estar
relacionado con los resultados obtenidos en otras investigaciones, donde los hombres otorgan
una menor relevancia al papel del docente que las mujeres (Sobba et al., 2017; Yilmaz, 2010). El
hecho de que en el modelo de los hombres el resto de factores tengan mas peso que en las
mujeres estd en linea la literatura de referencia, ya que ellos le otorgan un mayor peso al

conocimiento y la intervencién educativa en el centro que ellas (Onal et al., 2020; Sobba et al.,

2017; Yilmaz, 2010). Mas allad de las diferencias halladas en funcion del género en nuestro
modelo, los resultados obtenidos contribuyen a aportar evidencia empirica que permita arrojar

luz al complejo rol del género en el ciberacoso.

Asi mismo, este estudio no ha estado exento de limitaciones. La importancia y la utilidad
del instrumento validado radica en poder realizar una evaluacion valida y fiable sobre la
autopercepcioén de los futuros docentes en relaciéon con el ciberacoso, la cual puede ayudar
tanto a ofrecer una prospectiva sobre los cambios que son necesarios para que estos se sientan
mas formados y capacitados para hacerle frente una vez comiencen a desempefiar su labor
docente; asi como también a estimar si las iniciativas especificas de formacion sobre este tema

contribuye a mejorar la percepcién y competencia sobre este fendmeno.

De manera autocritica, somos conscientes de que una de las principales limitaciones de
este estudio reside en la dificultad para poder generalizar los resultados obtenidos debido a que
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la poblacidn objetivo, que siendo muy amplia dentro del territorio en el que se ha analizado, no
representa al conjunto de la poblacién nacional de docentes en formacién. En cualquier caso,
aunque seria necesario replicar este estudio dentro del dmbito nacional, los resultados
obtenidos contribuyen a la investigacidn existente sobre la competencia en ciberacoso de los
futuros docentes a nivel nacional e internacional. Asi mismo, es necesario ampliar la
investigacion en este ambito y poder probar la escala desarrollada en distintos contextos
relativos a colectivos mds vulnerables, ambito rural, entornos con una diversidad cultural

creciente, etc. con el objetivo de aportar nuevas evidencias de fiabilidad y validez.

Consideramos relevante como la escala AVACIE, unida a otras escalas que permitan
conocer las estrategias que emplearian los docentes para afrontar el ciberacoso y transmitirlas
a su alumnado, nos aportaria una vision mas completa sobre cuan capacitado esta un futuro
docente para hacer frente al ciberacoso en las aulas. Por lo tanto, es necesario realizar nuevas
investigaciones en el territorio nacional e internacional y cuyos resultados nos permitirian
abordar la formacién universitaria sobre la convivencia y ciberconvivencia en las aulas desde las
necesidades reales de los docentes en formacidn, quienes apoyaran a un futuro al alumnado y
les otorgardn las herramientas necesarias para afrontar los conflictos dentro y fuera del centro

educativo, asi como dentro y fuera de la red.

Desde esta perspectiva, urge la revision critica de los planes de estudio en la formacion
inicial docente, asi como en la formacidn continua. Para finalizar, es preciso desarrollar una
formacién centrada en la adquisicién de competencias, que, junto a los diferentes practicums,
se puedan contrastar con los planes de convivencia de los diferentes centros educativos. De
igual modo, es preciso incorporar elementos que aporten a la evaluacidn y heteroevaluacion
para la mejora continua, implicando la voz del alumnado y la participacién activa de las familias

y el tejido socioeducativo que apoye en entorno educativo formal.
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Capitulo 7: Evaluando como afrontan el ciberacoso los futuros
docentes épueden las experiencias personales con el ciberacoso

determinar la manera de afrontarlo?

Al igual que el estudio anterior, el presente no ha sido publicado en ninguna revista de
investigacion, sin embargo, actualmente se encuentra en proceso de revisidbn para su

publicacion en la revista Asia-Pacific Journal of Teacher Education.

Bautista, P., Vicente, E., y Cano, J. (2022). Evaluating how future teachers will cope with cyberbullying;

can personal cyberbullying experiences determine the way to cope with it?

Para la elaboraciéon del estado de la cuestion de este estudio, se han utilizado definiciones
y conceptos enfocados en el ciberacoso, su percepcién e implicaciéon sobre los docentes en
formacidn, asi como sobre la variable “género”, pero afiadiendo en esta ocasién aquellos
aspectos relacionados con la capacidad de afrontamiento de los futuros docentes y haciendo
hincapié en la relevancia de la experiencia vivida como variable adicional de andlisis. Todos estos

conceptos han sido descritos previamente con mayor detalle en el marco tedrico.

7.1. Estado de la cuestion

Segun el Instituto Nacional de Estadistica (INE), en Espafia el uso de dispositivos moviles
con capacidad para conectarse a Internet estd creciendo en las etapas de la nifiez y la
adolescencia. El 91,5% de los menores con edades comprendidas entre los 10 y 15 afios utilizan
un ordenador, porcentaje que se incrementa hasta un 94,5% si tenemos en cuenta el uso de
internet en smartphones, destacando que casi 7 de cada 10 menores de esta edad disponen del
suyo propio (INE, 2020). El uso mayoritario que hacen los nifios y adolescentes de internet se

centran en las redes sociales, preocupando que 1 de cada 3 afirman usarlas en todo momento y
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Unicamente un 11% cuando de verdad es necesario (Diaz et al.,, 2020). Este exceso de uso
conlleva riesgos para la salud psicolégica de los menores, pudiendo padecer diversos problemas
psicolégicos como ansiedad o depresién con una mayor facilidad (Alvarez y Moral, 2020;

Santana-Vega et al., 2019), asi como ciberacoso.

Abuso de poder, intencionalidad y reiteracidon son las caracteristicas que definen al
ciberacoso, al igual que al acoso, diferenciandose de éste en que el ciberacoso siempre debe ser
realizado a través de un medio electrénico con capacidad para conectarse a Internet (Patchin e
Hinduja, 2006, 2015; Smith et al., 2008). Si bien, aunque las caracteristicas son las mismas, éstas
pueden ser consideradas de forma diferente debido a la complejidad que presentan en el dmbito
digital (Patchin e Hinduja, 2015). Los actos de ciberacoso son realizados tanto por grupos como
por un Unico individuo de manera agresiva contra otro que no puede defenderse (Thomas et al.,
2015), siendo necesario que quien agrede haya adquirido previamente las habilidades
necesarias para el manejo del dispositivo electrénico desde el que pretende realizarlo (Garcia et

al., 2016).

La variabilidad en la manera de manifestarse las tres caracteristicas que definen el
ciberacoso y, por ende, la enorme amplitud de actos que entrafian ciberacoso afiade enorme
dificultad para identificar o definir un caso de ciberacoso (Patchin e Hinduja, 2015). Hay que
tener en cuenta que este acto puede no solo provenir de un circulo cercano (Ortega y Zych,
2016), sino también desde cualquier punto de la red (Giuffre, 2013). El ciberacoso también se
diferencia del acoso tradicional por los subtipos establecidos, siendo clasica la distincién en el
acoso de cuatro formas diferentes, en funcién del tipo de agresion: fisico, verbal, psicolégico y
relacional (Cerezo, 2012), mientras que el ciberacoso se presenta de multiples formar en funcion
de cdmo se quiere realizar el acto, el medio y la plataforma (Lucas et al., 2016; Menesini et al.,
2011). El impacto en la salud del ciberacoso es notorio, sobre todo a nivel psicoldgico,

especialmente para el acosado (pero también para el acosador), pudiendo experimentar estrés,
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ansiedad, tristeza, frustracién, depresion e ideaciones suicidas (Cowie, 2013). Dentro del ambito
educativo, los estudiantes ven afectadas sus relaciones con sus iguales y su rendimiento

académico (Undheim et al., 2016).

Ante esta situacidn cabe preguntarse qué estrategias tiene el alumnado para afrontarlo y
qué estrategias proponen los docentes. El alumnado prefiere utilizar estrategias de tipo
evitativo, como bloquear al agresor, cambiarse el nimero de teléfono o de cuenta (Smith et al.,
2008, Tokunaga, 2010) en lugar de estrategias asertivas como dialogar o buscar apoyo en la
comunidad (Caba y Lopez, 2013), aunque también muestran predileccién por contarselo a un
adulto, ya sea familiar o docente (Bautista y Vicente, 2020; Giménez-Gualdo, 2014). El cuerpo
docente en activo muestra preferencia por aportar estrategias de tipo evitativas, y parece elegir
con menos frecuencia las estrategias proactivas (Caba y Lépez, 2013). Tanto docentes como
alumnado concuerdan que es imprescindible contarselo a la familia y a los docentes (Bautista y
Vicente, 2020). Sin embargo, la investigacidon nos dice que la resolucién del ciberacoso podria
no resultar efectiva si no conocen como enfrentarse al ciberacoso o si los distintos agentes
(estudiante, familia y docentes) difieren sobre las estrategias a usar para afrontarlo (Bjereld et
al., 2017; Compton et al., 2014), siendo necesario que los docentes conozcan o adquieran las

mejores estrategias.

Mejorar la formacidén de los docentes y futuros docentes es un aspecto clave para prevenir
y afrontar eficazmente el ciberacoso (Ozansoy, et al., 2018). A los docentes les resulta dificil
identificar el ciberacoso (Ozansoy et al., 2018), llegando a dejarlo a un lado por sentir que no
pueden afrontarlo (Mudhovozi, 2015) y centrandose en aquello sobre lo que si pueden actuar
como son los casos de acoso tradicional (Sherer y Nickerson, 2010). Son pocas las estrategias
proactivas que conocen o poseen los docentes (Redmond et al., 2018), o la implantacion de
planes educativos sobre ciberacoso o salud digital. Si queremos afrontar este contexto

activamente, es imprescindible fomentar y aumentar la formacidn tanto de los docentes en
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activo (Nagle, 2018) como de los futuros docentes (Bautista y Vicente, 2020). La investigacion
indica (Li, 2009; Sobba et al., 2017; Yilmaz, 2010) que los docentes en formacion perciben el
ciberacoso como un fendmeno problematico, asi como los problemas que puede llegar a

generar en el alumnado, pero para el cual, no se sienten formados adecuadamente.

Sobre este aspecto, dos serian los factores que parecen estar detras de la percepcion y
autocompetencia que tienen sobre este fendmeno: su propia experiencia previa durante su
etapa escolar y la formacién recibida. Sobba et al. (2017) inciden en que las experiencias vividas
previamente relacionadas con el ciberacoso son uno de los factores clave, ya que no haberlo
sufrido o presenciado hace que no tengan estrategias para afrontarlo. Del mismo modo, el haber
sufrido ciberacoso y conocer como resolvieron su propio caso, contribuird a conocer mas
estrategias y poder aportarlas a su alumnado (Sobba et al.,, 2017). Mdas alld del factor
experiencia, Li (2009) y Yilmaz (2010) apuntan a que la falta de conocimiento sobre el ciberacoso
es el factor que mas acusan los futuros docentes para poder hacerle frente. Murphy (2014)
apunta a que esta falta de formacién impide que aporten estrategias de afrontamiento y
prevencion a su alumnado, sobre todo en caso de la aparicidon del ciberacoso. Un aspecto
positivo es que el alumnado universitario esta dispuesto a conocer mas sobre el ciberacoso
(Redmond et al., 2018). Por tanto, darle valor al ciberacoso e integrarlo como parte del plan

formativo de los futuros docentes se convierte en un aspecto clave que se debe atajar.

En este contexto universitario, resulta ineludible indagar sobre cdmo valoran las distintas
estrategias de afrontamiento para poder contribuir a mejorar la formacién docente y también
para poder inferir qué tipo de estrategias posteriormente seran trasladadas a su alumnado
(Spears et al., 2015). Tras revisar la literatura de referencia, no se ha hallado ninguna escala
destinada a evaluar la percepcion que tiene el futuro docente sobre la utilidad de las estrategias
de resolucién de casos de ciberacoso. La capacidad individual para valorar la utilidad de las

estrategias que podria utilizar el futuro docente para afrontar estas situaciones es importante,

160



ya gque de alguna manera define o nos permite conocer cdmo resolveran los distintos casos de
ciberacoso a los que puedan enfrentarse tanto ellos como su alumnado (Caba y Lépez, 2013;

Giménez-Gualdo, 2014).

Asi, el objetivo principal de esta investigacidon es desarrollar y validar una nueva escala
que se centra en evaluar la percepcién de los futuros docentes sobre la utilidad de las distintas
estrategias de afrontamiento frente al ciberacoso. De manera complementaria a la elaboracion
de esta escala, se plantea conocer cdmo el género y su experiencia tras haber sufrido u

observado actos de ciberacoso puede influir en dicha evaluacidn.

En lo que se refiere al género, se incluye como variable de interés porque la investigacion
es aun contradictoria. Algunos estudios apuntan que las mujeres le otorgan mayor relevancia al
ciberacoso y lo ven como algo mas serio en las aulas que los hombres (Onal et al., 2020; Sobba
et al., 2017; Yilmaz, 2010), quienes parecen ser menos capaces de identificar la reiteracion
dentro del ciberacoso, siendo las mujeres mas capaces de identificarlo en escenarios centrados
en los insultos on-line o llamadas continuas para hacer burlas (Spears et al., 2015). En cualquier
caso, ambos géneros parecen ser capaces de identificar el ciberacoso y otorgarle la relevancia
necesaria (Lester et al., 2018; Onal et al., 2020; Spears et al, 2015), y las posibles diferencias de
género podrian estar mas ligadas al contexto (Navarro, 2016; Onal et al., 2020; Sun et al., 2016).
En lo que respecta a las experiencias previas con el ciberacoso entre los futuros docentes, se
incluye también como variable de analisis porque la investigaciéon apunta que haber sufrido u
observado ciberacoso favorece la eleccién adecuada de estrategias, frente aquellos que no han

sufrido u observado ciberacoso (Sobba et al., 2017).

7.2. Objetivos e hipodtesis

La elaboraciéon de esta escala se centrard en poder dar respuesta la pregunta de

investigacion; ¢Como afrontan el ciberacoso los futuros docentes? Para ellos se utiliza una

161



herramienta de evaluacién que consta de tres factores: las estrategias negativas-evitativas, las
estrategias proactivas y las estrategias de afrontamiento desde la educacién. De manera
complementaria y, debido a la importancia que tiene el rol del género dentro del fenémeno del
ciberacoso, se pretende conocer coémo afecta este factor a la estructura factorial que se plantea.
Asi mismo, también se tiene en cuenta el factor experiencia, es decir, si la persona a la que se le
administra la escala ha sufrido o no ciberacoso o si ha observado o no ciberacoso. Asi, los
objetivos de este segundo estudio para la elaboracion de las escalas (cuarto en el computo

global) son los siguientes:

e Objetivo 1: elaborar y validar un nuevo instrumento de medicidon centrado en
conocer la utilidad que le otorgan los docentes en formacién a las distintas
estrategias de afrontamiento del ciberacoso.

e Objetivo 2: conocer qué rol tiene el género en la estructura factorial de la escala
e indagar si los distintos factores que la componen tienen un peso diferencial para
hombres y mujeres.

e Objetivo 3: conocer qué rol tiene el factor experiencia en los roles de victima y
observador en la estructura factorial de la escala e indagar si los distintos factores
que la componen tienen un peso diferencial para quien lo ha sufrido y/u

observado o no.

Asi, las hipotesis dentro de este estudio son las siguientes:

e Hipdtesis 1: se espera que la estructura factorial hipotetizada cumpla con los
criterios de validez y fiabilidad de la escala.

e Hipodtesis 2: se espera que el rol del género influya en cémo se distribuyen los
pesos dentro del modelo hipotético de la escala, confirmando que, dependiendo
del rol, estos pueden ser diferentes y debe ser tenido en cuenta a la hora de

analizar los resultados que se puedan obtener de su implementacion.
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e Hipodtesis 3: se espera que la experiencia influya en cémo se distribuyen los pesos
dentro del modelo hipotético de la escala, confirmando que dependiendo de si se
ha sufrido y/u observado ciberacoso, se otorgara mayor relevancia a unas

estrategias o a otras dentro del modelo hipotético de la escala.

7.3. Diseio

7.3.1. Participantes

La muestra fueron 332 estudiantes universitarios de la Comunidad Auténoma de Aragon
(67,5% chicas y 32,5% chicos), pertenecientes a las provincias de Zaragoza (54,8%), Huesca (19%)
y Teruel (26,2%), con edades comprendidas entre los 18 y 45 afios (M = 20.13, DT = 3.196). Para
la seleccion de la muestra, se realizdé un muestreo de caracter incidental en las tres Facultades
de la Universidad de Zaragoza que imparten el Grado en Magisterio en Educacién Primaria,
centrandose la seleccién en el alumnado del segundo curso. Esta eleccién vino dada por el factor
experiencia, debido a que en este curso ya han adquirido algunas competencias docentes, pero
todavia no tienen la formacidn final esperada. La escala propuesta esta disefiada para evaluar al
futuro maestro en su capacidad de afrontamiento del ciberacoso durante su formacién inicial.
Ademas de la informacién cldsica a nivel sociodemografico (i.e., género y edad), para dar
respuesta a los objetivos del estudio se incluyeron dos preguntas de caracter dicotdmico para
conocer si el alumnado participante habia tenido experiencias con el ciberacoso previamente a
su acceso a la universidad en los perfiles de victima (Si, 14.2%; No, 85.8%) y observador (Si,

57.8%; No, 42.2%).

7.3.2. Instrumento

Previo a la construccion de la escala (Muiiiz y Fonseca-Pedrero, 2019) se realiz6 una

busqueda exhaustiva de la bibliografia de referencia para indagar si existia una escala destinada
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a medir la valoracidn de la utilidad de las distintas estrategias de afrontamiento del ciberacoso
en docentes en formacion. A pesar de no encontrarse ningun instrumento orientado al objetivo
planteado, dicha busqueda sirvié para recoger y seleccionar bibliografia suficiente para plantear
el proceso de elaboracion de la escala y construir los factores e items que formarian la escala
(Bautista y Vicente, 2020; Compton et al., 2013; Giménez-Gualdo, 2014; Smith et al., 2008;
Tokunaga, 2010). A través de la revisién de los estudios citados (de caracter cualitativo y
cuantitativo), se observé la existencia de distintas tipologias en las que se pueden agrupar las

estrategias de afrontamiento.

Asi, en funcidn de las tipologias se propusieron los tres factores: estrategias negativas de
enfrentamiento y evasidn centradas en acciones de cardcter técnico o de lucha que no aportan
una solucidn efectiva al caso de ciberacoso (afrontamiento negativo - AN), estrategias proactivas
de comunicacién interpersonal que ayudan a resolver el caso de una manera mas eficaz a través
de la busqueda de ayuda entre iguales y con adultos, asi como la comprension de la situacion
(afrontamiento proactivo - AP) y estrategias centradas en la aplicacion de medidas educativas
cuyo efecto en la resolucién del caso no es inmediato, pero si es eficaz a lo largo del tiempo,
como la implantacién de actuaciones en el centro educativo centrados tanto en la formacién del
alumnado como en la actuacion frente el acosador a nivel de centro (afrontamiento desde la

educacion -ADE).

Para poder definir los items de cada factor, se tomaron en primer lugar las estrategias
negativas aportadas por Smith et al. (2008) y Tokunaga (2010), adaptandolas a la evolucidn de
la tecnologia. Para la creacion de los items de los otros dos factores (i.e., estrategias proactivas
de comunicacion interpersonal y centradas en la aplicacion de medidas educativas) se tomaron
las estrategias para las que la literatura afirma la efectividad de las mismas (Bautista y Vicente,
2020; Compton et al., 2013; Giménez-Gualdo, 2014). Asi, en la primera version de la escala cada

factor consté de 5 items (Tabla 24) medidos a través de una escala Likert de cuatro puntos,
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donde 1 era “muy poco importante” y 4 era “totalmente importante”. Para la ordenacién de los
items en la escala se siguidé el patréon de: 1 estrategia negativa, 1 estrategia educativa y 1
estrategia proactiva, con el fin de que no se perciba por parte del encuestado los bloques que la
conforman, y evitar asi sesgos en la tendencia de respuesta.

Tabla 24.

items de la escala.

item Estrategia de afrontamiento

EACIBi1 Bloquear al ciberacosador.

EACIBi2 Contarselo a un docente o personal del centro educativo.
EACIBi3 Contarselo a mi padre o mi madre.

EACIBi4 Cambiar el correo electrénico y las contrasefias.

EACIBi5 Aplicar medidas disciplinares por parte del centro educativo.
EACIBi6 Buscar ayuda entre mis amistades.

EACIBi7 Cambiar el nimero de teléfono.

EACIBi8 Implantar planes anti-ciberacoso en los centros educativos.
EACIBi9 Dialogar con el ciberacosador.

EACIBi10 Acosar al ciberacosador en redes.

EACIBi11 Formar al alumnado y los docentes para que ayuden al ciberacosado.
EACIBi12 Hacer entender al ciberacosador el dafio que estd provocando.
EACIBi13 Buscar apoyo en las redes sociales sin decirselo a un adulto.
EACIBi14 Formar al alumnado en materia de ciberconvivencia.

EACIBi15 Contarselo a un familiar que no sean los padres.

La escala se sometid a valoracion a través de un juicio de expertos para garantizar la
validez de contenido (tal y como recomiendan Muiiz y Fonseca-Pedrero, 2019). Se recurrié a
cuatros jueces (dos hombres y dos mujeres) expertos sobre convivencia y ciberconvivencia
escolar, los mismos que realizaron la valoracién de la escala AVACIE. Para valorar sus items se
proporcionaron a los jueces tres criterios (comprensién, adecuacién y relevancia) y uno adicional
(formato) centrado solo en la escala (Tabla 25). Estos se presentaron a través de una escala Likert

de cuatro puntos (versién aportada a los jueces expertos en Anexo 4).
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Tabla 25.

Criterios, definicidn y valoracion de los items para jueces.

Criterio

Definicion

Valoracion: escala Likert1a 4

Formato

Grado en que considera que el formato
de cada parte o item permitira la
adecuada obtencién de los datos.

1 significa que el item “no presenta un
formato adecuado para la obtencién de los
datos” y 4 “el formato es muy adecuado
para la obtencién de los datos”.

Comprension

Grado en que considera que cada item
es comprensible dentro del contexto
preguntado desde el punto de vista de
la redaccidn del item.

1 significa que el item “no se comprende
en absoluto” y 4 significa que “se

comprende perfectamente”.

Adecuacion Grado en que considera que cada item 1 significa que el item “no refleja en
es adecuado y apropiado para evaluar absoluto el constructo” y 4 significa que
esa dimension o constructo desde el “refleja el constructo perfectamente”.
punto de vista tedrico.

Relevancia Grado de relevancia que tiene el item 1 significa que item “no tiene ninguna

para evaluar la dimensién o constructo. relevancia para medir la dimensién o

constructo” y 4 “tiene mucha relevancia”.

Para realizar el analisis de la validacidn por jueces expertos se calcularon tanto valores
descriptivos (media y desviacidn tipica) como el indice kappa de acuerdo interjueces para cada
uno de los cuatro criterios establecidos. Todos los items obtuvieron valores positivos para los
tres criterios: comprensién (M = 3.56; DT =,223; k = .942), adecuacién (M = 3.69; DT =,198; k =
.954) y relevancia (M = 3.86; DT =,178; k = .967) y la escala obtuvo valores adecuados para el
formato (M = 3.50; DT = 0.50; k = .900). A pesar de estos buenos resultados, se tomé en
consideracion los comentarios de tipo cualitativo referidos a la necesidad de realizar cambios
menores en la redaccion de los items, asi como un comentario compartido por tres de los cuatro
jueces destinado a reformular el formato de respuesta de los items, aportando que la escala
ganaria en precision si fuese medida a través de una escala Likert de 10 puntos. Asi, el equipo
de investigacién tomd en consideracion dicha valoracién y se procedié a cambiar el formato de
respuesta. Asi, la versidn final de la escala (Anexo 6) no varié en contenido, transformando
Unicamente a un formato de respuesta de 10 puntos, donde 1 es “muy poco importante” y 10
es “muy importante”, manteniendo los 15 items iniciales y las tres categorias planteadas

inicialmente.
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7.3.3. Procedimiento

La investigacién cuenta con la aprobacién del Comité de Etica de la Investigacién en la
Comunidad Auténoma de Aragdn (CEICA) certificando que cumple con todos los criterios éticos
en la investigacién con seres humanos. Se contactd previamente via e-mail a cada uno de los
tutores encargados de los distintos grupos de alumnado de segundo de magisterio en educacién
primaria en las facultades en de Zaragoza, Huesca y Teruel y poder coordinar la investigacion.
Tras su aceptacion, se procedié a enviar via e-mail a los tutores de cada grupo una breve guia
explicativa, asi como el consentimiento informado para que estos lo reenviaran a su alumnado.
Tras recibir el consentimiento informado del alumnado participante, se procedié a la recogida

de datos dentro de la fecha y hora acordadas.

7.3.4. Andlisis de datos

Con el fin de comprobar tanto la fiabilidad como la validez de la escala se llevaron a cabo
distintos andlisis psicométricos. Para conocer la fiabilidad de la escala se llevd a cabo el analisis
de consistencia interna a través del Alpha de Cronbach. En paralelo, a través de la correlacion
item-total de los elementos se pudo conocer la fiabilidad de los items que conforman la escala,
y saber si todos los items estaban aportando valor al instrumento. Se comprobé la presencia o
ausencia de normalidad a través del coeficiente de Mardia. En lo que respecta a la validez, se
han realizado analisis factoriales confirmatorios (AFC), de modo que se pudiera contrastar el
ajuste de los datos a la estructura factorial propuesta. Con el fin de conocer si los resultados
obtenidos en el AFC son validos, se siguieron las recomendaciones de Huy Bentler (1990) y Byrne
(2010). Dichos autores afirman que un modelo ajusta si los valores de RMSEA (Root Mean Square
Error of Approximation) son inferiores .08 y los indices IFl (Incremental Fit Index) y CFI
(Comparative Fit Index) son superiores a .90, siendo recomendable ser superiores a .95. Para
estimar el modelo se utilizé el método de maxima verosimilitud, idénea para variables con bajos

indices de normalidad y naturaleza ordinal en Kurtosis multivariante (Flora y Curran, 2004). Para
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llevar a cabo los andlisis se utilizaron los softwares AMOS en su v.24 para el AFC y el software

SPSS en su v.25 para el andlisis de fiabilidad.

En una segunda fase de analisis, centrada en conocer las diferencias en funcién del género
y su experiencias habiendo sufrido y observado ciberacoso, se probé el modelo hipotético de
una estructura causal aplicando el andlisis de modelos de ecuaciones estructurales (SEM),
siendo mas confiable para el andlisis de variables observadas que puedan presentar errores de
medicién, asi como la posibilidad de reportar multiples medidas de bondad de ajuste,
permitiéndonos realizar comparaciones entre distintos grupos (analisis multigrupo), teniendo
en cuenta en nuestro caso las variables de género (masculino/femenino) y experiencia vivida
(victima/no victima y observador/no observador). Dicho analisis sobre el modelo final de la
escala se realizé a través del software IBM-SPSS en su extensién AMOS (v.24). El modelo de
estimacion elegido para probar el modelo de medicidon fue asintéticamente libre de distribucion,
recomendado para escalas que no se puede medir cuantitativamente y para los cuales no se
puede asumir normalidad multivariante (Brown, 2006; Byrne, 2010). La bondad de ajuste del
modelo se probé mediante la prueba x2, asi como la relacién normal y x2 / grados de libertad
(CMIN / DF en AMOS) vy los indicadores RMSEA, GFI aportados por Byrne (2010). Asi, aplicamos
el analisis multigrupo a partir de la variable género, para conocer si muestran diferencias

significativas en los efectos analizados dentro de la escala a validar.

7.4. Resultados

En primer lugar, se llevd a cabo el andlisis de calidad psicométrica de los items y fiabilidad
de la escala. Aquellos items cuya correlacidn item-total se situase por debajo de .200 no estarian
aportando valor a la medicién realizada con la escala, siendo valores éptimos aquellos
superiores o iguales a .300 (Frias-Navarro, 2021). El alpha de Cronbach obtenido para la versidn
inicial de la escala fue de .686, bajo segin George y Mallery (2003), ademas, la correlacién item-

total de los elementos (Tabla 26) mostré seis items con valores inferiores a .300 (items 1, 7, 9,
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10, 13 y 15), y algunos incrementaban considerable el nivel de fiabilidad de la escala si se
eliminaban.

Tabla 26.

Correlaciones item-total de los elementos.

ftem Correlacién item- Alfa de Cronbach si se
total de elementos suprime el elemento

EACIBi1 .287 .672

EACIBi2 489 .658

EACIBi3 .359 .670

EACIBi4 .380 .659

EACIBI5 .502 .657

EACIBi6 .376 .664

EACIBi7 .252 .684

EACIBi8 .522 .657

EACIBi9 .294 .676

EACIBi10 .001 .708

EACIBi11 414 .659

EACIBi12 459 .654

EACIBi13 .010 715

EACIBi14 .500 .651

EACIBi15 291 .675

Por tanto, los resultados mostraban que debian ser eliminados 4 items de la dimension
de estrategias negativas, y 2 items de la dimension de estrategias proactivas. Tras eliminarlos,
se obtuvo un alpha de Cronbach de .789, indicando una fiabilidad aceptable (George y Mallery,
2003), muy superior al valor anterior. Sin embargo, al volverse a estimar la fiabilidad de los
items, el item 4, el Ultimo que se mantenia en el factor de estrategias negativas, obtuvo un valor

inferior a .300 (Tabla 27), que indicaba, de nuevo la necesidad de descartarlo.

Tabla 27.

Correlacién item-total de elementos tras eliminar los 6 items.

Correlacidn item- Alfa de Cronbach si se

item .
total de elementos suprime el elemento
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EACIBi2 .573 .759

EACIBi3 451 774
EACIBi4 .256 .819
EACIBi5 .615 .753
EACIBi6 .389 .780
EACIBi8 .612 .755
EACIBi11 .528 .761
EACIBi12 .536 .760
EACIBi14 .567 .755

Tras eliminar el item 4, que suponia eliminar todo el factor referido a las estrategias
negativas, se volvio a realizar el analisis de fiabilidad por alpha de Cronbach, obteniendo un valor
de .819, pasando de fiabilidad aceptable a buena (George y Mallery, 2003), asi como valores

superiores a .300 en todos los items que compone esta version de la escala.

Una vez comprobada la fiabilidad de la escala tras eliminar los items referidos a
estrategias negativas, fue necesario reconsiderar la estructura factorial de la escala. Al haber
eliminado uno de los tres factores y, quedando Unicamente estrategias positivas educativas y
proactivas, se tomo la decisién de someter a prueba dos modelos. El primero de ellos mantiene
los dos factores iniciales planteados, teniendo en cuenta que el factor de Afrontamiento
Proactivo (AP) contenia menos items que el factor de Afrontamiento desde la Educacién (ADE)
(Figura 7). El segundo modelo consistia en agrupar todos los items en un unico factor
denominado “afrontamiento del ciberacoso” (Figura 8). A nivel tedrico, tiene sentido agrupar
todas las estrategias en un uUnico factor, debido a que estan destinadas a resolver de manera
eficaz el ciberacoso (Cabay Lopez, 2013). Previo a la realizacién del AFC de la escala se comprobd
la presencia o ausencia de normalidad en los datos. Para ello, se utilizo el coeficiente de Mardia,
cuyo valor fue de 179,45> 70 confirmando la ausencia de normalidad en los datos y siendo

necesario adoptar un modelo robusto de maxima verosimilitud para aplicar el AFC a la escala.
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Figura 7.

Modelo hipotético bifactorial.

Afrontamiento
desde la
educacion

Afrontamiento
proactivo

Figura 8.

Modelo hipotético unifactorial.
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En lo que respecta a los items 2 y 3 (AF1 y AF2), tal y como se puede ver en las Figuras 7 y
8, se tomod la decision de correlacionarlos para el AFC, teniendo en cuenta que el indice de
modificacién era muy elevado. Esto es debido a que ambos items estan relacionados con
contarselo a un adulto (docente para el item 2 y padres para item 3), siendo muy parecidos, pero
a la vez con un matiz diferencial y relevante para la evaluacion, ya que implica buscar la solucién
dentro del ambito educativo o fuera de él. Los resultados obtenidos del AFC (Tabla 28) indicaron
que el primer modelo (Figura 7), no mostraba un buen ajuste (Byrne, 2010; Hu y Bentler, 1990),
siendo el segundo modelo (Figura 8) el que obtuvo valores éptimos para considerar el adecuado
ajuste de la escala a una estructura unidimensional. Asi mismo, los pesos de regresién obtenidos
en el AFC muestran que todos los items son significativos (p < .000).

Tabla 28.

Ajuste de los modelos de ecuaciones estructurales.

Model  Model description CMIN DF P CMIN/DF  GFI RMSEA  AIC
A Bifactorial 56.258 18 .000 3.125 956  .085 92.258
B Unifactorial 57.384 19 .000 3.020 .955  .063 91.383

Partiendo de esta versidn, se procedid a realizar una comparacidon multigrupo de distintos
modelos estructurales segun el género, la experiencia previa por haber sufrido ciberacoso y la
experiencia previa por haber observado ciberacoso con el fin de poder observar qué efecto
tienen sobre la escala. A partir de los modelos que aporta IBM-SPSS AMOS por defecto
(Unconstrained, Measurement weights y structural weights) se realizaron distintos modelos
tomando de base el modelo de “structural weights”, sin embargo, ninguno de ellos obtuvo la
bondad de ajuste propuesta por Byrne (2010). Realizando las comparaciones de los tres modelos
que aporta IBM-SPSS AMOS para cada variable (Tabla 29), el modelo que mejor ajustaba
siguiendo las recomendaciones de Byrne (2010) en todos los casos era el modelo A
(Unconstrained), donde se asume que ninguno de los efectos es igual en un grupo que en otro.

Tabla 29.

Ajuste de los modelos de ecuaciones estructurales (analisis multigrupo).
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Género Model description CMIN DF P CMIN/DF GFI RMSEA AIC

Model Model description CMIN DF P CMIN/DF  GFI  RMSEA  AIC

Al Unconstrained 97.545 38 .000 2,535 .929 .060 165.545
B1 Measurement weights 114.097 45 .000 2.567 919 .068 173.097
C1 Structural weights 128.091 46 .000 2.785 .907 .071 180.091
Victima

Model Model description CMIN DF P CMIN/DF GFI  RMSEA  AIC

A2 Unconstrained 90.555 38 .000 2.264 .938 .062 156.132
B2 Measurement weights 102.920 45 .000 2.287 931 .062 156.920
C2 Structural weights 108.132 46 .000 2.383 .931 .065 158.555
Observador

Model Model description CMIN DF P CMIN/DF  GFI RMSEA  AIC

A3 Unconstrained 92.962 38 .000 2.321 934 .063 160.786
B3 Measurement weights 106.786 45 .000 2.373 927 .065 160.788
C3 Structural weights 106.788 46 .000 2.446 .926 .066 160.962

Al comparar el modelo (Figura 8) en funciéon de la variable género, se hallé6 que
independientemente de ser mujer (A1B1) u hombre (A1B2), los pesos de regresién obtenidos
en el AFC muestran que todos los items del modelo Al sobre la capacidad de afrontamiento del
ciberacoso son significativos (p < .000). Si bien se encontré que la influencia de algunos items
sobre el factor de afrontamiento es diferente en funcién del género. En lo que respecta a las
mujeres, que el alumnado le cuente a un docente o alguien del centro educativo el acto de
ciberacoso tiene mayor influencia sobre el afrontamiento que en los hombres (a7_A1B1 = .878;
a7_A1B2 = .650). Mientras que, para ellos, contarselo a los padres (a5_A1B2 = .667; a5_A1B1 =
.416), implantar planes anti-ciberacoso en el centro educativo (a2_A1B2 =.839; a2 A1B1=.442)
y formar al alumnado en materia de ciberacoso (al_A1B2 =1.550;al_A1B1=.757) tienen mayor

influencia sobre el afrontamiento del ciberacoso que para las mujeres.

En lo que respecta a los resultados obtenidos en funcién de la variable victima, se hallé
que independientemente de haber sido victima (A2B1) o no (A2B2), los pesos de regresion
obtenidos muestran que todos los items del modelo A2 son significativos, sin embargo, cabe

destacar que para la categoria de participantes que han sido victimas todos los items fueron
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significativos (p < .05), mientras que para la categoria de los participantes que respondieron no
haber sido victimas todos los items obtuvieron una significacién mayor (p < .001). A nivel
comparativo, encontramos que la influencia de todos los items sobre el modelo de
afrontamiento es superior para aquellos que han sufrido ciberacoso que aquellos que no lo han
sufrido. Sin embargo, tras comparar la covarianza de los items afl (contdrselo a un docente) y
af2 (contarselo a los padres), esta no es significativa en el caso de haber sido victima, pero si lo
es si no se ha sufrido ciberacoso (c1_A2B1, p < .732; c1_A2B2, p < .000). Finalmente, lo mas
destacable se da al comparar la varianza en funcién de variable victima, debido a que si no se ha
sufrido ciberacoso la varianza en el factor de afrontamiento (conformado por el conjunto de
items) es significativa, mientras que esta no es significativa en el modelo para aquellos que si

han sufrido ciberacoso (vwv1l_A2B2, p <.000; vwvl_A2B1, p <.183).

Por ultimo, en lo que respecta a los resultados obtenidos al comparar el modelo (Figura
8) en funcidn de la variable observador, se hallé que independientemente de haber observado
(A3B1) o no (A3B2) casos de ciberacoso, los pesos de regresién obtenidos muestran que todos
los items del modelo son significativos. A nivel comparativo, encontramos que la influencia de
algunos items sobre el factor de afrontamiento es diferente en funcidn de si se ha observado o
no ciberacoso. Asi, para quienes han observado ciberacoso, implantar planes anti-ciberacoso
(a2_A3B1 =.922; a2_A3B2 =.731), aplicar medidas disciplinares en el centro (a4_A3B1 = 1.028;
ad_A3B2 = .788), contarselo a los padres (a5_A3B1 = -670; a5_A3B2 = .414) y contarselo a los
docentes (a7_A3B1 =.967; a7_A3B2 = .647) tienen una mayor influencia sobre el afrontamiento
gue para aquellos que no han observado ciberacoso. Sin embargo, para estos ultimos, formar al
alumnado en materia de ciberconvivencia (a3_A3B2 = 1.175; a3_A3B1 =.920) y hacer entender
al acosador el dafio que ha hecho (a6_A3B2 = 1.106; a6_A3B1 = .881), tienen una mayor

importancia que para aquellos que si han observado ciberacoso.

174



7.5. Discusion y conclusiones

Con los resultados obtenidos, se han podido aportar evidencias de validez basadas en la
estructura de la escala, asi como evidencias de su fiabilidad basada en la consistencia interna.
Asi, se puede afirmar que se ha logrado alcanzar el primer objetivo de este estudio, el desarrollo
de la nueva escala, AFRONTA, que cuenta con evidencias de fiabilidad y validez para evaluar la

utilidad atribuida por docentes en formacidn a estrategias de afrontamiento del ciberacoso.

El andlisis de fiabilidad evidencid que las estrategias de afrontamiento consideradas como
negativas no aportaban valor a la escala, restdndole fiabilidad y consistencia interna (George y
Mallery, 2003), por lo que fue necesario eliminar dichos items de la versién final de la escala. La
escala estaba planteada inicialmente para poder valorar tanto estrategias negativas como
positivas (agrupadas en educativas y proactivas). Las estrategias negativas que serian aquellas
de caracter mas técnico que aportan afrontamiento basado en la evitacion (Smith et al., 2008;
Tokunaga, 2010), y que pueden tomarse como estrategias no validas por su escasa utilidad en
comparacién con las proactivas (Bautista y Vicente, 2020; Caba y Lopez, 2013; Giménez-Gualdo,
2014), podian aportar informacidn sobre distintos perfiles en el futuro docente en relacidon con
la manera de abordar de manera mas eficaz o menos el ciberacoso, tal y como indica la literatura
(Smith et al., 2008). Sin embargo, finalmente, los resultados apoyan la creacion de una escala
centrada Unicamente en las estrategias positivas (sin diferenciar subtipos entre ellas), por ser

aquellas que aportan una solucion real y efectiva al ciberacoso.

La literatura de referencia (Bautista y Vicente, 2020; Caba y Lépez, 2013; Smith et al.,
2008; Tokunaga, 2010) muestra la eficacia de las estrategias proactivas de caracter interpersonal
y de mejora de la actuacién educativa incluidas en la escala. Asi, con la versién final de la escala
una puntuacion alta nos estd indicando no solo que el futuro docente conoce multiples
estrategias proactivas, sino que las valora como relevantes a la hora de afrontar el ciberacoso;

mientras que una baja puntuacion, nos estaria indicando que el docente en formacién no las
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valora como Utiles (a pesar de ser las estrategias que la literatura destaca como mas eficaces);
pudiendo significar que se decantaria por otras estrategias, quizd negativas o con menos

evidencia empirica de eficacia.

Asimismo, la investigacién sobre percepcion de los distintos agentes implicados sobre
cuales son mas eficaces destaca que, aunque tanto docentes, como alumnado y familias son
capaces de utilizar las de caracter proactivo, la ausencia de conocimiento sobre el ciberacoso y
estrategias alternativas, fomenta el uso de aquellas con un caracter mds negativo o evitativo
(Bautista y Vicente, 2020; Bjereld et al., 2017). Hasta la creacidn de esta escala, no se habia
establecido ninguna herramienta que se centrase en la medicién de la utilidad de las estrategias
de afrontamiento del ciberacoso por parte del futuro docente, haciendo hincapié en aquellas
gue aportan una solucidn efectiva y relevante para que su alumnado pueda aprender a afrontar
los futuros casos de ciberacoso en los que se vea envuelto (Bjereld et al., 2017; Compton et al.,
2014). Podriamos afirmar que un docente en formacidn que valore la utilidad de las estrategias
presentadas estaria preparado para actuar frente al ciberacoso en el aula, asi como transmitir

al alumnado determinadas estrategias utiles.

La escala nos puede permitir comprobar el perfil diferencial de los futuros docentes en el
afrontamiento del ciberacoso, y orientar consecuentemente los procesos de formacién desde la
titulaciéon. De hecho, la realizacién del analisis multigrupo a través de modelos de ecuaciones
estructurales (SEM) nos aporta nueva informacion de cémo los futuros docentes perciben la
utilidad de las distintas estrategias de afrontamiento del ciberacoso en funciéon de si son
hombres o mujeres; si han sido victimas o no de ciberacoso o si han vivido como observadores

o no este fendmeno.

Aungue hay resultados contradictorios en funcidn del género, posiblemente debidos a las
diferencias en los distintos contextos de investigacion, a investigacion constata que ambos
géneros estan capacitados por igual para valorar las estrategias de afrontamiento, otorgando al
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ciberacoso en las aulas y a las estrategias para afrontarlo la relevancia necesaria (Lester et al.,
2018; Onal et al., 2020; Spears et al, 2015). Los resultados de este estudio van en esta misma
linea, pero muestran ademas que, para las chicas, las estrategias relacionadas con la formacion
del alumnado en materia de ciberacoso y la implantacidn de planes especificos anti-ciberacoso
tienen una menor utilidad percibida, pudiendo otorgarle una menor relevancia al contexto del
centro educativo que los chicos, al contrario que en otras investigaciones (Sobba et al., 2017;
Yilmaz, 2010). Sin embargo, las chicas otorgan una mayor utilidad al aula y al papel del docente
en la solucién de casos de ciberacoso entre el alumnado, al contrario de los chicos, quienes
otorgan una mayor utilidad a las estrategias relacionadas con las familias (Onal et al., 2020;

Sobba et al., 2017; Yilmaz, 2010).

Tienen especial énfasis los resultados obtenidos en funcién de haber sido victima y/u
observador en su etapa previa a la universidad. Se hallé que, aunque el modelo planteado para
la escala obtuvo los valores necesarios para considerarla vélida independientemente de esta
variable, los pesos de regresion para cada item eran mas significativos si no se habia sufrido
ciberacoso previamente. Asi mismo, destaca que, al comparar la varianza en funcién de esta
variable, el factor de afrontamiento (conformado por el conjunto de items) es significativo
Unicamente para aquellos que no habian sufrido ciberacoso. Del mismo modo, al analizar la
covarianza entre decirselo a los padres y decirselo a los docentes, esta no resulto significativa

para aquellos que si habian sufrido ciberacoso.

Estos resultados contradicen los obtenidos en otras investigaciones, donde sus autores
afirman que haber sufrido ciberacoso previamente es determinante a la hora de afrontar
eficazmente los casos de ciberacoso (Cowie, 2013; Undheim et al. 2016). Parece no haber dudas
de que haber sufrido ciberacoso o no estaria jugando un papel crucial a la hora de valorar la
utilidad de las estrategias (Sobba et al., 2017), sin embargo, habria que profundizar sobre cémo

esta experiencia podria estar influyendo sobre el afrontamiento del ciberacoso actualmente. Asi
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algunos de los factores subyacentes relacionados con cémo se resolvio el caso, si este obtuvo
una resolucidn positiva o negativa, la capacidad de afrontamiento y resiliencia de la propia
persona, la ausencia o presencia de apoyo externo, asi como la coordinacién de la comunidad
educativa para dar respuesta a su caso desde una perspectiva educativa (Bautista y Vicente,
2020; Bjereld et al., 2017; Compton et al., 2014) podrian detras de la influencia de este factor,

siendo necesario aumentar la investigacidn en esta linea.

En lo que respecta a los andlisis multigrupo realizados entre aquellos que habian
observado ciberacoso previamente y los que no durante su infancia o juventud, las diferencias
obtenidas se centran principalmente en cédmo valoran la actuacién frente al ciberacoso.
Mientras que aquellos que si han observado ciberacoso otorgan un mayor peso dentro de la
escala a estrategias centradas en la actuacién directa y en la busqueda de apoyo (ej. contarselo
a los padres, contarselo a los docentes, aplicar medidas disciplinares), aquellos que no lo han
observado se decantan por otorgar un mayor peso a estrategias de prevencion centradas en el
alumnado (ej. formar al alumnado o fomentar el didlogo con el acosador). Estas diferencias
podrian deberse, como apuntan investigaciones previas (Redmond et al., 2018; Sobba et al.,
2017), a que la experiencia vivida aporta una capacidad de actuacién mayor, derivando en el uso
de estrategias de actuacién directas debido a que son conocedores del impacto del ciberacoso

(Li, 2009; Redmond et al., 2018).

Aun con los resultados obtenidos, es necesario tener en cuenta algunas limitaciones del
estudio. Por un lado, se deben mencionar limitaciones asociadas a la muestra participante. Seria
necesario, por un lado, ampliar el tamafo muestral; y, por otro, replicar los resultados con una
muestra mas representativa de la poblacidn a nivel nacional, obtenida con procedimientos de
muestreo aleatorio estratificado. Otra limitacion reside en los cambios sustanciales realizados
respecto a la propuesta inicial (a pesar de haber sido validada por expertos), pudiendo ser

oportuno reforzary replicar los resultados obtenidos, aportando nuevas evidencias de fiabilidad
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(e.g., mediante procedimientos de test-retest); o validez (e.g., validez externa o predictiva). Asi
mismo, en el estudio de las estrategias de afrontamiento técnicas, consideradas como negativas
por la literatura, puede ser necesario replantear el formato de evaluacidn, incluso a través de la
elaboracién de un nuevo instrumento centrado Unicamente en la valoracidon de dichas
estrategias, ya que realmente resultaria interesante conocer la percepcidn y uso que se hace de

estas estrategias desde el sistema educativo.

Otra de las limitaciones a considerar es la seleccidon de las variables utilizadas para el
anadlisis multigrupo y la forma de evaluarlas. Futuras investigaciones son necesarias para
profundizar tanto en el rol del género en el afrontamiento del ciberacoso, debido a la
complejidad de analisis de este rol por la gran influencia del contexto, asi como en la experiencia
vivida con el ciberacoso, siendo necesario conocer el impacto de haber obtenido una resolucién
positiva o negativa del caso, la capacidad de afrontamiento de la persona hacia la situacién y el

apoyo que recibié externamente tanto dentro como fuera del centro educativo.

Si bien, este estudio responde a la necesidad de crear herramientas en esta linea que
permitan evaluar la percepcién de la utilidad de las distintas estrategias de afrontamiento del
ciberacoso destinadas a solucionar los casos desde un enfoque proactivo. La escala AFRONTA
resulta una herramienta muy util que, unida a otras escalas, como la de Li (2009) o la escala
AVACIE descrita en el capitulo anterior destinadas a conocer otros aspectos sobre el ciberacoso
desde la perspectiva de los futuros docentes (e.g., su formacidn, las competencias docentes o la
conciencia sobre su impacto), nos puede aportar una visidn muy completa sobre el desarrollo

formativo del futuro docente a este respecto.

A raiz de los resultados y la investigacion en este ambito, se abren nuevas lineas de
investigacion destinadas a conocer una mayor visién sobre la preparacion del alumnado en
relacidn al ciberacoso en las aulas. De este modo, urge plantear una actualizacién de los planes
de estudio en la formacién de maestros y maestras, para dotar de competencias para la mejora
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de la convivencia y ciberconvivencia en las aulas. Es de vital importancia prevenir
especificamente en los Ultimos cursos de Educacién Primaria, para sentar las bases y atender a
las realidades cambiantes que marca la sociedad, para favorecer un uso responsable de las redes
sociales, asi como el desarrollo de la ciberconvivencia (Ortega y Zych, 2016), y para ello es
necesario contar con maestros de primaria formados y capacitados para asumir este importante

reto.

Una de las principales fortalezas a nivel educativo de este estudio es centrarse en los
futuros docentes, quienes seran los principales encargados en un futuro préximo (junto a las
familias) de proporcionar las habilidades, estrategias y conocimientos al alumnado sobre cémo
actuar y manejarse en la red ante casos de ciberacoso (Caba y Lopez, 2013; Giménez-Gualdo,
2014; Mudhovozi, 2015). Ademas, nos permite identificar necesidades formativas que permitan
adecuar los planes de estudio y las actividades formativas para enfatizar una mejor y mayor
formacién en la prevenciéon del ciberacoso. Pero, sin duda, también surgen nuevas lineas de
interés, si se extiende la investigacion en otros grupos poblacionales del sistema educativo
comparando, por ejemplo, docentes en formacion inicial y continua; asi como en otros cursos

universitarios.

Es imprescindible que, junto al desarrollo de herramientas como las citadas en el presente
estudio, se favorezca la coordinacién interinstitucional, desde el ambito socioeducativo,
sanitario, juridico y en contextos mas alld del aula, en el dmbito no formal, para que las
estrategias de intervencion sean mas eficaces y holisticas. Finalmente, remarcamos que esta
politica interinstitucional y preventiva, va a favorecer poner en el centro de nuestras
intervenciones al interés superior del menor, pudiendo intervenir de manera temprana para
ofrecerles herramientas que les permitan ser, en el futuro, parte esencial de una ciudadania
activa y critica. No sélo se trata de conseguir estos logros de tipo socioeducativo y emocional,

sino también de reducir un coste econdmico en la atencidn de futuras situaciones que generen
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patologias diversas en la adolescencia y a lo largo de toda la vida, relacionadas con la ansiedad,

la depresidn, ideaciones de suicidio, etc.

Queda mucho trabajo por hacer desde este enfoque de unas sodlidas politicas
socioeducativas, de una mejora de la oferta formativa de los futuros docentes, donde esta escala
nos permita valorar o estimar si se ha producido una mejora en la percepcidn sobre la utilidad
de las estrategias de afrontamiento tras dicha formacién, de una activacion interinstitucional asi
como de la aplicacién de nuevas metodologias aplicables al aula, como la inteligencia colectiva,
para trabajar colaborativa y de manera creativa en afrontar retos complejos desde primeras

edades.
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Capitulo 8: La inteligencia colectiva como motor de aprendizaje

para el afrontamiento del ciberacoso de los futuros docentes.

Para la elaboracién del estado de la cuestién de este ultimo estudio, al igual que en el
anterior, se han utilizado definiciones y conceptos enfocados en el ciberacoso, su percepcién,
afrontamiento e implicacién sobre los docentes en formacidn, asi como todo aquello relativo a
la Inteligencia Colectiva, su definicién y aparicidon. Todos estos conceptos han sido descritos

previamente con mayor detalle a lo largo de todo el marco tedrico.

8.1. Estado de la cuestion

8.1.1. El ciberacoso

El constructo del ciberacoso ha sido ampliamente investigado, pero que nos sigue
ofreciendo retos y dudas sobre cdmo actuar frente a él (Zych et al., 2015), siendo uno de los
principales riesgos asociados al uno de las redes sociales e Internet (Alvarez y Moral, 2020). Asi,
el ciberacoso se caracteriza por ser un fendmeno cambiante donde existe un desequilibrio de
poder entre la victima y el agresor o agresores, siendo un acto de cardcter intencional que se
reitera o viraliza dentro de la red (Patchin e Hinduja, 2006, 2015; Thomas et al., 2015; Zych et
al., 2015). Estas caracteristicas, al poder variar en funcion del medio desde el que se hacen o la
repercusion que adquiere el caso, hacen dificil la identificacién y tratamiento de los casos de
ciberacoso (Zych et al., 2015), haciendo de este fendmeno uno muy complejo por su gran

numero de representaciones (Menesini et al., 2011; Lucas et al., 2016).

El ciberacoso genera un gran impacto en la salud psicolégica y relacional de aquellos que
lo sufren y lo realizan. Concretamente, las victimas de ciberacoso presentan cuadros de
ansiedad, estrés, frustracidn, tristeza, depresién y baja autoestima (Cowie, 2012; Schenk y

Fremouw, 2012), pudiendo llegar a desarrollar ideaciones suicidas. Si nos centramos en el
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impacto que tiene dentro del contexto educativo, ademds de los cuadros recién nombrados, el
alumnado con edades comprendidas entre los 10 y 18 afios ven afectado su rendimiento
académico y relacional con el resto de sus compafieros y sus amistades fuera tanto dentro como
fuera del centro educativo (Cowie, 2013; Undheim et al., 2016). Asi mismo, realizar actos de
ciberacoso se asocia con una mayor probabilidad de sufrir altos niveles de depresion y ansiedad
(Cowie, 2013; Ybarra et al., 2006), comportamientos de tipo antisocial y maladaptativos como
el consumo de alcohol y drogas (Litwiller y Brausch, 2013), asi como la adiccién a las redes

sociales y la tecnologia en general (Cowie, 2013).

Dentro de este contexto educativo los actos de ciberacoso hacia el alumnado suelen
provenir principalmente de su entorno cercano, siendo las redes sociales un reflejo de las
relaciones personales dentro del centro educativo, pero pudiendo surgir Unicamente dentro de

la red (Ortega y Zych, 2016).

8.1.2. El afrontamiento del ciberacoso en los docentes en formacion

Al igual que el cuerpo docente estd ampliamente formado para hacer frente al bullying en
su forma mds tradicionales como son el tipo fisico, verbal y relacional (Sherer y Nickerson, 2010),
no lo estan tanto para identificar y afrontar el ciberacoso en el aula o el centro educativo
(Ozansoy et al., 2018). Estudios recientes muestran que el cuerpo docente no posee las
estrategias adecuadas para afrontarlo eficazmente, poseyendo Unicamente estrategias de
caracter negativo o evitativo del conflicto (Redmond et al., 2018), siendo pudiendo ser necesario
continuar formandoles en aquellas estrategias que si funcionan para frenarlo (Ozansoy et al.,
2018). Para poder afrontar de forma eficaz el ciberacoso en las aulas, puede resultar
imprescindible que tanto los docentes que estdn en activo, como aquellos que se encuentran en
formacién, ayuden al alumnado a identificar y afrontar el ciberacoso junto con una estrecha

relacidn y cooperacidn de sus familias (Bautista y Vicente, 2020).
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Son diversas las investigaciones que constatan que estos docentes en formacién
consideran que el ciberacoso es y serd un grave problema a tener en cuenta dentro de los
centros educativos por los problemas que genera en el alumnado en el momento que lleguen a
estar en activo (Li, 2009; Sobba et al., 2017; Yilmaz, 2010). Sin embargo, con su actual formacion,
estos futuros docentes no se sienten capacitados para denunciarlo o pronunciarse sobre él (Li,
2009; Redmond et al., 2018; Yilmaz, 2010). Ademas de la formacion, una de las claves de este
bajo sentimiento de capacitacion derivaria de la falta de experiencia por no haber presenciado
o sufrido casos de ciberacoso durante su adolescencia, mientras que aquellos que si se han visto

envueltos en este fendmeno se sienten mas capacitados (Sobba et al., 2017).

La falta de formacidn universitaria para el afrontamiento del ciberacoso en las aulas
impide que en el futuro estos docentes sean capaces de identificarlo correctamente y a tiempo,
ya que carecen de las instrucciones o recomendaciones que darle a su alumnado para que
puedan afrontarlo y prevenirlo (Murphy, 2014). Sin embargo, de este contexto subyace la
motivacion que presentan durante su formacién para conocer el ciberacoso y formarse para
hacerle frente una vez estén en activo (Li, 2009; Redmond et al., 2018). Ante este hecho puede
que sea necesario transformar la educacidn universitaria de forma novedosa en materia de
formacion para la prevencién y el afrontamiento del ciberacoso escolar (Redmond et al., 2018)

planteandonos cémo otorgar experiencias cercanas a dicho contexto (Sobba et al., 2017).

Desde el planteamiento de los avances en su formacion académica (Spears et al., 2015),
podria resultar pertinente conocer tanto su valoracién actual como su nivel de autocompetencia
percibida para afrontar el ciberacoso (Onal et al., 2020), los conocimientos de los que dispone
para identificarlo (Sobba et al., 2017; Redmond et al., 2018) y su valoracion de la utilidad de las
distintas estrategias de afrontamiento que definen la eficacia de actuacidn para resolver los

casos de ciberacoso entre el alumnado (Caba y Lopez, 2013: Gualdo, 2015).
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Para poder poner todos estos conocimientos en funcionamiento, a través de esta
investigacion se enfrentara al alumnado a un caso de ciberacoso ficticio el cual deberan resolver

conjuntamente a través de Thinkhub, la plataforma de Inteligencia Colectiva.

8.1.3. La Inteligencia Colectiva

El trabajo de Woolley et al. (2010) se considera el punto de partida para contar con las
evidencias empiricas de la propuesta conceptual de la Inteligencia Colectiva. Este constructo
surge para dar explicacién al desempefio de un grupo amplio de personas ante distintas tareas
complejas de tipo colaborativo que generen respuestas de manera agregativa, partiendo de la
idea de que el rendimiento medio individual de cada miembro es inferior al rendimiento medio
que se obtiene dentro del grupo (Woolley et al., 2010). Su denominacion surge del analisis de
los resultados obtenidos por Woolley et al. (2010) con 192 grupos de trabajo de entre 2 y 5
personas ante distintas tareas (problemas matematicos, de razonamiento espacial o de tipo
moral), hallaron que el rendimiento colectivo estaba por encima de la media de los individuos,

manteniendo escasa relacién con la inteligencia general de los miembros del grupo.

A raiz del estudio de Woolley et al. (2010), se han realizado diversas réplicas del mismo
afiadiendo nuevas tareas complejas a las planteadas inicialmente como la resolucién de dilemas
morales, la negociacién de conflictos o jugar contra una inteligencia artificial al ajedrez (Engel et
al., 2014; Hjertg y Paulsen, 2016; Meslec et al., 2016). Aunque los resultados fueron similares,
nuevos estudios incorporan una importante novedad basada en transformar el modelo de
interaccion cara a cara a uno on-line, permitiendo la ampliacién del nimero de participantes
(Bautista et al., 2022; Engel et al., 2014; Orejudo et al., 2022; Woolley y Aggarwal, 2020). Sin
embargo, esta posibilidad de hallar soluciones a problemas complejos en entornos on-line viene
condicionada por varios factores que emergen durante la interaccion como la dispersion de
respuestas, la falta de colaboracién y la falta de originalidad por la excesiva reproduccién de

respuestas (Toyokawa et al., 2019).
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Al igual que los contextos cara a cara, la aparicién de respuestas de calidad y originales
estd estrechamente ligado a la existencia de algun tipo de moderador o lider que gestione la
interaccion (Salganik et al., 2006). Al analizar los procesos de dispersién de idea en estudios de
“crowd inteligence” (Bernstein et al., 2018; Navajas et al., 2018), Bigham et al. (2018) sefialaron
que para que en el grupo obtenga una alta productividad (“crowd fertilization”) y una alta
interaccion social, en los estudios de inteligencia colectiva debe estar presente un rol muy
parecido al de un moderador o lider, el del facilitador. Por tanto, son diversas las dimensiones a
atender en experimento con inteligencia colectiva que irian desde el modelado y la copia de
ideas, el papel del liderazgo en la dispersion de las ideas por el colectivo o el estudio del rol de
facilitador (Bigham et al., 2018). A parte del rol del facilitador como esencia para la aparicion de
inteligencia colectiva en grandes grupos, otras investigaciones se han centrado en hallar qué

mas variables la propician.

Para ello, Woolley y Aggarwal (2020) plantearon dos niveles de analisis, “top-down” y
“bottom-up”. El primero parte de los procesos de interaccidon surgidos dentro del grupo,
centrandose en las variables de interaccién entre los miembros del grupo (Bernstein et al., 2018)
como, por ejemplo: la heterogeneidad del grupo (Sulik et al.,, 2022), la diversidad de las
respuestas, los turnos de palabra, la duracién de la tarea o el tiempo empleado en hallar un
consenso (Dai et al., 2020; De Vincenzo et al., 2017). Dentro del segundo nivel de andlisis, existen
una amplia variedad de variables analizadas que van desde el género (Curseu et al., 2015), la
inteligencia emocional (Hjertg y Paulsen, 2016), la inteligencia individual (Bates y Gupta, 2017),
la diversidad cognitiva (Aggarwal et al., 2019) o la sensibilidad social (Woolley y Aggarwal, 2020).
Sin embargo, aun conociendo estas variables a través de las que se podria generar la Inteligencia
Colectiva, las condiciones para que puedan aparecer respuestas de calidad en estos procesos
estd aun abierta, asi como la posibilidad de que grandes grupos puedan interactuar

simultdneamente para resolver problemas como sugieren Toyokawa et al. (2019).
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8.2. Objetivos e hipdtesis

Este estudio tiene como objetivo principal comprobar si a través de ThinkHub,

herramienta de inteligencia colectiva, se produce una mejora en el aprendizaje sobre el

conocimiento, afrontamiento y prevencién del ciberacoso escolar en los futuros docentes a

través de las interacciones generadas dentro de plataforma. Adicionalmente, los objetivos

especificos son:

Comprobar si las respuestas que emergen en las sucesivas fases de interaccion
van aumentando su puntuacién, comparando las puntuaciones en una primera
fase individual con las de las sucesivas fases hasta llegar a la Ultima, identificando
cuando actua la inteligencia colectiva en las distintas fases de trabajo grupal.

Analizar las respuestas de los participantes a lo largo de cada fase del
experimento, comparando desde la primera a la Ultima respuesta emitida por
cada participante a cada pregunta esperando encontrar una evolucion positiva
hacia respuestas con una mayor puntuacién y calidad en favor de resolver el caso

de ciberacoso en el aula.

Las hipdtesis dentro de este Ultimo estudio son las siguientes:

Hipodtesis 1: se espera que las respuestas que emerjan en la fase individual
obtengan una menor puntuacion en comparacién con las emitidas y que dicha
puntuacion vaya aumentando a lo largo de la resolucién del caso durante las
siguientes fases a través de las cuales, al compartir informacion, se genere una
Inteligencia Colectiva capaz de mejorar las capacidades de identificar y afrontar
el ciberacoso en los futuros docentes.

Hipdtesis 2: se espera que al analizar las respuestas de cada uno de los

participantes al inicio y al final de experimento exista una evolucion positiva de
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las respuestas emitidas o generadas obteniendo estas una mayor puntuacion y
siendo de una mayor calidad en pro de resolver el caso de ciberacoso que se les

plantea.

8.3. Diseio

8.3.1. Participantes

Para la realizacién de este experimento se realizé un muestreo de caracter incidental,
centrado en el alumnado del segundo curso del Grado de Magisterio de Educacién Primaria, de
las tres facultades en las que se imparte este grado en la Universidad de Zaragoza, resultando
en una muestra de 221 participantes universitarios de dicho grado. La eleccién de estudiantes
en este segundo curso vino dada principalmente por el factor experiencia. El experimento estd
disefiado para evaluar y potenciar la competencia global para afrontar un caso de ciberacoso
adolescente, comprobando si se puede dar un aprendizaje gracias a la Inteligencia Colectiva. Por
ello, los cursos intermedios de la titulacidn se consideraron los cursos idéneos para realizar el
experimento, ademas de integrar el experimento como parte de las actividades de aprendizaje

del programa formativo de una asignatura con contenidos afines al ciberacoso.

8.3.2. Instrumentos

Para la elaboracidn de la herramienta on-line, Thinkhub, los investigadores del Instituto
Universitario de Investigacién de Biocomputacion y Fisica de Sistemas complejos (BIFI) de la
Universidad de Zaragoza y la empresa Kampal Data Solutions partieron de la idea de Inteligencia
Colectiva de Woolley et al. (2010). Thinkhub esta disefiada para crear soluciones de alta calidad
a problemas mediante la Inteligencia Colectiva a través de un modelo de interacciones sociales
digitales sucesivas (Orejudo et al., 2022), tratando de evitar aquellas limitaciones habituales en

estos contextos (Toyokawa et al., 2019). El tipo de tareas y problematicas pueden ir desde la

189



resolucidn de problemas fisicos y matematicos (Orejudo et al., 2022), hasta el abordaje de
complejos dilemas morales (Bautista et al., 2022). Para poder lograr este modelo de interaccién,
Thinkhub utiliza diferentes medios (visualizacion de otras respuestas, permutacién de usuarios,
copia, modificacion y extincidn de respuestas) a través de 7 fases (Tabla 30), partiendo de una
primera fase individual de respuesta seguida de seis fases de interaccion entre los usuarios.

Tabla 30.

Resumen de fases y acciones a realizar en cada una de ellas.

Fase Editar Ver Copiar Permutacion de Cambiar Extincion de Tiempo
usuarios respuestas Respuestas por fase

1 Si No No No No No 8 minutos

2 Si Vecinos Si No No No 4 minutos
Congelados

3 Si Vecinos en Si Si No No 7 minutos
Tiempo Real

4 Si Vecinos en Si Si Si No 8 minutos
Tiempo Real

5 Si Vecinos en Si Si Si (con Si 7 minutos
Tiempo Real vecinos)

6 Si Top 10 Si No Si (con Top10) Si 7 minutos

7 No Top 10 Si No No No 5 minutos

A través de este modelo de interaccidn, la plataforma intenta resolver cuestiones clave
de la inteligencia colectiva. La sobrecarga de informacién es una de las principales cuestiones,
por ello, en las fases 2, 3, 4 y 5 Unicamente se muestran las respuestas de cuatro vecinos (i.e.,
otros cuatro participantes del experimento aleatorizados y anonimizados) permitiendo la
propagacion de la informacién en la red sin saturarla (Orejudo et al., 2022). Del mismo modo,
este modelo de interaccién on-line por vecinos facilita que no exista un monopolio del turno de

palabra (Mann y Helbing, 2017).

Otra cuestion clave es la referida a la popularidad de la respuesta (efecto de prestigio), la

cual se ejecuta en segundo plano por parte de la inteligencia artificial (IA) que actia como
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moderadora o facilitadora (Bigham et al., 2018) entre las fases 2, 3, 4 y 5, resultando en la
creacion de un top 10 de respuestas para cada preguntas en las fases 6 y 7. Este efecto de
popularidad o prestigio, permite reducir y seleccionar informaciéon en favor de un consenso
actuando asi como un elemento facilitador, pero asumiendo que esto puede derivar en
respuestas de menor calidad y diversidad avaladas por lideres menos competentes (Bernstein
et al.,, 2018; Lorenz et al., 2011). Asi, Thinkhub genera este factor de popularidad o prestigio en
funcidn de la frecuencia de apariciéon de una misma respuesta dentro de la red en cada una de

las preguntas cuyo origen puede estar en la elaboracion personal o comun de la respuesta.

Dicho sistema de popularidad, ademds de ser un gran facilitador de consenso, modula la
heterogeneidad de las respuestas a través de un proceso progresivo de extincién de respuestas
por parte de la IA a partir de la fase 6. Cabe destacar que la popularidad y la calidad de la
respuesta son dos factores vinculados comprobados en otros estudios que han utilizado la
Inteligencia Colectiva a través de Thinkhub como herramienta principal (Bautista et al., 2022;
Orejudo et al., 2022). Por ultimo, es necesario matizar que este proceso de control de la
heterogeneidad de las respuestas a través de la extincién, ayuda a que la IA actie como
moderadora virtual del colectivo, asumiendo el imprescindible rol de moderador del grupo

previamente descrito (Bigham et al., 2018).

8.3.2.1. Disefio del caso de ciberacoso

Extrapolando lo que hicieron Woolley et al. (2010) en su estudio, el equipo de
investigacion de este proyecto desarrollé un caso a resolver en este experimento a partir del
caso de ciberacoso expuesto a alumnado de bachillerato en una investigacion previa sobre
Inteligencia Colectiva (Bautista et al., 2022; Orejudo et al., 2022). Este caso y las preguntas con
las que se trabaja han sido disefiados para poder generar una amplia variedad en las respuestas
e interacciones entre los participantes, y permitir que emerjan soluciones de gran calidad para

resolver el caso gracias a la aparicion de la inteligencia colectiva generada dentro de la
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plataforma Thinkhub. La construcciéon del caso y las preguntas a través de las cuales los
participantes tratardn de resolverlo son de vital importancia para el éxito del estudio, debido a
que si no cumplen con las premisas necesarias para que surja la Inteligencia Colectiva (Bautista
et al.,, 2022; Woolley y Aggarwal, 2020; Toyokawa et al., 2019), podria no obtenerse el

aprendizaje esperado en los futuros docentes.

Siguiendo las recomendaciones de diversos autores sobre el aprendizaje universitario a
través del sistema de resolucion de casos practicos (Fernandez-Turrado et al., 2007; Hernandez
et al., 2008), los futuros docentes fueron enfrentados a un caso de sexting adolescente (uno de
los tipos de ciberacoso mas frecuentes en esta etapa) desarrollado en Internet. Los participantes
debian asumir el rol ficticio de ser los tutores de un aula en la que se daba el caso a resolver,
consistiendo precisamente su tarea en resolver e identificar dicho caso. Asi, partiendo del
interés que suscita entre los docentes en formacion el constructo del ciberacoso en las aulas
(Redmond et al., 2018) por lo cercano que resulta para ellos por su edad, vivencias y formacion,
es necesario que se enfrenten a casos durante su formacién (Spears et al., 2015), debido a que
no se sienten capacitados y formados para valorar, denunciar o pronunciase sobre este
problema en sus aulas (Li, 2009; Onal et al., 2020; Sobba et al., 2017), ni darle instrucciones a su

alumnado sobre cémo actuar (Murphy, 2014).

En este contexto el caso consta de la siguiente premisa: el docente, estd revisando las
conversaciones de alumnado en un foro local donde se trabaja la convivencia en el aula cuando
encuentra un post muy preocupante, una chica denuncia en Internet que se hizo una foto intima
para su novio, quien se la envid a un amigo por un reto y este finalmente la hizo publica sin su
consentimiento, siendo este el momento en el que el docente se percata en que son sus alumnos

y debe afrontar el caso al volver al dia siguiente al aula.
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8.3.2.2. Disefio de las preguntas para abordar el caso

Para abordar la resolucién del caso practico sobre ciberacoso se realizaron seis preguntas
que corresponden a los distintos items formulados (tabla 31) cuya puntuacidn maxima siempre
es 10. Cada una de ellos se basa en un sistema de eleccién multiple donde el participante debe
elegir el nimero de respuestas que se le especifican entre un conjunto de posibles respuestas a
excepcion de la segunda pregunta, cuya valoracién se realiza directamente de 1 a 10.

Tabla 31.

Descripcion de las preguntas realizadas.

Preguntas (items) Total de Respuestas a
respuestas elegir

1. ¢Estamos frente a un caso de ciberacoso? 2 1

2. Si fueras el tutor/docente, ¢te sentirias capaz de actuar 0 0

como docente en esta situacion?

3. ¢Qué caracteristicas lo definen? 8 2
4. ¢A qué tipo de ciberacoso nos estamos enfrentando? 7 1
5. Si fueras tutor/docente, écdmo intervendrias o qué le dirias 15 5

al dia siguiente a Pilar en el aula tras haber leido el post?

6. Si fueras tutor/docente, écudl de los siguientes consejos le 15 5
darias a Pilar al dia siguiente para evitar mas conductas
relacionadas?

Las seis preguntas (items) expuestas responden a diversos aspectos de la literatura de
referencia sobre el ciberacoso y la formacién de los futuros docentes respecto a este fendémeno.
La primera de las preguntas es sencilla, destinada a que todo el alumnado la responda de forma
afirmativa, dando por tanto una respuesta correcta y puntie con la puntuacién maxima de 10.
Esta pregunta se elabord para tener constancia de la participacion en la red por parte del BIFI,
es decir, una pregunta de control para comprobar el funcionamiento de la plataforma. La
segunda pregunta se elaboré con el fin de conocer la autopercepcion del futuro docente sobre
su capacidad de actuacion frente al ciberacoso, siendo esta autopercepcidn crucial para que

afronten los casos (Li, 2009; Sobba et al., 2017).
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La tercera y cuarta pregunta responden a la teoria sobre la que se establecen las bases
del ciberacoso, es decir, sus caracteristicas principales (Patchin e Hinduja, 2015) y las posibles
representaciones que este fendmeno tiene en la red (Lucas et al., 2016; Menesini et al., 2011).
Para la tercera pregunta, se elaboraron 8 posibles respuestas formadas por 2 caracteristicas del
ciberacoso que podia ser correctas o incorrectas. Asi las 8 posibles respuestas se distribuyen de
la siguiente forma: 2 respuestas contienen 2 caracteristicas correctas (5 puntos cada respuesta),
4 respuestas contienen 1 caracteristica correcta y otra incorrecta (2,5 puntos cada respuesta) y
2 respuestas contienen 2 caracteristicas incorrectas (0 puntos). Para la cuarta pregunta se
elaboraron 7 posibles respuestas, correspondiendo cada una de ellas a una de las posibles

Ill

tipologias del ciberacoso. Unicamente la respuesta correspondiente al “sexting” obtenia una
puntuacion de 10, sin embargo, por como estaba elaborado el caso y sus caracteristicas, podia

parecerse a otros tipos de ciberacoso, estableciendo la puntuacidon del resto de posibles

respuestas en funcion al parecido de esa tipologia con el caso planteado.

Al igual que la autopercepcidn, la identificacién de los casos de ciberacoso por parte de
los docentes es imprescindible para que estos puedan llegar a resolverse (Ozansoy et al., 2018).
Sin embargo, ademds de ser capaces de identificarlos, los docentes deben disponer de
estrategias de prevencion y afrontamiento que facilitar a su alumnado (Spears et al., 2015). A
raiz de esta necesidad se plantearon la quinta y la sexta pregunta, destinadas a conocer cémo

actuarian y lo prevendrian.

Para obtener las posibles respuestas correspondientes a estas dos preguntas se tomd
como referencia el conjunto de estrategias negativas y proactivas para afrontar el ciberacoso
(Bautista y Vicente, 2020; Caba y Lépez, 2013; Giménez-Gualdo, 2015; Smith et al., 2008,
Tokunaga, 2010). En funcién de la utilidad de la estrategia de afrontamiento (quinta pregunta)
o de prevencion (sexta pregunta) se establecieron las puntuaciones a las 15 posibles respuestas

que conforman cada pregunta. Estos 15 respuestas se dividen de la siguiente forma: 5
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conforman las mejores estrategias de prevencién o afrontamiento y cada una de ellas suponia
una puntuacion de 2 puntos (como por ejemplo, contdrselo a un adulto), otras 5 conformar
estrategias de prevencién o afrontamiento cuya calidad es intermedia por no ser tan eficaces
como las anteriores y que se valoraban con 1 punto (como por ejemplo, aplicar medidas
disciplinares en el centro educativo) y otras 5 respuestas que conforman las estrategias de
prevencion y afrontamiento ineficaces para resolver un caso de ciberacoso y que si se elegian

suponian 0 puntos (como por ejemplo, bloquear al acosador).

De esta manera, para cada una de las preguntas planteadas para resolver el caso los
participantes obtenian una puntuacion que oscilaba entre 0y 10, indicando respuestas mas altas

mayor calidad en la resolucién del caso.

8.3.3. Procedimiento

Para llevar a cabo esta investigacidn, se realizd en primer lugar una solicitud al Comité de
Etica de la Investigacion en la Comunidad Auténoma de Aragén (CEICA) con el fin de poder
acreditar que se cumplian todos los criterios éticos para la investigacidon con seres humanos, asi
como el adecuado tratamiento de los datos obtenidos. Obtenida su aprobacién, se procedio a
contactar via e-mail con los tutores encargados de los grupos que conforman el segundo curso
del Grado de Magisterio en Educacion de las facultades que conforman la Universidad de
Zaragoza donde se imparte (Zaragoza, Huesca y Teruel), con el fin de obtener su consentimiento

y poder proceder a coordinar la investigacion entre ellos, el equipo de investigacién y BIFI.

Tras la aceptacidon y coordinacion con los tutores, se envid una breve guia explicativa al
alumnado via e-mail, asi como el consentimiento informado, el cual debian entregar a sus
tutores para mantener su anonimato. A través de dicha guia, se facilito el dia y la hora de la
realizacion del experimento con instrucciones claras sobre como y dénde acceder, asi como la

creacién del usuario para que en todo momento se mantuviera el anonimato. Recogido el
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consentimiento informado del alumnado, se realizé el experimento de Inteligencia Colectiva en

la fecha y hora acordadas con los tutores.

8.3.4. Andlisis de datos

Para el andlisis de los datos obtenidos durante el experimento se tuvo en cuenta a 180 de
los 221 participantes. Esta disminucidn respecto al total se debid a que, al analizar el conjunto
de las respuestas, 41 participantes no habian respondido completamente ni en la fase individual
ni en las colectivas al conjunto de las preguntas del caso, siendo imposible tenerles en cuenta

para el analisis.

Asi, en primer lugar, se analiza de forma descriptiva la puntuacidn media de cada pregunta
en cada fase de interaccién. Aunque el numero de respuestas por fase y pregunta fue superior
a n=180, se tuvo en cuenta para el cdlculo de las medias y de la evolucién entre las fases la
puntuacién de la ultima respuesta emitida en cada una de las fases. Para poder analizar la
evolucidn de las respuestas atendiendo a la puntuacién obtenida, se comparan los valores
medios de las siete fases utilizando pruebas ANOVA de un factor con medidas repetidas para
cada pregunta. Se calculd el tamafio de efecto con el fin de observar si a través del experimento
se han producido cambios significativos favorables en la resolucién del caso de ciberacoso

planteado.

Posteriormente, utilizando el mismo procedimiento de analisis se llevd a cabo una
comparacion por parejas entre las distintas fases para cada pregunta con el fin de conocer en
qué fase se produce un cambio significativo y si estos cambios siguen siendo significativos a lo
largo de las siguientes fases posteriores. Todos estos andlisis se han llevado a cabo con el

software SPSSv.25.
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8.4. Resultados

A nivel descriptivo, en lo que respecta a las preguntas 3, 4, 5 y 6, destinadas a afianzar los

conceptos tedricos del ciberacoso (caracteristicas y tipologia) y analizar su capacidad de

prevencion y afrontamiento, se puede observar en la Tabla 32 que el valor medio del conjunto

de las respuestas fue creciendo a lo largo de todas las fases. Sin embargo, en lo que respecta a

la pregunta 2, destinada a conocer la percepcion del futuro docente sobre su capacidad para

afrontar el caso de ciberacoso, esta media sube muy ligeramente al pasar a la fase colectiva,

pero posteriormente va decreciendo hasta el final del experimento.

Tabla 32.

Puntuacion media por pregunta y fase.

Pregunta Fasel Fase2 Fase3 Fased4 Fase5 Faseb Fase7?
1 N2. Respuestas 180 180 180 180 180 180 180
Media 10 10 10 10 10 10 10

Desviacion 0 0 0 0 0 0 0

2 N2. Respuestas 180 180 180 180 180 180 180
Media 7.022 7.062 7.061 7.055 7.033 7.000 6.900

Desviacién  1.585 1.602 1536 1490 1487 1524 1.434

3 N2. Respuestas 180 180 180 180 180 180 180
Media 7.416 7.625 8.041 8.263 8541 8.750 8.861

Desviacién  2.519 2.397 2215 2148 1993 1.896 1.818

4 N2. Respuestas 180 180 180 180 180 180 180
Media 7.763 7.958 8138 8.388 8819 9.194 9.430

Desviacién  3.155 2972 2.884 2729 2355 1.824 1.491

5 N2. Respuestas 180 180 180 180 180 180 180
Media 4.777 5.011 5.188 5.588 5.977 6.411 6.666

Desviacion 1.726 1.603 1.578 1.357 1.255 1.223 1.242

6 N2. Respuestas 180 180 180 180 180 180 180
Media 4.994 5.333 5483 5727 6.033 6.216 6.577

Desviacién 1.699 1.219 1.141 0.968 0.939 0.947 1.008
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Con el fin de conocer si las diferencias observadas de manera descriptiva eran
significativas se llevaron a cabo diferentes ANOVAs para medidas repetidas, a pesar de que los
datos indicaban ausencia de normalidad (Kolmogorov-Smirnov; p < .05), ya que teniendo en
cuenta a Hair et al., (2004) la muestra analizada es lo suficientemente amplia (superior a 80

participantes) como para poder emplear este tipo de pruebas paramétricas.

La Tabla 33 recoge los resultados de las ANOVAs de medidas repetidas y el tamafio del
efecto para cada una de las preguntas que debian responder los participantes para resolver el
caso presentado. Para la pregunta 2 no se obtuvieron diferencias significativas (p > .05), pero si
se obtuvieron para las preguntas 3, 4, 5y 6 (p < .05), obteniendo ademas tamanos del efecto
grandes en todos los casos, considerando que segun Bagozzi (1994) valores de n?, entre .01y
.059 es un efecto bajo, valores en torno a .06 y .139 es un efecto medio y valores superior a .14
es un efecto grande. Asi, la participacion en el experimento de Inteligencia Colectiva tuvo un
gran efecto en la mejora en la identificacidn de las caracteristicas del ciberacoso [pregunta 3 - F
(6, 1074) = 41.198, p < .05, n%, = .187], asi como en la mejora en la identificacion del tipo de
ciberacoso [pregunta 4 - F (6, 1074) = 30.384, p < .05, n,=.145], en la mejora de la identificacion
de estrategias de actuacion [pregunta 5 - F (6, 1074) = 132.683, p < .05, n%,= .426], y en la mejora
de la capacidad de aportacién de estrategias de prevencién del ciberacoso pregunta 6 - F (6,
1074) = 109.290, p < .05, n%=.379].

Tabla 33.

Significacidon y tamafios de efecto por pregunta.

gl gl (error) F Sig. Eta al Potencia
cuadrado observada
parcial
Pregunta 2 6 1074 1.172 319 .007 468
Pregunta 3 6 1074 41.198 .000 .187 1.000
Pregunta 4 6 1074 30.384 .000 .145 1.000
Pregunta 5 6 1074 132.683 .000 426 1.000
Pregunta 6 6 1074 109.290 .000 .379 1.000
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Para conocer entre que fases de cada una de las preguntas se obtuvieron diferencias
significativas se han elaborado dos tablas con los efectos principales de los resultados de las
ANOVAS realizadas. La Tabla 34 proporciona las comparaciones entre la primera fase y las
restantes medidas tomadas en las fases sucesivas, de manera que podemos conocer a partir de
qué fase se producen diferencias significativas respecto a la fase de trabajo individual (fase 1).
En lo que respecta a la pregunta 3, se comenzaron a obtener diferencias significativas durante
de la fase 3, para la pregunta 4, durante de la fase 4 y, para las preguntas 5 y 6, las diferencias
ya fueron significativas durante la fase 2.

Tabla 34.

Prueba ANOVA de un factor para medidas repetidas.

Pregunta 3 Pregunta 4 Pregunta 5 Pregunta 6

Dif. media Sig. Dif. media Sig. Dif. media  Sig.  Dif. media Sig.

Fase 1-Fase 2 -.208 141 -.194 .903 -.233 .008 -.339 .000
Fase 1-Fase 3 -.625 .000 -.375 144 -411 .000 -.489 .000
Fase 1-Fase 4 -.847 .000 -.625 .001 -.811 .000 -.733 .000
Fase 1-Fase 5 -1.125 .000 -1.056 .000 -1.200 .000 -1.039 .000
Fase 1-Fase 6 -1.333 .000 -1.431 .000 -1.633 .000 -1.222 .000
Fase 1-Fase 7 -1.444 .000 -1.667 .000 -1.889 .000 -1.583 .000

Por su parte, la Tabla 35 proporciona las comparaciones en entre cada fase y la
inmediatamente posterior para identificar si la mejora entre las medidas sucesivas era
significativa y conocer a partir de qué medida el crecimiento dejaba de serlo en cada pregunta.
En lo que respecta a la pregunta 3, el crecimiento fue significativo durante la fase 3 y contintio
siéndolo hasta la fase 6 (p < .05), siendo Unicamente no significativo entre las Ultimas dos fases
del experimento (p >.05). Para la pregunta 4 se produjo un crecimiento significativo Unicamente
entre las fases 4y 5 (p <.05). Por Ultimo, en lo que respecta a las preguntas 5y 6, la comparacion
entre fases muestra que a partir de la fase 1, existe un crecimiento significativo que se mantiene

entre todas las fases (p < .05)
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Tabla 35.

Comparacion por parejas por fase y pregunta.

Pregunta 3 Pregunta 4 Pregunta 5 Pregunta 6
Dif. Sig. Dif. Sig. Dif. Sig. Dif. Sig.
media media media media
Par: Fase 1 - Fase 2 -.208 141 -.194 .903 -.233 .008 -.339 .000
Par: Fase 2 - Fase 3 -417 .001 -.181 1.000 -.178 .003 -.150 .000
Par: Fase 3 - Fase 4 -.222 .020 -.250 133 -.400 .000 -.244 .000
Par: Fase 4 - Fase 5 -.278 .029 -.431 .002 -.389 .000 -.306 .000
Par: Fase 5 - Fase 6 -.208 .002 -.375 .092 -.433 .000 -.183 .000
Par: Fase 6 - Fase 7 -111 1.000 -.236 .668 -.256 .000 -.361 .000

Por ultimo, se analizé la calidad (puntuacion) y la frecuencia (nimero de veces que la
respuesta ha sido copiada y mantenida por los usuarios hasta el final en la fase 7) de las
respuestas top 1 de cada pregunta (Tabla 36) siendo estas el resultado de la interaccion a través
de las fases 2 a la 7 entre los distintos participantes a partir de las respuestas emitidas en la fase
1 que han sido mantenidas o modificadas a lo largo del experimento. Los resultados muestran
en las preguntas centradas en el aprendizaje del ciberacoso (preguntas 3, 4 y 5) se obtuvieron
muy buenos resultados en la respuesta top 1 con frecuencias bastante decentes. En lo que
respecta a la pregunta 6 sobre la prevencién del ciberacoso, la frecuencia es buena, sin embargo,
no tanto su puntuacién al igual que ocurre con la pregunta 2, centrada en su autopercepcion
para afrontar el caso de ciberacoso expuesto en el experimento.

Tabla 36.

Frecuencia y puntuacion de las respuestas top 1.

Pregunta 1 2 3 4 5 6
Frecuencia 180 35 33 24 18 20
Puntuacion 10 6 10 10 9 6
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8.5. Discusion y conclusiones

Este estudio tiene como objetivo principal comprobar si a través ThinkHub, herramienta
de inteligencia colectiva, se puede contribuir a obtener una solucién éptima de un caso de
ciberacoso a través de las interacciones iterativas y online generadas dentro de plataforma, y
producir con ello una mejora en el aprendizaje sobre el conocimiento del ciberacoso escolar en
los futuros docentes. Para conocer si se ha logrado este objetivo, se analiza en primer lugar si
ha habido un aumento significativo de las puntuaciones entre las medidas repetidas que se han
producido entre la fase individual y la final. Los resultados muestran un aumento significativo
en la puntuacién en todas aquellas preguntas enfocadas en la resolucién del caso: tanto las
destinadas a mejorar su capacidad de identificacion del ciberacoso (caracteristicas, pregunta 3
y tipologia, pregunta 4) como su capacidad de actuacion (estrategias de afrontamiento,
pregunta 5 y prevencién, pregunta 6). Asi mismo, se obtienen tamafos de efecto grandes que

permiten confirmar que el efecto obtenido es debido a la participacion en el experimento.

Asi, se podria afirmar que ThinkHub es una buena herramienta y que, gracias a la
inteligencia colectiva que se genera dentro de la plataforma a través de los procesos de
interaccion que intervienen, se obtiene una mejora o adquisicidn de las capacidades citadas en
un gran grupo de personas de forma sincrénica y en un tiempo inferior a 1 hora. Dichos
resultados implican que el uso de Thinkhub como plataforma on-line para el aprendizaje
contaria con las virtudes necesarias para poder generar un aprendizaje entre un gran nimero
de personas en cortos espacios de tiempo gracias a haber podido solucionar los problemas
existentes ante este tipo de interacciones (Bernstein et al., 2018; Bigham et al., 2018; Navajas

et al., 2018; Pescetelli et al., 2021; Toyokawa et al., 2019).

Por tanto, parece que la herramienta ha mostrado buenos resultados que indican que las
competencias tanto para identificar como para afrontar el ciberacoso se adquieren o mejoran,

sin embargo, el experimento no ha tenido el potencial suficiente para trasladar esa mejora en el
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aprendizaje al sentimiento de autocompetencia que se pretendia mejorar a través de la
participacién en el experimento y que se media a partir de la pregunta 2. Asi, al realizar la
comparacién entre la primera fase y la Ultima, se obtuvo un tamarfio de efecto no significativo,
lo cual indica que el alumnado se percibié mas o menos igual de capaz, o incluso algo menos

capaz de afrontar el ciberacoso tras haberse enfrentado al caso.

Desde las premisas de la inteligencia colectiva, estos resultados quizd también podrian
explicarse a través de los dos niveles de analisis (“top-down” y “bottom-up”) planteados por
Woolley y Aggarwal (2020) como necesarios para entender la aparicion de la Inteligencia
Colectiva. Asumiendo que la estructura de la tarea, la plataforma y el modelo de interaccion
(“top-down”) han sido iguales para todos los individuos y que junto a sus caracteristicas
personales (“bottom-up”) surgid la Inteligencia Colectiva dentro de la plataforma Thinkhub en
las preguntas 3, 4, 5y 6, el hecho de no haber obtenido una diferencia significativa al comparar
las medias en la pregunta 2 pudo deberse a la naturaleza de la propia pregunta y qué se

pretendia mejorar a través de ella.

Posiblemente, aunque el aumento de la autoeficacia sobre el afrontamiento del
ciberacoso es un buen indicador de mejora (Li, 2009; Redmond et al., 2018), dicha percepcion
de autoeficacia no pudo mejorar en el breve espacio de tiempo en el que los participantes
estuvieron trabajando y adquiriendo experiencia (Sobba et al., 2017), siendo posiblemente un
indicador no adecuado para medir la competencia percibida a corto plazo, pero si un indicador
a tener en cuenta en un futuro ante procesos de aprendizaje mas largos o repetidos en el tiempo
en los que se focalice el aprendizaje del ciberacoso u otras competencias relacionadas con la
docencia en las que la autoeficacia tenga un papel relevante en cuanto a predecir un mayor
rendimiento (Bush et al., 2022). Quiza, con el fin de poder aumentar dicha autoeficacia sea
necesario que el alumnado participante reciba un feedback sobre sus resultados tras la

participacién en este tipo de experimentos, que sientan que han adquirido las competencias a
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través del trabajo colectivo y que dichas competencias si servirian para poder abordar el
ciberacoso en el aula al igual que afirman otros estudios (Li, 2009; Redmond et al., 2018Sobba

et al., 2017)

Retomando la reflexidon sobre las preguntas en las que se obtuvo una diferencia
significativa, resulta relevante conocer a partir de que fase se produjeron mejoras significativas
en los resultados, por las implicaciones que tiene de cara a la inteligencia colectiva. Mientras
que para las preguntas sobre afrontamiento del ciberacoso (preguntas 5y 6), las diferencias ya
comenzaron a ser significativas al finalizar la fase 2, es decir, de manera muy temprana desde la
primera fase en las que se produce interacciéon con otros participantes, en el caso de las
preguntas sobre identificacion y tipologia (preguntas 3 y 4), esta diferencia se dio al finalizar la
fase 3 y 4 respectivamente, es decir, en las fases en las que empiezan a actuar las dindmicas de

inteligencia artificial de la plataforma (i.e., permutaciones y cambios de respuesta).

En cualquier caso, es también muy relevante que ademas de producirse una mejora a
partir de una determinada fase, en estas preguntas la mejora se mantiene constante a lo largo
de todas las fases, con diferencias en la mayoria de los casos significativas (especialmente para
las preguntas de afrontamiento), aunque también en otras ocasiones no llegan a ser
significativas. Teniendo en cuenta estos resultados, el modelo de interaccién (“top-down”) on-
line para grandes grupos que favorece la plataforma Thinkhub, puede haber sido clave para que
alolargo de cada fase se hayan ido consiguiendo puntuaciones mayoresy, por tanto, una mejora
del aprendizaje gracias a haber podido solventar la mayoria de los problemas que surgen de este

tipo de modelos de interaccion (Navajas et al., 2018; Toyokawa et al., 2019).

Conociendo que estos resultados son tan positivos, para poder concluir finalmente que
se ha logrado cumplir con nuestro segundo objetivo, debemos analizar los resultados respecto
a la calidad de las respuestas (puntuacién) de los participantes a lo largo de cada fase del
experimento. Se compard la primera y la ultima respuesta emitida por cada participante a cada
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pregunta esperando una evolucién positiva hacia respuestas con una mayor puntuacién vy
calidad en favor de resolver el caso de ciberacoso en el aula. En lo que respecta a los resultados
obtenidos en las preguntas destinadas a resolver el caso y producir un aprendizaje mediante la
inteligencia colectiva, se observé que las diferencias obtenidas al calcular el tamafio del efecto
entre la primera fase con la Ultima fase resultaron ser grandes y significativos para las preguntas

3,4,5y6.

En lo que respecta a la pregunta 3, la respuesta top 1 obtuvo un valor de 10, debido a que
el grupo fue capaz de identificar perfectamente las caracteristicas del ciberacoso dentro del caso
planteado al existir un desequilibrio de poder entre la victima y el agresor, teniendo un caracter
intencional y reiterado en el tiempo debido a la viralidad que genera (Patchin e Hinduja, 2015;
Zych et al., 2015). Al igual que en la pregunta 3, la respuesta top 1 de la pregunta 4 obtuvo una
puntuacion de 10, habiendo sido capaces de identificar la tipologia del caso (sexting) dentro de
las multiples tipologias que se les presentd y con las que se podian confundir al ser muy similares

(Menesini et al., 2011; Lucas et al., 2016).

Avanzando hacia la pregunta 5, el top 1 de esta pregunta obtuvo una puntuacién de 9.
Que la puntuacién top de esta pregunta resultase tan elevada es muy relevante, debido a que
se les presentaron 15 posibles formas de afrontar el caso, 5 negativas, 5 positivas y 5 muy
positivas, siendo muy complicado que por mero azar llegasen a escoger las 5 estrategias mas
positivas. A través de la interaccidn en la plataforma, la respuesta top 1 se conformé de 4
estrategias muy positivas y 1 positiva denostando que al final, el grupo seria capaz de resolver
el caso eficazmente al haber adquirido las estrategias necesarias para ello (Ozansoy et al., 2018)

y dejando a un lado las negativas (Redmond et al., 2018).

Al contrario de lo que ocurre en la pregunta 5, en la pregunta 6 el top 1 no obtuvo una
puntuacion tan elevada, situandose en un 6. Al igual que en la anterior, esta pregunta constaba
de 15 item, pero relativos a estrategias de prevencion: 5 negativos, 5 positivos y 5 muy positivos.
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Sin embargo, a través de la interaccidén en la plataforma se llegd a que la respuesta top 1 se
conformaba de una 1 estrategia negativa, 2 positivas y 2 muy positivas. Sin embargo, aunque
esta puntuacién final no sea tan positiva como en la pregunta 5, si observamos los resultados
obtenidos al calcular el tamafio del efecto, dicho tamafio resulté ser grande y significativo,
existiendo por tanto una evolucidn positiva y un aprendizaje sobre las estrategias de prevencion
del ciberacoso entre los participantes, pero siendo necesario profundizar en su educacién para

prevenir el ciberacoso en las aulas (Redmond et al., 2018).

Estos resultados se podrian explicar a partir de dos factores, el primero, que la tipologia
de las preguntas destinadas a resolver el caso, respondian a las caracteristicas tedricas del
constructo de inteligencia colectiva, siendo capaces de generala (Woolley et al., 2010) tanto en
los niveles “top-down” como “bottom-up” (Woolley y Aggarwal, 2020). El segundo factor a tener
en cuenta que podria haber beneficiado a que se haya generado inteligencia colectiva y obtenido
un tamafio de efecto significativo es la motivacién del futuro docente para aprender y actuar
contra el ciberacoso en las aulas aun teniendo poca formacién o no sintiéndose preparados para

hacerle frente (Li, 2009; Redmond et al., 2018).

Este estudio no ha estado exento de limitaciones, marcadas principalmente por el
desarrollo de la fase experimental. Inicialmente se contd con 221 participantes para el estudio,
sin embargo, los problemas que surgieron al inicio y a lo largo del experimento derivados de
problemas de conexién a la red de la plataforma Thinkhub, asi como puntuales problemas del
software de la plataforma en algunos dispositivos hicieron que a lo largo del experimento
algunos participantes perdieran sus respuestas o les fuese imposible contestar o interactuar con
sus compafieros de manera continua y estable, viéndose la necesidad de no tenerlas en cuenta

para el analisis.

A esta limitacidn se suma que, debido a que la conexidon entre los participantes dentro de

la plataforma debe ser de forma sincrona, la primera conexién de algunos se realizé cuando el
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experimento ya habia arrancado, disponiendo de menos tiempo del estipulado para leer el caso
y responder a las preguntas por primera vez. Sin embargo, esta limitacion pudo no haber
afectado a los resultados obtenidos gracias al propio modelo de interaccién que genera
Thinkhub, el cual en un breve espacio de tiempo pudo ser adaptado al contexto a través de
distintas opciones desde su panel de control como, por ejemplo, pausar el inicio o alargar alguna
de las fases brevemente para permitir recuperar la sincronia entre los participantes. Otra de las
principales limitaciones de este estudio reside en la dificultad para poder generalizar los
resultados obtenidos debido a que la poblacién objetivo, aun siendo muy amplia dentro del
territorio en el que se ha analizado, no representa al conjunto de la poblacién nacional de

docentes en formacion.

En cualquier caso, los resultados obtenidos contribuyen a la investigacidn existente tanto
en el dmbito de la inteligencia colectiva como en el de la formacién de futuros docentes para el
afrontamiento del ciberacoso. Siendo conscientes de los resultados obtenidos en este estudio,
podemos aportar que gracias a la plataforma Thinkhub se puede generar inteligencia colectiva
en grandes grupos on-line (Almaatouq et al., 2020; Garg et al., 2022; Navajas et al., 2018;
Orejudo et al., 2022; Sulik et al., 2022; Toyokawa et al., 2019) y que ademas utilizar dicha
herramienta para la formacién universitaria en el campo de la educacién puede ser Gtil para
conseguir mejoras en las competencias del alumnado, aunque por supuesto siendo necesario
realizar nuevas investigaciones sobre su funcionamiento en otras areas del conocimiento, con
otro tipo de tareas y quiza también comparandolo con otro tipo de metodologias o recursos de

trabajo colaborativo.

Del mismo modo, podemos concluir que gracias a la inteligencia colectiva se produce un
fuerte aprendizaje y mejora en el conocimiento de los futuros docentes para afrontar el
ciberacoso en las aulas, mejorando sus capacidades de identificarlo debido al conocimiento

basico adquirido a través de la interaccion, asi como su capacidad para afrontarlo mediante
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estrategias eficaces y proactivas de resolucién. No obstante, aun habiendo adquirido estas
competencias gracias a la interaccién con sus compaineros mediante la inteligencia colectiva,
sigue siendo necesario profundizar en cémo trasladar ese aprendizaje en su percepcidon de
autocompetencia y por supuesto, complementarlo con otras dindmicas de aprendizaje que
contribuyan en ultimo término a mejorar su capacidad y conocimiento para prevenir el
ciberacoso en un futuro en las aulas en las que ejerzan como docentes, para poder otorgar a su

futuro alumnado los conocimientos necesarios para afrontar en su vida el ciberacoso.

Los avances en inteligencia colectiva resultantes de este estudio, no solo nos permiten
afianzar su uso como motor para el aprendizaje en las etapas universitarias, siendo necesario
volver a realizar nuevos estudios con adolescentes en secundaria o bachillerato como se ha
hecho previamente (Bautista et al., 2022; Orejudo et al., 2022). De este modo, quiza se les pueda
ayudar a obtener competencias no solo en la prevencién y afrontamiento del ciberacoso o en la
mejora de su desarrollo moral (Bautista et al., 2022; Orejudo et al., 2022), sino que ademas les
ayude a obtener competencias de diversos tipos relacionadas con su educacion formal y digital,
como en el desarrollo de las e-competencias emocionales (Cebollero et al., 2022) o el

pensamiento critico digital.
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Capitulo 9: Discusion y conclusiones

Tras la exposicidn de los cinco estudios, a lo largo de este capitulo se presenta la discusion
general, las limitaciones, conclusiones y prospectiva de la tesis doctoral. Para poder establecer
un camino a través del cual guiar este capitulo, comenzando por la discusién general, se partira
de las preguntas de investigacion planteadas para cada estudio, la respuesta a las mismas a
través de sus objetivos especificos y sus implicaciones. Para ello, en primer lugar, es necesario
recordar cual es la pregunta de investigacién de esta tesis doctoral; ¢cdmo podemos formar
adecuadamente al alumnado universitario en el conocimiento y actuacién frente al ciberacoso?,
asi como su vinculacidn con los objetivos generales y principales objetivos de los cinco estudios
(Tabla 37):

Tabla 37.

Vinculacidn de los objetivos generales con los estudios y sus principales resultados.

Objetivo general Estudio Principal resultado

Objetivo general 1: Estudio 1
conocer el nivel de
conocimientoy la
capacidad de actuacion
frente al ciberacoso de los
distintos agentes
implicados en la
comunidad educativa
(docentes, alumnado y
familias), asi como de los

Se logré hallar diferencias significativas entre el
alumnado, los docentes y las familias respecto su
percepcion sobre el ciberacoso, sus tipologias, la
importancia de los roles asociados, las posibles causas y
las distintas estrategias de afrontamiento.

(Capitulo 4)

Estudio 3 Se logré crear y validar la escala AVACIE para la
medicién de la autocompetencia y valoracion del
ciberacoso en la educacion de los futuros docentes, asi

como constatar diferencias en funcion del género.

(Capitulo 6)

docentes en formacién. Estudio 4 Se logré crear y validar la escala AFRONTA para la
. medicién de la utilidad que le otorgan los docentes en
(Capitulo 7) ., . 9 . & .
formacidn a las distintas estrategias de afrontamiento
del ciberacoso, asi como constatar diferencias en
funcidn del género y la experiencia vivida.
Objetivo general 2: Estudio 2 Se logré comprobar que las respuestas emitidas por los

comprobar si podemos participantes a lo largo del experimento eran mas

(Capitulo 5)

formar adecuadamente al
alumnado universitario en
el conocimiento y
actuacion frente al
ciberacoso a través del uso
de la plataforma de
interaccion on-line,
Thinkhub, basada en el

Estudio 5

(Capitulo 8)

complejas, de mayor calidad y de mayor nivel de
desarrollo moral al comparar la primera y la Ultima fase
del proceso de interaccion llevado a cabo en la
plataforma de inteligencia colectiva Thinkub.

Se logré comprobar que la puntuacion de las respuestas
emitidas por los participantes en la ultima fase del
proceso de interaccion dentro de la plataforma de
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constructo de Inteligencia inteligencia colectiva, Thinkhub, eran significativamente

Colectiva. superiores en comparacion con las puntuaciones
obtenidas al principio de dicho proceso, obteniendo asi
una evolucién positiva de los resultados.

Comenzando esta discusion general por el primer estudio y su pregunta de investigacion
especifica; éestd la comunidad educativa realmente coordinada y capacitada para prevenir y
afrontar el ciberacoso conjuntamente? el hecho de haber indagado sobre si existen diferencias
en la percepcion del alumnado, los docentes y las familias en relacién al ciberacoso permite
esclarecer qué sabe la comunidad educativa respecto a este fendmeno, asi como tener un punto
de partida que nos pueda permitir conocer cémo se puede abordar la formacion del futuro
docente y su implicacidon de forma directa en la prevencidn del ciberacoso cuando desarrollen

su labor como docentes en un futuro.

La respuesta a la pregunta de investigacién de este primer estudio fue que en
determinados aspectos existen diferencias notables entre los tres agentes educativos
encuestados. En lo relativo al primer objetivo especifico relativo a conocer las diferencias en
relacidn con la definicidn, tipologia y roles implicados se pudo contrastar que el alumnado es
quien peor lo identifica y otorga la relevancia necesaria a los roles con impacto en la resolucidn
en comparacion con los adultos, siendo un contrapunto con otras investigaciones (Compton et
al., 2014; Thomas et al., 2015). Este hecho se invierte cuando nos centramos en las tipologias,
siendo el alumnado quien mejor las identifica, quizd debido a su mayor presencia dentro de las
redes sociales. Sin embargo, este fue el Unico aspecto en el que destacaba el alumnado dentro

de esta comparativa.

Si nos enfocamos en el segundo objetivo especifico centrado en conocer las diferencias
respecto a las posibles causas, nuevamente el alumnado les otorga un menor peso a las causas
claves en linea con la investigacion previa (Compton et al., 2014). Este contrapunto entre el

alumnado y los docentes y familias se sigue dando cuando llegamos al tercer objetivo relativo a
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las diferencias en relacidn a las estrategias de prevencién y afrontamiento, donde el cuerpo
docente y las familias escogen principalmente estrategias proactivas (Caba y Lépez, 2013;
Giménez-Gualdo, 2014) y el alumnado puntla de forma mas elevada aquellas de caracter
evitativo y tecnoldgico (Smith et al., 2008). Sin embargo, como se destaca en la discusidn de este
estudio, el alumnado otorga también relevancia a las proactivas, siendo este un punto de partida

favorable para iniciar la intervencion en el aula.

Ante las diferencias halladas, cabe preguntarse qué saben al respecto los docentes en
formacién (estudios 3 y 4) y también cdmo podria mejorarse su formacion al respecto, ya que
esta impactaria en este escenario de diferencias entre los distintos agentes que componen la
comunidad educativa. Asi, mads alld del impacto que podrian tener en coordinar la respuesta
educativa entre ellos, el alumnado y las familias durante la labor docente si estdn
adecuadamente formados (Redmond et al., 2018) y cuentan con experiencias previas (Murphy,

2014).

Si bien los estudios relativos a los futuros docentes nos muestran que estos no se perciben
formados para actuar e identificar el ciberacoso en el aula una vez estén en el desempefio de
sus funciones educativas (Li, 2009; Sobba et al., 2017), el hecho de otorgarles dicha formacidn
durante sus estudios universitarios (Onal et al., 2020) podria ser clave y a su vez, que obtengan
experiencias previas a la labor docente. Asi, un buen momento para obtener experiencia podria
ser durante los periodos de practicas escolares en los centros educativos o institutos en funcién
del grado o master en el que se estén formando, siendo adecuado que reciban la formacién

previamente a asistir a dichas practicas.

El hecho de que estén formados en la identificacion y prevencién del ciberacoso
previamente a realizar las practicas escolares podria suponer un apoyo al cuerpo docente en
activo en relacién a los problemas que surgen de la no superacién de casos de ciberacoso y de
la discrepancias respecto a la actuacion frente a estos casos entre el alumnado, los docentes y
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las familias (Bjereld et al., 2017; Compton et al., 2014), pudiendo el docente en formacion

aportar puntos comunes para los tres agentes que ayudasen a superar el caso.

Asi, este primer estudio en relacién con el primer objetivo general de la tesis nos permite
constatar dos aspectos importantes. El primero, la necesidad de que todos los docentes en
activo y en formacién estén adecuadamente formados en la identificacién, prevencién y
facilitacion de estrategias de actuacién frente al ciberacoso, pudiendo trasladar dicho
conocimiento tanto a las familias como al alumnado para contribuir a mejorar la sintonia con el
resto de agentes de la comunidad educativa. El segundo aspecto estaria ligado a la posible
relevancia dentro de la comunidad educativa que tendria el docente en formacién, ya que el
hecho de disponer de unos conocimientos adecuados para afrontar el ciberacoso, podria ayudar
a que en un futuro pueda establecer mejores canales de comunicacién entre el alumnado y las

familias para solucionar eficazmente los casos de ciberacoso que se den en el aula.

Sin embargo, aun pudiendo constatar estos dos importantes aspectos sigue siendo
necesario responder a través de esta discusion a la pregunta principal de investigacién, ¢coémo
podemos formar adecuadamente al alumnado universitario en el conocimiento y actuacién
frente al ciberacoso? En este punto es donde entra el valor de la Inteligencia Colectiva y sus
posibles implicaciones en la formacidn, siendo la velocidad de los resultados que se obtienen

mediante su aparicidn un posible punto diferencial en la formacidn de los futuros docentes.

La pregunta de investigacién especifica del segundo estudio; é¢a través de la Inteligencia
Colectiva se pueden mejorar las habilidades o competencias trabajadas mediante Thinkhub? Se
pretendia alcanzar el objetivo de comprobar si la Inteligencia Colectiva era capaz de generar
aprendizaje, concretamente de mejorar el nivel de razonamiento moral de un gran grupo de
estudiantes de primero de bachillerato frente a un caso de sexting adolescente a través de las

interacciones dentro de la plataforma Thinkhub.
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Como se comenta en el apartado correspondiente a la discusidon de este segundo estudio,
se pudo observar una mejora en el nivel de desarrollo moral de los participantes a través de sus
interacciones en una de las tres preguntas sobre el caso mas alld incluso del establecido por
Kohlberg (1976). Asi, en dicha pregunta planteada a los participantes se consiguié que tanto el
numero de posibles respuestas como la calidad de las misma fuera en aumento a lo largo de la
resolucidon del caso, llegando a un nivel moral post-convencional que no suele darse en
adolescentes (Kohlberg, 1976; Rest, 1979). Asi mismo, posiblemente debido a que las otras dos
preguntas no contaban con las cualidades adecuadas, siendo las posibles respuestas mas
cerradas y menos complejas que en la pregunta 1, generando una menor implicacion de los

participantes (Toyokawa et al., 2019).

Independientemente de este resultado, se pudo concluir que Thinkhub y la aparicién de
Inteligencia Colectiva dentro de la plataforma ayudaban a mejorar los niveles de razonamiento
moral del adolescente en un espacio de tiempo muy reducido (1 hora). Asi, en este contexto de
interaccion aparecen respuestas nuevas por parte de los participantes, llegando a generar una
respuesta cada dos fases y pudiendo garantizar un nivel de actividad en la red suficiente,
condicién implicita en los modelos de inteligencia colectiva on-line (Toyokawa et al., 2019) y off-

line o cara a cara (Wooley et al., 2010; Wooley y Aggarwal, 2020).

Esto no seria posible si en las fases finales (6 y 7) no existiese un proceso de seleccién de
respuestas a través de una inteligencia artificial que funcionase como facilitadora dentro del
grupo (Bernstein et al., 2018). Sumando a este proceso, el modelo de interaccién de este estudio
permitid confirmar la limitacion del impacto de ciertos fendmenos que se producen en los
modelos de interaccidn con muchos participantes, tales como la falta de respuestas, la falta de
originalidad de las mismas o la aparicidn de respuestas extremas (Toyokawa et al., 2019), pero
siendo vulnerable a que los participantes no estén motivados con la tarea, lo cual generaria

respuestas pobres con poco contenido.
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Una vez discutidos brevemente los resultados de este estudio cabe volver a la pregunta
de investigacidn principal; écémo podemos formar adecuadamente al alumnado universitario
en el conocimiento y actuacidn frente al ciberacoso? Ciertamente, el modelo de interaccion
basado en la Inteligencia Colectiva puede ser de gran utilidad para conseguir esa formacién
como acabamos de mencionar, destacando positivamente el aspecto de la rapidez en aportarla,
pero siendo conscientes de que debe cumplir con ciertos requisitos. Estos requisitos residen en
enfrentar al grupo a un caso cercano a su contexto social (Balakrishnan, 2011; Cortés, 2002;
Myyry et al., 2013) como es el impacto del sexting en su vida (Lo Cricchio et al., 2021), la
vinculacion emocional con el caso (Paciello et al., 2020) y la complejidad de las preguntas para

generar un gran numero de respuestas de calidad.

Los resultados de este segundo estudio sobre el funcionamiento de la Inteligencia
Colectiva y el aprendizaje surgido dentro de Thinkhub estan directamente vinculados a poder
cumplir el segundo objetivo general, trasladando esta experiencia al contexto universitario para
comprobar si podemos formar adecuadamente al alumnado universitario en el conocimiento y
actuacion frente al ciberacoso a través del uso de la plataforma de interaccion on-line, Thinkhub.
Para poder lograrlo a través de la Inteligencia Colectiva, era necesario hacerlo desde una
perspectiva cercana a su realidad y que el proceso de aprendizaje generase en ellos una
implicacion con la tarea, siendo especialmente relevante indagar sobre como presentarles el

caso, las preguntas dentro de la plataforma y el contenido de ambos.

Como se ha comentado anteriormente, los futuros docentes no se sienten formados para
identificar y actuar el ciberacoso en el aula una vez estén en el desempefio de sus funciones
educativas al no haber recibido una formacién previa (Li, 2009 Redmond et al., 2018; Sobba et
al., 2017; Yilmaz, 2010) ni contar con experiencias previas (Sobba et al., 2017). Teniendo en
cuenta esta premisa y los estudios previos, se plantearon los 3 uUltimos estudios de la tesis: 2 de

ellos para poder indagar y comprobar si los futuros docentes se sienten capaces de valorar
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adecuadamente el ciberacoso y actuar frente a él y, el ultimo, para comprobar si la Inteligencia

Colectiva es capaz de dar respuesta a esta necesidad formativa.

Ante esta necesidad surgieron las dos preguntas de investigacién especificas relativas a
los estudios 3y 4; écudl es el nivel de autocompetenciay valoracion del ciberacoso de los futuros
docentes? y écomo afrontan los futuros docentes el ciberacoso? Para esta discusién general se
tienen en cuenta simultaneamente ambos estudios debido a que gracias a los resultados
obtenidos de ambas escalas nos permite medir y conocer el perfil del futuro docente de forma
global en relacién al ciberacoso teniendo en cuenta ademas variables relevantes para el estudio
del ciberacoso como es el género (Sun et al., 2016) y las experiencias vividas en relacién a haber
observado o sufrido ciberacoso previamente a cursar los estudios universitarios (Sobba et al.,

2017).

Asi, a través de la escala AVACIE (estudio 3) se ha conseguido actualizar la herramienta
elaborada por Li (2009), siendo esta la Unica escala que hace referencia directa a la valoracién y
competencia sobre el ciberacoso en docentes en formacion. Asi mismo, través de la escala
AFRONTA (estudio 4) se ha conseguido crear la Unica escala que mide la utilidad que se otorga
a las estrategias de afrontamiento del ciberacoso, escala que puede ser necesaria y de ayuda
para avanzar en su formacién (Murphy, 2014). De este modo, debido a que ambas escalas
obtuvieron los valores estadisticos necesarios para considerarlas validas y fiables (Brown, 2006;
Byrne, 2010; Hu y Bentler, 1990), se puede afirmar que en cada uno de los estudios se pudo
cumplir con el principal objetivo especifico de cada uno, desarrollar y validar el instrumento.
Antes de discutir la implicacién de haber alcanzado dichos objetivos especificos para intentar
dar respuesta a la pregunta de investigacidn principal, podria ser interesante detenerse un
momento en recordar resumidamente el efecto del género sobre ambas escalas y de la

experiencia vivida en la escala AFRONTA.
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A través de los analisis multigrupo llevados a cabo el resultado principal es que el género
no afecta directamente sobre la ninguna de ellas, siendo validas y fiables para ambos géneros al
cumplir con los requisitos estadisticos de dichos analisis (Brown, 2006; Byrne, 2010). Sin
embargo, al profundizar en los resultados en ambas escalas se encontraron diferencias
significativas en funcion del género de los participantes en los efectos de algunos items sobre
sus factores, asi como en la correlacion entre factores en la escala AVACIE. Por tanto, aunque
ambas escalas son validas y fiables para ambos géneros, al igual que en anteriores
investigaciones sobre el ciberacoso, los resultados obtenidos en el andlisis multigrupo en
funcidn del género es muy posible que estén ligados al contexto en el que se realizé la validacion
de la escala (Navarro, 2016; Onal et al., 2020; Sun et al., 2016), el contexto universitario espafiol

y, concretamente, el aragonés, pudiendo ser necesario replicarla en otros contextos.

En lo que respecta al analisis multigrupo en la escala AFRONTA sobre la variable
experiencia vivida por haber sido victima y/u observador o no de ciberacoso en la etapa previa
universitaria, el modelo planteado para la escala obtuvo los valores necesarios para considerarse
valida y fiable, independientemente de estas variables, sin embargo, al igual que para el género,
se hallaron diferencias de efectos de algunos items sobre el factor afrontamiento. Las diferencias
fueron muy notables en el caso de haber sido victima de ciberacoso, siendo el factor de
afrontamiento significativo para aquellos que habian sido observadores de ciberacoso o que no
lo habian sufrido u observado (Li, 2009; Redmond et al., 2018; Sobba et al., 2017), pero no

significativo en caso de haber sido victima de ciberacoso, hecho que contradice a las

investigaciones previas (Cowie, 2013; Undheim et al. 2016).

Por tanto, al igual que el contexto social de cada individuo tiene un fuerte impacto sobre
las diferencias entre géneros en relacién al ciberacoso (Sun et al., 2016), puede que el hecho de
qgue aquellos que han sido victimas no otorguen utilidad a las estrategias planteadas también

esté sujeto al contexto, asi como a algunos de los factores subyacentes que podrian estar
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relacionados cémo, por ejemplo: si este obtuvo una resoluciéon positiva o negativa, la capacidad
de afrontamiento y resiliencia de la propia persona, la ausencia o presencia de apoyo externo,
asi como la coordinaciéon de la comunidad educativa para dar respuesta a su caso (Bjereld et al.,

2017; Compton et al., 2014).

No cabe duda que los resultados obtenidos en estos dos estudios tienen su impacto en el
primer objetivo general de la tesis relacionado con conocer el nivel de conocimiento y la
capacidad de actuacidn frente al ciberacoso de los docentes en formacién. En primer lugar, el
propio proceso para elaborar y validar ambas escalas, asi como las diferencias halladas en
funcidn de las variables analizadas en cada andlisis multigrupo, ha permitido crear sendas
herramientas para medir el conocimiento y la capacidad de actuacion de los futuros docentes y
poderlas utilizar en el proceso de formacién. Asi mismo, en relacién al segundo objetivo general,
los resultados de ambos estudios también nos han permitido generar el contenido de las
preguntas del caso a trabajar a través de la Inteligencia Colectiva en Thinkhub junto con los

resultados obtenidos del segundo estudio.

En segundo lugar, la implicacion directa que podrian tener conocer dichos niveles de
conocimiento y capacidad de actuaciéon sobre la formaciéon del alumnado. Al ser dos
instrumentos que de forma conjunta nos permiten conocer el estado de la autocompetencia, la
valoracion y el afrontamiento del ciberacoso del futuro docente, su aplicacién dentro del
contexto universitario nos podria permitir identificar el estado actual del alumnado frente al
ciberacoso, pudiendo adaptar las actuaciones en el aula universitaria en funcién de las
necesidades que presentasen y, quizd, pudiendo ser un primer paso para poder dar respuesta a
su falta de formacién, autocapacidad y afrontamiento (Li, 2009; Onal et al., 2020; Redmond et

al., 2018; Sobba et al., 2017).

Una vez se han relacionado las preguntas y objetivos de investigacion especificos de los
cuatro estudios con la pregunta y los dos objetivos generales, se avanza a establecer dicha
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relacidn con la pregunta de investigacion especifica del quinto y Ultimo estudio. A través de este
ultimo estudio, se pretendié unificar todo aquello que se derivaba de los resultados obtenidos
en las investigaciones anteriores con el fin de poder dar respuesta a su pregunta de investigacion
especifica; ¢podemos formar adecuadamente al alumnado universitario en el conocimiento y

actuacién frente al ciberacoso a través de la Inteligencia Colectiva?

Adicionalmente se debe tener en cuenta que la inteligencia colectiva surge al enfrentar a
un gran grupo de personas a un problema complejo cuya resolucién no es sencilla (Woolley et
al., 2010; Bernstein et al., 2018), habiendo podido influir en gran medida cdmo estaba elaborado
el caso y las preguntas para resolverlo. De este modo, se pudo comprobar cémo y por qué
aparece la Inteligencia Colectiva dentro de la plataforma, pudiendo tener mas detalles sobre
como funciona este constructo, siendo quizd un gran avance en este campo de investigacion

partiendo de lo investigado por Wooley et al. (2010).

Antes de dar respuesta a la pregunta, es necesario detenerse en los avances aportados al
estudio de la Inteligencia Colectiva. Este estudio aporta nuevos elementos a los niveles de
analisis “top-down” y “bottom-up” esenciales para la generacién de Inteligencia Colectiva
descritos por Wooley y Aggarwal (2020). En lo que respecta al nivel “top-down” (centrado en el
proceso de interaccién), la plataforma Thinkhub permitié que las dificultades que pueden darse
en los procesos de interacciéon de grandes grupos on-line fueran paliadas en gran medida

IM

(Toyokawa et al., 2019), pudiendo afirmar que el control de la duracidn de la tarea y el “turno”
de palabra, el tiempo de consenso, la heterogeneidad del grupo y la diversidad de respuestas

emitidas son cruciales para que esta aparezca (Dai et al., 2020; De Vincenzo et al., 2017), siendo

aspectos controlados en la herramienta Thinkhub.
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En lo que respecta al nivel “bottom-up” (centrado en las caracteristicas del individuo) la
investigacion indica que la inteligencia emocional y la sensibilidad social pueden influir en los
procesos de Inteligencia Colectiva (Hjertg y Paulsen, 2016; Woolley y Aggarwal, 2020), aspectos
que en el quinto estudio se han intentado controlar a través de la elaboracién de un caso que
apelase a ambos aspecto, poniendo al futuro docentes en el contexto de que la victima es su
alumna, pudieron tener una gran repercusién sobre el transcurso de la tarea. El hecho de querer
ayudarla a través de identificar el caso (pregunta 3), su tipologia (pregunta 4), cdmo afrontarlo
(pregunta 5) y prevenir su aparicion en el futuro (pregunta 6), apela su inteligencia emocional y
su sensibilidad social para resolverlo, pudiendo favorecer generar inteligencia colectiva en el

proceso (Hjertg y Paulsen, 2016; Woolley y Aggarwal, 2020).

Teniendo presentes estas premisas respecto a la Inteligencia Colectiva, los resultados
obtenidos en el quinto estudio nos permiten afirmar que a través de la Inteligencia Colectiva
surgida dentro de la plataforma Thinkhub se produjo un aprendizaje significativo tras comparar
la puntuacion media de cada pregunta a lo largo de las distintas fases. Los principales
aprendizajes se produjeron en todas las preguntas destinadas a mejorar sus capacidades
respecto al aprendizaje y capacidad de identificacién del ciberacoso (caracteristicas, pregunta 3
y tipologia, pregunta 4) asi como su capacidad de actuacién (estrategias de afrontamiento,
pregunta 5 y prevencion, pregunta 6). Sin embargo, resulta resefable que, a pesar de esta
mejora objetivada, el alumnado no la ha percibido como tal, hecho que se refleja en los
resultados obtenidos en la pregunta 2 destinada a puntuar su autocapacidad. Este hecho podria
ser debido a la propia naturaleza de la pregunta en si misma siendo posiblemente la

autocapacidad un indicador no adecuado para medir la competencia percibida a corto plazo.

Como se ha destacado en la discusion de este estudio, los resultados positivos se podrian
explicar a partir de dos factores. El primero, que la tipologia de las preguntas destinadas a

resolver el caso, respondian a las caracteristicas tedricas del constructo de inteligencia colectiva
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(Woolley et al., 2010) tanto en los niveles “top-down” gracias al disefio de la plataforma
Thinkhub, como en el nivel “bottom-up” al favorecer la inteligencia emocional y la sensibilidad
social. El segundo factor a tener en cuenta que podria haber beneficiado a que se haya generado
inteligencia colectiva y, por tanto, un aprendizaje, es la motivacién del futuro docente para
aprender y actuar contra el ciberacoso en las aulas aun teniendo poca formacién o no

sintiéndose preparados para hacerle frente (Li, 2009; Redmond et al., 2018).

Tras analizar los resultados obtenidos en este ultimo estudio y, comprobar asi sus
objetivos especificos, se podria responder a la pregunta de investigacién especifica afirmando
gue podemos formar adecuadamente al alumnado universitario en el conocimiento y actuacién
frente al ciberacoso a través de la Inteligencia Colectiva. Asi, el hecho de poder responder
afirmativamente a esta pregunta de investigacion en comunién con el resto de preguntas de
investigacion especificas formuladas en los anteriores estudios nos permite discutir si se ha

logrado dar respuesta a la pregunta de investigacion principal y los objetivos generales.

Para ello, primero es necesario retomar la pregunta de investigacién principal; écdmo
podemos formar adecuadamente al alumnado universitario en el conocimiento y actuacién
frente al ciberacoso? y los objetivos generales; (1) conocer el nivel de conocimiento y la
capacidad de actuacidn frente al ciberacoso de los distintos agentes implicados en la comunidad
educativa (docentes, alumnado y familias), asi como de los docentes en formacion; y (2)
comprobar si podemos formar adecuadamente al alumnado universitario en el conocimiento y

actuacioén frente al ciberacoso a través del uso de la plataforma de interaccién on-line, Thinkhub.

Tras los resultados obtenidos al largo de los 5 estudios que componen esta tesis doctoral
se confirma el segundo objetivo general, pudiendo afirmar que a través de la plataforma de
interaccion on-line, Thinkhub, basada en el constructo de Inteligencia Colectiva se podria
abordar la formacién del futuro docente en materia de conocimiento y actuacion del ciberacoso
en el aula. Esta afirmacion se fundamenta principalmente en los resultados obtenidos dentro de
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los estudios 2 y 5. La aparicidn de la Inteligencia Colectiva dentro de la plataforma Thinkhub
supuso en el estudio 2 un buen punto de partida para confirmar que a través de esta se podria
generar un aprendizaje en grandes grupos de personas como afirman los estudios anteriores
basados en Inteligencia Colectiva (Toyokawa et al., 2019; Wooley et al., 2010; Wooley y

Aggarwal, 2020) en intervalos cortos de tiempo (aproximadamente 1 hora).

Mas alla de que los resultados extraidos del segundo estudio que permitieron confirmar
la pertinencia de Thinkhub para la mejora o adquisicion de competencias (en su caso, de una
mejora de los niveles de razonamiento moral), se obtuvieron también los datos necesarios para
conocer cdmo se debia abordar ese aprendizaje dentro de la plataforma, es decir, cémo se
debian formular las tareas expuestas y a su vez qué requisitos podian ser necesarios para que
las preguntas a través de las cuales se trabaja el caso expuesto sean capaces de generar una
amplia variedad de respuestas complejas y hacer aparecer la Inteligencia Colectiva (Bernstein et

al., 2018; Toyokawa et al., 2019; Wooley et al., 2010; Wooley y Aggarwal, 2020).

Ante estos avances, para que la elaboracion tanto de las preguntas como del caso que
trabajaron los futuros docentes dentro del estudio 5 pudieran generar un aprendizaje, se
basaron en la teoria inicial sobre la Inteligencia Colectiva (Wooley et al., 2010), las necesidades
de los procesos de interaccion on-line de grandes grupos (Bernstein et al., 2018; Dai et al., 2020;
De Vincenzo et al., 2017; Toyokawa et al., 2019) y los niveles de aparicién de la Inteligencia

Colectiva (Wooley y Aggarwal, 2020).

Los resultados que obtuvieron los estudios citados, asi como el segundo estudio de esta
tesis, dieron lugar a que, tras enfrentar a los futuros docentes a un caso de ciberacoso en el aula
cercano a ellos a través de las preguntas expuestas y los mecanismos de interaccion de la
plataforma Thinkhub, se produjese un aprendizaje significativo sobre la capacidad de
identificacion del ciberacoso asi como en su capacidad de actuacién, pudiendo asi confirmar el
objetivo general.
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Sin embargo, es necesario volver destacar que, aunque este objetivo sobre la formacion
se halla alcanzado, la autocompetencia percibida del alumnado a lo largo de la resolucién del
caso para identificar y actuar frente al ciberacoso no varié, pudiendo seguir sintiendo que
necesita mas formacion y experiencia para afrontarlo eficazmente (Li, 2009; Redmond et al.,
2018; Sobba et al., 2017) y siendo un reto actual trasladar los aprendizajes alcanzados a la

autocompetencia percibida.

Asi, mientras que a través del estudio 2 y 5 se pudo confirmar que Thinkhub y la
generacion Inteligencia Colectiva pueden ser capaces de formar al alumnado (cumpliendo asi
con el segundo objetivo general), para generar el contenido de las preguntas que permitieron
llegar a esa conclusion, fue fundamental conocer el nivel de conocimiento y la capacidad de
actuacién frente al ciberacoso de los distintos agentes implicados en la comunidad educativa
(docentes, alumnado y familias), asi como de los docentes en formacion relativo al primer

objetivo general de la tesis.

A través de los estudios 3 y 4 se podria abordar eficazmente dicho conocimiento y tener
un conjunto de instrumentos que podrian ser de utilidad para conocer el estado actual del
docente en formacion sobre su autocompetencia percibida y valoracion sobre el ciberacoso, asi
como la utilidad que le otorgan a las estrategias de afrontamiento dos aspectos fundamentales
a tener en cuenta si queremos que los futuros docentes puedan ser capaces de trasladar sus
conocimientos al aula en un futuro una vez estén desempefiando la labor docente asi como

poder ayudar a los docentes en activo durante sus procesos de practicas.

A través de estos 4 estudios casi se podria responder la pregunta de investigacion
principal, sin embargo, gracias al primero de los estudios se destaca la pertinencia de la pregunta
de investigacion y del primer objetivo general. Ante una comunidad educativa que no termina
de estar unida en su respuesta al ciberacoso, compuesta por un alumnado que difiere de la
percepcién de los docentes y las familias en bastantes aspectos relacionados con este, la
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incorporacién al cuerpo de docentes en activo de aquellos que actualmente se podrian estar
formando en materia de actuacidn contra el ciberacoso, podria dar lugar a que estas diferencias

fueran mitigdndose.

De este modo, a través de los 5 estudios expuestos se podria aportar la siguiente
respuesta a la pregunta de investigacion principal de la que parte esta tesis doctoral; écdmo
podemos formar adecuadamente al alumnado universitario en el conocimiento y actuacién
frente al ciberacoso? Dicha formacion puede abordarse a través de la implementacién de la
Inteligencia Colectiva que surge en la plataforma Thinkhub, siendo necesario poder conocer
previamente el estado de su capacidad para valorarlo, identificarlo y afrontarlo para ajustar su
formacidny asi prepararlos para apoyar a una comunidad educativa parcialmente dividida tanto

durante su formacién como posteriormente cuando estén desempefiando la labor docente.

Una vez se ha presentado la discusidon general de todos los estudios, podemos avanzar
este ultimo capitulo de la tesis doctoral exponiendo las limitaciones generales que han
presentado el proceso de elaboracién de los 5 estudios que la componen. Tras ello, se presentan
las conclusiones y prospectivas de la tesis, compuestas en primer lugar por las mas relevantes
de cada uno de los estudios y, finalmente, a nivel general con el fin de poder concluir la

exposicion de esta tesis.

Comenzando por las limitaciones, estas se dividen en dos espacios de tiempo muy
distintos, el prepandémico dentro del cual se elaboraron los estudios 1y 2, y el pandémico,
dentro del cual se elaboraron los estudios 3, 4 y 5. Si bien es cierto que la elaboracién de la tesis
doctoral se ha visto afectada por la aparicion de la pandemia, provocando nuevos tipos de
limitaciones que anteriormente podria ser dificil que ocurriesen, se ha procurado que su efecto

sobre la realizacion de la misma tuviera el menor impacto posible.
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Avanzando hacia las limitaciones del periodo prepandémico, dentro del estudio 1 la
principal limitacidn residié en la seleccidon de la muestra, la cual fue de caracter incidental al ser
dificil acceder a la misma y dificultando asi la posibilidad de generalizar los resultados obtenidos.
Otra limitacidn adicional sobre la muestra fue el hecho de que las familias cumplimentasen el
cuestionario desde los hogares, dificultando asi el proceso de recogida de datos. Avanzando
hacia el estudio 2, aunque la seleccién de la muestra fue muy positiva, los problemas
relacionados con la conexidn a la plataforma centrados en la conectividad de los dispositivos,
asi como la compleja coordinacidn entre todos los centros educativos, hizo que la muestra total
alcanzada se redujese en un 20%. Sin embargo, aunque esto limité el nimero total de los

participantes, no afecté a los resultados obtenidos en el estudio.

Continuando con las limitaciones de los estudios en la etapa de pandemia de la
elaboracion de la tesis, los estudios 3 y 4 contaron con la misma muestra para poder validar
ambos instrumentos, contando en primer lugar con los riesgos que supone haberlas
administrado de forma on-line, siendo dificil establecer un control sobre su cumplimentacion.
Aunque la muestra empleada para la elaboracién de ambos estudios es representativa de la
poblacion local (Comunidad Auténoma de Aragoén), no lo es respecto a la muestra de docentes

en formacidn a nivel nacional, siendo por tanto mas dificil generalizar los resultados.

Adicionalmente, en lo que respecta a la escala elaborada en el estudio 4, debido
principalmente a que se realizaron cambios sustanciales respecto a la propuesta inicial (a pesar
de haber sido validada por expertos), puede ser oportuno reforzar y replicar los resultados
obtenidos, para aportar nuevas evidencias de fiabilidad (e.g., mediante procedimientos de test-
retest); o validez (e.g., validez externa o predictiva). Una ultima limitacion de la validacion de
ambas escalas en los estudios 3 y 4 se centraria en las variables utilizadas para los analisis

multigrupo (género y experiencia previa) y la forma de evaluarlas, siendo necesario profundizar
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en ellas para poder conocer mejor cémo el contexto y la vivencia pudieron haber influido en los

efectos observados en los analisis realizados.

Finalmente, en lo que respecta al estudio 5, la seleccion de la muestra aun siendo
representativa de la regiéon de Aragdn hace dificil generalizar los resultados obtenido al no
representar al conjunto de la poblacidon nacional de docentes en formacién. Mas alla de la
muestra, las limitaciones tecnolégicas surgidas de las dificultades de conexidn a la plataforma,
los fallos de software de los dispositivos personales y de la plataforma en si, asi como la dificultad
para coordinar una entrada simultdnea de las tres facultades y aquel alumnado que estaba en
sus hogares debido a las restricciones sanitarias del momento, pudo haber influido en los

resultados obtenidos, los cuales fueron igualmente muy positivos.

De manera autocritica y siendo conscientes de las debilidades que presentan cada uno de
los estudios, los resultados obtenidos en cada uno de ellos nos permiten concluir que se lograron
alcanzar los objetivos especificos (Tabla 38), permitiendo dar respuesta a las preguntas de
investigacion especificas asociadas a cada uno de ellos, y aln mas importante, dar respuesta a
la pregunta de investigacion principal y los objetivos generales a través de los cuales se ha
vertebrado el proceso de investigacion.

Tabla 38.

Vinculacidn de los objetivos especificos con sus evidencias.

Estudio 1 Objetivos especificos Evidencias de su consecucion

Estudio 1
(Capitulo 4)

Objetivo 1: Conocer las diferencias entre los
distintos agentes educativos en relacion a la
definicion, las tipologias y la relevancia de
los roles implicados en el ciberacoso.

Objetivo 2: Conocer las diferencias sobre
las posibles causas del ciberacoso.

Objetivo 3: Conocer las diferencias de
percepcion sobra el uso de las diferentes
estrategias de prevencion y afrontamiento
del ciberacoso.

Se obtuvieron diferencias significativas
entre los distintos agentes educativos
respecto a la percepcién de la definicidn,
tipologias y relevancia de los roles
implicados en el ciberacoso.

Se obtuvieron diferencias entre los
distintos agentes educativos respecto a
las posibles causas del ciberacoso.

Se obtuvieron diferencias significativas
entre los distintos agentes respecto a su
percepcion del uso de estrategias de
prevencién y afrontamiento.
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Estudio 3

Objetivo 1: elaborar y validar este nuevo

Se consiguid obtener los valores

(Capitulo 6) instrumento de medicidn basado en la psicométricos necesarios para
autocompetencia y valoracién del considerar la escala AVACIE vélida y
ciberacoso en la educacion de los futuros fiable.
docentes.

Objetivo 2: conocer qué rol tiene el género  Se consiguid conocer cdmo el género de

en la estructura factorial de la escala e los participantes afecta a la estructura

indagar si los distintos factores que la factorial de la escala, hallandose

componen tienen un peso diferencial para  diferencias en funcién del género. Sin

hombres y mujeres. embargo, dicha variable no afecta a la
validez y fiabilidad de la escala.

Estudio 4 Objetivo 1: elaborar y validar un nuevo Se consiguié obtener los valores

(Capitulo 7)

instrumento de medicién centrado en
conocer la utilidad que le otorgan los
docentes en formacién a las distintas
estrategias de afrontamiento del
ciberacoso.

Objetivo 2: conocer qué rol tiene el género
en la estructura factorial de la escala e
indagar si los distintos factores que la
componen tienen un peso diferencial para
hombres y mujeres.

Objetivo 3: conocer qué rol tiene el factor
experiencia en los roles de victima 'y
observador en la estructura factorial de la
escala e indagar si los distintos factores
que la componen tienen un peso
diferencial para quien lo ha sufrido y/u
observado o no.

psicométricos necesarios para
considerar la escala AFRONTA valida y
fiable.

Se consiguidé conocer cémo el género de
los participantes afecta a la estructura
factorial de la escala, hallandose
diferencias en funcion del género. Sin
embargo, dicha variable no afecta a la
validez y fiabilidad de la escala.

Se consiguidé conocer cdmo el factor de
experiencia vivida de los participantes
afecta a la estructura factorial de la
escala, hallandose diferencias a partir de
dicho factor. Sin embargo, dicha variable
no afecta a la validez y fiabilidad de la
escala.

Estudio 2
(Capitulo 5)

Objetivo 1: Desde la perspectiva moral,
comprobar si las respuestas que surgen en
las sucesivas fases de interaccién dentro
de la plataforma de Inteligencia Colectiva
son menos complejas en la primera fase de
resolucion individual del dilema moral y
aumentan en complejidad y popularidad
una vez que los participantes interactuan
con el resto y la Inteligencia Colectiva
actua eliminando aquellas respuestas que
no son valoradas y aceptadas por todos los
participantes hasta el final del
experimento.

Objetivo 2: Analizar las respuestas dadas
por los participantes durante el
experimento comparando la primeray la
ultima respuesta dada por cada
participante con el fin de encontrar que la
complejidad y el nivel moral de sus
respuestas evoluciona positivamente hacia
respuestas con un mayor nivel de
desarrollo moral que favorezcan la
resolucion del dilema expuesto.

Desde la perspectiva moral, se lograron
obtener respuestas de mayor
complejidad y nivel moral en las dltimas
fases para cada una de las preguntas
respecto a las respuestas que se
emitieron al principio en la resolucién
individual del dilema moral planteado.

Se lograron obtener diferencias
significativas respecto al nivel moral de
las respuestas emitidas por los
participantes entre la primera y ultima
fase de la resolucion del dilema moral
para la pregunta 1. En lo que respecta a
las otras dos preguntas, las diferencias
no fueron significativas, pero si existio
una evolucién positiva de la
puntuaciones.
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Estudio 5
(Capitulo 8)

Objetivo 1: comprobar si las respuestas
gue emergen en las sucesivas fases de
interaccidén, obtienen una puntuacién
inferior en una primera fase individual,
aumentan en contraste con la puntuacidn
una vez actua la inteligencia colectiva al
entrar en las fases de trabajo grupal.

Objetivo 2: Analizar las respuestas de los
participantes a lo largo de cada fase del
experimento, comparando desde la
primera a la ultima respuesta emitida por
cada participante, esperando encontrar
una evolucidén positiva hacia respuestas
con una mayor puntuacion y calidad en
favor de resolver el caso de ciberacoso en
el aula.

Se lograron obtener diferencias
significativas, asi como un gran tamafio
de efecto debido a la aplicacion de la
plataforma Thinkhub, sobre las
respuestas que emergen en las
sucesivas fases de interaccion,
obteniendo en ellas una puntuacion
superior respecto a la fase de trabajo
individual.

Se lograron obtener diferencias
significativas, asi como un gran tamafio
de efecto debido a la aplicacion de la
plataforma Thinkhub, al comparar la
primera respuesta emitida por cada
participante respecto a las emitidas en
las siguientes fases en favor de una
evolucidn positiva hacia respuestas con
una mayor puntuacién y calidad en

favor de resolver el caso de ciberacoso
en el aula.

Para poder afirmar esta ultima conclusién, mas alla de los expuesto la discusién general,
es necesario recapitular las principales conclusiones de los distintos estudios que nos han
llevado a por realizarla y reflexionar sobre la prospectiva y continuacion de la investigacion en

cada una de las lineas.

Comenzando por el estudio 1, podemos concluir que aunque los resultados obtenidos nos
permiten avanzar sobre la relacidn existente entre el alumnado, los docentes y las familias
respecto al ciberacoso, seria relevante continuar investigando sobre las diferencias existentes
entre los tres agentes educativos y aumentando el tamafio muestral a nivel nacional para poder
establecer una mejor generalizacidn de los resultados, haciendo hincapié en que tanto el cuerpo
docente como las familias son quienes de manera conjunta y consensuada, sumando a los
docentes en formacién como muestra a comparar, deben otorgar al alumnado todos aquellos

aspectos relativos a la identificacion, prevencién y afrontamiento del ciberacoso.

Continuando hacia el estudio 2, el andlisis de los datos obtenidos nos permitié concluir
que la Inteligencia Colectiva tiene un gran potencial para poder establecer mejoras y adquirir

distintas competencias gracias al sistema de interaccion de Thinkhub, pero asumiendo que
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existen una serie de requisitos necesarios para hacer que la Inteligencia Colectiva pueda surgir,
concretamente: la cercania del caso a los participantes, la adecuacion de las preguntas, el
formato de respuesta a aportar y, sobre todo, la capacidad de las preguntas para generar
respuestas complejas que fomenten un debate internos abierto a un mayor nimero de
interacciones con el fin de potenciar la Inteligencia Colectiva surgida. Estos resultados nos
ayudan a ser mas concretos a la hora de generar los casos y las preguntas asociadas a los mismo
en futuros experimentos ligados a la Inteligencia Colectiva, siendo estos mds cercanos a la
poblacién objetivo a la que vayan dirigidos, ya sean estudiantes universitarios o alumnado de

primaria o la ESO.

Avanzando hacia los estudios 3 y 4, y asumiendo que seria oportuno replicar el proceso
de validaciéon con una muestra mas representativa para poder intentar garantizar para la
generalizacién de los resultados, podemos concluir que tanto la elaboracidn de la escala AVACIE
como la escala AFRONTA ayudaran a establecer un punto de partida sobre los distintos niveles
de autocompetencia percibida, valoracidon y percepcién de la utilidad de los docentes en
formacién aportando una vision mas completa sobre cuan capacitados estan los futuros

docentes para hacer frente al ciberacoso en las aulas y adecuar asi su formacién.

Por ultimo, los resultados obtenidos en el estudio 5, el cual pudo ser elaborado gracias a
las conclusiones y resultados extraidos de los cuatro estudios previos, permitieron concluir que
la formacidn frente al ciberacoso de los docentes en formacidn pueda ser abordada a través de
la plataforma de interaccion on-line, Thinkhub, a través de la generacidn de Inteligencia
Colectiva. Este estudio nos permite aumentar el conocimiento del que disponemos sobre las
variables y procesos de interaccidn a tener en cuenta para que la Inteligencia Colectiva surge
dentro de un contexto digital, asi como afianzar aquellos conocimientos de los que ya se dispone

de este constructo con el fin de poder ser un nuevo e innovador referente metodoldgico.
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Por todo lo anterior, teniendo siempre presenta la literatura de referencia sobre el
ciberacoso y la Inteligencia Colectiva, se puede concluir que, es posible abordar la formacién de
los futuros docentes en la identificacidn y afrontamiento del ciberacoso en las aulas a través de
Thinkhub y la generacion de Inteligencia Colectiva. Ademds, gracias a las escalas elaboradas se
puede disponer de instrumentos que suponen un punto de partida sobre su nivel formativo y

gue permiten adaptar dicha formacion a sus futuras necesidades competenciales.

Dichas necesidades no estdn muy alejadas de la realidad formativa actual, ya que como
se expone en el Marco de Referencia de la Competencia Digital Docente (2022), para poder velar
por un uso responsable y el bienestar digital, el docente debe saber “diseiar, implementar e
integrar, en los procesos de ensefianza y aprendizaje, propuestas pedagogicas para el desarrollo
y evaluacion de la competencia digital del alumnado en el uso seguro, responsable, critico,

saludable y sostenible de las tecnologias digitales” (MRCDD, 2022, p. 192).

A nivel prospectivo, los avances en materia de Inteligencia Colectiva obtenidos a lo largo
de los estudios, nos permiten afirmar que esta herramienta podria ser de gran para la
adquisicion y mejora de distintas competencias no sélo en el ambito universitario, si no también,
en el resto de niveles educativos, pero pudiendo afirmar Unicamente que es posible su
utilizacidn en bachillerato. En este contexto, la plataforma Thinkhub se presenta como una
propuesta pedagdgica digital que podria adaptarse adecuadamente al Marco de Referencia de
la Competencia Digital Docente (2022), ya que el docente en activo podria utilizarla para
adecuarse a dicho marco y el futuro docente podria comenzar formandose tanto en las
competencias relativas a la salud digital del alumnado como en otras competencias a adquirir

dentro de sus estudios de Magisterio.

Asi, en un futuro puede que el alumnado que se ha formado a través del uso de Thinkhub
sea capaz de trasladar todos sus conocimientos a su alumnado y a las familias, coordinando su
actuacion con el fin de poder tener un mayor control sobre el ciberacoso tanto en la educacion
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primaria, como secundaria, bachillerato y ciclos formativos junto a otros programas educativos
y propuestas de aprendizaje sobre la salud digital, la ciberconvivencia, las competencias e-

emocionales, etc.

Por tanto, la aplicacién y transferencia de la Inteligencia Colectiva a nivel metodolégico
puede llegar a suponer un cambio en el paradigma educativo en la obtencién de las
competencias digitales del alumnado y el cuerpo docente, estando en sintonia con las
necesidades que se plantean en la Ley Orgéanica 3/2020, de 29 de diciembre, por la que se

modifica la Ley Organica 2/2006, de 3 de mayo, de Educacion (LOMLOE).

El uso generalizado de las tecnologias de informacién y comunicacion en multiples
aspectos de la vida cotidiana ha acelerado cambios profundos en la comprensién de la
realidad y en la manera de comprometerse y participar en ella, en las capacidades para
construir la propia personalidad y aprender a lo largo de la vida, en la culturay en la
convivencia democraticas, entre otros. Este cambio de enfoque requiere de una
comprension integral del impacto personal y social de la tecnologia, de como este
impacto es diferente en las mujeres y los hombres y una reflexion ética acerca de la
relacién entre tecnologias, personas, economia y medioambiente, que se desarrolle
tanto en la competencia digital del alumnado como en la competencia digital docente.
En consecuencia, se hace necesario que el sistema educativo dé respuesta a esta
realidad social e incluya un enfoque de la competencia digital mas moderno y amplio.

(LOMLOE, 2020, p. 4)

La Inteligencia Colectiva podria asentar nuevas bases para trabajar los riesgos digitales en
las aulas sumado a otras propuestas como serian la comprensién y aprendizaje del manejo de
las competencias emocionales digitales (Cebollero et al., 2022) o la ciberconvivencia (Ortega y
Zych, 2016), acercando al alumnado a situaciones de conflicto reales con las que deben estar
familiarizados dentro del mundo digital, siendo necesaria la actuacién de un docente formado.
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Mas alld del ambito de la educaciéon no universitaria, la Inteligencia Colectiva también
podria suponer un avance metodolégico en la formacién de las distintas titulaciones
universitarias de educaciéon superior, pudiendo ser un buen apoyo para el profesorado
universitario a la hora de trabajar distintas competencias o plantear diversos retos a su
alumnado. Esto no solo seria aplicable a los grados de ciencias humanas, sino que, a través de
los hallazgos sobre la generacidn de Inteligencia Colectiva aportados, y unidos a la literatura de
referencia (Woolley et al., 2010; Woolley y Aggarwal, 2020), esta podria llegar a aplicarse tanto

en los grados de artes como en los de ciencias exactas e ingenieria.

Los avances inferidos de los resultados de los estudios vinculados con la Inteligencia
Colectiva y su capacidad formadora gracias a la plataforma Thinkhub no habrian sido posibles
sin la colaboracion multidisciplinar entre educacion, fisica biocomputacional e ingenieria. La
colaboracidn establecida entre disciplinas que, a priori parecen diferentes, permite que en un
futuro tanto las ciencias sociales y humanas como las ciencias experimentales continden
investigando de forma conjunta con el fin de generar avances en diversos ambitos, demostrando
que dicha colaboracién multidisciplinar es necesaria para afrontar eficazmente las nuevas

demandas sociales y educativas.

Entre estas demandas educativas, a través del uso de Thinkhub se podria abordar
eficazmente el trabajo colaborativo en red con centros educativos que sufren mayores
desigualdades por su posicionamiento dentro de los territorios, como serian los Centros Rurales
Agrupados (CRA), estableciendo puentes de comunicacidn dentro de los cuales tanto su
alumnado, como el de las ciudades o nucleos urbanos con una mayor densidad de poblacidn,
pudieran verse beneficiados por sus distintos puntos de vista a la hora de abordar problemas
dentro de la plataforma. Sin embargo, este trabajo en red puede no quedarse Unicamente

dentro del territorio autonémico.
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Através del uso de Thinkhub como herramienta educativa, se podria abordar la resolucion
de tareas a nivel nacional y permitiendo explorar la resoluciéon de problemas entre distintos
niveles educativos. Asi mismo, el potencial de Thinkhub podria extenderse fuera del dmbito
nacional, buscando sinergias con otros paises de nuestro entorno para que el alumnado, de

forma conjunta, pudiera abordar nuevos problemas actuales a los que debera hacer frente.

Mas alla de los avances en Inteligencia Colectiva y la posible pertinencia del uso de
Thinkhub dentro del ambito educativo como herramienta metodolégica innovadora, también se
han podido aportar conclusiones relacionadas con la formacion de los futuros docentes que
quizd podrian trasladarse al ambito universitario y ser tenidas en cuenta. En este aspecto, podria
ser pertinente plantearnos revisar el itinerario en materia de prevencién de riesgos digitales
dentro de los grados y masteres de caracter profesionalizante en educacion, actualizandolos en
materia de prevencién y convivencia a los conocimientos actuales que se tiene sobre diversos
fendmenos como el grooming, el sexting, el phubbing y un largo etcétera de conductas digitales

negativas que se dan entre los jovenes, e incluso, entre los adultos.

Asi, dentro de esta revisidon quiza sea necesario plantearnos en primer lugar el tener un
imagen real y actualizada sobre los niveles competenciales de los estudiantes con el fin de poder
adecuar los cambios que pudieran hacerse en materia de ciberconvivencia en sintonia con otras
instituciones como los Centros de Innovacion y Formacion Educativa (CIFE) o el Instituto
Nacional de Tecnologias Educativas y de Formacidon del Profesorado (INTEF) a nivel nacional, asi

como el Centro Aragonés de Tecnologias para la educacién (CATEDU) a nivel autonémico.

A través del marco tedrico de referencia se ha podido observar cémo el ciberacoso es una
emergencia sobre la salud digital permanente, en constante cambio y evolucién que se va
trasladando por los distintos entornos y plataformas digitales, mimetizandose con diversos tipos
de comportamientos negativos por parte de aquellos que lo cometen, pudiendo ser no
detectada e implicando grandes riesgos en la salud de los jovenes.
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Ante este hecho, tanto en los ambitos autondmicos como nacionales, desde la comunidad
educativa quiza deberiamos replantearnos como estamos abordando el ciberacoso y la salud
digital, no solo a nivel de actuacidn en el aula y en el centro, sino también a nivel institucional y
formativo desde las universidades pudiendo tomar como punto de partida el conocer el nivel de
autocompetencia para afrontar el ciberacoso en el aula y la utilidad que le otorgan los futuros

docentes a las distintas estrategias de actuacidn.

Asi mismo, podria ser necesario que las instituciones hagan un mayor énfasis en las
proposiciones del Marco de Referencia de la Competencia Digital Docente (2022), apoyando al
profesorado para que pueda realizar actividades para motivar al alumnado en “proteger los
dispositivos y los contenidos digitales, asi como comprender los riesgos y las amenazas en los
entornos digitales (contenido inadecuado, ciberacoso, grooming, sexting, adicciones, ...) y
adoptar medidas de actuacidn y prevencidn, tanto proactivas como reactivas.” (MRCDD, 2022,
p. 191). Asi, dichas actividades formativas tanto para el docente en activo como para el que estd

en formacidn, podrian llevarse a cabo a través del uso de la plataforma Thinkhub.

Mientras a nivel institucional se toma la decisién de implantar planes de actuacién contra
el ciberacoso eficaces en los centros educativos y contextos de formacidn no formales,
destacando los citados ConRed (Del Rey et al., 2012) y Asegurate (Del Rey et al.,, 2019),
elaborados, validados y que ya se aplican en algunos centros educativos en Espafia, quizas las
Universidades y las Facultades de Educacién, deberiamos comenzar a formar al alumnado. Asi,
en el caso de que todavia no se haya avanzado en la puesta en marcha de estos programas o de
las actividades propuestas en el Marco de Referencia de la Competencia Digital Docentes (2022),
los futuros docentes podrian estar formados para hacerle frente y ser uno de los pilares
fundamentales a través del cual tanto familias como alumnado puedan acudir cuando observen

o se vean afectados por el ciberacoso en cualquiera de sus multiples representaciones.
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Sin embargo, no toda la actuacién frente al ciberacoso puede quedar en mano de las
instituciones o los centros educativos. Resulta de gran importancia que junto al esfuerzo que
hace el cuerpo docente, las familias tomen su rol como educadoras y acompaiien a sus hijos e
hijas, supervisando de manera adecuada cémo se manejan dentro de la red y les prevengan y
ensefien sobre los riesgos que existen sin llegar a coartarles la libertad que el mundo digital les
ofrece. Asi, familias y docentes podrian seguir siendo garantes de la prevencién del ciberacoso
desde la educacion en el aula y en el hogar, aunque cabe destacar que no estan solas en esta

tarea.

AUn estamos tiempo de actuar, de ayudar a nuestros jovenes, de ensenar y formar
adecuadamente en materia de ciberconvivencia (Ortega y Zych, 2016) y e-competencias
emocionales (Cebollero et al., 2022) a los que serdn la siguiente generacion de docentes,
aquellos que ya viven permanentemente en un mundo digital y han nacido junto a él. De su
formacién depende cémo ellos, y su futuro alumnado aprenda a convivir dentro de una sociedad
digital, siendo necesario que las Universidades continden adaptandose a los distintos tiempos,
a hacerles sentirse y ser capaces de abordar y enfrentar los distintos riesgos digitales a los que

se enfrentara su alumnado.

A lo largo de esta tesis doctoral se ha indagado y avanzado sobre la relevancia de los
distintos agentes educativos, haciendo hincapié en el futuro docente como posible figura del
cambio en la actuacion frente al ciberacoso y el resto de riesgos digitales, sin embargo, no
debemos olvidarnos que toda esta investigacion en verdad esta dirigida al agente educativo mas
importante, el alumnado, quien necesitard a docentes que sepan cdémo acompaiiarlos de la
mejor forma posible durante su largo proceso educativo en un mundo global en constante

cambio fisico, pero sobre todo, digital.
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Anexos

Anexo 1: Cuestionario de validacién por jueces expertos (estudio 1).

Antes de comenzar la encuesta de validacién, muchas gracias por haber aceptado ser juez
experto. La encuesta a validar va a ser administrada de igual modo en un centro educativo tanto
al alumnado como al profesorado y a los familiares, con la finalidad de que el instrumento de
medida no sea una posible causa de las diferencias encontradas. El objetivo de esta encuesta
radica en poder comparar la opinidn de los tres roles respecto a la percepcion, las causas y las
estrategias de prevencion y afrontamiento del ciberacoso. Este estudio pretende analizar las
posibles discrepancias que existen entre los tres agentes con el fin de aumentar el conocimiento
gue se posee sobre el ciberacoso. Para la validacidn de esta encuesta se han tenido en cuenta 4
criterios: compresion, adecuacion, relevancia y formato. A su vez, cada uno de estos 4 criterios
es medido a través de una escala Likert con 4 niveles por criterio. A continuacidn, se explican los

criterios y sus respectivos niveles con los que valorar cada pregunta de la encuesta:

e Comprension: |la pregunta a realizar y los items dentro de ella se pueden entender sin
problema alguno por parte de los participantes.

o Nada comprensible: la pregunta y los items dentro de ella resultardn

incomprensibles para los participantes.

o Poco comprensible: la pregunta y los items dentro de ella resultaran dificiles de

entender para los participantes.
o Comprensible: la pregunta y los items dentro de ella resultaran comprensibles
para los participantes.

o Muy comprensible: la pregunta y los items dentro de ella resultardn totalmente

comprensibles para los participantes.
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Adecuacion: la pregunta a realizar y los items dentro de ella son pertinentes a nivel

tedrico.

Nada adecuada: la pregunta y los items dentro de ella no son pertinentes a nivel
tedrico y por tanto no estan bien contextualizados dentro de los fendmenos que
se pretenden estudiar.

Poco adecuada: la pregunta y los items dentro de ella son poco pertinentes a
nivel tedrico, pudiendo no estar bien contextualizados dentro de los fenémenos
que se pretenden estudiar.

Adecuada: la pregunta y los items dentro de ella son pertinentes a nivel tedrico,
estando contextualizados dentro de los fendmenos que se pretenden estudiar.
Muy adecuada: la pregunta y los items dentro de ella son muy pertinentes a
nivel tedrico y por tanto estdn bien contextualizados dentro de los fenédmenos

gue se pretenden estudiar.

Relevancia: la pregunta a realizar y los items dentro de ella, aportan informacidn valiosa

al estudio sobre los fendmenos a analizar.

O

Nada relevante: la pregunta y los items dentro de ella son irrelevantes para el
estudio, de modo que no aportardn informacion util.

Poco relevante: la pregunta y los items dentro de ella son poco relevantes para
el estudio, aportando una informacidn pobre.

Relevante: la pregunta y los items dentro de ella son relevantes para el estudio,
de modo que la informacién que aportaran serad util para analizar los
fenémenos.

Muy relevante: la pregunta y los items dentro de ella son muy relevantes para
el estudio y aportaran informaciéon muy util para poder analizar los fenédmenos

de manera eficaz.
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e Formato: la preguntay los items dentro de ella se presentan en un formato que permite

una buena obtencion de los datos.

O

O

Nada permisible: la pregunta y los items dentro de ella se presentan en un

formato que no permite una buena obtencién de los datos.

Poco permisible: la pregunta y los items dentro de ella se presentan en un

formato que permite una obtencién pobre de los datos.

Permisible: la pregunta y los items dentro de ella se presentan en un formato

gue permite obtener los datos de manera adecuada.

Muy permisible: la pregunta y los items dentro de ella se presentan en un

formato que permite obtener los datos de manera muy adecuada, permitiendo

gue éstos lleguen a resultar muy utiles para el estudio.

Una vez han quedado definidos todos los criterios y sus niveles, a continuacién, se

muestran las distintas tablas a rellenar para cada pregunta de la encuesta. En cada una de ellas,

tendra que marcar un nivel dentro de cada criterio. Para que resulte mas sencillo valorar cada

pregunta, estds estaran ordenadas segun el bloque al que pertenecen dentro de la encuesta que

les ha sido facilitada junto a este cuestionario.

Pegunta 1: (Cudl de las siguientes oraciones crees que es la que mejor define el ciberacoso?

Criterios 1- Nada 2 - Poco 3 - Adecuada 4 - Muy
Comprension. | Nada Poco . Muy
. . Comprensible. .

comprensible. comprensible. comprensible.
Adecuacion.

Nada Poco adecuada. Adecuada. Muy

adecuada. adecuada.
Relevancia. Nada

Poco relevante. Relevante. Muy relevante.

relevante.

Formato. Nada Poco .. Muy
L . Permisible. -
permisible. permisible. permisible.
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Pegunta 2: (Cudles crees que son los posibles tipos de ciberacoso?

Criterios 1-Nada 2 - Poco 3 - Adecuada 4 - Muy
Comprension. | Nada Poco . Muy
. . Comprensible. .
comprensible. comprensible. comprensible.
Adecuacion.
Nada Poco adecuada. Adecuada. Muy
adecuada. adecuada.
Relevancia. Nada
Poco relevante. Relevante. Muy relevante.
relevante.
Formato. Nada Poco . Muy
. . Permisible. L
permisible. permisible. permisible.
Pegunta 3: ¢ Cuales crees que son los roles mas importantes del ciberacoso?
Criterios 1- Nada 2 - Poco 3 - Adecuada 4 - Muy
Comprension. | Nada Poco . Muy
. . Comprensible. .
comprensible. comprensible. comprensible.
Adecuacion. N M
ada Poco adecuada. Adecuada. Uy
adecuada. adecuada.
Relevancia. Nada
Poco relevante. Relevante. Muy relevante.
relevante.
Formato. Nada Poco .. Muy
. . Permisible. .
permisible. permisible. permisible.
Pegunta 4: i Cudles crees que son las posibles causas del ciberacoso?
Criterios 1- Nada 2 - Poco 3 - Adecuada 4 - Muy
Comprension. | Nada Poco . Muy
. . Comprensible. .
comprensible. comprensible. comprensible.
Adecuacion. N M
ada Poco adecuada. Adecuada. Uy
adecuada. adecuada.
Relevancia. Nada
Poco relevante. Relevante. Muy relevante.
relevante.
Formato. Nada Poco .. Muy
L . Permisible. -
permisible. permisible. permisible.
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Pegunta 5: ¢ Cudles crees que son las mejores estrategias que se deberian usar para prevenir o

afrontar el ciberacoso?

Criterios 1-Nada 2 - Poco 3 - Adecuada 4 - Muy
Comprension. | Nada Poco . Muy
. . Comprensible. .
comprensible. comprensible. comprensible.
Adecuacion.
vacl Nada Poco adecuada. Adecuada. Muy
adecuada. adecuada.
Relevancia.
Nada Poco relevante. Relevante. Muy relevante.
relevante.
Formato. Nada Poco . Muy
. .. Permisible. ..
permisible. permisible. permisible.
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Anexo 2: Cuestionario para conocer la percepcién del ciberacoso de la

comunidad educativa.

iHola participante! En primer lugar, darte las gracias por tu colaboracién. Durante este
breve cuestionario encontrards una serie de preguntas sobre el ciberacoso, te animo a que
respondas a todas las preguntas libremente, no hay respuestas buenas, ni malas. Marca con una

“X” la casilla del grupo al que pertenezcas.

Alumnado |:| Profesorado |:| Familia |:|

Conocimiento del ciberacoso: a continuacién, veras una serie de preguntas relacionadas
con el ciberacoso en las que hay varias opciones a elegir. En cada pregunta, marca con una “X”

la casilla de la respuesta que para ti sea la mas correcta.
e Pegunta 1: {Cual de las siguientes oraciones crees que es la que mejor define el ciberacoso?

|:| Fendmeno de caracter violento de un individuo o grupo hacia otro a través de
Internet, que se caracteriza por la repeticién en el tiempo y la intencionalidad.

|:| Fendmeno de caracter violento de un individuo o grupo hacia otro a través de
Internet, que se caracteriza por un desequilibrio de poder, intencionalidad y
repeticién en el tiempo.

|:| Fendmeno de caracter no violento de un individuo o grupo hacia otro a través
de Internet, que se caracteriza por un desequilibrio de poder, intencionalidad y
repeticién en el tiempo.

|:| Fendmeno de caracter no violento de un individuo o grupo hacia otro, que se

caracteriza por un desequilibrio de poder.
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Tipos de ciberacoso: a continuacion, veras una serie de ejemplos reales de posibles tipos
de ciberacoso. En cada ejemplo, marca con una “X” la casilla de “SI” o “NO” si para ti es o no es

un tipo de ciberacoso.

e Pregunta 2: i Cuales crees que son posibles tipos de ciberacoso?

Posibles tipos de ciberacoso. | NO

Un grupo impide que otro participe en su grupo de una red social.

Una chica difunde una mentira sobre otra en la red social.

Un chico insulta a otro en la red social.

Dos compafieros no estdn de acuerdo con el comentario que ha escrito una
compafiera en una fotografia y discuten sobre ello.

Un chico coge una fotografia personal de una compafiera de su moévil y la sube a la
red social sin su permiso.

Una chica descubre la contraseiia de un compafiero y se mete dentro de su red social
haciéndose pasar por él para ridiculizarlo.

Un chico graba con el mavil una agresién hacia otro y la sube a Internet.

Una chica insulta a otra todos los dias en la red social.

Roles en el ciberacoso: a continuacidn, veras un listado de los roles que hay dentro del
ciberacoso. Indica la importancia que tiene para ti cada rol dentro del ciberacoso para
prevenirlos, es decir, en cuales habria que centrar mds o menos la atencidn o la intervencion.

Rodea con un circulo la puntuacién que en tu opinién sea la mas adecuada.

1 2 3 4

El rol es muy poco El rol es poco
importante importante

El rol es muy

El rol es importante .
P importante

e Pregunta 3: ¢ Cuales crees que son los roles mas importantes para prevenir el ciberacoso?

Posibles roles dentro del ciberacoso. Puntuacionde 1a4

El acosador, persona que realiza el acto de ciberacoso. 1 2 3 4
El seguidor cdmplice, persona que ayuda y apoya al acosador. 1 2 3 4
El seguidor pasivo, persona que no ayuda y apoya al acosador. 1 2 3 4




El acosado, persona que sufre el acto de ciberacoso. 1 2 3 4

El espectador no implicado, persona que solamente observa. 1 2 3 4

El espectador defensor, persona que ayuda a evitar el acoso. 1 2 3 4

El espectador como posible defensor, persona que no esta de acuerdo
el acoso, cree que debe ayudar, pero no lo hace.

Causas del ciberacoso: a continuacién, veras un listado de algunas de las posibles causas
por las que se da el ciberacoso. Indica dentro de cada apartado cuanto de posible es para ti esa
causa por la que ocurre el ciberacoso. Rodea con un circulo la puntuacién que en tu opinidon sea
la mas adecuada. Al final de cada pregunta hay un pequefio apartado donde puedes poner

alguna otra causa que te parezca importante que no aparece dentro de la pregunta.

1 2 3 4

e | T | mcmepe | TSma
e Pregunta 4: i Cuanto crees que son posibles estas causas del ciberacoso?
Posibles roles dentro del ciberacoso. Puntuacionde 1a 4
Porque el acosador lo ve divertido. 1 2 3 4
Porque el acosador se aburre. 1 2 3 4
Porque el acosador mejora su imagen dentro de la red social 1 2 3 4
Porque el acosador quiere que el acosado pierda popularidad en la 1 5 3 4
red social.

Porque el acosador quiere que el acosado sea eliminado de los 1 5 3 4
grupos.

Porque el acosador evita enfrentarse al acosado cara a cara. 1 2 3 4
Porque el acosador lo ve facil de hacer. 1 2 3 4
Porque el acosador puede ocultar quién es. 1 2 3 4
Porque el acosador evita que le castiguen. 1 2 3 4
Otras causas: 1 2 3 4
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Prevencion y afrontamiento del ciberacoso: a continuacidn, veras un listado de posibles

estrategias a utilizar para prevenir y afrontar el ciberacoso. Indica la importancia que tiene para

ti usar cada una de esas estrategias, rodeando con un circulo la puntuacidn que en tu opinién

sea la mas adecuada:

1 2 3 4
Es muy poco importante Es poco importante Es importante usar Es muy importante
usar esta estrategia usar esta estrategia esta estrategia usar esta estrategia

e Pregunta 5: {Cudles crees que son las mejores estrategias que se deberian usar para

prevenir o afrontar el ciberacoso?

Posibles estrategias para prevenir y afrontar el ciberacoso.

Puntuacionde 1a 4

pero sin decirselo a un adulto.

Bloquear al acosador. 1 2 3 4
Contarselo a un profesor/a o alguien del centro. 1 2 3 4
Contarselo a un padre, madre o familiar. 1 2 3 4
Dialogar con el acosador. 1 2 3 4
Buscar ayuda en el grupo. 1 2 3 4
Cambiar el correo electrdnico y las contrasefias. 1 2 3 4
Cambiar el nimero de teléfono. 1 2 3 4
Publicar en las redes sociales el acto de acoso para recibir apoyo, 1 ) 3 4
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Anexo 3: Caso de sexting adolescente y preguntas para trabajar dentro de la

plataforma de Inteligencia Colectiva, Thinkhub.

Arden las redes sociales.

Pilar hace 42 ESO. Hace un afo sus padres se separaron en plan mal. En el instituto
aprobaba todo hasta este afio que empezé a suspender varias asignaturas. Sale con Alex desde
hace unos meses. Es atractivo y escucha sus problemas. Su relacién va genial e incluso se hacen
fotos carifiosas juntos. Se siente apoyada y confia mucho en él. Alex tiene un grupo de amigos.
Pilar antes de empezar a salir con Alex, se enrollé con uno de ellos, Quino, pero no acabaron
juntos. Hace unas semanas, los amigos de Alex, entre ellos Quino, le retaron a ver si era capaz
de pedirle a Pilar fotos intimas y ensefidrselas. Alex, una noche, tras salir de la discoteca con
Pilar, le dijo que bien estaba con ella y le pidid hacerse una foto medio desnuda para tenerla

como modelo para un tatuaje. Queria demostrarle lo que la queria. Pilar consintid y se la envid.

Al recibirla, Alex colgd en Instagram una historia titulada: “iReto conseguido!”. Su amigo
Quino, le pidid ver la foto, pero Alex se negd. Entonces Quino le dijo que no se creia que se la
hubiera hecho y le acusé de ser un fantasma. De hecho, Quino colgé otra historia poniendo “Hay
fantasmas muy cerca de nosotros en los que no se puede confiar”. Al ver la historia Alex, se la
envid para no quedar de mentiroso. Quino pasd la foto a sus amigos y empezd a circular llegando

a los amigos de Pilar que al verla se rieron de ella.

Preguntas:

e (Deberia haber accedido Pilar a hacerse la foto?
e (iQué te parece la actuacion de Alex?

e (iQué te parece la actuacién de Quino?
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Anexo 4: Cuestionario de validacion por jueces expertos (estudios 3y 4).

Antes de comenzar el cuestionario de validacidon, muchas gracias por haber aceptado
formar parte del grupo de expertos. Los 2 instrumentos a validar forman parte de la elaboraciéon
de la tesis doctoral, los cuales serdn administrados a través de Google Forms como parte de un
experimento basado en la Inteligencia Colectiva y su impacto en los futuros docente a través de
su experiencia vivida, su percepcién y estrategias de afrontamiento del ciberacoso en las aulas.
El objetivo del primer instrumento se centra conocer la percepcién que tienen los futuros
docentes sobre el ciberacoso en la educacién y su capacidad para lidiar con él. A través del
segundo instrumento se pretende conocer la relevancia que le otorgan a las distintas estrategias

de afrontamiento del ciberacoso.

Asi, estos instrumentos radican en conocer si la capacidad del futuro docente para
identificar y afrontar el ciberacoso aumenta tras participar en una experiencia de Inteligencia
Colectiva orientada a la resolucidn de casos de ciberacoso; e indagar qué variables pueden estar
influyendo en la mejora de su conocimiento y percepcion sobre el ciberacoso. Para la validacion
de cada uno de los cuestionarios se tienen en cuenta 4 criterios: compresidon, adecuacion,
relevancia y formato medidos a través de una escala Likert de 4 puntos. A continuacion, se
exponen los criterios y sus respectivos niveles con los que valorar cada uno de los items que

componen los instrumentos, asi como también el formato del mismo en general:

e Formato: Se solicita que indique el grado en que considera que el formato de cada parte
o item permitira la adecuada obtencidn de los datos. Para evaluar los items en funcién
de este criterio, se utilizarad la escala de 1 a 4: donde 1 significa que los items “no
presentan un formato adecuado para la obtencidn de los datos” y 4 “el formato es muy

adecuado para la obtencién de los datos”. Este criterio se evaluara unicamente al
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principio de cada instrumento debido a que todos ellos presentan el mismo formato de
respuesta.

e Comprension: Se solicita que indique el grado en que considera que cada item es
comprensible dentro del contexto preguntado desde el punto de vista de la redaccion
del item. Para ello, debe utilizar una escala de 1 a 4, donde 1 significa que el item “no se
comprende en absoluto” y 4 significa que “se comprende perfectamente”.

e Adecuacion: Se solicita que indique el grado en que considera que cada item es
adecuado y apropiado para evaluar el constructo general evaluado en cada uno de los
instrumentos (o la dimensién especifica dentro del mismo) desde el punto de vista
tedrico. Para evaluar los items en funcidon de este criterio, se utilizara también la escala
de 1 a 4: donde 1 significa que el item “no refleja en absoluto el constructo” y 4 significa
que “refleja el constructo perfectamente”.

e Relevancia: Se solicita que indique el grado de relevancia que tiene el item para evaluar
la dimensidn o constructo. Para evaluar los items en funcidn de este criterio, se utilizara
también la escala de 1 a 4: donde 1 significa que item “no tiene ninguna relevancia para

medir la dimensién o constructo” y 4 “tiene mucha relevancia”.

Para que le resulte lo mas comoda posible la evaluacion del instrumento, cuenta con una
copia en formato PDF y el enlace a Google Forms donde estan los dos instrumentos. Para poder
realizar la evaluacidn, a continuacidn, vera un conjunto de tablas a través de las cuales valorar

cada instrumento e item en funcidn de los criterios establecidos anteriormente.

Se agradece que, ademas de completar este cuestionario de validacion, afiada cualquier
cometario cualitativo destinado a mejorar el instrumento y sus items a través de las tablas

situadas al final de cada uno de los instrumentos a validar
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Instrumento 1: Percepcion del ciberacoso en la educacién

A continuacién, en la siguiente tabla marque una cruz en la casilla correspondiente para
evaluar los items utilizando los criterios de: comprension, adecuacién y relevancia explicados
previamente. Se ruega que se utilice el sistema de puntuacion de 1 a 4 (siendo 1 = el item no se

ajusta en absoluto al criterio valorado y 4 = el item se ajusta totalmente al criterio valorado).

Comprension Adecuacion Relevancia

1 12 |3 |4 |1 ]2 |3 |4 |1 ]2 |3 |4

item 1: Es un problema para las
escuelas.

item 2: Afecta negativamente al
alumnado a nivel psicolégico.

item 3: Estoy concienciado sobre su
importancia.

item 4: Me siento capaz de
identificarlo entre el alumnado.

item 5: Me siento capaz de manejarlo
entre el alumnado.

item 6: Las politicas educativas
autondmicas y nacionales son
adecuadas.

item 7: La formacién del profesorado
en activo es necesaria para
enfrentarlo.

item 8: Conozco programas de
actuacion y afrontamiento.

item 9: A través del curriculum es
posible trabajarlo y afrontarlo.

item 10: Las actividades que se
planifican y disefian a nivel de centroy
aula son claves para enfrentarlo.

item 11: La implicacién de las familias
es necesaria para enfrentarlo.

item 12: Mi formacién universitaria
hasta ahora me prepara lidiar con él.

item 13: Considero que necesitaré
aprender mas sobre el ciberacoso.
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Finalmente, tras haber valorado cada uno de los items, en la siguiente tabla debe evaluar

el cuestionario en su conjunto utilizando los mismos tres criterios anteriores, y ademas

valorando también el formato del mismo. Se ruega que se utilice el sistema de puntuacién de 1

a 4 (siendo 1 = el item no se ajusta en absoluto al criterio valorado y 4 = el item se ajusta

totalmente al criterio valorado).

Comprension Adecuacion

Relevancia

Formato

1 2 3 |4 1 2 3 |4

2 3 |4

2 |3

Instrumento 1:
Percepcion del
ciberacoso en
educacion.

COMENTARIOS CUALITATIVOS DEL INSTRUMENTO 1
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Instrumento 2: Estrategias de afrontamiento del ciberacoso

A continuacién, en la siguiente tabla marque una cruz en la casilla correspondiente para
evaluar los items utilizando los criterios de: comprension, adecuacién y relevancia explicados
previamente. Se ruega que se utilice el sistema de puntuacion de 1 a 4 (siendo 1 = el item no se

ajusta en absoluto al criterio valorado y 4 = el item se ajusta totalmente al criterio valorado).

Comprension Adecuacion Relevancia

112 (3141112 |3 |4]|1]2 |3 |4

item 1: Bloquear al acosador.

ftem 2: Contérselo a mi padre o mi madre.

item 3: Cambiar el correo electrénico y las
contrasefas.

item 4: Buscar ayuda entre mis amistades.

item 5: Dialogar con el acosador.

item 6: Contérselo a un docente o alguien
del centro educativo.

item 7: Cambiar el nimero de teléfono.

item 8: Aplicar medidas disciplinares.

item 9: Implantar planes anti-ciberacoso en
los centros educativos.

item 10: Acosar al ciberacosador en redes.

iftem 11: Entrenar al alumnado y los
docentes para que ayuden al acosado.

item 12: Hacer entender al ciberacosador el
dafio que esta provocando.

item 13: Buscar apoyo en las redes sociales
sin decirselo a un adulto.

item 14: Contérselo a un familiar que no
sean los padres.

item 15: Formar al alumnado en materia de
ciberconvivencia.

En la siguiente tabla marque una cruz en la casilla correspondiente para evaluar los
bloques de items utilizando los criterios de: adecuacién y relevancia explicados previamente. Asi

mismo, también debe ser evaluada la adecuacion y la relevancia de cada item dentro de cada
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bloque. Se ruega que se utilice el sistema de puntuacién de 1 a 4 (siendo 1 = el item no se ajusta

en absoluto al criterio valorado y 4 = el item se ajusta totalmente al criterio valorado).

Adecuacidén Relevancia

1 12 |3 (4 |1 |2 3 |4

Bloque 1: enfrentamiento y evasidn desde la tecnologia:

items: 1, 3, 7, 10, 13

item 1: Bloquear al acosador.

item 3: Cambiar el correo electrénico y las contrasefias.

item 7: Cambiar el nimero de teléfono.

ftem 10: Acosar al ciberacosador en redes.

item 13: Buscar apoyo en las redes sociales sin decirselo a un
adulto.

Bloque 2: aplicacién de medidas educativas:

items: 6, 8,9, 11, 15

item 6: Contérselo a un docente o alguien del centro
educativo.

item 8: Aplicar medidas disciplinares.

item 9: Implantar planes anti-ciberacoso en los centros
educativos.

iftem 11: Entrenar al alumnado y los docentes para que
ayuden al acosado.

item 15: Formar al alumnado en materia de ciberconvivencia.

Bloque 3: estrategias proactivas de comunicacién
interpersonal: items: 2, 4, 5, 12, 14

item 2: Contérselo a mi padre o mi madre.

item 4: Buscar ayuda entre mis amistades.

item 5: Dialogar con el acosador.

item 12: Hacer entender al ciberacosador el dafio que esta
provocando.

item 14: Contérselo a un familiar que no sean los padres.

Finalmente, tras haber valorado cada uno de los items, en la siguiente tabla debe evaluar
el cuestionario en su conjunto utilizando los mismos tres criterios anteriores, y ademas
valorando también el formato del mismo. Se ruega que se utilice el sistema de puntuacién de 1
a 4 (siendo 1 = el item no se ajusta en absoluto al criterio valorado y 4 = el item se ajusta

totalmente al criterio valorado).
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Comprension

Adecuacidn

Relevancia

Formato

1 2 3 |4

2 3 4

2 3 4

2 |3

Instrumento 2:

Estrategias de
afrontamiento

del ciberacoso.

COMENTARIOS CUALITATIVOS DEL INSTRUMENTO 2
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Anexo 5: Escala AVACIE en su versién previa a la validacion.

Valora cédmo percibes tu capacidad para lidiar con el ciberacoso y su impacto en Ia

comunidad educativa, donde 1 es “totalmente en desacuerdo” y 10 es “totalmente de acuerdo”.

Valoracion del ciberacoso en la educacion.

Puntuacion de

1a10

1 Es un problema cada vez mas frecuente en los centros educativos. 1 - - 10
2 Puede influir en el rendimiento académico de los estudiantes. 1 - - 10
3 Afecta a sus relaciones sociales. 1 - - 10
4 Afecta al alumnado a nivel psicoldgico. 1 - - 10
5 La formacién del profesorado en activo es necesaria para afrontarlo. 1 - - 10
6 A través del curriculum educativo es posible prevenirlo y afrontarlo. 1 - - 10
7 Las actividades que se planifican y disefian a nivel de centro y aula son claves 1 - - 10

para afrontarlo.
8 La implicacion de las familias es necesaria para afrontarlo. 1 - - 10
9 Estoy concienciado sobre su importancia. 1 - - 10
10 | Me siento capaz de identificarlo. 1 - - 10
11 | Me siento capaz de prevenirlo. 1 - - 10
12 | Me siento capaz de gestionarlo e intervenir si aparece. 1 - - 10
13 Conozco las politicas educativas nacionales y autondmicas relacionadas con el 1 - - 10

ciberacoso (protocolos de actuacidn, leyes, etc.)
14 | Conozco programas para su prevencion y afrontamiento. 1 - - 10
15 | Miformacién universitaria hasta ahora me prepara para hacerle frente. 1 - - 10
16 | Considero que necesito aprender mas sobre el ciberacoso. 1 - - 10
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Anexo 6: Escala AFRONTA en su versién previa a la validacion.

Valora laimportancia de las siguientes estrategias para afrontar el ciberacoso, donde 1 es

“muy poco importante” y 10 es “muy importante”.

Posibles estrategias para afrontar el ciberacoso.

Puntuacion de

1a10
1 Bloquear al ciberacosador. 1 - - 10
2 Contarselo a un docente o personal del centro educativo. 1 - - 10
3 Contarselo a mi padre o mi madre. 1 - - 10
4 Cambiar el correo electrénico y las contrasefias. 1 - - 10
5 Aplicar medidas disciplinares por parte del centro educativo. 1 - - 10
6 Buscar ayuda entre mis amistades. 1 - - 10
7 Cambiar el nimero de teléfono. 1 - - 10
8 Implantar planes anti-ciberacoso en los centros educativos. 1 - - 10
9 Dialogar con el ciberacosador. 1 - - 10
10 | Acosar al ciberacosador en redes. 1 - - 10
11 | Formar al alumnado y los docentes para que ayuden al ciberacosado. 1 - - 10
12 | Hacer entender al ciberacosador el dafio que esta provocando. 1 - - 10
13 | Buscar apoyo en las redes sociales sin decirselo a un adulto. 1 - - 10
14 | Formar al alumnado en materia de ciberconvivencia. 1 - - 10
15 | Contéarselo a un familiar que no sean los padres. 1 - - 10
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Anexo 7: Caso de ciberacoso en el aula y preguntas para trabajar dentro de la

plataforma de Inteligencia Colectiva, Thinkhub.

Victor es el tutor de 42 de la ESO de un pequefio instituto de la ciudad de Zaragoza.
Mientras buscaba en un foro donde jovenes de la ciudad plantean ejercicios para trabajar la
convivencia en las aulas, encontrd el siguiente post sobre una alumna que le resulté muy

preocupante.

“Entrada escrita por Pilar Gonzalez Giménez el 28 de octubre de 2020

Hola a todos, mi nombre es Pilar y vengo a contaros mi gran problema. Soy estudiante de
42 de la ESO en un instituto de la ciudad de Zaragoza. Hasta que empecé este curso, mis estudios
han ido bastante bien, no soy una alumna modelo ni mucho menos, pero siempre me he
esforzado para conseguir aprobarlo todo. Aunque este esfuerzo muchas veces no sirve de nada,
por desgracia; en mi casa parece que solo me apoya mi perro Smaks... Mis padres no saben
comportarse, y desde que tengo memoria solo han sabido solucionarlo todo a gritos y con
amenazas de divorcio. Un mes después de empezar el curso, una de esas amenazas ha
terminado en divorcio, con muchos abogados de por medio y utilizandome como moneda de

cambio, icémo si su problema fuese yo!

Mientras toda esta mierda ocurria, Alex, mi chico, parecia que me apoyaba en todo
momento. Alex y yo siempre hemos sido amigos y este verano empezamos a salir juntos. Alex
parecia ser un chico atento y carifioso que, la verdad, me salvaba de hundirme en la situacion
gue me estaba tocando vivir, aguantaba mis tardes de lloros interminables y me daba algo de
seguridad. Cuando empezamos a salir, Quino, mi ex y amigo de Alex, se puso como un
energimeno echandome en cara que solo habia salido con él para acercarme a Alex y calentarle.
Quino y yo duramos realmente poco. El muy imbécil piensa que le dejé para irme con Alex, pero

ni mucho menos... el muy cabr** solo pensaba en meterme mano y cada conversacién desde

268



que acepté salir con él terminaba en un intento suyo de tener tema... joder, si es que el tio solo

piensa con lo de abajo.

Hace un par de semanas, Alex y sus amigos salieron por ahi de fiesta. No me gustaba que
guedase con Quino y su panda ya que le terminaban comiendo la cabeza, todo porque, al igual
gue yo, es muy inseguro y siempre intenta caerle bien a todo el mundo, pero bueno.... sea como
sea, creia que siempre me contaba todo lo que ocurre en esas salidas. La confianza que habia
entre los dos parecia tan fuerte que dos o tres dias después accedi a enviarle una foto...
digamos... muy intima. Alex me dijo que era para él, para el disefio de un tatuaje que queria
hacerse por mi. La verdad, me costé bastante enviarle la dichosa foto, pero tal y como estaba y
la necesidad que tenia de mostrarle ese supuesto gesto de amor, me parecia poco en

comparacién con lo que habia estado apoyandome.

Y sabéis qué... ¢Querias amor?, pues toma dos tazas... todo ha sido una gran mentira...
Anteayer, vi en los stories de Quino una foto de Alex en la que ponia “Hay fantasmas muy cerca”
y hasta hace unas horas... no terminaba de entenderlo. Le pregunté a Alex una y mil veces qué
estaba ocurriendo, porqué acto seguido él subié otra diciendo “Reto conseguido”. Ojald pudiera
decir que todo ha sido algo entre amigos, una broma, sin embargo... no es asi, no, no, no... Ahora
mismo, mi foto estd circulando por todos los grupos de WhatsApp del instituto, por Instagram,

por Twitter, por todos los sitios... iQuino ha subido mi foto en cada jodida red social!

nou

No paran de llegarme mensajes a mi mévil de “guarra”, “pu**” y mil cosas mas que ya os
podéis imaginar... Me estan llamando todo el rato solo para insultarme, para decirme que les
pase mas fotos... y mientras os escribo esto, mi padre me esta llamando al mévil. Tengo miedo

de cogerlo... qué van a decir de mi, équé hago ahora? Solo tengo algo en claro...

El muy cabrdn de Alex me ha traicionado, me ha mentido y compartido con el hijo de ****

de Quino una foto que se suponia que era para él. No sé qué hacer... Ojala fuese invisible y
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desapareciese de esta mierda de ciudad, de “amigos” y de familia... Si alguien lee esto en este
foro, por favor... équé hago?, en serio, ¢cdmo puedo solucionar esto?... tengo que salir de esta

como sea”

Victor, tras leer el post y ver de quién es la autoria, se da cuenta de que pertenece a una
de sus alumnas y que conoce a todos los implicados en la historia. El mismo sabe que la situacién
de Pilar y su familia nunca ha sido la mejor, ya que sus padres han protagonizado algunos
momentos bastante tensos dentro del instituto por discrepancias con algunos de sus anteriores
tutores. Sin embargo, Victor desconocia toda esta historia, ya que en clase no se podia observar

en ningun momento que Pilar estuviese pasando por todo aquello.

Pregunta 1: ¢ Estamos frente a un caso de ciberacoso?

POSIBLES RESPUESTAS Relacion de puntos
a. Si. Puntos: 10
b. No. Puntos: 0

Pregunta 2: Si fueras Victor, éte sentirias capaz de actuar como docente en esta situaciéon?
Valora de 1a 10, donde 1 es “no me sentiria capaz en absoluto” y 10 es “me sentiria totalmente

capaz”. Razona tu puntuacién.

Pregunta 3: { Qué caracteristicas lo definen? Selecciona 2 respuestas y justifica tus elecciones.

POSIBLES RESPUESTAS Relacién de puntos
a. Sin desequilibrio de poder ni intencionalidad. Puntos: 0

b. Violento y reiterado en el tiempo o viral. Puntos: 5

c. Sin reiteracion o viralizacion, pero con intencionalidad. Puntos: 2,5

d. Violento, pero no viralizado. Puntos: 2,5

e. Sin violencia ni reiteracién en el tiempo o viral. Puntos: 0

f. Con desequilibrio de poder, pero no violento. Puntos: 2,5

g. Intencionado y con desequilibrio de poder. Puntos: 5

h. Sin desequilibrio de poder y reiterado en el tiempo o viral. Puntos: 2,5
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Pregunta 4: ¢A qué tipo de ciberacoso nos estamos enfrentando? Selecciona 1 respuesta y

justifica tu eleccién.

POSIBLES RESPUESTAS Relacidn de puntos
a. Flaming. Puntos: 7,5

b. Cyberstalking. Puntos: 2,5

c. Guerra de notificaciones. Puntos: 2,5

d. Web apelador. Puntos: 0

e. Grooming. Puntos: 5

f. Sexting. Puntos: 10

g. Luring. Puntos: 0

Pregunta 5: Si fueras Victor, ¢como intervendrias o qué le dirias al dia siguiente a Pilar en el aula

tras haber leido el post? Selecciona 5 de las siguientes opciones vy justificalas.

POSIBLES RESPUESTAS Relacion de puntos
a. Bloquea a Alex y Quino de todas las redes sociales. Puntos: 0
b. Cuéntaselo a otro profesor mas o alguien del centro. Puntos: 1
c. Cuéntaselo a tus padres lo primero. Puntos: 2
d. Cdmbiate el correo electrdnico y las contrasefias. Puntos: 0
e. Vamos a abrirles un expediente a Alex y Quino inmediatamente. Puntos: 1
f. Busca ayuda en las redes sociales para que te apoyen. Puntos: 1
g. Cambiate el nimero de teléfono Puntos: 0

h. Tomaremos medidas en el centro para que no vuelva a ocurrir y saber qué | Puntos: 1
hacer en estos casos.

i. Hablalo con Alex y Quino, seguro que entran en razon. Puntos: 2
j. Vuélvete en su contra y contraataca. Puntos: 0
k. Tenemos que hacer grupos de alumnado y docentes que os ayuden. Puntos: 2
I. Ahora mismo hablaré con Alex y Quino para hacerles entrar en razén Puntos: 2
m. Busca apoyo en las redes sociales, pero no se lo digas a tus padres. Puntos: 0
n. Tenemos que formaros para que sepais tener una mayor salud digital Puntos: 2
. Cuéntaselo a alguien de tu familia primero. Puntos: 1
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Pregunta 6: Si fueras Victor, écudl de los siguientes consejos le darias a Pilar al dia siguiente para

evitar mas conductas relacionadas? Selecciona 5 de los siguientes consejos y justificalos.

POSIBLES RESPUESTAS

Relacion de puntos

a. Protégete contra el malware con un buen antivirus, un buen cortafuego y Puntos: 1
otras medidas técnicas. Algunos tipos de programas maliciosos pueden

ponerte en riesgo de sufrir algln tipo de ciberacoso.

b. Habla directamente con tus amigos, ellos sabran que hacer en todo Puntos: 0
momento.

c. No respondas a flames ni a otro tipo de provocaciones enviadas en publico | Puntos: 2
o en privado.

d. Cdmbiate las contrasefias, los nickname, el correo electrénico y migra tus Puntos: 0
contactos a otra cuenta en cuanto sufras ciberacoso. Asegurate de borrar tu

anterior cuenta.

e. Vigila muy bien a quién das tus datos de cibercontacto: teléfono maévil, e- Puntos: 2
mail, direccidn de paginas personales, etc.

f. Buscate a ti mismo/a en Internet cada cierto tiempo, o mejor, activa una Puntos: 1
alerta que lo haga automdaticamente por ti. Busca también tu nimero de

teléfono y tu e-mail.

g. Intenta borrar todos los malos comentarios que te han hecho o fotos Puntos: 0
subidas sin tu permiso cuanto antes para que no se viralice.

h. Lee bien las condiciones de uso de las comunidades virtuales donde te Puntos: 1
inscribas y comunica a sus webmasters los incumplimientos que seas testigo.

i. Si sufres algun tipo de acoso, cuéntaselo a tus padres o a tus profesores Puntos: 2
antes de hacer nada.

j. Denuncialo nada mas conocerlo en los mecanismos de denuncia de las Puntos: 0
redes sociales donde te haya ocurrido, ellos se encargardn de eliminar la

cuenta del ciberacosador.

k. Bloguea a la gente que te moleste en el chat. Borra automaticamente los Puntos: 1
mensajes de la gente que te moleste por e-mail (o guardalos sin leer, por si

acaso necesitas mas tarde pruebas de su actuacidn). Ignora a los que te

provoquen en los foros.

I. No utilices nombres de usuario ni avatares provocativos. Puntos: 2
m. Crea una protesta en la red social donde te haya ocurrido para difundir a Puntos: 0
todo el mundo tu caso de ciberacoso para que te ayuden a defenderte lo

antes posible.

n. Si recibes amenazas no borres las pruebas. Guardalas y avisa a la policia. Puntos: 2
. Respeta la netiqueta. Puntos: 1
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