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RESUMEN

El presente trabajo de investigacion tiene como finalidad evaluar y determinar el impacto de
la 1ISO 27001: Seguridad de la informacion en el principio de negocio en marcha para

empresas que prestan servicios tecnoldgicos en el distrito de San Isidro en el afio 2021.

La investigacion se desarrollé en cinco capitulos y se basa en la teoria, indagacion e
interpretacion de diversos articulos cientificos que estan dentro del ranking de cuartiles de
las mejores investigaciones, asi como de Normas Internacionales de Informacién Financiera

(NIIF) para asegurar el cumplimiento del principio contable de negocio en marcha.

En el Capitulo | se aborda el Marco teorico, donde se definen los conceptos y términos mas
importantes acerca de la ISO 27001: Seguridad de la informacion, ciberseguridad,
ciberataques, principio de negocio en marcha y el sector de servicios tecnoldgicos.
Asimismo, se analiza la aplicacion de la ISO 27001: Seguridad de la informacion en un
contexto a nivel local como internacional para obtener una mejor perspectiva acerca del

estudio.

En el Capitulo II: Plan de investigacion, se define el problema principal y especificos, asi
como los objetivos e hipdtesis general y especificas. Seguidamente, en el Capitulo IlI:
Metodologia de investigacion, se desarrolla la metodologia que es de enfoque mixto.
Ademas, se determina la poblacién, el tamafio de la muestra y los instrumentos que se

aplicaron para el analisis cuantitativo y cualitativo.

En el Capitulo 1V: Desarrollo de la investigacion, se encuentra la aplicacion de los
instrumentos seleccionados en el capitulo 111 como la encuesta y entrevista a profundidad.

Finalmente, en el Capitulo V: Analisis de los resultados de la investigacién, se presentan los



resultados obtenidos de los instrumentos aplicados en la investigacién, las conclusiones y

recomendaciones.

Palabras clave: 1ISO 27001; Sistema de gestion de seguridad de la informacion; Principio

de negocio en marcha; Ciberseguridad; Tecnologia.



ABSTRACT

The present research work has a purpose to evaluate and determine the impact of 1ISO 27001:
Information Security on the going concern principle for companies that provide technology

services in the district of San Isidro in the year 2021.

The research was developed in five chapters and is based on theory, inquiry and
interpretation of various scientific articles that are within the quartile ranking of the best
research, as well as International Financial Reporting Standards (IFRS) to ensure compliance

with the going concern accounting principle.

Chapter | addresses the Theoretical Framework, where the most important concepts and
terms about ISO 27001: information security, cybersecurity, cyber-attacks, going concern
principle and the technology services sector are defined. Also, the application of ISO 27001:
Information Security in a local and international context is analyzed to gain a better

perspective on the study.

In Chapter Il: Research Plan, the main and specific problem is defined, as well as the general
and specific objectives and hypotheses. Then, in Chapter Ill: Methodology, the research
methodology is developed, which is of mixed approach. In addition, the population, the
sample size and the instruments applied for the quantitative and qualitative analysis are

determined.

In Chapter 1V: Development of the research, we find the application of the instruments
selected in Chapter Ill, such as the survey and the in-depth interview. Finally, Chapter V:
Analysis of results, presents the results obtained from the instruments applied in the research,

conclusions and recommendations.



Keywords: ISO 27001: Information Security; Information security management system;

Going concern principle; Cybersecurity; Technology.
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INTRODUCCION

Al pasar del tiempo, las empresas han incrementado el uso de la tecnologia a causa
de la digitalizacion de sus procesos, lo cual ha conllevado a facilitar el trabajo y la
comunicacion entre los usuarios internos o externos de las compafiias. Asimismo, ha
permitido que la expansion nacional e internacional de estas se produzca en un menor tiempo
a comparacion de afios pasados. Sin embargo, este avance y constante actualizacion también
ha expuesto la informacidn de las empresas ante posibles amenazas de vulnerabilidad de los
datos, lo cual se ha convertido en una preocupacién constante de los altos mandos ejecutivos

de una empresa (Ladino, Villa & Lopez, 2011).

Actualmente, uno de los activos mas importantes de las compafiias es el conjunto de
los datos, el tratamiento de este y los sistemas que procesan dicha informacion. Esto
basicamente porque las empresas pueden incurrir en procesos legales, problemas financieros
y entre otros si no toman las medidas necesarias para salvaguardar dichos elementos
considerados como activos, ya que a la vez esta informacion puede ser de indole confidencial
de usuarios externos a la empresa (Lugo, Carrasquero & Gomez, 2020). Cabe resaltar que
esto podria conllevar a una mayor repercusion en empresas que brindan servicios de
seguridad de la informacion, ya que deben cumplir con ciertos estandares internacionales

para salvaguardar el procesamiento de datos que los clientes les confian.

El procesamiento de datos, su interaccion con la tecnologia y las personas conlleva a
la transformacion de este. Esto es relevante porque a través de dicha transformacion se basa
la toma de decisiones de los altos mandos de una organizacion. Esto, de acuerdo con los
objetivos y planificacion de las empresas, en pocas palabras, es un sistema de informacion
gerencial (SI1G). Por ello, en base a la necesidad de ofrecer un soporte a este procesamiento

de la informacion, existen estandares de seguridad que permiten disminuir riesgos de



amenazas de vulnerabilidad de datos. Seguidamente, una de estas normas internacionales es

la ISO 27001, la cual se basa en sistemas de gestion de seguridad de la informacién (SGSI).

Por lo antes mencionado, el propdsito de la presente investigacion fue determinar el
impacto de la ISO 27001: Seguridad de la informacion en el principio de negocio en marcha
para empresas que prestan servicios tecnoldgicos en San Isidro, 2021. Asimismo, nos
enfocamos en el sector Tecnologia debido a que, en la actualidad, las Compaiiias recopilan
informacion de los usuarios que participan en sus procesos operativos para generar bases de
datos, los cuales contribuyen a la toma de decisiones y que son vulnerables a riesgos como
ciberataques, hackeo y suplantacion de identidad. Esto por la ausencia de la mejora continua
en sus procesos, ya que con el paso del tiempo van cambiando de acuerdo con el avance de
la tecnologia y la automatizacién de estos. Por ello, nuestro interés fue investigar como estos
riesgos amenazan a las operaciones propias de un negocio que pertenece a este sector y qué

efectos desencadena en la continuidad de este.



CAPITULO I: MARCO TEORICO

1.1 Estado de la cuestion

Pattanavichai (2018) en su investigacion sobre “El modelo de red de disefo para el
estandar de gestion de la seguridad de la informacion depende de la norma ISO 27001
propone instalar una red conocida como cortafuegos, que consiste en conectar una red interna
y externa a la organizacion para prevenir el ingreso de intrusos a la red y detectar posibles
ataques a los servidores. Para ello, sugiere que la organizacion implemente un sistema de
gestién de la seguridad basado en los requerimientos de la ISO 27001, con el fin de
evidenciar la mejora continua del ciclo PDCA. Las organizaciones con SGSI deberan
mejorar la efectividad de este mediante el desarrollo de un plan de accién sobre la seguridad
de la informacion que contenga objetivos, politicas, medidas de control y seguimiento.

Contribuye en el estudio porque aporta en la definicion de variables.

El articulo cientifico de Culot, Nassimbeni, Podrecca & Sartor (2021) titulado “La
norma de gestion de la seguridad de la informacion ISO/IEC 27001 de gestion de la
seguridad de la informacion: revision de la literatura y agenda de investigacion basada en la
teoria” tuvo como objetivos analizar los conceptos de la ISO 27001 e identificar los
problemas y beneficios de la certificacion 1ISO 27001 a nivel empresarial revelando las
motivaciones para iniciar el proceso y su resultado en el rendimiento empresarial. Concluye
que los problemas potenciales son la falta de apoyo y liderazgo de la alta direccion,
flexibilidad de las normas y falta de participacion de consultores externos. De esta manera,
contribuye en el estudio porque aporta en la justificacion del problema, la definicion de

variables y fundamenta la hipotesis general.



Los posibles elementos que fomentan la certificacién ISO 27001 son el tamafio de la
empresa, sector empresarial orientado en servicios tecnoldgicos y la disposicion de
innovacion (Mirtsch, Kinne & Blind, 2021). Asimismo, Tiganoaia (2015) en su estudio
sefiala que las Compafiias buscan mejorar la gestion de seguridad de la informacién para
asegurar la eficiencia de las operaciones y el desarrollo econémico teniendo como objetivos
explicar la importancia de la implementacion de un sistema de gestion de seguridad de la
informacion y los procesos de la certificacion 1ISO 27001:2013. De igual manera, aporta en
el estudio porque ayuda a definir los principales conceptos de las variables y los problemas

e hipdtesis especificos.

Santos-Olmo, Sanchez, Caballero, Camacho y Fernandez-Medina (2016), en su
articulo “La importancia de la cultura de la seguridad en las PYMES frente a la correcta
gestion de la seguridad de sus activos” de metodologia cualitativa empled 10 pymes de
clientes de la Compafiia Sicaman Nuevas Tecnologias S.L. para concluir que el método
“Marisma” es el mas adecuada para que las pymes implementen un sistema de gestion de
seguridad de la informacion exitoso, ya que es sencilla de trabajar a un bajo costo, mejora
los conocimientos de seguridad y brinda datos cuantitativos de las decisiones tomadas por la
Compania. El fin de la investigacion fue aportar en la definicién de las variables y
fundamentar las hipétesis especificas. También Valencia-Duque y Orozco-Alzate (2017)
plantea una metodologia de implementacién de un adecuado SGSI integrado por 4 normas
ISO: 27001, 27002, 27003 y 27005 explicando conceptualmente cada norma. Contribuye en
el estudio porgue aporta en la definicion de variables. Asimismo, Mirtsch, Blind, Koch y
Dudek (2021) en su investigacién de metodologia mixta concluyé que la adopcion de la ISO
27001 en las Compainiias del sector TIC (Tecnologias de la Informacion y Comunicacion)
son principalmente impulsadas por requisitos legales, de los clientes e imagen corporativa

cuya caracteristica es la falta de beneficios financieros inmediatos, pero que permite evitar



resultados indeseables. De este modo, colabora en definir las variables y a fundamentar el

objetivo general.

Deane, Goldberg, Rastrillos y Rees (2019) en su investigacion tuvo como objetivo
explicar la importancia de establecer una politica de seguridad de la informacién en las
empresas y su valor para el mercado de valores teniendo una metodologia cuantitativa y
llegando a concluir que los anuncios de certificaciones ISO 27001 favorecen ligeramente a
las pequefias empresas pertenecientes a los sectores de manufactura y servicios financieros,
puesto que las estadisticas del estudio demuestran la reaccion positiva del mercado cuyo fin

principal fue fundamentar el objetivo e hipotesis general.

Por su parte, Li, Yen, Chen, Chen, Lu, y Cho (2015) en su investigacion tuvo como
objetivo analizar los efectos de la virtualizacion en la seguridad de la informacion, de igual
manera tuvo un alcance de relacion explicativa llegando a concluir que la implementacion
de virtualizacion en el sector electrénica, tecnologia de la informacién y motriz afecta
significativamente en la seguridad de la informacion en relacion a la seguridad fisica y
ambiental. Todo esto de una manera beneficiosa y es asi como contribuye en el presente
estudio porque aporta con fundamentar la justificacion del problema, la definiciéon de
variables, preguntas especificas e hip6tesis. Por otro lado, las empresas para preservar su ,
competitividad deben afrontar el reto de la ciberseguridad de hoy en dia (Corallo, Lazoi &
Lezzi, 2020). Asimismo, Sabillon y Jeimy (2019) en su estudio tuvieron como objetivo
determinar los efectos de la ciberseguridad en la continuidad del negocio, del mismo modo
tuvo un alcance de relacion explicativa, llegando a concluir que el modelo de auditoria en la
ciberseguridad no esta disefiado para un sector especifico o pais. Ademas, la planificacion y
controles a considerar en la ciberseguridad influyen en afrontar los desafios de las auditorias.

Es asi como contribuye con esta investigacion porque ayuda a fundamentar la justificacion



del problema, la definicién de variables, preguntas especificas e hipdtesis. Seguidamente,
Kianpour, Kowalski y @verby (2022), el fin de su investigacion fue determinar si la
ciberseguridad debe ser considerado un bien publico. Asimismo, la investigacion tuvo un
alcance de relacion explicativa llegando a concluir que la teoria de los bienes publicos
deberia cumplir un rol més relevante respecto a como tratamos a la ciberseguridad en los
diferentes entornos para mantener una infraestructura digital fuerte. De esta manera, aporta
con esta investigacion, ya que aporta para la definicion de variables. El estudio de Li y Liu,
(2021) tuvo como objetivo revisar los avances de la ciberseguridad del mismo modo tuvo un
alcance de relacion explicativa, llegando a concluir que la seguridad cibernética no es
netamente gubernamental y que la tecnologia de la informacién son una de las fuentes de
poder més relevantes del tercer milenio. Es asi como contribuye con esta investigacion
porque ayuda con la definicion de variables. Por su lado, Stiawan, Idris, Abdullah, Aljaber
y Budiarto (2017) en su estudio tuvo como objetivo determinar la relevancia de las pruebas
de penetracion de ciberataques y el analisis de vulnerabilidad de las empresas, de igual
manera tuvo un alcance de correlacion simple, llegando a la conclusion de que las pruebas
de penetracién son Utiles para detectar y mitigar riesgos de ciberataques. Asimismo, es
importante el analisis de la vulnerabilidad de la infraestructura de una red, ya que de esta
manera se estableceran acciones a seguir por los colaboradores ante un ciberataque. De esta
manera aporta con este estudio porque ayuda a fundamentar la justificacion del problema, la
definicion de variables, preguntas especificas e hipotesis. Finalmente, EI-Marsi, Al-Yafi,
Addas y Tarhini (2018), su investigacion tuvo como objetivo determinar los factores que
impulsan a los profesionales de T1 a no estancarse en sus carreras, de igual manera tuvo un
alcance de relacién explicativa llegando a concluir que las habilidades y el talento del
profesional de TI desempefia un papel importante en su eleccion y logros profesionales. De

esta manera, aporta con esta investigacion, ya que aporta para la definicién de variables.



En relacion con el principio de negocio en marcha o también llamado empresa en
funcionamiento, Yu-Hsin, Yu-Cheng & Yu-Ling (2016) en su investigacion identificaron
los elementos que un profesional de Contabilidad debe analizar para emitir una opinion sobre
la capacidad de una empresa de continuar como negocio en marcha teniendo en cuenta los
siguientes aspectos: situacion financiera, situacion operativa y gestion empresarial. La
situacion financiera manifiesta los recursos econémicos que tiene la compafiia para afrontar
sus obligaciones de pago y situaciones inciertas del mercado evaluando los siguientes
factores: ratio de apalancamiento a corto y largo plazo, capital circulante, ratio de liquidez,
entre otros. La situacion operativa hace referencia al funcionamiento interno de la compafiia
medido por la capacidad de crecimiento en el sector, nivel de ingresos, rentabilidad de los
activos, perdidas consecutivas del afio actual e inmediato anterior, posible pérdida de
personal clave o cliente valioso, aparicion de un competidor importante u otros riesgos
relacionados con el mercado. La gestion empresarial hace referencia a la independencia que
le asiste a un trabajador de la compafiia y al contador que emite la opinién de empresa en
marcha para realizar sus funciones con imparcialidad a fin de tomar decisiones de manera
objetiva, De esta manera contribuye con esta investigacion, ya que aporta para la definicion
de variables. Asimismo, los autores Feng y Li (2014) sefialan que uno de los principales
factores a considerar para emitir la opinién de negocio en marcha es rentabilidad futura de
la compafiia, ya que la informacion financiera debe ser prospectiva con el fin de ayudar en
la toma de decisiones. De igual manera, aporta en el estudio porque ayuda a definir los
principales conceptos de las variables. Finalmente, Blay, Geiger y North (2011) en su
investigacion determinaron que mercado considera relevante la opinién de negocio en
marcha de los auditores, ya que considera un riesgo potencial en caso no sea favorable. Del

mismo modo, consideran que, a mayor riesgo de la empresa, mayor sera la probabilidad de



incumplimiento respecto a sus obligaciones financieras en relacién con el pago de deudas.

Es asi como contribuye con esta investigacion, ya que ayuda con la definicion de variables.

Segun Correa y Lopera (2020) en su estudio tuvo como objetivo determinar que las
ratios de rentabilidad son las mejores herramientas para detectar insolvencias financieras,
del mismo modo tuvo un alcance de relacién explicativa, llegando a concluir que las ratios
de rentabilidad si son los mejores indicadores para detectar insolvencias financieras y que
los inversores son los que deciden sobre la continuidad del negocio en caso no se cumplan
sus expectativas. Es asi como contribuye con esta investigacion, ya que ayuda con la
definicion de variables. Asimismo, Berglund, Eshleman y Guo (2018), cuya investigacion
tuvo como objetivo determinar qué controles financieros son los adecuados para mantener
una buena salud en relacion con dicho tema, es asi como concluyeron que los ratios de
rentabilidad, apalancamiento y liquidez son los mas relevantes al momento de la evaluacion
de la situacién financiera para emitir una opinion de negocio en marcha. De igual manera
aporta en el estudio porque ayuda a definir los principales conceptos de las variables.
Seguidamente, Tamulevi¢iené y Androniceanu (2020) en su investigacion tuvo como
objetivo la investigacion de indicadores para medir los cambios y el valor de una empresa.
Asimismo, determinan que estos indicadores se podrian incluir en el sistema de control de
gestién de las medianas empresas. Es asi, que tuvo un alcance de relacion explicativa, ya que
llegaron a concluir que cada comparfiia debe escoger los indicadores méas adecuados para
medir su valor y los cambios. De esta manera, contribuye con esta investigacion, ya que

aporta para la definicion de variables.



1.2 Descripcion situacional sector econémico

1.2.1 Descripcion del sector

De acuerdo con el estudio de la Oficina Economica y Comercial de la Embajada de
Espafia en Lima, el cual fue realizado por Villares (2013), el Sector tecnologia esta
conformado por las Tecnologias de la Informacion y la Comunicacion (TIC). Asimismo,
considera que la tecnologia es relevante para una economia desarrollada de cualquier pais.
Seguidamente, menciona que la Information Technology Association of America (ITAA)
describe a las tecnologias de la informacion como el analisis, proyecto, avance,
implementacidn, apoyo y direccion principalmente de aplicaciones de software y hardware.
Estos ultimos son considerados sistemas informaticos, sin embargo, la diferencia entre
ambos es que el software corresponde a aplicaciones informaticas y el Hardware son

componentes tangibles de un ordenador.

Por otro lado, menciona que, dentro del sector, los servicios informaticos
comprenden la consultoria en relacion con el sector en mencidn, por ejemplo, el desarrollo
de las aplicaciones informaticas de acuerdo con la necesidad del usuario. Asimismo, el
outsourcing de procesos del sector es considerado como un servicio de este y entre los cuales

se encuentran los siguientes:

e Aplicaciones gue son maniobradas por los clientes: Customer Realtionship.
Management (CRM).

e Recursos humanos.

e Servicios legales.

e Inversiones y finanzas.

e Gestion de la informacion: bases de datos y flujos de informacion, telefonia

movil y entre otros.



1.2.2 Evolucion del sector tecnologia

Un estudio realizado el 2016 por Dominio Consultores, empresa peruana del rubro
marketing, inteligencia del mercado y tecnologias de la informacion, sefialé mediante el
Canal TI que el crecimiento del mercado T1, ain no lograba despegar a grandes escalas, ya
que el crecimiento en ese afio fue solo de 1.7%, lo cual se debia a que en ese entonces las
herramientas y equipos no eran ain complejos. Por ello, no habia tanta demanda de
consultorias en relacion con este mercado, Sin embargo, el mercado del software iba en
crecimiento réapido, ya que las empresas comenzaban a implementar esta herramienta para
mantener una adecuada administracién y mayor representacion en el sector. Asimismo, se
esperaba que el sector Tl se expanda a pequefias empresas de ingresos menores que pudieran

implementar el servicio cloud computing (computacion en la nube) (Canal TI, 2016).

En el estudio “Prospeccion del mercado de TI en Pert; Banca, retail y trazabilidad”,
elaborado por Procomer en el afio 2020, indicaron que una de las principales causas en el
retraso de ejecucion de proyectos en relacion con este sector es la baja oferta de
programadores, lo cual a la vez genera que el servicio sea tercerizado y, por ende, esto
conlleva a que los servicios sean mas caros. Seguidamente, mencionan que de un 100% del
sector TIC, el mercado TI representa el 37%, frente a un 67% del rubro telecomunicaciones
debido a su crecimiento sostenido en los dltimos afios. Asimismo, el mercado TIC genero
$4,381 millones, el cual representa el 2.3% del PBI del 2019. Esto esta dividido en $1.608
millones del sector T1'y $2.773 millones del mercado de telecomunicaciones, de acuerdo con

la Figura 1.
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Tamaiio del mercado las telecomunicaciones

y otros servicios de la informacién
(2019; PIB a precios corrientes)

$4.381 millones

Y At

Servicios de TL,

37%"
$1.608
millones

-

Figura 1. Tamafio del sector TIC en Pert del afio 2019. Adaptado de “Prospeccion del mercado de TI en

Pert”, por Procomer, 2020

Cabe resaltar que, en el estudio en mencion, muestran la evolucién del mercado Tl
en Per0 del afio 2010 al 2019, el cual se puede observar en la Figura 2. que hubo un ligero
crecimiento de 3.4% en el afio 2016 respecto al afio 2015. No obstante, el crecimiento que
se esperaba en el 2017 fue menor y asi sucesivamente ha ido en caida hasta cerrar en
porcentajes negativos el 2019 con un -0.5% de crecimiento respecto al 2018 (Procomer,

2020).

Otros servicios de Tl: desempeiio historico
(PIB a star

7,6%

27% 5 0%

0,
0,3% 8% .0,5%
3201 3 486 3727 40N 4120 4 202 4 356 4 391 4 367
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Figura 2. Evolucion del mercado TI en Pert. Adaptado de “Prospeccion del mercado de TI en Pera”, por

Procomer, 2020

Finalmente, el estudio de Procomer (2020), mencionan que el entorno de
ciberseguridad en Peru ha sido impulsado, ya que los servicios de seguridad de la
informacién han crecido en respuesta a la necesidad del sector retail, finanzas,
telecomunicaciones y el mas reciente fue el Gobierno. Esto, basado en el ente calificador de
La Union Internacional de Telecomunicaciones en el ranking de The Global Cybersecurity
Index (indice de ciberseguridad global), en el cual Per( estaba ubicado entre el puesto 90 a
71, ya que el pais evidenciaba un gran interés en relacion al compromiso con las iniciativas
de ciberseguridad y a la vez presentaba oportunidades de mejora en el ambito de la
proteccion de servicios digitales como también en estandares de seguridad de la informacion
en el sector pablico. Respecto a lo antes mencionado, cabe precisar que Pert ocup0 el puesto
41 global respecto a servicios digitales realizados al Gobierno, lo cual incremento la

demanda de dichos servicios.

De acuerdo con el diario web El Peruano, se espera que Peru alcance una inversion
de $5,626 millones de ddlares en el largo plazo de acuerdo con lo comentado por el director
de Exportaciones de la Promotora de Comercio Exterior Costa Rica (Procomer), Alvaro
Piedra. Asimismo, menciond que PerU se caracteriza por ser uno de los paises de Sudamérica
con mayor inversion en tecnologia, ya que consigna el 2.57% del PBI (Producto Bruto

Interno) por arriba del promedio de Latinoamérica que es 2.06% (EIl Peruano, 2020).
1.2.3 Servicios que ofrece el sector

De acuerdo con la clasificacion industrial internacional uniforme (CI1U) de todas las
actividades econdémicas (2010) de revision 4, indica cuales son los servicios que presta el

sector en mencion.
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1.2.3.1 Programacion informética

Este servicio consiste en el abastecimiento, sondeo, escritura y actualizacion de

programas informaticos.

e Tema y boceto de escritura del codigo informatico de los siguientes

componentes:

Programas de sistemas operativos que también incluyen reajuste y
correccion.
- Aplicaciones informaticas que también incluyen reajuste y correccion.
- Bases de datos.
- Péaginas web.
e Adecuacion de programas informaticos ya existentes, en otras palabras,
adaptacion de la aplicacion de acuerdo con las necesidades del cliente en base a

la funcionalidad de sus sistemas de informacion.

1.2.3.2 Consultoria de informatica y de gestion de instalaciones informaticas

Abarca el boceto y el proyecto de sistemas informaticos en relacion con programas,
equipos y tecnologia de comunicacion. Asimismo, hay dos unidades de este servicio, las

cuales son las siguientes:

- Programas informaticos: Consiste en la instalacién del programa.
- Soporte Fisico: Comprende el apoyo a los usuarios con los programas instalados, 1os

cuales pueden ser implementados por terceros o vendedores.

Cabe resaltar que este servicio también comprende el tramite y aplicacion de sistemas
informéaticos como la inclusion o solo la instalacion de procesamiento de datos de los

usuarios y a la vez el servicio de apoyo vinculado a dichos servicios.
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1.2.3.3 Otras actividades de tecnologia de la informacion y de servicios informaticos

Esta seccion abarca otras actividades relacionadas a la tecnologia de la informacion
y la informética. Cabe resaltar que son actividades que no se encuentran clasificadas en las
secciones mencionadas en lineas arriba. Asimismo, los servicios incluidos en esta seccion

son los siguientes:

e Restauracion de datos en caso de problemas informaticos.
e Instalacion de programas informaticos.

e Configuracion de ordenadores personales.

1.3 1SO 27001: 2013 Seguridad de la informacion
1.3.1 Seguridad de la informacion
1.3.1.1 Definicion de seguridad de la informacion

La seguridad de la informacion es definida como una condicidn surgida a raiz de la
creacion y monitoreo de un conjunto de procedimientos de proteccion de datos que
garantizan a una organizacion continuar con sus operaciones a pesar de los riesgos
potenciales asociados a los sistemas de informacion como delitos cibernéticos (Zapata,
Fernandez-Alemén & Tovar, 2015). Mientras que Najar y Suéarez (2015) definen a la
seguridad de la informacién como un activo importante para las organizaciones, puesto que
estas agrupan actividades empleando una plana administrativa, medios de informacion y

comunicacion para logar mantenerse en el mercado.

Es fundamental incorporar la seguridad de la informacion en la gestion empresarial

a través de la implementacion de un marco de gestion del conocimiento que permite proteger
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no solo a la informacién disponible sobre la seguridad de informacion sino también a los

conocimientos desarrollados y experiencias de los trabajadores.

Para Cardenas, Martinez y Becerra (2016) el punto de inicio de un marco de gestion
del conocimiento es la gobernanza de seguridad de la informacion que consiste en el
compromiso de la alta direccion de la organizacion de tomar decisiones estratégicas acerca
de las acciones a implementar para abordar la seguridad de la informacion. El paso siguiente
es desarrollar una politica de seguridad de la informacidn en base a 3 procesos que se

describen a continuacion:

Formulacion: este proceso abarca la evaluacion, aprobacién y seguimiento de los objetivos

trazados. El contenido que deberia de desarrollar la politica es la siguiente:

o Definicion de seguridad de la informacion
e Responsabilidades de los trabajadores

e Acciones de contingencia

e Gestion de contrasefas

e Control de acceso

e Manejo de virus

e Back up de datos

Implementacion: puesta en marcha del contenido de la politica aprobado en la etapa de

formulacion.

Adopcion: especifica las funciones y deberes de la alta direccion y trabajadores en relacion
con la salvaguarda de la informacidn y otras tecnologias permitiendo garantizar la seguridad

de estos recursos.
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Pattanavichai (2018) proporciona un modelo que sirve como guia para las
organizaciones que se encuentran en el proceso de elaboracion de politicas de seguridad de
la informacién. Este modelo es conocido como la triada CIA (Confidencialidad, Integridad

y Disponibilidad) tal como se muestra en la Figura 3.

Confidencialidad: también llamado privacidad, se refiere a la restriccion del acceso a los
sistemas de informacion de los trabajadores autorizados. Con el fin de proteger los datos

susceptibles de eventos nocivos.
Integridad: garantizar el uso fidedigno de los datos.

Disponibilidad: garantizar el funcionamiento adecuado de los recursos tecnol6gicos.

Confidentiality

Information Security

Integrity Availability

Figura 3. Elementos de la seguridad de la informacién. Elaborado por Pattanavichai, 2018

Con una politica de seguridad de la informacion establecida, la organizacién se
encuentra en la capacidad de implementar medidas de control que reduzcan los riesgos
asociados a la seguridad de la informacién a través de la gestion de riesgos. Esto consiste en
un proceso de evaluacién de riesgos potenciales inherentes a las tecnologias de la

informacidn que requieren de controles internos para mitigar la probabilidad de ocurrencia
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y prevenir amenazas que impacten en el desarrollo normal de las operaciones de la

organizacion, tal como se muestra en la Figura 4.

aprovecha

REQUERIMIENTO
DE PROTECCION.

Figura 4. Relacion de los componentes del riesgo. Adaptado por Cérdenas, Martinez y Becerra, 2016

Luego de describir las bases tedricas del marco de gestion del conocimiento, en la

Figura 5 se muestra el orden jerarquico de este.

GESTION DEL CONOCIMIENTO
BUENAS PRACTICAS

GOBERNANZA DE SEGURIDAD
DE LA INFORMACION
!

POLITICA DE SEGURIDAD
DE LA
/

/

GESTION DE INCIDENTES DE
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Figura 5. Marco de trabajo de seguridad de la informacién. Elaborado por Cardenas, Martinez & Becerra,

2016

1.3.2 Sistema de gestion de seguridad de la informacion (SGSI)

1.3.2.1 Definicién del sistema de gestion de seguridad de la informacion

El sistema de gestion de seguridad de la informacion o SGSI consiste en un conjunto
de procedimientos, politicas y actividades que garantizan la proteccién de los recursos de
informacion administrados por una compafiia. Es un estandar de gestion que otorga
seguridad al ambiente de la informacion que posee una compafiia y mitiga riesgos

potenciales asociados a los sistemas de informacién (Santos-Olmo et al., 2016).

El SGSI basado en la 1ISO 27001 permite establecer, implementar, ejecutar,
monitorear, verificar, mantener y mejorar la seguridad de la informacion para asegurar el
cumplimiento de los objetivos organizacionales (International Organization for
Standardization [ISO], 2018). Este sistema es impulsado a través del ciclo de mejora
continua de Deming o también Ilamado Plan-Do-Check-Act cuyas siglas en inglés son
PDCA que consiste en 4 pasos: Planificar-Hacer-Verificar-Actuar (PHVA), tal como se
muestra en la Figura 6.

Planificar (Plan): consiste en definir los objetivos y las acciones a ejecutar para cumplirlos
como un plan de accion. Por ejemplo: implantar politicas, procedimientos y objetivos del

SGSI para obtener resultados planificados por la gerencia.

Hacer (Do): puesta en marcha del plan elaborado en etapa de planificacion a fin de reunir
datos que soporten su funcionalidad. Por ejemplo: poner en prueba la operatividad de las

politicas, los controles de gestion de riesgos y procedimientos del SGSI.
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Verificar (Check): en esta etapa se examina a detalle los resultados obtenidos de la etapa
anterior y los contrasta con los objetivos definidos en el plan de accion. Los resultados son
reportados a la alta direccion para la toma de decisiones. Por ejemplo: evaluar y medir la

funcionalidad del SGSI.

Actuar (Act): ejecutar acciones preventivas de acuerdo con los resultados obtenidos en la

etapa de verificacion.

Modelo PHVA aplicado al SGSI.

Planear P
partes Inat:f:sadas
interesadas Establecer el

SGSI

Actuar Hacer
Requerimientos j Mantener Implement E> _
y expectativas y mejorar ary operar Seguridad
de la seguridad el SGSI el SGSI dela
dela informacion
informacion. Verificar gestionada.
? Monitorear y
revisar el
SGSI

Figura 6. Ciclo PHVA. Adaptado de Revista Espacios

En la siguiente Figura 7 se detallan las actividades de cada fase correspondiente al

ciclo PDCA.
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PLANIFICAR

HACER

CONTROLAR

ACTUAR

Figura 7. Acciones de cada fase del ciclo PHVA. Elaborado por ISOTool

1.3.2.2 Importancia de la implementacion del SGSI

Segln la 1SO (2018), un SGSI es importante para todo tipo de organizacion ya sea
publica o privada, grande o pequefia sin distinguir la industria, puesto que es importante para
las actividades de gestion de riesgo. La implementacidn exitosa otorga las siguientes ventajas

competitivas:

e Reduccidn de riesgos causados por el manejo de recursos tecnolégicos.

e Marco estructurado que garantice las diferentes operaciones del negocio.

e Asistencia a la gobernanza de la compariia relacionada a la formacién de los
directivos y trabajadores sobre la gestion de la seguridad de la informacion.

e Confianza de los socios comerciales y grupos de interés.
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e Mejor gestion econdmica en la inversion de la mejora continua de la seguridad de la

informacion.

1.3.3 Definicion de la familia ISO/IEC 27000

La Organizacion Internacional de Normalizacion conocida por sus siglas 1SO fue
fundada el 23 de febrero de 1947 como un organismo sin fines de lucro cuyo objetivo es la
creacion de normas internacionales de uso estandar para el mercado global que buscan
solucionar problemas actuales con respecto a la salud, medioambiente, comercio, tecnologia,
entre otros. Trabaja conjuntamente con la Comision Electrotécnica Internacional conocida
por el acronimo IEC (I1SO, 2018). Actualmente, la ISO se encuentra conformado por 165
miembros a nivel global siendo el Instituto Nacional de Calidad reconocido por sus siglas

INACAL el tnico representante de la ISO en el Peru desde el afio 2014 (1SO, 2021).

La version actual de ISO/IEC 27000 corresponde a la quinta edicion difundida en el
afio 2018 en reemplazo de la edicion publicada en el 2016 (International Organization for
Standardization 27000 [ISO 27000], 2018). La familia de normas comprendidas en ISO/IEC
27000:2018 se centra en definir conceptos vinculados a la norma estandar 27001 y facilitar
la comprension técnica del sistema de gestion de la seguridad de la informacion

clasificandolos en cuatro grupos como se muestra en la Tabla 1.
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Tabla 1

Clasificacion de las normas que conformar la familia ISO 27000

Norma ISO/IEC Clasificacion

ISO/IEC 27000 Normas que contienen la definicion de
conceptos relacionados con el sistema
de gestion de la seguridad de la
informacion.

ISO/IEC 27001, ISO/IEC 27006, Normas que establecen los requisitos
ISO/IEC 27009 de implementacion de un SGSI.

ISO/IEC 27002, ISO/IEC 27003, Normas que actdan como
ISO/IEC 27004, ISO/IEC 27005, consulta/guia general.

ISO/IEC 27007, ISO/IEC 27008,

ISO/IEC 27013, ISO/IEC 27014,

ISO/IEC 27016, ISO/IEC 27021

ISO/IEC 27010, ISO/IEC 27011, Normas que actdan como
ISO/IEC 27017, ISO/IEC 27018, consulta/guia para sectores
ISO/IEC 27019, ISO/IEC 27799 especificos.

Nota: Normas que conforman la familia ISO 27000. Adaptado del estandar ISO/IEC 27000,
2018

Valencia-Duque y Orozco-Alzate (2017) proponen la aplicacion de las normas
ISO/IEC 27002, ISO/IEC 27003 e ISO/IEC 27005 para implementar un adecuado sistema
de gestion de seguridad de la informacion de acuerdo con los requerimientos establecidos en

la ISO/IEC 27001:2013, tal como se muestra en la Figura 8.
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ISO/IEC 27002:2013

ISO/IEC
27001:2013

ISO/IEC 27005:2008 ISO/IEC 27003:2010

Figura 8. Normas de la familia ISO/IEC 27000 para establecer un SGSI de acuerdo con ISO/IEC 27001:2013

propuesto por Valencia-Duque y Orozco-Alzate, 2017

A continuacion, se definiran las siguientes normas 1SO: ISO/IEC 27002, ISO/IEC
27003 e ISO/IEC 27005. Adicionalmente, se considerard el estandar ISO/IEC 27004 porque

incluye términos asociados a la norma de estudio 1ISO 27001.

ISO/IEC 27002: Tecnologia de la informacion - Seguridad técnicas de seguridad -

Cddigo de practicas para controles de seguridad de la informacién

El estandar brinda a las organizaciones una serie de controles a emplearse en la
implementacion de un SGSI de acuerdo con las disposiciones de ISO/IEC 27001. Fue creado
hace méas de 25 afios siendo publicada por primera vez en el afio 1995 por la Institucién
Britanica de Normalizacion como BS7799. Luego de cinco afios, la Organizacion
Internacional de Normalizacion (ISO) adaptd el contenido a las necesidades del mercado
internacional y lo difundio como ISO 17799. Posteriormente, en el 2005 se actualizd la
version a ISO/IEC 27002:2005 junto con ISO/IEC 27001:2005 (International Organization
for Standardization 27002 [ISO 27002], 2013). La version mas reciente se reviso en el 2013

presentando los siguientes cambios: 114 controles de seguridad (contiene 19 controles menos
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en comparacion de la version anterior) divididos en 14 categorias. A continuacion,

detallamos la estructura de la ISO 27002.

Alcance: indica que el ambito de la aplicacion de la norma se basa en la eleccion de
controles adecuados.

Referencias normativas: esta norma pertenece a la familia ISO/IEC 27000:2018.
Términos y definiciones: la explicacion de la terminologia se encuentra en la ISO/IEC
27000:2018.

Estructura normativa: sefiala las clausulas y grupos de control. Los 114 controles de
seguridad se clasifican en tres grupos (a nivel de organizacion, normativo y técnico)
como se muestra en la Tabla 2.

Politicas de seguridad de la informacion: brinda alcances sobre la creacidn de politicas y
su contenido.

Organizacion de la seguridad de la informacion: se refiere a la gestion interna de la
Administracion.

Seguridad de los recursos humanos: responsabilidad de la gestion del capital humano
antes, durante y después de la contratacion.

Gestidn de activos: proporciona orientacion sobre el manejo adecuado de todo aquello
que le pertenece a la compafiia y se encuentra bajo el uso de terceros. Por ejemplo:

realizar inventarios de activos fisicos y electronicos, codificacion de activos, entre otros.

Control de acceso: configurar los permisos de acceso a los sistemas informacion,
aplicaciones que son propiedad de la compafiia, servicios de red, autenticacion de
usuarios, etc.

Criptografia: propone controles para proteger la confidencialidad de la informacion.
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Seguridad fisica y ambiental: prohibir el ingreso de personas no autorizadas a espacios
criticos donde se desarrollan los procesamientos de informacién generales de la
compafiia.

Seguridad de las operaciones: controles que aseguran la continuidad del negocio.
Seguridad de las comunicaciones: proveer confianza en el uso de la red a través de la
creacion de dominios: acceso de uso interno y externo.

Adquisicion, desarrollo y mantenimiento de sistemas: el proveedor que brinda el servicio
de red debe cumplir los estandares de aseguramiento para el uso interno y el adecuado
desarrollo de las operaciones. Por ejemplo: solicitar una prueba de la proteccion de datos
antes de contratar el servicio.

Relaciones con proveedores: los acuerdos establecidos entre la compafiia y el proveedor
deben documentarse.

Gestion de incidentes de seguridad de la informacion: sefiala los procedimientos a
ejecutar para dar respuesta a los problemas que presente la gestion de la informacion.
Aspectos de seguridad de la informacion de la gestion de la continuidad del negocio:
indica que la compafiia debe desarrollar lineamientos sobre seguridad de la informacion
para afrontar situaciones adversas que generan riesgo en el funcionamiento operativo del
negocio.

Cumplimiento: sefiala la realizacion de las categorias mencionadas en la norma ISO/IEC

27002:2013.
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Tabla 2 Grupos de control de la ISO/IEC 27002:2013

Grupos de control de la ISO/IEC 27002:2013

Grupo Categoria '\(I:%r:t?g?eie
Seguridad Gestion de incidentes de seguridad de la informacion 7
organizacional

Aspectos de seguridad de la informacion de la gestion 4
de continuidad del negocio
Gestion de activos 10
Politicas de incidentes de seguridad de la informacion 2
Organizacion de la seguridad de la informacién 7
Seguridad de los recursos humanos 6
Relacién con los proveedores 5
Seguridad técnica  Seguridad fisica y del entorno 15
Seguridad de las comunicaciones 7
Adgquisicidn, desarrollo y mantenimiento de sistemas 13
Control de acceso 14
Criptografia 2
Seguridad de las operaciones 14
Seguric_lad Cumplimiento 8
normativa

Nota: Grupos de control de ISO/IEC 27002:2013. Adaptado de Valencia-Duque y Orozco-Alzate, 2017.

ISO/IEC 27003: Tecnologia de la informacion - Técnicas de seguridad - Sistemas de

gestion de la seguridad de la informacion - Orientacion

La norma brinda una guia para la creacion adecuada del sistema de gestion de

seguridad de la informacion segun los parametros de la ISO/IEC 27001. Fue revisada en el

afio 2017 siendo la version actual ISO/IEC 27003:2017 reemplazando a la version publicada
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en el 2010. Por un lado, se modificé el término guia por orientacion en el titulo del estandar
denominandose actualmente como Sistemas de Gestion de la Seguridad de la informacion —
Orientacion, ya que las categorias del 4 al 10 de la estructura de ISO/IEC 27003:2017
favorecen la comprension de la ISO/IEC 27001:2013. Asimismo, se facilito la aplicacion de
la norma ISO/IEC 27003 suprimiendo la obligatoriedad de seguir una secuencia de
implementacion a través de actividades que se detallaban en la version del afio 2010. Por
otro lado, se actualizo el esquema normativo conforme la dltima version de la ISO/IEC

27001:2013 (International Organization for Standardization 27003 [ISO 27003], 2017).

ISO/IEC 27004: Tecnologia de la informacion - Seguridad técnicas - Seguridad de la
informacion Gestion de la seguridad de la informacion - Supervision medicion, analisis

y evaluacion

El estandar brinda una orientacion sobre las técnicas de medicién para evaluar la
eficiencia del sistema de gestion de seguridad de la informacion segun los requisitos
abordados en la ISO/IEC 27001 cuyos resultados influyen en las decisiones de gestion de la
administracion de la organizacién. La versidn mas reciente de la norma corresponde a la
edicion 2 publicada en el afio 2016 en reemplazo de la edicion publicada en el 2009
(International Organization for Standardization 27004 [ISO 27004], 2016). Seguidamente,

se listan las 8 categorias mas los anexos que conforman la estructura.

Ambito de aplicacion: establece una guia para evaluar el rendimiento del sistema de
gestién de seguridad de la informacion.

- Referencias normativas.

- Términos y definiciones.

- Estructura y descripcién: el orden de los items busca facilitar el entendimiento y la

correspondencia con los requisitos de la norma ISO/IEC 27001:2013.
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- Justificacion: explicacion sobre la importacion de la medicion y evaluacion de
resultados.

- Caracteristicas.

- Tipo de medidas: medidas de rendimiento y medidas de eficacia suelen emplearse para
efectos de esta norma estandar.

- Procesos: consiste en identificar las necesidades de informacién, desarrollar un plan de
accion, medir y analizar resultados, y evaluar la efectividad la seguridad de la
informacion.

- Anexo A: Informacién sobre un modelo de medicion de la seguridad de la informacion.

- Anexo B: Ejemplos de constructo de medicion.

- Anexo C: Ejemplo de construccion de medidas.

ISO/IEC 27005: Tecnologia de la informacion - Técnicas de seguridad - Gestion de

riesgos de seguridad de la informacion

El estandar tiene como objetivo apoyar a las organizaciones en la comprensién de los
requisitos establecidos en la ISO/IEC 27001:2013 desde la perspectiva de la gestion de
riesgos (International Organization for Standardization 27005 [ISO 27005], 2018). La
version mas reciente de la norma corresponde a la edicion 3 publicada en el afio 2018 en
reemplazo de la segunda edicion publicada en el 2011. A continuacion, se listan las 12

categorias mas los anexos que conforman la estructura.

- Alcance: indica que el ambito de la aplicacién de la norma se basa en la eleccion de
controles adecuados.

- Referencias normativas: esta norma pertenece a la familia ISO/IEC 27000:2018.

- Términos y definiciones: la explicacion de la terminologia se encuentra en la ISO/IEC

27000:2018.
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- Estructura de la norma: en este apartado se mencionan los componentes del estandar.
- Antecedentes: precedentes la gestion de riesgos.

- Descripcidn general del proceso de gestion de riesgos para seguridad de la informacion
- Contexto.

- Evaluacion de riesgos de seguridad de la informacion.

- Tratamiento de riesgos de seguridad de la informacion.

- Aceptacion de riesgos de seguridad de la informacion.

- Comunicacidn y consulta de riesgos de seguridad de la informacion.

- Anexo A: Definicion del ambito de aplicacion.

- Anexo B: Evaluacion de los activos y su impacto.

- Anexo C: Identificacion de riesgos comunes.

- Anexo D: Anadlisis de debilidades.

- Anexo E: Tratamiento de la valoracion del riesgo.

- Anexo F: Limitacién a los cambios de los riesgos.

1.3.3.1 Definicion de la norma ISO 27001:2013 Seguridad de la informacion

La norma central de la familia ISO/IEC 27000 es la ISO 27001 con la denominacion
oficial: Tecnologia de la informacién -Técnicas de seguridad —Sistema de gestion de
Seguridad de la informacién — Requisitos, que establece los lineamientos generales
normativos de implementacion de un sistema de gestion de seguridad eficiente y eficaz para
mitigar riesgos potenciales que conlleva la adaptacion de tecnologias emergentes asociados

a la digitalizacién de procesos a nivel organizacional.

La ISO 27001 es una de los principales y mas aplicados estandares de la familia ISO
27000 a nivel mundial por todo tipo de organizacion e industria. La norma se divide en dos

secciones. La primera seccion sefiala los requisitos para establecer, implementar, ejecutar,
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monitorear, verificar, mantener y mejorar continuamente un sistema de gestion de seguridad
de la informacion (International Organization for Standardization 27001 [ISO 27001], 2013).
Mientras que la segunda seccion es el Anexo A que contiene un listado de controles

importantes para la seguridad de la informacion.

El estandar se ha desarrollado a lo largo de dos décadas para brindar a las organizaciones
guias actualizadas de seguridad de la informacion frente al avance de la globalizacion
tecnoldgica. En la siguiente Figura 9 se observa la linea de tiempo de la evolucion de la 1ISO

27001.

1998 2002 . 2005 2013

BS 7799-2 BS 7799-1 2002 A_ISO 27001:2005 X ISO 27001:2013

Figura 9. Origen y evolucion de la ISO 27001 por la pagina web www.pmg-ssi.com, 2013

En el 2005 se adopt6 la 1SO 27001 en reemplazo al estdndar BS7799 Parte 2
publicado en el afio 1998 y revisado en el 2002, a fin de mejorar el contenido sobre la
estructura del modelo PDCA (Plan-Planificar, Do-Hacer, Check-Verificar y Act-Actuar) en
la implementacidn del sistema de gestion de seguridad de la informacion (Culot et al., 2021).
En la etapa de planificacion se establece el SGSI en base a los stakeholders de la Compaiiia,
luego se pone en funcionamiento, en la etapa de verificacion se supervisa la operatividad del
SGSIl y en la etapa de actuacion, de acuerdo con la revision y resultados de la eficiencia del
SGSI se mantiene y mejora de forma continua. La estructura normativa de esta version

desarrolla 133 controles divido en 11 categorias.
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Posteriormente, en el afio 2013 se reviso la edicion 2005 de la norma ISO 27001

siendo la versién actual que tiene como fin proteger la integridad, confidencialidad y

disponibilidad de informacion (1SO 27001, 2013). La estructura normativa de esta version

revisada desarrolla 114 controles divido en 14 categorias. En la Tabla 3 se muestran los

cambios en los controles de las ediciones 2005 y 2013, propuestos por Hamdi, Anir, Abdul

y Hassandoust (2019).

Tabla 3

Cambios en el Anexo A de ISO 27001

ISO 27001:2015

Version revisada de la norma I1SO
27001:2013

AS

A.6

AT
A8
A9
A.10

All
A.l2

A.13

Al4

A.15
A.16

Politica de seguridad

Organizacién de la informacion.

Seguridad

Gestion de activos

Seguridad de los recursos humanos
Fisico-ambiental. Seguridad

Comunicaciones y funcionamiento.
Gestion

Control de acceso

Adquisicién y desarrollo de Sl y
gestion

Incidente de seguridad de la
informacidn. Gestion

Gestion de la continuidad del negocio

Cumplimiento

Politicas de seguridad de la
informacién

Organizacién de la informacion.
Seguridad

Seguridad de los recursos humanos
Gestion de activos
Control de acceso

Criptografia

Fisico-ambiental. Seguridad

Seguridad operativa

Seguridad de las comunicaciones

Adquisicion del sistema, desarrollo y
mantenimiento

Relacion con los proveedores

Incidente de seguridad de la
informacion. Gestion
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Al7

A.18

- Aspectos de la seguridad de la
informacidn en la gestion de la
continuidad del negocio

- Cumplimiento

Nota: Cambios en el Anexo A de ISO 27001. Adaptado de Hamdi, Anir, Abdul y Hassandoust, 2019

La estructura normativa esta conformada de la siguiente manera:

1.3.3.2

Ambito de aplicacion: se centra en la administracion de los riesgos.

Referencias normativas: normas de la familia 1SO 27000 que referencian y son
importantes para el entendimiento de la ISO 27001.

Términos y definiciones: descripcion conceptual de los términos empleados en la
ISO 27000.

Contexto de la organizacion: conocer las expectativas de la compafiia y grupos de
interés.

Liderazgo: se refiere a las obligaciones de la alta administracion de la compafia
respecto a la evaluacion permanente y mantenimiento del SGSI.

Planificacion: valoracion y tratamiento de los riesgos potenciales de la informacion.
Soporte: se refiere a la documentacion de la informacion sobre un SGSI
implementado.

Funcionamiento: planear, implementar y revisar los procesos.

Evaluacion del desempefio: dar seguimiento a la gestion de riesgos.

Mejora: mejora continua y efectividad del sistema de gestién de seguridad de la

informacion.

Importancia de la certificacién 1SO 27001

La ISO 27001 es la certificacion mas extensa y conocida después de las normas 1ISO

9001, ISO 14001 e 1SO 45001, respectivamente tal como se muestra en la Tabla 4. La
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primera brinda una guia sobre la gestion de procesos asociados a la calidad de los productos
0 servicios prestados por la compafiia, mientras que la ISO 14001 trata sobre las buenas
précticas y la responsabilidad corporativa con el medio ambiente. La ISO 45001 fue disefiada
para establecer un ambiente seguro para los trabajadores y mitigar fatores de riesgo que

afecten la integridad de estos.

Tabla 4

Namero total de certificados validos y nimero total de organizaciones

Norma ISO Total de certificados validos
I1ISO 9001 916,842
ISO 14001 348,218
ISO 45001 190,429
ISO 27001 44,486
ISO 22000 33,735
ISO 13485 25,656
ISO 50001 19,721

ISO 20000-1 7,846
ISO 22301 2,205
ISO 37001 2,065
ISO 39001 936
ISO 28000 520

Nota: NUmero total de certificados validos y nimero total de organizaciones. Adaptado de 1SO Survey, 2020.

Las tecnologias representan una oportunidad de crecimiento para los negocios, el cual
depende principalmente de la capacidad de adaptarse y prepararse para el uso de nuevas
tecnologias. De acuerdo con la Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo (UNCTAD, 2021), los paises mejor preparados se encuentran en América del

Norte y Europa Occidental mientras que las naciones pertenecientes a Africa y América
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Latina no llegan al indice minimo de preparacion, tal como se muestra en la Figura 10. Sin

embargo, los riesgos cibernéticos estan latentes a nivel global.

1
09
0,8
0,7
0,6
0,5
04
03
0,2
0,1

0

fndice

América Europa Europa  Europa Europa  Oceania Asia América  Africa Africa
del Norte Occidental del Norte Oriental  del Sur Latinay del Norte Subsahariana
el Caribe

Promedio grupo geografico e Promedio mundial

Figura 10. Promedio de la puntuacion del indice por grupo geografico. Elaborado por UNCTAD, 2021

La actual crisis sanitaria del Covid-19 ha marcado un hito en la nueva era de la
transformacion digital que ha provocado que las compafiias destinen mayor inversion para
iniciar o mejorar la automatizacion de sus procesos y afrontar los nuevos retos de la
conectividad a distancia. Segun EI Peruano (2021), como consecuencia de la pandemia
provocado por el Covid-19 y el trabajo a distancia méas de la mitad del PBI mundial sera
destinado a la digitalizacion para el 2022 y dentro de 3 afios, el 55% del presupuesto global

de las tecnologias de la informacion se destinaré a la transformacion digital de los negocios.

Por ello, es fundamental que los altos directivos tomen medidas adecuadas para
proteger sus activos de informacion. Conseguir concientizacion sobre la gestion de la
seguridad entre empleados y directivos es decisivo para garantizar la continuidad del

negocio.

De acuerdo con la altima encuesta anual que publicé la ISO en el afio 2020 sobre el

numero de certificados validos a nivel global, la certificacion del estdndar 27001 ha tenido
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un incremento importante del 22.34% que representa a 8,124 nuevas compafiias en

comparacion del afio anterior.

Mirtsch, Pohlisch y Blind (2020) en su investigacion sefialan que la implementacion
de la 1ISO 27001 sirve para estructurar procesos dentro de una organizacion para asegurar la
confidencialidad, integridad y disponibilidad de la informacion. Respecto a la
confidencialidad, reduce las brechas de seguridad de la informacién evitando dafios a la
reputacion y costos. En cuanto a la integridad y disponibilidad, puede ayudar en asegurar la
continuidad del negocio previniendo especialmente ataques cibernéticos que afectan a las

funciones de las compafiias.

1.3.3.3 Ventajas de la certificacion a nivel empresarial

La certificacion ISO 27001 permite obtener ventajas operativas y organizacionales,
respectivamente (Culot et al., 2021). En primer lugar, establecer un sistema de gestion de
seguridad de la informacion de acuerdo con la normativa del estandar 27001 permite
incrementar la eficiencia en los procesos de seguridad identificando y mitigando riesgos
potenciales propios del entorno tecnolégico. En segundo lugar, las ventajas organizacionales
hacen referencia a los beneficios financieros generados por la reputacion corporativa en el
mercado, ya que califica para los socios estratégicos (clientes, proveedores, instituciones
financieras, empleados, gobierno e inversores) como una compafiia de confianza que

garantiza la continuidad de sus operaciones.

Segun Tiganoaia (2015), las compafiias certificadas poseen dos ventajas marcadas

con respecto a las demas y estas se mencionan a continuacion:

- Garantia de mercado: obtener una certificacion ISO 27001 genera un impacto

positivo de la marca en la mente de los consumidores, potenciales clientes y partes
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interesadas porque proyecta proteccion, confidencialidad y seguridad en el uso de la
informacion que se almacena como parte del proceso operativo del negocio.

- Gobernanza: la participacion de la gerencia en la mejora continua de la seguridad de
la informacién a través de la administracion del sistema de gestion de seguridad de
la informacion y promoviendo una cultura de proteccion de activos de informacion
contribuye positivamente en la gestion empresarial y en la atraccién de nuevos

clientes.

1.3.4 Ciberseguridad

1.3.4.1 Definicién de Ciberseguridad

De acuerdo con Sabillén y Jeimy (2019) es la evaluacion de los activos criticos mas
relevantes que se deben cuidar de los ataques cibernéticos. En otras palabras, es el analisis
de sistemas que pueden ser vulnerados, por ejemplo, en el caso de software, hardware,
factores operativos y procesos. Esto con la finalidad de implementar politicas para resguardar
la continuidad del negocio. Asimismo, cabe resaltar que la adopcion de la ciberseguridad es
un cambio importante en la metodologia de los procesos de la compafiia, ya que es una
ventaja competitiva en el mercado de acuerdo con su sector. Puesto a que la implementacion
de la seguridad informatica es diferente en cada sector, ya que se adecua a los procesos de
cada empresa. De acuerdo con lo antes mencionado, es importante que las organizaciones
bosquejen un escenario vulnerable, ensayos de penetracion, valoracion de la vulnerabilidad
y acciones a realizar respecto a las vulnerabilidades. Asimismo, se deben actualizar los
escenarios y mas pasos a seguir de acuerdo con los ataques y riesgos cibernéticos en un
contexto actual. Finalmente, mencionan que las compafiias deben implementar un sistema

de ciberseguridad organizacional acorde con su mision, vision, objetivos y entre otros. Para
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ello, se requiere una politica de gestion de peligros cibernéticos muy bien descrito y una

matriz para mitigar o trasladar alguna contingencia cibernética.

Segln Li y Liu (2021), la ciberseguridad es un tema importante en relacion con la
infraestructura de las compafiias, ya que esto reflejara un estatus alto en su sector como
logros, lo cual evidenciara la capacidad con la que cuenta para proteger la informacion
privada de los clientes ante un competidor. Es decir, una empresa debe brindar seguridad

para establecerse y desarrollarse en el mercado.

1.3.4.2 Ciberespacio

El ciberespacio son redes interconectadas entre las redes de comunicacion, la
infraestructura de TI, procesadores integrados, virtualizacion de la informacién y la
interaccion de la humanidad con este entorno de la tecnologia con la finalidad de producir,

procesar, almacenar, recuperar, explotar e intercambiar informacion (Li & Liu, 2021).

Arreola (2019) menciona que el ciberespacio es una herramienta excelente para
mitigar amenazas y riesgos. Sin embargo, para aprovechar al maximo esta herramienta se
debe plantear e implementar un método seguro, el cual involucre al Estado, empresas del
sector privado y publico. Por lo antes mencionado, el ciberespacio es un escenario, en el cual
se han producido oportunidades y a la vez conflictos producto del desarrollo constante de las

comunicaciones y tecnologias de la informacion.

El ciberespacio es una herramienta excelente que con el paso de los afios se ha vuelto
un escenario relevante en el aspecto social y econémico. No obstante, también se ha vuelto
un entorno inseguro producto del cambio constante y avance de la tecnologia respecto a los
riesgos y amenazas. Por ello, es importante tomar medidas como la ciberseguridad (Diaz,

2021).
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1.3.4.3 Usuarios de la ciberseguridad

El sector privado y el publico son los usuarios en general para implementar la
ciberseguridad, ya que poseen informacion valiosa como base de datos, sistemas financieros
y entre otros. El primero puede brindar servicios al sector publico y es asi como ambos deben
salvaguardar la informacion de sus sistemas, ya que poseen datos nacionales, lo cual puede
conllevar a un conflicto politico Nacional o en el peor de los casos internacional en caso la

informacion sea manipulada (Arreola, 2019).

De acuerdo con Kianpour et al. (2022), la ciberseguridad se determina por la
interdependencia de usuarios a nivel macro, los cuales son gobiernos, organizaciones y
personas. Asimismo, consideran que la interdependencia de dichos usuarios evita
regulaciones mas estrictas respecto a la ciberseguridad, ya que sugieren que este tltimo debe
ser tratado como un bien publico para conservar ecosistemas fuertes. Es decir, la
ciberseguridad no de ser separado por usuarios, ya que al ser tratado como un bien publico,
permitira implementar politicas y planes mas sostenibles. Sin embargo, las partes interesadas
de diferentes sectores al colaborar podrian evidenciar los intereses contradictorios, ya que la
incertidumbre que genera la seguridad cibernética puede producir oportunidades para

algunas partes interesadas y amenazas para otras.

1.3.5 Ciberataques

1.3.5.1 Definicion de ciberataques

Es cualquier hecho cibernético no autorizado cuyo fin es violar la politica de
seguridad de un activo cibernético, dafiar e interrumpir el acceso de la informacion o
servicios de dicho activo (Li & Liu, 2021). Asimismo, segun Stiawan et al, (2017), el ataque

cibernético es el acto de la vulneracion digital de sistemas de informacién, cuya finalidad
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radica en la filtracion de datos personales o de empresas como también la interrupcion de

funcionamiento de sistemas, el cual genera pérdidas econdémicas.

De acuerdo con Stiawan et al. (2017), los ataques cibernéticos han evolucionado, ya
que se han vuelto mas sofisticados, fuertes y faciles de utilizar, lo que genera sucesos como
la destruccion del sistema vy la filtracion de informacion personal. Asimismo, la capacidad
técnica de como hacerles frente a estos ciberataques han declinado ante estas nuevas
amenazas. Por ello, es indispensable probar nuevos métodos de defensa frente a una prueba

de penetracion en un escenario real.

Las pruebas de penetracién de acuerdo con Stiawan et al. (2017) son herramientas de
evaluacion para localizar y afrontar vulnerabilidades en la infraestructura de las redes. Esto
con la finalidad se saber qué tan vulnerables son las dichas redes ante los ciberataques.
Asimismo, es importante entender como protegerse y prevenir este tipo de ataques, sobre
todo desde la perspectiva del agresor en relacién con qué métodos utilizara, cual es el movil
que los impulsa a realizar el ataque y como los realiza. Es asi como la prueba en mencién
permitird evaluar los sistemas en general. Seguidamente, mencionan que se realizé un
estudio, el cual dividié los ataques en tres grupos de acuerdo con los objetivos de estos, los
cuales se detallan a continuacion: intentos dafiinos, fines financieros (espionaje industrial,
fraude y correos maliciosos) y navegacion inofensiva. Finalmente, afirman que estos ataques
cibernéticos cada dia son més faciles de realizar, ya que algunos implantan virus como los
troyanos mediante paginas web o correos. Asimismo, recalan que el éxito de estos ataques

depende de tres puntos relevantes:

e Grado de dificultad para hallar el punto vulnerable del sistema.

e Grado de dificultad para escoger el tipo de ataque.
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e Grado de dificultad para descifrar de ataque.

Cabe mencionar que un reporte de seguridad del afio 2021 de ESET inform6 que los
paises que mas spyware (programa malicioso espia) detectaron fue Per(, Rusia e Israel.
Asimismo, el estudio reveld que el 61% de las empresas de la region de Latinoamérica
reportd haber sufrido un caso de seguridad informética, lo cual mencionan que esto no
concluye que el resto de las empresas que no reportaron haber sufrido un incidente, no haya
sufrido un ciberataque, lo cual es preocupante porque es probable que estas empresas no

cuenten con los instrumentos necesarios para detectar este tipo de ataques (Andina, 2021).

1.3.5.2 Tipos de ciberataques

Garcia (2021) indica cuéles son los tipos de ciberataques mas comunes:

e Malware spam: Correos masivos que son enviados con la finalidad de dafar el

sistema de quien lo abre.

e Malware: Es un tipo de software malicioso que ataca de forma directa el sistema al
tratar de modificar el cddigo base con la finalidad de debilitar dicho sistema.

Asimismo, este tipo de ataque incluye gusanos, troyanos o ransomware.

e Ransomware: la finalidad de este ciberataque es la encriptacion de datos mediante la
penetracion de un codigo malicioso en el sistema de la victima para pedir una

recompensa para permitir el acceso a la informacién de archivos o dispositivos.

e Criptojacking: Este ataque se basa en la creacion y adquisicion de la criptomoneda
con el objetivo de apoderarse de esta para obtener el dominio de la maquina. Cabe

resaltar que, con el paso de los afios, este tipo de ataque ha ido en aumento.

40



e Ciber-espionaje: La finalidad principal de este ataque es conseguir informacion,

primordialmente de las instituciones del Estado.

e Phishing: Consiste en la redireccion a sistemas o paginas mediante la falsedad de

sitos web o correos.

1.3.6 Aplicacion de la ISO 27001 en el Pert

1.3.6.1 Normas Técnicas Peruanas sobre la 1ISO 27001

El Instituto Nacional de Calidad (INACAL) es el Unico representante de la
Organizacién Internacional de Normalizacién (ISO) en el PerG desde el afio 2014, se encarga
de estandarizar las condiciones y brindar orientacion para que el proceso de prestacion de un
servicio y/o producto cumpla con el requerimiento de calidad a fin de beneficiar a las
empresas de los distintos sectores (alimentos, construccién, gestion ambiental,
hidrocarburos, tecnologias de la informacion, entre otros) y sus consumidores. Estos
requerimientos u orientaciones son establecidos en un documento llamado normas técnicas

peruanas.

A continuacion, se mencionaran las normas técnicas peruanas (NTP) vigentes en el 2021.

1.3.6.1.1 NTP ISO/IEC 17799:2007 EDI. Tecnologia de la informacion. Cédigo de
buenas practicas para la gestion de la sequridad de la informacion. 22,
Edicion
Mediante Resolucién Ministerial N° 246-2007-PCM se aprobd el uso obligatorio de
la norma NTP-ISO/IEC 17799:2007 para las entidades del Sistema Nacional de Informatica
con el fin de promover la seguridad y proteccion de los datos disponibles de los ciudadanos

como parte de la estrategia de digitalizacion de los servicios publicos del Estado.

41



1.3.6.1.2 NTP ISO/IEC 27001:2014 Tecnologia de la informacion. Técnicas de
seguridad. Sistemas de gestion de seguridad de la informacién. Requisitos
La ISO/IEC 27001:2014 anulay sustituye a la ISO/IEC 27001:2008, primera version
peruana. La norma fue revisada en el afio 2016 teniendo como referencia la version
actualizada de la norma ISO/IEC 27000, con el fin de resguardar la informacion del pais
mitigando riesgos de exposicion indebida de los datos del ciudadano e implementar servicios
digitales que beneficien a estos y al sector empresarial. Para ello, establece los
requerimientos y procesos para desarrollar un sistema de gestion de seguridad de la
informacion aplicable a todas las compafiias del sector publico y privado. Sin embargo, de
acuerdo con la Resolucién Ministerial N° 004-2016-PCM esta norma es de uso obligatorio

para las entidades del Estado.

1.3.6.1.3 NTP-I1SO 56002:2021 Gestion de la innovacion. Sistema de gestion de la
innovacion. Orientacion. la. Edicién
La norma se aprobd el 22 de junio de 2021 mediante Resolucién Directoral N° 012-
2021-INACAL/DN para orientar a las partes interesadas sobre la implementacion de un
sistema de gestion de la innovacion. Este sistema permite formular la vision de la compafiia,
objetivos, estrategias y politicas que fomenten la innovacion tanto en la alta direccién como
en los trabajadores para lograr los resultados fijados. La norma es aplicable para compafiias

publicas o privadas, grandes o pequefias y de cualquier naturaleza.

Las principales ventajas de desarrollar esta norma se detallan a continuacion:

e Mejor gestion ante la incertidumbre.
e Mayor rentabilidad y crecimiento en el mercado.
e Eficiencia de recursos y productividad.

e Mejor valoracién de la compafiia.
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1.3.6.2 Empresas certificadas en 1SO 27001 al afio 2021

Durante el 2021, ciertas entidades del Estado peruano obtuvieron la certificacion 1SO
27001:2013 por el eficiente funcionamiento de los sistemas de informacion empleados en
los procesos de gestion de datos de la ciudadania. Con esta certificacion se garantiza el facil
acceso a la informacion digital a través de las plataformas web de estas instituciones durante

las 24 horas (gob.pe, 2021). Estas entidades son:

- Ministerio del Ambiente (Minam)
- Ministerio del Interior (Mininter)

- Ministerio de Defensa

1.4 Principio de negocio en marcha

Es un diagndstico de empresa en funcionamiento, el cual indica si una empresa se
encuentra en crisis financiera. Esto con la finalidad de que los usuarios de los estados
financieros evallen si las futuras operaciones de la compafiia se encuentran en riesgo.
Asimismo, existen tres factores que influyen en la opinion de negocio en marcha, entre los
cuales se encuentra: situacion financiera, situacion operativa y gestion empresarial (Yu-Hsin
et al., 2016). Seguidamente, la NIA 570 “Empresa en funcionamiento” sefala que los
Estados Financieros se elaboran bajo este principio cuando la alta Direccién de una
Compaiiia tiene la seguridad de continuar con las operaciones en un futuro probable (Norma
Internacional de Auditoria 570 [NIA 570], 2016). Asimismo, la NIC 1 “Presentacion de
Estados Financieros” exige que la Gerencia analice la capacidad de la entidad de continuar
como negocio en marcha dentro de los 12 meses siguientes del periodo sobre el que se

informa sin limitarse a dicho tiempo, teniendo en cuenta eventos o factores que pudieran
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generar duda sobre su continuidad para revelarse en los estados financieros (Norma

Internacional de Contabilidad 1 [NIC 1], 2020).

Segun Feng y Li (2014), uno de los factores mas importantes a considerar para la
evaluacion de principio de negocio en marcha es la rentabilidad futura, pese a que la quiebra
de las empresas es directamente proporcional a la escasez de liquidez y efectivo. Asimismo,
mencionan que los inversionistas decidirian ya no invertir si hay evidencias de que se espera
que la empresa siga generando pérdidas. Por ello, es importante la evaluacion de la
rentabilidad futura, ya que guarda relacion con el principio de negocio en marcha.
Seguidamente, mencionan que de acuerdo con el Statement on Auditing Standards (SAS)
namero 59 en relacién con la capacidad de empresa en marcha, considera que la informacion

financiera se debe realizar de manera prospectiva para la toma de decisiones.

1.4.1 Situacion financiera

Las variables en relacion con las finanzas de la empresa son importantes porque son
indicadores de la situacion financiera de la misma, ya que permiten conocer cuél es su
estructura financiera y en qué se basa su solvencia (Yu-Hsin et al., 2016). Asimismo,
Berglund et al. (2018) mencionan que entre los principales indicadores a considerar para
mantener un adecuado estado financiero para las empresas es la liquidez, rentabilidad,
apalancamiento, la emision de nuevos valores de deuda o de capital y la antigliedad del

cliente.

1.4.1.1 Ratios de liquidez

Son herramientas financieras que permiten analizar si una empresa cuenta con la
capacidad de pago a tiempo en corto plazo (Corallo et al., 2020). Es decir, contempla la

capacidad de la compafiia para adquirir efectivo y afrontar sus compromisos de obligaciones
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financieras en un mediano plazo, ya que estos ratios a la vez demuestran la competencia de
los altos mandos de la empresa para transformar los activos corrientes en efectivo.
Seguidamente, se contemplan dos ratios de liquidez (Instituto Nacional de Estadistica e

Informatica, 2019).

e Razon corriente: evalla de manera muy genérica la correlacion que existe
entre la posible obtencién de liquidez a un corto plazo y la obligacion de
tesoreria en cuanto a cumplir con sus pasivos en un mediano plazo, ya que el
no cumplir con sus pasivos en el tiempo establecido, puede generar una para
en las actividades relacionadas y ya programadas con dicha accion de
cumplimiento de pago de los pasivos antes mencionados (Instituto Nacional
de Estadistica e Informatica, 2019).

e Prueba 4cida: Es un indicador minucioso a comparacion del ratio de razon
corriente, ya que se resta al activo corriente los inventarios porque este tltimo
es el menos liquido y a su vez el que mas tiempo conlleva a convertirlo en

efectivo (Instituto Nacional de Estadistica e Informatica, 2019).

1.4.1.2 Ratios de rentabilidad

Son el cociente que brinda las herramientas necesarias para analizar la capacidad y
eficiencia de las compafiias para mantener sus resultados financieros en el tiempo a largo
plazo respecto a proyecciones. En pocas palabras, estas herramientas permiten evaluar la
capacidad de la empresa en generar ganancias con una minima inversion. Ademas, estos
ratios deben concordar con los ratios liquidez (Corallo et al., 2020). Asimismo, Correa y
Lopera (2020), mencionan que los indicadores de rentabilidad brindan a las empresas
herramientas para analizar la eficiencia y su capacidad para mantener sus resultados a largo

plazo. Finalmente, consideran que los ratios de rentabilidad y liquidez guardan relacion, ya
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que la rentabilidad debe ser un indicador importante para los acreedores porque les indica la

capacidad de liquidez de la compafiia para enfrentar sus deudas a largo plazo.

De acuerdo con el articulo 407, numeral 4 de la Ley General de Sociedades en

relacion con la disolucion de la empresa, se considerara como una causal de disolucién

cuando las pérdidas disminuyan el patrimonio neto a una cantidad por debajo de la tercera

parte del capital pagado. Esto, si las pérdidas en mencion no son compensadas o el capital

pagado no se incrementa o reduce en valor. Esto de acuerdo con lo mencionado en la web

de la Superintendencia del Mercado de Valores (SMV, 2000).

Margen sobre las ventas: Ayuda a identificar cuanto representa la utilidad de
la empresa de un periodo respecto a las ventas realizas el mismo afio (Instituto
Nacional de Estadistica e Informatica, 2019).

Margen de beneficio: Permite identificar cuanto de utilidad de la empresa
corresponde a la misma sin considerar el financiamiento externo como
ingresos no relacionados a la actividad de la compafiia en relacion con las
ventas del mismo periodo. Es asi como este indicador permite a las empresas
determinar si las utilidades generadas pueden cubrir el financiamiento
(Instituto Nacional de Estadistica e Informatica, 2019).

ROA: Este indicador es conocido como la rentabilidad de los activos, ya se
calcula el beneficio neto respecto a los activos totales. En otras palabras,
muestra la efectividad de gestion de los activos, sin considerar si se
obtuvieron con fondos de capital propio o de deuda con terceros

(Tamuleviciené y Androniceanu, 2020).
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1.4.1.3 Ratios de endeudamiento o de solvencia

Permiten conocer el nivel de dependencia del financiamiento externo de la empresa,
asi como el apoyo de los propietarios respecto a la estructura de capital. Es conocido que la
deuda financiera tiene un menor costo respecto al de los accionistas. Por ello, la empresa
debe hallar la estructura de capital mas apta para optimizar el valor y la rentabilidad de la

compafiia (Corallo et al., 2020).

Myers (1984, como se cité en Blay, Geiger y North, 2011) han sefialado que el
incumplimiento de cualquier reclamo de deuda serd més alto en relacion con el nivel de
riesgo de la empresa, puesto que, si este riesgo es alto, el incumplimiento de deuda sera
mayor. Por ende, la empresa deberia controlar el capital prestado, ya que, si se encuentra en
un nivel alto de endeudamiento, esta ya no deberia solicitar mas préstamo de capital.
Asimismo, a mayor endeudamiento a largo plazo, genera menos financiamiento disponible
como mayor probabilidad de incurrir en posibles costes de incumplimiento. Es asi como esto
afectaria en el valor de la empresa en el mercado y se reevaluaria el negocio en marcha de

esta.

De acuerdo al Banco Pichincha (2021), los ratios de solvencia permiten a la persona
natural o juridica saber si cuentan con la capacidad de enfrentar satisfactoriamente sus
obligaciones financieras de dinero. Asimismo, menciona que hay cuatro indicadores de

solvencia, los cuales se detallan a continuacion:

e Ratio de endeudamiento: Este indicador financiero ayuda a determinar el cuanta
deuda emplea la compafiia para financiar sus activos. Es asi, como la empresa
sincerara como esta conformado su patrimonio. Asimismo, cabe resaltar que

este ratio es conocido como indice de endeudamiento sobre patrimonio neto. En
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decir, esta razon nos indica la proporcion de deuda a corto plazo que debe la
compafiia por cada délar del patrimonio. Del mismo modo, el porcentaje de
endeudamiento adecuado dependerd del sector de la empresa en evaluacion
(Banco Pichincha, 2021).

Pasivo total

Ratio de endeudamiento = - -
Patrimonio neto

Ratio de endeudamiento a largo plazo: Esta herramienta hace referencia a los
pasivos que seran pagados en un tiempo mayor a un afo, el cual es traducido a
pasivos a largo plazo. Esta herramienta nos muestra la proporcion de deuda a
largo plazo que debe la compafia por cada délar del patrimonio (Banco
Pichincha, 2021).

Pasivo no corriente

Endeudamiento a largo plazo = - -
Patrimonio neto

Ratio de deuda: Esta razén nos permite evidenciar el nivel de financiamiento de
que posee la empresa en relacién con sus activos totales. En pocas palabras,
permite saber a la empresa qué cantidad de sus actividades es financiada por
pasivos (Banco Pichincha, 2021).

] Pasivo total
Ratio de deuda = ——
Activo total

Ratio de apalancamiento financiero: Este indicador calcula la correlacion que
existe entre el capital que se empled en una actividad determinada y el capital
propio. Es decir, el apalancamiento permite invertir mas efectivo del que posee

la compafiia mediante créditos (Banco Pichincha, 2021).
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Activo total

Apalancamiento financiero = - -
Patrimonio neto

1.4.2 Situacion operativa

La posicion operativa se evalla mediante la variable de los riesgos operativos del
entorno del sector, la rentabilidad, las pérdidas durante dos afios consecutivos, nivel de

ingresos y la situacion operativa interna de la empresa (Yu-Hsin et al., 2016).

1.4.2.1 Factores que impulsan el crecimiento en el sector

e Dinamismo del mercado: este es un factor que ha influido en el sector
tecnologia, ya que en los tltimos 10 afios se han producido cambios acelerados
por la misma digitalizacion. Asimismo, estos cambios se han visto reflejados en
el mercado del comercio y finanzas que coincidieron en la combinacion de
soluciones para el usuario en relacion con créditos, compras a traves de
plataformas digitales también conocido como Ecommerce (comercio
electrdnico), el cual se paga de manera digital, es en ese momento cuando
intervienen los bancos, también conocido como Fintech (tecnologia financiera),
pagos por el medio antes mencionado. Es asi como en relacion con las
operaciones antes mencionadas surge la necesidad de seguridad digital
(ciberseguridad) con relacion a estos procesos de acuerdo con la Figura 11

(Procomer, 2020).
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Figura 11. Actores en una compra online. Adaptado de “Prospeccion del mercado de TI en Peru”, por

Procomer, 2020

e Fintech: Son empresas intermediarias entre los bancos y las personas mediante
canales completamente digitales. Esta plataforma financiera ha sido de gran
utilidad para el comercio y a la vez se ha convertido en cliente fuerte para el
sector TI. Seguidamente, en el Per( se ha afianzado un sistema financiero
conformado por 4 bancos estatales, 16 privados y una decena de otros perfiles
crediticios, Asimismo, en el pais durante el 2019 contabamos con 120 empresas
dedicadas al rubro en mencion, el cual crecié en un 256% respecto al afio
anterior con relacion al nimero de empresas dedicas al sector Fintech. Cabe
resaltar que somos el segundo pais de la regién con mayor porcentaje de
crecimiento en el sector Fintech (Procomer, 2020).

e Retos para aumentar el uso de TI: Segln el estudio realizado por Procomer
(2020), el principal desafio recae en la banca y comercio, ya que el 55% de los
consumidores duda en brindar informacién de sus tarjetas de créditos e
informacidn personal. Por ello, se deberia trabajar en solucionar esta necesidad

respecto a la seguridad de las macro y micro transacciones. Asi como la
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integracion de las plataformas involucradas para la validacion de datos y el ciclo
de facturacion. Asimismo, el 75% del comercio es informal, ya que, en repuesta
de las medidas sanitarias del 2020, las pequefias empresas se vieron en la
obligacion de adaptarse al medio digital para realizar sus transacciones, sin
embargo, es sistema operativo no fue formal. Finalmente, el 40% de los clientes
prefiere probar o visualizar el producto antes de realizar la compra. Por ello,

reduce las compras en linea.

Escasez de oferta de profesionales en el sector: El pais presenta una alta
demanda de profesionales en el sector TI, sin embargo, se evidencia un alto
déficit de programadores, lo cual conlleva a tercerizar el servicio en un 65%. Es
asi como este déficit encarece el servicio y a su vez retrasa la puesta en marcha
de los proyectos (Procomer, 2020). Asimismo, la preferencia laboral en el
mercado ha variado en vista del contexto porque los técnicos dedicados al rubro
digital son los mas requeridos por las empresas. Esto en vista de la aceleracién
tecnoldgica y entre las carreras que se ha visto una mayor demanda es
programas de tecnologia, tales como: Ciberseguridad, programacién vy
desarrollo web, inteligencia artificial, e-commerce, entre otros. Cabe resaltar,
que durante el 2019 la compafiia Huawei y Micro Star International (MSI), entre
otros, se reunieron para exponer al pablico joven peruano, lo vital que son las
carreras de tecnologia en el mundo empresarial, ya que en medio del contexto
en el que nos encontramos, los cambios en el sector tecnologia ha colisionado
en la vida diaria de las empresas y de las personas, lo cual ha generado
oportunidades y la vez se evidencia un futuro prometedor para personas que se

dediquen a este sector (Andina, 2021).
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1.4.2.2 Nivel de ingresos

El sector TI tuvo ligeros crecimientos del 2016 al 2018 respecto a niveles de
facturacion, sin embargo, el 2019 decreci6 en -0.5% respecto al 2018, ya que el 2019 facturd
S/ 4.367 millones de soles y el 2018 S/4.391 millones. Esto se debid basicamente a la escaza
oferta de profesiones dedicados a este rubro. Seguidamente, cabe resaltar que el sector
telecomunicaciones y servicios de informacion (TIC) representd el 2.3% de crecimiento
respecto al total del PBI de dicho afio. Asimismo, también es importante resaltar que la
importacion de servicios de informacion ha crecido el 2018 respecto al 2017 en un 97%, ya
que el afio 2018 Pert consumid 544 millones de ddlares. Finalmente, cabe precisar que
durante el 2019 el mercado TI estaba conformado por un 95% de microempresas, 4% de

pequefias empresas y el 1% por mediana y gran empresa (Procomer, 2020).

1.4.2.3 Personal clave

De acuerdo a la investigacion de EI-Marsi et al. (2018) atraer, desarrollar y retener a
los profesionales de tecnologias de la informacion, se mantiene como una de las principales
preocupaciones de los altos mandos de las compafiias, ya que el nimero de graduados de
carreras en relacién a este sector va en decrecimiento, lo cual agrava el problema, ya que
ademas las instituciones académicas requieren cambios serios para que los egresados estén
realmente capacitados ante la evolucién constante de este mercado. Asimismo, mencionan
que el perfil de un gerente de proyecto de TI difiere del perfil de un profesional técnico de
TI, ya que el primero se caracteriza por su nivel de habilidad alto respecto a la comunicacion
y las demas habilidades en relacion con la gestién. Mientras que el segundo guarda relacion
con la parte operativa, ya que poseen conocimientos técnicos en base a sus experiencias

laborales.
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Desde el 2019 se produjeron cambios respecto a los perfiles de los profesionales del
sector TI, ya que segun la DNA Human Capital (empresa de seleccion de personal), las
compafiias buscan profesionales de TI con perfiles hibridos, alguien que posea una vision
estratégica del sector que piensen “fuera de la caja” ya que deben ser innovadores, creativos,
tener autonomia, entre otras habilidades blandas. Seguidamente, las otras habilidades deben
ser tecnicas de acuerdo con la rama del sector Tl a la se dedican. Por ejemplo, el 47% de las
empresas solicitan colaboradores de TI con experiencia en ciberseguridad, el 35% en
infraestructura de hardware, el 34% en usuario de hardware, un 32% en soluciones
networking y el 27% en desarrollo de software. Esta mezcla de habilidades responde a como
esperan los directivos de la compafiia que los profesionales reaccionen ante situaciones

complejas (Tecnova, 2019).

El perfil del personal encargado de T1 es muy importante, ya que dentro de este sector
se encuentra el area de fraude, quien se encarga de monitorear el cumplimiento de las
politicas internas y externas de las compafiias (Plus TI, 2021). Asimismo, es importante
resaltar que las empresas en la actualidad no pueden negar el acceso de los colaboradores a
cierta informacion, aunque sea minima, pese a que pueden estar expuestos a los tipos de
amenazas antes mencionados, lo cual genera una brecha entre el sistema de deteccion de
intrusos y las amenazas. Es asi que mientras exista esa brecha, sera complejo comprender y
mitigar los vacios de seguridad que exponen la informacion de la infraestructura de la
empresa a informaticos maliciosos. Esto, basicamente porque la amenaza interna no solo es
costosa, sino que también es complejo de detectar, ya que es dificil detectar a un colaborador
que tiene acceso a informacion confidencial que quiere venderla a la competencia. Sin
embargo, no es imposible, ya que se puede implementar una politica de seguridad solida en

dicho caso (Loukaka & Rahman, 2017).
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CAPITULO II: PLAN DE INVESTIGACION

2.1 Descripcion de la problemética

Con el paso de los afios, el uso de la tecnologia en las empresas ha ido en aumento
debido a la digitalizacion de sus procesos. Ello ha conllevado a facilitar el trabajo y la
comunicacion entre los usuarios, ya sean internos o externos. Asimismo, ha permitido que
la expansion nacional e internacional de las compafiias se produzca en un menor tiempo a
comparacion de afios atras. No obstante, este avance y constante actualizacion también ha
expuesto a las empresas ante riesgos de vulnerabilidad de su informacion, lo cual se ha

convertido en una preocupacién constante entre las empresas (Ladino et al., 2011).

Actualmente, uno de los activos mas importantes de las compafiias es el conjunto de
datos, el tratamiento de este y los sistemas que procesan dicha informacidn. Esto basicamente
porque las empresas pueden incurrir en procesos legales, problemas financieros, entre otros
si no toman las medidas necesarias para salvaguardar dichos elementos considerados como
activos, ya que esta informacion puede ser de indole confidencial de usuarios externos a la

empresa (Lugo et al., 2020).

El procesamiento de datos, su interaccion con la tecnologia y las personas conlleva a
la transformacidn de este. Esto es importante, ya que mediante esta transformacion se toman
decisiones gerenciales de acuerdo con los objetivos y planificacion de las empresas. En pocas
palabras, es un sistema de informacidn gerencial (SIG). Por ello, en base a la necesidad de
brindar un soporte a este procesamiento de la informacion, existen estandares de seguridad
que permiten mitigar riesgos de amenazas de vulnerabilidad. Una de estas normas
internacionales es la 1ISO 27001, la cual se basa en sistemas de gestion de seguridad de la

informacién (SGSI) (Lugo et al., 2020).
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En el Perd, la Presidencia del Consejo de Ministros aprob6 el uso obligatorio de la
ISO 27001 mediante la Resolucion Ministerial N° 004-2016-PCM dirigido a las Entidades
del Estado que integran el Sistema Nacional de Informatica, con el fin de resguardar la
informacion del pais e implementar servicios digitales que beneficien a los ciudadanos vy al
sector empresarial. Asimismo, esta Resolucion establece los lineamientos para que las
Compaifiias que no se encuentran dentro del ambito de aplicacion, pero busquen obtener la

certificacion, lo realicen de forma opcional (El Peruano, 2016).

Por otro lado, la Superintendencia Nacional de Aduanas y de Administracién
Tributaria, emitio la Resolucidn de Superintendencia N° 199-2015/SUNAT, con la finalidad
de promover la Certificacion 1SO 27001 en las Compafiias que se inscriban en el Registro
de proveedores de servicios electrénicos de facturacion cuya exigibilidad de implementacion
seria a partir del 01 de enero de 2019 (SUNAT, 2015). A causa del Covid 19, la SUNAT
prorrog6 la obligatoriedad hasta el 01 de julio de 2021 mediante la Resolucion de
Superintendencia N° 221- 2020/SUNAT emitido en diciembre del 2020. Con la finalidad de

resguardar la informacion tributaria de los usuarios y su confidencialidad (SUNAT, 2020).

La presente investigacion se enfocard en empresas que prestan servicios de
tecnologia de la informacion de la clase 6209 de la division 62 del CI1U denominado “Otras
actividades de tecnologia de la informacion y de servicios informaticos” (ClIU, 2010). Los
servicios de la clase en mencion comprenden seguridad en la nube (Cloud Security),
seguridad de la red (Network Security), proteccion de datos (Data Protection), seguridad de
la tecnologia operativa (OT Security) y gestion de acceso a la identidad (Identity Access
Management), los cuales se encuentran agrupados dentro del servicio de seguridad de la

informacion (Telefonica Tech, 2020).

55



Seguridad en la nube (Cloud Security): Consiste en la implementacion de
politicas de prevencion para asegurar que los sistemas o aplicaciones
informaticas, redes fisicas, servidores de datos y plataformas virtuales se
mantengan seguras en la nube para hacer frente a amenazas internas y
externas de los datos que almacenan las empresas, en este caso de los usuarios
que confian su informacion a las empresas que brindan el servicio en
mencion, ya que los usuarios han decidido optar por la estrategia de
digitalizacion (IBM, 2020).

Seguridad de la red (Network Security): Agrupa las estrategias y pasos a
seguir para salvaguardar la infraestructura de red para evitar la manipulacién
o dafio de la data almacenada a través de accesos no autorizados, los cuales
suelen suceder mediante virus, hackers y entre otros. Asimismo, los
elementos que componen la red: son hardware, ordenadores, aplicaciones
informaticas, sistemas operativos, entre otros (Telefénica Tech, 2020).
Proteccion de datos (Data Protection): Consiste en resguardar los datos de
una empresa independientemente de su tamafio contra accesos no autorizados
en la red, sistemas operativos, aplicaciones informaticas y en la nube. Esto,
con el fin de proteger la marca y mantener la confidencialidad de la
informacidn del cliente porque las empresas que proveen este tipo de servicio
deben mantener un adecuado control de la informacion, ya que se debe
cumplir con el Reglamento General de Proteccion de Datos cuya finalidad es
proteger la informacidn de los usuarios y establecer reglamentos que limiten
el acceso a ello, lo cual evitard posibles multas o pérdidas de clientes.
Asimismo, cabe resaltar que esto es decisivo para mantener la continuidad

del negocio (Telefénica Tech, 2020).
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Seguridad de la tecnologia operativa (OT Security): Son practicas
tecnoldgicas para el desarrollo de planes de ciberseguridad de las industrias,
pruebas de penetracion y entre otros. Esto con la finalidad de proteger los
activos de tecnologia operativa como sistemas industriales, las redes,
infraestructuras criticas (centrales eléctricas, redes de transporte, etc.) de
amenazas Y ataques cibernéticos (Telefénica Tech, 2020).

Gestion de acceso a la identidad (Identity Access Management): Consiste en
gestionar los accesos o credenciales de los usuarios a la infraestructura de red
y a la nube de una empresa. Esto, mediante la generacion de cifrado y
autenticacion que es diferente para cada usuario, lo cual ofrece seguridad en
el uso de los sistemas operativos, ya que reduce riesgos de suplantacion de
identidad y ataques cibernéticos de agentes externos a la empresa (Telefonica

Tech, 2020).

La ausencia del estandar 1ISO 27001 o una implementacion inadecuada de este en
empresas que brindan servicios de tecnologia de informacion pertenecientes a la Cl1IU 6209
amplia las brechas en la proteccion de los datos de los clientes causando dafios a su
reputacion como marca, ya que genera desconfianza en el mercado y representa una
desventaja frente a la competencia. Esto impacta negativamente en el desenvolvimiento
operativo de la empresa porgue es posible que haya pérdida de clientes o de un mercado
importante, problemas legales desfavorables a la empresa y pérdida de personal clave que se
marche a la competencia, los cuales afectan directamente en la reduccion del nivel de ventas
e incremento en la estructura de costos y gastos (principalmente por el encarecimiento de la
planilla de especialistas calificados). En términos de indicadores, el ratio de liquidez y

rentabilidad se verian perjudicados, ya que a consecuencia de menores ventas y aumento de
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gastos, el resultado del ejercicio fuera pérdida, esto conllevaria a que los inversionistas
obtengan un retorno negativo de su inversion. Asimismo, incumplimiento de los
compromisos de corto plazo debido a la incapacidad de obtencidn de recursos dentro del
curso normal de las operaciones. Por lo antes mencionado, nuestro interés es investigar el
impacto de la ISO 27001 en la evaluacion del principio de negocio en marcha, puesto que de
acuerdo con el articulo 407° numeral 4 de la Ley General de Sociedades, una causal de
disolucion son las pérdidas que disminuyan el patrimonio neto a una cuantia inferior a la
tercera parte del capital pagado, salvo que sean regularizadas o que el capital pagado sea

aumentado o reducido en cuantia suficiente (EI Peruano, 2020).

2.2 Formulacion del problema

2.2.1 Problema general

¢Como impacta la ISO 27001: Seguridad de la informacion en el principio de negocio

en marcha para empresas que prestan servicios tecnoldgicos en San Isidro, 20217

2.2.2 Problemas especificos

¢Como el sistema de gestion de seguridad de la informacién impacta en el principio

de negocio en marcha para empresas que prestan servicios tecnoldgicos en San Isidro, 2021?

¢Como la ciberseguridad impacta en el principio de negocio en marcha para empresas

que prestan servicios tecnologicos en San Isidro, 20217

¢Como los ciberataques impactan en el principio de negocio en marcha para

empresas que prestan servicios tecnoldgicos en San Isidro, 2021?
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2.3 Justificacion y Relevancia

2.3.1 Justificacion tedrica

Esta investigacion tiene su justificacion tedrica al presentar informacion bibliografica
relacionada a las variables 1SO 27001: Seguridad de la informacion y principio de negocio
en marcha, pues son fuentes académicas reconocidas que estan dentro del ranking de
cuartiles de las mejores investigaciones, asi como de especialistas sobre el tema. Estas
fuentes facilitaran la elaboracidn de un marco teorico y trabajo firme que ayudara a incentivar

nuevos estudios acerca de la 1ISO 27001: Seguridad de la informacion en el sector tecnologia.

Este estudio buscara aportar informaciéon de temas relacionados a la Norma 1SO
27001 que favorezcan el entendimiento sobre la importancia de implementar esta ISO a nivel
empresarial. Asimismo, exponer el interés de los altos niveles administrativos por gestionar
una cultura de informacion dentro de su organizacion que garantice la seguridad y la
proteccion de los activos y sus usuarios a través de buenas practicas como la ciberseguridad

(Culot et al., 2021).

Asimismo, se manifestaran los riesgos potenciales que enfrentan las empresas
dedicadas a “Otras actividades de tecnologia de la informacién y de servicios informaticos”,
entre las cuales se encuentran los servicios de seguridad en la nube (Cloud Security),
seguridad de la red (Network Security), proteccion de datos (Data Protection), seguridad de
las cosas (10T Security) y gestion de acceso a la identidad (Identity Access Management),
los cuales se encuentran agrupados dentro del servicio de seguridad de la informacion
(Telefonica Tech, 2020). Asimismo, las empresas de este sector se encuentran expuestas ante
las tecnologias emergentes como la vulneracion de la informacion frente a los ciberataques,

los cuales generan posibles efectos negativos en la continuidad del negocio. Esto a fin de
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evidenciar la importancia de implementar un sistema de gestion de seguridad de la

informacion.

Finalmente, en esta investigacion se expondran los factores requeridos por la NIA
570 “Empresa en funcionamiento” para evaluar el principio de negocio en marcha para
empresas que prestan servicios de seguridad de la informacion en base a factores financieros
y operativos. Los factores financieros comprenden los ratios de liquidez y ratios de
rentabilidad, debido a su importancia de mantener un adecuado estado financiero. Mientras
que los factores operativos guardan relacion con la evaluacion de péerdida de personal clave,
pérdida de clientes o porcion de mercado, dependencia significativa de un cliente en especial

y contingencias legales desfavorables a la Compafiia.

2.3.2 Justificacion préactica

La presente investigacion sostiene como justificacion practica acerca de la
implementacion de la ISO 27001: Seguridad de la informacion. Esto como consecuencia del
crecimiento de los ciberataques tanto en empresas grandes como pequefias, ya que la
industria 4.0 (internet industrial) se actualiza constantemente respecto a la virtualizacion en
relacion de interconexidn, integracion de programas, conectividad y entre otros. No obstante,
esta digitalizacion incrementa la vulnerabilidad de las compafiias ante los ataques virtuales.
Asimismo, esta es una problematica a nivel mundial, por ejemplo, en el 2014, una planta
industrial alemana de acero sufrié un ataque cibernético, lograron infiltrarse en sus sistemas
para manipular los componentes de control, lo cual generé graves problemas en el horno.
Seguidamente, el 48% de los fabricantes del Reino Unido han afrontado ciberataques y el
50% de estas companiias sufrieron grandes pérdidas economicas o tuvieron que parar la

marcha de su negocio como consecuencia de lo antes mencionado (Ayerbe, 2018).
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Los sectores méas vulnerados a nivel mundial son los servicios profesionales, entre
los cuales se encuentran las auditoras, consultoras, contadores con un 30%, empresas del
sector tecnologia con 14%, manufacturas e industrias con 14% y bancos con 8% segun el
reporte de Chubb (EI Comercio, 2021). Asimismo, Peru se encuentra entre los cinco paises
de Latinoamérica que mas ciberataques ha sufrido segun Check Point Software
Technologies. Seguidamente, Peru se encuentra este 2021 en el tercer lugar de los paises méas
afectados por ciberataques en Latinoamérica respecto a las empresas y en el noveno lugar
del mundo por el mismo concepto segln revela ESET (Enjoy Safer Technology) (El
Comercio, 2021). Asimismo, podemos concluir que Peru al encontrarse entre los paises mas
afectados por ciberataques, el sector de seguridad de la informacion no hace el frente
necesario para salvaguardar la informacion de sus clientes y asi mitigar el impacto de estos
ataques. Seguidamente, se hizo publico que se filtraron y se vendieron a través de redes
sociales los datos personales de los ciudadanos que son administrados por entidades del
sector publico en Perd, lo cual genera un riesgo para las transacciones seguras. Esto fue
denunciado por La Asociacion de Bancos (Asbanc) (Gestidn, 2022).

La presente investigacién ayudarad al sector en estudio a comprender la relacion
existente entre el estandar 1ISO 27001 y el principio contable de empresa en marcha y el
impacto en las empresas que brindan servicios tecnolégicos en base a la evaluacion de los
hechos o condiciones descritos en la NIA 570 “Empresa en Funcionamiento” (pérdida de
clientes o de un mercado importante, problemas legales desfavorables a la empresa, pérdida
de personal clave y ratios financieros), a fin de prevenir posibles escenarios econémicos ante

la vulnerabilidad de la informacién por la situacién latente de los ataques cibernéticos.
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2.4 Objetivos
2.4.1 Objetivo general

Determinar como impacta la 1ISO 27001: Seguridad de la informacién en el principio

de negocio en marcha para empresas que prestan servicios tecnolégicos en San Isidro.

2.4.2 Objetivos especificos

OE1 Determinar cobmo impacta el sistema de gestion de seguridad de la informacion
en el principio de negocio en marcha para empresas que prestan servicios tecnoldgicos en

San Isidro, 2021.

OE2 Determinar como impacta la ciberseguridad en el principio de negocio en

marcha para empresas que prestan servicios tecnoldgicos en San Isidro, 2021.

OE3 Determinar como impactan los ciberataques en el principio de negocio en

marcha para empresas que prestan servicios tecnoldgicos en San Isidro, 2021.

2.5 Limitaciones y Parametros

e La presente investigacion se delimita solo a empresas ubicadas en el distrito en San
Isidro y para ello se ha recabado informacion del portal de la SUNAT. No obstante,
una limitante es que las empresas no colocan el CIIU de acuerdo con su giro de

negocio.

e Las referencias bibliograficas que corresponden a investigaciones cientificas se han
realizado en paises europeos no encontrandose dentro de la delimitacion espacial del

estudio.
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e Gran parte de las empresas debido a la incertidumbre econémica han optado por no
alquilar oficinas, ya que realizan trabajo remoto. Por ello, solo alquilan el domicilio
fiscal para efectos tributarios. No obstante, realizan el cambio de domicilio a
diferentes distritos y en varios periodos.

e Lasentrevistas y encuestas se llevaran a cabo de manera online debido a la situacion
de pandemia en que nos encontramos en la actualidad. Asimismo, la cantidad de
expertos del tema a entrevistar, ya que dependemos de sus disponibilidades de

tiempo.

2.6 Hipotesis

2.6.1 Hipotesis general

La ISO 27001: Seguridad de la informacion impacta positivamente en el principio de

negocio en marcha para empresas que prestan servicios tecnologicos en San Isidro, 2021.

2.6.2 Hipotesis especificas

HE1 El sistema de gestion de seguridad de la informacion impacta positivamente en
el principio de negocio en marcha para empresas que prestan servicios tecnolégicos en San

Isidro, 2021.

HE2 La ciberseguridad impacta positivamente en el principio de negocio en marcha

para empresas que prestan servicios tecnoldgicos en San Isidro, 2021.

HE3 Los ciberataques impactan negativamente en el principio de negocio en marcha

para empresas que prestan servicios tecnoldgicos en San Isidro, 2021.
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CAPITULO I11: METODOLOGIA DE INVESTIGACION

3.1 Operacionalizacion de las variables

e Variable independiente

: Definicion Definicion . . . Nivel de

Variables Conceptual Operacional Dimensiones Indicadores/ITEMS Rangos

La 1SO 27001 es 1. Un sistema de gestion de seguridad de la informacién implementado de acuerdo con el estandar 1SO 27001

una  de  los garantiza la proteccion de los recursos de informacidn administrados por una entidad.

principales Serda medido a 2. La certificacion ISO 27001 genera un impacto positivo en la mente de los clientes, potenciales clientes y partes

estandares de la | través de interesadas, dado que proyecta proteccion, confidencialidad y seguridad en el uso de la informacién que se almacena

familia 1SO | encuestas a los Sistema de como parte del proceso operativo del negocio.

27000 a nivel | profesionales de gestion de 3. Una de las ventajas competitivas del sistema de gestion de seguridad de la informacion es la mejor gestion

mundial, la cual | tecnologia de la sequridad de la economica en la inversion de la mejora continua de la seguridad de la informacion.

sefiala los | informacién con informacién 4. Conseguir concientizacion sobre la gestion de la seguridad y proteccion de los activos de informacion entre | 1. Totalmente

requisitos  para | experiencia igual empleados y directivos es decisivo para garantizar la continuidad del negocio. en desacuerdo

establecer, 0 mayor a tres 5. Una implementacion eficiente y eficaz de la ISO 27001 mitiga riesgos potenciales asociados a la adaptacion de 2 En
Variable implementar, anos que cuenten tecnologias emergentes relacionados a la digitalizacién de procesos a nivel organizacional. desacuerdo
Independiente ejecqtar, con 6. La ISO 27001 sirve para estructurar procesos dentro de una organizacion para asegurar la continuidad del negocio ;

P monitorear conocimientos P ; o arnati : : 3. Nide
1SO 27001: ifi ' bési d previniendo especialmente ataques cibernéticos que afectan las funciones de las entidades. acuerdo ni en
Seguridad de la verificar, asicos acerca de _ _ _ _ _ _ y y
informacion mantener y | la norma ISO 7. La adopcién de politicas sobre la ciberseguridad representa una ventaja competitiva en el mercado. €sacuerao

mejorar 27001, asi como 8. La ciberseguridad es importante en relacidn con la infraestructura tecnoldgica, ya que evidencia la capacidad con la 4. De acuerdo
continuamente entrevistas a ' g P gica, yaq P 5. Totalmente

un sistema de
gestion de
seguridad de la
informacién, a
través de un

modelo de
mejora continua
conocido  como
PDCA.

profundidad a
especialistas

contables  con
cargo senior a
mas con
experiencia en el
sector tecnologia.

Ciberseguridad

que cuenta una entidad para proteger la informacion privada de los clientes ante un competidor.

9. La ciberseguridad aborda politicas de gestion de peligros cibernéticos para mitigar alguna contingencia cibernética

y resguardar la continuidad del negocio.

10. El ciberespacio es un escenario donde se han producido oportunidades y a la vez conflictos producto del desarrollo
constante de las comunicaciones y tecnologias de la informacion, por lo cual es importante tomar medidas como la
ciberseguridad.

Ciberataques

11. Los ciberataques violan las politicas de seguridad de un activo cibernético para dafiar e interrumpir el acceso de la

informacidn o servicios de dicho activo generando pérdidas econdémicas.

12. La ejecucion de escenarios realistas sirven para localizar y afrontar vulnerabilidades en la infraestructura de red.

de acuerdo
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e Variable dependiente

. Definicion Definicion . . . .
Variables 2 Dimensiones Indicadores/ITEMS Nivel de Rangos
Conceptual Operacional
13. Los indicadores financieros de la empresa son importantes porque miden la situacién financiera
de la misma.
14. Los principales indicadores a considerar para mantener un adecuado estado financiero para las
empresas son: liquidez, rentabilidad y solvencia.
15. Los ratios son indicadores que se calculan de los estados financieros que permiten evaluar
Sera medido a través de Situacién financiera posibles riesgos econdémicos y tomar decisiones para mitigar dichos riesgos.
encuestas a  los 16. Los ratios de rentabilidad permiten evaluar la capacidad de la empresa en generar ganancias con
profesionales de una minima inversion.
tecnologia de la i _ _ i i
informacién con 17. Los ratios de rentabilidad y liquidez guardan relacion entre si porque son importantes para los 1. Totalmente en
experiencia igual o acreedores, ya que indican la capacidad que posee la compafiia para afrontar sus obligaciones a corto desacuerdo
Variable Es un supuesto de | mayor a tres afios que y mediano plazo. 2. En desacuerdo

dependiente:
Principio de
negocio en
marcha

que la entidad
continuara sus
operaciones en un
futuro previsible

cuenten con
conocimientos basicos
acerca de la norma ISO

27001, asi  como
entrevistas a
profundidad a

especialistas contables
con cargo senior a mas
con experiencia en el
sector tecnologia.

Situacioén Operativa

18. Las entidades con pérdidas netas en periodos consecutivos podrian generar patrimonio negativo,
lo cual conllevaria a ser una causal de disolucion.

19. La situacion operativa se evalda en funcion de los riesgos operativos del entorno de la empresa.

20. La escasez de personal especializado en el sector Tl influye en la situacion operativa de la
empresa.

21. El déficit de profesionales en el sector TI encarece el servicio y a su vez retrasa la puesta en
marcha de los proyectos.

22. Las compafiias buscan profesionales de T1 con perfiles hibridos como habilidades blandas y
habilidades técnicas.

23. El perfil del personal encargado de TI es muy importante, ya que dentro de este sector se
encuentra el area de fraude, quien se encarga de monitorear el cumplimiento de las politicas internas
y externas de las compafiias.

3. Ni de acuerdo
ni en desacuerdo
4. De acuerdo
5. Totalmente de
acuerdo
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3.2 Disefio metodologico
3.2.1 Alcance de investigacion

Segln Hernandez y Mendoza (2018) los estudios explicativos aportan un sentido de
comprension sobre las variables de estudio, ya que procuran responder por qué ocurren los
hechos y de qué manera se manifiestan. El alcance de este estudio es explicativo porque
busca analizar los efectos de la ISO 27001: Seguridad de la informacion en el Principio de

negocio en marcha.
3.2.2 Disefio de Investigacion

Segun Tafur e Izaguirre (2015), en el estudio de disefio no experimental no se ejerce
dominio sobre las variables. Asimismo, los autores Herndndez y Mendoza (2018), afirman
que en una investigacién no experimental no se preparan situaciones o contextos que
permiten al investigador manipular a la variable independiente para analizar los efectos en
las demas variables, sino que solo se observa la realidad existente de las variables sin
intervenir en ellas. Este trabajo tiene un disefio no experimental porque no se manipularan

las variables de investigacion.

El tipo de disefio no experimental es transversal porque el recojo de la informacion
se dara en un Gnico momento, es decir, en el 2021. Ademaés, tiene un enfoque mixto porque
integra el analisis del enfoque cuantitativo y cualitativo, a fin de obtener evidencias de
diferentes naturalezas que permiten entender el objeto de la investigacion (Hernandez &

Mendoza, 2018).

66



3.2.3 Enfoque de investigacion

Son rutas alternas que conllevan a un objetivo, los cuales podrian ser entender el
porqué de un hecho, responder a cuestiones de investigacion, entre otros. En otras palabras,

la finalidad es la investigacion de un problema planteado

El enfoque cuantitativo es idoneo cuando se desea evaluar la dimension de los
fendmenos y confirmar la posibilidad de un hecho. Esto, a traves del proceso de
planteamiento del problema, la construccion del marco tedrico que conlleva a la formulacién
de hipdtesis para luego analizar con procedimientos estadisticos la recoleccion de datos

(Hernandez & Mendoza, 2018).

El enfoque cualitativo se traslada de lo particular a lo general. Asimismo, se basa en
entrevistas para luego analizar las respuestas de las experiencias de los entrevistados en
relacion con el planteamiento del problema y de esta manera asi generar conclusiones. Este
proceso se repetird con méas entrevistas a otras personas. Cabe mencionar que con este
enfoque gran parte de las investigaciones no se confirman las hip6tesis (Hernandez &

Mendoza, 2018).

De acuerdo con Hernandez y Mendoza (2018), el enfoque mixto es la mezcla del
enfoque cuantitativo con el cualitativo, el cual sigue procesos de conjuncion, analisis y
acopio de los datos de la mezcla de ambos enfoques de la una misma investigacion. Esto,

con el fin de obtener una figura mas completa del problema en estudio.

La metodologia para emplear en la presente investigacion es enfoque mixto, ya que
por el lado cuantitativo aplicaremos encuestas y por la parte cualitativa se realizaran

entrevistas a profundidad a expertos en relacion con el tema de investigacion.
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3.3 Investigacion cualitativa

La investigacion cualitativa permite entender un problema a través de experiencias,
percepciones y cualidades de un grupo de personas (Tafur e lzaguirre, 2015). Con esta

metodologia se puede recolectar informacion a través de entrevistas, observacion y focus
group.

3.3.1 Instrumento de recoleccién de datos

Se realizaron entrevistas a profundidad compuestas por 16 preguntas abiertas
dirigidas a profesionales expertos de contabilidad, finanzas y TI sobre el tema de
investigacién y con conocimientos del sector, que ayudaron a conocer las distintas opiniones
de los expertos sobre el tema de investigacion. Esto se llevd a cabo mediante una
conversacion de manera online y siguiendo una guia de entrevista, debido a la situacion de

pandemia que vivimos actualmente.

3.3.2 Poblacion

La poblacion estd conformada por profesionales expertos de contabilidad, finanzas y

TI con conocimientos sobre el tema de investigacion.

3.3.3 Muestra

Para la muestra se ha seleccionado a los siguientes especialistas que se detallan en la

Tabla 5:

Tabla b

Muestra de especialistas entrevistados

Nombre Cargo Area Empresa
Ronnie Montoro Zevallos Gerente Finanzas Telefonica Ingenieria de
Seguridad Peru S.A.C
Marie Ann Chumbimuni  Data Governance TI Banco de Crédito del
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Presentacion Advanced Peru

Alex Saldana Cotrina Senior Auditoria BDO Perl
financiera

Nota. Tabla de especialistas entrevistados. Elaboracién propia

3.4 Investigacion cuantitativa

Segun Tafur e lzaguirre (2015), el enfoque cuantitativo permite medir las variables
en cantidades siendo la encuesta la herramienta mas usada que se basa en un grupo de
preguntas elaboradas de acuerdo con las variables y sus dimensiones. Esta herramienta es
atil porque facilita recolectar informacion sobre las percepciones de los expertos acerca de
las variables de estudio y analizar los resultados, a fin de validar las hipdtesis de la presente
investigacion. El tipo de investigacion es aplicada por sus objetivos extrinsecos, ya que busca

resolver las interrogantes a las variables de estudio (Hernandez & Mendoza, 2018).

3.4.1 Instrumento de recoleccién de datos

En la recoleccién de datos cuantitativos se emplean herramientas de medicion con el
objetico de recolectar informacion de las variables del fenémeno a investigar con el nimero
de la muestra. Asimismo, las herramientas a utilizar van de uno a mas para recaudar
informacion adecuada. Seguidamente, para la recoleccion de informacion se debe realizar
un plan minucioso con los pasos a seguir y entre los cuales se encuentra determinar cuéles
seran las fuentes para obtener los datos, en donde encontraremos dicha informacion,
mediante qué herramienta y como se va a medir para ser analizados con la finalidad de

responder al planteamiento del problema (Hernandez & Mendoza, 2018).

Hernandez y Mendoza (2018), mencionan que los principales requisitos para recabar
informacién cuantitativa es la imparcialidad, autenticidad y la fiabilidad del o los

instrumentos seleccionados. Asimismo, manifiestan que existen tres cuestiones esenciales
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para el procedimiento de medicion, entre los cuales se encuentra la operacionalizacion, la
codificacion y el establecer los niveles de medicion. El primero, se basa en la definicion de
la variable para luego seguir con sus dimensiones, indicadores e items. El segundo, consta
en establecer un valor aritmético a los items de cada categoria. Finalmente, el tercero cuenta
con cuatro niveles de medicion, los cuales son nivel nominal, ordinal, por intervalos y de

razon.

Posterior a lo antes mencionado, se determina que uno de los instrumentos mas
utilizados para recabar datos de las variables son las encuestas. Por ello, se determina que el
procedimiento idoneo para la presente investigacion es realizar encuestas (Hernandez &

Mendoza, 2018).

El objetivo de la encuesta es determinar como impacta la 1SO 27001: Seguridad de
la informacion en el principio de negocio en marcha para empresas que prestan servicios

tecnoldgicos en San Isidro.

3.4.2 Poblacion

La poblacion comprende a empresas del sector de Tecnologia de la Informacién (TI)
en San Isidro, 2021. Se extrajo del portal de la Superintendencia Nacional de Aduanas y
Administracion Tributaria (SUNAT) la relacion de agentes de retencion de IGV que
comprende un total de 3,771 empresas a nivel nacional. Seguidamente, se recabd la
informacién del total de empresas mediante la pagina web de consultas multiples de RUC
de la SUNAT, luego se delimit6 de acuerdo con las empresas que se encuentran en el distrito
de San lIsidro y por la CIIU de la division 62, programacién informatica, consultoria de

informatica y actividades conexas.

e Clase 6201: programacion informatica.
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e Clase 6202: consultoria de informatica y de gestion de instalaciones informaticas.

e Clase 6209: otras actividades de tecnologia de la informacién y de servicios

informaticos.

En la presente investigacion se selecciond la clase 6209 (otras actividades de

tecnologia de la informacién y de servicios informaticos) asi como se obtuvieron 15

empresas del sector en mencién, las cuales se detallan en la Tabla 6.

Tabla 6

Poblacion de empresas del sector otras actividades de tecnologia de la informacion y de

servicios informaticos en San Isidro

N° Razon social Ruc Distrito
1 Accenture Perd S.R.L. 20520102508  San Isidro
2 Adexus Perd SA 20261898706  San Isidro
3  Corporacion Sapia S.A. 20100083362  San Isidro
4  Dataimagenes S.A.C. 20518240839  San Isidro
5  DescaPeru S.A.C. 20517831582  San Isidro
6  Everis Perd S.A.C. 20521586134  San Isidro
7  Grupo Sypsa S.A.C. 20466261255  San Isidro
8 IndraPert S.A. 20100123411  San Isidro
9  Inversiones Ancona S.A.C. 20167795120  San Isidro
10 Logicalis Andina S.A.C. 20513610166  San Isidro
11  Miatech International S.A.C. 20470033186  San Isidro
12 N.C.R. del Perd S.A.C. 20100128137  San Isidro
13 Telefonica Ingenieria de Seguridad Perd S.A.C 20459151584  San Isidro
14 Sonda del Peru S.A. 20383773378  San Isidro
15 Telefonica Cybersecurity & Cloud Tech Pert S.A.C. 20606139757  San Isidro

Nota: Se muestra la poblacién de empresas del sector otras actividades de tecnologia de la informacidn y de servicios

informaticos en San Isidro.
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Para llevar a cabo las encuestas y entrevistas, se seleccionara a dos colaboradores de

alto mando por empresa obteniendo una poblacion de 30 colaboradores.

3.4.3 Muestra

B Z%xpq =N
 E2(N—1) + Z2xpgq

n

Concepto de cada variable:

n = muestra

Z = nivel de confianza

p = probabilidad de éxito

g = probabilidad de fracaso (p-1)

E = nivel de error

N = poblacién

Valores para la determinacion de la muestra en la Tabla 7:
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Tabla 7

Determinacion del tamafo de la muestra

Parametro Insertar valor

30
1.96
p 05
q 0.5
E 5%
n 28

Nota: Se presenta el tamafio de la muestra cuantitativa a considerar en la investigacion.

Luego del célculo se obtuvo una muestra de 28 encuestas con un nivel de confianza
del 95%, las cuales se realizaran a colaboradores que trabajan en empresas del sector

Informética y Actividades Conexas en San Isidro.

CAPITULO IV: DESARROLLO DE LA INVESTIGACION

Luego de explicar los objetivos de la presente investigacion y después de a ver
determinado las herramientas de recoleccion y el tamafio de la muestra cualitativa y
cuantitativa. Continuamos con la aplicacién de estos con la finalidad de determinar el
impacto de la ISO 27001: Seguridad de la informacién en el principio de negocio en marcha

para empresas que prestan servicios tecnolégicos en San Isidro, 2021.

4.1 Desarrollo de la entrevista en profundidad
Entrevista 1:

Nombre del entrevistado: Ronnie Montoro Zevallos
Cargo: Gerente de Finanzas y Control

Empresa: Telefdonica Ingenieria de Seguridad
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ISO 27001

1. ¢Cual es su opinion con respecto al estdndar 1SO 27001?

Es una herramienta necesaria para proteger la informacion en estos tiempos actuales
donde nos movemos en un entorno tecnolégico/informatico.

2. ¢Qué opina del principio contable de negocio en marcha de las empresas?
Estoy de acuerdo con el principio, ya que una empresa debe ser liquidada solo en el
caso de que se pruebe insolvencia en mediano y largo plazo.

3. Respecto al estandar I1SO 27001, ¢Considera que este podria tener algun
impacto en el principio contable de la empresa en marcha?

Si, ya que creo que van de la mano. La estandarizacion que brinda la ISO 27001 debe
ser una herramienta que los directivos de la empresa deben usar para asegurar la

continuidad de la empresa.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

4. ¢Como considera que influye la implementacion de un sistema de gestion de
seguridad de la informacion conocido también como SGSI en el uso diario de la
informacion que almacena una entidad como parte de su proceso operativo?
Definitivamente en un principio va a generar carga operativa, pero esto traera un
impacto positivo en el flujo de la informacion de la empresa. Asimismo, este impacto
deberia ser de corto/mediano plazo.

5. ¢Cuales son las situaciones méas comunes por la que las empresas peruanas que
prestan servicios tecnologicos requieren de la implementacion de un SGSI de
acuerdo con el estandar 1SO 270017
Disminuir riesgos de perdida de informacion, lograr eficiencias operativas y

econdémicas como la proteccion de su informacion.
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6. En base a su experiencia, ¢Considera que la concientizacion sobre la gestion de
la seguridad y proteccion de los activos de informacion entre empleados y alta
direccién de una entidad es decisiva para garantizar la continuidad del negocio?
Definitivamente si, ya que de esta manera los colaboradores podran entender el por
qué es importante cumplir con las politicas de seguridad de la entidad, ya que su
correcta aplicacion es uno de los factores importantes para asegurar la continuidad

del negocio.
CIBERSEGURIDAD

7. ¢Cual considera usted que es el objetivo de la ciberseguridad?
Proteccion de la infraestructura computacional de una empresa. Sus redes, las PCs
de los trabajadores, etc.

8. ¢Como considera que influye la ciberseguridad en la proteccion de la
informacioén privada de los usuarios de una entidad?
Tiene mucha influencia positiva porque nos ensefia y nos permite cuidar
adecuadamente la informacion de la empresa.

9. ¢Usted como considera que la adopcion de politicas sobre la ciberseguridad
impacta en la perspectiva de los clientes de la empresa de tecnologia?
Tiene un impacto positivo alto, ya que el cliente se sentird mas seguro al saber que

la empresa posee un buen sistema de Ciberseguridad.
CIBERATAQUES

10. ¢ Cual considera usted que es el objetivo de los ciberataques a las empresas?
Robo de informacion sensible para que la puedan usar para temas delictivos que le

generen beneficios economicos a costa de ello.
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11. ¢ Considera usted que no estar preparados ante los ciberataques genera

incertidumbre en el negocio en marcha?
Por supuesto que si, ya que la informacion sensible podria estar expuesta al robo
informatico, el cual afectaria directamente a la empresa mediante pérdidas

econdmicas.

SITUACION FINANCIERA - RATIOS

12.

¢ Cual considera usted que es el propdsito de la aplicacion de ratios financieros
en las compafias?

El Control econdmico y financiero de la empresa. Asimismo, generar conocimiento
y a la vez seguridad a los accionistas de que las cosas se estan haciendo bien en la

compafiia.

SITUACION OPERATIVA

13.

14.

¢Usted como considera que el entorno de la empresa influye en la situacion
operativa de la misma? ¢por qué?

El entorno es una variable que influye directamente en la situacion de la empresa. EL
pais, los clientes, la situacion politica y econdémica de la regidn/pais hasta
internacional influyen en la situacion operativa de una empresa. Nos movemos en un
entorno sumamente globalizado actualmente.

¢Considera que la escasez de personal calificado genera incertidumbre en la
continuidad de las operaciones de una empresa? ¢por qué?

Por supuesto que si, ya que finalmente son las personas las que hacen la diferencia
en una empresa. El no contar con personas idoneas para ciertos puestos, traera para

la empresa tarde o temprano alguna problematica operativa.
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15. ¢ Cree usted que la escasez de personal especializado en el rubro de la empresa

impacta en la situacion operativa de la misma? ¢por qué?
Pienso que si, tal vez en un corto o mediano plazo, la empresa pueda manejarse sin
contar con personal especializado segun lo requiera, pero mantengo mi posicion que
tarde o temprano esto se empezard a notar en la empresa; y si bien no se generen
problemas operativos mayores, la empresa no estard maximizando su potencial
operativo el cual podria alcanzar.

16. ¢Est4 de acuerdo que en la actualidad las compafiias busquen perfiles de
personal que contengan habilidades blandas y habilidades técnicas? ¢por qué?
Por supuesto que si, un profesional actualmente debe contar con estas dos
habilidades. En una empresa no solo se gestiona procesos, nimeros y/o maquinas. Se
gestionan personas, y para poder relacionarse con sus colaboradores y llevar un
adecuado entorno de trabajo entre jefe/colaborador, el primero debe tener habilidades

que le permita cumplir con este ideal.
Entrevista 2:

Nombre del entrevistado: Marie Ann Chumbimuni Presentacion
Cargo: Data Governance Advanced
Empresa: Banco de Crédito del Peru
1ISO 27001
1. ¢Cual es su opinion con respecto al estandar 1SO 27001?
Es un estandar de seguridad de informacion necesario en las empresas que desean
proteger su informacion.

2. ¢Qué opina del principio contable de negocio en marcha de las empresas?
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Considero que es importante para evaluar la situacion de la compafiia y su
continuidad en el tiempo.

3. Respecto al estandar I1SO 27001, ¢Considera que este podria tener algun
Impacto en el principio contable de la empresa en marcha?
Definitivamente si porque la contabilidad gestiona informacion financiera y

considero que aplicar la 1ISO 27001 tendria un impacto positivo.
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

4. ¢Cbmo considera que influye la implementacion de un sistema de gestion de
seguridad de la informacién conocido también como SGSI en el uso diario de la
informacidn que almacena una entidad como parte de su proceso operativo?
Considero que implementar un SGSI influiria beneficiosamente en los procesos de
una empresa porque ayuda en la mejora continua de los mismos ya que recopila la
informacién tratada por las areas ya sea desde el almacenamiento en papeles, de
forma digital y entre otros.

5. ¢Cuéles son las situaciones mas comunes por la que las empresas peruanas que
prestan servicios tecnologicos requieren de la implementacion de un SGSI de
acuerdo con el estandar 1SO 270017
Lo requieren principalmente para auditorias internas y externas. Asimismo, minimiza
el riesgo ante ataques cibernéticos cuya finalidad es el robo de informacion.

6. En base a su experiencia, ¢Considera que la concientizacion sobre la gestion de
la seguridad y proteccion de los activos de informacion entre empleados y alta
direccion de una entidad es decisiva para garantizar la continuidad del negocio?
Considero que si es necesario que desde la alta direccidén se concientice que es

importante la seguridad de la informacidn, ya que es un trabajo entre todas las areas
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como un solo equipo, ya que varios creen que solo es el trabajo del area de TI de la

empresa.

CIBERSEGURIDAD

7. ¢Cual considera usted que es el objetivo de la ciberseguridad?
Proteger la informacion informatica ante ataques cibernéticos. Esto con la finalidad
de salvaguardar la continuidad del negocio, ya que afecta la productividad de la
compafiia.

8. ¢Como considera que influye la ciberseguridad en la proteccion de la
informacion privada de los usuarios de una entidad?
Influye favorablemente porque permite prevenir ataques externos por robo de
informacidn que es confidencial de los clientes, quienes asimismo confian en que la
compafiia va a salvaguardar dicha informacion y no se vera vulnerada ni expuesta.

9. ¢Usted como considera que la adopcion de politicas sobre la ciberseguridad
impacta en la perspectiva de los clientes de la empresa de tecnologia?
Considero que los clientes sentirian mas confianza y seguridad de trabajar con la
empresa, ya que es una garantia de que los procesos que sigue la empresa son

transparentes y que los controles que manejan mantendra la integridad de sus datos.

CIBERATAQUES

10. ¢ Cual considera usted que es el objetivo de los ciberataques a las empresas?
Obtener la informacion que almacena la compafia en los diferentes medios
tecnoldgicos con la finalidad de interrumpir los procesos con el fin de beneficiarse
econdémicamente.

11. ¢Considera usted que no estar preparados ante los ciberataques genera

incertidumbre en el negocio en marcha?
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Considero que si porque al no estar preparados ante los ciberataques, esto habilita
vulnerabilidades y riesgos econdmicos. Por ende, afectaria en la continuidad del

negocio.

SITUACION FINANCIERA - RATIOS

12.

¢ Cual considera usted que es el propdsito de la aplicacion de ratios financieros
en las compafias?
Considero gue el propdsito es evaluar la situacion financiera de la compafiia en base

a un analisis mediante los ratios que muestran los resultados de la empresa.

SITUACION OPERATIVA

13.

14.

15.

¢Usted como considera que el entorno de la empresa influye en la situacion
operativa de la misma? ¢por qué?

Desde mi punto de vista, considero que afecta de forma directa porque si no hay un
buen entorno esto afecta en la percepcion de los clientes, personal de la empresa,
proveedores, inversores y entre otros.

¢Considera que la escasez de personal calificado genera incertidumbre en la
continuidad de las operaciones de una empresa? ¢por qué?

Si porque la empresa deberia tener al menos algunos especialistas que permitan guiar
efectivamente los procesos operativos para que esto no afecte negativamente la
continuidad de la empresa.

¢ Cree usted que la escasez de personal especializado en el rubro de la empresa
impacta en la situacion operativa de la misma? ¢por qué?

Por supuesto que si, porque la empresa debe poder tomar decisiones correctas en

actividades de su rubro con el apoyo del personal calificado de su empresa.
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16. ¢Esta de acuerdo que en la actualidad las compafiias busquen perfiles de
personal que contengan habilidades blandas y habilidades técnicas? ¢por que?
Si, pienso que las empresas entienden que en la actualidad hay necesidad de contar
con personal con equilibrio en habilidades, ya que la idea es que puedan hacer linea
de carrera y que la ausencia de algunas habilidades no sean el impedimento para
crecer dentro de la empresa para que esta no sea obligada a buscar personal externo

y asi no perder el tiempo en esta busqueda si se cuenta con el personal calificado.

Entrevista 3:

Nombre del entrevistado: Alex Saldafia Cotrina
Cargo: Senior de auditoria financiera
Empresa: BDO Per(
ISO 27001
1. ¢Cuél es su opinion con respecto al estandar 1SO 270017
Es una norma fundamental para el desarrollo de tecnologias emergentes que son
empleadas de acuerdo con el funcionamiento de las empresas y del tamafio de las
mismas. Como sabemos, las tecnologias emergentes son innovadoras para el
mercado, sin embargo, trae consigo riesgos inherentes que podrian impactar
negativamente en la rentabilidad de las empresas.
2. ¢Qué opina del principio contable de negocio en marcha de las empresas?
El principio de negocio en marcha es un principio esencial, dado que es la base de
elaboracion y presentacion de estados financieros. La Gerencia debe tener el expertis
para evaluar este principio de manera periddica y concluir que la Compafia

continuara operando durante los doce meses siguientes.
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3. Respecto al estandar 1SO 27001, ¢Considera que este podria tener algin
Impacto en el principio contable de la empresa en marcha?
Considero que una implementacion adecuada de la norma 1SO 27001 contribuye a
mitigar riesgos que podrian afectar la continuidad de las operaciones de una
Compaiiia. Por lo tanto, concluy6 que el uso del estandar impacta de manera positiva

en el principio mencionado.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

4. ¢Cbmo considera que influye la implementacion de un sistema de gestion de
seguridad de la informacién conocido también como SGSI en el uso diario de la
informacidn que almacena una entidad como parte de su proceso operativo?
Considero que le otorga mayor proteccién y seguridad a la informacion que genera 'y
almacena diariamente una Compafiia ante un posible ataque cibernético.

5. ¢Cuéles son las situaciones mas comunes por la que las empresas peruanas que
prestan servicios tecnologicos requieren de la implementacion de un SGSI de
acuerdo con el estandar 1SO 270017
En el Perq, la cultura tecnoldgica es baja o casi nula. Hoy en dia abundan las
aplicaciones informéaticas que son muy usadas en las empresas. Sin embargo,
desconocen que estas aplicaciones o programas de computadora pueden ser
vulnerados por ciertas modalidades de robo cibernético, los cuales afectan
directamente a la informacién privada de la empresa y de los clientes.

6. En base a su experiencia, ¢Considera que la concientizacion sobre la gestion de
la seguridad y proteccion de los activos de informacion entre empleados y alta

direccion de una entidad es decisiva para garantizar la continuidad del negocio?
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El mercado actual exige que las empresas innoven constantemente, ya que los
consumidores requieren respuestas rdpidas a sus necesidades. Por ende, la
simplificacion de los procesos operativos es un problema con el cual lidian los altos
mandos de una empresa. Para darle solucién al problema mencionado, muchos se
inclinan por la transformacion digital a través de la automatizacion total o parcial de
ciertas &reas operativas. Sin embargo, dejan de lado un paso previo que vendria a ser
la elaboracién de un plan de accion y politicas sobre como incentivar la cultura
tecnoldgica en las empresas. Esto es ultimo considero que lo mas importante para
tener éxito en la gestion de la seguridad de la informacion.

CIBERSEGURIDAD

7. ¢Cuél considera usted que es el objetivo de la ciberseguridad?
Considero que el principal objetivo de la ciberseguridad es proteger la(s) area(s) de
mayor riesgo para una empresa.

8. ¢Como considera que influye la ciberseguridad en la proteccién de la
informacion privada de los usuarios de una entidad?
Influye positivamente porque reduce los riesgos a posibles ataques o robos
cibernéticos y minimiza las pérdidas econémicas para las empresas.

9. ¢Usted como considera que la adopcién de politicas sobre la ciberseguridad
impacta en la perspectiva de los clientes de la empresa de tecnologia?
Si, porque la implementacion de un plan de ciberseguridad en las empresas le otorga

seguridad a los clientes y proyecta interes por la proteccion de sus datos.
CIBERATAQUES

10. ¢ Cual considera usted que es el objetivo de los ciberataques a las empresas?

Obtener datos sensibles que otorguen beneficios econémicos.
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11.

¢Considera usted que no estar preparados ante los ciberataques genera
incertidumbre en el negocio en marcha?
Claro que si, un ciberataque dependiendo de la magnitud de los efectos podria acabar

con los recursos disponibles de una empresa y con ello, ser causal de disolucion.

SITUACION FINANCIERA - RATIOS

12.

¢ Cual considera usted que es el propdsito de la aplicacion de ratios financieros
en las compafias?
Son indicadores que permiten conocer y analizar la situacién financiera de una

empresa para tomar decisiones.

SITUACION OPERATIVA

13.

14.

15.

¢Usted como considera que el entorno de la empresa influye en la situacion
operativa de la misma? ¢ por qué?

Si, los factores internos y externos afectan a la empresa y al desarrollo de sus
operaciones. Por ejemplo, la pandemia por el Covid-19 afect6 negativamente a la
estabilidad econémica del mundo, el cual produjo el cierre de muchas empresas que
hasta el dia de hoy siguen afectadas.

¢Considera que la escasez de personal calificado genera incertidumbre en la
continuidad de las operaciones de una empresa? ¢ por qué?

La ausencia de personal capacitado y experto en cierta especialidad dificultara el
flujo de las operaciones de una empresa.

¢ Cree usted que la escasez de personal especializado en el rubro de la empresa

impacta en la situacion operativa de la misma? ¢por qué?
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Por supuesto, como les comenté en la respuesta anterior es fundamental contar con
profesionales que posean conocimientos especificos en areas que son importantes
para el crecimiento de una empresa.

16. ¢Esta de acuerdo que en la actualidad las compafiias busquen perfiles de
personal que contengan habilidades blandas y habilidades técnicas? ¢por qué?
Si, nos encontramos en un mundo globalizado y muy cambiante, por lo tanto, los
profesionales deben contar con habilidades que le permitan tener una comunicacion

asertiva y formar relaciones sociales.

4.2 Desarrollo de la encuesta

Para la presente investigacion se han empleado encuestas, las cuales comprenden 23
preguntas cada una de ellas. Asimismo, se ha aplicado en ellas la escala de Likert con la
finalidad de calificar sobre el nivel de acuerdo o desacuerdo con una calificacion que
contempla un rango de 1 a 5. Seguidamente, las premisas de la encuesta se han elaborado en
base a las dimensiones de las variables de la investigacién, las cuales son el sistema de
gestion de seguridad de la informacion, ciberseguridad, ciberataques, situacion financiera 'y
situacion operativa. Cabe mencionar, que las encuestas se aplicaron a profesionales del area

de contabilidad, finanzas y de Tl que prestan servicios en el sector tecnologia.

El instrumento en mencidn fue aprobado por un experto con el objetivo de demostrar
la fiabilidad y validez de las premisas. Asimismo, se ha utilizado el programa de IBM de
nombre SPSS Statistics version 28.0 para efectuar el analisis y revelar los resultados

obtenidos de las encuestas. Los resultados que obtuvimos fueron los siguientes:
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Resultados de las dimensiones de la variable independiente
Sistema de gestion de seguridad de la informacion
Resultados de la pregunta 1

P1 Un sistema de gestion de seguridad de la informacion implementado de acuerdo
con el estandar ISO 27001 garantiza la proteccion de los recursos de informacion

administrados por una entidad.
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s 32.14%
9

T4%
2

Mi de acuerdo ni en desacuerdo De acuerdo Totalmente de acuerdo

Premisa 1

Figura 12. Grafico sobre los resultados de la premisa 1. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados, el 35.71% de encuestados no se encuentra de acuerdo
ni en desacuerdo con la premisa 1, el 57.14% esté de acuerdo y un 7.14% est4 totalmente de
acuerdo que el sistema de gestion de seguridad de la informacion implementado de acuerdo
con el estandar 1SO 27001 garantiza la proteccion de los recursos de informacion

administrados por una entidad.
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Resultados de la pregunta 2

P2 La certificacion 1SO 27001 genera un impacto positivo en la mente de los clientes,
potenciales clientes y partes interesadas, dado que proyecta proteccion, confidencialidad y
seguridad en el uso de la informacion que se almacena como parte del proceso operativo del

negocio.
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g
28.57%

Mi de acuerdo ni en desacuerdo De acuerdo Totalmente de acuerdo

Premisa 2

Figura 13. Grafico sobre los resultados de la premisa 2. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados, el 28.57% de encuestados no se encuentra de acuerdo
ni en desacuerdo con la premisa 2, el 50% est& de acuerdo y un 21.43% esta totalmente de
acuerdo que la certificacion 1SO 27001 genera un impacto positivo en la mente de los
clientes, potenciales clientes y partes interesadas, dado que proyecta proteccion,
confidencialidad y seguridad en el uso de la informacion que se almacena como parte del

proceso operativo del negocio.

87



Resultados de la pregunta 3

P3 Una de las ventajas competitivas del sistema de gestion de seguridad de la informacion

es la mejor gestion econémica en la inversion de la mejora continua de la seguridad de la

informacién.
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Figura 14. Grafico sobre los resultados de la premisa 3. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados, el 25% de encuestados no se encuentra de acuerdo ni
en desacuerdo con la premisa 3, el 53.57% esta de acuerdo y un 21.43% esta totalmente de
acuerdo que una de las ventajas competitivas del sistema de gestién de seguridad de la

informacion es la mejor gestion econdmica en la inversion de la mejora continua de la

seguridad de la informacion.
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Resultados de la pregunta 4

P4 Conseguir concientizacion sobre la gestion de la seguridad y proteccidon de los activos de
informacion entre empleados y directivos es decisivo para garantizar la continuidad del

negocio.

Recuento

10
5 35.71%

Mi de acuerdo ni en desacuerdo De acuerdo Totalmente de acuerdo

Premisa 4

Figura 15. Grafico sobre los resultados de la premisa 4. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados, el 28.57% de encuestados no se encuentra de acuerdo
ni en desacuerdo con la premisa 4, el 60.71% esta de acuerdo y un 10.71% esta totalmente
de acuerdo que conseguir concientizacion sobre la gestion de la seguridad y proteccion de
los activos de informacién entre empleados y directivos es decisivo para garantizar la

continuidad del negocio.
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Resultados de la pregunta 5

P5 Una implementacion eficiente y eficaz de la ISO 27001 mitiga riesgos potenciales
asociados a la adaptacion de tecnologias emergentes relacionados a la digitalizacion de

procesos a nivel organizacional.

Recuento
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Mi de acuerdo ni en desacuerdo De acuerdo Totalmente de acuerdo
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Figura 16. Grafico sobre los resultados de la premisa 5. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados, el 25% de encuestados no se encuentra de acuerdo ni
en desacuerdo con la premisa 5, el 57.14% esta de acuerdo y un 17.86% esta totalmente de
acuerdo que una implementacion eficiente y eficaz de la ISO 27001 mitiga riesgos
potenciales asociados a la adaptacién de tecnologias emergentes relacionados a la

digitalizacion de procesos a nivel organizacional.
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Resultados de la pregunta 6

P6 La ISO 27001 sirve para estructurar procesos dentro de una organizacion para asegurar
la continuidad del negocio previniendo especialmente ataques cibernéticos que afectan las

funciones de las entidades.
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Figura 17. Grafico sobre los resultados de la premisa 6. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados, el 28.57% de encuestados no se encuentra de acuerdo
ni en desacuerdo con la premisa 6, el 64.29% esta de acuerdo y un 7.14% esta totalmente de
acuerdo que la ISO 27001 sirve para estructurar procesos dentro de una organizacion para
asegurar la continuidad del negocio previniendo especialmente ataques cibernéticos que

afectan las funciones de las entidades.
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Ciberseguridad

Resultados de la pregunta 7

P7 La adopcion de politicas sobre la ciberseguridad representa una ventaja competitiva en

el mercado.
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Figura 18. Grafico sobre los resultados de la premisa 7. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados, el 25% de encuestados no se encuentra de acuerdo ni
en desacuerdo con la premisa 7, el 50% esta de acuerdo y un 25% estéa totalmente de acuerdo

que la adopcion de politicas sobre la ciberseguridad representa una ventaja competitiva en

el mercado.
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Resultados de la pregunta 8

P8 La ciberseguridad es importante en relacion con la infraestructura tecnoldgica, ya que
evidencia la capacidad con la que cuenta una entidad para proteger la informacion privada

de los clientes ante un competidor.

Recuento
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Premisa 8

Figura 19. Grafico sobre los resultados de la premisa 8. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados, el 28.57% de encuestados no se encuentra de acuerdo
ni en desacuerdo con la premisa 8, el 53.57% esta de acuerdo y un 17.86% esta totalmente
de acuerdo que la ciberseguridad es importante en relacion con la infraestructura tecnoldgica,
ya que evidencia la capacidad con la que cuenta una entidad para proteger la informacion

privada de los clientes ante un competidor.
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Resultados de la pregunta 9

P9 La ciberseguridad aborda politicas de gestion de peligros cibernéticos para mitigar alguna

contingencia cibernética y resguardar la continuidad del negocio.

20

Recuento

5 39.20%

Mi de acuerdo ni en desacuerdo

De acuerdo

Premisa9

Figura 20. Grafico sobre los resultados de la premisa 9. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados, el 32.14% de encuestados no se encuentra de acuerdo
ni en desacuerdo con la premisa 9, el 60.71% esta de acuerdo y un 7.14% esta totalmente de
acuerdo que la ciberseguridad aborda politicas de gestion de peligros cibernéticos para

mitigar alguna contingencia cibernética y resguardar la continuidad del negocio.
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Resultados de la pregunta 10

P10 EI ciberespacio es un escenario donde se han producido oportunidades y a la vez
conflictos producto del desarrollo constante de las comunicaciones y tecnologias de la

informacion, por lo cual es importante tomar medidas como la ciberseguridad.

Recuento

5 39.29%

Mi de acuerdo ni en desacuerdo De acuerdo Totalmente de acuerdo

Premisa 10

Figura 21. Gréfico sobre los resultados de la premisa 10. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados, el 46.43% de encuestados no se encuentra de acuerdo
ni en desacuerdo con la premisa 10, el 50% esta de acuerdo y un 3.57% esta totalmente de
acuerdo que el ciberespacio es un escenario donde se han producido oportunidades y a la vez
conflictos producto del desarrollo constante de las comunicaciones y tecnologias de la

informacion, por lo cual es importante tomar medidas como la ciberseguridad.
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Ciberataques
Resultados de la pregunta 11

P11 Los ciberataques violan las politicas de seguridad de un activo cibernético para dafar e

interrumpir el acceso de la informacion o servicios de dicho activo generando pérdidas

econémicas.
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Figura 22. Grafico sobre los resultados de la premisa 11. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados, el 42.86% de encuestados no se encuentra de acuerdo
ni en desacuerdo con la premisa 11, el 53.57% esta de acuerdo y un 3.57% esté totalmente
de acuerdo que los ciberataques violan las politicas de seguridad de un activo cibernético
para dafar e interrumpir el acceso de la informacion o servicios de dicho activo generando

pérdidas econdmicas.
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Resultados de la pregunta 12

P12 La ejecucidn de escenarios realistas sirven para localizar y afrontar vulnerabilidades en

la infraestructura de red.

20

Recuento

7
25.00%

Mi de acuerdo ni en desacuerdo De acuerdo Totalmente de acuerdo

Premisa 12

Figura 23. Gréfico sobre los resultados de la premisa 12. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados, el 32.14% de encuestados no se encuentra de acuerdo
ni en desacuerdo con la premisa 12, el 53.57% esta de acuerdo y un 14.29% esta totalmente
de acuerdo que la ejecucion de escenarios realistas sirve para localizar y afrontar

vulnerabilidades en la infraestructura de red.
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Situacion financiera
Resultados de la pregunta 13

P13 Los indicadores financieros de la empresa son importantes porque miden la situacion

financiera de la misma.

Recuento

Mi de acuerdo ni en desacuerdo De acuerdo Totalmente de acuerdo

Premisa 13

Figura 24. Grafico sobre los resultados de la premisa 13. Extraido de SPSS 28, 2021

Interpretacion:

Los resultados obtenidos de la pregunta 13 manifiesta que el 50% de los encuestados estan
de acuerdo que la situacion financiera de las empresas es medida por los indicadores
financieros y por tal motivo son importantes. Asimismo, el 32.14% indicO que no se

encuentran de acuerdo ni en desacuerdo y el 17.86% se encuentra totalmente de acuerdo.
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Resultados de la pregunta 14

P14 Los principales indicadores a considerar para mantener un adecuado estado financiero

para las empresas son: liquidez, rentabilidad y solvencia.
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Figura 25. Gréfico sobre los resultados de la premisa 14. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con el gréfico de la premisa 14, el 60.71% de los encuestados esta de
acuerdo de que la liquidez, rentabilidad y solvencia son los principales indicadores a tener
en cuenta para mantener un adecuado estado financiero. Seguidamente, el 32.14% indicé
gue no se estan de acuerdo ni en desacuerdo, mientras que el 7.14% se encuentran

totalmente de acuerdo.
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Resultados de la pregunta 15

P15 Los ratios son indicadores que se calculan de los estados financieros que permiten

evaluar posibles riesgos econémicos y tomar decisiones para mitigar dichos riesgos.
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Figura 26. Grafico sobre los resultados de la premisa 15. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con los resultados del grafico de la premisa 15, el 71.43% de los
encuestados estan de acuerdo con que los indicadores financieros permiten evaluar posibles
riesgos econdmicos y la toma de decisiones para mitigar dichos riesgos. Asimismo, el

28.57% indicaron que no se encuentran de acuerdo ni en desacuerdo.
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Resultados de la pregunta 16

P16 Los ratios de rentabilidad permiten evaluar la capacidad de la empresa en generar

ganancias con una minima inversion.
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Figura 27. Gréfico sobre los resultados de la premisa 16. Extraido de SPSS 28, 2021

Interpretacion:

El grafico de la premisa 16 evidencia que el 60.71% de los encuestados se encuentran
de acuerdo con que la capacidad de las empresas para generar ganancias con una minima
inversion se puede evaluar mediante los ratios financieros. Seguidamente, el 32.14% no se

encuentran de acuerdo n en desacuerdo, mientras que el 7.14% esta totalmente de acuerdo.
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Resultados de la pregunta 17

P17 Los ratios de rentabilidad y liquidez guardan relacion entre si porque son importantes
para los acreedores, ya que indican la capacidad que posee la compafiia para afrontar sus

obligaciones a corto y mediano plazo.
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Figura 28. Grafico sobre los resultados de la premisa 17. Extraido de SPSS 28, 2021

Interpretacion:

El grafico de la premisa 17, evidencia que el 64.29% de los encuestados esta de
acuerdo con que los ratios que guardan relacién y son importantes para los acreedores son el
de rentabilidad y liquidez, ya que indican la capacidad que posee la compafiia para afrontar
sus obligaciones a corto y mediano plazo. Seguidamente, el 21.43% indica que no esta de

acuerdo ni en desacuerdo, mientras que el 14.29% se encuentra totalmente de acuerdo.
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Situacion Operativa

Resultados de la pregunta 18

P18 Las entidades con pérdidas netas en periodos consecutivos podrian generar patrimonio

negativo, lo cual conllevaria a ser una causal de disolucion.
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Figura 29. Grafico sobre los resultados de la premisa 18. Extraido de SPSS 28, 2021

Interpretacion:

Los resultados de la premisa 18, revela que el 71.43% de los encuestados se encuentra
de acuerdo con que una causal de disolucion se podria generar cuando las entidades presentan
pérdidas netas en periodos consecutivos. Asimismo, el 17.86% de considera que no estan de

acuerdo ni en desacuerdo, mientras que el 10.71% esta totalmente de acuerdo.
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Resultados de la pregunta 19

P19 La situacion operativa se evalta en funcion de los riesgos operativos del entorno de la

empresa.
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Figura 30. Grafico sobre los resultados de la premisa 19. Extraido de SPSS 28, 2021

Interpretacion:

El gréafico de la premisa 19, muestra que el 67.86% de los encuestados esta de acuerdo
con que la situacion operativa de se evalla en funcién de los riesgos operativos del entorno

de la entidad. Seguidamente, el 17.86% indic6 que n estan de acuerdo ni en desacuerdo y el

14.29% esta totalmente de acuerdo.
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Resultados de la pregunta 20

P20 La escasez de personal especializado en el sector Tl influye en la situacién operativa de

la empresa.
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Figura 31. Grafico sobre los resultados de la premisa 20. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con el grafico de la premisa 20, el 64.29% de los encuestados indico que
se encuentran de acuerdo con que la situacion operativa de la empresa se ve influida por la
escasez de personal especializado en el sector TI. Seguidamente, el 28.57% no se encuentra

de acuerdo ni en desacuerdo, mientras que el 7.14% esta totalmente de acuerdo.

105



Resultados de la pregunta 21

P21 El déficit de profesionales en el sector Tl encarece el servicio y a su vez retrasa la puesta

en marcha de los proyectos.
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Figura 32. Gréfico sobre los resultados de la premisa 21. Extraido de SPSS 28, 2021

Interpretacion:

El grafico de la premisa 21, muestra que 53.57% de encuestados esta de acuerdo con
que el déficit de profesionales del sector TI retrasa la puesta en marcha de los proyectos y a

la vez encarece el servicio. Asimismo, el 32.14% no estan de acuerdo ni en desacuerdo,

mientras que el 14.29% se encuentra totalmente de acuerdo.

106



Resultados de la pregunta 22

P22 Las compaiiias buscan profesionales de TI con perfiles hibridos como habilidades

blandas y habilidades técnicas.
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Figura 33. Grafico sobre los resultados de la premisa 22. Extraido de SPSS 28, 2021

Interpretacion:

El gréfico de la premisa 22, muestra que 53.57% de los encuestados esta de acuerdo
con que los profesionales con perfiles hibridos como habilidades blandas y habilidades

técnicas son buscados por las compafiias. Seguidamente, el 32.14% no esta de acuerdo ni en

desacuerdo, mientras que el 14.29% esta totalmente de acuerdo.

107



Resultados de la pregunta 23

P23 El perfil del personal encargado de TI es muy importante, ya que dentro de este sector
se encuentra el area de fraude, quien se encarga de monitorear el cumplimiento de las

politicas internas y externas de las compafiias.

Recuento

5 9
32.14%

MNi de acuerdo ni en desacuerdo De acuerdo Totalmente de acuerdo

Premisa 23

Figura 34. Gréfico sobre los resultados de la premisa 23. Extraido de SPSS 28, 2021

Interpretacion:

De acuerdo con el grafico de la premisa 23, el 53.57% de los encuestados se
encuentran de acuerdo con que el perfil de los colaboradores de Tl es muy importante, ya
que dentro de dicho sector esta el area de fraude, quien se encarga de monitorear el
cumplimiento de las politicas internas y externas de las compafiias. Seguidamente, el 32.14%

no esta de acuerdo ni en desacuerdo, mientras que el 14.29% esta totalmente de acuerdo.
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CAPITULO V: ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Con el fin de recolectar informacion atil para el estudio cualitativo y cuantitativo de
la presente investigacion, se aplicaron entrevistas a profundidad y se realizaron encuestas

con el objetivo de comprender y evaluar los resultados de estos.

5.1 Analisis de la entrevista en profundidad

Se realizaron tres entrevistas a profundidad a los expertos de contabilidad, finanzas
y Tl con conocimientos sobre el tema de investigacion. Seguidamente, el estudio cualitativo
en referencia a la 1SO 27001: Seguridad de la informacion y su impacto en el principio de
negocio en marcha para empresas que prestan servicios tecnoldgicos en San Isidro,

2021expidio el siguiente analisis.
a) 1SO 27001

Los entrevistados precisan que la ISO 27001 es una norma importante que se debe
considerar para el desarrollo de tecnologias emergentes, ya que estas no solo ayudan a las
empresas a crecer en el mercado, sino que este avance trae consigo posibles riesgos que
exponen a las empresas. Por ello, las empresas deben implementar este estandar para

salvaguardar la informacion.
b) Principio contable de negocio en marcha de las empresas

Los expertos coinciden en que el principio contable de negocio en marcha es
fundamental para evaluar la situacion de la empresa y la continuidad de esta en el tiempo.
Asimismo, precisan que la gerencia debe contar con la experiencia para evaluar dicho
principio contable de forma periddica y concluir si la empresa continuara operaciones en los

siguientes doce meses.
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c) Elestdndar ISO 27001 podria tener algiin impacto en el principio contable de la

empresa en marcha

En este punto coinciden que los altos mandos de las empresas deben implementar la
ISO 27001, ya que esta va de la mano con el principio contable de negocio en marcha porque
impacta de manera positiva en esta Ultima debido a que es uno de los factores que asegura la

continuidad de la empresa en el tiempo.

d) Influencia de la implementacién de un sistema de gestion de seguridad de la
informacion conocido también como SGSI en el uso diario de la informacion

gue almacena una entidad como parte de su proceso operativo

Los entrevistados afirman que la implementacion de un SGSI influye de manera
favorable en el proceso operativo de las compafiias que implementan este sistema porque
genera una mejora continua en dichos procesos, ya que agrupa la informacion
independientemente de donde se encuentre almacenado, ya sea de manera fisica, digital u
otros. Asimismo, consideran que brinda mayor seguridad de la informacién ente posibles

ataques de cibernéticos.

e) Las situaciones mas comunes por la que las empresas peruanas que prestan
servicios tecnoldgicos requieren de la implementacién de un SGSI de acuerdo

con el estandar 1SO 27001

Los expertos refieren que las situaciones por las que las empresas deben implementar
un SGSI es porque las aplicaciones informaticas que las empresas utilizan pueden ser
vulnerados a través del secuestro de datos de clientes que estas manejan. Por ello, las
empresas deben lograr eficiencias operativas y econdémicas en los procesos como disminuir

los riesgos a posibles pérdidas de informacidn para que esta esté protegida.
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f) La concientizacién sobre la gestion de la seguridad y proteccion de los activos
de informacion entre empleados y alta direccion de una entidad es decisiva para

garantizar la continuidad del negocio

Los entrevistados coinciden que desde los directivos se debe concientizar sobre lo
importante que es la seguridad de informacidn, esto a través de un plan de accién y politicas
referente a cdmo cultivar la cultura tecnolédgica de la empresa como un equipo entre todas
las areas, ya que varios consideran que de esto solo se debe ocupar el &rea de TI, lo cual no

es asi.

g) El objetivo de la ciberseguridad

Los especialistas coinciden en este punto que el objetivo de la ciberseguridad es
resguardar la informacion cibernética de las principales infraestructuras criticas de la
compafiia, ya que estos ataques cibernéticos podrian afectar la continuidad del negocio

porque afecta la productividad de la empresa.

h) La influencia de la ciberseguridad en la proteccion de la informacion privada

de los usuarios de una entidad

Los entrevistados concuerdan que la ciberseguridad influye positivamente en la
proteccion de datos de los usuarios de la empresa, ya que previene de posibles ataques
externos cuya finalidad podria ser el secuestro, robo y exposicién de la informacion

confidencial de los clientes.

i) El impacto de la adopcion de politicas sobre la ciberseguridad en la perspectiva

de los clientes de la empresa de tecnologia
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Los entrevistados coinciden que la adopcion de politicas de ciberseguridad impacta
positivamente en la perspectiva de los clientes porque brinda seguridad e integridad de sus

datos y de esta manera sentirdn mayor confianza de continuar trabajando con la Compafiia.
J) El objetivo de los ciberataques a las empresas

Los entrevistados coinciden rotundamente que el objetivo principal de los
ciberataques es obtener beneficios econdmicos mediante el robo de informacién sensible que

almacena la Compaiiia en las diferentes aplicaciones y software.

k) No estar preparados ante los ciberataques genera incertidumbre en el negocio

en marcha

Las respuestas de los entrevistados fueron afirmativas, un ciberataque dependiendo
de la magnitud de los efectos podria acabar con los recursos disponibles de una Compafiia
generando pérdidas econdémicas y con ello, ser causal de disolucion y liquidacion de
sociedades. Uno de los entrevistados afiadié que la falta de preparacion hace vulnerable a

una Compariia a los riesgos econémicos.
I) El proposito de la aplicacion de ratios financieros en las companiias
Segun las respuestas de los entrevistados, el proposito de los ratios financieros es:

e Generar conocimiento y seguridad a los accionistas sobre el control
econdmico, financiero y el cumplimiento de los objetivos trazados al
inicio de cada afio.

e Evaluar la situacion financiera de la Compafiia en base a un analisis
mediante los ratios que muestran los resultados operativos de un periodo.

e Permiten conocer y analizar la situacion financiera de una empresa para

tomar decisiones.
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m) El entorno de la empresa influye en la situacion operativa de la misma

Los entrevistados coinciden que el entorno influye directamente en la situacion
operativa de la empresa. Uno de ellos nos dio como ejemplo la pandemia producida por el
Covid-19 que afectd negativamente a la estabilidad econémica del mundo, el cual produjo
el cierre de muchas empresas que hasta el dia de hoy siguen afectadas. Asimismo, afirmaron
que la situacién politica y econémica del pais hasta internacional influyen en las decisiones
diarias que toma la Gerencia para continuar con normalidad las operaciones de una

Compafiia.

n) La escasez de personal calificado genera incertidumbre en la continuidad de las

operaciones de una empresa

Las respuestas de los entrevistados fueron afirmativas, el no contar con personas
idéneas para ciertos puestos ocasionara alguna problematica operativa en el mediano plazo.
Uno de los entrevistados coment6 que es necesario tener algunos especialistas por area que

permitan guiar los procesos operativos de la Compafiia.

0) La escasez de personal especializado en el rubro de la empresa impacta en la

situacién operativa de la misma

Los entrevistados asociaron esta pregunta con la anterior y afiadieron los siguientes
alcances para concluir que la escasez de personal especializado impacta negativamente en la

situacion operativa de la empresa:

e La escasez de profesionales expertos ocasionara que la empresa no

maximice su potencial operativo.
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e La falta de personal especializado puede conllevar a tomar decisiones
incorrectas en actividades de un rubro que no cuenta con el apoyo
profesional adecuado.

p) En la actualidad las compafias busquen perfiles de personal que contengan

habilidades blandas y habilidades técnicas

Las respuestas de los entrevistados fueron afirmativas, un profesional debe contar
con estas habilidades porque actualmente ya son requeridas por el mercado. Uno de los
entrevistados nos comentd dos habilidades importantes basados en su experiencia:
comunicacion asertiva y habilidades sociales. Otro entrevistado comenté que en la actualidad
hay necesidad de contar con personal que tengan proyeccién de linea de carrera, a fin de no

perder tiempo ni recursos en nuevas busquedas de personal calificado.

5.2 Andlisis de la encuesta

Luego de realizar las 28 encuestas a colaboradores del area de contabilidad,
finanzas y TI de las compafiias del sector tecnologia de la informacién, se procedié con los

hallazgos y la validacién de la fiabilidad y validez del instrumento de medicion.
5.2.1 Descripcion de la prueba estadistica

De acuerdo con Llinas (2017) el analisis de chi cuadrado es una prueba estadistica
que tiene como finalidad contrastar que dos variables categdricas estén o no relacionadas
entre si. Para validar si las hipotesis planteadas en el capitulo Il de la presente investigacion
se aceptan o rechazan, efectuaremos la prueba de chi cuadrado mediante el uso del programa

estadistico SPSS. Para ello, identificamos las siguientes variables:

e Variable independiente: 1ISO 27001: Seguridad de la informacion.

e Variable dependiente: Principio de negocio en marcha.
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5.2.2 Confiabilidad del instrumento (alfa de Cronbach)

Con la finalidad de garantizar la fiabilidad y autenticidad de la herramienta de
medicién se ha empleado el Alfa de Cronbach. Esto, con el objetivo de concluir la coherencia
de los datos obtenidos de la presente investigacion. Seguidamente, se procesé una base de
datos obtenida de las respuestas de las encuestas, la cual se ingres6 en el programa estadistico
de nombre IBM SPSS Statistics con la finalidad de obtener el célculo de fiabilidad a través
de coeficiente. Asimismo, Rodrigues (2013), menciona que el coeficiente minimo aceptable

es 0.7; el cual indica una buena confiabilidad de los datos.

En la Tabla 8 se muestra que el coeficiente Alfa de Cronbach de la presente
investigacion es de 0.830. Asimismo, dicho resultado indica que el instrumento de empleado

es confiable.

Tabla 8

Estadisticas de fiabilidad

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

0.830 23
Nota: Adaptado de SPSS 28

5.2.3 Contrastacion de las hipotesis
Formulacion de la hipotesis general:

HO: La ISO 27001: Seguridad de la informacién no impacta positivamente en el
principio de negocio en marcha para empresas que prestan servicios tecnoldgicos en San

Isidro, 2021.

115



H1: La ISO 27001: Seguridad de la informacién impacta positivamente en el
principio de negocio en marcha para empresas que prestan servicios tecnolégicos en San

Isidro, 2021.

Para determinar si existe relacion, se ha cruzado la variable independiente con la

variable dependiente y se obtuvo el siguiente resultado mostrado en la Tabla 9:

Tabla 9

Tabla cruzada ISO 27001: Seguridad de la informacion * Principio de negocio en marcha

Tabla cruzada ISO 27001: Seguridad de la informacion * Principio de negocio en marcha

Principio de negocio en marcha

Ni de acuerdo ni De acuerdo Total
en desacuerdo
ISO 27001: Ni de acuerdo ni Recuento 3 2 5
i en desacuerdo
_Segurlda(_:i,de la Recuento esperado v 4.3 5.0
informacion
% del total 10.7% 71% 17.9%
De acuerdo Recuento 1 22 23
Recuento esperado 3.3 19.7 23.0
% del total 3.6% 78.6% 82.1%
Total Recuento 4 24 28
Recuento esperado 4.0 24.0 28.0
% del total 14.3% 85.7% 100.0%

Nota: Tomado de SPSS 28

Asimismo, se presenta la Tabla 10 con el resultado de la prueba de chi cuadrado de

la hipotesis general:

116



Tabla 10

Chi cuadrado de la hipotesis general

Pruebas de Chi-cuadrado
Significacion Significacion Significacion

Valor gl asintotica exacta asintotica
(bilateral) (bilateral) (unilateral)
Chi-cuadrado de 10.388° 1 .001
Pearson
Correccion de 6341 1 012
continuidad
Razon de 8010 1 005
verosimilitud
Prueba exacta de
Fisher 011 011
Asoc_lacmn lineal 10.017 1 003
por lineal
N, d_e casos 28
validos

a. 3casillas (75.0%) han esperado un recuento menor
que 5. El recuento minimo esperado es .14.

b. Solo se ha calculado para una tabla 2x2
Nota: Tomado de SPSS 28

Interpretacion:

De la tabla 10 se obtiene un Sig. 0.001 que es menor a 0.05, por lo tanto, se rechaza
la hipotesis nula (HO) y se acepta la hipotesis alternativa (H1). Esto significa que la ISO
27001: Seguridad de la informacion impacta significativamente en el principio de negocio

en marcha para empresas que prestan servicios tecnoldgicos en San Isidro, 2021.
Formulacion de la hipotesis especifica 1:

HO: El sistema de gestion de seguridad de la informacion no impacta positivamente
en el principio de negocio en marcha para empresas que prestan servicios tecnolégicos en

San Isidro, 2021.
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H1: El sistema de gestion de seguridad de la informacién impacta positivamente en

el principio de negocio en marcha para empresas que prestan servicios tecnoldgicos en San

Isidro, 2021.

Para determinar si existe relacién, se ha cruzado la dimension 1 con la variable

dependiente: sistema de gestion de seguridad de la informacion y principio de negocio en

marcha, obteniendo el resultado mostrado en la Tabla 11.

Tabla 11

Tabla cruzada Sistema de gestion de seguridad de la informacion * Principio de negocio en marcha

Tabla cruzada Sistema de gestion de seguridad de la informacion * Principio de negocio en marcha

Principio de negocio en marcha

Ni de acuerdo ni De acuerdo Total
en desacuerdo
Sistema de Ni de acuerdo ni Recuento 2 1 3
i6 en desacuerdo
gestpn de Recuento esperado 4 2.6 3.0
seguridad de la
informacioén % del total 7.1% 3.6% 10.7%
De acuerdo Recuento 2 22 24
Recuento esperado 3.4 20.6 24.0
% del total 7.1% 78.6%  85.7%
Totalmente de
acuerdo Recuento 0 1 1
Recuento esperado A 9 1.0
% del total 0.0% 3.6% 3.6%
Total Recuento 4 24 28
Recuento esperado 4.0 24.0 28.0
% del total 14.3% 85.7% 100.0%

Nota: Tomado de SPSS 28

Asimismo, se presenta la Tabla 12 con el resultado de la prueba de chi cuadrado de

la hipotesis especifica 1:
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Tabla 12

Chi cuadrado de la hipotesis especifica 1

Pruebas de Chi-cuadrado

Valor | Significacion
g asintotica (bilateral)
Chi-cuadrado de Pearson 7 5832 2 023
Razon de verosimilitud 5.379 2 .068
Asociacion lineal por lineal 6.000 1 .014
N de casos validos 28

a. 5 casillas (83.3%) han esperado un recuento menor que 5. El recuento minimo

esperado es .14.
Nota: Tomado de SPSS 28

Interpretacion:
De la tabla 12 se obtiene un Sig. 0.023 que es menor a 0.05, por lo tanto, se rechaza
la hipotesis nula (HO) y se acepta la hipotesis alternativa (H1). Esto significa que el sistema

de gestion de seguridad de la informacién impacta significativamente en el principio de

negocio en marcha para empresas que prestan servicios tecnoldgicos en San Isidro, 2021.

Formulacion de la hipdtesis especifica 2:

HO: La ciberseguridad no impacta positivamente en el principio de negocio en

marcha para empresas que prestan servicios tecnologicos en San Isidro, 2021.

H1: La ciberseguridad impacta positivamente en el principio de negocio en marcha

para empresas que prestan servicios tecnoldgicos en San Isidro, 2021.

Para determinar si existe relacion, se ha cruzado la dimension 2 con la variable
dependiente: Ciberseguridad y principio de negocio en marcha, obteniendo el resultado

mostrado en la Tabla 13:
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Tabla 13

Analisis de la tabla cruzada ciberseguridad*Principio de negocio en marcha

Tabla cruzada ciberseguridad*Principio de negocio en marcha

Principio de negocio en marcha

Ni de acuerdo ni De acuerdo Total
en desacuerdo
Ciberseguridad  Ni de acuerdo ni  Recuento 3 2 5
en desacuerdo
Recuento esperado T 4.3 5.0
% del total 10.7% 71% 17.9%
De acuerdo Recuento 1 21 22
Totalmente de
acuerdo Recuento esperado 3.1 18.9 22.0
% del total 3.6% 75.0%  78.6%
Recuento 0 1 1
Recuento esperado 1 9 1.0
% del total 0.0% 3.6% 3.6%
Total Recuento 4 24 28
Recuento esperado 4.0 24.0 28.0
% del total 14.3% 85.7% 100.0%

Nota: Tomado de SPSS 28

Asimismo, se presenta la Tabla 14 con el resultado de la prueba de chi cuadrado de

la hipdtesis especifica 2:

Tabla 14

Chi cuadrado de la hipotesis especifica 2

Pruebas de Chi-cuadrado

Valor | Significacion
g asintotica (bilateral)
Chi-cuadrado de Pearson 10.4052 2 026
Razon de verosimilitud 8.556 ) 017
Asociacion lineal por lineal 5.471 1 003
N de casos validos 28
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c. 5 casillas (83.3%) han esperado un recuento menor que 5. El recuento minimo
esperado es .14.

Nota: Tomado de SPSS 28

Interpretacion:

De la tabla 14 se obtiene un Sig. 0.026 que es menor a 0.05, por lo tanto, se rechaza
la hipdtesis nula (HO) y se acepta la hipotesis alternativa (H1). Esto significa que la
ciberseguridad impacta positivamente en el principio de negocio en marcha para empresas

que prestan servicios tecnoldgicos en San Isidro, 2021.
Formulacion de la hipotesis especifica 3:

HO: Los ciberatagues no impactan negativamente en el principio de negocio en

marcha para empresas que prestan servicios tecnologicos en San Isidro, 2021.

H1: Los ciberataques impactan negativamente en el principio de negocio en marcha

para empresas que prestan servicios tecnologicos en San Isidro, 2021.

Para determinar si existe relacion, se ha cruzado la dimension 3 con la variable
dependiente: Ciberseguridad y principio de negocio en marcha, obteniendo el resultado

mostrado en la Tabla 15:
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Tabla 15

Analisis de la tabla cruzada ciberataques* Impacto en el principio de negocio en marcha

Tabla cruzada ciberataques*Principio de negocio en marcha

Principio de negocio en marcha

Ni de acuerdo ni De acuerdo Total
en desacuerdo
Ciberataques Ni de acuerdo ni  Recuento 2 1 3
en desacuerdo
Recuento esperado 74 2.6 3.0
% del total 7.1% 3.6% 10.7%
De acuerdo Recuento 2 21 23
Totalmente de
acuerdo Recuento esperado 3.3 19.7 23.0
% del total 7.1% 75.0% 82.1%
Recuento 0 2 2
Recuento esperado 3 1.7 2.0
% del total 0.0% 7.1% 7.1%
Total Recuento 4 24 28
Recuento esperado 4.0 24.0 28.0
% del total 14.3% 85.7% 100.0%

Nota: Tomado de SPSS 28

Asimismo, se presenta la Tabla 16 con el resultado de la prueba de chi cuadrado de

la hipétesis especifica 3:

Tabla 16

Chi cuadrado de la hipotesis especifica 3

Pruebas de Chi-cuadrado

Valor | Significacion
g asintotica (bilateral)
Chi-cuadrado de Pearson 7. 6432 2 022
Razon de verosimilitud 5.557 2 062
Asociacion lineal por lineal 5.471 1 019
N de casos validos 28
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d. 5 casillas (83.3%) han esperado un recuento menor que 5. El recuento minimo

esperado es .29.

Nota: Tomado de SPSS 28

Interpretacion:

De la tabla 16 se obtiene un Sig. 0.022 que es menor a 0.05, por lo tanto, se rechaza

la hipotesis nula (HO) y se acepta la hipdtesis alternativa (H1). Esto significa que los

ciberataques impactan negativamente en el principio de negocio en marcha para empresas

que prestan servicios tecnoldgicos en San Isidro, 2021.

5.3 Discusién de los resultados

Hipotesis general

En base a la aplicacién del método cuantitativo, se concluye que la ISO 27001:
Seguridad de la informacion impacta positivamente en el principio de negocio en
marcha para empresas que prestan servicios tecnolégicos en San Isidro en el afio
2021. Esta afirmacion fue validada a través de la prueba de hipétesis de Chi Cuadrado
donde se contrastd la relacion de la variable independiente con la variable
dependiente. Como resultado se obtuvo un Sig. 0.001 que es menor a 0.05, por lo
tanto, la hipotesis general es aceptada.

Ademas, los resultados obtenidos en el andlisis cualitativo mediante la entrevista a
profundidad a profesionales expertos en el tema de investigacion sostienen que la
ISO en mencion genera un impacto positivo en el principio contable de negocio en
marcha para empresas que prestan servicios tecnologicos en San Isidro en el afio
2021, ya que esta ISO contribuye en el desarrollo de tecnologias emergentes, la cual
ayuda a mitigar el impacto de los ataques cibernéticos. De esta manera se podra

proteger la informacion de la empresa y la continuidad de esta en el tiempo.
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Hipotesis especifica 1

En base a la aplicacion del método cuantitativo, se concluye que el sistema de gestion
de seguridad de la informacion impacta positivamente en el principio de negocio en
marcha para empresas que prestan servicios tecnologicos en San Isidro en el afio
2021. Esta afirmacion fue validada a través de la prueba de hipotesis de Chi Cuadrado
donde se cruzaron las respuestas obtenidas de las encuestas y que estan directamente
relacionadas con la dimensidn, sistema de gestion de seguridad de la informacién, y
con la variable dependiente, principio de negocio en marcha. Como resultado se
obtuvo un Sig. 0.023 que es menor a 0.05, por lo tanto, la hipotesis especifica 1 es
aceptada.

Asimismo, de los resultados obtenidos de las entrevistas a profundidad a
profesionales expertos en el tema de investigacion, manifiestan que el sistema de
gestién de seguridad de la informacion impacta favorablemente en el principio de
negocio en marcha para empresas que prestan servicios tecnologicos en San Isidro
en el afio 2021, ya que genera una ventaja competitiva y una mejor imagen de esta
porque esto deduce que la Compafiia se preocupa por la mejora continua de sus
procesos para una mayor proteccion de su data. Finalmente, esto permite a las
empresas evitar posibles pérdidas financieras, ya sea por el impacto negativo de los
ataques cibernéticos o las contingencias legales que estos acarrean. Ademas de la
mala reputacion que podria tener la empresa a raiz de no contar con los adecuados
sistemas de gestion de seguridad de la informacion.

Hipotesis especifica 2

En base a los resultados obtenidos a nivel cuantitativo se concluye que la
ciberseguridad impacta positivamente en el principio de negocio en marcha para

empresas que prestan servicios tecnologicos en San Isidro, 2021. Cabe mencionar
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que esta afirmacion fue validada a través de la prueba de hipotesis de Chi Cuadrado
donde se cruzaron las respuestas obtenidas de las encuestas, las cuales estan
directamente relacionadas con la dimension ciberseguridad y con la variable
dependiente principio de negocio en marcha. Asimismo, se obtuvo como resultado
un Sig. 0.026 que es menor a 0.05. Por ello, la hipotesis especifica 2 es aceptada.
Ademas, de los resultados obtenidos en las entrevistas a profundidad a profesionales
expertos en el tema de investigacion, mencionan que la ciberseguridad impacta
favorablemente en el principio de negocio en marcha para empresas que prestan
servicios tecnoldgicos en San Isidro, 2021 porque ayuda a mitigar los ataques
cibernéticos a las infraestructuras criticas de las compafiias, ya que si estas se ven
afectadas, influye de manera negativa en su productividad , lo cual conllevaria a una
para en la continuidad del negocio. Asimismo, la adopcion de politicas de
ciberseguridad genera una imagen positiva ante los clientes, ya que esto es traducido
en el salvaguardo de su informacion que no se verd afectada por manipulacion o
secuestro de la misma.

Hipotesis especifica 3

En base a los resultados obtenidos a nivel cuantitativo se concluye que los
ciberataqgues impactan negativamente en el principio de negocio en marcha para
empresas que prestan servicios tecnoldgicos en San Isidro, 2021. Asimismo, cabe
precisar que esta afirmacion fue validada a través de la prueba de hip6tesis de Chi
Cuadrado donde se cruzaron las respuestas obtenidas de las encuestas, las cuales
estan directamente relacionadas con la dimension ciberataques y con la variable
dependiente principio de negocio en marcha. Asimismo, se obtuvo como resultado

un Sig. 0.022 que es menor a 0.05. Por tal razon, la hipotesis especifica 3 es aceptada.
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Asimismo, de los resultados obtenidos en las entrevistas a profundidad a
profesionales expertos en el tema de investigacion, sostienen que los ciberataques
Impactan negativamente en el principio de negocio en marcha para empresas que
prestan servicios tecnolégicos en San Isidro, 2021. Esto porque los ciberataques
podrian generar grandes pérdidas econdmicas porque su finalidad es detener los
accesos a los sistemas de informacion o perjudicar la informacién almacenada de la
Compaifiia, lo cual conllevaria a pérdidas financieras y esto podria generar una

disolucion o liquidacion de la Compafiia.
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CONCLUSIONES

1. Es sumamente importante que los altos mandos de una Compafiia reflexionen sobre
la oportunidad que representa invertir en la proteccion de los activos tecnoldgicos
que se posea o0 se estime tener en un futuro mediante una adecuada implementacién
de la ISO 27001 y el fomento de una cultura tecnoldgica dentro de la organizacion
que aseguren la continuidad de las operaciones ante los efectos de los riesgos
inherentes al sector.

2. Un sistema de gestion de seguridad de la informacion implementado de acuerdo con
el estandar 1SO 27001 representa una ventaja competitiva, debido a que otorga mayor
proteccion y seguridad a la informacion interna de una Compaiiia ante un ataque
cibernético previniendo perdidas financieras. Ademas, influye positivamente en la
Imagen corporativa porque demuestra confianza a los clientes.

3. La ciberseguridad genera un impacto positivo en el principio de negocio marcha
porque la ciberseguridad aborda politicas de gestion de peligros cibernéticos. Esto
con la finalidad de mitigar contingencias cibernéticas y asi resguardar la continuidad
del negocio.

4. Los ciberataques generan un impacto negativo en el principio de negocio marcha
porque vulneran las politicas de seguridad de un activo tecnolégico con finalidad de
dafiar e interrumpir el acceso a la informacion o servicios de dicho activo, lo cual

genera pérdidas economicas para la compaiiia.
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RECOMENDACIONES

1. Sugerimos implementar una cultura tecnolégica centrada en el desarrollo de nuevos
conocimientos tecnoldgicos asociados a sistemas y aplicaciones informaticas para
formar profesionales cualificados para que puedan desarrollar nuevas investigaciones
sobre proteccién de activos tecnoldgicos similares al estdndar ISO 27001. Esto con
el fin de incentivar futuras investigaciones que permitan evaluar si los gastos
asociados a la creacién de dicha cultura tecnoldgica se deben activar de acuerdo con
la NIC 38 "Intangibles". Asimismo, este trabajo deberia ser desarrollado de manera
conjunta entre los colaboradores de la parte operativa y los altos mandos de la
empresa. Cabe mencionar que de acuerdo con la NIC 38, un intangible es un activo
sin caracteristica fisica, de caracter no monetario y reconocible, pero que si es
administrado adecuadamente, este genera competitividad en el mercado. La norma
contable hace mencion que un activo se reconoce como intangible cuando se cumplen
los siguientes criterios. El primero es que este sea identificable, en otras palabras, es
cuando se puede disgregar de la Compafiia, traspasar, arrendar, vender, entre otros a
terceros. Esto, mediante un acuerdo o de forma individual. El segundo, es cuando
solo la Compaifiia tiene el dominio de los beneficios econdmicos futuros generados
del intangible. El tercero, es cuando el activo genera ingresos a causa de la venta,
cesion o arrendamiento de este a terceros. Asi como una mejora en la estructura de
costos y gastos.

2. Se recomienda elaborar una matriz de riesgos para cada activo tecnologico
identificando la probabilidad de ocurrencia y las consecuencias que generarian las

amenazas al concretarse. Esto, mediante posibles escenarios de riesgos cibernéticos,
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ya que con ello se podrén establecer controles internos de prevencion, deteccion y
correccion, a fin de minimizar el riesgo a nivel aceptable por la Gerencia.

Consideramos que la implementacion de un sistema de gestion de seguridad de la
informacion y un plan de ciberseguridad, desde la perspectiva de los altos mandos,
no deben ser considerados como un gasto para la empresa, sino como una inversion,
ya que la mejora continua no se ve solo en los procesos internos de la empresa, sino
en la percepcidn que poseen los clientes sobre ella porque esta seré favorable al saber
que dichos procesos no solo son transparentes para salvaguardar la informacion de
los usuarios, sino que estdn capacitados ante posibles ataques cibernéticos que
conllevan a las empresas afectadas a obtener grandes pérdidas econdmicas.
Asimismo, cabe resaltar que en un corto plazo la implementacién de la ISO en
mencidn puede ser percibida como un gasto, sin embargo, su implementacion influye
favorablemente en la percepcion de los clientes, lo cual en un mediano plazo se
traduce en generacion de caja que permite fortalecer el capital corporativo mejorando

la rentabilidad.
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ANEXO A: MATRIZ DE CONSISTENCIA

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES
1. VARIABLE INDEPENDIENTE:
PROBLEMA GENERAL OBJETIVO GENERAL HIPOTESIS GENERAL ISO 27001: Seguridad de la informacion
(Culot, Nassimbeni, Podrecca & Sartor,
¢Coémo impacta la ISO 27001: Seguridad Determinar el impacto de la ISO 27001: La ISO 27001: Seguridad de la 2021)
de la informacidn en el principio de Seguridad de la informacién en el informacion impacta positivamente en el ) )
negocio en marcha para empresas que principio de negocio en marcha para principio de negocio en marcha para Dimensiones:
prestan servicios tecnolégicos en San empresas que prestan servicios empresas que prestan servicios . g .
. - . L. - @ Sistema de gestion de seguridad
?
Isidro, 20217 tecnoldgicos en San Isidro, 2021. tecnoldgicos en San Isidro, 2021. de la informacion (Tiganoaia,
2015)
PROBLEMAS ESPECIFICOS HIPOTESIS ESPECIFICAS . .
OBJETIVOS ESPECIFICOS ® Smﬁ?wgﬁgmw“O&
¢Coémo el sistema de gestién de seguridad El sistema de gestion de seguridad de la érnandez, )
de la informacion impacta en el principio Determinar como impacta el sistema de informacion impacta positivamente en el ) ] ]
de negocio en marcha para empresas que gesti(')n de seguridad de la informacion en principio de negocio en marcha para g Clberataques_(Stlawan’ Id_ns‘
prestan servicios tecnolégicos en San el principio de negocio en marcha para empresas que prestan servicios Abdullah, Aljaber & Budiarto,
Isidro, 20217 empresas que prestan servicios tecnoldgicos en San Isidro, 2021. 2017)
tecnologicos en San Isidro, 2021. > VARIABLE DEPENDIENTE:

¢Como la ciberseguridad impacta en el
principio de negocio en marcha para
empresas que prestan servicios
tecnoldgicos en San Isidro, 2021?

¢Como los ciberataques impactan en el
principio de negocio en marcha para
empresas que prestan servicios
tecnoldgicos en San Isidro, 2021?

Determinar el impacto de la
ciberseguridad en el principio de negocio
en marcha para empresas que prestan

servicios tecnoldgicos en San Isidro, 2021.

Determinar el impacto de los ciberataques
en el principio de negocio en marcha para
empresas que prestan servicios
tecnoldgicos en San Isidro, 2021.

La ciberseguridad impacta positivamente
en el principio de negocio en marcha para
empresas que prestan servicios
tecnoldgicos en San Isidro, 2021.

Los ciberataques impactan negativamente
en el principio de negocio en marcha para
empresas que prestan servicios
tecnoldgicos en San Isidro, 2021.

Principio de negocio en marcha (Yu-
Hsin, Yu-Cheng & Yu-Ling, 2016)

Dimensiones:
@® Ratios financieros (NIA 570,

2016)
@ Situacion financiera

@ Situacion operativa
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ANEXO B: ENTREVISTA A PROFUNDIDAD

La Universidad Privada de Ciencias Aplicadas — UPC, agradece su participacion en el
desarrollo de la presente entrevista de la carrera de contabilidad titulada: 1SO 27001:
Seguridad de la informacion y su impacto en el principio de negocio en marcha para
empresas que prestan servicios tecnoldgicos en San Isidro, 2021. La informacion
proporcionada sera exclusivamente utilizada para fines del desarrollo de nuestra tesis, por lo

que sera tratada de manera confidencial.
Nombre del entrevistado:

Cargo:

Empresa:

ISO 27001

1. ¢Cuadl es su opinion con respecto al estandar 1SO 270017
2. ¢Qué opina del principio contable de negocio en marcha de las empresas?
3. Respecto al estandar 1ISO 27001, ;Considera que este podria tener algun impacto en
el principio contable de la empresa en marcha?
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

4. ¢Como considera que influye la implementacion de un sistema de gestion de
seguridad de la informacion conocido también como SGSI en el uso diario de la
informacion que almacena una entidad como parte de su proceso operativo?

5. ¢Cudles son las situaciones mas comunes por la que las empresas peruanas que
prestan servicios tecnoldgicos requieren de la implementacion de un SGSI de acuerdo
con el estandar ISO 270017

6. En base a su experiencia, ¢Considera que la concientizacion sobre la gestion de la
seguridad y proteccion de los activos de informacion entre empleados y alta direccion
de una entidad es decisiva para garantizar la continuidad del negocio?

CIBERSEGURIDAD

7. ¢Cual considera usted que es el objetivo de la ciberseguridad?
8. ¢Como considera que influye la ciberseguridad en la proteccion de la informacién

privada de los usuarios de una entidad?
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9. ¢Usted como considera que la adopcion de politicas sobre la ciberseguridad impacta
en la perspectiva de los clientes de la empresa de tecnologia?
CIBERATAQUES

10. ¢ Cuadl considera usted que es el objetivo de los ciberataques a las empresas?
11. ;Considera usted que no estar preparados ante los ciberataques genera incertidumbre
en el negocio en marcha?
SITUACION FINANCIERA - RATIOS

12. ¢ Cual considera usted que es el propdsito de la aplicacion de ratios financieros en las
compafiias?
SITUACION OPERATIVA

13. ¢Usted como considera que el entorno de la empresa influye en la situacion operativa
de la misma? ¢por qué?

14. ;Considera que la escasez de personal calificado genera incertidumbre en la
continuidad de las operaciones de una empresa? ;por qué?

15. ¢ Cree usted que la escasez de personal especializado en el rubro de la empresa
impacta en la situacién operativa de la misma? ;por qué?

16. ¢ Esta de acuerdo que en la actualidad las compafiias busquen perfiles de personal que
contengan habilidades blandas y habilidades técnicas? ;por que?
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ANEXO C: ENCUESTA

Nombre del entrevistado:
Cargo:
Empresa:

A continuacidn, marque con un aspa su nivel de acuerdo o desacuerdo con las siguientes
afirmaciones

1. Totalmente en desacuerdo 2. En desacuerdo 3. Ni de acuerdo ni en desacuerdo 4. De

acuerdo 5. Totalmente de acuerdo

Sistema de gestion de seguridad de la informacién 1 /2 (3 |4 |5
1. Un sistema de gestion de seguridad de la informacion

implementado de acuerdo con el estandar ISO 27001 garantiza
la proteccién de los recursos de informacién administrados por

una entidad.

2. La certificacién I1ISO 27001 genera un impacto positivo en la
mente de los clientes, potenciales clientes y partes
interesadas, dado que proyecta proteccion, confidencialidad y
seguridad en el uso de la informacién que se almacena como

parte del proceso operativo del negocio.

3. Una de las ventajas competitivas del sistema de gestién de
seguridad de la informacién es la mejor gestién econémica en
la inversidn de la mejora continua de la seguridad de la

informacion.

4. Conseguir concientizacion sobre la gestién de la seguridad y
protecciéon de los activos de informacién entre empleados y
directivos es decisivo para garantizar la continuidad del

negocio.

5. Una implementacion eficiente y eficaz de la ISO 27001 mitiga
riesgos potenciales asociados a la adaptacién de tecnologias
emergentes relacionados a la digitalizacién de procesos a nivel

organizacional.

6. La ISO 27001 sirve para estructurar procesos dentro de una

organizacién para asegurar la continuidad del negocio
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previniendo especialmente ataques cibernéticos que afectan

las funciones de las entidades.

Ciberseguridad

7. La adopcién de politicas sobre la ciberseguridad representa

una ventaja competitiva en el mercado.

8. La ciberseguridad es importante en relacion con la
infraestructura tecnoldgica, ya que evidencia la capacidad con
la que cuenta una entidad para proteger la informacién

privada de los clientes ante un competidor.

9. La ciberseguridad aborda politicas de gestién de peligros
cibernéticos para mitigar alguna contingencia cibernética y

resguardar la continuidad del negocio.

10.El ciberespacio es un escenario donde se han producido
oportunidades y a la vez conflictos producto del desarrollo
constante de las comunicaciones y tecnologias de la
informacidn, por lo cual es importante tomar medidas como la

ciberseguridad.

Ciberataques

11.Los ciberataques violan las politicas de seguridad de un activo
cibernético para dafiar e interrumpir el acceso de la
informacién o servicios de dicho activo generando pérdidas

economicas.

12.La ejecucion de escenarios realistas sirve para localizar y

afrontar vulnerabilidades en la infraestructura de red.

Situacion financiera

13.Los indicadores financieros de la empresa son importantes

porgue miden la situacién financiera de la misma.

14.Los principales indicadores a considerar para mantener un
adecuado estado financiero para las empresas son: liquidez,

rentabilidad y solvencia.

15. Los ratios son indicadores que se calculan de los estados
financieros que permiten evaluar posibles riesgos econdmicos

y tomar decisiones para mitigar dichos riesgos.
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16. Los ratios de rentabilidad permiten evaluar la capacidad de la

empresa en generar ganancias con una minima inversion.

17.Los ratios de rentabilidad y liquidez guardan relacidn entre si
porgue son importantes para los acreedores, ya que indican la
capacidad que posee la compafiia para afrontar sus

obligaciones a corto y mediano plazo.

Situacion Operativa

18.Las entidades con pérdidas netas en periodos consecutivos
podrian generar patrimonio negativo, lo cual conllevaria a ser

una causal de disolucion.

19.. La situacién operativa se evalta en funcién de los riesgos

operativos del entorno de la empresa.

20.La escasez de personal especializado en el sector Tl influye en

la situacién operativa de la empresa.

21.El déficit de profesionales en el sector Tl encarece el servicio y

a su vez retrasa la puesta en marcha de los proyectos.

22.Las compainiias buscan profesionales de Tl con perfiles hibridos

como habilidades blandas y habilidades técnicas.

23.El perfil del personal encargado de Tl es muy importante, ya
gue dentro de este sector se encuentra el area de fraude,
quien se encarga de monitorear el cumplimiento de las

politicas internas y externas de las compafiias.
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CERTIFICADODE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE

ISO 27001: Seguridad de la informacién y su impacto en el principio de negocio en marcha para

empresas que prestan servicios tecnoldgicos en San Isidro, 2021

del sistema de gestion de
seguridad de la informacion es la
mejor gestion econdmica en la
inversion de la mejora continua
de la seguridad de la
informacion.

N° Dimensiones/items Pertinencia Relevancia Claridad Sugerencia
PERFIL DEL Si No | Si| No Si | No
ENCUESTADO
Nombre del encuestado
Cargo
Empresa

\Variable 1: 1SO 27001: Seguridad de la informacion
DIMENSION 1 Si No | Si| No Si | No
Sistema de gestion de seguridad de
la informacién
1 | Un sistema de gestion de| X X X
seguridad de la informacion
implementado de acuerdo con el
estandar 1SO 27001 garantiza la
proteccion de los recursos de
informacion administrados por
una entidad.
2 | La certificacion I1SO 27001 X X
genera un impacto positivo en la
mente de los clientes, potenciales
clientes y partes interesadas,
dado que proyecta proteccion,
confidencialidad y seguridad en
el uso de la informacién que se
almacena como parte del proceso
operativo del negocio.
3 | Una de las ventajas competitivas X X

143




Conseguir concientizacion sobre
la gestion de la seguridad y
proteccion de los activos de
informacion entre empleados vy
directivos es decisivo para
garantizar la continuidad del
negocio.

Una implementacion eficiente y
eficaz de la ISO 27001 mitiga
riesgos potenciales asociados a la
adaptacion  de  tecnologias
emergentes relacionados a la
digitalizacion de procesos a nivel
organizacional.

La ISO 27001 sirve para
estructurar procesos dentro de
una organizacion para asegurar la
continuidad del negocio
previniendo especialmente
ataques cibernéticos que afectan
las funciones de las entidades.

DIMENSION 2

Ciberseguridad

Si

No

Si

No

Si

No

7

La adopcidn de politicas sobre la
ciberseguridad representa una
ventaja competitiva en el
mercado.

La ciberseguridad es importante
en relacion con la infraestructura
tecnoldgica, ya que evidencia la
capacidad con la que cuenta una
entidad para proteger la
informacién privada de los
clientes ante un competidor.

La  ciberseguridad aborda
politicas de gestion de peligros
cibernéticos para mitigar alguna
contingencia  cibernética y
resguardar la continuidad del
negocio.
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10

El ciberespacio es un escenario
donde se han  producido
oportunidades y a la vez
conflictos producto del desarrollo
constante de las comunicaciones
y tecnologias de la informacién,
por lo cual es importante tomar
medidas como la ciberseguridad.

DIMENSION 3

Ciberataques

Si

No

Si

No

Si

No

11

Los ciberatagues violan las
politicas de seguridad de un
activo cibernético para dafiar e
interrumpir el acceso de la
informacion o servicios de dicho
activo  generando  pérdidas
econdmicas.

12

La ejecucion de escenarios
realistas sirve para localizar y
afrontar vulnerabilidades en la
infraestructura de red.
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Variable 2: Principio de negocio en marcha

DIMENSION 1 Situacién
financiera

Si

No

Si

No

Si

No

13
13

Los indicadores financieros de
la empresa son importantes
porque miden la situacion
financiera de la misma.

14

Los principales indicadores a
considerar para mantener un
adecuado estado financiero
para las empresas son:
liquidez, rentabilidad vy
solvencia.

15

Los ratios son indicadores que
se calculan de los estados
financieros  que  permiten
evaluar posibles riesgos
econdmicos y tomar decisiones
para mitigar dichos riesgos.

16

Los ratios de rentabilidad
permiten evaluar la capacidad
de la empresa en generar
ganancias con una minima
inversion.

17

Los ratios de rentabilidad y
liquidez guardan relacion entre
Si porque son importantes para
los acreedores, ya que indican
la capacidad que posee la
compafiia para afrontar sus
obligaciones a corto y mediano
plazo.

DIMENSION 2

Ope

Situacidén
rativa

Si

No

Si

No

Si

No

18

Las entidades con pérdidas
netas en periodos consecutivos
podrian generar patrimonio
negativo, lo cual conllevaria a
ser una causal de disolucion.

19

La situacion operativa se
evalUa en funcion de los
riesgos operativos del entorno
de la empresa.
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20 |La escasez de personal X X X
especializado en el sector Tl
influye en la situacion
operativa de la empresa.

21 |El déficit de profesionalesenel| X X X
sector T1 encarece el servicio y
a su vez retrasa la puesta en
marcha de los proyectos.

22 |Las compafiias buscan X X X
profesionales de TI con perfiles
hibridos como habilidades
blandas y habilidades técnicas.

23 |El perfil del personal X X X
encargado de Tl es muy
importante, ya que dentro de
este sector se encuentra el area
de fraude, quien se encarga de
monitorear el cumplimiento de
las politicas internas y externas
de las compafiias

Observaciones (precisar si hay suficiencia):
Sin observaciones

Opiniodn de aplicabilidad: Aplicable [x] Aplicable después de corregir [ ] No
aplicable [ ] Apellidos y nombres del experto validador: Tenorio Bejar, Javier

Manuel
DNI: 45008462

Especialidad del experto validador: Auditor Financiero

!pertinencia: El item corresponde al
concepto tedrico formulado.

Relevancia: El item es apropiado
para representar al componente 0
dimension especifica del constructo

3Claridad: Se entiende sin dificultad
alguna el enunciado del item, es conciso, \>‘/ o
exacto y directo - o

Firma del experto

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para
medir la dimension.
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