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Abstract

De overheid stelt wetten en regels op waar burgers en bedrijven zich aan moeten houden. Deze
wetten moeten breed van toepassing zijn op verschillende situaties. Om dit mogelijk te maken worden
wetten zo geschreven dat deze breed toepasbaar moeten zijn. Dit heeft als keerzijde dat er
uitzonderingen zijn in de wet voor een specifieke situatie. Door de verschillende uitzonderingen op de
wet is het niet altijd inzichtelijk voor de burger, hoe er tot een bepaald besluit is gekomen. Om inzicht
te geven in dit proces, zal dit proces traceerbaar gemaakt moeten worden. De reference architecture
for traceability, heeft als doel om regels en wetten traceerbaarder te maken in de
bedrijfsregelsystemen, om zo inzicht te verkrijgen in de toepassing ervan. De traceerbaarheid is van
belang omdat bedrijven en instellingen zich moeten houden aan wetten vanuit de overheid. Door het
gebruik van illustratieve scenario’s zal worden geévalueerd, in hoeverre de reference architecture for
traceability toepasbaar is op de wetten en regels die zijn beschreven in de privacywet. Voor het
uitwerken van de illustratieve scenario’s zal de software Protégé gebruikt worden en zal worden ge-
evalueert hoe en in hoeverre de toepassing van de privacywet inzichtelijk kan worden gemaakt.
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Samenvatting

De overheid stelt wetten en regels op waar bedrijven en burgers aan moeten houden. Deze wetten
en regels moeten toepasbaar zijn op individuele bedrijven en personen. Wetten en regels worden
daarom zo geschreven dat deze breed inzetbaar moeten zijn. Door deze brede inzetbaarheid wordt er
bij het toepassen van regels en wetten uitzonderingen gemaakt. Door de verschillende uitzonderingen
in de wet is het niet altijd duidelijk voor een burger of bedrijf, hoe er tot een bepaald besluit is
gekomen. Om dit inzicht te kunnen bieden zal de toepassing van een wet of regel traceerbaar moeten
worden gemaakt. In dit rapport zal de privacywet toegepast worden voor het onderzoek.

In de wereld van digitalisering wordt data steeds vaker in de Cloud opgeslagen. Dit maakt het
makkelijker om informatie te raadplegen en veilig op te kunnen slaan. Echter brengt dit ook de privacy
in gevaar, omdat de Cloud het ook makkelijker maakt om persoonlijke data te verkrijgen door middel
van hacken of aanvallen op IT-systemen.

Om deze gevaren en de privacy van burgers te waarborgen, is er door de Europese Unie de wet
General Data Protection Regulation (GDPR) opgesteld. De regels in de wet moeten worden opgevolgd
door de overheid en bedrijven, zodat zij zorgvuldig omgaan met de persoonlijke gegevens van
personen. De verwerking van de persoonlijke gegevens vereist de toestemming van de persoon in
kwestie om deze op te mogen slaan en dat het verwijderd moet worden als dit wordt gevraagd. Dit is
opgenomen volgens de regels in de privacywet. Echter kan de privacywet niet op een wijze toegepast
worden op elke individuele persoon. lemand met een minderjarige leeftijd vereist toestemming van
een ouder of voogd maar persoonlijke data van iemand met een crimineel verleden zal volgens de
richtlijnen van de overheid bewaarde moeten blijven. Dit zijn twee uitzonderingen die zijn opgenomen
in de GDPR.

Om de verwerking van de persoonlijke data en de toepassing van de wet te kunnen traceren is er
gebruik gemaakt van de reference architecture for traceability (RA4T) ontwikkeld door Rutledge en
Italiaander. De RA4T maakt het mogelijk om inzicht te bieden in het resultaat dat wordt gegeven door
een IT-systeem bij het verwerken van de regels in de wet. Om inzicht te geven in hoe de wet is
toegepast en welke uitzonderingen er zijn, zal deze moeten kunnen worden terug herleid naar de
regel opgesteld in de wet. Met de referentie naar de wet kan extra informatie gegeven worden
waarom een bepaalde beslissing is gemaakt om persoonlijke data wel of niet te mogen verwerken.

In dit rapport wordt geévalueerd hoe, wanneer en in hoeverre er met behulp van de RA4T de
uitzonderingen op de wet traceerbaar gemaakt kunnen worden. Met de RA4T heeft de persoon inzicht
in hoe de wet is toegepast en welke uitzonderingen er zijn. Dit is van belang om te kunnen bepalen of
een wet wel of niet toegepast mag worden, en of daarbij data wel of niet verwerkt mag worden. De
referentie naar de exacte regel in de wet maakt de beslissing duidelijker voor de persoon in kwestie.

Door het gebruik van illustratieve scenario’s kan de toepassing van RA4T worden geévalueerd. Bij het
toepassen van de RA4T in een bedrijfsregelsysteem, zullen de regels in de wet omgezet moeten
worden in een taal waar een bedrijfsregelsysteem mee overweg kan gaan. De taal is een Controlled
Natural Language (CNL). In dit rapport wordt gebruik gemaakt van de CNL: Semantics of Business
Vocabulary and Business Rules (SBVR). SBVR geeft de mogelijkheid voor IT-systemen om regels te
kunnen controleren op basis van de ingevoerde data. Met OWL wordt SBVR omgezet in een ontologie.
Om de toepassing van de regels en de uitzonderingen op de wet inzichtelijk te maken wordt de
ontologie omgezet in het Semantic Web



Vanuit elke actor in het illustratief scenario wordt geévalueerd hoe de toepassing van de regel
traceerbaar gemaakt kan worden, wanneer en in hoeverre de RA4T toegepast kan worden. Op deze
wijze kan geévalueerd worden voor welke actoren de RA4T toegepast kan worden en in hoeverre. De

casus voor dit onderzoek is privacy en hoe er wordt omgegaan met de uitzonderingen in de
privacywet.

In de evaluatie wordt gekeken welke verbeteringen er gevonden kunnen worden in de RA4T. Met de
illustratieve scenario’s is geconstateerd dat de uitzonderingen inzichtelijk kunnen worden gemaakt.
Er zijn echter nog verbeteringen mogelijk zoals het relatief kunnen calculeren van de leeftijd van een
persoon om te kunnen bepalen of deze minderjarig is.
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1. Introductie

1.1. Achtergrond

Bedrijven en instellingen horen zich te houden aan de wetten die zijn opgesteld door de overheid, en
de interne beleidsregels die zijn opgesteld binnen hun sector. Om aan te kunnen tonen dat aan deze
wetten en interne beleidsregels worden gehouden, moeten deze worden toegepast in de
bedrijfsvoering en de bedrijfsregelsystemen. Door de diversiteit aan bedrijven en instellingen
waarvoor een wet moet gelden zijn er uitzonderingen opgenomen in de wet om deze zo breed
mogelijk toe te kunnen passen. Door de uitzonderingen in de wet is het niet altijd duidelijk hoe er tot
een bepaald besluit is gekomen bij het toepassen van de wet. Om inzicht te kunnen geven, aan de
eindgebruiker van het bedrijfsregelsysteem, hoe de implementatie van deze wetten en beleidsregels
tot stand zijn gekomen in het systeem hebben (Rutledge & Italiaander, 2021) een reference
architecture for traceability (RA4T) opgesteld. RA4T geeft inzicht in hoe wetten en regels zijn
toegepast in een bedrijfsregelsysteem, hoe wetten en beleidsregels resulteren in een regel in een
systeem en hoe tot deze regels zijn gekomen.

Bedrijven horen zich te houden aan de dataprivacy van burgers, omdat dataprivacy cruciaal is in de
huidige samenleving. Het zorgt ervoor dat personen zichzelf kunnen zijn zonder oordeel van anderen,
en dat de identiteit van een persoon gewaarborgd blijft. De uitzonderingen in de toepassing van de
privacywetten binnen de GDPR ("General Data Protection Regulation (GDPR),") en de traceerbaarheid
hiervan staat centraal in dit rapport. Dit hoofdstuk bevat een introductie en zal uitleg worden gegeven
op het onderzoeksgebied. Vanuit de introductie zal het theoretisch kader worden geplaatst in
hoofdstuk twee.

1.2. Gebiedsverkenning

Het Recht op vergetelheid, opgenomen in de privacywet, is het recht van een burger om vergeten te
worden. Het gaat hier om persoonlijke informatie die is vastgelegd door bedrijven en instellingen
waarvan een burger wil dat deze niet meer bekend mag zijn. De burger heeft het recht in de
privacywet, om deze door een organisatie of instelling te laten verwijderen in hun informatiesysteem.
Er zijn echter uitzonderingen waarbij de burger het niet altijd voor het zeggen heeft.

In dit rapport zal het aspect ‘vergetelheid’ gebruikt worden als scenario voor dit onderzoek, met als
toepassingsdomein ‘uitzonderingen’. Er zijn namelijk uitzondering die een organisatie of instelling
ervan weerhouden om persoonlijke data te kunnen verwijderen uit hun informatiesysteem. Een
uitzondering op deze wet is dat deze anders omgaat met minderjarigen en criminelen.

Bedrijven en overheidsinstellingen moeten voldoen aan de regels opgesteld in de GDPR. In het artikel
van (Bradford, Aboy, & Liddell, 2020) worden een aantal beleidsregels benoemd waaraan bedrijven
aan moeten voldoen volgens de GDPR dataprivacy wetgeving. Het gaat hierbij om de privacy
waarborging van personen tijdens de coronapandemie (COVID-19). Tijdens de pandemie werd door
middel van tracking apps gekeken of burgers in contact met elkaar kwamen om een coronabesmetting
te voorkomen. In het geval van een corona infectie werd de persoon in kwestie op de hoogte gesteld
dat men in contact is geweest met iemand met het coronavirus. Door het anonimiseren van de data
met behulp van een code en het niet centraal opslaan van de persoonlijke data, wordt de privacy
gewaarborgd omdat een persoon niet meer te herleiden is.



Bedrijven, organisaties en instellingen moeten voldoen aan deze regelgeving anders kan dit financiéle
consequenties hebben volgens (Temme, 2017), (Ruohonen & Hjerppe, 2021). Het is daarom van
belang dat bedrijven en overheidsinstellingen zich houden aan de privacywet, echter is het niet altijd
duidelijk hoe deze regels zijn geimplementeerd in een bedrijfsregelsystemen. Om meer inzicht te
krijgen zal traceerbaar moeten zijn hoe deze regels zijn geimplementeerd.

Om de traceerbaarheid van wetten en regels mogelijk te maken stellen (Rutledge & Italiaander, 2021)
in hun artikel de RA4T voor (Figure 1: Reference architecture for traceability van (Rutledge, Corbijn,
Cuijpers, & Wondaal, 2022)). De architectuur laat de stappen zien waarin wetten en regels worden
omgezet in programmacode, en de ontwikkelaar de regels analyseert door annotaties aan te brengen.
De kern van de RA4T is door middel van traceerbaarheid, feedback te geven aan de gebruikers van het
bedrijfsregelsysteem om deze continu te kunnen verbeteren. Hoe is de validatie in het
bedrijfsregelsysteem tot stand gekomen in de programmacode, en welke wet of regel heeft geleid tot
deze programmacode.

Onze reference architectuur tracht de verwerking van regels en wetten in een bedrijfsregelsysteem
traceerbaarder te maken. De traceerbaarheid is het herleiden van het resultaat uit het systeem naar
de wet of regel die ten grondslag is geweest. Met de traceerbaarheid komt er meer inzicht voor de
eindgebruiker, systeemontwerper en systeemontwikkelaar. De eindgebruiker kan daarmee feedback
geven tijdens de implementatie. De systeemontwikkelaar kan deze feedback verwerken tijdens de
implementatie. De systeemontwerper kan aantonen dat aan de wet of regel wordt voldaan of dat
deze is overtreden in het bedrijfsregelsysteem. De RA4T (Rutledge & Italiaander, 2021), omvat drie
lagen. De Development, Automation en End User. Het doel is om het opstellen van regels
(Development), deze vervolgens om te zetten in machinetaal (Automation), en toe te passen op de
praktijk (End User) traceerbaarder te maken. De eindgebruiker die te maken heeft met deze regels, en
deze regels moeten naleven, zo meer duidelijkheid te geven in de toepassing van de regels, zodat de
stappen vanuit de End User te traceren zijn naar de beleidsregel. Het terug te herleiden van deze
regels is terug te zien inFigure 1: Reference architecture for traceability van (Rutledge, Corbijn,
Cuijpers, & Wondaal, 2022), aan de stippellijn voor de triggering rule.

In dit rapport ligt de focus op de traceerbaarheid van regels en wetten in een bedrijfsregelsysteem,
zodat de End User inzicht krijgt hoe deze regels en wetten zijn opgenomen in een
bedrijfsregelsysteem, en hoe deze zijn terug te herleiden naar het oorspronkelijke wetsartikel binnen
de GDPR.
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Figure 1: Reference architecture for traceability van (Rutledge, Corbijn, Cuijpers, & Wondaal, 2022)

De drie stappen in de RAAT hebben overeenkomsten met het model beschreven in het artikel van
(Koops & Leenes, 2014) waar een referentie is naar het artikel van (Hoepman, 2014). In dit artikel
worden er designstrategieén gedefinieerd (op strategisch niveau), hoe deze toepasbaar zijn op basis
van design patterns (op tactisch niveau) en welke Privacy Enhancing Tools (PET) daarvoor beschikbaar
zijn (op operationeel niveau). Deze drie niveaus komen overeen met de drie stappen uit de RA4T.
Verder in het rapport wordt hier nader uitleg gegeven.

1.3. Probleemstelling

De overheid stelt regels en wetten op. De wetten en regels die zijn opgesteld, zijn van toepassing op
bedrijven en instellingen in verschillende branches. Om de wetten en regels zo breed mogelijk toe te
passen worden er uitzonderingen opgenomen in de wet voor de verschillende situaties die zich
voordoen. Het toepassen van deze regels brengt uitdagingen met zich mee. Voor de burger is het
niet altijd makkelijk om deze regels en wetten te begrijpen, door de uitzonderingen die zijn
opgenomen in de wet. Voor bedrijven en organisaties is het niet altijd duidelijk of er aan een wet of
regel is voldaan en hoe deze is toegepast in het bedrijfsregelsysteem. Voor de ontwikkelaar die de
regels en wetten moeten implementeren in een bedrijfsregelsysteem is het niet duidelijk of deze



uitzonderingen in wetten en regels op een goede wijze zijn geimplementeerd in het
bedrijfsregelsysteem.

De wet opgesteld door de overheid om de privacy van burgers te waarborgen is de GDPR. Deze
systemen worden gebruikt door burgers om hun persoonlijke data te kunnen verstrekken.

Bij het toepassen van de GDPR-regelgeving in de praktijk lopen organisaties tegen uitdagingen aan.
Het gaat hier als voorbeeld om de toepassing van de wet recht op vergetelheid om de burger de
mogelijkheid te geven tot het intrekken van de toestemming om de persoonlijke data op te mogen
slaan.

In de literatuur zijn er op het gebied van het recht op vergetelheid (artikel 17 van de GDPR) diverse
onderzoeken uitgevoerd, naar de toepasbaarheid van dit wetsartikel. Het gaat hierbij om het
implementeren en toepassen van deze wet.

Een van die gebieden zijn sociale netwerken. In het onderzoek uitgevoerd door (Patil & Shyamasundar,
2018) doen zij onderzoek naar de toepasbaarheid van de GDPR op Online Social Networks (OSNs),
omdat sociale netwerken zich moeten houden aan de GDPR. Er wordt in dit onderzoek gekeken naar,
hoe er wordt omgegaan met de privacy, en hoe een persoon ‘vergeten’ kan worden door de
verschillende (externe) partijen waar de persoonlijke data mee gedeeld is in het netwerk

De GDPR verwacht ook dat alle persoonlijke data die zijn opgeslagen, voldoet aan de regels die door
hen zijn opgesteld. Dit is niet alleen van toepassing op actieve databases die dagelijks worden
geraadpleegd maar ook op andere gegevensdragers om een back-up te maken. In het onderzoek van
(Politou, Michota, Alepis, Pocs, & Patsakis, 2018) wordt er onderzoek gedaan naar hoe deze wet kan
worden toegepast op back-ups. Hoe gaan organisaties om met het verwijderen of anonimiseren van
persoonlijke gegevens die opgeslagen zijn in een back-up, en welke mogelijke oplossing zijn hiervoor
te bedenken?

1.4. Opdrachtformulering
De focus van dit rapport zijn de uitzonderingen in de wet, en hoe inzicht gegeven kan worden in de
toepasbaarheid van de wet in de praktijk. Het gaat daarbij om de traceerbaarheid van de regelgeving.
Met de traceerbaarheid kan er inzicht gegeven worden hoe de wet is toegepast om tot een besluit te
kunnen komen.

Het toepassingsdomein in dit rapport is de dataprivacy van burgers, om deze te waarborgen heeft de
EU de GDPR opgesteld. Het gaat daarbij om de traceerbaarheid van deze regelgeving. Wat mag er met
toestemming van een persoon worden vastgelegd en wat niet.

Organisaties hebben op dit moment verschillende manieren om aan deze regelgeving te voldoen. Van
het kunnen wijzigen en verstrekken van persoonlijke informatie, tot het rationaliseren waarom deze
gegevens verwerkt mogen worden en uiteindelijke de toestemming op het gebruik van de data
ingetrokken kan worden.

Er wordt hier gekeken naar de verschillende betrokkenen, van de data subject de persoon die eigenaar
is van de data en deze verstrekt aan de data processor. De data processor verwerkt de data in zijn
bedrijfsvoering.

In dit rapport is de onderzoeksvraag: Hoe, wanneer en in hoeverre kan RA4T een bijdrage leveren tot
het inzicht geven in de toepassing van uitzonderingen in de wet?



Om een antwoord te geven op de onderzoeksvraag staat de actor data subject, die beschreven is in
het artikel van (Roubtsova & Bosua, 2021), centraal. De data subject is een actor die benoemd is in de
GDPR. Om naar de traceerbaarheid van RA4T te kijken, zal er naar de uitzonderingen op de privacywet,
GDPR gekeken moeten worden. In de GDPR-regelgeving is er gekeken naar de uitzonderingen die de
data subject heeft op de “wet op vergetelheid”. In welke situaties is het niet mogelijk als uitzondering
om data te mogen laten verwijderen van een data subject.

1.5. Motivatie en/ relevantie

Dit rapport zal onderzoek doen naar het domein dataprivacy. De privacy is voor iedereen van
toepassing. Het geeft je de mogelijkheid om jezelf te zijn, en je vrij te voelen, zonder dat andere
personen inkijk hebben in je leven. Deze persoonlijke data worden ook gebruikt voor het afnemen van
diensten en producten, en als individu je te kunnen identificeren bij de verschillende
overheidsinstanties. Het delen van data biedt daarom mogelijkheden, echter zijn er ook nadelen tot
het verwerken van persoonlijk gegevens, zo kan de data ook gestolen worden. In het ergste geval
kunnen de mensenrechten geschonden worden, doordat burgers in de gaten worden gehouden door
middel van camera’s of gezichtsherkenning. Een andere situatie zijn werkgevers die de coronapas
willen handhaven bij werknemers, die een inbreuk op de privacy heeft en waarbij de keuzevrijheid
wordt ontnomen tot het nemen van een vaccin of niet.

1.6. Aanpak in hoofdlijnen

Op basis van de introductie, de opdracht en de probleemstelling in dit hoofdstuk, zal in hoofdstuk
twee het kader van het onderzoeksgebied beschreven worden. Het hoofdstuk bevat de theorie op
basis waarvan het onderzoek zal worden uitgevoerd. Welke onderzoeken zijn er al gedaan op het
gebied van dataprivacy en de GDPR. In dit rapport wordt het recht op vergetelheid uit de GDPR als
casus gebruikt, binnen de afstudeerkring wordt met medestudenten een soortgelijke onderzoeken
gedaan met een andere voorbeeld casus. De casus in dit rapport heeft als toepassingsdomein de
uitzonderingen die wetten met elkaar hebben. Dit is van belang om te bepalen of een wet of regel
toegepast mag worden of niet.

De onderzoeken van medestudenten zullen zich richten op een andere casus zoals de VOG (Verklaring
Omtrent Gedrag), de toeslagenaffaire en het fictieve bedrijf EU Rent.

Met behulp van de referenties naar de literatuur worden de resultaten en de conclusies getrokken
door middel van de onderzoeksvragen. Met de literatuur en het theoretisch kader wordt in hoofdstuk
drie, de methode waarop het onderzoek is gebaseerd gedefinieerd. Welke methoden en tools zijn er
om het onderzoek uit te kunnen voeren? De uitvoering van het onderzoek resulteert in een
gegevensanalyse, waarop een reflectie wordt gedaan. In hoofdstuk vier worden vervolgens de
resultaten van het onderzoek gepresenteerd, en wordt de uitvoering van het onderzoek vastgelegd.
Ook wordt er een evaluatie gedaan, en aangegeven hoe deze is verlopen en wat er geleerd is tijdens
het onderzoek, zodat bij een vervolgonderzoek niet dezelfde fout(en) worden gemaakt. In het laatste
hoofdstuk (vijf) wordt de conclusie van het algehele rapport getrokken, deze worden tegen
vergelijkbare onderzoeken gehouden, waarop een discussie wordt gevoerd. Welke leerpunten hieruit
worden meegenomen, en welke vervolgonderzoeken er kunnen worden uitgevoerd naar aanleiding
van dit onderzoek.



2. Theoretisch kader

In dit hoofdstuk wordt de aanpak van het onderzoek beschreven, welke onderzoeksmethoden er
gebruikt zijn om naar artikelen te zoeken die van toepassing zijn voor dit rapport, en welke bronnen
hiervoor zijn gebruikt. Vanuit de aanpak wordt in paragraaf 2 de uitvoering beschreven. De toepassing
van de relevante artikelen worden in de context geplaatst en uitgelegd. In paragraaf 3 worden de
resultaten gepresenteerd uit de literatuur. Het doel van het onderzoek wordt geformuleerd in
paragraaf 4.

2.1, Onderzoeksaanpak

In het artikel van (Athan, Governatori, Palmirani, Paschke, & Wyner, 2015) wordt LegalRuleML
beschreven en hoe de uitzonderingen geidentificeerd kunnen worden. De wetten en regels moeten
namelijk breed toepasbaarheid, waardoor er uitzonderingen zijn opgenomen in de wet. Om het
toepassen van de wet traceerbaar te maken is het artikel van (Rutledge & Italiaander, 2021)
gebruikt. Zij stellen een reference architectuur voor om de toepassing van wetten en regels
traceerbaar maken.

Het onderzoek heeft als toepassingsdomein privacy. De overheid heeft de ("Algemene verordening
gegevensbescherming," 2018) opgesteld wat een afgeleide is van de ("General Data Protection
Regulation (GDPR),"). De verschillende wetten en regels zijn hier gelezen om te bepalen welke
uitzonderingen in de regels van toepassing zijn voor dit onderzoek.

Vanuit de paper van (Rutledge & Italiaander, 2021) is door geciteerd vanuit de referentie in deze paper
door middel van de methode backwards snowballing (Wohlin, 2014). Er is daarbij gekeken wat
relevantis voor het onderzoek en daarbij is de nadruk gelegd op de traceerbaarheid en welke artikelen
daarbij toepasbaar zijn om het onderzoek uit te kunnen voeren.

De artikelen die door geciteerd zijn vanuit het artikel van (Rutledge & Italiaander, 2021) zijn de
artikelen die zijn verwezen naar de verschillende CNLs (Controlled Natural Languages) die gebruikt
kunnen worden. Daarbij is de methode die gebruikt wordt op basis van de software Protégé (Musen
& Protégé, 2015) gebruikt in dit onderzoek, en de tool s2o van (Karpovié¢, Karpovic, Krisciuniene,
Ablonskis, & Nemuraite, 2014). Deze componenten worden gebruikt in hoofdstuk 3 om de methoden
te beschrijven, en worden deze softwaretoepassingen gebruikt in hoofdstuk 4 waarin het
daadwerkelijke onderzoek wordt uitgevoerd. Deze twee software toepassingen, s2o (Karpovic et al.,
2014) voor het omzetten van SBVR naar OWL en Protégé (Musen & Protégé, 2015) voor het
visualiseren en het toepassen van de regels, deze worden ook gebruikt in het artikel van (Rutledge et
al., 2022).

De stappen voor het uitvoeren van de experimenten is de methode van (Rutledge et al., 2022)
gebruikt. In zijn artikel wordt er ook gebruik gemaakt van de drie componenten: SBVR als CNL,
omgezet naar OWL met behulp van s2o0 en Protégé om de toepassing van de regels te visualiseren.
Het opstellen van de onderzoeksvragen is de soortgelijke opzet zoals gebruikt in het artikel van
(Soerokromo, 2022), waarbij hij drie invalshoeken per actor bekijkt. In dit document worden er ook
naar drie invalshoeken gekeken maar dan vanuit het toepassingsdomein privacy. In het artikel wordt
gebruik gemaakt van links in de URL waarmee een HTML-pagina kan worden geopend met behulp van
het zoeken naar de tekst op de pagina. Op deze manier kan er direct naar het deel van de wet worden
gerefereerd.

De CNL, SBVR is gedefinieerd door de OMG ("Object Management Group,") en is bedoeld om regels
te herleiden vanuit wetteksten en om te zetten in concepten. De concepten kunnen gebruikt worden



in een structuur om gebruikt te worden in een bedrijfsregelsysteem (Al Khalil, Ceci, Yapa, & O’Brien,
2016).

Om ons op weg te helpen heeft de begeleider hierbij ook een aantal relevante artikelen gedeeld met
de afstudeerkring. Vanuit deze artikelen is er ook gekeken naar relevante referenties, om zo zoveel
mogelijk kennis en inzicht in het onderzoeksgebied te verkrijgen. Het selecteren van de artikelen die
in dit artikel geciteerd zijn, heeft de kennis in het onderzoeksgebied vergroot. Deze artikelen hebben
bijgedragen om op zoek te gaan naar artikelen voor de gebiedsverkenning.

De building blocks methode is gebruikt om te zoeken naar artikelen waarbij de GDPR is toegepast, en
welke methoden en CNLs hierbij zijn gebruikt. Er is gezocht in de digitale bibliotheek van de Open
Universiteit. Daarbij is gekeken naar de meest recente artikelen, die na het jaar 2000 zijn gepubliceerd.
Als extra zoekcriteria zijn alleen de artikelen geselecteerd die in zijn geheel openbaar zijn.

De trefwoorden waarop zijn gezocht is een combinatie van “GDPR”, “SVBR”, “RTBF” (Right to be
Forgotten), “PbD” (Privacy by Design), “CNL”, “RTDP” (Right to Data Portability). Tijdens het zoeken
naar artikelen zijn er ook tools en software gevonden die interessant waren voor het onderzoek. Dit
waren LegalRuleML, en Pronto. Deze zoektermen waren gebruikt om te kijken naar gelijkwaardige
onderzoeken, tools en software die van toepassing konden zijn op de RA4T. Er is gezocht naar “PbD”
om te verkennen hoe GDPR omgaat met systeemontwikkeling en hoe systemen geimplementeerd
moet worden binnen de GDPR. Dit is van belang aangezien de RA4T ook betrekking heeft in het
implementeren van een systeem om traceability in de vorm van feedback te kunnen ondersteunen.

Er zijn situaties geweest waarbij een door geciteerd artikel toch interessant is voor dit rapport, maar
deze niet volledig beschikbaar was in de bibliotheek van de Open Universiteit. Om toch het complete
artikel te kunnen lezen is er daarbij ook gezocht op Google Scholar of het artikel daar wel publiekelijk
beschikbaar is. In deze gevallen is de titel van het artikel gebruikt om op Google Scholar te zoeken.
Door exact op de titel te zoeken zijn er quotes gebruikt. Als het zoeken geen resultaat heeft
opgeleverd, is op zoek gegaan naar de auteur van het artikel om eventuele spelfouten in de titel te
voorkomen.

Om een eerste uitleg te krijgen van bepaalde termen is de Google zoekmachine gebruikt om deze op
te zoeken. Ook is met de Google zoekmachine gezocht naar het gebruik van de GDPR-regelgeving in
de praktijk, en hoe deze toegepast wordt. Door te zoeken naar GDPR-toepassing in de praktijk is het
de bedoeling geweest om scenario’s te vinden die als use case gebruikt konden worden in dit
onderzoek, er zijn uiteindelijk casussen gevonden in de literatuur die gebruikt konden worden.

2.2. Uitvoering

In het wetsartikel 25 van de GDPR staat beschreven dat, privacygevoelige data alleen mag worden
opgeslagen en verwerkt als dit noodzakelijk is, om de privacy te waarborgen. Hier zal al rekening mee
moeten worden gehouden nog voordat de gegevens daadwerkelijk worden verwerkt. Er zal in de
systemen waar de privacygevoelige data wordt opgeslagen maatregelen moeten worden ingebouwd
om de data te bewaren volgens de wettelijke termijn, en onder welke voorwaarden. Om aan te tonen
dat aan deze regelgeving is voldaan zullen er controles moeten worden uitgevoerd om aan te tonen
dat hieraan is voldaan. In het geval de wet daarmee worden overtreden wegens uitzonderingen op de
wet, dat aangetoond moet kunnen worden welke uitzonderingen dit zijn.

Vanuit de RA4T voorgesteld door (Rutledge & Italiaander, 2021) is er gekeken naar de toepasbaarheid
van de GDPR regelgeving op de RA4T. Volgens wetsartikel 25 van de ("General Data Protection
Regulation (GDPR),") zal er bij het ontwerp al nagedacht moeten worden, hoe de GDPR toegepast kan



worden. In de literatuur is gekeken welke onderzoeken er gedaan zijn, en hoe GDPR toegepast kan
worden in de design fase van het ontwikkeltraject. De reden waarom naar dit gebied is gekeken, is
omdat RA4T ook het ontwikkelen is van een bedrijfsregelsysteem. RA4T heeft als doel om
traceerbaarheid te bieden in de toepassing van regelgeving.

Naar het zoeken in de literatuur naar methoden voor het ontwerpen en ontwikkelen van systemen, is
het artikel gevonden van (Hoepman, 2014). In het artikel wordt beschreven welke methoden er zijn
om bij het ontwerpen en ontwikkelen van een informatiesysteem rekening te houden met de privacy.
In zijn artikel zijn er drie stappen in de software development cycle waarin rekening gehouden moet
worden met privacy. Dit begint bij de privacy design strategy (analysis), en volgt de privacy design
pattern (design), naar uiteindelijk de privacy enhancing technologies (implementation), dit is visueel
te zien in Figure 2: De software development cycle van (Hoepman, 2014)

concept
development

privacy
design
strategies

privacy
design
patterns

privacy
enhancing
technologies

implementation

Figure 2: De software development cycle van (Hoepman, 2014)

De interactie beschreven door (Koops & Leenes, 2014) tussen strategisch, tactisch en operationeel
handelen, komen overeen met RA4T. Strategisch is het niveau waarop regels en wetten worden
geinterpreteerd, van het implementeren op tactisch niveau van regels en wetten op het
bedrijfsregelsysteem, tot het operationeel traceerbaarheid bieden van de toepassing van de regels en
wetten.

Er is vervolgens gekeken welke CNLs toepasbaarheid zijn en welke methoden en tools er gebruikt
kunnen worden in het evalueren van de toepasbaarheid. In de literatuur zijn hier verschillende

methoden gevonden.

Naar het zoeken van CNLs, is er een artikel gevonden waarin (Roubtsova & Bosua, 2021) een
conceptueel model heeft opgesteld voor de GDPR. Zij geeft daarin aan dat transparantie geboden kan
worden door privacy aan te bieden als dienst, om te bewijzen compliant te zijn met de GDPR. Ze
refereert in haar artikel naar de privacy services: ‘Obtaining consent’ en ‘Erasing data’. In dit
onderzoek wordt gekeken naar de toepasbaarheid van onze RA4T op de GPDR, om de traceerbaarheid
van een wet zichtbaar te maken. Om zo aan te tonen dat er aan de wet wordt gehouden.

In haar artikel (Roubtsova & Bosua, 2021) wordt de toepassing van LegalRuleML en de ontologie
Pronto benoemd, in de zoektocht naar bestaande conceptuele modellen. Het conceptueel model door
haar voorgesteld geeft een goed beeld van de verschillende concepten binnen de GDPR en de
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toepasbaarheid daarvan, met name de interpretatie van de privacy service 'Erasing data'. Dit is in dit
rapport van belang, omdat er gekeken wordt naar ‘het recht op vergetelheid’, In dit rapport wordt
ook gekeken naar de aanvraag tot het verwijderen van persoonlijke data, het is belangrijk om dit als
dienst te zien zodat burgers van deze dienst gebruik kunnen maken, en waarbij de data controller de
aanvragen kan behandelen volgens de wet.

Voor dit onderzoek zijn de laatste twee stappen, design en implementation van toepassing beschreven
door (Hoepman, 2014). De reden is dat in dit onderzoek gekeken wordt, hoe de RA4T een bijdrage kan
leveren aan het waarborgen van de privacy. Hierbij zal een design gemaakt worden hoe de
privacyregels van de GDPR vertaalt kunnen worden naar een bedrijfsregelsysteem, vervolgens zal er
een prototype gemaakt worden die als input kan fungeren voor de uiteindelijke implementatie, wat
buiten dit onderzoek valt. Met het prototype zal de onderzoeksvraag worden beantwoord.

Voor de toepasbaarheid van de regel ontwerp beschrijft (Hoepman, 2014) en (Koops & Leenes, 2014)
de toepasbaarheid op basis van “privacy by design”. Hoepman concludeert dat het alleen maar
opnemen van een regel in een systeem niet voldoende is. Er zal vanaf het begin bij het ontwikkelen
van een systeem hier rekening mee moeten worden gehouden. Ook is regelgeving flexibel en op
verschillende manieren te interpreteren, daarom is het van belang om de regels ook in processen te
waarborgen om deze te controleren en niet vast in een systeem te implementeren. Een systeem weet
namelijk niet altijd wanneer een regel van toepassing is. (Hoepman, 2014) kijkt daarbij naar methoden
en technieken om dit te realiseren. Daarbij kijkt hij naar 3 niveaus: (1) Strategisch in de vorm van
designstrategieén, (2) Tactisch niveau in de vorm van design patterns, en (3) Operationeel niveau in
de vorm van Privacy Enhancing Tools (PET). Deze niveaus zijn van toepassing op RA4T. In de RA4T
(Figure 1: Reference architecture for traceability van (Rutledge, Corbijn, Cuijpers, & Wondaal, 2022)
zijn er 3 componenten. Het component Development wat van toepassing is op het Strategisch niveau.
Aan welke regels moeten er worden gehouden? De designstrategie is van toepassing op het
Automation component, hoe kunnen de regels geinterpreteerd worden zodat ze kunnen worden
verwerkt in een informatiesysteem. Als laatste het Operationeel niveau, wat betrekking heeft op de
End User laag, waarbij gekeken wordt welke tools er zijn om uitleg te kunnen geven aan de gebruiker
om zo transparant mogelijk te kunnen zijn. Deze drie niveaus samen zorgen voor het inzicht in de
traceerbaarheid van de toegepaste wetten en regels in een bedrijfsregelsysteem.

Om te kunnen bepalen in hoeverre de RA4T van (Rutledge & ltaliaander, 2021) toepasbaar is op de
GDPR in dit onderzoek, is er gekeken naar welke partijen betrokken zijn binnen de GDPR, en hoe
traceerbaarheid geboden kan worden aan deze partijen. Deze partijen worden ook benoemd in het
artikel van (Roubtsova & Bosua, 2021). Het gaat om de data subject, data controller, supervisory
authority.

Deze verschillende invalshoeken hebben raakvlakken op onze RAAT, om te kunnen onderzoeken in
hoeverre, hoe en wanneer de GDPR-inzicht biedt in de traceerbaarheid bij het toepassen van wetten
en regels in een systeem. Wetsartikel 5 van de GDPR-regelgeving staat dat de data op transparante
wijze verwerkt moet worden. Daarnaast geeft de GDPR ook aan dat bij het ontwikkelen en ontwerpen
van een systeem hier al rekening mee moet worden gehouden, wetsartikel 25 (GDPR).

In de literatuur is er gekeken welke onderzoeken er al gedaan zijn, naar de transparantie van

dataverwerking en hoe hier rekening mee wordt gehouden in de informatiesystemen.

2.3. Resultaten en conclusies

Het zoeken naar talen en tools is de tool Graffoo gevonden. In het artikel van (Falco, Gangemi, Peroni,
Shotton, & Vitali, 2014) geven zij uitleg waarom zij Graffoo ontwikkeld hebben. Het doel van Graffoo
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is het grafisch kunnen modelleren van OWL- ontologieén in de tool Pronto (Palmirani, Martoni, Rossi,
Bartolini, & Robaldo, 2018). Voor dit onderzoek is Graffoo niet toepasbaar omdat het simpeler is om
met behulp van SBVR de regels zoals opgesteld in de GDPR om te zetten in SBVR-code. Het is in Graffoo
ook niet mogelijk data op te voeren om de OWL-ontologie te controleren tegen de ingevoerde data.
Dit is van belang om de traceerbaarheid van de ingevoerde data en hoe deze is toegepast op de wet
of regel inzichtelijk te maken. Om deze redenen is er in plaats daarvan gekozen om de software
Protégé te gebruiken voor het prototype.

Om de GDPR wetsartikelen om te zetten worden de stappen van (Rutledge & lItaliaander, 2021)
gevolgd, door middel van SBVR, s20, OWL worden de regels omgezet in Protégé.

De RA4T van (Rutledge & Italiaander, 2021) bevat drie lagen het Development, Automation, End User.
Deze drie lagen komen terug in de drie tools die gebruikt zal worden in het onderzoek. SBVR voor de
Development, s2o voor de Automation, en Protégé voor de End User. Deze drie aspecten komen ook
terug in de software development cycle van (Hoepman, 2014). In de cycle zijn er drie gebieden die
overeenkomsten hebben. Het Development (RA4T) is de privacy design strategy (analysis) waar de
analyse wordt uitgevoerd, en bepaalt de richting voor de ontwikkelde software. De Automation (RA4T)
is het privacy design pattern (design) waarin de software wordt ontworpen. De End User (RA4T) is de
privacy enhancing technologies (implementation) en het laatste aspect. De RA4T kan vanuit de theorie
toegepast worden op het privacy domein.

Voor het beantwoorden van de onderzoeksvraag is er gebruik gemaakt van de drie invalshoeken die
(Roubtsova & Bosua, 2021) benoemd in haar onderzoek. Dit zijn: de data subject, supervisory authority
en de data processor. Deze drie partijen komen ook terug in de GDPR, en hebben invloed op de
privacyregels.

2.4, Doel van het vervolgonderzoek

Het doel van dit rapport is om de traceerbaarheid te verbeteren voor personen om inzicht te krijgen
in de toepasbaarheid van regels om in controle te blijven over hun persoonlijke data, inzicht te krijgen
aan wie de toegang is verleend, hoe deze toestemming kan worden ingetrokken of om een verzoek te
kunnen doen om deze data helemaal te verwijderen uit een informatiesysteem. Welke methoden en
tools zijn hiervoor om dit te kunnen realiseren. Dat is het onderzoek dat uitgevoerd zal worden in dit
rapport.
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3. Methodologie

3.1. Conceptueel ontwerp: keuze van onderzoeksmethode(n)

In dit hoofdstuk zal de onderzoeksmethode beschreven worden. Welke methode wordt er gebruikt,
en hoe zal het onderzoek worden uitgevoerd.

Om de toepasbaarheid te kunnen evalueren, zijn er verschillende evaluatie methoden die beschreven
zijn in het artikel van (A. Hevner et al., 2004). Voor dit onderzoek zal de evaluatiemethoden
prototyping worden gebruikt. Er zal voor een aantal scenario’s een prototype worden gemaakt op
basis van artikel 17, recht op ‘vergetelheid’. De scenario’s laten de traceerbaarheid zien van de regels
in een bedrijfsregelsysteem. Met een prototype wordt een voorbeeld getoond van de traceerbaarheid
in een systeem.

Het onderzoek zal uitgevoerd worden op basis van Design Science Research van (A. R. Hevner, 2007).
Hierin zijn drie cycli benoemd. De Relevance Cycle, de Rigor Cycle, en de Design Cycle. De Relevance
Cycle zal een verbetering moeten voorstellen voor problemen die in de praktijk plaatsvinden. Zoals in
het eerste hoofdstuk beschreven is dataprivacy op dit moment erg belangrijk. Als burger wordt er
steeds meer online gedaan, en persoonlijke gegevens gedeeld. Het is relevant het onderzoek uit te
voeren om de dataprivacy te waarborgen. Ook is in dit hoofdstuk de Rigor Cycle aangehaald. Er is
gekeken welke onderzoeken er op het gebied van dataprivacy al gedaan zijn, en welke vervolg
onderzoeken er nodig zijn. In hoofdstuk 4 zal op basis van de evaluatiemethode prototyping de
resultaten worden vastgelegd. Door het onderzoek iteratief uit te voeren, door meerdere prototypes
te maken. Bij elke iteratie vindt een evaluatie plaats. Op deze manier kan zoals (A. R. Hevner, 2007)
aangeeft na elke iteratie de Design Cycle verbeterd worden.

In dit rapport zal onderzoek gedaan worden naar de toepasbaarheid van CNLs met behulp van
scenario’s om onze RA4T te toetsen met als casus, de privacywet GDPR. Het gaat hierbij om de vraag
In hoeverre, hoe en wanneer de traceerbaarheid van de uitzonderingen in de wet zichtbaar kan
worden gemaakt met behulp van onze RA4T.

Het onderzoek zal uitgevoerd worden in drie stappen. Als eerste stap zullen de regels in de “wet op
vergetelheid” uit de GDPR verwerkt worden, zodat deze kan worden geinterpreteerd door een
bedrijfsregels systeem. Om deze regels om te kunnen zetten zal er gebruik gemaakt moeten worden
van een CNL. In dit artikel zal gebruik gemaakt worden van SBVR om de regels om te kunnen zetten.
In de RAAT is de traceerbaarheid van deze stap weergegeven als stippellijn Document for CNL (Figure
1: Reference architecture for traceability van (Rutledge, Corbijn, Cuijpers, & Wondaal, 2022)). Met
SBVR worden de GDPR-regels zo gedefinieerd dat het regels zijn die binair een antwoord geven,
oftewel of de regel is voldaan of niet. Met SBVR worden wetregels gestandaardiseerd, zodat de regels
eenduidig kunnen worden geinterpreteerd door een bedrijfsregelsysteem. Ook biedt SBVR de
mogelijkheid om data mee te geven om zo de regels te testen.

Met de SBVR-regels kan OWL-code worden gegeneerd, dit is terug te zien in het Automation blok in
de RAAT (Figure 1: Reference architecture for traceability van (Rutledge, Corbijn, Cuijpers, & Wondaal,
2022)). In dit onderzoek zal de tool s2o (Karpovic et al., 2014) gebruikt worden om deze conversie
automatisch uit te voeren. Het omzetten naar OWL-code zorgt ervoor dat een ontologie wordt
opgezet waarin de concepten en de relaties daartussen zijn opgenomen.

De Semantic Web tool Protégé zal gebruikt worden om de prototypes op te zetten. Protégé geeft een
visuele weergaven van de ontologie, en de data die is opgenomen in de SBVR. Ook zal Protégé de
gebruiker van informatie voorzien. Dit kan als voorbeeld, feedback zijn door middel van een melding
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in het geval er geen toestemming is gegeven om de data te mogen verwerken. Met deze melding kan
door middel van het systeem meer informatie worden gegeven. Dit kan informatie zijn als, op welk
wetsartikel in de GDPR deze melding ten grondslag heeft.

3.2. Technisch ontwerp: uitwerking van de methode

In de GDPR wordt verwacht dat gegevensbescherming is opgenomen als onderdeel van het ontwerp
(Privacy by Design), daarbij is het opnemen van traceerbaarheid in een bedrijfsregelsysteem
belangrijk. Het moet immers duidelijk zijn hoe de wet is toegepast, en eventueel welke uitzonderingen
er gemaakt zijn. De traceerbaarheid van wetten en regels staan centraal in dit rapport. In hoofdstuk
twee en drie is er gekeken naar onderzoeken die er al gedaan zijn, naar het toepassen van GDPR in
het ontwerpen van een systeem. Welke valkuilen er te onderkennen zijn, en wat voor uitgangspunten
er kunnen worden genomen.

Het onderzoek zal uitgevoerd worden op basis van de betrokken partijen binnen de GDPR-regelgeving.
In onze RAA4T staat hierin de eindgebruiker centraal. De gebruiker is in de GDPR de data subject. Deze
persoon verstrekt de informatie en geeft wel of geen toestemming om deze data te mogen verwerken.
Aan de eindgebruiker zal de traceerbaarheid geboden moeten worden, en het onderzoek zal kijken in
hoeverre dit het geval is. Door de verschillende invalshoeken wordt de toepasbaarheid getoetst, en
zal dit betrouwbare gegevens opleveren. De verschillende rechten van een data subject zal bekeken
worden op de toepasbaarheid op onze RA4T, met het ‘recht op vergetelheid’. Om gericht het
onderzoek uit te kunnen voeren zal het ‘recht op vergetelheid’, het laten verwijderen van persoonlijke
data onderzocht worden, wetsartikel 17 van de GDPR.

Het onderzoek zal gedaan worden op basis van de methode beschreven in de vorige paragraaf. Het
wetsartikel 17 van de GDPR zal door middel van verschillende scenario’s op toepasbaarheid worden
bekeken zoals opgenomen in de GDPR.

3.3. Gegevensanalyse

De methode zoals beschreven in onze RA4T van (Rutledge & Italiaander, 2021) zal als leidraad gebruikt
worden voor dit onderzoek. In het artikel wordt onderzoek gedaan op basis van de casus EU-Rent. In
dit onderzoek zal de casus GDPR onderzocht worden. Met de regelgeving zoals opgesteld door de EU,
de GDPR zal bekeken worden in hoeverre deze regels traceerbaarheid kunnen bieden voor de partijen
die betrokken zijn bij de GDPR. Door tijdens het onderzoek onze RAAT toe te passen op de
verschillende betrokken partijen worden de resultaten geanalyseerd en conclusies getrokken. Door in
de literatuur te zoeken naar eerdere soortgelijke onderzoeken die zijn gedaan, is de kans groot dat dit
rapport het gewenste resultaat zal geven.

3.4. Reflectie t.a.v. validiteit, betrouwbaarheid en ethische

aspecten

De onderzoeksmethode is getoetst op basis van eerdere onderzoeken die gedaan zijn. Er is hier
gekeken naar praktijkonderzoek en ontwerpmethoden die zijn gebruikt. Er is hierbij gekeken naar
onderzoeken die zijn uitgevoerd in de casus GDPR. Het inzicht dat dit biedt en eventuele
verbeterpunten of bevindingen die tijdens deze onderzoeken hebben geresulteerd zorgt voor
leermomenten bij het uitvoeren van dit onderzoek. Het niet eerdere hebben uitgevoerd van een
onderzoek en het gebrek aan ervaring op dit gebied kan het uitvoeren van het onderzoek ook
moeilijker maken.
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Het geven van feedback door de begeleider zal de betrouwbaarheid van het onderzoek toetsen, en zo
nodig zal dit in het rapport aangepast worden.

Vanuit het ethisch oogpunt van dit onderzoek, zal er geen persoonlijk data worden geanalyseerd. Er
zullen geen interviews worden gehouden waar persoonlijke data wordt verkregen. Het onderzoek zal
wel gaan om de dataprivacy, maar vanuit de toepasbaarheid van de regelgeving hierop om
traceerbaarheid te bieden en hier inzicht in te geven. In het geval dat het onderzoek getoetst zal
worden door personen zal deze data anoniem worden gemaakt, zodat deze niet terug te herleiden
zijn naar individuele personen.

Waar het onderzoek wel op gericht is, zijn de betrokkenen die zijn geidentificeerd in de GDPR-
wetgeving. Vanuit de verschillende invalshoeken zal het onderzoek worden uitgevoerd. Doordat
vanuit deze verschillende perspectieven wordt gekeken, kan er per betrokken partij worden
onderzocht hoe, in hoeverre en wanneer onze RA4T een bijdrage kan leveren in het waarborgen van
de privacy. Met deze werkwijze wordt het onderzoek uitgevoerd vanuit meerdere perspectieven wat
het onderzoek betrouwbaarder en valide maakt. Er wordt immers niet alleen vanuit een perspectief
onderzocht en gekeken.
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4. Resultaten

In dit hoofdstuk zijn de experimenten op basis van illustratieve scenario’s opgenomen. De kern van de
illustratieve scenario’s zijn de uitzonderingen die van toepassing zijn op een regel of wet. Hoe kan de
toepassing van de uitzondering op de wet traceerbaar gemaakt worden.

Het eerste experiment is Online Social Networks. Online Social Networks en privacy zijn belangrijk
maar ook complex om te waarborgen. Op basis van het artikel van (Patil & Shyamasundar, 2018) zullen
de regels bepaald worden om te vertalen in regels door middel van CNL. Dit eerste scenario toetst hoe
de GDPR kan worden toepast met behulp van de SBVR, en hoe inconsistenties zichtbaar worden
gemaakt in Protégé.

Voor het tweede en derde scenario worden de uitzonderingen op de wet behandeld, die de GDPR
beschrijft op het gebied van het recht op vergetelheid. Het is niet toegestaan om de persoonlijke data
te verwijderen als het te maken heeft met (1) het criminele verleden van een persoon, en (2) voor
kinderen onder de 16 jaar waarvan er geen toestemming is verleend door een ouder of voogd. In de
illustratieve scenario’s zal de uitzondering op de wet traceerbaar gemaakt worden.

De AIVD adviseert burgers te letten op spionage via sociale media. Er moet hierbij gelet worden op
personen die je toe willen voegen in hun netwerk, of posts liken die interessant zijn om zo vertrouwen
te winnen om gevoelige informatie te delen. De overheid kan hier ook een verzoek doen tot het
verwijderen van nepprofielen waarmee gevoelige informatie wordt vergaard. In dit soort gevallen kan
in het belang van de nationale veiligheid een verzoek worden gedaan tot het verwijderen of vergeten
worden van een nepprofiel. Dit overschrijft de toestemming die normaal door een burger of gebruiker
verleent zou worden om data te verwijderen. Dit scenario zal inzichtelijk gemaakt worden.

Het tweede scenario geeft de situatie weer waarbij er een uitzondering is op de wet. De uitzondering
is dat als een crimineel een verzoek doet, tot het verwijderen van de data. Dit is niet toegestaan
volgens de GDPR omdat dit voor de overheid in het is belang van de binnenlandse veiligheid.

In het derde scenario is de uitzondering dat een minderjarige toestemming moet krijgen van een
ouder of voogd. Het tijdsaspect bij het toepassen van de GDPR wordt zichtbaar gemaakt. De acties die
uitgevoerd wordt op de persoonlijke data van een minderjarige zal anders verwerkt moeten worden.
Voor minderjarige geldt dat er toestemming gevraagd moet worden van een ouder of voogd. Er zal in
dit scenario getoetst worden hoe er om kan worden gegaan met de leeftijd van een data subject, en
hoe de toestemming van een ouder of voogd vastgelegd kan worden in het belang van een
minderjarige.

De bedrijfsregels waaraan voldaan moeten worden in elk illustratief scenario zal eerst visueel
gepresenteerd worden in een conceptueel model. Vervolgens wordt met behulp van s2o en de tool
Protégé de toepassing van RA4T op de bedrijfsregels geévalueerd in een prototype. Het conceptueel
model geeft op een grafische en overzichtelijke wijze de verschillende entiteiten weer en welke acties
hierop van toepassing zijn op de verschillende gebruikers (data subject). Welke regels en
uitzonderingen hebben betrekking op een gebruiker. Voor elke uitzondering zullen de bedrijfsregels
in SBVR bepaald moeten worden. Elke uitzondering in de wet zal teruggeleid worden naar de
specifieke tekst ogenomen in de wet.

Het conceptueel model geeft op een grafische en overzichtelijke wijze de verschillende entiteiten
weer en welke acties hierop van toepassing zijn door middel van de relatie tussen de verschillende
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entiteiten. Voor de uitzonderingen in de wet zijn er afhankelijkheden tussen de verschillende regels.
In de illustratieve scenario’s worden de afhankelijkheden afgedwongen In de bedrijfsregels. Door een
bepaalde regel in een wet, is een andere regel in de wet niet meer van toepassing of heeft het
betrekking op een andere regel. Dit is zichtbaar gemaakt in het conceptueel model.

4.1. Scenario 1: Online Social Networks (OSN).

In het artikel van (Patil & Shyamasundar, 2018) wordt er benoemd dat in sociale netwerken veel
persoonlijke gegevens worden opgeslagen die gedeeld, geliket en waarop commentaar kan worden
gegeven. Het verzoek tot het verwijderen van deze persoonlijke data wordt lastiger gemaakt door dit
deel model. In Figure 3 wordt het conceptueel model met de entiteiten en relaties visueel getoond,
om de bedrijfsregels te kunnen definiéren met behulp van SBVR. De twee belangrijkste entiteiten zijn
de data subject en de personal data. Dit is waar het om draait in relatie tot de andere entiteiten. Welke
data behoort tot een data subject, wat mag er met de persoonlijke data gedaan worden waarop de
data subject toestemming op heeft gegeven.

In dit scenario zijn Jim en Joe opgenomen als data subjects. Jim geeft toestemming om zijn date of
birth (DOB) op te nemen in het sociaal netwerk zodat dit zichtbaar is voor andere gebruikers op het
netwerk. Het OSN informeert Joe van het feit dat zijn geboortedatum zichtbaar is op het netwerk. Joe
is een vriend van Jim en liket zijn geboortedatum. Jim besluit om zijn geboortedatum niet meer te
delen in verband met zijn privacy en dat hij het ziet als persoonlijk data. Hij doet een verzoek bij het
OSN om zijn geboortedatum te verwijderen van het platform. Doordat Joe de geboortedatum van Jim
heeft geliket zou hij daarvan op de hoogte gesteld moeten worden dat deze persoonlijke datum niet
meer gezien mag worden.

data subject

added
comment

personal data

installs .
gives

consent
on

informs

application

request
deletion
of

data controller

erased by

is part of
category

Figure 3: Conceptueel Model - Online Social Networks
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De uitdaging bij OSNs is het waarborgen van de persoonlijke data van de data subject, zodat deze op
de juiste wijze wordt verwijderd. Dit geldt ook als een andere data subject een post liket. De like die
gegeven wordt op de personal data zal daarbij ook verwijderd moeten worden. Dit wordt vaak niet
uitgevoerd op het OSN-platform wegens de complexiteit.

4.1.1. Executable CNL

Op basis van het conceptueel model kan de business vocabulary worden opgesteld. De business
vocabulary is opgenomen in Table 1. In het artikel van (Al Khalil et al., 2016) wordt de toepassing van
SBVR beschreven met de bijbehorende vocabulaire. Hij legt uit hoe de wetteksten vertaald kunnen
worden in SBVR. Met kleurcodes uit de SBVR wordt beter zichtbaar wat de context is tussen de
verschillende termen en entiteiten. Zo worden de werkwoorden gemarkeerd in het blauw en het
onderwerp (entiteit) gemarkeerd in het groen. In dit rapport zal er gebruik gemaakt worden van de
codering om de concepten te verduidelijken in elk experiment in dit document.

GDPR_regulations_Online_Social_Networks
General_concept: vocabulary
Language: "en"
Namespace_URI: "http.//isd.ktu.lt/Online_Social_Networks"

data_subject
data_controller

personal_data

personal_data erased_ by data_controller
data_subject gives_consent_on personal_data
data_controller informs data_subject
data_subject likes personal data

personal_data

DOB

: personal_data
Jlim

:data_subject
Joe

:data_subject
Government

: data_controller

Jim gives_consent_on DOB
DOB erased_by OSN

OSN informs Jim

Joe likes DOB

Table 1: Business Vocabulary - Online Social Networks
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Om de regels af te kunnen dwingen zal er ook business rules moeten worden opgesteld. De business
rules zijn zichtbaar in Table 2.

Itis impossible that Jim is Joe;

It is necessary that data_subject gives _consent_on personal data;

It is necessary that personal data erased by data controller informs at_least 1 data subject;
Table 2: Business Rules - Online Social Networks

4.1.2. OWL

Met behulp van de s2o converter Karpovi¢ (2016) is er OWL-code gegenereerd die gebruikt kan
worden in Protégé. De gegenereerde OWL-code is opgenomen in Bijlage 1: Ruwe OWL-code — Online
Social Networks. Voor de traceability naar de regel in de wettekst is de annotatie rdfs:isDefinedBy
gebruikt. Het was niet mogelijk om deze direct op te nemen in de Business Vocabulary omdat er geen
code is in s20 die deze vertaling kan maken. In plaats daarvan is de OWL-code die gegeneerd is door
de s2o converter handmatig uitgebreid. De regels voor de annotaties zijn weergegeven in Table 3.

### ns:GDPR_regulations Online Social Networks#erased by data controller

<ns:GDPR_regulations Online Social Networks#erased by data controller> rdf:type
owl:0bjectProperty ;

rdfs:domain <ns:GDPR_regulations_Online Social Networks#personal data> ;

rdfs:range <ns:GDPR_regulations_Online Social Networks#data controller> ;

rdfs:isDefinedBy <https://gdpr.eu/article-4-
definitions/#:~:text=natural%20person%20 ($E2%80%98data%20subject%E2%80%99) ;> ;

rdfs:label "personal data erased by data controller"@en ;

<ns:GDPR_regulations_Online Social Networks#label en> "personal data erased by
data controller"

<ns:GDPR_regulations_Online Social Networks#label sbvr> "personal data erased by
data controller"@en

Table 3: Handmatige code uitbreiding voor de annotatie

4.1.3. Semantic Web

Als Semantic Web is de tool Protégé gebruikt. De classes zijn opgenomen in Protégé, en zijn zichtbaar
in Figure 4. De classes zijn automatisch gegenereerd op basis van s20 op basis van de SBVR-code.

Active ontalogy = | Entities = | Individuals by class = | Individual Hierarchy Tab = | DL Query =

Classes | Object properties  Data properties | Annotation properties | Datatypes | Individuals

Asserted -

¥ owl:Thing
v data
P personal data

data controller

data subject

Figure 4: Schermprint classes in Protégé
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In Figure 5 is een schermprint zichtbaar met de relaties tussen de verschillende classes. De classes zijn
ook automatisch gegenereerd door s2o en opgenomen in OWL-code, zoals is gedefinieerd door SBVR.

Active ontology = Entities = | Individuals by class = | DL Query = | Individual Hierarchy Tak = |

Classes | Object properties | Data properties |Annctatian properties | Datatypes | Individuals |
Object property hierarchy:

Asserted -

V- owltopObjectProperty

B data controller informs data subject

B data subject gives consent on personal data
- data subject likes personal data

- personal data erased by data controller

Figure 5: Schermprint relaties in Protégé

Voor de traceerbaarheid zijn de classes en relaties voorzien van een annotatie in de OWL-code, als
deze betrekking hebben op een artikel in de GDPR (4.1.2 OWL). Hieronder twee voorbeelden waarop
dit zichtbaar is, in Protégé. In het eerste voorbeeld in Figure 6 is de entiteit data controller te zien,
door middel van de “rdfs:isDefinedBy” kan direct naar de webpagina genavigeerd worden waarbij de
uitleg van de definitie “data controller” geraadpleegd kan worden. In Figure 7 is de link opgenomen,
op dezelfde wijze, om de uitleg van de regel “erased by” te kunnen geven. Om direct naar de wettekst
op de webpagina te gaan, wordt gebruik gemaakt van de methode “#:~:text=<gezochte tekst>". Deze
tekst kan meegenomen worden als eigenschap van de link naar de webpagina. Bij het klikken van de
link zal de “gezochte tekst” gemarkeerd worden (Berghuis, 2022).

= @ data controller — ns:GDPR_regulations_Online_Social_Networks#data_controller
Annotations | Usage
Annotations: data controlier 7 (I = ] ]

Annotations
rdfs:label  [language: en]
data controller

rdfs isDefinedBy
hitps:Afadpr.ewarticle-4-definitions/# ~tex=natural% 20person% 20 (%E2%B80%38data% 20subject3 E 2%80%99);

lakel_en
data controller

lakel_shvr [language: en]
data_controller

Figure 6: Schermprint annotatie class ‘data controller’

Annotations | Usage

Annotations: personal data erased by data controller

rdfs:label [language: en)

personal data erased by data controller

rdfs:isDefinedBy

https:iigdpr.eu/article-17-right-to-be-forgotten#: ~text=erasura %2 0of%: 20data%20concerning%20him%200r%20her%% 20without% 20undue%20delay

label_en

personal data erased by data controller

lahel_sbvr [language: en)]
personal_data erased_py data_controller

Figure 7: Schermprint annotatie property ‘erased by'

In s20 is het niet mogelijk om geautomatiseerd de OWL-code te generen om de annotatie
‘rdfs:isDefinedBy’ op te nemen, omdat er geen notatie is in SBVR om dit te realiseren. Om deze reden
is deze annotatie handmatig toegevoegd in Protégé om het resultaat te kunnen tonen als referentie
naar de GDPR. Idealiter is om de consistentie van de te ondernemen stappen te waarborgen dit
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geautomatiseerd te doen, zodat het makkelijker herhaald kan worden in elke iteratie. Nu is het bij elke
iteratie een aparte handeling is om deze annotatie op te nemen.

Nu de classes en relaties zijn opgenomen in Protégé, kan de reasoner gestart worden om de business
rules te controleren. Bij het starten van de reasoner zijn er een aantal inconsistenties te zien. Als
voorbeeld zijn er twee inconsistenties gegenereerd. Deze zijn zichtbaar in Figure 8 en Figure 9.

Explanation 4 Display laconic explanaticn
Explanation for: owl: Thing SubClassOf owl Mothing
‘personal data’ SubClassOf data ALL
data subject likes personal data’ Range "personal data’ [R[e]
data DisjointWith 'personal data’ ALL
Joe "data subject likes personal data” DOB 1

Figure 8: Inconsistentie in Protégé (1)

Explanation 6 Display laconic explanation
Explanation for: owl: Thing SubClassOf owl:Nothing
DOB 'personal data erazed by data controller Government MO
‘personal data’ SubClassOf data ALL
data DisjointWith 'personal data’ ALL
personal data erased by data controller Domain 'personal data’ MO

Figure 9: Inconsistentie in Protégé (2)

Deze twee inconsistenties hebben met elkaar te maken hebben. De inconsistentie is dat het niet
mogelijk is dat data subject ‘Joe’ de personal data ‘DOB (Date of Birth)’ liked, als deze is ‘erased by’
data processor ‘Government’. Om deze inconsistentie terug te kunnen traceren naar de bron, kan er
geklikt worden op de class of de relatie. In het voorbeeld in Figure 10 is er in de explanation box geklikt
op ‘personal data erased by data controller’. Bij het selecteren wordt de property zichtbaar en
automatisch geselecteerd in de ‘Object property hierarchy box’. Aan de rechterkant is daarbij de
annotatie rfds:isDefinedBy zichtbaar die eerder is opgenomen als annotatie.

Object property hierarchy: personal data erased by data controller [GNIZ[O]E] | Annetations |Usags
A [PPSR 1rnotations: personal data erased by data controller

- awltopObjectProperty
= data controller informs data subject [P
= data subject gives consent on personal data ouag
. data subject iikes personal data personal data erased by data contraller

[ Jpersonal data erased by data controller|

Annctations

rdfs:isDefinedBy

hitps Hgepr. u/article-1 7-right:to-e-fol 200%: 0dat: 20him%:2001%20hs 1%20without%20undus %20dela
< Explanation for DOB ‘personal data erased by data controller’ Government 23| .
Show regular justifications o Al justifications
@ Show laconic justifications Limit justifications ta fontroller
data DisjointWith ‘personal data’ 12
‘data subject gives consent on personal data’ Range ‘personal data’ 4

b0 | Description: personal data erased by data controller

Equivalert To
Explanation 7

Explanation for: DOB personal data erased by data contraller’ Government SubProperty OF
‘personal data” SubClassOf data 12
data Disjointwith ‘personal datal

Inverse Of

‘personal data erased by data confroller' Domain ‘personal data’

DOB Type personal data erased by data contraller some owl Thing Domains (irtersection)

Figure 10: Schermprint traceerbaarheid inconsistentie ‘property’

Bij het klikken op de links kan de regel terug herleid worden naar de bron. Het artikel is daarbij
gemarkeerd zodat het duidelijk is welke wet van toepassing is op de regel in Protégé.
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FiFacebook W Twitter

GDPR.EU - Home Checklist FAQ GDPR  News & Updates

General Data Protection Regulation (GDPR)

GDPR Table of contents

Art. 17 GDPR
Right to erasure (‘right to be forgotten’)

Chapter 1 (Art. 1-4)
General provisions

1. The data subject shall have the right to obtain from the controller the erasure of personal data concerning
\7 him or her without undue delay and the controller shall have the obligation to erase personal data without
undue delay where one of the following grounds applies:

Chapter 2 (Art. 5-11)
Principles

Fhmbae D A 49 A

Figure 11: Schermprint GDPR webpagina

De export uit Protégé in Turtle formaat is te vinden in Bijlage 2: Turtle export Protégé — Online Social
Networks

4.1.4. Conclusie

In het eerste scenario’s is te zien dat een praktijksituatie gemodelleerd kan worden in s20 en Protégé,
om de regels te kunnen traceren naar de bron, de originele wettekst. Protégé maakt het mogelijk om
door middel van de reasoner inconsistentie te ontdekken die resulteren in foutmeldingen. Met behulp
van deze foutmeldingen kan inzicht worden gegeven welke wettekst tot deze foutmelding heeft
geresulteerd. Daarnaast is ook terug te herleiden welke data gezorgd heeft voor de foutmelding. Het
is mogelijk om de data gebruikt in het systeem terug te herleiden naar de regels in een
beleidsregelsysteem tot aan de bron. De traceerbaarheid zoals voorgesteld in de RA4T is zichtbaar. De
samenhang tussen classes en properties is zichtbaar, zoals deze is gemodelleerd in het conceptueel
model.

4.2. Scenario 2: Crimineel

Het tweede scenario zijn de uitzonderingen die opgenomen zijn in de GDPR, en hoe dit zich verhoudt
tot scenario 1. Uitzonderingen zijn van belang in wetgeving, omdat wetten breed toepasbaar moeten
zijn in de praktijk. Een wet kan invloed hebben op een andere wet waardoor deze niet meer
toepasbaar is.

Het scenario in deze paragraaf is voor de consistentie de data subjects Jim en Joe gedefinieerd. Jim is
een crimineel en Joe is een spion. Als Jim of Joe een verzoek doet tot het verwijderen van de
persoonlijk data, dan zal voor Jim het verzoek worden afgewezen omdat hij een crimineel is, en voor
Joe wordt het verzoek afgewezen omdat hij een spion is. Vanuit de GDPR is de overheid alleen
bevoegd om data gerelateerd aan een crimineel te mogen verwerken, en om deze reden mag deze
data niet verwijderd worden in verband met de veiligheid. De overheid is de data controller en
verwerkt daarmee de data van de data subject.

In Figure 12 is het conceptueel model zichtbaar waarin de uitzonderingen zijn gemodelleerd.
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criminal

spy
data subject
gives

request consent

deletion on
of

data controller
personal data erased by
is part of
category

Figure 12: Conceptueel Model — Crimineel

In het conceptueel model zijn twee entiteiten toegevoegd. Een data subject kan op het OSN potentieel
ook een crimineel zijn die op het OSN een misdaad heeft gepleegd. Een data subject kan zich ook
voordoen op het OSN als een spion die probeert vertrouwelijke informatie te verkrijgen door contact
te zoeken met andere data subjects en het vertrouwen te winnen om zo informatie te verkrijgen.

Dit scenario zal uitgewerkt worden in de sub paragrafen om zo inzicht te bieden hoe de uitzonderingen
op de wet zichtbaar gemaakt kan worden zoals beschreven in artikel 23 1a: Restricties van de
("General Data Protection Regulation (GDPR),")

4.2.1. Executable CNL

Voor het tweede illustratieve scenario is de volgende SBVR-code gebruikt in s20 zoals te zien in Table
4, en de bedrijfsregels zijn opgenomen in Table 5.

GDPR_regulations_Criminals
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General_concept: vocabulary
Language: "en"

Namespace_URI: "http://isd.ktu.lt/Crimineel"

data_controller

personal data

g

criminal

personal_data erased_by data_controller
data_subject gives_consent_on personal_data
data_controller informs data_subject
data_subject request_deletion_of personal_data

personal_data

spy
criminal

data_subject
Jim

criminal
Joe

spy
DOB

personal_data
Government

data controller
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Jim gives_consent_on DOB

o

OB erased by Government

—

im request_deletion_of DOB

Table 4: SBVR business vocabulary - Crimineel

It is impossible that spy is criminal;

It is impossible that spy is data_subject;

It is impossible that criminal is data_subject;

Itis necessary that data_subject gives_consent_on personal_data;

It is impossible that criminal request_deletion_of personal_data and personal _data erased by
data_controller;

Table 5: SBVR business rules - Crimineel

In Figure 13 is de explanation box te zien waarin een melding wordt gegeven dat Jim een crimineel is
en dat daarbij het verzoek tot het verwijderen van de data niet mogelijk is.

Classes | Object propenties  Data propsrties  Annotation properties | Datatypes | Individuals = ™ data subject request deletion of personal data GDPR _res
Object property hierarchy: dala subject request deletion of personal data Annatations | Usage

T2 S PSSR /.nnoiations. daia subject request deletion of personal data

¥ oAlt0pCDjeCPTOpENy

data subjsct request deletion of persanal data

refsisDet
hltosigdpt sulatticls-1 -parsonal data-rslaing-o-criminal-comvictions-and-oflances# ~1axt=criminal%20comiclions%20and%200fsnces %200 r% 20ralats d%20sscuilyB20maasuras
labsl an
|4 Inconsistent antolagy explanstion x
® Show regular justifications @ All justifications
how laconic Limit to
Explanation 3 Dispiaytaconic evptanation
T — - |

Jim ghves_consent_on_persanal_data DOB

‘criminal DisjointWith data_subjsct
gives_cansent_an_personal_data Domain data_subject
Jim Type criminal

Explanation 4 Cispla laconis asslansiion

Explanaton for owt Tring SuiCla ot
cnminal Disjointwith gata_susject

Jim

ion_of_persenal_data DOB
of_persanal_data Domain data_subject

[

Figure 13: Explanation box - verwijderen van data niet toegestaan

Via de annotatie ‘rdfs:isDefinedBy’, is terug te herleiden waarom deze wet is overtreden en wat de
reden hierachter is. Het resultaat van de link is zichtbaar in Figure 14. Met behulp van de link is de

tekst gemarkeerd zodat er niet gezocht hoeft te worden in de wettekst waarop de regel van
toepassing is.
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KiFacebook W Twitter

GDPR.EU m Home Checkiist FAQ GDPR  News & Updates

General Data Protection Regulation (GDPR)

Art. 10 GDPR

B Processing of personal data relating to criminal
Chapter 1 (et 1 - 4) convictions and offences

. v
General provisions

Chapter 2 (Art. 5-11)
Principles Processing of personal data relating to criminal convictions and offences or related security measures based on

Article 6(1) shall be carried out only under the control of official authority or when the precessing is authorised by

Art. 5 GDPR - Principles relating to processing of Union or Member State law providing for appropriate safeguards for the rights and freedoms of data subjects.
personal data

Any comprehensive register of criminal convictions shall be kept only under the control of official authority.

Art. 6 GDPR - Lawfulness of processing

Figure 14: Webpagina GDPR

De volledige OWL code is te vinden in Bijlage 3: Ruwe OWL-code — Crimineel, en de turtle export uit
Protégé is te vinden in Bijlage 4: Turtle export Protégé — Crimineel.

4.3. Scenario 3: Minderjarig

Organisaties kunnen ook data opslaan van personen die onder de 16 jaar oud zijn. In dit geval zal er
een toestemming gevraagd moeten worden van een ouder of voogd om deze data op te mogen
slaan. Dit scenario kijkt naar het tijdsaspect als uitzondering. In tijd kan een wet niet meer van
toepassing zijn of juist wel. Dit is afwijkend van de twee eerdere scenario’s waarbij gekeken is naar
de afhankelijkheid tussen wetten in de toepasbaarheid (scenario twee), en de afhankelijk in acties
op de data waarop de toestemming is ingetrokken (scenario een).

Het scenario in deze paragraaf is voor de consistentie, zijn de data subjects Jim en Joe opnieuw
gebruikt. Jim is minderjarig en Joe is 1 van de ouders van Jim. Als Jim toestemming wil verlenen tot
het verwerken van de persoonlijk data, dan zal Jim hiervoor toestemming moeten vragen aan Joe als
ouder om deze toestemming te verlenen. Dit geldt ook voor het intrekken van de toestemming tot
het verwerken van de persoonlijke data. Jim zal dan Joe moeten vragen om een aanvraag te doen
om de toestemming tot het verwerken van de data in te trekken. De persoonlijke data waarvoor de
toestemming verleent of ingetrokken moet worden voor het verwerken van de data is de
geboortedatum. Om te kunnen bepalen of er voor een data subject toestemming gevraagd moet
worden aan een ouder of voogd, zal de leeftijd van de data subject vastgelegd moeten worden.

Om het onderscheid te kunnen maken in leeftijd, zal de leeftijd van een data subject bepaald
moeten worden op basis van de DOB. In het conceptueel model hieronder is de entiteit year
toegevoegd. Met de entiteit year kan traceerbaar worden gemaakt vanaf welk jaar vanaf nu een
persoon minderjarig is. Op het moment van schrijven van dit rapport is het 2022. Dit betekent dat
personen die geboren zijn na 2006 minderjarig zijn. Op basis van dit gegeven is het scenario
uitgewerkt.

Voor personen geboren na 2006 betekent dit, dat deze personen in 2022 minderjarig waren en dat
daarvoor andere regels gelden volgens de GDPR. In Protégé kunnen we dit afdwingen in de regel
door te kijken naar de leeftijd, en het gebruik van de constraint ‘at most’, om data subjects jonger
dan een bepaalde leeftijd te kunnen valideren. Op deze wijze kunnen we de regels afdwingen per
persoon of er op basis van de wet, toestemming gevraagd moet worden van een ouder of voogd.

In Figure 15 is het conceptueel model zichtbaar waarin de entiteiten zichtbaar zijn met de relaties.
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Figure 15: Conceptueel Model — Minderjarig
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4.3.1. Executable CNL

GDPR_regulations_Minor
General_concept: vocabulary
Language: "en"

Namespace_URI: "http://isd.ktu.lt/Minderjarig"

parent_guardian

child minor

adult_age
minor_age

data_controller

personal_data

child_minor needs_consent_from parent_guardian

personal_data erased by data_controller

has_the_age_of

request_deletion_of personal_data

parent_guardian

child _minor

minor_age

adult_age

3

child _minor

—
D

26




parent_guardian

Adult

adult_age
Minor

minor_age
Government

data_controller
DoB

personal_data
Jim request_deletion_of DOB

Jim has_the_age_of Minor

Joe has_the_age_of Adult

DOB erased_by Government

Table 6: Table 7: SBVR business vocabulary —Minderjarig

It is impossible that child_minor is parent_guardian;
It is impossible that child_minor is data_subject;

It is impossible that parent_guardian is data_subject;
It is impossible that minor_age is age;

Itis impossible that adult_age is age;

Itis impossible that adult_age is minor_age;

It is necessary that child_minor request_deletion_of personal_data and child_minor
needs_consent_from parent_guardian;

Table 8: SBVR business rules - Minderjarig
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Explanation for: owl. Thing SubClassOf owl:Nothing
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“child minor’ DisjointWith ‘data subject’ 2
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‘data subject request deletion of personal data’ Domain "data subject’ MO
int With
‘data subject’

‘parent guardian’

Figure 16:Schermprint explanation box voor minderjarige

In Figure 16 is de explanation box te zien waarin staat dat de aanvraag door Jim niet is toegestaan,

dit heeft te maken dat de toestemming van een ouder of voogd ontbreekt. Achter de explanation
box is de regel te zien dat child minor needs consent from parent guardian.

| Active ontalogy x| Entities x | Individuals by class x | Individual Hisrarchy Tab x| DL Query x|
Classes | Object properties | Data properties | Annotation properties | Datatypes | Individuals |

ild minor needs consent from parent guardian

W child minor needs consent from parent guardian — ns"GDPR_regulations_Minoréneeds_consent_from__parent_guardian
|Usage |

nt from parent guardian
V- owl:topObjectPropery

Annotations
child minor needs consent from parent guardian rifsilabel anguage: e
= data subject has the age of age. anguage: &
= data subject request deletion of personal data child minor needs consentfrom parent guardian
= personal data erased by data controller

rdfs:isDefinedBy

https igdpr.ew/article-8-childs-consent# ~text=child%20is % 20below%20the % 20age % 200f%201 6% 20years, % 20such % 20proce
0extentds20that 0i5%200iven%200r" 20y % 20the % 20holde r%200f%

label_en

child minor needs consentfrom parent guardian

Figure 17:Schermprint voor regel needs consent

Deze regel is te vinden in de tab Object properties, te zien in Figure 17. Met behulp van de annotatie
rdfs:isDefinedBy, kan de link opgenomen worden naar de regel in de wet.
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https://gdpr.eu/article-8-childs-consent#:~ text=child%20is%20below320the%20age%200f%2016%20years, %20such%20processing%20shal%620be%20law

0only%20if%20and%20t0%20the%20extent%20that%20c... A  Yg @

KiFacebook W Twitter

GDPR.FU - Home Checklist FAQ GDPR  News & Updates

GDPR Table of contents
Art. 8 GDPR

.pe . PR} . .
Conditions applicable to child's consent in relation

Chapter 1 (a1 -4 to information society services

. v
General provisions
Chapter 2 (Art. 5-11) ~
Principles 1. Where point (a) of Article 6(1) applies, in relation to the offer of information society services directly to a child,
Art. 5 GDPR - Principles relating to processing of the processing of the personal data of a child shall be lawful where the child is at least 16 years old. Where the
personal data child is below the age of 16 years, such processing shall be lawful only if and to the extent that consentis

. given or authorised by the holder of parental responsibility over the child.

At. 6 GDPR - Lawfulness of processing Member States may provide by law for a lower age for those purposes provided that such lower age is not
Art. 7 GDPR - Conditions for consent below 13 years.

Figure 18:Schermprint van de regel needs consent in de GDPR

Door te klikken op de link, is de tekst gemarkeerd op de website van de GDPR waar de regel
beschreven staat. Dit is te zien in Figure 18.

De volledige OWL-code is te vinden in Bijlage 5: Ruwe OWL-code — Minderjarig, en de Turtle export
uit Protégé is te vinden in Bijlage 6: Turtle export Protégé — Minderjarig
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5. Discussie, conclusies en aanbevelingen

In dit hoofdstuk worden de resultaten van het onderzoek gepresenteerd, wat zijn de conclusies die
getrokken worden op basis van de resultaten in hoofdstuk 4. Welke vervolgonderzoeken kunnen er
worden geidentificeerd en welke aanbevelingen kunnen er gedaan worden voor de praktijk.

5.1. Discussie — reflectie

In dit rapport zijn op basis van illustratieve scenario’s de uitzonderingen op de wet traceerbaar
gemaakt met behulp van de RA4T. Hierbij is Protégé en s20 gebruikt omdat deze tools in meerdere
onderzoeken worden toegepast in de praktijk. In dit rapport is er ook gekeken naar andere tools en
talen die gebruikt hadden kunnen worden. Twee daarvan waren Pronto en LegalRuleML. Wegens de
tijd die beschikbaar was voor het onderzoek is hier niet nader naar gekeken, of deze ook toepasbaar
zouden zijn voor de RA4T. In een vervolgonderzoek kan hiernaar gekeken worden. LegalRuleML
biedt de mogelijkheid om uitzonderingen op te nemen. Ook zijn er een drietal scenario’s uitgewerkt
in dit onderzoek, om de bredere toepasbaarheid aan te kunnen tonen zal er meer onderzoek
moeten volgen.

Voor het inkaderen van het onderzoek is er in dit rapport alleen gekeken naar de toepassing van de
wet op vergetelheid beschreven in de GDPR. Op basis van deze regel zijn de uitzonderingen
uitgewerkt. Er is daarbij niet gekeken naar andere regels in de GDPR, en of daar ook uitzonderingen
van toepassing zijn. Dit kan gebruikt worden als vervolgonderzoek om dit breder te onderzoeken.

5.2. Conclusies

In dit onderzoek zijn verschillende scenario’s behandeld, om een zo breed mogelijke toepasbaarheid
van het model te kunnen toetsen, en om daarbij de vraag in hoeverre de RA4T van toepassing is te
beantwoorden. Er is hierbij gekeken naar de uitzonderingen die van toepassing zijn op wetten omdat
deze breed toegepast moeten kunnen worden in de praktijk.

De onderzoeksvraag van dit rapport is: Hoe, wanneer en in hoeverre kan RA4T een bijdrage leveren
tot het inzicht geven in de toepassing van uitzonderingen in de wet?

Er is getoetst hoe de verschillende manieren van traceerbaarheid in onze RA4T zichtbaar gemaakt
kunnen worden. De triggering rule is zichtbaar gemaakt door het gebruik van de property
‘rdfs:isDefinedBy’ en hier een link naar de originele regel in de wet te verwijzen. Door de annotatie
‘#:~:text=" kan de exacte tekst in de wet gemarkeerd worden zodat dit duidelijk is voor de data
subject om de reden voor het nemen van een bepaald besluit te verduidelijken. De notatie kan
echter alleen gebruikt worden als de wettekst op het internet gerefereerd kan worden, aangezien
het naar de exacte tekst op een website zoekt. Het kan niet gebruikt worden om naar tekst in een
bestand te zoeken, zoals Word of PDF. Een andere limitatie is het gebruik van ‘rdfs:isDefinedBy’. In
dit onderzoek is deze annotatie handmatig toegevoegd in Protégé, wegens een technische limitatie.
Dit is de laatste stap in het illustratieve scenario. Het kunnen opnemen van deze annotatie aan het
begin van het scenario, bij het opstellen van de SBVR, was logischer geweest. Op dat moment wordt
de wettekst omgezet in SBVR en kan er al rekening gehouden worden met de traceerbaarheid van
de regel.

De trigger data is inzichtelijk gemaakt door de explanation box opgenomen in Protégé. Met de
explanation box kan er geklikt worden door Protégé om de data die geresulteerd heeft in een
inconsistentie zichtbaar te maken. Het genereren van de relaties tussen de entiteiten en de data
door middel van OWL is de samenhang zichtbaar. Door het conceptueel model op te nemen in de
verschillende scenario’s is dit visueel zichtbaar gemaakt hoe de SBVR business rule op zijn gesteld.
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5.3. Aanbevelingen voor de praktijk

Verdere praktijkonderzoek is nodig, in dit onderzoek is er gekeken naar fictieve use cases. Binnen de
afstudeerkring zijn er ook andere onderzoeken gedaan die meer toegespitst zijn op de praktijk, zoals
het onderzoek naar de toepasbaarheid van het model op de VOG, de financiéle sector en het bedrijf
EU-Rent. Het gebruikers aspect van het model zal verder moeten worden onderzocht. Hoe kan het
model gebruikt worden in de praktijk en in hoeverre is het toepasbaar.

5.4, Aanbevelingen voor verder onderzoek

In het vervolgonderzoek kan gekeken worden naar de gebruiksvriendelijkheid van het model, om de
informatie op een duidelijkere wijze te kunnen tonen. In paragraaf 5.3 is benoemd dat er meer
praktijkonderzoek gewenst is, om te toetsen of het model ook in de praktijk bruikbaar is. Hoe kijkt
en gebruiker hier naar, en welke verbeteringen kan hierop van toepassing zijn vanuit de praktijk om
te kijken in hoeverre met het model efficiénter gewerkt kan worden.
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Bijlage 1: Ruwe OWL-code — Online Social Networks

Prefix ( xsd:=<http://www.w3.0rg/2001/XMLSchema#> )
Prefix ( ns:=<http://isd.ktu.lt/> )
Ontology( <http://isd.ktu.lt/Online Social Networks>

Declaration( AnnotationProperty(
<ns:GDPR regulations Online Social Networks#label sbvr> ) )

Declaration( AnnotationProperty(
<ns:GDPR regulations Online Social Networks#label en> ) )

Declaration( Class (
<ns:GDPR regulations Online Social Networks#application> ) )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label sbvr>
<ns:GDPR regulations Online Social Networks#application>
"application"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Online Social Networks#application>
"application"@en )

AnnotationAssertion (

<ns:GDPR _regulations Online Social Networks#label en>
<ns:GDPR regulations Online Social Networks#application>
"application" )

Declaration( Class (
<ns:GDPR regulations Online Social Networks#data subject> ) )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label sbvr>
<ns:GDPR regulations Online Social Networks#data subject>
"data subject"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Online Social Networks#data subject> "data
subject"@en )

AnnotationAssertion (
<ns:GDPR_regulations Online Social Networks#label en>

<ns:GDPR regulations Online Social Networks#data subject> "data
subject" )

Declaration( Class(
<ns:GDPR regulations Online Social Networks#data processor> ) )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label sbvr>
<ns:GDPR regulations Online Social Networks#data processor>
"data processor"@en )
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AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Online Social Networks#data processor> "data
processor"@en )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label en>

<ns:GDPR regulations Online Social Networks#data processor> "data
processor" )

Declaration( Class (
<ns:GDPR regulations Online Social Networks#data> ) )

AnnotationAssertion (
<ns:GDPR regulations Online Social Networks#label sbvr>
<ns:GDPR regulations Online Social Networks#data> "data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Online Social Networks#data> "data"@en )

AnnotationAssertion (
<ns:GDPR regulations Online Social Networks#label en>
<ns:GDPR regulations Online Social Networks#data> "data" )

Declaration( Class (
<ns:GDPR regulations Online Social Networks#personal data> ) )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label sbvr>
<ns:GDPR _regulations Online Social Networks#personal data>
"personal data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR _regulations Online Social Networks#personal data>
"personal data"@en )

AnnotationAssertion (
<ns:GDPR_regulations Online Social Networks#label en>
<ns:GDPR regulations Online Social Networks#personal data>
"personal data" )

Declaration( Class(
<ns:GDPR regulations Online Social Networks#deleted data> ) )

AnnotationAssertion (
<ns:GDPR_regulations Online Social Networks#label sbvr>
<ns:GDPR regulations Online Social Networks#deleted data>
"deleted data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Online Social Networks#deleted data> "deleted
data"@en )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label en>

<ns:GDPR regulations Online Social Networks#deleted data> "deleted
data" )
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Declaration( Class(
<ns:GDPR regulations Online Social Networks#category> ) )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label sbvr>
<ns:GDPR regulations Online Social Networks#category>
"category"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Online Social Networks#category>
"category"@en )

AnnotationAssertion (
<ns:GDPR regulations Online Social Networks#label en>
<ns:GDPR regulations Online Social Networks#category> "category" )

Declaration( ObjectProperty (
<ns:GDPR regulations Online Social Networks#collects personal dat
a> ) )

ObjectPropertyDomain (
<ns:GDPR regulations Online Social Networks#collects personal dat
a> <ns:GDPR regulations Online Social Networks#application> )

ObjectPropertyRange (
<ns:GDPR regulations Online Social Networks#collects personal dat
a> <ns:GDPR regulations Online Social Networks#personal data> )

AnnotationAssertion (

<ns:GDPR _regulations Online Social Networks#label sbvr>

<ns:GDPR regulations Online Social Networks#collects personal dat
a> "application collects personal data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Online Social Networks#collects personal dat
a> "application collects personal data"@en )

AnnotationAssertion (

<ns:GDPR _regulations Online Social Networks#label en>

<ns:GDPR _regulations Online Social Networks#collects personal dat
a> "application collects personal data" )

Declaration( ObjectProperty (
<ns:GDPR regulations Online Social Networks#is part of category>

) )

ObjectPropertyDomain (
<ns:GDPR regulations Online Social Networks#is part of category>
<ns:GDPR regulations Online Social Networks#personal data> )

ObjectPropertyRange (
<ns:GDPR regulations Online Social Networks#is part of category>
<ns:GDPR regulations Online Social Networks#category> )

AnnotationAssertion (
<ns:GDPR _regulations Online Social Networks#label sbvr>
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<ns:GDPR regulations Online Social Networks#is part of category>
"personal data is part of category"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Online Social Networks#is part of category>
"personal data is part of category"@en )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label en>

<ns:GDPR regulations Online Social Networks#is part of category>
"personal data is part of category" )

Declaration( ObjectProperty (
<ns:GDPR regulations Online Social Networks#deleted by data proce
ssor> ) )

ObjectPropertyDomain (
<ns:GDPR regulations Online Social Networks#deleted by data proce
ssor> <ns:GDPR regulations Online Social Networks#personal data> )

ObjectPropertyRange (
<ns:GDPR regulations Online Social Networks#deleted by data proce
ssor> <ns:GDPR regulations Online Social Networks#data processor>

)

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label sbvr>

<ns:GDPR regulations Online Social Networks#deleted by data proce
ssor> "personal data deleted by data processor"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Online Social Networks#deleted by data proce
ssor> "personal data deleted by data processor"@en )

AnnotationAssertion (
<ns:GDPR_regulations Online Social Networks#label en>

<ns:GDPR regulations Online Social Networks#deleted by data proce
ssor> "personal data deleted by data processor" )

Declaration( ObjectProperty (
<ns:GDPR _regulations Online Social Networks#informs data subject>

) )

ObjectPropertyDomain (
<ns:GDPR regulations Online Social Networks#informs data subject>
<ns:GDPR regulations Online Social Networks#data processor> )

ObjectPropertyRange (
<ns:GDPR regulations Online Social Networks#informs data subject>
<ns:GDPR regulations Online Social Networks#data subject> )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label sbvr>

<ns:GDPR regulations Online Social Networks#informs data subject>
"data processor informs data subject"@en )
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AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Online Social Networks#informs data subject>
"data processor informs data subject"@en )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label en>

<ns:GDPR regulations Online Social Networks#informs data subject>
"data processor informs data subject" )

Declaration( ObjectProperty (
<ns:GDPR regulations Online Social Networks#request deletion of p
ersonal data> ) )

ObjectPropertyDomain (

<ns:GDPR regulations Online Social Networks#request deletion of p
ersonal data>

<ns:GDPR regulations Online Social Networks#data subject> )

ObjectPropertyRange (

<ns:GDPR regulations Online Social Networks#request deletion of p
ersonal data>

<ns:GDPR regulations Online Social Networks#personal data> )

AnnotationAssertion (

<ns:GDPR _regulations Online Social Networks#label sbvr>

<ns:GDPR regulations Online Social Networks#request deletion of p
ersonal data> "data subject request deletion of personal data"@en

)

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Online Social Networks#request deletion of p
ersonal data> "data subject request deletion of personal data"@en

)

AnnotationAssertion (

<ns:GDPR _regulations Online Social Networks#label en>

<ns:GDPR regulations Online Social Networks#request deletion of p
ersonal data> "data subject request deletion of personal data" )

Declaration( ObjectProperty (
<ns:GDPR _regulations Online Social Networks#added comment persona
1 data> ) )

ObjectPropertyDomain (
<ns:GDPR _regulations_Online Social Networks#added comment persona
1 data> <ns:GDPR regulations Online Social Networks#data subject>

)

ObjectPropertyRange (
<ns:GDPR regulations Online Social Networks#added comment persona
1 data> <ns:GDPR regulations Online Social Networks#personal data>

)

AnnotationAssertion (
<ns:GDPR regulations Online Social Networks#label sbvr>
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<ns:GDPR regulations Online Social Networks#added comment persona
1 data> "data subject added comment personal data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Online Social Networks#added comment persona
1 data> "data subject added comment personal data"@en )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label en>

<ns:GDPR regulations Online Social Networks#added comment persona
1 data> "data subject added comment personal data" )

Declaration( ObjectProperty (
<ns:GDPR regulations Online Social Networks#likes personal data>

) )

ObjectPropertyDomain (
<ns:GDPR regulations Online Social Networks#likes personal data>
<ns:GDPR regulations Online Social Networks#data subject> )

ObjectPropertyRange (
<ns:GDPR regulations Online Social Networks#likes personal data>
<ns:GDPR regulations Online Social Networks#personal data> )

AnnotationAssertion (

<ns:GDPR _regulations Online Social Networks#label sbvr>

<ns:GDPR regulations Online Social Networks#likes personal data>
"data subject likes personal data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR _regulations Online Social Networks#likes personal data>
"data subject likes personal data"@en )

AnnotationAssertion (
<ns:GDPR_regulations Online Social Networks#label en>

<ns:GDPR regulations Online Social Networks#likes personal data>
"data subject likes personal data" )

Declaration( ObjectProperty (
<ns:GDPR _regulations Online Social Networks#shares personal data>

) )

ObjectPropertyDomain (
<ns:GDPR _regulations_Online Social Networks#shares personal data>
<ns:GDPR _regulations Online Social Networks#data subject> )

ObjectPropertyRange (
<ns:GDPR regulations Online Social Networks#shares personal data>
<ns:GDPR regulations Online Social Networks#personal data> )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label sbvr>

<ns:GDPR regulations Online Social Networks#shares personal data>
"data subject shares personal data"@en )
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AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Online Social Networks#shares personal data>
"data subject shares personal data"@en )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label en>

<ns:GDPR regulations Online Social Networks#shares personal data>
"data subject shares personal data" )

Declaration( ObjectProperty (
<ns:GDPR regulations Online Social Networks#gives consent on pers
onal data> ) )

ObjectPropertyDomain (

<ns:GDPR regulations Online Social Networks#gives consent on pers
onal data>

<ns:GDPR regulations Online Social Networks#data subject> )

ObjectPropertyRange (

<ns:GDPR regulations Online Social Networks#gives consent on pers
onal data>

<ns:GDPR regulations Online Social Networks#personal data> )

AnnotationAssertion (

<ns:GDPR _regulations Online Social Networks#label sbvr>

<ns:GDPR regulations Online Social Networks#gives consent on pers
onal data> "data subject gives consent on personal data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Online Social Networks#gives consent on pers
onal data> "data subject gives consent on personal data"@en )

AnnotationAssertion (

<ns:GDPR _regulations Online Social Networks#label en>

<ns:GDPR regulations Online Social Networks#gives consent on pers
onal data> "data subject gives consent on personal data" )

ObjectPropertyAssertion (

<ns:GDPR regulations Online Social Networks#likes personal data>
<ns:GDPR _regulations Online Social Networks#Jim>

<ns:GDPR regulations Online Social Networks#Gender> )

ObjectPropertyAssertion (

<ns:GDPR _regulations_Online Social Networks#deleted by data proce
ssor> <ns:GDPR _regulations Online Social Networks#Gender>

<ns:GDPR _regulations Online Social Networks#Government> )

SubClassOf (
<ns:GDPR regulations Online Social Networks#personal data>
<ns:GDPR regulations Online Social Networks#data> )

SubClassOf (
<ns:GDPR regulations Online Social Networks#deleted data>
<ns:GDPR regulations Online Social Networks#data> )
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Declaration( NamedIndividual (
<ns:GDPR regulations Online Social Networks#Gender> ) )

ClassAssertion (
<ns:GDPR regulations Online Social Networks#personal data>
<ns:GDPR regulations Online Social Networks#Gender> )

AnnotationAssertion (
<ns:GDPR regulations Online Social Networks#label sbvr>
<ns:GDPR regulations Online Social Networks#Gender> "Gender"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Online Social Networks#Gender> "Gender"@en )

AnnotationAssertion (
<ns:GDPR regulations Online Social Networks#label en>
<ns:GDPR regulations Online Social Networks#Gender> "Gender" )

Declaration( NamedIndividual (
<ns:GDPR regulations Online Social Networks#DOB> ) )

ClassAssertion (
<ns:GDPR regulations Online Social Networks#personal data>
<ns:GDPR regulations Online Social Networks#DOB> )

AnnotationAssertion (
<ns:GDPR _regulations Online Social Networks#label sbvr>
<ns:GDPR_regulations Online Social Networks#DOB> "DOB"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR_regulations Online Social Networks#DOB> "DOB"@en )

AnnotationAssertion (
<ns:GDPR_regulations Online Social Networks#label en>
<ns:GDPR regulations Online Social Networks#DOB> "DOB" )

Declaration( NamedIndividual (
<ns:GDPR regulations Online Social Networks#Jim> ) )

ClassAssertion (
<ns:GDPR _regulations Online Social Networks#data subject>
<ns:GDPR _regulations Online Social Networks#Jim> )

AnnotationAssertion (
<ns:GDPR _regulations_Online Social Networks#label sbvr>
<ns:GDPR _regulations Online Social Networks#Jim> "Jim"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Online Social Networks#Jim> "Jim"@en )

AnnotationAssertion (
<ns:GDPR _regulations Online Social Networks#label en>
<ns:GDPR _regulations Online Social Networks#Jim> "Jim" )

Declaration( NamedIndividual (
<ns:GDPR regulations_Online Social Networks#John> ) )
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ClassAssertion (
<ns:GDPR regulations Online Social Networks#data subject>
<ns:GDPR regulations Online Social Networks#John> )

AnnotationAssertion (
<ns:GDPR regulations Online Social Networks#label sbvr>
<ns:GDPR regulations Online Social Networks#John> "John"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Online Social Networks#John> "John"@en )

AnnotationAssertion (
<ns:GDPR regulations Online Social Networks#label en>
<ns:GDPR regulations Online Social Networks#John> "John" )

Declaration( NamedIndividual (
<ns:GDPR regulations Online Social Networks#Government> ) )

ClassAssertion (
<ns:GDPR regulations Online Social Networks#data processor>
<ns:GDPR regulations Online Social Networks#Government> )

AnnotationAssertion (

<ns:GDPR regulations Online Social Networks#label sbvr>
<ns:GDPR regulations Online Social Networks#Government>
"Government"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Online Social Networks#Government>
"Government"@en )

AnnotationAssertion (

<ns:GDPR _regulations Online Social Networks#label en>
<ns:GDPR regulations Online Social Networks#Government>
"Government" )

SubClassOf (

<ns:GDPR regulations Online Social Networks#data subject>
ObjectSomeValuesFrom (

<ns:GDPR _regulations Online Social Networks#gives consent on pers
onal data>

<ns:GDPR regulations Online Social Networks#personal data>) )

DisjointClasses( <ns:GDPR regulations Online Social Networks#data>
<ns:GDPR _regulations Online Social Networks#personal data> )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-
schema#isDefinedBy>

<ns:GDPR regulations Online Social Networks#application>
"https://gdpr.eu/article-4-
definitions#:~:text=means%20any%20structured%$20set%200f%20personal
$20data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-
schema#isDefinedBy>
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<ns:GDPR regulations Online Social Networks#personal data>
"https://gdpr.eu/article-4-
definitions#:~:text=means%20any%20information%20relating%20to%20an
%20identified%20o0r%20identifiable%20natural%20person"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-
schema#isDefinedBy>

<ns:GDPR regulations Online Social Networks#data processor>
"https://gdpr.eu/article-4-
definitions#:~:text=agency%200r%20other%$20body%20which%20processes
%20personal%20data%$20on%20behalf%200£%20the%20controller"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-
schema#isDefinedBy>

<ns:GDPR regulations Online Social Networks#gives consent on pers
onal data> "https://gdpr.eu/article-7-how-to-get-consent-to-
collect-personal-data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-
schema#isDefinedBy>

<ns:GDPR regulations Online Social Networks#collects personal dat
a> "https://gdpr.eu/article-13-personal-data-collected"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-
schema#isDefinedBy>

<ns:GDPR _regulations Online Social Networks#informs data subject>
"https://gdpr.eu/article-1l4-personal-data-not-obtained-from-data-
subject"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-
schema#isDefinedBy>

<ns:GDPR regulations Online Social Networks#request deletion of p
ersonal data> "https://gdpr.eu/article-17-right-to-be-
forgotten"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-
schema#isDefinedBy>

<ns:GDPR regulations Online Social Networks#deleted by data proce
ssor> "https://gdpr.eu/article-17-right-to-be-forgotten"Qen )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-
schema#isDefinedBy>

<ns:GDPR _regulations Online Social Networks#shares personal data>
"https://gdpr.eu/article-20-right-to-data-portability"@en )

))

Bijlage 2: Turtle export Protégé — Online Social Networks

@prefix : <http://isd.ktu.lt/Online Social Networks#>
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@prefix ns: <http://isd.ktu.lt/> .

@prefix owl: <http://www.w3.0rg/2002/07/owl#> .

@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#> .
@prefix xml: <http://www.w3.org/XML/1998/namespace> .
@prefix xsd: <http://www.w3.0rg/2001/XMLSchema#> .

@prefix rdfs: <http://www.w3.0rg/2000/01/rdf-schema#> .

@base <http://isd.ktu.lt/Online Social Networks> .

<http://isd.ktu.lt/Online Social Networks> rdf:type owl:Ontology .

FHAHS A H A
# Annotation properties

igadssasssaddsasddaaddissadtsasdiassddaaassadiaadddadaiaaddiaaad i

### ns:GDPR regulations Online Social Networks#label en

<ns:GDPR regulations Online Social Networks#label en> rdf:type
owl:AnnotationProperty .

### ns:GDPR regulations Online Social Networks#label sbvr

<ns:GDPR regulations Online Social Networks#label sbvr> rdf:type
owl:AnnotationProperty .

S i i i
# Object Properties
S i i i

#H#
ns:GDPR regulations Online Social Networks#erased by data control
ler

<ns:GDPR regulations Online Social Networks#erased by data contro
ller> rdf:type owl:0ObjectProperty ;
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rdfs:domain
<ns:GDPR regulations Online Social Networks#personal data> ;

rdfs:range
<ns:GDPR regulations Online Social Networks#data controller> ;

rdfs:isDefinedBy "https://gdpr.eu/article-17-right-to-be-
forgotten#:~:text=erasure%$200f%20personal%20data%20concerning%20hi
m%200r%20her%20without%20undue%20delay"

rdfs:label "personal data erased by data controller"@en ;

<ns:GDPR regulations Online Social Networks#label en> "personal
data erased by data controller" ;

<ns:GDPR regulations Online Social Networks#label sbvr>
"personal data erased by data controller"@en

4
ns:GDPR regulations Online Social Networks#gives consent on perso
nal data

<ns:GDPR regulations Online Social Networks#gives consent on pers
onal data> rdf:type owl:0ObjectProperty ;

rdfs:domain
<ns:GDPR_regulations Online Social Networks#data subject> ;

rdfs:range
<ns:GDPR regulations Online Social Networks#personal data> ;

rdfs:label "data subject gives consent on personal data"@en ;

<ns:GDPR regulations Online Social Networks#label en> "data
subject gives consent on personal data" ;

<ns:GDPR regulations Online Social Networks#label sbvr>
"data subject gives consent on personal data"@en
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i

ns:GDPR regulations Online Social Networks#informs data subject

<ns:GDPR regulations Online Social Networks#informs data subject>
rdf:type owl:0bjectProperty ;

rdfs:domain
<ns:GDPR regulations Online Social Networks#data controller> ;

rdfs:range
<ns:GDPR regulations Online Social Networks#data subject> ;

rdfs:label "data controller informs data subject"@en ;

<ns:GDPR regulations Online Social Networks#label en> "data
controller informs data subject" ;

<ns:GDPR regulations Online Social Networks#label sbvr>
"data controller informs data subject"@en

4

ns:GDPR regulations Online Social Networks#likes personal data

<ns:GDPR _regulations Online Social Networks#likes personal data>
rdf:type owl:0bjectProperty ;

rdfs:domain
<ns:GDPR_regulations Online Social Networks#data subject> ;

rdfs:range
<ns:GDPR _regulations_Online Social Networks#personal data> ;

rdfs:label "data subject likes personal data"@en ;

<ns:GDPR regulations Online Social Networks#label en> "data
subject likes personal data" ;

<ns:GDPR regulations Online Social Networks#label sbvr>
"data subject likes personal data"@en
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s s s E R E R
# Classes

idddssasssasdsasddaadissadtsasdsasddaasssddiaadddadaiaaddRaad i

### ns:GDPR _regulations Online Social Networks#data

<ns:GDPR regulations Online Social Networks#data> rdf:type
owl:Class ;

owl:disjointWith
<ns:GDPR regulations Online Social Networks#personal data> ;

rdfs:label
"data"@en ;

<ns:GDPR regulations Online Social Networks#label en> "data" ;

<ns:GDPR regulations Online Social Networks#label sbvr> "data"@en

### ns:GDPR regulations Online Social Networks#data controller

<ns:GDPR _regulations Online Social Networks#data controller>
rdf:type owl:Class ;

rdfs:isDefinedBy "https://gdpr.eu/article-4-
definitions/#:~:text=natural%20person%20 (%E2%80%98data%20subject%E
2%80%99) ;" ;

rdfs:label "data controller"(len ;

<ns:GDPR regulations Online Social Networks#label en> "data
controller" ;

<ns:GDPR regulations Online Social Networks#label sbvr>
"data controller"@en

### ns:GDPR_regulations Online Social Networks#data subject

<ns:GDPR regulations Online Social Networks#data subject> rdf:type
owl:Class ;
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rdfs:subClassOf [ rdf:type owl:Restriction ;

owl:onProperty
<ns:GDPR regulations Online Social Networks#gives consent on pers
onal data> ;

owl:someValuesFrom
<ns:GDPR regulations Online Social Networks#personal data>

rdfs:label "data subject"@en ;

<ns:GDPR regulations Online Social Networks#label en> "data
subject" ;

<ns:GDPR regulations Online Social Networks#label sbvr>
"data subject"len

### ns:GDPR regulations Online Social Networks#personal data

<ns:GDPR _regulations Online Social Networks#personal data>
rdf:type owl:Class ;

rdfs:subClassOf <ns:GDPR regulations Online Social Networks#data>

14

[ rdf:type owl:Restriction ;

owl:onProperty
<ns:GDPR regulations Online Social Networks#erased by data contro
ller> ;

owl:someValuesFrom
<ns:GDPR regulations Online Social Networks#data controller>

rdfs:label "personal data"@en ;
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<ns:GDPR regulations Online Social Networks#label en> "personal
data" ;

<ns:GDPR regulations Online Social Networks#label sbvr>
"personal data"@en

s s s a s s s EEE TR EEEEEEEE SRR
# Individuals

igaddsasssasdsasddaadissadtsasisasddaasssadiaasddadaiaaddRaad i

### ns:GDPR regulations Online Social Networks#DOB

<ns:GDPR regulations Online Social Networks#DOB> rdf:type
owl:NamedIndividual ,

<ns:GDPR regulations Online Social Networks#personal data> ;

<ns:GDPR regulations Online Social Networks#erased by data contro
ller> <ns:GDPR regulations Online Social Networks#Government> ;

rdfs:label
"DOB"@en ;

<ns:GDPR regulations Online Social Networks#label en> "DOB" ;

<ns:GDPR regulations Online Social Networks#label sbvr> "DOB"@en

### ns:GDPR regulations Online Social Networks#Government

<ns:GDPR _regulations Online Social Networks#Government> rdf:type
owl:NamedIndividual ,

<ns:GDPR regulations Online Social Networks#data controller> ;

<ns:GDPR regulations Online Social Networks#informs data subject>
<ns:GDPR _regulations Online Social Networks#Jim> ;

rdfs:label
"Government"@en ;
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<ns:GDPR regulations Online Social Networks#label en> "Government"

14

<ns:GDPR regulations Online Social Networks#label sbvr>
"Government"@en

### ns:GDPR _regulations Online Social Networks#Jim

<ns:GDPR regulations Online Social Networks#Jim> rdf:type

owl:NamedIndividual ,

<ns:GDPR regulations Online Social Networks#data subject> ;

<ns:GDPR regulations Online Social Networks#gives consent on pers

onal data> <ns:GDPR regulations Online Social Networks#DOB> ;
rdfs:label

"Jim"@en ;

<ns:GDPR regulations Online Social Networks#label en> "Jim" ;

<ns:GDPR regulations Online Social Networks#label sbvr> "Jim"@en

### ns:GDPR regulations Online Social Networks#Joe

<ns:GDPR regulations Online Social Networks#Joe> rdf:type
owl:NamedIndividual ,
<ns:GDPR _regulations Online Social Networks#data subject> ;
<ns:GDPR _regulations Online Social Networks#likes personal data>
<ns:GDPR _regulations Online Social Networks#DOB> ;

rdfs:label
"Joe"len ;

<ns:GDPR regulations Online Social Networks#label en> "Joe" ;

<ns:GDPR regulations_Online Social Networks#label sbvr> "Joe"@en
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### Generated by the OWL API (version 4.5.9.2019-02-01T07:24:447)
https://github.com/owlcs/owlapi
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Bijlage 3: Ruwe OWL-code — Crimineel

Prefix ( xsd:=<http://www.w3.0rg/2001/XMLSchema#> )
Prefix ( ns:=<http://isd.ktu.lt/> )
Ontology( <http://isd.ktu.lt/Crimineel>

Declaration( AnnotationProperty(
<ns:GDPR regulations Criminals#label sbvr> ) )

Declaration( AnnotationProperty(
<ns:GDPR regulations Criminals#label en> ) )

Declaration( Class( <ns:GDPR regulations Criminals#data> ) )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR regulations Criminals#data> "data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Criminals#data> "data"@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR regulations Criminals#data> "data" )

Declaration( Class( <ns:GDPR regulations Criminals#data subject> )

)

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR regulations Criminals#data subject> "data subject"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Criminals#data subject> "data subject"@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR _regulations Criminals#data subject> "data subject" )

Declaration( Class (
<ns:GDPR regulations Criminals#data controller> ) )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR _regulations Criminals#data controller>
"data controller"Qen )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR_regulations Criminals#data controller> "data
controller"@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR regulations Criminals#data controller> "data controller"

)

Declaration( Class( <ns:GDPR regulations Criminals#personal data>

) )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR regulations Criminals#personal data> "personal data"@en )
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AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Criminals#personal data> "personal data"@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR regulations Criminals#personal data> "personal data" )

Declaration( Class( <ns:GDPR regulations Criminals#spy> ) )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR regulations Criminals#spy> "spy"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Criminals#spy> "spy"@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR regulations Criminals#spy> "spy" )

Declaration( Class( <ns:GDPR regulations Criminals#criminal> ) )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR regulations Criminals#criminal> "criminal"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Criminals#criminal> "criminal"@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR _regulations Criminals#criminal> "criminal" )

Declaration( ObjectProperty (
<ns:GDPR regulations Criminals#erased by data controller> ) )

ObjectPropertyDomain (
<ns:GDPR _regulations Criminals#erased by data controller>
<ns:GDPR _regulations Criminals#personal data> )

ObjectPropertyRange (
<ns:GDPR _regulations Criminals#erased by data controller>
<ns:GDPR regulations Criminals#data controller> )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR _regulations Criminals#erased by data controller>
"personal data erased by data controller"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR _regulations Criminals#erased by data controller>
"personal data erased by data controller"@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR regulations Criminals#erased by data controller>
"personal data erased by data controller" )

Declaration( ObjectProperty (
<ns:GDPR regulations Criminals#gives consent on personal data> )

)

ObjectPropertyDomain (
<ns:GDPR regulations Criminals#gives consent on personal data>
<ns:GDPR _regulations Criminals#data subject> )
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ObjectPropertyRange (
<ns:GDPR regulations Criminals#gives consent on personal data>
<ns:GDPR regulations Criminals#personal data> )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR regulations Criminals#gives consent on personal data>
"data subject gives consent on personal data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Criminals#gives consent on personal data>
"data subject gives consent on personal data"@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR regulations Criminals#gives consent on personal data>
"data subject gives consent on personal data" )

Declaration( ObjectProperty (
<ns:GDPR regulations Criminals#informs data subject> ) )

ObjectPropertyDomain (
<ns:GDPR regulations Criminals#informs data subject>
<ns:GDPR regulations Criminals#data controller> )

ObjectPropertyRange (
<ns:GDPR regulations Criminals#informs data subject>
<ns:GDPR _regulations Criminals#data subject> )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR_regulations Criminals#informs data subject>
"data controller informs data subject"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Criminals#informs data subject> "data
controller informs data subject"@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR regulations Criminals#informs data subject> "data
controller informs data subject" )

Declaration( ObjectProperty (
<ns:GDPR regulations Criminals#request deletion of personal data>

) )

ObjectPropertyDomain (
<ns:GDPR regulations Criminals#request deletion of personal data>
<ns:GDPR regulations Criminals#data subject> )

ObjectPropertyRange (
<ns:GDPR regulations Criminals#request deletion of personal data>
<ns:GDPR regulations Criminals#personal data> )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR regulations Criminals#request deletion of personal data>
"data subject request deletion of personal data"@en )
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AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Criminals#request deletion of personal data>
"data subject request deletion of personal data"@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR regulations Criminals#request deletion of personal data>
"data subject request deletion of personal data" )

ObjectPropertyAssertion (

<ns:GDPR regulations Criminals#gives consent on personal data>
<ns:GDPR regulations Criminals#Jim>

<ns:GDPR regulations Criminals#DOB> )

ObjectPropertyAssertion (

<ns:GDPR regulations Criminals#erased by data controller>
<ns:GDPR regulations Criminals#DOB>
<ns:GDPR_regulations_Criminals#Government> )

ObjectPropertyAssertion (

<ns:GDPR regulations Criminals#request deletion of personal data>
<ns:GDPR regulations Criminals#Jim>

<ns:GDPR regulations Criminals#DOB> )

SubClassOf ( <ns:GDPR regulations Criminals#personal data>
<ns:GDPR _regulations Criminals#data> )

SubClassOf ( <ns:GDPR regulations Criminals#spy>
<ns:GDPR _regulations Criminals#data subject> )

SubClassOf ( <ns:GDPR regulations Criminals#criminal>
<ns:GDPR _regulations Criminals#data subject> )

Declaration( NamedIndividual ( <ns:GDPR regulations Criminals#Jim>

) )

ClassAssertion( <ns:GDPR regulations Criminals#criminal>
<ns:GDPR regulations Criminals#Jim> )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR regulations Criminals#Jim> "Jim"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Criminals#Jim> "Jim"@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR regulations Criminals#Jim> "Jim" )

Declaration( NamedIndividual ( <ns:GDPR regulations Criminals#Joe>

) )

ClassAssertion( <ns:GDPR regulations Criminals#spy>
<ns:GDPR regulations Criminals#Joe> )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR _regulations Criminals#Joe> "Joe"@en )
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AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Criminals#Joe> "Joe"(@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR regulations Criminals#Joe> "Joe" )

Declaration( NamedIndividual ( <ns:GDPR regulations Criminals#DOB>

) )

ClassAssertion( <ns:GDPR regulations Criminals#personal data>
<ns:GDPR regulations Criminals#DOB> )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR regulations Criminals#DOB> "DOB"(@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Criminals#DOB> "DOB"(@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR regulations Criminals#DOB> "DOB" )

Declaration( NamedIndividual (
<ns:GDPR regulations Criminals#Government> ) )

ClassAssertion ( <ns:GDPR_regulations_Criminals#data_controller>
<ns:GDPR_regulations_Criminals#Government> )

AnnotationAssertion( <ns:GDPR regulations Criminals#label sbvr>
<ns:GDPR _regulations Criminals#Government> "Government"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR _regulations Criminals#Government> "Government"@en )

AnnotationAssertion( <ns:GDPR regulations Criminals#label en>
<ns:GDPR _regulations Criminals#Government> "Government" )

SubClassOf ( <ns:GDPR regulations Criminals#data subject>
ObjectSomeValuesFrom (

<ns:GDPR regulations Criminals#gives consent on personal data>
<ns:GDPR_regulations Criminals#personal data>) )

DisjointClasses( <ns:GDPR regulations Criminals#spy>
<ns:GDPR regulations Criminals#criminal> )

DisjointClasses( <ns:GDPR regulations Criminals#spy>
<ns:GDPR _regulations Criminals#data subject> )

DisjointClasses( <ns:GDPR regulations Criminals#criminal>
<ns:GDPR regulations Criminals#data subject> )

)
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Bijlage 4: Turtle export Protégé — Crimineel

@prefix : <http://isd.ktu.lt/Exceptions#> .

@prefix ns: <http://isd.ktu.lt/> .

@prefix owl: <http://www.w3.0rg/2002/07/owl#> .

@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#> .
@prefix xml: <http://www.w3.org/XML/1998/namespace> .
@prefix xsd: <http://www.w3.0rg/2001/XMLSchema#> .

@prefix rdfs: <http://www.w3.0rg/2000/01/rdf-schema#> .

@base <http://isd.ktu.lt/Exceptions> .

<http://isd.ktu.lt/Exceptions> rdf:type owl:0Ontology .

FHAHS A A
# Annotation properties

FHAE A AR AR R AR A A R R R

### ns:GDPR regulations Exceptions#label en

<ns:GDPR regulations Exceptions#label en> rdf:type
owl:AnnotationProperty .

### ns:GDPR regulations Exceptions#label sbvr

<ns:GDPR regulations Exceptions#label sbvr> rdf:type
owl:AnnotationProperty .

S i i i
# Object Properties
S i i

### ns:GDPR _regulations Exceptions#erased by data controller

<ns:GDPR regulations_ Exceptions#erased by data controller>
rdf:type owl:0bjectProperty ;
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rdfs:domain <ns:GDPR regulations Exceptions#personal data> ;

rdfs:range <ns:GDPR regulations Exceptions#data controller> ;

rdfs:label "personal data erased by data controller"@en ;

<ns:GDPR regulations Exceptions#label en> "personal data erased by
data controller"

<ns:GDPR regulations Exceptions#label sbvr> "personal data
erased by data controller"@en

4

ns:GDPR regulations Exceptions#gives consent on personal data

<ns:GDPR regulations Exceptions#gives consent on personal data>
rdf:type owl:0bjectProperty ;

rdfs:domain <ns:GDPR regulations Exceptions#data subject> ;

rdfs:range <ns:GDPR regulations Exceptions#personal data> ;

rdfs:label "data subject gives consent on personal data"@en ;

<ns:GDPR regulations Exceptions#label en> "data subject gives
consent on personal data" ;

<ns:GDPR regulations Exceptions#label sbvr> "data subject
gives consent on personal data"@en

### ns:GDPR regulations Exceptions#informs data subject

<ns:GDPR regulations Exceptions#informs data subject> rdf:type
owl:0bjectProperty ;

rdfs:domain
<ns:GDPR regulations Exceptions#data controller> ;

rdfs:range
<ns:GDPR regulations_ Exceptions#data subject> ;
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rdfs:label
"data controller informs data subject"@en ;

<ns:GDPR regulations Exceptions#label en> "data controller informs
data subject" ;

<ns:GDPR regulations Exceptions#label sbvr> "data controller
informs data subject"@en

4

ns:GDPR regulations Exceptions#request deletion of personal data

<ns:GDPR regulations Exceptions#request deletion of personal data
> rdf:type owl:0bjectProperty ;

rdfs:domain <ns:GDPR regulations Exceptions#data subject> ;

rdfs:range <ns:GDPR regulations Exceptions#personal data> ;

rdfs:isDefinedBy "https://gdpr.eu/article-10-personal-data-
relating-to-criminal-convictions-and-
offences/#:~:text=criminal%20convictions%$20and%20o0ffences%200r%20r
elated%20security%$20measures$20based" ;

rdfs:label "data subject request deletion of personal data"@en ;

<ns:GDPR regulations Exceptions#label en> "data subject request
deletion of personal data" ;

<ns:GDPR regulations Exceptions#label sbvr> "data subject
request deletion of personal data"(@en

xS s R R
# Classes

EIR

### ns:GDPR_regulations Exceptions#criminal

<ns:GDPR regulations Exceptions#criminal> rdf:type owl:Class ;
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<ns

<ns

<ns

<ns:

<ns

4

<ns:

<ns

<ns:

4

<ns:
owl:

rdfs:subClassOf
:GDPR_regulations Exceptions#data subject> ;

owl:disjointWith
:GDPR_regulations Exceptions#data subject> ,
:GDPR_regulations Exceptions#spy> ;

rdfs:label "criminal"@en

GDPR _regulations Exceptions#label en> "criminal" ;

:GDPR_regulations Exceptions#label sbvr> "criminal"@en

ns:GDPR _regulations Exceptions#data
GDPR _regulations Exceptions#data> rdf:type owl:Class ;

rdfs:label "data"@en ;

:GDPR _regulations Exceptions#label en> "data" ;

GDPR regulations Exceptions#label sbvr> "data"@en

ns:GDPR regulations Exceptions#data controller

GDPR_regulations Exceptions#data controller> rdf:type
Class ;

rdfs:label "data

controller"@en ;

<ns

<ns

iR

<ns

:GDPR_regulations_ Exceptions#label en> "data controller" ;

:GDPR regulations Exceptions#label sbvr> "data controller"@en

ns:GDPR regulations Exceptions#data subject

:GDPR_regulations Exceptions#data subject> rdf:type owl:Class ;
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rdf:

owl:
<ns:

owl:

<ns:

rdfs:subClassOf [
type owl:Restriction ;

onProperty
GDPR regulations Exceptions#gives consent on personal data> ;

someValuesFrom <ns:GDPR regulations Exceptions#personal data>
1

owl:disjointWith
GDPR regulations Exceptions#spy> ;

rdfs:label "data

subject"@en ;

<ns

<ns

4

<ns

<ns

:GDPR_regulations Exceptions#label en> "data subject" ;

:GDPR_regulations Exceptions#label sbvr> "data subject"@en

ns:GDPR regulations Exceptions#personal data

:GDPR_regulations Exceptions#personal data> rdf:type owl:Class

rdfs:subClassOf
:GDPR_regulations Exceptions#data> ;

rdfs:label

"personal data"@en ;

<ns:

<ns:

iR

<ns:

<ns:

<ns:

GDPR regulations Exceptions#label en> "personal data" ;

GDPR regulations Exceptions#label sbvr> "personal data"@en

ns:GDPR regulations Exceptions#spy
GDPR regulations Exceptions#spy> rdf:type owl:Class ;

rdfs:subClassOf
GDPR regulations Exceptions#data subject> ;

rdfs:label "spy"@en ;

GDPR _regulations_ Exceptions#label en> "spy" ;
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<ns:GDPR regulations Exceptions#label sbvr> "spy"@en

st s s st s st EE LSS EE
# Individuals

idddssasssasdsadddaadissadtsasdsasddaasssddiaadddadasaaddRnad i

### ns:GDPR regulations Exceptions#DOB
<ns:GDPR regulations Exceptions#DOB> rdf:type owl:NamedIndividual
<ns:GDPR regulations Exceptions#personal data> ;
<ns:GDPR regulations Exceptions#erased by data controller>
<ns:GDPR_regulations_Exceptions#Government> ;

rdfs:label "DOB"@Ren ;

<ns:GDPR regulations Exceptions#label en> "DOB" ;

<ns:GDPR_regulations Exceptions#label sbvr> "DOB"(@en

### ns:GDPR regulations Exceptions#Government

<ns:GDPR regulations Exceptions#Government> rdf:type

owl:NamedIndividual ,

<ns:GDPR regulations Exceptions#data controller> ;
rdfs:label

"Government"@en ;

<ns:GDPR _regulations_Exceptions#label en> "Government"

<ns:GDPR _regulations_ Exceptions#label sbvr> "Government"@en
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i

<ns:

<ns:

<ns:
<ns:

<ns:

ns:GDPR_regulations Exceptions#Jim

GDPR _regulations Exceptions#Jim> rdf:type owl:NamedIndividual

GDPR regulations Exceptions#criminal> ;

GDPR regulations Exceptions#gives consent on personal data>
GDPR regulations Exceptions#DOB> ;

GDPR regulations Exceptions#request deletion of personal data

> <ns:GDPR regulations Exceptions#DOB> ;

<ns:

<ns:

4

<ns:

<ns

<ns

<ns:

iR

rdfs:label "Jim"@en ;

GDPR regulations Exceptions#label en> "Jim" ;

GDPR _regulations Exceptions#label sbvr> "Jim"Gen

ns:GDPR regulations Exceptions#Joe

GDPR regulations Exceptions#Joe> rdf:type owl:NamedIndividual

:GDPR_regulations Exceptions#spy> ;

rdfs:label "Joe"Qen ;

:GDPR _regulations Exceptions#label en> "Joe" ;

GDPR regulations Exceptions#label sbvr> "Joe"Qen

Generated by the OWL API (version 4.5.9.2019-02-01T07:24:447)

https://github.com/owlcs/owlapi
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Bijlage 5: Ruwe OWL-code — Minderjarig

Prefix ( xsd:=<http://www.w3.0rg/2001/XMLSchema#> )
Prefix ( ns:=<http://isd.ktu.lt/> )
Ontology( <http://isd.ktu.lt/Minderjarig>

Declaration( AnnotationProperty(
<ns:GDPR regulations Minor#label sbvr> ) )

Declaration( AnnotationProperty(
<ns:GDPR regulations Minor#label en> ) )

Declaration( Class( <ns:GDPR regulations Minor#data subject> ) )

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR regulations Minor#data subject> "data subject"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Minor#data subject> "data subject"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#data subject> "data subject" )

Declaration( Class( <ns:GDPR regulations Minor#parent guardian> )

)

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR regulations Minor#parent guardian> "parent guardian”@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Minor#parent guardian> "parent guardian”@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#parent guardian> "parent guardian"” )

Declaration( Class( <ns:GDPR regulations Minor#child minor> ) )

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR _regulations Minor#child minor> "child minor"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR _regulations Minor#child minor> "child minor"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR _regulations Minor#child minor> "child minor" )

Declaration( Class( <ns:GDPR regulations Minor#age> ) )

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR regulations Minor#age> "age"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Minor#age> "age"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#age> "age" )

Declaration( Class( <ns:GDPR regulations Minor#adult age> ) )
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AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR regulations Minor#adult age> "adult age"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Minor#adult age> "adult age"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#adult age> "adult age" )

Declaration( Class( <ns:GDPR regulations Minor#minor age> ) )

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR regulations Minor#minor age> "minor age"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Minor#minor age> "minor age"(@en )

AnnotationAssertion( <ns:GDPR_regulations Minor#label en>
<ns:GDPR regulations Minor#minor age> "minor age" )

Declaration( Class( <ns:GDPR regulations Minor#data controller> )

)

AnnotationAssertion ( <ns:GDPR_regulations_Minor#label_sbvr>
<ns:GDPR_regulations Minor#data controller> "data controller"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR _regulations Minor#data controller> "data controller"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#data controller> "data controller" )

Declaration( Class( <ns:GDPR regulations Minor#personal data> ) )

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR regulations Minor#personal data> "personal data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Minor#personal data> "personal data"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#personal data> "personal data" )

Declaration( ObjectProperty (
<ns:GDPR regulations Minor#needs consent from parent guardian> )

)

ObjectPropertyDomain (
<ns:GDPR _regulations Minor#needs consent from parent guardian>
<ns:GDPR regulations Minor#child minor> )

ObjectPropertyRange (
<ns:GDPR _regulations_ Minor#needs consent from parent guardian>
<ns:GDPR _regulations_ Minor#parent guardian> )

AnnotationAssertion ( <ns:GDPR_regulations_Minor#label_sbvr>
<ns:GDPR regulations Minor#needs consent from parent guardian>
"child minor needs consent from parent guardian"@en )
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AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Minor#needs consent from parent guardian>
"child minor needs consent from parent guardian"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#needs consent from parent guardian>
"child minor needs consent from parent guardian" )

Declaration( ObjectProperty (
<ns:GDPR regulations Minor#erased by data controller> ) )

ObjectPropertyDomain (
<ns:GDPR regulations Minor#erased by data controller>
<ns:GDPR regulations Minor#personal data> )

ObjectPropertyRange (
<ns:GDPR regulations Minor#erased by data controller>
<ns:GDPR regulations Minor#data controller> )

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR regulations Minor#erased by data controller>
"personal data erased by data controller"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR regulations Minor#erased by data controller> "personal
data erased by data controller"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#erased by data controller> "personal
data erased by data controller" )

Declaration( ObjectProperty (
<ns:GDPR _regulations Minor#has the age of age> ) )

ObjectPropertyDomain (
<ns:GDPR _regulations Minor#has the age of age>
<ns:GDPR regulations Minor#data subject> )

ObjectPropertyRange (
<ns:GDPR regulations Minor#has the age of age>
<ns:GDPR regulations Minor#age> )

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR _regulations Minor#has the age of age> "data subject
has the age of age"Qen )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Minor#has the age of age> "data subject has
the age of age"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#has the age of age> "data subject has
the age of age" )

Declaration( ObjectProperty (
<ns:GDPR regulations Minor#request deletion of personal data> ) )
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ObjectPropertyDomain (
<ns:GDPR regulations Minor#request deletion of personal data>
<ns:GDPR regulations Minor#data subject> )

ObjectPropertyRange (
<ns:GDPR regulations Minor#request deletion of personal data>
<ns:GDPR regulations Minor#personal data> )

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR regulations Minor#request deletion of personal data>
"data subject request deletion of personal data"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Minor#request deletion of personal data>
"data subject request deletion of personal data"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#request deletion of personal data>
"data subject request deletion of personal data" )

ObjectPropertyAssertion (
<ns:GDPR regulations Minor#request deletion of personal data>
<ns:GDPR regulations Minor#Jim> <ns:GDPR regulations Minor#DOB> )

ObjectPropertyAssertion (
<ns:GDPR regulations Minor#has the age of age>
<ns:GDPR regulations Minor#Jim> <ns:GDPR regulations Minor#Minor>

)

ObjectPropertyAssertion (

<ns:GDPR _regulations Minor#has the age of age>

<ns:GDPR regulations Minor#Joe> <ns:GDPR regulations Minor#Adult>
)

ObjectPropertyAssertion (

<ns:GDPR _regulations Minor#erased by data controller>
<ns:GDPR regulations Minor#DOB>

<ns:GDPR regulations Minor#Government> )

SubClassOf ( <ns:GDPR_regulations Minor#parent guardian>
<ns:GDPR regulations Minor#data subject> )

SubClassOf ( <ns:GDPR_regulations Minor#child minor>
<ns:GDPR regulations Minor#data subject> )

SubClassOf ( <ns:GDPR _regulations Minor#adult age>
<ns:GDPR _regulations_Minor#age> )

SubClassOf ( <ns:GDPR_regulations Minor#minor age>
<ns:GDPR _regulations_Minor#age> )

Declaration( NamedIndividual ( <ns:GDPR regulations Minor#Jim> ) )

ClassAssertion ( <ns:GDPR_regulations_Minor#child_minor>
<ns:GDPR regulations Minor#Jim> )
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AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR regulations Minor#Jim> "Jim"G@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Minor#Jim> "Jim"Qen )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#Jim> "Jim" )

Declaration( NamedIndividual ( <ns:GDPR regulations Minor#Joe> ) )

ClassAssertion( <ns:GDPR regulations Minor#parent guardian>
<ns:GDPR regulations Minor#Joe> )

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR regulations Minor#Joe> "Joe"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Minor#Joe> "Joe"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#Joe> "Joe" )

Declaration( NamedIndividual ( <ns:GDPR regulations Minor#Adult> )
)

ClassAssertion( <ns:GDPR regulations Minor#adult age>
<ns:GDPR _regulations Minor#Adult> )

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR _regulations Minor#Adult> "Adult"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schemaf#label>
<ns:GDPR _regulations Minor#Adult> "Adult"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR_regulations Minor#Adult> "Adult" )

Declaration( NamedIndividual ( <ns:GDPR_regulations Minor#Minor> )

)

ClassAssertion( <ns:GDPR regulations Minor#minor age>
<ns:GDPR regulations Minor#Minor> )

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR _regulations Minor#Minor> "Minor"G@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR_regulations_ Minor#Minor> "Minor"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR _regulations_ Minor#Minor> "Minor" )

Declaration( NamedIndividual (
<ns:GDPR_regulations_ Minor#Government> ) )

ClassAssertion ( <ns:GDPR_regulations_Minor#data_controller>
<ns:GDPR_regulations_Minor#Government> )
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AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR regulations Minor#Government> "Government"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Minor#Government> "Government"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#Government> "Government" )

Declaration( NamedIndividual ( <ns:GDPR regulations Minor#DOB> ) )

ClassAssertion( <ns:GDPR _regulations Minor#personal data>
<ns:GDPR regulations Minor#DOB> )

AnnotationAssertion( <ns:GDPR regulations Minor#label sbvr>
<ns:GDPR regulations Minor#DOB> "DOB"@en )

AnnotationAssertion( <http://www.w3.0rg/2000/01/rdf-schema#label>
<ns:GDPR regulations Minor#DOB> "DOB"@en )

AnnotationAssertion( <ns:GDPR regulations Minor#label en>
<ns:GDPR regulations Minor#DOB> "DOB" )

DisjointClasses( <ns:GDPR regulations Minor#child minor>
<ns:GDPR regulations Minor#parent guardian> )

DisjointClasses( <ns:GDPR regulations Minor#child minor>
<ns:GDPR regulations Minor#data subject> )

DisjointClasses( <ns:GDPR regulations Minor#parent guardian>
<ns:GDPR regulations Minor#data subject> )

DisjointClasses( <ns:GDPR regulations Minor#minor age>
<ns:GDPR regulations Minor#age> )

DisjointClasses( <ns:GDPR regulations Minor#adult age>
<ns:GDPR regulations Minor#age> )

DisjointClasses( <ns:GDPR regulations Minor#adult age>
<ns:GDPR _regulations Minor#minor age> )

)
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Bijlage 6: Turtle export Protéegé — Minderjarig

@prefix : <http://isd.ktu.lt/Minderjarig#> .

@prefix ns: <http://isd.ktu.lt/> .

@prefix owl: <http://www.w3.0rg/2002/07/owl#> .

@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#> .
@prefix xml: <http://www.w3.org/XML/1998/namespace> .
@prefix xsd: <http://www.w3.0rg/2001/XMLSchema#> .
@prefix rdfs: <http://www.w3.0rg/2000/01/rdf-schema#> .

@base <http://isd.ktu.lt/Minderjarig> .

<http://isd.ktu.lt/Minderjarig> rdf:type owl:Ontology .

HEGHH T A A A T
# Annotation properties

HAHHHH R R

### ns:GDPR_regulations_Minor#label_en

<ns:GDPR_regulations_Minor#label_en> rdf:type owl:AnnotationProperty .

### ns:GDPR_regulations_Minor#label_sbvr

<ns:GDPR_regulations_Minor#label_sbvr> rdf:type owl:AnnotationProperty .

HUHEHEHHEHEHHHEHEH
# Object Properties

HHHAHH TR R

### ns:GDPR_regulations_Minor#erased_by data_controller
<ns:GDPR_regulations_Minor#erased_by__data_controller> rdf:type owl:ObjectProperty ;

rdfs:domain <ns:GDPR_regulations_Minor#tpersonal_data> ;
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rdfs:range <ns:GDPR_regulations_Minor#data_controller> ;
rdfs:label "personal data erased by data controller"@en ;

<ns:GDPR_regulations_Minor#label_en> "personal data erased by
data controller" ;

<ns:GDPR_regulations_Minor#label sbvr>"personal_data
erased_by data_controller"@en .

### ns:GDPR_regulations_Minor#has_the_age_of _age
<ns:GDPR_regulations_Minor#has_the_age_of _age> rdf:type owl:ObjectProperty ;
rdfs:domain <ns:GDPR_regulations_Minor#data_subject>;
rdfs:range <ns:GDPR_regulations_Minor#age> ;
rdfs:label "data subject has the age of age"@en;

<ns:GDPR_regulations_Minor#label_en> "data subject has the age of

age";

<ns:GDPR_regulations_Minor#label_sbvr> "data_subject
has_the_age_of age"@en.

### ns:GDPR_regulations_Minor#needs_consent_from__parent_guardian

<ns:GDPR_regulations_Minor#needs_consent_from__parent_guardian> rdf:type
owl:ObjectProperty ;

rdfs:domain <ns:GDPR_regulations_Minor#child_minor> ;
rdfs:range <ns:GDPR_regulations_Minor#parent_guardian>;

rdfs:isDefinedBy "https://gdpr.eu/article-8-childs-
consent#:~:text=child%20is%20below%20the%20age%200f%2016%20years,%20such%20processi
ng%20shall%20be%20lawful%200nly%20if%20and%20t0%20the%20extent%20that%20consent%
20is%20given%200r%20authorised%20by%20the%20holder%200f%20parental%20responsibility"

’

rdfs:label "child minor needs consent from parent
guardian"@en;

<ns:GDPR_regulations_Minor#label_en> "child minor needs
consent from parent guardian" ;

<ns:GDPR_regulations_Minor#label_sbvr> "child_minor
needs_consent_from parent_guardian"@en .
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H### ns:GDPR_regulations_Minor#request_deletion_of _personal_data

<ns:GDPR_regulations_Minor#request_deletion_of _personal_data> rdf:type owl:ObjectProperty
rdfs:domain <ns:GDPR_regulations_Minor#data_subject> ;

rdfs:range <ns:GDPR_regulations_Minor#personal_data>;

rdfs:label "data subject request deletion of personal data"@en

<ns:GDPR_regulations_Minor#label_en> "data subject request
deletion of personal data";

<ns:GDPR_regulations_Minor#label_sbvr> "data_subject
request_deletion_of personal_data"@en .

HitHHHHHHH
# Classes

HAHHHH R R

### ns:GDPR_regulations_Minor#adult_age
<ns:GDPR_regulations_Minor#adult_age> rdf:type owl:Class ;
rdfs:subClassOf <ns:GDPR_regulations_Minor#age> ;
owl:disjointWith <ns:GDPR_regulations_Minor#age>,
<ns:GDPR_regulations_Minor#minor_age> ;
rdfs:label "adult age"@en;
<ns:GDPR_regulations_Minor#label_en> "adult age" ;

<ns:GDPR_regulations_Minor#label_sbvr> "adult_age"@en .

### ns:GDPR_regulations_Minor#age
<ns:GDPR_regulations_Minor#age> rdf:type owl:Class ;

owl:disjointWith <ns:GDPR_regulations_Minor#minor_age> ;
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rdfs:label "age"@en ;
<ns:GDPR_regulations_Minor#label_en> "age";

<ns:GDPR_regulations_Minor#label sbvr>"age"@en .

### ns:GDPR_regulations_Minor#child_minor
<ns:GDPR_regulations_Minor#child_minor> rdf:type owl:Class ;
rdfs:subClassOf <ns:GDPR_regulations_Minor#data_subject> ;
owl:disjointWith <ns:GDPR_regulations_Minor#data_subject>,
<ns:GDPR_regulations_Minor#parent_guardian>;
rdfs:label "child minor"@en ;
<ns:GDPR_regulations_Minor#label_en> "child minor" ;

<ns:GDPR_regulations_Minor#label_sbvr> "child_minor"@en.

### ns:GDPR_regulations_Minor#data_controller
<ns:GDPR_regulations_Minor#data_controller> rdf:type owl:Class ;
rdfs:label "data controller"@en ;
<ns:GDPR_regulations_Minor#label_en> "data controller" ;

<ns:GDPR_regulations_Minor#label_sbvr> "data_controller"@en .

### ns:GDPR_regulations_Minor#tdata_subject
<ns:GDPR_regulations_Minor#data_subject> rdf:type owl:Class ;
owl:disjointWith <ns:GDPR_regulations_Minor#parent_guardian>;
rdfs:label "data subject"@en ;
<ns:GDPR_regulations_Minor#label_en> "data subject" ;

<ns:GDPR_regulations_Minor#label_sbvr> "data_subject"@en .

71




### ns:GDPR_regulations_Minor#minor_age
<ns:GDPR_regulations_Minor#minor_age> rdf:type owl:Class ;
rdfs:subClassOf <ns:GDPR_regulations_Minor#age> ;
rdfs:label "minor age"@en ;
<ns:GDPR_regulations_Minor#label _en> "minor age" ;

<ns:GDPR_regulations_Minor#label_sbvr> "minor_age"@en .

### ns:GDPR_regulations_Minor#parent_guardian
<ns:GDPR_regulations_Minor#parent_guardian> rdf:type owl:Class ;

rdfs:subClassOf <ns:GDPR_regulations_Minor#data_subject>;
rdfs:label "parent guardian"@en ;
<ns:GDPR_regulations_Minor#label_en> "parent guardian" ;

<ns:GDPR_regulations_Minor#label_sbvr> "parent_guardian"@en .

### ns:GDPR_regulations_Minor#personal_data
<ns:GDPR_regulations_Minor#personal_data> rdf:type owl:Class ;
rdfs:label "personal data"@en ;
<ns:GDPR_regulations_Minor#label_en> "personal data" ;

<ns:GDPR_regulations_Minor#label_sbvr> "personal_data"@en .

HAHHHH R R

# Individuals
HHU T R R R

### ns:GDPR_regulations_Minor#Adult
<ns:GDPR_regulations_Minor#Adult> rdf:type owl:NamedIndividual ,

<ns:GDPR_regulations_Minor#adult_age>;
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rdfs:label "Adult"@en ;
<ns:GDPR_regulations_Minor#label_en> "Adult";

<ns:GDPR_regulations_Minor#label_sbvr>"Adult"@en .

### ns:GDPR_regulations_Minor#DOB
<ns:GDPR_regulations_Minor#DOB> rdf:type owl:NamedIndividual ,
<ns:GDPR_regulations_Minor#personal_data>;

<ns:GDPR_regulations_Minor#erased_by _data_controller>
<ns:GDPR_regulations_Minor#Government>;

rdfs:label "DOB"@en ;
<ns:GDPR_regulations_Minor#label_en>"DOB" ;

<ns:GDPR_regulations_Minor#label_sbvr>"DOB"@en .

### ns:GDPR_regulations_Minor#Government
<ns:GDPR_regulations_Minor#Government> rdf:type owl:Namedindividual ,
<ns:GDPR_regulations_Minor#data_controller> ;
rdfs:label "Government"@en ;
<ns:GDPR_regulations_Minor#label_en> "Government";

<ns:GDPR_regulations_Minor#label_sbvr> "Government"@en .

### ns:GDPR_regulations_Minor#Jim
<ns:GDPR_regulations_Minor#Jim> rdf:type owl:NamedIndividual ,
<ns:GDPR_regulations_Minor#child_minor>;

<ns:GDPR_regulations_Minor#thas_the age of age>
<ns:GDPR_regulations_Minor#Minor> ;

<ns:GDPR_regulations_Minor#request_deletion_of _personal_data>
<ns:GDPR_regulations_Minor#DOB> ;

rdfs:label "Jim"@en ;

<ns:GDPR_regulations_Minor#label_en> "Jim";
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<ns:GDPR_regulations_Minor#label sbvr>"Jim"@en .

### ns:GDPR_regulations_Minor#loe
<ns:GDPR_regulations_Minor#Joe> rdf:type owl:NamedIndividual ,
<ns:GDPR_regulations_Minor#parent_guardian>;

<ns:GDPR_regulations_Minor#has_the_age_of__age>
<ns:GDPR_regulations_Minor#Adult>;

rdfs:label "Joe"@en;
<ns:GDPR_regulations_Minor#label_en> "Joe";

<ns:GDPR_regulations_Minor#label_sbvr>"Joe"@en .

### ns:GDPR_regulations_Minor#Minor
<ns:GDPR_regulations_Minor#Minor> rdf:type owl:NamedIndividual ,
<ns:GDPR_regulations_Minor#minor_age>;
rdfs:label "Minor"@en ;
<ns:GDPR_regulations_Minor#label_en> "Minor" ;

<ns:GDPR_regulations_Minor#label_sbvr> "Minor"@en .

### Generated by the OWL API (version 4.5.9.2019-02-01T07:24:44Z2)
https://github.com/owlcs/owlapi
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