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Tiivistelma

Téssé tutkielmassa tutkittiin miten késitteitd Web 3.0 ja Web3 kéytettiin tieteellisissi
tutkimuksissa, mitéd niilld tarkoitetaan ja millaisia teknologioita niihin siséltyy. Liséksi
tarkasteltiin ndiden teknologioiden potentiaalisia uhkia ja ongelmia. Tutkielma
toteutettiin kirjallisuuskatsauksena.

Tutkielman ldhteiden perusteella selvisi, ettd Web 3.0 mielletdéin yhtenevidisesti Web
2.0:n seuraajaksi, joka on puolestaan Web 1.0:n edeltdjd. Web 1.0 on kisitteend
madritelty méérittdimadn verkon alkuvaiheita, jolloin tieto liikkui pidasiassa yhteen
suuntaan. Kun tiedon kuluttajat ottivat roolin myods sisdllon tuottajina, alettiin tété
ajanjaksoa kutsua Web 2.0:ksi. Nyt nousseita uusia teknologioita halutaan luokitella
uuden termin alle, joten termit Web 3.0 ja Web3 syntyivdt. Ne toimivat usein
synonyymeini ja toisinaan myds eri teknologioita tarkoittavina termeind. Yleisimmin
Web 3.0:n alle luokitellaan lohkoketjuteknologiat ja hajautettu verkko. Web3
puolestaan liitetdén yleisimmin semanttisten verkkojen yhteyteen. Niille teknologioille
yhteistd on Web 2.0:n alle luokitelluista teknologioista eroavaisuus siini, ettd tiedon
omistajuusmalli muuttuisi hajautetuksi ja vapaammaksi.

Uudet teknologiat tuovat mukanaan myds wuusia kéytdnnonsovellutuksia.
Lohkoketjuteknologiat mahdollistavat uusia tapoja valmistaa sovelluksia, tallettaa
tietoa, luoda maksuvilineitd, solmia terveysvakuutussopimuksia, suojella
immateriaalioikeuksia, luoda uusia tapoja ddnestdd ja luoda peleihin uusia koukuttavia
ominaisuuksia. Uudet ominaisuudet ja teknologiat tuovat kuitenkin mukanaan myds
ongelmia ja uhkia. Semanttisen verkon ominaisuudet eivit toimi hyvin yhteen verkon
nykyisen rakenteen kanssa ja lohkoketjuteknologian védrinkdyton mahdollisuus on
korkea puutteellisten lainsdddannon ja standardien myotd. Ndmaé teknologiat ovat myds
tuoneet mukanaan  ympdristbongelmia  valtavan resurssien  kulutuksen ja
elektroniikkajitteen myota.

Tutkielman tuloksena on katsaus verkon historiaan, sithen miten né&itd késitteitd
kiytetddn ja millaisia teknologioita nithin liitetddn. Tutkielma toimii nopeana tapana
tutustua Web 3.0 ja Web 3 kasitteisiin ja niiden merkitykseen tieteellisessé kontekstissa.
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1. Johdanto

Tadma kandidaatin tutkielma kasittelee kasitteitd Web3 ja Web 3.0 ja pyrkii selvittdméén
mitd ndilld késitteilld tarkoitetaan, millaisia teknologioita niiden alle luokitellaan ja
miksi nditd ei ole vakiintuneesti médritelty. Tamén kirjallisuuskatsauksena toteutetun
tutkielman motivaationa on koostaa aikaisempien tutkimusten ja internet-artikkeleiden
pohjalta selvitys siitd, miten nditd kisitteitd kdytetddn tieteellisessd ja arkikontekstissa.
Yhteneviisesti Web3 ja Web 3.0 pidetddn kuitenkin Web 1.0:n ja Web 2.0:n seuraajina,
verkon kolmantena vaiheena (Liu ym., 2022). Muita miiritelmid ovat lohkoketjuja
kayttavd hajautettu verkko, sekd myds semanttinen verkko (Solanki & Dongaonkar,
2016).

Kirjallisuuskatsauksen tutkimusongelma on "Web3:n ja Web 3.0:n médérittely ja niiden
alle luokiteltujen teknologioiden soveltaminen”. Ongelmaa avaavat tutkielman
tutkimuskysymykset: "Mitd Web3 ja Web 3.0 ovat?”, ”’Miti teknologioita Web3 ja Web
3.0:n alle luokitellaan?”, "Miten Web3 ja Web 3.0:n alle luokiteltuja teknologioita
voidaan soveltaa?”, "Mitd mahdollisuuksia Web3- ja Web 3.0 -teknologioiden
soveltamisella on?” ja ”Mitd uhkia Web3- ja Web 3.0 -teknologioiden soveltamisella
on?” Kisiteltdvien aiheiden ulkopuolelle on rajattu késiteltyjen teknologioiden tarkat
madrittelyt ja tekniset yksityiskohdat. Tdssd kirjallisuuskatsauksessa on kiytetty
pelkdstadn aikaisempaa tutkimusta ja artikkeleita, eikd tdtd varten ole toteutettu uutta
tutkimusta.

Tutkielman alussa késitelldédn verkon historiaa aina sen kehittdmisestd tdhdn pdivadn
saakka. Seuraavaksi kdydddn ldpi erilaisia mdiéritelmid tdlle verkon kolmannelle
vaiheelle. Mééritelmié on keriétty seka tieteellisestd kirjallisuudesta ja tutkimuksista, ettd
internet-14hteistd. Tdman tiedon pohjalta 1dhdetdan késitteleméddan Web3:en ja Web 3.0:n
ominaisuuksia ja eroja niiden edeltdjdin Web 2.0:an, sekd ndihin yhdistettyjd
teknologioita.  Loppuosuus  tutkielmasta  keskittyy  ndiden  teknologioiden
kdytannonsovellutuksiin, mahdollisuuksiin ja potentiaalisiin ongelmiin ja uhkiin.
Tutkielmaan valittiin erilaisia kdytdnnonsovellutuksia: Web3 ja Web 3.0 teknologioiden
kiyttd terveydenhuollossa (Chondrogiannis, 2022), koulutuksessa (Kurilovas, 2014),
immateriaalioikeuksien valvonnassa (Bonnet & Teuteberg, 2023), mobiilipelaamisessa
(Paajala ym., 2022) ja &adnestysteknologiana (Alvi, 2022). Namé valittiin kattamaan
useita erilaisia sovellutustapoja ja kiyttotilanteita. Liséksi tutkielmassa kisitellddn
yleisimpid verkon kolmannen vaiheen teknologioita lohkoketjuja ja semanttista
verkkoa, seké niiden tarkempia ominaisuuksia ja kdyttémekanismeja.

Toiseksi viimeisessd osuudessa, pohdinnassa, kdydddn ldpi huomioita, joita ndistd
aikaisemmista tutkimuksista ja artikkeleista nousi esiin ja pohditaan niiden merkitysta
kehittyville verkolle ja ihmisten arjelle verkon kéyttdjind. Ja viimeisessd osuudessa,
johtopddtoksissa, késitellddn tutkielmasta syntyneitd johtopédédtoksié.



2. Tutkimusmenetelma

Tutkimusmenetelméni tissd kandidaatin tutkielmassa on kaytetty kirjallisuuskatsausta,
jossa kaikki kéytetty tieto on perdisin aikaisemmista tutkimuksista ja internet-
artikkeleista. Tutkielmaa varten ei ole tehty uutta tutkimusta. Léhteet tutkielmaa varten
on haettu Scopus ja ScienceDirect tietokannoista, sekd Google Scholar -hakupalveluista.
Tutkielman tavoitteena on selvittdd milld eri tavoin “verkon kolmatta aikakautta”
(Ragnedda & Destefanis, 2020) eli késitteitdi Web3 ja Web 3.0 kiytetddn tieteellisessa-
ja arkikonteksteissa.

Haut aineistoa varten toteutettiin seuraavilla hakusanoilla: 'Web 3.0" AND definition,
Web3 AND definition, 'Web 3.0° AND possibilities, Web3 AND possibilities, Web 3.0
risks ja Web3 risks. Lisdksi lidhteitd on kerétty 16ydettyjen artikkeleiden ja kirjallisuuden
lahteistd. Kaytetyt hakusanat tuottivat 625 000 kappaletta hakutuloksia, Google
Scholar niistd ylivoimaisesti eniten. Scopus ja ScienceDirect tuottivat hakutuloksia
maltillisesti muutamasta kymmenestdi muutamaan sataan hakutulokseen. Lisdksi
toteutettiin Web 3.0 hakutermilld haku ScienceDirect tietokannasta ja hakua rajattiin
ehdolla Research article. Haut perustuvat tavoitteeseen 10ytdd mééritelmid termeille
Web3 ja Web 3.0, sekd niiden alle luokiteltuja teknologioita ja nédiden
kiytannonsovellutuksia ja potentiaalisia uhkia. Lihteiksi on lisdksi otettu ldhteind
kéytettyjen artikkeleiden ldhteistd 10ytyneitd artikkeleita. Lihteistd on rajattu pois
sellaiset materiaalit, jotka ovat maksumuurin takana Oulun yliopiston opiskelijalle.



3. Aiempi tutkimus

Tama kappale kasittelee aiemman tutkimuksen ja kirjallisuuden avulla verkon historiaa,
Web3 ja Web 3.0 késitteiden maéaritelmid, sekd nédiden késitteiden alle luokiteltuja
teknologioita ja niiden potentiaalisia kayttotarkoituksia ja sovellutuksia, sekd
mahdollisia uhkia kdytdnnon nédkokulmasta.

3.1 Verkon historia

Verkko, englanniksi "The Web”, joka on lyhenne "World Wide Web”:sti, on kaikista
tunnetuin tapa vilittdd dataa suurien etdisyyksien pddhin, mutta se ei suinkaan ole
ensimmaéinen tdllainen teknologia. Sitd edelsivét ja siihen vaikuttivat Odlyzkonin (2012)
mukaan  erityisesti Memex -dokumentinhallintajirjestelmd ja  Xanadu -
hypertekstiprojekti. Vannevar Bush kehitti vuonna 1945 hypoteettisen elektro-
magneettisen laitteensa Memexin ajatuksenaan mahdollistaa hypertekstijérjestelmat.
Bush kirjoittaa vuoden 1945 artikkelissaan, etti Memex on tallentava etikdytonkin
mahdollistava huonekalumainen laite, johon voidaan tallettaa viestit, kirjat ja tallenteet.
Chakrabarti ym. (2000) kertovat, ettdi Bushin ideoima Memex olisi toiminut
henkilokohtaisena ja yhteison omana tallennustilana, joka olisi kyennyt tallettamaan,
analysoimaan ja indeksoimaan kaiken mahdollisen tiedon ja kokemuksemme. Bushin
mukaan kyseessd olisi siis thmisen omaa muistia tdydentdvi laite. Odlyzkon kuitenkin
huomioi, ettei téllainen laitteisto ollut aikansa teknologioilla kuitenkaan mahdollista.
Hin jatkaa, etti samanlaisen kohtalon koki mahdollisesti myds Ted Nelsonin 1960-
luvulla aloitettu projekti Xanadu. Vaikkei yhtendistd konsensusta ole sen suhteen, mika
johti Xanadun epdonnistumiseen, yhtend syynd pidetdén sen aikaisen teknologian
riittiméttomyyttd. Nelsonin tavoitteet olivat Odlyzkonin mukaan liian tiukkoja ja
vaatimukset muun muassa tiedon muuttumattomuudesta ja oikeuksien hallinnasta eivit
olleet sitd mitd ihmiset tdllaiselta jarjestelmailtd tuolloin tarvitsivat. Verkko puolestaan
taytti tarpeeksi hyvin kayttdjien vaatimukset ja varmisti ndin nykyisen paikkansa.
Odlyzko arvioi, ettd vaikka verkon valta-asemaan nousu kesti useita vuosia, se oli
varmaa, sen hyvin kiytettdvyyden ja tarpeeksi kattavan potentiaalisen kéyttdjikunnan
myota.

Berners-Lee ym. (1994) kertovat, ettd verkko suunniteltiin ”ihmisten tiedon altaaksi”,
tallennustilaksi, johon oli péadsy etdilta ja joka mahdollisti yhteistyon projektien parissa.
He mainitsevat, ettd jo tdlloin vuonna 1994 verkon kéyttod oli laajentunut valtavasti ja
ettd lukijankin oli ehdottomasti kokeiltava sitd. Nyt se oli mahdollista helposti, silld
ensimmadiset verkon, WWW, eli W3 -asiakasohjelmat, engl. “client”, olivat W3 -
asiakasohjelmien myotd saatavilla. Niitd ennen kiyttdjien oli tiedettivéd tarkkaan,
minkélaiseen palvelimeen he olivat yhdistiméssd ja mitd komentokieltd heiddn oli
kaytettava. Hall ja Tiropanis (2012) jatkavat, ettd kun verkko yleistyi 1990-luvulla, se
mahdollisti kayttdjien jakaa ja vastaanottaa dokumentteja, jotka sijaitsivat muualla kuin
heidin omilla fyysisilld kdyttopaatteillddn. Tdman myotd verkon ensimmadiset standardit
liittyivatkin suurrimmiksi osin siihen, kuinka dokumentteja késitellddn, ndytetddn ja
jaetaan verkon vilitykselld. Guidon & Pierre (1995) kertoivatkin ajan hetkelld verkon
olevan tapa pddstd kisiksi etdnd sijaitseviin dokumentteihin ja sen tekevdn niisté
aktiivisia muokattavissa olevia elementtejd. Ja he osuvasti ennustivat sen muuttavan
sitd, miten luemme, kirjoitamme ja julkaisemme dokumentteja tulevaisuudessa. He
pitivitkin tirkeind késitteind “hypertekstid” ja “hypermediaa”. He maarittelivit
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hypertekstidokumentin ~ tavalliseksi ~ dokumentiksi, jonka erona  perinteisiin
dokumentteihin oli sen sisdltdimdt hyperlinkit toisiin muualla sijaitseviin
dokumentteihin, kuviin ja &initteisiin. He kertovat myds, ettd dokumenttien
16ytdmiseksi verkon vélitykselld tarvitaan URL, engl. ”Uniform Resource Locator”, eli
yhdenmukainen resurssin paikannin. URL toimi jo silloin samaan tapaan verkon
siséllon yksiloivand osoitteena ja tunnisteena, kuin tdndkin paivéna.

Solanki & Dongaonkar (2016) kertovat, ettd verkon ensimmaistd vaihetta kutsutaan
nykyisin Web 1.0 -késitteelld. Web 1.0 kattaa verkon ensimmaisen kankean olomuodon,
jossa kayttdjit pystyivit lukemaan ja katselemaan verkossa olevaa dataa, mutta he eivit
voineet vuoro vaikuttaa sen kanssa. Gosztonyin (2022) mukaan Herendy Csilla vertaa
titd tavallisen sanomalehden lukuun: lukija voi lukea ja selata sivuja, mutta hdnen
halutessaan ottaa yhteyttd toimitukseen, se tapahtuu samoilla perinteisillda menetelmill4,
kuin fyysistd lehted lukiessa: puhelimitse, sdhkdpostitse tai postitse. Térkein ero oli
kuitenkin verkossa julkaistun tiedon parempi ja laajempi saatavuus verrattuna
painettuun mediaan. Téhdn tarttuivatkin ensimmaiseksi yritykset tuotekatalogeineen,
mediat uutissivuineen ja kayttdjat, jotka halusivat luoda itselleen portfolioita.

Tim O’Reilly kertoo, ettd kisitteend Web 2.0 syntyi vuonna 2003 O’Reilly
Internationalin ja MediaLive Internationalin konferenssissa. Konferenssin keskustelussa
pohdittiin dot-com -romahduksen seurauksia, ja keskustelijat tulivat siihen
lopputulokseen, ettd verkko oli kaukana romahtamisesta. Pdinvastoin monet yritykset
olivat selvinneet ja uusia sivuja ilmestyi jatkuvasti verkkoon. Tuntui siis sopivalta antaa
tdlle romahduksen jilkeiselle ajanjaksolle oma nimi: Web 2.0, ja sen my0téd perustettiin
myds Web 2.0 konferenssi.

Solankin ja Dongaonkarin (2016) mukaan siind missd Web 1.0 kuvaa passiivista
verkkoa vailla reaaliaikaisia vuorovaikutusmahdollisuuksia, Web 2.0:n merkitykseen
sisdltyy verkko, jonka kanssa kayttdjit pystyvit kanssakdymaddn siséllon kanssa uusilla
eri tavoilla ja sivustojen ylldpitdjat saivat uusia tapoja seurata sivujen menestystd ja
litkennettd. Interaktiivinen verkko mahdollisti kdvijdméairien seurannan ja siséllon
kommentoimisen, sekd toi kiyttdjille tavan lisdtd omaa sisdltdddn muiden tahojen
hallinnoimille sivuille muun muassa kommentoimalla sisdltod. Gosztonyi (2022)
vahvistaa tdimédn kuvauksen kertomalla, ettd Attila Csordasin mukaan kéyttdjien rooli
muuttui tdmén verkon uuden vaiheen myo6td sisdllon vastaanottajista osaksi sisdllon
tuotantoa. Uudet palvelut tarjosivat kdyttdjille helpot ja yksinkertaiset kdyttoliittymit
palveluiden kédytt6on ja siséllon tuottamiseen.

Newmanin ym. (2016) mukaan Web 2.0:n aikaan kuuluu ensimmédiset hajautetut
toiminnot: kun palveluntarjoajien palvelujen suosio kasvoi, tarve palvelimille kasvoi.
Tamid tarve ei kuitenkaan ollut tasaista, vaan aktiivisten kéyttdjien méérd vaihteli
vuorokauden ajan mukaan. Ratkaisuna oli kokonaan omien palvelimien sijaan vuokrata
palvelimia yrityksiltd, kuten Amazonilta. Tdtd kutsutaan pilvipohjaiseksi ratkaisuksi.
Amazon AWS -palvelun sivuilla kerrotaan, ettd yritys voi ostaa palvelintilaa tarpeensa
mukaan joustavasti niin, ettd ei joudu maksamaan turhasta tarpeettomasta
suoritustehosta. Tdmé tulee sivuston mukaan myds halvemmaksi, silli Amazonin
kokoluokkaa oleville yrityksille laitteiston kustannukset jddvdt pienemmiksi kuin
pienen toimijoiden hankinnat. Yritysten palveluiden lisdksi pilvipohjaisia palveluita
myydddn myds loppukiyttdjille muun muassa pilvessd sijaitsevana tallennustilana.
Newman ym. jatkavat, ettd pilvipalvelut olisivat todennékdisesti syntyneet jo aiemmin,
jos virtualisointiteknologia ja verkkoyhteyksin nopeudet olisivat kehittyneet
nopeammin.



Web 1.0:n, Web 2.0:n ja Web 3.0:n tapaisten kisitteiden lisdksi verkon kehitystd on
kuvattu my0s muunlaisilla ajanjaksoilla. Hall & Tiropanis (2012) jakavat
tutkimuksessaan, jossa he tutkivat verkon kehittymistd “’verkkojen verkkona”, verkon
kolmeksi erilaiseksi ajanjaksoksi: dokumenttien verkoksi, ihmisten verkoksi seki tiedon
ja sosiaalisuuden verkoksi. Yhtend tarkedna tekijanéd verkkojen kehityksessd ovat olleet
standardit, jotka ovat paitsi toimineet verkon kehittymisen tukena, mutta myds
takaamassa verkon kestdvyyttd ja avoimuutta. He nostavat esiin tutkimuksessaan kolme
tarkednd pitdmadnsd oppia liittyen verkon kehittymiseen. Ensimmdiinen oppi:
Kehityksen kannalta koolla on vélia, eli on tirkedd yhdistdd verkon aineisto ja kdyttdjat
toisiinsa linkein ja luoda kattava verkko niiden vilille. Toinen oppi: Ei tule pyrkiéd heti
tdydellisyyteen vaan sithen mika on riittdvad. Laatu ja tarkemmat ominaisuudet tulevat
ajan myotd. Kolmas oppi: Avoimuus on avain kestivin ja laadukkaan verkon
kehittymiseen. Verkko hyodyttdd kaikkia, kun se on vapaa ja noudattaa yleismaallisia
standardeja. Namid opit ovat mahdollistaneet verkon kehittymisen dokumenttien
verkosta aina sosiaalisuuden verkoksi.

3.2 Web 3.0 ja Web3

Kasitteet Web3 ja Web 3.0 ovat tilld hetkelld muodikkaita ja ne liitetddn osaksi monia
erilaisia teknologioita, joita uudenlaisen verkon ajatellaan edustavan. Web 3.0 késitettd
kéytti ensimméisend John Markoff vuonna 2006 New York Times lehdessa julkaistussa
artikkelissaan Entrepreneurs See a Web Guided by Common Sense (Chalopin & Trehan,
2022). Web3 késite on puolestaan Gavin Woodin késialaa vuodelta 2014 (Edelman,
2021). Ragnedda & Destefanis (2020) kuvaavat Web 3.0:n tarkoittavan verkon kolmatta
vaihetta. Tdmé kolmas vaihe eroaa heiddn mukaansa Web 2.0:sta datan késittelyn ja
omistajuuden muutoksella, eli Web 3.0:n verkko toimii hajautettuna lohko-
ketjuteknologiaa hyodyntiden. Lohkoketjut tarjoavat tavan vélittdd tietoa, omaisuutta ja
rahaa vilttden datamonopolit, joissa tuotto ja palvelut keskittyvdit muutamille isoille
tahoille. Murray ym. (2023) kertovatkin, ettd joillekin Web3 tarkoittaa yksil6ille oman
datansa omistusoikeutta, jolloin he voivat itse hyotyd luomastaan sisdllostd ja oman
kayttdytymisensd perusteella kerdtystd datasta yksittdisen tahon sijaan.

World Wide Web Consortium, eli W3C madirittelee semanttisen verkon tiedon verkoksi,
engl. ”"Web of data”. W3C:n mukaan nykyinen verkko ei ole semanttinen, silld eri
sovellukset ja alustat pitdvidt tiedon itsellddn eivdtkd jaa sitd toistensa kesken.
Esimerkkind téllaisesta toimivuudesta olisi kalenteri, jonka eri péivid painamalla voisi
ndhdd mitd kuvia kdyttdjd on silloin ottanut tai millaisia pankkitapahtumia on silloin
tapahtunut. Jotta verkko olisi semanttinen, verkossa olevan tiedon olisi kéytettdva
samoja formaatteja, jotta kaikki tieto olisi yhteensopivaa ja kaikkien toimijoiden
kaytossd. Kéyttdjéit ja koneet voisivat siirtyd tietokannasta toiseen tietoon linkitettyjen
liittyvyyssuhteiden avulla tehden tiedosta eri tahojen vélilld kdytettidvid ja jaettavaa.

Kattavin luotaus sithen mitd Web 3.0:lla, tai heiddn sanoin, Web3.0:1la, tarkoitetaan,
16ytyy Liu ym. (2022) tutkimuksesta, jossa he perehtyivit alan ja siithen liittyvien alojen
asiantuntijoiden haastatteluiden perusteella madrittdmddn mitd tdmd késite pitda
sisdllddn. He kertovat Web 3.0:n kuvaavan verkkoa, joka koostuu kolmesta eri osa-
alueesta: yksittdisistd lohkoketjuista, yhtendisistd ja hajautetuista alustoista, sekéd
yhteistoiminnallisuuden =~ mahdollistavista  alustoista. Yhteistoiminnallisuuden
mahdollistavat alustat pystyvéit yhdistimddn eri yhtendisid ja hajautettuja alustoja
riippumatta niissd kéytetyistd teknologioista, esimerkiksi perinteisen Web 2.0
verkkopalvelun ja hajautetun verkon verkkopalvelun. Lohkoketjut puolestaan tarjoavat
turvalliset dlysopimukset tehokkaalla suorituskyvylld. Liu ym. kuitenkin erittelevét, ettid



9

tirkein kehityksellinen ominaisuus Web 3.0:ssa ei olekaan hajautettavuus tai
luottamattomuus, vaan varmistettavuus.

Kayttdjd Palvelin Kayttaja

5 —B &

Web 1.0:ssa kayttajat olivat paaasiassa \ Palvelin
passiivisia sisallon kuluttajia. I
Kayttaja Palvelin
Web 2.0 toi mukanaan runsaamman Web 3.0 tuo mukanaan vertaisverkon

sisalldntuotannon. uudelleensyntymisen.

Kuva 1. Verkon eri versiot (Piirros sovellettu Murray, 2023; Solanki & Dongaonkar, 2016).

Kuva 1. kuvaa pelkistetysti verkon kehitysti. Web 2.0:n myotd tieto alkoi liikkua
runsain middrin kuluttajien ja tuottajien vélilldi molempiin suuntiin (Solanki &
Dongaonkar, 2016). Verrattuna Web 2.0:aan, Web 3.0:n tunnusmerkkeihin kuuluu
yleisemmin hyddynnetty vertaisverkon kdytté (Murray ym. 2023).

3.3 Web3 ja Web 3.0 teknologiat

Web3 ja Web 3.0 Kkésitteiden alle luokitellaan eri asiayhteyksissié monia eri
teknologioita ja verkon kayttdtapoja. Niistd yksi on semanttinen verkko. Berners-Leen
ym. (2001) mukaan semanttinen verkko on nykyiseen verkkoon luotu uusi rakenne,
jonka avulla koneet pystyvit lukemaan ja késittelemdén dataa uudella tavalla. Koneet
pystyvit ymmartdmaidn datan siséltimén tiedon ja luomaan sille uusia asiayhteyksia
muuhun tietoon, luoden todellisen hyperlinkin: kaikki data on linkitetty keskenddn
riippumatta siitd missd se on tai mikd taho sen on julkaissut. Berners-Lee ym. (2001)
jatkavat, ettd semanttisen verkon yksi peruselementeisti ovat ontologiat, kokoelmat
tietoa. Ontologioiden avulla ohjelma, joka lukee kahta eri tietokantaa, joissa sama tieto
on nimetty eri tavoin, pystyy tunnistamaan, ettd kyseessd on sama tieto ja kdsittelemédén
tietoja samalla tavalla tai tarvittaessa muuttaa ne samaan muotoon. Tétd tarvitaan, jotta
vain ihmisten ymmarrettiavissd oleva data muuttuu myds koneiden ymmarrettdvissi
olevaksi. Esimerkkind he antavat tilanteen, jossa termi osoite” voi tarkoittaa
esimerkiksi verkko-osoitetta ja fyysistd postiosoitetta.

Janevin & VraneSin (2011) tekemdn tutkimuksen mukaan semanttisen verkon
teknologioiden kéyttd tuo mukanaan huomattavasti tehokkaamman tiedon késittelyn.
Namaé teknologiat perustuvat tekniikoihin, joilla semanttista nimikointia ja automaattista
ontologista oppimisteknologiaa kayttdmalld epidstrukturoidut tekstidokumentit on
mahdollista prosessoida ja erotella niistd semanttiset yhteydet tehden sisdllon
liittyvyyssuhteista tarkasti madériteltyjd ja titen koneiden luettavissa olevaa. He
havaitsivat, ettd ndméd teknologiat mahdollistivat muun muassa jopa 57 % paremman
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tiedonhaun ja 10 % paremman kohdentamisen. Hakutulokset sai siis nopeammin ja ne
olivat paremmin kohdennettuja. Tutkimuksen lopputuloksissa he kertovat, ettd
semanttisen verkon teknologiat ovat kasvattaneet merkitystddn ja ne ovat saaneet
ympérilleen tyokaluja, ohjelmistoja ja standardeja, jotka edesauttavat niiden
kehittymisté ja yleistymista.

Web3 ja Web 3.0 liitetdan myos lohkoketjuteknologioihin. Guo & Yu (2022) kertovat
paperissaan lohkoketjujen viehdttdvyyden syntyvdn niiden kyvystd tarjota paitsi
anonymiteetti, myos luotettavuus. Lohkoketjuissa jokaisen transaktion laillisuus
tarkastetaan ennen sen tallentamista ketjuun. Koska ketjussa olevaa dataa ei koskaan
muokata tai poisteta, pystytddn eri osoitteisiin tallennettuja versioita lohkoketjusta
vertailemalla luottamaan sen oikeellisuuteen. Lohkoketjut toimivat siis ikddn kuin
tilikirja, jonka tiedot lisdtddn lohkomuodossa ketjuun. Témidn toimintamallin
luotettavuus perustuu yhteisymmaérrys algoritmiin, engl. ”consensus algorithm”, jossa
valtaosa lohkoketjujen kiyttdjistd tahtovat ylldpitdd lohkoketjujen oikeellisuutta.
Lohkoketjut pystyviat myos toimimaan sovelluksina. Murray ym. (2021) tdsmentévit,
ettd dlysopimukset, engl. ”smart contracts”, ovat itsestddn ehtojen tdyttyessd toimivia
sovelluksia, jotka mahdollistavat toisilleen tuntemattomien tahojen suorittaa maksuja
toisilleen. Murray ym. (2023) kertovat, ettd ne eivét ole riippuvaisia ne luoneista
tahoista, vaan pystyvét toimimaan luotettavasti silloinkin, kun ndmaé tahot eivét ole endi
olemassa.

Murray ym. (2023) miérittelevit termin Web3 Web 2.0:n seuraajaksi ja joukoksi uusia
kayttotarkoituksia lohkoketjuteknologioille. Tdhdn kuuluvat heiddn mukaansa
kryptovaluutat, digitaaliset hallintatodistukset, hajautetut itsendiset organisaatiot ja
metaversumi. Balisin (2022) mukaan metaversumilla tarkoitetaan verkossa tapahtuvaa
kolmiulotteista, immersiivistd ja virtuaalista kokemusta, joka voi olla vaikkapa
pelaamista tai tyoskentelemistd. Metaversumi ei kuitenkaan ole yhtendinen rajaton tila,
kuten -versumi -pditteestd voisi paitelld, vaan kyseessd on monien yksittdisten
suljettujen ympdristdjen luoma kokemus uudenlaisesta tilasta. Jokainen yksittdinen
palveluntarjoaja voi pddtta tiysin siitd millainen heiddn luomansa maailma on.

3.3.1 Teknologioiden kaytannon sovellutusten mahdollisuudet

Semanttinen verkko ja lohkoketjuteknologiat mahdollistavat uusia tapoja toteuttaa
verkossa  tapahtuvia  toimintoja, sekd mahdollistavat aivan uudenlaisten
toiminnallisuuksien toteuttamisen, mikd ei aiemmilla teknologioilla ole ollut
mahdollista tai kdytdnnollista.

Semanttisen verkon teknologioita voidaan Garcid-Crespon ym. (2011) tekeméin
tutkimuksen mukaan kéyttdd tiedon hallinnoinnissa. Datan médrd on kasvanut viime
vuosina valtavasti, eikd tille kehitykselle ndy loppua. Tédmén alati kasvavan tiedon
madrdn hallinta on koko ajan haastavampaa ja resursseja enemmaén vievdd. Semanttiset
digitaaliset kirjastot voivat tuoda avun tdhdn ongelmaan. Garcid-Crespo ym. tutkivat
CallimachusDL -kirjastoa ja huomasivat timén tuottavan parempia hakutuloksia, kun
verrokkina oli tyypillisia Web 2.0-teknologioita kéyttdvid digitaalisia kirjastoja.
CallimachusDL -kirjasto eroaa heiddn mukaansa muista kirjastoista viidella eri tavalla:
Metatiedon erillaisella esitysmuodolla, Moni-ontologisella digitaalisten kirjastojen
lahteiden médrittelylld, Semanttisella navigaatiolla ja hyvélld kaytettdvyydella.

Lohkoketjuteknologiat mahdollistavat tdysin uudenlaisen tavan jérjestdd organisaatio;
hajautettu itsendinen organisaatio, engl. ’Distributed Autonomous Organization, DAO”.
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Rikkenin ym. (2023) tutkivat milld tavoin DAO on madritelty muissa tieteellisissa
julkaisuissa luodakseen sille yhtendisen méiéritelmdan. He ehdottavat havaintojensa
pohjalta sille seuraavaa mairitelmad: DAO:t ovat tietoa tallentavia jirjestelmid, joissa
hallinnolliset prosessit ja muut toiminnot toimivat hajautetusti ja automaattisesti. Talla
tarkoitetaan, ettd tieto ja toiminnot talletetaan ja suoritetaan automaattisesti ja
paétoksenteko on hajautettu niin ettei mik&dn taho voi tehdd paitoksid yksin. DAO:t
toimivat tdysin hajautetusti, silld lohkoketjuilla tapahtuvat &ddnestykset eivit vaadi
keskitettyd hallintoa ddnestetyiden toimintojen suorittamiseksi. Lohkoketjujen ja niiden
dlysopimusten kyky tallettaa kaikki tapahtumat luotettavasti toimivat hyvdnd pohjana
DAO:jen toiminnalle. Rikken ym. korostavat mééritelméssdén aidosti hajautettua ja
autonomista paatoksentekoa, vaikka jotkut DAO:ksi itsensd méérittelevét organisaatiot
ovat poikenneet téstd erottamalla paitoksenteon ja toimintojen suorittamisen toisistaan.
Murray ym. (2023) kuvaavat DAO:ita yksiloiden mahdollisuudeksi luoda anonyymisti
ja turvallisesti yhteisdjd ja kerdtd varoja. Heiddn mukaansa monet nykyiset DAO:t
ovatkin luotu yhteisten mielenkiinnonkohteiden ympdrille, esimerkkind Nouns DAO,
joka kehitettiin hallinnoimaan Nouns NFT projektia. DAO:t voivat siis toimia
tulevaisuuden keskustelukanavien ja yhteisdjen alustoina.

Lohkoketjuihin perustuvat hajautetut sovellukset, engl. “Decentralised Applications,
DApps”, ovat Johnstonin ym. (2018) mukaan autonomisesti toimivia avoimeen
lahdekoodiin perustuvia sovelluksia. Lisdksi sen data on tallennettu hajautettuun
lohkoketjuun ja sen toiminnan on perustuttava digitaalisiin rahakkeisiin, engl “’token”,
eikd sovellusta tule muuttaa ilman kiyttdjien enemmistddintd. Johnston ym. jakavat
DAppsit kolmeen kategoriaan: Tyyppi 1, jossa DAppsit kdyttdvat omaa lohkoketjuaan.
Tyyppi 2, jossa DAppsit ovat protokollia, joilla on oma rahake ja jotka kayttivit tyyppi
l:den lohkoketjua. Tyyppi 3, jossa DAppsit kayttavdit tyyppi 2:den protokollaa.
Esimerkkina tdlld luokittelulle he antavat tyypillisen kdyttdjarjestelmén, kuten Windows
kayttojarjestelman, joka edustaa tyyppid 1. Windowsin pdilld pyoriva
tekstinkésittelyohjelma, kuten Word, edustaa tyyppid 2. Ja tyyppid 3 edustaa Wordiin
asennettava lisdosa, joka toimii yhdessa sdhkopostin kanssa. Johnston ym. jatkavat, ettd
DApp voi saavuttaa yhteisymmarryksen kahdella eri tavalla: tehdyn tyon varmenteella,
engl. ”Proof-of-Work, PoW”, sekd osuuden varmenteella, engl. ”Proof of Stake, PoS”.
Ensimmadisessd louhinnaksikin kutsutussa mekanismissa lohkoketjuun tehtévit
muutokset vahvistetaan sen perusteella, kuinka paljon kukin sidosryhmé on osallistunut
DApp:in toimintaan. PoW:n huonoiksi puoliksi mainitaan Chondrogianniksen ym.
(2022) tutkimuksessa sen valtava resurssien kulutus. Louhinnassa louhijat ratkovat
vaikeita matemaattisia pulmia, mikd vie valtavasti aikaa ja energiaa. Ratkaisuna
Chondrogiannis ym. pitdvdt PoS mekanismia. Johnston ym. kertovat sen perustuvan
DAppsin omistajien omistamiin osuuksiin sovelluksesta. Esimerkiksi osakkaan, joka
omistaa 10 % DAppsin digitaalisista rahakkeista, ddni on 10 % painoarvoinen.
Chondrogiannis ym. kertovat, ettd PoS-mekanismin luottamus perustuu siithen, ettd
sijoittaessa sithen suuria summia rahaa, on todennékoisempaa, ettd rahaa ketjuun sitonut
taho haluaa tiedon olevan oikeellista, silla vdiré tieto voisi aiheuttaa suuria tappioita.
Tassd mekanismissa ei kdytetd samanlaisia madrid prosessointitethoa kuin PoW
mekanismissa. Johnstonin ym. mukaan nditd mekanismeja voidaan kuitenkin kayttda
myds yhdessd, mikéd ehkdisee ”51 % hyokkayksiltd”. Chondrogiannis ym. selventivit,
ettd tilld tarkoitetaan PoW ja PoS mekanismien heikkoutta, jossa osakas, joka omistaa
joko 51 % laskentatehosta tai 51 % valuutasta, voivat halutessaan vahingoittaa ja
muokata lohkoketjua oman etunsa mukaisesti.

Liu ym. kommentoivat nykyisid hajautettuja teknologioita, kuten Bitcoinia, etteivit ne
endd toteuta hajautettua verkkoa Peer-to-Peer ideologialla massiivisten PoW louhinta-



12

altaiden myo6td, missd lohkoketjujen louhinta on keskittynyt muutamille valtaville
keskittymille. Chondrogiannis ym. selventévit, ettd louhinta-altailla tarkoitetaan tahoja,
jotka toimivat yhdessd laskentaongelmat rinnastaen ja jakaen ne eri yksikoille. Nama
sitten jakavat tuotot keskenddn. PoS:sta Liu ym. puolestaan kommentoivat sen
hierarkkisuutta, kuvaamalla sen muistuttavan enemmaén perinteisti Web 2.0 teknologiaa
kuin varsinaista hajautettua mallia.

Lohkoketjujen kykyad tallettaa tietoa luotettavasti arvioitiin Chondrogianniksen ym.
tutkimuksessa, jossa tutkittiin lohkoketjujen &lysopimusten ja semanttisen verkon
kayttod terveydenhuollossa ja terveysvakuutuksien alustana. Téssd tutkimuksessa
todettiin, ettd terveydenhuollon asiakkaiden terveystiedot ja vakuutusten ehdot on
mahdollista tallettaa lohkoketjuun ja kayttdd niitd terveysvakuutusten solmimiseen.
Terveystietojen tallettaminen lohkoketjujen ja semanttisen verkon teknologioiden avulla
mahdollistaisi varmemman ja helpomman tiedonsiirron eri palveluiden tarjoajien vililld,
silld nykyisin terveydenhuollon palveluntarjoajien tietojarjestelmét ja tietokannat eivét
toimi yhteen monista eri standardeista huolimatta. Terveysvakuutuksen erityisend
puolena olisi nopea korvausten maksu, silld tiettyjen ehtojen tdyttyessd &lysopimus
lahtisi automaattisesti kdyntiin ja maksu suoritettaisiin. Maksut tapahtuisivat
automaattisesti sekd vakuutuksen ottaneille potilaille ettd terveydenhuoltopalvelut
tarjonneille tahoille. Potentiaalisina heikkouksina he mainitsevat aiemmin mainitun 51
% hyokkdyksen”, sekd dlysopimusten Kkirjoittamiseen kéaytetyn korkean tason
ohjelmointikielen. Ndmé korkean tason kielet tarjoavat kehittdjille mahdollisuuden
kirjoittaa hyvinkin monimutkaista koodia, ja kehittijiat saattavat kéyttdd muiden
kirjoittamia lohkoketjujen sopimuksia. Hyokkddjd saattaa kirjoittaa sopimuksen, mika
pystyy kéyttdmaan toisen sopimuksen metodeja, ja ndin pystyy saamaan haltuunsa rahaa
ja dataa.

Lohkoketjujen mahdollista kiyttdd on kaavailtu myos ddnestimiseen. Alvin ym. (2020)
tutkimuksessa tutkittiin, kuinka Etherium-lohkoketjut toimisivat luotettavamman ja
turvallisemman ddnestysmuodon kehittdmisessd. Tdhdn asti paperista d4nestystapaa on
pidetty ainoana luotettavana ddnestystapana, vaikka myds titd ddnestystapaa voidaan
vadrinkdyttdd ja siind voi tapahtua virheitd. Lohkoketjujen avulla &dnestiessd
anonymiteetti  taattaisiin  tallentamalla &d&nestdjdn tiedot rekisterdintivaiheessa
tiivisteend. Adnestys tapahtuu tdmin tutkimuksen ehdottamassa tavassa kiyttimalld
kolmea édlysopimusta: ddnestdjdsopimus, ehdokassopimus sekd &dnestyssopimus.
Adnestijisopimuksella tarkastetaan, etta ddnestdjalla on adnioikeus.
Ehdokassopimuksella asetutaan ehdolle ja listataan ehdokkaat. Ainestyssopimuksella
annettu dini talletetaan ja tdméd kuitataan kéytetyksi veloittamalla &énestdjalta
virtuaalinen kolikko. Témi kolikko toimii myds annettuna ddnend vastaanottajan, eli
ehdokkaan tilill4. Lisdominaisuutena dénestdjilld olisi mahdollisuus tarkistaa antamansa
aani &ddnestyksen péédttymisen jédlkeen, lisdten ndin &dnestyksen oikeellisuuden
varmuutta. Alvin ym. mukaan heidédn ehdottamansa prosessi olisi luotettavampi ja
turvallisempi kuin nykyiset ddnestyskdytannot, mutta he myontédvat, ettd siind olisi yha
parantamisen varaa. Myos tulosten tallettaminen pidemmélle aikavélille on heidén
mukaansa kallista, silld dénestystieto talletetaan vain lohkoketjuun.

Web 3.0-tyokaluja voidaan kiyttdd myds oppimisessa ja sen tehostamisessa. Atabekova
ym. (2015) tutkivat kuinka korkeakouluopiskelijat kokevat Google pohjaisten Web 3.0
tyOkalujen kayton yliopisto-opiskeluissa ja niiden vaikutusta heiddn suoritukseensa
tulevassa tyoeldmassd. Tutkimuksessa huomattiin, ettd opintojen edetessd tutkimuksen
kahden vuoden ajanjaksolla opiskelijoiden asenne web 3.0-pohjaisten tydkalujen
kayttoon opiskelussa muuttui selkeésti positiivisemmaksi. Tutkimuksen mukaan tdma



13

selittyi silld, ettd tyokalut ja niiden hyodyt tulivat kdyton myotd opiskelijoille
selkedmmiksi ja tutummaksi. Positiivista asennetta selittivit myds muut tutkimuksen
tulokset: Google-pohjaisten Web 3.0-tyokalujen kdyttd akateemisien opintojen ohella
auttoi opiskelijoita kehittdmidin muun muassa produktiivisia ja strategisia taitoja seki
kehitti heididn sosiaalisia kykyjansd. Web 3.0-tyokalujen kéyttd nédhtiin hyoddylliseksi
myds Kurilovasin ym. (2014) tutkimuksessa, jossa tarkasteltiin virtuaaliympéristossa
tapahtuvan opettamisen potentiaalisia mahdollisuuksia verrattuna perinteisiin
oppimismenetelmiin. He toteavat, ettd Web 3.0 ldhestymistapa tarjoaa parempia
mahdollisuuksia personalisoida oppimistapahtuma oppimistavoitteiden saavuttamiseksi.

Paajala ym. (2022) toteuttivat saman kaltaisen kayttdjien ndkemyksid tutkaileva
tutkimuksen liittyen lohkoketjupohjaiseen pelaamiseen. Tutkimuksessa kiytettiin
mobiilipelid, joka hyodyntdd lohkoketjujen digitaalisia rahakkeita, engl. “digital asset
tokens” ja dlysopimuksia. Tutkimukseen osallistuneet haastateltavat pelasivat tai
katsoivat tutkimusta varten kehitettyd vuoropohjaista kilpa-ajopelin prototyyppid. Pelin
autojen ominaisuudet talletettiin lohkoketjuina ja pelaajien tilit toimivat dlysopimuksien
avulla. He huomasivat, ettd vaikka osa haastatelluista ei pitidnyt pelid mielenkiintoisena
itsessddn, he silti ilmaisivat halunsa pelata pelid uudestaan sen sisdltimén
lohkoketjuominaisuuden vuoksi.

Yksi tunnetuimmista lohkoketjuja hyddyntdvistd termeistd on digitaalinen
hallintatodistus, engl. “non-fungible token, NFT”. Bonnet & Teuteberg (2023)
tutkimuksessa tarkasteltiin kuinka lohkoketjuteknologiat mahdollistavat
immateriaalioikeuksien suojaamisen ja valvomisen. He kertovat, ettd lohkoketjuja
voidaan hyddyntdd muun muassa luomaan todiste valmistamisesta, engl. “proof of
creation”, jossa valtuutettu taho voi aikaleimalla ja olemassaolon todisteella, engl.
“proof of existence”, rekisterdidd halutun asian sen valmistajalle. Tdmid vastaa
perinteisen omistajuuden todistetta valmistamisesta. NFT:td on kéaytetty esimerkiksi
digitaalisen taiteen omistajuuden osoittamiseksi sekd digitaalisten kerdilyesineiden
omistajuuden osoittamiseksi peleissd. Elektronisissa kirjoissa NFT:t ovat toimineet
sopimuksina mitkd ovat mahdollistaneet automaattiset maksut kirjoittajille, kun teosta
ostetaan. NFT:114 on mahdollista kaupallistaa digitaalista siséltod aivan uudella tavalla.
NFT:n ero kryptovaluuttaan verrattaessa on sen muuttumattomuus ja uniikkius. Murray
ym. (2023) selventévit, ettd siind missd kryptovaluutat voidaan jakaa osiin, esimerkiksi
maksaa jollekin 0,2 Bitcoinia, NFT:t eivit ole jaettavissa. Vain yksi taho voi omistaa
yhden NFT:n kerrallaan, eikd omistajuutta voida jakaa. Lisdksi NFT:td on mahdollista
seurata paljon tarkemmin kuin kryptovaluuttaa, silli NFT voidaan ohjelmoida
tallettamaan tietoja. Murray ym. pitdviatkin NFT:td tirkednd askeleena digitaalisessa
omistamisessa poistamalla tarpeettomat vélikadet.

3.3.2 Teknologioiden kaytannon sovellutusten ongelmat ja uhkat

Belozerov & Klimov (2022) tarkastelivat tutkimuksessaan semanttisen verkon ongelmia
ja potentiaalisia kehitystapoja. Nykyisen verkon ongelmia ovat sen kaoottinen rakenne,
sisdllon muoto ja omistussuhteet, joissa sisdllon tuottajat eivdt omista tuottamaansa
sisdltdd, vaan se kuuluu kunkin verkkotunnuksen haltijalle. Sisdllon muodolla
tarkoitetaan, ettei nykyisen verkon sisédltimé data ole koneiden ymmarrettdvissd olevaa.
He jatkavat, ettd vaikka semanttinen verkko implementoitaisiin tdydellisesti, esiin
nousevat ongelmat ovat saman tiedon kopiot eri attribuuteilla ja alkuperdisen tiedon
tekijdn identifioinnin mahdottomuus. Lisdksi ongelmana olisi tiedon haku. Kayttdjat
ovat tottuneet nykyaikaisten hakukoneiden yksinkertaisuuteen eivétkd osaisi kayttda
avointa hakukenttdd niin monipuolisesti ja laajasti kuin se oikeasti olisi mahdollista.
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Hakukentdn sijaan kéytettivd valintalaatikoiden sarja olisi puolestaan liian
monimutkainen kayttdjélle kdyttdd ja ymmartdd. Tdhdn Belozerov & Klimov ehdottavat
ratkaisuna graafista kéyttoliittyméad, jossa tietoa ilmennetddn kuvaajien avulla.
Semanttisen verkon kehitystyd on ollut hidasta ja yhdeksi tdmén paisyistd on tunnistettu
vallitseva ajatus siitd, ettd jokaisen tahon tulisi itsendisesti rakentaa oma semanttinen
graafi, eli verkko, joka edustaa tiedon semanttisia suhteita. Garcia-Crespo ym.
tdydentdvit, ettd rakenteellisten erojen lisdksi ongelmia aiheuttaa muoto, jossa tieto on
tallennettu, silld se ei ole koneiden ymmairrettivissd. Jotta koneet voisivat ymmértaa
kaiken tiedon, sitd pitdisi prosessoida tai koneiden olisi kidytettivd uudenlaisia
prosessointitapoja ymmartiékseen verkosta 10ytyvéa tietoa.

Web3 ja Web 3.0 teknologioiden kéytolld on merkitystd myds ympéristdoon.
Chondrogiannis ym. (2022) mukaan lohkoketjujen louhinnassa, PoW mekanismilla,
kuluu valtavia maarid energiaa. Yliméérdisid valtavia madrid kuluu aivan turhaan, silla
moni yksikko kilpailee yhtd aikaa kuka saa laskettuna ensimmaéisend vastauksen, ja
muut  jittdvdat ensimmdisen voittaessa tyon kesken ilman minkédnlaista
hy6dynnettdvissad olevaa lopputulosta. He kertovat, ettd vaihtamalla PoS mekanismiin,
voidaan energiankulutusta vihentd4, silld aikaa ja energiaa kdytetdin vain menneiden
tapahtumien varmentamiseen ja uuden lohkon valmistelemiseen.

Agur ym. (2022) mukaan digitaaliset valuutat, jotka kayttdvit PoW mekanismia
lohkoketjun lohkojen tilan varmistamiseksi ovat sekd energiasyOppdja ettd paljon
elektroniikkajétettd tuottavia. Esimerkiksi vuoden 2022 vuosittainen Bitcoinin
energiankulutus oli Cambridge Bitcoin Electricity Consumption Index:in mukaan 107
terawattituntia. Vuoden 2023 kulutus oli tarkasteluhetkelld 68 terawattituntia.
Elektroniikkajitettd PoW puolestaan tuottaa sen prosessointitehon tarpeen vuoksi, silld
komponentteja tulee pdivittdd sitdi mukaa kun uusia tulee, jotta laskentateho siilyy
huipussaan ja kilpailukykyisend. Vries & Stoll (2021) kertovat, ettd keskiméddrdinen
elinikd Bitcoin-louhintakoneelle onkin vain noin 1.3 wvuotta, mikd tuottaa 30.7
kilotonnia elektroniikkajdtettd vuodessa. Agur ym. jatkavat, etti siind missd PoW-
mekanismi kuluttaa yhtd tapahtumaa varten yli 100 kWh, muut kuin PoW-mekanismit
voivat kuluttaa jopa niinkin vdhén kuin 0.0000001 kWh jokaista tapahtumaa kohti, mika
on vdhemmdn kuin perinteisten maksukorttien maksutapahtumat. Digitaalisten
valuuttojen energiankulutus voi siis potentiaalisesti olla jopa ympiristoystavillisempaa
kuin perinteisten valuuttojen kaytto.

Guo & Yu (2022) tutkivat lohkoketjuteknologioiden turvallisuutta. He huomasivat, etti
lohkoketjuteknologiat ovat alttiita yhdeksélle kymmenestd vuoden 2017 OWASP Top
10 -listauksen verkkosovellusten turvallisuusriskeisti. OWASP sddtion sivuilla
kerrotaan, ettd OWASP Top 10 -listaus koostuu organisaatioiden havaitsemista
turvallisuusriskeistd, sekd verkkoturvallisuuden kanssa tyOskentelevien havainnoista.
Listauksen mukaan kymmenen suurinta uhkaa verkkosovelluksille ovat injektio,
rikkindinen  autentikointi, arkaluontoisten tiedon paljastuminen, toimimaton
kulunvalvonta, turvallisuusasetusten virheellinen mééritys, engl. ”Cross-site scripting”
eli XSS-hyokkdys, epaturvallinen hajautus, tiedetysti haavoittuvaisten komponenttien
kayttd sekd riittdiméton kirjaaminen ja monitorointi. Guo & Yo kuitenkin toteavat, ettd
he eivit pidd nditd tarpeeksi kattavina, vaan lisdévit kymmenenneksi turvallisuusriskiksi
lohkoketjuille  ihmisten vélinpitdimattomyyden. He tutkivat tutkimuksessaan
kahtakymmentdyhtd lohkoketjuihin kohdistunutta hyokkéysti ja ohjelmointivirhettid. He
kategorisoivat nimd hyokkdykset ja haavoittuvuudet kuuden eri kategorian alle:
verkkohyOkkiykset, piditepistelaitteiden turvallisuus, tahallinen védrinkdytto, koodin
haavoittuvuudet, tiedon suojaus ja ihmisen vilinpitimittomyys. Koodin
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haavoittuvuudet olivat yleisin syy hyokkédyksien onnistumiseen, silld peréti neljatoista
tutkituista tapauksista luokiteltiin kokonaan tai osaksi sen alle.

Truong ym. (2021) tutkimuksessa tutkittiin lohkoketjuihin perustuvien DAppseihin
liittyvdd ongelmaa: lohkoketjut itsessdén olivat luotettavia, mutta niiden tarjoamiin
palveluihin ei voi vélttdmattd luottaa, silld ne valmistanut taho saattoi valmistaa ja
tarjota DAppsit petollisilla tarkoitusperilld. He tarjosivat tutkimuksessaan ratkaisuksi
ongelmaan REK (engl. ”Reputation, Experience and Knowledge”, eli maine, kokemus
ja tieto) -mallista johdetun korkean tason jérjestelmadmallin (engl. “Decentralized,
Experience, Reputation, DER” eli hajautettu, kokemus, maine), jossa luotettavuus
hajautetussa ympadristossd voitiin laskea matemaattisin mallein lasketun kokemuksen ja
maineen avulla. Kokemusta voidaan mitata Truongin ym. mukaan esimerkiksi datan
hallinnoijan ja datan varastoijan vilillda tapahtuvien tapahtumien mukaan. Kun
tapahtumat ja toiminnot tapahtuvat laadukkaasti ja sovitusti, sekd sdannollisesti ja
aktiivisesti, voivat kumpikin taho tai kolmas osapuoli arvostella tdtd positiivisella
palautteella. Maine lasketaan sen perusteella, millainen nidkemys kustakin tahosta
muulla yhteisolld tapahtuneiden tapahtumien perusteella on. Truong ym. kuitenkin
havaitsivat DER-mallissa potentiaalisia ongelmia. Mainetta on mahdollista manipuloida
tekemélld valheellisia negatiivisia tai positiivisia arvioita arvioitavasta entiteetistd. He
arvioivat, ettd arvostelun mahdollisuuden ollessa rajattu tapahtuneen tapahtuman taakse,
nditd voidaan rajoittaa, muttei tdysin sulkea pois. Sama vihentivd vaikutus on myos
arvostelun painoarvon suuruuden liittdmiselld arvostelun antaneen tahon omaan
maineeseen ja suoritettujen tapahtumien mairddn. Truong ym. pitdvit ehdottamansa
mallia kuitenkin edistysaskeleena kohti luotettavampaa jirjestelmédéd niistd ongelmista
huolimatta, silld he uskovat oikein toimivan enemmistdn peittoavan védrin toimivan
vihemmiston toimet.

Bonnet &  Teuteberg (2023) listasivat immateriaalioikeuksia  koskevassa
tutkimuksessaan 16ydoksissddn useita NFT:hin liittyvid ongelmia. Lakiin liittyvind
ongelmina he listaavat omistamisen mééritteleméttomyyden lohkoketjujen yhteydessa,
silli NFT:n omistajuus ei ole lain silmissd sama asia kuin tekijdnoikeus sekd
haasteellisuuden haastaa oikeuteen tosita osapuolta lohkoketjujen anonymiteetin myata.
Epdvarmuuteen liittyvid havaintoja ovat mahdottomuus valvoa onko lohkoketjuun
talletettavan asia oikeasti sen tallettajan luoja, ja kuka kopioi tai tallentaa NFT-taidetta
itselleen salaa. Yhtend merkittdvdnd ongelmana he mainitsivat my0s jo téssd
tutkielmassa aiemmin mainitun ympdristopuolen, lohkoketjut voivat olla todella
epidympadristoystivillisid, mutta toteavat myo0s, ettd tdmén saralta olisi tehtdvd lisdd
tutkimusta. Liséksi lohkoketjujen monimutkaisuus, alustan omistajien mahdollisuus
poistaa kéyttdjien tilit estden heiddn pddsynsd NFT omaisuuteensa ja korkea riski toimia
huijauksen vilineend ajaa pois potentiaalisia kdyttdjid ja tahoja.
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4. Pohdinta

Téssd osuudessa kisittelen kirjallisuuskatsauksen tuottamaa tietoa ja pyrin vastaamaan
tutkimuskysymyksiini: "Mitd Web3 ja Web 3.0 ovat?”, "Mitéd teknologioita Web3 ja
Web 3.0:n alle luokitellaan?”, ”Miten Web3 ja Web 3.0:n alle luokiteltuja teknologioita
voidaan soveltaa?”, ”Mitd mahdollisuuksia Web3- ja Web 3.0 -teknologioiden
soveltamisella on?” ja ”Mitd uhkia Web3- ja Web 3.0 -teknologioiden soveltamisella
on?”.

Miksei kisitteitdi Web3 ja Web 3.0 ole médritelty tdsmadllisesti? Aikaisemman
tutkimuksen ja internet-artikkeleiden perusteella voidaan todeta, ettei yhteneviistd
madritelmad ndille kisitteille ole vield olemassa. Eri ldhteissd niitd késitteitd kdytetddn
sekd synonyymina ettd tdysin toisistaan eroavina konsepteina. Osassa ldhteistd niitd
my0s madriteltiin tdysin piinvastaisesti kuin toisissa ldhteissd. Kuten ldhteiden
tuoreudesta voidaan pédtelld, ndmé kisitteet ovat melko uusia. Késite Web 3.0 syntyi
vuonna 2006 ja Web3 vasta kahdeksan vuotta myohemmin.

Yhteneviisyys ndiden kisitteiden méérittelyssd oli niiden merkitys kuvaamassa
ajanjaksoa. Web3 ja Web 3.0:n ajatellaan edustavan verkon uutta vaihetta. Se mitd
teknologioita tdhdn ajanjaksoon sisdltyy, on yhd madrittdmattad. Yksi tutkimus kuitenkin
pyrki jo vastaamaan ndihin kysymyksiin. Liu ym. (2022) tutkimus “Make Web3.0
Connected” pyrki valmistelemaan ensimmdisen akateemisen maéidritelmdn Web 3.0-
késitteelle. Taméd tutkimus maédritteli hyvin mistd Web 3.0 voisi potentiaalisesti
pohjimmiltaan koostua ja mielestdni he poimivat onnistuneesti sen tirkeimmén ytimen
tdimédn ajanjakson teemasta: vahvistettavuus. Tédméd toimii hyvin hajautetuissa
teknologioissa, mutta on vield vaikea kysymys semanttisissa verkoissa, tiedon
vahvistamattomuuden ollessa semanttisen verkon yksi isoimmista ongelmista. Mutta
yhdistelemilld teknologioita, esimerkiksi NFT voisi olla vastaus semanttisen verkon
ongelmaan, jossa tiedon oikean omistajan jaljittdiminen voi olla vaikeaa.

Luotettavuus on nahddkseni yksi tdrkeimmistd aspekteista nykyhetken ja tulevaisuuden
verkkoteknologioissa. Ihmisille on tirkedd, ettd he voivat luottaa tietojen ja tapahtumien
olevan oikeellisia. Esimerkiksi pankin asiakkaan on voitava luottaa, ettd pankin
maksutapahtumat ovat oikeellisia eivitkd rikolliset tahot pddse muokkaamaan tietoja.
Tai jos lohkoketjuja aletaan kdyttdméddn esimerkiksi didnestdmiseen, tavallisten
teknologiasta ymmairtdmattomien ihmistenkin on voitava olla varmoja ja luottavaisia,
ettd teknologia toimii miten pitadkin kansalaisten ja vaalisalaisuuden suojelemiseksi.

Muissakin tutkimuksissa kaikista yleisimmin esiin nousivat lohkoketjut ja hajautettu
verkko sekd semanttinen verkko. Semanttinen verkko on idean tasolla idstddn
huolimatta vasta nyt potentiaalisesti toteutettavissa oleva verkon taso teknologian
vihdoinkin ollessa tarpeeksi edistynyttd. Ndiden teknologioiden kdytinnonsovellutuksia
ollaan vasta kehittdiméissd ja innovoinnille 10ytyy tilaa. Ensimmaéisend yleiseen
tietoisuuteen nousseet kryptovaluutat ja NFT:t saattavat olla vain ohi kiitdvé trendi,
mutta niiden toimintaperiaate on mahdollisesti iso osa sitd, miten kdytimme verkkoa
tulevaisuudessa. Ne voivat potentiaalisesti toimia sekd hyoddyllisend teknologiana ettd
vithteend. Kuten tutkimuksessa, jossa lohkoketjuja kdytettiin mobiilipelissd, havaittiin,
voi ihmisten kiinnostus lohkoketjuteknologioita kohtaan olla myds syntynyt pelkéstidn
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siitd, ettd ne ovat ideana kiinnostavia. Ehké siksi, ettd teknologia on vield uutta eikd se
ole vield arkipdivaistynyt.

Semanttinen verkko pystyisi uudistamaan tiedon sdilonnin, kasittelyn ja haun. Yritykset
pystyisivit késittelemdin nopeammin suurempia méérid dataa ja tarjota parempia
palveluita ja tuotteita kuluttajille. Jos semanttinen verkko saavuttaisi sen kehittdjan
alkuperdisen suunnitelman siitd, ettd semanttisessa verkossa kaikki koettu olisi
haettavissa, voitaisiin saavuttaa uudenlainen tapa eldd uudelleen aiemmin koettua, tai
jopa oppia uutta muiden kokemuksista. Esimerkiksi jo joistain puhelimista 10ytyva
ominaisuus, jolla tuhansien itse otettujen kuvien joukosta voi 10ytdd koneédlyn
generoimilla hakusanoilla haluamansa kuvan, on yksinkertaistettu esimerkki téllaisista
sanan kirjaimelliseen merkitykseen sidoksissa olemattomasta hausta. My0s semanttisen
verkon idea siitd, ettd tieto olisi vapaasti jaettavaa eikd se olisi sidoksissa vain
alkuperdiseen sijoituspaikkaan on jo omalla tavallaan olemassa oleva trendi.
Esimerkkind suurimmat pilvipalveluita tarjoavat yritykset, kuten Google. Google tarjoaa
tilin, jota voi kayttdd monessa eri palvelussa ja tilld tavoin tietyssd médrin jakaa tietoa
eri sovellusten rajojen yli. Tdhén sisdltyy myds Googlen monet eri palvelut. W3C:n
kertoma esimerkki kalenterista, jossa pdivdd painamalla voi ndhda silloin otetut kuvat
on jo osaltaan muun muassa Googlen tapaisten palveluntarjoajien tarjoamissa
palveluissa. Kayttdjd voi hakea valokuvasovelluksesta pdivimédrdn ja ndhdé tuolloin
otetut kuvat ja jopa paikat, joissa tuolloin on vieraillut.

Uudet teknologiat tuovat valitettavasti mukanaan myds potentiaalisia uhkia. Ndmi
uhkat voivat hidastaa Web3 ja Web 3.0 teknologioiden kehittymistd ja laajamittaista
kiyttdonottoa. Yhtend suurena uhkana on ympéristd. Planeettamme on jo nyt ylittdnyt
kantokykynsd, mutta keksimme silti uusia tapoja rasittaa sitd vield vdhdn lisdd. Jos
lainsdddéntod ja sdddoksid ei saada kuntoon rajoittamaan miten energiaa ndihin
teknologiothin  kdytetddn, voivat PoW:n tapaiset toimintamallit kuluttaa
hallitsemattomasti luonnonvaroja ilman, etti kukaan voi sille mitddn. Naméd uudet
teknologiat voivat myos tarjota ratkaisun keventdmailla tietojen késittelemiseen kuluvaa
energiankulutusta. Esimerkiksi PoS mekanismit kryptovaluutoissa tarjoavat jopa
nykyisid perinteisid maksutapoja energiatehokkaampaa maksuliikennetti ja semanttisten
hakukoneiden parempi suorituskyky ja -nopeus vihentdd aikaa minkd laitteet joutuvat
kasittelemddn dataa ndin ollen vidhentden kuinka paljon energiaa kyseiseen
toimenpiteeseen kuluu. Lisdksi ndiden teknologioiden monimutkaisuus ja kaytto
rikollisuudessa ja huijauksissa hidastaa ndiden teknologioiden kédyttdonottoa, silld ndma
riskit tekevét niistd teknologioista vihemmén houkuttelevia ja jopa luotaan tyontivié.
Vaikka itse teknologiat saataisiin hiottua huippuunsa tdysin turvallisina ja varmoina
tapoina tallettaa tietoa ja suorittaa toimintoja, nithin liittyy yhd niiden riski toimia
vadrinkdyton vélineend. Tatd on jo ajateltu ja titd varten on esimerkiksi Truong ym.
tutkimuksessa koitettu ehkéistd heiddn esittimalladn mallilla. Téllaisia malleja ja niiden
tutkimusta tarvitaan kuitenkin lisdd, jotta mahdollisimman turvallinen ympéristd on
mahdollista saavuttaa. Toisaalta tdllainen turvallinen ympdristd voi kutenkin tuoda
mukanaan riskin sille, ettd rajoitusten ja tarkkailun myo6td hajautettujen teknologioiden
riippumattomuus kohdennetuista alustoista ja toimijoista muuttuukin nykyisten
teknologioiden tapaiseksi riippuvuudeksi ja hallittavuudeksi isojen toimijoiden taholta.
Raja liiallisen kontrollin ja tarpeellisen turvallisuuden viélilld onkin hyvin hento. Tésti
esimerkkind Applen sovelluskauppaan rajoitettu sovellusten hankinta 10S-laitteille, joka
tekee ympéristostd suljetun ja rajoitetun ja téstd syystd paljon kritisoidun, mutta myds
paljon kiitellyn sen tuoman paremman turvallisuuden myo6ta.

Yhtend tekijand sille, miksi lohkoketjuteknologioita ei valttaiméttd olla timéanhetkisten
datajittien johdolla kehittiméssd, on niissd heille piilevd riski menettdd ddrettomén
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arvokkaan tulonldhteensa: tiedon ihmisistd. Ragnedda & Destefanis mainitsevat, ettd
sosiaaliset mediat tekevit tuottonsa ihmisten tiedolla. Tdmédn lisdksi my0s esimerkiksi
mainostusta varten keréttiva kéyttdytymistieto on monille dataan keskittyville
yrityksille tirkedd. Tamén varjolla tuntuisi siis jarkeville téllaisella toiminnalla tuoton
tekevind yrityksend jopa vastustaa hajautettua verkkoa kohti siirtymistéd. Silld tdméa voi
potentiaalisesti johtaa yrityksen kaatumiseen. Sama ajatus voi koskea myos valtioita,
jotka tarkkailevat ja rajaavat sitd, miten heiddn kansalaisensa kayttavit verkkoa.
Téllaisten teknologioiden voidaan néhdé olevan uhka sille, miten ndmaé valtiot toimivat.

Vaikka Web3- ja Web 3.0 -teknologiat vaihtelevat sen mukaan keneltd kysytidn, niissé
on silti vahvat yhtéldiset piirteet. Tieto on hajautettua ja jaettua eikd silld ole yhtd
valtavaa organisaatiota omistajanaan, vaan tieto on joko kaikkien tai useiden
yksittdisten tahojen omistamaa. Web3 ja Web 3.0 ajanjaksona ja teknologioineen
tarjoavat paljon uudenlaisia mahdollisuuksia sille, miten toimimme verkossa ja miten
kiaytimme verkkoa jokapdivdisesséd arjessamme. Jos uhkiin ja riskeihin suhtaudutaan ja
varaudutaan oikein, ndma teknologiat voivat olla mukana luomassa paremmin toimivaa
yhteiskuntaa. Guidon & Pierren vuonna 1995 julkaistua tutkimusta lukiessa tulee
mieleen, ettd miten hassulta tuleekaan timén pédivdn nikemys Web 3.0:sta ndyttimédn
tulevaisuudessa. Web3 ja Web 3.0 voivat olla askel parempaan maailmaan, tai ne voivat
jdada historiaamme aikana, jolloin otimme harha-askeleita uuden ja kiinnostavan
teknologian perdissd, joka ei kuitenkaan ollut kannattava sijoitus tulevaisuuttamme
ajatellen. Tai se jdd taakse vain yhtend lyhyend pohindn ajanjaksona ennen oikeaa
teknologista harppausta. Ja kuten Molly White totesi Web Summit 2022 -tapahtumassa:
”The thing about a term like ‘Web3’ is, you don’t necessarily know what it is until it’s
happened”, eli: emme vilttimétta tiedd mitd jokin késite, kuten Web3, tarkoittaa, ennen
kuin se on tapahtunut.
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5. Johtopaatokset

Téssd kirjallisuuskatsauksessa tutkittiin mitd késitteilld Web3 ja Web 3.0 yleisesti
tarkoitetaan. Niiden késittely alkaa historiasta, Web 1.0:sta ja Web 2.0:sta, jotka ovat
kisitteind Web3:n ja Web 3.0 edeltdjid kuvaamassa verkon kehittymisen eri vaiheita.
Web 1.0 oli verkko, joka toimi vain yhteen suuntaan ja toimi passiivisena tiedon
vilittdjénd julkaisijoille kuten uutistoimistot ja yritykset, jotka julkaisivat katalogejaan
(Gosztonyi, 2022). Web 2.0 toi mukanaan interaktiivisen verkon, jossa kayttdjat
padsiviat vuorovaikuttamaan sisdllon kanssa ja lisddmddn omaa sisdltoddn muuttaen
kéayttdjien roolin pelkédstd sisdllon kuluttajasta sisdllon massatuottajaksi (Gosztonyi,
2022).

Web3 ja Web 3.0 kisitteitd ei ole médritelty tarkasti, silld niiden tarkoituksesta ei ole
omaa yhteneviistd konsensusta. Mutta niille yhteistd on se, etti niilld kuvataan Web 2.0
jdlkeen seuraavaa aikaa. Sisélsi se sitten semanttisen verkon (Kurilovas ym. 2013) tai
hajautetun verkon ja lohkoketjut (Liu ym., 2022). Verkon kolmas vaihe sisdltdd uusia
teknologioita, jotka auttavat parantamaan yhteiskunnan toimintoja, yritysten toimintaa
ja yksiloiden tapaa olla yhteydessd toisiinsa. Semanttiset verkot parantavat
hakukoneiden toimintaa ja tietokantojen tiedonkésittelyd (Janev & Vrane§, 2011).
Lohkoketjut tarjoavat uudenlaisia tapoja suorittaa vanhoja tuttuja toimintoja, kuten
ddnestdminen (Alvin ym., 2020), terveysvakuutusten solmiminen (Chondrogiannis ym.,
2022), korkeakoulutason opetuksen jérjestiminen (Atabekova ym., 2015), seka
immateriaalioikeuksien valvomisessa (Bonnet & Teuteberg, 2023). Lohkoketjujen
kdyton todettiin niissd tutkimuksissa voivan tarjota uudenlaista luotettavuutta ja
lapindkyvyyttd, mitd niitd edeltdvilld teknologioilla ei ole mahdollista saavuttaa, sekd
mahdollisuutta personoida ja kohdentaa toimintoja uudella tavalla yksilotasolla. My®s
uudenlaiset  organisaatiot, DAO:t tuovat mukanaan pienillekin toimijoille
mahdollisuuden luoda organisaatioita ja yhteisojd aikaisempaa helpommin ja
turvallisemmin (Rikken ym., 2023)

Uusissa teknologioissa on myds uhkia ja huonoja puolia. Niiden energiankulutus ja
elektroniikkajétteen tuotto voi uhata ympérist6d tietoteknologiana tdysin uusilla tavoilla
(Agur ym., 2022). Néitd vaikutuksia on kuitenkin mahdollista vihentdd kayttdmalld
energiatehokkaampia toimintamalleja, kuten korvaamalla PoW-mekaniikka PoS-
mekaniikalla esimerkiksi kryptovaluuttojen toimintamalleissa (Chondrogiannis ym.,
2022). Ongelmia on myds ndiden uusien teknologioiden ominaisuuksissa. Vaikka
lohkoketjujen teknologia on itsessddn luotettavaa sen teknisten ominaisuuksien myota,
ovat ihmiset tahattomien virheidensd ja huolimattomuutensa (Guo & Yu, 2022) ja
tarkoituksellisen petollisuuden vuoksi toimillaan suuri uhka tdmédn teknologian
turvallisuudelle (Truong ym., 2021). Thmisten aiheuttamien ongelmien lisdksi my0s
puutteellinen lainsdddantd luo ongelmia lohkoketjuteknologioiden soveltamiselle ja
thmisten lainsuojalle (Bonnet & Teuteberg, 2023).
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