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Abstract

In recent years, traffic between mobile applications has grown exponentially. Thus, the
task of classifying traffic on the network, such as indicating which mobile application has
generated the traffic, has become increasingly difficult due to the high use of security
protocols to protect user and data privacy. Deep learning based traffic classification
methods can cope with this impediment and for this reason the system proposed in this
work is based on autoencoders, convolutional neural networks and graphical convolutional
neural networks. The traffic dataset with which the experiments have been done, have
been collected throughout the period of this work by a group of students and on a set of

existing mobile applications on Android.

Keywords: Network traffic, Classification, Convolutional Network, Autoencoder, Graphs,

Dataset, Neural Networks, Machine Learning, Artificial Intelligence, Android
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Resumen

En los tltimos afios, el trafico entre aplicaciones méviles ha crecido exponencialmente.
Asi, la tarea de clasificar el trafico en la red, como puede ser indicar qué aplicacién
movil ha generado dicho trafico, se ha vuelto cada vez mas dificil por el elevado uso
de protocolos de seguridad para proteger la privacidad de los usuarios y de los datos. Los
métodos de clasificacién de trafico basados en el aprendizaje profundo pueden hacer frente
a este impedimento y por esta razon el sistema propuesto en este trabajo estd basado
en autocodificadores, redes neuronales convolucionales y redes neuronales convolucionales
graficas. El conjunto de datos de trafico con el que se han hecho los experimentos, se ha
recopilado durante todo el periodo de realizaciéon de este trabajo por un grupo de alumnos

y sobre un conjunto de aplicaciones méviles existentes en Android.

Palabras clave: Trafico en la red, Clasificacion, Redes Convolucionales,
Autocodificador, Grafos, Conjunto de datos, Redes neuronales, Aprendizaje automaético,

Inteligencia Artificial, Android
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Capitulo 1

Introduccion

1.1. Motivacion

En la ultima década, el trafico de red ha aumentado drasticamente, por lo que la
privacidad y seguridad, tanto de los ciudadanos como de las empresas, se han visto
comprometidas. Por lo tanto, ha surgido la necesidad de implantar nuevos controles de
seguridad que hacen mas dificil la tarea de analizar la red y, en concreto, la clasificacion
de aplicaciones médviles basada en el trafico de red.

Las técnicas més conocidas para realizar dicha tarea son: inspeccién profunda de
paquete (Deep Packet Inspection (DPI)), métodos basados en el ntimero de puerto
(port number), inspeccién de la carga tutil (payload) y métodos basados en Aprendizaje
Automatico (AA), entre otros. Debido a que las caracteristicas del entorno de red estan
en constante cambio, estas soluciones se quedan rapidamente obsoletas. El aprendizaje
profundo (Deep Learning (DL)) es un nuevo enfoque que se ha utilizado en los tltimos
anos para la clasificacién del trafico de red.

1.2. Contexto

Este Trabajo de Fin de Grado se desarrolld en el Grupo de Anélisis, Seguridad y
Sistemas (GASS) (https://gass.ucm.es) del Departamento de Ingenieria del Software
e Inteligencia Artificial de la Facultad de Informatica de la Universidad Complutense de
Madrid (UCM).

1.3. Objeto de la Investigacion

El objetivo de este proyecto es el estudio y la clasificacién de aplicaciones moviles de
Android. Para ello, se basa en otros trabajos de investigacion encontrados en la literatura,
utilizando algoritmos de AA como los Autoencoders, las Convolutional Neural Networks
(CNN) y las Deep Graph Convolutional Neural Networks (DGCNN) para la clasificacion.

Otro de los objetivos de la investigacién es comprobar cudl de los modelos generados
proporciona una mayor precisién en la informacién de los datos. Para ello, se modifican
algunos hiperparametros de las diferentes arquitecturas de DL mencionadas anteriormente,

1
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como por ejemplo, el niimero de neuronas, el nimero de capas, el nimero de épocas y las
funciones de activacién, entre otros.

1.4.

Plan de Trabajo

Para el desarrollo de este trabajo se han llevado a cabo las siguientes fases:

1.

Investigacion

La fase de investigacion se ha realizado durante los primeros meses de trabajo,
y el tema general ha sido el andlisis de trafico en aplicaciones Android (andlisis
de red, protocolos, técnicas de andlisis de trafico) y las técnicas de AA para la
realizacién de esta tarea (AA supervisado, no supervisado, semi-supervisado, los
distintos algoritmos de AA y DL como los algoritmos de clasificacién, de regresién,
los basados en arboles de decision, de agrupacion y redes neuronales, entre otros).

Con la informaciéon encontrada en los trabajos, se ha ido concretando poco a poco
la tematica final, centrandose finalmente en la clasificacién de aplicaciones médviles
en Android. Durante la investigacion, se han identificado los diferentes trabajos que
han servido como base para el desarrollo de este proyecto.

Los articulos de revistas cientificas, que se han encontrado en el buscador
especializado en documentos académicos Google Académico, y las referencias
utilizadas en estos articulos han sido la base de conocimiento de la que se ha partido.
Durante las siguientes fases, se ha seguido con la investigacién pero a un menor ritmo.

. Desarrollo

La parte inicial del desarrollo se ha realizado a la vez que la fase de investigacion.
Los trabajos académicos encontrados en la fase de investigacién han sido el punto
de partida en el desarrollo de la herramienta.

Se han ido incorporando los modelos de AA en la implementacién del sistema
propuesto por este trabajo. Para esta parte, se han utilizado los métodos que se
incluyen en el Estado del Arte ([Lotfollahi et al., 2020] o [Zhang et al., 2018], entre
otros) en el Capitulo 3: Stacked Autoencoder (SAE), CNN, y DGCNN. A su vez, se
han realizado capturas de trafico de red en formato Packet Capture (PCAP) con el
fin de poder contar con un conjunto de datos propio.

Esta fase se ha realizado utilizando el lenguaje de programacion Python y
sus respectivas librerias, como por ejemplo Numpy, Keras, Pandas, Scikit-Learn,
TensorFlow, PyTorch, Sklearn o Matplotlib.

. Experimentos y resultados

En esta ultima fase, se han realizado experimentos con distintos parametros para
los algoritmos seleccionados con el fin de obtener la combinacién que proporcione
los mejores resultados. Los resultados obtenidos se han analizado en base a distintas
métricas y se han interpretado para poder extraer las conclusiones presentes en este
trabajo.

El flujo de trabajo se puede observar en la imagen 8.1
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| Clasificacién de aplicaciones méviles en Android

(5) Tareas Tareas | 2021/09/01 - 2022/05/20

Andlisis de trafico de red °°

Herramientas de andlisis de tréafico °>D

Protocolos de cifrado

Aprendizaje automatico °

Librerias Python °

Clasificacién de apps °°
Creacién dataset °°
Preprocesamiento datos °

Implementacién herramienta °°

Busqueda hiperparametros o

Corregir errores °°
Pruebas con el dataset

Pruebas con distintos parametros °°
Métricas

Resultados
Interpretacion resultados

Limpieza cédigo

Revision

Figura 1.1: Diagrama de Gantt del flujo de trabajo

1.5. Estructura del Trabajo

La memoria de este trabajo se organiza de la siguiente manera:

El Capitulo 2 presenta el panorama de la evoluciéon del andlisis del trafico de red, los
protocolos de seguridad méas conocidos y los algoritmos de AA empleados para realizar el
analisis.

En el Capitulo 3 se introducen los métodos actuales utilizados para la clasificacion de
trafico en aplicaciones moéviles de Android y su funcionamiento comparando las diferentes
técnicas de los trabajos relacionados con esta tematica.

El sistema propuesto se detalla en el Capitulo 4 y los experimentos y los resultados
obtenidos se formulan en el Capitulo 5.

Las contribuciones de cada miembro del grupo se detallan en el Capitulo 6
Por 1ltimo, las conclusiones y el trabajo futuro se resumen en el Capitulo 7.

Los Capitulos 8 y 9 representan las traducciones en inglés de la Introduccion, las
Conclusiones y Trabajo Futuro.






Capitulo 2

Contexto de la Investigacion

Este capitulo engloba una breve descripciéon de algunos de los protocolos de seguridad
de tréfico de red, la importancia de la Inteligencia Artificial (IA) en el mundo actual y sus
subcampos y los principales algoritmos de AA y DL.

Con el paso de los afios, la red ha ido evolucionando en base a las necesidades de los
usuarios. La preocupacién por la privacidad y seguridad de los usuarios ha dado paso al
estudio del tréfico de la red. Segin el informe anual de 2021 de Let’s Encrypt [Letsencrypt,
2021], se han emitido aproximadamente 2,5 millones de certificados Transport Layer
Security (TLS) al dia, con un total de mas de 260 millones de sitios web protegidos,
tal y como se puede observar en la Figura 2.1. También, se afirma que desde que lanzaron
el primer proyecto en 2015, las paginas que utilizan HyperText Transfer Protocol Secure
(HTTPS) han subido mas del 50 % (del 40 % al 92%) en Estados Unidos (EE. UU.) y
hasta un 83 % en el resto del mundo.

‘B Let's Encrypt

WEBSITES SERVED
IMPACT ON THE WEB 265,790,100

As of November 1, 2021, Let's Encrypt serves 266 million websites with
211 million active certificates. Since 2013, HTTPS page loads have grown
from 25% to 84% globally; it's close to 92% in the United States.

ACTIVE CERTIFICATES
211,009,000

REGISTERED DOMAINS SERVED
82,702,570

2021 DAILY ISSUANCE 1%DF WEB PAGES LOADED BY
| FIREFOX USING HTTPS, GLOBALLY

599K 2.1M 3.2M | “
|

LET'S ENCRYPT IS A TRULY SPECIAL NONPROFIT.

—_—
MIN AV G MAX
z . & ITS TLS CERTIFICATES HAVE MADE HTTPS

2013 2017 2021

2,119,830,000

|
AL GRS TGRS } 25% 67% 83% SIMPLE FOR WEBSITE OWNERS EVERYWHERE."
|
|
|

Figura 2.1: Informe anual de 2021 de Let’s Encrypt

En la Figura 2.2 se puede observar como mas de la mitad de la poblacién mundial
son usuarios de Internet y son usuarios activos de las redes sociales. Esto significa que se
generan volimenes masivos de datos cada dia, macrodatos que hay que procesar utilizando
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las herramientas de Big Data [Hootsuite, 2022].

OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS MEDIA USERS

ifi [

791 5.31 495 4.62

URBANISATION vs. POPULATION vs. POPULATION vs. POPULATION

57.0% YAV 62.5% 58.4%

Figura 2.2: Informe de Hootsuite de 2022

Big Data es un término en desarrollo que describe, a grandes rasgos, un gran volumen
de datos. Segun la Real Academia Espatiola (RAE), el término dato en relacién al campo
de la Informéatica se refiere a la informacion dispuesta de manera adecuada para su
tratamiento por una computadora.

Estos datos masivos se han caracterizado hasta ahora por las conocidas como “las
tres V”: Volumen (gran cantidad de datos), Variedad (amplia variedad de tipos de datos)
y Velocidad (rapidez con la que deben procesarse). Ademads, en los tltimos anos se han
introducido otros dos términos: Valor (informacién de valor que se puede obtener de los
datos) y Veracidad (fiabilidad de los datos).

Con las acepciones anteriores, se podria decir que el Big Data estd formado por
conjuntos de datos de grandes dimensiones y muy complejos que vienen de fuentes de
datos variadas. Tales dimensiones de datos hacen que no se puedan tratar como otro tipo
de datos sencillos. Sin embargo, estos conjuntos de datos tienen la ventaja de que pueden
utilizarse para abordar problemas que hasta ahora no hubiese sido posible solucionar.

2.1. Protocolos TCP/IP

Son un conjunto de protocolos usados en Internet. Tiene la estructura de jerarquia y
estd compuesto por capas o médulos que ofrecen una funcionalidad especifica [TCP/IP,
2021].

= Capa de aplicacion: Permite la comunicacién extremo a extremo y el intercambio
de mensajes entre dos aplicaciones, definiendo las aplicaciones y servicios de Internet
que un usuario puede utilizar.

= Capa de transporte: El intercambio de la confirmacién de recepcién de los
paquetes y la retransmisién de estos garantiza la llegada de los paquetes en secuencia
y sin errores. Comprende los protocolos Transmission Control Protocol (TCP),
orientado a conexién, y User Datagram Protocol (UDP), sin conexién.

= Capa de Internet: Responsable de enviar los paquetes por la red.
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= Capa de enlace de datos: Responsable de la identificacién del protocolo de red
del paquete.

= Capa de red fisica: Se encarga de la especificacién de las caracteristicas hardware
utilizadas por la red.

2.1.1. Modelo OSI

El modelo Open Systems Interconnection (OSI) es un estdndar Internacional
Organization for Standardization (ISO) que trata los aspectos de la comunicacién en red.
Este estandar permite la comunicacién entre dos sistemas. El modelo esta estructurado en
capas.

En la Tabla 2.1 se puede ver una comparativa de las capas de los modelos explicados
anteriormente.

Tabla 2.1: Comparacién de las capas de los modelos OSI y TCP/IP

2.2. Protocolos

OSI TCP/IP
Aplicacion
Presentacién Aplicacién
Sesion
Transporte Transporte
Red Internet
| Blace de datos | Enlace do datos
Fisica Fisica

Los protocolos velan para que la informaciéon de los usuarios esté protegida y cifrada
y que las paginas web a las que se accede sean lo mas seguras posibles.

Algunos de los protocolos que ayudan a que esta tarea se cumpla son los explicados a
continuacién.

2.2.1. Protocolo SSL y TLS

Secure Socket Layer (SSL) o Capa de Puertos Seguros es el protocolo desarrollado
en 1994 por la empresa Netscape que tenia como funcién proteger las comunicaciones
en Internet proporcionando un canal seguro entre los 2 extremos de la comunicacién,
normalmente entre un navegador y un servidor web.

Actualmente, SSL estd en desuso porque ha sido sustituido por el protocolo TLS que
apareci6 en 1999, cuyo handshake o protocolo de verificacién se puede ver en la Figura 2.3
[IBM, 2021].
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CLIENTE SERVIDOR

Saludo del cliente »

Saludo del servidor
Certificado de servidor
Solic. de certif. de serv.
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Final en el servidor

Certificado de cliente
Interc. clave de cliente
Verificacion de certif.

L

L

Cambiar estado
de conexion

&

Cambiar estado Finalizado

de conexiton
Finalizado

L

Figura 2.3: TLS

Este es también un protocolo de la capa de transporte sobre TCP y tiene la
misma funcién: que las conexiones sean seguras y fiables proporcionando confidencialidad,
integridad, autenticacién, no repudio y proteccién contra repeticiones mediante el uso de
certificados digitales. Es uno de los protocolos mas utilizados y, tal y como se menciona en
[Velan et al., 2015], se utiliza para asegurar sesiones HyperText Transfer Protocol (HTTP),
File Transfer Protocol (FTP) y Simple Mail Transfer Protocolo (SMTP), pero también
para Voice Over Internet Protocol (VoIP) y Virtual Private Network (VPN).

Desde 2018, esta disponible la dltima versién de este protocolo: TLS 1.3.

2.2.2. Protocolo SSH

Secure Socket Shell (SSH) es el protocolo que permite a los usuarios poder manipular
sus servidores remotos utilizando un mecanismo de autenticaciéon. Este protocolo surgié
como consecuencia de otros protocolos para dar una mayor seguridad al llevar cifrada toda
la informacién que maneja.

Actualmente, este protocolo se puede utilizar también para permitir la transferencia
de archivos mediante el protocolo asociado SSH File Transfer Protocol (SFTP) y Secure
Copy Protocol (SCP), o mediante VPN tal y como se recoge en [Velan et al., 2015].

Este protocolo principalmente intenta establecer una conexién modelo cliente-servidor.
Para ello, la aplicacién cliente, que hace referencia a las siglas del protocolo, Secure Shell, se
conecta a un servidor SSH. Como se menciona anteriormente, la seguridad se proporciona
debido al proceso de autenticacién.

Esta conexién modelo cliente-servidor estd representada en la Figura 2.4
[eduardocollado, 2020].
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Figura 2.4: Autenticacién SSH

2.2.3. Protocolo SET

El protocolo Secure Electronic Transaction (SET) es un protocolo de seguridad que
utiliza métodos de cifrado y hash para garantizar que las transacciones electréonicas
con tarjetas bancarias son seguras, la informacién es confidencial y protege la integridad
de la informacién de los pagos, como afirman en [Paulson, 2002]. Este protocolo ha sido
desarrollado por Visa, Mastercard, American Express, IBM, Microsoft, Netscape y otras
empresas en 1996.

2.2.4. Protocolo IPsec

Internet Protocol Security (IPsec) es un conjunto de protocolos criptograficos que
garantiza en la capa de red que la transmisién sobre el Internet Protocol (IP) es segura.
Esto se debe a la autenticaciéon y cifrado de cada paquete IP entre los 2 extremos. Al
actuar en la capa de red en lugar de actuar en la capa de aplicacién como lo hace SSL,
cuenta con mas flexibilidad y puede ser utilizado para proteger protocolos de la capa de
transporte, como TCP y UDP. En [Velan et al., 2015] se indica que la principal ventaja
de este protocolo es que asegura la conexion de red sin que los clientes y servidores tengan
la necesidad de modificar aplicaciones.

IPsec proporciona seguridad en 2 modos: modo transporte (solo la carga util del
paquete IP es cifrada o autenticada) y modo tdnel (todo el paquete IP es cifrado o
autenticado). Esta es una de las formas mds seguras de encriptar datos y por eso es uno
de los protocolos mas utilizados por las VPN.
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2.2.5. Protocolo HTTPS

El protocolo de transferencia de hipertexto seguro o HI'TPS es un protocolo web que
utiliza un cifrado seguro para establecer una comunicacién segura entre el cliente web y el
servidor web, lo que impide el acceso a los datos transferidos a personas no autorizadas,
como se menciona en [Prandini et al., 2010].

El icono del candado que aparece en la barra de direcciones en algunos navegadores
como Chrome, Firefor y Fdge indica que se estd utilizando el protocolo HT'TPS y por lo
tanto, que la comunicacién estd cifrada. Esto se puede observar en la Figura 2.5.

& C (ﬁ https://www.google.com,

Figura 2.5: HTTPS

2.3. Encaminamiento de paquetes

El enrutamiento o encaminamiento de paquetes es un proceso realizado por el router
para enviar los paquetes a la red de destino. El router se basa en la direcciéon IP del destino
para que los paquetes lleguen correctamente.

Existe la denominada tabla de encaminamiento, que es la tabla en la que el router se
basa para llevar a cabo el encaminamiento, es decir, gracias a ella, toma las decisiones. En
esta tabla se almacena la informacién sobre los posibles destinos y cémo puede alcanzarlos
el paquete [Encaminamiento, 2021].

El encaminamiento de paquetes puede ser de tres tipos:

1. Encaminamiento estatico. El enrutador o enrutadores son predeterminados.

2. Encaminamiento dindmico. Los enrutadores estan en redes locales con muiltiples
hosts y hosts de sistemas autéonomos. Es usado en las interredes de mayor tamano.
El enrutamiento dindmico suele ser la mejor opcién en la mayoria de las redes.

3. Estatico y dindmico combinados. La combinaciéon del enrutamiento estatico y
dindmico en un sistema es una practica habitual.

2.4. Inteligencia Artificial y Aprendizaje Automatico

La IA se refiere a las aplicaciones informaticas y al desarrollo de estas, que permiten que
una maquina pueda imitar el comportamiento y la inteligencia humana, como se expresa
en [PK, 1984].

La TA surge en la década de los 40 y unos afios después, Alan Turing publica un articulo
sobre ntimeros computables en el cual introduce el concepto de algoritmo. Debido a sus
aportes, es considerado el padre de la computacion o el padre de la IA.

Durante la conferencia de Darmouth en 1956, se emplea por primera vez el término de
IA. Entre los afios 1957 y 1974, se ha creado la primera red neuronal artificial (1957), el
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primer chatbot (ELIZA) capaz de conversar debido al procesamiento de lenguaje natural
integrado y se crea el perceptrén (1969).

En 1979 el vehiculo conocido como El cart de Stanforf se convirtié en el primer
vehiculo auténomo y consiguid recorrer un camino con obstaculos de forma auténoma.

Otra victoria que consiguié la TA es la del programa informatico BKG 9.8.
Backgammon es un juego de mesa de dos jugadores que enfrenté al campedén mundial y
a BKG 9.8 y este ultimo obtuvo la victoria.

La IA ha tenido periodos de auge y periodos de vacios, denominados inviernos y veranos
de la IA. Después de un periodo de vacio, en 1997 la supercomputadora Deep Blue vence
al ajedrez al campeén mundial Gary Kasparov. En las tltimas décadas, la IA ha seguido
sumando mas éxitos:

= 2005: un vehiculo robot gané una competicién por recorrer mas de 212 kilémetros
sin la ayuda de ninguna persona.

» 2011: Watson, el ordenador creado por International Business Machines (IBM), vence
a los campeones del concurso televisivo estadounidense Jeopardi.

= 2012: el superordenador creado por Google es capaz de identificar gatos y caras y
cuerpos humanos.

= 2014: un bot llamado Eugene super6 el Test de Turing al conseguir enganar a los
jueces haciéndoles creer que era un nifio ucraniano de 13 afios.

s 2015: AlphaGo es la primera méaquina en ganar a un jugador profesional de Go en
un tablero de 19x19.

= 2017: Libratus vence al péquer a sus oponentes humanos.

= Futuro: el cientifico Raymond Kurzweil afirmé en 2005 que para el afio 2045 las
maquinas van a tener un nivel de inteligencia superior a la de un humano.

Robética
Medicina

Actividades Q Q
militares
g @ Comercio
Inteligencia

artificial
@ @ Espacio
Gestion

informacién Educacién

Biologia

Figura 2.6: Area de aplicacion de la Inteligencia Artificial
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La Figura 2.6 muestra un resumen de las areas de aplicacién de la TA. Como se
puede observar, tiene dreas de aplicacién en la robética (control de motores, vision,
planificacién), en la ingenieria (sistemas inteligentes de control, sistemas integrados de
ventas), en la medicina (mejorar los diagndsticos médicos, diseno de protesis), en el
comercio (comercio electrénico), en el espacio (robots auténomos), en la educacién
(sistemas de tutores inteligentes), en la gestién de la informacién (mineria de datos,
filtrado de correo) y muchas maés.

El AA es un subconjunto de la IA que incluye técnicas estadisticas que permiten que
las personas entrenen a las maquinas y que estas adquieran la capacidad de aprender y
de tomar ciertas decisiones en base a unos datos de entrada, como se expresa en [Vieira
et al., 2020].

El DL es un subcampo del AA [Shinde and Shah, 2018] basado en redes neuronales
artificiales. Estas redes neuronales artificiales estdn formadas por varias capas de entrada,
de salida y ocultas. Asi, cada capa transforma los datos de entrada en informacién que
usa la siguiente capa para predecir su salida. Esto hace que la maquina pueda aprender
de su propio procesamiento de datos.

La relacién que existe entre la IA, el AA y el DL se puede observar en la Figura 2.7.

Inteligencia artificial

Aprendizaje automatico

Aprendizaje profundo

Figura 2.7: Relacion entre la TA, AA y DL

En la Figura 2.8 se puede ver que el AA se puede clasificar segiin el tipo de aprendizaje,
explicados en los apartados siguientes.

Aprendizaje No
Supervisado

Aprendizaje
Supervisado

Aprendizaje
Por Refuerzo

Figura 2.8: Tipos de aprendizaje
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Los algoritmos de AA mas comunes utilizados en resolucién de problemas son los
explicados en los apartados siguientes y se pueden clasificar de la manera en la que se

presenta en la Figura 2.9:

Aprendizaje
supervisado

Clasificacién

Aprendizaje semi-
supervisado

Regresién
logistica

d

SVM

ANN

Arboles de !
decisién

‘

i
Lineal |«
Polinomial |+«

Aprendizaje |
profundo

CNN ) ( RNN )

Figura 2.9: Clasificacién Aprendizaje Automatico

2.4.1. Aprendizaje supervisado

Aprendizaje

automatico

Aprendizaje
por refuerzo

Aprendizaje no
supervisado

’m

Reduccién de

dimensionalidad

L Deteccién de
anomalias

Autoencoders

En el aprendizaje supervisado, al algoritmo se le proporciona un conjunto de datos
etiquetados que representan las salidas deseadas, como se menciona en el trabajo

[Muhammad and Yan, 2015]. Asi, este tipo de aprendizaje permite que los algoritmos

aprendan de los datos de entrenamiento y puedan realizar predicciones sobre entradas
desconocidas para obtener la salida correcta. Los datos de entrenamientos tendran que
estar etiquetados correctamente para que el algoritmo pueda realizar predicciones de

manera satisfactoria.

Los algoritmos més utilizados del aprendizaje supervisado son:

» K-Nearest Neighbors (KNN)

» Support Vector Machine (SVM)
= Regresion logistica

= Regresion lineal

= Arboles de decisién

» Random Forest (RF)

= Algoritmos bayesianos

= Redes neuronales

= DL
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Algunas de la industrias donde se puede aplicar el aprendizaje supervisado y los usos
que se le puede dar son los siguientes: bioinforméatica (desarrollo de nuevas vacunas y
farmacos), reconocimiento de voz (asistentes virtuales), seguridad (deteccion de spam,
deteccion de links maliciosos), medicina (diagndsticos médicos), comercio (prediccién
de migracién de clientes, deteccién de fraude), etc.

2.4.2. Aprendizaje no supervisado

Los algoritmos de aprendizaje no supervisado reciben los datos sin etiquetas y es el
propio algoritmo el que organiza los datos de tal manera que pueda encontrar correlaciones
y patrones dentro del conjunto de datos, como se indica en [Mahesh, 2020]. Como
consecuencia, los datos estan organizados en grupos o clusters.

Algoritmos més utilizados:

= K-means

= Principal Component Analysis (PCA)
= Deteccién de anomalias

s Autoencoders

= Clusterings

Los usos méas importantes que se le da al AA no supervisado son: compresién de
datos, deteccién de anomalias, segmentacion de clientes, agrupacién de patrones de Acido
desoxirribonucleico (ADN), recomendadores (recomendadores de sitios, peliculas, series),
Internet of Things (IoT) (prediccién de fallos en equipos informaticos), entre otros.

2.4.3. Aprendizaje por refuerzo

[Nian et al., 2020] indica que los algoritmos de aprendizaje por refuerzo utilizan un
sistema de recompensas y junto con las acciones, parametros y valores finales que se les
proporcionan, exploran diferentes opciones a base de prueba y error para encontrar el
6ptimo.

Este tipo de aprendizaje se puede utilizar en robdética (brazos robdticos), a
nivel financiero (para constituir una cartera de inversién), en la creaciéon de webs
personalizadas, en los sistemas de navegacion de drones, coches 6 aviones y también
en los videojuegos.

El algoritmo mas utilizado es Q-Learning.

Una ejemplificacién del funcionamiento de los algoritmos de este tipo se puede observar
en la Figura 2.10. La interaccién del agente con su entorno permite su entrenamiento y en
funcién de las acciones que realiza y del estado del entorno en un momento dado, recibe
recompensas o penalizaciones.
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Figura 2.10: Aprendizaje por refuerzo

2.4.4. Aprendizaje semi-supervisado

En el aprendizaje semi-supervisado los algoritmos utilizan datos de entrenamiento
etiquetados y no etiquetados siendo una combinacién del aprendizaje supervisado y
el aprendizaje no supervisado, como se menciona en [Reddy et al., 2018]. Los datos
etiquetados del conjunto de entrada tienen un porcentaje bastante mayor al porcentaje
de los datos no etiquetados, que suele ser muy bajo.

El algoritmo de propagacién de etiquetas es el mas conocido del aprendizaje
semi-supervisado.

2.4.5. Algoritmos de clasificacién

Los algoritmos de clasificacién se emplean cuando el resultado o la variable objetivo es
una etiqueta discreta, es decir, que la solucién al problema planteado se encuentra en un
conjunto finito de resultados posibles. Tienen como objetivo la clasificacién de los datos
del problema en clases preestablecidas ([Umadevi and Marseline, 2017]). La clasificacién
puede ser binaria (los datos se dividen en 2 categorias) o multiclase (los datos se dividen
en multiples clases).

Para poder evaluar la calidad de las predicciones de los modelos construidos, la matriz
de confusidn es una de las herramientas mas importantes. Tal y como se puede comprobar
en la Figura 2.11, siendo esta la representacién de una clasificacién binaria, las columnas
representan el nimero de predicciones del modelo por cada clase (0 y 1), mientras que
cada fila representa a las muestras reales por clase.

PREDICCION POR

EL MODELO

VALORES

VN FP
FN VP

Figura 2.11: Matriz de confusién binaria
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De esta forma, podemos tener un conteo del nimero de Verdaderos Positivos (VP),
Verdaderos Negativos (VN), Falsos Positivos (FP) y Falsos Negativos (FN).

En el caso de una clasificaciéon multiclase, se cuenta con una matriz de dimensiéon NxN,
siendo NN el ntimero de clases a clasificar. En ambos casos, el objetivo para contar con un
buen modelo clasificador es que los resultados se concentren en la diagonal principal de
la matriz (VN y VP en la Figura 2.11).

[Umadevi and Marseline, 2017] afirma que una de las métricas para medir la calidad
de un modelo de clasificacién es la precisiéon. La precisiéon representa la proporcién entre
los VP y el niimero total de positivos predichos. Cuanto mayor es la precisién, mejor es el
modelo de clasificacion. Se usa la siguiente féormula para calcular la precisién:

VP

—_— 2.1
VP+FP (2.1)

precision =

Otra métrica es la exhaustividad, proveniente del término inglés recall, la cual

informa sobre la cantidad de datos que el modelo es capaz de identificar. Por ejemplo,

en este proyecto una exhaustividad de 0,4 representaria que Unicamente es capaz de

identificar, como tal, el 40 % de las muestras de una aplicacién. Para calcularla, se usa
la siguiente férmula:

- VP
ezhaustividad = VP L FN (2.2)

Ademés, existe una métrica que combina las dos anteriores (precisién y exhaustividad)
en un unico valor: el valor F1 o F1-score. Este valor se calcula realizando la media
armonica entre la precisién y la exhaustividad:

Fl—o. precision - exhaustividad

2.3
precision + exhaustividad (2:3)

También se puede usar la accuracy o exactitud. Mide el porcentaje de casos que el
modelo ha acertado de la siguiente forma:

VP+VN
titud = 2.4
A = VP Y VN + FP+ FN (24)

A pesar de que se utiliza ampliamente, la exactitud de la clasificacién es casi siempre
inadecuada para la clasificacién con conjuntos de datos desbalanceados (mas muestras de
una clase que de otra). La razon es que una alta exactitud es alcanzable por un modelo
sin habilidad (mal entrenado) que sélo predice la clase mayoritaria [Ferri et al., 2009]. Por
eso, es mejor tener en cuenta las otras tres métricas mencionadas anteriormente (precision,
exhaustividad y FI-score) para conocer la calidad del dato.

Los algoritmos mas utilizados para la clasificacién son:

= Regresion logistica
= Arboles de decisién

= Random forest
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= XGBoost

= Clasificador de Naive Bayes
= Perceptréon Multicapa

= KNN

= SVM

2.4.6. Algoritmos de regresiéon

Los algoritmos de regresién se emplean cuando la variable respuesta o variable objetivo
es continua y pretende encontrar relaciones y dependencias entre las variables, como se
indica en [Nasteski, 2017]. Es decir, establece un método para la relacién entre una variable
dependiente escalar continua y una o mas variables independientes. Las métricas mas
utilizadas para evaluar un modelo de regresiéon son:

» Mean Square Error (MSE) o error cuadratico medio: es la media de los errores al
cuadrado. Esta métrica es muy sensible a los outliers (valores atipicos) y el cuadrado
hace que los grandes errores se aumenten exponencialmente. Cuanto mayor es este
valor, peor es el modelo.

» Root Mean Square Error (RMSE) o raiz cuadrada del error cuadratico medio:
es la raiz cuadrada de los errores al cuadrado, por lo tanto la unidad de medida para
RMSE es la misma que la del valor que se predice. E1 RMSE es més costoso que
MSE.

» Mean Absolute Error (MAE) o valor absoluto medio: es la media del valor
absoluto de los errores. Al calcular el MAE, la diferencia entre el valor predicho
v el valor esperado siempre es positiva.

Existen diferentes métodos para los algoritmos de regresién:

= Regresién lineal (utiliza datos continuos)
= Arboles de decisién
» SVM

= DL

2.4.7. Algoritmos de agrupacién

En los algoritmos de agrupacion o clustering se agrupan los datos en clusters en base
a patrones o correlaciones que se encuentran en el conjunto de datos, como se define en
[Madhulatha, 2012].

Dado un conjunto de datos representado por puntos, el algoritmo agrupa cada punto
en un cluster. Cada cluster contiene puntos con caracteristicas similares, pero distintas a
otros clusters. La Figura 2.12 muestra un ejemplo.
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Figura 2.12: Algoritmos de agrupacion

Esta técnica permite obtener informacién muy valiosa de los datos introducidos y por
eso es muy comun utilizarla en el andlisis de datos estadisticos. Este tipo de algoritmos
se pueden clasificar como jerarquicos, que pueden ser aglomerativos o divisivos y no
jerarquicos, donde el nimero de grupos se sabe de antemano y un ejemplo muy conocido
es el algoritmo K-means.

Los algoritmos de agrupacién utilizan medidas de distancia. Algunas de las medidas
més utilizadas son: la distancia Manhattan (igual a la suma de las distancias absolutas
de cada variable) y la distancia euclidiana (la raiz cuadrada de la suma de los cuadrados
de las distancias de cada variable).

Algunos de los algoritmos de esta categoria son:

s K-means

Mean-Shift
» Density-Based Spatial Clustering of Applications with Noise (DBSCAN)
» Gaussian Mizture Models (GMM)

= Agrupamiento jerarquico

2.4.8. Algoritmos bayesianos

Estos algoritmos estdn basados en el teorema de Bayes [Alzubi et al., 2018]. Partiendo
de unos datos de entrada, este teorema calcula la probabilidad condicional de que
ocurra un determinado suceso A, sabiendo con anterioridad, lo que ocurre con otro
determinado suceso B.

P(B|A)P(A)

P(AIB) = =5

(2.5)

En el entorno del AA, cuyo objetivo es la clasificacion, es utilizado para calcular las
probabilidades condicionales, como se menciona anteriormente. Es un algoritmo rapido
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que establece una probabilidad independiente. Cuantos méas datos se introduzcan, més
preciso sera el resultado.

Los clasificadores bayesianos son métodos simples de alta precisién, pero se debe de
tener en cuenta que son apropiados cuando el supuesto de independencia condicional de
clase es valido.

Por lo tanto, los algoritmos bayesianos se utilizan para predecir ocurrencias y unos
ejemplos concretos de esto son:

= Deteccidn de fraude con tarjetas de crédito
= Filtrado de correo spam

= Diagnéstico médico

= Prediccién del tiempo

= Reconocimiento de emociones del habla

= Estimacion de las emisiones de gas

= Anélisis forense

= Reconocimiento 6ptico de caracteres

2.4.9. Algoritmos de reduccién de dimensién

Los algoritmos de reduccién de dimensién son algoritmos de AA que emplean
técnicas para reducir el nimero de variables de entrada, restableciendo la varianza y
manteniendo intacta la informacion relevante si es posible. Esto se consigue seleccionando
un subconjunto de caracteristicas 6ptimo, descartando aquellas caracteristicas que no
aportan informacién relevante, como se recoge en [Alzubi et al., 2018].

La varianza en el AA se refiere a que teniendo los conjuntos de entrenamiento y de
test, no exista mucha diferencia entre las métricas obtenidas entre estos dos conjuntos, ya
que si la varianza es alta, entonces es cuando se produce el sobreajuste (overfitting).

La varianza estd relacionada con la complejidad de los modelos, ya que al aumentar
la complejidad del modelo, aumenta la posibilidad de sobreajuste y por lo tanto aumenta
también la varianza.

La reduccién de dimensién se puede utilizar en el caso de que se quieran reducir
los recursos necesarios, eliminar ruido de los datos y para poder interpretar mejor
los resultados. La reduccién de dimensionalidad se puede obtener seleccionando un
conjunto de caracteristicas del conjunto original, derivando caracteristicas (creando nuevas
caracteristicas combinando algunas de las originales y sustituyéndolas) o agrupando las
caracteristicas en clusters.

Técnicas de la reduccién de la dimensionalidad:

s Lineales

e Andlisis factorial

o Analisis de componentes principales
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e Andlisis discriminante lineal
= No lineales

e Escala multidimensional
e Mapeo de caracteristicas isométricas

e Mapas de Hessien

2.4.10. Algoritmos basados en arboles de decision

Como su propio nombre indica, los algoritmos basados en arboles de decision, usan una
estructura en forma de arbol para resolver los problemas de clasificacién o regresién como
se puede observar en la Figura 2.13. Los algoritmos basados en arboles de decisién dividen
los datos en nodos, creando bifurcaciones en base a los valores de las caracteristicas y
formando una estructura de arbol ([Mahesh, 2020]).

-

\

——— —/ "/ —/ —

Figura 2.13: Arbol de decisién

Dentro de esta estructura, se pueden observar distintos tipos de nodo: el nodo raiz
representa todas las muestras antes de ser divididas, el nodo interno representa cada
caracteristica y el nodo hoja es el resultado obtenido. La rama constituye la propia
regla de decisién, y el nodo generado, es el nodo hoja.

Sobre esta estructura de arbol, se pueden realizar acciones de divisién (divide el
conjunto del nodo padre en subconjuntos mas pequenios) o poda (eliminacién de nodos
para reducir el tamano de los drboles).

Los arboles de decisiéon pueden ser muy complejos y pueden crecer mucho pero hay
una serie de parametros que son capaces de controlar esto. Algunos de ellos son:

= maz_depth: este pardmetro controla la profundidad del &rbol, que es el recorrido
maés largo desde el nodo raiz hasta el dltimo nodo hoja.

= min_samples_split: controla el nimero minimo de observaciones que tiene que
haber en un nodo para poder hacer la divisién y en caso de que este ntimero sea
mayor al nimero de observaciones, no se divide, limitando el sobreajuste.

= min_samples_leaf: controla el nimero minimo de observaciones que tiene que tener
un nodo para poder ser considerado un nodo hoja.

= maz_leaf nodes: controla el nimero maximo de nodos hoja.
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= min_impurity_split: controla el minimo de impureza para poder dividir un nodo.

= criterion: es el criterio que se sigue para decidir la divisién de los datos. Algunos
de los algoritmos més comunes para la seleccién son los siguientes. Los tres primeros
son usados para problemas de clasificacién con variables objetivo categéricas y el
altimo para problemas de regresion.

e Indice de Gini o gini:
Mide la frecuencia con la que un elemento elegido al azar es etiquetado
incorrectamente. Cuanto mas bajo sea, mejor.

e Chi Cuadrado:
Mide a partir de la suma de los cuadrados de las diferencias estandarizadas
entre las frecuencias observadas y esperadas de la variable objetivo.

o Ganancia de informacién:
Mide cémo de bueno es un atributo separando los datos de entrenamiento, de

acuerdo con el valor esperado.

e Reduccién en la varianza: Se usa la formula estandar de la varianza para
dividir. La divisién con la varianza més baja se elige para dividir la poblacién.

Los métodos basados en arboles de decision son modelos predictivos que tienen una
precision alta, una gran facilidad a la hora de interpretar los resultados y una gran
estabilidad o tolerancia frente al ruido introducido por variables no relevantes.

Ademas, se pueden utilizar tanto en problemas de clasificacién, como en problemas de
regresion. En los problemas de clasificacion, los nodos hoja representan las etiquetas de las
clases y en el caso de los problemas de regresion, los nodos hojas son intervalos de valores.
Todas la observaciones que estan en el mismo intervalo predicen el mismo valor.

Ejemplo de arboles de decision:

= D3

Cy.5
. C5.0

» Classification and Regression Trees (CART)

2.4.11. Algoritmo de Random Forest

Random Forest es un algoritmo de AA que puede enfocarse tanto en tareas de regresién
como de clasificacion. Es un algoritmo de aprendizaje que usa varios modelos que se han
creado para generar un modelo entre ellos que sea mejor.

Por lo tanto, en este algoritmo se ejecutan varios arboles de decisiéon sobre el conjunto
de datos y cuando obtiene la prediccién de cada uno de estos arboles, selecciona la mejor
solucion. En la Figura 2.14 se puede observar la estructura.
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Clase 1 Clase 2

Claxe 2 Clase 1

Figura 2.14: Random Forest

Dicho de otra manera, el algoritmo de RF es un ejemplo de ensamblados de Bagging.
Un ensamblado utiliza una combinacién de algoritmos débiles (es un modelo que tiene una
precisién muy baja) y combina las salidas de estos para obtener un modelo robusto, como
se explica en [Mahesh, 2020].

Una manera de realizar esta combinacién es el Bagging, Boosting o Stacking. Esto
consiste en entrenar modelos de forma independiente y después combinar los resultados,
que en el caso de clasificacién es la moda (el voto mayoritario de cada algoritmo) y en el
de regresion la media de los resultados.

Una de las mayores ventajas de este algoritmo es el poder que tiene para manejar una
gran cantidad de datos. También reduce el riesgo de sobreajuste al hacer el promedio de los
resultados, y es estable frente a nuevos valores. Sin embargo, también tiene desventajas
como la dificultad de interpretar los resultados, la cantidad de tiempo de entrenamiento,
el coste y la baja eficacia con conjuntos de datos pequenos.

Los hiperparametros mas importantes de este algoritmo son:

= n_estimators: nimero de arboles que se van a generar.
= maz_features: nimero méximo de caracteristicas seleccionadas por cada arbol.
» n_jobs: ntmero de cores de la Central Processing Unit (CPU) (si se dispone de

varios) que se van a utilizar para el entrenamiento del modelo.

Ademés, también presenta los hiperparamtros de los drboles de decisién mencionados
en la Seccion 2.4.10 como son max_depth, min_samples_split, min_samples_leaf vy
maz_leaf nodes.

2.4.12. Algoritmo XGBoost

El Extreme Gradient Boosting (XGBoost) es uno de los algoritmos basados en
arboles mas avanzados de la actualidad. Una evolucion de este tipo de algoritmos se puede
observar en la Figura 2.15.
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Clase 1 asa 2

>

Arboles de Random XGBoost
decision Forest

Figura 2.15: Evolucién algoritmos basados en arboles de decision

Este algoritmo consiste principalmente en un ensamblado de arboles de decisién en
forma de secuencia. Es decir, los arboles que se van anadiendo en la secuencia, analizan a
los arboles afiadidos previamente para corregir los errores con el objetivo de regularizarlos.
Los resultados de los arboles de decisiéon se impulsan debido al procesamiento secuencial
de los datos, con una funcién de pérdida que minimiza el error en cada iteracién. Se llega
al concepto de gradiente descendente cuando ya no se pueden corregir mas.

Este algoritmo también tiene ventajas como la de poder manejar una gran cantidad
de datos, asi como la gran velocidad con la que se realiza y la precisién de los resultados.
Ademas, puede trabajar con valores atipicos, el procesamiento se puede realizar en paralelo
y muchas més. Algunas de estas ventajas han sido mencionadas en [Ma et al., 2018]. Sin
embargo, esto tiene la consecuencia de que se consumen muchos recursos computacionales
v hay que ajustar los hiperparametros para minimizar el error de precisién.

El algoritmo XGBoost tiene 3 tipos de parametros que hay que establecer antes de
usarlo:

s Parametros de refuerzo

e cta: reduccién del peso de cada paso, para mejorar la robustez del modelo.

e gamma: reduccién minima de pérdidas para poder realizar una divisiéon de un
nodo hoja.

e mazx_depth: profundidad méaxima del arbol.
e min_child_weight: suma de peso minimo de muestra de los nodos hijos.

e subsample: proporcién de submuestras de las instancias de entrenamiento.
» Parametros generales

e silent: este parametro mantiene sus valores por defecto como 0 que se utiliza
para imprimir mensajes de ejecucion y se necesita especificar explicitamente el
valor 1 para el modo silencioso.

e num_pbuffer: valor actualizado automéaticamente por el algoritmo.

o num_feature: valor actualizado autométicamente por el algoritmo.
= Parametros de aprendizaje

o objective: define la funcién de perdida que hay que minimizar (RMSE, MAE,
entre otras).

e cval_metric: métricas de evaluacion de las predicciones.
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2.4.13. Algoritmos de aprendizaje profundo

Como se ha observado anteriormente, gracias al AA las maquinas son capaces de
aprender la relacién oculta existente entre los datos de entrada.

El DL es un tipo de aprendizaje compuesto por varias capas o redes neuronales,
capaz de extraer las caracteristicas més relevantes de forma automatica. Por lo tanto,
en AA los algoritmos aprenden directamente de las caracteristicas extraidas de forma
manual, mientras que en DL los algoritmos son capaces de extraer las caracteristicas méas
importantes de forma automatica, como se puede observar en la Figura 2.16:

L Extracciéon
Aprendizaje Id Mapeo de
automatico Entrada manua’ ,e P . Salida
. caracteristica caracteristicas
clasico
s
Capas
Aprendizaje isti ici
p j Entrada | Caraqensncas ad|c|onal|e§ de Mapetl) dg Salida
profundo simples caracteristicas caracteristicas
abstractas

Figura 2.16: Estructura de una red neuronal simple

Los algoritmos de DL utilizan una estructura compuesta por varias capas o niveles
llamada red neuronal artificial. En DL el modelo esta basado en capas y cada capa esta
compuesta por un ntimero de nodos llamados neuronas. Cada neurona tiene un peso segin
su importancia y un umbral asociados y recibe los valores obtenidos de otras neuronas.

Si la salida de una neurona esta por encima de un cierto umbral entonces esa neurona
se activa y envia datos a la siguiente capa, en caso contrario no se activa y no se pasan
datos a la siguiente capa.

Las multiples capas de redes neuronales procesan los datos y en cada capa se
crea un representacién cada vez mas simplificada de los datos y el algoritmo aprende
progresivamente en cada una de estas capas. [Shrestha and Mahmood, 2019] afirma que
este tipo de algoritmos pueden trabajar con una gran cantidad de datos.

Al usar varias capas y por lo tanto diferentes niveles de profundidad, el DL hace que
el sistema aprenda de elementos complejos.

Los datos entran por la primera capa donde hay neuronas que se activan segun los
valores obtenidos tras la funcién de activacién, luego se pasan los datos a las capas
intermedias donde se procesan para que posteriormente se devuelva el resultado por la
capa de salida.

La estructura de una red neuronal simple se detalla en la Figura 2.17.
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Figura 2.17: Estructura de una red neuronal simple

2.4.13.1. Redes neuronales

Las redes neuronales estan formadas con elementos de procesamiento simples para
procesar informacién. Las redes neuronales son capaces de aprender relaciones complejos
de los datos de entrada (input) y clasificarlos. Para ello, en la etapa de entrenamiento se
le aporta las variables de entrada y las etiquetas correspondientes.

El proceso de entrenamiento consiste en ir ajustando los pesos para lograr la salida
correcta. En este proceso se extraen las caracteristicas haciendo que la entrada a la red
neuronal se represente de una forma mas compacta.

La evolucién y aparicion de los distintos tipos de redes neuronales se muestra en la
Figura 2.18:

Redes de
memoria a
corto plazo /
Redes Generative
Neuronas neuronales Adversarial
Perceptrén sigmoides Backpropagation recurrentes Networks

I 1965 ] I 1989 I 2006 I
1958 l l 1986 l 1997 l 2014

Perceptrén Redes Redes Deep Belief
multicapa Feedforward neuronales Networks
convolucionales

Figura 2.18: Evolucién redes neuronales
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2.4.13.2. Funciones de activacién

Dados unos datos de entrada, la funcién de activacion es capaz de predecir la salida
de la neurona. Cada una de las capas que forman la red neuronal tiene una funciéon de
activacién.

En cuanto a las funciones de activacion méas usadas, se pueden diferenciar 3 tipos, entre
otros:

Funcién sigmoidal

La funcién sigmoidal tiene la caracteristica principal del problema de la saturacién.
Se satura a los extremos del rango en el que se mapea la entrada. Es decir, se toman los
valores de entrada y se mapean a la salida con valores entre 0 y 1, como se puede ver en
la Figura 2.19. Si la entrada a la que se enfrenta es muy baja o es muy alta, se satura a
los valores de 0 y 1, respectivamente [act, 2018]. En la zona rodeada en la figura se puede
ver la saturacion producida mencionada anteriormente.

alz)

Figura 2.19: Funcién sigmoidal

Funcién tangente hiperbdlica La principal diferencia entre la funcién Funcién
tangente hiperbdlica (tanh) y la funcién sigmoidal es que el rango en el que se mapean los
valores de entrada se amplia entre -1 y 1, como se puede ver en la Figura 2.20. Sin embargo,
sigue teniendo el problema de la funcién sigmoidal [act, 2018]. En la zona rodeada en la
figura se puede ver la saturacion producida mencionada anteriormente.
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Figura 2.20: Funcién tanh
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Funcién ReLU Esta funcién de activacién, en cambio, evita el problema de saturacién
mencionado en las dos anteriores [act, 2018]. Como se puede ver en la Figura 2.21, los datos
que entran como entrada que son positivos, no sufren cambios, sin embargo, aquellos datos
de entrada que sean negativos, provoca que la salida sea 0.

RelU(z)

10 4

-1

T T T T
00 -75 =50 =25 0.0 2.5 5.0 7.5 10.0
Z

Figura 2.21: Funcién ReLLU

Los autoencoders, las CNN y las DGCNN son tres de las redes neuronales profundas
mas importantes que existen.
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2.4.13.3. Autocodificadores

Los autocodifcadores, o su término anglosajén autoencoders, son una arquitectura
de DL no supervisada cuyo objetivo es reconstruir los datos de entrada. Durante el
entrenamiento no se establece la clase de la entrada ya que el propdsito es reconstruir
la salida siendo esta el mismo dato de entrada. Lo que quiere decir que los autoencoders
son algoritmos que extraen las caracteristicas de los datos de entrada sin la necesidad
de que estos sean etiquetados, como indica [Essien and Giannetti, 2020]. El autoencoder
intenta aprender una representacién en miniatura del dataset. Es decir, se entrena la red
neuronal para que aprenda a generar a la salida el mismo dato de entrada. Se usa para la
extraccion automatica de caracteristicas.

Los autoencoders tienen tres elementos como se ve en la Figura 2.22:

1. Encoder Este elemento compacta los datos de entrada hasta cierto punto.

2. Bottleneck Este elemento separa el elemento anterior encoder con el elemento
siguiente decoder. Es el elemento resultante de la compactacién del encoder y a
partir del cudl el decoder construye la salida. Esta regién también es denominada
espacio latente.

La representacion compacta que se obtiene de este elemento es el resultado del
entrenamiento de los datos, es decir, es en este elemento donde la red aprende a
extraer los datos relevantes del dataset de entrada.

3. Decoder Este elemento es el elemento final del autoencoder. Saca la salida
reconstruyendo los datos compactados que le han llegado a bottleneck del encoder.

ENTRADA ORIGINAL
ESPACIO LATENTE
SALIDA RECONSTRUIDA

Figura 2.22: Autoencoder

2.4.13.4. Redes Neuronales Convolucionales

Las CNN son un tipo de red neuronal artificial basadas en el aprendizaje supervisado.
Extraen las caracteristicas del dataset que recibe procesando sus capas. Necesita un gran
dataset como en el caso anterior del que pueda obtener las caracteristicas. Por lo tanto,
las CNN también estan formadas por varias capas.

Como su propio nombre indica, su funcionamiento se basa en las llamadas
convoluciones. Esto hace que se tomen los bytes con caracteristicas en comun y se opere
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con el producto escalar contra una pequefia matriz llamada kernel que posteriormente
generara otra matriz de salida que es la nueva capa de neuronas ocultas.

Algunos de los componentes de estas redes son los kernels o filtros y Maz-pooling [CNN,
2018].

= kernels o filtros Son las matrices contra las que se opera matemdaticamente. Este
filtro recorre todas las neuronas de entrada por filas y columnas y genera una nueva
matriz de salida, que se convierte en la nueva capa de neuronas ocultas. Lo que se
hace realmente es aplicar un conjunto de filtros (kernels) que es un sdlo kernel.

s Mazx-pooling Es un tipo de proceso de subsampling en el que se reduce el tamaino de
las imagenes filtradas y se conservan las caracteristicas mas importantes que detectd
cada filtro.

2.4.13.5. Redes Neuronales Convolucionales Graficas

Las redes neuronales convolucionales graficas funcionan como las redes neuronales
convolucionales bésicas pero con la caracteristica de que las neuronas de entrada son
grafos. Al utilizar grafos para representar los datos, la informacién puede codificarse para
modelar las relaciones entre las caracteristicas y proporcionar una mejor visién de los datos
([Zhang et al., 2019]).

Las convoluciones explicadas a continuacién que realizan este tipo de redes permiten
que, mediante unos filtros o kernels, las CNN aprendan caracteristicas de las celdas vecinas,
que son a su vez cada vez mas complejas. Dentro de la misma capa, se usa el mismo filtro
en toda la imagen, esto se conoce como peso compartido.

Los grafos que sirven como entrada a la red estan formados por nodos y aristas como
se ve en la Figura 2.23. Las aristas unen los nodos entre si formando el grafo. En cada
convolucion, se aplica una operacién (producto escalar) determinada a las neuronas de
entrada para generar una matriz como nueva salida.

Figura 2.23: DGCNN

Dependiendo del problema que se quiera resolver o los datos que se van a manejar, los
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filtros o kernels varian. Como salida, se obtiene el mismo niimero de matrices como filtros
se hayan usado.

La diferencia mas significativa es que las DGCNN son una versién de las CNN donde
el nimero de conexiones de los nodos varia y los nodos no estan ordenados. En las CNN,
las conexiones tratan datos regulares y estructurados.

Las DGCNN se pueden clasificar en dos algoritmos, redes convolucionales de graficos
espaciales y redes convolucionales de graficos espectrales.

Las redes neuronales convolucionales graficas son aquellas que trabajan con
grafos. Un nodo de la red analiza la informacién que contienen los nodos vecinos obteniendo
asi como resultado las caracteristicas del grafo de entrada. La estructura de estas redes
neuronales convolucionales gréficas son similares a las CNN pero recibiendo grafos como
entrada. Este tipo de redes neuronales convolucionales graficas se clasifican en 3 tipos:

= Red neuronal de graficos recurrentes
= Red convolucional espacial

= Red convolucional espectral



Capitulo 3

Estado del Arte

El analisis de trafico tiene muchas finalidades, entre ellas evaluar el rendimiento y la
seguridad de las operaciones y la gestion de la red, son algunos de los objetivos, como
se menciona en [Alqudah and Yaseen, 2020]. En este articulo se presentan las distintas
técnicas utilizadas en diversos trabajos para realizar estas tareas. Los trabajos que recoge
[Alqudah and Yaseen, 2020], las técnicas que se usan y los objetivos se detallan en la Tabla
3.1

En la tabla mencionada, se describen diversos trabajos que se han realizado. Existen
trabajos relacionados cuyo objetivo es clasificar el trafico en la red, como [Bujlow et al.,
2012] y [SE, 2013]. Ademés se puede hacer la comparacién entre ellos debido a que se
utilizan diferentes técnicas. Mientras que en [Bujlow et al., 2012] se utiliza el algoritmo
C5.0, en el trabajo de [SE, 2013] las técnicas aplicadas son los algoritmos de arboles de
decision y bayesianos.

En la Tabla 3.1 también se puede observar trabajos que se basan en el aprendizaje
supervisado, como pueden ser [Suthaharan, 2014] y [Bartos et al., 2016]. Sin embargo,
el enfoque que le dan los autores de los articulos es diferente. Mientras en [Bartos et al.,
2016] el objetivo es detectar amenazas de seguridad, en [Suthaharan, 2014] el objetivo es la
clasificacién del trafico de intrusién en la red mediante el aprendizaje de las caracteristicas
de la red.

Gran parte de los trabajos que se detallan en la Tabla 3.1 basan su técnica en la AA
y tienen distintos objetivos. [Sommer and Paxson, 2010], [Blowers and Williams, 2014] y
[Laskov et al., 2005] son un ejemplo, aunque tienen en comun la identificacién de anomalias
o intrusos en la red.

[Tahaei et al., 2020] y [Cao et al., 2014] presentan una taxonomia de la clasificaciéon
actual de trafico de red. Los métodos mencionados en estos trabajos son:

= Métodos basados en puertos

Este método utiliza la informacién de las cabeceras de TCP y UDP para extraer el
numero de puerto. Después de la extraccion del ntimero de puerto, se compara con el
ntmero de puerto TCP/UDP asignado de la Internet Assigned Numbers Authority
(TANA) para la clasificacién del trafico. Es un proceso facil y rapido.

Sin embargo, los puertos, la red, la Network Address Translation (NAT), el reenvio
de puertos y el protocolo, entre otros, hacen que la precisién no sea tan alta. So6lo
entre el 30% y el 70% del tréifico actual puede usar esta clasificaciéon basada en
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Tabla 3.1: Analisis de trafico

Técnica aplicada

Objetivo

[Sommer and | AA Los métodos Machine Learning (ML) se han aplicado a la
Paxson, 2010] deteccién de spam con mayor eficacia que a la deteccién de
intrusos, ya que la deteccién de anomalias es la mas adecuada
para encontrar las diferentes formas de ataques conocidos
[Zhang et al., | Redes neuronales | Extraer las caracteristicas del protocolo a partir de las
2012] artificiales usando | palabras extraidas por el algoritmo VE
el algoritmo Voting
Experts (VE)
[Furno et al., | AA usando | Anélisis de la estructura espacial
2017) Exploratory Factor
Analysis (EFA)
[Mirsky et al., | Redes neuronales | Detectar trafico malicioso que entra y sale de la red
2018] artificiales usando
Kitsune
[Suthaharan, AA usando aprendizaje | Clasificacién del trafico de intrusién en la red mediante el
2014] supervisado aprendizaje de las caracteristicas de la red
[Blowers and | AA usando clustering Deteccién de anomalias basadas en clustering

Williams, 2014]

[Laskov et al., | AA, SVM, KNN, | Comparacién del aprendizaje supervisado y no supervisado al
2005] K-Means detectar actividades maliciosas
[Mukkamala SVM Descubrir patrones o caracteristicas que describan los
et al., 2002] comportamientos de los usuarios para construir clasificadores
que reconozcan las anomalias
[Zamani et al., | Algoritmo artificial | Detectar inclusién en sistemas distribuidos
2009] inmune
[Bujlow et al., | AA usando el | Clasificar tréafico en la red
2012] algoritmo C5.0
[SE, 2013] AA usando los | Clasificar trafico en la red
algoritmos de
arboles de decisiéon

y bayesianos

[Bartos et al.,
2016]

AA usando aprendizaje
supervisado

Detectar amenazas de seguridad, tanto las conocidas como las
no vistas anteriormente

puertos.

= Métodos basados en carga
Basados en el andlisis de la informacién que hay en la carga 1til de paquetes de la
capa de aplicacion.

» Inspeccion profunda de paquetes
Identifica las aplicaciones inspeccionando las cabeceras de los paquetes o incluso la
carga Util y proporciona una alta precisién con bajas tasas de FN.

= Clasificacién estadistica
Se basan en caracteristicas estadisticas o de series temporales y emplean algoritmos
de AA (es decir, teorema de Bayes, SVM, arboles de decisién)

= Clasificacién del comportamiento

Estos métodos utilizan parametros independientes de la carga 1til, como la longitud
del paquete, el tiempo entre llegadas y la duraciéon del flujo para eludir el problema
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de la codificacién de la carga 1til y la privacidad del usuario.

[Papadogiannaki and Ioannidis, 2021] presenta una taxonomia para los trabajos de
inspeccion del trafico de red categorizada por caso de uso, técnica y objetivo como se
puede observar en la Figura 3.1.

[ Encrypted Traffic Analysis and Inspection
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Figura 3.1: Analisis de tréafico

[Wang et al., 2019] explica también el DL y su aplicaciéon en CNN y SAE. Aunque los
enfoques clasicos de AA pueden resolver muchos problemas que los métodos basados en el
puerto y en la carga ttil, no pueden resolver, siguen teniendo algunas limitaciones, como
la pérdida de tiempo, el coste el tiempo y el coste de la investigacién y la actualizacion
frecuente de las caracteristicas.

Los estudios sobre la clasificacion del trafico moévil no solo ayudan a mejorar la
asignacién de recursos de la red mévil basada en servicios o aplicaciones, sino que también
mejoran la seguridad de la red y las aplicaciones méviles.

[Wang et al., 2019] desarrolla que DL realiza una extraccién de caracteristicas sin
intervencion humana. Las técnicas de DL implican 3 pasos:

1. Se definen y disefian las entradas del modelo.

2. Los modelos y los algoritmos se eligen deliberadamente en funcién de las
caracteristicas de los modelos y del objetivo del clasificador.

3. El clasificador DL se entrena para extraer automaticamente las caracteristicas del
trafico y asociar las entradas con las corresspondientes etiquetas de clase.

Como el enfoque basado en DL ha resultado ser eficaz, hay trabajos que lo utilizan.
Algunos de estos trabajos lo utilizan por separado o en combinacién con otro método de
AA. [Aceto et al., 2018] propone el DL para crear clasificadores de trafico que extraen las
caracteristicas automaticamente.
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Por otro lado, [Antonello et al., 2012] propone una estrategia que emplea 2 métodos:
un SAE en conjunto con una CNN para integrar en una sola fase la extraccién de
caracteristicas y la clasificacién. En [Yang et al., 2018] y [Wang et al., 2020] también
se emplean los autoencoders (simples o apilados) junto a las CNN. En [Yang et al., 2018]
se obtiene una precision del 97,9 % utilizando CNN y en [Wang et al., 2020] un F1-score
del 98 % en los experimentos.

Otro trabajo que utiliza los autoencoders es [Aouedi et al., 2020] que implementa
un SAE disperso acompanado de técnicas de denoising y dropout para la extraccién de
caracteristicas evitando el problema del sobreajuste y consigue llegar a una precisiéon del
86,89 % en las pruebas realizadas.

Cuando hay més nodos en la capa oculta que entradas, la red corre el riesgo de aprender
la llamada funcion de identidad, también llamada funcion nula, lo que significa que la salida
es igual a la entrada, lo que hace que el autoencoder sea inutil. Denoising Autoencoders son
aquellos que convierten aleatoriamente en cero algunos valores de entrada para eliminar
este problema.

En [Radivilova et al., 2018] se presenta un andlisis de los principales mecanismos de
andlisis del tréfico SSL/TLS.

Actualmente, existe una necesidad creciente de garantizar la privacidad de los
ciudadanos frente a los ataques que vulneran la seguridad y privacidad de las personas y
de las empresas.

Normalmente, se instala una pasarela o un grupo de pasarelas en el perimetro de
una red corporativa o departamental. Realizan la interceptacién y el descifrado de los
datos dentro de la red de la empresa para protegerse de los ataques mediante SSL/TLS.
[Radivilova et al., 2018]

Un Intrusion Detection System (IDS) puede detectar accesos no autorizados y generar
alertas [ids, 2020], pero si el tréfico se transmite de forma cifrada, el IDS sélo puede
realizar una verificacion limitada basada en las cabeceras de los paquetes. Los IDS no
realizan ninguna accién para bloquear estos accesos indebidos.

Cisco ha desarrollado una tecnologia denominada Encrypted Traffic Analytics (ETA)
que permite, basandose en la telemetria de red recibida de los equipos de red y en
algoritmos de AA, clasificar el trafico cifrado, separando el trafico de red legitimo del
trafico malicioso. En [Radivilova et al., 2018] se explican dos mecanismos:

1. Mecanismos basicos de detecciéon de trafico SSL/TLS

¢ Re-Firma de Certificados Se utiliza cuando no se tiene acceso a los
certificados y claves privadas del servidor.

o La inspeccion basada en la re-firma de certificados
Se basa en un validador que tiene un certificado de Certification Authority
(CA) de confianza que puede utilizarse para firmar certificados de servidor
SSL que han sido interceptados y modificados (destinados a un servidor
SSL externo).

o Certificados de servidor autofirmados
SSL Visibility Appliance puede utilizar el certificado de re-firma para
procesar los certificados de servidor autofirmados o puede simplemente
sustituir las claves en un certificado de servidor autofirmado, en cuyo caso
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no se utiliza la CA de un dispositivo SSL/TLS y el certificado de servidor
sigue siendo autofirmado.
e Clave de servidor conocida
Se basa en un dispositivo SSL Visibility Appliance que tiene una copia de las

claves privadas y los certificados de servidor, y se utiliza para los mensajes
entrantes.

o Cisco ETA Recupera cuatro elementos de datos basicos: una asignacién
de bytes, una funcién especifica de TLS, una secuencia de longitudes y
tiempos de paquetes y un paquete de datos de origen. Su arquitectura
(Application-Specific Integrated Clircuit (ASIC)) puede hacer esto sin
ralentizar la red de datos.

o Cisco Stealthwatch Enterprise Utiliza servidores prozy, telemetria de
punto final, NetFlow, segmentacion de trafico, mecanismos de politica y
acceso y mucho més para establecer el comportamiento normal bésico de
los hosts y usuarios de una empresa. Soporta un mapa de riesgo global,
identificando los servidores asociados a ataques que pueden ser utilizados
como parte de un ataque en un futuro. En lugar de descifrar el trafico,
Stealthwatch utiliza algoritmos de AA para identificar patrones maliciosos
en el trafico cifrado

2. Mecanismos basicos de desencriptado de trafico SSL/TLS

1. Realizar la inspeccién en el propio servidor La forma maéas facil de
verificar el trafico encriptado es utilizar un IDS basado en el host (Host
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Intrusion Detection System (HIDS)) en el servidor, donde se descifra el trafico
perteneciente a este.

2. Prozy de terminacién SSL/TLS (proxy inverso) Un prozy inverso es un
servidor que actiia como intermediario entre los servidores backend y los clientes.
El servidor de prory inverso puede ser configurado para cifrar SSL/TLS,
actuando como un prozy de terminaciéon SSL/TLS.

3. El IDS realiza el descifrado Algunos IDS, como Juniper IDP, ofrecen la
posibilidad de realizar el proceso de descifrado con una clave privada.

4. Una herramienta independiente realiza el descifrado Viewssld es una
herramienta gratuita de cédigo abierto que puede descifrar el trafico SSL/TLS
para IDS, utilizando el intercambio de claves RSA. Symantec utiliza la solucién
Encrypted Traffic Management para eliminar el ciego del trafico cifrado. El
componente clave de este conjunto de soluciones SSL Visibility Appliance
es una herramienta de verificacién, descifrado y gestién de SSL de alto
rendimiento, que puede alcanzar los 9 Gbps de descifrado de SSL y es capaz de
transmitir simultdneamente la informacién descifrada por varias herramientas
de seguridad.

[Radivilova et al., 2018] concluye que SSL/TLS se ha convertido en un estandar
universal para autenticar y cifrar mensajes entre clientes y servidores. Esta ampliamente
distribuido en las empresas y esta creciendo rapidamente debido al rapido aumento de las
aplicaciones moéviles, en la nube y en la web. Sin embargo, SSL crea un riesgo de seguridad
al introducir un "punto ciego”, que aumenta el riesgo de que el malware y la actividad
no autorizada entren en la organizacién.

La clasificaciéon de trafico encriptado estd abordada en diferentes trabajos y se utilizan
distintos métodos. En [Ji and Meng, 2020] se propone una representacién de 2 redes
basadas en la red convolucional de grafos para evitar un gran nimero de muestras
etiquetadas, ya que este es uno de los inconvenientes de utilizar AA, que requiere un
namero alto de muestras correctamente etiquetadas.

Sin embargo, no siempre (en el caso de que sea aprendizaje profundo lo normal es que
sea necesario un alto numero de ejemplos o muestras debido al alto numero de parametros
empleados por la red). Con esta representaciéon consiguen una tasa de precisién de la
clasificacion del 97,35 %. Otro trabajo que emplea grafos y redes neuronales es [Zhang et al.,
2018], DGCNN, donde el enfoque lee directamente los grafos que se pasan como entrada
sin necesidad de preprocesamiento, junto con su clase, y el algoritmo de DL aprende a
clasificarlos. DGCNN tiene 3 etapas secuenciales: las capas de convolucién de los grafos
(extraen las caracteristicas de los vértices y define un orden coherente de estos), la capa
SortPooling (ordena las caracteristicas de los vértices en el orden definido anteriormente
y ademas amplia el tensor de salida para que los grafos con distintos ntmeros de
vértices unifiquen sus tamaos) y las capas densas y convolucionales tradicionales (hacen
predicciones sobre las representaciones ordenadas de los grafos, aprendiendo patrones
locales en la secuencia de nodos). Para los experimentos se han utilizado 5 datasets de
datos bioinformaticos (MUTAG, PTC, NCI1, PROTEINAS y DD) y 3 datasets de datos
de redes sociales (COLLAB, IMDB-B, IMDB-M) para medir la precision de clasificacién
de grafos de DGCNN con 4 kernels de grafos: el kernel del subarbol Weisfeiler-Lehman
(Weisfeiler-Lehman Subtree Kernel (WL)), el kernel de propagacién (Propagation Kernel
(PK)), el kernel de camino aleatorio (Random Walk kernel (RW)) y el marco del kernel
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graphlet (Graphlet Kernel (GK)). DGCNN ha obtenido resultados més altos que los
kernels de grafos casi con todos los datasets.

El método de clasificacién de trafico basado en AA requiere ingenierias de
caracteristicas y en general un exhaustivo preprocesamiento y [Song et al., 2019] para
evitar esto utiliza un método basado en CNN que representa los datos de trafico como
vectores y a continuacion utiliza CNN para extraer las caracteristicas méas significativas
para la clasificacién de tréafico.

No solo el uso de trafico encriptado dificulta la tarea de clasificaciéon sino también
la gran cantidad de aplicaciones disponibles para descargar. AppScanner, [Taylor et al.,
2016] es una herramienta para la identificacién o clasificaciéon de aplicaciones méviles de
Android en tiempo real y para la identificaciéon automatica de huellas digitales. Construye
las huellas digitales de las aplicaciones ejecutdndolas en un dispositivo fisico para que
posteriormente se aplique procesamiento a esos rastros de red.

AppScanner puede trabajar tanto de forma online, como de forma offline para capturar
y procesar el trafico de red. Una vez que las capturas de trafico han sido procesadas, se
extraen las caracteristicas que van a alimentar el algoritmo de AA. Se han utilizado 2
clasificadores: Support Vector Classifier (SVC) y RF Classifier y se han utilizado distintos
enfoques, lo que ha permitido validar que los clasificadores multiclase pueden emplearse
para identificar una multitud de aplicaciones en un unico clasificador. Las aplicaciones
sobre las que se han hecho las pruebas posteriormente han sido reidentificadas con una
precisién superior al 99 %.

Otra dificultad a la hora de realizar la clasificacién es que no es posible que el enfoque
de huellas digitales cubran todas las aplicaciones existentes en la red y ademés hay muchas
similitudes entre aplicaciones por el uso de bibliotecas comunes o de redes de distribucién
de contenidos.

La solucién propuesta por [van Ede et al., 2020], FlowPrint utiliza un enfoque
semi-supervisado para identificar aplicaciones méviles, combinando la agrupacién basada
en el destino, el aislamiento del navegador y el reconocimiento de patrones. Encuentra
correlaciones temporales entre las caracteristicas, que se utilizan para generar huellas
digitales, obteniendo una precisién del 89,2 % en pruebas realizadas con aplicaciones de
Android y iOS y un 93,5 % en la deteccién de aplicaciones no vistas anteriormente.

Para la realizacion de los experimentos se han empleado datasets de trafico de red
encriptado y etiquetado por aplicacién que contienen tanto datos generados por usuarios
como sintéticos, aplicaciones de Android y i0S, aplicaciones potencialmente maliciosas
y benignas, distintas tiendas de aplicaciones y distintas versiones de las aplicaciones.
Los 4 conjuntos utilizados son: ReCon (contiene capturas de trafico etiquetado de 512
aplicaciones de Android), CrossPlatform (muestras generadas por usuarios para 215
aplicaciones de Android y 196 de ¢0S, ademés de otras aplicaciones de la tienda Tencent
MyApps y 360 Mobile Assistant), Andrubis (muestras etiquetadas de aproximadamente 1
millén de aplicaciones de Google Play Store y de otras 15 tiendas de aplicaciones) y Browser
(un dataset propio para recoger trafico de navegadores: Chrome, Firefox, Samsung Internet
y UC Browser). La métrica utilizada es Adjusted Mutual Information (AMI), una métrica
utilizada en el aprendizaje no supervisado para definir la cantidad relativa de entropia
obtenida al conocer una caracteristica con respecto a la clase.

En [van Ede et al., 2020] se ha optado por un enfoque semi-supervisado y el modelo
propuesto ha conseguido identificar aplicaciones no vistas anteriormente.
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MAppGraph, [Pham et al., 2021] es un sistema para clasificar aplicaciones méviles
que aborda el problema del trafico encriptado, el caricter cambiante del comportamiento
de los usuarios de las aplicaciones méviles y la similitud entre aplicaciones debido a las
bibliotecas compartidas y las redes de distribucién de contenido.

[Wang et al., 2017] consigue integrar las tareas de extraccién de caracteristicas, la
seleccion 6ptima de estas y el clasificador en un marco unificado con la intencién de
aprender la relacional no lineal entre los datos.



Capitulo 4

Sistema propuesto

En este capitulo se va a explicar la metodologia seguida para llevar a cabo la
clasificacién de aplicaciones en Android a partir de un dataset propio creado. Este capitulo
se organiza de la siguiente manera: en la Seccion 4.1 se proporciona una descripcion del
sistema propuesto, seguido de la obtencion del conjunto de datos en la Seccién 4.2. En la
Seccion 4.3 se presentan las caracteristicas utilizadas y el preprocesamiento de los datos
de entrada y el modelo y los parametros utilizados en la Seccién 4.4.

4.1. Descripcion del Sistema Propuesto

El objetivo del sistema propuesto es la clasificacion de aplicaciones méviles de Android
a través del uso de algoritmos de DL. Hay un total de 16 aplicaciones para las cuales se
han hecho capturas de trafico en un entorno controlado. Para realizar las capturas se ha
utilizado la aplicacién PCA Pdroid con cada una de las aplicaciones. Una vez obtenidas las
capturas .PCAP se procede a transformar los datos en crudo a datos utiles que puedan
ser procesados por los algoritmos de DL.

Para desarrollar el sistema propuesto, se han utilizado las bibliotecas de Alive_Progress,
Keras, Matplotlib, Numpy, Pandas, Pyshark, Scikit_Learn, Stellargraph ([Stellargraph,
2021]), Tensorflow, Tensorflow-Addons.

A partir de este momento el sistema se puede dividir en 2 partes:

» Extraccion de caracteristicas y preprocesamiento mediante diferentes funciones y
algoritmos desarrollados por el grupo GASS

= Creacién del modelo y experimentos: se realiza en base a tres arquitecturas diferentes

A continuacion, se puede ver el diagrama de flujo en la Figura 4.1, asi como el sistema
propuesto en la Figura 4.2:
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Figura 4.1: Diagrama de flujo del sistema

4.2. Creacion del conjunto de datos

En esta seccion se explica cémo se han recolectado los datos y el conjunto de datos final
con el que se van a entrenar las diferentes arquitecturas de DL para clasificar aplicaciones
Android. Para ello, se captura el trafico de las aplicaciones Android con una aplicacién
también de Android denominada PCA Pdroid.

Esta aplicacién permite guardar los paquetes del flujo de datos en un archivo .pcap.
[Faranda., 2020].

Los archivos PCAP que se obtienen de las aplicaciones, se renombran para poder
conseguir un formato estandarizado en todos los archivos de cada aplicacion.

En la Tabla 4.1, se puede visualizar el tamafio en Megabyte (MB) del conjunto de datos
PCAP por cada aplicacion tras haber realizado una limpieza de los archivos corruptos o
danados que no se pueden visualizar correctamente. En total, se cuenta con un dataset de
14602,9 MB o, lo que es lo mismo, 14,6 Gigabyte (GB).
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Tabla 4.1: Tamano del conjunto de datos inicial

Appl

App2

App3

App4

App5

App6

AppT7

App8

MB PCAP | 161 | 9870 | 7570 | 2330 | 4640 | 9050 | 13400 |

App9

Appl0

Appll

Appl2

Appl3

Appl4

Appl5

Applé

MB PCAP | 14900 |

| 26500 | 3810 | 1610 | 6200 | 43100 | 2180 |
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Una vez que se tiene el dataset creado con los archivos .pcap mencionados
anteriormente, se obtienen una serie de caracteristicas estadisticas y numéricas para

finalmente guardar el conjunto de datos en formato Comma Separated Values (CSV).

Tras este preprocesamiento, se cuenta con un conjunto de datos cuyo nimero de

muestras se puede visualizar de forma detallada en la Tabla 4.2.

Tabla 4.2: Ntimero de muestras por los parametros y aplicacién tras el preprocesamiento

o w0 o

‘ Total ‘ Real ‘ Total ‘ Real ‘ Total ‘ Real ‘ Total ‘ Real ‘ Total ‘ Real ‘

S 0 | 320 | a0 | 289 | 300 | 237 | 330 | 199 | 450 | 252 |
T2 50 | 49 | so0 | 307 | a0 | 350 | 460 | 205 | sso | 457 |
T >0 | 7 | 10 | 58 | 10 | ss | 70 | 26 | 70 | 26 |
BT 50 | w53 | 320 | 124 | 320 | 18 | 240 | &3 | 2s0 | 03 |
BT 520 | 650 | 7so | 601 | 730 | 570 | 640 | s09 | 1060 | ss4 |
BN 50 | 236 | s10 | 206 | 320 | 186 | 280 | 160 | aco | 222 |
T 20 | us | 2s0 | 120 | 200 | 122 | 200 | 124 | 500 | 249 |
T 20 | 170 | 200 | 1s2 | 220 | 163 | 220 | 144 | 350 | 204 |
BT sco | 343 | 7eo | 317 | es0 | 250 | se0 | 227 | os0 | 344 |
BT 0 | w28 | 140 | 138 | 140 | 134 | 150 | 137 | 200 | 233 |
ST so0 | 652 | 7eo | 600 | 750 | 563 | 700 | 484 | 1340 | 7o |
EESEM ss0 | 192 | so0 | wss | 420 | 170 | s20 | 125 | 530 | 208 |
STl o0 | o | os0 | 13 | sto | ses | s | 485 | 140 | 702 |
ST 0 | 240 | s00 | 230 | 200 | 205 | 270 | 166 | 400 | 199 |
EESEl »2s0 | o1 | 1720 | ess | 1220 | ast | 700 | 282 | 620 | 253 |
EE = | o | » o = o w [w|=|w
IS o500 | 5373 | s000 | 4819 | 7400 | 4233 | 6230 | 3506 | 9950 | 5207 |
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4.3. Preprocesamiento y caracteristicas
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Figura 4.2: PCAP a CSV

Entre las caracteristicas nombradas anteriormente, se cuenta con variables categéricas
y continuas.

Todo el cédigo desarrollado durante el trabajo estd en el lenguaje de programacién
Python con una variedad de librerias usadas como pueden ser Keras, TensorFlow, Scikit
Learn, Pandas o Numpy entre otras.

Para convertir los archivos PCAP que se han generado en la etapa anterior, se
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usa el médulo pcap_csv como se puede ver en la Figura 4.2. En este modulo,
se realizan operaciones de Entrada/Salida (E/S) en 2 carpetas. Una de ellas es
pcap_entrada y la otra csv_salida, siendo ambos los valores por defecto definidos para
las variables INPUT_PCAP_FOLDER yv OUTPUT_CSV_FOLDER, respectivamente, del

fichero constants.py.

En la primera de ellas estan ubicados los archivos .pcap mencionados anteriormente y
organizados a su vez por carpetas cuyo nombre es la aplicacién.

En la segunda carpeta mencionada anteriormente carpeta_salida se guardan los archivos
CSV donde se almacenan organizados por carpetas.

En la Figura 4.3 se puede ver la salida del terminal cuando se convierten los archivos
PCAP en CSV.

pcap_entrada\signal\signal 18 5.26.11 8112 pdr.pcap | | (!) 6197 in 47.1s (131.69/s)

pcap_entrada\signal\signal 18 5.26.11 @212 pdr.pcap | L 14831 in 1:11 (197.9/5)

Figura 4.3: PCAP a csv en proceso

En caso de que ya se hayan procesado anteriormente los archivos PCAP y se encuentren
los CSV en la carpetas correspondientes, no se procesan y se pasa al siguiente archivo como
se ve en la Figura 4.4.

.11 8112 pdr.csv already exists

.2 .11_2?-'11:r_1r|1m.c:5'u.r already exists

Figura 4.4: PCAP a csv existente

Una vez convertidos todos los archivos con extensién .pcap, se ejecuta el moédulo
generating_samples. Este médulo genera una carpeta llamada csv_hiperparametros
en la que se almacena una carpeta por cada uno de los hiperpardmetros utilizados, como
se puede ver en la Figura 4.5.

El objetivo que tiene el médulo es dividir un flujo de trafico de red en formato CSV
en trozos mas pequenos de la misma duracién, llamados samples definidos por una serie
de parametros.

Se comprueba que no exista la carpeta con el mismo nombre de pardmetro. Si es asi,
por cada tupla se crea una carpeta y en ella se crea otra carpeta que va a contener las
muestras. Cada aplicacion tiene su correspondiente carpeta de pardmetros con los ficheros
de muestra.

En este modulo los datos de entrada se dividen en entrenamiento y prueba. De las
muestras generadas anteriormente, el 80 % representa el conjunto de entrenamiento y el
20 % restante el conjunto de prueba.

El parametro usado y definido en el médulo constant.py llamado TRAIN_SIZE
indica el porcentaje que corresponde al conjunto de entrenamiento.
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Figura 4.5: Médulo de generating _samples

Las muestras de entrenamiento y de prueba se guardan en ficheros de tipo json.

Como se puede observar en el diagrama de la Figura 4.6, el siguiente paso del sistema
es el preprocesamiento de los datos con el médulo de generating_graphs, la extraccion
de las caracteristicas del flujo y de los paquetes y la generacion de grafos.

Finalmente, las caracteristicas se estandarizan y se guardan los grafos generados, como
se ve en la Figura 4.7.

Se evaltian los diferentes modelos construidos con el conjunto de prueba utilizando las
siguientes métricas de clasificacién: Precision, Recall, F1-Score y Accuracy.
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INICIC

Abrir archivo JSON con

Lol ““'“:l“f;t“’s 2T Ia divigién entre train y
ar test
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Exportar grafos Guardar dataframes
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Figura 4.6: Médulo de generating_graphs

INICIO
Exiraer carpeta donde Procesar para cada
=& guardan los grafos aplicacion

Limpieza de dafos }(—{ Procesar cada grafo

Guardar en un archivo

Unir todos los grafos cay

s -

Figura 4.7: Médulo de preprocess_model
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4.4. Arquitecturas de aprendizaje profundo propuestas

Tal y como se ha mencionado hasta ahora en este documento, el objetivo del sistema
propuesto es la construccién de un modelo de TA para la clasificacién de trafico de red de
aplicaciones méviles de Android.

Para realizar este modelo de clasificaciéon, se han tenido en cuenta tres propuestas
diferentes, con el fin de conocer cudl de ellas es mejor para este caso de uso. Las
arquitecturas utilizadas han sido:

= Apilamiento de Autoencoders
= CNN

= DGCNN

El marco tedrico de los algoritmos ha sido descrito en las Secciones 2.4.13.3, 2.4.13.4 y
2.4.13.5, respectivamente.

4.4.1. Arquitectura de Apilamiento de Autocodificadores

Dado que el sistema propuesto esta basado en [Lotfollahi et al., 2020], se opté por
implementar un apilamiento de autoencoders SAE.

La arquitectura SAE presenta un conjunto de autoencoders apilados. Los pasos que se
han seguido para conseguir el apilamiento son:

1. Crear cada uno de los autoencoders con N capas Dense totalmente conectadas.
2. Poner como funcién de activacién para la primera capa la funcién ReL U.
3. Para la segunda capa se ha seleccionado la funciéon sigmoidal.

4. Ademés, para cada uno de los autoencoders hay que reducir proporcionalmente el
tamafio en cada una de sus capas dividiendo en partes iguales la diferencia entre el
tamano de entrada y el tamafno de salida, el cual debe ser el nimero de aplicaciones
que van a formar parte de la clasificacion. Véase la Figura 4.8.

AUTOENCODER 0 AUTOENCODER 1 AUTOENCODER N

Figura 4.8: Creacién inicial de autoencoders

5. Seguidamente, se apilan los codificadores de los autoencoders en orden de creacion, es
decir, de mayor a menor y, tras ellos, los decodificadores (decoders) en orden inverso
(de menor nimero de neuronas a mayor), tal y como se puede visualizar en la Figura

4.9.
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CODIFICADORES DECODIFICADORES

Figura 4.9: Apilamiento de autoencoders

En la Figura 4.10 se ve como en este paso, se opta por aplicar solo los codificadores
(encoders) de cada uno de los autoencoders, con la informacién que se devuelve del
cuello de botella o, su término inglés, bottleneck. En este punto, la salida del modelo
es un vector de longitud fija que proporciona una representacién comprimida de los
datos de entrada, por lo tanto, no es necesario reconstruir la entrada del modelo
con los decodificadores o decoders ampliando los datos de nuevo [Goodfellow et al.,

2016].
ENTRADA [:> :> SALIDA
MUESTRAS CLASIFICADOR

Figura 4.10: Clasificador basado en autocodificadores apilados

Al final, se anade una tltima capa con una funcién de activacion softmaz, que asigna
probabilidades a cada clase en un problema multiclase.

. Una vez creado el clasificador con el SAE se pasa a la fase de entrenamiento.

. Para el entrenamiento se intenta reducir la funcién de perdida de entropia cruzada

categorica (categorical cross-entropy) dado que la clasificacion es multiclase.

Una vez entrenado el modelo, se guarda en formato Hierarchical Data Format version
5 (HDF5).

Para evaluar el modelo construido, se predice con el conjunto de datos test obteniendo
las métricas nombradas anteriormente. Gracias a estas meétricas, se evalia el
rendimiento del modelo.

Arquitectura de Redes Neuronales Convolucionales

La arquitectura de este algoritmo estd basada en una CNN unidimensional. A
continuacién se describen los pasos seguidos para la construccién de esta arquitectura:

1.

Para la construcciéon de un clasificador utilizando CNN, previamente se debe
expandir o transformar el vector de caracteristicas de entrada, dado que la
convolucién funciona sobre dimensiones espaciales.
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. En cuanto a la creacién de la arquitectura del modelo, se crean primeramente 2

capas consecutivas ConvlD, con 200 y 100 neuronas respectivamente, y ReL U como
funcién de activacion.

. Después de pasar el proceso de convolucion, se crea una capa MaxPooling que se

encarga de extraer las caracteristicas mas relevantes.

. Una capa de aplanamiento (Flatten) es necesaria para transformar la salida en

una matriz de una dimensién, pasando asi toda la informacién de las capas
convolucionales hacia el perceptréon multicapa, para que haga el proceso de
clasificacién.

. Entre cada capa, se han realizado pruebas afiadiendo otra capa de Dropout para

evitar el sobreajuste podando el modelo.

. El vector unidimensional que ha generado la capa Flatten se introduce en una red

de N capas Dense totalmente conectadas, cada una con 300, 200, 100 y 50 neuronas
respectivamente.

Por dltimo, se afiade una capa softmaz, igual que se hace en la arquitectura SAE,
para la tarea de clasificacion.

. Utiliza, al igual que el clasificador SAE, la entropia cruzada categérica como funciéon

de perdida.

. El modelo se guarda para poder cargarse en la siguiente etapa, que es la de prediccion

sobre el conjunto de datos de prueba.

Para concluir, se obtienen los resultados de las distintas métricas.

Arquitectura de Redes Neuronales Convolucionales Graficas

Debido a la naturaleza del problema del analisis de trafico de red, se ha optado por
emplear una nueva arquitectura, que son las Redes Neuronales Convolucionales Gréficas,
cuyo desarrollo estd basado en el algoritmo interno creado por el GASS.

Como se ha explicado anteriormente en la Seccién 2.4.13.5, este modelo tiene como
entrada grafos y se usa la biblioteca de StellarGraph.

En la Figura 4.11 se ve la arquitectura del modelo.
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Figura 4.11: Arquitectura modelo DGCNN

A continuacién se detallan los pasos seguidos para construir el modelo:

o

S

. Inicialmente, se generan los grafos mediante la biblioteca StellarGraph en base al

algoritmo propio de GASS para cada una de las aplicaciones.

Ademés, hay que generar las etiquetas que relacionan a cada grafo con su respectiva
clase o aplicacién dado que estamos creando un modelo de AA supervisado.

Las primeras cuatro capas de la arquitectura son de tipo CNN graficas. Estas capas
convolucionales graficas tienen activaciones de tipo tanh.

. La siguiente capa es una capa convolucional unidimensional, ConviD, seguida de

una capa de agrupaciéon maxima, MaxPoollD.

A continuacion, hay una segunda capa ConvlD que va seguida de dos capas de tipo
Dense, la segunda utilizada para la clasificacién binaria.

Las capas convolucionales y densas utilizan activaciéon ReLu excepto la iltima capa
densa que utiliza softmaz para la clasificacion.

. Como se puede comprobar en la Figura 4.11, se afiade una capa Dropout después de

la primera capa Dense.

. Dados los datos divididos en conjuntos de entrenamiento y prueba, se crea

un objeto generador de datos de tipo StellarGraph.PaddedGraphGenerator que
prepara los datos para el entrenamiento. Este generador suministra las matrices
de caracteristicas y las matrices de adyacencia a un modelo de clasificacién de grafos
de la biblioteca Keras. Ademas, realiza el relleno (padding) hasta que cada grafo
cuente con el nimero de nodos indicado.

. Se crean generadores de datos adecuados para el entrenamiento en el modelo de

la biblioteca Keras llamando al método de flujo (flow) especificando los datos de
entrenamiento y prueba.
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Se entrena el modelo utilizando el método fit del modelo. Pero antes, se tiene que
dividir el conjunto de datos en conjuntos de entrenamiento y de prueba: el 80 % de
los datos para el entrenamiento y el 20 % restante para las pruebas.

Una vez realizado el entrenamiento, se puede utilizar para predecir mediante el
método predict.

Por tltimo, se calcula el rendimiento del modelo entrenado con el conjunto de datos
de prueba.



Capitulo 5

Experimentos y Resultados

En este capitulo, se presentan los experimentos realizados con el sistema propuesto y
los resultados que se han obtenido.

Cabe destacar que por motivos de confidencialidad, no es posible especificar el nombre
de los parametros con los que se han realizado las pruebas. Se usaran nombres alternativos
sin ningun tipo de significado real, tanto para los parametros de los flujos de tréafico de
red como para los parametros del algoritmo propio de grafos perteneciente a GASS.

Ademas, en base al ntimero de muestras por aplicacién que contiene el dataset, se
han reducido el nimero de aplicaciones para los experimentos eliminando aquellas que no
contaban con suficientes muestras para poder ser clasificadas.

5.1. Eleccion de métricas para la evaluacion

Como métrica para la comparacién y seleccién de modelos, se ha elegido el F1-score,
dado que se usa un conjunto de datos que estda desbalanceado, tal y como se ha podido
comprobar en el niimero de muestras por aplicacién en la Tabla 4.2 del Capitulo 4.

Ademas, para realizar la media de la puntuaciéon F1 de todas las clases, se ha optado
por realizar la denominada como media macro ('macro average’), la cual se calcula
utilizando la siguiente Férmula 5.1:

FlAppl + FlApr + FlAppg + ...+ FlAppN
NimeroApps

MediaMacroF1score = (5.1)

Esta métrica realiza la media de puntuaciones F1 sin tener en cuenta el ntimero de
muestras de cada aplicacién, por lo que la prediccion de la clase mayoritaria no incrementa
la media final, tal y como lo hace la media ponderada (*weighted average’).

5.2. Experimentos con Autocodificadores Apilados

En esta seccién, se pretende mostrar las pruebas que han sido llevadas a cabo para
optimizar el modelo de clasificacién basado en SAE. En los experimentos que se han
realizado se modifican los siguientes pardmetros o configuraciones:

o1



52 CAPITULO 5. EXPERIMENTOS Y RESULTADOS

Balanceamiento del conjunto de datos (uso de class_weight)

Numero de autoencoders apilados en el SAE

Adicién de capas Dropout

Numero de épocas (epochs) en el entrenamiento

Experimentos con parametros del trafico de red

Experimentos con parametros de los grafos

5.2.1. Balanceamiento del conjunto de datos

En unas pruebas iniciales, se pudo comprobar que los resultados obtenidos no eran
nada buenos, dado que el modelo no llegaba a predecir en ningin caso algunas de las
clases (aplicaciones a clasificar). Comparandolo con el nimero de muestras, estas clases
eran las clases minoritarias, es decir, las clases que contaban con un menor ntimero de
muestras.

Para ejemplificar, se puede comprobar en la Tabla 5.1 la relacién que tiene el soporte
de una clase, el cual es el nimero de veces que aparecen muestras etiquetadas como dicha
clase en el conjunto de prueba, con su puntuacién F1. Esta prueba se realiz6 en la fase
inicial de experimentacién, por lo que fue utilizada la configuracién de parametros por
defecto en base al Estado del Arte de este proyecto, como por ejemplo, fijando el namero
de autoencoders en tres [Antonello et al., 2012].

Tabla 5.1: Experimentos de SAE con carga desbalanceada

fl-score

MEDIA=0.27 TOTAL=1422

Las clases minoritarias, es decir, aquellas que cuentan con un menor soporte de
muestras, tienen un fI1-score igual a 0 lo cual significa que el modelo nunca ha clasificado
correctamente estas clases.

La mayoria de los algoritmos de AA no funcionan correctamente con conjuntos de datos
desbalanceados. A pesar de eso, se puede modificar el algoritmo de entrenamiento actual
para tener en cuenta el ntimero de muestras por clase. Esto se puede conseguir dando
diferentes pesos a las clases, tanto mayoritarias como minoritarias. Dicha diferencia de
pesos influye en la clasificacién de las clases durante la fase de entrenamiento. El objetivo
es penalizar la clasificacion errénea de la clase minoritaria estableciendo un peso de clase
mas alto y, al mismo tiempo, reduciendo el peso de la clase mayoritaria.
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Para intentar solucionar este problema que tanto afecta a los algoritmos de ML y DL,
se ha probado anadiendo el pardmetro class_weights a la hora de entrenar el modelo, que
ha sido realizado con la biblioteca Keras Tensorflow en Python. Este parametro es un
diccionario que asigna un valor de peso a cada una de las clases (aplicaciones en este
sistema), pudiendo ser calculado de forma manual o de forma automética para que sea
equilibrado o, como en este caso, balanceado.

En la Tabla 5.2 se muestran los resultados tras el calculo de los valores de este
diccionario, extraidos del informe de clasificacién del modelo entrenado, utilizando, de
esta forma, el conjunto de datos balanceado.

Tabla 5.2: Experimentos de SAE con carga balanceada

fl-score Soporte

MEDIA=0,31 TOTAL=1422

A pesar de no contar atn con buenos resultados, no se puede evidenciar una relacién
lineal tan clara entre la puntuacién F1 y el ntimero de muestras de cada clase, la cual
perjudica a las clases minoritarias. Ademas, el clasificador comienza a reconocer la mayoria
de las clases lo cual es de vital importancia.

Hay que tener en cuenta que la arquitectura seleccionada (SAE) reduce el niimero de
caracteristicas de la entrada, por lo que podria ser que necesitase un mayor nimero de
muestras que otras arquitecturas, especialmente para el entrenamiento.

Para concluir este experimento, tras los resultados obtenidos se decreté que es
necesario balancear la carga del dataset, por lo que para los siguientes experimentos
se balancea para intentar mejorar estas métricas.

5.2.2. Numero de autocodificadores apilados

Se han empezado los experimentos con el nimero de autoencoders que se apilan en
la arquitectura SAE. Este valor, inicialmente fue fijado en 3, basado en las referencias
descritas en el Capitulo 3.

Para comprobar si el valor tres para el nimero de autoencoders también es el mejor
en este sistema, se realizaron experimentos con diferente ntimero de autocodificadores
apilados. En la Tabla 5.3 se pueden comprobar las métricas medias de f1-score con una
configuracion de los flujos de trafico de red determinada para cada ntimero de autoencoders
apilados en el clasificador de SAE.
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Tabla 5.3: Experimentos con el niimero de autocodificadores apilados

1AE 2 AEs 3 AEs 4 AEs 5 AEs

0.39 0.30 0.30 0.31 0.15
0.38 0.46 0.28 0.48 0.31
0.18 0.29 0.00 0.00 0.10
0.50 0.33 0.00 0.44 0.41
0.29 0.23 0.24 0.18 0.02
0.12 0.00 0.00 0.51 0.00
0.33 0.34 0.38 0.40 0.39
0.31 0.36 0.18 0.39 0.03
0.69 0.70 0.00 0.77 0.58

MEDIA 0.35 0.34 0.15 0.39 0.22

En los experimentos realizados en esta etapa, se concluyé que el ntmero de
autoencoders que se deben apilar en el SAE para obtener los mejores resultados es cuatro.
Atn asi, la diferencia entre el uso de 1, 2 6 4 autoencoders no es muy grande, asi que este
valor podria cambiar a lo largo de los siguientes experimentos.

5.2.3. Adicién de capas Dropout

Con el objetivo de evitar el sobreajuste, se quiso poner a prueba el uso de capas Dropout
entre cada una de las capas de los autoencoders, es decir, una capa Dropout después de la
capa del codificador (encoder) y otra tras el decodificador (decoder). En la Tabla 5.4, se
plasman los resultados de dos pruebas con las mismas configuraciones de parametros, en
las que en una columna se afiaden las capas Dropout y en la otra no aparecen.

El objetivo principal de la insercion de estas capas es omitir aleatoriamente neuronas
durante el proceso de entrenamiento de una red neuronal, para evitar el sobreaprendizaje
del mismo con el dataset de entrenamiento. Esta técnica, se deberia utilizar inicamente
en aquellos casos en los que el modelo proporcione muy buenas métricas, debidas
al sobreaprendizaje. Por el razonamiento anterior, en este clasificador basado en una
arquitectura SAE no es necesario el uso de capas Dropout.

Tabla 5.4: Experimentos de uso de capas Dropout en el modelo SAE

Con Dropout Sin Dropout

0.15 0.05
0.02 0.41
0.12 0.32
0.04 0.06
0.09 0.03
Appl0 0.03 0.04
Appll 0.25 0.37
Appl3 0.18 0.29
Applbs 0.60 0.69

MEDIA 0.17 0.24
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5.2.4. Parametros del trafico de red

En esta seccién, se detallan los experimentos realizados variando los parametros del
trafico de red. Como se menciona anteriormente, por temas de confidencialidad no se
pueden mencionar dichos parametros, por lo que los denominaremos como Pi, siendo ¢
cada una de las diferentes configuraciones de parametros de red.

En la Tabla 5.5, se incluyen las pruebas mas relevantes realizadas para comparar la
eficacia de estos parametros. Estas pruebas, representadas como filas, son independientes
entre ellas y se han realizado tomando diferentes valores para el resto de parametros
configurables.

Tabla 5.5: Experimentos con parametros de red en el modelo SAE

f1-score P1 P2 P3 P4 P5

ISUICLENEN 029 0,21 0,32 0,32 0,26
IQUICLERAN 053 0,51 0,47 0,40 0,48
ISRl 043 041 0,38 0,31 0,34
g 050 0,28 0,30 0,47 0,48
ISUELEMM 0,25 0,14 0,40 047 0,44
ISUELENGIM 026 0,24 0,20 0,30 0,33
ISUICEAN 0,28 0,20 0,27 0,27 0,28
IQUICLERC 0,19 0,13 0,12 0,32 0,29
ISRICHENCA 022 0,23 0,25 0,25 0,40
Wwinmeiviee 0,33 0,26 0,30 0,35 0,37

Como se puede observar, la media mas alta se obtuvo con PJ.

5.2.5. Parametros de los grafos

En esta seccion, se detallan los experimentos realizados variando los pardmetros del
algoritmo interno de GASS basado en grafos.

En la Tabla 5.6 se observa cémo el mejor f1_score se consigue con el Pardmetrol igual
a 5y el Pardmetro2 igual a 10.

Tabla 5.6: Experimentos con pardametros del trafico de red

Parametrol Parametro2 fl_score

Prueba 1

Prueba 2 5 ‘ 10 ‘ 0,39 ‘

Prueba 3 10 ‘ 10 ‘ 0,29 ‘

Prueba 4 3 ‘ 5 ‘ 0,32 ‘

5.2.6. Numero de épocas en el entrenamiento

Para este experimento, se ha tratado de plasmar en un grafico la curva de
aprendizaje que tiene este modelo SAE en base a la métrica fI_score. En el mismo,
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se relaciona la puntuacién F1 con cada época de entrenamiento. Un ejemplo de esta curva
es la que aparece en la Figura 5.1, en la que se muestra la curva de aprendizaje que sufre
el entrenamiento en base al f1_score en cada una de las épocas.

Puntuacion F1 del modelo SAE

| —— train

T T T T
0 20 40 60 80 100 120 140
epoch

Figura 5.1: Curva de aprendizaje del modelo de SAE

Cabe destacar que hasta este punto de la fase de experimentacién, las pruebas se
habian realizado con un ntimero de épocas fijado en 30, obteniendo un fI-score maximo
de 0,39. Tras analizar este grafico, se concluye que se debe usar 150 épocas para entrenar
este clasificador, ya que hasta ese punto la puntuacién F1 presenta una curva creciente
pronunciada, llegando a alcanzar un f1-score de 0,8.

5.2.7. Parametros finales del modelo

Tras el estudio o analisis de los mejores valores de los parametros anteriores, se ha
obtenido el modelo final de la arquitectura basada en SAE. Como recapitulacién de esta
seccion, para lograr optimizar el ajuste de parametros en esta arquitectura, los valores
elegidos para obtener el modelo final han sido:

= Apilamiento de cuatro autoencoders.
= Insercién del balanceado de carga mediante class-weights.

Descarte del uso de capas Dropout.

= Uso del conjunto P5 de pardametros de red.
= Pardmetros de los grafos igualados a 3 y 5.

= Entrenamiento mediante 150 épocas.

La Figura 5.2, representa la matriz de confusién obtenida con el testing del modelo.
En dicha matriz, se puede visualizar tanto la buena clasificacién de algunas aplicaciones
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concretas (por ejemplo Appl, App2 o App7) como la peor clasificaciéon de otras (por
ejemplo las aplicaciones Apps, App9 o Appll).

Ademas, la Tabla 5.7, representa la matriz de confusiéon normalizada donde se observa
lo mencionado anteriormente.

Zppl
Zpp2 80
2ppS
RppT 60
T
0
il App9
]
=
= Appl0 40
Appll
20
Rppl3:
Appls
0

appl
Bpp2
AppS
Bpp7
AopY
LpplD
appll
hppl3
Appla

Predicted label

Figura 5.2: Matriz de confusiéon del modelo final de SAE

Tabla 5.7: Matriz de confusién normalizada del modelo final SAE

App2 Appb App7 Appl3 Appl5

‘84,44%‘ 2,22% \ 4,44% \ 0,00 % \ 4,44% \ 0,00 % \ 2,22% \ 0,00% \ 2,22% \

\ 0,00 % ‘91,21%‘ 4,40% \ 0,00 % \ 3,30% \ 0,00% \ 0,00 % \ 1,10% \ 0,00% \
\ 9,68 % \ 2,15% ‘37,63%‘ 1,08% \ 8,60 % \ 2,15% \ 7,53% \29,03%‘ 2,15% \
3 \ 0,00 % \ 1,67% \ 0,00 % ‘96,67%‘ 0,00% \ 0,00% \ 1,67 % \ 0,00% \ 0,00% \
% \ 7,69 % \ 1,10% ‘14,29%‘ 4,40% ‘64,84%‘ 0,00% ‘ 1,10% \ 3,30% \ 3,30% \
g\ 6,25 % \ 0,00% \ 0,00% \ 0,00% \ 0,00% ‘87,50%‘ 0,00 % \ 6,25% \ 0,00% \
\ 4,08% \ 1,02% \ 1,02% \ 4,08% \ 1,02% \ 2,04% ‘66,33% ‘ 17,35%‘ 3,06 % \
\ 0,00 % \ 8,26 % \ 3,31% \ 0,00% \ 2,48% \ 0,00 % \ 6,61% ‘78,51%‘ 0,83% \
\ 2,27% \ 0,00% \ 2,27 % \ 0,00% ‘11,36%‘ 4,55% \ 4,55% \ 2,27% ‘72,73%‘

Prediccién

Finalmente, en la Tabla 5.8 se puede comprobar la métrica de f1_score obtenida por
cada aplicacion. La media de este modelo final es 0,73.
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Tabla 5.8: Métricas del modelo final de SAE

f1-score
Appl 0.72
App2 0.87
Appb 0.46
App7 0.91
App9 0.69
Appl0 0.78
Appll 0.71
Appl3 0.71
Appl5 0.74

MEDIA 0.73

5.2.8. Modelo final con todas las aplicaciones

En esta seccion, se utiliza el conjunto de datos en su totalidad, el cual cuenta con 16
aplicaciones y esta gravemente desbalanceado. FEn la Tabla 5.9, se visualizan los resultados
obtenidos con este dataset, habiendo configurado el modelo con los pardmetros finales
descritos en la seccién anterior. Finalmente, se obtuvo una media de puntuacién F1 del
56 %.

Tabla 5.9: Resultados modelo final SAE con dataset desbalanceado de 16 aplicaciones

f1-score f1-score
Appl 0,52 App9 0,42
App2 0,59 Appl0 0,70
App3 0,42 Appll 0,53
App4 0,63 Appl2 0,50
Appb 0,08 Appl3 0,58
Appb 0,22 Appl4 0,54
App7 0,94 Appl5 0,83
App8 0,31 Appl6 0,20

MEDIA 0,56

5.3. Experimentos con Redes Neuronales Convolucionales

En esta seccidon se muestran los experimentos que se han realizado con la arquitectura
de CNN. En los experimentos que se han realizado se modifican los siguientes pardametros
o configuraciones:

» Balanceamiento del conjunto de datos (uso de class_weight).
= Numero de capas densas en la CNN.

= Niumero de épocas en el entrenamiento
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= Experimentos con pardmetros del trafico de red

= Experimentos con pardmetros de los grafos

5.3.1. Balanceamiento del conjunto de datos

Con la arquitectura y parametros propuestos en la Seccién 4.4.2; en las pruebas
iniciales se hicieron los experimentos con los datos sin balancear. Observando los resultados
obtenidos, se decidié balancear el conjunto de datos con el pardmetro class_weight.
Podemos ver en la Tabla 5.10 los resultados obtenidos sin balancear la carga.

Tabla 5.10: Experimento de CNN con carga desbalanceada

fl-score

Applbs

MEDIA=0,46 TOTAL=1422

En la Tabla 5.11 se puede ver una gran mejoria en cuanto a los resultados cuando la
carga estd balanceada.

Tabla 5.11: Experimento de CNN con carga balanceada

fl-score Soporte
Appl
App2
Appb
App7
App9
Appl0 0,90
Appll 0,89 152
Appl3 0,93 187

MEDIA=0,88 TOTAL=1422

5.3.2. Numero de capas densas en la CNN

Los experimentos realizados en esta seccion se realizan variando el niimero de capas
Dense al final de la CNN. Se ha probado en un rango desde 3 hasta 8. La siguiente Tabla
5.12 muestra los resultados obtenidos.
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Tabla 5.12: Experimentos ntimero de capas densas de CNN

Ryl 0.87 085 0.83 089 0.89 0.89

Por lo tanto, se usaran 6 capas de tipo Dense para el modelo final de CNN.

5.3.3. Numero de épocas en el entrenamiento

Para este experimento, se ha tratado de plasmar en un grafico la curva de
aprendizaje que tiene este modelo CNN en base a la métrica fI_score. En el mismo,
se relaciona la puntuacién F1 con cada época de entrenamiento. Un ejemplo de esta curva
es la que aparece en la Figura 5.3, en la que se muestra la curva de aprendizaje que sufre
el entrenamiento en base al f1_score en cada una de las épocas. El modelo deja de crecer
exponencialmente a partir de la época 25, aproximadamente.

Puntuacion F1 del modelo CNN

— train

0 10 20 30 40 50
epoch

Figura 5.3: Curva de aprendizaje CNN

Por lo tanto, se usaran 25 épocas en todos los deméas experimentos.

5.3.4. Parametros del trafico de red

En esta seccion se detallan los experimentos realizados variando los pardmetros del
trafico de red. Como se menciona anteriormente, por temas de confidencialidad no se
pueden mencionar dichos pardmetros, por lo que usaremos Pi, siendo 7 cada uno de los
distintos parametros, como se puede ver en la Tabla 5.13. Sélo se mostraran las pruebas
mas representativas.

Como se puede observar, el valor méas alto lo produce P).
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Tabla 5.13: Experimentos parametros del trafico de red

f1-score P1 P2 P3 P4 P5

Prueba 1 0,77 0,72 0,74 0,79 0,84
ISUCEWAN 057 0,57 0,64 0,69 0,70
SO 0,46 0,39 042 0,51 0,52
QUL 0,27 0,25 0,33 0,54 0,53
ISUICENE 0,88 0,88 0,86 0,87 0,89
Prueba 6 0,80 0,73 0,76 0,85 0,84
Prueba 7 0,79 0,76 0,77 0,81 0,83
ISRICIENEN 089 0,85 0,87 0,88 0,88
ISUICENAN 089 0,89 0,8 0,89 0,89
IFE e 0,60 055 0,61 0,68 0,72

(Yioi) Ol 069 066 069 075 0,76

5.3.5. Parametros de los grafos

En esta seccién se detallan los experimentos realizados variando los parametros
de los grafos. Como se menciona anteriormente, por temas de confidencialidad no se
pueden mencionar dichos parametros, por lo que se usaran los nombres de Pardmetrol
y Pardmetro2, como se puede observar en La Tabla 5.14.

Tabla 5.14: Experimentos con parametros de los grafos con balanceamiento

fl_score

0,84

Parametrol Parametro2

Prueba 1

0 | s | om |
s | o | om
Prueba 4 10 ‘ 10 ‘ 0,72 ‘
N

Como conclusion a la tabla anterior, se observa que la mejor métrica f1_score se obtiene
con Parametrol igual a 3 y Pardmetro2 igual a 5.

5.3.6. Parametros finales del modelo

Tras el estudio o andlisis de los mejores valores de los pardmetros anteriores, se ha
obtenido el modelo final de la arquitectura basada en CNN. Como recapitulaciéon de esta
seccién, para lograr optimizar el ajuste de parametros en esta arquitectura, los valores
elegidos para obtener el modelo final han sido:

= Uso de 6 capas de tipo Dense al final de la CNN.
= Uso de capas Dropout para evitar el sobreajuste.

= Insercién del balanceado de carga mediante class-weights.
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= Uso del conjunto P5 de pardametros de red.

= Parametros de los grafos igualados a 3 y 5, respectivamente.

= Entrenamiento mediante 25 épocas.

Con los valores anteriores, se obtuvo un valor del 98 % en cuanto a la métrica del
f1_score. Se puede observar la matriz de confusién en la Figura 5.4. Ademads, en la Tabla
5.15 se representa la matriz de confusién normalizada, donde se ve la buena clasificacién

de todas las aplicaciones.

Etiqueta real

True label

Appl

Zppl

Lpp2

AppS

2pp7

AppY

2ppl0

ppll

Bppl3

Eppls

App2

160

140

120

100

Bpp2
AppS
Bpp7
2ppS
ApplO
2ppll
Lppl3
Appls

Predicted label

Figura 5.4: Modelo CNN

Tabla 5.15: Modelo CNN

Appb 7 Appl0 Appl3

‘ 100,00%‘ 0,00 % ‘ 0,00 %

App2 ‘

5]

=2

App9 ‘

Appl0 ‘

Appll ‘

=

Appl5

‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘
0,00 % ‘ 100,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘
0,00 % ‘ 0,00 % ‘ 94,23 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 5,77 % ‘ 0,00 % ‘ 0,00 % ‘
0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 100,00% | 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘
0,00 % ‘ 1,10 % ‘ 0,00 % ‘ 0,00 % ‘ 98,90 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘
0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 100,00% | 0,00 % ‘ 0,00 % ‘ 0,00 % ‘
0,00 % ‘ 1,67 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 98,33 % ‘ 0,00 % ‘ 0,00 % ‘
1,11 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 1,11 % ‘ 0,00 % ‘ 0,00 % ‘ 96,67 % ‘ 1,11 % ‘
0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 1,71 % ‘ 0,00 % ‘ 0,00 % ‘ 0,00 % ‘ 98,29 % ‘

Prediccién
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En la Tabla 5.16 se puede comprobar la métrica de fI_score obtenida por cada
aplicacién. La media de este modelo final es 0,98, lo que indica la buena capacidad de
generalizacion del modelo.

Tabla 5.16: Métricas del modelo final de CNN

f1-score
Appl 0.99
App2 0.98
Appb 0.97
App7 1.00
App9 0.97
Appl0 1.00
Appll 0.97
Appl3 0.98
Appl5 0.99

MEDIA 0.98

5.3.7. Modelo final con todas las aplicaciones

En esta seccion, se utiliza el conjunto de datos en su totalidad, el cual cuenta con 16
aplicaciones y esta gravemente desbalanceado. En la Tabla 5.17, se visualizan los resultados
obtenidos con este dataset, habiendo configurado el modelo con los parametros finales

descritos en la seccién anterior. Finalmente, se obtuvo una media de puntuacién F1 del
83 %.

Tabla 5.17: Modelo final con dataset desbalanceado de 16 aplicaciones

f1-score f1-score
App9
Appl0
Appll
Appl2

Appl3

Appl4d
Applb5
Appl6

5.4. Experimentos con Redes Neuronales Convolucionales
Graficas

En esta secciéon se muestran los experimentos que se han realizado con la arquitectura

de DGCNN.

Este es el modelo de referencia, por lo que se han utilizado los siguientes parametros
por defecto:
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= Uso de una capa Dropout para evitar el sobreajuste.
= Uso del conjunto P5 de pardmetros de red.
= Pardmetros de los grafos igualados a 3 y 5, respectivamente.

= Entrenamiento mediante 150 épocas.

En la Tabla 5.18, se muestran los resultados obtenidos en el testing del modelo
entrenado mediante el conjunto de datos reducido de 9 aplicaciones. En esta, se muestra
finalmente un f1_score del 85 %.

Tabla 5.18: Modelo final con nimero de aplicaciones reducido

f1-score
Appl 0,87
App2 0,89
Appb 0,90
App7 0,83
App9 0,88
Appl0 0,66
Appll 0,83
Appl3 0,85
Appl5 0,96

MEDIA 0,85

Por 1ltimo, en la Tabla 5.19 se pueden visualizar los diferentes fI_scores para el
conjunto de datos de 16 aplicaciones al completo. Como media final se obtiene un 66 %.

Tabla 5.19: Modelo final con todas las aplicaciones

f1-score f1-score
App9
Appl0
Appll
Appl2
Appl3
Appl4

Appl5
Appl6




Capitulo 6

Capitulo de contribuciones

En esta seccién se explican las contribuciones de cada integrante del grupo que ha
realizado este Trabajo de Fin de Grado.

Este Trabajo de Fin de Grado surge como idea de nuestros directores de proyecto, Luis
Javier Garcia Villalba y Daniel Povedano Alvarez. Los tres alumnos estdbamos interesados
en formar parte de un proyecto asi. El haber hecho este trabajo entre tres personas nos ha
permitido ser parte de un gran proyecto, poder llevar a cabo acciones que individualmente
no podriamos haber realizado y un constante aprendizaje mutuo.

Cada uno de nosotros ha aportado de forma equitativa al proyecto, poniendo en
practica todo lo aprendido durante la carrera universitaria.

El trabajo ha sido constante durante todo el desarrollo, con reuniones semanales con
nuestros tutores e investigadores de GASS, lo que nos ha permitido aprender mucho de
temas muy diversos. A continuacién, se explica con mas detalle lo que ha aportado cada
miembro del equipo para realizar dicho proyecto y todos los conocimientos que se han ido
adquiriendo.

6.1. Pablo Diaz Rodriguez

Comencé la carrera de ingenieria informatica en 2018. A lo largo de los cuatro afios
he tenido asignaturas que me han gustado mucho y profesores que me han ensenado y
han incrementado mis ilusiones por esta carrera. Una vez que pasaron los tres primeros
anos del grado en ingenieria informaética, tenia que elegir el tema para el trabajo de fin de
grado. Cuando vi las propuestas que nos ofrecian, me puse en contacto con los directores
de este proyecto para que me explicaran cudl era la intencién. Y sin ninguna duda, decidi
trabajar con ellos.

Al comenzar este Trabajo de Fin de Grado, mis companeros y yo nos dividimos la tareas
y todos participamos en cada una de las fases del proyecto (investigacién, desarrollo del
sistema propuesto, experimentos y resultados, memoria).

La primera tarea que realicé al empezar este trabajo fue buscar informacién fiable
y veridica en articulos académicos sobre el andlisis de trafico de la red. Utilicé Google
Académico para la realizacién de esta tarea y encontré varios papers que hablaban sobre
este tema. Lef estos articulos y algunas de las referencias que aparecian en ellos y empecé
a profundizar también en las herramientas que utilizan para realizar el analisis de trafico.

65
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Junto con nuestros tutores, nos centrarnos en la tarea de clasificacién de aplicaciones
moéviles de Android para el trafico de red. Al leer estos articulos aprendi diversos conceptos
y técnicas que se emplean actualmente para la tarea de clasificacion.

Muchos de los trabajos leidos llevan a cabo esta tarea utilizando algoritmos de AA
y emplean como lenguaje de programacién. Primero, me centré en aprender la sintaxis
de este lenguaje de programacién debido a que durante la carrera solamente lo habia
estudiado en la asignatura de sistemas inteligentes. Posteriormente decidi investigar sobre
las diferentes librerias de y sus médulos. Muchas de estas librerias nos ayudaron a la hora
de implementar la solucién propuesta.

Como nuestro trabajo usa algoritmos de AA decidimos utilizar algunas de las
bibliotecas que investigué, como por ejemplo: TensorFlow (sus diagramas de flujo de
datos se utilizan en AA y nosotros la utilizamos en la creacién de redes neuronales),
Keras (la utilizamos en el desarrollo del modelo de AA), Pandas (la empleamos para
manejar y analizar nuestras estructura de datos), Numpy (nos ayudé en el andlisis de
datos y el calculo numérico al tener un gran volumen de datos), Scikit-Learn (utilizada
en la construccién del modelos de AA) y Sklearn (utilizada en los algoritmos de AA y el
preprocesamiento de los datos), entre otras.

Desde el principio decidimos empezar a crear nuestro propio conjunto de datos,
recogiendo muestras de trafico entre aplicaciones méviles de Android. PCAPdroid fue
la aplicacion con la que realizamos las capturas y los archivos .PCAP que devuelve esta
aplicacién los convertimos a archivos .CSV. Cada uno de nosotros subia las capturas a
para aumentar nuestro dataset.

Al empezar con la fase de desarrollo del sistema propuesto implementé el
preprocesamiento de los datos y la extraccion de caracteristicas con uno de los algoritmos
desarrollados por el grupo GASS de nuestra facultad. Posteriormente, mis compafieros y
yo desarrollamos la herramienta para la clasificacién de aplicaciones méviles de Android
de trafico de red. Al realizar la implementacién tuvimos que corregir errores en nuestros
modelos de AA que detectamos durante las revisiones periddicas que realizdbamos y volver
a comprobar que el funcionamiento de los modelos era el correcto.

Entre los tres integrantes, repartimos las distintas combinaciones de los pardmetros
para la realizacion de los distintos experimentos. Los experimentos los hicimos con distintos
valores para el niimero de neuronas, nimero de épocas y para los pardmetros de los grafos.

Seguidamente he limpiado el c6digo, optimizandolo, quitando comentarios innecesarios
o las partes donde imprimiamos por consola, ya que esto nos ayudaba a la hora de
desarrollar o en las revisiones.

Una vez hechos todos los experimentos con la bateria de combinaciones y se
documentaron, pasé a interpretarlos y a sacar las conclusiones.

XTEX fue la herramienta elegida para escribir la memoria. En la memoria plasmamos
todos los pasos que dimos desde el comienzo del proyecto: la recopilacion de informacién
sobre el tema de la clasificacion de aplicaciones méviles de Android de tréafico de red, la
implementaciéon de la solucién planteada utilizando los algoritmos de AA (SAE, CNN
y DGCNN), los experimentos realizados sobre este sistema y las conclusiones de los
resultados obtenidos.

A pesar de no haber utilizado esta herramienta nunca, con los recursos encontrados
en linea sobre la creacion de tablas, como anadir imégenes, citar articulos o cudl es la
estructura general de un documento de investigacién, fui capaz de redactar la memoria
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con relativa facilidad.

Los meses que dur6 la realizacién de este proyecto aprendi a trabajar en equipo, a
priorizar tareas, pero sobre todo adquiri numerosos conocimientos sobre el andlisis de
trafico de red (en concreto la tarea de clasificacion de aplicaciones méviles), sobre el AA y
los principales algoritmos que se utilizan para esta tarea y sobre la redaccién de documentos
de investigacion.

6.2. Adina Han

Este trabajo de fin de grado lo realicé en conjunto con mis 2 compafieros, aunque
durante la realizacion de este cada uno de nosotros tuvimos también varias tareas
individuales. Al comienzo decidimos dividir este trabajo en 4 etapas principales: la
investigacion, el desarrollo del sistema propuesto, los experimentos y los resultados y la
realizacién de la memoria.

La investigacién la realizamos principalmente durante los primeros meses, aunque
durante el desarrollo y los experimentos se sigui6é consultando trabajos académicos. Google
Académico fue la herramienta principales de busca de articulos cientificos y trabajos
académicos. Busqué trabajos relacionados con el analisis de trafico de red, las herramientas
que se emplean para la realizacion del andlisis y también las distintas técnicas utilizadas.
Los tutores también nos proporcionaron enlaces a trabajos que tienen relevancia para el
estudio de este trabajo de fin de grado. De los trabajos que leimos, hemos seleccionado los
que mayor relacién tienen con la temética propuesta y los resumimos para su utilizacion
posterior a la hora de realizar la memoria, tal y como nos indicaron nuestros tutores. Los
enlaces proporcionados también eran para acceder a recursos que nos podian ayudar a
tener més conocimiento sobre los algoritmos empleados en estas técnicas.

Las técnicas utilizados para el andlisis de trafico de red que pueden emplearse
actualmente con el cambio constante de la red son principalmente técnicas de IA. Las bases
de la TA, los distintos tipos de aprendizaje (supervisado, no supervisado, semi-supervisado
y por refuerzo) y los algoritmos principales los vi durante la carrera cuando cursé la
asignatura de TA y la optativa Mineria de datos. También repasé los conocimientos que
tenia del lenguaje de programaciéon Python. Estos fundamentos que adquiri durante la
carrera los profundicé mediante la realizacién de cursos en linea, mediante tutoriales y
videos. Al final me centré en el AA y sobre todo en DL debido a que los enfoques que
utilizan estos algoritmos obtienen mejores resultados, en concreto las redes neuronales, los
autoencoders y las redes neuronales convolucionales graficas. La utilizacién del lenguaje
Python ofrece muchas facilidades porque dispone de multiples librerias, como TensorFlow,
Keras, Numpy, Pandas, Scikit-Learn, Sklearn, StellarGraph que tienen médulos y funciones
implementados que ayuda mucho a la hora de realizar el desarrollo.

La investigacién nos ayudoé a tener mas conocimientos y poder ponerlos en préctica
para implementar una herramienta para la clasificacién de aplicaciones moviles de Android
que utiliza algoritmos de AA, en concreto, las redes neuronales, autoencoders y las redes
neuronales convolucionales graficas. Los trabajos académicos que encontramos los subimos
a la herramienta Drive, junto con los resimenes y cualquier informacién que nos pareci
relevante y de ayuda.

La implementacion del sistema propuesto se realizé en conjunto. PyCharm fue el
Integrated Development Environment (IDE) que utilicé y tal y como mencioné antes
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el lenguaje de programaciéon Python debido a las facilidades que proporciona. Git fue la
herramienta elegida para el control de versiones porque al desarrollar juntos la herramienta
necesitadbamos tener en todo momento la version de cédigo actualizada.

La creacién de nuestro propio dataset lo realizamos a la vez con la investigacion y
el desarrollo. Se recopilé el trafico de varias aplicaciones méviles de Android utilizando
la aplicacion PCAPdroid. Los archivos .PCAP devueltos por esta aplicacién también los
guarddbamos en el Drive para que posteriormente los 3 utilizaramos el mismo conjunto
de datos para los experimentos.

El desarrollo del sistema de clasificacién de aplicaciones méviles de Android que
propusimos tiene 2 etapas: el preprocesamiento de los datos y la creacién de un modelo
de TA, que a su vez tiene 3 divisiones: modelo basado en el SAE, modelo basado en CNN
y modelo basado en DGCNN.

Durante el desarrollo corregimos los errores que surgian en cada revisién y afinamos
cada vez mas la herramienta. Mientras mi compafiero hacia pruebas con el conjunto de
datos que ibamos ampliando cada vez mas con nuevas capturas, busqué la combinacion
de los distintos valores que pueden tomar los hiperpardmetros (de los grafos y de los
algoritmos de AA seleccionados) para obtener los 6ptimos para nuestro conjunto de datos
de entrenamiento.

Realicé distintas pruebas con cada uno de los algoritmos (SAE, CNN y DGCNN) con
distintos valores para los parametros: nimero de épocas, nimero de neuronas, utilizando
las capas de dropout, ntimero de autoencoders. Una vez realizados los experimentos
pertinentes pasé a documentar estos resultados en forma de tablas o matrices de confusién.
Esto le ha proporcionado a mi companero una facil interpretacion de los resultados,
permitiéndole sacar las conclusiones sin dificultad.

Mis companeros y yo realizamos varias revisiones durante la fase de desarrollo y
experimentos del sistema para intentar descartar cualquier fallo en la manera de plantear
la solucién.

Para la redaccién de la memoria mis compafieros y yo utilizamos como herramienta
ETEX. En la memoria introducimos la informacién encontrada durante la investigacién,
los restimenes de los trabajos relevantes, una descripciéon del sistema propuesto y los
experimentos y resultados que realizamos con este sistema y las conclusiones a las que
llegamos una vez realizadas las pruebas.

Tuvimos reuniones semanales con nuestros tutores mediante Meet para ver el progreso
de las tareas siguiendo unos plazos establecidos. Ademas tenia otras reuniones solo con mis
companeros para estar al tanto de los avances de los demés, para ayudarnos mutuamente
y resolver todas las dudas que surgian. Al realizar el trabajo en equipo y planificar las
tareas nos llevo a poder terminar a tiempo todo lo relacionado con este trabajo de fin de
grado.

Durante el desarrollo de este proyecto adquiri muchos conocimientos nuevos, aprendi
a centrarme en las tareas importantes en cada momento del proceso y respetar el plazo
de realizacion de estas, aprendi a trabajar en equipo y a buscar soluciones a problemas
que nos surgieron durante el desarrollo y también aprendi a buscar informacién fiable y
evaluarla.



6.3. DAVID MERINO MAYOR 69

6.3. David Merino Mayor

Una vez conoci la propuesta de este Trabajo de Fin de Grado, no dudé en postularme
como candidato contactando a los directores de este trabajo. Este trabajo me llamé mucho
la atenciéon dado que en él se mezclaban los dos campos que mas me habian gustado a
lo largo de mi carrera universitaria y de los cuales queria profundizar mis conocimientos:
la Ciberseguridad y la Ciencia de los Datos. Mi asignatura favorita de la carrera ha sido
Redes y Seguridad II, en la cual cuento con Matricula de Honor, y me gusté mucho la idea
de usar los conocimientos que habia aprendido en un proyecto real. También, aplicaria
las técnicas que me habian ensefiado sobre la Ciencia de Datos y la TA en las asignaturas
optativas de Sistemas Inteligentes y Mineria de Datos.

Tras conocer que formaba parte de este proyecto que tanto me ilusionaba en el mes de
Agosto de 2021, conoci al resto de mis companeros y tuvimos que comenzar con la primer
tarea, basada en planificar por etapas el desarrollo del trabajo y establecer plazos para la
realizacién de las tareas.

En la primera etapa, la tarea de investigar el tema propuesto fue la primera tarea en
conjunto. Realizamos esta tarea sobre el andlisis de trafico de red, pero también sobre
las herramientas existentes que se usan para llevar a cabo esta tarea. Descubri que en la
actualidad hay muchos enfoques que se le da a esto y toman en cuenta los protocolos de
seguridad. Por este motivo, decidi investigar un poco mas sobre los principales protocolos
de seguridad y los usos que tienen. Lei sobre los siguientes protocolos: SSL y TLS, SSH,
SET, IPsec y HT'TPS. Los articulos sobre analisis de trafico de red, protocolos de seguridad
y clasificacién de aplicaciones los encontré en Google Académico, que nos fue de mucha
ayuda en esta etapa. En esta etapa empezamos a crear nuestro dataset, con muestras
obtenidas de la aplicacién PCAPdroid. Esta aplicacion permite obtener capturas del trafico
de red entre aplicaciones moéviles de Android en formato .PCAP. El dataset de las muestras
lo ampliamos durante los meses que durd el proyecto.

Mientras tanto, al haber sido informado de que usariamos el lenguaje de programacién
Python para la implementacién del proyecto, me decidi por realizar un curso de Algoritmos
y Estructuras de Datos en Python en la plataforma de aprendizaje Codecademy.

La segunda etapa del proyecto fue el desarrollo de una herramienta que fuera capaz
de analizar el trafico de red y clasificarlo adecuadamente como trafico de una de las
aplicaciones de las cuales se capturd el trafico. En la tarea de investigacién observamos que
el enfoque que mejores resultados obtiene es el uso de técnicas basada en algoritmos de
AA y sobre todo los algoritmos de DL. Por este motivo decidimos que el sistema propuesto
implemente 3 de los algoritmos de AA: las CNN, SAE y DGCNN.

A lo largo de la etapa de desarrollo realicé varias pruebas con datasets de distintos
tamafios y observé la importancia de haber creado un conjunto de datos propio, con datos
reales, los cuales mejorarian nuestros resultados mas adelante.

Tras investigar sobre las arquitecturas en las que teniamos que basar nuestros modelos,
comenzamos a implementarlos en Python. Esta tarea, no fue nada facil, ya que contabamos
con un dataset propio, el cual tuvimos que preprocesar para hacer uso de los grafos y,
después, procesarlos de nuevo como entrada al modelo teniendo en cuenta las diferentes
arquitecturas propuestas.

Una vez implementamos la arquitectura de las capas de nuestros modelos, después
tuvimos que realizar experimentos con configuraciones distintas de parametros, tanto de
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los propios algoritmos como del conjunto de datos o de parametros de red. Tras configurar
dichos valores, pasamos a entrenar el modelo y a obtener las predicciones. Esta tarea fue
mucho mas rapida, que no sencilla, debido a la coordinacién con el resto de mis companeros.

Para poder interpretar los resultados logrados, busqué las métricas que mejor se
adapten a los algoritmos utilizados y al dataset que tenemos. En varias ocasiones,
subsanamos errores encontrados en la creacién del modelo al observar los malos resultados
obtenidos en las primeras pruebas. Con la métricas que encontré, mi compaifiera documenté
los resultados y mi companero los interpretd. A partir de aqui, sacamos las conclusiones
pertinentes y pensamos en futuras mejoras que podriamos aplicarle a nuestro sistema.

La memoria fue la Gltima tarea que realizamos y también fue una tarea que se realizd
en grupo y utilizamos el sistema de composicién de textos INTEX para la redaccién de
la memoria. Aprovecho para dar las gracias al grupo GASS por proporcionarnos una
aplicacién web con un sistema de IXTEX integrado, la cual nos permitié poder trabajar de
forma colaborativa y en linea con el resto de mis companeros.

En cada etapa de este trabajo logré adquirir nuevos conocimientos sobre distintos
temas técnicos, como por ejemplo: el AA y sus principales algoritmos, recoleccién de
flujos de trafico de red y su posterior andlisis, conocimiento en protocolos de seguridad en
red, ciberseguridad o manejo de IATEX, entre un largo etcétera. Ademas, obtuve muchos
conocimientos relativos a la investigacion y posterior documentacién y redaccion de dichos
trabajos de investigaciéon. Pero también aprendi a respetar los plazos establecidos de
las tareas, trabajar en conjunto con un equipo de investigacién y con el resto de mis
companeros.



Capitulo 7

Conclusiones y Trabajo Futuro

7.1. Conclusiones

En este trabajo, se propuso una herramienta que analizase el trafico de red y pudiese
clasificarlo como trafico de una aplicacién concreta de Android. Es decir, desarrollar unos
modelos de aprendizaje de los que se pudiesen obtener unos resultados con una buena
precision.

Analizando los resultados obtenidos de cada una de las arquitecturas de DL propuestas
y descritas en la Seccién 5, se concluye que el mejor modelo en términos de complejidad
y métricas finales como el f1_score es el CNN. Este modelo obtiene unos resultados del
98 % de exactitud al tener un dataset equilibrado con 9 clases diferentes, a pesar de que
la carga no esté completamente balanceada. Sin embargo, si el dataset no esta equilibrado
y cuenta con un mayor nimero de clases (16 aplicaciones) se obtiene un resultado mas
bajo, con una métrica de f1_score de media del 83 %.

El modelo utilizado del SAE se descarta por su gran complejidad y tiempo de ejecucién.
Su estructura de apilamiento de los autoencoders para obtener el clasificador ha hecho que
su implementacién sea muy compleja.

Ademas de eso, analizando la métrica de f1_score del SAE, esta es menor que la del
modelo de CNN. Con el dataset de nueve aplicaciones, se obtiene un resultado de la métrica
de f1_score de 73 %. Las pruebas realizadas con el dataset completamente desequilibrado
y con todas las aplicaciones existentes, se obtiene un resultado del 56 %. Por lo tanto,
estos porcentajes son bastante menores que el modelo elegido, que es el CNN.

En cuanto a las conclusiones del modelo de referencia basado en DGCNN, aunque el
tiempo de ejecucion debido a los grafos es muy grande, es mejor que el modelo de SAE
debido a su menor complejidad.

Sin embargo, si se compara el modelo de CNN con el modelo de DGCNN;, existen
diversas ventajas. Si se tiene en cuenta la complejidad o el tiempo de ejecucién del
modelo debido al uso de grafos, el modelo de redes neuronales convolucionales gréaficas
sale perdiendo. Ademas, si tenemos también en cuenta métricas como por ejemplo la de
f1_score, también sale perdiendo ya que es menor. Mientras con el modelo de DGCNN se
obtiene un resultado del 66 % para todas las aplicaciones del dataset, con el modelo de
CNN se obtiene un 83 %.

Como conclusiones generales de todos los resultados, se observa que cuanto més grande
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es el dataset, mejores resultados se obtienen cuando estan equilibrados. Ademas, el tiempo
de ejecucion de cada modelo, depende mucho de la potencia del ordenador en el que se
esté ejecutando.

En este trabajo se ha reparado en que cualquier modelo de aprendizaje es diferente y
cada uno tiene unos parametros diferentes para llegar a dar los mejores resultados.

Existen pardmetros que son compartidos por varios modelos. Sin embargo, cada uno
de ellos se ajusta a un determinado valor para dar los mejores resultados posibles.

7.2. Trabajo Futuro
Como posibles trabajos futuros pueden sefialarse los siguientes:

e Ampliar el dataset, tanto en nimero de muestras como en nimero de aplicaciones
a clasificar. Esto permitira, ademéas de poder clasificar mas flujos de trafico de red,
poder contar con mejores métricas en los modelos ya que aumentara las muestras.

e Tratar de balancear el dataset capturando més trafico de las aplicaciones minoritarias
(menos muestras actualmente).

e Realizar los experimentos sobre una Graphics Processing Unit (GPU) para reducir
el tiempo de entrenamiento y poder realizar més experimentos.

e Utilizar una combinacién de otros algoritmos de AA.
e Crear una aplicacién con interfaz de usuario que contenga el sistema propuesto.

e Utilizar el sistema propuesto para la detecciéon de intrusos o para la deteccién del
trafico de malware.



Capitulo 8

Introduction

8.1. Motivation

In the last decade, network traffic has increased dramatically, compromising the privacy
and security of both citizens and businesses. Therefore, the need has arisen to implement
new security controls that make the task of analysing the network and, in particular, the
classification of mobile applications based on network traffic, more difficult.

The most well-known techniques to perform such a task are: deep packet inspection
(DPI), port number based methods (port number), payload inspection (payload) and
methods based on AA, among others. As the characteristics of the network environment
are constantly changing, these solutions quickly become obsolete. Deep learning DL is a
new approach that has been used in recent years for network traffic classification.

8.2. Context

This Final Degree Project was developed in the GASS (https://gass.ucm.es) of the
Department of Software Engineering and Artificial Intelligence of the Faculty of Computer
Science of the UCM.

8.3. Subject of the Research

The aim of this project is the study and classification of Android mobile applications.
For this purpose, it is based on other research works found in the literature, using
algorithms such as Autoencoders, CNN and DGCNN algorithms for classification.

Another objective of the research is to check which of the generated models provides
a higher accuracy in the data information. For this purpose, some hyperparameters of the
different DL architectures mentioned above are modified, such as, for example, the number
of neurons, the number of layers, the number of epochs and the activation functions, among
others.
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Work Plan

The following phases have been carried out for the development of this work:

1.

Research

The research phase has been carried out during the first months of work, and the
general topic has been the traffic analysis in Android applications (network analysis,
protocols, traffic analysis techniques) and the techniques used to carry out this
task (supervised, unsupervised, semi-supervised, semi-supervised, semi-supervised,
semi-supervised, semi-supervised, semi-supervised, semi-supervised), unsupervised,
semi-supervised, the different algorithms of AA and DL such as classification
algorithms, regression algorithms, algorithms based on decision trees, clustering and
neural networks, among others).

With the information found in the works, the final topic has been gradually defined,
finally focusing on the classification of mobile applications in Android. During the
research, the different works that have served as a basis for the development of this
project have been identified.

The articles in scientific journals, which were found in the search engine specialised
in academic documents, Google Scholar, and the references used in these articles
have been the knowledge base from which we have started. During the following
phases, the research continued but at a slower pace.

. Development

The initial part of the development was carried out at the same time as the research
phase. The academic papers found in the research phase have been the starting point
in the development of the tool.

The models of AA have been incorporated in the implementation of the system
proposed by this work. For this part, we have used the methods included in the
State of the Art ([Lotfollahi et al., 2020] or [Zhang et al., 2018], among others) in
Chapter 3: SAE, CNN, and DGCNN. At the same time, network traffic captures
have been made in PCAP format in order to have our own dataset.

This phase has been carried out using the Python programming language and
its respective libraries, such as Numpy, Keras, Pandas, Scikit-Learn, TensorFlow,
PyTorch, Sklearn or Matplotlib.

. Experiments and results.

In this last phase, experiments have been carried out with different parameters for
the selected algorithms in order to obtain the combination that provides the best
results. The results obtained have been analysed on the basis of different metrics
and interpreted in order to draw the conclusions presented in this work.

The workflow can be seen in the Figure 8.1.
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Figura 8.1: Gantt chart of the work flow

8.5. Structure of the Work

The memory of this work is organised as follows:

The Chapter 2 presents the overview of the evolution of network traffic analysis, the
most popular security protocols and the algorithms of AA used to perform the analysis.

The Chapter 3 introduces the current methods used for traffic classification in Android
mobile applications and their performance by comparing the different techniques in related

works.

The proposed system is detailed in the Chapter 4 and the experiments and results

obtained are formulated in the Chapter 5.

The contributions of each member of the group are detailed in the Chapter 6.

Finally, conclusions and future work are summarised in the Chapter 7.

The Chapter 8 and the Chapter 9 represent the English translations of the Introduction,

Conclusions and Future Work.
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Conclusions and Future Work

9.1. Conclusions

In this work, we proposed a tool that could analyse network traffic and classify it as
traffic of a specific Android application. In other words, to develop learning models from
which results could be obtained with good accuracy.

Analysing the results obtained from each of the proposed DL architectures described
in Section 5, it is concluded that the best model in terms of complexity and final metrics
such as f1_score is the CNN model. This model obtains 98 % accuracy results by having a
balanced dataset with 9 different classes, despite the fact that the load is not completely
balanced. However, if the dataset is not balanced and has a larger number of classes (16
applications) a lower result is obtained, with an average f1_score metric of 83 %.

The used model of the SAE is discarded due to its high complexity and execution
time. Its structure of stacking the to obtain the classifier has made its implementation
very complex.

Besides that, analysing the metric of f1_score, it is lower than that of the CNN model.
With the dataset balanced using nine applications, a result of 73 % is obtained for
the fl_score metric. Tests performed with the unbalanced dataset and with all existing
applications, a result of 56 % is obtained. Therefore, these percentages are significantly
lower than the chosen model, which is the CNN.

As general conclusions of all the results, it can be seen that the larger the dataset, the
better the results obtained when they are balanced. Furthermore, the execution time of
each model depends a lot on the power of the computer on which it is being executed.

In this work it has been noted that any learning model is different and each one has
different parameters to achieve the best results.

There are parameters that are shared by several models. However, each of them is
adjusted to a certain value to give the best possible results.

9.2. Future Work

Possible future work may include the following:
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Expand the dataset, both in number of samples and in number of applications to be
classified. This will allow, in addition to being able to classify more network traffic
flows, to have better metrics in the models as it will increase the samples.

Try to balance the dataset by capturing more traffic from minority applications
(currently fewer samples).

Run the experiments on a GPU to reduce training time and be able to run more
experiments.

Use a combination of other algorithms from AA.
Create an application with user interface containing the proposed system.

Use the proposed system for intrusion detection or for detection of malware traffic.
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