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O presente trabalho foi escrito ao abrigo do antigo acordo ortografico.



Resumo

A cooperacdo internacional € um dos pilares da seguranca interna e um dos principais
mecanismos utilizados para prevenir e combater fendmenos criminais dinamicos,
complexos, tecnologicamente avancados e transfronteiricos. Este trabalho faz uma
sobreposicao das formas de criminalidade no mandato da Europol e o regime juridico
portugués no qual uma multiplicidade de actores concorrem para a seguranca interna.
Partindo dessa premissa, é apresentada uma visao dos varios Centros da Europol, focando
a atencdo nas tematicas que encontram espelho nas competéncias e atribuices da PSP.

Ao fazer uma breve analise da pluralidade de produtos e servicos disponibilizados pela
Europol as Policias dos Estados Membros da Unido Europeia, identificam-se as areas de
maior concorréncia e nas quais a PSP pode incidir para, por conseguinte, melhorar a sua
capacidade analitica, preventiva e operacional. Na parte final do trabalho séo apresentados,
de forma sucinta, dez mecanismos de cooperagdo que procuram servir tdo-s6 como
catalisadores para uma reflexdo mais alargada sobre as estratégias de cooperacao

internacional no seio da PSP.
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Abstract

International cooperation is one of the pillars of internal security and one of the
primary mechanisms used to prevent and combat dynamic, complex, technologically
advanced and cross-border criminal phenomena. This work highlights the overlapping
forms of crime in Europol's mandate and the Portuguese legal regime in which multiple
actors compete for internal security. Based on this premise, an overview of Europol's
Centres is presented, focusing particularly on the topics that are mirrored in the powers and
duties of the PSP.

By making a brief analysis of the plurality of products and services offered by Europol
to the police forces of the European Union Member States, the areas of most significant
competition are identified and on which PSP can focus to improve its analytical, preventive
and operational capacity. In the paper's final part, ten cooperation mechanisms are
described, which seek only to serve as catalysts for a broader reflection on international
cooperation strategies within the PSP.

Keywords: Cooperation; Europol; PSP.



Introducéo

Actualmente, a seguranca interna estende-se muito para além das fronteiras de um pais,
tendo a componente internacional adquirido uma dimens&o inaudita. Entre os varios
mecanismos legais que permitem a cooperagdo policial internacional, a Lei n.° 53/2008
(Lei de Seguranca Interna [LSI]) é um dos principais diplomas que abrem espaco a esta
cooperacéo, pois no seu art. 4.° refere que, no &mbito de compromissos internacionais, «as
forcas e o0s servicos de seguranca [FSS] podem actuar fora do [territorio nacional], em
cooperagdo com [...] organizagdes internacionaisy.

Para além do pilar da investigac&o criminal, a cooperacédo internacional policial tem um
alcance macro, estendendo-se a partilha de informacdes, partilha de meios e
conhecimentos, partilha no ambito da cooperacao operacional, partilha de experiéncias e
modelos de policiamento, accdes de formacao conjuntas, exercicios transfronteiricos,
grupos de trabalho, redes de cooperacao especializadas no dominio técnico e tactico, entre
outras. Todas estas sdo areas nas quais as diversas FSS contribuem para o fortalecimento
da seguranca interna nacional, europeia e mundial nas suas dimensdes de security e safety.

A nivel europeu, multiplas agéncias contribuem para a seguranga interna numa vertente
dupla: seguranca interna nacional e seguranca interna da Unido Europeia (UE). A Agéncia
da UE para a Cooperacdo Policial (Europol) é uma das que desempenham um papel de
maior relevo. Assim, este estudo surge no seguimento do compromisso politico portugués
de aumentar a cooperacdo entre a Policia de Seguranca Publica (PSP) e a Europol; da
necessidade de potenciar as mais-valias oferecidas por esta agéncia europeia; da procura
crescente de reforcar o caracter internacional da prevencdo criminal; e da necessidade de
um maior e mais eficaz fluxo de informacéo.

O presente trabalho divide-se em duas grandes secc¢des: no estado da arte é feito um
enquadramento tedrico da matéria em estudo, apresentando a misséo da Europol,
relacionando-a com a da PSP e a base legal em que se registam sobreposic¢des de
competéncias. De seguida, coloca-se em perspectiva maioritariamente a Europol, aferem-
se as relacgdes entre os diferentes Centros existentes no Departamento de Operagdes da
Europol e de que forma estes se relacionam com os varios Departamentos da PSP. No

final, sdo apresentados dez mecanismos para fomentar a cooperacao.



Estado de Arte

Contextualizacéo tedrica

Europol

Desde a sua implementacdo e entrada em vigor, a 1 de Julho de 1999, que a Europol
procura melhorar a «eficécia dos servigos competentes dos Estados-membros [EM] e a sua
cooperacao no que diz respeito a prevencao e combate ao terrorismo, ao trafico de
estupefacientes e a outras formas graves de criminalidade internacional» (Conselho da
Unido Europeia, 1995, art. 2.°). O Regulamento 2016/794, do Parlamento Europeu e do
Conselho (Regulamento, 2016), foi a base legal da Europol nos Gltimos anos e estatuiu o
seu ambito de actuacédo, porém, ao longos dos anos, constatou-se que as funcGes da
Europol teriam de ser alargadas, na medida das necessidades dos EM.

Nesse sentido, em Junho de 2022, deu-se mais um passo no sentido de reforcar e
amplificar os poderes e capacidades desta agéncia europeia ao entrar em vigor a revisao do
Regulamento da Europol. O (novo) Regulamento 2022/991, do Parlamento Europeu e do
Conselho (Regulamento, 2022) modifica o anterior e aumenta o papel da Europol em
diversas areas sendo uma das fundamentais o processamento de uma grande quantidade de
dados (big data) que «assume um papel preponderante na intervencéo nas mais diversas
areas, a qual ndo é alheia a area policial» (Morgado & Felgueiras, 2022, p.1). Ademais, 0
novo Regulamento facilita a cooperacdo com parceiros privados, fortalece a capacidade de
investigacdo e desenvolvimento e «clarifica que a Europol pode requerer o inicio de uma
investigacdo criminal sempre que esteja em causa um interesse comum no ambito da
politica da Uni&o» (Marcelino, 2021, par. 9).

O peso desta agéncia é notério pelo seu numero de funcionarios (mais de 1000 — uma
das maiores agéncias da Unido Europeia), pelo nimero de oficiais de ligagdo (mais de 220)
e no apoio a mais de 40.000 investigacdes por ano (Europol, 2022a). Porém, estes nimeros
néo reflectem o seu real impacto, pois o seu contributo para a especializacao profissional,
para a criacdo de grupos de trabalho operacionais e a sua aposta na formacéao especializada
(em colaboracdo com a Agéncia da Unido Europeia para a Formacéo Policial — Cepol) é
uma tendéncia que se tem verificado e que visa reforcar a eficacia e eficiéncia no combate

a uma criminalidade complexa, tecnologicamente mais avancgada e sem fronteiras.



Também neste &mbito, a Europol tem-se revelado como fundamental no quadro
Europeu pois promove, apoia e lidera diversas iniciativas de modernizagdo das FSS
(Europol, 2022b). Assim, para apoiar os EM, tém sido criadas (pelos EM) diversas redes
especializadas em determinados fendmenos criminais (e.g. EnviCrimeNet — crime
ambiental), em areas de intervencgdo (e.g. Railpol — seguranga em ferrovias) ou dedicadas a
especialidades técticas (e.g. Grupo Atlas — unidades de operacGes especiais). Apesar de
terem um caracter independente, muitas dessas redes tém o seu secretariado na Europol,
que apoia na implementacéo das actividades e disponibiliza plataformas digitais para a
troca de informagédo, como € o caso da Europol Platform for Experts — EPE (Europol,
2022c), ou a Secure Information Exchange Network - SIENA (Regulamento, 2016).

A Europol néo dispde de poderes coercivos ou competéncias de 6rgao de policia
criminal (OPC), como tal, para o cumprimento da sua missdo auxilia os EM da UE e outros
paises terceiros com os quais tem acordos operacionais, estratégicos ou acordos de trabalho
(Europol, 2022d), fazendo uso de diversos mecanismos de cooperagao. Para além das
plataformas disponibilizadas para a troca de informacéo e demais servicos de apoio
operacional, uma das grandes mais valias desta agéncia é o facto de congregar no mesmo
espaco oficiais de ligacdo de todos os EM e paises terceiros. Esta caracteristica Gnica no
seio policial permite que haja uma cooperacéo rapida e eficaz. Paralelamente, a nivel
nacional «cada EM, nos termos do Art. 8.° da Deciséo 2009/371/JHA do Conselho, de 6 de
Abril de 2009, possui uma Unidade Nacional como ponto de contacto Unico entre a
Europol e os servigos policiais nacionais, sendo as relagdes entre as entidades nacionais e a
UNE [Unidade Nacional Europol] regidas pela legislacdo nacional» (Elias, 2011, p.334).

O refor¢o na cooperacdo policial entre Portugal e a Europol foi realcado em 2021 pelo
Ministro da Administracdo Interna (MAI) que, no seguimento de um despacho conjunto
entre os Ministérios da Administracéo Interna e dos Negocios Estrangeiros, nomeou pela
primeira vez um oficial de ligacdo da PSP e da Guarda Nacional Republicana (GNR) na
Europol (Despacho, 2021). Aquando desta nomeagéo, o MAI referiu que a decisdo resulta
da «necessidade de facilitar o intercAmbio de informacdes e, tambeém, de potenciar as
valéncias e competéncias proprias da GNR e da PSP no apoio ao combate contra a
criminalidade organizada transnacional» (Governo, 2021, par. 3). Estes dois oficiais de
ligacdo juntam-se assim aos 54 funcionarios portugueses da Europol (Europol, 2022¢).

Por ultimo, de modo a concentrar o conhecimento e capacidade analitica com o intuito
de melhorar o apoio operacional aos EM da EU, a Europol estabeleceu os Analysis
Projects (APs) (Europol, 2021b) — antigamente conhecidos por Focal Points. Estas equipas



dedicam-se a um determinado tipo de crime, a uma area geografica em particular ou a
diversas estruturas criminais. Os AP podem ser criados pela Europol, mas também por um
EM que seja afectado por um fendmeno criminal que requeira uma resposta internacional
coordenada. A base legal dos AP encontra-se tipificada na alinea c) don.°2 e non.° 3 do
art. 18.° do Regulamento (2022) da Europol.

Policia de Seguranca Publica

A missdo da PSP alicercga-se, em primeira instancia, na Constituicdo da Republica
Portuguesa (CRP) que, conforme dispde o art. 272.°, «tem por func¢Ges defender a
legalidade democratica e garantir a seguranca interna e os direitos dos cidaddos». A Lei n.°
53/2007 (Lei Organica da PSP [LOPSP]) ¢, no entanto, o pilar da PSP pois ¢é o diploma
legal que enuncia as missdes, mas também as atribuic6es desta Policia.

Prevenir a criminalidade em geral; investigacdo criminal das atribui¢des que lhe foram
cometidas por Lei em matéria de processo penal; garantir a manutencao da ordem,
seguranca e tranquilidade publica; garantir a execucdo de actos administrativos; assegurar
competéncias especial (e.g. missdes internacionais) e garantir o exercicio de competéncias
exclusivas (armas e explosivos, seguranca pessoal e seguranca privada) sdo as diversas
areas de actuacdo da PSP que se encontram consagradas na LOPSP (2007) no art. 3.° e que
Ihe garantem um estatuto de policia integral.

No quadro do Sistema de Seguranca Interna (SSI) e da legislagdo em vigor, o artigo
23.°da LSI (Lei, 2008) indica que a PSP é umas das entidades que integram a Unidade de
Coordenacdo Antiterrorismo (UCAT). Assim, ainda que ndo tenha competéncias de
investigacdo de terrorismo ao abrigo da LOIC, a PSP é um actor fundamental na
monitorizacao e prevencao do terrorismo, devido ao seu peso e participacdo no tecido
social portugués. Esta inclusdo da PSP (e demais OPC’s) na UCAT s&o estratégias que
representam «marcos importantes no combate integrado ao terrorismo, promovendo uma
abordagem coesa e concertada do fendmeno, bem como o seu acompanhamento e
avaliagdo permanentes ao nivel da Unido Europeia» (Elias, 2019).

Como referido anteriormente, a cooperacédo internacional ultrapassa a componente da
investigacao criminal, nesse sentido, a sua aplicabilidade é horizontal a toda a PSP e a
varios Departamentos e Unidades. Instituto Superior de Ciéncias Policiais e Seguranga
Interna e a Unidade Especial de Policia sdo dois exemplos que demonstram que a
cooperacdo tem uma forte componente que vai para além da investigacéo criminal stricto

sensu. Por conseguinte, diversos diplomas legais positivados em legislac&o ordinaria,



atribuem a PSP mais competéncias e responsabilidades em diversas areas criminais,
todavia, devido a natureza e brevidade do presente estudo, optamos por néo fazer uma

analise aprofundada e sistémica do quadro legislativo portugués.

Enquadramento legal

Como acima referido, a LSI no seu art. 4.° al. n.° 2 capacita as FSS para actuarem além
do territério nacional. Paralelamente, a Lei n.° 49/2008 (Lei de Organizacdo de
Investigacdo Criminal [LOIC]) refere na al. n.° 1 do art. 12.° que, no que diz respeito a
cooperacao policial, «compete a Policia Judiciaria assegurar o funcionamento da Unidade
Nacional EUROPOL [UNE]) e do Gabinete Nacional INTERPOL [GNI]». O mesmo
artigo materializa ainda nas alineas seguintes que a GNR, PSP e SEF integram essa
Unidade e Gabinete através da figura do oficial de ligacdo, garantindo que todos os OPC
tenham acesso a informag&o disponibilizada pela UNE e GNI, no &mbito das respectivas
competéncias.

No sentido de aumentar a cooperacao policial, o n.° 1 do art. 87.° do Tratado de
Funcionamento da Unido Europeia (TFUE) refere que «a Unido desenvolve uma
cooperacéo policial que associa todas as autoridades competentes dos Estados-membros
[...] nos dominios da preven¢do ou detec¢do de infragdes penais e das investigagdes [...]»
(Tratado, 2007). Ao passo que a LOIC foca-se na cooperacdo em matérias de investigacdo
criminal, o TFUE (ou Tratado de Lisboa) acrescenta o dominio da prevengdo como um dos
(também) fundamentais meios para um eficaz combate a criminalidade. Assim, sendo a
PSP uma policia integral e alinhada com o conceito estratégico de defesa nacional
(Resolucdo, 2013), constitui-se como um actor activo e fundamental na participa¢do em
operacdes de apoio a paz da ONU, missdes de gestao civil de crises da UE, mas também
em matéria de cooperacdo internacional através das diversas agéncias europeias (Pereira,
2019).

No anexo | do Regulamento (2022) da Europol estéo tipificadas as formas de
criminalidade que estdo no seu mandato. Na Tabela 1 — infra — procuramos fazer um
emparelhamento desses crimes com o quadro legal portugués. O objectivo deste trabalho
ndo é o de fazer um enquadramento exaustivo dos regimes juridicos, como tal, a Tabela 1
apenas remete para os principais diplomas legais nos quais esses crimes estéo tipificados,
ndo se focando nos possiveis concursos de crimes ou demais legislacdes ordinarias em que

0S mesmos possam também ser referidos.



De acordo com o art. 7.° da LOIC, a competéncia da investigacao criminal de varios
crimes presentes no mandato da Europol (e.g. homicidio, sequestro, tomada reféns, entre
outros) € da competéncia reservada da Policia Judiciaria, sendo os tipificados no n.° 2 do
mesmo artigo de competéncia reservada nao delegavel a outros OPC. Ainda no mesmo
artigo, o n.° 3 elenca aqueles que, ainda que de competéncia reservada, podem ser
deferidos pelo Procurador-Geral da Republica (PGR) a outros OPC, ao abrigo to art. 8.° do
mesmo diploma.

Né&o obstante, «a Policia Judiciaria ndo detém qualquer competéncia de investigacédo
criminal exclusiva, até porque isso representaria uma interferéncia com o poder de direcéo
que compete a autoridade judiciaria» (Castro, 2016). Mais: o art. 5.° refere que, ainda que
ndo seja competente para a sua investigacdo, os OPC podem (e devem, acrescentamos nos)
«praticar 0s actos cautelares necessarios e urgentes para assegurar 0s meios de prova»
(LOIC, 2008). Somos assim da opinido que independentemente das competéncias de cada
OPC, a Lei obriga a que todos tenham a capacidade técnica para, no minimo, assegurar 0s
meios de prova que se afigurem necessarios e urgentes.

De acordo com Torres (2020), «prevencdo criminal, manutencdo da ordem e
tranquilidade publica, investigacao criminal, policia administrativa e protecéo civil» sao 0s
cinco pilares estruturais da vida em sociedade que a PSP, enquanto Policia nacional e de
natureza integral, tem de assegurar e estar preparada para garantir, com recurso a um
efectivo qualificado e especializado. Por conseguinte, sem prejuizo das competéncias
reservadas para investigacdo criminal, sem prejuizo das competéncias especificas dos OPC
e sem prejuizo do caracter e dimensdo internacional da criminalidade, uma policia
moderna e de competéncia genérica tem de estar capacitada para responder cabalmente a
qualquer fendmeno criminal, especialmente do ponto de vista da prevencao. Nesse sentido,
a Europol dispbe de varios servicos que apoiam as policias na prevencéo e capacitacao
técnica para combater, a montante, os varios tipos de crime que vém elencados no seu

catéalogo.



Formas de criminalidade no mandato da Europol

Regime juridico portugués

Abuso de informacdo privilegiada e manipulacdo do mercado
financeiro;

Art. 378.° Decreto-Lei n.° 357-A/2007,
31 de Outubro

Abuso e exploracdo sexual, incluindo material relacionado com
o0 abuso sexual de criancas e aliciamento de criancas para fins
sexuais

Art. 171.° Cédigo Penal

Brangueamento de capitais

Art. 368.°-A Cdédigo Penal

Burla e fraude

Art. 217.° Cédigo Penal

Contrafaccdo e piratagem de produtos

Art. 320.° Cddigo da Propriedade
Industrial

Corrupcao

Art. 372.° e ss. Cadigo Penal

Crime organizado

Art. 299.° Cddigo Penal

Crimes associados a material nuclear e radioativo

Art. 272.° Cédigo Penal

Crimes contra o ambiente, incluindo a polui¢do por navios

Art. 279.°, 279.°-A Cbdigo Penal

Crimes contra os interesses financeiros da Unido

Né&o é um crime por si so. Lei n.°
93/2021, 20 de dezembro — Regime
Geral de protecdo de Denunciantes de
InfracBes

Criminalidade informatica

Art. 3.° Lei n.° 109/2009, 15 de
Setembro — Lei do Cibercrime

Extorséo de protecéo e extorséo

Art. 223.° Cédigo Penal

Falsificagdo de documentos administrativos e respectivo trafico

Art. 256.° e ss. Cadigo Penal

Falsificacdo de moeda e de meios de pagamento

Art. 262.° Cédigo Penal

Genocidio, crimes contra a humanidade e crimes de guerra

Art. 239.°, 241.° Cédigo Penal

Homicidio voluntario e ofensas corporais graves

Art. 131.° e ss. Cadigo Penal

Introducéo clandestina de imigrantes

Art. 183.° Lei n.° 23/2007, 04 de Julho
Regime Juridico de Entrada,
Permanéncia, Saida e Afastamento de
Estrangeiros do Territorio Nacional

Racismo e xenofobia

Art. 240.° Cddigo Penal

Rapto, sequestro e tomada de reféns

Art.s 158.°,161.°, 162.° Cédigo Penal

Roubo e furto qualificado

Art. 204.°, 210.° Codigo Penal

Terrorismo

Art. 301.° Cédigo Penal

Tréfico de armas, munigdes e explosivos

Art. 87.° Lei n.° 5/2006, 23 de Fevereiro
— Regime Juridico das Armas e
Munic6es

Trafico de bens culturais, incluindo antiguidades e obras de
arte

Art. 204.°, 231.° Cédigo Penal

Tréfico de espécies animais ameagadas

Art. 92.° e ss. Lei n.° 15/2001, 5 de
Junho - Regime Geral das Infracdes
Tributarias

Tréafico de espécies e variedades vegetais ameagadas

Art. 92.° e ss. Lei n.° 15/2001, 5 de
Junho — Regime Geral das Infraces
Tributérias

Tréfico de estupefacientes

Art. 21.° Decreto-Lei n.° 15/93

Tréfico de 6rgdos e tecidos humanos

Art. 144.°-B Cédigo Penal

Tréafico de seres humanos

Art. 160.° Cddigo Penal

Tréafico de substancias hormonais e outros estimuladores de
crescimento

Art. 57.° Lei n.° 81/2021, 30 de
Novembro — Lei Antidopagem no
Desporto

Tréafico de veiculos roubados

Art. 203.°, 231.° Codigo Penal

Tabela 1 — Emparelhamento das formas de criminalidade no mandato da Europol e o regime juridico portugués



Hipotese Teodrica e Método

Partindo de uma andlise legal das areas de intervencao da PSP e Europol e analisando
0s produtos e servicos disponibilizados pela Europol, este trabalho procura identificar areas
de competéncia concorrente entre a PSP e a Europol. Ademais, procura identificar os
mecanismos que poderao ser utilizados para aumentar a participacdo desta forga de
seguranca no espaco europeu de cooperacao policial.

Para a elaboracgéo deste trabalho recorreu-se, maioritariamente, a uma analise teorica
no ambito do qual se procedeu a recolha de uma extensa revisdo bibliografica. O presente
apresenta ainda uma visao empirica devido a experiéncia do autor na area da cooperacao
policial internacional. O conhecimento de ambas as realidades permitiu um
aprofundamento da analise da componente pratica. Assim, em Gltima instancia, este estudo
procura responder a seguinte pergunta: de que forma pode a PSP aumentar a sua
participacdo na Europol e fazer melhor uso dos produtos e servicos disponibilizados por
esta?

O objectivo final deste estudo tedrico é, por conseguinte, que haja uma melhor
compreensdo dos mecanismos existentes na Europol ao dispor das Policias dos EM da UE
e identificar, assim, possiveis areas de interesse nas quais haja uma sobreposicao de
competéncias entre a PSP e a Europol.

Perspectivas

Sobreposicdo de areas de actuacéo

Em termos de estrutura organizativa, a PSP e a Europol estdo divididas em trés areas
que estdo na algada de um Director. No caso da PSP, o Director Nacional tem ao seu lado
trés Directores Nacionais Adjuntos para cada uma das trés respectivas areas: Unidade
Organica de Operacdes e Seguranca; Unidade Organica de Logistica e Finangas e Unidade
Organica de Recursos Humanos. Ja na Europol, a figura do Director Executivo dispde de
trés Directores Adjuntos para os Departamentos de Operagdes, Departamento de
Governacéo e Departamento de Capacidades (Europol, 2022a). Para efeitos do presente
estudo, iremos apenas aprofundar o Departamento de OperacGes da Europol com foco na
sobreposicao de competéncias genéricas ou exclusivas da PSP.

Com a cria¢do do Centro Europeu para o Crime Econdmico e Financeiro (EFECC) em

2022, o Departamento de Operacgdes da Europol dispde agora de cinco Departamentos:



Centro Operacional e de Andlise (OAC); Centro Europeu para o Crime Organizado
(ESOCC); Centro Europeu para o Crime Informético (EC3); Centro Europeu de Contra-
Terrorismo (ECTC) e 0 EFECC (Europol, 2022a).

Centro Operacional e de Analise (OAC)

O OAC foi restruturado em 2020, concentrando funcdes que sdo horizontais a todos 0s
Centros da Europol. Segundo a Europol (2022f), € a porta de entrada e saida de toda a
informagao operacional uma vez que alberga o centro operacional 24/7.
Concomitantemente, também garante apoio operacional a grandes eventos ao destacar
especialistas para apoiar na analise de fendmenos criminais e cruzar a informacéo
disponibilizada pelos EM com as bases de dados da Europol. Especialmente relevante para
a PSP sdo ainda as duas equipas que compdem este Centro: Special Tactics e EMPACT
Support.

a) Special tactics — Esta equipa congrega especialistas em areas altamente técnicas e
com interesse para a PSP, pois entram no dominio tactico: «fontes encobertas de
inteligéncia humana, vigilancia encoberta [...] entradas encobertas [...] proteccéo
de testemunhas [...] drones» (Europol, 2021c, p.43). Estas sdo algumas das areas
que encontram um paralelo na PSP, em particular a proteccao de testemunhas, ja
gue € uma especialidade de competéncia exclusiva da PSP ao abrigo da ali. c) do
n.° 3 do art. 3.°da LOPSP.

b) EMPACT support — O European Multidisciplinary Platform against Criminal
Threats (EMPACT) pode ser visto como um conjunto de acc¢bes que sdo levadas a
cabo de forma integrada e concertada numa visao Europeia de seguranca interna. O
Conselho da UE define as prioridades na luta contra a criminalidade organizada. De
momento estdo em vigor as 10 prioridades! para o ciclo 2022-2025 (Conselho da
Uniéo Europeia, 2021). A Europol tem na sua estrutura uma equipa que se dedica a
apoiar 0s EM na implementacéo destas politicas e na aplicacdo destes fundos
europeus (Europol, 2021c).

De acordo com dados publicos referentes a 2020 (Europol, 2021d), entre 0s varios

financiamentos a operagdes policiais na UE no &mbito do EMPACT, a PSP

! Redes criminosas de alto risco; ciberataques; trafico de seres humanos; exploragdo sexual de criancas;
introducdo clandestina de migrantes; trafico de droga; fraude, criminalidade econdémica e financeira;
criminalidade organizada contra a propriedade; criminalidade ambiental; trafico de armas de fogo.
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participou e recebeu financiamento para apoiar apenas uma operacao relativamente

a armas de fogo.

Centro Europeu para o Crime Organizado (ESOCC)

A semelhanca dos outros Centros, o objectivo do ESOCC é fornecer apoio operacional
aos EM nas matérias que estes considerem de intervencdo/investigacao prioritarias. Por
forma a garantir este designio, 0 ESOCC esta particularmente focado no estabelecimento
de Operational Task Force (OTF) e implementacdo das politicas da UE com base num dos
produtos da Europol que aborda a temética do crime organizado — Serious and Organised
Crime Threat Assessment (SOCTA) (Europol 2022g). Ademais, 0o ESOCC congrega
conhecimento operacional, analitico e técnico nos AP que aqui estdo integrados e que se
focam em determinados fendmenos criminais. Presentemente, 0o ESOCC tem 13 AP: AP
Cannabis, AP Cola, AP Copper, AP EEOC, AP EnviCrime, AP Furtum, AP Heroin, AP
ITOC, AP Migrant Smuggling, AP Monitor, AP Phoenix, AP Synergy, AP Weapons and
Explosives. (Europol, 2021b). Entre estes varios AP, somos da opinido que 0s mais
relevantes para a PSP no quadro das suas competéncias genéricas e especificas sdo:

a) AP Furtum — Crime contra a propriedade é uma das prioridades EMPACT, assim,

este AP congrega informacao sobre varios crimes desta natureza (e.g. assaltos a
ATM, furto de veiculo, redes que se dedicam ao furto por carteirista, entre outros)
(Europol, 2021b). De acordo com o0 RASI (2022), de um total de 3230 processos
iniciados pela UNE o que teve maior expresséo foram os crimes contra a
propriedade (710). Estes dados reflectem o peso que esta criminalidade tem na
cooperacdo internacional, nomeadamente ao nivel da investigacdo criminal. A PSP
ja teve varias colaboragdes com este AP (Silva, 2017).

b) AP Weapons and Explosives — Este AP é um dos que encontra maior paralelo com
a PSP, em particular com o Departamento de Armas e Explosivos (DAE). A
cooperacdo entre a PSP e este AP ja resultou em sucessos operacionais amplamente
disseminados pelos orgaos de comunicacdo Social (OCS) (Correio da Manhg,
2022; Jornal de Noticias, 2021). O foco deste AP é sobretudo o trafico de armas de

fogo, municdes, explosivos e materias perigosas (Europol, 2021b).
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Centro Europeu para o Cibercrime (EC3)

Estabelecido em 2013, o EC3 tem como principal objectivo fornecer apoio operacional,
estratégico, analitico e forense as investigacdes dos EM (Europol, 2022h). Segundo Marica
(2017), este Centro actua em trés ambitos: apoio estratégico no qual se insere a prevencao
e accOes de formacdao; apoio operacional levado a cabo maioritariamente atraves dos seus
AP (AP Cyborg, AP Dark web, AP Terminal e AP Twins); e apoio forense através de
pericia digital e de documentos.

Ao abrigo do art.° 3 da LOIC, a investigacao da criminalidade informatica € uma
competéncia reservada da PJ, podendo, no entanto, ser deferidos pelo PGR a outro OPC.
Neste quadro, a PSP actua maioritariamente na ciber-monitorizacéo e também nos crimes
ciber-instrumentais, isto é, aqueles em que se recorre aos meios informaticos para a sua
execucdo e no qual o bem juridico afectado ndo € um bem informatico (Pereira, 2022).
Nesse sentido, as capacidades dos EC3 poderéo apoiar na investigacdo de crimes que usem
o ciber como instrumento, porém a PSP podera também recorrer ao vasto conhecimento
que o EC3 dispde e assim ir ao encontro de um dos eixos estratégicos que a Direc¢do
Nacional da PSP definiu como prioritarios para o biénio 2020-2022, nomeadamente, o
reforgo na «capacidade de investigar os crimes cometidos em ambiente digital e de
ciberpoliciamento» (Direccdo Nacional, 2020, p.5).

Centro Europeu de Contra-Terrorismo (ECTC)

No seguimento de varios ataques terroristas em solo Europeu (e.g. ataques em Paris —
Charlie Hebdo e Bataclan), aliado ao crescimento alarmante da ameaca terrorista e a
vontade politica em reforcar a resposta internacional de apoio aos EM (Comissao
Europeia, 2015), a Europol estabeleceu em 2016 o ECTC (Drewer & Ellermann, 2016).
Para atingir os seus objectivos a Europol (2022i) desenvolveu uma estrutura no ECTC que
assenta em quatro pilares: facilitar a troca de informacao e cooperacéo transfronteirica;
apoio operacional as investigagdes dos EM; mitigacdo proactiva do uso das redes sociais
usadas para radicalizar individuos e apoio estratégico centralizado.

Para prossecucéo dos seus fins, 0 ECTC estabeleceu varios AP e equipas: AP Check
The Web, AP Core Internacional Crimes, AP Dolphin, AP Hydra, AP Travellers, AP
TFTP, CBRN & Explosives Team (Europol, 2021b). Paralelamente, o ECTC também aloja
uma equipa que suporta o grupo ATLAS, uma rede europeia de unidades de operagdes

especiais. Importa ainda realcar que o ECTC produz anualmente o EU Terrorism Situation
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and Trend Report (TE-SAT), um dos principais relatérios Europeus que apresenta um
panorama sobre o terrorismo na UE (Europol, 2020; 2021a; 2022j).

Na PSP, o Departamento de Informacdes Policiais (DIP) € o principal ponto
congregador de toda a informacao relacionada com o ECTC, na medida em que é o
representante da PSP na UCAT (Decreto, 2016). Assim, no ECTC os AP e equipas que nos
parecem mais relevantes para a PSP, sdo:

a) AP Dolphin — Este projecto de analise congrega toda a informacéo relacionada com
grupos terroristas assim definidos pelo Conselho da EU (Regulamento de execucéo
do Conselho, 2022), bem como outros grupos extremistas activos na UE (Europol,
2021b).

b) AP Hydra — Paralelamente ao anterior, este AP também se foca no apoio a
prevencdo e combate ao terrorismo, mas em exclusivo aos que sdo perpetrados por
individuos ou organiza¢des que invoquem a religido islamica para justificar as suas
acgdes (Europol, 2021b).

c) ATLAS Support Office — O seu objectivo é estabelecer elos operacionais e
estratégicos entre a Europol e esta rede europeia. O Grupo de Operacdes Especial
(GOE) da PSP é um membro fundador desta rede e participa activamente em vérias
acgdes desenvolvidas no ambito do grupo ATLAS (Lippay, 2022).

d) CBRN & Explosives — Esta equipa tem como principal missao apoiar os EM no
combate a ameaca Nuclear, Radioldgica, Bioldgica, Quimica e Explosiva
(NRBQE) de origem terrorista ou criminal (Europol, 2022i). Segundo Bonfanti &
Meyer-Daetsch (2019), esta equipa também facilita a cooperagdo entre 0s
inactivadores de explosivos e especialistas NRBQ através da European Explosive
Ordnance Disposal Network (EEODN). No &mbito das ameacas NRBQE, a PSP
actua na vertente criminal e também proteccao civil (ANPC, 2010), sendo o Centro
de Inactivagdo de Explosivos e Seguranga em Subsolo (CIEXSS) o principal actor
neste tipo de teatros. A cooperacdo entre a PSP/CIEXSS e a Europol nesta area é

frequente.

Centro Europeu para o Crime Econdmico e Financeiro (EFECC)

Estabelecido em 2020, o EFECC apoia nas investigacgdes a crimes financeiros e
econdmicos com uma dimenséo internacional e foi criado devido as ameacas crescentes
que estes crimes apresentam ao tecido financeiro e econdmico Europeu. Branqueamento de

capitais, corrupgao, contrafaccéo e piratagem de produtos, burla, fraude e evaséo fiscal séo
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alguns dos crimes que sdo processados neste Centro (Europol, 20221). Assim, o objectivo
do EFECC é aumentar o apoio operacional da Europol aos EM mas também a outras
agéncias europeias ao ter protocolos com entidades publicas e privadas por forma a
rastrear, apreender e confiscar bens na UE mas também fora do espaco europeu (Miri¢, F.
Ranaldi, V. 2021).

A semelhanca dos outros Centros, o0 EFECC também tem varios AP (AP Apate, AP
Asset Recovery, AP Copy, AP Corruption, AP Smoke, AP Soya, AP Sustrans e AP MTIC)
que se focam em determinados fendmenos criminais. Os que, no nosso entender, podem ter
uma relacdo directa com a PSP tendo em conta as suas competéncias genéricas e
respeitando a competéncia reservada de outros OPC no ambito da LOIC séo os seguintes:

a) AP Copy — Este AP foca-se na prevencdo e combate a criminalidade organizada
que se dedica a crimes de contrafac¢édo e piratagem de produtos (Europol, 2021b).
Na legislacdo nacional estdo abrangidos pelo art. 320.° do Cddigo da Propriedade
Industrial - Contrafaccdo, imitacdo e uso ilegal de marca.

b) AP Corruption — Este AP surge como resposta as necessidades dos EM de ter uma
equipa dedicada ao fendmeno da corrupgdo, com uma capacidade analitica,
conhecimento especializado e com capacidade de colaboragéo, juntamente com o
Eurojust, em equipas de investigacdo conjuntas (JIT) (Eurojust, 2022).
Relativamente a este fendmeno, ainda recentemente a PSP liderou uma
investigacdo de corrupcdo que levou a detencdo de 34 pessoas (Rodrigues, 2022).

c) AP Smoke — Como o0 nome indica, este AP foca-se especificamente na produgéo e
comercializacdo ilicita de produtos de tabaco. Em 2022 a Europol colaborou com o
Eurojust, GNR e Guardia Civil numa operacao que resultou em varias detencoes
(GNR, 2022). A PSP também apoiou a operacao.

Mecanismos para fomentar a cooperacao

Feita uma breve analise sobre as areas de sobreposic¢do do ponto de vista legal, os AP e
equipas com que a PSP podera ter uma cooperagdo mais estreita, focamo-nos agora nos
mecanismos existentes que podem concretizar e ampliar a participacdo da PSP nesta
agéncia europeia. As possibilidades (ndo exaustivas) infra sdo apenas um ponto de partida
e pretende-se que sejam motivos de reflexdo, porém para cada uma delas ha uma
multiplicidade de factores que influenciam a sua concretizacdo. Por conseguinte, este

estudo procura apenas identificar e expor de forma breve alguns destes mecanismos.
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a) Grandes eventos

Na organizagdo de um grande evento, a Europol dispde de equipas que podem ser
destacadas para o pais requerente a fim de apoiar as necessidades do EM nas demais
necessidades operacionais (e.g. cross-check de suspeitos nas bases de dados da Europol),
planeamento e coordenacdo. Devido as areas territoriais nas quais opera e aos multiplos
grandes eventos cuja a seguranca foi garantida pela PSP (em colaboracdo com outras FSS),
esta ja tem muito know-how. Todavia, com modus operandi e fendmenos criminais em
constante mutacdo, a mais valia das equipas com acesso a informacéao e bases de dados

internacionais é evidente.

b) Apoio operacional e analitico

A Europol existe para servir os EM da UE dentro do leque de crimes que estdo no seu
catdlogo. Muitos deles sdo da competéncia da PSP ou poderdo ser delegados ao abrigo da
LOIC, como tal, a solicitacdo dos produtos e servicos da Europol trara seguramente valor
acrescentado para o objectivo/produto final que a PSP pretende atingir. Havendo um
pedido do pais afectado, os funcionarios da Europol podem ser destacados para qualquer
parte da UE para apoio operacional.

Para além deste apoio, a Europol tem um vasto leque de analistas criminais (Europol,
2022a) que poderdo disponibilizar apoio analitico nas demais areas. A solicitacdo deste
servico poderd, na nossa opinido, ser melhor explorada, em particular nos crimes em que a

competéncia da investigagéo recaia na PSP.

c) Apoio operacional no ambito do EMPACT

Quando analisados 0s montantes totais de financiamento, o nimero de ac¢des e 0
numero de policias europeias envolvidas em mais que uma accao de financiamento
(Conselho da Unido Europeia e EMPACT, 2021), concluimos que esta é uma area em que
os diversos Departamentos da PSP poderiam reforgar a sua presenca pois permitiria que
alguns custos operacionais fossem suportados com recursos a esta modalidade de

financiamento.

d) Operational Task Forces (OTF)
Uma OTF é um mecanismo implementado com o intuito de apoiar operacionalmente

dois EM (no minimo) no combate a um determinado fendmeno criminal e através do qual
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paises terceiros podem ser convidados a integrar uma determinada investigacdo. As OTF
tém a duragdo de seis meses (prorrogaveis) e ao abrigo deste mecanismo as agéncias dos
EM podem, entre outros, financiar equipamento especial e também custos associados a

proteccao de testemunhas (Europol et al., 2020).

e) Reunibes operacionais

Este é o mais simples dos mecanismos de cooperagéo internacional operacional uma
Vez que por norma se resume apenas a um dia no qual os EM envolvidos numa operacéo se
reinem na sede da Europol para trocar informacgdes. Neste cenario, para além de suportar
0s custos com deslocacao e alojamento, a Europol também facilita a troca de informacéo e

apoia na coordenacdo das operacOes atraves de um AP (Europol et al., 2020).

f) Oficiais de ligagéo

A UNE (a nivel nacional) e os oficiais de ligacdo na Europol séo os principais elos
entre o que se desenvolve na Europol e o que chega (e é disseminado) a nivel nacional.
Desde o final de 2021 que a PJ, PSP e GNR tém oficiais de ligacdo na Europol (Despacho,
2021). Esta decisdo politica terd impactos positivos a curto, médio e longo prazo uma vez
que uma ampla rede de oficiais de ligacdo € a chave para que haja um reforco da
cooperacdo e troca de informacao. Contudo, a rede de oficiais de ligacdo ndo se limita
necessariamente a um por cada OPC, cada pais nomeia os seus oficiais de ligacdo em

namero coincidente com as suas necessidades operacionais e interesses estratégicos.

g) Recursos humanos

A Europol é uma agéncia dindmica e que renova constantemente os seus quadros. O
Regulamento (2022) da Europol dispde nos seus artigos 53.° e seguintes as modalidades de
acesso a esta agéncia: agentes temporarios, agentes contratados e peritos nacionais
destacados (de curta ou longa duragdo). Como acima observado, diversas sao areas em que
o conhecimento especializado de alguns quadros da PSP seria benéfico para a Europol.
Ademais, 0 conhecimento empirico que estes quadros trazem para o seio da organizacao

aquando do seu regresso a PSP é também uma mais-valia.

h) Acesso as paginas dedicadas EPE
A Europol Platform for Experts (EPE) é uma plataforma digital que permite a «partilha

de conhecimento, de boas praticas e de dados ndo pessoais relacionados com fenémenos
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criminais» (Europol, 2022c; 2022m). Este sitio da internet, foi criado ndo sé para que 0s
especialistas das FSS possam partilhar entre si informacGes (sem dados pessoais) de forma
directa, mas também estar a par das diversas iniciativas que vdo sendo desenvolvidas a
nivel Europeu e mundial (Europol, 2022c). Para ter acesso a esta plataforma digital, o
policia tem de submeter o seu registo que sera depois avaliado pelos oficiais de ligacao
desse pais, na medida do principio da especialidade e da necessidade de conhecer.

i) Solicitar o estabelecimento de uma ligagdo SIENA com servicos especializados

O Sistema Seguro para a Troca de Informagdes (SIENA) é um sistema que permite a
troca de informacé&o entre os EM e a Europol de uma forma segura. Estas plataformas
digitais sdo acedidas pelas Unidades Nacionais da Europol que por sua vez disseminam a
informacao pelas restantes FSS. No entanto, é possivel estabelecer uma linhas seguras de
comunicacdo paralelas ao SIENA (e.g. rede Atlas) que ligam os usuarios directamente
(Europol, 2022n).

J) Aumentar a presenca da Europol nas conferéncias organizadas pela PSP

A PSP tem reforcado a sua posigéo internacional ao organizar eventos em inglés
permitindo assim atrair um maior nimero de participantes e oradores. Esta boa préatica que
se verificou ainda recentemente com a co-organizacdo do evento The external dimension of
internal security (ISCPSI & UAL & CEPOL, 2022) fomenta a cooperacdo internacional,
partilha de experiéncias e boas praticas. Todavia, somos da opinido que aquando da
organizacdo de eventos de maior dimenséo deveréo ser convidados oradores da Europol.
Esta partilha podera trazer vantagens por quatro prismas: visao europeia de um
determinado fendmeno criminal; alcance de um maior publico alvo; reforco do
conhecimento através da troca de conhecimentos; e conhecimento mais aprofundado dos

produtos e servigos que a Europol pode disponibilizar.
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Conclusao

O objectivo deste trabalho é identificar e caracterizar os diferentes mecanismos que a
Europol disponibiliza as Policias dos Estados-membros da Unido Europeia, no sentido de
aumentar as suas capacidades analiticas, preventivas e operacionais e que, por conseguinte,
podem ser empregadas pela PSP na prossecuc¢édo da sua missao.

Concluido o estudo, consideramos que o objectivo do trabalho foi atingido. Ficou claro
que, de entre as varias formas criminais que a Europol tem no seu mandato, muitas delas
tém uma sobreposicéo directa com a missdo da PSP. Outras tém uma sobreposicao
indirecta, no entanto podem ser delegadas na PSP na fase de inquérito por despacho do
Procurador-Geral da Republica, na medida em que sdo areas criminais da competéncia
reservada de outros 6rgdos de policia criminal.

Relativamente a hipdtese levantada, foi apresentada a estrutura do Departamento de
Operacdes da Europol e identificadas as areas nas quais ha uma sobreposicao de
competéncias. Ademais, foram também apresentados (alguns) mecanismos que podem
aumentar a participacdo da PSP na Europol e um leque de produtos e servicos
disponibilizados por esta que, a par com as mais valias operacionais, devem ser
aproveitados para o enriquecimento dos conhecimentos técnicos dos quadros da PSP.

Em concluséo, de entre a pluralidade de servicos disponibilizados pela Europol, este
trabalho apresentou dez areas que podem ser alvo de reflexdo, na medida em que sdo
ferramentas complementares que enriquecem o quadro geral das informacdes utilizadas no
apoio a tomada de decisdo. Do nosso ponto de vista, a PSP pode explorar mais
aprofundadamente as valéncias da Europol e aumentar a participacdo desta forga de
seguranca no espaco europeu de cooperacdo policial, algo que, sem ddvida, trard mais

mais-valias operacionais para a Instituicao.
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