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Resumo

O presente estudo tem como objeto a analise dos desafios da utilizacdo de relatorios de
inteligéncia criminal no processo-crime. A analise de inteligéncia criminal é a atividade
prosseguida pelos 6rgaos de policia criminal que tem como fim apoiar a investigacao
criminal. Os produtos resultantes da atividade do analista de inteligéncia criminal
caracterizam-se pela sua pertinéncia para o apuramento dos factos em investigacdo. O
objetivo deste estudo é aferir se os produtos de inteligéncia criminal, produzidos pelo
analista de inteligéncia criminal no apoio a investigacdo, podem ser incluidos no processo-
crime. Fizemos recurso a uma metodologia de estudo tedrico baseada na anélise de
bibliografia especializada de legislacdo que nos permitiu contextualizar a atividade de
inteligéncia criminal e estudar as praticas de integracéo de informacdo em processo-crime
no contexto europeu e nacional. Concluimos que os relatorios de inteligéncia criminal ndo
sO devem ser incluidos nos processos em acompanhamento, como, em alguns casos,
mediante a observancia de um conjunto de requisitos de legalidade, metodologia prévia na
recolha e tratamento da informac&o, bem como, conclusGes assentes em raciocinio
dedutivo, podem constituir verdadeira prova indiciaria com relevancia para a determinacao

das circunstancias do caso em concreto.
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Abstract

This paper elaborates on the challenges of using intelligence reports in criminal
proceedings. Crime intelligence analysis is the activity pursued by law enforcement
agencies as a valuable resource for investigators and criminal investigations. Crime
intelligence products distinguish for their relevance to the criminal investigation and
establishment of facts. This study aims to assess whether intelligence products produced by
criminal intelligence analysts in support investigations may be included in the criminal
proceeding. We used a methodology of theoretical study based on the analysis of
specialized literature and legislation that allowed us to contextualize criminal intelligence
activity and study the practices of intelligence in criminal proceedings in the Portuguese
and European contexts. The findings of this study indicate that not only should these
products be included in the proceedings, as in some cases when observing a set of
requirements of legality, prior methodology in collecting and processing information, as
well as conclusions based on deductive reasoning, these products also constitute

circumstantial evidence relevant to determining the circumstances of the case.
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Introducao

No presente trabalho propomo-nos estudar a utilizacao de relatorios de inteligéncia
criminal no apoio a investigacdo criminal, mais concretamente a utilizacdo dos mesmo em
sede de inquérito.

Segundo a caracterizacéo feita pela Agéncia da Unido Europeia para a Cooperagao
Policial (Europol) no Serious and Organized Crime Threat Assessment (SOCTA), o
panorama das organizacdes criminosas na Europa apresenta hoje estruturas similares ao
sector empresarial, com diversos grupos interligados entre si, na qual a cooperacdo entre 0s
elementos que compdem estes grupos € fluida e orientada para o lucro (Europol, 2021,
pp.10-11).

Esta caracterizacdo traz desafios acrescidos a atuacdo das forcas e servicos de
seguranca (FSS) que se pretendem modernas utilizando processos eficazes de prevencéo e
de combate a todas as formas de criminalidade.

Assim, a analise criminal assume hoje um papel crucial no combate a criminalidade
organizada. A relagéo entre a producéo de inteligéncia e a investigacao criminal tem
merecido especial atencdo, atente o aumento da complexidade da criminalidade e a
necessidade de as policias acompanharem os fendmenos criminais.

Embora de cariz preventivo e de apoio a decisdo, existe uma vertente de analise
criminal que se dedica exclusivamente ao apoio da investigacdo criminal na busca de
meios de prova e, consequente, identificacdo dos autores do crime. A utilizacdo dos
produtos de inteligéncia criminal é encarada ndo apenas como auxiliar a investigacdo, mas,
em certos casos, assume um papel crucial na investigacdo de crimes como o terrorismo,
criminalidade organizada e criminalidade econémico financeira.

A densificacdo e clarificacdo sobre a forma como a inteligéncia criminal pode
contribuir para os fins da investigacdo é uma tematica que reveste real importancia para a
acdo dos 6rgdos de policia criminal (OPC) no seu papel de coadjuvacdo das autoridades
judiciarias.

O presente estudo tem o objetivo de aferir se 0s produtos de inteligéncia criminal,
produzidos pelo analista de inteligéncia criminal em apoio a investigacdo, podem ser
incluidos no processo-crime. Como ponto de partida para este estudo formulou-se a
seguinte pergunta de investigacdo: Podem os relatorios de inteligéncia criminal,
produzidos no &mbito de uma investigagdo criminal, por OPC, serem incluidos em

processo-crime?



O estudo que nos propomos elaborar constitui uma intersecdo de &reas como as
ciéncias policiais, a inteligéncia criminal e o direito. Com vista a uma correlacdo destas areas
do conhecimento fizemos recurso a uma metodologia de estudo tedrico, recorrendo a analise
bibliografica de legislacdo, bem como de outros documentos oficiais, de cariz nacional e
internacional, a qual nos permitiu sustentar a anélise desta temética.

Neste estudo pretendemos analisar este tema de forma compartimentada,
apresentando como ponto de partida algumas definicdes conceptuais, bem como a analise de
inteligéncia criminal no contexto europeu. De seguida, faremos uma reflexdo sobre a prova
e producdo de inteligéncia, assim como a utilidade dos produtos de andlise para a

investigacéo.

Estado de Arte

Inteligéncia Criminal

O conceito de inteligéncia criminal tem sido um tema amplamente explorado pela
academia, bem como pela doutrina militar e policial, assumindo multiplas concecdes.
Tradicionalmente, o termo “inteligéncia” era usado para classificar as atividades de recolha
de informacéo obtida de forma encoberta, e que esta na origem dos conceitos de
“inteligéncia militar”, “inteligéncia criminal” e “andlise de inteligéncia”.

O conceito de inteligéncia, enquanto fonte de informacédo, no panorama das FSS,
tem vindo a ser substituido por inteligéncia enquanto produto com valor operacional
(IACA, 2014, p. 2). Inteligéncia existe quando uma grande variedade de dados séo
avaliados quanto a sua validade, sendo dado um determinado significado atraves da
aplicacdo de légica dedutiva e indutiva (Carter, 2021, p. 12).

A existéncia de diversas definicdes reflete a abrangéncia do conceito de
inteligéncia criminal, sendo considerada, simultaneamente, um processo, um resultado e
um produto (Ratcliffe, 2008, p. 92). Para Osborne, apesar das inumeras defini¢cdes do
conceito de inteligéncia criminal, o denominador comum em todas elas é o facto de
inteligéncia criminal ser mais do que meras informacdes (Osborne, as cited in, Ratcliffe,
2008, p. 92).

Desta forma, interessa para este estudo abordar a utilizacdo de inteligéncia
enquanto produto e ndo como fonte de informacdo da analise. Por conseguinte, e para

melhor clarificacdo de conceitos, adotamos o conceito de inteligéncia formulado pela



International Association of Law Enforcement Intelligence Analysts (IALEIA), segundo a
qual, “inteligéncia consiste em pecas de informacgdo em bruto que, quando recolhidas,
avaliadas, integradas e analisadas formaram conclusdes, precisas e oportunas”, a passagem
de informac6es para inteligéncia resulta de um processo, que se inicia na recolha de
informagdes, agrupamento das mesmas, avaliacéo, analise, disseminagdo e re-evaliagéo
(IALEIA, 2011, p.10).

Anélise Criminal

A andlise criminal pode ser definida enquanto atividade ou processo. Enquanto
processo, 0 analista criminal adota um conjunto de técnicas “qualitativas e quantitativas”
para analisar dados ou informacdes com pertinéncia para atividade da policia,
concentrando o seu foco na analise de crimes, desordens, ou problemas associados a
comunidade (IACA, 2014, p. 2).

A analise criminal encerra em si diversas categorias de analise que se distinguem
tendo em conta as fontes e a natureza da informacéo, o resultado, a frequéncia, o propdésito
e o cliente a quem se destina. Para a International Association of Crime Analysts (IACA,
2014), esta atividade compreende quatro categorias de analise: a analise de inteligéncia
criminal; a andlise tatica; a analise estratégica; e a analise administrativa (p. 3).

Os conceitos de analise de inteligéncia criminal e anlise tatica estdo intimamente
ligados, existindo entre si diversas areas de sobreposicdo, sobretudo, no enfoque nos
resultados operacionais. Atendendo ao objeto deste estudo, ir-nos-emos debrucar,
essencialmente, sobre a analise de inteligéncia criminal e a analise tatica, visto que sdo as
categorias de anélise criminal que prosseguem os fins de apoio a investigacao criminal.

Fazendo recurso a fontes de informacao disponiveis, a analise de inteligéncia
criminal visa pessoas ou grupos criminosos e, tem como grande objetivo, auxiliar a
investigacdo na adogdo de medidas de investigacdo de interrupcéo da atividade criminosa.
Utiliza, por regra, fontes de informacao factual, recolhida dos meios de prova carreados
para o processo durante a investigagédo, transformando-a em informacéo de valor
acrescentado.

Para uma efetiva colaboragdo com a investigagéo, a analise de inteligéncia criminal
deve ser produzida no decorrer da investigacao, disponibilizando inteligéncia, de forma
oportuna, ao investigador criminal (IALEIA, 2011, p.11). De acordo com as conclus6es do

Conselho da Europa (2002), “especialmente para analistas operacionais revela-se



particularmente importante fazer parte de uma investigagdo complexa desde o seu inicio,
ou desde quando o nivel de complexidade seja aparente” (p. 27).

A multitude de policias e organizacdes com estruturas de inteligéncia faz com que
o0 papel do analista tenha concecdes variadas, desde logo, tendo em conta a missao da
organizacao na qual esté integrado, bem como da cultura de inteligéncia vigente nessa
mesma organizacao. Para Ratcliffe (2008), a maioria das organizagdes confunde os
conceitos de andlise tatica e apoio ao processo-crime. Para o autor, a funcéo do analista
criminal implica sempre a integracdo de recomendacdes destinadas a influenciar a tomada
de deciséo (p. 111).

Né&o obstante, o analista criminal pode, e em nosso entender deve, em simultaneo
desempenhar funcGes de anélise tatica com a elaboracdo de recomendacdes, quer
direcionados a investigacdo, quer aos responsaveis pela investigacao. O resultado desta
andlise devera ser ainda integrado em processo de analise mais abrangente, alimentando,
desta forma, os processos de andlise estratégica em curso, com impacto ao nivel da

prevencdo e reducdo da criminalidade.

O modelo de inteligéncia da UE

Importa desde logo perceber as defini¢cbes enquadradoras da atividade da anélise
criminal no quadro normativo comunitario, assim como, no Modelo de Inteligéncia
Criminal da Unido Europeia (ECIM).

E no contexto do combate ao terrorismo e criminalidade organizada na Europa que
sdo desenvolvidos diversos mecanismos de cooperacdo em matéria de seguranca interna,
dando corpo ao ECIM. Este modelo conceptual “funciona com base na assun¢do que, para
uma resposta coordenada a criminalidade organizada, a UE deveria melhorar o
conhecimento do fenémeno criminal e, em seguida, usar esse conhecimento para
concentrar os esfor¢os operacionais para areas de maior prioridade”(Nunzi, 2007, p, 148).
Os beneficios da criagdo do ECIM incluiam uma metodologia comum aos EM no combate
ao crime organizado, melhorias significativas nos processos de recolha, intercambio e
andlise de informacdo, trazendo melhores resultados operacionais (Nunzi, 2007, p. 148) .

Este modelo de inteligéncia corporiza-se na acao de diversas organizacfes
europeias de suporte a investigacdo dos Estados Membros (EM) da UE, como € o caso da
Europol e da Agéncia da Unido Europeia para a Cooperacgdo Judiciaria Penal (Eurojust), e

outras com responsabilidade efetiva de investigacdo de determinados tipos de



criminalidade, tais como o Organismo Europeu de Luta Antifraude (OLAF) e a recém-
criada Procuradoria Europeia (EPPO). Destaca-se em especial a Europol, que tem como
objetivo o apoio as investigacGes dos EM, baseando a sua atividade no desenvolvimento da
partilha de informacdo, alicercada por uma forte componente de inteligéncia, com o fim de
proporcionar aos EM, ndo so6 informacao, mas verdadeiros produtos de inteligéncia com
impacto operacional e estratégico, nomeadamente na defini¢do das grandes prioridades
europeias de combate a criminalidade como séo os casos do SOCTA, o Internet Organised
Crime Threat Assessment (IOCTA), ou 0 EU Terrorism Situation & Trend Report (TE-
SAT).

Um modelo de inteligéncia apenas se consegue efetivar com a criacéo de
mecanismos expeditos de intercambio de informacéo entre os diversos EM e as
organizacgOes europeias. Neste sentido, a Decisdo-quadro 2006/960/JHA, de 18 de
dezembro constitui um dos instrumentos de maior relevancia neste contexto, atribuindo
base legal a partilha de informacdo e inteligéncia entre os EM da UE. Este normativo
estabelece ainda regras mais ageis na partilha de informacoes e inteligéncia entre os EM
para efeitos de investigacdo criminal ou operacdes de informac6es criminais.

Da Decisao-quadro 2006/960/JHA, destacamos as defini¢fes de operacdes de
informacdes criminais enquanto fase processual, anterior a fase de investigacéo constante
na alinea. c) do art.° 2.°. Ainda do mesmo artigo na al. d), a Decisdo-quadro da-nos uma
indicacdo do conceito de inteligéncia: i) enquanto qualquer tipo de dados ou informacdes
na posse das autoridades de aplicacao da lei ou, qualquer tipo de dados ou informagdes na
posse de autoridades publicas ou entidades privadas a que as autoridades de aplicacdo da
lei tenham acesso.

De salientar ainda que o art.? 1.° da presente Decisdo-quadro, estabelece que os EM
da UE podem proceder ao intercambio de informacdes para a realizacdo de investigacao
criminal ou de operacdes de informagdes criminais®. Este preceito faz uma separacéo clara
entre a fase preliminar, pré-processual, predominante policial, e a fase de investigacao
(Jimeno-Bulnes, 2017).

N&o existe, porém, uma obrigatoriedade de incluir os dados ou informacGes
recebidas por outro EM no inquérito em curso. Conforme o estipulado no n.° 4 do art.° 1°, a

Decis@o-quadro ndo obriga qualquer EM a fornecer dados ou informagdes para serem

L A versdo portuguesa da Decis3o-quadro traduziu os termos anglo saxdnicos “data” e “intelligence”, por
dados, informacdes ou informagdes criminais.



utilizados como meio de prova perante autoridade judiciaria. Estatui ainda que, caso o0 EM
queira utiliz-los como meio de prova, tera de obter o consentimento do EM que forneceu
os dados ou informac6es, utilizando os mecanismos de cooperacéo judiciaria em vigor.

Importa perceber se, a luz de normativos europeus, € admissivel a juncao de
relatorios de inteligéncia criminal no processo-crime ainda que justificados pela luta contra
o terrorismo e criminalidade organizada. Jimeno-Bulnes (2017) acredita que, apesar das
FSS e dos servicos de informacdes operarem com métodos similares, deve haver uma clara
distingdo entre estes dois atores. No caso das forcas de seguranca, 0s meios de prova
produzidos em sede de investigacao estdo sujeitos ao contraditorio em fase de julgamento,
0 que ndo acontece atendendo a natureza secreta das fontes de informac&o dos servigos de
informacdes.

As diferencas entre os servicos de informacoes e as forcas de seguranca ndo
constituem o foco do nosso estudo, contudo, a afirmacéo de Jimeno-Bulnes considera a
hipotese, ja prevista na Decisdo-quadro, que mediante algumas condic@es, as informacbes
comunicadas por forcas de seguranca de outro EM possam ser usadas em sede de

investigacao.

A atividade de Inteligéncia em Portugal

Com algumas excec@es ao nivel da partilha de informacdo referente a casos de
terrorismo, a coordenacéo da atividade de inteligéncia desde o nivel tatico até ao nivel
estratégico é feita de forma independente por cada organizacao orientada por normativos
internos. Em Portugal, existe uma clara distin¢do entre ““a inteligéncia em sentido
organico” que se refere as “estruturas organicas que desenvolvem atividades de
inteligéncia (Fernandes, 2014, p. 82), e a inteligéncia enquanto atividade, “caracterizada
pela producdo sofisticada de informacg6es cuidadosamente analisada e adaptada a
utilizadores especificos” (Krizan, cited in Fernandes, L, 2014, p. 97).

As FSS prosseguem atividades de inteligéncia como meio para garantir o
cumprimento dos objetivos das organizacdes (Fernandes, 2014). A titulo exemplificativo, a
Policia de Seguranca Publica (PSP) adotou um sistema de inteligéncia policial dual, na
qual faz uma separacao conceptual entre inteligéncia policial e inteligéncia criminal. Esta
divisdo levou a criacdo de duas estruturas de inteligéncia distintas, a estrutura de
inteligéncia policial e a estrutura de inteligéncia criminal. A doutrina de inteligéncia na

PSP consagra ainda a Inteligéncia Estratégica e Inteligéncia Operacional. Apesar de



admitir a existéncia de um nivel tatico, este tipo de inteligéncia ndo foi contemplado nas
normas internas.

Por consequéncia desta separacao, cabe a estrutura de inteligéncia criminal dar o
apoio a atividade da investigacdo criminal desde o nivel tatico, através das Unidades
Locais de InformacGes Criminais, até ao nivel operacional/estratégico atraves dos Secgdes
de Anélise de Informag6es Criminais dos Comandos Metropolitanos, Regionais e Distritais
e 0 Nucleo de Analise Criminal do Departamento de Investigacdo Criminal. Sobre esta
estrutura recai a responsabilidade de dar apoio operacional aos processo-crime em curso,
através das unidades locais de informacdes criminais, bem como, o intercAmbio de
informacdes e inteligéncia criminal com os EM da UE através dos mecanismos de
cooperacdo policial internacional.

O intercambio de informacGes no quadro comunitario revela-se hoje, especialmente
relevante, atendendo a natureza transfronteirica das novas formas de criminalidade. Esta
ferramenta de cooperacao policial, assim como, 0os mecanismos de cooperacao judiciaria
sdo fundamentais para a eficacia da investigacdo criminal. Como ja analisado
anteriormente, para além de ser um normativo com especial relevancia operacional, a
Decisdo-quadro 2006/960/JHA da-nos importantes defini¢cdes ao nivel da UE que nos
permitem fazer uma transposicdo conceptual e procedimental para o caso portugués.
Assim, releva para a nossa analise a Lei 74/2009, de 12 de agosto, que faz a transposicédo
quase integral da Decisdo-quadro e que define o regime aplicavel ao intercambio de
informacdes de natureza criminal entre as autoridades portuguesas e os EM da UE,
introduzindo conceitos relevantes para a organizagéo e fluxo de informacéo no sistema de
investigacdo criminal em Portugal.

Ainda no que toca a partilha de informac@es criminais, a Lei 73/2009, de 12 de
agosto, vem desta forma complementar a partilha de informac6es com congéneres
europeias, pretendendo replicar, em certa medida, os principios do intercAmbio de
informagdo, agora no contexto nacional. A presente lei cria ainda o sistema integrado de
informagdo criminal que, na pratica, se resume a criacdo de uma plataforma para o
Intercdmbio de Informacéo Criminal (PIIC).

N&o constitui objetivo da PIIC a partilha de inteligéncia entre os diversos atores dos
sistemas de seguranca interna, de informacdes criminais e judiciais. Porquanto as suas
fontes de informacdo se resumirem a meros dados ou informagdes constantes nos sistemas
informaticos de cada um dos OPC relacionados, aos quais tenham sido atribuidos nimero

de identificacdo de Processo Crime (NUIPC), bem como alguns repositorios de informacéo



administrativa. No nosso entender, a PIIC pretendeu suprimir lacunas estruturais,
existentes no sistema de seguranca interna e de investigacéo criminal, ao nivel da
coordenacao e da partilha de informacdes entre os OPC e as autoridades judiciarias.

Feita esta breve introdugdo do panorama da atividade de inteligéncia em Portugal,
podemos concluir que o sistema de producéo de inteligéncia em Portugal caracteriza-se
pela existéncia de diversas estruturas de inteligéncia criadas nas organizages, funcionando
de forma autonoma, desestruturada, sem que exista um circuito efetivo de partilha de
inteligéncia entre OPC e autoridades judiciarias, ou que produza influéncia junto dos

decisores, por forma a estabelecer as prioridades de prevencao e represséo criminal.

Perspectivas

Inteligéncia vs Prova

Chegados a esta parte importa identificar quais as caracteristicas que nos permitem
fazer a distingdo entre um produto de inteligéncia e uma mera sistematizagdo de dados ou
informacdes, assim como, evidenciar as principais diferencas entre a inteligéncia e a prova.

N&o nos querendo alongar muito sobre a acecdo de informacdes, iremos utilizar a
definicdo comumente utilizada e aceite no contexto das FSS. Desta forma, informagdes
podem ser definidas como “fragmentos de dados em bruto, ndo analisados que identificam
pessoas, organizacdes, factos, eventos ou que demonstram condutas que indicam a
ocorréncia de um evento criminoso” (Carter, 2009, p. 11).

Na literatura e legislacdo portuguesa, os conceitos de informacdes e inteligéncia
sdo, frequentemente, usados enquanto sinébnimos. Tanto mais que o termo intelligence,
devidamente enraizado na cultura anglo-saxénica, é regularmente traduzido para
informagdes. A utilizacao da expressdo “informagdes”, para descrever o conceito de
informagdes e de inteligéncia, € redutora e introduz obstaculos ao desenvolvimento destas
duas dimens0es na area da inteligéncia das forgas de segurancga em Portugal.

Propondo mais uma definicdo, podemos dizer que a inteligéncia, enquanto produto,
é o resultado da atividade de andlise, na qual os dados e informagdes passam por um
processo sequencial de transformacéo de meras informagoes para informacdes de valor
acrescentado. Para Ratcliffe (2007), o produto da inteligéncia criminal “apoia a tomada de
decisdes nas areas de aplicacéo da lei, redugdo e prevengéo do crime.” (p. 8).



O exercicio de producéo de inteligéncia envolve uma maior propensdo para a
tolerancia a subjetividade, propria do pensamento indutivo, utilizado na formulagéo de
hipdteses e inferéncias. A inteligéncia vai além dos factos ou das informacdes disponiveis,
interpreta uma situacao, fornecendo um significado adicional. A producao de inteligéncia é
uma atividade especializada que aplica técnicas e métodos prdprios (Nonninger, 2015, p.
46).

Por contraposicao e, conforme estatui o art.° 124.° n. 1.° do Cédigo de Processo
Penal (CPP), constitui o objeto da prova todos os factos juridicamente relevantes para a
existéncia ou inexisténcia do crime, a punibilidade ou ndo punibilidade do arguido e a
determinacdo da pena ou da medida de seguranca aplicaveis. A recolha de prova obedece a
regras que limitam a atuacdo da investigacdo e subordinam a recolha de prova a principios
como a “‘justica penal”, constituindo verdadeiros “limites a descoberta da verdade
material” (Ac. STJ 07P4553).

O paradigma da producéo de prova nao se pode dissociar do conjunto de principios
e regras do direito e da justica penal.

“esta ligado ao principio do contraditorio do sistema de justica e esta centrado em
provar um ato ou uma motivacao culposa. Baseia-se na assuncdo de um julgamento
publico em que o Estado esta obrigado a revelar os factos do crime, especialmente
em matéria desculpante do arguido. A forma como a prova foi obtida € ainda
relevante para a sua admissibilidade.”(Roach, 2011, p. 5).

Em sentido oposto, a inteligéncia esta apenas sujeita a verificacdo interna, enquanto
a prova obedece ao principio do contraditério com especial enfoque na verificacdo externa.
A inteligéncia ndo conhece ainda restricdes quanto a obtencdo de informacdo através de
fontes indiretas (Roach, 2009, p. 5).

A aproximacdo dos conceitos de inteligéncia e prova verifica-se, com maior
frequéncia, quando o papel do analista € mais proximo da investigagdo criminal. Para
Miiller (2004) “a inteligéncia criminal envolve a luta contra a criminalidade organizada.
Diferencia-se das demais fungdes de inteligéncia, na medida em que esté ligada a
investigacdo criminal, que visa a producdo de provas que possam resultar em condenagao
em julgamento” (p. 8).

Esta convergéncia resulta ainda no facto de “em ndo raras as situagdes a

inteligéncia poder ter relevancia probatoria, especialmente em situacGes de terrorismo que



criminaliza atos preparatérios e algumas formas de associacéo criminosa”(Roach, 2011,
p.2).

Nas paginas seguintes iremos abordar a atividade de inteligéncia no apoio a
investigacdo criminal, bem como, da eventual utilizacdo dos produtos de analise no

decurso do inquérito.

Provas obtidas no campo de batalha

O termo battlefield evidence tem sido usado para descrever as informacdes que sdo
obtidas no campo de batalha, com o fim de serem utilizada em investigacOes e agdes
penais. Esta necessidade surgiu perante a dificuldade dos Estados em responsabilizarem
criminalmente as condutas criminosas cometidas em campos de batalha por combatentes
estrangeiros.

A recolha de prova em campo de batalha tem em consideracdo diversas variaveis
distintas do objeto do nosso estudo, entre as quais se enquadra a recolha de prova por
militares, ou por organizacfes ndo governamentais, bem como a admissibilidade do
cometimento do crime e da obtencéo da prova terem sido cometidos em paises terceiros.
Contudo, consideramos que 0s conceitos e 0s principios formulados tem aplicabilidade a
inteligéncia produzida pelas FSS em contexto interno.

Considerando a complexidade da recolha de meios de prova nestas circunstancias,
as conclusdes do grupo de trabalho do Comité de contraterrorismo da Organizacao das
NagOes Unidas (ONU) consistiram na primeira tentativa global de enfrentar os desafios de
uma tematica complexa, como a da recolha de prova em contexto de guerra e a sua
admissibilidade em processos-crime de &mbito nacional. Os principios gerais, aquando da
recolha de prova identificados pela ONU, estdo em consonancia com o fundamentado no
Memorando da Eurojust sobre provas obtidas no campo de batalha (2020). Este documento
inclui um retrato do quadro legal dos EM da UE no que concerne a incluséo inteligéncia
recolhida em teatros de guerra em processos-crime. Os resultados de um questionario
aplicado aos EM sugerem que a utilizacdo de qualquer tipo informacdes para ser admitida
enguanto prova devera preencher um conjunto de requisitos primordiais:

a) A recolha da informacéo devera ter em conta o respeito pelos principios basicos

do processo penal e do ordenamento juridico, nomeadamente o respeito pelos

direitos humanos e do principio do direito a um julgamento justo;



b) A prova devera ser apresentada de modo a ndo limitar o principio do

contraditorio;

c) Deve ser respeitada a cadeia de custodia da prova garantindo a sua integridade e

inviolabilidade.

As categorias de prova passiveis de serem recolhidas em campo de batalha s&o de
diversa natureza que vao desde a recolha de informag&o em fontes abertas (OSINT),
relatorios técnicos, declaracdes de testemunhas, relatorios de atividades de suspeitos
presos. Nao obstante, alguma experiéncia dos tribunais em lidarem com este tipo de
informacdo, a conversdo de inteligéncia para prova foi identificada, entre outros, enquanto
obstéaculo a admissibilidade deste tipo de informacao enquanto meio de prova
(EUROJUST, 2020, p. 17).

Relatorios de Inteligéncia Criminal enquanto prova indiciaria

Antes de abordarmos a questdo do valor dos produtos decorrentes da acéo do
analista de inteligéncia criminal para o inquérito, importa desde logo abordar
sumariamente as “tipologias da prova”, fazendo a distin¢do entre prova direta e prova
indireta.

Constitui prova direta “a prova histdrico representativa, ou plena, pois permite a
representacdo do facto a provar (Pereira, 2016, p. 37). O valor que se atribui a tais provas é
“bastante elevado dado a claridade da afirmagdo ou da negagéo e, se creditadas pelo
julgador, serdo suficientes para determinar algo que seja dado como provado” (Pereira,
2016, p. 37). Ja a prova indireta “tem como base factos irrelevantes dos quais, por
raciocinio l6gico, se pode inferir a existéncia de factos relevantes” (Pereira, 2016, p. 39).

Partindo da distin¢do de prova direta e indireta somos da opinido que os produtos
informacionais decorrentes da atividade de andlise criminal, pela sua natureza, estéo
bastante proximos da producéo de prova indiciaria. A inteligéncia carateriza-se por ser um
exercicio de raciocinio dedutivo e indutivo sobre factos historicos, caracteristicas
semelhantes a prova indiciaria. Para Pereira (2016), “o indicio opera como uma premissa,
uma inferéncia, que tem como conclus@o um enunciado que acrescenta algo sobre o facto
primario”(p. 39).

A maior abrangéncia e criminalizagdo de condutas associadas ao terrorismo, faz
com que a prova indiciaria seja “um valioso recurso no processo penal” sem a qual se

revelaria dificil, ou mesmo impossivel, a prova para determinada conduta. Existe ainda um



conjunto de crimes que, pela sua natureza, “se esgotam no ato sem deixar qualquer prova
da sua ocorréncia que ndo aquela que quem o cometeu presenciou”(Pereira, 2016, p. 9). A
prova indiciaria pode ainda ser “utilizada com grande frequéncia para aferir da existéncia
de uma organizacdo por tras de um dado ilicito, nomeadamente como meio de prova da
intencdo de trafico”(Pereira, 2016, p. 9).

N&o nos alongando acerca da admissibilidade da prova indiciaria no direito
processual penal portugués, por ndo ser o objeto do nosso estudo, devemos referir que o
principio da livre apreciacdo da prova € o principio “invocado como primeiro argumento a
favor da admissdo da prova indiciaria”(Pereira, 2016, p. 139). Neste sentido, iremos, entéo,
focar a nossa atencdo nas caracteristicas e requisitos que a inteligéncia criminal deve ter
para ser admitida como prova indiciaria.

“A inteligéncia criminal ¢ preferencialmente produzida de forma a permitir
que seja explorada como prova. Ndo é simplesmente uma questdo de quais
informac@es/provas sdo obtidas, mas também como estas foram obtidas. O facto de
serem ou ndo recolhidas de forma legal determina se serdo aceites pelo tribunal”
(Mdaller-Wille, 2004, p. 19).

O resultado da inteligéncia criminal, que inclui conclusdes baseadas em factos,
pode constituir a base para o desenvolvimento de novas diligéncias processuais, bem como
servir como meio de prova com relevéncia para a decisdo sobre o tema em apreciagao na
fase de julgamento (Wojtalewicz & Speichert-Zalewska, 2019, p. 300).

De acordo com os elementos que fomos identificando durante o presente estudo,
consideramos que a utilizacao de produtos de inteligéncia estdo sujeitos a um conjunto de
condicBes que apds reunidas, permitem a transformacéo de um produto de inteligéncia para
um meio de prova admissivel em processo-crime. Deste modo, o produto da inteligéncia
criminal, enquanto prova indiciaria, deve obedecer ao seguinte conjunto de requisitos:

a) A producdo de inteligéncia criminal deve estar subordinada aos Principios
da legalidade e proporcionalidade sob pena da posterior reproducéao estar
ferida de ilegalidade (Costa, 2017, p. 36);

b) Tem de existir um nexo de causalidade “entre o facto base e o facto
presumido” (Pereira, 2016, p. 108);

¢) Os produtos informacionais deverao estar relacionados em meios de prova

devidamente carreados no processo, respeitando os direitos fundamentais



consagrados no art.° 1.2, 25.° e 38.° n.° 8.° da Constituicdo da Republica
Portuguesa (CRP), também plasmados no art.° 126.° do Cddigo de Processo
Penal;

d) O produto de inteligéncia devera ser apresentado com a indicacao clara das
fontes de informagao de forma a ndo limitar o contraditorio;

e) A informacdo incluida deve respeitar a cadeia de custddia da prova.

Do ponto de vista da atividade, a inteligéncia criminal ndo constitui mais que o
desenvolvimento de um conjunto de técnicas e processos com vista ao conhecimento das
relagOes entre suspeitos e atividades criminosas (Conselho da Europa, 2002, p. 26). Tem
como objetivo a procura de ligagOes entre itens de interesse, quer sejam elas pessoas,
chamadas telefonicas, transferéncias bancéarias, no &mbito de um processo-crime. Enquanto
processo, estd subjacente a aplicacdo de raciocinio dedutivo, e indutivo na formulagéo das
suas conclusdes (Wojtalewicz & Speichert-Zalewska, 2019, p. 301). Damos como
exemplo, os relatérios de analise de fluxos financeiros, nos quais o analista de inteligéncia
criminal faz a analise dos dados existentes no inquérito, extraindo conclusdes, com
relevancia para a demonstracdo do cometimento do ilicito. Adiante daremos, de forma
mais exaustiva, exemplos de produtos de inteligéncia nos quais o analista extrai conclusfes
com utilidade para a investigagéo.

Por ultimo, para que o produto informacional tenha valor probatério, o analista
deveréa ter em consideracao as questdes relativas a custddia da prova bem como a
rastreabilidade das fontes de informacéo incluidas no produto informacional. A elaboracdo
do relatério de inteligéncia deve estar assente em metodologia previamente desenvolvida,
assim como todas as acdes do analista devem estar documentadas (Wojtalewicz &
Speichert-Zalewska, 2019, p. 302).

A atividade e o produto de inteligéncia criminal enquanto suporte da investigacao

criminal

Com base no pressuposto de que a atividade de inteligéncia criminal é uma
atividade “fundamental com que os 6rgdos de policia criminal desenvolvem a sua
investigagao” (Lourenco de Sousa, 2007, p. 223), importa compreender, em que medida, a
analise de inteligéncia criminal traz beneficios e quais as vantagens que os relatorios de

inteligéncia criminal podem aportar & investigacéao.



Desta forma, iremos identificar as areas de inteligéncia com especial relevo para a
investigacdo, bem como, a clarificacdo acerca das carateristicas dos produtos de analise
elaborado pelo analista de inteligéncia criminal e passiveis de serem incluidos no inquérito.

Quanto as fontes de informacéo e processos da atividade de anélise, destacam-se 0s
seguintes fatores que relevam para a inclusdo da atividade de analise de inteligéncia
criminal numa investigagéo:

- A introducéo de tecnologia relacionada com processamento de informacGes tem
vindo a facilitar os processos do analista. Atualmente, o processamento e anélise de
grandes volumes de dados é realizada com maior rapidez e eficacia. Os avangos na
tecnologia e especialmente na area de big data analytics, analise geogréfica e de
telecomunicacgdes, aumentou exponencialmente o potencial da informacéo ja existente nos
sistemas das FSS. Tradicionalmente, a policia recorre a meios “artesanais” para o
tratamento de dados e informagdes, consumindo tempo e recursos em tarefas que podem
ser automatizadas. O desenvolvimento de software especifico de analise auxilia a fungéo
do analista no processamento e analise de informacao. Ferramentas como o i2 Analyst
Notebook, Maltego, Siren estdo hoje ao dispor dos analistas criminais, constituindo um
precioso auxilio da anélise criminal em identificar conexdes e padrdes criminais de forma
célere e fidvel. Este conjunto de ferramentas e processos diferenciados podem ser
benéficos para a investigacao;

- A transnacionalidade da criminalidade fez com que exista uma maior preocupacao
na troca de informacdes e inteligéncia entre Estados através da criacao de bases de dados
internacionais como € o caso da Europol Information System, Schengen Information
System 11, Visa Information System, Eurodac, etc. Estes repositorios de informacdes estao
acessiveis aos paises da UE, constituindo fonte de informacéo de extrema relevancia. Em
regra, sao as estruturas de andlise criminal as responsaveis pelo acesso a bases de dados de
intercambio de informacdo. Esta informacdo € analisada e incluida nos processos de
analise, com vista a sua utilizacdo pela estrutura de investigacéo criminal nas investigagdes
em Ccurso;

- As estruturas de inteligéncia criminal das FSS fazem hoje parte das redes de
intercdmbio de informacdes policiais, constituindo os alicerces da cooperacao policial
internacional. Dando como exemplo o caso da PSP, s@o os analistas criminais 0s primeiros
responsaveis pela partilha de informacéo atraves dos canais de cooperacao policial
nacional e internacional, cabendo a esta estrutura a interpretacdo das informacdes obtidas

através destes mesmos canais direcionando a informacdo relevante para a investigacéo.



- A exploracgao de OSINT constitui atualmente uma importante fonte de
informacdo no contexto da investigacdo criminal. No ambito da atividade das FSS, o
conceito OSINT refere-se a informacéo recolhida em fontes de informacéo acessiveis ao
publico sem que haja a utilizacdo de meios ocultos de recolha de informacao. O principal
recurso das FSS séo as fontes de informag&o disponiveis na internet, com especial destaque
para as redes sociais (Sampson, 2016, p. 2).

Independentemente do tipo de funcdo que o analista desempenha, sejam elas de
caracter tatico ou estratégico, ao processo de producao de inteligéncia esta subjacente a
ideia de que os relatorios de inteligéncia criminal (produto principal da atividade) devem
constituir actionable intelligence. Isto significa que, para o produto ser considerado como
verdadeira inteligéncia, tem de motivar uma acdo do decisor.

N&o obstante, o apoio na definicdo das estratégias de investigacdo, com base no
conhecimento produzido sobre as estruturas criminosas, temos a convicgdo de que alguns
produtos da atividade de inteligéncia criminal terdo grande impacto ndo sé na estratégia da
investigacdo, como “na recolha de indicios suficientes da verificagdo do crime” (Pereira,
2016, p. 38).

Os produtos resultantes da atividade do analista de inteligéncia criminal
caracterizam-se pela sua pertinéncia para o apuramento dos factos. Sdo, em regra, baseados
em meios de prova, que resultam da utilizacdo de tecnologia especifica para a analise e
interpretacdo dos dados ja existentes no inquérito. Damos, como exemplo, os relatorios
resultantes de analise de comunicacgdes, na qual o analista utiliza software e técnicas de
interpretacdo dos dados de trafego de um determinado utilizador com vista a extrair
conclusdes Uteis para o desenvolvimento da investigacdo, tais como, possivel localizacao
do suspeito, padrbes de chamadas telefénicas, nimeros de telefone mais contactados,
contetdo de mensagens escritas, extraindo conclusdes fazendo recurso a um raciocinio
dedutivo com base nas premissas evidenciadas nos meios de prova existentes no processo.

Para uma maior eficacia e apoio a investigacdo, o analista de inteligéncia criminal
devera integrar a equipa de investigagdo numa fase precoce da investiga¢do. Através da
aplicacdo de técnicas de andlise e exploracéo de sistemas de informacéao a que tem acesso,
bem como a técnicas de recolha e exploracéo de informacdo, por exemplo, a recolha de
informagdo de fontes abertas. O analista de inteligéncia criminal deve circunscrever a sua
acao ao objeto da investigacdo, elaborando produtos de informacgéo que relevem para, entre
outros, a identificacdo de suspeitos, caraterizagdo do grupo de autores, padrdes associados

aos suspeitos, localizacéo de suspeitos com vista a proposta de emissao de mandados de



busca e de detencdo, e outras a¢des de cardcter imediato e circunscrito ao &mbito da
Investigacdo em curso.

A acdo do analista de inteligéncia criminal, nos casos de criminalidade-econémica
e financeira tem-se revelado crucial para determinar as circunstancias do ilicito. Neste tipo
de ilicitos, sem a prova indiciéria, resultado da analise criminal, tem-se revelado mais
dificil, sendo impossivel, de “estabelecer 0 facto principal de uma ofensa criminal”
(Wojtalewicz & Speichert-Zalewska, 2019, p. 301). Nao obstante a importancia que a
andlise criminal tem, em casos de criminalidade economico-financeira e de terrorismo,
acreditamos que 0s processos utilizados sdo adaptaveis e podem ser Uteis a outras formas
de criminalidade.

Embora fazendo recurso a técnicas e recursos especializados, 0s principios que
regem a acao do analista de inteligéncia criminal no contexto de apoio a investigacdo ndo
deverdo ser distintos dos demais intervenientes na fase de inquérito.

Os produtos resultantes da recolha, integracdo e analise devem ter como
destinatario o investigador criminal responsavel pela investigacdo. Por norma, o analista
prepara as conclusdes (entenda-se produtos informacionais) adaptadas as necessidades da
investigacao, tendo em conta o0 objeto da investigagéo.

Os relatérios de inteligéncia devem revestir a forma de “relatorios técnicos, acerca
de fatos e situacdes relativas as organizacdes criminosas ou aos crimes cuja complexidade
exija o emprego de agdes especializadas™ (Costa, 2017, p. 83). Estes produtos de analise
devem ser precisos, obedecendo as regras do raciocinio l6gico dedutivo com conclusfes
objetivas baseadas nas premissas decorrentes da interpretacdo dos dados em apreco.

N&o sendo uma listagem fechada, damos alguns exemplos de produtos que, na
nossa opinido, podem constituir prova indiciaria e que podem ser juntos ao processo:

- Os relatorios de anélise de telecomunicacdes, que resultam do tratamento dos
dados trafego das comunicacdes eletronicas e de localizacdo. Em regra, este tipo de
produto é relevante para determinar a localizacéo, ou padrdes de comportamento dos
suspeitos, antes e apds o cometimento do ilicito;

- Os relatorios de analise de OSINT, entre os quais se incluem anélise de redes
sociais, com o fim de estabelecer entre outros, ligacfes entre suspeitos, filiagdes a grupos
extremistas, bem como informacdes de possivel paradeiro dos suspeitos;

- Os relatorios de anélise de conteudos de dispositivos moveis e computadores, com
vista & determinac&o de contetdo ilicito, e indicios da atividade dos suspeitos, padrdes de

localizagdes, e criminalidade conexa.



Nesta perspetiva, defendemos que os relatérios de inteligéncia criminal, reunindo
as caracteristicas ja enunciadas, se situam na esfera da prova indiciéria, sendo que “o que
se visa provar € um facto secundario que serve para estabelecer, mediante um raciocinio
inferencial, a verdade sobre o facto principal” (Pereira, 2016, p. 39), pelo que deverao ser
postos ao dispor do titular da investigacdo que decidira a sua relevancia para a
investigacao.

Conclusao

Com vista a realizacdo dos objetivos que nos propusemos alcancgar, percorremos
um caminho no qual posicionamos a atividade de anélise de inteligéncia criminal no
contexto de uma equipa de investigacao, servindo os interesses e objetivos do inquérito em
curso. Procurdmos ainda entender o enquadramento da anélise de inteligéncia criminal no
quadro do ECIM e as caracteristicas desta atividade em Portugal.

A inteligéncia, na sua versao mais pura, enquanto produto e resultado da analise de
dados e informacdes que, apds sujeitas ao processo de producdo de informacGes,
resultaram em recomendacdes passiveis de acdo pelo decisor nas areas de aplicacéo da lei,
reducdo e prevencdo da criminalidade, prossegue fins distintos da producéo de prova em
processo penal. N&o obstante, existe uma forma de analise criminal que se centra na
prossecucdo dos fins do processo-crime.

De forma sintética podemos afirmar que, “toda a prova ¢ informagao, mas nem toda
a informagdo ¢ prova” (ONU, 2021, p. 35). No entanto, existem circunstancias nas quais a
fronteira entre estas duas realidades se eshate e, 0 que é informac&o pode tornar-se prova.
Para isso, ndo basta a relevancia da informag&o recolhida, importa que essa recolha tenha
sido realizada dentro do regime legal dos meios de obtencao de prova, garantindo a
custddia de prova e apresentada com vista a assegurar o principio do contraditério.

Respondendo a pergunta de investigacéo inicial: a producédo de inteligéncia
criminal no ambito de uma investigacdo nao se executa de forma autdbnoma. Esta atividade
esta intimamente ligada a investigacdo e aos principios legais que a regem. Os produtos de
inteligéncia para serem incluidos no inquérito deverdo reunir um conjunto de requisitos de
legalidade, na recolha e tratamento da informag&o, bem como, estar assentes em
pensamento dedutivo, diminuindo a subjetividade das inferéncias formuladas.

A observancia dos requisitos mencionados, no nosso entender, atribui um valor

reforgado & inteligéncia, conferindo ao produto de inteligéncia caracteristicas de meio de



prova passiveis de serem incluidos no inquérito. Estes produtos, por serem exercicios com
base em raciocinio dedutivo e indutivo sobre “factos historicos”, incidindo sobre a
caracterizacdo de grupo de autores, motivacoes dos suspeitos, e sobretudo por incluir
inferéncias, que “acrescentam algo sobre o facto primario”, poderao revestir a forma de
prova indiciéria.

Na perspetiva de implicagdes tedrico-préticas, o presente estudo permitiu:

i) Perceber que em determinados tipos de ilicitos o produto da anélise de
inteligéncia criminal se revela crucial para determinar as circunstancias do
ilicito;

i) Identificar as areas relativas ao uso de novas tecnologias de processamento
e de analise de informacdo, a utilizacdo de técnicas especializadas e
diferenciadas de anélise, e 0 acesso a fontes de informacdo de ambito
nacional e internacional, bem como a exploracdo de OSINT como as mais
relevantes no apoio a investigacao;

iii) O desenvolvimento do conceito de inteligéncia criminal enquanto meio de
prova indiciaria com relevancia para o processo;

Iv) A clarificacdo das caracteristicas dos produtos de anélise elaborados pelo
analista de inteligéncia criminal com o fim de serem incluidos no inquérito;

Tendo como ponto de partida algumas das implicacdes tedrico-préaticas, sugere-se

que devem ser objeto de um estudo mais aprofundado a convergéncia entre o direito e a
inteligéncia criminal na acéo policial. Persistindo ainda diversos dominios que carecem de
uma reflexao exaustiva que terdo necessariamente implicacdes operacionais. Ainda na
sequéncia deste estudo, salienta-se a necessidade de desenvolvimento da questdo da
valoracdo dos relatdrios de inteligéncia. Esta matéria retine opinides divergentes, das quais
alguns autores acreditam que a analise criminal deve ser valorada enquanto expert
evidence, enquanto outros sdo da opinido que deverao ser valorados enquanto prova

testemunhal.
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