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Resumo:

Dados ganham cada vez mais importancia e valor na busca de respostas para enfrentar a
COVID-19 tanto para ciéncia quanto para as autoridades sanitarias. Em virtude da
dificuldade de realizar diagnostico da infeccdo na populacdo em geral, iniciativas
apoiadas em tecnologias digitais vem sendo desenvolvidas por governos ou empresas
privadas para possibilitar rastreamentos de sintomas, contatos e deslocamentos para
apoiar estratégias de acompanhamento e avaliacdo na vigilancia de contagios. A
despeito da importancia e necessidade dessas iniciativas, questionamentos acerca da
quantidade e tipos de dados pessoais coletados, processados, compartilhados e
utilizados em nome da saude publica, bem como os concomitantes ou posteriores usos
desses dados, suscitam questionamentos €ticos, legais e técnicos. Desafios que apontam
para a necessidade de novos modelos de governanga de dados e de tecnologias,
responsaveis e transparentes, para controlar o Sars-Cov2 e as futuras emergéncias de

salide publica.
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Personal data usage and privacy considerations in the COVID-19 global pandemic
Abstract:

Data has become increasingly important and valuable for both scientists and health
authorities searching for answers to the COVID-19 crisis. Due to difficulties in
diagnosing this infection in populations around the world, initiatives supported by
digital technologies are being developed by governments and private companies to
enable the tracking of the public’s symptoms, contacts and movements. Considering the
current scenario, initiatives designed to support infection surveillance and monitoring
are essential and necessary. Nonetheless, ethical, legal and technical questions abound
regarding the amount and types of personal data being collected, processed, shared and
used in the name of public health, as well as the concomitant or posterior use of this
data. These challenges demonstrate the need for new models of responsible and
transparent data and technology governance in efforts to control SARS-COV?2, as well

as in future public health emergencies.
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A crescente producéo e uso de dados apoiados em tecnologias digitais cada vez mais
potentes e especializadas possibilitou a emergéncia de novas formas de producéo de
conhecimento apoiadas em algoritmos e modelagens computacionais sofisticadas. Nesse
novo contexto, dados ganham valor e importancia atraves de mobilizac6es diversas que

envolvem negociacdes, interesses sociais, politicos e econdmicos’.

Em tempos de pandemia pela COVID-19, pela necessidade urgente de responder de
forma rapida aos desafios colocados pela introducdo de um novo agente etioldgico e
pela peculiaridade da doenca trazendo riscos a vida e & saude das pessoas, a utilizacdo
de dados pessoais de diferentes fontes vem sendo requerida para explorar questfes
cientificas a partir de caracteristicas da populacdo, de dados laboratoriais, hospitalares,
entre outros, desde que orientada pelo embasamento ético e legal.

Um esforco mundial vem sendo desenvolvido para que as lacunas do conhecimento
sobre a pandemia sejam respondidas rapidamente pela ciéncia e pela organizacdo e
pratica nos servicos de saude a fim de que medidas ageis, oportunas e eficientes possam
ser adotadas pelas autoridades sanitarias de cada pais relacionadas a capacidade de
diagnostico, manejo clinico e reabilitacdo dos casos de COVID-19 e estratégias de
prevencdo. Ac¢des que necessitam articular medidas governamentais e de diferentes

segmentos da sociedade para maximizar os esforgos no controle da doenca.

A OMS orienta que a partir da avaliacdo de seus riscos, cada pais se prepare para
responder aos possiveis cenarios visando executar as medidas necessarias rapidamente
para reducdo da transmissdo do virus e de seus impactos econdmicos e sociais’. Sendo,
portanto, necessarios dados de boa qualidade para descricdo dos padrBes
epidemioldgicos basicos. Contudo, as incertezas em torno da COVID-19 também se
estendem a qualidade dos dados disponiveis para pesquisadores ndo s6 para O
entendimento do padréo epidemioldgico da doenca como para a construcdo de modelos
matematicos para gerar evidéncias que subsidiem as decisbes de gestores nos seus

diversos niveis.

Considerando a dificuldade de realizar diagndstico da infeccdo na populagdo em geral,
iniciativas tecnoldgicas vém sendo desenvolvidas para que seja possivel rastreamentos
de sintomas, contatos e deslocamentos considerados componentes importantes para
subsidiar estratégias de monitoramento e vigilancia de contagios pelos governos.

Grandes apostas tém sido feitas no desenvolvimento de aplicativos que coletam dados



pessoais, de geolocalizacdo e circulagcdo das pessoas®. Praticas que suscitam
questionamentos sobre tipos e quantidade de dados necessarios, e desafios éticos, legais

e técnicos que permeiam a coleta, acesso, compartilhamento e utilizacdo desses dados
45

Apple e Google recentemente firmaram uma parceria, visando garantir a
interoperabilidade entre os sistemas iOS e Android, para criacdo de uma ferramenta de
rastreamento para a COVID-19. Segundo as empresas, as pessoas terdo opcdo de
participar, mas ndo mencionam a opcédo de retirada de consentimento a qualquer tempo.
O sistema, de acordo com especificacdes divulgadas®, apresenta semelhangas com
solugdes que vem sendo referidas como ‘contact tracing’ e inspiram-se, grosso modo,
em implementacdo ja operacional em Singapura e propostas em desenvolvimento na
Europa como a DP-3T (Decentralized Privacy-Preserving Proximity Tracing)’ ou o
projeto PEPP-PT (Pan-European Privacy-Preserving Proximity Tracing)® esta proposta

assim como a Safe Paths Platform do MIT buscam maximizar a privacidade®.

Em termos gerais, estas solugOes, que entram na classificacdo de sistemas de Contact
Tracing, funcionam com a troca de identificadores anénimos entre telefones préximos
via Bluetooth, apés a instalacdo de um aplicativo disponibilizado pela autoridade de
salde nacional ou eventualmente pelo préprio sistema operacional, a depender de como
opera a solucdo. Quando uma pessoa tiver resultado positivo para o coronavirus, ela ird
fazer este registro no aplicativo, que o transmitira para autoridades de saude no seu
respectivo pais. Em seguida, as pessoas com as quais teve contato nos 14 dias anteriores
serdo alertadas que estiveram em contato com alguém que apresentou diagnoéstico
positivo para a doenca'®. Como se trata de tecnologias que ainda estdo em fase de
desenvolvimento e amadurecimento, ha diferencas entre implementagdes que, com o
passar do tempo, podem demonstrar ser muito significativas, como, por exemplo, ja
parece ser 0 enfoque centralizado do PEPP-PT em contraste ao descentralizado do DP-
3T.

O panorama aponta para que, nas proximas fases em que a sociedade estara se
adaptando a conviver com o virus, caberd ao uso de dados pessoais e aplicativos ou
dispositivos um papel de destaque ndo somente na medicdo do contato, porém para

finalidades como verificar o cumprimento do isolamento, de quarentena, de verificagcdo



probabilistica de contagio, do gerenciamento de permissfes para a pessoa sair em

publico, entre muitas outras.

Lembramos que a coleta de dados através de aplicativos e smartphones requer acesso a
essas tecnologias e familiaridade na sua utilizacdo, apontando que os dados serdo
representativos de um determinado grupo populacional. Portanto, as medidas precisam
considerar as desigualdades em saude e os diferentes impactos do problema em

diferentes segmentos da populagéo.

Além de rastreamento de localizacdo, incentivo a autodeclaracdo de sintomas por parte
do usuario e envio automatico de alertas sobre possivel contato com paciente infectado,
outras formas de utilizacdo de dados pessoais tém sido empregadas como a utilizagdo de
dados de saude. No Reino Unido, por exemplo, governo e empresas de tecnologia
passaram a utilizar dados de pacientes para criar um repositorio sobre a COVID-19. As
empresas foram contratadas pelo Sistema de Saude Britanico (National Health Service -
NHS) para criar um repositorio de dados e auxiliar na elaboracdo de modelos preditivos
utilizando inteligéncia artificial. A justificativa para a iniciativa foi a de ter informagdes
sobre as demandas nos servicos de salde em tempo real a partir de dados de
hospitalizacdes, disponibilidade de leitos para cuidados intensivos, necessidades de

equipamentos e suprimentos.

A despeito dos dados serem confidenciais, anonimizados e armazenados em um banco
de dados do governo, e do NHS informar que os dados permanecerdo sob seu controle e
sujeitos a severas restricdes aderentes a legislacdo de protecdo de dados, a iniciativa tem
gerado desconfianga em torno do respeito a aspectos éticos, de privacidade e de

protecdo de dados dos cidad&os™.

Questbes e desafios relacionados a confianca nas instituicdes responsaveis pelo
processamento de dados contendo informacOes pessoais, sejam governamentais ou
privadas, sdo colocadas. Desconfiancas e indagacGes que ndo visam impedir o uso dos
dados para responder a pandemia, mas auxiliar no estabelecimento de salvaguardas para
que haja equilibrio entre interesses individuais e interesses coletivos, além de aumentar
a confianca da Sociedade e das institui¢des no tratamento de dados para fins sanitérios,

facilitando com que esta atividade seja realizada da forma mais eficaz possivel*>*,



No Brasil, a Lei Geral de Protecdo de Dados (LGPD) foi aprovada e sancionada em
2018, e sua entrada em vigor, em agosto de 2020, pode ainda ser alterada, a depender do
resultado de vota¢des no Congresso Nacional de Projetos de Lei que procuram mudar a
data de sua vigéncia para 2021. A LGPD é um marco na regulamentacdo de dados
pessoais no pais ao dispor sobre todas as operacGes de tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural**.

A autodeterminacdo informativa é, indubitavelmente, um aspecto fundamental a ser
levado em consideracdo para o uso de dados pessoais, conjuntamente com as garantias
de transparéncia, seguran¢a e minimizacdo no uso de dados. Entretanto, existem
situagdes em casos de emergéncia e de interesse publico, como a saude publica, em que
0 uso de dados pessoais é permitido, mesmo sem o consentimento do seu titular, desde
que haja salvaguardas, proporcionalidade no uso dos dados para alcance das finalidades
e especificidades relacionadas as credenciais dos 6rgaos autorizados a processar esses
dados, conforme estabelecido na Lei Geral de Protecdo de Dados brasileira e no
Regulamento Geral de Protecdo de Dados da Unido Europeia™ Assim, a LGPD possui
diversos elementos capazes de facilitar a utilizacdo de dados pessoais em politicas e
sistemas idealizados para enfrentar a Covid-19, que poderao ser utilizados logo que a lei

entre em vigor™.

A anonimizacdo, que consiste na aplicacdo de medidas técnicas para impossibilitar a
associacao direta ou indireta dos dados ao individuo, e a pseudoanonimizacdo que
geralmente remove identificadores e os substitui por um cdédigo chave Unico sdo
estratégias de protecdo de dados previstas em algumas leis. Em geral, dados
anonimizados ndo sdo considerados dados pessoais ou 0 sdao com algumas ressalvas,
enquanto dados pseudoanomizados sdo tidos como dados pessoais pelo potencial de
reidentificacdo dos individuos através da utilizacdo do cddigo chave, ainda que
disponham potencialmente de um nivel maior de seguranca. Em virtude da
possibilidade de identificacio dos dados, mesmo anonimizados*’, sdo necessarias
combinagbes de varios procedimentos para preservar a privacidade dos individuos,

particularmente quando ocorre integracéo entre bases de dados™.



A conformidade com as leis gerais de protecdo de dados, portanto, requer tecnologia,
infraestrutura e pessoal especializado para que os dados sejam tratados de forma licita,
justa e responsavel em relacdo aos titulares dos dados, além de prever o principio da
responsabilizacdo atraves de acompanhamento das atividades de processamento de
dados pelas autoridades designadas, que poderdo aplicar san¢des quando houver
descumprimento da lei. Inclusive, alguns paises possuem centros de dados criados por
meio de parcerias entre governo, universidades e institutos de pesquisa para processar e
prover acesso a dados anonimizados de forma segura e controlada para pesquisas de

interesse pablico®™.

Dados anonimizados ou agregados ndo sdo considerados dados pessoais por leis de
protecdo de dados porque protegem a identificacdo dos individuos. Contudo, mesmo
sem fazer referéncia a qualquer individuo, podem prejudicar grupos em virtude de
informacdes sobre locais, etnicidade, situacdes de saude e condi¢cdes socioecondmicas
por exemplo requerendo escrutinamento ético sobre os potenciais beneficios gerados

por tais evidéncias.

Linnet Taylor chama atencdo que ndo existe protecdo contra tecnologias irresponsaveis,
pois as leis de protecdo de dados voltam-se exclusivamente a protecdo de dados
pessoais ndo abarcando as liberdades e os direitos politicos de grupos. Sendo necessaria
a representacdo de diferentes grupos da sociedade civil na governanga de tecnologias
para que haja controle social. Defende que as empresas de tecnologia precisam ser
transparentes e prestar contas a sociedade, a0 menos as empresas que em virtude da
pandemia passam a fazer parte de governos e da governanga de dados dos cidadaos,
para que tenham legitimidade para agir em nome do governo e da populacdo®.

Ao considerar que dados podem ser utilizados e compartilhados por diferentes pessoas e
organizacOes simultaneamente, as questdes principais a serem harmonizadas giram em
torno da governanca responsavel dos dados baseada na transparéncia e empoderamento
dos cidadaos para que haja confianga e estabelecimento de relacionamentos equilibrados

e justos entre individuos e organizacées®*

A legitimidade de coleta, processamento, compartilhamento e uso de dados pessoais ndo
advém do acesso aos dados, mas da confianca em quem os detém, tratando-os com
transparéncia e dentro dos parametros legais. Nesta perspectiva, a utilizacdo de dados

pessoais para o enfrentamento da COVID-19 e das futuras emergéncias de saude



publica precisa ser pautada na transparéncia, verificacdo e responsabilizacdo a partir dos
propdésitos da coleta, proporcionalidade das operagfes de tratamento dos dados em

relacdo & finalidade de uso, por quem e por quanto tempo?.

Dados coletados, compartilhados e utilizados em nome da saude publica, especialmente
por empresas privadas ou através de parcerias publico-privadas, precisam ter termos e
condicdes claros e transparentes sobre os propdsitos de acesso, compartilhamento, usos,
e responsabilizagdes. Como e por quem os dados serdo acessados, processados e
utilizados? Serdo armazenados, reutilizados, descartados apds o alcance da finalidade?
Como serdo protegidos? Em caso de abuso ou negligencia, quem sera responsabilizado?

Essas e outras questdes precisam ser colocadas e respondidas de forma explicita.

Outro aspecto regulatério que requer atencdo volta-se aos direitos de propriedade
intelectual, pois a selecdo, organizacdo ou disposicao de dados em um banco de dados
configura-se em direito autoral®®. Bancos de dados que poderdo ser integrados com
dados de outras fontes para subsidiar o desenvolvimento de novas tecnologias,

incluindo tecnologias de tratamento e prevencgéo para a COVID-109.

As parcerias entre governos, empresas de tecnologia e universidades sdo necessarias
para viabilizar a extragdo de conhecimento confidvel de grande volume de dados. Os
acordos precisam ser claros quanto aos papeis do envolvidos, resultados pretendidos e
alcancados. O estabelecimento de protocolos com principios orientadores voltados a
aplicacéo agil e préatica de processamento de dados em casos de interesse coletivo, como
na atual situacdo de emergéncia em salde, com regras e supervisdao nacional e

internacional podem ser uma alternativa.

A governanga responsavel de dados inclui também a descricdo das metodologias de
processamento e andlise dos dados, pois dados tem valor de prova, de evidéncia, na
tomada de decisdo tanto para politicas pblicas quanto para ciéncia® Adicionalmente,
todo algoritmo baseado em aprendizagem de maquina expressa a visdo do padrdo ou
regularidade do que deve ser considerado para mensurar. Algoritmos sdo recursos
poderosos e importantes que ndo podem prescindir de explicagfes causais em virtude de
riscos de decisdes baseadas apenas em resultados e predi¢fes automatizados. O método
cientifico tem, portanto, papel preponderante para validar, aumentar a confiabilidade e
utilidade dos resultados. Inclusive no questionamento de suposi¢des, valores e vieses

que distinguem opinides de evidéncias.



Somente regulamentacdes sdo capazes de estabelecer limites para o processamento de
dados pessoais por governos e empresas privadas, mesmo em crises sanitarias, para
evitar impactos negativos decorrentes de flexibilizagdes momentéaneas, que poderéo se
tornar permanentes como aconteceu nos Estados Unidos ap6s o evento de 11 de
setembro de 2001. Estratégias de vigilancia da populacdo foram introduzidas utilizando
tecnologias existentes e emergentes com a justificativa de monitorar pessoas suspeitas e
evitar ataques terroristas, ocasionando mudancas na lei decorrentes do medo incutido na

sociedade®.

Modelos de governanca de dados mais justos, responsaveis e sustentaveis, que protejam
e defendam principios éticos e regulatérios, ampliam a confianca dos individuos e da
sociedade na utilizacdo de seus dados para responder a situacdes de legitimo interesse
publico. Aspectos relacionados ao direito a privacidade, direito a prote¢do de dados
pessoais e direitos de grupos ndo inviabilizam o uso de dados pessoais e a possibilidade
de seu uso para responder a pandemia. A emergéncia de saude publica ocasionada pelo
Sars-CoV-2 aponta para a premente necessidade de novas formas de governanca de dados
pessoais que incluam a sociedade civil para a promogdo de beneficios equanimes para

toda sociedade.
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