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Abstract  

 

In a company, information technology is needed, especially computer networks, to facilitate data 

communication. The management of a computer network, of course, requires good administration. The criteria 

for whether or not a network is good can be seen from the performance, reliability, and security indicators so 

that it will not cause network issues. Events such as server downs, data loss, lost connections, and undetected 

computers cause the organization's business performance to be disrupted. This study's purpose is to detect 

network issues with network programmability technology automatically. Paramiko library supports network 

automation systems and implements OSPF routing protocol in finding the shortest path to send network packets. 

This study uses the PPDIOO flow, namely prepare, plan, design, implement, operate, and optimize, because it is 

considered by the flow of making network detection tools. The results showed that the design and implementation 

of a small-scale network were successfully built by utilizing network programmability technology and the 

paramiko library, which helps detect network conditions at any time. This design has a dashboard, provisioning, 

assurance, and policy features that allow administrators to manage and monitor information on each network 

device. The network design is fitted with REST-API technology and security through a secure shell (ssh) from the 

Network Controller that can detect the device's connection conditions and the device's health and update the 

DNS configuration used. Network Issues that have been seen are devices being down, and the connection being 

lost. Future research can improve features for network troubleshooting when the connection is lost. 
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NETWORK PROGRAMMABILITY UNTUK DETEKSI MASALAH JARINGAN 

MENGGUNAKAN LIBRARY PARAMIKO 
 

Abstrak  

 

Pada sebuah perusahaan kebutuhan akan teknologi informasi sangat dibutuhkan terutama jaringan komputer 

untuk memperlancar komunikasi data. Dalam pengelolaan sebuah jaringan komputer tentu memerlukan 

administrasi yang baik. Kriteria baik atau tidaknya sebuah jaringan bisa dilihat dari indikator performance, 

reliability, dan keamanannya sehingga tidak akan menimbulkan network issue. Hal yang saat ini terjadi seperti 

server down, data lost, koneksi terputus, dan komputer tidak terdeteksi menyebabkan kinerja bisnis organisasi 

terganggu. Tujuan penelitian ini adalah mendeteksi network issue secara otomatis dengan teknologi network 

programmability. Library paramiko digunakan untuk mendukung sistem otomatisasi jaringan dan menerapkan 

routing protocol OSPF dalam mencari jalur terpendek untuk mengirimkan paket jaringan. Penelitian ini 

menggunakan alur PPDIOO yaitu prepare, plan, design, implement, operate, dan optimize karena dianggap 

sesuai dengan alur pembuatan perancangan alat deteksi jaringan. Hasil penelitian menunjukan bahwa desain dan 

implementasi jaringan skala kecil berhasil dibangun dengan memanfaatkan teknologi network programmability 

dan library paramiko yang membantu mendeteksi kondisi jaringan setiap waktu. Desain ini dilengkapi dengan 

fitur dashboard, provisioning, assurance, dan policy yang membantu administrator untuk mengatur dan 

memonitoring informasi pada setiap perangkat jaringan. Desain jaringan dilengkapi dengan teknologi REST-API 

dan keamanan melalui secure shell (ssh) dari Network Controller ini mampu mendeteksi kondisi koneksi setiap 

perangkat, kesehatan setiap device, dan meng-update konfigurasi DNS yang digunakan. Network Issue yang 

berhasil dideteksi yaitu device down dan koneksi terputus. Penelitian selanjutnya dapat meningkatkan fitur untuk 

troubleshooting jaringan ketika koneksi terputus.  

 

Kata kunci: library paramiko, masalah jaringan, network programmability, OSPF, PPDIOO 
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1. PENDAHULUAN  

Teknologi saat ini berkembang sangat pesat, 

sehingga kebutuhan akan jaringan juga semakin 

meningkat [1]. Penggunaan jaringan komputer yang 

semakin tinggi dapat dilihat dari segala aspek 

kehidupan [2]. Komponen yang digunakan untuk 

membangun jaringan komputer, seperti router, switch, 

dan perangkat lain perlu dibangun dan dikonfigurasi 

dengan benar untuk menghindari masalah jaringan [3]. 

Koneksi jaringan komputer sangat penting karena jika 

terjadi masalah pada koneksi, maka berbagai aplikasi 

yang sedang berjalan tidak dapat digunakan [4]. 

Dalam sebuah organisasi komunikasi data 

merupakan hal yang sangat penting dan dapat berjalan 

melalui sebuah jaringan. Jaringan adalah sebuah media 

komunikasi antar device yang bisa bertukar informasi 

[5]. Pentingnya organisasi mempunyai jaringan yang 

baik yaitu agar proses bisnis dapat berjalan dengan 

lancar [6]. Kriteria baik atau tidaknya sebuah jaringan 

bisa dilihat dari indikator performance, reliability, dan 

keamanannya. 

Saat ini jaringan di Universitas XY masih sering 

mengalami banyak network issues. Network issues 

yang sering terjadi antara lain server down, data lost, 

koneksi terputus, dan komputer tidak terdeteksi. Server 

down itu kerap kali terjadi saat pengajuan kartu 

rencana studi, kuliah online, dan penggunaan situs 

akademik secara serentak oleh mahasiswa sehingga 

menyebabkan koneksi terputus. Selain itu, data lost 

juga terjadi saat validasi presensi yang dilakukan oleh 

mahasiswa. Ketika network issues itu muncul, hingga 

saat ini administrator masih mengatasi masalah 

tersebut dengan melakukan pendekatan tradisional. 

Dalam pendekatan tradisional manajemen perangkat 

jaringan harus dikonfigurasi secara individual ke dalam 

setiap perangkat jaringan. Hal ini menyebabkan waktu 

menjadi tidak efesien dan banyak data lost yang tidak 

terbackup dengan baik [7]. 

Tantangan muncul ketika perangkat yang 

ditangani sangat banyak dan beragam [6]. Universitas 

XY tidak memiliki sistem terpadu yang dapat 

mendeteksi masalah jaringan. Jika Universitas XY saat 

ini masih menggunakan metode konvensional untuk 

mengatasi masalah tersebut, hal itu akan menghambat 

proses pembelajaran, penelitian dan pengabdian, 

layanan akademik, dan aktivitas secara umum. 

Tentunya semua hal tersebut dapat berpotensi 

merugikan proses bisnis di organisasi tersebut [8]. 

Oleh karena itu, Universitas XY perlu 

meningkatkan performa dan fasilitas yang ada dengan 

cara menerapkan sistem kendali otomatis untuk 

mengatasi masalah jaringan. Sistem otomatisasi akan 

memudahkan administrator dalam mengelola 

jaringannya. Tugas konfigurasi jaringan seperti 

konfigurasi pencadangan, pemeliharaan perangkat, dan 

masalah jaringan dapat diotomatiskan oleh sistem yang 

akan dibuat sehingga waktu yang dihabiskan oleh 

administrator menjadi lebih hemat dan efesien. 

Sistem otomatisasi yang akan dibangun 

memanfaatkan bahasa pemrograman python [9]. 

Paramiko merupakan salah satu library python yang 

dapat mendukung proses implementasi network 

automation. Paramiko dipilih karena proses 

forwarding lebih cepat dari library netmiko [10]. 

Library paramiko yang dimiliki oleh bahasa 

pemrograman python akan membantu sistem 

otomatisasi untuk mendapatkan informasi tentang 

kesehatan perangkat, koneksi perangkat, dan network 

issues. 

Pada sistem otomatisasi akan menerapkan 

beberapa teknologi untuk menunjang perfoma desain 

jaringan yang dibangun antara lain REST-API, Open 

Shorthest Path First (OSPF), dan Secure Shell (SSH). 

REST API memungkinkan pengguna untuk mengakses 

Network Controller melalui HTTP [9]. OSPF adalah 

routing protocol yang mampu menentukan jarak 

terbaik dan terpendek ke setiap tujuan untuk 

mengirimkan paket jaringan [11] dan penggunaan SSH 

untuk mengatur keamanan rute dalam jaringan [12]. 

Selain itu penelitian ini akan menggunakan alur 

PPDIOO karena dianggap sebagai suatu pendekatan 

pengembangan sistem jaringan komputer yang bisa 

diterapkan dan berorientasi kepada area bisnis [13].  

Penelian tentang pembuatan sistem otomatisasi 

yang dilakukan oleh [14] menghasilkan sistem 

keamanan jaringan yang mudah diatur oleh 

administrator untuk monitoring keamanan jaringan 

menggunakan Maltrail. Penelitian lain tentang 

penerapan otomatisasi jaringan oleh [15] menghasilkan 

website menggunakan framework Django dengan 

metode waterfall untuk melakukan konfigurasi user 

baru. Penelitian tentang penerapan network 

programmability yang dilakukan oleh [16] 

menghasilkan aplikasi untuk manajemen jaringan IOT 

dengan pendekatan Software Defined Network (SDN). 

Penelitian lain oleh [10] library paramiko dipilih 

dalam proses otomatisasi jaringan karena hanya 

melewati satu kali tahap eksekusi perintah sehingga 

waktu yang diperlukan akan jauh lebih cepat. Selain 

itu, penerapan routing protocol OSPF juga pernah 

dilakukan oleh [17] digunakan untuk mencari lintasan 

terpendek dalam melakukan routing yang menunjukan 

performansi dari link state routing berdasarkan 

parameter Quality of Service (QOS). Penerapan REST-

API juga digunakan oleh [9] pada web service data 

masyarakat yang menunjukan bahwa REST-API 

mampu mendukung kinerja web service agar bisa 

diakses melalui browser. Penelitian lain secure shell 

(ssh) dilakukan oleh [12] untuk melakukan control 

terhadap server yang mendukung fitur pengiriman file 

secara SCP (Secure Copy). Metode PPDIOO juga 

digunakan oleh [13] untuk mendesain dan memvalidasi 

skema dari infrastruktur server.  

Tujuan penelitian ini adalah membangun sebuah 

sistem otomatis untuk mendeteksi network issue pada 

Universitas XY dengan teknologi network 

programmability. Sistem otomatis ini menerapkan 
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library paramiko dan teknologi pendukung seperti 

REST-API, Secure Shell (SSH), routing protocol 

OSPF. Kontribusi pada penelitian ini adalah sistem 

otomatisasi yang dibangun mampu melakukan 

monitoring, deteksi informasi perangkat, deteksi 

network issue, dan update DNS server.  

2. METODE PENELITIAN 

Pendekatan penelitian yang digunakan pada 

penerapan network programmability jaringan skala 

kecil yaitu PPDIOO [18]. Tahapan-tahapan yang ada 

pada metode ini dapat dilihat pada gambar 1. 

 
Gambar 1. tahapan penelitian 

2.1 Prepare 

Pada tahap ini proses yang dilakukan adalah 

mengetahui dan mempersiapkan kebutuhan untuk 

jaringan awal yang akan dibangun. Melakukan 

identifikasi dan pengumpulan data yang berkaitan 

dengan kebutuhan jaringan di Universitas XY.  

2.2 Plan  

Pada tahap ini, penulis akan melakukan 

perencanaan jaringan yang akan dibuat berdasarkan 

kebutuhan serta menentukan hardware dan software 

yang akan mendukung proses penelitian. Sistem 

deteksi yang dibuat berupa website pada localhost 

dengan menggunakan port 58000. 

2.3 Design 

Dalam tahap ini proses yang dilakukan adalah 

membuat sebuah topologi jaringan serta melakukan 

proses network programmability. Topologi yang akan 

dibangun dapat dilihat pada gambar 2. 

 
Gambar  1. rancangan topologi 

Gambar 2 menunjukan bahwa topologi yang 

akan dibangun membutuhkan 3 router, 2 switch pada 

layer 3, dan 2 switch pada layer 2. Teknologi 

pendukung yang akan digunakan yaitu REST API 

untuk mendapatkan akses terhadap IP network 

controller sebagai perangkat pengontrol dalam jaringan 

yang dibangun. Library paramiko untuk membantu 

mendeteksi network issue yang terjadi pada jaringan. 

Routing protocol OSPF yang akan membantu 

pengiriman paket jaringan. Secure shell (ssh) untuk 

mengatur pengamanan dasar yang meliputi penerapan 

password privilege, console dan remote access. 

2.4 Implement 

Pada tahap implementasi ini, desain dan 

konfigurasi yang telah ditentukan akan 

diimplementasikan melalui simulator cisco packet 

tracer. Melalui cisco packet tracer desain tersebut akan 

menerapkan beberapa teknologi didalamnya. Routing 

Protocol OSPF untuk merutekan IP yang bekerja pada 

layer 3 OSI. REST API untuk mengakses network 

controller melalui HTTP. Library paramiko untuk 

mendukung sistem otomatisasi jaringan dalam 

memperoleh service ticket, network health, dan 

network issues dari network controller. Secure Shell 

(SSH) untuk mengatur keamanan rute dalam jaringan.  

2.5 Operate 

Langkah selanjutnya adalah melakukan testing 

pada sistem otomatis yang terhubung dengan network 

controller. Testing yang dilakukan adalah mencoba 

melakukan login dan fitur di setiap halaman website. 

Web server bisa diakses melalui 

http://controller.tiarabelajar.com atau localhost pada 

port 58000. 

2.6 Optimize 

Tahap terakhir yaitu meningkatkan sistem 

otomatisasi dengan mengoptimalkan sistem yang akan 

diterapkan sesuai dengan kebijakan–kebijakan yang 

dibuat oleh Universitas XY. 

3. HASIL DAN PEMBAHASAN 

3.1 Design  

Layanan yang digunakan untuk membangun 

desain yang telah dirancang yaitu cisco packet tracer. 

Cisco Packet Tracer merupakan simulator yang 

menggunakan pendekatan 80% sesuai dengan 

perangkat aslinya [19]. Hasil rangkaian jaringan dapat 

ditunjukan pada gambar 3. 

 
Gambar 3. Desain small network 

 
Gambar 3 menunjukan desain yang dibangun 

berhasil connected. Selain itu, penerapan REST-API 

http://controller.tiarabelajar.com/
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untuk mendapatkan tiket juga berhasil diterapkan, hal 

ini terlihat pada gambar 4. 

 
Gambar 4. Output REST API 

 

Pada gambar 4 terlihat bagian output yang 

ditandai dengan bingkai berwarna merah, script telah 

berhasil dieksekusi dan menampilkan informasi terkait 

tiket REST API untuk access token dari network 

controller. Penerapan library paramiko untuk 

membantu sistem otomatis dalam mendeteksi network 

issue dapat dilihat pada gambar 5. 

 
Gambar 5. Output library paramiko 

 

Gambar 5 bagian output script telah berhasil 

dieksekusi dan menampilkan informasi terkait network 

issues (device is down)  yaitu gangguan akses ke 3 

(tiga) perangkat meliputi PC, switch dan router. 

Informasi yang didapat yaitu peringatan ganguan akses 

perangkat. Selain itu sistem otomatisasi menerapkan 

teknologi pendukung lainnya yaitu routing protocol 

OSPF untuk mengatur kegiatan routing pada jaringan 

dan SSH untuk mengatur keamanan jalur jaringan.  

3.2 Implementasi  

Pada tahap implementasi library paramiko, 

desain dan konfigurasi berhasil diimplementasikan 

melalui simulator cisco packet tracer dengan 

menerapkan beberapa teknologi antara lain:  
3.2.1 Penggunaan Library Paramiko  

 Bahasa pemrograman python dengan library 

paramiko digunakan untuk otomatisasi jaringan. Script 

python digunakan untuk memperoleh service ticket, 

network health, dan network issues di network 

controller. Network issue yang dapat dideteksi oleh 

sistem otomatisasi dilihat pada gambar 6. 

 
Gambar 6 Tampilan Network Issue  

 

Gambar 6 yang ditandai dengan bingkai berwarna 

merah, script dengan library paramiko telah berhasil 

dieksekusi sehingga menampilkan informasi terkait 

network issues pada halaman assurance yaitu 

gangguan akses 4 PC, 2 switch, dan 1 router. Hal ini 

menyebabkan kondisi kesehatan perangkat menurun 

menjadi 57%. 

 3.2.2 REST API  

 REST API memungkinkan pengguna untuk 

mengakses network controller menggunakan 

antarmuka REST melalui HTTP. REST API ini akan 

meminta tiket yang mampu mengizinkan aplikasi 

lainnya mengakses network controller atau melalui 

script yang ditulis untuk mengotomatisasi jaringan.  

3.2.4 Secure Shell (SSH) 

 Keamanan lalu lintas jaringan menggunakan 

Secure Shell (SSH). Gambar 7 merupakan setting dan 

tampilan dari konfigurasi keamanan jaringan yang 

dibangun.  

 
Gambar 7 Secure Shell  

 

Gambar 7 menunjukan implementasi SSH 

berhasil dibangun dengan memerlukan username dan 

password untuk login.  

3.2.5 Routing Protocol OSPF 

 Lalu lintas yang digunakan pada desain 

jaringan ini adalah routing protocol OSPF. Gambar 8 

menunjukan implementasi routing protocol OSPF pada 

desain jaringan yang dibangun.  

 
Gambar 8 Implementasi routing protocol OSPF 

 

Gambar 8 merupakan implementasi routing 

protocol OSPF. Pada gambar tersebut IP router telah 

diatur pada area 0 (backbone). OSPF akan membantu 

sistem otomatis untuk mendeteksi rute path pada setiap 

perangkat.  

3.3  Operate  

Pada langkah ini akan dilakukan testing pada 

beberapa halaman yang dikontrol melalui perangkat 

network controller. Sistem otomatis yang dapat 
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mendeteksi network issue akan terlihat pada halaman 

assurance.  

 

3.3.1 Halaman Form Login 

   Halaman utama pada sistem otomatisasi yaitu 

halaman login. Halaman login terdiri dari username 

dan password. Halaman ini berfungsi untuk 

memproteksi pengguna yang ingin mengakses sistem.  

 

3.3.2 Halaman Dashboard Utama  

 Halaman ini merupakan halaman untuk 

melakukan monitoring kondisi jaringan yang telah 

dibangun oleh administrator jaringan dengan beberapa 

menu seperti prosentase kesehatan koneksi, prosentase 

kesehatan perangkat, masalah jaringan, jumlah host, 

dan jumlah perangkat pada jaringan.  

3.3.3 Halaman Provisioning  

 Halaman ini merupakan halaman untuk 

melakukan proses pembacaan perangkat mulai dari 

jenis perangkat, IP address, sampai status konfigurasi 

perangkat pada jaringan yang dibantu dengan 

credential ssh yang telah diatur pada saat konfigurasi 

diawal.  

3.3.4 Halaman Assurance  

Halaman ini merupakan halaman yang 

digunakan untuk melihat detail kesehatatan device, 

deteksi network issue, dan detail host, topology, serta 

path trace (rute paket). Pada Universitas XY telah 

terjadi masalah jaringan server down dengan kode 500 

yang ditunjukan pada gambar 9. 

 
Gambar 9 Tampilan server down kode 500 

 

Gambar 9 merupakan tampilan network issue 

server down yang pernah terjadi di Universitas XY. 

Server down tersebut menyebabkan situs kuliah online 

di Universitas XY tidak dapat diakses. Sehingga 

menyebabkan proses pembelajaran secara daring 

terhambat. Selain itu, masalah server down dengan 

kode 404 yang terjadi di Universitas XY dapat dilihat 

pada gambar 10. 

 
Gambar 10. Tampilan server down Kode 404 

 

Gambar 10 merupakan tampilan server down 

yang pernah terjadi di Universitas XY. Server down 

dengan kode 404 ini menunjukan bahwa server tidak 

dapat menemukan halaman atau situs yang dicari. 

Untuk mengatasi masalah tersebut, maka dibuatlah 

sistem otomatisasi untuk mendeteksi network issue 

pada jaringan. Pada gambar 11 dilakukan simulasi 

terdeteksinya network issue yang muncul yaitu 

perangkat down. 

 
Gambar 11. Halaman assurance 

 

Gambar 11 merupakan halaman yang 

menampilkan informasi lebih rinci mengenai kondisi 

koneksi perangkat dibandingkan dengan halaman 

dashboard utama, sehingga administrator akan mudah 

mengetahui router, switch, atau host mana yang 

mengalami masalah jaringan. Pada gambar yang 

berbingkai warna merah menampilkan rasio kesehatan 

perangkat yang terjadi ditunjukan dengan diagram 

lingkaran yang menginformasikan ada 2 router, 2 

switch, dan 6 host yang kondisinya up (dalam kondisi 

hidup). Pada gambar yang berbingkai warna kuning 

menampilkan kesehatan jaringan yan 

menginformasikan kesehatan router 66%, switch 50%, 

dan host 60%. Kondisi kesehatan router, switch, dan 

host yang kurang dari 100% menyebabkan proses 

pengiriman paket jaringan antar perangkat terhambat 

sehingga berdampak pada aktivitas pertukaran data 

antar komputer tidak maksimal. Pada gambar 

berbingkai warna hijau menampilkan informasi detail 

network issue yang terjadi yaitu pada 4 PC, 2 Switch 

dan 3 Router yang mengalami kondisi down (dalam 

kondisi mati). Hal ini menunjukan bahwa sistem 

deteksi dapat digunakan pada kondisi sebenarnya 

seperti ketika network issue muncul karena sejalan 

dengan network issue yang terjadi di Universitas XY.  

3.3.5  Halaman Policy   

 Halaman ini merupakan halaman yang 

digunakan untuk merubah pengaturan pada jaringan 
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dengan sekali setup. Pengaturan disini berfokus pada 

DNS server. Halaman ini diperlukan karena DNS 

server berfungsi untuk menyimpan semua IP address 

yang digunakan dalam hostname. Sehingga Fitur yang 

ada pada halaman ini mampu membantu sistem dalam 

mendeteksi IP address pada setiap perangkat.  

3.3.6  Perbandingan Sistem Otomatisasi dan 

Sistem Manual  

 Sistem otomatis dibuat untuk mempercepat 

waktu konfigurasi oleh administrator. Sistem ini 

berpotensi meningkatkan kinerja jaringan [20]. 

Sedangkan, pada sistem manual administrator perlu 

melakukan konfigurasi satu persatu pada setiap router, 

switch dan perangkat lainnya yang terhubung dalam 

jaringan. Waktu yang didapat pada sistem manual bisa 

dilihat pada gambar 12.  

 
Gambar 12. Waktu konfigurasi perangkat  

 

 Gambar 12 yang ditandai dengan bingkai 

berwarna merah menunjukan waktu konfigurasi secara 

manual yaitu 56 Menit. Pembuktian waktu tersebut 

dilakukan secara simulasi melalui cisco packet tracer. 

Waktu yang diperlukan untuk konfigurasi secara 

otomatis dapat dilihat pada gambar 13.  

 
Gambar 13. Waktu konfigurasi dan deteksi sistem otomatis 

 

Gambar 13 yang ditandai dengan gambar 

berbingkai warna merah menunjukan rentang waktu 

yang diperlukan untuk melakukan konfigurasi dan 

deteksi kondisi perangkat. Analisis yang telah 

dilakukan pada kinerja sistem menunjukan bahwa 

sistem otomatis hanya membutuhkan waktu 0,3 detik-5 

menit untuk dapat melakukan perubahan konfigurasi 

dan mendeteksi kondisi perangkat down atau up. 

Perbandingan waktu respon ditinjau menggunakan 

standar pembanding konfigurasi dan deteksi bisa 

dilihat pada tabel 2. 

 
Tabel 2. Perbandingan waktu konfigurasi 

No Sistem Waktu 

1 Manual 56 Menit 

2 Otomatis 0,3 detik – 4 Menit 

  

 Pada tabel 2 menunjukan bahwa waktu yang 

dibutuhkan untuk melakukan konfigurasi melalui 

sistem otomatis jauh lebih cepat dibandingkan 

menggunakan sistem manual. Hal ini tentu akan 

menghemat waktu administrator dalam melakukan 

konfigurasi jaringan. Sistem otomatis juga dapat 

mengurangi risiko kesalahan konfigurasi yang kerap 

kali terjadi. 

4.4 Optimize  

 Dari hasil implementasi dan operate peningkatan 

yang perlu dilakukan adalah melakukan konfigurasi 

ulang agar memperoleh hasil yang lebih baik. Selain 

itu, Potensi gangguan terhadap sistem dapat 

diidentifikasi dengan mempertimbangkan hasil analisis 

pihak Universitas XY. Permintaan pemeliharaan 

jaringan akan ditetapkan [20]. Halaman provisioning 

sistem otomatis juga perlu pengoptimalan fitur last 

update.  

4. DISKUSI 

Desain rangkaian jaringan berhasil dibangun 

sesuai dengan topologinya. Desain jaringan tersebut 

menerapkan teknologi network programmability yang 

membangun sistem otomatisasi. Sitem otomatisasi ini 

dibangun dengan menerapkan beberapa teknologi 

seperti library paramiko, REST-API, SSH, dan routing 

protocol OSPF. Library paramiko diterapkan untuk 

menjalankan sistem otomatisasi sesuai dengan 

fungsingya. Fungsi yang dijalankan pada sistem 

otomatisasi adalah mendeteksi informasi perangkat, 

jumlah perangkat, kesehatan koneksi, kesehatan device 

dan masalah jaringan. Hal ini menunjukan bahwa 

library paramiko tepat digunakan dalam membuat 

sistem otomatisasi untuk mendeteksi masalah jaringan.  

Sistem otomatisasi dibuat dalam bentuk website. 

Dalam hal ini pembuatan website pada localhosting 

tetap memerlukan sebuah pengujian. Pengujian ini 

dilakukan agar halaman pada website sistem 

otomatisasi dapat berjalan dengan baik dan 

meminimalisir risiko bug yang terjadi. Testing yang 

dilakukan pada sistem otomatisasi ini yaitu pengujian 

halaman login, halaman dashboard utama, halaman 

assurance, dan halaman policy. Pengujian deteksi 

network issue dilakukan pada halaman assurance 

karena informasi detail mengenai masalah  jaringan 

terdapat pada halaman ini.  

Setelah sistem otomatisasi ini dibangun, 

diimplementasi, dan diuji maka tahap selanjutnya yaitu 

optimalisasi. Optimalisasi tetap perlu dilakukan dengan 

cara menganalisis indikator hasil yaitu konfigurasi 

jaringan dan fitur pada sistem otomatisasi. Cara 

tersebut bertujuan untuk meningkatkan efektifitas fitur 

sistem otomatisasi agar semakin memudahkan  

administrator dalam mengelola jaringannya.  

5. KESIMPULAN 

Penerapan network programmability berhasil 

dibuat sehingga sistem secara otomatis dapat 

mendeteksi network issue antara lain device down dan 

koneksi terputus. Disamping itu desain jaringan 

dilengkapi dengan fitur dashboard yang menampilkan 

kesehatan device dan koneksi dalam bentuk prosentase, 

jumlah device pada jaringan yang dibangun, jumlah 

host, dan network issue (device down). Fitur 

provisioning menampilkan detail network device, 

credentials, dan discovery. Pada fitur assurance 
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menampilkan detail network issue, kesehatan hosts, 

router, dan switch, tampilan topology, dan path trace 

(rute paket) dengan hasil kurang dari 70% device yang 

digunakan tidak dalam kategori bekerja secara optimal. 

Fitur policy yang digunakan untuk mengatur jaringan 

ketika akan dilakukan perubahan konfigurasi DNS. 

Desain yang dilengkapi dengan teknologi REST-API 

ini mampu mempermudah administrator untuk 

mengakses sistem otomatis melalui browser yang 

keamanan jalurnya menerapkan secure shell (ssh). 

Desain ini dapat membantu menyelesaikan persoalan 

administrator untuk melakukan monitoring jaringan, 

sehingga ketika user mengalami interkoneksi, 

administrator dapat memperbaikinya dengan cepat. 

Hal ini tentu akan memperlancar kinerja bisnis di 

Unversitas XY. 
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