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Resumen—Los grandes avances que estamos viviendo actual-
mente en las Tecnologı́as de la Información están revolucionando
todas las industrias, haciendo que gran parte de los procesos
operacionales de estas sufran cambios radicales. Esto propicia la
aparición de los llamados sistemas ciberfı́sicos o Cyber-Physical
Systems, CPS). Sin embargo, esta nueva realidad también ha-
ce a estos sistemas se vuelvan más complejos y vulnerables
a los ciberataques tradicionalmente asociados a los sistemas
informáticos. Es por ello, que en este paper se propone el
uso de sistemas multi-agentes para la monitorización, gestión
y trazabilidad de amenazas que puedan surgir en los CPS. Esto
puede facilitar las labores de los administradores de sistemas y
los analistas de seguridad encargados de proteger y garantizar
el correcto funcionamiento de estas infraestructuras tan crı́ticas
para la sociedad actual. Asimismo, se analizan las ventajas e
inconvenientes que plantean este tipo de arquitecturas y su
aplicabilidad en distintos escenarios y contextos como las plantas
de manufacturación o las redes de estaciones de carga para
vehı́culos eléctricos.

Index Terms—Detección avanzada, Sistemas multi-agente,
machine-learning, dinámicas de opiniones, sistemas ciberfı́sicos.

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

Cada vez más estamos testimoniando como las nuevas

corrientes tecnológicas de información (p. ej. IoT (del inglés,

Internet of Things), la computación en nube o en borde,

sistemas de simulación, etc.) tienden a converger en escena-

rios equipados principalmente con tecnologı́as operativas de

naturaleza crı́tica, como pueden ser controladores, sensores

y actuadores. El resultado es entonces un sistema complejo,

compuesto de elementos tanto lógicos como fı́sicos, conecta-

dos a través una red de comunicación para permitir confluir

datos entre espacios (p. ej. mediciones e instrucciones de

comando y control) y operar de manera más inteligente y

distribuida con el mundo fı́sico, e independientemente de la

dimensión del sistema y su alcance. Sin embargo, también

estamos testimoniando como las nuevas corrientes tecnológi-

cas conllevan a nuevos riesgos de seguridad. Los sistemas

ciberfı́sicos (CPS, del inglés Cyber-Physical Systems) tienden

a ser cada vez más susceptibles a múltiples tipos de ataques

[1]. Recientemente, la Agencia de la Unión Europea para la

Ciberseguridad (ENISA, del inglés European Union Agency

for Cybersecurity) publicó las amenazas más influyentes y

peligrosas hasta la fecha [2], como es el caso del malware,

la denegación de servicio, y las amenazas provenientes de

Internet y la cadena de suministro (hardware, software y open-

source). A esto hay que sumar también los casos de ataques a

entornos crı́ticos reales, como son el SolarWinds o el Kaseya

- ambos reportados en [3] -, que ya han dejado entrever

la necesidad urgente de incorporar nuevos mecanismos de

protección basados en tecnologı́as avanzadas que sirvan de

soporte a los mecanismos de seguridad existentes.

Por tecnologı́as avanzadas destacamos aquellas relaciona-

das con el procesamiento automático de datos, como son la

Inteligencia Artificial (IA) y el aprendizaje automático (ML,

del inglés Machine-Learning), pero también el despliegue de

agentes software capaces de retroalimentar todo este proce-

samiento de datos y dar contexto a lo que está pasando.

Dicho de otra manera, la sensorización del entorno y sus

recursos mediante el despliegue de sondas especı́ficas pueden

ayudar a tener una mejor visión y entendimiento de lo que

está ocurriendo y en todo momento, apoyando con esto la

“consciencia situacional”. Es más, Mica R. Endsley, madre

del concepto, ya indicaba que la consciencia situacional debe

estar fundamentada en mecanismos que den soporte a la

percepción, a la comprensión de la situación, y a la proyección

de los estados en un tiempo próximo, especialmente cuando

dichos entornos son de naturaleza dinámica [4]. Por esta

razón, este artı́culo aborda las tres fases de la consciencia

situacional, donde la sensorización es llevada a cabo por

agentes software. Cada agente es capaz de medir un conjunto

de variables de un recurso y estimar anomalı́as mediante el

uso de modelos de ML (a ser posible no supervisados [5] para

garantizar autonomı́a y rapidez en la toma de decisión) y, de

manera colaborativa, consensuar junto con sus agentes vecinos

el estado de salud del sistema para un momento particular

en el tiempo. Es aquı́ donde aparece el concepto de opinión

entendido como un valor que aporta información sobre el

estado contextual, como, por ejemplo, la tasa porcentual de

anomalı́as detectadas, o simplemente un valor que representa

un determinado nivel de anomalı́a. La correlación de todas

estas opiniones puede dar lugar a una opinión más global que

muestre y monitorice estados contextuales que van más allá

de mirar en un sólo nodo o en una única área concreta del

sistema.

El resultado es, por tanto, un sistema de multi-agente

(MAS, Multi-Agent System), cuyas funciones son la de perci-

bir el contexto, derivar anomalı́as y compartir opiniones para

tener una interpretación y proyección más precisa y fiel de

la situación. Hasta la fecha, se han propuesto varios trabajos

relacionados. Mirando en la literatura, observamos que efecti-

vamente el uso de MAS en CPS complejos está cada vez más

extendido, y pueden encontrarse aplicaciones en sistemas de
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transporte [6], en redes de tipo SG [7], [8], [9] y en el campo

de la sanidad [10]. Todos ellos tienen la particularidad de ser

infraestructuras crı́ticas que presentan un elevado número de

componentes, subsistemas e interacciones, lo que incrementa

la superficie de ataque y los hace especialmente vulnerables a

ciberataques, accidentes causales y otros eventos inesperados

[11]. Sin embargo, ninguno de los trabajos recopilados se

centra en la importancia que tiene crear opiniones completas

que ayuden a conducir correlaciones más significativas y

válidas: “cuanto más información se tenga de un contexto,

más significativo será su valor”. Por ejemplo, el trabajo [12]

muestra la viabilidad del MAS simulado y los modelos de ML

para proteger sistemas crı́ticos frente a fallos inesperados, pero

sin abordar anomalı́as causadas por ciber-ataques. Este último

aspecto, sı́ que lo considera el trabajo [8], pero centrando el

estudio en ataques a nivel de comunicaciones (denegación de

servicio, reenvı́o, modificaciones en los datos, e inyección de

datos falsos) sin mirar otros tipos de amenazas más especı́ficos

al rendimiento fı́sico de los nodos operativos. Igualmente, el

trabajo [9] define un MAS que hace uso de un modelo de

clasificación multi-clase supervisado para detectar anomalı́as

en un CPS de redes eléctricas inteligentes (SG, del inglés

Smart Grid), pero sin explorar la relevancia que tiene la

compartición de opiniones y su correlación, y el rol que

tiene los modelos de ML no supervisados para contextos

complejos y distribuidos como son los CPS de SG. Por

tanto, las principales contribuciones de este trabajo son:

(1) apoyar y potenciar la consciencia situacional mediante el

uso combinado de tecnologı́as avanzadas como son el MAS,

los modelos de ML (especialmente los no supervisados) y

los modelos de convergencia de opiniones para garantizar la

correlación de estados; (2) extraer posibles indicadores de

salud que permitan ofrecer una opinión más fidedigna a la

situación y especı́fica para sistemas ciberfı́sicos; (3) identificar

posibles modelos de convergencia de opiniones que puedan

ayudar a correlacionar estados contextuales y contribuir a una

opinión única; y, por último, (4) analizar posibles aplicaciones

y limitaciones que pueden conllevar el despliegue de MAS en

sistemas ciberfı́sicos distribuidos en entornos crı́ticos.

El artı́culo se organiza de la siguiente forma. En la sección

II se introduce el concepto de MAS para la gestión y monito-

rización de sistemas ciberfı́sicos. En la sección III se propone

un MAS y se profundiza en su funcionamiento interno, con

énfasis en la detección de anomalı́as y en la sı́ntesis de

opiniones. En la sección IV, se exponen algunos escenarios

en los que estos sistemas de agentes son aplicables, mientras

que en la sección V se detallan las limitaciones y problemas

que pueden derivar del uso de MAS, siempre desde el punto

de vista de la seguridad del CPS. Se concluye en la sección VI

con un listado de las implicaciones que acarrea la integración

de MAS en sistemas con componentes ciberfı́sicos.

II. DESPLIEGUE DE UN MAS PARA GENERAR OPINIONES

Para la gestión y monitorización de sistema ciberfı́sicos

complejos en términos de alcance y dimensión, se propone en

este trabajo un sistema MAS distribuido donde los diversos

agentes son capaces de instalarse y configurarse a lo largo

del entero sistema. De esta forma se consigue una mejor

trazabilidad de los eventos de seguridad de interés para el

estudio y una visión más completa de todos los recursos

que componen el CPS, incluso estando éstos en distintos

emplazamientos. Para ello, se debe implementar mecanismos

de monitorización que reporten periódicamente las métricas de

rendimiento, los eventos de seguridad y las alarmas generadas

a un sistema central desde el que se lleve el registro y el

control de todos los datos recolectados. Como ya se ha men-

cionado en la introducción, los MAS se caracterizan por estar

compuestos de entidades software autónomas denominadas

agentes, que poseen un objetivo individual y que cooperan

entre ellos con tal de alcanzar un objetivo grupal [13]. Los

MAS, por su propia naturaleza, son particularmente útiles en

tareas de monitorización de redes de dispositivos ciberfı́sicos

distribuidos, en los que tienen lugar eventos complejos que

suponen la interacción de varios nodos del sistema [8].

En este sentido, el uso de MAS para la monitorización y

gestión ı́ntegra de estados de CPS proporciona, frente a las

técnicas de monitorización tradicionales, un mayor grado de

flexibilidad y adaptabilidad para la detección (temprana) de

anomalı́as y la respuesta a éstas, al favorecer la generación

de fuentes valiosas de información y útiles para estimar o

detectar estados anómalos. En relación con esto, los MAS

también mejoran y facilitan la toma de decisiones por parte

de los administradores del CPS, ya que hacen uso de datos

e información obtenida de multitud de fuentes que se toman

de forma local al recurso observado, para razonar una mejor

estrategia de defensa y respuesta temprana a incidentes. A su

vez, esta forma de gestionar situaciones también puede ayudar

a actualizar las polı́ticas de seguridad y los procedimientos

de actuación, si mecanismos adicionales al MAS se aplican

para valorar el grado de precisión y acierto de la detección

y la respuesta, como puede ser el F-Measure/F-Score, lo que

implica también computar de manera automática y perma-

nente la tasa real de falsos positivos y negativos. Luego, está

claro que el uso de agentes distribuidos y coordinados, afecta

positivamente a la resiliencia y la seguridad del CPS, a la

adaptabilidad del sistema tras una amenaza potencial y la

gobernancia de la organización, consecuentemente, afectando

a la protección de los servicios esenciales y su disponibilidad.

Dirı́amos entonces que todo va en cadena y cualquier efecto

(positivo o negativo) tiene un impacto en la/s infraestructura/s

crı́tica/s.

Técnicamente, cada agente dentro de un MAS debe/puede

tener un objetivo individual diferente. En los sistemas de

monitorización distribuidos para CPS, podemos diferenciar

principalmente dos tipos de agentes según la función que

desempeñen: los agentes de monitorización y el agente reco-

lector. Los primeros son las entidades software que se instalan

en cada uno de los nodos que se encuentran distribuidos por

toda la zona por la que se extiende el CPS. Su cometido es el

de tomar datos de diagnóstico y operacionales del dispositivo

monitorizado de forma periódica. A partir de estas medicio-

nes, los agentes computan un estado de salud del dispositivo,

al que se le da el nombre de opinión. Para ello, pueden

valerse de distintas técnicas de detección que se expondrán

en la sección III-A. Para obtener un estimación consensuada

del estado de salud de un contexto de área, los agentes de

monitorización cuentan con un mecanismo de intercambio

de opiniones, con el que informan al resto de agentes de

monitorización que se encuentren fı́sicamente próximos, o
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en la misma área dentro del CPS. Esto permite obtener una

estimación del estado del sistema más fiable y que, además,

puede ser trazado por zonas, de forma que se pueda identificar

rápidamente el segmento de la infraestructura afectado por

fallos hardware/software, o eventos o incidentes de seguridad.

El segundo tipo de agente presente en nuestro MAS de

monitorización es el agente recolector. Su propósito funda-

mental es el de centralizar todas las opiniones sobre el estado

del sistema generadas por los agentes de monitorización

desplegados por toda la infraestructura. Una vez en posesión

de toda la información, este agente procesa y correlaciona las

opiniones locales y las opiniones por área para obtener una

opinión global. Esto propicia una visión global y completa de

todo el sistema, desde un único punto y en tiempo real, lo que

permite a los administradores y a los analistas de seguridad

realizar una toma de decisiones más rápida y precisa, algo

que puede suponer un ahorro de tiempo clave en respuesta a

incidentes en entornos crı́ticos.

III. MODELO DE CONVERGENCIA DE OPINIONES

En esta sección se propone una implementación de un

modelo MAS para la monitorización de CPS donde el flujo

de opiniones comienza en cada uno de los agentes de moni-

torización. Cada uno de éstos, en base a ciertos indicadores

obtenidos de forma local, ejecutan una detección de anomalı́as

y generan una opinión local, representando el estado de salud

del dispositivo concreto en el que se ejecuta el agente. Esta

opinión la concebimos como una variable numérica continua,

que fluctúa entre cero (estado anómalo) y uno (estado normal

del sistema), es decir: [0− 1]. Sin embargo, esto no se queda

aquı́, pues los agentes que forman parte de una misma zona

del CPS, intercambian sus opiniones como parte de un proceso

denominado Opinion Dynamics (OD, dinámicos de opinión),

que trata de formar una opinión consensuada entre agentes

vecinos. Por último, estas opiniones locales, ya influenciadas

por el OD, son recolectadas por el agente recolector, que las

usa para promediarlas y obtener las opiniones globales.

Este procedimiento, aparentemente simple, requiere del

uso de técnicas y mecanismos adicionales para computar el

valor de la opinión, lo que le hace ser, posteriormente, un

procedimiento complejo y computacionalmente costoso, como

veremos en las siguientes secciones.

III-A. Detección de anomalı́a e indicadores de salud

La detección de anomalı́as se basa en comparar el com-

portamiento actual del sistema con el comportamiento que

ha sido previamente registrado, de tal manera que cualquier

desviación del comportamiento habitual se considerará como

un estado anómalo, y, por lo tanto, dará lugar a un descenso en

la opinión local (estado de salud del nodo). Existen numerosas

técnicas de detección de anomalı́as que han ido surgiendo con

el tiempo y que siguen surgiendo actualmente, aunque las más

comunes son las que emplean técnicas estadı́sticas, algoritmos

de Big Data y los avances en IA, en particular, en aprendizaje

automático o ML [5], [14], [15].

Los detectores basados en ML se fundamentan en la elabo-

ración de modelos matemáticos que, con el tiempo, van apren-

diendo y mejorando su capacidad de detección gracias a la

obtención de datos sobre el sistema a monitorizar. Tradicional-

mente, dentro del ML se distinguen tres enfoques con respecto

al funcionamiento del algoritmo y los datos empleados para

su entrenamiento: el aprendizaje supervisado, el aprendizaje

no-supervisado y el aprendizaje semi-supervisado. Cuando se

trata de detección de anomalı́as, la mayorı́a de técnicas se

asocian al aprendizaje no-supervisado, pues lo que se intenta

es identificar patrones y relaciones entre los datos de entrada

para poder agruparlos en categorı́as (anómalo/no-anómalo).

La principal ventaja de este tipo de detecciones es que son

capaces de identificar amenazas y eventos que no se habı́an

observado anteriormente en comparación con los sistemas de

detección tradicionales basado en firma, además de favorecer a

la autonomı́a de la propia detección y la toma de decisión. Sin

embargo, como contrapartida, los detectores no-supervisados

tienen un ratio de falsos positivos sensiblemente superior al

no haber una supervisión objetiva del problema.

Los agentes de monitorización computan la opinión local

del dispositivo en el que se alojan a partir de una serie de

mediciones que realizan, y que sirven como indicadores del

estado actual del nodo. Estos indicadores se pueden clasificar

en distintos grupos dependiendo de su naturaleza:

Indicadores de medición: se trata de aquellos dinámicos

que dependen de la aplicación concreta del CPS. Por

ejemplo, si el agente de monitorización se ejecuta sobre

un controlador de carga de una baterı́a, el agente deberá

ser capaz de detectar desviaciones en las mediciones ha-

bituales de tensión, corriente, potencia, etc. Sin embargo,

si el agente se aloja en un brazo robótico de una fábrica,

deberá hacer lo mismo con valores de velocidad, acele-

ración y rotación del brazo. En la figura 1 pueden verse

algunos ejemplos de dinámicos monitorizados según el

escenario y el contexto de aplicación del MAS.

Indicadores de nodo: en esta categorı́a se encuentran

los indicadores de rendimiento y diagnóstico del pro-

pio módulo de computación del dispositivo. Es decir,

los agentes monitorizan el uso del procesador, el uso

de la memoria, el almacenamiento disponible, las lec-

turas/escrituras en disco, el número de procesos, los

accesos al sistema. En esta categorı́a también se con-

sideran aquellos logs que pudieran encontrarse en un

dispositivo que contenga o se produce, además, por

alguna herramienta convencional de seguridad como

pueden ser firewalls, sistemas de detección de intrusiones

(IDS/IPS, del inglés Intrusion Detection/Prevention Sys-

tems), software antivirus o anti-malware con firmas de

ataques potencialmente peligrosos y conocidos, registros

de acceso por cuenta de usuario y sistema operativo, etc.

En este sentido, es ampliamente aconsejable mantener

actualizado los mecanismos detección tradicionales, te-

niendo presente la conexión con fuentes externas como

es MITRE ATT&CK conteniendo tácticas y técnicas de

ataque para sistemas de control industrial [16].

Indicadores de red: monitorizar la red se vuelve de vital

importancia, ya que estamos hablando de un sistema

interconectado en el que las comunicaciones entre nodos

juegan un papel fundamental. Es por ello que los agentes

deben tomar periódicamente medidas acerca del uso

de los interfaces de red del dispositivo, las latencias

observadas hacia los nodos vecinos, el ancho de banda

disponible de éstos y la pérdida de conexión con otros
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Figura 1. Ejemplos de dinámicos monitorizados por contexto de aplicación

dispositivos de la red [17].

Indicadores de posicionamiento fı́sico y lógico: en este

tipo de indicadores sólo se encuentran presente en los

CPS basados en sistemas móviles de los que se ha-

bla en la sección IV-B. Estos se caracterizan por sus

continuos cambios en su topologı́a fı́sica y, por tanto,

también pueden cambiar su topologı́a lógica a nivel del

red (un dispositivo cambia de subred en un entorno

de comunicaciones inalámbricas). En estos contextos,

un dispositivo ciberfı́sico puede estar configurado para

desplazarse por ciertos sectores (por ejemplo, un robot

dentro de un almacén logı́stico), por lo que cambios en

la topologı́a que supongan que dicho dispositivo salga

de estos lı́mites, deben ser detectados por los agentes

y reportados al sistema central. Además, este tipo de

indicadores son útiles para realizar correctamente el

intercambio de opiniones entre agentes de una misma

área o para la recolección de opiniones por el agente

recolector.

Todos estos indicadores se usan como fuentes de datos

de entrada al detector de anomalı́as ML, para obtener de

forma periódica las opiniones de un agente. Cuando hay varios

agentes por área, es posible identificar el estado de salud de

la área por aplicarse alguna técnica especı́fica de consenso,

ya sea por votación o por técnicas más especı́ficas al uso y a

agentes dinámicos como son OD [18]. En la siguiente sección

se expone el funcionamiento de dicha técnica y cómo se usa

para trazar amenazas dentro del CPS distribuido.

III-B. Convergencia de opiniones mediante OD

El consenso por OD, en general, corresponde normalmente

a un técnica soportada por algún modelo matemático, utilizado

para predecir la evolución de opiniones o creencias en un

sistema compuesto por individuos que interactúan entre sı́

[17]. Este modelo estudia el proceso de la formación de

opinión en una sociedad, mediante la fusión de las opiniones

individuales de cada agente. Dicho proceso de fusión puede

realizarse de múltiples formas, en función del contexto y la

situación que se esté modelando, entre las que destacan [19]:

El modelo DeGroot: es considerado el modelo clásico, en

el que se realiza una media ponderada de las opiniones

de los agentes. El peso otorgado a cada una de las

opiniones es invariable en el tiempo.

El modelo de confianza limitada: aquı́ el peso que se

otorga a cada opinión a la hora de hacer la media puede

cambiar en función del tiempo o del propio valor de

opinión. En este caso, la opinión de un agente solo será

influenciada por aquellos agentes, cuya opinión difiera

no más de un cierto umbral de confianza.

El modelo del votante: aquı́ las opiniones son binarias (o

cero o uno), y cada agente adopta la misma opinión que

la de un agente seleccionado aleatoriamente de entre sus

vecinos.

Considerando la naturaleza dinámica del MAS, la integra-

ción de uno de estos modelos requerirá que cada uno de

estos individuos (mencionados anteriormente) sea un agente

de monitorización que interactuará con los agentes próximos

a él, intercambiando sus opiniones con ellos. Las opiniones

de los agentes vecinos las usará para promediarlas con la suya

propia, de forma que solo las opiniones parecidas se usarán

para el cómputo del promedio (modelo de confianza limitada).

La idea es que tras varias iteraciones del algoritmo, los agentes

de una misma área lleguen a un consenso y sus opiniones

converjan hacia un mismo valor, y lo que corresponderı́a con:

la opinión de área o grupal. La técnica de OD permite obtener

una imagen de todo el sistema por zonas, y detectar qué

zonas están siendo afectadas por un evento significativo o un

amenaza, de forma que se pueda trazar y seguir la evolución

de ésta y tomar acciones más acertadas con el objetivo de

mitigarla [20]. Por tanto, y por simplificar, existen tres tipos

de opiniones: local (al nodo), grupal (por área) y global (de

todo el sistema).
El despliegue tecnológico del MAS no necesariamente debe

seguir las mismas pautas de diseño, es decir, todo centralizado

en un servidor. El cómputo de la OD se puede: (i) descen-

tralizar en otros tipos de infraestructuras especı́ficas, como la

computación borde (en el Edge); (ii) aprovechar los recursos

computaciones de la computación en nube (en el Cloud), con

el fin de computar largos volúmenes de datos; o (iii) distribuir

la computación en todo el sistema mediante la configuración

de sistemas hı́bridos [21]. Es por ello que la construcción

de un MAS y su núcleo de computación puede ser muy

selectiva, y esto, puede, incluso, aliviar la carga de trabajo

de los nodos de la red que, en ocasiones, pueden presentar

recursos muy limitados por tratarse de dispositivos embebidos

o de propósito especı́fico. Además, estas configuraciones son

preferibles en situaciones en las que los dispositivos ejecutan

procesos crı́ticos y el cálculo de la OD puede afectar a su

desempeño.
En la figura 2, se muestra un diagrama de flujo con

la metodologı́a seguida por los agentes del MAS para la

formación de las distintas opiniones (local, grupal y global)

que reflejan el estado del CPS.

IV. CASO DE USOS Y BENEFICIOS EN CPS

Para mostrar la utilidad de los modelos de convergencia

de opiniones y la integración de los MAS para su generación,

esta sección analiza varios casos de uso y su aplicación, como

pueden ser la monitorización constante de sistemas ciberı́ficos

estáticos o móviles desplegados en entornos industriales, la

trazabilidad y el seguimiento en vivo de ataques en Centros

de Operaciones de Seguridad (SOC, del inglés Security Ope-

rations Center), y la concienciación y validación de sistemas
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Figura 2. Diagrama de flujo de la metodologı́a del MAS

mediante la integración de MAS en gemelos digitales (DT, del

inglés Digital Twins). Para los análisis se asume la presencia

de entidades maliciosas (insiders u outsiders) capaces de no

solo acceder al escenario y su sistemas integrados (ej. sistemas

ciberfı́sicos o el MAS) sino también interactuar con estos para

perturbar su comportamiento, su seguridad y estado natural.

IV-A. Monitorización para sistemas ciberfı́sicos estáticos

Muchos de los sistemas ciberfisicos tradicionales (p. ej.

sistemas SCADA (Supervisory Control And Data Acquisition)

con sus controladores, sensores y actuadores) se despliegan

en infraestructuras crı́ticas consideradas esenciales para la

sociedad y su economı́a, como pueden ser, entre muchas, las

infraestructuras de carga de VE (Vehı́culos Eléctricos) y sus

microgrids, ası́ como los sistemas de manufacturación junto

con su cadena de suministro. En ambos contextos, observamos

que el rol del MAS puede ser fundamental para la monitori-

zación en tiempo real de los principales recursos operativos,

cuyas despliegues se realizan normalmente de una manera

distribuida y esparcida en varios puntos de localización del

sistema. Es por ello, que la propia automatización del MAS es

lo que añade sencillez a las tareas de diagnóstico, al suprimir

todas aquellas acciones de supervisión manual y local al

recurso observado.

En el caso especı́fico de las redes de cargadores de VE,

éstas se componen de multitud de estaciones de carga que

actúan como los componentes ciberfı́sicos que aportan la

energı́a eléctrica al VE, y que son gobernados por un sistema

de gestión central a través del protocolo OCPP (Open Charge

Point Protocol). La integración de agentes de monitorización

en cada una de las estaciones permite al MAS, conocer el

consumo eléctrico observado por cada una de ellas (potencia,

intensidad de corriente, etc.), además de visualizar en tiempo

real el estado de los conectores de la estación y las sesiones

de carga que realizan los usuarios. Este hecho, posibilita la

detección de abusos por parte de usuarios que acaparan los

servicios de carga, dejando al resto de usuarios sin energı́a.

También, ayuda a verificar que se cobra correctamente a los

usuarios en función de su consumo, evitando, ası́, el fraude

energético. Por su parte, el agente recolector se aloja en el

sistema de gestión central de OCPP desde el que tiene visión

de todos los agentes de monitorización de la infraestructura.

En este tipo de escenarios se vuelven de vital importancia

los indicadores de anomalı́as de red, pues pueden detectar

si alguna estación de carga deja de estar conectada. Esta

situación es buscada por los atacantes, que aı́slan una estación

para que pase a un modo de operación offline desde el que

autoriza todas las sesiones de carga de los usuarios por

motivos de continuidad de negocio [22], [23], [24].

También el MAS puede integrarse en escenarios especı́ficos

de manufacturación para estimar desviaciones cometidas por

sus sistemas ciberfı́sicos distribuidos a lo largo de una planta

o entre plantas. En este sentido, las funciones de los agentes

serı́an equivalentes a las ya descrita en el ejemplo anterior,

donde el objetivo es medir el rendimiento real de los ele-

mentos operativos, pero con la salvedad de que para ciertas

opiniones, sus valores van a depender de las caracterı́sticas

del escenario y del contexto de aplicación. En este caso, los

indicadores de medición y sus correspondientes dinámicos

pueden variar de acuerdo a la aplicación del sistema de manu-

facturación, estado del producto producido o transportado (ej.

nivel de temperatura, presión, etc.), pero también de aquellos

indicadores especı́ficos de los nodos observados, como puede

ser la velocidad de la cinta transportadora, el nivel de calibra-

ción y rotación del brazo robot, etc., y de los indicadores

de red en el que los protocolos de comunicación varı́an

de acuerdo a la aplicación, como, por ejemplo, TCPROS

(TCP based Robot Operating System protocol), ModbusTCP y

OCP-UA, entre otros. Por tanto, los beneficios serı́an equiva-

lentes a los ya mencionados arriba y no solo en términos de

malfunciones y diagnostico, también de abusos deliberados

(ej. acceso continuado a recursos especı́ficos), de accesos

ilı́citos a dominios operativos y crı́ticos, o la manipulación

ilegı́tima de procesos, estados, funciones o evidencias, entre

otras muchas detecciones.

IV-B. Monitorización para sistemas móviles autónomos

En la subsección anterior se ha abordado el rol de los

MAS para el diagnóstico en tiempo real de elementos ci-

berfı́sicos desplegados de manera estática en determinados

verticales. Ahora extendemos las discusiones para considerar

la naturaleza móvil y autónoma de algunos de estos elementos

ciberı́ficos, como pueden ser los vehı́culos autónomos, drones

o robots móviles. En entornos industriales y operativos, estos

dispositivos están siendo cada vez más demandados por

permitir llevar a cabo las tareas más repetitivas e inasumible

por el ser humano (ej. transporte de carga pesada de manera

automática, acceso a pozos, áreas de alta radiactividad, etc.),
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cumpliendo con esto, uno de los principales objetivos de la

Industria 5.0: “crear centralidad en el ser humano, incluyendo

su seguridad fı́sica”. Esto también significa que cualquier

error imprevisto o un ciber-ataque puede suponer una des-

viación en el comportamiento natural de dichos elementos,

con impacto probablemente en el ser humano y su bienestar.

Es por ello que el MAS para el diagnóstico continuado

es clave en estos tipos de sistemas, pero también el nivel

de movilidad de los elementos observados, ya que obliga al

MAS a no solo calcular los nuevos dinámicos del contexto,

p. ej. la velocidad del dispositivo, sino también estimar la

nueva opinión de acuerdo al posicionamiento fı́sico y lógico

de dicho dispositivo. Como es obvio, en estos tipos de

entornos, las diversas casuı́sticas existen (p. ej. clusterización

de dispositivos, aislamientos inesperados, o la inhabilitación

para acceder temporalmente al medio), afectando con ello, y

principalmente, al intercambio de opiniones con los vecinos

más próximos para calcular el estado contextual, local al nodo,

y con el sistema central para la correlación de éstas. Es más,

la naturaleza dinámica del escenario puede también conllevar

al despliegue de servicios complejos en el MAS, como pueden

ser la gestión confiable de vecinos (nuevos y antiguos) o el

descubrimiento continuado de servicios y nodos, resultando

en nuevos retos de investigación para poder balancear rendi-

miento computacional con respecto a seguridad (tanto fı́sica

como lógica).

IV-C. Trazabilidad y seguimiento de ataques potenciales

En todos los escenarios anteriores y casos de uso, cada

agente de monitorización se integrarı́a como parte de las

tecnologı́as operativas a analizar para que colaborativamente

puedan computar estados de salud, ya sea a nivel local,

grupal y global. Esta computación puede ayudar al sistema

de monitorización: a derivar malfunciones por área o áreas, e

incluso, explotaciones coordinadas (ej. botnets distribuidos),

y a trazar el avance de una amenaza en tiempo real, ya sea

por subestación o entre subestaciones. Ambas caracterı́sticas

pueden ser, además, útiles para los SOC, al favorecer no solo

la “consciencia situacional” de los expertos sino también la

detección avanzada de ataques potenciales de tipo Advanced

Persistent Threat (APT) por añadir valor e información adi-

cional en los procesos de análisis.

Movimientos laterales y ataques sigilosos (ej. canales en

cubierto) podrı́an derivarse tras analizar el estado del sistema

en su conjunto, que irı́a más allá de analizar el cumplimiento

de patrones o reglas preestablecidas o el análisis de registros

tı́picos de seguridad como son los logs. Es más, el simple

hecho de ofrecer opiniones computadas en base a un conjunto

importante de indicadores (a nivel de medición, de nodo,

de red, de posicionamiento y de seguridad) y compartidas

por varios agentes vecinos, es lo que favorece a su vez la

identificación local y rápida de un problema y el seguimiento

de la amenaza, favoreciendo la trazabiliad en vivo de ataques.

IV-D. Conscienciación y validación mediante DT

Técnicamente, un gemelo digital consiste en la represen-

tación virtual de un objeto, proceso o sistema fı́sico, capaz

de caracterizar, mediante modelos digitales, conceptuales o

matemáticos, las funciones primarias, estados y comporta-

mientos que toma su correspondiente homólogo fı́sico. La

retroalimentación de ambos espacios, el digital y el fı́sico,

debe ser constante para garantizar, por un lado, la sincroni-

zación y fidelidad de las representaciones, y, por otro lado,

la interacción con su correspondiente homólogo fı́sico en

caso de necesidad. Para tener este nivel de autonomı́a, el

DT debe estar dotado de modelos cognitivos que favorezcan

la toma de decisión, no solo para la validación de sistemas

y el mantenimiento continuado y predictivo, sino también

para dar garantı́as de ciber-defensa, en donde es posible

no solo detectar y trazar acciones maliciosas sino también

anular eventos anómalos y su efecto. Si, adicionalmente, estos

modelos digitales y cognitivos integran información adicional

relacionada con las opiniones gestionadas por el MAS en

el espacio fı́sico y lógico, es posible también intensificar

el nivel de concienciación y conocer de primera mano el

estado “real” del sistema. El DT puede en este caso verificar

y contrastar en vivo las opiniones generadas por el MAS

“virtual” (desplegado en el espacio digital) con respecto a

las opiniones del MAS “fı́sico” desplegado en el mundo real.

Por otro lado, el DT puede servir como una herramienta

de validación del propio sistema de diagnóstico. El MAS

virtual debe corresponder a una copia exacta de los agentes

desplegados en el espacio fı́sico, cuya misión es computar los

mismos estados contextuales, ya sea a nivel de nodo como

de red. Si los estados del objeto fı́sico y digital son estables

y están dentro de un umbral de normalidad, sus valores

deben coincidir. En caso contrario, el DT puede estimar:

(1) una anomalı́a en el propio proceso de diagnóstico y su

algoritmo que puede conllevar, sino se detecta bien, a tomas

de decisiones inadecuadas en el espacio fı́sico, o (2) una

anomalı́a por intrusión (que se modifiquen de manera ilı́cita

opiniones de agentes o se generen opiniones fraudulentas

durante la convergencia). Por tanto, la replicación de sistemas

multiagentes (en el DT) puede ser clave para verificar que

el propio modelo de convergencia de opiniones se adecúa

correctamente a las condiciones del escenario y no existe

desviaciones que puedan corromper la seguridad y el man-

tenimiento de los sistemas ciberfı́sicos.

V. LIMITACIONES TÉCNICAS EN CPS

Aunque la integración de MAS con sistemas que involucran

nodos ciberfı́sicos puede automatizar los procesos de moni-

torización y favorecer a la detección temprana de amenazas,

también existen una serie de complicaciones o contraindica-

ciones que dificultan su adopción, y que aún necesitan de una

especial atención por la comunidad cientı́fica. A continuación,

se detallan un conjunto de factores que hace complicado el

proceso de integración del MAS en sistemas altamente crı́ticos

y limitados en cuanto recursos computacionales:

Rendimiento: tal vez el problema más obvio al que se

enfrenta los MAS es a la sobrecarga de trabajo que

pueden ocasionar en dispositivos con poca capacidad o

pocos recursos. Esto es debido a la necesidad de ejecutar

un proceso más para el agente de monitorización en

dispositivos empotrados, nodos ciberfı́sicos (controlado-

res, sensores, actuadores) o nodos de IIoT (Industriales

IoT), que suelen estar considerablemente limitados en

términos de memoria y procesamiento [5], pues están

pensados para dedicarse a una tarea especı́fica.
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Tabla I
RESUMEN SOBRE LOS BENEFICIOS Y LIMITACIONES DE LOS MAS APLICADOS A CPS

Beneficios para el CPS Limitaciones para el CPS

Monitorización constante de CPS complejos y dimensionados Impacto en rendimiento de dispositivos limitados en recursos
Mantenimiento predictivo Confidencialidad y privacidad de los datos procesados por los agentes

Actualización de polı́ticas de seguridad y procedimiento de actuación Aislamientos de agentes en la infraestructura
Intensificación de la consciencia situacional Punto de fallo en el colector

Mejor gobernanza, y control de abusos de recursos y accesos Problemas de confianza y credibilidad entre los agentes
Trazabilidad y seguimiento de ataques en vivo Ataques de AML a los detectores de anomalı́as

Seguridad fı́sica de operarios humanos

Confidencialidad y privacidad: dentro del contexto de la

seguridad de estos sistemas de monitorización, debemos

poner especial énfasis en asegurar que todas los datos

usados por los agentes están protegidos frente a escuchas

de terceras entidades que puedan o no tener objetivos

malintencionados. Los datos que el MAS gestiona son

especialmente sensibles, pues dan información precisa

sobre el estado del CPS en todo momento, algo que

podrı́a ser usado en contra de la organización y provocar

graves daños en el sistema. También, la privacidad

es un asunto a cuidar en estos entornos, desde que

largos volúmenes de datos se producen, y aunque estén

técnicamente protegidos frente a lecturas ilegı́timas, si

el atacante aplica técnicas para corromper la privacidad,

puede derivar vulnerabilidades especificas por área o por

nodo. Es por ello, que hay que investigar en técnicas que

favorezcan el procesamiento de datos sensibles de una

forma segura y privada, y que no suponga una violación

a la reputación e integridad de la organización.

Aislamiento: por la propia naturaleza distribuida de los

MAS, puede darse el caso en que un agente quede

aislado del resto, por pérdidas de conexión provocadas

o casuales (ej. por la naturaleza móvil del CPS), lo

que convierte a ese nodo en un potencial objetivo,

especialmente vulnerable a ataques. El MAS debe con-

templar estas situaciones, y proveer de mecanismos de

contingencia que minimicen el impacto y que limiten las

opciones de los atacantes.

Punto de fallo en el colector: otro aspecto a tener

en cuenta es que la propia arquitectura jerárquica que

presenta el MAS de monitorización, convierte al agente

colector en un elemento angular para todo el sistema,

pues es donde se termina concentrando toda la informa-

ción generada. Es por ello, que este agente debe tener

disponibilidad muy elevada y alojarse en un entorno con

importantes medidas de seguridad. También se deberı́an

considerar estrategias de redundancia y copias de backup

de los datos.

Confianza: todo modelo de amenaza que analice el uso

de MAS para tareas de monitorización también debe

considerar a los propios agentes como vector de ataque

para ocasionar falta de disponibilidad, violación a la

integridad y engaños en los sistemas CPS. Como se

explica en [25], los agentes de monitorización no tienen

una visión completa de toda la red CPS y se ejecutan

en un entorno no confiable, es por ello que deben ser

capaces de medir la credibilidad del resto de agentes con

los que interaccionan y gestionar la confianza depositada

en ellos a partir de estas interacciones. Es por ello que

el algoritmo de consenso de OD propuesto es el de

confianza limitada, pues permite a un agente modificar

la influencia de sus vecinos en base a las opiniones que

reportan.

Precisión y fidelidad: el uso de algoritmos de ML

también puede tener sus efectos adversos, sobre todo,

cuando actores maliciosos se aprovechan de esto para

lanzar ataques de AML (Adversarial Machine Learning),

en los que tratan de modificar el proceso de aprendizaje

de estos sistemas [26]. Como resultado, los detectores

ML no funcionan conforme a lo esperado, provocando

retrasos a la hora de detectar amenazas, aumentando el

número de falsos positivos, o simplemente favoreciendo

la evasión de las técnicas de los atacantes.

Todas estas limitaciones de los MAS de monitorización se

condensan en la tabla I, ası́ como los beneficios que aporta

su adopción en entornos CPS.

VI. CONCLUSIONES

Como puede observarse el uso de tecnologı́as basada en

agentes software tiene gran aplicabilidad en este campo,

además de una trayectoria y un desarrollo futuro prometedor.

Sin embargo, su uso no está exento de consideraciones e

implicaciones de seguridad que estos sistemas traen consigo,

por lo que siempre es recomendable estudiar su efecto en

el contexto de aplicación concreto de forma previa a su

despliegue. Igualmente, también animamos a la comunidad

cientı́fica a poner su enfoque en los problemas mencionados, y

mejorar muchos de los puntos analizados y discutidos en este

trabajo. A su vez, creemos que la estandarización del enfoque

MAS para la monitorización de sistemas ciberfı́sicos es clave

también para encontrar un claro equilibrio entre funcionalidad,

interoperabilidad y seguridad.

En un futuro próximo pretendemos extender nuestro estudio

para llevarlo a un entorno más práctico, en este caso, al

laboratorio Urban Lab II [27], desplegado en los dominios de

la Universidad de Málaga, para la gestión eficiente, sostenible

y segura de la energı́a en infraestructuras de carga de vehı́culos

eléctricos, ası́ como en los desarrollos llevados a cabo dentro

del proyecto SecTwin 5.0 [28], en el que se pretende desplegar

los agentes dentro de un gemelo digital y dentro de su propia

plataforma de interconexión.
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Resumen—Los ataques en Internet son constantes, con dife-
rentes tipologı́as y procesos. En las fases preliminares se realizan
enumeraciones de objetivos y servicios disponibles, generando
el denominado tráfico de fondo de Internet. La adquisición
y análisis de este tráfico se ha demostrado crucial para la
identificación y detección temprana de ataques.

Las arquitecturas utilizadas comúnmente para la adquisición
del tráfico de fondo, están basadas en “agujeros negros” que
anuncian a Internet grandes bloques de direcciones IP no utiliza-
das, identificando como tráfico de fondo el tráfico recibido. Estas
arquitecturas tienen una serie de caracterı́sticas intrı́nsecas,
como la necesidad de tratamiento de grandes volúmenes de datos,
la existencia de multitud de datos repetidos, el hecho de que son
fácilmente identificables mediante las direcciones IP utilizadas
y, finalmente, que su mantenimiento implica elevados costes.

Con el objetivo de mejorar las caracterı́sticas anteriores, en
el presente artı́culo se propone “HODINT” (HOme DIstributed
Network Telescope), una arquitectura distribuida para la adqui-
sición de tráfico de fondo de Internet con bajo coste y técnicas
avanzadas de adquisición, sin uso adicional de direccionamiento
IP, facilitando la ocultación de los sensores. Adicionalmente, se
realiza una exploración inicial del tráfico recibido durante tres
semanas en las primeras sondas desplegadas.

Index Terms—IBR (Internet Background Radiation), IBN (In-
ternet Background Noise), arquitectura distribuida, telescopio de
red.

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

En Internet la mayorı́a del tráfico es legı́timo, interconec-

tando usuarios y sistemas entre sı́, permitiendo todo tipo

de comunicaciones entre ellos. En estas comunicaciones el

emisor envı́a información al receptor, que está esperando

recibirla y, en su caso, responderla.

Además del tráfico legı́timo, existe otro en el que el emisor

genera tráfico hacia destinos que no esperan esa comunica-

ción. Estos destinos pueden ser direcciones IP que no están en

uso o bien direcciones IP en uso pero que no están ofreciendo

los servicios solicitados por el emisor. Este tráfico es conocido

como tráfico o ruido de fondo de Internet (en inglés, Internet

Background Noise (IBN) o Internet Background Radiation

(IBR)) [1].

El tráfico IBR puede ser generado por errores de confi-

guración en equipos conectados a Internet, pero la mayorı́a

de este tráfico es debido a escaneos y enumeraciones de

equipos y servicios, que son fases iniciales habituales de los

ataques en Internet, o bien directamente a ataques [1]. La

adquisición del tráfico IBR se ha demostrado, por lo tanto,

crucial para la identificación y detección temprana de ataques

y descubrimiento de nuevas tipologı́as de ataque.

Los sistemas clásicos de detección de trafico de fondo de

Internet (conocidos como telescopios de red) anuncian me-

diante el protocolo BGP (Border Gateway Protocol) grandes

bloques de direccionamiento que no están en uso, atrayendo

ası́ el tráfico IP hacia las redes desde donde se originan los

anuncios. El tráfico recibido no es respondido, creando un

agujero negro o black hole en el que capturar este tráfico

permitiendo ası́ su estudio.

Uno de los ejemplos más importantes de black hole se

puede encontrar en el telescopio de red de CAIDA1, que

anuncia más de 12,5 millones de direcciones [2].

En los últimos años se han creado otros telescopios de

red que intercalan direcciones en uso y direcciones utilizadas

como sensores de tráfico IBR [3], intentando ocultar el

telescopio de red, o que responden de forma activa al tráfico

IBR [4] para poder detectar diferentes tipos de ataques que

requieren respuestas del nodo atacado.

Estos sistemas clásicos tienen una serie de caracterı́sticas,

que podrı́an ser mejoradas:

1. Uso de un elevado número de direcciones IP contiguas.

Los sistemas clásicos utilizan grandes volúmenes de

direcciones IP con el objetivo de tener una mayor

superficie de recepción de tráfico. Estas direcciones se

disponen habitualmente agregadas, en una única red de

tamaño muy grande (millones de direcciones).

Estas caracterı́sticas son inicialmente muy buenas, por-

que permiten realizar un anuncio BGP para atraer todo

el tráfico a un único punto y de esta forma poder

capturar grandes volúmenes de tráfico IBR. Sin embar-

go, dado que son grandes bloques de redes sin uso,

son fácilmente identificables por los atacantes. Esto les

permite evitar generar tráfico sobre ellas y, por lo tanto,

evitar que estos telescopios de red recibieran y cap-

turaran dicho tráfico. Además, al ser direccionamiento

contiguo los escaneos de direcciones y puertos recibidos

por estos telescopios de red pueden tener mucho tráfico

repetido, que podrı́a identificarse con una menor canti-

dad de direcciones de destino, generando un elevado

consumo de ancho de banda y de almacenamiento.

Además, el agotamiento de las direcciones IPv4 que se

verá posteriormente, supone una limitación importante

para estos telescopios de red.

2. Elevado coste. La infraestructura, tanto en equipamien-

to de altas prestaciones necesario para adquirir estos

1Center for Applied Internet Data Analysis, https://www.caida.org/
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volúmenes de tráfico, como en ancho de banda y con-

sumo energético, generan unos elevados costes [7] [8].

El tener alta disponibilidad con sistemas redundados los

incrementa aun más.

3. Sistemas pasivos. Como se ha demostrado en ciertos

artı́culos [4], existen ataques basados en dos fases,

por lo que es necesario interaccionar con el atacante

para poder obtener toda la información del mismo.

Los sistemas pasivos de los telescopios de red clásicos

no emiten ningún tipo de tráfico y no son aptos para

analizar este tipo de ataques.

El objetivo del presente artı́culo es proponer HODINT (HO-

me DIstributed Network Telescope), una arquitectura distribui-

da de sondas con las que poder capturar el tráfico de fondo de

Internet. Las caracterı́sticas impuestas a esta arquitectura son

tener un bajo coste, ser de fácil instalación, tener soporte de

ataques avanzados y no ser fácilmente identificable. Se basa

en la instalación de sondas en los router de acceso doméstico

a Internet, capaces de reportar de forma distribuida y con un

coste muy bajo el tráfico a nodos colectores en los que se

analiza dicho tráfico.

La estructura de este artı́culo es la siguiente. En el Apartado

II se muestran los antecedentes y el estado del arte del

tráfico IBR y de los telescopios de red, mostrando en orden

cronológico los estudios más relevantes de este tipo de tráfico

y su adquisición y análisis. En el Apartado III se presenta

“HODINT” como alternativa propuesta, mostrando las venta-

jas sobre los telescopios de red clásicos. En el Apartado IV se

describe la arquitectura, las diferentes partes que componen

el telescopio de red distribuido, detallando cada una de los

componentes, y el funcionamiento de los mismos. En el

Apartado V se muestran los análisis realizados para mostrar la

viabilidad de la arquitectura y sus componentes, se detallan los

tipos de tráficos y volúmenes recogidos durante un periodo de

tres semanas, incluyendo a modo de ejemplo algunos ataques

recogidos por el telescopio de red. Finalmente, en el Apartado

VI, se discuten las conclusiones del estudio.

II. ANTECEDENTES Y ESTADO DEL ARTE

El término IBR fue definido en el año 2004 por Pang [5],

describiéndolo y mostrando las caracterı́sticas del mismo.

Unos meses antes habı́a sido ya utilizado por el columnista

Andrew Orlowski en un artı́culo periodı́stico 2 y, previamente,

habı́a sido estudiado en múltiples ocasiones [6], pero sin

haberse identificado explı́citamente el concepto.

En tiempos donde gran parte de los servicios presentaban

deficiencias en su configuración o tenı́an vulnerabilidades,

eran comunes los ataques para acceder a los sistemas, prin-

cipalmente mediante servicios como Telnet o Secure Shell

(SSH). El artı́culo de Pang [5] describe estas situaciones,

realizando una clasificación de los ataques por el protocolo o

aplicación usada.

En 2007 Allman [1] documentó el análisis de más de 12

años de registros de red obtenidos en Lawrence Berkeley Na-

tional Laboratory (LBNL). Este artı́culo hace una separación

entre lo que serı́an procesos de enumeración y los que no lo

son, ası́ como un análisis de los puertos más escaneados.

2https://www.theregister.com/2003/11/27/watching the nets background
radiation

Como continuación al artı́culo de Pang [5], en el año

2010 Eric Wustrow escribió Internet Background Radiation

Revisited [9], mostrando los cambios que se habı́an producido

en ese periodo de tiempo, como la aparición de las botnets.

También habı́an aparecido nuevos tipos de vulnerabilidades y,

por tanto, de ataques, algo que se convertirı́a en una tendencia

continua. Sin embargo, uno de los aspectos más interesantes

en el artı́culo en relación con los telescopios de red es la

evolución del direccionamiento IPv4. En esa época ya estaba

cercano al agotamiento, que se producirı́a en 20113. Por un

lado, un mayor uso del direccionamiento indica una mayor

superficie de ataque y también una mayor distribución de

los atacantes, lo que supondrı́a un aumento en el número de

registros, incrementando las necesidades de almacenamiento

y ancho de banda. Por otro lado, al agotarse las direcciones,

los nuevos telescopios de red no podrı́an utilizar volúmenes

de direccionamiento tan elevados como los ya existentes, que

incluso podrı́an tener que reducir sus direcciones. Por ejemplo,

CAIDA pasó de utilizar un bloque completo de tamaño /8 [10]

por un bloque de tamaño /9 y otro de tamaño /10, perdiendo

un 25 % del espacio de direccionamiento, como se muestra

en la reciente arquitectura del telescopio de red [8] [2].

En los siguientes años, entre los muchos artı́culos publi-

cados, es interesante observar cómo los atacantes utilizan

servicios de hosting [11] para realizar los ataques. También

cómo aparecen ataques de denegación de servicio distribuido

(DDoS, Distributed Denial of Service) [12] o los ataques por

reflexión. Estos ataques tienen un impacto en la información

recogida en los telescopios de red, tanto por el origen de los

ataques, como por el contenido y volumen de los mismos.

Recientemente, han aparecido nuevos métodos para la ad-

quisición de tráfico IBR. La utilización de respuestas parciales

al tráfico recibido [4] han permitido simular puertos abiertos a

los que los atacantes identifican como una vı́ctima y permiten

recibir un ataque posterior que, de no darse la respuesta,

no existirı́a. Por otro lado, la introducción de los equipos

de detección del tráfico IBR [3] entre equipos que ofrecen

servicios permite la ocultación de los sensores, permitiendo

identificar otros atacantes que no son detectados por los

telescopios de red clásicos.

III. PROPUESTA

Tras analizar la evolución de los telescopios de red, en este

artı́culo se propone HODINT, como telescopio de red basado

en una arquitectura distribuida de sondas con las que poder

capturar el tráfico de fondo de Internet. Las caracterı́sticas que

lo diferencian de los telescopios de red clásicos son:

1. Bajo coste. Mediante la utilización de hardware de bajo

coste y bajo consumo energético, como dispositivos

Raspberry PI, es posible crear una red de sensores para

la adquisición de tráfico IBR. Los sensores se despliegan

sobre conexiones domésticas (ADSL, FTTH, etc.) en

uso, ahorrando también costes de conexión.

2. Fácil instalación. Los sensores se instalan mediante una

imagen de disco que se graba sobre una tarjeta MicroSD

y un fichero de configuración de diez lı́neas. Además se

debe incluir en el router la dirección IP que tendrá el

3ICAAN news release https://itp.cdn.icann.org/en/files/announcements/
release-03feb11-en.pdf
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Figura 1. Arquitectura fı́sica de HODINT.

sensor en el apartado de reenvı́o de tráfico. Todas estas

configuraciones pueden ser realizadas de forma sencilla

y rápida por los propios operadores del telescopio de

red.

3. Solución distribuida. Los sensores pueden recolectar

el tráfico de ruido de fondo simultáneamente con la

conexión del usuario y sin interferir en ella. Esto per-

mite crear una red distribuida y escalable, aumentando

el número de sondas para adquirir más muestras de

tráfico y evitar adquirir tráfico repetido e irrelevante.

Al estar integrados los sensores en las conexiones

de los distintos clientes del operador, se logra que

los sensores no sean identificables. Además, al usar

el direccionamiento de la conexión del hogar, no se

consume direccionamiento adicional y no se utiliza

direccionamiento correlativo.

4. Soporte de ataques avanzados. Los sensores son capaces

de responder de forma inteligente a las conexiones

de los atacantes, permitiendo descubrir ataques en dos

fases [4]. Además, es posible disponer de sensores

que ofrezcan una respuesta a los atacantes y también

sensores que actúen sin responder a las conexiones, me-

diante un comportamiento hı́brido. Esto permite compa-

rar posibles comportamientos que sucedan al responder

respecto a cuando no se responde y también permite la

correlación de datos entre ambos tipos de sensores.

IV. ARQUITECTURA E IMPLEMENTACIÓN

La arquitectura completa de los sensores HODINT de

monitorización distribuida de tráfico se puede observar en la

Figura 1. Consta de los siguientes elementos:

1. Encaminador o router: Es el componente encargado de

recibir todo el tráfico del usuario y enviar el tráfico IBR

al sensor. Por razones de coste, se utilizan los equipos

facilitados por los operadores de comunicaciones.

2. Sensor: Es el componente principal del plano de red,

dado que se encarga de recibir el tráfico IBR desde el

router, procesarlo en tiempo real, realizar las funciones

que se estimen oportunas para este sensor, como respon-

der o no al tráfico, y reportar los datos a los equipos

colectores.

3. Equipos colectores: Estos equipos reciben la informa-

ción de los sensores y la almacenan para su posterior

procesamiento y análisis.

4. Módulos de procesamiento y análisis: Estos componen-

tes obtienen la información desde los equipos colectores

y realizan todo el análisis y procesamiento de la infor-

mación.

IV-A. Encaminador o router

El router es el encargado de comunicar los dispositivos del

usuario con Internet. En una comunicación legı́tima, el usuario

envı́a tráfico desde los dispositivos de la red LAN (Local

Area Network, red de área local) al router. Este dispositivo

registra la comunicación en el sentido de salida, manteniendo

una sesión entre el nodo origen y el nodo destino. Cuando

el tráfico retorna desde el nodo destino al nodo origen, el

router conoce la comunicación y reenvı́a el tráfico de forma

satisfactoria. En IPv4 este mecanismo se realiza mediante

NAT (Network Address Translation) y en IPv6 se realiza me-

diante un cortafuegos con máquina de estados. A lo largo de

este estudio se utilizará únicamente IPv4, que es el protocolo

habitualmente utilizado para la monitorización de IBR por los

telescopios de red, quedando IPv6 para estudios futuros.

Cuando la comunicación es iniciada desde Internet, el

tráfico llega al router y éste busca la conexión previamente

establecida. Dado que dicha conexión no existe, el router

descarta el tráfico.

En los router suministrados por los operadores existen ha-

bitualmente dos opciones para enviar el tráfico desde Internet

(con sentido entrante) a un dispositivo de la red interna:

1. Port forwarding. Es un mecanismo en el que se incluye

una entrada estática en la configuración de NAT, que

indica que cualquier comunicación con destino a un

puerto dado, se reenviará a la dirección IP y puerto

configurados.

2. DMZ Host. Es un mecanismo que permite establecer

como equipo DMZ (DeMilitarized Zone, zona desmili-

tarizada) un nodo de la red interna, indicando su direc-

ción IP. De esta forma, todas las conexiones entrantes

que no tengan una conexión previamente establecida en

la tabla de NAT se redirigirán a él.

Dado que todo el tráfico recibido por el router, y que no

ha sido iniciado por el usuario, es tráfico que no se espera,

se considera por el sistema como tráfico IBR. Para su envı́o

al sensor, se propone la funcionalidad DMZ host si está

disponible, dado que es mucho más sencilla de configurar

al permitir redirigir el tráfico de todos los puertos.

IV-B. Sensor

El sensor es el componente principal de la arquitectura. Es

el encargado de recibir el tráfico y reportarlo a los equipos

colectores. También es capaz de realizar otras acciones si
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ası́ se establece, como poder tratar el tráfico en tiempo real,

decidiendo si responder o no, permitiendo recibir a ataques

de dos fases, como los descritos por el estudio Scanning the

Scanners [3].

El sensor se compone de los siguientes bloques funcionales

(ver Figura 2):

Módulo de captura: Este módulo realiza un filtrado de

paquetes, capturando únicamente el tráfico IBR y lo

almacena en el sistema de ficheros. También se encarga

de responder, si ası́ está configurado, para interaccionar

con el atacante.

Módulo de recolección: Este módulo es el encargado de

gestionar las capturas del sistema de ficheros y enviarlas

a los equipos colectores.

Módulo de configuración: Este módulo envı́a informa-

ción de estado del sensor a los equipos colectores y

permite conexiones de gestión desde la misma. Permite

también configurar el sensor.

Módulo de captura

El módulo de captura se encarga de realizar el filtrado de

todo el tráfico que llega al sensor, extraer del mismo el tráfico

IBR para su posterior captura, almacenamiento y si ası́ se ha

configurado, respuesta.

La captura del tráfico se realiza mediante ficheros PCAP

(Packet CAPture), formato estándar en la captura de tráfico y

utilizado por la mayorı́a de los telescopios de red. Al analizar

la información recibida, se observa que el sensor recibe los

siguientes tipos de tráfico:

1. Tráfico IBR: Tiene como origen IP la dirección del

generador del tráfico IBR (o una dirección suplantada

por el atacante (spoofing)) y como dirección fı́sica

(MAC) origen el dispositivo router. Las direcciones de

destino, tanto fı́sica como IP, son las del sensor.

2. Tráfico de control y gestión del sensor: Este tráfico es

el necesario para el funcionamiento del sensor, pero no

es tráfico IBR y, por lo tanto, no debe ser reportado.

Está formado por el tráfico de gestión, por ejemplo SSH

(Secure SHell), tráfico de resolución DNS (Domain Na-

me Service), tráfico de reporte a los equipos colectores

y sincronización horaria mediante NTP (Network Time

Protocol).

3. Tráfico no deseado: Este es el tráfico de la red local

doméstica en la que se encuentra el sensor y que no

se desea reportar, por ejemplo tráfico de broadcast o

multicast. Este tráfico, si tiene un volumen elevado,

como ocurre con el tráfico multicast que se recibe para

televisión, podrı́a tener impacto en el sensor, debido a

que tendrı́a que procesarlo.

Para la captura del tráfico IBR se utiliza la interfaz fı́sica del

dispositivo (intefaz Wi-Fi, Ethernet, etc.). Para diferenciar el

tráfico IBR a capturar de los otros tipos de tráfico (de gestión

y no deseado) se realizan dos fases. Una primera mediante

iptables, donde se elimina el tráfico local que tiene impacto

en el sensor, de una forma genérica para todos los sensores, no

requiriendo configuraciones especı́ficas. En la segunda fase se

hace un filtrado más especı́fico, dependiente del entorno del

sensor, automatizado mediante Python y la librerı́a Scapy.

La configuración de la primera fase de filtrado (iptables)

permite principalmente las conexiones del sensor a nivel

de sistema operativo. Está permitido solamente el siguiente

tráfico:

Conexiones de la interfaz de loopback (lo).

Conexiones previamente establecidas.

Conexiones de gestión SSH hacia el sensor desde los

equipos colectores y desde la red local, si el usuario lo

desea.

Una vez que el tráfico atraviesa el primer filtrado, llega a

Python/Scapy, donde se separa el tráfico IBR del de control

y gestión del sensor mediante un filtro. El tráfico IBR es

capturado mediante la función sniff de scapy, donde se envı́a a

la función handler. Se puede observar en el código siguiente:

1try:

2# Crear el filtro. Evitar paquetes no IBR.

3hw_filter = self.create_sniff_filter()

4

5"""

6Escuchar la interface (eth0, wlan0).

7Llamar a handler para el procesado.

8"""

9sniff(iface=self.interface, prn=self.handler,

10filter=hw_filter, store=0)

11except KeyboardInterrupt:

12self.__file_rotate__()

13exit(0)

La función handler, de cara a la captura, llama a la función

pcap write, que escribe el paquete en un fichero PCAP.

Para conocer la dirección IP pública que tiene la conexión

en todo momento, el módulo de captura se conecta con

los equipos colectores por HTTPS y consulta mediante un

script remoto su dirección IP pública. Dado que no es viable

realizar una conexión por cada paquete recibido, se realiza

una conexión cada cinco minutos.

Para facilitar el posterior análisis del tráfico y evitar la

aparición de direcciones IP privadas en las capturas, se realiza

un preprocesado en dicho tráfico, sustituyendo la dirección IP

privada del sensor, que es la que incluye la cabecera IP, por la

dirección IP pública de la conexión. Por lo tanto, el módulo

de captura obtiene la IP pública y reescribe la dirección IP

de destino de la cabecera IP. Este cambio tiene impacto en el
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checksum de la cabecera, calculado previamente por el router.

Sin embargo, en el preprocesado se decide no recalcularlo

para mantener la mayorı́a de los campos intactos.

Funcionalidad de respuesta a tráfico IBR

En el caso que se desee responder a las solicitudes reali-

zadas por el atacante o generador de tráfico IBR, el módulo

de captura permite responder a tráfico TCP - SYN, UDP y

también a tráfico ICMP. Esto simula que existe un servicio

sobre el que atacar y aumenta el nivel de interacción y, por

lo tanto, de obtención de información de ataques.

Para proteger el sensor y también evitar formar parte de

ataques, tı́picamente de DDoS y amplificación, realizados

por orı́genes falseados mediante técnicas de IP spoofing, las

respuestas están limitadas. Se responderá al primer paquete,

una única vez por conexión, durante un periodo de cinco

minutos. Para ello se realiza un seguimiento de las conexio-

nes previamente realizadas para cada uno de los protocolos

indicados.

En el caso del protocolo TCP, se responde únicamente a

paquetes con el flag SYN, continuando ası́ con la posibili-

dad de establecimiento de la conexión al puerto indicado.

El paquete de respuesta dispone por lo tanto de los flags

ACK+SYN activos. En UDP, al no existir conexión, se res-

ponde incorporando en el payload un carácter, que tiene un

valor numérico aleatorio entre 0 y 9. En el caso de ICMP,

se responde únicamente a los paquetes de tipo echo request

mediante un paquete echo reply.

En todos los casos se mantiene un lı́mite de paquetes

recibidos por conexión, de forma que en caso de ser superado,

a los cinco minutos no se eliminará la restricción de respuesta,

evitando ası́ responder a ataques continuados.

En el caso del protocolo TCP, en un funcionamiento nor-

mal, el sistema operativo responde con el flag RST a toda

conexión dirigida a un puerto en el que no tiene ningún

servicio activo. Para evitar que la respuesta generada por el

sistema operativo se envı́e y no se establezca la conexión, es

necesario establecer una regla mediante iptables que descarte

el envı́o de este paquete a los atacantes.

Módulo de recolección

El módulo de recolección se encarga de enviar a los

diferentes equipos colectores los ficheros PCAP generados por

el módulo de captura. El envı́o se realiza mediante HTTPS,

incluyendo un usuario y contraseña únicos para cada sensor,

que se obtienen del módulo de configuración.

El módulo se encarga también de contabilizar el número de

paquetes recibidos en cada fichero PCAP, ası́ como el tiempo

que ha pasado desde el último fichero enviado. El objetivo es

mantener la mı́nima información capturada en el sensor, de

forma que en caso de caı́da no se pierda, minimizando también

el envı́o constante de información a los equipos colectores. Se

ha establecido que si el número de paquetes llega a un lı́mite

(por defecto 1.000) o ha pasado una hora desde el último

envı́o, se envı́a la información capturada mediante el módulo

de envı́o.

Otra función de este módulo es rotar el fichero PCAP

sobre el que escribe el módulo de captura, de forma que el

módulo de captura escribe siempre en el mismo destino, pero

fı́sicamente es un fichero que va cambiando.

Por último, verifica que el proceso de captura reciba una

señal (syscall) de finalización, realizando la rotación y el envı́o

del fichero, evitando la pérdida de la información obtenida.

Módulo de configuración

El módulo de configuración es el encargado de leer el fiche-

ro de configuración del sensor y proporcionar la información

al resto de módulos.

En este fichero de configuración se indican parámetros

dependientes del sensor, como la interfaz de red Ethernet

o Wi-Fi (incluyendo el nombre del punto de acceso y la

contraseña en este caso), la dirección IP que tendrá el sensor

y que se configurará en el router, el servidor DNS, las

direcciones de los equipos colectores, ası́ como el usuario

y contraseña utilizados para enviar los datos a los equipos

colectores. Adicionalmente, el usuario puede indicar un puerto

SSH que, mediante SSH inverso, permite la conexión desde

uno de los equipos colectores para la gestión del sensor.

También se puede especificar una contraseña para la gestión

desde la red local.

Si el usuario crea un archivo de configuración y lo coloca en

el directorio /boot, el sensor lo detectará y cambiará al modo

de configuración. En este modo, el sensor será configurado

desde cero. Esto permite configurar tantas veces como sea

necesario el sensor sin tener que reinstalarlo.

A través de ese fichero de configuración se establece

la configuración de la parte primera del módulo de filtra-

do (iptables) y se definen todos los parámetros necesarios

en el archivo principal de configuración. Algunos de estos

parámetros incluyen directorios de almacenamiento de PCAP,

habilitar las respuestas para TCP, UDP, ICMP, redes a filtrar

especificadas por usuario, redes bogon, nivel de registro (log),

etc.

Adicionalmente, este módulo obtiene la configuración usa-

da por iptables, ası́ como los valores de carga de CPU y

memoria, enviándolos a los equipos colectores cada cierto

tiempo, permitiendo conocer el estado del sensor.

Integración de todos los módulos

Una vez descritos los diferentes módulos, es posible mos-

trar las interacciones entre ellos, ası́ como el flujo seguido

para un paquete de tráfico IBR.

El sensor lanza tres procesos mediante el programador de

tareas crontab:

1. Proceso de estado, que recoge la información de ipta-

bles, CPU y memoria y la envı́a a los equipos colectores.

Es un proceso que se ejecuta cada cinco minutos,

recolectando y enviando los datos.

2. Gestión remota mediante SSH. Se ejecuta mediante un

script tipo watchdog, que verifica si ya está ejecutándose

este proceso y, en caso contrario, lo lanza de nuevo.

Establece una conexión SSH con uno de los equipos

colectores si el usuario ası́ lo ha configurado.

3. Proceso gestor de tráfico IBR. Este es el proceso prin-

cipal, se ejecuta también con un watchdog y realiza

las funciones descritas por los módulos de captura y

recolección.

El proceso gestor de tráfico IBR es por tanto el principal

para la captura y recolección de tráfico IBR. Debido a la gran

cantidad de acciones que ha de tomar en tiempo real para cada
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paquete recibido, es necesario estructurar su funcionamiento

en diferentes hilos de ejecución (threads), con el objetivo

de paralelizar el procesado de los paquetes y el resto de

funciones.

El proceso gestor de tráfico IBR llama al arrancarse al

módulo de configuración, leyendo todos los parámetros y

activando el nivel de registro (log) indicado por el usuario.

Seguidamente, llama al módulo de recolección para establecer

el seguimiento de las señales de finalización de procesos del

sistema, permitiendo el envı́o de los datos procesados hasta

el momento en caso de terminación del proceso. Obtiene

la información del entorno de red para crear los filtros

dependientes del entorno y lanza los diferentes hilos:

1. Hilo de captura de tráfico IBR: Este hilo se encarga de

los procesos descritos por el módulo de captura, como

es el filtrado, la recepción, el almacenamiento del tráfico

recibido y la generación de respuestas.

2. Hilo de gestión de respuestas: Este hilo se encarga de

gestionar las tablas TCP, UDP e ICMP de estado de las

respuestas, manteniendo la información de respuestas

realizadas y limpiando las tablas cada tiempo de refres-

co.

3. Hilo de recolección: Este hilo realiza las funciones

descritas en el módulo de recolección, enviando los

ficheros a los equipos colectores y realizando el cambio

(rotado) de los mismos.

4. Hilo de actualización de la dirección IP pública: Este

hilo, del módulo de captura, se encarga de consultar la

IP pública del sensor cada cierto tiempo.

Esta estructura de ejecución permite, en tiempo real, reco-

lectar y responder al tráfico IBR utilizando hardware de bajas

prestaciones.

IV-C. Equipos colectores

Los equipos colectores reciben la información enviada

por los sensores y ofrecen los servicios necesarios para el

funcionamiento de los mismos:

Recolección de ficheros: Los equipos colectores reciben

de los sensores los ficheros PCAP utilizando un servidor

web seguro y autenticando mediante usuario y contra-

seña. Estos ficheros son almacenados para ser enviados

a los módulos de procesamiento y análisis.

Servidor de tiempo: Dado que es necesario que los regis-

tros PCAP estén sincronizados, los sensores mantienen

la configuración de tiempo mediante el protocolo NTP,

siendo servido desde los equipos colectores.

Servidor de resolución de IP pública. Los equipos co-

lectores responden a las consultas realizadas por los

sensores para conocer la IP pública que tienen, de forma

que ésta pueda ser introducida en los ficheros PCAP de

captura.

Servidor de gestión. Desde los equipos colectores es

posible conectarse a los sensores para gestionarlos y re-

solver problemas. Esta comunicación se realiza mediante

SSH inverso, donde el sensor establece la conexión con

uno de los equipos colectores y abre un puerto local para

la conexión con la sonda. Esta conexión utiliza clave

compartida.

Para tener mayor disponibilidad, cada sensor puede tener

varios equipos colectores configurados y enviará los ficheros

Figura 3. Carga de dispositivo Raspberry PI 1B+.

PCAP a todos ellos. Como norma de diseño, los servicios que

soporten múltiples servidores, como NTP, podrán configurar

varios colectores para recibir la hora. Aquellos servicios que

soporten únicamente un servidor, utilizarán el primer equipo

colector disponible de los configurados. El servicio SSH

utiliza actualmente un único colector para las conexiones de

gestión.

IV-D. Módulos de procesamiento y análisis

Los módulos de procesamiento y análisis obtienen los

ficheros PCAP que hay en los equipos colectores y realizan

el procesamiento de los mismos.

El procesado se realiza mediante scripts que generan infor-

mación, estadı́sticas y análisis y también mediante software

como ELK (ElasticSearch, Logstash y Kibana) que permiten

un análisis más visual.

V. ANÁLISIS Y RESULTADOS

Se ha evaluado la capacidad de los sensores de la arquitec-

tura “HODINT” para recibir, almacenar y responder al tráfico

en tiempo real, realizándose los siguientes análisis:

1. Análisis de carga.

2. Verificación funcional.

3. Exploración inicial de ataques detectados.

Análisis de carga

El primero de los análisis ha consistido en medir la carga

de los dispositivos. Para ello se han tomado tres tipos de

dispositivos Raspberry PI, modelos 1B+, Zero 2W y modelo

3B y se han conectado en una ubicación doméstica con acceso

FTTH, para recibir tráfico IBR y habiéndose configurado el

envı́o de respuestas según lo especificado en el Apartado

IV-B. En la Figura 3 (a) se puede observar la carga de un

dispositivo Raspberry PI 1B+ y en la Figura 3 (b) el número

de paquetes recibidos en periodos de un minuto durante 24

horas. El periodo comienza, usando zona horaria GMT+2, a

las 00:00 y termina a las 23:59 horas. Este dispositivo muestra

una carga constante de entre el 75 % y el 90 % de CPU. En

las primeras horas se muestra un volumen mayor de paquetes,

haciendo que la CPU tome un valor superior al 90 %. Debido

a la elevada carga de este dispositivo por la limitación de

proceso que tiene, que podrı́a implicar pérdida de paquetes

si el tráfico se incrementa, no se recomienda su uso para el

procesado de tráfico IBR.

En la Figura 4 se puede observar un volumen de tráfico

similar sobre un dispositivo Raspberry PI 3B+. Este dispo-

sitivo, con mayor capacidad de procesamiento, muestra un
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Figura 4. Carga de dispositivo Raspberry PI 3B+.

comportamiento de carga base de CPU en torno al 5 % con

picos máximos sobre el 25 %. Las pruebas realizadas sobre el

dispositivo Raspberry PI Zero 2W muestra una carga similar

al dispositivo Raspberry PI 3B+. Los tres dispositivos son

capaces de responder en tiempo real a los paquetes recibidos

para todos los protocolos (ICMP, TCP y UDP).

En caso de deshabilitar las respuestas en el dispositivo

Raspberry PI 1B+, se produce (como se describirá poste-

riormente) un descenso en el número de paquetes recibidos.

Esto ocasiona que el dispositivo tenga que realizar un menor

procesamiento y que la carga de CPU descienda por ello.

Como muestra la Figura 5, la carga base de CPU desciende

en torno al 25 % aunque se mantienen picos puntuales hasta

el 90 % como ya ocurrı́a cuando respondı́a al tráfico. En este

caso, dado que no requiere de respuestas en tiempo real que el

destino esté esperando y que puedan temporizar, serı́a viable

utilizar este tipo de dispositivos para sensores donde no se

habiliten las respuestas.

Verificación funcional

El segundo de los análisis realizados está orientado a

verificar el correcto funcionamiento de los dispositivos y el

impacto que supone respecto al volumen de tráfico recibido,

el responder o no al tráfico IBR. Para esta prueba se ha

analizado el tráfico de 10 sensores con hardware Raspberry

PI 1B+ durante 14 dı́as. Lo primero que se puede identificar

es la diferencia del volumen de tráfico entre las sondas que

responden y las que no lo hacen. En la Tabla I se incluye la

media de los sensores para el periodo de tiempo estudiado. En

caso de no responder (identificados con “(-)” en la tabla), los

sensores recogen aproximadamente 8.000 paquetes de media

para TCP, aproximadamente 500 de media para UDP (nótese

que el sensor 18 recibe un ataque continuado superando los

Figura 5. Carga de dispositivo Raspberry PI 1B+ sin respuestas.

Tabla I
TRÁFICO DE LOS SENSORES DE LA MUESTRA.

TCP UDP ICMP

Sensor Entrada Salida Entrada Salida Entrada Salida
s05 (R) 250130 27709 22054 10137 1337 325
s14 (R) 211638 38132 13633 13358 255 35
s16 (-) 8831 0 671 0 780 0
s17 (R) 205793 37639 11618 5337 650 183
s18 (-) 8207 0 10328 0 0 0
s19 (-) 8508 0 457 0 294 0
s30 (R) 111795 11871 1176 854 146 5
s67 (-) 6985 0 403 0 0 0
s68 (R) 524354 58445 31737 10627 1793 195
s69 (R) 163883 28325 18318 5827 2369 989

10.000 paquetes en un dı́a). Dos de los sensores no reciben

tráfico ICMP desde el router, mostrando un valor cero y los

otros dos sensores muestran menos de 1.000 paquetes para

este protocolo. En el caso de los sensores que responden

(identificados con “(R)” en la tabla), el número de paquetes de

media para TCP asciende a aproximadamente 250.000 al dı́a,

15.000 de paquetes al dı́a para UDP y aproximadamente 1.000

paquetes para ICMP. Para el resto de protocolos de transporte

recibidos (IPv6 (IPv6 encapsulado en IP), IP-ENCAP (IP

encapsulado en IP), SCTP (Stream Control Transmission Pro-

tocol) y GRE (General Routing Encapsulation)), los valores

son residuales (menos de 10 paquetes de media, por espacio

no se incluyen en la tabla), al no responderse, presentan un

valor similar en todos los sensores.

Respecto al ratio de respuesta, en TCP se responden apro-

ximadamente al 10 % de los paquetes, mientras que en UDP

el porcentaje es cercano al 90 %.

En la Figura 6 se muestra el histograma de paquetes para los

puertos más utilizados en los escaneos durante un periodo de

7 dı́as (del dı́a 1/4/23 al 7/4/23). La figura representa también

la diferencia en el volumen de paquetes recibidos entre los

sensores que no responden (Figura 6(a)) y los que sı́ lo hacen

(Figura 6(b)). Lo más importante, sin embargo, es que la dis-

tribución de los puertos más consultados varı́a enormemente.

Los ataques estándar que se reciben en otros telescopios de red

corresponden tı́picamente a los puertos de Telnet (23), SSH

(22) y Web y relacionados con protocolos HTTP y HTTPS

(80, 81, 8080 8081, 443) [9]. En los sensores que responden,

los puertos más consultados son 6881 (Bittorrent) y el puerto

5900 (VNC (Virtual Network Computing)), que son puertos

que no aparecen con tantas consultas en los sensores que no

responden.

Exploración inicial de ataques detectados

El tercero de los análisis realizados corresponde a la ex-

ploración de los ataques detectados. Son muchos los patrones

encontrados en el tráfico, se presentan dos casos a modo de

ejemplo, quedando este análisis para estudios posteriores.

En UDP, por ejemplo, se puede observar un intento de

inyección de código mediante el payload siguiente:

1cd /tmp || cd /var/run || cd /mnt || cd /root ||

2cd /; wget http://195.58.xx.xx/trc.sh;

3curl -O http://195.58.xx.xx/trc.sh;

4chmod 777 trc.sh; sh trc.sh; rm -rf *

En el payload se puede identificar la dirección IP del

nodo donde se encuentra el código malicioso. Esto permite

la adquisición de dicho código para su estudio y análisis.
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Figura 6. Sensores y respuestas. Protocolo TCP.

En TCP también es posible identificar ataques denegación

de servicio distribuidos (DDoS) basados en la amplificación y

reflexión. El siguiente payload contiene tráfico LDAP (identi-

ficado por el puerto destino, 389) con la cadena de caracteres

“objectclass0”:

102 01 00 1c 04 00 0a 01 00 0a 01

200 02 01 00 02 01 00 01 01 00 87 0b

3objectclass0 00’

La cadena de texto “objectclass0” aparece como regla para

la identificación del ataque “ET DOS Potential CLDAP Am-

plification Reflection” en las reglas de detección del software

IPS (Intrusion Detection System) Suricata4.

VI. CONCLUSIONES

Después de analizar los resultados obtenidos en este estu-

dio, se puede concluir que la arquitectura distribuida propuesta

para la adquisición de tráfico de fondo de Internet es viable.

Como se demuestra con “HODINT”, es posible construir

una red de sensores de bajo coste, con mı́nimo uso del

direccionamiento IP y obtener grandes volúmenes de tráfico

IBR.

Al basarse en conexiones domésticas, la red de sensores es

completamente escalable y es muy complicado para el ata-

cante diferenciar entre las conexiones de usuarios sin sensor

y usuarios con sensores, especialmente cuando los sensores

no responden. Esto evita que el atacante pueda identificar la

existencia de este telescopio de red.

También se ha verificado que los sensores que responden

capturan mucho más tráfico que los sensores que no respon-

den. Al ser este un comportamiento poco habitual en los

telescopios de red clásicos, permite adquirir tráfico que en

otro caso no se podrı́a obtener.

Se ha mostrado cómo es posible identificar fuentes de

código malicioso en el análisis de las cargas útiles de los

paquetes (payloads). Esto permite la utilización de medidas

de detección a través del análisis de la información recogida,

y también de respuesta, filtrando las URLs y direcciones IP

que aparecen en la información recogida.

Como posibles lı́neas de trabajo futuro se proponen:

4Lı́nea 253 de https://github.com/jpalanco/alienvault-ossim/blob/master/
suricata-rules-default-open/rules/1.3.1/emerging.rules/emerging-dos.rules

Analizar los comportamientos de los atacantes en sondas

que responden y sondas que no responden. Adicional-

mente, dado que el tráfico TCP aumenta hasta en un

90 % en las sondas que responden, analizar las razones

para este aumento y el contenido de dicho tráfico.

Identificar a los atacantes que se observan en los sensores

que responden al atacante y que no se muestran en los

sensores que no responden.

Crear un módulo para la adquisición automática de archi-

vos maliciosos utilizados por los atacantes e identificados

a través de la información recopilada.
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Abstract—This study analyzes the availability of Tor onion
services over time, as they have a limited lifetime and can be
activated and deactivated intermittently. Various onion services
use different protocols, which are analyzed, including 15 in total.
The presence of tor links in online resources for advertising is
also characterized. Having collected 54,602 onion addresses for
6 months, the experimental analysis shows that 23.65% were
dead and 76.35% were alive, of which 32.74% were deactivated
and activated at some point in a window of 31 days. In terms of
protocols, HTTP was observed to be predominant, followed by
SSH and SMTP. In advertising, 49.72% of the links are found
on the surface, 5.79% on the dark, and 44.49% on both, finding
a large number of link aggregator repositories.

Index Terms—Dark web, Onion services, Tor network, Data
analysis

Type of contribution: Original research

I. INTRODUCTION

The Tor (The Onion Router) network [1] is a widely used

anonymity network that shields millions of users around the

world from prying eyes and censorship. One of its most

prominent attributes is the support it provides for onion

services[2]. The Tor network offers a safe and exceptional

platform for onion services, enabling people and institutions

to communicate and exchange information anonymously.

Tor has been the focus of much attention from various

groups, such as society, the media, and the research commu-

nity, due to its potential for facilitating illegal activities [3].

This is because an anonymous network provides a perfect

environment for such activities. Furthermore, the availability

of Tor onion services is not always guaranteed, which is

different from the traditional internet’s expectation of constant

availability. These services may intermittently activate and

deactivate, making their availability unpredictable [4]. Thus,

monitoring the activity of onion services can be useful in

detecting and anticipating potential threats.

At the heart of an onion service lies a domain on the

Tor network that operates on layers 4 (transport) and 5

(application), similar to traditional websites on the regular

internet. Therefore, any protocol (SSH, FTP, SMTP, HTTP,

HTTPS, etc.) can be deployed on the Tor network; this is

particularly used by cybercriminals to host phishing, C2C

servers, and malicious URLs, among other malicious activities

[5]. Therefore, studying Tor protocols is of great interest in

the context of cybersecurity [6].

An onion service is identified by its onion URL, which

is not associated with a visible IP address. Obtaining that

specific .onion address is difficult since Tor v3 onion addresses

are complex, randomly generated, and do not rely on the

traditional Domain Name System (DNS) [7]. In the context of

onion services, advertising refers to how they promote their

onion address to potential users by making it available through

various means such as web pages, banners, repositories,

hrefs, and links. Understanding how onion services advertise

themselves can provide insights into the type of services they

offer and the potential risks associated with using them [8].

This is why analyzing onion services’ advertising strategies is

of particular significance, possibly exceeding traditional web

pages. Most onion services advertise on both the surface web

[9] and dark web [10].

This study aims to contribute to the analysis of the Tor

network through a focus on three main aspects. First, the

study aims to examine the availability of onion services

in the Tor network. Secondly, the study explores the un-

derlying protocols for operating onion services. Lastly, the

study investigates the advertising practices of onion services

and how they promote themselves to users; by analyzing

these advertising practices, cybersecurity analysts can better

understand the strategies malicious actors use to attract users

to their services and help cybersecurity analysts to identify

trends and vulnerabilities, which is crucial given the widely

reported use of the dark web for illegal activities.

II. STATE OF THE ART

A. Availability of onion services

Numerous articles have been published to study onion

services activity. It has been studied as onion services have

limited exposure time [11] and may become unavailable after

a few hours of being published. While some onion services

may remain active for a longer period, others may change their

onion addresses frequently to avoid detection. It has also been

observed how attackers can affect the availability of onion

services [12].

A subsequent investigation by Alex Biryukov and col-

leagues analyzed the content and popularity of the collected

onion services [13] three months after the initial study. They

found that out of 39,824 .onion addresses, 24,511 were still

accessible during the port scans. Another work has expanded

the scope of analysis to include a greater number of onion

services. For example, in [4], the authors analyzed 82,145

onion services for 60,036, i.e., 73% of those services, at

least one open port was detected, and no open ports were

detected in 9,966 onions. Hence, the coverage achieved for

these services was 45% in 4 weeks. The research [14] extends

the analysis period to six months, and they found that only

15% of all services existed for the full six months, indicating

a high churn rate.
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In the different studies, a low percentage of active services

has been observed compared to the total number of existing

services due to the high volatility of services in the network.

This means that the availability of onion services in the

Tor network can be quite low, making it challenging for

users to access them reliably. For these reasons, this study

aims to provide new insights into the activity of collected

onion services, with a specific focus on the Tor v3 network.

Analyzing this data makes it possible to verify or reject

previously documented evidence and identify new trends or

patterns based on the updated information from 2023.

B. Protocols of onion services

Some references in the literature have already explored the

protocols of onion services. A study [4] carried out in 2020

found that HTTP was the most commonly used protocol, with

49,659 open ports, followed by SSH and SMTP. Most HTTP

services were found on port 80, while SSH services were

most commonly on port 22 and SMTP services on port 25.

Anonymous email servers and Bitcoin clients have become

increasingly popular since 2013. Only a few onion services,

1,076, use HTTPS, and a large proportion, 39.5%, of the TLS

certificates were self-signed.

In 2014, [13] revealed 22,007 open ports. Their analysis

showed that many onion services were part of a botnet named

Skynet, while the second most popular services were web-

based. In 2010, [15] and [16] focused on analyzing the

traffic destination ports of data leaving an exit node and

entering the open Internet. Results showed that file sharing

dominated the traffic, with only 1.5% of traffic directed

towards HTTP services. However, it is important to note that

traffic measurement can be biased by high-traffic services like

file sharing, as illustrated by an earlier study that reported

HTTP traffic to be 92% of connections leaving an exit [17].

According to [13], HTTP and SSH-based services were the

most frequently detected protocols in the network. However,

the absence of SMTP and Bitcoin protocols suggested a

change in service usage between 2013 and 2018. This finding

is further confirmed in a more recent study [4], which shows

that anonymous email servers and Bitcoin clients have become

significantly more popular in recent years.

In summary, the analysis of the protocols used by onion

services within the Tor network has revealed that HTTP is

the most commonly used protocol, followed by SSH and

SMTP. This study aims to revisit the distribution of active

protocols, particularly for a sample of version 3 in 2023. The

analysis will also expand the list of protocols that have not

been considered before to explore the potential use of other

protocols in the dark web.

C. Advertising with onion services

A limited number of references exist in the literature

regarding the advertising practices of onion services. A study

[18] based on online surveys found that close to 50% of the

respondents reported discovering onion addresses on social

networks and onion search engines.

However, the dark web differs from the surface web regard-

ing its topology and structure. This affects advertising and

navigation within the dark web. In [19], 87% of dark web

sites never link to another site, indicating that the dark web

is composed of isolated dark silos, this makes it challenging

for users to discover new services and limits the reach of

advertising efforts. This sparse connectivity is verified in [20],

a mere 2% of onion services were connected to other Tor

websites in this case, onions services advertise other onions

services, i.e., there are links or hyperlinks in one that point to

the others. Previous studies have revealed the importance of

the structure of the dark web in how these onion services are

advertised. In this context, two studies analyzed the network

structure of the Tor dark web. One study [21] presents a

classification technique based on the degree of connectivity

with surface web services and the centrality metric of an onion

service in the web graph. The other study [22] focuses on

the network structures of Tor and the virtual communities

formed by hyperlinks between websites. Core sites were

identified, and their significance in the network was explored.

Results show that the core sites form a significant portion of

all connections on the network. The presence of core sites

in the network can significantly influence the visibility and

accessibility of other onion services. In this case, there are

onions services that concentrate a large number of links to

other onions services.

The studies show the relevance of onion services advertis-

ing and how it is mainly based on the surface web. It also

highlights the importance of the structure of the dark web

in advertising onion services since the more connected an

onion service is to the rest of the web, the easier it is for

users to navigate to it. In this study, we will characterize the

advertising of onion services beyond network topology. In this

exploration, the focus will be on identifying the onion services

that receive the highest level of advertising and determining

the advertisers that frequently promote onion services and the

extent of their promotional activities.

III. RESEARCH METHODOLOGY

This section presents the data collection and analysis frame-

work to explore the availability, protocols, and advertising

practices of onion services on the Tor network. Figure 1

illustrates the architecture of our framework, which consists

of four layers data sources, data acquisition, data storage, and

data analysis

A. Data sources

The first layer of the framework refers to the data sources.

These are all the online web resources, both from the surface

and the dark web, that are accessed to identify onion ad-

dresses. Onion services can be represented by onion addresses

among the resources that can be analyzed. It is important

to note that although certain resources may not have onion

links, others do. These can be regarded as advertisers since

they effectively promote or publicize the existence of the

onion service. Therefore, an advertiser can take many forms,

including webpages, forums, communities, social networks,

and documents, as long as they contain at least one .onion

address. The choice of these dynamic data sources is crucial

to feed the rest of the framework.

B. Data acquisition

Since there is currently no established method for collecting

onion addresses, collecting data from onion services in a
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Fig. 1. Framework architecture

standardized manner can be challenging. To address this

issue, the second layer of our data ingestion and analysis

framework is focused on data acquisition and is handled by

the “PASTOR” module [23]. This module has been developed

for discovering and storing .onion addresses [24], [25].

PASTOR utilizes search engines to identify potential data

sources from the first layer, containing .onion addresses which

are then crawled, including recursively hosted resources, to

discover onion services using regular expressions. PASTOR

saves onion services discovered (onion address, discovery

date, language, title, and advertiser) and associated advertisers

(URL, discovery date, language, title, and onion services).

C. Data analysis

The data analysis layer consists of three modules: Availabil-

ity Analysis, Services Analysis, and Advertising Analysis.

1) Availability Analysis: This module performs a daily

check to determine the status of the onions, verifying whether

they are active or not. To determine the connectivity status

of the onion services, the script in Python connects to the

Tor network and sends requests to specific ports, specifically

by conducting two daily attempts. The onion service is

considered active if any ports are active and respond.

Due to the lengthy runtime of the script, running it on

large sets of onions takes hours to run due to the slow

connection to the Tor network. The frequency of verification

was set to one day, thus performing daily checks of the onion

services, providing an accurate and up-to-date picture of their

availability.

2) Protocols Analysis: The primary goal of this module

is to measure the activity of established protocols as long

as the onion has connectivity. To determine which ports to

include in the study, the article [4] was consulted, which

provides a comprehensive overview of the most important

ports. To investigate additional potential uses of the Tor

network, the scope of the study was expanded, including

the FTP protocol, which is commonly used for anonymous

file transfers on the Tor network. Cryptocurrencies have also

become of significant interest on the Tor network due to their

decentralized, immutable, and secure nature, attracting many

users [26]. The ports of the most important cryptocurrencies,

such as Bitcoin, Ethereum, Binance Coin, and Monero, are

being monitored due to their relevance in the cryptocurrency

market and the influence of various factors, such as the

environment and news dissemination, on their value [27], [28],

[29].

Therefore, the port numbers and their associated protocols

are as follows: FTP (file transfer, port 21), SSH (secure

network services, port 22), SMTP (email transmission, port

25), HTTP (unsecure web service, port 80), IMAP (email

transmission, port 143), HTTPS (secure web service, port

443), RTSP (real-time multimedia content streaming, port

554), SOCKS (routing of Internet traffic, port 1080), ms wbt

(remote desktop services, port 3389), Jabber/XMPP (instant

messaging, port 5222), IRC (instant messaging, port 6667),

Bitcoin (cryptocurrency, port 8333), Monero (cryptocurrency,

port 18081), Binance Coin (cryptocurrency, port 27147) and

Ethereum (cryptocurrency, port 30303).

3) Advertising Analysis: This module provides a compre-

hensive overview of how onion services are advertised on both

the surface and dark web, which we refer to as advertisers. For

this purpose, the most advertised onion services are analyzed

by looking at the number of sites where they are advertised

and what types of resources they are. The database contains

both onion services and their advertisers, allowing easy data

aggregation to determine the number of advertisers for each

onion service. This indicates the number of sites where the

onion service has been found. To analyze the type of resource,

a manual analysis was conducted for those considered to be of

interest. It is interesting to visualize the relationship between

these onion services. To achieve this goal, directed graphs are

an optimal method to analyze the complex relationships of

this hidden network due to their ability to provide a clear and

concise visual representation of the connections. In addition to

the network data, they can provide. Similarly, the advertisers

that advertise the largest number of onion services and their

relationships will be examined.

D. Data storage

The data storage layer is responsible for storing the data

extracted by the PASTOR module. To efficiently store and

manage the large amounts of data generated through the

data acquisition phase, a non-relational database implemented

using MongoDB is utilized. MongoDB was chosen for this

project because its document-based format makes it easy to

modify the data structure, allowing for the inclusion of new

protocols with minimal effort, and has powerful indexing

capabilities that make it easy to search and retrieve data from

large datasets quickly, enabling us to effectively analyze large

amounts of data collected from the Tor network.

Three distinct collections are available. The first collection

stores the data of the onion services, including their addresses

and associated contextual information, such as discovery date,

advertisers, language, and title. The second collection is for

the advertisers and their associated context information, which

is the same as for the onion services, but associates the adver-

tisers with their onion addresses. Finally, the third collection

stores the information obtained from the daily checks of the

addresses of the onion services, including the onion address,
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the date of the scan, and the ports scanned, as well as whether

they are open or if any errors were obtained in the scan.

IV. RESULTS OF THE EXPERIMENTATION

A comprehensive collection process was conducted be-

tween April 28, 2022, and September 14, 2022, spanning

a period of six months gathering new onion services (data

acquisition layer). After the collection period, 54,602 onion

addresses were identified. After the collection of onion ser-

vices has been completed, onion characterization (data anal-

ysis layer) was performed from March 13, 2023, to April 12,

2023, using a Linux server for both analyses.

A. Availability

At the time of analysis, 41,583 (76.35%) onion services

were active, while 12,919 (23.65%) were inactive throughout

the entire period.

Of these active onion services, 13,646 (32.74%) were in-

termittently activated and deactivated, while 28,037 (67.26%)

onion services were active throughout the experiment. The

data reveals minimal variation over time, with some onions

being deactivated and later reactivated during the experiment.

Having an average of 39,657 (72.63%) active onion services

per day, a maximum of 40,057 (73.36%), and a minimum of

39,362 (72.089%).

B. Protocols

1) Distribution of active ports per day: To analyze the

activity over the observation period for each port, a boxplot

will be created in Figure 2, that shows the activity levels of

each analyzed port of active onion services throughout the

observation period, showing the number of ports opened each

day. It is important to note that the ports 1080 (SOCKS),

3389 (ms wbt), 554 (RTSP), 30303 (Ethereum), and 27147

(Binance Coin) have been excluded from the analysis as they

have never been open in any onion service.

It is worth noting that a maximum of 41,683 possible ports

are open per day, equivalent to the total number of active

onions. Furthermore, it should also be noted that an onion

service can have multiple ports open, as shown below.

Taking into account the average number of active onions

services per protocol, it can be observed thatHTTP (port 80)

is the most used, with a mean of 38,783 onion services

93.04% of active onions, followed by SSH (port 22) and

HTTPS (port 443), with a means of 259 onion services

(1.10%) and 258 onion services (0.62%), respectively. For

cryptocurrencies, Monero and Bitcoin mainly use ports 18081

and 8333, with a means of 33 onion services (0.08%) and

25 onion services (0.06%), respectively. Instant messaging

services, like Jabber/XMPP (port 5222) and IRC (port 6667),

are less commonly used, with only 21 onion services (0.05%)

and 20 (0.048%), respectively. IMAP (port 143) is also one of

the least active ports, with only a mean of 13 onion services

(0.03% of active onions). FTP (port 21), the least active port,

is only used by two active onions on average (0.004%).

Furthermore, it can be observed that the ports of onion

services tend to remain active over the monitored period

of 31 days. Throughout the experiment, the FTP (port 21),

Jabber/XMPP (port 5222), IMAP (port 143), IRC (port 6667),

Monero (port 18081), and Bitcoin (port 8333) protocols re-

mained active with low interruptions and a standard deviation

between 0.49 and 2.82 over the course of the monitoring. In

contrast, more popular protocols such as HTTPS (port 443)

and SMTP (port 25) exhibited greater variability in activity,

with standard deviations of 6.62 and 7.68, respectively. The

SSH protocol (port 22) showed even greater differences in

activation, with a minimum of 330 onion services offering it

and a maximum of 568 on the best day, resulting in a deviation

of 65.39. Notably, the HTTP protocol (port 80) was found to

be the most unstable, with a deviation of 320.32, observing

37,453 onion services with it active on the worst day and a

maximum of 39,180 in the best case.

After examining the port activity, it became apparent that

most web services are unsecured (71.03% HTTP). In contrast,

the presence of HTTPS is minimal (0.47%). It has been

observed that 39,803 onion services (95.49% of the total

active onions) had only port 80 active, while 15 onion services

(0.03% of the total active onions) had only port 443 active.

Similarly, 243 onion services were found with both ports open

(0.58% of the total active onions).

2) Combination of protocols in onion services: By discard-

ing the 39,530 onion services only offering web service (only

with ports 80, 443, or both), we focus on the rest of the sample

with alternative protocols, 2,396 onion services, to unveil

special use cases on the Tor network. Figure 3 displays the

distribution of protocols among those that are not exclusively

web-based but offer alternative services. Therefore, the Y-

axis lists the onions, and the scale (in red) represents the

percentage of activation each port has had over the days, with

100% indicating that it has been active every day and 0%

indicating that it has never been active. It is worth noting

that the analysis was conducted on a sample of 20% of not

web-based onion services.

In this context, of the onion services that were observed

to have at least one non-web protocol active at a point in

time within the monitoring window (frequency > 0%). 2,153

onion services (5.17% of active onions) have at least one

protocol other than web (80, 443) that they also have in web

(i.e., they are hybrids), while 243 onion services (0.59% of

active onions) are purely non-web based. The combination of

ports 80 and 22 has the highest number of onion services,

totaling 1,967 (81.1%). On the other hand, only 36 onion

services enable port 25 (1.5%) combined with port 80. Ports

5222, 6667, and 143 have very few onion services, with

no combination exceeding 10 onion services (0.41%). The

number of onion services decreases significantly as more ports

are combined. For instance, ports 80, 22, and 443 have only 3

onion services (0.13%), while ports 80, 22, 25, and 143 have

only one (0.04%). Combinations, including port 443, have

a very low number of onion services, with no combination

exceeding 3 services (0.13%). The combination of ports 22,

25, 5222, and 6667 has no more than 2 onion services

(0.08%). The combination of ports 80, 22, 25, and 143 have

only 1 onion service (0.04%). Lastly, the combination of ports

80, 22, 443, 25, 18081, 5222, 6667, and 143 has only 1 onion

service (0.04%).

3) Correlation between pairs of protocols: A correlation

matrix was created to further delve into correlations, as shown
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in Figure 4. The matrix visually represents the strength and

direction of the relationships between pairs of ports. Port

80 strongly correlates with port 22 (SSH), as many web

servers enable SSH for remote management. Furthermore,

the strong negative correlation between ports 8333 (Bitcoin)

and 18081 (Monero) suggest that these two cryptocurrencies

are mutually exclusive. Other notable correlations include the

positive correlation between ports 80 and 443 with port 25

(SMTP) and the correlation between ports 143 and 25, used

for the IMAP and SMTP protocols, respectively, which is

associated with Tor-accessible email clients. The correlation

between port 143 and port 5222, used for the XMPP protocol

for instant messaging and online presence, is also observed.

C. Advertising

1) Onion services: Of all the onion services collected,

27,149 (49.72%) were found (advertised) exclusively on the

surface web (associated advertisers were clear sites), whereas
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Fig. 4. Correlation matrix between pairs of protocols

3,159 onion services (5.79%) were only found (advertised)

on the dark web (associated advertisers were Tor sites).

Meanwhile, 24,294 onion services (44.49% of the total) were

found on both the surface and dark web (the same onions

were identified in both clear and dark sites).

Table I presents the top 10 most advertised onion services.

The first on the list is “The Hidden Wiki” advertised on 158

sites. This particular onion service is noteworthy as it is one

of the earliest link directories on the dark web. It continues

to be a popular destination for users seeking to discover new

sites. Another popular repository identified was DarkNetLive.

However, a diverse range of other websites has been un-

covered in addition to repositories. Personal pages, a website

that reports the status of a Reddit-like forum known as Dread,

the onion address of the Facebook social network, a page for

messaging and file sharing on the Tor network, email and

VPN services, and even the website of the Central Intelligence

Agency have been found.

On the contrary, the less advertised onion services are

only publicized once. After analyzing the data, 20,699 onion

services with only one advertiser were observed (37.91% of
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Onion service Type Advertisers Online

Hidden Wiki Repository 158 ✓

Michael Altfield Personal Page 131 ✓

Dread Network Displays forum status 108 ✓

Keybase Messaging and file-sharing 106 :

DarkNetLive Repository 102 ✓

Facebook Social network 101 ✓

Proton Web service 100 ✓

Elude Web eMail 99 :

Cryptostorm VPN service 96 ✓

CIA CIA website 95 ✓

TABLE I
MOST ADVERTISED ONION SERVICES

the total sample). These onion services are only found in

one resource, so they are of special interest because they

are not easily discoverable. Among these onion addresses,

a number of repositories and many onions related to illegal

activities are found, specifically money transfers and financial

fraud, which are prevalent in the dark web. The presence of

websites offering hacked PayPal accounts, credit card details,

and money transfer services for illegal purposes is high.

The distribution of advertisers in onion services can be de-

scribed using percentiles. For instance, 25% of onion services

have only one advertiser, 50% have up two advertisers, and

75% have five or fewer advertisers.

Another interesting way to group onion services is by the

range of advertisers they contain. Specifically, Figure 5 shows

the number of onion services (using a logarithmic scale)

according to the number of times they have been discovered in

different advertisers. We are facing a potential Law where, in

this case, a few onion services are published many times while

most have only been found in a few advertisers. Thus, for

example, About 20,000 onion services have been published

by a single advertiser (interval [1, 1]), and a little more

than 20,000 onion services have been found by 2, 3, 4, or

5 different advertisers (interval (1, 5]). Whereas between 10

and 50 advertisers, there are less than 1000 onion services,

and between 50 and 100 advertisers, there are less than 100

onion services. At the other extreme, only 1 onion service has

been found in more than 150 advertisers. All these advertiser

intervals have been obtained experimentally.

Turning our attention to onion services with a single

advertiser who exclusively promotes that service due to the

exclusivity of these resources. The onion services advertised

only once and promoted by advertisers exclusively for that ser-

vice were identified, indicating that they are not a repository.

In this regard, 135 resources have been identified that meet

this criterion. Among the examined onion services, there were

several inaccessible pages, a few repositories, pages related

to pornography, compromised accounts, and illegal markets.

An analysis of the advertisers promoting these onion services

found that many of them are the same resources found on the

surface web. This indicates that a significant number of onion

services are self-referential.

On the other hand, onion services advertised by multiple ad-

vertisers are also noteworthy as they are often associated with

easily accessible resources likely to be in repositories and not

involved in illegal activities. To identify which onion services

are most frequently advertised and likely to be indexed by
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juhanurmihxlp77nkq76...

keybase5wmilwokqirss...

nanochanqzaytwlydykb...

p53lf57qovyuvwsc6xnr...

protonmailrmez3lotcc...
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stormwayszuh4juycoy4...

tordexu73joywapk2txd...

vww6ybal4bd7szmgncyr...

zqktlwiuavvvqqt4ybvg...

Fig. 6. Graph with most announced onion services

search engines and potentially contained in repositories, we

created a graph shown in Figure 6. However, it is worth noting

that the visualization only includes onion services advertised

more than 80 times, those nodes with an in-degree (number

of incoming edges it has in a graph) greater than 80.

Regarding this matter, 17 onion services were identified,

including the ones already mentioned in Table I, that are

not associated with illegal activities. An interesting finding is

that several onion services share the same advertisers, which

implies that they are repositories, such as “The Hidden Wiki”.

2) Advertisers: Regarding the resources containing the

onion addresses, 2698 (71.18% of total) of them are surface

resources, on the other hand, 1092 advertisers (28.82% of

total) are onion addresses. The top ten advertisers with more

onion services are extracted, depicted in Table II. The top 10

advertisers have an average of 11,159 onion services, ranging

from 1,439 (DeepSearches) to 29,341 (ahmia.fi). Given these

figures, we can conclude that advertisers publishing more

onion addresses are repositories.

Inside the top 20, other repositories, including Onion-

SearchEngine, Garlic links and TorLinks, have also been

identified. Furthermore, there are also services that are not

repositories but provide access to many onions, for example,

Safescrow with 811 onion services, a platform that offers

secure payment and protection services for buyers and sellers

conducting online transactions on the Tor network. In addi-

tion, the darkweb.wiki website, which provides information

on the dark web and highlights its main differences with

the surface web, 582 onion services advertising on the site

were identified. A webpage dedicated to cataloging all the
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Fig. 7. Graph with all onion services

scams on the dark web was also found, which currently lists

508 onion services. Additionally, the “Telemetrio” website,

designed to discover Telegram channels and display their

statistics, published 493 onion services.

Advertiser Type Onions Online

Ahmia Repository 31,337 ✓

OnionLand Repository 27,278 ✓

Onions.danwin Repository 17,466 ✓

Hidden Wiki Repository 17,440 :

OnionSearch Search engine 4,890 ✓

TorchLinks Repository 4,496 ✓

FreshOnions Repository 3,296 ✓

GitHub Code hosting 2,860 ✓

Onionranks Repository 1,624 ✓

DeepSearches Search engine 1,439 ✓

TABLE II
ADVERTISERS WITH MORE ONION SERVICES

The advertisers that contain or advertise the most onion

services, their distribution, and the relationships between them

will show in the graph materialized in Figure 7. In this case,

we focus on nodes with an out-degree (number of outgoing

edges from a node) greater than 700, we can observe how

the onion services located more to the center of the graph are

common onion services among these repositories, while the

farthest nodes represent onion services with few advertisers,

so they are the most complicated to find. We can also see

how these advertisers correspond to the previously analyzed

repositories. It is also possible to visualize how onion services

tend to be exclusive to one advertiser, with few onion services

shared among advertisers.

On the other hand, Figure 8 illustrates, on a logarithmic

scale, the number of advertisers according to the number of

onion services they contain. For this purpose, 12 intervals

(left-open) of onion services ([1,3], (3,5], (5,10], ...) have

been experimentally determined. Thus, for example, there are

about 2,500 advertisers (67.17%) of the total) that contain

only a single onion service, or about 200 advertisers that

have between 5 and 10 (interval (5,10]) onion services. While

(0
, 
1]

(1
, 
3]

(3
, 
5]

(5
, 
10
]

(1
0,
 5
0]

(5
0,
 1
00
]

(1
00
, 
20
0]

(2
00
, 
40
0]

(4
00
, 
10
00
]

(1
00
0,
 1
00
00
]

(1
00
00
, 
20
00
0]

(2
00
00
, 
35
00
0]

Number of onion services

101

102

103

Ad
ve
rt
is
er
s

Fig. 8. Range of advertisers onion services

between 100 and 1000 onion services, there are less than

100 advertisers, from 1000 onion services, there are less than

10 advertisers. At the other extreme, it can be observed that

only 2 advertisers contain more than 20,000 onion services.

The analysis shows a highly skewed distribution of advertisers

with a small number of onion services and a small number

of advertisers with a large number of onion services.

Regarding advertisers with only one onion service, pages

offering prepaid cards, bank transfers, and hacked PayPal

accounts were identified. For advertisers with between 1 and

3 onion services, websites such as the “Lightning Network

Search and Analysis Engine”, which monitors various aspects

of the blockchain, or the “2600 news site” were found. Among

the advertisers with up to 5 onion services, services such

as “Cave Tor”, a dark shop, were identified. For advertisers

with up to 10 onion services, shops such as “Alphabay

Market” were found. Among advertisers with up to 50 onion

services, forums like “cybermedios” and a car trading website

in China called “Kumoi Motors” were found. With up to

twice as many onion services, a personal page such as “0ut3r

Space” and a Dark web search engine called “Dargle” were

found. Advertisers with up to 200 onion services include

“Choose Better”, which analyzes onion services to avoid

scams, and a Chinese website called “An Wang Xia” with

various information articles. Repositories also began to be

seen. Finally, advertisers with more than 400 onion services

were all repositories. Therefore, as the number of onion

services advertised by the advertiser increased, the types of

services offered also varied.

It is important to focus on onion services operated by

a single advertiser, because they are difficult to find. This

approach was mainly adopted because this category has a

limited number of onion addresses. Once we filtered out the

onion services belonging to a single advertiser, we noticed

no variation in the top advertisers promoting the most onion

services. This highlights the significant role played by these

advertisers in the Tor network. In addition, most of the

onion services associated with a repository are accessible
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only through the repository. This highlights the relevance of

repositories as a crucial element for accessing onion services,

which aligns with one of the main methods for obtaining

onion services in the literature [7].

V. CONCLUSIONS AND FUTURE WORK

Tor is a decentralized network that allows users to browse

the internet anonymously and is known for using hidden

services, now called onion services. The study focuses on

these onion services’ availability (check if an onion is alive),

protocols (services exposed in ports by onion services), and

advertising practices (presence of Tor links in repositories).

To this end, a framework has been developed consisting of

four layers: data sources, data acquisition, data storage, and

data analysis. Onion addresses were crawled for 6 months

and then analyzed for 31 days. After the collection period,

54,602 onion addresses were identified. Then, in the analysis

phase, the study of the availability reveals that 23.65% were

inactive, but 76.35% remained active. Of the active onion

services, 32.74% were intermittently on and off, while 67.26%

were active throughout the experiment. In relation to services,

minimal variation over time was observed, with some onions

deactivated and then reactivated during the experiment. On

average, there were 39,657 active protocols per day, with a

maximum of 40,057 and a minimum of 39,362. HTTP was

identified as the most commonly used protocol, followed by

SSH and SMTP. Analysis of active ports per day revealed cor-

relations between HTTP (port 80) and SSH (port 22), as well

as between HTTP/HTTPS (port 443) and SMTP (port 25). Re-

garding advertising, it was identified that most onion services

are promoted through link repositories. Most repository-linked

services are exclusive to their respective repositories, with

only a few shared among advertisers. Among all collected

onion services, 49.72% were exclusively advertised on the

surface web, 5.79% were exclusively advertised on the dark

web, and 44.49% was advertised on both the surface web and

the dark web.

Future work may involve analyzing mirrors and onion

services that exhibit higher variability in their availability.
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Resumen—La computación multi-parte (MPC) es una tecno-
logı́a cada vez más en auge, ya que permite explotar datos
de diferentes entidades mientras se protege la privacidad de
los mismos. Por ello, existen diferentes implementaciones que
acercan al desarrollador de algoritmos a esta tecnologı́a. Una de
las implementaciones más reconocidas es MP-SPDZ, una librerı́a
que implementa diferentes protocolos MPC pero que cuenta
con una limitación importante en cuanto al tipo de datos de
entrada: sólo permite datos numéricos separados por espacios.
Este trabajo extiende dicha librerı́a para permitir introducir
tipos de datos más complejos, como es el caso de las cadenas de
caracteres, abriendo ası́ la puerta a extensiones para todo tipo
de datos de entrada.

Index Terms—MPC, SPDZ, tipos de datos, cadena de carac-
teres, confidencialidad, privacidad

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

El mundo actual se presenta como un mundo cada vez

más interconectado en el que se está viviendo un proceso de

digitalización en todos los sectores. En la actualidad existen

millones de dispositivos de Internet of Things (IoT) que gene-

ran más de 2,5 trillones de bytes de información al dı́a [1]. Los

datos procedentes de los dispositivos IoT se caracterizan por

su gran volumen (hay millones de dispositivos), su variedad

(hay todo tipo de sensores, camaras, radares...), y la alta

velocidad a la que se producen (en muchos caso, en tiempo

real). Estos son tres de los atributos que definen el Big Data,

a los que hay que añadir la veracidad y el valor [2].

Toda esta gran cantidad de datos tiene mucho valor, pero

los datos, por sı́ mismos, no son muy útiles; necesitan ser

procesados eficientemente por las tecnologı́as Big Data [3],

aplicando analı́ticas avanzadas que permitan aportar valor.

En este sentido, el verdadero potencial del IoT viene de

la mano de la Inteligencia Artificial (IA) [4], que permite,

por ejemplo, definir algoritmos para identificar tendencias o

patrones y ayudar a la toma de decisiones. En particular, el

Machine Learning (ML) [5] permite crear automáticamente

nuevos algoritmos o mejorar los ya existentes. Hay que tener

en cuenta que para que los resultados sean buenos, los datos

deben ser de buena calidad, lo que en numerosas ocasiones

requiere de la colaboración entre entidades.

Sin embargo, el procesado colaborativo de datos conlleva

varias dificultades relacionadas con la privacidad, como es

el caso de la violación o pérdida de datos o los daños a la

reputación. Además, nunca se pueden sobrepasar los lı́mites

impuestos por la Unión Europea en el Reglamento General

de Protección de Datos (GDPR, del inglés General Data

Protection Regulation) [6], en el que se ha identificado el

derecho de los ciudadanos al consentimiento y el control

de sus datos. Para ello, se han comenzado a emplear en la

literatura soluciones que garantizan la confidencialidad de los

datos en entornos de Machine Learning:

Aprendizaje federado [7]: se basa en no mover los datos

y aplicar el Machine Learning en local; posteriormente,

se combinan los modelos de los diferentes participantes,

abriendo la puerta a fugas de privacidad ya que se puede

llegar a extraer datos confidenciales.

Privacidad diferencial [8]: permite proporcionar infor-

mación relevante en conjunto sin revelar información

individual. Sin embargo, es dificil encontrar el equilibrio

entre privacidad y utilidad de los datos.

Cifrado homomórfico [9]: permite operar sobre datos

cifrados como si estuvieran en claro, pero su alcance

y escalabilidad es aún muy limitada.

Computación multi-parte (MPC) [10]: permite que varios

participantes trabajen juntos para resolver un problema

común mediante el intercambio de datos cifrados. Su

principal limitación es que supone un gran número de

comunicaciones y su escalabilidad puede ser limitada.

De entre todas estas opciones, se considera que MPC tiene

un gran potencial ya que permite mayor cantidad de casos

de uso, permitiendo tanto entrenar como ejecutar algoritmos

entre múltiples participantes de forma confidencial. MPC es

un tipo de computación distribuida en la que un conjunto de

participantes evalúa una misma función o algoritmo sobre sus

datos, protegiendo la privacidad de los mismos [10]. Mediante

MPC, todos o algunos de los participantes podrán obtener

el resultado, pero no podrán aprender ninguna información

adicional.

Desde la introducción de Andrew Yao al problema del

millonario y su protocolo basado en MPC para darle solu-

ción [14], se han diseñado muchos otros protocolos MPC

con diferentes objetivos y niveles de seguridad. La mayor

parte de estos primeros protocolos están basados en circuitos

distorsionados (GC, del inglés garbled circuits) que aplican

transferencia inconsciente (OT, del inglés oblivious transfer)

para proteger la privacidad de los datos [15], [16], [17].

No obstante, la gran mayorı́a de protocolos MPC modernos

están basados en el trabajo introducido por Smart, Pastro,

Damgård y Zakarias en [12], conocido como el sistema SPDZ.

En el sistema SPDZ, la computación se divide en dos fases:

una fase de preprocesamiento en la que se generan los triples

de Beaver [18] y el material necesario para la evaluación de la

función, y una fase online en la que ocurre la evaluación del
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algoritmo con los datos. El sistema SPDZ supone un punto de

inflexión en el diseño e implementación de protocolos MPC,

principalmente debido a que tanto el algoritmo a ejecutar

como el número de participantes son flexibles y pueden

modificarse.

Existen diferentes implementaciones del sistema SPDZ

(Tabla I). Entre ellas destaca MP-SPDZ [11], una librerı́a que

implementa gran cantidad de estos protocolos, permitiendo al

desarrollador comparar los rendimientos entre protocolos y

niveles de seguridad para cada algoritmo. Esta librerı́a ofrece

un lenguaje de programación nativo similar a Python para el

desarrollo de algoritmos e incorpora un compilador de los

mismos, para que luego puedan ser ejecutados dentro del

protocolo MPC elegido. En consecuencia, MP-SPDZ abstrae

al desarrollador de algoritmos de todo lo relacionado con la

ejecución y las instrucciones a bajo nivel asociadas a ella.

Tabla I
COMPARACIÓN DE LAS DIFERENTES IMPLEMENTACIONES DEL SISTEMA

SPDZ.

SCALE- MP- FRESCO MOTION
MAMBA SPDZ

Desarrollador Universidad CSIRO Alexandra Encrypto
de Leuven Data61 Institute

Lenguaje C++/Rust C++ Java C++
Protocolos [12], [19] [16], [19] [12], [22] [15], [16]

[20], [21]... [23]
Licencia BSD BSD MIT MIT

2-Clause 3-Clause

Una de las grandes limitaciones de MP-SPDZ consiste en

el formato de entrada de datos permitido. MP-SPDZ sólo per-

mite introducir valores numéricos dentro de las ejecuciones.

En este trabajo, se amplı́a dicha funcionalidad para permitir

entradas de texto arbitrarias. Esta extensión es complementaria

al código de la librerı́a existente, y puede aplicarse sobre

cualquiera de los protocolos MPC disponibles en MP-SPDZ.

El resto del artı́culo está organizado de la siguiente manera:

en la Sección II se introduce la librerı́a MP-SPDZ y su

operativa. En la Sección III se detalla la extensión de la

librerı́a para ampliar el tipo de datos de entrada permitidos,

presentando los resultados de su validación en una prueba

de concepto en el sector turı́stico descrita en la Sección IV.

Finalmente, en la Sección V se resumen las conclusiones y

se propone el trabajo futuro.

II. LA LIBRERÍA MP-SPDZ.

La librerı́a MP-SPDZ tiene una gran influencia del proto-

colo MPC introducido en SPDZ [12]. Al igual que ocurre en

todas las implementaciones de protocolos basados en SPDZ,

en MP-SPDZ se llevan a cabo los siguientes pasos durante

una ejecución:

1. Todos los participantes (conocidos entre ellos) han

acordado y compartido el algoritmo que van a ejecutar.

Este algoritmo no es más que un bytecode formado por

diferentes instrucciones que deben ejecutarse.

2. Una vez comienza la ejecución, cada uno de los parti-

cipantes levantará un agente MPC. Este agente es una

máquina virtual capaz de leer y evaluar el bytecode del

paso anterior.

3. Cuando el agente ya está desplegado y funcionando,

este busca a los agentes desplegados por los demás par-

ticipantes. Para buscarlos, cada uno de los participantes

pone a disposición del agente un archivo de configura-

ción de red con la IP (o en su defecto hostname) y el

puerto en el que se espera encontrar a los otros agentes.

4. Cuando todos los agentes se han encontrado entre ellos,

comienzan la ejecución del bytecode.

5. En este momento, comienza la fase de preprocesamien-

to, en la que los agentes generan los triples de Beaver

[18] y demás construcciones criptográficas necesarias

durante la posterior ejecución del algoritmo. Para gene-

rar todo este material criptográfico, los agentes han de

comunicarse entre ellos.

6. Cuando todo el material criptográfico necesario está

generado, los agentes comparten sus datos privados,

quedando estos distribuidos entre todos los agentes.

Para compartirlos, se usan técnicas de compartición de

secretos como additive secret-sharing o Shamir’s secret-

sharing [24]. A cada trozo del secreto distribuido se le

suele llamar shared-secret.

7. Una vez todos los agentes han compartido los datos

necesarios, se pondrán a evaluar el bytecode. Para ello,

todos los agentes actuarán en sincronı́a, y dependiendo

de las operaciones a realizar, tendrán que comunicarse

entre ellos.

8. Cuando la ejecución termina, el resultado está distribui-

do entre los participantes, que tienen que intercambiar

sus shared-secrets para poder obtener el resultado. A

este proceso se lo conoce como apertura o revelado

del secreto.

La librerı́a MP-SPDZ permite abstraerse de muchos de

estos pasos, ya que está compuesta por dos componentes prin-

cipales: un compilador de algoritmos y el código implemen-

tando los agentes (a bajo nivel). Ambas componentes permiten

abstraerse de la generación del bytecode, la búsqueda de los

demás agentes, la fase de preprocesamiento, la compartición

de secretos y la ejecución del algoritmo, que ocurren de

manera automática.

El usuario, en cambio, sı́ tiene que:

Implementar el algoritmo que quiere ejecutar.

Definir el archivo de configuración de red que usará su

agente.

Compilar el protocolo MPC a utilizar por el agente.

Depositar sus datos en un archivo que leerá el agente

durante la ejecución, siguiendo el formato establecido

por la librerı́a.

Para que el agente sea capaz de leer y evaluar correctamente

el bytecode obtenido como resultado de la compilación de un

algoritmo arbitrario, el compilador y el código de los agentes

comparten un conjunto de instrucciones. La Fig. 1 representa

gráficamente cómo estas instrucciones relacionan el lenguaje

nativo (alto nivel) con los comandos a bajo nivel ejecutados

por el agente. En efecto, el compilador se encarga de transfor-

mar el código a alto nivel (reveal_to()) del desarrollador

a estas instrucciones (0xAD), mientras que el agente mapea

cada una de estas instrucciones con una función concreta

en su código (private_input()). Estas instrucciones se

completan con los parámetros pasados a cada función.
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reveal_to()

Código a alto nivel
(desarrollador)

0xADResultado compilación

Instrucción bytecode

private_output()Evaluación agente

Ejecución agente

Figura 1. Ciclo de vida de la ejecución de un comando en MP-SPDZ.

En MP-SPDZ, para cada tipo de dato definido a alto

nivel, la compilación lleva el comando de entrada de datos a

una instrucción concreta. El agente entonces interpreta dicha

instrucción y ejecuta su función asociada, que dependiendo

del tipo de dato (pasado como parámetro de la instrucción)

realizará la entrada del dato de una forma u otra. Una vez el

dato ha sido leı́do por el agente, se convertirá a un número

entero y este último será distribuido entre todos los agentes

empleando la técnica de compartición de secretos definida por

el protocolo MPC que se esté utilizando. Todo este proceso

de entrada del dato sólo será ejecutado por el propietario del

dato, mientras que los demás agentes quedarán a la espera

de recibir su shared-secret. Nótese que el propio proceso de

entrada de datos garantiza la privacidad de todos los datos

introducidos durante la ejecución, ya que, una vez el agente

ha obtenido el dato, lo distribuye de manera segura aplicando

compartición de secretos.

Con este tipo de entrada de datos, MP-SPDZ permite

introducir los datos de dos formas: interactivamente o desde

un archivo. En la primera, el agente pide de forma interactiva

los datos uno a uno por terminal según se requieren. Esto

puede ser de utilidad en los casos en los que un agente no

tiene que introducir muchos datos para la ejecución. Para

los demás casos, se introducen los datos desde un archivo,

separados por espacios y saltos de lı́nea. Como resultado, los

archivos toman una forma muy similar a la de un fichero

CSV. No obstante, sólo se permiten tres tipos de entrada de

datos: números enteros, números de coma fija y números de

coma flotante. Esto hace que la entrada de datos esté limitada

únicamente a valores numéricos.

III. AMPLIANDO LA ENTRADA DE DATOS EN MP-SPDZ.

Es muy habitual que dentro de un fichero de datos se tengan

variables cualitativas, no sólo cuantitativas. Por ello, poder

soportar datos no numéricos dentro de MP-SPDZ puede ser

de gran utilidad para ampliar su aplicabilidad. Por ello, se ha

extendido la librerı́a existente con soporte a un nuevo tipo de

dato llamado string que permite a los agentes introducir cade-

nas de caracteres durante la ejecución y realizar operaciones

básicas sobre ellas.

Los nuevos comandos implementados siguen el mismo

ciclo de vida mostrado en la Fig. 1. Se ha implementado una

primera extensión con la funcionalidad deseada a nivel del

compilador de algoritmos. Esta extensión define el nuevo tipo

de dato string como un array de enteros, de longitud fija, en

el que cada componente se corresponde con la codificación

ASCII de cada una de las letras de la cadena de caracteres.

Por ejemplo, la Fig. 2 muestra la representación de la palabra

hello como string.

Como se ha comentado, el nuevo tipo de dato string amplı́a

la aplicabilidad de MP-SPDZ al permitir las entradas de datos

no numéricas habituales en variables cualitativas, y amplı́a su

funcionalidad, al permitir realizar nuevas operaciones relacio-

nadas con datos no numéricos.

hello [     ,     ,     ,     ,     ]104 101 108 108 111

h e l l o
ASCII encoding

Type string

Figura 2. Representación de una cadena de caracteres como string.

Considerando el tipo de dato string, se han definido a nivel

de compilador las siguientes funciones:

Entrada de datos.

Creación de un string a partir de una cadena de carac-

teres dada en tiempo de compilación.

Operación confidencial sobre string.

Revelado del resultado.

Como la implementación de la cadena de caracteres hace

uso del tipo de datos array, ya existente en la librerı́a MP-

SPDZ, se ha reaprovechado su funcionalidad para simplificar

la extensión de la librerı́a y mantener la compatibilidad.

En consecuencia, únicamente se ha tenido que definir una

instrucción nueva a alto nivel, que ha sido mapeada con

una nueva función a bajo nivel, que es la que ejecuta el

agente cuando evalúa dicha instrucción. Esta función lee la

cadena de caracteres introducida, la convierte a un vector

siguiendo el formato de la Fig. 2 y distribuye cada una de

las componentes (letras codificadas en ASCII) empleando el

método de compartición de secretos utilizado por el protocolo

MPC subyacente, de forma que la privacidad de la cadena de

caracteres introducida está protegida, de la misma forma que

lo están los números enteros.

Las extensiones añadidas dentro de MP-SPDZ, tanto a alto

nivel como a bajo nivel, permiten introducir valores de varia-

bles cualitativas a los algoritmos sin necesidad de normalizar o

modificar previamente los datos originales. Además, la propia

naturaleza de la extensión definida a nivel del compilador

(el tipo de dato string) permite definir nuevas funciones que

puedan ser de utilidad general.

IV. PRUEBA DE CONCEPTO Y VALIDACIÓN.

IV-A. Escenario

Para poder validar la funcionalidad implementada sobre la

librerı́a MP-SPDZ, se ha realizado una prueba de concepto

dentro del marco del proyecto ESDATUR. El objetivo prin-

cipal del proyecto es crear una plataforma de compartición

de datos entre diferentes entidades turı́sticas, con el fin de

poder explotar no sólo los datos dentro de cada entidad, sino

de manera conjunta, para poder perfilar mejor al turista que

suele visitar una comarca o región pudiendo, incluso, hacer

lo mismo para una provincia o comunidad autónoma.

En este contexto, se parte de la situación en la que

diferentes empresas (hoteles) proporcionan datos sobre los

turistas alojados en ellas. Aunque cada empresa puede tener su

propio modelo de datos, MP-SPDZ requiere que los modelos

y formatos de datos de las diferentes entidades involucradas

sean iguales. Es por ello, que se ha definido el siguiente

modelo de datos común:

Fecha de entrada (Fecha): cadena de caracteres
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Origen del turista (Origen): cadena de caracteres

Número de turistas alojados (Número): número entero

Número de noches (Noches): número entero

Tipo de turista (Tipo) (opcional): cadena de caracteres

Como se observa, hay varios datos que son del tipo cadena

de caracteres, por lo que la extensión propuesta en este trabajo

es necesaria.

En base a la información disponible, se ha considerado el

siguiente escenario de validación:

Dos empresas (hoteles) que aportan datos sobre los

turistas alojados en ellas durante los últimos 15 dı́as

siguiendo el modelo de datos descrito anteriormente.

Una entidad (consultora) que quiere realizar la siguiente

consulta sobre tales datos:

• Dado un paı́s de origen, calcular el número de

noches que, de media, se alojan las personas o

familias de ese paı́s.

El formato de entrada de los datos es un pseudo-CSV, en el

que cada fila es una nueva entrada con los datos del modelo

de datos anterior. Los datos empleados para las pruebas son

sintéticos. Un ejemplo de estos datos se muestra en la Fig. 3.

Figura 3. Ejemplo de entrada de datos en MP-SPDZ.

Como puede verse en la Fig. 3, los valores de cada entrada

están separados por espacios. La primera fila define los

campos esperados por cada entrada, y las siguientes contienen

datos concretos de usuarios de los hoteles. Para la consulta

de interés, de entre toda la información que proporcionan los

hoteles, únicamente se emplearán en la experimentación el

campo ‘Origen’ y el campo ‘Noches’.

IV-B. Implementación

El algoritmo diseñado se describe en la Fig. 4 . Se comienza

solicitando a la entidad consultora que introduzca el paı́s sobre

el que quiere hacer la consulta. Al iniciarse, se reinician

dos variables de interés: número de noches y el contador

número de reservas, que permitirán proporcionar el resultado

solicitado por la consultora. Una vez introducido el paı́s

deseado, se recorrerán los datos de los hoteles en busca de

coincidencias (se aplica una operación de comparación de

string). Si en alguna lı́nea hay coincidencia con el campo

‘Origen’, el valor del campo ‘Noches’ se suma a la variable

número de noches (se aplica una operación de suma de

enteros), a la vez que se actualiza el contador número de

reservas (se aplica una operación de suma de enteros). Una

vez recorridos todos los datos, se obtiene el valor de la suma

de todas las noches en la variable número de noches y el

número de coincidencias de origen en el contador número

de reservas. Ambos valores son secretos y desconocidos para

los participantes. El último paso del algoritmo será el cálculo

de la media de noches, dividiendo la suma de todas las

noches en la variable número de noches entre el número de

coincidencias de origen en el contador número de reservas

(se aplica una operación de división de enteros). Este valor

se revela únicamente a la entidad consultora, de forma que

los hoteles no han compartido ninguna información propia,

no han tenido acceso a la información de los otros hoteles y,

ni siquiera, al resultado.

Figura 4. Algoritmo de validación ESDATUR.

Como resumen, la implementación del algoritmo requiere

de:

Tantas comparaciones de string como datos hay.

Dos veces tantas sumas como comparaciones positivas

se detectan (número de noches y número de reservas).

Una división final para obtener la media.

IV-C. Resultados

Una vez implementado el algoritmo en MP-SPDZ, se

muestra cómo escala su ejecución en función del número de

participantes y de la cantidad de entradas de datos totales.

Para ello, se ha medido el rendimiento de MP-SPDZ en base

al tiempo de ejecución necesario. Las pruebas de rendimiento

se han realizado desplegando todos los agentes MPC en una

misma máquina, con procesador Intel 11th Gen i7-1165G7 de

2.8GHz, con 8 CPUs y 16GB de memoria RAM.

El rendimiento se ha testado aplicando dos tipos diferentes

de protocolos MPC: el basado en compartición de secretos

de Shamir [19] y MASCOT [21]. El primero es seguro

frente a adversarios maliciosos con mayorı́a honesta, mientras

que el segundo es seguro frente mayorı́as deshonestas de

adversarios maliciosos. En la literatura [13], es habitual definir
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al adversario como una entidad que puede corromper a un

subconjunto de los participantes. Dentro de las corrupciones,

un adversario capaz de hacer que los participantes corruptos se

desvı́en del protocolo se conoce como malicioso, mientras que

aquél que puede aprender de los datos enviados y recibidos

por los participantes, pero no los puede hacer desviarse, se

denota como semi-honesto. Por otro lado, los conjuntos de

participantes se dicen de mayorı́a honesta cuando un adversa-

rio no es capaz de corromper a más de la mitad de ellos. Si el

adversario es capaz de corromper un número de participantes

arbitrario, entonces este conjunto de participantes se conoce

como de mayorı́a deshonesta.

Los resultados obtenidos para el protocolo basado en com-

partición de secretos de Shamir se muestran en la Tabla II,

y los resultados obtenidos para MASCOT pueden verse en la

Tabla III.

Tabla II
TIEMPOS DE EJECUCIÓN DEL ALGORITMO APLICANDO EL PROTOCOLO

MPC BASADO EN COMPARTICIÓN DE SECRETOS DE SHAMIR.

Entradas Tiempos (s) Tiempos (s) Tiempos (s) Tiempos (s)
de datos 4 part. 6 part. 8 part. 10 part.

100 0,23 0,63 1,39 1,95

200 0,45 1,11 2,00 3,61

300 0,76 1,53 2,81 5,16

400 0,92 2,08 3,78 6,92

500 1,12 2,58 4,80 8,91

Tabla III
TIEMPOS DE EJECUCIÓN DEL ALGORITMO APLICANDO EL PROTOCOLO

MASCOT.

Entradas Tiempos (s) Tiempos (s) Tiempos (s) Tiempos (s)
de datos 4 part. 6 part. 8 part. 10 part.

100 20,2 56,6 122,2 304,7

200 37,2 105,1 209,7 508,8

300 62,3 152,7 287 687,1

400 82,5 197,9 387,7 924,9

500 100 260 487,5 1046

Como se puede ver en la Tabla II, aplicando el protocolo

basado en compartición de secretos de Shamir, el algoritmo

final resulta bastante eficiente y el tiempo de ejecución escala

de forma aceptable tanto con el número de participantes

como con la cantidad de datos totales para el caso de uso

en cuestión. En el caso del protocolo MASCOT, al ser

más seguro, esta seguridad afecta claramente a la eficiencia,

obteniéndose tiempos de ejecución bastante superiores, tal y

como se observa en la Tabla III

Por otro lado, en una situación realista con más datos

totales, supongamos por ejemplo 4500 datos entre los 9

hoteles (500 datos por cada hotel), el tiempo de ejecución

para hallar el resultado es de 1 minuto 34 segundos si se

aplica el protocolo basado en compartición de secretos de

Shamir, mientras que se extiende hasta las 2 horas y media,

aproximadamente, para el protocolo MASCOT.

En resumen, la prueba de concepto utiliza la nueva fun-

cionalidad de entrada y gestión de cadenas de caracteres

dentro de una ejecución MPC y permite obtener resultados

interesantes mientras se protege la privacidad de los datos

introducidos por los hoteles. El algoritmo concreto imple-

mentado es eficiente cuando se ejecuta mediante el protocolo

basado en compartición de secretos de Shamir, pero pierde

bastante rendimiento aplicando protocolos más seguros como

MASCOT. Aun ası́, estos tiempos resultarı́an aceptables en

caso de necesitar este nivel de seguridad, especialmente en

casos de uso que no requieren resultados ’rápidos’.

V. CONCLUSIONES

La librerı́a MP-SPDZ implementa diferentes protocolos

MPC que permiten operar sobre datos y evaluar algoritmos

arbitrarios sobre ellos mientras se preserva su privacidad. Sin

embargo, debido a la naturaleza de la librerı́a, únicamente se

permite introducir datos numéricos (enteros, de coma fija o

de coma flotante) separados por espacios.

El presente trabajo extiende la anterior librerı́a, permitiendo

introducir entradas de texto arbitrarias dentro de una ejecu-

ción. Como resultado, se tiene un nuevo tipo de dato, string,

que representa cada una de estas cadenas de caracteres y

permite operar sobre ellas. Este tipo de dato ofrece nuevas

funcionalidades antes inexistentes dentro de las implemen-

taciones de protocolos MPC, como son la introducción y

explotación de variables cualitativas o las búsquedas dentro

de textos o bases de datos a partir de palabras clave, que se ha

realizado como prueba de concepto. En este sentido, el trabajo

futuro incluye implementar nuevas funcionalidades avanzadas

relacionadas con el tipo de dato string tales como búsquedas

de una cadena dentro de otra (pertenencia), implementación

de arrays de cadenas de caracteres, gestión de caracteres

especiales (espacios o saltos de lı́nea)...

Además, la entrada de datos de textos arbitrarios puede apli-

carse para procesar entradas de datos más complejas, como

archivos CSV completos que se puedan procesar intrı́nseca-

mente dentro de la ejecución, o incluso archivos JSON con

entradas concretas que se quieren explotar. El trabajo futuro

en esta lı́nea incluye extender la funcionalidad presentada en

este trabajo a tipos de archivos más complejos.
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[22] Cramer, R., Damgård, I., Escudero, D., Scholl, P., & Xing, C. (2018,

July). SPD: efficient MPC mod for dishonest majority. In Advances in

Cryptology–CRYPTO 2018: 38th Annual International Cryptology Con-

ference, Santa Barbara, CA, USA, August 19–23, 2018, Proceedings,

Part II (pp. 769-798). Cham: Springer International Publishing.
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Resumen—Debido al avance de la tecnologı́a, la ciberde-
lincuencia ha aumentado considerablemente, por lo que la
investigación forense digital resulta esencial para cualquier orga-
nización. Uno de los retos es analizar y clasificar la información
de los dispositivos, identificando los datos relevantes y valiosos
para un fin especı́fico, sin embargo, esta fase requiere mucho
tiempo y exige que los analistas expertos eviten pasar por alto
datos relevantes para la investigación. Aunque hoy en dı́a existen
herramientas que pueden automatizar este proceso, dependerán
de lo ajustados que estén sus parámetros al caso de estudio. En
este trabajo se presenta una revisión bibliográfica de algorit-
mos de inteligencia artificial que permiten realizar un análisis
exhaustivo de la información contenida en dispositivos extraı́bles
en un proceso forense, utilizando técnicas de Procesamiento del
Lenguaje Natural para la clasificación automática de documentos
en dispositivos incautados. Por último, se revisan algunos de
los retos abiertos a los que se enfrentan los desarrolladores
tecnológicos para generar herramientas que utilicen técnicas de
inteligencia artificial para analizar la información en un proceso
forense digital.

Index Terms—Dispositivos de Almacenamiento, Extracción de
Entidades, Clasificación de Información, Informática Forense,
Inteligencia Artificial, Procesamiento de Documentos, Procesa-
miento del Lenguaje Natural, Reconocimiento de Entidades.

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

Debido al auge de la tecnologı́a, vivimos en un mundo

cada vez más conectado. Ahora es habitual tener más de un

dispositivo conectado a Internet, compartiendo información

constantemente. Por ello, los ciberdelincuentes buscan la for-

ma de cometer acciones ilegales, protegidos por la privacidad

de internet. Por este motivo, las fuerzas de seguridad deben

prestar más atención a este tipo de problemas para evitar que

se cometan delitos que puedan perjudicar a las personas.

Según [1] el número de sospechosos de ciberdelincuencia

detenidos entre 2011 y 2019 ha aumentado considerablemen-

te, pasando de 4,8 mil a casi 9 mil en 2019. Cuando se

detiene a un sospechoso, es muy común que se incauten bienes

materiales, entre ellos dispositivos tecnológicos que pueden

almacenar pruebas de un delito.

Una de las actividades que deben realizar los agentes es un

análisis de contenido mediante metodologı́as forenses en los

dispositivos electrónicos incautados en busca de pruebas, sin

embargo esta tarea puede ser compleja debido a la gran canti-

dad de datos que pueden estar almacenados en un dispositivo

y se deben buscar relaciones entre documentos para generar

pruebas que puedan ser presentadas en un juicio. Aunque

existen herramientas que permiten automatizar el proceso de

análisis, éstas deben ajustarse correctamente a la finalidad del

proceso. Además, será necesaria una supervisión constante por

parte del analista para asegurarse de que no se pasan por alto

detalles que podrı́an ser precursores de una pista que podrı́a

conducir a pruebas cruciales para un caso judicial.

Los avances en diferentes áreas del aprendizaje automático

permiten la creación de arquitecturas para aumentar el rendi-

miento de la extracción y análisis de información en disposi-

tivos realizando un proceso de búsqueda inteligente tratando

de encontrar relaciones entre archivos a partir de la búsqueda

de un término determinado. La clasificación automática de

documentos es una técnica que hace uso de la inteligencia

artificial (AI, del inglés artificial intelligence) para ordenar

los documentos en clases o categorı́as. Muchas herramientas

de clasificación de documentos hacen uso de técnicas de

Procesamiento del Lenguaje Natural (NLP, del inglés Natural

Language Processing) para el análisis de documentos y la

extracción de relaciones.

Este artı́culo presenta una revisión de la literatura de los

algoritmos y técnicas de AI que pueden utilizarse para analizar

el contexto de los documentos contenidos en dispositivos

extraı́bles recuperados durante un proceso de recogida de

pruebas digitales con el fin de encontrar relaciones entre ellos

de forma automática, proporcionando información relevante

para las investigaciones y reduciendo los errores humanos.

Además, se listan algunos de los retos más importantes que

existen cuando se desarrollan soluciones que hacen uso de

técnicas de procesamiento de lenguaje natural, las cuales

dificultarı́an la comprensión del contexto de una frase.

El resto del trabajo se organiza como sigue: La Sección II se

realiza una descripción de cada una de las fases del proceso

forense digital. En la Sección III describe las técnicas más

relevantes del procesamiento de texto que existen actualmente

y se hace una revisión de la literatura para verificar las áreas

de aplicación que han tenido los métodos. La descripción

detallada de la Comprensión del Lenguaje Natural se realiza

en la Sección IV. En la Sección V se analizan los retos a los

que se enfrentan los modelos de AI para el procesamiento,

comprensión y clasificación de documentos de texto. Por
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último, las conclusiones del trabajo se incluyen en la sección

VI.

II. INFORMÁTICA FORENSE

La informática forense, también definida como ciencia

forense informática es una especialidad relacionada con las

pruebas encontradas en ordenadores y medios de almace-

namiento digital basándose en el método cientı́fico. La in-

formática forense es el proceso de conservar, identificar, ad-

quirir y analizar pruebas electrónicas que pueden ser usadas en

un proceso judicial mediante recursos metodológicos en busca

de pruebas en dispositivos digitales como un ordenadores,

smartphones, servidores o la red. En la Figura 1 se muestra

el proceso de informática forense el cual consta de varias

etapas, iniciando con la identificación de material digital desde

un dispositivo de almacenamiento suponiendo que puede ser

evidencia potencial de un proceso criminal, y finalizando

cuando un experto presenta los resultados del análisis [2].

Figura 1. Proceso de Análisis Forense Digital

Identificación de Evidencia: este proceso implica la

identificación de las pruebas digitales, las cuales pueden

ser encontradas en una o mas fuentes de almacenamien-

to como discos duros, memorias USB, memorias SD,

teléfonos móviles, servicios de almacenamiento remoto,

dispositivos IoT y equipos virtualizados.

Adquisición de la Evidencia: este paso se realiza

utilizando herramientas y metodologı́as forenses para

la extracción de datos que puedan ser útiles en una

investigación en un proceso judicial. La evidencia se

debe de almacenar de forma segura en varios dispositivos

de almacenamiento para dejar integra la información

original, también llamada “imagen forense” hasta que

se necesiten para investigaciones posteriores.

Análisis: en este paso, el analista investiga de manera

minuciosa la información extraı́da para identificarla,

interpretarla, clasificarla y convertirla en información

útil para una investigación mediante herramientas y

técnicas especializadas. Este proceso es el más complejo

y que puede llevar la mayor cantidad de tiempo para su

análisis.

Documentación: una vez obtenidas las pruebas digi-

tales, se realiza la documentación pertinente de los

hallazgos, dotando de un resumen y una conclusión sobre

la investigación realizada.

Presentación: los datos obtenidos utilizando una meto-

dologı́a que haga uso del método cientı́fico son admisi-

bles ante los tribunales y pueden utilizarse como prueba

en casos de litigio.

El análisis de la evidencia digital es uno de los procesos más

crı́ticos del proceso de investigación y con mucha seguridad

el proceso que conlleva más tiempo del análisis debido a

la heterogeneidad de los datos recogidos, desde el punto

de vista de los medios a representar como audio, imagen,

textos, vı́deos, entre otros. El presente trabajo presenta una

recolección de las diferentes técnicas de AI que pueden ayudar

a generar herramientas capaces de identificar y clasificar un

documento mediante su contexto de forma automática.

III. PROCESAMIENTO DE LENGUAJE NATURAL

Debido al gran volumen de datos de texto existente, al

ser humano le resulta cada vez más difı́cil descubrir conoci-

mientos que puedan ser útiles para la sociedad, especialmente

cuando existe un lı́mite de tiempo para identificarlos. El

NLP es un área de investigación y desarrollo que realiza

principalmente análisis y generación de lenguaje escrito y

hablado, teniendo sus inicios en tareas como el criptoanálisis

y la traducción automática.

En la actualidad, el NLP ha despertado especial interés en

la comunidad académica. Las tecnologı́as lingüı́sticas están

ganando terreno y poco a poco se está extendiendo su uso en

sectores profesionales con el objetivo de descubrir, clasificar,

organizar o buscar contenidos de forma automática, lo que

permite un uso más eficiente del tiempo, una reducción de cos-

tes y una toma de decisiones ágil en las organizaciones. Una

de las aplicaciones de la NLP son las herramientas detectoras

de Reconocimiento de Entidades Nombradas (NER, del inglés

Named-Entity Recognition). Como su nombre indica, NER

detecta entidades como personas, lugares, organizaciones o

marcas. NER utiliza tecnologı́a de aprendizaje automático,

reglas y corpus lingüı́sticos para identificar entidades basadas

en palabras o frases de forma eficaz y clasificarlas a partir

de un conjunto de elementos con caracterı́sticas similares [3].

La Figura 2 muestra un esquema general de la relación entre

el reconocimiento de entidades con nombre y las técnicas de

extracción de relaciones.

Figura 2. Diagrama General de la Operación Extracción de Entidad Nombrada
y Extracción de Relaciones

III-A. Reconocimiento de Entidades Nombradas

Una herramienta NER permite etiquetar texto en función a

su contexto, a este texto marcado se le asigna una etiqueta

para diferenciarlo de las demás categorı́as. Las NER en su

versión más básica buscan identificar personas, organizaciones

y localizaciones, sin embargo, también se puede encontrar

modelos que permiten identificar calles, fechas, entre otros.

Un aspecto importante a considerar es tener etiquetados

de calidad para que el aprendizaje de los modelos como la

evaluación tenga buenos resultados. En la Tabla I se realiza

un resumen de los conjuntos de datos más relevantes para

la identificación de entidades. Recientemente las fuentes de

datos utilizadas para la creación de corpus incluyen conversa-

ciones en texto como artı́culos WikiPedia, tweets, comentarios

de pelı́culas o comentarios en redes sociales permitiendo que

el numero de las etiquetas por cada tipo de corpus aumente.
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Tabla I
CONJUNTOS DE DATOS PARA RECONOCIMIENTO DE ENTIDADES

Dataset Idioma Origen de Texto #Etiquetas

CoNLL 2003 [4] Inglés , Alemán, Holandés Noticias Reuters 4

Ontonotes V5 [5] Árabe, Chino, Inglés

Noticias, Llamadas

Telefónicas, Blogs

Difusión, Shows

18

WNUT 2017 [6] Inglés Discusiones 6

WNUT 2020 [7] Inglés Twitter 2

LeNER-Br [8] Portugués Texto Legal 6

WikiFiger [9] Inglés Wikipedia 112

Broad Twitter

Corpus
[10] Inglés Twitter 3

Además de los conjuntos de datos disponibles para entrenar

modelos propios, existen herramientas previamente entrena-

das como GATE, NLTK, Stanford, Spacy, PoliGlot, Flair,

DeepPlavlov, Allen o Annie, las cuales permiten realizar el

reconocimiento de entidades nombradas de forma automática

o semiautomática de cualquier texto, según el idioma. Estas

herramientas permiten la integración de sus funcionalidades

con desarrollos propios mediante APIs de desarrollo en len-

guajes de programación como Java o Python, sin embargo

pueden heredar las limitaciones de lenguaje de los conjuntos

de datos con las que fueron entrenadas.

III-B. Extracción de Relaciones

La extracción de relaciones (RE, del inglés Relation Extrac-

tion) es el proceso para extraer relaciones semánticas entre

dos o mas entidades de un determinado tipo previamente

identificadas para realizar su clasificación en una serie de

caracterı́sticas como: “hijo de”,“empleado de” o “vive en”.

Este proceso permite adquirir conocimientos estructurados a

partir de datos no estructurados. Por ejemplo, en la Figura 3 se

muestra la frase “Madrid está en España” esta estableciendo

una relación “está en” de Madrid a España.

Figura 3. Ejemplo de Relaciones

Existen algunos métodos para hacer la extracción de rela-

ción:

RE Basado en Reglas: en los métodos basados en

reglas, se realiza un análisis manual de un conjunto

de oraciones, con el objetivo de identificar cómo son

aquellas que incluyen una relación.

RE Débilmente Supervisado: este método parte de un

conjunto de reglas creadas manualmente y, basándose

en ellas, encuentra otras nuevas a partir de los datos de

texto sin marcar.

RE Supervisado: la forma más común de extraer las

relaciones existentes es mediante el entrenamiento de

un clasificador binario el cual determinará si existe una

relación entre dos entidades.

RE Supervisadas a Distancia: este método combina

las técnicas de uso de un clasificador y de datos semilla,

con la diferencia de que en lugar de utilizar un conjunto

de tuplas, todo el conocimiento se toma de una base de

conocimiento existente.

RE sin Supervisión: este método permite extraer re-

laciones del texto sin tener que etiquetar ningún dato,

proporcionar un conjunto de tuplas de semillas o tener

que escribir reglas para capturar diferentes tipos de

relaciones en el texto.

Actualmente existen múltiples trabajos relacionados con la

extracción de relaciones a partir de entidades identificadas, los

cuales pueden ser utilizadas para realizar búsquedas inteligen-

tes para reducir el tiempo de análisis de archivos en un proceso

forense. El presente trabajo centra su investigación en métodos

de extracción de relaciones supervisadas y no supervisadas

debido a las grandes cantidades de datos no estructurados que

se pueden encontrar en un dispositivo incautado.

III-B1. RE Supervisado: Los modelos supervisados de

extracción de relaciones se utilizan en diversas aplicaciones

en las que es necesario extraer relaciones especı́ficas entre

entidades en datos no estructurados, como un texto. Algunos

ejemplos de su uso son la extracción de información médica,

el análisis de sentimientos, el seguimiento de redes sociales o

el análisis financiero. Sin embargo, estos modelos requieren

un conjunto de datos etiquetados y un esfuerzo significativo

en el proceso de entrenamiento. Entre las caracterı́sticas más

comunes se encuentran la distancia entre palabras, el contexto

de palabras, la dependencia de entidades, las etiquetas de parte

de habla, los tokens o el reconocimiento de entidades. Este

método garantiza que las relaciones extraı́das del texto son

las más relevantes pero denota dificultad para incluir nuevas

relaciones (hay que entrenar un nuevo clasificador) y sólo es

eficaz para un conjunto reducido de tipos de relaciones entre

entidades.

En [11], se propone un modelo basado en el aprendizaje

multitarea para la extracción de relaciones. Utiliza varios mo-

delos, el primero ayuda al modelo de extracción de entidades a

obtener una representación abstracta de la multitarea añadien-

do otras tareas auxiliares. Esto permite extraer información

semántica adicional del modelo de extracción de relaciones

en una única tarea. Además, incluyen modelos de tarea

única y auxiliar que aprenden de la extracción de relaciones

obteniendo conocimiento para cada tarea, lo que a través

de algoritmos de destilación y extracción de conocimiento,

mejora su rendimiento.

Kumar Sahu et al. [12] demuestra un método para la extrac-

ción de relaciones que aprende automáticamente caracterı́sti-

cas utilizando redes neuronales convolucionales, reduciendo la

dependencia de la ingenierı́a manual de caracterı́sticas. Esta

propuesta toma como entrada una oración completa con las

entidades y genera un vector de probabilidades correspondien-

tes al número total de tipos de relación posibles. Para cada

caracterı́stica hay una representación vectorial inicializada

aleatoriamente, excepto para la incrustación de palabras, para

la que se utiliza un modelo de vectores de palabras pre-

entrenado mediante el aprendizaje a partir de artı́culos de

PubMed.

III-B2. RE No Supervisado: Los modelos no supervisa-

dos de extracción de relaciones se utilizan principalmente

para la agrupación de textos, el análisis de redes sociales,

el descubrimiento de relaciones adicionales y la detección

de anomalı́as. En este método, se utilizan reglas empı́ricas

más generales para encontrar las tuplas. Sin embargo, estos
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modelos pueden ser más difı́ciles de interpretar y validar que

los modelos supervisados, ya que no existe un conjunto de

datos etiquetados con el que comparar los resultados.

Genest et al. [13] PromptORE propone un método que

adapta un marco de incrustación para trabajar en un entorno

no supervisado basado en enunciados y se utiliza para in-

crustar operaciones que expresan relaciones y no requiere el

ajuste de hiperparámetros. A continuación, las incrustaciones

se agrupan en clusters para descubrir relaciones y se estima

automáticamente el número adecuado de clusters. Además,

en [14] se presenta un método que utiliza la supervisión de

oraciones para la extracción no supervisada de relaciones, que

utiliza el modelo pre-entrenado basado en SBERT para la

extracción no supervisada de relaciones y la codificación de

oraciones. El modelo utiliza un algoritmo de clustering para

clasificar patrones idénticos y la extracción de relaciones entre

entidades en una oración, calculando un valor de confianza

para evitar la deriva semántica entre oraciones. En [15] se

incorpora conocimiento general del dominio que permite co-

dificar reglas de primer orden y combinarlas automáticamente

con el modelo desarrollado para la extracción de relaciones. El

trabajo propone un enfoque no supervisado para la extracción

de relaciones que no requiere datos de entrenamiento de

relaciones y permite incorporar restricciones globales que

expresan conocimiento del dominio, codificarlo como reglas

lógicas de primer orden e integrarlo automáticamente con un

modelo temático para producir clusters formados por los datos

y restricciones disponibles.

Para la extracción de relaciones a nivel de documento

existe la propuesta dada en [16] que hace uso de diferentes

nodos y aristas para generar un grafo a nivel de documento.

Las inferencias sobre las aristas del grafo permiten aprender

relaciones intra-entidad e inter-entidad mediante aprendizaje

multi-instancia. El modelo extrae relaciones neuronales basa-

das en un grafo de entidades parcialmente conectado, en el

que las menciones de entidades constituyen los nodos y las

aristas dirigidas corresponden a pares ordenados de menciones

de entidades. Utiliza el aprendizaje multi-instancia cuando

se dispone de anotaciones a nivel de mención. Un aspecto

importante a considerar es que para lograr la extracción de

relaciones a nivel de documento, son necesarios datasets

representativos relacionados con el tema de investigación,

en este sentido Yao et al. [17], propone DocRed un dataset

derivado de Wikipedia y Wikidata, este dataset permite la

extracción de entidades y relaciones entre ellas. Para su

correcto funcionamiento es necesario leer múltiples frases del

documento para extraer relaciones y ası́ predecir sus rela-

ciones. Un aspecto importante es que puede utilizarse tanto

en entornos supervisados como débilmente supervisados. La

Tabla II, resume los trabajos analizados relacionados con

técnicas de extracción de relaciones. Aunque la mayorı́a de

las técnicas fueron creadas para analizar frases cortas, pueden

ajustarse para procesar grandes volúmenes de texto contenidos

en documentos con los mismos resultados y tratando de

encontrar relaciones entre dos o más documentos lo cual

puede ser de utilidad para el análisis de grandes cantidades

de información y realizar búsquedas de relaciones inteligentes

sobre los mismos.

Tabla II
PROPUESTAS DE EXTRACCIÓN DE RELACIONES

Propuesta Técnica Enfoque

Wang et al. [11] Relaciones basadas en la extracción Frase
Genest et al. [13] Extracción de relaciones basada en instrucciones Frse
Ali et al. [14] Supervisión de Frases Frase
De Lacalle et al. [15] Conocimientos generales Frase
Fu et al. [18] Redes Gráficas Convolucionales Frase
Sahu et al. [12] Redes Neuronales Convolucionales Frase
Shi et al. [19] BERT Frase
Yao et al. [17] Conjunto de datos de Wikipedia y Wikidata Conjunto de Datos
Christopoulou et al. [16] Grafos de Aprendizaje Multi-instancia Documento

IV. COMPRENSIÓN DEL LENGUAJE NATURAL

La Comprensión del Lenguaje Natural (NLU, del inglés

Natural Language Understading) es una rama del NLP que

se encarga de la comprensión automática de un texto dado.

Este campo se ha vuelto de especial interés en la actualidad,

porque puede aplicarse a tareas de razonamiento automático,

traducción, preguntas y respuestas, recopilación de noticias,

clasificación de textos, análisis de sentimientos, comandos por

voz, archivado y análisis de contenidos.

IV-A. Representación de Codificador Bidireccional de

Transformadores

Representación de Codificador Bidireccional de Transfor-

madores (BERT, del inglés Bidirectional Encoder Represen-

tations from Transformers) es una técnica basada en redes

neuronales para el pre-entrenamiento del NLP. El objetivo

del algoritmo de Google es el interpretar nuestro lenguaje de

búsqueda de un modo más natural, mediante programación

neurolingüı́stica. Para ello, BERT utiliza una red neuronal

de código abierto para procesar el lenguaje de las búsquedas

introducidas, esto se logra mediante la bidireccionalidad. La

bidireccionalidad consiste en analizar la misma frase en dos

direcciones, de izquierda a derecha y de derecha a izquierda

de la palabra clave. Esto permite al algoritmo entender mejor

en profundidad el contexto y la temática de cada oración.

La Figura 4 muestra un ejemplo de unidireccionalidad y

bidireccionalidad sobre una misma frase.

(a) Unidireccional (b) bidireccional

Figura 4. Bidireccionalidad para el análisis de frases.

IV-B. Transformador Generativo Pre-entrenado

Un transformador generativo pre-entrenado (GPT, del inglés

Generative Pre-trained Transformer) es un modelo de NLP

basado en el aprendizaje profundo que permite generar textos

similares a los humanos a partir de una entrada de texto.

Para que el modelo funcione solo es necesaria una frase, el

transformador crea información y texto con sentido basándose

en el contexto de la frase dada mediante conjuntos de datos

disponibles públicamente. La tecnologı́a puede procesar cual-

quier tipo de texto, incluidas código informático. Los GPT

son modelos de lenguaje autorregresivos que están entrenados

para predecir el próximo token en función de todos los tokens

anteriores. Existen dos versiones adicionales de GPT:

GPT-2: utiliza la estrategia de entrenamiento de dos

pasos; de entrenamiento previo y fine-tunning. El modelo
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es entrenado en un conjunto de datos de texto recopilado

de millones de páginas web. Para las tareas posteriores

de NLP, el modelo pre-entrenado debe ajustarse con un

conjunto de datos personalizado y orientado a la tarea.

GPT-3: está entrenado en una combinación de conjuntos

de datos que contienen 400,000 millones de tokens y

tiene un máximo de 175,000 millones de parámetros.

En comparación con su precursor, el modelo aprende de

múltiples ejemplos de la tarea NLP o prompts.

El modelo GPT ha sido utilizado en diferentes áreas

de conocimiento, por ejemplo en [20] presentan CodexDB

que, mediante el uso del modelo GPT-3, se personaliza el

procesamiento de consultas SQL traduciendo texto a código

SQL. MacNeil et al. [21] realizan un análisis de las diversas

explicaciones en Lenguaje Natural que GPT-3 puede generar

automáticamente para un fragmento de código. En el área

de la medicina el modelo también ha sido utilizado y ha

mostrado buenos resultados, por ejemplo en [22] se presenta

un algoritmo para crear datos de entrenamiento artificiales con

un enfoque para la captura de información médica relevante.

Por otro lado en [23] se examina el problema de la

detección de textos de investigación técnica generados por

GPT-2, la cual supone a amenaza potencial para el ámbito

cientı́fico, ya que la investigación genuina se ve mermada por

textos sintéticos convincentes.

IV-C. XLNet

XLNet es un modelo introducido por Google AI en 2019 de

Aprendizaje de Transferencia, este modelo aprovecha el pre-

entrenamiento autoregresivo (AR, del inglés AutoRegressive)

de modelado del lenguaje y la autocodificación (AE, del

ingés AutoEncoder) para superar las limitaciones de BERT

de captura de contexto. Permite analizar los contextos de las

frases de forma bidireccional maximizando las probabilidades

de permutación del orden de factorización. XLNET introduce

el Modelado del Lenguaje por Permutaciones (PLM, del

inglés Permutation Language Model). El pre-entrenamiento

basado en RA reconstruye los datos originales a partir de una

entrada corrupta en lugar de realizar un cálculo explı́cito de

la densidad. Esto permite un mejor rendimiento al abordar

las limitaciones de la información bidireccional en el mo-

delado del lenguaje RA. Sin embargo, existen diferencias

entre el proceso de pre-formación y el de adaptación, ya

que los sı́mbolos artificiales utilizados por BERT durante

la formación no aparecen en los datos cuando se realiza

la adaptación. Es bueno en tareas lingüı́sticas que implican

contextos largos. Gracias a su formulación autorregresiva,

el modelo rinde mejor que BERT en veinte tareas, como

el análisis de sentimientos, la clasificación de documentos,

la inferencia de lenguaje natural y la respuesta a preguntas.

XLNet se ha utilizado en varios dominios del conocimiento,

por ejemplo, para la detección de noticias, donde Kumar et al.

[24] presenta un modelo XLNet refinado para la predicción

de noticias falsas en problemas binarios y multicapa. Las

propuestas utilizaron el conjunto de datos LIAR para detectar

noticias falsas en redes sociales y utilizaron 2 y 6 clases para

realizar la clasificación. Lograron un 44 % de precisión para

la de 6 clases y un 72 % para la de 2 clases.

En [25] se propone un método que hace uso de un

clasificador para indicar dónde y cómo refinar las frases

candidatas para los modelos basados en Markov Chain Monte

Carlo (MCMC). Se proponen dos métodos para generar

muestras sintéticas para refinar el modelo pre-entrenado y un

enfoque en dos pasos para generar frases con restricciones,

calculando el porcentaje de fiabilidad de la frase candidata,

para la traducción automática y la generación de respuestas

automáticas. Además, para mejorar el modelo de traducción

automática neural (NMT, del inglés Traducción Automática

Neuronal) en [26], se realiza una extracción de caracterı́sticas

contextuales en tareas de traducción de chino a mongol, uygur

y tibetano mediante un método de pre-entrenamiento basado

en XLNet. Además, en [27], se realiza un estudio para analizar

los resultados de combinar la Unidad Recurrente Cerrada

(GRU) con XLNet (XLNet-GRU) para la detección de noticias

que generan desinformación sobre las criptodivisas Bitcoin

y Ethereum, centrándose en los idiomas inglés y malayo,

utilizando conjuntos de datos etiquetados manualmente para

comprender el propósito de la frase.

En relación con las áreas de salud, XLNet ha tenido muy

buenos resultados, por ejemplo en [28] un desarrollo no

supervisado para el análisis de tweets con el modelo XLNet

para ver la tendencia de dos vacunas, utilizando el aprendizaje

de transferencia para clasificar los tweets. Esta técnica superó

a técnicas como VADER, TextBlob, Bi-LSTM y BERT para

el análisis de sentimiento basado en actualizaciones de me-

dios sociales. Además, se propone un modelo para analizar

fármacos prescritos en documentos de alta en un formato no

estandarizado (AB-XLNet), que utilizando un entrenamiento

basado en la técnica Random Insert y el modelo BERT pre-

entrenado mejoró la precisión de XLNet en un 3 % y extrajo

ADE y Form, que antes no se podı́an extraer de XLNet.

IV-D. Text-to-Text Transfer Transformer (T5)

El modelo T5 (Text-to-Text Transfer Transformer) es una

técnica en la que la entrada y la salida son siempre cadenas de

texto utilizando una arquitectura transformadora que sustituye

tareas como la eliminación de espacios por una combinación

de tareas alternativas. Cada tarea utilizada se aborda con

el modelo de entrada y se entrena generando un texto de

destino, incluyendo tareas como la respuesta a preguntas, la

traducción y la clasificación de textos, y también se utiliza

para la generación de lenguaje en diferentes idiomas. Entre

los cambios que se pueden identificar con respecto a modelos

como el BERT se encuentran los descodificadores causales

para la revisión textual bidireccional.

Para tareas de reconocimiento multi-modal de emociones

en [29], se propone un método que permite encontrar una

representación de las emociones a través del habla, el audio y

el texto. Esta propuesta utiliza modelos pre-entrenados como

TRILL y la transformación texto-texto mono modal, que se

ajustan al conjunto de datos de emociones. En tareas de

aprendizaje por transferencia multitarea, se ha presentado un

trabajo para el análisis del comportamiento de aprendizaje

multi-dominio y multitarea utilizando modelos T5 (MD-T5)

especı́ficamente en dos dominios, código Python y ajedrez.

Este trabajo reafirma los retos de utilizar la transferencia

negativa de conocimiento y el olvido de modelos con buenos

resultados utilizando el pre-entrenamiento conjunto más la

austeridad de dominio para el aprendizaje multi-dominio y

multitarea.
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En [30] se propone que utilizando un modelo pre-entrenado

T5 se consiguen mejoras de rendimiento en tareas de procesa-

miento como la corrección de errores en código, la inyección

de mutaciones en código o la generación de comentarios.

Además de explotar datos adicionales para la frase de pre-

entrenamiento auto-controlado con respecto a otras propues-

tas. Por otra parte, T5 se utiliza para crear una sala de chat

como en [31] para la regulación de las emociones en las salas

de chat como un marco para el diálogo integral.

IV-E. RoBERTa

Desarrollado por Facebook, RoBERTa, el método BERT

robusto y optimizado, es un modelo basado en BERT que

utiliza una metodologı́a mejorada para el proceso de entrena-

miento utilizando 10 veces los datos utilizados en BERT y una

potencia computacional mejorada. RoBERTa es un modelo en

el que el sistema aprende a predecir secciones de texto oculto

dentro de ejemplos lingüı́sticos no etiquetados previamente

utilizando la estrategia de enmascaramiento de BERT. Para el

entrenamiento de RoBERTa, se modifican los hiperparámetros

de BERT y el objetivo de entrenamiento de la siguiente frase

y se elabora un minibatch de entrenamiento y se modifican

las tasas de aprendizaje.

RoBERTa utiliza grandes cantidades de datos de texto para

el entrenamiento, aproximadamente 160 GB, incluidos datos

de libros y wikipedia utilizados por BERT. Las fuentes que

complementan los datos de entrenamiento incluyen 76GB de

datos de noticias, 38GB de textos de sitios web y 31GB de

historias. Este modelo supera a sus predecesores BERT y

XLNet en los datos de referencia GLUE. Un punto importante

a tener en cuenta sobre el modelo RoBERTa es que si se

intenta reducir el modelo a uno más pequeño, utilizando

técnicas como el vertido, la cuantización o la destilación, el

modelo tendrı́a métricas de predicción más bajas.

Actualmente hay muchos trabajos que utilizan RoBERTa

para realizar tareas en diferentes áreas. Por ejemplo en [32]

el modelo se utiliza para el análisis de Tweets en inglés para

la clasificación Covid de resultados adversos de embarazo

y casos de contingencia, obteniendo un 93 % y 75 % de

f1-score respectivamente. Además, en el área de análisis

y clasificación de sentimientos, en [33] ASK-RoBERTa se

presenta un modelo de pre-entrenamiento que permite predecir

inclinaciones de sentimiento a partir de frases o documentos

basándose en un modelo de pre-entrenamiento adaptativo al

conocimiento de sentimiento. En el trabajo se desarrollan

algunas reglas para realizar minerı́a de términos y senti-

miento basadas en gramática y partes de la oración. Ask-

RoBERTa obtiene mejores resultados que los modelos de

análisis de sentimiento propuestos anteriormente basados en

BERT y que los modelos de aprendizaje profundo actuales.

Por otro lado, en [34] se propone un modelo que hace

uso de RoBERTa y Redes de Atención Interactiva (IAN)

para el análisis de Sentimiento para reseñas de productos,

denominado RoBERTa-IAN. Este trabajo propone el uso de

vectores de baja dimensión que sirvan de entrada a un modelo

para la extracción de caracterı́sticas semánticas del texto y la

obtención de la representación oculta.

En [35] se presenta una solución que mediante el uso

de RoBERTa y Campos Aleatorios Condicionales (CRF) se

utiliza para detectar lenguaje ofensivo en un post de redes

sociales. El modelo tiene en cuenta las diferencias existentes

con el lenguaje general, además de las jergas utilizadas, la

solución propuesta obtuvo un 66,34 % f1-score. Asimismo, en

[36] RoBERTa se utiliza para detectar comentarios sarcásticos

en tweets publicados en inglés. El modelo propuesto se basa

en un modelo pre-entrenado con datos de Twitter y utiliza una

red neuronal forward connected de 3 capas. El modelo obtiene

una puntuación f1 del 52,6 %. Además, en [37] se presenta un

modelo basado en RoBERTa entrenado únicamente con datos

de lengua checa. Esta propuesta mejora los modelos de repre-

sentación lingüı́stica contextualizada multilenguaje existentes,

como XLM-RoBERTa multilenguaje y SlavicBERT en tareas

de NLP como etiquetado y lematización, análisis sintáctico

de dependencias y semántica.

Este trabajo centra su investigación en el modelo RoBERTa

porque proporciona una gran flexibilidad y puede adaptarse

a una amplia gama de tareas como la clasificación de textos,

el reconocimiento de entidades o el análisis de sentimientos.

Además, en comparación con BERT, RoBERTa ha mostrado

un rendimiento superior en diversas tareas de NLP. También

el proceso de pre-entrenamiento mejora en comparación con

BERT utilizando pre-entrenamiento sin restricciones, lo que

ayuda a mejorar su capacidad para identificar caracterı́sticas

semánticas y sintácticas. Este modelo puede ser útil para

equipos con recursos limitados que quieran aprovechar las

ventajas del aprendizaje automático pre-entrenado sin tener

que invertir en entrenar modelos personalizados desde cero.

La Tabla III muestra una comparación de las propuestas que

hacen uso del modelo RoBERTa. Como se observa el modelo

puede ajustarse a una amplia variedad de enfoques, como el

médico, el léxico, el análisis de sentimientos o el marketing,

manteniendo unos buenos resultados.

Tabla III
RESUMEN DE LAS PROPUESTAS DE ROBERTA

Propuesta Enfoque Conjunto de Datos F1 Score

Resultados adversos

del embarazo
[32]

Frase Restringida

Generación
Tweets sobre Medicación 0.9305

ASK-RoBERTa [33] Análisis de Sentimiento Restaurant-14-16, Laptop-14 0.821

RoBERTa-IAN [34] Reseñas de Productos SEMVAL 0.90

RoBERTa-CRF [35] Detección de Span Tóxico Civil Comments 0.66

Sarcastic RoBERTa [36] Detección de Sarcasmo tweets iSarcasm 0.526

RobeCzech [37] Representación Contextualizada Czech Facebook dataset 0.801

La Tabla IV muestra un resumen de los trabajos estudiados

en este trabajo, mencionando el nombre de la propuesta, el

enfoque dado al modelo basado en los datos de entrenamiento,

el alcance y el modelo NLU utilizado para la propuesta.

Tabla IV
DESCRIPCIÓN GENERAL PROPUESTAS DE MODELOS DE COMPRENSIÓN

DEL LENGUAJE NATURAL

Propuesta Enfoque Modelo Conjunto de Datos

Trummer et al. [20] Traducción de Textos GPT-3 WikiSQL, SPIDER

Chintagunta et al. [22] Resumir el Diálogo Médico GPT-3 Etiquetado Humano, GPT-3-ENS

Rodriguez et al. [23] Detección entre Dominios GPT-3 SME-labeled, Proxy data

Kumar et al. [24] Detectar noticias falsas XLNet LIAR

He et al. [25] Generación de Frases XLNet One-Billion-Word

Wu et al. [26] Traducción Automática Neuronal XLNet CCMT2019

Mohamad et al. [27] Detectar noticias falsas XLNet-GRU Noticias sobre criptomonedas

Basal et al. [28] Análisis del Sentimiento Basado en tweets XLNet COCO val

Deng et al. [29] Reconocimiento de Emociones T5 IEMOCAP

Katayama et al. [31] Sala de Chat T5 -

Mastropaolo et al. [30] Corregir Errores de Código T5 Bug-Fix Pairs

Lee et al. [32]
Generación de Frases con Restricciones

Léxicas
RoBERTa Medication Abuse in Tweets

You et al. [33] Análisis de Sentimiento RoBERTa Restaurant-14-16, Laptop-14

Dai et al. [34] Revisión de Productos RoBERTa SEMVAL

Suman et al. [35] Detección de Intervalos Tóxicos RoBERTa Comentarios Civiles

Hercog et al. [36] Detección de Sarcasmo en tweets RoBERTa iSarcasm

Straka et al. [37] Representación Contextualizada RoBERTa Czech Facebook dataset
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V. RETOS

Uno de los retos a los que se enfrentan los desarrolladores

de tecnologı́a es crear una solución robusta que permita

entender el lenguaje teniendo en cuenta las modificaciones

del habla, errores sintácticos y de ortografı́a, y la mezcla de

distintos lenguajes. Además las lenguas modernas son largas y

complejas, y contienen un gran número de frases que pueden

significar cosas diferentes según la región del mundo en la

que se utilicen. Una forma de abordar el problema es a través

de la sintaxis, ya que permite analizar la combinación de fra-

ses que pueden tener significados diferentes. Las principales

soluciones utilizan NLP para su análisis del lenguaje, pero

a medida que crece la demanda, también lo hacen los retos

de la tecnologı́a. En esta sección se enumeran algunos de los

retos a los que se enfrenta el análisis del contexto de archivos

en dispositivos de almacenamiento.

Abreviaciones: si bien las abreviaciones se utilizan para

facilitar la escritura, lectura y comprensión de un texto,

su análisis puede suponer un reto cuando se analiza

el contexto de una frase o un documento mediante

el uso de algoritmos de NLP, ya que pueden tener

distintos significados dependiendo del idioma. Además

estas pueden coincidir con una organización, un lugar

o un puesto de trabajo, lo cual dificulta el análisis de

contexto de una frase.

Variación Ortográfica: estas palabras no suponen una

gran diferencia al oı́rlas, pero sı́ al deletrearlas. Todo

el mundo comete faltas de ortografı́a, pero se puede

intuir el significado real de la palabra. Sin embargo, esto

supone reto para los ordenadores, ya que no tienen la

misma capacidad para deducir lo que la palabra querı́a

decir.

Palabras Extranjeras: las palabras que no se usan con

mucha frecuencia en estos dı́as, o las palabras que no

escucha mucha gente, es otro desafı́o importante en este

campo. Palabras como nombres de personas, nombres de

lugares, etc.

Diferentes tipos de texto: en ocasiones al analizar

un documento, resulta complicado relacionar dos textos

de diferente temática por ejemplo, resulta complejo

relacionar un texto judicial, con un texto común, dado

que las palabras para referirse a la misma cosa pueden

variar.

Sinónimos: algunas palabras pueden transmitir exac-

tamente el mismo significado, mientras que algunas

pueden ser niveles de complejidad y diferentes personas

usan sinónimos para denotar significados ligeramente

diferentes dentro de su vocabulario personal.

Coloquialismos y jerga: las frases informales, las

expresiones idiomáticas y la jerga especı́fica de la cultura

presentan una serie de problemas para la NLP, porque

estas expresiones pueden incluso tener diferentes signi-

ficados en diferentes áreas geográficas.

Sarcasmo: generalmente se utilizan palabras y frases

que pueden ser positivas o negativas, pero que en

realidad connotan lo contrario. A la hora de expresar

una frase, pueden influir la intención con la que se

quiere transmitir o las emociones que se tenı́an al crearla.

Desambiguación del significado de las palabras: para

realizar un correcto proceso de desambiguación de una

frase, es necesario entender el contexto en el que fue

escrita, lo cual es posible teniendo en cuenta las palabras

adyacentes porque tienen significados relacionados.

VI. CONCLUSIONES

En este trabajo se realizó una revisión bibliográfica de

algunas propuestas que hacen uso de métodos y algoritmos

de Aprendizaje Automático, especı́ficamente modelos de NLP

para el procesamiento, comprensión y clasificación de textos

contenidos en dispositivos extraı́bles en un proceso forense

con el fin de encontrar evidencias sobre un caso especı́fico.

La identificación de entidades con nombre es un problema

importante para el NLP, ya que se debe extraer información

valiosa de los textos. Sin embargo, este proceso puede presen-

tar diversas dificultades a la hora de identificar y detectar el

contexto de una frase, como abreviaturas, errores ortográficos

y gramaticales, el uso de sinónimos, coloquialismos utilizados

sólo en determinadas culturas o el uso de frases sarcásticas.

Los algoritmos que han demostrado una gran eficacia en la

detección de entidades son los basados en transformadores,

en concreto el algoritmo RoBERTa, superando en precisión

y rendimiento a los modelos anteriores. RoBERTa permite

procesar textos en varios idiomas, lo que ha hecho posible

generar versiones para lenguas o propósitos especı́ficos para

cubrir una necesidad. En este caso, varios trabajos sacrifican

tiempo de procesamiento para mejorar la precisión de la

predicción. Por lo tanto, el uso de algoritmos de NLP para la

clasificación e identificación de relaciones entre documentos

en un proceso de análisis forense, puede aportar ventajas

como una mayor precisión en la extracción e identificación de

pruebas, identificación de patrones en los textos y vinculación

de datos, reducción de errores humanos y automatización

de tareas repetitivas lo que permitirı́a a los investigadores

centrarse en tareas más complejas lo que puede ayudar a los

investigadores a llegar a conclusiones más sólidas y precisas.
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Resumen—El aumento de los ciberataques en los últimos
años ha llevado a las empresas a adoptar medidas de ci-
berseguridad para proteger sus activos. Para enfrentar este
desafı́o tecnológico, los sistemas de detección de intrusiones
(IDS) ayudan a identificar acciones sospechosas o variaciones
en el uso tı́pico de los sistemas de información. Este trabajo
presenta un modelo ensemble en dos pasos para la detección
y clasificación de ciberataques basado en el análisis del tráfico
de red mediante técnicas de inteligencia artificial. En el diseño
del modelo se aborda el problema de la diferencia de muestras
entre diferentes clases mediante la generación de muestras con
Synthetic Minority Oversampling Technique (SMOTE). Una vez
llevada a cabo la generación de muestras, la construcción del
modelo se desarrolla en dos fases: la primera de ellas encargada
de detectar tráfico sospechoso (detección) y una segunda fase
donde el tráfico sospechoso se intenta enmmarcar bajo tipo de
ciberataque conocido (clasificación) aplicando un enfoque basado
en ensemble learning. Para evaluar la efectividad de la propuesta
el modelo ha sido probado en dos conjuntos de datos: NSL-
KDD y UNSW-NB15. Los resultados obtenidos demuestran que
el modelo propuesto supone un aumento en la capacidad de
clasificación al compararse con otras propuestas en la literatura
cientı́fica y otros algoritmos clásicos de clasificación.

Index Terms—detección de intrusiones, clasificación de ciber-
ataques, ensemble learning, inteligencia artificial, SMOTE

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

En los últimos años, se ha visto un incremento en el número

de ciberataques que sufren las empresas [1]. Esta tendencia

hace que las organizaciones deban adoptar la ciberseguridad

como medida preventiva para la protección de sus activos,

desde la propiedad intelectual hasta los datos de los clientes

y finanzas. Con los avances informáticos más recientes, la

sofistificación de los ciberataques es cada vez mayor. Por

tanto, se hace necesaria la implementación de medidas de

seguridad para la protección de los activos.

Para afrontar este reto tecnológico, los sistemas de detec-

ción de intrusiones (IDS, intrusion detection systems) ayudan

a las organizaciones a identificar acciones sospechosas o

variaciones en el uso tı́pico de los sistemas de información.

Buczak [2], establece una primera división de IDS según la

información utilizada para su construcción: por un lado se

encuentran los IDS basados en el uso indebido de los sistemas.

Por otro, se encuentran los detectores de intrusiones capaces

de detectar anomalı́as de comportamiento. El primero es capaz

de detectar actividades maliciosas conocidas como intentos de

inicio de sesión no autorizados, escaneo de puertos, ataques

de denegación de servicios (DoS, Denial of Services), entre

otros. Por otro lado, un detector de anomalı́as se enfoca en

detectar comportamientos o patrones inusuales en el tráfico

de red o en la actividad del sistema. Buczak establece una

segunda clasificación de IDS según su ubicación: basado en

red (NIDS, Network Intrusion Detection System) y basado

en host (HIDS, Network Intrusion Detection System). Los

NIDS se encargan de monitorizar tráfico de red para identificar

paquetes sospechosos, mientras que los HIDS se centran en

el estudio de un único sistema.

El uso de inteligencia artificial para el análisis del tráfico

de red ha demostrado una detección de intrusiones eficaz. En

la literatura cientı́fica existen estudios que proponen modelos

de inteligencia artifical (machine learning [3], [4], [5], or deep

learning [6], [7], [8]) con el objetivo de detectar intrusiones

en diferentes escenarios. Gracias a la integración de la inteli-

gencia artificial con la ciberseguridad, es posible el modelado

inteligente de sistemas según su comportamiento. Según el

tipo de información empleada para la generación de modelos,

el aprendizaje del sistema puede abordarse de dos formas:

supervisado o no supervisado. El aprendizaje supervisado

consiste en construir un modelo a partir de conjuntos de

datos etiquetados capaz de clasificar de manera precisa nuevos

datos. En cambio, el aprendizaje no supervisado no requiere

un conjunto de datos etiquetado y, por ello, el modelo debe

extraer patrones en los datos.

Para ayudar en la tarea del desarrollo de modelos inteli-

gentes para la detección de intrusiones, hay investigadores

que han generado conjuntos de datos para obtener una de

tráfico real en el que existan distintos tipos de tráfico [9].

En la detección de intrusiones, uno de los mayores retos

que los investigadores debe afrontar es el desbalanceo entre

clases [10], [11], [12]. Esto ocurre cuando una clase (por

ejemplo, el tráfico normal) supera significativamente a la

otra (por ejemplo, el tráfico malicioso). Esto puede dar lugar

a un rendimiento deficiente de los algoritmos de detección

de intrusiones, ya que pueden estar sesgados hacia la clase

mayoritaria y no identificar con precisión los casos de la clase

minoritaria. Para resolver este problema, se han propuesto

varias técnicas, como el sobremuestreo de la clase minoritaria

o el submuestreo de la clase mayoritaria. Sin embargo, estos

métodos tienen limitaciones y, actualmente, existen investiga-
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ciones para encontrar técnicas de balanceo más eficaces.

Este trabajo presenta un modelo de detección y clasificación

de ciberataques basado en el análisis del tráfico de red

mediante técnicas de aprendizaje automático y aprendizaje

profundo. La propuesta consiste en un sistema de clasificación

multimodelo en dos pasos. En primer lugar, detecta si el

tráfico es normal o anómalo y, a continuación, clasifica el

tipo de ataque en caso de tráfico sospechoso. La razón de

elegir este enfoque es que reduce el problema del desbalanceo

[13] al mismo tiempo que hace más fácil la detección de

intrusiones [14], [15], [16]. El modelo final se construye a

partir de modelos binarios generados a partir de una estrategia

de Uno-contra-Resto (OvR, One-vs-Rest) y sus resultados se

combinan para categorizar el tráfico mediante una estrategia

de ensamblado o ensemble. Esta investigación demuestra la

eficacia del modelo propuesto, que no se ha implementado con

anterioridad en ninguna investigación previa en ciberseguridad

enfocada en la detección y clasificación de ciberataques.

Las principales contribuciones del artı́culo se detallan a

continuación:

1) Se propone una estrategia novedosa de generación de

modelos de inteligencia artificial con el objetivo de

abordar el desbalanceo en problemas de clasificación.

Esta estrategia emplea la técnica de sobremuestreo,

Synthetic Minority Oversampling Technique (SMOTE).

Se utiliza para generar conjuntos de datos OvR para cada

categorı́a de tráfico que, posteriormente, se emplean para

el entrenamiento de modelos binarios especializados.

2) Diseño de un modelo ensemble de clasificación en dos

fases. Esta propuesta busca mejorar la capacidad de

detección y clasificación de tráfico de red en entornos

desbalanceados. La idea principal de este sistema busca

combinar las salidas de varios modelos binarios especia-

lizados para asignar una categorı́a final a cada muestra

de tráfico.

3) Para demostrar el rendimiento del modelo, la propuesta

se compara con trabajos existentes. Esta comparativa

se realiza con dos conjuntos de datos conocidos: NSL-

KDD, UNSW-NB15.

El resto del artı́culo se organiza del siguiente modo: La

sección II describe trabajos relacionados en el ámbito de la

detección de intrusiones. La sección III detalla la metodologı́a

aplicada para la construción del modelo ensemble propuesto.

También se incluye una descripción de los conjunto de datos,

recursos (hardware y software), algoritmos y métricas de

evaluación calculadas para estimar el comportamiento del

sistema. La sección IV contiene un análisis exhaustivo de

los resultados obtenidos en cada experimento. Finalmente, las

conclusiones se incluyen en la sección V.

II. ESTADO DEL ARTE

El número de trabajos relativos a la detección de intrusiones

crece cada año. Existen numerosos trabajos que proponen

sistemas basados en un único clasificador. Por un lado hay

contribuciones centradas en distinguir entre tráfico normal y

tráfico de ataque (clasificación binaria) [17]. En otros trabajos

el tráfico sospechoso se clasifica como un tipo de concreto

de ciberataque (clasificación multiclase) [18]. En este último

grupo de trabajos se encuentra el de Khammassi [19] que

aplica una selección de caracterı́sticas basada en algoritmos

genéticos y aplica algoritmos basados en árboles de decisión

(DT, Decision Trees) para la detección de intrusiones. Por otro

lado, algunas investigaciones se centran en aplicar modelos de

aprendizaje profundo basados en redes neuronales artificiales.

En [20] se utiliza una red neuronal convolucional para la

implementación de un clasificador de intrusiones tanto binario

como multiclase. Los autores de [21] proponen un método

para la detección de intrusiones utilizando la selección de

caracterı́sticas y el aprendizaje profundo por refuerzo. En

[22], los autores proponen un sistema hı́brido de autoencoder

y SVM para la detección rápida y eficiente de intrusiones.

Este estudio evidencia que la eliminación de caracterı́sticas

altamente correlacionadas supone una leve reducción en la

precisión, pero reduciendo notablemente el tiempo necesario

para el entrenamiento del modelo.

Otro grupo de investigaciones centran sus esfuerzos en la

combinación de múltiples modelos individuales para mejorar

la capacidad de detección de ciberataques. En este grupo

de trabajos se encuentra el realizado por Elijah [23] donde

un modelo ensemble basado en votación calcula la categorı́a

de tráfico a partir de las probabilidades varios clasificado-

res individuales. De forma similar, Maniriho [24] aplica un

modelo ensemble. Sin embargo, la estrategia multimodelo

aplicada en esta investigación consiste en la utilización de

clasificadores generados aleatoriamente. En los resultados

de su contribución, el clasificador binario presenta una alta

precisión debido a la selección de un conjunto de datos

limitado, utilizando el 34 % del conjunto de entrenamiento

para probar el sistema. Ambos estudios muestran que, a partir

de las predicciones obtenidas por los modelos individuales,

se consigue en general una mayor capacidad de detección de

ataques.

Otras investigaciones encargadas de clasificar varias ca-

tegorı́as de tráfico optan por un enfoque en dos pasos. La

propuesta en dos pasos para la detección de intrusiones

implica primero el entrenamiento de un clasificador para iden-

tificar el comportamiento normal, y luego el entrenamiento

de un segundo clasificador para identificar el comportamiento

sospechoso basado en la salida del primer clasificador. Este

enfoque tiene varias ventajas sobre los enfoques tradicionales

de un solo clasificador. Por ejemplo, al entrenar primero a

un clasificador para identificar el comportamiento normal, el

segundo clasificador puede centrarse en aprender a identificar

sólo las desviaciones del comportamiento normal que indican

una intrusión. Meftah et al. presentaron una contribución

basada en este enfoque en [25]. Sin embargo, la eficacia

de esta estrategı́a no se ve reflejada en los resultados de

su contribución, ya que se basa en un conjunto de datos

modificado, que elimina algunas de las categorı́as originales.

Siguiendo la estrategia en dos fases, [15] propone un sistema

de aprendizaje profundo que aplica el aprendizaje profundo

en el segundo nivel de clasificación.

Como se ha indicado anteriormente, el desbalanceo de

clases es uno de los principales retos en la detección de

intrusiones. Hay varios enfoques que se pueden tomar para

hacer frente al desequilibrio de clases, como el sobremuestreo

de la clase minoritaria, el submuestreo de la clase mayoritaria,

o el uso de métodos basados en sensitive learning. En el
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campo de la clasificación de ciberataques, [26] propone un

IDS basado en un enfoque neural cost-sensitive, obteniendo

una mejora de alrededor del 4 % sobre el comportamien-

to base. En [27] se evalúa el rendimiento de un sistema

de detección de intrusiones aplicando los métodos Random

Undersampling, Random Oversampling, SMOTE y Adaptive

Synthetic (ADASYN). Estos métodos de remuestreo se apli-

can para entrenar una red neuronal artificial. En [28] SMOTE

y Random Undersampling se aplican para la clasificación

binaria UNSW-NB15 y NSL-KDD. En [29] también se pre-

senta la clasificación de dos clases junto con un enfoque de

submuestreo no supervisado utilizando K-Means. En [30], se

desarrolla una tecnologı́a de preprocesamiento que combina

SMOTE y clustering undersampling junto con una red neu-

ronal convolucional. Uno de los principales problemas de su

contribución es que no proporcionan métricas de clasificación

que se ajusten al problema del desequilibrio. En [12] se

aborda el desequilibrio de clases desarrollando un modelo de

aprendizaje profundo evolutivo para mejorar la detección de

intrusiones de baja frecuencia. El modelo utilizó un algoritmo

de evolución diferencial adaptativo para optimizar los costes

de clasificación errónea durante el entrenamiento. Además,

se propuso una arquitectura hı́brida de aprendizaje profundo

con aprendizaje no supervisado utilizando un autoencoder

apilado y aprendizaje supervisado utilizando una red neuronal

convolucional. En [31], se estudia el impacto de diferentes

técnicas de muestreo aleatorio (submuestreo, sobremuestreo y

técnicas de muestreo hı́brido). Los resultados mostraron que

el algoritmo de árbol de decisión alcanzó la puntuación ROC-

AUC más alta cuando se utilizó el submuestreo y el algoritmo

k-nearest neighbors (KNN) obtuvo la puntuación más alta con

sobremuestreo.

Tras un análisis de la literatura cientı́fica sobre detección de

intrusiones detección de intrusos no se ha encontrado ningún

trabajo previo que incorpore el uso de la estrategia OvR en

la construcción de un marco de aprendizaje ensemble. Adi-

cionalmente, el modelo que se propone sigue un esquema en

dos pasos para aprovechar algunos de los beneficios hallados

en investigaciones previas.

III. METODOLOGÍA

En esta sección se explica en detalle el diseño experimental

seguido para la construcción del sistema de clasificación

propuesto, incluyendo el preprocesado de datos, generación

de modelos binarios especializados y la implementación del

modelo de ensamblado final.

III-A. Limpieza, preprocesado y estandarización

El proceso de realizar experimentos de ciencia de datos

implica limpiar y normalizar los datos antes de entrenar

cualquier algoritmo de clasificación. Para ello, las caracterı́sti-

cas numéricas se han normalizado calculando la puntuación

estándar de modo que cada caracterı́stica siga una distribución

gaussiana (media cero y varianza unitaria). Por otra parte, las

caracterı́sticas categóricas se codificaron utilizando etiquetas

numéricas. Cabe señalar que la fuga de datos o (data leakage)

se ha evitado realizando un preprocesamiento durante cada

etapa en la fase de validación cruzada.

Figura 1. Generación de dataset balanceado mediante técnica SMOTE

III-B. Generación de modelos binarios

El siguiente paso fue la generación de modelos de clasifica-

ción binaria. Cada uno de ellos está especializado en un tipo

concreto de tráfico. Por lo tanto, cada uno de los modelos ge-

nerados puede distinguir entre las muestras correspondientes

a un tipo de tráfico y el resto. La generación de cada modelo

de clasificación requirió la creación de un conjunto de datos

de entrenamiento especı́fico. Este proceso de generación de

modelos se organizó en varios pasos para cada tipo de tráfico

recogido en cada conjunto de datos.

El primer paso fue la creación de un conjunto de datos

binarios. Cada uno compuesto por muestras de una categorı́a

objetivo y muestras del resto de categorı́as. El número de

muestras de la categorı́a objetivo en el nuevo conjunto de

datos se corresponde con el número de muestras en el

conjunto de datos original. El resto de categorı́as se vuelven

a muestrear de la siguiente manera: el número de muestras

diferentes de la categorı́a objetivo debe ser n muestras.

Por este motivo, una parte del conjunto de datos estaba

formada por muestras de la categorı́a objetivo y el resto

por muestras de las demás categorı́as de ciberataques. La

segunda parte del conjunto de datos, se formó a partir del

resto de categorı́as de tráfico. Para garantizar que todas las

categorı́as tuviesen una representación se calculó el mı́nimo

número de muestras que deberı́a haber para cada categorı́a,

representado por n samples c. Este parámetro se utilizó

como umbral para determinar si en una categorı́a era necesario

generar más muestras (sobremuestreo) al obtener el conjunto

de datos correspondiente. Como resultado, para cada categorı́a

de ciberataque, existe un conjunto de datos remuestreado en

el que un grupo de las muestras corresponde a esa categorı́a

concreta y el resto contiene suficientes muestras de las demás

categorı́as mediante sobremuestreo. Un ejemplo de la distribu-

ción de un nuevo conjunto de datos remuestreado se muestra

en la Figura 1

El algoritmo 1 muestra el proceso de generación de con-

juntos de entrenamiento para cada categorı́a de un dataset,

dando lugar a un conjunto de datasets binarios para cada tipo

de tráfico recogido en el dataset.
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El segundo paso consiste en la generación del modelo

binario. Se realiza un ajuste de hiperparámetros junto con

un preprocesado para generar el modelo que mejor se ajuste

al conjunto de datos. Este proceso se repite para cuatro

algoritmos de clasificación diferentes (K-Nearest Neighbours

(KNN), Support Vector Machine (SVM), Decision Trees (DT)

y Multilayer Perceptron (MLP)). Esta optimización utiliza la

metodologı́a Grid Search y 5-Fold Cross Validation, tomando

la métrica Macro-F1 como criterio de evaluación durante el

proceso de ajuste de hiperparámetros. La razón de considerar

Macro-F1 radica en que el nuevo conjunto de datos tiene dos

clases principales y, por tanto, ambas clases se consideran

igual de importantes. Por último, tras haber entrenado cuatro

modelos, se procede a la selección del mejor modelo en

función de las métricas de evaluación. En este punto, se

genera un modelo binario especializado para una categorı́a.

Este proceso debe repetirse para cada categorı́a del conjunto

de datos.

III-C. Modelo Ensemble

Una vez generados los modelos binarios, y tras evaluar el

rendimiento individual a través de las métricas de evaluación,

el modelo se construyó en dos fases, tal y como se muestra

en la Figura 2: la primera identificó el comportamiento como

Normal o como Ataque (nivel de detección), utilizando el

modelo binario entrenado para tal fin. El segundo nivel

consiste en clasificar una amenaza potencial como uno de

los posibles ataques (nivel de clasificación).

La clasificación del tráfico se realiza utilizando un enfoque

ensemble compuesto por los clasificadores binarios de varios

tipos de ataque. Cada clasificador obtiene la probabilidad de

pertenecer a su clase y al resto. Teniendo en cuenta la primera

probabilidad, se toma como predicción final la clase con el

valor más alto. Por último, se calcula la métrica de evaluación

a partir de la matriz de confusión resultante.

III-D. Datasets

Uno de las retos en la detección de intrusiones es resolver el

desbalanceo entres varias categorı́as de tráfico. El incremento

en la sofisticación de los ciberataques hace necesaria la

Algorithm 1 Generación de conjuntos binarios balanceados

Input: Dataset preprocesado

Output: Conjuntos de entrenamiento por categorı́a

1: categories← lista de categorı́as de DATASET

2: n categories← n.º de categorı́as de DATASET

3: rest categories← ∅

4: for category in categories do

5: // nº. muestras necesarias para la categorı́a procesada

6: n samples ← int (n.º muestras category /

n categories− 1)

7: rest categories← categories ∩ category

8: for other category in rest categories do

9: n samples c← nº. muestras other category

10: if n samples c ≤ n samples then

11: OVERSAMPLING

12: end if

13: end for

14: end for

creación de conjuntos de datos fiables y precisos para desa-

rrollar sistemas de ciberseguridad eficaces. En este trabajo se

utilizan dos conjuntos de datos de ciberseguridad ampliamente

utilizados para evaluar la eficacia del sistema: NSL-KDD y

UNSW-NB15. Estos conjuntos de datos se han utilizado en

diversas investigaciones académicas y estudios industriales

para evaluar la eficacia de técnicas de ciberseguridad como los

sistemas de detección de intrusiones, el análisis de malware

y la detección de anomalı́as en la red.

NSL-KDD [9]. NSL-KDD es un dataset utilizado para

evaluar el rendimiento de un IDS. Se trata de una versión

actualizada del conjunto de datos KDD Cup que resuelve

algunos incovenientes del conjunto origianl (por ejem-

plo, muestras duplicadas, caracterı́sticas correlacionadas,

entre otros). Los ataques recogidos en este dataset son

DoS, Probe, U2R (User-to-Root) y R2L (Remote -to-

Local). También incluye registros de red asociados a

comportamiento legı́timo.

UNSW-NB15 [32]. El conjunto de datos UNSW-NB15

fue creado por Cyber Range Lab en la Universidad de

New South Wales (UNSW) en Canberra con el objetivo

de simular un entorno heterogéneo de tráfico legı́timo y

de ataque real. [33]. El conjunto de datos original consta

de 2540044 tuplas y presenta un claro desbalanceo

entre clases. La categorı́a que recoge el tráfico legı́timo,

Normal, representa más del 87 % del total de muestras.

Sin embargo, como se ha indicado anteriormente, los

autores han publicado un conjunto de datos con filas

y caracterı́sticas reducidas. Este último conjunto de

datos ya está dividido en conjuntos de entrenamiento

y de prueba. Los experimentos de esta investigación

se han realizado con este último conjunto de datos

reducido. Además de tráfico benigno, el dataset recoge

los siguientes ciberataques: Analysis, Backdoor, DoS,

Exploits, Fuzzers, Generic, Recconaissance, Shellcode

y Worms.

III-E. Algoritmos

Para la construcción del clasificador ensemble en dos pasos

propuesto, se combinan los algoritmos de machine learning y

deep learning que mejores resultados obtienen tanto en nuestra

experiencia como en la literatura cientı́fica [34].

K Nearest Neighbors Classifier (KNN). El algoritmo

KNN es un algoritmo de aprendizaje basado en instan-

Figura 2. Modelo ensemble para clasificación de ciberataques
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cias. Esto significa que el proceso de clasificación del

modelo se basa en los conocimientos adquiridos durante

la fase de entrenamiento [35]. La clasificación de una

muestra consiste en aplicar un algoritmo que calcula la

distancia de esa muestra respecto al resto. La clase a

la que pertenece se decide aplicando un algoritmo de

votación por mayorı́a a partir de las k observaciones

más cercanas.

Support Vector Machine (SVM). La idea principal del

algoritmo SVM es encontrar el hiperplano que mejor

divide el conjunto de datos en un número determinado

de clases o categorı́as [36].

Decision Trees (DT). Los modelos basados en DT son

clasificadores capaces de predecir la categorı́a de una

muestra aplicando reglas de decisión sencillas aprendidas

en la fase de entrenamiento [37].

Multilayer Perceptron (MLP). MLP es un tipo sencillo

de red neuronal artificial compuesta por una capa de en-

trada, una capa de salida y múltiples capas intermedias,

todas ellas totalmente interconectadas.

Los experimentos se realizaron con Python, versión 3.8.

Se utilizaron las librerı́as Pandas, Numpy, Scikit-Learn y

Imbalanced-learn, de uso frecuente en este campo de inves-

tigación [27], [38]. La selección del mejor valor para los

hiperparámetros de cada algoritmo se llevó a cabo utilizando

la metodologı́a Grid Search y 5-Fold Cross Validation [39],

[40]. Este enfoque de ajuste de hiperparámetros permite

probar múltiples combinaciones de valores tras haber definido

previamente un espacio de búsqueda para cada uno de ellos.

En cuanto al hardware, se utilizó un ordenador con un Intel

Core i7-9750H @4,50 GHz con 16 GB de RAM.

III-F. Evaluation Metrics

En este estudio se eligieron varias métricas para evaluar

el rendimiento de los modelos binarios y del sistema de

clasificación final. Las métricas consideradas fueron accuracy,

precision, recuerdo/tasa de detección (en adelante, recall)

(DR), F1 y Macro-F1, que se calculan en función de los

verdaderos positivos (TP), los verdaderos negativos (TN),

los falsos positivos (FP) y los falsos negativos (FN). Las

siguientes métricas de evaluación se calcularon utilizando la

matriz de confusión.

Accuracy. Se define como la proporción de predicciones

correctas que hace el modelo en relación al total de

predicciones realizadas.

Precision. Se centra en la proporción de verdaderos

positivos (TP) entre todas las predicciones positivas (TP

+ FP).

Recall. (or detection rate). Proporción de verdaderos

positivos (TP) entre todas las instancias positivas en los

datos de prueba (TP + FN).

F1. Combina precision y recall en una única métrica.

Esta se calcula como la media armónica de la precision

y el recall.

Macro-F1. Al igual que F1, se calcula como la media

armónica de precision y recall. A diferencia de F1, los

valores F1 de cada clase se promedian aritméticamente

(y no de forma ponderada por el número de muestras)

para obtener el valor final.

Tabla I
EVALUACIÓN DE MODELOS BINARIOS PARA NSL-KDD EN TÉRMINOS DE

MACRO-F1

DoS Probe R2L U2R Normal

SVM 0.9997 0.9951 0.9628 0.7719 0.9168
DT 0.9993 0.9967 0.9841 0.8291 0.9539
MLP 0.9995 0.9946 0.9639 0.7979 0.9581
KNN 0.9986 0.9930 0.9566 0.7163 0.9361

IV. RESULTADOS

En esta sección se presenta una comparativa del rendi-

miento del modelo propuesto utilizando cuatro conjuntos

de datos de ciberseguridad ampliamente utilizados: NSL-

KDD, UNSW-NB15. Utilizando las métricas de clasificación

descritas previamente, la propuesta se evalúa y compara con

otras investigaciones propuestas en la literatura cientı́fica.

En primer lugar se realiza una evaluación de los mode-

los binarios que constituyen el modelo ensemble propuesto

utilizando la métrica Macro-F1. Posteriormente, se evalúa el

rendimiento del clasificador ensemble propuesto utilizando las

métricas de accuracy, precision, recall y F1. Para validar la

efectividad de la propuesta, los resultados de clasificación se

comparan con otros trabajos del estado del arte.

IV-A. Discusión de resultados sobre el conjunto NSL-KDD

En primer lugar, se evaluó el modelo propuesto utilizando

el conjunto de datos NSL-KDD. Para ello, nuestro enfoque

combina los mejores modelos binarios para cada uno de los

cinco tipos de tráfico recogidos: DoS, Probe, R2L, U2R y

Normal.

La Tabla I muestra la métrica Macro-F1 para el conjunto

de datos NSL-KDD. Los resultados son realmente buenos en

las categorı́as DoS, Probe, R2L y Normal, con valores Macro-

F1 de 0,9997, 0,9967, 0,9841 y 0,9581, respectivamente. Las

trazas asociadas a la escalada de privilegios de usuario a

root (U2R) frente al resto del tráfico obtiene resultados algo

inferiores, resultando en un Macro-F1 de 0.8291. En NSL-

KDD, el algoritmo DT alcanzó los mejores resultados para

los ataques Probe, R2L y U2R. La Macro-F1 más alta se

consigue utilizando SVM para ataques DoS, mientras que el

algoritmo de aprendizaje profundo, MLP, produjo el mejor

modelo de detección para distinguir el tráfico legı́timo del

de ataque. El algoritmo DT obtuvo los mejores resultados

en tres de los cinco tipos de tráfico. Esto puede deberse a

que el conjunto de datos es complejo y que las caracterı́sticas

deben contener suficiente información para distinguir entre los

distintos tipos de tráfico. Además, este algoritmo es capaz de

alcanzar métricas de clasificación elevadas tanto para el tráfico

DoS como para el tráfico Normal. A partir de los resultados

se tiene que los modelos binarios generados con SVM para

DoS, DT para Probe, R2L y U2R, y MLP para tráfico Normal

pasarán a formar parte del modelo ensemble en dos pasos.

La Tabla II proporciona una comparativa de rendimiento

entre varias investigaciones revisadas en el estado del arte.

Tras la aplicación del modelo ensemble en dos fases, nuestra

propuesta alcanza una F1 de 0,7213, superior a la mejor

puntuación F1 de 0,7126 obtenida por otro trabajo cientı́fico

en el campo de la detección de intrusiones utilizando el

conjunto de datos NSL-KDD. Esto indica que nuestro modelo
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es capaz de lograr un mejor rendimiento en términos de

equilibrio entre precision y recall en comparación con los

otros trabajos.

Tabla II
COMPARATIVA DE RENDIMIENTO MODELO ENSEMBLE PROPUESTO

FRENTE AL ESTADO DEL ARTE PARA EL CONJUNTO NSL-KDD

Work Accuracy Precision Recall F1

Andresini[41] 0.7660 - - -
Wang[42] 0.7608 0.7360 0.7608 0.7126
SVM 0.7658 0.7973 0.7658 0.7157
DT 0.7615 0.7957 0.7615 0.7196
MLP 0.7507 0.8006 0.7507 0.7070
KNN 0.7499 0.7955 0.7499 0.7062
Propuesta 0.7620 0.7329 0.7620 0.7213

IV-B. Discusión de resultados sobre el conjunto UNSW-

NB15

En el segundo grupo de experimentos, se utilizó el conjunto

UNSW-NB15 para validar la propuesta presentada en este

trabajo. Ası́, el modelo deberı́a ser capaz de identificar diez

categorı́as de tráfico: Analysis, Backdoor, DoS, Exploits, Fuz-

zers, Generic, Normal, Recconnaissance, Shellcode y Worms.

El primer paso consistió en generar un modelo de clasifi-

cación para cada uno de los nueve tipos de ataques recogidos.

Además, se generó un modelo para detectar el tráfico legı́timo,

lo que dio como resultado un total de diez modelos. La Tabla

III recoge el valor Macro-F1 obtenido para cada uno de los

cuatro algoritmos para cada tipo de tráfico. El tráfico mejor

detectado para los ataques fue el Genérico, alcanzando un

valor superior a 0,9835. Este notable rendimiento puede estar

influido por el elevado número de muestras utilizadas para

generar el modelo en comparación con el resto. La capacidad

de detección (o recall) para los ataques Reconnaissance y

Shellcode superó el 0,9. En el caso de la detección de ataques,

independientemente de la categorı́a, el clasificador propuesto

alcanzó un valor ligeramente superior a 0,91. Los ataques con

menor Macro-F1 fueron DoS, Exploits y Fuzzers, con valores

aproximados de 0,8. No obstante, los resultados obtenidos

por el sistema de detección y clasificación de tráfico tuvieron

una buena evaluación, superior a 0,85 en la mayorı́a de las

categorı́as, superando 0,9.

Por último, es interesante comparar el rendimiento del

sistema propuesto con otras alternativas previamente comen-

tadas en la sección del Estado del arte. La Tabla IV muestra

el rendimiento de la propuesta comparado con los otros

enfoques, y muestra que los resultados de clasificación a partir

de nuestra propuesta son ligeramente mejores en accuracy,

recall y F1.

V. CONCLUSIONES

Este trabajo aplica un enfoque basado en aprendizaje en-

semble para la construcción de un clasificador en dos fases que

busca garantizar la ciberseguridad en entornos interconectados

mediante la detección y clasificación de ciberataques a través

del estudio de trazas de tráfico de red. Adicionalmente, el

trabajo aborda el desequilibrio de clases mediante el sobre-

muestreo de clases minoritarias, problema recurrente en la

detección de intrusiones.

El sistema de clasificación propuesto se ha probado en dos

conjuntos de datos enfocados en la detección de intrusiones:

NSL-KDD y UNSW-NB15. En ambos escenarios, el modelo

propuesto muestra una mejora en términos de F1 cuando se

compara con otras propuestas en la literatura cientı́fica.

Ası́, a partir de los experimentos llevados a cabo, el enfoque

basado en aprendizaje ensemble junto al esquema en dos

pasos demuestra que nuestra propuesta clasifica eficazmente

el tráfico de red en escenarios donde existe un desbalanceo

notable.
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Resumen—La ciberseguridad es un área creciente debido a
los nuevos tipos de ciberamenazas que aparecen continuamente.
Existen herramientas y técnicas para mantener los sistemas
seguros ante determinados tipos de ciberataques conocidos, pero
no son suficientes para otros surgidos recientemente. Por ello,
es necesario investigar en el diseño de nuevas estrategias que
abarquen los nuevos tipos de ciberataques que van apareciendo.
Las herramientas existentes que usan técnicas de inteligencia
artificial, utilizan principalmente redes neuronales diseñadas
desde cero. En este artı́culo proponemos hacer uso de un
modelo de red neuronal pre-entrenada para el procesamiento de
lenguaje natural y, mediante fine-tuning, adaptar su esquema de
clasificación para la detección de ciberataques. Hasta donde llega
nuestro conocimiento, la construcción de un modelo mediante
fine-tuning de un modelo entrenado para un fin diferente al de
detección, nunca ha sido utilizada y los experimentos realizados
muestran una efectividad superior al 99 % en la detección de
ciberataques.

Index Terms—Ciberataque, Detección, Procesamiento de Len-
guaje Natural, Red Neuronal

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

La seguridad informática es un área que cada vez es más

necesaria debido a los nuevos riesgos que aparecen. Teniendo

en cuenta la amplia tipologı́a de amenazas que pueden afectar

a un sistema informático, hay que hacer uso de todas las

técnicas y herramientas que sea posible para minimizar el

impacto de los constantes ataques que se producen en la

red. Aún ası́, esto sigue siendo insuficiente, ya que los

ciberdelincuentes siempre van por delante, y continuamente

desarrollan nuevos tipos de ciberamenazas.

Por lo tanto, hoy en dı́a es necesario proteger la información

ya que, de hecho, es el activo más importante de una organi-

zación. Para ello, tenemos a nuestra disposición una amplia

gama de herramientas que pueden ser usadas y que permiten

reducir los riesgos a los que se enfrentan estos sistemas.

En cuanto a la protección de la red de una organización [1],

existen los denominados sistemas de detección de intrusiones,

también conocidos como ��IDS�� [2], los sistemas de preven-

ción de intrusiones o ��IPS�� [3], y los sistemas de gestión de

eventos e información de seguridad o ��SIEM�� [4].

La principal caracterı́stica de todas estas herramientas men-

cionadas anteriormente es la detección de ciberataques. Sin

embargo, la continua aparición de nuevos tipos de ataques,

hace necesario disponer de un sistema de detección de ciber-

ataques que pueda inferir nuevos ataques a partir del empleo

de técnicas de inteligencia artificial. Para el desarrollo de este

tipo de sistemas, podemos usar algoritmos de aprendizaje

profundo, más concretamente un modelo basado en redes

neuronales [5]. Esto se podrı́a resolver mediante la definición

y entrenamiento desde cero de un modelo, o mediante la

selección de uno ya definido y pre-entrenado, para aplicar

técnicas de fine-tuning o transfer learning, que aunque son

técnicas similares mantienen sus diferencias.

Transfer learning [6] es una técnica más enfocada en

modificar una parte de la arquitectura de una red neuronal

existente ya entrenada, sustituyendo las últimas capas por

otras nuevas que sean relevantes para el nuevo problema, para

después reentrenar únicamente las capas alteradas con el fin

de adaptar el modelo a un nuevo dominio.

Por el contrario, fine-tuning [7] se encarga de modificar

parcial o totalmente los pesos de una red neuronal ya exis-

tente, sin alterar la arquitectura, para solucionar un problema

especı́fico, distinto para el que habı́a sido entrenado inicial-

mente. Las técnicas de fine-tuning [8] se suelen usar para

solucionar un tema más concreto, dentro del propósito para

el que habı́a sido entrenado inicialmente un modelo. Por

ejemplo, si se requiere un modelo que identifique tipos de

flores, y seleccionamos uno que habı́a sido entrenado para

identificar objetos, entre ellos flores en general, se lleva a

cabo el proceso de fine-tuning para cambiar el propósito del

modelo, para identificar tipos de flores, en lugar de tipos de

objetos. Mediante la aplicación de esta técnica, las capas de

un modelo requieren de cierto aprendizaje. Aun ası́, esto es

más rápido que entrenar un modelo desde cero [6].

En el estudio bibliográfico de la Sección II, se puede

comprobar que existen publicaciones que hacen referencia a la

detección de ataques mediante el uso de técnicas de inteligen-

cia artificial. Sin embargo, no se han encontrado referencias

sobre modelos de detección de ciberataques basados en el

fine-tuning de modelos ya existentes. En este trabajo hemos

hecho uso de la técnica de fine-tuning, pero tomando como

punto de partida un modelo que habı́a sido entrenado para un

dominio radicalmente distinto a nuestro objetivo. En concreto

se presenta el ajuste, mediante fine-tuning, de un modelo de

procesamiento de lenguaje natural (PLN) para la detección de

ciberataques. Los experimentos realizados obtienen resultados

prometedores con unas tasas de acierto del 97 % y 99.5 %.

La estructura del artı́culo es la siguiente: Sección II describe

el estado del arte; Sección III describe el proceso seguido para

la adaptación y ajuste de un modelo de PLN a la detección de

ciberataques; Sección IV describe los experimentos realizados

y el análisis de los resultados obtenidos, y Sección V enumera

el trabajo futuro a realizar y los objetivos alcanzados.
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Figura 1. Esquema de entrenamiento del sistema.

II. ESTADO DEL ARTE

Para tener una visión global de los artı́culos que han

sido publicados sobre modelos de detección de ciberataques,

basados en técnicas de aprendizaje profundo, se introducen los

resultados de una serie de artı́culos que han sido encontrados,

en una etapa previa de investigación.

Ibor y otros [9] publicaron los resultados de un modelo

de predicción de ciberataques, como un problema de clasifi-

cación. La arquitectura propuesta está basada en un modelo

de deep learning, junto con un nuevo modelo que utiliza

neuronas ��ReLU��. El modelo expuesto fue evaluado con

los conjuntos de datos ��CIC–IDS2017�� y ��UNSW-NB15��,

obteniendo resultados superiores a otros modelos similares.

Ası́, indican que tienen unos resultados superiores al 99 % de

tasa de acierto, para 9 de los 16 tipos de ataques definidos,

y más de un 90 % de tasa de acierto para 14 de los 16

tipos de ataques, para los dos conjuntos de datos mencionados

anteriormente. La tasa final de acierto es del 99.99 %.

Shen y otros [10] presentan en su artı́culo un sistema basado

en redes neuronales recurrentes, el cual predice eventos que

se podrı́an producir en una máquina, basado en observaciones

previas. El conjunto de datos utilizado, para construir el

modelo, contiene 3400 millones de eventos de seguridad reco-

lectados a través de un sistema de prevención de intrusiones

comercial. Este sistema tiene una precisión mayor al 93 %.

Nguyen y otros [11] han presentado en su artı́culo una estra-

tegia basada en deep learning, más enfocada a las aplicaciones

móviles y la computación en la nube, ya que es un área que

se encuentra en continuo crecimiento, y que cada vez es más

utilizada. A través de resultados experimentales, su propuesta

reconoce diversos tipos de ciberataques, consiguiendo una tasa

de acierto mayor al 97.11 %, detectando ciberataques.

Rhode y otros [12] también utilizan redes neuronales re-

currentes para la predicción de malware. En este artı́culo

publicaron los resultados de la investigación acerca de la

posibilidad de predecir si un ejecutable pudiera ser malicioso,

basado en una breve instantánea de datos sobre compor-

tamiento. Indican que se puede conseguir, dentro de los

primeros cinco segundos de ejecución, si un ejecutable es

malicioso o benigno, con una tasa de acierto mayor al 94 %.

Aksu y otros [13] publicaron un análisis de resultados

comparativos, en cuanto a detección de intentos de ataques

mediante escaneo de puertos, entre alternativas basadas en

algoritmos de deep learning y máquinas de vectores de

soporte, también conocido como ��SVM�� o ��Support Vector

Machine��. Este estudio lo llevaron a cabo tomando como

referencia el conjunto de datos ��CIC–IDS2017��, consiguiendo

un 97.8 %, mediante el uso de algoritmos de aprendizaje

profundo, frente a un 69.79 %, mediante el uso de técnicas

basadas en algoritmos de máquinas de vectores de soporte.

Al-Qatf y otros [14] publicaron una investigación basada

en una propuesta que utiliza una combinación de técnicas. El

enfoque que proponen está basado en algoritmos de apren-

dizaje profundo, combinando autoencoders dispersos junto

con máquinas de vectores de soporte, para la detección de

intrusiones en una red. Cuentan que se reduce el tiempo de

entrenamiento y test considerablemente y se mejora de manera

efectiva la tasa de acierto, con relación al tipo de ataque. Los

resultados indican que se obtienen mejores resultados que con

la mayorı́a de los enfoques publicados con anterioridad a la

publicación de este artı́culo. Utilizaron los conjuntos de datos

��KDD99�� y ��NSL-KDD�� y reportaron buenos resultados.

Rezvy y otros [15] describen los resultados de la aplicación

de redes neuronales profundas para la detección de intrusiones

o ataques en redes 5G y de internet de las cosas y evaluaron el

algoritmo con el conjunto de datos ��Aegean Wi-Fi Intrusion��.

Los resultados cuentan con una tasa de acierto del 99.9 % para

los ataques de inundación, suplantación e inyección.

Vinayakumar y otros [16] publicaron información sobre

un sistema de detección de intrusiones efectivo y flexible,

basado en redes neuronales profundas. Este sistema detecta

y clasifica ciberataques imprevistos e impredecibles. Desa-

rrollaron los experimentos con conjuntos de datos públicos

disponibles sobre malware como, por ejemplo, ��NSL-KDD��,

��UNSW-NB15��, ��Kyoto��, ��WSN-DS�� y ��CIC–IDS2017��.

En el artı́culo se pueden encontrar numerosas tablas con tasas

de acierto para cada dataset, tipo de ataque y modelo utilizado.

Kasongo y otros [17] proponen un sistema de detección

de intrusiones, basado en algoritmos de deep learning, más

concretamente con una ��FFDNN��, la cual es una red neuronal

profunda de avance. En este estudio utilizan el conjunto de

datos ��NSL-KDD�� y comparan los resultados con otros méto-

dos de aprendizaje automático como, por ejemplo, máquinas

de vectores de soporte, árboles de decisión, los K vecinos más

cercanos, y el clasificador de Bayes. Los resultados publicados

en este artı́culo muestran que se aumenta la tasa de acierto

mediante el uso de técnicas basadas en ��FFDNN��, en com-

paración con las otras técnicas mencionadas anteriormente.

Zhang y otros [18] presentan en este artı́culo un modelo

de detección de intrusiones basado en algoritmos genéticos y
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redes de creencia profunda, también conocidas como ��DBN��.

Frente a distintos tipos de ataques, a través de múltiples itera-

ciones del algoritmo genético, se genera de forma adaptativa

el número óptimo de capas ocultas y el número de neuronas

en cada capa, de manera que el modelo de detección de

intrusiones basado en redes de creencia profunda alcance una

alta tasa de detección con una estructura compacta. Utilizaron

el conjunto de datos ��NSL-KDD�� para simular y evaluar

el modelo y los algoritmos. Los resultados mostraron que

mejoran la tasa de reconocimiento de los ataques de intrusión

y reducen la complejidad de las redes neuronales utilizadas.

Ansari y otros [19] analizan las técnicas de aprendizaje

conocidas como shallow learning, que está basada en el

desarrollo de un modelo a medida para el dominio de datos

sobre el que se está trabajando. En este artı́culo estiman

la probabilidad de que una fuente maliciosa pueda repetir

un ataque en el futuro, pasado cierto intervalo de tiempo

determinado. El artı́culo muestra que las técnicas basadas en

deep learning se adaptan mejor a las tareas de predicción de

alertas en una red de ordenadores. Indican que un enfoque

basado en una red neuronal recurrente es más apropiado para

tareas de predicción de alertas. Ambos enfoques son evaluados

usando el mismo dataset, consiguiendo alcanzar el objetivo de

predecir ataques futuros con una tasa de acierto aceptable.

Kumar y otros [20] proponen un sistema de detección de

intrusiones basado en clasificación y evalúa su rendimiento

sobre un conjunto de datos tradicional y otro en tiempo

real. Los autores evalúan conjuntos de datos obsoletos y

seleccionan uno, el cual es considerado como uno de los

más modernos y actualizados, conocido como UNSW-NB15.

Además, utilizan ��RTNITP18��, el cual se considera como

un dataset de datos en tiempo real. En un artı́culo posterior,

Kumar y otros [21] realizan un análisis de los mismos dos

datasets mencionados en el artı́culo anterior.

Tan y otros [22] abordan el problema de la predicción

en lı́nea, introduciendo una técnica de aprendizaje conocida

como aprendizaje de situado y distintas técnicas de predicción

que usan la información del aprendizaje situado para predecir

el siguiente evento probable. Los autores comparan cuantita-

tivamente las tasas de acierto de sus predicciones para tres

dominios diferentes: un juego de roles, un sistema de alertas

de intrusión en una red de ordenadores y la predicción de

eventos de rutas marinas en un simulador de eventos discretos.

Ansari y otros [23] presentan un enfoque basado en técnicas

de deep learning para la predicción de alertas de intrusión de

una red de ordenadores. Proponen un modelo de deep learning

basado en unidades recurrentes cerradas, también conocidas

como GRU (Gated Recurrent Unit), capaz de aprender depen-

dencias en secuencias de alerta de seguridad, y de producir

probables alertas futuras dado un historial de alertas de una

fuente de ataque. El rendimiento del modelo se evalúa con

secuencias de alertas de intrusión obtenidas de la plataforma

de intercambio de alertas guardianas.

Chadza y otros [24] analizan la tasa de acierto de la de-

tección y la predicción de un amplio rango de entrenamiento

y algoritmos de inicialización, incluyendo la maximización

de expectativas, espectral, Baum-Welch, evolución diferencial,

los K-means, y K-means segmentado. El rendimiento de estos

algoritmos ha sido evaluado individualmente en un enfoque

hı́brido, para la detección de todos los estados y el estado

actual, y la predicción del siguiente estado, y de la siguiente

observación de una secuencia de alertas observadas dadas.

Para generar la secuencia, utilizaron el sistema de detección de

intrusiones basado en firmas conocido como Snort, utilizando

reglas a medida o por defecto, para lanzar alertas mientras

se examina el conjunto de datos DARPA 2000. Además,

indican que la precisión de la predicción basada en la siguiente

observación ha indicado un aumento del rendimiento de hasta

el 44,95 % en los enfoques hı́bridos propuestos.

Tras este estudio, se puede comprobar que existen pu-

blicaciones que hacen referencia a la detección de ataques

mediante el uso de técnicas de inteligencia artificial. Entre

estas técnicas, se hace uso de árboles de decisión, aprendizaje

profundo, e incluso redes neuronales profundas con algorit-

mos genéticos. Sin embargo, no se han encontrado referencias

sobre modelos de detección de ciberataques basados en el

fine-tuning de modelos ya existentes, es decir, entrenados para

fines diferentes al de detección.

III. EL DESARROLLO DEL SISTEMA DE DETECCIÓN

AUTOMÁTICA DE CIBERATAQUES EN TIEMPO REAL

Nuestra propuesta para la detección de ciberataques es

el empleo de un modelo desarrollado para el PLN al que

realizaremos el ajuste completo de todos los pesos de la red

neuronal, mediante un proceso de fine-tuning, para cambiar su

propósito a la detección de ciberataques. La Figura 1 muestra

este proceso, donde se usa el modelo T5 de procesamiento de

lenguaje natural, como base de nuestro sistema.

Para entrenar el sistema de detección automática, tene-

mos previamente que seleccionar un conjunto de datos lo

suficientemente bueno, que contenga una variedad de los

tipos de ataques más actualizados, que además sean los más

populares y que contengan datos suficientes. Estos datos serán

preprocesados para optimizar el entrenamiento de nuestro mo-

delo, generándose el conjunto de entrenamiento y el conjunto

de validación del mismo. Una vez tenemos el modelo, se

realiza el fine-tuning del modelo para la obtención de nuestro

sistema de detección de ciberataques, que será validado con

el conjunto de validación previamente generado. El módulo

de despliegue hará uso del modelo ajustado y analizará los

datos del tráfico de red para producir las diferentes alarmas,

detectando el tipo de ataque concreto.

III-A. El modelo T5 de procesamiento de lenguaje natural

T5 [25] es un modelo de tipo ��encoder-decoder��, es decir,

que utiliza redes neuronales recurrentes para la predicción de

problemas de secuencia a secuencia. Este tipo de arquitectura

es relativamente nuevo, y de hecho ha sido incluido en el

servicio de traducción de Google en el año 2016.

T5 es un modelo preparado para resolver diferentes proble-

mas de PLN. En la Fig. 2 se pueden ver ejemplos de tipos de

tareas que puede realizar y las salidas esperadas. Por ejemplo,

si queremos que el modelo realice una tarea de traducción,

del inglés al alemán, para la entrada ��translate English to

German: That is good.��, la salida esperada serı́a ��Das ist

gut.��. El modelo T5 podrı́a resolver, por ejemplo, problemas

de traducción, clasificación de tipos de palabras o reducción

de textos, entre otros tipos de problemas. Ninguno de estos

ejemplos está relacionado con un problema de detección de
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Figura 2. Ejemplos de tareas del modelo T5, figura tomada de [25].

ataques pero, dado que el modelo T5 resuelve problemas de

clasificación, y que acepta entradas con diferentes valores

alfanuméricos separados por un separador, se ha concluido

que este modelo es factible de ser utilizado para la resolución

del problema desarrollado en este trabajo. Esto se puede ver

con más detalle en el punto 6 de la Sección III-D.

Este modelo en concreto ha sido pre-entrenado mediante

una mezcla de tareas de aprendizaje supervisado y no su-

pervisado, y cada tarea ha sido convertida a formato texto

a texto. Por lo tanto, se puede decir que este modelo lleva

a cabo tareas de tipo ��text-to-text��, lo que quiere decir que

se alimenta con texto, y produce texto también. De hecho,

el nombre del modelo, ��T5��, viene de las iniciales de las

palabras ��Text-to-Text Transfer Transformer��.

El modelo T5 ha sido pre-entrenado con el conjunto de

datos C4, nombre construido a partir de las iniciales de las

palabras ��Colossal Clean Crawled Corpus��, el cual está com-

puesto por cientos de gigabytes de texto en inglés obtenido de

internet. El modelo T5 se encuentra disponible en diferentes

tamaños. Cada uno de ellos se corresponde con un checkpoint

del modelo. Un checkpoint es una instantánea de un tamaño

determinado del modelo que está siendo entrenado, la cual se

almacena en la memoria secundaria para que posteriormente

pueda ser utilizado. Los tamaños disponibles son:

t5-small: con 60 millones de parámetros, este checkpoint

es el más pequeño de todos.

t5-base: con 220 millones de parámetros, este check-

point es el segundo más pequeño de todos.

t5-large: con 770 millones de parámetros, este check-

point se corresponde con el tamaño intermedio.

t5-3b: con 3 mil millones de parámetros, este checkpoint

se corresponde con el segundo tamaño más grande, de

entre los que se encuentran disponibles.

t5-11b: con 11 mil millones de parámetros, este check-

point es el más grande de entre todos los disponibles.

III-B. El conjunto de datos seleccionado: CIC–IDS2017

CIC–IDS2017 [26] ha sido el conjunto de datos seleccio-

nado para este trabajo. Éste es el dataset público [27] más

actualizado que se puede encontrar hasta la fecha. Contiene

el resultado de la captura del tráfico de cinco dı́as, de una red

informática que simula el tráfico generado por interacciones

humanas realistas, el tı́pico tráfico que suele haber en segundo

plano, y lo más importante, un conjunto seleccionado de

ataques los cuales son los más tı́picos y actualizados que

se pueden encontrar en la actualidad. Consta de 2830743

paquetes de red que tienen 79 caracterı́sticas.

En este dataset, se denomina tráfico benigno a cada uno

de los paquetes que no conforman un ataque. Este tráfico ha

sido generado mediante un método sistemático, llamado B-

Profile, el cual es capaz de generar tráfico benigno realista

para sistemas de detección de intrusiones. Este conjunto de

datos ha sido construido con tráfico benigno correspondiente

al comportamiento de 25 usuarios, basado en los protocolos

HTTP, HTTPS, FTP, SSH y e-mail. Estos datos contienen

tanto tráfico benigno como ataques de distintos tipos: ata-

que de fuerza bruta a servicio FTP, ataque de fuerza bruta

a servicio SSH, ataque de denegación de servicio (DoS),

Heartbleed, ataque Web, infiltración, botnet y denegación de

servicio distribuida (DDoS).

III-C. El proceso de fine-tuning

El entrenamiento consiste en ajustar de los pesos de las

entradas de las neuronas de una red neuronal, de manera que

las salidas se puedan ajustar, lo máximo posible, a las salidas

esperadas. Otro concepto, relacionado con el entrenamiento

de una red neuronal, es el conocido como ��fine-tuning��.

Esta técnica consiste en la utilización de un modelo pre-

entrenado para resolver un problema, de manera que la

usamos como punto de partida para resolver otro tipo de

problema. Básicamente, cargamos el modelo pre-entrenado y

continuamos entrenándolo con nuestro conjunto de datos, de

manera que ajustamos los pesos para que resuelva un nuevo

tipo de problema. De este modo, en lugar de partir con una

configuración de pesos aleatoria de la red neuronal, partimos

de una configuración de pesos enfocada a la resolución de un

tipo de problema. En nuestro caso, el modelo T5 ha sido pre-

entrenado con el conjunto C4 y hemos hecho el fine-tuning

con el conjunto CID–IDS2017.

III-D. Preprocesado de los datos

El preprocesado de los datos es sumamente importante

para que los experimentos puedan llevarse a cabo satisfac-

toriamente. Este es el primer paso de todo el proceso de

experimentación y, como tal, se han de llevar a cabo tareas

como, por ejemplo, la eliminación de caracterı́sticas cuya

varianza es cero o cercana a cero, o la eliminación de filas

repetidas, entre otras tareas. El dataset inicial está formado por

2830743 filas, correspondientes a los paquetes de red, y 79

columnas, correspondientes a las caracterı́sticas. La secuencia

de tareas es la siguiente:

1. Homogeneización de nombres de columnas: Después

de estudiar el conjunto de datos seleccionado, se puede

observar que los nombres de las columnas tienen las

siguientes peculiaridades: (a) hay nombres de columnas

con todas las letrás en minúscula, (b) algunas palabras

tiene la primera letra en mayúscula, (c) algunas palabras

tiene todas las letras en mayúscula, (d) la mayorı́a de

las palabras están separadas por espacios en blanco, (e)

algunas columnas tienen las palabras separadas por el

carácter guión bajo, y (f) una peculiaridad, algo preocu-

pante para la selección de columnas, es que la mayorı́a

de los nombres empiezan por un espacio en blanco. En

el listado de nombres de columnas anterior, se marcan

los espacios en blanco iniciales con el carácter .

Observado todo lo anterior, queda claro que el último

punto es necesario solucionarlo, y que serı́a bueno
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Figura 3. Ejemplo de concatenación.

homogeneizar los nombres de las columnas. Para ello se

eliminan todos los espacios en blanco iniciales y finales,

se reemplazan todos los espacios en blanco por un guión

bajo, y se pasan todas las letras a mayúsculas.

2. Eliminación de columnas con valores únicos: Un proce-

dimiento común en la limpieza de datos es la elimina-

ción de columnas con valores únicos. Estas caracterı́sti-

cas no son útiles para la construcción de un modelo ya

que no aportan información extra. Para llevar a cabo

este proceso, se calcula la desviación estándar de todas

las columnas, y si la desviación es 0, quiere decir que

todos los valores son iguales. Si la desviación es cercana

a 0, quiere decir que casi todos los valores son iguales,

y de hecho tampoco aportarı́a nada al futuro modelo.

En los experimentos se ha observado que la cantidad de

columnas con desviación estándar 0 y con desviación

estándar muy baja, menor de 0.01, eran las mismas. Por

lo tanto, se ha optado por la eliminación de columnas

cuya desviación estándar es igual que 0.

3. Eliminación de columnas con alta correlación: Otro

procedimiento tı́pico en un proceso de limpieza de

datos es la eliminación de columnas que tienen una alta

correlación. El proceso es relativamente sencillo con

las herramientas proporcionadas por Pandas y NumPy,

las cuales son librerı́as ampliamente utilizadas en el

proceso de preprocesado de datos. Los pasos a seguir

son los siguientes: (a) calcular la matriz de correlación,

(b) obtener la matrı́z triangular superior, (c) listar las

columnas cuya correlación sea mayor que 0.95, y (d)

eliminar las columnas con alta correlación.

4. Eliminación de valores infinitos, vacı́os y nulos: Ahora

que hemos eliminado un total de 31 de las 79 columnas,

las cuales no proporcionaban información relevante para

los experimentos de este trabajo, se llegan a los dos

últimos pasos, relacionado con la limpieza de filas. El

primer paso serı́a la eliminación de valores infinitos,

vacı́os y nulos. Para ello, inicialmente se reemplazarán

los valores infinitos, por valores NaN, y a continuación

se eliminarán las filas que contengan dicho valor.

5. Eliminación de filas duplicadas: Además, hemos de

eliminar las filas duplicadas, las cuales no aportan nada

a nuestro conjunto de datos, como tarea común en un

proceso de limpieza de datos. Por lo tanto, se puede

decir que hemos eliminado un total de 309951 filas, las

cuales no aportaban nada a nuestro conjunto de datos.

El resultado final es que tenemos un dataset con 48

columnas (caracterı́sticas) y 2520792 filas (paquetes).

6. Adaptación de los datos al modelo T5: previamente,

Gutiérrez–Galeano [28] utilizó el modelo T5, haciendo

uso del wrapper ��SimpleT5��, para traducir frases del

inglés al frances, con bromas y juegos de palabras. Sin

embargo, los procesos de fine-tuning que se detallan

en la Sección IV, además de cambiar radicalmente el

propósito para el que ha sido entrenado el modelo

tomado como punto de partida, requieren un preprocesa-

miento del dataset para que los datos puedan ser usados

en dichos procesos y, por tanto, que sirvan como entrada

del modelo generado para la detección de ciberataques.

El problema es que si el modelo tiene un único paráme-

tro de entrada, que es una cadena de caracteres, y

necesitamos introducir los valores correspondientes a

47 caracterı́sticas para que el modelo efectúe la tarea

de clasificación, es necesario hacer algún tipo de trans-

formación para convertirlas en una única entrada de

texto. La solución es convertir todas las caracterı́sticas

a texto y concatenarlas secuencialmente, intercalando

un separador, en este caso la barra vertical |, para que

el modelo pueda procesarlas adecuadamente y producir

la salida esperada, que es el tipo de ataque. En la

Figura 3 se puede ver un ejemplo de concatenación de

una entrada para un paquete de tráfico de red. En la

parte superior se encuentran las caracterı́sticas y en la

parte inferior el carácter separador. En la parte central

puede apreciar el ejemplo de entrada ya concatenada.

Las flechas indican el lugar donde se fijarı́a cada valor,

junto con la barra vertical intercalada entre ellos.

IV. EXPERIMENTOS Y ANÁLISIS DE RESULTADOS

Para el desarrollo de los experimentos se han seleccionado

los tamaños del modelo que pueden ser entrenados con la

GPU disponible. Los tamaños seleccionados son ��t5-small�� y

��t5-base��, realizándose dos veces, una por cada tamaño.

Los experimentos han sido llevados a cabo en Google Co-

lab. Se ha observado que este servicio asigna aleatoriamente

máquinas con una de las GPUs de Nvidia: (a) Tesla P100

PCIe con 16GB de memoria dedicada, (b) Tesla V100 SXM2

con 16GB de memoria dedicada, y (c) A100 SXM4 con 40GB

de memoria dedicada. Todas estas máquinas tienen 32GB de

memoria principal, aunque es posible solicitar máquinas con

52GB de memoria. En cuanto a la CPU, las dos primeras

tienen 2 CPUs Intel Xeon y la tercera tiene 12. Es importante

tener en cuenta que cuanto más uso se da a este servicio, las

prestaciones tienden a empeorar por las limitaciones de uso.
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Figura 4. Gráfico de pérdida de entrenamiento y validación para t5-small.

Figura 5. Gráfico de pérdida de entrenamiento y validación para t5-base.

Se han llevado a cabo dos etapas de fine-tuning, una para

cada uno de los modelos tomados como punto de partida,

es decir, una para ��t5-small�� y otra para ��t5-base��. Cada

entrenamiento ha sido configurado para ejecutar un total de

10 épocas, numeradas desde la época 0 hasta la 9.

Para evaluar la eficacia de los modelos, es necesario com-

parar los valores obtenidos de las pérdidas de los conjuntos de

entrenamiento y validación. La Figura 4 y la Figura 5 contie-

nen los gráficos de pérdida para los procesos de fine-tuning,

tomando como partida t5-small y t5-base, respectivamente.

También se han calculado las tasas de acierto, para cada una

de las épocas, y se ha generado un gráfico de tasas de acierto,

el cual se puede ver en la Figura 6. Es importante indicar que

ambos gráficos son complementarios para la evaluación de los

modelos y la posterior selección del mejor de todos.

En cuanto al proceso de fine-tuning, tomando como punto

de partida ��t5-small��, en el gráfico de pérdida representado

en la Figura 4 se pueden apreciar varios detalles. Se puede

observar la rapidez con la que aprende el modelo T5, en

cuanto a tareas de clasificación distintas a su propósito de

PLN. Se puede ver que hasta la época 5, las tasas de pérdida

del conjunto de validación son menores o iguales que las

tasas de pérdida para el conjunto de entrenamiento. Por lo

tanto, se puede decir que el modelo tiene un buen ajuste

hasta la mencionada época. Sin embargo, a partir de la época

Figura 6. Tasas de acierto para t5-small y t5-base.

6, las tasas de pérdida del conjunto de validación tienden

a ser mayores que las del conjunto de entrenamiento. Esto

quiere decir que se está empezando a producir overfitting,

es decir, que se está produciendo un sobreajuste del modelo

en el proceso de fine-tuning. Por lo tanto, el gráfico lo

podrı́amos dividir en dos zonas: la primera, desde la época

0 hasta la 5, la cual contiene modelos que a priori podrı́an

ser aceptables, y la segunda, desde la época 6 hasta la 9,

la cual contiene modelos que se sobreajustan a los datos y

que, por tanto, serı́an inaceptables en cuanto a la clasificación

de nuevos datos. Estudiado el gráfico de pérdida, se puede

complementar la decisión de la selección del mejor modelo,

estudiando las tasas de acierto obtenidas de los modelos

preseleccionados como candidatos a ser seleccionados como

el mejor modelo de detección de ciberataques. Para ello, y a

partir de la Figura 6, podemos ver que las tasas de acierto

son superiores al 90 %. Más concretamente, dentro de la zona

seleccionada como aceptable, las mejores tasas de acierto son

las correspondientes a las épocas 3 y 4, con un 97 % y 96,5 %,

respectivamente. Por lo tanto, y dado que la época 3 tiene una

tasa de acierto ligeramente superior, se ha seleccionado como

la mejor. Volviendo al gráfico de pérdida, se puede ver que

las épocas indicadas se encuentran en una zona con un buen

ajuste, ya que ambas tasas de pérdidas son similares, o que la

tasa de pérdida para el conjunto de validación es ligeramente

inferior a la obtenida para el conjunto de entrenamiento.

Análogamente, en cuanto al estudio del proceso de fine-

tuning, tomando como punto de partida ��t5-base��, en el

gráfico de pérdida representado en la Figura 5 se puede

observar la rapidez con la que aprende el modelo, al igual

que con el otro tamaño de T5. Sin embargo, es tal la rapidez

en este caso que solo se pueden considerar como aceptables

los modelos de las épocas 0 y 1 ya que, a partir de la época

número 2, todas las tasas de pérdida para el conjunto de

validación son mayores que las obtenidas para el conjunto de

entrenamiento, a excepción de la época 3. Esto quiere decir

que los modelos generados desde la época número 2 hasta la

9 son inaceptables por su sobreajuste a los datos. De hecho,

desde la época 4 hay cierto despegue de ámbos ı́ndices. Por

lo tanto, y a partir de las tasas de acierto obtenidas para las

épocas 0 y 1, 97,4 % y 99,5 % respectivamente, queda claro

que el mejor modelo es el correspondiente a la época 1.
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Figura 7. Comparación entre objetivos y predicciones devueltas por t5-base y t5-small.

Por lo tanto, y una vez estudiados los gráficos de pérdida

de entrenamiento y validación de la Figura 4 y Figura 5,

además de las tasas de acierto representadas en la Figura 6, el

resultado es el siguiente: tomando como punto de partida el

modelo ��t5-small�� se ha seleccionado la época número 3, cuya

tasa de acierto es del 97 %, y tomando como punto de partida

el modelo ��t5-base�� se ha seleccionado la época número 1,

cuya tasa de acierto es del 99,5 %.

En la Figura 7 se puede apreciar de manera visual la

comparación entre objetivos y predicciones para los modelos

entrenados a partir de ��t5-small�� y ��t5-base��. Este gráfico

representa porcentualmente el rendimiento del modelo en la

detección de ciberataques, una vez realizado el proceso de

fine-tuning y se ha seleccionado el mejor modelo para cada

configuración. Se han producido un total de 15 pequeñas

gráficas, correspondientes a la clase de paquetes benignos y

el resto a cada uno de los tipos de paquetes definidos. A

primera vista, para ambos modelos, se puede apreciar que

existe una diferencia mı́nima entre el número de paquetes

benignos esperados y obtenidos. En este sentido, también son

similares las frecuencias para los tipos de ataques ��DDoS�� y

��PortScan��. En cuanto a ��DoS Hulk��, ��FTP-Patator�� y ��SSH-

Patator��, la diferencia entre paquetes la cantidad de paquetes

esperados y predichos por ��t5-base�� es mı́nima. Sin embargo,

se empieza a notar cierta diferencia para el modelo ��t5-small��.

A partir de aquı́, se empiezan a notar diferencias signi-

ficativas en cuanto a valores devueltos por ambos modelos.

Por ejemplo, ��t5-base�� se sigue comportando bien para los

tipos de ataques ��DoS GoldenEye��, ��DoS slowloris��, ��DoS

Slowhttptest��. No se puede decir lo mismo para ��t5-small�� ya

que, en cuanto a cantidad de paquetes, arroja aproximadamen-

te la mitad, el doble y el triple de lo esperado, respectivamente.

Ambos modelos se comportan de la misma manera para

los tipos de ataques ��Bot��, ��Web Attack - Brute Force��,

pudiéndose observar que las frecuencias son similares para

ambos modelos, pero significativamente más baja que la

cantidad de paquetes esperados para ambos tipos de ataques.

Sorprendentemente, ocurre lo mismo para el tipo de ataque

��Infiltration�� y el modelo ��t5-base�� ya que, predice el doble

de paquetes de lo esperado. En cambio, el modelo ��t5-small��

casi predice la misma cantidad que la esperada.

El modelo ��t5-base�� predice algunos paquetes para el tipo

de ataque ��Web Attack - XSS��, aproximadamente una décima

parte de lo esperado, no devolviendo nada el modelo ��t5-

small��. Y para los dos últimos, correspondientes a ��Web

Attack - Sql Injection�� y ��Heartbleed�� no se han reconocido

paquetes. Estos resultados se deben a que el dataset dispone de

muy poca cantidad de paquetes asociados a estos dos últimos

tipos de ataques. De hecho, solo disponemos de 21 paquetes

asociados al tipo de ataque ��Web Attack - Sql Injection�� y

11 asociados a ��Heartbleed��. Por lo tanto, para mejorar los

resultados, serı́a bueno disponer de una mayor cantidad de

paquetes asociados a los mencionados tipos de ataques.

Por último, se puede decir que la Figura 7 es capaz de

indicarnos más detalles. Dado que este conjunto de gráficos

representan porcentualmente el número de paquetes clasifi-
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cados, para cada tipo de ataque y proceso de fine-tuning,

si el porcentaje de paquetes clasificados es mayor que la

cantidad de paquetes de los que disponemos para un tipo

de ataque concreto, esto quiere decir que el exceso de pa-

quetes se corresponde con la proporción de falsos positivos

obtenidos. Por lo tanto, se puede decir que tomando como

punto de partida ��t5-small��, para los tipos de ataques ��DoS

slowloris�� y ��DoS Slowhttptest��, se han producido cierta

cantidad de falsos positivos. Más concretamente, para el tipo

de ataque ��DoS slowloris�� tenemos tantos falsos positivos

como verdaderos positivos. Y para el tipo de ataque ��DoS

Slowhttptest�� tenemos más del doble de falsos positivos que

verdaderos positivos. De la misma manera, a partir de ��t5-

base��, también existen dos tipos de ataques para los cuales se

producen cierto exceso de falsos positivos. En cuanto al tipo

de ataque ��DoS GoldenEye��, la cantidad de falsos positivos es

mı́nima, inferior al 10 %. Sin embargo, para el tipo de ataque

��Infiltration��, tenemos aproximadamente la misma cantidad

de falsos positivos que de verdaderos positivos.

V. CONCLUSIONES

Se ha desarrollado un sistema para aplicar un modelo de

PLN, más concretamente T5, a la detección de ciberataques.

Los resultados son muy prometedores con muy poca fase

de entrenamiento ya que, el mejor modelo se ha obtenido

en la segunda y cuarta época del proceso de fine-tuning. Es

importante indicar que los resultados obtenidos hacen uso de

los dos tamaños más pequeños de T5, por lo que seguramente

mejorarı́an utilizando tamaños más grandes del modelo.

En nuestra propuesta, el primer paso ha consistido en

realizar un preprocesado del conjunto de datos seleccionado

que ha permitido eliminar columnas poco significativas, filas

duplicadas y filas con datos que evitarı́an la generación de

buenos modelos. En esta fase, además, se han adaptado los

datos del tráfico de red para que puedan ser procesados

en los dos tamaños seleccionados del modelo T5. Se han

obtenido modelos con un porcentaje de acierto muy alto,

cercano al 100 %, aunque todavı́a es mejorable ya que hay

tipos de ataques que no han sido reconocidos, debido a la

poca cantidad de datos existentes para estos ataques.

Como trabajo futuro, habrı́a que implementar el módulo de

despliegue para hacer uso del modelo entrenado en una red

real. También es importante validar el sistema con otros mo-

delos de tráficos de red, es decir, con otros conjuntos de datos

públicos. Por último, dado los resultados prometedores con los

tamaños más pequeños del modelo T5, serı́a muy interesante

hacer el entrenamiento con otros tamaños disponibles.
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Resumen—Determinar la maliciosidad de un incidente de
ciberseguridad es fundamental para establecer medidas efectivas
contra el mismo. Para procesar grandes volúmenes de datos
de forma automatizada, se aplican técnicas de aprendizaje
automático al problema. El principal obstáculo a la hora de
obtener modelos eficaces está en que la distribución de los
datos no es estacionaria, por lo que un modelo entrenado sobre
datos antiguos tiende a degradarse a medida que se reciben
nuevos datos con una distribución diferente. Este cambio en
la distribución de los datos en el tiempo se conoce como deriva
conceptual y afecta a los reportes de nuevos eventos sobre los hay
que predecir. En este trabajo se analiza la eficacia de las técnicas
de aprendizaje transferido a la hora de disminuir el impacto de
la deriva conceptual en el rendimiento de los modelos para la
asignación de maliciosidad de IPs.

Index Terms—Ciberseguridad, Deriva conceptual, Aprendiza-
je automático, Aprendizaje transferido, Direcciones IP

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

La cantidad de ciberataques se incrementa año a año y las

empresas e instituciones necesitan mecanismos de defensa

contra los atacantes. El uso de técnicas de aprendizaje au-

tomático para la detección y prevención de ciberataques es una

de las alternativas propuestas en la literatura para protegerse

frente a las amenazas. En este trabajo nos centramos en la

asignación de un grado de maliciosidad a una dirección IP

mediante aprendizaje automático basándonos en caracterı́sti-

cas extraı́das de información temporal y de geolocalización,

sin análisis de tráfico.

La aplicación efectiva de aprendizaje automático al dominio

de la detección de IPs maliciosas (y a otros) tiene complica-

ciones. Una de las principales suposiciones realizadas en el

aprendizaje automático es que la distribución de probabilidad

de los datos es estacionaria, es decir, permanece constante

en el tiempo. Esta situación no se da en entornos realistas

[1]. En la detección de ataques de red [2], nuevos ataques

dejan diferentes trazas de actividad, o dejan de aparecer por

un tiempo para reaparecer después; la distribución de IPs

maliciosas varı́a a medida que se detectan equipos infectados

y surgen otros [3]. Estos cambios en la distribución de los

datos se conocen como deriva conceptual y comprometen la

eficacia de los modelos, ya que la distribución de los nuevos

datos sobre los que se predice no es la misma que la de los

datos que se utilizaron para entrenar el modelo.

En este trabajo planteamos el uso de técnicas de aprendizaje

transferido para contrarrestar la degradación de los modelos

por la deriva conceptual. El aprendizaje transferido es una

rama del aprendizaje automático que tiene como objetivo

aprovechar datos de un conjunto de datos, denominado fuente,

para mejorar el aprendizaje y la capacidad predictiva de un

modelo sobre otro conjunto de datos distinto pero relacionado,

denominado objetivo, que puede tener una distribución dis-

tinta a la del dominio fuente. En general, el dominio fuente

está constituido por datos antiguos para los que se dispone

de etiquetas y el dominio objetivo por los datos recientes

sobre los que se quiere predecir. Este enfoque tiene dos

ventajas principales. Por un lado, permite aprovechar todos

los datos antiguos disponibles. En la literatura de la deriva

conceptual [4], uno de los principales dilemas es el equilibrio

entre el uso de nuevos de datos para ajustar el modelo a la

nueva distribución y la conservación de los antiguos. Las

técnicas de aprendizaje transferido reducen las diferencias

entre la distribuciones de fuente y objetivo, por lo que se evita

descartar datos. Por otro lado, no se asume que la instancias

del dominio objetivo estén etiquetadas. En la aplicación de

técnicas de deriva conceptual [5] es común asumir que todas

las nuevas instancias disponen de etiquetas una vez se han

realizado predicciones sobre ellas para actualizar el modelo.

Esta situación es la común en la mayorı́a de trabajos dedicados

a la detección ataques de red [6], [7]. El etiquetado manual es

costoso, ası́ que en situaciones reales solo se podrı́a esperar

un conjunto limitado de etiquetas, obtenido con demora en

cualquier caso.

El estudio se ha realizado sobre un conjunto de 99720 IPs

proporcionado por INCIBE [8]. Se aplican diferentes algorit-

mos de aprendizaje transferido al problema para determinar

si pueden ser eficaces a la hora de mejorar las predicciones

de maliciosidad de IPs sobre nuevos datos.

En la sección II se describe formalmente el concepto de

aprendizaje transferido y la deriva conceptual; en la sección

III se describe el trabajo relacionado. A continuación, en la

sección IV se explica todo el protocolo experimental. En la

sección V se exponen los resultados y finalmente se enuncian

las conclusiones en la sección VI.

II. FORMALIZACIÓN DE APRENDIZAJE TRANSFERIDO Y

LA DERIVA CONCEPTUAL

La principal caracterización formal de aprendizaje transferi-

do viene dada en [9]. Un dominio D = {X , P (X)} se define

por dos componentes. Un espacio de caracterı́sticas X que

es básicamente el conjunto de caracterı́sticas de los datos y

una distribución de probabilidad marginal P (X) sobre X . Las

caracterı́sticas son los campos con los que se caracteriza cada

dato. Siguiendo el ejemplo de la detección de ataques de red,

las caracterı́sticas podrı́an ser IP y puertos origen y destino.
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Formalmente la distribución de los datos es una función que

indica la probabilidad de que las caracterı́sticas del conjunto

de datos tengan un valor concreto. Una captura de tráfico

realizada en Europa tendrá un rango de direcciones IP muy

diferentes a una realizada en Asia, ası́ que la probabilidad de

encontrarse con IPs en un rango concreto será distinta. Hay

que notar que según esta definición, dos conjuntos de datos

referidos al mismo problema se consideran pertenecientes a

distintos dominios si difieren en su espacio de caracterı́sticas

X o en su distribución P (X).

Por otro lado, una tarea T = {Y, P (y | X)} se compone

de un espacio de etiquetas Y que son las diferentes clases

a las que pueden pertenecer las instancias (maliciosa y no

maliciosa por ejemplo) y una función predictiva f(.) que

asigna a un evento xi una etiqueta y de Y . Esta función

se interpreta de forma probabilı́stica como P (y | X = xi).
Es decir, una función que indica la probabilidad, dados los

valores de sus caracterı́sticas, de que una instancia pertenezca

a una clase. Por ejemplo, si se dispone de un log de red y

se quiere detectar intentos de explotación de vulnerabilidad

en un servidor ssh, la probabilidad del tráfico malicioso tenga

como puerto destino el 53 será baja si no cero. Por otro lado,

esto no tiene por qué ocurrir en el caso de un escaneo de

puertos.

El objetivo de las técnicas de aprendizaje transferido es

mejorar la función predictiva del dominio objetivo, f(.)T ,

usando la información obtenida del dominio y la tarea fuente

DS y TS . El principal obstáculo es que los dominios y/o las

tareas de ambos dominios pueden ser distintas (DS ̸= DT o

TS ̸= TT ). Varios de los algoritmos propuestos en la literatura

se basan en aplicar algún tipo de transformación sobre los

datos que disminuya las diferencias entre las distribuciones

de dominios fuente y objetivo.

La deriva conceptual es un cambio en la distribución de los

datos a lo largo del tiempo [5]. Siguiendo la nomenclatura

propuesta en [4], un concepto es una distribución conjunta

Concepto = P (X,Y ) = P (Y | X)P (X) sobre el conjunto

de caracterı́sticas de los datos y el espacio de etiquetas.

Se denota por Pt(X) distribución marginal de los datos en

un instante de tiempo t, y por Pt(Y | X) las distribución

condicionada de los datos en ese mismo instante. La deriva

conceptual aparece cuando en un instante de tiempo posterior

u cualquiera de las dos distribuciones anteriores cambia:

Pt(y | X) ̸= Pu(y | X) y/o Pt(X) ̸= Pu(X) [4]. Dada

esta definición, es fácil considerar que los datos procedentes

del instante t conforman un dominio fuente del que se puede

extraer conocimiento y los datos presentes en el instante u

constituye un dominio objetivo con una distribución diferente

en el que realizar predicciones. Creemos, por lo tanto, que la

aplicación de aprendizaje transferido a este problema puede

dar buenos resultados, al igual que en otros trabajos centrados

en la detección de malware [10].

III. TRABAJO RELACIONADO

La mayorı́a de los trabajos dedicados a la detección de IPs

maliciosas plantean el problema desde una perspectiva biclase:

distinguir entre IPs benignas y maliciosas. Los métodos exis-

tentes se pueden dividir en dos grupos: aquellos que utilizan

trazas de red, log o artefactos forenses y otros que hacen uso

de información contextual como geolocalización, proveedor

de servicio o presencia en listas negras.

En general, los trabajos del primer grupo alcanzan tasas

de acierto más elevadas. El trabajo en [11] utiliza datos de

sistemas SIEM y otras fuentes públicas para construir un

grafo que relaciona diferentes entidades (IPs, dominios) y

determina su maliciosidad propagando la reputación de nodos

conocidos a sus vecinos. El sistema obtiene una tasa de

acierto de 0.96. En [12] se analiza actividad de web, correo

electrónico y DNS para caracterizar la actividad de la IP con

aprendizaje automático y se obtiene una tasa de acierto de

0.97. La principal desventaja de estos esquemas está en que

la extracción de caracterı́sticas es costosa, ya sea en términos

de computación como en [11] o por la necesidad de desplegar

una infraestructura de análisis y monitorización.

Otros trabajos utilizan caracterı́sticas de tipo contextual. En

[13] se presenta un analizador de reputación, que utiliza infor-

mación de geolocalización, ASN, tipo de IP y una codificación

TF-IDF de la dirección IP para predecir su maliciosidad. Se

utiliza una regresión logı́stica como clasificador y se logra

una precisión de 0.76. Otros métodos no aplican modelos

de aprendizaje automático, sino que calculan una puntuación

de algunas caracterı́sticas para distinguir las direcciones IP

maliciosas de las benignas usando un umbral. En [14], se

utiliza la proporción de IPs maliciosas en la misma red

como criterio de maliciosidad. El enfoque en [15] utiliza

caracterı́sticas como la geolocalización y el ASN de la IP

y calcula sus frecuencias normalizadas: la proporción de

IP maliciosas con el mismo valor en la caracterı́stica. El

método obtiene un F1-score de 0.78. En nuestro trabajo,

principalmente haremos uso de caracterı́sticas contextuales,

ya que los informes recibidos no ofrecen otra información

explotable y serı́a impracticable obtenerla. Además, estas

caracterı́sticas son más fáciles y ligeras de extraer, con la

desventaja de tasas de acierto reducidas.

Dentro del campo de detección de IPs maliciosas, no hemos

encontrado trabajos que hagan uso de técnicas de aprendizaje

transferido o adaptación a la deriva conceptual, aunque sı́ hay

algunos trabajos en la detección de ataques o anomalı́as de

red para los que se aplican.

La aplicación de adaptación a la deriva conceptual tiene

como vertiente principal la aplicación de un algoritmo de

detección de deriva combinado con un modelo de aprendizaje

automático. Cuando se detecta la presencia de deriva, el

modelo se actualiza con los datos más recientes [16] o se

reentrena desde cero [6] si no soporta entrenamiento incre-

mental. En el caso del entrenamiento incremental, puede haber

problemas si los datos están desbalanceados [17] ya que se

puede reducir significativamente la capacidad predictiva en

la clase minoritaria. Para el reentrenamiento, el descartar los

datos antiguos puede no ser buena idea si la deriva no es

incremental [4] ya que los conceptos anteriores pueden seguir

siendo útiles. En ambos casos, el principal problema es que

los trabajos asumen una evaluación precuencial en la que cada

instancia tiene disponible su etiqueta tras la predicción, que

es una situación poco realista.

Al contrario que en este trabajo, las propuestas que aplican

aprendizaje transferido no están particularmente interesadas

en conservar el rendimiento del modelo en la dimensión
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temporal, sino en utilizar datos de ciertos tipos de ataques

para detectar otros de forma biclase. Una buena parte de los

trabajos como [18] están basados en la transferencia aplicando

redes neuronales profundas. El procedimiento consiste en

”congelar” las capas más externas de una red preentrenada

y sustituir las capas más internas para entrenarlas desde cero

sobre el problema particular. Esto tiene la implicación de que

se necesita que el dominio objetivo tenga una cantidad adecua-

da de etiquetas para que el afinado sea eficaz. Por lo tanto, al

igual que ocurrı́a con la aplicación de técnicas de adaptación

a la deriva conceptual, el problema está en que no cabe

esperar que haya etiquetas disponibles en el dominio objetivo.

Otros trabajos como [19] aplican algoritmos de aprendizaje

transferido tradicionales, con buenos resultados, aunque sobre

conjuntos considerados obsoletos como KDD’99 [20]. Los

algoritmos utilizados en estos trabajos tienen la desventaja

de tener unos requerimientos importantes en consumo de

memoria, ya que requieren construir matrices cuadradas de

dimensión igual al número de instancias. Esto los hace poco

indicados para el procesado de grandes conjuntos de datos.

No obstante, su aplicación ofrece buenos resultados, ası́

que en este trabajo exploramos la aplicación de algoritmos

de aprendizaje transferido más eficientes al problema de la

asignación de severidad de direcciones IP, con el objetivo de

mejorar las predicciones de los modelos sobre nuevos datos

y mitigar el impacto de la deriva conceptual.

IV. MATERIALES Y MÉTODOS

El objetivo de esta investigación es realizar una evaluación

del rendimiento de técnicas de aprendizaje transferido sobre

el problema de clasificación multiclase de asignar un grado de

maliciosidad a direcciones IP asociadas a eventos. Se busca

determinar si las técnicas de aprendizaje transferido pueden

servir para usar el conocimiento extraı́do de eventos pasados

para mejorar la capacidad predictiva de los modelos sobre

eventos más recientes.

En primer lugar se describe el conjunto de datos y carac-

terı́sticas usado; a continuación los algoritmos de aprendizaje

transferido seleccionados; despues el procedimiento de los

experimentos y las métricas que se van a considerar.

IV-A. Conjunto de datos

En este trabajo hemos utilizado un conjunto de 99720

eventos asociados a direcciones IP proporcionados por el

Instituto Nacional de Ciberseguridad (INCIBE), con fecha

de abril de 2022. El conjunto de datos anonimizado está

disponible online [8].

Los eventos se dividen en 4 niveles de maliciosidad. Su

distribución se muestra en la Tabla I. El conjunto de datos

está desbalanceado, ya que más del 50 % de las muestras

pertenecen a la clase 6. Esto es conveniente ya que los

conjuntos de datos reales no suelen tener una distribución de

clases uniforme.

IV-B. Verificación de la deriva conceptual

En este trabajo se asume que existe deriva conceptual en

el conjunto de datos utilizado. En esta sección se mide la

magnitud de esa deriva y su evolución a medida que se

incrementa el número de eventos.

Tabla I
DISTRIBUCIÓN DE LA MALICIOSIDAD

Nivel de maliciosidad Frecuencia Porcentaje

1 8402 8.425
3 24943 25.013
6 54437 54.59
9 11938 11.971

Figura 1. Evolución de la deriva conceptual de los datos en el tiempo

Aplicamos el algoritmo propuesto en [21] para el cálculo de

la magnitud de la deriva entre dos instantes de tiempo s y t en

la distribución marginal de los datos usando como distancia la

variación total de Levin [22] (Ec. (1)) y su versión corregida

para el cálculo de la deriva condicional (Ec. (2)).

σs,t(X) =
1

2

�

x∈Dom(X)

| Ps(x)− Pt(x) | (1)

σ
Y |X
s,t =

�
[
Ps(x) + Pt(x)

2
]
1

2

�
| Ps(y | x)− Pt(y | x) |

(2)

En ambos casos, el valor de la magnitud de la deriva está

en el intervalo [0, 1]. En la Fig. 1 se muestra la magnitud de

la deriva de la distribución marginal y condicionada de los

datos. El elevado valor inicial de la magnitud y el incremento

al final se debe a la inestabilidad del algoritmo cuando los

conjuntos de datos tienen un tamaño muy distinto. En general

la deriva condicional de los datos está en torno a 0.4, que

es una cifra moderadamente alta. Se puede concluir que

efectivamente existe deriva conceptual en los datos, que puede

influir negativamente en el rendimiento de los modelos.

Para los experimentos, se elige como punto de corte los

datos hasta el dı́a 20, que corresponde con unas 72500

instancias para el dominio fuente. La selección se basa en

que la deriva a partir de ese punto permanece más o menos

estable y crea una división aproximadamente 70/30 para datos

de entrenamiento y test, que es comúnmente usada.

IV-C. Modelos y algoritmos

En los experimentos se utilizan diferentes modelos y al-

goritmos de aprendizaje transferido. La optimización de los

hiperparámetros de los modelos y los algoritmos de transfer

learning se lleva a cabo de forma conjunta, usando el algorit-

mo de optimización SMAC [23].
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Los modelos a utilizar serán XGBoost [24] y la librerı́a

autosklearn [25], que integra el modelo de aprendizaje au-

tomático y el preprocesado de los datos. Ambos se seleccionan

porque se han usado en trabajos anteriores [26], [27] y son

capaces de generar modelos robustos con buena generaliza-

ción, ası́ que se puede obtener una evaluación más realista del

rendimiento de los algoritmos de aprendizaje transferido que

utilizando modelos más simples.

En la Tabla II se muestran los hiperparámetros optimizados

en ambos modelos.

Tabla II
POSIBLES VALORES DE LOS HIPERPARÁMETROS DE LOS MODELOS.

Modelo Hiperparámetros Valores

Autosklearn Todos los disponibles Rango por defecto

XGBoost

n estimators [10, 500]
max depth [1, 10]

learning rate [0,0001, 0,3]
subsample [0,5, 1]

colsample bytree [0,5, 1]

Se aplican 10 (aunque varios de ellos son modificaciones

de otros) algoritmos diferentes de aprendizaje transferido que

han sido implementados en Python.

EasyTL [28]. Este método no realiza ninguna transfor-

mación sobre los datos, sino que simplemente construye

un clasificador basado en las distancias a los centroides

más cercanos de clases en el dominio fuente.

ACM [29]. Este método aplica una transformación no

supervisada a los datos y, de forma similar a EasyTL,

construye un clasificador basado en los centroides más

cercanos.

TCA [29]. Este método se basa en añadir las predic-

ciones realizadas por un modelo como caracterı́sticas a

los datos originales y proyectarlos a un nuevo espacio

común. Las predicciones de los modelos sirven como

regularizador para asegurar que instancias de la misma

clase en fuente y objetivo queden cercanas en el nuevo

espacio.

MCS [30]. Modificación de análisis discriminante lineal.

El objetivo es obtener una proyección de los datos

de fuente y objetivo que minimice la distancia entre

instancias de la misma clase y maximice la separación

entre diferentes clases en ambos dominios.

CORAL [31]. Este método se basa en igualar la co-

varianza de las caracterı́sticas del dominio fuente a

las del objetivo. Esto se logra blanqueando los datos

(reduciendo la correlación entre los datos a 0) y luego

induciendo la covarianza del dominio objetivo. No se

modifica el espacio de caracterı́sticas original.

SDA, VSA [32], [33]. Estos dos métodos implementan

modificaciones al análisis de componenentes principales

(PCA) para alinear los componentes de los dominios

fuente y objetivo.

MSLDA, DTFC, SRARA [34], [35], [36]. Estos méto-

dos se basan en autoencoders, pero utilizan una for-

mulación especial basada en añadir ruido de forma

probabilı́stica a los datos de entrada, para incrementar

la generalización de las caracterı́sticas y obtener una

solución analı́tica (no iterativa).

Todos estos algoritmos tienen sus propios hiperparámetros

que también se optimizan. Estos se muestran en la Tabla

III. Los intervalos de los hiperparámetros se han fijado a

partir de los resultados de unos experimentos preliminares.

El significado de estos hiperparámetros está descrito en las

referencias correspondientes a cada algoritmo.

Tabla III
VALORES POSIBLES DE LOS HIPERPARÁMETROS DE LOS ALGORITMOS DE

TRANSFER LEARNING

Algoritmo Hiperparámetros Intervalo de valores

ACM número de capas [1, 4]
MSLDA ruido [multinomial, bernouilli]
DTFC p [0,1, 0,9]
TCA θ [1, 106]

k [0,75, 1,25]

SRARA
número de capas [1, 4]
α [0,5, 10]
λ [0,1, 10]

MCS
número de
caracterı́sticas

[1, 20]

α [0,05, 1,5]
λ [0,001, 100]

EasyTL Ninguno

SDA, VSA número de
caracterı́sticas

[1, 20]

CORAL λ [0, 5]

IV-D. Extracción de caracterı́sticas

En esta sección describimos el conjunto de caracterı́sticas

que hemos utilizado en los experimentos. Los conjuntos de

caracterı́sticas se muestran en la Tabla IV. En los informes de

eventos tenemos disponible la siguiente información:

Tabla IV
CONJUNTOS DE CARACTERÍSTICAS USADOS

Notación Descripción Cardinalidad

FB Geolocalización e información temporal 7
FF Frecuencia normalizada de IP y paı́s para

diferentes clases
20

FN Proporción de IPs de diferentes clases en la
misma red

4

Dirección IP de origen

Timestamp del evento

Geolocalización: paı́s de la dirección IP y su latitud y

longitud.

Como no todas estas caracterı́sticas son numéricas, aplicare-

mos algunas transformaciones para poder usarlas.

La latitud y la longitud se dejarán como números deci-

males.

La marca de tiempo se convertirá a tiempo UNIX:

número de segundos transcurridos desde el 01/01/1970

a las 00:00.

Cada código de paı́s se convertirá en un número entero

siguiendo la norma ISO 3166-1.

Siguiendo el trabajo en [37], fraccionaremos la dirección

IP en sus cuatro octetos y obtendremos una nueva

caracterı́stica para cada uno, cuyo valor será el valor

entero del octeto.

La correlación entre la proximidad espacial y temporal y la

similitud en el comportamiento de las direcciones IP ha sido

estudiada en varios trabajos [38], [3], por lo que haremos
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uso de toda esta información. Además, las direcciones IP

cercanas al espacio de direcciones también tienden a tener

comportamientos relacionados [39], por lo que también usa-

remos la dirección IP como una caracterı́stica. Denotaremos

este conjunto de caracterı́sticas como FB .

El conjunto de datos FB solo tiene 5 caracterı́sticas, ası́

buscamos enriquecerlo de algún modo. No disponemos de

trazas de red ni otros artefactos y aunque existen servicios

como IPQualityScore [40] que ofrecen información adicional

sobre la IP, son de pago, lo que limita aplicabilidad a este

trabajo. Por lo tanto, agregaremos algunas caracterı́sticas

derivadas de heurı́sticas propuestas en la literatura. Estas

caracterı́sticas también son fáciles de calcular y queremos

determinar si pueden aumentar el rendimiento con respecto

a nuestro conjunto de caracterı́sticas básico.

Siguiendo el trabajo en [14], añadimos caracterı́sticas que

describen la distribución de la maliciosidad en las redes

presentes en nuestros datos.

Definimos una red como una red CIDR /24 y analizamos

nuestro conjunto de datos para encontrar, para cada red, la

cantidad de direcciones IP que pertenecen a cada clase de

maliciosidad. A todos los eventos se les agrega una nueva

caracterı́stica fc para cada clase c tal y como se define en

Ec. (3).

fc =
IPs en la misma red pertenecientes a la clase c

Direcciones IP en la red
(3)

Como tenemos 4 clases agregaremos un total de 4 carac-

terı́sticas. Por definición, los eventos con direcciones IP en la

misma red tendrán los mismos valores en estas caracterı́sticas.

Este conjunto de caracterı́sticas se denotará con FN .

También aplicamos el trabajo en [15], y codificamos ca-

racterı́sticas categóricas de acuerdo a su frecuencia relativa a

su clase de severidad . Se denomina como fki el valor de la

caracterı́stica fk para el evento i. La frecuencia normalizada

del valor fki relativa a la clase c se define en Ec. (4).

NF (fki) =
Eventos de clase c con fk igual a fki

Eventos de clase c
(4)

Seleccionamos el código de paı́s (1 caracterı́stica) y la

dirección IP fraccionada (4 caracterı́sticas) y calculamos sus

frecuencias normalizadas para cada clase. En total agregamos

1 ∗ 4 + 4 ∗ 4 = 20 nuevas caracterı́sticas. Este conjunto de

caracterı́sticas se denotará como FF .

Para evitar el sobreajuste de los modelos, los valores de FF

y FN caracterı́sticas se calcularán utilizando exclusivamente

datos de entrenamiento, por lo que no se contarán las direc-

ciones IP presentes en los datos de test. En los experimentos

se determinará el rendimiento de los diferentes algoritmos de

aprendizaje transferido para diferentes combinaciones de los

conjuntos de caracterı́sticas.

IV-E. Experimentos

El protocolo experimental es el siguiente:

Se divide el conjunto de datos en entrenamiento y test,

todos los eventos de test son posteriores a los del

conjunto de entrenamiento para simular la predicción

sobre nuevos eventos. Se elige como punto de corte los

eventos hasta el dı́a 20 de mayo (véase Sección IV-B)

El conjunto de entrenamiento se utiliza para entrenar los

modelos / algoritmos de aprendizaje transferido y opti-

mizar sus hiperparámetros con una validación cruzada

de 3 iteraciones. Se utiliza el algoritmo SMAC con 150

evaluaciones.

Se predice sobre el conjunto de datos de test y se

obtienen las métricas de rendimiento de los modelos.

Este procedimiento se repite para cada combinación de

conjuntos de caracterı́sticas, modelo y algoritmo de apren-

dizaje transferido. Todas las combinaciones de caracterı́sticas

contienen FB en base a resultados de experimentos previos:

FN y FF por sı́ mismos no permiten construir modelos

eficaces para el problema: las tasas de acierto no superan 0.5.

Como métrica se utiliza el coeficiente de correlación de

Matthews (MCC) [41]. Se elige este último porque es una

métrica más informativa que la tasa de acierto o F1 score

en conjuntos de datos desbalanceados [42] como el usado en

este trabajo (veáse la Sección IV-A). Se define en la Ec. 5.

TP, TN, FP y FN denotan verdaderos positivos, verdaderos

negativos, falsos positivos y falsos negativos. Los posibles

valores de la métrica están en el intervalo [−1, 1], donde 1
indica predicciones perfectas, −1 predicciones completamente

opuestas a las etiquetas reales y 0 el resultado esperado por

una asignación aleatoria de predicciones.

MCC = TP ·TN−FP ·FN√
(TP+FP )(TP+FN)(TN+FP )(TN+FN)

(5)

V. RESULTADOS

En la Tabla V se muestran los coeficientes de correlación

de Matthews obtenidos con los diferentes modelos y algorit-

mos de aprendizaje automático al predecir sobre el dominio

objetivo.

En primer lugar, cabe destacar el rendimiento particu-

larmente malo de los algoritmos ACM, EasyTL y MCS

sobre todas las combinaciones de caracterı́sticas para ambos

modelos: ACM y EasyTL alcanzan un MCC máximo de

0.167 y 0.161 (un 70 % inferior al modelo sin transferencia)

respectivamente y MCS de 0.322 (un 40 % inferior al modelo

sin transferencia). La causa de estos resultados está en el

planteamiento de los algoritmos basado en centroides de las

clases. ACM clasifica las instancias de acuerdo a su centroide

más cercano en un espacio proyectado y EasyTL tiene en

cuenta los centroides de todas las clases. En el caso de

MCS, la proyección de los datos se lleva a cabo alineando

los datos del dominio objetivo a la distribución de clases

en el dominio fuente. Los tres algoritmos asumen que se

cumple la hipótesis de clustering [43] en la que se asume

que las instancias cercanas en el espacio de caracterı́sticas

tienden a ser de la misma clase. En general, se espera que las

instancias de diferentes clases formen clusters más o menos

definidos. Esto no se cumple en nuestro conjunto de datos.

En la Fig. 2 se muestra una proyección en 2D del conjunto

de datos utilizado en los experimentos con t-SNE [44], una

técnica de visualización de datos muy utilizada en trabajos de

aprendizaje transferido. Como se puede observar, diferentes

clases están solapadas en el espacio y las regiones de mayor

densidad como los elementos de las clases 3 y 6 en el centro

de la imagen están muy cercanas.
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Tabla V
MCC SOBRE EL DOMINIO OBJETIVO. EN NEGRITA, EL MEJOR RESULTADO PARA CADA MODELO Y COMBINACIÓN DE CARACTERÍSTICAS.

Caracterı́sticas Modelo Sin transferencia ACM CORAL DTFC EasyTL MCS MSLDA SDA SRARA TCA VSA

FB

XGBoost 0.541 0.062 0.526 0.541 0.054 0.134 0.551 0.254 0.551 0.571 0.27
Autosklearn 0.793 0.062 0.7 0.793 0.054 0.227 0.793 0.187 0.793 0.793 0.319

FB + FN

XGBoost 0.507 0.167 0.491 0.531 0.161 0.22 0.52 0.225 0.528 0.523 0.619
Autosklearn 0.529 0.167 0.466 0.543 0.161 0.216 0.735 0.261 0.732 0.552 0.234

FB + FF

XGBoost 0.541 0.124 0.737 0.545 0.093 0.322 0.55 0.202 0.557 0.548 0.565
Autosklearn 0.613 0.124 0.697 0.637 0.093 0.274 0.615 0.276 0.625 0.62 0.652

FB + FN + FF

XGBoost 0.518 0.155 0.73 0.534 0.155 0.303 0.533 0.246 0.538 0.522 0.545
Autosklearn 0.574 0.155 0.706 0.574 0.155 0.256 0.575 0.192 0.744 0.571 0.582

Figura 2. Visualización de las clases del conjunto de datos.

Por otro lado, SDA y VSA también obtienen malos resul-

tados en general. Ambos se basan en ideas similares (adap-

tación de PCA), pero VSA obtiene resultados algo mejores,

especialmente para FB + FN + FF y FB + FF tanto en

Autosklearn como en XGBoost. Una de las diferencias está

en que SDA únicamente adapta los datos del dominio fuente

a los del objetivo, mientras que VSA utiliza ambos dominios

para obtener un espacio de caracterı́sticas común, ası́ que esta

modificación puede ser en parte responsable de los resultados.

En cuanto a las diferencias entre XGBoost y Autosklearn,

Autosklearn obtiene valores más altos de MCC sin trans-

ferencia y mayores tasas de mejora al aplicar aprendizaje

transferido que XGBoost. Uno de los factores que puede

influir en estas diferencias es que los modelos de Autosklearn

incluyen preprocesado y transformación de las caracterı́sticas

(selección de caracterı́sticas, aplicación de PCA, etc) como

hiperparámetros, lo que puede dar una cierta mejora al modelo

seleccionado.

Para Autosklearn se muestran los porcentajes de mejora en

cada conjunto de caracterı́sticas en la Fig. 3. Se obtienen

porcentajes de mejora significativos sobre los conjuntos de

caracterı́sticas FB + FN + FF con CORAL (23 %) y SRARA

(29 %); en FB + FF con CORAL (10 %); en FB + FN

con MSLDA (39 %) y SRARA (38 %) y no hay mejoras

para FB . Para CORAL, hay un empeoramiento significativo

(10 %) para FB y FB + FN aunque mejora en los otros dos

conjuntos de datos. Algo similar ocurre con VSA, aunque

las tasas de mejora son mucho menores en los otros dos

conjuntos. DTFC y SRARA son los algoritmos de aprendizaje

transferido más consistentes: no registran un empeoramiento

del MCC para ningún conjunto de caracterı́sticas. DTFC

Figura 3. Porcentajes de mejora para Autosklearn.

Figura 4. Porcentajes de mejora para XGBoost.

solo registra mejoras modestas (4 %) para un conjunto de

caracterı́sticas y SRARA obtiene mejoras significativas para

2 conjuntos. En base a los resultados, no se puede concluir

que exista una mejora generalizada en las tasas de acierto

al aplicar aprendizaje transferido. Existen varios casos en los

que se obtienen incrementos significativos de más de 20 %,

aunque es complicado determinar si la mejora es producto

de una configuración favorable del algoritmo de aprendizaje

transferido o de una particular compatibilidad con el conjunto

de datos. En el primer caso, los algoritmos de aprendizaje

transferido tendrı́an el problema de ser bastante sensibles a la

configuración de hiperparámetros; en el segundo caso, serı́a

necesario idear algún medio para identificar qué algoritmos

pueden ser más útiles según la naturaleza de los datos.

Para XGBoost se muestran los porcentajes de mejora en
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la Fig. 4. Respecto a Autosklearn, hay menos mejoras sig-

nificativamente grandes, pero varios algoritmos como DTFC,

MSLDA, SRARA y TCA obtienen mejoras modestas (de 2 %

a 5 %) en varios conjuntos de caracterı́sticas. Las mejoras

significativas se obtienen con CORAL en FB + FN + FF

(41 %) y FB + FF (36 %) y con VSA para FB + FN

(22 %). Con CORAL esta mejora significativa también se

producı́a para Autosklearn con los mismos conjuntos de

caracterı́sticas. CORAL solo tiene un único hiperparámetro,

ası́ que estos resultados sugieren que la mejora, al menos para

CORAL, es dependiente de los datos. Al igual que ocurrı́a

con Autosklearn, SRARA, DTFC y TCA son los algoritmos

de aprendizaje transferido más robustos en cuanto a obtener

resultados consistentes se refiere.

Respecto a las diferencias entre conjuntos de caracterı́sticas,

el conjunto de caracterı́sticas básico FB tiene las menores

mejoras en rendimiento para algoritmos de aprendizaje trans-

ferido y el mayor MCC para los modelos sin transferencia

tanto para Autosklearn como para XGBoost. Esto se puede

justificar por la naturaleza de las caracterı́sticas añadidas: tanto

FN como FF se obtienen derivadas de FB (véase la Sección

IV-D). Esto implica un cierto grado de redundancia entre

ellas y, dada la presencia de una deriva conceptual moderada

(véase la Sección IV-B) puede exacerbar las diferencias en

la distribución de los datos, comprometiendo el rendimiento

de los modelos. En particular, la deriva condicionada se

incrementa hasta superar 0.5 al añadir FN o FF . Por esta

misma razón, no resulta sorprendente que los algoritmos de

aprendizaje transferido obtengan mayores tasas de mejora al

incluir estas caracterı́sticas.

En general, la aplicación de algoritmos de aprendizaje

transferido al problema no ofrece grandes mejoras de forma

consistente. En algunos casos se obtienen mejoras superiores

al 20 %, pero solo en ciertos conjuntos de caracterı́sticas

y/o algoritmos. Para el modelo XGBoost si que se obtienen

mejoras consistentes (SRARA, MSLDA), pero su magnitud

es de en torno a un 4 %. Estos resultados son consisten-

tes con un trabajo anterior [10], en el que modelos como

XGBoost o Random Forest resultan menos beneficiados de

la aplicación de aprendizaje transferido. Nuestra hipótesis

es que modelos como XGBoost son más robustos frente a

cambios en la distribución debido a la regularización, que es

precisamente uno de los puntos de distinción de XGBoost

frente a otras implementaciones de gradient boosting. Al

ser modelos ensamblados cuyos componentes individuales

están menos ajustados a los datos de entrenamiento (dominio

fuente) debido a la reducción de caracterı́sticas o instancias

(parámetros colsample bytree y subsample para XGBoost)

son capaces de obtener una mejor generalización al predecir

sobre el dominio objetivo y sortear, al menos en parte, las

diferencias en la distribución. Esta misma lógica se aplica a

Autosklearn, ya que la mejor configuración incluye Random

Forest sobre el conjunto de caracterı́sticas FB + FN + FF

y Gradient Boosting en el resto. En un trabajo anterior [27],

utilizando Autosklearn con el conjunto de caracterı́sticas FB

+ FN + FF , sin tener en cuenta la división temporal de los

datos, se obtuvo un MCC de 0.81, frente a 0.793 en este

trabajo. Por lo tanto, a pesar de los cambios en la distribución,

un modelo lo suficientemente robusto puede seguir siendo

competitivo.

VI. CONCLUSIONES

En este trabajo se ha llevado a cabo una evaluación de la

efectividad de diferentes algoritmos de aprendizaje transferido

al problema de la asignación de maliciosidad a IPs utilizando

modelos robustos como XGBoost y Autosklearn.

Los resultados presentan algunas mejoras superiores al

20 %, pero no son consistentes para diferentes conjuntos de

datos y algoritmos. Para XGBoost algunos algoritmos como

SRARA y MSLDA si que obtienen mejoras consistentes

sobre diferentes conjuntos de datos, pero su magnitud es

de en torno a un 4 %. Esto implica que los algoritmos de

aprendizaje transferido tienen una importante dependencia de

sus hiperparámetros y/o la naturaleza de los datos, como

ocurre para algoritmos como ACM y EasyTL (véase Sección

V).

En general, modelos robustos de tipo ensamblado son

más resistentes a cambios en la distribución, por lo que

la aplicación de aprendizaje transferido puede no ser muy

eficaz o incluso eliminar información valiosa, reduciendo el

rendimiento.

Como trabajo futuro, se pretende comparar el rendimiento

de los algoritmos de aprendizaje transferido con técnicas de

adaptación a la deriva conceptual para determinar si son

competitivas en situaciones en las que solo se tiene acceso

a etiquetas limitadas. Además, se pretende ampliar el estudio

a otros conjuntos de datos para verificar si los resultados son

extrapolables a otras situaciones.
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Resumen—Debido al gran aumento en el número de ciber-
ataques, los sistemas de detección de intrusos en red (Network
Intrusion Detection Systems, NIDSs) han sido y son frecuente-
mente utilizados hoy en dı́a. Estos pueden basarse en técnicas
de aprendizaje automático (Machine Learning) o en técnicas
de aprendizaje profundo (Deep Learning). A su vez, los NIDS
se nutren de conjuntos de datos, etiquetados o no, para su
entrenamiento y posterior evaluación de rendimiento. En este
trabajo se estudia un enfoque de DL, llamado autoencoder,
analizando la influencia de los valores de sus hiper-parámetros
para funcionar como un NIDS competente. Para ello se llevan
a cabo diversas configuraciones alternativas que, junto con
la utilización de conjuntos de datos de tráfico de red reales,
concluyen la sensibilidad de estos sistemas ante cambios en
dichos factores.

Index Terms—Ciberseguridad, Detección de anomalı́as, NIDS,
Autoencoders, Deep Learning, Redes Neuronales, UGR’16

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

Ante la creciente informatización de las empresas y a causa

de los conflictos geopolı́ticos actuales, como el conflicto entre

Ucrania y Rusia, la cantidad de ciberataques, ası́ como su

variedad, han incrementado exponencialmente [1], creando

la necesidad de desarrollar herramientas y mecanismos de

defensa ante ellos.

Uno de los mecanismos de defensa más utilizados y es-

tudiados en los últimos años ante eventos de seguridad en

redes y sistemas de comunicaciones son los IDS (Intrusion

Detection Systems) [2]. La función de estos es la de segurizar

un sistema o una red, entre otros, con el fin de detectar

cualquier comportamiento anómalo que pueda poner en riesgo

la integridad del sistema monitorizado. Esto se hace habitual-

mente mediante técnicas de aprendizaje automático (Machine

Learning) y de aprendizaje profundo (Deep Learning).

Los IDS se pueden clasificar atendiendo a un rango muy

amplio de criterios. Atendiendo a su arquitectura se puede

distinguir entre HIDS (Host Intrusion Detection Systems),

sistemas que tratan de supervisar y proteger un equipo o host,

o NIDS (Network IDS), sistemas que tratan de proteger una

red de computadores, entre otros [3]. Además, dependiendo

del tipo de clasificación que hagan, se distinguirá entre IDS

basados en firmas (Signature-Based IDS) e IDS basados en

anomalı́as (Anomaly-Based IDS). Los primeros son capaces

de detectar comportamientos anómalos y de identificar de

qué tipologı́a de ataque se trata, pero tienen la desventaja de

que solo pueden detectar patrones de ataques presentes en el

conjunto de entrenamiento. Este hecho limita su uso debido

a la constante aparición de nuevas muestras de malware y

ataques en general [1]. Por otra parte, los segundos son capa-

ces de distinguir los patrones normales de comportamiento de

los anómalos, aunque, a diferencia de los basados en firmas,

estos necesitan de conocimiento experto para identificar las

anomalı́as identificadas. Afortunadamente, ya existen estudios

que tratan de crear NIDS basados en anomalı́as con cierta

capacidad para clasificar las anomalı́as detectadas, ayudando

un poco más al analista de seguridad que utilice dicho

modelo [4]. Este tipo de NIDS son más escalables ya que

únicamente necesitan aprender la representación del tráfico

normal, es decir, libre de ataques, a pesar de que dicha

representación también evoluciona a medida que avanzan las

tecnologı́as [5].

A dı́a de hoy, la mayorı́a de las soluciones NIDS se basan

en el uso de técnicas de aprendizaje automático y mayorita-

riamente de aprendizaje profundo [6]. En concreto, destacan

los denominados autoencoders [7], que se posicionan como

estándares de facto entre los NIDS basados en aprendizaje

profundo. Sin embargo, no todos los trabajos publicados

prestan la suficiente atención a los datos con los que se

entrenan dichos sistemas, ası́ como al estudio del conjunto

adecuado de valores para sus hiper-parámetros.

Ası́, en este artı́culo se expone la alta sensibilidad que

poseen estos modelos ante la modificación de sus hiper-

parámetros a la hora de evaluar su rendimiento. Para tal

fin se empleará un autoencoder profundo básico, si bien las

conclusiones son perfectamente extrapolables a aquellos más

complejos. Se considerará el dataset UGR’16 [8], creado a

partir de trazas de tráfico de red reales.

Respecto a la metodologı́a de trabajo, debemos recordar

que a la hora de investigar sobre estos temas es necesario

seguir unas directrices para que el trabajo final sea válido,

y sobre todo, exportable, es decir, que no sea un modelo

que arroje buenos resultados en un dataset, pero que en la

práctica, al poner dicho modelo a funcionar, no tenga un buen

rendimiento, como explican Magán et al. en [9]. De modo

que en el presente artı́culo se seguirán las pautas indicadas en

dicho estudio.

Por último, una de las principales motivaciones de esta

investigación y la principal razón por la que se ha decidido

emplear un autoencoder profundo básico es la de tratar

de probar lo que exponen Catillo et al. en [10], donde se

defiende que muchas de las aportaciones actuales tratan de

crear arquitecturas de redes neuronales demasiado complejas,

cuando modelos básicos, si se configuran correctamente,
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pueden llegar a igualar el rendimiento de los más complejos.

Por tanto, las principales aportaciones de este artı́culo serán:

Analizar el impacto del conjunto de hiper-parámetros en

un autoencoder.

Exponer la importancia del dataset utilizado.

Demostrar que modelos básicos de autoencoder pueden

ofrecer un alto rendimiento con una buena combinación

de los anteriores factores.

El artı́culo se estructura de la siguiente manera: en la

Sección II se presentan otros trabajos en la misma lı́nea de

investigación. En la Sección III se exponen los fundamentos

teóricos de los autoencoders y se muestra el dataset empleado

y las métricas aplicadas. En la Sección IV se enumeran,

en orden, todas las fases por las que ha pasado el estudio.

En la Sección V se describe la configuración del entorno

de pruebas. En la Sección VI se presentan y discuten los

resultados obtenidos. Por último, las conclusiones y el trabajo

futuro se exponen en la Sección VII.

II. ESTADO DEL ARTE

Tras años de investigación se han desarrollado multitud de

NIDS con el objetivo de reducir la tasa de falsos positivos y de

incrementar el rendimiento de los mismos. Consecuentemente

se han realizado multitud de estudios comparativos del estado

del arte de estas técnicas, algunos son los de Bhuyan et

al. [11], el de Omar et al. [12] o el de Kwon et al. [13].

También se cuenta con diversos trabajos comparativos de

datasets, ya que es de vital importancia tener conjuntos de

datos fiables, robustos y de distinta ı́ndole a disposición a la

hora de crear NIDS. Entre estos estudios destaca el de Ring

et al. [14].

La gran mayorı́a de los modelos existentes son altamente

complejos y no parecen tener una justificación teórica para

dicha complejidad. Este es el caso, por ejemplo, de Kitsune,

un modelo creado por Mirsky et al. [15] compuesto por

una arquitectura de autoencoders ubicados en una primera

capa, cuyas salidas se pasan como entrada a un autoencoder

final que da el resultado definitivo del modelo. También

tenemos el trabajo de Shone et al. [16], en el que se crea una

arquitectura de NDAEs (Non-Symmetric Deep Autoencoders)

apilados, junto a un Random Forest como clasificador final. En

contraposición, tenemos el trabajo de Catillo et al. [10] donde

se propone el uso de un autoencoder profundo básico sobre el

dataset CICIDS2017 [17] y en el cual se critica la creación de

arquitecturas de redes neuronales extremadamente complejas

cuyo rendimiento es similar al de otras arquitecturas mucho

más sencillas.

Otro de los principales problemas que tienen muchos de

los trabajos de esta área de investigación es que apenas

explican el proceso seguido para obtener la configuración de

hiperparámetros empleada, lo cual dificulta enormemente la

reproducibilidad y mejora de dichos trabajos.

Todo esto ha motivado el desarrollo de esta investigación

ya que se ha visto que los autoencoders son un tipo de red

neuronal empleada con frecuencia gracias a su capacidad

de distinguir los patrones normales de comportamiento de

tráfico de red de los anómalos. En este trabajo se expondrá la

sensibilidad ante la modificación de sus hiper-parámetros, que

configuran su funcionamiento, y su impacto en el rendimiento,

Figura 1. Representación de un autoencoder profundo (Imagen original)

además, se evaluará la importancia de seguir metodologı́as de

aprendizaje [9] de cara a la reproducibilidad y fiabilidad del

estudio.

III. MATERIALES Y MÉTODOS

En esta sección se da una introducción teórica a los

autoencoders y se describen tanto el dataset como las métricas

empleadas para medir el rendimiento del modelo.

III-A. Autoencoders

Un autoencoder es un tipo de red neuronal en la cual la capa

de salida tiene la misma dimensión que la capa de entrada, de

esta forma, lo que se pretende es reconstruir la entrada con el

mı́nimo error posible. Ası́, un autoencoder se puede dividir

en tres partes, tal y como se muestra en la Fig. 1. Por un lado,

tendrı́amos el encoder, compuesto por una capa de tamaño N ,

siendo N la cantidad de caracterı́sticas de cada instancia del

dataset. Por otro lado, tendrı́amos el decoder, compuesto por

otra capa de tamaño N , y por último, tendrı́amos el espacio

latente o bottleneck. Esta capa será siempre de menor tamaño

que las dos anteriores y estará localizada entre el encoder

y el decoder. El propósito de esta capa intermedia es el de

reducir la dimensionalidad de los datos de entrada para forzar

al decoder a aprender la naturaleza de los mismos.

Teniendo esto en cuenta, sea X , un vector de caracterı́sti-

cas [x1, x2, ..., xn], recibido como input del autoencoder, el

encoder lo mapeará a un espacio de dimensionalidad reducida

Y , a partir del cual, el decoder tratará de obtener el vector

Z, una representación lo más fiel posible a X a su salida.

Las ecuaciones Ec. (1) y Ec. (2) muestran el proceso de

codificación y decodificación:

y = σ(Wx+ b) (1)

z = σ′(W’y + b’) (2)

donde W y W ′ son las matrices de los pesos, b y b′ son los

vectores de sesgo y σ y σ′ son las funciones de activación.

94 F. González López, A.M. Mora García, R. Magán Carrión



Este proceso es el que se sigue en el caso de un autoencoder

básico o MLP (Multilayer Perceptron), compuesto únicamente

por las tres capas mencionadas previamente: encoder, bottle-

neck y decoder. En el caso de un autoencoder profundo

(proveniente del concepto de Deep Learning) el proceso es

similar, con la diferencia de que el encoder y el decoder

tendrán más capas aparte de las de entrada y salida. Dichas

capas se denominan capas ocultas. Este será el tipo de

autoencoder que se estudiará en este artı́culo, del que se puede

ver un ejemplo en la Fig. 1.

A la hora de entrenar el modelo y conseguir que sus pesos

se vayan actualizando con el objetivo de que la salida se

parezca cada vez más a la entrada se tratará de minimizar

el MSE (Mean Squared Error) entre X y Z. La fórmula del

error es la siguiente:

MSE =
1

n

n�

i=1

(xi − zi)
2 (3)

Un autoencoder tiene muchas funciones, por ejemplo, se

puede emplear para aplicar reducción de dimensionalidad [18]

o como una herramienta para preprocesar los datos y eliminar

ruido [19], entre otros. En este caso, se utilizará como detector

de anomalı́as.

III-B. Conjunto de datos UGR’16

UGR’16 es un dataset de flujos de tráfico de red (NetFlow)

recogido y analizado por Maciá et al. [20]. Este dataset se

divide en dos partes:

Conjunto de datos de entrenamiento (calibration):

esta parte contiene datos reales capturados desde un

ISP (Internet Service Provider) durante cuatro meses,

desde marzo hasta junio de 2016. Esta parte contiene

datos etiquetados como background, es decir, datos que

en principio son ‘normales’ (que no son ataques), pero

puesto que no han sido generados de forma sintética (son

datos reales), no se puede tener la certeza de si realmente

lo son o no. También contiene algunos ataques reales que

se identificaron posteriormente.

Conjunto de datos de prueba (test): esta parte contiene

tanto datos reales capturados desde dicho ISP durante

los meses de julio y agosto de 2016, como datos sintéti-

camente generados. Estos datos sintéticos son ataques

creados con el fin de poner a prueba el rendimiento de

los NIDSs (detectores de anomalı́as, en este caso).

Los ataques sintéticos del conjunto de prueba se generaron

de dos formas distintas, por un lado con fechas y horas fijas,

y por otro, de forma aleatoria.

Tabla I
ATAQUES PRESENTES EN EL CONJUNTO DE DATOS DE PRUEBA DE

UGR’16

Ataque Etiqueta

One-to-one DoS DoS11
Synchronous five-to-three DoS DoS53s

Asynchronous five-to-three DoS DoS53a
One-to-one Scan Scan11
Four-to-four Scan Scan44

Botnet traffic nerisbotnet
IP in blacklist blacklist

UDP Scan anomaly-udpscan
SPAM anomaly-spam

Estos ataques se crearon empleando herramientas de hac-

king del estado del arte. En la Tabla I se pueden ver todos los

tipos de ataques presentes en el conjunto de datos de prueba

(consultar [20] para más información).

Puesto que los datos provienen de un ISP, son muy distintos

entre sı́, y podemos encontrar todo tipo de tráfico. Esto incluye

datos de muchos tipos de protocolos (SSH, SMTP, DNS...)

que provienen de diversas localizaciones geográficas. Esto es

un gran avance puesto que otros datasets contienen tráfico

capturado desde dentro de una organización, lo que hace que

el tráfico sea notablemente menos variado, provocando una

pérdida en la capacidad de generalización de los modelos

entrenados.

Pese a esto, el hecho de emplear un dataset real tam-

bién tiene sus desventajas, y es que, aunque los autores

emplearon todo tipo de técnicas del estado del arte, tanto

manuales como automáticas, para tratar de identificar los

ataques que pudiera haber en el dataset, es bastante probable

que sigan existiendo ataques no identificados entre el tráfico

de background. Esto es un problema para los modelos de

aprendizaje semi-supervisado [21] como es el caso de los

autoencoders como detectores de anomalı́as, ya que estos

modelos necesitan entrenarse con tráfico normal, libre de

ataques. Si parte del tráfico background está ‘contaminado’

con estos, el autoencoder tomará dicho tráfico como normal,

lo que empeorará su rendimiento.

Cabe destacar que el último descubrimiento hecho sobre

este dataset fue de Garcı́a Fuentes [22], quien en su tesis

doctoral identificó un ataque de botnet durante el mes de

junio. Por esta razón, este mes ha sido excluido de todos los

experimentos realizados en este estudio.

III-C. Métricas

Las métricas con las que se evaluará el rendimiento del

modelo se calculan en base a unos valores conocidos como

verdaderos positivos (True Positives, TP), verdaderos nega-

tivos (True Negatives, TN), falsos positivos (False Positives,

FP) y falsos negativos (False Negatives, FN), que indican si

en un modelo de clasificación binaria, una instancia ha sido

clasificada correctamente o no. En este caso, la clase anomalı́a

será la clase positiva, mientras que aquellas instancias libres

de ataques conformarán la clase negativa.

A partir de los cuatro valores mencionados se obtienen las

siguientes métricas:

Precisión: indica el porcentaje de veces que el modelo

afirma que una instancia es una anomalı́a y acierta.

Precision =
TP

TP + FP
(4)

Recall o Tasa de verdaderos positivos (TPR): indica

el porcentaje total de anomalı́as que ha detectado el

modelo.

Recall =
TP

TP + FN
(5)

Tasa de falsos positivos (FPR): indica el porcentaje de

veces que el modelo ha clasificado una instancia como

normal cuando en realidad era una anomalı́a.

FPR =
FP

FP + TN
(6)

In昀氀uencia de la selección de hiper-parámetros en el rendimiento de autoencoders para la detección de ataques en red 95



F1 Score: combina la precisión y el recall en un solo

valor, esto es útil en datasets en los que exista una clase

muy desbalanceada, como es el caso de la clase anomalı́a

en UGR’16, ya que el porcentaje de tráfico background

es mucho mayor.

F1 = 2
Precision ∗Recall

Precision+Recall
(7)

ROC: también se han obtenido las curvas ROC (Receiver

Operating Characteristic) con su correspondiente AUC

(Area Under the Curve). Estas curvas muestran, para

distintos thresholds (MSE a partir del cual se toma una

instancia como anómala), la evolución de la tasa de

verdaderos positivos (TPR o Recall) frente a la tasa de

falsos positivos (FPR). De esta forma, de un vistazo se

puede saber el rendimiento del modelo, y no solo eso,

sino que se puede elegir un threshold u otro en función

de si el problema necesita maximizar el TPR o minimizar

el FPR. El AUC representa el área que queda debajo de

la curva ROC. Un clasificador perfecto tendrı́a un AUC

de 1 mientras que un clasificador aleatorio tendrı́a un

AUC de 0,5.

IV. METODOLOGÍA

A continuación se describen en orden todos los pasos

seguidos para realizar este estudio.

IV-A. Preparación del dataset

El primer paso ha sido eliminar todos los flujos pertenecien-

tes a cualquier tipo de ataque del conjunto de entrenamiento,

ya que es necesario que este esté libre de ellos para que

el autoencoder aprenda la distribución del tráfico normal.

Además, los flujos pertenecientes a la clase blacklist se han

tomado como background, esto se ha hecho porque estos

flujos realmente no son ningún tipo de ataque, sino tráfico

asociado a IPs que están en alguna lista negra.

IV-B. Extracción de caracterı́sticas (Feature Engineering)

Los flujos de red contenidos en UGR’16 no pueden ser

procesados por un modelo de aprendizaje automático tal

cual. Es necesario realizar un proceso de extracción de ca-

racterı́sticas mediante el cual, a partir de un dataset D, se

obtenga un dataset D′, que sı́ sea procesable por un NIDS.

En esta investigación se empleará una técnica conocida como

FaaC (Feature as a Counter), originalmente presentada por

Camacho et al. en [23].

Esta técnica permite, de forma parametrizable, transformar

un dataset inicial en otro cuyos datos sean aptos para ser pro-

cesados por técnicas de análisis multivariante o por algoritmos

de aprendizaje automático. Esto se consigue transformando las

caracterı́sticas iniciales en contadores definidos ad-hoc por un

experto. Estos contadores agrupan ventanas parametrizables

de tiempo y tienen el fin de explicar el comportamiento de

los datos de dicha ventana. Si por ejemplo se establece una

ventana de tiempo de cinco minutos, se agruparán todos los

flujos de red que ocurrieron durante esos cinco minutos en una

nueva instancia que agregará la información de todos ellos en

forma de contadores. Estos contadores pueden incluir desde

Tabla II
EJEMPLO DE ALGUNOS CONTADORES OBTENIDOS CON FAAC

Contadores Descripción

srcip {private, public} Nº de IPs privadas/públicas origen
dstip {private, public} Nº de IPs privadas/públicas destino
sport {ssh, dns, http...} Nº de puertos origen de cada tipo
dport {ssh, dns, http...} Nº de puertos destino de cada tipo

protocol {tcp, udp, icmp...} Nº de flujos de cada tipo de protocolo

Tabla III
CONTADORES OBTENIDOS CON FAAC PARA EL ETIQUETADO

Contadores Descripción

label background Nº de flujos de background
label dos Nº de flujos de cualquier tipo de DoS

label scan11 Nº de flujos de ataques one-to-one Scan
label scan44 Nº de flujos de ataques four-to-four Scan

label nerisbotnet Nº de flujos botnet
label anomaly udpscan Nº de flujos de UDP scans

label anomaly spam Nº de flujos de spam

la cantidad de peticiones dirigidas a, o provenientes de, un

puerto de red concreto hasta la cantidad de bytes enviados en

la ventana de tiempo establecida.

En esta investigación se ha empleado una librerı́a llamada

FCParser, implementada por Camacho [24], que ayuda a

aplicar FaaC.

Durante este estudio se ha optado por emplear una ventana

de tiempo de un minuto, ya que es un valor que empı́ricamen-

te [25] da buenos resultados. Se han definido un total de 134

variables/contadores, de forma que de cada ventana de tiempo

se obtiene una instancia con 134 caracterı́sticas (contadores).

Entre ellos, se incluyen la cantidad de peticiones dirigidas

a, o salientes de, los puertos más comunes (SSH, HTTP...),

la cantidad de flujos de cada uno de los protocolos (TCP,

UDP...), la cantidad de paquetes, el tamaño de estos, etc. En

la Tabla II se pueden ver algunos ejemplos. Aparte de estos

contadores, se obtuvieron otros siete adicionales para conocer

la cantidad de flujos de red de cada tipo presentes en cada

instancia, estos se pueden ver en la Tabla III. Esto se hizo de

cara al proceso de etiquetado de las instancias explicado en

el siguiente apartado de esta sección.

IV-C. Preprocesamiento de los datos (Data Pre-processing)

Una vez obtenido el dataset ampliado tras haber aplicado

FaaC, se procede a etiquetar las instancias finales atendiendo

al siguiente criterio y teniendo en cuenta los contadores de la

Tabla III:

Si la instancia no contiene ningún ataque, se etiqueta

como background.

Si la instancia contiene flujos de un solo tipo de ataque

(aparte de los que tenga de background), se etiqueta

como dicho tipo de ataque.

Si la instancia contiene flujos de dos tipos de ataque o

más, se elimina.

Una vez terminado este proceso de etiquetado, se tratan los

datos de dos formas distintas: primero se normalizan de forma

que las variables quedan con media 0 y desviación estándar 1.

Con esto se pretende evitar que el modelo acabe dándole más

importancia a unas caracterı́sticas que a otras simplemente

porque su escala sea mayor, disminuyendo la sensibilidad
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Tabla IV
EXPERIMENTOS LLEVADOS A CABO

Experimento Configuración

Experimento 1: mes de marzo
3 capas ocultas de 66, 33 y 15 neuronas, espacio latente de 8 neuronas,

learning rate de 0,002, sin dropout, sin weight decay

Experimento 2: mes de marzo
3 capas ocultas de 64, 32 y 16 neuronas, espacio latente de 7 neuronas,

learning rate de 0,001, sin dropout, sin weight decay

Experimento 3: mes de marzo
3 capas ocultas de 64, 32 y 16 neuronas, espacio latente de 4 neuronas,

learning rate de 0,001, sin dropout, sin weight decay

Experimento 4: meses de marzo y abril Igual que la del experimento 3

Experimento 5: meses de marzo, abril y mayo Igual que la del experimento 3

del mismo ante diferentes entradas. Posteriormente los da-

tos se escalan al rango [0, 1] mediante la aplicación de un

MinMaxScaler, una función que escala los datos a un rango

dado por [min,max]. Esto se hace porque el autoencoder, en

la capa de salida, aplica una función de activación sigmoide

para transformar los resultados al rango [0, 1] y que puedan

ser interpretados.

IV-D. Selección de hiper-parámetros (Hyper-parameter Se-

lection)

Para demostrar la sensibilidad de los autoencoders ante

el correcto ajuste de sus hiper-parámetros se ha empezado

siguiendo las recomendaciones de [10] y a partir de estas se

han ido evaluando diferentes configuraciones. Todo esto se

explica en detalle en la Sección VI.

V. CONFIGURACIÓN DEL ENTORNO

Para llevar a cabo los experimentos se ha empleado Py-

torch [26], una librerı́a de Python ampliamente utilizada para

la implementación de redes neuronales.

El optimizer empleado en todos los experimentos ha sido

Adam [27], debido a que empı́ricamente, es uno de los que

mejores resultados da. El optimizer en Pytorch es el módulo

que se encarga de ir actualizando los pesos del modelo con

cada época de entrenamiento.

Para poder evaluar correctamente las combinaciones de

hiper-parámetros del autoencoder sin caer en malas praxis

se ha empleado K-Fold cross-validation. Esta técnica divide

el conjunto de entrenamiento en K partes, de forma que,

cada uno de los modelos se entrena K veces. Cada vez

que se entrena un modelo, se hace con todas las divisiones

del conjunto de entrenamiento menos con una, es decir, con

K − 1 partes, de forma que esta última división se emplea

para validar y comprobar la evolución del modelo durante el

entrenamiento. Una vez que se ha terminado de entrenar y de

validar, la puntuación de un modelo vendrá dada por la media

aritmética de sus K errores de validación.

Para evitar el overfitting de los autoencoders durante la fase

de entrenamiento, que en estos se produce cuando empiezan

a ‘memorizar’ los datos de entrada más que a aprender su

naturaleza, se ha implementado la técnica del early stopping.

Esta técnica se encarga de parar el entrenamiento de forma

anticipada cuando, durante un número definido de épocas

de entrenamiento denominado paciencia, el modelo no ha

mejorado su error de validación.

En la experimentación se ha establecido una paciencia de

100 épocas, un número máximo de épocas de 500 y un batch

size de 32. Se eligió una paciencia relativamente alta para

evitar que el modelo parase de forma prematura, lo cual habrı́a

perjudicado su rendimiento. Respecto al número de épocas, se

eligió ese valor tan alto puesto que gracias al early stopping

no existe la posibilidad de que el modelo realice overfitting

por ejecutar demasiadas épocas de entrenamiento. El batch

size se eligió de ese tamaño porque es uno de los valores más

empleados y que mejores resultados suelen dar.

Una vez terminada la fase de cross-validation, se comprue-

ba qué modelo ha obtenido la mejor puntuación, calculada

como la media aritmética de sus K errores de validación. Acto

seguido, dicho modelo se reentrena con todo el conjunto de

entrenamiento, se aplica sobre el conjunto de datos de prueba,

y se obtienen los MSE finales.

A partir de estos MSE habrı́a que establecer un threshold

que será el lı́mite a partir del cual se tomará una instancia co-

mo anómala. Este valor no interesa demasiado ya que se puede

configurar de muchas formas distintas y lo que realmente es

importante es analizar cómo se comporta el modelo para una

gran cantidad de thresholds. Esto se consigue mediante las

curvas ROC. A partir de estas, podemos obtener el threshold

que minimice la tasa de falsos positivos (FPR) mientras

maximiza la tasa de verdaderos positivos (TPR). Se quiere

priorizar la minimización del FPR ante la maximización del

TPR porque en la práctica, un sistema con un alto FPR no es

útil.

VI. EXPERIMENTOS Y RESULTADOS

Como ya se comentó previamente, UGR’16 dispone de

tres meses de datos de entrenamiento, marzo, abril y mayo.

Puesto que entrenar con todos los meses requiere de una

alta capacidad de cómputo y de mucho tiempo, se optó por

realizar los primeros experimentos sobre un único mes: el

mes de marzo. Una vez obtenido el modelo final con una

adecuada configuración de hiper-parámetros se realizarán dos

experimentos más con dicho modelo. Primero se entrenará con

los meses de marzo y abril, y luego se entrenará con los meses

de marzo, abril y mayo. El objetivo de estos experimentos es

el de comprobar el impacto en el rendimiento del autoencoder

conforme al incremento en la cantidad de datos utilizados

en su entrenamiento. En principio deberı́a de mejorarlo, sin

embargo, no se puede asegurar que las trazas etiquetadas como

background estén libres de ataques. Situación que se acentúa

con el incremento en el tamaño del conjunto de datos. Este

hecho puede tener un impacto relevante en el rendimiento del

sistema.

En la Tabla IV se pueden ver todos los experimentos

realizados.

El dropout y el weight decay son técnicas de regularización

que ayudan a disminuir el overfitting. La primera consiste en,
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Figura 2. Primera configuración. Figura 3. Segunda configuración.

por cada época de entrenamiento, fijar a 0 algunos pesos según

una probabilidad para evitar que la red neuronal acabe dándole

más importancia a unas caracterı́sticas que a otras. Por otro

lado, el weight decay es una técnica que provoca que los pesos

del modelo crezcan menos.

A continuación se analizarán los resultados obtenidos en

cada uno de los experimentos mostrados en Tabla IV.

El experimento 1 consistió en crear un autoencoder y

configurarlo siguiendo las recomendaciones de [10]. En dicho

artı́culo se menciona que, pese a que todos los parámetros

requieren de una correcta configuración, el que más peso

tiene es la cantidad de neuronas del espacio latente. Los

resultados obtenidos en este primer experimento se encuentran

en la Fig. 2. Se observa que no son nada buenos, el modelo

se está comportando bastante peor que un modelo aleatorio

(lı́nea discontinua naranja de la Fig. 2). Debido a esto, con

el objetivo de demostrar cómo puede mejorar el rendimiento

de un autoencoder profundo básico según su ajuste de hiper-

parámetros, se decidió probar con las siguientes combinacio-

nes de configuraciones:

Distinto número de capas ocultas y de neuronas en ellas:

[64, 32, 16], [32, 16, 8] y [64, 32].
Distinto número de neuronas en el espacio latente: 3, 4

y 7.

Distinto valor de learning rate: 0,0001, 0,001 y 0,002.

Con y sin capa de dropout.

Con y sin weight decay.

Para elegir la cantidad de capas ocultas con sus correspon-

dientes neuronas, puesto que, tal y como mencionan en [10],

no existe ninguna regla ni ninguna forma de seleccionarlos

aparte de la prueba y error, se eligieron tratando de ser valores

cercanos a los del primer experimento con el fin de ver si esta

ligera modificación afectaba positiva o negativamente.

Sobre las neuronas del espacio latente, se decidió probar

el rendimiento con 7 debido a que el primer experimento se

ejecutó con un valor de 8 (ver Tabla IV) y en [10] recomiendan

emplear valores entre 6 y 8. Además, se decidió probarlo

también con números inferiores puesto que los MSEs de

validación del primer experimento eran bastante pequeños,

del orden de 10−5. De esta forma, se emplean los valores

3 y 4 para tratar de aumentar ligeramente la escala de los

MSEs puesto que, un error con un orden tan bajo puede estar

ocasionado por un posible overfitting del autoencoder.

Los valores del learning rate se eligieron teniendo en

cuenta que los valores más empleados pertenecen al rango

(10−6, 1) y se decidió probar con dropout y con weight decay

para ver el comportamiento del modelo al implementar estas

técnicas.

De estos experimentos se llegó a la conclusión de que al

igual que se dice en [10], la cantidad de capas ocultas y de

neuronas en ellas no es un factor determinante a diferencia

de la cantidad de neuronas presentes en el espacio latente.

Al probar el rendimiento del modelo con las distintas con-

figuraciones de hiper-parámetros mencionadas previamente,

las únicas curvas ROC que presentaron una mejora sustancial

fueron aquellas que empleaban un número de neuronas en

el espacio latente distinto de 8. De forma que prácticamente

todos los experimentos realizados con 8 neuronas en el

espacio latente tenı́an una curva ROC prácticamente idéntica

a la mostrada en la Fig. 2.

El uso de las técnicas de dropout y de weight decay no

aportó ningún tipo de mejora.

De las combinaciones de hiper-parámetros que se ejecu-

taron cabe destacar dos de ellas, las correspondientes a los

experimentos 2 y 3 de la Tabla IV. La configuración del

experimento 2 arrojó la curva ROC mostrada en la Fig. 3,

en esta se empieza a ver lo sensible que es el modelo ante la

cantidad de neuronas del espacio latente. El hecho de haber

disminuido este hiper-parámetro de 8 a 7 ha provocado que el

modelo mejore sustancialmente. Si bien es cierto que también

ha cambiado ligeramente la configuración de las capas, de

[66, 33, 15] a [64, 32, 16] y que el valor del learning rate ha

variado de 0, 002 a 0, 001, se puede decir que estos valores

no son los que han provocado dicha mejora ya que esta nueva

configuración de capas y de learning rate con 8 neuronas en

el espacio latente seguı́a dando una curva ROC muy parecida

a la existente en la Fig. 2.

Lo más interesante es lo que se puede observar en el tercer

experimento de la Tabla IV. Dicha configuración dio como

resultado la curva ROC mostrada en la Fig. 4. Como se

puede observar y como se intuı́a inicialmente, un autoencoder

profundo básico, con una correcta configuración de sus hiper-
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Figura 4. Tercera configuración.

Tabla V
RESULTADOS DE LA APLICACIÓN DEL autoencoder SOBRE UGR’16

Métrica Valor

Recall (TPR) 0, 64

FPR 0, 006

Precisión 0, 77

Especificidad 0, 99

F1 Score 0, 7

Tabla VI
PORCENTAJES DE DETECCIÓN SEGÚN TIPOLOGÍA DE ATAQUE

Ataque Detección

DoS 66, 9%

Scan11 1, 2%

Scan44 0%

Botnet 76, 5%

UDPScan 0%

Total 64%

parámetros, ha alcanzado una curva ROC bastante buena

teniendo en cuenta los resultados del primer experimento,

mostrados en la Fig. 2.

En la Tabla V se pueden ver las métricas obtenidas durante

el tercer experimento. Se ha obtenido un recall razonable-

mente bueno, detectando el 64 % del total de las anomalı́as

identificadas en el conjunto de prueba (test), manteniendo una

tasa de falsos positivos (FPR) del 0, 06%. Por otra parte, el

modelo ha conseguido una precisión del 77%, lo que significa

que de todas las instancias detectadas como anomalı́as, un

33% de ellas no lo eran. Podrı́a ser interesante que un

experto analizase dicho 33% para comprobar que realmente

pertenece a tráfico libre de ataques. También se observa que

la especificidad del modelo es del 99%, lo que quiere decir

que de todas las instancias de tráfico background, únicamente

ha etiquetado un 1% como anomalı́as. Y por último, a modo

de resumen del rendimiento del autoencoder, tenemos la F1

Score con un valor de 0, 7. Recordemos que esta métrica nos

da un valor promedio de la precisión y del recall unidos, esto

es útil de cara a medir el rendimiento de los modelos cuando

se emplean datasets desbalanceados como es nuestro caso.

En la Tabla VI podemos ver un resumen del porcentaje de

anomalı́as de cada tipo, ası́ como el total de anomalı́as que

han sido detectadas (equivalente al recall). Se puede apreciar

Figura 5. Tercera configuración ampliando el conjunto de entrenamiento.

que el modelo no tiene la capacidad de detectar ataques de

SCAN11, SCAN44 y UDPSCAN.

Una vez llegados a este punto en el cual hemos conse-

guido optimizar el autoencoder de forma que arroja buenos

resultados entrenándose únicamente con el mes de marzo,

se realizará el experimento de entrenar el mismo modelo,

con la misma configuración, pero ampliando el conjunto de

entrenamiento. Primero se realizará la prueba añadiendo el

mes de abril y después añadiendo también el mes de mayo, tal

y como se muestra en la Tabla IV. De esta forma, podremos

ver la evolución del rendimiento del modelo a medida que

aumentamos la cantidad de datos de entrenamiento.

Los resultados obtenidos tras ampliar el conjunto de en-

trenamiento se pueden ver en la Fig. 5. En esta vemos

que al contrario de lo que serı́a lógico, el rendimiento del

autoencoder baja al aumentar la cantidad de datos. Tal y como

se comentó previamente, esto posiblemente se deba a la exis-

tencia de anomalı́as ocultas en el conjunto de datos original,

las cuales están ‘contaminando’ el proceso de entrenamiento

del autoencoder.

VII. CONCLUSIONES Y TRABAJO FUTURO

A lo largo de esta investigación se ha realizado un estudio

sobre la influencia de una buena configuración de hiper-

parámetros en el rendimiento de un autoencoder profundo

básico. Para esto, se han realizado unos experimentos ini-

ciales en los que los hiper-parámetros se han ido refinando

hasta alcanzar una configuración optimizada. Este proceso se

observa en las Figuras 2, 3 y 4. Tras esto, se han realizado

dos experimentos más en los que se ha mostrado la evolución

del rendimiento del modelo con el aumento de los datos de

entrenamiento. Esto se observa en la Fig. 5.

Como se ha demostrado, un autoencoder profundo básico

puede alcanzar un buen rendimiento mediante una configura-

ción correcta de sus hiper-parámetros. Además, es interesante

observar la importancia del conjunto de datos utilizado y

cómo sus caracterı́sticas influyen también en el rendimiento

de los NIDS. De hecho, este último punto se observa con más

claridad en este estudio, ya que al estar utilizando datos de

tráfico de red reales de los cuales no se tiene una seguridad

total sobre qué instancias son ataques y cuales no, el hecho

In昀氀uencia de la selección de hiper-parámetros en el rendimiento de autoencoders para la detección de ataques en red 99



de aumentar el conjunto de entrenamiento puede incluso

perjudicar el rendimiento del modelo.

Como lı́neas de trabajo futuro se avanzará, por una parte, en

la construcción de modelos de autoencoders más complejos y

su comparación con el presentado aquı́. Sobre todo de cara a

mejorar la capacidad de detección en las tipologı́as de ataque

SCAN11, SCAN44 y UDPSCAN. El uso de arquitecturas de

autoencoders más complejas añadirı́a hiper-parámetros extra

que, como ha quedado demostrado en esta investigación,

tendrı́an un gran impacto sobre su rendimiento, hecho que

serı́a de interés estudiar.

Asimismo podrı́a ser interesante considerar otros algoritmos

del estado del arte y probar a reconfigurarlos de forma más

óptima, con el fin de intentar mejorar su rendimiento. Esta

optimización podrı́a llevarse a cabo con alguna metaheurı́stica

como los algoritmos evolutivos.

Por otra parte, también serı́a de utilidad poner, tanto las ar-

quitecturas de autoencoders más complejas que se construyan,

como los algoritmos del estado del arte que se reconfiguren, a

prueba con un conjunto de datos reales como lo es UGR’16.

Por último, serı́a un gran aporte el estudio de la existencia

de posibles anomalı́as no identificadas en el conjunto de datos

UGR’16 y en conjuntos de red en general, con el objetivo de

mejorar la calidad de dichos datasets.
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Rubén Pérez-Jove123* , Cristian R. Munteanu12 , Julián Dorado124 ,

Alejandro Pazos1234 , Jose Vázquez-Naya12

1Grupo RNASA-IMEDIR, Departamento de Ciencias de la Computación y Tecnologı́as de la Información,
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Abstract—Operating System (OS) fingerprinting aims to iden-
tify the OS of a machine analysing its network traffic. Traditional
OS fingerprinting tools use a rule-based approach to perform this
task, analysing the traffic characteristics of the target machine
and comparing these values against an OS signature database
in order to obtain a result. The problem with this approach
arises when there is no signature in the database that matches
the values of the tests carried out. This situation can occur due
to configuration changes, installation of hardening tools or the
appearance of new OSs. In this sense, the application of Artificial
Intelligence (AI) techniques to this task has shown to offer good
results, while it can solve some of the problems exposed.

In this context, this work proposes a new OS fingerprinting
tool, modular and easily extensible, that bases its operation on
the application of AI models. The tool is composed of different
modules that implement the fingerprinting process: a capture
module, capable of collecting and processing network traffic both
actively and passively, an AI classifier module, which generates
signatures from the traffic and identify their OS applying AI
models, and one user interface, to interact with the user. The ML
model which classifies the OSs was developed applying classical
ML algorithms to the p0f OS signature database.

Index Terms—Operating systems; Fingerprint recognition;
Machine learning; Network traffic analysis; Software develop-
ment

Contribution type: Article, research work in progress

(max. 8 pages)

I. INTRODUCTION

Operating System (OS) fingerprinting is the procedure of

identifying the family and version of the OS of a machine

connected to the network, analysing its traffic. There are

different techniques to achieve this task, but the fundamental

one is to analyse the small differences existing in the network

packets as a result of the different implementations that each

OS makes of the communication protocol stack.

In the field of computer security it is very important to

recognise, as accurately as possible, specific characteristics

of a machine through the network. Knowing details such

as the OS family and version of a machine is crucial for

different tasks. Some examples of the defensive applications

are network inventory or detection of unauthorised and dan-

gerous devices. There are also offensive applications, such

as the determination of the vulnerabilities of a target host,

exploit tailoring, or information gathering for subsequent

social engineering attacks [1].

The OS fingerprinting task can be performed following

two different approaches: the active or the passive scan. The

active scan is based on the idea of interacting with the target,

sending some predefined probes and analysing the responses

to determine its nature. The advantages of this approach are

the speed of the scan and the reliability of the process, while

some negative aspects are the need of interacting with the

victim and the possibility of being detected by a defensive

system or the target itself. Some of the most known and spread

tools in this context are Nmap [2], RING [3] and Xprobe2 [4].

Conversely, the passive scan leverages the task without

generating any trace, just listening and analysing the normal

traffic produced by the target [5]. This kind of scan is much

noiseless than the active one as it does not produce any

additional packets in the network, reducing the possibilities of

being detected. However, it has the disadvantage of needing

more time to get successful results, as well as having poorer

effectiveness. Passive OS detection can be performed with p0f

[6], Ettercap [7] or NetworkMiner [8] tools.

Traditionally, the procedure used in both types of finger-

printing follows a rule-based approach, comparing a network

traffic signature or fingerprint of the target machine with every

entry of the internal database, which is tool reliant. One of

the main problems with current rule-based techniques is the

difficulty of correctly inferring the OS of a target machine

if the characteristics of its network packets do not match

any existing signature in the tool’s database. This happens

with new OSs, whose signature is not yet registered in the

signature set. Network packet characteristics could be altered

as well if changing configuration options or installing certain

tools. Furthermore, the traditional process requires adding new

signatures manually. When a new OS, or a new version of it,

is released, it is necessary to identify its signature and update

the database. Although tools like Nmap allow its community

to collaborate in this process, it is not an automatic process

and requires users to have the latest version of the tool to

identify new OSs.

Taking these problems into account, it would be desirable
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to have a solution that would be capable of inferring the

OS of a machine even when it is a newly released system,

recently updated or in which some configuration changes have

been made. It is in these types of problems where Artificial

Intelligence (AI) [9], and more specifically Machine Learning

(ML) [10], techniques have proven to be very useful. There

are a lot of works that face this possibility, but most of them

just tackle the AI model development process. A tool that

apply those models to leverage the fingerprinting task is not

proposed in almost any of them.

In this work we propose a tool that uses AI to recognise the

OS of a target machine. Our main contribution is the devel-

opment of an extensible base tool which allows the addition

of future AI models easily, as well as other characteristics

such as the capture of different network traffic types more

than the TCP/IP stack. Both active and passive fingerprinting

scans are available, allowing the user to select the type of scan

according to his necessities or environment restrictions. The

User Interface (UI) was designed and developed in text mode,

by command line, powering its integration opportunities with

other security tools or to be used within scripts or data flows.

The tool has been published as an open-source project under

a GNU GPL v3.0 licence in the following GitHub public

repository: https://github.com/rubenpjove/fingerAI.

Additionally, an AI model integrated into the tool is pro-

posed. Some different classical ML algorithms were used in

order to create a model that classifies OSs from a network

traffic signature. To do so, the training dataset was extracted

from the database of one of the most extended passive OS

fingerprinting tools, p0f.

The rest of this paper is structured as follows: Section II

cites a group of previous works where AI and ML where

applied to the OS fingerprinting task; Section III describes

the architecture design of the developed tool; Section IV

explains the ML pipeline followed to develop the available

ML model of the tool; and results, conclusions and future

work are presented in sections V, VI and VII respectively.

II. RELATED WORK

In recent years, a series of research papers related to the

application of different AI techniques to the OS fingerprinting

process have been published. Most of these works focus on

building and evaluating different AI models that are capable of

classifying OSs using different types of data, such as network-

flows, TCP/IP packet fields or application layer information.

However, most of these works do not develop usable tools that

put the built models into operation. This means that while the

previously generated models may produce accurate results,

their performance may suffer when they are used to analyse

network traffic in real-world settings.

In Ref. [11], Song et al. compare the OS identification

capabilities of several ML methods, specifically, K-Nearest

Neighbours (K-NN), Decision Trees, and Artificial Neural

Networks (ANN), to that of a conventional commercial rule-

based method. Their results show that ANN correctly iden-

tifies OSs with 94% probability, which is higher than the

accuracy of the conventional rule-based method.

A comparison of different ML methods performance for OS

fingerprinting on real-world data in the terms of processing

time, memory requirements, and performance measures of

accuracy, precision, and recall is exposed in Ref. [12]. The

specific employed methods are Naı̈ve Bayes, Decision Tree,

K-NN and Support Vector Machine (SVM).

Traditional OS fingerprinting t echniques a re w idely used 
in the domain of static networks and managed environments. 
However, in real networks there are some aspects that make 
this task harder. Lastovicka et al. evaluates in Ref. [13] the 
performance of three different OS fingerprinting methods 
applied to network flows o f w ireless t raffic of  a university. 
One of these methods leverages the fingerprinting task to the 
connections with OS-specific domains, being newly developed 
by them. Additionally, they include a discussion of the impacts 
of traffic e ncryption a nd e mbracing n ew p rotocols s uch as 
IPv6 or HTTP/2.0 on OS fingerprinting. Their findings suggest 
that OS identification b ased o n t heir n ew s pecific domain 
detection method is viable and corresponds to the current 
directions of network traffic evolution.

Despite being a field with a  l ot of years, and having some 
well-established methods, there are some works that present 
completely new techniques to perform the OS fingerprinting 
task. In Ref. [14], Hagos et al. take the passive fingerprinting 
problem one step further by introducing the underlying pre-

dicted TCP variant as a distinguishing feature to identify OSs. 
They first predict the TCP flavour us ing passive traffic traces 
and then use this prediction as an input feature for another 
ML algorithm for predicting the remote OS from passive 
measurements, boosting the evaluation performance from 84%

to 94% on average across all their validation scenarios and 
across different types of traffic sources. It is worth mentioning 
that this is the only analysed work which proposes a tool to 
perform the OS fingerprinting t ask. H owever, t his t ool only 
implements their novel technique and is not publicly available 
for its use.

AI can not only be employed to perform OS classification. 
There exist other works that apply different AI techniques 
to perform other steps that complement the OS fingerprinting 
process. In Ref. [15], Aksoy et al. employ Genetic Algorithms 
(GA) for feature subset selection to analyse the best features 
of network traffic t o p erform O S fi ngerprinting. Th en, they 
employ three ML algorithms to do the classification task using 
the selected features. This approach reduces the number of 
packet features to be analysed while increasing the classifica-

tion performance.

Finally, in an own previous work [16], we explored the 
strengths of different ML algorithms to perform OS finger-

printing, using the Nmap signature database in this case. 
From the results obtained, some optimisations were applied 
to the method which brought the best results, Random Forest, 
obtaining an accuracy higher than 96%. In this previous work 
no tool was presented. Furthermore, the network 
characteristics from the Nmap database, used to develop the 
ML model, were highly tool-dependent. This means that the 
previously mentioned model could only be integrated in the 
Nmap tool, but not in any other context, being certainly limited 
to the tool’s restrictions and implementation.

III. TOOL ARCHITECTURE

During this section we describe the development process of 
our tool. A considerable effort was spent in the starting
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Fig. 1. AI-based OS fingerprinting steps

phases of this process, as one of the main objectives of this

work was the extensibility of the tool.

A. Design

The design of the tool was specified according to a previous

evaluation phase of the OS fingerprinting process leveraged by

traditional tools. These steps can vary depending on multiple

variables. In this case, the steps identified to find out the OS

of a machine from its network traffic are the following:

1) Capture network traffic of the target machine

2) Preprocess captured network traffic

3) Generate a signature of the preprocessed traffic

4) Identify the OS from the obtained signature

Figure 1 represents the initially identified steps of this task,

as well as the data flow between them. There are many ways

to execute each of these steps. For example, to capture the

network traffic of a certain machine, we can follow an active

or passive approach. In the context of our tool, the possibility

of choosing and active or passive approach is called “scan

type”.

From the previous process diagram, which marks the

general operation of the tool, the architecture design was

extracted. In this sense, the 5 SOLID principles and the

most extended design patterns [17] have been kept in mind

during the whole process in order to ensure the extensibility

of the tool. The result of the tool architecture design can be

visualised in the UML diagram of Figure 2. This diagram

shows the classes that implement the main processes identified

in the OS fingerprinting task. In addition, two of the most

popular design patterns have been used: Strategy and Abstract

Factory.

The Strategy pattern is used when we have several classes

that perform the same task in a different way. In our case, this

behaviour is observed when choosing the AI classifier, which

is the name denoted for the group of classes that implement

the OS fingerprinting process, and is dependent of a specific

AI model. In the proposed version of the tool, only one AI

classifier is available, the one whose AI model was trained

with the database of the p0f tool.

The Abstract Factory pattern is especially interesting when

we have different families of classes that perform the same

tasks, but their implementations are different. In the case of

our tool this happens after the AI classifier is chosen, since

the different classes that implement the fingerprinting process

change, but all follow the same main steps of Figure 1.

Once the design of the tool has been defined, the repository

to keep the code and files necessary for the development of the

tool was created. All the needed material for the development

of the tool is available for download in the following GitHub

public repository: https://github.com/rubenpjove/fingerAI.

The abstract classes visualised on Figure 2 form the main

structure of the tool, and are the ones used in the main

flow of the program. Thus, we can outline a basic flow that

the tool follows in each execution, represented in Figure 1.

Furthermore, by relying on abstractions and not on concrete

classes, the design becomes much more flexible and extensible

in the future. To add a new AI classifier to the tool it is only

necessary to implement the group of classes that inherit from

these abstractions, keeping the flow of the program unchanged

and guaranteeing the operation of the existing AI classifiers.

B. Network Traffic Capture Module

As it was previously cited, the tool enables both active

and passive scanning. This functionality is implemented in

the sniffer classes. The unique AI classifier developed in this

release was the one based on p0f, a tool that performs the OS

fingerprinting task passively. This tool has been chosen as a

base since it has a database of OS signatures with information

that can be collected passively. Using the information from

the p0f signature database allows us to perform the OS

fingerprinting task only by analysing the SYN and SYN+ACK

packets of the TCP connections. Thus, our tool just needs

the first two packets of a TCP connection establishment

handshake to perform the fingerprinting task.

Therefore, the scan to be developed in this project is based

primarily on a passive scan. To add the active scanning

functionality, the tool just forces a network communication

with the target and sniffs the response as it would do in the

passive scan. More specifically, it establishes a TCP connec-

tion (TCP SYN packet) against a port of the target machine.

The subsequent processing performed on the captured traffic

is independent on how the traffic was obtained.

To develop the traffic capture functionality Python Scapy

library was employed. More precisely, two functions of the

“sendrecv” package of this library were mainly used. To

perform passive scanning, the“scapy sniff” function is used,

which allows us to sniff the network traffic of one or several

interfaces of the machine, returning us a list of network

packets. The representation of these network packets using the

classes of the Scapy library greatly facilitates their handling

and subsequent analysis. To implement active scanning, the

tools looks for a free port on the host and make a TCP

connection attempt against the target machine. To do this,

the “scapy sr” function is used, which allows us to send a

specific packet and retrieve the response to it. In this case, a

TCP SYN connection initiation packet is sent, waiting for the

SYN+ACK response, which will be analysed later.
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Some of the additional options that these functions provide

are the possibility of specifying the network interface, the

maximum timeout, the verbosity level or putting the interface

in monitor mode. Besides, in the passive function, it is

possible to specify a control function that establishes what

traffic is sniffed according to its characteristics or stops the

process when a specific packet arrives. We took advantage of

all these options to improve the scan possibilities to the user,

which can be specified using the developed user interface. It

is worth mentioning that in its first version, fingerAI is only

capable of identifying the OS of one machine per execution.

It is intended to extend this functionality in future versions

so that more than one device could be analysed at the same

time.

C. AI Classifier Module

The main part of the developed tool is the module that

classifies a network signature to infer its OS. The specific

implementation of the rest of the modules depend on how

the available AI models work in other to feed them with

the proper information. Then, it is preferably to develop an

AI model before implementing the rest of the fingerprinting

steps, because they will depend on the specific characteristics

of the model. The model development process include the

steps from a typical AI pipeline, such as collecting training

data, preprocessing it, extracting and selecting characteristics,

using different algorithms to train the models, evaluate them

to choose the best one, and save the model to use it inside

the tool. These models will be used to classify OSs from their

network traffic.

In this sense, we have used the p0f signature database

as training data. This database contains signatures of the

most relevant OSs based on the characteristics of the TCP

connection establishment packets, for both directions of the

captured packets (TCP SYN requests and TCP SYN+ACK

responses). The AI algorithms used in this work to create

a OS classification model are classical ML methods. The

specific steps followed during the model development process

are detailed in Section IV.

Additionally to the ML model development process, we

have implemented the tool module which performs the classi-

fication step from a given signature. This module takes a traf-

fic signature as parameter. It then applies specific codifications

to the signature to transform its features in a way that the ML

model can process it properly. This compatible version of the

signature is passed to the previously saved model, depending

on the chosen AI classifier. The corresponding model is

imported during the tool execution from the “persistence”

directory. From the model results the tools extracts the OS

detected, and sends it to the UI to show it to the user.

D. Signature Generation

Once we have a module that is capable of capturing network

traffic, and another that is capable of classifying a traffic

signature to identify an OS, an step where preprocessing

network traffic and generating a signature that is compatible

with the OS is needed. To get this, we developed two

different submodules inside the AI Classifier Module, one for

preprocessing the network packets and other for generating

the signature.

Therefore, the first submodule aims at processing, adapting,

filtering and grouping the network packets collected in the

previous step to then generate a network signature of the

host from that information. This step is dependent on which

information of the captured packets will be used to create this

signature. Our model is able to identify OS from TCP request

and response packets. Therefore, this submodule must be able

to process a traffic capture in the form of a list of network

packets, extracting those that meet the condition described

above. To do this, using the functionalities that the Scapy

library offers us in terms of packet processing, we simply

need to go through the list of packets identifying those that

have an IP and TCP layer, whose origin is the objective that

the user has specified, and that in their TCP flags have the

SYN or SYN+ACK fields activated. If none of the captured

packets meet these conditions, the fingerprinting process fails

and the program exits with an informational error. The result

of this submodule will be a list of packets that meet the ideal

conditions to be able to generate a fingerprint from them.

It is worth mentioning that this preprocessing is specific to

the model we have created. We could have created any other

models that based its operation on the full set of collected

packets, and in this case, we would not need to filter them.

The following submodule developed is the generation of the

signature from the previously selected packets. Specifically,

this submodule is capable of processing a list of valid packets,

selecting one of them and generating a signature compatible

with developed p0f based model. To generate the signature,

the packet is inspected, extracting the specific information for

each feature, which will be described in detail in Section IV.

Fig. 2. UML class diagram architecture
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Feature Description Processing

Module Signature direction Indicates if the signature represents a TCP request or response Selected

Type Indicates if it is a specific or general signature Taken all of them into account
Class OS architecture family, distinguishing Windows, UNIX and CISCO Ignored, not so specific
Name OS identification Selected

Label

Flavour Free further description, such as versions or other comments Ignored, not so specific

Version IP version Taken IPv4 signatures into account
Initial TTL Initial TTL of the target Selected
IP options length IP options length Ignored, always 0
MSS Maximum Segment Size, if specified in TCP options Ignored, layer 2 dependent
Window size Window size Ignored, MSS dependent
Window scale Windows scaling factor, if specified in TCP options Selected
TCP options Layout and ordering of the TCP options Selected
Quirks Properties and quirks observed in IP and TCP headers Selected

Signature

Payload size Payload size Ignored, same value for all signatures
TABLE I

FEATURES INCLUDED IN THE P0F SIGNATURE DATABASE

For example, depending on whether the packet has the TCP

SYN flag or both SYN+ACK flags, we will know that it is

a connection initiation request or a response, respectively.

Another example could be the extraction of the TTL value

from the corresponding parameter of the IP header. Once all

the features are extracted from the packet, the tool groups

them in a vector-form signature that will be passed to the OS

identification step.

E. User Interface

The last phase of the development process was the im-

plementation of an intuitive and easily usable command line

UI. This interface shows the different available options to the

user, enabling the specification of the scan parameters in a

simple way. The interface also shows the results in a clear

and concise way and in different formats. During the scan

execution process, different types of messages are displayed

according to the verbosity level specified by the user. These

functionalities were developed in order to create a tool that

can be included within more complex scripts and that produce

results that can be easily sent to other security tools.

From the implementation perspective, since we want the

class that represents the UI to be instanceable from any part

of the program in order to display informative messages

at any time, the Singleton design pattern has been used to

achieve this. In this way, each time an object of the class

that represents the user interface is created, it will refer to

the same instance. This “UI” class has methods to parse the

scan options as input parameters, display different types of

messages according to the degree of verbosity desired by the

user, and display the final results in different formats. The

options that the user can configure are the following:

• Show tool help.

• Indicate the verbosity level of the informative messages

about the status of the scan during the execution of the

tool. The available options in this sense are: verbose,

debug and quiet. Each of these levels displays a

greater number of informative messages while the tool is

running, except for the last one, which blocks all types

of program output on the screen.

• Specify the format of the results, being able to obtain

the result in a readable way for any user (normal), in

JSON (json) or in grepable format (grep).

• Specify an input or output file for the data. The input

file can be a traffic capture previously made with another

tool such as Wireshark or tcpdump. The output file will

be a text file showing the result of the execution.

• Indicate the AI classifier you want to execute. At this

point, the tools only offers the p0f classifier. In the future,

it is intended to have more available AI classifiers.

• Specify the type of scan, which can be either active or

passive.

• Indicate the target of the scan, in the form of an IP.

• Some other additional options, such as specifying the

destination port in the active scan, the network interface

through which to capture the traffic, specifying the ex-

ecution timeout or the possibility of showing the result

that the original p0f tool would offer.

In addition, as indicated above, the UI is also responsible 
for displaying the results to the user. These results can be 
displayed on the screen or in a text file. T he f ormat o f the 
results can be normal, in JSON format or grepeable.

IV. ML MODEL GENERATION

In this section we describe the steps followed during the 
ML model development pipeline. As it was explained in 
previous sections, we have extracted the p0f OS signature 
database to be used as our dataset. The files a nd code 
developed during this process is available under the directory 
“ai models development/p0f” of the repository. The first step 
of this process was the extraction and understanding of the 
dataset. For this, the source code of the latest version of the 
p0f tool, 3.09b, has been downloaded [18]. After it, the text 
file c ontaining t he t ool’s s ignature d atabase, c alled “p0f.fp”, 
has been extracted. The last update of the file dates from 
2016, and contains 35 kB of fingerprinting information of 
65 different OS versions, including Linux, Windows, Mac 
OS, FreeBSD and OpenBSD, among others. Additionally, the 
README file h as a lso b een a nalysed, w hich c ontains the 
documentation that describes the tool’s mode of operation and 
the format of the OS signatures. Once the structure and format 
of the signature database was understood, a first processing 
was performed to eliminate comments, headers, and other data 
that were not useful in our case, such as signatures based 
on link types or the HTTP protocol. At this point, we had 
a file t hat w as m ade u p o f O S s ignatures b ased o n TCP 
requests (SYN) and TCP responses (SYN+ACK). From here, 
we developed a Python script (“p0f db parser.py”) to parse 
the file a nd c reate a n e asily-manageable d ataset w ith a ll the 
features of the signatures.
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Fig. 3. Confusion matrix

The next step was the analysis of the interesting features

along the available ones in the signature database. Table I

shows the different features that we can obtain from the p0f

database, accompanied with a brief description of them and

which one were selected in our case. This selection is mainly

based on the identification of those features that are not only

good enough to distinguish an OSs from the rest, but that can

be extracted from passively collected network traffic.

Once we have a dataset that contains the features that

identify the different types of OSs, a Jupyter Notebook with

Python kernel is created, containing the whole AI pipeline for

developing the model.

The next step was to preprocess the data that we have

in the dataset. This task is based on analysing each of the

seeking features to understand the types of data they store

and their distributions. A very clear example in this sense is

the determination of what OS classes existed in the dataset

and how many signatures we have for each class. In this

case, we filtered and grouped the available signatures for

selecting those from the most representative OS families in

use nowadays: Linux, Windows, Solaris, BSD and Mac OS

X.

Once we have our dataset ready, we have encoded the

features according to their nature. Hence, we transformed

our features in some way that the AI techniques can extract

patterns from them. We have used the Python library scikit-

learn [19] to encode the features and develop the models.

To encode the features we had used available and also own-

developed transformers. A transformer is an scikit-learn utility

that applies transformations to data and simplifies feature

encoding process. These transformers are saved in the persis-

tence folder to load and use them during the tool execution.

For example, to encode the TCP options feature, we had

to consider that the information given by this feature comes

from the order and position of the different TCP options.

We developed our own transformer that divided the feature

by position, splitting the string in a list of TCP options. For

every TCP option, or position in that list, we created as many

columns as existing TCP options. Each of these columns

represents the appearance of a concrete TCP option in that

precision recall f1-score

Mac OS X 0.79 0.92 0.85
BSD 0.91 0.84 0.88

Solaris 0.88 0.90 0.89
Linux 1.00 0.97 0.98

Windows 1.00 1.00 1.00

macro average 0.92 0.93 0.92

weighted average 0.94 0.93 0.93
TABLE II

METRICS OF THE MODEL

position. The final idea of this process is to encode an string

which represents a list of TCP options into an array of binary

data.

For the rest of features, we followed well-established en-

coding options to get a dataset based only on numbers. We had

also applied some data augmentation techniques to get more

examples from the data, as the number of signatures of the

p0f database were not so high. We have removed duplicates

as well.

Before using the encoded dataset to train the models, we

have split it to save some part of it to final test its performance.

We have randomly split the datasets into training and testing

sets, following a proportion of 80/20, respectively. The dataset

was imbalanced, as there were not the same number of

examples for every OS family. To fix this, a vector with the

class weights was calculated and passed as a parameter to the

training algorithms.

The set of classic ML algorithms tested during the experi-

ments was:

• Gaussian Naive Bayes.

• Bernoulli Naive Bayes.

• Linear Discriminant Analysis.

• K-Nearest Neighbours.

• Multilayer Perceptron.

• Logistic Regression.

• Decision Trees.

• Random Forest.

To train and evaluate these models we have executed a

repeated stratified K-fold cross-validation, with 5 splits and 60

repetitions. The metric used to evaluate each model was Co-

hen Kappa score, as we were facing a multiclass classification

problem. The best result was given by Multilayer Perceptron

model, with a Cohen Kappa score of 0.9211. From here, we

have executed an exhaustive grid search using the Multilayer

Perceptron algorithm in order to find the best combination

of hyperparameters, executing the same repeated stratified k-

fold cross-validation configuration as explained above. With

the best combination of hyperparameters we have refitted the

model using the whole dataset (80% of the initial dataset).

Then we tested its performance against the test partition

separated at the beginning of the experiments (80% of the

initial dataset). The results can be shown in Figure 3 in form

of confusion matrix, for each OS taken into account. Metrics

such as precision, recall and f1-score for each class; as well as

macro and weighted average of each metric for all the classes,

can be shown in Table II.

From these results, we saved the model along with the

transformers that encode the data to make it compatible with
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the model. These objects are kept in the “persistence” folder

of the project. Each time the tool is executed, the program

imports these objects from the disk to memory to be able to

process and classify the signatures.

V. RESULTS

In this work we have developed an OS fingerprinting tool

which bases its operation on AI models. Figure 5 shows

its architecture; structured in three different modules: the

network traffic capture module, the AI classifier module and

the command line user interface; as well as the processed data

flow from the network traffic recollection to the result display.

Our tool is capable of capturing network traffic from the

TCP/IP stack. In this sense, the tool is able to perform both

scan types, active and passive, depending on how the network

traffic from the target is captured. The scan type is the first

mandatory positional argument of the tool arguments. Figure 4

shows the help menu of the tool, where every option of the

tool is specified and described. If the active scan type is

specified, the tool sends a TCP request (SYN packet) to an

user-specified port of the target. If the user does not enter

any port as argument, the tool will use the default one, 80. In

this context, our tool can not successfully perform its scan if

the port is closed. However, if the port is open, the request

will force the target machine to respond, transmitting a TCP

response (SYN+ACK packet) that the tool will capture to

analyse afterwards. On the other hand, if the passive scan

type is selected, the tool will start capturing, in monitor mode,

all the traffic that comes to the specified network interface.

If no network interface is given by the user, the tool listens

on all the available interfaces. Once a valid packet from the

specified target is captured (TCP SYN or SYN+ACK packets),

the sniffing process is stopped and the captured traffic is

processed.

The captured traffic is then passed to the AI classifier

module. In this module, the tool preprocesses the captured

packets, generates a signature and identifies its OS using AI.

The implementation of these steps are highly-dependent on the

chosen AI classifier. In the user interface, the AI classifier is

specified as the second mandatory positional argument of the

tool (Figure 4). In this release, the tool has one AI classifiers,

which are based on the p0f tool. In this sense, the tool was

designed to easily integrate future AI classifiers. We used

its database as training data for our model because of they

relevance in the field of passive OS fingerprinting.

In general, the traffic preprocessing step is needed to

filter, modify, analyse or prepare the captured packets to

be compatible to the following steps. In the second stage,

a signature of the target is generated. This signature is a

list of network traffic characteristics’ values, and has to be

compatible with the corresponding OS fingerprinting model

used in each case. Finally, the signature is passed to the AI

model which performs the classification task, showing the

identified OS.

Our tool offers a command line user interface that allows

the specification of all the available configuration parameters.

All the options of the tool are shown in Figure 4. As it can be

seen, the tool needs three mandatory arguments to execute a

scan: scan type (active or passive), AI classifier (only p0f

in this release) and the IP of the target. Additionally, the

user can specify a wide set of optional arguments to tune

the performance of the tool, such as the execution timeout

or the network interface. The user interface allows the user

to visualise the results of the performed scan in different

formats (normal, JSON and grepeable) and verbosity levels

(default, verbose, debug, quiet). This interface enables the

user to easily include the tool in more complex scripts or

workflows, facilitating its compatibility with other security

tools.

The tool is publicly available as an open-source project and

under an GNU General Public Licence v3.0. The code and

complementary files that conform our utility are available for

download in the following public GitHub repository: https:

//github.com/rubenpjove/fingerAI.

VI. CONCLUSIONS

This project arises from the analysis of the problems

presented by traditional OS fingerprinting tools. As explained

throughout this document, these tools use a rules-based ap-

proach, applied against an OS signature database of each tool.

This approach can produce imprecise results when the char-

acteristics collected from the target machine’s traffic do not

match any database signature. In this sense, it has been shown

that the application of AI techniques to the OS fingerprinting

process offers relevant results, being able to solve part of the

problems described above.

This work proposes the development of an OS finger-

printing tool based on the application of AI techniques. We

have developed a modular tool which is composed by a

network traffic capture module, an AI classifier module and a

command-line user interface. To the best of our knowledge,

this project represents the first effort to create a public

easily-extensible general OS fingerprinting tool that bases its

operation on AI models, in contrast to traditional rules-based

tools. Most of the reviewed works in the literature focus on

the development of AI models, but do not offer a tool to apply
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them in the fingerprinting task. Those that propose some kind

of tool [14] do not publish it or its operation is based only

in one new specific OS fingerprinting technique, instead of

being designed to easily allow its extensibility. In our case,

the effort was focused on creating a modular and highly

extensible tool. This feature allows it to be easily improved

and expanded, being able to analyse other types of traffic,

include new OS detection models, or create new use cases

based on the application of AI to network traffic.

VII. FUTURE WORK

The designed architecture of the tool allows the extension

of its functionalities in the future, creating an easily scalable

application that allows the integration of new features without

the need to manipulate or modify the existing ones. In this

context, any contributor could make new developments on our

tool to expand, improve or adapt their functionalities, being

able to reuse the modules already included in it.

In this sense, there are many additional functionalities that

could be added to the developed tool in a simple way. Some

examples could be:

• Capture of different network protocols from the

different layers of the OSI model, such as UDP, IPv6,

application-level payloads, Zigbee or Bluetooth.

• Extraction of other types of characteristics from

the captured traffic. From network packets we could

use different fields from packets headers, statistical flow

information, or even perform a continuous incremental

detection approach.

• Generation of new OS detection models based on

other AI techniques. In this work we have tested differ-

ent classical ML methods to create our detection model.

In this context, some other different AI techniques, such

as Long-Short Term Memory (LSTM) or Convolutional

Neural networks.

• Visualisation of different control messages and results

in different formats, such as XML, HTML or PDF.
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Resumen—El campo del análisis forense ha visto como la
irrupción del Internet de las Cosas (IoT) ha traı́do consigo
grandes retos a la hora de enfocar la manera de llevar a cabo
las investigaciones forenses. Su heterogeneidad, la cantidad de
dispositivos que encontramos en él, la volatilidad de los datos
intercambiados, y la dificultad de poder interactuar fı́sicamente
con los dispositivos hace que procesos claves de un análisis
necesiten de nuevas técnicas que se ajusten a los requisitos del
IoT. Ante esta tesitura, este artı́culo presenta un método para
la automatización de los procesos de identificación, adquisición,
y análisis de fuentes de evidencia empleando un nodo edge
capaz de estudiar los paquetes intercambiados en tiempo real
en una red usando los protocolos IoT más comunes. Haciendo
uso de esta información, se proporciona una herramienta que
permite ejecutar las acciones correspondientes para asegurar la
correcta iniciación del proceso forense. La funcionalidad de esta
propuesta es evaluada en un entorno IoT industrial, mostrando
el funcionamiento de los distintos servicios implementados y
demostrando que es útil para ser utilizada como herramienta
forense.

Index Terms—Análisis Forense, Internet de las Cosas, Edge
Computing, Forense en IoT

Tipo de contribución: Investigación original (lı́mite 8

páginas)

I. INTRODUCCIÓN

El crecimiento del Internet de las Cosas (IoT) continúa

a un ritmo imparable, superando los 13 mil millones de

dispositivos en el año 2022 [1], al igual que lo hace el número

de ciberataques en este entorno, aumentando en un 77 % en

comparación con 2021 [2]. De entre todas las consecuen-

cias que tienen estos datos, una de ellas está directamente

relacionada con el campo de la informática forense, que se

ve en la tesitura de tener que dar respuesta a qué ocurre

cuando estos ataques se materializan y causan incidentes en

un sistema IoT. No obstante, esta tarea no ha resultado ser tan

inmediata como se podı́a esperar. A pesar de que los procesos

y técnicas forenses ya están establecidos e integrados dentro

del sistema legal, la comunidad investigadora ha visto como

las caracterı́sticas del IoT han mostrado ser incompatibles

con el modus operandi de los investigadores en escenarios

forenses tradicionales. Esto supone un reto importante de cara

a asegurar que los procesos forenses se ejecutan de forma

adecuada, ya que hay dos aspectos claves a tener en cuenta.

Primeramente, el requisito inmediato a cumplir es que las

técnicas a emplear durante un análisis forense aseguren la

extracción de conclusiones de forma efectiva y completa. En

el caso del IoT, debido a su heterogeneidad, las caracterı́sticas

y cantidad de sus dispositivos, y la forma en la que están

presentes sus evidencias, esto demanda el desarrollo de nuevos

métodos que tengan estos aspectos en cuenta. A su vez, el

segundo elemento clave es que el proceso sea ejecutado de

forma que se asegure que la investigación cumple con los

requisitos de preservación y tratamiento de evidencias de cara

a que estas puedan ser usadas en un proceso legal, requisitos

que están formados conforme a las técnicas utilizadas en

entornos convencionales.

Desde la perspectiva de la comunidad cientı́fica, hay dos

formas de enfocar la forma de afrontar esta situación. La

primera es encontrar un punto medio que consiga cumplir, en

la medida de lo posible, las necesidades de ambos entornos, el

IoT y el legal. La segunda, desarrollar técnicas que se adapten

totalmente a las necesidades del IoT y, por tanto, reducir su

utilidad a unos casos concretos, hasta que el procedimiento

legal se actualice y considere como válidos estos nuevos

procedimientos.

Independientemente del camino a seguir, actualmente exis-

ten dos obstáculos claros a la hora de llevar a cabo investiga-

ciones forenses IoT: la manera de determinar las fuentes de

evidencia en una escena, y la forma de adquirirlas. Respecto

al primer elemento, la cantidad de dispositivos en una red IoT,

su dinamicidad, y la posibilidad de usar protocolos de largo

alcance, hace que sea muy complicado para un investigador

el proceso de determinar el rango de la escena en la que el

incidente se ha materializado. Entre muchas opciones, pueden

existir dispositivos que formaban parte de la red cuando el

incidente ocurrió y que no lo hacen cuando la investigación

comienza, o puede darse el caso de que dos dispositivos de

una misma red estén separados por kilómetros. Las redes

vehiculares y las ciudades inteligentes son dos casos de

contextos que se ajustan a estas caracterı́sticas. Por tanto, el

proceso de determinar qué fuentes de evidencia existen en la

investigación necesita de nuevos enfoques que se basen en el

aspecto lógico de la red y no en el fı́sico, como ocurrı́a en el

entorno tradicional.

En el caso de los métodos de adquisición de fuentes de

evidencia, estos se limitan a abordar la memoria no volátil,

ya que la volátil requiere de compatibilidad especı́fica con el

sistema operativo para la adquisición de los datos y la creación

del perfil de la misma, lo que es altamente improbable en

dispositivos IoT. Encontramos dos tipos de métodos, la adqui-
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sición remota y la fı́sica. Para poder llevar a cabo la primera,

se necesita que el dispositivo IoT sea accesible de forma

remota para poder ejecutar la herramienta de adquisición.

En el caso de la segunda, encontramos diferentes técnicas

convencionales que pueden ser usadas en dispositivos IoT,

pero que requieren que el investigador sea capaz de tocar

fı́sicamente el dispositivo. Como resultado, obtenemos que

la extracción y adquisición es poco común, al encontrar la

mayorı́a de chips de memoria soldados a la placa, por lo que

el investigador debe optar por ejecutar un Joint Test Action

Group (JTAG)/Universal Asynchronous Receiver-Transmitter

(UART), In-System Programming (ISP) o chip-off, con los

inconvenientes de que requieren al necesitar de equipamiento

especı́fico y conocimientos avanzados de ciencia forense,

además de que son altamente complejos y pueden causar la

pérdida de los datos si se ejecutan de forma incorrecta.

Por lo tanto, nos encontramos con la problemática de

que el investigador no tiene control sobre la cantidad de

dispositivos en la red, por lo que es difı́cil determinar las

fuentes de evidencia a analizar, y que, a la hora de adquirir

los datos de esas fuentes de evidencia, las técnicas a ejecutar

no aseguran que el proceso se pueda llevar a cabo con certeza.

Sin embargo, encontramos en el estudio tráfico de red una

posible solución a ambos problemas. Desde el punto de vista

de la identificación, permite hacer un seguimiento del estado

de la red, los dispositivos en ella, y su comportamiento.

Y, en el caso de la adquisición, nos ofrece acceso a la

mayor fuente de datos de un entorno IoT, la cual puede ser

recopilada de manera sencilla. Además, todas estas tareas se

pueden llevar a cabo desde un dispositivo externo que integre

los componentes necesarios para ejecutarlas, con lo que se

elimina la dependencia de compatibilidad de los dispositivos

IoT en la escena, es transparente a la red IoT, y permite

al investigador disponer de un intermediario entre él y los

dispositivos IoT que conoce y con el que puede interactuar.

Ası́ pues, este artı́culo presenta un método de automatiza-

ción de los procesos de identificación, adquisición, y análisis

de dispositivos IoT haciendo uso del tráfico de red. Para ello,

se apoya en dos técnicas. La primera es el estudio de los

paquetes en tiempo real y, la segunda, es la recopilación y

posterior análisis offline de los datos intercambiados en la

red. Para llevar a cabo estas tareas se emplea un nodo edge

compatible con los protocolos IoT más comunes sobre el que

el investigador tiene control total y que puede emplear como

herramienta forense. Esto permite asegurar que existe una

fuente de evidencia a analizar durante la investigación, además

de ofrecer una manera de llevar a cabo un seguimiento del

comportamiento y estado de la red IoT y sus dispositivos.

Contribuciones. Las contribuciones de esta propuesta se

pueden resumir en los siguientes puntos:

Se realiza un estudio sobre las investigaciones forenses

IoT, sus requisitos y qué problemática encuentran los

analistas a la hora de identificar, adquirir y analizar las

fuentes de evidencia.

Se evalúan las propuestas de la comunidad cientı́fica que

abordan el desarrollo de herramientas para la realización

de investigaciones forenses IoT, ası́ como la identifica-

ción, adquisición y análisis de dispositivos IoT.

Se presenta un nodo edge capaz de estudiar y recopilar

los paquetes de red intercambiados en una red IoT en

tiempo real para asistir en el proceso de identificación,

adquisición y análisis del proceso forense. De este modo,

se consigue filtrar, estudiar, analizar, y capturar la gran

cantidad de paquetes de red que se puede encontrar en

una red IoT.

Se proporciona un entorno integrado en el propio nodo

accesible por el investigador en el que puede observar

toda la información extraı́da y descargar las fuentes de

evidencia capturadas.

Finalmente, se desarrolla una prueba de concepto en la

que se evalúa la funcionalidad del nodo edge, utilizándo-

lo dentro de un entorno práctico, consiguiendo demostrar

que la propuesta es capaz de identificar correctamente las

fuentes de evidencia en una investigación forense IoT,

adquirirlas, y filtrar y analizar su contenido.

El resto del artı́culo se estructura de la siguiente forma. La

Sección II estudia las propuestas de la comunidad cientı́fica

que versan sobre las investigaciones forenses IoT. El nodo

edge que automatiza las tareas de identificación, adquisición

y análisis usando el tráfico de red se detalla en la Sección III.

La Sección IV muestra la prueba de concepto a la que se

somete la propuesta para evaluar su funcionalidad dentro de

un entorno práctico. Para finalizar, la Sección V describe las

conclusiones que se pueden extraer tras la realización de esta

investigación.

II. ESTADO DEL ARTE

Dentro de la comunidad cientı́fica podemos encontrar varias

propuestas que evalúan la utilidad que tiene el utilizar herra-

mientas externas para asistir en las investigaciones forenses

IoT.

Uno de los primeros trabajos más notorios que explora

esta idea es [3], el cual se apoya en un servidor de Hadoop

para almacenar y preservar las evidencias adquiridas en la

investigación. Asimismo, plantea las primeras inquietudes con

respecto a la obtención de órdenes de cara a acceder a los

datos almacenados por los proveedores de servicios en la

nube, la realización del triaje de las fuentes de evidencia, y

el seguimiento de la cadena de custodia.

Cambiando de enfoque, y basándose en una herramienta

software, [4] introduce un método para recolectar y alma-

cenar los datos generados por dispositivos IoT que además

cumple con los requisitos de privacidad del estándar ISO/IEC

29100:2011. Sin embargo, requiere de tener instalado dicho

software en el dispositivo antes de que el incidente se pro-

duzca, lo que limita su utilidad.

Centrándose en el Internet de Vehı́culos (IoV) [5], presenta

un framework que usa una infraestructura distribuida para la

adquisición y el almacenamiento seguro de datos de disposi-

tivos IoT. Además, propone un algoritmo de verificación de

integridad para evaluar las fuentes de evidencia adquiridas.

Tanto el framework como el algoritmo son evaluados obte-

niendo resultados muy interesantes.

Por último, [6] describe un framework que cumple con los

principios fijados por el Digital Forensic Research Workshop

(DFRWS) [7], que se apoya en un nodo fog que es capaz

de filtrar y analizar los datos generados por un dispositivo

IoT. La idea se muestra bastante prometedora, aunque falla a

la hora de ser aplicada, ya que se desarrolla solo de forma
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teórica, por lo que no se puede determinar si serı́a útil en un

entorno real.

Otro aspecto interesante a estudiar es cómo enfoca la

comunidad cientı́fica las fases de identificación y adquisición

de fuentes de evidencia, aunque lo hagan sin usar herramientas

externas.

Respecto a los métodos empleados de cara a determinar

qué elementos en una escena son susceptibles de contener

evidencias, encontramos propuestas como [8], [9], [10], [11]

y [12], que utilizan la distribución fı́sica para realizar la deli-

mitación. En este caso, dividiendo la red en distintas zonas o

capas. A su vez, encontramos trabajos que optan por una idea

totalmente opuesta, la de usar las comunicaciones realizadas

por los dispositivos para determinar su relevancia. [3] y [13]

son ejemplos que aplican esta idea.

En cuanto al proceso de adquisición, encontramos tres

enfoques distintos. El primero de ellos es el basarse solo

en técnicas de adquisición fı́sica para extraer los datos de

dispositivos IoT, como ocurre en [14], [15] y [16]. El segundo

planteamiento es el usar solo las técnicas de adquisición remo-

ta. Las propuestas que hacen uso de herramientas externas que

han sido detalladas en esta sección ([3], [5] y [6]), optan por

seguir este criterio. Por último, encontramos aquellos trabajos

que combinan ambas técnicas y consideran que las dos son

interesantes y útiles para ser aplicadas en el IoT. [17] y [18]

son algunas de ellas.

En resumen, las ideas más interesantes que pueden extraer-

se después de estudiar el estado del arte son las siguientes:

El uso de herramientas externas para asistir en el proceso

forense se presenta como una idea interesante y efectiva,

pero que necesita obtener más madurez.

La heterogeneidad del entorno da lugar a que muchas

propuestas se centren en contextos especı́ficos del IoT

en lugar de abordarlo en su completitud.

A la hora de abordar la identificación de fuentes de

evidencias, algunas propuestas apuestan por dividir la

escena de forma fı́sica, otras por hacerlo estudiando las

comunicaciones lógicas, y otras se apoyan en herramien-

tas externas.

La técnica de la adquisición remota de fuentes de evi-

dencia se erige como una posibilidad muy interesante al

ser muy complicado llevar a cabo una adquisición fı́sica,

mientras que entornos convencionales no lo era tanto.

III. HERRAMIENTA PROPUESTA PARA LA

AUTOMATIZACIÓN DE INVESTIGACIONES FORENSES IOT

En esta sección se ofrecen los detalles de nuestra propuesta

de herramienta forense. En primer lugar, se describen las

consideraciones que se han tenido en cuenta de cara a su

diseño. En segundo lugar, se proporciona información sobre

cómo desplegar el nodo en una red IoT. Por último, se ofrece

una explicación ampliada de todas las funcionalidades de la

propuesta, enumerando todas las etapas en las que se divide

e ilustrando su finalidad.

III-A. Diseño de la propuesta

Con el objetivo de abordar los retos mencionados anterior-

mente respecto a las investigaciones forenses en entornos IoT,

se ha considerado que la herramienta debe cumplir con las

siguientes caracterı́sticas:

Despliegue flexible. Uno de los aspectos cruciales es

proporcionar al investigador la capacidad de utilizar

nuestra herramienta en múltiples contextos y entornos

de red. Para ello, se tienen en cuenta las diferentes

topologı́as y condiciones de los entornos IoT. Como

resultado, la herramienta es capaz de ser desplegada,

bien sea en una topologı́a edge, o dentro de la propia

red IoT. Independientemente de cómo se realice el

despliegue de la propuesta, todas las funcionalidades son

ejecutables. Sin embargo, el despliegue en un entorno

edge tiene unas ventajas intrı́nsecas como el soporte de

comunicaciones móviles entre estaciones o la tolerancia

a fallos de conexión.

Desarrollo orientado a microservicios. Las funciona-

lidades de la propuesta se implementan en tres etapas

y de forma independiente, de tal forma que, aunque

compartan información entre ellas, son capaces de ser

ejecutadas sin interdepencias. Esto asegura el correcto

funcionamiento de toda la herramienta, aunque exista

alguna funcionalidad que no opere correctamente o deje

de ofrecer su servicio. Además, según las necesidades

de la investigación o del escenario, es posible desplegar

solo aquellas etapas o servicios que sean convenientes,

ofreciendo flexibilidad de adaptación según el entorno

de trabajo a analizar.

Comunicación entre múltiples instancias de la he-

rramienta. Siendo una propuesta pensada para ser des-

plegada en la capa edge, un escenario que se ha con-

siderado durante el diseño es la posibilidad de ejecutar

múltiples nodos en esta capa de forma simultánea. Ante

esta situación, la aplicación es capaz de comunicarse

entre las diferentes estancias en ejecución, recopilando

la información de red de cada uno de los nodos, y

facilitando el análisis y monitorización de la misma.

Incluso, gracias al uso de contenedores, es posible lanzar

la herramienta en múltiples instancias y orquestarlos para

asegurar la disponibilidad, la gestión y escalabilidad de

la herramienta.

Conformidad con la integridad y la confidencialidad

con los datos generados. Siendo una herramienta orien-

tada para el análisis de incidencias forenses, asegurar

la confidencialidad y la integridad de la información

extraı́da es fundamental. Para asegurar la seguridad de

la información de red, ası́ como para mantener la cadena

de custodia de las evidencias extraı́das, y para el acceso

y uso de determinados servicios de la propuesta, se

necesita una autenticación previa que viene dada por la

configuración inicial de la propia herramienta. Además,

se usan técnicas comunes de preservación de la infor-

mación, como el uso de códigos hash para comprobar la

integridad de las evidencias.

III-B. Descripción de la propuesta

Como se ha comentado anteriormente, el nodo edge forense

ha sido diseñado dividiéndolo en múltiples etapas y servicios,

los cuales se detallan en este apartado. Para mostrar mejor

su estructura y caracterı́sticas, en la Figura 1 se muestra una

representación gráfica de su arquitectura.

III-B1. Recopilación de evidencias: Se trata de la etapa

principal de la herramienta. Incluye la recogida del tráfico de
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Figura 1. Arquitectura del nodo forense.

red recibido por el nodo forense y, por tanto, de la fuente de

evidencias. En esta etapa, el nodo captura el tráfico duplicado

de los dispositivos de red elegidos durante el despliegue de

la herramienta, lo almacena, y lo envı́a a la etapa siguiente

para que pueda ser analizado. El resultado de la adquisición

se almacena en un archivo junto con un log. Los servicios

que componen esta etapa son los siguientes:

Servicio de captura de red. Este servicio escucha en

las distintas interfaces del nodo para capturar el tráfico y

procesarlo junto con la información de los paquetes. Esta

funcionalidad se implementa mediante el uso del framework

de Python Scapy [19] junto con el módulo de cortafuegos

iptables [20], y netfilterqueue [21], que nos permite imple-

mentar un filtro que determina si el paquete es interesante, y,

en caso de serlo, filtrarlo mediante Scapy y enviarlo al sniffer.

Además, el uso del framework Scapy facilita el futuro análisis

en tiempo real del tráfico recibido. Los protocolos capturados

por el nodo son:

Protocolos IoT. El nodo es compatible con los protocolos

IoT más comunes para ser adquiridos y analizados. Estos

son: Zigbee, 6LoWPAN, Message Queuing Telemetry

Transport (MQTT), Advanced Message Queuing proto-

col (AMQP), Bluetooth Low Energy (BLE) y Constrai-

ned Application Protocol (CoAP) [22], [23].

Protocolos OT. A su vez, también es capaz de analizar

la versión del Transmission Control Protocol (TCP)

de los protocolos industriales más comunes, como

S7COMM [24], que es el protocolo propietario utilizado

por los dispositivos industriales de Siemens, y Mod-

bus/TCP [25].

Protocolos IT. En este caso, el protocolo objeto de

estudio es Wi-Fi, tanto en su versión descifrada como

cifrada.

Servicio de recogida y almacenamiento de evidencias.

Una vez capturado el tráfico de red, los paquetes se clasifican

por protocolo de transporte o aplicación detectado y por dı́a.

Los datos se almacenan en dos formatos. El primero es PCAP,

de forma que la fuente de evidencia se recoge en su estado

bruto y, por tanto, está disponible para que el investigador la

analice si lo considera necesario. Para cada captura de tráfico

se almacenan también los siguientes datos asociados en un

log: el fichero generado, su nombre, su tamaño, la fecha y

hora de inicio y fin de la adquisición, y sus códigos hash

SHA1 y MD5. El otro formato utilizado es CSV, que facilita

el análisis de los campos filtrados.

Servicio de registro. Aunque el análisis de cada paquete se

realiza en la siguiente etapa, los resultados de los mismos se

almacenan y actualizan en consecuencia. El servicio almacena

la información más relevante obtenida de cada paquete, que

varı́a en función del protocolo capturado, como también lo

hace la información recogida en los logs. Normalmente,

los campos filtrados son: dirección de origen y destino del

paquete, puerto de origen y destino, el ID de origen y destino,

el proveedor del dispositivo, y qué operación concreta está

realizando el paquete.

III-B2. Identificación y Análisis: Esta etapa utiliza como

entrada los datos recogidos y almacenados en la fase anterior.

En primer lugar, la captura de red se preprocesa para extraer

diferentes caracterı́sticas directamente del paquete de red en

tiempo real con el objetivo de obtener los datos útiles lo antes

posible. Estos datos filtrados se utilizan posteriormente para

presentar información sobre el comportamiento de la red y los

dispositivos que la componen. Además del análisis en tiempo

real, el nodo es capaz de realizar un análisis offline varias

veces al dı́a o a petición del usuario, el cual utiliza como

entrada todos los datos recopilados por la herramienta. Para

hacer posible esta etapa, se han desarrollado los siguientes

servicios:

Servicio de extracción de caracterı́sticas. Utilizando el

framework Scapy y los datos obtenidos en la etapa anterior,

se extraen automáticamente las caracterı́sticas seleccionadas

como relevantes desde el punto de vista forense para cada

protocolo. El objetivo es recopilar y filtrar la información

necesaria para realizar las fases de identificación y análisis

del proceso forense.

Servicio de análisis en tiempo real. Este servicio procesa

las caracterı́sticas extraı́das y recopila su información en

tiempo real. Dada la interoperabilidad y el elevado número

de dispositivos en el entorno, el objetivo de este análisis

es identificar los dispositivos que se encuentran en la red y

determinar su comportamiento. Por tanto, el estudio se basa en

la comunicación entre los dispositivos. Una de las principales
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actividades realizadas en este proceso es la identificación de

los dispositivos conectados y sus caracterı́sticas, como el mo-

delo del mismo. Para extraer esta información, utilizamos la

base de datos Wireshark Manufacture Database [26]. Además,

este servicio también es capaz de extraer las caracterı́sticas

que están presentes en la información del paquete en valor

hexadecimal y traducirlas a su significado en términos del

campo del paquete que representan para facilitar la lectura al

investigador.

Servicio de análisis offline. Es el servicio que realiza

el análisis periódico utilizando la información recopilada.

Durante este análisis, se obtiene información forense útil sobre

los dispositivos y su contexto para que el investigador pueda

hacer un seguimiento de los cambios en la red. Además, este

análisis se realiza una vez que se ha confirmado, mediante el

código hash de los archivos capturados, que los datos no han

sido alterados y, por tanto, se ha mantenido la integridad.

III-B3. Monitorización: Una vez que hemos recogido

y analizado los datos obtenidos de la red, es importante

mostrar la información recopilada. Por ello, esta última etapa

se encarga de presentar los datos en una forma amigable e

intuitiva para el investigador. De este modo, no es necesario

acceder al nodo y analizar ningún registro, archivo o dato en

bruto. Puede hacerlo si lo consideran necesario, pero no es un

requisito para acceder a la información que se ha extraı́do en

las fases anteriores. Los servicios se han diseñado teniendo en

cuenta la confidencialidad, por lo que es necesario autenticarse

para acceder a la información que se muestra mediante un

front-end web. Para implementar estas funcionalidades, se

ha utilizado el framework Streamlit [27]. En concreto, se

desarrollan los siguientes servicios:

Servicio de autenticación. Este servicio controla el acceso

a la información que se genera y almacena en el nodo forense.

Es el primer servicio al que debe acceder el investigador

forense para ver la información. La autenticación se realiza

con un usuario personal y una contraseña segura que se

genera durante el despliegue del nodo con el objetivo de evitar

accesos maliciosos. Además, se aplican medidas de seguridad

adicionales, como protecciones contra los ataques de fuerza

bruta, que bloquea temporalmente la dirección IP que inten-

te acceder más de cinco veces consecutivas utilizando una

combinación de usuario y contraseña no válida.

Panel de control en tiempo real. Muestra la información

más relevante obtenida tras el análisis. El cuadro de mandos

actualiza los gráficos y tablas de información automáticamente

cuando hay nuevos resultados listos para ser mostrados.

Además, también tiene la capacidad de mostrar el análisis

offline periódico que el nodo realiza.

III-C. Metodologı́a de despliegue

Para que el nodo funcione correctamente, es necesario

establecer una metodologı́a de despliegue. Los pasos, que se

describen a continuación, se muestran en la Figura 2.

Antes de llevar a cabo cualquier acción, es crucial estudiar

las caracterı́sticas del entorno en el que se va a desplegar el

nodo. Aspectos como el número aproximado de dispositivos

conectados, la topologı́a de la red, o el tipo de comunicación

entre dispositivos son factores importantes a tener en cuenta.

Una vez estudiado, el investigador puede decidir si opta por su

despliegue o no. En caso afirmativo, es necesario determinar

cuál de los dos enfoques en los que puede operar el nodo

se seguirá: formando parte de la red IoT, o mediante un

despliegue en la capa edge. Tras esto, se pueden iniciar los

servicios correspondientes.

Una vez desplegado, es necesario securizarlo estableciendo

un control de acceso, determinando qué usuarios pueden en-

trar en él, y qué servicios pueden o no pueden ser configurados

por ellos.

En cuanto a la configuración de los aspectos relativos al

análisis del tráfico de red, en primer lugar, se debe determinar

qué dispositivos reenviarán el tráfico al nodo forense y, en

segundo lugar, configurarlos si el protocolo que utilizan ası́

lo requiere. Esto varı́a en función de la topologı́a de la red IoT,

podrı́a ser un gateway IoT o un Sistema de Control Industrial

(ICS).

Por último, se lleva a cabo un paso de verificación para

determinar si el nodo forense recibe el tráfico replicado, los

servicios funcionan correctamente, y la comunicación normal

entre los dispositivos de la red de la empresa es correcta. Si

todo está en orden, el investigador ya puede conectarse al

nodo forense y comprobar la información generada.

IV. EXPERIMENTACIÓN

En esta sección se presenta un ejemplo de despliegue de

la herramienta forense utilizando un escenario Multi-access

Edge Computing (MEC)-Industrial IoT (IIoT) como entorno

de pruebas. El objetivo es demostrar la funcionalidad y efecti-

vidad de la propuesta, ası́ como mostrar el flujo de trabajo que

puede seguir el investigador al utilizarla. En primer lugar, se

describen los recursos utilizados para configurar el escenario

de pruebas. En segundo lugar, se presentan los detalles de la

prueba de concepto, explicando cómo se realiza el despliegue,

y cómo funcionan los diferentes servicios del nodo forense en

el entorno configurado. Y, por último, cómo el investigador

puede acceder e interactuar con la interfaz proporcionada por

el nodo para estudiar y recuperar la información recopilada.

Además, en este experimento se introduce un ciberataque para

comprobar la utilidad del servicio.

IV-A. Hardware utilizado

Para implementar el experimento descrito anteriormente,

utilizamos una estación de trabajo con 32 GB de RAM y

un procesador Intel i7-10875H, que ejecuta Ubuntu 22.04

LTS. El hipervisor VirtualBox 7.0.6 se utiliza para ejecutar

el emulador desplegado que implementa el escenario MEC-

IIoT. El nodo forense se despliega en la red emulada MEC,

que se detalla a continuación.

IV-B. Definición del escenario

Con el objetivo de mostrar la funcionalidad de nuestra

propuesta, se ha diseñado un escenario que presenta una

topologı́a IIoT que opera conjuntamente con una MEC. Esto

permite utilizar nuestro nodo forense desplegándolo en la capa

edge. Por consiguiente, el entorno está compuesto por dos

redes con las siguientes caracterı́sticas:

Red IIoT. Esta red se divide en dos topologı́as. Una

centrada en la comunicación entre dispositivos IoT que utiliza

el protocolo MQTT y funciona como sensores de temperatura

que publican la información a un topic con los mensajes

que se envı́an a un broker mosquitto. La segunda es una
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Figura 2. Metodologı́a de despliegue del nodo forense.

topologı́a de Tecnologı́as Operativas (OT) que se despliega

con tres dispositivos que utilizan el protocolo Modbus/TCP

asignados en ella, uno de los cuales opera como servidor

que recibe los datos de los clientes. Un cliente escribe una

secuencia de valores que pueden ser “verdadero” o “falso”,

mientras que el segundo lee la secuencia almacenada en el

servidor. Además, también se puede encontrar en la topologı́a

el protocolo S7COMM, que es utilizado por tres dispositivos

que tienen una estructura similar a la aplicación Modbus/TCP.

Para este protocolo, el cliente escritor envı́a una cadena

aleatoria que se almacena en el servidor, y el cliente lector la

lee periódicamente. Por último, se despliega un nodo ICS que

realizará la funcionalidad de replicar el tráfico IIoT al nodo

edge forense.

Red MEC. La topologı́a edge desplegada tiene 64 hosts

conectados y comunicados entre sı́ en una arquitectura de

red de tres niveles. Esto significa que la topologı́a asigna

dos switches de núcleo y dos de agregación para cada uno.

Además, la topologı́a tiene redundancia para garantizar la

disponibilidad mediante la implementación de un controlador

Software Define Network (SDN), que utiliza RYU [28], y el

protocolo spanning-tree [29]. El despliegue de nuestro nodo

edge forense se realiza aquı́. Además, incluye una estación

LTE, que ofrece la posibilidad de conectarse al nodo mediante

un protocolo de comunicación móvil.

Para el diseño, desarrollo, e implementación de este es-

cenario se ha utilizado el emulador MECInOT [30]. Este

emulador permite la implementación del escenario descrito

anteriormente gracias al uso de tecnologı́as de virtualización,

utilizando redes Docker [31] y contenedores para desplegar

la red IIoT, y openLEON [32] para implementar la topologı́a

MEC. La Figura 3 muestra el escenario desplegado para la

prueba de concepto y da más detalle sobre las direcciones IP

de cada topologı́a definida.
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Figura 3. Escenario de experimentación MEC-IIoT.

IV-C. Desarrollo del experimento

Una vez descrito el escenario, podemos pasar a describir

cómo se define el experimento para mostrar la funcionalidad

de nuestra herramienta y qué proceso se sigue para ello. El

objetivo de este experimento es mostrar cómo se comporta

la herramienta cuando ha estado recibiendo y analizando

los datos generados por los dispositivos de una red IIoT,

ası́ como la forma en la que el investigador puede ver la

información recopilada utilizando el entorno de visualización.

De este modo, es posible tener una visión global de cómo

los diferentes servicios intercambian datos, y cómo se puede

acceder a ellos. Con este objetivo en mente, el experimento

se divide en dos flujos de trabajo principales:

IV-C1. Flujo interno: Este flujo de trabajo se correspon-

de con las funcionalidades llevadas a cabo en las etapas de
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“Recopilación de evidencias” e “Identificación y Análisis”.

Cuando se despliega el nodo edge en la topologı́a, se configura

la herramienta de cortafuegos iptables para que envı́e el

tráfico directamente a una cola a la que está escuchando el

servicio de captura. De esta forma, el tráfico es adquirido y

almacenado en el nodo forense. El almacenamiento se realiza

de forma estructurada para facilitar el acceso a los datos. En

concreto, las capturas de red se almacenan de la siguiente

forma: /datos tráfico/fecha captura/protocolo/. Para nuestro

experimento, la estructura del fichero con los parámetros

adquiridos de los paquetes puede verse en la Figura 4

Figura 4. Ejemplo de información capturada.

IV-C2. Flujo del usuario: Este flujo de trabajo está

estrechamente relacionado con la etapa de “Monitorización”,

en la que se asignan los principales servicios con los que el

investigador puede estudiar la información recopilada por el

nodo edge forense. A través de este flujo de trabajo, se pueden

conocer los estados y comportamientos actuales y pasados

de la red, ası́ como obtener notificaciones sobre posibles

ataques o actividades extrañas en la misma. El primer paso

es introducir las credenciales proporcionadas en el formulario

de acceso, las cuales se generaron durante el despliegue, tal

y como se detalló en la Sección III-B3. Después de eso,

el investigador debe considerar qué información le gustarı́a

comprobar. Si se quiere estudiar el tráfico en tiempo real, las

Figuras 5 y 6 muestran la información relevante que el usuario

encuentra en el entorno de visualización.

V. CONCLUSIONES

En este artı́culo se ha abordado la temática de la realización

de investigaciones forenses IoT, centrándonos en los requisitos

que tiene este entorno a la hora de analizarlo. Aspectos

como su heterogeneidad, las caracterı́sticas y cantidad de

Figura 5. Paquetes recibidos en tiempo real.

sus dispositivos, y la forma en la que están presentes sus

evidencias hacen que la forma de enfocar las investigaciones

forenses deba cambiar con respecto a lo convencional de cara

a asegurar de que estas se realizan de la forma más efectiva

y completa posible.

Tras estudiar las propuestas de la comunidad cientı́fica que

versan sobre el uso de herramientas externas para asistir en

el proceso forense IoT, se ha podido ver que estas están en

un proceso de madurez bajo y no son lo suficientemente

completas como para poder asistir de forma efectiva en

una investigación real, con muchas de ellas dependiendo de

herramientas que están todavı́a por implementar. Sin embargo,

las conclusiones extraı́das en todas ellas indican que el uso de

este tipo de herramientas es un enfoque interesante de cara a

asistir en las investigaciones IoT.

Con el objetivo de solventar las deficiencias encontradas,

este artı́culo presenta una herramienta consistente en un nodo

edge computing que es capaz de estudiar el tráfico de red de

una red IIoT en tiempo real para asistir en el proceso forense.

En concreto, al ser compatible con los protocolos IIoT más

comunes, puede automatizar el proceso de identificación,

adquisición y análisis de fuentes de evidencia. Todas estas

funcionalidades se le presentan al investigador a través de

un entorno integrado en el propio nodo en el que puede

observar toda la información extraı́da y descargar las fuentes

de evidencia capturadas.

Finalmente, tras evaluar la propuesta en una prueba de

concepto en un entorno práctico IIoT, ha quedado demostrado

que es apta para ser utilizada en entornos reales en sus ambas

vertientes.

V-A. Trabajo Futuro

De cara a ampliar la investigación realizada relativa al

uso del edge computing para asistir en las investigaciones

forenses, algunas ideas interesantes podrı́an ser las siguientes:

Estudiar la posibilidad de valorar la memoria no volátil

y automatizar su adquisición, o el proceso que permite

dirimir si es posible hacerlo.

Integrar una forma alternativa de preservar las fuentes

de evidencia, como el uso de una red distribuida como

Blockchain.

Proporcionar un método de clasificación para categorizar

por similitud los dispositivos IIoT de los cuales no se

puede determinar su modelo.

Incluir un proceso de detección de anomalı́as para loca-

lizar inconsistencias en el tráfico de red.
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Figura 6. Últimos paquetes capturados por el nodo edge y la información que contienen.
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Abstract—Los Sistemas cognitivos son sistemas informaticos
que emplean las teorı́as, métodos y herramientas de diversas
disciplinas de computación para modelar tareas o procesos cogni-
tivos emulando a la cognición humana. Una de las aplicaciones de
éstos sistemas es en el campo de la Ciberseguridad es la detección
de técnicas de phishing. Se reciben diariamente miles o millones
de correos electrónicos, que son procesados por los distintos
filtros de seguridad para catalogarlos en diferentes clases, correos
legı́timos, con malware, o phishing. A pesar de todas las medidas
que se toman, siempre hay un porcentaje de correos electrónicos
maliciosos que por diversos motivos pasan dichos filtros. Por
ello vamos a definir una propuesta para mejorar la detección
de dichos ataques, basada en una aproximación cognitiva. La
propuesta se centra en definir el proceso, las potenciales técnicas
y métricas usando motores para toma de decisiones ampliada
basada en modelos de decisión.

Index Terms—Phishing, Sistema Cognitivo, Deep Learning, IA,
Machine Learning

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

La Computación Cognitiva [1] es un campo emergente

producto de la confluencia de varias “ciencias” como la ciencia

cognitiva, la neurociencia, la ciencia de los datos y otras

tecnologı́as de la computación. La unión de dichas ciencias y

de las nuevas tecnologı́as de computación como Inteligencia

Artificial (IA), Big Data, Machine Learning (ML), Cloud

Computing y otras, deberı́an hacer posible modelar artifi-

cialmente el proceso de cognición humana. La computación

cognitiva incluye en sus procesos el modelado de la cognición

humana para proporcionar un mejor entendimiento del entorno

a los sistemas que analizan grandes cantidades de datos y ası́

poder generar resultados y predicciones que mejoren la toma

de decisiones [2][3][4][5][6]. Hasta ahora con las tecnologı́as

existentes, era posible analizar grandes volúmenes de datos y

aplicar técnicas de IA, de Machine Learning o incluso técnicas

basadas en modelos estadı́sticos que proporcionaban buenos

resultados [7][8][9]. La pregunta serı́a, ¿es posible añadir una

capa más abstracta que refleje nuestra manera de pensar y

decidir? Aquı́ es donde interviene la computación cognitiva,

ya que dichos sistemas añaden conceptos más abstractos como

el contexto y la semántica, lo cual permite que los mismos

sean capaces de resolver problemas similares o análogos de

manera más eficaz y en algunos casos sin recibir entrenamiento

especı́fico. Hoy en dı́a se empieza a aplicar la computación

cognitiva en algunos ámbitos, como los de IoT, Cloud Comput-

ing, Criptomonedas, entre otros [1][8][10][11][12]. Y aunque

aún se encuentra poco extendida, su uso en el ámbito de

la Ciberseguridad [10] está surgiendo y en próximos años

reportará grandes beneficios.

Los Sistemas cognitivos son sistemas informáticos que

emplean las teorı́as, métodos y herramientas de diversas

disciplinas de computación para modelar tareas o procesos

cognitivos emulando a la cognición humana [1]. En ellas,

el cerebro humano se contempla como un procesador de

información altamente paralelizado desde el punto de vista

de la computación cognitiva [1]. Son sistemas diferentes a los

tradicionales ya que son adaptativos y aprenden y evolucio-

nan con el tiempo, incorporando además el contexto en la

computación. Pueden “sentir” el ambiente, pensar y actuar

independientemente y especialmente tratar con información

incierta, ambigua e incompleta, ası́ como retener en su memo-

ria datos importantes para futuros usos. Podemos citar algunos

casos reales de uso actuales como Watson [13], que es capaz

de procesar lenguaje natural, incorporar el contexto a sus

decisiones, razonar con datos incompletos o inciertos, razonar

temporal o espacialmente, entre otras capacidades. IBM, em-

presa pionera en campos de la IA, tiene otros proyectos como

Truenorth [14] y otras compañı́as como Google cuentan con

sus API de procesado de lenguaje natural Speech API [15],

Translate API [16], Vision API [17]); y otro ejemplo cada vez

más presente, son los asistentes cognitivos, como Google Now,

Siri, Cortana o Alexa.

Cada vez son más habituales los ciberataques centrados

en los endpoints, donde el correo electrónico sigue siendo

uno de los mayores vectores de ataque. Los sistemas que

filtran el correo tratan de verificar si los e-mails que entran

son legı́timos o no en base a una serie de caracterı́sticas

intrı́nsecas de los mismos. A saber, dominios de las direcciones

de origen, direcciones IP desde las que se envı́an, encabeza-

dos, URLs en el cuerpo del e-mail y archivos adjuntos son

ejemplos de algunos parámetros analizados para determinar

si son legı́timos o por contra se trata de spam, phishing,

malware, etc. Se realizan análisis básicamente comprobando

los dominios e IPs presentes en listas negras. Estos sistemas

suelen funcionar bien con correos que pertenecen a campañas

globales e indiscriminadas de phishing y spam, ya que los

datos de inteligencia asociados a los mismos suelen ser

compartidos a partir de la primera detección e incorporados

a las listas negras o de reputación mencionadas, como Cisco

Talos [18], para su uso posterior y consulta por parte de otros

sistemas. Pero suelen fallar generalmente cuando analizan

correos con spear phishing o phishing dirigidos, ya que se han

preparado minuciosamente para sortear los filtros y provienen

generalmente de dominios “limpios”. Para mejorarlo se han

realizado propuestas por parte de algunos autores que aplican

técnicas de ML [9][6] y de Deep Learning (DL) [19]. Estas
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técnicas proporcionan una mejora en la detección de correos

que cumplen ciertas caracterı́sticas comunes con los que

anteriormente han sido catalogados como maliciosos y se

consigue, como comentábamos antes, un ratio de detección

del 95 por ciento [19]. Pero el sistema falla cuando los datos

de los correos analizados no “encajan” con los parámetros

aprendidos. En casos como los de correos enviados desde

remitentes legı́timos cuyas cuentas o cuyo sistema ha sido

comprometido por algún ciberdelincuente. O los casos en los

cuales los dominios maliciosos usados son tan recientes que

aún no han sido catalogados por los sistemas de filtrado ni por

tanto incorporados a ninguna lista negra, por citar algunos de

los casos más evidentes.

Fig. 1. Flujo general en el análisis de correos entrantes.

Proponemos, por tanto, un sistema cognitivo que nos per-

mita mejorar el análisis realizado por el sistema de detección

de correo legı́timo o malicioso y que llegado el caso deje

en manos del analista humano la última decisión. Esto es,

pretendemos mejorar el análisis de correos electrónicos con

phishing elaborados y para ello lo haremos desde una aproxi-

mación cognitiva. Algunos autores [11] llaman CAI (Cognitive

Artificial Intelligence) a este tipo de aproximaciones. En

la Figura 1 aparece un esquema del sistema cognitivo que

proponemos dentro del flujo de correos de entrada en una

organización cualquiera, pudiendo observarse como un correo

con spear phishing (representado con color morado) que ha

sido capaz de evitar el filtro inicial, es finalmente descartado

tras ser analizado por el sistema propuesto. Las contribuciones

principales de éste trabajo son:

• Definir el proceso cognitivo completo para el caso de

phishing elaborados.

• Estudiar las métricas y parámetros para la fase de proce-

sado de información.

• Definir nuevas métricas y parámetros para analizar e-

mails.

• Propuesta de sistema de toma de decisiones basados en

modelos de decisión.

Desarrollaremos nuestra propuesta en las secciones siguientes.

II. BACKGROUND: EL ENFOQUE COGNITIVO

A. Proceso cognitivo

Aunque hay muchas definiciones, podemos adoptar la de

la Universidad de Carlemany [12] que afirma que, un proceso

cognitivo es aquel que nos permite procesar la información que

nos llega a través de los sentidos. Esto es, una forma de decodi-

ficar esos datos para que signifiquen algo para nosotros. Ahora

bien, es relevante señalar que no todos los procesos tienen la

misma complejidad. Algunos procesos los compartimos con

los animales, mientras que otros son exclusivos de nuestra

especie. Esto es relevante porque es ahı́ donde se marca la

diferencia. En consecuencia, se realiza una clasificación entre

procesos de cognición básicos y superiores. Entre los procesos

de cognición básicos tenemos la sensación, la percepción y

la memoria entre otros. Mientras que como ejemplos de los

procesos de cognición superiores tenemos la inteligencia, el

lenguaje y el pensamiento. En nuestro caso vamos a entender

el proceso cognitivo como el proceso seguido por un analista

humano para determinar la existencia de una amenaza a la se-

guridad informática en base a determinados datos, parámetros

y análisis.

B. Modelo y modelado cognitivo

Según M. Johnson (1987), un modelo o esquema cognitivo

es un patrón recurrente, una forma y una regularidad en

las actividades de ordenamiento de las experiencias. Estos

patrones surgen como estructuras significativas principalmente

a partir de nuestros movimientos corporales en el espacio,

nuestras manipulaciones de objetos y nuestras interacciones

fı́sicas. Si lo aplicamos al ámbito de la tecnologı́a y de

manera más especı́fica en el ámbito de las tecnologı́as de

la información, podrı́amos decir que el modelo cognitivo es

la representación del proceso cognitivo necesario para llevar

a cabo una determinada tarea o provocar un determinado

comportamiento. Y por tanto, el modelado cognitivo es el

proceso de implementación de dicho modelo en un esquema

que permita una posterior aplicación en el ámbito deseado.

El modelado cognitivo se considera que supera al análisis

estadı́stico de los datos y guarda mucho parecido con el

modelado de comportamiento. En aplicaciones tecnológicas

de dicho modelado, se emplean términos recogidos en [3]

como el de “cyberepidemiology” y se propone el estudio del

comportamiento de defensores y atacantes para conseguir los

objetivos.

C. Computación Cognitiva. Sistemas Cognitivos

Los sistemas cognitivos [1] son el resultado de unir un

modelo cognitivo con una arquitectura de computación cog-

nitiva. Y en base a ello se define la siguiente clasificación de

arquitecturas cognitivas:

• La arquitectura “cognitivista” en la que prima el mo-

delado cognitivo. Representa la información usando

métodos simbólicos explı́citos que usan una ontologı́a

absoluta. Dichas representaciones son sintetizadas por

diseñadores humanos y desplegadas en sistemas cog-

nitivos artificiales. Se les llama también arquitecturas

simbólicas y aproximaciones a la IA. Estos sistemas

son muy eficientes resolviendo problemas especı́ficos

pero pierden efectividad al ampliarse o generalizarse el

dominio de uso. Como ejemplos de estas arquitecturas

tenemos ACT-R [20] , Soar [21], Mala [22] y GOMS

[23].
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• La arquitectura “Conexionista” en la que prima el mode-

lado fı́sico de las conexiones biológicas entre neuronas.

Están inspirados en el procesamiento de la información

que ocurre en sistemas neuronales biológicos. La in-

formación se procesa por neuronas que actúan como

las biológicas, con sus sinapsis y otras caracterı́sticas

similares, que permiten procesar de manera no lineal y

en paralelo desde y hacia múltiples neuronas conectadas.

Se les suelen llamar arquitecturas conexionistas o emer-

gentes. Y como ejemplos de ellos tenemos ANN [24],

NEF [25] y Deep Learning [26].

• La arquitectura “hı́brida” como combinación de las dos

anteriores, incluyendo aproximaciones basadas en el

“neocortex”. Se modelan sistemas neuronales sencillos

como el citado neocortex y adicionalmente se les aplica

un modelado cognitivo que sea útil para esos sistemas.

Como ejemplos de arquitecturas hı́bridas tenemos LIDA

[27], SIGMA [28], HTM [29], IBM Watson [13], etc.

La tendencia futura es la de que se impongan estos

sistemas hı́bridos, que aúnan lo mejor de las dos primeras

arquitecturas, haciendo que se complementen entre ellas.

D. Ciberseguridad cognitiva

La Ciberseguridad cognitiva (Cognitive Cybersecurity) es

el término, acuñado por autores de la literatura [30][10][31],

que podemos usar cuando usamos un sistema cognitivo en el

ámbito de la Ciberseguridad. La Ciberseguridad cognitiva es

un campo de investigación muy novedoso, dado que promueve

usar sistemas cognitivos para resolver problemas de Ciberse-

guridad, proporcionando un enfoque nuevo con el que abordar

problemas ya conocidos, de modo que se persiga y consiga

una mejora sustancial a la hora de resolverlos o mitigarlos.

Abre un campo muy amplio que permite abarcar numerosos

casos de uso, dado que hay bastantes problemas de seguridad

que pueden ser resueltos mediante computación cognitiva, por

ejemplo los problemas derivados del uso masivo de elementos

IoT [32] ası́ como los avances y retos emergentes en ese

mismo campo [33]. Igualmente la aplicación en el campo de

la detección de Malware (Worms en éste caso) [8], o la gestión

de la seguridad en Smart Cities [10].

III. PROPUESTA DE SISTEMA COGNITIVO PARA

CIBERSEGURIDAD

Nuestra propuesta de sistema cognitivo, como se puede ver

en la Figura 2, consta de tres partes o fases fundamentales

divididas cada una de ellas, a su vez, en dos sub-fases y todas

ellas relacionadas con el modelado del proceso cognitivo. Sus

detalles y diferentes fases se explicarán a continuación.

A. Percepción

Se corresponde con la fase de recolección de los datos

y preparación de los mismos. En esta fase se “observa” el

entorno y se extraen los datos, preparándolos además para

su análisis posterior en la fase siguiente mediante el pre-

preprocesado. Esta fase representarı́a el equivalente al uso de

los distintos sentidos en el ser humano, como parte inicial

de la cognición. La fase se compone de dos sub-fases. La

primera denominada “Collect” y la segunda, llamada “Pre-

Process”. La primera de ellas, “Collect” es la sub-fase en la

que extraemos los datos de los distintos sensores o fuentes

de datos del entorno, en bruto aunque de manera controlada.

Como podemos ver en la figura 2, hay varias fuentes de entrada

a un almacén de datos donde se recolectan. En función de a

que apliquemos el sistema, podremos establecer que tipos de

datos extraer del entorno y cuales no. O bien podemos extraer

todos los disponibles y posteriormente discriminar cuales son

válidos para una determinada tarea o proceso. La segunda de

ellas, la sub-fase de “Pre-Process” es la que procesa los datos

de entrada para limpiarlos, ordenarlos y clasificarlos de cara a

la siguiente fase del sistema. La misión de ésta segunda sub-

fase es la de eliminar lo que no sirve y aparte generar nuevos

datos en base a cálculos y consultas realizadas, sencillas todas

ellas, de modo que podamos presentar a la siguiente fase un

conjunto de datos lo más amplio y preciso posible.

B. Comprensión

En ésta fase se procesan los datos adquiridos en la fase

anterior de acuerdo con los parámetros establecidos y el

modelo definido para una determinada amenaza o problema

de Ciberseguridad. Tiene igualmente dos sub-fases como en

la fase anterior. La primera se denomina “Model” y modela

y ordena la entrada de datos pre-procesados con el “Threat

Model” que queremos aplicar. Aquı́ se llevan a cabo una serie

de cálculos y consultas más elaboradas de cara a presentar

un dataset de entrada discretizado lo más completo posible a

la siguiente sub-fase. La segunda sub-fase, que denominamos

”Process” es la que procesa esa entrada proporcionada y puede

incorporar además los datos de retro-alimentación obtenidos

en iteraciones anteriores, ası́ como datos de fuentes externas

como STIX, Yara rules y otras que puedan ser necesarias para

complementar y enriquecer el “Threat Model” elegido. Hay

que observar que estos datos no pueden incorporarse en la

etapa de percepción dado que aportan un esquema, ontologı́a

o conocimiento de nivel superior a los datos de entrada. En

ésta segunda sub-fase tiene lugar lo que hemos denominado

Análisis Múltiple Paralelo (AMP) y por ello es una de las

más importantes de todo el proceso. Aquı́ intervienen distintas

técnicas que serán ejecutadas en paralelo mediante el análisis

múltiple para producir las distintas salidas en un bloque de

resultados, como IA/ML, NLP, análisis visual, etc. Por hacer

una comparación con la cognición humana, aquı́ es donde el

cerebro procesa toda la información que ha obtenido de los

diferentes sentidos, complementándolo con procesos de nivel

superior como el lenguaje, la inteligencia y otros para poder

entender lo que sucede en el entorno.

C. Cognición

En ésta última y definitiva fase los resultados obtenidos de

la fase anterior, se someten inicialmente a decisión en base

a un sistema de soporte a la toma de decisiones basado en

Decision Model Notation (DMN) para obtener una primera

respuesta. Dicha respuesta es la decisión del sistema sobre la
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Fig. 2. Modelo general con las tres fases y sus sub-fases.

usabilidad en términos del análisis realizado en fase previas

y es un valor que indica la probabilidad de que un deter-

minado correo analizado sea phishing o no. En función del

porcentaje obtenido, se valora a continuación en la sub-fase de

decisión para los posibles valores del mismo, llegando incluso

a solicitar la intervención humana en el proceso en lo que se

denomina como HITL (Human In The Loop) [34]. La decisión

final deberá retroalimentar el sistema para su aprendizaje y uso

en casos futuros.

IV. APROXIMACIÓN COGNITIVA AL PROBLEMA DEL

PHISHING

Como ya comentamos, nuestra propuesta se centra en

analizar los e-mails con amenazas de spear phishing, dado que

son correos que han logrado pasar los controles de seguridad

corporativos y que pueden ser identificados por un humano.

Este “gap” es el que queremos cubrir y por ello proponemos

nuestro sistema cognitivo.

A. Percepción

Tenemos por una parte la recolección de datos y por otra el

pre-procesado de los mismos. Proponemos para la primera de

ellas, la recogida de datos de los correos en bruto, tal cual salen

de la oficina postal o sistema de correo, siguiendo el estándar

RFC 822 [35] correspondiente a correo tradicional, MIME

(RFC 2045-2049) [36] o incluso S/MIME (RFC 8551) [37].

Aunque son MIME y S/MIME los que se usan habitualmente.

Usaremos el estándar MIME [36] como base de la explicación

del modelo propuesto, al ser el más usado. La recolección

de datos se implementarı́a como una cola o pool de los

correos que van pasando el filtro y que se almacenan en una

localización temporal a la espera de ser procesados (ver Figura

3):

• “Envoltorio” del correo: Contiene los datos necesarios

para el envı́o del correo. Contiene generalmente datos,

metadatos y propiedades del correo que pueden ser intere-

santes en el análisis. Ası́ como etiquetas añadidas por los

filtros de seguridad con datos interesantes como veremos

más adelante.

• Cabeceras MIME: Conteniendo todos los datos de cam-

pos como “From”, “Sender”, “To”, etc.

• Partes MIME: En el caso de contenidos MIME, se puede

incluir texto plano, texto en html, adjuntos del correo

como imágenes, archivos, etc.

A continuación, practicaremos un pre-procesado de dichos

datos de entrada para, entre otras cosas, limpiar y eliminar

parámetros que no son de utilidad; se podrán agregar algunos

datos que no vienen de manera explı́cita en el correo pero de

fácil obtención; también se puede producir, si fuera necesaria,

una decodificación (Base64 u otras) que pudiera contener

el correo, para su análisis posterior. Además será necesario

discretizar en parte los datos obtenidos de modo que se puedan

enviar a la siguiente fase en un formato entendible por el

sistema. Nosotros proponemos obtener, calcular e incorporar

al conjunto los siguientes parámetros (ver Figura 3):

• SPF: Sender Policy Framework o Convenio de Remi-

tentes en lo que podrı́a ser una traducción a nuestro

idioma. Consultando los registros DNS del dominio ori-

gen del correo, los servidores de correo actuales suelen

marcar los correos entrantes con la etiqueta “Received-

SPF” y a continuación el valor del resultado de la

consulta, que suele ser “Pass” si el remitente es permitido

y la IP desde la que llega es uno de los registros MX

legı́timos del dominio o “None” en caso contrario. En

nuestro caso asignaremos un valor booleano a este campo

en función del valor encontrado.

• URLs en formato IP: Valor booleano que indica para

los dominios incluidos en el correo si existe alguno

especificado de origen como IP en vez de como nombre

de dominio [9][19]. Se analizarán las URLs encontradas

dentro del cuerpo del correo y de las etiquetas href.

• IP de los dominios: Valor numérico en formato IP de

cada dominio incluido en las URL del correo (href). Se

obtiene por simple resolución de nombre.
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• Edad de los nombres de dominio usados: Valor numérico

obtenido del registrador, para cada uno de lo dominios

[9][19]. Este valor se propone como binario por parte de

los autores citados, pero en nuestro caso, vamos a usar

el valor numérico del número de dı́as de antigüedad del

dominio.

• Número de enlaces: Valor numérico del número de en-

laces que aparecen en el cuerpo o contenido del correo.

[9]. Se entienden como enlaces todas las etiquetas ¡a¿

con href, incluyendo los enlaces mailto:

• Número de dominios y sub-dominios: Valor numérico

para cada dominio obtenido en el correo, tanto del

remitente como de los enlaces [9].

• Número de puntos en las URLs: valor numérico con el

número de puntos para cada dominio, al igual que en el

punto anterior [9].

• Longitud de la URL: Valor numérico con el total de

caracteres de cada dominio del correo, incluyendo los

de las propias direcciones de email [19].

• Paı́s del dominio dominante: Valor numérico con el

código de paı́s del dominio modal.

• Paı́s de los dominios/IPs: Valor numérico con el código

de paı́s del resto de dominios o IPs.

• Codificación Base64: Valor booleano que indica la pres-

encia de este tipo de codificación, usado en ocasiones

para ofuscar URLs, HTML, enlaces, texto y otros.

• E-mails HTML: Valor booleano que indica si el cuerpo

del e-mail contiene código html, en cuyo caso es más fácil

esconder dominios y direcciones de e-mail a los ojos del

receptor [9].

• Comprobación de resolución de dominios a IP ası́ como

existencia de los mismos: Valor Booleano en ambas

comprobaciones. A veces se ponen dominios que ni

existen o directamente no resuelven.

• Javascript presente en el correo: Valor booleano que

indica la presencia de javascript en el cuerpo del correo.

La presencia del mismo puede ser indicador de peligro

en determinados casos [9].

• Subject codificado con UTF-8 u otros. Valor booleano si

se encuentra presente.

• Zona horaria coincidente. Se analiza la zona horaria del

servidor de correo remitente con la del receptor. Valor

booleano que indica si coinciden o no.

B. Comprensión

Esta segunda fase, como ya hemos visto anteriormente,

es donde se recolecta y prepara un conjunto de datos. Se

subdivide en dos sub-fases, “Model” y “Process”. En la

primera, vamos a agregar los siguientes datos al modelo

de datos mediante el cálculo de ciertos parámetros, todo

encaminado a proporcionar un conjunto de datos lo más

preciso posible a los motores de la sub-fase siguiente. Nosotros

proponemos obtener, calcular e incorporar al conjunto los

siguientes parámetros (ver Figura 3):

• URLs discordantes (Aparente y real): Valor booleano

que indica si el campo correspondiente de la etiqueta

html que hace referencia al enlace externo coincide o

no con el verdadero enlace. Para ver si hay un intento de

enmascarar el enlace [9].

• Discordancia entre las direcciones de correo visibles y

reales desde las que se envı́an: Es un caso similar al ante-

rior pero para los dominios de correo especı́ficamente. En

los correos fraudulentos suele haber discrepancias entre el

nombre que se muestra de la dirección remitente y la di-

rección remitente real desde la que proviene. Igualmente

es un valor booleano [9]. Se comprobarı́a si coinciden

los dominios de los campos “From”, “Sender”, “Return-

path”, “Received-SPF”, “Envelope” y “X-Sender”, entre

otros. También se puede analizar la coincidencia del

dominio obtenido en el campo “From” con el del registro

MX desde el que se envı́a el correo. Valor booleano.

• Enlace principal hacia dominio no modal o dominante:

Generalmente en los correos el enlace, de existir, es del

mismo dominio que el remitente o del dominio más usado

en el correo que suele ser el del campo “From” en correos

legı́timos. Es un valor booleano [9][19].

• Dominancia de los dominios de origen del correo, de los

enlaces y de los objetos del correo (imágenes, etc): Se

realiza un estudio de todos los dominios que aparecen

en el correo y se da una puntuación de 0 a 10 en

función del número de dominios modales encontrado.

Es una ampliación del punto anterior, pero estudiando

en este caso el resto de dominios presentes, no solo

el del enlace principal de phishing. Aquı́ es interesante

estudiar los dominios que se usan en las etiquetas “img

src” y compararlos con los que se encuentran en las

etiquetas “href”, ası́ como los de las direcciones de correo

origen. Valor porcentual con el porcentaje de dominios

coincidentes con el dominante.

• TinyURL o re-dirección presente: Valor booleano que

indica la presencia de enlaces acortados o re-dirigidos.

Los enlaces acortados, que son muy útiles en determina-

dos casos, suelen ser usados para ocultar las verdaderas

direcciones [9]. En el caso de las re-direcciones podemos

decir algo similar, en tanto se intenta simular que la

dirección es legı́tima [9].

• Técnicas de ofuscación: Valor booleano que indica la

presencia de ciertas técnicas empleadas para ocultar

código, URL y otros [38].

• Análisis de palabras clave en el texto: Ciertas palabras

como “urgencia”, “alerta”, solicitud datos, premios, etc

son indicadores generalmente de que nos encontramos

ante un correo de phishing. Hay que tener en cuenta que

empresas importantes no mandan este tipo de correos.

Valor entero con el número de palabras encontradas en el

texto del correo. Valor numérico con el total de palabras

encontradas.

• Presencia de enlaces de redes sociales corporativas. Que

no suelen verse en correos maliciosos. Valor numérico

con el número de redes sociales presentes en el correo.

En la segunda sub-fase de esta fase de comprensión, la
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Fig. 3. Estructura de los datos de Entrada a la fase “Process”.

de “Process”, va a consistir en el análisis paralelo de los

siguientes aspectos, como se ve en la Figura 4. El número

concreto de análisis a realizar, que inicialmente es amplio, se

limitará en la fase de pruebas a los que comprobemos que

pueden producir mejores resultados. Todos los resultados se

concatenan y se proporcionan como entrada a la siguiente

fase, la de cognición. Se propone de manera inicial el análisis

paralelo de los siguientes aspectos de los correos:

• Corrector ortográfico texto. La revisión ortográfica y

sintáctica del texto nos proporciona una medida de

la calidad del texto. Textos con faltas ortográficas y

mal redactados son indicadores de un posible correo

malicioso, especialmente cuando los dominios y direc-

ciones son aparentemente legı́timas. Aunque cada vez son

mejores, sigue habiendo faltas de ortografı́a en los correos

maliciosos. Proporciona como salida un valor numérico

con el total de correcciones necesarias detectadas.

• Calidad de imágenes adjuntas. Se puede aplicar modelos

de IA/ML a las imágenes adjuntas de modo que se

establezca un criterio de calidad, sobre todo teniendo

en cuenta que las imágenes adjuntas generalmente en

los correos de phishing suelen tener menos calidad.

Proponemos también analizar si las imágenes se incluyen

en el propio correo o son referenciadas mediante etiquetas

html como suele ser habitual en los correos legı́timos. Si

son incluidas se podrı́an analizar los metadatos, por con-

tra si son referenciadas y el dominio destino es diferente

al modal o dominante será un indicador de maliciosidad.

Se proporciona un valor numérico en función del número

de imágenes referenciadas.

• Complejidad del diseño web del correo. Análisis del

código html, comentarios y tags que nos pueden ayudar a

determinar si el correo ha sido diseñado con determinadas

herramientas. Pudiendo indicar, por ejemplo, el hecho de

ser muy sencillo la presencia de un correo malicioso.

Inicialmente proponemos dos métricas en este punto,

aunque en un futuro podrı́a ampliarse. La primera es el

número total de etiquetas o tags html que contiene el

correo. Como segunda métrica proponemos el número

total de comentarios contenido en el correo. Los correos

con phishing suelen tener muchas menos etiquetas al estar

menos elaborados desde el punto de vista del diseño.

• Análisis profundo de los dominios. Un estudio de los

dominios o de las IPs obtenidas, para ver aspectos como

la disparidad entre dominios del propio correo, dominios

de los enlaces y otros, es absolutamente necesario de

cara al análisis. La existencia de los mismos en listas

negras, aunque improbable porque partimos de la base

de que estamos analizando correos que han pasado los

filtros de seguridad donde se hacen este tipo de compro-

baciones se podrı́a volver a comprobar. El abuso de sub-

dominios tanto en los correos como en los enlaces, son

indicadores claros de posible fraude. Ası́ como las URLs

muy largas con carpetas profundas que no suelen ser

para nada habituales en los correos comerciales legı́timos.

Igualmente podemos revisar si los dominios han sido

modificados recientemente, dado que en ciertos casos los

delincuentes alcanzan a modificar ciertos registros para

usar técnicas de spoofing o bien cambiar los registros MX

legı́timos por otros. Por último podemos incluso analizar

los enlaces de las redes sociales y similares que se suelen

incluir en los correos comerciales para ver si son extraños,

falsos o simplemente faltan. Aunque generalmente en

los correos con phishing no suelen incluirse enlaces a

redes sociales. Este análisis lo realizaremos mediante

técnicas de Machine Learning o Deep Learning, a partir

de los valores procesados y calculados previamente. Se

proporciona un resultado porcentual.

• Análisis PPF mediante Deep Learning: Se analiza me-

diante un motor de DL los parámetros generados en la

sub-fase de pre-procesado, proporcionando un resultado

porcentual sobre la presencia de un correo malicioso de

phishing.

• Análisis MCF mediante Deep Learning: Se analiza medi-

ante un motor de DL los parámetros calculados en la sub-

fase anterior de modelado, proporcionando un veredicto

porcentual sobre la presencia de un correo malicioso de

phishing.
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Fig. 4. Esquema Análisis Múltiple Paralelo (AMP).

C. Cognición

En esta fase culmina el proceso cognitivo, por ello tenemos

una primera sub-fase, “Project” donde vamos a proyectar todos

los resultados obtenidos en la sub-fase anterior (Process) y se

generará, mediante un sistema de toma de decisiones basados

en modelos DMN tal y como propone [39], una salida con el

resultado de todo el proceso, expresado en un porcentaje de

probabilidad en función de los pesos asignados a las diferentes

tablas del modelo de decisión. DMN (Decision Model and

Notation) es un estándar de OMG basado en una descripción

declarativa (“if-then”) de un modelo de decisión. Además

permite la separación de la lógica de decisión y la lógica de

control de flujo, centralizando las expresiones condicionales

que guı́an las decisiones [40]. En estos modelos podemos

establecer el conjunto de condiciones que deben cumplir los

parámetros mencionados para concretar la salida, en nuestro

caso, tres posibles valores (malicioso, legı́timo, y dudoso)

como se puede ver en la Figura 5. En esta figura, tenemos

un ejemplo de condiciones complejas relacionadas con los

parámetros indicados.

Esta primera decisión que toma el sistema cognitivo pasa a

la siguiente sub-fase, la de “Decision” donde si es malicioso

o legı́timo se catalogará y se producirá la re-alimentación

y posterior aprendizaje para futuros análisis en este sistema

u otro, como por ejemplo en el filtro de entrada. Y en

el caso de ser correo dudoso y tener una probabilidad alta

de ser malicioso, se generará una petición de análisis por

parte de un analista humano, en lo que hemos denominado

anteriormente HITL. Será el analista el que determine si el

correo es malicioso o no para producir la retro-alimentación

necesaria de cara a futuros análisis. Finalmente en caso de que

se trate de un correo legı́timo, se remitirı́a a la siguiente fase

del sistema de correo para su proceso y entrega al destinatario

o destinatarios. Si por contra se tratara de un correo malicioso,

se descartará inmediatamente.

V. CONCLUSIONES Y TRABAJO FUTURO

Los sistemas cognitivos deberán constituirse como la piedra

angular del futuro del análisis de seguridad y por tanto

la llamada Ciberseguridad cognitiva establecerá un nuevo

paradigma. Además proporcionarán soporte y ayuda en la toma

de decisiones de los analistas de seguridad a la hora de detec-

tar, valorar y afrontar los incidentes que ponen en riesgo los

activos de una determinada empresa u organismo. Estimamos

que la propuesta realizada puede mejorar sustancialmente la

clasificación de correos entrantes de una determinada organi-

zación aportando una mejora en el análisis, ya que dota al

sistema de un comportamiento similar al humano a la hora de

analizar los emails en busca de phishing y otras amenazas.

El próximo paso es obtener un dataset lo más completo

posible para realizar un estudio exhaustivo de las variables

analizadas y medir la idoneidad y relevancia de las mismas,

ası́ como del modelo aplicado. Igualmente servirá para afinar

los parámetros de las tablas del modelo de decisión empleado

en la última fase. Igualmente se estudiará la incorporación

de otros aspectos para mejorar el modelo, como el análisis

visual o de calidad del correo, el uso de NLP para análisis de

lenguaje urgente en el cuerpo o subject del correo y el análisis

del parecido visual de dominios, entre otros.
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Abstract—Non-Legitime traffic in terms of automated internet
bot traffic is a long-standing problem causing a huge economic
impact and lack of trust in companies and administrations
worldwide. For years, Artificial Intelligence and especially Ma-
chine Learning have been key players fighting and helping the
stakeholder to analyze and detect fraud instances automatically.
However, it does not exist a reliable ground truth public dataset
to evaluate and compare the proposed methodologies in the
literature. In this ongoing study, a public dataset consisting of
human and bad-bot web mouse movements extracted from real
bot engines is being developed. When finished, it will be uploaded
publicly. In addition, this dataset is evaluated using two Machine
Learning models. The first is gradient boosting algorithm based
on tree classifiers and the second a Recurrent Neural Network.
Both models obtain excellent preliminary results.

Index Terms—Bot detection, Machine Learning, Mouse move-
ment, Fraudulent traffic.

Tipo de contribución: Investigación en desarrollo

I. INTRODUCTION

Research in Artificial Intelligence (AI) applied in online

web fraud detection is a hot topic of research. Fraud detection

and anomaly detection in the cyberdigital world is one of the

principal source of economic loses. This loses are quantified

in $5.8 billion only in the US targeting a wide umbrella

of victims: private companies, public organizations and even

critical systems such as hospitals or utilities companies [1].

In this paper, it is reviewed the specific case of web fraud

target to identify fraudulent traffic in web sessions. The correct

identification is crucial in the marketing domain allowing

to quantify the real traffic of a web page. Through this

paper it is research how AI could be applied in the domain

allowing to detect fraudulent traffic in an efficient fashion.

Specifically, in this paper it is used Supervised Classification

models to classify legitimate and fraudulent traffic instances.

Different kind of features are used to detect web fraud , from

connection to behavioural features. In our case, we focus on

the problem of fraudulent web traffic created by bad bots

that simulate human behaviour to access web pages resources.

The behavioural features that are used in this paper is mouse

movement. In order to develop Machine Learning models,

suitable datasets are needed. The availability of datasets is one

of the challenges faced in this project. Most of the web mouse

movement datasets are private. Furthermore, these datasets use

synthetic data for fraudulent mouse movement and ad-hoc

made applications such as login pages to collect legitimate

mouse movement. This is due to the cost of extracting real

data and the difficulty of data labeling. Another challenge

faced is the volumetry of the data. Mouse movement data

is obtained in huge amounts. However, an extensive pre-

processing needs to be carried for this data to be useful.

The most important contribution of this study will be

the creation of a public web mouse movement dataset that

contains both fraudulent and legitimate samples. This dataset

will have great significance because, as it has been stated

previously, most of the datasets are not public. The key

aspect of this project’s dataset is the legitimate samples are

real people browsing freely the internet. This movements are

extracted from Bogazici mouse dynamics created by AA Kiliç

et. al [2].

The remainder of this paper is structured as follows. Section

2 includes a literature review, including other state of the art

fraud detectors. Section 3 includes the methodology followed

to create the datasets and an explanation of the models used .

Section 4 describes the results of the project including an

analysis of the dataset and the results of the preliminary

trained models. The paper ends in Section 5, which are our

main conclusion and discussing the future work.

II. STATE OF THE ART

In this section it can be found an introduction to the concept

of fraudulent traffic and legitimate traffic in Legitimate and

Fraudulent traffic. A comprehensive review of the different

Machine learning techniques found on the literature used

to classify legitimate and fraudulent traffic in Bot detection

state of the art.Finally HTTPS based features and bimoetric

features are explained

A. Legitimate and Fraudulent traffic

Bots can be defined as software created by humans that

are used in the Internet and automatically executes tasks (C.

Harringer2018) [3]. There is a wide range of tasks such as

respond messages, retrieve information, execute commands

and use social network [3]. Harringer distinguishes 13 differ-

ent types of bot, being social bots and chat bots them most

common ones. The first bot technology developed was in 1966

a project called ELIZA that was the precursor of the chatbot

(A. Godulla et al., 2021)[4].

Nowadays, bots are very present in the Internet taking up to

42.3% of web traffic [5]. Web Traffic types can be classified

as:

Fraudulent traffic, also known as bad bot. These bad bots

have 21 different uses that are compiled in The Open Web

Application Security Project (OWASP) [6]. Some of the most

commons threats are Data scraping, denial of service and

fraud. In 2022 Imperva Bad Bot Report [5] it is reported that

in 2021 27.7% of all the traffic is considered fraudulent traffic.

Compared with the same study made in 2014, bad bots have

increased by 5% [7]. Bad bots are also classified using their

complexity.

ISBN:978-84-8158-970-2

VBVF: JNIC 2023, 127

https://doi.org/978-84-8158-970-2


• Simple: These bots use automated scripts to connect to

sites without trying to disguise as a browser.

• Moderate: These bots can simulate being a browser

when connecting to the site and have the ability to

execute JavaScript.

• Advanced: These bots copy human behaviour to elude

the security. Some human behavioural characteristics are

mouse movement, mouse clicks and keybord use. In

addition, they use more sophisticated ways to connect

to the site such as malware installed in real browsers.

• Evasive: These bots are a mix of moderate and advanced

bots. Their main characteristics to not be detected by

security is change their IP addresses and user agents.

In addition, they use what is known as ”low and slow”

tactics where they keep a low profile to not be detected by

the security. They tend to do a small amount but effective

requests in order to not stand out among legitimate

connections.

Legitimate traffic. This traffic is made up of human traffic

and good bots. Good bots, also known as crawlers, are

beneficial for the user and companies. Every day new web

pages are created and companies such as Google, Facebook,

Bing etc. need to keep track of these newly added web pages.

To do so, crawlers index the different web pages or, in other

words, crawlers create a map of the internet [8]. This way,

the information can be retrieved efficiently and the web pages

appear on the search engines. Crawlers when entering a web

page collect all the links and recursively continues as it is

explained in Chatterjee et al., 2017 [9]. The Imperva bad Bot

report attribute to good bots in 2021 the 14.6% of the total

web traffic.

B. Bot detection state of the art

In this section it is explained the types of procedures used to

classify legitimate traffic from fraudulent traffic found in the

literature and the two key aspects considered when reviewing

the literature which are transparency and the nature of the

data. Doran D et al,. 2016 summed up the different types of

bot detectors in the literature [10]:

• Syntactical log analysis It consists on text processing

and analyzing server logs that are created by the web

traffic. From these logs different parameters such IP

addresses or user-agents can be extracted. These two

features can be sought in fraudulent IP and user-agent

lists. The downside of this technique is that it only detects

basic bots. However, the data can be easily extracted.

• Traffic pattern analysis. Statistically compare the char-

acteristics and the behaviour of fraudulent traffic in a

session against human traffic. One possible comparison

is how bots and humans move through the links of a web

page. For example, some bots use breath-first or depth-

first algorithms when moving through the web page. The

downside of this technique is that bots are constantly

changing making the patterns obsolete with the need of

fast updates.

• Turing test systems. A test is added to the web page

and the user needs to take it. If the user passes the test

it is considered human, if not it is considered bot. The

downside of this technique is the cost of implementation

and the deterioration the user experience. These tests are

thoroughly explained later on this section.

• Analytical learning techniques. This technique uses

the characteristics of the sessions as features to trains

Machine Learning models, being each session a sample.

One of the drawbacks is the cost of creating a training

dataset. Behaviour data is defined as the interaction of the

users with a web page that is being used. Two different

types of behavioural features have been found when

using analytical learning techinques.

1) HTTPs and connection based features.

2) Biometric features.

This project is focused on creating a public dataset based

on mouse movement, which is biometric behavioural

feaure. Afterwards Machine Learning models will be

trained using this dataset to classify between legitimate

and fraudulent traffic.

C. HTTPS based features

HTTP based traffic classification uses HTTP data to classify

the traffic. This kind of data is acquired when the user con-

nects to the platform. These data is obtained in a transparent

way for the user. It is a key aspect as the user does not have

to interact with the page.

In order to exemplify HTTP features, previous definitions

needs to be done. First HTTP (Hypertex Transfer Protocol) is

a protocol used in the transmission of documents. An HTTP

request is an action made by the client to a host in a server to

access resources of, for example, a web page. Finally, as it is

defined in Suchacka et al.,2021 [11] a session is a sequence of

HTTP requests with the same IP address and same user-agent.

The time span between two requests should be less than 30

minutes.

Some examples of HTTP features used in the literature are:

Total HTTP requests done in a session, total amount of HTTP

GET/POST/HEAD requests and session time amongst others

in Iliou et al.,2019 [12].

Amongst the literature two types o machine learning have

been found. Supervised and unsupervised learning methods

have been reviewed.

1) Supervised Learning: In Doran et al., 2016 [10] data

is extracted in sessions. For each request several vari-

ables are extracted. In order to classify the sessions a

DTMC (Discrete Time Markov Chain) is used. DTMC

are formed by several states, in this case the states

correspond to the different requests made. They sustain

that bots and humans do not follow the same request

pattern.

In Suchacka et al., 2021 [11] the data is also gath-

ered using the concept of sessions. In addition, new

variables extracted from HTTP requests are extracted.

However, sessions are classified using MLP (MultiLayer

Perceptron). The features extracted from each request

are used as input of the MLP and in order to exploit

the relation between the different requests in a session

a probabilistic sequential analysis is used.

Both aforementioned articles are ”on the fly”, which

means that they can be used in real time and there is no

need to process the whole session in order to classify it.
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In both articles the data is gathered in an e-commerce

web, thus making the data real. In order to label the

data external information is used.

2) Unsupervised Learning: Labeling the data is expensive

and time consuming. There are approaches such as

Rovetta et al,. 2020 [13] that uses unsupervised learning.

This way labeling the data is avoided making the pro-

cess less expensive and more efficient. Similar results

are obtained as supervised models are but it cannot be

used ”on the fly”. the data is also collected from a real

e-commerce web.

D. Biometric based features

As it is defined in V.Matyas et al,. 2003 ”Biometrics are

automated methods of authentication based on measurable

human physiological or behavioral characteristics” [14]. Phys-

iological biometrics are measures extracted directly from the

human body. Some examples are fingerprint scan, iris scan

and facial scan. On the other hand, behavioural biometrics

are measurements based on human actions such as gaig, voice

and mouse dynamics.

The use of biometrics is widely spread for person identifica-

tion and person authentication. For example in border controls

or even to unlock your phone. Mouse dynamics can also be

used as intruder detector, comparing the mouse features of

the owner of the computer with the person using it. In this

project mouse dynamics are used to detect weather the user

in a web page is a bot or not. Below, the articles reviewed

for this projects are explained.

In Ang Wei et al,. 2019 a database is created ad-hoc

for the project. It consists in a login landing page that

records the mouse movements. This login page has three

different fields to fill. Human samples are collected by

volunteers that log in in this web page. Bot data is collected

using 4 types of bots that also log in in this page. These

types of bots follow 4 different types of movements: linear,

curve, polyine and semi-straigh line. The mouse features

are collected in sequences that are made of consecutive

mouse events. These sequences have the following form:

[(x1, y1, t1), ..., (xn, yn, tn)], being x and y the pixel

coordinate and t the timestamps of the mouse event. The data

is further processed creating an image of the mouse sequence.

Finally a CNN based model is used to classify the sequences

[15]. In H Niu et al,. 2021 the same database is used.

However, instead of creating an image out of the movement,

the velocity is calculated creating a sequence such as

[(dx1, dy1, dx1/dt, dy1/dt), ..., (dxn, dyn, dxn/dtn, dyn/dtn)].
These sequences are then passed through LSTM based models

[16]. Out of both articles reviewed, the later obtains better

results and is more efficient as the data processing has

less cost. Finally, A.Acien et al,. 2021 [17] created a new

database based on Shen et al., 2014 [18]. The legitimate

samples consists on volunteers repeating a image CAPTCHA

type test. When doing this test the mouse movement is

captured. The fraudulent samples are created as in Ang Wei

and also using GANs (Generative Adversial Netwroks) to

create synthetic samples.

Amongst the reviewed mouse movement articles all the

data is collected in a non-transparent way. Users have to

Figure 1. Methodology framework.

solve image CAPTCHAs [17] or login landing [15][16] pages

making the data collection non-transparent

To conclude, after reviewing the literature, HTTP features

seem to be more convenient when detecting bots as they are

always transparent. In addition, real fraudulent data can be

extracted as it can be labeled by using IP and user agents

blacklists, whereas fraudulent mouse movement data in the

literature is created by using bots in ad-hoc landing pages.

III. MEHTODOLOGY

In this section is it explained the methodology used

throughout the project. In Fig.1 it can be found the diagram

of the complete methodology framework. The main parts

are: Dataset Creation, Features Engineering, Models and

Validation.

A. Dataset creation

One of the key aspect of this project is to create a free

mouse movement public dataset that contains both human and

bad-bot samples. Reviewed datasets are either private or the

mouse movement is not free. This project’s dataset is created

in two steps:

• Human mouse movement: This part of the dataset was

created by using Bogazici mouse dynamics created by

AA Kiliç et. al[2]. It is a public dataset that contains

real free human mouse movement.

• Bad-bot mouse movement: This part of the dataset was

created by using bots. This bots were adapted from two

different GitHub repositories: bezmouse by vicentbavitz

[19] and self-driving-desktop by hofstadter-io [20]

1) Human Dataset creation: Bogazici mouse dynamics

dataset contains free mouse movements of 43 users recorded

during 10 days. This database was meant to be used to

train models for intrusion detection. It labels each sample

depending on what the user is doing. For example, if the

user is coding in an IDE it will be labeled as Development;

if the user is browsing the internet it is labeled as Browsing.

In addition, this database also contains the use of the muse

buttons and their actions. This database has been chosen

because it has been developed in a laboratory environment,

created with real people moving the mouse freely.

In this project only the Browsing category is considered as

this project is focused in web usage of the mouse. Browsing

samples take up to 51% of the whole database. In addition,

only the mouse movement data is considered whilst the

buttons data is not. One inconvenient found in this database

was that the size of the monitors and the amount of monitors

used by the users is not indicated. The size of monitors from

users with a single monitor can be discovered by looking a the

maximum and minimum coordinate values. However, if more
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than one monitor was used negative values appeared and the

sizes could not found. To solve this problem only data coming

from one monitor and a size of 1920x1080 is used.

In the public database, each sample is taken each 1ms. It

is a very high sampling rate that leads to a very high amount

of data. In order to reduce the amount of data a resampling

is made each 100ms. Finally, the article by Ang Wei [15] the

length of each sequences is set to 60 samples.

Another problem faced is that human samples tend to be

empty, this means that most sequences did not have any

movement. To solve this problem first we have to define the

position differentials dx[n] and dy[n] Ec.( 1). Only sequences

with an AoM(Anount of Movement) Ec.( 2) higher than 50%

are used.

dx[n] = x[n]− x[n− 1]

dy[n] = y[n]− y[n− 1]
(1)

%samples

�

dx[n] ̸= 0

dy[n] ̸= 0
∀0 < n < N (2)

2) Bad-bot dataset creation: The fraudulent part of the

dataset is created adapting github bot repositories. The repos-

itories used are

• Self-driving-desktop by hofstadter-io [20]. This reposi-

tory follows text input orders to create mouse movement.

It was adapted so it returns sequences of samples of the

desired length. This repository can create sequences that

follow different types of movements such as linear and

quadratic movments.

• Bezmouse by vicentbavitz [19]. This repository was

barely adapted as it already returns a sequence of samples

following Beziere curves. Beziere curves are parametric

curves that given a set of discrete control points it creates

a continuous curve.

In Wei et al[15] bot mouse movements can be of 4 different

types: that are Straight lines, semi-straight lines, regular

curves and irregular curves. In our case, to mimic we use

4 different type of movements:

• Linear. It creates an straight line between two points.

The bot moves with constant velocity.

• Quadratic. It follows a quadratic curve between two

points. Two types are used: Quadratic with higher ac-

celeration at the beginning and quadratic with higher

acceleration at the end.

• Exponential. It follows an exponential curve between

two points. Two types are used: Exponential with higher

acceleration at the begining and Exponential with higher

acceleration at the end.

• Bezier. It creates a Beziere curve between two points

given a set of control points. The bot moves with constant

velocity.

In order to create this sequences the initial and the final coor-

dinate are created randomly following an uniform distribution.

Where x coordinate can have values 0 < x < 1919 and the

y coordinate can have values between 0 < y < 1019. The

length of the sequences is the same as the legitimate ones,

which is 60. The AoM of the fraudulent sequences is always

100%, this means that there is always movement.

B. Feature Engineering

In this section the different features used are explained.

Two different sets of features are created. Sequence features

are used to train Deep Learning models, specifically a LSTM

(Long Short-Term memory). Scalar features are meant to train

Decission Tree based Mahine Learning models. Decission

Tree features are scalar value whilst Deep learning features

are vectors of fixed length.

1) Sequence features: Sequence features are extracted

for each sequences and they are similar to [15]. A

sequence consists on 60 pair of coordinates such as

[(x1, y1), ..., (x60, y60). In order to train the LSTM we

calculate the differential of movement for each sample

creating [(0, 0), (dx2, dy2), ..., (dx60, dy60]. As it can

be observed the first differential is (0,0) because it

cannot be calculated as there is no previous sample.

Thus making the first differential not usable. This

creates a sequence such as [(dx2, dy2, ), ..., (dx60, dy60)]
with length 59. In Wei et al [15], this features

are a bit different [(dx1, dy1, dx1/dt, dy1/dt), ...,
(dxn, dyn, dxn/dtn, dyn/dtn)]. As it can be observed

each sample contains both differentials and the velocities. In

our case calculating the features dx/dt does not make sense

as our time differential dt is constant (100ms). This would

only add a constant multiplicative factor to the differentials.

2) Scalar features: In this case 12 different features are

calculated per each sequence of longitud N.

• Vxmean and Vymean. They are defined as the mean of

the differentials in each direction. Ec.( 3)

Vjmean =

�N

i=1
(dj [i])

N
j = [x, y] (3)

• V mean It is defined as the mean of module of dx and

dy Ec.( 4).

V mod[i] =
�

dx[i]2 + dy[i]2

V mean =

�N

i=1
V mod[i]

N

(4)

• V max, Vxmax and Vymax They are defined as the

maximum value of each velocity.

• Axmean and Aymean. They are defined as the mean

differentials of each velocity Ec.( 5).

Ajmean =

�N

i=1
(dj [i]− dj [i− 1])

N
j = [x, y] (5)

• Amean It is defined as the mean of module of the

differentials of dx and dy Ec.( 6).

Amod[i] =
�

(dx[i]− dx[i− 1])2 + (dy[i]− dy[i− 1])2

Amean =

�N

i=1
Amod[i]

N
(6)

• Amax, Axmax and Aymax They are defined as the

maximum value of each acceleration.

130 S. Escuder Folch, A. Calvo Ibáñez, N. Ortiz Rabella, J. Escrig Escrig



Figure 2. LSTM model.

C. Models

1) LightGBM: GBDT (Gradient Boosting Decision Tree)

is a machine learning algorithm with some successful imple-

mentations such as XGBOOST by T Chen et al [21]. GBDT

are very efficient, accurate and with a high interpretability.

However, GBDT algorithms tend to be inefficient when the

feature dimension and the data size is high. LightGBM by

Guolin Ke et al [22] optimizes the GBDT algorithm and solves

the problems mentioned obtaining in most cases the same

accuracy. In our case, there is not much difference between

using XGBOOST and LightGBM as the feature dimension

and dataset size are small.

In order to train the LightGBM model the dataset is divided

in train and test dataset. The train dataset is the 75% of the

dataset whilst the test dataset is the 15% remaining data.

In addition the training is carried using a cross-validation

technique called Stratified KFold . Stratified KFold divides

the train dataset in Kfolds that preserves the percentage of

samples for each class. In this case the number of folds K is

5. In order to search the best hyperparameters a Grid Search

is used. Grid Search creates all the possible hyperparameters

combinations given a set of hyperparameters.
2) LSTM: Long short-term memory (LSTM) is an artificial

neural network with feedback connections. This feedback

connections allows to exploit the time characteristics of the

inputs [23]. Mouse movement is based on time series which

makes it suitable to use LSTM in this project. Time based

characteristics cannot be exploited using normal feed forward

networks. In Fig. 2 it is shown the architecture of the model

used. The main characteristics are:

• LSTM layer: N is the number of LSTM layers with

hidden size 50 is the Number of the hidden size.

• Rectified Linear Unit (ReLu) activation Layer. It is a

widely used activation layer in the training of Deep neual

Netwroks.

• Forward fully connected Layer (FC): It has a hidden size

of. It is used to reduce the dimesionality to 1 in order to

take a decision.

• Sigmoid Activation Layer. This layer is used in used in

binary classification.

D. Validation

The metric used in this project are TPR Ec.(7) (True posi-

tive Rate) and TNR Ec.(8) (True negative rate) and Accuracy

Ec.(9). Both models compute the same metrics and are used to

compare the performance between models. In addition, TPR

and TNR are also used in [15] and are also used to compare

our project with theirs.

Figure 3. Velocity and acceleration distributions.

• TPR is defined as the proportion of correct predictions

in predictions of positive class. In our case, positive class

is fraudulent traffic Ec.(7).

TPR =
TP

TP + FN
(7)

• TNR is defined as the proportion of correct predictions

in predictions of negative class. In our case Negative

classes are legitimate traffic Ec.(8).

TNR =
TN

TN + FP
(8)

• Accuracy is defined as the proportion correct predictions

and the total amount of predictions . In our case it is used

to validate the LSTM model and compare the LightGBM

and LSTM model Ec.(9).

Accuracy =
TP + TN

TN + TP + FP + FN
(9)

IV. PARTIAL RESULTS

In this section the results are explained. This section is

divided in two parts.

• Dataset analysis: It is explained the characteristics of the

dataset in Table I there is a summary of the characteristics

of the dataset.

• Model results and comparison: It is explained and com-

pared the results obtained with the LSTM and LightGBM

models.

A. Dataset analysis

In total there are 2385 legitimate labeled sequences. The

fraudulent sequences have been created using bots extracted

from GitHub repositories. These bots follow 4 different types

of movements which are: Linear, quadratic, exponential and

bezier. For each type of movement it is created 397 samples

which makes a total of 2382 fraudulent sequences. In total

the dataset has 4767 sequences with an almost 50-50 balance

between legitimate and fraudulent labels. As it can be ob-

served in Table.I, the mean velocity is lower in the Fraudulent

sequences. This is because the initial and end coordiantes of

the movements are created randomly. This can lead to create

short and slow mouse movements. The mean acceleration is

way bigger in the Legitimate sequences than in the Fraudulent

sequences. This is because Linear and Bezier movements do

not have acceleration as they have constant velocity. We can

further analyse the mean velocity and mean acceleration by

looking at the histograms in Fig. ??.
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Table I
DATASET CHARACTERISTICS

Sequences # Sequences AoM Vmean Amean V max Amax

Human 2385 66% 29.64 4813 232.7 67793
Bad-Bot 2382 100% 14.13 68.40 48.79 751.2
Dataset 4767

B. Model results and comparison

In this paper two types of models have been used LSTM

and LightGBM. In Table. II it can be found the results. The

first column indicates the name of the model. The second

column indicates the features used to train and test the model

used in the training. When Features is Scalar velocities, only

the features related with the velocity are used. When Features

is Scalar All, both acceleration and velocity features are used.

Finally, the third and fifth columns are the results

We start comparing LightGBM (1) and LightGBM (2).

Both models obtain very high results on the Base test being

LightGBM (2) the one with better results. This is because (1)

only uses velocity related features that are not as discriminant

as the acceleration. The LSTM (3) model obtains very similar

results with LightGBM (2).

With the results obtained at this moment LSTM based

models and LightGBM models obtain similar results. What

it was expected is LSTM to have better results because the

temporal relations can be exploited. However, the results are

very high in both cases due to the simplicity of the fraudulent

dataset.

Table II
RESULTS

Model Features Base test

(1) LightGBM Scalar velocities
TPR: 0.980
TNR: 0.953
Acc: 0.966

(2) LightGBM Scalar all
TPR:0.997
TNR: 1.000
Acc: 0.998

(3) LSTM Sequences
TPR: 1.000
TNR: 0.981
Acc: 0.990

V. CONCLUSIONS AND FUTURE WORK

This project has achieved the creation of an open access

free mouse movement dataset. The dataset can be used as a

reference benchmark for novel legitime/non-legitime detection

algorithms. However, this dataset can be easily improved by

adding accelerations to the fraudulent data and controlling

the AoM in each sequence. Other ways of creating fraudulent

data can be used like Generative Adversary Networks (GANs).

GANs objective is to model high-dimensional distribution of

data. An application of GANs is data synthesis [24]. In our

case, the synthesis of new mouse movements.
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Universidad de León

Campus de Vegazana, 24071 Leon

amigud00@estudiantes.unileon.es

Adrián Campazas-Vega

Grupo de Robótica
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Resumen—Las vulnerabilidades en dispositivos robóticos son
un problema en la actualidad. Este problema se acrecienta
especialmente en robots cuadrúpedos. Este tipo de dispositivos
suelen ser utilizados en infraestructuras crı́ticas o en el ámbito
militar, entornos de por sı́ peligrosos que requieren que todos
los dispositivos utilizados tengan un nivel de seguridad elevado.
A pesar de ello, las empresas que fabrican este tipo de robots se
suelen enfocan más en otros procesos del diseño y funcionalidad
en lugar de la seguridad. Este trabajo realiza una evaluación
al robot cuadrúpedo Unitree A1 con el objetivo de conocer
aquellos fallos de seguridad que pueda presentar, ası́ como
las implicaciones que pueda tener para el usuario, el entorno,
o la integridad del mismo. El objetivo final del trabajo es
que las vulnerabilidades encontradas sirvan de base a otros
investigadores que estén trabajando en la ciberseguridad de este
tipo de plataformas robóticas.

Index Terms—auditorı́a, pentesting, robótica, robots
cuadrúpedos, Unitree A1

Tipo de contribución: Investigacion original

I. INTRODUCCIÓN

El uso de los robots ha aumentado exponencialmente en la

última década. A lo largo del año 2022 el uso y despliegue

de robots industriales aumentó un 40 % en Estados Unidos y

un 6 % en España según la Asociación Española de Robótica

(AER) [1]. De forma habitual, la robótica industrial se ha

centrado en la repetición de tareas de una forma más precisa

de la que puede ofrecer un ser humano. Sin embargo, en los

últimos años se ha puesto especial énfasis en el desarrollo de

plataformas robóticas que puedan realizar tareas difı́ciles o

peligrosas para el ser humano. En esta lı́nea, las plataformas

robóticas que más repercusión están teniendo son los robots

cuadrúpedos. Estos robots se caracterizan por soportar su peso

sobre cuatro patas, normalmente, imitando la fisionomı́a de

un perro. El diseño de estos dispositivos supone una ventaja

respecto a robots bı́pedos, debido a la versatilidad que ofrecen

para adaptarse a los distintos tipos de terrenos que existen. Las

caracterı́sticas de los robots cuadrúpedos les permiten realizar

tareas consideradas difı́ciles o peligrosas para el ser humano.

Entre estas tareas se incluye la inspección y desactivación

de bombas, la detección de radiación o el mantenimiento de

infraestructuras crı́ticas. Además de su uso en el ámbito civil,

este tipo de robots se están utilizando activamente en el ámbito

militar [2].

Al igual que en otro tipo de dispositivos, la ciberseguri-

dad en entornos robóticos es un aspecto importante que se

vuelve crı́tico cuando el robot realiza tareas extremadamente

delicadas. Muchos de los problemas de estas plataformas

surgen debido a que los fabricantes habitualmente dan más

prioridad al coste de fabricación o diseño que a la realización

de pruebas de seguridad del producto [3]. Además de la falta

de securización de los dispositivos por parte del fabricante,

cabe destacar que este tipo de plataformas robóticas son en

su mayorı́a plug and play, lo que significa que el usuario

final no suele prestar atención a una correcta configuración

del dispositivo, cambiando, por ejemplo, las contraseñas por

defecto, lo que supone un problema de seguridad añadido.

En este trabajo se pretenden exponer algunos de los pro-

blemas de seguridad que ofrecen este tipo de plataformas

robóticas. Concretamente, se ha realizado una evaluación de

la seguridad del robot cuadrúpedo Unitree A1 con el objetivo

de conocer las posibles vulnerabilidades y riesgos que pueden

conllevar tanto para el ser humano como para el propio robot

y el entorno en el que esté desplegado. Para medir la gravedad

de las vulnerabilidades encontradas se ha utilizado el estándar

CVSSv3.

La presente publicación y los métodos utilizados pueden

servir como punto de partida para otros investigadores que

quieran evaluar los riesgos de seguridad de otros modelos

de robot cuadrúpedos, ası́ como, para que las empresas o

instituciones públicas como policı́a o ejército, conozcan los

problemas de seguridad que pueden tener los robots que

utilizan.

El resto del artı́culo se organiza de la siguiente manera: La

Sección II muestra los trabajos relacionados. En la Sección

III se presentan la arquitectura y las caracterı́sticas del robot

Unitree A1, ası́ como el método para evaluar la gravedad

de las vulnerabilidades encontradas. En la Sección IV se

detallan los distintos experimentos que se han realizado ası́

como las consecuencias que implicarı́a la explotación de las
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vulnerabilidades descubiertas en un entorno real. Finalmente,

en la Sección V se presentan las conclusiones obtenidas hasta

el momento ası́ como futuras vı́as del proyecto.

II. TRABAJOS RELACIONADOS

A pesar de la creciente popularidad de los robots cuadrúpe-

dos y su uso en una variedad de aplicaciones, hay muy

poca investigación sobre la ciberseguridad de estos robots. La

mayorı́a de las investigaciones en este ámbito se centran en la

seguridad fı́sica de los robots, como la prevención de colisio-

nes [4] y la estabilidad en diferentes terrenos [5]. Sin embargo,

los robots cuadrúpedos también son vulnerables a diferentes

ataques cibernéticos. En el momento de escribir este docu-

mento, no se ha encontrado ningún artı́culo cientı́fico en el

que se realice una evaluación de la seguridad del robot Unitree

A1 ni de ningún otro robot cuadrúpedo. Sin embargo, sı́ que

existen algunos trabajos relacionados con la ciberseguridad en

el ámbito de la robótica. En [6] los autores analizaron posibles

problemas de seguridad que pueden tener diferentes tipos de

robots y enumeraron algunas recomendaciones genéricas que

podrı́an ponerse en práctica para mejorar la seguridad general

de la robótica. Una de las conclusiones que obtuvieron los

autores es que los ciberataques a robots que son utilizados en

infraestructuras crı́ticas y en ambientes militares son los más

dañinos y peligrosos. Cabe recordar que el uso actual de los

robots cuadrúpedos se centra principalmente en esas dos áreas.

Otro trabajo relacionado con la seguridad robótica se presenta

en [7]. En este trabajo los autores identificaron amenazas a

la seguridad en el ámbito de la robótica, las clasificaron en

función de la capa de la arquitectura del robot afectada y

analizaron su impacto y las posibles contra-medidas. Otros

trabajos [8], [9] discuten los problemas de seguridad asociados

a ROS (Robot Operating System). ROS es un conjunto de

bibliotecas y herramientas de software que ayuda a crear

aplicaciones para robots. Aunque el robot Unitree A1 no

utiliza ROS en su versión de fábrica, cuenta con la posibilidad

de desplegar este framework robótico fácilmente. Finalmente,

en [10] los autores realizaron una evaluación de la seguridad

del robot humanoide Pepper de la empresa SoftBank Robo-

tics. En este trabajo los autores demostraron que este robot

presentaba vulnerabilidades crı́ticas que debı́an ser abordadas

por el fabricante.

III. MATERIALES Y MÉTODOS

Como se comentó en la Sección I, para realizar la eva-

luación de la ciberseguridad en robots cuadrúpedos se ha

utilizado el robot Unitree A1 que se muestra en la Figura 1.

El Unitree A1 es producido por la empresa Unitree Robotics.

Esta empresa china lleva desde 2016 fabricando dispositivos

cuadrúpedos [11].

El robot Unitree A1 es capaz de alcanzar una velocidad

máxima de 3.3 m/s en un determinado instante y puede portar

objetos con un peso máximo de 5 kg. Además, posee sensores

que le permiten tener un correcto equilibrio durante su uso,

evitando que en terrenos no uniformes el robot pueda caer.

El dispositivo tiene una duración de entre 1 y 2,5 horas en

función del modo en que se use [12].

En cuanto a las cámaras y sensores, el Unitree A1 cuenta

con una cámara RealSense [13] situada en su “cabeza”. Esta

cámara cuenta con un sensor de profundidad que utiliza una

Figura 1. Unitree A1 del Grupo de Robótica de la Universidad de León

combinación de tecnologı́as de infrarrojos y láser para medir

la distancia entre el objeto y la cámara. Esto le permite

capturar imágenes en 3D y detectar objetos en tiempo real.

En el ámbito robótico, este tipo de cámaras se utilizan para

implementar funciones autónomas en el robot, haciendo que

pueda evitar los obstáculos que aparezcan en el camino y

realizar un mapeo 3D de la zona en la que se encuentra

desplegado el robot [14], [15].

A nivel de conexiones, el cuadrúpedo expone en la parte

superior del “cuerpo” varios puertos que el usuario puede

utilizar para interactuar con las diferentes interfaces del robot.

Estas conexiones son cuatro USBs, dos HDMIs y dos puertos

Ethernet.

La teleoperación se puede realizar a través de una aplica-

ción móvil desarrollada por el propio fabricante o utilizando el

mando que incluye el robot. Este último cuenta con dos joys-

ticks y una cruceta que permite manejar al robot fácilmente.

Según el manual, el mando se conecta directamente con la

placa controladora por radiofrecuencia. Por otro lado, la apli-

cación móvil de Unitree se puede utilizar tanto en dispositivos

iOS como Android. La aplicación permite controlar el robot,

ver la cámara en tiempo real, ası́ como, utilizar un simulador

del Unitree A1. Sin embargo, a pesar de que el robot se

empezó a comercializar en 2020, algunas caracterı́sticas de

la app no funcionan correctamente o requieren configurar

algunos parámetros. Finalmente, Unitree provee a los usuarios

de un SDK (Software Development Kit) de sus siglas en

inglés, para poder desarrollar código para el robot.

III-A. Estructura del sistema

En la Figura 2 se puede observar la arquitectura que

tiene el robot Unitree A1. Esta consta de dos ordenadores

integrados, uno con un sistema operativo Raspberry Pi OS

y otro con una distribución X86 de Linux personalizada

por el fabricante. Estos dispositivos se conectan a la placa
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controladora mediante un switch, esta placa es la que se

encarga de dirigir los movimientos del robot controlando

los distintos motores que lo integran. Además, como se ha

mencionado anteriormente, el mando se conecta directamente

con esta placa a través de radiofrecuencia. Finalmente, de

forma opcional el robot puede desplegar un sensor LiDAR.

Este tipo de sensor permite determinar distancias a través de

un láser. Cabe destacar que el robot utilizado para realizar los

experimentos no cuenta con este sensor.

Figura 2. Arquitectura del Unitree A1. Fuente: [16]

En cuanto a las comunicaciones del dispositivo, el ordena-

dor integrado con la versión de Linux X86 personalizada por

Unitree despliega el punto AP, a través del cual, el usuario se

puede conectar para utilizar la aplicación móvil o para mandar

órdenes por medio del código desarrollado utilizando el SDK

de Unitree.

III-B. Evaluación

Para evaluar la gravedad de las vulnerabilidades descubier-

tas se ha utilizado el estándar CVSS en su versión 3 [17].

CVSS, Common Vulnerability Scoring System, es un frame-

work abierto y universalmente utilizado que establece unas

métricas para la comunicación de las caracterı́sticas, impacto

y severidad de vulnerabilidades que afectan a elementos de

seguridad.

Las vulnerabilidades son catalogadas con un valor numérico

entre 0 y 10. CVSSv3 considera con una criticidad baja

aquellas vulnerabilidades con una puntuación entre 0.1 y 3.9.

Establece una gravedad media a aquellas vulnerabilidades con

una puntuación entre 4.0 y 6.9. Finalmente CVSSv3 considera

de gravedad alta vulnerabilidades entre 7.0 y 10.0.

CVSS define unas métricas para conocer la probabilidad

que tiene una vulnerabilidad de ser explotada. Las métricas

definidas por el estándar CVSSv3 pueden observarse en la

Tabla I.

III-C. Metodologı́a

La metodologı́a seguida para el análisis de plataformas

robóticas es similar a la metodologı́a que se lleva a cabo

en sistemas informáticos convencionales. A continuación, se

describen las tres etapas que se han llevado a cabo para

realizar la evaluación de seguridad del robot Unitree A1:

Recopilación de información: en este paso, se recopila

información sobre la plataforma robótica, qué tipo de

hardware y sensores monta el dispositivo, qué sistema

operativo utiliza, los servicios que se ejecutan y cómo

son las comunicaciones que se producen.

Sı́mbolo Descripción

AV Vector de Ataque: Determina cómo puede ser explotada la
vulnerabilidad, valorando los requisitos de accesibilidad. Los
valores de esta métrica son:

Network (N)
Adjacent (A)
Local (L)
Physical (P)

AC Complejidad del Ataque: Determina la complejidad de
ataque requerida para hacer uso de la vulnerabilidad. Los
valores de esta métrica son:

Low (L)
High (H)

PR Privilegios Requeridos: Determina el nivel de privilegios
que un atacante debe tener antes poder explotar de forma
satisfactoria una vulnerabilidad. Los valores de esta métrica
son:

None (N)
Low (L)
High (H)

UI Interacción del Usuario Determina si es necesaria la in-
tervención del usuario para la explotación satisfactoria de la
vulnerabilidad. Los niveles de esta métrica son:

None (N)
Required (R)

S Ámbito-Alcance: Determina si la explotación satisfactoria
de la vulnerabilidad puede afectar indirectamente a otros
componentes fuera del alcance del sistema o aplicación. Los
valores de esta métrica son los siguientes:

Unchanged (U)
Changed (C)

C Impacto de la Confidencialidad: La confidencialidad es la
propiedad de un documento, mensaje o dato que únicamente
está autorizado para ser leı́do o entendido por algunas perso-
nas o entidades. Los valores de esta métrica son los siguientes:

None (N)
Low (L)
High (H)

I Impacto de la Integridad: La integridad es la propiedad de
un documento, mensaje o dato que garantiza la veracidad de
la información. Los valores de esta métrica son los siguientes:

None (N)
Low (L)
High (H)

D Impacto de la Disponibilidad: La disponibilidad es la
propiedad de un sistema, servicio o aplicación que es ac-
cesible sin impedimentos. Los valores de esta métrica son los
siguientes:

None (N)
Low (L)
High (H)

Tabla I
MÉTRICAS ASOCIADAS AL VECTOR CVSS EN SU VERSIÓN 3

Análisis de vulnerabilidades: se realizan pruebas para

identificar las vulnerabilidades en el sistema robótico. Se

analiza tanto en el hardware, como en el software y los

sistemas que despliega el robot.

Explotación de vulnerabilidades: Finalmente, se explo-

tan las vulnerabilidades identificadas para comprobar en
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qué medida estos fallos de seguridad ponen en riesgo la

seguridad del propio robot y del entorno que le rodea.

IV. EXPERIMENTACIÓN Y DISCUSIÓN

La evaluación de seguridad que se ha realizado al robot

tiene como objetivo conocer aquellas vulnerabilidades que

puede tener este dispositivo y que pueden ser extrapolables

a otros robots cuadrúpedos. Todas las vulnerabilidades que se

exponen a continuación tienen asociado un vector de impacto

generado utilizando el estándar CVSSv3 como se comentó

en la Sección III. Las vulnerabilidades descubiertas y que se

explican a continuación son:

Modificación del vı́deo en tiempo real

Denegación de Servicio en el servidor de vı́deo

Fuerza bruta en la conexión SSH

Servidor web con vı́deo en tiempo real sin autenticación

Puertos fı́sicos sin seguridad

IV-A. Modificación del vı́deo en tiempo real

El robot cuadrúpedo Unitree A1 no implementa medidas

de seguridad para evitar que un atacante pueda manipular

la imagen en directo que transmite el robot al usuario. Esta

imagen es grabada por la cámara que incluye el robot y se

puede consultar a través de un servidor web que despliega el

robot en su propia red. El vı́deo generado por el robot también

puede ser visualizado utilizando su aplicación Android o iOS.

Un atacante que cuente con acceso a la red desplegada

por el robot, puede realizar un ataque de man in the middle,

modificando la transmisión de vı́deo que emite la cámara

del robot por otra controlada por el atacante, sin que la

vı́ctima perciba ninguna diferencia. Si el robot es utilizado

en situaciones crı́ticas, el operador que controla el robot no

observará la situación real permitiendo a un posible atacante

infligir daños al propio robot o al entorno que lo rodea.

Para explotar esta vulnerabilidad se ha realizado un ataque

de ARP Spoofing utilizando la herramienta arpspoof [18].

Este ataque es considerado uno de los ataques más peligrosos

en redes LAN [19]. El atacante modifica las tablas ARP tanto

del robot como de la vı́ctima, asociando su dirección MAC

con la dirección IP de la vı́ctima, de tal manera que todo el

tráfico es encaminado a un equipo controlado por el atacante.

A continuación, el atacante redirige el tráfico que llega al

usuario a un servidor web idéntico al del robot pero controlado

por el atacante. En este caso, el servidor web que despliega

el Unitree es MJPG-Streamer, el cual se encuentra disponible

públicamente en GitHub [20].

Figura 3. Ejemplo de funcionamiento del ataque man in the middle.

Las consecuencias de este tipo de ataque pueden resultar

crı́ticas en determinados entornos. Por ejemplo, en la Figura 3

se puede comprobar que la persona que está operando el robot

observa un pasillo libre de obstáculos, cuando en realidad el

robot se encuentra en una situación de peligro frente a unas

escaleras.

Esta vulnerabilidad tiene un impacto alto con una pun-

tuación de 8.0 y el siguiente vector CVSSv3 asociado:

AV:A/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H. Se ha creado un

vı́deo que permite replicar el experimento realizado [21].

IV-B. Denegación de Servicio en el servidor de vı́deo

El servidor web que despliega el robot es vulnerable a un

ataque de denegación de servicio, el cual impide al usuario

poder ver en tiempo real la cámara del robot. El proceso para

realizar este ataque es muy similar al de la Sección IV-A,

pues en ambos casos se basa en la técnica ARP Spoofing.

La única pre-condicción del ataque es estar conectado al

AP que emite el propio dispositivo. Si el teleoperador está

utilizando la cámara del robot, bien a través del servidor web

o de la aplicación móvil, la denegación de servicio dejará sin

imagen al teleoperador pudiendo dañar el entorno o al propio

robot.

Para explotar esta vulnerabilidad, el atacante debe modificar

las tablas ARP de la vı́ctima y el robot para interceptar el

tráfico. Una vez realizado el ataque, todos los paquetes son

recibidos por el atacante, el cual eliminará dichos paquetes

provocando que el usuario legı́timo deje de ver las imágenes

que está capturando el robot. Esta vulnerabilidad tiene un

impacto medio con una puntuación de 5.7 y el siguiente vector

CVSSv3 asociado: AV:A/AC:L/PR:L/UI:N/S:U/C:N/I:N/A:H.

IV-C. Fuerza bruta en la conexión SSH

Una forma de acceder a los ordenadores incorporados

dentro del cuerpo del robot es a través del protocolo SSH. Esta

conexión permite configurar algunos aspectos del robot como

la contraseña del AP o incluso controlar el robot utilizando el

SDK que tiene instalado. En los manuales proporcionados por

el fabricante[12], [16] no se especifican ni la contraseña por

defecto ni la forma en que se puede cambiar esta contraseña,

por lo tanto, se puede presuponer que la mayorı́a de usuarios

no modificará los ajustes por defecto.

El robot Unitree no implementa medidas de seguridad para

evitar que se puedan realizar ataques de fuerza bruta sobre

los servidores SSH instalados en el robot.

Para comprobar que los servidores SSH son vulnerables

a ataques de diccionario o ataques de fuerza bruta, se ha

utilizado la herramienta de código abierto Hydra [22]. Para

ello, se ha generado un diccionario el cual incluye la con-

traseña por defecto del robot. Una vez lanzado el ataque, se

ha podido comprobar que el robot no implementa ninguna

medida de seguridad que restrinja el número de intentos que

un posible atacante pudiera realizar en un periodo de tiempo

determinado.

Si un atacante puede obtener acceso a los ordenadores

internos del robot podrı́a desde controlar el robot de forma

remota hasta eliminar ficheros del sistema, inutilizando el

dispositivo. Además, dado que la contraseña por defecto

del dispositivo se considera insegura en la actualidad y se

encuentra almacenada en la totalidad de los diccionarios
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disponibles en lı́nea, esta vulnerabilidad se considera gra-

ve con una puntuación de 9 y el siguiente vector CVSS:

AV:A/AC:L/PR:L/UI:N/S:C/C:H/I:H/A:H.

IV-D. Servidor web con vı́deo en tiempo real sin autentica-

ción

El acceso a la transmisión de vı́deo que emite la cámara

del robot no tiene un sistema de autenticación. Por lo tanto,

cualquier usuario conectado a la red que emite el robot puede

ver la imagen en tiempo real ya sea a través del servidor web

que tiene el dispositivo o a través de la aplicación móvil.

Esta funcionalidad deberı́a requerir de autenticación para

considerarse segura. Esta vulnerabilidad atenta principalmente

contra la confidencialidad del usuario. Un atacante puede ob-

servar qué tareas realiza el robot simplemente encontrándose

conectado a la red del robot. Esta vulnerabilidad tiene un

impacto medio con una puntuación de 5.7 y el siguiente vector

CVSSv3: AV:A/AC:L/PR:L/UI:N/S:U/C:H/I:N/A:N.

IV-E. Puertos fı́sicos sin seguridad

En la Sección III se mencionó que el robot tiene en su parte

superior diferentes puertos de conexión como HDMI, USB y

Ethernet. En la Figura 4 se puede observar la disposición de

puertos del robot. La principal vulnerabilidad radica en que

el robot no solicita ningún tipo de autenticación al conectarse

a través de los puertos que proporciona.

Figura 4. Parte superior del Unitree A1

La falta de autenticación supone varias implicaciones de

seguridad incluso sin conectar dispositivos de entrada y salida

estándar como un teclado y un monitor. En la actualidad

existen dispositivos con apariencia de USB que funcionan

como un dispositivo de entrada y salida permitiendo ejecutar

comandos con solo conectarlo. Estos dispositivos se deno-

minan Rubber Ducky [23]. Por lo tanto, un atacante podrı́a

conectar el USB al robot sin que sea advertido por el usuario

que lo está operando, de forma que el dispositivo ejecutarı́a

script maliciosos programados por el atacante.

Por otro lado, el hecho de tener los puertos USB expuestos

también hace que sea vulnerable a ataques realizados con

un dispositivo USB killer [24]. Este tipo de artefacto lanza

una descarga de alto voltaje dañando los componentes del

dispositivo al que está conectado.

Esta vulnerabilidad se considera grave con una

puntuación de 7.5 cuyo vector CVSSv3 asociado es:

AV:P/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:L.

IV-F. Resumen de las vulnerabilidades

En la Tabla II se agrupan todas las vulnerabilidades en-

contradas en este trabajo. Además, se especifican las conse-

cuencias que pueden tener. Se han encontrado y explotado 3

vulnerabilidades con una severidad alta y otras 2 con una

severidad media. Como se puede observar en la tabla, el

conjunto de las vulnerabilidades encontradas ponen en riesgo

tanto la confidencialidad, la integridad y la disponibilidad de

los datos e imágenes como del propio robot, siendo peligroso

tanto para el usuario como para el entorno que rodea al

dispositivo.

Vulnerabilidad Consecuencias prácticas Severidad

Vı́deo en tiempo real del
robot no protegido

Suplantación de la imagen
en tiempo real Alta

Ninguna medida de segu-
ridad en la conexión SSH

Alta exposición a un ata-
que de fuerza bruta Alta

Puertos fı́sicos sin seguri-
dad

Alta exposición a una co-
nexión de un dispositivo
USB sin autorización

Alta

DoS en el servidor de
vı́deo

Pérdida de la imagen emi-
tida por el robot Media

Servidor web crı́tico sin
autenticación

Fuga de información
Media

Tabla II
VULNERABILIDADES DESCUBIERTAS EN EL UNITREE A1

V. CONCLUSIONES

En este trabajo se ha llevado a cabo una evaluación de

seguridad del robot cuadrúpedo Unitree A1. Se han identi-

ficado diversas vulnerabilidades potenciales que pueden ser

explotadas por un atacante para obtener acceso no autorizado

al robot o para controlar sus movimientos y acciones. De cada

una de las vulnerabilidades descubiertas en este trabajo, se ha

solicitado un CVE (Common Vulnerabilities and Exposures).

CVE es un programa cuya misión es identificar, definir y

catalogar las vulnerabilidades de ciberseguridad divulgadas

públicamente. Entre las vulnerabilidades más crı́ticas descu-

biertas se incluyen la falta de autenticación y autorización

en el sistema de visualización del robot y la ausencia de

cifrado de las comunicaciones del robot. Para abordar estas

vulnerabilidades, se recomienda la implementación de medi-

das de seguridad tales como la autenticación y autorización

de usuarios, el cifrado de las comunicaciones del dispositivo y

la realización de pruebas de seguridad regulares para detectar

y corregir posibles vulnerabilidades en el software del robot.

Es importante destacar que la ciberseguridad de los robots

cuadrúpedos es un tema crı́tico que debe ser abordado por

los fabricantes, desarrolladores y usuarios de estos dispositi-

vos para garantizar su correcto funcionamiento y protegerlos

contra posibles ataques malintencionados.
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Este trabajo puede servir a otros investigadores como punto

de partida para evaluar la seguridad de otros modelos de robots

cuadrúpedos disponibles en la actualidad.

Como trabajo futuro se pretende abordar el análisis de

la seguridad de otras partes especı́ficas del robot como las

comunicaciones que se realizan entre el robot y el mando

que se utiliza para su teleoperación. Además, se pretende

ampliar el trabajo realizando un análisis de la seguridad de

las aplicaciones móviles disponibles para controlar el robot.
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Resumen—El crecimiento de los entornos industriales expues-
tos a Internet requiere estudiar y desarrollar nuevos sistemas
de detección de ciberamenazas frente al aumento de ataques
a sistemas de control industrial e infraestructuras crı́ticas.
En este escenario de convergencia fı́sico-digital presentamos
ARISTEO, un proyecto pionero de captura y análisis predictivo
de ciberamenazas industriales sobre sistemas reales. ARISTEO
plantea una metodologı́a no intrusiva para el estudio de la
seguridad industrial. Se centra en la observación de la misma
a partir de los efectos que es capaz de generar un atacante al
tener como objetivo un sistema de control industrial. El concepto
desarrollado utiliza la caracterización de una infraestructura
crı́tica, proporcionando un framework hı́brido y adaptativo
de gemelo digital que integra componentes fı́sicos reales de
control de proceso junto a elementos digitales que se exponen
al atacante. De acuerdo a este objetivo, el framework se ha
evaluado en el sector de Oil & Gas donde una infraestructura
de gestión de eventos de seguridad recoge todo el tráfico de
red registrado que se monitoriza de forma transparente. Como
resultado ARISTEO registra, clasifica y puntúa en funcion de las
interacciones y eventos de seguridad sobre los sistemas expuestos.
Concretamente, durante el ano 2022 fueron registrados más de
700 millones de eventos.

Index Terms—Ciberseguridad industrial, infraestructura crı́ti-
ca, detección proactiva, ciberamenaza, gemelo digital, testbed

Tipo de contribución: Investigación en desarrollo

I. INTRODUCCIÓN

La introducción progresiva de nuevas tecnologı́as 4.0 en

el ecosistema industrial ha cambiado la forma en que de-

ben protegerse los sectores crı́ticos. Las redes industriales,

caracterizadas por entornos de Tecnologı́as de Operación

(TO) con equipos de control de proceso, ahora convergen

hacia entornos digitalizados de la mano de las Tecnologı́as

de la Información (TI) donde los activos industriales se

exponen a vulnerabilidades no contempladas en su diseño

[1]. En particular, la generalización de entornos industriales

convergentes, requiere estudiar y desarrollar nuevos sistemas

de detección y predicción de ciberamenazas. Por lo tanto se

necesitan soluciones basadas en la recolección de datos reales

y representativos para hacer frente al creciente aumento de

ataques a infraestructuras de control expuestas, tal y como se

expone en [2]. En ese sentido, las campañas de ciberataques

dirigidos a sistemas de control industrial, se han convertido en

una de las principales preocupaciones debido al grave impacto

causado por las intrusiones. Los ataques afectan tanto a los

procesos y operaciones como a la continuidad de infraes-

tructuras crı́ticas y servicios esenciales para un paı́s, como

por ejemplo: energı́a, transporte, agua, salud, industria o tele-

comunicaciones. La variabilidad e intensidad de los ataques

que comprometen redes y sistemas crı́ticos evolucionan y se

multiplican a la par del constante desarrollo y expansión de las

tecnologı́as digitales. Esto plantea nuevos retos a los gestores

e infraestructuras, que en muchas ocasiones se ven limitadas

por las prácticas y restricciones de seguridad heredadas en los

entornos de operación industrial [3]. Estos ataques influyen

en las soluciones de reingenierı́a sobre los vectores de ataque

industrial y demandan la rapidez y eficacia en el posterior

desarrollo de metodologı́as de prevención, defensa y respuesta

para las infraestructuras y servicios crı́ticos.

De acuerdo a este enfoque, las necesidades de análisis de

ciberamenazas en entornos industriales han impulsado lı́neas

de investigación apoyadas en bancos de pruebas, tambien

llamados testbeds, empleando modelos digitales heterogéneos

que abordan la prueba del hardware y aplicaciones caracteri-

zadas en un entorno controlado donde es posible someterlos

a ataques en contextos de operación especı́ficos [4]. En este

contexto, la utilización de entornos de laboratorio se presenta

como una opción viable para desplegar metodologı́as desti-

nadas a replicar multitud de escenarios, ya sea con hardware

aislado, o en su defecto, hardware virtualizado.

En este trabajo presentamos ARISTEO como solución de

captura y análisis predictivo de ciberamenazas industriales

sobre sistemas reales. ARISTEO plantea una metodologı́a no

intrusiva para el estudio de la seguridad industrial incluyendo

hardware y procesos reales para su detección. La solución se

centra en la observación y el análisis de amenazas a partir de

los efectos que es capaz de generar un atacante al tener como

objetivo un sistema de control industrial en infraestructuras

convergentes.
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El resto de secciones se organiza como sigue: la Sección

II presenta trabajos relacionados que usan un enfoque fı́sico-

digital sobre entornos de prueba en un contexto de ciberse-

guridad industrial. La Sección III describe los componentes

del sistema ARISTEO. La Sección IV muestra un escenario

aplicado en el sector Oil & Gas donde se ha evaluado

ARISTEO. Finalmente la Sección V presenta las conclusiones

alcanzadas con el enfoque presentado.

II. TRABAJO RELACIONADO

En este trabajo se presenta un contexto de la ciberseguridad

industrial donde coexisten sistemas heredados, anteriormente

no conectados a Internet, y que ahora se enfrentan al impacto

de amenazas que emergen ante el nuevo escenario de la

Industria 4.0 [5]. Además, la convergencia de los entornos TO

– que priorizan la disponibilidad y robustez de operaciones

en tiempo real frente a la seguridad – con los entornos TI –

diseñados para disponer de la mayor conectividad ofreciendo

múltiples sistemas, protocolos y soluciones de software, pero

con un alto grado de exposición a las vulnerabilidades -,

supone todo un reto para abordar metodologı́as de inves-

tigación centradas en nuevos escenarios de ciberseguridad

antes no contemplados. En ese sentido, la investigación de

metodologı́as hı́bridas de caracterización y representación

fı́sico-digital de procesos y servicios sobre entornos reales

conectados [6] se presenta como una alternativa esperanzadora

para detectar, extraer y modelar amenazas de forma proac-

tiva. La caracterización fı́sico-digital representa un enfoque

aplicado para desarrollar métodos de ciberdefensa a partir

de la observación y la clasificación de incidentes. Además,

la utilización de tecnologı́as que abarcan la convergencia

fı́sico-digital, como son los gemelos digitales, permite la

representación de infraestructuras compuestas por sistemas

hı́bridos de instrumentación y control. El objetivo buscado

es disponer de frameworks de investigación donde estudiar

la resistencia a ciberataques con alta fidelidad de forma no

intrusiva y sin riesgo de daños reales a sistemas existentes

[7]. Ası́, debido a esta convergencia, el concepto de gemelo

digital representa una abstracción de la realidad industrial

permitiendo múltiples niveles de interacción entre procesos,

sistemas y trabajadores dentro de un espacio virtual [8].

Durante los últimos años, muchos de los esfuerzos de

investigación orientados a la ciberseguridad industrial se han

centrado en reproducir sistemas e infraestructuras crı́ticas

del mundo real para analizar los ciberataques y mejorar su

defensa a través de la utilización de honeypots, ası́ como de

testbeds [9]. En la literatura existen diferentes trabajos que

abordan este enfoque fı́sico-digital sobre entornos testbed.

Por ejemplo, el SANS Institute presentó CyberCity Testbed

[10] en 2013 como una representación fı́sica de una ciudad

entera sobre un banco de pruebas que combina componentes

emulados sobre dispositivos virtuales y controladores lógicos

programables (PLCs) reales. Esta infraestructura se utilizó

para cursos de formación, competiciones y ejercicios militares

con el objetivo de probar las medidas de seguridad en sistemas

de control industrial. En otro trabajo diferente, el NIST

(Instituto Nacional de Estándares y Tecnologı́a) desarrolló

un ejemplo de banco de pruebas con el objetivo de emular

tres sistemas industriales del mundo real sin replicar toda

una planta productiva o ensamblar un sistema completo. El

primero de ellos, el proceso quı́mico Tennessee-Eastman [11],

se ha utilizado como referencia para implementar bancos

de pruebas hı́bridos mediante el desarrollo de simulaciones

virtuales [12]. Este concepto permite simular interfaces del

mundo real entre dispositivos de control, sensores y actuado-

res evitando construir una operación de planta completa [13].

Siguiendo este enfoque se ha desarrollado un ecosistema de

colaboración en materia de investigación industrial, aplicado

a la ciberseguridad en infraestructuras crı́ticas, representado

por el proyecto ARISTEO. En dicho ecosistema, trabajan con-

juntamente los laboratorios del Área de TIC-Industria 4.0 y

Automatización Industrial de la Fundación Cidaut y el Centro

de Investigación y Desarrollo de Ciberseguridad Industrial

C4IN (Telefónica Tech Cyber & Cloud, León). ARISTEO

presenta como novedad una solución con hardware industrial

real que caracteriza de forma flexible infraestructuras crı́ticas

y redes de comunicación para la extracción de inteligencia y

análisis de amenazas propias de los ecosistemas TO. Además,

implementa un framework adaptativo que soporta el diseño

hı́brido de los sistemas industriales que se exponen a Internet

de la forma más realista posible para la detección proactiva

de ciberamenazas. Como se observa en la la Figura 1, la

estrategia que plantea ARISTEO con nodos reales despierta

mayor grado de interés frente a los ataques realizados que una

infraestructura totalmente virtual.

Figura 1. Estrategias de captura de amenazas

III. COMPONENTES ARISTEO

La utilización de un contexto lo más real posible incentiva

el reconocimiento de las estrategias y pautas utilizadas por

un ciberatacante, a fin de comprometer o elevar el nivel de

compromiso de un sistema industrial asociado a la infraestruc-

tura crı́tica. Conocer estas pautas nos permite con anticipación

establecer o aproximarnos al conjunto de medidas defensivas

deseables para un entorno estratégico. ARISTEO proporciona

un framework adaptativo compuesto por tres componentes

principales organizados de forma modular, como se detalla

en la Figura 2. El primero ofrece diferentes caracterizaciones

de sistemas industriales, basadas en infraestructuras crı́ticas

reales e hı́bridas para la detección proactiva de ciberamenazas.

El segundo registra todo el tráfico de red con herramientas de

monitorización y detección de patrones de ataques, mientras

que el tercero se encarga de proveer de motores de inteligencia

de amenazas para su identificación, clasificación y toma de

decisiones.

III-A. Caracterización de amenazas industriales

La utilización de componentes industriales reales y la

programación de secuencias de control de la planta por
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Figura 2. Diagrama de componentes del sistema ARISTEO. a) Caracterización. b) Monitorización. c) Análisis

expertos del proceso, permite construir una caracterización

o gemelo digital de una infraestructura crı́tica real conectada

a Internet. Este gemelo digital proporciona la capacidad de

responder de forma veraz ante los cambios causados por un

ataque en el comportamiento del sistema automatizado. De

esta forma, el primer componente de ARISTEO proporciona

una capa fı́sica sobre un framework industrial (Figura 2-a) que

está compuesto por: (i) una red de comunicación dedicada

mediante un switch industrial, (ii) sistemas PLC heredados

para control, operación y seguridad, (iii) sensores y actuadores

conectados mediante señales de entrada/salida analógicas y/o

digitales, y (iv) equipamiento para la ejecución de aplicaciones

de control de proceso instaladas en sistemas SCADA (Super-

visory Control and Data Acquisition) y HMI (Human Machine

Interface). Sobre este framework, se pueden desplegar dife-

rentes configuraciones de hardware y de software, adecuando

el firmware, los drivers, el sistema operativo, la seguridad

de acceso y los protocolos de comunicación. Se utiliza un

enfoque hı́brido en base a los sistemas crı́ticos donde se van

a investigar las amenazas y explotación de vulnerabilidades,

resultando en una mejora en los procedimientos y estrategias

defensivas alimentadas por la información extraı́da del entorno

de investigación. En este caso con la ventaja de ser un gemelo

digital totalmente adaptativo y sin sufrir daños destructivos

frente a los resultados de los ataques.

III-B. Monitorización y detección de incidentes

El diseño y la implementación del sistema crı́tico caracteri-

zado, cuenta con información real proporcionada por expertos

de proceso e ingenieros de automatización y control, lo que

facilita un escenario lo más realista posible de cara a su

exposición a potenciales atacantes desde Internet. De esta

forma, el segundo componente de ARISTEO proporciona

la capa de monitorización pasiva y detección de incidentes

de ciberseguridad (Figura 2-b), a través de la convergencia

de sistemas TI tradicionales conectados a Internet y con el

framework TO industrial. Para ello, se habilitan y se exponen

a Internet señuelos de servicios y protocolos industriales en

ejecución, sobre una dirección IP pública, que son fácilmente

etiquetables y reconocibles como sistemas legı́timos, utili-

zando diferentes técnicas, tácticas y procedimientos (TTPs),

como se recoge en la matriz MITRE ATT&CK para sistemas

de control industrial1. Todo el tráfico de red registrado, se

captura mediante un puerto espejo de forma pasiva sin ser

detectado por el atacante. De esta manera, es posible volcar a

disco y almacenar cientos de Gigabytes de información sobre

un equipo Linux en una red de laboratorio, correspondientes

a todos los eventos registrados. El framework industrial,

además, cuenta con sistemas de seguridad, a nivel de control

y a nivel visual, que disparan alarmas si el proceso industrial

sufre una interrupción en su funcionamiento, lo que da una

capa de monitorización adicional y complementa el grado de

realismo del escenario caracterizado.

III-C. Análisis y generación de eventos de ciberseguridad

El tercer componente de ARISTEO se apoya en un motor

de análisis (Figura 2-c), con el objetivo de identificar y generar

eventos de seguridad relativos a todas las vulnerabilidades

y amenazas recogidas en el proceso industrial. Este motor

de análisis, está basado en una infraestructura de gestión

de eventos de seguridad (SIEM), que recoge todo el tráfico

de red registrado y monitorizado en el framework de forma

transparente. Entre los indicadores analizados, se incluyen las

direcciones IP y su evolución respecto a la intensidad de

la amenaza (Figura 3), lo que permite detectar campañas y

cambios dinámicos en las pautas y patrones de los atacantes.

Con la información de todos los sistemas monitorizados,

ARISTEO aplica relaciones e inteligencia para detectar APTs

(Advanced Persistent Threats), campañas y nuevas vulnerabi-

lidades registradas en el framework, lo que supone una valiosa

información para hacer ingenierı́a inversa de la capacidad

destructiva del adversario y analizar opciones de defensa en

entornos heredados, menos protegidos y con mayor nivel de

exposición si no cuentan con una defensa en profundidad.

El sistema permite dos modos de aprendizaje: supervi-

sado y no supervisado. El aprendizaje supervisado facilita

el entrenamiento del sistema con ataques reales procedentes

1https://attack.mitre.org/matrices/ics/
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Figura 3. Eventos de ciberseguridad industrial (ARISTEO)

Figura 4. Caracterización de un proceso industrial del sector Oil & Gas

de exploits y vulnerabilidades publicadas (p.e. listas CVE

- Common Vulnerabilities and Exposures -) analizando pa-

trones de tráfico. También cuenta con análisis de patrones

de conexión contra el SCADA que controla el proceso en

planta. En este caso dirigidas al protocolo RDP (Remote

Desktop Procolol), más frecuente a las amenazas TI conocidas

sobre bahı́as de ingenierı́a. Para el aprendizaje no supervisado,

se utilizan todos los vectores de ataque recibidos contra la

infraestructura, por su alto valor en un análisis forense y

predictivo.

IV. EVALUACIÓN

A fin de evaluar la detección, categorización y predicción

automatizada de ciberataques en infraestructuras crı́ticas, en

este trabajo se presenta la caracterización de un proceso indus-

trial del sector Oil & Gas que forma parte de ARISTEO. En la

Figura 4 se muestra el framework hı́brido de investigación que

se ha implementado para estudiar ciberamenazas industriales

reales en una planta de tratamiento de combustible, de acuerdo

a la arquitectura presentada en la Sección III. El framework

está compuesto por una red industrial con equipamiento

de control y comunicaciones del fabricante SIEMENS. El

sistema tiene un SCADA que ejecuta software TIA Portal

en una bahı́a de ingenierı́a con sistema operativo Windows.

Presenta un ciclo de control de destilación de petróleo en

una refinerı́a con un proceso de lazo cerrado. La lógica

de funcionamiento es real con más de 16 etapas diferentes

(quemador de gas, extracción de humos, flujos de circulación,

etc.) sobre un entorno operable y con alertas en caso de fallo.

La red de control se encuentra conectada a un router con

IP pública expuesto a Internet que permite el acceso remoto

a puertos de la red de área local. Todo el tráfico realizado

contra la infraestructura se captura a través de monitorización

pasiva con un puerto espejo. El sistema registra todos los

movimientos del adversario incluyendo las conversaciones a

nivel de protocolo industrial, en este caso S7comm+ (protoco-

lo propietario de Siemens S7 Communication) [1] durante la

fase de establecimiento de la conexión y ejecución del ataque

contra la infraestructura crı́tica. Como resultado ARISTEO

recoge los indicadores de amenaza (direcciones IP, frecuencia,

nombre, etc.) como se muestra en la Figura 3. Estos registros

son clasificados y puntuados en función de las interacciones

y eventos de seguridad sobre los sistemas expuestos. Por lo
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tanto, el conjunto de información recopilada permite definir

indicadores de compromiso (IoC) con los patrones de situa-

ciones y elementos observables de la actividad sospechosa.

Concretamente, durante el año 2022 fueron registrados más

de 700 millones de eventos2.

V. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo se presenta un framework de investigación

para captura y análisis predictivo de amenazas de ciberse-

guridad en entornos industriales. El concepto, desarrollado

en el proyecto ARISTEO por dos Centros de I+D en ci-

berseguridad, utiliza la caracterización de una infraestructura

crı́tica para proporcionar un modelo hı́brido y adaptativo de

gemelo digital. De acuerdo a este planteamiento se integran

componentes fı́sicos de control de proceso junto a elementos

digitales que se exponen a Internet. Por lo tanto, este enfoque

fı́sico-digital permite alcanzar los siguientes objetivos:

1. Investigación de soluciones para representar, monito-

rizar y visualizar de forma adaptativa los riesgos de

ciberseguridad de infraestructuras industriales crı́ticas.

2. Desarrollo de una metodologı́a no destructiva para el

estudio de la ciberseguridad industrial, a partir de las

TTPs que un atacante utiliza para el compromiso de

sistemas crı́ticos.

3. Aplicación del conocimiento adquirido a diferentes sec-

tores o servicios esenciales mediante ecosistemas de

colaboración entre Centros y empresas de referencia

en el sector de la ciberseguridad, para la extracción de

inteligencia y detección proactiva de amenazas.

Se plantea como siguiente objetivo la creación de herra-

mientas que detecten las amenazas en función de la asignación

de pesos basados en la frecuencia y el riesgo potencial.

De este modo con la información recogida es posible la

detección de diferentes IoC en base a la observación de datos

agregados. Se contempla ası́ el entrenamiento de datos con

algoritmos de aprendizaje a partir del contexto de seguridad

de la infraestructura caracterizada, teniendo en cuenta por

ejemplo distintos procesos industriales que ejecuta, polı́ticas

de seguridad aplicadas o incidentes previos.
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Resumen—Los sistemas embebidos aumentan en número y
junto con esto también los ataques que los hacen objetivo.
Para hacerles frente se ha desarrollado el análisis de firmware
y creación de honeypots embebidos. El primero refuerza el
firmware mientras que el segundo ayuda a analizar ataques. En
ambos el método más útil es el de ejecutarlos sobre emulaciones
de firmware. Esto habilita la escalabilidad y facilita la instrumen-
tación durante la ejecución del firmware. Sin embargo, no hay
muchas técnicas que habiliten honeypots embebidos mediante
emulaciones. Además de esto, la mayorı́a de emulaciones creadas
para el análisis de firmware no sirven para crear honeypots
debido al uso de modelos de periféricos. Identificamos esto como
un problema relevante para el estado del arte de los honeypots
embebidos y planteamos una solución al respecto.

Index Terms—Sistemas embebidos, honeypots, emulación

Tipo de contribución: Investigación en desarrollo

I. INTRODUCCIÓN

Factores como la reducción en el coste de los microcon-

troladores y mejoras en las tecnologı́as de conectividad han

hecho que el número de sistemas embebidos aumente [1]. Esto

se ha visto acompañado por un aumento similar en ataques

que hacen objetivo a los sistemas embebidos [2].

Para hacer frente a estos ataques es necesario investigar

el firmware embebido. Comúnmente el firmware embebido

es obtenible como archivos de imagen opacos y no siempre

se dispone de una documentación [3]. Debido a esto las

dos lı́neas de investigación más desarrolladas son el análisis

dinámico de firmware embebido y los honeypots embebidos.

Ambos facilitan el analizar y utilizar el firmware sin necesidad

de conocer el código fuente.

El análisis dinámico refuerza los firmware embebidos en-

contrando vulnerabilidades durante la ejecución para su pos-

terior arreglo. Esta ejecución se lleva a cabo en el dispositivo

original o en una emulación y es monitorizada mediante

instrumentación.

De la misma manera, los honeypots embebidos se crean

a partir de emulaciones o el dispositivo original. Emplean

también la instrumentación para analizar interacciones con los

atacantes. Existen también honeypots que pueden prescindir

del firmware durante su funcionamiento. Estos simulan res-

puestas en base a los mensajes recibidos por el atacante. Sin

embargo, este tipo de honeypots son más fáciles de detectar

por parte de los atacantes debido a su baja fidelidad.

El crear emulaciones de fidelidad alta es el objetivo más

deseable para el análisis dinámico y los honeypots embebidos.

Por una parte, una emulación permite prescindir del hardware,

habilitando la escalabilidad horizontal. Por otra, una fidelidad

alta asegura que el análisis dinámico encontrará todas las

vulnerabilidades presentes y que los honeypots engañarán a

los atacantes.

Hasta ahora la mayorı́a de estudios se han centrado en crear

emulaciones ası́ para el análisis dinámico. La mayorı́a de estas

emulaciones son creadas mediante técnicas de modelado de

periféricos. Esto hace que no sean un método viable para crear

honeypots.

Los modelos de periféricos interceptan la comunicación del

firmware con el hardware del dispositivo anfitrión. Una vez

interceptado, responden al firmware con valores que permiten

continuar la ejecución. Es decir, el firmware nunca llega a

comunicarse con el hardware anfitrión. En un honeypot se

debe interactuar con un atacante. Por lo tanto, el firmware

tiene que ser accesible por el atacante. Esto solo es posible

si la emulación puede utilizar el hardware del dispositivo

anfitrión.

Existen honeypots embebidos que hacen uso de emulacio-

nes de alta fidelidad [4]. No obstante, estos solo existen para

un grupo selecto de firmwares embebidos, aquellos basados

en el kernel Linux. Esto deja a gran parte de los firmware

embebidos sin honeypots basados en emulaciones.

Este documento resume la literatura actual sobre los ho-

neypots embebidos. Listamos las técnicas que se han utili-

zado para crearlos, clasificando algunos estudios en base al

nivel de interacción y fidelidad que ofrecen sus honeypots.

Después presentamos un método en desarrollo para poder

habilitar honeypots de alta interacción a través del modelado

de periféricos.

II. HONEYPOTS EMBEBIDOS

Un honeypot es un dispositivo, emulación o simulación que

actúa como señuelo de un dispositivo o sistema real para atraer

ataques. Los honeypots tienen como objetivo estudiar cómo se

comportan los atacantes y el malware una vez que comienzan

a interactuar con su objetivo, recopilando información a través

de la instrumentación [5].

II-A. Recursos de un honeypot

Un honeypot puede crearse a partir de recursos fı́sicos

o virtuales. Un honeypot fı́sico utiliza hardware como base
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mientras que los honeypots virtuales usan emulaciones de

dispositivos o código que los simula [6].

Cada tipo de recurso tiene sus pros y sus contras, medidos

en base a la escalabilidad, fidelidad e interacción obtenibles

del honeypot. Además de esto, el configurar un honeypot con

cada tipo de recurso presenta desafı́os especı́ficos a superar:

Los honeypots fı́sicos se basan en uno o varios disposi-

tivos reales. Este tipo de honeypots permite una máxima

fidelidad e interacción. Sin embargo:

• Su escalabilidad está limitada a la cantidad de hard-

ware disponible.

• Para poder controlar e instrumentar un dispositivo

fı́sico es necesario obtener una conexión con el

que depurarlos, por ejemplo JTAG. En los sistemas

embebidos esto no es garantizable [3].

Los honeypots virtuales se basan en emulaciones o

simulaciones de diferentes firmware. Estos son escala-

bles horizontalmente porque no dependen de hardware.

Ahora:

• Su fidelidad e interacción están limitadas por lo si-

milar que sea la emulación o simulación que utilizan

a los dispositivos reales.

Los honeypots hı́bridos combinan ambos tipos de

recursos, trasladando la ejecución al hardware cuando

la parte virtual no puede satisfacer las necesidades de

los atacantes. No obstante:

• Necesitan de una conexión con el que controlar

el hardware y pueden introducir demoras en la

ejecución.

II-B. Interacción de un honeypot

La interacción de un honeypot es la cantidad de servicios y

funciones que este puede ofrecer a un atacante en comparación

al dispositivo real que está imitando.

Cuanta mayor sea la interacción, más información podrá

recopilar sobre el atacante y más difı́cil de detectar será

el honeypot. Además de esto, para los honeypots de alta

interacción, es posible detectar ataques nunca antes vistos,

también llamados ataques de dı́a cero.

El nivel de interacción de un honeypot se puede clasificar

como alta, media o baja [7]:

Los honeypots de baja interacción simulan servicios

a través de respuestas estáticas en caché sin dar acceso

a un firmware.

• Este tipo de honeypots son fáciles de detectar debido

a la naturaleza de sus respuestas.

Los honeypots de alta interacción permiten interactuar

con el firmware, que puede estar ejecutándose en un

dispositivo real o en una emulación.

• El aumentar la interacción significa aumentar la

fidelidad de la ejecución del firmware. Esto acarrea

varios desafı́os técnicos en caso de utilizar emula-

ciones como base.

• Un honeypot de alta interacción infectado o contro-

lado por un atacante puede ser peligroso si no se

maneja adecuadamente. Estos podrı́an permitir que

el malware se propague o se ejecute de verdad.

Los honeypots de interacción media se sitúan entre los

honeypots de alta y baja interacción. La idea es simular

un servicio y responder a las consultas del atacante

con respuestas más realistas. Esto se consigue mediante

caches de respuestas de dispositivos reales o modelos de

inteligencia artificial.

• Estos honeypots son más difı́ciles de detectar que

un honeypot de baja interacción. Sin embargo es

más difı́cil detectar y analizar ataques de dı́a cero

con ellos en comparación a los honeypots de alta

interacción.

II-C. Fidelidad de un honeypot

La fidelidad de un honeypot se refiere a la similitud

entre la ejecución del honeypot y el entorno original para el

software que imita [3]. En el caso de los honeypots embebidos

hablamos sobre la fidelidad en la ejecución del firmware.

Una fidelidad alta nos asegura que los ataques dirigidos a

un honeypot podrán ejecutarse correctamente. Esto significará

que la información que obtengamos de ese honeypot será

veraz y útil para el análisis de ataques, incluyendo ataques

de dı́a cero.

La fidelidad se evalúa en dos ejes: (1) la fidelidad de

ejecución y (2) la fidelidad de memoria [3]. El primero

describe el parecido de la ejecución del honeypot a la del

dispositivo real. Aquı́ tendrı́amos en cuenta aspectos como los

bloques de instrucción ejecutados o interrupciones lanzadas.

El segundo describe las similitudes en valores de memoria y

registros durante la ejecución.

Para calcular la fidelidad, se deben decidir las métricas en

las que se medirá e instrumentar tanto el honeypot como el

dispositivo original para calcularlas. La instrumentación del

dispositivo original permite una mayor precisión al calcular

la fidelidad. Si este no se puede instrumentar, se puede

medir la fidelidad utilizando su comportamiento externo y

documentación.

Las simulaciones de sistemas embebidos, utilizados por

los honeypots de baja y media interacción, tienen un nivel

de fidelidad baja. Estos honeypots se limitan a proporcionar

el mismo comportamiento externo que darı́a el dispositivo

original.

Los honeypots de alta interacción ofrecen una fidelidad

superior en los ejes de ejecución y memoria. Si se utiliza

el dispositivo original la fidelidad no se ve afectada nega-

tivamente. Por otra parte, al utilizar emulaciones, se pueden

medir distintos niveles de fidelidad en base al comportamiento

interno [3].

II-D. Retos de los honeypots embebidos

Los objetivos a cumplir por un honeypot varı́an en base

al tipo de estudio que queramos realizar con ellos sobre los

ataques. Puede que solo sea necesario detectar ataques o se

quiera analizar a fondo el proceso que sigue cada ataque.

En base a esto se podrá decidir si utilizar honeypots de alta

interacción o si basta con honeypots de interacción baja o

media.

En caso de necesitar honeypots de interacción alta, los

procesos que se podrán aplicar para crear esos honeypots

varı́an en base a múltiples factores:
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Aplicabilidad: La aplicabilidad de un proceso para crear

honeypots embebidos se mide en base a: (1) a qué tipos

de firmware se puede aplicar, en base al conjunto de

instrucciones y arquitectura en uso por ejemplo, (2) qué

información es necesaria para aplicarlo, por ejemplo si

necesita acceso al código o no y (3) el conocimiento

técnico necesario para aplicarlo.

Nivel de interacción y fidelidad: El aumentar la fi-

delidad e interacción de un honeypot permite analizar

ataques de formas más veraces. Sin embargo, la com-

plejidad del honeypot a crear aumenta.

Instrumentabilidad: Analizar un ataque solo será posi-

ble si la plataforma utilizada para ejecutar el honeypot

permite la instrumentación. Además, esa instrumenta-

ción deberá cumplir con un nivel de granularidad al

obtener información. Esto se puede ver afectado, por

ejemplo, por el nivel de control de un dispositivo fı́sico

usado en el honeypot.

Escalabilidad y facilidad de despliegue: El utilizar

hardware permite obtener una fidelidad e interacción

altas de una forma sencilla. Sin embargo, su uso limita

la escalabilidad del honeypot a la cantidad de hardware

obtenible. Además complica los despliegues y aumenta

los gastos económicos.

III. ESTADO DEL ARTE DE HONEYPOTS EMBEBIDOS

III-A. Honeypots de baja interacción

Los honeypots de baja interacción utilizan respuestas estáti-

cas y genéricas para intentar engañar a los atacantes. El

detectar honeypots de baja interacción puede resultar sencillo.

Esto se debe a que muchos atacantes intentan verificar la

versión de los servicios y firmware en ejecución por el

objetivo. Este chequeo ocurre porque los ataques intentan

hacer uso de vulnerabilidades especı́ficas de versiones. Esto

conlleva el que esperen respuestas muy especı́ficas por parte

del objetivo [8].

A pesar de esta desventaja, los honeypots de baja inter-

acción siguen siendo una buena opción para la detección de

ataques.

Es difı́cil distinguir los honeypots de baja interacción de los

honeypots de interacción media en el contexto de los sistemas

embebidos. Esto se debe a que casi todos los honeypots de

baja interacción permiten personalizar las respuestas que ofre-

cen, aunque principalmente de manera manual. También hay

algunos que permiten redirigir las solicitudes a dispositivos

reales [6].

Para distinguir entre honeypots de baja interacción y media

interacción, esta sección presenta honeypots que (1) no fue-

ron diseñados originalmente para ser utilizados con sistemas

embebidos o, (2) su configuración por defecto son simula-

ciones genéricas y (3) han sido utilizados en estudios sobre

dispositivos embebidos:

HoneyD de Niels Provos [9] es el ejemplo más antiguo de

un honeypot de baja interacción que es aplicable a dispositivos

embebidos. Este simula múltiples servicios incluyendo TCP,

UDP y FTP. HoneyD ha sido utilizado por Lukas A. Stafira

[10] para examinar ataques contra sistemas embebidos.

Similar a HoneyD, Dionaea, financiado originalmente por el

Proyecto Honeynet [11], es un honeypot que simula múltiples

servicios, incluyendo FTP, HTTP y MQTT. Este se centra en

hacer que los atacantes dejen una copia del malware en uso

en el dispositivo anfitrión. Esto permite a los investigadores

realizar un análisis detallado del malware. Dionaea fue utili-

zado en investigaciones relacionadas con sistemas embebidos

por Metognon y Sadre [12].

III-B. Honeypots de interacción media

Los honeypots de interacción media, al igual que los

honeypots de baja interacción, responden a los atacantes con

respuestas en caché simulando un servicio. Sin embargo,

esas cachés incluyen respuestas más acordes al dispositivo

que imitan. Estas cachés son construidas recopilando (1)

respuestas por dispositivos reales y otros honeypots o (2)

respuestas creadas manualmente por expertos.

Algunos honeypots de interacción media también pueden

respaldarse con dispositivos reales. Las solicitudes de atacan-

tes que no pueden ser respondidas se reenvı́an a estos. Si la

interacción es satisfactoria estos se agregan a la caché.

Estas dos caracterı́sticas hacen que los honeypots de inter-

acción media sean viables para analizar ataques además de

detectarlos. Sin embargo, crear un honeypot de interacción

media requiere más trabajo en la recopilación de respuestas

adecuadas.

Algunos de los honeypots embebidos de interacción media

más destacados incluyen:

IoTCandyJar, desarrollado por Luo et al [8], que utiliza

modelos de aprendizaje automático para generar las respuestas

para los atacantes. Los datos en los que se basa se recopilan

a partir de interactuar con honeypots y sistemas embebidos

públicos. Estos responden a solicitudes por un módulo llama-

do IoT Scanner.

Chameleon, de Ye Zhou [13], toma un enfoque similar

al de IoTCandyJar. Sin embargo, en lugar de recolectar las

respuestas de dispositivos públicos, Chameleon redirige las

solicitudes que le llegan a dispositivos reales. Luego almacena

en caché la respuesta que los dispositivos proveen al atacante

para solicitudes futuras.

Por otro lado, Thingpot, de Wang, Santillan y Kuipers [14],

es un ejemplo de uso de respuestas estáticas para simular un

sistema embebido. Thingpot utiliza archivos JSON creados

por expertos conectados a una API. Esta API se consulta

cada vez que los módulos que expone Thingpot necesitan

información sobre el sistema embebido que el honeypot está

simulando.

Cowrie, de Michel Oosterhof [15], toma un enfoque similar

a Thingpot. Este expone conexiones SSH y Telnet que llevan

a una simulación de una shell Unix. Además, Cowrie también

se puede configurar como un honeypot de alta interacción me-

diante conexiones a dispositivos reales, similar a Chameleon.

Aunque estos enfoques logran la detección y el análisis

de ataques de manera adecuada, es difı́cil detectar y analizar

ataques de dı́a cero a través de ellos. Sin embargo, existen

estudios que han logrado analizar patrones de ataque de dı́a

cero obtenidos por honeypots de interacción media [16].

III-C. Honeypots de alta interacción

Los honeypots de alta interacción incluyen tanto honeypots

fı́sicos como virtuales [17]. Las emulaciones permiten una

mayor escalabilidad pero afectan negativamente a la fidelidad.
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Por otro lado, los honeypots fı́sicos aseguran una mayor

fidelidad, aunque sacrifican la escalabilidad.

El ejemplo más interesante de un honeypot embebido fı́sico

es el de Siphon, de Guarnizo et al. [18]. En Siphon se

trabaja en mejorar la escalabilidad de los honeypot fı́sicos.

Este trabaja sobre siete sistemas embebidos que son ser-

vidos a través de interfaces web en proveedores de nube.

Esto permite que varias interfaces web sean soportadas por

un solo dispositivo fı́sico, logrando mejorar la escalabilidad

horizontal. Además, esas interfaces web se pueden esparcir

geográficamente, permitiendo estudiar las diferencias entre

ataques en diferentes lugares del mundo.

Por otra parte, los dos principales ejemplos de honeypots

de alta interacción virtuales son Firmpot y Honware:

Firmpot, de Yamamoto, Kakei y Saito [19], basa su ho-

neypot en contenedores docker de emulaciones modo usuario

de QEMU, emulando el sistema operativo OpenWRT [20].

Sobre estos contenedores se sirven diferentes aplicaciones

web para estudiar los ataques dirigidos a estos. Para aumentar

la fidelidad utilizan una base de datos de mensajes de error

personalizados. Esta base de datos la construyen a través de

pruebas de fuzzing sobre las aplicaciones web.

Por otra parte tenemos Honware, de Vetterl y Clayton

[21]. Honware es un honeypot para dispositivos Customer

Premise Equipment (CPE) que utiliza la emulación de QEMU

modo completo con firmware basado en Linux. Honware se

basa en Firmadyne [17], que aprovecha capas de abstracción

en el kernel Linux para habilitar emulaciones de firmware.

Firmadyne intercambia el kernel Linux sobre el cual corre el

firmware por uno que hace uso de los periféricos emulados

disponibles en QEMU.

Estos honeypots virtuales de alta interacción han sido pro-

bados con firmware de arquitecturas ARM, MIPS, PowerPC

y x86. No obstante, al estar limitados a OpenWRT y otros

firmware basados en Linux, solo cubren una pequeña parte del

ecosistema del firmware embebido [22]. Pero en esos casos,

debido a la escalabilidad horizontal, instrumentabilidad y nivel

de interacción que ofrecen, son el honeypot a utilizar.

IV. RETOS TÉCNICOS DE EMULACIONES PARA

HONEYPOTS

Existen firmware para los cuales no hay honeypots virtuales

de alta interacción. Dichos firmware utilizan Sistemas Opera-

tivos de Tiempo Real(RTOS) o cadecen de sistema operativo

[22] [3]. Debido a que no implementan el kernel de Linux,

este no se puede utilizar como punto de abstracción para

aplicar las técnicas mencionadas en el estado del arte.

El crear honeypots virtuales de alta interacción para estos

firmware requiere resolver retos técnicos relacionados con la

emulación de dispositivos embebidos.

Ya existen procesos que realojan estos firmware a dispo-

sitivos emulados para habilitar un análisis dinámico de su

firmware [23] [24]. Sin embargo, estos procesos no sirven

para crear honeypots.

Cuando se intenta crear una emulación en la que realojar

un firmware los dos retos más destacables son (1) la gestión

de interrupciones y (2) la falta de periféricos implementados.

En los procesos para habilitar análisis dinámico estos retos se

resuelven mediante el modelado de periféricos y estrategias

de lanzamiento de interrupciones.

IV-A. Modelado de periféricos

Al realojar un firmware a una plataforma de emulación

este pierde acceso al hardware con el que se ejecutarı́a. Por

ejemplo tarjetas de red, puertos USB, módulos de memoria,

etc. Estas plataformas reemplazan ese hardware por análogos

de código a los que nos referimos como periféricos emula-

dos. Se puede dar el caso de que la plataforma de emulación

tenga implementados todos los periféricos que necesitemos

para realojar un firmware. En ese caso crear una emulación

para ese firmware, y después un honeypot, será sencillo. Pero

esto no es algo común.

La heterogeneidad en arquitecturas y periféricos en los

dispositivos embebidos [22] es muy alta. Es improbable que

un firmware en concreto tenga todos los periféricos necesarios

implementados en una plataforma de emulación.

El solventar la falta de periféricos emulados es una lı́nea

de investigación que se ha estudiado en profundidad para

habilitar el análisis dinámico de firmware embebido [25] [23].

Sin embargo, las soluciones presentadas, en su mayorı́a, no

son aplicables para crear emulaciones para honeypots.

La mayorı́a de procesos que habilitan emulaciones para

el análisis dinámico se basan en el modelado de periféricos.

Como se observa en la figura 1 un modelo de un periférico

es código que intercepta la comunicación del firmware hacia

un periférico. Después este provee valores al firmware con

los que proseguir la ejecución. A diferencia de un periférico

emulado, estos valores no provienen del hardware del dispo-

sitivo anfitrión sino de diferentes estrategias como el fuzzing,

ejecuciones simbólicas o concólicas.

Figura 1. Los modelos de periféricos interceptan la comunicación del firm-
ware hacia los periféricos.

Un modelado de un periférico puede ocurrir en dos niveles:

Bajo nivel de abstracción: El modelo del periférico

actuará cuando se detecten lecturas y escrituras en di-

recciones de memoria en concreto.

Alto nivel de abstracción: El modelo del periférico

actuará cuando se llame a funciones en concreto en la

estructura del firmware.

Para crear un honeypot es necesario que la emulación

pueda comunicar el firmware con el hardware del dispositivo
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anfitrión. Si esa comunicación no existe un atacante no

podrá conectarse al honeypot y no existirá una interacción

analizable. Es decir, utilizar modelos de periféricos no sirve

para crear honeypots.

IV-B. Interrupciones

Una interrupción es una señal lanzada por hardware o

software que indica la necesidad de atender a un evento. En el

contexto de los firmware embebidos, un evento puede ser, por

ejemplo, recibir información de un periférico. La ejecución de

un firmware va a necesitar del lanzamiento de interrupciones

en algunos puntos de la ejecución para poder continuar. Por

ello, es necesario el saber qué interrupciones lanzar cuando

para habilitar emulaciones.

La gestión de interrupciones está resuelta para firmwa-

re que son completamente realojables a una plataforma de

emulación. En estos casos los lanzamientos de interrupciones

están implementados junto con el código de los periféricos

emulados.

El lanzamiento de interrupciones también está resuelto para

procesos que crean modelos de periféricos. En estas, todas

las interrupciones que se habilitan por parte del procesador

son lanzadas de forma cı́clica [23] a intervalos de tiempo

repetitivos. Esto conduce el firmware eventualmente al estado

al que se quiere guiar.

V. HABILITAR HONEYPOTS MEDIANTE MODELADO DE

PERIFÉRICOS

El proceso más directo para realojar un firmware y crear

una emulación para habilitar honeypots es el implementar

periféricos emulados. Sin embargo, para poder hacer esto se

necesita entender la lógica interna del periférico. Esto no es

posible si no se tiene el periférico o el código que este ejecuta

en mano. Además, crear estos periféricos emulados requiere

de un esfuerzo manual considerable.

El modelado de periféricos es popular porque ofrece una

alternativa más simple al crear emulaciones para el análisis

dinámico de firmware. Esta simplicidad proviene de (1) poder

automatizar el modelado en ciertos casos y (2) ser aplicable

incluso cuando no se tiene acceso al código o hardware del

sistema embebido y periférico [23].

Creemos que es posible utilizar el modelado de periféricos

como punto de partida para habilitar honeypots embebidos.

La idea es conectar un modelo de un periférico con un

periférico emulado similar mediante código que los puentee.

Por ejemplo, un modelo de una tarjeta de red con una

tarjeta de red emulada. La figura 2 muestra cómo serı́a el

funcionamiento.

En estas emulaciones los modelos de periféricos se encar-

garı́an de interceptar las interacciones del firmware y enviar

los valores que este escribe al periférico emulado. El pe-

riférico emulado interactuarı́a con el hardware del dispositivo

anfitrión y devolverı́a sus respuestas a los modelos, y estos al

firmware.

Hemos identificado las siguientes limitaciones y problemas

para llevar esto a cabo:

Modelado de periféricos existente: el proceso estará

limitado a aquellos firmware para los cuales exista un

modelado de periféricos aplicable. Además de esto estará

limitado a los procesos con los que decidamos trabajar,

Figura 2. Modelo de una tarjeta de red conectado al periférico emulado y la
tarjeta de red real.

puesto que no existe un estándar para los modelos de

periféricos.

Periféricos emulados adecuados: Al conectar un mo-

delo a un periférico emulado pueden surgir problemas en

el intercambio de datos. Para minimizar estos problemas

se conectarán aquellos modelos y periféricos emulados

que compartan conjunto de instrucciones y arquitectura

entre ellos.

Lanzamiento de interrupciones: Los procesos basados

en el modelado de periféricos utilizan métodos cı́clicos

de lanzamiento de interrupciones. Esto podrı́a causar

problemas en la interacción con el hardware anfitrión

debido a demoras en la ejecución de la emulación. Será

necesario identificar qué interrupciones corresponden a

qué periféricos y mejorar su uso.

Conectividad: El periférico más importante a poner

en marcha para un honeypot es aquel que permita

conexiones este. Por ejemplo, una tarjeta de red. Sin

esta es imposible servir el honeypot o recibir conexiones

entrantes de atacantes.

Además de esto, dependiendo del nivel de abstracción

donde actúe el modelo del periférico pueden surgir otros

problemas:

V-A. Problemas de bajo nivel de abstracción

Clasificamos los modelos de bajo nivel de abstracción

en dos grupos. Aquellos que no hacen uso del código del

firmware, ya sea fuente o desasemblado, y aquellos que si

lo hacen. Los primeros aplican técnicas como las ejecuciones

simbólicas y concólicas para generar sus modelos [26] [27].

Los últimos utilizan técnicas como el fuzzing para generar

sus modelos a base de fuerza bruta [23].

En ambos tipos de modelado se identifica el rango de

direcciones en memoria que corresponde a la interacción con

periféricos, llamado Memory Mapped Input/Output (MMIO)

[23]. Además de esto se suele identificar qué direcciones den-

tro de ese rango corresponden a qué buses de comunicación,

por ejemplo I2C, CAN o UART.

En estos modelos se intercepta al firmware cuando este

intenta leer o escribir en una dirección de memoria concreta.

Los modelos responderán al firmware escribiendo valores
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en direcciones donde este lee respuestas de periféricos, ası́

avanzando la ejecución del firmware [23].

La conexión de un periférico al procesador se realiza a

través de un bus de comunicación. En caso de que solo un

periférico utilice ese bus de comunicación no habrá problemas

para conectarlo a un periférico emulado. Sin embargo, puede

que un solo bus sea utilizado por múltiples periféricos.

Es difı́cil diferenciar cual es la comunicación procesador a

periférico que se está interceptando [28]. Un modelo simple-

mente sabe que el firmware lee o escribe en una dirección de

memoria dentro del MMIO. Cuando esto ocurre el modelo

escribe otro valor en otra dirección [23]. Es decir, no se

modela un periférico en concreto sino una interacción del

firmware con un bus de comunicación. La figura 3 muestra

este problema.

Figura 3. Interacción de un periférico, un bus de comunicación y el proce-
sador.

Si queremos conectar una tarjeta de red implementada con

su modelo debemos de identificar cuales son las interacciones

relevantes entre el modelo y el firmware. Para ello podemos:

Utilizar información del sistema embebido original, sea

mediante instrumentación [28] o documentación [29].

Con esto podemos identificar en qué estados de la eje-

cución y en qué direcciones de memoria se comunicarı́a

el firmware con la tarjeta de red.

Utilizar información sobre el contexto de la ejecución y

código cuando el modelo intercepta una comunicación

[26] [27]. Por ejemplo, si estamos utilizando un modelo

basado en una ejecución simbólica del código fuente.

El interpretar ese código puede darnos la información

necesaria.

Observar el comportamiento del firmware en la emula-

ción.

Observar qué tipo de valores espera el firmware como

respuesta.

V-B. Problemas de alto nivel de abstracción

En los modelos de alto nivel de abstracción se identifican

capas de abstracción en el firmware, normalmente funciones

en librerı́as para el control del hardware [25]. Una vez

identificadas se reemplazan por modelos que interactúan con

el firmware al nivel de funciones.

En algunos casos los procesos de modelado de periféricos

no suelen tener acceso al código del firmware [3]. Por ello

estas capas de abstracción se suelen localizar en el binario del

firmware mediante desasemblado [30], tablas de sı́mbolos de

funciones [31] y libmatching [25].

Los periféricos emulados de plataformas de emulación

funcionan a un bajo nivel de abstracción. Es decir, con

escrituras y lecturas a la memoria. Esto supone un problema

para el proceso que planteamos en el caso de trabajar con

modelos de alto nivel de abstracción. El código a desarrollar

tendrı́a que casar las lógicas de funcionamiento entre niveles

altos y bajos de abstracción.

Li, Wenqiang et al. tienen un estudio llamado ParaRehos-

ting [32] donde realizan un trabajo que solventa un problema

parecido. En ParaRehosting se realoja firmware embebido a

ordenadores x86 mediante el uso de modelos de alto nivel,

visible en la figura 4. Esto lo consiguen agregando código

que permite a los modelos utilizar hardware del dispositivo

anfitrión directamente.

Figura 4. Funcionamiento ParaRehosting de Li, Wenqiang et al. [32]

En caso de tener que utilizar modelos de un alto nivel de

abstracción se podrı́a implementar algo parecido para que los

modelos utilizasen periféricos emulados. Sino, también cabe

la posibilidad de hacer que utilicen el hardware del dispositivo

anfitrión directamente.

VI. CONCLUSIONES Y LÍNEAS FUTURAS

Crear honeypots para firmware embebido es necesario para

detectar y analizar los ataques contra los sistemas embebidos y

poder crear contramedidas. El tipo de honeypot más deseable

son los honeypot virtuales de alta interacción. Estos ofrecen

la mejor instrumentabilidad, escalabilidad e interacción entre

todos los tipos de honeypots. No obstante, crear emulaciones

en los que basarlos es complejo.

Para crear emulaciones de firmware hay dos retos técnicos

principales a resolver, (1) la falta de periféricos emulados y (2)

el lanzamiento de interrupciones. Los honeypots virtuales de

alta interacción disponibles actualmente se emulan mediante

el uso de caracterı́sticas concretas en algunos firmware. Una

de estas es el aprovechar el kernel Linux como punto de abs-

tracción. Sin embargo, esto hace que solo existan honeypots

de este tipo para una grupo selecto de firmware.
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Los estudios que habilitan el análisis dinámico de firmware

embebido han investigado el cómo crear emulaciones que no

dependen de estas caracterı́sticas. Sin embargo, las soluciones

que ofrecen no sirven para crear emulaciones para honeypots.

Estas soluciones son el modelado de periféricos y el lanza-

miento cı́clico de interrupciones.

Un modelo de un periférico intercepta las interacciones y

corta la conexión del firmware emulado hacia el hardware del

dispositivo anfitrión. Este modelo puede ser de alto o bajo

nivel de abstracción. Por otro lado, el lanzamiento cı́clico

de interrupciones puede resultar en demoras de ejecución,

problemáticas para la interacción con el hardware anfitrión.

Proponemos solventar la falta de periféricos emulados

conectando modelos de periféricos con periféricos emulados

de la misma arquitectura y conjunto de instrucciones. Pro-

ponemos también métodos para mejorar el lanzamiento de

interrupciones. Creemos que estas soluciones son más facti-

bles y simples que implementar nuevos periféricos emulados

desde cero.

Al trabajar con múltiples métodos de modelado de periféri-

cos nuestro proceso será aplicable a más tipos de firmware.

Con eso obtendremos honeypots para un conjunto mayor de

firmware.

Hemos listado los problemas identificados para llevar a ca-

bo estas ideas. Los hemos clasificado en problemas generales

y aquellos especı́ficos de trabajar con diferentes métodos de

modelado de periféricos.

Las lı́neas futuras de esta investigación incluyen (1) el llevar

a cabo la experimentación de este estudio, creando honeypots

a través del método presentado y (2) el utilizar los honeypots

creados para analizar ataques en un entorno real.
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Resumen—El sector primario es uno de los más relevantes
en Andalucı́a. Una de las áreas más importantes dentro de este
sector es la agricultura, destacando la producción de aceituna,
frutas y hortalizas tropicales, además de los cultivos ecológicos
(estos últimos suponen la mitad del total en España). Tras
los años que se han sucedido de crisis, uno de los pilares
fundamentales para que se reactive este sector es la optimización
de las técnicas de cultivo, lo que implica la necesidad de una
transformación digital profunda. Por esta razón, la sensorización
de plantaciones agrarias y la implantación del IoT (del inglés,
Internet of Things) como mecanismo de monitorización de los
cultivos supone un gran avance para las entidades que lo están
implantando.

ÉGIDA es la primera Red de Excelencia Cervera para la
privacidad y la seguridad de los datos. Uno de los objetivos de
esta Red es concienciar sobre la necesidad de llevar a cabo una
digitalización segura. En este sentido, existe una alta implicación
con la securización activa de los entornos IoT, concretamente
en el sector agroalimentario. En este contexto, y fruto de la
colaboración activa entre la Universidad de Granada (UGR)
y Fidesol, se ha llevado a cabo el desarrollo un prototipo
para la detección de anomalı́as en entornos IoT para el sector
agroalimentario. Este prototipo aplica por primera vez el sensor
MSNM (MSNM-S) en un escenario IoT. El objetivo de este
artı́culo es doble: por un lado, probar el funcionamiento de
Atenea Lab y, por otro, presentar los resultados de la evaluación
de este prototipo y resolver las siguientes cuestiones: i) ¿Es
aplicable MSNM jerárquico a entornos IoT? y ii) ¿Cómo afecta
la configuración de MSNM-S a entornos IoT? Además, se
pretende identificar posibles puntos de mejora para continuar
evolucionando tanto el prototipo obtenido para IoT como el
sensor de MSNM.

Index Terms—IoT, IoT agroalimentario, detección de ano-
malı́as, laboratorio, transformación digital, transferencia de
conocimiento

Tipo de contribución: Transferencia

I. INTRODUCCIÓN

Según distintas fuentes, el sector agrario se planteó como un

sector estratégico para favorecer la recuperación económica

en Andalucı́a tras la crisis derivada del COVID19 [1], [2].

Uno de los pilares fundamentales para que se produzca esta

reactivación es la optimización de las técnicas de cultivo, lo

que implica una necesidad de la digitalización del sector [2].

Son varios los trabajos que proponen el uso de IoT en el sector

agroalimentario y que lo enmarcan dentro de la Industria 4.0

[3], [4]. De hecho, existen algunas soluciones que proporcio-

nan un producto completo, desde la sensorización hasta la

visualización de datos para optimizar la cosecha.

Algunos de los principales beneficios de la monitorización

de plantaciones agrarias mediante dispositivos IoT son [5],

[6]: optimización en la detección de alteraciones en el estado

del cultivo, incremento de la productividad y correlación entre

datos sensóricos. Sin embargo, el inconveniente es que, en

ocasiones, la inversión que supone el diseño y la implantación

de un sistema IoT no es fácilmente identificable como un

potencial beneficio a medio-largo plazo. Además, es necesario

disponer de expertos para dotar de valor los datos obtenidos,

ası́ como interpretarlos de manera adecuada. Por último,

los sensores y dispositivos IoT desplegados en este tipo de

contexto son más vulnerables, dado que suelen encontrarse

en la intemperie y pueden sufrir no sólo las inclemencias

climáticas, sino también accidentes que los dañen y alteren

los datos.

I-A. Identificación de problemas de seguridad e implicacio-

nes en entornos agrarios con ecosistemas IoT

Un problema importante cuando se afrontan las amenazas

de seguridad de la información es que el tiempo necesario

para comprometer un sistema o red es mı́nimo (del orden de

segundos o minutos) si se compara con el tiempo que se tarda

en detectar y reaccionar frente a un ataque (que puede llevar

desde dı́as hasta meses) [7]. Por eso, es esencial reducir el

tiempo de detección y respuesta, ası́ como es deseable que

los mecanismos de detección también permitan la adecuada

priorización de las alarmas.

Si bien es cierto que los datos que se envı́an mediante

los sensores que componen un ecosistema IoT en el sector

agroalimentario no son datos de carácter personal, sufrir un

ataque podrı́a tener numerosas consecuencias negativas para

la empresa: desde el espionaje industrial hasta la alteración

de datos y modelos. Teniendo en cuenta que este ecosistema

IoT podrı́a ser parte de un sistema ciber-fı́sico y que los

modelos podrı́an ser utilizados para regular aspectos como la

cantidad de pesticida necesario para optimizar la producción,

la gravedad de estos ataques es aún mayor, pues podrı́an llegar

a poner en peligro la salud de las personas.

I-B. Principales amenazas y retos en entornos IoT

Algunos de los ataques más comunes son: fuerza bruta

[8], [9], DoS (del inglés, Denial of Service) [10], [8], [9],
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utilización del dispositivo atacado como plataforma de ataque

hacia otros dispositivos [11], [8], inyección de información

falsa [10], espionaje (captura de tráfico) [11], [9], suplantación

de identidad [9], MiTM (del inglés, Man in The Middle) [11],

[9], y obtención de datos [10], [8]. Otros ataques son los re-

lacionados con la ocupación ilegal del canal de comunicación

(jamming), el reenvı́o selectivo de paquetes, la redirección

de paquetes o tráfico, la inundación con paquetes ��hello��, el

análisis del tráfico de red, el acceso no autorizado (malicioso

o no), los ataques de criptoanálisis [11], o la instalación

de malware [11], [9]. En muchos casos, los atacantes se

aprovechan de puertas traseras o vulnerabilidades y se realiza

ejecución remota de código [10], [8]. Por otra parte, cuando

existen routers, la mala configuración de estos puede conllevar

el robo de información confidencial, el uso de la red para

acciones ilegales, la vinculación con todo lo que ocurra en la

red (tanto legal como ilegal), la infección de los dispositivos

con malware, o la apropiación del ancho de banda [9].

En [12], [8] se detallan algunos casos reales de ataques

relacionados con IoT. Por ejemplo, desde un frigorı́fico se

puede enviar SPAM [12], pero también existen ataques a

infraestructuras crı́ticas que quedan comprometidas [12], [10],

[8]. Tal es el caso de los ataques que tuvieron lugar en

2020 contra el sistema de aguas de Israel. El objetivo de

los atacantes era alterar el nivel de clorina para producir el

envenenamiento de la población [13], [14]. Más recientemente

(febrero de 2021), un sistema de depuración de agua en

Florida, fue también atacado, incrementando la cantidad de

hidróxido de sodio (desinfectante) aceptable para el consumo

humano. La intrusión fue detectada a tiempo y el agua no

llegó a consumirse, pero pone de manifiesto la fragilidad y

exposición de las infraestructuras crı́ticas [15]. Finalmente, el

sector agroalimentario también se encuentra en alerta por los

crecientes ataques (especialmente de ransomware) en épocas

clave para las cosechas [16]. Ası́, el mayor reto en seguridad

IoT es evitar que los atacantes tomen el control del ecosistema

[10].

Son muchos los protocolos de comunicación existentes

tanto para IoT como para IIoT (del inglés, Industrial IoT).

Aunque la mayorı́a de estos protocolos implementa meca-

nismos de seguridad, casi todos se centran en soluciones

criptográficas para proporcionar autorización y autenticación.

Por tanto, aún es necesario desarrollar nuevos protocolos y

soluciones de seguridad que satisfagan los requisitos y retos

identificados por distintos autores. De todos los trabajos estu-

diados se extrae como conclusión que el requisito de seguridad

para el que existen menos soluciones es la disponibilidad,

siendo dicho requisito de especial relevancia en IIoT (donde

se enmarca el sector agroalimentario). Otro de los grandes

desafı́os consiste en proporcionar soluciones resilientes frente

a ataques y que superen las restricciones de recursos propias

de este tipo de redes.

Por supuesto, también es importante securizar el acceso a

los sistemas y el almacenamiento de los datos. Por lo general,

las soluciones existentes se basan en la aplicación de técnicas

de cifrado y control de accesos.

Ası́ mismo, y de cara a la defensa frente los anteriores

ataques y amenazas a la seguridad, es de gran interés abordar

la detección de ataques e intrusiones de forma similar a como

se hace en sistemas TIC (Tecnologı́as de la Información y

la Comunicación). Por tanto, el diseño de IDS (del inglés,

Intrusion Detection System) y SIEM (del inglés, Security

Information and Event Management) adaptados a IoT/IIoT

es otro reto importante. En este sentido, la detección de

anomalı́as es una tendencia cada vez más extendida, ya

que permite detectar tanto ataques conocidos como nuevos

(también conocidos por su nomenclatura en inglés, ataques

de zero-day).

En este trabajo nos centramos en esta última parte, con

el objetivo de estudiar y solucionar algunos de los posi-

bles problemas de ciberseguridad derivados del uso de IoT

en entornos agrarios. Para ello, partimos de un escenario

simplificado, en el que se considera que la solución IoT

desplegada utiliza protocolos abiertos y es configurable. En

concreto, se despliegan e integran por primera vez varios

sensores que implementan la metodologı́a MSNM [17] para

la detección de anomalı́as en el tráfico de red a través de la

herramienta MSNM-S1 [18] (desarrollada por la Universidad

de Granada) en un escenario IoT construido utilizando el

Laboratorio de IoT (Atenea Lab, desarrollado por Fidesol).

Ası́, las principales aportaciones de este artı́culo son:

1. Identificación de las principales amenazas de seguridad

en entornos IoT/IIoT.

2. Validación del funcionamiento de Atenea Lab con un

prototipo de detección de anomalı́as en el tráfico de red

para el sector agroalimentario.

3. Aplicación por primera vez de MSNM-S en un entorno

realista IoT en el marco del acuerdo de trabajo entre

Fidesol y la Universidad de Granada.

4. Validación de la viabilidad práctica de MSNM-S para

la detección de ataques de DoS en ecosistemas IoT del

sector agroalimentario.

5. Identificación de puntos de mejora y trabajo futuro sobre

MSNM-S (con énfasis en entornos IoT).

El resto del documento se organiza como sigue: en la

Sección 2 se describe brevemente el trabajo relacionado con

esta propuesta, en concreto, se explican los dos recursos

principales sobre los que se sustenta: el Atenea Lab y la

metodologı́a MSNM. En la Sección 3 se detalla el caso de uso

(escenario IoT simplificado para el sector agroalimentario) y

la configuración del escenario que permite llevar a cabo el

prototipo en Atenea Lab. Se presenta la solución propuesta

para adaptar, desplegar e integrar varios sensores MSNM en

el escenario IoT propuesto. En la Sección 4 se muestra la

experimentación llevada a cabo para validar el funcionamiento

de la solución, ası́ como el análisis y visualización de los

resultados obtenidos. Finalmente, en la Sección 5 se exponen

las conclusiones derivadas del trabajo realizado, ası́ como el

trabajo futuro relacionado con el mismo.

II. MATERIALES Y MÉTODOS

II-A. Atenea Lab

Atenea Lab es un laboratorio virtual desarrollado por Fi-

desol para simular entornos IoT mediante software. Gracias a

este laboratorio, se pueden simular escenarios variados, permi-

tiendo, entre otras cosas, probar soluciones de ciberseguridad.

1https://github.com/nesg-ugr/msnm-sensor/
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El Atenea Lab está diseñado y desarrollado de forma modular,

de manera que es posible añadir funcionalidades en forma de

“plugin”.

Actualmente, Atenea Lab permite la simulación de dispo-

sitivos (incluyendo aspectos como la frecuencia de envı́o de

datos y módulos para modelar el comportamiento), la comu-

nicación mediante el protocolo MQTT2 y el almacenamiento

de los valores recibidos en una base de datos MongoDB3.

Atenea Lab tiene como objetivo representar un escenario

realista en el que se reproducen comportamientos similares

a los que se encontrarı́an en un entorno operativo real. Se

pretende ası́ obtener una simulación de alto nivel, mediante

la abstracción de algunas caracterı́sticas que permitan obtener

resultados realistas, ignorando aspectos como la marca o el

modelo del dispositivo, y simulando de forma sencilla el

comportamiento de éste. Cada dispositivo se compone de

varios sensores, por lo que es posible configurar un amplio

abanico de escenarios: desde dispositivos con un único sensor

hasta combinaciones de dispositivos con distinto número de

sensores y comportamientos. Se prevé que Atenea Lab esté

disponible como entorno de experimentación y colaboración

para proyectos IoT en el futuro.

II-B. Metodologı́a MSNM

MSNM (del inglés, Multivariate Statistical Network Moni-

toring) [17] es una extensión de la metodologı́a MSPC (del

inglés, Multivariate Statistical Process Control) que permite la

monitorización para la seguridad en redes de comunicaciones.

MSNM se suele aplicar junto con técnicas basadas en varia-

bles latentes, como PCA (del inglés, Principal Component

Analysis), utilizando un par de estadı́sticos complementarios

que permiten la monitorización indirecta de un alto número

de variables que representan al entorno monitorizado. Estos

estadı́sticos se denominan Q (Q-st) y D (D-st), y se calculan

a partir de la descomposición PCA de los datos de calibra-

ción para construir un modelo de operación normal (NOC,

del inglés, Normal Operation Condition) [19]. Primero se

identifican y resuelven las anomalı́as asignables y se genera

el modelo NOC para, posteriormente, llevar a cabo la moni-

torización y poder ası́ detectar las anomalı́as [20]. Con ayuda

de estos estadı́sticos se pueden detectar patrones anómalos de

comportamiento cuando sus valores exceden ciertos lı́mites de

control, como se puede comprobar en la Sección IV a través

de los denominados gráficos de monitorización.

Tanto MSPC como MSNM se podrı́an enmarcar dentro

del paradigma de aprendizaje automático no supervisado.

MSNM permite combinar datos de tráfico con otras fuentes de

seguridad [21] y ha demostrado un rendimiento de detección

comparable con otras metodologı́as de aprendizaje automático

del estado del arte [22]. La ventaja más relevante de MSNM

en relación a estas metodologı́as es su interpretabilidad y su

capacidad de ayudar en el proceso de diagnóstico [22], [23].

Al igual que otras metodologı́as de aprendizaje automático,

y a diferencia de MSPC, MSNM necesita realizar pasos de

parsing y fusión. Esto se debe a que los datos de red proceden

de registros de distintos sensores y en distintos formatos, por

lo que es necesario procesar y transformar los datos para

2https://mqtt.org/
3https://www.mongodb.com/atlas/database

que tengan un formato uniforme e interpretable. Ası́, MSNM

consta de cuatro pasos: 1) Parsing, 2) Fusión, 3) Detección,

4) Diagnóstico.

II-B1. Variantes MSNM. MSNM jerárquico: Desde que

MSNM se presentó en 2016, la metodologı́a ha sido ex-

tendida, proponiendo mejoras en los pasos existentes, ası́

como añadiendo otros nuevos [20]. MSNM jerárquico es una

alternativa para la fusión de datos que se presentó por primera

vez en [24]. La fusión jerárquica consiste en calcular los

estadı́sticos en distintas capas o niveles de una jerarquı́a, en

lugar de en un único nivel. Tanto los estadı́sticos como los

datos se pueden combinar en distintos puntos de la jerarquı́a

utilizando uno o más integradores. En general, la fusión

jerárquica de los datos presenta los siguientes beneficios:

Permite la priorización e identificación de la localización

y/o la fuente de la anomalı́a.

Reduce el tiempo consumido y el volumen de datos

necesarios para llevar a cabo la monitorización.

Incrementa la escalabilidad del sistema, ya que se pueden

añadir varias fuentes a la arquitectura de la jerarquı́a,

proporcionando distintos escenarios.

Mejora la privacidad, ya que es posible aplicar fusión

de alto nivel en las capas más altas de la jerarquı́a,

evitando enviar las caracterı́sticas o los datos en crudo

al integrador.

Los ecosistemas IoT tı́picamente se organizan en distintos

niveles (p.e. dispositivos, edge, nube) y disponen de recur-

sos limitados. Por eso, los beneficios de MSNM jerárquico

anteriormente mencionados hacen que sea de especial interés

su uso en escenarios IoT.

II-B2. MSNM Sensor (MSNM-S): Para implementar la

metodologı́a MSNM, en la Universidad de Granada se de-

sarrolló un prototipo que permite generar modelos estáticos

y dinámicos a partir de datos de tráfico de red. Se trata del

MSNM Sensor (MSNM-S) [18]4.

MSNM-S es altamente configurable, flexible y escalable

y admite cualquier tipo de fuente de datos. En concreto,

permite implementar tanto la variante de fusión estándar como

la jerárquica de MSNM mediante la combinación de varios

sensores. Además, MSNM-S hace uso del FCParser 5, una

herramienta desarrollada para implementar la fase de parsing

de la metodologı́a MSNM y que sigue el enfoque FaaC (del

inglés, Feature as a Counter). Esta herramienta transforma las

variables originales, procedentes de fuentes de información en

crudo (p.e. flujos de tráfico NetFlow) en otras derivadas. Las

nuevas variables consisten en contadores de ciertos valores

que contienen las variables originales. Esta transformación se

lleva cada ciertos intervalos predeterminados de tiempo (por

defecto, un minuto). Ası́, una variable derivada podrı́a ser el

número de paquetes contados en dicha ventana temporal, útil

para detectar posibles ataques a la disponibilidad de un siste-

ma. Con esta transformación, se homogeneiza la información

obtenida a partir de fuentes heterogéneas. Esto permite su

fusión y uso en modelos de aprendizaje automático, como

PCA. De esta forma, los tres primeros pasos de la metodologı́a

MSNM quedan cubiertos.

4https://github.com/nesg-ugr/msnm-sensor/
5https://github.com/josecamachop/FCParser

SIMAGRO: Un prototipo para la detección de anomalías en entornos IoT para el sector agroalimentario 157



III. DETECCIÓN DE ANOMALÍAS EN ENTORNOS IOT.

CASO DE ESTUDIO: SECTOR AGROALIMENTARIO

Diseñar un sistema IoT completo no es una tarea sencilla.

Para ello, es necesario tener en cuenta distintos factores, como

el contexto de aplicación, las necesidades de monitorización y

las condiciones de comunicación. Para el sector agroalimenta-

rio, partiremos de un caso de uso simplificado y simulado que,

en adelante, llamaremos SIMAGRO (del inglés, SIMulated

AGROnomy). Para definirlo, se han considerado los siguientes

factores:

Contexto de aplicación: sector agrario, sin especificar

sub-sector. Suponemos una extensión de cultivo de entre

una y varias hectáreas.

Necesidades de monitorización: estado y condiciones

del producto y entorno. Suponemos que es interesante

obtener datos meteorológicos, ası́ como del suelo de

cultivo.

Condiciones de comunicación: suponemos que no exis-

ten restricciones especı́ficas en cuanto a comunicación.

Podemos suponer que lo importante es recibirlos de

forma robusta, aunque ello suponga la posibilidad de

perder algunos paquetes y recibir otros duplicados.

Estas asunciones han permitido llevar a cabo un primer

estudio sobre las necesidades de ciberseguridad en entornos

agroalimentarios, independientemente del sub-sector concreto

de aplicación (p.e. cultivo de hortalizas, frutas, o aceituna).

En las siguientes sub-secciones se describen brevemente los

elementos considerados para plantear este escenario y se

justifica la elección de estos.

III-A. Sensores IoT

El escenario IoT para SIMAGRO se ha configurado según

lo indicado en la Tabla I. Se puede observar que hay dos

dispositivos: uno para el ambiente (D1) y otro para el suelo

(D2), con un sensor de humedad y temperatura cada uno. Los

valores de cada sensor tienen un rango definido y se simulan

mediante variaciones incrementales por tramos horarios:de 7h

a 15h, de 15h a 19h y de 19h a 7h. Se supone que estos senso-

res son básicos y tan sólo miden los datos indicados. Los datos

son enviados haciendo uso del protocolo de comunicación

seleccionado. Además del valor medido, también se envı́an:

identificador de dispositivo y sello temporal (timestamp) de

la medición.

III-B. Protocolos de comunicación

Para que los datos medidos por los sensores tengan sentido,

deben ser enviados a un centro de cálculo que pueda procesar-

los. De esta forma, se pueden obtener predicciones para, por

ejemplo, optimizar la producción o detectar si la misma está

evolucionando según lo previsto. En este caso, se asume que

el centro de cálculo será un ordenador/servidor desplegado en

las instalaciones fı́sicas de la empresa SIMAGRO. Para este

prototipo, se ha elegido MQTT, ya que su funcionamiento es

simple y eficaz (publicación/suscripción), y es apto para un

consumo reducido de ancho de banda y de recursos en general.

MQTT funciona mediante una arquitectura cliente-servidor.

En esta arquitectura de comunicación, los publicadores son

los que envı́an los datos. En este caso, los publicadores son

los sensores. Los suscriptores son los que reciben o leen la

información. Para ello, se suscriben a los temas de interés

(topics) en el servidor MQTT (broker). En este prototipo,

sólo hay un suscriptor, que se encuentra en el ordenador que

procesa los datos. Como se trata de un escenario simplificado,

se ha asumido que no se dispone de dispositivo de borde

(edge), y que el preprocesamiento, el tratamiento y el análisis

de los datos se llevan a cabo en el servidor desplegado en las

oficinas de SIMAGRO.

III-C. Almacenamiento

Ya en el servidor de las oficinas de SIMAGRO, los datos

deben ser almacenados para su posterior tratamiento y uso.

Para ello, se ha supuesto que se dispone de una base de

datos no relacional. La razón es que estas bases de datos

son más económicas y flexibles. Lo más normal es que se

elijan bases de datos de tipo MongoDB6 o Cassandra7, dada

su flexibilidad y capacidad de trabajo con cantidades masivas

de datos. En SIMAGRO se ha optado por una base de datos

MongoDB, pues tiene un carácter generalista que es útil

no solo para SIMAGRO, sino para el propio Atenea Lab,

donde se simula el entorno IoT. Además, dispone de otras

caracterı́sticas que la hacen atractiva para ambos proyectos,

entre las que destacan: seguridad avanzada, concurrencia y

alta disponibilidad y escalabilidad8.

III-D. Adaptación, despliegue e integración de los sensores

de MSNM en el Atenea Lab

El prototipo se ha desarrollado conectando cinco máquinas

virtuales en el Atenea Lab: una para cada uno de los dispo-

sitivos IoT, otra para el broker, otra para el suscriptor (que

lee los datos publicados por los dispositivos) y otra para la

base de datos (que almacena los valores recibidos). La Figura

1 muestra la disposición de los dispositivos IoT y la base

de datos de forma simplificada, ası́ como la estructura de

comunicación y los sensores de MSNM utilizados para la

detección de anomalı́as en este prototipo. A la izquierda se

representan los dispositivos, que contienen los dos sensores

descritos anteriormente, en el centro se encuentran el broker

MQTT y el suscriptor. A la derecha se representa la base

de datos. Cada uno de estos elementos (a excepción del

suscriptor) tiene desplegado un MSNM-S y un mecanismo

de captura y exportación de flujos de tráfico NetFlow como

principal fuente de información de cada sensor de MSNM-S.

Finalmente, todo el escenario se encuentra desplegado en

un entorno virtualizado en el que se han asignado direcciones

IP individuales dentro de la misma red a cada elemento.

Mediante el acceso a la base de datos, se ha podido comprobar

que Atenea Lab funciona correctamente, pues se reciben

y almacenan los valores generados por los sensores IoT,

que coinciden con lo definido durante la configuración del

escenario (Tabla I).

IV. EXPERIMENTACIÓN

En esta sección, se valida el comportamiento de MSNM-S

en un escenario IoT realista, gracias a la infraestructura

6https://www.mongodb.com/es
7https://cassandra.apache.org/ /index.html
8https://www.knowledgehut.com/blog/data-science/cassandra-vs-mongodb

https://www.openlogic.com/blog/cassandra-vs-mongodb
https://www.mongodb.com/compare/cassandra-vs-mongodb
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Tabla I: Configuración del escenario IoT en SIMAGRO.

Dispositivo Sensor Cantidad Id Valores

Ambiental (D1) temperatura ambiente 1 STA [17− 35]◦C
humedad ambiente 1 SHA [30− 60]%

Suelo (D2) temperatura suelo 1 STS [17− 35]◦C
humedad suelo 1 SHS [30− 60]%

Figura 1: Disposición de los dispositivos, comunicación y almacenamiento de los datos enviados en el entorno IoT propuesto

para SIMAGRO. Despliegue de los sensores de MSNM para la detección de anomalı́as.

proporcionada por el Atenea Lab. Para ello, se han diseñado

dos experimentos (E01 y E02) con el objetivo de validar la

viabilidad práctica de la herramienta en entornos IoT frente

ataques de disponibilidad del sistema.

El comportamiento de MSNM-S se configura mediante

archivos de configuración YAML. Para cada sensor MSNM,

se deben indicar parámetros tales como el origen de los datos a

monitorizar o el destino donde se almacenarán las caracterı́sti-

cas extraı́das. Para el origen de los datos también es necesario

indicar si la fuente es local, es decir, el propio elemento donde

se encuentra el sensor (en este caso, NetFlow) o remota, es

decir, correspondiente a un sensor de MSNM externo (en este

caso, los estadı́sticos de monitorización calculados en dicho

sensor). En ambos casos hay que indicar la dirección IP de las

fuentes. Por otra parte, también hay que indicar parámetros

del funcionamiento del modelo PCA que incluye el sensor

de MSNM, como el número de componentes principales,

el tipo de modelo (estático o dinámico) o el tipo de pre-

procesamiento, entre otros. La selección de estos parámetros

requiere de un estudio previo del tipo de datos a monitorizar.

Para seleccionar el número de componentes principales, se

ha llevado a cabo un análisis exploratorio de datos, incluyendo

el estudio del número de componentes mı́nimo que captura

la mayor parte de la varianza de los datos (p.e. el 80 %

de la varianza de los datos). Para SIMAGRO, el número

de componentes principales es 5 cuando la calibración es

dinámica en los sensores MSNM (E01) y 2 para la calibración

estática (E02).

Respecto al tipo de modelo, influyen factores como la

variabilidad en los patrones del tráfico de red y la adapta-

bilidad que se desea del modelo generado. En la alternativa

estática se parte de un conjunto de observaciones normales

para calibrar el modelo, mientras que en la opción dinámica

el modelo se va actualizando de manera periódica. En el

caso del MSNM-S, se utiliza el método de actualización

dinámica EWMA (del inglés, Exponentially Weighted Moving

Average) [21]. Los principales parámetros de EWMA son:

el factor de olvido (λ) y el número de observaciones con

el que se re-calibra el modelo (B). λ toma valores entre 0

y 1, donde 1 representa la ausencia de olvido (se utilizan

todas las observaciones pasadas). En este caso, se han probado

distintas alternativas para estudiar cómo afecta cada tipo de

modelado a los entornos IoT: todos los sensores MSNM se

calibran dinámicamente (E01) y todos los sensores MSNM

se calibran estáticamente (E02). El pre-procesamiento suele

ser autoescalado, ya que los datos de tráfico de red son de

naturaleza heterogénea.

En la Tabla II se resumen las caracterı́sticas de los tres

experimentos llevados a cabo para probar el funcionamiento

del prototipo.

Tabla II: Configuración de MSNM-S para los dos experimen-

tos

Id. experimento #PCs Calibración F. olvido #Obs. cal.

E01 5 Dinámica λ = 0,1 B = 30
E02 2 Estática - -

Finalmente, otro aspecto importante que es posible configu-

rar son las caracterı́sticas extraı́das (contadores) de las fuentes

locales monitorizadas en cada sensor. Estas caracterı́sticas

pueden ser definidas manualmente, mediante conocimiento

experto, o de forma automática, gracias a la aplicación de

métodos de aprendizaje automático. Las caracterı́sticas son

procesadas por FCParser y se almacenan en un archivo

de configuración en formato YAML que, posteriormente,

es interpretado por MSNM-S. En este trabajo, se extraen

manualmente en todos los experimentos9

9Para más información sobre la configuración de los sensores MSNM,
consultar el artı́culo original [18].
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Todos los experimentos incluyen una parte de tráfico nor-

mal y un periodo de ataques. En este trabajo (por tratarse

de un prototipo), las pruebas se limitan a ataques de DoS ,

pues es uno de los ataques más frecuentes en entornos IoT.

En cada prueba se lanza al menos una ráfaga de ataques de

varios minutos de duración con el objetivo de comprobar si

son detectados por el prototipo. Los detalles de estos ataques

se resumen en la Tabla III.

IV-A. Experimento 1 (E01)

Antes de comenzar con el primer experimento, se lleva

a cabo una captura de datos en condiciones normales de

operación para comprobar el funcionamiento del escenario

propuesto, ası́ como de los sensores de MSNM configurados.

A continuación, se configura el experimento según lo descrito

en la Tabla II (sensores MSNM) y Tabla III (ataques).

Para analizar los resultados, se ha representado la evolución

de los estadı́sticos monitorizados en cada uno de los puntos

desplegados en la Figura 2 (los triángulos invertidos azules se

corresponden con el Q-st, mientras que los cı́rculos naranjas

representan el D-st). También se han representado los lı́mites

de control para poder identificar cuando existen anomalı́as.

En concreto, para el Q-st (UCLq) se representan con una

lı́nea verde discontinua, mientras que para el D-st (UCLd) se

representan con una lı́nea roja continua. Como la calibración

es dinámica, no ha sido necesario capturar datos NOC antes

de la monitorización, sino que se adaptan los lı́mites conforme

pasa el tiempo y se reciben nuevas observaciones.

En la Figura 2 (a) y (b) se representan los estadı́sticos y sus

correspondientes lı́mites de control para los sensores de los

dispositivos D1 y D2 (izquierda y derecha, respectivamente).

Se puede observar que los lı́mites de control se auto ajustaron

después de media hora de ejecución (el modelo se recalcula

cada media hora, B=30), quedando prácticamente coincidentes

tanto para el modelo (UCLd) como para el residuo (UCLq).

Inicialmente (durante los primeros treinta minutos) el Q-st

se encontraba por encima de su lı́mite de control, lo cual es

normal, ya que aún no se habı́a ajustado. Tras el ajuste, se

detectan varias anomalı́as tanto en el modelo como en el re-

siduo10. Entre las 13:10 y las 13:20 se observa un incremento

desmesurado del valor de ambos estadı́sticos que es asignable

al ataque de DoS introducido durante la experimentación. Una

vez finaliza el ataque, ambos estadı́sticos quedan alterados

durante unos minutos, pero luego se estabilizan. Además, se

puede observar que el ataque afecta a D1, pues los estadı́sticos

en D2 están, en general, bajo control, mientras que en D1 se

observa una elevación claramente anómala durante el periodo

del ataque de DoS.

Finalmente, en la Figura 2 (c) y (d) se representan las

gráficas con los estadı́sticos para el broker y la base de

datos, respectivamente. De nuevo, entre las 13:10 y las 13:20

aumenta el valor de los estadı́sticos, coincidiendo con el

ataque de DoS introducido durante la experimentación. Se

puede observar que la magnitud de los valores es superior

respecto a los observados en los dispositivos. Cuanto más

10Serı́a necesario diagnosticar la causa de estas anomalı́as para comprender
si se debe a un mal ajuste del modelo o si realmente estaban causadas por
factores externos. No se ha llevado a cabo diagnóstico porque queda fuera del
ámbito de este trabajo (probar el funcionamiento de los sensores de MSNM
en un entorno realista de IoT). En trabajos futuros se realizará la diagnosis.

superior es el nivel en la jerarquı́a, más se magnifican los

estadı́sticos. En este caso, el broker se encuentra en el nivel

intermedio (nivel 2) y la base de datos en el último (nivel

3). La amplificación de los valores de los estadı́sticos de

monitorización en los niveles superiores de la jerarquı́a es un

comportamiento inherente de la metodologı́a propuesta. Este

comportamiento puede ser útil para la detección de ataques

no tan fácilmente discernibles y que se mimetizan con el

tráfico normal. Algunos ejemplos de ataques son aquellos que

implican comportamientos derivados del control de redes de

bots o exfiltración de datos.

IV-B. Experimento 2 (E02)

En este experimento se considera que la calibración inicial

del modelo PCA será la misma durante todo el experimento,

es decir, estática. Para ello, primero se captura tráfico del esce-

nario IoT en condicionales normales, es decir, sin la presencia

de ataques. Dicho tráfico se procesa mediante la aproximación

FaaC, convirtiéndose ası́ en la matriz necesaria para calibrar.

Este proceso se repite para cada uno de los sensores MSNM

desplegados en el sistema. En este experimento se despliegan

únicamente tres sensores: uno por cada dispositivo IoT (D1

y D2) y otro en el broker. Tanto D1 como D2, envı́an sus

estadı́sticos al broker, donde son agregados junto al tráfico

de red que éste observa. Ası́ mismo, se llevan a cabo dos

ráfagas de ataque DoS, iniciadas desde D1, que se presupone

comprometido, hacia la base de datos.

En la Figura 3 se muestran los diagramas de monitorización

obtenidos por los diferentes sensores de MSNM. Tanto en D1

como en el broker se pueden observar claramente las dos

ráfagas de ataque, no apreciándose cambios significativos en

los estadı́sticos de D2. Esto indica que el ataque se generó en

D1. Se puede comprobar que, de nuevo, existe una diferencia

de escala entre los estadı́sticos obtenidos para D1 y D2 y los

del broker. Si se comparan la Figura 2 y la Figura 3, se puede

observar cómo los lı́mites de control se adaptan al tráfico

de red en E01, mientras que en E02 permanecen constantes.

Llama la atención que los estadı́sticos son más inestables

durante E01. En general, ambas configuraciones funcionan

correctamente, aunque, para este escenario, la configuración

con modelo estático (E02) presenta unos resultados más

”limpios”. Esto podrı́a deberse a que el tráfico de esta red IoT

no es ciclo-estacionario. Como trabajo futuro, queda pendiente

identificar las causas de esta inestabilidad, ası́ como identificar

cuál es la mejor configuración de MSNM-S para entornos IoT.

V. CONCLUSIONES

Este prototipo es fruto de la colaboración activa entre la

Universidad de Granada (UGR) y Fidesol. Esta colaboración

se ha materializado en forma de transferencia de conocimiento

del sensor de MSNM (desarrollado por la UGR), cuya inte-

gración y puesta en marcha en Atenea Lab se ha llevado a

cabo por el equipo de Investigación y Desarrollo de Fidesol.

La experimentación llevada a cabo en ambos centros ha

hecho posible evaluar el rendimiento del prototipo en un

entorno IoT realista de forma satisfactoria, siendo la primera

vez que se que aplica y valida MSNM-S en ecosistemas IoT.

Tras llevar a cabo experimentos en distintas condiciones, se ha

comprobado que: i) Atenea Lab funciona correctamente, ii) el

prototipo es capaz de detectar ataques contra la disponibilidad
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Tabla III: Ataques DoS llevados a cabo para cada experimento

Id. exp. Inicio captura Fin captura Inicio ataque Fin ataque D. Afectado

E01 07/12/2022 12 : 30 07/12/2022 14 : 00 07/12/2022 13 : 10 07/12/2022 13 : 20 D1

E02 17/04/2023 18 : 30 17/04/2023 21 : 20
17/04/2023 20 : 36 17/04/2023 20 : 41

D1
17/04/2023 21 : 11 17/04/2023 21 : 13

(a) Monitorización en D1. (b) Monitorización en D2.

(c) Monitorización en el broker. (d) Monitorización en el Base de Datos.

Figura 2: En la parte superior de la figura se representa la evolución de los estadı́sticos para (a) el dispositivo 1 y (b) el

dispositivo 2, mientras que en la parte inferior de la figura se muestran los estadı́sticos para (c) el broker y (d) la base de

datos.

de sistemas IoT en tiempo real y iii) existen artefactos que

necesitan una investigación más profunda para poder avanzar

en la evolución del prototipo hacia un TRL superior.

Ambos centros tienen previsto seguir colaborando para el

estudio y corrección de estos artefactos, la validación del

prototipo con distintos tipos de ataque11, la inclusión de

nuevos modos de fusión de datos en los distintos niveles de la

jerarquı́a, la validación de la escalabilidad del prototipo y la

inclusión de una interfaz gráfica de usuario que permita una

interacción más sencilla, dinámica y comprensible por parte

de los analistas de seguridad. De hecho, MSNM-S forma parte

de la tecnologı́a base de la que parte el proyecto SOCIABLE

(SOC basado en IA interpretable), presentado a la CPI de

INCIBE12, para su desarrollo de forma colaborativa entre

Fidesol y los grupos de investigación NESG y CoDas.

11Nótese que el enfoque de detección de anomalı́as, por su naturaleza no
supervisada, permite detectar varios tipos de ataque, incluso zero-day)

12Convocatoria 3-Reto 7. https://www.incibe.es/industria-cpi/
cpi-tercera-convocatoria

AGRADECIMIENTOS
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Figura 3: En la parte superior de la figura se representa la evolución de los estadı́sticos para (a) el dispositivo 1 y (b) el

dispositivo 2, mientras que en la parte inferior de la figura se muestran los estadı́sticos para (c) el broker.
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Abstract—The fact than more and more Cyber-Physical or
IoT systems are integrated in vehicle fleets, coupled with the
growing connectivity of these devices, poses a higher risk of
cyber attacks, due to the increased attack surface. To mitigate
this problem, we propose and test a collaborative system of
Security Information and Event Management (SIEM) systems,
where each node has its own autonomous SIEM—allowing the
execution of mitigation actions even when the node is isolated—
but it shares its context information with the nearby nodes,
improving the correlation intelligence to make better informed
decisions. The SIEMs are organised in a hierarchy, following
the architecture of the monitoring system, where higher SIEMs
collect events and alarms from lower SIEMs to make more
general decisions and raise alarms. These alarms are forwarded
to lower SIEMs to mitigate or prevent attacks on other nodes
in the system. This system has been implemented as part of the
CPSoSaware project and tested in three scenarios: local, area
and global, focusing the demonstrations on the different layers
of the project architecture.

Index Terms—SIEM, nearby-context, V2X Communications

Tipo de contribución: Investigación original

I. INTRODUCTION

The integration of an increasing number of Cyber-Physical

Systems (CPS) and Internet of Things (IoT) devices into

vehicles is a trend that shows no signs of stopping [1]. These

devices perform a wide range of functions, from the most

superfluous, such as entertainment centres, to other more

important functions that improve the safety of the vehicle,

such as lane keeping assist, drive drowsiness detection, or

pedestrian detection. Furthermore, these devices can work

together and share information between them, forming a

Cyber-Physical System of Systems (CPSoS), which is a large

complex system where physical elements interact with and

are controlled by a large number of distributed and networked

computing elements. However, increasing the number of these

devices in a vehicle increases its attack surface. So, the more

devices in a vehicle, the more probable it is that a vulnerability

will be found.

The inherent connectivity of CPS and IoT devices (e.g.

Bluetooth, WiFi, or cellular connection) allows them to be

exploited remotely. And due to the lack of security in

in-vehicle communication protocols, such as CAN bus [2] or

LIN bus [3], an attacker can move from peripheral systems,

such as internal navigators or embedded multimedia systems,

to critical systems, such as traction control or lane keeping

assist systems. By hijacking these systems, the attacker can

take control of the car’s brakes and steering, allowing them

to remotely cause an accident.

For general IT systems, the attacks could be mitigated by

Security Information and Event Management (SIEM) systems,

which correlate events to detect threats. They analyse activity

on networks and subsystems, such as servers or routers,

looking for attack patterns or anomalous behaviour that could

indicate an attack or threat. The attack patterns are created

based on prior knowledge, so they detect attacks that have

already occurred and been identified. On the other hand,

anomalous behaviour detection is based on characterising the

normal behaviour of the system and identifying the deviation

of the system from its baseline behaviour. Both approaches

have limitations. The former cannot identify previously unde-

tected and identified attacks, false negatives. While the latter

could identify legitimate changes in behaviour as anomalies,

false positives. Furthermore, the system must continually

retrain itself to adapt to changes in behaviour. Moreover, some

SIEMs can execute mitigation actions, such as running a script

or sending a notification, when they raise an alarm.

SIEMs are typically deployed on static physical systems,

which may be virtually dynamic with multiple connections

and disconnections per minute, but the devices are more

or less static and have a stable connection. However, if

the devices are moving and the antenna that provides the

connection to them is constantly changing, then they cannot

have a stable connection. This is because the IP protocol

is set up to find the optimal path between nodes, but is

not set up to deal with rapid changes in network topology.

These changes lead to a degradation of the communication

service, preventing the real-time communication needed to

detect threats or attacks.

Although there are proposals to use SIEMs to monitor

vehicles, they are usually deployed on servers or in clouds.

As a result, the vehicles need to send the collected events

to the SIEM. This approach has a limitation, messages or
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responses could be lost or the latency could be very high,

delaying the response time to an attack. Furthermore, if a

vehicle completely loses the connectivity because it is in a

remote area or under a deliberate Denial of Service attack, it

is unprotected and can be attacked without response.

CPSoSaware project1 aims to develop models and software

tools to enhance the reliability, fault tolerance and security

for CPSoS. The CPSoSaware solution relies on artificial

intelligence, decentralised working in a collaborative way and

sharing of tasks and data with minimal central intervention.

This testbed is the result of the research into cybersecurity

for CPSoS. It focuses on autonomous or semi-autonomous

vehicles and addresses two main areas of research: threat de-

tection and mitigation at each node of the system architecture,

from the vehicles through edge servers to cloud services;

and the communication between the different nodes of the

system, despite the connectivity problems caused by the nodes

roaming.

This work builds the core of the system networking on

the idea of a layered architecture. On top of that architecture

we find a centralized layer called the Cloud system layer,

which can be either a private cloud or a public cloud. On

that layer, the resources are abundant and centralized, but

further away from the end user. Being far from the user

translates into longer latencies, which may be an issue for

certain applications. In the middle, between the Cloud Layer

and the CPS Layer, we find the Edge Layer. On that layer

the Edge Nodes can be found, and on those virtualization is

key (for sharing resources between different verticals and also

to allow for easier management and reconfiguration). These

Edge Nodes have far less computing power than the Cloud

Layer, but benefit from very small latencies which is key for

certain kinds of applications. Lastly in the CPS layer, we find

very light computing resources, able to handle certain loads,

or capable of forwarding data in case it is needed.

Due to the limitations of the CPS layer, we propose to

deploy a lightweight SIEM inside vehicles, which have limited

computing capacity, allowing them to take mitigation actions

despite the loss of connectivity. In addition, we propose

a Nearby-Context Aware approach for SIEMs. Where each

SIEM shares events and alarms that it collects or generates

with other nearby SIEMs, allowing for better-informed cor-

relation. The information is also sent to other layers of the

architecture, replicating the better-informed method in each

layer. In this way, we propose a new method where each

node makes its own decisions but it can take advantage of the

nearby events and alarms to make better-informed decisions.

While the upper layers make more general decisions with

a broader perspective. The alarms generated by the upper

SIEMs are also sent to the lower layers. This allows the lower

SIEMs to execute mitigation actions to prevent attacks.

The rest of the paper is organised as follows. Section II

gives background of the communication technologies and

the Cross-Correlation SIEM. Section III describes the com-

munication technology used in the different layers of the

test bed, while Section IV describes the Nearby-Context

Corss-Correlation SIEM. Section V discusses the related

work. Section VI presents the testbed and Section VII con-

1https://cpsosaware.eu/

cludes the paper with the conclusions and the future work.

II. BACKGROUND

A. Communications

The ecosystem of Cooperative Connected and Automated

Mobility (CCAM) is built on the foundation of vehicles

connected to everything (V2X) and enables the emergence

of new and innovative cooperative traffic safety and traf-

fic efficiency applications. These applications are based on

the real-time exchange of status updates between vehicles,

which are typically broadcasted periodically. The European

Telecommunications Standards Institute (ETSI) has standard-

ized various types of messages for use in Intelligent Transport

Systems (ITS) applications. Two of these messages are: the

Cooperative Awareness Message (CAM) which contains basic

information such as vehicle position, direction, and speed, and

then the Decentralized Environmental Notification Message

(DENM) used to alert road users of detected events, such as

traffic jams, slippery roads, or stationary vehicles, etc. Among

other standardized messages, there is the possibility to use the

so called raw message that enables to personalize its content

for specific applications. This last possibility enables to use

the standardized ETSI ITS-G5 communications protocol stack

for vehicular applications as the one introduced in the present

paper.

B. MQTT

Some of the communication between nodes in the testbed

is implemented using message queues, in which the source

publishes messages into a queue and the destination service

subscribes to an specific topic, following the classic publish

and subscribe model. The mechanism to achieve that com-

munication is based on the MQTT protocol. Using Eclipse

Mosquitto for the broker side of the communications and

Eclipse Paho as the client library for the connected modules.

Eclipse Mosquitto is a lightweight open source MQTT broker

very suitable for computing devices in which the number of

resources are limited as it may be in the case of the OBU or

the RSU—communication devices deployed inside vehicles or

on the road. On the other side the Paho MQTT APi provides

a simple way to let software modules publish and subscribe

to the broker.

C. RabbitMQ

The communication between cloud server and edge servers

uses RabbitMQ, an open source message broker [4]. This

software implements the Advanced Message Queuing Proto-

col (AMQP), which is an open standard for messaging [5].

AMQP has a modular approach with two components: queues

and exchanges. Queues store messages or send them to

consumers. Meanwhile, exchanges route the messages to the

queue based on a set of rules. The RabbitMQ implementation

extends the AMQP protocol by improving or adding some

functionality, such as a better acknowledgment mechanism

or better support for asynchronous batch transfers. It also

has plugins that add functionality, such as the MQTT plugin

that implements the MQTT protocol for RabbitMQ. This

means that all communications within the testbed use the same

protocol.
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The MQTT implementation for RabbitMQ has limited

routing capabilities and does not allow the use of wildcards.

But the AMQP API can be used to define the routing rules,

which are based on topics and routing keys to address the

messages. For example, the topic event.#.main sends

all messages from any edge node to the cloud layer while

event.area1.main is the routing key associated with a

message sent from the Area1 edge node to the cloud layer.

D. Security Information and Event Management (SIEM)

Security Information and Event Management (SIEM) sys-

tems are designed to mitigate cyber incidents. They provide

real-time detection of known threats and behavioural anoma-

lies, rapid incident management and a global visibility of

the systems, networks and devices. They have the capacity

to collect and aggregate information in the form of security

events. This information is captured by an agent from sensors

that monitor networks and logs from systems and applications.

The agent parses the raw information to collect and normalise

it into structured data, the security events. These security

events are correlated to generate alarms about possible threats

or attacks. In addition, some SIEMs can execute actions that

are associated with alarms. This allows mitigation actions to

be activated automatically.

Atos has its own SIEM technology, the Cross-Layer SIEM

(XL-SIEM)[6], which is being enhanced through various

projects. The features that the XL-SIEM had before to the

CPsoSaware project are: i) support for different data formats

such as JSON or STIX; ii) data anonymisation; iii) secure

communication between its components; iv) high perfor-

mance; v) complex cross-correlation; vi) execution of actions;

and vii) advanced visualisation. Furthermore, the XL-SIEM

agent has several plugins for various sensors such as Suricata

IDS, Citrix Netscaler or Nagios.

III. COMMUNICATION TECHNOLOGIES

The proposed system architecture incorporates multiple

layers of communication to connect vehicles with the rest of

the infrastructure. At the first level, On-Board Units (OBUs)

embedded in vehicles communicate via radio with Road

Side Units (RSUs) located alongside the road. The second

level connects these RSUs with an Edge computer, which

handles some functionalities. However, for tasks that require

more computational power, the system also utilizes a high-

speed, low latency network to connect the Edge with Cloud

computers. The following paragraphs will detail the main

technologies utilized in each layer.

A. Vehicular communications

Various organizations have developed new protocols and

technologies to implement Cooperative Intelligent Transport

Systems (C-ITS) applications and services. In the USA, the

Society of Automotive Engineers (SAE), the Institute of

Electrical and Electronics Engineers (IEEE), and the National

Transportation Communications for ITS Protocol (NTCIP)

have developed the Wireless Access in Vehicular Environ-

ments (WAVE) protocol architecture. And, in Europe, the

ETSI has developed its own protocol architecture known

as ITS-G5. The ITS-G5 protocol architecture contains four

layers (application, facilities, networking and transport, and

access technologies) and two transversal entities devoted to

security and management. The application layer provides end

user applications. As for the presented testbed, it implements

the thread detection and mitigation actions. The facilities

layer supports the application layer by providing support

functions and defining standard messages that can be utilized

by various applications. In this particular case, all vehicles

transmit mandatory CAM messages as well as specialized

raw messages for the thread detection and mitigation appli-

cation. Networking and transport layer provides data routing

functions that can be single-hop or multi-hop, identification

of source and destination applications (using a port iden-

tification system) and data congestion management. In the

present testbed, we have used ETSI protocols: GeoNetworking

(GN) with single-hop broadcast addressing mode and Basic

Transport Protocol (BTP). Finally, the access technologies

layer provides radio Medium Access Control (MAC) and

physical levels. It allows different types of radio technologies.

Nowadays, there are two main lines of technologies. The

more mature is IEEE 802.11p standard published in 2010 also

known as Direct Short-Range Communications (DSCR). Later

it came the proposal from 3rd Generation Partnership Project

(3GPP), an enhancement of the Long Term Evolution (LTE)

published in Release 14, in 2017, also known as Cellular V2X

(C-V2X) or LTE-V2X, and its recent update the New Radio

V2X (NR-V2X). In our testbed, we utilized IEEE 802.11p for

communication, however, the use case can be easily adapted

to work with C-V2X or NR-V2X as well.

In addition to providing V2X communication for OBUs,

car manufacturers also integrate cellular communication ca-

pabilities to offer features such as emergency calls, real-time

traffic updates, and infotainment to their users. This secondary

communication technology can also be utilized for the thread

detection and mitigation application when large volumes of

data need to be downloaded to the vehicle. In this scenario,

V2X communication is used for low latency communication

between vehicles and the edge while cellular communication,

which is based on IP protocol, is used to download large

amounts of information, such as new firmware versions.

B. Fixed network

On the fixed network side, traditional technologies are used

for the transport layer, but leveraging on Software-Defined

Networking (SDN) and Network Functions Virtualization

(NFV) technologies, the network can be reconfigured dy-

namically, adapting to the context and the needs of the

verticals. Using the RSU as a bridge, and profiting from

the faster Ethernet connection to the edge layer, cars CPS´s

can communicate with the edge layer, to process loads using

more computing capabilities than the ones present on the car,

but with small latencies for the communication. For some

services in which the latency is not critical and that require

more computing power, the data can be sent to the Cloud

System Layer, where the resources are more abundant, but the

latency is also higher. These services, the ones consuming the

data, are deployed (both in the Edge Layer and Cloud Layer)

on virtual machines in a virtual infrastructure, managed by

Openstack. Openstack is an open source reference tool for

managing virtual infrastructure. In that same virtual infras-

tructure, where the services have been deployed, there are
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virtual switches implemented utilizing Open vSwitch which is

a production quality open source referent for virtual switches.

The advantage of having these virtual switches, is that their

configuration can be modified programmatically from an SDN

controller residing in the Cloud System Layer. That flexibility

will help the networking to adapt to the context of the system.

IV. NEARBY-CONTEXT CROSS-CORRELATION SIEM

The enhancements made on the XL-SIEM in the

CPSoSAware projects are focused on adding and improving

its features for a multi-tier architecture. These capabilities

are: Nearby-Context Cross-Correlation Rules, Lightweight

XL-SIEMs, and the execution of multiple mitigation actions.

Nearby-Context Cross-Correlation Rules is a new capability

of the XL-SIEM to consider the context (security events and

alarms in an XL-SIEM) of nearby nodes to make better

informed correlations. Each node shares its context with

nearby SIEMs. The system can use MQTT or AMQP brokers,

implemented by Mosquitto or RabbitMQ, to communicate

between the different nodes. Each node can communicate with

up to three different brokers: Upper broker, which manages

the communication with the above XL-SIEMs, Middle broker,

which allows the exchange of information between nodes

at the same level, and Lower broker, which manages the

communication with the nodes below the current XL-SIEM.

This approach allows to obtain a hierarchical architecture in

which the lower nodes performance local intelligence, with a

greater granularity relative to its context. At the same time,

each node can filter the information it sends to other nodes.

These nodes receive the events and alarms that allow them

to perform more complex intelligence because they are better

informed. They also use the information received from the

sensors in their own layer.

The XL-SIEM system leverages the publish-subscribe

model to achieve the message communication flow. Each node

can act in both roles. As publisher, each node sends the

security events that pass filters and generated alarms to all

nearby nodes. These messages are tagged with a routing key,

<type.source.destination>, to route them to the appropriate

node. The type of messages are two: event and alarm. The

source is the name or identifier of the sending node. Lastly,

there are three types of destination: i) main, a upper level

node, which correlates more general information over a large

area; ii) nearby, neighbouring nodes at the same level, to

receive information from nearby contexts; iii) subordinate,

nodes below one, to inform lower nodes about relevant

security events and alarms occurring above them. At the same

time, each node is a subscriber to two queues per broker. One

queue is for events, <event.receive>, while the other is for

alarms, <alarm.receive>.

Considering that there may be environments with limited

computational capacity, such as SIEMs in cars, we have

developed a Lightweight XL-SIEM that can run on such

devices. It identifies a very limited number of events and

rules. Furthermore, the rules only detect simple behavioural

patterns, but this is sufficient to handle the number of security

events generated by the environment. The correlation of

complex patterns is delegated to the upper layers by the

nearby-context cross-correlation system, because they have

more computational capacity.

The last enhancement is the capability to execute multiple

mitigation actions when an alarm is raised. Until now, each

alarm only executed one action. But now, it is possible to

associate several actions with the same alarm. This makes it

possible to define simpler actions that can be associated with

several alarms, allowing predefined mitigation actions.

V. RELATED WORK

In this section, we describe related work. First we focus

on the communication and then on the the SIEM topic. The

use of a Multi-access Edge Computing (MEC) for different

functionalities related to V2X communications have already

been tested in different previous projects. One clear example

is the H2020 European project CARAMEL [7]. This project

explored several ways of mitigating attacks to a Cooperative

Connected and Automated Mobility (CCAM) system. It ad-

dressed cybersecurity gaps using functionalities based on Ar-

tificial Intelligence and aiming at assessing the integrity of the

information transmitted by vehicles, as well as at improving

the security and privacy of the communication for connected

and autonomous driving. It proposed an architecture that in-

cludes multi-radio access technology capabilities, algorithms

for detecting attacks to LiDAR systems, an intelligent OBU

with anti-hacking features inside the vehicle, and algorithms

to detect a GPS spoofing attack scenario.

Additionally, a solution for managing communication be-

tween vehicles equipped with different radio technologies was

presented in [8]. Is the case of having vehicles, in the same

area, that are provided only with a cellular network interface,

and vehicles equipped with a cellular network interface and a

IEEE 802.11p interface. The MEC is responsible of receiving

all messages and forward those that may be relevant to other

vehicles.

Regarding the related work on SIEMs, Gonzalez et al. [9]

review commercial SIEMs, considering the literature and their

own experience to classify the SIEM characteristics and their

position in the market. They consider the SIEM features and

assess the degree of implementation. On the other hand, López

et al. [10] performance a classification of the features that

are proposed in the literature, regardless of whether they

are implemented or not. They also propose a framework for

evaluating the regulatory compliance that SIEMs achieve.

Barletta et al. [11] apply the SIEM technology to vehicle

defence, monitoring all the vehicle subsystems and sending

the collected events to a central SIEM system. This approach

has one major limitation; if communication is delayed or lost,

the vehicles are unprotected.

Wu et al. [12] study in-vehicle networks and their at-

tacks, surveying in-vehicle Intrusion Detection Systems (IDS).

Kwon et al. [13] present the use of IDS to monitor vehicle

ECUs. And they propose an Intrusion Mitigation Mechanism

to cope with an attack on the CAN bus. Similarly, Iqbal et

al. [14] propose a system for detecting anomalies in vehicles.

However, in this case they aim at malware affecting vehicle

devices. They characterise the vehicle malware and propose

a method to monitor and mitigate these threats through a

centralised unit.

Finally, Grimm et al. [15] survey the related work of

the context-aware for vehicles, including IoT and CPS. This

literature mainly aims on the internal context-aware of the
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vehicles. On the other hand, Jiang et al. [16] consider the

external context of the vehicles, the road context, to detect

possible attacks. While, Feld and Müller [17], on the other

hand, address the structure of the information and propose to

share these between vehicles. However, they do not explore

the communication issues and remain on the theoretical side

of the problem.

VI. TESTBED: CONTEXT-AWARE DEFENCE AGAINST

CYBER ATTACKS

In this testbed, we explore the viability of hierarchical

SIEM systems, with lightweight SIEMs at border nodes—

when these have limited computing capacity—, on vehicle

fleets. The testbed describes a situation where vehicles come

under cyber attacks. There are three scenarios where the

attack could be targeted: only one vehicle, all vehicles in

a certain area (e.g. toll area), or all vehicles in the system.

This work investigates the capability to defend against a

cyber attack using a multi-layer architecture, Fig. 1. However,

the system can be adapted to any other architecture. The

testbed demonstrates event detection and how the system

responds by executing corrective actions. It also demonstrates

the intercommunication mechanism between the different tiers

(vertical communication) and also between the different CPSs

in the same CPS tier (horizontal communication).

Fig. 1. CPSoSAware architecture

A. Demonstration Setup

The demo follows the CPSoSaware architecture with its

three detection layers. In Fig. 1, the diagram shows the

high-level physical architecture based on the project. The

layers that compose the system are:

• Cloud Layer contains an SDN controller responsible for

managing the flows and the traffic at the Edge Layer in

the Edge Node. In this case, the chosen SDN controller

is ONOS, an open-source controller widely used in

industry. In the same Cloud System Layer, we find the

Global XL-SIEM instance, which collects events from

global sensors and alarms from lower-level XL-SIEMs.

It is responsible for global context intelligence as it

receives information from the whole system and has

an overall view of the system. In addition, these layers

have an MQTT broker, implemented by RabbitMQ, wich

manages the communication between the Edge Layer and

the Cloud Layer.

• Edge Layer contains the Edge Node, a server in which

Openstack has been deployed to benefit from virtualiza-

tion and to guarantee tenant isolation in case we would

have several verticals sharing the same Edge Node. On

this Edge Node, deployed as a virtual machine (VM),

we have a MQTT broker, implemented by Mosquitto,

which forwards messages to and from the RSU and an

area instance of the XL-SIEM in another virtual machine.

Like the XL-SIEM above, the Area XL-SIEM collects

events from area sensors and alarms from lower-level

XL-SIEMs. It detects attacks in the context of an area,

such as roads or streets, and sends alarms to other Area

XL-SIEMs and the Global XL-SIEM.

• Gateway Layer communicates between the Edge Layer

and the CPS Layer. This is connected to the Edge Layer

where the RSUs are deployed. As mentioned above, the

RSU is the element that implements the radio interface

that enables the infrastructure to be connected to the

vehicles. Communication between the RSU and the Edge

Layer elements is handled by a Mosquitto MQTT broker.

Therefore, when a V2X message is published by the RSU

to the MQTT broker, the broker pushes this message to

the Area XL-SIEM, which has previously subscribed to

the specific topic. The downlink communication works

in a similar manner, the XL-SIEM publishes a message,

the RSU receives it through the broker and transmits it to

the vehicles. Communication between the Gateway Layer

and the CPS Layer is implemented using IEEE 802.11p.

• CPS Layer is the lowest layer of the architecture where

the different CPSs are located. In our case, the CPSs

are located inside the vehicles and they cover different

functionalities: The OBU (On Board Unit) connects the

other devices to the infrastructure and/or nearby vehicles.

The Local XL-SIEM, which is the deployment of the

Lightweight XL-SIEM, collects events from other devices

(CPSs or sensors), correlates them and raises alarms that

are sent via the OBU to other XL-SIEMs when it detects

an attack. There is a Hardware Security Token (HST)

device, which is instructed by the Local XL-SIEM to

install the latest legitimate version of a firmware and to

validate that an installed firmware is correctly signed by

the manufacturer. There is also a lightweight deployment

of Mosquitto in the OBU, which forwards the messages

via V2X to the RSU, which enqueues them to the Edge

Server.

The communication between nodes within a layer is con-

trolled by the MQTT brokers. The use of one type, RabbitMQ,

or the other, Mosquitto, depends on the positional character-

istics of the nodes. When the communication is between two

nodes that are in a stable position, such as a cloud server and

an edge server, or edge servers between edge servers, we can

use the RabbitMQ broker. However, if one of the nodes has

a dynamic position, such as the XL-SIEMs on the cars, we

need to use a radio link, which has associated the Mosquitto

broker because it is more lightweight.

A Testbed for a Nearby-Context Aware: Threat Detection and Mitigation System for Connected Vehicles 167



In the first case, the nodes are virtually at the same

distance from each other, and all messages from the areas

and the cloud nodes are managed by the MQTT broker

located in the cloud. To address the messages, we have

3 types of routing rules associated with different queues:

alarm.#.main sends all messages to the Global XL-SIEM,

which is associated with the cloud queue; alarm.#.subordinate

forwards the messages from the Global XL-SIEM to all Area

XL-SIEMs, each area queue has this rule associated; and

alarm.<Area Name>.nearby are a set of rules that address

the messages between area nodes. So, for each pair of nodes,

there is a pair of rules that forward the messages from one to

the other if they are in adjacent areas. For example, if Area1

and Area2 are contiguous, there is a rule, alarm.Area1.nearby,

associated with the Area2 queue, which forwards all messages

from the Area1 to the Area2. There is also another rule,

alarm.Area2.nearby, associated with the Area1 queue, which

forwards all messages from Area2 to the Area1. Note that

there are similar rules for the events, but for brevity we do

not describe all the rules. Fig. 2 is a complete example of all

rules that the cloud broker could have for a small topology

of six nodes.

Fig. 2. Routing rule example for several area nodes

For the second case, the dynamic nodes that may change

its nearby nodes at any time. The MQTT broker is in

the edge server, so there is one broker per area. These

brokers have only three rules: alarm.#.main sends all mes-

sages generated by the Local XL-SIEM to the upper Area

XL-SIEM; alarm.#.subordinate sends the messages from the

Area XL-SIEM to all Local XL-SIEMs within the Area;

and alarm.#.nearby sends the messages generated by a Local

XL-SIEM in a car to nearby cars. As this communication is

done by radio, it is the radio configuration that dynamically

decides who receives these messages. However, due to the

link technology, these messages cannot propagate very far.

As the Local XL-SIEMs are at the bottom of the hierarchy,

they have no subordinate nodes. Note that the rule set for

events is similar as in the previous case.

B. Scenarios

There are three scenarios that represent the behaviour of

the system depending on different contexts.

1) Scenario 1: Defence against attacks in a local context:

The first scenario shows the behaviour of the system in a

local context, inside a vehicle. In this case, the car has a

pair of vulnerable devices. The first one is a communication

device, such as Bluetooth, which directly forwards messages

to the internal communication bus. While the second device

accepts any setup command from the internal channel without

verification or authentication. Fig. 3 shows the sequence

diagram of an attack.

Fig. 3. Sequence diagram: Defence against attacks in a local context

The use case begins when an attacker sends a message to

Bluetooth, which forwards it to the second vulnerable device

(event 1). This message requests the device to upgrade its

firmware from a remote repository with firmware contain-

ing malware. This process ends with a Successful upgrade

message in the log. XL-SIEM agent identifies this message

and sends a security event to the Local XL-SIEM with the

relevant information (event 2). This event creates a low risk

CPS Device Upgraded alarm, which has an associated action

that requests validation of the installed firmware to Hardware

Security Token (HTS) (event 3). The result of this process is

written to the log, which in turn is parsed by the agent and sent

to the Local XL-SIEM (event 4). As the installed firmware

is not legitimate, the validation results in an ERROR and the

XL-SIEM raises a high risk CPS Invalid Upgraded alarm. It

is sent to the OBU which forwards it to the RSU to reach

the Area XL-SIEM (event 5), (more details in the following

scenarios). At the same time, the associated action requests the

HST to download (via the cellular connection) and install the

last known safe firmware version (event 6). When this process

is complete, a new Successful upgrade event is written to the

log and sent by the agent to Local XL-SIEM (event 7). The

generated low-risk alarm requests a new validation (event 8).

However, in this case the validation is correct (event 9), and
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no further action is required.

2) Scenario 2: Defence against attacks in an area context:

The second scenario shows the behaviour of the system when

an attack occurs on different vehicles within an area, a limited

zone such as a road or a city, where the Local XL-SIEMs

report to the Area XL-SIEM. Fig. 4 shows the sequence

diagram for the area context scenario. Successful attacks are

mitigated locally by the Local XL-SIEMs but, to prevent

further attacks, the Area XL-SIEM blocks communication

between the malware repositories and all vehicles in the area

when it detects an area attack.

Fig. 4. Sequence diagram: Defence against attacks in an area context

In this case, the pattern for raising an area alarm is

two attacks on different vehicles (events 1 and 3). When

a Local XL-SIEM detects an attack, it mitigates the attack

by reinstalling the legitimate/safe firmware (Scenario 1) and

sends the Illegitimate Upgrade alarm to the Area XL-SIEM

via the OBU. The OBU forwards the alarms to the RSU via

a radio connection and the RSU forwards them to the Area

XL-SIEM at the Edge Node (event 2 adn 4). When the Area

XL-SIEM detects two local Illegitimate Upgrade alarms, it

raises an Area Illegitimate Upgrade alarm, which in this case

is sent to the Global XL-SIEM (event 5), and to all Local

XL-SIEMs that are within the Area XL-SIEM. This alarm has

an associated action that blocks the communication between

all vulnerable devices and the remote repository within the

area (event 6).

3) Scenario 3: Defence against attacks in a global context

: The third scenario shows the behaviour of the system in the

context of a global attack, where the Global XL-SIEM has

an overview of the entire system. In this scenario, the Global

XL-SIEM receives events and alarms that affect the system

as a whole. Fig. 5 shows the sequence of events that occur in

the global context.

The scenario begins with two Area Illegitimate Upgrade

alarms occurring in two different Area XL-SIEMs (event

1 and 3) and reaching the Global XL-SIEM (event 2 and

4). The second alarm complies with the global rule, raising

an Invalid Global Upgrade alarm. This alarm is sent to all

Area XL-SIEMs (event 5), which pass it on to all Local

Fig. 5. Sequence diagram: Defence against attacks in a global context

XL-SIEMs (event 6), as an Invalid Global Upgrade Action.

These low-risk alarms have an associated action that blocks

the communication between all vulnerable devices and all

remote repositories used in an attack, preventing further

attacks. At the same time, the Global XL-SIEM opens a ticket

(event 7) with the details of the incident to create a report for

manufacturers to develop a new firmware version that fixes

the vulnerabilities and eliminates the attack vector.

VII. CONCLUSIONS

In this paper, we demonstrate in a testbed the viability of

using a hierarchy of SIEMs that share context information

between their nodes to detect attacks and threads. The system

can have heterogeneous nodes, each with its own detection

rules adapted to its own context. In addition, the nodes with

limited computational capacity can deploy the Lightweight

XL-SIEM, a lightweight version of a XL-SIEM that can

operate in these constrained environments. Furthermore, the

V2X communication system supports intra-communication

between nodes with unstable connections, allowing the system

to be deployed in a fleet of vehicles.

Despite the variety of nodes and contexts in which the

system can be deployed, all nodes can work together and share

their own context with nearby nodes. This allows the system

to make better informed decisions. When this information

comes from nodes on the same layer, the system can anticipate

attacks based on events from peers. However, if a node

receives information from several lower-level nodes, it has

a more complete view of the system and can also make a

better informed decision. Finally, the alarms generated by the

upper nodes are forwarded to the lower nodes, thus informing

the other nodes in the system. Furthermore, the actions that

can be executed when the system raises an alarm can prevent

or mitigate attacks.
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Resumen- Este artículo describe el nuevo panorama disruptivo 
que traen las tecnologías cuánticas, la infraestructura de 
tecnologías cuánticas que el CESGA pone a disposición de la 
comunidad investigadora y académica, y la relación de dichas 
tecnologías con el ámbito de la ciberseguridad. Este es uno de los 
campos que cambiarán sustancialmente a raíz de los beneficios y 
amenazas que conllevan estas nuevas tecnologías avanzadas. 


Index Terms- tecnologías cuánticas, CESGA, infraestructuras 

de investigación, ciberseguridad 


I. INTRODUCCIÓN 

Las tecnologías cuánticas se presentan como un elemento 
tecnológico disruptivo que podría acelerar el desarrollo 
económico en prácticamente todos los sectores, con 
innumerables aplicaciones identificadas y avances en 
medicina, medio ambiente, biotecnología, aeronáutica, 
automoción, logística, telecomunicaciones o finanzas, entre 
otros. Serán tecnologías estratégicas para todos los sectores 
productivos. Estas capacidades emergentes podrán ayudar a 
entender la estructura y el comportamiento de moléculas y 
materiales; resolver problemas de optimización como 
planificar mejores rutas, programar la producción y la 
asignación de recursos de una fábrica; planificar la producción 
para la mejora de la eficiencia energética o incrementar la 
seguridad en la transmisión de datos, entre otros. 

Las tecnologías cuánticas, al igual que otras tecnologías 
también representan amenazas, específicamente a la 
ciberseguridad, dada su disrupción y numerosas posibilidades. 
Por ejemplo, una vez exista un computador cuántico con el 
número de qubits necesarios, se podrían romper los algoritmos 
de cifrado que sientan las bases de la ciberseguridad de los 
sistemas de la información y las comunicaciones en la 
actualidad. Adicionalmente a las implicaciones de cara a la 
privacidad y la seguridad, también surge la preocupación que 
arroja la posibilidad de la utilización de sensores cuánticos a 
las capacidades militares, por ejemplo, para la detección de 
submarinos.  

Sin embargo, las tecnologías cuánticas también tienen 
capacidad de mejorar la ciberseguridad de una forma que no 
era posible con anterioridad mediante la aplicación de 
fenómenos cuánticos bien asentados.   

Por todos estos motivos, el CESGA, consciente de esta 
evolución imparable, lleva más de 7 años trabajando en el 
ámbito de las tecnologías cuánticas y cuenta en la actualidad 

con un equipo de investigación de 8 personas. Adicionalmente 
está en proceso de despliegue de infraestructuras basadas en 
tecnologías cuánticas que permitan a los investigadores el 
acercamiento a esta tecnología y la creación de conocimiento 
para la mejora de la competitividad. 

II. EL CESGA 

La Fundación Pública Galega Centro Tecnológico de 
Supercomputación de Galicia (CESGA) es el centro de cálculo, 
comunicaciones de altas prestaciones y servicios avanzados de 
la Comunidad Científica Gallega, Sistema Académico 
Universitario y del Consejo Superior de Investigaciones 
Científicas (CSIC). 

El CESGA nace en el año 1993 del compromiso de la 
Xunta de Galicia de promover servicios comunes de apoyo a 
las tareas de investigación y, por otra parte, del interés del 
CSIC de promocionar un entorno de trabajo en el área del 
cálculo intensivo, comunicaciones y servicios avanzados en la 
sociedad de la información y el conocimiento. 

CESGA tiene como misión contribuir al avance de la 
Ciencia y la Técnica, mediante la investigación y aplicación de 
computación y comunicaciones de altas prestaciones, así como 
otros recursos de las tecnologías de la información, en 
colaboración con otras instituciones, para el beneficio de la 
Sociedad. 

CESGA, desde su nacimiento, ha dispuesto infraestructuras 
y servicios para investigación, adaptados a la evolución 
tecnológica y a las necesidades de los investigadores y usuarios 
de cualquier área de conocimiento o sector productivo.  

En la actualidad proporciona servicios que ayudan a 
trabajar en los retos de hoy en día: BigData, Industria 4.0 e 
Inteligencia Artificial (Machine Learning y Deep Learning), 
requiriendo grandes cantidades de computación y 
almacenamiento, siendo el HPC (High Performance 
Computing) una herramienta imprescindible y competitiva.  

Sin embargo, la continua necesidad de adaptación a los 
nuevos retos nos ha llevado a incorporar sistemas que permitan 
a nuestros investigadores trabajar en el campo de la 
computación y las comunicaciones cuánticas. 

III. LA COMPUTACIÓN CUÁNTICA 

La computación cuántica nace como concepto a principios 
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de los años ochenta del siglo pasado, con dos propuestas que 
se consideran seminales por parte del Prof. R. Feynman [1] [2] 
en USA y el Prof. Y. Manin [3] en la desaparecida URSS, que 
desarrollaron sus conceptos de forma separada. Aunque es 
cierto que había propuestas anteriores, como la del Prof. Paul 
Benioff [4] sobre un modelo cuántico de una máquina de 
Turing y que la teoría de información cuántica y el concepto 
mismo de qubit (la unidad básica de la información cuántica) 
es anterior a estas propuestas.  

El concepto se desarrolló teóricamente, tanto en sus 
posibles implementaciones físicas cómo en la algoritmia inicial 
durante los años 80 y 90 del s. XX, dando lugar a algoritmos 
muy conocidos como los algoritmos de factorización de Shor.  

El primer cambio significativo aparece entre 1998 y 2000, 
cuando se crean los primeros ordenadores cuánticos de 2, 3, 5 
y 7 cúbits y se recrean versiones simples de algunos de los 
algoritmos propuestos teóricamente, como es el de Deutsch o 
también el algoritmo de Grover (que permite búsquedas en 
conjunto de datos mucho más eficientes que en el caso clásico). 
Finalmente, en el año 2001 se demuestra experimentalmente el 
algoritmo de Shor, factorizando el número 15 [4]. Esta 
demostración empírica abrió un crecimiento importante en la 
investigación en el campo.  

El siguiente hito relevante es la apertura en 2016 del 
entorno de experimentación en computación cuántica de IBM1. 
Esta apertura a través de un entorno en la nube dio acceso a 
prototipos de ordenadores cuánticos a cualquier investigador 
del mundo. Se maneja a través de un entorno gráfico remoto 
(una aplicación web) o también se permite la conexión remota 
directa desde cualquier ordenador del mundo (es decir, desde 
cualquier puesto de trabajo). La conexión se realiza a través de 
Internet. Tiene importantes ventajas, como el acceso a nuevos 
prototipos de esa compañía y la incorporación de sus 
novedades tecnológicas (como la posibilidad de investigar 
manipulando directamente los cubits con las señales 
analógicas). Es indudable que el acceso a esta infraestructura 
(aunque saturado - tenía en diciembre de 2021 más de 380.000 
usuarios inscritos) significó un importante hito en el desarrollo 
del software cuántico, gracias a la democratización en su 
acceso (por lo menos, para un número de cubits modesto que 
son de acceso libre).  

En la actualidad hay otras plataformas similares, libres o de 
pago, que dan acceso a prototipos de algunas compañías, 
mayormente americanas y en algunos casos chinas y europeas.  

Actualmente el número mayor de cubits conocido en un 
procesador cuántico, lo ofrece esta compañía americana, con 
433. Es importante señalar que el concepto de computación 
cuántica descrito hasta ahora se podría referenciar como un 
ordenador cuántico general, que al igual que un ordenador 
clásico normal, podría resolver cualquier tipo de problema. 
Con todo, hay otros tipos de computación cuántica que están 
disponibles en el mercado o experimentalmente, y que es 
conveniente no confundir, sobre todo porque algunos pueden 
tener un número de cubits superior (aunque diferentes en sus 
funcionalidades). Así hay otras tecnologías computacionales 

 
1 IBM – http://www.ibm.com 
2 D-Wave – http://dwavesys.com 

cuánticas como pueden ser:  

− Quantum Annealing. Tecnología liderada por D-
Wave2, orientada a la resolución de problemas de optimización 
por la técnica de la computación cuántica adiabática. Sus 
ordenadores son comerciales (para instalar en las instalaciones 
del cliente) o se pueden acceder remotamente en pago por uso. 
Su último modelo cuenta con más de 5000 cubits.  

− Simuladores cuánticos. Que emplean sistemas 
cuánticos conocidos sobre los cuáles se puede resolver otro 
problema cuántico que se desea calcular, manipulando el 
entorno de una forma analógica.  

Casi todos los sistemas anteriores, además de contar con las 
realizaciones físicas de sus procesadores, cuentan con un 
simulador clásico de computador cuántico. Para evitar la 
confusión en la terminología con el simulador cuántico 
comentado en el párrafo anterior, el proyecto europeo de 
computación de altas prestaciones PRACE3 propuso emplear 
para este caso la palabra <emulador=. De esta forma, se puede 
distinguir fácilmente entre el simulador cuántico y el simulador 
clásico de un ordenador cuántico, aunque no se haga una 
simulación física realista del procesador (cómo se entiende 
clásicamente).  

Los procesadores cuánticos reales actuales (denominados 
en la jerga como NISQ o Near IntermediateScale Quantum 
computers) y tienen ciertas limitaciones. Entre otros:  

- Los cubits de algunas tecnologías, como la 
superconductora, se disponen dentro del chip con unas 
topologías de conexión entre ellos limitadas, normalmente con 
posibilidad directa de interacción/manipulación de unos pocos 
vecinos (3 a 5, en muchos casos). La manipulación simultánea 
de cubits no conectados directamente requiere pasos 
intermedios.  

- La vida útil de los cubits no es infinita. Por el 
contrario, por el momento tiene una duración muy corta que 
permite ejecutar unas pocas operaciones (centenares) antes de 
que la información contenida en ellos degenere a un estado sin 
interés para el problema para resolver.  

- La fidelidad de las operaciones, es decir, que el 
resultado obtenido sea igual al esperado teóricamente, puede 
ser alta, pero no completa. Lo que implica una acumulación de 
errores en el cálculo segundo se ejecutan más operaciones.  

- Existen errores de medida.  

- La manipulación de un qubit puede dar lugar a 
variaciones indeseables en el estado de otro qubit del mismo 
chip que no se está manipulando (conocido como ruido cross-
talk, que depende de la implementación física).  

Existen en la actualidad multitud de propuestas técnicas 
para construir una QPU, como cubits superconductores, iones, 
átomos neutros, vacantes en diamante, etc. Cada una de estas 

3 Partnership for Advanced Computing in Europe (PRACE) - 
http://prace-ri.eu 
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tecnologías tiene ventajas e inconvenientes. Algunos tienen 
una mayor conectividad entre los cubits, pero pueden tener una 
velocidad de operación de los estados de estos cubits menor.  

En cualquier caso, la evolución tecnológica en el campo de 
la computación cuántica ha sido muy importante en los últimos 
años, y empieza a comprenderse mejor su encaje con la 
computación clásica tradicional. Es casi un consenso dentro de 
la comunidad investigadora en el campo de la computación 
cuántica que: 

1. Los ordenadores cuánticos serán elementos 
complementarios a los ordenadores clásicos, bien accesibles 
empleando tecnologías en la nube vía Internet o conectados 
directamente a los ordenadores clásicos, como si fuesen otro 
tipo de acelerador más.  

2. La mayor parte de los algoritmos (si no todos), serán 
algoritmos híbridos, es decir, que involucran operaciones 
cuánticas y clásicas. De hecho, tanto el procesado de la 
información de entrada y salida de la computación cuántica 
como los algoritmos son realizados empleando computación 
clásica. Incluso, dependiendo del tamaño del problema, habrá 
algunos casos donde el algoritmo clásico conocido sea más 
eficiente que el cuántico.  

3. En el escenario anterior, los nuevos ordenadores 
cuánticos se integrarán con los actuales sistemas de 
supercomputación. Estos superordenadores integrarán una o 
varias QPU por cada nodo de los computadores, como ahora se 
instalan una o varias GPU. La algoritmia expandirá, por lo 
tanto, hacia programación paralela o distribuida, empleando 
varias QPU de forma independiente o coordinada. Y, 
posiblemente en el futuro, intercambiando información 
cuántica empleando mecanismos de comunicaciones 
cuánticas.  

En este futuro entorno, se podría hablar del concepto de 
High Performance Quantum Computing (representado en la 
Figura 1), en donde las aplicaciones clásicas y cuánticas se 
complementarán. 

 

Fig. 1. Infraestructura híbrida cuántico-clásica. 

Teniendo en cuenta este contexto, es importante dilucidar 
qué aporta la computación cuántica. Se pueden identificar 
varias ventajas frente a la computación clásica tradicional: 

- La <supremacía cuántica=, que se puede entender 
como la posibilidad de resolver en un tiempo 

 
4 Véase Quantum Energy Initiative - https://quantum-energy-
initiative.org/ 

razonable problemas que son muy difíciles o casi 
imposibles de resolver clásicamente, por ejemplo, por 
la imposibilidad de tener suficiente almacenamiento 
de memoria RAM para plantear el problema a 
resolver. 

- La <rapidez cuántica=, es decir, aunque se pueda 
resolver clásicamente, la resolución del problema se 
puede obtener antes usando QPU. 

- La <mejora cuántica=, que podemos entender como la 
obtención (incluso en igual o mayor tiempo) de una 
solución cualitativa y sistemáticamente mejor que la 
solución clásica. Por ejemplo, en algoritmos de 
optimización combinatoria. 

- La <eficiencia cuántica=, entendida como la 
posibilidad de obtener las soluciones, pero con un 
consumo energético muy inferior4. 

Estas ventajas, o incluso algunas nuevas que puedan 
identificarse como plausibles, están en este momento en el foco 
de la investigación, el desarrollo y la innovación. De hecho, 
también están creando nuevas oportunidades en el campo de la 
computación clásica, con la aparición de los algoritmos 
clásicos cuanto inspirados.  

IV. LAS COMUNICACIONES CUÁNTICAS  

Como ya hemos visto, a lo largo de estos últimos años, se 
ha realizado mucha investigación en computación cuántica y, 
una vez se construyan computadores cuánticos de escala 
suficientemente grande, éstos podrían ser capaces de romper 
muchos de los criptosistemas de clave pública actualmente en 
uso. Esto comprometería seriamente la confidencialidad e 
integridad de las comunicaciones digitales en Internet y en 
todas partes.   

En la actualidad existen dos enfoques principales para la 
securización de comunicaciones y servicios en red de forma 
que se consideren seguros ante ataques mediante sistemas de 
computación tanto cuánticos como clásicos, denominándose 
estos sistemas <quantum-safe=. Por un lado, los sistemas de 
distribución de clave cuántica (QKD – Quantum Key 
Distribution) confieren seguridad que, en una implementación 
perfecta, permitiría securizar las comunicaciones de una forma 
en la que estarían protegidas por los propios principios de la 
física cuántica, perfecta en el sentido de la teoría de la 
información. Por otro lado, tenemos las tecnologías que se 
basan en cifrado mediante algoritmos postcuánticos [1], que 
son aquellos considerados invulnerables ante sistemas de 
computación sean cuánticos o clásicos.  Los algoritmos de tipo 
postcuántico ofrecen una seguridad computacional (presunta) 
frente ataques hechos por ordenadores cuánticos.  

 Siendo evidente el progreso de las tecnologías de 
computación cuánticas y siendo lento el proceso de adaptación 
de las infraestructuras y servicios desplegados a los nuevos 
algoritmos y protocolos, el NIST inició en 2016 un proceso de 
estandarización de nuevos algoritmos <quantum-safe=, dichos 
algoritmos se integrarán en el futuro en los servicios de las 
redes de comunicaciones. Dicho proceso está aún abierto y 
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tiene un resultado todavía incierto.  

Las tecnologías basadas en algoritmos de tipo post-
cuántico permitirán interoperar con las redes y protocolos de 
comunicaciones existentes y se complementarán con las 
tecnologías basadas en los principios de la mecánica cuántica, 
que ofrecen una garantía de seguridad que no depende de un 
algoritmo específico, como es la tecnología de QKD.  

Las comunicaciones cuánticas (CC) se reconocen como un 
sector especialmente estratégico dentro de las tecnologías 
cuánticas de segunda generación. Esto se evidencia en los 
diversos programas de CC en muchos países, desde Estados 
Unidos hasta China. En Europa, CC es la única área que tiene 
dos Programas Marco (FPA) dentro del Quantum Flagship y, 
además, un programa de infraestructura único de 10 años con 
el objetivo de crear una red cuántica paneuropea (EuroQCI). 

Comunicaciones cuánticas basadas en QKD 

Las tecnologías de distribución de clave cuántica 
permitirán a las partes involucradas la generación de claves 
simétricas entre puntos distantes geográficamente de forma 
segura.  

Una propiedad fundamental de estos protocolos es la 
capacidad de detección de un tercero que quiera obtener 
información de la clave. Cualquier tercero que pretenda 
obtener información los qubits transmitidos necesitará hacer 
una medición, al no poder clonarse la información (teorema del 
no clonado) su intromisión introducirá errores en el canal que 
permitirán que sea detectado.  

Se puede realizar la distribución de claves mediante QKD 
tanto por fibra óptica como por espacio libre. 

Los sistemas de QKD proporcionan una seguridad 
completa desde el punto de vista teórico. Sin embargo, la 
implementación física de los diversos protocolos puede 
introducir vulnerabilidades. 

Algunos de los protocolos de QKD más conocidos son los 
siguientes [7]: 

- Protocolos de variable discreta: Se basan en la emisión 
de fotones simples de emisor a receptor que llevan los 
datos codificados. La codificación se hace utilizando 
un parámetro de valor discreto de las partículas (por 
ejemplo, la polarización de los fotones). Para la 
detección utiliza detectores de fotones únicos.  

 Protocolos de tipo <Prepare and Measure=: 
Preparan un estado en emisión (Alice) y lo 
envían al destinatario (Bob). Ejemplos de este 
protocolo son: BB84, Seis estados, B92. 

 Protocolos basados en el entrelazamiento de 
partículas. Dos partículas entrelazadas 
colapsarán al mismo estado en el momento en 
que se realice una medición sobre ellas, 
incluso aunque estén separadas miles de 
kilómetros. El uso de esta propiedad permite 
que se puedan distribuir partículas 

entrelazadas a Alice y Bob. Dichas partículas, 
al estar entrelazadas colapsarán al mismo 
estado una vez Alice y Bob realicen una 
medición. Ejemplos de estos protocolos son: 
E91, BBM92 

- Protocolos QKD independientes del dispositivo: En 
estos protocolos la seguridad no depende de la 
confiabilidad de los dispositivos utilizados. Ejemplos: 

 Measurement independent device QKD: 
Permite la no confiabilidad de los 
dispositivos de medida. 

 Twin Field 
 

- Protocolos QKD de variable continua: En los casos de 
variable continua la información se codifica en la 
cuadratura de sus campos electromagnéticos. En vez 
de detección de fotones utilizan detectores homodinos 
o heterodinos. 

El despliegue de redes mediante tecnologías de tipo QKD 
está actualmente constreñido por limitaciones de índole física 
(dependientes de la atenuación en el medio físico y del ruido, 
inexistencia de repetidores cuánticos, etc.) siendo solamente 
posibles arquitecturas de interconexión básicas (punto a punto, 
punto a punto pero con nodos intermedios, confiables o no, 
estrella, etc.) y limitado, en el segmento terrestre, en distancias 
a entornos metropolitanos o regionales (100-200Km).  

Dada la limitación de distancia de las tecnologías QKD, y 
la inexistencia de implementaciones de repetidores, se plantean 
arquitecturas de redes multisalto que se beneficien de 
paradigmas como son los sistemas de Redes definidas por 
Software (SDN – Software Defined Networks) de forma que 
combinen el despliegue y uso de canales cuánticos y canales 
clásicos en una misma red. De igual forma, la construcción de 
arquitecturas híbridas que combinen el despliegue de 
tecnologías QKD con sistemas post-cuánticos de forma que se 
pueda extender la seguridad extremo a extremo hasta el usuario 
final, permitiendo que los servicios de red tradicionales se 
integren con los nuevos servicios que proporcionan las 
tecnologías de comunicaciones cuánticas. 

V. LA AMENAZA DE LOS COMPUTADORES CUÁNTICOS A 

LA CIBERSEGURIDAD  

Los computadores cuánticos representan una amenaza a 
los algoritmos de cifrado, ya que se han propuesto diversos 
algoritmos que son, teóricamente, más eficientes que los 
algoritmos clásicos conocidos en factorizar un número 
entero grande, lo que permitiría romper, entre otros, el 
algoritmo RSA, fundamental en las comunicaciones 
seguras actuales. Así, existen varias propuestas: 
- El clásico algoritmo de Shor, en sus diferentes 

variantes. Algoritmo híbrido muy eficiente y que 
representa la mayor amenaza a largo plazo. 

- Algoritmos variacionales, que combinan 
computación clásica y cuántica. 

- De forma similar a la anterior, los algoritmos basados 
en computación cuántica adiabática. 

- Y recientemente, aunque todavía siendo muy 
discutida, una variante híbrida del algoritmo clásico 
de Schnorr [8], usando de nuevo la optimización 
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cuántica. Si llegase a funcionar de forma efectiva, 
representaría la amenaza más clara a corto plazo, por 
la reducción de recursos cuánticos necesarios5. 
 

Sin embargo, es muy difícil predecir cuándo se podrán romper. 
El NIST y Matteo Mariantoni (PQCrypto 2014) estiman que el 
primer computador cuántico criptográficamente relevante 
podría construir en 2030. Por la amenaza importante que 
representan estos algoritmos (y otros algoritmos híbridos que 
puedan aparecer), la recomendación del NIST es que se vaya 
evolucionando, reemplazando los algoritmos considerados 
vulnerables por otros post-cuánticos (no vulnerables por 
medios cuánticos y clásicos). 
 
A nivel europeo, la estrategia de ciberseguridad de la UE, 
presentada por la Comisión Europea y el Alto Representante 
de la Unión Europea para Asuntos Exteriores y Política de 
Seguridad en diciembre de 2020 [9], destaca explícitamente la 
computación cuántica y el cifrado como tecnologías clave 
(junto con la Inteligencia Artificial) para lograr resiliencia, 
soberanía y liderazgo tecnológico. Capacidades necesarias 
para desarrollar la capacidad operativa para prevenir, detener y 
responder y avanzar en un ciberespacio abierto y global. Esta 
Estrategia cubre la seguridad de servicios esenciales como 
hospitales, redes de energía y ferroviaria y un número cada vez 
mayor de objetos conectados en nuestros hogares, oficinas y 
fábricas, creando capacidades colectivas para responder a los 
principales ataques cibernéticos y trabajar con socios de todo 
el mundo para garantizar la seguridad y la estabilidad 
internacionales en el ciberespacio. 

Dados los desarrollos recientes en la carrera de computación 
cuántica entre las industrias y los estados, parece prudente que 
Europa comience a considerar estrategias de mitigación. La 
Agencia de la Ciberseguridad de la Unión Europea comparte 
esta preocupación con otras autoridades e instituciones de la 
UE, como son el Supervisor Europeo de Protección de Datos 
(que ha resaltado los peligros contra la protección de los datos) 
o autoridades nacionales (por ejemplo, la Oficina Federal 
Alemana para la Seguridad de la Información ha estado 
evaluando alternativas Post Cuánticas desde que el NIST lanzó 
su proceso de estandarización.  

VI. EL POLO DE TECNOLOGÍAS CUÁNTICAS DE GALICIA  

 
En este contexto internacional, en 2021 nace el Polo de 

Tecnologías Cuánticas de Galicia, con el respaldo de la Xunta 
de Galicia y el objetivo de <Conseguir un impulso disruptivo 
de las Tecnologías Cuánticas en computación y 
comunicaciones, en Galicia y en España, para el avance de la 
Ciencia, de la Tecnología y de la Economía para el beneficio 
de la sociedad=.  

El Polo de Tecnologías Cuánticas de Galicia es un esfuerzo 
colectivo del ecosistema investigador e industrial gallego, 
liderado por el CESGA en el ámbito de la computación 

 
5 De hecho, si se comprueba que escala adecuadamente, los 
computadores cuánticos actuales ya podrían factorizar, y por 
tanto romper, una clave de 2048 bits. 

cuántica y por el Vigo Quantum Communication Centre 
(VQCC) en el ámbito de las comunicaciones cuánticas. En su 
arranque, cuenta también con la participación de la 
Universidad de Coruña y la Universidad de Santiago de 
Compostela en proyectos específicos e impulsando un Máster 
de Tecnologías Cuánticas interuniversitario entre las tres 
entidades gallegas, que arrancará en el curso 2023-2024. 

 El Polo de Tecnologías Cuánticas se apoya en cuatro 
pilares: la Universidad, que ha de atraer el talento y formar a 
los profesionales del futuro; los  centros de I+D+I que 
generarán nuevo conocimiento así como nuevos productos y 
servicios basados en tecnologías cuánticas; las empresas y la 
economía, con los que se trabajará para impulsar la innovación 
y la utilización de estas tecnologías; y la sociedad, para darle a 
conocer la utilidad de esta tecnología y los beneficios 
alcanzados por invertir en ella. 

El Polo de Tecnologías cuánticas contempla un plan de 
acciones de hasta 154M€, varias de las cuales ya se están 
materializando:  

INVERSIONES EN INFRAESTRUCTURA DE COMPUTACIÓN 

CUÁNTICA [10] [11]: 

 Adquisición y despliegue de infraestructura de 
computación cuántica en CESGA.  

 Un computador cuántico. Disponible en 
septiembre de 2023. 

 Dos simuladores cuánticos (CESGA). Uno 
ya en servicio y otro disponible en 
septiembre de 2023. 

 Un generador de números aleatorios 
cuánticos (CESGA). Ya en servicio.  

 Una infraestructura HPC de apoyo para la 
infraestructura de computación cuántica 
(CESGA). Disponible en septiembre 2023. 

Adicionalmente se creará una infraestructura de soporte. 
Por ejemplo, participando en la iniciativa nacional de 
QuantumSpain6, que además de desplegar un computador 
cuántico de tecnología nacional, creará una infraestructura de 
soporte distribuida entre los diferentes centros de 
supercomputación nacionales 

Inversiones en infraestructura de comunicaciones 
cuánticas: 

 Despliegue de 3 laboratorios de experimentación en 
comunicaciones cuánticas en el VQCC, así como 
potenciación de su línea de investigación teórica en 
estas tecnologías. 

 Despliegue de un enlace seguro de comunicaciones 
cuánticas basado en tecnología QKD entre Vigo y 
Santiago de Compostela. En proceso de definición 
detallada y de adquisición.  
 

6 QuantumSpain - https://quantumspain-project.es/ 
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Fig. 2. Enlace de comunicaciones QKD Vigo-Santiago. 

La infraestructura de computación híbrida clásico-
cuántica. 

El plan de inversiones descritos en la sección anterior se 
está materializando desde estos últimos años y las inversiones 
previstas para CESGA tendrán su mayor desarrollo a partir de 
2023.  

CESGA adjudicó en marzo de 2023 el contrato para la 
adquisición y despliegue de una infraestructura de 
computación cuántica por un total de 13,9 millones de euros. 
Dicho computador cuántico, en proceso de suministro, será 
uno de los primeros computadores cuánticos de Europa y el 
más ambicioso de España en 2023, constituyendo la principal 
infraestructura del Polo de Tecnologías Cuánticas que está 
impulsando el Gobierno gallego.  

La Xunta de Galicia financia esta inversión a través da 
Axencia Galega de Innovación dentro de su apuesta por la 
transición digital del sistema productivo y para poder contar 
con las mejores infraestructuras de investigación.  

El computador, que estará abierto a la investigación y a la 
innovación de todos los sectores académicos y empresariales, 
complementa la inversión del supercomputador Finisterrae III, 
al cual se destinaron 7,5 millones.  

El adjudicatario, Fujitsu, ofertó un computador cuántico de 
32 qubits basado en tecnología de supercondutores, diferentes 
infraestructuras complementarias y un plan de colaboración 
que facilitará el impulso del Polo de tecnologías cuánticas de 
Galicia por medio de la creación do Centro Internacional de 
Excelencia en Tecnologías Cuánticas en Galicia. La 
infraestructura se complementa con un simulador clásico de 
circuitos cuánticos basada en mpiQULACS, que permitirá el 
desarrollo de nuevos algoritmos, junto con un entorno de HPC 
dedicado a la computación híbrida y al desarrollo de algoritmos 
de inspiración cuántica. En la Figura 3 se puede ver la 
configuración básica inicial a desplegar en 2023. 

 

Fig. 3. Visión Global da Solución 

La nueva infraestructura cuántica, permitirá impulsar la 
comunidad investigadora e innovadora alrededor de la 
computación cuántica con el objetivo de liderar avances en 
estas tecnologías, y tener una ventaja competitiva en el futuro. 

Generador cuántico de números aleatorios 

La infraestructura anterior se complementa con otro 
elemento de hardware fundamental para la seguridad y otras 
aplicaciones: un generador cuántico de números aleatorios. 
Adquirido a la empresa Quside, está basado en principios 
cuánticos para generar secuencias de bits realmente aleatorias, 
con una entropía típica de 0,94e con una generación de bits de 
100Mb/s.   

Línea de comunicaciones QKD 

A nivel nacional, con el fin de potenciar la investigación y 
el despliegue de infraestructura de comunicaciones cuánticas, 
se creó el Plan Complementario de Comunicaciones Cuánticas, 
en el que participan las comunidades autónomas de Galicia, 
Madrid, Castilla la Mancha, Valencia, Cataluña, País Vasco y 
el CSIC.  

El Plan Complementario de Comunicaciones Cuánticas de 
Galicia, tiene como objetivo la investigación y despliegue de 
infraestructuras de comunicaciones cuánticas capaces de 
conectar toda Europa y, concretamente, en las tecnologías que 
permiten la securización de la infraestructura haciéndola que 
sea resistente tanto a ataques cuánticos como clásicos, 
específicamente (pero no limitado) a QKD.  

Como ya se ha comentado, en dicho plan se contempla el 
despliegue físico de un enlace de distribución de clave cuántica 
mediante QKD entre Vigo y Santiago. Es un reto tecnológico, 
ya que se trata de un enlace QKD de más de 100Km haciendo 
uso de fibra ya desplegada. Este enlace servirá para la 
investigación en sistemas de cifrado de Distribución de Clave 
Cuántica (QKD), ejecución de casos de uso y para su 
integración en la European QCI.  

VII. CONCLUSIONES  

En este artículo se ha descrito la relevancia de las 
tecnologías cuánticas, por la disrupción que presentan en 
muchos ámbitos de conocimiento y, específicamente en el 
ámbito de la ciberseguridad. 

CESGA, bajo el amparo de los diversos programas de 
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financiación públicos, está en proceso de despliegue de 
infraestructura de computación y comunicaciones cuánticas de 
gran relevancia para la comunidad investigadora. También 
cuenta con experiencia de años de trabajo en el ámbito de la 
investigación en tecnologías cuánticas. 

Las entidades públicas y empresas que deseen hacer uso de 
dichas infraestructuras bien sean en el ámbito gallego o 
nacional, podrán hacerlo mediante convenios de colaboración 
o bajo el paraguas de los mecanismos de acceso ya existentes. 
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Abstract—With the increased digitalization and adoption of
cost-effective off-the-shelf components and cyber connectivity,
Critical Infrastructures (CI) operators have benefited in many
ways, but the attack surface has also become larger. In addition,
besides growing cyber and physical risks, COVID-19 pandemic
revealed more human and societal risks, creating a stronger
need for the unified cyber-physical resilience (CPR), risk man-
agement and protection system. SUNRISE project, co-funded by
the European Commission, aims at tackling the cyber-physical
resilience of CI with the integration of different strategies, risk
indicators, and tools into such solution. This paper describes
the initial approach for the toolset named TERME (ThrEat and
Risk Management Engine), based on the main outcomes of the
initial project workshops, whose objective was to understand the
circumstances in which the CI operators and authorities found
themselves during the COVID-19 pandemic.

Index Terms—Cyber-physical, Risk assessment, Threat Intel-
ligence, Critical Infrastructure

Type of contribution: Research in progress

I. INTRODUCTION

Current critical infrastructures (CI) and supporting infor-

mation systems have evolved into a highly distributed infras-

tructure, crossing several domains, such as energy, transport,

health, or finance. This complexity, and relatively poor threat

intelligence data sharing between CI domains, makes them

increasingly vulnerable. At the same time interdependence

of different CI elements and services, as well as the impact

and resulting priority to protect each one of them, causes

difficulty for the current static risk assessments processes.

Besides dynamism and interdependence, there are other issues

and challenges related to the current state of the art:

• contextualization that goes beyond threat landscape, and

that also takes into account the change of priorities and

availability of countermeasures.

• inclusion of human workforce, societal risk and re-

silience indicators.

• management of feedback on the effectiveness of the risk

and resilience indicators, as well as collaborative threat

scoring for the CI.

This was exemplified with COVID-19 pandemic, that high-

lighted the extremely important link between the human and

societal risk indicators and the cyber-physical security of CI,

as well as the other way round.

Limited amount of time has been invested into a retrospec-

tive analysis concerning the adequacy of the response to the

pandemic or, in other words, identifying what worked well and

what went wrong during it. The need to enable remote work,

for instance, has enlarged the attack surface. The confusion,

fear, anxiety, and stress brought by the pandemic has made

people more vulnerable to social engineering attacks, while

the fast adoption of new physical access control protocols

and tools, increased frauds, and identity theft.

Threat landscape in these situations is very complex, ad-

dressing a large attack surface, with a limited visibility of

different actors involved in the CI operations, which is why

threat intelligence extension, sharing and processing must be

integrated with the risk management tools and practices.

SUNRISE project, co-funded by the European Commission,

is considering the integration of relevant tools and practices,

as well as the lessons learned from pandemics that help to

interlink different types of risk indicators.

Project approach is user-driven with national, as well as the

cross-country workshops conducted in a systematic manner

to extract lessons learned from COVID crisis, challenges,

and requirements for the design of the system, which should

include cyber-physical resilience toolset. These are inter-

sectorial workshops with public and private stakeholders,

aiming also at identification of critical services and priorities

in pandemics, as well as the associated risks.

We plan to develop this cyber-physical resilience (CPR)

security toolset, called TERME (ThrEat and Risk Manage-

ment Engine), one of the key exploitable results of SUNRISE,

with the help of pre-existing tools composed of (i) risk

assessment engine and models extended to pandemic-specific

strategies and indicators, and real-time ingestion of cyber-

physical threats, and (ii) an incident response management

and threat intelligence sharing service customised to correlate

indicators and determine the impact on resilience of CI. It will

also include a visualisation dashboard for decision support.

This new integrated toolset will be tested both in real-

time conditions and with synthetic data in order to simulate

future emergency scenarios, extending current approaches and

having into account cascading effects across different domains

and sectors, with a detailed characterization of pandemic

related effects.

The rest of the paper is structured in the following way:

Section II is devoted to related work. We introduce the

challenges and gaps that have been addressed in Section
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III. Next, Section IV discusses the benefits of shifting from

PDCA (Plan, Do, Check, Act) approach to OODA (Observe,

Orient, Decide, Act) approach. Then, the solution addressed

by SUNRISE project is detailed in Section V. Finally, we

conclude the paper in Section VI.

II. RELATED WORK

Among related and relevant work, we can distinguish the-

oretical approaches, tools and technologies, as well as policy

and legal initiatives.

Academia has tried to reach a consensus about resilience

and its assessment metrics in many different research projects

and works. For example, [1] gives a formal definition about

it and considers some parameters within a metric that can

help to quantify the resilience of a system regarding the time

and cost of its recovery. In the same direction, [2] tries to

separate resilience from concepts like reliability, which are

usually interchanged, and takes into account physical, cyber

and cyber-physical scenarios. In [3], authors provide a review

of different research papers with emphasis on power systems.

As it states, the quantification of vulnerability and resilience

is only one step in the chain, as the final goal is to produce

effective countermeasures. Finally, the most relevant resilience

framework for our work is presented in [4], where authors

present existing simulation tool for cascading effects in the

network of critical infrastructures. They work with resilience

indicators that impact both local CI as well as the network

and provide feedback on the effectiveness of the resilience

indicators.

Regarding tools in the context of cyber-physical situation

awareness, we can observe works like [5] which provide

a system called Cyber-Physical Resilient Energy Systems

(CYPRES) that provides visibility into cyber and physical

interdependencies for fast identification of cyber incidents that

target physical impact. In [6] authors explore this challenging

scenario through the use of digital twins (DT) and artificial

intelligence (AI).

The European Union is also supporting projects that seek

the enhancement of these infrastructures. Apart from SUN-

RISE, which has joined the European Cluster for Secur-

ing Critical Infrastructures (ECSCI)1 there are other six ac-

tive projects which are working on the protection of crit-

ical systems along Europe. These are CyberSEAS2, Fea-

tureCloud3, IMPETUS4, PRECINCT5, EU-HYBNET6 and

PRAETORIAN7. The cluster also contains 19 more projects

that have ended but their results allow to progress in the

correct direction. The main goal is to leverage the work done

across the different projects, producing innovative solutions

and creating a framework that reduces a hypothetical negative

impact when a catastrophe strikes the society.

Concerning work under the scope of risk assessment and

threat intelligence, there are multiple research papers that have

produced good results but as the industry keeps innovating,

1https://www.finsec-project.eu/ecsci
2https://cyberseas.eu/
3https://featurecloud.eu/
4https://www.impetus-project.eu/
5https://www.precinct.info/en/
6https://euhybnet.eu/
7https://praetorian-h2020.eu/

these solutions are outdated. Specifically, Atos has designed

and developed two assets under these topics, that is, RAE and

TINTED.

Risk Assessment Engine [7], [8] (RAE) has several com-

ponents. Risk models are written in machine executable R

language and can be customised for each organisation in a

cost-efficient way, by using already existing templates. These

risk models are fed into an engine (RAE) that also receives

inputs from real time sensors, so called “risk indicators”. It

can also be integrated with external data sources, such as

vulnerability database or threat intelligence sources. Finally,

the impact assessment component is providing direct link

between technical incidents and economic consequences.

Currently RAE receives as input the following types of risk

indicators:

• Manual input about relevant user-provided data (e.g.,

level of cybersecurity awareness).

• Network indicators such as alarms generated by network

intrusion detection system (NIDS) like Snort8 or Suri-

cata9.

• Host indicators, received from HIDS such as OSSEC10.

• Indicators received from other tools, such as vulnerability

scanners.

While similar risk assessment tools have been developed

in other EU projects (see ENSURESEC11, SecureIoT12,

PANACEA13 and CYBECO14), there are almost no projects

that combine different sources of risk and resilience indicators.

In SPIDER15, for instance, risk exposure of the system is

given under a certain configuration, measured using Value-at-

risk (VaR), the maximum potential loss of risk exposure given

a confidence level and time period, as well as the Conditional

VaR (CVaR), given the subjective or contextual inputs such

as cost, availability of security controls or priorities. Another

relevant project, that has comprehensive framework for the

human and workforce related risk indicators, is SOTER16, that

will also serve as a source for our list of risk indicators.

TINTED [9], [10], [11] (Cyber Threat Intelligence Node

inTEgrated with Data enrichment services) is another Atos

tool used in SUNRISE, that includes an instance of open

source MISP platform with Threat Intelligence Integrator

component. It takes inputs of cybersecurity related data (e.g.,

indicators of compromise, IoC), and executes a heuristic

analysis process, enriching it with information about timeli-

ness, relevance, accuracy and actionability, called threat score.

TINTED also has a number of other features, focused on the

secure exchange of CTI, data sharing policy, anonymization

and fine-grained distribution control.

Heuristic Engine for the threat data Enrichment and Scoring

is based on the static information (e.g., information about

target infrastructure, which is the same as in RAE), and

8https://www.snort.org/
9https://suricata.io/
10https://www.ossec.net/
11https://www.ensuresec.eu/
12https://secureiot.eu/
13https://panacearesearch.eu/
14https://www.cybeco.eu/
15https://spider-h2020.eu/
16https://soterproject.eu/
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dynamic threat data received from different MISP channels

and communities.

Finally, in the context of SUNRISE, we should also mention

related policy and legal initiatives, that will also be considered

in the project. In the summer of 2022, legislators started

to prepare an EU framework that targets the operators of

critical infrastructure. In January 2023, two Directives came

into force. The first one, NIS 2 Directive17, has increased the

number of critical entities that have to comply with strong

cybersecurity risk management requirements. The second

one, the new CER Directive18, also aims to strengthen the

resilience of critical infrastructure. Each Member State will

have to develop a national strategy that regularly checks the

risks that these entities have to face, and they will have to

transpose both Directives into national law.

III. CHALLENGES AND GAPS

As mentioned before there are several categories of chal-

lenges and gaps in SUNRISE, related either to an active

collaboration among CI stakeholders within and across Eu-

ropean borders, or to the extension and interlinking of cyber-

physical risk indicators with societal and human risks, which

are related to pandemic. To this end, the project decided to

conduct 12 workshops with CI stakeholders, for exchanging

knowledge, experience, and best practices, as well as gath-

ering inputs in forms of challenges and gaps that will guide

the development of new tools, and integration of the existing

ones.

The first three workshops were held in Slovenia (SI), Italy

(IT) and Spain (ES) in November 2022, with 66 participants

from 15 CI and two authorities from the three countries. The

particular focus of the initial workshops was to understand the

circumstances in which the CI operators and authorities were

during the COVID-19 pandemic. The Spanish workshop was

held on 24th of November 2022 in Telefónica headquarters

in Madrid, Spain. It was led by Universidad Politécnica de

Madrid (UPM), who is the Spanish cluster lead, with the

support of Atos, who is the vice-leader of the Spanish cluster.

This workshop revealed challenges related to the inclusion

of new type of risk indicators for example communication and

collaboration (CC) or human resources (HR) risks. Impact

assessment is also different as compared to pre-pandemic

situation. In the most difficult moments, the priority of the

organizations was to provide their services, even without

knowing if they would be able to get paid. Some payments

have not been recovered, and it is not known if they ever will

be. Also, they acquired costly equipment and supplies that are

now underused or even expired.

Another issue was bottlenecks in the supply chain that were

previously not identified. Due to the pandemic, it was not

possible to deliver many different supplies for the correct

infrastructure operation. On the ICT side, the move to remote

working was highlighted and lack of computers for remote

workers was a pain point for different CI. Employees’ own

equipment (e.g., personal laptops) were used in a best-effort

mode, with all the issues that this decision brought with it,

17https://eur-lex.europa.eu/eli/dir/2022/2555
18https://eur-lex.europa.eu/eli/dir/2022/2557/oj

e.g., relaxing cybersecurity policies, no virtual private net-

works available, no servers available, etc. As one participant

pointed out, “we had to move from 100 to 10,000 remote

workers in a single day”. This situation also created a lot

of stress for the IT departments, which resulted in increased

human risk indicators, such as higher vulnerability to social

engineering attacks.

There were no protocols/mechanisms in place for the col-

laboration between public and private organizations, e.g., in

the health sector to transfer patients or resources, and they had

to self-organize, or leverage on personal relationships, which

was aggravated by the lack of trustworthy communication

channels between institutions.

Some organizations highlighted challenges related to the

management of human resources. In the early days of lock-

downs, it was difficult to understand which workers were

essential (usually these are not the management staff, as

many organizations wrongly understood), and how to get

a safe passage for them. Even law enforcement employees

had troubles understanding the different certificates and safe

passages, and whether they were authentic. Other human risk

indicators include, for example, configuring working teams so

that there was always a backup team in case one of them got

infected.

IV. OUR APPROACH

For many years, so called Plan, Do, Check, Act (PDCA)

approach has been recommended in cybersecurity manage-

ment, to achieve a balance between the system dynamics

and behavioural aspects of risk management. Its strength was

that it is simple, yet effective manner to plan, structure and

implement risk controls through corrective and preventive

actions. “Plan” and “Do” phases were identifying assets,

models, impacts, assessing the risks, proposing mitigation etc.,

while “check” phase was assessing how well the risks have

been controlled (usually by audits). This was separated from

the operational cybersecurity management that was focused on

real-time monitoring and detection of suspicious events. The

main weakness was its static nature, inappropriate for steady

reduce of “time to react”. More recently, real time risk engines

such as RAE were introduced, to trigger risk (re)assessments

right after detection of an incident or vulnerability.

However, for the fast-changing cybersecurity landscape,

systems, and behaviours, it is not enough anymore. PDCA

follows linear process, and although “act” phase includes

feedback loop, such as performance review or applying

lessons learned, there was a need for continuous and real

time feedback and adaptation, something more appropriate to

address with so called Observe, Orient, Decide, Act (OODA)

loop.

OODA loop is also a four-step approach to decision-

making, but unlike PDCA, it focuses on contextualization of

the available information, while also making sense of newly

arrived data and changing circumstances. It is particularly

suitable approach for volatile, uncertain, complex, and of-

ten ambiguous inflow of data, such as the case of modern

cybersecurity decision making systems. Here, rule-based de-

tection, used in cybersecurity operational management tools,

should be combined with expert-based risk assessment, that
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prioritizes and optimizes mitigation actions and re-adjusts risk

baselines.

We propose to combine sensing (“observation”) of external

environment (incidents from SIEM or IDS tools, threats from

CTI platforms, vulnerability from scanners, abnormal be-

haviour events, etc.), with a cognitive process of “orientation”,

to make optimal decision. Observation works with outside-

in sensory information, even if it uses rules for correlation

of events, or signatures for detection of an intrusion. Ori-

entation works with inside-out created cyber risk landscape,

that might contain cognitive bias, but can also work better

with uncertainties, partial information, diversity or degree of

randomness and disorder. While incoming data in observation

is compulsory, probabilities of an attack, based on this data,

may vary depending on the actual context, including sources

of data, timeliness etc. What is needed is a probabilistic

generative model that constructs predictions about incoming

observations, a model that would make perceptual inference

in “orientation” phase.

Moreover, as the result of “action” phase, there will be a

risk mitigation decision, and feedback loop should go towards

the external observation environment. However, the second

feedback loop in TERME will also go to “orientation” phase,

to correct cognitive bias in relation to risks.

Working with probabilities and degree of randomness, as

well as introducing “prediction”, next to the “decision” phase,

is inevitably bringing some entropy, a degree of uncertainty in

cybersecurity decisions, but as the observed signals become

stronger (higher probability that observed indicator or event is

related to an attack), resulting risk score and suggested actions

will also change.

Think of ”hot or cold”, very simple hiding game for

children, where observatory data is based two simple words.

When children move nearer to the hidden item, they get

words ”hot ...hotter ...hottest”, getting louder as they approach

nearer to the hidden item. If they move away same applies for

”cold.... colder...coldest”, until the voice becomes a whisper.

This simple metaphor is a driving idea behind our approach.

V. SOLUTION

The general architecture of TERME consists of seven main

modules: (i) evidence extractor, which collects, and updates

risk indicator values based on input data, such as IoCs

received from TINTED; (ii) instantiation, which creates an

instance of the risk models based on the indicator values; (iii)

detection, which invokes the risk model executors whenever a

change is detected in the target system; (iv) risk execution, to

perform the risk assessments; (v) aggregation, which groups

risk values per organization, per model or per disruptive

service; (vi) visualization, to display results on a dashboard;

and (vii) storage, which saves input and output data in a

local database. The global overview of the architecture can

be observed in Figure 1.

In SUNRISE we plan to extend RAE’s risk indicators list

with IoCs received from threat intelligence platforms and

assignation of different probabilities (likelihood that indicator

could be evidence of an attack). For example, if abnormal

behaviour is detected by an anomaly detector module, there

is a probability that anomaly is really linked to an attack (this

Fig. 1. Global architecture of TERME toolset

parameter is generated by machine learning (ML) algorithm

and will vary depending on a type of algorithm).

As mentioned before, each infrastructure has a different

risk context. The type of assets are different, and impacts can

differ (e.g., availability of CI might have large consequences

on the overall economy). Demand of critical goods to ensure

business continuity or uncertain availability of skilled workers

are examples of pandemic specific risk indicators to be con-

sidered. Physical indicators are related to unauthorized access

to hardware, or detection of malicious or unknown hardware

components and terminals. Human indicators are related to

training and awareness, psychological or behavioural risks,

including trust, urgency, fear, greed, helpfulness, or curiosity.

Workforce of CI operators has also many related risk indica-

tors, for example, related to the screening of contractors or

remote working. Pandemics adds issues such as imbalance in

the workload, weak coordination, parallel decision making,

lack of integrated health protocols, employee turnover, etc.

By combining many of these indicators and observations,

each one with different probability, we hope to reveal addi-

tional insights for optimized risk assessment and mitigation

actions.

It is also important to highlight that the pandemic changed

the way we communicate and introduced QR (‘Quick Re-

sponse’) codes as a part of contactless system that connects

to an external database and provides access to anything, from

public transport to critical infrastructures. A QR code enabled

a new version of phishing attacks, “QRishing”, or phishing

through QR codes. Cybercriminals take advantage of the QR

code to direct user to a fake website that either asks for

sensitive information or installs malicious software on the

device. Exchange of indicators through threat intelligence

sharing platform would help CI operators to get the list

of “fake websites”, as well as the other useful information

to prevent QRishing or false certificates for access or safe

passages.

These risk indicators impact the cyber-physical security but

could also change the existing risk models with a shift of

priorities. All these data and information might be evidence

of an attack, but comes with a different degree of trust,

timeliness, applicability etc. Evidence structure needs to be

built upon it, together with internal organization information
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TABLE I
COMPARISON BETWEEN TERME AND OTHER RELATED SCIENTIFIC PAPERS.

Features TERME Paper 1 [4] Paper 2 [5] Paper 3 [12] Paper 4 [13] Paper 5 [14]

Use of Threat Intelligence X - - - -
Feedback loop X X X X X -

Resilience indicators X X - - - -
Cascading effects X X - - - X

Attack graph model - X X - - -
Vuln reports X - X - - -

Human Resources indicators X - - - - -
Variety of attacks X - - - X -

CI sectors Health, Energy, Water Energy, Water Energy Energy Transport Energy
Telecom, Transport Transport

(assets, risk appetite, existing controls etc). Additional context

information might be applied by cognitive (human) input in

“orientation” phase, including knowledge about changes in

configuration settings, new employee’s arrival or connection

of new devices. For this phase, a cognitive map can be

used to understand how human operator makes sense of

all available evidence and how they operate in a specific

cybersecurity context. A cognitive map would help to improve

“orientation” and adjust causal relationship among concepts

as well as the external sensory data and internal representation

of “evidence”.

The result of “Action” phase in TERME approach is a

risk mitigation decision, with residual risk that goes with

feedback loop towards external “observation” environment

(risk is reduced by applying proper control). The second

feedback loop will go to “orientation” phase, where a heuristic

engine will use it to correct cognitive bias in relation to

risks. This heuristic engine, based on several metrics such

as the trend of the threat in the ecosystem, when it was last

reported or how complete the information that was reported is,

produces a score tailored to the entity so that we can quantify

how vulnerable the organization is against the attack. This

feature tackles directly to the alarm fatigue, as it correlates

the external information with the one collected from the

infrastructure.

Table I summarizes the main characteristics of TERME

against several research papers focused on risk assessment

and cyber physical systems. To the best of our knowledge,

TERME is the only tool that considers the use of CTI infor-

mation, real-time data, a vast number of attacks scenarios and

that will be applied on different kinds of CI infrastructures.

Authors in [15] show that there is a lack of focus on how CTI

information can support risk management activities so that the

organization can carry out appropriate controls to proactively

mitigate risk, which is the gap that TERME covers.

The final thought about the design of TERME solution is

to cross the gap between risk indicators, such as incidents,

threats or anomalies, and high-level decision making for

interconnected critical infrastructures. There is an opportunity

to extend and link it to societal or sectorial impact levels,

but also to quantify risk impact of different human-oriented

or mitigation measures, including education and awareness,

or physical, such as additional access controls. On the other

hand, there is also a possibility to exploit toolset in combi-

nation with the other tools, in the context of cascading effect

risks. Given that the project started recently, we expect to

include these aspects later.

VI. CONCLUSIONS

Modern critical infrastructures have evolved during the last

years, bringing a wider exposure to attacks. The pandemic

period exuberated some weaknesses and has also revealed new

interconnected risk indicators that must be considered in risk

models and cyber-physical resilience systems.

To address the existing, as well as new challenges and gaps

related to the operation of CI and cyber-physical security,

SUNRISE project is developing a cyber-physical resilience

(CPR) toolset called TERME, based on transfer, integration,

and enhancement of few existing tools. It combines tailored

threat intelligence management and semi-automated risk as-

sessment, enhanced by the so-called OODA loop (Observe,

Orient, Decide, Act) approach.

The toolset will be validated in real-word scenarios from

several countries and sectors, helping to improve resilience

of cyber-physical systems in strategic sectors. We also plan

to work on technology transfer and adoption of this tool by

the market stakeholders. In this direction we had interviews

with the leading market analysts to check how do they see

a future convergence of threat intelligence services with risk

rating/assessment solutions, as well as the possible pricing.
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Resumen—Este trabajo de ciberseguridad se centró en la
creación de una maqueta de un entorno de simulación de
una planta de cloración de agua con el objetivo de analizar
el resultado de diferentes ataques a PLCs. A continuación,
se realizaron los mismos ataques utilizando la herramienta de
protección de Opscura: Muga / Lunaria.

Index Terms—Seguridad en sistemas industriales, seguridad
SCADA, testbeds de seguridad.
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I. INTRODUCCIÓN

La ciberseguridad en entornos industriales también es extre-

madamente importante, ya que estos entornos dependen cada

vez más de sistemas informáticos y de control automatizados

para operar de manera eficiente y segura. La ciberseguridad

se refiere a la protección de estos sistemas informáticos y

de control automatizados contra el acceso no autorizado, la

manipulación de datos, la interrupción del servicio y otros

tipos de amenazas cibernéticas.

Aquı́ algunas razones por las que la ciberseguridad es

importante en entornos industriales:

Protección de la seguridad y la integridad del proceso:

Los sistemas de control industrial están diseñados para

operar en tiempo real y controlar procesos crı́ticos que

pueden tener graves consecuencias si se interrumpen o

manipulan. La ciberseguridad garantiza que estos siste-

mas estén protegidos contra posibles ataques cibernéticos

que podrı́an poner en peligro la seguridad y la integridad

del proceso.

Protección de la propiedad intelectual: Las empresas

industriales invierten grandes cantidades de dinero en

el desarrollo de tecnologı́as y procesos innovadores. La

ciberseguridad ayuda a proteger la propiedad intelectual

y la información confidencial contra posibles robos de

datos.

Protección contra el tiempo de inactividad y las pérdidas

financieras: Los ciberataques pueden causar interrup-

ciones en los sistemas informáticos y de control, lo

que puede resultar en tiempo de inactividad y pérdidas

financieras para las empresas. La ciberseguridad ayuda

a garantizar que estos sistemas estén protegidos contra

posibles interrupciones y que las empresas puedan man-

tener su operatividad.

En definitva, la ciberseguridad es importante en entornos

industriales para proteger la seguridad y la integridad del

proceso, la propiedad intelectual y para proteger contra el

tiempo de inactividad y las pérdidas financieras.

II. CONTEXTUALIZACIÓN Y ESTADO DEL ARTE

En la realización de este trabajo de ciberseguridad se han

analizado diferentes herramientas y técnicas para evaluar la

seguridad de un sistema de cloración de agua. Entre ellas, se

han analizado diferentes test-beds, frameworks de ataque y

diferentes tipos de ataques en.

II-A. Ataques a sistemas industriales

Existen varios tipos de ataques que pueden afectar a las

redes de comunicaciones industriales:

Ataques de denegación de servicio (DoS): Estos ataques

intentan interrumpir el servicio de la red mediante el

envı́o masivo de tráfico, sobrecargando los recursos del

sistema y dejándolo inoperable.

Ataques de inyección de código malicioso: Estos ata-

ques intentan inyectar código malicioso en la red o en

los sistemas de control industrial, para obtener acceso

no autorizado o para manipular el funcionamiento del

sistema.

Ataques de ingenierı́a social: Estos ataques involucran

el engaño de los usuarios para que revelen información

confidencial o para que realicen acciones maliciosas,

como la instalación de software malicioso.

Ataques de sniffing: Estos ataques buscan obtener in-

formación confidencial mediante la interceptación del

tráfico de la red, lo que puede incluir contraseñas,

nombres de usuario y otros datos sensibles.

Ataques de spoofing: Estos ataques implican el envı́o

de paquetes de datos falsos que parecen provenir de

una fuente legı́tima, lo que puede permitir a un atacante

obtener acceso no autorizado a la red o a los sistemas

de control.

Ataques de puerta trasera: Estos ataques implican la

instalación de una puerta trasera en el sistema, lo que

permite al atacante acceder al sistema en cualquier

momento.

Es importante que las empresas industriales implementen

medidas de seguridad adecuadas, como firewalls, sistemas

de detección de intrusiones, polı́ticas de seguridad sólidas

y capacitación de los empleados, para proteger sus redes de

comunicaciones industriales y sistemas de control contra estos

tipos de ataques.

III. DISEÑO DE PROCESO INDUSTRIAL

En esta sección se ha implementado un diseño básico de

un proceso industrial para la potabilización y distribución de
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agua a una pequeña ciudad. Para garantizar la calidad del

agua potable y la seguridad de los consumidores y de los

procesos industriales es importante cumplir con las normativas

y regulaciones establecidas y crear un diseño de la red

industrial seguro y robusto.

A continuación se presenta un diseño básico de la red

industrial para la planta de potabilización y distribución de

agua:

PLCs: Los PLCs son los controladores que se utilizan

para automatizar los procesos de tratamiento de agua.

Los PLCs controlan las válvulas, bombas y otros equipos

en la planta, y se comunican con otros dispositivos en

la red industrial.

Válvulas y bombas: Las válvulas y bombas son los

componentes que se utilizan para controlar el flujo de

agua en la planta. Las válvulas se abren y cierran para

controlar el flujo de agua, mientras que las bombas se

utilizan para aumentar la presión del agua.

HMIs: Las HMIs (Interfaces Hombre-Máquina) son los

dispositivos que se utilizan para controlar y monitorear

los procesos de tratamiento de agua. Las HMIs permiten

a los operadores de la planta supervisar los procesos y

tomar decisiones basadas en la información proporcio-

nada por los PLCs.

Red industrial: La red industrial es la infraestructura que

interconecta los componentes de la planta, incluyendo

los PLCs, válvulas, bombas y HMIs. La red industrial

debe ser segura, fiable y tener la capacidad de soportar

una alta carga de tráfico de datos.

Seguridad: La seguridad es un aspecto crı́tico en la

red industrial, ya que la planta de potabilización y

distribución de agua es un activo crı́tico y debe ser pro-

tegido contra posibles amenazas cibernéticas. Se deben

implementar medidas de seguridad, tales como firewalls,

sistemas de detección de intrusiones, autenticación y

autorización de usuarios, y polı́ticas de seguridad sólidas

para garantizar la protección de la red industrial.

En resumen, el diseño de la red industrial para la planta

de potabilización y distribución de agua a una ciudad implica

la interconexión de diversos componentes, incluyendo PLCs,

válvulas, bombas, HMIs y una red industrial segura y fia-

ble. Además, es esencial implementar medidas de seguridad

adecuadas para proteger la red industrial contra posibles

amenazas cibernéticas.

Para la creación del testbed nos hemos inspirado en el

artı́culo VNWTS: A Virtual Water Chlorination Process for

Cybersecurity Analysis of Industrial Control Systems [1]. El

testbed consta de tres partes principales: una simulación de

un proceso de cloración del agua, un controlador del proceso

basado en el PLC S7-1500, y una interfaz hombre-máquina

(HMI). Figura 1.

III-A. Simulación del proceso

Se ha simulado un proceso de cloración del agua utilizando

el software de Node-RED. Figura 2.

Node-RED es una herramienta de programación visual

y de código abierto para la creación de flujos de trabajo

(flows), ampliamente accesible y flexible para la creación

de aplicaciones IoT y automatización. El proceso simula el

Figura 1. Arquitectura del testbed.

Figura 2. Flujos del proceso en Node-RED.

proceso de cloración de agua para el uso en una pequeña

cuidad, la cloración del agua es un proceso de desinfección

que se utiliza en la potabilización del agua para eliminar o

inactivar microorganismos patógenos, como bacterias, virus y

parásitos, presentes en el agua. Estos son los componentes

que tiene el proceso:

Tanque: en el tanque se almacena el agua potable que

será utilizado posteriormente para abastecer una pequeña

cuidad, con una capacidad maxima de 100L. Para calcu-

lar la nueva temperatura del tanque se utiliza la siguiente

formula: Ec. (1)

T =
V1 ∗ T1 + V2 ∗ T2

V1 + V2

(1)

Bombas: el proceso contiene dos bombas, la primera

bomba envı́a al tanque agua cruda (en el proceso se

identifica como agua a 20ºC) y otra bomba que envı́a

al tanque el cloro (el cloro esta a 79.85ºC ). La cantidad

de agua que envian al tanque depende del voltaje de

entrada, en este caso la cantidad de agua que bombean

es linealmente proporcional al voltaje. Ec. (2) .

FlowRate(L/s) =
V (V oltage)

60
(2)
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Valvula de Salida: la valvula de salida simula la cantidad

de demanda de agua de una pequeña cuidad. La valvula

dejara salir más o menos agua dependiendo de la apertu-

ra de la valvula, la apertura máxima de la válvula tiene

un radio de 15 cm.

III-A1. OBSERVACIONES Y SUPOSICIONES: En esta

simulación se han asumido varias suposiciones:

la temperatura del tanque y las tuberias se mantiene

consante en 45ºC, es decir, no se pierde temperatura en

el transcurso del proceso.

el funcionamiento de las bombas es completamente

linean con respecto al voltaje de entrada.

no se tienen en cuenta las dimensiones y capacidades de

las tuberias que transportan el agua ni las perdidas de

agua o presion que puede haber en ellas.

III-B. Proceso de control: PLC

Para realizar el control del proceso se ha utilizado el

PLC de Siemens S7-1500. El PLC recibe los valores de

temperatura, volumen y demanda de agua del proceso y

calcula los valores de voltaje de las bombas de cloro y agua

para mantener los valores de temperatura y agua del tanque en

un valor constante. Para realizar estos calculos el PLC utiliza

tres controladores PID. Un controlador PID (Proporcional-

Integral-Derivativo) es un tipo de controlador utilizado en

sistemas de control automático para mantener una variable

controlada, como la temperatura, presión, velocidad, etc., en

un valor deseado o punto de consigna. El controlador PID

ajusta automáticamente la salida de control en función del

error entre el valor deseado y el valor actual de la variable

controlada. Se han utilizado tres controladores PID diferentes:

para calular el error de la bomba de agua, el error de la bomba

de cloro y el error en la cantidad de volumen en el tanque.

Una vez calculados los valores de voltaje de la bomba de

agua y la bomba de cloro se guardan eston valores en el

bloque de datos o ’data block (DB)’, son áreas de memoria

dedicadas para almacenar información estructurada en un

formato especı́fico. Los DB son utilizados para organizar y

almacenar datos en un PLC de una manera más estructurada

y eficiente.

Para la programación de el PLC se ha utilizado el software

TIA PORTAL V17.

III-C. HMI

HMI es una interfaz gráfica de usuario (GUI) que permite a

los humanos interactuar con máquinas o sistemas, monitorizar

su estado, controlar sus operaciones y recibir feedback o in-

formación de ellos. Hemos implementado un servicio Python

para conectarnos con el PLC, este servidor Python utiliza

Websockets(un protocolo de comunicación que proporciona

comunicación bidireccional full-duplex entre un cliente y un

servidor. Permiten la comunicación interactiva en tiempo real

entre un navegador web y un servidor web) para conectarnos a

la interfaz de la página web de la HMI. Figura 3. Mediante la

HMI podemos arrancar y parar el proceso, visualizar el estado

actual del proceso (voltajes de las bombas y temperatura y

volumen del tanque), visualizar el historico de la temperatura

y el voltaje mediante dos gráficas y cambiar la apertura de la

válvula de salida del proceso.

Figura 3. Visualización de la HMI.

Figura 4. Paquete de S7comm, visualizado en Wireshark.

III-D. Comunicación

Para la comunicación entre los diferentes componen-

tes HMI-PLC y PLC-Proceso se ha utilizado el protocolo

S7comm [2]. S7comm es un protocolo de comunicación uti-

lizado para la comunicación entre sistemas de automatización

industrial y sistemas de supervisión desarrollado por Siemens.

S7comm opera a nivel de capa de enlace de datos del modelo

OSI (Open Systems Interconnection) y se basa en la tecno-

logı́a de transferencia de datos TCP/IP (Transmission Control

Protocol/Internet Protocol) para la transmisión de datos a

través de redes Ethernet y TCP/IP, utiliza una estructura de

datos basada en bloques de datos denominados bloques de

datos de usuario (DBs) que contienen información de proceso,

estado y configuración de los dispositivos Siemens.

Los datos S7comm vienen como payload de los paquetes

de datos COTP. El primer byte es siempre 0x32 como iden-

tificador de protocolo. Figura 4.

SNAP7

Snap7 [3] es una suite de comunicación Ethernet de código

abierto, 32/64 bits y multiplataforma para la interconexión

nativa con PLC Siemens S7. La comunicación entre el PLC y

la HMI se ha realizado mediante la libreria de python ’python-

snap7’ [4], un wrapper python basado en ctypes para snap7.

Node-Red S7

Para la comunicación entre el PLC y el proceso se ha

utilizado node-red-contrib-s7 [5], es una librerı́a o módulo de
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Figura 5. Visualización del Proceso en un funcionamiento normal

Node-RED que proporciona nodos para interactuar con los

controladores lógicos programables (PLC) Siemens S7 en el

marco de programación basado en flujo Node-RED.

Cada conexión a un PLC está representada por el nodo de

configuración S7 Endpoint. Se puede configurar la dirección

del PLC, las variables disponibles y sus direcciones, y el

tiempo de ciclo para la lectura de las variables.

III-E. Funcionamiento Normal

El objetivo de este proceso de cloración del agua es

mantener el volumen y temperatura del tanque constantes

en 8 Litros y 45ºC respectivamente. El PLC mediante los

controladores PID calculará el voltaje de las bombas de agua

y cloro para mantener estos valores constantes. En la HMI

se visualiza el estado actual de las bombas y el tanque, y

dos gráficas que visualizan el estado histórico del volumen

y temperatura del tanque. En la Figura 5, se puede ver

como es el funcionamiento normal del proceso, el tanque

empieca vacı́o y se va llenando hasta que el proceso consigue

estabilicarse el los valores de temperatura y volumen optimos

deseados.

IV. DESARROLLO DE ATAQUES A SISTEMAS

INDUSTRIALES

En esta sección se han realizado diferentes ataques con el

objetivo de alterar el proceso. Estos ataques están dirigidos

a corromper el funcionamiento del PLC y con ello a alterar

todo el proceso de cloración del agua. Se han implementado 4

ataques diferentes: 1- Replay Attack, 2- Command Spoofing,

3- Dos, y 4- MitM. En todos los casos el atacante previamente

ha conseguido acceso a la red donde estan situado el PLC,

proceso y HMI, y conoce las IP’s de las maquinas.

IV-A. Replay Attack

Un Replay Attack es un tipo de ciberataque en el que un

atacante intercepta y graba una comunicación o transacción

válida entre dos partes y, posteriormente, reproduce esa co-

municación o transacción grabada con la intención de obtener

acceso no autorizado o manipular el sistema. En el ataque

realizado existen las siguientes fases, Figura 6:

Figura 6. Esquema del Replay Attack.

El atacante observa la comunicación entre el Proceso

y el PLC: para intercepetar los paquetes entre el PLC

y el proceso se ha realizado un ARP Spoofing attack

con la herramienta Ettercap [6]. Una vez interceptados

los mensajes, se han guardado con el formato .pcap

utilizando Wireshark [7].

El atacante re-inyecta los paquetes anteriores hacia el

PLC: una vez tenemos los paquetes hay que cambiar

ciertos atributos de los paquetes para que no sean re-

chazados por el TCP/IP kernel del PLC [8]. Para editar

estos paquetes se ha utilizado Scapy [9], hay que re-

calcular los atributos SEQ, ACK y checksum (un valor

numérico que se utiliza para verificar la integridad de los

datos en la capa de transporte del modelo de referencia

TCP/IP), en el articulo de Ghaleb et al., 2018 [8] se

explica como editar estos paquetes pero ellos no editan el

atributo ACK, en este caso el PLC rechaza los paquetes

sin el ACK editado. Se ha recalculado el ACK de la

siguiente forma, donde rcv es el paquete enviado por el

PLC:

1 recv_seq = rcv["TCP"].seq

2 ip_total_len = rcv["IP"].len

3 ip_header_len = rcv["IP"].ihl * 32 / 8

4 tcp_header_len = rcv["TCP"].dataofs * 32 / 8

5 tcp_seg_len = ip_total_len - ip_header_len -

tcp_header_len

6 recv_seg_len = int(tcp_seg_len)

7 ACK=recv_seq+recv_seg_len

IV-B. Comand Spoofing

Por defecto, el protocolo S7COMM no proporciona ningún

mecanismo de autenticación, por lo que cualquier dispositivo

o usuario puede comunicarse con el PLC. Gracias a esto

hemos realizado un ataque de Command Spoofing en el que

el atacante envı́a directamente al PLC los valores deseados

de volumen y temperatura alterando el proceso. Los PLC S7

guardan los datos en bloques de datos llamados Data Block

(DB). Los DB son bloques de datos definidos por el usuario

para almacenar tipos de datos especı́ficos, como matrices,

estructuras... Los DB ofrecen flexibilidad para organizar y

almacenar datos que van más allá de simples valores de

entrada y salida, indicadores, temporizadores o contadores.

Los valores de temperatura y volumen del proceso se

guardan este tipo de DB.
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Se ha utilizado la librerı́a snap7 de python [4] para co-

municarse con el PLC, en esta libreria existen funciones

como plc.read area o plc.write area que nos permiten leer

y escribir directamente en la memoria del PLC.

Simplemente conociendo el indice del DB donde se guardan

las variables de temperatura y volumen podes alterar el

funcionamiento del proceso [10].

IV-C. DoS

Un ataque de denegación de servicio (DoS) es un tipo

de ciberataque en el que un atacante intenta interrumpir o

desactivar un sistema, red o servicio abrumándolo con una

avalancha de peticiones o tráfico malicioso. El objetivo de un

ataque DoS es hacer que el sistema o servicio objetivo no

esté disponible para los usuarios legı́timos sobrecargando sus

recursos.

Los ataques DoS se llevan a cabo normalmente inundando

el sistema objetivo con un alto volumen de peticiones legı́ti-

mas o maliciosas, que pueden sobrecargar los recursos del

sistema, como el ancho de banda de la red, la capacidad

de procesamiento del servidor o la memoria. Esto puede

hacer que el sistema se vuelva inestable o incluso se bloquee,

impidiendo que los usuarios legı́timos accedan al servicio.

Mientras se desarrollaba el Replay Attack, sin querer, se

consiguió realizar un ataque DoS al PLC. Si se mandan los

paquetes capturados al PLC sin cambiar ningun atributo y sin

esperar ninguna respuesta, el PLC queda bloqueado, pierde

la comunicación con el Proceso y la HMI y hasta el servidor

Web del PLC queda fuera de servicio. Este es el código que

se ha utilizado para realizar el DoS:

1 from scapy.all import *
2 pcap = rdpcap("wireshark_packages/full.pcapng")

3 for pkt in pcap:

4 sendp(pkt, iface="eno1")

5 print("Sending package...\n")

IV-D. MitM

Un ataque Man-in-the-Middle (MitM) es un tipo de ci-

berataque en el que un atacante intercepta y potencialmente

altera la comunicación entre dos partes que creen estar co-

municándose directamente entre sı́. En un ataque MitM, el

atacante se sitúa entre las partes legı́timas en comunicación,

lo que le permite interceptar, modificar o incluso inyectar

nuevos datos en la comunicación sin el conocimiento o

consentimiento de las partes implicadas.

En este caso el atacante se interpone en la comunicación

entre el PLC y el proceso, recibe y reenvı́a todos los paquetes

cambiando paquetes especı́ficos para alterar el voltaje de las

bombas y el valor de volumen y temperatura del tanque,

Figura 7. Al PLC le envı́a valores de temperatura y volumen

óptimos simulando que todo esta bien y al proceso le manda

los valores de la bomba alterando ası́ el proceso sin que sea

visible en la HMI.

Para realizar el ARP spofing se ha utilizado la herramien-

ta Ettercap [6], por defecto Ettercap reenvı́a los paquetes

automáticamente usando enrutamiento de capa 3 [11], pero

nosotros queremos editar los paquetes para alterar el proceso

y luego reenviarlos, por ello se ha creado un filtro en Ettercap

para que no reenvı́e automáticamente estos paquetes. El filtro

simplemente hace drop de los arhivos que vengan del PLC o

del proceso:

Figura 7. Esquema del MitM attack.

1 # Ejemplo de filtro de Ettercap: filter.ecf

2 if (ip.src == ’192.168.88.248’) {

3 drop();

4 }

5 if (ip.src == ’192.168.88.20’) {

6 drop();

7 }

Una vez que Ettercap no reenvı́a los paquetes automatica-

mente, se modifican los paquetes a tiempo real para editar los

valores del proceso y reenviarlos, para ello se ha utilizado la

herramienta Scapy [9].

Hay que editar tanto los paquetes que van desde el PLC al

Proceso como los que van del Proceso al PLC.

El Proceso envı́a al PLC los valores de temperatura y

volumen del tanque utilizando la función Write Var, esta se

identifica con el tag 0x05. Solo se necesita cambiar el valor

del elemento que representa el volumen y la temperatura en el

DB, estableciéndolos en 8L y 45ºC respectivamente. Al hacer

esto, el valor que tendrá el PLC y, por lo tanto, la Interfaz

Humano-Máquina (HMI), será el valor óptimo y el ataque no

se detectará a simple vista.

Con los mensajes que envı́a el PLC basta cambiar los

valores de tensión que recibe el proceso para alterar el

proceso. El PLC envı́a el mensaje utilizando la función Read

Var identificada con el tag 0x04. Los valores están divididos

en diferentes ı́tems, en cada ı́tem están valores que el PLC

envı́a, en este caso los voltajes de las bombas están en los

primeros 8 bytes del primer ı́tem. Para realizar el ataque solo

necesitamos cambiar este valor para poner el valor del voltaje

de la bomba de cloro en 10V y el voltaje de la bomba de

agua en 7V.

En la Figura 8, podemos ver un ejemplo de como se ven

los paquetes que manda el PLC al proceso y de los paquetes

que el proceso manda al PLC.

Una vez modificados los paquetes simplemte se envian

utilizando la funcion sendp de Scapy [9].

V. RESULTADOS

En esta sección se van ha comentar los resultados que

han tenido los ataques descritos en la sección IV en nuestro

proceso de cloración del agua.

En todas las gráficas que se van ha visualizar en esta

sección las lı́neas verdes intermitentes son los valores óptimos

deseados del proceso y con las lı́neas verticales se señala el

inicio y final de los ataques.
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Figura 8. Visualización de los paquetes en Wireshark.

Figura 9. Resultados del Replay Attack.

V-A. Resultados del Replay Attack

Este ataque altera el proceso, esto se debe a que el atacante

esta enviando paquetes replicados de una inicialización del

proceso donde el volumen es 0L y la temperatura 20ºC, por

ello el PLC cuando recibe estos paquetes empieza a trabajar

para intentar estabilizar el proceso y sube la temperatura y

volumen del proceso llegando a valores peligrosos para el

consumo humano. Como se puede ver en la Figura 9, el ataque

es visible desde la HMI y podrı́a ser facilmente detectado por

el operario.

Las alteraciones drásticas de volumen y temperatura que se

ven en la HMI son porque el proceso real y el atacante están

mandando valores totalmente diferentes simultaneamente.

V-B. Resultados del Command Spoofing

Mediante este simple ataque podemos alterar el proceso

de cloración del agua, cambiando arbitrariamente el valor de

temperatura y volumen en el PLC, haciendole creer al PLC

que los valores reales son otros, alterando ası́ el voltaje de las

bombas, Figura 10.

Este ataque no evita que el Proceso real siga comunicandose

con el PLC pero, si se consigue enviar datos mucho mas

rapidos que el Proceso real podemos conseguir que en PLC

Figura 10. Resultados del Comand Spoofing Attack.

Figura 11. Resultados del DoS

y por lo tanto en el HMI se visualizen solamente los datos

que envı́a el atacante. El lado malo de este ataque es que hay

saber con anterioridad cuales son los indices del DB donde

se guardan los valores de temperatura y volumen.

V-C. Resultados del DoS

El sencillo y simple código utilizado resulta en un ataque

DoS satisfactorio. El PLC pierde la comunicación con todos

los dispositivos: Proceso, HMI... hasta el servidor web del

PLC queda inoperativo. El archivo full.pcapng utilizado (el

mismo que utiliza el Replay Attack) es la captura de los

paquetes en una comunicación normal entre el PLC y el Pro-

ceso. En el momento en el que PLC pierde la comunicación

con todos los dispositivos, incluido el proceso, el proceso

mantiene los valores de voltaje de las bombas que tenı́a hasta

el momento del ataque, por ello se puede alterar gravemente

el funcionamiento del proceso, en la Figura 11, se puede ver

como en este ejemplo poco a poco la temperatura del tanque

aumenta. El resultado de este ataque podrı́a ser mucho peor,

depende mucho del último valor del voltaje de las bombas

que recibe el proceso antes del ataque.

V-D. Resultados del MitM

Este ataque consigue alterar el proceso real sin que sea

visible en la HMI. Si un ataque no es detectado en la HMI,

el personal encargado del monitoreo del sistema puede no ser

consciente de que se ha producido un ataque o una alteración

en el sistema. Esto puede permitir que el ataque persista sin ser

detectado durante un tiempo prolongado, lo que puede darle
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Figura 12. Resultado del ataque MitM visualizado en la HMI y Proceso.

Figura 13. Variación de la temperatura y volumen en la HMI y proceso
durante el ataque MitM

al atacante más tiempo para realizar acciones maliciosas y

causar daños en el sistema o en los procesos industriales.

El ataque sube el volumen y temperatura del tanque a

valores muy elevados, subiendo por ello la cantidad de cloro

que hay en el tanque, esto puede ser muy peligroso para

el consumo humano. En las figuras: Figura 12 y Figura 13

podemos ver el resultado del ataque que se visualiza tanto en

la HMI como en el Proceso.
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Resumen- Actualmente las empresas continúan siendo muy 
reticentes a la hora de compartir datos, más aún si hablamos del 
ámbito de ciberseguridad. Para paliar este problema y potenciar 
la reutilización de datos en el sector privado están surgiendo 
nuevas tecnologías tales como la criptografía homomórfica (HE, 
por sus siglas en inglés), la cual permite realizar operaciones 
aritméticas con datos cifrados. Desafortunadamente, hoy en día 
existen muy pocas investigaciones sobre soluciones basadas en 
Inteligencia Artificial que contemplen la privacidad de los datos 
y los modelos. 
Este estudio se centra en la aplicación de técnicas de cifrado 
homomórfico para preservar la privacidad de datos y modelos de 
Inteligencia Artificial para la Detección de Intrusiones en 
entornos OT. Concretamente se ha experimentado con el 
esquema propuesto por Cheon, Kim, Kim y Song (CKKS) y los 
modelos de Regresión Logística y Máquinas de Vector Soporte. 
Los resultados obtenidos demuestran la utilidad de emplear 
frameworks para cifrado homomórfico como PALISADE ya que 
los modelos de IA implementados presentan resultados similares 
a modelos entrenados de forma tradicional, es decir, con datos sin 
cifrar (los cuales no aseguran una explotación privada). 

Index Terms- Inteligencia Artificial, Criptografía 
Homomórfica, Ciberseguridad, Detección de Intrusiones, 
Regresión Logística, Máquinas de Vector Soporte, PALISADE 

 
Tipo de contribución: Transferencia 

I. INTRODUCCIÓN 
Hoy en día los datos son un activo muy valioso en cualquier 
empresa industrial ya que permiten generar grandes ventajas 
competitivas como, por ejemplo, impulsar la seguridad de los 
sistemas industriales [1]. Al compartir sus datos las empresas 
industriales también se benefician del acceso a datos de 
terceros, que son de gran interés tanto para el entrenamiento de 
sistemas inteligentes como para el enriquecimiento de sus 
analíticas internas, a la vez que permiten conseguir mayores 
avances en un menor tiempo. A pesar de las mencionadas 
ventajas que aporta la compartición de información, es habitual 
que las organizaciones se muestren reticentes a ceder sus datos 
ya que, aunque se establecen acuerdos de explotación, las 
empresas perciben una pérdida de control sobre los mismos. 
Para hacer frente a este problema, están surgiendo una gran 
variedad de nuevas formas de preservación de la privacidad, 
entre las que destaca el cifrado homomórfico (en inglés 
Homomorphic Encryption - HE) [2]. 

El objetivo de esta publicación es verificar la viabilidad del 
uso de técnicas de cifrado homomórfico completo (en inglés 

Fully Homomorphic Encryption - FHE) para preservar la 
privacidad de los datos y los modelos de Aprendizaje 
Automático (en inglés Machine Learning - ML) y Aprendizaje 
Profundo (en inglés Deep Learning - DL). Siendo utilizados 
dichos modelos en el ámbito de la ciberseguridad, y más 
concretamente se trata de modelos de Inteligencia Artificial 
(IA) para la Detección de Intrusiones en entornos OT. Este 
trabajo profundiza en las investigaciones presentadas el año 
pasado en las que se identificaron las fortalezas y debilidades 
de las plataformas de criptografía homomórficas más 
comúnmente utilizadas [3], tales como SEAL [4], PALISADE 
[5] y LATTIGO [6]. 

Este artículo se divide en una sección II que recoge los 
antecedentes, la sección III donde se detalla la metodología 
aplicada para lograr los resultados presentados en la sección 
IV, y finalmente, en la sección V se exponen las conclusiones 
obtenidas junto con posibles líneas futuras de trabajo. 

 

II. ANTECEDENTES 
HE es un sistema criptográfico que permite realizar 
operaciones aritméticas elementales (suma, resta, 
multiplicación y división) con datos cifrados y, por tanto, 
manteniendo su privacidad. Para ello, HE se apoya en el uso 
de los homomorfismos, que son funciones que preservan las 
operaciones que se pueden aplicar sobre una serie de objetos, 
siempre y cuando mantengan la misma estructura algebraica 
[7]. 

Existen varias aproximaciones de HE pero no es hasta 2009 
cuando Craig Gentry propuso su mecanismo de cifrado 
conocido como Fully Homomorphic Encryption (FHE) [8] [9]. 
Y, a partir de entonces han surgido diferentes esquemas de 
cifrado homomórfico entre los que se encuentra Cheon, Kim, 
Kim y Song (conocido como CKKS) [10] [11]. Se trata de un 
esquema de cifrado homomórfico nivelado que se caracteriza 
por admitir aritmética aproximada sobre números complejos. 
En otras palabras, CKKS es conocido por su aritmética de 
números aproximados. Cuando se trabaja con datos reales en 
un sistema informático, es necesario discretizarlos 
(cuantificarlos) a un valor aproximado, como números de coma 
flotante, para que se representen mediante un número finito de 
bits. En este caso un valor aproximado puede sustituir los datos 
originales sin mucho efecto sobre el resultado de las 
operaciones matemáticas posteriores [10]. Ésta es una 
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importante ventaja que brinda el esquema CKKS ya que 
permite trabajar de forma nativa con números reales. 

Por otra parte, la seguridad de CKKS se basa en la asunción 
RLWE (Ring Learning with Errors) [12], por lo que agrega un 
término de ruido en el algoritmo de cifrado que en este 
esquema se trata como parte del error producido durante los 
cálculos aproximados. 

Desafortunadamente, hasta ahora no se han realizado 
muchas investigaciones en el ámbito de la Inteligencia 
Artificial y el Aprendizaje Automático preservando la 
privacidad con FHE, tal y como se ha publicado en [13]. Donde 
se pone de manifiesto que la mayoría de las investigaciones 
han sido realizadas en los últimos 6 años. 

 
Fig. 1. Resumen del estado del arte en técnicas de IA y FHE [13]. 

Como puede observarse en la figura anterior, existen muy 
pocas referencias de aplicación de FHE en Inteligencia 
Artificial utilizando la asunción RLWE. Principalmente se han 
aplicado en Regresiones Logísticas (en inglés Logistic 
Regression - LR) y Árboles de Decisión. Asimismo, existen 
otras investigaciones no cubiertas por esta publicación como 
en [14] donde se implementan Máquinas de Vector Soporte (en 
inglés Support Vector Machine - SVM). 

 

III. METODOLOGÍA 
En esta sección se presenta la metodología utilizada para la 
investigación en el diseño, provisión y evaluación de servicios 
basados en Aprendizaje Automático y Aprendizaje Profundo 
que aseguren la privacidad de los datos mediante FHE. 

III-A. Análisis de los escenarios de uso 
En primer lugar, se analizará cuál podría ser el proceso de 
creación y uso de modelos de IA que aseguren la privacidad de 
los datos. Tal y como se muestra en la siguiente figura, 
idealmente los modelos de IA deberían entrenarse con datos 
cifrados para preservar así la privacidad tanto de los conjuntos 
de datos (en inglés datasets) como de los modelos. De esta 
forma, una empresa (Cliente#1) podría utilizar recursos de alta 
computación disponibles en la nube sin poner en riesgo sus 

datos y su conocimiento del negocio. Por otra parte, también 
podría proveer servicios basados en IA a terceras partes 
(Cliente#2). Y, para consumir estos servicios de predicción, el 
Cliente#2 debería enviar sus datos cifrados, de forma que sólo 
él conozca sus datos y las predicciones realizadas por el 
modelo (que por supuesto también estarían cifradas). 

 
Fig. 2. Caso de uso ideal de Inteligencia Artificial y FHE. 

Desafortunadamente, este caso de uso ideal no puede 
implementarse con tecnología FHE, siendo el principal escollo 
el hecho de que FHE opera sólo con datos cifrados con la 
misma clave. Por tanto, tanto el Cliente#1 como el Cliente#2 
deberían utilizar la misma clave pública, lo que en la práctica 
no tiene ningún sentido si lo que se quiere es preservar la 
privacidad entre ambos. 

Por tanto, tras este análisis se ha decidido llevar a cabo dos 
aproximaciones bien diferenciadas, tal y como se describe a 
continuación. 

En primer lugar, se propone el siguiente escenario en el que 
una entidad entrena y realiza predicciones en la nube, lo que 
supone una adaptación mejorada de la aproximación descrita 
en [14] ya que se elimina la necesidad de la existencia de un 
Proveedor de Servicios de Cifrado para no poner en riesgo la 
privacidad de los datos ni del modelo. En resumen, en este caso 
es posible mantener la privacidad tanto de los datos como del 
modelo de IA. 

 
Fig. 3. Escenario#1: Uso de Inteligencia Artificial y FHE. 

Además, se propone un segundo escenario en el que una 
entidad entrena en la nube los modelos pero con datos en plano 
(sin cifrar). Sin embargo, las predicciones sí las realiza sobre 
datos cifrados. En este caso, el modelo está en claro pero la 
privacidad de los datos de los clientes que consumen los 
servicios de IA estará asegurada. Es decir, el modelo puede ser 
entrenado en la nube o en las instalaciones del Cliente#1. 
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Fig. 4. Escenario#2: Uso de Inteligencia Artificial y FHE. 

Finalmente, debe aclararse que aunque explícitamente no 
se muestra en las figuras anteriores, también es necesario 
compartir el criptosistema utilizado entre los agentes (excepto 
la clave privada) para así poder para operar homomórficamente 
en un dominio cifrado. 

III-B. Análisis de las técnicas de IA a integrar con FHE 
Una vez investigado el estado del arte en la integración de 
técnicas de IA y FHE, en este trabajo de investigación se ha 
decidido implementar dos tipos de algoritmos: Máquinas de 
Vector Soporte y Regresión Logística. Por una parte, se 
investiga con SVM porque incluyen la optimización de una 
función lo que conlleva la realización de un gran número de 
operaciones matemáticas. Y, por otra parte, se ha optado por 
experimentar con LR porque son la base para la 
implementación de Redes Neuronales. De esta forma se 
considera que esta experimentación arrojará luz sobre los retos 
que supone la implementación de otros algoritmos de ML y 
DL. 
Máquinas de Vector Soporte (o SVM) 

Las Máquinas Vectores de Soporte es una técnica de 
clasificación que ofrece una precisión muy alta en 
comparación con otros clasificadores como la Regresión 
Logística y los Árboles de Decisión. Incorporan un kernel que 
les permite manejar espacios de entrada no lineales. Se utiliza 
en una amplia variedad de aplicaciones tales como detección 
de intrusos, clasificación de correos electrónicos, artículos de 
noticias y páginas web, entre otros. 

SVM construye un hiperplano en un espacio 
multidimensional para separar las diferentes clases. Para ello, 
genera un hiperplano óptimo que ajusta de forma iterativa para 
minimizar los errores de clasificación. En definitiva, el 
objetivo de SVM es encontrar el hiperplano marginal máximo 
que mejor divida el conjunto de datos en clases. 

Por tanto, implementar este tipo de algoritmos en FHE 
supone un reto debido a que SVM incorpora un proceso de 
optimización y múltiples operaciones homomórficas de 
multiplicación, las cuales son muy costosas en términos 
computacionales. 
Regresión Logística (o RL) 

La Regresión Logística es un algoritmo de clasificación que 
se utiliza para predecir la probabilidad de una variable 
dependiente categórica. En la Regresión Logística, la variable 
dependiente es una variable binaria que contiene datos 
codificados como 1 – 0, sí – no, abierto – cerrado, etc. Es decir, 
el resultado o variable objetivo es de naturaleza dicotómica ya 
que sólo hay dos clases posibles. Por ejemplo, se puede utilizar 
en problemas de detección de cáncer o calcular la probabilidad 
de que ocurra un ataque. 

La Regresión Logística lleva el nombre de la función 
utilizada en el núcleo del método, la función logística o 
también llamada función Sigmoide, curva en forma de S que 

devuelve un valor real entre 0 y 1 dado un número real. 
Pero la función Sigmoide no puede implementarse 

directamente en FHE sino que hay que transformarla a una 
función aproximada basada en polinomios. Afortunadamente 
en [15] se ha concluido que la función f(x) puede calcularse 
como una función aproximada válida siempre y cuando los 
valores de x se encuentren en el rango [-5, 5]. 

 f(x) = -0.004*x3 + 0.197 *x + 0.5 (1) 

Finalmente, debe destacarse que se ha decidido utilizar la 
librería PALISADE para operar homomórficamente, dadas sus 
ventajas descritas y demostradas en el estudio comparativo de 
librerías de FHE en el que se ha operado con funciones 
aritméticas sobre un gran conjunto de datos [3]. En la presente 
investigación todos los modelos de IA han sido desarrollados 
en lenguaje C++ ya que es el lenguaje nativo de PALISADE. 
De esta forma se evitarán posibles pérdidas de eficiencia. La 
implementación de dichos algoritmos se ha realizado en un 
equipo virtualizado sobre un ordenador Dell Precision 7530 de 
64 bits y procesador Intel(R) Core(TM) i7-8850H CPU @ 
2.60GHz. Mientras que la máquina virtual utilizada tiene 
sistema operativo Ubuntu y 22GB RAM. 

III-C. Conjuntos de datos de entrenamiento y validación 
Los modelos de IA se han validado (en términos de técnica y 
arquitectura) con el conjunto de datos de benchmarking 
denominado CICIDS2017. El conjunto de datos CICIDS2017 
es un conjunto de datos de intrusión de red basado en flujos 
creado por Sharafaldin et al. [16]. En 2016 se publicó una lista 
con 11 criterios que debe satisfacer un conjunto de datos de 
detección de intrusos para reproducir adecuadamente 
incidentes de ciberseguridad actuales [17]. Siendo el conjunto 
de datos CICIDS2017 el primer dataset en cumplir con éxito 
estos 11 criterios, lo que justifica su uso como dataset de 
referencia. 

En este trabajo, en la fase de preprocesamiento, el dataset 
CICIDS2017 ha sido estandarizado para así poder entrenar 
correctamente los nuevos modelos de ML y DL supervisados. 
Y, posteriormente, en la fase de ingeniería de características se 
han seleccionado las siguientes 36 características: Src_Port, 
Dst_Port, Protocol, Flow_Duration, Tot_Fwd_Pkts, 
Tot_Bwd_Pkts, Tot_Len_Fwd_Pkts, Tot_Len_Bwd_Pkts, 
Fwd_Pkt_Len_Max, Fwd_Pkt_Len_Min, 
Fwd_Pkt_Len_Mean, Fwd_Pkt_Len_Std, 
Bwd_Pkt_Len_Max, Bwd_Pkt_Len_Min, 
Bwd_Pkt_Len_Mean, Bwd_Pkt_Len_Std, Flow_Byts/s, 
Flow_Pktss, Flow_IAT_Mean, Flow_IAT_Std, 
Flow_IAT_Max, Flow_IAT_Min, Fwd_IAT_Tot, 
Fwd_IAT_Mean, Fwd_IAT_Std, Fwd_IAT_Max, 
Fwd_IAT_Min, Bwd_IAT_Tot, Bwd_IAT_Mean, 
Bwd_IAT_Std, Bwd_IAT_Max, Bwd_IAT_Min, 
Bwd_PSH_Flags, Fwd_Header_Len, Bwd_Header_Len, 
Fwd_Pkts/s. 

IV. RESULTADOS 
Para medir la eficiencia de los modelos de IA (SVM y LR) que 
aseguran la privacidad de los datos se ha comparado sus 
resultados con los de sus modelos homólogos, los cuales han 
sido entrenados y realizan sus predicciones sobre datos en claro 
(sin cifrar). Para ello, esta comparativa se ha realizado 
utilizando los siguientes indicadores de rendimiento: 
 Métrica Exactitud (en inglés Accuracy) 
 Métrica F1-score 
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 Tiempo total de entrenamiento (excluidos los tiempos de 
cifrado y descifrado de datos) 

 Tiempo total de predicción (excluidos los tiempos de 
cifrado y descifrado de datos) 

En primer lugar, se ha entrenado un modelo SVM lineal de 
margen rígido (o duro). Y, posteriormente, partiendo de este 
modelo se ha creado un modelo SVM denominado SVM_FHE 
que opera con datos cifrados homomórficamente y otro modelo 
SVM denominado SVM_FHE+ que opera con los datos y el 
modelo cifrados homomórficamente. En este caso la 
dimensión del anillo RLWE es de 8.192, mientras que la 
profundidad de la multiplicación es 1. 

Dichos modelos arrojan los siguientes resultados: 

 
Fig. 5. Comparación de los modelos de SVM. 

Presentado la siguiente Exactitud: 

En segundo lugar, se han entrenado dos modelos, un 
modelo LR y otro modelo LR denominado LR_FHE++ que 
opera con los datos y el modelo cifrados homomórficamente. 
En este caso la dimensión del anillo RLWE es de 32.768, 
mientras que la profundidad de la multiplicación es 6. 

Dichos modelos arrojan los siguientes resultados: 

 
Fig. 6. Comparación de los modelos de LR. 

Presentado la siguiente Exactitud: 

Sorprendentemente, en este caso el modelo LR_FHE++ 

consigue mejores resultados. Probablemente se deba al hecho 
de haber sido entrenado aplicando el algoritmo de descenso de 
gradiente estocástico con una tasa de aprendizaje baja 
(establecida como 0,001) y finalizando el entrenamiento 
cuando se haya iterado el número de épocas preestablecido. Es 
decir, por diseño se ha decido finalizar el entrenamiento en 
función del número de épocas/iteraciones realizadas para así 
evitar tener que descifrar los valores de la función de pérdida. 
Por tanto, no se garantiza haber alcanzado el mínimo global de 
la función de pérdida en la fase de entrenamiento. 

Por tanto, estas pruebas demuestran que el uso de 
PALISADE para cifrado homomórfico en IA es un éxito ya 
que los modelos son capaces de predecir eficazmente si una 
muestra corresponde a un ataque o no, tal y como indica el 
hecho de que las métricas F1-score y Exactitud sean similares 
a los modelos entrenados con datos en claro (sin cifrar). 
Aunque este resultado era de esperar ya que anteriormente se 
demostró que en PALISADE las operaciones aritméticas 
básicas no superan un error de 1/1000 (ó 0,001) [3]. Sin 
embargo, los tiempos necesarios para realizar las predicciones 
aumentan drásticamente en comparación con los modelos 
entrenados con datos en claro (puesto que en SVM se 
multiplican por 2.000 mientras que en LR por 200.000). De 
nuevo, se trata de resultados en línea con los datos obtenidos 
en [3] donde se demostró que PALISADE es la librería de FHE 
más lenta, con un promedio de evaluación de 2 ms para una 
operación aritmética básica (es decir, con una profundidad de 
1). Por otra parte, la comparación de los resultados de 
SVM_FHE y SVM_FHE+ nos permite concluir que cifrar 
también el modelo incrementa los tiempos de predicción pero 
de forma moderada. Por otra parte, el caso de LR_FHE++ 
(frente a SVM_FHE+) nos indica que la necesidad de realizar 
múltiples operaciones de multiplicación homomórficas 
conlleva aumentar 10 veces los tiempos de predicción y 
cifrado. Es decir, se trata de la operación aritmética que más 
influye en el tiempo de evaluación ya que requiere producir 
textos cifrados de mayor tamaño y realizar procedimientos de 
bootstrapping. 

Finalmente, debe destacarse que estas investigaciones 
ponen de manifiesto que todavía existen ciertas limitaciones 
para el uso de FHE en IA tales como: 
 No se pueden comparar números cifrados. Por tanto, no 

es posible tomar la decisión final de si una muestra es 
benigna o ataque. Por ejemplo, en los modelos SVM es 
necesario descifrar el valor de predicción y compararlo 
con el umbral de 0,0 mientras que en LR el umbral es de 
0,5. Además, a la hora de entrenar el modelo LR_FHE++ 
los valores de entrada deben encontrarse en el rango [-5, 
5] para poder aplicar correctamente la función sigmoide 
aproximada. Y en consecuencia, si no se tiene la certeza 
de cumplir esta condición, es necesario descifrar este 
valor para poder verificarla previamente. 

 Los cálculos homomórficos a realizar deben reducirse a 
un polinomio. Y, por tanto, es necesario investigar cómo 
descomponer funciones comúnmente utilizadas en 
ML/DL en polinomios. 

 Los altos tiempos de evaluación impiden utilizar estas 
técnicas en aplicaciones que requieren rendimiento en 
tiempo real. Asimismo, tampoco es recomendable su uso 
en aplicaciones que necesiten calcular operaciones muy 
complejas debido al alto coste computacional que 
conlleva. 
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Tabla I 
EXACTITUD DE LOS MODELOS SVM 

Modelo Exactitud 
SVM 1 

SVM_FHE 1 
SVM_FHE+ 1 

Tabla II 
EXACTITUD DE LOS MODELOS LR 

Modelo Exactitud 
LR 0,9769 

LR_FHE++ 1,0000 
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V. CONCLUSIONES 
En este artículo se describe el diseño y modelado de varias 
versiones de los algoritmos SVM y LR que han permitido 
experimentar con cifrado homomórfico cuando debe 
preservarse la privacidad de los datos y/o el modelo. Es decir, 
no sólo interesa proteger los datos sino también la propiedad 
intelectual de los modelos de ML/DL. En estas investigaciones 
se ha comprobado hasta qué punto es posible utilizar cifrado 
homomórfico para entrenar y utilizar modelos de IA utilizando 
operaciones aritméticas simples (suma, resta, multiplicación y 
división) en su implementación. Para ello, se ha comparado la 
eficiencia de modelos de IA que aseguran la privacidad con sus 
modelos homólogos que entrenan y realizan sus predicciones 
sobre datos en claro. 

La revisión del estado del arte indica que existen muy pocas 
investigaciones que hayan aplicado FHE en Inteligencia 
Artificial utilizando la asunción RLWE. Principalmente se han 
aplicado en Regresiones Logísticas, Árboles de Decisión y 
Máquinas de Vector Soporte. Se trata de investigaciones 
limitadas ya que generalmente no llegan a entrenar el modelo 
de ML/DL, sino que parten de un modelo previamente 
entrenado (incluso empleando diferentes lenguajes de 
programación en las fases entrenamiento y predicción). Es 
decir, generalmente aseguran la privacidad de los datos pero 
no la del modelo. Por otra parte, las pruebas realizadas 
muestran que el uso de PALISADE para cifrado homomórfico 
en IA es un éxito ya que los modelos presentan resultados 
similares a sus homólogos (los cuales no aseguran una 
explotación privada). Aunque todavía existen ciertas 
limitaciones que convendría solventar mediante nuevas 
investigaciones focalizadas en aspectos claves tales como: 
 Implementación de la función signo en CKKS para así 

poder comparar homomórficamente valores cifrados. 
Con ello se proporcionaría un nivel extra de protección al 
dificultar la ingeniería inversa de los modelos. 

 Mejora de la eficiencia de las operaciones homomórficas 
mediante la aplicación de técnicas de computación en 
paralelo. Hoy en día sólo el framework OpenFHE 
proporciona una capa de abstracción de hardware (en 
inglés HAL) estándar diseñada para admitir diferentes 
tecnologías de aceleración de hardware. 
Afortunadamente, no se prevén grandes esfuerzos para 
portar los algoritmos implementados a dicha plataforma 
ya que OpenFHE es una evolución de PALISADE. 

 Ejecución de las pruebas realizadas en un escenario de 
computación de alto rendimiento en la nube. De esta 
forma se investigará en un escenario más realista y, 
asimismo, podremos solventar las limitaciones del 
hardware utilizado en este trabajo. 
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Resumen—En la era de la Industria 4.0 se ha vuelto más
importante garantizar la identificación, autenticación y protec-
ción de los datos transmitidos por los dispositivos IoT. De hecho,
las soluciones existentes encaminadas a proteger esos aspectos
se fundamentan en emplear certificados digitales para asegurar
la ciberseguridad de los mismos. Debido al gran número de
dispositivos IoT que se gestionan en los entornos industriales,
es necesario gestionar los certificados de cada dispositivo de
manera eficiente y segura empleando PKIs. Sin embargo, las
soluciones tradicionales no pueden ser utilizadas en entornos
industriales debido a que no cumplen los requisitos funcionales
de dichos entornos, es decir, asignación de la identidad durante
el proceso de fabricación, gestión y uso de las identidades de
la infraestructura soporte y gestión eficiente del ciclo de vida.
Por ello, en este trabajo proponemos Lamassu IoT, una solución
desarrollada para los entornos industriales.

Index Terms—IIoT, IoT, PKI, identidad digital, seguridad
industrial

Tipo de contribución: Transferencia

I. INTRODUCCIÓN

Con la proliferación de dispositivos Internet of Things (IoT)

expuestos públicamente, se ha vuelto más importante que nun-

ca desarrollar mecanismos de ciberseguridad para protegerlos

frente a las amenazas. La explotación de vulnerabilidades

debido a una mala gestión de las identidades digitales puede

afectar a la accesibilidad del dispositivo, a la integridad de

la información que contiene o a la propia identidad del

dispositivo, resultando en un robo o suplantación de identidad,

o peor aun, en ataques de movimiento lateral. Para evitar

este tipo de amenazas, es necesario implementar mecanismos

de seguridad eficaces teniendo en cuenta las capacidades y

limitaciones de estos dispositivos tales como, la capacidad de

procesamiento, de almacenamiento en memoria o el consumo

energético entre otros.

Las infraestructuras de clave pública o Public Key In-

frastructure (PKI) son un conjunto de procesos, protocolos

y tecnologı́as basadas en los principios y bases sólidas de

la criptografı́a que permiten asegurar la seguridad en las

comunicaciones electrónicas y para autenticar la identidad de

los usuarios o dispositivos en una red.

Los componentes más habituales de una PKI son:

Certificate Authority (CA): Es el componente central

de la PKI y se encarga de emitir, gestionar y revocar

los certificados digitales. La CA es la entidad confiable

que garantiza la autenticidad de los certificados digitales.

Cualquier certificado firmado por la CA es de confianza

para todas las entidades que confı́an en la CA.

Registration Authority (RA): Recibe solicitudes de emi-

sión de certificados y verifica la identidad de las enti-

dades finales. En primer lugar las RA deben realizar un

proceso de validación y admisión de las solicitudes por

parte de las entidades finales. Una vez se decide aprobar

su emisión, la RA solicita la expedición de un nuevo

certificado a la CA.

Validation Authority (VA): Una VA permite a una entidad

comprobar la validez de un certificado. Una autoridad

de validación suele utilizar Online Certificate Status

Protocol (OCSP) o Certificate Revocation List (CRL)

para anunciar los certificados revocados.

El uso de PKIs permiten dotar de una identidad digital única

y especı́fica a cada uno de los dispositivos IoT dentro de un

entorno industrial. Mediante dichas identidades, se habilita

la capacidad de confiar en la integridad de los dispositivos,

permitiendo establecer conexiones entre los dispositivos y con

servicios externos de forma confiable.

La implantación de una PKI en un entorno IoT puede

resultar complicada debido al gran número de dispositivos

implicados y la necesidad de gestionar los certificados y las

claves de forma segura. Sin embargo, una PKI bien diseñada

en IoT proporciona procesos de aprovisionamiento seguros,

automatizados y desatendidos en la medida de lo posible.

II. ESTADO DEL ARTE

En el estado del arte se han analizado, por un lado,

los estándares utilizados en las PKIs y, por otro lado, las

soluciones PKIs de código abierto existentes en el mercado.

II-A. Estándares

Para garantizar la interoperabilidad y la seguridad de las

infraestructuras de clave pública, existen varios estándares

importantes que se utilizan ampliamente en la industria.

Los estándares se han dividido en función de la finalidad

del estándar (Validación de certificados, Estándares de

criptografı́a de clave pública o Emisión de certificados).

Validación de certificados

• CRL [1]: Este estándar se utiliza para garantizar que

los certificados emitidos anteriormente, pero que ya no

son validos, no se pueden utilizar para autenticación o

cifrado.

• OCSP [2]: Este protocolo permite a las aplicaciones

comprobar el estado de un certificado.
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Estándares de criptografı́a de clave pública

• X.509 [1]: Define el formato de los certificados di-

gitales y los protocolos de autenticación y cifrado

utilizados en una PKI.

• Public Key Cryptography Standard (PKCS)#1 [3]:

Define el formato de la claves RSA y los algoritmos

para la encriptación y firma digital con RSA.

• PKCS#7 [4]: Define el formato de los mensajes crip-

tográficos, incluyendo mensajes firmados digitalmente

y mensajes cifrados.

• PKCS#8 [5]: Define el formato de las claves privadas

encriptadas y los algoritmos para la encriptación y

desencriptación de las mismas.

• PKCS#10 [6]: Define el formato de las solicitudes

de certificados digitales. Se utiliza para solicitar un

certificado digital.

• PKCS#11 [7]: Define cómo las aplicaciones pueden

interactuar con dispositivos criptográficos, como tarje-

tas inteligentes, tokens USB y módulos de seguridad

hardware.

• PKCS#12 [8]: Define el formato de los archivos de

certificados digitales. Este formato se utiliza para

almacenar y transferir certificados digitales, claves

privadas y otros datos criptográficos.

Emisión de certificados

• Simple Certificate Enrollment Protocol (SCEP) [9]:

Es uno de los protocolos iniciales utilizado para la

emisión y renovación de certificados digitales.

• Enrollment over Secure Transport (EST) [10]: Es un

protocolo utilizado para la inscripción automática de

certificados digitales utilizando un canal de comunica-

ción seguro basado en Transport Layer Security (TLS).

Para proteger la comunicación entre el dispositivo y

la PKI, EST requiere de un método de autenticación,

destacando el método mutual Transport Layer Security

(mTLS).

II-B. Soluciones PKIs

Para superar estos retos, se han desarrollado algunas PKIs

con enfoques diferentes. Las PKIs que se han analizado úni-

camente son aquellas de código abierto y no están enfocadas

al ámbito industrial, son de propósito general y sobre todo

están centradas en el entorno empresarial.

EJBCA Community

EJBCA Community 1 es una PKI de código abierto

desarrollada por PrimeKey. Permite a las organizaciones

gestionar certificados digitales de forma segura y escala-

ble.

EJBCA Community ofrece diversas funciones, como

emisión y revocación de certificados, validación de cer-

tificados, gestión de polı́ticas de certificados y compati-

bilidad con varios formatos y protocolos de certificados.

También admite la integración con otros sistemas, como

LDAP y Active Directory.

En la tabla I se pueden ver los motores criptográficos y

protocolos para la emisión de certificados admitidos por

EJBCA Community.

1https://www.ejbca.org/documentation/

OpenXPKI

OpenXPKI 2 es una PKI de código abierto que proporcio-

na una solución para gestionar certificados digitales. Esta

diseñada para ser altamente escalable, flexible y persona-

lizable. OpenXPKI está desarrollada en Perl y utiliza una

interfaz web para la gestión de los certificados, claves y

otras tareas relacionadas con la PKI.

En la tabla I se pueden ver los motores criptográficos y

protocolos para la emisión de certificados admitidos por

OpenXPKI.

OpenCA

OpenCA 3 PKI es un paquete software de código abierto

que ofrece una solución completa para gestionar certi-

ficados digitales y sus claves asociadas. El software ha

sido diseñado para ser altamente escalable, soportando

despliegues de certificados a gran escala a través de

múltiples servidores y organizaciones. También es muy

personalizable, ya que permite configurar y personalizar

todos los aspectos de la PKI, como la duración de los

certificados, la longitud de las claves y los algoritmos de

cifrado.

En la tabla I se pueden ver los motores criptográficos y

protocolos para la emisión de certificados admitidos por

OpenCA PKI.

Tabla I
TECNOLOGÍAS UTILIZADAS POR LAS SOLUCIONES PKIS

Solución Motor Criptográfico
Protocolos para la

emisión de certificados

EJBCA Community

Bouncy Castle
SunJSSE
PKCS#11
OpenSSL

CMP 4

SCEP

OpenXPKI

NSS 5

GnuTLS
PKCS#11

Microsoft CryptoAPI
OpenSSL

CMP
ACME

EST
SCEP

OpenCA

OpenSSL
PKCS#11

Microsoft CryptoAPI
NSS

GnuPG

SCEP

OpenXPKI, EJBCA Community y OpenCA son platafor-

mas ampliamente utilizadas en diversos entornos. Sin embar-

go, cuando se trata de implementaciones en entornos IoT,

estas plataformas presentan ciertas limitaciones. Una de las

principales limitaciones es la capacidad de escalabilidad de

estas plataformas para manejar grandes volumenes de dispo-

sitivos y certificados en entornos de fabricación a gran escala.

Además, en entornos IoT de la Industria 4.0, la integración

de los dispositivos con plataformas IoT en la nube es vital, y

estas soluciones carecen de dicha integración.

III. PROBLEMÁTICA EN IIOT: QUÉ FUNCIONALIDADES

DEBE TENER UNA PKI PARA IOT

Para implantar con éxito una PKI en los entornos Industrial

Internet of Things (IIoT), las PKIs deben cumplir con una

serie de requisitos y especificaciones, debiendo ofrecer un

2https://openxpki.readthedocs.io/en/latest/
3https://www.openca.org/projects/openca/docs.shtml
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conjunto de funcionalidades que permitan dar respuesta a

dichas necesidades.

III-A. Asignación de la identidad durante el proceso de

fabricación

La asignación de una identidad durante el proceso de fabri-

cación es un paso crı́tico en la seguridad de los dispositivos

IoT. Esto implica la creación y asignación de identidades

únicas y seguras a cada dispositivo durante la fase de fabrica-

ción. Dichas identidades se materializan mediante certificados

digitales, permitiendo identificarse frente a otros dispositivos

o servicios externos.

Mediante el uso de chips de seguridad es posible lograr un

nivel de robustez mayor, delegando la generación y custodia

del material criptográfico en un elemento hardware dedicado.

III-B. Gestión y uso de las identidades de la infraestructura

soporte

En la nueva era industrial en la que los dispositivos IoT

hacen uso de los servicios ofrecidos por las plataformas

en la nube (p.e. almacenamiento remoto, alojamiento de

servicios y aplicaciones, procesamiento masivo de datos, etc.),

la gestión y uso de las identidades digitales es crı́tica. Para

ello, las plataformas ofrecen mecanismos de autenticación y

autorización que permiten realizar un control de acceso basado

en el uso de roles y permisos.

III-C. Gestión del ciclo de vida de la identidad de los

dispositivos

El ciclo de vida de la identidad digital de un dispositivo

IoT incluye su creación, asignación de permisos, renovación,

revocación y eliminación. Para lograr una gestión eficiente

del ciclo de vida de la identidad digital de un dispositivo

IoT, se deben establecer polı́ticas y procedimientos claros y

coherentes.

En la figura 1 se pueden ver las cinco fases por las cuales

está compuesto el ciclo de vida del dispositivo:

1. Fabricación Segura: Aprovisionar el dispositivo IoT con

certificados genéricos y restringidos compartidos entre

varios dispositivos en las instalaciones locales.

2. Aprovisionamiento Seguro: Desplegar el dispositivo IoT

en su ubicación fı́sica final y obtener un certificado

digital listo para la producción.

3. Comunicaciones seguras: Conectar el dispositivo con

plataformas IoT para transferir y procesar datos.

4. Gestión del ciclo de vida de los certificados: Renovar la

identidad del dispositivo para disponer de un certificado

actualizado y evitar que la identidad caduque.

5. Final de la vida: Desmantelar o reutilizar el dispositivo

para desplegarlo en otro entorno.

Figura 1. Gestión del ciclo de vida de la identidad de los dispositivos

IV. SOLUCIÓN PKI PARA IOT

Lamassu IoT es una PKI enfocada para soluciones IoT y

escenarios industriales.

La PKI tiene tres tipos de componentes básico: CAs, RAs

y VAs. Cada implementación de PKI debe tener una instancia

de estos componentes para ser considerado un proveedor de

identidad digital completo.

IV-A. Funcionalidades

Lamassu IoT no es ajeno a estos conceptos. De hecho va

un paso más allá implementando más funcionalidades para

que la PKI se pueda integrar en los entornos industriales.

Autoridades Locales de Registro

Lamassu permite delegar la fase de registro con las RAs

implementado las entidades Local Registration Authority

(LRA)s también llamadas Device Manufacturing System

(DMS)s. Un DMS se encarga de la emisión y gestión de

los certificados digitales.

A diferencia de las RAs, los DMSs pretenden agilizar el

proceso de validación de la emisión de las identidades,

acercando estos procesos al entorno de fabricación de los

dispositivos. En la figura 2 se puede ver la funcionalidad

de los DMSs explicada gráficamente.

Un DMS permite la gestión descentralizada de la emi-

sión y administración de certificados digitales. Esto es

beneficioso en un entorno donde la conectividad es

limitada, ya que cada ubicación o sitio de fabricación

puede tener su propio DMS para generar y gestionar

los certificados localmente. Esto reduce la dependencia

de una ifraestructura centralizada y permite una mayor

autonomı́a en la gestión de la identidad digital.

Integración con plataforma de nube pública

La industria 4.0 ha permitido interconectar los dispositi-

vos IoT con diferentes tipos de nubes públicas y privadas.

Lamassu permite sincronizar y centralizar la gestión de

las identidades digitales con las nubes públicas. La PKI

ofrece integraciones con las plataformas de Amazon Web

Service (AWS) y Microsoft Azure. Mediante esta interco-

nexión se simplifica la interacción entre dispositivo-nube.

Gestión automatizada del ciclo de vida de la identidad

de los dispositivos

Lamassu administra automáticamente todo el ciclo de

Lamassu IoT: PKI de Código Abierto para Industria 4.0 203



Figura 2. Aprovisionamiento de Identidad descentralizado

vida del dispositivo, es decir, desde que se produce

hasta que llega al final de su vida útil. En Lamassu la

gestión del ciclo de vida de los certificados se realiza

automáticamente antes de que el certificado activo del

dispositivo expire.

IV-B. Motores criptográficos

El sistema de emisión de certificados y material crip-

tográfico de Lamassu, ha sido desarrollado de forma que sea

extensible. La lista actual de motores criptográficos de los que

dispone la PKI son:

PKCS#11 [7]: Proporciona una interfaz para gestio-

nar objetos criptográficos y realizar operaciones crip-

tográficas. Esta interfaz utiliza dispositivos de hardware

criptográfico como módulos de seguridad de hardware

(HSM) que proporcionan un nivel alto de seguridad a la

hora de almacenar las claves y certificados.

Hashicorp Vault 6: Hashicorp Vault es una solución

basada en software que proporciona una plataforma

centralizada para la gestión de certificados y claves

criptográficas. Los HSM ofrecen un mayor nivel de

seguridad que Vault debido a su hardware y firmware

especializado, su resistencia fı́sica a las manipulaciones

y el cumplimiento de estrictas normas de seguridad, por

lo tanto, esta implementación proporciona un nivel medio

de seguridad.

AWS KMS (Key Management Service) 7: Es un servi-

cio que proporciona una infraestructura para gestionar

objetos criptográficos. AWS KMS utiliza un HSM para

almacenar dichos objetos de forma segura, por lo tanto,

puede lograr la conformidad con varios estándares y

obtener un nivel de seguridad alto.

AWS Secrets Manager 8: Es un servicio administrado

que proporciona una forma centralizada y segura de

almacenar y administrar secretos. A diferencia de AWS

KMS, está implementación no ofrece la posibilidad de

6https://www.hashicorp.com/products/vault
7https://aws.amazon.com/es/kms/
8https://aws.amazon.com/es/secrets-manager/

utilizar un HSM, por lo tanto, su nivel de seguridad es

medio.

Basado en Software: En esta implementación los objetos

criptográficos se almacenan en texto plano en el servi-

dor. Al almacenarlos sin ninguna medida de seguridad,

proporciona un nivel bajo de seguridad.

IV-C. Arquitectura

Lamassu IoT ha sido diseñado para ser modular, encap-

sulando en cada servicio un conjunto de responsabilidades

bien definidas. Los módulos centrales son CA Service, DMS

Manager, Device Manager y OCSP.

Gracias a la utilización del sistema de eventos implementa-

do sobre AMQP, es posible extender las funcionalidades de la

PKI. Ejemplo de ello son los módulos auxiliares Cloud Proxy

y Alerts.

En la figura 3 se puede ver la arquitectura de Lamassu.

CA Service: La Autoridad de Certificación es el servicio

encargado de emitir y gestionar el ciclo de vida del certificado.

Además de las funcionalidades habituales que se pueden

realizar en este servicio, como crear nuevas CAs, emitir o

revocar certificados, este servicio se encarga de mantener

un estado preciso de las entidades gestionadas. Para ello, se

programa una tarea periódica una vez al dı́a para comprobar

el estado de validez de todos los certificados. En la tabla II

se pueden ver los 4 estados diferentes que puede tener un

certificado.

Tabla II
CICLO DE VIDA DE LOS CERTIFICADOS

Estado Función

Active El certificado es válido

About to Expire
Indica que el certificado caducará en breve.

El umbral está fijado en 30 dı́as.

Expired
El certificado ha alcanzado la fecha

de caducidad y no es válido

Revoked

Lo utilizan los administradores
cuando se produce un incidente de seguridad

para indicar
que el certificado no es de confianza
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Figura 3. Arquitectura de Lamassu

DMS Manager: El DMS Manager es el servicio encargado

de gestionar la Autoridad de Registro de la PKI. Lamassu

utiliza un enfoque descentralizado para integrarse con los

sistemas de fabricación de dispositivos. De este modo, cada

DMS tiene autoridad para solicitar la emisión de certificados

para dispositivos. Cada DMS dispone de una lista de

CAs autorizadas que puede utilizar durante el proceso de

inscripción. Una vez iniciado un proceso de inscripción, la

PKI comprobará que el certificado DMS proporcionado está

autorizado a emitir certificados para la CA solicitada.

Device Manager: El Device Manager es el principal pun-

to de entrada para el proceso de inscripción. Implementa

el protocolo EST que debe utilizarse para obtener nuevos

certificados. Además, este servicio gestiona el registro de

nuevos dispositivos y realiza un seguimiento del estado del

dispositivo.

Al igual que el servicio CA, el gestor de dispositivos

también programa una tarea periódica para comprobar el

estado de los dispositivos. Esta tarea se lanza una vez al dı́a

para comprobar el estado de validez de todos los certificados

asociados por cada dispositivo. En la tabla III se pueden ver

los 5 estados diferentes que puede tener un dispositivo.

Tabla III
CICLO DE VIDA DE LOS DISPOSITIVOS

Estado Función

Pending Provisioning
Se ha creado un dispositivo, pero,

aún no se ha emitido ningún certificado.

Fully Provisioned
Indica que un dispositivo
tiene certificados activos.

Requires Action
Indica que un dispositivo

tiene certificados a punto de caducar.

With Warnings
Indica que un dispositivo tiene

certificados revocados o caducados.

Decommissioned El dispositivo ha sido dado de baja.

Cloud Proxy: El Cloud Proxy permite integrar CAs creadas

en plataformas de la nube y para ello se encarga de sincronizar

los datos entre las plataformas y Lamassu. En particular,

Lamassu incorpora la integración de AWS y Azure.

Alerts Service: Alerts es el servicio encargado de enviar

alertas a través de correos electrónicos. Los usuarios pueden

suscribirse a eventos concretos, como, por ejemplo, cuando un

certificado está a punto de caducar y recibirán una notificación

por correo electrónico cuando esta situación suceda.

OCSP: El servicio OCSP permite determinar el estado de

validez de un certificado digital X.509.

IV-D. Patrones de aprovisionamiento

Para aprovisionar el dispositivo en Lamassu existen dos

patrones diferentes, por un lado, está el patrón Aprovisio-

namiento bajo demanda y, por otro lado, está el patrón

Aprovisionamiento durante el primer arranque.

Aprovisionamiento bajo demanda:

En este patrón de aprovisionamiento, tanto la identi-

dad como el certificado se generan en el entorno de

fabricación, por lo tanto, no es necesario realizar el

aprovisionamiento inicial en el arranque del dispositivo

en el entorno industrial. En la figura 4 se pueden ver

los pasos que se tienen que realizar en este patrón de

aprovisionamiento.

Figura 4. Aprovisionamiento bajo demanda

Aprovisionamiento en el primer arranque:

En este patrón de aprovisionamiento, la identidad del

dispositivo se genera fuera del entorno de fabricación, es

decir, cuando el dispositivo se inicia por primera vez. En

el entorno de fabricación se debe generar un certificado

genérico y compartido por todos los dispositivos. El

certificado genérico se configura en los dispositivos, ya

que ese certificado se va a utilizar para la autenticación

con Lamassu. Durante el primer arranque, el dispositivo
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Figura 5. Aprovisionamiento en el primer arranque

envı́a una petición de emisión a Lamassu para obtener

un certificado digital único que contenga su número de

serie. En la figura 5 se pueden ver los pasos que se tienen

que realizar en este patrón de aprovisionamiento.

IV-E. Renovar el Certificado

Debido a la caducidad de los certificados emitidos, los dis-

positivos deben realizar tareas de comprobación de la validez

de los certificados de forma periódica. Cuando el dispositivo

detecta que dichos certificados están a punto de expirar, este

debe iniciar el proceso de renovación con Lamassu para

obtener nuevos certificados actualizados.

En los escenarios en los que el dispositivo se conecta a

plataformas IoT en la nube, dicha lógica de comprobación

queda delegada entre Lamassu-nube. La PKI se encarga de

actualizar el estado del gemelo digital cuando detecta que la

validez de un certificado está a punto de expirar.

En la figura 6 se puede ver los pasos que se tienen que

realizar para renovar el certificado mediante el gemelo digital

de la plataforma en la nube.

Figura 6. Renovar el Certificado

V. CONCLUSIONES Y LINEAS FUTURAS

Las PKIs tradicionales analizadas (EJBCA Community,

OpenXPKI y OpenCA), están más enfocadas para los entornos

IT y no tienen en cuenta los requisitos funcionales que se

deben cumplir en los entornos IIoT.

En cambio, Lamassu IoT ha sido desarrollada teniendo

en cuenta los requisitos de los entornos IIoT y gracias a

las funcionalidades implementadas, Autoridades Locales de

Registro, Integración con la nube pública y Gestión automa-

tizada del ciclo de vida de la identidad de los dispositivos,

se ha llegado a la conclusión de que a diferencia de las PKIs

tradicionales, Lamassu IoT si que cumple con los requisitos de

los entornos IIoT y es una solución valida para ser utilizada en

dichos entornos. De hecho, Lamassu ha sido implementado en

un entorno Industrial para gestionar las identidades digitales

de los dispositivos IoT. El dispositivo se comunica con AWS

para transmitir sus datos en tiempo real a la empresa, mediante

esta funcionalidad la empresa puede actuar de forma efectiva

en caso de que el funcionamiento del dispositivo sea anómalo.

Pese a ofrecer una solución apta para la mayorı́a de

escenarios industriales, los desarrolladores han identificado

varios aspectos que requieren ser trabajados en un futuro.

V-A. Criptografı́a Ligera

Lamassu actualmente no soporta algoritmos de criptografı́a

ligera y al ser una PKI orientada a dispositivos IoT, es

necesario implementar la funcionalidad de soportar dichos

algoritmos. El uso de estos algoritmos tradicionales puede

no ser válido para todos los dispositivos IoT. Existe una gran

heterogeneidad en la tipologı́a de dispositivos IoT en función

de los recursos de los que disponen, por lo tanto, es necesario

que cada uno de los dispositivos pueda realizar todas las

operaciones básicas de criptografı́a.

A continuación, se presentan los diferentes modos de

cifrado simétrico que existen, y cuáles son las propuestas

que se deberı́an analizar para adaptarse a las necesidades de

criptografı́a ligera:

Cifrado por bloques: Esta técnica criptográfica reali-

za un proceso de cifrado sobre un conjunto de datos
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simultáneamente llamados bloques. Dentro de este tipo

de cifrado de datos, se pueden encontrar algoritmos con

renombre cómo Data Encryption Standard (DES), o el

algoritmo referente actual para el cifrado simétrico Ad-

vanced Encryption Standard (AES). Sin embargo, estos

algoritmos no siempre pueden emplearse en dispositivos

con grandes restricciones hardware o electrónicas. Por

ello, ya existen algoritmos ligeros que pueden ser im-

plementados en dispositivos con capacidades limitadas

como MBCT, LCC, G-TBDS, KDF.

Cifrado por streams: Permite encriptar la información

bit a bit, y no por bloques. Los algoritmos y modelos

de criptografı́a convencional no se han adaptado a las

nuevas necesidades planteadas por la industria 4.0 y el

nacimiento del paradigma IoT. NIST va a trabajar con

los desarrolladores de Ascon para describir el estándar

de algoritmo ligero, con sus variantes y parámetros y ha

anunciado que el estándar final será publicado en junio

de 2023.

V-B. Criptografı́a Post-Quantum

Los nuevos ordenadores cuánticos podrı́an poner en peligro

la seguridad tal y como se conoce ahora. Algoritmos de

cifrado asimétrico como RSA o ECC, podrı́a pasar de ser

algoritmos de referencia, a ser algoritmos inseguros frente a

sistemas cuánticos. A dı́a de hoy, no se conoce ningún sistema

cuántico real que sea capaz de romper los algoritmos de

cifrado asimétrico tradicionales, se ha teorizado y demostrado

que si se podrán romper a medida que aumenten la potencia

y capacidad de cómputo de dichos sistemas.

En 2022, NIST seleccionó 4 algoritmos candidatos para ser

estandarizados. Estos algoritmos se dividen en dos grupos:

Algoritmos de encriptación basados en clave pública y

compartición de clave (KEMs)

• CRYSTALS-KYBER 9

Algoritmos de firma digital

• CRYSTALS-Dilithium 10

• FALCON 11

• SPHINCS+ 12

Las estimaciones sobre la aparición de la tecnologı́a cuántica

con capacidad suficiente para romper los sistemas actuales son

inciertas, sin embargo, se corre el riesgo de sufrir ataques de

ciberseguridad del tipo Harvest Now Decrypt Later (HNDL).

En los ataques HNDL, los atacantes almacenan información

cifrada ahora, anticipando que los datos puedan descifrarse

más tarde, cuando la computación cuántica alcance la madurez

necesaria para dejar obsoletos algunos algoritmos criptográfi-

cos existentes.

Por lo tanto, a futuro se quiere añadir la funcionalidad

de soportar los algoritmos criptográficos quantum-resistan en

Lamassu, esta funcionalidad no es a corto plazo, ya que como

se ha mencionado con anterioridad, todavı́a no se ha publicado

ningún algoritmo estandarizado.

9https://pq-crystals.org/kyber/index.shtml
10https://pq-crystals.org/dilithium/index.shtml
11https://falcon-sign.info/
12https://sphincs.org/
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Abstract:  Cybersecurity ecosystem in EU is a hot topic, as it 
relates to the recent establishment of the EU Cybersecurity 
Competence Centre (ECCC), the Network of National 
Coordination Centres (NCCs) and the Cybersecurity Community 
(CC). In this direction, four pilot projects of cybersecurity 
competence community (ECHO, SPARTA, CS4E and 
CONCORDIA) worked during the last 4 years (2019-2023) on 
several issues, including the experimentation with different 
support services for bringing research results to the market. In 
CONCORDIA and CS4E projects, the selected approach was to 
use collaborative ranking and filtering of exploitable results (ERs) 
into key ERs, according to several criteria that are defined by the 
community. Analysis of lessons learned, as well as the remaining 
challenges, reveals useful insights for the future governance of the 
emerging ecosystem, as well as several recommendations for the 
follow-up activities.  


Index Terms- Cybersecurity, exploitation, technology transfer  
 
Type of contribution: Transfer track  

I. INTRODUCTION 

 
The European Commission (EC) proposed to set up the 
European Cybersecurity Competence Centre (ECCC), together 
with the Network of National Coordination Centres (NCCs), 
and Competence Community (CC). All of these organizations 
together can be considered as a specific type of a multi-
organisational structure or ecosystem aiming at strengthening 
cybersecurity community capacities. In 2019, four pilot 
projects of the Cybersecurity Competence Community 
(ECHO, SPARTA, CS4E and CONCORDIA, see [1]) were 
launched in order to continuously provide their feedback on 
many related issues, including governance, research priorities, 
but also exploitation of project results and other common and 
supportive processes and procedures. This paper is based on 
the description and an analysis of lessons learned from two of 
these projects (CS4E and CONCORDIA), where the authors 
were directly involved in the shaping of strategy for the 
management and exploitation of project results.  

II. RELATED WORK AND OPEN CHALLENGES 



       







        

mma of <How do we select KER from many existing 
exploitable results (ER)?=.      
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<problem space= (see Figure 1) without a link to the <solution 
space=. In <problem space= there is a concern with design of 


         

beyond state of the art, without too much care for <solution 
space=. In <solution space=, technology adopters, on the other 








Figure 1. Problem versus solution space 
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III. EXPLOITATION IN CONCORDIA PROJECT 

 








        

       





       

       



     



     





         

     

          



the project’s technical work packages and use case pilots, and 



         





 



      





      



     

















          

         





  

       

         

called <exploitation paths=, which was one of the suggestions 
         

       









Table 1. Ranking of ERs in the final year of CONCORDIA project 
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IV. EXPLOITATION IN CS4E PROJECT 





     

      

       

         

         

      

      







        



      



<pitch= that summarizes and presents in a consistent manner 
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V. RELATED ANALYSIS 







must be clear when dealing with the <exploitability= of project 
    that trigger design in <problem 
space= can be concrete, but also very specific for an individual 


stakeholder analysis usually goes further 
than only looking at the supply and demand side, and should 
consider the impact on policy, certification, and 
standardization, to name few other issues. Member state 
cybersecurity level of maturity, cultural or market adoption 
differences, the size of organisations, risk-appetite and many 
other parameters might impact <exploitability= perception. 
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Figure 2. Partners choice of the exploitation path in CONCORDIA project 
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VI. CONCLUSIONS 
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Resumen-  QuPIDE  FLANBE,  presenta  una  propuesta  cuyo

objetivo  trata  de  mejorar  la  privacidad  en  entornos  fintech

abordando la problemática de la privacidad en  el contexto de

aprendizaje  automático  y  sentando  las  bases  para  futuras

investigaciones que se puedan dar en este área. Para ello se ha

propuesto  una solución  que  contribuye  a  la  resolución  de  la

problemática asociada a la privacidad de datos de la era del 5G.

Aplicando para dicha finalidad una combinación de técnicas de

aprendizaje  federado,  privacidad  diferencial  y  blockchain,

consiguiendo  mejorar  en  gran  medida  la  privacidad,

inmutabilidad y trazabilidad de los datos. Permitiendo lograr un

equilibrio entre el rendimiento, la privacidad y la integridad de

los datos. 
Index  Terms-  aprendizaje  federado,  blockchain,  generative

adversarial networks, privacidad diferencial, preservación de la
privacidad,  tecnologías  5G,  procesamiento  descentralizado,
ética, calidad del dato, aprendizaje automático

Tipo de contribución: Transferencia

I. INTRODUCCIÓN

La implantación de la tecnología 5G en la red móvil es una de
las  mayores  innovaciones  en  el  ámbito  de  las
telecomunicaciones  móviles.  A  pesar  de  sus  múltiples
ventajas, su implantación ha generado una gran preocupación
tanto en investigadores como en usuarios sobre la privacidad
de los datos de estos últimos. Un ejemplo de ello pueden ser
las operadoras de telefonía que, con el fin de ofrecer un mejor
servicio y experiencia, acceden a múltiples dispositivos que
permiten compartir fácilmente datos como la geolocalización
precisa del usuario [1] o la información que transportan, que a
menudo contiene datos sensibles [2]. Por otro lado, existen
brechas de privacidad en las diferentes capas (por ejemplo,
servidor,  transporte  o  aplicación)  que  son  sensibles  a
diferentes  ataques  [3].  Estos  riesgos  y  amenazas  además
incluyen el perfilado y toma de decisiones automatizadas, la
distribución de responsabilidades entre los diferentes agentes
involucrados, la falta de un modelo homogéneo de seguridad
[4]  y  la  posibilidad  de  inferir  datos  sensibles  a  partir  de
cantidades  masivas  de  datos  recopilados  debido  a  las
vulnerabilidades nuevas y heredades de la red 5G [3][5]. Es
necesario  abordar  estos  problemas  para  garantizar  la
seguridad y especialmente la privacidad de los usuarios en el
contexto de las redes 5G.  

Para abordar adecuadamente los problemas de seguridad, es
crucial  prestar  atención  a  la  privacidad  de  los  datos.  En
particular,  la  gran  cantidad  de  datos  que  se  generan  y
recopilan, como el  caso de Openbank [6],  el cuál recopila,
entre  otros,  los  siguientes  datos:  características  personales
como el estado civil, características físicas, lugar y fecha de
nacimiento;  datos  identificativos  como  DNI,  datos
biométricos  o  el  número  de  la  Seguridad  Social.  La
privacidad se convierte en un factor crítico ante las brechas de
seguridad  y  nuevos  ataques,  como  ocurrió  en  el  caso  de
Equifax  [7],  donde  se  revelaron  datos  personales  de  143
millones de personas por una vulnerabilidad de seguridad. Lo
que  hace  evidente  la  necesidad  de  proteger  y  mejorar  la
privacidad de los datos que quedan completamente expuestos
ante fallos y ataques de seguridad.

Otro  ejemplo  de  riesgo  para  la  privacidad  de  los  datos
referente a la infraestructura del 5G, es el ataque de captura
de Identidad Internacional del Abonado Móvil (IMSI) [3], el
cuál permite revelar la  identidad de los usuarios móviles y
monitorizar su actividad. Esto se debe a que una vez obtenida
la IMSI del dispositivo del usuario, se puede interceptar su
tráfico  móvil  y  por  tanto  conocer  la  actividad  de  dicho
usuario.

Como se ha mencionado previamente, una de las principales
preocupaciones  reside  en la  recopilación  de  datos  e
información personal. La recopilación de datos por parte de
las plataformas y aplicaciones móviles genera incertidumbre
y  preocupación  para  los  usuarios,  debido  a  que  los
desarrolladores no suelen revelar con qué finalidad concreta
se  utilizarán así  como  los  métodos  y  ubicaciones  de
almacenamiento de dichos datos. En este sentido, un ejemplo
reciente es el de CaixaBank que ha sido sancionada por la
Agencia Española de Protección de Datos [8] por ceder de
manera ilegítima los datos personales de un usuario a una de
sus filiales, para reclamarle una deuda generada por prácticas
fraudulentas  por  parte  de  la  compañía  bancaria   [9].  Algo
similar ocurre con el almacenamiento de los datos recopilados
en la nube, que puede comprometer aún más la privacidad de
los usuarios. Cada país tiene diferentes medidas de privacidad
y cumplimiento, lo que significa que la privacidad del usuario
puede verse comprometida cuando sus datos se almacenan en
la nube de otra región o país [10].
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A pesar de sus magníficas virtudes y el avance que supondrá,
la implantación del 5G ha traído consigo muchos riesgos en
cuanto a la privacidad de los datos de los usuarios, debido a
que  el  aumento  del  número  de  dispositivos  y  de  la
información  que  se  maneja  puede  dar  lugar  a  que  se
produzcan  vulneraciones  en  la  protección  de  los  datos
personales  [11].  En  el  sector  Fintech,  por  ejemplo,  la
privacidad de los datos  es un problema importante que se
debe abordar en la era del 5G y las futuras generaciones de
redes, debido a que los riesgos se verán incrementados. En la
búsqueda de soluciones a esta problemática, se ha propuesto
el  uso  de  técnicas  de  aprendizaje  automático,  como  el
Aprendizaje Federado (de sus siglas en inglés, FL, Federated

Learning) por parte de Google [12]. Aunque la Inteligencia
Artificial (IA) y el Aprendizaje Automático (de sus siglas en
inglés, ML) pueden ser útiles para mejorar la privacidad de
los  datos,  en  realidad  son  el  origen  de  muchos  de  los
problemas relacionados con la privacidad. En este caso, el FL
ayuda a generar modelos de ML a partir de  un conjunto de
usuarios  sin  necesidad  de  transmitir sus  datos  [12].  Sin
embargo,  todavía  pueden  surgir  problemas  de  privacidad
relacionados con la falta de seguridad y con los ataques de
inferencia  [13],  por  lo  que es  importante implementar  otra
técnicas  de  privacidad  adicionales.  En  resumen,  el  uso  de
técnicas de ML ayuda a solucionar algunos de los problemas
de  privacidad,  pero  es  necesario  aplicar  otras  medidas  de
protección para garantizar la privacidad de los datos de los
usuarios en la era del 5G y de sus sucesores.  

En este artículo se presenta parte del trabajo desarrollado en
el  marco  del  proyecto  QuPIDE  (Investigación  sobre
privacidad, ética y calidad en el tratamiento de datos masivos
en  redes  5G).  Este  proyecto  se  centra  en  tres  pilares
fundamentales:  privacidad,  ética  y  calidad  del  dato.  En
QuPIDE  se  estudia  la  relación  entre  estos  tres  elementos,
analizándolos  y  estudiándolos  de  forma  detallada  para
aplicarlos de manera eficaz en un sistema que los orquesta y
combina perfectamente en el ámbito de la IA y las redes 5G.
En este contexto, FLANBE (Federated Learning Adversarial

Network Blockchain  Enabled) se engloba dentro del hito 1
del proyecto, y representa una solución que combina técnicas
de  Aprendizaje  Federado,  Privacidad  Diferencial  y
Blockchain  para  lograr  un  equilibrio  óptimo  entre  el
rendimiento, la privacidad y la integridad de los datos.

FLANBE es una herramienta que se enfoca en el caso de uso
del entorno Fintech, pero su aplicación puede extrapolarse a
otros  sectores  como  la  sanidad,  energía  o  transporte.  Esta
herramienta  utiliza  varias  técnicas  y  paradigmas  de
procesamiento, seguridad en la computación e IA, encuadrado
dentro de las técnicas de mejora de la privacidad, o de sus
siglas en inglés, PET (Privacy Enhancing Technologies). Este
artículo  presenta  una  solución  específica  para  preservar  la
privacidad  y  la  inmutabilidad  de  los  datos,  así  como  la
metodología que se ha seguido para su implementación. En
resumen,  el  objetivo  principal  es  presentar  una  alternativa
viable  para  abordar  la  problemática de  la  privacidad  en  el
contexto del aprendizaje automático y sentar las bases para
futuras  investigaciones  en  esta  área.

Así  FLANBE presenta  los  siguientes  factores  diferenciales
respecto a otras herramientas y trabajos relacionados:

A.Privacidad mejorada. Se propone un esquema basado en

aprendizaje  federado  que  incluye  una  capa  adicional,

proporcionada mediante mecanismos de generación de datos

sintéticos  junto  con  privacidad  diferencial.

B.Inmutabilidad  y  trazabilidad  de  los  datos.  Esto  permite

conocer  y  controlar  quién  accede  y/o  modifica  los  datos,

proporcionando a su vez modelos y las métricas obtenidas

más robustas.

El  resto  del  artículo  está  estructurado  como  sigue:  en  la
Sección  II,  se  realiza  una  revisión  del  estado  del  arte,  se
discuten estudios previos que han abordado la problemática
de la privacidad y se exponen sus limitaciones. En la Sección
III se  describe  la  solución  propuesta  para  preservar  la
privacidad y la metodología utilizada para implementarla. En
la  Sección  IV,  se  presentan  y  describen  los  experimentos
realizados con diferentes conjuntos de datos y variaciones en
los algoritmos. Finalmente, en la  Sección V se presentan las
conclusiones  obtenidas  en  este  trabajo,  así  como  posibles
líneas futuras de investigación.

II. ESTADO DEL ARTE

En diversos estudios [14][15][16], se han analizado diferentes
técnicas para garantizar la privacidad y seguridad de los datos
en el ámbito del  aprendizaje automático. Entre las técnicas
más destacables se encuentran el cifrado homomórfico (HE,
Homomorphic Encryption),  encargado de cifrar  los datos  y
garantizar  la  integridad  de  la  información,  así  como  su
seguridad. Y el protocolo seguro (MPC,  Secure Multi-party

Computation), protegiendo su propia información privada en
el  proceso  de  modelado  colaborativo  de  participantes  no
confiables entre sí con la ausencia de un tercero de confianza.

Además, se han explorado técnicas basadas en la privacidad
diferencial para la anonimización de los datos, destacando el
artículo  [3].  En  dicho  artículo,  se  presentan  resultados
prometedores al llevar a cabo esta técnica, aunque también
revela el impacto negativo que puede tener en la calidad del
conjunto de datos anonimizado. Debido  a la alta   capacidad
de cómputo demandada por el HE y por el MPC y a la falta
de  escalabilidad que  poseen,  hemos  tomado otros  caminos
para asegurar la privacidad y seguridad de la información. Es
por ello que se ha realizado un estudio centrado en la mejora
de  la  anonimización de los datos,  destacando los artículos
[17][1][2], donde se muestra el empleo de la combinación de
técnicas  como  el  aprendizaje  federado  (FL,  Federated

Learning) con los  modelos generativos adversarios (GAN,
General  Adversarial  Network)  junto  a  la  privacidad
diferencial (DP,  Differential Privacy) y el  Blockchain, para
así  preservar  tanto  la  privacidad  como  la  seguridad  de  la
información.

La  inmutabilidad  de  los  datos  es  una  característica
fundamental de la tecnología Blockchain, especialmente en el
entorno  fintech[18].  La  inmutabilidad  proporciona  la
incapacidad  de  modificar  los  datos  una  vez  que  han  sido
registrados  en  la  Blockchain.  En  el  entorno  fintech,  la
inmutabilidad  de  los  datos  es  extremadamente  importante,
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esto  se  debe  a  que  los  datos  financieros  son  críticos  y
cualquier  cambio  en  ellos  podría  ocasionar  graves
consecuencias.  Un  ejemplo  práctico,  es  que  si  alguien
intentara  modificar  una  transacción  en  la  Blockchain  con
fines  maliciosos,  la  inmutabilidad  de  los  datos  en  la
Blockchain  haría  que  la  transacción  fuera  inmediatamente
detectable  y,  en consecuencia,  la  Blockchain  la  rechazaría.
Además, la inmutabilidad de los datos también puede ofrecer
una mayor transparencia y confianza en el sistema financiero,
ya  que  cualquier  persona  puede  acceder  a  la  cadena  de
bloques  y  verificar  la  validez  de  las  transacciones.  En
resumen, la inmutabilidad de los datos es una característica
crucial de la tecnología Blockchain en el entorno fintech, ya
que garantiza  la  integridad  y  la  transparencia  de  los  datos
financieros.

Explorando  la tecnología  Blockchain,  se  ha  realizado  un
estudio  consultando  distintos  artículos  [19][20],  con  el
objetivo de identificar herramientas que aporten soluciones de
seguridad  de  última  generación  para  garantizar  servicios  y
aplicaciones seguros en IoT habilitado para el 5G. De entre
los artículos más relevantes que se han analizado destacamos
[21][22],  en el  primero se  propone un marco de  seguridad
para servicios analíticos de datos inteligentes y seguros en el
IoT 5G, empleando el aprendizaje automático para analizar
datos  masivos,  predecir  eventos  y  detectar  ataques,  y  el
Blockchain para preservar  la privacidad y seguridad. En el
segundo  artículo,  proponen  un  mecanismo  habilitado  para
Blockchain  que  emplea  el  aprendizaje  automático  y  la
WGAN como medio para preservar la privacidad y mitigar la
falsificación de datos en la red 5G. Asimismo, se indica la
incentivación a los clientes a contribuir en la aportación de
datos  para  el  modelo  de  aprendizaje  federado a  través  del
Blockchain,  consiguiendo mejorar  el  modelo  y  proteger  la
privacidad de la información.

Continuando  esta  línea,  en  el  estudio  de  las  Redes

Neuronales  Generativas  Adversarias (GAN,  General

Adversarial  Network),  inventadas  por  Ian  Goodfellow  en
2014,  encontramos  su  primera  descripción  en  el  artículo
Generative Adversarial Nets [23]. En él se muestra cómo este
marco está compuesto por un generador y un discriminador.
Por  un  lado,  el  trabajo  del  generador  es  la  creación  de
ejemplos  falsos  que  tienen  cierta  similitud  a  los  ejemplos
originales. Por el otro, el trabajo del discriminador (también
llamado critic) es identificar si un ejemplo ha sido generado
por  el  generador  o  si  forma  parte  del  conjunto  de  datos
original. En este artículo, se comenta como durante el proceso
de  entrenamiento  de  una  GAN  se  pueden  encontrar
inestabilidades, es por ello que hemos realizado el estudio de
distintas variantes [24][25], que amplían su funcionalidad e
intentan resolver esta problemática. La adición de las GAN se
debe a su eficiencia en ser empleadas para generar un modelo

de  protección  de  privacidad capaz  de  proteger  datos
sensibles,  como podemos ver  siendo aplicadas en datos  de
tipo médicos [26] o financieros [27].

El Aprendizaje Federado ha revolucionado la investigación y
la innovación en el campo del aprendizaje automático [28],
permitiendo construir, entrenar y transmitir modelos de una
forma más privada y segura  que las  técnicas  tradicionales.
Gracias  a  la  gran cantidad  de  dispositivos conectados y la

mejora  en  las  comunicaciones,  se  ha  convertido  en  una
solución ideal para proyectos que requieren de privacidad y
seguridad en el manejo de los datos. Con esta metodología de
Aprendizaje Automático Distribuido se trata de preservar la
privacidad al construir de manera conjunta por parte de todos
los  participantes  un  modelo  global  sin  revelar  los  datos
subyacentes o los algoritmos de cifrado empleados.

Tras  estos  estudios,  la  mejor  alternativa  que  satisface  en
mayor  medida  el  número  de  propiedades  dentro  de  la
problemática  de  la  preservación  de  la  privacidad  es  la
integración  de  estas  tres  tecnologías  previamente
mencionadas  junto  con  la  privacidad  diferencial.  Sin
embargo,  profundizando en las características  de las  GAN,
nosotros hemos propuesto dar un paso más allá debido a las
distintas dificultades en el entrenamiento de estas. Es por ello
que  proponemos  una  mejora  significativa  respecto  a  las
propuestas existentes,  incluyendo en su desarrollo variantes
mejoradas de las GAN e integrándolas de manera unificada
con el resto de tecnologías.

III. FLANBE PROPUESTA QUPIDE PARA PRESERVACIÓN DE LA

PRIVACIDAD

En este contexto, presentamos FLANBE, una solución para
generar  modelos  que  preserven  la  privacidad  aplicada  al
sector  Fintech.  Esta  solución  se  integra  en  tres  pilares
fundamentales que se complementan entre sí: i) aprendizaje
federado para proporcionar privacidad al  crear modelos,  ii)
redes GAN para incrementar la privacidad desde el origen, y
iii) blockchain, para proporcionar robustez e inmutabilidad de
los  datos  y  los  modelos.  Estos  elementos,  así  como  la
arquitectura que los combina, se describen a continuación.

A. Arquitectura

En esta sección, se presentará la arquitectura utilizada en el
proyecto representada en la siguiente figura 1 y se explicará
cómo  se  han  utilizado  los  diversos  frameworks  para
implementar las diferentes partes del sistema. El enfoque se
centrará en proporcionar una descripción detallada y clara de
cómo se ha logrado la integración efectiva de los diferentes
elementos de la arquitectura.

          

Fig. 1. Arquitectura FLAMBE.

La arquitectura Cloud consta de tres capas, las cuales son:
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1. Capa de dispositivos: El  framework  empleado para la
infraestructura  de  Aprendizaje  Federado  es  Flower1,
debido  a  su  facilidad  de  implementar  diferentes
estrategias de agregación y evaluación, además de ser
imparcial,  desvinculandose de cualquier  framework de
Aprendizaje Automático. Este marco de trabajo permite
tres  formas  de  ejecutar  un  cliente  para  la  capa  de
dispositivos:
a. Android: Se puede usar cualquier dispositivo móvil

con Android para ejecutar clientes. Esto brinda una
gran  flexibilidad  en  términos  de  diversidad  de
clientes  y  heterogeneidad  de  dispositivos.  Sin
embargo, hay una limitación en el uso del framework
de Aprendizaje Automático, ya que solo es posible
con  Tensorflow  debido  a  su  integración  de
Tensorflow Lite para Android.

b. Equipo:  Se  pueden  usar  diferentes  dispositivos
como  servidor  (agregador)  o  cliente,  y  el
rendimiento  de  éste  depende  de  la  potencia  del
dispositivo.  Se  han  realizado  pruebas  con  equipos
con  y  sin  GPU  así  como  con  dispositivos  de  la
familia  Raspberry Pi. También existe la posibilidad
de  usar  dispositivos  Nvidia  Jetson  o  virtualizar  la
aplicación, por ejemplo con Docker.

c. Simulación:  Se  pueden  recrear  simulaciones  de
clientes  en  un  único  equipo para  observar  el
rendimiento  del  modelo  de  manera  local
especificando el  número de clientes a simular y el
número de rondas de entrenamiento. Esto resulta útil
para  observar  el  rendimiento  del  modelo  de
Aprendizaje  Automático  y  evitar  el  despliegue
completo de la infraestructura.

En este trabajo se han utilizado equipos con y sin GPU
dedicada,  Raspberry Pi2 y dispositivos Android con el
fin  de  obtener  la  capa  de  dispositivos  que  mejor  se
adapte  al  proyecto.  En  este  caso,  se  ha  elegido  la
simulación de clientes en el equipo con la función de
nodo o servidor edge, que se presenta a continuación.

2. Servidor Edge: Se ha utilizado una Raspberry Pi 4 Model
B con 8GB de RAM con Raspbian 64 bits como servidor
Edge  para simular una infraestructura 5G. El dispositivo
está conectado a la red de fibra óptica mediante Ethernet.
La  simulación  se  lleva  a  cabo  con  un  modelo
implementado utilizando Keras o PyTorch y un rango de
20-30  clientes  en  función  de  la  carga  del  modelo.

3. Servidor  Cloud:  Se  evaluaron  diferentes  opciones
considerando su integración con el framework de Flower

y los equipos utilizados. Entre las alternativas evaluadas
se  encontraban  Google  Cloud3,  Amazon Web  Services4

Microsoft Azure5 y simulación con un equipo. Para este

1 Flower: marco de trabajo para entorno python https://flower.dev/ 

2Raspberry Pi 4 Model B con una configuración de 8 GB de memoria RAM
y con el sistema operativo Raspbian 64 bits como servidor Edge 

3 Google Cloud:  https://cloud.google.com/?hl=es-419 

4Amazon Web Services:  https://aws.amazon.com/es/?nc2=h_lg 

5Microsoft Azure: https://azure.microsoft.com/es-es/ 

entorno  de  pruebas,  se  ha  decidido  simular  la
funcionalidad del servidor Cloud con un equipo de mayor
potencia que el usado para nodo Edge, ambos conectados
en la misma red. resultando en tiempos de respuesta en las
comunicaciones  del  orden  de  1-2  ms.  De  esta  forma
concluiría la arquitectura  cloud  compuesta en tres capas
(capa de servidor cloud, capa de servidor edge  y capa de
clientes ).

B. Aprendizaje federado. Infraestructura para preservar la

privacidad.

En el aprendizaje federado es necesario combinar los modelos
locales para obtener el  modelo global.  En este caso, se ha
utilizado  el  modelo  de  agregación  Federated  Averaging

(FedAvg)  [8],  uno  de  los  métodos  más  comúnmente
utilizados. Este algoritmo calcula la media ponderada de los
modelos recibidos por el agregador, utilizando la cantidad de
datos como peso para dicha ponderación. De esta forma, se
obtiene un modelo resultante que representa la contribución
de todos los dispositivos participantes en el entrenamiento del
modelo global.

Con  el  objetivo  de  mejorar  la  seguridad  de  las
comunicaciones,  se  ha  hecho  una  implementación  con   el
protocolo SSL (de las siglas en inglés,  Secure Socket Layer)
para la comunicación entre los participantes y el agregador en
el sistema de aprendizaje federado. Este protocolo, que no se
encontraba  de  manera  nativa  en  el  framework de  Flower,
permite  cifrar  la  transferencia  de  los  datos  entre  los
dispositivos, aumentando así la privacidad y protección de los
modelos. Para que el agregador pudiera enviar los certificados
para habilitar SSL, se hizo a través del  protocolo SSH (de las
siglas  en  inglés,  Secure  SHell)  con  el  que  se  garantiza  la
transferencia de certificados de forma segura. De esta manera,
el  servidor  cloud  actúa  como  Autoridad  Certificadora  y
Autoridad  de  Validación,  lo  que  garantiza  que  las
comunicaciones  a  través  de  la  red  sean  más  seguras  y
privadas  y  evitando  la  participación  de  agentes  externos
maliciosos.

B.1 Evaluación del rendimiento del sistema.

La estrategia de evaluación para observar el rendimiento y las
métricas  del  modelo  agregado  se  realiza  mediante  dos
enfoques:
B1.1. Evaluación centralizada: El modelo agregado se evalúa
con datos no utilizados en el entrenamiento y se calculan las
métricas.
B1.2. Evaluación  descentralizada:  Cada  participante
seleccionado  al  azar  evalúa  individualmente  el  modelo
agregado  utilizando  sus  datos  locales.

Se pueden obtener métricas del rendimiento del modelo tanto
a nivel global como local, lo que es muy útil para evaluar su
utilidad.
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En la  estrategia  se  consideran  varios  factores  importantes,
como el número de clientes requeridos para el entrenamiento,
la selección del modelo base, el número de participantes para
la validación, la incorporación de nuevos participantes y la
posible  retirada  de  alguno  de  ellos.  Todo  esto  permite
personalizar  los  experimentos  y  adaptarlos  a  diferentes
escenarios y objetivos.

C. GAN. Incremento de la privacidad desde el origen.

Además  de  un  esquema  de  aprendizaje  federado  para
preservar la privacidad de los datos, se propone utilizar una
GAN  para  añadir  una  capa  de  privacidad  adicional  en  el
origen. El objetivo es transformar los datos originales para
obtener  un  conjunto  de  datos  equivalente,  que  sigue  la
distribución  original,  pero  omite  información  sensible.  La
complejidad de las redes puede variar dependiendo del caso
de uso, por lo que, de manera general, han sido desarrolladas
para  tratar  un  conjunto  de  datos  estándar  descrito  en  A.
Conjunto de datos. 

Por otra parte, se aplica privacidad diferencial para que los
modelos obtenidos en origen no sólo se generen a partir de
datos no sensibles, sino que sean modelos robustos frente a
ataques de inferencia. La privacidad diferencial es un marco
matemáticamente  riguroso  empleado  para  cuantificar  la
anonimización de datos  confidenciales.  De esta forma,  nos
aseguramos que se preserva la anonimización de los datos en
el  conjunto  generado.  Para  implementar  la  privacidad
diferencial se ha utilizado la librería de Opacus6. 

A  continuación,  se  proponen  tres  estrategias a  aplicar
dependiendo  de  los  distintos  casos  de  uso  posibles  para
asegurar  el  entrenamiento  eficiente  de  estos  modelos,
permitiendo desvincularse por completo el conjunto de datos
generado y el usuario sobre el que se ha entrenado el modelo:

1.  Entrenamiento  recurrente  de  redes  más  sencillas,
pudiendo  adaptar  la  distribución  de  la  GAN  de  manera
progresiva ante las nuevas entradas de datos en los conjuntos
de los usuarios.

2.  Entrenamiento  intermitente  de  redes  más  complejas,
pudiendo  emplear  transformaciones  y  técnicas  más
sofisticadas  al  igual  que  la  integración  de  privacidad
diferencial.

3. El empleo de ambos tipos de entrenamiento,  disminuye
la carga computacional del modelo menos sencillo al poder
aportar  información  acerca  de  los  distintos  parámetros
generados por los modelos recurrentes.

Teniendo  en  cuenta  las  características  de  los  dispositivos
sobre los que enfocamos este proyecto, hemos seguido una
estrategia enfocada en el entrenamiento intermitente de redes
más  complejas.

6Opacus: Train  PyTorch  models  with  Differential  Privacy.
https://opacus.ai/. 

D. Blockchain. Robustez e inmutabilidad de los datos

Para garantizar  la  inmutabilidad de los datos  en el  sistema
propuesto y proporcionar un  mecanismo de defensa  frente a
posibles ataques durante el proceso de envío y recepción de
datos,  se  utiliza  Blockchain.  Adicionalmente,  los  datos
almacenados en los paquetes serán cifrados para proteger en
mayor  medida  la  información  contenida,  de  esta  forma  se
puede  registrar  de  forma  segura,  descentralizada  y
sincronizada las operaciones digitales.

Por  lo  tanto,  haciendo  uso  de  Blockchain,  se  consigue
certificar,  así  como  comprobar  la  certificación,  de  los
modelos agregados provenientes de los nodos Edge así como
las  métricas  obtenidas.  De  esta  forma  se  asegura  que  los
modelos enviados a través  de la red, no sean modificados.
Además, se ha habilitado la posibilidad de certificar más tipos
de  archivos,  verificarla certificación  para  asegurar que  los
datos  no hayan sido alterados, modificados o manipulados  y
acceder al historial de transacciones.

IV.  EXPERIMENTACIÓN

A. Conjunto de datos

Se  han  usado  dos  conjuntos  de  datos  distintos  para  la
experimentación con el objetivo de tener una línea base de
rendimiento de los dispositivos y los modelos de aprendizaje
automático,  mientras  se  evalúa  la  solución propuesta  en el
contexto  de  la  industria  Fintech,  que  es  el  caso  de  uso
objetivo del proyecto. 

MNIST7:  Se  trata  de  un  conjunto  de  datos  de  dígitos
manuscritos ampliamente utilizado y disponible públicamente
que  permite  una  comparación  y  una  evaluación  del
rendimiento  de  modelos  de  aprendizaje  automático.  Se  ha
utilizado  para  llevar  a  cabo  pruebas  de  capacitación  y
rendimiento tanto localmente en los diferentes dispositivos así
tras  la  agregación  en  un  modelo  final  de  todos  ellos.  

Bank Turnover8: Este conjunto contiene datos personales de
los  clientes  como la  identificación,  apellido,  balance  de  la
cuenta  bancaria,  país,  género  y  edad,  entre  otros  datos
personales y se ha utilizado para llevar a cabo la prueba de
concepto de  Aprendizaje Federado en un entorno Fintech.
Debido a la falta de conjuntos de datos para el aprendizaje
federado en este tipo de entorno,  se simuló el  conjunto de
datos  asignando  un  identificador  a  una  proporción  del
conjunto total centralizado. De esta manera, cada participante
entrena su modelo  con datos únicos a partir de su proporción
en el conjunto de datos.

B. Experimento: comparativa y selección de GAN

En este trabajo, se han implementado tres variantes GAN que
se detallan a continuación:

7 MINST: Conjunto  de  datos  sobre  dígitos  manuscristos  disponible  en:
http://yann.lecun.com/exdb/mnist/ 

8 Bank Turnover Dataset: Conjunto de datos disponible en: 
https://www.kaggle.com/code/barelydedicated/intro-to-keras-sklearn-for-
detecting-bank-exits/data 
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1. GAN:  de  manera  general  ha  sido  implementada  la
estructura  de  una  GAN  haciendo  uso  de  la
infraestructura de Pytorch y Pytorch Lightning para así
mejorar  su  reproducibilidad.  Por  un  lado,  el
discriminador  está  compuesto  por  capas  de
transformaciones lineales y activaciones  LeakyReLU.
Y por el otro,  el generador, se compone de capas de
transformaciones lineales, capas de normalización por
lotes, activaciones LeakyReLU y Tanh.

2. Wasserstein GAN: la estructura es muy similar a la de
la  GAN,  diferenciándose  en  la  función  de  pérdida
(pérdida Wasserstein) [4], en el reajuste de los pesos
de las redes y en el número de veces que se entrena el
critic (discriminador).

3. Deep Convolutional GAN + DP: es una extensión de
la GAN en la que se emplean capas convolucionales y
de transposición convolucional en el discriminador y
el  generador,  respectivamente,  descrito  por [29].  En
este  artículo,  los  autores  también  aconsejan  sobre
cómo configurar los optimizadores, cómo calcular las
funciones de pérdida y cómo inicializar los pesos del
modelo,  recomendaciones  aplicadas  en  la
implementación realizada. Asimismo, a esta versión se
ha añadido la capa de privacidad diferencial, siendo así
capaz de realizar un balance entre eficiencia, calidad y
anonimidad que no sería posible haciendo uso de las
técnicas más clásicas por separado.

C. Experimento 2: FedAVG

Adicionalmente, con el objetivo de demostrar la efectividad
del Aprendizaje Federado en el entorno Fintech, se llevó a
cabo un experimento real utilizando el agregador  Federated

Averaging  (FedAvg)  [30].  Este  agregador  fue  seleccionado
por su capacidad de combinar de manera segura y eficiente
los múltiples modelos.

4. RESULTADOS

Como se ha mencionado anteriormente,  con respecto a  las
GAN, se han implementado distintas versiones, la estructura
general  de  una  GAN,  la  Wasserstein  GAN y  la  Deep

Convolutional GAN.  Dependiendo  de  cuál  se  emplee,  los
parámetros y las estructuras de las redes son diferentes, por lo
que los resultados obtenidos difieren en ciertos aspectos. Sin
embargo,  su  convergencia  puede  ser  visualizada  en  las
siguientes imágenes.

❖ GAN

En  el  caso  de  la  versión  básica  de  una  red  neuronal
adversaria, empleando TensorBoard9 para poder visualizar los
ejemplos  generados  y  comprobar  así  las  herramientas
necesarias  para  evaluar  la  convergencia  de  estas  redes,  se
encuentran los siguientes resultados (figura 20).

9 Tensorboard: https://www.tensorflow.org/tensorboard?hl=es-419

Fig. 2. Convergencia durante el entrenamiento de la GAN tras 39
iteraciones.

❖ WGAN

En  el  caso  de  la  versión  Wasserstein  GAN,  gracias  a  su
estructura que solventa ciertos aspectos del entrenamiento de
una GAN, se encuentran los siguientes resultados.

Fig. 3. Convergencia durante el entrenamiento de la WGAN tras 18
iteraciones.

❖ DCGAN + DP

Finalmente,  en  el  caso  de  la  versión  Deep  Convolutional
GAN junto con privacidad diferencial,  se puede vislumbrar
cómo a pesar la posible pérdida de calidad debido al uso de la
privacidad diferencial, se puede ajustar de tal manera que los
datos  sigan  preservando  su  utilidad,  devolviendo  los
siguientes resultados. 

Fig. 4. Convergencia durante el entrenamiento de la DCGAN con DP  tras
cuatro iteraciones.
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❖ FedAVG

Se  presentan  las  métricas  de  desempeño  de  un  modelo
entrenado  utilizando  dos  enfoques  diferentes:  el  enfoque
tradicional  y  centralizado y  el  enfoque federado con  datos
descentralizados.  Se  ha analizado el  rendimiento de ambos
modelos  y  se  han  comparado  mediante  las  gráficas
representadas  en  las  figura  5  y  figura  6.  Los  resultados
revelan  que  el  modelo  agregado  mediante  aprendizaje
federado presenta un rendimiento prácticamente idéntico al
del modelo tradicional. Esto demuestra que el entrenamiento
con  aprendizaje  federado  es  altamente  adecuado  para  su
implementación en el  ámbito de  las  fintech,  ofreciendo un
enfoque  más  seguro  y  eficiente  para  el  análisis  de  datos
sensibles de múltiples instituciones financieras.

Fig. 5. Métricas de entrenamiento y validación con el modelo
con datos centralizados.

Fig. 6. Métricas de entrenamiento y validación con el modelo
agregado a partir de los modelos distribuidos

V. CONCLUSIONES

Con  QuPIDE – FLANBE  se han alcanzado los objetivos
relacionados con la seguridad, con la privacidad de los datos
y  con  la  infraestructura.  En  cuanto  a  la  seguridad  de  la
información,  se  ha  logrado  garantizar  la  integridad,
confidencialidad y privacidad de los datos y la información
intercambiada  gracias  a  la  implementación  de  tecnologías
avanzadas  como Blockchain,  el  cifrado  y  la  ocultación  de
información, y el uso de certificados para habilitar conexiones
más  seguras  emitidos  por  el  servidor  cloud.  Además,  con
ayuda de las distintas funciones que nos proporciona Opacus,
la utilización de la privacidad diferencial en combinación con
un modelo GAN es capaz de preservar la privacidad de los
datos  sin  sacrificar  su  calidad  en  gran  medida,  lo  que
constituye un gran avance en la protección de la privacidad de
los  usuarios.  La  adaptabilidad  de  los  modelos  a  la
infraestructura de Pytorch Lightning supuso un reto a la hora
de  realizar  su  abstracción,  sin  embargo,  de  esta  forma
conseguimos estandarizar el proceso de entrenamiento, lo que
nos  permite  centrarnos  de  mejor  manera  en  el  diseño  del
modelo y en las posibles ideas de futuro que a continuación
mostramos

La infraestructura propuesta es escalable, flexible y eficiente,
lo que permite su fácil adaptación y utilización en distintos
frameworks  de  Aprendizaje  Automático,  así  como  la
conexión  de  un  gran  número  de  clientes  de  manera
simultánea.  Se  ha  obtenido  un  prototipo  de  FLANBE con
TRL4 (Technology Readiness Levels). Este prototipo ha sido
validado utilizando datos del sector Fintech, proporcionando
resultados prometedores para el sector.

Los próximos pasos irán dirigidos a  la  evolución del  TRL
alcanzado  con  este  proyecto,  llevando  a  cabo  algunas
modificaciones  y  pruebas  adicionales,  como  escalar  el
número  de  clientes  para  evaluar  el  rendimiento  de  forma
similar a como sería en un entorno real. Además de FedAvg,
sería  conveniente  explorar  otras  estrategias  de  agregación
específicas  según  el  caso  de  uso.  Asimismo,  debería
estudiarse la inclusión de técnicas que sean capaces de medir
de manera precisa la convergencia de las distintas variantes
GAN, como añadir herramientas y métricas más eficaces para
comprobar la privacidad resultante tras generar el conjunto de
datos sintéticos. Finalmente, se propone la automatización de
la  certificación  de  modelos  y  métricas,  la  detección
automática de modificaciones, la incorporación de nodos fog

y la generación automatizada de certificados como mejoras
recomendadas para lograr una mayor eficacia y seguridad en
el proyecto.
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Resumen—En la actualidad, los bots generan una gran can-
tidad de tráfico en las páginas web, lo que causa problemas
como denegaciones de servicio a usuarios legı́timos y dificulta
su operación normal. Este trabajo presenta un caso de éxito
de transferencia tecnológica en el que se utilizan métodos de
detección de anomalı́as basados en Deep Autoencoders para
desarrollar un módulo de detección de bots para páginas web de
comercio electrónico. El objetivo es identificar comportamientos
anómalos que puedan ser causados por bots maliciosos. Se utiliza
un módulo de captura en Javascript para recopilar datos de ma-
nera transparente al usuario y alimentar el módulo de detección
casi en tiempo real, utilizando caracterı́sticas bio-estadı́sticas que
modelan el comportamiento de los usuarios al navegar por la
web. El módulo se ha evaluado formalmente utilizando diferentes
métricas, incluyendo la tasa de falsos positivos y el porcentaje
de instancias identificadas como bot, demostrando su efectividad
en la detección de bots avanzados.

Index Terms—Detección de bots, Deep Autoencoders, detección
de anomalı́as

Tipo de contribución: Transferencia

I. INTRODUCCIÓN

Actualmente, la mayor parte del tráfico que reciben las

páginas web, especialmente aquellas dedicadas al comercio

electrónico, está generado por agentes automáticos, conocidos

comúnmente como Web Robots (bots). Aunque algunos usos

de los bots son legı́timos (por ejemplo, se utilizan para indexar

el contenido de los motores de búsqueda), cada vez son más

comunes los bots maliciosos, cuya ejecución impacta de forma

particular a las páginas de comercio electrónico.

Según su complejidad, los bots maliciosos pueden clasifi-

carse en cuatro grupos diferentes, de acuerdo con Roberts [1]:

los simples, que utilizan scripts automatizados y acceden

desde una única dirección IP; los moderados, que utilizan

software especializado para simular la ejecución de un nave-

gador web, incluyendo la capacidad para ejecutar Javascript

y, por lo tanto, realizar acciones en la web; los sofisticados,

que ejecutan Javascript y llevan a cabo acciones como clicks

y movimientos de ratón o pulsaciones de teclado para imitar

el comportamiento humano; y los Advanced Persistent Bots

(APB), una combinación de los dos últimos grupos, que utili-

zan además tecnologı́as avanzadas como proxies residenciales

para el uso de direcciones IP aleatorias con el fin de evitar

las medidas tradicionales de detección y bloqueo.

En 2020, el 40,8 % del tráfico total de las páginas webs

estaba generado por bots, del cual el 25,6 % aproximadamente

provenı́a de bots maliciosos, lo que representa un incremento

del 6,2 % respecto al año anterior [2]. Los bots impactan

la operación de una página web a varios niveles: en primer

lugar, el aumento de tráfico puede provocar una denegación

de servicio a usuarios legı́timos, incrementando los costes

de mantenimiento del servicio. Por otra parte, el uso de

bots para detectar ofertas y lanzamientos especiales impide

a los usuarios legı́timos acceder a las mismas, dificultando la

fidelización de clientes.

En este trabajo, se presenta un prototipo para la detección

de Advanced Persistent Bots en páginas de comercio electróni-

co utilizando técnicas de aprendizaje profundo basadas en

Deep Autoencoders. El proyecto surge de una colaboración

entre GRADIANT y Hacce Soluciones S.L., una empresa

especializada en el diseño y gestión de páginas web, financia-

da por la convocatoria Red.es del Centro para el Desarrollo

Tecnológico Industrial (CDTI). La detección de bots se basa

en caracterı́sticas bio-estadı́sticas y fı́sicas (como la velocidad

de desplazamiento del ratón) recogidas en el cliente que

carga la página web, modelando ası́ el comportamiento del

usuario mientras navega por la página. La captura de datos

en casi-tiempo real permite detectar y bloquear los bots

mientras interactúan con la página antes de que completen sus

operaciones. El módulo de detección de bots se ha integrado

en la solución SABOT1 de Hacce Soluciones S.L.

Este trabajo se divide en las siguientes secciones: La

Sección II revisa el estado del arte en la detección de bots en

entornos web; la Sección III describe la metodologı́a basada

en Deep Autoencoders utilizada para la detección de Advanced

Persistent Bots; la Sección IV presenta los resultados de la

evaluación formal del prototipo propuesto, estudiando métri-

cas como la tasa de falsos positivos ası́ como realizando un

análisis de los residuos del modelo para determinar las causas

más comunes de detección de bots; finalmente, la Sección

V resume las principales conclusiones y posibles direcciones

futuras de investigación.

II. ESTADO DEL ARTE

Los enfoques tradicionales para la detección de bots en

entornos web se basan principalmente en el uso de reglas

1https://sabot.es/
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estáticas (por ejemplo, examinando las cabeceras de las peti-

ciones HTTP), mediante la generación de enlaces trampa que

serán visitados con alta probabilidad por bots automáticos,

pero no por humanos [3], [4], la introducción de códigos

CAPTCHA [5] (Completely Automated Public Turing test to

tell Computers and Humans Apart), o comprobar si el agente

soporta la ejecución de código Javascript. Sin embargo, los

bots más avanzados se han adaptado para evitar las medidas

de protección tradicionales. Del mismo modo, los métodos de

detección y prevención actuales se han mejorado para incluir

técnicas basadas en inteligencia artificial y/o soft-computing.

La dificultad para obtener datos etiquetados (es decir, datos

diferenciados de bots y de comportamiento humano) implica

que en los trabajos más actuales se utilicen técnicas basadas

en algoritmos no supervisados. El uso de algoritmos no

supervisados para la detección de bots ha sido estudiado por

Rovetta et al. [6], comparando el uso de los algoritmos k-

means y Graded Possibilistic c-Means (GPCM) con otras

técnicas supervisadas (Support Vector Machines y perceptrón

multicapa). Utilizan los algoritmos de clustering no supervisa-

do para agrupar instancias de datos similares: su hipótesis es

que los clusters que se correspondan con usuarios legı́timos

serán estables a lo largo del tiempo, mientras que los que

se correspondan con bots serán muy cambiantes. Una vez

generan los clusters, realizan una tarea de etiquetado manual

mediante la técnica nearest centroids.

En cuanto al conjunto de caracterı́sticas que pueden ser

empleados en este contexto, una aproximación tradicional es

examinar y analizar los registros de sesiones HTTP de un

determinado servidor [7], [8]. La principal alternativa al uso

de registros del servidor web es el uso de caracterı́sticas

que intenten modelar el comportamiento de un humano al

navegar por un sitio web. Rahman et al. [9] propone el uso

de caracterı́sticas bio-estadı́sticas del usuario capturadas en el

cliente, como la velocidad de desplazamiento del ratón o la

velocidad de escritura, para diferenciar el comportamiento de

los bots de los usuarios legı́timos. Utilizan un algoritmo de

agrupamiento jerárquico no supervisado para agrupar los datos

en dos clusters. Este algoritmo genera un dendograma, que

se utiliza para entrenar un algoritmo KNN (K Nearest Neigh-

bours). El resultado del algoritmo KNN les permite clasificar

los nuevos datos de entrada, determinando si pertenecen a un

humano o a un bot.

Luo et al. [10] utilizan redes neuronales convolucionales

(CNN) para detectar el comportamiento de bots. En primer

lugar, generan un grafo que muestra las secciones del sitio web

visitadas por un cliente, con las correspondientes frecuencias

de acceso. A continuación, generan imágenes de los grafos

en dos dimensiones tanto para clientes humanos como para

bots, convirtiendo el problema de detección de bots en un

problema de clasificación de imágenes. Xu et al. [11] estudian

la detección de bots en webs de comercio electrónico mediante

un algoritmo en dos pasos: en primer lugar, extraen una serie

de caracterı́sticas (como el número de queries de búsqueda

realizadas por dı́a, o el intervalo de tiempo entre queries con-

secutivas) utilizando un algoritmo esperanza-maximización,

para después aplicar árboles de decisión en un problema de

clasificación supervisada para obtener la probabilidad de una

determinada IP de pertenecer a un bot. Además, en su trabajo

destacan que los bots generaban diez veces más tráfico y

queries de búsqueda que un usuario legı́timo medio, y que

tendı́an a visitar repetidas veces el mismo enlace en busca de

cambios en el precio de un determinado producto.

Stevanovic et al. [12] estudian el uso de dos redes neu-

ronales no supervisadas para analizar registros de sitios web

públicos: Self-Organizing Maps (SOM) y Modified Adaptive

Resonance Theory 2 (Modified ART2). El objetivo es obtener

una representación de los tipos y distribución de los visitantes

de una página web pública, utilizando caracterı́sticas basadas

en su comportamiento a la hora de navegar por el sitio

web que les permitan diferenciar entre bots de tipo web

crawling legı́timos (utilizados por ejemplo para indexación de

motores de búsqueda) o usuarios humanos, y bots malignos.

Sus resultados muestran que, aunque las redes neuronales

son capaces de diferenciar con claridad entre bots maliciosos

y otros grupos, un 52 % de los bots maliciosos muestran

comportamientos muy similares al comportamiento humano;

por tanto, el uso de caracterı́sticas de comportamiento de

forma aislada no parece suficiente para detectar los bots más

avanzados.

En resumen, parece claro que el uso de caracterı́sticas

procedentes de los registros del servidor o caracterı́sticas

basadas en el comportamiento del usuario de forma aislada

no es suficiente, y es necesario una combinación de ambos

enfoques para poder detectar los bots más avanzados en un

entorno de aprendizaje no supervisado. Por otra parte, debe

considerarse la extracción de caracterı́sticas en el dispositivo

cliente que nos permitan modelar el comportamiento humano,

pero también detectar los bots más avanzados que intentan

imitar el comportamiento de los usuarios legı́timos. El uso de

técnicas de aprendizaje no supervisado nos permitirá entrenar

un modelo sin necesidad de etiquetar los datos, debido en

este caso a la dificultad que supone, ya que no es posible en

muchos casos evaluar si realmente estamos ante un humano

o un bot.

III. METODOLOGÍA

Esta sección describe formalmente la aproximación seguida

para la detección de Advanced Persistent Bots de forma no

supervisada. En primer lugar, se realizará una descripción del

módulo de captura de datos, estableciendo las caracterı́sticas

y medidas empleadas para entrenar el modelo de inteligen-

cia artificial. A continuación, se introducirán formalmente

el modelos estadı́sticos implementados para la detección no

supervisada de bots maliciosos.

III-A. Descripción del módulo de captura de datos

Uno de los principales requisitos a la hora de recoger

información (estadı́stica o de otro tipo) para la detección de

bots, es que el proceso de captura, limpieza y preparación

de datos no debe interferir con el uso normal del sitio web

por parte del usuario, es decir, debe realizarse de forma

transparente al mismo.

Por otro lado, se dispone de un módulo de etiquetado de

datos (basado en reglas heurı́sticas y listas de direcciones

IP previamente identificadas como bots) que nos permite

identificar bots legı́timos o previamente conocidos, ası́ co-

mo en una serie de modelos de Machine Learning pre-

entrenados. Utilizaremos esta información, por un lado, para
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filtrar el conjunto de entrenamiento de datos y limitarlo a

usuarios aparentemente legı́timos, y por otro para comprobar

la eficiencia de los modelos analı́ticos a la hora de detectar

bots conocidos. Este modulo clasifica los bots conocidos en

diferentes categorı́as:

1. Bots benignos: Bots conocidos que no presentan ningu-

na amenaza, como los web crawlers de Google, y no

deben ser bloqueados.

2. Bots bloqueados por heurı́sticas: Bots que han sido

etiquetados mediante reglas heurı́sticas implementadas

mediante conocimiento experto de Hacce Soluciones

S.L.

3. Bots bloqueados por Machine Learning: Bots que han

sido detectados mediante un modelo supervisado de

Machine Learning.

4. Bots bloqueados por detección de anomalı́as: Bots de-

tectados mediante un modelo no supervisado de Machi-

ne Learning.

5. Bots bloqueados por criterios mixtos: Bots detectados

por uno o más de los criterios anteriores.

6. Bots bloqueados mediante lista de exclusión: Bots blo-

queados directamente sin uso de Machine Learning o

reglas heurı́sticas.

7. Equipos de desarrollo de software: Direcciones IP que

pertenecen a equipos de desarrollo de software. Tı́pica-

mente ejecutan queries masivas contra los servidores, y

cuyo comportamiento es similar al de los bots.

De esta forma, el módulo de captura de datos se basa en

un agente Javascript que recopila una serie de caracterı́sticas

cada 10 segundos (o, en caso de que se abandone la página

antes de ese momento, la información recogida hasta ese

instante). El objetivo es que este conjunto de caracterı́sticas

resuma el comportamiento de un usuario mientras interactúa o

navega por la página, esperando que este sea sustancialmente

diferente entre humanos y bots. Para ello, se recogen carac-

terı́sticas bio-estadı́sticas relacionadas, principalmente, con el

movimiento de ratón y las pulsaciones de teclado. Además,

se recogen otros como el navegador utilizado, el número de

extensiones instaladas en el navegador o un identificador de

la sesión.

Adicionalmente, a partir de la posición y el instante de

tiempo correspondiente a cada acción de scroll en la página,

se genera una secuencia (xi, yi, ti), i = 1, ..., n, con una

frecuencia de muestreo de 10 milisegundos donde n es el

número de eventos de ratón en la acción. Esta secuencia nos

permite calcular caracterı́sticas adicionales como el tiempo

medio entre acciones de scroll, distancia total recorrida en y,

o los cambios de dirección en y. Las medidas calculadas a

partir de cada secuencia (xi, yi, ti) en el módulo de captura

de datos en el cliente Javascript son las siguientes:

1. Velocidad media de scroll en y (vy scroll):

vyi scroll =
δyi
δti

Con i = 2, ..., n y vy1 = 0. Entonces,

vy scroll =
1

n

n
�

i=1

vi scroll

2. Tiempo medio entre acciones de scroll (tscroll):

tscroll =
1

n

n
�

i=1

δti, δt1 = 0

3. Distancia total recorrida en el eje y (ydistance):

ydistance =
n
�

i=1

||δyi||

4. Cambio de dirección en y: variable booleana que nos

indica si se ha cambiado de dirección durante el mo-

vimiento de scroll en el eje y. Si hay un cambio en el

signo de la secuencia de δyi, será True y si no es ası́

será False.

5. Distancia recorrida en el sentido negativo del eje y:

suma de la cantidad de pı́xeles recorridos haciendo

scroll hacia “abajo”.

6. Velocidad media del ratón (v):

vyi
=

δyi
δti

, vxi
=

δxi

δti

vi =
�

v2yi
+ v2xi

Con i = 2, ..., n y vy1
= 0, vx1

= 0. Entonces,

v =
1

n

n
�

i=1

vi

7. Curvatura media (c): dada una secuencia de valores de

curvatura ci,

ci =
δΘi

δsi
, si =

�

δx2

k + δy2k (1)

Entonces,

c =
1

n

n
�

i=1

ci

Con i = 2, ..., n, c1 = 0 y s1 = 0. El ángulo de la

trayectoria seguida con respecto al eje x (Θi) se ha

calculado utilizando el método publicado en [13]:

Θi = atan2(
δyi
δxi

), i = 2, ..., n; Θ1 = 0 (2)

8. Velocidad angular media del ratón (ω): dado el ángulo

de la trayectoria Θi definido en la Ecuación 2 y la

velocidad angular definida como

ωi =
δΘi

δti
, i = 2, ..., n; ω1 = 0,

Entonces,

ω =
1

n

n
�

i=1

ωi

9. Aceleración media del ratón (a):

ai =
δvi
δti

, i = 2, ..., n; a1 = 0

a =
1

n

n
�

i=1

ai

10. Jerk medio (j): se calcula a partir de la aceleración,
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Tabla I
CONJUNTO DE CARACTERÍSTICAS SELECCIONADAS PARA EL MÓDULO DE DETECCIÓN DE bots

Caracterı́stica Descripción / unidades

Número de clicks Clicks totales
fingerprintplugins Número de extensiones instaladas en el navegador
pingtosource Tiempo en descargar favicon

Velocidad de ratón máxima pı́xeles/milisegundo
Desviación tı́pica de la velocidad del ratón pı́xeles/milisegundo
Curvatura media radianes/pı́xel
Velocidad angular máxima del ratón radianes/s
Tiempo medio entre scroll milisegundos
Velocidad media de scroll en y pı́xeles/milisegundo
Tiempo medio entre movimientos milisegundos
Velocidad máxima de scroll pı́xeles/milisegundo
Aceleración máxima de ratón pı́xeles/milisegundo²
Jerk medio pı́xeles/milisegundo³
Desviación tı́pica de la curvatura radianes/pı́xel
Puntos crı́ticos del movimiento Número total de puntos crı́ticos
Cambio de dirección en y Usuario cambia de dirección en el eje y

Distancia recorrida en el sentido negativo del eje y pı́xeles
Ratio de linealidad Linealidad del movimiento

ji =
δai
δti

, i = 2, ..., n; j1 = 0

j =
1

n

n
�

i=1

ji

11. Tiempo medio entre movimientos (tm):

tm =
1

n

n
�

i=1

δti, δt1 = 0

12. Puntos crı́ticos del movimiento [14]: a partir de la

secuencia de ángulos Θi definidos en la Ecuación 2,

podemos buscar donde δΘi/δsi < 0,0005 y obtener el

total.

13. Ratio de linealidad (l): se calcula como el cociente

entre la distancia euclı́dea entre el punto inicial y final,

y la longitud de la trayectoria sn. Dada la secuencia

de longitudes de trayectoria definidas en la Ecuación 1

definimos sn como

sn =
n
�

i=1

si

Entonces, la ratio de linealiad l se calcula como:

l =

�

(x1 − xn)2 + (y1 − yn)2

sn
,

Además, para cada una de las medidas derivadas de la

secuencia (xi, yi, ti) se ha calculado el valor máximo, el valor

mı́nimo y la desviación tı́pica σ, que para una medida x es:

σ =

�

�n

i=1
(xi − x)2

n− 1

A partir de este conjunto de caracterı́sticas, se ha ejecutado

un proceso de selección de variables basándose en conoci-

miento experto del contexto y en un análisis descriptivo de

las variables de cara a seleccionar aquellas más representativas

para el modelo. La Tabla I resume el conjunto final de

caracterı́sticas seleccionadas, donde además de estás medidas

calculadas derivadas del movimiento se ha utilizado el número

de clicks, el número de extensiones instaladas en el navegador

y el tiempo en descargar el favicon desde el servidor.

III-B. Deep Autoencoders para detección de anomalı́as

Los Autoencoders son un tipo de red neuronal que se

entrena para reconstruir la entrada, obteniendo primero una

representación latente (generalmente de menor dimensión) de

los datos. Está compuesto de dos partes simétricas (ver Figura

1), un encoder (codificador) y un decoder (decodificador). El

encoder es la parte de la red que realiza una representación

comprimida de los datos de entrada, reduciendo su dimen-

sionalidad, mientras que la capa oculta de menor dimensión

donde tenemos los datos codificados se conoce como espacio

latente. El decoder se encarga de reconstruir la entrada a

partir de está representación comprimida [15], minimizando el

error entre los datos de entrada y su reconstrucción utilizando

tı́picamente algoritmos como el descenso de gradiente. Gene-

ralmente en el caso de tener múltiples capas ocultas entre el

encoder y del decoder, se considera que se está empleando

un Deep Autoencoder [16].

Formalmente, definimos Xm para representar el dominio de

datos de entrada y Z
n para representar el dominio de los datos

codificados. fe : X
m → Z

n será el encoder y fd : Zn → X
m

el decoder. Dado un ejemplo x ∈ X
m, el encoder realiza una

transformación no lineal en cada una de sus capas:

fe(x) = σ(xWT + b)

y el decoder convierte la representación resultante, z, a un

vector x̃ ∈ X
m, donde x̃ se corresponde con

x̃ = fd(z) = σ(zŴT + b̂),

y donde W y Ŵ son las matrices de pesos y b y b̂ los

vectores de bias o sesgo. σ es la función de activación,

generalmente la tangente hiperbólica (tanh) o rectified linear

unit (ReLU).

Para utilizar redes neuronales de tipo Autoencoder para

detección de anomalı́as (o lo que es lo mismo, para realizar

una clasificación binaria a partir de un umbral de decisión),

se entrenará el algoritmo de forma semi supervisada, es decir,

utilizando un conjunto de datos de entrenamiento donde todos

232 M. Saavedra Golán, I. Ortega Fernández



Figura 1. Arquitectura del Autoencoder propuesto

los ejemplos sean normales o de humanos, pero sin etiquetas.

En primer lugar, se separará el 80 % de los datos de humanos

para crear nuestro conjunto de entrenamiento. De este 80 %,

se selecciona un 20 % adicional para usar como conjunto de

validación para fijar el umbral de decisión, calculado como

el percentil 95 del error de reconstrucción: si la red neuronal

está entrenada adecuadamente, el error de reconstrucción para

casos normales deberı́a ser muy cercano a cero, y para las

anomalı́as más elevado.

Una vez entrenado y fijado el umbral de decisión, se

dispondrá de un conjunto de datos de test que contenga

tanto datos normales como de bots, y que se utilizará para

realizar predicciones con el modelo y evaluar la calidad de la

metodologı́a propuesta.

IV. RESULTADOS

Esta sección describe los resultados obtenidos en la eva-

luación formal del modelo, utilizando métricas como la tasa

de falsos positivos, o el porcentaje de detección. Además, se

realiza un análisis de los residuos del modelo para obtener las

principales causas de detección de bots.

Para la evaluación se clasifican los resultados del modelo,

dado un umbral de decisión, en cuatro categorı́as, las cuales

conforman la matriz de confusión: Verdaderos Positivos (VP),

Falsos Positivos (FP), Verdaderos Negativos (VN) y Falsos

Negativos (FN). Cuando el algoritmo predice correctamente

los comportamientos normales hablaremos de Verdaderos

Negativos mientras que los comportamientos anómalos serán

Verdaderos Positivos. Por otro lado, en caso de clasificar

incorrectamente un comportamiento que en realidad es normal

se está ante un Falso Positivo y en caso de clasificar inco-

rrectamente un comportamiento que en realidad es anómalo

se está ante un Falso Negativo.

Sin embargo, se deben considerar dos circunstancias par-

ticulares a la hora de evaluar los resultados: por un lado, la

existencia de bots avanzados que imitan el comportamiento

humano hasta que son detectables en algún momento de

la sesión [12] (que se podrá observar en la tasa de Falsos

Negativos), y por otro lado, aquellos bots que no han sido

detectados en un primer momento por el módulo de etiquetado

de datos, pero que el módulo de detección de bots basado en

Deep Autoencoders puede detectar, y que serán etiquetados

como Falsos Positivos.

Estas particularidades nos hacen generar una nueva serie

de métricas a partir de las que evaluar los datos: Hacce

Soluciones S.L estima que un 30 % del tráfico que reciben

sus páginas está generado por bots en lugar de por humanos,

mientras que la cantidad de bots que detectan con los algorit-

mos que tienen desplegados es menor, por lo que se deberá

tener en cuenta este porcentaje. Por otro lado, estudiaremos

también la tasa de bots detectados: si en un cierto instante de

tiempo una cierta IP es marcada como bot, consideraremos

que a partir de ese momento todo el tráfico generado por esa

IP ha sido detectada como bot. Esto nos permite evaluar la

cantidad de tráfico que el algoritmo detectarı́a en un entorno

de tiempo real, incluyendo tanto el tráfico clasificado como

humano como aquel que ya ha sido detectado por el módulo

de etiquetado basado en heurı́sticas. Esperamos que la tasa

de Falsos Positivos sea, por tanto, mayor a un 30 %, y que la

tasa de detección en cada clase de bot se acerque al 100 %

de detección, es decir, que en un momento temprano de la

sesión el algoritmo detecte cada tipo de bot.

Los resultados obtenidos en la evaluación formal de los

modelos en el conjunto de test para cada tipo de bot se mues-

tran en la Tabla II. Se ha entrenado un modelo con datos de

humanos y bots benignos capturados durante cinco dı́as, desde

el 18 al 22 de agosto de 2022, ambos incluidos, representando

un total de 204347 instancias. Por otro lado, utilizaremos

como conjunto de test un conjunto de datos capturados entre

el 5 y 6 de septiembre de 2022 (34263 instancias), en el que

asignaremos a la clase humana los datos caracterizados por el

módulo de etiquetado de datos como humanos y como Bots

benignos, mientras que se asignará a la clase bot todos los

tipos de bots maliciosos. Como se mencionó anteriormente,

para el cálculo del umbral de decisión hemos utilizado el

percentil 95 del error de reconstrucción obtenido sobre un

conjunto de validación de datos de humanos. Es importante

tener en cuenta que el conjunto de datos muestra un gran

desbalanceo de clases: únicamente un 8 % de los datos se

corresponden con bots, mientras que un 92 % de los datos son,

de acuerdo al módulo de etiquetado de datos, de humanos.

Por otro lado, el Deep Autoencoder empleado se compone

de 5 capas ocultas. En la primera capa y en la última (que

se corresponde con la reconstrucción de la entrada), emplean

la función de activación tangente hiperbólica, mientras que

las capas ocultas emplean la función de activación ReLU

(Rectified Linear Unit).

Tabla II
RESULTADOS OBTENIDOS EN EL CONJUNTO DE TEST

Métrica Valor

Accuracy 86, 90%

Verdaderos Positivos 5, 30%

Falsos Positivos 5, 91%

Verdaderos Negativos 94, 09%

Falsos Negativos 94, 70%

En la Tabla II se muestran los resultados del modelo. La

tasa de Falsos Positivos obtenida fue cercana al 5 %, pero no

podemos asegurar que esta sea real, dado que probablemente

en los datos etiquetados como Negativos por el sistema no
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lo sean realmente, y el conjunto esté contaminado por datos

de bots. Por tanto, el método propuesto podrı́a tener una

sensibilidad mayor que el sistema de etiquetado, afectando

a la tasa de Falsos Positivos. Por otro lado, la capacidad

del modelo para reconocer el comportamiento humano se

refleja en la tasa de Verdaderos Negativos (94,09 %), que

verifica que el modelo ha sido entrenado correctamente y es

capaz de identificar el comportamiento humano. La tasa de

Verdaderos Positivos se ha visto probablemente afectada por

aquellos bots que imitan el comportamiento humano durante

la mayorı́a de su sesión en la web (situación identificada

previamente por Stevanovic et al. [12]). Es por ello que la

tasa de Verdaderos Positivos no refleja de forma precisa el

rendimiento del modelo a la hora de detectar bots.

Para mitigar esta situación, proponemos estudiar el por-

centaje de direcciones IP detectadas como bot: una vez una

instancia sea detectada como bot, todas las peticiones que

se reciban desde la misma dirección IP a continuación en el

servidor también serı́an identificadas como bot. Dado que el

objetivo principal de la integración de un módulo de detección

de bots avanzados es minimizar su impacto en la carga

del servidor, es crucial priorizar su detección temprana (es

decir, en cuanto pasan de imitar al comportamiento humano a

un patrón de comportamiento más agresivo para lograr sus

objetivos). Los resultados obtenidos en esta evaluación se

muestran en la Tabla III.

Tabla III
TASA DE POSITIVOS POR TIPO

Tipo de bot Tasa de positivos

n/a (Humano) 48,16%

Bots benignos 0,00%

Bots bloqueados por heurı́sticas 100,00%

Bots bloqueados por criterio mixto 96,43%

Bots bloqueados por Machine Learning 99,52%

Bots bloqueados por detección de anomalı́as 99,2%

Bots bloqueados mediante listas de exclusión 30%

Equipos de desarrollo de software 99,18%

% Total Instancias de Cliente 52,02%

Podemos observar que el porcentaje de tráfico humano

etiquetado como bot ha sido de un 48,16 %, que supera

ampliamente el 30 % esperado. Por otro lado, no se produce

ningún Falso Positivo en la detección de las instancias eti-

quetadas como Bots benignos, lo que es esperable y positivo

ya que han sido incluidas en el conjunto de entrenamiento.

Por otra parte, las instancias etiquetadas como “Equipos de

desarrollo de software” se corresponden con direcciones IPs

pertenecientes a equipos de desarrollo software que ejecutan

pruebas intensivas sobre la página, por lo que es esperable

que su comportamiento se asemeje a un bot: el algoritmo

ha identificado correctamente este comportamiento en un

99,18 % de los casos.

El rendimiento del algoritmo basado en Deep Autoencoders

en la detección de bots maliciosos es adecuado, identificando

como bot la práctica totalidad de las instancias previamente

marcadas como tal por las diferentes reglas heurı́sticas o

algoritmos ya desplegados. Por último, el algoritmo ha de-

tectado un 52 % del total de peticiones o instancias como bot,

lo que supera ampliamente el 30 % inicialmente estimado,

contribuyendo a reducir la carga del servidor.

Además de este análisis en base a las métricas del modelo,

podemos analizar también los resultados en base a los residuos

de la predicción realizada por el modelo, es decir, la diferencia

entre los datos originales y su reconstrucción en cada una

de las variables. Analizando los residuos individuales en

cada variable (en lugar del error cuadrático medio), podemos

identificar en qué variables el error (los residuos del modelo)

son de mayor magnitud: es en estas variables donde el modelo

no ha sido capaz de reconstruir adecuadamente la entrada, y

por tanto representan un comportamiento más anómalo que

otras caracterı́sticas.

Figura 2. Gráfico de cajas de los residuos del modelo para cada variable

En primer lugar, la Figura 2 muestra un gráfico de cajas

para los residuos obtenidos (de forma agregada), que nos

permite comparar la distribución y la tendencia central de

los mismos para cada una de las variables (visualizando el

rango inter-cuartı́lico, el valor medio y los valores atı́picos).

Podemos observar que los residuos se mantienen en un rango

relativamente acotado (entre 0,05 y −0,05), que sólo es

superado por algunos puntos atı́picos, principalmente en las

variables sd mousevelocity (desviación tı́pica de la velocidad

del ratón), mean scrollvelocity (velocidad media de scroll en

y), mean jerk (jerk medio) y sd curvature (desviación tı́pica

de la curvatura).

Por otro lado, la Figura 3 muestra un mapa de calor

que representa la frecuencia con la que cada variable con-

tribuye a la detección de bots. Se observa que las prin-

cipales causas por las que se detecta un bot son: finger-

printplugins, sd curvature (desviación tı́pica de la curvatura),

sd mousevelocity (desviación tı́pica de la velocidad del ratón)
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Figura 3. Mapa de calor de las causas de detección más frecuentes

y max mouseangularvelocity (velocidad angular máxima del

ratón). Este aspecto no significa que las demás variables

no estén aportando al modelo, sino que contribuyen más a

aprender el comportamiento de usuarios humanos, o simple-

mente que el tipo de bots que afecta a la página web donde

se desplegó el modelo se diferencia especialmente en estos

aspectos.

Estos resultados validan la aproximación propuesta a partir

del estudio del estado del arte: tanto las variables basadas en

técnicas bio-estadı́sticas como otros valores estáticos como el

número de extensiones del navegador contribuyen considera-

blemente a la detección de bots.

V. CONCLUSIONES

Este trabajo presenta un caso de éxito de transferencia

tecnológica, en el que se ha logrado desarrollar un módulo de

detección de bots para páginas web de comercio electrónico

basado en técnicas de detección de anomalı́as mediante Deep

Autoencoders. La evaluación del módulo se ha realizado

mediante el análisis de un conjunto de datos representativo

de la actividad de los usuarios en una tienda en lı́nea.

El módulo de detección de bots se apoya en la combinación

de información sobre el navegador utilizado, y el cálculo

de caracterı́sticas bio-estadı́sticas a partir de medidas como

la velocidad de desplazamiento, el número y frecuencia de

las pulsaciones de teclado, los movimientos del ratón. Estas

caracterı́sticas son recogidas en el cliente que carga la página

web mediante un módulo implementado en Javascript, y que

intentan modelar el comportamiento de un usuario mientras

navega por la página. La captura de datos en casi-tiempo

real se realiza de forma transparente al usuario, permitiendo

abordar la detección de bots en casi-tiempo real, habilitando

su bloqueo antes de que complete sus objetivos.

Los resultados obtenidos muestran la efectividad del enfo-

que propuesto para la detección de bots avanzados en entornos

web y su capacidad para proteger a los usuarios legı́timos de

ataques malintencionados. La integración de este módulo en la

solución SABOT de Hacce Soluciones S.L. tiene el potencial

de mejorar la seguridad de las páginas de comercio electrónico

de sus clientes. Se ha validado junto con Hacce Soluciones

S.L. tanto la capacidad de detección como la integración de los

diferentes módulos en un entorno de tiempo real, verificando

que la capacidad de detección del módulo de detección de bots

es la esperada. Es todavı́a un reto por resolver la identificación

de los posibles Falsos Positivos, de forma que no impacte

demasiado en el acceso de usuarios legı́timos a los servicios

de la página web.

POr tanto, el trabajo futuro incluye la mejora del módulo de

detección de bots para reducir la tasa de Falsos Positivos, ası́

como el estudio de la inclusión de caracterı́sticas adicionales

que permitan la mejora de la tasa de detección. Por otro lado,

se estudiará la posibilidad de agrupar las alertas generadas

para tratar de discernir grupos de sub-usuarios que permitan

diferenciar Falsos Positivos reales de bots no identificados por

el módulo de etiquetado de datos, ası́ como el entrenamiento

de modelos diferentes para los usuarios de dispositivos móvi-

les y de escritorio.
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Resumen—Actualmente, algunos proveedores de contenidos
permiten que sus usuarios compartan su suscripción con terce-
ros. Sin embargo, este proceso suele requerir que el usuario
suscrito comparta sus credenciales de acceso con los demás
usuarios, y que estos accedan a través del usuario suscrito. La
compartición de una suscripción con un único método de acceso
y unas credenciales únicas multiplica los riesgos de seguridad a
los que dichas cuentas se exponen, ya que los nuevos usuarios
accederı́an a los contenidos como si del usuario suscrito se
tratase, y el proveedor de contenidos no puede hacer una gestión
adecuada de sus suscripciones. En este contexto, Self-Sovereign
Identity se presenta como una tecnologı́a que permite securi-
zar el acceso de los usuarios suscritos mediante credenciales
verificables revocables que identifiquen las caracterı́sticas de la
suscripción. Además, esta tecnologı́a abre la puerta a gestionar y
controlar la compartición de suscripciones reduciendo los riesgos
de seguridad de cara al usuario suscrito, y abriendo la puerta
a nuevos modelos de negocio tanto para los proveedores de
contenidos como para los propios usuarios suscritos. Por ello,
este trabajo identifica la aplicabilidad de esta tecnologı́a para el
acceso a contenidos, a la vez que presenta un primer prototipo
funcional.

Index Terms—Self Sovereign Identity, SSI, credenciales, segu-
ridad, suscripción

Tipo de contribución: Artı́culo de transferencia

I. INTRODUCCIÓN

En los últimos años, las suscripciones a proveedores de

contenidos han aumentado exponencialmente, convirtiéndose

en una de las formas más habituales de consumir contenido

multimedia. El crecimiento de plataformas como Netflix,

Amazon Prime o HBO, representa en la actualidad más del

25 % del mercado televisivo. Solo en España, el 70 % de los

hogares tiene alguna suscripción a un proveedor de contenidos

[1].

En muchas ocasiones, los proveedores de contenidos per-

miten compartir suscripciones entre varios usuarios de forma

que puedan acceder simultáneamente. Este es el caso, por

ejemplo, de Amazon Prime, cuya suscripción básica permite

dos reproducciones simultáneas. Este hecho ha abierto la

puerta a la aparición de plataformas que permiten compartir

las suscripciones y, con ello, sus costes, entre diferentes

usuarios. Este es el caso de Sharingful [2] o Spliiit [3], por

ejemplo. Sin embargo, estas plataformas funcionan habitual-

mente compartiendo las credenciales de acceso (usuario y

contraseña), con la poca seguridad que esto conlleva. Por

ejemplo, uno de los participantes legı́timos, podrı́a compartir

las credenciales con otros usuarios ajenos al grupo original

de forma ilegitima y sin que estos pagasen por ese acceso

adicional, ni los usuarios legı́timos tuviesen conocimiento de

ese hecho.

En la actualidad, sólo en casos excepcionales como en

Netflix, se han comenzado a controlar y restringir estas

comparticiones indebidas. En este sentido, una gestión de

suscripciones controlada abre la puerta a nuevos modelos

de negocio. Por un lado, los proveedores podrı́an definir

diferentes modelos de suscripción en base a la capacidad de

compartición que permitan. Por otro lado, los usuarios podrı́an

compartir su suscripción con otros usuarios de forma más

controlada, permitiendo, por ejemplo, accesos temporales,

sólo a contenidos determinados u obteniendo una recompensa

por ello.

En este contexto, la solución presentada en este trabajo

contribuye a dicho control de compartición de suscripciones

mediante la tecnologı́a Self-Sovereign Identity (SSI). SSI ya

ha demostrado su utilidad para el control de acceso seguro

con anterioridad [4] [5].

Este trabajo se organiza de la siguiente manera: la Sección

II analiza el estado del arte actual de la tecnologı́a SSI; la

Sección III introduce la necesidad y los requisitos de un

escenario de compartición de suscripciones a contenidos; y

la Sección IV describe la solución propuesta basada en SSI y

cómo se adapta a los requisitos del caso de uso. Finalmente, la

Sección V y la Sección VI explican los principales resultados

y conclusiones del trabajo, respectivamente.
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II. SELF-SOVEREIGN IDENTITY

II-A. Descripción y operativa

SSI es un esquema de identidad digital en el que los

usuarios tienen la responsabilidad de gestionar cómo, cuándo

y con quién comparten sus atributos de identidad [6]. Para

ello, permite la creación de pruebas de identidad digital

(presentaciones) basadas en sus propios atributos de identidad.

En general, hay tres actores implicados en el esquema SSI:

Emisor: es el encargado de crear, firmar y emitir las

credenciales verificables con atributos de identidad rela-

cionados con el usuario.

Usuario: es el encargado de controlar y almacenar lo-

calmente las credenciales relacionadas con su identidad.

Verificador: es el actor que necesita conocer y validar

algún atributo de la identidad de un usuario basándose en

las credenciales verificables que le han emitido los emi-

sores de confianza. Esta validación supone la verificación

de las pruebas de identidad digital que emite el usuario

en base a las credenciales que posee. Estas pruebas

atestiguan las afirmaciones solicitadas por el verificador.

Dependiendo de los requisitos del verificador, las prue-

bas podrı́an revelar los valores de las reivindicaciones

de credenciales o ser una afirmación privada basada en

pruebas de conocimiento cero (ZKP, del inglés Zero

Knowledge Proof ).

En este contexto, las soluciones SSI involucran los siguien-

tes elementos:

Credencial: es un certificado digital que contiene atribu-

tos de identidad del usuario al que se asocia. Los emiso-

res son los encargados de crear y emitir las credenciales.

Cartera: es el sistema de almacenamiento seguro de

credenciales del usuario. Además, permite el almace-

namiento de todo el material criptográfico empleado en

SSI, por lo que tanto el emisor como el usuario poseerán

una.

Presentación (o prueba): es una evidencia digital que

emite el usuario al verificador en base a las credencia-

les que posee para probar ciertas caracterı́sticas de su

identidad.

En general, el verificador no tiene por qué interactuar con

el emisor, por lo que la única forma de demostrar que las cre-

denciales han sido emitidas por un emisor de confianza, y no

han sido modificadas, es mediante la firma digital. Las firmas

digitales se basan en la aplicación de una clave privada en un

algoritmo de firma digital sobre una información especı́fica

que puede ser verificada aplicando el mismo algoritmo de

firma digital pero con la clave pública asociada. En el contexto

de SSI, el emisor aplica la firma digital a las credenciales,

convirtiéndolas en credenciales verificables, y el usuario a las

presentaciones, convirtiéndolas en presentaciones verificables.

Las claves públicas asociadas a emisores y usuarios deben ser

conocidas. Tradicionalmente, esta información se almacena en

bases de datos centralizadas. Sin embargo, esto las hace vul-

nerables a problemas de integridad, de disponibilidad (SPoF,

del inglés Single Point of Failure) o de privacidad.

Por estas razones, en lugar de emplear bases de datos cen-

tralizadas, SSI suele emplear la tecnologı́a de libro distribuida

(DLT, del inglés Distributed Ledger Technology) que permite

Figura 1. Estructura DID de la W3C [8]

Figura 2. Arquitectura de un sistema SSI basado en DLT

crear un repositorio distribuido seguro adecuado para los iden-

tificadores de clave pública necesarios en SSI, ya que resuelve

varios problemas actuales de las bases de datos tradicionales

[7]. Para almacenar esta información, SSI emplea identificado-

res descentralizados (DID, del inglés Decentralized IDentifier)

como identificador único y global de cada actor involucrado

en el proceso. EL formato DID que se observa en la Figura

1 proviene del estándar W3C [8], proporcionando una forma

estándar de crear identificadores permanentes, globalmente,

únicos y verificables criptográficamente.

Cada DID está asociado a un Documento DID, que describe

sus propiedades, las claves públicas asociadas y los puntos de

acceso para interactuar con el DID especı́fico. Esta informa-

ción es necesaria para el proceso de firma en Credenciales

Verificables por parte del emisor y de Presentaciones Verifi-

cables por parte del usuario; el verificador, como no requiere

de material criptográfico, no requiere ningún DID.

Resumiendo, la Figura 2 muestra la arquitectura básica de

una solución SSI basada en DLT incluyendo todos los actores

y componentes mencionados.

II-B. Frameworks actuales

Entre los numerosas plataformas SSI existentes actualmente

destacan Sovrin [9] (que emplea Hyperledger Aries [10] y

Hyperledger Indy [11]) y Serto (antes conocido como uPort

[12]), entre otras. La Tabla I muestra un resumen comparativo

de las principales caracterı́sticas de Sovrin y Serto [13] [14].

En términos generales, se considera que Serto tiene algunas

carencias en términos de privacidad y escalabilidad [13] que

limitan su aplicación. Además, está basado en Ethereum [15],

lo que supone un coste por uso asociado a la tarifa de

Ethereum. La velocidad de transacciones y la latencia toman

valores medios.
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Tabla I
COMPARATIVA DE LOS SISTEMAS SSI PRINCIPALES.

Caracterı́stica Sovrin Serto

Credenciales verificables Sı́ Sı́
DLT Propia Ethereum

Privacidad Sı́ No
Escalabilidad Alta Limitada

Usabilidad Baja Alta
Transacciones por segundo 10 15

Latencia Pocos seg. 15 seg.
Coste Gratis Tarifa de Ethereum

Por su parte, Sovrin es el framework de SSI más extendido

en la actualidad, con aplicaciones ya validadas como, por

ejemplo, en la gestión de identidad en British Columbia,

Canadá [16]. Sovrin destaca en los aspectos relacionados con

la privacidad y escalabilidad, pero falla en temas de usabi-

lidad, ya que su funcionamiento técnico interno es bastante

complejo [14]. Sin embargo, la usabilidad puede ser mejorada

creando sistemas centrados en el usuario (por ejemplo, usando

interfaces gráficas). Sovrin usa su propia red Blockchain, que

no tiene coste y permite latencias menores con velocidades

de transacción medias.

III. CASO DE USO: COMPARTICIÓN DE SUSCRIPCIONES

La empresa Optiva Media (https://optivamedia.com/) re-

querı́a de una solución tecnológica que permitiera a más de

un usuario utilizar una misma suscripción de un proveedor

de contenidos de forma segura y controlada. La idea es

permitir compartir la suscripción de un usuario oficial de un

servicio de streaming con otros usuarios temporales evitando

compartir las credenciales de acceso oficiales (usuario y

contraseña).

Como se ha comentado en la Sección I, en la actuali-

dad, los servicios que cubren esta funcionalidad lo hacen

a través de terceros y no están gestionados por los propios

proveedores de contenidos. Lo que aún es peor, en muchas

ocasiones, requieren la compartición de las credenciales de ac-

ceso oficiales. Por ello, dentro del proyecto SECUREWORLD

(http://secureworld.es/), se ha planteado una solución más

segura que ofrezca esta funcionalidad en base a la tecnologı́a

SSI. De esta forma, a la hora de acceder a los contenidos,

en lugar de introducir usuario y contraseña se comparte una

prueba (o presentación) verificable que permite el acceso.

Para ello, tal y como se observa en la Figura 3, se plantea el

uso de la tecnologı́a SSI para que el proveedor de contenidos

genere credenciales verificables de oficialidad (paso 1) que

demuestren las caracterı́sticas de la suscripción de un usuario

oficial. Estas credenciales son únicamente emitidas por el

proveedor de contenidos y pueden ser revocadas por él en

cualquier momento (por ejemplo, un uso indebido o un impa-

go). El usuario oficial almacenará localmente las credenciales

verificables de oficialidad (paso 2) para que cuando quiera

acceder a los contenidos del proveedor y éste le solicite una

prueba de dicha credencial (paso 3), él pueda generarla y

compartirla (paso 4). Dicha prueba será finalmente validada

por el proveedor de contenidos (paso 5).

Este escenario de control de acceso se completa permitien-

do que el usuario oficial pueda ofrecer un acceso controlado

y temporal a una tercera persona (usuario temporal), sin

necesidad de que esta sea un suscriptor (ver Figura 4). En este

Figura 3. Aplicación de SSI para usuarios oficiales

Figura 4. Aplicación de SSI para usuarios temporales

escenario se parte de la situación en la que un tercero quiere

tener acceso temporal a una plataforma de contenidos para ver

un determinado contenido, pero sin necesidad de suscribirse.

El tercero contacta con un usuario oficial de la plataforma

de contenidos deseada con el fin de acceder temporalmente

con su suscripción (paso 6). Siguiendo la operativa de la

Figura 3, el usuario oficial posee una credencial de oficialidad

emitida por la plataforma de contenidos en cuestión, que le

otorga acceso a los contenidos de la plataforma cuando ésta la

verifica. Si el usuario oficial desea compartir su suscripción

con el tercero que le ha contactado, le emitirá una credencial

verificable de temporalidad que describa las caracterı́sticas

del acceso temporal a la plataforma de contenidos de la que

el usuario oficial es suscriptor. Además, le compartirá una

prueba de oficialidad que permita validar que la credencial de

temporalidad ha sido emitida por un usuario oficial (paso 7).

La credencial verificable de temporalidad junto con la prueba

de oficialidad son almacenadas localmente por el usuario

temporal (paso 8) de forma que, cuando quiera acceder a los

contenidos del proveedor y éste le solicite una prueba (paso 9),

él pueda generarla y compartirla (paso 10). Dicha prueba será

finalmente validada por el proveedor de contenidos (paso 11).

Para que el usuario temporal pueda acceder a los contenidos,

se necesitará que tanto la credencial de temporalidad como

la credencial de oficialidad del usuario que la ha firmado

no hayan sido revocadas, de forma que la verificación de

la prueba de temporalidad y la prueba de oficialidad sean

correctas.

Compartición segura de suscripciones a plataformas audiovisuales con Self-Sovereign Identity 239



IV. DESCRIPCIÓN DE LA SOLUCIÓN

IV-A. Tecnologı́a SSI

Tal y como se ha analizado en la Sección II-B, la tecnologı́a

SSI más adecuada para este caso de uso es Hyperledger

Aries/Indy.

Por un lado, Hyperledger Indy [11] es una red Blockchain

descentralizada creada para gestionar las identidades distribui-

das. En este sentido, la red almacenará los DIDs usados en

SSI, y permitirá verificarlos de forma segura, ya que asegura

su integridad, sin necesitar ninguna autoridad central.

Por otro lado, Hyperledger Aries [10] es una plataforma

que permite interacciones con Blockchain, en este caso,

con la red Hyperledger Indy. Incluye la funcionalidad de

cartera (almacenamiento criptográfico y de credenciales) y

define un protocolo de comunicación de mensajes basado en

DIDs que permite las interacciones entre ellos (DIDComm

[17]). Además, ofrece soporte de creación y verificación de

credenciales verificables y pruebas verificables, incluyendo

ZKPs. Esta plataforma se denomina agente Aries y expone

un API REST para facilitar su uso.

Además de la infraestructura de red (Hyperledger Indy)

y los agentes SSI (Hyperledger Aries), se requiere de una

aplicación que interactúe con los APIs de los agentes y dote

de lógica al proceso de emisión y verificación de credenciales.

Esta aplicación se denomina controlador.

IV-B. Arquitectura

La Figura 5 muestra la arquitectura que permite la aplica-

ción de la tecnologı́a SSI para el control de acceso compartido

a los contenidos de una suscripción en base a credenciales

verificables que validen la correcta suscripción (oficial o

temporal) al mismo.

En este escenario existen tres actores principales: un pro-

veedor de contenidos (y sus decodificadores), que propor-

cionan credenciales de oficialidad a sus usuarios oficiales

pudiendo controlar de forma segura el acceso adecuado;

un usuario oficial que está suscrito a los contenidos del

proveedor; y un usuario temporal que desea acceder a los

contenidos del proveedor a través de la suscripción del usuario

oficial, con el que habrá establecido algún acuerdo previo

que pueda o no involucrar distintos tipos de recompensas

(económicas, acceso a otros contenidos, etc.).

Como se observa en la Figura 5, el proveedor de contenidos

actúa como emisor de credenciales de oficialidad para el

acceso a sus contenidos ya que se considera que es el único

Figura 5. Implementación tecnológica

actor que puede emitirlos. En caso de que otro actor emitiera

credenciales de oficialidad, estas contendrı́an una firma dife-

rente que no serı́a correcta al realizar la verificación. Como

actúa de emisor de credenciales, requiere de un agente Aries

con el rol de emisor, que debe comunicarse con el agente

Aries del usuario oficial. También necesita un controlador que

permita generar toda la lógica necesaria para la emisión de

las credenciales de acceso.

El usuario oficial recibe la credencial de oficialidad y la

almacena localmente, ya que forma parte de su “identidad”.

Cuando él quiera acceder a los contenidos, deberá generar una

prueba de oficialidad y enviársela al proveedor de contenidos

para su verificación (a través de su decodificador, o acceso

web, etc.). Para ello requiere de un agente Aries con el

rol de usuario que le permita almacenar la credencial de

oficialidad en su cartera y se comunique con el agente Aries

del proveedor de servicios (decodificador).

Sin embargo, este usuario, a su vez, desea autorizar el

acceso temporal a un tercero (usuario temporal). Para ello,

emite una credencial de temporalidad a este usuario. Como

para que la credencial de temporalidad tenga validez debe ser

emitida por un usuario oficial de dicho contenido, éste incluye

una prueba de oficialidad demostrando que, efectivamente,

es un usuario oficial y tiene “potestad” para emitir las

credenciales de temporalidad. Por ello, el agente Aries del

usuario oficial tendrá también el rol de emisor.

El usuario temporal, por su parte, recibirá la credencial

de temporalidad que incluye la prueba de oficialidad de-

mostrando que ha sido emitida por un usuario oficial del

contenido y la almacena localmente en su cartera. Además,

cuando el usuario temporal quiera acceder a los contenidos

a los que se ha suscrito temporalmente, mostrará una prueba

de la credencial de temporalidad que ha recibido del usuario

oficial, en la que se indica que es un usuario temporal de

un usuario oficial de dicho proveedor de contenidos. Para

ello requiere de un agente Aries que actúe con el rol de

usuario y se comunique con el proveedor de contenidos

(decodificador). Éste verificará la credencial; en caso de que

sea válida, permitirá el acceso al usuario temporal; en caso de

que la credencial de temporalidad o la prueba de oficialidad

incluida no sean válidas, o hayan sido revocadas (cualquiera

de ellas), no se permitirá el acceso a los contenidos. Para

ello, el proveedor de contenidos (decodificador) necesitará un

agente con el rol de verificador.

En todos los casos, se considera que los controladores web

son la opción más adecuada para definir toda la lógica del caso

de uso potenciando la alta usabilidad que permita abstraer

a los usuarios de la tecnologı́a, y que permita extender la

aplicabilidad del sistema.

IV-C. Modelos de credenciales

Como se ha comentado, la solución de compartición de

suscripciones involucra dos tipos de credenciales verificables:

la credencial de oficialidad y la credencial de temporalidad.

Por un lado, la credencial de oficialidad que reciben los

usuarios oficiales del proveedor de contenidos cuando se

suscriben tiene los siguientes campos:

Id: identificador de la credencial.

Plataforma: se refiere a la plataforma de contenidos a la

que se refiere la suscripción (por ejemplo, Netflix, HBO,
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Amazon Prime, etc.).

Tipo de Suscripción: por ejemplo, si es mensual, anual,

a todos los contenidos, solo a deportes, etc.).

Validez: se refiere a la fecha hasta la que es válida

la credencial. Independientemente de la validez inicial

definida, la credencial puede ser revocada en cualquier

momento.

Compartible: indica si la suscripción se puede compartir

con otros usuarios. A priori, únicamente los usuarios con

esta caracterı́stica en su credencial de oficialidad podrán

compartir su suscripción, de forma que el proveedor de

contenidos pueda controlar quién tiene una suscripción

que permite o no compartirla.

Por otro lado, la credencial de temporalidad que reciben

los usuarios temporales del usuario oficial cuando acuerdan

un acceso temporalmente a ciertos contenidos es la siguiente:

Id: identificador de la credencial.

Contenido: se refiere al contenido al que se puede acce-

der temporalmente (todo, solo cine, solo una pelı́cula en

concreto, etc.).

Desde: se refiere a la fecha de comienzo del perı́odo de

validez del acceso temporal.

Hasta: se refiere a la fecha de finalización del perı́odo

de validez del acceso temporal.

Además, como se ha comentado en la Sección IV-B, la

credencial de temporalidad incluye la prueba de oficialidad

del usuario oficial que ha generado la credencial. Para ello,

se realiza un proceso de delegación de credenciales [18] [19],

en el que Hyperledger Aries propone añadir dos campos

adicionales [20], llamados provenanceProof y provenance-

ProofRequests, que permiten incluir la prueba de oficialidad

dentro de la credencial de temporalidad.

provenanceProof: este campo incluye directamente la

prueba de oficialidad del usuario que genera la creden-

cial de temporalidad.

provenanceProofRequests: este campo incluye la peti-

ción de prueba asociada a la prueba de oficialidad ge-

nerada. Este campo es necesario para la implementación

de delegación de credenciales de Hyperledger Aries [20].

De esta forma, cuando el verificador recibe la prueba de

temporalidad, ésta ya incluye la prueba de oficialidad (y su

petición asociada) y puede realizar una verificación de ambos

usuarios (oficial y temporal) interactuando únicamente con el

usuario temporal que es el que desea acceder a los contenidos.

IV-D. Implementación

Como se ha comentado en la Sección IV-A, los agentes

Aries exponen un API que es consumida por un controla-

dor que facilita el proceso de emisión, almacenamiento y

verificación de credenciales. En este caso de uso, se han

implementado controladores web que maximizan la usabilidad

de la tecnologı́a SSI y facilitan su uso por proveedores de

contenidos y usuarios.

Con el objetivo de mejorar la usabilidad y funcionalidad,

cada actor tiene un controlador web concreto asociado a sus

roles y a las funciones que tiene que realizar. Por ello, como

hay cuatro actores involucrados (proveedor de contenidos,

usuario oficial, usuario temporal y decodificador del provee-

dor de contenidos), se han desarrollado cuatro controladores

Figura 6. Establecimiento de conexiones

web diferentes, cada uno de los cuales está directamente

conectado a un agente Aries asociado.

Además, como los agentes Aries necesitan comunicarse

entre ellos, en todos los casos, al acceder a los controladores,

se muestra la pestaña de “Conexiones”, tal y como muestra la

Figura 6. Esta pestaña permite listar las conexiones existentes

en cada agente ya que pueden tener varias. Por ejemplo,

el agente Aries del usuario temporal requiere una conexión

con el agente Aries del usuario oficial y otra con el agente

Aries del proveedor de contenidos (decodificador). La Figura

6, por ejemplo, muestra dos conexiones existentes. Se puede

visualizar el estado de cada conexión, descargarla (en formato

json) o eliminarla. Además, también permite crear nuevas

invitaciones, para lo que se emplea el botón Crear invitación.

En este momento, aparecerá una nueva entrada en la lista y se

podrá copiar y compartir con los demás agentes Aries con los

que se requiere conexión mediante un canal paralelo, como

puede ser el email o un chat. Finalmente, también se incluye

la opción de “Introducir Invitación”, donde se introducirá una

invitación que se haya creado en otro agente Aries (siguiendo

el método anterior). El agente se ha configurado para aceptar

las invitaciones introducidas de forma automática.

Como se ha explicado en la Sección IV-B, las conexiones

que existen para poder ejecutar el flujo completo de acceso

compartido a los contenidos son:

Conexión emisor-usuario: conexión entre proveedor de

contenidos y usuarios oficiales.

Conexión usuario (oficial)-verificador: conexión entre

usuario oficial y proveedor de contenidos (decodifica-

dor).

Conexión usuario emisor (oficial)-usuario (temporal):

conexión entre usuario oficial y usuario temporal.

Conexión usuario (temporal)-verificador: conexión entre

usuario temporal y proveedor de contenidos (decodifi-

cador).

IV-D1. Proveedor de contenidos (emisor): La función

principal del proveedor de contenidos (como emisor) es la

generación de credenciales de oficialidad a los usuarios

oficiales. Por ello, el controlador web del proveedor de

contenidos cuenta con la sección de “Credenciales”.

Por un lado, se pueden listar las credenciales que pudiera

poseer. Estas credenciales pueden ser ajenas al caso de uso

explicado dado que cualquier actor SSI puede tener creden-
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Figura 7. Credenciales de oficialidad emitidas por el proveedor de contenidos

Figura 8. Generación de nuevas credenciales de oficialidad

ciales. En este caso de uso, el proveedor de contenidos como

emisor no tiene ni necesita ninguna credencial. Por otro lado,

el proveedor de contenidos también tiene la opción emisión

de credenciales, tal cual se muestra en la Figura 7, donde se

listan todas las credenciales que ya ha emitido siguiendo el

modelo de credenciales de oficialidad descrito en la sección

IV-C.

Además, se ofrece la opción emitir credencial de usuario

oficial en la que aparecen automáticamente los campos del

modelo de datos de la credencial de oficialidad para que se

completen con los valores deseados, tal y como se observa en

la Figura 8. Se debe seleccionar la conexión deseada, es decir,

a quién se le va a emitir la conexión. En este caso, la conexión

existente es con el agente Aries del usuario oficial. Todas las

nuevas credenciales creadas aparecerán automáticamente en

la lista de credenciales emitidas de la Figura 7.

Las credenciales de la lista de la Figura 7 pueden eliminarse

y, consecuentemente, revocarse en cualquier momento me-

diante el botón ”papelera”, de forma que se invalidan. Como

se trata de las credenciales de oficialidad, la revocación puede

ocurrir por un mal acceso a contenidos del usuario oficial o

no haber realizado los pagos correspondientes, por ejemplo.

Figura 9. Listado de credenciales del usuario oficial

Figura 10. Generación de nueva credencial de temporalidad

IV-D2. Usuario oficial (usuario y emisor): Al igual que

en el caso del controlador del proveedor de contenidos, el

usuario oficial cuenta con la sección “Credenciales”. En este

caso, se pueden listar todas las credenciales que posee el

usuario oficial y que tiene almacenadas en su cartera. La

Figura 9 muestra las credenciales de oficialidad recibidas de

diferentes proveedores de contenidos. De hecho, es posible

recibir también credenciales ajenas a este caso de uso en la

cartera.

Además, el usuario oficial también puede emitir credencia-

les, en este caso, credenciales de temporalidad. Podrá listar

las credenciales emitidas (y revocarlas cuando sea necesario),

pero también emitir nuevas credenciales de temporalidad

siguiendo el modelo de datos de credencial de temporalidad

descrito en la sección IV-C, al igual que lo hacia el proveedor

de contenidos para las credenciales de oficialidad. En este

caso, tal y como se observa en la Figura 10, el usuario oficial

debe seleccionar también los campos que quiere incluir como

prueba de oficialidad de entre todas las credenciales que

posee. Como mı́nimo se incluirán la plataforma y la validez,

pero se pueden compartir campos adicionales.

Por último, la Figura 11 muestra la sección de “Presen-

taciones” con la que cuenta el usuario oficial para listar

todas las pruebas de oficialidad que el usuario oficial ha

generado. En general, estas pruebas se generan cuando el

usuario oficial emite una nueva credencial de temporalidad

que incluye una prueba de oficialidad o cuando él mismo
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accede a los contenidos del proveedor de contenidos para

demostrar su suscripción.

IV-D3. Usuario temporal (usuario): El usuario temporal

cuenta con la sección “Credenciales”, donde se listan todas

las credenciales de temporalidad que ha recibido de los

usuarios oficiales, además de otras que pudiera poseer ajenas

a este caso de uso. En este caso, el controlador de usuario

temporal no podrá emitir credenciales.

En el caso de la sección de “Presentaciones”, al igual que

en el caso del usuario oficial, se listan todas las pruebas de

temporalidad que el usuario temporal ha generado para poder

acceder a los contenidos de los proveedores demostrando su

suscripción temporal a través de un usuario oficial.

IV-D4. Decodificador del proveedor de contenidos (veri-

ficador): En este caso, el controlador del decodificador del

proveedor de contenidos solo cuenta con la sección “Presen-

taciones”, ya que su función es, únicamente, la de controlar el

acceso a los contenidos validando las pruebas que emiten los

usuarios oficiales y los usuarios temporales. En esta sección,

se listan las peticiones de pruebas ya realizadas (tanto de

pruebas de oficialidad como de pruebas de temporalidad) y

se permite realizar solicitudes de nuevas pruebas, tal y como

se muestra en la Figura 12, indicando los campos que requiere

verificar (como mı́nimo, plataforma y validez).

V. RESULTADOS

Se ha planteado un escenario en el que se permite la

compartición de suscripciones de forma segura y controlada,

tanto por parte del proveedor de contenidos, como por parte

del usuario suscrito (usuario oficial). Para ello, se ha desarro-

llado un prototipo, con foco en la seguridad y la usabilidad,

que permite gestionar el acceso a los contenidos usando

credenciales verificables (seguridad) a través de interfaces web

(usabilidad).

Los proveedores de contenidos emiten credenciales revoca-

bles a sus suscriptores (usuarios oficiales), permitiéndoles o

no compartirlas con otros usuarios. Los suscriptores, cuando

necesitan acceder a los contenidos del proveedor, emiten

una prueba en base a las credenciales recibidas, que es

verificada por el decodificador del proveedor de contenidos,

permitiéndoles o no su acceso.

Figura 11. Listado de pruebas del usuario oficial

Figura 12. Solicitud de pruebas

En el caso de que la suscripción se comparta con otro

usuario (usuario temporal), el usuario suscrito que tiene per-

miso para compartir la suscripción, emitirá una credencial de

suscripción temporal al otro usuario, incluyendo una prueba

de que él es un usuario suscrito y esa credencial tiene validez.

Cuando el usuario temporal quiere acceder a los contenidos,

emitirá una prueba en base a la credencial recibida del usuario

suscrito y que incluye la propia prueba de él. Esta prueba es

verificada por el decodificador del proveedor de contenidos,

permitiéndole o no su acceso.

VI. CONCLUSIONES

Este trabajo ha identificado una nueva aplicación de la

tecnologı́a SSI que permite controlar y securizar los procesos

de acceso compartido a contenidos de diferentes proveedores

de servicios. Se ha desarrollado un prototipo que permite com-

partir temporalmente una suscripción, permitiendo el acceso

controlado a los contenidos, tanto a los suscriptores (usuarios

oficiales) como a los usuarios temporales que hayan podido

llegar a acuerdos con esos suscriptores.

En este prototipo, SSI aporta la seguridad necesaria median-

te la generación y almacenamiento seguro de credenciales y

pruebas verificables (firmadas e inmutables). Los controlado-

res web diseñados, por su lado, aportan la usabilidad requerida

por los potenciales usuarios de los proveedores de contenidos.

Como consecuencia, es posible compartir suscripciones de

forma segura y controlada permitiendo a los proveedores

de contenidos controlar quién accede (diferenciando entre

usuarios oficiales y usuarios temporales) y evitando que los

usuarios oficiales tengan que compartir sus claves privadas de

acceso.

Este trabajo puede ser extendido a cualquier otro escenario

que requiera compartir suscripciones, o accesos en general

como, por ejemplo, accesos familiares. Además, se puede

pensar en relacionarlo con mecanismos recompensa como, por

ejemplo, pagos a través de Blockchain u otras soluciones.
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Abstract—There are software artifacts that need constraints
to be modeled correctly. For example, security protocols like
those that depend on physical properties can be modeled using
constraints on the real numbers associated to real time and/or
space coordinates. The high-performance programming and
modelling language Maude allows symbolic execution of rewrite
theories, e.g., implementing security protocols, but could not
combine symbolic execution with satisfiability of constraints.
In the already published work we presented a new narrowing
algorithm for symbolic execution that is capable of producing
unconditional rewrite theories from conditional rewrite theories
that use constraints in the conditions, where those constraints
are simply checked for satisfiability. This new algorithm is
also combined with our previous canonical narrowing, which
increases performance in a wide range of cases. We consider
the Brands and Chaum protocol, a well-known example of a
distance bounding protocol relying on real time constraints.

Index Terms—Narrowing, Brands and Chaum, Maude, Sym-
bolic Analysis, Security protocols

Contribution type: Research already published
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I. INTRODUCTION

Symbolic analysis techniques are one way to test whether

an attacker can break the security properties of a security

protocol. One of these techniques is called narrowing, and it is

mainly used in the symbolic analysis of reachability problems,

that is, checking if a final state pattern can be reached from

an initial state pattern, remarking that they are patterns, i.e.,

terms with variables, rather than specific ground protocol

states. Some protocol analysis tools like Maude-NPA [1]

use narrowing with equational unification as a basis. These

techniques are well supported by the Maude language, so tools

like Tamarin [2] or AKISS [3] also rely on some features

provided by Maude. In [4], [5], we already developed a new

narrowing algorithm, called canonical narrowing, managing

to reduce the impact of the state explosion problem. The way

to do this is by introducing irreducibility constraints.

Many security protocols depend on the application of physi-

cal laws that rely on real numbers to represent distance, time,

or location. Such protocols can be formally analyzed using

either explicit models that incorporate physical information

or abstract models that do not. Although explicit models are

more intuitive, abstract models are typically preferred since

tools for cryptographic protocol analysis offer limited support

for reasoning about time or space. Satisfiability Modulo Theo-

ries (SMT) is a very successful area where constraints on dif-

ferent domains, such as non-linear real arithmetic are checked

for satisfiability. SMT solvers allow the use of explicit models

by translating physical laws into SMT constraints. However,

there is a need to extend narrowing algorithms to handle these

constraints, which can be done by collecting each constraint

at runtime. One way to do it is by having narrowing to handle

conditional rules, as in [6].

In our work, we use the Brands and Chaum protocol as

an example to test our SMT canonical narrowing algorithm.

Since two cryptographic primitives are combined, exclusive-

or over a set of nonces and a commitment scheme, apart from

time and location represented as real numbers, requiring both

irreducibility and SMT constraints, this protocol really goes

beyond existing narrowing approaches such as [4], [5], [6].

II. BRANDS AND CHAUM PROTOCOL

The Brands-Chaum protocol [7] specifies communication

between a verifier V and a prover P. P needs to authenticate

itself to V, and also needs to prove that it is within a distance

“d” of it. A typical interaction between the prover and the

verifier is as follows, where NA denotes a nonce generated

by A, SA denotes a secret generated by A, X;Y denotes

concatenation of two messages X and Y , commit(N,S) de-

notes commitment of secret S with a nonce N , open(N,S,C)
denotes opening a commitment C using the nonce N and

checking whether it carries the secret S, ⊕ is the exclusive-or

operator, and sign(A,M) denotes A signing message M .

P → V : commit(NP , SP )
// The prover sends his name and a commitment

V → P : NV

// The verifier sends a nonce and records the time when
// this message was sent

P → V : NP ⊕NV

// The verifier checks the answer message arrives within
// two times a fixed distance

P → V : SP

// The prover sends the committed secret and the verifier
// opens the commitment

P → V : sign
P
(NV ;NP ⊕NV )

// The prover signs the two rapid exchange messages

We assume the participants are located at an arbitrary

given topology (participants do not move from their assigned

locations) with distance constraints, where travelled time and

coordinates are represented by a real number. We assumed

coordinates Px, Py , Pz for each participant P . The previ-
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Fig. 1. Mafia Attack Fig. 2. Hijacking Attack

ous informal Alice&Bob notation was naturally extended to

include time in [8] and to include both time and location

in [9]. First, we add the time when a message was sent or

received as a subindex Pt1 → Vt2 . Second, the sending and

receiving times of a message differ by the distance between

them just by adding some location constraints. Third, the

distance bounding constraint of the verifier is represented

as an arbitrary distance d. Time and space constraints are

written using quantifier-free formulas in real arithmetic. For

convenience, we allow both 2 ∗ x = x + x and the monus

function x−̇y = if y < x then x − y else 0 as definitional

extensions.

The Brands-Chaum protocol is designed to defend against

mafia frauds, where an honest prover is outside the neigh-

borhood of the verifier (i.e., d(P, V ) > d) but an intruder is

inside (i.e., d(I, V ) ≤ d), pretending to be the honest prover

as depicted in Fig. 1. However, a distance hijacking attack is

possible (i.e., the time and distance constraints are satisfiable),

as depicted in Fig. 2.

III. EXPERIMENTS

In this section we detail the processing of SMT restrictions.

In addition, we show the experiments and results obtained

by running reachability problems with our algorithm in two

different versions of the Brands and Chaum protocol. All of

the Maude modules and experiments are available at https:

//github.com/ralorueda/smt-narrowing.

A. Handling SMT constraints

We rely on the generic rewrite theory for protocol speci-

fication, inspired on the strand spaces [10] used by Maude-

NPA [1], but with some modifications that adapt it to include

SMT constraints on the real numbers. We use a module in

Maude that allows us to specify a state, made up of sets of

strands and the intruder knowledge, which represents the com-

munication channel. With it we can represent the protocols in

a generic way, adding the corresponding equational theories

for each of them. Later, we specify the exact strands of

each protocol when executing our SMT canonical narrowing

algorithm. SMT constraints that specify both time and space

are used in rule conditions in Maude (state transitions).

Since narrowing is not capable of processing such rules, we

transform them into unconditional rules and store the SMT

constraints to process them at runtime.

B. Brands and Chaum with time

In our case, the first protocol used is Brands and Chaum

with time [8], which can be seen as a simplified version

of the protocol seen in Section II, but does not take into

account the coordinates of the messages. Two cryptographic

primitives are combined: exclusive-or over a set of nonces

and a commitment scheme. The commitment scheme allows

a participant to commit to a chosen hidden value at an

early protocol stage and reveal it later. The necessary SMT

operations are linear time arithmetic, so processing them is

relatively simple using an SMT solver.

When testing a regular execution with our algorithm, we get

a solution, since if the protocol is well defined, this execution

should be possible. In the case of the mafia attack, adding

the triangle inequality (d(a, i) + d(b, i)) > d as the initial

constraint, together with the constraint d(V, P ) > d > 0, no

solution is found. This is because, the protocol is designed

to be secure against these attacks. However, it is possible to

perform a hijacking attack, and that is why by specifying

this pattern in one of the experiments, some solutions are

found. The attack occurs when an intruder located outside

the neighborhood of the verifier (i.e., d(V, I) > d) succeeds

in convincing the verifier that he is inside the neighborhood

by exploiting the presence of an honest prover in the neigh-

borhood (i.e., d(V, P ) ≤ d).

C. Brands and Chaum with time and space

An extension of the above protocol in which space is taken

into account in addition to time is possible: Brands and Chaum

with time and space. In this case, the coordinates related

to the sending and receiving of each message appear in the

metadata of the messages and in the restrictions, that is, the

coordinates of the participants. To be able to write this, a slight

modification of the previous protocol specification is enough.

The exchange of messages is very similar to what we have

seen before, but in this case the metadata is somewhat more

complex, since the sending coordinates are attached to each

sending time. In addition, the restrictions are more complex,

since in this case it will also be necessary to verify that the

conditions required for those coordinates are satisfied at each

moment. In fact, since the new constraints are non-linear

arithmetic, the SMT solver Yices2 [11] currently integrated

in Maude is not capable of processing them. In order to

correctly execute the symbolic traces related to this protocol,

we have modified the connection between Maude and Yices2,

called Maude-NRA, that is capable of processing this type of

arithmetic constraints.

We have performed experiments for this protocol with a

regular execution, a mafia-like attack pattern, and a hijacking-

like attack pattern. The results are similar to the previous

ones, although more complex. Regular execution returns a

solution, since it is possible to do it without problems. The

hijacking attack is again possible as well, so a solution is

again returned. Regarding the mafia attack, the same thing

than before happens.

IV. CONCLUSIONS

The canonical narrowing strategy with irreducibility and

SMT constraints opens the door to the use of narrowing to

analyze protocols that use laws of physics, such as the Brands

and Chaum protocol. It is a greatly generic methodology

of symbolic reachability analysis that manages to prove the

existence of traces of a protocol, giving greater flexibility

when defining and specifying them. We now have a new

algorithm with a powerful theoretical framework behind it,

which can be useful to both Maude-NPA and other symbolic

protocol analysis tools.
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Resumen—El fuzzing es un método para descubrir bugs y
vulnerabilidades en software comprobando su comportamiento
ante entradas generadas de forma automática. En los últimos
años, el fuzzing basado en cobertura de código está siendo
ampliamente investigado y utilizado. La efectividad del fuzzing
es proporcional a su velocidad de ejecución. Sin embargo, esta se
ve reducida cuando no se dispone del código fuente del programa
objetivo, ya que se suele recurrir a la instrumentación dinámica
y a la emulación, lo cual conlleva una pérdida de eficiencia
considerable.

En este artı́culo presentamos KVM-FUZZ, un fuzzer guiado
por cobertura de código que incorpora un hipervisor basado en
KVM y un kernel propios. Hace uso de aceleración por hardware
para conseguir velocidad de ejecución casi nativa, e incorpora
un mecanismo de snapshots que permite restaurar el programa
objetivo miles de veces por segundo.

Index Terms—Fuzzing, Emulación, Rendimiento

Tipo de contribución: Investigación original (lı́mite 8

páginas)

I. INTRODUCCIÓN

El descubrimiento de vulnerabilidades en software es un

problema crı́tico en seguridad cada vez más relevante. Google

Project Zero llevó a cabo un análisis de las vulnerabilidades

de dı́a 0 (0-days) explotadas de forma activa en 2021 [1].

Se detectaron 58 fallos de seguridad explotados activamente,

más del doble que el año anterior, de los cuales 39 fueron vul-

nerabilidades de corrupción de memoria, que incluyen clases

como use-after-free, escritura o lectura fuera de lı́mites, buffer

overflow e integer overflow. Dichas vulnerabilidades fueron

encontradas en proyectos conocidos, abarcando navegadores

como Google Chrome, WebKit (Safari) o Internet Explorer,

sistemas operativos como Windows, iOS/macOS y Android,

y aplicaciones como Microsoft Exchange Server. Por otro

lado, CVE Details enumera 421 diferentes vulnerabilidades de

corrupción de memoria en software de uso común publicadas

en 2022 [2].

Esto sugiere que hoy en dı́a las vulnerabilidades están

presentes en todo software, y encontrarlas supone un gran

interés, tanto para desarrolladores como para investigadores

de seguridad. Sin embargo, el descubrimiento de vulnerabili-

dades de forma manual es una tarea difı́cil, especialmente en

software complejo.

El fuzzing es un método automático que ha sido estudiado

como una forma efectiva de descubrimiento de vulnerabilida-

des. La idea principal consiste en ejecutar el programa obje-

tivo con entradas generadas automáticamente con la finalidad

de descubrir bugs. Un ejemplo para ilustrar su impacto es

OSS-Fuzz [3], un proyecto de Google que utiliza diferentes

herramientas de fuzzing de forma continua para encontrar

y reportar vulnerabilidades de forma automática. Desde su

creación, ha encontrado miles de fallos de seguridad en

cientos de proyectos de código abierto.

En el proceso de fuzzing, con el propósito de analizar

el comportamiento del programa objetivo con cada entrada,

es común compilarlo introduciendo pequeños fragmentos de

código mediante un proceso llamado instrumentación [4]. Sin

embargo, esto no es posible cuando no se dispone del código

fuente del programa objetivo, presentando retos adicionales.

La solución más común es introducir la instrumentación en

tiempo de ejecución con QEMU, pero esto resulta en una

pérdida significante de rendimiento.

En este artı́culo presentamos KVM-FUZZ, un fuzzer de

binarios x86-64 basado en cobertura de código que imple-

menta un hipervisor y kernel propios y hace uso de diferentes

mecanismos de aceleración hardware. El uso de un hipervisor

y máquinas virtuales permite aislar el programa objetivo del

sistema anfitrión, ası́ como hacer uso de restauración de

snapshots y diferentes instrumentos de cobertura de código de

alto rendimiento. Por otra parte, el uso de un kernel propio

permite la emulación de las llamadas al sistema, logrando

ası́ una velocidad superior a la nativa en muchos casos. Estas

caracterı́sticas permiten a KVM-FUZZ alcanzar un rendimiento

y velocidad de ejecución superiores a alternativas similares.

El artı́culo está organizado de la siguiente forma. En primer

lugar, se explican conceptos previos en la Sección II. A

continuación, se presenta el estado del arte en fuzzing de bina-

rios en la Sección III, discutiendo especialmente los fuzzers

AFL++ [4] y NYX [5]. Luego se procede a la descripción

de KVM-FUZZ y sus detalles de implementación en la Sec-

ción IV. Finalmente, se realiza una evaluación experimental

de KVM-FUZZ y se analizan sus resultados en la Sección V,

y se concluye en la Sección VI.

II. CONCEPTOS PREVIOS

II-A. Fuzzing

El fuzzing es el proceso de ejecutar un programa de

forma repetida con entradas generadas automáticamente con

el objetivo de descubrir bugs y vulnerabilidades.

Aunque incluso hacerlo de forma ciega es suficiente en

muchos casos para descubrir bugs superficiales, en general es

más efectivo llevar a cabo enfoques más inteligentes. Destaca

entre ellos el fuzzing basado en cobertura de código, que se

basa en analizar qué partes del código del programa bajo

prueba se han ejecutado con cada entrada. De esta forma,

cuando una entrada consigue ejecutar un trozo del programa
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al que no se habı́a llegado previamente, dicha entrada se

guarda para continuar mutándola y generar nuevas entradas

que pudieran ser efectivas para recorrer nuevas partes del

código. Con este sencillo concepto se consigue que un fuzzer

genérico que carezca de información del formato de entrada

de un programa aprenda y genere entradas que alcancen

fragmentos de códigos profundos, y por tanto descubra más

bugs.

Para la obtención de información de cobertura de código

se suele hacer uso de instrumentación. La instrumentación

de código es una técnica consistente en modificar el código

original de una aplicación con el objetivo de depurarla,

medir su rendimiento o modificar su comportamiento. En el

caso de la cobertura de código, la instrumentación inserta

pequeños pedazos de código en diferentes partes del programa

original con el objetivo de saber qué partes del código se han

ejecutado en cada iteración. Si se dispone del código fuente

del programa, se suele utilizar un plugin para el compilador

que realiza el proceso descrito. En caso contrario, se puede

optar por un enfoque estático (modificar el binario original)

o dinámico (modificar el comportamiento del programa en

tiempo de ejecución) para insertar la instrumentación. En

particular, se explicará más a fondo el enfoque dinámico en

la Sección III-A.

Cuando finaliza cada ejecución, es necesario restaurar el

estado del programa antes de la siguiente ejecución. La forma

más sencilla es lanzar el programa desde cero en cada eje-

cución y esperar a que finalice el proceso. Sin embargo, esto

es muy poco eficiente y no escala apropiadamente (Sección

IV-D3). Una manera más efectiva de hacer esto es mediante

snapshot fuzzing: se captura el estado del proceso antes de

comenzar una ejecución, y se restaura dicho estado cuando

termina. De esta forma, al trabajar con un único proceso cuyo

estado se restaura continuamente, se produce un ahorro en el

coste de creación y finalización de procesos. Tomar y restaurar

snapshots de un proceso requiere acceder a sus registros y

memoria, entre otras cosas. Se puede realizar desde el espacio

de usuario haciendo uso de interfaces del sistema operativo

como ptrace y /proc/pid/mem [6]. Sin embargo, es más

eficiente si se realiza directamente en espacio de kernel [7],

o haciendo uso de máquinas virtuales [5].

En caso de que el programa carezca de un estado global

que se pueda alterar en cada ejecución, es posible hacer uso

de la técnica de fuzzing persistente. Consiste en tener una sola

instancia del programa objetivo ejecutándose continuamente.

Ya que no existe un estado global que pueda hacer que unas

ejecuciones afecten a otras, no hay necesidad de restaurar

el proceso. Por tanto, en cada iteración simplemente se

establece una nueva entrada, se ejecuta el programa, y se

comienza de nuevo, todo ello sin terminar el proceso. Para

modificar el comportamiento del programa original y hacerlo

adecuado para el fuzzing persistente, se hace también uso de la

instrumentación. La idea es alterar el inicio y fin del programa

para que se comunique con el fuzzer, y ası́ obtener la nueva

entrada y evitar que el proceso finalice.

II-B. QEMU

QEMU es un emulador que permite la ejecución de código

de una arquitectura dada mediante la traducción dinámica

de dicho código a la arquitectura del sistema anfitrión. El

proceso de traducción recibe el nombre de TCG (Tiny Code

Generation), y es similar a un proceso de compilación JIT

(Just In Time). Primero, el código de la arquitectura emulada

es traducido a instrucciones del lenguaje intermedio Tiny

Code, que es independiente de la máquina. Finalmente, el

código en lenguaje intermedio es traducido a instrucciones

de la arquitectura anfitrión. La introducción de un lenguaje

intermedio es una técnica ampliamente utilizada por los

compiladores para simplificar el proceso de traducción.

La traducción se realiza a nivel de bloque básico de código,

esto es, una secuencia de instrucciones que no tiene flujo

de control, es decir, que se ejecuta de forma secuencial de

principio a fin. Por tanto, una posible forma de modelar el

flujo de ejecución de un programa serı́a mediante bloques

básicos, que se encadenan entre sı́ mediante instrucciones

de salto. De forma similar, QEMU realiza el proceso de

traducción a cada bloque básico, y encadena los trozos de

código resultantes para una mayor eficiencia.

QEMU dispone de dos modos principales de ejecución:

modo usuario y modo sistema completo. El modo usuario

permite ejecutar programas de usuario compilados para una

arquitectura diferente a la del sistema anfitrión. En primer

lugar, emula sus instrucciones mediante TCG, la técnica

de traducción de código descrita anteriormente. En segundo

lugar, redirige al sistema operativo anfitrión las llamadas al

sistema, ajustando la endianness y el tamaño de la arquitec-

tura.

Por otro lado, el modo sistema completo permite emular

un sistema completo, incluyendo el sistema operativo y los

periféricos, de forma similar a una máquina virtual. En

este caso, las instrucciones son emuladas mediante TCG,

y las operaciones de entrada-salida son emuladas mediante

dispositivos virtuales desde el sistema anfitrión.

Cuando la arquitectura objetivo es la misma que la arquitec-

tura del anfitrión, QEMU en modo sistema completo puede

utilizar aceleración por hardware mediante el uso de KVM

(ver Sección II-C). De esta forma, en vez de tener que realizar

el proceso de traducción, el procesador ejecuta directamente

las instrucciones del huésped, consiguiendo ası́ una velocidad

de ejecución casi nativa.

II-C. KVM

KVM (Kernel-based Virtual Machine) es un hipervisor im-

plementado en el kernel de Linux que utiliza virtualización por

hardware. Expone la interfaz /dev/kvm, que un programa

en espacio de usuario puede usar para crear y administrar

máquinas virtuales.

Para ello, KVM hace uso de las tecnologı́as de virtuali-

zación Intel VT-x y AMD-V. Estas extensiones implementan

unos niveles de privilegio cuyo objetivo es discernir si un códi-

go se está ejecutando en modo huésped o en modo anfitrión

(correspondiéndose a dentro o fuera de la máquina virtual,

respectivamente), además de un conjunto de instrucciones

para poder entrar en modo huésped. Cuando el procesador

se está ejecutando dentro de una máquina virtual en modo

huésped, algunas instrucciones privilegiadas provocan una

salida de la máquina virtual y un cambio a modo anfitrión.

Será entonces KVM o la aplicación de usuario los que deberán

emular dicha instrucción.
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Figura 1. A la izquierda, QEMU en modo sistema completo con KVM.
Las máquinas virtuales disponen de un sistema operativo propio. QEMU se
encarga de emular los dispositivos y KVM de proporcionar la virtualización
por hardware. A la derecha, QEMU en modo usuario. Emula las aplicaciones
con el proceso de traducción dinámica (TCG) y redirige las llamadas al
sistema al kernel anfitrión. Figura tomada de [8].

Sin embargo, KVM no proporciona emulación de dispositi-

vos. En su lugar, las operaciones de entrada-salida generan una

salida de la máquina virtual, de forma que es el programa en

espacio de usuario (por ejemplo, QEMU) el que debe emular

esas instrucciones y los dispositivos a los que puedan acceder.

Al hacer uso de las tecnologı́as de virtualización de los

procesadores, KVM sólo permite la ejecución de máquinas

virtuales de la misma arquitectura que el sistema anfitrión.

III. ESTADO DEL ARTE

En esta sección se pretende ilustrar el estado del arte de las

técnicas empleadas para el fuzzing de binarios. En el fuzzing

de binarios, la obtención de cobertura de código se obtiene

mediante uno de los siguientes mecanismos:

Tracing asistido por hardware. Los procesadores más

modernos están incluyendo mecanismos que permiten la ob-

tención de cobertura de código mediante hardware con muy

bajo sobrecoste, como es el caso de Intel PT. Sin embargo,

las trazas necesitan una fase de post-procesado de un coste

significativo. Es el método usado por fuzzers como NYX [5] o

PTfuzz [9]. Una estrategia diferente es el uso de breakpoints

para la obtención de las trazas. Se aplica un breakpoint

en cada bloque básico de código y se elimina cuando es

alcanzado. De esta forma, el sobrecoste tiende a ser nulo

conforme los breakpoints van desapareciendo. Es el método

implementado por Mesos [10].

Traducción dinámica. Consiste en introducir instrumenta-

ción al vuelo haciendo uso del proceso de traducción dinámica

de herramientas como QEMU (Sección II-B), DynamoRIO

[11] o PIN [12]. Permite una gran introspección, pero tam-

bién conlleva una pérdida de rendimiento muy significativa,

haciéndolo inviable en muchos casos.

Reescritura de binarios. La idea consiste en modificar

el binario original para insertarle instrumentación. De esta

forma, el binario resultante es similar al que se obtiene cuando

se dispone del código fuente y se introduce la instrumentación

mediante un compilador. Algunos proyectos que hacen uso de

este mecanismo para fuzzing son ZAFL [13], RetroWrite [14]

y AFL-Dyninst [15]. Sin embargo, reescribir un binario es

complejo, y en muchos casos se restringen a binarios com-

pilados de cierta forma o que dispongan de sı́mbolos, o se

termina alterando el funcionamiento del binario original.

A continuación se detallará el funcionamiento de dos

fuzzers de binarios que destacan por su amplio uso y por

su relevancia con respecto a la propuesta: AFL++, que usa

traducción dinámica, y NYX, que usa tracing asistido por

hardware.

III-A. AFL++

AFL++ [4] es la versión mantenida de AFL. Es un fuzzer

que incluye numerosas aportaciones de la comunidad cientı́fi-

ca y que se suele usar como base para crear prototipos de

ideas, muchas de las cuales terminan siendo integradas en el

proyecto.

Para realizar fuzzing a programas de los que no se dispone

su código fuente, AFL++ utiliza un fork de QEMU en modo

usuario llamado qemuafl. Esto le permite aprovechar la

traducción dinámica de código de QEMU para introducir

instrumentación, y ası́ medir la cobertura de código.

III-A1. Fork server: Para la ejecución del programa obje-

tivo en un nuevo proceso, en Linux se debe hacer uso de las

llamadas al sistema fork() (para duplicar el proceso actual)

y exec() (para cambiar el proceso hijo por el programa

objetivo). Sin embargo, esto es muy costoso de realizar en

cada ejecución. Para solventarlo, AFL++ hace uso de la

técnica fork server, que permite que solo sea necesario el uso

de la llamada al sistema fork() en cada ejecución. La idea

es ejecutar el programa objetivo bajo qemuafl en un nuevo

proceso, que será el fork server. Cuando la ejecución llega

al punto de entrada del programa objetivo, dicho proceso se

parará. Ahora, en cada ejecución simplemente será necesario

que este fork server realice la llamada al sistema fork().

No será necesario el uso de exec(), porque el fork server

ya está ejecutando el programa objetivo.

Por otro lado, otra técnica consiste en parar la ejecución

en un punto más avanzado que el de entrada, por ejemplo,

después de las rutinas de inicialización. Esto permite que

dichas rutinas no se tengan que ejecutar en cada iteración,

efectivamente adelantando el inicio del programa. Dicha técni-

ca se conoce como inicialización diferida y consigue aumentar

considerablemente el rendimiento, reduciendo la cantidad de

código que se tiene que ejecutar en cada iteración.

El uso del fork server reduce las llamadas al sistema

necesarias por ejecución a sólo una: fork(). Sin embargo,

esa llamada al sistema es servida por el sistema operativo

anfitrión. Cuando se dispone de múltiples instancias del fuzzer

ejecutándose en paralelo, el uso intensivo de fork() y su

sincronización necesaria en el kernel hace de cuello de botella,

ya que sólo se dispone de una instancia del kernel para

satisfacer todas las llamadas a fork() por cada uno de los

procesos. El resultado es un peor escalado conforme aumenta

el número de núcleos disponibles, contrario a lo que se desea.

III-A2. Fuzzing persistente y snapshots: AFL++ también

implementa el uso de fuzzing persistente y de snapshots.

Mediante el uso de instrumentación dinámica, qemuafl

puede modificar el flujo de ejecución del programa para que

se repita en bucle entre dos puntos de ejecución dados, sin

necesidad de la creación de nuevos procesos. Esto supone un
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alto rendimiento y un mejor escalado, ya que elimina el uso

de fork() y reduce las llamadas al sistema necesarias por

ejecución a simplemente las involucradas para la comunica-

ción entre procesos.

Sin embargo, la mayorı́a de programas con un mı́nimo

de complejidad no pueden hacer uso de fuzzing persistente

por sı́ solo, ya que es necesario restaurar la memoria antes

de cada ejecución. AFL++ lo soluciona mediante el uso de

snapshots. De forma similar a lo descrito, puede guardar el

estado del programa antes de entrar al bucle de ejecución,

y restaurarlo después de cada iteración. Sin embargo, esto es

complicado, ya que se realiza desde espacio de usuario. No se

dispone de un mecanismo adecuado para llevar el recuento de

páginas de memoria modificadas, por lo que se debe restaurar

el contenido de todas las páginas que tengan permisos de

escritura, aunque no hayan sido modificadas. La comunidad

de AFL++ desarrolló un módulo para el kernel de Linux [7]

basado en [16] que implementaba snapshots y que solucionaba

parcialmente el problema de tener que restaurar todas las

páginas de memoria, pero el proyecto fue discontinuado.

III-B. Nyx

NYX [5] es un fuzzer guiado por cobertura de código que

destaca por su capacidad para aplicar fuzzing a objetivos

complejos: hipervisores, navegadores, kernels, etc.

NYX ejecuta el programa objetivo dentro de máquinas

virtuales. Para ello, hace uso de KVM-PT y QEMU-PT,

versiones modificadas del hipervisor KVM y de QEMU

respectivamente. En este caso, y al contrario que AFL++,

utiliza QEMU en su modo de emulación de sistema completo

haciendo uso de máquinas virtuales. Esto les permite no

sólo realizar fuzzing a aplicaciones de usuario de Linux

como AFL++, sino también de otros sistemas operativos

como Windows, e incluso código que se ejecute en modo

privilegiado (ring 0), como pueden ser drivers o el propio

kernel del sistema operativo.

NYX extiende KVM y QEMU con la habilidad de realizar

snapshots que permiten guardar y restaurar de forma muy

rápida el estado de las máquinas virtuales, incluyendo el

hardware emulado. Para ello, hacen uso de una caracterı́stica

de KVM llamada Page Modification Logging (PML), que

utiliza aceleración hardware para identificar de forma eficiente

qué páginas de la memoria de la máquina virtual deben ser

restauradas. Junto a un mecanismo similar para el estado del

hardware emulado en QEMU, esto les permite restaurar el

estado de la máquina virtual de forma diferencial: sólo se

restaura la memoria que ha sido modificada en cada ejecución.

Poder realizar y restaurar snapshots a nivel de máquina virtual

permite a NYX aplicar fuzzing a programas que debido a su

alta complejidad serı́a imposible hacerlo de otra manera, como

por ejemplo los mecanismos de comunicación entre procesos

de navegadores como Firefox.

Para la cobertura de código, una de las opciones que

propone NYX es el uso de Intel PT (Intel Processor Trace).

Intel PT es una tecnologı́a que incorporan los procesadores

modernos de Intel, y que permite obtener información del

flujo de ejecución de un programa, produciendo trazas muy

comprimidas. Al ser una capacidad incorporada en hardware,

tiene muy poco sobrecoste (overhead) en términos de rendi-

miento. Esto permite obtener cobertura de código de forma

genérica, ya sea en binarios que no hayan sido instrumentados

o en código del kernel del sistema operativo que se ejecute

en ring 0.

Intel PT produce unas trazas en formato de paquetes

muy comprimidos, que deben ser analizadas y decodificadas

posteriormente. Para ello, QEMU-PT hace uso de libxdc

[17], una librerı́a desarrollada por los mismos autores que

consigue dicho objetivo con alto rendimiento.

IV. DESCRIPCIÓN DE LA PROPUESTA

En este artı́culo presentamos KVM-FUZZ, un fuzzer de

aplicaciones de usuario x86-64 que hace uso de emulación

y diferentes tecnologı́as de aceleración hardware, como eje-

cución con KVM, cobertura de código mediante Intel PT y

breakpoints, y snapshots.

KVM-FUZZ consigue una mejora de rendimiento y escalado

significativa frente a AFL++ gracias al uso de la aceleración

hardware y las snapshots. Las mejoras de rendimiento frente

a NYX también son significativas, en este caso debido al uso

de un kernel propio para la emulación de llamadas al sistema.

IV-A. Fundamentación de la propuesta

Como se ha descrito en la Sección III-A, para el fuzzing

de binarios de los que no se dispone el código fuente AFL++

utiliza QEMU en modo usuario, que hace uso de traducción

dinámica (TCG), lo que reduce el rendimiento. Por otro

lado, cuando la arquitectura objetivo es la misma que la del

anfitrión, QEMU en modo de emulación de sistema completo

dispone de un modo de aceleración hardware que hace uso

de KVM. El objetivo de KVM-FUZZ es emular binarios

aprovechando dicha aceleración hardware, evitando la tra-

ducción dinámica y consiguiendo una mejora de rendimiento

significativa en el proceso de fuzzing. Para ello, se implementa

un programa de usuario que hace uso de KVM, al que a partir

de ahora nos referiremos como el hipervisor.

El problema que presenta KVM es que requiere el uso de

máquinas virtuales de sistema completo. Es decir, además del

programa de usuario objetivo, necesitan un kernel. NYX opta

por usar máquinas virtuales tradicionales, con su respecti-

vo sistema operativo completo (Linux, Windows, etc) y la

emulación de los dispositivos mediante QEMU. Sin embargo,

la propuesta pretende aplicar fuzzing sólo a aplicaciones de

usuario. Por tanto, no es necesario el sistema operativo entero,

sino simplemente un mecanismo que nos permita emular las

llamadas al sistema que realice el programa objetivo.

La idea inicial es que las llamadas al sistema sean emuladas

desde el hipervisor fuera de la máquina virtual. De esta forma,

el kernel de la máquina virtual es simplemente un trozo de

código que se ejecuta cuando la aplicación objetivo realiza

una llamada al sistema, y que se encarga de ejecutar una

instrucción privilegiada que provoca una salida de la máquina

virtual al hipervisor. El hipervisor, al detectar el uso de dicha

instrucción, emulará la llamada al sistema y continuará con

la ejecución. Este método de comunicación entre el kernel

huésped y el hipervisor se conoce como hypercall (llamada

al hipervisor).

Esta forma de emulación tiene la ventaja de que las

instrucciones de la aplicación objetivo se ejecutan dentro de

la máquina virtual con KVM, y por tanto a velocidad nativa,

ya que evita la traducción dinámica y la consecuente pérdida
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de rendimiento. El inconveniente de este método es el elevado

coste de las llamadas al sistema. Ya que es el hipervisor el

que se encarga de emularlas, cada vez que la aplicación realiza

una llamada al sistema ocurren muchos cambios de contexto:

usuario huésped (aplicación) → kernel huésped (simplemente

realiza salida de la VM) → kernel anfitrión (KVM) → usuario

anfitrión (hipervisor, emula la llamada al sistema), y vuelta.

Para solucionarlo, la propuesta incorpora un kernel propio,

más complejo que el sugerido anteriormente, que se encarga

de emular las llamadas al sistema en lugar de enviarlas a

emular al hipervisor. De esta forma, los cambios de contexto

necesarios en cada llamada al sistema son los mismos que

habrı́a en un sistema real: usuario huésped (aplicación) →

kernel huésped (emula la llamada al sistema), y vuelta. Ya

que ahora la emulación ocurre dentro de la máquina virtual,

hay un ahorro en el coste de las salidas y en la comunicación

con el hipervisor.

Por ejemplo, usando readelf como programa objetivo,

la implementación inicial que emula las llamadas al sistema

desde el hipervisor alcanza una media de 2.800 ejecuciones

por segundo, realizando un total de 76 salidas de la máquina

virtual (una por cada llamada al sistema) por ejecución. La

mayorı́a del tiempo de ejecución se pierde en los cambios

de contexto descritos anteriormente. En comparación, la im-

plementación actual que emula las llamadas al sistema desde

el kernel dentro de la máquina virtual alcanza una media de

15.000 ejecuciones por segundo, con una sola salida de la

máquina virtual para finalizar cada ejecución.

Adicionalmente, ya que el kernel está pensado para ejecu-

tarse en el propio hipervisor, puede hacer uso de llamadas

al hipervisor (hypercalls) para operaciones que de otra forma

serı́an complicadas de realizar desde espacio de kernel, como

puede ser leer archivos del disco. De esta forma se simplifica

el kernel y se alivia su dificultad de desarrollo, ya que no

son necesarios drivers y otros elementos que proporciona el

hipervisor.

A continuación se detallan las funciones de los dos com-

ponentes principales de KVM-FUZZ: el hipervisor y el kernel.

IV-B. Hipervisor

El hipervisor hace uso de KVM para crear y manejar

máquinas virtuales. A grandes rasgos, el funcionamiento es

como sigue. En primer lugar, crea una máquina virtual y la

configura para su ejecución en long mode (el modo de 64 bits

de x86). Esto incluye crear una tabla de páginas, establecer

los valores iniciales de los registros y alguna configuración

más relativa a KVM. A continuación, el hipervisor carga los

binarios necesarios (kernel, programa objetivo, e intérprete en

caso de que el programa esté enlazado dinámicamente) en la

máquina virtual. Una vez hecho esto, comienza la ejecución

de la máquina virtual en el kernel, que inicializa diferentes

componentes e inicia la ejecución del programa objetivo. La

ejecución de la máquina virtual para cuando se llega a un

cierto punto de ejecución (por ejemplo, la función main()

del binario).

Una vez la máquina virtual está inicializada y se ha llegado

al punto de entrada del programa objetivo, el hipervisor crea

diferentes hilos de ejecución. Cada hilo clona la máquina

virtual, y usa esa copia para ejecutar en paralelo el bucle

principal del proceso de fuzzing:

1. Obtener una nueva entrada. El fuzzer tiene un conjunto

de entradas guardadas, y las nuevas entradas se obtienen

a partir de estas mediante mutaciones.

2. Escribir la entrada en la memoria de la máquina virtual.

Se puede escribir en la memoria del kernel, si el

programa objetivo lee la entrada desde un archivo, o

bien directamente en la memoria del programa objetivo,

si lee la entrada de un buffer.

3. Ejecutar la máquina virtual hasta que el kernel indique

que la ejecución ha finalizado, ya sea porque el pro-

grama objetivo ha llamado a la syscall exit() o bien

porque ha sufrido un crash.

4. Obtener la cobertura de código que se ha obtenido en

la ejecución. Si la entrada ha ejecutado código intere-

sante (por ejemplo, código que no se habı́a ejecutado

anteriormente con ninguna otra entrada), se guarda para

generar nuevas entradas a partir de ella.

5. Restaurar el estado de la máquina virtual al estado

original.

Este bucle se ejecuta de forma indefinida hasta que el

proceso sea interrumpido.

IV-C. Kernel

El kernel se ejecuta dentro de la máquina virtual. Se encarga

de satisfacer las llamadas al sistema que ejecuta el programa

objetivo y de reportar los crashes al hipervisor.

Cuando la máquina virtual se inicia, el kernel primero ini-

cializa diferentes componentes que requiere para su correcto

funcionamiento. En particular, el manejador de archivos del

kernel se comunica con el hipervisor por medio de hypercalls

para cargar en memoria los archivos que el programa objetivo

pueda necesitar, incluyendo librerı́as (si el programa está

enlazado dinámicamente), archivos de configuración, o el

archivo de entrada que será modificado en cada ejecución.

Una vez inicializado, el kernel cambia a espacio de usuario,

salta al punto de entrada del programa objetivo y comienza su

ejecución. Cuando el programa objetivo ejecuta la instrucción

syscall, la ejecución se transfiere de nuevo al kernel, que

se encargará de emular el comportamiento de la llamada al

sistema. Finalmente, cuando se ejecuta la llamada al sistema

exit o el programa objetivo crashea, el kernel notifica al

hipervisor, que restaura el estado de la máquina virtual y

comienza una nueva ejecución.

IV-D. Caracterı́sticas de KVM-FUZZ

IV-D1. Velocidad de ejecución: Gracias al uso de la vir-

tualización por hardware de KVM, la velocidad de ejecución

es casi nativa. Sin embargo, las máquinas virtuales no ejecutan

Linux, sino un kernel propio más pequeño que lo emula,

y que no realiza acciones costosas como accesos a disco o

a red. En algunos casos, esto resulta en una velocidad de

ejecución mayor que nativa, ya que se ejecutan un menor

número de instrucciones que en Linux, como se ve ilustrado

en los experimentos de la Sección V-A.

IV-D2. Snapshots: KVM-FUZZ implementa un mecanis-

mo de snapshots similar a fork() y al de NYX (Sec-

ción III-B). Permite ejecutar la máquina virtual hasta que el

programa objetivo llega a main() o cualquier otro punto

avanzado de la ejecución, y clonar la máquina en dicho

punto. El proceso de fuzzing consistirá en ejecutar esta nueva
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máquina virtual. Cuando finalice, se restaurará su estado al

que tenı́a en el punto de clonado usando la máquina padre

como snapshot, y comenzará una nueva ejecución. De forma

similar a la inicialización diferida de AFL++ (Sección III-A1),

modificar el punto de inicio de las ejecuciones elimina los

costes de inicialización del programa, pudiendo implicar en

algunos casos una mejora del rendimiento de hasta 10 veces.

Para implementar las snapshots, el hipervisor hace uso

de Page Modification Logging (PML), un mecanismo de

aceleración hardware que permite a KVM obtener la memoria

modificada por el huésped. PML nos permite restaurar sólo

las páginas de memoria que hayan sido modificadas, lo

que tiene un gran impacto en el rendimiento, especialmente

en programas que necesitan máquinas virtuales con mayor

memoria.

PML está implementado a nivel hardware en los procesado-

res modernos, lo que hace que su impacto sobre el rendimiento

sea mı́nimo. Por tanto, es un enfoque superior a alternativas

software, como recorrer la tabla de páginas en busca de qué

páginas han sido modificadas (tienen el dirty bit activo).

El rendimiento del mecanismo de snapshots de KVM-FUZZ

se discute y se compara al de otros fuzzers en la Sección V-C.

IV-D3. Escalado lineal: Como cada máquina virtual tiene

su propia instancia del kernel y está totalmente aislada del

resto, es posible crear una máquina virtual por núcleo de

ejecución. Esto escala linealmente con el número de núcleos,

ya que las máquinas virtuales no interactúan entre sı́, y apenas

interactúan con el kernel anfitrión.

Tener una instancia del kernel por cada instancia del fuzzer

soluciona el problema que tiene el fork server de AFL++

(Sección III-A1), donde cada una de las instancias del fuzzer

realiza la llamada al sistema fork() una vez por ejecución,

haciendo cuello de botella. Esto se ve reflejado en el experi-

mento de la Sección V-B.

IV-D4. Introspección de máquina virtual: El hipervisor

dispone de las funcionalidades esperadas de un framework de

emulación, que permiten examinar el estado de la máquina

virtual y modificar su comportamiento. Destacan: a) Inspec-

ción y modificación del estado: el hipervisor tiene acceso al

estado del programa objetivo en todo momento, incluyendo

la memoria, los registros, y los archivos cargados en me-

moria, y proporciona una interfaz cómoda para su acceso.

b) Breakpoints: permiten parar la ejecución del programa

objetivo cuando llegue a cierto punto, y se usan también

como base para implementar hooks y cobertura de código.

c) Hooks: consisten en ejecutar callbacks en el hipervisor

cuando el programa objetivo llegue a un punto de la ejecución

determinado. Entre otras cosas, los hooks permiten modificar

funcionalidades del programa objetivo o emular otras que el

kernel no soporte. d) Sı́mbolos y stacktraces: el hipervisor

implementa resolución de sı́mbolos y obtención de stacktraces

a partir del estado actual de la máquina virtual. Esto es

especialmente útil para la depuración de crashes, tanto del

kernel como del programa objetivo o sus librerı́as.

Estas funcionalidades, junto a la emulación de llamadas al

sistema del kernel (Sección IV-D6), hacen que KVM-FUZZ

no sirva solo como un fuzzer, sino también como un emulador

de alto rendimiento.

IV-D5. Cobertura de código: KVM-FUZZ implementa dos

formas de obtener cobertura de código: a) Intel Processor

Trace: es una solución hardware implementada en CPUs

modernas de Intel que permite obtener información del flujo

de ejecución. Se hace uso del trabajo de NYX (Sección III-B)

con KVM-PT (modificación de KVM que permite la ejecución

de Intel PT en máquinas virtuales) y libxdc [17] (librerı́a

que implementa decodificación de las trazas generadas por

Intel PT de forma eficiente). b) Breakpoints: implementación

que consiste en establecer un breakpoint al inicio de cada

bloque básico del programa objetivo. Cuando se ejecuta un

breakpoint, se guarda como interesante la entrada actual y se

elimina el breakpoint. De esta forma, el sobrecoste tiende a

ser nulo conforme los breakpoints van desapareciendo, pero

la información obtenida sobre el flujo de ejecución es también

menor. La lista de bloques básicos del programa objetivo se

puede obtener mediante frameworks de análisis de binarios

como angr o radare2.

IV-D6. Simulación de syscalls: Al disponer de un kernel

propio, se puede modificar y simplificar el comportamiento de

las llamadas al sistema. Un ejemplo es el de los archivos. En

la inicialización de las máquinas virtuales, el kernel obtiene

del hipervisor una lista de archivos y sus contenidos, que

almacena en memoria. De esta forma, cuando el programa

objetivo intenta leer de un archivo, el kernel simplemente

copia el contenido de su memoria a la del programa, sin

necesidad de acceder a disco. Ası́, leer de un archivo es poco

más que realizar un memcpy().

Otro ejemplo es el de las llamadas al sistema relacionadas

con la red. Para aplicar fuzzing a servidores se pueden

emular la mayorı́a de syscalls de forma sencilla, evitando ası́

complicaciones que debe tener en cuenta un sistema operativo

normal, como accesos al hardware de red, o implementación

de las diferentes capas de la pila de red. Por ejemplo, llamar a

bind() o listen() en un socket simplemente consiste en

cambiar un atributo. La syscall recv(), que bajo condiciones

normales tendrı́a que recibir algo por la red, se puede emular

como si estuviera leyendo de un archivo, resultando en la

ejecución de memcpy() como en el caso anterior.

Además, el comportamiento y la implementación de las

llamadas al sistema se puede alterar dependiendo del progra-

ma objetivo y de la funcionalidad que este necesite para su

correcto funcionamiento, aportando una gran flexibilidad.

V. EXPERIMENTOS

La implementación de KVM-FUZZ se ha desarrollado en

el lenguaje de programación C++ para el hipervisor y Zig

para el kernel. Está disponible en https://github.com/klecko/

kvm-fuzz/. Los experimentos del número de instrucciones

ejecutadas (Sección V-A) y de la velocidad de restauración de

snapshots (Sección V-C) han sido realizados en una máquina

con un procesador Intel(R) Core(TM) i7-6700K de 8 núcleos

lógicos y 32GB de RAM. Por otra parte, los experimentos de

escalado (Sección V-B) han sido realizados en una máquina

con un procesador Intel(R) Xeon(R) Silver 4314 de 32 núcleos

fı́sicos y 64 lógicos.

V-A. Número de instrucciones ejecutadas

Este experimento pretende ilustrar la ventaja en rendimiento

que supone disponer de un kernel propio con la posibilidad de

emular las llamadas al sistema. Se han realizado dos ejecucio-

nes diferentes de readelf, un programa perteneciente a la
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Figura 2. Comparación del número de instrucciones ejecutadas en diferentes
ejecuciones bajo Linux y bajo el kernel de KVM-FUZZ.

colección de herramientas binutils, y de tiff2rgba,

un programa que hace uso de la librerı́a libtiff para

procesamiento de imágenes. El objetivo es ver cómo de

significativa es la mejora de rendimiento en ejecuciones largas

(readelf -a y tiff2rgba con un archivo de entrada

grande) frente a ejecuciones más cortas (readelf -l y

tiff2rgba con un archivo de entrada pequeño).

En cada ejecución se ha medido el número de instrucciones

ejecutadas desde main() hasta exit(), tanto en espacio

de usuario como de kernel. Para obtener las mediciones en

KVM-FUZZ se ha hecho uso de los contadores de rendimiento

(performance counters), unos registros hardware que permiten

medir eventos del procesador. Para obtener las mediciones en

Linux se ha hecho uso de perf, una herramienta que permite

acceder a los mismos contadores de rendimiento.

Los resultados se pueden observar en la Figura 2. Como

se esperaba, el número de instrucciones ejecutadas por la

aplicación en espacio de usuario es independiente del kernel,

asumiendo que este se comporte correctamente. Sin embargo,

se puede apreciar una reducción significativa del número

de instrucciones ejecutadas en espacio de kernel cuando la

aplicación se ejecuta bajo el kernel desarrollado frente a

cuando lo hace en Linux de forma nativa.

De media, en cada ejecución KVM-FUZZ ejecutó un 78 %

menos de instrucciones en espacio de kernel en comparación

con Linux, y un 37 % menos de instrucciones totales. La

diferencia en instrucciones totales es menos significativa en

ejecuciones largas que pasan la mayor parte del tiempo

en espacio de usuario, como es el caso de readelf -a

o tiff2rgba con un archivo grande. Sin embargo, en

ejecuciones más cortas que puedan pasar una mayor porción

del tiempo en el kernel, dicha reducción del número de

instrucciones en el kernel se refleja en una reducción de más

del 50 % en el número de instrucciones totales, como ocurre

en las ejecuciones de readelf -l y tiff2rgba con un

archivo pequeño.

Se concluye que el kernel de KVM-FUZZ, al ser más simple,

ejecuta menos instrucciones que Linux para satisfacer las

llamadas al sistema, lo que causa una mejora en el rendimiento

significativa.
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V-B. Escalado

Se desean medir las propiedades de escalado de un fuzzer

como KVM-FUZZ, en el que cada instancia hace uso de una

máquina virtual aislada, frente a un fuzzer tradicional como

AFL++, en el que cada instancia hace uso de fork() para

ejecutar el programa objetivo bajo el kernel anfitrión. Para

ello, se ha medido la aceleración (definida como velocidad de

ejecución paralela entre velocidad de ejecución secuencial)

de ambos fuzzers con un programa de prueba en función del

número de cores.

Para la ejecución con múltiples cores, KVM-FUZZ dispone

de una opción de ejecución para activar multithreading con

un determinado número de threads. AFL++, por su parte, no

dispone de un método automático para ello, sino que requiere

lanzar múltiples procesos por separado y usar otro programa

para obtener las estadı́sticas.

Los resultados se pueden observar en la Figura 3. Se

puede apreciar que KVM-FUZZ presenta un escalado lineal

hasta los 32 cores. A partir de los 32 cores, la ganancia

de aceleración disminuye debido al Hyper-Threading, pero

sigue siendo positiva. Este escalado lineal permite la máxima

utilización de los recursos de la CPU, ya que no hay apenas

contención entre núcleos que pueda limitar el rendimiento.

Por otro lado, el rendimiento de AFL++ no escala lineal-

mente. Podemos ver que conforme aumenta el número de

cores disminuye la ganancia de aceleración, incluso antes

de llegar al umbral en el que se comienza a usar Hyper-

Threading [18]. Esto conlleva un significativo desperdicio

de los recursos de procesadores con un número de núcleos

considerable, como el usado para el experimento o como los

que son ampliamente utilizados en campañas de fuzzing.

V-C. Velocidad de restauración de snapshots

Para medir el rendimiento del mecanismo de restauración

de snapshots, se ha creado un pequeño programa que reserva

un cierto número de páginas de memoria y escribe en ellas. El

objetivo es medir la velocidad a la que se puede restaurar una

snapshot en función de la cantidad de memoria que modifique

el programa objetivo. Para ello, KVM-FUZZ y NYX toman

una snapshot después de que el programa haya reservado

la memoria, y ejecutan sólo hasta después de escribir en

ella. AFL++, por su parte, hace uso del fork server con

inicialización diferida (Sección III-A1) en el mismo punto.

A pesar de que el fork server de AFL++ no usa estrictamente
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hablando un mecanismo de snapshots, Linux hace uso de copy

on write en fork(). De esta forma, las páginas de memoria

del proceso hijo sólo se duplican cuando son modificadas,

asemejándose al proceso de restauración diferencial de me-

moria de los mecanismos de snapshots. Se ha decidido hacer

uso del fork server en lugar del mecanismo de snapshots que

incorpora AFL++ porque su implementación (Sección III-A2)

restaura todas las páginas, independientemente de si han sido

modificadas o no.

Los resultados se ilustran en la Figura 4. Como se puede

apreciar, KVM-FUZZ presenta una mejora de rendimiento de

hasta un orden de magnitud para programas que modifican

pocas páginas de memoria. La diferencia frente a NYX se debe

al uso de memoria del kernel. Según los autores de NYX, “we

observe that when the target only dirties ten pages, we reload

almost a 100 pages in the kernel” [5]. Además, NYX también

restaura el estado de los dispositivos emulados por QEMU.

Por su parte, el kernel de KVM-FUZZ, al ser más simple, hace

un menor uso de memoria, dando lugar a esas diferencias

cuando el programa objetivo modifica pocas páginas.

Sin embargo, dicha diferencia de uso de memoria del kernel

se vuelve poco significativa cuando el programa objetivo

modifica una cantidad más elevada de páginas de memoria.

En estos casos, el rendimiento se ve limitado por la velocidad

hardware de la memoria, ya que hay que copiar un gran

número de páginas para restaurar el estado del programa

objetivo. Por ello, bajo estas condiciones el mecanismo de

snapshots de KVM-FUZZ alcanza un rendimiento similar al

de NYX.

Por su parte, AFL++ sigue una curva similar a NYX, pero

con un notable peor rendimiento. Esto se debe principalmente

a que el fork server debe esperar a que el proceso hijo

termine en cada ejecución. Mientras tanto, los otros dos

fuzzers finalizan la ejecución justo después de que el programa

haya modificado las páginas indicadas, ahorrándose la pérdida

de rendimiento que puede suponer que el programa ejecute las

rutinas de salida y finalice.

VI. CONCLUSIONES

En este artı́culo, hemos introducido un enfoque para el

fuzzing de programas de usuario x86-64 de los que no se

dispone código fuente haciendo uso de KVM. Nuestra imple-

mentación KVM-FUZZ, que incluye un kernel y un hipervisor

propios, hace uso de técnicas punteras como cobertura de

código asistida por hardware, restauración de snapshots y

emulación de llamadas al sistema. Como se ha mostrado en

los experimentos, esto le permite alcanzar un rendimiento su-

perior al de otros fuzzers similares, manteniendo mecanismos

esenciales como la introspección del programa objetivo y el

escalado lineal.
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Resumen—La visión global y la capacidad de configurar los
dispositivos dinámicamente que ofrecen las redes definidas por
software (SDN) permiten crear soluciones capaces de detectar
y/o mitigar amenazas de seguridad. Las caracterı́sticas de las
redes industriales las hacen especialmente propicias para este
tipo de soluciones, un área donde se están realizando numerosos
trabajos de investigación. Sin embargo, la mayorı́a de los trabajos
hacen uso de bancos de pruebas para su demostración, ya que el
coste económico y el potencial peligro derivado de la interacción
con equipamiento real dificultan el uso de entornos de pruebas
reales. En este sentido, conocer los lı́mites y rangos seguros de
operación del entorno de pruebas se vuelve de vital importancia
para el desarrollo de experimentos y medición de resultados
cientı́ficamente rigurosos. Este trabajo estudia los entornos de
pruebas basados en MiniCPS en términos de rendimiento de red,
repetitividad de experimentos y el efecto de diferentes modos de
implementación de atacantes. Los resultados demuestran que el
uso de MiniCPS sobre hardware actual ofrece la capacidad para
desarrollar entornos de pruebas altamente replicables y de alto
rendimiento, siempre y cuando se trabaje dentro de los rangos
seguros de operación. Además, se hace un análisis de las distintas
técnicas de implementación de los atacantes, ası́ como el impacto
que generan en la red.

Index Terms—Sistemas de control industrial, Redes definidas
por software, Seguridad en redes industriales, entornos de
pruebas, MiniCPS, Mininet.

Tipo de contribución: Investigación original (lı́mite 8

páginas).

I. INTRODUCCIÓN

El término Sistema de Control Industrial (ICS por sus

siglas en inglés) engloba de forma general varios tipos de

sistemas de control, incluidos los Sistemas de Supervisión,

Control y Adquisición de Datos (SCADA), los Sistemas de

Control Distribuido (DCS), y otros sistemas de control como

los Controladores Lógicos Programables (PLC) que suelen

encontrarse en los sectores industriales e Infraestructuras

Crı́ticas (CIs) [1]. Las infraestructuras crı́ticas son aquellas

infraestructuras que por su naturaleza son vitales para el

funcionamiento de sociedades modernas, ası́ como el bienestar

de las personas que las componen. Ası́, algunos ejemplos

de infraestructuras crı́ticas son sistemas de transporte, redes

eléctricas, presas hidroeléctricas y/o centrales nucleares.

La seguridad de las redes de computación y de comunica-

ción que supervisan y controlan los sistemas fı́sicos, se está

convirtiendo en una prioridad a medida que muchos sistemas y

tecnologı́as están cada vez más conectadas y controladas por

software [2]. El número de vulnerabilidades que amenazan

las CIs aumenta constantemente [3]. En el pasado, varios

incidentes de seguridad han dejado de manifiesto la magni-

tud del problema [4], desde la destrucción de equipamiento

industrial como en el caso de Stuxnet [5] hasta los ataques a

la red eléctrica que provocó un apagón en tres provincias de

Ucrania [6].

Tradicionalmente, los ICS han estado desplegados en en-

tornos aislados, utilizando protocolos de comunicación y

hardware propietarios. En comparación con las redes de las

tecnologı́as de información (IT), las topologı́as de red in-

dustriales son generalmente estáticas, y el tráfico de control

es por naturaleza repetitiva y predecible, ya que la mayor

parte del tráfico es generado por procesos automatizados [7].

La naturaleza de los ICS hace difı́cil que las soluciones de

seguridad IT cumplan con los requisitos de estos sistemas. Esto

hace que sea necesario desarrollar soluciones de seguridad

especı́ficas para estos entornos. De acuerdo con la publicación

NIST SP 800-82 Rev 2 [1], los ICS se diferencian de los

sistemas IT en los siguientes aspectos:

Los ICS se utilizan para controlar y monitorizar procesos

fı́sicos.

Las interrupciones en los ICS no son aceptables. La

disponibilidad se prioriza frente a la confidencialidad.

El tiempo es crı́tico en muchos ICS y la latencia de

las comunicaciones tiene que estar dentro de los valores

establecidos.

El periodo de sustitución y actualización de los dispositi-

vos que componen los ICS es muy largo en comparación

con los dispositivos IT.

La aplicación de parches de seguridad muchas veces es

pospuesta debido a las necesidades de disponibilidad y
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fiabilidad.

En muchos casos los ICS no tienen capacidad de integrar

mecanismos de seguridad.

Por lo general, los ICS se establecen y diseñan mediante

polı́ticas y reglas rı́gidas, con el fin de cumplir con los requi-

sitos de alto rendimiento y resistencia en operaciones crı́ticas.

En muchos casos, se logra esto mediante la implementación

manual de funciones y reglas de gestión en Interfaces de

Lı́nea de Comandos (CLI) personalizadas proporcionadas por

dispositivos de diversos proveedores industriales. Debido a

que la mayorı́a de las infraestructuras de redes industriales

existentes están diseñadas para aplicaciones especı́ficas y

se implementan de forma fija, no son capaces de soportar

diversos tipos de aplicaciones industriales con requisitos dife-

rentes. Esto exige una infraestructura de red que permita una

configuración dinámica e interoperabilidad entre diferentes

aplicaciones industriales, dando a las Redes Definidas por

Software (SDN) la oportunidad de ser la tecnologı́a clave en la

construcción de ICSs [8]. El RFC 7426 [9] define SDN como

un enfoque de programabilidad de la red, es decir, la capacidad

de inicializar, controlar, cambiar y gestionar dinámicamente

el comportamiento de la red a través de interfaces abiertas.

Para esto, el plano de control es separado y centralizado en

una entidad externa llamada controlador SDN, mientras que

el plano de datos se mantiene en los dispositivos de red,

centrando su funcionalidad al reenvı́o de paquetes.

En la actualidad, la integración de SDN en entornos in-

dustriales se encuentra en una fase temprana de desarrollo y

requiere un extenso trabajo de pruebas y validación [10]. Sin

embargo, las SDN se han implantado con éxito en entornos

IT (ej. centros de datos) y de telecomunicaciones (ej. redes

de área extensa, redes móviles 5G), y algunos trabajos ya han

demostrado que son útiles para el desarrollo de soluciones de

seguridad inteligentes y fiables en los ICS, especialmente en

el campo de la detección y respuesta a ataques [11], [12], [13].

Debido a esto, es necesario disponer de entornos de pruebas

que proporcionen con precisión y determinismo las condicio-

nes del mundo real en los ICS, incluyendo la topologı́a de la

red, dispositivos, protocolos y diferentes escenarios de ataque.

En este trabajo se examinan las caracterı́sticas necesarias

para llevar a cabo experimentos de seguridad cientı́ficamente

rigurosos del entorno de pruebas desarrollado en el laboratorio

eMUlab de Mondragon Unibertsitatea, el cual está basado en

MiniCPS [14]. El análisis y cumplimiento de las caracterı́sticas

analizadas es necesario para garantizar la repetitividad de

los experimentos realizados. En primer lugar, se analiza el

rendimiento de la red, identificando los lı́mites y rangos

seguros de operación para diferentes tamaños de paquetes y

anchos de banda. En segundo lugar, se evalúa la capacidad de

MiniCPS para garantizar la reproducibilidad de los resultados

en múltiples ejecuciones y con cambios en el hardware. Por

último, se investiga la interferencia causada en la red por

diferentes modos de implementación de un atacante.

El resto del artı́culo está organizado de la siguiente forma:

la sección II analiza la plataforma MiniCPS, la sección III des-

cribe los diferentes escenarios experimentales, la sección IV

muestra los resultados experimentales y por último la sec-

ción V concluye el trabajo.

II. LA PLATAFORMA MINICPS Y SUS CARACTERÍSTICAS

Los bancos de pruebas de emulación permiten la creación

de escenarios complejos de forma controlada y segura que

pueden ser difı́ciles o imposibles de recrear fı́sicamente debido

a diversos factores, incluyendo el económico. Los SCADA

junto con sus redes son un ejemplo de ello. La recreación de

estos escenarios, aunque sea a través de la emulación, provee

los medios necesarios para realizar investigación a un coste

asumible. Además, la versatilidad que ofrecen permite probar

los sistemas en una gran variedad de situaciones, sin que ello

conlleve a poner en peligro instalaciones fı́sicas o incluso

vidas humanas. Los entornos simulados por su parte, utilizan

software para simular el comportamiento de los sistemas.

Desafortunadamente, las topologı́as y sistemas industriales

reales no están siempre al alcance de usuarios e investiga-

dores en seguridad. Una tendencia cada vez más extendida

en entornos industriales es el uso de bancos de pruebas

de emulación, virtualización y simulación [15], que den la

capacidad al usuario de probar de forma exhaustiva nuevos

mecanismos de seguridad en un entorno controlado antes de

que sean desplegados en entornos reales, de esta forma probar

su validez y minimizar posibles errores e interrupciones en su

implementación.

Para esto, existen herramientas como MiniCPS, que ofrecen

un marco para el desarrollo de entornos de investigación de

seguridad extensibles y reproducibles orientado a la simulación

de comunicaciones de red e interacciones de capa fı́sica de

sistemas industriales. MiniCPS está construido sobre Mini-

net [16], [17], una herramienta que emula una red completa

de hosts, enlaces y switches en una sola máquina, utilizando

la virtualización basada en procesos y namespaces de red dis-

ponibles en el kernel Linux. Mininet es útil para el desarrollo

interactivo, pruebas y demostradores, especialmente aquellos

que utilizan OpenFlow [18], un protocolo de comunicaciones

que da acceso al plano de datos de un switch a través de

la red, y SDN, haciendo que MiniCPS sea ideal para probar

mecanismos de detección y respuesta a ataques en entornos

industriales basados en SDN. Además, las diferentes imple-

mentaciones de los controladores SDN proporcionados por

Mininet (y a su vez por MiniCPS) son fácilmente transferibles

a redes SDN industriales de producción una vez se hayan

realizado las pruebas necesarias. Los principales componentes

de MiniCPS son los siguientes:

Hosts: Los hosts son emulados como procesos bash que

se ejecutan en un namespace de red. Esto permite que

cualquier código que normalmente se ejecutarı́a en un

servidor Linux (como un servicio web) pueda ejecutarse

sin problemas dentro de uno de estos hosts. Los hosts

pueden ejecutar cualquier comando o aplicación disponi-

ble para el sistema Linux subyacente (o máquina virtual)

y su sistema de archivos. Además, cada host tiene su

propia interfaz de red y solo puede acceder a sus propios

procesos. MiniCPS hace uso de estos hosts emulados
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para ejecutar sobre ellos diferentes scripts de simulación

en tiempo real de sistemas industriales.

Switches: MiniCPS, gracias a su integración con Mini-

net, permite el despliegue de switches basados en soft-

ware, incluyendo opciones como Open vSwitch (OVS)

o Indigo Virtual Switch (IVS). A diferencia de los

hosts, Mininet despliega los switches por defecto en el

namespace principal, pero da la opción de asignarles un

namespace propio.

Controlador SDN: Un controlador SDN se encarga de

administrar el flujo de control hacia los switches me-

diante protocolos especı́ficos como OpenFlow. Aunque

Mininet incluye por defecto varias implementaciones de

controladores SDN (ej. NOX, ovs-controller), permite al

usuario utilizar cualquier otro controlador, especificando

explı́citamente que se utilizará un controlador SDN ex-

terno y proporcionando la dirección IP y puerto donde

está desplegado (ya sea en la misma máquina o en un

servidor externo). Al igual que los switches, si se utiliza

un controlador ya incluido en Mininet, el controlador

SDN se desplegará en el namespace principal.

Enlaces: Los enlaces en MiniCPS, ya sean entre host-

switch, switch-switch o host-host, son pares ethernet

virtuales (vEth). Es posible personalizar las caracterı́sti-

cas de cada enlace, como el ancho de banda, retardo,

pérdida de paquetes, entre otros, utilizando el programa

de administración del sistema en el espacio de usuario

tc (traffic control). De esta manera, se pueden simular

diferentes condiciones de red y evaluar el rendimiento y

la eficacia de los experimentos en un entorno controlado.

Al llevar a cabo experimentos cientı́ficamente rigurosos

sobre un banco de pruebas emulado y simulado mediante Mi-

niCPS, es necesario garantizar su uso dentro de los márgenes

de confianza. Esto es, es necesario garantizar que los resul-

tados obtenidos responden a la realidad y no a un uso fuera

de lı́mites que alteren los resultados, como puede ser realizar

los experimentos con la CPU o la memoria RAM al 100 %.

Para ello, antes de realizar cualquier experimento, es necesario

establecer márgenes de confianza. Este trabajo analiza estas

propiedades mediante las siguientes caracterı́sticas:

Rendimiento: El rendimiento de la red es crı́tico, ya

que permite evaluar la capacidad y calidad de la red en

situaciones controladas. Si la red no tiene un buen ren-

dimiento, pueden surgir problemas de latencia, pérdida

de paquetes, congestión y otros problemas que pueden

afectar negativamente el rendimiento general de la red,

ası́ como el rendimiento de las aplicaciones y servicios

que se ejecutan en ella, alterando los resultados. Por

tanto, es fundamental medir y optimizar continuamente el

rendimiento de la red para garantizar un funcionamiento

óptimo y fiable en el entorno de pruebas.

Reproducibilidad: La reproducibilidad se refiere a la

capacidad de repetir un experimento y obtener resultados

consistentes o estadı́sticamente coherentes. Para lograr la

reproducibilidad, el investigador debe poder configurar la

plataforma experimental en su estado inicial y llevar a

cabo todas las acciones requeridas en el orden estable-

cido y momentos adecuados. Esto asegura que cualquier

cambio en los resultados se deba a los cambios en las

variables que se están estudiando y no a factores externos

o errores experimentales. La reproducibilidad es esencial

para garantizar la validez y fiabilidad de los resultados.

Interferencia de atacantes simulados: Para realizar

experimentos de seguridad en MiniCPS, es posible im-

plementar y simular atacantes con técnicas y ubicaciones

diferentes. Es importante tener en cuenta que las diferen-

tes formas de implementación pueden afectar la precisión

y fiabilidad de las mediciones de los resultados obtenidos.

Por tanto, es fundamental que los investigadores tomen

medidas para minimizar o tener en cuenta la interferen-

cia de las diferentes implementaciones y garantizar la

fiabilidad de los resultados.

III. ESCENARIOS EXPERIMENTALES

La topologı́a utilizada en los experimentos realizados se ha

desplegado utilizando la herramienta MiniCPS y su simulación

del banco de pruebas de tratamiento de aguas SWaT [19],

cuyo conjunto de datos es uno de los más populares en

el campo de la ciberseguridad industrial [15]. Parte de la

simulación del entorno de pruebas SWaT ya se encuentra

implementada dentro de MiniCPS. Como se muestra en las

diferentes subfiguras de la Figura 1, la topologı́a industrial

está compuesta por los siguientes dispositivos:

1. Dispositivos finales: Tres hosts (PLC1, PLC2 y PLC3)

implementados a través de tres hosts Mininet donde se

ejecutan diferentes scripts en Python que simulan PLCs

industriales y su correspondiente proceso fı́sico.

2. Switch: Un switch OpenFlow (Open vSwitch) que inter-

conecta todos los dispositivos presentes en la topologı́a.

3. Controlador SDN: Un controlador SDN responsable de

controlar los flujos de red instalando (o eliminando) re-

glas de flujo del switch OpenFlow. En los experimentos

se ha utilizado el controlador Ryu [20] que se comunica

con el switch mediante el protocolo OpenFlow.

4. Atacante: Un atacante de la red con capacidad de inter-

ceptar y modificar tráfico de red de una comunicación,

en este caso entre el PLC1 y el PLC3.

Para la experimentación, se han definido cuatro escenarios

(mostrados en la Figura 1). Tres de ellos con diferentes

ubicaciones y técnicas de implementación de un atacante, y

uno de ellos en ausencia del atacante:

Escenario 1 (Figura 1(a)): El atacante se implementa

sobre un host Mininet y es conectado a un puerto del

switch OpenFlow. Se ha desarrollado un script utilizando

la herramienta Ettercap [21] para interceptar el tráfico

de red entre el PLC1 y el PLC3 mediante un ataque

de suplantación ARP. Con esto, el tráfico de red entre

el PLC1 y el PLC3 es forzado a pasar por el host del

atacante antes de llegar a su destino.

Escenario 2 (Figura 1(b)): El atacante se implementa en

mitad del enlace entre el PLC3 y el switch OpenFlow.
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(d) Escenario base sin atacante.

Figura 1. Los cuatro escenarios utilizados en nuestro experimento. Las subfiguras 1(a), 1(b) y 1(c) con atacante, 1(d) sin atacante.

Para esto, el atacante dispone de dos interfaces de red,

uno para conectarse al PLC3 y otro para conectarse al

switch OpenFlow. Con la herramienta Scapy [22], el

atacante hace un puente entre sus dos interfaces para que

el PLC3 pueda comunicarse con el resto de la red, pero

dando la capacidad al atacante de recolectar o manipular

el tráfico de red.

Escenario 3 (Figura 1(c)): El atacante se implementa

como un módulo en el controlador SDN. Instalando di-

ferentes reglas de flujo en el switch OpenFlow, el tráfico

es enviado al controlador SDN para ejecutar cualquier

acción del atacante y tomar la decisión de reenvı́o del

tráfico de red.

Escenario 4 (Figura 1(d)): Esta topologı́a se ha utilizado

como referencia en nuestra experimentación. Se asume

que este es el funcionamiento normal de la red en

ausencia de un atacante.

Los experimentos se han llevado a cabo en un ordenador

HP con un procesador Intel i5-10210U y 16 GB de RAM, que

ejecuta Ubuntu 22.04 como sistema operativo. Se ha utilizado

un único ordenador para minimizar el impacto de posibles

dependencias del hardware en los resultados. Sin embargo, en

el estudio de la reproducibilidad, se ha agregado un segundo

ordenador MSI y un servidor a la experimentación, lo que ha

dado un total de tres dispositivos con hardware diferente. El

ordenador MSI tiene un procesador Intel i7-10710U y 16 GB

de RAM, mientras que el servidor tiene un procesador Intel

Xeon E5-2630 y 8 GB de RAM, ambos también con Ubuntu

22.04.

IV. RESULTADOS EXPERIMENTALES

En esta sección se estudia el software MiniCPS como herra-

mienta para llevar a cabo experimentos cientı́ficos rigurosos a

través de tres caracterı́sticas fundamentales: (1) el rendimiento

de la red, (2) la reproducibilidad y (3) la interferencia que

supone la implementación de diferentes ataques. En base a los

resultados obtenidos, se ha elaborado una lista de directrices

y advertencias para el uso de MiniCPS como plataforma de
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experimentación.

IV-A. Rendimiento de la red

Para estudiar el rendimiento de la red, se ha tenido en cuenta

el tráfico enviado por un host de origen (PLC1) frente al tráfico

recibido por los hosts de destino PLC2 y PLC3. Por defecto,

Mininet no pone lı́mites al ancho de banda y es dependiente

del hardware utilizado para la experimentación. Para evitar

que los resultados en las mediciones de rendimiento dependan

del hardware utilizado, se han definido diferentes lı́mites de

ancho de banda en la red. Por un lado, 10Mbps entre el PLC2

y el switch, y por otro lado, 100Mbps entre el PLC3 y el

switch. En estos dos casos, se ha generado tráfico UDP con

la herramienta Iperf [23] entre los pares PLC1-PLC2 y PLC1-

PLC3, siendo el PLC1 el cliente, y el PLC2 y PLC3 los

servidores. Se ha generado tráfico de red durante 120 segundos

con diferentes tamaños de paquetes (payloads de 64, 128, 256,

512, 1024 y 1472 bytes) y un ancho de banda empezando

desde 0 hasta superar el lı́mite de cada escenario (10Mbps

y 100Mbps). Destacar que el tamaño máximo de una trama

Ethernet es de 1518 bytes (con el tag VLAN puede llegar hasta

los 1522 bytes), de los cuales 18 bytes representan la cabe-

cera y la secuencia de comprobación de trama, dando como

resultado una unidad de transmisión máxima (MTU) de 1500

bytes. Como mı́nimo la trama Ethernet es de 64 bytes. Los

protocolos industriales implementados sobre Ethernet trabajan

con paquetes dentro de estos rangos. En el caso de nuestras

pruebas, un paquete con un payload de 1472 bytes representa

el lı́mite antes de que los paquetes sean fragmentados para

su transmisión. Por cada tamaño de paquete y ancho de

banda, se han realizado las mediciones en 30 ocasiones y

en 3 dı́as diferentes, garantizando que los resultados no se

vean afectados por un estado particular del sistema. Además,

se han parado los procesos no necesarios para evitar que

pudieran interferir en las mediciones. Las Figuras 2(a) y 2(b)

muestran el rendimiento de red experimentado en el escenario

de referencia y en las dos estrategias de emulación con

diferente ancho de banda.

El comportamiento ideal serı́a una lı́nea recta diagonal (x =

y) que llega hasta la velocidad máxima de la interfaz y seguida

por una lı́nea horizontal una vez llegado al lı́mite del ancho de

banda de 10Mbps o 100Mbps. En realidad, como se muestra en

la Figura 2, el comportamiento de la configuración sin atacante

se aproxima al ideal, al menos para paquetes con un payload

mayor de 256 bytes, llegando a superar el 80 % de ancho de

banda disponible. En el peor de los casos, con un tamaño de

payload de 64 bytes, el rendimiento llega a un 60 % de la

velocidad de la interfaz. Por encima del lı́mite, los paquetes

son descartados en el switch.

Basándonos en estos resultados, se puede concluir que

MiniCPS puede recrear de forma realista una buena calidad

de rendimiento dentro de los lı́mites identificados en cada

tamaño/tipo de paquete probado, es decir, mientras que se

cumpla la condición x ≈ y. En el peor de los casos (paquetes

de 64 bytes), se llega a un uso de ancho de banda de alrededor

del 60 % del máximo disponible.

IV-B. Reproducibilidad

Para lograr una experimentación cientı́ficamente rigurosa, es

necesario no solo obtener un rendimiento realista, sino también

poder reproducir los resultados en cualquier momento, incluso

por otro investigador que utilice las mismas herramientas y

configuraciones. Sin embargo, el hardware puede cambiar de

un experimento a otro, lo que puede afectar los resultados

obtenidos debido a diversas razones como falta de recursos,

aleatoriedad del sistema o diferentes requisitos de cada caso

de uso. Por esta razón, se han realizado diferentes pruebas

para estudiar el impacto de la reproducibilidad con múltiples

ejecuciones y diferentes configuraciones de hardware. Para

ello, se ha medido el rendimiento de la red con la herramienta

Iperf en varios experimentos repetitivos (tráfico enviado desde

un dispositivo y recibido en otro dispositivo). En particular, se

han considerado los siguientes dos experimentos:

1. Mismo hardware: Consiste en realizar múltiples eje-

cuciones en un mismo hardware. Se ha utilizado el

ordenador HP para ejecutar estos experimentos.

2. Hardware diferente: Consiste en realizar múltiples eje-

cuciones en hardware diferente. Se han utilizado tres

dispositivos con hardware diferente citados en la Sec-

ción III.

En todos los experimentos, utilizando la herramienta Iperf,

se ha generado tráfico UDP desde 0Mbps a 120Mbps entre

los hosts PLC1 y PLC3 (100Mbps), con paquetes compuestos

por un payload de 64 bytes. En el caso de las ejecuciones

en un mismo hardware, se han realizado 20 ejecuciones de

la experimentación. En el caso del hardware diferente, se

ha ejecutado 20 veces el experimento en cada dispositivo,

sumando un total de 60 ejecuciones. Las Figuras 3(a) y 3(b)

muestran los resultados obtenidos, donde podemos observar

que cuando el tráfico es menor de 60Mbps, obtenemos los

mismos resultados en términos de rendimiento en todas las

ejecuciones. Sin embargo, cuando el tráfico supera el máximo

ancho de banda (>60Mbps), los paquetes empiezan a ser des-

cartados, generando una mayor variabilidad en los resultados.

A partir de los resultados obtenidos, se ha realizado un

análisis numérico calculando el coeficiente de variación (Cv),

el cual se utiliza para medir la relación entre el tamaño de la

media y la variabilidad de una variable determinada. Idealmen-

te, el coeficiente de variación tiene que ser 0, considerándose

por debajo del 0.3 o el 30 %, un resultado donde la media

aritmética representa el conjunto de datos. Si el valor supera

el 0.3 o el 30 % se considera que la media aritmética no es

representativa del conjunto de datos. El cálculo del coeficiente

de variación se realiza mediante la fórmula Cv =
σ

x̄
∗ 100,

donde σ representa la desviación estándar y x̄ la media. La

Figura 4 muestra la variación del Cv para cada ancho de

banda en los dos escenarios considerados: mismo hardware

y diferente hardware.

Si observamos los resultados, podemos deducir que rea-

lizando los experimentos en el mismo hardware obtenemos

una mejor reproducibilidad que utilizando hardware diferente.

Es importante destacar que los experimentos son altamente
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(a) Tráfico hacia un nodo de 10Mbps.
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(b) Tráfico hacia un nodo de 100Mbps.

Figura 2. Rendimiento de la red en la configuración de referencia sin atacante.
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(a) Diferentes ejecuciones en un mismo hardware.
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(b) Diferentes ejecuciones en hardware diferente.

Figura 3. Reproducibilidad del rendimiento de la red con hardware diferente.
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Figura 4. Coeficiente de variación para los dos escenarios de hardware.

precisos (con un Cv < 0.2) cuando el ancho de banda utilizado

es menor de 40Mbps y los paquetes no son descartados. A

medida que aumenta el ancho de banda hasta 60Mbps, el Cv

aumenta progresivamente, manteniendo valores relativamente

altos en ambos escenarios, siendo el Cv > 0.3 en el caso del

mismo hardware y Cv > 0.6 en el caso del uso de hardware

diferente. El valor máximo de Cv en el escenario con el mismo

hardware es de 0.62, mientras que en el escenario de diferentes

dispositivos el valor máximo de Cv es de 1.01.

Los resultados obtenidos nos permiten concluir que Mi-

niCPS proporciona una capacidad de reproducibilidad precisa

en los experimentos. En condiciones de carga de red moderada,

la variación de los resultados es muy baja, lo que garantiza

una alta reproducibilidad, independientemente del hardware

utilizado. Sin embargo, a medida que la carga de red aumenta,

es recomendable utilizar el mismo hardware para ejecutar la

experimentación, ya que esto ofrece una mejor reaplicabilidad

con una variación más baja entre los diferentes experimentos.
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IV-C. Impacto de diferentes implementaciones de atacantes

En los casos de uso que se quieren probar sistemas de

detección o mitigación de ataques, es importante integrar

un dispositivo desde el cual realizar o lanzar ataques para

poder probar la eficacia de los sistemas de seguridad. Existen

múltiples formas de implementar un atacante, en especial

dentro de MiniCPS, lo que puede implicar cambios en las

mediciones de los resultados de la experimentación realizada.

Este trabajo considera cuatro escenarios diferentes donde un

atacante es implementado de tres formas diferentes, todas

con la capacidad de interceptar tráfico entre el PLC1 y el

PLC3 mediante un ataque conocido como man-in-the-midle.

Los cuatro escenarios están detallados en la Sección III y

representados en la Figura 1.

Con el objetivo de cuantificar la variación introducida por

cada una de las diferentes implementaciones a la red, se han

configurado los atacantes como pasivos, es decir, interceptan

el tráfico entre el PLC1 y PLC3 (y viceversa) pero no lo

modifican, simplemente recolectan los paquetes recibidos y los

reenvı́an a su destino. Para medir como afectan las diferentes

implementaciones a la red, se ha calculado el tiempo de ida

y vuelta o Round Trip Time (RTT) entre el PLC1 y el PLC3.

El RTT es una métrica que mide el tiempo necesario para que

un paquete vaya y vuelva de un receptor. Al analizar el tráfico

durante 10 minutos en cada escenario, los resultados obtenidos

están representados en la Figura 5. La media, desviación

estándar y los valores mı́nimos/máximos de las mediciones

RTT de cada escenario se encuentran en la Tabla I.

0 2 4 6 8 10
Tiempo (minutos)

0

5

10

15

20

25

RT
T 

(m
s)

Escenario 1
Escenario 2
Escenario 3
Escenario 4

Figura 5. Mediciones RTT con los 4 escenarios diferentes.

Tabla I
RTT ENTRE EL PLC1 Y PLC3 EN DIFERENTES ESCENARIOS.

Escenarios
4 (Normal) 1 2 3

RTT
(ms)

avg 0.110 15.029 4.325 6.163
stdv 0.062 3.776 0.713 0.796
min 0.033 8.384 1.031 1.542
max 0.560 24.084 6.865 9.255

Al analizar los resultados obtenidos en los diferentes es-

cenarios, se puede apreciar que el uso de las estrategias de

ataque de los escenarios 2 y 3 introduce el menor aumento de

RTT en comparación al escenario base sin atacante (escenario

4). Además, genera una menor variación en el RTT, con

una desviación estándar de 0.71 y 0.79, respectivamente. En

cambio, la implementación del atacante mediante Ettercap

y envenenamiento ARP, como se realiza en el escenario 1,

puede ser funcional en algunas situaciones, pero solo si la

latencia de la red no afecta ni es un factor prioritario en la

experimentación. Como se puede observar en los resultados,

el escenario 1 ofrece una comunicación con un RTT de alta

variabilidad.

Además de medir el RTT entre el PLC1 y el PLC3, también

se ha evaluado el uso de CPU del controlador SDN durante los

10 minutos que dura cada uno de los experimentos definidos.

Para ello, se han agrupado los escenarios 1, 2 y 4, ya que

solo se utiliza el controlador SDN durante el despliegue

de la red para instalar las reglas de flujo y establecer las

comunicaciones. Sin embargo, en el escenario 3, debido a

la implementación del atacante, el tráfico de red se envı́a al

controlador, lo que aumenta su uso de forma más intensiva. La

Figura 6 muestra las mediciones realizadas del uso de CPU.

En los escenarios 1, 2 y 4, el uso de CPU es bajo, ya que

una vez instaladas las reglas de flujo en el switch OpenFlow,

el tráfico se procesa en el plano de datos y no se envı́a al

controlador SDN. En cambio, en el escenario 3, el uso de

CPU es más intenso debido al tipo de atacante implementado,

que hace que el tráfico sea enviado del switch al controlador.
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Figura 6. Uso de CPU del controlador SDN en los diferentes escenarios.

Como conclusión al impacto de los diferentes modos de

desarrollar un ataque, si la latencia introducida por la im-

plementación de un atacante es crı́tico para el desarrollo de

la experimentación, las implementaciones realizadas en los

escenarios 2 (atacante en medio del enlace) y 3 (atacante

en el controlador) son las opciones más viables y los que

menor aumento de latencia y variabilidad introducen respecto

al estado normal de la red. En el caso de que el uso de la

CPU del controlador sea crı́tico, el escenario 3 supone la peor

opción por su alto uso comparado con los escenarios 1, 2 y 4.
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V. CONCLUSIONES Y TRABAJO FUTURO

Probar y evaluar la resiliencia y seguridad de los ICS es

un proceso desafiante. Los bancos de pruebas como MiniCPS

son ampliamente utilizados para realizar investigaciones y

pruebas sobre seguridad en redes industriales basados en SDN.

Este trabajo analiza distintas caracterı́sticas de un banco de

pruebas basado en MiniCPS que son necesarias para reali-

zar experimentos cientı́ficamente rigurosos, en particular el

rendimiento de la red, la replicabilidad, y la interferencia de

diferentes implementaciones de un atacante. Los resultados

de la experimentación demuestran que MiniCPS (1) ofrece un

rendimiento acorde al lo establecido dentro de los márgenes

de confianza, (2) proporciona una alta capacidad de repro-

ducibilidad en experimentos, aunque se recomienda usar el

mismo hardware para experimentos con alta carga de red,

y (3) posibilita diferentes métodos de implementación de un

atacante que pueden influir al realismo de los experimentos y

resultados obtenidos.

Como lı́neas futuras, se pretende extender este trabajando

para analizar el impacto del uso de diferentes herramientas de

medición, controladores SDN y switches basados en software

disponibles.
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Resumen—Las interfaces cerebro-máquina se usan tradicio-
nalmente en escenarios médicos para el diagnóstico de condi-
ciones neurológicas y el tratamiento de enfermedades como el
Parkinson. Sin embargo, su uso se ha extendido recientemente
a otros sectores, como el del entretenimiento. A pesar de
sus ventajas, estas tecnologı́as presentan vulnerabilidades en
materia de ciberseguridad que deben ser consideradas, aunque la
literatura solo las ha estudiado parcialmente, especialmente en el
ámbito de la adquisición de datos. Debido a ello, nuestro trabajo
previo identificó vulnerabilidades en el diseño de sistemas de
neuroestimulación y definió una taxonomı́a de ocho ciberataques
neuronales capaces de alterar la actividad neuronal espontánea.
Sin embargo, este trabajo ha estado limitado por una falta
de topologı́as neuronales realistas. Superada esta limitación,
nuestro trabajo actual consiste en identificar el impacto que los
ciberataques neuronales pueden causar en la actividad neuronal
de la corteza visual y cómo éstos podrı́an afectar a la visión.

Index Terms—Interfaces Cerebro-Máquina, Ciberseguridad,
Privacidad, Seguridad, Neurociencia

Tipo de contribución: Investigación en desarrollo

I. INTRODUCCIÓN

Las interfaces cerebro-máquina (BCIs, del inglés Brain-

Computer Interfaces, son sistemas capaces de interactuar

con el cerebro, permitiendo tanto la adquisición de datos

neurológicos como la estimulación de neuronas. Las BCIs

pueden clasificarse según su nivel de invasividad en invasivas

y no invasivas, dependiendo de si requieren de cirugı́a para

implantar electrodos en el cerebro, o si simplemente usan

electrodos sobre el cuero cabelludo, respectivamente. Los

inicios de estas interfaces datan de la década de 1970 y, desde

entonces, su uso se ha centrado principalmente en escenarios

médicos, siendo usadas principalmente para diagnóstico y

neuroestimulación. En relación a la primera, son útiles para

identificar gran variedad de desórdenes neurológicos, como

la epilepsia [1] o los trastornos del sueño [2], ası́ como en

neuroimagen para identificar anomalı́as en el cerebro. En

cuanto a neuroestimulación, son usadas para tratar enferme-

dades para las que un enfoque basado en farmacologı́a no

es efectivo, destacando desórdenes como el Parkinson o el

trastorno obsesivo-compulsivo [3].

Sin embargo, las BCIs han ganado una gran popularidad

en los últimos años, viendo extendido su uso a otros sectores

económicos como el del entretenimiento. Esta situación viene

determinada por una reducción del coste y del tamaño de

las tecnologı́as no invasivas empleadas, haciéndolas llegar

al público general. Sin embargo, los sistemas BCI invasivos

están también sufriendo una revolución tecnológica, reducien-

do el tamaño de los electrodos implantados y, por tanto, el

riesgo sobre la seguridad fı́sica de los pacientes durante el pro-

ceso. En este contexto, empresas como Neuralink investigan

la creación de sistemas capaces de leer y estimular el estado

del cerebro con resolución de neurona individual, teniendo

como objetivo la democratización de la neurotecnologı́a y su

acercamiento al usuario final [4].

A pesar de las ventajas de estas nuevas tecnologı́as, no

están exentas de problemas de seguridad. La literatura ha

documentado la posibilidad de ataques contra estas interfaces

afectando a la integridad y disponibilidad de los datos y del

servicio, ası́ como el acceso a datos sensibles, vulnerando la

confidencialidad de la información [5]. Sin embargo, el riesgo

más alarmante reside en la seguridad fı́sica de las personas,

pues los atacantes podrı́an tomar control de dispositivos de

neuroestimulación para sobreestimular las neuronas, o evitar

su estimulación, realizando una denegación del servicio sobre

el dispositivo. A pesar de que hay literatura sobre ciberse-

guridad en BCIs, esta aborda aspectos muy especı́ficos y no

cubren la totalidad de su ciclo de funcionamiento. Finalmente,

hay una total ausencia de trabajos que exploren el impacto

causado por ciberataques sobre la actividad neuronal. Debido

a ello, esta publicación presenta la evolución llevada a cabo

en nuestro trabajo en los últimos años, ası́ como el trabajo

que estamos llevando acabo en la actualidad.

En este contexto, nuestro trabajo hasta la fecha se ha

centrado en identificar vulnerabilidades en el diseño de sis-

temas de neuroestimulación de nueva generación, los cuales

pretenden ofrecer neuroestimulación con resolución de neu-

rona individual. Tras demostrar su viabilidad, definimos una

taxonomı́a de ocho ciberataques neuronales capaces de afectar

la actividad neuronal espontánea con diferentes comporta-

mientos. Para validar estos ataques, fueron implementados

en un simulador neuronal. Sin embargo, el mayor problema

encontrado fue la falta de topologı́as realistas capaces de

modelar el comportamiento del cerebro con suficiente detalle.

Por ello, nuestro trabajo ofreció una aproximación lo más

realista posible para poder medir el impacto causado por

estos ataques en base a diferentes métricas de comportamiento

neuronal.

Tras verificar la factibilidad de estos ataques y de compro-
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bar el impacto que pueden causar en un escenario que sirve

como una primera aproximación a la complejidad del cerebro,

hemos comenzado a explorar su aplicación en modelos neu-

ronales realistas, permitido por los avances en neurociencia

de los últimos años. En este contexto, nuestra investigación

busca actualmente identificar el impacto que los ciberataques

neuronales pueden causar en la actividad neuronal de la

corteza visual y cómo éstos podrı́an afectar a la visión. Esta

lı́nea busca, en el futuro, poder contribuir a los avances en

neurociencia, ofreciendo mecanismos para validar el impacto

que ciertas condiciones podrı́an tener en el cerebro, y evaluar

si mediante sistemas de neuroestimulación con gran cobertura

del cerebro serı́amos capaces de revertir sus efectos.

Esta publicación está estructurada como sigue. La Sec-

ción II presenta un breve estado del arte de la ciberseguridad

en BCI, mientras que la Sección III ahonda en nuestro trabajo

sobre la ciberseguridad en BCI, identificando las limitaciones

y retos actuales de esos sistemas. Posteriormente, la Sec-

ción IV presenta la taxonomı́a de ciberataques neuronales

ideada. Por su parte, la SecciónV muestra los avances que

hemos realizado hasta la fecha en relación a ciberataques

neuronales en un escenario experimental, mientras que la

Sección VI presenta resultados preliminares del trabajo que

estamos llevando a cabo actualmente sobre topologı́as realis-

tas. Finalmente, la sección VII presenta las conclusiones y

trabajo futuro.

II. ESTADO DEL ARTE

La literatura centrada en la ciberseguridad de las BCIs ha

sufrido un auge en los últimos años, surgiendo términos como

el de neuro-hacking y brain-hacking para caracterizar los

potenciales problemas de estas tecnologı́as [6]. En concreto, el

estado del arte ha abordado aspectos particulares de la ciberse-

guridad, aunque de forma parcial e insuficiente. Centrándonos

en confidencialidad, la dimensión más ampliamente estudiada,

Martinovic et al. [7] demostraron el impacto que puede tener

sobre los usuarios el presentar estı́mulos visuales maliciosos,

siendo capaces de obtener información sensible en base a

las ondas cerebrales obtenidas como respuesta al estı́mulo,

tales como datos bancarios, zona de residencia, emociones,

creencias religiosas o la orientación sexual. Por su parte, Frank

et al. [8] y Quiles Pérez et al. [9] siguieron una lı́nea similar,

estudiando las duraciones de los estı́mulos presentados para

intentar conseguir que los sujetos no se percaten del ataque,

estudiando el umbral subliminal y demostrando que estı́mulos

casi imperceptibles por el ojo humano pueden ser efectivos.

Por su parte, Takabi et al. [10] estudiaron las aplicaciones

BCI más comunes, identificando que la mayorı́a de este

software es capaz de acceder a los datos cerebrales sin ningún

tipo de restricción, afectando a la confidencialidad de datos

sensibles de sus usuarios. Finalmente, Bonaci et al. [11]

presentaron el concepto de BCI Anonymizer como una capa

añadida a estos dispositivos, capaz de anonimizar las señales

transmitidas desde la BCI a sistemas externas, asegurando la

confidencialidad de la información ante aplicaciones BCI que

ofrecen acceso ilimitado a las ondas neuronales. Centrándonos

en la integridad de los datos, Li et al. [5], documentaron la

posibilidad de recopilar ondas cerebrales para, posteriormente,

suplantar las señales legı́timas de un sujeto. Sin embargo, los

ciberataques también pueden afectar a los datos cerebrales,

como documentaron Martı́nez Beltrán et al. [12], quienes

demostraron la posibilidad de introducir ruido a las señales

cerebrales para confundir a los clasificadores usados para

identificar aspectos relevantes sobre dichas señales. Por otro

lado, tanto Ienca et al. [6] como Li et al. [5] destacaron

que un atacante podrı́a tener como objetivo alterar el proceso

de adquisición mediante el uso de diferentes vectores de

ataque, afectando a la disponibilidad del servicio. Finalmente,

Landau et al. [13] indicaron que la alteración de los resultados

de pruebas diagnósticas basados en BCI podrı́a suponer un

impacto sobre la seguridad fı́sica de los pacientes, llevando a

la aplicación de tratamientos incorrectos o innecesarios.

En relación a la neuroestimulación, la literatura ha identi-

ficado el riesgo del uso malicioso de estas tecnologı́as, donde

un atacante podrı́a generar un daño irreparable en el cerebro

de los usuarios, destacando que este tipo de ataques no deben

ser muy elaborados para generar un impacto sustancial [6]. En

el ámbito de los dispositivos médicos implantables, trabajos

como el de Pycroft et al. [14] indican que acciones de so-

breestimulación podrı́an causar un daño en el tejido cerebral,

efecto rebote, o denegación de la estimulación, alterando el

tratamiento de neuroestimulación legı́timo. Marin et al. [15]

destacaron que ataques sobre el proceso de neuroestimulación

podrı́an afectar al habla o al movimiento, causando daño

cerebral que incluso podrı́a impactar a la propia vida. Además,

Cámara et al. [16] documentaron ataques centrados en agotar

la baterı́a de los sistemas de estimulación, afectando a la dis-

ponibilidad del sistema. También propusieron contramedidas

para evitar ataques sobre estas interfaces, como el uso de

mecanismos de control de acceso en sistemas externos, o el

uso de técnicas de detección de anomalı́as.

La Tabla I muestra un resumen de los trabajos previamente

destacados, comparando el enfoque en el que se centran

(adquisición de datos neuronales o neuroestimulación), la

dimensión sobre la que amenazas existentes pueden impactar

(confidencialidad, integridad, disponibilidad o integridad fı́si-

ca) y, finalmente, una breve descripción de dichas amenazas.

En relación a los sistemas de estimulación neuronal, los

trabajos existentes indican de forma genérica que ataques

potenciales podrı́an causar daño cerebral, pudiendo recrear

ciertas patologı́as, aunque ninguno de ellos ofrece experi-

mentación para demostrar su viabilidad, centrándose pues en

identificar potenciales amenazas y riesgos. En este contexto

se enmarcan los trabajos descritos en la presente publicación,

donde se desarrollan ciberataques capaces de alterar la acti-

vidad neuronal espontánea.

III. ANÁLISIS EXHAUSTIVO DEL ESTADO DE LA

CIBERSEGURIDAD EN BCI

El primer paso en nuestra investigación consistió en un

análisis detallado del estado del arte de la ciberseguridad en

BCI, focalizándose tanto en sistemas BCI de adquisición de

datos neurológicos, como de estimulación [17]. En primer

lugar, y debido a una falta de consenso en la literatura, nuestro

trabajo presentó una unificación del ciclo de vida de las BCIs,

integrando todas las fases del ciclo definidas en el estado del

arte. Por cada fase, analizamos los ciberataques que podrı́an

ser aplicados, su impacto sobre las dimensiones clásicas de la

ciberseguridad (integridad, confidencialidad, disponibilidad e

integridad fı́sica), y las contramedidas para reducir o mitigar
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Tabla I
ASPECTOS DESTACADOS DEL ESTADO DEL ARTE DE LA CIBERSEGURIDAD

EN BCI.

Referencia Enfoque Impacto Amenaza

Bonaci [11] Adquisición Confidencialidad Aplicaciones sin restricciones

Quiles [9] Adquisición Confidencialidad Estı́mulos visuales maliciosos

Li [5] Adquisición
Integridad
Disponibilidad

Suplantar señales legı́timas
Detener la BCI

Ienca [6] Adquisición Disponibilidad Detener la BCI

Takabi [10] Adquisición Confidencialidad Aplicaciones sin restricciones

Frank [8] Adquisición Confidencialidad Estı́mulos visuales maliciosos

Landau [13] Adquisición Integridad fı́sica Alterar pruebas diagnósticas

Martı́nez [12] Adquisición
Integridad
Disponibilidad

Alterar ondas cerebrales
Confundir clasificadores

Martinovic [7] Adquisición Confidencialidad Estı́mulos visuales maliciosos

Camara [16] Estimulación Integridad fı́sica Daño cerebral

Ienca [6] Estimulación Integridad fı́sica Daño cerebral

Marin [15] Estimulación Integridad fı́sica Daño cerebral

Pycroft [14] Estimulación Integridad fı́sica Daño cerebral

dichos impactos. Tras este análisis observamos que la literatu-

ra se centra en aspectos muy especı́ficos de la ciberseguridad,

obviando estrategias de ataque ampliamente usadas en el

mundo de la ciberseguridad clásica de computadores. Además,

estos análisis se focalizan principalmente en la confidencia-

lidad de la información, destacando el riesgo de potenciales

ataques sobre la disponibilidad y la integridad del servicio y

los datos.

Además, nuestra investigación prosiguió con el estudio

de los despliegues arquitecturales más comunes en BCI,

diferenciando entre aquellos sistemas que se usan en entornos

locales sin conexión a la red, y aquellos que hacen uso de

Internet y del cómputo en la nube. Ası́, se documentaron

los ciberataques aplicables al propio dispositivo BCI, a los

dispositivos que controlan las BCIs, y a los sistemas de

cómputo en la nube, ası́ como los ataques aplicables a

los enlaces de comunicación entre estos elementos. En esta

revisión de la literatura se detectó, en primer lugar, que el

estado del arte se ha focalizado principalmente en amenazas

aplicables a escenarios locales, no explorando la problemática

de transmitir estos datos sensibles por la red y su consiguiente

almacenaje en sistemas cloud. En base a ello, se detectó de

nuevo una gran limitación en ciberseguridad y un margen

considerable de acción por parte de atacantes para impactar

las cuatro dimensiones de ciberseguridad estudiadas.

Posteriormente, se estudió la evolución actual de los sis-

temas BCI, los cuales tienden a una reducción de su ta-

maño y coste, ası́ como un aumento de su resolución a

la hora de adquirir datos y estimular. En este contexto, se

están investigando activamente diferentes paradigmas como

el Brain-to-Internet y el Brain-to-Brain, donde el primero

consiste en usar la BCI como sistema de acceso a Internet,

mientras que el segundo trata de conectar dos cerebros para

establecer una comunicación bidireccional. Una extensión de

este último paradigma son las Brainets, o redes de cerebros

interconectados.

En base a lo anterior, este trabajo estudió los retos que

las BCIs deberán abordar en materia de ciberseguridad. En

primer lugar, las BCIs tienen una carencia en cuanto a

interoperabilidad, ya que las compañı́as de sistemas BCI

comerciales desarrollan dispositivos para resolver problemas

concretos, no siendo compatibles entre ellos. Además, estos

sistemas tienden a no poder extender su funcionalidad, pues

son concebidos para realizar tareas particulares en escenarios

especı́ficos, siendo muy compleja la inclusión de nuevos

mecanismos de ciberseguridad tras su fabricación. En tercer

lugar, las arquitecturas y despliegues BCI actuales no con-

templan la protección de datos neuronales y la información

personal, no adoptando estándares de protección de datos u

obviando, en la mayorı́a de los casos, el uso de técnicas

criptográficas. Finalmente, los diseños de estos sistemas no

siguen un enfoque de seguridad y privacidad por diseño,

no considerando la protección de las comunicaciones, el

procesamiento de datos, su almacenamiento, y la seguridad

de las aplicaciones que hacen uso de las BCIs.

Por tanto, como lecciones aprendidas se destaca la rápida

evolución de los sistemas BCI, y el enfoque de la literatura y

la industria de focalizar esfuerzos en la funcionalidad de estas

interfaces, dejando de lado la mayorı́a de las veces la seguri-

dad. Por tanto, la literatura en ciberseguridad es todavı́a muy

escasa, especialmente en el ámbito de la neuroestimulación,

donde ciberatacantes pueden causar un gran daño fı́sico a los

usuarios.

IV. TAXONOMÍA DE OCHO CIBERATAQUES NEURONALES

Las carencias de la literatura cientı́fica actual en materia de

ciberseguridad aplicada a BCI destacan una falta de trabajos

centrados en afectar la actividad cerebral. Debido a ello,

nuestro trabajo previo consistió en definir el concepto de

ciberataques neuronales como mecanismos capaces de alterar

el comportamiento espontáneo de las neuronas, bien por

sobreestimulación de las neuronas objetivo, por inhibición de

estas, o por una combinación de ambas estrategias [18]. Estos

ciberataques neuronales se inspiran en ataques bien conocidos

del ámbito de la ciberseguridad en redes de computadoras,

tomando algunos aspectos clave de sus dinámicas. Ası́, plan-

teamos una taxonomı́a de ocho ciberataques neuronales con

diferentes principios y objetivos. A modo de introducción,

la Figura 1 representa cómo un atacante podrı́a ejecutar

ciberataques neuronales gracias a explotar vulnerabilidades

existentes en los implantes neuronales de nueva generación.

Ası́, estos ciberataques generan un impacto sobre el cerebro

en base a aplicar estimulación o inhibición, causando una

alteración de la actividad neuronal.

En primer lugar, Neuronal Flooding (FLO) consiste en

sobreestimular múltiples neuronas en un instante determinado.

Este ciberataque no requiere de un conocimiento previo sobre

el estado de las neuronas, presentando una complejidad menor

en comparación a otros ataques presentados posteriormente.

Este ciberataque viene influenciado por los ciberataques de

inundación en redes, en las que un atacante trata de colapsar

una red mediante la transmisión de un gran número de pa-

quetes de datos, teniendo tı́picamente como objetivo sistemas

especı́ficos dentro de la red.

Para facilitar el entendimiento de estos ataques, la Figura 2

presenta un diagrama de flujo ilustrando el comportamiento

de FLO. Las cajas verdes indican acciones realizadas por el

ciberataque, mientras que los rombos amarillos son bloques
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Figura 1. Atacante ejecutando los ciberataques neuronales propuestos
capaces de explotar vulnerabilidades en sistemas BCI de neuromodulación
neuronal y generar impactos particulares en las BCIs.

condicionales. Como se puede apreciar, el atacante inicial-

mente debe especificar la lista de neuronas a atacar, el instante

de ataque, y el voltaje con el que las neuronas se van a

sobreestimular. En caso de que la lista de neuronas no esté

vacı́a, determinará cuándo es el instante de ataque. Cuando

llegue el momento, seleccionará una a una las neuronas de la

lista y las estimulará.

BEGIN

Any neurons
in list?

Evaluate
next instant

Select first neuron

Stimulate neuron

More neurons
to attack?

Select next
neuron

YES

NO

- Select the list of targeted neurons
- Define the instant of the attack

- Define the voltage for the attack

END

Current instant
under attack?

NO

YES

YES

NO

Figura 2. Flowchart highlighting the behavior of Neuronal Flooding.

Los ciberataques basados en jamming son capaces de

introducir interferencias al medio fı́sico para alterar la co-

municación entre dispositivos. En el contexto neurológico,

nuestro trabajo presenta Neuronal Jamming (JAM) como un

ciberataque neuronal capaz de inhibir un conjunto de neuronas

durante una determinada ventana temporal. Ası́, este ataque

también presenta una complejidad de ejecución baja, ya que

únicamente requiere configurar la duración del ataque y el

listado de neuronas que van a ser inhibidas.

El tercer ciberataque neuronal propuesto se basa en la

técnica de escaneo de puertos, usada para descubrir servicios

vulnerables en la red. Llevado al ámbito neurológico, Neuro-

nal Scanning (SCA) se centra en estimular secuencialmente

todas las neuronas de una población neuronal, afectando

únicamente una neurona por cada instante de tiempo. Aunque

este ciberataque no requiere conocimiento sobre el estado de

cada una de las neuronas afectadas, presenta una complejidad

moderada ya que requiere coordinar la selección de neuronas

para evitar repeticiones entre ellas y fijar el intervalo de

tiempo entre ataques de neuronas individuales.

Neuronal Selective Forwarding (FOR) se basa en los ata-

ques de envı́o selectivo en los que un atacante elimina algunos

paquetes en lugar de entregarlos al destinatario legı́timo. Esta

selección de nodos puede ser en base a un cierto criterio

o aleatoria. En este contexto, FOR se centra en cambiar el

comportamiento de la propagación en el tiempo de un con-

junto de neuronas durante una ventana temporal, inhibiendo

neuronas en cada instante de la ventana. Este ataque presenta

una cierta complejidad ya que requiere conocer las neuronas

relacionadas con una ruta de propagación neuronal y su estado

en cada instante, por lo que debe hacer uso de monitorización

en tiempo real de su estado, o conocerlo de antemano. Por

simplicidad en la experimentación, en las siguientes secciones

se asumirá un comportamiento similar a SCA pero inhibiendo

en lugar de estimulando.

Los ataques de spoofing en computadores consisten en

impersonar a un ordenador o sujeto para obtener información

sensible o bien para lanzar ataques contra otros sistemas de

la red. En el escenario cerebral, Neuronal Spoofing (SPO)

consiste en replicar el comportamiento de un conjunto de

neuronas durante un periodo de tiempo. En primer lugar, se

debe realizar un proceso de obtención de datos neuronales

durante una ventana temporal para, posteriormente, estimular

o inhibir el conjunto de neuronas objetivo de forma idéntica

al conjunto origen. Para ello, este ciberataque requiere de

un conocimiento profundo del funcionamiento del cerebro,

presentando un impacto elevado debido a que un atacante

podrı́a tomar control de funciones vitales del sujeto.

Por su parte, los ataques de sybil ocurren cuando un

ordenador es comprometido y comienza a reclamar múltiples

identidades, variando su comportamiento con cada identidad,

presentando ası́ problemas de seguridad graves. Moviéndonos

al ámbito de la neurociencia, Neuronal Sybil (SYB) se foca-

liza en forzar a las neuronas a que realicen los contrario a

lo que harı́an de forma natural. Esto es, estimularlas cuando

no iban a activarse, y viceversa. Estos ataques presentan una

complejidad alta ya que requieren de una monitorización en

tiempo real de las neuronas y la capacidad de estimular e

inhibir en un instante de tiempo concreto.

Otra de las amenazas destacables en redes de comunicacio-

nes son los ataques de sinkhole, especialmente en protocolos

de enrutamiento, donde un nodo de la red envı́a por broadcast

que la mejor ruta para llegar a un determinado destino es él

mismo, por lo que recibirá todo el tráfico de la red y podrá

acceder, editar o eliminar dicho contenido. Desde una perspec-
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tiva neurológica, Neuronal Sinkhole (SIN) consiste en atacar

neuronas de capas superficiales que están conectadas con

neuronas de capas profundas, siendo las últimas el objetivo

real del ataque. Estos ataques presentan una alta complejidad

ya que los atacantes requieren conocer al detalle la topologı́a

neuronal a atacar.

Finalmente, Neuronal Nonce (NON) consiste en atacar

un conjunto aleatorio de neuronas en un instante especı́fi-

co. La acción a realizar podrı́a variar según el interés del

atacante, pudiendo estimular únicamente, inhibir, o aplicar

una combinación de ambas. Debido a esta variabilidad, la

complejidad del ataque es reducida, requiriendo simplemente

acceso fı́sico a las neuronas. Este ciberataque está inspirado

en la generación de números aleatorios de un solo uso,

muy extendidos en criptografı́a para proteger comunicaciones,

denominados en inglés números nonce.

V. CIBERATAQUES NEURONALES SOBRE ESCENARIO

EXPERIMENTAL

Esta sección presenta una primera aproximación seguida

para la implementación de los ciberataques presentados en

la Sección IV. En primer lugar se presentará el escenario

experimental usado para realizar los experimentos y, tras

ello, un análisis de los resultados obtenidos. Es importante

destacar que esta primera aproximación corresponde al trabajo

ya realizado en la lı́nea de los ciberataques neuronales, por

lo que esta sección presentará algunos de los aspectos más

relevantes, teniendo más información disponible en [19], [20],

[18].

V-A. Escenario

Tras realizar el análisis del estado del arte de la cibersegu-

ridad en BCI, descrito en la Sección III, detectamos que los

sistemas de neuroestimulación de nueva generación presentan

vulnerabilidades en su diseño que podrı́an ser explotados por

ciberatacantes para causar daño cerebral en sus usuarios. En

particular, estas interfaces novedosas tienen como objetivo

poder modular la actividad cerebral con resolución de neurona

individual, pudiendo estimular e inhibir dichas neuronas,

siendo un ejemplo de estas interfaces Neuralink [4]. Ası́, un

atacante podrı́a inducir de forma maliciosa tanto la activación

de las neuronas objetivo del ataque mediante estimulación

eléctrica como su inhibición en base a las capacidades ofre-

cidas de forma legı́tima por la propia tecnologı́a.

Una vez identificadas múltiples vulnerabilidades en estos

sistemas, se decidió implementar la taxonomı́a de ciberataques

en una representación neuronal realista. Sin embargo, debido a

una falta de topologı́as neuronales realistas en el momento de

implementar los ataques, se optó por simplificar el problema

y recrear artificialmente una pequeña porción de la corteza

visual de un ratón. Para ello, se entrenó una red neuronal

convolucional (CNN, del inglés Convolutional Neural Net-

work) para resolver el problema de un ratón que debe salir

de un laberinto particular. Se optó por una CNN debido a

las similitudes que estas redes tienen con la estructura y

funcionamiento incremental del cortex visual biológico. Esta

red consta de dos capas convolucionales, de 200 y 72 nodos

respectivamente, y una capa densa final de cuatro nodos.

Ası́, tras entrenar la red artificial, sus nodos, conexiones y

pesos entre nodos se tradujeron a una simulación neuronal

en el simulador Brian2 usando el modelo de Izhikevich, un

modelo neuronal muy usado en neurociencia que representa el

comportamiento de las neuronas de forma realista. Además, se

introdujo a la simulación el input visual que el ratón recibe

de su entorno por cada posición del laberinto para dotarla

de un mayor realismo. Es relevante destacar que aunque

este enfoque presenta limitaciones, sirve como una primera

aproximación para estudiar el comportamiento de neuronas

bajo ataque en un entorno simplificado y acotado.

Una vez definida la simulación, se estudió el impacto de

los ocho ciberataques sobre el camino óptimo seguido por el

ratón para salir del laberinto, compuesto por 27 posiciones del

laberinto y obtenido de la evaluación del modelo de la CNN.

Ası́, se simuló que el ratón permanecı́a un segundo en cada

una de las posiciones del camino óptimo, y se estudiaron tres

métricas de impacto sobre la actividad neuronal. La primera

consiste en el número de spikes, la cual puede ser entendida

como el número de activaciones (o potenciales de acción) de

las neuronas. En segundo lugar, se cuantificó la dispersión

en el tiempo, entendida como el porcentaje de instantes en

los que habı́a spikes. Finalmente, se evaluó el porcentaje de

desplazamientos en el tiempo, donde dicha métrica estudia,

para cada spike, si se ha desplazado o no en el tiempo como

consecuencia del ataque.

V-B. Análisis de resultados

Para comprender mejor el comportamiento de estos ciber-

ataques, la Figura 3 presenta la evolución temporal de la

actividad neuronal de las neuronas indicadas previamente,

sobre una simulación simplificada de 215 ms para facilitar su

visualización. Ası́, se puede comparar por cada ciberataque

su evolución respecto al estado espontáneo de las neuronas.

Podemos observar cómo los diferentes ataques son capaces

de afectar la actividad neuronal de diferentes formas, bien

sea adelantando la actividad neuronal en el tiempo (caso de

de FLO o SYB), atrasándola (JAM), o de tener comporta-

mientos elaborados en función de la dinámica interna de cada

amenaza. Es importante destacar que esta figura no tiene como

objetivo el presentar un estudio detallado del impacto de los

ataques, sino ilustrar sus mecanismos de acción de forma

simplificada.

Finalmente, la Figura 4 muestra un análisis cuantitativo

del impacto de estos ciberataques, indicando el número de

spikes que han sucedido tras la aplicación de cada uno de los

ciberataques. En concreto, se estudia el impacto en el corto y

largo plazo, donde el corto plazo representa las cinco primeras

posiciones del camino óptimo del laberinto compuesto por 27

posiciones, y el largo plazo las últimas cinco. En esta figura se

puede apreciar cómo, aunque todos los ataques fueron capaces

de reducir la actividad neuronal respecto al caso espontáneo,

NON y JAM fueron los más adecuados para causar un mayor

impacto en el corto plazo, mientras que SCA y NON fueron

los que mayor impacto presentaron en el largo plazo.

VI. CIBERATAQUES NEURONALES SOBRE TOPOLOGÍAS

REALISTAS

Esta sección presenta el trabajo preliminar en relación

a la aplicación de ciberataques neuronales sobre topologı́as

neuronales más realistas, con el objetivo de analizar el impacto

que estas amenazas pueden tener sobre el cerebro. Es esencial
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Figura 3. Representación visual del comportamiento de cada ciberataque neuronal propuesto. Los puntos verdes representan spikes neuronales del
comportamiento espontáneo, los puntos azules indican neuronas estimuladas, los puntos negros neuronas inhibidas, y los puntos naranja destacan los spikes
producidos como consecuencia del ataque. Un fondo gris indica la duración del ataque.

First �ve positions
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Figura 4. Porcentaje medio de spikes reducidos por ciberataque neuronal
comparado con el comportamiento espontáneo, estudiando sobre las cinco
primeras y cinco últimas posiciones del laberinto en una simulación biológica
de 27 segundos.

destacar que, como en la sección anterior, estos ciberataques

han sido ejecutados sobre una simulación neuronal realista y

no sobre dispositivos BCI de neuroestimulación fı́sicos.

VI-A. Escenario

Aunque los trabajos llevados acabo hasta la fecha son

prometedores, tienen ciertas limitaciones que han de ser

consideradas. En primer lugar, en el momento de realizar

la investigación descrita en la Sección V habı́a una falta de

topologı́as neuronales realistas para poder experimentar. Ası́,

se optó por construir una topologı́a lo más realista posible,

pero teniendo en cuenta ciertas asunciones y aproximaciones

a la realidad. Por otro lado, estos trabajos solo consideraban

el comportamiento de neuronas excitadoras, no incluyendo el

comportamiento de neuronas capaces de inhibir la capacidad

de otras neuronas de hacer spike, situación que se produce en

el cerebro de forma natural. Finalmente, los estı́mulos visuales

considerados como input para estudiar la actividad neuronal

eran una simplificación del proceso de la visión.

Afortunadamente, recientemente han surgido trabajos cen-

trados en ofrecer reconstrucciones de áreas del cerebro muy

concretas pero de forma realista. En concreto, destaca la

reconstrucción de la corteza visual primaria del ratón publi-

cada por Billeh et al. [21], la cual modela diferentes tipos

de neuronas, tanto excitadoras como inhibidoras, de forma

fiel al comportamiento de las neuronas en el cerebro. En

particular, esta reconstrucción ofrece una topologı́a de unas

230.000 neuronas, conteniendo modelos de comportamiento

diferenciados en función de las cualidades morfoeléctricas de

cada grupo de neuronas y de la capa de la corteza en la que

se han detectado.

Adicionalmente, los autores de esta investigación ofrecen
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dos enfoques de simulación. El primero es capaz de recrear

el comportamiento biofisiológico de las neuronas de forma

minuciosa a nivel molecular, haciendo uso del simulador

Neuron. En contraste, la segunda opción ofrece una alternativa

más ligera computacionalmente, aunque suficiente para la

mayorı́a de propósitos, haciendo uso de Nest como software

de simulación. En ambos casos, la construcción de la red y

la gestión de la simulación a alto nivel se realiza mediante

el simulador BMTK desarrollado por el Allen Institute [22].

Profundizando en la segunda alternativa, los autores también

ofrecen una topologı́a neuronal simplificada, disponiendo de

551 neuronas, de las cuales 450 son neuronas GLIF (del inglés

Gated Leaky Integrate-and-Fire), que modelan el cambio del

voltaje de membrana de las neuronas en el tiempo como

ecuaciones diferenciales, mientras que las restantes son in-

terneuronas que sirven para interconectar unas neuronas con

otras. Por otro lado, BMTK permite realizar las simulaciones

de la corteza visual primaria con inputs realistas, tales como

imágenes estáticas, vı́deos con múltiples imágenes, o efectos

visuales particulares, entre otros, dotando a la simulación de

mayor realismo.

Debido a las limitaciones presentadas anteriormente, nues-

tro trabajo actual considera el uso de la topologı́a neuronal

realista definida por Billeh et al. [21] para el estudio del

impacto de los ocho ciberataques neuronales previamente

definidos en la Sección V. Por cuestiones computacionales, y

para disponer inicialmente de un entorno de experimentación

más acotado, los experimentos realizados hacen uso de la ver-

sión simplificada de 551 neuronas. En cuanto al input visual

usado en las simulaciones, se consideran valores estáticos

proporcionados por el simulador BMTK en estas primeras

fases de la investigación.

Ası́, el primer paso para implementar los ciberataques

neuronales fue la adaptación del código fuente de BMTK y

Nest, alterando su flujo natural de funcionamiento para poder

estimular o inhibir determinadas neuronas en los instantes de

tiempo deseados. Tras ello, se ha comenzado a implementar

la taxonomı́a de ciberataques en los simuladores descrita en

la Sección IV. En concreto, se ha estudiado para la presente

publicación el impacto causado por FLO y JAM sobre una

simulación de tres segundos, disponiendo de una duración

reducida para poder estudiar fácilmente la evolución de los

spikes en el tiempo. Además, en ambos ataques se ha afectado

la totalidad de las 450 neuronas GLIF de la topologı́a por

simplicidad. En concreto, FLO se ha aplicado en el instante

10 ms, mientras que la acción de JAM ha comprendido entre

los instantes 1000 y 1500 ms.

VI-B. Análisis de resultados

En relación a los resultados, la Figura 5 muestra el impacto

de aplicar el ciberataque neuronal FLO sobre las 450 neuronas

de la topologı́a realista en el instante 10 ms. Como se puede

apreciar, esta figura representa la evolución en el tiempo del

número de spikes. Como la resolución del simulador es de 0.1

ms, la figura tendrı́a 30.000 marcas de tiempo en el eje X. Para

simplificar, los datos del eje se han agregado en 30 intervalos

de 100 ms cada uno para facilitar su visualización. Atendiendo

a los resultados obtenidos, en el momento de realizar el ataque

el número de spikes aumenta considerablemente. A partir de

ese momento, la actividad neuronal se sincroniza poco a poco,

hasta volver a converger al estado espontáneo, aunque con

pequeñas variaciones como se puede apreciar. En concreto, la

actividad anómala causada por FLO comienza a sincronizarse

naturalmente con la actividad espontánea transcurridos unos

400 ms aproximadamente.
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Figura 5. Impacto del ciberataque neuronal FLO en función del número de
spikes, ejecutado en el instante 10 ms (intervalo 1).

Por su parte, el impacto causado por un ciberataque JAM se

muestra en la Figura 6. En ella se puede apreciar que el ataque

se realiza durante 500 ms (intervalos 10 a 15), inhibiendo

las 450 neuronas GLIF de la topologı́a. Ası́, durante este

intervalo, todas las neuronas pasan a no generar ningún spike.

Cuando la acción del ataque se detiene, como todas las

neuronas están en su lı́mite inferior dentro de su rango de

voltaje natural, se sincronizan momentáneamente para generar

un pico elevado de spikes como se puede ver en el intervalo

número 16. Ası́, desde el final del ataque y hasta pasados 400

ms (intervalos 16 a 19), la actividad difiere considerablemente

del estado espontáneo, estabilizándose a partir de ese instante,

aunque con pequeñas variaciones que se mantienen hasta el

final de la simulación.
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Figura 6. Impacto del ciberataque neuronal JAM en función del número de
spikes, ejecutado en la ventana temporal entre 1000 y 1500 ms (intervalos
10 a 15).

Como puede apreciarse, ambos ciberataques son capaces

de afectar a la actividad neuronal en un entorno realista. En

el caso de FLO, este ataque no genera grandes variaciones,

mientras que en JAM sı́ hay un decremento considerable

durante el ataque. No obstante, en ambos casos la actividad

neuronal logra sincronizarse, estabilizándose tras unos 400

ms. También resulta interesante comparar estos resultados con

los existentes en topologı́as menos realistas. En el caso de
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los trabajos documentados en la Sección V, la topologı́a de

neuronas, sus conexiones y pesos sinápticos se obtenı́an a

partir de la CNN entrenada, por lo que habı́a grandes depen-

dencias entre neuronas que influenciaban los resultados. En la

experimentación actual, el número de neuronas, conexiones y

pesos proceden de una recreación realista. Además, según la

literatura en neurociencia, el cerebro tiene la capacidad de

estabilizar la actividad neuronal cuando identifica actividad

anómala, haciendo uso de mecanismos compensatorios como

la inhibición de neuronas o el uso de la plasticidad cerebral,

por lo que los resultados preliminares mostrados son coheren-

tes con la evidencia actual [23].

VII. CONCLUSIONES

Esta publicación destaca el trabajo llevado a cabo en la lı́nea

de ciberseguridad en BCI y, concretamente, sobre ciberataques

neuronales. En primer lugar, presenta un resumen de los re-

sultados existentes y publicados hasta el momento, ofreciendo

una descripción de los ciberataques neuronales identificados

y el gran impacto que éstos pueden tener en la actividad

neuronal espontánea. Sin embargo, estos experimentos se

han realizado haciendo uso de una simulación neuronal que

representa una primera aproximación a la complejidad real del

cerebro debido a las limitaciones de las topologı́as neuronales

existentes en el momento de realizar las investigaciones.

Posteriormente, este trabajo presenta la investigación que

estamos llevando a cabo actualmente con topologı́as realistas,

cuyo objetivo es aplicar ciberataques neuronales sobre una

simulación de la corteza visual con el objetivo de cuantificar

el impacto que estos ataques pueden tener sobre la visión.

Como trabajo futuro, pretendemos implementar los restan-

tes ciberataques neuronales para medir su impacto, usando

tanto las métricas de impacto ya definidas como nuevas para

cuantificar cómo estos ataques afectan a la actividad neuronal

espontánea. Además, tras su validación en la topologı́a de 551

neuronas, los ciberataques y su configuración se aplicarán a

la topologı́a simplificada completa, dotando a los resultados

de un mayor realismo en cuanto al tamaño de la muestra de

neuronas. Finalmente, en siguientes etapas de la investigación

estudiaremos cómo estos ataques son capaces de afectar a

la actividad en base al tipo de estı́mulo visual. Esto es

especialmente relevante, pues si un atacante es capaz de

recrear la actividad neuronal cuando un sujeto está en total

oscuridad, podrı́a recrear esta situación en otros contextos,

causando una ceguera temporal al sujeto durante la duración

del ataque.
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tas Celdrán, and G. Martı́nez Pérez, “Breaching subjects’ thoughts
privacy: A study with visual stimuli and brain-computer interfaces,”
Journal of Healthcare Engineering, vol. 2021, p. 5517637, Aug 2021.

[10] H. Takabi, A. Bhalotiya, and M. Alohaly, “Brain computer interface
(BCI) applications: Privacy threats and countermeasures,” in IEEE 2nd

International Conference on Collaboration and Internet Computing.
Pittsburgh, PA, USA: IEEE, Nov 2016, pp. 102–111.

[11] T. Bonaci, R. Calo, and H. J. Chizeck, “App Stores for the Brain :
Privacy and Security in Brain-Computer Interfaces,” IEEE Technology

and Society Magazine, vol. 34, no. 2, pp. 32–39, Jun 2015.
[12] E. T. Martı́nez Beltrán, M. Quiles Pérez, S. López Bernal, A. Huer-
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rros, and S. Balasubramaniam, “Security in brain-computer interfaces:
State-of-the-art, opportunities, and future challenges,” ACM Computing

Surveys, vol. 54, no. 1, Jan. 2021.
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Resumen—El sector del automóvil ha sido un objetivo para
los ciberdelincuentes desde hace décadas. La nueva normativa
que ha entrado en vigor en la industria del automóvil obliga a
los fabricantes a tener en cuenta la ciberseguridad y a aprobar
ciertas homologaciones. Uno de los sistemas más interesantes de
un vehículo es el sistema conocido como Remote Keyless Entry
(RKE), que permite a los usuarios bloquear y desbloquear sus
vehículos con un mando a distancia integrado en la llave. Si
este sistema se ve comprometido, un atacante malintencionado
podría acceder a un vehículo de manera inadvertida.

En este artículo, se propone una metodología de ingeniería
inversa para analizar los protocolos RKE desde una perspectiva
de caja negra. Se han analizado diferentes modelos de varios
fabricantes para descubrir la estructura de cada protocolo. El
aspecto más relevante de la investigación es el hecho de que
sólo se necesitan herramientas de código abierto y hardware
comercial accesible para realizar el análisis. Algunos resultados
se compararon con otros enfoques de caja blanca y fueron
correctos. Como resultado, se muestra el estudio detallado de
6 protocolos de fabricantes diferentes, lo que cubre un amplio
rango del parque automovilístico de España.

Index Terms—Radiofrecuencia, ciberseguridad, automóvil,
modulación, ingeniería inversa

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

Los sistemas Remote Keyless Entry (RKE) permiten a
los usuarios bloquear/desbloquear sus vehículos, entre otras
acciones, con el mando a distancia integrado en la llave. El
sistema RKE es simple desde el punto de vista de los usuarios,
ya que sólo se necesita presionar un botón en el mando. Sin
embargo, el mando envía una señal de radiofrecuencia y el
automóvil la recibe y la procesa para actuar en consecuencia.

El canal de comunicación es el aire, por lo que es un
canal inseguro: cualquier persona con las herramientas y el
conocimiento apropiados puede escuchar e interferir la comu-
nicación. Los sistemas RKE utilizan bandas de frecuencia no
licenciadas, como 433 MHz o 868 MHz en Europa (315 MHz
en los Estados Unidos), aunque la mayoría de los sistemas
RKE analizados en este estudio funcionan a 433 MHz.

En este documento, se analiza un conjunto de señales de
llaves RKE de diferentes fabricantes de vehículos y se trata de
obtener la estructura de las tramas del protocolo. Primero, se
presentan trabajos relacionados para mostrar otros enfoques.
Luego, se explica la metodología de ingeniería inversa, junto
con las herramientas y programas utilizados. Después de eso,
se muestran y analizan los resultados. Finalmente, se extraen
algunas conclusiones.

La metodología y herramientas desarrolladas permiten eva-
luar el nivel de seguridad y descubrir posibles vulnerabilidades
en sistemas RKE mediante ingeniería inversa.

En el sector del automóvil, los fabricantes tienden a diseñar
algoritmos criptográficos propietarios, que generan códigos
cortos para facilitar el proceso de transmisión. Este hecho hace
que el descubrimiento de vulnerabilidades sea muy complica-
do, aunque aún se pueden obtener algunas conclusiones con la
metodología de ingeniería inversa propuesta. También es sa-
bido que los algoritmos criptográficos propietarios suelen ser
menos robustos y fáciles de romper mediante criptoanálisis,
si se cuenta con un volumen de información suficiente.

Este artículo es continuación del presentado en las JNIC
2022 [1].

II. TRABAJOS RELACIONADOS

En [2] se lleva a cabo una investigación sobre inmovi-
lizadores RFID y protocolos de radiofrecuencia RKE. Los
investigadores realizan un análisis profundo sobre el algo-
ritmo criptográfico de Hitag2, que es utilizado por algunos
fabricantes para los sistemas RKE de códigos evolutivos, así
como protocolos de inmovilizadores RFID. Encontraron con
éxito una manera de romper el criptosistema de Hitag2 con
unas pocas muestras.

Además, los investigadores analizaron la seguridad de cua-
tro vehículos del Grupo Volkswagen. Se trata de un enfoque
de caja blanca, ya que tenían capacidad y permiso de extraer
el firmware de las unidades de control electrónicas (ECU)
correspondientes y encontrar objetos criptográficos (por ejem-
plo, claves y tablas de búsqueda) para identificar el esquema
utilizado. Los vehículos VW-1 se basan en ofuscación y
LFSR, mientras que el resto de los modelos usan un algoritmo
de cifrado en bloque de 8 bytes (AUT64 para VW-2 y VW-3,
y XTEA para VW-4). El problema crítico encontrado es que
todos los vehículos de Volkswagen utilizaban la misma clave
global para el cifrado. Por lo tanto, una vez que se encontrara
la clave, cualquier usuario malicioso podría clonar un mando
legítimo para abrir cualquier vehículo de Volkswagen después
de capturar algunas señales. A pesar de ser una importante
investigación de ciberseguridad, el Grupo Volkswagen no
permitió a los investigadores revelar toda la información, ni la
metodología y las técnicas empleadas durante el proceso. En
[3], estos investigadores continúan con el análisis del cifrado
en bloque AUT64, que es de código cerrado y propietario.
Nuevamente, identifican con éxito algunas debilidades.
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Se pueden encontrar análisis adicionales sobre los sistemas
de Hitag2 para inmovilizadores RFID y sistemas RKE en
[4] y [5]. El primero encuentra un algoritmo de búsqueda
exhaustivo optimizado para generar señales de Hitag2 a partir
de al menos dos códigos evolutivos capturados, mientras que
el segundo se centra en el cifrado Megamos Crypto, utilizado
por una amplia variedad de fabricantes de vehículos.

KeeLoq es otro algoritmo de cifrado en bloque que solía
emplearse para códigos de evolutivos. Después de que se
filtrara el algoritmo, se realizaron gran cantidad de estudios
tratando de encontrar vulnerabilidades para romper el algo-
ritmo. En [6] se presenta una amplia lista de técnicas de
criptoanálisis y ataques de canal lateral en KeeLoq. Aunque
hay formas de comprometer el algoritmo, ninguna de ellas
parece ser aplicable a los sistemas RKE. Además, KeeLoq
ya no se usa hoy en día, al menos en sistemas de códigos
evolutivos.

Es bien sabido que los sistemas RKE son vulnerables a
ataques de replay, jamming o roll-jam. En [7] se presenta
un conjunto de herramientas para realizar estos ataques.
Sin embargo, estas son técnicas de script-kiddie, ya que el
único requisito es tener las herramientas adecuadas. En [8]
se muestra un enfoque de ingeniería inversa para analizar
mandos de puertas de garaje. Este artículo es más interesante
porque se descubren los detalles del protocolo, lo cual permite
comprender los ataques de una manera más profunda.

III. METODOLOGÍA DE INGENIERÍA INVERSA

III-A. Herramientas de radiofrecuencia

HackRF One, desarrollada por Great Scott Gadgets, se
utiliza para realizar un reconocimiento básico de radiofrecuen-
cia. Este dispositivo es un transceptor half-dúplex que puede
operar a frecuencias de 1 MHz a 6 GHz y puede alcanzar una
tasa de 20 millones de muestras por segundo. Además, es un
dispositivo hardware de código abierto [9]. Con HackRF One
y el software apropiado, se puede visualizar el espectro de
frecuencia en tiempo real. Además, permite capturar señales
y reproducirlas. Para interactuar con una tarjeta HackRF One,
GNU Radio Companion es una buena opción. Este es un
proyecto de código abierto que proporciona un entorno de
programación gráfica basado en bloques de procesamiento
de señales para interactuar con dispositivos SDR [10], como
HackRF One.
inspectrum es un programa que muestra la potencia de

una señal en tiempo y frecuencia. Se utiliza para analizar
capturas de señales y extraer sus características e incluso los
símbolos codificados como bits [11].

Todos estos programas y herramientas se pueden instalar
fácilmente en una distribución de Linux (como Ubuntu o Kali
Linux).

III-B. Captura de señales

Los usos de GNU Radio Companion son muy amplios. Sin
embargo, en este proyecto solo se usa para capturar las señales
de RF con HackRF One y guardarlas en archivos. Para eso, se
necesitan bloques de “osmocom Source” y “File Sink”, como
se muestra en la Fig. 1.

El parámetro relevante es la frecuencia, que se establece en
433.5 MHz. La ruta del archivo se puede modificar, pero es
más fácil copiar el archivo a otro con un nombre significativo

después de que termine la grabación (el archivo se sobrescribe
cada vez que se ejecuta el proyecto).

Para visualizar el espectro de frecuencia, se emplea el
bloque “QT GUI Frequency Sink”, el cual muestra la potencia
de la señal, como se ve en la Fig. 2.

Figura 1. Proyecto de GNU Radio Companion para capturar señales.

Figura 2. Espectro de una señal en GNU Radio Companion.

III-C. Análisis de señales

Las señales capturadas serán procesadas por inspectrum
y la potencia de la señal se mostrará en los ejes de tiempo y
frecuencia (X e Y respectivamente).

Las señales RKE generalmente utilizan modulaciones di-
gitales. Por un lado, Amplitude Shift Keying, particularmente,
On-Off Keying (ASK/OOK). Por otro lado, Frequency Shift

Keying, especialmente, utilizando dos frecuencias portadoras
(2FSK). La Fig. 3 y la Fig. 4 muestran ambas modulaciones,
respectivamente.

Figura 3. Señal modulada en ASK/OOK.

Figura 4. Señal modulada en 2FSK.

Las señales transportan símbolos modulados, que se pueden
extraer con inspectrum mediante cursores. Es común que
los bits de información estén codificados en Manchester. En
la práctica, esto significa que un bit 0 se codificará como
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01 y un bit 1 se codificará como 10 (o al revés, depende
del convenio). La codificación Manchester permite que el
receptor mantenga la sincronización a nivel de símbolo porque
no habrá un largo período de potencia de señal continua.
Incluso una ráfaga de 0s o 1s dará como resultado una
secuencia alterna de 0s y 1s. Como resultado, el gráfico
de inspectrum mostrará pulsos de señal con dos anchos
diferentes, por lo que es fácil reconocer que la señal está
codificada en Manchester.

Además, las señales RKE generalmente comienzan con una
secuencia de sincronización. Esto es solo una ráfaga de 1s.
En la Fig. 5 se muestra un ejemplo de una secuencia de
sincronización modulada en 2FSK con Manchester. El último
bit de la secuencia de sincronización es un 0, que indica el
inicio de la trama de información.

Figura 5. Secuencia de sincronización.

IV. RESULTADOS

En esta sección, se muestran y analizan varios ejemplos de
señales RKE. La parte relevante de las señales codificadas se
mostrará en tablas, diferenciando entre los distintos comandos
(“Abrir” y “Cerrar” y, a veces, “Maletero” o “Luces”). Cada
señal tiene un número para mantener un orden (es decir, “Abrir
1” fue capturada antes de “Abrir 2”). Además, los nombres de
los modelos probados no se revelan por razones de privacidad.

IV-A. Modelo A

En este protocolo RKE se utiliza modulación 2FSK y
se codifican 168 bits en Manchester. Este es un ejemplo:
fffffffffffffe7b5fee66491d0592c722769755eb.
Hay una secuencia de sincronización de 6 bytes ff que
termina en un byte fe. Por lo tanto, los bits de información
son 7b5fee66491d0592c722769755eb.

Tabla I
BITS DE INFORMACIÓN PARA EL MODELO A.

Comando Código (hexadecimal)
Abrir 1 7bebee66491df2182cd18b4b59d4

Abrir 2 7ba3ee66491dc9fba0de9104d816

Abrir 3 7bfdee66491dca21ea6edadd9fc5

Abrir 4 7b0dee66491da5f7549b212f4660

Abrir 5* 7b3fedf0c83ccf4629f8133d4e07

Cerrar 1 3b59ee66491d0585e74729e8e34c

Cerrar 2 3b19ee66491df15688a309201984

Cerrar 3 3b59ee66491d0585e74729e8e34c

Cerrar 4 3b6cee66491d1f4902422d6b8f22

Cerrar 5* 3b37edf0c83cc6b518a8185aae51

Maletero 1* 5d97edf0c83cb14d4a5ba82bee3f

Los códigos de la Tabla I muestran algunas similitudes. Las
partes que no cambian entre las señales se resaltan en negrita,
mientras que las partes que cambian entre comandos están
subrayadas. Como resultado, se puede intuir la estructura de
la trama:

El primer byte indica el comando (7b para “Abrir”, 3b
para “Cerrar” y 5d para “Maletero”).
El segundo byte parece aleatorio, pero también puede
ser un checksum para detección de errores.

Los siguientes 4 bytes contienen el identificador de la
llave. Obsérvese que las señales marcadas con * tienen
un identificador distinto. Esto ocurre porque estas señales
se capturaron de otro mando del mismo fabricante.
Los últimos 8 bytes son aleatorios.

IV-B. Modelo B

Estas señales están compuestas por dos tramas codificados
en Manchester de 557 bits y 101 bits, utilizando la modulación
ASK/OOK. Este es un ejemplo de este tipo de señal RKE:
1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d

1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d

1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d1d0c8b

cf70cb992bc05a para la primera y 1d1d1d1d0c8b

cf70cb992bc05a para la segunda. Ambas tramas
contienen la misma información codificada, que es la parte
relevante: 0c8bcf70cb992bc05a (9 bytes).

La Tabla II muestra que solo el primer byte de información
parece ser predecible, el resto parece aleatorio. Sin embargo,
dado que no hay similitudes entre las señales de “Abrir” que
difieren de otros comandos, se deduce que los bytes de la
señal deben estar cifrados. En otras palabras, el vehículo debe
tener una forma de determinar el comando (“Abrir”, “Cerrar”
o “Maletero”) a partir de la sección cifrada, que tiene una
longitud de 8 bytes. En comparación con las señales del
Modelo A, no existe ese byte que identifica unívocamente
el comando. Por tanto, el vehículo debe descifrar los bytes
para leer el comando del texto plano.

Tabla II
BITS DE INFORMACIÓN PARA EL MODELO B.

Comando Código (hexadecimal)
Abrir 1 0c8bcf70cb992bc05a

Abrir 2 0ca066c08e1283c0d4

Abrir 3 0d67a39a0eb911c08c

Abrir 4 0d10b2bca148c62c4a

Cerrar 1 0d3e0500bd605db032

Maletero 1 0d57cf70cba33fc04e

IV-C. Modelo C

Este envía la misma trama dos veces. Utiliza ASK/OOK
y codificación Manchester. Una sola trama contiene
un código de 312 bits: ffffffffffffffffffffffff

fffffffffffffffffffffffffffffeaf1cff2251a6

5b6563dfd8e3. Los primeros 27 bytes son siempre ff y
fe al final, formando una secuencia de sincronización.
Por lo tanto, la información relevante es solo:
af1cff2251a65b6563dfd8e3.

Tabla III
BITS DE INFORMACIÓN PARA EL MODELO C.

Comando Código (hexadecimal)
Abrir 1 af1cff2251a65b6563dfd8e3

Abrir 2 af1cff4baa59c9c16a0dabe3

Abrir 3 af1cff745dbba3e2abf38de3

Abrir 4 af1cffe43eda563cec4a7fe3

Cerrar 1 af1cff1fa3d08921953959d5

Maletero 1 af1cffcf197cbf05a9861bb9

Las señales que se muestran en Tabla III son muy similares
a las del Modelo A. Mirando las coincidencias entre señales,
se puede adivinar la estructura del protocolo:
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Los primeros 3 bytes forman un identificador de la llave
probablemente.
Los siguientes 8 bytes parecen aleatorios.
El último byte indica el comando (e3 para “Abrir”, d5
para “Cerrar” y b9 para “Maletero”).

De hecho, el Modelo C es Volkswagen. La estructura de
la trama anterior es presumiblemente correcta, como ya fue
revelada en [2] (VW-2, VW-3 o VW-4). Aunque el campo de
8 bytes en realidad está cifrado con AUT64 o XTEA, desde un
enfoque de caja negra solo se puede afirmar que este campo
parece aleatorio o posiblemente cifrado.

IV-D. Modelo D

Estos vehículos utilizan modulación 2FSK con codificación
Manchester. Una señal está compuesta de 4 tramas. La prime-
ra y la tercera son secuencias de sincronización, y la segunda y
la cuarta contienen casi la misma información. Cada trama de
información está compuesta por 172 bits y comienza con 44
bits a 1 (fffffffffff en formato hexadecimal). Este es un
ejemplo de tales tramas de datos (sin los 44 bits iniciales): pri-
mero 93f1bdf759aa55953107544a0c69698f y des-
pués 93f1bdf659aa55953107544a0c69691e. Ambas
señales son exactamente las mismas, excepto por un dígito
que cambia siempre de 7 a 6 y el último byte, que parece ser
aleatorio.

De acuerdo con la Tabla IV, esta podría ser la estructura
de los bits de información:

Los primeros 4 bytes son siempre iguales excepto por el
último dígito, que es 7 para la primera trama y 6 para
la segunda.
Los siguientes 3 bytes son siembre los mismos. Este
podría ser algún tipo de identificador.
Luego hay 8 bytes que parecen aleatorios.
Finalmente, hay un byte que parece aleatorio, pero
también puede ser un checksum.

Tabla IV
BITS DE INFORMACIÓN PARA EL MODELO D.

Comando Código (hexadecimal)

Abrir 1
93f1bdf759aa55953107544a0c69698f

93f1bdf659aa55953106544a0c69691e

Abrir 2
93f1bdf759aa55b33e8293dce810aca2

93f1bdf659aa55b33e8293dce810ac33

Abrir 3
93f1bdf759aa55b250082f0c69e02913

93f1bdf659aa55b250082f0c69e02982

Abrir 4
93f1bdf759aa55edd8d1ae5697d527bd

93f1bdf659aa55edd8d1ae5697d5272c

Cerrar 1
93f1bdf759aa5591feccdf4419205544

93f1bdf659aa5591feccdf44192055d5

Cerrar 2
93f1bdf759aa55eba94c54636b8ca70f

93f1bdf659aa55eba94c54636b8ca79e

Cerrar 3
93f1bdf759aa5525a98a4eedc41679b2

93f1bdf659aa5525a98a4eedc4167923

Cerrar 4
93f1bdf759aa55f49c2593deeb3f7918

93f1bdf659aa55f49c2593deeb3f7989

Maletero 1
93f1bdf759aa55f96208816dbbfaf9f5

93f1bdf659aa55f96208816dbbfaf964

Maletero 2
93f1bdf759aa55df9aaf96090fea1cde

93f1bdf659aa55df9aaf96090fea1c4f

Maletero 3
93f1bdf759aa55548ed1268fac85b7e9

93f1bdf659aa55548ed1268fac85b778

Maletero 4
93f1bdf759aa55e1953c627b8c7e6549

93f1bdf659aa55e1953c627b8c7e65d8

De hecho, el último byte es realmente interesante porque
entre las dos tramas de información de una señal, este byte
es el único que no es predecible a primera vista.

Usando una herramienta llamada RevEng [12], se descubrió
que el último byte era de hecho un CRC de la parte anterior.
Los parámetros del CRC se pueden extraer de la siguiente
manera:
# ./reveng -w 8 -s \

> 93f1bdf759aa55953107544a0c69698f \

> 93f1bdf659aa55953107544a0c69691e \

> 93f1bdf759aa55b33e8293dce810aca2 \

> 93f1bdf659aa55b33e8293dce810ac33 \

>

width=8 poly=0x2f init=0xe0 refin=false refout=false

xorout=0x00 check=0x56 residue=0x00 name=(none)

Como se puede observar, utilizando solo 4 códigos (es
decir, 2 señales), la herramienta puede obtener los parámetros
del CRC. Para verificar que el resultado es correcto, se pueden
generar los valores de CRC de los códigos siguientes y ver si
coinciden con la Tabla IV:
# ./reveng -c -w 8 -p 2f -i e0 \

> 93f1bdf759aa55b250082f0c69e029 \

> 93f1bdf659aa55b250082f0c69e029 \

> 93f1bdf759aa55edd8d1ae5697d527 \

> 93f1bdf659aa55edd8d1ae5697d527 \

>

13

82

bd

2c

Aunque este es un gran resultado, no es realmente útil
porque los códigos tienen un campo de 8 bytes que parece
aleatorio y no parece ser predecible. En realidad, es probable
que esté cifrado porque no hay datos del comando utilizado
en claro, como pasaba con el Modelo B.

IV-E. Modelo E

Estas señales están moduladas en ASK/OOK, y hay un
total de 328 bits (codificados en Manchester) divididos en
tres tramas (132 + 132 + 64). Las tres tramas contienen los
mismos datos binarios, aunque la última trama está truncada.
Curiosamente, no hay secuencia de sincronización al princi-
pio.

Esta es una señal para desbloquear el vehículo:
cfc4a7df931fe4af33f129f7e4c7f92bc

cfc4a7df931fe4af33f129f7e4c7f92bc

cfc4a7df931fe4af. Como se puede ver, la
información relevante aparece en una de las
tramas de 132 bits, repetida por redundancia:
cfc4a7df931fe4af33f129f7e4c7f92bc. La Tabla V
presenta algunas muestras para este modelo de vehículo:

Tabla V
BITS DE INFORMACIÓN PARA EL MODELO E.

Comando Código (hexadecimal)
Abrir 1 cfc4a7df931fe4af33f129f7e4c7f92bc

Abrir 2 cf482fab7998e4e633d20beade6639398

Abrir 3 cf07599391cce40333c1d664e4733900c

Abrir 4 cf242fa179abe4cb33c90be85e6af932c

Cerrar 1 cf5bac7f7e9de45433d6eb1fdfa779150

Cerrar 2 cf03622c13d2e42933c0d88b04f4b90a4

Cerrar 3 cf0e14c3e3c4e43f33c38530f8f1390fc

Maletero 1 cf8619c1a932e4ee33e186706a4cb93b8

Algunos bits son siempre iguales en todas las muestras
(resaltados en negrita). Los dígitos subrayados tienen dos bits
con el mismo valor (c-d-e-f, 3-7-b-f y 0-4-8-c).
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Estos códigos deben estar cifrados o codificados ya que no
hay un campo claro que indique la acción (“Abrir”, “Cerrar”
y “Maletero”), como sucede también con el Modelo B. Sin
embargo, estos códigos parecen estar ofuscados, las coinci-
dencias encontradas no tienen sentido. Es difícil adivinar la
estructura de la trama o intuir para qué son esos bits fijos.

IV-F. Modelo F

Este fabricante utiliza modulación 2FSK con codificación
de Manchester. En comparación con otros fabricantes, este
emplea un protocolo complejo y ofuscado que es muy difícil
de analizar mediante ingeniería inversa.

Se analizaron dos modelos diferentes de este fabricante
(un vehículo de gama alta y uno de gama baja). Después de
analizar algunas muestras, se llega a estas conclusiones para
una sola pulsación:

Se envía una secuencia de sincronización larga.
Después de un cierto periodo de tiempo, se envía un
conjunto de tramas de 15 bytes separados. Se envían 3
códigos en este conjunto en el caso del coche de gama
baja; y 4 códigos para el de gama alta.
Después, se envía otro conjunto de tramas que tienen
códigos de 9.5 bytes y un tiempo de separación mayor.
Puede haber entre 2 y 9 códigos en este conjunto.
Dentro de un conjunto, los códigos parecen seguir una
secuencia descendente con un desplazamiento que tiene
una variación pequeña.
En las señales del primer conjunto, hay 7.5 bytes cons-
tantes y luego un dígito hexadecimal que indica el
comando utilizado (7 para “Abrir”, b para “Cerrar”, e
para “Luces” y d para “Maletero”).

La Tabla VI presenta algunas muestras de este tipo de
señales RKE. Se omite la secuencia de sincronización y los
dos conjuntos de tramas se separan con una línea en blanco.

Estas son las diferencias entre las tramas consecutivas del
primer conjunto de la muestra “Abrir 1”:
>>> hex(0xfffed9801f4f95f7f8676fb2ab235e

- 0xfffed9801f4f95f7f4676fb2ab2352)

'0x400000000000c'

>>> hex(0xfffed9801f4f95f7f4676fb2ab2352

- 0xfffed9801f4f95f7f0676fb2ab2356)

'0x3fffffffffffc'

>>> hex(0xfffed9801f4f95f7f0676fb2ab2356

- 0xfffed9801f4f95f7ec676fb2ab234a)

'0x400000000000c'

Para el segundo conjunto de tramas, estas son las desvia-
ciones entre los códigos de “Abrir 1”:
>>> hex(0x3fffb56007d3e57dfa8c - 0x3fffb56007d3e57df980)

'0x10c'

>>> hex(0x3fffb56007d3e57df980 - 0x3fffb56007d3e57df884)

'0xfc'

>>> hex(0x3fffb56007d3e57df884 - 0x3fffb56007d3e57df7b8)

'0xcc'

>>> hex(0x3fffb56007d3e57df7b8 - 0x3fffb56007d3e57df6bc)

'0xfc'

>>> hex(0x3fffb56007d3e57df6bc - 0x3fffb56007d3e57df5b0)

'0x10c'

>>> hex(0x3fffb56007d3e57df5b0 - 0x3fffb56007d3e57df4b4)

'0xfc'

>>> hex(0x3fffb56007d3e57df4b4 - 0x3fffb56007d3e57df3a8)

'0x10c'

>>> hex(0x3fffb56007d3e57df3a8 - 0x3fffb4e007d3e57ff3a6)

'0x7ffffffffe0002'

Curiosamente, el resto de los segundos conjuntos contienen
códigos que ya se usaron en otras muestras. Además, gene-
ralmente hay 2 códigos en el segundo conjunto (excepto en
“Luces 1”, que hay 3 códigos).

Los cálculos anteriores se realizaron porque el protocolo
parece tener alguna relación con el tiempo. Como idea inicial,
se pensó que el mando tenía un contador, y en cada pulsación
se enviaba la marca de tiempo como código evolutivo.

La razón detrás de esta impresión fue un ataque de replay

fallido. Se intentó realizar un ataque de replay con HackRF
One capturando una señal del mando (lejos del vehículo) y
luego reproducir la señal capturada al lado del coche. En
el modelo de gama baja, el ataque no funcionó, pero en el
de gama alta sí. La única diferencia en estas pruebas fue el
tiempo: en el primer intento, el tiempo transcurrido entre la
captura y la repetición fue de más de 10 minutos, mientras
que en el segundo intento todo el ataque se realizó en menos
de 2 minutos.

Los bytes constantes y los bytes parecidos se muestran
en negrita y subrayado respectivamente en la Tabla VI. La
mayoría de los bytes son constantes, solo alrededor de 5 bytes
están cambiando al azar. Obsérvese que algunos campos en el
primer conjunto de señales se reducen en 4 (es decir, f8-f4-
f0-ec). Además, el byte menos significativo siempre tiene
una diferencia de 4 entre el resto de los códigos de señal del
primer conjunto (por ejemplo, {6,a,e,2} o {3,f,b,7}).

Aún se necesita mucho más esfuerzo para que este protoco-
lo RKE se pueda comprender al completo mediante ingeniería
inversa. El hecho de que no haya muchos bytes aleatorios
es prometedor, pero el protocolo está bastante ofuscado y es
complejo de analizar desde una perspectiva de caja negra.

V. CONCLUSIONES

En este artículo se ha presentado una metodología de
ingeniería inversa para analizar distintos protocolos RKE. La
principal contribución es que todos estos análisis se realizan
desde una perspectiva de caja negra y con hardware comercial
y software de código abierto. Si se tuvieran las herramientas
necesarias para extraer el firmware de una ECU, la metodolo-
gía de ingeniería inversa habría sido más precisa, pero también
mucho más costosa.

Como prueba de la efectividad del método propuesto, el
resultado obtenido para el protocolo del Modelo C coincide
con el que llevaron a cabo otros investigadores analizando el
firmware de una ECU de dicho modelo [2]. No obstante, el
enfoque de caja negra tiene algunas limitaciones. Por ejemplo,
es difícil distinguir entre bytes aleatorios y bytes cifrados.
Además, dado que los fabricantes usan cifrados propietarios,
es casi imposible adivinar el algoritmo implementado.

Sin embargo, el procedimiento permite identificar la lon-
gitud (en bits) de la secuencia aleatoria o cifrada, lo que
permite estimar un nivel de seguridad, ya que secuencias
muy cortas serían más fáciles de atacar. También ha permitido
identificar una posible vulnerabilidad en el sistema RKE de un
determinado vehículo. Este resultado no aparece en el artículo
por encontrarnos en un proceso de divulgación responsable.

Metodologías y herramientas como las que se han utilizado
en este artículo son muy necesarias actualmente en el sector
del automóvil de cara a cumplir con la nueva regulación que
ha entrado en vigor (Reglamento UN No. 155).
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Tabla VI
BITS DE INFORMACIÓN PARA EL MODELO F.

Comando Código (hexadecimal)

Abrir 1

fffed9801f4f95f7f8676fb2ab235e

fffed9801f4f95f7f4676fb2ab2352

fffed9801f4f95f7f0676fb2ab2356

fffed9801f4f95f7ec676fb2ab234a

3fffb56007d3e57dfa8c

3fffb56007d3e57df980

3fffb56007d3e57df884

3fffb56007d3e57df7b8

3fffb56007d3e57df6bc

3fffb56007d3e57df5b0

3fffb56007d3e57df4b4

3fffb56007d3e57df3a8

3fffb4e007d3e57ff3a6

Abrir 2

fffed9801f4f95f7f8664e13315630

fffed9801f4f95f7f4664e1331563c

fffed9801f4f95f7f0664e13315638

fffed9801f4f95f7ec664e13315624

3fffb56007d3e57dfa8c

3fffb4e007d3e57ffa82

Abrir 3

fffed9801f4f95f7f8656ebe537cf6

fffed9801f4f95f7f4656ebe537cfa

fffed9801f4f95f7f0656ebe537cfe

fffed9801f4f95f7ec656ebe537ce2

3fffb56007d3e57dfa8c

3fffb4e007d3e57ffa82

Abrir 4

fffed9801f4f95f7f8644f7a71f6ba

fffed9801f4f95f7f4644f7a71f6b6

fffed9801f4f95f7f0644f7a71f6b2

fffed9801f4f95f7ec644f7a71f6ae

3fffb56007d3e57dfa8c

3fffb4e007d3e57ffa82

Cerrar 1

fffed9801f4f95fbf8636c7b18dfd3

fffed9801f4f95fbf4636c7b18dfdf

fffed9801f4f95fbf0636c7b18dfdb

fffed9801f4f95fbec636c7b18dfc7

3fffb56007d3e57efa80

3fffb4e007d3e57ffa82

Luces 1

fffed9801f4f95fef862665b3aa3a3

fffed9801f4f95fef462665b3aa3af

fffed9801f4f95fef062665b3aa3ab

fffed9801f4f95feec62665b3aa3b7

3fffb56007d3e57fba85

3fffb56007d3e57fb989

3fffb4e007d3e57ff98e

Maletero 1

fffed9801f4f95fdf861453a03fc87

fffed9801f4f95fdf461453a03fc8b

fffed9801f4f95fdf061453a03fc8f

fffed9801f4f95fdec61453a03fc93

3fffb56007d3e57f7a86

3fffb4e007d3e57ffa82
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Abstract—IoT scenarios face cybersecurity concerns due to
unauthorized devices that can impersonate legitimate ones by
using identical software and hardware configurations. This can
lead to sensitive information leaks, data poisoning, or privilege
escalation. Behavioral fingerprinting and ML/DL techniques
have been used in the literature to identify devices based on
performance differences caused by manufacturing imperfections.
In addition, using Federated Learning to maintain data privacy
is also a challenge for IoT scenarios. Federated Learning allows
multiple devices to collaboratively train a machine learning model
without sharing their data, but it requires addressing issues such
as communication latency, heterogeneity of devices, and data
security concerns. In this sense, Trustworthy Federated Learning
has emerged as a potential solution, which combines privacy-
preserving techniques and metrics to ensure data privacy, model
integrity, and secure communication between devices. Therefore,
this work proposes a trustworthy federated learning framework
for individual device identification. It first analyzes the existing
metrics for trustworthiness evaluation in FL and organizes
them into six pillars (privacy, robustness, fairness, explainability,
accountability, and federation) for computing the trustworthiness
of FL models. The framework presents a modular setup where
one component is in charge of the federated model generation
and another one is in charge of trustworthiness evaluation. The
framework is validated in a real scenario composed of 45 identical
Raspberry Pi devices whose hardware components are monitored
to generate individual behavior fingerprints. The solution achieves
a 0.9724 average F1-Score in the identification on a centralized
setup, while the average F1-Score in the federated setup is 0.8320.
Besides, a 0.6 final trustworthiness score is achieved by the model
on state-of-the-art metrics, indicating that further privacy and
robustness techniques are required to improve this score.

Index Terms—Federated Learning, Trusted AI, IoT
Identification, Individual Device Identification

Tipo de contribución: Investigación en desarrollo

I. INTRODUCTION

T
HE advancements in processing and communication

technologies have led to a surge in Internet-of-Things

(IoT) devices deployment [1], enabling various use cases

[2]. Single-Board Computers (SBCs) like Raspberry Pi have

gained popularity due to their flexibility, processing power,

and low cost. However, increased processing power also raises

cybersecurity risks when IoT devices are compromised [3].

Ensuring security in an IoT environment using SBCs is crucial,

especially in accurately identifying each device. Traditional

static identifiers are easily tampered with, so the literature has

investigated device behavior for identification purposes [4].

Behavior-based IoT device identification tasks vary in

granularity depending on the environment requirements

[4]. There are two main approaches: device model or

type identification, and individual device identification.

The latter offers better security guarantees but requires

lower-level behavior monitoring [5]. For that, hardware

performance analysis is a widely-used technique [6], leveraging

manufacturing imperfections to identify devices with identical

specifications.

In parallel to behavioral-based fingerprints, Machine

Learning (ML) and Deep Learning (DL) techniques have

become prominent in IoT security [7], including device

identification [8]. Besides, Federated Learning (FL) has

emerged as a promising approach to enhance ML/DL in IoT

[9]. FL reduces data transmission overhead and protects data

privacy by allowing devices to train ML/DL models locally

and then aggregating the updated models on a central server.

This federated learning approach is particularly well-suited

for IoT environments, where numerous devices generate vast

amounts of data. As a result, FL can facilitate the development

of more robust and efficient security solutions for IoT networks

while minimizing potential risks associated with centralized

data storage and processing.

Despite the promising benefits of Federated Learning (FL)

in IoT security, a notable drawback lies in the challenge of

assessing model trustworthiness. Since FL involves training

ML/DL models on local devices and aggregating updates from

multiple participants, it is inherently susceptible to potential

malicious behavior or compromised devices. These factors

can introduce untrustworthy updates, negatively impacting the

global model performance and security. Moreover, evaluating

the trustworthiness of model updates in a decentralized manner

can be computationally intensive and complex, especially

when dealing with the heterogeneity of IoT devices and their

varying data distributions. Consequently, devising efficient

and reliable methods to ensure model trustworthiness in

FL remains an open research challenge that needs to be

addressed for its effective implementation in IoT security.

More in detail, the following challenges are still open in the

field of trustworthy federated learning for individual device

identification: (i) which performance in individual device

identification based on hardware fingerprinting can be achieved

leveraging ML/DL techniques?; (ii) how the application of

federated learning affects the identification performance?; (iii)

what is trustworthiness level of FL models for individual device
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identification?

To tackle the previous challenges, the main contributions

of the present work are:

• The design and implementation of a trustworthy FL

framework for individual device identification that

considers hardware manufacturing imperfections of each

device. Cycle counters of CPU, GPU, memory, and

storage components are some of the aspects monitored

by the proposed solution to train FL moels able to

identify identical resource-constrained devices. Finally,

the framework also incorporates relevant pillars and

metrics to measure the trustworthiness level of FL models.

• The creation of an scenario where 45 Raspberry Pi devices

are distributed in 4 different organizations that want to

individually identify each one of them. In such a scenario,

one federated classification model with one label per

device is trained between the four organizations.

• The validation of the framework prototype in the

previous scenario. An LSTM-CNN model is employed in

the identification, comparing its performance between

centralized and federated setups. In the centralized

configuration, an average F1-Score of 0.9724 is achieved,

while in the federated one, the performance degrades to

0.8320. Besides, the trustworthiness level of the federated

LSTM-CNN model is also evaluated, achieving 0.6 out

of 1 as no specific actions are taken regarding privacy

and robustness.

The remainder of this article is structured as follows.

Section II reviews the literature on hardware-based individual

device identification, FL application in device identification

and trustworthiness evaluation in FL. Section III describes

the proposed framework for trustworthy federated individual

device identification. Section IV presents the federated scenario

where the proposed framework is applied. Section V shows the

experimental setup where the framework is validated together

with the performance results of the identification process.

Finally, Section VI gives an overview of the conclusions

extracted from the present work and future research directions.

II. RELATED WORK

This section gives the insights required to understand the

concepts used in the following sections and reviews the main

works in the literature associated with the present one.

A. Individual Device Identification

The current study concentrates on hardware-based individual

device identification by examining the behavior and

performance of components within the device. In [6], the

authors analyzed the deviation between the CPU and GPU

cycle counters in Raspberry Pi devices to distinguish 25

individual devices. Identification was achieved using XGBoost,

with a 91.92% True Positive Rate (TPR). Likewise, [10]

utilized GPU performance behavior and ML/DL classification

algorithms for identical device identification, obtaining

accuracies between 95.8% and 32.7% in nine sets of identical

devices, including computers and mobile devices.

In their research, Sanchez-Rola et al. [11] identified over 260

identical computers by measuring variations in code execution

performance. They employed the Real-Time Clock (RTC),

which contains its own physical oscillator, to detect slight

differences in each CPU’s performance. In [5], the author

compared the drift between the CPU time counter, the RTC

chip, and the sound card Digital Signal Processor (DSP) to

identify identical computers.

Although Physical Unclonable Functions (PUFs) have been

investigated for IoT device identification in other works [12],

they are beyond the scope of this study, which focuses on

hardware behavior fingerprinting based on device performance.

B. Federated Learning application in Device Identification

In the context of applying FL to device identification, [13]

utilized FL for device type identification using network-based

features. The authors observed a marginally lower performance

compared to a centralized setup, with a 0.851 F1-score for

centralized and 0.849 for federated, while the training process

was quicker and more secure. Moreover, [14] conducted

application-type classification based on network traffic using

FL to construct models. Although [15] suggested a distributed

solution for network-based model identification, data sharing

with an aggregator for model inference does not preserve

privacy.

C. Trustworthiness evaluation in Federated Learning

In [16], the authors investigate the requirements for

trustworthiness evaluation in FL and propose a comprehensive

taxonomy consisting of six pillars (privacy, robustness, fairness,

explainability, accountability, and federation) along with over

30 metrics for calculating the trustworthiness of FL models.

They develop an algorithm called FederatedTrust, based on the

identified pillars and metrics, to compute the trustworthiness

score of FL models. A prototype has been implemented

and integrated into the FL framework learning process. The

usefulness of FederatedTrust in evaluating the trustworthiness

of FL models is demonstrated through four experiments using

the FEMNIST dataset under various federation configurations.

FedEval [17] is a relevant open-source framework as it

combines multiple aspects pertinent to trustworthy AI. It

evaluates accuracy, communication, time efficiency, privacy,

and robustness of FL models to compute trustworthiness levels.

It is designed as a benchmark system with an evaluation

model. The metrics include accuracy comparison between

FL and centralized training, communication round and data

transmission measurement, overall time and sub-module time

measurement, privacy analysis via gradient attacks, and

performance under Non-IID data. Another solution is presented

in [18], where the authors propose an algorithm to quantify

trustworthiness in supervised ML/DL models using tabular data

based on robustness, explainability, fairness, and accountability.

However, it is not suitable for FL models.

In summary, this section reviewed individual device

identification, Federated Learning applications in device

identification, and trustworthiness evaluation in Federated

Learning. These studies highlight the potential and challenges

of hardware-based identification, benefits of Federated

Learning, and the significance of trustworthiness evaluation.

Building on this foundation, this work addresses the existing

challenges and advances the state-of-the-art in this area.
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III. TRUSTWORTHY FEDERATED FRAMEWORK FOR

DEVICE IDENTIFICATION

This section gives the design details about the framework

for trustworthy federated learning-based individual device

identification. The framework has been designed following

a modular fashion, so the different components can be

implemented and upgraded independently. The framework

is designed to be directly deployed into the IoT devices that

are identified or into clients that may combine the local data

from several devices inside an organization or environment.

Fig. 1 shows the framework architecture and its components.

Hardware Cycle
Counter Collector

Model
Training

Global Model
Aggregation

Trustworthiness
Evaluation

Device
Identif.

Hardware Cycle
Counter Collector

Model
Training

Device
Identif.

Hardware Cycle
Counter Collector

Model
Training

Device
Identif.

IoT Device / Client 1 IoT Device / Client nIoT Device / Client 2

...

Identification Server

Fig. 1: Overview of the Trustworthy Federated Learning

Framework for Device Identification

A. Hardware Cycle Counter Collector

This module has two main tasks. First, it is in charge of

guaranteeing that the components monitored are running at

stable frequency conditions and that the data will be collected

without interference from other processes or components.

For example, the operating system might be reducing the

component frequencies to save energy, but this can affect the

collected performance metrics.

As the second task, this component executes the functions in

charge of measuring the component counters and performance.

As the framework should be self-contained, this module

compares how the cycle counters of several components evolve

while executing a certain task in the device. This setup allows

to avoid having an external reference point involved in the

identification, which ensures the long-term reliability of the

solution [6].

B. Federated Device Identification

This module takes care of the federated learning-based

model generation and the evaluation of new samples during

the identification of the device. To that end, this module is

divided into several components:

• Model Training. This submodule performs the local

training of the model inside each client of the federation.

• Global Model Aggregation. This submodule takes care

of the aggregation of the different local models from

each client and returns the global model to the clients to

continue the training process.

• Device Identification. This submodule is deployed in each

client and evaluates the device using the global final model

and new data collected during the identification process.

Form the ML/DL processing perspective, this module

employs an LSTM-1DCNN neural network architecture to

classify the hardware performance samples gathered from the

device. These models have demonstrated strong performance

across a wide range of time series scenarios. The network

architecture integrates LSTM and 1D-CNN layers to identify

patterns in the input series. This approach offers the advantage

of merging the recursive patterns extracted by the LSTM layer,

attributed to its memory capabilities, with the spatial patterns

captured by the 1D-CNN layer, since kernels operate on nearby

features to derive more intricate ones.

The LSTM layer used in this model has 64 neurons and is

configured to return sequences, allowing for the application of

a 1D-CNN layer afterward. The 1D-CNN layer, which utilizes

64 filters of kernel size 3, is followed by Max-Pooling. A fully

connected layer of 100 neurons is then added before the final

output layer, which has 45 outputs (one per device). In terms

of implementation, ReLU is used as the activation function

in the hidden layers of the 1D-CNN layer, and the ADAM

optimizer is used during training.

C. Trustworthiness Evaluation

This module is in charge of evaluating trustworthiness

metrics during and after the federated model training process.

For the evaluation of the trustworthiness of the generated

federated model, FederatedTrust [19] is integrated into the

framework. This tool seeks to provide a final trust score

between 0 and 1 according to the different conditions affecting

the model training process and its performance. As described

in the Related Work section (see Section II), more than 30

metrics are articulated around the following six key pillars for

trustworthiness calculation:

• Privacy. FL must preserve data privacy to gain

participants’ trust, but assumptions about the integrity

of multiple actors in the federation must be made, even

though FL already provides a degree of data privacy by

definition.

• Robustness. Technical robustness is essential for AI

systems to prevent malicious use and harm. Moreover, FL

models must be resilient to adversarial attacks through

the addition of perturbations or erroneous inputs.

• Fairness. Data heterogeneity in FL can lead to selection

bias and unfairness in AI due to differences in quality

and quantity of data contributed by different clients [20],

which can manifest as feature or label distribution skew.

• Explainability. The guidelines for AI require that AI

processes be transparent, openly communicating the

capabilities and purpose of the AI systems and making

the decisions explainable to those directly and indirectly

affected.

• Accountability. EU guidelines [21] state that Trustworthy

AI must be accountable. IBM Research proposed

FactSheet Completeness [22] to record information about

the ML/DL pipeline, and monitoring the AI system’s

performance is also a crucial aspect of accountability.
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• Federation. FL management faces communication,

efficiency, resource limitations, and security challenges,

making it difficult to coordinate learning for numerous

clients while maintaining model integrity and security.

TABLE I describes the list of metrics implemented in the

Trustworthiness Evaluation module, with descriptions, inputs,

output values, calculation moment, and federation actor in

charge of computing them. The explanation of each metric

can be found in [19].

To calculate the Trust FL score, each metric output is

normalized using different functions to translate the values into

a normalized score between 0 and 1. These normalized outputs

are then grouped by notions and pillars to calculate the final

Trust FL score using the mean average of the metrics under

a notion and the mean average of the notions under a pillar.

Finally, the mean average of all pillars is used to calculate the

overall Trust Score of the entire setup. The implementation is

done using third-party libraries, including numpy, scipy, and

sklearn.

IV. SCENARIO

This section describes the federated scenario where the

framework is deployed to provide trustworthy and intelligent

individual device identification.

The scenario is composed of four companies that share their

computing resources according to their demand. In this sense,

if a company requires single-board computing resources, it

could lease them from a different company that is not using

its devices at that moment. Therefore, these companies share

access to Raspberry Pi (RPi) devices and want to be sure that

the device they are accessing to is the correct one, included

in the list of whitelisted devices.

Here, a solution for the identification of each RPi is required,

and the companies opt for hardware performance fingerprinting

due to its robustness against adversarial attacks and attempts

of fingerprint forgery. Fig. 2 depicts how the RPi devices are

organized in the different companies. There are 45 devices in

total, distributed as follows:

• Company 1: 4 RPi4B, 2 RPi3B, 3 RPi1B, 3 RPiZero

• Company 2: 4 RPi4B, 3 RPi3B, 2 RPi1B, 3 RPiZero

• Company 3: 4 RPi4B, 2 RPi3B, 3 RPi1B, 2 RPiZero

• Company 4: 3 RPi4B, 3 RPi3B, 2 RPi1B, 2 RPiZero

As the devices must be individually identified, a classifier

model with one label per physical device is needed. In this

setup, each organization is one of the clients of the framework,

taking care of the data collection from each one of its

devices for federated model training. Besides, Company 1 is

selected to deploy the Identification Server of the framework,

which does the training coordination, model aggregation, and

trustworthiness calculation.

V. EXPERIMENTS

This section focuses on assessing the effectiveness and

trustworthiness of the proposed federated learning approach

for individual device identification. The performance of the

framework is evaluated in the previous scenario with a real-

world dataset configured in a centralized and federated manner.

Additionally, various trustworthiness evaluation metrics are

employed to assess the reliability and security of the federated

learning approach.

Company 1 Company 2

Company 3 Company 4

Raspberry Pi 4B

Raspberry Pi 3B

Raspberry Pi 1B

Raspberry Pi Zero

x3

x2

x4

x4 x4

x3x3 x3

x3

x3

x3 x2x2

x2

x2

x2

Fig. 2: Scenario device overview distribution

A. Data collection

For individual device identification based on hardware

behavior, monitoring the imperfections in the chips within

the device is crucial for subsequent evaluation. Typically, the

literature tackles this task by comparing components with

distinct crystal oscillators or base frequencies, as performance

deviations in these components can be observed from the

device itself.

To implement the individual device identification framework,

a dataset called LwHbench was created by executing the

Hardware Cycle Counter Collector module, leveraging metrics

related to the hardware components contained in various

devices [23]. This dataset monitored performance metrics

from the CPU, GPU, Memory, and Storage components of

the 45 Raspberry Pi devices of different models mentioned in

Section IV. The data was collected over 100 days to have a

large enough dataset. Several functions were executed in these

components, employing other hardware elements (running at

different frequencies) for performance measurement. TABLE II

summarizes the set of functions monitored.

The dataset includes: 505,584 samples from 10 RPi 1B+

devices, 784,095 samples from 15 RPi4 devices, 547,800

samples from 10 RPi3 devices, and 548,647 samples

from 10 RPiZero devices. During data collection, various

countermeasures were employed to minimize the noise effects

from other processes running on the devices: stabilizing

component frequency, prioritizing kernel level, executing

code on an isolated CPU core (for multi-core devices), and

disabling memory address randomization. Additionally, the

dataset was gathered under a range of temperature conditions,

facilitating analysis of the temperature influence on component

performance.

As the first layer of the framework model is an LSTM layer,

the collected data from each device should be processed to

form a time series. In this sense, a sliding window is applied

over the collected data, concatenating the data into groups of

10 vectors.
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TABLE I: Metrics Implemented by the FederatedTrust Prototype [19].

Metric Description Input Output When Who

Privacy

Differential Privacy Use of global or local differential privacy as a privacy defense FactSheet 0/1 Pre-training Server

Entropy Uncertainty in predicting the value of a random variable FL Framework Conf [0, 1] Pre-training Server

Global Privacy Risk Maximum privacy risk with differential privacy based on ϵ Client Statistics % Pre-training Server

Robustness

Certified Robustness Minimum perturbation required to change the neural network prediction FL Model Real Post-training Server

Performance Test accuracy of the global model Statistics, FL Model % During-training Clients

Personalization Use of personalized FL techniques FactSheet 0/1 Pre-training Server

Federation Scale Number of clients representing the scale of the federation FactSheet Integer Pre-training Server

Fairness

Participation Variation Uniformity of distribution of participation rate among clients FL Framework [0, 1] Post-training Server

Accuracy Variation Uniformity of distribution of performance among clients Client Statistics, FL

Model

[0, 1] During-training Clients

Class Imbalance Average class imbalance estimation among clients Client Statistics [0, 1] Pre-training Clients

Explainability

Algorithmic

Transparency

Interpretability of the model by design FL Model [1, 5] Pre-training Server

Model Size Model Features dimensionality, depth of decision tree, or number of

parameters in neural networks

FL Model Integer Post-training Server

Feature Importance Average variance of feature importance scores FL Model [0, 1] Post-training Server

Accountability

Project Specification Project details and purpose FactSheet 0/1 Pre-training Server

Participants Participants number, identifiers, and their organizations FL Framework Conf 0/1 Pre-training Server

Data Contains Data origin and data-preprocesing steps FactSheet 0/1 Pre-training Server

Configuration Information about the FL model FL Framework Conf,

FactSheet

0/1 Pre-training Server

System Contains training time, FL model size, and network performance FL Framework Conf,

Statistics

0/1 Post-training Server

Federation

Client Selector Use of a client selector scheme rather than random selection FactSheet 0/1 Pre-training Server

Aggregation Algorithm Selected aggregation function FL Framework Conf % Pre-training Server

TABLE II: Features available in LwHBench dataset [23].

Component Function Monitored Feature

- timestamp Unix timestamp

temperature Device core temperature

CPU 1 s sleep
GPU cycles elapsed during 1 second CPU

sleep

2 s sleep
GPU cycles elapsed during 2 seconds CPU

sleep

5 s sleep
GPU cycles elapsed during 5 seconds CPU

sleep

10 s sleep
GPU cycles elapsed during 10 seconds CPU

sleep

120 s sleep
GPU cycles elapsed during 120 seconds CPU

sleep

string hash
GPU cycles elapsed during a fixed string

hash calculation

pseudo random
GPU cycles elapsed while generating a

software pseudo-random number

urandom
GPU cycles elapsed while generating 100

MB using /dev/urandom interface

fib
GPU cycles elapsed while calculating

Fibonacci number for 20 using the CPU

GPU matrix mul
CPU time taken to execute a GPU-based

matrix multiplication

matrix sum
CPU time taken to execute a GPU-based

matrix summation

scopy
CPU time taken to execute a GPU-based

graph shadow processing

Memory list creation
CPU time taken to generate a list with 1000

elements

mem reserve CPU time taken to fill 100 MB in memory

csv read CPU time taken to read a 500 kB csv file

Storage read x100
100 CPU time measurements for 100 kB

storage read operations

write x100
100 CPU time measurements for 100 kB

storage write operations

B. Centralized Identification

First, to validate the proposed network architecture, its

performance when identifying the devices using the collected

data is evaluated. In this sense, a centralized approach is

employed as baseline results of the experimentation. The

performance metrics are Accuracy, average Precision, average

Recall, and average F1-Score: (TP: True Positives, TN: True

Negatives, FP: False Positives, FN: False Negatives)

Accuracy =
TP + TN

TP + FN + TN + FP
(1)

Precision =
TP

TP + FP
(2)

Recall or TPR =
TP

TP + FN
(3)

F1− Score =
2× precision× recall

precision+ recall
(4)

For data normalization, QuantileTransformer [24] was

applied, as the data from the different device models had

different distributions based on their hardware capabilities.

80% of the data was used for training and cross-validation,

while 20% was used for testing. The train/test splitting was

done without vector shuffling to avoid that possible order

correlation in the vectors might influence the results.

TABLE III compares the proposed LSTM-CNN architecture

with other typical ML/DL classification algorithms, showing

that the proposed solution improves other solutions in terms of

performance. The average accuracy, precision, recall and F1-

score metrics stays around 0.97. Additionally, Fig. 3 displays

the confusion matrix for each device, revealing a TPR (True

Positive Rate) of +0.80 for all devices, indicating positive

identification for each of them if a threshold is determined in

that value.

C. Federated Identification

Once the framework performance has been verified in

a centralized setup, the next step is to federate the setup

according to the proposed scenario (Section IV) and evaluate

how this division affects the identification of the devices.
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Fig. 3: Centralized device identification confusion matrix

TABLE III: Baseline classification model performance.

Model Accuracy Avg. Precision Avg. Recall Avg. F1

Naive Bayes 0.4569 0.4735 0.4569 0.4473

k-NN 0.4526 0.4679 0.4526 0.4472

SVM 0.7838 0.7955 0.7829 0.7849

AdaBoost 0.0705 0.0060 0.0705 0.0110

XGBoost 0.9059 0.9173 0.9056 0.9087

Decision Tree 0.7816 0.7896 0.7825 0.7837

Random Forest 0.8549 0.8664 0.8542 0.8570

MLP 0.8895 0.8960 0.8880 0.8899

1D-CNN 0.9428 0.9453 0.9428 0.9428

LSTM 0.9346 0.9430 0.9346 0.9346

LSTM_1D-CNN 0.97300 0.9747 0.9713 0.9724

As the labels are separated in each client, the problem

faced follows a non-IID (non-independent and identically

distributed) configuration. This is a drawback in the setup,

as combining the weights of different local models in these

conditions significantly impacts the global model performance.

Then, to verify how the federation is impacting the

performance, several aggregation algorithms are tested.

TABLE IV shows the results for 100 training rounds. Besides,

Fig. 4 shows the confusion matrix for the evaluation of each

device.

TABLE IV: Baseline classification model performance.

Accuracy Avg. Precision Avg. Recall Avg. F1

0.8388 0.8582 0.8388 0.8320

It can be seen how the performance of the federated setup is

lower compared to the centralized configuration. This occurs

because the aggregation is introducing a decrease in the

performance due to the non-IID characteristics of the data.

Concretely, all the RPi3 and RPi4 devices are still identified

(the ones whose labels start with "3_" and "4_" in Fig. 4) if

a threshold is set in 0.50 TPR. However, not all the RPiZero

and RPi1 are identified, having one RPiZero with only 0.26

TPR and three RPi1 under 0.50 (0, 0.42, and 0.42 TPR).
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Fig. 4: Federated device identification confusion matrix

D. Trustworthines Evaluation

During the model training and once the model has been

trained, the different trustworthiness metrics depicted in

TABLE I have been calculated. TABLE V shows the values for

each metric and trust pillar, also providing a final trust score of

0.60. In this setup, no metric or pillar has been prioritized over

the others and therefore, the average of the different values

has been calculated to provide the final trustworthiness value

of the model.

Analyzing the value from each pillar, it can be seen how the

privacy pillar is degrading the final score as no special privacy-

preserving technique, such as differential privacy, has been

applied during training. Therefore, this pillar only achieves a

0.31 score. In contrast, accountability and federation pillars

achieve better scores, 0.9 and 0.78, respectively. Besides,

as no explicit measures have been taken regarding security

improvement or data analysis, the robustness and fairness

pillars stay at 0.5 score.

VI. CONCLUSIONS AND FUTURE WORK

This paper proposes a trustworthy federated learning

framework for individual device identification. The proposed

framework presents a modular setup, where one component is

in charge of the data collection, another generates the federated

model, and the last one evaluates trustworthiness.

Hardware component imperfections are leveraged in the

individual identification process. To that end, the cycle counters

of the different components of the device are compared to find

slight performance deviations in the devices. Then, an LSTM-

1DCNN model is trained using a time series approach. Finally,

existing metrics for trustworthiness evaluation in FL are

evaluated, organizing them into six pillars: privacy, robustness,

fairness, explainability, accountability, and federation.

The framework is validated in a real scenario with 45

identical Raspberry Pi devices, where hardware components

A Trustworthy Federated Learning Framework for Individual Device Identi昀椀cation 287



TABLE V: Trustworthiness evaluation results

Trustworthiness Score 0.60

Privacy 0.31

Technique 0 Differential Privacy 0

Uncertainty 0.92 Entropy 0.92

Indistinguishability 0 Global Privacy Risk 0

Robustness 0.50

Resilience to Attacks 0.48 Certified Robustness 0.48

Algorithm Robustness 0.035
Performance 0.07
Personalization 0

Client Reliability 1 Scale 1

Fairness 0.50

Selection Fairness 0.83 Participation Variation 0.83

Performance Fairness 0.58 Accuracy Variation 0.58

Class Distribution 0.08 Class Imbalance 0.08

Explainability 0.61

Interpretability 0.55
Algorithmic Transparency 0.09
Model Size 1

Post-hoc Methods 0.67 Feature Importance 0.67

Accountability 0.9

Factsheet Completeness 0.9

Project specs 0.33
Participants 1
Data 1
Configuration 1
Performance 1
System 1

Federation 0.78

Client Management 1 Client Selector 1

Optimization 0.57 Aggregation Algorithm 0.57

are monitored to generate individual behavior fingerprints. The

solution achieves a 0.9724 average F1-Score in identification

on a centralized setup, while the average F1-Score in the

federated setup is 0.8320. Furthermore, a 0.6 (of 1) final

trustworthiness score is achieved by the model on state-

of-the-art metrics, having a 0.9 score and accountability

while privacy and robustness pillars are lower (0.31 and 0.5)

because no particular measurements are taken during training.

The proposed framework has the potential to be applied in

various settings, maintaining privacy and trustworthiness while

achieving accurate results.

Overall, the framework addresses key concerns around

privacy, robustness, fairness, explainability, accountability, and

federation, making it a valuable tool for federated learning

practitioners.

As future work, more experiments regarding aggregation

methods for non-IID federated learning will be performed in

order to find the optimal configuration enabling individual

device identification. Besides, further privacy-preserving and

robustness techniques will be included during training to

improve the final trustworthiness score of the generated model.

ACKNOWLEDGMENTS

This work has been supported by (a) the Swiss Federal

Office for Defense Procurement (armasuisse) with the

INSURANCE and CyberForce (CYD-C-2020003) projects,

(b) the University of Zürich UZH and (c) CDL-TALENTUM

project.

REFERENCES

[1] J. Wang, M. K. Lim, C. Wang, and M.-L. Tseng, “The evolution of the
internet of things (iot) over the past 20 years,” Computers & Industrial

Engineering, vol. 155, p. 107174, 2021.
[2] K. Shafique, B. A. Khawaja, F. Sabir, S. Qazi, and M. Mustaqim,

“Internet of things (iot) for next-generation smart systems: A review
of current challenges, future trends and prospects for emerging 5g-iot
scenarios,” Ieee Access, vol. 8, pp. 23 022–23 040, 2020.

[3] A. E. Omolara, A. Alabdulatif, O. I. Abiodun, M. Alawida,
A. Alabdulatif, H. Arshad et al., “The internet of things security: A
survey encompassing unexplored areas and new insights,” Computers &

Security, vol. 112, p. 102494, 2022.
[4] P. M. S. Sánchez, J. M. J. Valero, A. H. Celdrán, G. Bovet, M. G.

Pérez, and G. M. Pérez, “A survey on device behavior fingerprinting:
Data sources, techniques, application scenarios, and datasets,” IEEE

Communications Surveys & Tutorials, vol. 23, no. 2, pp. 1048–1077,
2021.

[5] T. J. Salo, “Multi-factor fingerprints for personal computer hardware,” in
MILCOM 2007-IEEE Military Communications Conference, Oct. 2007,
pp. 1–7.

[6] P. M. S. Sánchez, J. M. J. Valero, A. H. Celdrán, G. Bovet, M. G.
Pérez, and G. M. Pérez, “A methodology to identify identical single-
board computers based on hardware behavior fingerprinting,” Journal

of Network and Computer Applications, p. 103579, 2023.
[7] Y. Li, Y. Zuo, H. Song, and Z. Lv, “Deep learning in security of internet

of things,” IEEE Internet of Things Journal, 2021.
[8] Y. Liu, J. Wang, J. Li, S. Niu, and H. Song, “Machine learning for

the detection and identification of internet of things devices: A survey,”
IEEE Internet of Things Journal, vol. 9, no. 1, pp. 298–320, 2021.

[9] L. U. Khan, W. Saad, Z. Han, E. Hossain, and C. S. Hong, “Federated
learning for internet of things: Recent advances, taxonomy, and open
challenges,” IEEE Communications Surveys & Tutorials, vol. 23, no. 3,
pp. 1759–1799, 2021.

[10] T. Laor, N. Mehanna, A. Durey, V. Dyadyuk, P. Laperdrix, C. Maurice,
Y. Oren, R. Rouvoy, W. Rudametkin, and Y. Yarom, “Drawnapart: A
device identification technique based on remote gpu fingerprinting,”
arXiv preprint arXiv:2201.09956, 2022.

[11] I. Sanchez-Rola, I. Santos, and D. Balzarotti, “Clock around the clock:
Time-based device fingerprinting,” in 2018 ACM SIGSAC Conference

on Computer and Communications Security, 2018, p. 1502–1514.
[12] A. Shamsoshoara, A. Korenda, F. Afghah, and S. Zeadally, “A survey on

physical unclonable function (puf)-based security solutions for internet
of things,” Computer Networks, vol. 183, p. 107593, 2020.

[13] Z. He, J. Yin, Y. Wang, G. Gui, B. Adebisi, T. Ohtsuki, H. Gacanin,
and H. Sari, “Edge device identification based on federated learning and
network traffic feature engineering,” IEEE Transactions on Cognitive

Communications and Networking, 2021.
[14] H. Mun and Y. Lee, “Internet traffic classification with federated learning,”

Electronics, vol. 10, no. 1, p. 27, 2021.
[15] V. Thangavelu, D. M. Divakaran, R. Sairam, S. S. Bhunia, and

M. Gurusamy, “DEFT: A distributed IoT fingerprinting technique,” IEEE

Internet of Things Journal, vol. 6, no. 1, pp. 940–952, 2019.
[16] P. M. S. Sánchez, A. H. Celdrán, N. Xie, G. Bovet, G. M. Pérez, and

B. Stiller, “Federatedtrust: A solution for trustworthy federated learning,”
arXiv preprint arXiv:2302.09844, 2023.

[17] D. Chai, L. Wang, K. Chen, and Q. Yang, “Fedeval: A benchmark
system with a comprehensive evaluation model for federated learning,”
arXiv preprint arXiv:2011.09655, 2020.

[18] A. H. Celdran, J. Kreischer, M. Demirci, J. Leupp, P. M. S. Sanchez,
M. F. Franco, G. Bovet, G. M. Perez, and B. Stiller, “A Framework
Quantifying Trustworthiness of Supervised Machine and Deep Learning
Models,” in SafeAI2023: The AAAI’s Workshop on Artificial Intelligence

Safety. PMLR, 2023, pp. 2938–2948.
[19] Xie, Ning, “FederatedTrust: A Trustworthiness Evaluation Framework,”

2022. [Online]. Available: https://github.com/ningxie1991/FederatedTrust
[20] P. Kairouz, H. B. McMahan et al., “Advances and open problems in

federated learning,” Foundations and Trends® in Machine Learning,
vol. 14, no. 1–2, pp. 1–210, 2021.

[21] AI HLEG of the European Commission, “Ethics guidelines for
trustworthy ai,” 2019. [Online]. Available: https://ec.europa.eu/futurium/
en/ai-alliance-consultation.1.html

[22] M. Arnold, R. K. Bellamy et al., “Factsheets: Increasing trust in ai
services through supplier’s declarations of conformity,” IBM Journal of

Research and Development, vol. 63, no. 4/5, pp. 6–1, 2019.
[23] P. M. S. Sánchez, J. M. J. Valero, A. H. Celdrán, G. Bovet, M. G.

Pérez, and G. M. Pérez, “Lwhbench: A low-level hardware component
benchmark and dataset for single board computers,” arXiv preprint

arXiv:2204.08516, 2022.
[24] M. M. Ahsan, M. P. Mahmud, P. K. Saha, K. D. Gupta, and Z. Siddique,

“Effect of data scaling methods on machine learning algorithms and
model performance,” Technologies, vol. 9, no. 3, p. 52, 2021.

288 P.M. Sánchez Sánchez, A. Huertas Celdrán, G. Bovet, G. Martínez Pérez, B. Stiller

https://github.com/ningxie1991/FederatedTrust
https://ec.europa.eu/futurium/en/ai-alliance-consultation.1.html
https://ec.europa.eu/futurium/en/ai-alliance-consultation.1.html


Sesión VII: Inteligencia arti昀椀cial y ciberseguridad II





Edge-based Analysis for Network Intrusion

Detection using a GNN Approach

Mikel Gorricho-Segura

Vicomtech, Basque Research and

Technology Alliance (BRTA)

20009 Donostia/San Sebastian, Spain

mgorricho@vicomtech.org

Xabier Echeberria-Barrio

Vicomtech, Basque Research and

Technology Alliance (BRTA)

20009 Donostia/San Sebastian, Spain

xetxeberria@vicomtech.org

Lander Segurola-Gil

Vicomtech, Basque Research and

Technology Alliance (BRTA)

20009 Donostia/San Sebastian, Spain

lsegurola@vicomtech.org

Abstract—Anomaly detection is an essential task in detect-
ing fraud and identifying faults in various areas, including
network security. Network Intrusion Detection Systems (NIDS)
have traditionally been used to detect known threats; however,
machine learning models such as Graph Neural Networks
(GNN) are gaining popularity with the increasing complexity of
cyberattacks. This paper presents an implementation of a NIDS
based on a GNN machine learning model for anomaly detection
in network traffic, focusing on the edges of the input graphs.
Moreover, the modules incorporated into the system are detailed.
Finally, the results and analysis obtained from the experiment
are presented, demonstrating the effectiveness of the proposed
GNN-based anomaly detection approach.

Index Terms—Cybersecurity, Anomaly detection, Intrusion
detection system, Graph neural network.

Tipo de contribución: Investigación original

I. INTRODUCTION

Anomaly detection is a critical problem in many areas, from

detecting fraud in financial transactions to identifying faults

in industrial systems. As technologies and systems become

more complex, detecting anomalies using traditional methods

is becoming increasingly difficult. With this technological

development, cyberattacks are much more abundant, even

their complexity has increased, using techniques such as

Botnets, DDoS, and ransomware attacks to perform malicious

activities. For this reason, it is necessary to explore and

implement effective methods to confront them. For years, the

way to try to stop or minimize these attacks has been placing

Network Intrusion Detection Systems (NIDS) in strategic

places to explore and monitor traffic.

The NIDSs allow the identification and registration of

hosts and applications to detect attack signatures, password

guessing attempts, port scans, worms, backdoor applications,

malformed packets or sessions, or policy violations. For

a NIDS system to function properly, it has always been

necessary to be up to date with existing attacks, as it depended

on a record of them to be effective, as shown in [1]. In recent

years, the implementation of machine learning models, more

specifically deep learning, in these systems to interpret and

classify traffic has shown outstanding results as quoted in

this article [2]. Machine learning models have the ability to

learn and adapt to new types of attacks, making them a more

effective tool in detecting previously unknown threats.

The advancements in the machine learning techniques and

in their architectures allow the adoption of them to the

different use cases. Concretely, when the desired NIDS has

to work with graph data, Graph Neural Networks (GNN) are

recommended. This technology has the virtue of extracting the

topological information of the input graphs according to the

edges and the nodes composing them. These neural networks

are unique machine learning with that capability. Moreover,

a few years ago, new and promising GNN architecture was

presented by Thomas N. Kipf et al. in [3] called graph

convolutional network (GCN). Those models increased the

performance of the classic GNNs, making the implementation

of those models more interesting in the NIDSs. Years later,

William L. Hamilton et al. introduced GraphSAGE in [4],

which aggregates the information of nodes according to the

neighborhood in the graph. This new capability makes this

GNN unique since it may consider the nearby nodes. Both

GCN and GraphSAGE focus on the nodes’ analysis; therefore,

the NIDSs generated using them are only allowed to detect

anomalies at the node level. However, in 2022 Wai Weng Lo

et al. presented a variation of the GraphSAGE network, called

E-GraphSAGE, in [5]. That variation contains a modification

that allows it to focus on the edges of the input graphs.

Therefore, this new GNN might be implemented in the NIDSs,

giving them anomaly detection capability at the edges level.

Fig. 1. Visual illustration of the GraphSAGE sample and aggregate
approach[4]

That said, this paper presents an implementation of a

graph-based machine learning model for anomaly detection in

network traffic. The implementation utilizes graph-based data

structures to represent captured network traffic, where edges

store characteristics of the traffic to facilitate classification.

The rest of the paper is organized into the following

sections. In Section II, the development and evolution of NIDS

and machine learning based NIDS techniques are discussed.

Section III details the work on which this implementation

is based and explains how it operates. In Section IV, the

methodology followed in the development of the project is

described, including the implementation of the model and its

operation. Section V presents the datasets used in the study,
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describing their characteristics and how they were obtained,

and provides an analysis of the results. Finally, in Section VI

conclusions drawn from the work and a possible future work

is presented.

II. RELATED WORK

In this section, we will present the current state of the art on

the topics addressed in this work. We will analyze a selection

of NIDSs based on ML technologies, as well as GNN-based

NIDSs.

Network intrusion detection systems have a wide variety

of applications in different environments, highlighting their

importance in security matters. Healthcare, automation, and

industry stand out among the environments where this tech-

nology has been implemented.

An example of healthcare implementation can be found

in the article presented in 2020 by N. AKM Iqtidar et al.

[6]. This work presents possible attacks detection on medical

devices by analyzing the packets generated in the network

traffic produced by these devices.

Regarding automotive engineering, several scientific arti-

cles have been published. In 2017, Marchetti et al. detailed

in [7] a NIDS that successfully detects malicious messages

into CAN buses. Additionally, one year later, Weber et al.

presented in [8] another NIDS, combining classical rules and

machine learning. This combination allows the detection of

malicious traffic in automatic vehicle systems.

Finally, several tools have been developed and deployed

in the industrial field. In 2021, Kayan et al. presented

an innovative anomaly detection work [9], in which they

implemented a pipeline with communication protocols and

specialized detectors. The implementation, called AnoML,

addressed one of the main challenges when designing anomaly

detection mechanisms for IoT environments: the heterogeneity

of these devices. The proposed NIDS represented a significant

advance in improving security in IoT environments through

early detection of possible threats. Another remarkable work

is the paper published by Demertzis et al. [10]. It details the

tool called SOCCADF for detecting anomalies in SCADA

environments.

Different machine learning models have been implemented

in all those fields, trying to obtain the best results. The

GNNs have been a machine learning architecture option when

the data was represented by graph, since they are models

developed for analyzing graph data. Moreover, Pujol-Perich

et al. demonstrated in [11] that the proposed GNN models

achieves consistent level of accuracy compared with classical

NIDS. These networks, also, can be used to detect intrusions

on IoT networks, as Xiaokang Zhou et al. presented in [12]. In

this work they evaluated the model with open-source dataset

UNSW-SOSR2019, achieving promising results. Furthermore,

in [13], Evan Caville et al. presented a method of GNN

that used the edges to store features and graph topological

structure in a self-supervised process.

III. BACKGROUND

This section introduces several technical concepts that are

crucial for understanding the development presented in this

work. The proposed approach focuses on detecting anomalies

using deep learning techniques and leveraging graphs as data

structures. These concepts serve as the foundation for the tool

developed in this project. Concretely, the tool proposed in

this project uses graph format data, and it is based on the

E-GraphSAGE technology. Therefore, this section is divided

into two subsections: Graphs and E-GraphSAGE.

A. Graphs

In computer science, graphs are a useful data structure

because they allow to represent complex relationships between

entities and can be used to model a wide range of systems,

such as social networks, transportation networks, and com-

puter networks.

A graph is a mathematical structure formed by nodes and

edges where, each node represents an entity and each edge

represents a relationship or connection between two entities.

Mathematically, a graph G is defined as an ordered pair (V, E),
where

• V = {n | n is a node}
• E = {nn′ | n, n′ ∈ V}

The edges can be directed or undirected, and they can also

have weights or labels that represent additional information

about the relationship between nodes.

A way of representing graphs is using adjacency matrix.

In graph theory, the adjacency matrix is a square matrix

that represents a graph. The matrix has a row and column

for each node in the graph, and each element of the matrix

represents whether there is an edge connecting the two nodes

corresponding to that row and column. If there is an edge, the

corresponding element of the matrix is 1, otherwise it is 0.

Fig. 2. Adjacency matrix representation

Coming back to the graphs, they contain substructures

called subgraphs. Those structures are formed by a set of

nodes and edges contained in the initial graph. Therefore, they

are nothing more than graphs included within the original

graph. For example, the graph itself is its subgraph. Math-

ematically, assuming G = (V , E), then S = (VS , ES) is a

subgraph of G, where

• VS = {n | n ∈ V} ⊆ V
• ES = {nn′ | n, n′ ∈ V} ⊆ E

B. E-GraphSAGE

The E-GraphSAGE model, proposed by Wai Weng Lo et

al., builds upon the GraphSAGE implementation and presents

a deep learning-based approach for detecting anomalies [5].

By leveraging the edges of the graphs to store features, E-

GraphSAGE is able to achieve more effective detection of

anomalous patterns.

This GNN architecture uses information from the adjacency

matrix and edges of the input graphs, creating first the
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node representations and finally generating the edge repre-

sentations. Those representations capture the structural and

topological information of the graph into the edge features.

For this reason, the model can learn complex patterns in

the graph structure, such as the presence of communities or

subgraphs, and use this information for accurate predictions.

Therefore, the solution presented in this work uses the E-

GraphSAGE machine learning model.

Algorithm 1 E-GraphSAGE node embedding

Input:

Graph G(V, E);
input edge features {euv, ∀uv ∈ E};
input node features xv = {1, ..., 1};
depth K;

weight matrices W k, ∀k ∈ {1, ...,K};
non-linearity Ã ;

differentiable aggregator functions AGGk;

Output: Edge embeddings zuv, ∀uv ∈ E ;

h0
v ← xv, ∀v ∈ V

for k ← 1 to K do

for v ∈ V do

hk
N (v) ← AGGk

��

ekuv−1, ∀u ∈ N (v), uv ∈ E
��

hk
v ← ϵ

�

W k · CONCAT
�

hk−1
v , hk

N (v)

��

end for

end for

zv = hk
v

for uv ∈ E do

zkuv ← CONCAT (zku, z
k
v )

end for

In Algorithm 1 shows the operations that an E-GraphSAGE

model, containing k E-GraphSAGE layers, implements. First,

the graph nodes are initialized to one, this is where the

information is going to be aggregated. During each iteration,

information is extracted from the adjacent edges of each

node, obtaining a data matrix (hk
N (v)). This information is

concatenated with the node’s data and multiplied by a weight

matrix (W k). The weight matrices are different on each k

which means that every layer of the model has a weight

matrix associated. Finally, an activation function is applied.

This process is repeated k times since the model contains k

E-GraphSAGE layers. Finally, the edge features are computed.

The characteristics of a concrete edge are calculated by

concatenating the aggregated features corresponding to the

nodes connected by the targeted edge.

IV. METHODOLOGY

This section explains the multiple tasks involved in the

development of the project. Firstly, the method of creating

the data is detailed. Subsequently, the implementation of the

model is described, followed by a discussion on how the

results are extracted.

A. Feature selection

This module is optionally implemented in the pipeline of

the system. The function of this module is to detect the

relevant attributes of the input data. It is based on the feature

selection approach proposed by Pengfei Zhu et al. in [14].

Their publication presents a regularized self-representation

(RSR) model for unsupervised feature selection, where each

attribute can be expressed as a linear combination of its

relevant features. This approach ensures that the extracted

features are informative and relevant to the analyzed dataset.

RSR works by using a mathematical technique called the ”-

norm” (||.||2,1) to analyze the representation coefficient matrix

and the residual representation matrix. That helps identify

which features in the dataset are most relevant and which

are less informative. Therefore, if a particular attribute is

considered important by this module based on RSR, it will

represent most of the other features, resulting in a significant

row of representation coefficients.

W = argmin
W

||X −XW ||2,1 + ¼||W ||2,1

B. Subgraphs extraction

This module receives the graphs injected into the developed

system. The objective of this module consists of extracting

subgraphs according to several parameters. Those parameters

are the following:

• s := It is a positive integer. This number sets the number

of initial edges used to generate the subgraphs.

• (m1,m2, ...,mp) := It is a vector of numbers, where

mi ∈ N. Note that each initial edge connects two initial

nodes, those are connected to other nodes via other

edges, and so on. Therefore, considering that the initial

edges and nodes are in layer 0, the next edges and nodes

are in layer 1, and so on, those parameters make sense.

They refer to the number of edges and nodes taken from

the different layers to generate the subgraph. The mi

defines the number of edges and nodes selected, per node

selected in the previous layer, in the layer i. Figure 3

shows a graph and the mentioned layers.

• n := It is a positive integer. This number sets the

subgraphs obtained from the input graph.

Fig. 3. Graph layers representation.

Once the module is initialized with those parameters, it can

receive input graphs to generate n subgraphs. The subgraph

extraction process starts randomly selecting s initial edges.

Then, an iterative process begins, repeating p times. In step

i, the module determines mi edges and nodes in layer i per

the selected nodes in layer i−1. The last step is the selection

of mp edges and nodes in layer p per the selected nodes in
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layer p− 1. Each selection process is carried out considering

each initial edge.

Mathematically, consider s = 2, p = 2, m1 = 2, m2 = 2,

n = 1, and a graph G = (V, E), where

• V = {n1, n2, n3, n4, n5, n6, n7, n8, n9, n10, n11, n12,

n13, n14, n15, n16, n17, n18, n19, n20}
• E = {n1n2, n2n4, n2n7, n4n9, n4n14, n7n8, n7n14,

n7n16, n8n18, n8n20, n14n5, n14n3, n14n15, n15n20,

n3n13, n3n10, n3n15, n10n20, n8n16, n16n5, n20n19,

n11n19, n17n19, n11n6, n12n17}

Then, taking into account those parameters and assuming the

initial edges n7n14 and n10n20, the module generates the

subgraph S = (VS , ES) ⊆ G, where

• VS = {n1, n2, n3, n4, n5, n7, n8, n9, n10, n11, n13,

n14, n15, n16, n17, n18, n19, n20} ⊆ V
• ES = {n1n2, n2n4, n2n7, n4n9, n4n14, n7n8, n7n14,

n8n18, n8n20, n14n5, n14n3, n14n15, n15n20, n3n13,

n3n10, n3n15, n10n20, n16n5, n20n19, n11n19,

n17n19} ⊆ E

Fig. 4. Subgraph extraction example. The initial edges are represented by
red color, the first edge selection coming from the initial edges is represented
by green color, and the blue color represents the second selection considering
the first edge selection.

In summary, this module extracts subgraphs according to

the neighborhood, identifying adjacent edges that may have

common characteristics. This way, patterns and relationships

between the data can be identified, allowing for a better

understanding of the dataset and facilitating its analysis.

C. Detector

The model developed for the NIDS proposed in this work is

based on the technology recently presented by Wai Weng Lo

et al. in [5]. This technology has been called E-GraphSAGE,

a new GNN that focuses on edge analysis using the solution

of GraphSAGE. The model architecture consists of three E-

GraphSAGE layers and a Multi-Layer Perceptron (MLP) of

an input layer, a unique hidden layer, and a final out layer.

In particular, the implemented E-GraphSAGE layer oper-

ates the input data using the mean statistic as the aggregation

function. Therefore, remembering the E-GraphSAGE descrip-

tion in Section III-B, the implemented layers aggregate the

adjacent edges via the mean function, associating computed

features to the common node. Moreover, all those aggrega-

tions are concatenated with the previous nodes’ attributes,

according to the node associated. Those concatenations are

multiplied by the weight matrices, obtaining the new features

for the nodes.

Hence, this process is repeated in each E-GraphSAGE layer,

where the first layer generates the input graphs of the second

layer, the second layer outputs the input graphs of the third,

and so on. Finally, the output graphs of the third layer contain

the final aggregated node features. Those are concatenated

to generate the embeddings of the edges. Each edge obtains

its features, combining the features of the nodes it connects.

Those embeddings are passed to the classifier block of the

model, that is, to the MLP part. That block classifies the edges

according to the received embeddings.

V. RESULTS AND DISCUSSION

This section explains the datasets used to evaluate the

developed NIDS, the experiments performed, and the results

and conclusions of the evaluation.

A. Datasets

MedBIoT and BETH are the datasets used to evaluate the

system Both are related to anomaly detection, are binary

classification problems, and contain network information in

graph format data.

On the one hand, the BETH dataset [15] is a cybersecurity

dataset for network anomaly analysis. Real traffic anoma-

lies are tracked and collected using honeypots. The dataset

consists of 8,004,918 events collected by 23 honeypot traps

implemented in cloud providers, active and collecting logs

over a period of five hours. The honeypots were implemented

in a way that was attractive enough to be attacked, but with

care not to be detected. For this purpose, hosts with a single

SSH vulnerability were used, which allowed any password.

On the other hand, most IoT-related datasets are developed

in limited local environments, unlike MedBIoT [16], which

collects data from a network that includes physical and

emulated devices. The acquired data focuses on the infection

and propagation of botnets. Figure 5 shows the followed

topology in the generation of that dataset.

Fig. 5. MedBIoT network topology [16], where the botnet is propagated
and monitored.

Figure 5 is divided into three main sections: Internet con-

nection network, Monitoring network, and IoT LAN. Internet

connection network is the one that has an Internet connection

to make the necessary configuration of the devices in the

topology. Monitoring network was used to capture the traffic

or the events of the simulated network. This segment consists

of a SIEM and a traffic capture server. Finally, IoT LAN is the

network where botnet and benign traffic are deployed between

physical and virtualized devices. In addition to the devices

affected by the generated traffic, the command and control

servers of the botnets will also be present.

B. Experiment

The experiment starts with the preprocess of both presented

datasets. On the one hand, from BETH, six features and

the label sus are selected to evaluate the developed NIDS.

These features were chosen based on the recommendations

given in the publication of the dataset [15]. The choice of
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attributes is essential in representing the dataset in the best

possible way. In the case of this dataset, numeric features

are selected that can make sense when identifying suspicious

traffic (processId, parentProcessId, userId, mountNamespace,

eventId, returnValue). Table I shows the selected and required

information to generate the graphs to be analyzed.

TABLE I
BETH DATASET PARAMETERS FOR THE GRAPH CONSTRUCTION

Graph Dataset attributes

Source src

Destination dst

Features processId, parentProcessId, userId, mountNamespace,

eventId, returnValue

Labels 0 or 1

Moreover, this dataset’s data is unbalanced, since the per-

centage of suspicious traffic is only around 1%. Due to that

reduced representation, the model could not learn the patterns

of the minority sets since they are irrelevant in a global

vision. Therefore, the experiment implements overbalancing

techniques to this dataset. The oversampling technique used

is known as RandomOverSample. This technique involves

generating new instances of the minority class by randomly

selecting samples and duplicating them until a balance is

achieved with the majority class.

On the other hand, MedBIoT dataset is captured in pcap

format. Therefore, the experiment continues cleaning the data.

In this case, there is no recommendation about the feature

selection, then the first module of the NIDS is used, and it

selects the most relevant features: TotBytes, DstBytes, Load,

SrcLoad, DstLoad y Offset. As in the case of the BETH

dataset, Table II shows the selected and required information

of the dataset to generate the graphs to be studied.

TABLE II
MEDBIOT DATASET PARAMETERS FOR THE GRAPH CONSTRUCTION

Graph Dataset attributes

source SrcAddr

destination DstAddr

features TotBytes, DstBytes, Load, SrcLoad, DstLoad, Offset

labels 0 or 1

Now, for each dataset, the experiment divides the generated

graphs into three sets: training set, test set, and validation test.

In both cases, the creation of the groups follows a 60/20/20

split respectively.

The model run consists of two distinct stages: training and

evaluation. During the training stage, the model is trained by

combining the training and validation datasets. The training

dataset is used to adapt and refine the model, while the

validation dataset is processed in parallel to assess how well

the improvements generalize to new data.

The model is trained for 200 epochs, using an early stop

of 20. That early stop means that if no improvements are

observed in the validation set (val) for 20 consecutive epochs,

the training is stopped, and the model’s current state is saved,

ensuring that the model does not overfit the training set,

generalizing the learned patterns to new data.

Once the training is complete and the model has been

optimized, its efficacy is evaluated using the test dataset

to determine its hit rate. Overall, this approach allows for

thorough testing and refinement of the model to ensure its

accuracy and reliability in real-world scenarios. In this case

(binary classification), the accuracy is calculated by adding

the number of correct predictions (true positives and true

negatives) and dividing by the total number of predictions

made (true positives, true negatives, false positives, and false

negatives).

Three runs were performed with each dataset to obtain the

results. The evolution of the loss during the training and the

accuracy rates achieved in the test together with the True

Positive (TP), True Negative (TN), False Positive (FP) and

False Negative (FN) metrics. TP represents the cases where

the model has correctly detected an anomaly. TN represents

the cases where the model has correctly identified that the

traffic is not malicious. FP refers to cases where the model has

detected an anomaly, but it is actually normal traffic. FN refers

to cases where the model has failed to detect an anomaly, and

it is actually malicious traffic. These metrics are represented

in a matrix, as shown figure 6.

Fig. 6. Confusion matrix representation

C. Results

On the one hand, the system was evaluated with the BETH

dataset. In the training phase of the detector, the loss function

of the validation data was monitored to identify any overfit

or stuck in the learning. Figure 7 shows the mentioned

monitoring in three different tests.

Fig. 7. Evolution of the loss in training with BETH dataset

Those tests generate different trains because the weight

initialization and dataset split, obtaining the training phase,

are partially random. That is why the loss values are more
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diverse at the beginning, but at the end, they converge to the

same values.

Once the detector was trained, it was evaluated with the test

data, obtaining the different metrics to check the results of the

system. Table III shows the accuracy, the TP, the TN, the FP,

and the FN given by the detector in the three evaluations.

TABLE III
BETH DATASET EXPERIMENTS RESULTS.

% Accuracy True
Positive

True
Negative

False
Positive

False
Negative

Test1 92.22 94.47 90.18 10.82 5.12

Test2 92.35 94.68 90.24 9.78 5.32

Test3 92.02 89.70 94.35 5.64 10.29

On the other hand, the system was evaluated with the

MedBIoT dataset. In the training phase of the detector, the loss

function of the validation data was monitored to identify any

overfit or stuck in the learning. Figure 8 shows the mentioned

monitoring in three different tests.

Fig. 8. Evolution of the loss in training with MedBIoT dataset

As mentioned, those tests generate different trains because

the weight initialization and dataset split, obtaining the train-

ing phase, are partially random. That is why the loss values are

more diverse at the beginning, but at the end, they converge

to the same values.

Once the detector was trained, it was evaluated with the test

data, obtaining the different metrics to check the results of the

system. Table IV shows the accuracy, the TP, the TN, the FP,

and the FN given by the detector in the three evaluations.

TABLE IV
MEDBIOT DATASET EXPERIMENTS RESULTS.

% Accuracy True
Positive

True
Negative

False
Positive

False
Negative

Test1 85.43 81.70 87.30 12.70 18.30

Test2 85.24 85.38 84.71 15.29 14.62

Test3 85.48 79.65 87.28 12.62 20.35

The results show that this architecture performs better in

the BETH than in MedBIoT dataset since the minimum per-

formance obtained in BETH is 92.02%, while the maximum

performance in MedBIoT is 85.48%. However, the compar-

ison of both evaluations is unreliable, since several reasons

may generate this difference. That statement could be affirmed

by comparing them with other NIDS implementations that use

those datasets and checking if those also obtain worse results

in MedBIoT dataset.

The evaluation in BETH dataset shows that the presented

NIDS detects both types of data in a balanced way. That is,

it detects anomalous data and licit data similarly. Anyway,

there exists a slight difference in the recognition of the data.

Concretely, in general, the positive data classification rate

is larger than in the negative data classification, 92.95% vs

91.59%, respectively.

In the case of the evaluation in MedBIoT dataset, the results

show that the presented NIDS also detects both types of

data in a balanced way. Anyway, there also exists a slight

difference in the data recognition. Concretely, more negative

data is correctly classified than positive data, 86.43% vs

82.24% respectively.

In conclusion, we can see that this model is achieving

better results in the BETH dataset compared to the MedBIoT

dataset, indicating that the proposed detectors perform better

in BETH than in MedBIoT. This can be attributed to the fact

that models require more data to accurately identify patterns

and achieve superior results. In this case, the BETH dataset is

larger, providing a greater amount of information for model

learning.

VI. CONCLUSIONS AND FUTURE WORK

This work presents a new NIDS based on GNN technology,

focusing on edge analysis. Considering how the GNN models

work, the system includes an essential module that generates

subgraphs from the input graphs. Moreover, it carries out

this generation in a particular way, taking into account the

neighborhood condition in the graph. Otherwise, another

optional module is incorporated into the NIDS, which can

select the input data’s relevant and informative features.

The presented NIDS gives interesting results, showing that

it can be an option to consider as an architecture of the

deployed NIDS. Concretely, considering the early stages of

the development and all the improvements that it can accept,

it will likely increase the results. Moreover, this architecture

can be better known with more investigations and analysis.

That knowledge can give some keys to developing future

architectures based on this presented architecture, but with

better performance.

Therefore, the expected future work should conduct more

investigations about this architecture and analyze the different

modules forming it. In particular, it is recommended to focus

on generating the subgraphs to obtain more comprehensive

neighborhood samples and increase memory usage efficiency.

Even, the exploration of other data preprocessing methods will

be explored, such as the grouping of network traffic by time

tranches proposed by Alejandro Guerra-Manzanares et al. in

[16], which may improve the performance of the NIDS. Last

but not least, all the studies on the detector’s architecture can

considerably enhance the performance, even the efficiency and

versatility of the model.
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Resumen—La eclosión de la tecnologı́a Internet de las cosas
ha derivado en el desarrollo de múltiples aplicaciones en muchos
y diversos campos. Las posibilidades brindadas por esta tecno-
logı́a, en combinación con la evolución de las comunicaciones
inalámbricas modernas, permiten obtener datos de diversos
dispositivos en tiempo real y habilitan una toma de decisiones
mejor informada. Su aplicación está siendo de especial interés
en ámbitos como el industrial o el de la salud. Los datos
obtenidos en tales ámbitos son especialmente sensibles y, si
bien la tecnologı́a IoT ha experimentado un gran avance, la
securización de la misma no lo ha hecho en consonancia. El
objetivo de la presente investigación es el fortalecimiento de los
sistemas IoT especialmente sensibles mediante la aplicación de
técnicas denominadas side-channel combinadas con algoritmos
de machine learning para implementar un sistema de detección
de intrusiones especı́fico para entornos IoT.

Index Terms—IoT, Ciberseguridad, Machine Learning, IA

Tipo de contribución: Investigación en desarrollo

I. INTRODUCCIÓN

El crecimiento experimentado por el denominado como

Internet de las Cosas (IoT del inglés Internet of Things) desde

que se acuñó el término en el año 2009 [1] ha sido vertiginoso.

La posibilidad de interconectar millones de dispositivos hete-

rogéneos y sus múltiples aplicaciones han transformado al IoT

en una de las tecnologı́as más importantes en la actualidad.

Shanzi et al. [2] identificaron en 2014 diferentes ámbitos

y sectores donde las tecnologı́as IoT serı́an importantes y

propusieron una serie de aplicaciones en dichos ámbitos. Entre

los ámbitos de aplicación propuestos se encontraban sectores

tan diversos como la salud, la hostelerı́a, la industria o la

logı́stica, que finalmente ha derivado en la proliferación actual

de este tipo de dispositivos. Se estima que en 2022 habı́a unos

16.000 millones de dispositivos IoT conectados en el mundo

[3] y se prevé un crecimiento mayor en los próximos años.

Sin embargo, la existencia de tantos dispositivos conectados

supone también un riesgo desde el punto de vista de la seguri-

dad y es necesario investigar, diseñar y desarrollar técnicas de

ciberseguridad que garanticen la preservación del denominado

modelo CIA (Confidencialidad, Integridad y Disponibilidad).

Debido a las caracterı́sticas de los entornos y dispositivos

IoT, no todas las medidas de ciberseguridad clásicas son apro-

piadas y extrapolables. Es necesario, por tanto, estudiar los

mecanismos clásicos de protección y establecer la posibilidad

de aplicarlos a dispositivos IoT y explorar nuevas medidas

de protección que se valgan de las particularidades de tales

dispositivos con el fin de fortalecer los entornos IoT.

La seguridad en entornos IoT es una lı́nea recientemente

abierta en el centro CénitS como resultado del trabajo en

proyectos relacionados con IoT y de la investigación en una de

sus lı́neas consolidadas. El desarrollo de un testbed para medir

la eficiencia energética de dispositivos IoT mediante el uso de

código eficiente [4] arrojó unos resultados colaterales prome-

tedores. Se observó que los dispositivos tenı́an un consumo

diferente en función del código que estuviesen ejecutando,

pero el consumo era constante cuando se ejecutaba el mismo

código. Se trata de un comportamiento determinista y abrı́a la

posibilidad de detectar ataques o funcionamientos anómalos

de dispositivos IoT mediante la elaboración de perfiles de

comportamiento (el consumo energético en este caso).

Se pretende, por tanto, emplear técnicas side-channel, tra-

dicionalmente utilizadas para realizar ataques, para proteger

los equipos. El objetivo es estudiar la viabilidad de desarrollar

un sistema sencillo y escalable que permita detectar ataques

sobre dispositivos IoT mediante la supervisión del consumo y

el análisis del mismo con técnicas de aprendizaje automático.

Debido a la naturaleza heterogénea de los dispositivos y

entornos IoT, no es posible desarrollar un sistema de detección

de intrusiones eficiente y extrapolable a cualquier despliegue

IoT. En este sentido, sı́ que resulta de especial utilidad

disponer de una metodologı́a que permita el desarrollo de un

sistema de este tipo especı́fico del entorno bajo estudio.

El resto del artı́culo se compone de la siguiente forma: La

sección II muestra otros trabajos recientes en la misma lı́nea

de investigación. En la sección III se presenta la metodologı́a

empleada, describiendo el hardware utilizado, los datos cap-

turados, los ataques utilizados, la selección de caracterı́sticas,

la elaboración del dataset y los algortimos seleccionados. En

la sección IV se muestran las métricas obtenidas y se realiza

un análisis de los resultados. En la sección V, finalmente, se

exponen las conclusiones del trabajo realizado y los próximos

pasos teniendo en cuenta que se trata de una investigación aún

en desarrollo.
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II. TRABAJOS RELACIONADOS

La utilización de sistemas de detección de intrusos (IDS

de sus siglas en inglés) basados en inteligencia artificial

en entornos IoT es una lı́nea de investigación relativamente

novedosa, ya que el artı́culo que se atribuye ser el primero

en aplicar machine learning para desarrollar un sistema de

detección de intrusos especı́fico para IoT data de 2017 [5].

Desde entonces, el desarrollo de IDS en entornos IoT utili-

zando aprendizaje automático ha cobrado interés cientı́fico y

hay bastantes propuestas en ese sentido. La mayorı́a de estas

propuestas se basan en perfiles de red, sin embargo, son cada

vez más fecuentes propuestas como la de este artı́culo que se

basan en caracterı́sticas especı́ficas de los propios dispositivos

como puede ser el consumo eléctrico.

En este sentido, es especialmente interesante el estudio

realizado por Ankit Thakkar y Rikita Lohiya [6] que presenta

una taxonomı́a de los IDS en entornos IoT. Dicha taxonomı́a

clasifica los IDS en función de cuatro aspectos que, en el caso

de nuestra propuesta, serı́an los siguientes:

La estrategia de colocación serı́a distribuida/hı́brida (en

los dispositivos finales o equipos intermediarios).

La estrategia de análisis estarı́a basada en anomalı́as

aunque también podrı́a considerarse como hı́brida.

Los tipos de intrusiones serı́an todos (mediante técnicas

de canal lateral es posible detectar cualquier tipo de

intrusión independientemente de su naturaleza).

Las técnicas de detección serı́an machine learning pues

se busca la mayor simplicidad posible.

Una vez clasificada nuestra propuesta es más sencillo

identificar otros trabajos de investigación en la misma lı́nea y

establecer las similitudes y diferencias existentes.

En la literatura cientı́fica reciente es posible encontrar pro-

puestas de IDS basados en anomalı́as y el consumo de energı́a

en redes inalámbricas y dispositivos móviles. Por ejemplo,

Azmoodeh et al. [7] proponen un sistema de detección de

ransomware basado en el consumo eléctrico de los disposi-

tivos mediante la utilización de algoritmos de clasificación

sencillos alcanzando un valor de F1 score del 92,31 %.

Shi et al. [8] proponen un sistema más versátil, capaz de de-

tectar ciberataques y ataques fı́sicos, basándose en el consumo

de los dispositivos y empleando algoritmos de clasificación

más complejos como redes neuronales. El sistema propuesto

puede realizar la detección de dos formas: una rápida que

detecta las anomalı́as en 5 segundos pero con una precisión

inferior y otra que necesita 3 minutos para la detección y cuya

precisión supera el 99 %.

Al-tekreeti et al. [9] presentan un sistema que analiza el

espectro en frecuencia de la señal de potencia de un smartpho-

ne Android para detectar comportamientos maliciosos. De

dicho análisis extraen 376 caracterı́sticas que describen la

señal y mediante un análisis de componentes principales

(PCA en inglés) eliminan redundancias en el espacio de

caracterı́sticas. Finalmente, evalúan tres algoritmos de cla-

sificación diferentes: support vector machines (SVM), naive

bayes (NB) y decision trees (DT); concluyendo que, en su

caso, el clasificador SVM es el más preciso con valores entre

el 96 % y el 99 %.

Tabién existen trabajos similares pero centrados en los

denominados hogares inteligentes (smart homes). En estos

entornos es posible encontrar propuestas como la de Dilraj

et al. [10] y Nimmy et al. [11] en la que presentan un

sistema basado en modelos de machine learning capaz de

detectar comportamientos anómalos en el consumo eléctrico

de cámaras inteligentes aunque sin la capacidad de identificar

los ataques. En el primer trabajo utilizan algortimos más

sencillos con una precisión en torno al 94 % mientras que en

el segundo trabajo, continuación del primero, utilizan técnicas

de aprendizaje profundo como Deep Feedforward Neural

Network (DFNN) y obteniendo una precisión del 99,2 %.

Estos estudios conluyen, de forma generalizada, que este

tipo de sistemas de detección son muy prometedores, alcan-

zando en algunos casos precisiones por encima del 99 %. Sin

embargo, se trata de soluciones muy especı́ficas y, en algunos

casos, limitadas desde un punto de vista de escalabilidad

debido al uso de modelos complejos.

Nuestra propuesta pretende demostrar que la supervisión

del consumo eléctrico puede ser un método fiable para la

detección de ataques en entornos IoT. Nuestra solución pre-

senta un sistema de detección basado en modelos sencillos

que pueden ser desplegados en los propios dispositivos finales

o en dispositivos intermedios haciéndola más adecuada para

entornos IoT reales.

III. METODOLOGÍA PROPUESTA

Una de las limitaciones encontradas al iniciar esta lı́nea de

investigación fue la escasez de conjuntos de datos disponibles

que pudieran utilizarse como punto de partida.

Existen datasets contrastados para entrenar algoritmos ba-

sados en intrusiones clásicas de red como KDD CUP 1999

[12], NSL-KDD [13] o CICIDS2017 [14]; otro basados en in-

trusiones en redes inalámbricas como AWID2 [15] o AWID3

[16] o incluso especializados en IoT como es el caso de N-

BaIoT [17] o BoT-IoT [18]. Sin embargo, ninguno de estos

datasets resultaba adecuado para alcanzar nuestro objetivo.

El análisis de trabajos previos en una lı́nea similar a la del

presente artı́culo muestra una clara tendencia a la generación

de datasets propios, hecho por otro lado lógico, debido a la

naturaleza única de cada despliegue IoT. Se decidió, por tanto,

que se elaborarı́a un dataset propio y para ello se ha diseñado

un sistema que permite emular una red con dispositivos IoT,

monitorizar su consumo eléctrico, someterlos a diferentes

ataques y analizar las trazas de consumo para detectar y, si

es posible, identificar los ataques experimentados por la red.

III-A. Elementos hardware

El primer aspecto a definir en el diseño del sistema era el

hardware a utilizar. Las premisas establecidas fueron que se

tratase de un sistema simple, flexible y escalable. Con tal fin,

se ha optado por utilizar tres Raspberry Pi 3 Model B [19]

como dispositivos IoT. Este modelo permite la alimentación

utilizando sus entradas y salidas de propósito general (GPIO)

lo que facilita la inserción de los sistemas para medir la

energı́a consumida. El sistema operativo Raspberry pi OS

(antes llamado Raspbian [20]) permite, a su vez, emular

cualquier comportamiento de un dispositivo IoT, otorgando

al sistema resultante mayor flexibilidad.

Se ha optado por utilizar como medidor de energı́a el INA

3221. Se trata de un sensor de consumo energético de bajo

coste. Dispone de tres canales diferentes, por lo que puede
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medir el consumo de tres dispositivos de forma simultánea.

Se ha utilizado una Raspberry Pi 4 Model B como dispositivo

maestro y es el que realiza las lecturas de consumo y las

almacena. La comunicación con el dispositivo INA3221 se

realiza mediante el protocolo de comunicaciones i2c.

El diagrama eléctrico resultante es el mostrado en la Fig. 1.

En la parte inferior se encuentran las tres raspberry PI que

emulan los dispositivos finales IoT, en la parte superior la

raspberry PI que ejerce de maestra, en el centro el dispositivo

INA 3221 y a la izquierda la fuente que alimenta a los

dispositivos conectados a los diferentes canales del INA 3221.

Con el diagrama propuesto es posible, además, definir la

frecuencia de muestreo de las lecturas que se ha establecido

inicialmente en 10 Hz, es decir, se realizan diez lecturas de

consumo por segundo que son almacenadas en un fichero csv

con los siguientes cuatro campos:

1. Intensidad del canal 1 en mA.

2. Intensidad del canal 2 en mA.

3. Intensidad del canal 3 en mA.

4. Fecha y hora.

III-B. Diseño de los comportamientos y los ataques

Para la primera versión del sistema de detección se han

considerado tres posibles comportamientos de dispositivos

IoT. Uno de los dispositivos simula la acción de un sensor que

cada 20 minutos envı́a una petición HTTP POST a un servidor

en Internet con medidas de variables climáticas (temperatura,

humedad, presión, etc.). Otro dispositivo reproduce de forma

periódica un vı́deo. El último dispositivo se ha dejado simple-

mente inactivo en el estado denominado como idle. En este

escenario cada canal del INA3221 mide un comportamiento

diferente identificado previamente.

Se pretende con esta medida evaluar si el desempeño

del sistema propuesto es muy sensible a comportamientos

dispares de los dispositivos finales (diferente consumo de

recursos como CPU o memoria, tráfico de red, etc.).

Figura 1: Diagrama de conexionado eléctrico.

Por otro lado, los prototipos de ataques empleados se han

diseñado para llevarse a cabo sin que supongan un riesgo real

para los dispositivos afectados. En esta primera prueba de

concepto se han utilizado los siguientes ataques:

Intrusión: Se trata de un programa ejecutado desde un

equipo remoto que trata de utilizar la fuerza bruta para

obtener acceso SSH al dispositivo bajo ataque.

Minado: Se trata de un programa que consume de for-

ma continuada recursos de computación del dispositivo

emulando la acción de un malware de este tipo.

Keylogger: El programa se ejecuta en segundo plano y

recoge las pulsaciones de teclado para, transcurridos cin-

co minutos, enviar la información por correo electrónico.

Nuestro sistema resultante dispone, por tanto, de cuatro

posibles estados: No ataque (NA), Intrusión (I), Minado (M)

y Keylogger (KL).

La ejecución de estos ataques genera un fichero que alma-

cena el tipo de ataque, el dispositivo afectado y la fecha y

hora de inicio y de finalización del mismo.

III-C. Preprocesado y extracción de caracterı́sticas

Los datos en bruto se corresponden con una serie temporal

de los valores de intensidad de cada uno de los dispositivos

monitorizados. El sistema propuesto realiza una serie de

transformaciones sobre estos datos con el fin de generar

los datos utilizados para entrenar y probar los modelos y,

posteriormente, realizar la detección. La Fig. 2 muestra las

diferentes fases del preprocesado diseñado.

La primera fase del preprocesado es el etiquetado de los

datos disponibles que se realiza en dos pasos. El primer paso

consiste en etiquetar aquellas trazas que se correspondan con

un dispositivo que está llevando a cabo una acción. Con este

paso se persigue informar a los modelos de que el incremento

de consumo se debe a una acción lı́cita. El segundo paso de la

fase de etiquetado consiste en indicar si la traza se corresponde

con un ataque y, si es ası́, se especifica también el tipo de

ataque. Esta fase es necesaria porque nuestra propuesta se

basa en un aprendizaje supervisado y es necesario disponer

de los datos etiquetados para poder entrenar los modelos.

La segunda fase del preprocesado se ha diseñado para obte-

ner un sistema más robusto. En este sentido, se decidió utilizar

una ventana temporal en lugar de los valores intantáneos. De

esta forma es posible detectar tendencias y suavizar valores

espurios que pudieran confundir a los modelos.

La ventana temporal utilizada se define en función de los

siguientes tres parámetros:

t: Intervalo de trazas utilizadas para calcular la media.

w: Intervalo de medias utilizadas en cada nueva traza,

también denotado ventana.

dw: Desplazamiento del intervalo de medias utilizadas

para cada nueva traza.

El primer paso es calcular las medias de los intervalos.

Vamos a denotar como c1, c2, . . . , ci, . . . a los valores de

intensidad instantáneos ordenados cronológicamente, donde ci
es el consumo en el periodo i-ésimo de tiempo. Al calcular

las medias obtenemos los valores t1, t2, . . . , tj , . . ., que son

dados por:

tj =
1

t

t�

i=1

c(j−1) t+i (1)
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Medias Agrupación Datos preparados

Figura 2: Fases del preprocesado y extracción de caracterı́sticas.

Podemos observar que ningún elemento ci es utilizado en

dos términos tj y tj′ diferentes, j ̸= j′, por lo tanto

no hay redundancia en los datos. Esta operación se realiza

para suavizar los posibles picos o valles momentáneos en la

medición.

A continuación, construimos las ventanas wk. La primera

ventana w1 está formada por los primeros w valores de tj :

w1 = {t1, . . . , tw} (2)

Para las subsiguientes, se realiza un desplazamiento dw en las

medias, de forma que la ventana wk está formada por:

wk = {t(k−1) dw+1, . . . , t(k−1) dw+w} (3)

El conjunto de datos final estará formado por el conjunto

de estas ventanas {wk}.

Como resultado de esta segunda fase, las trazas de datos

pasan de tener una única caracterı́stica (el valor de intensidad

instantáneo) a un número definido por el parámetro w.

Disponer de más caracterı́sticas redunda, generalmente, en

algoritmos de machine learning más precisos.

En este sentido si, por ejemplo, los parámetros escogidos

fueran (t,w,dw) = (10, 30, 1), las trazas de datos resultantes

tendrı́an 30 caracterı́sticas que serı́an las medias de consumo

de las trazas originales tomadas de 10 en 10.

III-D. Fases de detección

Para la realización de la detección se ha optado por un

diseño de sistema en dos fases:

Fase I: detección (de ataques).

Fase II: clasificación (de ataques).

Un primer modelo comprueba si existe un ataque y, si lo

clasifica como tal, se pasa a un segundo modelo que trata

de identificarlo. La disposición de un modelo más simple en

serie con uno más complejo permitirı́a desplegar el primero

en los dispositivos IoT finales (más limitados en recursos) y

el segundo en un equipo intermedio de mayor potencia acorde

con la estrategia de colocación distribuida/hı́brida perseguida

en el presente trabajo.

III-E. Algoritmos de clasificación

Como se ha indicado previamente, se pretende estudiar

la viabilidad de desarrollar un sistema de detección de in-

trusiones capaz de desplegarse en los propios dispositivos

finales. El objetivo es elegir aquellos modelos que pueden

utilizarse a pesar de las limitaciones de los dispositivos IoT.

En este sentido, la principal premisa a la hora de elegir los

algoritmos a utilizar es que deben ser sencillos, rápidos y

ligeros. Asimismo, existen trabajos como el de Grinsztajn et

al. [21] que, tras la realización de una evaluación comparativa

sistemática, concluyen que para el caso de datasets con datos

tabulados, como es nuestro caso, los modelos basados en árbol

obtienen buenas predicciones y son mucho menos intensivos

desde un punto de vista computacional que las técnicas de

deep learning.

Teniendo en cuenta los aspectos antes descritos, los algorti-

mos de clasificación seleccionados para nuestro primer estudio

fueron los siguientes:

RF: Random Forest. Se trata de un algoritmo que

combina la salida de múltiples árboles de decisión para

alcanzar un único resultado.

XGB: Extreme Gradient Boosting Trees. Se trata de

un algoritmo que construye modelos secuencialmente y

cada uno de estos modelos intenta reducir los errores del

modelo anterior.

III-F. Entrenamiento y prueba de los modelos

A la hora de entrenar y probar los modelos hay que tener en

cuenta que el tamaño y forma del dataset final depende de los

parámetros que definen la ventana. A priori, se desconocı́a la

idoneidad de los valores para los parámetros t, w y dw, y para

encontrar dichos valores se realizó un GridSearch sobre 27

combinaciones de estos parámetros. Para determinar la mejor

combinación se empleó la medida F1 score, concretamente

haciendo la media con el método macro [22].

Si se escogen, por ejemplo, los mismos parámetros que

en el caso anterior, (t,w,dw) = (10, 30, 1), y se tiene en

cuenta que se ha optado por una técnica de split estratificado

de entrenamiento, el número de muestras del dataset final es

el mostrado en la Tabla I.

Para la creación, entrenamiento y prueba de los modelos se

ha utilizado python 3.7.9 [23]. En concreto, se han empleado

los módulos scikit-learn [24] y XGBoost [25] para imple-

mentar los algoritmos Random Forest y Extreme Gradient

Boosting respectivamente.

IV. RESULTADOS Y DISCUSIÓN

La valoración de los resultados obtenidos se ha hecho en

dos sentidos, por un lado, se ha evaluado el rendimiento de

los modelos en términos de precisión y, por otro, se ha tenido

en cuenta el tamaño en MegaBytes de los modelos resultantes

guardados en formato pkl.

Tabla I: Número de muestras del dataset final

(t,w,dw) = (10, 30, 1).

Tipologı́a Total Entrenamiento Prueba

No ataque 240.411 192.328 48.083
Minado 40.824 32.659 8.165

Intrusión 27.753 22.202 5.551
keylogger 17.258 13.807 3.451

Total 326.246 260.996 65.250

302 F. Lemus Prieto, J. Sánchez Rivero, C. Castañares Cañas, A. Caro Lindo, J.L. González Sánchez



Para la evaluación de la precisión de los modelos se ha

utilizado un enfoque similar al propuesto por Buczak y Guven

[26] y que establecen las métricas en función de los siguientes

indicadores de rendimiento ampliamente conocidos:

True Positive (TP): equivale a un ataque correctamente

detectado.

True Negative (TN): equivale a un comportamiento nor-

mal correctamente detectado.

False Positive (FP): equivale a un comportamiento nor-

mal detectado como un ataque (falsa alarma).

False Negative (FN): equivale a un ataque no detectado.

En nuestro caso decidimos utilizar como métrica de rendi-

miento la denominada F1 score. La F1 score puede interpre-

tarse como una media armónica de la precisión (precision) y

la sensibilidad (recall) y alcanza su mejor valor en 1 y el peor

en 0. La fórmula para el cálculo de F1 score es la siguiente:

F1 =
2 · TP

2 · TP + FP + FN
(4)

La Tabla II resume los resultados obtenidos de la métri-

ca F1 score para cada combinación de parámetros de la

ventana. De ella se desprende que para ambos algoritmos

la mejor combinación de parámetros es la formada por

(t,w,dw) = (10, 30, 1).
Con tales valores se obtiene una F1 score del 99,21 % en el

caso del Random Forest (modelo más preciso) y del 99, 05%
en el caso del Extreme Gradient Boosting. Cabe destacar que

el modelo con peor rendimiento obtiene una puntuación F1

score de 98, 01% que es, ya de por sı́, bastante elevada.

La Fig. 3 muestra las matrices de confusión de los modelos

más precisos para cada uno de los algoritmos de clasificación

empleados en este trabajo. De dichas matrices se desprende

la elevada precisión de los modelos obtenidos, especialmente

cuando se trata de detectar los ataques de minado o keylogger

Tabla II: Resultados de F1 score para distintos valores de

los parámetros (t,w,dw).

t w dw Random Forest Extreme Boosting

1 10 1 0.9859 0.9864
1 10 3 0.9842 0.9819
1 10 5 0.9820 0.9818
1 20 1 0.9877 0.9885
1 20 3 0.9839 0.9858
1 20 5 0.9819 0.9832
1 30 1 0.9885 0.9899
1 30 3 0.9828 0.9851
1 30 5 0.9817 0.9827
5 10 1 0.9866 0.9843
5 10 3 0.9843 0.9817
5 10 5 0.9836 0.9801
5 20 1 0.9891 0.9884
5 20 3 0.9879 0.9861
5 20 5 0.9847 0.9833
5 30 1 0.9907 0.9900
5 30 3 0.9875 0.9862
5 30 5 0.9848 0.9847
10 10 1 0.9858 0.9829
10 10 3 0.9820 0.9809
10 10 5 0.9822 0.9803
10 20 1 0.9900 0.9887
10 20 3 0.9889 0.9877
10 20 5 0.9865 0.9835
10 30 1 0.9921 0.9905
10 30 3 0.9894 0.9871
10 30 5 0.9881 0.9865

donde los modelos apenas cometen errores al identificarlos.

Por otro lado, el ataque que genera más problemas a los mode-

los es el de intrusión que clasifican como un comportamiento

normal en, aproximadamente, el 3 % de las ocasiones.

La Tabla III muestra el tamaño en MegaBytes de los

modelos en formato pkl guardados con el módulo pickle. Al

contrario que en la Tabla II, la diferencia de tamaño entre

Random Forest y Extreme Boosting es de varios órdenes de

magnitud, siendo este último 127 veces más ligero en el caso

de los parámetros con los que se obtienen los modelos más

precisos (t,w,dw) = (10, 30, 1). Esta caracterı́stica también

debe ser tomada en cuenta a la hora de seleccionar el modelo

a desplegar en un dispositivo IoT.

V. CONCLUSIONES

La proliferación de dispositivos conectados a Internet y el

desarrollo de la nueva sociedad de la información y los datos

han convertido en una cuestión vital garantizar la seguridad

de los entornos IoT. Los incidentes de seguridad en este tipo

de entornos pueden afectar negativamente a las operaciones

de las organizaciones y tener consecuencias significativas en

términos financieros y de reputación.

En este trabajo, proponemos un sistema de detección de

intrusiones basado en una caracterı́stica inherente a cada

dispositivo como es el consumo eléctrico. En concreto, se

analiza una ventana temporal de consumo para detectar e

identificar ataques experimentados por los dispositivos. El

diseño se ha realizado teniendo en cuenta las limitaciones

de los propios dispositivos, proponiendo la utilización de

modelos más sencillos. A pesar de su sencillez, el sistema

propuesto alcanza valores de precisón del 99, 21% que iguala

o supera en algunos casos a sistemas más complejos de otras

propuestas. Estos modelos cuentan con la ventaja de poder

desplegarse en los propios dispositivos IoT finales o interme-

Tabla III: Tamaño de modelos en MegaBytes para distintos

valores de los parámetros (t,w,dw).

t w dw Random Forest Extreme Boosting

1 10 1 133.81 0.98
1 10 3 53.84 0.5
1 10 5 35.97 0.38
1 20 1 117.77 0.8
1 20 3 48.25 0.43
1 20 5 32.55 0.32
1 30 1 112.09 0.74
1 30 3 45.88 0.4
1 30 5 30.78 0.3
5 10 1 134.72 1.02
5 10 3 54.57 0.53
5 10 5 36.1 0.41
5 20 1 110.73 0.83
5 20 3 46.33 0.45
5 20 5 31.27 0.35
5 30 1 102.42 0.75
5 30 3 42.59 0.41
5 30 5 28.86 0.31
10 10 1 140.49 1.06
10 10 3 56.32 0.57
10 10 5 37.39 0.43
10 20 1 109.97 0.86
10 20 3 46.9 0.48
10 20 5 31.43 0.37
10 30 1 101.78 0.8
10 30 3 43.53 0.43
10 30 5 29.56 0.31
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Figura 3: Matrices de confusión.

dios, permitiendo una mayor capilaridad y escalabilidad del

sistema. Además, este sistema permitirı́a el despliegue de una

red secundaria, independiente de la red de datos normal y

aumentarı́a la seguridad en entornos especialmente sensibles

como pueden ser las infraestructuras crı́ticas.

Este trabajo constituye una primera aproximación a un

nuevo enfoque de seguridad en entornos IoT con resultados

prometedores. Como trabajo futuro, se pretende experimentar

con diferentes dispositivos IoT, ataques y algoritmos. Se con-

templa, además, la posibilidad de realizar un despliegue real

para comprobar la aplicación práctica de esta investigación.
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Resumen—La inteligencia artificial ha sido una gran innova-
ción en la tecnologı́a de la información que está transformando
la forma en que los usuarios usan los dispositivos inteligentes. El
uso de aplicaciones que hacen uso de la inteligencia artificial ha
tenido gran impacto en los usuarios, desde hacer predicciones de
posibles palabras a partir de teclear en un cuadro de texto, hasta
poder desbloquear el dispositivo mediante el reconocimiento
de patrones. Sin embargo, estas tecnologı́as se enfrentan a
problemas como el sobrecalentamiento y el agotamiento de la
baterı́a debido al alto consumo de recursos, la baja capacidad
computacional o las limitaciones de memoria. Este artı́culo revisa
los algoritmos de inteligencia artificial más importantes para
dispositivos móviles, enfatizando en los desafı́os y problemas
que pueden surgir cuando se implementan estas tecnologı́as en
dispositivos de bajos recursos, mostrando también las tecnologı́as
que se pueden utilizar para la implementación de los algoritmos
en los dispositivos móviles.

Index Terms—Aprendizaje Automático; Aprendizaje Fede-
rado; Clasificación; Dispositivos Móviles; EfficientNet; Entre-
namiento en el Dispositivo; Inferencia; Inteligencia Artificial;
Recursos Limitados.

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

Los teléfonos inteligentes se han vuelto una parte esencial

en nuestra vida diaria considerándose dispositivos personales

de los individuos. En un principio los smartphones fueron

pensados principalmente para los negocios [1], sin embargo,

en pocos años han ido reemplazado a los ordenadores como el

dispositivo más importante conectado a internet, provocando

una alta demanda de desarrollo de aplicaciones o funcionalida-

des más inteligentes que permitan satisfacer sus necesidades.

La inteligencia artificial (AI, del inglés Artificial Intelli-

gence) ha sido un tema de controversia en todas las áreas,

como su implementación en videojuegos de computadora.

Esta tecnologı́a se ha abierto a muchos campos de conoci-

miento haciendo un camino solido en los teléfonos inteligentes

permitiendo realizar muchas tareas que facilitan la vida de

las personas como reconocer lugares mediante una fotografı́a

tomada desde la cámara del dispositivo, interpretar comandos

de voz, reconocimiento de patrones biométricos para el des-

bloqueo del dispositivo, llamadas de emergencia automáticas

cuando ocurre algún percance médico, etc. Además, la IA

puede lograr un balance correcto entre hardware y software

permitiendo funcionalidades más sofisticadas.

Sin embargo, con la constante demanda de nuevas fun-

cionalidades, los algoritmos utilizados de IA van quedando

obsoletos y al realizarle mejoras van incrementado su coste

computacional y su demanda de recursos lo que obliga a

que se busquen métodos de optimización para que puedan

ser implementados en dispositivos de bajos recursos. En el

presente trabajo se realiza una revisión de los principales algo-

ritmos de IA que se pueden adaptar para dispositivos móviles

cumpliendo funcionalidades de clasificación de imágenes y

textos, además brindar una comparativa sobre los principales

algoritmos y métodos analizados ası́ como la arquitectura

que puede ser utilizada para la implementación de dichos

algoritmos.

El resto del trabajo se organiza como sigue: en la sección

II se detallan las arquitecturas que se pueden utilizar para

implementar aprendizaje automático (ML, del inglés Machi-

ne Learning) en dispositivos móviles. En la sección III se

describen los diferentes frameworks para implementar ML en

los móviles. Sección IV describe los algoritmos que se pueden

implementar para la detección de imágenes y vı́deos. En la

sección V se describen los algoritmos que se utilizan para

el análisis de texto en dispositivos móviles. Sección VI se

menciona el funcionamiento del aprendizaje federado. En la

sección VII se describen los retos y problemas que se pueden

presentar al implementar ML en móviles y, finalmente, en la

sección VIII se incluyen las conclusiones del trabajo.

II. ARQUITECTURAS DE APRENDIZAJE AUTOMÁTICO EN

DISPOSITIVOS MÓVILES

Los modelos de ML constan de dos fases fundamentales

que pueden ser implementados en arquitecturas de la nube

o directamente en el dispositivo: entrenamiento e inferencia.

El entrenamiento de un modelo trata de encontrar patrones y

los agrupa en función a su similitud tratando de minimizar

las perdidas en la mayorı́a de los ejemplos de pruebas, a este

proceso se denomina minimización empı́rica del riesgo. La

inferencia es el proceso donde se pone a prueba el modelo

entrenado, una vez que la AI aprende los patrones, crea un

modelo de inferencia que utiliza para resolver o clasificar

el problema dado. Esta arquitectura base permite que los

modelos de AI aprendan estructuras complejas sin requerir

grandes cantidades de datos.
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En este apartado se revisarán algunas de las arquitecturas

más utilizadas para la implementación de modelos de ML

en dispositivos móviles haciendo énfasis en las ventajas y

desventajas de su uso.

II-A. Arquitectura en la nube

Para el desarrollo de las funciones de ML se debe tener en

cuenta el tipo de desarrollo que se va a realizar, ya que de

esto dependerá que tan funcional es la propuesta y que tanto

se ajustará a las necesidades del público objetivo. Existen dos

tipos de paradigmas sobre la infraestructura que hace uso de

servicios en la nube para el uso de ML. La primera es cuando

solo se utiliza la nube para realizar las inferencias. La segunda

centra su funcionamiento en que el desarrollador realiza el

entrenamiento y test utilizando infraestructura en la nube.

II-A1. Pruebas en la Nube sin entrenamiento: Actual-

mente, existen un gran número de aplicaciones que hacen

uso de plataformas dedicadas a brindar servicios de ML

realizando sus funciones en la nube, a estas plataformas se

les denomina ML como servicio (MLaaS, del inglés Machine

Learning as a Service). El concepto MLaaS es un término que

engloba a varias plataformas basadas en la nube para brindar

funcionalidades como análisis predictivo, pre-procesamiento

de datos, creación de modelos, ejecuciones, despliegue de

modelo, etc. Grandes empresas como Google, IBM, Micro-

soft, Oracle o Amazon, cuentan con plataformas que pueden

proveer a las aplicaciones creadas por desarrolladores de

servidores especializados para desplegar funciones complejas

de ML que conllevan un alto consumo de recursos. Por lo

general, los modelos que se encuentran en las plataformas

son re-enetrenados de manera habitual lo que permite que la

confianza de las predicciones sea alta.

Esta arquitectura es adecuada para las aplicaciones que son

implementadas en dispositivos con bajos recursos computacio-

nales ya que permite solo enviar una cantidad menor de datos

al servidor y este realiza todo el trabajo de procesamiento,

sin embargo esta arquitectura no asegura la privacidad ya

que los datos para realizar inferencias salen del dispositivo,

este problema se incrementa cuando los datos que viajan son

personales ya que alguna vulnerabilidad en la Interfaz de

Programación de Aplicaciones (API, del inglés Application

Programming Interface) podrı́an darle acceso.

El esquema más básico de arquitectura de ML en linea

consiste en que una aplicación envı́a una petición con nuevos

datos mediante una API creada por la plataforma de MLaaS

y esta responderá con la predicción sobre los datos dados.

En la Figura 1, se puede observar que el dispositivo móvil

hace la petición a la API para saber que animal es el que

pertenece en la imagen, esta envı́a sus datos a la nube y

la plataforma realiza la predicción sobre la imagen. Esta

devolverá el resultado de la predicción con la clase en la

que corresponde y la precisión calculada. Esta arquitectura es

popular entre aplicaciones de servicios para definir algunas

tendencias de uso, tendencias musicales basándose en las

pistas reproducidas o servicios de streaming de vı́deo para

recomendaciones basados en gustos y tiempo de visualización

de contenido.

II-A2. Entrenamiento y pruebas en la Nube: Una de las

limitaciones más grandes que tienen los dispositivos móviles

para el uso de modelos de ML en sus funciones es cuando

Figura 1. Arquitectura del modelo sin entrenamiento.

se realiza el entrenamiento y prueba de los modelos, esto

conlleva a que consuma una gran cantidad de recursos como

memoria RAM, energı́a y tiempo. Para que los modelos

tengan una precisión alta son necesarios un conjunto de datos

grandes para que el modelo aprenda los patrones de estos

y las inferencias sean más exactas. Por lo tanto, en algunas

situaciones estas dos funciones deben ser realizadas en una

arquitectura en la nube [2].

Como se puede observar en la Figura 2, la arquitectura

no cambia con respecto a la Figura 1, la única diferencia es

que el proveedor de servicios da la capacidad para entrenar

modelos con conjuntos de datos propios lo cual conlleva a

tener diseño más ajustado a las necesidades de la aplicación

y personalizar los datos. El desarrollador puede agregar los

datos para el entrenamiento en el cual pueda realizarse desde

la aplicación o utilizando un servicio diferente y utilizarlo

para realizar el entrenamiento en la nube. Sin embargo, este

esquema tiene los mismos problemas de privacidad que el

anterior.

Figura 2. Entrenamiento y prueba en la nube.

II-B. Predicciones en el Dispositivo

II-B1. Pruebas en el dispositivo con modelos pre-

entrenados: Realizar las predicciones en el dispositivo tiene

sus ventajas. En primer lugar la privacidad aumenta gracias a

que los datos no salen del dispositivo en ningún momento,

además no es necesaria una API para que la aplicación

se comunique con el modelo de ML, lo que ayuda a no

ingresar a la arquitectura un elemento que pueda poner en

riesgo los datos del usuario y baja el tiempo de respuesta

desde que hace la solicitud al modelo hasta que se tiene una

predicción, logrando casos particulares latencias del orden

de los microsegundos, además mejora los anchos de banda

utilizados. Esta baja latencia es fundamental para arquitecturas

donde el tiempo de respuesta es crucial como por ejemplo

un auto autónomo. Además, debido a que los modelos para

dispositivos deben ser lo más pequeños posibles afecta la

capacidad de precisión en la inferencia y la flexibilidad de

uso ya que son adaptados para circunstancias especı́ficas.

Para poder ejecutar los modelos de ML en un dispositivo

móvil es necesario convertir los archivos originales del mo-

delo en archivos TensorFlow Lite.
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(a) Arquitectura del modelo (b) Prueba e inferen-
cias en el Dispositivo

Fig. 3. Modelo en prueba en el Dispositivo.

TensorFlow Lite es un framework especialmente diseñado

para la ejecución de modelos de aprendizaje profundo en el

dispositivo, almacenando modelos en un formato de archivo

reducido especial que permite tasas de ejecución eficientes

reduciendo los recursos informáticos y recursos de memoria

necesitados.

Como se puede observar en la Figura 3(a), para realizar la

inferencia, sobre una imagen dada, la aplicación debe cargar

desde el almacenamiento interno el modelo pre-entrenado

y posteriormente realizar los cálculos necesarios localmen-

te en el dispositivo. En comparación con las arquitecturas

anteriores, esta no necesita comunicación con un servidor

remoto o una API para realizar sus funciones. El desarrollador

solo debe de verificar si el un modelo pre-entrenado cumple

con los requisitos de la aplicación, y ası́ solo es necesario

cargarlo en esta. En caso contrario, se necesita un modelo

personalizado, el cual puede ser entrenado y ajustarlo a las

necesidades de la aplicación en un ordenador o en la nube.

El modelo pre-entrenado pueden ser comunes que se utilicen

para un fin especifico o adaptándolo para las necesidades de

la investigación.

Una aplicación que realiza todo el procesamiento de un

dato utilizando algoritmos precargados en el almacenamiento

del dispositivo, son apropiados cuando es necesario preservar

la privacidad del usuario, ya que sus datos nunca saldrán del

dispositivo. Un ejemplo se propone en [3] donde presentan

una solución para detección de spam en mensajes de texto

cortos (SMS), que como se sabe, estos mensajes pueden

contener información sensible del usuario que su divulgación

puede comprometer algún aspecto de su vida personal.

II-B2. Entrenamiento y prueba en el dispositivo:

La arquitectura mostrada en la Figura 3(b) es quizá la mas

óptima para el procesamiento de datos a baja escala. Permite

preservar la privacidad del usuario ya que el entrenamiento y

las inferencias son realizadas en el dispositivo, lo que permite

que la aplicación siga aprendiendo de los datos almacenados

directamente en el móvil. Además, esta ayuda a evitar los

costos que supondrı́an utilizar servicios cloud y ancho de

banda. Esta arquitectura es factible en escenarios mediante

algoritmos de Machine Learning de menor tamaño. Como se

vio anteriormente, el utilizar modelos pre-entrenados almace-

nados en el dispositivo para realizar predicciones conlleva en

una disminución de la precisión de los resultados. Esto se debe

principalmente a que son utilizados modelos optimizados muy

pequeños o algoritmos básicos de ML dada las limitaciones

de procesamiento que se puedan encontrar como en [4].

II-C. Hı́brido

En esta arquitectura consta de dos etapas: la primera tiene

lugar en el dispositivo móvil y la segunda en la nube.

En una arquitectura de modelo de ML hı́brido el modelo

extrae las representaciones internas de las caracterı́sticas y la

continuación de representaciones se introducen en los modelos

de segunda etapa para predecir la variable de respuesta [5].

Esta arquitectura permite perfeccionar el modelo adaptándolo

al modelo individual y personalizándolo con los datos indivi-

duales del usuario.

III. FRAMEWORKS PARA DISPOSITIVOS MÓVILES

Actualmente existen herramientas en el mercado que per-

miten la implementación de modelos de ML en el móvil, que

permiten ampliar las funcionalidades de las aplicaciones a

otros ámbitos. Existen herramientas que brindan funcionalida-

des para generar modelos de ML en los dispositivos móviles

las cuales se muestran en la tabla I.

TensorFlow Lite: es una plataforma de AI para in-

ferencia local, diseñada principalmente para hardware

de computadoras de bajos recursos, como dispositivos

móviles y sistemas integrados. Habilita la AI en el

dispositivo para ayudar a los programadores a ejecutar

sus modelos en hardware y en dispositivos de Internet

de las cosas (IoT, del inglés Internet of Things). Esta

herramienta proporciona varios métodos de optimiza-

ción, compresión y conversión de un modelo ML a un

formato TFlite. Esta plataforma garantiza la seguridad de

los datos a través del entrenamiento local de dispositivos

sin necesidad de conexión a Internet.

OpenCV: OpenCV es una librerı́a de código abierto de-

sarrollada en C y C++ con soporte para Linux, Windows

y MacOSX y para los lenguajes de programación Python,

Ruby Matlab, entre otros. Además, cuenta con soporte

para aplicaciones móviles, lo que permite el desarrollo

de aplicaciones que requieran reconocimiento facial,

detección de objetos, procesamiento y manipulación de

imágenes, etc.

ML Kit de Google: Google ML Kit es un Kit de desarro-

llo de software (SDK, del inglés Software Development

Kit) de desarrollo móvil gratuito para el ML de Google

en aplicaciones de Android e iOS. Tiene caracterı́sticas

en sus API de visión artificial y procesamiento de

lenguaje natural. Todas las API de ML Kit se ejecutan

en el dispositivo, lo que permite casos de uso en tiempo

real. Esto también significa que la funcionalidad está

disponible sin conexión.

Core ML: Core ML es un kit de desarrollo de ML para

dispositivos Apple. Ofrece una fácil integración de los

modelos en las aplicaciones. Esta biblioteca le permite

transformar modelos generados por otras bibliotecas

usando la utilidad ML Core, también permite obtener

una vista previa del modelo directamente desde Xcode y

descargarlo usando la utilidad ML Core Ready. Además,

tiene la función de transformar modelos de otros tipos

de bibliotecas, se puede utilizar Core ML Converters

o descargar modelos Core ML listos para utilizarse

y obtener una vista previa del modelo fácilmente o
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Tabla I
HERRAMIENTA PARA IMPLEMENTAR APLICACIONES DE APRENDIZAJE AUTOMÁTICO EN MÓVILES.

Modelo Caracterı́sticas Soporte Funciones

CAFFE2 [6] Integración con aplicaciones móviles C++, Python, Android, IOS Entrenamiento y pruebas en el dispositivo.

OpenCV [7]

Integración con aplicaciones móviles

Reconocimiento facial

Reconocimiento de gestos

C++, Java, Python, Android, IOS Entrenamiento y pruebas con el dispositivo.

TensorFlow Lite [8] [9]

Ligero

Integración con dispositivos móviles

Efficiente

Android, IOS, RaspBerry Pi Entrenamiento y pruebas con el dispositivo.

Google ML KIT [10]

Ligero

Integración con dispositivos móviles

Velocidad de inferencia Alta

Android, IOS Entrenamiento y pruebas con el dispositivo.

Microsoft Cognitive

Services [11] [12]

Visión por Computador

Reconocimiento del habla

Comprensión del lenguaje natural

Gestión de decisiones

Python, Java, .NET, JS, GO, PHP Inferencias en la nube.

Core ML [13]

Creación de modelos

Modelos pre-entrenados o propios

No se permite la formación

IOS y convertir modelos de otras bibliotecas
Implantación de modelos

Pre-entrenamiento en dispositivos.

Firebase ML Kit [14]

Reconocimiento de textos

Etiquetado de imágenes

Reconocimiento y seguimiento de objetos

Identificación de idiomas

Android, iOS Inferencias en el dispositivo o en la nube.

Google Cloud AI [15]

Conversión de voz a texto

Lenguaje natural

Documentación IA

Java, Go, Python, Node.js Inferencias en el dispositivo o en la nube.

Pytorch Mobile [16] Integración en aplicaciones móviles iOS, Android y Linux Entrenamiento y pruebas con el dispositivo.

directamente en Xcode. Permite crear modelos en visión

por computadora, lenguaje natural, voz y audio.

Google Cloud AI: las herramientas de IA de Google

Cloud usa tecnologı́as de Google para ayudar a los

desarrolladores a resolver problemas comunes de la

IA. Google AI actualiza continuamente los productos

y los algoritmos implementados para tener los mejores

resultados de inferencia para los desarrolladores. Las ca-

racterı́sticas de Google AI incluyen conversión de voz a

texto, procesamiento de lenguaje natural, reconocimiento

óptico de caracteres, entre otros.

CAFFE2: proporciona una manera fácil de realizar

pruebas de concepto y aprovechar las contribuciones de

nuevos modelos y algoritmos. Puede usar la Unidad de

Procesamiento de Gráficos (GPU, del inglés Graphics

Processing Unit) en la nube para entrenar grandes

volúmenes de datos y escalar los modelos entrenados

a dispositivos móviles usando las bibliotecas multiplata-

forma de Caffe2.

Microsoft Cognitive Services: Microsoft Cognitive Ser-

vices es un Servicio de AI que basa su funcionamiento

en el envı́o de datos a un servidor central y este se en-

carga de realizar el entrenamiento y devolver el modelo

entrenado al dispositivo de origen. Este servicio ayuda a

los desarrolladores a agregar inteligencia cognitiva a las

aplicaciones sin conocimientos o habilidades previas de

IA. Azure Cognitive Services permite a los desarrolla-

dores agregar funcionalidades a las aplicaciones, como

ver, escuchar, hablar y analizar.

Firebase ML Kit: Es un conjunto de herramientas y

servicios que están enfocados en ofrecer al desarrollador

un potente ML para que pueda ser incluido en la

aplicación, utilizando un sistema Android o iOS. Tiene

un conjunto de API, que está habilitado para la nube y

le permite realizar diferentes acciones, como reconocer

texto, reconocer puntos de referencia y etiquetar imáge-

nes.

IV. ALGORITMOS DE CLASIFICACIÓN DE IMÁGENES EN

DISPOSITIVOS MÓVILES

Los algoritmos que se utilizan para la clasificación de

imágenes la mayorı́a de ellos son utilizados en ordenadores lo

cual con lleva a que tengan más complejidad computacional

y poder de procesamiento para el entrenamiento de los datos.

Sin embargo, al realizar la clasificación de imágenes para

identificar a una persona en un dispositivo móvil, se realiza

con algoritmos con bajo coste computacional para evitar

latencias, altos consumos de memoria, alto consumo de baterı́a

entre otros posibles problemas.

Actualmente se suele utilizar técnicas de Deep Learning

para la clasificación y reconocimiento de imágenes de los

cuales los principales algoritmos utilizados para este tipo de

clasificación en dispositivos móviles son los siguientes:

IV-A. MobileNet

MobileNet es un modelo ligero de aprendizaje profundo,

de baja latencia y bajo consumo de energı́a, desarrollado

para poder ser implementado o integrado en dispositivos

móviles, como smartphones para cumplir con las limitaciones

de recursos con los que cuenta estos dispositivos. Mobile-

Net implementa una arquitectura que utiliza convoluciones

separables en profundidad para crear un modelo ligero de las

redes neuronales profundas para ser destinadas a aplicaciones

móviles, Se pueden utilizar para clasificación, detección,
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incrustaciones y segmentación, utilizándose de forma similar

a los modelos a gran escala [17].

MobileNetV2: MobileNet v2 se lanzó en dos versiones,

MobileNet v1 y MobileNet v2. Las actualizaciones de

MobileNet v2 contiene la capa inicial de convolución

completa con 32 filtros, seguidas de 19 capas cuello de

botella y conexiones de acceso directo [17],

MobileNetV3: Este modelo se basa en la estrategia de

búsqueda de EfficientNet con objetivos de espacio de

parámetros especı́ficos para dispositivos móviles, es un

modelo ligero que procesa imágenes de forma rápida

y eficiente lo cual la arquitectura de módulos requiere

menos recursos computacionales[18].

Una de las áreas a las que el modelo ha sido utilizado para

mejorar y automatizar sus procesos se encuentran la botánica,

medicina, manufactura, procesos forenses digitales, entre otras

[19].

IV-A1. Arquitectura de MobileNet: MobileNet se basa

en una arquitectura simplificada que utiliza convoluciones

separables en profundidad, para construir redes neuronales

profundas y ligeras. La convolución separable en profundidad

consiste de dos operaciones de convolución: la convolución en

profundidad, y la convolución por punto. La convolución en

profundidad aplica convoluciones por separado a cada canal

del tensor de entrada, esto es, una convolución tradicional

de n × m en una imagen a color. Posteriormente, los mapas

de activación de producto de las operaciones de convolución

se concatenan sobre el eje de profundidad. Una convolución

tradicional de 1 × 1 es entonces aplicada al tensor resultante,

convolución por punto, lo cual combina los canales de los

mapas de activación concatenados [20].

IV-B. EfficientNet

Las redes neuronales convolucionales (ConvNets) se de-

sarrollan comúnmente con un presupuesto de recursos fijo se

amplı́an para una mayor precisión y más recursos disponibles.

Utilizando la eficacia del escalado de MobileNets y ResNet

y la arquitectura neuronal se utilizo para diseñar una nueva

red de referencia y para obtener una familia de modelos,

llamados EfficientNets, que logran una precisión y una efi-

ciencia mejor. El modelo EfficientNet es una Arquitectura de

Red Neuronal Convolucional (CNN, del inglés Convolutional

Neural Networks) que equilibra la profundidad, la anchura y

la resolución de la red para que pueda mejorar el rendimiento,

proponiendo un método que escala uniformemente todas las

dimensiones de profundidad/anchura/resolución mediante un

coeficiente compuesto limitando el ancho, largo y resolución

de la CNN a relaciones fijas entre estos parámetros. El método

de escalado compuesto se justifica por la intuición de que si la

imagen de entrada es más grande, entonces la red necesita más

capas para aumentar el campo receptivo y más canales para

capturar patrones más detallados en la imagen más grande

[21].

El modelo EfficientNet se creó usando bloques residuales

invertidos de MobileNetV2 combinado el método de búsqueda

de MnasNet, agregando dos conceptos importantes: la función

de activación swish y los bloques SE (Squeeze and Excitation)

[18].

IV-B1. Arquitectura de EfficientNet: La eficacia del esca-

lado del modelo también depende en gran medida de la red de

referencia. Ası́ que para mejorar aún más el rendimiento, se

desarrollo una nueva red de referencia realizando una búsque-

da de arquitectura neuronal utilizando el marco AutoML

MNAS, que optimiza los FLOPS (precisión y eficiencia). La

arquitectura resultante utiliza la convolución móvil de cuello

de botella invertido (MBConv), similar a MobileNetV2 y

MnasNet, pero es ligeramente más grande debido a un mayor

presupuesto de FLOP [22].

IV-B2. Variantes de EfficientNet: El modelo EfficientNet

se encuentran entre los modelos mas relevantes dentro de los

modelos más novedosos. El modelo alcanza una presunción

del 84.4 %. Las EfficientNets se basan en AutoML y el esca-

lado compuesto para lograr un rendimiento superior sin com-

prometer la eficiencia de los recursos. El framework AutoML

Mobile ha ayudado a desarrollar una red de referencia de

tamaño móvil, EfficientNet-B0, que luego se mejora mediante

el método de escalado compuesto para obtener EfficientNet-

B1 a B7, el número de parámetros calculados no aumenta

mucho, mientras que la precisión aumenta notablemente. A

diferencia de otros modelos CNN[23].

Las variantes de EfficientNet se pueden producir simple-

mente escalando la red, cuando se presentan un conjunto de

heurı́sticas de escalado para la red base (B0) que permite un

escalado suave para producir redes cada vez más grandes.

En términos generales, cada paso de una red más grande

requiere una cantidad cuadrada de cálculo. Entonces, se

puede construir grandes redes de forma consistente dada una

cantidad extremadamente grande de tiempo computacional

para ejecutar [18]. En la Tabla II, se puede observar las

caracterı́sticas de cada uno de los modelos derivados de

EfficientNet desde el B0 hasta el B7 donde se muestra el

tamaño de entrada en pı́xeles, el número de parámetros y la

precisión como se muestra en [24].

Tabla II
COMPARACIÓN DE CARACTERÍSTICAS DE MODELOS EFFICIENTNET.

Modelo
Tamaño de

#Parámetros Precisión
Entrada (px)

EfficientNetB0 224 × 224 4,057,253 76.3 % / 93.2 %

EfficientNetB1 240 × 240 6,582,914 78.8 % / 94.4 %

EfficientNet-B2 260 × 260 7,777,012 79.8 % / 94.9 %

EfficientNet-B3 300 × 300 10,792,746 81.1 % / 95.5 %

EfficientNet-B4 380 × 380 17,684,570 82.6 % / 96.3 %

EfficientNet-B5 456 × 456 28,525,810 83.3 % / 96.7 %

EfficientNet-B6 528 × 528 40,973,969 84.0 % / 96.9 %

EfficientNet-B7 600 × 600 64,113,049 84.4 % / 97.1 %

IV-B3. Efficientnet-Lite: EfficientNet-Lite, derivada de la

arquitectura de EfficientNet [25]. EfficientNet es un modelo

que ha tenido resultados sobresalientes en el reconocimien-

to de imágenes, reconocimiento del habla y la detección

en vı́deos, además mejora la precisión global de predic-

ción/reconocimiento. Este modelo es adecuado para ser des-

plegado en dispositivos con recursos limitados, como los

teléfonos móviles implementando EfficientNet-lite debido al

bajo número de parámetros necesarios para entrenar el mode-

lo. EfficientNet-lite funciona en todas las CPU/GPU/EdgeTPU

de móviles. EfficientNet-Lite toma la eficiencia de Efficient-

Net que se usa en dispositivos edge y viene en cinco variantes,

lo que permite a los usuarios elegir desde la opción de

baja latencia/tamaño del modelo (EfficientNet-Lite0) hasta la
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opción de alta precisión (EfficientNet-Lite4).

La Figura 4 muestra la latencia y la precisión donde la

variante más grande, EfficientNet-Lite4 cuantificada solo con

números enteros, logra una precisión del 80,4 % de ImageNet

top-1, mientras aún se ejecuta en tiempo real. El rendimiento

de los modelos cuantificados de EfficientNet-Lite se mues-

tra en comparación con una versión cuantificada similar de

algunos modelos populares de clasificación de imágenes [26].

Figura 4. EfficientNet-Lite Latencia (ms) vs Accuracy (Top 1) [26]

La tabla III muestra algunos algoritmos que funcionan en

dispositivos móviles, analizando los parámetros de entrada y

la salida de cada uno de los modelos en comparación con

EfficientNet.

Tabla III
FUNCIONAMIENTO DE LOS MODELOS EN DISPOSITIVOS MÓVILES.

Modelo
Tamaño de

Acc. Parámetros
Inf.

Tamaño
Entrada (px) Tiempo

EfficientNetV2 [27] 300 × 300 83 % 55M 57ms 220MB

MobileNet [28] 224 × 224 70.4 % 4.3M 22.6s 16MB

MobileNetV2 [28] 224 × 224 71.3 % 3.5M 25.9ms 14MB

ResNet50 [29] 224 × 224 74.9 % 25.6M 58.2ms 98MB

VGG16 [30] 224 × 224 71.3 % 138.4M 69.5ms 528MB

InceptionV3 [31] 299 × 299 77.9 % 23.9M 42.2ms 92MB

NASNetMobile [32] 224 × 224 74.4 % 5.3M 27ms 23MB

DenseNEt121 [33] 224 × 224 75 % 8.1M 77.1ms 33M

Xception [32] 299 × 299 79 % 22.9M 109.4ms 88MB

Con las variantes del modelo EfficientNet, Tabla II , se

utilizaron para crear el modelo EfficientNet-Lite que se puede

implementar en dispositivos móviles con recursos ilimita-

dos y funciona tan bien como el modelo EfficientNet para

computadoras. En la Tabla III se puede observar que existen

algoritmos que gracias al bajo número de parámetros utiliza-

dos para su entrenamiento pueden ser adaptados a teléfonos

móviles, por ejemplo MobileNet y MobileNetV2 logran una

precisión similar, 70 % y 71 % respectivamente, además del

número El número de parámetros utilizados es relativamente

bajo, lo que significa que el almacenamiento necesario para

su funcionamiento ronda los 16 MB. Por otro lado, existen

algoritmos que, aunque alcanzan un rendimiento similar al de

MobileNet, requieren una gran cantidad de recursos para su

procesamiento. Un caso especial es EfficientNet que aunque

el número de parámetros es mayor, existen versiones que se

pueden adaptar a un móvil usando TensorflowLite.

V. ALGORITMOS DE ANÁLISIS DE TEXTO EN

DISPOSITIVOS MÓVILES

La interfaz de lenguaje natural (NLI) ayuda a los clientes

a interactuar con la computadora usando lenguaje de alto

nivel en lugar de usar lenguaje de máquina en la interfaz de

lı́nea de comandos o con la interfaz gráfica de usuario [34].

NLI tiene una interacción usuario-computadora que ayuda a

la computadora a comprender el lenguaje de alto nivel que

permite realizar consultas de búsqueda en texto o habladas.

Los dispositivos móviles presentan desafı́os de uso para los

usuarios ya que pueden presentar recursos limitados, latencia

en la red , entre otras limitantes [35]. El lenguaje natural se

ha implementado en aplicaciones novedosas, como consultas

de bases de datos, respuestas a preguntas, etc. NLI se centra

en el trabajo de los sistemas informáticos de escritorio. NLI

en dispositivos móviles amplı́a los conocimientos de forma

teórica y práctica para mejorar los móviles.

Un área que está atrayendo la atención de los investigadores

es el uso de modelos de ML ligeros y pre-entrenados para

realizar el procesamiento de texto en el dispositivo, lo que

puede permitir la clasificación de mensajes de texto, mensajes

de aplicaciones, notificaciones, etc., sin necesidad de hacer

conexiones a un servidor remoto para hacer inferencias. Sin

embargo, esta tarea es compleja debido a limitaciones de

hardware como RAM, almacenamiento o baterı́a. Los algo-

ritmos diseñados para móviles deben tener pocos parámetros

de entrenamiento para que el modelo sea lo suficientemente

ligero para ser compatible.

En [36] se propone TinyBERT, un modelo basado en

BERT que, para permitir su uso en dispositivos con recursos

limitados, hace uso de métodos novedosos para destilar el

conocimiento del transformador tanto en la etapa previa al

entrenamiento como en el aprendizaje de tareas especı́ficas.

etapa a implementar.

Por otro lado, en [37] se propone MobileBERT, un algo-

ritmo basado en BERT Large diseñado entre redes de auto

atenuación y feed-forward. Los resultados obtenidos por los

autores muestran que MobileBert es 4.3 veces más pequeño

y 5.5 veces más rápido que BERT Base.

MobileBERT es un transformador bidireccional basado en

el modelo BERT, que se comprime y acelera utilizando varios

enfoques. Modelado de lenguaje de mascarada (MLM), que

es efectivo para predecir tokens de mascarada y en NLU

en general. MLM no es óptimo para generar texto, pero los

modelos entrenados con un objetivo de modelado de lenguaje

causal (CLM) son mejores en ese sentido.

DistilBERT es un modelo de transformador más pequeño y

rápido que Bert. DistilBERT se entrena en el corpus previa-

mente en el modo auto-supervisado con el modelo base BERT

[38]. Distilbert fue pre-entrenado en tres objetivos: modelado

de lenguaje enmascarado (MLM), pérdida de incrustación de

coseno y pérdida de destilación.

Este modelo es uno de los más eficientes, además de

necesitar pocos parámetros para su entrenamiento, el al-

macenamiento requerido para almacenar el modelo lo hace

ideal para su aplicación en dispositivos móviles. Por ejemplo,

Saha et al. [39], recopila datos de textos publicados en

redes sociales y clasifica cómo los niños son acosados por

varios comentarios en lı́nea. Este trabajo busca mostrar a la

sociedad los riesgos que enfrentan los niños con el uso de

aplicaciones de comunicación. Además, en [40] utilizan el

modelo para detectar comentarios que denotan agresión en

lı́nea y concluyen que el uso de información de múltiples

profundidades aumenta el rendimiento del modelo. Además,

en [41] presente TopicBERT se hace una propuesta para
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optimizar el costo computacional del ajuste fino para la clasi-

ficación de documentos que se logra mediante el aprendizaje

complementario de modelos temáticos y lingüı́sticos en un

marco unificado.

VI. APRENDIZAJE FEDERADO

El aprendizaje federado es un entorno de ML en el que

diferentes clientes que colaboran para aprender un mode-

lo centralizado, manteniendo descentralizados los datos del

cliente [42].

El Aprendizaje Federado permite a los teléfonos móviles

aprender de forma colaborativa el modelo de predicción com-

partido, permitiendo que mantenga todos los datos de entrena-

miento en el dispositivo, ayudando a entrenar el algoritmo de

ML, concediendo que cada dispositivo tenga sus propios datos

privados y locales. Esta tecnologı́a proporcionará soluciones

de ML generalizadas, ası́ como datos flexibles y gestionados

en tiempo real. El aprendizaje federado puede ser utilizado en

varias técnicas para numerosas tareas y contextos, incluyendo

procedimientos de aprendizaje sin conexión y aprendizaje en

linea para los algoritmos [43].

Con el fin de garantizar la privacidad del usuario, cuando

se implementa un modelo en un dispositivo móvil utilizando

las caracterı́sticas de Aprendizaje Federado, de manera inicial

el dispositivo descarga de un servidor remoto el modelo base

(A), cuando existe un dato que sea candidato para realizar

el re-entrenamiento, este modelo resume los cambios como

una pequeña actualización del modelo base (B) y se envı́a

para renovar el modelo central mediante una comunicación

cifrada (C). Esto garantiza que ningún dato del usuario ya

sea privado o no salga en texto plano del dispositivo, además

de que ninguna actualización individual se almacena en la

nube (vea Figura 5).

Figura 5. Funcionamiento del Aprendizaje Federado.

El Aprendizaje Federado ha sido utilizado para mejorar

el rendimiento de varios tipos de aplicaciones. Algunas de

las aplicaciones más destacadas y utilizadas con Aprendizaje

Federado son Gboard de Android para texto predictivo y

Google Assistant. Ası́ como en el uso en el procesamiento

del lenguaje natural, vehı́culos autónomos, asignación de

recursos, ciencia de datos, salud, entre otros.

VII. DESAFÍOS Y PROBLEMAS

El uso de algoritmos de AI en dispositivos móviles ha ayu-

dado a maximizar las funcionalidades que podemos realizar

con un teléfono móvil en diferentes áreas de investigación,

procesamiento de datos de entrada, como imágenes, texto

o audio, reconocimiento de imágenes, detección de objetos,

reconocimiento de gestos, tomando en cuenta la CPU (unidad

central de procesamiento), GPU (unidad de procesamiento

de gráficos) del dispositivo. Algunas ventajas del ML en

dispositivos móviles son la baja latencia, preservación de

la privacidad de los datos, funcionamiento fuera de linea

o bajo costo computacional. Sin embargo, las limitaciones

de recursos que puede tener los dispositivos móviles pueden

estar restringidos en términos de almacenamiento, memoria,

recursos informáticos y consumo de energı́a. Los desafı́os que

pueden surgir con la implementación de algoritmos móviles

es la conversión de modelos grandes a modelos compatibles

con dispositivos como CoreML, TFLite, Edge ML o WinML

utilizando, por ejemplo, Tensorflow con una mejor ventaja

de rendimiento. Otros retos que se pueden presentar son la

versión del dispositivo móvil ya que no todos cuentan con

actualizaciones o pronto serán descontinuados ası́ como la

versión del SDK. Los desafı́os comunes son la capacidad

computacional y de memoria limitada cuando se ejecutan

procesos de ML que consumen una gran cantidad de recursos

del dispositivo. Esto también incluye problemas de ancho de

banda y conectividad limitados, ası́ como una implementación

fácil y eficiente de los modelos, ya que se deben de persona-

lizar y adaptarse al uso previsto, teniendo en cuenta la gestión

de implementación de dispositivos. Además de tener en cuenta

la calidad de los datos con los que se entrenan los modelos,

el sobre-ajuste de datos en el que el modelo está tan ajustado

a los datos de entrenamiento que no se generaliza bien a los

datos de prueba [44]. También es necesario tener en cuenta la

seguridad de los datos que se pueden utilizar en los modelos o

los datos que se procesan en los dispositivos móviles, ya que

la información puede contener datos sensibles que podrı́an

dañar la integridad de los usuarios.

VIII. CONCLUSIONES

Los modelos de ML para el uso en dispositivos móviles

han experimentado un crecimiento debido a que cada vez

existen más dispositivos capaces de procesar datos de manera

interna. Sin embargo, para implementar estas tecnologı́as son

necesarias caracterı́sticas de software cada vez más altas

limitando el uso a cierta gama de dispositivos. En el presente

trabajo se enumeran algunos algoritmos con altas tasas de

acierto para procesar imágenes, vı́deos y texto, los cuales

pueden ser implementados en dispositivos móviles de una

gama media o baja. Además, mediante el uso aprendizaje

federado, permite preservar la privacidad de los datos de los

usuarios y la escalabilidad en el ML distribuido. Sin embargo,

se han identificado desafı́os significativos en esta área como

la variabilidad de dispositivos móviles, la heterogeneidad del

hardware, el rendimiento, el diseño de algoritmos y protocolos

eficientes, la comunicación y la sincronización de modelos

entre dispositivos y el servidor central.

En conclusión, la combinación de modelos de ML móvil y

aprendizaje federado muestra un gran potencial para impulsar

aplicaciones de IA más eficientes, seguras y privadas. Para

la implementación de algoritmos de ML en los dispositivos

móviles se tiene que tener en cuenta especificaciones de

Hardware y Software como el tamaño, memoria, CPU, GPU

y actualizaciones del móvil, ası́ como la seguridad de la

información sensible de un usuario.
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Abstract—The increasing adoption of the Industrial Inter-
net of Things and integration of operational technology with
information technology networks have made industrial control
systems (ICS) more vulnerable to cyber-attacks, which can cause
severe consequences such as disruption of critical infrastructure,
loss of data, and significant financial losses. To enhance the
security and resilience of these systems, anomaly detection
in ICS has gained significant attention in recent years. This
paper introduces ongoing research focused on using Long Short-
Term Memory (LSTM) neural networks for forecasting and
subsequent anomaly detection over device logs. This approach
involves User and Entity Behaviour Analytics (UEBA) to analyze
and define entities of interest from a real industrial plant and
extract a baseline behaviour model through features that are
fed into the LSTM model for predicting future events and
detecting anomalies. The proposed solution has the potential
to provide real-time detection of cyber and physical threats,
thereby enhancing the security and resilience of industrial
control systems.

Index Terms—Anomaly Detection, Industrial Control Systems,
User and Entity Behaviour Analytics, Neural Networks, Long-
Short Term Memory

Tipo de contribución: Investigación en desarrollo

I. INTRODUCTION

In the past decade, there has been a significant increase

in security and safety incidents in industrial environments

and critical infrastructure. Some of these incidents have led

to devastating consequences, such as the Stuxnet (2010) [1]

computer worm’s takeover of several Programmable Logic

Controller (PLCs), resulting in the destruction of centrifuge

tubes at a uranium enrichment plant in Iran. Malware attacks

like BlackEnergy (2015) [2] and Industroyer (2016) [3] on

Ukrainian power grids caused outages that affected thousands

of users. These events highlight the vulnerability of critical

infrastructures to cyber-attacks, as well as the need for effec-

tive means of detecting spurious behaviour that may represent

the first signs of a threat.

Modern industrial control systems incorporate both Op-

erative Technology (OT) and Information Technology (IT)

elements, generating massive amounts of data that require

processing to extract valuable insights [4]. A considerable

fraction of this data comes from measurement sensor logs

distributed throughout the production chain in the form of

multivariate time series. To overcome the limitations of tra-

ditional methods, like Statistical Process Control techniques

such as CUSUM or EWMA [5], researchers have increasingly

turned to machine learning (ML) based anomaly detection [6]

and (UEBA) [7] for system monitoring and anomaly detection.

UEBA is a learning paradigm where machine learning, sta-

tistical analysis, and data aggregation are integrated to detect

trends and patterns accurately [8]. A significant advantage

of UEBA tools is their ability to aggregate knowledge about

the behaviour patterns of individuals and to detect anomalous

patterns that may indicate potential security threats [9]. UEBA

is a key feature of state-of-the-art Security Information and

Event Management systems for identifying user, device, and

application behaviours [10]. Firstly, baseline behaviour profil-

ing is achieved by modelling various data sources as feature

vectors representing attributes and characteristics of devices.

These vectors are then leveraged to train a machine learning

model that can learn from the historical actions of devices and

machinery. Potential threats are therefore detected whenever

baseline behaviours are violated.

The present work studies the use of a Long Short-Term

Memory (LSTM) architecture, a deep learning (DL) method

based on an artificial Recurrent Neural Network (RNN),

to forecast future sensor measurements aggregated for each

entity present in an industrial facility (e.g. liquid and gas

tanks, pumps, valves, etc). The model is trained on historical

multivariate data and the predicted values are then compared

to the actual measurements. To identify anomalies, we propose

the use of a decision threshold automatically computed over

residual error obtained in the validation set. This threshold

allows us to detect deviations from the expected values and

determine whether they represent an abnormal behaviour of

the specific entity that is being modelled ). By combining the

LSTM model with the decision threshold, we aim to provide

an accurate and reliable method for predicting sensor values

and identifying potential anomalies in real-time.

The proposed approach is based on the underlying assump-

tion that both active cyber and physical threats tend to have a

discernible impact on the normal functioning of the system,

which may be detected by monitoring certain system variables

[11]. For example, in the chemical industry, a cyber-attack

may cause a sudden change in the flow rate of raw materials

or a physical attack may damage critical components, leading
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to abnormal readings in temperature or pressure sensors. By

analyzing these variables, it is possible to detect deviations

before their impact on the system escalates. This information

can then be used to take appropriate actions to mitigate the

impact of the threat and prevent further damage to the system.

LSTM networks have been widely studied in the literature

for time series analysis in multiple applications, including

forecasting and anomaly detection in ICSs [12]–[15]. How-

ever, the present work aims to explore the use of these models

enabled by UEBA to provide contextual knowledge about

the plant design and the baseline behaviour of different enti-

ties, allowing the combination of information from multiple

sources at the feature level.

The remainder of this paper is structured as follows: Section

II presents a brief review of the relevant literature, discussing

the state-of-the-art techniques related to anomaly detection

in ICSs. Section III describes the research design and the

main elements of our proposed methodology. Section IV

presents the current findings of the study, providing a detailed

discussion of the results. Section V summarises the key

findings of the ongoing research and outlines the directions

and next steps for future research, reflecting the limitations of

the current stage of the study and providing recommendations

for addressing them.

II. RELATED WORK

Several methodologies have been proposed to address threat

and anomaly detection in industrial environments, and several

studies have investigated their effectiveness [16]. These are

typically grouped into two categories: signature-based detec-

tion and behaviour analytics. The former is based on a knowl-

edge base of known threats to compare signatures with the

current state of the network and its devices, whereas the latter

focuses on comparing user and/or entity behaviour historically

to determine a baseline and detect anomalies against it. This

provides a more flexible approach, allowing the detection of

zero-day attacks that have not been observed previously. In

this section, we briefly review recently published work in the

field of behavioural analytics for anomaly detection on ICSs,

focusing on the different data sources used to model normal

industrial behaviour and the corresponding techniques applied

to each one.

One of the main areas of research focuses on the use

of data generated due to network activity. In Ortega et al.

[17], the authors study the use of flow (NetFlow) features to

build a network (agnostic) intrusion detection system based

on deep autoencoders, showing their ability to outperform

traditional machine learning methods like Isolation Forest

[18]. On the other hand, Liu et al. [19] introduce a deep

learning framework that uses LSTM, Convolutional Neural

Networks (CNN), and Multi-head Self Attention Mechanism

to detect anomalies in packet payloads. This method achieves

a high detection rate and a low false positive rate but comes

at the expense of the inherent computational and memory

requirements of deep packet inspection.

Process mining techniques have also been the focus of

researchers due to their ability to model operational processes

based on event data. Myers et al. [20] introduce conformance

checking over ICS data logs to detect unusual behaviour and

cyberattacks. These logs, especially those related to sensors

and actuators’ activity have also been extensively used as

inputs to various ML and DL models. In Elnour et al.

[21], a Dual-Isolation-Forests-Based framework is presented,

modelling the device data as a tabular input and obtaining

state-of-the-art detection performance. Alternatively, Li et al.

[22] model the sensor measurements as a multivariate time

series on which a Generative Adversarial Network (GAN) is

trained to identify deviations from the normal behaviour.

With regard to the use of UEBA, recent advancements have

demonstrated its effectiveness in improving security systems.

Martı́n et al. [23] present the combination of user behavioural

information at the feature level to enhance the performance of

continuous authentication systems.However, most of the work

focuses on enterprise or information technology environments,

while the use of UEBA on industrial settings is not widely

studied. Nocera et al. [24] present a UEBA-based solution

to mitigate Distributed Denial of Service (DDoS) attacks in

a Cloud computing environment. They model the behaviour

of users through an LSTM neural network in order to detect

potential bots (illicit users) in the system. Shashanka et al.

[25] propose a UEBA module for enterprise security that

tracks and monitors behaviours of users, IP addresses and

devices in a company, establishing a baseline for anomaly

detection through Singular Value Decomposition (SVD) based

techniques. F. Rashid and A. Miri [26] have recently shown

the feasibility of UEBA approaches even in differentially

private data contexts, where information disclosure to third

parties is a critical matter, making it necessary to modify the

original data by means of noise insertion while keeping the

analysis and detection capabilities.

III. METHODOLOGY

This section presents the key components of the proposed

methodology that enable the modelling of the normal be-

haviour of various entities in an industrial plant. Firstly, we

outline the utilization of User and Entity Behavior Analytics

(UEBA) to construct robust entity models that improve the

anomaly detection process. Secondly, we discuss Long Short-

Term Memory (LSTM) networks, highlighting their primary

constituents and their applicability in anomaly detection.

Lastly, we present the architecture for data collection, pre-

processing, and model training.

A. User and Entity Behaviour Analytics

Industrial facilities have numerous devices (which will be

the entities of our UEBA model). By leveraging knowledge

about the mapping between extracted variables from system

monitoring and the different entities, we will be able to char-

acterize them through multivariate modelling. The objective

is to have one model per entity. In this way, a compromise

middle ground is reached between modelling each of the vari-

ables individually (which is computationally expensive and

does not allow modeling the relationships between variables)

and modelling them all together, which may introduce biases

in case they are variables associated with unrelated processes.

Entities and their corresponding features are mapped in

a table, which is used to prepare the feature vectors by

aggregating data points that correspond to those entities. This

implementation allows customizing how the features will

be treated and defining different model characteristics for
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Fig. 1. Main elements of a UEBA architecture

different data types. Once the feature vectors are prepared,

the UEBA model uses a self-supervised learning algorithm

to learn the baseline behaviour of each device. Since the

UEBA model maintains one separate machine-learning model

for each entity, it can detect anomalies specific to that entity,

rather than detecting general anomalies across the entire

system. This allows for faster detection and more targeted

remediation of anomalies. Additionally, the UEBA model can

adapt to changes in the system by continuously updating the

models based on new data. This enables the model to remain

effective over time as the system evolves.

Overall, the UEBA approach provides a comprehensive and

flexible approach to anomaly detection in industrial systems.

By using multivariate modelling and mapping entities to

their associated variables, the model can accurately capture

the complex relationships between variables and entities.

This allows for more accurate anomaly detection and faster

remediation.

Fig. 1 illustrates the main elements of a generic UEBA

architecture [27] that has been considered for the design of

our solution.

B. Long Short Term Memory networks

LSTMs are a type of Recurrent Neural Network designed

for sequence analysis and prediction [28]. Their main feature

is the use of a memory cell capable of storing information

for long periods of time, as well as forgetting it if it is not

relevant to the model anymore. This structure allows LSTMs

to overcome the vanishing gradient problem [29], a common

issue with neural networks trained using backpropagation.

The format of the input data in the recurrent networks is

three-dimensional and is defined by three parameters: batch

size, which specifies the number of observations that an LSTM

model can process at a time, timesteps, which is the size of

the input sequences and input dim dimension of the sample,
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Fig. 2. Proposed LSTM model architecture

in this case, the number of sensor measurements. Fig. 2

depicts the details of the architecture which consists of a

sequence of stacked LSTM layers combined with dropout

layers, a regularization technique that randomly drops out

(sets to zero) some of the inputs to the layer in order to

prevent overfitting [30]. The activation function for the LSTM

layers is the hyperbolic tangent tanh. It offers fast converging

times and has a derivative that is computationally efficient to

compute, which is important for training the network using

backpropagation. The output layer is a dense layer with linear

activation since values are unbounded. This layer has the same

number of output features as the number of variables that

model the entity, which produces the multivariate output of

the model. The implementation has been carried out using the

Keras Sequential API for Python [31]. The model is compiled

using the Adam optimizer [32] and the Huber loss function

[33], which is a robust loss function that is less sensitive to

outliers than the mean squared error loss.

C. System Architecture

This section describes the main stages of the proposed

architecture, summarised in Fig. 3. The proposed architecture

consists of three stages: data preprocessing, model training

and validation for threshold computation, and anomaly de-

tection. During data preprocessing, input data is aggregated

by entity, normalised, and transformed into a self-supervised

learning setting. The normalised data is used for model

training and inference. During model training, an independent

LSTM network is trained to minimise the Huber loss for

each entity. A validation set is used to compute a decision

threshold for anomaly detection based on the 95th quantile
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of the root mean squared error (RMSE). At last, during the

anomaly detection stage, new values are predicted, and if the

RMSE is greater than the decision threshold, the observations

are flagged as an anomaly.
1) Data preprocessing: The preprocessing pipeline con-

sists of three steps. First, the feature grouping by entities

introduced in Section III-A is carried out, and a subset of data

containing only the corresponding features will be fed to every

entity model. Then, data normalisation is performed so that

every feature is in the [0, 1] range, which helps to stabilize the

gradient descent step and helps models converge faster for a

given learning rate. Finally, the data is transformed into a self-

supervised learning setting. The time series is converted into

a collection of input and output pairs of observations, where

each input observation is a sequence of values over a specified

number of time steps (lags) and each output observation is a

single data point corresponding to the next time step (target

value). This transformation enables a type of modeling called

auto-regression. In auto-regression, a model is built using

the past recent values (lags) of a time series as explanatory

variables to predict future observations. We perform one-step

ahead forecasting, where only the next time step is predicted

for a given input sequence. From our initial validation, we

have found that a fixed window of 60 time steps (5 hours)

works best against higher or lower sizes. This lag window

refers to the number of past time steps that are considered by

the model when making predictions. In this case the model

considers the 60 most recent time steps when predicting the

next value in the time series. At this point, we split the training

dataset into 80% for training and 10% for validation and

threshold calculation, and 10% for model evaluation. This

last model evaluation data will be used as a test set in our

experiments to compute performance metrics in Section IV.

For a real-time setting, all available historical data would be

used for training and validation exclusively.
2) Offline Model Training and Validation using historic

data: During the training phase, the preprocessed input se-

quences are fed into the neural network. To find the difference

between the input sequence and output sequence, the Huber

loss is computed. The loss is minimized during the training

and the weights are updated during backpropagation. The

model is trained over a set of normal observations, allowing

the model to learn the normal behaviour during the training

phase. Since the model is trained in normal data only, the

model is expected to produce a higher error on anomalies, al-

lowing us to detect them by establishing a decision threshold.
After the model is trained, its effectiveness is measured

on the validation set. Furthermore, this stage computes the

decision threshold that will be used for anomaly detection.

The decision threshold is calculated from the row-wise Root

Mean Squared Error (RMSE) for the predictions obtained

from the validation sample. Then, the 95th quantile of the

RMSE is set as the decision threshold for anomaly detection.

It is important to note that this quantile can be modified to

regulate the sensitivity of the system to false positives.
3) Real-Time Forecasting and Anomaly Detection: New

values in the time series are inferred using the trained LSTM

model, taking into account the previous 60 time steps, referred

to as the lag window. Then, the real value is compared to

the predicted value. If RMSE exceeds the decision threshold,

it gets flagged as an anomaly. Since the model is trained

to perform an accurate prediction, when it detects a never-

seen window (due to potential anomalies), it will produce

poor predictions, leading to a higher error than the decision

threshold, resulting in a flagged anomaly.

IV. PRELIMINARY RESULTS

As we have seen, the architecture comprises Real-Time

Forecasting and Anomaly Detection modules to determine

whether an observation is an anomaly. Therefore, the eval-

uation of our approach consists of two aspects: assessing

the forecasting capabilities of the model and evaluating the

threshold-based anomaly detection methodology over the test

set.

To carry out an initial validation of our research, the

methodology is evaluated against a dataset collected from

real data from 3 years of activity from a chemical plant. The

dataset is composed of 12 features, 9 of which represent mea-

surements (mainly temperatures and pressures) from sensors

distributed across different elements of the infrastructure of

the plant. The remainder three features are the timestamps

and codes related to the product that is being manufactured.

For this study, we choose to model the normal behaviour of a

chemical processing tank. Therefore, this tank is our entity of

interest, and we are modelling it by filtering 4 features (out

of the 9 mentioned above) that correspond specifically to the

operation of a tank: two of them related to temperature and

two related to the pressure levels inside the tank.

The dataset has 294542 observations, obtained by recording

the sensors’ measurements with a sampling period of 5

minutes. We have trained the LSTM model with 235634 ob-

servations (80% of the dataset). The validation and threshold

computation was carried out over 29514 observations (10%

of the dataset) and the remaining 10% is used for testing.

Firstly, it is necessary to verify the model’s ability to

predict future values. To do so, we will make use of common

evaluation metrics for time series forecasting, mainly focusing

on the RMSE, which has the benefit of penalizing large

errors more than other measures like the mean absolute error.

Given a m−dimensional vector of time series variables yi,

for i = 1, . . . , n, the RSME is defined as:

RMSE =

�

�

�

�

1

n

n
�

i=1

(yi − ŷi)
2

being ŷi the predicted value by the model for the observation

yi.

In order to facilitate the interpretation and assessment of

the obtained RMSE values, we propose using the Normalised

RMSE (NRMSE). Normalizing the RMSE allows the com-

parison between features with different scales. We will use

one of the normalization approaches proposed in [34], which

can be expressed as:

NRMSE =
RMSE

ymax − ymin

,

where ymax and ymin are the maximum and minimum values

of the series over the entire test interval (time horizon).

Fig. 4 shows the predicted and original time series of each

sensor. We can observe how the proposed model is able to
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Fig. 3. System architecture

properly learn the trend of the original time series, with the

exception of some large peaks, which is a common issue

with LSTM forecasting models [35] [36]. Table I summarises

the obtained RMSE for each sensor: overall, the algorithm

performed better for Temperature Sensor 1 compared to

Temperature Sensor 2 and for Pressure Sensor 2 compared

to Pressure Sensor 1. If we consider the NRMSE, all sensor

measurement predictions lay between 4.32 and 8.14 per cent.

In Section V we highlight the need to compare these results

with state-of-the-art approaches in order to fully validate our

solution.

TABLE I
RMSE AND NRMSE FOR DIFFERENT SENSOR MEASUREMENTS

FORECASTING VALUES

Temperature
Sensor 1

(ºC)

Temperature
Sensor 2

(ºC)

Pressure
Sensor 1
(millibar)

Pressure
Sensor 2
(millibar)

RMSE 7.552 11.080 47.921 47.550

NRMSE 0.0460 0.0814 0.0435 0.0432

Since the data was collected from a real environment, there

are no actual labels that indicate whether an observation is

anomalous or not. However, we have no evidence that there

has been a significant anomaly during the operation during

the 3 years of data capture. Therefore, in order to validate the

proposed anomaly detection framework, we generate synthetic

anomalies in the data: we define a function that modifies some

position yij of the m−dimensional vector of time series by

inserting anomalies. The function first calculates the mean and

the standard deviation of each dimension of the vector of time

series. It then randomly selects a subset of the observations

to insert anomalies. For each selected yij , it generates a new

observation y∗ij by adjusting the mean of the variable by a

factor according to an anomaly intensity parameter (λ). The

adjustment can be positive or negative, randomly chosen. λ

acts as a scaling factor for the standard deviation of the

selected feature, where a higher value of λ implies that

the anomalies will be further away from the mean, making

them more detectable by the anomaly detection framework.

Therefore, the larger the value of λ, the greater the impact

of the anomaly on the data, which increases the likelihood of

detecting the anomaly.

The following expression represents how anomalies are

inserted according to the intensity parameter λ:

y∗ij = µ̂j + λσ̂j ,

where µ̂j is the mean obtained from the j dimension of the

vector of time series and σ̂j is its standard deviation, for j =
1, . . . ,m.

Using the procedure described above, 5% of the dataset

has been modified to insert synthetic anomalies in accordance

with the 95th quantile used in the threshold calculation. These

anomalies have been labelled and used for the calculation of

metrics commonly used in binary classification problems and

anomaly detection in unbalanced datasets.

There are four types of basic evaluation metrics for a

classification model. The model is considered to perform well

if it correctly identifies anomalies (True Positive, TP) and

normal operation (True Negatives, TN). However, if the model

incorrectly identifies an anomaly as normal (False Negative,

FN) or a normal observation as an anomaly (False Positive,

FP), this is considered an erroneous classification. For binary

anomaly detection problems, there are several metrics derived

from the ones mentioned above that can be used to evaluate

the performance of a model, including:

• True Positive Rate (TPR), also known as sensitivity,

measures the proportion of actual anomalous data points

that are correctly classified as anomalous.
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Fig. 4. Forecasting results for the different sensors.

• True Negative Rate (TNR), also known as specificity,

measures the proportion of actual normal data points that

are correctly classified as normal.

• The Geometric Mean (G-Mean) takes into account the

relative balance of the classifier’s performance on both

classes and is defined as a function of the rate of TP and

TN.

• Precision: measures the proportion of correctly classified

anomalous data points out of all the data points predicted

to be anomalous.

• Recall (also known as sensitivity): measures the propor-

tion of correctly classified anomalous data points out of

all the actual anomalous data points.

• F1-score: is the harmonic mean of precision and recall,

and provides a balanced measure between them.

• Area Under the Receiver Operating Characteristic curve

(AUC-ROC): measures the model’s ability to distinguish

between normal and anomalous data points, and provides

a threshold-independent evaluation metric.

• Area Under the Precision-Recall curve (AUC-PR): mea-

sures the tradeoff between precision and recall and

provides a threshold-independent evaluation metric.

Table II shows the obtained results for these metrics for a λ

value of 0.5. Since our objective is to identify possible cyber-

attacks through behavioural anomalies, it is crucial that the

TABLE II
DETAILED EXPERIMENTAL RESULTS WITH THE PROPOSED LSTM MODEL

Metric Result

TN 22997
FP 4983
TP 1419
FN 54

Precision 0.222
Recall 0.963
TPR 0.963
TNR 0.822

G-Mean 0.890
F1-Score 0.360

AUC-ROC 0.893
AUC-PR 0.593

system detects all such events, even if it means allowing for

some false positives. Therefore, the emphasis is on accurately

detecting true positives, and the occurrence of false positives

is acceptable as long as they are not too frequent. Considering

this, our proposed methodology achieves a good balance

between TPR and TNR, which translates into a high G-

Mean value. A high AUC-ROC also implies a good threshold-

independent performance. However, the main drawback of our

current implementation is the high number of false positives,

which implies a low precision and subsequent low F1-Score

and AUC-PR results.
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V. CONCLUSIONS AND FUTURE WORK

This paper showcases ongoing research that aims to en-

hance the security and resilience of industrial control systems.

The proposed system is enabled through the use of LSTM

neural networks to forecast future events and UEBA tech-

niques to define entities of interest and generate behaviour

models. The proposed solution has the potential to provide

real-time detection of cyber and physical anomalies. We

emphasize the advantages of UEBA in aggregating knowledge

about the behaviour patterns of industrial devices to detect

anomalous behaviours that may indicate potential security

threats.

In Section IV, we discussed the proposed LSTM model

performance while learning the trends and patterns in the

data and predicting sensor values with a low error rate.

Furthermore, we have carried out a preliminary validation of

the anomaly detection capabilities of our model using metrics

that are frequently used for binary classification, showing

that the model is capable of detecting artificially inserted

anomalies and achieving good G-Mean and AUC-ROC values.

However, the main remaining problem is the high false

positive rate, which is very frequent in anomaly-based in-

trusion detection systems [37]. This problem still needs to

be addressed so that incident inspection by human operators

is feasible. Several techniques for alert correlation have been

proposed [38]. Their main goal is to reduce a large portion

of false positives by replacing the anomaly detector’s output

with an aggregate of its output on all similar events observed

previously.

For an in-depth assessment of our methodology, we high-

light the need for more detailed validation of the capabilities

of the proposed methodology, as well as a comparison with

other state-of-the-art solutions. We have identified established

datasets commonly used in the literature, namely Secure

Water Treatment [39] and Water Distribution (WADI) [40].

Both are based on a scaled-down version of a modern water

treatment plant and consist of 51 features with clearly labelled

attacks. They also provide information on the correspondence

between the different processes, devices, measurement sensors

and actuators involved, making it possible to apply UEBA

behaviour modelling.

In addition to our proposed approach, other synthetic

anomaly insertion techniques may be used. Carmona et al.

[41] propose to inject simple single-point outliers in the time

series. They use a simple method, similar to our proposal,

that does not use the mean of the distribution as a starting

point for anomalies. At a set of randomly selected time

points, a spike is added (or subtracted) to the time series.

The spike is proportional to the interquartile range of the

points surrounding the spike location. On the other hand,

[42] introduce a method for generating artificial anomalies in

power and energy grids by leveraging real-world anomalies as

a foundation. The technique involves defining distinct scenar-

ios and specifying a duration parameter to generate synthetic

anomalies that simulate a variety of actual occurrences. This

allows validation of general characteristics of anomalies that

should be detected: sudden changes in the location or scale

of the series, interruption of seasonality, etc.

Future work also includes introducing improvements in

the LSTM architecture. LSTMs have well-known limitations

[43], like their inability to handle temporal dependencies

that are longer than a certain amount of steps, where the

network struggles to learn and generalize to new examples.

In order to address them, further study in more robust archi-

tectures is needed. For instance, recent studies have shown

that Bidirectional LSTM (Bi-LSTM) networks are able to

detect and extract more time dependencies than unidirectional

LSTMs and resolve them more precisely [44]. Bi-LSTM

networks propagate the state vector not only in a forward

pass but also in a reverse direction. The main advantage of this

approach is that dependencies in both time directions are taken

into account. Another improvement can be introduced by

implementing attention mechanisms [45]. The main advantage

of attention mechanisms in LSTM network architectures is

that they allow the model to selectively focus on the most

relevant parts of the input sequence when making predictions

[46]. This can significantly improve the performance of the

model, especially in tasks that require understanding long and

complex sequences.
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Abstract—The emergence of the 5G ecosystem has revolu-
tionized the landscape of communication networks, acting as
a catalyst for digital transformation for individuals, companies,
and industries. Efficient resource and slice management are vital
in 5G networks to ensure the quality of service. To achieve this,
a Reinforcement Learning (RL) approach is presented, which
trains an intelligent agent to allocate slices in a 5G environment.
Different RL algorithms such as Soft Actor Critic (SAC) and
Deep Q-Networks (DQN) with some variants such as Double
DQN, Dueling DQN, and Prioritized Experience Replay are
used to optimize the allocation of slices based on the network
state. The performance of the agent is compared with random
allocation and heuristic-based methods. The objective is for the
results to show that the proposed RL approach outperforms
these methods, demonstrating the effectiveness of using RL for
network slicing in 5G networks.

Index Terms—Reinforcement Learning, Network Slicing, 5G,
DQN
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I. INTRODUCTION

The fifth generation technology standard for broadband

cellular networks (5G) represent a significant leap in the

capacity, speed and reliability of wireless networks. It re-

sponds to a substantial increase in network traffic and network

connected devices, like the rise in IoT traffic [1], as well as

the emergence of novel services and applications like AR-

VR, smart health, smart cities and autonomous driving. The

amount of devices connected to the network is expected to

reach 30 billion by 2023 [2].

5G is still at an early stage, and its development until

it is widely deployed is yet to be seen. Technologies such

as software-defined networking (SDN), network functions

virtualization (NFV) and network slicing (NS) are key in this

development [3]. In essence, network softwarization involves

implementing virtual layers on top of physical infrastructure.

This separation allows for optimization of the network for

different use cases, by separating the data plane and the con-

trol plane. Network slicing enables the creation of customized

network pathways with specific resources like bandwidth and

latency, which improves the network’s performance. This

accommodates a wide range of services, with heterogeneous

Quality of Service (QoS) requirements, over a common phys-

ical network infrastructure.

Machine Learning (ML) and Reinforcement Learning (RL)

are considered to hold significant implications in the future

of networking [4]. In the laid out context, the implementation

of RL agents may be advantageous for resource management.

The aim of this project is to train different RL agents for

User Equipment (UE)-Slice assignation and compare their

performance. A testing environment is developed for this

purpose, simulating the most relevant features of slicing

ecosystems.

The simulated environment comprises various UE units,

each assigned with specific traffic profiles, that generate

multiple traffic flows through the designated network slices.

The system monitors the fulfillment of the QoS requirements

for each traffic profile, based on the 5G QoS Identifiers (5QI)

specified in [5]. For the RL algorithms, Deep Q-Learning

(DQN) [6] is used, along with known improvements like Dou-

ble DQN [7], Dueling DQN [8] and Prioritized Experience

Replay Buffer (PERB) [9]. Soft actor-critic (SAC) [10] is also

implemented. The performance of these algorithms will be

analyzed and compared with network rule based heuristics.

This paper is organized into five sections. In Section II,

fundamental concepts about RL algorithms and 5G networks

will be introduced, including state of the art projects in which

RL algorithms are applied in 5G environments. Section III will

delve into methodology, where the developed environment

will be explained in more detail and the RL algorithms applied

to solve the problem. In Section IV, results of the experiments

will be presented, emphasizing performance measures of the

different RL algorithms. Finally, in Section V, conclusions

and future lines of work derived from it.

II. PRELIMINARIES

This section presents part of the state of the art and

background that is most aligned with this project. Specifically,

it is divided into three sections: Section II-A presents the

current status of 5G technology, as well as developments

related to resource allocation and general concepts applied.

Section II-B presents the general concepts on Reinforcement

Learning. Finally, section II-C presents the state of the art on

the application of RL algorithms on 5G environments.

A. 5G Technology

According to the 5G infrastructure, it is composed of three

main elements: UE, gNodeB (gNB), and the core. The UEs are

the users that connect to the network, ranging from routers to

laptops and IoT devices. gNBs are 5G-specific radio antennas

that the UEs use to connect wirelessly to the network core.

The Core is the orchestrator of the network and comprises

different modules with specific functions, like the user plane

function (UPF) and access mobility manager (AMF). These

modules can be dynamically instantiated as virtual network
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functions (VNF) on different physical machines, based on the

network requirements [11].

3GPP, which is a partnership project that brings together

several Standards Development Organizations (SDO) such

as ETSI, play an important role in establishing standards

and defining technical specifications in the field of mobile

telecommunications. It is the responsible for the development

of 5G networks [12].

Taking slices as SDN layer resource encapsulations, these

resources belong to the eNodeB at the Radio Access Network

(RAN) level, the Core at the Core network (CN) level, the

transport network level, or the edge network level [11]. End-

to-end (E2E) slicing involves all of these levels. Slicing

at the Core level allows for the dynamic deployment of

different modules as VNFs, while RAN slicing is focused

on radio resources. The Network Slice as a Service (NSaaS)

cloud computing paradigm involves mobile network operators

(NMO) providing the network service and tenants or service

providers utilizing the service.

Slicing can be classified as single-domain or multi-domain,

depending on whether it is performed within a single ad-

ministrative domain or across multiple domains, respectively.

Another way to categorize slicing is based on the flexibility of

the slices, with static and dynamic slicing being the two main

types. Static slicing assigns fixed resources to a slice, which

can result in underutilization of resources and suboptimal

performance. Dynamic slicing, on the other hand, enables

more efficient resource allocation but requires sophisticated

management systems.

Regarding the current status of 5G technology, it is rapidly

expanding, being a novel and disruptive technology. The

scientific community is highly interested and a considerable

amount of resources is being invested in research, develop-

ment, and deployment of 5G technology. This project takes

inspiration from several works, including [13], where the

authors build a system for slice assignation based on a traffic

classifier. Based on the 5QI standards [5], they establish

a mapping table between traffic type and slices. In order

to optimize resource management, it is necessary for the

management system to be aware of the volume of traffic

generated by other users and the degree of loading of the

slices [14] [15]. In [14], authors controls tenants admission to

slices according to their requirements, present in a service

level agreement (SLA), agreeing upon a set of resources.

With the advice forecasting module, which is based on the

tenant past behavior, a slice scheduler module assigns these

temporal resources accordingly. Violations in this matter are

taken as penalty, which are fed to the forecasting module as

feedback and reinforcement. Taking into consideration factors

like UE traffic predictions could potentially optimize the

slice assignation system by increasing accuracy and reducing

redundancy on the UE to Slice movements.

B. Reinforcement Learning concepts

The field of AI aims to understand and build useful and

smart agents. RL is a subfield of machine learning that

involves an agent learning how to interact with an environment

to achieve a specific goal. In RL, the agent learns by trial

and error, receiving feedback in the form of rewards or

punishments based on its actions. Through this feedback, the

agent learns to take actions that maximize its reward and

improve its performance over time [16].

The main elements of Reinforcement Learning are:

1) Environment: The environment is a critical component

of the reinforcement learning process, as it is the system or

simulation with which the agent interacts. The environment

provides the agent with observations, such as sensory data or

network performance metrics, which the agent uses to make

decisions. In response to the agent’s actions, the environment

provides the agent with rewards.

2) Agent: The entity that learns the actions to take in a

given environment in order to get the best possible reward.

The agent interacts with the environment by receiving feed-

back from it in the form of rewards or penalties.

3) State / Observations (s): The state is the current status

of the environment, including all the relevant information that

the agents use to take actions and make decisions. The state

space S is the set of all possible states that the environment

can be in. On the other hand, an observation is a subset of the

state that the agent can directly sense from the environment.

Normally, it is not possible for the agent to know the state of

an environment at every instant, so it can only receive partial

information about it (observations). Moreover, in many real

situations, the observations that the agent receives from the

environment may be noisy or not correspond to the reality of

the state. In these cases, the training of the agent becomes

difficult, since it must learn to work with partial information

from the environment.

4) Action (a): An action is the decision made by the agent

in a particular state. In each step, the agent may perform

one or more actions at a time. The set of possible actions

is determined by the action space A.

5) Reward (r): Rewards are a crucial component of RL

algorithms. The reward function defines the goal of the learn-

ing agent and provides feedback on the quality of its actions.

The agent’s objective is to learn a policy that maximizes the

cumulative sum (G) of rewards over time.

Gt = Rt+1 + µRt+2 + µ2Rt+3 + ... (1)

The discount factor µ is used to devalue future rewards

due to the increased uncertainty in each future time-step. A

well-designed reward function can greatly accelerate learning,

while a poorly designed one can lead to suboptimal behavior

or even failure to learn.

6) Markov Decision Process: RL problems are taken as

mathematical formulations based on Markov Decision Pro-

cesses (MDP). MDPs describe an environment in which an

agent can take actions that lead to different states, each with

a certain probability. The probability of transitioning from one

state to another p depends only on the current state and the

action taken, not on the history of previous states and actions,

which is known as the Markov Property. MDPs are expressed

using tuple (s, a, p, r).
7) Policy (Ã): A policy is a mapping of states to actions

that an agent follows to achieve a certain goal. The policy

specifies the behavior of the agent in response to different

environmental states. The goal of reinforcement learning is to

find an optimal policy that maximizes the expected cumulative

reward over time. There are two main types of policies:

deterministic and stochastic. A deterministic policy maps each
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state to a single action. In contrast, a stochastic policy maps

each state to a probability distribution over actions. Stochastic

policies can be advantageous in situations where there is

uncertainty or variability in the environment, as they allow

the agent to explore and learn from different actions.

C. RL applied in 5G environments

Reinforcement Learning algorithms have been applied in

5G environments in the last years, in order to improve the

efficiency and quality of service of communication networks

[17]. In comparison to other Deep Learning methods, RL does

not require a dataset, which may be difficult to obtain, and

no user-related data is used, ensuring user-privacy.

One of the challenges in 5G environments is the efficient

management of limited network resources, such as frequency

spectrum and processing capacity. The RL approach can help

optimize the allocation of resources to meet user demands

and improve quality of service. Additionally, RL can also

be applied in base station location optimization and network

planning, which helps to improve coverage and network

capacity in 5G [18].

Another interesting approach to applying RL in 5G envi-

ronments is with the goal of making the network more secure

and protecting it against common cyber attacks. In [19] the

authors design an environment in which there is an attacker

and a defender. Both agents are trained mutually by applying

different RL algorithms, with the defender’s objective being to

protect a network from Distributed Denial of Service (DDoS)

attacks and intrusion attacks using SDNs. Both agents take

actions based on the partial observations they receive about

the current state of the network.

To the best of our knowledge, most of the literature

regarding the use of RL in network slicing can be grouped into

the following categories: Slice admission (SA) and resource

management (RM) [17]. Several studies have investigated rev-

enue maximization using deep reinforcement learning (DRL)

from a tenants and network operators framework [20], [21].

[22] and [23] deal with the resource allocation in the RAN

level, while [24] and [25] propose an RL algorithm to enable

5G network slicing across multiple administrative domains.

In [26], RL is used to allocate resources to the nodes from

the edge to the core in an end-to-end architecture.

Table I summarizes the previously cited papers, addressing

the action and state spaces and the RL algorithms used in

each.

In this study, a novel approach is presented for optimizing

network slicing in a 5G environment using RL algorithms.

The proposed system consists of multiple User Equipment

(UE) devices with unique traffic profiles, which are assigned

to designated network slices. The main objective is to train

an intelligent agent that can dynamically allocate network

resources to satisfy QoS requirements and prioritize the most

critical UEs. To achieve this goal, an RL-based decision-

making framework is developed, which takes into account

the number and types of devices in the network and other

contextual factors.

To evaluate the performance of the proposed system, a

comparison is made against a rule-based slice manager and the

results obtained from different RL algorithms are analyzed. It

is important to note that the project is still under development

TABLE I
PUBLICATIONS ABOUT RL IN NETWORK SLICING

Authors Algo. States Actions Type

Li et al.
[27]

DQN Nº of arrived pack-
ages in each slice

Allocated
bandwidth to
each slice

RM

Bega et
al. [20]

Deep
RL

Nº of elastic and in-
elastic slices at a de-
cision time, depar-
ture of slices

Admission of re-
quests to slices

RM
and
SA

Xi et al.
[22]

RS-
DQN

Resource utilization
per slice

Which slice to ac-
cess or not access

RM
and
SA

Yohan et
al. [26]

PPO Service type (delay
constraints), packet
size, processing
density, resource
utilization per slice

Choose node to ad-
just, decide adjust-
ment size, increase
or decrease CPU
and bandwidth

RM

Nguyen
et al.
[25]

Dueling
DQN

Nº of slices from
a given class be-
ing run/served in the
system

Accept or reject re-
quest

SA

*Resource Management (RM)
*Slice Admission (SA)
*Proximal Policy Optimization(PPO)

and concrete results are not yet available. However, the objec-

tive is to demonstrate that the proposed approach outperforms

the rule-based approach, achieving better QoS metrics and

resource utilization.

III. METHODOLOGY

This section introduces the 5G environment deployed and

the design of the intelligent RL agent used for slice manage-

ment. Specifically, in Section III-A, the main features of the

environment are described, including the traffic profiles, and

slice parameters. In Section III-B, the RL algorithms used for

training the agent are discussed, with a detailed explanation

of the general concepts of each algorithm. Lastly, in Section

III-C, the structure and characteristics for training the agent

are defined, including the action and observation spaces, the

parameters for reward calculation during training, and the

hyperparameters used for agent training and design.

A. Use case description

The simulated slicing and traffic generation environment

has been designed to support various of network scenarios,

focusing on those commonly found in industrial environments.

While it can be challenging to simulate an entire network, the

most relevant and influential features for this work have been

selected to make the optimization as meaningful as possible

regarding real scenarios.

At each time step t, a set of User Equipment (UE) units

will arrive at the network, which is modeled using Poisson

distribution. Based on the traffic profile of the UE, a specific

network slice is allocated. If the designated slice is over-

loaded, the UE will be allocated to an alternate slice. However,

if the entire network is overloaded, the user request will be

rejected, which will negatively impact the QoS.

Traffic profile determines the type and amount of traffic

generated by the UE. These have been selected according to

Time-Sensitive Networking (TSN) [28], which describes the
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traffic types that are found in industrial and process control

systems, as shown in Table II. Each traffic profile consists of

variables like package size, and 5QI priorities present in [5].

By generating various types of network traffic, it is possible

to simulate different UE behaviors.

TABLE II
TRAFFIC PROFILES

Traffic Tolerance
to
Loss

Network
Require-
ment
Guarantee

Packet
Size
(Bytes)

Criticality Periodicity

Video Yes Latency 1000-
1500

Medium Periodic

Audio/
Voice

Yes Latency 50-
1500

Medium Periodic

IoT No Nº of con-
nections

50-
500

Low Periodic

WebData No Bandwidth 30-
1500

Low Sporadic

Control
Data

No Bandwidth 500-
500

High Periodic

Best-
Effort

Yes Latency 30-
1500

Low Sporadic

Each UE is doted with a traffic profile, and will generate

traffic flows of a package size (Psize) according to Gaussian

and longnormal probability distributions. Longnormal distri-

bution has been selected for its asymmetrical properties. By

shifting the curve towards the right, the majority of outputs are

concentrated in the lower range of values, while higher and

much higher values are less likely to occur but still possible.

This way, traffic like http requests of big size (gigabytes) files

can be simulated.

These packages are attached and stored in UE assigned

slice, and cleared according to the slice latency. This last will

be increased if the slice is overloaded, which is, when the load

of a slice, which is the sum of the package sizes attached to

a slice at a specific time, is equal or close to the bandwidth.

The environment will have a number of five slices, which are

standardized in 3Gpp [5], identified by a slice/service type

number (SST). Each will have dedicated resources, which

translates to a bandwidth and latency, as seen in Table III.

TABLE III
3GPP SLICES

SST Slice type Bandwidth
(MBps)

Base latency
(ms)

1 MIoT 95 13
2 eMBB 15 9
3 HMTC 1.2 7
4 URLLC 1.3 4
5 V2X 18 11

B. Solution deployed

Two primary RL algorithms have been used in the agents

structure: Deep Q-Learning (DQN) and Soft actor-critic

(SAC). Both algorithms are compatible with discrete state and

action spaces.

1) DQN: DQN is based on Q-learning, where the agent

learns an action-utility function, Q(s, a) function, which

returns the expected utility of taking an action in a state.

DQN uses neural networks to approximate the Q-function as

Q(s, a; ¹ where ¹ represents a vector that contains the network

weights and biases. At a time step t, the network takes the

state St as input, and outputs, aϵA where A is the action

space. In addition to the main network ¹, a target network

¹′ is also used, which has the same architecture but is used

to approximate the Q-values of the next state s’ and the next

action a’. The learning only happens in the main network. The

target network, which remains frozen for a defined amount

of iterations, is then updated with the weights of the main

network. The Bellman equation for DQN is formulated as:

Q(s, a; ¹) = r + µmaxQ(s′, a′; ¹′) (2)

The loss function is used to measure the difference between

the predicted Q-values and the actual Q-values obtained from

the environment. The Mean Square Error (MSE) loss is

commonly used to quantify this difference. This loss function

calculates the average of the squared differences between the

Q-values, providing a measure of how closely the agents

predictions match the observed outcomes. By minimizing the

MSE loss, the agent can learn to approximate the optimal

Q-function and improve its performance.

L(¹) = E[(r + µmaxQ(s′, a′; ¹′)−Q(s, a; ¹)2)] (3)

Experiences, which consist of states, actions and rewards are

stored in a buffer, which is then used to train the networks

by iterative choosing a random mini-batch. The reason behind

this is to avoid correlation between consecutive samples from

the environment [6].

2) Improvements to DQN Algorithm:

• Double DQN is an extension and improvement of DQN.

The issue with DQN is that it often overestimates the

actual rewards, leading it to expect higher rewards than

it will receive based on the Q-values it learns [7]. This

overestimation is due to the Temporal Difference (TD)

error used in learning, which is calculated with the

maximum output of the main network (greedy policy),

which is the Q action it thinks is better. Double DQN

addresses this problem by splitting the selection and

evaluation into two stages, resulting in the Bellman

equation being revised.

Q(s, a; ¹) = r + µQ(s′, argmaxa′Q(s′, a′; ¹); ¹′) (4)

• Another well-known improvement to DQN is Dueling

DQN, which separates the last layer of the neural net-

work into two components. One estimates the state value,

V(s), and the other estimates the advantage of each

action, A(s,a). The former has only one output, while

the latter has a number of outputs equal to the number

of actions available [8].

Q(s, a) = V (s) +A(s, a)−
1

A

�

a′

A(s, a) (5)

• Prioritized Experience Replay is an extension to the

DQN algorithm that addresses the issue of inefficient

learning caused by non-uniformly sampled experiences

[9]. Traditional DQN algorithms sample experiences

uniformly at random from a replay memory buffer, which

can result in wasting time learning from unimportant ex-

periences. This solution introduces a prioritization mech-

anism to the replay buffer, which assigns higher priorities
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to experiences that have larger temporal difference errors,

i.e., experiences that are more useful for learning.

3) SAC: Actor-Critic methods integrate the benefits of both

policy optimization and Q-Learning. It trains a Q-function

network, referred to as the “critic”, by minimizing a cost

function that is based on the Bellman equations. In addition,

it simultaneously optimizes the policy, or the ”actor”, by

minimizing a cost function to maximize the expected return

[10]. The actor updates the policy distribution in the direction

suggested by the critic. Actor cost function of discrete actions:

LQ(¹) = Es∼D[(Ãθ(s)
T [−Qγ(s) + ³logÃθ(s)] (6)

Critic cost function for discrete actions:

Lγ,D = E(s,a,r,s′,d)∼D[(Qγ(s)− y(r, s′, d))2] (7)

The Soft Actor-Critic (SAC) algorithm employs entropy reg-

ularization as a means of promoting exploration and avoiding

local optima. Entropy, a measure of the uncertainty associated

with the outcome of a random variable, is used to measure

the randomness of the policy. The higher the entropy, the less

predictable policy becomes.

Temperature cost function for discrete actions:

Lα = Es∼D[Ãγ(s)
T [−³logÃθ(s) +H]] (8)

³ is known as temperature and determines the trade-off

between received rewards and randomness of the policy. It is

expected that the reward will increase as the entropy decreases

and vice versa.

Therefore, the objective is to train the intelligent agent in

five different ways:

• Classic DQN Algorithm

• Double DQN

• Dueling DQN

• DQN with Prioritized Experience Replay

• SAC Algorithm

At the end of the training of each agent, a comparison will

be made between them, to evaluate the performance of each

one and to be able to analyze which agent has better results.

C. Agent structure

At each step of the simulation, the environment receives

a state and action from the agent and outputs a new state

and reward. During each step, the traffic is generated from all

connected UEs according to the defined traffic profile for each.

These generate synchronously for a specified period of time,

so that the agent is not required to act in the minimum time

frame, and has some time before it observes the environment

and takes the action. The objective of the RL agent is to act

upon the environment, by changing the UE-slice assignations

every step.

TABLE IV
OBSERVATIONS THE AGENT RECEIVES FROM THE ENVIRONMENT

Nº Agents observations

1 Nº of UEs per slice
2 Types of UEs per slice
3 Each slices current load, [x,x,x,x,x]

Table IV lists the observations the agent takes. The type of

UE is defined by the traffic profile, and the current load of the

slice is calculated as a percentage, by dividing the number of

packages sent through the slice with the bandwidth,

SL =

�n
i=1 Psize

Sbw

(9)

Where Psize is the size of a package (bytes) on the slice and

Sbw is the bandwidth of that slice (MBps).

TABLE V
AGENTS ACTIONS UPON THE ENVIRONMENT

Nº Agents actions

1 Empty a slice (1) and fill a slice (2)
[0,0,1,2]

To achieve an equilibrium and optimize network perfor-

mance, it is important to identify which slices require a

reduction in load and which slices would be most effective

for offloading that load, Table V. By carefully selecting the

slices to target and the optimal destinations for load transfer,

the network can be optimized for peak performance.

In order to know how successful it is with every action,

the agent receives a reward from the environment. There

are several influencing factors, out of which the reward is

calculated, Table VI.

TABLE VI
REWARDS THE AGENT RECEIVES FROM THE ENVIRONMENT

Nº Agents rewards

1 Overloaded slices
2 QoS violations
3 Redundant UE-slice movements

QoS violations are calculated according to requirements for

each traffic type, which includes the latency and package loss.

For every package sent by a UE with a specific traffic profile

that is delivered past the maximum latency requirement,

penalty is increased or reward is lowered. The same is true

for the package loss.

The reward the agent receives for an action is what enables

it to learn to make more informed decisions and improve its

overall performance.

IV. RESULTS

The present section of this paper outlines the preliminary

results of the ongoing project. It is worth noting that the

project remains a work in progress, therefore, the complete

comparison of the developed RL algorithms and the presenta-

tion of specific results will be reserved for a future publication.

This section is divided into two subsections. Firstly, a

comprehensive analysis of the environment is provided in

the absence of the intelligent agent, which is responsible

for managing and assigning slices. Secondly, the planned

experiments for evaluating the performance of the employed

RL algorithms are presented.

A. Environment Analysis

To assess the performance of the applied algorithms, it is

necessary to establish a baseline understanding of the envi-

ronment. By doing so, a base framework can be established

for comparing the algorithm’s performance and determining
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Fig. 1. Slice load under random approach

Fig. 2. Slices load under heuristic

their level of success. To accomplish this, simulations of the

environment have been conducted using both a rule-driven

heuristic and a random decision-making approach. Slices

load and the number of changes have been chosen as key

performance indicator, as it is the most relevant information,

Ec. 9.

As it is expected, by following a random strategy of UE-

slice assignations, some get overloaded fast, highlighting the

importance of careful planning and allocation in the network

design. The load on the miot slice was much higher due

to the higher prevalence of this traffic profile. Overloading

causes the latency of the affected slice to increase by time,

increasing the congestion exponentially if not handled, which

increases the penalty in the case the agent is used to handle

the network. Package loss, which is an interesting factor not

taken into account yet in the simulation, also increases in this

case, further increasing the penalty.

The heuristic used for the simulation works by redis-

tributing the UE-slice assignations, from the most loaded

to the least loaded slice. As seen in Figure 2, the slices

evenly distribute the load, which increases by the same time

in all. Integrating an intelligent agent into the simulation

would enable to explore additional features beyond the current

focus on slice load, allowing for more sophisticated UE-slice

movements that optimize network performance.

B. Experiments to be performed

As detailed in previous sections, the aim of this research is

to develop an intelligent agent capable of effectively managing

the allocation of slices in a 5G environment, in order to

satisfy all traffic and resource demands from UEs as much

as possible. It is therefore crucial to assess the added value

of the agent in comparison to an environment without such

an intelligent agent.

After the agent has been trained through Reinforcement

Learning, a comparison will be made to the same tests

performed in the previous subsection. The goal is to observe

significant improvements in performance compared to an envi-

ronment with random assignments and an environment with

a heuristic-based agent. A properly trained intelligent agent

should be able to provide a more sophisticated interpretation

of the network state than a simple heuristic, thus resulting in

a more intricate strategy that can adapt to various scenarios

and anticipate potential issues.

In order to evaluate the performance of different RL algo-

rithms for slice management in a 5G environment, a series

of experiments will be conducted. Firstly, the performance of

each agent will be evaluated at various stages of the training

process, including the end of training, as well as 75%, 50%,

and 25% completion. These evaluations will demonstrate the

agent’s ability to learn and refine its strategy over time.

Subsequently, a comparison of the final agents developed

using each of the RL algorithms will be carried out to

determine which algorithm yields the best results. The goal

is to identify the specific environmental conditions under

which each algorithm is most effective at devising an optimal

strategy for slice management.

V. CONCLUSIONS AND FUTURE WORKS

Although the work is still in the preliminary stages of

research and only the first partial tests have been carried

out with the environment and the RL algorithms analyzed,

it is possible to draw some initial conclusions, pending

the project’s finalization, a comprehensive and conclusive

overview will be available. First of all, the need for a method

that allows the intelligent allocation of slices is highlighted.

Figure 1 illustrates that if the allocation of slices is done

without control or with a couple of simple heuristic rules, the

network is not capable of supporting the traffic demands. As

in Figure 2, the use of a simple rule based heuristic that

moves traffic from the most loaded to the least loaded slice

shows great improvements over the random mode. However,

only considering the load of a slice may not yield the most

effective solution, given the complexity of the network and

the uncertain number or combination of hints to consider.

Furthermore, RL algorithms have proved to be highly

beneficial to adapt to complex and dynamic environments,

so it is expected that in this 5G environment an intelligent

agent able to provide the optimal action in according to

the situation will be available. It is expected that the agent

will significantly improve on the results obtained without an
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agent and with simple heuristic rules. Initial outcomes show

significant promise.

Finally, the SAC and DQN algorithms that are being used

to train the agent are suitable for this use case, in which there

is an environment with a discrete space of observations and

actions. Moreover, they are Model-Free algorithms, so they do

not need to have a model of the environment to perform the

training and they adjust their models based on past interactions

with the environment. The performance of the DQN algorithm

is expected to enhance with the implementation of applied

improvements, such as Double DQN, Dueling DQN and

Prioritized Experience Replay.

As for the future lines of work to be derived from this

project, it will depend largely on the final results obtained with

the agents trained using RL algorithms. However, the ultimate

goal is to create a 5G environment that closely resembles a

real environment with greater complexity and functionality,

where resource management is highly intricate.

In the future, RL algorithms may be applied to manage

network cache. This would involve identifying and caching

the files that are most likely to be requested based on factors

such as location, time of day, number and type of connected

devices, among others.

Another potential application of RL algorithms is to de-

velop an agent capable of detecting and interpreting network

threats, anomalies, or attacks, and providing the best counter-

measures to minimize their impact.

Finally, in the long term, it may be possible to develop

a solution based on RL multi-agents, where each agent is

specialized in addressing a specific issue in the environment,

such as network protection, resource management, or cache

management.
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Resumen—En este trabajo se analiza la aplicación práctica
de diversos algoritmos de Machine Learning, y en particular
de Deep Learning, para el análisis de un conjunto de datos
que permita clasificar URLs fraudulentas. Se presta especial
atención a la necesaria fase de preparación de datos, ası́ como
a la construcción de cada una de las capas ocultas de las
redes neuronales usadas en los modelos de Deep Learning.
La comparativa realizada de los algoritmos empleados para el
análisis del conjunto de datos y la evaluación de los modelos con
ese y otro conjunto de datos ofrece resultados interesantes de los
que se extraen conclusiones prometedoras. Al analizar nuestro
conjunto de datos obtenemos tres algoritmos que alcanzan más
del 90 % en el Recall.

Index Terms—URL fraudulenta, Machine Learning, matriz
de confusión, Curva ROC, Support Vector Machine, árbol de
decisión, regresión logı́stica, red neuronal.

Tipo de contribución: Investigación en desarrollo

I. INTRODUCCIÓN

A la dirección única y especı́fica de cada una de las

páginas que existen en Internet se le denomina URL (Uniform

Resource Locator). Entre las URLs se pueden encontrar ver-

siones fraudulentas que son links que parecen llevar a páginas

legı́timas pero en realidad redirigen a páginas falsas en las

que los ciberdelicuentes aprovechan para robar información

personal como contraseñas, cuentas bancarias, etc.

En la era digital actual, la detección de URLs fraudulentas

se ha convertido en una preocupación cada vez más importante

debido al creciente número de ataques cibernéticos que buscan

engañar a los usuarios para obtener información confidencial.

De hecho, los cibercriminales utilizan técnicas cada vez más

sofisticadas para crear esas URLs maliciosas que parecen

legı́timas, lo que dificulta su detección. Sin embargo, con el

avance de las técnicas de Inteligencia Artificial y en particular

de Machine Learning, se ha logrado desarrollar modelos

altamente efectivos para detectar estas URLs fraudulentas ya

que esos algoritmos permiten analizar grandes cantidades de

datos y aprender a reconocer patrones para elaborar predic-

ciones. Ejemplos de trabajos en los que podemos ver buenos

resultados en los que aplican técnicas de Machine Learning

son los siguientes; [7] y [8]

El objetivo de esta investigación es analizar la aplicación

de técnicas de Machine Learning, y en particular de Deep

Learning, para lograr una alta precisión en la detección

temprana de URLs fraudulentas.

Este trabajo se estructura como sigue. La sección II incluye

una breve introducción de los algoritmos de Machine Learning

y Deep Learning. La sección III presenta los principales

detalles del modelo y programa aplicado, cuyos resultados se

muestran en la sección IV. Una breve evaluación y discusión

se muestra en la sección V. El trabajo se cierra en la sección

VI con algunas conclusiones.

II. ALGORITMOS DE MACHINE LEARNING

En esta sección, se detalla el funcionamiento de cada uno

de los algoritmos de Machine Learning utilizados.

II-A. Regresión logı́stica

La regresión logı́stica es una técnica de análisis de datos

que utiliza las matemáticas para encontrar las relaciones entre

dos factores de datos. Uno de los algoritmos más utilizados

para la clasificación en Machine Learning se basa en regresión

logı́stica. Se utiliza para estimar la probabilidad de que una

variable independiente pertenezca a una clase o a otras. El

modelo que sigue se basa en la expresión siguiente:

fθ(z) =
1

1 + e−z
(1)

donde

z = θT ·X (2)

Su función de costo se conoce como la entropı́a cruzada

condicional, y se desprende del siguiente problema:

mı́n
θ

J(θ) = −
1

m

m
�

i=1

(−yi log(gθ(xi))−(1−yi) log(1−gθ(xi))

(3)

donde

gθ(xi) =
1

1 + e−θT xi

(4)

II-B. Árbol de decisión

Un árbol de decisión es un mapa que refleja todos los

posibles resultados de una serie de decisiones relacionadas.

Entre los algoritmos de Machine Learning hay un conjunto

basado en árboles de decisión que permite realizar tanto

tareas de clasificación como de regresión. Esta herramienta

se puede aplicar a algoritmos complejos para predecir valores

de respuestas mediante reglas de decisión.

La función matemática de este algoritmo se describe me-

diante la siguiente expresión:

f(x) =
M
�

m=1

wm · φ(x; vm) (5)

donde wm es la respuesta media en una región particular Rm

y vm representa cómo se divide cada variable en un valor de

umbral particular.
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La función objetivo a maximizar es la ganancia de infor-

mación en cada división [1]:

IG(DP , f) = I(DP )−
m
�

j=1

Nj

Np

· I(Dj) (6)

donde

f : la función para realizar la división.

Dp : el conjunto de datos principal

Dj el conjunto de datos del j-ésimo nodo secundario.

I : la medida de impureza Np : el número total de

muestras en la nota principal.

Nj : el número de muestras en el j-ésimo nodo secun-

dario.

Para la medida de impureza se suelen utilizar los siguientes

conceptos:

Entropı́a

IH(t) = −
c

�

i=1

p(i|t) · log2(pi|t) (7)

Impureza de Gini

IG(t) =

c
�

i=1

p(i|t) · (1− p(i|t) = 1−

c
�

i=1

p(i|t)2 (8)

Error de clasificación

IE(t) = 1−máx
i

{p(i|t)} (9)

donde la p(i|t) denota la probabilidad de que la muestra

pertenezca a la clase i para un nodo particular t.

II-C. Support Vector Machine

Las máquinas de vector soporte o SVM (Support Vector

Machine) son un conjunto de algoritmos de aprendizaje

supervisado que se utilizan para la clasificación, la regre-

sión y la detección de valores atı́picos. Además, se pueden

considerar como una extensión del concepto de los modelos

de perceptrón y Adaline (Adaptive Linear Neuron), que son

unidades básicas de las redes neuronales artificiales cuyo

origen está basado en la neurona de McCulloch-Pitts, que

intenta modelizar el comportamiento de una neurona natural.

El objetivo de estos algoritmos es encontrar un hiperplano

en un espacio N - dimensional que clasifique la variable de-

pendiente, donde N es el número de variables independientes.

Cuando los datos son linealmente separables se utiliza el

núcleo lineal pero cuando no lo son se utilizan otros núcleos

para transformar los datos a un espacio de mayor dimensión

donde estos se vuelven linealmente separables.

Los otros núcleos que se emplean son:

RBF (Radial Basis Function) o el núcleo Gaussiano :

K(x(i), x(j)) = exp(−
||x(i) − x(j)||

2

2 · θ2
) (10)

Polinomial de grado K :

K(x(i), x(j)) = (x(i) · x(j))k (11)

Polinomial de grado hasta k : para alguna c > 0:

K(x(i), x(j)) = (c+ x(i) · x(j))k (12)

Sigmoid:

K(x(i), x(j)) = tanh (ax(i) · x(j) + b) (13)

La función a maximizar es la siguiente:

máx
α

[
N
�

i=1

αi −
1

2
·

N
�

i=1

N
�

j=1

αiαjy
(i) ·K(x(i), x(j))] (14)

cumpliendo:

�

0 ≤ αi ≤ C ∀i
"N

i=1 αiy
(i) = 0

(15)

II-D. Redes neuronales

Como ya se mencionó, entre las redes neuronales se en-

cuentran como unidades básicas el perceptrón y Adaline, ası́

como la neurona logı́stica [5]. En la Fig. 1 se muestra la

estructura de un perceptrón.

Figura 1. Estructura de un perceptrón

El Adaline y la neurona logı́stica son similares al perceptrón

pero cambian en la función de activación. En el Adaline se

utiliza la función lineal mientras que en el caso de la neurona

logı́stica se utiliza la función logı́stica.

Aparte de estas redes neuronales, encontramos las redes

feed-forward, que se diferencian de las anteriores por tener

capas ocultas. En cada una de las capas ocultas se encuentran

varias neuronas con la siguiente estructura. Las neuronas de

una misma capa no están conectadas entre ellas y todas

comparten la misma función de activación. Por otro lado,

cuando hay dos capas consecutivas, sucede que todas las

neuronas de una capa se conectan con todas las neuronas de

la otra capa, lo que hace que la red sea una red densa. En

la Fig. 2 se puede apreciar la estructura de la red neuronal

feed-forward.

II-E. Matriz de confusión

Para evaluar estos modelos se utiliza la matriz de confusión,

que es una de las métricas más utilizadas para evaluar modelos

de clasificación. En la Fig. 5 se puede observar un ejemplo

de matriz de confusión. De esta estructura se puede extraer la

siguiente información:

330 N. Reyes Dorta, P. Caballero Gil, C. Rosa Remedios



Figura 2. Estructura de una red neuronal feed-forward

Precisión =
V P

V P + FP
(16)

Sensibilidad =
V P

V P + FN
(17)

Especificidad =
V N

V N + FP
(18)

Exactitud =
V P + V N

V P + FN + V N + FP
(19)

donde

VP son Verdaderos Positivos

FN son Falsos Negativos

FP son Falsos Positivos

VN son Verdaderos Negativos

La Precisión o Precision es el porcentaje de los casos bien

clasificados dentro de una clase.

La Sensibilidad o Recall es el porcentaje de los casos positi-

vos bien clasificados, es decir, es la capacidad de un algoritmo

para predecir un resultado positivo cuando el resultado real

es positivo.

La Especificidad o Specificity es el porcentaje de los casos

negativos bien clasificados.

La Exactitud o Accuracy es el cociente de los datos bien

clasificados entre la suma de todos los datos. Es decir, es el

porcentaje de las predicciones correctas frente al total.

II-F. La Curva ROC

Podemos definir la curva ROC, tal y como se define en

[9]. La curva ROC (Receiver Operating Characteristic), de

caracterı́sticas operativas del receptor, es una herramienta

utilizada en los clasificadores binarios. Es muy similar a la

curva precisión/sensibilidad, pero la curva ROC, en lugar

de trazar la precisión frente a la sensibilidad, lo que hace

es trazar la tasa de Verdaderos Positivos frente a la tasa

de Falsos Positivos FPR (False Positive Rate). La FPR es

la proporción de instancias negativas que se clasifican de

manera incorrecta como positivas. La TNR (Tasa Negativa

Real) es la proporción de las instancias negativas clasificadas

correctamente como negativas. La TNR también se llama

Especificidad. Por lo tanto, la curva ROC traza la sensibilidad

frente a 1-especificidad. Además, una forma de comparar

clasificadores es medir el área debajo de la curva o AUC (Area

Under the Curve). Decimos que un clasificador es perfecto

cuando tiene un área debajo de la curva ROC igual a 1. Más

adelante se podrá visualizar la tabla V donde se muestra el

área debajo de la Curva ROC de cada uno de los algoritmos de

Machine Learning utilizados. En la Fig. 3 se puede observar

un ejemplo de curva ROC.

Figura 3. Curva ROC

III. PROPUESTA E IMPLEMENTACIÓN

Para la detección de URLs fraudulentas se utilizó el dataset

obtenido de la página https://machinelearning.inginf.units.it/

data-and-tools/hidden-fraudulent-urls-dataset. Contiene la si-

guiente información:

url es la URL actual.

compromissionType es la variable que indica si el sitio

web está comprometido por phising, defacement, o es

normal.

isHiddenFraudulent es una variable dependiente que

indica si la URL es fraudulenta o no.

contentLength es una variable que toma valores enteros y

se ha obtenido al enviar una solicitud HTTP HEAD a la

URL. Además indica el tamaño del cuerpo del mensaje,

en bytes, enviado al destinatario.

serverType es una cadena que indica el servidor, como

por ejemplo Agache, Microsoft IIS.

poweredBy es una cadena que indica la plataforma de

aplicaciones que subyace al servidor web, es decir, es

usado para especificar con que software se ha generado

la respuesta por parte del servidor.

contentType contiene información del charset que es del

tipo de codificación.

lastModified es una variable que indica cuándo fue su

última fecha de modificación.

Tanto la variable poweredBy como serverType se han pre-

procesado para mantener el nombre del marco y el número

de la versión principal y secundaria.

En la Fig. 4, se pueden observar las 5 primeras columnas

del dataset utilizado.

Se han desarrollado varios planteamientos para el trata-

miento de los datos y en todos se ha eliminado la columna de

lastModified dado que son datos no relevantes para el estudio.

Antes de implementar algún modelo, se decidió sustituir

el valor NaN por 0 en la columna PoweredBy por el mismo

motivo. De idéntica manera, después se eliminaron las filas
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Figura 4. Cinco primeras columnas del dataset utilizado

en las que faltaba algún dato en alguna columna. Haciendo

eso se obtuvo un conjunto de datos de 181.916 filas y 6

columnas, contando con la variable dependiente. Entre ellos

en total habı́a 8.618 URLs fraudulentas. Por tanto, se concluyó

que se trata de un conjunto no balanceado de datos, lo que

en los modelos usados, se tuvo en cuenta esta clase teniendo

que poner en los modelos class weight=”balanced”. Además,

para el entrenamiento se utilizaron 145.533 datos aleatorios

de nuestro conjunto de datos. En total, en nuestro conjunto

de entrenamiento habı́a 6.959 Urls fraudulentas.

Lo primero que se hizo fue comprobar la bondad de

los datos sin las URLs. Utilizando el algoritmo de árbol

de decisión de Machine Learning se obtuvo un 88,52 % de

exactitud. En la Fig. 5 se puede observar cuál es la matriz de

confusión resultante.

Figura 5. Matriz de confusión resultante

En la Fig. 5 se puede apreciar que del conjunto de entre-

namiento solo se identificaron bien 1.319 URLs fraudulentas

entre 1.659, es decir, que solo se identificó bien el 80 % .

Por otra parte, de las URLs no fraudulentas se identificó

bien el 89 %. Esto lleva a pensar que si se analizan las

URLs tal vez se podrı́a conseguir más precisión ya que

ahora mismo 340 URLs fraudulentas no se están clasificando

bien. A continuación se procedió a analizar únicamente las

URLs y crear un árbol de decisión eliminando las variables

serverType, compromissionType, poweredBy y contentType. Se

definieron nuevas variables, como la longitud de la URL,

contar cuántas veces aparece la ’/’ en el path de URL y más

variables parecidas. En la Fig. 7 se pueden apreciar todas

las definiciones nuevas que se crearon junto con las variables

que tenı́amos al principio excepto lastModified. Al hacer esto,

el conjunto de datos tiene el mismo número de filas y 15

columnas contando con la variable dependiente.

Al añadir las nuevas variables, se devolvió una exactitud de

91,19 %. En la Fig. 6 se muestra la nueva matriz de confusión.

Figura 6. Nueva matriz de confusión

En este caso, se puede observar que del conjunto de entre-

namiento identificó más datos correctamente que el anterior.

De las que son fraudulentas, identificó bien el 86 % mientras

que de las URLs no fraudulentas se identificó bien el 91 % .

Con este programase obtuvo que 229 URLs fraudulentas no

se clasifican bien, lo que lleva a plantear si uniendo ambos

programas se podrı́a obtener más especifidad. Además está la

pregunta de qué pasarı́a si se aplican otros algoritmos.

Una vez realizado esto, se procedió a la preparación de

los datos. En este apartado, se decidió dejar las definiciones

creadas para extraer la información de las URLs y dejar

las variables independientes serverType, compromissionType,

poweredBy, contentType y contentLenght.

Además, se utilizó la normalización de los datos en to-

dos los algoritmos empleados de Machine Learning y Deep

Learning excepto en el árbol de decisión. Los algoritmos que

se emplearon para analizar finalmente el conjunto de datos

fueron:

Regresión logı́stica

Árbol de decisión

Support Vector Machine

Redes neuronales

Se eligió el modelo de Árbol de Decisión [2] pues clasifica

muy bien este problema. Además, se eligieron las herramien-

tas de Regresión Logı́stica y Support Vector Machine dadas

las precisiones obtenidas en trabajos como [3].Otro trabajo en

el que se utiliza la Regresión Logı́stia es en [11]. Otro ejemplo

de estudio que utiliza estos algoritmos y además utiliza redes

neuronales es el trabajo [4].

Para el árbol de decisión y las redes neuronales se muestra

en la Fig. 7 la tabla de correlación de las variables inde-

pendientes junto con nuestra variable dependiente que es la

variable isHiddenFraudulent.

Para los demás algoritmos de Machine Learning se ha

empleado el siguiente conjunto de datos que se puede observar

en la Fig. 8, donde se muestra la correlación entre las variables

independientes junto con nuestra variable dependiente que es

la misma que en el caso anterior.
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Figura 7. Correlación del conjunto de datos

Figura 8. Correlación del conjunto de datos para los demás algoritmos

IV. RESULTADOS

En esta sección se comparan los resultados obtenidos de

todos los métodos empleados.

En el algoritmo de Support Vector Machine se han em-

pleado diferentes kernels o núcleos (sigmoid, Radial Basis

Function (RBF) y poly. Se elegió el núcleo RBF usado en el

trabajo [6].

En las Tablas I y II se muestra la comparativa de los

métodos empleados, excepto las redes reuronales.

Tabla I
COMPARACIÓN DE LOS RESULTADOS OBTENIDOS QUE NO SON

FRAUDULENTOS

Algoritmo Machine Learning Precisión Recall F1-score
( %) ( %) ( %)

Regresión Logı́stica 99 82 90

SVC (Sigmoid) 97 58 72

SVC (Poly) 100 96 98

SVC (rbf) 100 98 99

Árbol de decisión 100 99 99

Tabla II
COMPARACIÓN DE LOS RESULTADOS OBTENIDOS QUE SI SON

FRAUDULENTOS

Algoritmo Machine Learning Precisión Recall F1-score
( %) ( %) ( %)

Regresión Logı́stica 17 75 27

SVC (Sigmoid) 6 57 11

SVC (Poly) 54 93 69

SVC (RBF) 69 94 80

Árbol de decisión 89 90 89

En el caso de las redes neuronales, se optó por construir

tres diferentes.

En la primera red neuronal se creó una capa oculta en la que

se utiliza la función de activación sigmoid. Además se utilizó

la función de pérdida ’binary crossentropy’, el optimizador

de ’adam’ y la métrica ’binary accuracy’. En la Fig. 9 se

muestra su matriz de confusión.

Figura 9. Primera red neuronal

La segunda red neuronal se creó con tres capas ocultas, y

en todas se utilizó la función de activación sigmoid. También

se utilizó la misma función de pérdida y la misma métrica

que en la primera red neuronal, el optimizador que se utilizó

fue ’rmsprop’. En la Fig. 10 se puede apreciar la matriz de

confusión de esta red neuronal.

En la tercera y última red neuronal se crearon tres capas

ocultas. En las dos primeras capas se utilizó la función de

activación ’relu’, mientras que en la última capa se utilizó la

función de activación sigmoid. También se utilizó la misma

función de pérdida, optimizador y métrica que en la primera

red neuronal. En la Fig. 11 se puede observar la matriz de

confusión de esta última red neuronal.

En la Tabla III se encuentra el resumen de las matrices de

confusión de cada una de las redes neuronales.

Una vez hechas las comparaciones se decidió replantear

si los modelos usados están sobreajustados (overfitting) o

subajustados (underfitting). Para ello, se decidió analizar,

en el caso de las redes neuronales, el binary accuracy y

el val binary accuracy, en la Fig 12 podemos observar la

representación de ambas variables. Decimos que un modelo

está subajustado cuando obtenemos una precisión baja y,
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Figura 10. Segunda red neuronal

Figura 11. Tercera red neuronal

además, la precisión de validación también es baja. En el

caso de sobreajustado obtenemos un precisión alta en el

entrenamiento pero en la validación obtenemos una precisión

baja.

Por lo que podemos observar en la Fig. 12, vemos que

la representación de la variable val binary accuracy y la

variable binary accuracy están casi al mismo nivel. Como hay

una interacción donde podemos encontrar uno pico drástico,

para evitarlo implementaremos una medida para intentar que

no se produzca tanto. La medida que se va a implementar es

Dropout, que consiste en ”apagar” para cada una de las capas

un porcentaje de las neuronas para que no sean entrenadas,

Tabla III
COMPARATIVA DE LAS TRES REDES NEURONALES (SON FRAUDULENTOS)

Algoritmo Machine Learning Precision Recall Accuracy
( %) ( %) ( %)

Primera red neuronal 16, 48 73, 96 81, 73

Segunda red neuronal 55, 15 89, 33 96, 20

Tercera red neuronal 51, 90 94, 64 95, 76

Figura 12. Tercera red Neuronal

evitando ası́ que se modifique su coeficiente. En nuestro caso

en la primera capa ”apagaremos” el 10 %. En la Fig. 13

podemos observar el resultado que obtenemos.

Figura 13. Tercera red Neuronal con Dropout

Como podemos observar ya ese pico no se produce tanto.

Otras medidas que se podrı́a aplicar a modelos que están

sobreajustado son el Early stopping que consiste en detener el

entrenamiento en el momento que se observa un incremento

en el valor de error de validación. También se podrı́a simpli-

ficar el modelo, es decir, disminuir el número de capas y/o el

números de neuronas en cada capa. Otro método que se podrı́a

aplicar es el que viene explicado en el siguiente artı́culo [10]

. En el caso que estuviera subajustado, se podrı́an crear más

capas de neuronas y/o neuronas por capas, es decir hacer el

modelo más complejo.

A continuación, podemos observar en la Tabla IV el área

debajo de la curva ROC.

Por lo que podemos observar, si lo clasificamos por el Área

en primer lugar estarı́a SVC (RBF), después estarı́a la Tercera

Red Neuronal y por último serı́a el Árbol de decisión.

Al estar utilizando un conjunto público podrı́amos comparar

nuestros resultados con los de otros investigadores. Como es

el caso del siguiente artı́culo [3]. En él podemos observar
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Tabla IV
ÁREA DEBAJO DE LA CURVA ROC

Algoritmo Machine Learning Área
( %)

Regresión Logı́stica 78,58

SVC (Sigmoid) 57,43

SVC (Poly) 94,41

SVC (RBF) 96,09

Árbol de decisión 94,73

Primera Red Neuronal 78,08

Segunda Red Neuronal 91,83

Tercera Red Neuronal 95,30

que los autores decidieron analizarlo de una manera más

compleja teniendo en cuenta la información de la página.

Por ejemplo, una de sus variables dentro del dataset es

TCP conversation exhange. Esta variable cuenta la cantidad

de paquetes que hay entre el honeypot y el sitio web por

el protocolo TCP. Nosotros, al hacer el procesamiento de

los datos, nos centramos más en la información que nos

proporcionaba la propia Url. Además, vemos que ellos los

compara por la exactitud mientras que nosotros los hacemos

por el Recall. Para comparar nuestros datos, utilizaremos su

segunda tabla ya que nuestro planteamiento de abordar los

datos ha sido distinto. Como solo coincidimos en dos métodos

compararemos esos dos métodos. En la Tabla V se pueden

apreciar las exactitudes obtenidas por ambos programas.

Tabla V
COMPARACIÓN DE LA EXACTITUD DE AMBOS PROGRAMAS

Algoritmo Machine Learning Exactitud (1) Exactitud (2)
( %) ( %)

Support Vector Machine 97, 80 97, 41

Regresión Logı́stica 81, 68 90, 58

La Exactitud (1) es la exactitud obtenida en nuestro pro-

grama y la Exactitud (2) es la exactitud obtenida por los

investigadores. Podemos apreciar que la exactitud que ellos

obtienen en la Regresión Logı́stica es mejor que la nuestra,

esto es debido seguramente a su procesamiento de datos.

V. EVALUACIÓN Y DISCUSIÓN

Para completar la evaluación se probaron los mo-

delos ya entrenados con otro conjunto de datos dife-

rente. Este nuevo conjunto de datos fue obtenido de

la dirección https://github.com/ESDAUNG/PhishDataset/blob/

main/data bal\%20-\%2020000.xlsx.

Este nuevo conjunto solo tiene las URLs y el compromis-

sionType ya que sabemos que son URLs de phising.

Por tanto, se decidió borrar el resto de columnas del

conjunto de datos que eran serverType, contentLength, etc.

Entrenando de nuevo tres de los modelos con el conjunto de

datos original se obtuvo la Tabla VI:

A continuación, en la Tabla VI se muestran los resultados

obtenidos de la predicción del nuevo conjunto con algunos

de los modelos mencionados en la Tabla II y en la Tabla

IV, siendo entrenados con el conjunto original de datos y

eliminando las columnas mencionadas anteriormente.

La Tabla VII muestra los resultados cuando los modelos

intentan predecir las URLs fraudulentas del nuevo conjunto:

Tabla VI
ENTRENAMIENTO CON EL CONJUNTO ORIGINAL (SON FRAUDULENTOS)

Algoritmo Machine Learning Precision Recall Accuracy
( %) ( %) ( %)

Árbol de Decisión 46 90 98, 27

Tercera red neuronal 35 92, 47 97, 67

Support Vector Machine (poly) 29 93 89, 42

Support Vector Machine (RBF) 34 94 91, 60

Tabla VII
PREDICCIÓN DEL NUEVO CONJUNTO (SON FRAUDULENTOS)

Algoritmo Machine Learning Precision Recall Accuracy
( %) ( %) ( %)

Árbol de decisión 58 48 56, 88

Tercera red neuronal 58, 05 73, 79 60, 23

Support Vector Machine (poly) 56 73 58, 25

Support Vector Machine (RBF) 57 70 58, 42

En la Tabla VII se puede observar que el programa,

al intentar predecir un nuevo conjunto, lo máximo que es

capaz de identificar de URLs fraudulentas es el 73,79 % .

Probablemente ese porcentaje se debe a que el programa ha

encontrado nuevas urls que son fraudulentas pero que no sabı́a

que los eran porque en su base de datos no encontró alguno

semejante y lo haya puesto como no fraudulento.

VI. CONCLUSIONES

En este trabajo se han investigado sobre la clasificación de

URLs fraudulentas. Durante el análisis se concluyó que el

primer conjunto de datos usado era no balanceado ası́ que el

objetivo se centró en la búsqueda del modelo más óptimo,

prestando especial atención a la importancia de los Falsos

Positivos y los Falsos Negativos.

Desde el punto de vista de una empresa, lo más recomen-

dable serı́a intentar reducir el número de Falsos Negativos,

debido a que si dejamos pasar una URL fraudulenta podrı́a

implicar pérdidas económicas. Al hacer eso, aumentarı́a el

número de Falsos Negativos pero desde nuestro punto de vista

serı́a mejor que saltará un aviso de posible URL fraudulenta y

que la empresa lo investigue. En nuestro caso, como estamos

intentando minimizar al máximo posible los Falsos Positivos,

podemos observar como la Precisión disminuye pero aumenta

el Recall. En el caso que quisiéramos intentar conseguir el

menor número de Falsos Positivos, pero sin aumentar tanto el

numero de Falsos Negativos, la mejor medida para comparar

los modelos serı́a con el F1-score.

Tras analizar los diferentes modelos escogidos se concluyó

que el mejor para analizar el conjunto de datos usado fue la

tercera red neuronal creada. El segundo mejor modelo fue el

de Support Vector Machine con núcleo RBF. Por último, el

tercer mejor modelo fue el de Support Vector Machine con

núcleo Poly. También cabe destacar investigaciones como [12]

en el que utilizan el procesamiento de lenguaje natural.

Este es un trabajo en progreso, por lo que se sigue mejoran-

do la metodologı́a usada para aplicarla a otros conjuntos de

datos relacionados con diversos problemas de ciberseguridad.
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Resumen—La adecuada gestión de riesgos es fundamental
para que las organizaciones puedan tomar decisiones informadas
y evitar posibles pérdidas financieras, daños en su reputación,
interrupciones en su operación y otros impactos negativos. Para
ello, distintos organismos han definido metodologı́as de análisis
y gestión de riesgos tratando de cubrir las necesidades y moni-
torizar la seguridad en las organizaciones. En este aspecto, las
ontologı́as proporcionan una herramienta muy potente para la
gestión de riesgos, dada la cantidad de información que procesan
estos sistemas y la necesidad de razonamiento lógico para inferir
nuevo conocimiento. A lo largo de este estudio analizaremos
las distintas propiedades de algunas de las metodologı́as con
mayor ı́ndice de adopción, con el fin de lograr establecer un
marco interoperable basado en una ontologı́a que permita la
compatibilidad entre diferentes sistemas, con un funcionamiento
dinámico, flexible y eficiente.

Index Terms—Metodologia, Gestión de Riesgos, Ontologı́as,
Ciberseguridad, MAGERIT, ITSRM, NIST, EBIOS, NATO,
MONARC, CRAMM.

Tipo de contribución: Investigación en desarrollo

I. INTRODUCCIÓN

Actualmente, en la época de las comunicaciones por Inter-

net, cualquier organización está expuesta a un gran número

de ataques de ciberseguridad. Su consecución puede suponer

grandes pérdidas económicas, daños en su reputación o in-

cluso la interrupción indefinida de su actividad. Por ello, es

imprescindible conocer en todo momento el nivel de riesgo

al que están expuestos los sistemas, de forma que tenga

la capacidad de reaccionar y protegerse en caso de ataque

dinámicamente.

Con este objetivo, los organismos responsables de la ciber-

seguridad de distintas naciones, junto a grupos de expertos

en la materia, han definido estándares a seguir a la hora

de analizar y gestionar la seguridad, principalmente de la

información. Estos marcos de trabajo se aplican a dı́a de

hoy en la mayor parte de compañı́as a nivel mundial, y

establecen una serie de pasos o procesos para realizar estimar

el nivel de riesgo que amenaza el sistema y, en algunos casos,

proporcionar contramedidas para hacer frente a los ataques.

Con este fin, las ontologı́as presentan la capacidad de

gestionar estos volúmenes de información, ofreciendo la po-

sibilidad de dotar de sentido a los datos y establecer la serie

de razonamientos que requiere el seguimiento de una de estas

metodologı́as al combinarse con reglas de inferencia como

SPIN [1] o SWRL [2].

La motivación principal, por tanto, será proporcionar un

marco único para la gestión de riesgos a partir de distintas

metodologı́as. Sabiendo que es esencial anticiparse a las

distintas situaciones adversas que se presenten, ası́ como

identificar, evaluar los riesgos a los que se ven expuestas

las compañı́as y tomar medidas para reducir el impacto de

ellos, conocer el nivel de riesgo es vital para responder frente

a posibles contingencias y establecer medidas preventivas

adecuadas.

Para ello, y tras analizar los marcos de trabajo en el

campo de la gestión de riesgos con más ı́ndice de adopción

actualmente, como EBIOS, MAGERIT, NATO, MONARC,

ITSRM, CRAMM o NIST, y realizar una comparativa entre

ellas, el objetivo de este trabajo es definir una ontologı́a

que pueda ser interoperable para aplicar cualquiera de estas

metodologı́as, obteniendo ası́ un modelo dinámico de gestión

de riesgos compatible con los estándares más utilizados.

A lo largo del documento presentaremos los conceptos

claves de esta temática, detallaremos los procesos de las

metodologı́as seleccionadas, para posteriormente realizar una

comparación entre todas ellas, y plantear el diseño de la

ontologı́a. En la primera sección introduciremos la visión

general del proyecto. A continuación, describiremos el marco

teórico que envuelve el trabajo. La sección III presentará las

distintas metodologı́as y su comparación, y la sección IV una

introducción al diseño de la ontologı́a. En la sección V se

presentará la validación del modelo introducido. Finalmente,

estableceremos las conclusiones y lı́neas futuras.

II. MARCO TEÓRICO

II-A. Gestión de riesgos

La gestión de los riesgos consiste en la identificación y

evaluación de los riesgos que podrı́an afectar a la empresa,

junto a la creación del plan para disminuir o controlar esos

riesgos y su efecto sobre los activos de la compañı́a. Estos

riesgos se relacionan con pérdidas y daños si un atacante

consigue utilizar una de las vulnerabilidades de los sistemas

de la empresa para realizar una intrusión, por lo que la

seguridad debe ser un pilar base, para poder, no solo responder

ante las amenazas, sino también prevenirlas. [3]

Entre los procesos que se incluyen en la gestión de riesgos

debemos diferenciar el análisis de riesgos, cuyo objetivo es

medir el riesgo y los impactos asociados, obteniendo una

estimación del impacto asociado a un posible incidente, de

manera que permite priorizar y establecer una estrategia de

mitigación de riesgos, y el proceso de valoración de riesgos,
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que permite clasificar las amenazas en función de su categorı́a

y el impacto que puedan causar.

Los conceptos principales y comunes a cualquier proceso

de análisis o gestión de riesgos son [4]: activos, amenazas,

vulnerabilidades, el impacto, la probabilidad y el riesgo.

Activo: Cualquier recurso que posee una empresa o

institución para desempeñar su actividad principal y cuyo

deterioro implica un daño para la empresa.

Amenaza: Circunstancia desfavorable que puede ocurrir

y tiene consecuencias negativas sobre los activos, pro-

vocando una pérdida de valor.

Vulnerabilidad: Debilidad que presentan los activos y

que facilita la materialización de amenazas.

Impacto: Materialización de la amenaza sobre el activo,

aprovechando una vulnerabilidad. Como norma general,

estima el porcentaje de degradación sobre el valor del

activo.

Probabilidad: Frecuencia de ocurrencia de una amena-

za, basada en datos objetivos o en opiniones de expertos.

Riesgo: Determina la posibilidad de que la amenaza so-

bre un activo se materialice, causando daños. En función

de este daño, existen cuatro opciones para gestionarlo:

transferirlo a otra empresa o institución, evitarlo, acep-

tarlo o mitigarlo.

A partir de estos conceptos, y para establecer un marco uni-

ficado de gestión de riesgos, distintas empresas o instituciones

han definido metodologı́as adaptadas a sus necesidades, que

se detallarán a continuación.

Pero en el momento de comparar distintos marcos, existe

un problema, ya que cada uno realiza la evaluación de

riesgos enfocada en un ámbito, por lo que la interoperabilidad

entendida como la capacidad de reutilizar la información

proporcionada por componentes de otras metodologı́as se

podrı́a considerar un punto con capacidad de mejora en cuanto

a las metodologı́as actuales.

II-B. Ontologı́a

Las ontologı́as [5] son una de las herramientas más popula-

res para el manejo de grandes cantidades de datos cuando en

los entornos a analizar destacan entidades relacionadas entre

ellas, como es el caso de la gestión de riesgos.

Se consideran especificaciones formales de los términos de

un dominio, y las relaciones entre ellos. Permiten intercambiar

información mediante definiciones de conceptos básicos que

pueden ser interpretables por máquinas y, por tanto, automa-

tizables. [6]

Esta herramienta sirve como base de conocimiento para

otros sistemas, y mediante las reglas de razonamiento per-

miten la inferencia de nuevos datos, siguiendo un comporta-

miento dado. Los lenguajes más utilizados para construir las

reglas son Semantic Web Rule Language (SWRL) [2], en el

que las reglas se componen de un antecedente que, cuando

se cumple, infiere la segunda parte o consecuente, y SPARQL

Inference Notation (SPIN) [1], una recomendación de W3C.

III. METODOLOGÍAS DE GESTIÓN DE RIESGOS

A la hora de definir una metodologı́a interoperable, en

primer lugar vamos a evaluar las metodologı́as existentes,

teniendo en cuenta distintos aspectos.

En primer lugar, los aspectos generales considerados son:

Análisis cuantitativo o cualitativo, en función de si la

valoración se realiza basada en la percepción o de datos

disponibles y verificables.

Gestión de riesgos basada en activos o basada en proce-

so, si el enfoque se centra en evaluar los activos y las

amenazas y vulnerabilidades a las que están expuestos

para estimar el riesgo, o si se centra en situaciones o

procesos dentro del sistema que puedan ser explotados

por los atacantes.

Para seguir, los aspectos funcionales analizados son:

Taxonomı́a de activos: clasificación sistemática de acti-

vos, donde se analizará la categorı́a a la que pertenecen,

si se pueden modificar o introducir nuevos activos.

Evaluación de activos: si la metodologı́a contiene guı́as

para evaluar los activos mediante una escala o criterio,

y si esta escala se puede modificar o añadir nuevos

criterios.

Catálogo de Amenazas: si la metodologı́a cuenta con

un catálogo interno de amenazas y si este catálogo es

modificable.

Catálogo de Vulnerabilidades: si la metodologı́a cuenta

con un catálogo interno de vulnerabilidades y si es

adaptable.

Cálculo del riesgo: establecimiento de un método para

calcular el nivel de riesgo.

Catálogo de medidas y cálculo del riesgo residual:

existencia de un manual de contramedidas para tratar

el riesgo y si existe un método para calcular el riesgo

residual tras aplicar una de las medidas definidas.

A continuación, se presentan los rasgos principales de las

metodologı́as existentes más utilizadas.

III-A. EBIOS

Expression des Besoins et Identification des Objectifs de

Sécurité (EBIOS) [8], [9], [10], [7] es una metodologı́a

francesa creada en 1995 que permite evaluar y tratar riesgos

en la seguridad de la información. Proporciona un entorno

para la gestión de riesgos que comprende la instalación de un

sistema de gestión acompañado de una estrategia de seguridad

y su integración en distintos proyectos.

Esta metodologı́a se divide en 5 módulos o workshops que

se aplican iterativamente:

1. Estudio del contexto: Proporciona herramientas para

definir el estudio del riesgo, identificar, delimitar y

describir el sistema estudiado, su ecosistema y definir

las lı́neas básicas de ciberseguridad.

2. Identificación del origen del riesgo: Permite caracterizar

los riesgos en una dupla (origen del riesgo, origen del

objetivo) que se evaluará en los módulos 3 y 4.

3. Análisis de riesgos a nivel de activos primarios: propor-

ciona herramientas para analizar los riesgos identifica-

dos anteriormente, evaluando los escenarios estratégicos

de fuentes de riesgos, asignando un nivel de severidad.

4. Análisis de riesgos a nivel de activos de soporte: pro-

porciona herramientas para profundizar en el estudio del

riesgo, analizando escenarios operativos en términos de

porcentaje de probabilidad.

5. Evaluación, tratamiento y aceptación de riesgos: permite

evaluar los riesgos identificados en el módulo 2 y
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analizados en el 3, y proporciona medios para tratarlos

y decidir si aceptar o no los riesgos residuales.

Destaca por su flexibilidad y su capacidad de identificar

los bloques que componen el riesgo, a diferencia de otras

metodologı́as que solo determinan los elementos de escenarios

predefinidos. Sin embargo es una metodologı́a de autoevalua-

ción y de carácter subjetivo.

III-B. MAGERIT

Metodologı́a de Análisis y Gestión de Riesgos de los Siste-

mas de Información (MAGERIT) [11], [7] es un marco de tra-

bajo desarrollado por el Consejo Superior de Administración

Electrónico del Gobierno de España para reducir los riesgos

de la implantación y uso de las Tecnologı́as de la Información

en el sector público. El objetivo principal es concienciar a

las empresas y administraciones sobre la existencia de estos

riesgos, proporcionando un método sistemático de análisis que

incluya una planificación sobre el tratamiento de riesgos.

Está compuesta de tres libros, ”El método”, ”El catálogo

de Elementos” y ”La Guı́a Técnica”. El primero cubre los

procedimientos del análisis de riesgos y su gestión, el segundo

contiene catálogos de activos, amenazas o salvaguardas y,

finalmente, el último es una guı́a técnica sobre la base legal,

conceptualización y propósitos del análisis.

Esta metodologı́a es de tipo cualitativo, y basada en activos,

y cuenta con una herramienta para analizar el riesgo de

sistemas de información, PILAR (Procedimiento Informático-

Lógico para el Análisis de Riesgos), desarrollado por el

Centro Nacional de Inteligencia.

Los procesos que esta metodologı́a lleva a cabo para

realizar la gestión de riesgos son:

1. Caracterización de Activos: Identificación de activos

relevantes, dependencias entre ellos y valoración de los

mismos según su relevancia.

2. Caracterización de Amenazas: Identificación y valora-

ción de amenazas, caracterizándolas según una estima-

ción de ocurrencia o probabilidad y daño causado o

degradación.

3. Caracterización de las Salvaguardas: se divide en identi-

ficación de las salvaguardas pertinentes y valoración de

las salvaguardas. El objetivo de este proceso es saber

qué se necesita para proteger el sistema, y monitorizar

los riesgos para limitar el daño causado.

4. Estimación del Estado de Riesgo: El objetivo es dispo-

ner de un cálculo supuesto de lo que puede ocurrir y de

lo que probablemente puede ocurrir.

5. Evaluación del Impacto y Riesgo residual y su trata-

miento. Dependiendo de la evaluación del riesgo resi-

dual, se inicia un tratamiento enfocado en reducirlo o

ampliarlo.

6. Plan de Seguridad. Proyectos en los que se materializan

las decisiones adoptadas para el tratamiento de riesgos.

Comprende tres tareas: identificación del proceso de

seguridad, plan de ejecución y ejecución, que servirán

como ayuda a posteriores tratamientos o como fuente

para estándares.

III-C. NATO (OTAN)

La Organización del Tratado del Atlántico Norte

(OTAN)[12] desarrolla y aplica una metodologı́a de

evaluación cualitativa de riesgos para monitorizar sus activos.

Se divide en siete procesos.

1. Aprobación de la Gestión, Planificación y Preparación:

consiste en la preparación del plan de ejecución de

la evaluación de riesgos, identificando los roles de

cada miembro del equipo, duración y otra información

necesaria, como los costes.

2. Identificación de Activos Crı́ticos: a partir de una me-

todologı́a de evaluación Critical Assets(CA)/Essential

Elements of Critical Assets (EECA), donde los activos

se clasifican según su importancia.

3. Análisis de Amenazas: En NATO se definen dos tipos

de amenazas, las estáticas y las dinámicas, que permite

establecer relaciones entre activos y sus amenazas, y

ası́ simular escenarios para estudiar la recuperación del

sistema, o identificar futuras amenazas.

4. Análisis de Vulnerabilidad: La clasificación de las vul-

nerabilidades que pueden afectar los activos y estudiar

en escenarios preparados las consecuencias de las mis-

mas. La información para este estudio se puede obtener

mediante encuestas, datos históricos, conocimiento de

expertos, listas genéricas o técnicas de análisis de vul-

nerabilidades.

5. Cálculo del riesgo. En esta metodologı́a se proponen

tres maneras de calcular el riesgo: evaluando escenarios

con eventos no deseados, análisis de causa y efecto y

la estimación de la probabilidad y el impacto de los

eventos no deseados.

6. Evaluación de Riesgos. En esta etapa se identifican las

contramedidas del catálogo proporcionado, que mini-

mizarı́an los riesgos (contramedidas primarias si son

preventivas, o contramedidas secundarias si responden

al evento). Con estas medidas se recalcula el riesgo del

escenario. El coste de la contramedida dependerá del

momento en el que se adopte.

7. Auditorı́a de Contramedidas Implementadas. Esta fase

se centra en un control de calidad, analizando la apari-

ción de otras vulnerabilidades a raı́z de este despliegue.

III-D. MONARC

Method for an Optimised aNAlysis of Risks by Cases

(MONARC) [13], [7] es una herramienta para la gestión de

riesgos realizando una capitalización de análisis anteriores.

Está basada en una biblioteca de modelos de riesgos que

ofrecen distintos escenarios según los activos. Se divide en

cuatro fases:

1. Establecimiento del contexto: Identificación de activi-

dades clave, procesos crı́ticos del negocio, ası́ como

sus posibles amenazas y vulnerabilidades siguiendo un

método de evaluación cualitativa.

2. Modelado de Riesgo: Los activos identificados serán

representados en un diagrama que muestre sus de-

pendencias y las amenazas o vulnerabilidades que los

afectan.

3. Evaluación y Tratamiento de Riesgos: Mediante un

método de cuantificación se estima el riesgo del sistema,

a partir de lo que se despliegan las medidas necesarias

y un plan para reducir el riesgo. Los distintos riesgos se

ordenan atendiendo a distintos criterios, lo que permite
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compararlos en función de un umbral de aceptación

definido.

4. Implementación y Seguimiento: El objetivo es optimizar

la seguridad y ampliar el alcance del análisis de riesgos,

realizando un control recurrente de la seguridad del

sistema.

III-E. ITSRM

IT Security Risk Management Methodology (ITSRM) [14],

[7] es una metodologı́a que forma parte de un conjunto de

estándares para la seguridad de la información por parte de

la Dirección General de Informática y la Comisión Europea.

Este marco consta de siete procesos:

1. Caracterización del sistema de seguridad. Consiste en

recopilar información sobre el sistema, que se utilizarán

en otros procesos.

2. Activos Primarios. Identificación de los activos cruciales

(datos y funciones, principalmente) para la organización

en la consecución de sus objetivos comerciales, y sus

posibles atacantes.

3. Activos de Soporte. Identificación de aquellos activos

empleados en la gestión de los primarios.

4. Modelado del Sistema. Desarrollo de un modelo de

asociación entre los activos primarios y de soporte,

siguiendo el flujo de datos y la arquitectura del sistema.

5. Identificación de Riesgo. En este paso se construyen los

escenarios de riesgo que serán analizados, representando

los riesgos de los activos primarios y sus consecuencias

sobre ellos mismos y los activos de soporte. El objetivo

es determinar los riesgos que se analizarán, evaluarán y

tratarán en los procesos siguientes.

6. Análisis y Evaluación de Riesgo. En este proceso se

calculará el nivel de riesgo residual en los escenarios

definidos, y según una lista de medidas de seguridad

definidas para mitigar esas amenazas.

7. Tratamiento de Riesgo. En este caso, se seleccionarán

las medidas más apropiadas para responder a los ries-

gos identificados, atendiendo a las limitaciones de la

organización.

Esta metodologı́a utiliza estándares ISO muy adaptables,

y proporciona un marco común para la gestión de riesgos.

Además ofrece catálogos de amenazas, medidas de seguridad,

restricciones, adversarios potenciales y activos de soporte. Sin

embargo, a dı́a de hoy no es una solución completa, y su

implementación es compleja.

III-F. CRAMM

La metodologı́a CCTA Risk Analysis and Management

Method (CRAMM) [15] realiza un análisis de riesgos cua-

litativo propuesto por el gobierno británico y cuenta con una

herramienta para realizar el proceso. El objetivo principal en

este caso es justificar las inversiones realizadas en materia de

seguridad, demostrando de manera cuantitativa la necesidad

de actuación.

Las fases de CRAMM son:

1. Identificación y Valoración de Activos: Los tres tipos de

activos que se evalúan en esta metodologı́a son datos,

software de aplicación y activos fı́sicos.

2. Identificación de Amenazas y Vulnerabilidades y Cálcu-

lo de Riesgo. Se estudian según los grupos de activos

seleccionados. Además, se estima el riesgo de cada gru-

po de activos frente a sus amenazas y vulnerabilidades.

3. Identificación y priorización de las medidas de respues-

ta. Se seleccionan una serie de contramedidas aplicables

al sistema, valorando positivamente si protege frente a

más de una amenaza, no hay más alternativas, el coste

es menor, es más eficaz o si previene incidentes.

En este marco de trabajo se tienen en cuenta todas las

etapas del ciclo de vida de un sistema, además cuenta con

una amplia base de datos de contramedidas que se actualiza

frecuentemente, permite revisiones y fomenta la conciencia-

ción sobre la necesidad de la ciberseguridad, aunque para su

implementación requiere de profesional cualificado.

III-G. NIST

La serie NIST SP 800 [16], [7] es un conjunto de do-

cumentos del gobierno federal de los Estados Unidos en el

que se describen las polı́ticas de seguridad informática, pro-

cedimientos y directrices del Instituto Nacional de Estándares

y Tecnologı́a. Su objetivo es preparar a las organizaciones

para gestionar adecuadamente el riesgo, y está basado en siete

pasos.

1. Preparar. Consiste en llevar a cabo actividades esen-

ciales en la organización. Se centra en establecer un

contexto y las prioridades para la gestión de riesgos, la

elaboración de una estrategia de gestión del riesgo y la

tolerancia al riesgo.

2. Categorizar. Evaluar el posible impacto de un atacante

sobre las operaciones y activos de la organización.

Consiste en describir y documentar las caracterı́sticas

de los sistemas de la empresa y categorizarlo en función

de su seguridad a partir del grado de importancia para

la actividad.

3. Seleccionar. Adaptar los controles necesarios para pro-

teger los sistemas de información frente a riesgos.

4. Implementación. Despliegue de controles segun los pla-

nes de seguridad y privacidad del paso anterior.

5. Evaluar. Determina si los controles son implementados

de manera correcta y funcionan de acuerdo con lo

planeado.

6. Autorización. Determina si el riesgo de la seguridad

estudiado es aceptable.

7. Monitoreo. Control continuo para evitar riesgos acci-

dentales y documentar los cambios que se produzcan

en el sistema.

Esta metodologı́a proporciona una base sólida para la eva-

luación de riesgos de la seguridad de la información, alineada

además con estándares internacionales altamente reconocidos.

A parte, permite a las organizaciones personalizar el proceso

de evaluación de riesgos de acuerdo con las necesidades de

cada una. Sin embargo, no ofrece soluciones especı́ficas a

problemas que originen los riesgos que haya sido capaz de

detectar la organización, con lo que son ellas mismas las que

deben buscar soluciones por cuenta propia.

III-H. Comparación de metodologı́as

En este apartado, y con el objetivo de encontrar puntos

comunes entre las distintas metodologı́as analizadas que se

puedan aprovechar en el desarrollo de la ontologı́a para una
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metodologı́a interoperable, se van a presentar las conclusiones

del estudio realizado, basandonos en el documento realizado

por ENISA [7].

En primer lugar, en la Tabla I se presentará la comparativa

de aspectos generales de las metodologı́as presentadas.

Tabla I
COMPARATIVA DE METODOLOGÍA EN RELACIÓN CON ASPECTOS

GENERALES

Metodologı́a Análisis cualitativo vs Basado en activos vs
analizada Análisis cuantitativo Basado en escenario

EBIOS Ambos Ambos
MAGERIT Ambos Activos

NATO (OTAN) Cualitativo Activos
MONARC Cualitativo Activos

ITSRM Ambos Activos
CRAMM Ambos Activos

NIST SP 800 Ambos Activos

Para la comparativa en referencia a los aspectos funda-

mentales, las conclusiones obtenidas del estudio fueron las

siguientes:

Taxonomı́a de activos:

• EBIOS: Clasificación en activos primarios y activos

de soporte.

• MAGERIT: Proporciona un catálogo de activos en

el Libro II de la metodologı́a. Permite importar

nuevos activos, no nuevos tipos.

• NATO (OTAN): No se especifica.

• MONARC: Clasificación en activos principales y

activos secundarios.

• ITSRM: Clasificación en activos primarios y activos

de soporte.

• CRAMM: Clasificación en tres tipos de activos

(Datos, software de aplicación y activos fı́sicos).

• NIST SP 800: No se especifica. Se adapta a cual-

quier taxonomı́a de activos.

Valoración de activos:

• EBIOS: Proporciona umbrales de gravedad. Modi-

ficables.

• MAGERIT: En el Libro II de la metodologı́a se

presenta una escala de criterios de valoración entre

0 y 10. Modificable.

• NATO (OTAN): Presenta sus propias escalas y

criterios. No modificable.

• MONARC: Evaluación a partir de la aplicación. No

modificable.

• ITSRM: Ofrece distintas opciones (reusar valora-

ciones, por escala de impacto o mediante evaluación

formal del impacto). Modificable.

• CRAMM: Escala que define el impacto en las

dimensiones de los activos de 1 a 10 de forma

subjetiva.

• NIST SP 800: No se especifica. Es flexible y puede

adaptarse a otras metodologı́as.

Catálogo de Amenazas:

• EBIOS: Proporciona ejemplos. Modificable.

• MAGERIT: En el Libro II de la metodologı́a se

presenta una lista por defecto. Se pueden incorporar

nuevos catálogos, pero no modificar el existente.

• NATO (OTAN): No se especifica.

• MONARC:Existe una lista predeterminada. Modifi-

cable.

• ITSRM: Contiene catálogo de amenazas. Permite

añadir nuevos catálogos.

• CRAMM: Tablas de Amenazas predefinidas segun

el grupo de activo.

• NIST SP 800: No se especifica. Es flexible y puede

adaptarse a otras metodologı́as.

Catálogo de Vulnerabilidades:

• EBIOS: No se especifica. No se pueden importar

nuevos catálogos.

• MAGERIT: No se especifica.

• NATO (OTAN): No se especifica.

• MONARC: Cuenta con una lista predefinida. Mo-

dificable.

• ITSRM: No existen catálogos. Las vulnerabilidades

son un componente funcional independiente.

• CRAMM: Se añaden mediante entrevistas.

• NIST SP 800: No se especifica. Es flexible y puede

adaptarse a otras metodologı́as.

Cálculo de Riesgo:

• EBIOS: No existe un cálculo de riesgo especı́fico.

A partir de probabilidad e impacto.

• MAGERIT: En el Libro III proporciona técnicas

para cálculos cualitativos y cuantitativos. No son

modificables.

• NATO (OTAN): Tres maneras de calcular el riesgo

(evaluación de escenarios, análisis de causa y efecto

y estimación de probabilidad).

• MONARC: La fórmula estándar es Riesgo = Ame-

naza x Vulnerabilidad x Impacto. Esta fórmula es

modificable.

• ITSRM: La fórmula de esta metodologı́a es Riesgo

= Probabilidad x Consecuencia. Las matrices son

modificables, la fórmula se mantiene.

• CRAMM: Usa la herramienta para calcular los

riesgos, que se clasifican en una escala de 1 a 7.

• NIST SP 800: No se especifica. Es flexible y puede

adaptarse a otras metodologı́as.

IV. DISEÑO DE LA ONTOLOGÍA

A partir de las conclusiones obtenidas en el análisis anterior,

se plantea el desarrollo de una ontologı́a que pueda seguir los

procesos definidos en las metodologı́as, y que sea adaptable

a ellas, tratando de modelar una metodologı́a de gestión

dinámica de riesgos genérica que sea interoperable con las

anteriores.

En la Figura 1 se representan las clases identificadas

para representar una metodologı́a de gestión de riesgos, en

sombreado amarillo. Estas clases tendrán una serie de pro-

piedades que permitan la creación de individuos a partir de

los catálogos propuestos en las metodologı́as presentadas a lo

largo de este documento.

La información de contexto que se esperarı́a recibir como

entrada debe contener al menos una descripción de la com-

pañı́a, una descripción del sistema y el criterio que deben

seguir los expertos que implanten la metodologı́a para la

aceptación de riesgos.
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Figura 1. Esquema del diseño de la ontologı́a

Las propiedades y relaciones que componen cada una de

las clases serı́an las siguientes, basándonos en trabajos previos

y aportaciones propias:

Activo: Esta clase presentará las propiedades comunes

a todas las subclases: Identificador, Nombre, Tipo, Des-

cripción, Fecha de modificación, Propietario, Localiza-

ción, Valoración.

• Activo Primario: Esta subclase define los activos

cruciales para la actividad de la empresa. Las propie-

dades identificadas para este tipo de activos serán:

Nivel de Interés, Dimensiones de Seguridad.

• Activo de Soporte: Subclase que representa los acti-

vos que se utilizan en la gestión de los primarios. En

este caso, además de heredar las propiedades de su

superclase, se define una relación de tipo ”relativo

a” con los activos primarios.

Vulnerabilidades: Estarán definidas por un Identificador,

Nombre, Tipo, Descripción, Fecha de modificación, Cre-

dibilidad e Impacto. Además, deben estar relacionados

con los Activos mediante la propiedad ”dañan”.

Incidentes: Las propiedades de esta clase serán, co-

mo mı́nimo: Identificador, Nombre, Tipo, Descripción,

Fecha de modificación, Severidad, Impacto y TTPs

(Tácticas, Técnicas y Procedimientos). Para vincularlo

con otras clases se definen las propiedades ”afectan

a” Activos, ”explotan” Vulnerabilidades y ”generan”

Amenazas.

Amenazas: Se definen mediante Identificador, Nombre,

Tipo, Descripción, Fecha de modificación e Impacto.

Además, se relacionan con los Riesgos con la propiedad

”generan”.

Riesgo: Como en casos anteriores, las propiedades

identificadas serán Identificador, Fecha de modificación,

Impacto, Consecuencia, Probabilidad, Nivel de Ries-

go. Además, una vez se apliquen las contramedidas,

se deben calcular valores de Consecuencia Reducida,

Probabilidad Reducida y Nivel de Riesgo Residual.

Contramedidas: Finalmente, las contramedidas estarán

definidas por Identificador, Nivel de Sofisticación y Nivel

de Mitigación. Y se vincularán con los Riesgos mediante

la relación ”responden a”.

Para completar el diseño de la ontologı́a y que sea aplicable

a casos de uso prácticos en los que la gestión de riesgos esté

basada en cualquiera de los marcos anteriores, se debe definir

el comportamiento esperado del modelo, construyendo una

serie de restricciones y reglas de razonamiento en las que se

especifiquen procesos como el cálculo de riesgo, el efecto

que tengan las vulnerabilidades sobre las distintas instancias

de activos, etc.

Estas inferencias deben automatizar el proceso de cálculo

de riesgo, de manera que cuando un incidente se detecte

afectando a un activo de la organización, se generen las

amenazas, las nuevas relaciones y cambios en los valores de

riesgo o de la valoración de activos correspondientes. También

deben recomendarse contramedidas del catálogo en función

del nivel de riesgo calculado, y el criterio de aceptación de

riesgos aceptado. El nivel de riesgo se debe estimar a partir de

de los valores de impacto y severidad de las vulnerabilidades y

la valoración de los activos, de forma que se pueda calcular el

valor de consecuencia y probabilidad y, una vez aplicadas las

contramedidas, se calculen los valores reducidos y el riesgo

residual.

Un ejemplo de estas reglas serı́a: ” Si el nivel de riesgo es-

timado para el sistema es menor que el criterio de aceptación,

entonces se recomendará la aceptación y monitorización del

riesgo”, que traducido a lenguaje SPIN serı́a lo siguiente:
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CONSTRUCT {
?cm uri:responde a ?riesgo.

?cm uri:tipo ”Monitorización”.

} WHERE {
?riesgo a uri:Riesgo.

?riesgo uri:nivel ?x.

?info a uri:Informacion Contexto.

?info uri:criterio ?c.

FILTER (?x < ?c)

BIND(URI(uri:Contramedida Aceptacion) as ?cm)

}

V. VALIDACIÓN DE LA ONTOLOGÍA

En este apartado se describe la validación de la ontologı́a,

comprobando si se adapta a las distintas caracterı́sticas de las

metodologı́as analizadas en la sección III-H.

Taxonomı́a de activos: Para cubrir este aspecto de las

metodologı́as, se ha definido la clase activo genérica, y

las subclases para activos primarios y de soporte. De esta

forma, la clasificación exigida para EBIOS e ITSRM se

adapta a la ontologı́a. Mediante la clase genérica y el

atributo tipo, se ajusta a los requisitos de MAGERIT

y CRAMM. NIST y NATO no definen especificaciones

para este campo, y en el caso de MONARC, los activos

principales y secundarios pueden igualmente adaptarse

a las clases definidas.

Valoración de activos: En todos los casos, mediante el

atributo ”valoración”, y definiendo unas restricciones pa-

ra asignar las escalas correspondientes, todos los requi-

sitos de las distintas metodologı́as, ya que la valoración

debe introducirse manualmente al crear el individuo que

represente el activo en la ontologı́a.

Catálogo de Amenazas: Como se presenta en la figura

1, el catálogo de amenazas es una entrada para crear

instancias en el modelo, que pueden seguir cualquiera

de los proporcionados en los estándares anteriores.

Catálogo de Vulnerabilidades: De igual manera que el

caso anterior, el catálogo de vulnerabilidades se consi-

dera una entrada.

Cálculo del Riesgo: Dado que el riesgo se estima

mediante reglas de inferencia de conocimiento en la

ejecución de la ontologı́a, estas reglas se pueden mo-

dificar para adaptarlas a las fórmulas definidas en la

ontologı́a. En el caso de CRAMM, u otras como EBIOS

y NIST, que no especifican un procedimiento concreto,

se puede definir una regla genérica, o introducir el valor

manualmente tras un estudio de la situación realizado

por personal experto.

Los pasos o procesos que componen cada una de las

metodologı́as definen los pasos a seguir a la hora de definir

algunas de las reglas de comportamiento, o la técnica para

poblar la ontologı́a, especialmente en el caso de los activos y

las vulnerabilidades.

La investigación presentada se encuentra actualmente en

desarrollo. Los primeros avances han sido expuestos en el

artı́culo, que se completará próximamente con la definición

completa de la ontologı́a y las reglas de comportamiento, ası́

como una validación total de la misma para las metodologı́as

expuestas.

VI. CONCLUSIONES Y L ÍNEAS FUTURAS

Las metodologı́as de gestión de riesgos más aceptadas hoy

en dı́a todos los aspectos principales, sin embargo, se pueden

ver algunas diferencias a la hora de tratar el riesgo, o de

aportar catálogos para completar el análisis. Por ello, es difı́cil

comparar los resultados de aplicar dos estándares y ası́ evaluar

cuál se adaptarı́a mejor a las necesidades de una situación

determinada. Por ello se persigue el objetivo de obtener una

metodologı́a interoperable, que además debe ser dinámica y

proporcionar un análisis en tiempo real.

Mediante las ontologı́as, como herramienta con gran po-

tencial en este tipo de sistemas se puede, no solo modelar

los procesos de una metodologı́a, sino que permite añadir el

comportamiento necesario para calcular el nivel de riesgo o

proporcionar contramedidas para responder ante ataques.

Para completar el desarrollo de este trabajo se propone el

análisis de otros aspectos de las metodologı́as, como el catálo-

go de las contramedidas frente al riesgo, el cálculo del nivel

de riesgo residual, estándares con los que cumplen cada una

de las metodologı́as o la capacidad de actuar dinámicamente y

en tiempo real. Además, otros aspectos no funcionales como

los idiomas admitidos, el precio de las herramientas y sus

capacidades de escalabilidad y alcance.

Además, en este estudio se ha propuesto un esquema para el

desarrollo de esta ontologı́a para modelar una metodologı́a de

gestión de riesgos dinámica e interoperable, pero es necesario

profundizar en su definición ası́ como construirla y validarla.

De igual forma, se propone la definición del comportamiento

esperado de la ontologı́a en base a los procesos que componen

estos marcos de trabajo.

Desarrollo de una ontología para modelar una metodología interoperable de gestión dinámica de riesgos 345



REFERENCIAS

[1] ”SPIN - Overview and Motivation”, [Online], Disponible:
https://www.w3.org/Submission/spin-overview/, (2023-04-13)

[2] ”SWRL: A Semantic Web Rule Language Combining OWL and Ru-
leML”, [Online], Disponible: https://www.w3.org/Submission/SWRL/,
(2023-04-13).

[3] ”¿Qué es la gestión de riesgos?”, [Online], Disponible:
https://www.redhat.com/es/topics/management/what-is-risk-
management, (23-04-13).

[4] ”Gestión de Riesgos - Una guı́a de Aproxima-
ción para el empresario”, [Online], Disponible:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia ciberseguridad gestion riesgos metad.pdf,
(23-04-14)

[5] Mercier, Chloe and Roux, Lisa and Romero, Margarida and Ale-
xandre, Frederic and Vieville, Thierry: ”Formalizing Problem Solving
in Computational Thinking : an Ontology approach”, en 2021 IEEE

International Conference on Development and Learning (ICDL),pp.1-
8, 2021.

[6] ”What is an ontology and why we need it”, [Online], Disponible:
https://protege.stanford.edu/publications/ontology development/ontology101-
noy-mcguinness.html, (23-04-13).

[7] ”Compendium of Risk Management Frameworks with
Potential Interoperability — ENISA”, [Online], Disponible:
https://www.enisa.europa.eu/publications/compendium-of-risk-
management-frameworks, (23-04-14).

[8] ”EBIOS-ENISA”, [Online], Disponible:
https://www.enisa.europa.eu/topics/risk-management/current-risk/risk-
management-inventory/rm-ra-methods/m ebios.html, (23-04-14).

[9] ”EBIOS-Generic Approach”, [Online], Disponible: https://club-
ebios.org/site/wp-content/uploads/productions/EBIOS-
GenericApproach-2018-09-05-Approved.pdf, (23-04-14).

[10] ”EBIOS-Risk Manager”, [Online], Disponible:
https://www.ssi.gouv.fr/uploads/2019/11/anssi-guide-
ebios risk manager-en-v1.0.pdf, (23-04-14).

[11] ”PAe - MAGERIT v.3 : Metodologı́a de Análisis y Gestión de
Riesgos de los Sistemas de Información”, [Online], Disponible:
https://administracionelectronica.gob.es/pae Home/pae Documentacion/pae Metodolog/pae Magerit.html,
(23-04-14).

[12] John W. Piper: ”Risk Management Framework: Qualitative Risk
Assessment through Risk Scenario Analysis”, [Online], Disponible:
https://www.sto.nato.int/publications/STO %20Meeting %20Proceedings/STO-
MP-IST-166/MP-IST-166-07.pdf, (23-04-14).

[13] ”What is MONARC? - MONARC”, [Online], Disponible:
https://www.monarc.lu/, (23-04-14).

[14] ”Interoperable EU Risk Management Framework — ENISA”, [Online],
Disponible: https://www.enisa.europa.eu/publications/interoperable-eu-
risk-management-framework, (23-04-14).

[15] ”Cramm — ENISA”, [Online], Disponible:
https://www.enisa.europa.eu/topics/risk-management/current-risk/risk-
management-inventory/rm-ra-methods/m cramm.html, (23-04-14).

[16] ”SP 800-37 Rev. 2, RMF: A System Life Cycle Approach
for Security and Privacy — CSRC”, [Online], Disponible:
https://csrc.nist.gov/publications/detail/sp/800-37/rev-2/final, (23-
04-14).

346 C. Sánchez Zas, X. Larriva Novo, V. Villagrá, M. Sanz Rodrigo, S. Solera Cotanilla



  

 



 

M. Robles-Carrillo, G. Maciá-Fernández, R. Magán-Carrión, 
R.A. Rodríguez-Gómez, J.A. Gómez-Hernández y P. García-Teodoro 

Universidad de Granada - Network Engineering & Security Group (NESG) 
{mrobles, gmacia, rmagan, rodgom, jagomez, pgteodor}@ugr.es 

 
 
Resumen- El objetivo de este trabajo es analizar el Marco 
Europeo de Identidad Digital diseñado a partir del Common 

Union Toolbox for a Coordinated Approach, presentado en enero 
de 2023. Con ese propósito se aborda, en primer lugar, el discurso 
general sobre la identidad digital que permite apreciar la 
naturaleza interdisciplinar y poliédrica de esta categoría 
compleja y controvertida desde diversas perspectivas,  
particularmente, la ciberseguridad. Sobre esa base se explica, en 
segundo término, la necesidad y el fundamento de una acción 
europea en esta materia que, con un significativo impulso político 
y dos instrumentos normativos, conduce a la adopción de este 
Toolbox que ha de posibilitar un enfoque coordinado para la 
articulación de una identidad digital europea. El estudio 
específico del Toolbox abarca el análisis de los conceptos, los 
objetivos y el proceso de desarrollo, la explicación del ecosistema 
de la cartera digital europea y el régimen general y de 
funcionamiento, que incluye los requisitos de expedición, la 
arquitectura y el marco de referencia, así como los procesos de 
certificación necesarios para la implementación de esa identidad 
digital europea.  

Index Terms- Identidad digital, marco europeo, Toolbox, 
arquitectura y marco de referencia 

Tipo de contribución: 

I. INTRODUCCIÓN 

El mundo digital, que ha sido definido como el paradigma 
del anonimato, plantea el problema de que cualquier sujeto 
puede tener a un mismo tiempo varias y diferentes identidades. 
Ello marca una diferencia esencial respecto del mundo físico 
en el que la identidad personal es una cualidad única que 
constituye la base de la personalidad jurídica y permite la 
existencia de mecanismos confiables de identificación y 
autenticación. En cambio, en el espacio digital, no solo pueden 
existir múltiples identidades asociadas a un mismo sujeto, sino 
que resultan más complejos, menos fiables y más vulnerables 
los mecanismos de acreditación de la identidad y de 
autenticación. Junto con ello, no disponer de una identidad 
digital segura y confiable limita las posibilidades de 
participación en la economía y la sociedad digitales. 

Un segundo problema deriva del hecho de que, en el mundo  
digital, los objetos y dispositivos han de contar asimismo con 
una identidad [1], lo que implica que se multiplican y 
diversifican las necesidades de identificación [2] porque hay 
que operar con un número considerablemente mayor de 
identidades y con diferentes categorías según se trate de 
personas, objetos o escenarios mixtos. 

En tercer lugar, los modelos de identificación digital se han 
generado de modo progresivo, heterogéneo y fragmentario 
desembocando en una diversidad de sistemas de gestión de la 

 
1 En el marco de la UE, el significado de la expresión Toolbox no se 
corresponde con su traducción literal en español como caja de herramientas. 

identidad. El resultado varía en función de los servicios, los 
proveedores o los países. Los usuarios se encuentran con 
diversas opciones, no generalmente de su propia elección, que 
complican de manera innecesaria el acceso a servicios, 
información y comunicaciones. Los proveedores pueden 
rentabilizar los datos asociados a la identificación, pero, por 
otra parte, asumen una carga a veces desproporcionada con su 
gestión. Los gobiernos y autoridades encargados 
tradicionalmente de gestionar la identidad jurídica se 
encuentran desplazados, superados y, a veces, incluso ajenos a 
unos procesos predominantemente internacionales y 
transnacionales dentro de los cuales la identidad nacional 
pierde relevancia.  

Todo ello desemboca en una situación caracterizada por la 
dificultad de establecer identidades seguras [3] y por la 
inexistencia de un modelo único, general o universal de 
identidad digital, que sería la solución ideal para un ecosistema 
global como el espacio digital. La extrema fragmentación del 
panorama de la identificación digital es un problema 
reconocido generalmente que la doctrina ha llegado a definir 
como una crisis de identidad global [4].  

La identidad digital es, en efecto, un componente crítico 
dentro de una sociedad y una economía crecientemente 
digitalizadas basadas en el conocimiento, la información, las 
comunicaciones y las transacciones a nivel global. El objetivo 
de este trabajo es exponer la problemática que plantea la 
identidad digital (Sección II) como paso previo necesario para 
la explicación de las acciones adoptadas a este respecto en el 
marco de la Unión Europea (UE), que han desembocado en la 
adopción de un Toolbox que traslada el enfoque coordinado de 
la UE para la adopción de un Marco Europeo de Identidad 
Digital (Sección III)1. En su análisis se consideran los 
conceptos, objetivos y desarrollo del Toolbox (Sección IV), el 
ecosistema de la cartera digital europea (Sección V) y su 
régimen general y de funcionamiento (Sección VI), para 
terminar con unas conclusiones sobre esta política europea 
(Sección VII). 

II. EL DISCURSO SOBRE LA IDENTIDAD DIGITAL 

El discurso sobre la identidad digital es 
extraordinariamente amplio y complejo, admite lecturas 
diversas desde diferentes perspectivas y afecta a una pluralidad 
de disciplinas científicas. En realidad, desde el derecho, la 
economía, la ciencia política, la sociología, la psicología, la 
antropología o la filosofía, las cuestiones relativas a la 
identidad impregnan la historia de la humanidad, como 

La base de datos terminológica multilingüe de la UE ofrece como alternativa 
las expresiones <arsenal= o <conjunto= de instrumentos/herramientas. 
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demuestra el hecho de que ya está presente en la Torá cuando 
Jacob finge la identidad de su hermano para conseguir la 
bendición de su padre [5]. Erich Fromm argumenta que el 
sentimiento de identidad es una necesidad tan vital como 
imperativa. La identidad es, para el autor, una necesidad 
afectiva, activa y cognitiva, que expresa la conciencia de uno 
mismo y del otro como entes diferentes [6].  

La identidad digital se manifiesta, pues, como una categoría 
poliédrica que requiere la adopción de una metodología 
interdisciplinar porque en ella interseccionan diversos 
intereses desde diferentes enfoques.  

a) Desde una perspectiva económica, la identidad digital se 
define como la piedra angular de la economía digital con un 
valor esencial como posibilitador del comercio y las 
transacciones [5]. Ya en 2020 se estimaba que el mercado para 
la verificación de identidad se situaba entre 16 y 22 billones de 
dólares [7]. Knight y Saxby advierten que se está produciendo 
una creciente monetización de las identidades digitales en un 
sentido transaccional, hasta el punto de que la identidad es 
promocionada como el nuevo dinero [4]. En la misma línea, 
Teller concluye que <the patrimonialization of the self is made 
possible= [8]. No es una cuestión baladí si se interpreta, 
además, en el contexto de los derechos fundamentales de la 
persona.  

b) Desde la perspectiva de los derechos humanos, la 
identidad plantea como primera cuestión su propia naturaleza 
como derecho autónomo, que no está general y expresamente 
reconocida en normas jurídicas de alcance general, salvo en el 
art. 8 de la Convención sobre los Derechos del Niño. En 
España, la Carta de Derechos Digitales introduce en su 
apartado II el derecho a la identidad en el entorno digital, 
aunque no se trata de un texto vinculante en términos jurídicos 
[9].  

La identidad digital constituye, en segundo lugar, un 
habilitador de derechos en el sentido de que permite el acceso 
y el ejercicio de otros derechos como el acceso a Internet y las 
libertades de información o de expresión, entre otros.  

La identidad digital plantea, además, un tercer núcleo de 
debate desde esta perspectiva en la medida en que el modelo 
de gestión de esa identidad puede afectar a otros derechos o 
incluso constituir una vulneración de otros derechos. Es una 
problemática que se advierte en los casos de uso de técnicas 
invasivas de identificación como las biométricas o respecto de 
las posibilidades de supervisión o vigilancia que permiten los 
procesos de identificación digital [10].  

c) Desde la perspectiva de la seguridad, de acuerdo con el 
Presidente de la Cyberspace Policy Review, el establecimiento 
de identidades seguras es una piedra angular para la mejora de 
la ciberseguridad [11]. Desde un punto de vista práctico, la 
ausencia de un modelo seguro y uniforme de identificación 
digital obliga, por una parte, a las personas a utilizar diferentes 
nombres de usuarios y contraseñas con los inconvenientes que 
ello implica y, por otra parte, a las empresas a aumentar los 
servicios y los costes de identificación. Gobiernos y empresas 
se ven incluso ante la imposibilidad de prestar sus servicios, 
públicos o privados, adecuadamente por la inexistencia de 
mecanismos eficaces de identificación digital.  

Por otra parte, la criminalidad asociada a la identificación 
digital constituye una preocupación generalizada y global. 
Entre las diversas modalidades de ciberataque, el robo y la 
suplantación de identidad son acciones delictivas que tienen 
diversas manifestaciones entre las que están destacando, por su 

alcance y consecuencias, la suplantación de nombres de 
dominio, el Business Email Compromise (BEC) o el 
denominado email spoofing.  

En mayo de 2022, después de analizar unos 400.000 casos, 
la ICANN identificaba más de 23.000 nombres de dominio 
activos y maliciosos, en los que se había suplantado la 
identidad [12]. Con unos costes estimados en 43.000 millones 
de dólares, también en mayo de 2022, el FBI calificaba el BEC 
como uno de los delitos en línea más perjudiciales 
económicamente [13]. Conforme a los datos del Internet Crime 
Complaint Center (IC3), desde 2019 a 2021, esta actividad 
maliciosa mostraba un crecimiento en torno al 65%, 
extendiéndose a más de 170 países. Según las mismas fuentes, 
ello suponía un tercio del total de ciberataques [14]. En 
términos similares se pronuncian Europol y ENISA [15]. En el 
último año, en España, solo en suplantación de identidad en 
correos electrónicos se conocen los casos de la Agencia 
Tributaria, la Policía Nacional, la Tesorería General de la 
Seguridad Social, la Sociedad Estatal de Correos y Telégrafos, 
Seur, WeTransfer, Google y Facebook, Amazon o la 
Farmacéutica Zendal [16]. 

La Estrategia Nacional de Ciberseguridad estadounidense, 
publicada en marzo de 2023 [17], identifica el desarrollo de un 
ecosistema de identidad digital como un objetivo estratégico 
para la garantía de la ciberseguridad desde una triple 
perspectiva: a) la lucha contra la cibercriminalidad; b) la 
protección de la privacidad y los derechos y libertades civiles; 
y c) la promoción de la seguridad, accesibilidad, 
interoperabilidad, la inclusión económica y social, la 
protección de los consumidores y el crecimiento económico. 
En el marco de la UE, junto con el resto de las instituciones, el 
Comité Económico y Social manifiesta que la ciberseguridad 
es un aspecto esencial de la implantación de la identidad digital 
europea [18]. 

d) Desde la perspectiva de su articulación jurídica, la 
identidad digital plantea problemas adicionales. 
Tradicionalmente, la atribución de identidad jurídica ha sido 
una función pública del Estado que traduce, además, la 
existencia de un vínculo entre la persona y una autoridad 
pública. No hay, sin embargo, un modelo único o uniforme de 
identidad legal en el mundo físico, ni tampoco en el digital. 
Pero, en la esfera digital, aunque existen mecanismos de 
identificación públicos, hay un recurso creciente a la 
identificación a través de agentes o proveedores privados, entre 
otros motivos, porque los públicos tienen una validez y eficacia 
territorialmente limitadas al Estado emisor, frente a los 
privados que pueden operar transnacionalmente.  

El resultado es que, mientras que los usuarios se encuentran 
con la dificultad creciente de gestionar contraseñas diferentes 
y seguras, los denominados gigantes tecnológicos se 
convierten en los proveedores principales de identidad. Ello 
implica que empresas y agentes privados, motivados por 
intereses corporativos, controlan un ámbito tradicionalmente 
confiado a las autoridades públicas. Ello supone que, primero, 
cuentan con un acceso privilegiado y un control de los datos de 
un número incontable pero creciente de personas; segundo, 
pueden usar soluciones de identificación basadas en fórmulas 
biométricas o de naturaleza similar invasivas o poco 
respetuosas de la privacidad; y, tercero, además de constituir 
un riesgo desde la perspectiva de los derechos básicos, 
convierten al individuo en un componente más dentro de la 
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estructura tecnológica, sin capacidad de control sobre su propia 
identidad.  

La privatización de la identidad digital constituye un 
problema grave y con repercusiones mayores de las aparentes. 
En la doctrina se ha advertido, con acierto, sobre <el 
desplazamiento de poder político y social que implica la 
gestión de las identidades digitales por actores privados que 
ocupan una posición destacada en los mercados= [19]. La 
acción de la UE en este ámbito tiene, precisamente, como 
objetivo establecer una alternativa pública en materia de 
identidad digital a nivel europeo y transnacional para 
responder a los diversos desafíos que plantea esta cuestión. 

III. LA ACCIÓN DE LA UNIÓN EUROPEA   

El impulso político para el diseño del Marco para una 
Identidad Digital Europea viene dado por el Consejo Europeo, 
en sus conclusiones de 1 y 2 de octubre de 2020 [20] y por el 
discurso de la Presidenta de la Comisión sobre el Estado de la 
Unión del mismo año [21]. Las motivaciones principales son, 
principalmente, dos: evitar la fragmentación derivada de la 
adopción de soluciones de identidad digital nacionales 
diferentes en los distintos países; y fomentar la competitividad 
de las empresas europeas mediante la disposición de un modelo 
de identidad digital reconocido en toda la UE que ha de tener 
una mayor impronta a nivel internacional. 

  En la Comunicación de la Comisión sobre la Brújula 
Digital, la identidad digital europea está asociada, en 
particular, aunque no exclusivamente, a la digitalización de los 
servicios públicos, que es uno de los cuatro puntos cardinales 
establecidos para cartografiar la transición digital europea. Con 
el objetivo de que, en 2030, el 80% de los ciudadanos utilice 
una solución de identificación digital, se propone un modelo 
de identidad fiable y controlada por el usuario conforme al 
sistema de credenciales de identidad autosoberana [22].  

Con ese propósito, en junio de 2021, la Comisión presenta 
un paquete normativo dirigido al establecimiento de un Marco 
para una Identidad Digital Europea con dos instrumentos 
jurídicos: por una parte, una propuesta de Reglamento para 
revisar el anterior Reglamento eIDAS [23] y, por otra, la 
Recomendación (UE) 2021/946 de la Comisión, de 3 de junio 
de 2021, sobre un conjunto de instrumentos común -toolbox- 
de la Unión para adoptar un enfoque coordinado sobre dicho 
marco europeo [24]. Esta recomendación tiene como finalidad 
anticipar dicho objetivo mientras dura el proceso de reforma 
del Reglamento eIDAS. 

La Recomendación (UE) 2021/946 de la Comisión 
establece un proceso estructurado de cooperación para la 
elaboración del toolbox en el que participan los Estados 
miembros, la Comisión y los operadores del sector privado. En 
términos operativos, los trabajos se canalizan a través del 
Grupo eIDAS que consulta y vincula al proceso, según 
corresponda, a organismos de normalización, partes 
interesadas y expertos externos. El calendario de trabajo se 
inicia en septiembre de 2021 y cuenta con cinco etapas 
destinadas a concluir con la publicación del conjunto de 
instrumentos el 30 de octubre de 2022. Los plazos se han 
retrasado hasta enero de 2023 cuando se publica la versión 
1.0.0 del toolbox.   

La Recomendación (UE) 2021/946 de la Comisión 
dispone, asimismo, que el toolbox debe abarcar cuatro 
dimensiones transversales: 1) la facilitación y el intercambio 

de atributos de identificación; 2) la funcionalidad y la 
seguridad de las carteras de identidad digital europea; 3) la 
utilización de la cartera de identidad digital europea; y 4) la 
gobernanza. En relación con cada uno de esas cuatro 
dimensiones, hay que diseñar los siguientes componentes:  

a) una arquitectura técnica integral y un marco de 
referencia para definir la cartera de identidad digital 
europea, denominada cartera EUDI (European Union 
Digital Identity);  

b) una serie de normas y especificaciones técnicas comunes 
en relación con las funcionalidades, contenidos y 
componentes de la cartera EUDI; y  

c) la identificación de las mejores prácticas y directrices 
para el buen funcionamiento del Marco para una Identidad 
Digital Europea tanto en los ámbitos en los que se requiera 
armonización como en aquellos otros en los que, ausente 
esa posibilidad, se postula una aproximación de las 
prácticas estatales. 

El 26 de enero de 2023, el Grupo eIDAS adopta finalmente 
el documento The Common Union Toolbox for a Coordinated 
Approach Towards a European Digital Identity Framework 
[25], que tiene como objetivo proporcionar las 
especificaciones necesarias para el desarrollo de una solución 
interoperable de cartera digital europea basada en normas y 
prácticas comunes.  

Desde el punto de vista de su naturaleza jurídica, este 
Toolbox no es un acuerdo formal o vinculante, sino que refleja 
el estado de los trabajos actualmente en curso de manera que 
se ha de completar y actualizar siguiendo la metodología 
prevista en su capítulo 8 hasta su finalización. Será entonces 
cuando proporcionará la arquitectura y el marco de referencia 
con todas las especificaciones necesarias para la implantación 
de la cartera de identidad digital europea. No solo es la versión 
1.0.0 sino que, como advierte expresamente, este Toolbox no 
prejuzga el resultado de los trabajos legislativos que han de 
conducir a la revisión del Reglamento eIDAS. No obstante, en 
la medida en que ha sido elaborado por los representantes de 
los gobiernos de los países miembros en el marco del Grupo 
eIDAS y la Comisión y en asociación con el resto de las partes 
interesadas a través de procesos de consulta, es previsible que 
haya una coincidencia elemental con los trabajos legislativos 
en curso. El Toolbox trata de anticipar el proceso por la propia 
relevancia y el interés del tema, así como por la relativa 
urgencia con la que se plantea la necesidad de su puesta en 
funcionamiento. 

La Comisión es la destinataria principal del Toolbox, junto 
con los consorcios encargados de su implementación, que 
permitirá contrastar y mejorar este conjunto de instrumentos 
conforme a lo previsto en el capítulo 8. El propósito es doble: 
por una parte, proporcionar un modelo de referencia de una 
cartera EUDI en formato móvil y en código open source para 
su implementación mediante los proyectos seleccionados 
dentro de una convocatoria de casos de uso a gran escala 
(Large Scale Pilots-LSPs) lanzada en febrero de 2022: y, por 
otra parte, ofrecer orientaciones para los LSPs a los que se 
cofinancia la implementación de referencia de la cartera EUDI 
con objeto de que informen y presenten sus comentarios con 
vistas a su actualización y mejora de acuerdo con el capítulo 8 
del Toolbox. 
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La estructura y el contenido del Toolbox se relacionan en 
la siguiente tabla (Tabla 1): 

 
Capítulos Materias Contenidos 
1 Introducción -Contexto 

-Propósitos 
-Uso del Toolbox 

2 Definiciones  
3 Objetivos de la cartera EUDI -Objetivo general 

-Casos de uso 
4 Ecosistema de la cartera EUDI -Componentes y roles 

-Ciclo de vida 
5 Requisitos de expedición -PID 

-(Q)EAA 
6 Arquitectura y marco de 

referencia  
- Consideraciones sobre 
el diseño 
- Componentes 
- Arquitectura lógica 
- Flujos 
- Configuraciones de la 
cartera EUDI  

7 Proceso de certificación de la 
cartera EUDI 

 

8 Proceso de desarrollo del 
Toolbox 

-Publicación 
-Actualización 

9 Referencias  
Tabla 1: Estructura y contenido del Toolbox 

 
El análisis de esas disposiciones permite estructurar su 

explicación en este trabajo abordando los aspectos generales 
básicos que se consideran en la sección IV, para continuar con 
el ecosistema en la sección V y terminar con el régimen general 
y el funcionamiento en la sección VI.  

IV. CONCEPTOS, OBJETIVOS Y PROCESO DE DESARROLLO 

Desde una perspectiva general, son tres los aspectos 
básicos del Toolbox: los conceptos (A), los objetivos (B) y el 
proceso de desarrollo (C).  

A.  Conceptos 

 El capítulo 2 del Toolbox contiene las definiciones más 
relevantes que han sido extraídas de la propuesta de revisión 
del Reglamento eIDAS [23] y que pueden clasificarse en dos 
categorías: materiales y subjetivas.  

Desde el punto de vista material, hay que mencionar entre 
las más importantes las siguientes: 1) el atributo, entendido 
como rasgo, característica o cualidad de una persona física o 
jurídica o de una entidad, en forma electrónica; 2) la 
declaración electrónica de atributos, que es un certificado en 
formato electrónico que permite la autenticación de atributos; 
3) los datos de identificación de la persona (Person 
Identification Data-PID), que se definen como el conjunto de 
datos que permiten establecer la identidad de una persona física 
o jurídica o de una persona física que representa a una persona 
jurídica; 4) el certificado electrónico cualificado o no 
cualificado de atributos [(Qualified) Electronic Attestation of 
Attributes-(Q)EAA]; y 5) la infraestructura de clave pública 
(Public Key Infrastructure-PKI) que designa los sistemas, 
programas y protocolos de comunicación que utilizan los 
componentes de la cartera EUDI para distribuir, gestionar o 
controlar claves públicas. 

Desde el punto de vista subjetivo, destacan los siguientes 
agentes: 1) el usuario, que es la persona física o jurídica que 
utiliza la cartera EUDI; 2) el proveedor de PID, que es  el 
Estado miembro o entidad jurídica que proporciona datos de 
identificación de la persona a los usuarios; 3) el emisor o 

issuer, que es un proveedor de PID o un proveedor cualificado 
que emite un (Q)EEA; 4) el proveedor de servicios de 
confianza, que es la persona física o jurídica que presta esos 
servicios; y 5) las relying parties o partes que confían en la 
identificación electrónica o en el servicio de confianza 
procedente de la cartera EUDI. La función de los mismos se 
explica en el apartado V relativo al ecosistema. 

B.  Objetivos 

El capítulo 3 establece los objetivos de la cartera EUDI. En 
realidad, se trata de un objetivo general y de varios casos de 
uso.  

El objetivo principal de la cartera EUDI es <garantizar a 
todos los europeos el acceso a identidades digitales de 
confianza que permitan a los usuarios tener el control de sus 
propias interacciones y presencia en línea= [25]. Desde el 
punto de vista de su contenido, puede considerarse como una 
combinación de varios productos y servicios de confianza que 
permite a los usuarios solicitar, obtener y almacenar de forma 
segura su información, acceder a servicios en línea, presentar 
datos sobre ellos y firmar o sellar electrónicamente 
documentos.  

Entre los casos de uso relacionados en el Toolbox se 
encuentran los siguientes: 1) la identificación segura y fiable 
para acceder a servicios en línea mediante el uso de la cartera 
EUDI; 2) movilidad y permiso de conducción; 3) datos 
sanitarios; 4) formación y cualificación profesionales; 5) 
finanzas digitales; y 6) credenciales de viaje. 

C.  El proceso de desarrollo  

El capítulo 8 del Toolbox contiene el proceso de desarrollo 
de la arquitectura y el marco de referencia, que es una 
metodología de trabajo sin precedentes en su organización y 
funcionamiento.  

 El proceso de desarrollo de la arquitectura y el marco de 
referencia empieza con la publicación del Toolbox y la 
previsión de su actualización periódica, rápida y constante con 
una clara asignación de responsabilidades. Aunque la 
Comisión ha de organizar y facilitar el trabajo con carácter 
general, el protagonismo se atribuye al Grupo eIDAS, a quien 
corresponden las siguientes funciones: 

 
a) Mantener un backlog, esto es, una lista priorizada de 
elementos de trabajo para completar la arquitectura y el 
marco de referencia, que se actualizará en función de los 
comentarios propios, de la Comisión y del resto de las 
partes interesadas sobre los resultados de la 
implementación de la cartera EUDI o los borradores de 
especificaciones técnicas. 
b) Debatir y comparar periódicamente las diferentes 
propuestas relativas a las soluciones técnicas, 
recomendaciones y requisitos necesarios con vistas a la 
actualización de la arquitectura y el marco de referencia. 
c) Mantener una lista de Registros de Decisiones de 
Arquitectura (Architecture Decision Record-ADR), con 
objeto de que sea posible realizar un seguimiento y conocer 
la motivación que subyace a las decisiones técnicas 
descritas en la arquitectura y el marco de referencia. 

Para evitar confusiones y garantizar la transparencia de 
todo el proceso está previsto un sistema de control de las 
distintas versiones siguiendo un modelo semántico explicado 
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en el propio Toolbox. Esta medida resulta especialmente 
relevante atendiendo a la pluralidad de componentes del 
ecosistema de la cartera EUDI.  

V. EL ECOSISTEMA DE LA CARTERA EUDI 

El capítulo 4 del Toolbox se dedica al ecosistema de la 
cartera de identidad digital europea identificando, primero, los 
componentes subjetivos, materiales y funcionales (A) y, en un 
segundo apartado, el ciclo de vida de dicha cartera (B).  

A.  Componentes 

Los componentes principales del ecosistema de la cartera 
EUDI son los siguientes: 

a) Los usuarios utilizan la cartera EUDI con tres 
finalidades principales: i) para demostrar su identidad y 
autenticarse; ii) para recibir, almacenar y presentar 
atributos, declaraciones o credenciales sobre sí mismos; y 
iii) para crear firmas y sellos electrónicos cualificados. 
Conforme a la normativa europea, la legislación nacional 
determina quién puede ser usuario final en cada país 
miembro. No existe obligación a cargo de los usuarios de 
usar esta cartera, pero los Estados están obligados a 
ofrecerla.  

b) Los proveedores de carteras EUDI pueden ser los 
propios Estados o las organizaciones u organismos 
autorizados por ellos para suministrar dichas carteras a los 
usuarios finales. Las atribuciones principales de estos 
proveedores son las tres siguientes: i) poner a disposición 
de los usuarios, mediante la solución de cartera EUDI, una 
combinación de productos y servicios de confianza que 
permitan al usuario el control total sobre el uso de sus PID 
o (Q)EAA y cualquier otro dato personal dentro de la 
cartera EUDI; ii) garantizar técnicamente ese control 
exclusivo sobre los datos y el material criptográfico 
sensible relacionado con el mismo; y iii) asumir la 
responsabilidad de garantizar el cumplimiento de los 
requisitos establecidos respecto de la cartera EUDI. 

c) Los proveedores de PID son entidades de confianza 
responsables de tres funciones básicas: i) proporcionar y 
verificar la identidad del usuario de la cartera EUDI; ii) 
enviar esos datos a la cartera digital en un formato común 
armonizado; y iii) suministrar información a la parte que 
confía para la verificación de la validez de los datos. Los 
proveedores de PID pueden ser los mismos que emiten 
actualmente documentos de identificación y pueden 
hacerse coincidir con los proveedores de las carteras EUDI.  

d) Los proveedores de certificados electrónicos de 
atributos cualificados y no cualificados han de mantener 
una interfaz para solicitar y proporcionar esas 
certificaciones, así como para autenticar y verificar 
atributos. Los no cualificados pueden ser ofrecidos por 
cualquier proveedor de servicios de confianza. 

e) Con objeto de verificar el estatuto y las funciones de 
los distintos agentes del ecosistema, se prevén listas de 
confianza y proveedores de listas de confianza que deben 
ofrecer un servicio de registro para las entidades en 
cuestión, mantenerlo y permitir el acceso de terceros a 
dicha información.  

f) Las denominadas relying parties son personas físicas 
o jurídicas que confían, necesitan o deben confiar en una 
identificación electrónica o en un servicio de confianza y 
solicitan los PID y (Q)EAA de los usuarios de la cartera 
EUDI conforme a la normativa aplicable. El motivo por el 
cual han de confiar en la cartera EUDI puede ser la 
necesidad de cumplir con un requisito legal, un acuerdo 
contractual o por decisión propia. Para hacerlo, deben 
mantener una interfaz con la cartera EUDI. 

g) El ecosistema incluye a los fabricantes de dispositivos 
para asegurar que las carteras EUDI dispongan de varias 
interfaces con los dispositivos en los que se incorporen que 
permitan el almacenamiento local y el acceso a Internet en 
línea y contengan sensores (cámaras de smartphone, 
sensores IR o micrófonos, canales de comunicación como 
BLF, WiFi o NFC, emisores como pantallas, linternas, 
altavoces y tarjetas inteligentes, entre otros) como 
elementos básicos para la aplicación de identificación 
electrónica. 

h) Finalmente, hay que mencionar tres componentes 
institucionales principales: i) Los organismos de 
evaluación de la conformidad (Conformity Assessment 
Bodies), que son organismos públicos o privados 
acreditados por los Estados para la certificación de las 
carteras EUDI; ii) Los organismos de supervisión 
(Supervisory Bodies), que ejercen esta función respecto de 
los proveedores de certificados de atributos; y iii) Los 
organismos nacionales de acreditación (National 
Accreditation Bodies), conforme al Reglamento 765/2008 
[26], encargados de acreditar a los anteriores y de proceder 
a las certificaciones adicionales en cuanto al cumplimiento 
de requisitos. 

B.  Ciclo de vida 

El Toolbox parte de un modelo simplificado de cartera 
EUDI que puede consistir en una única aplicación móvil o en 
un conjunto de componentes locales y remotos disponibles 
para un usuario.  

Dentro del ciclo de vida, una solución de cartera EUDI es 
el producto y/o servicio completo proporcionado por un 
proveedor de carteras EUDI, mientras que un caso de cartera 
EUDI es un ejemplo personal de una solución de cartera EUDI 
que pertenece y es controlada por un usuario y que está 
operativa desde el momento en que es instalada y activada por 
el mismo. Una vez inicializada se considera válida, lo que 
significa que es reconocida y posee un conjunto de PID o 
(Q)EAA válidos. Los ciclos de vida del PID y del (Q)EAA son 
similares. 

VI. RÉGIMEN Y FUNCIONAMIENTO DE LA CARTERA EUDI  

El Toolbox establece los requisitos para la expedición de 
los PID y (Q)EAA (A), la arquitectura de referencia y los flujos 
(B) y los procesos de certificación (C). 

A.  Requisitos de expedición 

El capítulo 5 del Toolbox recoge los requisitos para la 
expedición de los PID y los (Q)EAA.  

Un proveedor de PID puede emitir un conjunto de datos 
para una cartera EUDI y permitir su uso como medio de 
identificación electrónica al acceder a servicios en línea y fuera 
de línea. Hay tres principios básicos: a) No debe haber dos 
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personas con el mismo PID; b) El PID debe contener al menos 
los atributos considerados obligatorios conforme a la 
normativa eIDAS; y c) El conjunto de datos obligatorios se 
limita por naturaleza a la interacción básica de lo que todos los 
Estados miembros pueden proporcionar para todas las 
personas físicas y jurídicas y a lo que se necesita a efectos de 
identificación electrónica (Tabla 2). 

 
Datos obligatorios 
conforme a eIDAS 

Datos opcionales Datos adicionales 

Apellido actual Apellido de 
nacimiento 

Nacionalidad 
Ciudadanía 

Nombre actual Nombre de 
nacimiento 

Datos nacionales 
adicionales: NIF, nº de 
la seguridad social, 
etc. 

Fecha de nacimiento Lugar de nacimiento  
Identificador único Dirección actual  

- Género - 
Tabla 2: Contenido PID 
 

El Toolbox establece los requisitos de expedición de los 
certificados PID y (Q)EAA previstos inicialmente que se 
podrán ampliar o cambiar en futuras versiones. Hay algunos 
requisitos iguales, otros distintos en cuanto a su obligatoriedad 
y uno específico.  

Los requisitos comunes previstos en los mismos términos 
para PID y (Q)EAA son los siguientes:  

a) Deben contener la información necesaria para 
identificar al proveedor PID o (Q)EAA; para realizar una 
comprobación de la integridad de los datos; para verificar 
la autenticidad; y para realizar comprobaciones del estado 
de validez del certificado; y 

b) Deben expedirse de conformidad con los modelos 
especificados en la ISO/IEC 18013-5:2021 [27]  y con los 
modelos de datos de credenciales verificables 1.1 del W3 
[28]. 
 
Hay cuatro requisitos que son algo diferentes porque deben 

aplicarse a PID y deberían aplicarse a (Q)EAA: 
a) El PID debe y el (Q)EAA debería contener la 

información necesaria para realizar la verificación del 
titular obligatorio por una parte que confía; 

b) El PID debe y el (Q)EAA debería permitir la 
revelación o comunicación selectiva de atributos 
utilizando, en cualquiera de los casos, el esquema a esos 
efectos para JWT (SD-JWT) [29]; y para objetos de 
seguridad móvil (ISO/IEC 18013-5) [30]; 

c) El PID debe codificarse con los formatos CBOR [31] 
o JSON [32] según el modelo utilizado para la certificación, 
mientras que el (Q)EEA debería hacerlo, aunque el EEA 
puede además codificarse como JSON-LD [33]; y 

d) El PID debe utilizar firmas y formatos de cifrado tal 
y como se detalla en las RFC JOSE [34] y en las RFC 
COSE [35] y debe utilizar algoritmos de firma y cifrado 
conforme a la SOG-IS ACM (SOGIS Agreed 
Cryptographic Mechanisms) [36], mientras que en el caso 
del (Q)EAA se prevé que deberían utilizar los mismos. 
 
El requisito específico previsto para (Q)EAA consiste en 

que debería emitirse de acuerdo con el protocolo OpenID4VCI 
[37]. 

B.  Arquitectura y flujos  

La arquitectura de referencia incluida en el capítulo 6 del 
Toolbox representa el conjunto de decisiones adoptadas 
durante el proceso de diseño de la cartera EUDI para soportar 
diversos escenarios y proporcionar flexibilidad a los Estados 
en cuanto a la implementación de soluciones con varios 
componentes y configuraciones [25]. Dentro de este apartado 
se incluyen las consideraciones básicas sobre el diseño (a), los 
componentes (b), la arquitectura lógica (c), los flujos (d) y las 
configuraciones de la cartera EUDI (e). 

a) Las especificaciones iniciales para el diseño de la cartera 
EUDI han de incluir sólo un número mínimo de componentes, 
para limitar su complejidad y permitir la identificación digital 
conforme a una selección presidida por los siguientes criterios: 
i) la disponibilidad; ii) la madurez de las normas y 
especificaciones; iii) la facilidad de adopción; y iv) la 
flexibilidad de cada componente de la solución de cartera 
digital. La previsión es utilizar la serie de normas ISO/IEC 
23220 [38], una vez disponibles públicamente, para futuras 
versiones de la arquitectura técnica y el marco de referencia. 

b) Los componentes de la arquitectura de la cartera EUDI 
son: 1) un modelo de datos que defina los distintos elementos 
y sus interacciones; 2) los identificadores únicos para todos los 
elementos de ese modelo de datos; 3) un esquema de 
acreditación de los PID y (Q)EAA con una estructura y 
organización lógica de los datos y atributos del usuario; 4) los 
formatos PID y (Q)EAA utilizados para representar la 
característica, cualidad, derecho o permiso de una persona 
física o jurídica o de un objeto; 5) los formatos de firma 
mediante la implementación técnica de uno o varios métodos 
matemáticos en términos digitales para demostrar la 
autenticidad del documento digital, su integridad, el autor de 
un documento y, opcionalmente, también a su destinatario; 6) 
un sistema de gestión de claves criptográficas para almacenar 
y administrar la información criptográfica; 7) los protocolos de 
intercambio y de emisión de los PID o (Q)EAA que dispongan 
los modos de solicitarlos y presentarlos de forma segura y 
preservando la privacidad, los procedimientos, el tipo de 
formato, así como la negociación de la confianza y la 
autenticación mutua; 8) un modelo de confianza para acreditar 
la autenticidad, confidencialidad, integridad y no repudio de la 
información, así como los mecanismos para establecer la 
confianza en un escenario multidominio; y 9) un mecanismo 
de comprobación del estado de validez de los componentes del 
sistema. 

c) El Toolbox se ocupa, asimismo, de la arquitectura lógica 
derivada de la necesidad de componentes de confianza 
adicionales que no forman parte de la aplicación misma de la 
cartera EUDI, sino del dispositivo móvil que posibilita su 
implementación. Estos componentes se detallan siguiendo un 
modelo conceptual que incluye un perímetro de confianza 
(información sobre el dispositivo, claves y certificados, 
sistemas back-end, ...)  y un perímetro móvil potencial 
(información del dispositivos y sensores incluidos en el 
mismo). 

d) Dentro de la arquitectura de la cartera EUDI se incluyen 
los tipos de flujos, identificando los cuatro siguientes: flujo de 
proximidad supervisado y no supervisado, flujo remoto dentro 
del dispositivo y entre dispositivos.  

Los dos primeros constituyen un escenario en el que el 
usuario de la cartera EUDI se encuentra físicamente cerca de 
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una parte que confía de manera que, para el intercambio y la 
divulgación del PID y/o (Q)EAA, se utilizan protocolos de 
proximidad (NFC, Bluetooth, QR-Code, etc.) que no requieren 
conectividad a Internet. No obstante, hay una diferencia 
importante entre los dos flujos de proximidad. En el 
supervisado, la cartera EUDI presenta atributos verificables o 
sujetos a la supervisión de una persona que actúa como parte 
de confianza, mientras que en el no supervisado se presentan a 
un dispositivo o máquina sin supervisión humana. 

Los flujos remotos se sitúan en un escenario en el que el 
intercambio de datos debe producirse a través de Internet. Son 
también diferentes entre sí. En el primer caso, el usuario de la 
cartera EUDI utiliza el mismo dispositivo para establecer la 
sesión y para acceder a la información. En cambio, en el 
supuesto de flujo remoto entre dispositivos, el usuario de la 
cartera EUDI accede a la información en un dispositivo distinto 
porque el dispositivo con la cartera EUDI sólo se utiliza para 
establecer la sesión. 

Las relaciones entre los componentes de la cartera EUDI se 
pueden basar en uno o varios de esos flujos implementándose 
de diversas maneras. No obstante, en cualquiera de ellas, la 
autorización del usuario es un requisito previo para el 
intercambio de datos. 

e) Las configuraciones de la cartera EUDI se justifican 
atendiendo a una triple necesidad: i) la armonización 
transfronteriza de la identificación y las certificaciones; ii) la 
reducción de su complejidad mediante un número reducido de 
soluciones técnicas para facilitar su adopción e implantación; 
y iii) la capacidad de dar soporte a una amplia gama de casos 
de uso. 

Una configuración se define como <a specific set of 
constraints and ways to use the EUDI Wallet Solution’s 
technical capabilities to manage both the PID set and 
(Q)EAAs= [25].  

La configuración tiene dos propósitos. El primero es 
vincular las capacidades específicas de la cartera EUDI con los 
requisitos concretos de los casos de uso que se pueden cumplir 
con estas capacidades, ya que una misma configuración debe 
soportar múltiples casos de uso. El segundo es proporcionar 
una herramienta para ampliar potencialmente las funciones y 
paquetes tecnológicos de las especificaciones de una solución 
de cartera EUDI, esto es, suministrar una configuración 
adicional para dar soporte a los requerimientos que no pueden 
satisfacerse con las configuraciones existentes siguiendo el 
proceso previsto a esos efectos en el capítulo 8. 

Las soluciones de cartera EUDI admitirán inicialmente dos 
configuraciones: la de tipo 1, que es la básica, y la de tipo 2, 
que proporciona flexibilidad y funciones adicionales para 
posibles casos de uso para los que no basta la configuración de 
tipo 1. Los requisitos aplicables a los componentes de la 
solución de cartera digital están previstos en relación con las 
dos configuraciones, pero no siempre con el mismo grado de 
obligatoriedad. 

C.  Procesos de certificación 

El capítulo 7 del Toolbox se ocupa del proceso de 
certificación de las carteras EUDI remitiéndose a la Propuesta 
de Reglamento [23]. El art. 6 quater de la misma regula la 
cuestión requiriendo una certificación tanto de ciberseguridad 
como de conformidad con la normativa europea de protección 
de datos. Por una parte, en el apartado 1, dispone que se 
presumirá que cumplen los requisitos de ciberseguridad si han 

sido certificadas o se les ha expedido una declaración de 
conformidad con arreglo a un esquema de ciberseguridad en 
virtud del Reglamento (UE) 2019/881 [39]. Por otra parte, para 
las operaciones de tratamiento de datos, en el apartado 2 exige 
la certificación conforme al Reglamento General de Protección 
de Datos [40]. 

 





 




        

      



         



 
 Toolbox insiste, en particular, en la evaluación de la 

solidez de la seguridad de la cartera EUDI conforme a un nivel 
alto y a un nivel armonizado de confianza, que ha de extenderse 
al almacenamiento seguro del material criptográfico que 
también ha de estar sujeto a una certificación de ciberseguridad 
[25].   

VII. CONCLUSIONES 

En este trabajo se analiza la problemática que plantea la 
identidad digital, justificando la necesidad y el fundamento de 
una acción europea en la materia. Ello desemboca en la 
adopción en curso de una normativa y un Toolbox para la 
articulación de una identidad digital europea.  

El estudio realizado sobre este conjunto de instrumentos 
abarca los conceptos, objetivos y proceso de desarrollo, la 
explicación del ecosistema de la cartera digital europea y el 
régimen general y de funcionamiento, que incluye los 
requisitos de expedición, la arquitectura y el marco de 
referencia y los procesos de certificación necesarios para la 
implementación de la identidad digital europea. Todo ello se 
ha analizado con el objetivo central de aclarar la situación 
actual en torno a una temática tan relevante como la identidad 
digital, en el marco de la creciente adopción de servicios y 
sistemas TIC. 

El proceso de articulación del Marco para una Identidad 
Digital Europea está aún lejos de poder verse concluido no solo 
por su propia complejidad técnica y jurídica -que demuestra el 
análisis realizado en este trabajo- sino, también, por la 
necesidad de alcanzar amplios y sólidos acuerdos a nivel 
intergubernamental e interinstitucional en el marco europeo. 
Mientras se negocia entre las instituciones la propuesta 
normativa dirigida a revisar el Reglamanto eIDAS, los Estados 
miembros a través del Grupo eIDAS, junto con la Comisión y 
las partes interesadas, están definiendo este Toolbox que es un 
primer conjunto de instrumentos, abierto y todavía incompleto, 
sobre cuya base se pretende progresar hacia el objetivo de crear 
una identidad digital europea. Es un propósito tan ambicioso 
como imperativo para garantizar la transición digital y el 
funcionamiento del mercado digital europeo conforme a los 
principios y valores que inspiran y cualifican el modelo digital 
de la UE. 
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Abstract- IoT devices are becoming increasingly ubiquitous in 
today’s society. However, they are usually weak in terms of 
cybersecurity. This vulnerability to cyberattacks makes them an 
attractive target for hackers. Manipulation of Demand via IoT 
(MadIoT) attacks, which involve compromising and controlling 
remotely a massive amount of high wattage IoT devices, are 
attracting much attention recently. The nature of these attacks 
and the fact that they are executed by compromising a large 
number of IoT devices make them incredibly difficult to predict, 
as well as to mitigate their damage. In this context, there is a clear 
need for tools that allow grid operators to assess how exposed they 
are to this kind of attack, thus improving cybersituational 
awareness. This work presents an implementation of a first 
prototype of such a tool, along with an explanation of the rationale 
behind its design.  

Index Terms- Cybersecurity, Internet of Things, Manipulation 
of Demand, Risk Assessment, Smart Grids 

I. INTRODUCTION 

The increasing adoption of IoT devices in various sectors 
has opened new opportunities for businesses and 
organizations. However, this widespread deployment of 
interconnected devices has also brought an increased risk of 
cyberattacks. IoT devices are often vulnerable to attacks due to 
their weak security features, and hackers can exploit these 
vulnerabilities to take control of the devices themselves. As the 
number of IoT devices continues to grow, so does the need for 
effective cybersecurity measures to mitigate the risks 
associated with their use.  

Furthermore, the increasing penetration of IoT devices in 
electricity networks is expanding the cyberattack surface of 
these critical infrastructures. In this regard, a new type of attack 
that has emerged recently is the so-called <Manipulation of 
Demand via IoT= (MadIoT) attack. During these attacks, an 
adversary compromises and controls a large number of IoT 
devices and, by switching them on or off, rapidly alters the 
electricity demand to the electric networks, which can pose a 
significant stability challenge if these are not able to adapt the 
electricity supply quickly enough. [1]–[4]. Therefore, grid 
operators require tools that allow them to assess how exposed 
they are to this kind of attack, thus improving their 

cybersituational awareness. 


           

        

         

      

         

      





II. RELEVANT FACTORS 

The concept of <Manipulation of demand via IoT= or 
<MadIoT= was first introduced by [1] who identified three 
different objectives for the attacks: (1) to cause frequency 
disturbances in the system; (2) to cause line failures and 
cascade effects; (3) to increase the operating cost of the system. 
The two first objectives aim to cause local outages and large-
scale blackouts in the network, whereas the third one is merely 
economic. 

For MadIoT attacks looking to cause a blackout, three main 
factors should be considered: the inertia of the system, which 
determines how fast the system can respond to frequency 
variations; the compliance with the (N-1) criterion [3]; and the 
presence and configuration of Under-Frequency Load 
Shedding (UFLS) and Over-Frequency Generation Rejection 
(OFGR) protections. Considering these factors, the analysis in 
[3] concludes that it is very difficult to cause a blackout in a 
large regional system by performing MadIoT attacks evenly 
distributed; even performing attacks after putting the grid in a 
vulnerable state would just cause the disconnection of part of 
the loads (UFLS protection) and generators (OFGR 
protection), but the system would recover its stability soon 
afterwards. 

To study the probability of success of MadIoT attacks, [4] 
considers scenarios where the attacker has deep knowledge 
about the power grid (i.e., the topology) and its state (i.e., 
estimated generation/demand for each node) to launch more 
sophisticated attacks to the three most vulnerable nodes. 
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Results in [4] show higher success rates (67-91%) in causing 
widespread blackouts, but it requires the attacker to have bots 
in every node of the system. The low probability of an attacker 
with the necessary grid knowledge and means would 
significantly reduce the success rate of these attacks. 

In scientific literature on MadIoT attacks [1][4], it was 
identified the potential to cause large-scale blackouts or to 
increase operating costs of the electrical infrastructure. 
However, there is a lack of information on how cyberattackers 
are able to compromise the IoT devices connected to the 
infrastructure. The work presented in this paper aims to study 
the risk involved in compromising IoT devices in the electrical 
infrastructure and design a tool to analyze this risk in real-time. 
Dynamic risk analysis of devices will allow for the 
identification of the most vulnerable ones, therefore helping to 
implement effective preventive measures to reduce the impact 
of MadIoT attacks on the electrical infrastructure. 

After analyzing the relevant facts surrounding MadIoT 
attacks, when developing the described tool to analyze the risk 
of each device individually and dynamically, several 
approaches have been considered. In this regard, there are 
various methods that have been used to analyze the risk of IoT 
devices, such as: 

1. Vulnerability analysis: this method identifies known 
vulnerabilities of a device and assesses the risk 
associated with them. The result is a list of possible 
vulnerabilities, each associated with a level of risk [8].  

2. Behavior analysis: involves real-time monitoring of a 
device's behavior. Network traffic, resource usage, and 
events generated are evaluated to detect anomalous 
behavior. The goal is to identify behavioral patterns that 
may indicate an attack [9]. 

3. Configuration analysis: evaluates a device's 
configuration, searching for insecure or incorrect 
configurations that may increase the risk of compromise, 
such as lack of security updates, incorrect permission 
settings, and accessibility of unused network ports [10]. 

4. Integrity analysis: evaluates the software and firmware 
integrity of a device, looking for unauthorized changes 
or corruptions in the system. The objective is to detect 
changes made by an attacker that could compromise the 
security of the device [11]. 

5. Exposure analysis: evaluates a device's exposure on the 
network and the Internet. It seeks to identify if the device 
is exposed to known vulnerabilities and if it is connected 
to vulnerable networks or systems. The goal is to 
identify potential attack vectors [12]. 

Out of the five methods mentioned, vulnerability analysis 
has been chosen to evaluate the risk of each device individually 
and dynamically, as it is the only one that is completely 
automatable, allowing for a faster and more efficient 
assessment of risk. Behavior analysis can also be automated, 
but it requires a thorough analysis of the network traffic and 
processes of each device, which goes beyond the complexity 
tolerance of this work.  

In order to search for vulnerabilities in the devices, the 
National Vulnerability Database (NVD) of the National 
Institute of Standards and Technology (NIST) [5] will be used. 
To perform this search, it is necessary to know the name of the 
manufacturer, the model, and the version of each device. The 
NIST database is a reliable and widely used source for detailed 
information on public vulnerabilities (Common Vulnerabilities 

and Exposures - CVE), including the severity level of the 
vulnerability, the degree of exploitability, and possible attack 
vectors. 

In addition to knowing the technical details of each device, 
it is also important to consider their physical location in the 
electrical network. The location of devices can be a critical 
parameter when assessing the risk they pose to the 
infrastructure, as it can affect the propagation and impact of a 
potential attack. Therefore, it is necessary to include the 
geolocation of devices as a relevant data point to evaluate their 
possible impact during a MadIoT attack. 

III. CURRENT VERSION OF THE TOOL 

The identification of devices and the assessment of their 
risk are fundamental to ensure the security of the electrical 
infrastructure. However, carrying out this process manually 
and individually for each device is not only tedious, but also 
unfeasible. In this context, the tool presented in this paper, 
which automates the entire process, would be extremely useful.  
 
III-A. Design and architecture 

Fig. 1 illustrates in a general way the workflow of the tool 
under development, helping to better understand the different 
processes that take place during the execution of the tool. 
 

 
Fig 1. Workflow of the tool under development. 

The first step of the tool is to obtain the device information 
from an input JSON file. This file will contain a list of relevant 
data for each device, such as the manufacturer, model, 
firmware version, location, etc. It is important to have this 
information in order to be able to perform the risk analysis per 
device individually. In this way, each device can be uniquely 
identified and the necessary data for vulnerability scanning can 
be obtained. The power consumption/generation of the devices 
is also obtained from this file, as it can be a key factor in the 
impact that they can have during MadIoT attacks. 

The snippet shown by Code 1 constitutes an example of 
how the device data comes in the JSON file that is used as input 
for the tool: 

 

 
Code 1. Example of device data in JSON format. 
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The second step of the tool process consists of searching 
for known public vulnerabilities of the devices in the NIST 
vulnerability database. This is done using the manufacturer, 
model and version obtained in the first step. 

Once the search of vulnerabilities is completed, the most 
relevant parameters of each vulnerability are extracted. 
Specifically, the following parameters are taken from the CVE 
standard [7]: its identifier (id), the vulnerability base score, the 
vulnerability exploitability score, and the vulnerability attack 
vector. These parameters are considered the most relevant for 
assessing the risk posed by each vulnerability. 

Once this is done, we proceed to generate an "enriched" 
JSON document of devices that also includes their 
vulnerabilities, which will be used later in the risk analysis 
process. 
 
III-B. Calculation of the risk level of a device 

Quantifying the risk level of individual IoT devices by 
scanning for vulnerabilities is a technique that has been the 
subject of research in recent years. Although it is not a widely 
used technique, there are scientific papers that propose several 
approaches of implementing it [6]. 

Taking into account these existing approaches, a 
proprietary implementation is proposed for risk quantification 
of individual IoT devices based on their public vulnerabilities. 
This implementation is based on parameters such as the 
severity of the detected vulnerabilities, the probability of their 
exploitation, the attack vector to exploit them, and the 
operational power of the device. 

Equation (1) shows how the risk of a device is calculated: 
 ýý  =  ���(ý�1, ý�2, . . . , ý�ÿ)  ·  (þý/ 22000)          (1) 

 
Where: 

 ýý: overall risk of a device. ý�1, ý�2, ..., ý�ÿ: risks for each vulnerability of a device. 
Wd: normalized device operating power. 
 

The risk of each vulnerability is calculated as shown by Ec. 
(2): 

 ý�  = �ýþþ ÿýþ · �ýþþþý � �þÿ ���þþ  ·  �ý (2) 

 
Where: 
 Rv: risk of a vulnerability. CVSSbase: base score of a vulnerability. CVSSþý � �þÿ ���þþ: exploitability score of a vulnerability. �ý: attack vector of a vulnerability. 

 
The attack vector score is assigned as follows: 
 �ý =  1, if the attack vector is via Internet �ý =  0.25, if the attack vector is an adjacent system �ý =  0.1, if the attack vector is a local network �ý =  0, if the attack vector is via physical access 
 
In the device risk equation, the device power in watts has 

been divided by 22000 to normalize it, being 22000 watts the 
typical maximum power of a domestic electric vehicle 

charging pole. Note that this is a design decision made for the 
particular case of the tool under development, and that in other 
situations it may be necessary to choose a different one. 

The assignment of values for the attack vector score was 
made considering that MadIoT attacks seek to compromise a 
large number of devices, so the Internet attack vector received 
a high score. The adjacent system and local attack vectors have 
received lower scores, and the physical attack vector has been 
rated with a score of 0 due to its low feasibility when executing 
this type of attack. 

With Equations (1) and (2), the compromise risk of each 
device is calculated, and once this value is obtained, the device 
is classified into one of the following risk categories: critical, 
high-risk, medium-risk, low-risk or non-existent risk. The 
classification is made according to the following equation: 

 
If Rd >  13, then risk is critical. 
If 9 < Rd f 13, then risk is high. 
If 6 < ýý f  9, then risk is medium. 
If 0 < ýý  f  6, then risk is low. 
If ýý = 0, then there is no risk. 

 
III-C. Graphical representation 

Once the risk of the devices has been obtained and 
classified according to the risk scale, it is visualized on a 
geographical map to obtain an overall view of the 
geographical distribution of the risk. This visualization is 
useful to identify areas of high concentration of high-risk 
devices and to design appropriate defense strategies. 

TABLE 1.  
Results of the risk analysis on 5 example devices 

 

















     

     

     

     

     

Table 1 shows 5 devices, along with the number of public 
vulnerabilities affecting them, the maximum score for each of 
them, the individual risk of the device after computing it, the 
risk classification, and the color in which they will be 
represented on the map. 

 
Fig 2. Representation of the risk of the devices analyzed in the map 
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Finally, Fig. 2 shows an example with the 5 devices 
previously mentioned. Each device is represented by a colored 
circle, which depends on the classification of the risk, red 
meaning critical, orange meaning medium, green meaning 
low, and blue meaning no-risk. 

IV. CONCLUSIONS AND FUTURE WORKS 
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Resumen- El objetivo de este trabajo es analizar la Directiva (UE) 
2022/2555 relativa a las medidas destinadas a garantizar un 
elevado nivel común de ciberseguridad en la Unión Europea que 
sustituye a la anterior Directiva NIS mediante una reforma 
sustancial del modelo previo de seguridad. Desde una perspectiva 
general, la principal aportación de esta norma consiste en la 
solución de los problemas de fragmentación subjetiva, material y 
funcional que planteaba la normativa anterior mediante la 
adopción de un enfoque distinto que ofrece una respuesta 
integral, más coherente y racional, al problema de la 
ciberseguridad de las redes y sistemas de información. El núcleo 
principal de la reforma se manifiesta en el ámbito de aplicación 
de la norma, el régimen jurídico y el sistema de controles y 
sanciones dirigido a garantizar su cumplimiento. Junto con ello, 
se arbitran nuevos procedimientos y medidas que coadyuvan a la 
consecución del objetivo de alcanzar un elevado nivel de 
ciberseguridad dentro de la Unión Europea.   

Index Terms- Directiva, ciberseguridad, redes y sistemas de 
información, sujetos, normas, controles y garantías 

Tipo de contribución: 

I. INTRODUCCIÓN 



        

       

        



         



       

        

        

      



Con una extensa exposición de motivos, un mayor número 
de disposiciones y un contenido considerablemente más 
amplio que el de su predecesora -la Directiva (UE) 2016/1148 
[3]-, la nueva Directiva NIS 2 se estructura en nueve capítulos 
con 46 artículos y tres anexos en los que se relacionan los 
sectores de criticidad y se incluye una tabla de 
correspondencias de sus respectivas disposiciones. sta 
normativa introduce novedades y cambios significativos, pero, 
posiblemente, el más importante consiste en la opción por un 
enfoque integral de la seguridad de redes y sistemas de 
información que, incluso a pesar de algunas imperfecciones, 
constituye un avance substancial respecto del sistema anterior 
diseñado en la Directiva NIS 1. Esta aportación principal se 

manifiesta, en particular, en su ámbito de aplicación (Sección 
II), el régimen jurídico (Sección III) y el modelo de control y 
garantías (Sección IV), que serán objeto de atención en este 
trabajo que, por razones de espacio, no permite abarcar todos 
los contenidos de la Directiva NIS 2. No obstante, los más 
relevantes entre los restantes serán identificados en la tabla 
final incluida en el apartado de conclusiones. 

II. ÁMBITO DE APLICACIÓN NORMATIVA 
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Tabla 1: Sectores. En cursiva se indican los sectores ampliados o incorporados 
como novedad en la Directiva NIS 2.  



    



       

       

       

      

    [4]   mediana es 
aquella que ocupa entre 50 y 250 personas y cuyo volumen de 
negocios anual supera los 10 millones de euros y no excede de 
50 millones de euros o cuyo balance general anual no excede 
de 43 millones de euros. Las empresas que cumplan o superen 
estos parámetros están sujetas a la Directiva NIS 2. 

         

       

       



        



        

          

        



      



         









        





       

      





         

       

 

         





        

        

          

        

      







      

       

       

         





Tabla 2: Criterios de aplicación de la Directiva NIS 2  




 







B) Tipología
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Tabla 3: Criterios para la determinación de las entidades esenciales  


 

          









       

      





 

        



 

        

           

         





        





         

       



       



        

        

       

       

 









       

       

         

   

     

      

  

      





        



  









C) Integración sectorial  
Un problema principal del modelo diseñado en la Directiva 

NIS 1 se encuentra en el hecho de que consagraba la 
fragmentación de regímenes jurídicos en materia de seguridad 
porque, por un lado, establecía un régimen diferente para OSE 
y PSD y, por otro, no se aplicaba a proveedores tan 
fundamentales como los de servicios y comunicaciones 
electrónicos, los servicios de confianza o las entidades críticas 
que tenían normativas distintas.  

Además del problema teórico de la pluralidad de 
normativas y de la falta de coherencia que encierra mantener 
simultáneamente varios sistemas distintos de regulación sobre 
la misma materia, se plantea el problema práctico de aplicarlos 
tanto para las instituciones que han de gestionarlos como para 
los agentes privados que han de cumplirlos, cuando una misma 
entidad o empresa puede prestar servicios distintos sometidos 
a diversas normativas. Junto con las medidas establecidas en 
los arts. 2 y 3 extendiendo y racionalizando el ámbito de 
aplicación, el artículo 4 de la Directiva NIS 2 viene a resolver 
este problema al regular el régimen aplicable a los actos 
sectoriales. 

El art. 4.1 distingue dos supuestos. Por una parte, los casos 
en los que la normativa sectorial establece requisitos en materia 
de gestión de riesgos de ciberseguridad o notificación de 
incidentes que son, al menos, equivalentes a las obligaciones 
establecidas en la Directiva NIS 2. En estos casos no es preciso 
aplicar esta directiva porque la normativa sectorial es igual o 
equivalente. Por otra parte, en los supuestos en los que la 
normativa sectorial no cubre todos los requisitos, sí será de 
aplicación esta nueva directiva. 

El concepto de efecto equivalente se precisa en el apartado 
2 del art. 4 especificando que se producirá cuando las medidas 
para la gestión de riesgos de ciberseguridad sean al menos 
equivalentes en sus efectos a las previstas en el artículo 21.1 y 
2 de la Directiva NIS 2 o cuando los requisitos de notificación 

Análisis de la Directiva (UE) 2022/2055 sobre las medidas para garantizar un elevado nivel común de ciberseguridad en la Unión
Europea (NIS 2) 369



  

 

de incidentes tengan un efecto al menos equivalente a los 
establecidos en el artículo 23.1 a 6 de dicha directiva y el acto 
jurídico sectorial de la UE prevea el acceso inmediato -y 
cuando proceda automático y directo- a las notificaciones de 
incidentes por parte de los CSIRT, las autoridades competentes 
o los puntos de contacto únicos. 

En cualquier caso, el art. 4.3 prevé que, con anterioridad al 
17 de julio de 2023, la Comisión proporcionará directrices 
aclaratorias al respecto que se adoptarán teniendo en cuenta las 
observaciones del Grupo de Cooperación NIS y de ENISA y 
que serán revisadas periódicamente.  

III. RÉGIMEN JURÍDICO  

El capítulo IV de la Directiva NIS 2 establece el régimen 
en materia de ciberseguridad con las medidas para la gestión 
de los riesgos (A), las obligaciones de notificación (B), las 
evaluaciones coordinadas de riesgos, la posibilidad de utilizar 
esquemas europeos de certificación y la normalización (C).  

En términos de gobernanza se arbitran dos medidas 
generales que resultan ilustrativas de la responsabilidad de los 
órganos directivos y de la importancia de la formación en 
ciberseguridad: por una parte, conforme  la directiva, hay que 
velar para que los órganos de dirección de las entidades 
aprueben medidas para la gestión de riesgos de ciberseguridad, 
supervisen su puesta en práctica y respondan por los 
incumplimientos; y, por otra parte, hay que garantizar que los 
miembros de los órganos de dirección asistan a formaciones e 
impulsan formaciones similares periódicas para sus empleados 
con objeto de adquirir conocimientos y destrezas suficientes 
para detectar amenazas y evaluar las prácticas de gestión de 
riesgos de ciberseguridad (art. 20). 

 
A) Medidas para la gestión de riesgos de ciberseguridad 
El art. 21 establece estas medidas que están dirigidas a los 

Estados -porque se trata de una directiva- para que las 
impongan a las entidades esenciales e importantes mediante la 
normativa de transposición. Ambos tipos de entidades:  

1) Han de tomar las medidas técnicas, operativas y de 
organización adecuadas y proporcionadas para gestionar los 
riesgos de seguridad de los sistemas de redes y de información 
y para prevenir o minimizar las repercusiones de los incidentes;  

2) Han de tener en cuenta las vulnerabilidades específicas 
de cada proveedor y prestador de servicios y la calidad general 
de los productos y las prácticas en materia de ciberseguridad 
de sus proveedores y prestadores de servicios;  

3) Han de tener en cuenta los resultados de las evaluaciones 
coordinadas de los riesgos de seguridad de las cadenas de 
suministro críticas; y 

4) Han de adoptar, en su caso, todas las medidas correctoras 
apropiadas y proporcionadas necesarias. 

Al adoptar esas medidas, habrán de seguir un enfoque 
basado en todos los peligros que tenga por objeto proteger los 
sistemas de redes y de información y el entorno físico de dichos 
sistemas frente a incidentes incluyendo, al menos, los 
elementos prescritos en la directiva (Tabla 4). 

 
Políticas de seguridad y análisis de riesgos Políticas y procedimientos de evaluación de 

las medidas 
Gestión de incidentes Prácticas de ciberhigiene y formación 
Continuidad de las actividades Políticas de utilización de criptografía y 

cifrado 
Seguridad de la cadena de suministro Seguridad de recursos humanos 
Seguridad en la adquisición, el desarrollo y 
el mantenimiento de sistemas 

Uso de soluciones de autenticación 
multifactorial o continua 

Tabla 4: Elementos de las medidas para la gestión de riesgos de ciberseguridad 

B) Obligaciones de notificación  
Estas obligaciones se regulan en el extenso y complicado 

art. 23 donde se distinguen las dos siguientes: por una parte, 
las entidades esenciales e importantes han de notificar al 
CSIRT o a la autoridad competente, según corresponda, 
cualquier incidente que tenga un impacto significativo en la 
prestación de sus servicios; y, por otra parte, estas entidades 
han de comunicar a los destinatarios de sus servicios que 
pueden verse afectados por una ciberamenaza significativa, así 
como las medidas o soluciones que pueden utilizar como 
respuesta. El objetivo es conseguir una notificación ágil al 
tiempo que minuciosa (considerando 101). Los tiempos están 
marcados por la fórmula recurrente <sin demora indebida= 
desde que hay constancia del incidente.  

La información ha de transmitirse al CSIRT directamente o 
a través de la autoridad competente y a los puntos de contacto 
único si el incidente tiene carácter transfronterizo o 
intersectorial. Sin demora indebida, el CSIRT o la autoridad 
competente: 1) Ofrecerá una respuesta a la entidad notificante 
con sus comentarios y un asesoramiento operativo sobre las 
posibles medidas paliativas; 2) Prestará apoyo técnico si lo 
solicita la entidad afectada; 3) Proporcionará orientación para 
la denuncia si el incidente muestra tintes delictivos; 4) Podrá 
informar al público cuando sea necesario para hacer frente a un 
incidente o por motivos de interés público (Tabla 5). 
 

Acto Tiempo Contenido 
Alerta 
temprana 

24 horas Sospecha sobre ilicitud o maliciosidad de un incidente 

Notificación - 72 horas 
- 24 horas 
(servicios de 
confianza) 

-Información 
- Evaluación inicial 
- Indicadores de compromiso 

Informe 
intermedio 

 Actualizaciones 

Informe final Un mes tras la 
notificación 

- Descripción del incidente 
- tipo de amenaza. Causa 
- Medidas paliativas aplicadas y en curso 
- Repercusiones transfronterizas 

Informe de 
situación 

Un mes desde 
el incidente 

En caso de que el incidente siga en curso, se presenta 
este informe y el informe final un mes después 

Tabla 5: Notificaciones 
 

La Comisión podrá adoptar actos de ejecución para 
especificar el tipo de información, el formato y el 
procedimiento de las notificaciones.  La Comisión adoptará o 
podrá adoptar, en función del tipo de proveedores y entidades, 
actos de ejecución en los que se especifiquen los casos en los 
que un incidente se considerará significativo. 


C) Medidas complementarias 
El capítulo IV establece las siguientes medidas dirigidas a 

completar, reforzar o perfeccionar el modelo de gestión de 
riesgos: 

a) Las evaluaciones coordinadas de los riesgos de 
seguridad de las cadenas de suministro críticas a escala de la 
Unión se realizarán por el Grupo de Cooperación, en 
colaboración con la Comisión y ENISA (art. 22). Pero es la 
Comisión quien, tras consultar a los demás, determina los 
servicios, sistemas o productos críticos específicos que podrán 
ser objeto de esa evaluación. 

b) Los Estados miembros podrán exigir a las entidades 
esenciales e importantes que utilicen productos, servicios y 
procesos TIC que estén certificados en virtud de un esquema 
europeo de certificación de la ciberseguridad adoptado 
conforme al artículo 49 del Reglamento (UE) 2019/881 y, 
además, promoverán el recurso a servicios de confianza 
cualificados (art. 24). 
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c) La normalización prevista en el art. 25 está dirigida al 
fomento de la utilización de normas y especificaciones técnicas 
europeas e internacionales que sean pertinentes en materia de 
seguridad de los sistemas de redes y de información para 
promover una aplicación convergente de las medidas de 
gestión de los riesgos. ENISA elaborará directrices y 
orientaciones al respecto (art. 25).  

IV. CONTROL Y GARANTÍAS  

La Directiva NIS 1 incluía, en sus arts. 15 y 17, 
disposiciones relativas a su aplicación y observancia en el caso 
de los OSE y los PSD, respectivamente. El art. 18 se ocupaba 
de determinar la jurisdicción solo respecto de estos últimos, 
estableciendo la regla básica de que estarían sometidos a los 
tribunales del país de su establecimiento principal, esto es, su 
domicilio social.  

La Directiva NIS 2 introduce tres novedades significativas. 
En primer lugar, establece un régimen de jurisdicción más 
amplio y preciso, aunque también más complejo, que se aplica 
a todas las entidades (A). En segundo lugar, incorpora un 
sistema de registro (B). Por último, dedica un capítulo 
completo, el VII, a la supervisión y ejecución (C). Todo ello 
compone un sistema más sólido y completo para cumplir el 
objetivo de controlar y garantizar el cumplimiento de las 
obligaciones establecidas en la Directiva NIS 2. 

 
A) Jurisdicción  

Las cuestiones relativas a la jurisdicción se regulan en el 
art. 26.1 mediante una norma general y unas reglas específicas. 
Con carácter general, las entidades comprendidas en el ámbito 
de aplicación de la Directiva NIS 2 están sometidas a la 
jurisdicción del Estado miembro en el que están establecidas. 
Existen, sin embargo, tres reglas especiales en función del tipo 
de entidad.  

a) Las entidades de la administración pública se 
considerarán sometidas a la jurisdicción del Estado miembro 
que las establece, esto es, su propio Estado. 

b) Los proveedores de redes públicas o de servicios de 
comunicaciones electrónicas públicos se considerarán 
sometidos a la jurisdicción del Estado miembro donde prestan 
sus servicios. 

c) Los proveedores de servicios de DNS, los registros de 
nombres de dominio de primer nivel, las entidades que prestan 
servicios de registro de nombres de dominio, los proveedores 
de servicios de computación en nube, los proveedores de 
servicios de centro de datos, los proveedores de redes de 
distribución de contenidos, los proveedores de servicios 
gestionados y los proveedores de servicios de seguridad 
gestionados, así como los proveedores de mercados en línea, 
de motores de búsqueda en línea o de plataformas de servicios 
de redes sociales, se considerarán sometidos a la jurisdicción 
del Estado miembro en el que se encuentre su establecimiento 
principal en la Unión. Para determinar este extremo, el art. 
26.2 establece tres posibilidades: 1. El establecimiento 
principal se encuentra en el Estado miembro en el que se 
adopten de forma predominante las decisiones relativas a las 
medidas para la gestión de riesgos de ciberseguridad;  2. Si esa 
opción no funciona porque no puede determinarse dicho 
Estado miembro o porque aquellas decisiones no se toman en 
la Unión, el establecimiento principal se situará en el Estado 
miembro en el que se lleven a cabo las operaciones de 
ciberseguridad; y 3. Si tampoco así se pudiese fijar la 

jurisdicción, se considerará que el establecimiento principal se 
encuentra en el Estado miembro en el que la entidad tenga el 
establecimiento con mayor número de trabajadores en la Unión 
(Tabla 6). 

 
Entidades Jurisdicción 
Entidades Admon pública Estado de establecimiento 
Proveedores de redes y servicios de 
comunicaciones 

Estado donde prestan sus servicios  

- Proveedores de servicios de DNS, los 
registros de nombres de dominio de primer 
nivel 
- Entidades que prestan servicios de registro 
de nombres de dominio 
- Proveedores de servicios de computación 
en nube, servicios de centro de datos, redes 
de distribución de contenidos, servicios 
gestionados y servicios de seguridad 
gestionados 
- Proveedores de mercados en línea, 
motores de búsqueda en línea o plataformas 
de servicios de redes sociales 

Estado miembro de su establecimiento 
principal. Opciones: 
1. Estado en el que se adopten de forma 
predominante las decisiones relativas a las 
medidas para la gestión de riesgos de 
ciberseguridad 
2. Estado en el que se lleven a cabo las 
operaciones de ciberseguridad 
3. Estado en el que la entidad tenga el 
establecimiento con mayor número de 
trabajadores en la Unión. 

Tabla 6: Reglas específicas en materia de jurisdicción 
 
Para terminar, en el caso de que la entidad que ofrezca 

servicios en la UE no esté establecida en ella, el art. 26.3 exige 
la designación de un representante que se ha de establecer en 
el Estado miembro en el que preste servicios de manera que la 
entidad estará sometida a la jurisdicción de ese Estado. En caso 
de no fijarse esa representación, cualquier Estado en el que se 
presten servicios podrá ejercer su jurisdicción. Está prevista, 
asimismo, la asistencia mutua en estos casos. Este tipo de 
entidades es, además, el que se encuentra sujeto a obligaciones 
específicas de registro 
 

B) Registro y bases de datos 
El registro del art. 27 y las bases de datos del art. 28 son 

mecanismos de control y supervisión que no se aplican a todas 
las entidades. Según los términos de la directiva, mantener 
bases de datos precisas y completas con los datos de registro 
de los nombres de dominio y proporcionar un acceso lícito a 
tales datos <es fundamental para garantizar la seguridad, 
estabilidad y resiliencia del DNS, lo que a su vez contribuye a 
garantizar un elevado nivel común de ciberseguridad en toda 
la Unión= (considerando 109). 

a) El registro de entidades, creado y mantenido por ENISA, 
está previsto para los proveedores de servicios de DNS, los 
registros de nombres de dominio de primer nivel, las entidades 
que prestan servicios de registro de nombres de dominio, los 
proveedores de servicios de computación en nube, los 
proveedores de servicios de centro de datos, los proveedores 
de redes de distribución de contenidos, los proveedores de 
servicios gestionados y los proveedores de servicios de 
seguridad, así como los proveedores de mercados en línea, de 
motores de búsqueda en línea y de plataformas de servicios de 
redes sociales. 

Conforme al proceso definido en el art. 27, los Estados se 
ocupan de exigir a estas entidades la presentación de la 
información requerida en dicha disposición a más tardar el 17 
de enero de 2025 y de notificar cualquier cambio sin demora 
en un plazo máximo de tres meses. El punto de contacto único 
trasmitirá esa información a ENISA.   

b) La base de datos sobre el registro de nombres de dominio 
está diseñada con el objetivo de contribuir a la seguridad, 
estabilidad y resiliencia del DNS. Con ese propósito, se 
establecen una serie de obligaciones que los Estados miembros 
exigirán a los registros de nombres de dominio de primer nivel 
y a las entidades que prestan servicios de registro de nombres 
de dominio. Esas obligaciones son: 1. Recopilar y mantener 
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datos precisos y completos sobre el registro de nombres de 
dominio; 2. Establecer políticas y procedimientos para 
garantizar que las bases de datos incluyan información precisa 
y completa; 3. Publicar sin demoras los datos de registro que 
no sean de carácter personal; 4. Conceder acceso a datos 
específicos sobre el registro de nombres de dominio, previa 
solicitud lícita y debidamente justificada, a los solicitantes de 
acceso legítimo; y 5. Cooperar entre sí para evitar duplicidades.  

  
 C) Supervisión y ejecución 

El capítulo VII relativo a la supervisión y ejecución define 
un marco general (art. 31) y, después, una variedad de acciones 
que incluyen un régimen diferente para las entidades esenciales 
(art. 32) y las importantes (art. 33). Junto con ello, establece 
las condiciones para la imposición de multas (art. 34), la 
actuación en caso de incumplimientos que implican violación 
de la seguridad de datos personales (art. 35), las sanciones (art. 
36) y la asistencia mutua (art. 37). Las medidas de supervisión 
y ejecución (a) y las multas y sanciones (b) merecen una 
atención especial por su relevancia, alcance y contenido. 

La regla general y principal del art. 31 dispone que las 
autoridades competentes de los Estados han de adoptar las 
medidas necesarias para garantizar el cumplimiento de la 
directiva y supervisar dicho cumplimiento, aplicando 
metodologías que permitan priorizar esta actividad de control 
y adoptando un enfoque basado en el riesgo. Para ello, han de 
disponer de las competencias necesarias para cumplir dichas 
funciones con independencia operativa. 

 
a) Medidas de supervisión y ejecución  
Las medidas de supervisión y ejecución han de ser 

adecuadas, proporcionadas y eficaces. En determinados 
aspectos, esas medidas son similares para las entidades 
esenciales y para las importantes, mientras que son diferentes 
en otros. Hay diferencias más significativas en el ámbito de la 
supervisión que en el de la ejecución o la cooperación.  

a´) En el ámbito de la supervisión se advierten las 
siguientes diferencias: 1. En el caso de las entidades 
importantes, las autoridades competentes actuarán cuando 
dispongan de pruebas, indicios o información de que 
presuntamente una entidad no cumple la directiva (art. 33.1), 
mientras que esas medidas se aplicarán directamente a las 
entidades esenciales sin necesidad de que se produzca aquel 
desencadenante o justificación (art. 32.1); 2. Las inspecciones 
in situ y la supervisión a distancia serán a posteriori en las 
importantes y podrán ser previas e incluir controles aleatorios 
en las esenciales; 3. Las auditorías de seguridad serán 
periódicas y específicas en las esenciales donde también podrá 
haber auditorías ad hoc en determinados supuestos y solo 
podrán ser específicas en las entidades importantes; y 4. Las 
autoridades podrán realizar solicitudes de información para 
evaluar las medidas para la gestión de riesgos de 
ciberseguridad adoptadas por estas entidades pero solo a 
posteriori en el caso de las importantes.  

En el ámbito de la ejecución, hay dos diferencias. Por un 
lado, en cuanto a las funciones de las autoridades competentes, 
solo en el caso de las entidades esenciales está previsto 
designar un responsable de supervisión de la ejecución (art. 
32.4.g). Por otro lado, en los supuestos de ineficacia de las 
medidas de ejecución, el art. 32.5 establece la posibilidad de 
subsanación de las deficiencias o cumplimiento de los 
requisitos solo en el caso de las esenciales. Si no se subsana en 
plazo, las autoridades competentes estarán facultadas para: 1. 

Suspender temporalmente o solicitar la suspensión temporal de 
una certificación o autorización referente a una parte o la 
totalidad de los servicios prestados por la entidad en cuestión; 
y 2. Solicitar la prohibición temporal de ejercicio de 
responsabilidades de dirección a cualquier persona que ejerza 
dichas responsabilidades a nivel de director general o 
representante legal.  

Finalmente, entre las medidas previstas en relación con las 
entidades esenciales, se incluye la cooperación entre las 
autoridades competentes conforme a esta directiva y las 
autoridades competentes de la Directiva (UE) 2022/2557 
cuando ejerzan su actividad de supervisión sobre una entidad 
crítica en una doble dirección: por un parte, las primeras habrán 
de informar a estas últimas cuando ejerzan sus funciones 
respecto de una entidad crítica; y, por otra parte, estas últimas 
podrán solicitar a las primeras que ejerzan sus funciones 
respecto de entidades consideradas críticas. Se trata de una 
previsión clave para la coherencia del sistema (Tabla 7).  

 
Entidades Esenciales Importantes 
Supervisión No necesidad de pruebas o 

indicios 
Necesidad de pruebas o 
indicios de incumplimiento 
de la directiva 

Supervisión Inspecciones in situ y 
supervisión a distancia, 
previas, a posteriori y 
aleatorias 

Inspecciones in situ y 
supervisión a distancia a 
posteriori 

Supervisión Auditorías de seguridad 
periódicas específicas y ad 
hoc 

Auditorías de seguridad 
específicas 

Supervisión Solicitudes de información 
para evaluación de medidas 

Solicitudes de información 
para evaluación de medidas 
solo a posteriori 

Ejecución Designación de un 
responsable de supervisión 
de la ejecución 

 

Ejecución Posibilidad de subsanación  
Cooperación Autoridades competentes 

de NIS 2 y de Directiva 
2022/2557 

 

Cooperación Autoridades competentes 
de NIS 2 y del Reglamento 
2022/2554  

Autoridades competentes 
de NIS 2 y del Reglamento 
2022/2554 

Tabla 7: Diferencias en materia de supervisión, ejecución y cooperación entre 
entidades esenciales e importantes 
 

b’) Entre las medidas similares o equivalentes para 
entidades esenciales e importantes en materia de supervisión 
se incluyen las siguientes: 1. En ambos casos se atribuye a los 
Estados la obligación de velar por que las autoridades 
competentes dispongan de las competencias necesarias para 
ejercer sus funciones; 2. Estas autoridades podrán realizar 
análisis de seguridad basados en criterios de evaluación del 
riesgo objetivos, no discriminatorios, justos y transparentes; 3. 
Las autoridades podrán solicitar acceso a datos, documentos o 
información, así como pruebas de la aplicación de la política 
de ciberseguridad; y 4. Las auditorías de seguridad se basarán 
en evaluaciones de riesgo, los resultados se pondrán a 
disposición de la autoridad competentes y los costes serán 
sufragados por la entidad auditada, salvo decisión en contrario 
de la autoridad competente. 

En el ámbito de las competencias de ejecución, las 
autoridades competentes tendrán las mismas atribuciones 
respecto de las entidades esenciales y las importantes en los 
siguientes aspectos: 1. Apercibir por los incumplimientos; 2. 
Adoptar instrucciones vinculantes o una orden de 
requerimiento para subsanar deficiencias o incumplimientos; 
3. Exigir a las entidades que pongan fin a los incumplimientos 
y se abstengan de repetirlos; 4. Exigir a las entidades que 
garanticen que sus medidas para la gestión de riesgos de 
ciberseguridad y las obligaciones de notificación son 
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conformes con lo previsto de manera específica y en un plazo 
concreto; 5. Ordenar a las entidades que informen a las 
personas a las prestan servicios sobre la posibilidad de que se 
vean afectadas por una ciberamenaza significativa, así como 
sobre la naturaleza de la misma y las posibles medidas de 
protección; 6. Ordenar la aplicación de recomendaciones; 7. 
Ordenar que se hagan públicos los incumplimientos; y 8. 
Imponer o solicitar la imposición de una multa administrativa. 

La cooperación entre las autoridades competentes 
conforme a esta directiva y las designadas por el Reglamento 
(UE) 2022/2554 sobre resiliencia operativa digital del sector 
financiero está prevista tanto para las entidades esenciales 
como para las importantes (art. 32.10 y art. 33.6). 

Finalmente, hay tres disposiciones del art. 32 relativas a las 
entidades esenciales que se aplicarán mutatis mutandis a las 
entidades importantes (art. 33.5), constituyendo una 
significativa novedad respecto de la Directiva NIS 1. En primer 
lugar, los Estados miembros garantizarán que cualquier 
persona física responsable de una entidad esencial o que actúe 
como representante de ella con facultades para representarla, 
la autoridad para tomar decisiones en su nombre o la autoridad 
para ejercer control sobre ella tenga competencias para velar 
por que cumpla la presente Directiva y pueda considerarse 
responsable por el incumplimiento de su deber de garantizar 
el cumplimiento de la presente Directiva (art. 32.6). En 
segundo lugar, al adoptar las medidas de ejecución, las 
autoridades competentes respetarán los derechos de defensa y 
tendrán en cuenta aspectos como la gravedad o la duración del 
incumplimiento, la importancia de las disposiciones 
infringidas, los eventuales precedentes, los perjuicios 
materiales e inmateriales, la intencionalidad o negligencia, así 
como medidas preventivas y protectoras y el grado de 
cooperación de las personas con las autoridades competentes 
(art. 32.7). En tercer lugar, esas autoridades notificarán a las 
entidades afectadas sus constataciones, les concederán un 
plazo para presentar observaciones y argumentarán 
detalladamente sus medidas de ejecución (art. 32.8) (Tabla 8). 

 
Supervisión Ejecución Cooperación Comunes 
Atribución de 
competencias  

Advertencias sobre los 
incumplimientos 

Autoridades NIS 
2 y Reglamento 
2022/2554 

Responsabilidad 
de las personas 
físicas  

Realización de 
análisis de 
seguridad 

Adopción de 
instrucciones vinculante y 
órdenes de requerimiento 

 Respeto de los 
derechos de 
defensa y criterios 
adicionales 

Acceso a datos, 
información y 
pruebas 

Exigir el fin de los 
incumplimientos 

 Notificaciones y 
posibilidad de 
observaciones 

Auditorías de 
seguridad 

Exigir garantías    

 Exigir información    
 Exigir aplicación de 

recomendaciones 
  

 Ordenar la publicidad 
sobre los 
incumplimientos 

  

 Imponer o solicitar la 
imposición de multas 

  

Tabla 8: Equivalencias en materia de supervisión, ejecución y cooperación 
entre entidades esenciales e importantes 

 
b) Multas y sanciones 
Conforme a los arts. 34.1 y 36 de la Directiva NIS 2, tanto 

las multas como las sanciones habrán de ser efectivas, 
proporcionadas y disuasorias, teniendo en cuenta las 
circunstancias de cada caso individual. El régimen de 
sanciones será establecido por los Estados y comunicado a la 
Comisión antes del 17 de enero de 2025.  

La Directiva NIS 2 contempla la posibilidad de multas 

coercitivas, el caso especial de las multas administrativas a las 
entidades de la administración, la solución en los casos en los 
que el ordenamiento de un país no regula las multas 
administrativas y el caso específico de las multas en el caso de 
incumplimientos que conllevan una violación de la seguridad 
de los datos personales. Si, en ese supuesto, ya se ha impuesto 
una multa conforme al RGPD, no se impondrá una nueva 
multa, pero podrán adoptarse otras medidas de ejecución. 

Las multas administrativas, los supuestos y los criterios a 
seguir en su determinación están establecidos en el art. 34. En 
el caso de las entidades esenciales, se prevé un máximo de, al 
menos, 10 000 000 EUR o un máximo de, al menos, el 2 % del 
volumen de negocios anual total a nivel mundial de la empresa 
a la que pertenece la entidad esencial durante el ejercicio 
financiero anterior, optándose por la de mayor cuantía. En el 
caso de las entidades importantes, las multas alcanzarán un 
máximo de, al menos, 7 000 000 EUR o de un máximo de, al 
menos, el 1,4 % del volumen de negocios anual total a nivel 
mundial de la empresa a la que pertenece la entidad importante 
durante el ejercicio financiero anterior, optándose por la de 
mayor cuantía. 

V. CONCLUSIONES 

        

        











      

         

         




Norma NIS 1 NIS 2 Motivación de la valoración 
Cap. II. Marcos 
de 
ciberseguridad 

 Estrategia 
nacional 
de 
seguridad 
de redes y 
sistemas 

- Estrategia nacional 
de ciberseguridad 
(1-3) 
- Marcos nacionales 
de gestión de crisis 
de ciberseguridad 
(4) 
- CSIRT (5-6) 
- Divulgación 
coordinada de 
vulnerabilidades y 
base de datos (7) 
- Cooperación 
nacional (8) 

1) Más extensa y completa 
2) Obligación de evaluación 
periódica con indicadores y 
actualización  
3) Asistencia de ENISA para su 
elaboración  
4) Mejora de la gobernanza 
5) Ampliación de funciones 
6) Definición obligaciones, 
capacidades técnicas y cometidos 
7) Prevención y transparencia 
8) Ampliación de medidas y mejora 
de la coordinación 
 

Cap. III. 
Cooperación 

Cooper. Cooperación 
europea e 
internacional: 
- Grupo de 
Cooperación (1) 
- Red de CSIRT (2) 
- Red EU-
CyCLONe (3) 
- Informe de 
situación (4) 
- Revisiones 
interpares (5) 

1) Ampliación de funciones Un 
régimen diferenciado siguiendo el 
modelo europeo  
2) Ampliación de funciones 
3) Nueva red europea de 
organizaciones de enlace para las 
crisis de ciberseguridad 
4) Evaluación de la ciberseguridad, 
recomendaciones y transparencia 
5) Aprender de las experiencias 
compartidas, reforzar la confianza y 
mejorar capacidades y políticas 

Cap. VI. 
Información 

Notific. 
voluntaria 

Intercambio de 
información: 
- Mecanismos (1-3) 
- Notificación 
voluntaria (4) 

1) Aplicación general tanto a las 
entidades comprendidas como a las 
no comprendidas en el ámbito de la 
Directiva 
2) Mejorar la prevención, detección 
y respuesta  
3) Reforzar ciberseguridad  
4) Aplicación general tanto a las 
entidades comprendidas como a las 
no comprendidas en el ámbito de la 
Directiva 

Tabla 9: Comparación entre la NIS 1 y las aportaciones de la NIS 2 
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Tabla 10: Responsabilidades individuales 


        

        

        



        





        



        

        





         

          



 

 

       





         



      




       



 

        



         





       





       









          

       



        

  



         











    

        

   





        

        



           



El enfoque integral en materia de ciberseguridad es 
fundamental para los titulares de esos diferentes tipos de 
prestaciones -porque han de cumplir los diferentes requisitos 
establecidos en cada caso-, para los usuarios -porque han de 
conocer las obligaciones exigidas en cada supuesto y sus 
derechos-, para las administraciones -que han de gestionar los 
procedimientos y velar por su cumplimiento- y, en definitiva, 
para el conjunto de la economía y la sociedad [6].  
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Resumen—En este trabajo realizamos una evaluación prelimi-
nar de los riesgos de ciberseguridad en un escenario de aplicación
tı́pico de SmartHome: una vivienda unifamiliar. Para ello se
han desplegado varias tecnologı́as comúnmente utilizadas en este
contexto y se ha monitorizado el tráfico asociado a los dispositivos
y servidores SmartHome. A partir del análisis realizado se ha
constatado la existencia de ataques, patrones de comunicación
anómalos entre dispositivos y con servidores externos, ası́ como
vulnerabilidades asociadas a debilidades en las configuraciones
de los dispositivos y los protocolos desplegados, algunos de ellos
propietarios. Adicionalmente, para algunos dispositivos se ha
constatado una gran dependencia de la nube, lo que facilita
la indisponibilidad de algunos servicios en caso de fallos en la
conexión con nube. El resultado evidencia un pobre tratamiento
de la ciberseguridad por la mayorı́a de los operadores del
sector y un riesgo en este tipo de instalaciones que puede pasar
inadvertido al usuario.

Index Terms—seguridad en SmartHome, análisis de riesgos,
análisis de tráfico, vulnerabilidades

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

La promesa de mejorar el estilo de vida de los usuarios

mediante la introducción de dispositivos inteligentes en los

hogares, el denominado SmartHome [1], está generando una

gran demanda y un importante efecto llamada. Estudios

recientes sobre SmartHome1 indican un notable crecimiento

del uso de estos dispositivos en los últimos 10 a 15 años,

sobre todo en América del Norte y Europa. Tal es el caso

que numerosos fabricantes se han incorporado a la carrera por

desarrollar nuevos dispositivos de tipo IoT (del inglés Internet

of Things) que realicen diversas funciones en el hogar, en

algunos casos sustituyendo dispositivos habituales por versio-

nes que, bajo la denominación de inteligentes, posibilitan un

control de los mismos a través de la red, tı́picamente Internet.

En este escenario, muchos fabricantes de equipos tradicionales

ven la necesidad creciente de transformar sus dispositivos para

adaptarlos a la demanda del mercado, para lo cual los dotan

de conexión a Internet e integran con aplicaciones para que

puedan ser controlados por el usuario final de manera fácil a

través de la nube.

En cualquier caso, los fabricantes tratan de reducir costes

de fabricación, mejorar la funcionalidad y acelerar la salida

al mercado del producto, pudiendo, en esta carrera, restar

importancia a cubrir las necesidades de ciberseguridad del

1https://primetarget.tech/smart-homes-globally-where-and-what-will-the-
house-of-the-future-be/#

propio dispositivo. Este hecho, unido a la falta de conocimien-

tos al respecto de los usuarios y a la deficiente arquitectura

de red en la mayorı́a de los hogares, puede generar serios

problemas de ciberseguridad. Ası́, en los últimos tres años,

los ciberataques en los hogares han aumentado mas de un

35 % [2]. Esto es debido, presumiblemente, al incremento

en el número de dispositivos SmartHome desplegados en los

domicilios. Ya es habitual que equipos como una caldera, un

sistema de riego, la lavadora, la TV o la alarma antirrobo,

dispongan de conectividad a Internet. También la presencia de

otros dispositivos como los enchufes inteligentes o asistentes

de voz. Todos estos dispositivos hacen que los domicilios pre-

senten una mayor superficie de exposición a los ataques que

provienen de Internet, sin que se desplieguen contramedidas

adecuadas.

Los fabricantes de dispositivos SmartHome se enfrentan a

diario a desafı́os como su integración en diferentes ecosis-

temas, el uso de diversos protocolos de comunicación y la

falta de un estándar extendido para regularlo. En este sentido,

dispositivos como el Asistente de Google o Alexa tienen

que ser capaces de comunicarse con diferentes dispositivos

que utilizan protocolos de comunicación distintos, a veces

propietarios, y la integración no siempre es fácil. A finales

de 2022 grandes empresas tecnológicas como Google, Apple,

Samsung o Amazon participaron en la puesta en marcha de

un protocolo llamado matter [3] para regular la integración

de los diferentes dispositivos IoT, aunque está aun en proceso

de adopción por los fabricantes.

Por otra parte, para hacerlos más atractivos para el usuario y

que sean fácilmente utilizables, los fabricantes suelen basar la

operación y configuración de los dispositivos en la nube. Ası́,

se usan protocolos de tipo zeroconf para lograr la conexión

a la red local y, a partir de ella, se asocia con una cuenta

creada en el servidor en la nube dispuesto por el fabricante.

De esta forma, los dispositivos son operados a través de

estos servidores, lo que implica necesariamente la transmisión

de datos, posiblemente sensibles, entre los dispositivos y

los servidores externos. Adicionalmente, lo habitual es que

exista un servicio NAT interpuesto, por lo que se necesita

de mecanismos para atravesarlo, aumentando la exposición a

Internet.

Obviamente, el escenario planteado anteriormente presenta

importantes implicaciones de ciberseguridad. No sólo es po-

sible el control de dispositivos en el hogar por los atacantes,

sino que también se puede acceder a datos sensibles, como

la presencia o no de los habitantes, el tipo de dispositivos y
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perfiles de uso, etc.

En este trabajo se pretende realizar un análisis de campo

de un SmartHome real en relación a la ciberseguridad. El

objetivo es evaluar el nivel de seguridad de un hogar con un

nivel medio-avanzado de penetración de estas tecnologı́as a fin

de determinar las carencias en términos de ciberseguridad y

obtener una primera aproximación al nivel de exposición que

implica. Esto nos permitirá evaluar los peligros cibernéticos a

los que están expuestos nuestros datos y la información que

recopilan los diferentes dispositivos desplegados en un hogar.

Para ello, en el Apartado II se realiza un repaso de la

bibliografı́a sobre los riesgos de la utilización de dispositivos

IoT en el hogar. A continuación, en el Apartado III se describe

el caso de estudio, que corresponde a una vivienda unifamiliar

en la que se han desplegado diversos dispositivos SmartHome

de diferentes fabricantes en un numero significativo. También

en este apartado se describe brevemente la aproximación

metodológica utilizada para este estudio. En el Apartado

IV se describen los resultados encontrados tras aplicar la

metodologı́a de análisis utilizada, detallándose en la sección

V los principales hallazgos encontrados, junto con un caso

singular que consideramos representativo. Finalmente, en el

Apartado VI se presentan las conclusiones ası́ como las lı́neas

de trabajo futuras.

II. ESTADO DEL ARTE

La seguridad en SmartHome es un tema de actualidad

que ha sido abordado por la comunidad investigadora desde

diversas perspectivas. Ası́, en [4] podemos encontrar una

revisión de los riesgos de ciberseguridad derivados del uso de

IoT en escenarios genéricos, mientras que en [5] se analizan

los desafı́os, ataques y contramedidas en el caso de escenarios

SmartHome. En este sentido, uno de los mayores desafı́os

reside en el hecho de que se están desplegando múltiples

tecnologı́as de diversos fabricantes, algunos con poca expe-

riencia previa en ciberseguridad. Adicionalmente, la tipologı́a

y funcionalidad de los dispositivos es muy diversa [6] y suelen

incorporar tecnologı́a propietaria, posibilitando diversos tipos

de ataque, algunos con la peculiaridad de combinar efectos

sobre el hardware y el software (ataques ciberfı́sicos) [7].

Ası́, en [6] se identifican 7 tipos de ataques con una alta

prevalencia en este escenario. Estos son: escaneo, sniffing, in-

fección de datos, comando y control, denegación de servicio,

suplantación y ataques basados en web. También en [6] se

propone una arquitectura prototipo para una red SmartHome,

en la que se incorpora una taxonomı́a para los diferentes tipos

de dispositivos presentes en estas redes. En [8] se plantea

asimismo una arquitectura de referencia para la evaluación de

la superficie de ataque en las redes SmartHome.

Sin embargo, estos trabajos adoptan una aproximación con-

ceptual para la evaluación de riesgos y amenazas. Son pocos

los trabajos que podemos encontrar en los que se analice un

despliegue concreto de una red prototipo. Incluso en este caso

se suele recurrir a escenarios simulados con la finalidad de

evaluar algún ataque concreto o el comportamiento de un

IDS [9]. Alternativamente, se captura y analiza tráfico en

una red desplegada al efecto, en la que se limita la tipologı́a

de dispositivos (p.e. [10]) o incluso únicamente se incorpora

un tipo de ellos (p.e. [11]) para analizar una vulnerabilidad

concreta de los mismos.

De esta forma, y análogamente a lo que ocurre en otros

contextos como la detección de intrusiones [12], el número

de trabajos que consideran escenarios reales en explotación es

muy reducido. La evaluación real de riesgos y el análisis de

los ataques en un SmartHome requiere de la monitorización

efectiva y la adquisición de datos sobre escenarios reales,

como es el caso planteado en este trabajo. En este sentido, en

trabajos previos [6] hemos constatado la práctica inexistencia

de capturas de tráfico en redes SmartHome en explotación,

habiendo identificado un único dataset público de interés

[13]. Este proporciona una visión parcial del problema, ya

que únicamente incorpora información relativa al consumo de

varios dispositivos. Existen, por otra parte, algunos trabajos

que analizan los riesgos de seguridad derivados del tráfico

generado por las SmartHome en escenarios reales [14], lo

que permite hacer fingerprinting de los dispositivos o incluso

detectar la presencia/ausencia y hábitos de los residentes. Pero

estos trabajos se centran en el tráfico de entrada/salida a la red

del hogar, perdiéndose la información sobre el tráfico interno

entre los diferentes dispositivos y/o con el controlador local.

En este trabajo nos planteamos el análisis de un escenario

real en uso desplegado previamente según las necesidades

de los residentes, sin más intervención que la sustitución de

algunos equipos de red por otros con capacidad de monitori-

zación. No se ha alterado ni introducido ningún artefacto en la

explotación de la red por parte de los usuarios. De esta forma,

el escenario no sólo es real sino que, además, es realista.

III. CASO DE ESTUDIO

III-A. Escenario y tecnologı́as

La red supervisada corresponde a la desplegada en una

vivienda unifamiliar con varias plantas (Fig. 1), por lo que

se encuentra segmentada en varias subredes interconectadas

mediante switches. También se incorporan varios puntos de

acceso WIFI.

La arquitectura de la red responde al modelo propuesto

en [6]. Ası́, el acceso a Internet se realiza a través de un

router gestionable dispuesto en el denominado bloque CORE

(véase la Figura 1). El router proporcionado por el operador ha

sido sustituido por otro con prestaciones más avanzadas para

posibilitar un mayor número de equipos2 y la monitorización

de la red mediante port mirroring. Directamente conectado al

router se encuentra un Home server sobre el que se ejecuta el

software de domótica Home Assistant3 (HA) para el control

local de los dispositivos SmartHome. El resto de los equipos

se conectan a la red CORE a través de un conmutador

gestionable (SW PPAL en la Figura 1) o a través del punto de

acceso WIFI integrado en el router.

Los dispositivos tipo SmartHome (en bloques con fondo

verde en la Fig. 1) han sido desplegados a demanda a partir de

las necesidades que se han ido generando en la vivienda. Estos

20 incluyen tipologı́as de dispositivos diversas (Tabla I). La

red incorpora 20 equipos de diversos fabricantes operando con

diferentes estándares y sobre diferentes plataformas. A modo

de ejemplo, se incorporan equipos tipo asistentes domóticos

inteligentes (Amazon Echo), equipos compatibles con Tuya,

2Los equipos proporcionados por los proveedores han mostrado limitacio-
nes relevantes cuando hay más de 32-64 equipos conectados a la red.

3https://www.home-assistant.io/
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Figura 1. Red SmartHome analizada.

dipositivos basados en microprocesadores ESP con API tipo

REST, equipos especı́ficos de fabricantes, etc. Aunque algunos

se integran en estándares con gran difusión como Google

Assistant, Amazon Alexa, SmartThings, Tuya, etc., se ha

intentado gestionarlos, cuando ha sido posible, desde el Home

Server para operar en modo local, sin perder la operación

nativa.

La configuración de los equipos más crı́ticos y complejos

(sistemas de seguridad, caldera, placas fotovoltaicas, etc.)

ha sido realizada por instaladores autorizados. Para el resto

de equipos se han seguido rigurosamente las instrucciones

proporcionadas por el fabricante. Asimismo, el router ha sido

configurado siguiendo las indicaciones de mejores prácticas,

especialmente en lo que respecta al cortafuegos y servicio

NAT.

A fin de integrar la gestión de todos los dispositivos en una

única plataforma, se ha utilizado una plataforma de software

libre denominada Home Assistant (HA), lo que permite capa-

cidad de control y posibles automatizaciones. Adicionalmente

HA permite la adquisición de los datos contenidos en las

cargas útiles (p.e. valores de sensores, estado de dispositivos),

lo que posibilita el desarrollo de tareas de investigación rela-

cionadas con ciberseguridad y detección de anomalı́as/fallos

en un escenario SmartHome como el considerado.

III-B. Metodologı́a

La identificación de los problemas de seguridad del esce-

nario se ha realizado siguiendo tres pasos tı́picos del análisis

de riesgos: identificación de los recursos, análisis de vulnera-

bilidades y análisis de tráfico.

En el primer paso se pretende determinar los recursos

(dispositivos y servicios) existentes en la red, para lo que

utilizaremos una herramienta de escaneo de puertos (nmap)

a fin de hacer un inventario de los servicios desplegados (IP

y puertos). A continuación, se hará una inspección manual

Cuadro I
DISPOSITIVOS SmartHome DESPLEGADOS.

Disp. Desc. Tecnol. /
Plat. nativa

N.

METEO Estación meteorológica Tuya 1
IPCAM Cámaras de vigilancia IP IP 4
P1-P3 Enchufes int. (con medidor de consu-

mo)
Meross 3

AM Amazon Echo Show Amazon 1
CO Aspiradora inteligente Prop. 1
CALD Control de la caldera Prop. 1
CCTV Control de cámaras IP 1
ALARM Sistema de alarma Prop. 1
RIEGO Control de riego (conmutadores) ESPHome 1
LUC Control de luminarias (conmutadores) ESPHome 1
DEP Conmutador eWelink 1
TERM Enchufe inteligente TP-Link 1
PWR Medidor de consumo vivienda Prop. 1
CALEF Termostato Prop. 1
INV Inversor fotovoltaico Prop. 1

∗Prop.: Propietaria exclusiva del fabricante.

de los servicios encontrados con el objetivo de identificar

los protocolos subyacentes ası́ como la accesibilidad de los

dispositivos a través de los mismos. Nos centraremos en los

puertos con protocolos no habituales o inesperados.

En el segundo paso se realizará un análisis de vulnera-

bilidades sobre los equipos identificados en el paso anterior

utilizando para ello una herramienta de dominio público de

amplia difusión como es Greenbone OpenVas4. Las vulnera-

bilidades identificadas permitirán evaluar la exposición de los

dispositivos ası́ como las medidas de mitigación aplicables.

Finalmente, se obtiene una captura del tráfico en la red

durante un periodo relativamente extenso de tiempo a fin

de determinar la existencia de ataques y las relaciones entre

los equipos de la red y con equipos externos. Para ello se

realiza un análisis tanto a nivel de flujos, para caracterizar los

4https://www.openvas.org/
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patrones de comunicaciones e identificar los puntos finales

de las mismas, como a nivel de detección de intrusiones.

Para ello hemos usado ntop5 y una herramienta desarrollada

por nuestro equipo [15] que integra Snort (IDS), Tranalyzer

(análisis de flujos) y una base de datos. Esta herramienta

permite la aplicación de técnicas de correlación sobre las

alertas y flujos detectados, lo que facilita la detección de

ataques multietapa y la identificación de los actores.

Asimismo, se ha recurrido a técnicas y herramientas OSINT

para la adquisición de conocimiento adicional sobre los servi-

cios, vulnerabilidades y equipos identificados cuando ha sido

necesario.

IV. RESULTADOS

A continuación describimos los resultados obtenidos tras

aplicar la metodologı́a indicada en el apartado anterior.

IV-A. Identificación de recursos

En un primer paso se ha obtenido un listado de los equipos

operativos y sus MAC a partir de la tabla ARP del router, con

la finalidad de verificar e identificar los equipos detectados en

los análisis siguientes.

La ejecución de un escaneo de puertos con nmap sobre

los dispositivos relacionados con la red SmartHome localiza

37 puertos TCP abiertos asociados a 23 equipos diferentes

(de los que 4 se corresponden con routers/switches, el home

server y el PC desde el que se ejecuta el escaneo). La tabla

II refleja los 27 puertos que se han encontrado abiertos para

los equipos SmartHome.

De los 20 dispositivos SmartHome desplegados, 19 tienen

puertos de servicio TCP accesibles (Tabla II), 14 de los

cuales corresponden a un servicio HTTP. Resulta sorprendente

que únicamente 2 de los dispositivos tengan capacidad para

comunicaciones HTTPS. También es reseñable la diversidad

de puertos. Nótese que cada tipo de dispositivo utiliza puertos

diferentes, con la única excepción del puerto 80.

La identificación de los protocolos realmente utilizados en

cada puerto en uso se ha realizado a partir de documentación

(OSINT), fingerprinting con nmap y la exploración manual de

los mismos. De esta forma, en muchos casos se constata que

el protocolo realmente transportado –columna Serv. (ident.) en

Tabla II– no es el que corresponde por defecto al puerto y, en

la mayorı́a de los casos, responde a un protocolo propietario.

Es más, algunos de estos corresponden realmente a servicios

HTTP sobre un puerto no estándar sobre el que se cifra la

comunicación con un mecanismo propietario, lo que parece un

intento de proporcionar confidencialidad. Esta aproximación

también se constata en algunos de los servicios sobre el puerto

80. En algunos casos no ha sido posible extraer ninguna

información, por lo que se intentará su identificación a partir

del análisis de tráfico.

Resulta relevante señalar que durante la exploración manual

de los servicios y el análisis del tráfico para identificar

el protocolo utilizado se han descubierto algunas vulnera-

bilidades. Durante la exploración manual de los servicios

hemos encontrado algunos problemas relacionados con las

contraseñas para el acceso a los mismos. En particular, el

servidor web del controlador de la caldera está accesible

5https://www.ntop.org

Cuadro II
SERVICIOS TCP IDENTIFICADOS EN LA RED PARA LOS DISPOSITIVOS

SmartHome.

Puerto Servicio (IANA) Serv. (ident.) N.

22 ssh ssh 1
53 dns dns 1
80 http http 14

443 https https 2
554 rtsp rtsp 5

1080 socks socks 1
1935 rtmp rtmp 4
3128 squid-http ha 1
4070 tripe nagios-nsca 1
5355 llmnr llmnr?
6000 x11 x11? 1
6053 x11 esphome 1
6668 irc prop. (Tuya) 1
8009 ajp13 http (Amazon) 1
8081 blackice-icecap prop.(eWeLink) 1
8111 unk prop. 1
8266 espeasy-p2p espeasy-p2p 3
8888 sun-answerbook prop. (Amazon) 1
9999 abyss prop. (TP-Link) 1

10000 snet-sensor-mgmt prop. 1
35371 - prop. (Amazon) 1
37777 - prop. 5
42699 - http (Amazon) 1
52432 - prop. (Meross) 2
55442 - nagios-nsca 1
55443 - ssl/unknown 1
60000 - http (Amazon) 1

utilizando la clave admin, contraseña admin. Esto ha resultado

en un interesante caso que podemos considerar paradigmático

y que se describirá en más detalle en el Apartado V-A. Por

otra parte, en 3 de los casos correspondientes a protocolos

propietarios identificados mediante análisis del tráfico, se ha

encontrado información sobre vulnerabilidades y/o problemas

con el cifrado de los mismos que permite extraer la informa-

ción a partir de la captura del tráfico. A modo de ejemplo,

en https://github.com/softScheck/tplink-smartplug se muestra

una vulnerabilidad (el cifrado es trivial) en el protocolo usado

por la familia de dispositivos TP-Link y se proporciona un

parser para Wireshark.

IV-B. Análisis de vulnerabilidades con OpenVas

A continuación se realizó un análisis de vulnerabilidades

con OpenVas (Fig. 2) únicamente sobre los dispositivos

SmartHome, lo que permitió el descubrimiento de 68 vulnera-

bilidades. De ellas, 6 presentan un nivel de criticidad (CVSS)

superior a 4 –Fig. 2.a)– e incluso se observa una de nivel

crı́tico en el acceso a la pasarela de la caldera relacionada

con el uso de contraseñas por defecto –Fig. 2.b)–. Las otras

vulnerabilidades relevantes están relacionadas con el uso de

algoritmos de cifrado débiles, la transmisión de información

sensible sin cifrar sobre HTTP, el uso de protocolos de

cifrado para HTTP obsoletos e incluso que uno de los equipos

es vulnerable a ataques de envenenamiento de caché. Las

vulnerabilidades menores están básicamente relacionadas con

problemas con las marcas de tiempo y de sincronización de

relojes.

De las medidas de mitigación propuestas por OpenVas para

cada de las vulnerabilidad encontradas, únicamente ha sido

posible aplicar la correspondiente al nivel crı́tico, precisamen-

te porque ha sido el único caso en el que se ha podido acceder

al dispositivo gracias a la propia vulnerabilidad. En el resto de
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a)

b)

Figura 2. Vulnerabilidades identificadas por OpenVAS. a) Distribución por
severidad, b) Vulnerabilidades con CVSS >= 2.

Cuadro III
ANÁLISIS DEL TRÁFICO CAPTURADO

Total Reducido

Duración 30 dı́as 3 dı́as
Volumen 4,3 GB 450 MB
Direcciones IP 463 186
Sesiones 170394 19400
Alertas detectadas 207 -
Alertas analizadas 12 (17) -

los casos la resolución requiere de la aplicación de un parche

o la modificación de la configuración, lo que queda fuera del

alcance de los usuarios no avanzados.

IV-C. Análisis de tráfico

Se ha capturado durante 30 dı́as consecutivos el tráfico

circulante en la red para los equipos de tipo IoT (bloques en

fondo verde en la Fig. 1) y el controlador de Home Assistant,

tanto para comunicaciones internas como hacia el exterior.

A fin de reducir el tamaño de la captura se ha filtrado

también el tráfico de streaming de las cámaras. En la Tabla III

se muestran las caracterı́sticas más relevantes de la captura.

Dado el elevado número de flujos, la supervisión de los

mismos se ha realizado únicamente sobre los 3 primeros

dı́as. Entendemos que el impacto de reducir el periodo de

supervisión en los resultados encontrados es muy limitado,

pues la inspección del periodo completo muestra que las

tipologı́as de los flujos y los patrones de interacción son

periódicos y quedan suficientemente representados en este

periodo. Por último cabe señalar que la detección de ataques

realizada con el IDS se ha hecho sobre todo el periodo de 30

dı́as.

La captura ha sido analizada mediante la herramienta

desarrollada por nuestro equipo previamente mencionada [15]

y las acciones realizadas sobre el tráfico son:

Detección de ataques. Se han utilizado las reglas Talos

y ETopen a fecha 3 de febrero de 2023. Para maximizar

la detección, se han aplicado todas las reglas disponibles

en lugar de las activadas por defecto [16], lo que implica

un total de 85753 reglas incluidas las reglas de los

preprocesadores del IDS.

Se han registrado numerosas alertas de los preprocesa-

dores –Tabla IV.a)–, que pueden ser atribuidas al uso de

protocolos propietarios, por lo que no se inspeccionan

en detalle. Por otra parte, se generan un total de 207

alertas asociadas a 16 reglas diferentes. A partir de estas

se identifican 12 como relevantes con un total de 18

apariciones –Tabla IV.b)–. Involucran a 4 dispositivos

diferentes de la red interna (PWR, INV, AM y TERM)

y 6 direcciones IP externas.

El análisis de las IP externas muestra que dos de ellas

(62.233.50.179 y 91.191.209.202) no resuelven DNS,

aunque están activas porque responden a ping y están

geolocalizadas en Rusia y Bulgaria. Adicionalmente,

están en listas negras6. De las restantes IP externas iden-

tificadas en las alertas seleccionadas, estas corresponden

a AmazonWS, rima-tde.net y dos a recyber.net.

Las alertas asociadas a TERM (192.168.1.134) tienen

su origen en una de las vulnerabilidades detectadas

previamente y corresponden a la comunicación con el

servidor en la nube, por lo que se descartan análisis

posteriores. Igualmente, la alerta ID3 está relacionada

con el servidor DNS configurado en la red.

Las alertas restantes en la Tabla IV parecen corresponder

a un posible ataque multietapa ejecutado en 3 dı́as

contra los dispositivos INV (174) y PWR (175), que

son del mismo fabricante. De hecho, la ejecución de

los correladores incorporados en nuestra herramienta

[15], muestra relaciones de temporalidad, flujos y SIDs

compatibles con un ataque multietapa. De este análisis

se puede inferir lo siguiente. El primer dı́a de la captura,

a las 13:30, se dispara la alerta ID5 –Tabla IV.b)– desde

recyber.net a PWR, lo cual indica que se realiza un

escaneo, presumiblemente con nmap. Con posterioridad,

a las 4:44 del dı́a 3, se activa ID1, correspondiente a

un intento de establecer un túnel mediante una conexión

HTTP. Inmediatamente a continuación, ID4 indica que

se intenta una conexión HTTP en un puerto cerrado

desde recyber.net, presumiblemente para establecer un

túnel. Una hora más tarde, a las 5:54 se activan ID9

e ID10, que corresponden a intentos de establecimiento

de sesiones de escritorio remoto desde dos IP diferentes.

Estas IP origen están en listas negras y se geolocalizan

en Bulgaria y Rusia. Unas horas más tarde, se repite

la alerta ID9 y se activa la ID11, ambas desde la

IP rusa. Esto ocurre dos veces, a las 10:20 y a las

16:08, y corresponde de nuevo a intentos de establecer

conexiones de escritorio remoto.

Un resultado colateral de este análisis es que, contraria-

mente a lo que afirman, recyber.net no parece tener un

comportamiento legı́timo. Parece claro que el ataque se

produce a partir de la actividad de escaneo realizada por

recyber.net e incluso intentan establecer un túnel.

Identificación de IPs y análisis de flujos.

Las direcciones analizadas corresponden básicamente a

6https://www.virustotal.com/
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Cuadro IV
ALERTAS GENERADAS POR SNORT: A) ALERTAS DE PREPROCESADORES, B) ALERTAS RELEVANTES

Tipo SID Mensaje N

Pr. 3 http inspect: NO CONTENT-LENGTH OR TRANSFER-
ENCODING IN HTTP RESPONSE

26096

Pr. 12 stream5: TCP Small Segment Threshold Exceeded 68
Pr. 15 stream5: Reset outside window 3635
Pr. 18 HI SERVER PROTOCOL OTHER 55876
Pr. 20 stream5: TCP session without 3-way handshake 343484

a)

ID SID Mensaje Clase IP origen IP destino N

1 2000560 ET POLICY HTTP CONNECT Tunnel Attempt Inbound Misc activity 89.248.163.186 192.168.1.175 1
2 2020636 ET POLICY FREAK Weak Export Suite From Client

(CVE-2015-0204)
Potentially Bad Traffic 192.168.1.134 52.213.56.167 1

3 2100254 GPL DNS SPOOF query response with TTL of 1 min.
and no authority

Potentially Bad Traffic 80.58.61.250 192.168.1.174 2

4 2008284 ET POLICY Inbound HTTP CONNECT Attempt on Off-
Port

Misc activity 89.248.163.186 192.168.1.175 2

5 2009582 ET SCAN NMAP -sS window 1024 Attempted Information Leak 89.248.165.74 192.168.1.175 1
6 2020634 ET POLICY FREAK Weak Export Suite From Client

(CVE-2015-0204)
Potentially Bad Traffic 192.168.1.134 52.213.56.167 1

7 2020673 ET POLICY FREAK Weak Export Suite From Client
(CVE-2015-0204)

Potentially Bad Traffic 192.168.1.134 52.213.56.167 1

8 2020635 ET POLICY FREAK Weak Export Suite From Client
(CVE-2015-0204)

Potentially Bad Traffic 192.168.1.134 52.213.56.167 1

9 2034857 ET INFO RDP Authentication Bypass Attempt Attempted Administrator Pri-
vilege Gain

62.233.50.179 192.168.1.175 3

10 2023753 ET SCAN MS Terminal Server Traffic on Non-standard
Port

Attempted Information Leak 91.191.209.202 192.168.1.175 1

11 2023753 ET SCAN MS Terminal Server Traffic on Non-standard
Port

Attempted Information Leak 62.233.50.179 192.168.1.175 2

12 2020674 ET POLICY FREAK Weak Export Suite From Client
(CVE-2015-0204)

Potentially Bad Traffic 192.168.1.134 52.213.56.167 1

b)

los servidores en la nube de las diferentes plataformas

SmartHome y a servicios legı́timos de red, como DNS

y NTP. A este respecto, hemos de indicar que hay un

número significativo de servidores NTP con los que se

interacciona. La búsqueda de información al respecto

apunta a que algunas de las plataformas realizan búsque-

das de servidores NTP disponibles en lugar de usar uno

fijo o el proporcionado por la red local. Desconocemos la

razón de este comportamiento que, por otra parte, podrı́a

generar problemas con las marcas de tiempo.

En lo que respecta a los flujos entre equipos, lo esperable

en el escenario es que los dispositivos SmartHome se co-

muniquen únicamente con los servicios de red necesarios

(DNS, NTP, etc.), con sus correspondientes servidores en

la nube y con los equipos tipo Home Server locales. Sin

embargo, hemos detectado comunicación entre dispositi-

vos que ni siquiera pertenecen a la misma plataforma y/o

que pertenecen a plataformas incompatibles. De hecho,

el dispositivo que genera más flujos es P1, que establece

numerosas conexiones internas y externas, especialmente

con un elevado número de servidores NTP.

V. DISCUSIÓN SOBRE LOS PROBLEMAS DETECTADOS

Como resultado de los análisis realizados y la exploración

manual de los recursos a la vista de los mismos, se han

identificado problemas de seguridad relevantes.

Privacidad de las comunicaciones. Se ha constatado que

la aproximación a la privacidad insuficiente. En primer

lugar, porque, salvo pocas excepciones, parece obviarse

el uso de los protocolos seguros existentes, como ocurre

con la prevalencia de HTTP frente a HTTPS. Esto da

lugar a la transmisión de información sensible sin cifrar.

Por otra parte, algunos fabricantes recurren a puertos no

estándar y/o el uso de mecanismos de cifrado propios en

un aparente intento de utilizar seguridad por ocultación.

Sin embargo, incluso en estos casos los mecanismos han

sido fácilmente decodificados y es posible acceder al

contenido de los mensajes con cierta facilidad.

Configuraciones por defecto débiles. El despliegue por

defecto o recomendado de los dispositivos genera pro-

blemas por establecer configuraciones con un nivel de

seguridad insuficiente. Tı́picamente por el uso de claves

por defecto, claves débiles o mecanismos de cifrado

débiles (véanse las vulnerabilidades detectadas).

Uno de los casos más llamativos observados, además

del detallado en el Apartado V-A, está relacionado con

el sistema de alarma y su gestión remota a través de

Internet. El fabricante de la alarma es uno de los más

reputados en el sector y la centralita tiene todos los

dispositivos cableados para mejorar la seguridad. Sin

embargo, para posibilitar el control a través de Internet,

dispone de un módulo IP comnicado internamente con

la centralita (vı́a RS232) y con un servidor del fabricante

que permite el acceso remoto a través de una APP.

Hemos verificado que el módulo IP puede ser accedido

para su configuración mediante un servidor web sobre el

puerto 80 (no seguro), siendo las credenciales de acceso

el código de 4 dı́gitos de la alarma (no hay nombre de

usuario). Dado que no posee además ninguna protección

frente a ataques de fuerza bruta, conseguir acceso al

control de la alarma a través del servidor web desde la

red local es bastante sencillo. Adicionalmente, a través
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de OSINT hemos localizado un informe que evidencia

graves vulnerabilidades en el protocolo propietario uti-

lizado, derivado de MQTT, en el que se utilizan claves

pre-establecidas.

Dependencia de la nube. Otro aspecto ya mencionado

está relacionado con la fuerte dependencia de la nube,

innecesaria, a priori, para la normal operación de la

mayorı́a de los dispositivos. Esto, además de generar

potenciales problemas de privacidad, posibilita una dene-

gación de servicio por la dependencia de los dispositivos

para operar a través de su correspondiente servidor en

la nube.

A este respecto, durante el periodo de captura se ob-

servaron interrupciones de corta duración en algunos

dispositivos y retardos más que significativos en algunas

operaciones y avisos. También se constató la indisponi-

bilidad de la aspiradora durante un periodo de 2 semanas

por, según el fabricante, una supuesta actualización de

los servidores, ası́ como la imposibilidad de operar la

caldera durante 2 dı́as por problemas desconocidos con

el servidor.

Gestión deficiente de la configuración. Hemos observado

defectos graves en la gestión de las configuraciones de

algunos dispositivos, especialmente en lo que respecta a

las claves. De esta forma, resulta habitual no contemplar

la posibilidad de configurar parámetros como la pasarela

o la contraseña. En la mayorı́a de los casos, esta gestión

se realiza a través de la nube y sólo para algunos de los

parámetros. También hemos observado casos en los que

se pueden generar incoherencias entre la configuración

almacenada en el equipo local y la considerada en la

nube.

A modo de ejemplo, el inversor fotovoltaico es monito-

rizado por el fabricante tanto local como remotamente.

Para ello se usa un módulo especı́fico que posibilita

el uso de una APP para la supervisión remota por el

propietario. Sin embargo, una vez registrado el equipo en

el portal del fabricante, no se proporciona la posibilidad

de modificar ni el código de usuario ni la clave, aunque

sı́ se pueda hacer localmente. Esto plantea problemas en

el caso de que la clave se vea comprometida.

Gestión de vulnerabilidades. Los dispositivos basan su

operación tı́picamente en un firmware especı́fico del

fabricante, por lo que la aplicación de parches resulta

imposible por parte del usuario. De esta forma, la

resolución de las vulnerabilidades pasa, salvo pocas

excepciones, por la actualización del firmware por parte

del fabricante y su posterior distribución. En este ca-

so hemos constatado dos problemas. En primer lugar,

la reactividad de los fabricantes ante vulnerabilidades

resulta insuficiente. Algunas de las identificadas siguen

sin resolverse bastante tiempo después de ser conocidas.

En segundo lugar, la actualización no se realiza au-

tomáticamente e incluso en algunos casos no se notifica

al usuario, lo que requiere proactividad por parte del

mismo.

V-A. Caso paradigmático

Un caso paradigmático de despliegue y operación con

graves problemas de seguridad lo hemos encontrado en el

sistema de operación remota de la caldera. Esta es de una

marca de reconocido prestigio y dispone de una interfaz de

control vı́a OpenTherm.

Ası́, el control remoto de la caldera anula la operación

manual de la misma, por lo que debe realizarse bien a través

del termostato suministrado conectado a través de WIFI o

de una aplicación Android. Se ha procedido a la instalación

y configuración de los equipos y aplicaciones siguiendo las

instrucciones del fabricante. Sin embargo, el análisis del

dispositivo y sus comunicaciones muestra:

Que el dispositivo de control se identifica en la red con

el nombre HF-LPB100, por lo que resulta trivial inferir

que se trata de un dispositivo basado en el procesador

HF-LPB100, utilizado habitualmente como pasarela de

comunicaciones serie a TCP/IP y se puede configurar a

través de un servidor web.

Se constata que es posible acceder al servidor web en la

IP del dispositivo7 con usuario admin y clave admin.

Comprobamos que el dispositivo actúa efectivamente

como pasarela de comunicaciones serie a TCP/IP, siendo

posible establecer el servidor de destino en la interfaz. El

análisis del tráfico muestra que se limita a encapsular las

tramas OpenTherm y enviarlas al servidor indicado en la

configuración, que es ajeno al fabricante de la caldera.

El resultado obvio es que cualquier equipo con acceso a la

red local puede fácilmente acceder a la configuración de la

pasarela y modificar la IP del servidor, lo que puede usarse

para realizar ataques MiTM, exfiltración de datos y DoS.

Por otra parte, este modo de operación hace que el control

de la caldera sea dependiente del servidor externo, por lo que

puede quedar inoperativa en caso de problemas de comunica-

ciones (como, de hecho, ya ha ocurrido en alguna ocasión).

Hemos analizado las comunicaciones con el servidor, tanto

por parte de la propia pasarela como desde la aplicación.

La primera sorpresa es que la página principal del servidor

devuelve la página phpinfo() (Fig. V-A), lo que supone un

grave problema de seguridad para el propio servidor.

La monitorización de las comunicaciones muestra que el

servidor presenta una interfaz REST API para la aplicación

Android a la que se accede a través de tokens de sesión que

se obtienen tras proporcionar datos de acceso (Fig. 4). La

interacción se realiza a través de peticiones GET que incluyen

los parámetros necesarios en la propia petición formando

parte del path y que generan respuestas en forma de objetos

json. Estos parámetros, como identificador de usuario, clave

o código de instalación se incluyen sin cifrar en la petición.

Por todo ello, la interceptación de las peticiones puede

proporcionar control total sobre la caldera sin más que

capturar la petición de inicio de sesión. En la Fig. 4 se

muestra un primer intento de acceso con clave de sesión

incorrecta. Un ataque de fuerza bruta podrı́a determinar la

existencia o no de un determinado dispositivo sin más que

usar diferentes códigos numéricos para user id, box id y

thermostat id y evaluar la respuesta. A continuación se inicia

una sesión con las credenciales correctas. Sorprendentemente,

devuelve un registro con información sensible sobre el usuario

y la instalación que no tiene ninguna utilidad. Finalmente,

7Este paso ha sido realizado antes del análisis de vulnerabilidades.
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Figura 4. Interacción con el servidor a través de su REST API mostrando información sensible.

se comprueba el acceso a la caldera simplemente con el

identificador del usuario y la clave de sesión.

Estos hallazgos sugieren que la necesidad de proporcionar

al usuario la posibilidad de controlar la caldera a través de

Internet ha llevado a una empresa de prestigio a desarrollar

(o quizás a subcontratar apresuradamente) servicios de dudosa

calidad desde el punto de vista de la seguridad. Desde el

punto de vista del usuario, el despliegue de este equipo genera

vulnerabilidades graves que van desde la indisponibilidad de

un servicio crı́tico hasta la exfiltración de datos y el control

por terceros.

VI. CONCLUSIONES Y LÍNEAS DE AVANCE

Los escenarios SmartHome son altamente dinámicos y

heterogéneos, por lo que el análisis de los problemas de

ciberseguridad revierte una especial complejidad. En este

trabajo se ha realizado un análisis de seguridad sobre un

escenario experimental de 20 dispositivos SmartHome que

entendemos suficientemente representativo de este tipo de

instalaciones.

Se ha realizado un análisis de vulnerabilidades y del tráfico

de red sobre el escenario de estudio, encontrando numerosos

problemas de ciberseguridad asociados a la privacidad de las

comunicaciones, configuraciones por defecto, dependencia de

la nube, gestión de configuraciones y gestión de vulnerabili-

dades.

Los problemas encontrados afectan a casi todos los fabri-

cantes y equipos presentes en la instalación, lo que sugiere

que la necesidad de sacar rápidamente al mercado productos

SmartHome gestionables remotamente por el usuario podrı́a

estar primando sobre la seguridad en dichos productos. En

cualquier caso, este trabajo pone de manifiesto que los usua-

rios de estos productos están asumiendo un riesgo que puede

pasar desapercibido para muchos, especialmente aquellos con

menor formación en ciberseguridad.

Los resultados encontrados en este artı́culo se encuentran

limitados por los equipos y configuraciones utilizadas en el

escenario esperimental, por lo que como lı́neas de avance nos

planteamos incrementar el número de equipos y profundizar

en el análisis de los flujos IP encontrados en la red.
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[10] Huraj, Ladislav, Marek Šimon, Tibor Horák, ”Resistance of IoT Sen-

sors against DDoS Attack in Smart Home Environment”, Sensors,
20(18):5298, 2020.

[11] R. Yu, X. Zhang and M. Zhang, ”Smart Home Security Analysis
System Based on The Internet of Things”, 2021 IEEE 2nd Int. Conf.

on Big Data, Artificial Intelligence and Internet of Things Engineering

(ICBAIE), pp. 596-599, 2021.
[12] H. Hindy, D. Brosset, E. Bayne, A. Seeam, C. Tachtatzis, R. Atkinson,

X. Bellekens, ”A taxonomy and survey of intrusion detection system
design techniques”, Network threats and datasets, vol. 1, 2018.

[13] S. Makonin, F. Popowich, L. Bartram, B. Gill, I.V. Bajić, Ampds, .A
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Resumen—El Internet de las cosas ha abierto nuevas oportu-
nidades en el campo de la inteligencia artificial, en particular,
en el aprendizaje federado, permitiendo el entrenamiento de
modelos en dispositivos distribuidos. Sin embargo, la seguridad y
la privacidad son desafı́os cruciales en este contexto, debido a que
los datos intercambiados pueden contener información sensible.
Además, las soluciones existentes carecen de adaptabilidad y
flexibilidad para ajustarse a diferentes escenarios de aplicación y
no ofrecen opciones de personalización para satisfacer requisitos
especı́ficos. Por tanto, este artı́culo presenta un framework que
permite entrenar modelos federados de forma descentralizada sin
compartir datos de entrenamiento local. El framework integra
seguridad durante la federación para proteger las comunica-
ciones entre los dispositivos. Para demostrar su aplicabilidad,
este trabajo compara diferentes casos de uso con arquitecturas
descentralizadas, semi-descentralizadas y centralizadas evaluan-
do rendimiento de modelos, red y tiempo de convergencia en la
clasificación colaborativa de datos manuscritos utilizando dataset
MNIST.

Index Terms—Aprendizaje Federado, Topologı́a descentraliza-
da, Modelos colaborativos, Seguridad, Privacidad

Tipo de contribución: Investigación en desarrollo

I. INTRODUCCIÓN

En los últimos años, el Internet de las Cosas (IoT) ha trans-

formado la forma en que interactuamos con el mundo que nos

rodea, conectando una amplia variedad de dispositivos y per-

mitiendo la recopilación y análisis de grandes cantidades de

datos en tiempo real. Se espera que la cantidad de dispositivos

IoT conectados crezca exponencialmente, llegando a los 50

mil millones de dispositivos en 2025. La combinación de IoT

y aprendizaje automático (ML) y aprendizaje profundo (DL)

ha permitido que los dispositivos IoT aprendan y mejoren su

rendimiento a partir de la información que recopilan. Esta

sinergia ha abierto nuevas oportunidades para el desarrollo de

aplicaciones inteligentes que permiten la automatización de

procesos, la toma de decisiones y la optimización de recursos

en diversos sectores, como la industria, la salud y el ámbito

militar [1].

A medida que aumenta la cantidad de dispositivos IoT

conectados, también aumenta el riesgo de ataques cibernéticos

que comprometan la privacidad y la seguridad de los datos

transmitidos entre estos dispositivos. En 2019, Symantec

registró un promedio de 5,200 ataques a dispositivos IoT cada

mes, y se espera que esta cifra siga creciendo a medida que

se conecten más dispositivos a la red [2]. El peligro poten-

cial no solo radica en la vulnerabilidad de los dispositivos

IoT en sı́ mismos, sino también en la red a la que están

conectados. Una red insegura puede ser fácilmente accedida

por usuarios maliciosos que podrı́an acceder a la información

confidencial transmitida por los dispositivos IoT. Además, los

datos generados por dispositivos IoT pueden ser interceptados

durante la transmisión, lo que significa que un atacante

podrı́a obtener acceso a información privada, como datos de

entrenamiento, modelos o inferir datos maliciosos durante

el proceso de aprendizaje. La sobrecarga de la red también

es una preocupación importante, ya que la transferencia de

grandes volúmenes de datos entre dispositivos IoT puede

poner una carga significativa en la red, lo que puede afectar

la eficiencia y la escalabilidad del sistema en su conjunto.

Para abordar los desafı́os de privacidad y seguridad en

aplicaciones de IoT, es esencial contar con enfoques de entre-

namiento de modelos de Inteligencia Artificial (IA) que sean

eficientes y adaptables a distintos escenarios. En este contexto,

Centralized Federated Learning (CFL) [3] se ha propuesto

como un enfoque que permite el entrenamiento de modelos

en dispositivos IoT sin compartir datos de entrenamiento local,

mejorando ası́ la privacidad y la seguridad de los datos. Esta

técnica es relevante en aplicaciones de seguridad, como la

detección de ataques de denegación de servicio distribuidos

(DDoS) y la detección de intrusiones en sistemas de control

industrial. En CFL, los dispositivos solo comparten paráme-

tros del modelo de entrenamiento con una entidad central (o

servidor). El servidor agrega los modelos de cada dispositivo,

actualiza el modelo global y luego los distribuye de nuevo a

los dispositivos. Se llevan a cabo múltiples iteraciones hasta

que el modelo global converge.

No obstante, el enfoque CFL presenta ciertas limitaciones,

ya que requiere la colaboración de un servidor, el cual puede

enfrentar problemas de confiabilidad. En muchos casos, el ser-

vidor es proporcionado por terceros, lo que dificulta garantizar

su confiabilidad debido a posibles vulnerabilidades de seguri-

dad, brechas de privacidad o incluso la posibilidad de que la

entidad que lo provee tenga intenciones maliciosas. Estos fac-

tores generan desconfianza entre los usuarios, quienes pueden

sentirse reacios a transferir sus modelos de entrenamiento a

un servidor cuya confiabilidad no está asegurada. Además,

de suponer un gran cuello de botella en redes extensas y

ISBN:978-84-8158-970-2

VBVF: JNIC 2023, 383

https://doi.org/978-84-8158-970-2


un único punto de ataque o fallo. En este sentido, surgen

dos nuevos enfoque de FL: Decentralized Federated Learning

(DFL) y Semi-Decentralized Federated Learning (SDFL) [4].

DFL es un enfoque completamente descentralizado en el que

los dispositivos IoT colaboran directamente en la generación

y agregación de los modelos, sin la necesidad de un servidor

centralizado. En cambio, SDFL presenta un enfoque hı́brido

entre DFL y CFL, seleccionando uno o más participantes de

la red que actúan como servidores centralizados encargados

de la coordinación y agregación de los modelos. En este

caso, los nodos que actúan como servidores pueden ceder la

funcionalidad de agregación con una transmisión de liderazgo

cada cierto tiempo o rondas de federación, haciendo la red más

dinámica y escalable [1].

A pesar de los avances en los enfoques de aprendizaje

federado (FL), aún existen desafı́os orientados a su imple-

mentación de manera eficiente y escalable. Estos enfoques

permiten la colaboración directa entre dispositivos IoT en la

creación y agregación de modelos, lo que hace fundamental

garantizar la seguridad y privacidad de los datos compartidos

y de las comunicaciones entre dispositivos. Sin embargo,

las soluciones actuales a menudo no se adaptan a diferentes

escenarios de aplicación ni ofrecen la flexibilidad necesaria

para satisfacer las necesidades especı́ficas de cada entorno. Un

sistema que no puede adaptarse a las circunstancias únicas de

cada dispositivo o red puede enfrentarse a problemas como la

eficiencia reducida, el rendimiento insuficiente y la seguridad

comprometida.

En este sentido, este artı́culo presenta las siguientes contri-

buciones:

Estado actual del diseño e implementación de un fra-

mework DFL para el entrenamiento colaborativo de

modelos de IA, incluyendo la incorporación de técni-

cas de cifrado durante la federación para proteger los

intercambios y garantizar la privacidad.

Aplicación del framework en distintos casos de uso, des-

cribiendo las topologı́as de red desplegadas (totalmente

conectada y en estrella) y el uso del dataset MNIST [5]

para la clasificación colaborativa de datos manuscritos.

Se consideran tres casos de uso: arquitectura DFL (UC1),

SDFL (UC2) y CFL (UC3).

Evaluación del rendimiento de modelos, red y tiempos

de convergencia en los casos de uso anteriores. En el

caso de UC1 (DFL), se obtiene una precisión media del

modelo del 99.1 %, con un uso de red de 146 MB y

un tiempo de convergencia de 54 segundos. Para UC2

(SDFL), se alcanza una precisión media del 97.4 %, con

un uso de red de 119 MB y un tiempo de convergencia

de 62 segundos. Finalmente, en UC3 (CFL), se logra

una precisión media del 98.7 %, con un uso de red de

85 MB y un tiempo de convergencia de 71 segundos.

II. TRABAJO RELACIONADO

Existen algunos trabajos interesantes orientados al aprendi-

zaje federado descentralizado. En esta sección se realiza un

breve estudio de los más destacados.

II-A. IoT y el Aprendizaje Federado Descentralizado

El enfoque DFL ha adquirido relevancia en el entrenamien-

to de modelos colaborativos en los últimos años, especial-

mente en dispositivos IoT, donde un gran número de clientes

entrenan modelos de forma colectiva para una tarea común sin

compartir datos sensibles y sin la necesidad de un servidor

central. En este contexto, se han desarrollado numerosos

estudios y propuestas que abordan diversos aspectos del DFL

y sus aplicaciones en diferentes escenarios.

La investigación en este campo dio un salto cualitativo con

la publicación del artı́culo [1]. Este trabajo proporcionó una

revisión sistemática exhaustiva de los fundamentos, enfoques

y soluciones existentes en DFL, identificando las limitaciones

de los frameworks y plataformas actuales. La revisión analizó

aspectos clave, como las arquitecturas de federación, topo-

logı́as, mecanismos de comunicación, enfoques de seguridad

y principales indicadores de rendimiento, sentando las bases

para el desarrollo de futuras investigaciones en el área. En

paralelo, otros estudios han explorado en profundidad las

posibles aplicaciones del DFL en sistemas IoT. Li et al.

[6] propusieron el algoritmo Def-KT para fusionar modelos

a partir del conocimiento adquirido por cada cliente. Los

experimentos realizados con diversos conjuntos de datos

demostraron la efectividad del algoritmo, superando a los

métodos basados en promedios de modelos cuando los datos

de entrenamiento no son independientes e idénticamente dis-

tribuidos (non-IID). Otro enfoque interesante fue presentado

en [7], donde se discutieron los desafı́os y oportunidades que

surgen al combinar la optimización descentralizada con el

aprendizaje federado. Este estudio contribuyó a una compren-

sión más profunda del aprendizaje federado descentralizado,

investigando cómo renovar la optimización descentralizada

desde los aspectos del modelo, los datos y la comunicación.

La optimización y personalización en DFL también ha sido

objeto de estudio, como se muestra en los artı́culos [3] y [8].

El primero propuso mecanismos para optimizar la agregación

de los modelos federados, reduciendo entre un 25-30 % el

tiempo necesario para que el modelo individual converja. El

segundo propuso un algoritmo para estimar la similitud entre

las salidas intermedias de los modelos locales. Los resultados

empı́ricos demostraron que este enfoque mejora la precisión

de las pruebas en menos iteraciones en distribuciones de datos

altamente non-IID.

Finalmente, se han explorado aplicaciones del DFL en

contextos especı́ficos, como en el militar [9]. Este estudio

presentó un framework de aprendizaje federado eficiente en

recursos para redes integradas de comunicación aérea y terres-

tre en la banda de milı́metros. El enfoque propuesto aprovecha

los vehı́culos aéreos no tripulados (UAVs) como agregadores

de modelos locales y optimiza la gestión de recursos de radio

para reducir el consumo de energı́a y la latencia en la comuni-

cación. Los resultados de las simulaciones mostraron que el

enfoque descentralizado de FedMoD ofrece un rendimiento

similar en términos de tasa de convergencia en comparación

con los frameworks de aprendizaje federado convencionales.

Otro sector donde el DFL ha demostrado su potencial es en

el ámbito vehicular. En este contexto, Bragato et al. [10]

propusieron un agente de aprendizaje por refuerzo (RL) para

implementar la calidad de servicio predictiva (PQoS) en redes

vehiculares. La investigación evaluó diferentes esquemas de

aprendizaje, incluido el aprendizaje federado, y concluyó

que, aunque el aprendizaje centralizado generalmente supera
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a otros enfoques, el aprendizaje descentralizado y federado

ofrece un equilibrio adecuado entre tiempo de convergencia

y confiabilidad, con implicaciones positivas en términos de

privacidad y complejidad.

El aprendizaje federado descentralizado es un enfoque

prometedor que ha sido objeto de estudio en el ámbito de la

seguridad y la privacidad. En este sentido, Gholami et al. [11]

propusieron un enfoque revolucionario centrado en el uso de

la confianza como una métrica para medir la fiabilidad de los

agentes de aprendizaje federado. Este enfoque empleaba un

framework matemático para calcular y agregar la confianza en

un sistema multiagente, y luego incorporaba este framework

en un entorno de aprendizaje federado descentralizado. Mien-

tras tanto, Mothukuri et al. [12] se centraron en la detección de

anomalı́as en las redes IoT. Estos investigadores propusieron

un enfoque de aprendizaje federado para detectar intrusiones

en las redes IoT de manera descentralizada. Su método se

basaba en rondas de entrenamiento federado con unidades

recurrentes cerradas (GRU) y agregaba las actualizaciones

de múltiples fuentes para optimizar la precisión del modelo

global de aprendizaje automático. Otros autores, como Shi

et al. [13] analizaron los ataques de interferencia en DFL

usando redes inalámbricas. Además, introdujeron algoritmos

para seleccionar enlaces crı́ticos para ser atacados, ası́ como

para desplegar interferidores en ubicaciones óptimas para

maximizar el impacto en el proceso de federación. Por último,

Chen et al. [14] se centraron en la detección de usuarios

no confiables basándose en el gradiente histórico. Los auto-

res propusieron un enfoque llamado Decentralized Federated

Learning Historical Gradient (DFedHG) para distinguir entre

usuarios normales, no confiables y maliciosos en un entorno

de aprendizaje federado descentralizado.

II-B. Frameworks y soluciones seguras

En los últimos años, la investigación en seguridad y pri-

vacidad en arquitecturas federadas descentralizadas ha dado

lugar a diversos frameworks y soluciones innovadoras. Estas

propuestas buscan abordar los desafı́os en la protección de

datos y la comunicación segura entre dispositivos.

Un ejemplo destacado es FusionFedBlock [15], un enfoque

que combina blockchain y FL para preservar la privacidad

en el entorno de la Industria 5.0. En concreto, en los depar-

tamentos industriales, como producción, control de calidad

y distribución. Este proceso es verificado por los mineros

en las redes de blockchain, garantizando la seguridad y la

integridad de los datos. Además, se emplea una tabla de hash

distribuida (DHT) para proporcionar almacenamiento seguro

descentralizado en la capa de nube. Este enfoque ha demos-

trado resultados prometedores, alcanzando una precisión del

93,5 % en un nodo activo al 50 % en comparación con los

frameworks existentes en el contexto de la Industria 5.0.

Otra propuesta relevante es FL-SEC [16], un modelo de

aprendizaje federado descentralizado y preservador de priva-

cidad que utiliza SignSGD. FL-SEC aborda tres problemas

principales en este contexto: la posible filtración de informa-

ción privada debido a ataques de inferencia, la amenaza de

ataques de envenenamiento basados en datos falsificados y el

alto consumo de recursos de comunicación en escenarios de

recursos limitados. Para resolver estos problemas, los autores

utilizan una estructura descentralizada que evita el punto

único de fallo y proporciona un mecanismo de incentivos

personalizado. Además, se emplea un método de descenso

de gradiente de signo mejorado para preservar la privacidad

de los parámetros del modelo y reducir significativamente el

consumo de recursos de comunicación.

En el ámbito empresarial, Telefónica, una importante com-

pañı́a tecnológica española, ha desarrollado P4L [17], un sis-

tema de aprendizaje privado entre pares para configuraciones

sin infraestructura. P4L permite a los usuarios participar en un

esquema de aprendizaje colaborativo asincrónico sin depender

de una infraestructura centralizada. El diseño de P4L utiliza

primitivas criptográficas sólidas para preservar tanto la confi-

dencialidad como la utilidad de los gradientes compartidos y

mecanismos de comunicación entre pares para la tolerancia a

fallos y el abandono de usuarios. Las simulaciones extensas

y los resultados experimentales muestran que P4L ofrece un

rendimiento competitivo y es resistente a diferentes ataques

de envenenamiento.

Finalmente, en el contexto de las redes de sexta genera-

ción (6G), Ridhawi et al. [18] han propuesto un framework

descentralizado de confianza cero para gemelos digitales.

Este enfoque integra la arquitectura de confianza cero en

redes habilitadas para gemelos digitales complementada con

DFL para asegurar la seguridad, privacidad y autenticidad

tanto de los dispositivos fı́sicos como de sus contrapartes

de gemelos digitales. La propuesta aborda los desafı́os que

plantea la cooperación entre dispositivos y componentes de

red en un entorno 6G, donde la infraestructura convencional

de detección y prevención de intrusiones centralizadas no es

suficiente.

III. DISEÑO E IMPLEMENTACIÓN DEL FRAMEWORK

En esta sección, se presenta el diseño y la implementa-

ción del framework descentralizado para el entrenamiento

colaborativo de modelos de IA. Se abordan los aspectos

fundamentales que componen la solución propuesta y se

describen las herramientas y tecnologı́as empleadas en su

desarrollo.

III-A. Arquitectura general

El objetivo principal del framework propuesto es realizar

el proceso de aprendizaje federado en un entorno descentra-

lizado, garantizando la privacidad y la confidencialidad de

los datos de los usuarios, mientras se entrena un modelo de

ML/DL de manera eficiente. Para lograr este propósito, la ar-

quitectura general del framework consta de dos componentes

principales (ver Figura 1):

Aplicación WEB. Permite el despliegue y la configura-

ción del escenario federado a través de una plataforma

fácil de usar e intuitiva que facilita la interacción con

el CORE del framework. La aplicación web facilita al

administrador o al usuario final la creación y personali-

zación del escenario, incluyendo la topologı́a de la red,

nodos, algoritmo y dataset a utilizar. La función principal

de la aplicación web es coordinar y supervisar las inter-

acciones entre los participantes federados, garantizando

una comunicación eficiente y segura. Además, permite

monitorizar y analizar el progreso y el rendimiento del

escenaro desplegado a lo largo del tiempo.
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Framework CORE. Es un componente software que

se despliega en cada participante con las caracterı́sticas

definidas en la aplicación WEB. Por tanto, engloba un

conjunto de datos privados y un modelo de ML/DL res-

ponsable de entrenar con estos datos. El CORE mantiene

un protocolo de comunicación especı́fico para recibir

y enviar información a otros participantes en la red

federada. Este protocolo de comunicación garantiza la

seguridad de las conexiones y se asegura de que los datos

se mantengan privados y confidenciales durante todo el

proceso de aprendizaje federado.

FRAMEWORK CORE

WEB APPLICATION

ADMINISTRATOR

MONITORING

DEPLOYMENT

MNIST
FEMNIST
CIFAR-10
(others)

PRIVATE DATASET
SECURITY 

AND PRIVACY
ML/DL

MODELS
COMMUNICATION 

PROTOCOL

Figura 1. Arquitectura general de los componentes del framework propuesto.

La aplicación web desempeña un papel crucial en la con-

figuración de las funcionalidades del CORE del framework

propuesto. Entre estas funcionalidades se incluyen: (1) ge-

neración de topologı́as federadas, (2) personalización de los

participantes, (3) medidas de seguridad, (4) monitorización,

y (5) administración de la federación. Figura 2 ilustra los

componentes que configura la aplicación web y que poste-

riormente será transferido a cada participante definido en la

topologı́a para el correcto funcionamiento de la federación.

MONITORING

GENERATION OF TOPOLOGIES

MANAGEMENT

PARTICIPANT CUSTOMIZATION
WEB APPLICATION

ADMINISTRATOR

KEY RENEWALKEY EXCHANGE

DECRYPTIONENCRYPTION

SECURITY MEASURESconfigures

Figura 2. Funcionalidades configuradas desde la aplicación Web.

III-B. Generación de Topologı́as Federadas

La generación de topologı́as federadas es un componente

crucial en el aprendizaje descentralizado. La topologı́a de la

red influye en la eficiencia de la comunicación, la escalabili-

dad y la capacidad de resistencia frente a posibles ataques.

En las topologı́as totalmente conectadas los nodos partici-

pantes están directamente conectados entre sı́, formando una

red de comunicación completa. Esto permite una comunica-

ción directa y rápida entre los nodos, pero a costa de un mayor

consumo de recursos, especialmente en escenarios con un gran

número de dispositivos IoT. La generación de una topologı́a

totalmente conectada en el framework propuesto se lleva a

cabo mediante el establecimiento de enlaces de comunicación

entre cada par de nodos participantes.

En cambio, las topologı́as parcialmente conectadas presen-

tan una estructura de conexión menos densa en comparación

con las topologı́as totalmente conectadas. Entre las topologı́as

parcialmente conectadas se encuentran la forma de estrella,

anillo y encuentran la forma de estrella, anillo y aleatoria.

Estrella. Un nodo central actúa como intermediario para

las comunicaciones entre los nodos periféricos. Aunque

esta topologı́a simplifica el proceso de comunicación

y reduce la cantidad de enlaces necesarios, también

introduce un único punto de fallo y puede generar cuellos

de botella en el nodo central.

Anillo. Los nodos se organizan en un bucle cerrado,

donde cada nodo se comunica solamente con sus dos

vecinos más cercanos. Esta estructura ofrece un equili-

brio entre la simplicidad de la topologı́a de estrella y la

conectividad de la topologı́a totalmente conectada. Sin

embargo, la comunicación entre nodos distantes puede

ser más lenta en comparación con otras topologı́as.

Aleatoria. Los nodos presentan conexiones arbitrarias,

lo que permite explorar diferentes configuraciones de red

y adaptar la topologı́a a las necesidades especı́ficas de

un escenario, siguiendo ciertos criterios de densidad de

conexiones.

Esta funcionalidad recae en la aplicación Web, la cual hace

uso de la librerı́a d3-force en JavaScript para modificarla en

tiempo real y que se vea afectada en base a las opciones

seleccionadas en el HTML. Figura 3 muestra la creación

de una topologı́a totalmente conectada con 15 participantes

usando el creador de topologı́a en la aplicación Web.

III-C. Personalización de los Participantes

La capacidad de adaptar el framework a las caracterı́sticas

y requisitos especı́ficos de cada participante proporciona una

mayor flexibilidad y eficiencia en el proceso de federación.

Por lo tanto, es esencial identificar los aspectos clave de los

participantes y diseñar el framework de manera que pueda

ajustarse fácilmente a las necesidades de cada caso:

Arquitectura de federación. El framework permi-

te elegir entre diferentes arquitecturas de federación,

adaptándose a las necesidades especı́ficas del escenario.

Entre las arquitecturas disponibles se encuentran: DFL,

SDFL, y CFL. Estas arquitecturas son implementadas

utilizando PyTorch debido a sus altas prestaciones de

personalización a bajo nivel de los parámetros de los

modelos y las agregaciones. DFL permite a los partici-

pantes federados intercambiar y combinar directamente

sus actualizaciones de modelo sin la intervención de

un servidor centralizado. SDFL combina elementos de

DFL y CFL utilizando nodos de agregación intermedios

en lugar de un único servidor centralizado, ofreciendo

un compromiso entre descentralización y centralización.

Finalmente, en CFL todos los participantes federados

envı́an sus actualizaciones de modelo a un servidor

centralizado que se encarga de combinarlas y distribuir

el modelo global.

Tarea a resolver. Los participantes pueden seleccionar la

tarea especı́fica que desean abordar mediante el proceso
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Figura 3. Despliegue de una topologı́a descentralizada con 15 participantes.

de aprendizaje federado. Esto puede incluir tareas de

clasificación, regresión, detección de anomalı́as, entre

otras. La definición de la tarea a resolver es crucial

para determinar los modelos y algoritmos de ML/DL

más apropiados, ası́ como las métricas de evaluación del

rendimiento.

Modelos de ML/DL. El framework ofrece la posibilidad

de seleccionar y personalizar diferentes modelos según la

tarea a resolver y las caracterı́sticas de los datos. Estos

modelos pueden incluir árboles de decisión, máquinas

de soporte vectorial, redes neuronales, entre otros. Para

facilitar la implementación y el manejo de estos modelos

y conjuntos de datos, se utiliza la librerı́a PyTorch

Lightning junto a PyTorch. PyTorch Lightning permite

una gestión de alto nivel de los modelos y conjuntos

de datos, simplificando el proceso de entrenamiento,

validación y prueba, ası́ como la adaptación a diferentes

entornos y configuraciones de hardware. Los participan-

tes pueden ajustar los hiperparámetros de los modelos

seleccionados para optimizar su rendimiento y adaptarlos

a las especificidades de su escenario de aplicación.

Técnicas de agregación. La agregación de los modelos

locales entrenados en cada dispositivo IoT es una etapa

clave en el proceso de aprendizaje federado. El frame-

work propuesto permite a los participantes elegir entre

diferentes técnicas de agregación, como la agregación

promedio ponderada (FedAvg) y la agregación basada

en consenso (DACFL). Para facilitar la implementación

y extensibilidad de estas técnicas, se hace uso de la

herencia de clases y la programación orientada a objetos.

De esta manera, los desarrolladores pueden agregar

fácilmente nuevas técnicas de agregación al framework

según las necesidades de su escenario especı́fico. La

selección de la técnica de agregación adecuada puede

afectar la convergencia del modelo global, ası́ como la

robustez del sistema frente a posibles ataques maliciosos

o fallos en la comunicación.

Tipo de despliegue. El framework permite la ejecución

en dispositivos IoT fı́sicos o de manera simulada. En

el caso de la simulación, se pueden desplegar procesos

independientes, uno para cada participante, o bien uti-

lizar un enfoque basado en contenedores Docker. Este

último enfoque facilita el aislamiento y la gestión de los

recursos de cada participante, permitiendo una mayor

escalabilidad y control sobre el entorno de ejecución.

III-D. Mecanismos de Seguridad y Privacidad

La seguridad y la privacidad son aspectos cruciales en el

entrenamiento de modelos en plataformas IoT, especialmente

en contextos donde los datos intercambiados pueden contener

información sensible y las redes IoT pueden ser vulnerables

a ataques maliciosos. Para abordar estos desafı́os, el frame-

work propuesto incorpora una serie de medidas de seguridad

diseñadas para proteger la integridad de las comunicaciones y

garantizar la privacidad de los participantes en la federación:

Cifrado de las comunicaciones. El cifrado es una

técnica fundamental para proteger la información trans-

mitida entre los dispositivos IoT durante el proceso de

aprendizaje federado. El framework propuesto emplea

tanto cifrado simétrico como asimétrico para proteger la

integridad y la confidencialidad de los datos intercam-

biados entre los nodos durante el proceso de aprendizaje

federado. Para el cifrado simétrico, se utiliza la librerı́a

pycryptodome y el algoritmo AES, que emplea una única

clave compartida entre los participantes para cifrar y

descifrar los datos. En cuanto al cifrado asimétrico, se

utiliza la misma librerı́a pero usando RSA, que emplea

un par de claves pública y privada para cada participante.

La combinación de ambos enfoques de cifrado propor-

ciona una protección robusta contra la interceptación y

manipulación de los datos transmitidos.
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Autenticación y autorización. El framework garantiza

que solo los dispositivos autorizados puedan participar

en el proceso de aprendizaje federado y acceder a la

información compartida. Para ello, se implementan pro-

tocolos de autenticación y autorización utilizando JSON

Web Token (JWT), un estándar abierto que define un

método compacto y seguro para transmitir información

entre partes como un objeto JSON. Al verificar la

identidad de los participantes y controlar su acceso a

los recursos del sistema, el framework ayuda a prevenir

ataques maliciosos y filtraciones de datos.

En su conjunto, el framework propuesto incorpora diversas

medidas de seguridad que garantizan la protección de la

privacidad y la integridad de las comunicaciones en el entorno

del aprendizaje federado descentralizado. Figura 4 muestra la

interacción entre tres módulos de bajo nivel implementados en

los participantes federados: Node, CommunicationProtocol, y

NodeConnection. El módulo Node permite la instanciación de

componentes o técnicas de seguridad, mientras que Communi-

cationProtocol proporciona un túnel de comunicación seguro

entre los distintos participantes de la topologı́a, haciendo uso

de la librerı́a de sockets y threading de Python para gestionar

las conexiones entrantes y transmisiones entre los vecinos.

Por su parte, NodeConnection se encarga de mantener la

persistencia de conexión entre los participantes, utilizando

las claves intercambiadas previamente. Algoritmo 1 presenta

las funciones que establecen la conexión segura entre parti-

cipantes federados. Es importante destacar el uso de claves

asimétricas para cifrar la clave simétrica compartida y los

mecanismos de descifrado y validación de mensajes.

Node CommunicationProtocol NodeConnection

loop [for new incoming message]

alt [if is_secure_connection()]

loop [for new connection]

receive msg
1

secure_connection(msg)
2

is_secure_connection()
3

create NodeConnection instance
4

start()
5

process_message(encrypted)
6

decrypt and execute
7

status_code
8

Node CommunicationProtocol NodeConnection

Figura 4. Diagrama de secuencia del establecimiento de una conexión segura
entre los participantes en la federación.

III-E. Monitorización y Administración del Escenario

La monitorización y administración del escenario federa-

do son aspectos fundamentales para garantizar un correcto

funcionamiento y un rendimiento óptimo de la federación.

Algoritmo 1 Algoritmo para el establecimiento de conexiones

seguras entre participantes de la red.

1: function SECURE CONNECTION(msg)
2: (pk, sk)← GENERATE ASYM KEYS

3: pk n← GET NEIGHBOR PK(msg)
4: SEND PK TO NEIGHBOR(pk)
5: enc key ← ENCRYPT(key, pk n)
6: signed enc key ← SIGN(enc key, sk)
7: SEND KEY(signed enc key)
8: is secure← IS SECURE CONNECTION

9: return is secure
10: end function
11: function IS SECURE CONNECTION

12: pk n← RECEIVE PK

13: signed enc key ← RECEIVE ENC KEY

14: enc sym key ← VERIFY SIGNATURE

15: key← DECRYPT(enc sym key, sk)
16: if IS VALID KEY(pk n, validity period, timestamp) and

IS VALID KEY(pk, validity period, timestamp) then
17: is secure← SEND TIMESTAMP(key)
18: else
19: is secure← False
20: end if
21: return is secure
22: end function

En este contexto, la aplicación web proporciona una interfaz

de usuario completa y fácil de usar que permite supervisar

las topologı́as desplegadas y los participantes federados en

tiempo real. Figura 5 presenta un ejemplo de esta interfaz de

monitorización, donde se pueden visualizar los logs en tiempo

real de uno de los participantes federados. A través de la

interfaz, se recopilan diversas métricas de cada participante

de la federación, proporcionando información valiosa sobre

el rendimiento y la eficiencia de los modelos de IA, ası́ como

el uso de recursos de los dispositivos participantes.

Respecto a las métricas de los modelos de IA, estas propor-

cionan una medida precisa de la capacidad de cada modelo

para realizar predicciones correctas. La precisión se calcula

como la proporción de predicciones acertadas en relación

con el número total de predicciones realizadas. Un valor de

precisión más alto indica un mejor rendimiento del modelo

en términos de capacidad predictiva. Asimismo, se registra el

tiempo de entrenamiento requerido para que cada participante

de la federación entrene su modelo local hasta alcanzar un

nivel especı́fico de precisión o pérdida de entrenamiento.

En cuanto a las métricas de recursos, se incluyen medicio-

nes de uso de red y CPU. Estas métricas permiten analizar

la cantidad de datos transmitidos entre dispositivos o con el

servidor central, ası́ como la carga de procesamiento en los

dispositivos de borde. Un sistema de aprendizaje federado

eficiente minimiza la comunicación y el coste computacional

sin sacrificar la precisión del modelo. Al examinar estas

métricas en el caso de estudio, se puede determinar cómo el

aprendizaje federado afecta el rendimiento de los dispositivos

en la federación y optimizar el proceso para reducir el impacto

en los recursos de cada participante. Además, se recopilan

otras métricas, como el número de conexiones de sockets

establecidas y las coordenadas geográficas que indican la

ubicación de los dispositivos.
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Figura 5. Monitorización de los nodos participantes de la federación desde la aplicación WEB.

IV. EVALUACIÓN

Este trabajo presenta tres casos de uso que permiten evaluar

el rendimiento y la eficacia del framework propuesto. El

objetivo es analizar cómo se comporta el framework en

entorno heterogéneos y, al mismo tiempo, proporcionar una

comparación entre las diferentes arquitecturas de federación.

IV-A. Especificaciones del Sistema

El framework se ha desplegado localmente en una máqui-

na con capacidad computacional suficiente para analizar el

rendimiento de la solución propuesta sin las restricciones de

las limitaciones de hardware. En concreto, se ha utilizado un

MacBook M1 Pro con una CPU de 8 núcleos, una GPU de

14 núcleos y 16 GB de memoria unificada.

El despliegue local de la solución permite reducir cualquier

latencia en las transmisiones de datos, centrando el análisis

en el rendimiento y la eficiencia del framework en sı́ mismo,

y dejando la evaluación de las comunicaciones en entornos

reales con dispositivos IoT para trabajos futuros. Esta aproxi-

mación garantiza una mejor comprensión del funcionamiento

del framework en un entorno controlado, permitiendo la

identificación de áreas de mejora y optimización antes de su

implementación en situaciones más complejas y con mayores

restricciones de recursos.

IV-B. Casos de Uso

Se consideraron tres arquitecturas de federación diferentes

abordadas por los casos de uso: UC1 (DFL), UC2 (SDFL) y

UC3 (CFL). Estas arquitecturas de federación ofrecen diferen-

tes aspectos del aprendizaje colaborativo y comprender cómo

el framework propuesto se adapta a las diversas necesidades

de los participantes.

Para los casos de uso se seleccionó el popular conjunto de

datos MNIST [5], que consta de imágenes de dı́gitos escritos a

mano, debido a su amplio uso en el campo del aprendizaje fe-

derado y su relevancia en aplicaciones prácticas. Con el fin de

adaptar el conjunto de datos a un contexto de IoT, se empleó

una arquitectura de red convolucional (CNN) modificada para

el procesamiento eficiente de las imágenes en dispositivos

con recursos limitados. Además, los participantes emplearon

FedAvg como técnica de agregación de los parámetros de

modelos recibidos por el resto de participantes.

Se simuló un total de 15 participantes en el escenario

usando un despliegue basado en dockers, cada uno de ellos

representando un dispositivo IoT con capacidades de pro-

cesamiento y comunicación. En cuanto a las topologı́as de

red, se evaluaron las siguientes configuraciones: una topologı́a

totalmente conectada para el UC1 y UC2 y una topologı́a

parcialmente conectada con forma de estrella para el UC3.

Estas topologı́as fueron seleccionadas para analizar el impacto

de las conexiones entre los dispositivos y cómo la estructura

de la red puede afectar la eficiencia del entrenamiento y la

seguridad en el intercambio de información.

IV-C. Resultados Preliminares y Análisis

El análisis de los resultados preliminares proporciona una

perspectiva crı́tica sobre el rendimiento y la eficiencia del

framework en los distintos casos de usos presentados. La

Tabla I presenta los resultados detallados de los tres casos

de uso, ofreciendo una comparación exhaustiva de las métri-

cas analizadas, incluyendo precisión del modelo, tiempo de

entrenamiento, uso de red y consumo de CPU.

Tabla I
COMPARACIÓN ENTRE UC1, UC2 Y UC3 CON MECANISMOS DE

SEGURIDAD.

Caso de Uso
Model

(precisión)
Red

(MB)
CPU
( %)

Tiempo*
(s)

UC1 (DFL) 0.991 146 63 54
UC2 (SDFL) 0.974 119 61 62
UC3 (CFL) 0.987 85 49 71

* Tiempo en alcanzar una precisión del modelo ≥ 95%

Al examinar la precisión del modelo en el UC1 (DFL) y

UC3 (CFL), se observa que ambos alcanzan una precisión

similar, con un 99.1 % y 98.7 % respectivamente. Esta simili-

tud en la precisión sugiere que la arquitectura de federación

DFL puede ser tan efectiva como la centralizada en términos

de la calidad del modelo generado. Con respecto al tiempo

de entrenamiento, los resultados indican que DFL es con-

siderablemente más rápido en comparación con CFL. DFL

requiere 54 segundos para entrenar un modelo que predice con

≥ 95% de precisión, mientras que CFL necesita 71 segundos.

Esta reducción en el tiempo de entrenamiento implica que

DFL puede llevar a una mayor eficiencia en escenarios de

aplicación donde el tiempo es crı́tico.

A pesar de la ligera disminución en la precisión de SDFL

con respecto DFL, SDFL muestra un uso más eficiente de red

y menor consumo de CPU en comparación con el DFL. Esta

observación sugiere que el SDFL puede ser una opción viable

en situaciones donde los recursos de red y computacionales

son limitados, pero aún se requiere un rendimiento aceptable

del modelo.

El uso de red y CPU presenta diferencias notables entre las

implementaciones de DFL, CFL y SDFL. DFL consume 146

MB en el uso de red, mientras que SDFL requiere solo 119
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MB, demostrando una mayor eficiencia en la comunicación.

Por el contrario, CFL necesita 85 MB de uso de red. En cuanto

al consumo de CPU, DFL presenta una utilización del 63 %,

que es superior al 61 % en SDFL y al 49 % en CFL.

Para ilustrar mejor el impacto de los mecanismos de segu-

ridad en el uso de red, se presenta Figura 6, que muestra una

comparación entre el uso de red en DFL con mecanismos de

seguridad y DFL sin mecanismos de seguridad. En esta figura,

se observa el uso de red en un periodo de 10 minutos de

experimentación, incluyendo tanto la fase de “bootstraping”,

en la que se generan las claves criptográficas, como la reno-

vación de claves que ocurre cada 8 minutos. Figura 6 revela

que, aunque la implementación de mecanismos de seguridad

conlleva un cierto aumento en el uso de red, este incremento

es asumible y no compromete la eficiencia general del sistema.
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Figura 6. Comparación del uso de la red entre DFL con seguridad y DFL
sin seguridad.

V. CONCLUSIONES

En este artı́culo se ha presentado el estado actual del frame-

work, el cual permite entrenar modelos de IA federados de

forma descentralizada. El framework propuesto proporciona

una solución integral para abordar diversos desafı́os en el

aprendizaje federado distribuido, incluyendo la privacidad de

los datos, la eficiencia en la comunicación y el rendimiento del

modelo. Mediante el uso de una aplicación web y el CORE

del framework, permite el despliegue y la administración

de topologı́as de aprendizaje federado de manera eficiente y

segura.

El análisis de los resultados preliminares ha demostrado la

efectividad y la eficiencia del framework en diferentes casos

de uso. Se observó que la arquitectura DFL puede lograr una

precisión similar a la de la arquitectura centralizada, pero

con un tiempo de entrenamiento considerablemente menor.

Además, se identificó que el SDFL presenta un uso más efi-

ciente de la red y un menor consumo de CPU en comparación

con el DFL, lo que lo convierte en una opción viable para

situaciones en las que los recursos de red y computacionales

son limitados.

A medida que el aprendizaje federado sigue evolucionando,

se espera que el framework propuesto contribuya al avance

de la investigación y la práctica en este campo emergente.

Futuras investigaciones podrı́an explorar la incorporación de

técnicas de optimización, la adaptación a nuevos algoritmos

de aprendizaje automático y la mejora de la escalabilidad del

framework.
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Resumen—SNOW-Vi es un cifrado en flujo propuesto como
variante más rápida de su predecesor, SNOW-V. Esta técnica de
cifrado es capaz de alcanzar velocidades adecuadas para 5G en
implementación software, al tiempo que garantiza la integridad
y confidencialidad de los datos. Sin embargo, el estándar actual
no podrı́a ser utilizado para la próxima generación de tecnologı́a
6G, cuyo objetivo es alcanzar velocidades superiores a 100 Gbps.
Para hacer frente a esta limitación, en este trabajo se propone
mejorar la implementación de la actualización del registro de
desplazamiento, pues es una de las operaciones más costosas
en este tipo de generadores. El enfoque propuesto produce una
mejora de rendimiento entre el 14,6 % y el 34,6 %, dependiendo
de la arquitectura utilizada. Estos resultados tendrán un impacto
positivo, permitiendo una utilización más amplia del generador,
ya que no solo se podrá aprovechar esta mejora del rendimiento
en la mayorı́a de los dispositivos en los que se aplique, incluyendo
dispositivos con menos recursos, sino que además podrá ser apto
para las generaciones venideras.

Index Terms—Cifrado en flujo, 5G, 6G, Rendimiento, Confi-
dencialidad, Integridad, SNOW-Vi.

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

Los cifrados en flujo han sido un elemento clave en la

seguridad de las transmisiones de datos en múltiples genera-

ciones de sistemas de telefonı́a, constituyendo un pilar para

garantizar la confidencialidad, integridad y autenticidad de la

información transmitida.

En la actualidad, existe una amplia variedad de cifrados,

tanto en flujo como en bloque, con múltiples caracterı́sticas

dependiendo del uso y el entorno. Los cifrados ZUC [1],

AES [2] o la familia SNOW [3] son algunos de los mejor

posicionados para convertirse en la base sobre la que se

sustente la seguridad en las redes móviles.

La estandarización establecida por el proyecto de la asocia-

ción de tercera generación 3GPP (3rd Generation Partnership

Project) ha sentado algunas bases que han de cumplir todos los

cifrados para que puedan formar parte de la seguridad de nues-

tras redes de telecomunicaciones móviles [4]. Concretamente,

con la llegada de la generación 5G (y en un futuro cercano la

generación 6G) como nuevo estándar de telefonı́a móvil, los

cifrados que se han utilizado en las anteriores generaciones

de telefonı́a móvil han tenido que ser cambiados o adaptados

para cumplir los requisitos de las nuevas.

Uno de estos requisitos ha sido el incremento del nivel

de seguridad de las claves utilizadas, requiriéndose claves

de 256 bits de longitud para evitar ataques contra claves de

menor tamaño. Este cambio se puede alcanzar de una forma

sencilla en AES, ya que su versión de 256 bits lleva tiempo

siendo utilizada. Los cifrados ZUC y SNOW 3G no fueron

diseñados originalmente para trabajar con esta longitud de

clave, por lo que se ha requerido una adaptación. En el caso

de ZUC se desarrolló una versión de 256 bits que se dio a

conocer en 2018. Por su parte, la adaptación de SNOW 3G fue

rebautizada como SNOW-V debido también a la necesidad de

funcionar de forma virtualizada [5].

Además, en el contexto de 5G y 6G, se ha establecido

el requisito de alcanzar cuotas de velocidad especı́ficas en

entornos software, ya que los cifrados utilizados deben fun-

cionar en ambientes puramente virtualizados. En estos casos,

no es viable utilizar hardware especializado para mejorar el

rendimiento. Por tanto, la capacidad de funcionar con una

velocidad determinada en entornos de software es un factor

clave a considerar en el desarrollo de estos cifrados. Para

el cifrado AES, este requisito no ha sido un impedimento,

ya que la mayorı́a de CPUs disponibles en la actualidad

(prácticamente todos los procesadores Intel, AMD o ARM,

exceptuando algunas de las gamas más bajas) cuentan con

un módulo especı́fico de criptografı́a que incluye una ronda

de AES como parte fundamental, debido a la necesidad de

aceleración de este cifrado. Por otro lado, ni ZUC ni SNOW

3G cuentan con una caracterı́stica similar que les permita

alcanzar la cuota mı́nima de velocidad establecida en 20 Gbps

para el cifrado en entornos de software. Debido a esto, es

poco probable que puedan cumplir con este requisito en su

forma actual. Por tanto, se hace necesario buscar alternativas

o realizar mejoras en estos cifrados si se desea utilizar en este

tipo de entornos.

En el caso de la familia SNOW, se aprovechó la incor-

poración de las instrucciones de procesador especı́ficas para

AES y de sets de instrucciones SIMD (Single Instruction

Multiple Data) como AVX2 para acelerar el cifrado y ası́

intentar alcanzar la cuota objetivo.

Teniendo en cuenta esa carrera de velocidades en la que

se encuentran los cifrados que buscan convertirse en estándar

de las telefonı́as móviles, cualquier cambio que ofrezca una

mejora en velocidad sin comprometer el nivel de seguridad

podrı́a llegar a ser una pieza clave en los sistemas de redes

de telefonı́as actuales.

Esto fue lo que debieron pensar los creadores de SNOW-

V, quienes propusieron al poco tiempo de publicar la ver-

sión virtualizada de su cifrado, una mejora que simplificaba

drásticamente la actualización del LFSR (Linear Feedback

Shift Register) y que mantenı́a los niveles de seguridad. Ası́,

SNOW-V alcanzaba cuotas de cifrado de 58 Gbps, mientras
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que la nueva versión de su diseño original es capaz de alcanzar

cuotas de hasta 92 Gbps, acercándose al objetivo de los 100

Gbps. En caso de poder superar esa barrera, se establecerı́a

como claro candidato a cifrado estándar para 6G, aventajando

a la mayorı́a de cifrados candidatos. Entre los más conocidos,

el único que parece haber superado ya esta barrera de los 100

Gbps es el cifrado ROCCA [6], un cifrado basado en AES

que alcanza velocidades de hasta 160 Gbps, o 138 Gbps en

el modo GCM (Galois/Counter Mode).

En esta investigación se presenta una propuesta que mo-

difica la implementación del nuevo cifrado SNOW-Vi [7],

proporcionando una mejora de entre un 14,6 % y un 34,58 %

con respecto a su implementación original. Para confirmar

la mejora se han realizado pruebas exhaustivas en diferentes

escenarios, utilizando varios tamaños de texto plano y orde-

nadores con procesadores de distintas familias, velocidades,

número de núcleos y sistemas operativos. De esta manera, se

ha podido obtener un análisis completo y detallado de cómo

esta nueva propuesta se desempeña en diversas situaciones y

configuraciones.

Este trabajo se estructura de la forma siguiente. La Sección

II incluye un breve estado del arte, mientras que la sección

III y sus subsecciones introducen los cifrados SNOW-V y

SNOW-Vi. La Sección IV describe la mejora propuesta. Las

Secciones V y VI contienen, respectivamente, las principales

caracterı́sticas de la implementación de la mejora y una

evaluación. Finalmente, la Sección VII cierra el trabajo con

algunas conclusiones.

II. ESTADO DEL ARTE

La familia de cifrados en flujo SNOW nació en el año

2000 con la propuesta de SNOW 1.0 [8]. El primer diseño

de este cifrado era bastante simple y estaba constituido por

un LFSR y un FSM (Finite State Machine). Con el paso

del tiempo se descubrieron múltiples debilidades y ataques

(distinguishing attacks) que solo requerı́an de 295 palabras de

salida del generador para obtener los datos cifrados [9] [10].

Como solución a este problema, en el año 2003, los autores

de SNOW 1.0 publicaron la versión 2.0 [11] de este cifrado.

Esta nueva versión prometı́a solucionar los fallos de seguridad

y mejorar la velocidad del cifrado, lo que lo hizo valedor de

estar en el estándar ISO/IEC 18033-4. Tras una evaluación

del Instituto de Estándares de Telecomunicaciones Europeo

(ETSI, European Telecommunications Standards Institute),

este cifrado se modificó para dar lugar a una versión más

madura, llamada SNOW 3G [12]. Esta versión se convirtió en

uno de los estándares de protección de la confidencialidad y la

integridad para las tecnologı́as de comunicación móviles 3G y

4G. En el año 2006, este cifrado fue escogido como algoritmo

de cifrado en flujo para UEA2 (UMTS Encryption Algorithm)

y UIA2 (UMTS Integrity Algorithm) en 2006 por el 3GPP,

debido a su capacidad de alcanzar altas cuotas de cifrado en

dispositivos móviles gracias a su eficiencia en plataformas

con pocos recursos. En el año 2019 se propuso SNOW-V,

un nuevo cifrado en flujo que se basa en su anterior versión,

pero que introduce considerables cambios para adaptarse a los

nuevos requisitos que establece 3GPP para el paradigma 5G

actual. Este algoritmo refuerza la seguridad de su antecesor,

y mejora de forma drástica la velocidad, incluyendo entornos

virtualizados, debido al uso de instrucciones SIMD y de la

inclusión de la instrucción AES-NI (AES New Instructions)

como parte de su propio generador. Sin embargo, en dispositi-

vos de bajas capacidades, estas velocidades no se alcanzaban,

con lo que sus autores decidieron rediseñar la parte con mayor

complejidad computacional, el LFSR, simplificándolo, pero

sin perder el nivel de seguridad que habı́an alcanzado en su

anterior versión. Esta mejora fue publicada en el año 2021

bajo el nombre SNOW-Vi (SNOW Virtualisation improved).

III. FAMILIA SNOW

Para poder comprender la última versión del cifrado de la

familia SNOW, SNOW-Vi, es pertinente conocer la versión

predecesora. La familia SNOW sigue un principio de diseño

muy claro basado en dos partes, el LFSR y la FSM.

III-A. SNOW-V

En la versión V el LFSR y la FSM fueron remodelados

totalmente para poder alcanzar los requisitos requeridos en el

paradigma 5G. El esquema completo se puede ver descrito en

la Fig. 1.

Figura 1. Esquema del funcionamiento de SNOW-V

El LFSR en SNOW-V está formado por dos LFSR de

256 bits, denotados LFSR-A y LFSR-B, que se alimentan

mutuamente. Cada uno de estos registros, a su vez, está

constituido por 16 celdas de 16 bits. Estos elementos en ambos

LFSR son generados de acuerdo a los polinomios definidos

en F2[x], mostrados en la Ec. (1):

gA(x) = x16 + x15 + x12 + x11 + x8 + x3 + x2 + x+ 1

gB(x) = x16 + x15 + x14 + x11 + x8 + x6 + x5 + x+ 1
(1)

Los estados de estos LFSR se desplazan en cada golpe de

reloj donde en a
(t)
x , x denota la posición y t el momento

de reloj en el que se encuentra. Los estados en la posición

15 son los que se generan en cada golpe de reloj, y con

el desplazamiento, los que se encuentran en la posición 0

denotan la salida de los registros.
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La expresión que describe la actualización de los registros

LFSR-A y LFSR-B tras 16 golpes de reloj (lo necesario para

refrescar T1 y T2), es la que se encuentra en la Ec. (2):

a(t+16) = b(t) + αa(t) + a(t+1) + α−1a(t+8) mód gA(α)

b(t+16) = a(t) + βb(t) + b(t+3) + β−1b(t+8) mód gB(β)
(2)

donde α y β son las raı́ces de gA(x) y gB(x) respectivamente,

y α−1 y β−1 son sus respectivas inversas.

Con cada actualización del LFSR se dan 8 golpes de reloj

con el fin de actualizar completamente T1 y T2, conformados

por los registros (b15, . . . , b8) y (a7, . . . , a0) respectivamente,

formando ası́ dos palabras de 128 bits que servirán de entrada

para la FSM.

Por su parte, la FSM genera una salida de 128 bits y está

compuesta por tres registros de 128 bits, R1, R2 y R3. Estos

se combinan de la forma descrita en la Ec. (3) para generar

la salida pertinente:

z(t) = (R1(t) ⊞32 T1
(t))·R2(t) (3)

mientras que los registros que componen la FSM se actualizan

de la siguiente manera:

R1(t+1) = σ(R2(t) ⊞32 (R3(t) · T2(t)))

R2(t+1) = AESR(R1(t), C1)

R3(t+1) = AESR(R2(t), C2)

(4)

donde AESr() es la instrucción que define una ronda de AES

con la clave establecida en cero (C1 = C2 = 0). La operación

⊞32 son 4 sumas aritméticas paralelas de 32 bits. σ describe

una permutación a nivel de bit donde se sigue la matriz de

estado de AES 4x4, tal como se muestra en la Ec. (5):

σ = [0, 4, 8, 12, 1, 5, 9, 13, 2, 6, 10, 14, 3, 7, 11, 15] (5)

Estas operaciones describen la ejecución del cifrado SNOW-V.

Sin embargo, en dispositivos con bajos recursos, estas opera-

ciones no ofrecen el rendimiento esperado. Esto se solventa en

la última versión publicada de este cifrado, SNOW-Vi, gracias

a un rediseño del LFSR.

III-B. SNOW-Vi

El diseño de SNOW-Vi busca modificar el LFSR de su

antecesor con el fin de acelerar drásticamente el rendimiento

del cifrado. La modificación se basa en una simplificación de

las operaciones que producen la entrada del LFSR y en el uso

de los 8 registros más altos del LFSR-A en lugar de los 8 más

bajos en cuanto a la salida que producen. Por su parte, la FSM

se mantiene exactamente igual que en la versión anterior. Este

nuevo esquema se puede observar en la Fig. 2.

Con este cambio, los polinomios en F2[x] que definen α y

β se definen en la Ec. (6):

gA(x) = x16 + x14 + x11 + x9 + x6 + x5 + x3 + x2 + 1

gB(x) = x16 + x15 + x14 + x11 + x10 + x7 + x2 + x+ 1
(6)

Por otra parte, los nuevos LFSR mostrados en la Fig. 2 se

actualizan según la Ec. (7):

a(t+16) = b(t) + αa(t) + a(t+7) mód gA(α)

b(t+16) = a(t) + βb(t) + b(t+8) mód gB(β)
(7)

Figura 2. Esquema del funcionamiento de SNOW-Vi

Este nuevo diseño logra su cometido y obtiene una mejora

en rendimiento de hasta el 50 % sin comprometer la longitud

del ciclo que se alcanzaba en la versión anterior de 2512 − 1
(excluyendo el estado cero) o el nivel de seguridad, como

demuestran en la publicación original.

IV. PROPUESTA DE MEJORA

La idea de la propuesta del presente trabajo radica en el uso

de ventanas deslizantes [13] de los vectores que componen el

LFSR original, que permiten reducir los tiempos de CPU que

consumen las copias de vectores de este tamaño.

En la implementación software que se explicita en la

publicación original, se hace uso de T1 y T2 como registros

auxiliares en donde se almacenan los valores de B1 y A1

(los 8 registros más altos de ambos LFSR), para utilizarlos

posteriormente en cada ronda del algoritmo. Esta forma

de usar variables auxiliares provoca que haya 4 copias de

registros de 128 bits, lo que es un aumento significativo en el

tiempo que ocupa el algoritmo en cada ronda. Una forma de

reducir este tiempo es haciendo uso de tres vectores (ventanas)

de 128 bits, para componer cada uno de los LFSR, y usar en

cada ronda dos de ellos, generando la salida en el tercero. En

la ronda siguiente, se usa el vector generado como parte alta

del LFSR, y el vector usado en la ronda anterior como parte

alta se traslada ahora a la parte baja. Este cambio se hace a

nivel conceptual, mientras que a nivel de código simplemente

se cambia el orden de las variables, ahorrando ası́ estas copias.

Figura 3. Esquema del funcionamiento de ventanas en el LFSR-A

Como se puede ver en la Fig. 3, la iteración 0 usa los

vectores A0 y A1 para generar A2. En la siguiente iteración,

el vector A1 pasa a ocupar la primera parte del LFSR, A2 la

segunda parte, y A0 se usará para almacenar la actualización

del LFSR para la siguiente iteración.
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Este mismo proceso que se aplica con el LFSR-A se puede

aplicar con el LFSR-B, generando el proceso de ventanas

deslizantes en los vectores que se usan en cada iteración, con-

siguiendo ası́ una mejora sustancial en cuanto a la velocidad

de ejecución del algoritmo.

Sin embargo, esos cambios producen el problema de que

cada iteración depende de la anterior para conocer qué vecto-

res se han de colocar en cada posición, pero contando con

que este ciclo de iteraciones se repite de tres en tres, es

posible usar funciones que ejecuten tres rondas de forma

consecutiva y solo ejecutar un control de estas iteraciones

en la etapa final del cifrado. En la finalización del cifrado,

podemos aplicar tres, dos o una ronda dependiendo de si la

longitud de la entrada es divisible por 48, pudiendo usar las

rondas de tres en tres. En caso de que no lo sea, se comprueba

la longitud restante por cifrar al finalizar las rondas triples. Si

esta longitud es divisible por 32, se tienen que aplicar al final

solo dos rondas en lugar de tres, y si es solo divisible por 16

hay que realizar una ronda individual al final del cifrado.

Otro aspecto que cambia es la inicialización. Según la

implementación original, se ejecutan 16 rondas para inicializar

el proceso, y en las últimas dos rondas se aplica una operación

XOR extra en el registro R1 del FSM.

La forma de solucionar esto en la nueva implementación

es creando funciones que ejecuten rondas especı́ficas para

esta inicialización. En estas funciones se ejecutan de forma

explı́cita las operaciones pertinentes para evitar el uso de

instrucciones de control que ralenticen la ejecución.

En el Algoritmo 1 se muestra el flujo de ejecución de la

propuesta, aplicando las funciones creadas para poder aplicar

esta nueva implementación.

Algoritmo 1 SNOW-Vi - Nueva Implementación

B0 ← R1 ← R2 ← 0
A0 ← iv

R3 ← A1 ← +key,
B1 ← +key,
16 Rounds init

i = 0
for i <= length− 48; i+ = 48 do

3 Rounds

end for

if i <= length− 32 then

2 Rounds

end if

if i <= length− 16 then

1 Round

end if

En la carga de claves de las lı́neas 3 y 4, los sı́mbolos +key,
y +key, indican si se toma la parte baja o alta de la clave,

respectivamente.

V. IMPLEMENTACIÓN

En esta sección se presenta el código implementado junto

con una descripción detallada de cada parte. En particular, la

implementación es analizada exhaustivamente, identificando

las diferencias con respecto a la versión original. Además, se

explican los cambios implementados y se justifica la necesidad

de realizar dichas modificaciones.

En el Listado 1 se muestran las instrucciones SIMD que

se utilizan en el resto del código. En caso de querer llevar

este código a un sistema de la familia NEON-ARM, en lugar

de importar la librerı́a de intrı́nsecos de x86, se importarı́a

la librerı́a < arm neon.h > y se buscarı́a una transfor-

mación directa. Otra opción podrı́a ser el uso de la librerı́a

< sse2neon.h >, que incluye una serie de traducciones

directas de las instrucciones sse a las instrucciones neon.

#include "x86intrin.h"

#define XOR(a, b) _mm_xor_si128(a, b)

#define AND(a, b) _mm_and_si128(a, b)

#define ADD(a, b) _mm_add_epi32(a, b)

#define SET(v) _mm_set1_epi16((short)v)

#define SLL(a) _mm_slli_epi16(a, 1)

#define SRA(a) _mm_srai_epi16(a, 15)

#define TAP7(Hi, Lo) \

_mm_alignr_epi8(Hi, Lo, 7 * 2)

#define SIGMA(a) \

_mm_shuffle_epi8(a, _mm_set_epi64x( \

0x0f0b07030e0a0602ULL, 0x0d0905010c080400ULL));

#define AESR(a, k) _mm_aesenc_si128(a, k)

#define ZERO() _mm_setzero_si128()

#define LOAD(src) \

_mm_loadu_si128((const __m128i*)(src))

#define STORE(dst, x) \

_mm_storeu_si128((__m128i*)(dst), x)

#define u8 unsigned char

Listado 1. Intrı́nsecos para x86

Entrando más en detalle en la implementación del algorit-

mo, en el Listado 2 se muestran las declaraciones necesarias

para ejecutar rondas de tres en tres en la inicialización, y para

ejecutar las últimas 4 rondas finales de la inicialización. En

las rondas que se ejecutan de 3 en 3 se puede observar que

realiza las rondas de la forma en que se muestra en la Fig. 3,

comenzando en la primera ronda por la salida que producen

A0, A1, B0 y B1, y cargando la generación en A2 y B2.

La segunda ronda carga la generación en A0 y B0, mientras

que la tercera lo hace en A1 y B1. De esta forma podemos

repetir este ciclo manteniendo el mismo orden, pero como en

la inicialización se producen 16 rondas (16 no es múltiplo de

3) y en las dos últimas rondas se ejecuta una instrucción extra,

se tomó la decisión de crear otra declaración que abarcara

las últimas cuatro rondas de la inicialización. Estas cuatro

rondas serán idénticas a las anteriores, con la salvedad de la

instrucción extra en las dos últimas rondas y que al término

de esta inicialización, el orden de A y B no es el mismo

que al principio, lo que provoca que para el bucle de cifrado

tengamos que declarar otras tres rondas con un orden diferente

a las que declaramos anteriormente.

Las instrucciones extra que se nombraron en el párrafo

anterior constituyen, simplemente, la carga de la clave en el

registro R1 mediante una operación XOR.

#define SNOWVi_3ROUNDS_INIT \

A2 = XOR(XOR(XOR(TAP7(A1, A0), B0), \

AND(SRA(A0),SET(0x4a6d))), SLL(A0)); \

B2 = XOR(XOR(B1, AND(SRA(B0), SET(0xcc87))), \

XOR(A0, SLL(B0))); \

A2 = XOR(A2, XOR(ADD(B1, R1), R2)); \

A0 = ADD(R2, R3); \

R3 = AESR(R2, A2); \

R2 = AESR(R1, ZERO()); \

R1 = SIGMA(A0); \

A0 = XOR(XOR(XOR(TAP7(A2, A1), B1), \

AND(SRA(A1),SET(0x4a6d))), SLL(A1)); \

B0 = XOR(XOR(B2, AND(SRA(B1), SET(0xcc87))), \

XOR(A1, SLL(B1))); \
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A0 = XOR(A0, XOR(ADD(B2, R1), R2)); \

A1 = ADD(R2, R3); \

R3 = AESR(R2, A0); \

R2 = AESR(R1, ZERO()); \

R1 = SIGMA(A1); \

A1 = XOR(XOR(XOR(TAP7(A0, A2), B2), \

AND(SRA(A2),SET(0x4a6d))), SLL(A2)); \

B1 = XOR(XOR(B0, AND(SRA(B2), SET(0xcc87))), \

XOR(A2, SLL(B2))); \

A1 = XOR(A1, XOR(ADD(B0, R1), R2)); \

A2 = ADD(R2, R3); \

R3 = AESR(R2, A1); \

R2 = AESR(R1, ZERO()); \

R1 = SIGMA(A2);

#define SNOWVi_4ROUNDS_INIT \

A2 = XOR(XOR(XOR(TAP7(A1, A0), B0), \

AND(SRA(A0),SET(0x4a6d))), SLL(A0)); \

B2 = XOR(XOR(B1, AND(SRA(B0), SET(0xcc87))), \

XOR(A0, SLL(B0))); \

A2 = XOR(A2, XOR(ADD(B1, R1), R2)); \

A0 = ADD(R2, R3); \

R3 = AESR(R2, A2); \

R2 = AESR(R1, ZERO()); \

R1 = SIGMA(A0); \

A0 = XOR(XOR(XOR(TAP7(A2, A1), B1), \

AND(SRA(A1),SET(0x4a6d))), SLL(A1)); \

B0 = XOR(XOR(B2, AND(SRA(B1), SET(0xcc87))), \

XOR(A1, SLL(B1))); \

A0 = XOR(A0, XOR(ADD(B2, R1), R2)); \

A1 = ADD(R2, R3); \

R3 = AESR(R2, A0); \

R2 = AESR(R1, ZERO()); \

R1 = SIGMA(A1); \

A1 = XOR(XOR(XOR(TAP7(A0, A2), B2), \

AND(SRA(A2),SET(0x4a6d))), SLL(A2)); \

B1 = XOR(XOR(B0, AND(SRA(B2), SET(0xcc87))), \

XOR(A2, SLL(B2))); \

A1 = XOR(A1, XOR(ADD(B0, R1), R2)); \

A2 = ADD(R2, R3); \

R3 = AESR(R2, A1); \

R2 = AESR(R1, ZERO()); \

R1 = SIGMA(A2); \

R1 = XOR(R1, LOAD(key)); \

A2 = XOR(XOR(XOR(TAP7(A1, A0), B0), \

AND(SRA(A0),SET(0x4a6d))), SLL(A0)); \

B2 = XOR(XOR(B1, AND(SRA(B0), SET(0xcc87))), \

XOR(A0, SLL(B0))); \

A2 = XOR(A2, XOR(ADD(B1, R1), R2)); \

A0 = ADD(R2, R3); \

R3 = AESR(R2, A2); \

R2 = AESR(R1, ZERO()); \

R1 = SIGMA(A0); \

R1 = XOR(R1, LOAD(key + 16)); \

Listado 2. Rondas Inicialización

En cuanto a las rondas de cifrado, nos encontraremos con

tres tipos.

El primer tipo de ronda (Listado 3) es la que ejecuta el

cifrado de tres rondas en tres rondas, partiendo en la ronda

siguiente a la inicialización. Además, estas rondas, al ser

ejecutadas de tres en tres, han que tener un offset que se

pasará por parámetro, y en cada ronda de la declaración, a

este offset se le añaden 16 bytes.

El segundo tipo de rondas (Listado 3) se refiere a la

finalización del cifrado si la longitud del texto plano no es

múltiplo de 48, es decir, si no es posible finalizar el cifrado

con rondas de tres en tres, sino que sobran 32 bytes al final de

las rondas triples que ejecutamos antes. En este caso, solo se

ejecutarán dos rondas. Como aquı́ se puede determinar cuál

es la última ronda que se va a ejecutar, es posible obviar las

instrucciones que establecen el estado para la siguiente ronda,

ya que esta no existirá.

El tercer tipo de ronda (Listado 4) se refiere a un caso

similar al anterior, pero en el que quedan, únicamente, 16

bytes por cifrar en lugar de 32, y en este caso solo es necesario

ejecutar la operación ‘STORE’, ya que los parámetros que

utiliza no se actualizan en la misma ronda y no hace falta

preparar los registros para la siguiente ronda.

#define SNOWVi_3ROUNDS(offset) \

A0 = XOR(XOR(XOR(TAP7(A2, A1), B1), \

AND(SRA(A1),SET(0x4a6d))), SLL(A1)); \

B0 = XOR(XOR(B2, AND(SRA(B1), \

SET(0xcc87))), XOR(A1, SLL(B1))); \

STORE(out + offset, XOR(ADD(B2, R1), \

XOR(LOAD(in + offset), R2))); \

A1 = ADD(R2, R3); \

R3 = AESR(R2, A0); \

R2 = AESR(R1, ZERO()); \

R1 = SIGMA(A1); \

A1 = XOR(XOR(XOR(TAP7(A0, A2), B2), \

AND(SRA(A2),SET(0x4a6d))), SLL(A2)); \

B1 = XOR(XOR(B0, AND(SRA(B2), \

SET(0xcc87))), XOR(A2, SLL(B2))); \

STORE(out + offset + 16, XOR(ADD(B0, R1), \

XOR(LOAD(in + offset + 16), R2))); \

A2 = ADD(R2, R3); \

R3 = AESR(R2, A1); \

R2 = AESR(R1, ZERO()); \

R1 = SIGMA(A2); \

A2 = XOR(XOR(XOR(TAP7(A1, A0), B0), \

AND(SRA(A0),SET(0x4a6d))), SLL(A0)); \

B2 = XOR(XOR(B1, AND(SRA(B0), \

SET(0xcc87))), XOR(A0, SLL(B0))); \

STORE(out + offset + 32, XOR(ADD(B1, R1), \

XOR(LOAD(in + offset + 32), R2))); \

A0 = ADD(R2, R3); \

R3 = AESR(R2, A2); \

R2 = AESR(R1, ZERO()); \

R1 = SIGMA(A0); \

#define SNOWVi_2ROUNDS(offset) \

A0 = XOR(XOR(XOR(TAP7(A2, A1), B1), \

AND(SRA(A1),SET(0x4a6d))), SLL(A1)); \

B0 = XOR(XOR(B2, AND(SRA(B1), \

SET(0xcc87))), XOR(A1, SLL(B1))); \

STORE(out + offset, XOR(ADD(B2, R1), \

XOR(LOAD(in + offset), R2))); \

A1 = ADD(R2, R3); \

R2 = AESR(R1, ZERO()); \

R1 = SIGMA(A1); \

STORE(out + offset + 16, XOR(ADD(B0, R1), \

XOR(LOAD(in + offset + 16), R2))); \

Listado 3. Rondas de cifrado

En el Listado 4 se muestra la función principal de cifrado,

donde se ejecutarán tanto las operaciones de inicialización

como las rondas necesarias para el cifrado del texto plano.

static inline void SNOWVi_improved

(int length, u8 * out, u8 * in, u8 * key, u8 * iv)

{ __m128i A0, A1, A2, B0, B1, B2, R1, R2, R3;

B0 = R1 = R2 = ZERO();

A0 = LOAD(iv);

R3 = A1 = LOAD(key);

B1 = LOAD(key + 16);

// Initial rounds

SNOWVi_3ROUNDS_INIT;

SNOWVi_3ROUNDS_INIT;

SNOWVi_3ROUNDS_INIT;

SNOWVi_3ROUNDS_INIT;

SNOWVi_4ROUNDS_INIT;

// Main loop

int i = 0;

for (; i <= length - 48; i += 48)

{

SNOWVi_3ROUNDS(i);
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}

if (i <= length - 32)

{

SNOWVi_2ROUNDS(i);

return;

}

if (i <= length - 16)

{

STORE(out + i, XOR(ADD(B2, R1), \

XOR(LOAD(in + i), R2)));

}

}

Listado 4. Función principal de encriptado

Para finalizar, destacar que este tipo de rondas explı́citas,

en el cifrado original, no existen, y existe únicamente un tipo

de ronda que posee diferentes instrucciones de control que

determinan el tipo de ronda o el caso en el que se encuentra.

VI. EVALUACIÓN DE LA IMPLEMENTACIÓN

Se presenta a continuación las diferentes pruebas que se

llevaron a cabo en diversos entornos para evaluar tanto la

versión original como la propuesta. A través de estas pruebas

se ha podido observar la discrepancia existente entre ambas

implementaciones, lo que permite evaluar su rendimiento en

distintas condiciones para concluir en qué casos presentan

alguna mejora.

VI-A. Entorno de pruebas

Para la medición se ha hecho uso de la función clock() de

< time.h > que permite medir el número de instrucciones

de CPU utilizado en cada implementación. Cabe destacar que,

dado que se ha utilizado un entorno diferente al utilizado en la

publicación original de SNOW-Vi, las diferencias se calculan

dividiendo el número de instrucciones de la implementación

propuesta entre el número de instrucciones de la implemen-

tación original para mostrar la diferencia porcentual.

En cuanto a la longitud del texto original utilizado, se

emplean tanto los tamaños presentados en la implementación

original, como tamaños más grandes para comprobar el fun-

cionamiento con entradas largas. Los tamaños utilizados en la

publicación de SNOW-Vi son 64B, 256B, 1KB, 4KB, 16KB.

Con objeto de ampliar los casos de utilización, se han añadido

los tamaños 64KB y 256KB.

Para intentar reducir las diferencias que puede haber de un

momento a otro en un dispositivo a la hora de ejecutar los

cifrados, y para reducir la variación que se puede producir

con las medidas de medición de tiempo, se ejecutarán dentro

de bucles ‘for’ de tamaño 1000000.

VI-B. Plataformas de pruebas

Uno de los objetivos al seleccionar los entornos de pruebas

para ejecutar las implementaciones es lograr una cobertura

amplia de casos, por lo que se buscan entornos que permitan

abarcar el mayor número de configuraciones posibles. Entre

los que se han utilizado para este trabajo, se incluyen proce-

sadores de sobremesa como Intel y AMD para la arquitectura

x86 o Apple para ARM, ası́ como procesadores ARM más

similares a los que se encuentran en dispositivos móviles,

como la familia Rockchip.

En la Tabla I se especifican las diferentes CPUs utilizadas,

detallando la familia a la que pertenecen, el modelo, la

frecuencia de reloj y el número de núcleos sobre el que se

ejecutan las pruebas.1

Tabla I
PLATAFORMAS DE EJECUCIÓN

N.º Familia Modelo Núcleos Freq.
GHz

1 ARM RK3588s 4 + 4 2.4
2 ARM RK3399 2 + 4 1.8
3 x86 Ryzen 7 1700 8 3
4 x86 i7-1185G7 4 3
5 x86 i9-139000K 8 + 16 3
6 ARM M1 Pro 8 3.22
7 ARM M1 Pro 8 3.22

El objetivo principal de usar estos entornos de prueba es

poder comprobar la diferencia de rendimiento que existe entre

ambas implementaciones, independientemente de la familia,

velocidad del procesador o número de núcleos. Como se

puede observar, procesadores con muchos y pocos núcleos,

dispositivos de mayor y menor frecuencia de reloj y familias

orientadas a dispositivos sobremesa, ası́ como orientadas a

dispositivos móviles.

VI-C. Resultados

A continuación, en la Fig. 4 se muestra la media de mejoras

obtenidas en cada uno de los tamaños de texto plano. Por otro

lado, en la Fig. 5 se muestra la media de mejora en cada una

de las plataformas evaluadas según la tabla I.

Como se puede observar, con la nueva implementación se

logra una reducción del número de instrucciones clara, lo que

conlleva a una mejora del ∼22,41 %, visible en las tablas II

y III, en un gran número de plataformas y entornos distintos.

Si nos fijamos en la cuota de cifrado alcanzada por SNOW-vi

en su implementación original, podemos observar que alcanza

los 92 Gbps. Con los datos obtenidos, se puede deducir

que la cuota de cifrado de esta implementación se situará

sobre los ∼112,5 Gbps, superando ası́ la barrera de los 100

Gbps, y presentándose como propuesta para el paradigma 6G.

Independientemente de que su uso se lleve a estas velocidades

o no, no cabe duda de que esta mejora provocará un mejor

rendimiento en la mayorı́a de dispositivos en donde se aplique,

y en el caso de los dispositivos con menos recursos, logrará

alcanzar cuotas suficientemente altas para el paradigma actual.

Destaca la gran velocidad obtenida en las plataformas 1

y 2, que poseen un procesador con una arquitectura similar

a los dispositivos móviles. Teniendo en cuenta que este tipo

de dispositivos, junto a los servidores, son las plataformas

principales sobre las que se van a implementar este tipo de

cifrados para aprovechar las velocidades del paradigma de las

redes 5G y 6G. Esta mejora resulta de gran relevancia, ya que

permitirá a dispositivos de las gamas más inferiores, alcanzar

las cuotas necesarias para funcionar sin problemas en las redes

más rápidas.

Por otro lado, entre los entornos que ofrecen una mejora

menos sustancial, esta sigue alcanzando una mejora de un

14,6 % de media, lo que sigue siendo un aumento en la

velocidad realmente notable.

1Las plataformas 6 y 7 hacen referencia a dos dispositivos, uno sobremesa
y uno portátil, que comparten modelo de CPU

398 G. Luis Freitas, P. Caballero Gil, J. Molina Gil



64B 256B 1KB 4KB 16KB 64KB 256KB

60

80

100

120

140

Tamaños de texto plano

V
al

u
e

(
%

)

Propuesta

Original

Figura 4. Diferencia de rendimiento entre ambas implementaciones
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Figura 5. Diferencia de rendimiento en varios entornos

Tabla II
RESULTADOS OBTENIDOS (64B - 4KB)

Plataforma 64B 256B 1KB 4KB

1 +58,56 % +35,49 % +31,53 % +29,63 %
2 +55,1 % +34,39 % +31,22 % +27,2 %
3 +13,75 % +18,03 % +29,98 % +32,55 %
4 +9,13 % +10,69 % +19,63 % +19,1 %
5 +7,13 % +12,15 % +17,45 % +20,57 %
6 +19,83 % +15,9 % +14,1 % +13,51 %
7 +19,67 % +15,91 % +14,04 % +13,5 %

Tabla III
RESULTADOS OBTENIDOS (16KB - 256KB)

Plataforma 16KB 64KB 256KB

1 +29,54 % +28,91 % +28,43 %
2 +24,68 % +27,92 % +28,02 %
3 +33,84 % +34,24 % +24,22 %
4 +19,22 % +18,26 % +17,63 %
5 +21,99 % +21,54 % +21,94 %
6 +13,07 % +12,98 % +12,95 %
7 +13,17 % +12,99 % +12,93 %

VII. CONCLUSIONES

En este trabajo se ha propuesto una nueva forma de

implementar el cifrado SNOW-Vi, centrada principalmente

en aumentar la velocidad de ejecución para incrementar la

ratio de cifrado por segundo que es posible alcanzar. Con la

nueva implementación basada en la rotación de los vectores

que conforman los LFSR se logra una mejora significativa del

∼22,41 % de media entre los diferentes entornos en los que

ha sido probada, destacando los procesadores ARM Rockchip,

con un ∼33 % de aumento de velocidad de media. La presente

mejora se debe a la capacidad de evitar las copias temporales

de vectores, ası́ como a la reducción del número de operacio-

nes al diferenciar entre ciertas rondas que cumplen con ciertas

condiciones que requieren una consideración distinta a las

demás. A tı́tulo de ejemplo, se pueden mencionar las rondas

finales o la diferencia entre rondas de inicialización y cifrado.

Con esta mejora en la implementación, y considerando que la

implementación original logró una tasa de cifrado de 92 Gbps,

la propuesta presentada en este trabajo supera con facilidad

la barrera de los 100 Gbps, alcanzando los ∼112,5 Gbps que

cumplen con el objetivo establecido para el estándar 6G.
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Resumen—Los Sistemas de Gestión de la Seguridad de la
Información (SGSI) son procesos globales, orientados al riesgo
que permiten a las empresas desarrollar su estrategia de ciberse-
guridad mediante la definición de políticas de seguridad, activos
de valor, controles y tecnologías para proteger sus sistemas e
información de amenazas y vulnerabilidades. A pesar de la
implantación de estas infraestructuras de gestión, se producen
incidentes de seguridad. Cada incidente lleva asociado un nivel
de gravedad y un conjunto de controles de mitigación, por lo
que para restaurar el SGSI hay que seleccionar el conjunto de
controles adecuado para mitigar sus daños. El tiempo en el que
se restaura el SGSI es un aspecto crítico. En este sentido, las
soluciones clásicas son eficientes para resolver escenarios con
un número moderado de incidentes en un tiempo razonable,
pero el tiempo de respuesta aumenta exponencialmente a medida
que se incrementa el número de incidentes. Esto hace que las
soluciones clásicas no sean adecuadas para escenarios reales en
los que se gestiona un gran número de incidentes y menos
aún para escenarios en los que la gestión de la seguridad se
ofrece como servicio a varias empresas. Este trabajo propone
una solución al problema de respuesta a incidentes que actúa
en un tiempo mínimo para escenarios reales en los que se
gestiona un gran número de incidentes. Se aplica la computación
cuántica, como enfoque novedoso que se está aplicando con
éxito a problemas reales, que permite obtener soluciones en un
tiempo constante independientemente del número de incidentes
gestionados. Para validar la aplicabilidad y eficiencia de nuestra
propuesta, se ha aplicado a casos reales utilizando nuestro
framework (MARISMA).

Index Terms—Gestión de riesgos, Programación cuántica,
Respuesta a incidentes

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

Conceptos como ciberseguridad y ciberdefensa están cada
vez más presentes en una sociedad dominada por la tecnología
digital [1]. De hecho, en un mundo en constante cambio,
donde la digitalización alcanza todos los ámbitos, los proble-
mas de ciberseguridad son una de las principales amenazas
para la privacidad de las personas, la sostenibilidad de las
empresas y la protección de sus activos [2]. Algunos autores
destacan que las organizaciones tienen que hacer frente a
un mayor riesgo debido a las amenazas lo que compromete
su propia supervivencia [3]. En este contexto, los datos y
los sistemas de información son activos críticos que deben
ser adecuadamente protegidos [4], [5], pero no deja de ser

un objetivo complejo de cumplir [6], que requiere un claro
compromiso y concienciación por parte de las organizaciones
[7], [8] y unos recursos personales y económicos que en la
mayoría de los casos no están disponibles [9].

En la actualidad, las soluciones de evaluación y gestión
de riesgos presentan numerosas cuestiones pendientes que
complican su aplicabilidad y eficacia. En primer lugar, la
mayoría de los incidentes de seguridad se deben al desco-
nocimiento general de los riesgos o a su evaluación inexacta
[10]. Además, el estado natural de los riesgos es dinámico,
ya que están relacionados con amenazas y vulnerabilidades
en constante evolución, pero lamentablemente los enfoques
dominantes ofrecen una imagen estática de los riesgos [11].
Además, los métodos de evaluación de riesgos existentes
dependen en gran medida de la experiencia de los expertos en
riesgos, por lo que se necesitan nuevos métodos que exploten
la reutilización de los conocimientos para ofrecer una gestión
de riesgos eficaz y objetiva y limitar los costes asumidos [12].
En este escenario, los incidentes de ciberseguridad van en au-
mento, tanto en intensidad como en impacto [13], por lo que la
comunidad científica reclama el desarrollo de metodologías y
herramientas adecuadas que permitan a las empresas abordar,
conocer y gestionar su riesgo de ciberseguridad, mejorando
sus actuales inconvenientes

Sin embargo, el objetivo de este trabajo es tratar de contri-
buir a la resolución de un problema concreto de respuesta
a incidentes de seguridad, que es un aspecto fundamental
del Sistema de Gestión de la Seguridad de la Información
(SGSI) y en particular forma parte de la gestión de riesgos,
y que se encarga de reaccionar ante los incidentes aplicando
controles para reducir los daños y restaurar eficientemente los
sistemas [14]. El problema que abordamos es cómo encontrar
y seleccionar el conjunto mínimo de incidentes que debemos
acometer para resolver todos los incidentes existentes en un
periodo de tiempo determinado, teniendo en cuenta la severi-
dad de los mismos y el conjunto de controles que se han visto
afectados por ellos. Este es un problema de optimización que
se resuelve fácilmente con algoritmos tradicionales cuando
el número de incidencias y controles asociados es pequeño,
pero a medida que el número de incidencias aumenta, el pro-
blema se hace irresoluble desde una perspectiva tradicional,
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ya que la complejidad del algoritmo es exponencial y por
tanto, debemos buscar otras aproximaciones. En este artículo
exploramos otro paradigma para resolver este problema, los
algoritmos cuánticos.

Aunque la computación cuántica se encuentra en sus fases
más incipientes, ya está lista para su uso industrial, lo que
la convierte en una candidata de primer orden para resol-
ver cierto tipo de problemas de gran complejidad para los
que incluso los superordenadores están fallando. Este nuevo
paradigma ya se está aplicando para resolver ciertos tipos
de problemas para los que dicho paradigma computacional
es especialmente adecuado como la optimización [15] o los
problemas de aprendizaje automático, muy utilizados en la
actualidad. Además, la aparición de estos nuevos ordenadores
cuánticos, tiene una gran implicación en la seguridad infor-
mática, debido a la debilidad de los sistemas criptográficos
frente a la potencia computacional de los sistemas cuánticos
y la necesidad de la aparición de una nueva criptografía
post-cuántica. En particular, el problema propuesto en este
trabajo se refiere a la optimización de la respuesta a inci-
dentes en un sistema de análisis y gestión de riesgos, donde
la respuesta a incidentes puede optimizarse seleccionando
aquellos controles adecuados a realizar, siendo un problema
que crece exponencialmente con el número de incidentes. Por
este motivo, y dado que la optimización de la respuesta puede
no converger en un ordenador clásico, se ha propuesto una
solución basada en un algoritmo de recocido cuántico para
encontrar la configuración óptima al problema. Esta solución
ha sido programada y probada con éxito en un ordenador
cuántico D’Wave.

En trabajos anteriores hemos desarrollado MARISMA [16],
un marco completo y extensible que se está aplicando para
llevar a cabo la evaluación y gestión de riesgos para muchas y
diferentes empresas, y que aborda la mayoría de los inconve-
nientes de los enfoques actuales. Gracias a nuestra experiencia
aplicando nuestro marco a casos reales, hemos identificado
este problema en el proceso de respuesta a incidentes de
seguridad. Gracias a este marco, hemos podido validar el
algoritmo cuántico propuesto en casos reales.

El artículo continúa en la sección 2 analizando los an-
tecedentes y algunos trabajos relacionados de incidentes de
seguridad y optimización cuántica; la sección 3 muestra
el enfoque que seguimos en MARISMA para gestionar la
respuesta a incidentes de seguridad; la sección 4 presenta el
algoritmo propuesto por programación cuántica para resolver
el problema planteado, y muestra un análisis y comparación
de los resultados obtenidos aplicando el algoritmo cuántico
frente al algoritmo clásico; por último, la sección 5 muestra
las principales conclusiones obtenidas durante la investigación
y futuros trabajos a realizar.

II. ANTECEDENTES

Esta sección incluye los antecedentes sobre los temas de
investigación abordados en este documento, los fundamentos
de la computación cuántica y una visión general del proceso
de respuesta a incidentes de seguridad y discutimos algunos
problemas de investigación abiertos.

II-A. Computación Cuántica

La computación cuántica, un paradigma que explota los
aspectos cuánticos de la realidad, promete tener un enorme
impacto en la informática [17]. Sin embargo, para disponer de
aplicaciones reales de la computación cuántica, se necesitan
lenguajes de programación que proporcionen descripciones
estructuradas y de alto nivel de los algoritmos cuánticos, sin
referencia al hardware subyacente [18]. El descubrimiento
de algoritmos cuánticos eficientes como los de Shor [19] y
Grover [20] ha despertado un gran interés en el campo de la
programación cuántica. Sin embargo, sigue siendo una tarea
difícil encontrar nuevos algoritmos cuánticos principalmente
porque los programas cuánticos son de muy bajo nivel.

La forma en que los programadores cuánticos trabajan
con los cúbits (bits cuánticos) [21] es a través de circuitos
cuánticos y puertas cuánticas, que proporcionan las opera-
ciones primitivas para manipular la magnitud y la fase de
los cúbits del sistema [21]. Los circuitos cuánticos y las
puertas pueden representarse gráficamente como en la Figura
1, pero también mediante notaciones basadas en sintaxis que
son proporcionadas por una amplia variedad de lenguajes de
programación cuántica (como por ejemplo, Q#, QASM, Cirq,
pyquil, QCL, entre muchos otros) que han sido propuestos
para facilitar la especificación de algoritmos cuánticos. Estos
algoritmos cuánticos suelen ser una traducción del circuito
cuántico a código, es decir, una secuencia de sentencias
textuales de programación.

Figura 1. Ejemplo de un circuito cuántico

Desde que se introdujo el primer lenguaje práctico de
programación cuántica QCL, han aparecido muchos otros
lenguajes [22], algunos de ellos más orientados a los circuitos
cuánticos, mientras que otros se acercan más a los lenguajes
de alto nivel. El diseño de los lenguajes de programación
cuánticos posteriores se vio influido por el modelo QRAM
(quantum random access machine) [23] en el que el sistema
cuántico está controlado por un ordenador clásico. En los últi-
mos años se han publicado varios lenguajes de programación
cuántica, como qiskit [24] o Q# [25]. Todos estos lenguajes
proponen respuestas a las necesidades fundamentales de la
programación cuántica y con el objetivo de abordar los retos
de la computación cuántica práctica [26].

II-B. Optimización Cuántica

La tecnología de computación cuántica ofrece soluciones
fundamentalmente diferentes a los problemas computacio-
nales y permite resolver problemas de forma más eficiente
que con los cálculos clásicos [27]. Un cúbit es un sistema
cuántico de estado múltiple, es decir, no sólo está definido
por cero o uno como un bit clásico, sino que existen varios
posibles valores al mismo tiempo. Así, un cúbit puede ser
cero o uno con una cierta probabilidad (esto se conoce como
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superposición y es la clave de la gran potencia de cálculo).
El valor real de un cúbit sólo se conoce una vez que se mide,
colapsando y ya no puede utilizarse sin reiniciarse. Como
resultado, la filosofía de la programación cuántica se orienta
hacia la exploración y búsqueda de soluciones óptimas en un
espacio probabilístico [28].

Muchos de los algoritmos de optimización cuántica se
basan en algoritmos de búsqueda que utilizan el conocido
algoritmo de Grover [20], realizando una búsqueda en un
espacio de búsqueda desconocido a partir de la codificación
de los requisitos de la solución mediante un oráculo cuántico.
Estos oráculos cuánticos [29], son una especie de caja negra
asimilable al concepto de función de los lenguajes de alto
nivel y que ayudan en la construcción de estos algoritmos de
búsqueda con complejidad lineal.

Además, otros entornos cuánticos como Quantum Leap
del fabricante de ordenadores cuánticos D’Wave proporcionan
entornos de optimización para problemas combinatorios NP-
completos mediante optimización cuántica adiabática [30].
Este tipo de programación se basa en la especificación del sis-
tema a optimizar como un Hamiltoniano que representa tanto
el objetivo como las restricciones del sistema y el ordenador
cuántico se encarga de encontrar la solución que proporcione
la menor energía al sistema [15]. También existen alternativas
basadas en programación basada en puertas cuánticas, como
el algoritmo de optimización cuántica aproximada (QAOA)
[24].

II-C. Gestión de Incidentes de Seguridad

Los incidentes de seguridad son eventos no deseados que
impactan en las diferentes dimensiones de los activos que
conforman los sistemas de información de una empresa [31].
Estos incidentes se producen por fallos en la implementación
de los controles de seguridad que protegen estos activos,
es decir, por vulnerabilidades existentes en los sistemas de
información. Estas vulnerabilidades son aprovechadas por las
amenazas para llegar a estos activos y causarles daños [32].

Para minimizar los daños de estos incidentes, las organiza-
ciones tratan de aplicar los métodos de respuesta a incidentes
más adecuados [33]. Muchas organizaciones se han centrado
en la gestión de riesgos a través de servicios integrados en
Equipos de Respuesta a Incidentes de Seguridad Informática
(CSIRT), ya que han demostrado ser una de las mejores
soluciones para mejorar la ciberseguridad colaborando entre
sí, compartiendo conocimientos y aprendiendo de experiencias
cruzadas [34]. Sin embargo, la implantación de un CSIRT
tiene un coste considerable, siendo necesario crear sistemas
de gestión de incidentes más sencillos y eficaces para las
pequeñas y medianas empresas [35].

El problema más relevante al que se enfrentan las organiza-
ciones es la agilidad en la gestión y respuesta ante incidentes
de seguridad en el menor tiempo posible [36], [37]. Pero
este problema es cada vez más difícil de abordar, debido al
creciente número de incidentes y a su interconexión. Cuando
los sistemas reciben cientos de incidentes, nos encontramos
con que los equipos de respuesta a incidentes deben tomar una
decisión sobre cuáles son los principales incidentes que deben
empezar a analizar. Pero esta priorización no puede hacerse
manualmente, ya que retrasaría la toma de decisiones. Según
algunos investigadores, la respuesta a incidentes de seguridad

requiere un complejo procesamiento de eventos (para capturar,
procesar, integrar y analizar datos en tiempo real), así como
investigar la relación causa-efecto entre los incidentes [38].

Por tanto, podemos ver como la mayoría de las investi-
gaciones actuales relacionadas con incidentes de seguridad
han concluido que la agilidad en la respuesta a incidentes
de seguridad es la base para la correcta gestión de un
sistema de información [39]. Pero muy poca investigación
se ha centrado en resolver los problemas derivados de la
complejidad computacional de tener que analizar un gran
número de eventos en cortos periodos de tiempo. Y es esta
agilidad en el análisis la que permitirá tomar las decisiones
correctas en plazos razonables [40].

III. MARISMA: SISTEMA DE GESTIÓN DE RIESGOS DE

SEGURIDAD E INCIDENTES

En esta sección presentamos el marco MARISMA [16],
nuestro enfoque para el análisis y gestión dinámica de riesgos,
presentando el objetivo y los principales componentes de
este framework, y a continuación detallamos el proceso que
llevamos a cabo para la gestión de incidentes de seguridad y el
posterior procesamiento de los mismos para generar conoci-
miento útil que ayude en la toma de decisiones de la empresa,
finalizando mostrando las limitaciones computacionales que
actualmente impiden su uso eficiente.

III-A. Arquitectura de MARISMA

MARISMA es nuestro marco de análisis y gestión de
riesgos, que hemos ido desarrollando, mejorando, ampliando
y aplicando a muchos tipos de empresas y tecnologías durante
la última década. Como puede verse en la figura 2, el
marco consta de tres partes, una metodología apoyada en
una estructura de metadatos, un mecanismo de extensibilidad
y una herramienta automática que soporta la metodología e
implementa las extensiones.

Figura 2. Arquitectura General de MARISMA

El elemento central de nuestro marco es una metodología
que establece un proceso completo y detallado para llevar
a cabo todo el ciclo de vida de la evaluación y gestión
de riesgos para una empresa o parte de ella, incluidas las
actividades necesarias para configurar las estructuras de datos
reutilizables adecuadas que deben utilizarse, la generación
semiautomática de datos de riesgos y, por último, la gestión
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dinámica de riesgos, que incluye tareas específicas para la
respuesta a incidentes de seguridad. La metodología se apoya
en un conjunto de Indicadores Clave de Riesgo (KRI) y en
una estructura de metadatos (el Meta-Patrón de Riesgo de
la Figura 2), que define los componentes y sus relaciones
que permiten la máxima personalización y automatización del
proceso de evaluación y gestión de riesgos. Esta metodología
se adapta a los distintos contextos mediante la creación de
patrones específicos que instancian la metodología en el
contexto dado.

El último componente de nuestro marco es la herramienta e-
MARISMA, esta herramienta implementa todos los procesos
de la metodología y es posible configurarla para soportar
cualquier patrón que represente un contexto particular. Ofrece
un rico conjunto de servicios, no sólo relacionados con
la configuración y administración del patrón, sino también
enfocados a los procesos de evaluación y gestión de riesgos
llevados a cabo por nuestros clientes. El objetivo principal de
esta herramienta es poder realizar una evaluación de riesgos
rápida, barata, visual y precisa, así como una gestión de
riesgos eficiente y eficaz, por lo que explotamos al máximo
la reutilización. Además, la herramienta aprende de los cono-
cimientos recogidos a partir de la ocurrencia de incidentes
de seguridad y, en consecuencia, puede tomar decisiones
automatizadas mediante la correlación de incidentes. Este
marco se ha aplicado a distintos tipos de empresas (eléctricas,
hidrocarburos, administraciones públicas, sanidad, construc-
ción naval, industria química, etc.) en más de ocho países
europeos y latinoamericanos.

III-B. Respuesta a Incidentes en MARISMA

La gestión y respuesta a incidentes de seguridad es una
actividad crítica llevada a cabo dentro del proceso dinámico
de gestión de riesgos de nuestro marco. Una vez identificado
un incidente, necesitamos recopilar, categorizar y analizar
la información de contexto del incidente, y algunos pará-
metros relevantes necesitan ser ajustados en nuestro sistema
(nivel de riesgos y controles de cumplimiento, controles
implicados, probabilidad de ocurrencia de la amenaza, etc.).
Esta parametrización depende del conjunto de conceptos y
relaciones definidos en nuestro meta-patrón de riesgos, y de
su instanciación concreta a través de un patrón, que incluirá
los componentes seleccionados a través del proceso mostrado
en la Figura 3.

Figura 3. Proceso de gestión de incidentes de seguridad

Este proceso está totalmente implementado por eMARIS-
MA, que proporciona un flujo de trabajo para i) introducir
la información del incidente de seguridad (una descripción,
la causa, la persona responsable y los plazos de resolución),
ii) seleccionar a partir de la información almacenada y de
acuerdo con las relaciones de datos definidas por el patrón
de riesgo la jerarquía de elementos que están involucrados
con el incidente de seguridad (amenazas, activos y controles),

definir otra información relacionada como la gravedad del
incidente, y poner en cuarentena los controles afectados bajan-
do temporalmente su nivel de cobertura mientras se resuelve
el incidente, y finalmente, una vez resuelto el incidente,
iii) apoyar la gestión del conocimiento y el aprendizaje de
los incidentes de seguridad ocurridos registrando la lección
aprendida, los costes de resolución del incidente y algunas
observaciones finales. Evidentemente, cuando se produce y
registra un incidente de seguridad, se aplica automáticamente
un conjunto de cambios en cadena sobre los componentes de
riesgo en función de la metainformación almacenada. Esto
se debe a que el nivel de cumplimiento de los controles
de seguridad se ve penalizado si una amenaza ha puesto en
peligro el control, lo que afecta al nivel de riesgo de muchos
otros activos, y lo que implica que dichos controles deben
revisarse y reforzarse.

Para ilustrar este problema, consideraremos este ejemplo
basado en un conjunto de datos típico de incidentes notifica-
dos que se tratarán según la estructura de gestión de incidentes
utilizada por eMARISMA (véase la tabla I), que define los
siguientes atributos: i) IdIncidente: Identificador único del
incidente, ii) IdAmenaza: Código de la amenaza según la
definición del patrón utilizado, iii) Amenaza: Descripción
de la amenaza que ha causado el incidente, iv) Severidad:
Valoración cualitativa de la gravedad del incidente (entre 1 y
5), v) IdControl: Código del control según la definición del
patrón utilizado, vi) Control: Descripción del control que se
ha visto afectado por la amenaza, y vii) Tiempo estimado:
Estimación del número de horas necesarias para resolver el
incidente.

Como podemos ver en la Tabla I, consideramos que cada
incidente implica una única amenaza, que suele ser el es-
cenario más frecuente. Cada incidente puede afectar a uno
o varios controles cuya implementación debe ser revisada
y corregida para resolver el incidente e intentar evitar que
se repita. Además, es habitual que varios incidentes estén
relacionados con un mismo control. Por ejemplo, el control
[12.1.3] Gestión de la capacidad se ha visto afectado tanto
por el incidente de seguridad 1 como por el 6. Del mismo
modo, podemos ver cómo el control [12.3.1] Copias de
seguridad de la información se ve afectado por los incidentes
1 y 9. De esta forma, priorizando la resolución del incidente
1, reforzamos los dos controles afectados, y se resolverían
también los incidentes 6 y 9, con el consiguiente ahorro de
tiempo y recursos.

IV. ALGORITMO CUÁNTICO PARA OPTIMIZAR LA

RESPUESTA A INCIDENTES

Para resolver el problema utilizando un enfoque de quantum

annealing, tenemos que observar que el proceso habitual de
estos algoritmos consiste en especificar el problema a resolver
como cúbits en estado de superposición y colapsar los cúbits
a un estado clásico que sea 0 ó 1 y represente la solución
de menor energía al problema propuesto. Como se puede
observar en la Figura 4 el proceso comienza con un estado
energético que corresponde al estado de superposición de los
cúbits, en el que sólo existe un valle (a), a medida que avanza
el proceso las posibilidades energéticas se separan generando
un estado potencial de doble pozo (b). Al final del proceso uno
de los valles corresponde a la energía mínima que estabiliza
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Tabla I
DATASET DE INCIDENTES

IdIncidente IdAmenaza Amenaza Severity IdControl Control Tiempo (h)
1 A.24 Denegación de Servicio 5 12.3.1 Backup de la información 6
1 A.24 Denegación de Servicio 5 12.1.3 Gestión de Capacidad 6
2 A.25 Robo 3 11.2.6 Seguridad del equipamiento Off-site 24
3 A.30 Ingeniería Social 4 11.1.2 Controles de entrada física 8
4 E.3 Errores de monitorización 3 9.4.1 Restrición de acceso a la información 40
4 E.3 Errores de monitorización 3 9.2.4 Gestión de la autenticación de la informa-

ción secreta
40

5 I.5 Fallo de origen físico o lógico 4 11.2.4 Mantenimiento de los equipos 24
6 E.24 Caída del sistema por agotamiento

de recursos
5 12.1.3 Gestión de la capacidad 8

7 A.6 Abuso de los privilegios de acceso 4 9.4.1 Restricción del acceso a la información 24
8 E.4 Errores de configuración 2 12.4.4 Sincronización del reloj 2
9 E.21 Errores en el mantenimiento 3 12.3.1 Backup de la información 6
10 I.7 Condiciones inadecuadas de tem-

peratura o humedad
2 11.2.2 Servicios de suministro 72

11 A.30 Ingeniería Social 5 9.2.4 Gestión de la autenticación a información
secreta

16

12 I.8 Fallo en los servicios de comunica-
ciones

2 13.1.1 Controles de red 8

el sistema y se genera un valle más profundo correspondiente
a esa solución (c).

Figura 4. Quantum annealing process1.

IV-A. Definiciones

Las variables que forman parte del algoritmo se pueden
definir de la siguiente manera:

Definición 1: Sea i un identificador único de un incidente
que se corresponde con el IdIncidente de la Tabla I.

Definición 2: Sea k un identificador de control que repre-
senta el código de control único IdControl.

Definición 3: Sea Ck el conjunto de incidentes relaciona-
dos con el IdControl k.

Definición 4: Sea ti el tiempo estimado en horas necesario
para resolver la incidencia cuyo IdIncidente es igual a i.

Definición 5: Sea xi una variable binaria que determina,
en la solución del algoritmo, si el incidente i es seleccionado
para ser abordado.

Definición 6: Sea P un coeficiente de penalización, que
sirve para modular el peso de las restricciones en la definición
del algoritmo. Se puede encontrar empíricamente que es igual
al mayor tiempo estimado entre todas las ocurrencias más 1,
por lo que afecta a toda la solución.

A partir de estas definiciones podemos expresar algebraica-
mente el objetivo perseguido mediante la ejecución del algo-
ritmo de optimización cuántica que será enviado al ordenador
cuántico.

IV-B. Enfoque del algoritmo

La entrada al algoritmo es una serie de incidencias iden-
tificadas por su ID, cada uno de los incidentes tiene una
gravedad y un tiempo estimado de resolución. Además, tiene
una serie de controles asociados que deberán ser revisados y

1https://docs.dwavesys.com/docs/latest/c_gs_2.html

reforzados para considerar que la incidencia ha sido resuelta.
Estos controles pueden estar asociados a la resolución de
varias incidencias, de forma que si resolvemos una incidencia
que comparte controles con otra, resolvemos esa para otra in-
cidencia al mismo tiempo. Para resolver el problema, debemos
seleccionar un resultado en el que se seleccione el conjunto
mínimo de incidencias a resolver, de forma que cubramos
todos los controles que nos permitan resolver el resto de
incidencias. Esta solución debe realizarse en el menor tiempo
posible.

Para resolver el problema, modelaremos este problema
como un problema Quadratic Unconstrained Binary Optimi-

zation (QUBO), a través de un Hamiltoniano que representará
los objetivos y restricciones de nuestro problema y podrá ser
enviado al solucionador del ordenador cuántico adiabático
para encontrar el estado de mínima energía, que coincidirá
con la combinación de incidentes, que deben ser seleccionados
para resolver nuestro problema óptimamente.

Nuestro objetivo principal es minimizar el tiempo total de
las cuestiones que forman parte de la solución:

N
�

i=1

(xi × ti) (1)

Siendo xi la variable binaria que determina si se selecciona
o no la incidencia i, y ti el tiempo estimado relacionado con
la incidencia i. Las restricciones son algo más complicadas de
modelar, ya que las incidencias pueden cumplirse bien porque
han sido seleccionadas, bien porque el conjunto de controles
que forman parte de ella ya han sido resueltos por una o varias
incidencias previamente seleccionadas.

En este problema, buscamos que todas las incidencias
estén resueltas, y para determinar que una incidencia está
resuelta miramos si sus controles han sido seleccionados
o no. Queremos que todos los controles tengan al menos
un incidente relacionado que haya sido seleccionado. Esta
restricción se formulará de la siguiente manera:

�

i∈Ck

(xi) ≥ 1 (2)

Donde Ck es el conjunto de incidencias relacionadas con el
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control k. Con esta expresión controlamos que al menos una
de las incidencias relacionadas con k haya sido seleccionada.
Haciendo esto para todos los controles, obtenemos:

�

k

�

�

i∈Ck

(xi − 1)2
�

(3)

Para construir la ecuación QUBO final necesitamos añadir
un coeficiente de penalización (P), que sirve para modular
el peso de las restricciones en la expresión hamiltoniana. El
coeficiente P es el mayor tiempo estimado entre todas las
ocurrencias más 1, de esta manera ambas partes (ecuaciones
2 y 3) contribuyen a la solución [15]. La ecuación final de
QUBO es la siguiente:

N
�

i=1

(xi × ti) + P ×
�

k

�

�

i∈Ck

(xi − 1)2
�

(4)

Simplificando la parte de la expresión que representa las
restricciones, podemos obtener la siguiente expresión:

P ×
�

k

�

�

i∈Ck

(xi − 1)2
�

=

P ×
�

k

�

�

i,j∈Ck

(x2

i + 12 + 2xixj − 2xj)
� (5)

Teniendo en cuenta que x sólo puede tomar como valores
0 y 1, podemos eliminar el cuadrado que tiene ya que es
irrelevante; así como el de 1:

P ×
�

k

�

�

i,j∈Ck

(xi + 1 + 2xixj − 2xi)
�

(6)

Simplificando:

P ×
�

k

�

�

i,j∈Ck

(−xi+ 1 + 2xixj)
�

=

�

k

�

�

i,j∈Ck

(−Pxi + P + 2Pxixj)
� (7)

Podemos eliminar la parte constante, ya que no modifica la
solución:

�

k

�

�

i,j∈Ck

(−Pxi + 2Pxixj)
�

(8)

Así que nuestra expresión BQM (QUBO) del Hamiltoniano
inicial es finalmente la siguiente:

N
�

i=1

(xi × ti) + P ×
�

k

�

�

i∈Ck

(xi − 1)2
�

=

N
�

i=1

(xi × ti) +
�

k

�

�

i,j∈Ck

(−Pxi + 2Pxixj)
�

(9)

La ecuación final nos da una parte lineal (−Pxi) y una
parte cuadrática (2Pxixj), que generará una matriz bidi-
mensional equivalente a la expresión y que será enviadas al
quantum annealer.

IV-C. Ejecución del algoritmo cuántico

Tras ejecutar el algotimo, obtenemos los resultados del
muestreo como un archivo de texto en el que podemos
observar los resultados del algoritmo y la energía de cada
una de las soluciones encontradas. La solución con un
nivel de energía mínimo es la que cumple los requisitos y
objetivos de nuestro problema. A continuación se muestra
la salida del algoritmo para los datos mostrados en la Tabla II:

Solution Found with energy: -100.0

Selected Items : [3, 4, 5, 6, 7, 10, 11, 12, 13, 14, 15]

Total Execution Time: 0:00:00.040289

Total Time for the solution: [8, 8, 6, 4, 4, 4, 8, 6, 3, 3, 6]

Total Time = 60

1 10 11 12 13 14 15 2 3 4 5 6 7 8 9 energy oc.

21591 0 1 1 1 1 1 1 0 1 1 1 1 1 0 0 -100.0 1

21584 0 1 1 1 1 1 1 0 0 1 1 1 1 0 0 -99.0 1

11176 0 1 1 1 1 1 0 0 1 1 1 1 1 0 0 -98.0 1

21910 1 1 1 1 1 1 1 0 1 1 1 0 1 0 1 -98.0 1

11183 0 1 1 1 1 1 0 0 0 1 1 1 1 0 0 -97.0 1

...

Tabla II
EJEMPLO DE EJECUCIÓN DEL QUANTUM ANNEALER

IdIncidente IdControl Tiempo (h)
1 C12 2
2 C05 6
3 C04 11
4 C01 8
4 C05 6
5 C14 6
6 C03 4
6 C12 2
7 C09 2
8 C06 7
9 C03 4
10 C08 8
11 C02 6
12 C06 3
12 C10 3
13 C13 6
14 C07 4
15 C11 10

El resultado también puede verse gráficamente, la Figura
5 muestra la configuración de los cúbits en el procesador
cuántico, en la que cada uno de los puntos muestra un cúbit
que representa, respectivamente, las incidencias a gestionar.
Las líneas del grafo generado que enlazan los cúbits son
las restricciones y asociaciones de control que existen entre
los distintos incidentes. En el mismo gráfico se muestra la
configuración final de las amplitudes (0 ó 1) de cada cúbit,
de forma que el sistema queda en la configuración de menor
energía.

Figura 5. Cúbits cuánticos después del annealing
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En la figura 6 se muestra gráficamente la salida del algo-
ritmo en la que podemos observar que los incidentes [3, 4,

5, 6, 7, 10, 11, 12, 13, 14, 15] fueron seleccionados para ser
procesados, ya que los controles utilizados para abordar el
incidente número 6 resuelven también los incidentes 1 y 9, al
igual que ocurre con los incidentes 12 y 8 y también con los
incidentes 4 y 2.

Figura 6. Solución del Quantum Annealer

En la Figura 7, se puede observar el histograma de las
energías de los ejemplos devueltos. En esta figura se puede
ver la ocurrencia de cada una de las soluciones encontradas
por el procesador cuántico y su energía asociada, de forma
que se puede apreciar visualmente que el resultado devuelto
por el algoritmo es la configuración final de los estados cúbit
con menor energía y que se ha producido un mayor número
de veces en el proceso de Quantum annealing. En este caso,
la mejor solución se encontró con un valor de energía de -100

y también fue la solución más repetida encontrada.

Figura 7. Lowest Energy in a Quantum Annealer

IV-D. Resultados empíricos

Los algoritmos clásicos que resuelven este tipo de proble-
mas suelen basarse en backtracking, programación dinámica o
branch and bound, que tienen una complejidad computacional
exponencial. Sin embargo, los algoritmos de optimización
adiabática, debido a su naturaleza cuántica y gracias al
concepto de superposición, consiguen un procesamiento en
tiempo constante o lineal.

Para ver la mejora computacional del algoritmo propuesto,
ejecutamos el algoritmo con samplesets de diferentes tamaños
utilizando un D-Wave 2000Q lower-noise system, con un pro-
cesador cuántico DW_2000Q_6 que proporciona 2048 cúbits
en una [16,16,4] chimera topology. También probamos un

algoritmo de Backtracking clásico escrito en Python que se
ejecuta en Mac OS System, con un Intel Core i7 a 3,2 GHz
y 64 GB de RAM DDR4. Como se puede observar en la
Tabla III, tenemos un tiempo constante e independiente del
número de incidencias a procesar (alrededor de 3 segundos),
mientras que el tiempo de un algoritmo de Backtracking para
resolver el problema crece exponencialmente con el número
de incidencias, no llegando a converger con más de cien
incidencias.

Tabla III
TIEMPOS DE EJECUCIÓN (SEGUNDOS) DE UN COMPUTADOR CLÁSICO

FRENTE UN COMPUTADOR CUÁNTICO

# de Incidentes Tiempo Alg Q (s) Tiempo backtracking (s)
5 3.000 0.00043
10 2.983 0.00179
12 2.999 0.00800
15 2.996 0,06300
20 2.996 1.52100
25 2.999 58.27700
30 2.990 1,824.04300
40 2.990 8,197.49900
50 2.990 104,031.91500

100 2.997 El algoritmo no converge

A la luz de estos resultados podemos considerar que el
enfoque cuántico adiabático para la resolución de problemas
de optimización en el contexto de la gestión de incidentes
de seguridad es ampliamente eficiente y supone una mejora
respecto a la gestión anterior basada en algoritmos de opti-
mización clásicos. Esta mejora se produce tanto en tiempo
de respuesta, como en precisión y también en consumo de
energía.

Figura 8. Tiempos de ejecución del algoritmo clásico vs cuántico (seg)

V. CONCLUSIONES

En los últimos años, la gestión de la seguridad, el análisis
de riesgos y, en particular, la gestión de riesgos basada en la
correcta gestión y aprendizaje de los incidentes de seguridad
han adquirido una importancia creciente. En este sentido, el
tiempo que se tarda en responder a los incidentes y restablecer
la seguridad del sistema es un aspecto crucial. Sin embargo,
el tiempo de respuesta que ofrecen las soluciones clásicas
crece exponencialmente a medida que aumenta el número de
incidentes, lo que las hace inadecuadas para los escenarios
del mundo real.

Hemos diseñado e implementado un algoritmo basado en
programación cuántica adiabática con un tiempo de ejecución
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muy eficiente, con un tiempo casi constante, mientras que los
algoritmos clásicos ofrecen un coste de tiempo exponencial.
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Resumen—En el presente trabajo se expone la implementación
realizada de los algoritmos de Simon y de Shor ası́ como su
inclusión a la librerı́a de código abierto para el desarrollo de
software cuántico QuantumSolver. Para ello se ha introducido
un módulo llamado QuantumSolver Subroutine, que abre nuevas
posibilidades a futuras incorporaciones de implementaciones en
la librerı́a. El principal objetivo de este trabajo es acercar la
computación cuántica de una forma accesible y atractiva a todos
los públicos, destacando además los avances más importantes que
se están logrando en esta tecnologı́a. Por ejemplo, QuantumSolver
no solo permite poner el foco en cómo la computación cuántica
puede resolver problemas más rápido que la computación
clásica, sino también en cómo esto puede afectar a las formas
actuales de proteger la información. En este sentido, entre los
elementos cardinales destacan los algoritmos cuánticos de Simon
y Shor por su capacidad de resolver problemas particularmente
difı́ciles para la computación clásica, que implican la ruptura
de esquemas criptográficos de gran despliegue en las tecnologı́as
actuales, como RSA o Diffie–Hellman.

Index Terms—Algoritmo de Shor, Algoritmo de Simon, Trans-
formada cuántica de Fourier, Qiskit, Computación cuántica,
RSA, Computación hı́brida.

Tipo de contribución: investigación en desarrollo.

I. INTRODUCCIÓN.

En el ultimo lustro, la computación cuántica ha adquirido

un gran protagonismo como principal amenaza contra los

protocolos actuales. El grupo de cifrados más afectados son

los de clave pública, como RSA y los basados en curvas

elı́pticas [1]. Estos tienen un gran despliegue tecnológico

ya que son usados, por ejemplo, para proteger las comu-

nicaciones en Internet y en mensajerı́a instantánea [2]. Por

tanto, el desarrollo de ordenadores cuánticos con suficientes

cúbits, significarı́a un gran problema para la sociedad, dado

que las comunicaciones realizadas en Internet, ası́ como los

datos personales involucrados, quedarı́an desprotegidos. Sin

embargo, para poder realizar un ataque a RSA con el algoritmo

de Shor, se estima que serı́a necesario un dispositivo cuántico

de, al menos, un millón de cúbits [3].

Según la hoja de ruta de desarrollo de IBM Quantum

[5], a finales del año 2023 se espera el lanzamiento de su

nuevo ordenador cuántico llamado Condor, el cual tendrá una

capacidad de 1.121 cúbits. Este procesador será el primero

en el mundo con más de mil cúbits que podrá realizar

cálculos generales de computación universal. Además, se ha

establecido el año 2033 [6] como la fecha objetivo para el

lanzamiento de un ordenador cuántico con una capacidad

superior a 100.000 cúbits.

Por ello, se ha decidido crear un nuevo módulo en la librerı́a

de código abierto para el desarrollo de software cuántico

QuantumSolver [4], La librerı́a se centra en garantizar que la

sociedad tenga acceso a las nuevas tecnologı́as cuánticas sin

requerir amplios conocimientos técnicos sobre el tema. Por

ello, el objetivo de la inclusión del nuevo módulo, llamado

QuantumSolver Subroutine, es permitir la implementación de

algoritmos como Simon y Shor para que los usuarios puedan

entender su funcionamiento y experimentar con ellos. Dichos

algoritmos necesitan un post-procesamiento clásico de los re-

sultados de la subrutinas cuántica ejecutadas. De hecho, en la

comunidad cientı́fica ya se admite el potencial de las técnicas

hı́bridas de computación cuántica-clásica, pues permiten la

ejecución de algoritmos que combinan las mejores cualidades

de los paradigmas clásicos y cuánticos de la computación.

Para la implementación de los algoritmos cuánticos, que se

exponen en el presente artı́culo, se han seguido las referencias

[7]–[9]. En estas se explica en profundidad el funcionamiento

de los módulos presentes en el kit de desarrollo cuántico

Qiskit desarrollado por IBM [10] y su utilización para la

ejecución del código en hardware cuántico real.

Este trabajo se estructura de la forma siguiente. La sección

II introduce el algoritmo de Simon y la implementación que

se ha desarrollado del algoritmo. La sección III introduce el

algoritmo de Shor, prestando especial atención a la trans-

formada cuántica de Fourier, y describiendo brevemente la

implementación desarrollada del algoritmo. Finalmente, la

sección IV cierra el trabajo con algunas conclusiones.

II. ALGORITMO DE SIMON

El problema de Simon [11] fue planteado como caso par-

ticular del problema del subgrupo oculto abeliano, subgrupo

que tiene como caracterı́stica que al cambiar orden de los

elementos que se suman o multiplican, el resultado que se

obtiene es el mismo. Por ello, Simon permite encontrar el

subgrupo oculto dentro de un grupo dado con la realización de

consultas a una función que es periódica con respecto al grupo

[12]. Este fue el primer algoritmo cuántico en mostrar una ace-

leración exponencial en comparación con el mejor algoritmo

clásico para resolver un problema especı́fico. Además, inspiró

los algoritmos cuánticos basados en la transformada cuántica

de Fourier, como el algoritmo de factorización de Shor.

II-A. Definición del problema

El problema de Simon se focaliza en determinar qué

condiciones prevalecen para una función f dada. Siendo f :
{0, 1}n → {0, 1}n se garantiza sea inyectiva o sobreyectiva :

1. Inyectiva (1 : 1): La función f asigna exactamente una

salida única para cada entrada, como muestra la Ec. (1).
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2. Sobreyectiva (2 : 1): La función f asigna a una única

salida dos entradas. Para conseguir este efecto, existe

una cadena b no trivial que cumple la Ec. (2) donde el

sı́mbolo · denota la operación binaria XOR.

∀x ∈ {0, 1}n, ∄y ∈ {0, 1}n, f(x) = f(y) ' y = x· b (1)

∀x, y ∈ {0, 1}n, f(x) = f(y) ⇐⇒ y = x· b (2)

Un ejemplo sencillo de los dos posibles funcionamientos

de la función f se puede observar en la Tabla I.

Tabla I
EJEMPLO DE FUNCIONAMIENTO DE LA FUNCIÓN F CON

b DE TAMAÑO 2.

(1:1) (2:1)

F (0) → 0 F (0) → 0

F (1) → 1 F (1) → 1

F (2) → 2 F (2) → 0

F (3) → 3 F (3) → 1

El algoritmo de Simon consta de dos partes diferenciadas:

la subrutina cuántica, encargada de buscar el periodo de la

función f y el algoritmo clásico especializado en resolver

el sistema de ecuaciones resultante de la etapa anterior,

para conseguir el valor de b. El oráculo Qf que codifica el

funcionamiento de f en la subrutina cuántica debe tener unas

caracterı́sticas especı́ficas que se comentan a continuación.

II-A1. Caracterı́sticas del oráculo: Al caracterizar una

función que cumpla los requisitos antes descritos y que haga

el efecto de caja negra se deben seguir una serie de pasos

que se definirán en este apartado.

El oráculo recibe |xð |0ð⊗n
como entrada y en base a un b

predeterminado, el oráculo escribe su salida en el segundo

registro de modo que transforma la entrada a |xð |fb(x)ð,
aplicando de esta manera la función f , debido a que se define

como fb(x) = f(x·b) para todo x ∈ {0, 1}n. Para conseguir

este efecto es necesario realizar los siguientes pasos:

1. Consiste en replicar el contenido del primer registro en

el segundo |xð |0ð → |xð |xð. Esto se puede hacer debido

a que los cúbits de entrada solo pueden estar en los

estados base |0ð o |1ð y aplicando la operación CX.

2. Consiste en aplicar el comportamiento de f emulando

la función inyectiva (1:1) o sobreyectiva (2:1). Esto se

consigue viendo la forma de la cadena b pasada al

oráculo definir su comportamiento.

a) En caso de que b sea todo ceros no se aplica

ninguna operación extra.

b) En caso de que b no sea todo ceros implica

que existe un ı́ndice mı́nimo j tal que bj = 1.

Conociendo esto se realiza una operación XOR con

el segundo registro con b Ec. (3).

3. Consiste en aplicar permutaciones aleatorias en el se-

gundo registro. Para generar el efecto de caja negra.

Si xj en bj = 1 : |xð |xð → |xð |x· bð (3)

II-B. Desarrollo del algoritmo

A continuación se desarrolla una explicación matemática

formal sobre la evaluación del estado cuántico en la ejecución

del circuito cuántico de Simon descrito en la Fig. 1.

Figura 1. Circuito cuántico de Simon

1. Para una entrada de n-qbits los registros se inicializan

a ceros (véase Ec. (4)).

|ψ1ð = |0ð⊗n |0ð⊗n
(4)

2. Se aplica la puerta Hadamard al primer registro, obte-

niendo Ec. (5).

|ψ2ð =
1√
2n

"

x∈{0,1}n

|xð |0ð⊗n
(5)

3. El comportamiento general del oráculo sobre un registro

cuántico arbitrario viene dado por la Ec. (6). Además,

sobre el estado |0ð⊗n
se comporta estableciendo ese

registro a la evaluación de la función sobre la entrada,

como se describe en la Ec. (7). Tras realizar las trans-

formaciones descritas, el oráculo Qf opera sobre ambos

registros dando como resultado Ec. (8).

Qf (|xð |að) = |xð |a· f(x)ð (6)

Qf (|xð |0ð⊗n
) = |xð|f(x)ð (7)

|ψ3ð =
1√
2n

"

x∈{0,1}n

|xð |f(x)ð (8)

Una vez aplicado el oráculo se consigue que el primer

registro pueda llegar a tomar dos valores posibles |xð o

|yð (véase Ec. (9)) dando como resultado la expresión

Ec. (10).







x

y = x· b
(9)

|ψ4ð =
1√
2
(|xð+ |yð) (10)

4. Se aplica nuevamente una puerta de Hadamard al primer

registro, obteniendo con ello Ec. (11).
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|ψ5ð =
1√
2n+1

"

z∈{0,1}n

[(−1)x·z + (−1)y·z] |zð (11)

5. El último paso del circuito es medir el primer registro

dando una salida únicamente si se cumple la expresión

Ec. (12).

(−1)x·z = (−1)y·z

x · z = y · z
x · z = (x· b) · z
x · z = x · z · b · z
b · z = 0 (mod 2)

(12)

Una vez se extrae el resultado de la subrutina cuántica

se procede a realizar el procesado clásico del algoritmo de

Simon. En el resultado de la rutina se medirá una cadena

z cuyo producto interno con b es igual a cero. Repitiendo

el algoritmo aproximadamente n veces, se podrán obtener

n valores diferentes de z y se podrá escribir el sistema de

ecuaciones definido en la expresión Ec. (13).























b · z1 = 0

b · z2 = 0
...

b · zn = 0

(13)

A partir de este sistema de ecuaciones es posible despejar y

obtener el valor de b. Existen múltiples opciones para resolver

el sistema de ecuaciones resultante.

II-C. Resultados

Dentro de los resultados de la ejecución se puede observar

claramente la diferencia del comportamiento del oráculo Qf

según si nos encontramos en el caso que la función f sea

inyectiva (1:1) o sobreyectiva (2:1).

Inyectiva (1:1): El circuito resultante generado por Qf

se puede observar en la Fig. 2 dando como resultado tras

su ejecución el sistema de ecuaciones Ec. (14) que al ser

resuelto se obtiene b = 000.

Sobreyectiva (2:1): El circuito resultante generado por

Qf se puede observar en la Fig. 3 definiendo como

resultado al ser ejecutado el sistema de ecuaciones

Ec. (15) que al ser resuelto brinda un valor de b = 101.

q0 : H • H

q1 : H • H

q2 : H • H

q3 : X

q4 : × X

q5 : × X

c0 : /
3

0 1 2

Figura 2. Ejecución con b = 000

b · 101 = b0 · 1 + b1 · 0 + b2 · 1 = 0 (mod 2)

b · 010 = b0 · 0 + b1 · 1 + b2 · 0 = 0 (mod 2)

b · 001 = b0 · 0 + b1 · 0 + b2 · 1 = 0 (mod 2)

b · 111 = b0 · 1 + b1 · 1 + b2 · 1 = 0 (mod 2)

b · 011 = b0 · 0 + b1 · 1 + b2 · 1 = 0 (mod 2)

b · 110 = b0 · 1 + b1 · 1 + b2 · 0 = 0 (mod 2)

b · 100 = b0 · 1 + b1 · 0 + b2 · 0 = 0 (mod 2)

(14)

q0 : H • • • H

q1 : H • H

q2 : H • H

q3 : ××
q4 : ×
q5 : ×
c0 : /

3
0 1 2

Figura 3. Ejecución con b = 101

b · 101 = b0 · 1 + b1 · 0 + b2 · 1 = 0 (mod 2)

b · 111 = b0 · 1 + b1 · 1 + b2 · 1 = 0 (mod 2)

b · 010 = b0 · 0 + b1 · 1 + b2 · 0 = 0 (mod 2)

(15)

El método elegido para la resolución de los sistemas de

ecuaciones en la implementación fue la función nullspace
de la librerı́a sympy. El método nullspace se encarga de

resolver el espacio nulo de una matriz A que es el conjunto

de todos los vectores x que satisfacen la ecuación Ax = 0.

Este problema es equivalente al sistema de ecuaciones Ec. (13)

pudiendo interpretar el resultado de la siguiente manera: si el

espacio nulo de una matriz es vacı́o, significa que no hay

ningún vector x que satisfaga esta ecuación; por lo tanto, la

solución será una b con todo ceros. Es decir, f se encuentra

en el caso inyectiva (1:1). En caso contrario, se obtendrá el

valor de b que resuelva el problema con una función f del

tipo sobreyectiva (2:1).

III. ALGORITMO DE SHOR

El algoritmo de Shor [13] resuelve el problema de la

factorización de un número entero de una manera eficiente

[14]. Algunos de los algoritmos criptográficos de clave pública

más utilizados en la actualidad, como RSA [15], basan su

funcionamiento en la multiplicación de dos números primos

de gran tamaño. A continuación, se procederá a explicar en

detalle el funcionamiento de RSA y la vulnerabilidad que

origina el algoritmo de Shor.

1. Información privada

a) Dos números primos de gran tamaño que se lla-

marán p y q
b) Φ(N) = (p− 1) · (q − 1)
c) d es entero primo con Φ(N)

2. Información pública

a) N = p · q
b) e es el inverso de d módulo Φ(N)

3. Operación de cifrado
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a) Siendo Mi el texto original

b) Ci =Me
i (mod N )

4. Operación de descifrado

a) Siendo Ci el texto cifrado

b) Mi = Cd
i (mod N )

Durante el proceso, los datos públicos serán utilizados por

el emisor y el receptor para llevar a cabo el cifrado RSA. Entre

ellos el valor de N , que al ser factorizado se logra obtener

los datos privados p y q. La seguridad de este algoritmo de

cifrado se basa, por tanto, en la alta complejidad para llevar a

cabo esta factorización. Por este motivo, en el momento que

el algoritmo de Shor sea ejecutado en un computador cuántico

con los recursos necesarios, RSA y otros algoritmos de clave

pública similares se verı́an obsoletos y vulnerados.

III-A. Definición del problema

El problema de la factorización de un entero N , consiste

en encontrar los enteros entre 1 y N que sean divisores

enteros de N . La aproximación al problema de la factorización

seguida por el algoritmo de Shor se describe brevemente a

continuación. Si r es el orden de un entero a módulo N , es

porque es el menor entero positivo tal que ar = 1 (mod N ).

En ese caso, ar+1 = a (mod N ). Esto a su vez se corresponde

con que r es el perı́odo de la función f(x) = ax (mod N ),

es decir, con el menor entero r tal que f(x + r) = f(x).
Por otra parte, si el orden r es par, se tiene que ar − 1 =
(ar/2 − 1)(ar/2 + 1) = 0 (mod N ), de donde se deduce que

como N no puede dividir a (ar/2−1) ni a (ar/2+1), entonces

N debe tener un factor común no trivial con (ar/2 − 1) y

(ar/2 + 1), es decir, se logra factorizar N .

Ası́, la búsqueda de factores se realiza en el algoritmo de

Shor mediante de dos partes diferenciadas:

1. Subrutina cuántica para resolver el problema de encon-

trar el periodo de una función.

2. Subrutina clásica para resolver el problema de encontrar

el orden de un entero módulo otro, es decir, el menor

exponente positivo tal que al elevar el primer entero a

ese exponente se obtiene 1 en módulo el segundo entero.

III-B. Desarrollo del algoritmo

La subrutina cuántica del algoritmo de Shor permite encon-

trar el periodo de la función que define una exponenciación

modular. Dicha subrutina consta de tres etapas:

1. A los cúbits de entrada se les aplica la puerta Hadamard

para ponerlos en estado de superposición.

2. Se aplica el circuito encargado de la exponenciación

modular que de manera general se describe como

ar (mod N ).

3. Se aplica la inversa de la transformada cuántica de

Fourier QFT † definida en la Fig. 5.

La función encargada de la exponenciación modular es la

parte más compleja de la implementación del algoritmo de

Shor. Esto se debe a que actualmente no se cuenta con una

manera general factible para calcularla, aunque existen apro-

ximaciones [16], las implementaciones se realizan mediante

prueba y error. Uno de los factores principales que añaden

dificultad es la cantidad de cúbits requeridos para el computo

de la misma con respecto a la potencia de los ordenadores

cuánticos actuales y el tiempo de coherencia de los mismos.

La función de exponenciación modular utilizada ha sido la

ar (mod 21) [17]. El circuito se muestra en la Fig. 4.

q0 : • • X • X • •

q1 : • •

q2 : H •

QFT†q3 : H • •

q4 : H • •

c : /
3

2 1 0

Figura 4. Circuito de Shor implementado para N=21

El algoritmo requiere de 5 cúbits: un registro de trabajo

conformado por dos cúbits (q0, q1), y un registro de control

con tres cúbits (q2, q3 y q4). El registro de trabajo se representa

mediante tres estados base de un sistema de dos cúbits,

descartándose el cuarto estado base como estado nulo. Los

estados que se codifican son |1ð, |4ð y |16ð y se mapean

siguiendo la Ec. (16).

|1ð �→ |log41ð = |00ð
|4ð �→ |log44ð = |01ð

|16ð �→ |log416ð = |10ð
(16)

Para calcular la exponenciación se emplean las puertas de

control unitario Ûx siguiendo la expresión Ec. (17) que reduce

al intercambiar los estados |1ð, |4ð y |16ð en el registro de

trabajo controlado por el correspondiente bit del entero x en el

registro de control, que viene dado por x = q42
0+q32

1+q22
2.

Es decir, Ûx = Ûq22
2

Ûq32
1

Û q42
0

ası́ dependiendo del cúbit

de control qi, se aplica una de las codificaciones definidas en

Ec. (18). Las operaciones del registro de trabajo no necesitan

ser puertas SWAP (Fredkin) controladas.

|xð |yð → |xð Ûx |yð = |xð |axy (mod N )ð (17)

Û1 : { |1ð �→ |4ð , |4ð �→ |16ð , |16ð �→ |1ð }
Û2 : { |1ð �→ |16ð , |4ð �→ |1ð , |16ð �→ |4ð }
Û4 : { |1ð �→ |4ð , |4ð �→ |16ð , |16ð �→ |1ð }

(18)

Se procede a explicar cada una de las puertas Û implemen-

tadas en la Fig. 4:

Û1 se simplifica mediante la observación que los estados

|4ð y |16ð tienen inicialmente amplitud cero y por lo

tanto la operación |1ð �→ |4ð se puede realizar mediante

el uso de la puerta CX controlada por |q4ð y dirigida al

cúbit |q1ð.
Û2 se puede simplificar observando los estados |1ð y

|4ð ya que son los únicos estados de amplitud no nula

en el registro de trabajo después que se haya aplicado

Û1, lo que conlleva considerar únicamente |1ð �→ |16ð
y |4ð �→ |1ð. Una puerta CX controlada por |q3ð dirigida

a |q1ð seguida de una puerta Swap, intercambiando |q0ð.
y |q1ð.
Û4 se realiza descomponiendo la puerta Fredkin en una

puerta CCX (Toffoli) y dos puertas CX. Esta puerta no

admite simplificaciones ya que todos los posibles estados

en el registro de trabajo pueden tener una amplitud dis-

tinta de cero en este punto. Esta operación se implementa
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con una puerta CCX y una puerta Swap con puertas X

de un cúbit.

III-C. Transformada cuántica de Fourier

La transformada cuántica de Fourier (QFT , Quantum Fou-

rier Transform) [18] es la analogı́a cuántica de la transformada

discreta de Fourier clásica. A continuación se compara el

funcionamiento de ambas.

La transformada discreta de Fourier unitaria actúa sobre

un vector en Cn, (x0, . . . , xn−1) y lo mapea al vector

(y0, . . . , yn−1) siguiendo la expresión Ec. (19), donde la

expresión Ec. (20) es una raı́z n-ésimas de la unidad primitiva.

yk =
1√
N

N−1
"

j=0

xjω
jk
N (19)

ωjk
N = e2πi

jk

N (20)

De manera similar, la transformada cuántica de Fourier

actúa sobre un estado cuántico |Xð =
�N−1

j=0
xj |jð y lo

mapea al estado cuántico |Y ð =
�N−1

k=0
yk |kð de acuerdo

con la expresión Ec. (21).

|jð → 1√
N

N−1
"

j=0

ωjk
N |kð (21)

Por otro lado, de forma equivalente, la transformada cuánti-

ca de Fourier puede verse como una matriz unitaria actuando

sobre vectores estado cuántico, de acuerdo con la expresión

Ec. (22).

UQFT =
1√
N

N−1
"

j=0

N−1
"

k=0

ωjk
N |kð |xð (22)

Una de las propiedades más interesantes de la transformada

cuántica de Fourier reside en el hecho que se trata de una

transformación unitaria. Esto se puede verificar realizando una

multiplicación de matrices y comprobando la relación F ·F † =
F † · F = I donde F es la hermı́tica adjunta de F . Por ese

motivo, la inversa de la QFT es igual a la QFT †.

En el caso del algoritmo de Shor se utiliza la implemen-

tación de la inversa de la transformada cuántica de Fourier

(QFT †), cuya implementación se puede observar en la Fig. 5.

q0 : H •
P (−π

2
)

•
q1 : • H

P (−π
4
)
•
P (−π

2
)q2 : • • H

Figura 5. Ejemplo de circuito QFT †

Una vez se concluye la subrutina cuántica se procede a

realizar el post-procesado clásico del resultado, para lo cual

se realiza lo siguiente:

1. Se convierten los números binarios en decimal d y

se obtiene la fase realizando la operación phase =
d/2n count.

2. Se busca la fracción más cercana al valor de la phase
con un denominador menor a N . De esta fracción se

utiliza el valor del denominador dando con ello el valor

de r.

3. Por cada valor de r se comprueba que el valor no sea

impar.

4. Se realiza el cálculo mcd(ar/2 − 1, N) y mcd(ar/2 +
1, N) dando con ello los dos factores que multiplicados

entre sı́ dan 21, que en este caso son 7 y 3.

III-D. Resultados

La ejecución del circuito cuántico representado en la Fig. 4

da como resultados los mostrados en la Fig. 6. Dichos

datos concuerdan con los resultados esperados pues al ser

procesados devuelven los factores 7 y 3.

Figura 6. Resultados de la ejecución del algoritmo de Shor para N=21

IV. CONCLUSIONES

En este trabajo se han presentado una introducción a los

algoritmos de Simon y de Shor y la implementación de

que de ellos se ha desarrollado para su inclusión en la

librerı́a de software cuántico QuantumSolver dentro del nuevo

módulo QuantumSolver Subroutine. Los resultados obtenidos

con dichas implementaciones se corresponden con los espe-

rados, según las referencias bibliográficas consultadas. Como

trabajo en proceso que es, son varias las lı́neas que se están

desarrollando actualmente, tales como la adición de nuevos

casos de factorización con el algoritmo de Shor, comenzando

por los enteros N = 33 y N = 55, que ya están en proceso.

A pesar de anteriormente expuesto, existen una serie de

algoritmos criptográficos resistentes a ataques cuánticos que

podrı́an sustituir a RSA y al uso de las curvas elı́pticas.

Dichas alternativas vienen descritas en el artı́culo publicado

por el National Institute of Standards and Technology (NIST)

[19] donde se anunciaron los primeros cuatro algoritmos

criptográficos resistentes a ataques cuánticos. Tres de ellos son

para firmas digitales, mientras que el restante es para cifrado
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general. Este último es el algoritmo criptográfico CRYSTALS-

Kyber [20] que se propone como el encargado de cifrar las

comunicaciones de internet en el futuro.
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Resumen—Se presenta en este trabajo una breve descripción
de la distribución de claves cuánticas mediante el protocolo Six-
State, ası́ como de los principales detalles de la implementación
realizada de ese protocolo. Dicha implementación ha sido objeto
de ampliación de la librerı́a de código abierto QuantumSolver,
cuyo objetivo es facilitar el desarrollo cuántico, permitiendo la
ejecución de una colección creciente de algoritmos y protocolos
criptográficos cuánticos. Además, aquı́ se hace especial hincapié
en el análisis de los resultados obtenidos con la implementación
del protocolo.

Index Terms—Computación cuántica, Protocolo Six-State,
Criptografı́a cuántica, Qiskit

Tipo de contribución: Investigación en desarrollo.

I. INTRODUCCIÓN

La computación y criptografı́a cuánticas son temas que

recientemente han ido ganando importancia debido a su rápido

avance apoyado por grandes empresas tecnológicas como IBM

[1], Google [2] o Amazon [3], que están invirtiendo en el

desarrollo e investigación de esta tecnologı́a.

En 2022, IBM presentó su último procesador cuántico,

Osprey [4], que cuenta con 433 cúbits, lo que representa un

gran adelanto en la capacidad de procesamiento cuántico. Este

computador es parte de la próxima generación del sistema

IBM Quantum System Two, que está diseñado para ofrecer

mayor rendimiento y capacidades avanzadas de computación

cuántica. Desde 2019 habı́an publicado una hoja de ruta de

desarrollo [5] en la que se incluı́a el lanzamiento de nuevos

servicios y herramientas de software de computación cuántica.

Hasta el momento, se han cumplido los objetivos establecidos

en dicha hoja, enfocados hacia nuevas formas de integrar la

computación cuántica con la informática clásica para lograr el

máximo aprovechamiento de la tecnologı́a. Esa planificación

predice la construcción de sistemas cuánticos de próxima

generación con más de 1000 cúbits para abordar problemas

cada vez más complejos.

Recientemente, la revista cientı́fica Nature ha publicado el

segundo gran hito de Google en computación cuántica [6],

lo que representa un importante paso hacia la creación de

esa máquina cuántica capaz de realizar cálculos complejos de

manera más rápida que cualquier supercomputadora actual.

Concretamente el logro de Google se basa en el concepto de

”supremacı́a cuántica”, anunciado por Google desde 2019 [7].

Ese concepto se refiere al punto en el que una máquina cuánti-

ca puede realizar una tarea que serı́a prácticamente imposible

de realizar por una computadora clásica. Un ejemplo es la

tarea para generar un patrón aleatorio de números y verificar

si este patrón es realmente aleatorio.

Todos esos avances evidencian el creciente interés en las

tecnologı́as cuánticas. Por ese motivo, con el objetivo de

fomentar su uso y estudio por usuarios con o sin experiencia

en informática nació la propuesta QuantumSolver [8]. Con

esa meta en mente, se potenciaron dos caracterı́sticas de la

herramienta, referentes a los modos de acceso al software

desarrollado. Por un lado, ofrece una interfaz web en la que

se pueden ejecutar los algoritmos disponibles predefinidos

obteniendo los resultados de manera visual e intuitiva. Por

otro lado, tiene una interfaz por lı́nea de comandos, que está

más orientada a usuarios con algún conocimiento informático.

QuantumSolver ha ido enriqueciéndose con la implemen-

tación de varios algoritmos cuánticos como generación de

números aleatorios, Deutsch-Jozsa , Bernstein-Vazirani , Gro-

ver , teleportación cuántica y codificación superdensa ; y

varios protocolos criptográficos como BB84 , E91 , B92 ,

versiones cuánticas de ElGamal y RSA. Todos esos esquemas

se pueden ejecutar en simuladores o computadores cuánticos

de IBM.

En el presente trabajo se ha realizado un esfuerzo para

mejorar el diseño de implementación de la herramienta, que

inicialmente no diferenciaba entre algoritmos y protocolos.

Concretamente, se ha realizado una mejora y ampliación de

la librerı́a, separando los esquemas en dos módulos diferentes:

QuantumSolver Basic para los algoritmos sencillos que se

pueden representar con un circuito parametrizado y Quan-

tumSolver Crypto para los protocolos de criptografı́a cuántica.

Además se ha decidido añadir un nuevo esquema criptográfico

a este último módulo, mediante la implementación de un

protocolo de distribución de claves cuánticas (QKD, Quantum

Key Distribution) llamado Six-State.

El presente trabajo se estructura de la forma siguiente. La

sección II incluye los principales detalles de la propuesta. La

sección III aportan el fundamento teórico mientras que las sec-

ciones IV y V se centran en la implementación y el programa.

La sección VI contiene una análisis de resultados. Finalmente

el trabajo se cierra con la sección VII de conclusiones.

II. MEJORA DE LA LIBRERÍA QUANTUMSOLVER

La librerı́a cuántica QuantumSolver se ha implementado en

el lenguaje de programación Python3 gracias a Qiskit, que es

un Kit de Desarrollo Software (SDK, Software Development

Kit) que proporciona IBM para trabajar con ordenadores

cuánticos a nivel de circuitos, pulsos y algoritmos [9]. Para

la ejecución de la librerı́a por Lı́nea de Comandos (CLI,

Command-Line Interface), QuantumSolver cuenta con dos
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programas principales: uno para el módulo QuantumSolver

Basic y otro para QuantumSolver Crypto.

II-A. QuantumSolver Basic

En el módulo QuantumSolver Basic se encuentran todos los

algoritmos cuánticos implementados hasta el momento en la

librerı́a. Cada algoritmo se ha implementado dentro del módu-

lo básico de manera separada en submódulos. Para la ejecu-

ción de dichos algoritmos se encuentra disponible el programa

principal del módulo básico (’main quantum solver.py’). En

primer lugar se da la opción de o bien utilizar un token de

API (Application Programming Interface) de “IBM Quantum

Experience” [10], o bien entrar como usuario invitado en

caso de no poseer un token. A continuación, se muestra un

menú que permite elegir el backend que se va a utilizar

para la simulación, que en este caso solo permite hacer uso

de ’aer simulator’. Una vez elegido el backend, se pueden

elegir el algoritmo cuántico que se quiere simular y los

parámetros para la ejecución. Por último, se da la opción de

simular el algoritmo directamente mostrando el resultado y el

circuito que se genera, o también se puede simular de forma

experimental, observando el comportamiento del algoritmo

ejecutado varias veces mediante un histograma.

II-B. QuantumSolver Crypto

El módulo QuantumSolver Crypto cuenta con todos los

protocolos de criptografı́a cuántica que se han implementado

en la librerı́a. Para su ejecución se encuentra el programa

principal dedicado a la criptografı́a (main cryto.py), que de

manera muy similar al programa principal básico, permite

elegir uno de los protocolos y el backend a utilizar. Además, el

modo experimental está implementado de forma que además

de mostrar el resultado y un mapa de calor del protocolo,

también muestra su traza de ejecución.

III. FUNDAMENTO TEÓRICO DEL PROTOCOLO SIX-STATE

hEl protocolo criptográfico Six-State es un método utilizado

en la computación cuántica para la transmisión segura de

información entre dos usuarios [11]. De todos los estados

posibles de un cúbit, este protocolo utiliza los estados que

están proyectados sobre los ejes z, x e y, es decir {|0ð, |1ð},

{|+ð, |−ð} y {|ið, | − ið}, respectivamente.

En este algoritmo dos participantes, Alice y Bob, desean

comunicarse de manera segura utilizando un canal de comu-

nicación cuántico unidireccional y un canal clásico bidirec-

cional, ambos públicos. Primero, Alice genera una cadena

aleatoria binaria para enviársela a Bob, utilizando los estados

básicos {|0ð, |1ð}. Después, Alice elige aleatoriamente, para

cada cúbit, una de las tres bases de medición (eje z, eje x,

eje y), con una probabilidad de 1

3
para cada una. En el caso

de usar el eje z no se aplican transformaciones al cúbit en

cuestión. Sin embargo, si se elige el eje x se le aplica la puerta

Hadamard, también llamada puerta H, cuya representación

matricial se puede observar en la Ec. (1).

H =
1√
2

�

1 1
1 −1

�

(1)

Por último, si usa el eje y se le aplica una puerta creada

a partir de la puerta Z y la puerta Y, cuyas representaciones

matriciales se pueden observar en la Ec. (2) y (3) respectiva-

mente. Además, la puerta creada a partir de ambas se muestra

en la Ec. (4).

Z =

�

1 0
0 −1

�

(2)

Y =

�

0 −i

i 0

�

(3)

HY =
1√
2
(Y + Z) =

1√
2

�

1 −i

i −1

�

(4)

Después de que Alice envı́e estos cúbits aleatorios prepa-

rados en las bases aleatorias, Bob realiza una medición en

cada cúbit que recibe. Dicha medición se realiza de manera

aleatoria entre los ejes disponibles (z, x, y). Aproximadamente
1

3
de los cúbits serán medidos en el mismo eje que el emisor,

por lo que se consideran correctos. Los restantes 2

3
, deberán

ser descartados dado que al medirlos en el eje equivocado,

se tendrá exactamente un 50 % de probabilidad de emitir el

valor codificado correcto, lo que implica la perdida total de

la correspondiente información. Para realizar este descarte se

hacen públicos los ejes en los que se prepararon y midieron

los cúbits, ya que no hay riesgo al realizar tal acción después

de haber realizado las mediciones, y se eliminan los que

no están medidos en el mismo eje por Alice y Bob. Los

valores restantes tras el descarte podrı́an ser considerados la

clave generada, pero antes hay que comprobar su seguridad.

Si existen resultados incoherentes entre la clave del emisor

y la del receptor, se evidencia la presencia de un atacante.

Por ello, Bob debe compartir públicamente una parte de la

clave recibida, para que Alice se asegure de que coincide

con lo que ella tiene. Si es ası́, Alice comunica a Bob que

puede utilizar el resto de la clave como secreto compartido

seguro. En caso contrario, se deduce que se han interceptado

los cúbits enviados y que han sido medidos antes de remitirlos

al receptor, por alguna entidad intermedia que ha lanzado un

ataque de escucha secreta (eavesdropping), y por tanto toda

la clave es descartada y se reinicia todo el proceso.

En la Tabla I se observan todos los posibles casos, distri-

buidos en tres agrupaciones de comportamiento similar, en las

que se presentan: casos en los que el protocolo es abortado

por detectar una comunicación comprometida, y casos en los

que no. Concretamente se tienen nueve casos distintos, cada

uno con una probabilidad de suceder de 1

9
.

En este protocolo se gana en seguridad con respecto a sus

predecesores debido a que las tres bases abarcan toda la Esfera

de Bloch mostrada en la Fig. 1 con los 6 estados que utiliza

el protocolo. Por ejemplo, en el caso del protocolo BB84 solo

se utiliza un plano bidimensional.

IV. IMPLEMENTACIÓN DEL PROTOCOLO SIX-STATE

El desarrollo del protocolo Six-State se ha realizado dentro

del módulo QuantumSolver Crypto. Para implementarlo se

han diseñado tres entidades: Participant, Sender y Receiver;

siendo la primera la entidad principal base y las demás sus

entidades derivadas. La finalidad es que una instancia de

Sender pueda comunicarse con una instancia de Receiver ha-

ciendo que la comunicación sea privada gracias al protocolo.

Se comprueba que la comunicación es privada gracias a una

416 A. Hernández Martín, P. Caballero Gil, D. Escánez Expósito



Tabla I
CASOS POSIBLES DE LAS MEDICIONES DE UN CÚBIT EN LA FASE DE VERIFICACIÓN DE SIX-STATE

Medición de emisor y Medición del atacante Conclusión sobre ese cúbit Probabilidad de
receptor legı́timo intermedio suceder

Mismo eje Mismo eje que ambos Ha sido interceptado por el atacante sin que se aborte el protocolo, Sucede en 1

9
casos

con un 100 % de probabilidad de que el valor final sea correcto

Mismo eje Distinto eje que ambos En el 50 % de estos casos se abortará el protocolo al detectar la interceptación Sucede en 2

9
casos

Distinto eje Cualquier eje Es desechado en la fase de descarte de los valores, Sucede en 6

9
casos

sin tener en cuenta al atacante

Figura 1. Esfera de Bloch con 3 bases

libreta de un solo uso que se genera en cada comunicación y

que además solo la comparten el emisor y el receptor.

La clase principal Participant contiene los métodos para la

generación y muestra de valores, ejes, claves y libretas de un

solo uso. También tiene un método encargado de crear una

puerta cuántica capaz de medir o preparar los cúbits enviados

respecto al eje y, cuya implementación se puede observar

en el Código (1). Esta puerta se ha implementado gracias

a las funcionalidades de Qiskit, utilizando la clase Operator,

para representar los operadores matriciales que actúan sobre

el sistema cuántico. Se ha utilizado obteniendo el valor la

suma de las puertas cuánticas Y y Z, multiplicada por el

factor 1
√

2
(véase Ec. (4)). Para la implementación se crea

un circuito cuántico y se utiliza el método unitary para añadir

la puerta necesaria a partir de la matriz calculada. Por último,

se convierte el circuito en una puerta mediante el método

to gate.

Código 1. Creación de la puerta Hy

def s e t h y ( s e l f ) :

hy op = q i . O p e r a t o r ( 1 / np . s q r t ( 2 ) *
( YGate ( ) . t o m a t r i x ( ) +

ZGate ( ) . t o m a t r i x ( ) ) )

h y g a t e = Q u a n t u m C i r c u i t ( 1 )

h y g a t e . u n i t a r y ( hy op , [ 0 ] , l a b e l = ’ h y ’ )

s e l f . hy = h y g a t e . t o g a t e ( )

Las clases Sender y Receiver son bastante similares. La

primera tiene un método para enviar un mensaje, el cual

inicializa el circuito cuántico; y la segunda tiene otro para

recibirlo añadiendo la fase de medición al circuito. Además

hay que tener en cuenta que ambas clases para la preparación

o medición de los cúbits, usan la puerta cuántica vinculada al

eje y explicada anteriormente en el código (1).

Todas las simulaciones realizadas en el canal cuántico

se realizan mediante la utilización de circuitos cuánticos

de Qiskit. La implementación del protocolo de manera más

detallada se puede encontrar en sus respectivos ficheros de

código fuente [12].

V. INTEGRACIÓN DEL PROTOCOLO EN LA LIBRERÍA

Al ejecutar el programa principal de QuantumSolver Cry-

pto, se muestra un menú que permite elegir Six-State como

protocolo a utilizar. A continuación, se da la opción de utilizar

el token de IBM o entrar como usuario invitado, ası́ como de

elegir el backend a utilizar. Una vez elegido, se puede simular

el protocolo de dos maneras.

La primera forma permite ejecutar el algoritmo una única

vez con los parámetros necesarios: una cadena de caracteres

como mensaje y un valor entre 0 y 1 como densidad de

interceptación, que es la probabilidad con la que el receptor

intermedio ilegı́timo medirá cada cúbit. Una vez establecidos

los parámetros que se utilizarán en la simulación, el programa

muestra una traza con los resultados obtenidos. En esta traza

se muestran los ejes de preparación o medición de Alice,

Bob y Eva (receptor ilegı́timo) con valores aleatorios entre

0 y 2, ya que tienen tres ejes para elegir. También se pueden

observar los valores preparados o medidos de 0 y 1, y en

el caso de Eva toman -1 cuando no se haya realizado esa

medición. Además, se muestra la clave privada de Alice y

Bob, y la clave que comparte Bob para verificar la seguridad

de la misma. Por último, se observa un mensaje de error

en caso de que se detectase la interceptación del mensaje,

abortando el protocolo; y en el caso contrario, se observa un

aviso de que la comunicación fue segura.

La segunda manera de ejecutar el programa es mediante

el modo experimental, en el que el algoritmo se ejecuta

varias veces, mostrando un mapa de calor que representa

mediante colores más claros las condiciones en las que ha

habido más ocasiones de comunicación considerada segura.

Con colores más oscuros se muestran los casos donde ha

habido comunicaciones en las que se han detectado más

interceptaciones. Los parámetros a especificar son distintos

a los del modo anterior. En este caso hay que establecer: la

longitud máxima del mensaje en número de bits como número

positivo múltiplo de 5 hasta ese máximo, conformando el eje

x en el mapa de calor; la magnitud de la distancia entre casos

de la densidad de interceptación, que toma valores entre 0 y

1, y que define el eje y en el mapa de calor; y el número

de repeticiones para cada instancia. La traza que se obtiene

del modo experimental es diferente a la anterior. En este

caso se observan los valores que van tomando los diferentes

parámetros durante la ejecución, ası́ como el tiempo estimado

de ejecución de las instancias restantes del protocolo.

VI. RESULTADOS

Aprovechando que ambos están implementados en la li-

brerı́a QuantumSolver se ha realizado un análisis de resultados
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que permite demostrar la mejora que representa el protocolo

Six-State en comparación con el protocolo BB84.

En las Fig. 2 y 3 se muestran dos ejemplos de mapas

de calor generados. Por un lado, es importante destacar el

tiempo de ejecución de ambos protocolos. Mientras que el

Six-State tardó aproximadamente 22 horas en finalizar su

ejecución para generar el mapa de calor, el BB84 tardó 22

horas aproximadamente en generar el mapa de calor con los

mismos parámetros que el anterior. Esto es debido a la nueva

puerta que se tuvo que crear para poder medir en el eje y, ya

que esta puerta no está definida dentro de las instrucciones

primarias del simulador cuántico que se está utilizado.

Figura 2. Ejemplo de mapa de calor del protocolo Six-State

Figura 3. Ejemplo de mapa de calor del protocolo BB84

Si se observan ambas imágenes se puede ver como la curva

del Six-State es ligeramente mejor que la del BB84, ya que esta

última es ligeramente más alta, por lo que se consideran como

buenos casos que no lo son, es decir, se está detectando menos

al interceptor. Esto es debido a que el protocolo Six-State

utiliza tres estados cuánticos no ortogonales que permiten

obtener información adicional sobre el estado enviado [13].

Además hace que sea más difı́cil descifrar el mensaje para el

interceptor ya que tiene tres ejes en los que medir, a diferencia

del BB84 que tiene dos. Por tanto, la probabilidad de que Eva

mida en el mismo eje que Alice y Bob es menor.

Por otro lado, se debe tener en cuenta que cuanto más claro

es el color, en más ocasiones se determina segura la comuni-

cación, y cuanto más oscuro, más insegura. Al observar los

gráficos, se considera que cuánto más crece el número de bits

del mensaje a enviar se tiene que la probabilidad de detectar

al interceptor es mayor, ya que como se puede observar, el

gráfico es todo prácticamente oscuro según crece la variable

del eje x.

Sin embargo, se ha comprobado el comportamiento en caso

de que el número de bits sea pequeño. En ese caso el protocolo

Six-State es más seguro ya que cuando se tienen pocos bits y la

densidad de interceptación es mayor, la curva es más pequeña

y los colores son más oscuros. Esto es debido a que se están

desechando los casos en los que se intercepta el mensaje, a

diferencia del BB84 que cuando hay casos en los que con un

número muy pequeño de bits y la densidad de interceptación

es cercana a 1, la comunicación se da como segura cuando

en realidad se está interceptando el mensaje prácticamente

completo.

Cabe destacar el caso en el que la densidad de intercep-

tación es cero para todos los tamaños del número de bits,

observándose en el gráfico como el protocolo se considera

seguro en el 100 % de los casos, desde que el protocolo se ha

ejecutado en un entorno sin ruido.

Finalmente, se puede llegar a la conclusión de que el

protocolo Six-State es más seguro que el protocolo BB84

debido a su capacidad para detectar a los interceptores.

VII. CONCLUSIONES

La librerı́a QuantumSolver es una herramienta muy útil

ya que permite la ejecución de software cuántico de manera

amigable para todo tipo de público interesado. Gracias a

ella el aprendizaje sobre criptografı́a y computación cuánticas

resulta más sencillo por la posibilidad que ofrece de simular

algoritmos y protocolos cuánticos, obteniendo resultados vi-

suales. Además, permite manejar el correspondiente código

software, lo que facilita que esté en constante evolución,

pudiéndose prever que en un futuro próximo contenga muchos

más algoritmos y protocolos cuánticos.

En este trabajo se ha presentado una propuesta de mejora

de la estructura de la librerı́a QuantumSolver que facilita las

futuras contribuciones a la herramienta. Además se ha descrito

la implementación de un nuevo protocolo añadido a la librerı́a:

el protocolo Six-State para distribución de claves cuánticas.

Este protocolo es un método criptográfico cuántico que se

espera que en el futuro sea utilizado en aplicaciones prácticas

de ciberseguridad dado que, como se ha podido comprobar

en los resultados de la implementación realizada, presenta una

mayor fiabilidad que el conocido protocolo BB84 pues mejora

la detección de interceptores. Como trabajo futuro se pretende

ampliar los estudios sobre este protocolo para intentar obtener

resultados más relevantes.
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Abstract—Information technologies are everywhere. From
mobile devices to the simplest components, all of them share
information over the network. This network might prove to be
insecure in the near future with the introduction of quantum
cryptography. This concern is addressed by the National Insti-
tute for Standards and Technologies with the Post Quantum
Cryptography project. In this paper, we select from round 4 of
this project the code-based Key Encapsulation Mechanism BIKE
and analyze it in Maude. We use a previously defined framework
on which we can specify the symbolic model and perform two
kinds of formal verification. The reachability analysis shows
that a Man-In-The-Middle attack is present. Also, a design
vulnerability in one cryptography primitive makes the scheme
insecure. For both cases, we provide solutions.

Index Terms—Maude, Rewriting logic, Formal verification,
Post-quantum protocols, Key Encapsulation Mechanisms

Type of contribution: Original research

I. INTRODUCTION

Research in the quantum field has been active in the past

years, proposing new algorithms and methods that could

endanger the security of current crypto-systems and cryp-

tographic schemes. The protocols of today are based on

mathematical problems that are hard to solve for classical

computers, but such problems become solvable with quantum

computers. Some of the most popular asymmetric (or public

key) algorithms, which rely on integer factorization, will

become insecure under quantum computers using Shor’s algo-

rithm from [1]. Another example is Grover’s search algorithm,

proposed by [2], which makes it possible to reduce the

complexity of the integer factorization problem to a quadratic

cost. A current simple solution to counter the reduction cost

is to extend the length of the key.

In order to face the threat quantum computers suppose to

the security of most information systems, the National Insti-

tute for Standards and Technologies (NIST) started in 2017

the Post-Quantum Cryptography Project (PQC). The project

is conducted as a contest, divided into multiple rounds, to

analyze candidate protocols and select some as a standardized

solution to face the threat of quantum adversaries. As of the

submission of this paper, there have been four rounds of the

project, and candidates range between public-key encryption

and key establishment to digital signature algorithms.

For this paper, we focus on Key Encapsulation Mechanisms

(KEM) because some attacks have been found, such as

Man-In-The-Middle or Meet-In-The-Middle (MITM) attacks.

These KEMs’ primary goal is to securely share a given key

between two network participants where channels are not safe

from intruders. Such a goal is interesting for conventional

cryptography, also known as Symmetric Cryptosystem, which

uses a secret key to encrypt a message. Specifically, we

selected BIKE, a KEM that bases its security on Quasi-Cyclic

Moderate Density Parity Check (QC-MDPC) codes.

For the analysis of security systems and protocols, two

main approaches can be taken: computational security and

symbolic security [3]. The former is based on mathematical

proofs over a computational model, where messages are bit

strings, and the adversary is any probabilistic Turing machine.

Cryptographers generally use computational security, and the

authors of the three selected KEM have already covered this

approach. Although the computational model is closer to

reality, it complicates the proofs and is hard to understand for

non-experts of cryptography. The latter is based on symbols,

where the cryptography primitives are function symbols acting

as black boxes. It is important to note that these models

assume perfect cryptography [4], i.e., ciphertexts cannot be

broken without the proper key. Furthermore, symbolic models

are suitable for automation and easier to understand. It is

essential to mention that this approach not only can be applied

to the selected protocol but also to any other scheme or mech-

anism in rounds 3 or 4 of the Post-Quantum Cryptography

project, either public key encryption and key establishment

algorithms or digital signatures. For this paper, we apply the

symbolic approach because of the automation feature and

strong abstract assumptions about security, lifting the analysis

to a higher level.

Outline of the paper: The rest of the paper is structured as

follows. Section II presents an overview of the advances made

in the symbolic analysis of protocols, mentioning tools and

papers of similar nature. Section III introduces the Dolev-

Yao adversary model and gives a presentation on the high-

performance modelling and programming language Maude.

Section IV explains the behaviour and security principles of

BIKE. Section V shows the concrete Maude specification of

BIKE. Section VI dives into the two analysis approaches

carried on over the symbolic model to analyze the constructed

KEM formally. Finally, Section VII summarizes the paper and

gives future directions for the presented work.

II. RELATED WORK

Progress has been made in the security analysis of proto-

cols. One interesting idea is the one proposed at [3], where the

author explains several examples of the formal specification

of protocols and introduces and explains the symbolic and

computational model analysis. In [5], the authors explore the

ISBN:978-84-8158-970-2

VBVF: JNIC 2023, 421

https://doi.org/978-84-8158-970-2


current literature and papers on both symbolic and computa-

tional analysis of protocols. In this survey, they analyze the

results by combining both types of analysis. This proposal

was made initially by [6] to close the gap between both lines

of protocol verification.

Among the various symbolic protocol analysis tools avail-

able, we have Maude-NPA [7], [8], related to the program-

ming language Maude [9], [10]. Maude-NPA has a theoret-

ical basis on rewriting logic, unification and narrowing and

performs a backwards search from a final attack state to

determine whether or not it is reachable from an initial state.

Other symbolic tools, such as ProVerif [11], [12], are based

on an abstract protocol representation using Horn clauses.

CryptoVerif [13], is another tool that.The verification of se-

curity properties is done by reasoning on these representative

clauses. Other symbolic tools, such as Tamarin [14], [15], are

based on constraint solving to perform an exhaustive, sym-

bolic search for execution traces. Furthermore, other symbolic

tools such as Scyther [16] or CPSA [17] attempt to enumerate

all the essential parts of the different possible executions of

a protocol. Also, AKISS [18] and the DEEPSEC prover [19]

are tools mostly used to decide equivalence properties.

Some related work can be found for the symbolic security

analysis of protocols with quantum features. For example, the

authors of [20] build a model of IKEv2 on a classical setting

and then perform some analysis on it for seven properties,

all of it using the Tamarin prover. With this first symbolic

analysis, they prove their model to be correct and corroborate

previous results by other authors. Later, they extended the

model with the improvements included in the latest exten-

sion of IKEv2 to include a quantum-resistant key exchange.

With this extension, they perform a new analysis, where all

properties hold, verifying the security of the new extension.

Another paper performing symbolic analysis of post-

quantum protocols is [21]. The authors use the recently pub-

lished tool SAPIC+ to analyze the Ephemeral Diffie Hellman

Over COSE (EDHOC) protocol, on its 12th draft version.

With SAPIC+ they can automatically transform their model

to a suitable one in Tamarin, ProVerif or DEEPSEC respective

syntax. This allows the authors to take advantage of the

strength of each tool to perform analysis over their modular-

composed protocol model. With the analysis, they discover

several flaws and report them to the team of EDHOC. Then

propose some fixes, validate them and are accepted into the

14th draft version of the protocol.

[22] presents a variant for a handshake protocol from

the WireGuard VPN protocol with post-quantum capabili-

ties. They perform such adaptation by replacing the previ-

ous Diffie-Hellman-based handshake with key-encapsulation

mechanisms. The authors verify the security of their proposal

with symbolic and computational proofs. On the one hand,

the symbolic proofs verify more security properties than the

computational proofs and are computer verified. On the other

hand, computational proofs give stronger security guarantees

as the proof makes less idealizing assumptions.

In [23], a first approximation is provided on the symbolic

specification of post-quantum protocols in Maude-NPA. The

authors selected to specify the Post-Quatnum TLS protocol

primitives and execution trace, leaving for future work the

definition of attack states and the verification of the protocol.

This type of work is interesting and necessary to us because it

demonstrates the capability of Maude to verify more advanced

schemes automatically.

Finally, [24] and [25] present the first symbolic security

analyses of a collection of post-quantum protocols. Using

the search command, a man-in-the-middle (MITM) attack is

found for each of the specified protocols. This analysis is

interesting because it smooths the way for future symbolic

specification and analysis using Maude. Our paper provides a

complementary approach to these two works and differs from

them since we perform the analysis on a code-based KEM.

The framework we use, synthesises the equational theories

specific to a KEM, making them more explicit. Furthermore,

a more extended analysis is provided by the use of model

checking.

III. PRELIMINARIES

Now we present two concepts. First, we dive into the

Dolev-Yao model, which sets the basis for the inclusion of

an intruder in any interactive protocol. This allows us to

represent such an adversary later in our framework, and see

how it interacts with the protocol. Then, we introduce the

primary symbolic tool used to achieve the work done, the

high-performance language Maude.

A. Dolev-Yao model

The Dolev-Yao model was first introduced by [4]. In the

paper, the authors explain that public-key schemes are se-

cure against adversaries that cannot modify the environment,

which, most of the time, can be unrealistic. That is why

they present different examples of protocols whose security

properties could be compromised if an intruder can take action

over the messages of a network. The intruder can be either

passive or active over a network where other participants

send and receive messages during, for example, a handshake

protocol or a key exchange scheme. The former intruder

can only read the message and extract raw content from it,

meaning they cannot derive any information from messages

without the appropriate private key. The latter type of intruder

can read messages, modify them, and send them through the

network.

In their seminal work, the authors proposed the Dolev-Yao

intruder model. This model states the capabilities an intruder

has over a network. Such capabilities are:

• Intruder can obtain any message that is passing through

the network.

• He is a legitimate user of the network. That is, he can

do any actions an honest participant can.

• The intruder has the opportunity to be a receiver to any

participant. That is, he can receive messages from other

participants.

It must be noted that the network participants, the intruder

included, must comply with the following assumptions.

• One-way functions are unbreakable. In other words, the

basic primitives of the protocol are considered to be non-

reversible.

• The protocol definition cannot be changed and must be

followed by any participant. A user cannot do undefined

steps during the protocol execution.

• Public keys can be used for encryption by everyone.

422 V. García, S. Escobar



• Private keys can decrypt messages encrypted by the

corresponding public key.

B. Maude

Maude [9], [10] is based on rewriting logic [26], ideally

suited to specify and execute computational systems in a

simple and natural way. Since nowadays most computational

systems are concurrent, rewriting logic is particularly well

suited to specify concurrent systems without making any early

commitments about the model of concurrency in question,

which can be synchronous or asynchronous, and can vary

widely in shape and nature: from a Petri net [27] to a

process calculus [28], from an object-based system [29] to

asynchronous hardware [30], from a mobile ad hoc network

protocol [31] to a cloud-based storage system [32], from a

web browser [33] to a programming language with threads

[34], or from a distributed control system [35] to a model

of mammalian cell pathways [36], [37]. And all without any

encoding: You see and get a direct system definition without

any artificial encoding.

Rewriting logic has a sub-logic called membership equa-

tional logic. This sub-logic defines a system’s deterministic

parts using functional modules. In contrast, Maude system

modules represent concurrent systems as conditional rewrite

theories that model a nondeterministic system which may

never terminate and where the notion of a computed value may

be meaningless. In this concurrent system, the membership

equational sub-theory defines the states of such a system as

the elements of an algebraic data type, such as terms in an

equivalence class associated with cryptography properties. We

can call this aspect the static part of the specification. Instead,

its dynamics, i.e., how states evolve, are described by the

transition rules, which specify the possible local concurrent

transitions of the system. The system’s concurrency is natu-

rally modelled by several transition rules in a given state that

may be applied concurrently to different sub-parts, producing

several concurrent local state changes. Thus rewriting logic

models those concurrent transitions as logical deductions [26].

The most basic form of system analysis, in the form of

explicit-state model checking, is illustrated by the use of

the search command in Maude that performs reachability

analysis from an initial state to a target state. Reachability

can be used to verify invariants or find violations of invariants

in the following sense. We can search for a violation of an

invariant. If the invariant fails to hold, it will do so for some

finite sequence of transitions from the initial state, which

will be uncovered by the search command above since

all reachable states are explored in a breadth-first manner.

If the invariant does hold, we may be lucky and have a

finite state system, in which case the search command will

report failure to find a violation of the invariant. However, the

search will never terminate if an infinite number of states are

reachable from the initial state. Under the assumption that the

set of states reachable from an initial state is finite, Maude

also supports explicit-state model checking verification of any

properties in linear-time temporal logic (LTL) through its LTL

model checker.

IV. BIKE

In this section, we explain the key encapsulation mecha-

nisms BIKE [38]. Specifically, we will explain the behaviour

and security fundamentals behind it to give the reader an

understanding of what our work has been based on.

A. Behaviour

BIKE’s behaviour fits the following model represented in

Fig. 1. Participants of the protocol will be Alice and Bob for

literature reasons. The three common cryptographic primitives

in these KEMs are:

• KeyGen() → (PK, SK): a pair of values is generated,

acting as public and secret keys during the session.

Stands for key generation.

• Enc(PK) → (C, K): using the public key PK of another

participant, the values, that change depending on the

KEM, used in the computation of a shared key K are

encapsulated into a ciphertext C. Stands for encapsula-

tion.

• Dec(C, SK) → K: the previously encapsulated value or

values in the ciphertext C are now decapsulated using

some operations alongside the secret key SK. These

values are then used to compute the shared key K. Stands

for decapsulation.

(PK, SK)KeyGen()

ALICE BOB

Enc(PK) (C,K)

Dec(C, SK) K

PK

C

Fig. 1. High-level view of the behaviour of a key exchange of a KEM
between two honest participants, i.e., Alice and Bob.

A KEM is initiated when a participant, i.e., Alice, performs

the KeyGen function, using some predefined values of the

scheme, to generate a pair of keys (PK, SK). The former

key, PK, is the public key and can be known by every

other network participant. The latter, SK, is a secret key

only known and accessible by the user that generated it, in

this case, Alice. Once Alice has both keys, she will send a

message to another participant, Bob, with her public key. Once

Bob receives Alice’s public key, he performs Enc. The Enc

function produces a pair (C, K), where C is a ciphertext

encapsulating some key information for later deriving the

second element of the pair, K, which is the future shared key

between the two participants. Once Bob has in his storage

the shared key and the ciphered text, he sends the latter in a

new message back to Alice, who started the protocol session

and from whom he used the public key. Alice then receives

the ciphered text C from Bob and uses her secret key SK
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to perform the Dec function over ciphertext C. Function Dec

outputs ideally the original encapsulated information, allowing

for the computation of the same shared key generated by Bob.

With the conclusion of this last step, participants have securely

shared a key K between them.

As we have seen, the network is elementary, and participant

interaction is minimal. No confirmation messages or previous

establishment to know where the participants are in the

network is performed. We then assume that any necessary

discovery and set-up procedures have been done previously

by the corresponding participants.

B. Security fundamentals

BIKE [38], which stands for BIt-flipping Key Encapsu-

lation, is a code-based KEM. The key part of BIKE is

how the decapsulation algorithm, to process the received

ciphertext, manages to recover the original tuple of errors

computed during the encapsulation step. To better understand

the process, we first need to know where the errors are added.

Looking at Fig. 2 we can see in step Encaps, line 3, that C

is computed as a tuple of values (c0, c1). The first element,

c0, is defined as e0 + e1h, being h = h1h
−1
0 the public key

previously received and (e0, e1) the tuple of error values we

are looking for. The second element, c1, encapsulates the value

m performing the exclusive or operation with a hash function

L : R2 → M on the two same error values. This value

m holds significant importance since it is used to compute,

through other hash function H : M → ϵt, the pair of error

values, (e0, e1), specifically in line 2.

Now, on the Decaps step line 1, present also in Fig. 2,

e′ will be the result of applying the decoder function on c0
with the components of the public key h, that is, the tuple h0

and h1. This decoding algorithm will ideally return a pair

of errors equal to those of e from the Encaps step such

that e0h0 + e1h1 = s, where s represents the first parameter

of decoder. Since we managed to extract the original errors

with high probability, we are able to compute m′ on line 2

applying exclusive or over c1 = m⊕L(e0, e1) and L(e0, e1).
It is important to note that similar to the previous KEM, m′

here is named to denote that the computed value may not

be the same since the decoder function might fail with low

probability. Thanks to two properties of exclusive or, we will

get the original m. The first property is where X ⊕X = 0,

and the second property has to do with X ⊕ 0 = X . The

combination of these two properties allows us to compute in

line 3 the same shared key using another hash function K.

For further information on how the decoder works, we

refer to the definition of the Black-Gray-Flip algorithm in

[38]. The algorithm is a necessary part of the decoding of a

ciphertext, but we do not explain it in detail because it is not

necessary for the understanding of the protocol.

V. SPECIFICATION

In this section, we focus on two things. First, we provide

some assumptions regarding our Maude specification. Sec-

ond, the specification of the two properties that aid in the

decapsulation of the secret in the ciphertext. Both properties

were explained in a high-level manner in Section IV-B. The

first property addresses the failure rate of the decoder

being zero, thus returning the original errors. The second

h

c

Fig. 2. Algorithms implementing the three main steps of the KEM BIKE,
adapted from [38].

property relates to the exclusive or operation performed over

the message m with the hash function L over the errors.

A. Assumptions on the symbolic model

Regarding the assumptions made over the symbolic model

of BIKE, we have some inherited from the specification pro-

vided by [38] and the rest are made over operation decoder.

From the specification, we inherit the assumption for Hardness

of Quasi Cyclic Syndrome Decoding (QCSD) and Hardness

of Quasi Cyclic Codeword Finding (QCCF), needed for code-

based KEM. We also assume indistinguishability in two

aspects. First, we assume it for the public key, i.e. h1h
−1
0 from

random (ho, h1)
$
←− Hw. Second, assume indistinguishability

of the first half of the ciphertext c, i.e. (e0 + e1h) where

h = h1h
−1
0 , from random ((e0, e1), h)

$
←− εt×R. We assume

the decoder function is correct and always returns the correct

pair of errors, so we assume no decoding failure, i.e. Ã = 0.

B. Property specifications

For the specification of the always correct application of

the decoder, we specify the equation

decoder((P0 p* P1) p+ (P2 p* P3), P1, P3)=[P0,P2]

where P0, P1, P2 and P3 are variables to represent poly-

nomial values. These variables play an important role, given

their positions. Notice that c0 = e0+ e1h, where h = h1h
−1
0 .

c0 is the first component of the ciphertext c, as we saw

in Section IV-B. The decoder receives three inputs: c0
multiplied by h0, h0 and h1. If we expand and apply the

distributive operation of the product over addition, we get

that c0h0 = (e0 + e1h)h0 = (e0 + e1(h1h
−1
0 ))h0 = e0h0 +

(e1(h1h
−1
0 ))h0 = e0h0 + e1h1. This final term matches

perfectly with the left-hand side of the equation we just

defined. This is only possible if we know the exact values

for h0 and h1, which are not derivable from h. In detail,

variables P0 and P2 match with errors e0 and e1 respectively,

meanwhile variables P1 and P3 match with h0 and h1

respectively.

The properties of the exclusive or operation are represented

with the equations

D xorD 0 = D D xorD D = 0

where D is a variable to represent any of our previously

defined data types. Thanks to this property, we can extract

from c1 = m ⊕ L(e0, e1) the original message m. This is
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seen in Fig. 2, specifically in line three where c1 ⊕ L(e′) =
c1 ⊕ L(e0, e1) = (m ⊕ L(e0, e1)) ⊕ L(e0, e1), and with the

application of both equations we get m since the variable D

represents something of type Data, and it is first instantiated

as L(e0, e1) with the second equation, and latter as m with

the first equation.

C. Extra property specification

New properties might arise from different BIKE imple-

mentations. An example is the encapsulation algorithm for

treating the input values of the hash function L. As [38]

dictates for this case, the procedure is first to process L(e0)

and then L(e1), concatenating both results. An implementer

of the scheme could approach this by adding the values and

performing L, i.e. L(e0+e1). This leads to a new equality

represented in our specification as

L([P0,P1]) = L(P0 p+ P1).

This equation states that when the hash function L receives a

pair of values P0 and P1, then it is equivalent to applying L

to the addition of P0 and P1.

VI. VERIFICATION

We verify our symbolic models by two methods. The first

verification method is through reachability analysis. With it,

we explore all the possible executions of our symbolic model

for BIKE and confirm no dangerous or illegal states are

present. The second verification method is a more formal

process called model checking. Using this tool, we specify

some properties in linear temporal logic (LTL) and use the

built-in model checker in Maude.

A. Reachability verification

Using the search command, we verify if the model

behaves as expected, which means checking if states of

interest exist. We conduct reachability analysis from two

initial states, init1 and init2. A template for the definition

of any of the two initial states is presented in Fig. 3. The

template states that any initial state is composed of a set

of samples SAMPLESX, three participants with identifiers

Alice, Eve and Bob, and an empty network of messages.

The second initial state, init2, defines our global state

with a set of samples SAMPLEX such that each set has two

sample values available. The possibility of having two sample

options for each sampling set allows our model to simulate

two key exchange sessions of any of the KEMs. Furthermore,

common to all KEMs, initX also specifies three participants

populating the network, Alice, Eve and Bob, each with

an empty set of keys and without a set peer. We define the

network of messages to be initially empty.

eq initX = {SAMPLESX}

< (Alice[emptyK]peer(none))

(Eve[emptyK]peer(none))

(Bob[emptyK]peer(none)) >

net(emptyM) .

Fig. 3. Definition template of an initial state for any of our system modules
representing a KEM.

For each of the two initial states, we check two things:

search

initX

=>!

{ CONT4:Content }

< (Alice[sharedKey(Bob,K1:SKey) ; KS1]CONT1)

(Bob[sharedKey(Alice,K1:SKey) ; KS2]CONT2) PS >

net(MSGS) .

Fig. 4. Command template for a key agreement session of any KEMs of our
framework in Maude.

search

initX

=>*

{ CONT }

< (ID1

[sharedKey(ID3,K1) ; KS1]

CONT1)

(ID2

[sharedKey(ID1,K1) ; sharedKey(ID3,K2) ; KS2]

CONT2)

(ID3

[sharedKey(ID1,K2) ; KS3]

CONT3) >

net(MSGS) .

Fig. 5. Command template to search for a man-in-the-middle attack of any
KEMs of our framework in Maude.

• Correctness of our model, i.e. the existence of a state

where two participants have successfully shared a key.

This is achieved with the command presented at Fig. 4,

where initX is one of the initial states. The right-hand

side shows there are two honest participants, i.e. Alice

and Bob, who have succeeded in the application of the

protocol, i.e. they share the same key in their respective

pool of keys. Such keys can only be obtained through the

rewriting computation of our symbolic model thanks to

the rules we defined to model the participant behaviour.

• Presence of vulnerabilities or attacks. Specifically, we

search for an instance in the state space tree in which a

man-in-the-middle attack has happened. This endeavour

is achieved with the command depicted in Fig. 5, where

the final state specifies three participants in the global

state. The command can be translated so the state we are

looking for has two participants with identifiers ID1 and

ID2 that share the same key but with different participant

identifiers. Moreover, a key has been shared between

participants ID2 and ID3 in the same way, where the

participant identifiers differ between them. With it, we

are trying to search for states where participants ID1

and ID3 think they have shared the same key when in

reality, both are different, thus resulting in a man-in-the-

middle attack.

1) Correctness: The search for states where the protocol

terminates is successful for both inital states. This means

honest participants, Alice and Bob, share the same key after

following the specification. This demonstrates that our model

works following the specification [38].

2) Man-In-The-Middle: Some states are found by the sec-

ond search only for the case of the initial state init2. This

implies some trace of state transitions, also known in the

security area as an attack vector, are present during simulation

that lead to insecure states. We analyze the first solution
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KeyGen() (PK, SK)

ALICE EVE

Enc(PK) (C,K)

Dec(C, SK) K

BOB

Enc(PK') (C', K')

KeyGen() (PK', SK')

Dec(C', SK') K'

PK PK'

C'C

Fig. 6. Diagram depicting a possible step trace that led to the MITM attack
of a KEM regarding our symbolic model.

because all other solutions fit this view.

The attack vector is depicted in Fig. 6 as a pseudo-network

diagram. Here the participants in our model are displayed,

with the steps of the protocol represented as boxes and the

messages as directed arrows. The black dots in the malicious

participant, known as EVE, are the intercept capabilities at

work. As we see depicted by the diagram, when this malicious

agent Eve modifies the messages sent by Alice, it supplants

the identity since the public key of the new message is

from Eve. This also takes place the other way around, when

the message sent by Bob is intercepted, and the ciphertext

is modified to the one generated by Eve using Alice’s

public key. In both cases, Eve uses the gleaned contents to

its advantage. First, the gleaned public key is used in the

Enc step to generate a shared key without Alice being

aware. Second, after intercepting the second message, Eve

can perform the Dec step with the gleaned ciphertext since

it was encapsulated using her own public key. In this way,

Eve possesses the necessary information in certain moments

to carry out a man-in-the-middle attack between Alice and

Bob, the two honest participants of the network.

3) Vulnerability: Some of the states that the second search

command finds are due to a vulnerability in the KEM’s design.

As stated in Section V-C, some properties can arise due to

poor implementation decisions. A trace of the vulnerability

can be found in Fig. 7, where an intruder, Eve, might choose

to start a communication with some honest participant, Bob.

The intruder Eve might not follow the cryptography primitive

KeyGen, deciding to use a public key h = h1 ∗ (h0)
−1

such that h0 = h1 so h = 1. Once Bob receives the public

key, thinking it is from Alice, he applies the encapsulation

function with it and sends back a message with the resulting

ciphertext. Eve then intercepts the message, and if the as-

sumption of L(e0, e1) = L(e0+ e1) holds, then she is able to

compute the shared key without the need for a decapsulation

function. Eve was able to learn critical information using

a vulnerability of the exclusive or function. The specific

application of the exclusive or operation can be seen at the

end of the timeline of Eve in Fig. 7. Basically, Eve extracts

c0 from the sent ciphertext by Bob and uses it in the hash

function L to apply the exclusive or operation over the second

part of the sent ciphertext, c1.

EVE BOB

m M$

(e0,e1) H(m)

C
 (e0 + e1,m \(\oplus\)

L(e0,e1))

k K(m,C)

C0  (e0 + e1)

m
(m \(\oplus\)

L(e0,e1)) \(\oplus\)
L(C0)

k K(m,C)

1

C

Assuming:

L(e0, e1) = L(e0 + e1)

Fig. 7. Diagram depicting a possible step trace in the BIKE symbolic model
leading to the leakage of critical information.

Possible solutions to this vulnerability are of two kinds.

The first one is related to the use of authentication or integrity

checks on the messages in the network. This does not only

mitigate the MITM attacks but also makes Bob avoid any

message that is not from a trusted participant or that has

been altered. Another workaround, but only for this kind

of vulnerability, is to add some restriction or check for the

encapsulation function Enc so no weak or insecure public

keys are used. This solves the problem at hand with some

extra cost.

B. Formal verification

The requirements for using model checking in Maude are

two. The first requirement is to have some predicates specified

over our model. The second requirement is to define some

formulas with them. With these two fulfilled, we can then

use the model-checking analysis provided by Maude. It is

important to mention that we must also declare some initial

states upon which the formulas would be applied. We used

the same initial states previously defined using the template

in Fig. 3.

1) Predicates: In order to use model checking in Maude,

one needs two things: a system module representing the sys-

tem to check and some predicates to define properties through

formulas. The system module has already been defined and

tested, and now we dive into the three specified predicates for

model checking.

Predicate wantsToShareKey, depicted in Fig. 8, is

defined so it holds in a global state where a participant

with identifier ID1 has his own public key, meaning he

has performed the KeyGen step, and there is a message to

another participant, with identifier ID2, different than him.

This predicate represents a participant wanting to share a key

with another. In other words, it is the start of any of the

specified KEMs.

Predicate sharedAKeyWith, depicted in Fig. 9, is de-

fined so it is true when two participants, ID1 and ID2, hold

the same shared key K1. This predicate would then represent

the end of the KEM execution, fulfilling the previous predicate

in which the KEM was started.
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eq { CONT }

< (ID1[publicKey(ID1,PK) ; KS1]CONT1)

(ID2[KS2]CONT2) PS >

net(MSGS msg{(ID1,ID2)[sentPK]PK})

|=

wantsToShareKey(ID1,ID2) = true .

Fig. 8. wantsToShareKey predicate definition in module KEM-PREDS.

eq { CONT }

< (ID1[sharedKey(ID2,K1) ; KS1]CONT1)

(ID2[sharedKey(ID1,K1) ; KS2]CONT2) PS >

net(MSGS)

|=

sharedAKeyWith(ID1,ID2) = true .

Fig. 9. sharedAKeyWith predicate definition in module KEM-PREDS.

Finally, predicate stolenSharedKey is depicted in

Fig. 10. The predicate holds in any state where the shared

key a participant has with another one is present in the pool

of keys of a different participant. It is important to notice that

we do not require that the third participant has or does not

have the shared key.

2) Properties: We now specify three properties. One se-

curity property stating something bad never happens. One

liveness property to state something good eventually happens.

One property to check the fairness of our system. We write

these properties as LTL formulas, allowing us to explore the

execution tree in search of counterexamples. If no counterex-

ample is found, we can say with assurance that the property

holds in our symbolic model.

a) SECRECY: The property concerns the assurance that

the predicate of stolenSharedKey is untrue in any future

state. In other words, no participant learns the secret key

of another one in any state of the session. The property is

specified for the cases where the secret key is from Alice

or Bob, and the thief is Eve. The property in LTL can be

written as

(□¬P )

where P = stolenSharedKey(Alice, Eve).

b) KEY SHARING: This liveness property checks that

whenever Alice wants to share a key with Bob, they eventually

do so. This natural language description can be expressed in

LTL notation as

□(P → ♢Q)

where P = wantsToShareKey(Alice, Bob) and Q =
sharedAKeyWith(Alice, Bob). Even though Eve is

not specified in the formula it is present in the execution paths.

eq {CONT4}

< (ID1[sharedKey(ID3,K) ; KS1]CONT1)

(ID2[sharedKey(ID1,K) ; KS2]CONT2)

(ID3[KS3]CONT3) >

net(MSGS)

|=

stolenSharedKey(ID1,ID2) = true .

Fig. 10. stolenSharedKey predicate definition in module KEM-PREDS.

c) FAIRNESS: This property assures that once a partic-

ipant wants to share a key with another participant, both will

agree on one shared key. It can be noted that the property is

written for only the case when the participants are Alice and

Bob, that is, the honest parts of the network. It is important

to note that even though the malicious participant, Eve, is

not explicit in the formula, it is present in the analyzed tree

model. The property in LTL can be expressed from the natural

language description as

□♢(P → ♢Q)

where P and Q are defined as in the previous formula.

3) Results: We have applied the three of them over our two

initial states: initial1 and initial2. The results are that

both initial states accomplish the liveness (KEY SHARING)

and fairness property when Alice and Bob want to share

a key. We get different results per the security property con-

cerning SECRECY. The only case where the property holds is

in the initial state initial1 when the participant is Alice

and the thief is Eve. When the participant is Bob, the property

does not hold due to the design’s vulnerability. Moreover, the

property fails when the initial state is initial2 because

of the MITM attack. To replicate these experiments, in the

GitHub repository, there is a text file named as each of the

KEMs. These documents present the commands one needs to

execute to replicate the search and model checking we have

presented.

VII. CONCLUSION

This paper provides a symbolic specification and analysis

of BIKE through the use of a framework. With the frame-

work, we have proven the presence of a man-in-the-middle

attack on the KEM through reachability analysis in Maude.

Furthermore, to extend our model’s verification, three LTL

formulas specifying liveness, fairness and security properties

have been applied with Maude’s LTL Model Checker. With

the verification results, we can assure that BIKE is not safe

from classical adversaries if no authentication or integrity

of the messages is available or defined. Furthermore, BIKE

suffers from a design vulnerability that should not be left

unchecked. We propose, as a solution, the inclusion of some

form of check over the encapsulation function to avoid using

insecure or weak keys.

For future work, we plan to improve the analysis by

conducting extended model checking to verify the complete

correctness of our symbolic models. We also aim to extend

the framework in order to represent the key encapsulation

mechanism properties better. We also consider using protocol

analysis tools, such as Maude-NPA, to specify these or other

KEMs and check their security in a more thoughtful analysis,

i.e. for an unbounded number of sessions. We could also

extend the system representation to use the objects feature

from Maude, making it closer to other high-level languages

and more understandable for non-experts in formal methods.

Using this new feature, we could specify multiple layers

of protocols and check the interaction between them. For

example, add capabilities of authentication or signatures above

any KEM and perform the analyses we have made, in this

paper, to check if the results are equivalent.
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Resumen—En la era 5G hiperconectada, se espera que el
número de dispositivos conectados a través de redes inalámbricas
en 2025 sea del orden de 10

10. La gran mayorı́a de estos
dispositivos serán del tipo IoT, en general de escasos recursos
computacionales y/o energéticos, y estarán instalados en perso-
nas, hogares, hospitales, fábricas, escuelas, centros comerciales.
Esto requiere la recopilación y transmisión de datos guardando
la confidencialidad, de forma que el papel de la ciberseguridad
será cada vez mayor. Dado que actualmente más del 95 %
del tráfico vı́a IoT no está encriptado, queremos describir un
procedimiento que permita vincular una serie de dispositivos
IoT a través de un administrador central. Proponemos entonces
un criptosistema aplicable a esta clase de dispositivos que resulta
ser resistente frente a futuros ataques vı́a computación cuántica.

Index Terms—criptosistema, iot, postcuántica, clave simétrica

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

Este artı́culo propone un criptosistema aplicable sobre aque-

llos dispositivos electrónicos con posibilidad de conexión a

internet, cuyo desempeño no exija gran capacidad de cómputo

y/o consumo energético. Desde el tı́tulo de este trabajo hemos

hablado de cosas, no confundir con el concepto homónimo

desarrollado por Heidegger [1]; nos estamos refiriendo la clase

de dispositivos conocidos como IoTIoTIoT, de sus siglas en inglés,

IIInternet ooof TTThings, que refiere a la interconexión digital de

objetos cotidianos, a través de internet [2].

El motivo de tal enfoque es doble; por un lado conlleva un

gran reto tecnológico, pues un dispositivo IoT suele tener baja

capacidad de memoria de almacenamiento y procesamiento.

Tales caracterı́sticas operan en desmedro de la aplicación

de los mencionados procedimientos criptográficos estáticos y

dinámicos. Por otro lado, ha abierto grandes oportunidades

de negocio, cuya ambición pretende empujar la barrera tec-

nológica antes señalada y los problemas emergentes como

consecuencia del aumento del número de dispositivos IoT

involucrados.

Invocando el hedonismo humano, enfocaremos el trabajo

hacia la información personal. Distinguimos 2 clases de este

tipo de información personal: civil, sanitaria. El contexto del

presente prototipo considera que la información es del tipo

sanitaria, i.e. ciertas constantes vitales que, monitoreadas en

tiempo real por un dispositivo en posesión del usuario, pueden

ser enviadas a cierto dispositivo central capaz de procesarlas

y almacenarlas. Dicho prototipo constituye un sistema crip-

tográfico, i.e. criptosistema [2], definido de manera abstracta

como un conjunto de transformaciones T de un espacio de

mensajes posibles (o textos no cifrados o planos), en un

segundo espacio de criptogramas posibles (o textos cifrados

o textos codificados). Cada transformación particular con una

clave dada tomada del espacio de claves, se denomina cifrado.

Aquı́ podrı́amos hacer una mención a los criptosistemas

denominados de clave privada (simétrico) y de clave pública

(asimétrico) [3]. Dado que, en general, los algoritmos de clave

pública requieren mayor poder de cómputo que los de clave

privada, en el contexto de IoT serı́a conveniente trabajar con

éstos últimos. Los procedimientos de clave privada, suponen

que las transformaciones de T son reversibles (no singulares)

para que sea posible conseguir un descifrado único, cuando

se conoce la clave sólo por ambas partes. Queda pendiente

entonces el problema de la distribución de claves entre las

partes que también abordaremos.

El trabajo está organizado como sigue: en la sección II

definiremos algunos conceptos de seguridad que funcionarán

como marco conceptual de nuestro criptosistema. En la sec-

ción III listaremos los requisitos de nuestra propuesta, dando

lugar a una discusión sobre la posible implementación. En

la sección IV indicaremos lo referente a la implementación

y despliegue de dicho sistema utilizando un protocolo de

comunicaciones propio de IoT. Finalmente abordaremos las

conclusiones en la última sección.

II. SECRETO PERFECTO Y SEGURIDAD INCONDICIONAL

Persiguiendo el máximo cuidado en la información, en-

contramos el concepto de cifrado con secreto perfecto, que

podemos resumir en esta definición informal.

Definición 1Definición 1Definición 1

Un cifrado con secreto perfecto es aquel método

criptográfico en el que dado un mensaje original

permanece resguardado, aún en el caso en que un

adversario tenga acceso a su correspondiente mensaje

cifrado.

Considerando las capacidades del adversario, surge el con-

cepto de seguridad incondicional de un criptosistema.
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Definición 2Definición 2Definición 2

Dado un criptosistema, una tarea y una entidad adver-

saria al par emisor-receptor con capacidades ilimitadas

de cómputo: si dicha entidad no puede realizar esa ta-

rea, se dice que el criptosistema es incondicionalmente

seguro para esa tarea.

Para algunos autores, la seguridad incondicional de los

criptosistemas corresponde al de cifrado con secreto perfecto

[3].

Veamos ahora dos proposiciones que relacionnan los con-

ceptos de las dos definiciones anteriores.

Proposición 1Proposición 1Proposición 1

Suponiendo que un adversario de recursos compu-

tacionales ilimitados intercepta un mensaje cifrado,

bajo las condiciones de secreto perfecto y de haber

observado su correspondiente mensaje cifrado, enton-

ces la incertidumbre en el mensaje original a priori

debe ser igual a la incertidumbre sobre el mensaje

original a posteriori.

Notar que la condición de que el adversario posea recur-

sos computacionales ilimitados está en concordancia con el

concepto de seguridad incondicional.

Proposición 2Proposición 2Proposición 2

Suponiendo la condición de cifrado perfecto, la obser-

vación del mensaje cifrado no proporciona informa-

ción extra a un posible adversario sobre el contenido

del mensaje original y con respecto al de la situación

antes de ser interceptado.

De las dos proposiciones se sigue que el término informa-

ción se considera como una suerte de antónimo al concepto

de incertidumbre.

Estas ideas fueron abordada formalmente por Claude Shan-

non [4], considerando que la incertidumbre se cuantifica en

términos de una medida de probabilidad. En este contexto,

Shannon define el secreto perfecto exigiendo que después

de que un criptograma sea interceptado por un adversario,

las probabilidad a posteriori (condicionadas a la intercepción

del criptograma) de que ese criptograma represente un dado

mensaje sea idénticamente igual a la probabilidad a priori de

ese tal mensaje, antes de la interceptación del criptograma.

Cuando decimos que ese criptograma represente un dado

mensaje, queremos indicar que el criptograma se obtenga

aplicando la función de cifrado al mensaje original.

Consideremos algo de notación, sea X espacio de mensajes

posibles (textos no cifrados o planos), Y espacio de cripto-

gramas posibles (textos cifrados o codificados), K espacio

de claves posibles, C : K × X −→ Y la transformación de

cifrado, y D : K×Y −→ X la transformación de descifrado.

Evidentemente, el cifrador realiza una operación funcional, si

x es el mensaje y k la clave, entonces el criptograma asociado

y, es el resultado de C sobre el par: clave - mensaje, según

y = C(k, x). La aplicación de cifrado puede leerse como una

función de dos variables. Sin embargo, suele ser preferible

pensar como una familia (de un parámetro k) de operaciones

o transformaciones sobre x, y escribirla y = Ck(x). Luego se

tiene que redefinir una función de cifrado para cada clave k
como Ck : X −→ Y, y otra de descifrado Dk : Y −→ X, con

tal que x = Dk(y). De esta última, se observa que para cada

clave k se cumple que Dk = C−1

k . Los conjuntos de mensajes

X, claves K y criptogramas Y se adjetivan como posibles ya

que no se sabe a priori cuál mensaje podrı́a elegirse para

enviar, cifrar y descifrar.

Haciendo uso de la teorı́a clásica de la información [4]

un mensaje x, una k clave y un criptograma y, son solo

valores que pueden tomar tres variables aleatorias homónimas:

(X,K, Y ) definidas sobre los respectivos conjuntos (X,K,Y).
De hecho, solo basta con afirmar que las variables aleatorias

X de mensajes y K de claves, junto con la función de cifrado

C inducen a una nueva variable aleatoria Y de criptogramas,

siempre que C sea una función medible.

Y = C(K,X). (1)

Dado que la función C es determinista, si el mensaje y la

clave son conocidos e iguales a (x, k) entonces el criptograma

asociado y = C(k, x) también lo será.

Consideramos que estos tres conjuntos son numerables o

contables, es decir, que las variables aleatorias (X,K, Y )
serán discretas. En este contexto, podemos condensar la idea

de un cifrado perfecto, asociado a la definición 1, como aquel

en el cual las variables aleatorias X e Y son independientes,

matemáticamente se cumple ∀(x, y) ∈ X× Y

P (X = x|Y = y) = P (X = x). (2)

Equivalentemente y asociado a la proposición 2, un cifrado

con secreto perfecto es aquel en el que la información mutua

[5] entre el mensaje original y el mensaje cifrado es nula:

I(X,Y ) = 0.

Dado que la independencia entre dos variables aleatorias

es una relación simétrica, podemos decir que un cifrado tiene

secreto perfecto si y solo sı́ ∀(x, y) ∈ X× Y

P (Y = y|X = x) = P (Y = y), (3)

en particular, como para cada mensaje x ∈ X fijo, la variable

aleatoria K define mediante C, a otra variable aleatoria Y ,

pues Y = C(K,x), luego para cualquier otro mensaje x∗ ∈ X

fijo se cumple que

P(((C(K,x) = y))) = P(((C(K,x∗) = y))). (4)

La demostración de (4) es inmediata, pues de (3) se sigue

que P(((C(K,X) = y|X = x))) = P(((C(K,X) = y|X = x∗)))
que es precisamente (4).

Se dice entonces que, bajo la condición de secreto perfecto,

para cualesquiera dos mensajes diferentes x y x∗ ambos tienen

la misma probabilidad de asociarse a un dado criptograma y.

Notar que si la aplicación de cifrado C es tal que podamos

escribir los eventos C(K,x) = y tomando como referente,

no a la variable aleatoria C(K,x), sino a K; despejando

K, la condición (4) corresponde a afirmar que K siga una

distribución uniforme sobre K, denotado por K ∼ U(K).
Cuando se dijo que el mensaje original permanece oculto,

incluso teniendo acceso a su correspondiente mensaje cifrado,

esto se expresa matemáticamente de la siguiente manera:
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consideraremos un experimento aleatorio en el que la clave se

extrae del espacio de claves K y para cada mensaje x resulta

que C(K,x) es otra variable aleatoria, que se obtiene de la

aplicación de cifrado C sobre el mensaje dado x teniendo

en cuenta la clave aleatoria, de forma que C(K,x) es una

variable aleatoria diferente para cada mensaje x. En el caso

en que un adversario intercepte el criptograma y, el mensaje

x permanece oculto en el sentido en que la asociación de ese

y con ese x y de ese y con cualquier otro x∗ tienen la misma

probabilidad [5].

En [4] Shannon demuestra que la seguridad perfecta es

tan poderosa que, como contrapartida, requiere que el ta-

maño del conjunto de claves debe ser al menos igual al

tamaño del conjunto de los mensajes que se pretendan en-

viar. Esto es: si el cifrado admite secreto perfecto entonces

card(K) g card(X). Se puede demostrar el contrarrecı́proco,

i.e. suponiendo que card(K) < card(X) eso implica que

P (X = x|Y = y) ̸= P (X = x), para algunos (x, y) ∈ X×Y.

Veamos cómo: sea Xy = {x : ∃k ∈ K|C(k, x) = y}, es

decir todos los mensajes x para los que existe al menos

una clave k que por la aplicación de cifrado C tienen por

criptograma a y. Notar que card(Xy) f card(K), pues Xy

contiene tantos mensajes x como claves k que mapean, vı́a

C, al criptograma y; luego card(Xy) < card(X), de manera

que si elijo mensajes x ∈ X\Xy entonces se cumple que

P (X = x|Y = y) = 0 ̸= P (X = x), esto demuestra que no

puede tener secreto perfecto.

El tamaño del espacio de claves tienen que ser como

mı́nimo igual al tamaño de mensajes. El caso minimal:

card(K) = card(X) = card(Y) puede dar lugar a un cifrado

con secreto perfecto [4] si y solo sı́:

1. K ∼ U(K),
2. ∀(x, y) ∈ X× Y: ∃!k ∈ K tal que C(k, x) = y.

En la práctica, si se pretende enviar un archivo de 1GB,

ambas partes tendrán que acordar una clave secreta de al

menos 1GB. Más adelante mostraremos cómo solventar este

problema, no obstante podemos adelantar que consideraremos

que la longitud de clave está regulada por el tiempo de

comunicación, es decir, cada vez que se inicia una secuencia

{codificación, envı́o, recepción, decodificación} se genera una

clave on demand.

En resumen, un esquema de cifrado corresponde a espe-

cificar la terna : ïK,C,Dð sobre el espacio de mensajes X,

dada por la generación de claves (que reside en la variable

aleatoria K), la aplicación de cifrado C y la aplicación de

descifrado D. En la siguiente sección daremos una propuesta

concreta.

III. CRIPTOSISTEMA PROPUESTO

Hemos visto que el concepto de comunicación perfectamen-

te segura considera una serie de premisas, una de las cuales

descansa en las bondades del generador de claves. Esto es,

las claves se generan de forma aleatoria en el sentido de su

impredecibilidad por parte de terceros. Matemáticamente esto

corresponde a que K ∼ U(K). Cada clave k ∈ K, además de

ser secreta para terceros, debe ser compartida entre emisor

y receptor, hay una suerte de sincronı́a entre ambos respecto

de la generación de la clave.

Buscamos que nuestro criptosistema contemple y/o resuelva

1. cifrado con secreto perfecto

2. implementación en dispositivos IoT

3. generadores de clave de calidad

4. distribución de claves

Existe un método de cifrado que satisface el primero de

los puntos anteriores, es el denominado libreta de un solo uso

o one time pad [3], [4], [5]. En este caso, los espacios de

mensajes, claves y criptogramas, además de tener el mismo

tamaño, son exactamente los mismos X = K = Y y a su vez

todos son iguales al espacio de las cadenas de N bits {0, 1}N .

En relación al tamaño de tales conjuntos, i.e. N , consideramos

que la información se envı́a bit a bit a una tasa u, medida en

[bits/segundo], entonces el tamaño N de cada mensaje estará

relacionado con el tiempo T durante el cual estará abierto el

canal de comunicación, de manera que N igual a N = u.T .

Un método que satisface estos requisitos y del que se tiene

una demostración formal de que tiene la propiedad de secreto

perfecto [4] es el de clave simétrica tipo XOR (or exclusive)

conocido también como cifrado tipo Vernam, [3], [4], [5].

Para este tipo de cifrado se tiene C(k, x) = k · x, siendo

· la operación XOR bit a bit, es decir, si k = (k1, . . . , kN )
y x = (x1, . . . , xN ) son elementos de {0, 1}N , luego

C(k, x) = (k1 · x1, . . . , kN · xN ) .

Haciendo uso de las propiedades asociativa de la operación

· y que x · x=0, x · 0=x, ∀x ∈ {0, 1}N , se demuestra

que la función de descifrado D(k, y) que buscamos es k·y,

pues D(k, C(k, x))=x. Tal y como habı́amos indicado an-

teriormente, tanto emisor como receptor deben compartir la

misma clave k.

El segundo punto de nuestra lista anterior queda resuelto

en principio por la propuesta de las funciones Ck y Dk

anteriores, puesto la operación XOR es una operación lógica

simple de implementar en los dispositivos electrónicos, inde-

pendientemente de que sean IoT.

Los puntos tercero y cuarto serán abordados y desarrollados

en cuanto se introduzca el generador de claves.

En el contexto del proyecto EGIDA, una parte de la investi-

gación ha constituido el estudio de la generación de números

aleatorios: un elemento ubicuo en todo protocolo criptográfi-

co. Dentro de los random number generator, RNG, existe

una subclase conocida como true-random number generators,

T-RNG, garantiza buen azar debido que tales números son

hijos de un proceso fı́sico regido por leyes estocásticas o

más aún fı́sico-cuánticas [7]. Si se eligieran los mejores T-

RNGs (incluso los cuánticos) para cada una de las partes:

emisor y receptor, aún implicarı́a resolver el problema de la

distribución de claves. Si bien existen procedimientos de los

denominados QKD (del inglés Quantum Key Distribution) que

aborda una solución al problema de la distribución segura de

claves, con un costo en términos de hardware, e.g. requieren

fuentes particulares de fotones, que dejan fuera a gran parte

del ecosistema IoT [8], [9]. Otra propuesta de solución corres-

ponde a implementar dos T-RNG uno en el emisor y otro en

el receptor, de manera de sincronizar la cadena cifrante, esto

es, que ambos T-RNGs generen la misma cadena k, desde el

momento en que comienzan a funcionar. Pero por definición,

esto no serı́a posible porque, dado que son generadores de

tipos T-RNG, no puede garantizarse que ambos generadores
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devuelvan la misma clave k. Hasta la fecha este problema

no se ha resuelto para todo tipo de dispositivos de escasos

recursos computacionales y energéticos.

A fin de garantizar la sincronı́a, relajamos entonces la

categorı́a de tales generadores, intentando que el grado de

aleatoriedad sea lo suficientemente bueno para que el crip-

tosistema sea seguro. De aquı́ surge el concepto de pseu-

do-random number generator, P-RNG. Estos generadores,

provienen de algoritmos implementados en computadores,

devuelven una secuencia que puede usarse como clave k.

Utilizaremos entonces generadores tipo P-RNG que requieren

de una condición inicial, o semilla, una vez fijada esa semilla

la salida del P-RNG será única. El problema de la distribución

de claves se reduce al de distribuir una semilla común entre

emisor y receptor y sincronizar el comienzo y finalización de

la comunicación.

Descripción y discusión

La combinación del método de cifrado de Vernam o XOR

con el uso de buenos generadores P-RNG, que compartan

solamente la semilla inicial y un protocolo de inicio-fin de la

comunicación, resuelve o elude el problema de la distribución

de claves.

Utilizando las ideas de este trabajo [6] hemos desarrollado

el código de un P-RNG, que permite implementar el generador

de claves dentro de nuestro criptosistema. Alguna de las

bondades que caracterizan a tal generador son

periodicidad: este tipo de generadores devuelve una

secuencia de gran periodo del orden de 1019 unidades

escalabilidad: puede ser utilizado en sistemas de pro-

cesamiento paralelo para generar grandes cantidades

de números pseudoaleatorios en paralelo. Esto lo hace

particularmente adecuado para su uso en aplicaciones

que requieren generación de números aleatorios a gran

escala, como simulaciones de sistemas complejos, crip-

tografı́a y pruebas de monte carlo [7].

eficiencia: genera grandes cantidades de números pseu-

doaleatorios en un tiempo relativamente corto. Esto lo

hace adecuado para su uso en aplicaciones que requieren

una gran cantidad de números aleatorios en tiempo real,

como juegos en lı́nea y simulaciones en tiempo real.

post-cuanticidad: técnica de cifrado que utiliza expo-

nenciación Pohlig-Hellman para generar secuencias de

números pseudoaleatorios, que es robusta frente a ata-

ques con computadores cuánticos [6], [10].

Respecto de este último, y quizá más difuso, punto, puede

revisarse la discusión sobre el diseño de sistemas criptográfi-

cos resistentes frente a ataques cuánticos [10]. Es importante

tener en cuenta que la resistencia de la exponenciación Pohlig-

Hellman frente a los eventuales ataques cuánticos depende

de varios factores, como el tamaño de los parámetros y la

elección del grupo criptográfico.

En particular, el algoritmo generador de claves que hemos

implementado está dentro de los catalogados por NIST como

post-cuánticos, esto significa que es resistente frente al uso

del algoritmo de Shor [11]. En otras palabras, el algoritmo

generador de claves, utiliza el mecanismo generador triple

Pohlig, el cual no es atacable por la simple determinación

del orden multiplicativo de elementos en campo numérico

por medio de la QFFT (Quantum Fast Fourier Transform),

ergo es post-cuántico. Además no es atacable por el algoritmo

cuántico de Grover [12] porque posee perfect backward and

forward secrecy (esto es, determinar un número particular

de la secuencia cifrante no aporta información de números

pasados o futuros de la secuencia), por lo cual es imposible

determinar números por búsqueda de elementos pseudoaleato-

rios en una secuencia no-indexada de ellos. Se consigue, por

tanto, seguridad computacional, es decir que sea prácticamen-

te imposible de quebrar con los recursos informáticos actuales,

lo cual es suficiente para el uso habitual de la criptografı́a del

mundo real.

Las propiedades del mencionado generador [6] satisfacen

el requisito del punto 3, respecto a la calidad de las claves.

Continuando con la descripción, denotamos a nuestro ge-

nerador por G(p, s), donde p refiere una serie de parámetros

internos y configurables junto con una semilla s. Cada uno de

tales generadores devuelve una cadena de bits k de tamaño

indefinido, i.e. on demand, y aperiódicas (o de perı́odo sufi-

cientemente grande) que utilizamos como secuencia cifrante.

Se propone una configuración a dos puntas, para establecer

una comunicación entre un dispositivo IoT y el dispositivo

central d0. La topologı́a cuenta con un dispositivo central

o de control que puede conectarse de manera inalámbrica

a otros dispositivos secundarios con menores, o incluso es-

casos, recursos computacionales y/o energéticos (la red de

dispositivos IoT). Esta idea puede generalizarse a n de tales

dispositivos secundarios interconectados vı́a el dispositivo

central, cuyo dni viene dado por {di : i = 1, . . . , n}, y por

definición deben ser tales que di ̸= dj , si i ̸= j, de lo

contrario se pierde el concepto de dni. Dado el i-ésimo

dispositivo IoT di y el dipostivo central d0, se desplegarán

sendos generadores idénticos Gi = G (pi, si), uno en cada

punta. La semilla si compartida, previo acuerdo, puede ser

un número de identificación o dni, e.g. número de serie. A

fin de uniformizar el protocolo y aumentar la entropı́a de tal

semilla, puede aplicarse una función hash h sobre aquel dni

del i-ésimo dispositivo IoT, de manera que si := h(di). El

dispositivo central es hace las veces de servidor o control

que mantienen en memoria una lista de todos los IoT con los

que se comunica, en término de pares ordenados (nombre,

identificador) de tales dispositivos. El identificador de cada

dispositivo puede ser el propio número de serie di o bien la

aplicación de una función hash sobre aquel h(di). De esta

manera, cada dispositivo IoT di establece una clave común

con el dispositivo central dada por la salida que se obtiene de

cada generador Gi tipo Beale.

Abordamos ahora el problema planteado en el punto 4,

respecto de la distribución de claves. A fin de establecer

la sincronı́a en la generación simultánea de claves a ambas

puntas: un protocolo de inicialización abre una sesión de

comunicación. Esto puede implementarse a través del envı́o

de una cadena lo suficientemente extraña para dar por iniciado

el protocolo de comunicación, por ejemplo, el envı́o de una

cadena de ni bits todos en el estado 1, siendo ni un número

fijado a priori, por ejemplo un número primo ni = 5. A

partir de ese momento, se toma la semilla si y junto con

un contador de bits de la secuencia generada ambas partes

pueden tener la misma secuencia cifrante k. Un protocolo de
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finalización, similar al de inicialización cierra cada sesión de

comunicación.

Notar que si no se utilizara este tipo de cifrado, pero

quisiéramos permanecer en el contexto de criptosistemas de

clave simétrica, se podrı́an utilizar algoritmos como Diffie-

Hellman [3] o similares para la distribución de claves, lo

que lleva un costo computacional o energético mayor. En este

sentido, concebimos una alternativa con dos opciones

1. Alternativa de clave simétrica usando claves de 256

bits para el algoritmo AES256 por ejemplo, junto con

el protocolo Diffie-Hellman para el intercambio inicial.

Finalmente se usa esa clave de sesión para el cifrado de

bloque con AES256.

2. Alternativa de clave asimétrica, combinando AES256

con PKI: criptografı́a de clave pública o criptografı́a

asimétrica, en un formato que se denomina como enso-

brado digital.

En el segunda opción se prescinde de Diffie-Hellman, ya que

el intercambio de claves se logra cifrando la clave de sesión

con la clave pública del receptor. En cualquier caso, elegir

una u otra será en función de consideraciones como velocidad

de throughput (ancho de banda de la comunicación), costos,

disponibilidad de hardware, etc.

Dado que requerimos que el criptosistema consuma pocos

(de los escasos) recursos computacionales y energéticos y

buscamos secreto perfecto, el único criptosistema del que

existe una demostración formal que posee la propiedad esta

propiedad es el denominado one-time pad.

La condición de secreto perfecto se traduce también a una

resistencia frente a ataques tipo man in the middle. Si una

entidad adversaria captura un mensaje cifrado que va de un

dispositivo a otro, no adquiere información adicional alguna

del mensaje original. Por otro lado, uno de los problemas

inmediatos de este criptosistema es que requiere de una clave

de tamaño al menos igual al del mensaje a cifrar.

Hemos abordado este problema con la propuesta de un

cifrado en flujo, provisto de un generador de claves con las

siguientes caracterı́sticas:

calidad estadı́stica

perı́odo de la salida ∼ 1019 unidades

ancho de banda ∼ 109b/s

no requiere nueva tecnologı́a

resistente frente a ataques por ordenadores cuánticos

IV. IMPLEMENTACIÓN Y DESPLIEGUE

El prototipo desarrollado corresponde a un criptosiste-

ma ligero para la comunicación entre dispositivos IoT, con

generación de claves, cifrado, transmisión y descifrado de

mensajes.

La topologı́a diseñada consiste en un publicador y un

suscriptor, que intercambian mensajes utilizando el protocolo

de MQTT (del inglés, Message Queuing Telemetry Transport)

con el broker Mosquitto [13]. Algunas lı́neas respecto a

MQTT, es un protocolo de red de mensajerı́a ligero y seguro

diseñado para la conectividad de dispositivos IoT. El objetivo

principal de MQTT es permitir la comunicación entre disposi-

tivos de manera eficiente y confiable, aunque también se puede

utilizar para comunicar aplicaciones entre sı́. En particular,

Mosquitto es una implementación de código abierto del pro-

tocolo MQTT y se utiliza como servidor de mensajerı́a para

Figura 1. Esquema de conexión general.

permitir la comunicación entre dispositivos y aplicaciones que

utilizan el protocolo MQTT. Mosquitto proporciona una inter-

faz sencilla y segura para la comunicación entre dispositivos

y aplicaciones, y es compatible con una amplia variedad de

plataformas y sistemas operativos. En resumen, Mosquitto es

un software que permite establecer una comunicación eficiente

y segura entre dispositivos y aplicaciones a través de una

red utilizando el protocolo MQTT, especialmente útil para

aplicaciones IoT y para la comunicación entre dispositivos y

aplicaciones en entornos de red limitados.

La Figura 1 muestra a la derecha a los publishers, encarga-

dos de enviar mensajes al broker con el topic que se indica. A

la izquierda están los subscribers, que están suscritos a topics

y recibirán los mensajes de sus suscripciones.

A fin de realizar posteriores pruebas se ha permitido que

estos mensajes puedan ser enviados de manera cifrada, o

no, dependiendo de la configuración que quiera el usuario.

También puede elegirse el número de mensajes que se quiere

enviar, el número de repeticiones del mensaje que quiere

realizar y la frecuencia de envı́o de estos mensajes.

Configuración

La configuración del entorno de trabajo se realiza mediante

un archivo llamado config.json en el que se pueden con-

sultar y modificar los diferentes parámetros que definirán la

manera en la que se comporta el sistema.

Estos parámetros son:

NumMessage #mensajes distintos generados

RepValue #repeticiones de cada mensaje generado

Frecuency #mensajes enviados por segundo

Encrypted capa de seguridad

Esta última opción permite activar−desactivar la capa de

cifrado/descifrado con el fin de realizar pruebas. Si a ni-

vel usuario se elige cifrar el mensaje, i.e. Encrypted�−→1,

también se implementa el protocolo de descifrado por parte

del receptor o subscriber. La generación de claves se realiza

mediante la clase KeyGenerator. Cada vez que se lanza el

método del generador de clave, se genera una clave distinta.

En el método encrypt el publicador genera una clave

llamando al método P-RNG. Posteriormente se toman la clave

y el mensaje que se pretende enviar y se transforman a array

de bytes, para poder realizar entre los dos una operación

XOR. Se obtiene entonces el valor encriptado. Este se envı́a

en hexadecimal para evitar problemas de formato como los

caracteres especiales, vı́a MQTT.

De forma especular, en el método decrypt se recibe el

mensaje cifrado en hexadecimal y se pasa a bytes para poder
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realizar sobre éste y la clave generada en el suscriptor la

operación XOR con el objetivo de obtener el dato descifrado.

Recordemos que tanto el publicador como el suscriptor

utilizan el mismo método de generación de clave y con las

mismas semillas, aunque utilizan distintas instancias por lo

que, en términos de ejecución, son independientes el uno del

otro. Según se envı́a cada mensaje, las claves van cambiando

tanto en el publicador como en el suscriptor, pero generando

las mismas para los siguientes mensajes, es decir, la secuencia

cifrante debe estar sincronizada en cada punta.

V. CONCLUSIONES

Hemos diseñado e implementado un criptosistema que

permite la comunicación entre dispositivos autenticados, uti-

lizando una topologı́a publicador - suscriptor mediados por

un broker MQTT. Dicha topologı́a permite la incorporación

de varios dispositivos IoT conectados a un dispositivo central

que gestiona la comunicación incluso entre tales dispositivos

IoT. Esta topologı́a permite conectar dispositivos con muy

pocos recursos computacionales y energéticos y que aún ası́

sea posible establecer una comunicación segura entre dos de

ellos.

Utilizando un generador de números pseudoaleatorios de

perı́odo y ancho de banda enormes para producir la secuencia

cifrante, que se encuentra catalogado por el NIST como post-

cuántico, i.e. resistente frente a ataques por computadores

cuánticos.

La siguiente lista resume todo lo conseguido en este trabajo

acerca del diseño y construcción de dicho criptosistema

Sı́ntesisSı́ntesisSı́ntesis

• topologı́a publicador−suscriptor mediados por un

broker MQTT

• implementación de un generador de claves vı́a P-

RNG de un perı́odo del orden de 1019 unidades de

reloj y un ancho de banda del orden de 109b/s

• ïcifrado, envı́o, descifradoð de mensajes simulando

un entorno de consulta de las constantes vitales de

cierto paciente, generalizable a otro tipo de señales

• intercomunicación centralizada de n−dispositivos

autenticados IoT

• resistente frente a ataques por ordenadores cuánticos
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1Departamento de Ingenierı́a de la Información y las Comunicaciones, Universidad de Murcia, 30100, Murcia, España

{pablo.martinezs2,pantaleone.nespoli,felixgm}@um.es
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Resumen— El mundo se enfrenta dı́a tras dı́a a ciberataques,
donde más de la mitad de los profesionales en ciberseguridad no
poseen los conocimientos necesarios para desplegar las contrame-
didas pertinentes. En este sentido, no cabe duda que la formación
y capacitación en ciberseguridad es esencial para defender los
activos tecnológicos. Es por ello que, en este contexto, es fácil
entender que los Cyber Ranges juegan un papel crucial, puesto
que, estas herramientas proveen al usuario de una experiencia
hiperrealista para un entrenamiento de calidad. Es gracias a
los simuladores de ataques, comúnmente serán generadores de
APTs, que se pueden realizar ciberejercicios defensivos realistas.
Para implementar este componente deberemos contar con una
matriz de comportamiento, las cuales marcan las diferentes
etapas que usa un experto de ciberseguridad durante un ataque,
p.ej., reconocimiento, penetración, infiltración de datos, etc. Dado
que llevar las metodologı́as actuales a un entorno de producción
hiperrealista es un reto desmesurado, a partir de estas se di-
señará una nueva matriz. Esta nueva metodologı́a compactará las
fases dependientes y simplificará las etapas similares, en vistas de
realizar automáticamente el flujo mediante una implementación.
Será entonces cuando se diseñe una prueba de concepto que,
usando la nueva metodologı́a y diferentes patrones de diseño,
estará desligada de herramientas y funcionará en entornos donde
la información se conocerá paulatinamente.

Index Terms—Metodologı́a de ataque, Advanced Persistent
Threat, Cyber Range, Ciberseguridad, Agentes ofensivos

Tipo de contribución: Formación e innovación educativa

I. INTRODUCCIÓN

La inversión en ciberseguridad aumenta cada año pese a

no ver un resultado robusto frente a los ciberataques, ya

que, como afirman estudios publicados en el CSIS (Center

for Strategic and International Studies) esta inversión en

seguridad e investigación sigue sin ser suficiente [1]. En el

anterior artı́culo, se puede observar como Estados Unidos o

China han evolucionado en este ámbito gracias a apostar en

innovación y tener independencia respecto a otras potencias.

Para estudiar el impacto de los ataques sufridos por em-

presas, se han empleado técnicas que cuantifican las distintas

posturas de seguridad de las redes mediante la simulación

de ciberataques. Algunas de estas pruebas son: i) Pruebas de

penetración tradicionales, las cuales se centran en comprobar

la robustez, seguridad e integridad de la red y ii) Ejercicios

Red Team, donde un grupo de expertos simulan un ataque

realista, donde intentan comprometer la red imitando los ata-

ques llevados a cabo por los ciberdelincuentes. Como se puede

observar, ambas son ejecutadas por equipos de personas, lo

que supone que estas pruebas: i) no sean de total fiabilidad,

dada la tasa de error de un humano producida por la fatiga y ii)

sean costosas, por el gran desembolso que supone contratar un

profesional experimentado. Por este motivo nace el gran reto

de automatizar las acciones desempeñadas por los expertos y

cibercriminales, con la finalidad de conseguir: robustez, para

poder asegurar el determinismo; la escalabilidad, para poder

replicar las pruebas las veces oportunas; y bajo coste de los

resultados, frente a una simulación realista de un ataque.

Además, con la devastadora llegada de inteligencia artifi-

cial, se puede asegurar la detección de patrones de comporta-

miento que un humano podrı́a obviar. El aprendizaje automáti-

co ha permitido crear asistentes inteligentes, generadores de

imágenes o código y un sin fin de nuevas posibilidades, por lo

que no serı́a descabellado pensar en una inteligencia artificial

capaz de orquestar un ataque a una organización. Una posible

implementación podrı́a ser aprendizaje por refuerzo, ya que,

por definición, se busca planear estrategias efectivas en base

a la experimentación interaccionando con el entorno.

Una posible herramienta para formar a profesionales en

ciberseguridad son los Cyber Ranges, donde se pueden imple-

mentar: inteligencia artificial, gamificación, enfrentamientos

por equipos, etc. Estos son entornos de virtualización pen-

sados para poder simular y/o emular entornos hiperrealistas

donde llevar a cabo las actividades, como son: acciones de-

fensivas, evasivas, penetración, exfiltración, etc. Gracias a este

tipo de herramientas, a dı́a de hoy, los usuarios de un Cyber

Range pueden adquirir habilidades altamente demandadas en

ciberseguridad. Según el informe del Foro Económico Mun-

dial [2], existe un 62 % de profesionales en ciberseguridad

que aún no poseen las habilidades necesarias para ser capaces

de responder a un ciberataque, entre las cuales tenemos la

defensa frente a ataques novedosos y disruptivos, como son

los ataques de dı́a cero.

Simular un ataque realista del que los usuarios de un Cyber

Range deban defenderse supone afrontar un reto que tiene una

gran complejidad. Se deberá definir y plasmar la metodologı́a

usada para atacar de una forma tan completa e inclusiva, que

sea capaz de adaptarse a un escenario nunca antes visto por la

herramienta. Pese a existir metodologı́as de ataque que definen

esta casuı́stica, estas no tienen porqué cumplir estos requisitos,

dado el paso del tiempo y la complejidad en aumento de los

nuevos vectores de ataque. Por ello, en este documento, se

pretende responder a las siguientes preguntas de investigación:

1. ¿Pueden los simuladores de APTs seguir matrices de

ataque realistas?

2. ¿Son los simuladores de APTs suficientemente autóno-

mos para realizar un ataque?

3. ¿Pueden servir los simuladores de APTs a los usuarios

de un Cyber Range para mejorar sus habilidades en el

ámbito de la ciberseguridad?
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Para solventar esto se ha planteado una nueva matriz que

compacta, automatiza e intercomunica las diferentes fases

presentadas en las metodologı́as existentes (en respuesta a la

pregunta 1). Esto ha sido probado con una implementación

software basado en un entorno Cyber Range donde, gracias

a diferentes patrones de diseño e interfaces de programación

de aplicaciones. De esta manera se consigue que el simulador

de ataque utilice cualquier herramienta y tome decisiones con

un entorno que va conociendo paulatinamente (contestando a

la pregunta 2). La mejora en la autenticidad y adaptabilidad

del atacante tendrá un impacto directo en la mejora de las

maniobras defensivas de los usuarios, lo que a su vez mejorará

las habilidades necesarias para responder eficazmente a un

ciberataque (como respuesta a la pregunta 3).

La estructura del artı́culo es la siguiente. La Sección II

analizará la literatura existente sobre metodologı́as de ataque

y herramientas ofensivas. A continuación, la Sección III

propondrá la metodologı́a desarrollada que resuelva los pro-

blemas planteados. La Sección IV expone una arquitectura

desligada de herramientas, haciendo uso de patrones de di-

seño. Seguidamente, la Sección V contiene la implementación

de la herramienta basada en la arquitectura planteada. En la

Sección VI muestra, como prueba de concepto, el uso de la

herramienta sobre un entorno de simulación. Finalmente, la

Sección VII resume las conclusiones sobre la investigación

presentada y presenta posible vı́as futuras.

II. ESTADO DEL ARTE

El problema de la búsqueda de un simulador de ataques

realista sigue siendo un problema no resuelto. Actualmente

las grandes empresas nacionales tienen grupos de expertos en

ciberseguridad realizando ejercicios de Red Team, donde cada

integrante se suele especializar en determinadas competencias

del ataque (servicios web, servicios de correo, firewalls, etc.).

Dada la complejidad de los ataques actuales estos expertos

siguen una metodologı́a propia, basada en su experiencia. A

su vez, estos utilizan herramientas que automatizan acciones

mecánicas y repetitivas, ahorrando tiempo e incrementando la

fiabilidad de los ataques. Algunas de estas son: Nmap, para la

enumeración de dispositivos; Hashcat, para comprobar con-

traseñas poco seguras; Burpsuite, para automatizar acciones

sobre interfaces web; entre otras.

II-A. Matrices

A dı́a de hoy los sistemas cuentan con más medidas de

protección, lo que supone un incremento en la complejidad

de los ataques y herramientas que automatizan la explotación

de vulnerabilidades. Es por ello que definir una metodologı́a

que estandarice todo ello requiere mucho conocimiento y es

de gran complejidad. A lo largo del tiempo han aparecido

varias matrices, aunque en la actualidad se encuentran cla-

sificaciones reconocidas mundialmente, como son: la matriz

MITRE ATT&CK [3] o la Cyber Kill Chain (CKC) [4].

MITRE ATT&CK es una base de conocimientos de acceso

global sobre tácticas (es decir, conjuntos temáticos de técni-

cas) y técnicas (es decir, conjuntos de ataques basados en

las observaciones del mundo real). La base de conocimientos

MITRE ATT&CK se utiliza como fundamento para el de-

sarrollo de modelos y metodologı́as de amenazas especı́ficas

en el sector privado, en la administración pública y en la

comunidad de productos y servicios de ciberseguridad. La

matriz se crea desde un punto de vista teórico y reúne los

ataques más utilizados en entornos reales. El repositorio por

excelencia, que contiene la implementación de los ataques

organizados bajo la jerarquı́a de MITRE ATT&CK, es Atomic

Red Team1. En particular, la matriz está compuesta por las

fases descritas en la Tabla I.

Tabla I
FASES DE LA MATRIZ MITRE ATT&CK

Etapa Identificador Descripción

Reconnaissance TA0043 Recopilación de información libre

Resource Development TA0042 Creación de recursos de soporte

Initial Access TA0001 Recopilación de información de red

Execution TA0002 Explotación de vulnerabilidades

Persistence TA0003 Establecimiento de persistencia

Privilege Escalation TA0004 Obtención de derechos de administrador

Defense Evasion TA0005 Maniobras que eviten la detección

Credential Access TA0006 Hurto de usuarios y contraseñas

Discovery TA0007 Descubrimiento del entorno interno

Lateral Movement TA0008 Desplazamiento sobre el entorno interno

Collection TA0009 Recopilación de información de interés

Command and Control TA0011 Comunicación con los equipos vulnerados

Exfiltration TA0010 Robo de información

Impact TA0040 Manipulación, interrupción y destrucción

Por otro lado, el modelo de la Cyber Kill Chain de la

ciberseguridad explica el procedimiento tı́pico que siguen los

ciberdelincuentes para completar un ataque cibernético con

éxito. Se trata de un marco desarrollado por Lockheed Martin,

derivado de los modelos de ataque militares y trasladado al

mundo digital para ayudar a los equipos a comprender, de-

tectar y prevenir las ciberamenazas persistentes. Se diferencia

a esta metodologı́a entre las citadas como la más teórica, ya

que, carece de referencia a ataques reales. Está compuesta por

las fases reportadas en la Tabla II.

Tabla II
FASES DE LA MATRIZ CIBER KILL CHAIN

Etapa Descripción

Reconocimiento Recopilación de información de fuentes libres

Preparación Selección y explotación de los vectores de ataque

Distribución Distribución de la carga maliciosa por los sistemas

Explotación Explotación del malware distribuido

Instalación Establecimiento de persistencia

Comando y control Comunicación con los equipos vulnerados

Acciones sobre los objetivos Monitorización y postexplotación

También se pueden encontrar otras metodologı́as con en-

foques prácticos, como es la que nos proporciona el experto

Carlos Polop, es decir, HackTricks. Esta metodologı́a se crea

partiendo de la experiencia, ya que, ligada a esta podemos

encontrar una detallada descripción de la implementación

de cada uno de los vectores de ataque. En ella se explica

al usuario el razonamiento de cada decisión tomada en la

metodologı́a, ası́ como se describen los conceptos, pasos

a seguir o configuraciones necesarias para las herramientas

implicadas en cibersegudidad [5]. Está compuesta por las fases

descritas en la Tabla III.

Lamentablemente, las metodologı́as de MITRE y CKC,

como se ha comentado anteriormente, se basan puramente

en la teorı́a y fragmentan en exceso las etapas de un ciber-

ataque actual. Los ataques y herramientas actuales unifican y

combinan diferentes etapas de estas metodologı́as con el fin

de poder automatizar la ejecución, sin perder adaptabilidad

1https://atomicredteam.io/
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Tabla III
FASES DE LA MATRIZ HACKTRICKS

Etapa Descripción

Physical Attacks Ataques de carácter fı́sico al equipo

Discovering Descubrimiento de vı́as de acceso y equipos

Discovering internal Captación de información sensible una vez dentro de la red

Port scan Búsqueda de servicios vulnerables en los equipos

Searching service version exploits Búsqueda de vulnerabilidades conocidas de los servicios

Pentesting Services - Automatic Tools Explotación de vulnerabilidades con herramientas automáticas

Pentesting Services - Brute-Forcing services Explotación mediante ataques de fuerza bruta

Phising Si las etapas anteriores no han funcionado, realizar phishing

Getting Shell Obtención de medios para la ejecución de comandos remotos

Inside Ejecución de acciones remotas en las máquinas vı́ctima

Exfiltration Extracción e introducción de archivos en la vı́ctima

Privilege Escalation - Local Privesc Obtención de privilegios en la máquina vı́ctima

Privilege Escalation - Domain Privesc Obtención de privilegios en la organización

POST - Looting Obtención de datos crı́ticos y/o confidenciales

POST - Persistence Establecimiento de persistencia

Pivoting Infección de otros equipos conectados con la vı́ctima

o robustez. Si bien MITRE ATT&CK, gracias a Atomic Red

Team, cuenta con la implementación de los ataques, estos son

muy dependientes del entorno y sus condiciones. El motivo

es que han sido recopilados de forma aislada a, por ejemplo,

la topologı́a de red. Por otra parte, al ser la matriz HackTricks

tan práctica, es la más adecuada para poder implementar una

automatización, dada la flexibilidad que aporta al panorama

actual. El punto desfavorable, por el cual no haremos uso

de ella, es que supone un gran reto concatenar las diferentes

fases, puesto que la matriz se plantea para que sea seguida por

un usuario. Es por ello que pese a encontrar con las soluciones

descritas, estas por si solas, no se acercan a lo requerido.

II-B. Herramientas ofensivas y Cyber Ranges

Aunque no existe una metodologı́a especı́fica para el de-

sarrollo de herramientas que automatizan los ataques, la

creciente demanda en ciberseguridad ha impulsado el enfo-

que en ellas. Es decir, se han desarrollado aplicaciones que

mecanizan las acciones realizadas por los grupos mencionados

anteriormente.

A nivel nacional el panorama es aún joven, se pueden

apreciar algunas soluciones basadas en el marco de MITRE

ATT&CK, como lo es la herramienta desarrollada por la

Universidad Politécnica de Madrid (UPM) [6]. Esta se basa en

la plataforma Caldera2, desarrollada por MITRE. Su principal

cometido es automatizar la ejecución de las diferentes fases

de ataque predefinidos y de forma serial en la herramienta.

Esto supone una serie de graves problemas: i) de fallar en una

etapa no crı́tica podrı́a detener el ataque, ii) la solución está

totalmente ligada a la herramienta y hereda los defectos que

esta posea, iii) la interfaz de programación de la aplicación

no es robusta, etc.

Mirando, esta vez, al marco internacional encontramos

soluciones un tanto superiores, entre ellas las principales refe-

rentes son: Caldera, realizada por MITRE; HARMer, realizada

por el Ministerio de Defensa surcoreano [7]; CyberBattleSim,

realizada por Microsoft [8]; entre otras.

El proyecto subvencionado por Corea del Sur tiene una gran

trayectoria, involucrando a 6 profesionales. En este desarrollan

una solución completa y con buenos resultados, donde la

herramienta debe conocer toda la topologı́a para poder operar

con todo su potencial. Esto provoca que no se pueda ejecutar

en entornos hiperrealistas donde el atacante vaya aprendiendo

gradualmente el entorno donde se encuentra. Además, para

poder explotar las vulnerabilidades utiliza software como

2https://github.com/mitre/caldera

Metasploit3, lo que supone una degradación equitativa a las

carencias que puedan tener la herramienta en cuestión.

Otra solución a considerar es CyberBattleSim. Se aprecia

como la inteligencia artificial está empezando a adentrarse

también en ámbito de la ciberseguridad, concretamente a

la hora de tomar decisiones cuando hay varios vectores de

ataques disponibles. Esta herramienta es muy potente, pese

a estar hecha en un entorno idealizado donde poder entrenar

inteligencia artificial, es decir, muy lejos poder implementar

una versión sobre una topologı́a realista.

Todas las herramientas ofensivas comentadas están orien-

tadas al ámbito educativo, por lo que se puede asumir que

el entorno donde se utilizarán será también educativo. Como

se ha comentado anteriormente, este entorno podrı́a ser y

será en la mayorı́a de los casos, un Cyber Range. Algunos

ejemplos de este tipo de entornos virtualizados hiperrealistas,

a nivel nacional, son: el Cyber Range desarrollado por Indra,

bajo licencia privada [9]; o COBRA [10], siendo este último

desarrollado por la Universidad de Murcia en colaboración

con el Ministerio de Defensa de España.

Pese a ser COBRA una herramienta muy completa, los

requisitos pedidos para su desarrollo fueron validaciones de

componentes y/o disposición de los mismos en entorno de

laboratorio. Por lo tanto, aún dista de poder utilizarla en un

entorno de producción. En ella se contaba con gamificación,

generación pseudoaleatoria de escenarios, ciberejercicios red

(simulación de ataque) y blue (simulación defensiva), etc.

Todas ellas pruebas de concepto.

En el ámbito internacional se encuentra KYPO [11], una

herramienta desarrollada por la universidad de Masaryk, la

cual cuenta con casi una década de desarrollo. Esta sı́ se

encuentra en el entorno de producción y es un ejemplo reco-

nocido a nivel mundial. No obstante, no cuenta con Learning

Tools Interoperability (Interoperabilidad entre Herramientas

de Aprendizaje o LTI) o automatización de algunos servicios,

como la generación de escenarios. Dada su trayectoria sus

opciones son limitadas pero muy robustas.

Al adentrase mejor en los Cyber Ranges anteriores se puede

ver que la mayorı́a hacen uso de un generador y/o controlador

de APTs para realizar ciberejercicios blue. Estos proporcio-

nan a los instructores “atacantes virtualizados”, pudiendo ası́

replicarlos, configurarlos y desplegarlos de manera sencilla

y eficaz. De esta manera los usuarios pueden cursar estas

maniobras en un entorno hiperrealista donde “al otro lado de

la pantalla” no hay ningún humano.

Como se ha comentado anteriormente, las matrices existen-

tes tienen un enfoque divulgativo y distan bastante de poder

llevar a cabo implementaciones hiperrealistas. Esto se debe

a que al fragmentar las etapas con tanto detalle incrementa

la complejidad que tiene la automatización de las mismas.

Este es el principal motivo de no poder encontrar ninguna

herramienta que simule fielmente a un atacante, puesto que su

adaptabilidad se ve mermada. No obstante, se puede ver como

Cyber Ranges de caché internacional implementan sus propios

generadores de APTs. Pese a no contar con una herramienta

flexible y completa, se puede concluir que su uso es efectivo

para poder entrenar usuarios en la actualidad, contestando ası́

a la pregunta 3 planteada en la introducción.

3https://www.metasploit.com/
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III. METODOLOGÍA

El principal reto de esta investigación es desarrollar una me-

todologı́a que sea lo suficientemente genérica y flexible como

para poder automatizar todo tipo de ataques realistas dentro

de una plataforma de entrenamiento (p.ej., plataformas Cyber

Ranges) donde poder desarrollar capacidades de ciberseguri-

dad. Debido a su conocimiento maduro y su gran importancia

en el ámbito, pese a no ser completas, se tendrán en cuenta las

metodologı́as comentadas anteriormente: MITRE ATT&CK I,

CKC II y HackTricks III. Las fases resultantes del exahustivo

estudio realizado son: Discovery, Penetration, Inside, Pivoting

y Logic.

La fase Discovery comprende todo lo referente a descu-

brimiento de información de la organización: finger/footprint

(recopilación de datos en el ámbito público), descubrimiento

de equipos, servicios y vulnerabilidades en la organización,

relación entre servicios y Common Vulnerabilities and Expo-

sures (CVE), etc.

Seguidamente, Penetration engloba todo tipo de explo-

tación de vulnerabilidades: explotación de vulnerabilidades

y exposiciones comunes (CVE), ataques de fuerza bruta y

denegación de servicio, desarrollo de software, ejecución de

código remoto, entre otras.

Una vez que se ha conseguido tomar el control del equipo,

se pasa a la fase Inside donde toman lugar todas las acciones

que ocurrirán dentro de la máquina vı́ctima: exfiltración de

datos, persistencia, escalada de privilegios, etc.

Para finalizar, es necesario hacer una distinción a la hora

de establecer los canales de comunicación para realizar un

movimiento lateral entre diferentes equipos. A esta fase se la

denomina Pivoting.

Todo ello es englobado por una lógica que relaciona y ges-

tiona las dependencias entre las diferentes fases anteriormente

descritas. Es gracias a Logic que un profesional, en el caso

de un Cyber Range un instructor, puede configurar y adaptar

las diferentes etapas para la simulación de un ataque.

La creación de estas se basa en que las diferentes etapas son

llevadas a cabo sobre una misma fase del ataque y la fuerte

dependencia que ciertas partes tienen entre sı́. Son varias las

acciones realizadas tras conseguir la toma de un objetivo,

haciendo que estas se puedan realizar sobre una misma etapa.

Ası́ mismo, hay ciertas fases que están fuertemente ligadas a

una etapa previa, haciendo posible su unificación. Como re-

sultado obtenemos que al compactar las fases, si bien es cierto

que no se pierde información a cambio de aumentar levemente

la complejidad, se logra dotar a las implementaciones basadas

en esta metodologı́a de automaticidad.

Una vez definidas las diferentes etapas, se planteará susten-

tar la fiabilidad y completitud de esta nueva metodologı́a. Para

ello será necesario la comparación con las citadas anterior-

mente. Es decir, la Tabla IV compara nuestra propuesta con

MITRE ATT&CK, mientras que la Tabla V la relaciona con

CKC, y finalmente la Tabla VI la contrapone a HackTricks.

Como se puede observar ver en dichas tablas, para cada

fase de la matriz con la que se está haciendo la comparación

siempre hay una de las columnas marcadas, es decir, todas

las fases están comprendidas en la metodologı́a diseñada,

indicando ası́ que es completa. Esto conlleva que apartados de

metodologı́as anteriores queden compactados y potencialmen-

Tabla IV
COMPARACIÓN MITRE ATT&CK

Discovery Explotation Inside Pivoting Logic

TA0043 X

TA0042 X

TA0001 X

TA0002 X

TA0003 X

TA0004 X

TA0005 X

TA0006 X

TA0007 X X

TA0008 X X

TA0009 X

TA0011 X

TA0010 X

TA0040 X X

Tabla V
COMPARACIÓN CKC

Discovery Explotation Inside Pivoting Logic

Reconnaissance X

Weaponization X

Delivery X X X X

Exploitation X X

Installation X

Command and Control X

Actions on Objective X

te automatizados, convergiendo en una metodologı́a de ataque

realista. De esta manera resolvemos la pregunta 1.

Con el fin de no heredar ninguna dependencia de las herra-

mientas que se usen para automatizar el ataque, se propone

que se usen interfaces que hagan posible la homogeneización

entre herramientas. Es común ver como el software simulador

de ataques se liga a una herramienta, lo que supone la herencia

de las carencias de dicha herramienta. En nuestra implemen-

tación se hace uso de varias herramientas simultáneamente,

dado que la arquitectura ası́ lo permite.

Si bien esta metodologı́a se ha creado con la intención

de poder automatizar los ataques, también se ha tenido en

cuenta que una inteligencia artificial, como podrı́a ser la an-

teriormente mencionada CyberBattleSim, sustituya a la etapa

Logic. Esto dotarı́a a la implementación de la matriz de un

gran avance, aportando realismo y complejidad.

IV. ARQUITECTURA

En esta sección se plantea una arquitectura donde poder

llevar a cabo la metodologı́a. Para la propuesta será nece-

saria una capa de abstracción adicional que haga posible

Tabla VI
COMPARACIÓN HACKTRICKS

Discovery Explotation Inside Pivoting Logic

Discovering X

Internal Test X

Port scan X

Searching service X

Pentesting service X

Phishing X

Getting shell X

Inside X

Exfiltration X

Privilege escalation X

Post X

Pivoting X
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la implementación de la matriz. En este caso se plantea

el uso de generadores de APTs dada su gran potencia e

importancia en los Cyber Ranges. Es por ello que se ha

recurrido a la creación de una interfaz de programación de

aplicaciones (Application Programming Interface, API), con

la cual, se consigue homogeneidad frente al uso de diferentes

generadores de APTs.

Adicionalmente, se ha creado una API para cada una de las

etapas, dado que, para cada una podemos encontrar diferentes

herramientas de automatización que nos permiten explotar

vulnerabilidades o fallos de seguridad. Cabe añadir que dentro

de cada API se cuenta con la opción de poder lanzar comandos

de manera manual. A continuación, se puede apreciar la

arquitectura en la Fig. 1.

Diferenciamos entre distintos componentes en función de

los colores dentro de la Fig. anterior: i) purpura, las cuales

albergan la lógica de cada fase, intercomunicando las dife-

rentes herramientas y funcionalidades disponibles; ii) celeste,

las interfaces correspondientes a cada una de las etapas de

la metodologı́a; iii) naranja, la implementación de la interfaz

para cada herramienta disponible; iv) gris, cada una de las

herramientas disponibles; v) rojo, donde está la base de

conocimiento de los ataques; vi) y verde, para definir la API

con la que poder comunicarse con el controlador de APTs,

concretamente con la clase Logic. Además de la clasificación

visual, cabe destacar el módulo Agents, que contiene los

APTs, en este caso de la herramienta Caldera.

La base de la solución recaerá sobre la interfaz

APT controller, que comunicará los APTs de una herramienta

ya existente con el resto de la arquitectura. Además, Logic será

la encargada de intercomunicar al resto de fases, siendo este

el motivo por el cual el resto de las etapas están contenidas

en ella.

Como se puede observar, contamos con herramientas muy

conocidas y utilizadas por otros simuladores de ataque, como

pueden ser: Metasploit, Nmap, Hashcat, Atomic Red Team,

entre otras. Esta arquitectura nos permite seccionar la fun-

cionalidad de las herramientas, utilizarlas y conseguir evadir

la problemática causada por el uso de una única herramienta.

Para cada herramienta se deberá implementar la funcionalidad

de su interfaz, la cual que deberá ser redefinida.

Para poder intercomunicar las diferentes etapas, estas devol-

verán mensajes en formato JSON. Todos ellos serán recibidos,

procesados y gestionados bajo la lógica de la etapa Logic. Esta

seguirá un flujo donde, en cada iteración se tendrá en cuenta

la información descubierta hasta el momento y se decidirá

cuál es la mejor acción a tomar. Podemos ver el flujo en la

Fig. 2.

Vemos como, tras obtener una configuración inicial, in-

tentamos descubrir algún equipo y servicio (Discovery). Si

esto es posible pasaremos a atacar al servicio, bien sea por

una vulnerabilidad detectada o fuerza bruta (Explotation). Al

conseguir esto podemos dividir el flujo en tres caminos: se

consigue el objetivo o no se consigue nada, donde en ambos

casos termina la ejecución; y se consigue la ejecución remota

de código. Será en ese momento donde se despliegue un APT

en la máquina vulnerada y se proceda a la recolección de

información (Inside). Tras escalar privilegios se intentarán

establecer medios para poder lanzar las herramientas desde

la máquina vulnerada (Pivoting) para ası́ volver a empezar de

nuevo el flujo.

El punto crı́tico en la arquitectura propuesta viene cuando

se debe decidir que ataque, de los disponibles dados por las

herramientas implementadas, se ejecutará. Para solventar esto

se propone una base de conocimiento donde se almacene

y actualice el “potencial” del ataque para cada herramienta

implementada. Se ha optado por esta opción por los siguien-

tes motivos: i) las vulnerabilidades explotadas no siempre

son explotables, ii) existen implementaciones diferentes en

función de las herramientas usadas y iii) la criticidad no

es suficiente, deberemos priorizar aquellos ataques que nos

permitan la toma del equipo. En la Fig. 1 denotamos la base

de conocimiento por su color rojo, , llamada Attack score.

Con el uso de la herramienta se irá evaluando y actualizando

la precisión con la que ese ataque puede penetrar en la

vulnerabilidad, de las siguientes maneras:

puntuacion = CV SS ∗ nivel exito

nueva puntuacion = (media ∗ n+ puntuacion)/(n+ 1)

Donde las variables toman valores en función de:

puntuacion: la puntuación actual calculada sobre la cri-

ticidad

CVSS: nivel de criticidad de la vulnerabilidad detectada

nivel exito: una variable que puede tomar los valores:

• 0, al no poder explotar la vulnerabilidad

• 0.5, al poder explotarla y conseguir Remote Code

Execution (ejecución remota de código o RCE) con

un usuario que no tenga permisos root

• 1, al poder explotarla y conseguir RCE con un

usuario que tenga permisos de root

media: puntuación media guardada en la base de cono-

cimiento

n: la cantidad de veces que se ha calculado la media

nueva puntuacion: la nueva puntuación media

Tras intentar vulnerar un sistema se almacenará el resultado

y se actualizará en la base de conocimiento los siguientes

datos: n y nueva puntuacion. En el caso de que ese ataque

no haya obtenido ningún resultado para cierta máquina se

registrará en Logic y se procederá a probar el siguiente más

prometedor. Todos los ataques parten de base con la valora-

ción establecida, a nivel mundial, en Common Vulnerability

Score System (sistema de puntuación de vulnerabilidades

comunes o CVSS).

Además, dada la finalidad que un atacante persigue diferen-

ciaremos entre dos grandes tipos de ataques: tomar el control

de la máquina o denegar un servicio (Denial of Service o DoS

en inglés) de la organización vı́ctima. Elegir entre uno u otro

vendrá determinado por los datos de inicialización.

En algunas ocasiones se podrá denegar el servicio sin

necesidad de tomar el control de la máquina que lo contiene.

Sin embargo, si nuestro objetivo es, por ejemplo, conseguir

acceder a una base de datos de copias de seguridad, deberemos

tomar el control de la máquina. Es por ello que, en una

primera instancia, si la meta predefinida en la inicialización es

DoS, se probará a cortar el acceso al servicio. Será entonces,

si no se alcanza el objetivo, cuando se proceda a la toma del

equipo.
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Figura 1. Arquitectura propuesta: diagrama de bloques
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Figura 2. Arquitectura propuesta: Flujograma de ataque en Logic

Esto nos hace plantearnos las diferentes condiciones de

victoria. Comúnmente en los Cyber Range se ha planteado

el tipo de ejercicio Capture The Flag (captura la bandera o

CTF). En ellos se pretendı́a obtener una cadena de texto a

modo de bandera, sirviendo esta como muestra de la victoria

del usuario. A dı́a de hoy se plantean retos innovadores que no

pueden ser cuantificados de esta forma, como el anteriormente

mencionado DoS. Es por ello que se deberá comprobar la

condición de victoria en diferentes etapas del ataque, como

podemos observar en al Fig. 1 con decisiones como: “¿Qué

se consigue?” o “¿Se consigue el objetivo?”.

Adicionalmente, Logic tendrá en cuenta la profundidad del

equipo descubierto, ya que, se ha optado por una aproxima-

ción a la búsqueda primero en profundidad. Creemos que

este enfoque es mejor que la búsqueda primero en anchura,

dadas las buenas prácticas recomendadas por INCIBE4. Estas

proponen polı́ticas muy laxas a los equipos que se encuentran

en las partes más profundas de la topologı́a, lo que se traduce

en más vectores de ataque. No obstante, el objetivo final del

algoritmo será, en la medida de lo posible, inundar la red de

APTs.

La conjunción de todos los elementos planteados permite

tener un entorno educativo más complejo y completo, donde

4https://www.incibe-cert.es/blog/buenas-practicas-configuracion-red-
inteligente

el alumno podrá desarrollar mejor sus habilidades. De esta

manera damos por resuelta la pregunta 3.

V. IMPLEMENTACIÓN

La implementación ha sido desarrollada en Python y, como

bien se ha definido en la arquitectura, contará con diferentes

APIs acompañadas del patrón adaptador para cada una de las

fases. Este patrón jugará un rol importante, puesto que, permi-

tirá la colaboración entre objetos con interfaces incompatibles.

Antes de continuar comentaremos la terminologı́a que se

considera indispensable empleada durante la implementación

de la solución:

Agent: APT depositado en la vı́ctima.

Abilities: Acciones que el Agent puede ejecutar.

Facts: Implementaciones de Abilities dependientes del

sistema operativo.

Adversaries: Conjunto de Abilities.

Operation: Ejecución de Facts (Abilities) sobre Agent.

Para desarrollar esta solución se han definido todas las APIs

comentadas en la arquitectura. A continuación, se explican el

patrón adaptador y la API creada para controlar los genera-

dores de APTs y/o simuladores de ataque. Esta es la parte

que más complejidad e importancia tiene, ya que, es la base

para implementar la matriz creada. Cualquier limitación que

presente esta parte la heredará el resto de la solución.
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En el código del patrón adaptador creado se han imple-

mentado las funciones de creación, lectura, actualización y

borrado (Create, Read, Update, Delete, CRUD en inglés) para

las operaciones y las habilidades, como se puede apreciar en

el siguiente listado:

Listing 1. Implementación de la interfaz de APT controller
1 clase APT_controller(Singleton):

2

3 #AGENTS

4 interfaz recuperar_agents()

5 interfaz recuperar_agents_detail(id)

6 interfaz borrar_agent(id)

7

8 #ABILITIES

9 interfaz recuperar_abilities()

10 interfaz recuperar_abilities_by_tactic(id)

11 interfaz recuperar_abilities_by_tactic_string(id)

12 interfaz recuperar_ability_details(id)

13 interfaz anadir_ability(ability)

14 interfaz borrar_abilities(ids)

15

16 #ADVERSARIES

17 interfaz recuperar_adversaries()

18 interfaz recuperar_adversarie_details(id)

19

20 #OPERATIONS

21 interfaz recuperar_operations()

22 interfaz recuperar_operation_details(id)

23 interfaz anadir_operation(operation)

24 interfaz borrar_operations(id)

25 interfaz anadir_fact_a_operation(fact)

26 interfaz recuperar_facts_de_operation(id)

Las interfaces definen métodos que posteriormente serán

redefinidos por las clases hijas, donde se implementará la

funcionalidad especifica de cada herramienta. Además, la

clase utiliza el patrón Singleton, consiguiendo ası́ evitar un

posible solapamiento entre diferentes instancias.

Como se vio en el estado del arte, existen simuladores de

ataque de gran calidad. Puesto que la herramienta persigue

extender y concatenar herramientas y funcionalidades, a con-

tinuación, se verá parte del código de la API desarrollado

para poder controlar Caldera, concretamente la sección de los

Agents y Abilities como listado:

Listing 2. Implementación de la API de Caldera
1 clase Caldera(APT_controller):

2 Caldera(direccion_red):

3 api = Caldera_API(direccion_red)

4

5 #AGENTS

6 funcion recuperar_agents():

7 return api.get_agents()

8 funcion recuperar_agents_detail(id):

9 return api.get_agents(id)

10 funcion borrar_agent(ids):

11 return api.delete_agents(borrar, ids)

12

13 #ABILITIES

14 funcion recuperar_abilities():

15 return api.get_abilities()

16 funcion recuperar_abilities_by_tactic(id):

17 return formateo(api.get_abilities(id))

18 funcion recuperar_abilities_by_tactic_string(id):

19 return formateo(api.get_abilities(id))

20 funcion recuperar_ability_details(id):

21 return api.get_abilities(id)

22 funcion anadir_ability(ability):

23 return api.add_ability(ability)

24 funcion borrar_abilities(ids):

25 return api.delete_abilities(ids)

Puesto que Caldera cuenta con una API propia, la cual

funciona mediante peticiones HTTP, se ha optado por la

creación de una clase adicional que contenga las llamadas

“en crudo” a dicha API. Esta decisión se ha basado en las

reiteradas incoherencias que contiene la API nativa, con vistas

a poder solventar cambios futuros fácilmente. En el listado

mostrado a continuación se hará el control de las diferentes

respuestas y errores:

Listing 3. Implementación de la API de Caldera
1 clase Caldera_API():

2 TOKEN = ’token_api_caldera’

3

4 Caldera_API(direccion_red):

5 API_HTTP = establecer_conexion(direccion_red, token)

6

7 #AGENTS

8 funcion get_agents():

9 return API_HTTP.get(’api/v2/agents’)

10 funcion get_agents(agent):

11 return API_HTTP.get(’api/v2/agents’, agent)

12 funcion remove_agents(ids):

13 return API_HTTP.post(’api/v2/agents’, ids)

14

15 #ABILITIES

16 funcion get_abilities():

17 return API_HTTP.get(’api/v2/abilities’)

18 funcion get_abilities(id):

19 return API_HTTP.get(’api/v2/abilities’, id)

20 funcion add_ability(ability):

21 return API_HTTP.put(’api/v2/abilities’, ability)

22 funcion delete_abilitiy(id):

23 return API_HTTP.delete(’api/v2/abilities’, id)

Vemos en este último caso el uso de métodos CRUD:

i) creación, donde se crean los objetos (set); ii) lectura,

donde se recuperan objetos (get), iii) actualización, donde se

sobreescriben los objetos; iv) y borrado, donde se eliminan

los objetos (delete). Para poder acceder a la API de Caldera

hacemos uso de un token, para seguidamente usar los métodos

descritos por la documentación.

Es gracias a la unión de ambas decisiones de diseño

que la solución propuesta puede desligarse de herramientas,

evadir los inconvenientes que esta contiene y automatizar la

metodologı́a de ataque. De esta manera afirmamos que un

simulador de APTs puede ser lo suficientemente autónomo,

respondiendo a la pregunta 2.

VI. PRUEBA DE CONCEPTO

A la hora de realizar una primera implementación completa

se han incluido el uso de los siguientes componentes: nmap,

para la fase Discovery; metasploit, para la fase Explotation;

PEASS-ng, para la fase Inside; y SSH, para la fase Pivoting.

Dado que hay una herramienta por fase, se puede completar

el esquema expuesto en la Fig. 2, realizando ası́ una prueba

de concepto que verifique la implementación propuesta.

Para mostrar el correcto funcionamiento de la herramienta

se realizará una prueba sobre el siguiente escenario:

Group 2 Group 1

LAN Internet

192.168.18.0/24

169.96.56.102
192.168.18.3192.168.18.3

169.96.56.0/24

Figura 3. Arquitectura propuesta: Topologı́a de la prueba de concepto

El grupo 1 está conectado a Internet y contiene un servidor.

Este servidor es una plataforma de almacenamiento personal

en la nube y cuenta con el protocolo File Transport Protocol

(Protocolo de transporte de archivos o FTP) vulnerable. Por

otra parte, el grupo 2 alberga un equipo personal con un servi-

cio activo, para conexión remota: Secure Shell (Shell seguro

o SSH) vulnerable. Ambos grupos están interconectados y

todos los dispositivos tienen conexión a Internet, aunque solo

el servidor es accesible desde fuera de la red.

Para realizar la prueba ejecutaremos la herramienta con

todos los parámetros por defecto, es decir, esta intentará

infectar todo equipo a su alcance y no hará tiempos de

espera entre fases. Pese a que esto último no es óptimo

para el entrenamiento de un usuario, se ha optado por esta

polı́tica para realizar pruebas tempranas en el desarrollo de la

herramienta. Dado que el servidor es accesible desde la red,
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Figura 4. Resultados de la ejecución del ataque PoC

se empezará el ataque indicando únicamente la dirección del

servidor.

Como se aprecia en la Fig. 4, la ejecución va iterando

sobre la metodologı́a planteada. En primer lugar se ejecuta

la fase Discovery, donde se consigue localizar un equipo con

servicios vulnerables en la dirección IP dada. Seguidamente

se procede con la fase Explotation, la cual explota la vulnera-

bilidad encontrada con mejor puntuación en la fase anterior,

escogiendo en este caso la única encontrada y obteniendo

como resultado un nuevo agente en el sistema vulnerado.

Es entonces cuando la aplicación procede a la recolección

de información, esta vez en la fase Inside, obteniendo en

el primer equipo el sistema operativo, las interfaces de red

e incluso los posibles CVE. Dado que el usuario obtenido

es “root”, se omite la etapa en la que se escala privilegios.

Por ello se procede a establecer los medios para pivotar,

en la fase Pivoting. Finalmente se vuelve a ejecutar todo el

procedimiento descrito anteriormente desde el nuevo agente

para encontrar el último equipo, con la salvedad de que este

último deja sin posibles caminos al algoritmo, haciendo que

este termine.

Vemos con esta prueba de concepto que, basándonos en la

metodologı́a, obtenemos un resultado exitoso sobre la imple-

mentación aportada. Esto plantea un gran desarrollo en las

herramientas ofensivas y en los Cyber Ranges, respondiendo

en esta ocasión de manera afirmativa la pregunta 2.

VII. CONCLUSIONES

La ciberseguridad juega un papel fundamental en la so-

ciedad actual. Para ello, es fundamental dotar de compe-

tencias ofensivas y defensivas a cualquier usuario de siste-

mas informáticos. Para esto último, los Cyber Ranges han

demostrado ser una herramienta crucial, pudiendo albergar

agentes de ataque realistas, para entrenar los usuarios de forma

automática.

En este sentido, la principal motivación detrás de nuestra

propuesta es que las matrices actuales no se pueden orientar

hacia una implementación que automatice los ataques de

manera adaptativa. Es por ello que se ha desarrollado una

matriz que generaliza lo suficiente como para poder englobar

todos los conceptos necesarios y evitar perder información o

utilidad por el camino. A partir de ella hemos desarrollado

una solución donde se implementa una herramienta por etapa

que, de manera modular, puede albergar la funcionalidad

requerida por la metodologı́a. Para probarlo se ha demostrado

el correcto funcionamiento mediante una prueba de concepto,

avalando ası́ que la metodologı́a y arquitecturas propuestas

son prometedoras. En ella se presenta una topologı́a donde

se atacan los diferentes recursos disponibles y se consiguen

vulnerar los equipos de manera progresiva.

En este artı́culo hemos planteado tres preguntas, las cuales

hemos demostrado y respondido afirmativamente a lo largo

del texto. Esto nos conduce a seguir desarrollando, dado que

la implementación no cuenta con la suficiente madurez como

para ser usada en un entorno de producción, un microservicio

que pueda ser utilizado por un Cyber Range. Debemos fomen-

tar la ciberseguridad y formar con rigor a los profesionales que

ası́ lo deseen, no podemos despreocuparnos de este aspecto

en la Unión Europea.

Como trabajo futuro planteamos el estudio de: técnicas que

planteen tiempos de espera realistas, modelados por dificulta-

des variables y que mantengan la motivación del estudiante;

y la implementación de inteligencia artificial, sustituyendo la

etapa Logic y dotando de un nuevo nivel de realismo.
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Resumen—La realización de simulacros y/o experimentos
para actividades de formación e investigación en ciberseguridad
plantea serias dificultades prácticas por la ejecución de ataques
a los sistemas que conforman la propia infraestructura. Se
presentan múltiples requisitos, en ocasiones, incompatibles entre
sı́, como la necesidad de preservar la seguridad de los sistemas
externos y de monitorización sin perder la conectividad hacia
Internet, la capacidad de monitorización y adquisición de trazas
de una forma segura, la flexibilidad que permita múltiples
escenarios lo más realistas posible y una fácil reusabilidad del
laboratorio. En el presente trabajo se propone e implementa una
arquitectura para un laboratorio de ciberseguridad que presenta
un equilibrio entre flexibilidad, funcionalidad, usabilidad y
seguridad de las operaciones. La propuesta se basa en la división
en una red de supervisión y una red de laboratorio sobre la que,
mediante virtualización de bajo nivel, se pueden desarrollar los
diferentes experimentos y ataques con riesgo mı́nimo de impacto
sobre la red de supervisión. Para ello se establecen diferentes
barreras, tanto fı́sicas como lógicas, que permiten filtrar el tráfico
entre ambas y la conectividad hacia Internet. Para mostrar la
operación y capacidades de la arquitectura propuesta se presenta
un caso de uso con un ataque multietapa que involucra diversos
sistemas operativos y equipos.

Index Terms—Laboratorio ciberseguridad, SOC, formación en
ciberseguridad

Tipo de contribución: Formación e innovación educativa

I. INTRODUCCIÓN

El impacto de los incidentes de seguridad en Internet es

cada vez más relevante por la fuerte y creciente dependencia

de la sociedad actual de los servicios y sistemas que se basan

en ella. Desafortunadamente, las noticias sobre ciberataques

con efectos graves sobre empresas, la población en general, o

incluso infraestructuras crı́ticas son cada vez más habituales.

Tal es el caso, por mencionar un ejemplo, del reciente ataque

mediante ransomware al hospital Clinic de Barcelona1, que

ocasionó la interrupción de gran parte de los servicios del

mismo. La detección, mitigación e incluso prevención de

este tipo de incidentes requiere de personal (CSO, del inglés

Cyber-Security Officer) suficientemente formado y capacitado

ası́ como de conocimientos cientı́fico-técnicos que permitan el

desarrollo de nuevas herramientas capaces de detectar y hacer

frente a las nuevas amenazas.

1https://www.incibe-cert.es/alerta-temprana/bitacora-ciberseguridad/

ciberataque-ransomware-paraliza-actividad-del-hospital

Tanto orientado a la formación del personal como a la

generación de conocimiento mediante la investigación es

necesario disponer de sistemas que permitan replicar ataques

e incidentes de seguridad de manera controlada y bajo la

adecuada supervisión. A este fin se utilizan laboratorios de

ciberseguridad de diversa naturaleza [2], que deben posibilitar

la realización de estos simulacros de forma realista, pero sin

afectar a la operación de los elementos de monitorización ni a

los equipos externos al escenario considerado.Los principales

requisitos que deben cumplir estos laboratorios incluyen la

usabilidad y reusabilidad, la capacidad de monitorización de

todos los eventos y la flexibilidad para establecer múltiples

escenarios de diferente naturaleza. El cumplimiento de estos

requisitos resulta complejo, especialmente cuando algunos de

ellos son contrapuestos entre sı́ y se analizarán en más detalle

en el Apartado III-A.

Aunque existen múltiples propuestas para este tipo de

laboratorios [2], la mayorı́a se articulan en torno a escenarios

concretos, como redes industriales [3], redes IoT [4] [5], etc., o

adolecen de limitaciones relacionadas fundamentalmente con

la infraestructura y equipamiento subyacente, que determinan

los posibles escenarios.

En este trabajo se propone e implementa un laboratorio

con fines tanto docentes como de investigación con el objetivo

primario de que sea suficientemente flexible como para posibi-

litar el despliegue de forma relativamente sencilla de diversos

escenarios de muy diversa naturaleza, sin afectar a la seguri-

dad de los elementos externos al escenario. Esto incluye a los

equipos externos con los que se establezcan comunicaciones

ası́ como a los elementos de monitorización necesarios para el

análisis de los experimentos. En este laboratorio, los alumnos

e investigadores podrán realizar simulaciones que incluyan

diferentes equipos finales en número arbitrario, posiblemente

con sistemas operativos y prestaciones diferentes, ası́ como

definir las redes que sean necesarias. Para ello se propone

combinar una infraestructura fı́sica escalable, sobre la que

se aplica virtualización de nivel 1. Asimismo, se establece

una adecuada separación entre la red de trabajo y la de

experimentación, ambas con conectividad controlada a In-

ternet. Ası́, el laboratorio implementado permite un amplio

espectro de realizaciones prácticas aplicables a la docencia de

ciberseguridad. Además el sistema sobre el que se crean los
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diferentes escenarios es reconfigurable, flexible y escalable,

lo que reduce al profesorado el tiempo dedicado a la gestión

y mantenimiento.

El resto del trabajo se estructura como sigue. En la Sec-

ción II se realiza un análisis de los laboratorios y sistemas

similares descritos en la bibliografı́a. La Sección III presenta

la arquitectura y elementos propuestos para el laboratorio,

a partir de un análisis de requisitos y especificaciones. En

la Sección IV se detallan los aspectos más relevantes de la

implementación e implantación del laboratorio, mientras que

en la Sección V se muestra un caso de uso que permite evaluar

las capacidades y limitaciones de la propuesta. Finalmente, la

Sección VI presenta las conclusiones y lı́neas de trabajo futuro

para mejorar el laboratorio.

II. TRABAJOS PREVIOS

En la bibliografı́a podemos encontrar numerosos trabajos

cuyo objetivo es el diseño y/o evaluación de laboratorios de

ciberseguridad. Algunos tienen una orientación académica o

de formación [6], mientras que otros pretenden posibilitar

la investigación y adquisición de conocimiento [7]. Dada la

complejidad de los posibles escenarios y finalidades de los

mismos, es habitual establecer un alcance concreto o entorno

limitado. Ası́, a modo de ejemplo, existe una abundante

bibliografı́a en relación a laboratorios de ciberseguridad en

entornos industriales, de los que es posible encontrar diversas

implementaciones accesibles tanto por investigadores como

por personal en formación. El Instituto Nacional de Ciber-

seguridad (INCIBE) ha recopilado un listado2 que incluye

laboratorios especı́ficos para diferentes entornos industriales

(industria quı́mica, eléctrica, nuclear, etc.). Estos están mayo-

ritariamente basados en sistemas ciberfı́sicos que pretenden

emular lo más fielmente posible el escenario considerado,

incluyendo el sistema de supervisión, control y adquisición

de datos o sistema SCADA [3]. De esta forma, estos labora-

torios presentan limitaciones relevantes tanto en cuanto a su

accesibilidad (algunos son públicos y gratuitos mientras que

otros son privados o proporcionan servicios de pago) como

a su usabilidad, ya que carecen de flexibilidad y capacidad

de reconfiguración para abordar escenarios diferentes al ya

establecido.

Otro escenario que también resulta frecuente es el IoT,

donde se utilizan laboratorios para medir la confiabilidad de

los sistemas y la seguridad de los mismos. Por ejemplo, en [4]

proponen un laboratorio para investigación, dividido en tres

niveles: uno de gestión, otro de comunicación y el tercero

de automatización. En este laboratorio, el hardware utilizado

como sistema de cómputo está basado en equipos Raspberry

Pi, por lo que se hace más complicada la escalabilidad y la

reconfiguración de posibles escenarios diferentes.

Por último, para poder formar e investigar en ciberseguri-

dad, además de los laboratorios de ámbito especı́fico que ya se

han mencionado, también se pueden encontrar laboratorios de

tipo genérico en los que se puede simular cualquier escenario

[8]. En cuanto a la docencia, por un lado se encuentran

propuestas basadas en el despliegue del laboratorio de trabajo

en el equipo del propio estudiante [9] utilizando tecnologı́as

basadas en contenedores como Docker. Por otro lado, se

2https://www.incibe-cert.es/laboratorios/laboratorio-ciberseguridad-industrial

plantea la posibilidad de utilizar los servicios en la nube

[10] de proveedores como Amazon Web Services, Rackspace

y Google Compute Engine para realizar el despliegue del

laboratorio y facilitar ası́ el acceso remoto de los alumnos. En

esta misma lı́nea hay autores que proponen el diseño, análisis

y evaluación de un servicio en la nube [11] para su utilización

dentro del esquema software as a service. El problema de este

tipo de laboratorios es que dependen de terceros, conllevan

costes adicionales que suelen depender de los recursos que se

necesiten en cada caso y no tienen la posibilidad de acceder

fı́sicamente al laboratorio.

El laboratorio de ciberseguridad que se ha diseñado y

desplegado para este trabajo se encuadra en los de ámbito

genérico, con especial énfasis en su carácter flexible y fácil-

mente reconfigurable. Frente a las aproximaciones basadas en

un único equipo y a las basadas en la nube, es un laboratorio

propio sobre una red privada al cual se puede acceder tanto

fı́sicamente como de forma remota a través de diversos me-

canismos como SSH, navegadores web o VPN. Pretende ser

útil tanto en el ámbito de la docencia en ciberseguridad como

de la investigación, mediante el establecimiento de perfiles de

usuarios. Se posibilita ası́ la realización de prácticas, trabajos

fin de grado o la reproducción y análisis de ataques complejos

en función del tipo de usuario, lo que es una caracterı́stica

diferenciadora. Además, se establece una división en dos

bloques que permiten independizar las fases de ejecución de

los experimentos/prácticas y recopilación de evidencias de su

análisis, que puede realizarse tanto en tiempo real como a

partir de las trazas recopiladas.

III. DISEÑO DEL LABORATORIO

A continuación se describe la arquitectura propuesta para el

laboratorio, para lo que, previamente, se procede a identificar

las especificaciones y requisitos más relevantes. A este res-

pecto debemos indicar que, en una primera aproximación, el

laboratorio se centra en la supervisión de la seguridad desde

el punto de vista de red, por lo que el foco se establece en la

generación, adquisición y análisis del tráfico de red.

III-A. Análisis de especificaciones y requisitos

La especificación que debe determinar el diseño del labora-

torio es, ante todo, la seguridad. De esta forma, se deben poder

realizar ataques en los diferentes escenarios establecidos sin

que se afecte negativamente a ningún elemento del laboratorio

que no esté incluido dentro del propio escenario y, en ningún

caso, a los elementos externos al mismo. Es necesario que sea

flexible y fácilmente reconfigurable para posibilitar diferentes

escenarios adaptados a las especificaciones de cada curso,

investigación o proyecto. Esto implica también la capacidad

para operar con sistemas operativos heterogéneos incluso en

un mismo escenario. Por otra parte debe ser permitir la

escalabilidad, relacionada con la capacidad para desplegar

escenarios cada vez más complejos y/o procesar grandes

volúmenes de datos sin que sea necesario modificar la ar-

quitectura del laboratorio.

Una vez establecidas las propiedades más relevantes, des-

cribiremos brevemente algunas caracterı́sticas deseables.

Accesibilidad y trazabilidad. Debe poder accederse re-

motamente al laboratorio por parte de investigadores
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y alumnos. Se requiere trazabilidad en los accesos y

acciones que se realicen sobre el laboratorio.

Modo aislado. Es un requisito indispensable que se

pueda aislar la red con los escenarios en el momento en

el que sea necesario realizar experimentos que puedan

conllevar riesgo para otros equipos. En este modo debe

poder operarse la red de forma sencilla a través de

terminales.

Capacidad de monitorización. La monitorización del

tráfico de red y otras evidencias debe poder realizarse

de forma simple por los usuarios.

Análisis online y offline. El análisis debe poder realizarse

tanto durante la ejecución de los experimentos como

posteriormente a partir de las trazas y/o capturas. Esto

permite la formación de CSO operando en tiempo real

en un SIEM (del inglés Security Information Event Mo-

nitoring) y también el análisis forense y la adquisición

de conocimiento.

Usabilidad y tolerancia a fallos. Para facilitar el des-

pliegue de escenarios y su análisis, debe incorporar

elementos predefinidos asociados a las diferentes tareas

o equipos (monitorización, equipos finales, generación

de ataques, etc.). Además, estos elementos deben poder

reestablecerse fácilmente en caso de ser afectados por

ataques o de fallos catastróficos.

Capacidades para ataques multietapa. La mayorı́a de los

ataques constan de varias fases, por lo que es necesario

que el sistema sea capaz de almacenar y procesar datos

durante periodos prolongados de tiempo. Asimismo, de-

be incorporar herramientas que permitan ejecutar dichos

ataques multietapa.

Complejidad de los escenarios. Dado que algunos ata-

ques involucran equipos en diferentes segmentos de red,

el laboratorio debe posibilitar escenarios que incluyan

elementos de interconexión de redes.

Estas caracterı́sticas sugieren el establecimiento de dos

redes diferenciadas: una para tareas offline (análisis de datos,

análisis forense, etc.) y otra para el despliegue de escenarios y

experimentación. Asimismo, los elementos de interconexión

entre estas redes deberı́an ser gestionables y tener capacidades

de cortafuegos y port mirroring para posibilitar la adquisición

de todo el tráfico cursado en ambas redes.

Por otra parte, los requisitos de usabilidad y escalabilidad

apuntan al uso de virtualización. De esta forma se posibilita

el uso de diversos sistemas operativos, la definición lógica

de redes, la inclusión de diversas tipologı́as de equipos por

defecto y su fácil despliegue y reestablecimiento en caso de

que sea necesario. Se requiere, no obstante, una virtualización

de muy bajo nivel que posibilite el acceso completo a los

dispositivos fı́sicos subyacentes (p.e. tarjetas de red) y control

completo de los mismos. En este sentido, algunas de las solu-

ciones más extendidas en el ámbito universitario, como es el

caso de Virtualbox o VMware, presentan algunas limitaciones

relevantes, especialmente en lo que respecta a las redes, por

lo que no se considera adecuado su uso.

Por último, dada la necesidad de operación offline y la

inclusión de sistemas SIEMs [1], que se utilizan fundamen-

talmente como sistemas de apoyo a la decisión, se requiere de

capacidad de almacenamiento compartido entre ambas redes

suficiente para almacenar las trazas y evidencias. Asimismo,

debe incluirse capacidad de almacenamiento para copias de

seguridad del laboratorio e imágenes de los equipos que se

establezcan por defecto.

III-B. Arquitectura

La arquitectura propuesta para el laboratorio se muestra en

la Fig. 1. De acuerdo a los requisitos establecidos previamen-

te, se definen dos redes fı́sicas diferenciadas para posibilitar

la separación entre las labores de análisis y operación de las

relativas al despliegue y ejecución de ataques. De esta forma,

se establecen:

Una Red SOC, en la que se incluyen los equipos de los

operadores y un sistema de almacenamiento en red. Esta

red tiene acceso completo a Internet a través del Router

de Acceso, en el que se pueden desplegar un cortafuegos

y traducción de puertos si fuese necesario. Se incorpora

acceso vı́a SSH y VPN a esta red para posibilitar la

operación remota.

Una Red LAB, que constituye el núcleo del laboratorio

desde el punto de vista de la generación y monitorización

de escenarios. Esta red incluye un NAS compartido con

la Red SOC y un conjunto de equipos pertenecientes a

una nube privada (clúster) basada en virtualización. La

infraestructura fı́sica de red consiste en un conmutador

gestionable con capacidad para port mirroring, a fin de

posibilitar la monitorización completa de la red, y un

Router de Aislamiento, que es el que proporciona el

acceso a la Red SOC y, a partir de ella, a Internet. En

este último se despliega un cortafuegos.

Esta separación en dos redes posibilita el aislamiento,

selectivo o completo, de la red de experimentación del resto de

redes tanto a nivel de reglas de cortafuegos como fı́sico. Ası́,

en el caso más habitual, el router de aislamiento desplegará

reglas que limiten el tráfico de acuerdo a las necesidades

del experimento a realizar. Adicionalmente, se podrı́a aislar

fı́sicamente la red sin más que desconectar el enlace (EnlL en

la Fig. 1).

El NAS tiene como finalidad el almacenamiento de datos

a compartir entre ambas redes, para lo que cuenta con dos

interfaces de red. En particular, almacena las copias de

seguridad de los equipos y máquinas virtuales en Red LAB

para su restauración en caso de errores catastróficos durante

la recreación de los ataques. En cualquier caso, su función

principal será el almacenamiento de las trazas y evidencias

generadas durante los experimentos para su posterior análisis

por los equipos de la Red SOC. Para garantizar un nivel de

protección adecuado, la interfaz del NAS en la Red LAB

únicamente permite tráfico de almacenamiento.

Como elemento adicional de control, se incluye una Con-

sola para la Red LAB que permite el acceso directo a todos

los equipos mediante un multiplexor de teclados y monitores.

Esto posibilita la gestión de los equipos cuando se opera en

modo aislado y en caso de errores catastróficos.

Un elemento relevante de la arquitectura propuesta es la

capacidad de despliegue de subredes dentro de la Red LAB,

tanto fı́sicamente (añadiendo elementos de interconexión),

como lógicamente, a partir de la virtualización de los disposi-

tivos de red de los equipos. Por otra parte, la disposición de los
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Figura 1. Arquitectura del laboratorio: Red de SOC y Red LAB.

equipos en nube permite una fácil escalabilidad y usabilidad,

ya que los diferentes equipos virtualizados están accesibles

y podrán ejecutarse en cualquiera de los equipos incluidos

en la nube. Finalmente, es relativamente sencillo desplegar

las herramientas y sistemas operativos necesarios para es-

tablecer equipos vı́ctima, atacantes (red team), supervisores

(blue team), monitores (white team) y adicionales que sean

necesarios a partir de un repositorio de máquinas virtuales

preconfiguradas.

III-C. Bloques funcionales

El laboratorio de ciberseguridad incorpora equipos y soft-

ware agrupado en varios bloques que se encargan de posi-

bilitar las distintas tareas necesarias. A este respecto, en la

Red LAB se incorporan herramientas y equipos predefinidos

organizados en 5 bloques funcionales:

Módulo Red Team: En este módulo se incorporan los

elementos necesarios para la ejecución de ataques. La

funcionalidad mı́nima requerida incorpora análisis de

vulnerabilidades, test de penetración y entornos de eje-

cución de exploits.

Módulo Blue Team: Los sistemas tipo SIEM y herra-

mientas auxiliares para la detección y respuesta a ataques

se incluyen en este módulo que, por tanto, operará

a modo de SOC. Se debe proporcionar al menos un

sistema SIEM.

Módulo White Team: Su funcionalidad principal es la

adquisición y monitorización de los eventos en la Red

LAB para el almacenamiento en el NAS. También puede

incorporar herramientas tipo SIEM para la supervisión

de ejercicios o prácticas a realizar por los alumnos.

Módulo Target: Incluye a las diferentes máquinas finales

que pueden incluirse en los escenarios y que, poten-

cialmente, pueden ser objeto de ataques. Se consideran

equipos con varios sistemas operativos.

Módulo Conectividad: Permite la definición de redes

y subredes dentro de la Red LAB, lo que se puede

conseguir tanto mediante dispositivos fı́sicos adicionales

(no mostrados en la Fig. 1) como a partir de equipos de

red virtualizados.

IV. IMPLEMENTACIÓN

Siguiendo con la arquitectura propuesta en el Apartado

anterior, en la implementación podemos diferenciar dos ele-

mentos: el hardware utilizado para desplegar el laboratorio y

el software instalado.

IV-A. Hardware

A continuación se indican las caracterı́sticas más relevantes

del hardware utilizado junto con la funcionalidad que desem-

peñan en el laboratorio.

Los componentes de cómputo desplegados en la Red

LAB son 3 NUC de Intel de última generación con dos

tarjetas de red, lo que permite conexión a la Red LAB

y desplegar redes internas adicionales o para utilizarla

como interfaz para la captura de tráfico. En la Red SOC

se despliega un equipo Linux de altas prestaciones y los

equipos de operadores y supervisores.

Almacenamiento: un NAS de alta capacidad equipado

con dos tarjetas de red conectadas a la Red de SOC y a

la Red LAB.

Elementos de red: se han utilizado dos routers y un

switch. Uno de los routers es el router de acceso,

encargado de proporcionar conectividad a Internet a la

Red SOC y segmentar la Red SOC a través del switch

incorporado. El otro router conecta la Red SOC con la

Red LAB, proporcionando el aislamiento selectivo re-

querido mediante cortafuegos. Finalmente, se ha añadido

un switch gestionable de capa 3 dentro de la Red LAB,

como elemento básico de interconexión para la misma.

Todos los elementos de red tienen capacidad de operar

uno de los puertos como espejo (port mirroring), a fin

de facilitar la monitorización del tráfico.

En la Figura 2 se muestra una imagen de una parte del

hardware utilizado para desplegar el laboratorio. El hardware

utilizado es de la gama de usuario, por lo que presenta un

coste reducido, lo que facilita la escalabilidad. En particular,

los NUC son del modelo NUC11TNHi7 I7-1165G7 32GB

1TB BT WIFI, con un coste de 750 C/unidad, mientras que

el NAS, incluyendo 32 TB de disco, tiene un coste de 900

C. Los elementos de red utilizados corresponden a un router

MIKROTIK RB952Ui-5ac2nD HAP AC LITE, un router TP-

LINK TL-R600VPN GIGABIT y un Switch TP-LINK TL-

SG2008, con un coste total de 250 C. De esta forma, el

coste total del despliegue, incluyendo la consola, el cableado

y el armario rack, aunque excluyendo los equipos de los

operadores en la red SOC, es inferior a 4000 C La arquitectura

presentada del laboratorio permite la convivencia de diferentes

tipos de hardware, destacando que la evolución tecnológica

del hardware se puede incorporar a la Red LAB de manera

flexible y transparente al usuario que lo utiliza.
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Figura 2. Hardware del laboratorio (incluye parcialmente Red SOC).

IV-B. Software y configuración

En este apartado se describen los aspectos relacionados con

el software utilizado para la implementación del laboratorio

y su configuración.

Virtualización: Se ha seleccionado una solución basada

en virtualización para establecer la nube de la Red

LAB. La elección de la tecnologı́a de virtualización

no es determinante para la arquitectura del laboratorio,

aunque pueden presentarse diferencias en la forma de

operación/gestión y, consecuentemente, en la facilidad de

uso. Tras evaluar varias opciones como Virtual Manager

de Red Hat, OpenStack y Proxmox, se ha seleccionado

Proxmox (actualmente Proxmox VE 7.3-3), cuyos prin-

cipales beneficios son: la fácil incorporación de nuevos

nodos al clúster; la existencia de una versión gratuita que

incorpora funcionalidades a través de la GUI (que facilita

la migración de máquinas entre nodos); la gestión de las

copias de seguridad y la definición a demanda de roles

de acceso al clúster. El datacenter creado se compone,

inicialmente, de 3 nodos. El seleccionado como principal

contiene configuración completa del clúster.

Roles: existen dos tipos de usuarios en Proxmox: los

denominados PAM (configurado en el nodo principal

como usuarios estándar Linux, con inicio de sesión SSH

y acceso a la configuración de los nodos y los usuarios)

y los denominados PVE, sin permisos de acceso a la

administración y configuración del clúster y que no

pueden acceder vı́a SSH. Esto posibilita una alta granu-

laridad en la definición de usarios, sean investigadores,

docentes o alumnos, ya que se pueden asignar permisos

individualizados y especı́ficos para cada nodo y máquina

virtual.

Sistema de archivos: El clúster y los nodos disponen de

espacio de almacenamiento local con particiones para las

máquinas virtuales (LVM) y su espacio local. Por otra

parte, el NAS opera como elemento de almacenamiento

central para las trazas y demás evidencias, ası́ como

para las copias de seguridad del clúster, las imágenes

de los sistemas operativos disponibles para despliegue

y las máquinas desplegadas. El acceso a este disco se

realiza mediante NFS y, por defecto, la unidad de datos

Figura 3. Monitorización de uso de un nodo de la Red LAB.

Figura 4. Acceso a Red LAB mediante interfaz web de Proxmox

está directamente accesible por las máquinas virtuales

del bloque Blue Team. El sistema operativo del NAS

es Proxmox para facilitar la interacción con el clúster,

aunque no se encuentra asociado al mismo.

Copias de seguridad e instantáneas: se han programado

copias de seguridad en el NAS, tanto de las máquinas

virtuales de manera independiente, como de los nodos

completos y del clúster. Adicionalmente Proxmox ofrece

la posibilidad de crear instantáneas, lo que permite

recuperar el estado anterior de una máquina en caso de

fallo o desastre.

Monitorización y gestión remota: La GUI de Proxmox

permite acceder en modo terminal a las máquinas en

ejecución, proveyéndonos además de estadı́sticas (Figura

3) en las que se puede ver en tiempo real el estado de

cada uno de los nodos pertenecientes al clúster, ası́ como

de las máquinas virtuales existentes.

Máquinas virtuales preconfiguradas en la Red Lab: Se

han desplegado y configurado las siguientes máquinas

para su uso inmediato:

• Blue Team: Security Onion (v16.04.7 LTS) y Cas-
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Figura 5. Escenario virtualizado para el ataque considerado.

cade (2021), para funcionalidades SIEM.

• Red Team: Kali (v2023.1), con herramientas ofen-

sivas y de exploración de amplio uso, y Caldera

(v4.1.0), para emular adversarios y ataques multi-

etapa mapeados con la matriz ATT&CK de Mitre.

• Equipos de usuario: Equipos Windows 10, Ubuntu

20.04 e IOS (v16.4.1a).

En la Figura 4 se muestra la GUI de Proxmox con los 3

nodos asignados al clúster, algunas de las máquinas virtuales

y los discos asignados a cada nodo (zona superior izquierda),

ası́ como el log de los accesos y operaciones sobre cada nodo,

indicándose el usuario que ha accedido.

V. CASO DE USO

La evaluación de las capacidades del laboratorio y, especial-

mente, su facilidad de uso se ha realizado a partir de la ejecu-

ción y monitorización de un ataque multietapa. Estos ataques

implican la utilización de diferentes recursos en varias fases,

por lo que se requerirán diversas herramientas del módulo Red

Team para su ejecución. Asimismo, será necesario desplegar

equipos vı́ctima y la adquisición de evidencias a partir de

funcionalidades del módulo Blue Team. Nuestro interés en

esta experimentación reside en evaluar la dificultad asociada

a todo el proceso y comprobar el funcionamiento adecuado

de la arquitectura, por lo que únicamente se describirán de

forma somera los ataques.

V-A. Ataque de exfiltración de datos

El ataque considerado es un ataque de exfiltración de

datos a partir de la infectación mediante un documento PDF

descargado desde una web. Para ello, el atacante induce al

usuario vı́ctima a la descarga del documento, bien mediante

un correo electrónico con un enlace o directamente a partir

de la visita al sitio web. Al abrir el documento, se abre una

conexión con el servidor de control, desde el que se infecta

el equipo vı́ctima con malware que permite el control remoto

del mismo. Este control se utiliza para recuperar un archivo

con información sensible.

Para la reproducción y análisis de este ataque se necesita:

Un equipo de usuario en el que operará la vı́ctima.

Un equipo que envı́e un correo malintencionado, un

servidor web en el que se dispone el PDF infectado y

un equipo servidor que distribuya el malware y desde el

que se realizan actividades de Command & Control.

Un equipo SIEM para la adquisición de las trazas.

La ejecución concreta del ataque se realiza a partir de la

explotación de la vulnerabilidad crı́tica (CVSS 9.3) CVE-

2017-16420, que necesita que el equipo vı́ctima tenga una

versión de Acrobat Reader vulnerable (anterior o igual a la

2017.012.20098), por lo que se considera Windows 7 para esta

máquina. Se requiere también la herramienta setoolskit para

infectar un archivo PDF y netcat o metasploit para acceder al

shell inverso. Una vez accedido el equipo vı́ctima, en nuestro

caso se descarga un archivo directamente desde ella.

V-B. Preparación del escenario

La red y equipos a desplegar se muestran en la Fig. 5.

En este caso, no es necesario establecer una configuración

alternativa para la red, ya que no hay requisitos sobre las

direcciones de los equipos. La preparación del laboratorio se

realizó siguiendo los siguientes pasos:

Instalación de Windows 7 x86. Dado que esta máquina

no se incluye en el repositorio, debe instalarse desde

un fichero OVA (Open Virtual Applicance/Application)

estándar o desde una distribución ISO. Ambas alter-

nativas son sencillas y se encuentran claramente docu-

mentadas. Elegimos la instalación desde una OVA para

no tener que configurar usuarios en Windows. Una vez

instalada, se arranca desde la GUI. No es necesario

modificar la configuración de red, por encontrarse en el

segmento atendido por el servidor DHCP de Red Lab.

Se descarga desde internet el software de Acrobat Reader

8 Lite y se procede a su instalación.

Equipo SIEM. En este caso, dado que se incluye un

equipo Security Onion en el repositorio, basta con

arrancarlo. La máquina disponible incluye la segunda

tarjeta configurada en modo promiscuo, por lo que no

se necesita de ninguna adaptación.

Equipo atacante. En el repositorio de Red Team se

incluye una máquina Kali que incorpora las herramientas

setoolkit y metasploit. Por tanto, únicamente hemos de

arrancar dicha máquina. Análogamente a los casos an-

teriores, no ha sido necesario modificar la configuración

de red. La puesta en marcha de la plataforma metasploit

es directa y no presentó ningún problema.

Como se puede observar en la Fig. 5, la máquina atacante

se ejecuta sobre uno de los NUC, mientras que el equipo

vı́ctima y el SIEM se ejecutan sobre otro de ellos. Esto resulta

transparente para el alumno/investigador. El almacenamiento

de los datos desde el SIEM es inmediato, ya que se montan

automáticamente los directorios del NAS.

V-C. Ejecución del ataque

La simulación realista del ataque deberı́a incorporar una

fase previa de exploración de la red a partir de la que

se determina la existencia de la vulnerabilidad CVE-2017-

16420. De nuevo, para esta fase de escaneo se pueden utilizar

herramientas ya incorporadas en Kali (p.e. nmap) por lo que

no serı́a necesario desplegar ningún equipo ni herramienta

adicional.

Una vez desplegado el escenario e identificada la vul-

nerabilidad, se genera un archivo PDF por alguno de los
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Tabla I
FASES Y HERRAMIENTAS USADAS PARA LA SIMULACIÓN DEL ATAQUE

Fase Herramienta Máquina(s)

Escenario Arranque equipos reposito-
rio

Security Onion y
Kali

Instalación equipo adicional Windows 7
Instalación Acrobat Reader Windows 7

Escaneo nmap Kali

Preparacion PDF setoolkit Kali

Explotación servidor web Kali
acceso servidor Windows 7

Acceso y control netcat Kali

Descarga sftp Windows 7 (en
remoto)

Adquisición tra-
zas

SIEM Security Onion

procedimientos habituales. Este archivo se procesa mediante

setoolkit en el equipo Kali para generar el PDF malicioso

con la dirección IP del equipo atacante. El siguiente paso

es simular una página web señuelo desde la que descargar

este archivo. Kali incorpora un servidor HTTP, por lo que

únicamente hemos de incluir una página web con el enlace.

A continuación simulamos el envı́o de un correo electrónico al

usuario vı́ctima, que accede al enlace de descarga en el equipo

Kali desde el equipo Windows 7. La visualización del archivo

activa el exploit y se establece un shell inverso con el equipo

Kali. El atacante puede usar este shell inverso para el control

del equipo Windows e instalar el software que considere. En

nuestro caso, nos hemos limitado a descargar el archivo hosts

desde la vı́ctima al atacante.

Finalmente, para la monitorización basta con activar el

equipo Security Onion con anterioridad al inicio del escaneo

y, en su caso, analizar los datos de monitorización con las he-

rramientas disponibles en el SIEM o almacenarlas capturas en

el NAS para su procesamiento posterior. Para ello, únicamente

hemos tenido que localizar y almacenar los archivos, ya que

la máquina Security Onion establecida por defecto monta las

particiones necesarias del NAS.

A modo de resumen, en la Tabla I se muestran las herra-

mientas y máquinas utilizadas para la reproducción del ataque

en el laboratorio. Desde el punto de vista de formación, el des-

pliegue del escenario únicamente requerirı́a del arranque de

2 de los equipos preestablecidos, la instalación de una nueva

máquina y el software vulnerable y la modificación de un

número reducido de parámetros/archivos en la configuración

de las máquinas. La ejecución del ataque se realiza a partir de

las fases sin más que ejecutar los comandos necesarios y las

labores de SOC se pueden realizar directamente en el SIEM.

VI. CONCLUSIONES Y TRABAJO FUTURO

La realización de actividades formativas o de investigación

relacionadas con la ciberseguridad en red requiere la recrea-

ción escenarios adecuados, adoptándose tı́picamente solucio-

nes que usan la virtualización sobre un único equipo host,

lo cual no refleja fielmente la realidad, o despliegues fı́sicos

preestablecidos, lo que requiere un gran esfuerzo. Este trabajo

propone el diseño y despliegue de un laboratorio que facilita la

creación y explotación de redes apropiadas en ciberseguridad.

La solución propuesta resulta suficientemente flexible y efi-

ciente para el despliegue de escenarios con cierta complejidad

con un reducido esfuerzo. La disponibilidad de equipos pre-

configurados, junto con la posibilidad de establecer redes tanto

fı́sicas como virtualizadas entre los mismos de forma sencilla,

dota al laboratorio de un enorme potencial para la realización

de actividades formativas o de investigación. Por otra parte, la

segmentación en dos redes facilita la diferenciación entre las

labores requeridas de ejecución de ataques y monitorización

en tiempo real frente a las de análisis forense y/o extracción

de conocimiento. Desde el punto de vista del administrador

del sistema o del docente, la solución propuesta basada en

la nube local posibilita un fácil control de la infraestructura,

incluyendo la gestión de equipos y usuarios, trazabilidad en

las acciones ejecutadas por los mismos y robustez.

El despliegue del laboratorio ha sido validado con algunos

casos de estudio, que nos han permitido evaluar sus capacida-

des y las posibles acciones de mejora en cuanto a la configura-

ción y funcionalidades. En particular, se ha implementado un

ataque de exfiltración de datos, evidenciándose la facilidad de

uso, ya que el foco se centra en el desarrollo del propio ataque

y no en el despliegue de equipos/herramientas. También se

ha utilizado en algún trabajo de investigación y para la

realización de un trabajo fin de grado. Tenemos prevista su

incorporación a la docencia reglada el próximo curso para

la realización de prácticas de una asignatura con un número

reducido de alumnos, lo que esperamos nos permita mejorar

las cuestiones relacionadas con la usabilidad y, especialmente,

la definición y gestión de perfiles de usuario.

Aunque las capacidades se han mostrado suficientes y

adecuadas para los casos considerados, es necesario evaluar

la dificultad de configuración y limitaciones asociadas en

casos más complejos. En particular, en aquellos que impliquen

la definición de redes asociadas a los ataques. En estos

casos, aparecerán limitaciones asociadas a los equipos de

interconexión y tarjetas de red disponibles ası́ como a las

capacidades de simulación de routers y switches del software

de virtualización empleado.
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Resumen—Los ciberataques son una amenaza constante y
muchos de los profesionales de la ciberseguridad carecen de
una formación práctica adecuada para hacerles frente. Para
mejorar la formación práctica que reciben estos profesionales
surgen los entornos Cyber Range que permiten la realización de
ejercicios prácticos de ciberseguridad. Sin embargo, la ausencia
de usuarios atacantes y defensores reduce el realismo de estos ci-
berejercicios. Para solucionar este problema, en esta publicación
proponemos el desarrollo, mediante aprendizaje por refuerzo, de
agentes de inteligencia artificial que emulen usuarios atacantes
y defensores en ciberejercicios. La metodologı́a propuesta para
el entrenamiento de los agentes explota las particularidades de
los entornos Cyber Range para su entrenamiento y uso. Esta
metodologı́a permite dotar de cierto realismo a los ciberejercicios
y proporciona una forma natural de adaptar su dificultad,
mejorando ası́ la formación en ciberseguridad.

Index Terms—Cyber Range, Formación práctica, Agentes
automáticos, Aprendizaje por refuerzo, Inteligencia artificial

Tipo de contribución: Formación e innovación educativa

I. INTRODUCCIÓN

En la actualidad, los ciberataques representan una cons-

tante amenaza; sin embargo, los profesionales encargados

de enfrentarlos carecen de un entrenamiento práctico ade-

cuado [1]. Para suplir esta carencia de formación práctica,

surgen los Cyber Ranges, entornos que permiten la realización

de ciberejercicios que complementan la formación de estos

profesionales de la ciberseguridad [2]. Estos entornos son

considerados una herramienta esencial para proporcionar una

formación de calidad en ciberseguridad, ya que permiten la

práctica en situaciones virtualmente reales y el desarrollo de

habilidades y competencias en un entorno controlado [3]. Por

estos motivos, algunas universidades comienzan a incorporar

Cyber Ranges para complementar la formación que ofrecen

en ciberseguridad [2].

La diversidad funcional y de caracterı́sticas avanzadas entre

los Cyber Ranges es amplia [4], con diversos casos donde

existen deficiencias que reducen el realismo de los ciberejer-

cicios, generando disparidades entre los ciberejercicios y las

situaciones reales [5]. Una de estas deficiencias es la ausencia

de contrincantes (atacantes o defensores) experimentados en

los ciberejercicios [6]. Algunos Cyber Ranges permiten a los

estudiantes compartir un mismo escenario durante el ciberejer-

cicio, permitiéndoles colaborar o enfrentarse entre ellos [7].

Sin embargo, esta práctica conlleva dificultades como en-

contrar a estudiantes con el nivel adecuado y sincronizarlos

cada vez que se quiera realizar un ciberejercicio. Contratar

expertos en ciberseguridad para suplir la falta de oponentes

experimentados tampoco es una opción viable debido al coste

y la escasez de estos expertos [8].

Para solventar la falta de oponentes, se pueden incluir

agentes de Inteligencia Artificial (IA) que emulen a usuarios

atacantes o defensores. Sin embargo, la creación de un agente

automático atacante o defensor es muy compleja, ya que

estos agentes deben tomar decisiones en tiempo real en un

escenario dinámico utilizando una amplia variedad de técnicas

de ataque y defensa [9]. La solución habitual para desarrollar

una IA es el aprendizaje a partir de ejemplos o aprendizaje

supervisado, pero este requiere de una gran base de datos para

el entrenamiento y que esta sea lo más representativa posible

del problema, debido a sus limitaciones de generalización

[10].

Una alternativa al aprendizaje supervisado en este contexto

es el Aprendizaje por Refuerzo (AR). El AR es una rama

de la IA que aborda el problema de la toma de decisiones

basada en la interacción con el entorno. Un agente de AR

debe interactuar con un entorno dado y aprender de esta

experiencia qué decisiones tomar en cada situación para

maximizar cierta acumulación final de recompensas obtenidas

de estas interacciones. Además, como las decisiones tomadas

pueden determinar las situaciones futuras, las acciones pueden

tener efectos no solo en la recompensa inmediata, sino en

todas las futuras. Estas dos caracterı́sticas (ensayo y error y

recompensa diferida) son las que caracterizan este tipo de

aprendizaje [11].

Un problema común que disuade del uso del aprendizaje

por refuerzo es el elevado número de interacciones que un

agente necesita para su entrenamiento. En muchos dominios,

los riesgos y el coste en recursos fı́sicos y tiempo de entrenar

a los agentes en un entorno real es inasumible o poco práctico

[12].

Los Cyber Ranges ofrecen entornos controlados e inter-

activos donde el agente tiene un objetivo definido que debe

aprender a alcanzar. Esto supone una gran oportunidad para

entrenar y utilizar agentes de AR como adversarios experi-

mentados, sin los riesgos de entrenar en entornos reales. Sin

embargo, el entrenar a estos agentes directamente con los

usuarios del Cyber Range presenta igualmente una serie de

problemas relacionados con el coste del entrenamiento y la

motivación de los estudiantes al enfrentarse a oponentes no

entrenados.

En este artı́culo examinamos cómo se pueden crear agentes
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atacantes y defensores para los Cyber Ranges utilizando AR.

También presentamos una metodologı́a para entrenar estos

agentes aprovechando las caracterı́sticas del AR a la vez que

se evitan los problemas comentados previamente. Además,

realizamos y analizamos un experimento de simulación de

ciberataques en una red privada con un agente de AR como

demostración de sus capacidades.

La estructura del artı́culo es la siguiente. La Sección II

presenta el estado del arte de agentes automáticos en Cyber

Ranges y los fundamentos del AR. Seguidamente, la Sec-

ción III contiene la metodologı́a propuesta para la utilización

de AR para el desarrollo de agentes atacantes y defensores

para Cyber Ranges. En la Sección IV presentamos, como

prueba de concepto, un ejemplo de AR aplicado a un entorno

de simulación de ciberataques. La Sección V expone una

discusión sobre la propuesta de esta publicación y su posible

impacto. Finalmente, la Sección VI resume las conclusiones

de la investigación presentada e introduce posibles vı́as futu-

ras.

II. ANTECEDENTES

Esta sección de contextualización se divide en tres partes.

En el apartado II-A analizamos la literatura existente sobre

la utilización de agentes automáticos en Cyber Ranges. En

el apartado II-B introducimos los fundamentos del AR, in-

troduciendo los conceptos básicos y técnicas populares en

este campo. Finalmente, en el apartado II-C, presentamos

brevemente una combinación de aprendizaje supervisado con

AR, denominado aprendizaje por imitación, y sus avances.

II-A. Estado del arte

Debido a la falta de entrenamiento práctico en ciberseguri-

dad, en los últimos años están surgiendo nuevos Cyber Ranges

para su utilización tanto por civiles como por militares [4].

Una aproximación empleada para dotar de cierto realismo a

los escenarios es añadir estudiantes o instructores con roles

diferentes en el mismo escenario, habitualmente divididos

entre atacantes (red team) y defensores (blue team) [13].

Además, algunos Cyber Ranges contemplan usuarios sin un

rol ofensivo ni defensivo con el único objetivo de aportar

tráfico de red realista (gray team) [4]. Cabe destacar que,

además de usuarios reales, podemos encontrar generadores de

tráfico artificial que simulan tráfico correspondiente a los tres

roles mencionados para aumentar el realismo de los escenarios

de los Cyber Ranges [14].

Existen emuladores de atacantes que podrı́an integrarse

en un Cyber Range. Algunos ejemplos son Caldera [15] y

Metta [16]. Sin embargo, estas herramientas requieren de

una configuración completa por parte de los instructores para

adaptarlos a cada uno de los ciberejercicios. En cuanto al

desarrollo de agentes defensores, la mayorı́a de los traba-

jos relacionados se han centrado en sistemas de detección

de atacantes basados en redes (control de tráfico) y hosts

(control de recursos) [6]. En esta publicación proponemos la

utilización de AR para desarrollar agentes capaces de utilizar

herramientas como las anteriores para oponerse a los usuarios

de un Cyber Range de forma dinámica.

Actualmente, la utilización de AR para generar agentes en

ciberseguridad se encuentra en un gran auge, logrando desa-

rrollar agentes para realizar tests de penetración, detección y

gestión de ataques [9]. Sin embargo, el tiempo requerido para

realizar una ciberoperación real introduce una latencia que

aumenta considerablemente la complejidad del entrenamiento.

Por ello, para evaluar y configurar los distintos parámetros

de estos agentes, existen simuladores ligeros que permiten el

entrenamiento de agentes, habitualmente atacantes [17].

A pesar de los éxitos obtenidos con AR en el desarrollo

de agentes y la existencia de diferentes simuladores, la in-

corporación de agentes desarrollados por AR en ciberejerci-

cios es poco habitual. El único ejemplo de AR aplicado a

Cyber Ranges que hemos encontrado en la literatura tenı́a

como objetivo generar tráfico artificial de red tanto normal

como atacante para Cyber Ranges [18]. Sin embargo, nuestra

propuesta implica una inclusión más amplia del AR en los

ciberejercicios, a través del desarrollo de agentes inteligentes

que realicen ciberoperaciones de ataque (red team) o defensa

(blue team) realistas.

II-B. Fundamentos del aprendizaje por refuerzo

En el AR, los entornos se suelen modelizar como un

proceso de decisión de Markov (MDP por sus siglas en inglés)

con descuento. Esto es, una tupla M = ïS,A,R, P, γð,
donde S es el conjunto de posibles estados del entorno,

A es el conjunto de acciones que se pueden realizar en el

entorno, R es la función de recompensa, P es un modelo de

la probabilidad de transición entre estados a través de una

acción y γ ∈ [0, 1] es el factor de descuento. A través de la

interacción continua con el entorno, un agente de RL aprende

a realizar, en el estado del entorno s ∈ S, la acción a ∈ A que,

de acuerdo a las probabilidades de transición y la función de

recompensa (P (s′|s, a) y R(s, a, s′) respectivamente, siendo

s′ ∈ S el siguiente estado) mayor acumulación de recompensa

a largo plazo proporcione. Esta asignación de acciones a

estados, π : S → A, se denomina polı́tica del agente. El

factor de descuento γ parametriza la importancia que se le

da a las recompensas futuras, de forma que el objetivo del

agente es encontrar la polı́tica π que maximice la esperanza

de acumulación de recompensa

V π(s) := Eπ

�

∞
"

t=0

γtrt|s0 = s

�

,

donde s es el estado inicial y rt = R(st, at, st+1) es la

recompensa obtenida en el instante t al realizar la transición

st → st+1 con probabilidad P (st+1|st, at) a través de la

acción at. El sı́mbolo Eπ hace referencia a la esperanza

matemática de la expresión, teniendo en cuenta que las inter-

acciones se rigen por π y sus consecuencias son estocásticas.

La ventaja principal del AR es la posibilidad de gestionar

entornos de gran tamaño donde el modelo de transición

explı́cito no se conoce o la solución basada en el modelo

es demasiado costosa computacionalmente [11].

Según si, para cualquier estado s ∈ S, el agente toma

las decisiones basándose explı́citamente en el valor de las

acciones,

Qπ(s, a) := Eπ

�

∞
"

k=0

γkrt+k|st = s, at = a

�

,

o en una polı́tica parametrizada que indique la probabilidad

de tomar cada acción en cada estado, podemos considerar
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métodos basados en valor o métodos basados en polı́ticas

[11]. Debido a su popularidad [9], en este trabajo utilizamos

el algoritmo basado en valor Deep-Q-learning (DQN) y el

algoritmo basado en polı́ticas Proximal Policy Optimization

(PPO), los cuales introducimos a continuación.
II-B1. DQN: Q-learning [19] es una familia de algoritmos

de aprendizaje cuyo objetivo directo es la aproximación de

los valores de los pares estado-acción (Q-valores en lo que

sigue) bajo una polı́tica óptima, Q∗ := máxπ Q
π . A partir de

estos valores, una polı́tica óptima es cualquiera que tome las

acciones con los Q-valores más altos (polı́tica voraz o greedy).

El algoritmo general consiste en recolectar tuplas (s, a, r, s′)
que permitan mejorar las estimaciones de los Q-valores. Estas

tuplas están formadas por un estado s, una acción a, y el

estado siguiente s′ y recompensa r determinados (estocástica-

mente) por la acción realizada. Para las actualizaciones de los

Q-valores se realizan pequeñas modificaciones aritméticas que

acerquen las estimaciones actuales a la suma de la recompensa

obtenida en la tupla y el máximo Q-valor descontado del

siguiente estado, r+γmáxa′ Q(s′, a′), denominada target. La

convergencia del algoritmo depende de que se visiten infinitas

veces todos los pares estado-acción, por lo que es común

asignar una pequeña probabilidad ε de que se tomen acciones

aleatorias (polı́tica ε-greedy) durante la interacción.

Cuando el conjunto de estados y/o de acciones es muy

grande, se aproxima la función Q∗ por una función parametri-

zable Q(s, a, w) que permite generalizar el aprendizaje entre

estados similares. Se utiliza aprendizaje supervisado basado

en las tuplas recolectadas para ajustar esta aproximación. En

concreto, es habitual utilizar una red neuronal como repre-

sentación de Q y ası́ aprovechar su diferenciabilidad respecto

a w para acercar las estimaciones a r + γmáxa′ Q(s′, a′, w)
mediante descenso del gradiente.

El algoritmo Deep-Q-learning (DQN) [20] combina la

representación por redes neuronales (convolucionales profun-

das) con dos mejoras: repetición de la experiencia (expe-

rience replay) y una red separada llamada target network.

La repetición de la experiencia hace referencia al almacena-

miento de varias tuplas recolectadas durante la interacción,

que son muestreadas aleatoriamente en lotes para realizar

la actualización. La target network mitiga ciertos problemas

de estabilidad, derivados de utilizar un solo valor de los

parámetros w en la actualización, congelando durante varias

iteraciones los parámetros usados para calcular el target.
II-B2. PPO: En los métodos basados en polı́ticas, la

polı́tica πθ(a|s) del agente consiste en la parametrización

de las probabilidades con las que el agente tomará cada

acción. Esta estocasticidad otorga a la polı́tica la flexibilidad

necesaria para explorar de forma natural todas las acciones

con probabilidad no nula.

Un algoritmo basado en polı́ticas busca optimizar el valor

de θ que mayor acumulación de recompensa proporcione.

Normalmente se usa una representación de la polı́tica dife-

renciable en θ, como una red neuronal, para poder realizar el

ascenso del gradiente en la función objetivo J(θ) = V πθ (s),
calculado a través de los retornos Gt =

�

∞

k=0
γkrt+k.

Proximal Policy Optimization (PPO) [21] es una familia

de algoritmos que mejora la familia de gradiente de polı́ticas

introduciendo un balance entre reducir los cambios bruscos

de polı́ticas (que producen colapsos del rendimiento) y apro-

vechar al máximo los datos recolectados. Para lograr esto,

PPO utiliza múltiples iteraciones de ascenso del gradiente y

una función objetivo que satura el cambio de polı́tica máximo

que puede producirse, limitando lo diferente que será la nueva

polı́tica tras cada actualización.

II-C. Aprendizaje por imitación

El Aprendizaje por Imitación (Imitation Learning) es un

campo del aprendizaje automático, estrechamente relacionado

con el AR y el aprendizaje supervisado, que se basa en

la idea de un agente que dispone de ejemplos o trazas de

comportamiento experto (comportamiento que persigue un

objetivo) e intenta aprender una polı́tica que imita dicho

comportamiento.

En el aprendizaje por imitación encontramos dos enfo-

ques claramente distinguidos: el Clonado del Comportamiento

(Behavioral Cloning) y el AR Inverso (Inverse Reinforcement

Learning).

El Clonado del Comportamiento aprende, directamente a

través de aprendizaje supervisado, la acción óptima en un

estado dado sin necesidad de construir una función de recom-

pensa o siquiera utilizar la dinámica del entorno. Sin embargo,

este método es prono a acumular errores de generalización,

esto es, comportamientos erráticos del agente cuando este se

desplaza a estados del entorno distintos a los de entrenamien-

to. Esto puede solucionarse con la interacción continua de

un experto durante el entrenamiento, que indica ejemplos de

comportamiento en los estados que visita el agente [22].

El AR Inverso busca una función de recompensa que

explique el comportamiento de los expertos. Un enfoque

popular, denominado Aprendizaje por Imitación Generativa

Adversarial o simplemente Imitación Adversarial [23] se basa

en Redes Generativas Adversariales (Generative Adversarial

Networks) para generar al mismo tiempo una polı́tica y

una función de recompensa; un modelo generador (polı́tica)

determina la acción a tomar en cada momento y un modelo

discriminador (recompensa) compara esta decisión con las del

experto convirtiendo esta diferencia en un modelo de recom-

pensa. Sin embargo, al estar basado en Redes Generativas

Adversariales, está sujeto a las mismas limitaciones que estas,

como la inestabilidad del entrenamiento o la convergencia

prematura [24]. Un método no adversarial muy reciente,

llamado “IQ-Learn” [25], intenta aprender directamente los

Q-valores del experto para imitar el comportamiento de este.

Como hemos visto, a partir de estos valores, la polı́tica del

experto se puede extraer de forma inmediata. Este método

ofrece resultados muy prometedores y superiores al estado

del arte.

III. APRENDIZAJE POR REFUERZO EN ENTORNOS CYBER

RANGES

La presente sección muestra cómo aplicar AR para desarro-

llar agentes atacantes y defensores con el objetivo de mejorar

el realismo de los Cyber Ranges.

III-A. Conceptos clave

En un ciberejercicio, los estudiantes pueden tener el rol de

atacante o defensor. Los objetivos del atacante son superar

las medidas de ciberseguridad y acceder a activos no autori-

zados, mientras que los del defensor son evitar el acceso no
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autorizado a los activos. Para añadir realismo y complejidad

al ejercicio, se puede incorporar un agente defensor para

dificultar el acceso a los activos y un agente atacante para

intentar acceder a ellos. Dependiendo del rol del estudiante, se

entrenará al agente correspondiente como atacante o defensor

y por tanto se escogerá un escenario u otro.

Según el nivel de abstracción utilizado en los entornos

de entrenamiento de agentes que imitan escenarios reales de

ciberseguridad, hablamos de entornos simulados o emulados:

Simulación. La simulación abstrae todos los detalles de

las ciberoperaciones, imitando el efecto de las mismas

en el escenario (puertos abiertos descubiertos, subredes

desconectadas, etc.) a muy alto nivel para conseguir un

entorno ligero.

Emulación. En los emuladores los escenarios consisten

en una topologı́a de máquinas virtuales con las cuales

el agente interactúa directamente. La emulación es más

realista que la simulación. Sin embargo, tiene un coste

temporal y computacional significativamente mayor que

la simulación.

III-B. Aplicación

En la utilización de agentes de AR en entornos Cyber

Ranges para mejorar la formación en ciberseguridad, el en-

trenamiento de los agentes presenta un rol fundamental. Por

ello, a continuación presentamos una metodologı́a para el

entrenamiento de estos agentes explotando las posibilidades

ofrecidas por los Cyber Ranges. Esta metodologı́a se muestra

en la Figura 1 y se compone de los siguientes pasos:

1. Simulación. Esta primera fase está centrada en el pro-

totipado rápido de agentes. Mediante la simulación se

evaluarı́an diferentes algoritmos de AR, se probarı́an

diferentes modelos de recompensa para el ciberejercicio

e incluso analizarı́a diferentes soluciones a los ciberejer-

cicios.

2. Emulación. El segundo paso consiste en transferir al

agente a un entorno de emulación, donde el escenario

se encuentra virtualizado y el agente interactúa de

forma real con las diferentes máquinas. Esta segunda

fase presenta un mayor realismo que la simulación,

pero tiene un coste computacional significativamente

mayor. Sin embargo, en caso de ser la simulación lo

suficientemente fiel con la realidad, se puede utilizar

el entrenamiento en la fase de simulación como punto

de partida para el entrenamiento de los agentes en esta

fase (transferencia del aprendizaje o transfer learning),

agilizando su entrenamiento en caso de ser necesario.

La idoneidad de los Cyber Ranges para el entrenamiento

de agentes es que estos pueden ofrecer la virtualización

necesaria para el entrenamiento mediante emulación.

Este entrenamiento puede ser gestionado de forma auto-

matizada cuando existan recursos computacionales dis-

ponibles en el clúster de virtualización. Al finalizar esta

fase se dispone de un agente listo para ser incorporado

a los ciberejercicios.

3. Retroalimentación. Esta fase consiste en incorporar el

agente desarrollado a ciberejercicios reales con estu-

diantes, basándonos de nuevo en la transferencia del

aprendizaje. Si el agente desarrollado tiene un rol de

defender se utilizará en ciberejercicios donde los estu-

diantes tengan un rol de atacar y viceversa.

Dentro del ciberejercicio el agente continuará su apren-

dizaje utilizando, adicionalmente, la victoria o derrota

frente al usuario como recompensa. Esta retroalimen-

tación puede ser ampliada con la información que

recoja el Cyber Range durante el ciberejercicio como

el tiempo consumido por el estudiante, la cantidad de

comandos utilizados o la experiencia del estudiante en

las competencias del ciberejercicio.

Es importante que el agente no haya abandonado la

fase de emulación antes de tiempo, ya que un agente

que no cumpla con su objetivo de atacar o defender

resultarı́a inútil e incluso molesto en un ciberejercicio.

Esto provocarı́a el efecto opuesto al deseado, ya que

estarı́a disminuyendo el realismo de los ciberejercicios.

4. Consolidación. En esta última fase el agente deja de

aprender durante los ciberejercicios. Finalizar el apren-

dizaje del agente puede ser necesario por diferentes mo-

tivos. El principal serı́a obtener agentes con diferentes

niveles de dificultad, ya que esto es un factor influyente

en la motivación y rendimiento de los usuarios [7].

Existen otros motivos, como evitar un sobreaprendi-

zaje que empeore el rendimiento del agente en los

ciberejercicios; tanto en escenarios vistos previamente

(catastrophic forgetting [26]) como en nuevos (por falta

de generalización).

Esta metodologı́a considera dos posibles métodos para la

generalización de los agentes a diferentes escenarios. El pri-

mer caso se produce si la lógica del agente depende demasiado

del escenario de entrenamiento. En esta situación, un agente

entrenado en un escenario especı́fico deberá ser reentrenado

en los nuevos escenarios, utilizando su entrenamiento anterior

como conocimiento de partida (transfer learning) en caso de

ser posible. El segundo caso posible, es que la lógica del

agente sea similar en múltiples escenarios. En esta segunda

situación serı́a posible entrenar el agente en los múltiples

escenarios de forma simultánea y que, por tanto, generalizase

a distintos escenarios de forma natural.

Por otro lado, también planteamos la utilización de apren-

dizaje por imitación para el desarrollo de agentes para Cy-

ber Ranges. Para ello, el Cyber Range tendrı́a que recoger

todas las acciones realizadas por los estudiantes durante un

ciberejercicio y utilizar estos datos para el entrenamiento de

agentes que imitasen a los estudiantes. Como consecuencia

de esto, el agente tendrı́a que ser utilizado en un nuevo

ciberejercicio donde el estudiante tendrı́a el rol contrario al

que tuviese en el ciberejercicio original. La principal dificultad

de este enfoque es la falta de datos, que puede producirse si

un mismo tipo de ciberejercicio no es utilizado un número

de veces considerable. Aunque este problema podrı́a solucio-

narse importando datos de alguna base de datos externa de

ciberejercicios, estas son poco comunes y siguen formatos

poco estandarizados. También debe considerarse la necesidad

de filtrar las acciones realizadas por estudiantes con unas

competencias bajas y alto fracaso en ciberejercicios.

III-C. Gestión de los agentes

Un factor que considerar en los ciberejercicios es el control

de la dificultad de estos. Se pueden obtener agentes con dife-
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 Cuadro de mandos para la gestión de los agentes

Resultados

Resultados y
telemetría

Ciberejercicio

Simulación
(1)

Emulación
(2)

Retroalimentación
(3)

Generalización a otro escenario/ciberejercicio

Consolidación
(4)

Realiza

Realiza

Estudiante

Aprendizaje por
imitación (1)

Nuevo ciberejercicio con
los roles intercambiados

Gestiona

Instructor

Escenario

Leyenda:

Siguiente fase de entrenamiento

Produce datos para

Interacción humano-computador

Uso del agente entrenado en

Figura 1: Metodologı́a propuesta para el entrenamiento de agentes de AR para Cyber Ranges.

rentes niveles de dificultad según su tiempo de entrenamiento,

acciones posibles o el intervalo de tiempo entre sus acciones.

Por este motivo, proponemos el desarrollo de una vista para

los instructores (Figura 1) del Cyber Range donde estos

puedan gestionar el entrenamiento de los agentes, incluyendo

también diferentes versiones de los mismos y pudiendo ejecu-

tar la fase de consolidación cuando lo consideren necesario.

Esta ventana de administración es imprescindible, ya que el

control del entrenamiento del agente es especialmente nece-

sario en la fase de retroalimentación, donde los estudiantes

pueden realizar acciones muy heterogéneas y variar en gran

medida el comportamiento del agente.

En esta misma vista los instructores podrı́an analizar el

comportamiento de los agentes, lo cual es interesante ya

que el agente puede descubrir soluciones no contempladas

inicialmente. En el caso de que el comportamiento del agente

no agrade a los instructores, estos podrı́an modificar el mo-

delo de recompensa del agente para orientarlo a realizar el

comportamiento deseado. Además, los instructores podrı́an

reducir la complejidad del entrenamiento incluyendo parte

de su conocimiento de expertos, aunque esto reduzca la

capacidad de generalizar del agente y de descubrir nuevas

rutas y soluciones a los ciberejercicios. Los instructores

también podrı́an reducir la complejidad del entrenamiento

introduciendo información especı́fica del escenario que un

usuario normal no deberı́a tener disponible. Finalmente, cabe

la posibilidad de exportar estos agentes fuera del Cyber Range

para tareas como la elaboración de tests de penetración o

evaluar sistemas defensivos en redes.

IV. ANÁLISIS DE UNA SIMULACIÓN

A modo de prueba de concepto, en esta sección presen-

tamos un ejemplo de aplicación de métodos de AR en un

entorno de simulación de ciberataques. Esto corresponderı́a

con la primera fase de la metodologı́a propuesta.

IV-A. Network Attack Simulator

Para el entorno utilizaremos el software de simulación

ligera de alto nivel NetworkAttackSimulator (NASim) [17].

NASim permite modelar diversas topologı́as de red, opera-

ciones de ciberataque y los efectos que estas tienen sobre la

configuración de la red.

La configuración de la red en NASim se define utilizando

cuatro componentes:

Subredes. Todos los dispositivos en una misma subred

pueden comunicarse entre sı́, a no ser que los firewall

individuales de los dispositivos indiquen lo contrario.

Topologı́a. Se especifica qué subredes están conectadas

entre sı́ y cuáles tienen acceso a internet o alguna red

pública, desde la que se realizan los ataques.

Configuraciones de los dispositivos. Todos los dispo-

sitivos de la red se identifican por un par formado por

el ı́ndice de la subred y el ı́ndice del dispositivo en la

subred. Para cada dispositivo de la red se especifica el

sistema operativo, los servicios y los procesos que está

ejecutando. Además, a cada dispositivo se le asigna un

valor numérico que abstrae el valor obtenido al conseguir

permisos de root en ese dispositivo.

Firewall a nivel de subred. Controla de qué servicios y

en qué dirección se permite el tráfico entre subredes.

Lı́mite de acciones que el agente atacante puede realizar

antes de fracasar (e.g. por ser descubierto).

Por otro lado, el agente atacante se define según:

Los exploits o ataques remotos disponibles. Estos de-

penden de un servicio concreto y pueden depender

de un sistema operativo. Cada exploit especifica una

probabilidad de éxito (dados los requisitos), un valor

positivo que abstrae su coste (en dinero, recursos, tráfico

generado, etc.) y el nivel de permisos que otorga sobre

el dispositivo atacado.

Los métodos de escalada de privilegios disponibles.

Estos dependen de un proceso concreto. Por lo demás,

son iguales a los exploits.

Escaneos o exploraciones disponibles. El agente puede

realizar, desde cualquiera de los dispositivos comprome-

tidos, operaciones de exploración para descubrir:

• Las direcciones de los dispositivos de subredes ad-

yacentes.

• El sistema operativo de un dispositivo descubierto.
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Figura 2: Topologı́a del escenario de prueba. Entre paréntesis

se encuentra el identificador de cada subred y los iconos de

muros representan los firewalls, con flechas que indican de

qué servicios se permite el tráfico en cada dirección.

Objetivo Tipo SO Prob. Coste Acceso

SSH Remoto Linux 0.9 3 Usuario

FTP Remoto Windows 0.6 1 Usuario

HTTP Remoto NA 0.9 2 Usuario

Tomcat Local Linux 1 1 Root

DACL Local Windows 1 1 Root

Tabla I: Ataques disponibles por el agente en el escenario de

prueba.

• Los servicios de un dispositivo descubierto.

• Los procesos de un dispositivo comprometido.

Estas operaciones siempre tienen éxito y solo especifican

el coste que supone realizar cada una.

IV-B. Escenario de prueba

En esta prueba de concepto, utilizaremos un escenario sobre

la topologı́a que se muestra en la Figura 2. En esta topologı́a,

los objetivos son los servidores de datos de las subredes 2 y

4, a los que se asigna una recompensa de 100. Ambos son

máquinas Linux ejecutando SSH, FTP y Tomcat. La topologı́a

cuenta con una zona desmilitarizada (subred 1, DMZ por sus

siglas en inglés) y una subred privada (subred 3) para los

miembros de la organización. El servidor de la DMZ es una

máquina Linux ejecutando HTTP. Los equipos de la subred

de usuarios son máquinas Windows, ejecutando todas ellas

FTP, tres de ellas DACL y una de estas HTTP.

El agente comienza desde una red pública (“subred” 0) y

conoce las direcciones de todos los dispositivos en subredes

adyacentes a la red pública; en este caso, el servidor DMZ.

A partir de entonces, dispone de 1000 pasos para conseguir

acceso root en los servidores de datos. Todas las operaciones

de descubrimiento tienen coste 1 y los ataques disponibles

están detallados en la Tabla I. Ası́, en nuestro escenario de

prueba, el camino óptimo de ataque consiste en la sucesión

de operaciones detallada en la Tabla II.

IV-C. Aprendizaje por refuerzo en NASim

Los entornos de NASim se plantean como un MDP. Los

estados son determinados por la configuración actual de la

red y el conocimiento que tiene el agente sobre la misma:

direcciones, servicios, procesos y sistemas operativos descu-

biertos de cada dispositivo y el nivel de acceso conseguido

en los mismos. Las acciones son las distintas operaciones

Paso Fuente Destino Tipo Objetivo Recompensa

1 (0, 0) (1, 0) Escaneo Servicios -1

2 (0, 0) (1, 0) Exploit HTTP -2

3 (1, 0) NA Escaneo Subred -1

4 (1, 0) (2, 0) Escaneo Servicios -1

5 (1, 0) (2, 0) Escaneo SO -1

6 (1, 0) (2, 0) Exploit SSH -3

7 (2, 0) NA Escaneo Procesos -1

8 (2, 0) NA Esc. Priv. Tomcat 99

9 (2, 0) (3, 1) Escaneo Servicios -1

10 (2, 0) (3, 1) Exploit HTTP -2

11 (3, 1) NA Escaneo Subred -1

12 (3, 1) (4, 0) Escaneo Servicios -1

13 (3, 1) (4, 0) Escaneo SO -1

14 (3, 1) (4, 0) Exploit SSH -3

15 (4, 0) NA Escaneo Procesos -1

16 (4, 0) NA Esc. Priv. Tomcat 99

Total 177

Tabla II: Sucesión de ciberoperaciones óptima para vulnerar

los equipos (2,0) y (4,0).

de exploración y ataque de las que dispone el agente. Las

probabilidades de transición controlan el resultado de cual-

quier acción dada teniendo en cuenta el tipo de acción, la

conectividad, los firewalls y la probabilidad de éxito de las

operaciones. Finalmente, la función de recompensa es el

balance entre el coste de la operación realizada (negativo)

y el valor de la obtención de acceso root en un nuevo

dispositivo (positivo si aplica, 0 en otro caso). Ası́, el objetivo

del agente es la obtención de acceso root en los dispositivos

valiosos, minimizando el coste de las operaciones realizadas

para conseguirlo.

El espacio de las observaciones posibles que recibe al

agente se compone de un vector para cada host o dispositivo

de la red que representa su estado individual. El vector de

cada host indica, mediante booleanos, si su dirección ha sido

descubierta por el agente, si es alcanzable por el agente,

si ha sido comprometido por el agente, y una codificación

one-hot de toda su configuración (dirección, OS, servicios y

procesos). Además, indica el nivel de permisos que el agente

tiene en cada host (ninguno, usuario o root). Adicionalmente,

las observaciones contienen un vector auxiliar con el resultado

de la acción anterior. Esto es: si ha tenido éxito, si ha fallado

por conexión, si ha fallado por permisos o por un error

desconocido.

El espacio de acciones posibles es el conjunto de ı́ndices

que indexa las acciones posibles dentro del escenario. Esto

es, para cada objetivo posible en la red, las operaciones de la

Tabla I junto con las operaciones de exploración. En el caso

del escaneo de subred, el objetivo es una subred, en cualquier

otro caso el objetivo es cualquiera de los hosts de la red.

IV-D. Experimentos

Los experimentos fueron realizados en una máquina Win-

dows con procesador Intel(R) Core(TM) i7-6700HQ, 16GB

de memoria RAM y una GPU NVIDIA GeForce GTX 960M.

Utilizamos la versión de NASim 0.11.0. Para el entrena-

miento de los agentes de AR, utilizamos la librerı́a Stable-

Baselines3 [27] versión 2.0.0a2.

Comenzamos por una búsqueda informal de hiper-paráme-

tros que nos permitiese alcanzar, con los algoritmos DQN

y PPO, una polı́tica aproximadamente óptima en menos de

30 minutos. Consideramos una solución aproximadamente

óptima si la recompensa total media (últimos 10 episodios)
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Figura 3: Recompensa total en función de los pasos del agente

y del tiempo de entrenamiento. Los valores consisten en

la recompensa total media obtenida durante los últimos 10

episodios.

del agente es superior a 175 durante 50.000 pasos. La polı́tica

óptima no alcanza siempre los 177 de recompensa debido a

la estocasticidad del éxito de las operaciones.

Inspeccionando los resultados (Figura 3), podemos ver

que ninguno de los dos algoritmos supera los 30 minutos

de entrenamiento. PPO resulta considerablemente superior

a DQN en este escenario, tanto en pasos del agente como

en tiempo de entrenamiento. La diferencia tan grande en

tiempo se debe a la baja duración que tienen los episodios

cuando el agente comienza a saber resolverlos y a la temprana

convergencia de PPO.

Al evaluar ambos agentes entrenados, observamos que

su polı́tica efectivamente consigue el camino óptimo de la

Tabla II. Esto coincide con la recompensa total media a la

que se converge en ambos casos.

V. DISCUSIÓN

La propuesta de este articulo consiste en el uso de AR para

el entrenamiento de agentes atacantes o defensores en Cyber

Ranges como contrincantes experimentados. Esto podrı́a im-

plicar una mejora significativa a las actuales metodologı́as de

entrenamiento de usuarios en ciberseguridad. Sin embargo,

a raı́z de la propuesta, también surgen algunos puntos de

discusión interesantes de abordar.

En primer lugar, el uso de agentes de AR tiene el objetivo

principal de mejorar el realismo de los entrenamientos en

ciberseguridad. Está claro que tener un agente automático al

cual enfrentarse (tanto en ataque como en defensa) motiva a

los usuarios para desarrollar competencias que, en ausencia

de un adversario, serı́an difı́cil de obtener.

Además de dotar de realismo a los ciberejercicios, estos

agentes pueden tener otras ventajas. Por ejemplo, los agentes

de AR semientrenados aportan una forma natural de adaptar

la dificultad de los ciberejercicios a las competencias y

habilidades de los estudiantes. Además, el uso de agentes

inteligentes permitirı́a descubrir soluciones previamente des-

conocidas. Concretamente, un agente AR podrı́a ser capaz

de encontrar caminos alternativos para llegar a su objetivo

(p.ej., una secuencia de pasos para obtener privilegio de

root en un activo). Estos caminos son altamente valiosos

para un instructor, ya que también podrı́a utilizarlos para

desarrollar nuevos ciberejercicios. Siguiendo la misma lı́nea

argumental, la exploración de los posibles caminos por parte

del agente también ayudarı́a al instructor en el proceso de

evaluación de en estudiante en un ciberejercicio. Para ello, el

instructor podrı́a observar las diferencias de comportamiento

entre usuarios y agentes preentrenados a la hora de resolver

un mismo reto.

Otra utilidad del AR en Cyber Ranges es que los agentes

deciden su siguiente acción según el historial de sus acciones

pasadas, por lo que en todo momento pueden mostrar a un

estudiante cuál serı́a su siguiente paso. Por ello, podrı́an

ser utilizados para ayudar a los estudiantes a resolver los

ciberejercicios, por ejemplo, mediante pistas. De esta manera

se mantendrı́a al estudiante en el estado óptimo de motivación.

Incluso podrı́a plantearse el desarrollo de un asistente para

resolver tareas de ciberseguridad que pudiese ayudar a los

expertos en ciberseguridad en algunas de sus labores.

En cuanto al coste del entrenamiento, durante la prueba

de concepto hemos necesitado en el mejor de los casos ocho

minutos para la convergencia del entrenamiento con menos

de 300k pasos, a un ratio de 1,6 ms/paso. En [17] miden

el tiempo necesario para realizar, en un entorno virtualizado,

un escaneo con Nmap y la realización de un exploit a un

servidor FTP; obteniendo unos promedios de 0,253 segundos

y 4 segundos. Por lo tanto, si consideramos la mitad de

las acciones como escaneos y la otra mitad ejecuciones de

exploits, tendremos un ratio de 2,1265 s/paso. Esto supondrı́a

unas 177,2 horas de entrenamiento, poco más de una semana.

Este resultado destaca la importancia de disponer de un

simulador para acelerar el entrenamiento.

Finalmente, un aspecto importante a considerar es la ética

de la propuesta de esta publicación. Particularmente habrı́a

que considerar dos aspectos: el entrenamiento de dichos

agentes con datos reales de usuarios durante la ejecución

de ciberejercicios y su posible uso malintencionado. Sobre

el primer tema, es imperativo que el agente no sea capaz en

ningún caso de rastrear ni mostrar la identidad de los usuarios

a partir de sus datos de entrenamiento. Para conseguir este

objetivo, serı́a necesario emplear técnicas para anonimizar

los datos en el Cyber Range o entrenar el agente con datos

acumulados, reduciendo en este último caso su desempeño

global. En referencia al segundo tema, el entrenamiento de

agentes inteligentes atacantes puede llevar a un posible uso

malintencionado de estos. Debido a que la ciberdelincuencia

representa una de las actividades más lucrativas en el mercado

negro, es fundamental limitar potenciales abusos; por ejemplo,

a través de técnicas de comando y control o firmas ofuscadas

para poder reconocer y parar los agentes en esos casos.

VI. CONCLUSIONES Y TRABAJOS FUTUROS

El AR tiene una gran capacidad para desarrollar agentes

que realicen tareas complejas, incluidas diferentes tareas de

ciberseguridad. Debido a esto, es posible desarrollar agentes
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atacantes y defensores para dotar de realismo a los entornos

Cyber Ranges. La metodologı́a propuesta en esta publicación

explota las caracterı́sticas de los entornos Cyber Ranges con el

objetivo de optimizar el entrenamiento de estos agentes para

su utilización en ciberejercicios. Dicha metodologı́a establece

cuatro fases diferentes durante el entrenamiento, ofreciendo

un entrenamiento en cada fase adaptado al nivel de madurez

del agente. La metodologı́a también considera la utilización

del aprendizaje por imitación para emular comportamiento

de estudiantes a partir de la telemetrı́a almacenada de los

ciberejercicios. La prueba de concepto realizada se centra en

la primera fase de la metodologı́a, mostrando, mediante el

simulador NASim, que es posible desarrollar agentes atacantes

utilizando AR, y por tanto su potencial en Cyber Ranges.

La principal lı́nea de trabajos futuros es la puesta en

marcha de la metodologı́a durante un largo periodo de tiempo,

con un caso de estudio que incluya una gran cantidad de

estudiantes y diferentes ciberejercicios. Los resultados podrı́an

proporcionar información sobre la mejora en las competencias

y habilidades de los estudiantes al enfrentarse a agentes de AR

en ciberseguridad. Sin embargo, pasos previos necesarios para

este objetivo incluyen la obtención del software de simulación

y emulación necesario para hacer las pruebas.

Cabe destacar que existen otras técnicas de aprendizaje por

refuerzo que podrı́an ser aplicadas en entornos Cyber Ranges

para el entrenamiento de contrincantes. Entre ellas, cabe

mencionar el aprendizaje por refuerzo multi-agente basado en

juegos de Markov, generalización de los procesos de Markov,

o el aprendizaje por refuerzo jerárquico. Serı́a interesante

analizar su aplicabilidad en este contexto y compararlos con

la metodologı́a propuesta en este trabajo.

Adicionalmente, puede investigarse la utilización de estos

agentes para su uso como asistentes para la resolución de ci-

berejercicios. Estos asistentes podrı́an ayudar a los estudiantes

mediante pistas a resolver los ciberejercicios e incluso podrı́an

utilizase para guiar a los profesionales de la ciberseguridad.

Por último, también queda abierto el estudio de la ex-

portación a otros contextos de los agentes desarrollados,

utilizándolos fuera del Cyber Range para automatizar tareas

como la detección de vulnerabilidades en entornos reales.
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Ángel Manuel Guerrero-Higueras
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Grupo de Robótica, Universidad de León

Campus de Vegazana s/n, 24071 León , España

fjrodl@unileon.es

Vicente Matellán-Olivera
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Resumen—Cada vez una mayor cantidad de ámbitos se suman
a la utilización de robots, tanto autónomos, cómo teleoperados.
La incorporación de robots a la sociedad implica la interacción
de estos con los seres humanos. Por esta razón, es de vital
importancia que el desarollo de este tipo de sistemas sea
abordado desde el ámbito de la ciberseguridad.En este artı́culo
se presenta un entorno de pruebas simulado para exponer y
explicar las deficiencias en materia de ciberseguridad de los
frameworks utilizados en robótica. A través de este entorno el
profesorado puede realizar demostraciones de ciberataques sobre
robots, ası́ cómo el alumnado puede experimentar replicando
dichos ataques o buscando nuevas brechas de seguridad. De
igual forma, la plataforma presentada puede servir para que el
alumnado practique, en un entorno realista, el uso de un robot
utilizado en el mundo real.

Index Terms—Robótica, ROS, Pentesting, Contramedidas, De-
tección de Intrusiones

Tipo de contribución: Formación e innovación educativa

I. INTRODUCCIÓN

La influencia de la robótica en la sociedad está cada vez

más presente. Desde robots industriales en cadenas de pro-

ducción hasta robots de servicios que actúan cómo asistentes

en los hogares o cómo camareros en restaurantes. Es un hecho

innegable que cada vez más y más ámbitos incorporarán el

uso de robots con capacidades autónomas.

Debido a este aumento de su popularidad es natural tratar

de abordar el mundo de la robótica desde una perspectiva

de ciberseguridad. Actualmente, la securización de los robots

supone un amplio campo de estudio, pues todavı́a se pueden

encontrar enormes brechas de seguridad en las comunicacio-

nes entre el robot y su controlador.

En este artı́culo se presenta un entorno de simulación

para la realización de experimentos y pruebas de concepto

para robots móviles autónomos. El objetivo principal de este

trabajo es presentar las carencias en materia de ciberseguridad

que existen en el uso de robots actuales, ası́ cómo facilitar la

experimentación tanto para profesorado cómo para alumnado

a través de una plataforma accesible.

El propósito de esta plataforma se puede contextualizar

dentro de algunos de los estudios ofertados por la Universidad

de León. Por un lado, la asignatura de Seguridad de Siste-

mas Ciberfı́sicos incluida en el plan de estudios del Máster

Oficial de Investigación en Ciberseguridad, hace uso de esta

plataforma para que los alumnos realicen las prácticas de

la asignatura. En el plan de estudios del Máster Oficial en

Robótica e Inteligencia Artificial de la Universidad de León,

también se ha comenzado a utilizar la citada plataforma dentro

de la asignatura Robótica Cognitiva.

El uso de simuladores en el ámbito educacional es una

herramienta de gran utilidad [1] [2], pues no solo permiten

experimentar en un entorno controlado sino que también

ofrecen la posibilidad de trabajar a distancia, sin depender

de un lugar fı́sico o de equipamiento especı́fico.
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La utilización de la plataforma planteada en este artı́culo ha

seguido una metodologı́a basada en el modelo de aprendizaje:

Problem Based Learning [3] (PBL). Dicha metodologı́a con-

siste en proponer a los alumnos un problema, generalmente

conseguir vulnerar el sistema de comunicaciones de ROS 2,

que deben de solucionar utilizando el simulador proporcio-

nado. Para alcanzar la solución, los alumnos deben, primero,

desglosar el problema en partes más pequeñas y sencillas de

abordar, y luego solucionar paso a paso cada una de estas

etapas.

En [4] ya se plantea el uso de robots y simuladores en

el ámbito docente, también guiándose por una metodologı́a

PDL. La plataforma que se presenta en este trabajo permite

el estudio del impacto de la ciberseguridad en la robótica,

pero también proporciona un espacio en el cuál poder realizar

prácticas con dichos robots.

Con el fin de alcanzar el citado objetivo se han planteado

una serie de objetivos especı́ficos, los cuales se listan a

continuación:

1. Creación de una imagen Docker que permita desplegar

contenedores que contengan un simulador de un robot

real.

2. Desarrollar una prueba de concepto para exponer las de-

bilidades de las comunicaciones en robótica utilizando

la imagen anterior.

3. Poner a disposición de la comunidad investigadora y

académica los elementos obtenidos a través de sus

respectivos repositorios en GitHub y DockerHub

El presente artı́culo se organiza de la siguiente forma:

en la sección II se detallan los materiales y los métodos

utilizados; a continuación en la sección III se exponen los

resultados obtenidos; finalmente, en la sección IV se incluyen

las conclusiones del trabajo.

II. DESCRIPCIÓN EXPERIMENTAL

En esta sección se describen los materiales empleados para

la construcción de la plataforma de pruebas, ası́ cómo los

métodos para elaborar una pequeña prueba de concepto.

II-A. Materiales

Los materiales empleados en la realización de este trabajo

son puramente software, puesto que el objetivo es construir

una plataforma de simulación para la realización de pruebas

no se ha contado con el uso de un robot fı́sico –que no siempre

puede estar a disposición de un estudiante–. A continuación

se detallan las piezas de software que se han empleado. Por

un lado se ha utilizado ROS 2 cómo software para controlar

el comportamiento del robot. En el caso de la simulación 3D

se ha empleado el software Gazebo [5].

Por último, se ha construido una imagen que permite des-

plegar contenedores que alojan la plataforma de simulación,

para ello se ha empleado Docker [6].

II-A1. ROS 2: Robot Operating System (ROS) [7] es el

estándar de facto en lo referente a programación de robots.

ROS es un framework que consiste en un conjunto de librerı́as

y herramientas que posibilitan la construcción de aplicaciones

de robótica. ROS 2 [8] es la evolución de su predecesor. El

campo de la robótica, cómo es de esperar, está en constante

evolución, y la necesidad de satisfacer ciertos requerimientos

cómo la seguridad, las capacidades multiplataforma o la

adaptación a sistemas de tiempo real ha impulsado la salida

de esta nueva versión de ROS.

En ROS, una serie de procesos llamados nodos intercam-

bian información a través de mensajes que son publicados

en unos canales de información especı́ficos denominados

topics. Este intercambio de información se realiza mediante un

modelo publisher-subscriber, en el cual unos nodos publican

mensajes en un topic concreto, mientras otros se suscriben a

dicho topic para leer los mensajes que allı́ se publican.

II-A2. Simulación: Para la simulación del robot y del

mundo virtual en el que este se encuentra se necesita un

software externo. En este caso se ha utilizado Gazebo, un

motor de simulación 3D de código abierto cuyo uso está

muy extendido en el ámbito de la robótica. Permite simular

entornos y modelos de robots reales. Integra el motor de

fı́sicas Open Dynamics Engine (ODE) y soporta simulación

de sensores, ası́ cómo control de actuadores.

Para el robot se ha utilizado el simulador de RB1, robot

móvil de servicio fabricado por Robotnik. El simulador utiliza

la distribución Humble de ROS 2. Se ha decidido utilizar esta

distribución de Humble ya que es la versión de ROS 2 más

estable actualmente.

II-A3. Docker: Para el despliegue de la plataforma se ha

utilizado Docker. Docker es un proyecto de código abierto

que permite el encapsulamiento de aplicaciones dentro de

contenedores de software. Docker nos permite una mayor

abstracción y facilita la virtualización de software.

En el presente trabajo se utiliza Docker para encapsular la

plataforma de simulación. Facilitando su acceso y despliegue.

La imagen que contiene la plataforma funciona sobre una

imagen virtual de Ubuntu 22 y contiene:

Instalación de ROS 2 Humble.

Simulador de RB1.

Gazebo (simulación) y Rviz (visualización del estado del

robot).

MERLIN2 [9], una arquitectura cognitiva basada en ROS

2 usada para generar comportamientos en robots.

Para poder ejecutar Gazebo y Rviz –que requieren un alto

consumo de recursos– se ha optado por utilizar Rocker[10].

Rocker es una herramienta para ejecutar imágenes de Docker

con soporte local. El uso de Rocker permite inyectar Nvidia

Support en nuestro contenedor de Docker. Al utilizar Rocker

se puede prescindir de visualizadores web como NO-VNC, ya

que será posible ejecutar la simulación dentro del contenedor

de Docker, pero acceder a la parte gráfica, es decir, Gazebo y

Rviz, desde sus respectivas instalaciones locales. Las ventajas

de utilizar Rocker radican en la calidad de visualización de

la simulación, ya que el retardo que podrı́a surgir al utilizar

un servicio de visualización de escritorio desaparece.

Por otro lado, la instalación y configuración de Rocker es

ligeramente más compleja ya que su uso implica los siguientes

requerimientos para funcionar correctamente:

Tener instalado Rocker.

Tener instalado Nvidia Support.

Tener instalado Gazebo.

Tener instalado Rviz2.

Por su parte, se ha decidido utilizar Rviz y Gazebo porque

son las herramientas de visualización y simulación ofrecidas

por ROS.
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II-A4. Otras herramientas: En la Sección III se realiza

una prueba de concepto que expone las debilidades en materia

de ciberseguridad presentes en la robótica, en concreto en

el framework ROS. Para la realización de la prueba se han

utilizado dos herramientas que se ejecutan en la máquina

local y que, por lo tanto, son independientes de la plataforma

ejecutada en Docker. Estas herramientas son:

Wireshark [11]: una herramienta que nos permite moni-

torizar y analizar el tráfico en redes de comunicaciones.

Nfqsed[12]: una utilidad en lı́nea de comandos que

permite modificar el tráfico de red.

II-B. Metodologı́a

Para reflejar la utilidad de la plataforma planteada, ası́

cómo exponer los fallos de seguridad presentes en ROS, se

ha decidido realizar una prueba de concepto. Está prueba

consistirá en un ciberataque sobre un robot de servicio (RB1)

simulado utilizando la plataforma propuesta.

II-B1. Man in the middle: El ataque elegido para probar

demostrar la utilidad de la herramienta ha sido el “Man in the

middle” (MITM) [13], por ser uno de los ciberataques más

conocidos en el ámbito de la seguridad de la información.

MITM es un tipo de ataque que se centra en los canales de

información entre dos entidades. A través de un ataque MITM,

un atacante puede interceptar la información transmitida entre

dos puntos, redirigirla e, incluso, modificarla.

Todo lo mencionado, convierte al MITM en un ataque

ideal a la hora de comprometer las comunicaciones, debido a

que ROS es un middleware basado en el modelo ”Publisher-

Subscriber”. Por lo tanto, a través de un MITM se podrı́an

interceptar los mensajes publicados por un controlador y

modificarlos antes de que el suscriptor llegue a leerlos. De

esta forma es posible alterar el comportamiento del robot.

Es importante destacar también que las comunicaciones rea-

lizadas a través de ROS carecen de mecanismos de seguridad,

es decir, la transmisión se realiza sin aplicar algoritmos de

cifrado sobre la información. Si bien ROS 2 ya implementa

algunos mecanismos de seguridad, la utilización de estos no

es obligatoria y debe ser explı́citamente indicada a la hora

de poner en marcha las comunicaciones. Por otro lado, ROS

2, al contrario que ROS, todavı́a no se ha extendido en el

mundo de la robótica debido a que las plataformas todavı́a

no tienen soporte del mismo, y por lo tanto la mayorı́a de

los robots todavı́a utilizan a su predecesor o utilizan puentes

(ros bridges) para comunicarse, desde ROS 2, con un robot

que tiene integrado ROS. Esta forma de trabajar continúa

arrastrando los problemas de seguridad mencionados, porque

aunque se utilice cifrado en ROS 2, durante la segunda mitad

de la comunicación los datos viajan desprotegidos.

Pese a que MITM ha sido el método seleccionado para

realizar la prueba de concepto expuesta en este trabajo,

existen otros ataques que se aprovechan de las vulnerabili-

dades presentes en robots autónomos. Por ejemplo, en [14]

se estudia las carencias de seguridad durante el proceso de

autenticación del robot Pepper (fabricado por Aldebaran),

pudiendo realizarse un ataque de fuerza bruta a la conexión

SSH o llegando a acceder a la API proporcionada por el

fabricante debido a que esta no proporciona mecanismos de

autenticación.

II-B2. Prueba de concepto: El planteamiento del experi-

mento propuesto es el siguiente:

1. Se lanza la plataforma de simulación dentro de Docker.

2. Se envı́a una orden al robot. Por ejemplo, moverse hacia

delante.

3. A través de Wireshark se detecta el tráfico producido

durante la comunicación entre operador y robot.

4. Se utiliza la herramienta Nfqsed para modificar dicho

tráfico, provocando que el robot introduzca cambios en

su ruta.

A la hora de manipular el tráfico en ROS, será necesario

conocer el tipo de mensajes que el robot lee y publica, esta

tarea es trivial puesto que ROS ofrece las herramientas que se

necesitan para comprobar la estructura de los mensajes que

intercambia en cada Topic de comunicación. Estas herramien-

tas son las instrucciones echo y interface show, que se pueden

utilizar a través de la lı́nea de comandos.

III. EVALUACIÓN

El primer paso es preparar el escenario del experimento.

Cómo se ha indicado a lo largo del capı́tulo anterior, la

simulación se ejecutará dentro de un Docker. Por lo tanto se

abrirá una terminal desde la que se lanzará Docker (utilizando

Rocker). A continuación, en el script 1 se puede ver el

comando utilizado para lanzar Rocker.

$ sudo rocker --nvidia --x11 --privilege mgons/

merlin2:humble /bin/bash

Script 1. Lanzamiento de Rocker

Una vez dentro del Docker, se lanzará la simulación a través

de un fichero ros launch. El comando necesario para lanzar

la simualación se refleja en el script 2.

root@9052aeaab30a:/ ros2 launch rb1_sandbox

small_house.launch.py

Script 2. Puesta en marcha del docker

Este fichero abrirá una ventana de Gazebo y otra de Rviz2

en el equipo local, dónde se podrá ver la simulación que está

ejecutándose en el contenedor. En la figura 1 se muestra un

ejemplo de la simulación en Gazebo, mientras que en la figura

2 se muestra la interfaz de Rviz2.

Figura 1. Ejemplo de ventana en Gazebo.

Para el experimento planteado se ha decidido usar el mundo

small house. Sin embargo, cualquier mundo incluido en la

plataforma servirı́a para la prueba, puesto que la imagen de

Docker construida cuenta con varios mundos disponibles para

tareas de simulación.
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Figura 2. Ejemplo de ventana en Rviz2.

Una vez se ha lanzado la simulación, los topics de ROS

2 disponibles deberı́an poder verse desde una terminal local.

Para el experimento se ha centrado la atención en el topic

correspondiente a la velocidad y movimiento del robot, es

decir, cmd_vel. En otra terminal se lanzará un nodo ROS

2 (en local) que se encargará de publicar en este topic. El

nombre de este nodo es teleop twist keyboard y se utiliza

para teleoperar el robot por medio del teclado. En el script

3 se muestra la interfaz de terminal que ofrece el nodo

mencionado.

$ ros2 run teleop_twist_keyboard

teleop_twist_keyboard

This node takes keypresses from the keyboard and

publishes them

as Twist messages. It works best with a US keyboard

layout.

---------------------------

Moving around:

u i o

j k l

m , .

For Holonomic mode (strafing), hold down the shift

key:

---------------------------

U I O

J K L

M < >

t : up (+z)

b : down (-z)

anything else : stop

q/z : increase/decrease max speeds by 10%

w/x : increase/decrease only linear speed by 10%

e/c : increase/decrease only angular speed by 10%

CTRL-C to quit

currently: speed 0.5 turn 1.0

Script 3. Interfaz del nodo de teleoperación

Es posible analizar el topic a través de una serie de

comandos. En el script 4 se muestra el comando a través

del cual podemos obtener una lista de los topics abiertos.

$ ros2 topic list

/amcl/transition_event

/amcl_pose

/behavior_server/transition_event

/behavior_tree_log

/bond

/bt_navigator/transition_event

/camera/camera_info

/camera/depth/camera_info

/camera/depth/image_raw

/camera/image_raw

/camera/points

/clicked_point

/clock

/cmd_vel

/controller_server/transition_event

...

Script 4. Lista de topics

La información de interés consiste en el mensaje

que se utiliza para publicar en dicho topic. En el ca-

so del topic /cmd_vel, se publican mensajes del tipo

geometry_msgs/msg/Twist. La forma de obtener esta

información se refleja en el script 5. Por otro lado en el script

6 se muestra la estructura del mensaje, gracias al comando

interface show.

$ ros2 topic info /cmd_vel -v

Type: geometry_msgs/msg/Twist

Publisher count: 6

Node name: teleop_twist_keyboard

Node namespace: /

Topic type: geometry_msgs/msg/Twist

Endpoint type: PUBLISHER

GID: 01.0f.68.a6.11.21.2c.5f

.01.00.00.00.00.00.11.03.00.00.00.00.00.00.00.00

QoS profile:

Reliability: RELIABLE

History (Depth): UNKNOWN

Durability: VOLATILE

Lifespan: Infinite

Deadline: Infinite

Liveliness: AUTOMATIC

Liveliness lease duration: Infinite

Script 5. Info del topic de interés

$ ros2 interface show geometry_msgs/msg/Twist

Vector3 linear

float64 x

float64 y

float64 z

Vector3 angular

float64 x

float64 y

float64 z

Script 6. Estructura del mensaje

Mediante el comando topic echo se puede apreciar que el

nodo de teleoperación mueve al robot publicando mensajes

en el topic /cmd vel, estos mensajes indican al robot que se

mueva una velocidad de 0.5 en una dirección determinada. En

el script 7 se muestra un ejemplo de dicho funcionamiento.

$ ros2 topic echo /cmd_vel

linear:

x: 0.5

y: 0.0

z: 0.0

angular:

x: 0.0

y: 0.0

z: 0.0

---

Script 7. Salida del comando Echo

El siguiente paso consiste en localizar los paquetes que se

envı́an durante la comunicación, es decir, los paquetes publi-

cados por el nodo teleoperador en el topic correspondiente.
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Cómo se ha indicado previamente, el tráfico en ROS 2 no está

cifrado por defecto y, por lo tanto, es posible leer dicho tráfico

e incluso interceptarlo y modificarlo. Para ello será necesario

abrir una nueva terminal con el programa Wireshark.

Mediante el comando ifconfig es posible encontrar la IP

del equipo local en la red de Docker. Tal y cómo se muestra

en el script 8.

$ ifconfig

docker0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>

mtu 1500

inet 172.17.0.1 netmask 255.255.0.0

broadcast 172.17.255.255

inet6 fe80::42:14ff:fe51:3357 prefixlen 64

scopeid 0x20<link>

ether 02:42:14:51:33:57 txqueuelen 0 (

Ethernet)

RX packets 70409 bytes 17665691 (17.6 MB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 11494 bytes 5410634 (5.4 MB)

TX errors 0 dropped 0 overruns 0 carrier 0

collisions 0

Script 8. Ifconfig

A partir de esta información es posible construir un filtro

para los mensajes de Wireshark, con el objetivo de facilitar

la localización de los mensajes que resultan de interés en la

comunicación entre el teleoperador y el topic de ROS 2. La

comunicación se realiza utilizando el protocolo UDP, la IP del

equipo (local) que publica el mensaje es 172.17.0.1, mientras

que la IP del equipo que recibe la información (docker) es

172.17.0.2. Por lo tanto se puede usar el filtro del script 9

para filtrar el tráfico que muestran Wireshark.

udp && ip.src==172.17.0.1 && ip.dst==172.17.0.2

Script 9. Filtro de visualización para Wireshark.

Wireshark debe monitorizar la red de Docker. Una vez

puesto en marcha y configurado el filtro de tráfico, se puede

utilizar el nodo de teleoperación para generar mensajes que

se publicaarán en el topic y que podrán ser recogidos por

Wireshark, tal y cómo se puede apreciar en la figura 3.

Figura 3. Tráfico capturado en Wireshark

En la figura 4 se muestra uno de los paquetes capturados en

detalle. En la parte resaltada en azul de la figura se observa el

valor del mensaje en hexadecimal. Los primeros tres campos

corresponden a la velocidad lineal, dónde el campo resaltado

en rojo corresponde al valor de la coordenada X; el campo

verde corresponde a la coordenada Y; el campo amarillo a la

coordenada Z, y el resto de dı́gitos corresponde a la velocidad

angular, también dividida en X (color blanco), Y (color negro)

y Z (color violeta). En este caso la instrucción ha consistido

en publicar 0.5 en la coordenada X de la velocidad lineal

para provocar que el robot se mueva hacia delante. Podemos

advertir que esta coordenada tiene un valor hexadecimal de

0xE03F, el cual corresponde al valor 0.5 en decimal.

Llegados a esto punto, se ha conseguido interceptar y leer

la comunicación establecida entre publicador y suscriptor.

Sin embargo, todavı́a no se ha manipulado el mensaje. Para

Figura 4. Ejemplo de paquete.

ello se utilizará el ataque man in the middle a través de

la herramienta nfqsed. El objetivo es modificar la cadena

hexadecimal 0xE03F por la cadena hexadecimal 0xE0BF, la

cual corresponde al valor -0.5. Esto provocará que el robot se

mueva hacia atrás cuando deberı́a moverse hacia delante. Las

conversiones de valores realizadas se recogen en la tabla I.

Tabla I
CONVERSIÓN DE VALORES

Decimal Hexadecimal Binario

0 0x00000000000000 00000000000000
0.5 0x3FE00000000000 00111111111000
-0.5 0xBFE00000000000 10111111111000

La herramienta nfqsed capturará el tráfico producido, lo

modificará y luego lo enviará a su destino. Para ello es

necesario establecer unas reglas de iptables que permitan

encolar los paquetes udp recibidos en un puerto concreto. Por

lo tanto es necesario conocer los puertos a través de los cuales

se realiza la comunicación. Esta información puede obtenerse

a través de Wireshark, analizando los paquetes capturados

previamente. En la figura 5 se pueden observar dichos puertos.

Figura 5. Información sobre los puertos.

Una vez obtenida toda la información necesaria se puede

iniciar la configuración de iptables, tal y cómo se indica en

sl script 10.

$ sudo iptables -A INPUT -p udp --sport 45734 -j

NFQUEUE --queue-num 0

$ sudo iptables -A OUTPUT -p udp --dport 7429 -j

NFQUEUE --queue-num 0

Script 10. Configuración de iptables

Tras realizar dicha configuración solo queda lanzar el

programa nfqsed indicando las cadenas hexadecimales que

se quieren sustituir, en este caso se sustituiran las cadenas

0xE03F por 0xE0BF. Los comandos utilizados se muestran

en el script 11.

$ sudo ./nfqsed -v -x /e03f/e0bf

Script 11. Lanzamiento de nfqsed

Con nfqsed en marcha, es recomendable volver activar

Wireshark para monitorizar el tráfico, de esta forma se podrán

ver los paquetes una vez modificados. Al utilizar el nodo

de teleoperación, los paquetes serán capturados por nfqsed
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y reenviados a su destino original lo que provocará que en la

ventana de Gazebo, dónde se muestra la simulación, se pueda

observar al robot moviéndose hacia atrás, cuando desde el

teleoperador se le indique lo contrario.

En el script 12 se muestra el funcionamiento de nfqsed y

las trazas que genera cuando recibe un paquete y lo modifica.

$ ./scriptDemo.sh

Rules (in hex):

e03f -> e0bf

opening library handle

unbinding existing nf_queue handler for AF_INET (if

any)

binding nfnetlink_queue as nf_queue handler for

AF_INET

binding this socket to queue ’0’

setting copy_packet mode

packet received

packet received

rule match, changing payload: e03f -> e0bf

packet received

packet received

packet received

Script 12. Ejecución de la herramienta nfqsed.

Por otro lado, si se examinan, en Wireshark, los paquetes

capturados. Se podrá comprobar que la cadena hexadecimal

0xE03F ha sido sustituida por la cadena 0xE0BF. De esta

forma se ha llevado a cabo una alteración del comportamiento

del robot aprovechando las vulnerabilidades que presenta su

sistema de comunicaciones. En la figura 6 se muestra un

ejemplo del paquete modificado.

Figura 6. Datos del paquete tras la modificación.

Con el objetivo de acompañar a este artı́culo y con la

idea de que también pueda servir cómo una guı́a visual

se ha grabado un vı́deo reproduciendo el experimento aquı́

detallado. Este vı́deo está disponible a través del canal de

Youtube del Grupo de Robótica de la Universidad de León 1.

De igual forma, se ha creado un repositorio en GitHub 2 que

incluye el script utilizado para la demo y una recopilación de

los pasos a seguir desarrollados en este artı́culo. El presente

artı́culo junto con el video y el repositorio deberı́an propor-

cionar a los alumnos la información necesaria para llevar a

cabo el experimento propuesto.

IV. CONCLUSIONES

El presente artı́culo busca ofrecer una plataforma de prue-

bas contenedorizada que utilice ROS 2 y proporcione un

1Enlace al vı́deo en el que se reproduce el experimento planteado:
https://www.youtube.com/watch?v=p4E1PTxXucU

2Repositorio GitHub del experimento:
https://github.com/uleroboticsgroup/ROS2 Attack Demo Educational

entorno simulado con el equivalente a un robot real. El obje-

tivo de esta plataforma es puramente didáctico, permitiendo

a profesores y alumnos realizar experimentos en materia de

ciberseguridad dentro del contexto del software para robótica

más usado en el mundo. Dicha plataforma está disponible

a través de su repositorio de Github[15], ası́ cómo en su

correspondiente repositorio de DockerHub.

La prueba de concepto desarrollada para presentar esta

herramienta, y que ha sido recogida en el presente artı́culo,

señala una de las carencias en materia de ciberseguridad que

afecta a ROS 2, mostrando la facilidad con la que un usuario

malicioso puede interceptar la comunicación entre un robot y

su controlador.

Se espera que este artı́culo no solo sirva cómo presentación

de la herramienta sino también cómo una guı́a para replicar

el experimento de forma didáctica, ya sea dentro de entornos

educacionales o de investigación.
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[1] F. J. Rodrı́guez-Lera, M. Á. Conde, D. Fernandez-Gonzalez, F. J.
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F. J. Rodrı́guez-Sedano, Á. M. Guerrero-Higueras, and C. Fernández,
“Suffer–simulation framework for education in robotics,” in Eighth

International Conference on Technological Ecosystems for Enhancing

Multiculturality, 2020, pp. 14–17.

[3] J. R. Savery and T. M. Duffy, “Problem based learning: An instructio-
nal model and its constructivist framework,” Educational technology,
vol. 35, no. 5, pp. 31–38, 1995.

[4] J. Arlegui, A. Pina, and M. Moro, “A pbl approach using virtual and real
robots (with byob and lego nxt) to teaching learning key competences
and standard curricula in primary level,” in Proceedings of the First

International Conference on Technological Ecosystem for Enhancing

Multiculturality, 2013, pp. 323–328.

[5] N. Koenig and A. Howard, “Design and use paradigms for gazebo,
an open-source multi-robot simulator,” in 2004 IEEE/RSJ International

Conference on Intelligent Robots and Systems (IROS)(IEEE Cat. No.

04CH37566), vol. 3. IEEE, 2004, pp. 2149–2154.

[6] D. Merkel et al., “Docker: lightweight linux containers for consistent
development and deployment,” Linux j, vol. 239, no. 2, p. 2, 2014.

[7] M. Quigley, K. Conley, B. Gerkey, J. Faust, T. Foote, J. Leibs,
R. Wheeler, A. Y. Ng et al., “Ros: an open-source robot operating
system,” in ICRA workshop on open source software, vol. 3, no. 3.2.
Kobe, Japan, 2009, p. 5.

[8] S. Macenski, T. Foote, B. Gerkey, C. Lalancette, and W. Woodall,
“Robot operating system 2: Design, architecture, and uses in the wild,”
Science Robotics, vol. 7, no. 66, p. eabm6074, 2022.
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Resumen—En la última década las redes sociales han sufrido
un crecimiento exponencial dada su popularidad y sus beneficios
de comunicación, conexión y difusión de contenido. Pero también
presentan una serie de desventajas, riesgos y amenazas que pue-
den ser explotadas para fines malintencionados, aprovechándose
del desconocimiento de los usuarios. Para solucionar estos pro-
blemas planteamos una propuesta de herramienta que permite
la formación en competencias de ciberseguridad de alta calidad
en el contexto de redes sociales, tanto para la concienciación
para los sectores sociales vulnerables como para el entrenamiento
de perfiles profesionales concretos y/o militares. Esta propuesta
permite automatizar la generación y configuración de escenarios
simulados en redes sociales a distintos niveles tanto de contenido,
como dificultad y realismo, permitiendo generar multitud de
situaciones hiperrealistas en un amplio rango de posibilidades
tanto para el ámbito social como para ámbitos profesionales o
militares.

Index Terms—Cyber Range, Ciberseguridad, Ciberdefensa,
Simulación de redes sociales, Entrenamiento de competencias
de ciberseguridad en redes sociales, Educación digital

Tipo de contribución: Formación e innovación educativa

I. INTRODUCCIÓN

Desde la segunda mitad del siglo XX la tecnologı́a ha

evolucionado exponencialmente hasta llegar a la situación

tecnológica y digital actual. Uno de los principales exponentes

de esta evolución son las redes sociales (RRSS), cuya hi-

perconectividad ha facilitado la globalización de información

y comunicación con miles de personas, entre otras muchas

ventajas. Aún teniendo en cuenta el uso diario de las RRSS

no todos los usuarios son conscientes de las desventajas,

amenazas y riesgos que suponen el uso de estas plataformas,

donde distintos actores con fines y objetivos malintencionados

participan directa o indirectamente.

La difusión, propagación y alcance instantáneo de conteni-

do representa un gran desafı́o cuando se utiliza información

incorrecta o manipulada, englobados en la “desinformación”.

Estas publicaciones pueden ser no malintencionadas (como

el humor), aunque la mayorı́a terminan con repercusiones

negativas, como en las imágenes virales de marzo de 2023

del abrigo blanco del Papa1 y las del arresto de Trump2. En

escalas mayores aparecen los conceptos de dominio cognitivo

y guerra cognitiva [1], junto con grandes actores como paı́ses

1https://elpais.com/tecnologia/2023-04-01/
por-que-nos-hemos-creido-la-foto-del-papa-con-el-abrigo-blanco.html

2https://www.antena3.com/noticias/mundo/
redes-detienen-donald-trump-fotos-falsas-virales-expresidente-arrestado-carcel
20230322641b30287262e50001b91c9a.html

y empresas, cuyo objetivo es influir en la mentalidad y

conducta de la sociedad. Uno de los casos más recientes

en España fue las elecciones generales españolas de 2019,

donde se utilizaron las RRSS y los bots para influir sobre

los votantes [2]. Además, en la guerra cognitiva se busca

controlar una narrativa favorable, desmintiendo y combatiendo

la desinformación para aunar aliados y disuadir a enemigos

neutrales u hostiles.

Por otro lado, el Instituto Nacional de Ciberseguridad (IN-

CIBE) declara que las RRSS se encuentran dentro del cuarto

vector de ataque más utilizado por ciberdelincuentes [3], pues

permiten tanto recolectar información para preparar ataques

más elaborados como atacar a usuarios vulnerables con inge-

nierı́a social (phishing) o la subida de software malicioso. La

mayorı́a de sus éxitos ocurren por distracciones y negligencias

de los usuarios, ya que muchos ataques son identificables y/o

previsibles si se conocen. Otros muchos problemas, como la

privacidad, información filtrada, la identificación de delitos,

ciberbullying, bots, cuentas falsas o robadas, etc., se podrı́an

reducir con una buena formación digital.

Todos estos desafı́os convergen en que el factor humano

es la parte más vulnerable de la cadena de ciberseguridad,

apoyado por muchos estudios como [4], [5] o [6]. En este

artı́culo se propone formación social y profesional para miti-

gar y/o acabar con los problemas mencionados, apoyándose en

una estructura de los conocidos Cyber Ranges [7], mediante

un sistema de entrenamiento en RRSS. Esta propuesta de

formación, junto a la arquitectura necesaria para desplegarla,

permite levantar y controlar ciberejercicios fácilmente, ası́ co-

mo su automatización y personalización de retos extensibles,

multidisciplinales e hiperrealistas. Y, adicionalmente, se ha

identificado una lista resumen de casos de uso simulables en

la propuesta para la formación de distintos perfiles sociales y

profesionales o militares.

El resto del artı́culo tiene la siguiente estructura: la Sección

II muestra la escasez de trabajo académico. La Sección

III explica la propuesta con un primer apartado III-A, el

simulador de RRSS, y un segundo apartado III-B, presentando

la arquitectura. A continuación, en la Sección IV se listan

aquellos casos de uso identificados. En las Secciones V y

VI se encuentran respectivamente la implementación general

de la propuesta y una demostración (PoC) sobre el caso de

uso de desinformación. Finalmente, la Sección VII expone

las conclusiones obtenidas, ası́ como el trabajo futuro de la

propuesta.
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Tabla I
ESTADO DEL ARTE - COMPARACIÓN DE CARACTERÍSTICAS.

Caracterı́sticas CYRAN Somulator Prevency Propuesta

Contenido multimedia NO SI SI SI
Creación de usuarios SI SI SI SI
Automatización de usuarios NO NO SI SI
Configuración de usuarios NO SI SI SI
Autoconfiguración de usuarios NO NO SI SI
Publicaciones pregeneradas SI SI SI SI
Publicaciones autogeneradas SI SI NO SI
Autopublicación SI NO NO SI
Configuración de estadı́sticas NO NO SI NO
Configuración de ejercicios SI SI SI SI
Automatización de ejercicios NO NO NO SI
Configuración en caliente NO SI SI SI
Uso de plataformas reales SI SI NO SI
Control paralelo NO NO NO SI
Múltiples usuarios simultáneos SI SI SI SI
Perfiles psicológicos NO NO NO SI
Perfiles de comportamiento NO NO NO SI
Relaciones de usuario NO NO NO SI

II. ESTADO DEL ARTE

La simulación de RRSS no es un concepto novedoso. Se

han realizado e implementando muchas soluciones sobre casos

de estudio concretos desde la última década, como pueden ser

el estudio de comportamientos o la polarización de usuarios

sobre determinados tópicos, o la agrupación de comunidades,

interacciones y relaciones generadas por los agentes en las

simulaciones, como en [8]. Sin embargo, el concepto de

simulación de plataformas de RRSS no ha sido explorado,

y menos aún su uso para entrenar competencias, es decir,

existen escasas soluciones de herramientas y/o propuestas para

simular RRSS enfocadas en el entrenamiento de competencias

en ciberseguridad. Las pocas soluciones propuestas han sido

principalmente desarrolladas por empresas y entidades priva-

das, por lo que apenas existen artı́culos e investigaciones en

el ámbito académico que fomenten su desarrollo.

En [9] (CYRAN Cyber Range Extension) se utilizan las

primeras versiones disponibles de plataformas de RRSS de

código abierto, con grandes limitaciones en funcionalidad.

Estas son la imposibilidad de uso de contenido multimedia

y la automatización de creación de usuarios, ası́ como la con-

figuración de perfiles de usuarios ya creados. La publicación

de contenido se realiza mediante publicaciones previamente

generadas y publicaciones generadas dinámicamente (autoge-

neradas), publicándose automáticamente según los parámetros

introducidos en las plantillas para la generación del ejercicio.

Los ejercicios pueden configurarse manualmente mediante

dichas plantillas, pero no existen mecanismos que automaticen

su proceso de creación. Además, la herramienta no soporta

la configuración en caliente, y no permite controlar varias

ejecuciones de manera simultánea. Aun ası́, la herramienta

sı́ está pensada para soportar a varios usuarios reales o

estudiantes simultánea y concurrentemente.

La segunda propuesta [10] (Somulator) está desarrollada

por el Norwegian Defence Research Establishment (FFI),

soporta contenido multimedia, permite la creación y configu-

ración de usuarios, pero no automatiza dichos procesos. Las

publicaciones usadas son pregeneradas y cargadas gracias a

plantillas, y deben ser seleccionadas y publicadas manual-

mente. No permite la configuración de estadı́sticas, pero sı́

la configuración de ejercicios (y también en caliente durante

la ejecución). La herramienta utiliza varias plataformas de

código abierto, y está diseñada para que muchos usuarios

reales o estudiantes la utilicen simultáneamente.
La tercera propuesta [11] (Prevency) también soporta con-

tenido multimedia y permite crear usuarios tanto individual-

mente como colectivamente mediante la automatización de

este proceso. La configuración de usuarios y perfiles también

se puede hacer tanto de manera individual como automática

al crear dichos perfiles colectivos. Las publicaciones son

pregeneradas y se deben publicar deliberadamente. Además,

permite la configuración de estadı́sticas tanto a los usuarios

como a las publicaciones, y permite configuración en caliente.

La herramienta está pensada para utilizarla con varios usua-

rios reales simultáneamente, pero como las demás, no está

enfocada a tener un ejercicio desplegado en varias instancias

individuales.
En la Tabla I se muestran las principales diferencias según

las caracterı́sticas de cada propuesta o herramienta, ası́ como

su comparación con la propuesta de este artı́culo. En las

últimas lı́neas de la tabla aparecen los nuevos conceptos

explicados en la Sección III, Subsección III-A, los cuales no

han sido explorados por ninguna de las propuestas anteriores.

III. PROPUESTA

En esta sección se explica la propuesta de este artı́culo

en el contexto de simulación de ejercicios en RRSS para el

entrenamiento de cibercompetencias, ası́ como la arquitectura

usada para su planteamiento.

III-A. Simulador de RRSS para entrenamiento

La propuesta se basa en una herramienta que automatiza el

proceso de creación de ciberejercicios simulados en RRSS en
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el contexto Cyber Range, ası́ como su configuración avanzada.

De esta manera, se pueden generar simulaciones hiperrealistas

para el entrenamiento de cibercompetencias en cualquier tipo

de escenario y situación, preparando y cualificando a los

distintos sectores sociales, profesionales y militares contra las

amenazas inminentes y riesgos causados por, relacionados con

o desarrollados en las RRSS.

La solución propuesta también hace uso de RRSS de

código abierto, especı́ficamente y únicamente Mastodon, un

espejo de Twitter. Mantiene muchas bases comunes propuestas

anteriormente enfocándolas en la automatización, ası́ como

los conceptos de usuario, publicación y contenido. Además,

también introduce los nuevos conceptos de personalidad,

comportamiento, relaciones, y la configuración de perfiles.

Estos nuevos conceptos, junto con los conceptos base me-

jorados, permiten dotar a las simulaciones de configuraciones

mucho más avanzadas, generando escenarios hiperrealistas

para cualquier tipo de situación. La personalidad dota a los

usuarios de descripciones psicológicas y gustos. Sirve para

interpretar y clasificar contenido entrante y generar respuestas

y publicaciones acordes a la personalidad. El comportamiento

dota a los usuarios de acciones e interacciones. Sirve para que

el usuario pueda llevar a cabo acciones concretas de publica-

ción, de respuesta a notificaciones, o de control. Las relaciones

dotan a los usuarios de relaciones con otros usuarios. Sirve

para que el usuario pueda generar y aceptar relaciones, seguir,

bloquear o silenciar usuarios, aceptar o rechazar peticiones de

seguimiento. La configuración de perfil dota a los usuarios

de configuraciones de perfil y de privacidad. Sirve para

personalizar perfiles con biografı́as, alias, imágenes de perfil,

etc., y con otras opciones de privacidad.

También se proponen varias mejoras mediante la automati-

zación de los procesos. Estas automatizaciones se consiguen

mediante el uso de superparámetros y de las plantillas ba-

se usadas para generar los ejercicios y las configuraciones

necesarias para aprovisionar la simulación. Las plantillas o

plantillas base son la guı́as o modelos en formato JSON que

contienen elementos con la configuración y aprovisionamien-

to de una simulación (véase Sección V, Tabla III), y los

superparámetros son parámetros usados para determinar la

construcción y configuración automatizada de una plantilla

base (véase Tabla II). Las automatizaciones propuestas son

las siguientes:

1. Creación y configuración de ciberejercicios en RRSS:

Se automatiza la creación de ciberejercicios, permitien-

do que el instructor, con unos pocos superparámetros

simples, obtenga una plantilla base configurada usable.

2. Configuración avanzada de ciberejercicios: Las planti-

llas base generadas pueden ser configuradas a distintos

niveles de detalle, con infinitas posibilidades gracias a

los nuevos conceptos propuestos.

3. Creación y personalización de usuarios: Se automatiza

la creación de cuentas de usuario diferenciando entre

usuarios relevantes y aleatorios. También se automatiza

la configuración de perfiles, relaciones, personalidades

y comportamientos.

4. Contenido de ciberejercicio: Se automatiza la genera-

ción de contenido y publicaciones de importancia ne-

cesarias para desarrollar el ciberejercicio, clasificándose

en categorı́as y tipos según el tópico, el caso de uso o

tipo de competencia que se quiera trabajar.

5. Contenido de Non Playable Character (NPC) simulado:

Se automatizan las interacciones, generación de conte-

nido y publicaciones usadas como tráfico de fondo para

que la simulación tenga vida propia.

Adicionalmente, se debe destacar que la herramienta está

orientada al contexto de un Cyber Range, por lo que debe

trabajar con distintos ciberejercicios simultáneamente. Los

despliegues de un mismo ciberejercicio deben de ser co-

munes para todos los estudiantes, siendo imperativo que la

configuración base sea la misma, dejando como diferencia el

tráfico de fondo dinámico. De igual manera, la herramienta

debe permitir modificar e interactuar con las simulaciones

mientras se desarrolla el ciberejercicio, tanto para despliegues

individuales o como agrupados.

III-B. Arquitectura

La arquitectura propuesta está basada en la estructura tı́pica

de un Cyber Range ampliando la arquitectura propuesta en el

Cyber Range COBRA [12] con el objetivo de centrar el foco

en el desarrollo de las caracterı́sticas propias de los módulos

de entrenamiento en RRSS. En la Figura 1 se muestra de

forma de gráfica la arquitectura de la propuesta y en los

apartados III-B1, III-B2 y III-B3 se describen y detallan los

elementos de la misma.
III-B1. Arquitectura front-end: Corresponde con la ar-

quitectura de contenedores que se ha definido en el Cyber

Range COBRA, de esta manera la arquitectura del front-end

se abstrae de la inclusión de nuevos módulos. Las tecnologı́as

que se pueden utilizar para dicho front-end son, entre otras,

Django o AngularJS. En la Figura 1 se ejemplifica a que

sistemas debe estar conectado.
III-B2. Sistema de creación de escenarios, retos y ciber-

ejercicios: El sistema de creación escenarios, retos y ciber-

ejercicios tiene como objetivo dotar de las configuraciones y

capacidades necesarias a las máquinas virtuales (MV) para

la realización del ciberejercicio y su posterior despliegue ası́

como configurar los retos y ciberejercicios. Inicialmente el

front-end se comunica con el gestor de creación que maneja

las peticiones que se realizan respecto a la creación de los

escenarios, retos y ciberejercicios y los envı́a al módulo de

configuración de escenarios. Adicionalmente, se comunica

con el módulo de generación de plantillas para recuperar la

plantilla final del reto.

El módulo de configuración de escenarios es el encargado

de crear escenarios con una o varias MV, pudiendo confi-

gurar parámetros cómo el sistema operativo, los servicios o

aplicaciones, los ficheros que deben estar en la máquina y/o

las caracterı́sticas de la propia MV. Con el objetivo de que

la configuración sea modular y ampliable, los servicios son

contenedores docker, y es posible enviar cualquier tipo de

fichero que sea necesario a la MV. Para el entrenamiento

de competencias en RRSS es obligatorio que alguna de las

máquinas contengan el servicio de Mastodon.

Tras la creación del escenario, el instructor crea y configura

el reto mediante los denominados superparámetros presenta-

dos en la Sección V. El módulo de generación de plantillas

devuelve una plantilla en JSON con la configuración completa

del reto (plantilla e instrucciones de configuración de la
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Figura 1. Arquitectura del simulador de RRSS.

instancia) que será cargado en Mastodon tras la activación.

Para la generación de la plantilla el módulo cuenta con una

base de datos de plantillas previas con contenido de RRSS

previamente generado según tópicos, tipos y subtipos de

ejercicios, objetivos, etc. También cuenta con configuraciones

de personalidades y comportamientos, automatizaciones para

parametrización y despliegue de usuarios, o la cantidad de

publicaciones, entre otras muchas posibilidades.

III-B3. Sistema de activación de ciberejercicios: El siste-

ma de activación tiene como objetivo el correcto despliegue,

activación y realización de los ciberejercicios. A este sistema

se puede acceder teniendo el rol de instructor o de estudiante.

De forma similar al Gestor de creación el front-end se

comunica con el Gestor de activación que maneja las peticio-

nes realizadas y permite activar/desactivar los ciberejercicios

al igual que permite la conexión entre el estudiante y el

despliegue donde realizará el entrenamiento.

Si se accede como instructor se puede dar comienzo

al ciberejercicio, donde el orquestador se comunica con la

plataforma de virtualización, que realiza los despliegues de

las MV y las aprovisiona, (se dota de sistema operativo y

de servicios, como Mastodon). Tras el correcto despliegue

el orquestador se comunica con el módulo de configuración

en caliente para enviar la plantilla de Mastodon con el fin

de preparar el estado inicial del ciberejercicio. Es importante

destacar que cada despliegue cuenta con su propio módulo de

gestión de RRSS y su módulo de simulación de NPC que se

ejecutan localmente en la MV donde se encuentra Mastodon.

El modulo de gestión de RRSS recibe la plantilla, la analiza,

genera la configuración y la carga en su instancia local de

Mastodon. Tras la carga, pasa a monitorizar el estado de la

red social.

Si accede un estudiante, únicamente tendrá acceso al des-

pliegue mediante una interfaz gráfica con el ciberejercicio y

acceso a la máquina a través de aplicaciones de escritorio

remoto. Tras la conexión con la máquina virtual el estudiante

puede realizar el ciberejercicio para el entrenamiento de las

competencias deseadas por el instructor, durante el tiempo

estipulado en la configuración.

Además, para dotar de vida a la red social se cuenta con un

módulo de simulación NPC que genera tráfico simulado, es

decir, crea y publica contenido relacionado con las persona-

lidades de los NPC, y realiza interacciones entre los usuarios

de la simulación. Similar a la base de datos del módulo de

generación de plantillas, el módulo de simulación de NPC

cuenta también con una base de datos con contenido generado

previamente.

IV. CASOS DE USO

Para enfrentarse a los posibles malos usos de las RRSS,

se han investigado cuáles son los principales desafı́os de

las RRSS que podrı́an ser simulados en la propuesta de

este artı́culo. Se han pensado y agrupado según tipos de

ciberejercicios y competencias que se podrı́an desarrollar en

desafı́os desde las distintas perspectivas de la ciberseguridad.

En las siguientes secciones se muestran algunos de los casos

de uso simulables en esta propuesta para el entrenamiento de

competencias de ciberseguridad en RRSS en el contexto de

un Cyber Range. Estos casos de uso han sido identificados

previamente por los autores durante el desarrollo de esta
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propuesta.

IV-A. Detección de patrones de comportamiento y usuarios

malintencionados

Dentro de las RRSS aparecen usuarios, interacciones y

contenidos que pueden ser perjudiciales para la sociedad si se

apoyan, se comparten o se confı́an en ellos, como por ejemplo

los famosos y peligrosos ataques de phishing o la suplantación

de identidad de celebridades. Muchas de estas amenazas

pueden ser identificables por sus patrones de comportamiento,

pero la mayorı́a de usuarios los desconoce. Para evitar y

minimizar esas amenazas es necesario el desarrollo de una

mente y pensamiento crı́ticos para identificar aquellos patro-

nes y elementos. En esta sección se identifican ciberejercicios

desde la perspectiva de un usuario común enfocado en el

desarrollo de competencias que permitan detectar amenazas

para mitigarlas o eliminarlas. Algunos ejemplos de este caso

de uso son descubrir bots, usuarios tóxicos, identificar ataques

de phishing o ingenierı́a social, e incluso investigar cuentas

que suplantan a otras personas reales.

IV-B. Identificación de delitos y crı́menes en RRSS

Cada vez ocurren más delitos cibernéticos o relacionados

con ellos, y las RRSS no son la excepción. Aunque no

lo parezcan, las RRSS son un foco donde se desarrollan y

generan actividades ilegales y delictivas a distintos niveles

y escalas, por lo que es muy importante llevar un control

férreo sobre los delitos que afectan y perjudican a la sociedad.

Se ha identificado este caso de uso desde la perspectiva de

perfiles profesionales jurı́dicos y judiciales como abogados,

jueces, investigadores forenses o peritos informáticos, que les

permitirı́an desarrollar competencias sobre delitos realizados

o relacionados con RRSS. Algunos ejemplos son la investi-

gación de casos de ciberbullying, amenazas de muerte ante

un homicidio, publicaciones de imágenes privadas, etc., cuya

detección podrı́a ser vital en un caso.

IV-C. Detección de bulos y desinformación

La desinformación y los bulos representan una amenaza

inminente en la sociedad actual y son principalmente propa-

gados por las RRSS. Consisten en la generación de noticias

y elementos falsos o manipulados con varios objetivos, casi

siempre malintencionados, que son compartidos y propagados

afectando a dimensiones de valor polı́ticas, económicas y cog-

nitivas que rigen la sociedad. En este tipo de ciberejercicios

el estudiante debe aprender a identificar los elementos desin-

formativos y falsos de la plataforma, tratándolos mediante la

búsqueda de fuentes verı́dicas, clasificándolos según el tipo

de desinformación y/o el posible objetivo de la publicación.

También se puede extender a la creación, planificación y lan-

zamiento de contramedidas para la minimización, mitigación

y desactivación de los impactos, riesgos y amenazas de la

desinformación.

IV-D. Búsqueda de información y datos personales

Todo lo que se hace en internet deja algún tipo de rastro.

En el caso de muchas RRSS se recolectan y almacenan

grandes cantidades de datos de los usuarios aunque estos no

lo sepan. Además, los propios usuarios de las RRSS ofrecen

información sobre ellos inconscientemente, ya sea por publi-

caciones o contenido que muestran su vida privada o porque

dan información a usuarios desconocidos o falsos. Este tipo

de ciberejercicios está centrado en la búsqueda y obtención

de información desde una perspectiva atacante, permitiendo

que los estudiantes se conciencien sobre estas técnicas. Las

principales técnicas a usar son conocidas en el contexto de la

ciberseguridad, como pueden ser el Footprinting, las técnicas

OSINT (Open Source Intelligence) o la propia ingenierı́a

social.

IV-E. Administración y moderación en RRSS

Gracias a las RRSS aparecen nuevos trabajos y modelos de

negocio, de publicidad y de marketing, por lo que la adminis-

tración y la moderación se han convertido en tareas crı́ticas.

Por un lado, están los trabajos de gestión y administración de

RRSS, y por otro lado aparecen trabajos de gestión de cuentas

profesionales y comerciales que representan a individuos u

organizaciones. Este caso de uso está enfocado desde perfiles

profesionales relacionados con las RRSS, donde se simulan

entornos para gestionar problemas del ámbito de trabajo.

Algunos ejemplos son la administración y gestión de crisis

informáticas (nuevas cuentas falsas masivamente) o social

(error de empresa), lanzamientos de productos o el desarrollo

de campañas publicitarias o de concienciación, etc.

IV-F. Protección y privacidad en RRSS

Las RRSS presentan muchas amenazas y vulnerabilidades a

nivel de usuario, tanto por una mala gestión del mismo como

por atacantes externos que buscan aprovecharse. Muchas de

estas vulnerabilidades se deben a la negligencia del usuario

por no informarse o protegerse debidamente, normalmente por

desconocimiento, negligencia o comodidad. Es necesario con-

cienciar debidamente a los usuarios de las implicaciones de no

aplicar correctamente las medidas de seguridad consideradas

buenas prácticas. Para ello, se han identificado ciberejercicios

relacionados con las buenas prácticas de ciberseguridad que

proporcionan una mayor protección a los usuarios, como

pueden ser el uso de la autenticación de doble factor, la

generación de contraseñas seguras o la propia configuración

de privacidad de las RRSS.

IV-G. Ataques a usuarios y plataformas de RRSS

Se reafirma que las RRSS son un vector de ataque bastante

común en los ciberataques, siendo un problema de máxima

prioridad en la sociedad actual debido a su alcance y fácil

acceso. Este caso de uso está enfocado desde el punto de vista

atacante, que debe usar la red social como vector u objetivo de

ataque. En estos ejercicios el estudiante puede usar diversas

herramientas, procedimientos y técnicas para aprovecharse de

la plataforma y sus usuarios en varios ámbitos, ya sea por

el envı́o de mensajes para phishing, virus, troyanos o worms,

o ya sea por la explotación de vulnerabilidades de la propia

plataforma y arquitectura propuestas para realizar pentesting.

V. IMPLEMENTACIÓN

En esta sección se explora la implementación general de

la propuesta, siguiendo los procesos implementados desde la

creación de escenarios y retos, y la activación de un ciberejer-

cicio y el proceso de realización del mismo. En estos procesos
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Tabla II
DESCRIPCIÓN DE SUPERPARÁMETROS.

Superparámetro Definición Objetivo Requerido Dependencias Valores

Tópico Tema principal del ejerci-
cio usado para el conteni-
do relevante

Construir una plantilla te-
matizada para el ejercicio

X X Texto

Tipo Tipo de ejercicio o caso de
uso a generar

Crea una plantilla base pa-
ra un caso de uso concreto

V X Caso de uso

Subtipo Subtipo de ejercicio o ca-
so de uso concreto a gene-
rar en la plantilla

Crea una plantilla base pa-
ra la implementación de
un caso de uso concreto

X Tipo Caso de uso concreto

Cantidad de usuarios Cantidad de usuarios si-
mulados

Genera una cantidad de
usuarios aleatorios

X X Entero mayor a 0

Tráfico simulado Frecuencia y cantidad de
tráfico simulado

Configura la cantidad y
frecuencia de interaccio-
nes generadas por NPC

X X Porcentaje 0-100

Divergencia de tópico Divergencia entre el tópi-
co del tráfico simulado y
el tema principal

Configura la aparición de
temas separados del tópi-
co principal

X X Porcentaje 0-100

Divergencia de usuarios Divergencia entre el com-
portamiento y personali-
dad de usuarios

Genera usuarios de di-
ferente comportamiento y
personalidad

X X Porcentaje 0-100

Nivel de configuración Configuración automática
de la plantilla

Genera plantillas a varios
niveles de configuración

X X Porcentaje 0-100

Cantidad de bots Porcentaje de bots auto-
matizados

Genera un porcentaje de
usuarios bot

X Nivel de automa-
tización

Porcentaje 0-100

Nivel de automatización Porcentaje de humanidad
de un bot

Configura bots con com-
portamientos de humanos
o de programa.

X Cantidad de bots Porcentaje 0-100

intervienen los módulos comentados en la Sección III, cuya

funcionalidad permiten automatizar y simplificar los procesos

de generación y configuración de las instancias de las RRSS

para generar ciberejercicios más eficientes, efectivos y realis-

tas.

V-A. Módulo de generación de plantillas

El primer paso necesario es generar y configurar una plan-

tilla base (Sección III-A) que servirá para aprovisionar a las

instancias de la red social. Estas plantillas se pueden generar

manualmente, pero requieren de grandes conocimientos sobre

la herramienta debido a la extensa configuración posible.

Para simplificar y automatizar este proceso de creación se

proporciona un módulo que permite dicha generación de

plantillas mediante el uso de unos pocos superparámetros

(Sección III-A) que el instructor debe introducir. Este módulo

está formado por una base de datos que mantiene fragmen-

tos de plantillas, y que permite generar una plantilla base

según dichos superparámetros. En la Tabla II se muestran

los superparámetros junto a su definición, para qué sirven,

si son requeridos u obligatorios, las dependencias entre otros

superparámetros y el valor que debe ser asignado.

Según los superparámetros elegidos e introducidos por el

instructor, el módulo de generación de plantillas de ciber-

ejercicios recupera todos los fragmentos compatibles de una

base de datos, y a continuación construye la plantilla base

adaptándola a las especificaciones. Los elementos recurrentes

de una plantilla base se muestran en la Tabla III, junto con

su descripción y uso. Estas plantillas deben ser revisadas

por el instructor, que decidirá si es válida o si debe ser

modificada manualmente para el ciberejercicio que quiere

desplegar (apartado III-B2).

V-B. Módulo de gestión de RRSS

Cuando el instructor genera y configura una plantilla base

para el ciberejercicio solo queda activarlo. Una vez activado

el se envı́an y cargan las plantillas designadas configuradas

por el instructor a los despliegues seleccionados. El módulo

de gestión de RRSS recibe y mapea las plantillas a objetos

que almacenan y trabajan con la información proporcionada.

También ejecuta las acciones y procedimientos necesarios

para aprovisionar la red social con las configuraciones de las

plantillas y actualizar la información para la gestión interna.

El procedimiento que sigue al cargar una plantilla se separa

en dos fases. La primera fase consiste en recibir y tratar la

plantilla base, recorriéndola junto sus elementos para con-

vertirla en objetos. Se cargan las listas de comportamiento y

personalidad, y se mapean los usuarios relevantes y aleatorios

a objetos Usuario a los que se asocian otros objetos de Confi-

guración de perfil, Relaciones, lista de Publicación, Compor-

tamiento y Personalidad. En la segunda fase se recorren todos

los objetos Usuario y se aprovisiona a la simulación con la

configuración asignada. El proceso de aprovisionamiento de

la segunda fase se divide en varias etapas:

1. Creación de usuarios y configuración de perfiles: Se

crean a los usuarios y se generan sesiones con Mastodon

individuales. Después se configuran los perfiles.

2. Generación de relaciones: Se recorren los usuarios y

realizan las peticiones de follow, y se bloquean y

silencian a otros usuarios. A continuación se vuelven

a recorrer y se aceptan o rechazan las peticiones y

notificaciones de follow, actualizando las relaciones.

3. Publicación de contenido: Se recorren los usuarios y se

envı́a el contenido pregenerado o publicaciones.

4. Simulación de usuarios: Para cada nuevo usuario se

lanza un hilo que ejecuta la simulación de tráfico de

fondo en función de la personalidad y comportamiento
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Tabla III
ELEMENTOS DE LA PLANTILLA BASE.

Elemento de plantilla Definición Uso

Plantillas predefinidas Lista de otras plantillas base previamente creadas Carga plantillas base de ejercicios configurados preexistentes
Usuarios aleatorios Lista de configuraciones para la creación de usuarios Configura y crea distintas cantidades de usuarios NPC con

caracterı́sticas comunes con elementos de plantilla
Usuarios relevantes Lista de configuraciones de creación de usuarios

relevantes
Crea usuarios relevantes configurados con otros elementos de
plantilla

Configuración de Perfil Configuración de perfil concreta para un usuario Asigna la configuración de perfil de usuario, alias, imagen o
privacidad

Relaciones Configuración de relaciones del usuario a generar Genera las relaciones base con otros usuarios como seguir,
bloquear y silenciar

Publicaciones Lista de publicaciones con el contenido necesario
para generarlas

Crea las publicaciones pregeneradas de usuarios y las envı́a

Comportamiento Configuración de las acciones realizables Dota a usuarios de acciones y comportamientos concretos
para la publicación e interacción

Funciones de comportamiento Acciones que pueden realizar los NPC Permiten asignar acciones a los usuarios NPC
Personalidad Descripción psicológica de un usuario Dota a usuarios de personalidad para la interpretación y

generación de contenido

asignados. La ejecución de estos hilos se incluye en el

módulo de simulación NPC.

V-C. Módulo de simulación de NPC

Este módulo permite simular a los usuarios dadas sus perso-

nalidades y sus comportamientos asignados. Las personalida-

des dictan los temas que gustan y disgustan al usuario, son las

que determinan el tema y tipo de contenido que publican. Los

comportamientos dictan las acciones que pueden realizar para

generar el tráfico de fondo. El módulo consiste en la ejecución

de hilos por cada usuario, que realizan un proceso en bucle,

seleccionando acciones por categorı́as según la funcionalidad

requerida en el comportamiento. Primero se realizan las accio-

nes de publicación, tanto públicas como privadas. Después se

realizan las acciones relativas a las notificaciones recibidas. A

continuación se tratan las publicaciones de la lı́nea temporal

pública, y finalmente se ejecutan las acciones de control y

actualización.

V-D. Módulo de configuración en caliente

Mientras que el ciberejercicio está en ejecución y los

despliegues están operativos puede requerirse realizar cambios

sobre dichas instancias, para ello necesitamos un módulo

de configuración en caliente. Este módulo permite modificar

las simulaciones de RRSS en ejecución. Para ello se deben

desarrollar varios mecanismos que permitan añadir nuevos

elementos mediante el uso de plantillas (nuevas personalida-

des, comportamientos, usuarios y publicaciones) a desplie-

gues concretos o agrupados. También debe permitir enviar

acciones de control que actúen sobre dichas simulaciones.

Algunas acciones de control pueden ir directamente sobre el

funcionamiento de red social, el tráfico de fondo, los usuarios

NPC o relevantes, etc.

VI. DEMOSTRACIÓN DE FUNCIONAMIENTO

En esta sección me muestra el resultado del aprovisiona-

miento de una plantilla configurada con un caso de desinfor-

mación que podrı́a causar una crisis a escala mundial en dis-

tintos ámbitos. La plantilla base está formada principalmente

por una plantilla de comportamiento, una plantilla de perso-

nalidad, un usuario relevante configurado con publicaciones

desinformativas y un perfil concreto configurado, y dos usua-

rios aleatorios autoconfigurados. En la Figura 3 se muestra

Figura 2. Desinformación - Putin ordena el uso de misiles nucleares.

que los usuarios NPC andrew99 y ublevins se han creado

y registrado, y que han obtenido alias y avatares propios

(entre otros). También se puede observar como los usuarios

ublevins y andrew99 impulsan y dan me gusta respectivamente

a publicaciones creadas previamente por el administrador
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(MegaAdmin o tfmastodonAdmin) de la instancia, mediante

el módulo de simulación de NPC.

En la Figura 3 también aparece el usuario relevante, Fake

News Channel, que publicará las noticias de desinformación.

Tiene asignado un fragmento de plantilla configuración de

perfil donde se le asigna un fondo, un avatar y un alias. Para

las publicaciones se le asigna un fragmento de plantilla de pu-

blicaciones con una lista de dos noticias con texto e imágenes

sobre Vladı́mir Putin anunciando el uso de armamento nuclear

para la guerra, tal y como se muestra en la Figura 2.

Figura 3. Ejemplo de un caso de desinformación - generación de usuarios.

VII. CONCLUSIONES Y TRABAJO FUTURO

En este artı́culo se ha presentado una extensión de un

Cyber Range para entrenar competencias de ciberseguridad en

RRSS. Es la propuesta de una herramienta de entrenamiento

y formación para civiles, profesionales y militares, donde se

muestra la arquitectura necesaria para el correcto despliegue

ası́ como la automatización en la generación y gestión de

ciberejercicios. La identificación de los casos de uso para

la preparación de competencias en el marco Cyber Range

permiten que se realicen simulaciones con distintos grados

de dificultad y objetivos de aprendizaje según tópicos y

objetivos. La propuesta da la oportunidad de generar retos

ultraconfigurables, extensibles y multidisciplinares, además

de la generación automática de simulaciones utilizando las

plantillas base mostradas en la Sección V como elemento

básico o personalizable, y la posibilidad de añadir NPC

con caracterı́sticas especı́ficas. Con el estado actual de la

herramienta se ha llevado a cabo una demostración básica

de un caso de uso de desinformación con el que se pretende

mostrar la importancia y criticidad que puede tener contenido

falso y su posible difusión en las RRSS.

Respecto a las lineas de investigación que se generan se

destacan principalmente la posibilidad de integración de otras

plataformas de código abierto para simular otras plataformas

como Facebook, Youtube, Telegram, etc.; la creación de un

módulo totalmente automatizado para la generación de conte-

nido dinámico que permita obtener y/o crear contenido cuando

se requiera; la creación de un módulo para la recolección y

evaluación de datos sobre los estudiantes; la investigación y

declaración de nuevos casos de uso simulables; se plantea

la posibilidad de mejorar las simulaciones mediante el uso

de inteligencias artificial (IA) para los usuarios en base a

personalidades, comportamientos e interacciones para crear

escenarios lo más realistas posible; y también se propone

la conexión con otras herramientas de simulación basada en

agentes de RRSS para comprobar el alcance y éxito que

tendrı́an los estudiantes al crear una contramedida en algunos

tipos de ejercicios como los de desinformación o gestión de

crisis.
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Abstract—After COVID-19, video calls are on the rise being
common to look at someone typing on the screen. A side-
channel attack may be used to infer the text written based on
the interlocutor face image. In this research, we analyse the
feasibility of such an approach, being the first work working
with a complete keyset (50 keys) and natural texts. We adopt
different scenarios, lighting conditions and natural texts to
increase realism. 30 participants were involved in the study.
A final dataset of 49,365 typed keystrokes was obtained. We
characterize the effect of lighting, gender, age and use of glasses.
Our results show that 13.71 % of keystrokes are revealed on
average without error. Moreover, 31.8 %, 52.5 % and 61.2 % of
predictions are made with a physical distance of 1, 2 and 3 keys,
respectively.

Index Terms—Keystroke; Eye tracking; Prediction

Type of contribution: Research already published

Paper citation: Cazorla, J. R., De Fuentes, J. M.,

González-Manzano, L. (2022). Eye-based keystroke prediction

for natural texts–a feasibility analysis. In 2022 IEEE Int.

Conf. on Trust, Security and Privacy in Computing and

Communications (TrustCom)

I. INTRODUCTION

The use of electronic devices is part of the daily routines in

modern societies. This gives raise to various types of risks that

threaten user’s privacy, such as exploiting users’ biometric and

behavioral traces. A popular approach in these fields is using

side-channels attacks for various purposes, such as predicting

keystrokes [1].

Prior works extract users’ keystrokes leveraging WiFi data

[2], sensors [3], video data [4] or eye tracking techniques.

The latter is based on the fact that users typically focus their

sight in the keys they type. Thus, using image processing, it

can be determined where the user is looking at to guess the

typed data, such as passwords. There are two main works,

namely, EyeTell [5], and GazeRevealer [6]. In [5], keystrokes

are inferred on a smartphone with an external camera in a

fixed distance an angle. On the other hand, GazeRevealer [6]

infers PIN passwords of a smartphone by capturing the eye

movement using the phone’s front camera.

Our contribution is in line with the pair of mentioned

proposals. These eye-tracking techniques could be used to

attack an interlocutor when typing on his/her keyboard during

a videocall. In this work a mechanism to infer the text

typed on a physical keyboard. Particularly, natural texts under

different light conditions are assessed. Compared to the other

two mentioned proposals, this contribution uses a complete

50-key laptop keyboard; it does not require storing the user

image; and it considers the effect of age, gender and the use

of glasses.

II. APPROACH

The goal is to assess the feasibility of guessing keystrokes

leveraging the by analysing a video streaming of the face of

the user. For this purpose, several tasks are carried out (Figure

1).

Firstly, information about the user’s face is extracted, using

a frontal face recognition model. Facial landmarks are detec-

ted by using a shape recognition machine learning model (step

2). For this purpose, three features are computed – right and

left eyes pupil centre, the head tilt angle and an immutable

point to characterize the facial position.

Afterwards, image filters with different thresholds are ap-

plied to better recognize the pupil and enabling a better

differentiation against the rest of the eye. These thresholds

are tuned for each lighting environment (step 3).

Both pupil centres are computed based on a rectangle

surrounding the eyes. With this information, the changes in

the pupil position as well as the head tilt angle are used as

features for the classification task (step 4). Therefore, the goal

of the classifier is to output the key that is pressed each time.

It must be noted that a frame is collected after each keystroke,

thus removing all other irrelevant frames.

II-A. Goals

Multi-environment. The system should work under

different ambient lights and scenarios.

Accuracy. The system should reveal the pressed keys of

the user with precision.

User-independent. The mechanism must be suitable for

users with different profiles (e.g., age, gender, etc).

II-B. Experimental process

The experiment is carried out as follows:

1. The subject is asked to make him/herself comfortable

sitting in a chair in front of a laptop.

2. When the subject is ready, a randomly chosen text is

displayed, among a predefined set. The webcam records

his/her face and the data extraction starts.

3. The user copies the presented text (between 222 and

634 characters long). The threshold is set depending on

the light conditions at stake.

III. ASSESSMENT

For the assessment, 30 participants took part in the ex-

periment. A total of 116 tests were made, collecting 58,384

keystrokes, which after filtering (for example, ’é’ was con-

verted into ’e’), the final dataset contained 49,635 keystrokes.

The keyset contains 50 keys – 27 characters of the Spanish
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Figure 1. Feature extraction process

alphabet, 10 digits, 11 symbols and the Backspace and Enter

keys. Experiments were carried out in 11 different places and

three different types of lighting (i.e. natural, dim and artificial

light). All (anonymized) experimental materials are publicly

released in GitHub1.

III-A. Parameters, metrics and results

Five different machine learning classifiers were used in

the evaluation. Fine-tuning was firstly addressed for each

classifier, and 10-fold cross validation was applied. Once

the best parameters were known, by aggregating keystrokes

depending on different factors (i.e., gender, youth, glasses,

forced gaze and lighting conditions) 12 different smaller sets

of keystrokes where obtained from the original dataset. A total

of 700 classifiers were trained and evaluated. The following

metrics are considered in the analysis:

1. Physical Error (PE), that is the distance in the keyboard

between the predicted and the original keys. For exam-

ple, if a ’w’ keystroke is classified as ’t’, then PE = 3

in a QWERTY keyboard.

2. Accuracy (Acc) which is the proportion of correctly

classified keystrokes.

Generally speaking, J48 is the best technique, reaching

Acc = 13.71 % without error (i.e., PE = 0). Depending on

the physical error, different techniques are at stake, Acc =

31.88 % for PE = 1 (with KNN), and Acc =, 52.50 %

and 61.25 % for , PE = 2 and 3, respectively (with J48).

Remarkably, KNN outperforms J48 in dim light conditions.

The impact of the type of gaze (i.e., forced or natural) is

also assessed using J48. Interestingly, results are very similar,

with an increase of 3.92 % in Acc when the gaze is forced.

Since this type of gaze is uncommon in real-world settings,

this supports the significance of our results for a setting in

which the user types data normally.

In what comes to the analysis per factor, gender-based

differences are not remarkable. On the other hand, young users

(between 17 and 28 y.o.) lead to higher accuracy as compared

to old ones. The use of glasses has a dramatic impact in the

results – one third of keystrokes are predicted with PE ≤ 1

if no glasses are used, but this error is doubled in that case.

Lastly, natural and dim light lead to better predictions as

compared to artificial lighting.

III-B. Impact factors and limitations

Not everyone looked at the keyboard while typing. This

means that except for the forced gaze tests, there is a lot of

noise in the dataset. About glasses, two experiments required

the user setup to be adapted by changing the distance with the

light source to avoid reflections. Also, during the experiments,

1https://github.com/peperc/pupil-catcher

light direction affected the model performance. Additionally,

light intensity was one of the most sensitive factors for data

collection.

IV. CONCLUSION. FUTURE WORK

The paper summarized in this manuscript assessed the fea-

sibility of a video-based keystroke inference attack. Different

AI techniques are compared using an assorted set of user-

and environment-related settings (age, lighting, use of glasses,

etc.). Interestingly, results not only show that a relatively low

fraction of keystrokes can be predicted accurately, but also

that a remarkable amount of predictions are made within a

given physical distance. Therefore, these results characterize

the degree of uncertainty provided by the predictions.

As a future work, the use of AI techniques or probabilistic

models may be helpful to help on reducing the physical error,

by providing the best predictions within the candidate keys at

a certain distance. Moreover, different devices and types of

keyboards could be involved in the experimental process.
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Abstract—Artificial Intelligence and Automation are revolu-
tionizing cyber defence and incident response by addressing
traditional inefficiencies and enabling faster and easier inci-
dent resolutions. However, challenges arise in cyber response.
The European framework and proofs-of-concept for the EU-
GUARDIAN project aims to develop a reliable AI-based solution
focusing on semi-automatic or automatic detection, mitigation,
and response to security challenges, supporting analysts and
decision-makers, enhancing cyber situational awareness and
military infrastructure resilience.

Index Terms—Cyber defence, Incident management, Artificial
Intelligence

Tipo de contribución: Investigación en desarrollo

I. INTRODUCTION

One of the most significant beneficiaries of Artificial In-

telligence (AI) adoption is incident management. AI’s ability

to automate workflows results in smarter and more efficient

operations, freeing IT team members to focus on other critical

tasks [1]. AI contribute to developing more sophisticated se-

curity measures, allowing organizations to proactively identify

and address potential threats and vulnerabilities. Additionally,

AI-driven analytics can provide valuable insights into the

constantly evolving threat landscape, enabling IT teams to

adapt and refine their strategies to maintain a robust defence

against emerging cyber threats [2]. However, integrating AI

into real-world cyber response, particularly in the context of

Cyber Defence actions, implies challenges [3].

To solve these challenges, the primary goal of the European

framework and proofs-of-concept for the intelliGent aUtomA-

tion of cybeR Defence Incident mAnagemeNt project (EU-

GUARDIAN) [4] is to develop a cutting-edge, precise, and de-

pendable AI-based solution for automating significant portions

of incident management and cyber defence processes. EU-

GUARDIAN aims to investigate and establish the groundwork

for promoting EU autonomy in developing and capacitating

AI-based resources.

II. EU-GUARDIAN FRAMEWORK

The overall framework architecture is depicted in Fig. 1,

showing the three main functional blocks: 1) Capabilities for

Fig. 1. EU-GUARDIAN general architecture

cyber defence incident management, which involves four

different streams. Monitoring functions to collect and analyse

data from various sources. Detection capabilities are used to

identify and analyse the nature and scope of any potential

security breach or cyber-attack. Decision tasks are employed

to analyse and evaluate security incidents to determine the ap-

propriate response. To enhance the reaction to cyber incidents,

EU-GUARDIAN explores various key points through the ap-

plication of AI technology. 2) Military mission support and

situational awareness. EU-GUARDIAN aims, by design, to

enrich the cyber capabilities of the military apparatus. It is

therefore considered to study how EU-GUARDIAN would be

integrated into military planning; improve the cyber capabil-

ities available to commanders; how it could be introduced

into doctrine; facilitate autonomous incident management;

enhance monitoring and analysis of operations; and how it

would affect more traditional Command and Control (C2).

Using EU-GUARDIAN would allow for a more integrated

and dynamic image of the Cyber Common Operational Picture

(CyCOP). A major effort will focus on the EU-GUARDIAN

CONOP (Concept of Operation), specifying what it is and

how it could be integrated into a military operation. Finally,

it can be assured that an advanced AI tool can be a very

promising enabler for assisting the cyber commands and

motivating a better understanding, leading to better decisions.

3) Metacognition and Layered Automation for cyber

response. A prompt and effective response to a cyber threat

requires comprehensive situational awareness. Moreover, it is

essential to ensure sustainability at both technological and
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human levels. For this aim, EU-GUARDIAN will adopt the

strategy of breaking up the AIenabled power into smaller

layers, which is referred to as metacognition layering. The

project framework will have a holistic understanding of the

operations and decision-making processes, using the self-

regulatory cycle is inspired by the Self-Organizing Network

(SON) paradigm, which aims to automate the management

and optimization of Communication and Information Systems

(CIS) assets.

III. VISION OF A CYBER DEFENCE PROJECT

The EU-GUARDIAN project is focused on innovating the

capacities of the European defence industry by using AI and

automatisms to transform intelligence into action at an IT

and mission level. The project aims to build an accurate

and reliable AI-based solution that manages and automates

substantial parts of incident management and cyber defence

proceedings. It is being developed within a European socio-

political context to investigate the landscape, needs, and

opportunities on the political, social, and cognitive fields

transversal to adoption of disruptive capabilities and operation

on cyber defence enabled by AI-based automation. The use of

AI and autonomous systems in military decision making and

war manoeuvre is becoming increasingly important, allowing

for faster and more efficient operations. EU-GUARDIAN also

explores the impact of PMESII and cognitive effects influence

on the outcome of a cyber operation, making it possible to

effectively assess the adversary’s psychological disposition

through AI-based technologies and counter the adversarial use

of information.

An important topic to be handled during the project develop-

ment is the rapid advancement of technology that has given

rise to the concept of “dual-use technologies”, which means

that a single technology has applications in both civil and

military domains. The dual-use nature of certain technolo-

gies presents unique challenges and concerns, necessitating

a deeper understanding of the concept and its implications.

These technologies have the potential to revolutionize indus-

tries, enhance national security, and contribute to economic

growth. In the civilian sphere, cyber defence technologies are

essential for safeguarding critical infrastructure, securing sen-

sitive data, and ensuring the privacy. Businesses, governments,

and individuals rely on a range of tools and techniques to

protect their digital assets and maintain the integrity of their

systems. Concurrently, the military domain is investing in

advanced technologies and strategies to defend against cyber

attacks, conduct offensive cyber operations, and maintain

situational awareness in the rapidly evolving digital battlefield.

For its part, AI technology is increasingly being integrated

into military cyber defence capabilities as another important

dual-use technology [5]. However, the dual-use aspect of

cyber defence technologies raises concerns about the potential

for proliferation, misuse, and unintended consequences, being

crucial to establish appropriate regulatory frameworks, such

as the European Dual-Use Regulation No 821/2021 [6], which

strikes a balance between preventing the proliferation of

WMDs, AI and related technology while ensuring the smooth

functioning of the European single market.

IV. OTHER RELATED PROJECTS

EU-GUARDIAN builds on lessons learned from previous

European Defence Industrial Development Program (EDIDP)

projects1,2, where significant gaps related to the adoption of

AI and Automation in the capabilities have been identified.

Various EDIDP projects can be found in [7], as well as locat-

ing the objectives and scale, among others, of this program

on cyber defence affairs. There a list of projects3,4,5,,6 with

a tight linkage to several of the objectives proposed in EU-

GUARDIAN that will be taken into account.

V. CONCLUSIONS AND FUTURE WORK

In this paper, the main research and development goals of

the EU-GUARDIAN project have been presented as an effort

to address today’s digitalization challenges in the defence

sector. AI and Automation are opening new venues across

different sectors including military applications. The EU-

GUARDIAN project is committed on providing a reliable

AI framework with the specific goal to automate large parts

of cyber incident response management in military environ-

ments. Future work is focused on deepen into the definition

of concepts and principles closely aligned with the military

doctrine before delving into design phase and later feasibility

analysis.
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Abstract—Spam messages can be a threat to email users, as
cyber-attackers use them to deliver scams, malware, or phishing.
Nowadays, despite the existence of spam detection filters with
accuracy rates greater than 90%, users still receive this type of
fraudulent message. The dynamic nature of spam email topics,
the dataset shift, and the presence of an adversarial figure that
is constantly developing strategies to create more sophisticated
spam emails can negatively affect the performance of spam filters
in a real-world scenario. Therefore, it is worth considering these
conditions in order to design more robust filters. We empirically
analyse the consequences of ignoring these two challenges, which
allow us to obtain experimental results with a significant drop in
generalisation performance, even with error rates up to 48.81%.

Index Terms—Spam email detection, Dataset shift, Adversarial
machine learning, Spammer strategies, Feature selection

Type of contribution: Already published research – A re-

view of spam email detection: analysis of spammer strategies

and the dataset shift problem [1]

I. INTRODUCTION

Spam email might be used as an advertising tool, but also

to distribute fraudulent messages, including scams, malware

and phishing. Cybercriminals take advantage of free and

commonly anonymous registration of email services, as well

as their fast communication, to propagate fraudulent messages

[2].

Cybersecurity organisations and researchers aim to build

robust and efficient spam filters. Recent models, based on

machine learning and natural language processing techniques,

are able to classify emails as legitimate (also called ham)

or spam, achieving accuracy values over 90% [3]. However,

spammers constantly evolve their strategies to bypass filters

[4]. As a result, users continue to report being victims of

cyberattacks originating from spam emails.

We present a survey of spam email detection, focusing on

spammer tricks and the dataset shift problem. Additionally,

we hypothesise that ignoring the fact that the spam email

field is a changing environment may lead to a degradation

in the performance of spam detectors and their ability to

generalise when detecting unknown spam. Thus, we assess the

drop in performance on several spam datasets from different

periods, using frequency text encoders and machine learning

algorithms.

II. RELATED WORK

Traditionally, the problem of spam email detection has been

tackled using a binary approach (i.e., ham or spam), using

different machine learning techniques, such as Naı̈ve-Bayes

(NB), Support Vector Machines (SVM), Random Forest (RF)

or Neural Networks (NN), with performance results above

90% [3]. However, the authors evaluated their models on

datasets from the 2000s, which do not take into account

issues such as the dataset shift and the adversarial environment

present in spam emails.

A. Dataset shift problem

In supervised learning problems, it is generally assumed

that the training and test datasets have the same distribution

[13]. However, in real-world cases, some mismatches are

likely to occur. When a classifier is trained with a dataset with

a certain distribution and is thereafter used to classify sets with

a different distribution, it may be suboptimal. This problem

is known as dataset shift, or concept drift [12], which is also

present in spam detection. Many of the email datasets used to

train the spam filtering models were generated in the decade

2000-2010 [3], and spam emails nowadays have evolved due

to spammers’ attempts to evade spam filters and the evolution

of topics over time, as we will see in Section II-B.

The main consequences of dataset shift are the failure to

generalise and the degradation of performance when evaluat-

ing unseen data [6], which eventually results in a reduction

in the security of the email services. One of the strategies

proposed to address this problem consists of, firstly, detecting

the presence of dataset shift and, then, choosing the most

suitable method for the type of shift detected [7].

B. Adversarial machine learning

Machine learning algorithms have been applied in many

cybersecurity fields [8]. A set of them, such as phishing

detection [9], spam detection [5] or botnet detection [10] face

an adversarial figure, which requires continuous updating of

the models.

The adversarial figure, i.e., the spammer in the spam field,

takes advantage of the dataset shift problem and introduces

altered data to mislead the classifier, but without affecting

the readability of the email content [11]. These modifications

consist of, for example, introducing misspelled words, adding

legitimate email keywords, hiding text in the background, or

inserting a message in an image, among other emerging tricks

such as combining languages.

III. METHODOLOGY

Our goal is to determine if a model trained on a dataset

can generalise and obtain similar results on other datasets. For

evaluating the model on unseen data, we have chosen datasets
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TABLE I
PREDICTIVE PERFORMANCE FOR THE SPAM FILTERS BASED ON THE COMBINATION OF TF-IDF AND NB [1].

Test set Training set
Ling-Spam SpamAssassin EnronSpam TREC07 CSDMC

(2000) (2002-2006) (2006) (2007) (2010)
Acc FPR Acc FPR Acc FPR Acc FPR Acc FPR

Ling-Spam 99.14 0.00 86.52 13.76 91.98 8.95 94.05 5.97 51.19 56.38

SpamAssassin 74.54 30.75 97.41 1.04 64.28 46.79 84.09 17.11 93.86 4.30
EnronSpam 81.83 11.54 75.64 18.44 97.55 1.49 83.50 23.72 72.22 28.29
TREC07 75.45 20.76 75.89 6.74 81.68 34.13 96.65 1.41 77.37 20.23
CSDMC 74.81 27.05 88.84 0.48 70.81 39.71 85.66 2.29 95.51 2.96

TABLE II
COMMON OBFUSCATED WORD TECHNIQUES WITH EXAMPLES. THE

ORIGINAL TEXT FOR EACH EXAMPLE IS ”FREE SPAM MESSAGE”. [1]

Obfuscated word technique Example

Embedding characters F-r-e-e s p a m m1e1s1s1a1g1e
Pattern recognition Fr33 späm mesasge

HTML tag
Free <customtag>random text </customtag>
spam message

HTML code
Free spam <p style=”color:white;”>D </p>
<FONT SIZE=”1”>cccc </FONT>message

HTML tables fsm rpe eas ems a g e

from different time periods and with different features:

Ling-Spam (2000), SpamAssassin(2002-2006), Enron-Spam

(2006), TREC07 (2007), CSDMC(2010), BG2010 (2010) and

BG2018 (2018)1 from the Spam Archive of Bruce Guenter2 .

As preprocessing steps, we removed single characters, num-

bers, URLs, stop words, duplicated words, and we tokenized

the email text. Then, we used Bag of Words (BoW) and the

Term Frequency – Inverse Document Frequency (TF-IDF) as

text encoders and two popular machine learning algorithms:

Naı̈ve Bayes (NB) and Support Vector Machine (SVM).

IV. EXPERIMENTAL RESULTS

We measured the performance results in terms of accuracy

and false positive rate (FPR), representing the percentage of

ham emails incorrectly labelled as spam. When we evaluated

filters that were calibrated with one specific dataset on another

dataset, we found that there was a significant degradation in

performance, as shown in Table I. The error rates range from

5.95% to 48.81% and are worse for the filter calibrated on

the oldest dataset, i.e., Ling-Spam. For this filter, the accuracy

results range between 52.11% and 64.32%, while the one

calibrated with Enron-Spam yields better results, between

83.72% and 91.02% of accuracy. This may be due to the

fact that it contains samples from the Bruce Guenter dataset

(2004-2005).

V. CONCLUSIONS

This paper presents a survey on spam email detection,

focusing on adversarial strategies and the dynamic nature of

spam data over time. Due to dataset variations, it is necessary

to address the dataset shift problem in order to highlight

performance drops when evaluating the model on unseen data.

According to the experimental results, in general, models

suffer from an accuracy degradation on unseen data from

datasets with different time periods and sources. Furthermore,

for the model evaluated on the Ling-Spam dataset, the accu-

racy values can range from 51.19% to 99.14% when trained

1References to the datasets can be found in the original publication [1].
2http://untroubled.org/spam/ Retrieved March 2023.

on CSDMC and Ling-Spam, respectively. This wide range of

values is related to dataset shift and spammer tricks, caused

by the 10-year difference between the samples of the datasets.

We encourage the unification of criteria for assessing

anti-spam filters based on machine learning, considering the

dataset shift problem and the treatment of spammer strategies.
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Abstract—This paper compares machine learning and deep
learning methods to detect phishing websites by analyzing URLs.
Unlike current solutions, which train only on homepages without
including pages from login forms as legitimate, we include
both login and homepage URLs as legitimate. We use datasets
from different years to show how models degrade in accuracy
over time. To support our findings, we created the Phishing
Index Login URL (PILU-90K), a new dataset consisting of 60K
legitimate URLs, including index and login pages, and 30K
phishing URLs. Finally, we evaluated machine and deep learning
models on our dataset, and obtained the highest accuracy value,
96.93%, using TF-IDF and N-grams. The accuracy value using
the login URLs is slightly lower, but has a lower false positive
rate, which means it can better represent real-world cases.

Index Terms—Cybercrime, Login, Machine learning, Phishing
detection, URL

Type of contribution: Already published – Phishing URL

detection: A real-case scenario through login URLs [1]

I. INTRODUCTION

The use of web services has experienced a significant

increase in the last years, and companies keep encouraging

digital transformation by offering their services online1. As a

result, the number of online users has increased, and thus the

number of potential targets of cyberattacks such as phishing.

One technique commonly used by phishers involves creating

an imitation of a legitimate website that they use to steal user

credentials or financial information [2].

In this work, we provide a new dataset for phishing detec-

tion, with the novelty of including legitimate login URLs, in

addition to legitimate homepage URLs and phishing URLs.

Through experimentation, we demonstrate that there is a

decrease in the number of false positives by adding legitimate

login URLs. Our results show that models trained on URLs

from 2016 show a decrease in performance when evaluated

on more recent URLs from 2020.

II. RELATED WORK

Researchers have approached phishing detection with dif-

ferent techniques. One of the first used is a list-based ap-

proach, in which phishing URLs are included in a blacklist

or, alternatively, legitimate URLs are included in a whitelist

[3]. However, this requires the constant updating of the list

and does not constitute a robust filter.

Other techniques for phishing detection were based on

machine learning and analysing different types of data, such

1https://www.statista.com/statistics/661164/
worldwide-cio-survey-operational-priorities/ Retrieved March 2023.

as URL text, page content, visual features, or networking

information [4].

Some of the most commonly used models are Random

Forest (RF), Naı̈ve Bayes (NB), or Support Vector Machines

(SVM), and feature extraction from Natural Language Pro-

cessing (NLP), and achieve achieved accuracies around 90%

[5], [6], [7]. Among options, we chose to follow a URL

text approach since it does not rely on obtaining information

from third parties, which additionally reduces runtimes. More

recently, deep learning techniques such as Long Short-Term

Memory (LSTM), Convolutional Neural Networks (CNN), or

Gated Recurrent Neural Networks (GRU) have been proposed

for phishing detection, with performance results above 95%

[8], [9], [10].

III. DATASET PILU-90K

Our proposed dataset, PILU-90K, is an extension of the

Phishing Index Login URLs (PILU-60K) dataset presented

in [11]. It contains 30K legitimate homepage URLs from

Top Million Quantcast2, 30K legitimate login URLs obtained

using Selenium web driver3, and 30K phishing URLs from

Phishtank [7]. We preserve the proportions used in PILU-60K,

as we want to continue working with login URLs in order to

represent real-world cases more accurately.

In addition, we created two subsets: PIU-60K and PLU-

60K, to be used for comparison between using legitimate

homepage URLs and legitimate login URLs. The distribution

can be seen in Table I. In addition, we considered the URL

length and display in Figure 1 that login URLs are usually

longer than homepage URLs and can be more challenging to

differentiate from phishing URLs.

TABLE I
NUMBER OF SAMPLES DISTRIBUTED IN THE DIFFERENT SUBSETS

PIU-60K AND PLU-60K. [1]

Subset Legit Index Phishing Legit Login

PIU-60K 30,000 30,000 -
PLU-60K - 30,000 30,000

IV. METHODOLOGY

We compared the performance results for phishing URL

detection using machine and deep learning methods. As

machine learning techniques, we used the features proposed

2https://www.quantcast.com/products/measure-audience-insights/
Retrieved March 2023.

3https://www.selenium.dev/projects/ Retrieved March 2023.
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Fig. 1. Distribution of URL length across subsets. PIU-60K subset with
a significant difference between classes. In contrast, PLU-60K subset has a
closer length distribution over both classes [1].

in [7] and Term Frequency-Inverse Document Frequency (TF-

IDF) combined with character N-grams. Then, we used CNN

as a deep learning model [12].

V. EXPERIMENTAL RESULTS

The machine learning approach using TF-IDF and N-grams

shows an accuracy value of 96.93% on PIU-60K and 96.50%

on PLU-60K. The descriptors from [7] obtain better results

on PIU-60K and decrease performance on PLU-60K because

the differences between the features of the two classes are

smaller. Regarding the deep learning approach using CNN, we

obtained accuracy values of 96.43% on PIU-60K and 96.00%

on PLU-60K.

According to the results, TF-IDF combined with N-grams

obtained the highest results for the two subsets, similarly as

in other NLP tasks [13]. In addition, we found that all models

incorrectly classified over 30% of legitimate login URLs.

However, note that although TF-IDF and N-gram model

trained on PLU-60K reduces the overall accuracy, compared

to training it on PIU-60K; it also reduces false positive rate,

which solves this drawback.

Furthermore, we trained different models on datasets from

2016 and 2017 to evaluate them on other datasets from differ-

ent time periods. After checking the results, we realised the

presence of dataset shift since accuracy significantly decreases

over time [14]. The evaluation of datasets between 2016 and

2017 shows accuracy values around 80 and 90%, while the

results on datasets from 2020 are around 60%, as shown in

Table II.

TABLE II
PHISHING DETECTION ACCURACY EVOLUTION OVER TIME (IN %).

Training set PWD2016 Ebbu2017

Test set PWD2016 1M-PD PIU-60K Ebbu2017 PLU-60K

(2016) (2017) (2020) (2017) (2020)

LightGBM 97.60 91.42 87.18 95.94 65.25
XGBoost 97.47 91.65 87.59 95.27 65.75
AdaBoost 95.27 91.71 87.95 89.77 61.30
RF 97.32 91.72 88.15 95.69 64.02
kNN 95.49 90.02 86.42 92.55 58.92
SVM 95.28 91.87 89.04 93.05 63.43
NB 87.89 86.39 85.18 80.70 60.91
LR 93.37 89.07 86.95 87.90 58.40

VI. CONCLUSIONS AND FUTURE WORK

In this work, we presented a phishing URL dataset, PILU-

90K, consisting of legitimate login URLs, legitimate index

URLs and phishing URLs. Using TF-IDF and N-grams on

PILU-90K, we empirically demonstrated that a larger amount

of legitimate login URLs are incorrectly classified as phishing

when the model is trained only with legitimate homepage

URLs and phishing URLs. Although accuracy was slightly

lower (96.50%) when including the login URLs, the false

positive rate was reduced.

Additionally, we evaluated several machine learning models

on datasets from different time periods, showing that the

models trained on older datasets decrease their performance

by about 30% when evaluated on more recent datasets.

In future works, we will add further information to our

dataset, e.g., the website source code and a screenshot of

its content. Additionally, we will study different codifications

using deep learning models.
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Abstract—Cyber-physical systems (CPSs) have an increasingly
presence on critical infrastructures and an impact in almost
every aspect of our daily life. However, CPSs face a growing
and serious security issue due to the widespread connectivity
between the cyber world and the physical world. Although risk
assessment methods for traditional IT systems are now very
mature, these are not adequate for risk assessment of CPSs due to
the different characteristics of the later. In this paper we propose
a novel risk analysis technique for CPSs based on MARISMA,
a security management methodology. Our work proposes the
definition of the MARISMA-CPS pattern that incorporates a set
of reusable and adaptable elements that allows risks in CPSs to
be managed and controlled. A case study for a smart hospital
is presented, showing how the reusability and adaptability of
the proposal allows the proposed MARISMA-CPS pattern to be
easily adapted to any CPS environment.

Index Terms—Risk analysis, Risk assessment, MARISMA,
Cyber-Physical System

Type of contribution: Research already published.

I. INTRODUCTION

CPSs are smart systems that include computing, storage,

and communication features which can monitor and/or man-

age objects in the physical world, and which can build a wide

range of innovative applications and services that are available

for citizens and businesses alike.

Cybersecurity plays a key role in making companies more

competitive, and is, therefore, a fundamental discipline be-

cause of its role in concincing users that CPS, their infor-

mation, and the supporting communications and information

infrastructures be fully protected.

An appropriate risk assessment of CPS should provide

a comprehensive understanding of the CPS security status

and support the effective allocation of protected resources.

Although risk assessments in traditional IT systems are mature

a distinct and novel risk analysis and management (RAM)

method for CPSs is needed in order to cover the growing

security issues that arise due to the large differences between

IT systems and CPS.

II. MARISMA FRAMEWORK

We have developed a methodology called ”MARISMA”

which is a RAM methodology that can be adapted to any type

of IT environment which defines the meta-pattern, in which

MARISMA Methodology

Risk Analysis and
Management Process

Meta-pattern

Pattern1 Pattern2 PatternN

implements
supports

eMARISMA

Fig. 1. General schema of MARISMA methodology.

security controls are considered from the beginning of the

risk analysis process, and which allows the reuse of artefacts

and the definition of patterns for specific contexts. Moreover,

as it is supported by the eMARISMA tool, the process and

decision making are made agile and simple (see Fig. 1).

III. MARISMA-CPS PATTERN

This work defines a specific pattern (MARISMA-CPS)

aiming to provide a complete RAM environment based on

the MARISMA methodology. The proposed pattern allows

risks in CPS to be managed and controlled. To build the

pattern from the elements defined in the meta-pattern, the first

thing to do is to review the literature, search for standards,

recommendations, proposals and good practices in the context

of RAM, trying to focus the search towards IoT and CPS

environments to find domain standards and appropriate con-

trols for CPSs, taxonomies of assets, threats and dimensions,

which are the main elements of the meta-pattern. For the

MARISMA-CPS pattern we have been guided by the ENISA

and NIST recommendations for IoT and ISO/IEC 27.000 and

IEC 62443 standards, where they establish sets of possible
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Domains

Family and Types of Assets

Dimensions

Family of Threats

Inf. System Security Governance & Risk Management 
Ecosystem Management 
IT Security Architecture 

IT Security Administration 
Identity and Access Management 

IT Security Maintenance 
Physical and Environment Security 

Detection 
Computer Security Incident Management 

Continuity of Operations 
CrisisManagement 

 
 

Devices 
hardware, software, actuators, and sensors. 

Ecosystem Devices 
devices to interface with Things, devices to manage

Things, and embedded systems 
Communications 

networks and protocols 
Infrastructure

routers, gateways, power supply, and security 
Platform & Backend 

web-based services and cloud infrastructure and
services 

Decision Making 
algorithms for data mining, and data processing and

computing 
Application & Services 

data analytics and visualisation, device and network
management, and device usage 

Information/Data 
information stored in a DB, exchanged through the
network, used by an app, service or IoT element 

Cybersecurity 
Privacy 
Safety

Reliability 
Resilience 

 

Physical attack (deliberate/intentional) 
Unintentional damage/loss of information or IT assets 

Disaster 
Failures/Malfunction 

Outages 
Eavesdropping/Interception/Hijacking 

Nefarious Activity/Abuse 
Legal 

Fig. 2. Components of the MARISMA-CPS pattern

controls, taxonomies of assets, threats, dimensions, etc. that

can serve as a first approximation for the construction of the

pattern. eMARISMA tool facilitates the creation of the pattern

and manages and relates all the elements of the pattern in a

simple, intuitive and direct way. The elements considered for

the MARISMA-CPS pattern are shown in the Fig. 2.

• Domains, control objectives, and controls: there are 3

categories: Policy-related controls (PS) with 12 controls,

Organisational controls (OP) with 14 controls, and Tech-

nical controls or measures (TM) with 57 controls.

• Families and types of asset: Devices, Ecosystem Devices,

Communications, Infrastructure, Platform & Backend,

Decision Making, Applications & Services, and Infor-

mation/Data.

• For the dimensions of the MARISMA-CPS pattern, we

have considered in light of Trustworthiness which is

defined in the framework for CPSs published by the

NIST. The dimensions considered are: Cibersecurity,

Privacy, Safety, Reliability and Resilience.

• Families and types of threats: classification of threat

families into 7 groups: Physical attack, Damage loss

(IT assets), Disaster, Failures/malfunction, Outages,

Eavesdropping/interception/hijacking, Nefarious activ-

ity/abuse, and Legal.

In order to complete the pattern, it is necessary to define

the objectives, domains and threats matrix, which establishes

the dependency relationship not only among controls but also

among threats. Another matrix that needs to be defined for

MARISMA is the matrix of type of assets, type of threats

and dimensions, which establishes the existing relationships

among the types of threats and dimensions that for each type

of asset are those most likely to be attacked. These matrices

must also be defined in eMARISMA tool.

IV. CASE STUDY

The next step is to instantiate the pattern to a concrete

case, for which we have chosen a smart hospital which

seeks to improve existing patient care procedures, and create

more sustainable, more secure and more intelligent healthcare

facilities by introducing new capabilities that are achieved

through optimised and automated processes built in an ICT

Fig. 3. Levels of coverage with Kiviat diagrams for the case study

environment of interconnected assets, mostly IoT. In order to

do so, it is necessary to study in depth the types of assets

involved in the system and to analyse and identify the types

of threats that may affect the system and cause damage to the

assets.

When using the MARISMA-CPS pattern to perform the

risk analysis, as soon as the assets have been added to the

tool, the relationships established in the pattern among assets,

threats and dimensions will serve to allow the tool to start

executing the risk analysis with the assets in the case study.

The tool will show the results of the current risk for this

set of assets in real-time. The tool provides a dashboard that

shows the real-time coverage levels of the controls in real-

time, allowing them to be tracked graphically and visually. It

also allows a visualisation of the current level by means of

kiviat diagrams in three categories: (i) by overall audit (see

Fig. 3); (ii) by domain; and (iii) by control objectives.

V. CONCLUSIONS

We have developed a pattern totally oriented towards CPS,

using as a basis to the meta-pattern of the MARISMA

methodology. This pattern is made up of three taxonomic

catalogues (controls, assets and threats) evolved from interna-

tional standards and recommendations and oriented towards

CPS. The dependency matrices between the elements of the

pattern have also been obtained, which allows it to obtain

the necessary properties for the reuse of knowledge and its

subsequent adaptation over time. Its integration within the

MARISMA framework, and the tool that supports it, has

allowed its validation in practical cases.
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Abstract—Financial fraud is an everyday problem that bank-
ing institutions have to face. With the disruption of Bitcoin as
a new model which relies on decentralisation and anonymity,
attackers have taken advantage of this monetary system. It allows
them to obtain funds from illegal activities such as ransomware
payments and hide them. At the same time, Law Enforcement
Agencies use open-source data to apply network forensics to
Blockchain data. The analysis is usually performed by using
artificial intelligence. Unfortunately, the current situation shows
a scarcity of high-quality data sets to train the detection algo-
rithms. This work tries to overcome this barrier with significant
contributions. With nearly 25,000 illicit transactions, we have
increased the Elliptic Data Set –the most extensive labelled
transaction data publicly available in any cryptocurrency. The
former data set only contained 4,545 illicit transactions, resulting
in a class imbalance of 9.8:90.2 illicit/licit ratio. Our work has
changed that to a 41.2:58.8 illicit/licit ratio. Besides, to show
that class imbalance data sets can also be beaten with artificial
work, we have studied the use of generative adversarial networks
(GAN) for creating synthetic samples. Finally, the last part of
this work was dedicated to applying deep learning and, more
particularly, long short-term memory networks (LSTM) for the
binary classification problem. We show ideal results that can
help change the current state-of-the-art trend, mainly focused
on machine learning algorithms.

Index Terms—Bitcoin, Anti-Money Laundering, Data Imbal-
ance, Deep Learning, Generative Adversarial Networks, Long
short-term memory networks

Type of contribution: Published article ”Generation and

Classification of Illicit Bitcoin Transactions”, UCAmI, 2022

[1]

I. INTRODUCTION

In 2008, Satoshi Nakamoto [2] presented Bitcoin together

with Blockchain technology. The white paper explained

deeply the creation of a peer-to-peer (P2P) network that will

support the different transactions of this new cryptocurrency.

One of the features that captured some attraction was the

anonymity that was provided to users. It is essential to men-

tion that although Blockchain technology has some measures

to avoid fraudulent behaviour, it cannot prevent fraud itself.

An undetermined number of Bitcoin transactions is known

to hide an illegal action. There are many illicit actions such

as scams, malware, terrorist organisations, ransomware, Ponzi

schemes, etc.

From a few years ago to the present day, researchers have

been trying to develop new artificial intelligence algorithms

that allow detecting Bitcoin addresses and transactions under

these suspicious activities. Unfortunately, the community is

facing some problems with this challenge. On the one hand,

there are few labelled Bitcoin data sets available. Without data

that can help us learn from these behaviours, we will not be

able to detect if something is going wrong or not. On the

other hand, due to the nature of the system, the vast majority

of the transactions are benign. This leads to imbalanced data,

with the minority class being critical.

II. EXPERIMENTS AND RESULTS

Elliptic Data Set [3] is the result from a research that

gathered professionals from IBM, MIT and Elliptic. The

data set provides more than 200,000 transactions that belong

to licit categories (exchanges, wallet providers, miners, licit

services, etc.) versus illicit ones (scams, malware, terrorist

organisations, ransomware, Ponzi schemes, etc.). They are

located in a period of 49 time steps and they are classified into

three different categories. Two percent (4,545) are labelled as

class1 (illicit), twenty-one percent (42,019) are labelled class2

(licit). The rest are not labelled concerning licit versus illicit

but have other features. This imbalance in the labelled data

was one of the greatest challenges to overcome.

Despite having this large data set, the content was

anonymised so there were not any clues about the transactions.

Fortunately, a user from Kaggle deanonymised 99.5 per cent

of Elliptic transactions1. With this information, we could

observe that the 49-time steps corresponded to an interval

of two weeks (i.e., from the 1st January, 2016, to the 2nd

October, 2017).

At the same time, after reviewing different research papers,

like [4], [5], [6], [7], we collected more than 13,500 Bitcoin

addresses from the published data sets linked to illicit activ-

ities such as ransomware campaigns and Ponzi schemes. We

developed a Python script2 that retrieved 24,947 transactions

that were made in that period from those Bitcoin addresses.

These transactions were unique and not present in the Elliptic

data set. This new, balanced data set can be found at Kaggle3.

To overcome data imbalance, we also studied the applica-

tion of TGAN (Tabular Generative Adversarial Network)[8],

which has shown optimal results when working with data sets

similar to the Elliptic Data Set.

Regarding the experiments, the original paper [3] focused

on machine learning algorithms such as Random Forest (RF)

and Logistic Regression (LR); and Graph Convolutional Net-

works (GCN) for deep learning. In our case, for DL, we have

used Long Short-Term Memory (LSTM) networks.

1https://www.kaggle.com/datasets/alexbenzik/
deanonymized-995-pct-of-elliptic-transactions

2https://github.com/PabDJ/IllicitBitcoinTransactions
3https://www.kaggle.com/datasets/pablodejuanfidalgo/

augmented-elliptic-data-set
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TABLE I
MACHINE LEARNING RESULTS.

Method Precision Recall F1

Elliptic Random Forest 0.956 0.670 0.788

RF with natural tx 0.985 0.962 0.974

RF with synthetic tx 0.999 0.983 0.991

Elliptic Logistic Regression 0.404 0.593 0.481

LR with natural tx 0.784 0.824 0.804

LR with synthetic tx 0.951 0.961 0.956

TABLE II
DEEP LEARNING RESULTS.

Method Precision Recall F1

Elliptic GCN 0.812 0.512 0.628

Elliptic Skip-GCN 0.812 0.623 0.705

Elliptic EvolveGCN 0.850 0.624 0.720

LSTM with Elliptic data 0.908 0.855 0.868

LSTM with natural tx 0.947 0.927 0.934

LSTM with synthetic tx 0.991 0.981 0.985

Table I shows the results related to the machine learning

experiments. Elliptic RF (Random Forest) and Elliptic LR

(Logistic Regression) rows collect the results from the original

paper. They have been included in the table for a better visual

comparison. Then, for each machine learning algorithm, we

performed two experiments. We wanted to analyse the per-

formance of the two models with the augmented data. Firstly,

“natural tx” represents the transactions gathered by research-

ing the different data sets of Bitcoin addresses. Secondly,

“synthetic tx” is the synthetic transactions obtained with the

TGAN experiment. We can observe that both experiments

outperform the original ones in all the metrics. These results

point out the necessity of balanced data sets for machine

learning.

Table II is focused on deep learning. The first three rows

were obtained from the original implementation and are in-

cluded for comparison purposes. We want to show that LSTM

outperform the different variants of GCN. More precisely, the

weakest experiment (LSTM with Elliptic data), done with the

unbalanced data set, outperformed the whole set of GCN.

A performance improvement can be observed when LSTM

works with a more balanced data set. These are the cases of

LSTM with natural tx and LSTM with synthetic tx.

In both experiments, we can observe that the algorithm fed

with synthetic data obtains better results than the one that

used natural data. The explanation can be in the data quality,

as the features from those artificial samples might not differ

too much between them, provoking an overfitting problem. In

the end, the most realistic scenario is the one that works with

ground-truth data.

This section wants to expose two main strengths. The first

one shows the importance of balanced data sets. We hope our

work helps to reduce the current gap with a new dataset and

the possibility of generating ourselves one. The results show

the impact on the performance of all the algorithms tested.

The second one presents deep learning, in particular LSTM

networks, as an already working alternative over machine

learning, which has been chosen for an endless list of binary

classification problems, achieving excellent performance.

III. CONCLUSIONS

In summary, novel techniques for the generation and clas-

sification of illicit Bitcoin transactions have been proposed

in this paper. First of all, after detecting the scarcity of

ground truth Bitcoin data sets, which are essential for feeding

supervised machine learning algorithms, we found nearly

25,000 illicit transactions linked to more than 13,500 Bitcoin

addresses related to illegal activity. Our mission was to solve

this class imbalance problem which usually ends up with poor

classification results. This contribution means that Elliptic

Data Set changed from 4,545 illicit transactions to 29,492

illicit transactions and that class imbalance went from 9.8:90.2

to 41.2:58.8 illicit/licit ratio.

Apart from that, we also have studied how Generative

Adversarial Networks can lead the generation of synthetic

samples accurately. This approach can reduce the gap between

unbalanced data sets, especially when dealing with time-series

data, as in our case. The results achieved in this work after

the generation of new samples outperform the ones published

by the original paper, which were used as a baseline.

To classify the transactions into the two classes, we

observed that state-of-the-art continues developing machine

learning models for binary classification. Regarding the nature

of our data set, we present LSTM Networks as an example

of how deep learning, particularly RNNs, can also be an

excellent option for this kind of task. It offers the same

performance as the Random Forest, which is close to ideal.
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Abstract—Automated search tools based on Satisfiability Mod-
ulo Theories (SMT) problems are being widely used in the
security evaluation of block ciphers against distinguishing at-
tacks. Although these techniques offer a methodical and general
approach, the majority of their software implementations are
only compatible with a few ciphers and attacks, and expanding
these implementations requires a lot of time and knowledge.

In this paper, we introduce CASCADA, an open-source Python
library for evaluating the security of cryptographic primitives,
particularly block ciphers, against distinguishing attacks using
bit-vector SMT solvers. To assess the security of ciphers against
differential, related-key differential, rotational-XOR, impossible-
differential, impossible-rotational-XOR, related-key impossible-
differential, linear, and zero-correlation cryptanalysis, the tool
CASCADA implements the bit-vector property framework herein
proposed and several SMT-based automated search methods.
The library CASCADA is the outcome of a significant amount of
engineering work, and it offers a wide range of functionalities,
a modular design, extensive documentation, and a full suite of
tests.

Index Terms—Cryptanalysis, Automated search, SMT, Bit-
vector theory

Tipo de contribución: Investigación ya publicada en [1]

I. INTRODUCTION

In the past ten years, automated tools have become in-

creasingly popular for assessing the security of cryptographic

algorithms, particularly block cipher. The majority of cipher

attacks include an initial distinguishing attack, which uses

a cipher’s non-random property to distinguish it from a

random permutation. A key recovery step comes after the

distinguishing step, but finding the exploitable property of the

cipher is the hardest of mounting the attack.

Differential [2], related-key differential [3], impossible-

differential [4] and rotational-XOR (RX) [5] cryptanalysis,

as well as linear [6] and zero-correlation cryptanalysis [7],

are popular examples of powerful cipher attacks that in-

clude a distinguishing step. The exploitable properties used

by (related-key) differential and (related-key) impossible-

differential cryptanalysts are (related-key) differential ob-

jects, (related-key) differential pairs for RX cryptanalysis,

and (related-key) linear approximations for linear and zero-

correlation cryptanalysis.

While previously these properties were manually and ad-

hoc searched for, recent works proposed the use of automated

tools based on constraint satisfaction problems, such as MILP

(Mixed Integer Linear Programming) or SMT (Satisfiability

Modulo Theories) [8], [9]. Modern powerful off-the-shelf

solvers are used by automated methods to model these

searches as constraint satisfaction problems and solve them,

relieving designers and cryptanalysts of the laborious process

of implementing and optimising the search [10], [11], [12].

Unfortunately, most automated methods described in the

literature do not provide software implementations or provide

limited implementations that are tailored to a single cipher

and one distinguishing attack, and extending these implemen-

tations requires significant effort and knowledge.

In this work we present CASCADA, , an open-source tool

to evaluate the security of block ciphers and other crypto-

graphic primitives against several distinguishing attacks by

searching for exploitable properties using bit-vector SMT

solvers. We also describe the bit-vector property framework,

which generalizes automated methods for different types of

properties, and we proposed a novel automated search method

based on quantified SMT problems. CASCADA is available at

https://github.com/ranea/CASCADA.

In this work we present CASCADA, an open-source tool that

assesses the security of block cipher and other cryptographic

primitives against a variety of distinguishing attacks. Fur-

thermore, we introduce a novel automated search technique

based on quantified SMT problems and describe the bit-vector

property framework, which generalises automated methods

for various types of properties. CASCADA is available at

https://github.com/ranea/CASCADA.

II. CASCADA

Using bit-vector SMT-based automated methods, the

open-source Python library CASCADA implements the

search for characteristics and zero-probability properties for

(related-key) XOR differential, (related-key) RX differential,

and (related-key) impossible-XOR- differential, (related-key)

Zero-correlation, linear, and impossible-RX-differential crypt-

analysis

The method from [8] for finding characteristics is im-

plemented and generalised by CASCADA, as are the meth-

ods from [13], [14] for finding zero-probability properties.

Additionally, CASCADA features a novel automated tech-

nique based on quantified SMT problems to look for zero-

probability properties.

The bit-vector property framework herein proposed is used

by CASCADA to implement and generalise these automated

methods for various types of properties, such as XOR differ-

entials, RX differentials, or linear approximations, making it

simple to add additional distinguishing attacks to our tool.

During the automated search of exploitable properties,

CASCADA generates the characteristic model from the Python

implementation of the primitive, then encodes the SMT
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Fig. 1. Main steps performed by CASCADA in an automated search method.

problems, and finally solves the SMT problems by querying

an external SMT solver. These operations are carried out

internally by CASCADA and are shown in Fig. 1. Because

CASCADA handles SMT problems and solvers automatically,

using it doesn’t require any knowledge of them.

III. CONCLUSION

CASCADA is the outcome of significant engineering effort

to provide a cutting-edge tool that can be used to assess

block ciphers and other symmetric algorithms against a va-

riety of distinguishing attacks. To achieve this, CASCADA

has a comprehensive documentation, a wide range of tests,

and a modular design, making it simple for designers and

cryptanalysts to use and expand.

The tool CASCADA, and its early version ArxPy [15],

[16], [14], have already being used by designers [17], by

cryptanalysts [18], and even to evaluate the grey-box security

of cryptographic implementations [19], [20].

In addition to assisting designers and cryptanalysts with the

security assessment of cryptographic primitives, CASCADA

also aims to advance research into automated methods. For

example, no property models have been researched for many

operations, such as a linear model of the modular addition

by a constant x �→ x ⊞ c or a differential model of the

rotation by a variable (x, y) �→ x j y, and if new

models are investigated, they can be quickly implemented and

tested in CASCADA. Similar to this, no automated bit-vector

method has been suggested for several distinguishing attacks,

including truncated differential [21] and linear cryptanalysis

in the related-key setting [22], and new bit-vector properties

can also be quickly implemented and tested in CASCADA.
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Abstract—Age estimation is a critical tool for identifying
minors and potential offenders in Child Sexual Exploitation
Materials (CSEM). However, deep learning methods, which are
the current state-of-the-art for age estimation, have low accuracy
in predicting the age of minors and older adults due to a lack
of data in existing datasets. In addition, facial occlusion, used to
hide victims’ identities in some CSEM, can further impact the
accuracy of age estimators.

This study evaluates the performance of six deep learning-
based age estimators on facial images with and without occlusion.
To simulate CSEM conditions, we used non-occluded datasets
(i.e., FG-Net and APPA-REAL), and also synthetically occluded
versions with black masks of these datasets. Results indicate that
(i) age estimators are more affected by eye occlusion than by
mouth occlusion and (ii) facial occlusion affects minors and the
elderly more than other age groups. This study could serve as a
reference for the estimation of age in forensic applications such
as victim profiling on CSEM.

Index Terms—Age estimation, Deep Learning, Facial occlu-
sion, CSEM

Type of contribution: Research already published [1]

I. INTRODUCTION

Age estimation from facial images is an important research

in computer vision with applications in security and human-

computer interaction [2], [3], [4]. The COVID-19 pandemic

has led to an increase in the generation of Child Sexual

Exploitation Material (CSEM), requiring new forensic tools

to support Law Enforcement Agencies (LEAs) in victim

identification. Accurate age estimation is critical for these

tools, but remains challenging due to factors such as image

quality, changes in expression, pose, illumination, and the

aging process. Facial occlusion, which is common in CSEM,

also affects the accuracy of age estimation because crucial

features such as the eyes and mouth corners are not visible.

Offenders add occlusion to victim images to make it difficult

to identify them, so it is necessary to study the performance

of multiple models with this type of data.

The summarized paper [1] evaluates the effect of occlusion

on age estimation using six state-of-the-art deep learning

models and two publicly available datasets labeled with ap-

parent age, FG-Net [5], and APPA-REAL [6]. The authors

also created synthetic versions of these datasets with eye and

mouth occlusion to simulate CSEM conditions. The perform-

ance of the age estimators was evaluated using the Mean

Absolute Error (MAE) computed for eight age groups between

0 and 70+. This study aims to provide a benchmark for age

estimation in forensic applications and may be useful in the

development of future models that are robust to occlusion.

II. METHODOLOGY

We assessed the performance of age estimators from faces

under non-occluded and occluded conditions to establish an

initial age estimation benchmark, as shown in Fig. 1.

Figure 1. Three-step evaluation methodology for age estimation.

First, we selected two publicly available datasets for age

estimation (FG-Net and APPA-REAL), composed of non-

occluded images, to create eye and mouth-occluded versions

of them by automatically drawing black masks. We manually

inspected the non-occluded datasets and removed the images

labelled with an incorrect age or without a face. After cleaning

both datasets, FG-Net kept 1002 facial images with ages

between 0 and 69, and APPA-REAL 6884 facial images with

ages between 1 and 100.

Second, we performed eye occlusion to reproduce the

conditions that might be present in some CSEM and mouth

occlusion to simulate face masks. The occluded images were

generated using the Multi-Task Cascade CNN (MTCNN)

model to identify facial landmarks and determine the position

and dimensions of the rectangular masks to cover the eyes

and the mouth. The dimensions of the rectangle covering the

eyes are 25% of the height and 95% of the width of the

bounding box containing the face. The rectangle dimensions

covering the mouth are the 25% and 55% of the height/width,

respectively, of the face bounding box.

Third, we selected six age estimators and evaluated them

using (a) the non-occluded datasets and (b) the synthetically

occluded ones in terms of the MAE and the standard deviation

of the MAE over eight age groups between 0 and 70+ years

(i.e., 0−9, 10−19, 20−29, 30−39, 40−49, 50−59, 60−69,

and 70+ years) to identify the age ranges where the models

perform better. The models assessed are Deep Expectation

(DEX) [7], Ordinal Regression with Multiple Output CNN
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(ORD) [8], Deep Label Distribution Learning with Label

ambiguity (DLDL) [9], Expectation of Label Distribution

Learning (DLDLv2) [10], Mean-Variance Loss (MV) [11],

and Leveraging Face Parsing Attention (FP-Age) [12].

III. EXPERIMENTAL RESULTS

Fig. 2 shows the MAE and its standard deviation for each

of the eight age ranges between 0 − 97 years. The results

confirm that all models perform poorly in non-occluded and

occluded images for pre-pubescents (MAE of 15.58 for 0− 9

years), pubescents (10.54 for 10−19 years) and elderly people

(11.65 for 60− 97 years), compared to the other age groups

(5.83 for 20 − 59 years). It could be due to the unbalanced

data used for building the age estimators, which contain few

examples from these three age groups. Besides, age estimators

drop their performance when used with occluded images,

being slightly more affected by eye occlusion than mouth

occlusion. This indicates that estimators rely more on features

from the eye region. MV performs best on non-occluded

images on the FG-Net (MAE = 6.42) and the APPA-REAL

(MAE = 8.03) datasets. In the case of the occluded versions

of the datasets, FP-Age obtained the best performance on

the FG-Net (MAE = 9.90 and MAE = 9.66 for eye and

mouth occluded) and the APPA-REAL (MAE = 11.97 and

MAE = 10.71 for eye and mouth occluded) datasets.

IV. CONCLUSIONS

This paper compares six deep learning-based age estimators

using non-occluded and occluded facial images from FG-Net

and APPA-REAL datasets. The results show that models are

more affected by eye occlusion than by mouth occlusion.

Moreover, the models struggle to predict the age of minors

and elderly individuals due to limited examples in training

datasets. MV and FP-Age are the best-performing models on

non-occluded and occluded images, respectively. The study

provides a benchmark for age estimators and highlights the

need for novel architectures robust to facial occlusion.
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Abstract—Internet-Of-Things (IoT) devices and their firmware
are notorious for their lifelong vulnerabilities. As device infection
increases, vendors also fail to release patches at a competitive
pace. Despite security in IoT being an active area of research,
prior work has mainly focused on vulnerability detection and
exploitation, threat modelling, and protocol security. However,
these methods are ineffective in preventing attacks against legacy
and End-Of-Life devices that are already vulnerable. Current
research mainly focuses on implementing and demonstrating the
potential of malicious modifications. Hardening emerges as an
effective solution to provide IoT devices with an additional layer
of defense.

In this paper, we bridge these gaps through the design
of HALE-IoT, a generically applicable systematic approach to
HArdening LEgacy IoT non-low-end devices by retrofitting
defensive firmware modifications without access to the origi-
nal source code. HALE-IoT approaches this non-trivial task
via binary firmware reversing and modification while being
underpinned by a semi-automated toolset that aims to keep
cybersecurity of such devices in a hale state. Our focus is on
both modern and, especially, legacy or obsolete IoT devices as
they become increasingly prevalent. To evaluate the effectiveness
and efficiency of HALE-IoT, we apply it to a wide range of
IoT devices by retrofitting 395 firmware images with defensive
implants containing an intrusion prevention system in the form
of a Web Application Firewall (for prevention of web-attack
vectors), and an HTTPS-proxy (for latest and full end-to-end
HTTPS support) using emulation. We also test our approach on
four physical devices, where we show that HALE-IoT successfully
runs on protected and quite constrained devices with as low as
32MB of RAM and 8MB of storage. Overall, in our evaluation,
we achieve good performance and reliability with a remarkably
accurate detection and prevention rate for attacks coming from
both real CVEs and synthetic exploits.

Index Terms—cybersecurity, IoT, devices, legacy, end-of-life,
EOL, firmware, firmware modification, retrofit security, defen-
sive techniques, WAF, HTTPS, SSL-proxy

Tipo de contribución: Investigación ya publicada en

“HALE-IoT: HArdening LEgacy Internet-of-Things devices

by retrofitting defensive firmware modifications and implants”

IEEE Internet of Things Journal, 2022. [1]

I. EXTENDED ABSTRACT

Internet-Of-Things (IoT) devices have notoriously vulner-

able firmware [2], [3], [4]. Exploiting these vulnerabilities is

often trivial, an example being the case of the infamous Mirai

botnet [5]. Unfortunately, keeping the firmware of these de-

vices updated is challenging. First, in many cases a firmware

update or a patch is simply not available. This is a prevalent

problem due to the number of legacy devices connected to

the internet [6], [5], [7]. Second, firmware is built-in to the

devices, while automated – Over-The-Air (OTA) – firmware

updates are generally not implemented or still have limited

adoption [8]. Updating IoT devices, when and if available,

may require fairly technical manual intervention, including

having admin access and reflashing the device, and can prove

challenging and error prone even for experienced users. These

difficulties foster a culture of bad security hygiene around IoT.

As a result, many IoT devices are left vulnerable, with dire

and long-lasting consequences [9].

In the absence of regular updates, bastioning IoT devices

and hardening potentially vulnerable services emerge as first-

line defense strategies. The Center for Internet Security (CIS)

offers pre-hardened images and hardening checklists that have

been adopted by the research community, which includes

mechanisms to disable non-essential services [10]. While

this reduces the attack surface, essential services may still

suffer vulnerabilities [11]. Furthermore, existing approaches

like [12], [10] do not address the constraints and the hetero-

geneity of modern IoT devices. Thus, applying off-the-land

defenses at the network level, like third-party firewalls, has

already been the subject of research [13], [14], [15]. The

next line of defense includes retrofitting active [16], [17],

and retroactive defenses [18], [5]. Retrofitting defenses into

IoT devices offers the same advantages as general-purpose

hardening, while enhancing their security mechanisms even

without the support of the manufacturer.

Retrofitting security to legacy IoT devices faces many

challenges. First, the firmware stock is large and hetero-

geneous, so non-generic solutions hinder the adoption of

this defense. Second, injecting externally compiled code and

then expecting it to tightly co-exist with the firmware is

a challenging and error prone process. Third, IoT devices

generally have constrained resources and I/O interfaces, so

they cannot easily accommodate arbitrary defensive solutions

(e.g., IDS, antivirus) that are useful good defending traditional

computing devices (e.g., PCs, laptops, servers).

To address existing shortcomings, we use a concept simi-

lar (yet somewhat distinctive) to Symbiotic Embedded Ma-

chines [16] to design a systematic approach to hardening

legacy non-low-end IoT devices. With HALE-IoT , we es-

sentially retrofit complex defense systems into raw firmware

binaries via systematic yet minimally-intrusive low-level mod-

ifications that do not require access to the original source

code. Our approach differs from the state of the art in several

ways. First and foremost, we design a generically-applicable

framework to provide reliable security and protective stan-

dards to legacy firmware. Second, we develop a systematic
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testing methodology that constitutes the first benchmark to

assess the effectiveness of retrofitting defensive firmware

modifications.

In this regards, we developed a cross-platform system,

called HALE-IoT , that at the time of writing successfully runs

on at least MIPSeb, MIPSel, ARMel, and Intel 80386 ar-

chitectures. HALE-IoT incorporates several industry-standard

security tools. We devised a battery of tests using real-world

attacks, particularly focusing its evaluation on fuzzing the web

interface, for two main reasons. One is that the web-interfaces

are well known to be exposed and lacking security in many

aspects [19], [20], while IoT devices are often proven to

have their web-interfaces highly vulnerable and exposed [3],

[4]. Another reason is that, as several studies have reported,

(I)IoT devices are much more often run missing, lax, or

insecure SSL/TLS implementations [21], [22], [23], and make

insignificant contributions to secure TLS [21].

We evaluated the effectiveness of our methodology using

395 different firmware images from a wide range of ven-

dors, including D-Link, Netgear, Linksys, TRENDnet, and

OpenWrt. We emulate those 395 firmwares using a similar

procedure as in the state-of-art works [4], [3]. Due to the

difficulty of acquiring hardware for all vendors, we restrict

our bare-metal evaluation to four physical devices featuring

32MB to 1024MB of RAM and 8MB to 4096MB of storage,

while representing both ARM and MIPS architectures as well

as open-source and proprietary hardware and firmware. We

note that while our evaluation reports detection rates, its main

focus is not to assess how well HALE-IoT detects and prevents

real-world attacks. Our aim is to assess whether the retrofitted

defensive mechanism can effectively (i.e., detect and protect)

and correctly co-exist within the retrofitted firmware without

preventing normal use of the system.

The full version of this paper (with a full description

of the experiments) was published in [1].
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Spanish Ministry of Economic Affairs and Digital Trans-

formation under the project RTI2018-098156-B-C52, by

the Spanish Ministry of Science and Innovation under the

project PID2021-123627OB-C52, by the Regional Govern-

ment of Castilla-La Mancha under the projects SBPLY/17/-

180501/000353 and SBPLY/21/180501/000195, by the Span-

ish Education, Culture and Sports Ministry under grant

FPU 17/03105, and by MCIN/AEI/10.13039/501100011033

and European Union NextGenerationEU/PRTR under grant

TED2021-131115A-I00. Parts of this research are supported

by “Decision of the Research Dean on research funding

(20.04.2022)” and “Dean’s decision on researcher mobility

grants (17.1.2022)” within the Faculty of Information Tech-

nology of University of Jyväskylä. Hannu Turtiainen also
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Abstract—File-based Time-of-Check to Time-of-Use (TOC-
TOU) race conditions are a well-known type of security vul-
nerability. A wide variety of techniques have been proposed
to detect, mitigate, avoid, and exploit these vulnerabilities over
the past 35 years. However, despite these research efforts,
TOCTOU vulnerabilities remain unsolved due to their non-
deterministic nature and the particularities of the different
filesystems involved in running vulnerable programs, especially
in Unix-like operating system environments. In this paper, we
present a systematic literature review on defense and attack
techniques related to the file-based TOCTOU vulnerability. We
apply a reproducible methodology to search, filter, and analyze
the most relevant research proposals to define a global and
understandable vision of existing solutions. The results of this
analysis are finally used to discuss future research directions
that can be explored to move towards a universal solution to
this type of vulnerability.

Index Terms—vulnerability, analysis, source code, TOCTOU,
systematic literature review

Tipo de contribución: Investigación ya publicada en “De-

fense and Attack Techniques Against File-Based TOCTOU

Vulnerabilities: A Systematic Review,” IEEE Access, vol. 10,

pp. 21742-21758, 2022 [1].

I. EXTENDED ABSTRACT

Today, many applications are deployed on large-scale dis-

tributed systems and multi-core processors, which perform

multiple tasks concurrently while sharing common resources

such as memory, disk, or network. The simultaneous execution

of programs can become very difficult to write, test, and

debug [2], [3], which ultimately facilitates the existence of

concurrency bugs. These bugs can lead to vulnerabilities

such as bypassing security checks, breaking the integrity of

databases [4], hijacking the vulnerable program control flow

execution, or escalating privileges [5], among others.

A common attack especially related to concurrency bugs

is the privilege escalation attack, in which a malicious user

gains access to other user accounts on the target system.

The number of vulnerabilities related to privilege escalation

has been increasing in recent years. For instance, in 2020

this type of vulnerability comprised 44% of all Microsoft

vulnerabilities [6].

Privilege escalation attacks are commonly caused by a

particular type of concurrency bug, called race condition

bugs. The root cause of these bugs is a TOCTOU (Time-

of-Check to Time-Of-Use) bug, which occurs when a pro-

gram checks a particular characteristic of an object (e.g.,

whether the file exists), and later takes some action assuming

the characteristic still holds [7]. This leaves a vulnerability

window that can be exploited by an adversary. Furthermore,

TOCTOU vulnerabilities are present in different scenarios

such as memory accesses involving the kernel [8], [9] (also

known as double-fetch bugs), Remote Attestation [10], [11],

Trusted Computing [12], [13], or file-based TOCTOU [7],

[14], among others.

In this paper, we perform a systematic literature review

focusing on file-based TOCTOU since they are one of the

oldest known security flaws, dating back to the mid-70s [15],

[16]. This type of race conditions, particularly common on

Unix-like systems, occurs due to the mapping of a filename

to a unique inode and a device number being volatile. That

is, filenames and the underlying inode and device number

may change on each system call invocation. Furthermore,

the occurrence of this type of vulnerability also depends

on certain system calls being executed in a specific order,

as well as environmental conditions [17], [14]. Therefore,

the reproducibility of these vulnerabilities is typically very

difficult. A well-known example of this kind of problem

affected sendmail [14], which used to look for a specific

attribute of a mailbox file before adding new messages to it.

As a result, the adversary could craft an email message to add

a new user account with superuser privileges in the system.

Despite being several decades old, TOCTOU is still a

significant security problem [18], [19], affecting both open-

source projects [20] and major software vendors [21], [22].

Besides, there are several Common Weakness Enumeration

(CWE) entries related to TOCTOU (for instance, CWE IDs

362, 363, or 367).

We review the literature to find out what techniques have

been proposed (to defend against or exploit the vulnerability),

how they are implemented, how they detect TOCTOU vulner-

abilities, which operating system they target, and whether any

source code or software tool is available.

We consulted various scientific databases (IEEE Xplore,

ScienceDirect, Scopus, and ACM) that allow the results to

be exported for later analysis. As we are only interested in

scientific/academic works that have been published in peer-

reviewed scientific journals and conferences, other works such

as gray literature, books, standards, or patents are discarded

from our results. In addition, we carried out a complementary

manual search by reviewing the title of the works presented

in the Tier-1 and Tier-2 conferences of computer security,

according to [23].

After running the search protocol, we collected 563 articles.

We used the StArt [24] tool to give each article a score based
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on specific keywords. We discarded the duplicates, applied

a scoring threshold and remained with 126 articles, which

were further analyzed to apply the selection and exclusion

criteria. In addition, 13 articles were collected after manually

reviewing the Tier-1 and Tier-2 computer security confer-

ences, according to [23]. The whole revision process resulted

in a total of 41 articles that we considered for our quantitative

synthesis analysis.

Our results indicate that a large majority of research efforts

have been directed towards defense mechanisms (37 out of 41

articles), whereas a small fraction of works focuses on offen-

sive techniques (the remaining 4). The defense solutions pro-

posed in the literature can be classified into source code and

post-mortem detection (static), and system call interposition,

memory consistency, transactional system calls, and sandbox

filesystems (dynamic). As for the offensive solutions, half

of them deliberately force more time-consuming input/output

operations, while the rest focus on exploiting the installation

of programs from external storage devices.

We found defense solutions that reside in the kernel

(slightly above half, 21 out of 35) and at the user-space level

(the remaining 14). However, all the attack techniques are

carried out from the user-space level. Most of the defense

solutions proposed are dynamic (25 out of 35), while the

others are static solutions. Static solutions detect TOCTOU

vulnerabilities in source code or at the binary level, while

dynamic solutions execute, monitor, and verify execution

at runtime or after program execution, analyzing logs and

audit trials. All the defense techniques are developed for

Unix-like operating systems. Similarly, 3 out of the 4 attack

solutions focus on Unix-like systems, while the remaining

attack focuses on Android.

Finally, we discovered that almost all the software tools

developed to defend or exploit TOCTOU vulnerabilities are

not available. Few give access to the source code or the tool

itself, or give enough details to code it ourselves, making it

difficult to replicate experiments later. For the sake of open

science and reproducibility, any contribution that introduces

new software tools or new methods should be accessible to

the public and other scientific researchers.

In conclusion, although file-based TOCTOU vulnerabilities

were first mentioned in the mid-1970s, they only began to

be studied in more detail twenty years later. Despite this

vulnerability being almost 50 years old, it still remains unre-

solved. In this paper, we have presented a systematic review

of the literature up to 2021 on defense solutions, as well as

related attack techniques, against this type of race condition

vulnerability.

The full version of this paper was published in [1].
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Abstract—Mobile telecommunication networks have exponen-
tially grown in recent years, resulting in complex relationships
among entities. Establishing trust and reputation models is crucial
for feasible communications in 5G and beyond networks to
provide chains of services between cross-operators/domains with
security and trustworthiness. Lack of automated, efficient, and
scalable models is a significant challenge to achieving generalized
connectivity beyond 5G networks. This article proposes a pre-
standardization approach to reputation-based trust models by
reviewing literature and extracting pivotal requirements and
key performance indicators (KPIs). Besides, this manuscript
seeks to establish, through a set of recommendations, a common
framework for developing and implementing trust and reputation
models that are automated, efficient, and scalable. Thereby, these
models will enable entities in mobile telecommunications networks
to rely on each other fully as well as cover essential conditions
of future secure and privacy-preserving networks.

Index Terms—Trust and reputation, trust standardization,
requirements, 5G

Tipo de contribución: Investigación ya publicada

I. INTRODUCTION

The emergence of 5G networks has brought new tech-

nologies and approaches that aim to address the limitations

of previous generations [1]. One of the most significant

changes in 5G is the support of a multi-stakeholder business

model, which requires reliable cross-domain service chains to

ensure the expected Quality of Service (QoS) and diminish

risky connections that may compromise data integrity, user

privacy, and the tasks being executed. In this vein, trust

is one of the enabling technologies demanded to support

5G and beyond networks into a new era of more secure

and trustworthy communications. In particular, 5G needs to

guarantee trustworthy trading of heterogeneous services and

resources for its dynamic and distributed ecosystem.

Trust is the measurable degree of assurance and belief de-

rived from past interactions, combined with the expected value

for future engagements. Prior trust models need to be adapted

to the new trends and requirements of telecommunication

networks. On the one hand, prior trust models were principally

centered on end-users since they were the principal entity on

which trust should be evaluated. Yet, today’s 5G relationships

are settled end-to-end (E2E). Therefore, such establishments

entail the assessment of not only end-users, but also new

stakeholders such as resource consumers, software suppliers,

network service, and resource providers. On the other hand,

trust models should evolve to embrace novel methods that

have not been explored before, such as zero-touch [2] and

zero trust paradigms [3]. In this sense, models require new

designs and principles to facilitate automatic integration with

other vital 5G services, such as decentralized marketplace [4],

and avoid providing implicit trust to any entity in an intra- or

inter-domain scenario (zero trust).

This work summarizes the research published in [5], whose

main contributions were:

• Identification of requirements and KPIs from previous

trust model standardization (pre-5G) and 5G/Beyond 5G

(B5G) trust models to be met for upcoming approaches.

• Design of an abstract trust and reputation model for

beyond 5G networks as well as a set of recommendations

as part of a pre-standardization approach.

II. REQUIREMENTS AND KPIS PROGRESSION FROM

PRE-5G TO BEYOND 5G

Requirements and KPIs have a close relationship with the

technologies and enforcement scenarios. Thus, requirements

and KPIs tend to evolve together with new telecommunication

generations, though some remain or are slightly adapted. In this

regard, the extended version of this work [5] has thoroughly

analyzed pre-5G, 5G, and B5G requirements (43 in total) and

KPIs (11 in total) for reputation-based trust models. Concretely,

this article summarized the most important requirements and

KPIs for 5G and B5G trust models after initially analyzing

research papers, research projects, and regulatory organizations.

Among the new requirements that should be considered

in upcoming 5G trust models, we can underline the need

for E2E relationships extending beyond a particular network

section or asset to encompass the entire service chain. 5G

scenarios also boost decentralized approaches, which entail

eliminating central trustor entities. This eye-catching character-

istic allows higher interconnection across domains, where data

immutability, security by cryptography, and privacy-preserving

should be ensured when sharing data among peers. Another

crucial requirement, driven by NIST [3], is the absence of

trust between entities participating in the same administrative

domain or with which a long-standing relationship existed. To

meet this zero trust requirement, trust models may leverage

intra- and inter-domain policies or access control mechanisms

that enable identification, authentication, and authorization of

all entities engaged in trust-related procedures.

On the other hand, 5G-oriented trust models should be

aligned zero-touch approach in terms of data pre-processing,

information gathering, and trust establishment. They need to

be automatic, efficient, and scalable. Finally, there are pre-5G

requirements propagated toward new trust models, such as

mitigating well-known trust attacks, reducing the excess power

of newcomers, keeping track of historical interactions, etc.
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Fig. 1: Overview of trust and reputation model modules.

When it comes to KPIs, new trust-based models should

think about the need for automatizing the trust establishment

process, by overcoming a minimum user satisfaction, as well

as enabling its automatic renegotiation when a stakeholder is

joining or leaving the trust link. Likewise, such models should

boost transparency and openness through the divulgation of

external APIs used and public specifications to homogenize

information flows. Last but not least, other pivotal KPIs can be

the capability to analyze full-service chains without impacting

the performance of other services consuming from trust models

or the adaption of distributed, shared, cryptographically secure,

and immutable technologies to integrate them with trust models

and, consequently, ameliorate them.

III. RECOMMENDATIONS FOR SUITABLE TRUST AND

REPUTATION MODELS BEYOND 5G

In [5], a high-level reputation-based trust model has been

designed to enable its adaption and development in 5G

regardless of application scenario. In this sense, a set of

guidelines were provided, bearing in mind prior requirements

and KPIs. Fig. 1 displays the main modules to build trust over

5G and B5G networks.

Firstly, the Information Gathering module is a dynamic and

multi-time mechanism triggered by predictors, rules, and data-

driven or even-driven models, among others, to automatically

collect and process information. This mechanism should

be context-dependence, therefore irregularities in the data

collected or changes in trust relationships need to be monitored

and registered. Thereby, such a mechanism should also bring

detection mechanisms to ensure the pre-processing steps will

not disrupt the behavior of other modules that are fed with such

information. These data recollection steps should contemplate

automatization themselves following zero-touch approach [2],

as well as distinguish information coming from own historical

record (direct trust) and recommenders (indirect trust). After-

ward, the Trust Computation module carries out the calculation

and decision-making processes. Such a module should deal

with newcomers and their privileges and participation in the

system, seeking a balance between rights and opportunities to

be elected. This module should also be in charge of palliating

crucial factors such as time degradation, user’s evaluation

credibility, subjectivity, or dimension weighting, to name but a

few. Additionally, the Trust Computation module assesses trust;

however, there is no agreement on how to quantify it across

different domains, so trust models need to choose the best

method for their specific scenarios, i.e., continuous quantitative

values, labels, fuzzy sets, etc. Finally, the output will power

the decision-making process together with the defined actions,

policies, and rules.

Keeping track over time is key for reinforcing future trust

forecasting, which is the main goal of the Trust Storage module.

In multi-stakeholder and cross-domain scenarios, solutions

based on Data Lakes and distributed ledgers are gaining

prominence against conventional databases. Real-time artificial

intelligence-driven actions, decentralization, and immutability

are the main characteristics pushing toward the integration of

trust models with these trendy technologies. Last but not least,

the Continuous Update module should consider reward and

punishment mechanisms to adapt trust scores based on crucial

triggers, i.e., security threats, changes in trust relations, or

SLA violations, which induce dynamism and automatization

in real time.

IV. CONCLUSIONS

This works analyzes the characteristics and limitations of

reputation-based trust model standardization approaches in

the current research field and, in consequence, recommend

a set of novel requirements and KPIs to be considered by

upcoming trust models involved in 5G and beyond scenarios.

Furthermore, an abstract trust and reputation model beyond

5G is presented, consisting of four modules that fulfill the

requirements and KPIs using novel technologies and methods,

which can be used in multiple scenarios due to its level of

abstraction. Last but not least, each module describes the

upmost important steps and actions to be performed so as to

determine a trustworthy stakeholder.
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Resumen—CRYSTALS-Dilithium es uno de los tres esquemas
de firma digital incluidos en la tercera ronda de elección de
estándar post-cuántico del National Institute of Standards and
Technology. Se trata de un algoritmo basado en retı́culos, que
sigue las pautas del conocido esquema de Fiat-Shamir. Con-
cretamente, su seguridad se basa en la dificultad del problema
de encontrar vectores más cortos en retı́culos. En este trabajo
se presenta una introducción a los conceptos que sustentan el
protocolo, con un objetivo claramente didáctico.

Index Terms—Criptografı́a Post-Cuántica, Retı́culos

Tipo de contribución: Investigación en desarrollo

I. INTRODUCCIÓN

La firma digital desempeña un papel fundamental en los

sistemas de seguridad y autenticación en lı́nea, ya que permite

verificar la autenticidad e integridad de documentos digitales,

asegurando que provengan de una fuente confiable y no

hayan sido modificados. Sin embargo, con la llegada y la

amenaza del ordenador cuántico, los algoritmos criptográficos

utilizados en los esquemas de firma digital tradicionales, como

RSA y ECDSA resultan ser vulnerables. Es por eso, que surge

la necesidad de estos nuevos esquemas criptográficos.

En el año 2016 arrancó la carrera de la criptografı́a post-

cuántica. Ese año el National Institute of Standards and Tech-

nology (NIST) inició un proceso de selección de esquemas

criptográficos que pudieran ser resistentes a los ordenadores

cuánticos. A finales de 2017 se publicaron los algoritmos

que habı́an pasado la primera fase de la convocatoria, un

total de 69. Más tarde, en 2019 tras aplicar un cribado

exhaustivo de los 69 iniciales quedaron 26. Durante esa ronda

se llevaron a cabo pruebas rigurosas para evaluar la seguridad

y el rendimiento de cada uno de los algoritmos, ası́ como para

identificar posibles vulnerabilidades y mejorar la seguridad de

los algoritmos. En la tercera ronda de evaluación en 2018,

se seleccionaron 15 candidatos finales para continuar en el

proceso de estandarización. Durante esta ronda, se llevaron a

cabo pruebas adicionales y se trabajó con la comunidad crip-

tográfica para identificar posibles vulnerabilidades y mejorar

la seguridad de los algoritmos preseleccionados.

Finalmente, según [1] en julio de 2022, el NIST anunció

los algoritmos seleccionados como estándares finales, dife-

renciando entre:

Cifrado: CRYSTALS-Kyber.

Firma digital: CRYSTALS-Dilithium, FALCON y

SPHINCS+.

Se espera que Dilithium se utilice ampliamente en la industria

y el gobierno para proteger la autenticidad de los documentos

digitales y los mensajes en sistemas informáticos y de comu-

nicaciones durante las próximas décadas.

De acuerdo a [2], los esquemas de cifrado BIKE, Classic

McElice, HQC y SIKE pasarán a la cuarta ronda y seguirán

siendo objeto de estudio. En cuanto a las firmas digitales,

el siguiente paso del NIST es diversificar su abanico de

esquemas de firma, especı́ficamente en aquellos que no se

basen en retı́culos. En particular, se buscan esquemas que

están caracterizados por ofrecer firmas cortas y de verificación

rápida. Se ha establecido como fecha final el 1 de junio de

2023 para enviar propuestas con este cometido. Una vez se

hayan valorado todos los proyectos enviados, se aceptarán los

más adecuados y serán sometidos a un proceso de evaluación

y análisis exhaustivo.

En esta memoria se presenta un estudio del esquema de firma

digital CRYSTALS-Dilithium [3] [4], basado en la estructura

matemática de los retı́culos [5].

Este trabajo se estructura de la siguiente forma. En la Sección

II se presentan los conceptos matemáticos fundamentales que

son necesarios para comprender la idea detrás del esquema

Dilithium. También se abordan varios problemas relaciona-

dos, siendo el problema de aprendizaje con errores el que

juega un papel crucial en la seguridad de Dilithium. Cabe

destacar que en este apartado se incluyen múltiples ejemplos

ilustrativos con el objetivo de ofrecer un enfoque didáctico

en el desarrollo de esta investigación. En la Sección III

se introduce el esquema CRYSTALS-Dilithium, incluyendo

algunos algoritmos complementarios y profundizando en las

nociones matemáticas. Para terminar con esta sección se

aporta un ejemplo del esquema implementado y se comentan

algunos cambios realizados. Finalmente, el trabajo se cierra

con algunas conclusiones y trabajos futuros.

II. PRELIMINARES

II-A. Retı́culos

Los retı́culos son objetos geométricos que intuitivamente

pueden ser descritos como los puntos de intersección de una

malla como podrı́a ser la red infinita de una porterı́a de fútbol.

Definición 2.1: Sean V un espacio vectorial sobre un cuer-

po K, {v1, v2, . . . , vn} una base de un subespacio vectorial

de V , y A un anillo contenido en K. Entonces el retı́culo

L ¢ V generado por la base {v1, v2, · · · , vn} es el conjunto:

L(v1, v2, . . . , vn) = {
n�

i=1

ai · vi : ai ∈ A } (1)
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Por tanto, un retı́culo siempre se puede generar a partir de

una base del espacio vectorial en el que se defina, mediante

todas las combinaciones lineales de elementos de esa base.

De hecho, diferentes conjuntos de vectores pueden generar el

mismo retı́culo o, en otras palabras, un mismo retı́culo puede

ser definido a partir de varias bases diferentes.

Consideraremos en el resto del trabajo que V = Rm y

A = Z, de forma que el retı́culo L(v1, v2, . . . , vn) definido a

partir de una base vi ∈ Rm:

L(v1, v2, . . . , vn) = {
n
�

i=1

ai · vi : ai ∈ Z, } (2)

En este caso, el rango del retı́culo es n, pues tenemos n

vectores linealmente independientes, y su dimensión es m,

ya que V = Rm.

Existe una definición alternativa para los retı́culos, pero

antes es necesario ver algunos conceptos. La siguiente

definición resulta útil para determinar si es posible aislar un

punto especı́fico de un retı́culo.

Definición 2.2: Sea S ¢ Rn, se dice que S es un subcon-

junto discreto si:

∃ ϵ > 0 : ∀x ∈ S, S ∩ {w ∈ Rn :∥ x− w ∥< ϵ } = {x}
(3)

Para el caso de un retı́culo L, la definición anterior implica

que es posible tomar una bola de radio ϵ centrado en un punto

del retı́culo de forma que dentro de esa bola únicamente se

encuentre ese punto del retı́culo (ver Fig. 1):

∃ ϵ > 0, ∀v ∈ L : S ∩B(x, ϵ) = {x} (4)

Figura 1. Ejemplo gráfico de subconjunto discreto

Definición 2.3: Sea un subconjunto L ¢ Rn, se dice que

L es un retı́culo si y solo si L es un subgrupo aditivo de Rn

y discreto.

El siguiente resultado permite relacionar el determinante de

una matriz con un retı́culo, lo que es de gran utilidad para

introducir el problema del vector más corto.

Proposición 2.1: Para cualquier retı́culo L de base B ∈
Rm×n se tiene que:

det(L) =
�

det(BtB) (5)

Se puede consultar la demostración en [6].

II-B. Problemas asociados a los retı́culos

CRYSTALS-Dilithium se sostiene sobre la dificultad

de los problemas del vector más corto (SVP, Shortest

Vector Problem) y del aprendizaje con errores (LWE,

Learning With Errors). Antes de definir estos problemas, se

introducen unas nociones básicas sobre la distancia mı́nima

y los rangos en los que es posible estimar el vector más corto.

Definición 2.4: Dado un retı́culo L, se define la distancia

mı́nima de L como:

¼1(L) = min
v∈λ\{0}

∥ v ∥ = min
x,y∈L : x ̸=y

∥ x− y ∥ (6)

A continuación se da la definición de mı́nimos sucesivos,

que ayudará a caracterizar el problema del vector más corto

de un retı́culo.

Definición 2.5: Dado un retı́culo L ¢ Rm de rango n, se

define para todo 1 f i f n,

¼i(L) = inf{r ∈ R},

dónde B(0, r) contiene al menos i vectores que son lineal-

mente independientes.

Ejemplo 1: Supongamos que tenemos dos vectores u =
(1, 0) y v = (0, 3). Si quisiéramos calcular los mı́nimos

sucesivos en este caso, solo tendrı́amos que calcular ¼1 y

¼2, pues tenemos dos vectores.

Las bolas B(0, r) que contienen exclusivamente a u, son todas

aquellas que tienen radio r ∈ [1, 3), pues u y v son linealmente

independientes y solo puede haber un vector dentro. Por tanto,

como queremos calcular el ı́nfimo, tenemos que:

¼1 = 1

No obstante, la bola B(0, r), con r = 2 contendrı́a también a

u, sin embargo, r ̸= ¼1.

De manera similar, las bolas B(0, r) que contienen a los dos

vectores son todas aquellas que tienen un radio r g 3, por lo

que:

¼2 = 3

La Fig. 2, inspirada en [7], muestra gráficamente la defini-

ción anterior.

Figura 2. El radio de la bola más pequeña que hemos trazado es λ1
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Apoyándonos en [8] podemos ver las demostraciones co-

rrespondientes de los resultados anteriores. Además utiliza-

remos el Teorema del Cuerpo Convexo de Minkowski y el

método de ortogonalización de Gram-Schmidt para resumir

en una lı́nea cómo se acota tanto superiormente como infe-

riormente el vector más corto:

min
i∈{1,2,...,n}

∥ b∗i ∥ < ¼1(L) <
√
n · det(L) 1

n (7)

No obstante, que se puedan calcular estas cotas no significa

que sean suficientemente buenas.

Ejemplo 2: Considérese el retı́culo bidimensional L =
{(1, 0), (0, 10000)}. Entonces el vector más pequeño es de

longitud 1, sin embargo, el determinante es: det(L) = 10000
y la cota según los resultados anteriores serı́a:

√
2 · 10000 1

2 =
√
20000 k 1 (8)

A continuación se define el problema del vector más corto,

teniendo en cuenta lo siguiente. Un problema de decisión es

aquel en el que la cuestión tiene una respuesta binaria: ‘SÍ’

o ‘NO’. Los problemas de optimización son aquellos en las

que se busca minimizar o maximizar el valor de una salida

dentro de un grupo de salidas generadas para una entrada

especı́fica. Nótese que cualquier problema de optimización

siempre puede ser manejado como uno de decisión, fijando

de antemano un valor objetivo.

Definición 2.6: Dada una base B ∈ Zm×n de un retı́culo

L, se define el problema del vector más corto de la siguiente

manera:

Búsqueda: Encontrar un vector v ∈ L \ {0} tal que

∥ v ∥= ¼1(L).
Optimización: Encontrar ¼1(L).
Decisión: Dado un número racional r ∈ Q, determinar

si ¼1(L) f r.

A continuación se plantea una variante del problema del

vector más corto, que en particular puede resultar de interés

cuando el valor objetivo es difı́cil de conseguir.

Definición 2.7: Dada una base B ∈ Zm×n de un retı́culo

L, el problema del vector más corto en su variante de

aproximación, SV Pγ , con µ(n) > 1 se define de la forma

siguiente:

Búsqueda: Encontrar un vector v ∈ L \ {0} tal que

∥ v ∥ = µ(n) · ¼1(L).
Optimización: Encontrar z ∈ Q tal que z f
¼1(L) f µ(n) · z.

Promesa: Dado un número racional r ∈ Q y los

siguientes conjuntos:

SI = {(B, r) : ¼1 f r}

NO = {(B, r) : ¼1 g µ(n) · r}

Este problema consiste en diferenciar acertadamente

dada una instancia I ∈ SI ∪ NO, a cuál pertenece I .

La variante promesa la podemos denotar de la siguiente

manera: GapSV Pγ .

Algunas observaciones que se deducen a partir de la defi-

nición anterior son:

SI ∩NO = ∅.

Para toda instancia I , I ∈ SI ∪NO.

Si I /∈ SI∪NO, entonces I toma como válida cualquiera

de las dos respuestas.

II-C. Problema del vector más cercano

Definición 2.8: Dada una base B ∈ Zm×n de un retı́culo

L y t ∈ Zm, hablamos del problema del vector más cercano

(CV P ) si:

Búsqueda: Encontrar un vector v ∈ L \ {0} tal que

dist(L, t) = ∥ v − t ∥ sea mı́nima.

Optimización: Encontrar dist(L, t).
Decisión: Dado un número racional z ∈ Q, con z > 0,

decidir si existe un v ∈ L \ {0} tal que dist(L, t) f z.

Figura 3. Problema del vector más cercano en el plano euclı́deo

De forma similar a la definición 2.6 es posible formular

una versión aproximada del problema del vector más cercano

(ver Fig. 3), que se denotará CVPγ .

A continuación, basándonos en [9], introducimos el proble-

ma del Aprendizaje con Errores. Supongamos que tenemos un

vector secreto de coeficientes enteros s = (s1, s2, . . . , sn) ∈
Zn , y un sistema lineal de m ecuaciones de coeficientes

conocidos cuya solución es s (con m g n), entonces:























a1 = a1,1s1 + a1,2s2 + . . .+ a1,nsn

a2 = a2,1s1 + a2,2s2 + . . .+ a2,nsn
...

am = am,1s1 + am,2s2 + . . .+ am,nsn

(9)

Resolver este sistema es relativamente sencillo aplicando

cualquier método adecuado para esta tarea, como puede ser

la eliminación Gaussiana. Sin embargo, eso varı́a cambiando

ligeramente la situación. Concretamente se puede introducir

un pequeño error en cada ecuación, dejándolas de la forma

siguiente:
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a1 ≈ a1,1s1 + a1,2s2 + . . .+ a1,nsn

a2 ≈ a2,1s1 + a2,2s2 + . . .+ a2,nsn
...

am ≈ am,1s1 + am,2s2 + . . .+ am,nsn

(10)

Resolver este problema no es tan simple, pues a la hora de

aplicar la reducción por filas se acumulan errores de forma

que el resultado final estarı́a posiblemente muy lejos del

valor real.

Ejemplo 3: Supongamos que tenemos un vector secreto

s = (−1, 2), y consideramos los errores e1 = e2 = −1,

entonces el sistema de ecuaciones con errores queda:

"

2s1 + 3s2 ≈ 3
3s1 + 4s2 ≈ 4

Si en ese sistema se tuvieran igualdades, la solución serı́a

s = (0, 1) pero como se puede comprobar, ese resultado es

muy diferente del vector secreto inicial.

Trasladando esta idea a los anillos se define el problema

de aprendizaje con errores.

II-D. Problema de aprendizaje con errores

Definición 2.9: Seǵun [6], dados n,m, q ∈ Z, el problema

de aprendizaje con errores módulo (M-LWE, Module Lear-

ning With Errors) se basa en encontrar un vector secreto

s ∈ Zn
q tal que As + e = b mod q, donde A es una matriz

tal que A ∈ Zm×n
q , e, b ∈ Zm

q y además e obtenido por una

distribución de probabilidad X mod q.

Proposición 2.1: Sean A un cuerpo e I un ideal de A,

siendo I = p(x) con p(x) ∈ A[x] un polinomio de grado n.

Entonces tenemos que:

A[x]/I = {(a0 + a1x+ . . . an−1x
n−1) + I : ai ∈ A} (11)

En el esquema de CRYSTALS-Dilithium se trabaja concreta-

mente con el anillo Zq[x], donde q = 223 − 213 + 1, siendo

un número primo, y también con el ideal I generado por el

polinomio p(x) = x256+1, de lo que se deduce que el anillo

Rq será:

Zq[x]/I = {(a0 + a1x+ . . . a255x
255) + I : ai ∈ Zq} (12)

Veamos las complejidades computacionales asociadas a los

problemas sobre retı́culos.

Teorema 2.1: El problema CV P en su versión de decisión

es NP - completo.

El siguiente resultado se apoya en el uso de un oráculo,

que es una máquina abstracta usada para estudiar problemas

de decisión, haciendo referencia con ese nombre a la

opacidad del proceso del cálculo del ejercicio en cuestión.

Dicho resultado permite demostrar que para µ g 1, encontrar

soluciones a SV Pγ no es más difı́cil que encontrar soluciones

a CV Pγ . Nótese que para µ = 1, es la versión primigenia.

Teorema 2.2: ∀µ g 1 dado acceso a un oráculo que

resuelva GapCV Pγ , es posible resolver GapSV Pγ en tiempo

polinomial.

En pocas palabras, si el problema GapSV Pγ no se resuelve

en tiempo polinomial, tampoco el problema GapCV P . Para

el caso aproximado tenemos el siguiente resultado:

Teorema 2.3: Para toda c > 0 y µ(n) = n
c

log(log(n)) .

Entonces:

GapCV Pγ ∈ NP-Difı́cil

En cuanto al problema del vector más corto GapSV Pγ , tal

como B. Scarone aclara en su trabajo [5], se conjetura que

no existen algoritmos clásicos (pre-cuánticos) que puedan

lograr soluciones aproximadas con factores de aproximación

lineales. Incluso se considera la conjetura de que no existen

algoritmos cuánticos que puedan resolver este problema con

factores de aproximación lineales.

III. CRYSTALS-DILITHIUM

III-A. Estudio teórico

CRYSTALS-Dilithium es un esquema de firma digital

basado en criptografı́a de clave pública.

Definición 3.1: Un esquema de firma digital Sig es una

terna de algoritmos ejecutables en tiempo polinomial Sig =
(K,F ,V), donde:

K para la generación de claves, es un algoritmo proba-

bilı́stico que, recibiendo como entrada al parámetro de

seguridad l ∈ N, produce como salida un par (pk, sk)
de clave pública y de clave privada.

F para la firma, es un algoritmo probabilı́stico que,

recibiendo como mensaje de entrada M codificado como

una cadena de p(l) bits, para un cierto polinomio p junto

con la clave secreta sk, da como salida el mensaje M y

su firma Ã que, de nuevo, se codifica como una cadena

de bits de longitud polinomial l.
V para la verificación, es un algoritmo determinista que,

recibiendo como entrada un par (M,Ã) y una clave

pública pk, da como salida un bit que puede ser 0 o

1 indicando el fracaso o el éxito de la operación.

En esta sección se introducen dos versiones del esquema

CRYSTALS-Dilithium. La primera es una versión

simplificada, llamada Template. Se trata de una herramienta

con fines didácticos, para entender mejor la versión final de

CRYSTALS-Dilithium y sus algoritmos complementarios.

Dado que el esquema se basa en funciones hash, se introduce

a continuación el concepto.

Definición 3.1: Una función hash es un algoritmo ma-

temático que transforma cualquier dato entrante en una serie

de caracteres de salida con una longitud fija.

CRYSTALS-Dilithium utiliza alguna de las implementacio-

nes de la función hash SHA-3, que fue estandarizada en 2015

por el NIST.

El conjunto Bτ está implicado en la proceso de crear la

firma. Bτ es el conjunto de elementos de Rq que tienen

Ä coeficientes que únicamente son 1, −1 y el resto son 0.

Veamos el algoritmo que los genera aleatoriamente (ver Fig.

4).
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Figura 4. Algoritmo para generar los elementos de Bτ de forma aleatoria

Ejemplo 4: Supongamos que Ä = 2 y trabajamos en el

anillo Z3[x]/(x
4 + 1), por Ec. (11) tenemos que:

Z7[x]/(x
3+1) = {(a0+a1x+a2x

2)+I/ai ∈ {0, 1, . . . , 6}, ∀i}
(13)

Por tanto, en este caso:

Bτ = {(a0 + a1x+ a2x
2) + I/ai ∈ {0, 1,−1} (14)

Elementos de Bτ podrı́an ser:

1 + I .

(1 + x) + I .

(−1−x2)+I = (6+6x2)+I . Pues estamos trabajando

en Z7 y −1 = 6.

En los algoritmos complementarios se tratan las reducciones

modulares. Para cualquier número entero par positivo ³
definimos r′ = r mod± ³, con r′ el único r ∈ (−α

2 ,
α
2 ]

tal que r′ ≡ r mod ³. En el caso de ³ impar es similar,

únicamente varı́a en el intervalo dónde se encuentra r, siendo

[−α−1
2 , α−1

2 ]. Además, para cualquier entero positivo ³ defi-

nimos r′ = r mod+ ³, siendo r′ el único elemento r′ ∈ [0, ³)
tal que r′ ≡ r mod ³ (ver Fig. 5).

Figura 5. Representación gráfica de una reducción modular con α = 5.

Las Fig. 6 muestra algunos algoritmos complementarios

que nos ayudan a entender mejor el esquema Template (ver

Fig. 7).

Como en cualquier esquema de firma, el esquema completo

de CRYSTALS-Dilithium consta de tres algoritmos: Genera-

ción de clave, proceso de firma y proceso de verificación.

Generación de clave. Empezamos generando una

matriz aleatoria de dimensión k × l, en particular se

suele tomar 5 × 4 o 6 × 5. Los elementos de esta

matriz pertenecen a Rq , que tiene la estructura que

mencionamos en Ec. (11).

En el segundo paso vamos a generar dos vectores s1
y s2, siendo (s1, s2) ∈ Sl

µ × Sk
µ y Sµ el conjunto de

todos los elementos de Rq tal que ∥ w ∥∞f µ.

Luego computaremos t := As1 + s2. En esta fase

vemos cómo se relaciona con el problema de L.W.E,

Figura 6. Algoritmos complementarios

Figura 7. Versión inicial de CRYSTALS-Dilithium Template.

siendo s1 el ‘vector secreto’ y s2 el ‘vector error’.

Para finalizar este algoritmo devolvemos la clave tanto

pública pk = (A, t) como privada sk = (A, t, s1, s2).

Proceso de firma. Para iniciar este algoritmo necesita-

remos dos parámetros: el mensaje M y nuestra clave

secreta generada anteriormente.

Empezamos un bucle while que sirve para crear nuestra

firma digital. Vamos a obtener un vector y ∈ Sl
γ1−1,

donde µ1 se escoge arbitrariamente de manera que no sea

ni lo suficientemente largo ni tampoco lo suficientemente

corto, para que no sea fácil forzarla ni tampoco la firma

puntual revele la clave.

En el siguiente paso definimos w1, que es el resultado

de aplicar HighBits a Ay y 2µ2. Aclaramos que µ2 se

obtiene de expresar todo elemento w del producto Ay
como:

w = w1 · 2µ2 + w0, |w0| f µ2 (15)

A continuación definimos un vector c, donde c ∈ Bτ ,

recordemos Fig. (4), que será el resultado de aplicar el

algoritmo Hash al mensaje M con una longitud fija w1.

Vamos a computar nuestro candidato a firma

z = y + c · s1, recordando que s1 ∈ sk.

Para terminar el este proceso nuestra firma z tendrá que

cumplir dos condiciones:

1. ∥ z ∥∞ g µ1 − ´, siendo ´ el coeficiente más
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grande del producto c · si, con i = 1, 2.

2. ∥ LowBits(Ay − c · s2, 2µ2) ∥∞ g µ2 − ´.

En el caso de que no se cumpla ninguna de las dos

condiciones volveremos a repetir el proceso.

Finalmente una vez terminemos este bucle while tendre-

mos nuestra firma digital:

Ã = (z, c) (16)

Proceso de verificación. Necesitamos como parámetro

de entrada la clave secreta sk, el mensaje M
y la firma Ã = (z, c). Nos bastará con definir

w2 = HighBits(Az − ct, 2µ2), y luego comprobar las

condiciones pertinentes. En caso de que se cumplan

ambas se nos devolverá un 1, y en caso contrario un 0
(algoritmo determinista).

En sı́, el esquema planteado es un tanto ineficiente, debido

a que la matriz generada es una matriz de polinomios

de tamaño k × l. Es decir, tenemos k · l polinomios,

añadiendo que cada polinomio puede tener a lo sumo 256
coeficientes y además se encuentran en el intervalo [0, q)
con q = 223 − 213 + 1 = 8380417, por lo que tenemos que

la matriz que genera la clave es de unas dimensiones muy

considerables.

A continuación se presenta la versión final de CRYSTALS-

Dilithium, prestando especial atención a algunos aspectos que

destacan con respecto al Template.

Figura 8. Última versión de CRYSTALS-Dilithium

Notamos que:

1. El uso de semillas para iniciar los procesos aleatorios,

como pueden ser los vectores y la matriz en el primer

algoritmo.

2. Se utiliza la Transformación teórica de números, para

optimizar gran parte de los cálculos que estan involu-

crados en la generación aleatoria de los parámetros.

3. Se utilizan nuevos algoritmos (que ya los hemos

introducido en Fig. (6)) tales como Decomposeq ,

MakeHintq o Power2Roundq .

A continuación vamos a profundizar en algunos de los

procesos y algoritmos usados en el esquema:

Transformación teórica de números, (NTT, Number

Theoretic Transform). En primer lugar, según [3] el

polinomio p(x) = x256 + 1 se divide en x − ri mod q,

con i = 1, 3, 5, . . . , 511 y r = 1753. Por tanto podemos

escribir: (x256 + 1) = (x− r) · (x− r3) · . . . (x− r511).
Además, particularizando Eq. (11) para un polinomio de

grado uno tenemos que:

Zq[x]/(x− ri) ∼= Zq (17)

Con las dos observaciones anteriores y aplicando el

Teorema Chino del Resto tenemos que:

Rq = Zq[x]/(x
n+1) ∼=

"

i=1

Zq[x]/(x−ri) ∼= Z
256
q

Por tanto, definimos la función NTT :

NTT : Rq −→ Z
256
q

a !−→ NTT (a) = â

donde â = (a(r0), a(−r0), . . . , a(r127), a(−r127)) ∈
Z256
q y ri = rbrv(128+i) siendo la función brv(n) la

que invierte el número de bits de un entero n de 8 bits.

Ejemplo 5: Queremos ver como se calcula a(ri). Tome-

mos i = 1. Entonces:

r1 = rbrv(128+1) = rbrv(129) (18)

Pero, 129 en bits es 10000001, sin embargo si le aplica-

mos brv nos queda brv(10000001) = 10000001, ya que

si le damos la vuelta nos queda el mismo número, pues

es palı́ndromo. Por lo tanto:

r1 = r10000001, (19)

con r = 1753 y todas nuestras operaciones mod q.

Expansión de la matriz. La función ExpandA(p) asigna

uniformemente una semilla p ∈ {0, 1}256 a una matriz

A ∈ Rk×l
q en la representación NTT. Esto es debido a

que la matriz solo es necesaria para la multiplicación

y dadas sus dimensiones en aras de ahorrar coste

computacional se aplica la Transformación Teórica

de Números. Por lo que si tenemos A ∈ Rk×l
q como

entrada, el valor de salida es Â ∈ Z
256
q .

Muestreo de vectores. Con la función ExpandS

generamos los vectores secretos en la fase de generación

de clave, asignando una semilla p′ a (s1, s2) ∈ Sl
µ×Sk

µ.

También podemos hablar de ExpandMask que se utiliza

para generar de manera determinista la aleatoriedad del

esquema de firma.

Resistencia a las colisiones. En el esquema de firma

Dilithium se utiliza una función hash resistente a las
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colisiones que se asigna a {0, 1}384. Estas funciones

tienen la propiedad de que es difı́cil encontrar dos entra-

das que tengan la misma salida. Si tenemos una función

hash con más entradas que salidas necesariamente habrá

colisiones.

III-B. Implementación

Para la elaboración de esta subsección, se ha seleccionado

la plataforma Kaggle [10] para implementar CRYSTALS-

Dilithium. El objetivo principal es desarrollar un código con

fines didácticos. Por esta razón, se ha optado por el lenguaje

de programación Python, ya que es conocido por ser un

lenguaje de alto nivel y fácil de aprender. Además, Python

ofrece una amplia variedad de módulos y bibliotecas que son

útiles para el desarrollo de nuestro código.

Se han realizado algunos cambios en la implementación con

respecto a la versión Template:

En el algoritmo Keygen los vectores s1 y s2 se someten a

un módulo de un número primo bajo para evitar posibles

problemas relacionados con la manipulación de números

excesivamente grandes durante la compilación.

En el algoritmo Sign en lugar de emplear el producto de

la matriz A y un vector seleccionado al azar y, se utiliza

el valor máximo del vector resultante Ay, con el fin de

eliminar algunas dimensiones y reducir la complejidad

computacional.

Nuevamente, en la función Sign el cálculo del elemento

c ∈ BÄ presenta diferencias. Se mencionó anteriormente

que c es un vector que contiene exactamente Ä elementos

1 o −1. No obstante, con el fin de ofrecer una imple-

mentación más didáctica, se ha considerado a c como un

escalar.

Al concluir la ejecución de Sign, se retorna no solo la

firma Ã = (z, c), sino también el parámetro ´ (ver Fig.

10). Esto se debe a que la función Verify requiere de este

valor para poder verificar la firma correctamente. De no

contar con este parámetro y los datos correspondientes,

no serı́a posible realizar dicha verificación.

Ejemplo 6: Una aplicación de la implementación es la

siguiente, fijando de antemano n = 3 y q = 223 − 213 + 1.

Para crear las claves se puede ver Fig. 9 y para el proceso de

firma y verificación Fig. 10.

Es importante aclarar que, con el fin de confirmar la fiabilidad

del código, se han llevado a cabo múltiples experimentos.

Uno de ellos consistió en generar cadenas aleatorias de 20
caracteres y, para cada cadena, realizar el proceso completo

de creación de claves, firma de mensaje y verificación. Este

ejercicio se repitió un total de 100000 veces, y en todos los

casos se obtuvieron resultados positivos, es decir, se obtuvo

una respuesta favorable en cada verificación realizada. Para

consultar el código completo se puede ver [11].

IV. CONCLUSIONES

Este trabajo ha introducido algunos aspectos de la situación

actual de la criptografı́a post-cuántica, centrándose en el

esquema de firma digital CRYSTALS-Dilithium. Desde un

punto de vista teórico y a la vez didáctico se han introducido

las bases del esquema analizado, definiendo el problema

computacional sobre el que se basa y estudiando los algo-

ritmos que componen Dilithium. Por último, se aporta un

Figura 9. Creación de claves

Figura 10. Creación de firma y verificación

ejemplo de la implementación del esquema, donde también se

comentan las pruebas que se han realizado para confirmar que

el código no presenta problemas de autenticación. Terminando

de esta manera el estudio e implementación de CRYSTALS-

Dilithium.

Como lı́nea futura se plantea la realización de un estudio

teórico y correspondiente implementación práctica de los es-

quemas de firma más relevantes, como CRYSTALS-Dilithium,

FALCON y SPHINCS+ con el objeto de comparar y evaluar

su rendimiento en diferentes condiciones, proporcionando

información valiosa para la elección y desarrollo de soluciones

de firma digital post-cuántica.
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Resumen—Ante el considerable aumento de los ciberataques
y los intentos de acceso ilı́cito a sistemas e información, los
Sistemas de Detección de Intrusos en Red (NIDS) se consolidan
como herramientas necesarias para su detección. Los basados
en anomalı́as aplican técnicas de aprendizaje automático con el
objetivo de ser capaces de detectar el tráfico anómalo del normal.
Para tal fin, utilizan conjuntos de datos de entrenamiento que
han sido previamente etiquetados y que les permiten aprender
a detectar anomalı́as en datos futuros, como el dataset UGR’16.
En este trabajo se pone a prueba Kitsune, uno de los Sistemas de
Detección de Intrusos del estado del arte basado en un ensemble
de Autoencoders. Para ello, se han implementado 4 escenarios
experimentales utilizando el dataset de UGR’16. Los resultados
obtenidos no solo corroboran el uso de Kitsune como detector
de anomalı́as de referencia si no que se han descubierto nuevos
y potenciales comportamientos anómalos no identificados hasta
la fecha.

Index Terms—Detección de anomalı́as, NIDS, Deep Learning,
Redes Neuronales, Autoencoders, UGR’16

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

Dentro de los mecanismos de seguridad en redes de compu-

tadoras se encuentran los NIDS (Network Intrusion Detection

Systems) cuyo objetivo es el de detectar tráfico malicioso

que se produce en la propia red aprendiendo a partir de

detecciones previas [1].

La tipologı́a de NIDS es diversa ya que se pueden clasificar

por diferentes criterios, tales como la arquitectura (si es

basado en un equipo, en una red o es colaborativo), el pro-

tocolo o canal que supervisan (especı́ficos de Wifi o de redes

cableadas), etc. [2]. También se pueden clasificar en base a las

técnicas que utilicen para la detección de los ataques: basados

en detección de firmas o huellas que dejan algunos ataques

ya conocidos (Signatures based), en mecanismos de detección

de anomalı́as (Anomaly based) o en el análisis completo de

los paquetes (Stateful Protocol Analysis) [3].

Los NIDS basados en anomalı́as utilizan para su funciona-

miento técnicas de Aprendizaje Automático, de forma que son

capaces de identificar anomalı́as en la red a partir de los datos

observados en la monitorización de la misma. Concretamen-

te, se buscan patrones que representan un comportamiento

anómalo en la red: (i) que ocurre con poca frecuencia o

(ii) que está totalmente desalineado respecto al resto. Este

proceso es conocido como Detección de Anomalı́as y, para

poder llevarlo a cabo, es necesario disponer de un conjunto

de datos suficientemente amplio que sirva para aprender qué

se considera normal y qué no.

Existen varios conjuntos de datos o dataset que contienen

tráfico real recogido de grandes redes. Estos datos están

desglosados en múltiples variables (puerto, protocolo, IPs

origen y destino, etc.) y con suficiente profundidad histórica,

de forma que pueden usarse como base de entrenamiento para

diferentes fines, como la detección de anomalı́as. Algunos de

los más utilizados son DARPA1, creado por el MIT, NSL-

KDD 2, creado por la UNB y, como más reciente, UGR’16 3

creado por la Universidad de Granada.

Estos datasets suelen estar etiquetados de forma que para

cada flujo de tráfico registrado se indica si es normal o no,

permitiendo entrenar modelos de aprendizaje supervisado. Sin

embargo, eso implica confiar que el dataset de entrenamiento

está correctamente etiquetado ya que, en caso de no estarlo,

se compromete la inferencia que se extrae de él para realizar

predicciones futuras. En el caso de UGR’16 se ha detectado

que el conjunto de entrenamiento contiene anomalı́as (ataque

de tipo botnet) no etiquetado en uno de los meses registrados,

por lo que los resultados obtenidos al utilizar este dataset

pueden verse comprometidos.

En este artı́culo se pondrá a prueba un NIDS basado

en detección de anomalı́as del estado del arte, denominado

Kitsune, junto con el dataset de UGR’16, llevando a cabo una

experimentación de varios escenarios que permitirán medir la

bondad del propio NIDS y la calidad de UGR’16.

Las contribuciones principales serán, por tanto: 1) la apli-

cación por primera vez de Kitsune al dataset de UGR’16;

2) confirmación de la presencia de anomalı́as en UGR’16

en el mes de junio que no han sido detectadas durante la

construcción del propio dataset; y 3) identificación de posibles

anomalı́as en el conjunto de datos de UGR’16 destinado al

entrenamiento, concretamente en el mes de mayo, que no han

sido detectadas ni etiquetadas hasta el momento.

El artı́culo está estructurado de la siguiente forma. En la

Sección II se presenta un estudio de trabajos relacionados y

el estado del arte acerca de los diferentes NIDS y del uso de

UGR’16. En la Sección III se introduce el marco teórico de las

redes neuronales artificiales. En la Sección IV se presentan los

métodos y materiales que han sido usados para el desarrollo

de esta contribución. En la Sección V se describe y detalla

el experimento realizado sobre el que, en la Sección VI se

presentarán y discutirán los resultados obtenidos. Finalmente

en la Sección VII se resumirán las conclusiones y propondrán

posibles trabajos futuros.

II. ESTADO DEL ARTE

Existen múltiples técnicas disponibles para la detección de

anomalı́as que se han ido desarrollando a lo largo de los

años y, de igual forma, hay varias referencias bibliográficas

1Dataset DARPA’98: https://www.ll.mit.edu/r-d/datasets/1998-darpa-
intrusion-detection-evaluation-dataset

2Dataset NSL-KDD: https://www.unb.ca/cic/datasets/
3Dataset URG’16: https://nesg.ugr.es/nesg-ugr16
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que hacen un estudio comparativo y de inventario de todas

ellas como son los trabajos de Thottan et al. [4], Patcha et

al. [5], Fernandes et al. [6] o Ahmed et al. [7]. De estos

trabajos se extrae que las técnicas de detección de anomalı́as

más comunes en el ámbito de redes son estadı́sticas y de

clasificación.

En lo referente a técnicas estadı́sticas hay trabajos como

el de Shyu et al. [8] donde definen una metodologı́a basada

en PCA (Principal Component Analysis) para detección de

anomalı́as en redes y lo aplican sobre el dataset de KDD’99.

Relativas a las técnicas de clasificación, se encuentran

referencias relacionadas con modelos basados en árboles de

clasificación bayesianos como el de Swarnkar y Hubballi[9]

en el cual utilizan Naı̈ve Bayes como técnica de clasificación

para identificar cargas de tráfico de red sospechosas centradas

en examinar el protocolo HTTP. O modelos basados en

máquinas de vector de soporte o Support Vector Machines

(SVM), como el trabajo de Wang et al.[10], en el que se

propone un sistema de detección de intrusos basado en SVM

pero manipulando los datos de entrada para aumentar las

caracterı́sticas que estos tienen antes de introducirlos en el

proceso de aprendizaje.

Las redes neuronales son ampliamente aplicadas para este

fin. Kwon et al.[11] revisan la bibliografı́a sobre las diferentes

soluciones que implementan técnicas de redes neuronales

profundas (deep learning), redes neuronales recurrentes (recu-

rrent neuronal networks) o redes neuronales convencionales.

Por otra parte, Naseer et al.[12] realizan un estudio de cómo

aplicar redes neuronales complejas y aprendizaje profundo

(deep learning) como herramienta de detección de anomalı́as

en tráfico de red.

Los Autoencoders son un caso particular de red neuronal

que están adquiriendo mayor relevancia como detectores de

anomalı́as en tráfico de red. Prueba de ello, son el trabajo

de Aygun y Yavuz[13] donde se describe un modelo basado

en autoencoders que permite identificar las anomalı́as en el

tráfico de red en tiempo real (zero-days); o el de Mirsky, Y.

et al.[14] en el que diseñan un NIDS de bajas necesidades

computacionales denominado Kitsune que muestra grandes

resultados en ataques conocidos y reales. Kitsune se ha

consolidado como una solución del estado del arte como

indican sus más de 700 citas desde 2018, tanto es ası́ que

incluso las nuevas vı́as de investigación acerca de cómo

realizar ataques de adversario contra NIDS utilizan a Kitsune

como objetivo [15, 16, 17].

En lo referente a UGR’16, debido a que se trata de un

dataset relativamente novedoso y que incluye tanto tráfico

real como sintético, también se está extendiendo su uso de

manera amplia [18, 19, 20].

III. REDES NEURONALES ARTIFICIALES Y APRENDIZAJE

PROFUNDO

Las redes neuronales artificiales están bioinspiradas en el

funcionamiento de las neuronas naturales de forma que, a

partir de unos estı́mulos o datos de entrada, se desencadenan

comunicaciones entre diferentes neuronas para acabar gene-

rando una respuesta.

Una neurona recibe diferentes estı́mulos provenientes de

otras neuronas, y a cada uno de esos estı́mulos se le asigna un

peso w denominado sesgo o bias, que le otorga mayor o menor

Figura 1. Representación gráfica de un Autoencoder

importancia. A la suma ponderada de todos los estı́mulos

recibidos se le aplica una función de activación de forma que,

en función del valor resultante de dicha función, la neurona

se activa y envı́a información a la siguiente o no se activa y

no envı́a información.

La combinación de múltiples neuronas agrupadas en dife-

rentes capas que reciben a su vez información de las capas

anteriores y la propagan hasta la capa de salida forman, en

conjunto, una red neuronal artificial.

Cuando las redes tienen más de una capa entre las capas

de entrada y salida (capas ocultas) entonces se conocen como

redes neuronales profundas.

La red se puede catalogar como simétrica si el número de

neuronas que tiene cada capa es igual al número de neuronas

que tiene la capa equivalente en el lado opuesto de la red.

El proceso de aprendizaje de las redes neuronales incorpora

un mecanismo denominado propagación hacia atrás o back-

propagation [21] que permite el ajuste de los pesos asignados

a cada neurona para avanzar en el entrenamiento y conseguir

mejores resultados.

III-A. Autoencoders

Autoencoder es un caso particular de red neuronal profunda

donde se diferencian dos subredes simétricas con varias capas

de neuronas cada una de ellas (Figura 1).

La misión que cumple la primera subred (el encoder) es la

de codificar la información que capta de los datos de entrada

de la red, de forma que reduzca la dimensionalidad de los

mismos pero manteniendo sus propiedades y caracterı́sticas

fundamentales. De esta forma, permite a la red aprender a

partir de una compresión de los datos que contiene toda la

información sustancial de los mismos. Esta representación

codificada es la que servirá de entrada para la segunda subred.

La segunda subred (el decoder) aprende a regenerar los

datos de entrada originales a partir de los datos codificados

que le proporciona el encoder. Esta es la caracterı́stica dife-

renciadora con respecto al resto de redes neuronales, ya que

se centran justamente en recrear datos.

Las dos redes se deben entrenar con los mismos datos y de

manera secuencial de forma que se cree una relación entre

el encoder y el decoder. En el proceso de entrenamiento

lo que se persigue es minimizar la diferencia entre el dato

original (el que entra en el encoder) y el regenerado (el que

sale del decoder), es decir, el error de reconstrucción, que es

tı́picamente el MSE (Minimun Squared Error), definido en la
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Ecuación 1.

MSE =
1

n

n�

i=1

(yi − y′
i
)2 (1)

Si bien este tipo de redes se usan con diferentes fines, en

el presente trabajo se enfocarán a la detección de anomalı́as

en tráfico de red, siguiendo un enfoque no supervisado,

determinando la aparición de un comportamiento anómalo

cuando dicho comportamiento se desvı́e significativamente del

comportamiento normal esperado. Esto es, cuando el MSE

sea elevado. Para ello, el entrenamiento debe realizarse con

observaciones consideradas normales.

IV. MÉTODOS Y MATERIALES

IV-A. Conjunto de datos de red UGR’16

UGR’16 es un dataset presentado y analizado por Maciá-

Fernández et al. en [22]. Está dividido en los siguientes sub-

conjuntos:

Conjunto de entrenamiento (calibration): Datos de

tráfico real observado en un Internet Service Provider

(ISP) durante los cuatro meses que van desde marzo a

junio de 2016.

Conjunto de prueba (test): Datos de tráfico real ob-

servado en el mismo ISP y tráfico de ataque sintético

durante los dos meses de julio y agosto de 2016.

Dado que el origen de los datos es un ISP (Internet Service

Provider), la heterogeneidad de los registros capturados es

alta encontrándose datos asociados a una gran variedad de

protocolos de comunicación (HTTP, FTP, DNS, etc.), co-

municaciones generadas por una amplia gama de tipos de

usuarios, no circunscribiéndose a un conjunto delimitado de

actores pertenecientes a una única compañı́a, universidad o

laboratorio.

Para los datos sintéticos asociados a ataques, se simulan

ataques de denegación de servicio (DoS), escaneo de puertos

y ataques provocados por malware (en concreto ataques de

una botnet). Estos ataques se concentran para ejecutarse en

unos dı́as entre julio y agosto con dos estrategias: con fechas

y horas fijas de ejecución y con hora de ataque aleatoria

(ver [22] para más información al respecto).

Como caracterı́stica adicional de UGR’16, se detectaron

anomalı́as en el conjunto de datos referidas a campañas de

SPAM (spam), escaneo de puertos SSH (ssh scan) y escaneo

de puertos vı́a UDP (udp scan). Tanto los ataques generados

de forma sintética como las anomalı́as se etiquetaron adecua-

damente en el dataset utilizando técnicas del estado del arte.

Adicionalmente, tráfico perteneciente a IP en listas negras

(blacklist) también fue etiquetado.

Un problema inherente a la captura de tráfico real, es que

es posible que en los datos de entrenamiento ya se encuentren

flujos de red asociados a ataques reales pero que han pasado

desapercibidos y que han sido etiquetados de forma errónea

como tráfico o background. Esto puede generar ruido en la

calidad del dataset ya que pueden estar computando como

normales flujos de tráfico que no lo son, entorpeciendo, por

tanto, los métodos de detección que se construyan.

De hecho, Garcı́a Fuentes, M., en su tesis doctoral Multi-

variate Statistical Network Monitoring for Network Security

based on Principal Component Analysis [23], identifica en el

dataset de UGR’16, concretamente en el mes de junio de la

parte de calibración, un ataque de tipo botnet que no ha sido

detectado ni etiquetado con antelación. Esto hace que tráfico

anómalo se considere como tráfico normal. En la Sección VI

es estudiará su impacto sobre el rendimiento de sistemas

NIDS basados en autoencoders.

IV-B. Feature as a Counter

El tráfico de red capturado constituye, generalmente, una

elevada cantidad de ficheros con información diversa en

formato binario que no es posible usar de manera directa

en algoritmos de aprendizaje automático[24]. Para tal fin es

necesario realizar un proceso de agregación para obtener un

universo de datos que pueda ser manejado como dataset.

Camacho, J. et al. proponen en [25] una técnica denomi-

nada Feature as a Counter (FaaC) o Caracterı́sticas como

contadores cuya misión es la de, de forma parametrizable,

transformar un conjunto de datos asociados a tráfico de red

(flujos de red) en una matriz única de observaciones que

pueda ser usada en análisis multivariante o como entrada

de algoritmos de aprendizaje automático. Por medio de esta

herramienta se pueden combinar flujos de tráfico de red

capturados de diferentes fuentes y agregarlos de forma flexible

de manera que las nuevas observaciones se conformen de

nuevas variables contadoras de ciertos valores presentes en

las variables originales. Por ejemplo, puede ser interesante

conocer el total de conexiones por minuto dirigidas a los

puertos 80 y 443 de un servidor web, de forma que si se

registra un número muy elevado en una ventana temporal

determinada (un minuto por defecto) podrı́a ser sı́ntoma de

un ataque de denegación de servicio (DoS). Para ello, FaaC

permite, a partir de los datos brutos de todos los flujos de red

capturados (timestamp, dirección IP origen y destino, puertos

origen y destino, tamaño del paquete, flags, etc.) convertirlos

en un conjunto de datos en el que, para cada minuto, se tenga

contabilizado el número de paquetes que usan el puerto 80,

el 443, el 22, etc.

Una implementación concreta de FaaC es una librerı́a

denominada FCParser[26], la cual se ha aplicado para

calcular contadores agregados por minutos de todo el conjunto

de observaciones disponibles en UGR’16. En esa agregación

se determinan un total de 134 variables contadoras o nuevas

caracterı́sticas para cada minuto, entre las que se encuentran

los diferentes puertos más comunes tanto de origen como des-

tino (FTP, SSH, SMTP, HTTP, etc.), los diferentes protocolos

implicados (TCP, UDP, ICMP, etc.), los diferentes tipos de

paquetes TCP (ACK, RST, etc.), la prioridad y tamaño de los

paquetes y el total de flujos de cada tipologı́a de anomalı́a.

IV-C. Kitsune

Kitsune [14] es un caso particular de Autoencoder aplicado

a la detección de intrusos. Según la propia definición de sus

autores, se tratarı́a de un NIDS diseñado para detectar de

manera eficiente el tráfico anómalo de redes, computacional-

mente sencillo y ejecutable en cualquier router.

La arquitectura de Kitsune, mostrada en la Figura 2, está

compuesta por cinco entidades o componentes:

Capturador de paquetes (Packet Capturer): no forma

parte de la propia solución de Kitsune sino que se trata

de cualquier librerı́a o aplicación de terceros encargada

de capturar los paquetes de la red en formato pcap.
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Figura 2. Arquitectura de Kitsune [14].

Parseador de paquetes (Packet Parser): al igual que

el capturador, este módulo corresponde a una librerı́a

de terceros (por ejemplo tshark o Packet++) cuya

función es la de, a partir del paquete bruto de red, extraer

la meta información del mismo. Por ejemplo, direcciones

IP origen y destino, timestamp, puertos implicados,

tamaño del paquete, etc.

Extractor de caracterı́sticas (Feature Extractor): este

es el primer componente que forma parte de Kitsune y

su función es la de extraer n caracterı́sticas numéricas

del paquete de forma que representen a dicho paquete y

el canal por el que ha sido recibido.

Mapeador de caracterı́sticas (Feature Mapper): en este

componente se hace una reducción de dimensionali-

dad para pasar cada observación de un universo de n

caracterı́sticas a otro más pequeño y reducido de m,

conservando la correspondencia entre n y m. Para llevar

a cabo este proceso se aplican técnicas de segmentación

o clustering de forma que se agrupan las caracterı́sticas

en k grupos de no más de m caracterı́sticas en cada

uno. Cada uno de estos grupos se usará en cada uno

de los autoencoders que forman parte del detector de

anomalı́as.

Detector de anomalı́as (Anomaly Detector): finalmente,

para cada observación evalúa si se trata de un paquete

anómalo o no.

Al Anomaly Detector, los propios autores lo denominan

como KitNET4 (Kitsune NETwork), y puede ser usado de

manera independiente como detector de anomalı́as si se dis-

pone de datos ya expresados como vector de caracterı́sticas

continuas.

KitNET es una red neuronal de aprendizaje no supervisado

diseñada para la detección de anomalı́as en tiempo real. Para

llevar a cabo esta tarea, su arquitectura se divide en dos

elementos claramente diferenciados:

1. Agrupación o Ensemble de Autoencoders: es un

conjunto de k autoencoders idénticos, formados por

tres capas, de las cuales la entrada tiene m neuronas

correspondientes a las m caracterı́sticas que han sido

elegidas por el mapeador de caracterı́sticas. El objetivo

de este ensemble es el de medir el grado de anomalı́a

que tiene cada una de las observaciones de forma

independiente. Para ello, a la salida de cada uno de los

autoencoders se le calcula el error cuadrático medio o

RMSE de la observación. Todas las observaciones pasan

por todos los autoencoders aunque en cada uno de ellos

4Enlace a KitNET: https://github.com/ymirsky/KitNET-py

se usan solo un subconjunto de m caracterı́sticas de la

observación.

2. Capa de salida: se trata también de un autoencoder de

tres capas que recibe como entrada la salida de todo

el ensemble anterior (los RMSE generados por cada

autoencoder) y cuya salida es también un RMSE que se

transforma en probabilidad al aplicarle una distribución

logarı́tmica. Dicha probabilidad indica el grado en el

que la observación es considerada tráfico anómalo.

Desde el punto de vista de funcionamiento de KitNET, la

secuencia de ejecución se divide en cuatro fases:

1. Inicialización: a partir de un conjunto de observaciones

el modelo calcula el número de autoencoders que

formarán el ensemble y las caracterı́sticas que se usarán

en cada uno de ellos.

2. Entrenamiento: utilizando un conjunto nuevo de obser-

vaciones los parámetros internos de cada autoencoder

se van ajustando para reducir el RMSE generado en sus

capas de salida. Esta fase se subdivide en:

a) Calibración: los pesos y parámetros internos de

las redes neuronales de los autoencoders se van

ajustando utilizando para ello un subconjunto de

los datos de entrenamiento proporcionados.

b) Test: tras el proceso anterior, el resto de datos del

conjunto de entrenamiento se utilizan para crear

una distribución de probabilidad en base a la que

elegir el umbral o threshold que distinguirá una

observación normal de una anómala.

3. Detección: una vez fijados los parámetros internos de

los autoencoder, cada nueva observación que pasa por

la arquitectura genera un RMSE en cada autoencoder

del ensemble. Todos esos valores servirán de entrada

para la capa salida del modelo.

4. Etiquetado: el resultado final que arroja KitNET es el

cálculo de la probabilidad de que esa observación sea

anómala. Utilizando el umbral obtenido en el entrena-

miento, se determina si esa probabilidad hace que la

observación se considere anómala o no.

Es importante, por último, resaltar que KitNET (y por ende

Kitsune) consideran como premisa que los datos utilizados

para las fases de inicialización y entrenamiento son observa-

ciones de tráfico normal, es decir, están libres de anomalı́as.

V. EXPERIMENTACIÓN

V-A. Precondiciones

Dado el tamaño del dataset de UGR’16, la aplicación de

Kitsune al completo se ha descartado en este experimento por
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varias razones:

El dataset se encuentra en formato NetFlow, incompa-

tible con Kitsune ya que este solo soporta tráfico en

formato pcap.

Por tanto, es necesario aplicar un pre-procesamiento que

permita transformar esos datos en un conjunto de datos

válido con el que alimentar a Kitsune. Para ello, se

utilizará una representación en caracterı́sticas de todo

el dataset realizada por los propios autores de UGR’16

aplicando FCParser (descrito en Subsección IV-B).

Ası́ se reduce el universo total de flujos a 134 contadores

que sumarizan por minuto todo el tráfico observado.

Además, esta extracción de caracterı́sticas, en lo con-

cerniente a los datos de entrenamiento o calibración de

UGR’16, ha eliminado los flujos detectados e identifi-

cados como anómalos en el proceso de generación y

etiquetado del dataset.

De esta forma, se plantea el uso de esa representación de

caracterı́sticas directamente en KitNET, motor de Kitsune,

evitando los módulos previos de la arquitectura.

Por otra parte, en lo referente a los hiperparámetros del

modelo de KitNET, también se establecen unos criterios

que se mantienen en todos los escenarios propuestos de

experimentación:

El tamaño máximo de cada autoencoder del ensemble

se fija en 10 neuronas en la capa oculta. Este valor se

establece empı́ricamente.

El número de instancias del dataset de entrenamiento de

cada escenario usadas para la fase de inicialización de

KitNET está fijado en 2, 000. Al igual que el tamaño,

este parámetro también se fija empı́ricamente.

El porcentaje de instancias del dataset de entrenamiento

de cada escenario usadas para la subfase de entrenamien-

to de KitNET será del 70%.

El porcentaje de instancias del dataset de entrenamiento

de cada escenario usadas para la subfase de validación

de KitNET será del 30%.

En la elección del threshold o umbral de tolerancia

para la detección de anomalı́as se ha aplicado en todos

los casos el mismo valor: desviación estándar más la

media de las probabilidades detectadas en la fase de

entrenamiento. Los valores que superen este umbral

serán considerados anómalos.

V-B. Escenarios experimentales

Para llevar a cabo la experimentación con KitNET sobre el

conjunto de datos UGR’16, se establecen los siguientes esce-

narios incrementales del conjunto de entrenamiento utilizado

antes de evaluar su eficacia con el conjunto de test de UGR’16

que comprende los meses de julio y agosto:

1. Escenario 1: el modelo será entrenado con los datos

del mes de marzo.

2. Escenario 2: el modelo será entrenado con los datos de

los meses de marzo y abril.

3. Escenario 3: el modelo será entrenado con los datos de

los meses de marzo, abril y mayo.

4. Escenario adicional: el modelo será entrenado con los

datos de los meses de marzo, abril y mayo y testado,

a diferencia de los anteriores, con el mes de junio

que contiene anomalı́as no contempladas durante la

construcción del dataset.

El escenario adicional se propone para evaluar si esta

técnica es capaz de detectar la anomalı́a oculta, no detectada

durante la generación del conjunto de datos y que, por tanto,

no ha sido etiquetada, corroborando ası́ el trabajo realizado

por Garcı́a Fuentes, M. [23].

V-C. Métricas

Las métricas utilizadas para medir el rendimiento y efica-

cia se obtienen a partir de la obtención de los indicadores

observables como resultado de la predicción de KitNET en

cada escenario propuesto sobre el conjunto del dataset de test

que contabilizan los verdaderos y falsos positivos y negativos

(True Positive (TP), True Negative (TN), False Positive (FP),

False Negative (FN)).

A partir de estos indicadores se pueden definir métricas que

permitan cuantificar la calidad y eficacia del modelo, como

son: Precision, Recall, Accuracy y F-measure [27].

Junto a estas métricas también será computada la curva

ROC (del acrónimo Receiver Operating Characteristics o

Caracterı́stica Operativa del Receptor) de cada escenario, de

forma que permita enfrentar los dos ratios más relevantes en

los problemas de clasificación (verdaderos positivos y falsos

positivos) facilitando la selección del modelo o algoritmo

óptimo. Además, también es usual computar el AUC (Area

Under the ROC Curve) que ofrece una medida cuantitativa

del rendimiento del detector en base a su curva ROC [24].

VI. RESULTADOS Y DISCUSIÓN

VI-A. Resultados

Los resultados de rendimiento obtenidos para cada escena-

rio de acuerdo a las métricas mencionadas anteriormente se

recogen en la Tabla I. En la Tabla II se muestra el grado de

detección por cada tipologı́a de ataque para cada uno de los

escenarios.

Para cada escenario se recogen las métricas asociadas a las

posibles clases de predicción: tráfico normal o anómalo. Solo

en el caso del accuracy la métrica es global, ya que mide

el total de aciertos globales de ambas clases con respecto al

total de observaciones del conjunto de datos. En la Figura 3

se muestran las curvas ROC junto al valor de AUC para cada

escenario.

Para el escenario adicional planteado (entrenamiento con

datos hasta mayo y test con datos de junio) no es posible

calcular estas métricas ya que no se dispone de un etiquetado

fiable que pueda usarse como ground truth. Sin embargo,

se puede realizar una aproximación visual representando las

probabilidades que arroja el modelo para todo el dataset,

incluyendo junio. Esa representación se ve en la Figura 4,

donde la lı́nea de color rojo indica el umbral o threshold que

delimita lo que es tráfico normal del anómalo.

VI-B. Discusión

De los resultados recopilados se puede observar que la

eficacia de KitNET mejora significativamente a medida que

el conjunto de datos de entrenamiento es mayor. Este com-

portamiento es coherente en el aprendizaje automático de

forma que con volúmenes de datos mayores para entrenar, los

modelos aprenden a generalizar de mejor manera permitiendo
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Figura 3. Curvas ROC correspondientes a los escenarios de experimentación

Tabla I
RESULTADOS ESCENARIOS DE APLICACIÓN UGR’16 A KITNET

Escenario Clase Precision Recall F1-Measure Accuracy

Escenario 1
Normal 0.99 1 0.99

0.97
Anomalı́a 0.75 0.17 0.27

Escenario 2
Normal 0.98 1 0.99

0.99
Anomalı́a 0.9 0.66 0.76

Escenario 3
Normal 0.98 1 0.99

0.98
Anomalı́a 0.87 0.23 0.36

mejorar sus predicciones futuras. Sin embargo, es importante

no caer en el sobreajuste u overfitting, producido cuando el

modelo acaba aprendiendo más la peculiaridad del conjunto

de datos que la generalidad que le permita etiquetar correcta-

mente observaciones futuras.

De acuerdo a la Tabla I, en el caso del primer escenario,

donde se entrena solo con datos de marzo, la precisión con

la que se detecta el tráfico normal es absoluta, mientras que

la asociada a la detección de anomalı́as cae hasta un 75%.

Lo realmente relevante es que el recall, que es la medida que

mide la tasa de detección de anomalı́as reales, presenta un

valor muy bajo, llegando solo al 17%. Eso se traduce en que

solo 17% de anomalı́as identificadas por el modelo son reales

(según el etiquetado de UGR’16 que se usa como referencia).

En términos de curva ROC (ver Figura 3), se aprecia un

resultado muy positivo obteniendo un AUC final del 95%.

Por último, de acuerdo a la Tabla II referente a la tipologı́a

de ataques, los resultados son pobres ya que apenas detecta

la mitad de ataques de tipo SCAN44, un tercio de los de tipo

DoS y solo un 4% de los ataques de tipo botnet.

Al observar estos mismos indicadores en el escenario

segundo, donde se entrena con marzo y abril, se aprecia una

mejora significativa en la detección de anomalı́as, con una

precisión que se eleva al 90%. Además el recall también

presenta un salto cualitativo elevando su resultado al 66%.

Por tanto, la confiabilidad en este modelo se traduce en que 2

de cada 3 anomalı́as detectadas lo son realmente. En total la

tasa de acierto (accuracy) se eleva al 99%. La curva ROC

(Figura 3), por su parte, refleja el mejor comportamiento

obtenido en la experimentación aunque no mejora el AUC con

respecto al escenario anterior (95%). El ratio de detecciones

por tipologı́a de ataque se dispara con respecto al escenario

anterior, con gran capacidad (74%) de detección de ataques

botnet.

En lo referente al tercer escenario, donde se amplı́a el

conjunto de entrenamiento hasta el mes de mayo, el com-

Figura 4. Probabilidades de tráfico anómalo para el escenario adicional.

Tabla II
RATIOS DE DETECCIÓN POR TIPOLOGÍA DE ATAQUE

Ataque Escenario 1 Escenario 2 Escenarios 3

DOS 34 % 64 % 56 %
SCAN11 1 % 1 % 1 %
SCAN44 51 % 72 % 57 %
BOTNET 4 % 74 % 1 %

UDPSCAN 0 % 0 % 0 %

Total 16 % 65 % 22 %

portamiento sufre un retroceso en cuanto a la calidad del

modelo. La precisión de las anomalı́as se reduce al 87%,

mientras que el recall retrocede hasta el 36%, siendo muy

inferior al escenario anterior y pareciéndose al obtenido en

el primer escenario. Por último, la curva ROC presenta

un comportamiento peor cayendo su AUC al 89%. En lo

referente al ratio de detección por tipologı́a, es especialmente

llamativo la caı́da drástica en los ataques de tipo botnet donde

apenas es capaz de detectar el 1%.

Para ahondar en el análisis de este comportamiento, se

aplica KitNET de forma análoga al escenario adicional de

junio pero tomando como entrenamiento los meses de marzo

y abril para aplicarlo al mes de mayo. Al igual que en el

caso del mes de junio, al no tener un ground truth fiable,

problemática inherente a cualquier dato de red real, el análisis

debe basarse en las probabilidades de normalidad que tiene

cada observación.

Tal y como se muestra en la Figura 5, en el mes de

mayo aparece un comportamiento diferente a lo ocurrido

en meses anteriores que aumenta la probabilidad de que el

tráfico sea anómalo. Además, al final del periodo, aparecen

marcadas en rojo varias observaciones con una probabilidad

de ser anomalı́as excesivamente alta. Estas observaciones, si

se tienen en cuenta como datos de entrenamiento, podrı́an

provocar que el umbral elegido para determinar si un flujo

es normal se elevara lo suficiente para dejar pasar tráfico

anómalo como tráfico normal.

En lo referente al escenario adicional donde se aplica

KitNET sobre junio, observando la Figura 4 se aprecia como

en el mes de junio aparece un patrón escalonado de proba-

bilidades marcado con un rectángulo morado. Ese patrón, sin

embargo, no es detectado como anomalı́a ya que el umbral

está ligeramente por encima de esas mediciones, tal y como

se anticipaba anteriormente.
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Figura 5. Probabilidades de tráfico anómalo para mayo

Figura 6. Tráfico IRC registrado en UGR’16 en el conjunto de calibración

En la Figura 6 se puede apreciar un aumento del tráfico IRC

durante junio, de forma escalonada, muy similar a la detectada

por KitNET, y que se mantiene en el tiempo, cumpliendo el

patrón de ataques de tipo botnet. Este ataque fue identificado

por Garcı́a Fuentes, M. [22] por primera vez, habiendo pasado

desapercibido en el etiquetado del dataset de calibración por

lo que fue considerado como tráfico normal.

En concreto, el ataque se produce entre 2016-06-05

01:00:00 hasta 2016-06-15 13:24:00, es decir, un ataque de

más de 10 dı́as de duración en el que todo el tráfico en ese

periodo deberı́a marcarse como anómalo.

Dado que, según los resultados obtenidos, podrı́a ponerse

en duda la pureza de los datos del mes de mayo, se aplica de

nuevo KitNET utilizando marzo y abril como entrenamiento

para aplicarlo a junio. El resultado obtenido se puede apreciar

en la Figura 7, donde queda perfectamente replicado el patrón

asociado al ataque de botnet de la Figura 6 con más nitidez

y distancia con respecto al tráfico normal. Marcado con una

lı́nea roja punteada se encuentra el valor anómalo máximo

que coincide con el periodo real del ataque.

Esto podrı́a confirmar, por tanto, que en los datos de

mayo existirı́a un elemento distorsionador que requerirı́a ser

analizado detalladamente, y que va en consonancia con el

empeoramiento tan drástico de la capacidad de detección

de ataques de tipo botnet cuando se tiene en cuenta este

mes como parte del entrenamiento. En la Figura 6 se puede

observar como en los últimos dı́as de mayo la actividad de

IRC es inusual lo que podrı́a indicar que realmente el ataque

Figura 7. Probabilidades de tráfico anómalo para junio sin tener en cuenta
mayo

de botnet empezó antes.

VII. CONCLUSIONES Y TRABAJO FUTURO

Este trabajo afronta el problema de detección de anomalı́as

en tráfico de redes de computadoras, aplicando por primera

vez a UGR’16 Kitsune, uno de los NIDS basados en ma-

chine learning referentes del estado del arte. UGR’16 está

compuesto por tráfico real que incluye tanto ataques reales

como sintéticos e, incluso, tráfico anómalo no etiquetado

correctamente. Esta aplicación se realiza con un enfoque expe-

rimental incremental con el objetivo de medir, paralelamente,

la eficacia de Kitsune y el nivel de contaminación de UGR’16.

Para ejecutar dicho experimento se plantean diferentes

escenarios donde el conjunto de datos de entrenamiento que se

utiliza es cada vez más amplio. Además, se añade un escenario

donde se revisa el tráfico del mes de junio para evaluar

la posible detección de ataques no etiquetados previamente.

Los resultados obtenidos en cada escenario son analizados

y discutidos, concluyendo con la aplicabilidad y eficacia de

Kitsune como NIDS, ya que es capaz de detectar el ataque de

botnet recogido en junio que otras técnicas de detección de

anomalı́as no mostraron. De igual forma, se cuestiona también

la posible contaminación del conjunto de datos de mayo,

dado el impacto notable en el rendimiento de la detección

de anomalı́as cuando este mes se tiene en cuenta durante el

entrenamiento.

Forman parte de futuros trabajos de análisis e investigación:

(i) profundizar en el comportamiento registrado en el mes

de mayo de UGR’16, para identificar la bondad de ese

tráfico y su etiquetado; (ii) analizar la viabilidad de aplicar

Kitsune al completo sobre los flujos registrados en UGR’16

de forma que también se valore la capacidad y eficacia del

extractor de caracterı́sticas (Feature Extractor); y (iii) evaluar

la robustez del modelo definido en Kitsune contra ataques

de adversarios para conocer hasta qué punto el modelo es

resistente frente a ataques de envenenamiento (poisoning) o

evasión que modifiquen o condicionen el funcionamiento del

NIDS.
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Abstract- Industry 4.0 requires identifying the different devices 
involved in the manufacturing process. Verifiable credentials and 
Decentralized Identifiers, which are part of the Self-Sovereign 
Identity (SSI) concept, allow decentralized identification and 
characterization of the devices (commonly IIoT devices) that 
make up Industry 4.0. However, some use cases in the context of 
Industry 4.0 need the use of credential delegation, that defines a 
procedure to allow the subject of a credential give permission to a 
third party for the use of such credential. Although delegated 
credentials have been defined in the W3C standard for verifiable 
credentials, current technologies present some important 
limitations that make them non-implementable. This paper 
analyses these limitations in the context of the problem of building 
delegated credentials for the Industry 4.0, and implements an 
alternative bypassing these limitations.

Index Terms- IIoT, Identity Management, SSI, Verifiable 
Credentials, credential delegation. 

 
Contribution type: 

I. INTRODUCTION 

In the Self-Sovereign Identity (SSI), delegated credentials 
refer to credentials that contain not only information 
(attributes) about a subject, but also the permission from this 
subject for the use of the given attributes by another holder of 
the credential. In other words, the subject (user to whom the 
credential is addressed) and the holder (user who stores the 
credential) of the credential are not the same person. Therefore, 
a verifier can validate these attributes from the holder instead 
of the subject. As shown in the following example, credential 
delegation allows to solve some use cases that cannot be 
modeled with the standard SSI flow. 

For example, a certification entity might certify that a 
manufacturer's product (holder) complies with a certain 
standard (for example, ISO9001), so it sends to the 
manufacturer (subject) a verifiable credential (VC) that 
provides evidence that the manufacturer does indeed comply 
with this standard. Later, the manufacturer (subject) desires to 
certify some of his devices (holders), claiming that they also 
comply with the standard. In this case, the manufacturer will 
issue a VC to his devices. The manufacturer is in this case 
acting as a delegator, and the device as a delegate. A verifier 

might validate the attribute regarding the standard ISO9001 for 
the device even considering that the real subject of this 
attribute is the manufacturer. 

The present paper evaluates the limitations for 
implementing credential delegation with current SSI 
technologies and evaluates a viable implementation 
compatible with the current frameworks, together with a 
performance evaluation. 

II.  W3C AND HYPERLEDGER ARIES PROPOSALS 

The W3C standard for Verifiable Credentials [2] explains 
some scenarios that are like credential delegation. To sum up, 
the standard proposes implementing the relationship between 
the delegator and the delegate using VCs. Hence, the verifier 
should accept a verifiable presentation (VP) if it includes a 
delegated credential and the corresponding relationship 
between the delegate and the delegator. It requires expressing 
the relationship between subject and holder in different ways; 
either by using a relationship credential (RC) or by expressing 
it into the credential subject itself.  

On the other hand, Aries proposes [3] the creation of a field 
in the VC containing the VP of the delegated credential. In 
other words, it proposes including a VP into a VC. 
Consequently, it proposes creating a chain of trust where the 
different VPs of the different delegated credentials are attached 
in a field of the VC, called provenanceProofs. To make the VC 
self-contained, it also proposes to optionally include the 
credential schemas and the credential definitions of the proofs 
stored in provenanceProofs. This implies that the verifier 
would not need to retrieve this information from the Verifiable 
Data Registry. The verifier then can verify the VPs included in 
the VC and therefore accept or reject them. 

A.  Comparison between Hyperledger Aries and W3C proposals 

First, focusing on the W3C approach, verifiers would need 
to update their logic to support the verification of delegated 
credentials. Furthermore, Hyperledger Indy and Aries, which 
are the most extended solutions, do not completely support this 
method. 
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Regarding privacy, there is a risk of privacy loss when a 
holder stores another-subject credential, as the W3C proposes. 
There is also a privacy loss in the Aries RFC proposal because 
the VP is included in the credential, so the verifier has access 
to all the fields through the VP. However, we consider that it 
is a better alternative in terms of privacy because the credential 
is still under the control of his original holder. 

The W3C approach may also lead to certain security risks 
when implemented. For example, the verifier infers that a 
group of credentials are related when they are presented 
together. Thus, devices could steal other credentials from the 
manufacturer and present them with the same relationship 
credential, which would ultimately make the verifier accept 
this credential as valid. In other words, the sole existence of a 
relationship credential does not guarantee full security. Aries 
RFC does not have this risk because the holder only presents 
one credential containing all the information. However, by 
including VPs into VCs, their size is increased, leading to big 
credentials. 

Finally, while W3C uses its own credentials (W3C 
credentials), Hyperledger Aries currently works with the Indy 
credentials, which are different than W3C credentials. This 
raises incompatibilities. Although Aries supports W3C 
credentials, this is still an incomplete functionality. Indy and 
Aries have been chosen amongst other technologies because 
they present a higher maturity level. 

III. IMPLEMENTATION ISSUES  

Hyperledger Indy/Aries have some differences with the 
W3C standard for VCs, which make them not compatible to 
implement the W3C delegated credentials approach without 
changing some aspects of the system. A first consideration is 
related to the Indy wallet. Indy/Aries agents do not support 
storing VCs in the wallet if the subject is different from the 
holder of the credential. This is a technical limitation of Indy-
based credentials, which assume that the holder and the subject 
are always the same person. Consequently, it is not possible for 
a delegated holder to generate verifiable presentations based 
on these credentials and, thus, we can deduce that Indy is not 
compatible with the W3C standard.  

A second consideration is related to the verification process 
when the W3C approach is used in Indy/Aries. First, it is 
necessary to implement an additional verification logic to tell 
the verifier that he needs to iterate over the original credentials 
and check the existence of a relationship credential before 
discarding the VP. It clearly adds extra complexity when it 
comes to implementing this protocol. Consequently, it is 
necessary to make considerable changes within the Indy/Aries 
code to support this functionality. 

Regarding the Aries RFC proposal, as there is no need to 
store credentials whose holder is different from the subject, 
Indy currently supports this approach. However, Hyperledger 
Aries must be adapted to support the Aries RFC because his 
verification method uses sequence numbers to link the proof 
request with the rest of the verification process, which does not 
allow to send the VP, store it, and verify it later. This can be 
indeed useful to prevent from replay attacks by linking the 
proof request with the rest of the verification. 

IV. IMPLEMENTATION AND PERFORMANCE EVALUATION 

Hyperledger Indy has been chosen for an implementation 
proof of concept instead of Aries so that the described problem 

of sequence numbers in Aries is circumvented. An Indy client 
that does the delegation has been implemented in python. The 
proposed implementation with Indy uses a set of three 
attributes for the new VC, as the Aries RFC proposes, which 
are: i) provenanceProofs: it stores the VP of the delegated 
credential; ii) provenanceSchemas: it stores the credential 
schema of the delegated credential; iii) ProvenanceDefinitions: 
it stores the credential definition of the delegated credential. 
The provenanceProofs attribute solves the problem of storing 
a VC with a different subject in the wallet and avoid generating 
a VP based on this VC, which is not possible. The 
provenanceSchemas and ProvenanceDefinitions attributes 
eliminate the necessity of querying the Verifiable Data 
Registry and make the VP self-contained. This model can be 
extended by adding as many attributes as required. 

The standard SSI flow has been measured 400 times in a 
Dell Latitude 5580 equipped with an Intel® Core™ i7-7600U 
and 8GM of RAM memory and compared with the same flow 
including the credential delegation. As seen in Table I, there 
are not significant differences in terms of performance, so any 
system supporting the normal flow should support delegation. 

V. CONCLUSIONS 

The original paper [1] has presented the concept of credential 
delegation for the Industry 4.0 and has also compared the W3C 
standard and the Aries RFC proposal for delegated credentials. 
Neither Hyperledger Indy/Aries, nor other technologies are 
fully compatible with the W3C standard, which may require 
minor and, in some of them, major adaptations. Finally, a Proof 
of Concept has been implemented following the Aries RFC 
proposal and a performance evaluation has been done, showing 
that delegation does not impact in performance. 
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Abstract—Fuzzing is the most widely used technique for
finding software vulnerabilities. The more straightforward type
of fuzzers are dumb fuzzers. These work well at first, but quickly
start to be inefficient in the process of fuzzing because the tests
are mostly random leaving parts of the code untested. Whitebox
fuzzers perform smarter fuzzing based on internal information of
the PUT (Program Under Test). Since code coverage empirically
was demonstrated to be an excellent metric, whitebox fuzzers
usually try to maximize the amount of code under test. But
whitebox fuzzers introduce a substantial overhead that can be
solved by reducing the analysis scope of the PUT, so giving rise
to grey box fuzzers. Consequently, the state-of-the-art fuzzers
are able to achieve very good results in terms of code coverage,
but still fail in inverting branches of code if the constraints are
complex. In this study, we propose a novel in-memory fuzzing
technique based on the fact that programs tends to use similar or
equal structures of the data and the information across the same
program. Thus, the proposed fuzzing technique consists in to
collecting data passed as parameters to the functions, determine
which functions accept such data, and use it as fuzzing corpus.
The proposed technique avoids solving complex restrictions and
performs unitary tests of the functions based on valid data,
allowing to increase the code coverage.

Index Terms—fuzzing, vulnerabilities, code coverage

I. INTRODUCTION

Even if greybox fuzzers (see I.) can solve the overhead

introduced by whitebox fuzzers due to the lightweigh analysis

of the program under test (PUT), neither greybox nor white-

box fuzzers are able to achieve a 100% of code coverage in

all the cases. State-of-the-art whitebox fuzzers rarely cover

more than the 70% the code of the PUT, and even those

have serious problems for reaching basic blocks preceded of

complex restrictions. One solution proposed to this problem

consists just in eliminating the complex restrictions of the

program [10] but, evidently, this causes a lot of false positives.

In this study, we describe a pragmatic solution to solve

the complex restrictions that makes whitebox fuzzers fail or

become extremely inefficient. We postulate that the solution

can come from the fact that programs are designed and written

following reuse rules that can aid to simplify such complex

restrictions. Specifically, in practice programs are typically

generated by a compiler and are usually structured in classes

and/or functions having a specific calling convention [14].

Also, programmers tend to follow good programming prac-

tices [8], structuring the code in well known design patterns,

modules, classes, etc. We think that all of this information

can be useful for generating pragmatic assumptions that aid to

reduce the complexity of the formulas. Our hypothesis is that,

since the same structures of the data and the information are

used across different functions, data passed as parameters that

is valid for a function will probably be also valid for a differ-

ent function in the same program. Therefore, some restrictions

can be satisfied or avoided by reusing the parameters of a set

of functions as fuzzing corpus for other functions harder to

reach, but sharing common data types with the prototype.

In-memory fuzzing is highly efficient and lightweight.

However, its incompleteness, poor robustness, and low au-

tomation, make in-memory fuzzing difficult to be applied in

the actual discovery of vulnerabilities [6]. To mitigate this

problem, we propose a novel technique called Structures of

the data, and the information reuse in-memory based fuzzing

for addressing the mentioned issues as follows:

• Low automation. Instead of simply execute a specific

part of the program in a fuzzing loop, we propose to

automatically take a snapshot of the program [9], as close

as possible to the function of the program to test (i.e.,

distance in number of nodes), set the instruction pointer

at the function to test, and prepare valid parameters as

corpus for fuzzing. This strategy can be fully automated.

• Poor robustness. Since the state of the program (the

snapshot taken during the normal execution of the PUT)

is close to the function to test, our solution is substan-

tially more robust than other approaches that simply take

a snapshot of a random state or test the basic blocks

without the proper initialization of the program.

• Incompleteness. The instruction pointer of the program

can be arbitrarily established during the fuzzing session.

Thus, we propose to select an arbitrary function to fuzz,

restore the closest snapshot to it (or a snapshot of a

function with similar prototype) and fuzz the program.

Since calling conventions can be successfully inferred [14],

the execution of the program can be just moved to the point

where the complex restrictions apply, and the parameter reuse

can be tested first to verify that it does not cause a crash in the

program, the in-memory fuzzing process can be automated

and executed in a highly stable state of the program and,

therefore, reduce the amount of false positives that makes in-

memory fuzzing inefficient for testing large programs.

The remainder of this paper is organized as follows. We first

analyze the design and the implementation of our fuzzer and,

finally, provide some conclusions and some ideas encouraging

others to continue this research.

II. DESIGN AND IMPLEMENTATION

The implementation of our fuzzer[18] relies in two stages

(see 3 and 4) and consists of the following tools and software

pieces:

• Ghidra script.
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Figure 1. Extracting function parameters.

• x86 64 debugger written in Python programming lan-

guage.

• Program monitor.

• The in-memory fuzzer.

We implemented a Ghidra [15] script for performing a

lightweight analysis of the PUT (see 1.) Such script enu-

merates all the functions in the program but skips the ones

introduced by the compiler, since those are assumed to be

safe and, therefore, not interesting for fuzzing. The script

enumerates the cross-references to the relevant functions and

identifies the calling convention producing a CSV file with the

following information: name, address and calling convention

of the function, plus the address of each call with the number

of parameters passed to it.

The x86 64 debugger is written in Python [17], and it is

based on the custom debugger provided as example in [16].

This debugger allows to load the target program, attach to an

existing process, detach from the target, working with threads,

setting and handling both, hardware and software breakpoints,

etc.

The program monitor component relies on the x86 64

debugger and the information extracted by our Ghidra script

for putting breakpoints in all the relevant functions of the

program. We adapted the original debugger for working

with x86 64 Portable Executable binaries and implemented a

software breakpoint handler allowing to dump the parameters

when a function call occurs during the execution of the pro-

gram, and take snapshots via CreateToolhelp32Snapshot [13]

Microsoft Windows API.

Our in-memory fuzzer iterates on the functions of the

program identified by Ghidra and resumes the execution with

the closest snapshot taken via CreateToolhelp32Snapshot.

After that, it enters in a loop allocating the appropriate amount

of memory for the parameters, copying those to it and testing

the execution by brute-forcing the parameters used by other

functions. If the program does not crash, the fuzzer assumes

that the function admits such parameters, then those are used

as corpus of our mutation fuzzer. We are currently mutating

single bytes at random but it can be easily replaced by any

other mutation mechanism.

Table I
FUZZING TOOLS

Fuzzer Type Classification Instrumentation

LibFuzzer Academic greybox LLVM’s SanitizerCoverage
Angora Fuzzer Academic greybox LLVM Pass
AFL Academic greybox afl-gcc, afl-clang, afl-clang++,

QEMU (for binary only programs)
BeStorm Commercial blackbox N/A
MuDynamics Commercial blackbox N/A

III. CONCLUSIONS

Though state-of-The-Art fuzzers are able to achieve very

good results in terms of code coverage, this sort of fuzzing

Figure 2. Executing the Ghidra script.

Figure 3. Fuzzing pre-processing.

typically model the PUT as a flow-graph and try to invert the

branches [3] with the help of a theorem prover [2]. Since

Satisfability Module Theories are NP-Complete problems,

as far as the formulas for inverting the branches increase

in complexity, the current state-of-the- art fuzzers fail to

cover such paths of the flow graph [4], [11]. In this study,

we proposes a pragmatic solution based in the fact that a

program tends to use the same data types across the whole

program. We consider that taking into account the rules that

the programmers follows when writing programs (i.ex. design

patters, good programming practices, code reuse, etc.) and

the rules that current compilers follows for generating such

programs (function calling conventions, proximity of code that

is related to each other, etc.) can aid to reduce the complex

restrictions by performing pragmatic assumptions.
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Abstract—Spam email has become an essential vector for
cybercriminals to spread malware. Cybersecurity organizations
and companies have developed filters and tools to detect ma-
licious patterns and spam attacks, but cybercriminals have
developed new techniques to overcome them. In this work, we
present and make publicly available a new dataset called “Spam
Email Malware Detection - 600” (SEMD-600), based on Bruce
Guenter’s, for detecting malware in spam using only its textual
information. We also design a malware detection pipeline based
on traditional natural language processing (NLP) techniques. We
evaluate two popular text representation techniques, the Bag of
Words and Term Frequency–Inverse Document Frequency (TF-
IDF), and three supervised classifiers: Support Vector Machine,
Naive Bayes and Logistic Regression. TF-IDF with Logistic
Regression achieved the highest performance with a macro F1
score of 0.763.

Index Terms—Spam Email, Malware detection, Machine
Learning, Natural Language Processing, Cybersecurity

Type of contribution: Already published research – De-

tecting malware using text documents extracted from spam

email through machine learning [1]

I. INTRODUCTION

Due to its quickness and inexpensive cost, email is con-

sidered one of the most common communication media [2].

Spam emails refer to the distribution of unsolicited and un-

wanted messages to many users, traditionally for advertising

purposes, but nowadays also with harmful content such as

email spoofing, fraud or money scams [3]. Consequently,

spam emails have become an effective means to spread

malware and viruses and steal money from individuals or

organizations. Therefore, it is widely used by cybercriminals

[4]. According to Kaspersky Lab1 and Cisco Talos2, spam

emails account for between 50% and 85% of all emails sent

worldwide every day, which makes it a large-scale problem

for the cybersecurity of users [3].

Cybercriminals use malware to infiltrate, damage, or disable

computer systems and networks and take control of hosting

devices. In email communications, for example, there is a risk

of malware transference during information exchanges. There

are two main types of malware: viruses, which require human

intervention to spread, and worms, which can disseminate

without human help.

Cybercriminals have developed increasingly complex mal-

ware to perform various operations, such as evasive or covert

techniques to launch attacks on specific targets [5]. Traditional

1https://www.statista.com/statistics/420391/spam-email-traffic-share/
2https://talosintelligence.com/reputation center/email rep

detection techniques are based on signatures and behaviors,

but tend to be unable to handle the increasing volume of

malware spreads [6]. Among propagation means, spam emails

are an essential vector for these cyberattacks containing links

or attachments to install or spread malware [4] automatically.

However, analysing the code contained in attached or linked

files is very time-consuming. For this reason, we propose

to use the textual information from spam emails to detect

malware within them.

II. LITERATURE REVIEW

Researchers and organizations continuously develop anti-

spam filters based on binary classification, spam or not spam.

Recently, some works have tackled spam detection using tex-

tual features and machine learning models [7], [3]. However,

spammers are known to try to bypass them with new strategies

such as word obfuscation or image-based spam [3].

An increasing problem is the significant amount of mal-

ware spread via spam emails, which has become a trending

cybersecurity challenge [8]. To the best of our knowledge,

no works address the detection of malware in spam emails

by analyzing only the email text. However, some works

on malware detection in other fields used machine learning

approaches and textual information to identify features to

describe malware. Therefore, spotting spam emails containing

malware turn filters into more reliable tools. Sharma et al.

[9] detected malicious URLs in emails using features such

as word frequency, character frequency, and the number of

capital letters. Sahoo et al. [10] also highlighted malicious

URL detection as an important spam feature. Even phishing

URL detection uses the textual content of emails for phishing

detection [12], [13], [14]. Some works in phishing detection

extract natural language processing features to spot websites

[15]. Therefore, this work presents a novel approach to

spot spam emails containing malware by using only textual

information to speed up the detection process and maintain a

high model performance.

III. METHODOLOGY

A. Spam Email Malware Detection (SEMD-600)

Due to the novel perspective of this work, we could not find

a publicly available dataset. Hence, we built a balanced dataset

called “Spam Email Malware Detection - 600” (SEMD-600)3

containing 300 spam email samples labelled as malware and

3https://gvis.unileon.es/dataset/spem-600/
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300 labelled as emails with no malware. Emails were collected

from the Bruce Guenter project4 from January 2021 to April

2022.

We used VirusTotal5 to determine if each spam email

contains malware, among other threats. Although VirusTotal

offers more tools, we only parsed URLs from each spam

email. The email would be labelled as malware if the VirusTo-

tal API detected malware on some URLs. We only focused on

English emails since it is one of the most spoken languages in

the world. SEMD-600 consists of the following three fields:

(1) the ID of the spam email, (2) the textual information from

the spam email and (3) the labels.

B. Proposed pipelines

First, we extracted the textual information from the spam

emails following the approach proposed in [11]. Then, follow-

ing the typical text classification steps, we preprocessed the

text by removing HTML tags, numbers, punctuation marks,

single characters and converting every character to lowercase.

We also removed special characters and stop words. After

that, we used Bag of Words (BOW) and Term Frequency

- Inverse Document Frequency (TF-IDF) to extract textual

features and obtain a sparse vector. Finally, we chose three

well-known machine learning classifiers: Logistic Regression

(LR), Support Vector Machine (SVM) and Naı̈ve Bayes (NB).

IV. EXPERIMENTATION

We used 5-fold cross-validation along with a grid search

technique to evaluate the models. For text representation

techniques, BOW and TF-IDF, we selected a minimum word

frequency of 5 and the n gram range of (1, 3). For NB, we

used a Multinomial NB distribution and linear kernel SVM

model. We selected for LR a Stochastic Average Gradient

(SAG) as a solver. We left the rest of the parameters with the

default values.

We show in Table I the macro average precision, recall,

F1 scores and overall accuracy, as well as runtime. We can

highlight that the TF-IDF combinations outperformed the

BOW, especially with NB as a classifier (i.e., 69.42% with

BOW and 74.3% with TF-IDF). TF-IDF achieved the highest

performance with the highest in terms of F1 score, i.e., 0.763,

and accuracy, i.e., 76.4%. NB with TF-IDF is the fastest

pipeline time with 0.264ms.

V. CONCLUSION AND FUTURE WORK

We proposed a novel approach to detect malware in spam

emails by analyzing only the textual information. We empir-

ically evaluated six combinations of text representation and

machine learning algorithms. Overall, we obtained results

above 73.33% in terms of accuracy, achieving the highest

results combining TF-IDF and LR. In the future, we will

add a new phishing category since phishing emails resemble

malware emails.
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TABLE I
PERFORMANCE RESULTS FOR THE CLASSIFICATION PIPELINES WITH

RESPECT TO THE CROSS-VALIDATION ACCURACY (CV), PRECISION (P),
RECALL (R) AND F1 SCORE (F1) METRICS FOR MACRO AVERAGING AND

RUNTIME IN MILLISECONDS (MS).

Metrics/
P R F1

CV Runtime
(ms)Methods Accuracy

BOW + LR 0.740 0.735 0.733
0.733
±0.040

0.512

TF-IDF + LR 0.768 0.763 0.763
0.764

±0.024
0.276

BOW + SVM 0.735 0.733 0.733
0.733
±0.022

61.03

TF-IDF + SVM 0.759 0.756 0.756
0.757
±0.042

74.56

BOW + NB 0.755 0.689 0.665
0.694
±0.040

0.302

TF-IDF + NB 0.768 0.739 0.734
0.743
±0.020

0.264
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Abstract—As in other scenarios, most network authentication
systems are based on passwords, which have been widely used
during the last decades despite their security vulnerabilities. The
WebAuthn standard published in 2019 has described a new
authentication paradigm based on public-key authenticators,
which are usually hardware devices known as security keys.
Although WebAuthn is being used in many web authentication
services, security keys have not yet been integrated with network
authentication mechanisms. This work successfully developed
and integrated a WebAuthn authentication server with a captive
portal system, so users can be authenticated using security keys
within a web-based captive portal network authentication sys-
tem. This makes the results presented here are a first approach
for adapting network authentication to this new authentication
paradigm relying on security keys.

Index Terms—WebAuthn, Network Authentication, Captive
Portal, Protocol, FIDO, Security key, Authenticators

Tipo de contribución: Investigación original

I. INTRODUCTION

The society often associates the concept of cybersecurity

with passwords. They are omnipresent in information systems

all around the world for quite a long time. For a user, they are

easy to use and understand and, without a doubt, passwords

have become a well-accepted paradigm as an authentication

standard.

A. Passwords and their vulnerabilities

Passwords as an authentication method have become vul-

nerable to numerous attacks. The most famous is phishing,

where an attacker misleads the victim to reveal their cre-

dentials. However, phishing is not the only existing threat

that the passwords are subject to. Keyloggers are hardware

or software tools that attackers use to log the user input into

a system. Some hardware keyloggers can be physically placed

between the keyboard and the computer to log keystrokes

that are directly sent to the attacker. Moreover, it is a reality

that information leaks often appear in the news. These leaks

can threaten passwords if they contain password hashes used

by authentication servers. Although an attacker is not able

to directly use password hashes in the authentication portal,

the password can be obtained from them with different tech-

niques. Password-cracking techniques are based on automated

trial and error methods for finding the original password.

In conclusion, all phishing, password stealing, and cracking

attacks entail a security risk for password-based authentication

methods that leave the user unprotected and without control

over their credentials. This makes the attacker able to access

these systems and, therefore, to steal the information and data

they hold.

B. A new standard for web authentication

Considering that information systems protected by pass-

words are heavily threatened, some relevant technology com-

panies such as Google, Microsoft, Meta, or Yubico have

started to develop a new authentication method. Back in 2014,

these companies created the FIDO Alliance [1], which has

published two versions of the FIDO Client To Authenticator

Protocol (CTAP) standard during the last few years: CTAP1,

previously known as Universal Second Factor (U2F), and

CTAP2. Since then, some security keys compliant with these

standards were developed, such as the Yubikey, the Solokey,

or the Google Titan Security Keys.

In this context, in 2019, the W3C Consortium developed

a new standard compatible with these security keys [2].

WebAuthn is a new W3C standard that aims to complement

or even replace passwords as a web authentication method.

Relying on the FIDO standards, WebAuthn defines a browser

API that has already been implemented in famous browsers

such as Firefox and Chrome [3]. In addition, it describes a

protocol that allows its usage as an authentication method

in web application servers. Consequently, some relevant web

applications have already added WebAuthn security keys as an

authentication method, to be used together with passwords or

even to replace them [4]. These services include Google and

Microsoft accounts, some cloud provider portals like Amazon

AWS but also in social networks like Facebook.

This new authentication paradigm powered by the FIDO2

Project opens new possibilities for authentication mechanisms

in multiple systems. Although the efforts were directed to

web application user authentication, there are other computer

systems where it could be integrated. One of them is authen-

tication in computer networks, where access to the network

or its resources are controlled.

C. Network authentication and captive portals

There are distinct ways to provide access control to a

network. Some solutions like EAP with 802.1X can control

the connectivity at the link level, but others like captive portal

systems perform packet filtering to restrict access to network
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resources after a client attachment. After authentication, both

systems aim to authorise the end device to send and receive

traffic on the network.

Wireless home personal networks can use different network

authentication protocols for controlling connectivity. Although

there has been an evolution in the protocols, from WEP to the

last WPA3-Personal, they still rely on long-term passwords to

authenticate users.

Meanwhile, many corporate networks use the Extensible

Authentication Protocol (EAP) together with the 802.1X stan-

dard for authenticating users in wired or wireless networks.

These standards are used for controlling the connectivity to the

networks at the link level. The most common EAP methods

still use passwords as an authentication mechanism, such as

EAP-MD5 and LEAAP or some tunnelled methods based on

PEAP or EAP-TTLS, like MSCHAPv2 or PAP.

There exist other alternatives for providing access control

to the network. Captive portal systems filter the traffic at

the network or link layer to control the access to network

resources [7]. Captive portals are websites displayed in end

devices after network attachment to an Access Point (AP)

before granting access to network resources or the Internet.

D. Background

During this work, we propose an integration of FIDO se-

curity keys in network authentication through a captive portal

solution. In this section, we review the WebAuthn standard,

captive portal technology, and related scientific works.

FIDO security keys can be used in web authentication

thanks to the WebAuthn API, developed by the W3C. This

new standard is still under development, and has already

reached a third version. As mentioned before, the main

browsers and operating systems already implemented the

standard. Additionally, there are some commercial hardware

security keys in the market. In this work, we used some of

them, listed in section II-A.

Apart from FIDO security keys, this work also involves

captive portals. There are several ways to implement a cap-

tive portal. Most of the solutions nowadays are proprietary

implementations delivered in business routers, but other open-

source or custom router firmware offer this solution. For

this work, we are interested in open-source alternatives for

integrating WebAuthn authentication within the captive portal

system.

pfSense is one of the most popular open-source firmware

available in the market, mainly developed by Netgate. Similar

to other proprietary solutions, pfSense offers authentication

based on local-configured accounts or an external RADIUS

server [8]. Their firmware is compatible with several routers,

including Netgate, but also others like some TP-Link and

Protectli models.

On the other hand, OpenWRT is a Linux-based operating

system that targets embedded systems [9]. This firmware can

be installed in some routers from Lynksis, Asus, TP-Link

and Netgear, among others. OpenWRT has many available

add-on packages that add features to the core light firmware.

One of the available packages, built as a separate open-source

project, is OpenNDS. OpenNDS, based on NoDogSplash, is

a captive portal software developed in C compatible with

this firmware. Among their options, it is worth mentioning it

adds the possibility to externalise the web server used in the

captive portal. This configuration is known as the Forwarding

Authentication Service (FAS) [10].

E. Related works

There exist several previous works that have addressed

network authentication security improvement before, but there

are few of them that have applied FIDO security keys to

network authentication.

In 2018, Chifor [11] presented a solution that makes use of

the FIDO UAF protocol, a previous version of the current

FIDO CTAP protocol, to network authentication. In this

work, the protocol is used for authenticating guest users in

an enterprise network by employing their personal Android

smartphones. For this purpose, they have created a scheme

where guests can register themselves to be authenticated in a

different Wi-Fi network.

FIDO protocols were also applied to IoT network authen-

tication. Also in 2018, Chifor has proposed a security autho-

risation scheme for IoT devices, which interact with the user

Android smartphone to perform FIDO CTAP1 authentication

[12]. Then, in 2021, Luo et al. [13] have used FIDO CTAP1

security keys to provide user authentication in an IoT Smart

Home environment. In their work, a gateway node managing

IoT devices authenticates a user when performing manage-

ment operations. This authentication is performed with FIDO

CTAP1 security keys physically connected to the gateway

node.

Furthermore, it is worth mentioning the work of

Huseynov [14], who proposed in 2022 a solution for connect-

ing to a VPN service by authenticating the user with FIDO

security keys. Their approach is to create an intermediary

web portal that provides a temporal username and password

pair, after authenticating with security keys. Their approach

is a wrapper solution to the problem, as the authentication

of the VPN service is still based on the existing compatible

authentication method of the VPN software.

On the other hand, it is interesting how captive portals have

been adapted to additional network authentication scenarios.

Marquest et al. [15] designed a custom EAP method named

EAP for Secure Hotspots (EAP-SH) that adapts the web-based

authentication of Captive Portals to be used in IEEE 802.1X

access controls. The work of Marquest et al. can be adapted

to use the work of this paper with EAP technology.

Despite the numerous security problems of captive por-

tals [16], there have been improvements in this field. The

RFC 8910 [17] published in 2020 adds a DHCP code to

improve the captive portal detection. In wireless networks, the

appearance of WPA3, a new Wi-Fi Alliance standard, adds

encryption to open Wi-Fi networks with the Opportunistic

Wireless Encryption (OWE) protocol [18]. This feature mit-

igates eavesdropping attacks on open wireless networks and,

therefore, makes them more secure to use a captive portal on

them.

F. Contributions

Captive portals directly fit with the new Web Authentication

(WebAuthn) standard. In this work, we have developed a

captive portal that handles user authentication with WebAuthn

security keys. This system makes the authentication in captive
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portals resistant to common attacks for which password-based

systems are vulnerable. Specifically, this work provides a

Proof of Concept of an approach to integrate security keys

in network authentication, for the future validation with users

and networking hardware.

G. Paper organisation

The remaining sections of the paper are organised as

follows. Section II describes the required software and and

hardware for this work, together with the methodology for

all the research, implementation and validation tasks. Then,

section V shows our design for the authentication protocol.

In section IV we relate the configuration of the virtual

environment. Section V covers the development of the web

server with security keys and section VI defines how the web

server is integrated in the captive portal. Finally, section VII

summarises all results, which are discussed in section VIII.

Finally, section IX draws future research work on this field.

II. MATERIALS AND METHODS

The main objective of this work was to integrate security

keys authentication with a captive portal. Therefore, there

are two main tasks to achieve. First, an implementation of

authentication and registration of security keys and, secondly,

the integration with the captive portal. For achieving such

purpose, this section describes the required materials and the

project methodology and planning.

A. Required materials

Considering all the involved parties in this development

authentication and authorisation system, the environment used

during this development tasks is based in Virtual Machines

(VMs). Additionally, for working with WebAuthn authentica-

tion, we also need security keys and a compatible technology

stack. Namely:

• Virtualisation software. We used VirtualBox 6.1 for set-

ting up the environment.

• A security key. For the development of the tool, we have

used the Yubico Yubikey 5 NFC, which is compatible

with discoverable credentials.

• Compatible technology stack. That is, compatible oper-

ating systems and browsers. We used Google Chrome or

Chromium in Windows 10 and Ubuntu Desktop 22.04.4

LTS.

B. Work methodology and planning

This research and development work was planned in five

main phases. Namely, (PH1) initial research, for analysing

captive portal implementations, WebAuthn technology and

configuring the environment; (PH2) authentication protocol

design, for grouping the main requirements; (PH3) authentica-

tion server development, to develop the web application with

WebAuthn authentication, (PH4) system integration, where

the developed web application was integrated with the captive

portal authorisation; and (PH5) captive portal testing, where

the result is validated.

As it can be verified in the introduction to this paper,

the initial research includes two main technology stacks:

(1) WebAuthn and FIDO authentication; and (2) network

authentication with captive portals. Apart from the scientific

literature review, this research also included informal tutorials

published in technology blogs, open-source projects and mar-

ket related technology solutions. All these information sources

together enrich the research in these technologies, which is

continually evolving.

When designing the the proposed solution, the authors

took into consideration two main different scenarios: (1) a

base scenario, which implements WebAuthn registration and

authentication of security keys; and (2) a final scenario, which

integrates the WebAuthn authentication with the captive portal

authorisation mechanism. This separation directly maps each

scenario with the corresponding development phase of the

project. The base scenario is approached in the authentication

server development phase (PH3), while the final scenario

drives the system integration phase (PH4).

III. AUTHENTICATION PROTOCOL AND ARCHITECTURE

DESIGN

Authentication with security keys in the context of a captive

portal access control system requires an architectural design

and review of the protocol operations. WebAuthn web-based

authentication with security keys involves a web browser and a

compatible web server that validates the authentication. On the

other hand, when the web-based authentication is validated,

the captive portal enforcing device needs to enable access to

the client traffic.

In this section, we include the details on the two WebAuthn

ceremonies and the protocol design. Also, we describe the

integration design of of the authentication procedure into the

captive portal system.

A. WebAuthn registration and authentication

In the base scenario, the user interacts with the web applica-

tion through a web browser to perform WebAuthn registration

and authentication ceremonies. The web browser, compatible

with the WebAuthn API, interacts with the security key the

user has plugged in. Both registration and authentication

operations are then handled at the web application server, that

implements WebAuthn support.

In this context, the web application server should imple-

ment verification of both WebAuthn operations: registration

(attestation) and authentication (assertion).

The design proposed for the authentication server is based

on sessions. After the verification of WebAuthn authentica-

tion, the web application creates and stores a new user session

to manage a list of authenticated users. This list is later used

at the integration with the captive portal as a source list for

client authorisation.

B. Captive portal integration

The contribution of this paper is based on the possibility to

use WebAuthn to authenticate users in the context of captive

portal network authentication. In this proposed environment,

an access point or router redirects the client to a captive portal.

After the web authentication, the router changes the filtering

rules to authorise the client access to network resources.

Figure 1 overviews the final scenario. In the proposed

design, the router redirects to a captive portal serving a web

application that implements WebAuthn authentication. This
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Fig. 1. Overview of the captive portal integration with WebAuthn.

server also implements a module that interacts with the router

for the proper authorisation of clients.

According to the design proposed in the WebAuthn regis-

tration and authentication design, the integration is based on

the user verified active sessions for authorisation. That is, after

successful client authentication, the client session is created.

Then, the router interacts with the web application server

to retrieve a valid list of clients to be authenticated. Figure

completes the previous state chart of session management,

integrating the router interaction.

Fig. 2. State chart of the session management integrated with the router
serving a captive portal that authorises the client.

IV. ENVIRONMENT CONFIGURATION

This section depicts the environment setup of the two sce-

narios: the web application development and the integration

with the captive portal. Regardless of their independent nature,

the environment here described is based in the final scenario,

as it is more complex and represents the final resulting setup.

The final scenario includes the captive portal technology.

The selected technology is OpenNDS installed in the Open-

WRT router firmware, which is included in this topology.

Moreover, OpenNDS can be configured with a remote server,

using the Forwarding Authentication Service (FAS) option. In

this topology, the remote server is also known as FAS server.

Therefore, the required environment should implement a

simplified version of the final scenario (see figure 1). Specif-

ically, with three main components: (1) a client device com-

patible with FIDO security keys; (2) a router with OpenNDS

captive portal technology; (3) the developed web application

server.

Considering the needs specified above, our validation en-

vironment has been based on a virtual environment. The

designed topology divides the corporate networking into four

different LANs attached to the OpenWRT router, namely:

internet, demilitarised zone (DMZ), management and clients

network. Also, for this purpose, our virtual environment can

be summarised in three Virtual machines: the client, the FAS

server and the OpenWRT Router.

V. WEB SERVER AUTHENTICATION WITH SECURITY KEYS

In this section it is described the WebAuthn web application

that allows (1) registration of a WebAuthn security key by the

administrator and (2) authentication with a WebAuthn security

key by the user. The following sections include relevant details

on the development, which was based in NodeJS and the

SimpleWebAuthn library [6].

A. WebAuthn standard and credentials

The Webauthn standard considers registration and authen-

tication of security keys. There are two types of WebAuthn

credentials related to security keys: discoverable and non-

discoverable. Discoverable credentials are stored physically

within the security key. On the contrary, non-discoverable

credentials are stored encrypted in the server. In this work,

both discoverable and non-discoverable credentials have been

considered.

1) Authentication with discoverable credentials: When au-

thenticating with a security key with discoverable credentials,

no username is required. The userHandle included in

the authenticator response is used as the userId to find

the registered device for verifying the authenticator response.

Hence, using discoverable WebAuthn credentials implies that

the user is identified after the authentication of the credential.

Therefore, the user does not need to identify themselves with

a username during the process.

2) Authentication with non-discoverable credentials: With

discoverable credentials, the user is identified after the authen-

tication. On the contrary, with non-discoverable credentials,

the authentication response from the security key will not

contain a userHandle that identifies the user. Therefore,

the username should be specified at the authentication

form. When generating the WebAuthn authentication options,

a list of the registered credentials for the corresponding

user is provided. This list contains credential identifiers that

are actually encrypted private keys that only the registered

security key can decrypt to correctly authenticate the user.

B. Administration interface

The registration of the security keys in the web application

is restricted to administration, as explained in section III.

Using a RBAC, whether the users are authorised to register
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new devices or see restricted information depends on their

role. For this purpose, we created a separate administrator

interface. The interface is restricted to users with the admin

role, which authorises a user to: (1) check registered users,

their active sessions and registered security keys; (2) register

a WebAuthn security key.

C. Session management

Web sessions represent an authenticated user and links their

HTTP requests with that identity, so they can be authorised.

In this web server, ExpressJS uses cookies to maintain that

session and expires them within a configured time, specified

in an environment variable.

For administrators to enumerate active sessions for the

users, the sessions have also been stored in the database. That

way, from the administrator interface, the administrator can

list the active user sessions per registered user. That is also

useful when integrating with the captive portal to authorise

authenticated users. Each time the user is authenticated in the

server, a new session is stored linked with the user identifier.

With this approach, a user can have multiple concurrent

sessions, which are represented in the administration interface.

When integrating the server with other systems like the captive

portal, users are able to authenticate more than once without

requiring them to logout first from other sessions.

VI. CAPTIVE PORTAL INTEGRATION

Once the generic WebAuthn authentication server was

developed, it was integrated with a captive portal solution:

OpenNDS. Together with the previous section, the system

integration explains the other core element of this work. The

environment taken as reference is described in section III.

During this section, the captive portal is commonly ref-

erenced with the chosen solution name: OpenNDS. On the

other hand, the developed WebAuthn authentication server is

commonly referenced as FAS server, nomenclature used in

the OpenNDS configuration.

A. Selection of a captive portal solution

Section I-D shows the existing captive portal technology

nowadays. The integration work was successfully achieved

with OpenNDS installed on a Open-WRT firmware. However,

the first tests were performed with pfSense.

Both pfSense [8] and OpenNDS [10] are captive portal

solutions that are suitable for this integration for being open-

source. Therefore, they could be modified to integrate the

WebAuthn authentication server to achieve a final WebAuthn

captive portal. However, the design of both solutions is

different. While pfSense is a complete router firmware that

implements a captive portal, OpenWRT [9] router firmware

relies on the OpenNDS independent package to implement the

captive portal functionality. This makes OpeNDS a more self-

contained solution whose project code is easier to approach.

A captive portal includes two key elements: an enforcement

device and a web server. One specific advantage of OpenNDS

that determines the final selection of the solution, is that it

allows externalising the web server module of the captive

portal. This way, the developed web server can be modified

to be integrated with OpenNDS.

OpenNDS feature for externalising the web server is called

Forwarding Authentication Service (FAS) [10], which for-

wards the redirected requests to a captive portal to the

selected external web server. Finally, OpenNDS enforcement

device should be integrated with the external web server to

identify the authenticated client and authorise its access to

the network. Therefore, during this section, the developed

WebAuthn authentication server was modified to implement

an external FAS server compatible with OpenNDS.

B. API extension for Authmon integration

For OpenNDS authorising a client the access to the network

resources, the system needs to know the successfully authenti-

cated clients in the FAS server. For this purpose, the Authmon

OpenNDS module sends periodic requests to the FAS server,

which should be handled by the WebAuthn authentication

server. Our implementation makes the developed server a

compatible OpenNDS FAS Server.

1) Authmon polling periodic requests: The Authmon mod-

ule of OpenNDS sends periodic requests to the FAS server

to poll for new authenticated clients. According to the state

chart of figure 2, after the client authentication, the router will

authorise access to the network resources. Figure 3 shows

a flow diagram that represents the final integration of the

Authmon operation to authorise clients with the developed

FAS server. It is worth mentioning that this integration was

possible after the reverse engineering process due to the lack

of detailed documentation.

Following figure 3: (1-3) the captive portal run by Open-

NDS redirects unauthorised clients to the FAS server URL,

together with a hashed id (hid), encoded and encrypted as ex-

plained in section VI-C; (4-5) when handling client requests,

the FAS server will decrypt these details and calculate the

authorisation token rhid, as explained in section VI-C; (6-

9) when the client authentication is successful, the FAS server

marks the client as authenticated; (11) all authorisation codes

(the rhid) are requested periodically to the FAS server, who

returns a list of authorisation tokens is sent to the OpenNDS

router; (12-14) using this token, OpenNDS can authorise the

corresponding client for their access to network resources,

notifying the FAS Server.

2) New API endpoints for Authmon: Thanks to the re-

verse engineering, the REST interface was adapted to handle

the Authmon periodic requests and the new client requests.

According to the reverse engineering process, OpenNDS

Authmon module can issue three POST requests to the

authentication FAS server. These are distinguished by the

auth_get parameter of the request body.

• ”clear”: All authenticated clients should be clear from

the list. That is, the list is reset. This is used by OpenNDS

when booting.

• ”list”: The list should be sent and cleared. This type

of request is not frequent and is kept for backwards

compatibility.

• ”view”: The most often request depends on its payload:

– * or none: The complete list of authenticated clients

is required by Authmon. The corresponding autho-

risation tokens (or rhid) should be sent in a list,

according to the compatible format: * <rhid>.
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Fig. 3. Communication between OpenNDS Authmon module and the developed FAS server. The client connects, gets redirected to the captive portal hosted
at the FAS server and, once authenticated, it is authorised by OpenNDS.

– * < rhid >: Authmon is confirming the authorisa-

tion of a client.

To implement the list of authenticated clients, the session

management feature developed in the WebAuthn authentica-

tion server can be used. As explained in section V-C, the

server incorporates a separate database collection for storing

authenticated user sessions. Then, once OpenNDS confirms

the client authorisation, it is marked as authorised. Finally,

the session expiration time is synchronised with OpenNDS

expiration time.

C. Cryptographic notes on FAS in OpenNDS

For the implementation of the integration there are two

cryptographic notes that should be considered: the initial

encrypted details and the authorisation token of OpenNDS

captive portal.

Steps 3 to 6 of figure 3 show how the client traffic is

redirected to the captive portal at the FAS Server. OpenNDS

adds some parameters necessary for the later client authorisa-

tion, encoded in base64 and encrypted with AES-256-CBC.

Therefore, the WebAuthn authentication server installed at

the FAS Server should decode and decrypt these parameters.

Specifically, the AES block cipher in Cipher-Block-Chaining

(CBC) mode used by OpenNDS has a 256-bit block length. In

the WebAuthn authentication server in NodeJS, the required

key length is of 32 bytes, which is shared with OpenNDS.

On the other hand, step 5 of figure 3 show the calculation

of the authenticated hash performed by OpenNDS. This

authenticated hash has to be used by the FAS server to send

an authorisation token that allows a client to be authorised by

OpenNDS. The hash used by OpenNDS is SHA256. However,

in order to authenticate the hash, OpenNDS developers have

chosen to include the symmetric key at the end of the payload

to hash. In this case, the FAS server should return a re-hashed

version of the hid parameter when the client is authenticated.

Letting k be the 32 byte shared key, the operation is shown

in eq.1.

rhid = sha256(hid||k) (1)

VII. RESULTS

This work resulted in a complete system that implements

a web server compatible with WebAuthn security keys which

can be integrated in OpenNDS captive portal for network au-

thentication. Here we describe the specific results, namely: (1)

the WebAuthn authentication server; and (2) the integration

of the server with OpenNDS captive portal. The developed

system software that implements WebAuthn authentication

and that is compatible with OpenNDS has been published

as open-source in Github [19]. Additionally, it provides doc-

umentation of the configuration options and some instructions

for its deployment.

A. WebAuthn authentication server

The WebAuthn authentication server is a web server that

allows a user to authenticate using security keys compati-
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ble with the WebAuthn standard, using a web browser in

a compatible environment. Registration of users, and their

corresponding security keys, are done by and administrator,

which is a privileged user implemented using RBAC roles.

The developed server is compatible with the last W3C

Recommendation of the WebAuthn standard L3 [5], imple-

menting both discoverable and non-discoverable WebAuthn

credentials. This feature makes all types of WebAuthn security

keys compatible with the server registration and authentication

procedures. If security keys are not compatible with discov-

erable credentials, the developed server supports older non-

discoverable credentials through the ”Use key without internal

storage” option (see figure 4).

Fig. 4. Developed Captive Portal UI. The WebAuthn login form supports
non-discoverable credentials through the ”Use key without internal storage”
option.

Additionally, an administrator user in the server can list

authenticated users in real time (see figure 5). This is useful

as the primary purpose of the server is user authentication.

The session database allows users to open more than one au-

thenticated web session, which are listed in the administration

panel. Although the user can logout at any time during the

session, the expiration time will force the end of the web

session automatically.

Finally, an administrator can register security keys. These

can be associated with an existing user by specifying the

username, or can be registered and associated to a new user.

Therefore, a user can have multiple registered security keys.

This feature allows users to have a backup security key, which

can be used in case of device loss to securely gain access to

the network.

B. WebAuthn authentication integrated in OpenNDS

The most relevant result of our work is the successful

integration of the developed WebAuthn authentication server

with the OpenNDS captive portal network authentication

system. This integration work modified the developed server

to work within a network authentication environment that uses

a web-based captive portal when restricting access to network

resources. Once a client is authenticated using security keys,

the captive portal authorises access to the network.

In addition, this integration joins the compatibility benefits

of OpenNDS and the developed WebAuthn authentication

server. That is, the integrated solution was validated with four

Operating Systems and a compatible WebAuthn environment

and with their of Captive Portal Detection (CPD) systems that

Fig. 5. The administration interface of the developed authentication server.
It allows registration of security keys. The table of registered users lists the
registered device of each user and the active sessions in real time.

triggered the display of the captive portal page once connected

to the network.

The resulting integrated server provides a centric point of

authentication compatible with a multi-gateway scenario. That

is, the server can be deployed to be used as an WebAuthn

authentication server used in captive portals managed by dif-

ferent OpenWRT routers in different networks. This way, the

same user can be authenticated in different networks, creating

different sessions that can be viewed from the administration

panel, while all gateway requests are managed independently.

Thanks to the integration with OpenNDS, the solution is

compatible with a real deployment scenario. OpenNDS can be

installed on OpenWRT router firmware, which can form part

of a final production environment easy to deliver with multiple

hardware routers. These devices can run the OpenNDS captive

portal software, configured to be used with the integrated de-

veloped WebAuthn server. This way when a client connects to

the network via OpenWRT, it gets redirected to the WebAuthn

authentication server, who manages the request accordingly.

After the client authentication, the authentication server waits

for the periodic requests and confirms the client authorisation,

redirecting them to the original web page.

VIII. DISCUSSION AND CONCLUSIONS

We developed a new authentication server based on We-

bAuthn and successfully integrated it with an existing captive

portal. Thus, the final integrated system can be installed on a

network to authenticate users with WebAuthn security keys.

An integration of this kind is not trivial. The work accom-

plished included a reverse engineering process of OpenNDS to

detail the specific requirements of the protocol of this software

integrated with an external authentication service. In order

to integrate WebAuthn in the captive portal, we developed

the WebAuthn authentication server first. This development

required a study of the WebAuthn standard and the registration

and authentication operations.

Our contribution is a Proof of Concept (PoC) of how

WebAuthn authentication can be integrated with other sys-

tems, and serve as a replacement of passwords and their

vulnerabilities. Therefore, security keys can now be used
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with captive portals that authenticate users in real network

authentication environments.

In conclusion, WebAuthn security keys represent an oppor-

tunity to improve security by migrating the existing authenti-

cation services to a new authentication paradigm. Considering

that central authentication involves different systems, the

migration to WebAuthn security keys should be done in all

authentication scenarios of a business. They include web

authentication, but also other systems like network access

control.

WebAuthn is a recent standard that is still under devel-

opment. Although it has already been implemented in web

authentication in different operating systems, browsers and

devices, their applicability to further scenarios has not yet

been studied. This paper proves that there are other applica-

tions, like network authentication. Although the underlining

technology is web-based, the integration with a real captive

portal enforcement device demonstrates the potential of secu-

rity keys in network authentication.

IX. FUTURE WORK

So far, we have developed an authentication server that

works with a captive portal, and tested it in a virtual envi-

ronment. Here we include some of our current research lines

that continue the work we presented in this paper:

1) Validation of the system with FIDO CTAP2 security

keys. Using the most common operating systems and

WebAuthn security keys to validate the system. For

instance, hardware security keys as the Solokey, the

Yubico Security Key and the Google USB-A/NFC Titan

Security Key; and also software authenticators, like

Android passkeys.

2) Test compatibility on different operating systems and

browsers. The most common operating systems and

web browsers have added support for the WebAuthn

API and the FIDO CTAP2 standard. For example,

Windows 11/10, Ubuntu Desktop, MacOS, Android OS

or iOS. We are conducting tests with different browsers

and operating systems. Also, our authentication system

gets detected with Captive Portal Detection (CPD) mod-

ules embedded in some of the tested OSs.

3) Deployment of the developed system and validation

in real hardware. The developed system is being

deployed in real network hardware, with market routers

compatible with OpenWRT. Some examples are the

ASUS RT-AC51U, the Netgear Nighthawk R7000 or

the TP-Link AC1750 Archer A7.

4) Analise the usability of security keys with captive

portals. The usability of security solutions is key for

the adoption of new technology. For this, it is interesting

to conduct a small research to test the users acceptance

and their perception of the usability of the authentication

method.
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Abstract—This study presents a novel framework leveraging
the potential of Artificial Intelligence (AI) in enhancing the effi-
cacy of Computer Security Incident Response Teams (CSIRTs).
It advocates the synergy of AI and open-source resources,
tailored to provide robust, case-specific, and flexible solutions.
The framework emphasizes the role of AI-based prediction
models and anomaly detection techniques in accelerating incident
response, increasing threat detection accuracy, and reducing
false positives. Additionally, it elucidates the challenges of AI
integration into existing CSIRT operations and offers guidance
for seamless assimilation. In conclusion, this study posits the
availability of cost-effective, auditable, scalable, and custom-
fit open-source solutions for AI implementation, with trans-
formative potential for CSIRT practice and incident response
optimization.

Index Terms—Anomaly Detection, ARIMA, Artificial Intel-
ligence, Automated Machine Learning, AutoML, Botnet, Cy-
ber Situational Awareness, Cybersecurity, Cybersecurity, ETR,
EventLogAnalyzer, Forecast, Framework, GB, Incident Han-
dling, Incident Response, KNN, MISP, ML, Network Monitoring,
Open Source, open-source, OSINT, prediction, RF, strategy, Time
Series Forecasting

I. INTRODUCTION

The exploitation of Artificial Intelligence (AI) within the

domain of cybersecurity has attracted considerable scrutiny in

recent epochs. AI-driven algorithms provide a platform for se-

curity researchers to pinpoint threats, unearth anomalies, and

prognosticate forthcoming cyber incursions. This dissertation

elucidates a proposed conceptual framework, examining the

merits of amalgamating AI with open source assets to boost

a Computer Security Incident Response Team (CSIRT).

The appropriation of open source software, specifically tai-

lored to scrutinize event logs or threat intelligence platforms,

engenders a symbiotic and nimble resolution, centered on the

singular requirements of use-cases. Concurrently, these meth-

ods glean benefits from the intrinsic virtues of open-source

resources such as adaptability, scalability, and transparency.

The discourse underscores the prospective utilization of

prediction models and anomaly detection methodologies, de-

signed to expedite incident response durations, heighten preci-

sion in detecting potential threats, and diminish the occurrence

of false positives tailored to CSIRT requirements. Addition-

ally, it deliberates upon the trials posed by the incorporation

of AI and offers a point of reference for assimilating AI into

extant CSIRT procedures.

Given the attributes of open accessibility and cost-free

utilization inherent in open-source resources, there can be a

tendency to overlook the importance of reciprocation through

feedback. This feedback enhances the collective knowledge

pool, empowering the wider community and other stakehold-

ers dealing with comparable circumstances, thereby facili-

tating learning from shared experiences. Accordingly, this

framework incorporates a unique approach geared towards

communal benefit, fostering synergies not merely through

the amalgamation of diverse open-source resources, but also

through fostering inter-CSIRT knowledge exchange on mat-

ters of general significance. This approach nurtures a preven-

tative and proactive culture.

To facilitate this process, We propose an incentive mech-

anism that fosters bidirectional knowledge sharing within

and beyond the CSIRT community. This transforms the con-

ventional model into a Synergistic and Sustainable Security

Integration (SSSI) paradigm, where the service moves be-

yond a linear source-consumer interaction and evolves into

a cyclical, cooperative process, thereby bolstering collective

interests. This comprehensive approach stimulates mutually

advantageous contributions to both individual CSIRTs and the

broader cybersecurity ecosystem.

A computer Security Incident Response Team is a group

of professionals responsible for detecting, analyzing, and

responding to security incidents in an organization. To carry

out their mission effectively, CSIRTs rely on a range of

tools and techniques, including event log analysis, threat

intelligence sharing, and predictive analytics. In this context,

the use of event log analysis tools such as EventLogAnalyzer,

threat intelligence sharing platforms like MISP, and predictive

analytics can provide significant advantages for CSIRTs in

detecting and responding to security incidents or making

prospective and risk analysis.

EventLogAnalyzer is a tool that allows CSIRTs to analyze

and monitor event logs generated by different sources in an

organization’s IT infrastructure. By using this tool, CSIRTs

can quickly identify potential security incidents, perform

root cause analysis, and take appropriate remediation steps.

According to a study by Oliner, Adam and Ganapathi et al.

[1], log analysis tools has been widely employed to improve

the reliability of software systems in many aspects, such as

anomaly detection [2], [3], failure diagnosis, [4], [5] program

verification, [6], [7] performance prediction.

Another essential tool for CSIRTs is a threat intelligence

sharing platform, such as MISP. This platform allows differ-

ent organizations to share information about known threats,

indicators of compromise, and other relevant information

about cybersecurity incidents. By sharing threat intelligence,

CSIRTs can stay ahead of potential threats and respond to

incidents more effectively.

From the individualistic point of view, forecasting ana-

lytics can help CSIRTs predict potential security incidents
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before they occur. By analyzing historical data and identifying

patterns, predictive analytic can help CSIRTs anticipate and

respond to security incidents more effectively. For example,

a study by Valladares et al. [8] demonstrated, that CSIRT

Incident Managers are able to improve the Incident Tracking

System and having the power to evaluate better decisions in

order to protect the information.

From a collectivist point of view, highlighting cooperation,

interdependence and synergies, when a CSIRT publishes an

IoC to MISP associating a threat with a given hardware or

software, the generation of this knowledge to the community

is allowing other actors to identify threats and risks. If there

is an incentive to publish information and collaborate with

other CSIRT and communities it promotes knowledge shar-

ing. Some advantages consist on energy saving (computation

efforts for IA from other CISRT are profitable for others),

time saving to deploy countermeasures between other. In this

proposed framework it is proposed to use publications to

subscribe future announced vulnerabilities getting profit from

common factors that allows correlate our own assets with

information published from open source threat intelligence

and sharing platforms such as MISP. For instance, a task could

be scheduled to disseminate vulnerabilities via an Application

Programming Interface (API) to the Malware Information

Sharing Platform (MISP), in addition to scrutinizing future

publications that share a commonality with the record pro-

vided to the community. Concurrently, as this process of

knowledge generation transpires, a feedback mechanism im-

bued with anticipatory value for the collaborator is cultivated.

The accrued benefits from this procedure foster an ongoing

inclination towards articulating certain pertinent details of

interest.

II. BACKGROUND

In contemporary years, the expeditious evolution of tech-

nology has ushered in a proliferation of cybersecurity threats.

To counteract these threats, security researchers have adopted

an array of open-source platforms, tools, and methodologies,

inclusive of event log analysis and open-source Cyber Threat

Intelligence (CTI) platforms [9]. Notably, the MISP platform,

a resource absent in the previously cited research, is utilized

in this paper. Machine learning algorithms have also been

harnessed to augment the precision and efficiency of threat

detection, for instance, previous research referenced from

Zhenyuan Li et al. employed the average F1-score to derive

accuracy conclusions in their graph extraction research.

In this paper, we propound a framework that incorporates

these topics and highlights the advantages of integrating

lightweight automatic machine learning techniques such as

autoregressive integrated moving average (ARIMA), Random

Forest, Gradient Boosting (GB), extra trees regression (ETR),

and k-nearest neighbors (KNN’s) algorithms for anomaly

detection purposes. The initial section elucidates the merits

of amalgamating freely accessible software to cater to the

necessities of a CSIRT in the development of predictive

and analytical tasks, extending discussions on Event Log

Analyzer, MISP, and solutions for autonomous processes

in Windows environments. The succeeding section presents

algorithms for nimble analytic and prediction tasks within

CSIRT, delineating details of the algorithms employed to

incorporate valuable analytical and predictive tasks into the

competencies of a CSIRT.

A. Approaches for Anomaly Detection and Predictive Anal-

ysis using Internal System Log Events and Cyber Threats

Detection through OSINT

1) Event Log Analysis for Anomaly Detection and Predic-

tive Analytics: Event Log Analyzers, like EventLog Analyzer,

serve as vital tools for organizations, enabling the dissection

and illustration of log data, thereby offering significant ben-

efits spanning numerous sectors. By meticulously examining

log data, organizations can glean critical insights into their op-

erational systems, identify potential security threats, uncover

operational issues, and ascertain additional salient data.

The integration of machine learning with event log analyz-

ers can enhance security measures, detect potential threats,

and facilitate prompt responses to security incidents [10].

They can augment operational efficiency, facilitating the iden-

tification and resolution of operational issues and system

optimization. This is achieved through the detection of perfor-

mance bottlenecks and software bugs and system availability

monitoring. Further, they aid organizations in complying with

regulations mandating log maintenance of systems and net-

works by providing a centralized platform for comprehensive

log data analysis and visualization. Furthermore, they assist

in root cause analysis, enabling organizations to decipher

the underlying causes of system failures, thereby allowing

the prevention of recurrent issues [11]. Additionally, they

are utilized for predictive analytics, aiding organizations in

forecasting future trends and preemptively identifying poten-

tial issues, facilitating proactive steps to avert downtime and

ensure business continuity [12].

In essence, the analysis and processing of log data empower

organizations to bolster their security, operational efficiency,

regulatory compliance, root cause analysis, and predictive

analytic capabilities.

2) Cyber Threat Detection Leveraging Open Source Intel-

ligence (OSINT): Open-source platforms like the Malware

Information Sharing Platform (MISP) are pivotal for the

collection, dissemination, and analysis of cybersecurity threat

intelligence data. MISP fosters threat intelligence sharing

among organizations and communities, enhancing the detec-

tion speed and response to cyber threats. It promotes inter-

team collaboration, facilitating efficient incident response

[13], and allows for the collection of diverse data sources,

enabling event correlation and pattern identification to detect

cyber threats [14]. It offers advanced analytical capabilities,

including the ability to create and disseminate custom threat

intelligence feeds and deploy machine learning algorithms

for anomaly identification [14]. Compliance with regulations

such as the General Data Protection Regulation (GDPR) is

also facilitated by MISP [15]. Further, its customizability and

extensibility allow organizations to tailor the platform to their

specific needs and integrate it with other tools.

For end-to-end threat management, from information gath-

ering to response recommendation, automation scripts and

task schedulers like Windows Task Scheduler or Linux

crontab may be utilized. Task schedulers are robust tools

that automate tasks, enhance productivity, and boost system

reliability. They minimize manual intervention, enabling task
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execution even during non-business hours or when the user

is not logged in, thus increasing efficiency and time man-

agement. Task schedulers offer a centralized interface for

managing scheduled tasks and the flexibility to run tasks based

on various criteria, such as time, date, user logon, system

startup, or event triggers. They are also instrumental in enforc-

ing security policies, scheduling routine system maintenance

tasks, generating reports, and scheduling tasks to run during

off-peak hours.

MISP (Malware Information Sharing Platform), an open-

source platform designed for the collection, analysis, and

dissemination of cybersecurity threat intelligence data, offers

numerous advantages and applications. It fosters enhanced

threat intelligence sharing among organizations and commu-

nities, expediting the detection and response to cyber threats.

Moreover, it advocates inter-team collaboration, thereby im-

proving the efficiency of incident response procedures [13].

MISP allows for the compilation of heterogeneous data

sources, facilitating event correlation and pattern identification

for cyber threat detection [14]. It offers advanced analytical

capacities, including the generation and sharing of custom

threat intelligence feeds, along with machine learning algo-

rithm application for anomaly detection [14]. Furthermore,

MISP’s compliance with standards such as the General Data

Protection Regulation (GDPR) confers additional advantages

[15]. The platform’s customization and extensibility features

permit organizations to adapt it to their distinct needs and

amalgamate it with other tools and platforms.

Task scheduler programs, such as Windows Task Scheduler

and crontab for Linux, are pivotal in automating processes,

from information collection to alert triggering or response

recommendations. These schedulers enhance productivity,

bolster system reliability, and minimize manual intervention,

thus boosting efficiency. They can execute tasks during non-

business hours, thereby saving time for unattended workflows,

and ensure task execution as scheduled, irrespective of user

login status. Task Scheduler offers a centralized interface for

scheduled task management, enabling easy viewing, modifica-

tion, or deletion of tasks. The benefits include the scheduling

of routine system maintenance tasks, report generation, off-

peak hour task execution, and security policy enforcement.

TABLE I
EXAMPLE OF 10 BOTNETS GROWTH PREDICTIVE CALCULATION,

INDICATING THE SELECTED TECHNIQUES, MSE AND MAE METRICS

Botnet Algorithm MSE MAE

AsyncRat ARIMA 46.617 6, 824

Azorult GB 0.885 0, 941

BitRat GB 5.006 2, 237

CobaltStrike GB 107390.544 327, 787

Loki Password Stealer GB 85.619 9, 252

Mirai GB 190.136 13, 790

NanoCoreRat ARIMA 51.015 7, 135

NjRat GB 63.491 7, 968

RedLineStealer RF 635.04 25, 200

Remcos GB 5.946 2, 438

B. Lightweight Algorithms for Expedited Analytics and Pre-

dictive Tasks in CSIRT

Machine learning algorithms hold a significant role in iden-

tifying aberrations and foreseeing cybersecurity risks. This

work elaborates the advantages of incorporating algorithms

like Random Forest (RF) and Gradient Boosting (GB) for

anomaly detection or prediction (e.g Table I). The integra-

tion of these algorithms in an intelligence engine’s training

process can considerably enhance the efficacy of predictive

cybersecurity risk strategies.

1) Leveraging ARIMA and RF-MD for Anomaly Detection:

Automated machine learning plays a pivotal role in cyber-

security, given its capacity to manage large data volumes

and rapidly detect potential threats with impressive preci-

sion. This section elucidates the benefits of employing the

Autoregressive Integrated Moving Average (ARIMA) model

and Random Forest in conjunction with Moving Average (RF-

MD) in cybersecurity.

ARIMA models, predominantly used in time-series analy-

sis, are well-suited to detecting irregularities within the cy-

bersecurity environment. ARIMA models, automated through

machine learning, facilitate the identification of anomalous

patterns indicative of security threats using extensive time-

series data [16], [17]. The scalability of automated machine

learning utilizing ARIMA models aligns with the colossal data

volume requirements inherent in cybersecurity.

Similarly, the application of Random Forests for anomaly

detection in cybersecurity has been proven effective [18], [19].

Combining RF and Moving Average techniques in RF-MD

can refine forecasting model accuracy, limit false positives,

and manage substantial data volumes. The RF-MD approach

can automatically pinpoint the optimal model, thereby elimi-

nating the need for manual model selection.

By utilizing ARIMA and RF-MD models in automated

machine learning, security teams can promptly and accurately

identify and respond to security threats, effectively reducing

the risk of cyber attacks.

2) Integration of RF and GB for Enhanced Cyber Threat

Detection: Combining Random Forest and Gradient Boosting

techniques can offer several cybersecurity advantages. Their

ensemble can yield an accurate model [20] improving the

detection of cyber threats across domains like intrusion detec-

tion, malware analysis, and fraud detection. This amalgama-

tion also mitigates the risk of overfitting and enhances model

interpretability, crucial for cybersecurity professionals.

3) Potential of ETR in Cybersecurity: Extra Trees Re-

gressor (ETR), when automated through machine learning,

displays promising potential in cybersecurity. It enhances

accuracy by building predictive models capable of handling

large data volumes and selecting the most relevant features.

ETR’s rapid training and prediction times are particularly

beneficial in the fast-paced cybersecurity field [21], [22].

4) Efficiency of GB in Anomaly Detection: Gradient Boost-

ing (GB) is a renowned machine learning algorithm with

several cybersecurity advantages. GB’s ensemble approach

of decision trees makes it efficient in predicting threats

accurately [22]. GB’s models provide interpretable feature

importance, assisting security teams in understanding which

features are critical for making predictions. GB’s ability to

handle diverse data types and volumes makes it an effective

tool for cybersecurity [23].

5) Advantages of KNN in Cybersecurity: K-Nearest Neigh-

bors (KNN) is a versatile algorithm offering several benefits

in cybersecurity. Its scalability enables it to handle extensive
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data volumes and be trained on multiple data sources. KNN’s

non-parametric nature makes it beneficial in scenarios where

the underlying data distribution is unknown or constantly

changing. While KNN’s efficacy may vary depending on

the cybersecurity problem at hand, it has proven effective

in certain applications like intrusion detection and malware

detection [24].

III. AUGMENTATION OF CSIRT CAPABILITIES WITH AN

AI-DRIVEN OPEN-SOURCE FRAMEWORK

This section elucidates the proposed strategy for customiz-

ing open-source resources to enhance operational management

within a CSIRT. In Subsection A, we delineate the framework

architecture and its integral modules. Subsection B elucidates

the flow of data and knowledge, illustrating the procedures

from the data acquisition phase to the provision of response

services, thereby guiding the decision-making process con-

cerning vulnerabilities or incident management.

A. Framework Architecture

1) Data Source Module / Information Gathering Module:

Open Source Intelligence (OSINT) emerges as an invalu-

able asset for entities in the intelligence and cybersecurity

landscapes. The advantages of OSINT extend across cost-

efficiency, timeliness, breadth, diversity, validation, innova-

tion, and accessibility. One prominent benefit of OSINT is

its widespread availability at low or no cost, facilitating

cost-effective intelligence gathering for any user, from any

location, at any time across the Internet [25].

EventLogAnalyzer and MISP are two open-source tools

that can be utilized for OSINT applications. EventLogAna-

lyzer [26] enables organizations to examine log data from

an array of sources, such as servers, network devices, and

applications, to pinpoint security threats and anomalies. Con-

versely, MISP serves as a threat intelligence sharing plat-

form, permitting organizations to share and collaborate on

threat intelligence data in real-time across varied contexts,

encompassing financially-driven cybercrimes, cyberwarfare,

hacktivism, and terrorism [27].

Open-source resources offer an extensive variety of infor-

mation, including social media content, news articles, and

public records. This diversified information can offer a holistic

perspective of a specific issue or threat, including data across

multiple languages and cultures, assisting in the identification

of trends and patterns that might otherwise go unnoticed.

Furthermore, information obtained from open sources can

usually be confirmed through multiple independent sources,

rendering it more reliable than information procured from a

singular source.

OSINT can drive innovation and development within the

intelligence and cybersecurity sectors. It can help detect

emerging trends and novel threats, which can then be analyzed

and countered using innovative techniques and technologies.

By employing OSINT to inform decision-making processes,

organizations can arrive at more informed and effective de-

cisions regarding asset protection and threat response. OS-

INT can assist organizations in comprehending the Tactics,

Techniques, and Procedures (TTPs) of threat actors, thereby

guiding the development of more effective security measures.

The deployment of open-source tools, such as EventLog-

Analyzer and MISP, can bolster intelligence and cybersecurity

capabilities while capitalizing on the benefits of using open-

source resources. By harnessing the vast information available

from open sources, organizations can stay ahead of potential

threats and make more informed decisions regarding asset

protection.
2) Data Processing Module - Information Processing Mod-

ule: Data treatment plays a pivotal role in data science,

encompassing various methodologies to cleanse, transform,

and prepare data for analysis. Its significance lies in ensuring

the accuracy, consistency, and standardization of data used

for analysis. Several reasons underscore the necessity of data

treatment in a data science project:

Primarily, data treatment safeguards data quality by elimi-

nating irrelevant or duplicate data, rectifying errors, and filling

missing values. High-quality data is crucial for accurate and

reliable analysis, leading to superior results and outcomes.

Secondly, data treatment ensures data consistency, which is

critical for accurate analysis and comparison. Inconsistent

data can result in erroneous outcomes, detrimentally impact-

ing the project’s results. Thirdly, data treatment guarantees

data standardization, essential for straightforward comparisons

across different datasets. Standardized data facilitates easy

comparisons of data from various sources or distinct time peri-

ods, making analysis more effective. Fourthly, data treatment

can enhance the efficiency of the data analysis process by

removing irrelevant or redundant data and correcting errors.

This allows data scientists to focus on analyzing relevant

data, making the analysis process more efficient and effective.

Lastly, data treatment ensures data accuracy by verifying the

data against known sources, bolstering its accuracy. Inaccurate

data can lead to incorrect conclusions and decisions, under-

scoring the importance of data treatment in data science.

Open-source tools such as EventLogAnalyzer and MISP

can assist in data treatment by offering features for data

cleaning, normalization, and preprocessing. For instance,

EventLogAnalyzer facilitates log data processing, parsing,

and filtering, while MISP provides functionality for data

standardization and sharing. By employing open-source tools

like these, organizations can save time and resources while

enhancing the quality and accuracy of their data analysis.
3) Data Integration Module: Data integration constitutes

a critical step in data science, allowing for the amalgamation

of data from various sources to create a unified dataset for

analysis. This process ensures that the data used for analysis

is complete, accurate, and consistent, necessary prerequisites

for making accurate predictions and conducting effective ana-

lytics. Furthermore, data integration provides multiple benefits

for organizations, including improved data quality, increased

data volume, data enrichment, and enhanced decision-making.

Research has indicated that data integration can augment the

quality of data used for analysis by identifying and correcting

errors, filling in missing values, and eliminating duplicate

data. Moreover, data integration can increase the volume of

data available for analysis, which is especially beneficial for

machine learning and deep learning algorithms [28].

Data integration can also facilitate data enrichment [14] by

supplementing additional pertinent data to existing datasets,

providing more context and insights, and assisting organiza-
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Fig. 1. Forecasting Attacks - The time series graph depicts predictions of attacks in 4-hour intervals.

tions in making improved decisions by offering a more com-

prehensive and accurate representation of the data, resulting

in superior insights and informed decisions [29].

4) Anomaly Detection Module: This module requires his-

torical data (for instance, of the day) on which detection

should be performed, structured in a specific format, as input.

After ingesting the input, the system generates a prediction

of the expected behavior (for instance, for the subsequent

instant) and computes the Mean Absolute Error (MAE). A

predetermined threshold, such as 500, may be defined, and any

difference exceeding this value can be flagged as an anomaly.

When a period doesn’t contain an anomaly, it can be identified

as such. Irrespective of the result, it can be communicated to

the API so that the ticketing system can reflect it appropriately.

Figure 1 illustrates a time series graph for forecasting

attacks. The historical data of the Intrusion Detection and

Prevention (IDP) connections dataset, grouped in 4-hour time

intervals, is depicted in blue. The prediction values are rep-

resented in red. The area labeled ”Prediction” does not have

access to the actual data, hence, this data is unknown for

the prediction. In a production scenario, it would be forward-

looking. However, to demonstrate the quality of the model’s

prediction, the actual values are also shown in this document.

5) Knowledge Transfer via API Visualization and Tickets

Orientation: The use of Application Programming Interfaces

(APIs) can streamline the knowledge transfer from various

sources to a Computer Security Incident Response Team

(CSIRT). APIs can be used to retrieve information from a vast

array of sources such as threat intelligence feeds, vulnerability

databases, and security tools.

APIs can be used to accumulate data from multiple sources

and generate visualizations that provide a deeper understand-

ing of threats and incidents. Visualization techniques such

as heat maps, charts, and graphs can help identify patterns

and trends in data, facilitating the detection and response to

threats. They can be employed to automate the generation

of tickets for incident management. By integrating APIs

with ticketing systems, CSIRTs can automatically generate

tickets for incidents, assign them to appropriate teams, and

monitor their progress. This can help streamline the incident

management process, ensuring that incidents are responded to

swiftly and efficiently. The contextual information concerning

the transferred knowledge facilitates the estimation of the

severity and impact of the incident and the selection of an

appropriate incident response [30].

B. Data and Epistemic Flux

Epistemic flux in establishments refers to the transfer

of knowledge and information across varied echelons and

departments within an organization. It encompasses the propa-

gation, generation, conveyance, and application of knowledge

to bolster organizational efficacy and accomplish business

objectives. The dissemination of knowledge can transpire

through multiple channels and processes, such as training,

mentoring, communication, collaboration, and documentation.

Proficient knowledge flux is vital for organizations to main-

tain competitiveness in today’s swift and incessantly evolving

business landscape. It capacitates organizations to exploit their

cumulative expertise, assimilate from prior experiences, and

adapt to novel challenges and opportunities. Additionally, it

promotes innovation, enhances decision-making, and boosts

customer satisfaction and loyalty.

Knowledge flux can be swayed by varied factors, such

as leadership style, communication and collaboration tools,

incentives, and training and development programs. Organi-

zations fostering a culture of knowledge-dissemination and

collaboration tend to exhibit a more proficient knowledge flux,

as individuals feel authorized and motivated to share their

knowledge and expertise with others.

1) Preamble: Elementary questions yielding definitive an-

swers can elucidate data, knowledge flux and objectives to

be satisfied employing a framework designed to manage a

CSIRT.

– What? A CSIRT is composed of employees embody-

ing diverse roles. Each department (cyberintelligence,

peripheral operations, maintenance, vulnerability man-

agement, etc.) necessitates different decision-making and

conclusions. Consequently, it is expedient to distil so-

lutions satisfying diverse needs, such as attack growth

prognosis, anomaly detection or suspicious IP connection

identification.

– What for? The employment of a framework imple-

mented with AI technology and Open Source Intelligence

(OSINT) programs like EventLogAnalyzer and MISP,

prediction models, and anomaly detection can expedite

the knowledge flux by automating and streamlining cer-

tain processes and facilitating individuals to access and

disseminate information more efficiently.

The prediction of attack growth, anomaly detection, or

suspicious IP connection identification contributes to

generating varied types of intelligence comprehensible

by different experts. Knowledge can be disseminated

through an API to generate analytics and tickets. This

Boosted CSIRT with AI powered open source framework 543



Fig. 2. Workflow Schematic - Dissemination of Security Information.

intelligence can be conveyed to different CSIRT de-

partments to translate it into cost-effective actions for

productivity, enhancement of Cybersituational Awareness

and other objectives satisfying Decision Making, Impact

Insight, Maintenance, Team workload balancing, etc.

– When? Log events from IDP and Firewall may be

downloaded periodically, for instance, daily. Algorithms

can be executed once datasets are accessible from the

processing scripts. Periodically tickets can be created

using processed and structured information disseminated

via API.

– How? Beginning from the information gathering process

until Response services (Figure 2), an intermediate pro-

cess exists involving information processing feeding an

intelligence engine, alert triggering, information analysis,

a response recommender and finally, a response service.

During all these stages, a correlation exists between

information gathered from EventLogAnalyzer and MISP

which can be converted into intelligence facilitating

decision making. The transference can be launched via

API, stored into internal databases and its information

fluctuates through a ticketing management system creat-

ing tasks for executive or peripheral security operations

among others.

By concentrating on the flow of information and knowledge

through these aforementioned five sections, organizations can

leverage their collective expertise, augment their performance,

knowledge management processes and secure a competitive

advantage. Benefits include improved decision-making, effi-

ciency, and employee engagement, among others.
2) Accumulation: Processes and Repositories for Captur-

ing Explicit Knowledge: This segment concentrates on captur-

ing explicit knowledge, which refers to knowledge that can be

effortlessly articulated and transferred. Collection processes

and repositories can assist in storing and organizing this

knowledge, rendering it easily accessible to those requiring

it. Benefits of collection include enhanced knowledge reten-

tion, reduced knowledge loss due to employee turnover, and

improved knowledge sharing.

Events can be collected from the IDP and the Firewall

which form part of the CSIRT network architecture, and a

log event analyzer can be utilized to capture and process

explicit knowledge. Similarly, a tool like MISP can be em-

ployed to connect expert knowledge from the community

on vulnerabilities, thereby enabling the correlation of known

issues or vulnerabilities with hardware and software resources

pertinent to the CSIRT. Dumping data on internal databases

allows knowledge management, processing and analysis by

the algorithm in charge of detecting anomalies and suspicious

connections.

3) Connection: Collaboration, Communities and Social

Networks for Sharing Tacit Knowledge: This segment ac-

centuates collaboration, communities, and social networks

as a means of sharing tacit knowledge. Tacit knowledge is

personal knowledge that is difficult to express or formalize,

such as experience, intuition, and know-how. By connecting

employees and facilitating communication and collaboration,

organizations can harness this invaluable knowledge and trans-

form it into a competitive advantage. Benefits of connection

include improved innovation, superior decision-making, and

increased employee engagement.

The collaborative process could be perceived from two

perspectives, external to the CSIRT and internal to the CSIRT.

From an external standpoint, MISP facilitates drawing atten-

tion of vulnerabilities found internally to the CSIRT. This

necessitates the utilization of a data structure that correlates

software/hardware, versioning and associated issues. The gen-

eration of knowledge further creates a path back to the CSIRT

regarding the appearance of new vulnerabilities shared in the

community that have software/hardware resources involved as

a nexus. It is a cyclic knowledge format that empowers an AI

open-source project, in a generator of swift responses turning

the integration of these feeds into tickets.

4) Boundary Spanning: Bridges Across Organizational

Boundaries for Enabling Knowledge to Flow Between

Previously-Isolated Groups: This part emphasizes bridging

organizational boundaries to enable knowledge to flow be-

tween previously isolated groups. By breaking down silos and

encouraging cross-functional collaboration, organizations can

tap into a broader range of expertise and perspectives. Benefits

of boundary spanning include increased creativity and innova-

tion, improved problem-solving, and better decision-making.

The generation of tickets aimed at the transmission of tasks

for diverse roles in the company allows the identification of

interdepartmental synergies in general terms from supervision.

For instance, the prediction of an increase in attacks can
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Fig. 3. Anomaly Detection - Example of anomaly forecast graph using RF+GB.

impact the workload of perimeter security technicians, a risk

analysis for specialized threat technicians and a foresight

exercise for a cyber intelligence team. While it may signify a

specific task for each of the departments, there is a common

denominator in the workflow allowing a supervisor to draw

more holistic conclusions.

5) Discovery: Processes for Learning from Existing

Sources of Information, Including Systems, Databases, and Li-

braries: This paragraph concentrates on learning from exist-

ing sources of information, encompassing systems, databases,

and libraries. By leveraging existing knowledge and informa-

tion, organizations can avoid reinventing the wheel and make

more informed decisions. Benefits of discovery include im-

proved efficiency, reduced duplication of effort, and improved

accuracy.

The proposal in this open-source framework to amplify

CSIRT with AI comprises information sources such as exter-

nal and internal sources. The direction of learning enrichment

is from outside to inside and vice versa. Processes segmenting

Firewall (FW) and IDP event data are fed into internal

databases for prediction and analytics purposes. Additionally,

external sources are fed through MISP for detected vulnerabil-

ities. The integration of MISP knowledge in internal databases

and the correlation of publications to the platform with the

appearance of new vulnerabilities generates a bidirectional

flow in the learning and knowledge process.

The advantages of this concept of operation would stimulate

the initiative to provide information and vulnerabilities in

exchange for greater personalized enrichment by transforming

the contributed knowledge into value for both parties (the

stakeholder itself and the MISP community, for instance).

6) Creation: Processes for Stimulating Innovation and Fa-

cilitating Invention: This paragraph focuses on stimulating

innovation and generating new knowledge. By providing

employees with the tools and resources to experiment and

innovate, organizations can stay ahead of the curve and

drive continuous improvement. Benefits of creation include

improved competitiveness, increased agility, and enhanced

organizational learning.

The creation of customized solutions through open-source

tools enables the company’s developers to extend functionali-

ties and provide greater operational and functional complexity

to the features of each installed software. In this case, the

structuring of IDP and FW events and their storage in internal

CSIRT databases, permits the generation of advanced data

analytics, whose limits are confined to the imaginative scope

of the team of experts.

IV. ANTICIPATED OUTCOMES

Broadly, harnessing open-source assets for the exploration

of artificial intelligence competencies enables the development

of an automated system. This system, capable of transmutating

publicly accessible data and log datasets from firewalls and

Intrusion Detection Systems (IDS), translates these inputs into

astute insights disseminated via an Application Programming

Interface (API). This API, capable of interfacing with a

database and ticketing system, facilitates the information pro-

cessing and metamorphoses it into efficient solutions catered

to the requirements of a Computer Security Incident Response

Team (CSIRT).

The open-source design of the tool and the customizability

of its functionalities for data accumulation and processing

assures auditability and flexibility. It enables the adaptation

of the complexity of details to enterprise objectives and

specific use cases, providing potential scalability for future

requirements.

Concerning the intelligence engine design, data acquisition

from an event log manager and subsequent processing as-

sist in event identification within the internal network and

information filtering to align with the objectives of CSIRT

tasks. For instance, information derived from IDP and Firewall

can contribute to bespoke statistical analyses and business

intelligence assessments.

The accumulated dataset can be utilized to train an AI En-

gine for the detection of suspicious connections or anomalies.

Figure 3 depicts an anomaly detection example plotted on a

graph.

Employing a dataset from an open-source threat intelligence

platform such as MISP aids in cross-referencing information

between open-source resources and internal software and

hardware correspondence.

The transformation of data into intelligence and its subse-

quent integration amplifies the efficiency and comprehensibil-

ity within a CSIRT department.

The intelligence engine may necessitate training, opti-

mization, and analysis for different resampling periods (for

instance, 4 or 8 hours) according to the attack behavior and

the adjustment requirements of the techniques due to their

statistical characteristics.

V. CONCLUSIONS

The implementation of the framework and good practices

suggested to boost CSIRT with synergies using open-source

and AI, would benefit in several aspects. Obtaining informa-

tion from publicly available sources offers numerous benefits
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such as cost savings, up-to-date information, wide coverage,

diverse perspectives, credibility through verification, oppor-

tunities for innovation, access to a wealth of data, real-time

updates, cross-referencing for accuracy, enhanced decision-

making, and improved awareness of potential threats.

The utilization of open source resources comes with in-

herent advantages stemming from their accessibility and

transparency. By fostering a feedback ecosystem where the

platform’s value grows with increased usage, there is an

incentive for wider adoption of such platforms, benefiting

everyone involved. This positive feedback loop promotes a

self-sustaining cycle that amplifies the advantages of open

source resources, making them beneficial to all stakeholders

in general.

The use of analytic, predictive techniques, detection of

anomalies and suspicious connections in the network, can

benefit tasks from several departments of a CSIRT, such

as review of security arrangements, threat forecasting and

coordination, response and prevention review of security

arrangements, prioritization and escalation of alerts, audit

management, execution of response strategies or procedures

detection

The use of open source resources has a number of advan-

tages inherent in their accessibility and transparency. Focusing

on a feedback ecosystem of information in which nurturing

a platform in turn feeds back its own value, is an advantage

that could encourage greater use of this type of platform and

is an advantage for everyone in general.

VI. FURTHER WORK

The generation of alerts dedicated to the transmission of

information for analytic and intelligence for decision mak-

ing can be made as complex and accurate as the expected

computational load and maximum response times allowed.

Therefore, options exist to investigate algorithms that maintain

other simultaneous and automatically adaptive performance

trade-offs.
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Abstract—Crowdsensing platforms optimize radio frequency
spectrum usage but face challenges from IoT spectrum sensors
vulnerable to software manipulation and spectrum sensing
data falsification (SSDF) attacks. Current intrusion detection
systems (IDSs) using device fingerprinting and Machine/Deep
Learning (ML/DL) improve upon traditional methods. However,
they struggle with accurate SSDF attack detection and sensor
privacy protection. This research introduces a novel host-based
and federated learning-oriented IDS for IoT spectrum sensors.
More in detail, it uses unsupervised ML/DL and system call-
based fingerprints. The framework performance and resource
consumption are assessed in local and federated settings using
six Raspberry Pi-based sensors. Results demonstrate significant
improvements in SSDF attack detection, sensor privacy protec-
tion, and reduced resource consumption compared to existing
solutions.

Index Terms—IoT Spectrum Sensors, SSDF Attacks, Privacy-
preserving IDS, Fingerprinting, Syscalls, Federated Learning

Tipo de contribución: Investigación ya publicada

I. INTRODUCTION

As IoT and wireless communication technologies evolve,

numerous devices are wirelessly connected, bringing conve-

nience and the risk of RF collisions affecting transmission ef-

ficiency. Crowdsensing RF monitoring platforms, comprising

low-cost IoT spectrum sensors like Raspberry Pis, collect and

analyze spectrum data to optimize usage. However, protecting

spectrum data integrity is crucial due to threats like Spectrum

Sensing Data Falsification (SSDF) attacks. Ensuring data

integrity is challenging since sensors are exposed to software

manipulation and are resource-constrained.

Traditional SSDF attack detection requires analyzing spec-

trum data or consensus between nearby sensors, which is

unrealistic in some cases. Considering SSDF attacks as mal-

ware, intrusion detection systems (IDSs) have been employed

to address the issue. While most IoT IDSs focus on net-

work traffic, this approach is unsuitable for crowdsensing

RF platforms due to inaccessible user networks. Host-based

IDSs overcome these limitations by combining fingerprinting

with ML/DL techniques, monitoring normal sensor behavior,

and training models to detect various attacks. Recent host-

based IDSs using resource usage and unsupervised ML/DL

models for SSDF attack detection face challenges: some SSDF

attacks remain undetectable; syscalls could address detection

limitations but are unexplored in IoT spectrum sensors; data

privacy protection is an issue; and no work compares the

performance of syscall-based federated models to locally or

centrally trained models. This work presents a summary of

[1], whose main contributions include:

• Designing and implementing a federated learning (FL)

and host-based IDS for IoT spectrum sensors, combin-

ing syscall-based fingerprints with unsupervised ML/DL

models to detect SSDF attacks.

• Deploying the IDS on six Raspberry Pis as IoT spectrum

sensors in the ElectroSense platform, with each sensor

infected by eight SSDF attacks to evaluate framework

effectiveness and efficiency.

• Evaluating detection performance and resource consump-

tion using various feature extraction techniques and

unsupervised ML/DL algorithms in local and federated

settings. Results show that FL models enhance local

performance and slightly underperform compared to cen-

tralized models without data privacy.

II. PRIVACY-PRESERVING DETECTION FRAMEWORK

This section describes a novel privacy-preserving, host-

based, and syscalls-oriented IDS design (the full description

and code are available in [1]). The IDS has three main

modules: Monitoring, Data Curation, and Detection. The

Monitoring Module collects raw syscalls from the spectrum

monitoring process on IoT spectrum sensors. The Data Cu-

ration Module processes raw syscalls to create features and

datasets with fingerprints. The Detection Module trains and

evaluates federated unsupervised ML/DL models for SSDF

attack detection. Monitoring and Data Curation modules are

fully deployed on IoT spectrum sensors, while the Detection

Module is distributed between sensors and a server. Sensitive

data remains on sensors, as the server only aggregates model

weights to form the global model. Fig. 1 shows the main

actors, modules, components, data, and life-cycle of the

proposed IDS.

Monitoring Module. The Syscall Monitoring component

in the Monitoring module periodically collects syscalls gener-

ated by the Spectrum Service and its processes in configurable

time windows. This is done by identifying the spectrum

service PID and using the Linux command perf to obtain

syscalls in 60s time windows and save them locally. A 60s

time window was chosen as it corresponds to the time needed
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Fig. 1: IDS Architecture Overview

for the Spectrum Service to scan the RF spectrum (from 20

MHz to 1.6 GHz).

Data Curation Module. The module consists of four

main components: Data Cleaning, Feature Selection, Feature

Extraction, and Dataset Creation. First, Data Cleaning receives

raw syscalls generated every 60s (step 3 in Fig. 1) and filters

out non-relevant data. After step 3, syscall sequences remain

but need further preprocessing. The Feature Extraction module

processes syscalls using Bag-of-Words (BoW), Sequential,

and Graph-based approaches. The Feature Selection compo-

nent receives the extracted features (step 4) and selects those

most effective for intrusion detection and resource efficiency.

Finally, the Dataset Creation component receives the features

(step 5) and creates datasets to train and evaluate ML/DL

models.

Detection Module. This module trains, aggregates, and

evaluates unsupervised ML/DL models capable of detecting

anomalies caused by SSDF attacks in a privacy-preserving

manner. It employs a horizontal FL architecture that safe-

guards fingerprint privacy while facilitating knowledge shar-

ing among clients.

III. VALIDATION

For validation, the ElectroSense spectrum crowdsensing

platform is employed, deploying five Raspberry Pi 3 devices

as sensors for data collection. BoW Frequency 1Gram is

selected as the feature extraction technique after preliminary

experimentation (as shown in [1]). OC-SVM and Autoencoder

are employed as unsupervised ML/DL algorithms. After that,

the following scenarios are considered for validation:

• Local Scenario: A local model is trained per IoT spec-

trum sensor, and it is exchanged with the remaining five

sensors to evaluate their normal and SSDF behaviors.

• FL Scenario 1: Two IoT spectrum sensors using the same

Raspberry Pi type train an FL model, and the remaining

four sensors join later the federation to evaluate their

normal and SSDF behaviors.

• FL Scenario 2: Four IoT spectrum sensors using two

Raspberry Pi types train an FL model, and the remaining

two sensors join later the federation to evaluate their

normal and SSDF behaviors.

• FL Scenario 3: Five IoT spectrum sensors using the three

Raspberry Pi types train an FL model, and the remaining

sensor evaluates its normal and SSDF behaviors.

• Central Scenario: One model is trained and evaluated in

a centralized manner with the data of all sensors without

protecting their privacy. It is useful to measure the best

detection performance that FL Scenarios could achieve.

TABLE I shows the True Positive Rate (TPR) and True

Negative Rate (TNR) for each scenario. The IDS framework

was used to train and evaluate FL models in the previous

scenarios. It was implemented in the Flower framework.

Autoencoder models performed significantly better than OC-

SVM models. Local models were less effective at detecting

attacks on other sensors (64% TPR), requiring a federation

for improved performance. FL models were slightly inferior

to central models (<4% TPR) but outperformed local models

(>15%), showing excellent performance in identifying normal

and abnormal data (>93% TPR and >99% TNR for Au-

toencoder). As the number and diversity of sensors increased,

FL model stability improved. Overall, FL models effectively

detected SSDF attacks while protecting sensor data.

TABLE I: Performance of Local, FL and Central Scenarios

OC-SVM Autoencoder
TPR (%) TNR(%) TPR (%) TNR(%)

Avg. Std. Avg. Std. Avg. Std. Avg. Std.

Local Scenario 64.39 28.93 99.87 0.09 78.84 16.01 99.78 0.15

FL Scenario 1 81.13 10.22 99.52 0.46 95.00 0.00 99.44 0.41

FL Scenario 2 82.63 10.39 99.54 0.45 93.90 2.78 99.44 0.39

FL Scenario 3 84.87 8.01 99.53 0.45 93.97 2.73 99.45 0.39

Central Scenario 97.70 3.81 99.38 0.29 97.78 3.68 99.35 0.29

IV. CONCLUSIONS AND FUTURE WORK

This study introduces a privacy-preserving, host-based IDS

using syscall fingerprints to train local and federated ML/DL

models for detecting SSDF attacks on IoT spectrum sensors.

The framework was deployed on six Raspberry Pis 3 & 4

within the ElectroSense crowdsensing platform and evaluated

through different centralized and federated experiments. The

most effective configuration, BoW Frequency 1Gram with

SVM in a centralized scenario, achieved over 95% TPR and

TNR with reduced resource consumption in both local and

federated scenarios. In federated settings, BoW Frequency

1Gram with Autoencoder improved local model performance,

avoided new collection and training phases, and only slightly

reduced central model detection effectiveness. Future work

will assess the framework with more IoT spectrum sensor

types and SSDF attacks, analyze robustness against malicious

sensors, and evaluate vertical federated learning for heteroge-

neous data sources.
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Resumen—El objetivo de este trabajo es investigar, en el
marco del análisis forense, la posibilidad de automatizar de
manera remota la adquisición de evidencias en varias máquinas
simultáneamente, ası́ como evaluar el rendimiento de dicha
adquisición. Esta capacidad de adquisición automatizada y en
remoto serı́a especialmente interesante para compañı́as con redes
extensas y diversas sedes al permitir delegar y centralizar la
adquisición en un único punto de su estructura, suponiendo un
ahorro de costes en tiempo y desplazamientos. La presente inves-
tigación está centrada en la implementación de un laboratorio
virtual compuesto por una red de máquinas Linux. El objetivo es
analizar la viabilidad de la adquisición en diferentes escenarios,
ya que se supone que las redes distribuidas descritas en esta
introducción no son homogéneas en el mundo real.

Index Terms—Análisis Forense, Automatización, Adquisición
de evidencias, Laboratorio virtual, Sistema remoto, Ansible

Tipo de contribución: Investigación ya publicada (lı́mite

2 páginas)

I. INTRODUCCIÓN

Las evidencias digitales han adquirido gran relevancia con

la generalización del uso de la tecnologı́a y el aumento de su

uso para cometer delitos [1] [2]. La disciplina encargada de

manejar esas evidencias, el análisis forense, ha sido analizada

y descrita por múltiples autores como Sammons [2] o Heiser

y Kruse [3], generando a su vez multiples modelos [4] [5].

Relevante es la definición de Zatyko [6] que destaca la

importancia de la búsqueda autorizada, la cadena de custodia,

la validación matemática y el uso de herramientas validadas.

Además de ello, la adquisición de evidencias debe preservar

el valor probatorio de la misma, para ello es necesario seguir

las pautas de la regulación vigente. Pautas establecidas en los

estándares UNE 71506:2013 Tecnologı́as de la Información

(TI). Metodologı́a para el análisis forense de las evidencias

electrónicas [7] y UNE-EN ISO/IEC 27037:2016 Tecnologı́a

de la información. Técnicas de seguridad. Directrices para

la identificación, recogida, adquisición y preservación de

evidencias electrónicas [8].

Teniendo en cuenta lo anterior, nuestra propuesta presenta-

da en la International Conference on Computacional Science

and Computacional Intelligence de 2022 (CSCI 2022) [9],

estudia la ejecución de utilidades que permitan la adquisición

de evidencias para el análisis forense de una manera automa-

tizada, remota y centralizada en una red corporativa, buscando

los siguientes objetivos:

1. Realizar adquisiciones de memoria de manera remota y

automática.

2. Preservar el valor probatorio de la evidencia.

3. Realizar la adquisición de otros tipos de evidencias de

manera remota y automática, no solo adquisiciones de

memoria.

4. Establecer la viabilidad de la solución propuesta.

II. NUESTRA PROPUESTA

II-A. Laboratorio virtual

La automatización se buscará utilizando Ansible, una he-

rramienta para la automatización de la administración de

sistemas. Se trata de un software de código abierto con

una extensa comunidad que proporciona soporte tanto a la

herramienta como a la documentación disponible que utiliza

una propuesta sin agentes en los endpoints, lo que minimiza

la configuración previa que estos necesitan.

La adquisición se realizará utilizando también herramientas

ya existentes y probadas. Estas herramientas se buscarán entre

las disponibles dependiendo del tipo de evidencia a adquirir

y del sistema operativo para encontrar la más conveniente

en cada caso. A la hora realizar una adquisición sobre un

dispositivo Linux, si se trata de una adquisición de memoria,

la herramienta utilizada es Linux Memory Extractor (LiME),

mientras que para recuperar información acerca del sistema

se usa The SleuthKit.

Como primer experimento se lleva a cabo la adquisición

de memoria de un único nodo Linux. Se crea una red virtual

de dos máquinas: La controladora y el nodo Linux. Se busca

con este experimento confirmar la capacidad de la solución

para automatizar la adquisición usando Ansible y LiME.

Este experimento verifica además la capacidad de etiquetar

y almacenar la evidencia adquirida de manera local y segura,

manteniendo de esa manera su valor probatorio.

Con el objetivo de confirmar la capacidad de la solución

para realizar la adquisición de memoria en varios nodos si-

multáneamente, se aumenta la red virtual. Se crea un escenario

con una máquina controladora y cinco nodos Linux, con

diferentes versiones de sistema operativo. De nuevo, la pro-

puesta es capaz de realizar la adquisición de memoria de los

nodos, etiquetando y almacenando las evidencias adquiridas

siguiendo las guı́as establecidas por los estándares vigentes.

Por último, se genera un escenario con una máquina

controladora y siete nodos Linux, de nuevo con diferentes

versiones del sistema operativo, para realizar la adquisición

automática y en remoto de información del sistema, en este

caso información sobre las particiones de disco duro presentes

en los nodos. Se persigue confirmar la capacidad de adquirir

otro tipo de evidencias diferentes de un volcado de memoria.

En concreto, se ha conseguido la adquisición de información
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Tabla I
TIEMPOS MEDIOS PARA 5 NODOS SIN PREPARAR.

Tarea Tiempo (segundos)

Recopilación de hechos 1,43

Buscar LiME 0,51

Guardar resultado checklime 0,16

Instalar LiME 0,24

Instalar git 14,51

Clonar LiME 2,05

Instalar dependencias (make y build-essential) 19,80

Instalar dependencias (linux-headers) 104,08

Compilar LiME 6,58

Añadir hora al etiquetado 0,16

Añadir usuario al etiquetado 0,16

Añadir nombre del nodo al etiquetado 0,15

Descargar LiME del kernel 0,52

Adquirir memoria 13,67

Enviar adquisición al controlador 87,01

Eliminar la captura local 0,76

Calcular hash de la evidencia 10,94

del sistema de archivos de nodos Linux, con la herramienta

The Sleuthkit. Una vez más, la propuesta es capaz de realizar

la adquisición de las evidencias, etiquetarlas y almacenarlas

preservando su integridad y valor probatorio.

II-B. Resultados

Los experimentos han sido llevados a cabo sobre una red

de máquinas virtuales cuya virtualización se ha llevado a cabo

usandoVirtualBox 6.1. La máquina que alberga esta red virtual

es un Kubuntu 20.04 corriendo sobre un procesador Intel©

Core™ i7-8750H 2.20GHz de 12 núcleos, 32GB de memoria

RAM DDR4 a 2666MHz y un disco sólido (SSD). Para poder

evaluar mejor la viabilidad de la solución propuesta, todos los

experimentos se repiten en 5 ocasiones tanto con nodos sin

preparar para realizar la adquisición, como con nodos que han

sido previamente preparados para realizar dicha adquisición.

Todas las tareas se llevan a cabo en vivo, a excepción de las

relacionadas con instalaciones en los nodos preparados. Estas

se realizan solo al desplegar el laboratorio por primera vez.

En las tablas I y II se muestran los tiempos medios

de ejecución para cada una de las tareas implicadas en el

proceso de adquisición memoria, tanto para 5 nodos sin

haberlos preparado previamente para dicho proceso como para

5 nodos preparados. Se aprecia una reducción notable de esos

tiempos medios en el escenario con nodos preparados. La

mejora se puede cifrar en un 66 % aproximadamente para este

experimento. Para el caso de adquisición de información del

sistema de 7 nodos preparados, en comparación con la misma

adquisición de 7 nodos sin preparar, es del 60 %. Estos dos

ejemplos son una pequeña muestra de los resultados obtenidos

para comprobar la viabilidad de la solución propuesta.

III. CONCLUSIONES

Nuestra propuesta cubre las necesidades planteadas en este

trabajo, proponiendo una solución que permite la adquisición

de evidencias para el análisis forense desde una máquina

controladora de manera automática y remota. Se elimina ası́,

o la menos se reduce, la necesidad de desplazar fı́sicamente

equipos de respuesta de incidentes para realizar la adquisición

de evidencias. Ansible proporciona la potencia de un gran

catálogo de módulos que cubren la mayorı́a de necesidades

comunes y la flexibilidad de los módulos command y shell,

Tabla II
TIEMPOS MEDIOS PARA 5 NODOS PREPARADOS.

Tarea Tiempo (segundos)

Recopilación de hechos 2,29

Buscar LiME 0,48

Guardar resultado checklime 0,16

Instalar LiME 0,15

Instalar git 0

Clonar LiME 0

Instalar dependencias (make y build-essential) 0

Instalar dependencias (linux-headers) 0

Compilar LiME 0

Añadir hora al etiquetado 0,15

Añadir usuario al etiquetado 0,15

Añadir nombre del nodo al etiquetado 0,14

Descargar LiME del kernel 0,51

Adquirir memoria 14,52

Enviar adquisición al controlador 68,81

Eliminar la captura local 0,81

Calcular hash de la evidencia 10,11

los cuales son capaces de ejecutar comandos ad-hoc contra

las máquinas nodo.

Los resultados obtenidos en diferentes escenarios permiten

confirmar la viabilidad de la solución con máquinas sin

preparar y preparadas, siendo la mejora en este último caso

muy apreciable, y su escalabilidad al trabajar con diferentes

números de nodos. A la vista de los resultados obtenidos y

del potencial mostrado por Ansible se revela interesante con-

tinuar trabajando en esta lı́nea de investigación, incorporando

experimentos con otros sistemas operativos y aumentando

el número de nodos para comprobar la escalabilidad de la

solución. Como trabajo futuro se llevarán a cabo experimentos

en Windows, MacOS y en la nube, además del uso de otras

herramientas para la mejora de tiempos.
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Resumen- En la actualidad, las compañías de desarrollo 

producen software con plazos de entrega que, en 

ocasiones, produce que los desarrollos se realicen de 

forma rápida. Esto, unido a los problemas de seguridad 

que se pueden producir, conlleva al uso de modelos de 

madurez basados en la filosofía DevSecOps. Además, otro 

punto de interés consiste en analizar el estado de madurez 

de cada proyecto, mediante cuestionarios que determinan 

el nivel de madurez. 

En esta contribución se define un metamodelo con el 

objetivo de facilitar la definición y adecuación de modelos 

de madurez a las características específicas de un 

proyecto. Además, se revisan las herramientas actuales de 

evaluación de modelos de madurez y se define una 

estructura estándar que ayude a crear y realizar 

evaluaciones de madurez. Además, se propone una 

herramienta web en desarrollo, con el propósito de 

visualizar la madurez de un proyecto en todas las 

dimensiones del modelo y obtener una lista con las 

siguientes actividades a implementar. 
 

Index Terms- Software Seguro, Ingeniería del Software, 
DevSecOps. 

Tipo de contribución: Investigación en desarrollo 

I. INTRODUCCIÓN 

Hoy en día resulta esencial aplicar metodologías que 
integren los perfiles de desarrollo, operaciones y seguridad, 
conocidas como DevSecOps. El software, debe ser seguro y 
se debe entregar de forma rápida en la mayoría de las 
ocasiones. Desarrollar software de una manera fiable y rápida 
(realizar un sprint cada dos semanas) es una ardua tarea. Por 
ello, y con el objetivo de aplicar una implementación con un 
enfoque DevSecOps, se deben organizar todas las tareas 
siguiendo un modelo bien estructurado y planificado desde el 
principio del desarrollo. Por lo cual, realizar evaluaciones 
(assessments) de los modelos de madurez son un punto de 
partida clave con el fin de obtener una visión general del 
estado actual de cada proyecto y conseguir el objetivo de 
priorizar los puntos críticos a mejorar para alcanzar el nivel 
óptimo en función del objetivo de cada proyecto. 

Las evaluaciones en los modelos de madurez consisten, 
generalmente, en cumplimentar una serie de cuestionarios 
base que recogen toda la información necesaria acerca de 
cómo se trabaja en una organización, siguiendo las 
recomendaciones de un modelo de madurez particular. 
Realizar estos cuestionarios ofrece la capacidad de medir el 
estado actual en que se encuentra una organización y la 
capacidad que tiene para implementar prácticas y políticas de 
seguridad de una manera efectiva. 

Este tipo de evaluaciones son realmente importantes, 
sobre todo cuando se habla de modelos DevSecOps, 
caracterizados, a diferencia de otros modelos más 
tradicionales (como los modelos en cascada), por la 
integración de la seguridad en los procesos de desarrollo y 
operaciones. Esto implica que debe realizarse una 
colaboración entre los diferentes equipos y departamentos de 
la organización. Además, los modelos DevOps, añaden la 
filosofía de compartir la responsabilidad y preocupación de la 
seguridad entre todos los departamentos y personal 
involucrado en el proyecto. Todo ello realmente es necesario 
en la actualidad, donde el número de registros de ataques de 
seguridad que se producen cada año no deja de aumentar. El 
Centro Criptológico Nacional (CCN-CERT) [1]–[6] cada año 
gestiona más ataques de seguridad, 20.807 (2016), 26472 
(2017), 38.192 (2018), 42.997 (2019), 82.530 (2020)... Y no 
solo interesa destacar el número de incidentes en incremento, 
sino también en la criticidad, doblándose en 2021 los 
incidentes críticos con respecto a 2020 [6]. 

En los modelos de madurez se define una gran cantidad de 
actividades que se encuentran divididas en niveles, 
dimensiones y subdimensiones. Esto puede observarse en el 
modelo de madurez DevSecOps Viewnext-UEx [7], que 
integra una capa de seguridad, introduciendo así la 
importancia de la responsabilidad de seguridad compartida al 
modelo DevOps Viewnext-UEx definido por Sancho y otros 
en [8]. Algunas de las actividades, poseen una gran 
dependencia con otras actividades previas, que implica que 
deban desarrollarse de manera obligatoria con anterioridad 
para poder aplicar las demás.  

Aunque parezca deseable llegar al nivel más alto en un 
modelo de madurez, en la práctica no resulta relevante para 
todas las organizaciones o proyectos, pues cada proyecto 
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presenta una serie de particularidades que hacen que un 
modelo estándar no se pueda ajustar al flujo de trabajo de una 
manera concisa. 

Por ello, en esta propuesta se ha trabajado en la línea de 
estandarizar la definición de modelos de madurez, lo que 
facilitaría la modificación y/o adaptación de los modelos a un 
proyecto concreto. Además, permite aplicar evaluaciones a 
los modelos de madurez con el objetivo de obtener el estado 
actual que se encuentra una organización o proyecto, y 
adaptar el modelo de madurez a los requisitos y 
características específicas del mismo. 

En este trabajo se presentan los avances realizados en una 
doble línea de trabajo: En primer lugar, para obtener un 
metamodelo que permita definir modelos de madurez 
centrados en el desarrollo de software, siguiendo prácticas 
DevSecOps y adaptados a las características de un proyecto 
concreto. Y, en segundo lugar, proponiendo una herramienta 
que ayude a realizar la evaluación, permitiendo obtener el 
estado de madurez actual del proyecto, y apuntando cuáles 
deberían ser las siguientes prácticas por adoptar, con el 
objetivo de obtener los resultados definidos previamente. 

II. ESTADO DEL ARTE 

En la revisión del estado del arte se han identificado un 
total de 5 frameworks/herramientas específicas con la 
capacidad de realizar una evaluación de madurez de un 
modelo de seguridad de software. Ciertamente no son 
demasiadas, lo que delata la necesidad de aportar en esta línea 
de trabajo. Los frameworks propuestos analizan diversos 
aspectos relacionados con el cumplimiento de los modelos, 
permitiendo obtener un análisis detallado sobre la madurez de 
un proyecto. Los modelos identificados son los siguientes: 

 
• SAMM Calculator [9]. 
• OCTAVE (Operationally Critical Threat, Asset, and 

Vulnerability Evaluation)[10]. 
• OWASP ASVS (Open Web Application Security 

Project Application Security Verification 

Standard)[11]. 
• ISO/IEC 27001[12]. 
La Tabla 1 resume, para cada framework, la compañía, el 

enfoque al que se encuentra orientado y la práctica o 
modelo que toman como base. 
 

Tabla I 
FRAMEWORKS Y CARACTERÍSTICAS 

Modelo Compañía Enfoque 
Modelo 

base 

SAMM 
Calculator[9] 

CONCORD 
Seguridad de la 

información 
SAMM 

OCTAVE[10] CMU 
Seguridad de la 

información 
CCMI 

ASVS[11] OWASP 
Desarrollo 

seguro 
- 

ISO/IEC 
27001[12] 

ISO 
Seguridad de la 

información 
PDCA 

 
Los marcos de trabajo descritos anteriormente están 

centrados en la gestión de la seguridad de la información y el 
desarrollo seguro. Mediante ellos, organizaciones pueden 
medir, evaluar y mejorar la madurez de los sistemas de 

información basándose, en la mayoría de frameworks, en 
modelos de madurez. 

Los modelos son presentados de manera teórica, siendo 
ardua su adaptación práctica a proyectos concretos. La 
realidad indica que cada proyecto tiene características, 
objetivos y responsabilidades diferentes. Esto hace que el uso 
de modelos estándar sea aplicable meramente de forma 
teórica. Además, es una realidad que algunos proyectos, por 
su menor grado de criticidad, demanda o importancia, deben 
centrarse únicamente en áreas concretas de los modelos de 
referencia base. 

Por todo ello, es preciso adaptar cada uno de los modelos 
de madurez a cada proyecto sobre el que se trabaje. Además, 
la particularización de cada uno de los modelos de madurez 
dificulta el uso de herramientas de evaluación como las que 
se detallan en la Tabla 1. 

III. METODOLOGÍA 

En este trabajo se ha definido un metamodelo que sirve de 
base y permite definir nuevos modelos de madurez, o adaptar 
cada modelo a las características específicas de cada 
proyecto. Este metamodelo parte del modelo de madurez 
DevSecOps Viewnext-UEx[7], que realiza una revisión 
exhaustiva sobre los modelos de madurez de software 
actuales orientados a la filosofía DevSecOps. 

Así, se propone la elaboración de una herramienta cuyo 
objetivo principal consiste, por una parte, en proporcionar a 
las organizaciones una manera fácil de definir y adaptar 
modelos de madurez. Y, por otra parte, que facilite 
instrumentos que permitan medir y evaluar el estado actual de 
cada proyecto en base al modelo definido previamente. 
Además de proporcionar una serie de guías y 
recomendaciones para llegar de manera óptima al estado de 
madurez deseado de cada proyecto. 

El metamodelo definido está formado por datos y niveles. 
En cada modelo debe indicarse su versión, con el objetivo de 
evitar conflictos entre las actividades de cada versión 
diferente del modelo. En el apartado de datos, se define el 
nombre del modelo, las dimensiones, las actividades, los 
parámetros que se deben tener en cuenta para medir la 
relevancia de cada actividad en función de la dificultad de 
implementación y sus posibles valores. 

Cada dimensión del modelo estará formada por un 
identificador único, el nombre de la dimensión, una 
descripción que ayudará a comprender su finalidad y una 
serie de subdimensiones. En las subdimensiones, al igual que 
en las dimensiones, debe definirse un identificador, un 
nombre y una descripción. 

Para cada actividad que formará el modelo debe 
consultarse el identificador, nombre, dimensión y 
subdimensión a la que pertenece dicha actividad, los valores 
de los parámetros para indicar la dificultad de 
implementación de dicha actividad, las actividades de las que 
depende y una serie de metadatos con información relevante 
para comprender e incorporar la actividad al flujo de trabajo. 
Estos metadatos podrían ser enlaces de interés, oportunidad 
que nos permite incorporar dicha actividad, riesgos que 
supone no hacerlo, etc.  

En definitiva, la estructura del metamodelo quedaría de la 
siguiente manera: 
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Modelo 

• Versión 
• Datos 

• Lista de niveles 

Datos 

• Nombre 

• Lista de dimensiones 

• Lista de actividades 

• Lista de dificultad de implementación 

• Lista de posibles valores 

Dimensión 

• Identificador 
• Nombre 

• Descripción 

• Lista de subdimensiones 

Subdimensión 

• Identificador 
• Nombre 

• Descripción 

Actividad 

• Identificador 
• Nombre 

• Referencia a las actividades de las que depende 

• Referencia a dimensión 

• Referencia a subdimensión 

• Valores de dificultad de implementación 

• Metadatos 

Nivel 

• Identificador 
• Nombre 

• Lista de actividades 

•  

Una vez definida la estructura general de un modelo de 
madurez, se pueden obtener las actividades críticas y más 
relevantes del modelo en base a los valores de la dificultad de 
implementación. Sobre estas actividades se centrarán las 
primeras cuestiones con el objetivo de obtener el estado de 
madurez actual de un proyecto. Junto con las herramientas 
analizadas anteriormente y la comprensión de los modelos de 
madurez, será posible obtener el metamodelo para realizar 
cuestionarios minimizando el número de cuestiones. Para 
ello, los cuestionarios deben ser planteados siguiendo una 
estructura de grafo, enlazando actividades mediante la 
dependencia entre ellas. 

Con el objetivo de maximizar el trabajo automático, se 
priorizarán aquellas cuestiones con respuestas cerradas, bien 
con selección única o múltiple. Por el contrario, las cuestiones 
con respuesta abierta deben revisarse manualmente. 

Cada cuestionario se compone de un conjunto de 
preguntas, agrupadas en función de la dimensión o 
subdimensión a la que pertenecen. Además de los datos 
básicos de una pregunta (texto de la pregunta, una descripción 
para entender el objetivo de la pregunta y sus propias 
respuestas) se debe añadir el conjunto de actividades que se 
incluyen o excluyen dependiendo de la respuesta 
seleccionada. Esto permite minimizar el número de preguntas 
basándose en las dependencias de cada actividad. Por tanto, la 

estructura de las preguntas que forman parte de un 
cuestionario quedaría de la siguiente forma: 
Cuestión 

• Texto 

• Descripción 

• Tipo de respuesta (Selección múltiple, abierta…) 
• Lista de respuestas 

Respuesta 

• Texto 

• Lista de actividades que incluye 
• Lista de actividades que excluye 

IV. RESULTADOS 

Partiendo del modelo DevSecOps Viewnext-UEx [7], que 
define un total de 143 actividades y 6 niveles de madurez, 
donde cada nivel completa un porcentaje del modelo 
completo (nivel 1 21,75%, nivel 2 35,96%, nivel 3 69,03%, 
nivel 4 80,18%, nivel 5 86,72% y nivel 6 100%), se ha 
generado un cuestionario con un total de 63 preguntas que 
permiten determinar el grado de madurez de un proyecto. Se 
han seleccionado tres proyectos de desarrollo de software que 
serán evaluados mediante el cuestionario generado. Un 
proyecto pertenece al sector público (proyecto 1) y dos al 
sector eléctrico (proyectos 2 y 3). Los tres proyectos resultan 
idóneos para aplicar la metodología DevSecOps, pues son de 
carácter crítico debido a la protección de datos personales y 
manipulación de datos sensibles. 

Los resultados de aplicar el cuestionario generado a los 
proyectos para determinar su nivel de madurez se muestran en 
la Figura 1. El eje vertical representa el porcentaje de 
cumplimiento del modelo obtenido al realizar el cuestionario, 
donde las actividades que aportan un mayor beneficio con un 
menor costo implican un mayor porcentaje. Puede observarse 
que cada proyecto se encuentra en un grado de madurez 
distinto. El proyecto 1 (32,34%) se encuentra en un nivel de 
madurez 2 de los 6 definidos en el modelo base (DevSecOps 
Viewnext-UEx). Por otro lado, los proyectos dedicados al 
sector energético, proyectos 2 (27,19%) y 3 (71,69%), se 
encuentran en un nivel de madurez 2 y 5 respectivamente. 

 

Fig. 1 Estado actual de los proyectos evaluados. 

 Como se observa en las Figuras 2 y 3, el proyecto 1 y 3, 
actualmente, implementan un conjunto de actividades 
proporcional al nivel en el que se encuentran. En cambio, el 
proyecto 2, implementa un conjunto de actividades mayor 
pertenecientes al nivel 3 respecto al nivel 2. Esto debe 
corregirse, siguiendo una implementación de actividades 
lineal, pues en los primeros niveles se encuentran las 
actividades que aportan un mayor beneficio con un menor 
costo, como se define en el apartado “dificultad de 
implementación” del modelo OWASP Viextnext-DevSecOps. 
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 Todo este trabajo, se simplifica al generar listas sobre las 
que se definen las actividades o controles de seguridad 
siguientes a desarrollar de manera automática mediante el uso 
de una aplicación web que se encuentra en desarrollo y que 
permite cargar, modificar y evaluar modelos de madurez, 
adaptándolos a cada proyecto. 

 

Fig. 2 Desglose del cumplimiento del modelo en el estado 
actual de cada proyecto por niveles. 

 
Fig. 3 Desglose del cumplimiento del estado actual de cada 

proyecto por subdimensiones del modelo. 

V. CONCLUSIONES 

En este trabajo se ha realizado una revisión exhaustiva de 
los marcos de trabajo y herramientas existentes para evaluar 
el estado de madurez de un proyecto respecto a un modelo de 
madurez definido previamente, se han identificado los 
elementos y herramientas comunes de estos modelos.  

Se ha propuesto un metamodelo y una herramienta web 
para generar un marco de referencia común para cualquier 
modelo de madurez. Esto permitirá a las organizaciones 
definir y adaptar modelos de madurez existentes, definir sus 
propias actividades y dimensiones, establecer dependencias 
entre las mismas y generar los cuestionarios de evaluación 
con el menor número de cuestiones posibles, de una manera 
sencilla. Y, además, facilitará la obtención de guías sobre las 
siguientes actividades a implementar, basándose en los 
objetivos particulares de cada proyecto. 
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Abstract—The increasing adoption of Artificial Intelligence
(AI) in critical decision-making processes has highlighted the
need for ensuring the security and reliability of AI systems.
To this end, it is proposed the development of the Safe AI
Framework, an evaluation system that assesses the overall health
of an AI pipeline, including its Data, Model, and Environment
components. Technically speaking, the evaluation system aims
to identify potential vulnerabilities and provide suggestions for
mitigation strategies to improve the health of the pipeline.
The mitigation measures provided by the system can be cat-
egorized into data-related, model-related, and infrastructure-
related mitigation measures. The proposed evaluation system is
expected to provide several benefits to organizations, including
the assessment of the security and reliability of their AI solutions,
the identification of potential vulnerabilities, and compliance
with regulations and standards related to AI.

Index Terms—Artificial Intelligence (AI), Security, Evaluation
System, Mitigation Measures

Tipo de contribución: Investigación en desarrollo

I. INTRODUCTION

The widespread success of Artificial Intelligence (AI) in

various applications such as financial forecasting, recommen-

dation engines, image or voice recognition, and language

generation, has led to its growing adoption across various

domains [1]. On one hand, AI is being increasingly utilized

in critical decision-making processes, such as power plant

management and medical diagnostics. On the other hand,

AI is integrated into larger systems that become dependent

on algorithmic decisions. This growing dependence on AI

highlights the urgent need for ensuring security and reliability

of AI solutions [2].

In the realm of information security, five main pillars are

defined to evaluate the security of an information system,

which can also be applied to evaluate machine learning

systems: Confidentiality, ensuring that AI models and data

sets are only accessible to authorized individuals; Integrity,

preventing unauthorized modification of the model; Availabil-

ity, ensuring the model is accessible at all times; Authenticity,

validating the legitimacy of predictions and data sets; and

Non-repudiation, enabling the traceability and authorship of

the algorithm. If any of these properties are not fulfilled

during the life-cycle of an AI system, it will be vulnerable

and its correct functioning will be compromised, damaging

user trust in the model and potentially leading to biases and

discriminatory effects.

As with information systems, there is an extensive list

of potential security vulnerabilities. These vulnerabilities can

be classified based on the compromised component. If the

input or output of the model is altered, resulting in a loss of

integrity, authenticity, and non-repudiation of the data, this is

referred to as a Data Component attack. If there is an attempt

to undermine the integrity and authenticity of the algorithm,

this is referred to as a Model Component attack. Finally, if

the confidentiality, availability, and integrity of the system are

jeopardized, this is referred to as an Infrastructure component

attack. Next, a comprehensive list of the most common attacks

affecting the data, model, and environment components is

included [3] [4].

Data Component

• Poisoning attacks: This type of attack seeks to corrupt

the training set of the model to reduce the accuracy of the

AI model. The main attacks are those of availability and

integrity, focused on injecting data aimed at degrading

specific parts of the model.

• Spoofing attacks: A known attack against AI-based sys-

tems are spoofing attacks. In this type of attack, an

attacker poses as a legitimate actor in order to introduce

new data, thus corrupting the authenticity of the data.

Model Component

• Model evasion attacks: Model evasion attacks aim to

bypass or deceive the AI model’s defenses during the

deployment phase. Adversaries craft input data to exploit

vulnerabilities or weaknesses in the AI model’s decision-

making process. The goal is to manipulate the input

in such a way that the model produces incorrect or

unexpected outputs.

• Adversary attacks: This type of attack seeks to learn the

internal patterns of the algorithm in order to be able to

infer altered information. Along these lines, white-box

attacks seek to determine model information by knowing

the architecture and input vectors. On the other hand,

in black-box attacks only the inputs of the model are
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known.

Environment Component

• Legitimacy Attacks: These attacks exploit backdoors em-

bedded in the source code of unauthorized libraries and

repositories. By leveraging these backdoors, attackers can

gain unauthorized access to the AI model and manipulate

its behavior or compromise its integrity.

• Secure Access to the Model: It is crucial to ensure that

only authorized individuals have access to the model, and

that the application programming interface (API) used

for accessing the model is secure. This helps prevent

unwanted access, unauthorized modifications, and the

exfiltration of sensitive information.

To address these challenges associated with ensuring the

security and reliability of data-driven solutions, we propose

the development of the SafeAI evaluation Framework, one of

the early efforts to offer an agnostic framework providing a

comprehensive analysis of the security of the AI pipeline. The

evaluation system is designed to assess the overall health of an

AI pipeline by simulating different attacks and providing sug-

gestion for mitigation strategies aimed at improving the health

of the pipeline. The remainder of this article is structured as

follows. Section II presents a concise literature review, while

in Section , it is defined the framework from a foundational

point of view. The papers concludes in section by discussing

future work and our expected results.

II. RELATED WORK

The growing democratizing of Artificial Intelligence (AI)

has led the emergence of propose systems not only outper-

forming in terms of accuracy but also secure systems in

terms of understanding adversary tactics and techniques and

proposing effective remediation strategies. However, due to

the relatively recent development of secure AI systems, there

is limited literature in this domain. This section provides a

summary of the most significant contributions to the field.

The Distinct project claims to be the first proactive frame-

work that by using a distance measure can detect data poison-

ing attacks that are targeted against Machine Learning systems

[5]. This system uses optimized and non-optimized Jaccard

distance in order to detect the poisoning attacks performed

against the model. This framework includes new features

compared to the ones studied in their state of the art, it is

fully independent of the training, additional information and

parameter tuning and it is also robust against a wide variety of

adversarial attacks. Another effort is the AttestedFL research

initiative presents itself as a defense system for untargeted

adversarial attacks against Federated Learning models [6]. It

aims to reduce the effectiveness of the adversarial attacks by

monitoring the targeted models. In order to do so it tracks

the workers in the model that are training, if any irregularity

is detected in this worker nodes they are discarded from

the training process. After everything, it is demonstrated the

effectiveness of this defense system.

Finally, the Adversarial Robustness Toolbox (ART) is an

open-source Python library for adversarial machine learning,

providing standardized interfaces for classifiers of popular ma-

chine learning libraries. It incorporates attacks and defenses

of ML models as well as provides metrics for robustness [7].

The attacks implemented are one of four types: model evasion,

data and model poisoning, inference and feature extraction.

The library also implements different adversarial defenses in

one of two strategies, model hardening and runtime detection.

These defenses include among others adversarial training,

input data preprocessing and regularization during training.

Different metrics are also available to assess the robustness

of a model, such as empirical robustness, which is the average

minimal perturbation that the attacker needs to introduce for

a successful attack, and loss sensitivity. With the foundation

laid by previous efforts, SafeAI aims to advance by improving

and expanding the scope of research and investigation with

the objective of establish as prominent reference framework

that can effectively defend the current Artificial Intelligence

systems.

III. MOTIVATION

The proposed evaluation system will provide several ben-

efits to organizations developing AI solutions. Firstly, it will

enable them to assess the security and reliability of their AI

solutions, identifying potential vulnerabilities and providing

recommendations for mitigating those vulnerabilities. This

will help to reduce the risk of AI systems being compro-

mised, damaging user trust in the model and overall enhance

their reliability and accuracy. This will help to increase user

confidence in the model and improve the performance of the

AI system.

Fig. 1. The SafeAI Framework establishes a set of mitigations and
recommendations in accordance with an AI configuration.

The framework will also enable organizations to comply

with regulations and standards related to AI, such as the

General Data Protection Regulation (GDPR) or the National

Institute of Standards and Technology (NIST) Cybersecurity

Framework. By providing a comprehensive analysis of the AI

pipeline and recommendations for improving its security and

reliability, the evaluation system will help organizations to

ensure that their AI solutions comply with these regulations

and standards.

IV. THE FRAMEWORK

The proposed evaluation system for assessing the security

and reliability of AI solutions will not only identify potential

vulnerabilities in the AI pipeline, but it will also provide

organizations with suggestions for mitigation strategies aimed

at improving the health of the pipeline, incorporating insights

from the MITRE ATLAS framework. These mitigation mea-

sures are tailored to the specific vulnerabilities identified in

the AI solution, and they can help organizations to mitigate

the risks associated with these vulnerabilities.

The Data component of the evaluation system evaluates the

quality of the data used to train the AI model and the data used
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for making predictions. The quality of the data is evaluated

based on several metrics, such as data biases, data collection,

and data poisoning attacks. These metrics are used to assess

the integrity, confidentiality, authenticity, and non-repudiation

of the data. The Model component evaluates the quality of

the AI model and its resistance to attacks. The quality of

the AI model is evaluated based on several metrics, such as

model poisoning attacks and adversary attacks. These metrics

are used to assess the availability, integrity, authenticity, and

non-repudiation of the AI model. Finally, the Environment

component evaluates the security of the infrastructure that

supports the AI model. The security of the infrastructure is

evaluated based on several metrics, such as legitimacy and

access to the model. These metrics are used to assess the

confidentiality, availability, and integrity of the infrastructure.

Fig. 2. Safe AI Framework, Conceptual Architecture

To improve the effectiveness of the proposed evaluation sys-

tem, we suggest incorporating the MITRE ATLAS framework,

which is a knowledge base of adversary tactics, techniques,

and case studies for machine learning (ML) systems based on

real-world observations, demonstrations from ML red teams

and security groups, and the state of possible threat scenarios

from academic research. 1 The framework is modeled after the

MITRE ATT&CK framework and its tactics and techniques

are complementary to those in ATT&CK. The incorporation

of the MITRE ATLAS framework will enable researchers to

map the attacks and vulnerabilities found in AI systems with

the techniques on the ATLAS framework. This will provide

a more systematic and comprehensive analysis of the AI

pipeline, allowing for the identification of potential vulner-

abilities and the development of more effective mitigation

strategies.

The mitigation measures provided by the evaluation sys-

tem can be categorized into three main types: data-related

mitigation measures, model-related mitigation measures, and

infrastructure-related mitigation measures.

Data-related mitigation measures aim to improve the quality

of the data used to train the AI model and the data used for

making predictions. These measures can include implement-

ing data preprocessing techniques to remove data biases and

ensure data quality, using data augmentation techniques to

increase the diversity of the data set, and using anomaly de-

tection techniques to identify and remove outlier data points.

By improving the quality of the data, these measures can help

to enhance the accuracy and reliability of the AI model.

1MITRE ATLAS is a knowledge based of Adversarial Threat Landscape
for Artificial-Intelligence Systems. Link: https://atlas.mitre.org/

Model-related mitigation measures aim to improve the

security of the AI model and its resistance to attacks. These

measures can include using adversarial training to increase the

robustness of the AI model against adversarial attacks, using

regularization techniques to reduce overfitting, and using

ensemble techniques to improve the diversity and reliability.

By improving the security and robustness of the AI model,

these measures can help to mitigate the risks associated with

model-related vulnerabilities, such as poisoning attacks and

adversary attacks.

Infrastructure-related mitigation measures aim to improve

the security of the infrastructure that supports the AI model.

These measures can include improving access controls to

ensure that only authorized individuals have access to the

AI model, using secure APIs to access the model, and

monitoring the infrastructure for any suspicious activities or

anomalies. By improving the security of the infrastructure,

these measures can help to mitigate the risks associated with

infrastructure-related vulnerabilities, such as unauthorized ac-

cess and exfiltration of information.

Furthermore, the incorporation of blockchain technology

can strengthen the proposed mitigation measures by creating

a decentralized environment that offers proof to verify that

the data and model have not been tampered with. This can

enhance the integrity and authenticity of the data and provide

mechanisms for auditing by tracking and controlling access

to the data. This can make the infrastructure more resilient

to attacks aimed at manipulating and altering the data and AI

model. Access control to the platform can also be enhanced

by implementing a layer for decentralized management of

user’s digital identities, ensuring their privacy through the use

of zero-knowledge proof. Furthermore, verifiable computation

can be used to guarantee the quality of data in the learning

transfer process, ensuring that the learning result obtained is

executed on a specific model with the input data provided.

V. CONCLUSIONS

The ongoing work presented in this article suggests the cre-

ation of an evaluation system that offers a thorough analysis

of an AI pipeline, effectively assessing the overall robustness

of an AI solution, encompassing its Data, Model, and Envi-

ronment components. By implementing such an evaluation

system, organizations can better ensure the trustworthiness

and effectiveness of their AI solutions, thereby enhancing

their decision-making capabilities and promoting responsible

AI practices.
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Resumen—Hoy en dı́a, el volumen de contenidos sensibles
en Internet, como la pornografı́a junto con la cantidad de
tiempo que la gente pasa en lı́nea (especialmente los niños), han
provocado el aumento de la distribución de este tipo de conteni-
dos. Por ello, es esencial disponer de herramientas informáticas
eficaces que automaticen la detección y el bloqueo de este tipo de
material, ya que el filtrado manual es prácticamente imposible.
Para resolver este problema, se presenta una metodologı́a de
extracción y selección de fotogramas de vı́deos sensibles para su
posterior clasificación utilizando Aprendizaje por Transferencia
y Redes Neuronales Convolucionales (modelo EfficientNetB0).
Los experimentos se realizaron sobre el conjunto de datos NDPI
Pornogrphy-2K. Los resultados obtenidos mejoran el estado del
arte alcanzando un 97.40 de exactitud (accuracy) y un 97.80 de
F2-measure.

Index Terms—Aprendizaje Automático, Aprendizaje Profun-
do, Clasificación de vı́deos, Contenido Sensible, Detección de
contenido sexual explı́cito

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

En los últimos años, el crecimiento de los dispositivos

multimedia (en particular, los dispositivos móviles) y el

intercambio de dichos contenidos en las redes sociales han

provocado el aumento de contenidos ilegales en Internet.

En este contexto, la proliferación de contenidos sensibles en

Internet crece dı́a a dı́a, lo que significa que una gran cantidad

de material ilegal y pornográfico estén al alcance de todos los

usuarios.

Con el rápido desarrollo de Internet, las imágenes y vı́deos

ilegales pueden difundirse más fácilmente y afectar a la salud

mental de los adolescentes. Nuestra dependencia de Internet

para facilitar nuestra vida personal y profesional ha aumentado

especialmente durante la pandemia de COVID-19. En [1]

estudian los efectos a largo plazo de la COVID-19 y sus

implicaciones socio-económicas en los niños en situación

de desamparo, destacando el aumento de los riesgos psico-

sociales a los que están expuestos, durante y después de la

crisis de la COVID-19. En particular, vinculan el bloqueo y los

problemas económicos derivados con la explotación infantil y

el trafico de niños, y el abuso sexual infantil (ASI), causando

efectos en la salud mental de los niños a corto y largo plazo.

La pornografı́a infantil se ha convertido en motivo de

preocupación, ya que este mercado junto con situaciones

como el confinamiento debido a la pandemia en 2020, podrı́a

dar lugar a un aumento de material de abuso sexual infantil

(MASI) y podrı́a influir significativamente en la salud fı́sica

y mental de los niños durante la infancia y la edad adulta, ası́

como socavar su dignidad al representar a los niños y niñas

como objetos sexuales.

En este contexto, las aplicaciones automatizadas especı́ficas

que luchan contra el ASI contribuyen en la identificación

de autores y vı́ctimas, han suscitado un gran interés en las

actividades policiales y forenses.

Estas aplicaciones automáticas especı́ficas detectan princi-

palmente material sexual explı́cito [2], capaces de bloquear

la subida o el acceso a contenidos sensibles a determinadas

personas (por ejemplo, menores) o lugares (lugares públicos,

escuelas infantiles, etc.), lo que reduce la carga de trabajo

de las autoridades, ası́ como el análisis in situ del material

sensible incautado, que podrı́a dar lugar a la rápida detención

de posibles delincuentes. La clasificación automática de MASI

es un campo complicado de investigación, ya que es ilegal

poseer este tipo de material y sólo debe ser accesible a

las fuerzas de seguridad. Para la detección de este tipo de

material, primero es necesario realizar la detección automática

de contenidos sensibles o pornográficos para adultos.

El objetivo de este trabajo es la detección de vı́deos por-

nográficos mediante Aprendizaje por Transferencia (del inglés

Transfer Learning) y Redes Neuronales Convolucionales (del

inglés Convolutional Neural Network (CNN)) empleando el

modelo EfficientNetB0 pre-entrenado con ImageNet. Además,

veremos como empleando un modelo con “pocos” parámetros

y una buena depuración del conjunto de datos se mejora el

estado del arte sobre el conjunto de datos Pornography-2k,

formado por 1000 vı́deos pornográficos y 1000 no pornográfi-

cos.

El resto del trabajo se organiza como sigue: La sección II

se presentan brevemente algunos trabajos recientes publicados

para la detección de pornografı́a, especialmente los enfoques

basados en Aprendizaje Profundo (AP) y mecanismos de

atención. La sección III detalla la propuesta del trabajo En la

sección IV se describe la configuración de los experimentos

realizados. Finalmente, en la sección V se muestran y discuten

los resultados obtenidos y por último, las conclusiones de la

investigación se incluyen en la sección VI.

II. TRABAJOS RELACIONADOS

En esta sección se revisa las contribuciones más signifi-

cativas en el campo de la detección de contenido sensible

ISBN:978-84-8158-970-2

VBVF: JNIC 2023, 561

https://doi.org/978-84-8158-970-2


Figura 1. Tipos de estrategias para detectar automáticamente contenido sexual explı́cito en imágenes y vı́deos.

empleando Aprendizaje Automático (AA) y AP. Se han agru-

pado los trabajos según el tipo de estrategia empleada para la

clasificación de contenido explı́cito (Figura 1 )

II-A. Estrategias basadas en el análisis de texto

Las estrategias basadas en el análisis de texto pueden

dividirse a su vez en 3 categorı́as: base de datos de hash

de imágenes, rastreadores web o web-crawlers y detección de

nombres de archivo y metadatos. Hoy en dı́a, la principal

tecnologı́a para detectar MASI es el hashing de imágenes

[3][4]. Mediante esta estrategia, las imágenes reconocidas

anteriormente como MASI se comparan con el valor hash

único. El algoritmo está diseñado para garantizar que la misma

información de entrada genere siempre la misma salida. Los

métodos más conocidos para detectar automáticamente este

tipo de material son las funciones hash criptográficas y los

algoritmos hash de imágenes. Los hashes perceptuales (del

inglés perceptual hash o pHash) están optimizados para cam-

biar lo menos posible con entradas similares. El uso de bases

de datos de hash de imágenes han demostrado su eficacia

hasta la fecha y es una práctica habitual, especialmente para

identificar imágenes conocidas en redes P2P (Peer-to-Peer)

[5].

En cuanto a los rastreadores webs o web-crawlers, es-

tos tienen como objetivo descargar contenidos de los sitios

web rastreados y almacenarlos e indexarlos en una base de

datos. Los nuevos contenidos se identifican visitando los

hipervı́nculos contenidos en cada sitio web rastreado. Para

ello, es esencial identificar las diferencias entre los sitios

web que incluyen MASI y los que no, con el fin de diseñar

caracterı́sticas adecuadas (por ejemplo, palabras clave o key-

words).

El último tipo de estrategia entre aquellas que emplean ca-

racterı́sticas textuales son las basadas en nombres de ficheros

y metadatos. Panchenko et al. [6] presentan un método para

detectar MASI en redes P2P utilizando técnicas de AA y de

Procesamiento de Lenguaje Natural (PLN), siendo capaces de

reconocer consultas de autor o nombre de archivo en datos

extraı́dos de redes P2P que contienen MASI. El enfoque de

clasificación de texto utiliza clasificadores estadı́sticos con-

vencionales de AA, como Máquinas de Soporte Vectorial (del

inglés Support Vector Machine (SVM)) o Regresión Logı́stica

(del inglés Logistic Regression (LR)), para distinguir los

archivos normales de los archivos con contenido ASI.

II-B. Estrategias basadas en la detección visual

Esta sección describe enfoques basados en caracterı́sticas

visuales basadas en el reconocimiento de la piel y descriptores

de imagen. En cuanto a las caracterı́sticas visuales basadas

en el reconocimiento de piel, parten de la premisa de que el

contenido sensible incluye gran parte de regiones de piel. La

detección se realiza a partir de caracterı́sticas de bajo nivel,

como el color de la forma o los patrones de distribución

global.

Debido a los inconvenientes asociados a las caracterı́sticas

visuales de bajo nivel, se ha utilizado ampliamente un enfoque

alternativo denominado Bolsa Visual de Palabras (del inglés

Bag of Visual Words (BoVW)). El objetivo era reducir la

diferencia entre las caracterı́sticas de bajo nivel (por ejemplo,

el color de los pı́xeles) y las caracterı́sticas de alto nivel del

contenido sensible.

Avila et al. desarrollaron dos representaciones de nivel

medio utilizando una distribución de distancia de palabras

clave BOSSA [7] y BossaNova [8]. En ambas investigaciones,

la representación se mejoró mediante un histograma generado

a partir de las distancias calculadas entre los descriptores

extraı́dos del libro de códigos y los descriptores de la imagen.

En ambos trabajos se aplicó un esquema de votación por

mayorı́a para clasificar los vı́deos utilizando sus predicciones

de fotogramas. La propuesta fue evaluada con el conjunto

de datos NPDI Pornography-800 [8], alcanzando una tasa de

exactitud (accuracy) del 87,1 % y 89,5 %, para las técnicas

basadas en BOSSA y BossaNova, respectivamente.

En este sentido, en [9] presentaron un descriptor espacio-

temporal de puntos de interés denominado Temporal Robust

Features (TRoF), que explota las caracterı́sticas de movi-

miento más importantes del vı́deo. En concreto, utilizaron la

información local obtenida por TRoF en una representación

de nivel medio mediante vectores de Fisher. El rendimiento de

este enfoque se compara con las soluciones BoVW descritas

anteriormente. Los resultados experimentales con el conjunto
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de datos Pornography-2k [9], compuesto por 2000 vı́deos

web recogidos de Internet (1000 pornográficos y 1000 no

pornográficos) logran una exactitud (accuracy) del 95 %,

superando a las técnicas basadas en BoVW mencionadas

anteriormente.

II-C. Estrategias basadas en el movimiento, el audio y

análisis multimodal

La mayorı́a de las investigaciones sobre detección de con-

tenido sensible se han dedicado a examinar caracterı́sticas de

nivel bajo a medio. Sin embargo, estos enfoques no tienen en

cuenta información complementaria, como el movimiento y el

audio, mediante la cual se podrı́a mejorar el rendimiento de

la clasificación. En este contexto, Behrad et al. [10] proponen

identificar la mayor sección de color de piel extrayendo 6

caracterı́sticas basadas en el movimiento empleando la trans-

formada de Fourier de la autocorrelación entre fotogramas. La

clasificación de los vı́deos pornográficos se realiza mediante

un clasificador SVM obteniendo una exactitud (accuracy) del

95,44 % sobre 2000 episodios de vı́deos pornográficos y 2000

episodios de vı́deos convencionales.

II-D. Estrategias basadas en aprendizaje profundo

Teniendo en cuenta la dificultad de establecer umbrales

correctos para la detección de contenido sensible en las

estrategias mencionadas anteriormente, como las basadas en

la piel y el movimiento y el crecimiento del AP, estas últimas

técnicas se han considerado como una solución importante en

el área de la detección de contenido sensible, aprovechando

la capacidad de las redes para la extracción automática de

caracterı́sticas.

Moustafa et al. [11] fue el primero en evaluar el uso de

AP para abordar el problema de la detección de contenido

sensible en vı́deos. Los autores proponen un enfoque hı́brido

que utiliza dos arquitecturas CNN diferentes (GoogLeNet [12]

y AlexNet [13]), pre-entrenadas con el conjunto de datos

ImageNet y ajustadas con datos pornográficos. Se realizaron

experimentos con el conjunto de datos descrito en [8], que

contiene 400 vı́deos para adultos y 400 vı́deos normales.

Para la clasificación de los vı́deos, primero se seleccionan

los fotogramas clave utilizando la votación por mayorı́a para

obtener la puntuación final. El método presentado alcanza

una exactitud (accuracy) del 94,1 %, mejorando los resultados

obtenidos en [14][8].

Pérez et al. [15] también propusieron una estrategia basada

en CNN utilizando en este caso únicamente GoogleNet. En

cuanto al tipo de caracterı́sticas utilizadas, emplearon vectores

de movimiento y flujo óptico (información de movimiento) y

caracterı́sticas estáticas. Los vectores de movimiento consisten

en la extracción de los datos de movimiento del vı́deo y de

la imagen asociada. La clasificación se llevo a cabo mediante

la extracción de caracterı́sticas utilizando el modelo CNN y

finalmente un clasificador SVM. Se realizaron experimentos

con los conjuntos de datos Pornography-800 y Pornography-

2k presentados en [8] y [9] obteniendo una exactitud (accu-

racy) un global del 97,9 % y 96,4 %, respectivamente.

Song et al. [16] proponen un enfoque basado en AP

que utiliza caracterı́sticas multimodales, como caracterı́sticas

de descriptores de imágenes, caracterı́sticas visuales de ca-

da fotograma, caracterı́sticas de audio y caracterı́sticas de

movimiento utilizando flujo óptico. Para la extracción de

descriptores de imagen, al igual que para el detector que

utiliza caracterı́sticas de descriptores de vı́deo, los autores

emplearon el modelo VGG-16 pre-entrenado. El conjunto de

datos utilizado para el entrenamiento y las pruebas SVM fue

Pornography-2k. En cuanto a los resultados, obtuvieron una

exactitud (accuracy) del 88,3 % para el detector basado en

texturas de movimiento y del 80 % para el detector basado

en caracterı́sticas de audio. Para el detector multimodal, sólo

obtuvieron una exactitud (accuracy) del 67 % y una alta tasa

de falsos positivos, aunque obtuvieron una Tasa de Verdaderos

Positivos (TVP) del 100 %.

Más recientemente, Mallmann et al. [17] propusieron un

marco llamado Private Parts Censor (PPCensor) basado en

la red Faster R-CNN para la detección en tiempo real de

contenido pornográfico. La red se entrenó con el conjunto

de datos Private Parts Object creado por los propios autores.

La red puede detectar pornografı́a basándose en las partes

privadas detectadas en las imágenes. PPCensor también mues-

tra resultados similares a los de otras técnicas en términos

de RFN, alcanzando el 2,34 % en el conjunto de datos

Pornography-2k [9], lo que supone un aumento de sólo el

0,31 % en comparación con la mejor arquitectura CNN.

Song et al. [18] proponen un esquema de apilamiento mul-

timodal para la detección precisa de contenidos pornográficos

en Internet. Para detectar con precisión contenidos sexuales,

extraen caracterı́sticas visuales y auditivas utilizando un VGG-

16 con una RNN bidireccional para reflejar los patrones

de cambio de señal en el tiempo dentro de cada entrada.

Combinando ambas caracterı́sticas, se construye también un

clasificador de fusión. El conjunto de datos utilizado fue

Pornography-2k [9]. Los resultados experimentales arrojaron

una exactitud (accuracy) del 92,33 %, superior a la de estudios

anteriores y mejor que los resultados obtenidos por los otros

dos clasificadores, visual y auditivo, por separado (95,33 % y

89,16 %, respectivamente).

En este contexto, Aldahoul et al. [19] utilizaron el detector

de objetos You Only Look Once (YOLO) para la detección

de pornografı́a y desnudez para detectar personas como re-

giones de interés (ROI en inglés), aplicando CNN y SVM

para la clasificación de desnudo/normal. Llevaron a cabo

varios experimentos utilizando su propio conjunto de datos

(Multimedia Malaysia University). En el primer experimento,

observaron que la arquitectura ResNet50 proporcionaba de

media un 95,04 % más de exactitud (accuracy) que el 92,43 %

obtenido en [20]. En el segundo experimento, se comparó

el método existente ResNet50-only, realizando un ajuste fino

con el conjunto de datos Pornography-2k , con el método

YOLO-ResNet50-SVM propuesto. Se observó que ResNet101

con Random Forest como clasificador final superó a los demás

modelos con una puntuación F1-score del 90,03 % y una

exactitud (accuracy) del 87,75 %.

El resumen de la extracción de caracterı́sticas de los tra-

bajos anteriores se resume en la Figura 2 (algunos trabajos

utilizan el pipeline de extracción de caracterı́sticas visuales,

otros utilizan el pipeline de extracción de caracterı́sticas de

audio y otros utilizan ambos tipos de caracterı́sticas).

Las arquitecturas basadas en mecanismos de atención,

como los Transformers [21], se han convertido en el modelo
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Figura 2. Secuencia de clasificación de contenidos sensible mediante caracterı́sticas de movimiento y audio

por defecto en PNL. Inspirados por los éxitos de la PNL,

múltiples trabajos intentaron fusionar arquitecturas similares

a las CNN con el mecanismo de auto-atención en el campo

de la Visión por Computador [22][23] y otros sustituyeron a

las CNN por completo [24][25][26].

Otro trabajo que utiliza el mecanismo de atención para

la deteccion de pornografıa es el de Gangwar et al. [27].

En este trabajo, dividen la detección automática de MASI

en dos subtareas: (1) detección de contenido pornográfico y

(2) clasificación por grupos de edad de una persona como

menor de edad o adulto. Introducen una arquitectura CNN con

un innovador mecanismo de atención y aprendizaje métrico,

denominado AttM-CNN. Por otro lado, introducen dos nuevos

conjuntos de datos: (1) Pornographic-2M, que consta de dos

millones de imágenes pornográficas, y (2) Juvenile-80k, que

incluye 80000 imágenes etiquetadas manualmente con edad

facial reconocible. En cuanto a los experimentos para la

detección de contenido sexual, primero entrenaron la red

AttM-CNN con 1,2 millones de imágenes de entrenamiento

y 50000 imágenes de validación del conjunto ImageNet.

Una vez entrenada la red, se realiza el ajuste fino del

modelo AttM-CNN-Porn (excepto la última capa). Para el

entrenamiento, utilizaron un millón de imágenes pornográficas

(Pornography-2M) y un millón de imágenes de personas del

conjunto de imágenes abiertas de Google para la clase no

pornográfica. Por último, para probar el modelo de detección

de pornografı́a construido, utilizaron el conjunto de datos de

vı́deo Pornography-2k, obteniendo un 97,10 % de exactitud

(accuracy).

En el contexto de los mecanismos de atención, Fu et

al. [28], los autores presentan un sistema de AP unificado

denominado PornNet. Las pistas de audio y los fotogramas

extraı́dos de los vı́deos pornográficos se proporcionan res-

pectivamente a dos redes profundas para la extracción de

caracterı́sticas. El rendimiento de la propuesta se evaluó en un

conjunto de datos recopilados recientemente, mostrando cómo

el método propuesto funciona bien, alcanzando una exactitud

(accuracy) del 93,4 % en el conjunto de datos interno.

III. MÉTODO PROPUESTO

En esta sección se describe paso a paso el enfoque de la

propuesta de detección de contenido sexual explı́cito basado

en el Aprendizaje por Transferencia y CNN (modelo Effi-

cientNetB0). Para ello, en esta sección se presenta primero

la metodologı́a empleada, para luego describir el conjunto de

datos y finalmente las métricas de evaluación.

III-A. Metodologı́a

El método propuesto para la detección de contenido sen-

sible consiste en la utilización de dos modelos de AP pre-

entrenados, uno para la depuración del conjunto de datos

(Yahoo NSFW ResNet) y otro para el ajuste fino para la

detección de contenido sensible (modelo EfficientNetB0). Para

ello, la construcción del modelo de detección se ha dividido en

dos grandes etapas. En la primera etapa, se utilizó el modelo

de Yahoo NSFW ResNet por dos motivos: (1) utilizar un

modelo ampliamente conocido en la literatura y pre-entrenado

con imágenes sexuales explı́citas como modelo de referencia

(baseline) y (2) para realizar la limpieza del conjunto de

datos con un modelo ya previamente entrenado y capaz

de detectar contenido sensible con el objetivo de encontrar

fotogramas extraı́dos de los vı́deos (seguros y pornográficos)

mal etiquetados (fotogramas extraı́dos de vı́deos pornográficos

pero que no contienen ningún tipo de contenido sexual). Para

la parte de limpieza de datos, se ha seguido el esquema de la

Figura 3.

En una segunda etapa, se utilizó el modelo EfficientNetB0,

un modelo ampliamente empleado en el AP en tareas de Vi-

sión Artificial pero que hasta la fecha no se ha empleado en la

clasificación de imágenes con contenido sensible (pornografı́a

adulta). Además de las operaciones de convolución, presenta

además un método de escalado que escala uniformemente

todas las dimensiones de profundidad/anchura/resolución uti-

lizando un coeficiente compuesto. A diferencia de la práctica

convencional, que escala arbitrariamente estos factores.

Por otro lado, la elección de EfficientNetB0 se debe a dos

motivos: (1) por ser uno de los modelos más equilibrados

en relación al número de parámetros y rendimiento sobre el

conjunto de datos ImageNet y (2) por el tiempo necesario para
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Figura 3. Metodologı́a para la limpieza del conjunto de datos con Yahoo NSFW.

(a) Proceso de ajuste fino del modelo EfficientNetB0 (pre-entrenado con ImageNet)

(b) Proceso de clasificación de vı́deos con el modelo ajustado previamente

Figura 4. Flujo de trabajo

el entrenamiento, ya que con un menor numero de parámetros,

el ajuste fino tendrá menos coste computacional.

Como se observa en la Figura 3, en una primera etapa,

se extrajeron los fotogramas clave o key-frames de los 2000

vı́deos del conjunto de datos. Posteriormente, para reducir la

redundancia de los fotogramas consecutivos (sobre todo en los

vı́deos pornográficos), los fotogramas se codificaron primero

con el algoritmo pHash [29]. Finalmente, tras realizar varias

pruebas visuales, sólo se seleccionaron los que tuvieran a una

distancia Hamming superior a 25 entre sı́.

Se obtuvieron alrededor de 119,500 fotogramas: 66,342

con y 53,158 sin contenido pornográfico o seguro. Una vez

formado el conjunto de datos, se utilizó el modelo Yahoo

NSFW [30] como modelo de referencia o (baseline) con el

objetivo de obtener métricas de rendimiento de referencia con

un modelo ampliamente utilizado en la literatura.

Para ello, se realizó el ajuste fino sobre el modelo Not

Safe for Work or Not Suitable for Work (NSFW). En la

siguiente etapa, se examinaron los Falsos Positivos y Falsos

Negativos ordenándolos por probabilidad (de mayor a menor).

En la Figura 4 se muestra el flujo de trabajo final, desde la

extracción de los fotogramas clave hasta la clasificación de

los vı́deos.

Tras la revisión, se observó como varios fotogramas ex-

traı́dos de vı́deos pornográficos no contenı́an escenas expli-

citas y por lo tanto fue necesario realizar un re-etiquetado o

re-labeling (Figura 5). Finalmente, la clase de cada vı́deo se

ha asignado mediante una votación por mayorı́a o majority

vote de las predicciones del clasificador sobre los fotogramas

de cada vı́deo.

Figura 5. Fotogramas extraı́dos de vı́deos pornográficos (Falsos Positivos).
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III-B. Conjunto de datos

El conjunto de datos utilizado fue el conjunto Pornography-

2k [9], formado por 1000 vı́deos pornográficos y 1000 no

pornográficos. En la Tabla I se muestra el conjunto de datos

inicial tras la extracción de los fotogramas y el conjunto de

datos tras la eliminación de fotogramas redundantes.

III-C. Métricas de rendimiento

Para realizar una comparación justa con los métodos

más avanzados que utilizaron el conjunto de datos NPDI

Pornography-2k, se ha seguido el protocolo experimental para

este conjunto de datos en su publicación original [9]. Por lo

tanto, el rendimiento se ha expresado en términos de exactitud

(accuracy) de clasificación y F2-measure, ambos promediados

mediante validación cruzada 5x2 formado por 1000 vı́deos

seguros y 1000 pornográficos por cada k-fold (un total de 5 k-

fold intercambiando el conjunto de entrenamiento y validación

de cada fold en cada validación dando lugar a 10 validaciones

en total). Sean los verdaderos positivos (VP), verdaderos

negativos (VN), falsos positivos (FP) y falsos negativos (FN),

respectivamente, la exactitud (accuracy) de clasificación y F2-

measure se definen como sigue:

Exactitud = 100 ·
V P + TN

V P + FP + V N + FN
(1)

Precisión =
V P

V P + FP
(2)

Sensibilidad =
V P

V P + FN
(3)

Fβ = (1 + β2) ·
Precisión · Sensibilidad

β2 · Precisión+ Sensibilidad
(4)

donde β = 2 para F2-measure.

IV. EXPERIMENTOS

El código para llevar a cabo toda la experimentación fue

escrito en Python 3.9. El entrenamiento (ajuste fino de los

modelos) se realizó en un ordenador HP con un procesador

Intel de Séptima Generación a 3 GHz de frecuencia, 48 GB

de RAM y con una GPU RTX 2060 con 6 GB de memoria

VRAM.

IV-A. Detalles de la implementación

Según el tamaño de entrada EfficientNetB0, las imágenes

se re-dimensionaron a 224x224 pı́xeles por cada canal (RGB).

Para la construcción del modelo de referencia con el modelo

Yahoo NSFW, se utilizó el optimizador Adam con un learning

rate de 0.001. Para el entrenamiento con EfficientNetB0, fue

encesario descargarse el modelo de Tensorflow con los pesos

de ImageNet sin incluir la parte final o top del modelo. Para

el ajuste fino se descongelaron las últimas 30 y 150 capas

para los diferentes experimentos. En cuanto a la arquitectura,

se añadió una capa GlobalAveragePooling2D y una Fully

Connected Layer (FC) de una sola capa con 512 neuronas

para la clasificación final. Para una mayor rapidez en la

convergencia, se añadió una capa BatchNormalization antes de

la función de activación ReLu y finalmente una capa dropout

para evitar el problema de sobreajuste.

Además, para mejorar la capacidad de generalización del

modelo, se establecieron las siguientes transformaciones para

el aumento de datos o data augmentation: voltear (horizontal),

rotación (0.05), zoom(0.05), contraste (0.05), brillo, (0.05), sa-

turación (0.05), ruido gaussiano (0.2). Los valores se seleccio-

naron tras realizar pruebas con diferentes imágenes (valores

altos suponı́an transformaciones bastante significativas en la

imagen que impedı́an reconocer el propio contenido).

Tabla I
CONJUNTO DE DATOS NPDI Pornography-2k : NÚMERO DE FOTOGRAMAS

POR CADA CLASE.

Clase Nº fotogramas Nº fotogramas

iniciales tras aplicar P-Hash

Segura 65,748 53, 158

Pornografı́ca 178,049 66, 342

Total 243,797 119, 500

IV-B. Experimentos para la detección de contenido sexual

En cuanto a los hiper-parámetros (HP) del entrenamiento y

validación utilizados en los experimentos con EfficientNetB0,

se establecieron tras realizar diversas pruebas unos HP base

(Tabla II): se utilizó el método de Descenso Gradiente Es-

tocástico (SGD) con un planificador ExponentialDecay con

un learning rate de 0.005 y un decay de 0.95, con un tamaño

de lote o batch size de 32, un momentum de 0.9 para entrenar

las redes.

Tabla II
HIPERPARAMETROS UTILIZADOS EN Yahoo NSFW Y EfficientNetB0 EN

LOS EXPERIMENTOS.

Hiperparámetro Baseline (Yahoo NSFW) EfficientNetB0

Optimizador Adam SGD

Learning rate 0.001 ExponentialDecay

(lr=0.005, decay= 0.95)

Batch size 32 32

Drop out - 0.35

Neuronas - 512

(FCL 1 capa)

DataAugmentation No Si

V. RESULTADOS Y DISCUSIONES

En esta sección, se presenta los resultados obtenidos com-

parado con otros trabajos del estado del arte. En la Tabla III

se muestran los resultados por cada uno de los experimentos.

Además, en Figura 6 y Figura 7 se muestra un diagrama

de cajas donde se muestra la exactitud (accuracy) y el F2-

measure obtenido en cada uno de los experimentos. Como se

han utilizando dos arquitecturas diferentes, se han agrupado

en dos colores los modelos de Yahoo NSFW y EfficientNetB0

(rojo y azul respectivamente).

Como se puede observar, el modelo del experimento 10 es

el que mayor rendimiento alcanza tanto de exactitud (accu-

racy) como F2-measure. Este modelo además de alcanzar un

mayor rendimiento, tiene prácticamente la misma varianza que

el resto de modelos, salvo los modelos de los experimentos

4, 7 y 8. De los experimentos con menor varianza ( y

por tanto mayor robustez) nombrados anteriormente, solo

el experimento 4 se obtiene peores métricas que el estado

del arte. Además, en términos de F2-measure, el modelo

del experimento 10 es el que mayor rendimiento alcanza

(97.84 %) con una menor varianza.
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Tabla III
CONFIGURACIÓN DE LOS EXPERIMENTOS

Experimento Modelo Depuración de datos Capas entrenables Aumento de datos Acc. ( %) F2 ( %)

1 Yahoo NSFW Mı́nima 5 No 92.22 94.20

2 Yahoo NSFW Máxima 5 No 95.36 96.63

3 EfficientNetB0 Mı́nima 30 No 96.36 96.39

4 EfficientNetB0 Mı́nima 150 No 96.77 97.36

5 EfficientNetB0 Máxima 30 Todas 97.00 97.60

6 EfficientNetB0 Máxima 30 No 97.15 97.62

7 EfficientNetB0 Máxima 150 Contraste, Brillo, Saturación 97.23 96.39

8 EfficientNetB0 Máxima 150 No 97.26 97.48

9 EfficientNetB0 Máxima 30 RuidoGaussiano, Contraste, Brillo, Saturación, Voltear 97.28 97.80

10 EfficientNetB0 Máxima 150 RuidoGaussiano, Contraste, Brillo, Saturación, Voltear 97.40 97.84

En la Tabla IV se observa como se ha mejorado el esta-

do del arte alcanzado previamente por [27] pasando de un

97.10 % de exactitud (accuracy) y un 97.45 % de F2 a un

97.40 % y un 97.8 % respectivamente.

Tabla IV
RENDIMIENTO DE LA PROPUESTA COMPARADO CON OTROS MÉTODOS

DEL ESTADO DEL ARTE.

Trabajo Acc. ( %) F2 ( %)

Perez et al.[15] 96.40 % 96.70 %

ShallowCNN-finetuned [31] 90.17 % 93.43 %

Yahoo Open NSFW 95.36 % 96.63 %

AttM-CNN-Porn [27] 97.10 % 97.45 %

EfficientNetB0 (propuesta) 97.40 % 97.84 %

Claramente, el método propuesto supera a los métodos

más avanzados en este conjunto de datos. Cabe destacar que,

incluso con el modelo de referencia se obtienen muy buenos

resultados Yahoo NSFW (a pesar de no haber establecido una

configuración de hiper-parámetros más amplia).

También se ha realizado un análisis cualitativo para inter-

pretar mejor las razones de la mayor rendimiento del método

propuesto. En cuanto al análisis de los resultados, se ha

llevado a cabo una exploración de los FN y FP. En primer

lugar, la detección de contenido sexual (pornografı́a) es una

tarea difı́cil debido a las enormes variaciones en los datos de

las clases pornográfica y no pornográfica (segura). Por otro

lado, la clase pornográfica también es muy heterogénea (desde

imágenes de desnudos y actividades sexuales explı́citas hasta

imágenes de personas teniendo relaciones sexuales con ropa).

En este contexto, las imágenes con partes ı́ntimas expuestas

y actividades sexuales explı́citas junto con las imágenes con

desnudos se clasifican con mayor precisión, sin embargo las

imágenes normales con piel expuesta, como gente en bañador

en la playa o gente luchando en ropa interior, resultan a veces

confusas para los clasificadores. Además, la calidad de los

fotogramas extraı́dos presentan una mayor compresión que las

imágenes tomadas con cámaras fotográficas, lo que dificulta

todavı́a aun más la detección de este tipo de material.

Finalmente, la elección del número de capas a entrenar

mediante ajuste fino no tiene un impacto muy significativo

siempre y cuando se cuente con un conjunto de datos depura-

do (dependiendo de la similitud entre el conjunto de datos con

el que se haya pre-entrenado el modelo inicial y el conjunto

del ajuste fino).

Figura 6. Diagrama de cajas de la validación cruzada en términos de exactitud
(accuracy)

Figura 7. Diagrama de cajas de la validación cruzada en términos de F2

measure
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VI. CONCLUSIONES

En este trabajo se ha presentado una herramienta la de-

tección de contenido sexual explı́cita (pornografı́a adulta).

Para ello, se ha utilizado uno de las arquitecturas de AP

más utilizadas en el campo de Visión Artificial (VA) como

es EfficientNetB0. Se ha demostrado como con una buena de-

puración del conjunto de datos junto con los fotogramas clave

y el modelo pre-entrenado EfficientNetB0, se ha mejorado el

estado del arte sobre el conjunto de datos Pornography-2k,

alcanzado un 97.40 % de exactitud (accuracy) y un 97.80 %

de F2-Measure, lo que no hace más que resaltar la importancia

de la limpieza del conjunto de datos y de contar con datos de

buena calidad y no tanto en la complejidad de la arquitectura a

utilizar. De esta manera, los datos etiquetados proporcionados

serán más precisos, evitando FP y FN (sobretodo un elevado

número de FN). Por otro lado, con la configuración adecuada

de aumento de datos, se consigue reducir la varianza y aumen-

tar la robustez del modelo por un lado y mejorar las métricas

de rendimiento por otro. Finalmente, es necesario probar otro

tipo de arquitecturas o caracterı́sticas, como las caracterı́sticas

de audio, con el objetivo de mejorar el rendimiento final.
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detection using BossaNova video descriptor,” in Proceedings of the

European Signal Processing Conference, June 2014, pp. 1681–1685.
[15] M. Perez, S. Avila, D. Moreira, D. Moraes, V. Testoni, E. Valle,

S. Goldenstein, and A. Rocha, “Video pornography detection through
deep learning techniques and motion information,” Neurocomputing,
vol. 230, no. March, pp. 279–293, 2017.

[16] K. H. Song and Y. S. Kim, “Pornographic video detection scheme using
multimodal features,” pp. 1174–1182, 2018.

[17] J. Mallmann, A. O. Santin, E. K. Viegas, R. R. dos Santos, and J. Ge-
remias, “PPCensor: Architecture for real-time pornography detection in
video streaming,” Future Generation Computer Systems, vol. 112, pp.
945–955, 2020.

[18] K. Song and Y. S. Kim, “An enhanced multimodal stacking scheme for
online pornographic content detection,” Applied Sciences (Switzerland),
vol. 10, no. 8, 2020.

[19] N. Aldahoul, H. A. Karim, M. H. L. Abdullah, M. F. A. Fauzi, A. S.
Ba Wazir, S. Mansor, and J. See, “Transfer detection of yolo to focus
cnn’s attention on nude regions for adult content detection,” Symmetry

(Basel)., vol. 13, no. 1, pp. 1–26, 2021.
[20] J. Wehrmann, G. S. Simões, R. C. Barros, and V. F. Cavalcante, “Adult

content detection in videos with convolutional and recurrent neural
networks,” Neurocomputing, vol. 272, pp. 432–438, 2018.

[21] A. Vaswani, N. Shazeer, N. Parmar, J. Uszkoreit, L. Jones, A. N. Gomez,
Ł. Kaiser, and I. Polosukhin, “Attention is all you need,” Adv. Neural

Inf. Process. Syst., vol. 2017-Decem, no. Nips, pp. 5999–6009, 2017.
[22] N. Carion, F. Massa, G. Synnaeve, N. Usunier, A. Kirillov, and

S. Zagoruyko, “End-to-End Object Detection with Transformers,” Lect.

Notes Comput. Sci. (including Subser. Lect. Notes Artif. Intell. Lect.

Notes Bioinformatics), vol. 12346 LNCS, pp. 213–229, 2020.
[23] B. Wu, C. Xu, X. Dai, A. Wan, P. Zhang, Z. Yan, M. Tomizuka,

J. Gonzalez, K. Keutzer, and P. Vajda, “Visual Transformers: Token-
based Image Representation and Processing for Computer Vision,”
Cornell University, arxiv, June 2020.

[24] G. S. Simoes, J. Wehrmann, and R. C. Barros, “Attention-based
Adversarial Training for Seamless Nudity Censorship,” in Proceedings

of the International Joint Conference on Neural Networks, vol. 2019-
July. IEEE, July 2019, pp. 1–8.

[25] A. Dosovitskiy, L. Beyer, A. Kolesnikov, D. Weissenborn, X. Zhai,
T. Unterthiner, M. Dehghani, M. Minderer, G. Heigold, S. Gelly,
J. Uszkoreit, and N. Houlsby, “An Image is Worth 16x16 Words:
Transformers for Image Recognition at Scale,” Cornell University,
arXiv, October 2020.

[26] L. Yuan, Y. Chen, T. Wang, W. Yu, Y. Shi, Z. Jiang, F. E. Tay, J. Feng,
and S. Yan, “Tokens-to-Token ViT: Training Vision Transformers from
Scratch on ImageNet,” in Proceedings of the IEEE International Con-

ference on Computer Vision, 2021, pp. 538–547.
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Resumen—En este trabajo se resume la evaluación del diseño
de una función fı́sica no clonable, basada en osciladores en anillo,
como generador de números aleatorios que aprovechan como
fuentes de entropı́a las diferentes fuentes de ruido presentes en el
circuito. El diseño se implementó en un sistema embebido hı́brido
HW/SW diseñado para dispositivos programables de la familia
Xilinx Zynq-7000. Se realizó un estudio estadı́stico exhaustivo del
grado de aleatoriedad de distintas configuraciones de generado-
res de números aleatorios definidas a través de los parámetros
del diseño. Las pruebas estadı́sticas utilizadas corresponden a la
norma 800-22 y la recomendación 800-90b, ambas del NIST.
Los resultados validan la doble funcionalidad del diseño sin
afectar negativamente al compromiso entre eficiencia y consumo
de recursos, y aumentando su potencial de aplicación en sistemas
de ciberseguridad.

Index Terms—Criptografı́a; RO; FPGA; NIST; PUF; TRNG.

Tipo de contribución: Investigación ya publicada.

I. INTRODUCCIÓN

En el mundo actual, la conectividad de los dispositivos

electrónicos requiere estrategias de seguridad para proteger

la privacidad de los datos. Con el objetivo de mejorar las

técnicas criptográficas, en los últimos años se ha realizado

un creciente esfuerzo en el desarrollo y optimización de

una primitiva de seguridad esencial: el TRNG (True Random

Number Generator).

Las fuentes de entropı́a utilizadas para diseñar TRNG

reportadas en la literatura se pueden organizar en tres grupos:

ruido, caos y jitter. De estos grupos, aquellos basados en el

jitter suelen ser más sencillos de adaptar a un diseño y se

caracterizan por facilitar implementaciones con poco consumo

de área y potencia y adecuadas para aplicaciones portátiles [1].

El fenómeno del jitter se ha investigado como fuente de en-

tropı́a en implementaciones con FPGAs (Field-Programmable

Gate Arrays), comúnmente, mediante la estructura de ROs

(Ring Oscillators). Los ROs aprovechan los retrasos en las

puertas lógicas y las interconexiones de una cadena cerrada

de inversores para generar una oscilación a una frecuencia

determinada que se ve afectada por factores aleatorios causa-

dos por fuentes de ruido inherentes al circuito (jitter). Esta

caracterı́stica permite que los ROs sean explotados como

fuentes de entropı́a.

La implementación de ROs en FPGAs también ha sido ex-

plotada en el diseño de PUFs (Physical Unclonable Functions)

y, al ser un factor común con los diseños TRNG basados

en jitter, se genera la posibilidad de optimizar diseños al

compartir los recursos [2].

Los autores de este trabajo publicaron el diseño de un

RO-PUF en FPGA [3] demostrando su eficiencia para la

generación de identificadores con una alta tasa de bits en

relación al consumo de recursos. Posteriormente, evaluaron

y validaron la capacidad de generación de números aleatorios

del diseño (en una versión actualizada) para presentarlo como

un diseño que unifica las dos primitivas de seguridad [4].

Esta última contribución se presenta de forma resumida en

las secciones siguientes.

II. RO-PUF/TRNG: DISEÑO E IMPLEMENTACIÓN

Su desarrollo combina dos estrategias de diseño conocidas:

bit de signo y bits del contador, lo que permite comparar

dos pares de ROs simultáneamente y extraer dos bits de cada

comparación. Para esto, el diseño ejecuta cinco funciones

principales: (1) implementar un banco de ROs mediante una

matriz de CLBs (Configurable Logic Blocks), donde cada CLB

contiene cuatro ROs de cuatro etapas; (2) llevar a cabo la

estrategia de selección de dos pares de ROs; (3) comparar

simultáneamente los ROs seleccionados utilizando contadores

binarios o en código Gray; (4) almacenar y transmitir los bits

de salida; (5) y proporcionar las señales de control necesarias

para coordinar el funcionamiento del diseño.

La implementación del diseño se realizó empleando los

dispositivos programables de la familia Zynq-7000 de Xilinx,

incorporando directivas de localización en las descripciones

VHDL para aprovechar al máximo los recursos lógicos y

alcanzar un compromiso óptimo con respecto a la eficiencia.

Para facilitar la interacción con un procesador de propósi-

to general, y con el objetivo de construir una solución

SoC (System-on-Chip), las caracterı́sticas principales del RO-

PUF/TRNG fueron parametrizadas y deben ser definidas en

la etapa de pre-sı́ntesis. Dentro de ellas se incluyen las

dimensiones de la matriz de CLBs, su ubicación dentro de

la lógica programable, la longitud efectiva de los contadores,

y el modo de funcionamiento (Operación/Caracterización).

Posteriormente, el diseño se encapsuló en un IP core con-

figurable que le proporciona una interfaz de comunicación

estándar basada en el bus AXI4-Lite.

Tras implementar un sistema instanciando el IP core,

los usuarios pueden seleccionar una serie de opciones de

configuración mediante aplicaciones programadas en lenguaje

C que se ejecutan en el procesador ARM disponible en

el dispositivo. Esas opciones permiten definir la función

principal (PUF/TRNG), la estrategia de comparación de pares

de ROs (Cercano/Remoto), y la codificación de los contadores

(Gray/Binario).

III. EVALUACIÓN ESTADÍSTICA DE LA ALEATORIEDAD

Considerando la estrategia de comparación de pares de

ROs, la codificación de los contadores, y la extracción de

1, 2 y 4 LSBs de cada una de las comparaciones de forma

independiente, se evaluó a través de la norma NIST 800-

22 el nivel de aleatoriedad de las cadenas de bits generadas
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por las 24 configuraciones posibles, con el fin de identificar

las configuraciones más adecuadas para generar números

aleatorios. La estrategia de evaluación se desarrolló sobre un

sistema de 10 IP cores e incluyó las siguientes etapas:

III-A. Caracterización de LSBs

Se utilizó un subconjunto de pruebas estadı́sticas para ana-

lizar 100 cadenas de bits por IP core con longitudes menores a

500 bits, con el fin de realizar una caracterización preliminar

de la aleatoriedad y distinguir los resultados en función de

la cantidad de LSBs extraı́dos (1, 2 y 4). Los resultados

evidenciaron que solo las cadenas de bits construidas usando

grupos de 1 y 2 LSBs por contador superaban el umbral de

aprobación (96/100) de la norma.

Con el doble objetivo de aprovechar el máximo número de

bits aleatorios por contador y aumentar la tasa de aprobación,

se construyeron cadenas de bits a partir de la concatenación

de los 2 LSBs de cada contador. La aleatoriedad de las

nuevas cadenas se evaluó utilizando el mismo subconjunto

de pruebas, y los resultados mostraron que este tipo de

concatenación satisfacı́a el doble objetivo mencionado. En

consecuencia, las configuraciones posibles se redujeron de

24 a 4, puesto que ahora solo intervienen la estrategia de

comparación y la codificación de los contadores.

III-B. Configuración de TRNGs

La caracterización estadı́stica de las cuatro configuraciones

posibles se llevó a cabo aplicando el conjunto completo de 15

pruebas de la norma, evaluando 100 cadenas por IP core con

106 bits de longitud. Los resultados mostraron que las cadenas

de bits construidas con la configuración Binario/Remoto supe-

ran consistentemente todas las pruebas estadı́sticas, incluso al

ser sometidas a variaciones de temperatura, como se observa

en la Figura 1a, y presentan un comportamiento uniforme

en todos los IPs. Las cadenas de bits de las configuraciones

restantes (Binario/Cercano, Gray/Cercano y Gray/Remoto) no

superan un subconjunto especı́fico de pruebas enfocadas en

analizar la proporción de ceros y unos, que idealmente debe

ser 50 % en cualquier caso.

III-C. Post-procesado

Para disminuir el sesgo, las cadenas de bits generadas

por las últimas tres configuraciones fueron post-procesadas

en software, donde se implementaron los correctores Von

Neumman y XOR. Las cadenas de bits post-procesadas se

evaluaron con el conjunto completo de pruebas de la norma,

comprobándose que el corrector Von Neumman mejora la tasa

de aprobación, aunque no en su totalidad, mientras que el

corrector XOR permite que las tres configuraciones alcancen

el 100 % de pruebas superadas, como se muestra en la Figura

1b.

IV. VALIDACIÓN DE LA FUENTE DE ENTROPÍA

Como se muestra en la Figura 1c, fue posible realizar

la estimación de la entropı́a de las cuatro configuraciones

seleccionadas de manera satisfactoria utilizando las pruebas

estadı́sticas Non-IID de la recomendación NIST 800-90b,

proceso por el cual se valida la fuente de entropı́a inherente

al diseño.

Figura 1. (a) Resultados de la evaluación estadı́stica de aleatoriedad em-
pleando las pruebas de la norma NIST 800-22 con variación en temperatura
para la configuración Binario-Remoto, (b) para las 4 configuraciones TRNG
seleccionadas, y (c) estimación de entropı́a empleando las pruebas Non-IID
de la recomendación NIST 800-90b.

V. CONCLUSIONES

En el artı́culo aquı́ resumido se evaluó y validó la doble

funcionalidad de un diseño RO-PUF/TRNG a través de un IP

core compacto, configurable y eficiente para FPGA. La versa-

tilidad del IP permite derivar cuatro configuraciones de TRNG

cuyo grado de aleatoriedad se ha evaluado satisfactoriamente

a través de la norma NIST 800-22 y la recomendación NIST

800-90b. La configuración Binario/Remoto puede generar

cadenas de bits aleatorios sin post-procesamiento, mientras

que las tres configuraciones restantes requieren el uso del

corrector XOR para superar el umbral de aprobación de la

norma, reduciendo un 50 % el número de bits efectivos de

estas configuraciones en comparación con la anterior.
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Abstract—The development of Internet of Things technologies
has brought, along with new opportunities, new types of risks
to the table. This is exemplified by attacks like the distributed
denial of service from the botnet Mirai. One of those risks comes
from grid-connected high power devices. In this attack scenario,
an attacker could gather a significant amount of smart devices
to cause an noticeable impact on the power infrastructure. The
goal of this paper is to define threat models, to help carry
out vulnerability assessment on devices relevant to this attack
scenario. This paper contains the development of said model for
air conditioning, electric vehicle charging posts, and photovoltaic
systems.

Index Terms—Cybersecurity, Internet of Things, Manipulation
of Demand, Smart Grids, Threat Model

Tipo de contribución: Investigación original

I. INTRODUCTION

Providing security in IoT (Internet of Things) devices is

challenging for several reasons: manufacturers do not have

strong incentives to include security, hardware constraints

limit the implementation of security measures, devices’ life

cycles are very long, there is not a mandatory patch devel-

opment ecosystem for low-cost devices, and software updates

for the wide number of IoT devices may be complicated [1].

IoT devices like Heating, Ventilation, and Air Conditioning

(HVAC), Electric Vehicles (EV) charging posts, or Photo-

voltaic (PV) Systems may not be considered a threat for the

power infrastructure in an individual scale. However, if they

were massively compromised, and orchestrated attacks were

organized, the impact on the operation of the power grid (e.g.

in terms of stability) might be significant. This is similar to

the way IoT devices, such as IP cameras, put the Internet up

against the ropes in the Mirai botnet attack [2].

A study elaborated in 2019 by the World Economic Forum

in collaboration with Boston Consulting Group, and several

main stakeholders of the power industry, already put special

attention to this kind of attacks [3]. This report highlights that

coordinated and simultaneous attacks against power demand

or supply generators via consumer IoT devices are more

difficult to control by Distribution System Operators (DSO)

and Transmission System Operators (TSO). Rather than con-

ventional cyber risks like Advanced Persistent Threats (APT),

phishing or manipulation of critical data, these demand attacks

may cause power imbalances that the European power system

may not withstand without serious impact.

A series of papers published in the USENIX Security

Symposium, studied this topic in detail [4], [5], [6]. [4]

coined the term Manipulation of Demand via IoT (MaD IoT)

attack, and concluded that this kind of attack could result

in both local outages and large-scale blackouts. [5] claimed

that it was not as easy as previously believed generating these

blackouts, because power grids have their own mechanisms to

protect themselves. Finally, [6] corroborated this opinion, but

showed that an intelligent attacker with additional knowledge

about the power grid layout and its state could launch more

sophisticated attacks with higher success rates. Nonetheless,

the probability of a malicious agent having the sufficient

knowledge and means is low. In all these studies, it is

assumed that the attacker could compromise as many devices

as needed. However, how difficult is to compromise them?

In order to tackle this question, threat models are necessary

to perform vulnerability assessments to grid-connected IoT

devices in a systematic way. Thus, the aim of this paper is to

provide the description of a threat model, developed to guide

the vulnerability assessment of IoT devices, including smart

heating, ventilation and air conditioning installations, electric

vehicle charging stations, and photovoltaic systems, among

others.

This document covers work related to threat modelling and

IoT cybersecurity, a review of threats pertaining the target

systems, the proposed methodology for threat modelling this

scenario, followed by an explanation of how the methodology

is applied to the technologies in hand. The text concludes with

a section dedicated to summary and to explain further work.

II. RELATED WORK

Analysis on threat modelling is extensive and numerous.

There are multiple modelling techniques designed specifi-

cally for cybersecurity, such as [7] and [8]. However, these

techniques are limited by focusing only on particular device

implementations, using off-the-shelf hardware and purpose-

built software. As such, it is necessary to develop or use

techniques that focus more broadly on IoT cyber-physical

systems and electrical grids such as [9] or [10].

Moreover, while cybersecurity in IoT, specifically in large

scale smart-city infrastructure and smart-home connected de-

vices has been widely studied before [11], [12], [13], the

study of specific attacks to IoT devices that are connected

to the power grid or include high power loads/generators

is limited, as shown by [14]. This stems from the fact that

there has been limited development on novel techniques for

the impact analysis of cyberattacks in power infrastructures.

Some of the latest examples which implement that research

are presented in [15], where new approaches are applied to

the detection and analysis of attack vectors and vulnerabilities,

for smart-connected IoT devices. However, for the scope of

this paper, the analysis has to be centered on the impact of

each individual device to the grid more broadly. As such,
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the examples set forth in [16] represent a clearer approach to

quantify discretely the impact of the devices, without specifi-

cally determining a technique that could be widely applied to

most high load/generation IoT grid-connected devices.

In terms of power infrastructure evaluation and risk as-

sessment, there is ample research on grid stability and the

affection of cyberattacks to the electrical system such as [17],

[18], [19]. Nevertheless, these are more focused on large

scale natural disasters and other external entities, and do not

consider distributed attacks on the grid for the most part.

Further in, and specifically related to the devices that will

be scrutinized, studies have been done on attacks on HVAC

systems. Nevertheless, these are focused mainly on the study

and analysis of datasets for attack detection techniques, such

as [20] or [21]. Furthermore there are analysis and simulations

on HVAC systems sensors, although, these are limited in scope

to manufacturer specifics, and do not present a general idea

of the matter [22]. In terms of EV charging, recent research

has been done to assess the scalability of attacks to Electrical

Vehicle Charging Points and its affection to the grid [23],

[24], [25]. There are further theoretical studies on the impact

of botnet attacks to the electrical grid, using EV charging

infrastructure [26], [27]. However, until recently, there has

not been physical attacks that demonstrate the potential that

high-power DC fast charging or AC slow charging have in

grid attacks apart from [28].

Finally, some of the concepts and research that could

be applied to the study of instability of the grid from EV

chargers, could also be applied to photovoltaic systems. After

all, research on grid instability and hacking has been widely

studied. However, more specific attacks on PV systems in-

clude non-invasive attacks like hall effect sensors alterations

and inverter shutdowns [29]. Furthermore, there have been

theoretical studies on that matter, that combine both physical

attacks with the impact on the grid in a holistic view like [30].

Overall, research in power infrastructure and the risks

of grid-connected and IoT elements is extensive. However,

a specific framework to drill down on the study of grid-

connected high power load/generators does not exist at the

moment, and the development of it seems appropriate for the

problem in hand.

III. REVIEW OF THREATS

In the analysis of power infrastructure and IoT devices’

security, it is first necessary to set the current situation on the

threats and state-of-the-art of grid-connected devices. While

this is imperative to set the stage for vulnerability analysis, it

is also vital to consider the possible limitations and surface

exposure constraints, to restrict the scope of the work in

terms of attack modeling and threat modeling. Moreover, it is

essential to assess the probable attack vectors and malicious

attackers of these devices, including their attack techniques

to better understand the threat environment. This section will

focus on defining vulnerabilities and possible attacks vectors

on the three technologies that will be studied.

A. HVAC

This kind of devices were the ones initially considered in

MaD IoT attacks [4], [5]. These smart systems differ from

traditional ones in the possibility of connecting them to the

Internet, and the division between the actuation and control

planes. In terms of automated/intelligent HVAC systems, there

are three main components that could be targeted [31]:

• HVAC actuators.

• Sensors.

• Control Server.

When it comes to HVAC actuators, the main disruption

could be altering the power at which it operates or shutting it

down in a simpler scenario. Additionally, the main disruption

pertaining to sensor networks would be a modification of

the values being read or the alteration of the set values to

be reached by the system. This would prevent the system

from reacting to changes in the environment or inducing

undesired effects. One example of this could be making the

system increase heating or cooling in reaction to manipulated

readings. Lastly, control servers are the key elements when

it comes to risk in this architecture. This is because they

handle the connections with the rest of the elements and

with the internet. Additionally, they can receive data and give

orders accordingly. The complexity of this element implies

the possibility of more advanced attacks.

Nowadays, many final users are installing automatic

(internet-connected) thermostats at home for controlling the

temperature, with the possibility to remotely adjust tempera-

ture values. For individual houses or apartments with central

AC/heating system, such thermostats can be used to turn on

and off quite powerful systems in terms of electrical load.

Another type of device that is also becoming very popular

are the so-called Smart Home Plugs, which are devices set

between the wall outlet and an electrical appliance. The Smart

Home Plug can turn on and disconnect the appliance, in

addition to measuring energy consumption, so that it can

alter the power load. As mentioned before, a single sensor or

Smart Home Plug attack will not cause any serious disruption

in the electrical grid. However, with millions of devices in

millions of homes, exploiting a given vulnerability may have

a significant impact on the grid if all of these took part in a

simultaneous attack.

B. Electric vehicle charging points

The wide deployment of these devices together with their

high consumption (especially in the case of DC fast charging

(DCFC), makes them important in terms of MaD IoT attacks

[32], [6]. In that matter, it is relevant to note that 6 fully

loaded DCFC points have a power demand similar to that of

1000 average homes. To put it into perspective, the number

of DCFCs at the beginning of 2022 amounts to 50,000 points

in Europe and that number is expected to rise significantly in

the next few years with new funding schemes and government

mandates [33]. Furthermore, as EVs become more ubiquitous,

there will be an expansion on the impact and risks that these

devices cause on power infrastructures. After all, beyond the

year 2035, limitations on the sale of internal combustion cars

in the EU will increase the sale and operation of Battery

Electric Vehicles (BEV).

In terms of electric vehicle charging infrastructure there are

six main components that could be attacked, and pose a risk

to the grid in case of failure or tampering:

• Battery Electric Vehicle.
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• DC fast charging points.

• AC charging points.

• Communication and control protocols.

• Protection devices.

• High-power electrical devices.

While the two latter components are inherent to the system

and the electrical grid in general, the attack on them could

only be performed through the first four elements. In other

words, the charging infrastructure and the EV would have

to be attacked in order to trigger the failure of the protection

devices, cables, and transformers. With this in mind, the focus

is set on the first four elements.

The first considerations comprise both AC and DC charging

points and their attack vectors. Especially in the case of

Charging Point Operators (CPO), these devices are connected

to a main Command and Control system, usually through

Open Charge Point Protocol (OCPP). The security of OCPP

has already been addressed in the literature [34], [35]. In

this case, these studies focus on control message interception,

which authorize and command the charging sessions and may

lead to energy theft or overloading. However, any vulnerability

or attack to the CPO Command and Control would be

more substantial, as it could compromise all of the charging

infrastructure, both to its own chargers and other CPOs with

roaming agreements. While these attacks are limited, the

sudden disconnection of thousands of charging points could

be fatal for population mobility, especially with the increasing

demand for EVs. In addition, the intermittent turning on and

off of the charge points after a failure could also provoke grid

spikes that would not be handled correctly by the system, thus

creating a MaD IoT attack.

Another consideration about charging points is Vehicle to

Grid (V2G) connections, where the car is able to supply

energy from its batteries to the grid in a controlled manner,

through both AC and DC charging points. The usefulness

of this feature is ample, as electric vehicles could be used

to supply energy during peak demand periods and serve

as distributed battery storage in harsh demand scenarios to

soften the supply profile. While these connections should be

coordinated grid-wise by local or national power operators,

there are inherent vulnerabilities and problems to this system,

as incorrect or erroneous input of energy into the grid could be

problematic, aggravating the demand instead of compensating.

An attack on that communication and control could pose more

harm to the grid than benefits if utilized incorrectly.

Analyzing EV charging infrastructure more in depth, the

main problem with DCFC is that they handle large loads that

could seriously affect grid demand. DC fast chargers range

from 40 kW to 400 kW for small/medium vehicles, and there

are 1.2 MW chargers in the design and trial stage, ready for

trucks and heavy vehicles. In the case of a median charging

station, the demand could be greater than 5 MW for a 20-

stall site. While these stations have monitoring and protection

systems that limit the load provided to the car if either the car

or the charging station are faulty, the load could be increased

using control mechanisms, to points where the demand does

not match the supply locally especially in extreme weather

situations.

In terms of AC charging points, the technological threats

come from the compromise of the communications to the

car and CPO. While the communication system between the

vehicle and the charger is based on PWM signals, there

are several possibilities where the demand could be altered

from both endpoints to cause problems just like DCFC. The

instantaneous affection from AC charging points is not as

significant as DCFC, however, the cumulative demand is more

significant, as these devices are more widely used than DC

chargers for slow and daily charging. A large scale attack

would affect a wider geographical area overall, in contrast to

the local impact with the compromise of a single DCFC site.

C. Photovoltaic systems

Generation devices have not been considered in MaD IoT

attacks yet. However, controlling not only consumption but

also generation may make a difference in the success of a

grid attack. Therefore, generation devices and, photovoltaic

systems in particular, will be considered in this analysis.

In the past year, the proliferation of Photovoltaic Systems

has caused a significant increase in available peak power and

energy added to the grid. Just in 2021, in Spain, the number of

self-consumption PV systems, that is, those installed by small

consumers, companies, or in commercial spaces, has experi-

enced a growth of 102% [36]. In that matter, in Spain the

current available peak power installed is around 2742 MW

for these self-consumption systems. Moreover, the increase

in large solar farms is also noteworthy, as the total installed

power in the year 2021 has increased to over 15408 MW

[37]. With this data in mind, it is important to consider, that

any attack to a large number of these systems, by means of

protocol vulnerabilities or other means would greatly affect

grid supply.

Photovoltaic systems, like other renewable energy sources,

are subject to some instability due to natural effects, such as

fast-moving clouds. However, these alterations do not pose a

risk by themselves as they are limited to a local scale, and will

not be considered as a MaD IoT attack. In that context, there

are four main elements susceptible of failure that may disable

the whole system more abruptly and for a larger period of

time:

• Photovoltaic panels.

• Monitoring/metering systems.

• Grid connection.

• Inverters.

In terms of the failure of solar panels, the risk is limited

due to their isolation through the inverter and the unlikeliness

that several or all of them would fail at the same time

at a large scale. For the metering system, badly reporting

devices could pose a risk to the infrastructure, but they

are limited, since upstream devices could be checked for

more accurate data, and do not represent a high risk. Only

in the case of consumer-controlled metering devices, which

could be remotely switched on and off, these devices may

be considered a higher risk. Nevertheless, the inverter is the

most critical component, as it is the interconnection between

the producer/consumer section and the grid. Failures of the

inverter range from physical attacks to hall-effect sensors [29],

to cybersecurity attacks that may produce complete failure by

means of overloading. The risk of these attacks is that they
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could be performed to both consumer and industrial grade

inverters. Consequently, a small photovoltaic installation may

affect a local area, while a larger system able to produce hun-

dreds of megawatts could seriously cause imbalance problems

to the grid, especially in weak grid infrastructures.

Parameters such as grid voltage, frequency, addition of low-

frequency harmonics and changes in active or reactive power

can be attacked when compromising an inverter [29]. While

these parameters may or may not be sufficient to disturb

the grid at a higher level, the actual imbalance could cause

insulators and transforming or generating devices to go offline

due to protection triggering. As a recent Dutch Institute for

Vulnerability Disclosure (DIVD CSIRT) alert has exposed, the

access to these systems could seriously harm grid stability if

these devices are able to be switched on and off multiple times

in a short period of time [38].

IV. PROPOSED THREAT MODEL

The following section will review other threat models

employed in similar scenarios, describe the process for the

proposed threat model, and provide the motivation for choos-

ing this technique.

First, the HEAVENS model is reviewed [39]. The main rea-

son for its consideration is the focus on automotive electrical

and electronic systems, and its relation with the European

cybersecurity space. It consists of 6 main steps to determine

and analyze all threats, and then make educated guesses

to control all security aspects for those threats. While it

presents clear advantages, specially regarding its complexity

and completeness, it was decided against using it for the case

in hand. The intricacy of the model is rather cumbersome for

this project and, as the methodology explains, the objective

is to identify security requirements, while in out case the

focus is to set a framework to analyze the vulnerabilities and

the security of the devices by themselves [39]. Furthermore,

its great specialization in the automotive sector provides

limitations to the generalization of the technique.

In second place, we considered a methodology developed

by Microsoft around the STRIDE taxonomy . This method-

ology can be broken down into nine phases [40]. However,

an article also published by Microsoft proposes a simplified

process consisting of 4 steps: decompose the system into rel-

evant components, analyze each component for susceptibility

to the threats, mitigate the threats and repeat [41].

The taxonomy that provides the name, STRIDE, de-

fines categories for classifying threats: Spoofing, Tampering,

Repudiation, Information disclosure, Denial of service and

Elevation of privilege [41]. As stated previously, the first

step in the process defines the functional components of the

target system. For this purpose, a Data Flow Diagram (DFD)

is employed, built from the following categories: external

entities (rectangles), data flows (arrows), processes (circles

for simple processes and double circles for complex ones)

and data stores (two parallel lines); plus an additional element

relevant to security being trust boundaries (dotted line) [41].

Next, the model’s categories, developed using threat trees,

are used to propose mitigations which are then prioritized

and implemented. The process is iterated after mitigations are

performed.

This methodology has been chosen as a base to build our

model for its simplicity without compromising usefulness,

along with the wide availability of documentation due to its

widespread use. However, it focuses on secure development

rather than vulnerability assessment. For this purpose some el-

ements have been added, detailed in the following paragraphs.

The key difference is the separation of the model into two

blocks, one to provide a general model for the technology and

a second to develop the generic model for a specific device,

system or implementation. The reason for this is to provide

a basis to quickly develop assessments for new devices or

systems that appear in the market.

The purpose of the first block consists on defining a de-

scription of the technology from a cybersecurity perspective.

In order to achieve this purpose, the proposed steps for this

block are:

1) Define the attack scenario: This helps situate the tech-

nology in regards to the power infrastructure. For this

paper, the attack scenario is of a MaD IoT attack.

2) Define a generic DFD of the technology and establish

threats using the STRIDE taxonomy: This step defines

a baseline DFD for the technology to use as a guide for

specific device. It is also recommended to provide a list

of relevant technologies used in the market for devices

in the relevant group.

3) Establish weaknesses: Once the DFD is developed, it

can be used to provide with a list of weaknesses that

are relevant for the attack scenario.

Next, the second block aims to develop the contents of the

first block for a specific device in order to provide an analyst

with a list of controls that are relevant to the device:

1) Review external security notes and define assumptions

for a device: reviewing security notes for the device

provides with a clear understanding of the operation

of the device which is in turn condensed in a list of

assumptions.

2) Specify generic DFD for a device: Once specific in-

formation pertaining the device has been reviewed, an

specific DFD can be made, containing the specific

elements from the generic model that apply.

3) Define control list: With the information defined in the

previous steps, an analyst is able to produce a list of

mitigations to check on the device.

After the process has been completed, a list of controls

to be tested is available, along with the documentation to

support the selection of said controls. This is useful for the

assessment of the specific risk that particular devices of a

certain technology entail for a given infrastructure.

The following sections are dedicated to explain how this

methodology has been applied to HVAC, EV charging and

PV technologies in order to systematically assess the risk they

pose to the power infrastructure.

A. HVAC

Smart HVAC system’s security is relevant to risks in power

grids as quick developments in smart solutions are gaining an

increasingly relevant position in the market for home HVAC

systems. This is evidenced by the ample supply of devices

in marketplaces such as Amazon, and its share of the power
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Fig. 1. Network DFD

consumed in homes [42]. While installation of HVAC units

requires certification, adding smart control systems does not,

which makes HVAC a relevant object for analysis.

The first step in the methodology consists on defining the

attack scenario. From the information provided previously, it

can be derived that the scenario selected is that of a MaD IoT

attack. This scenario defines that the goal of the attacker is to

alter the power consumed by the user, which eliminates the

option of other attacks, such as using the system for a lateral

movement in the network.

The next step is defining the generic DFD for the technol-

ogy. The diagram in Fig. 1 reflects the interactions of a smart

HVAC installation with the external elements it requires to

work. First, the network defines its own boundary of trust as

it marks what is local to the installation and relays connections

with remote elements. The most common technology for this

purpose is WiFi, although other can exist, such as Bluetooth

or Zigbee. Next, the user and the user’s interface is placed

on the boundary, as it can act as a local agent and a remote

one. This interaction happens within a specific device, such

as a smartphone or a computer. Additionally, there can be

a remote server handling user data and interacting with the

system. Furthermore, other elements within the control of

third parties can interact with the system, such as network

devices (printers, etc.) and other servers.

The DFD in Fig. 2 reflects, on the other hand, the elements

that can conform a smart HVAC system. Such a system can

include a series of sensors that direct information to a control

unit that will, in turn, communicate that information to the

user and send commands to the actuators in order to affect

the ambient. The key takeaways from this diagram are the

different paths commands can flow through the control unit

(either directly or through the network) and the possibility for

the control unit to keep an activity log.

Additionally, the diagram in Fig. 2 defines the functional

elements for an interface with the system. It is based on a cen-

tral process that manipulates data, hosts the operating system,

handles application data, user interactions, and networking.

All this can occur through different interfaces as is the case

for smartphones.

Lastly, with the DFD developed, it can be used to define a

list of weaknesses using the STRIDE taxonomy. The taxon-

omy categories are as follow:

• Spoofing: Weaknesses that compromise Authenticity.

Fig. 2. System DFD

Fig. 3. Interface DFD

• Tampering: Weaknesses that compromise Integrity.

• Repudiation: Weaknesses that compromise Non-

Repudiation. The only type of data-stores affected are

Logs.

• Information disclosure: Weaknesses that compromise

Confidentiality.

• Denial of Service: Weaknesses that compromise Avail-

ability.

• Elevation of Privilege: Weaknesses that compromise Au-

thorization.

Given what has been said, the team created Table I follow-

ing the STRIDE methodology. In this, and subsequent cases,

the tables will represent the DFD elements, their name, their

identifier and the threats to which they are susceptible to.

All of this following the threat trees present in the STRIDE

methodology [41].

B. Electric Vehicle Charging Points

As previously studied, and similarly to HVAC systems,

the scope of this technique will be limited to analyzing EV

charging points for a MaD IoT attack. With this in mind,

the first steps are to create the DFD and develop the threats

applicable to each element considering its entry points.

The main vulnerabilities come from the control systems that

these devices possess, including Charging Point Operators,

users, and the communication protocols between the car and
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TABLE I
HVAC THREATS TABLE

Element type Name Number Threats

External Entities User 3.0 S,R
Remote Server 5.0 S,R
Actuator 1.2 S,R
Sensor 1.3 S,R
Third Party Server 7.0 S,R
Other Systems 8.0 S,R

Processes Control 1.1 S,T,R,I,D,E
Network 2.0 S,T,R,I,D,E
Device OS 4.1 S,T,R,I,D,E

Data Stores Activity Log 1.4 T,R*,I,D
User Data 6.0 T,I,D
Application Software 4.2 T,I,D
Other Software 4.3 T,I,D

Data Flows User interaction (3.0↔4.1) T,I,D
Remote Network (4.1↔5.0) T,I,D

(4.1↔7.0) T,I,D
Local Network (4.1↔2.0) T,I,D
Other Systems (8.0↔2.0) T,I,D
Remote Interaction (5.0↔2.0) T,I,D
Direct Control (1.1→1.2) T,I,D

(1.1→1.3) T,I,D
Direct Report (1.3→1.1) T,I,D

(1.2→1.1) T,I,D
Indirect Control (1.1→2.0) T,I,D
Indirect Report (1.3→2.0) T,I,D

(1.2→2.0) T,I,D
Control Relaying (2.0→1.2) T,I,D

(2.0→1.3) T,I,D
Report Relaying (2.0→1.1) T,I,D
Logging (1.1↔1.4) T,I,D
Execution (4.1↔4.2) T,I,D

(4.1↔4.3) T,I,D

the actual charging point. In that regard, the main techniques

to compromise EV charging infrastructure is through physical,

software, and network attacks.

The manipulation of demand attack’s objective would be

to fluctuate rapidly the demand of the DCFC or AC charging

point in a large scale. This is possible due to the capabilities of

both the charger and the car to modify that parameter through

power-line communication (PLC) using ISO/IEC 61851 [43].

This fluctuation could be from 0 kW to 350 kW in less than

5 seconds.

Taking into consideration all of the above, the DFD is

developed as shown in Fig. 4. In terms of creating the DFD,

there are several aspects worth noting. First of all, it was

decided to combine both AC and DC charging points into

one. While some of the features may not be available in all

of the charging stations, it applies to most of them. Second,

the trusted boundary may be rewritten depending on the type

of installation, whether it is public or private. This stems from

the fact that some endpoints would not be available as attack

vectors, and in that case, the exposure surface is much more

limited. Third, is that due to the vertical integration of all

systems, unlike HVAC, it was decided to set all the stages

in one DFD. Finally, monitoring dataflows may be inverted

or non-existent, even considering external entities for data

storage. These will not be taken into consideration for further

analysis.

In a similar manner to HVAC systems, it is necessary to

map the elements in the DFD to its assigned threats using the

STRIDE technique. This is shown in Table II.

Further analyzing the DFD and the table, it is clear that the

TABLE II
EV CHARGER THREATS TABLE

Element type Name Number Threats

External Entities Car 1.1 S,R
User 1.2 S,R
Charge Point Operator 1.3 S,R
Manufacturer 5.1 S,R
EV charger 4.1 S,R

Processes Power Request and 2.1 S,T,R,I,D,E
Delivery
Vehicle Identification 2.2 S,T,R,I,D,E
Customer Auth. 2.3 S,T,R,I,D,E
Charge Point Control 2.4 S,T,R,I,D,E
[OCPP...]
Data Analysis and GUI 2.5 S,T,R,I,D,E

Data Stores AC/DC Charger 4.1 T,R,*,D
Charge Point Operator 1.3 T,R,I,D
Manufacturer Database 5.1 T,I,D

Data Flows Car Communication (1.1↔4.1) T,I,D
Customer Identification (1.1↔3.1) T,I,D
Automatic

(3.1↔4.1) T,I,D
Manual (1.2↔3.2) T,I,D

(3.2↔4.1) T,I,D
Charge Point Control (1.2↔4.1) T,I,D
User
CPO (1.3↔3.1) T,I,D

(3.3↔4.1) T,I,D
Data Reporting - CPO (4.1↔1.3) T,I,D
Manufacturer (4.1→3.5) T,I,D

(3.5→5.1) T,I,D

main risks for the platform are control and user data dataflows,

which are vulnerable to Man-in-the-Middle (MiM) attacks. In

this case, it is necessary to consider that the trust boundary is

set in both cases between the actual charging device and the

manufacturer’s / CPO control center. With this, MiM attacks

should be taken into consideration in the process of sending

information through the boundary line.

C. Photovoltaic systems

Photovoltaic systems also pose significant risks to the power

grid, however, in contrast to HVAC and EV chargers, their

affection focuses on the supply side.

In terms of possible attacks, inverters pose the highest risk

to the grid. They are mandatory for stability and operation,

specially in large-scale installations, that provide vast amounts

of energy and power. This will limit the scope, because most

of the other components in a photovoltaic installation are

”passive”, that is, they do not contain any software or actively

affect the insertion of energy into the grid. Concerning me-

tering devices, some small scale installations present separate

metering devices, and while their use to regulate the amount

of power inserted to the grid is restricted, they should be

taken into consideration. In the case of our analysis, these

are included intrinsically with the information sharing process

between the inverter and other systems, as these metering

devices are usually integrated in the inverter.

With these considerations in mind, it is possible to generate

a DFD that includes the main components and processes

of PV systems. This is shown in Fig. 5. It is worth noting

that the trusted boundary is set between the inverter and the

manufacturers/grid operators. This assumes that the internal

communication platform to the grid operator is ”thought” to

be secure, although further attack analysis may be performed

on it.
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Fig. 4. AC/DC Charger DFD

Fig. 5. Photovoltaic System DFD

TABLE III
PV SYSTEM THREATS TABLE

Element type Name Number Threats

External Entities User 1.1 S,R
Grid Operator 1.2 S,R
Manufacturer 5.1 S,R

Processes Monitorization and 2.1 S,T,R,I,D,E
Adjustment
Power Limitation 2.2 S,T,R,I,D,E
Setting
Data analysis and GUI 2.3 S,T,R,I,D,E

Data Stores PV Inverter 4.1 T,R,*,D
Grid Operator 1.2 T,R,I,D
Manufacturer Database 5.1 T,I,D

Data Flows User Monitorization (1.1↔2.1) T,I,D
(2.1↔4.1) T,I,D

PV Control and (4.1↔3.1) T,I,D
Feedback

(3.1↔1.2) T,I,D
Energy Usage (4.1↔3.2) T,I,D
Monitorization

(3.2↔5.1) T,I,D
Market Prices (3.4↔5.1) T,I,D

After analyzing the elements that form the DFD and the

risk associated with them, according to Table III, in terms

of future analysis, it will be of importance to consider that

most attacks may happen as MiM attacks. These may be

focused on the communication/control infrastructure, includ-

ing reporting data. An attack to that communication could

modify the amount of power inserted to the grid significantly,

and locally overload grid sections, attacking the supply in the

system. Alternatively, physical attacks may be performed on

the inverter itself to add, noise, reactive power, or try to cause

an imbalance on the grid with varying consequences in a local

scale [29]. With this in mind, it is then adequate to assume

that most attacks may be performed as physical attacks.

V. CONCLUSIONS AND FUTURE WORK

This paper provides a technique and use cases, to demon-

strate the applicability and usefulness of the STRIDE method-

ology applied to MaD IoT attacks. Building a framework

that simplifies all system components into four distinctive

categories, and using threat trees as reference, allows for the

systematic review of safety and security of these devices.

The next steps consist on using this methodology to provide

applicable controls to specific devices. The HVAC device

selection includes Sonoff commutation devices, which are

an easy to install and inexpensive solution for adding IoT

capabilities to traditional systems. It also includes an EV

AC/DC charger hacking by means of MiM attacks on the

communication protocols between the car and the charger,

and analysis of other control protocols. Finally, we will be

considering solar inverter MiM attacks on monitoring and

reporting as a way to alter grid operations.
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Resumen—Este artı́culo analiza la criptografı́a completamente
homomórfica (FHE) y su capacidad para implementar algo-
ritmos de aprendizaje de máquina en entornos industriales.
La FHE es una de las principales Tecnologı́as de Mejora de
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prometedora, también presenta algunos desafı́os en términos de
rendimiento y escalabilidad.
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en grandes volúmenes de datos, ası́ como las ventajas de proteger
información confidencial. Se espera que este artı́culo sea de
utilidad para las empresas que buscan mejorar su seguridad
de la información y evitar posibles violaciones de privacidad en
un mundo cada vez más impulsado por los datos.
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Tipo de contribución: Investigación original

I. INTRODUCCIÓN

En la actualidad, la privacidad de la información en el

entorno industrial es un tema crı́tico, que puede ser com-

pletamente decisivo para la competitividad de una empresa.

Sin embargo, con la actual importancia que tiene el análisis

de datos en cualquier ámbito, enviar y almacenar los datos

cifrados ya no es suficiente, empieza a existir la necesidad de

ser capaces de procesar esos datos a pesar de estar cifrados,

de manera que sea posible obtener conclusiones y tomar

decisiones a partir de una fuente de información a la que no se

tiene acceso. Con este objetivo en mente, han nacido algunas

Tecnologı́as de Mejora de la Privacidad (PET, del inglés

Privacy Enhancing Technologies) que, mediante herramientas

matemáticas, proporcionan esta funcionalidad. Una de las

principales PETs existentes en la actualidad es la criptografı́a

completamente homomórfica (FHE, del inglés Homomorphic

Encryption).

Esta publicación analiza la capacidad y el comportamiento

de la criptografı́a homomórfica a la hora de implementar un

algoritmo de aprendizaje de máquina, los cuales ya se están

aplicando en prácticamente todos los sectores sobre datos

en claro, lo que está provocando un crecimiento mayúsculo

de la industria de la información. Para ello, se diseña e

implementa una prueba de concepto que permitirá valorar la

adecuación de esta tecnologı́a. Se discutirán los principales

riesgos y limitaciones de aplicar esta tecnologı́a sobre gran-

des cantidades de datos, ası́ como las ventajas que implica

utilizarla para proteger información confidencial. Este artı́culo

es una guı́a básica útil para las empresas industriales que

buscan mejorar la seguridad de su información y protegerse

de posibles violaciones de privacidad.

Este artı́culo se divide en la sección II, donde se describe

brevemente el estado actual de la aplicación de algoritmos

predictivos sobre criptografı́a homomórfica y se analiza su

estado del arte; la sección III, donde se recoge la metodologı́a

y los procesos que se han aplicado para lograr los resultados

recogidos en la sección IV. Finalmente, en la sección V se

exponen las conclusiones obtenidas a partir de los resultados,

y en la sección VI se exponen las futuras lı́neas de trabajo.

II. ANTECEDENTES

II-A. Criptografı́a Homomórfica

El homomorfismo es una cualidad que se atribuye a algunos

sistemas criptográficos ya existentes. Un sistema criptográfico

se considera homomórfico (HE, del inglés Homomorphic

Encryption) si permite realizar determinados tipos de ope-

raciones sobre los textos cifrados, o ciphertext, obteniendo el

mismo resultado que si se operara sobre ellos en claro. Un

ejemplo de este tipo de sistemas es el cifrado RSA [1].

La primera alusión a esta funcionalidad de algunos sistemas

de cifrado se hizo en 1978 en [2] por Rivest, Adleman y

Dertouzos. Fue en ese momento cuando el estudio de los

cifrados homomórficos comenzó a cobrar importancia, ya

que empezó a verse el potencial de este tipo de sistemas

criptográficos. Es por ello que comenzaron a idearse modelos

que persistieran y potenciaran esta cualidad para beneficiarse

de ella.

En este punto, es importante describir brevemente el fun-

cionamiento de estas operaciones. Supongamos que se está

empleando un sistema HE para cifrar dos valores numéricos

m1 y m2, lo más probable es que, si se quisiera obtener

la suma de estos dos valores una vez cifrados, la operación

homomórfica no se corresponda con la suma sobre sus respec-

tivos ciphertexts, sino que sea una operación complementaria,
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un homomorfismo. Este comportamiento se puede ver en

el cifrado de Paillier [3], donde para sumar dos valores en

claro es necesario multiplicar sus textos cifrados. A partir de

este momento, para simplificar la comprensión del artı́culo

y en concordancia con el ejemplo, cuando se hable de una

operación homomórfica entre dos textos cifrados, se estará

haciendo referencia a la operación que el sistema criptográfico

en cuestión permite hacer sobre los datos en claro, una suma

homomórfica, siguiendo el ejemplo anterior.

Teniendo esto último en cuenta, no se pueden efectuar ope-

raciones que no sean combinaciones lineales de las permitidas

por el cifrado que se esté utilizando para la prueba. Por ello,

a la hora de escoger qué cifrado emplear, se deben tener

presentes ciertos criterios de elección, y clasificar los sistemas

según esos criterios.

En la Figura 1 se muestra un esquema de un posible caso de

uso en el que se utiliza un sistema criptográfico homomórfico

para ofrecer la ejecución de un algoritmo como servicio

(AaaS, del inglés Algorithm as a Service), manteniendo los

datos de entrada privados y sin necesidad de compartirlos en

claro.

Figura 1. Esquema de caso de uso de un sistema HE.

II-B. Clasificación de los sistemas de cifrado homomórfico

Los sistemas de cifrado homomórfico se pueden clasificar

de varias maneras: i) según el tipo problema de problema

computacionalmente complejo en que se basan; ii) según su

nivel de seguridad; iii) según el tipo de operaciones que

permiten aplicar; etc. Es por eso que, a la hora de escoger un

cifrado homomórfico adecuado para un caso de uso concreto,

es necesario evaluar todos estos aspectos e identificar el qué

mejor aplica.

Sin embargo, a pesar de que existen muchas clasificaciones,

la literatura clasifica los sistemas de cifrado homomórfico

según las operaciones inducidas sobre ellos. Estso significa

que, según la operación o funcionalidad que se quiera conse-

guir en el dominio homomórfico, habrá que tener en cuenta

los siguientes aspectos:

Qué operaciones se necesitan realizar sobre los datos

(sumas, productos, etc.).

Cuántas veces habrá que realizar dichas operaciones para

obtener el resultado (por ejemplo, n productos y 1 suma).

Qué tipos de datos se van a emplear (números enteros,

reales, etc.).

Qué nivel de seguridad requiere el cifrado.

Los tres primeros aspectos se pueden determinar directa-

mente conociendo los datos y las operaciones que se necesitan

realizar. Sin embargo, para poder valorar el último punto, es

necesario definir los principales criterios de seguridad que

se consideran en la actualidad de los sistemas de cifrado.

Estos criterios de seguridad se definen como retos en los que,

dados dos plaintexts p, un adversario con ciertas capacidades

tiene que adivinar a cuál de los dos plaintexts corresponde

un ciphertext c determinado. Si el adversario no es capaz de

resolver el problema con una probabilidad de éxito mayor que

el 50 %, entonces se considera que el sistema es indistinguible

(indistinguishable, del inglés). En base a esto, y según el

resultado de los retos de seguridad mencionados, los niveles

de seguridad de un sistema de cifrado pueden ser [4]:

Indistinguishability under Chosen Plaintext Attack (IND-

CPA): Dado un plaintext arbitrario, el adversario es

capaz de obtener su asociado ciphertext fácilmente. El

adversario puede realizar este procedimiento tantas veces

como quiera.

Indistinguishability under (Non-adaptive) Chosen

Ciphertext Attack (IND-CCA1): Dado un ciphertext

arbitrario, el adversario es capaz de descifrarlo

fácilmente, pudiendo realizar el proceso sólo antes de

recibir c. En este caso, el adversario también tiene las

capacidades de IND-CPA.

Indistinguishability under (Adaptive) Chosen Plaintext

Attack (IND-CCA2): Dado un ciphertext arbitrario, el

adversario es capaz de descifrarlo fácilmente, pudiendo

realizar el proceso para cualquier ciphertext c’ distinto de

c. Al igual que en el caso anterior, el adversario también

tiene las capacidades de IND-CPA.

En base a esta clasificación, se puede deducir que un cifrado

con nivel de seguridad IND-CCA2, supone directamente tener

un nivel de seguridad IND-CCA1, el cual también supone

directamente tener un nivel de seguridad IND-CPA. A dı́a de

hoy, el requisito de seguridad mı́nimo para considerar que un

cifrado es suficientemente seguro es que su nivel de seguridad

sea, al menos, IND-CPA.

Con todo ello, a la hora de elegir qué cifrado homomórfico

es el más adecuado para realizar una operación concreta como,

por ejemplo, entrenar un modelo en el dominio homomórfico

(entendiendo modelo como una secuencia de operaciones

concreta que se aplica sobre unos datos de un tipo concreto),

directamente conocemos qué operaciones se necesitarán, qué

tipo de datos se van a utilizar, y en qué orden y cuántas veces

se operará sobre ellos. En base a esta información, se puede

valorar el tipo de cifrado homomórfico que mejor se ajusta a

las caracterı́sticas concretas entre los cuatro grandes grupos

existentes en la literatura [5]:

II-B1. Partially Homomorphic Encryption (PHE): Los

cifrados de este grupo permiten realizar una única operación

determinada un número arbitrario de veces. Normalmente son

sistemas de cifrado simples y, por tanto, menos costosos que

otras opciones. Los cifrados PHE más conocidos son:

RSA [6]: Permite obtener el producto de dos datos en

el dominio homomórfico. Los datos empleados deben

ser enteros. Es importante destacar que RSA no tiene un

nivel de seguridad IND-CPA (mı́nimo nivel de seguridad

requerido) y que, por ello, se definió el Padded RSA,

que consigue mayores niveles de seguridad pero, en este

caso, no conserva el homomorfismo.

Elgamal [7]: Al igual que RSA, permite obtener el

producto de dos datos en el dominio homomórfico.

Los datos empleados también deben ser enteros. Sin

embargo, a diferencia de RSA, Elgamal tiene un nivel de
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seguridad IND-CPA si está basado en curvas elı́pticas.

Paillier [3]: Permite obtener la suma de dos datos en el

dominio homomórfico. Los datos empleados deben ser

enteros. Paillier tiene un nivel de seguridad IND-CPA.

II-B2. Somewhat Homomorphic Encryption (SWHE): Los

cifrados de este grupo permiten la definición de hasta dos

operaciones diferentes. No obstante, estas operaciones sólo

pueden realizarse un número finito de veces. Esto es debido a

que, para garantizar la seguridad de los sistemas criptográficos

empleados, es necesario añadir entropı́a al cifrado de los

plaintexts, lo que afecta a la hora de operar unos ciphertexts

con otros, haciendo que, al descifrar el resultado, éste pueda

diferir del resultado esperado. Este concepto se conoce en la

literatura como ruido. Cuanto más operaciones homomórficas

se apliquen a los datos, más aumentará el ruido de los

ciphertexts y, en consecuencia, menos probable será que el

resultado homomórfico equivalga al resultado en claro.

El cifrado SWHE más conocido es:

BGN [8]: Permite obtener la suma (infinitas veces) y

el producto de dos datos (sólo una vez) en el dominio

homomórfico. Los datos empleados deben ser enteros.

BGN tiene un nivel de seguridad IND-CPA.

II-B3. Fully Homomorphic Encryption (FHE): Los ci-

frados de este grupo permiten efectuar dos operaciones ho-

momórficas un número arbitrario de veces. Estos cifrados

son los cifrados homomórficos más potentes conocidos en la

actualidad, pero su uso no se ha extendido debido a su alto

coste computacional.

Este tipo de cifrado nace de los SWHE, intentando evitar

la limitación del número de operaciones debido al aumento

del ruido. Para evitar este problema, Craig Gentry introdujo el

concepto de bootstrapping en [9]. Con esta técnica, consiguió

transformar los cifrados SWHE en FHE. Su idea consistió en

expresar la función de descifrado de su criptosistema como si

fuera una operación más a evaluar. De esta manera, definió el

siguiente protocolo:

1. Cifrado del plaintext con una primera clave k. Se obtiene

el ciphertext c=Enc(m,k).

a) Operación sobre c.

b) Operación sobre c.

c) ...

2. Cuando c acumula demasiado ruido, se vuelve a cifrar

con una nueva clave k’ obteniendo un nuevo ciphertext

c’=Enc(c,k’).

3. Se descifra el ciphertext del paso 1, aplicando la función

de descifrado como si fuera una operación sobre c’.

En este punto, se obtiene c”=Enc(m,k’), consiguiendo

reducir el ruido ocasionado por el primer cifrado. Por

lo tanto, se puede volver a operar sobre c”.

La Figura 2 define el proceso de botstrapping:

Figura 2. Técnica de bootstrapping de Gentry

Es importante tener en cuenta que, para que pueda reali-

zarse esta técnica, se necesita que el descifrado del paso 3

pueda expresarse como un número de operaciones menor al

máximo posible antes de que el ruido sea excesivo. Es decir, si

un cifrado puede realizar n operaciones con ruido aceptable,

entonces la operación de descifrado ha de poder escribirse

como combinación de, como máximo, n-1 operaciones.

Los cifrados FHE más conocidos son:

Ideal Lattice-based cipher (Gentry) [9]: Permite obte-

ner sumas y productos de dos datos en el dominio

homomórfico. Es un algoritmo muy costoso y prácti-

camente no se utiliza, aunque supuso una revolución en

el campo de los cifrados homomórficos. Es un cifrado

con un nivel de seguridad IND-CPA.

DGHV [10]: Permite obtener sumas y productos de dos

datos en el dominio homomórfico. Está más pensado

para fines académicos que de aplicación real. Es un

cifrado con nivel de seguridad IND-CPA.

II-B4. Leveled Homomorphic Encryption (LHE): Los ci-

frados LHE surgen de la necesidad de encontrar un término

medio entre el número de operaciones a realizar y su efi-

ciencia. Su funcionamiento es simple: antes de cifrar, se debe

establecer un parámetro l que determina el número de produc-

tos homomórficos que pueden realizarse antes de que el ruido

sea demasiado grande. Este parámetro afecta directamente a

los tamaños de claves, ciphertexts y, en general, a todo el

sistema. Con ello, una elección correcta de dicho parámetro

supondrá una optimización de recursos. Estos cifrados son los

más empleados en la actualidad, ya que son más eficientes

que los FHE. Es importante mencionar en este punto que la

literatura los suele clasificar los LHE como FHE, aunque en

realidad pertenezcan a este grupo.

Los cifrados LHE más conocidos son:

BGV [11]: Los datos de entrada de este sistema deben

ser enteros. Es un sistema con seguridad IND-CPA.

BFV [12]: Los datos de entrada de este sistema deben

ser enteros. Es un sistema con seguridad IND-CPA.

CKKS [13]: Los datos de entrada de este sistema pueden

ser números complejos (aritmética de coma flotante). Es

un sistema con seguridad IND-CPA.

GSW [14]: Los datos de entrada de este sistema deben

ser enteros. Es un sistema con seguridad IND-CPA.

TFHE [15]: Los datos de entrada deben ser enteros. Es

un sistema con seguridad IND-CPA.

II-C. Frameworks FHE actuales

En la actualidad, existen numerosas librerı́as o frameworks

que implementan estas tecnologı́as con código abierto. En el

caso de FHE (incluyendo LHE), las librerı́as más utilizadas

son:

Lattigo [16]: es una librerı́a de código abierto mantenida

por Tune insight que implementa los cifrados BGV, BFV

y CKKS en lenguaje Golang. Actualmente se encuentra

en la versión 4.1.0 (publicada el 22 de noviembre de

2023) y cuenta con licencia Apache 2.0.

HELib [17]: es una librerı́a de código abierto mantenida

por IBM y que tiene implementaciones en C++17 de los

esquemas BGV y CKKS. Su última versión es la 2.2.2
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(publicada el 6 de diciembre de 2023) y también cuenta

con licencia Apache 2.0.

Microsoft SEAL [18]: es una librerı́a open-source pro-

piedad de Microsoft que también tiene implementaciones

en C++17 de BGV y CKKS. Su versión más reciente

es la 4.1.1 (del 11 de enero de 2023) y es código con

licencia MIT.

OpenFHE [19]: es una librerı́a de código abierto que

implementa en C++11 los esquemas de cifrado BGV,

BFV, CKKS y TFHE. En este sentido, es la librerı́a

de código abierto que más cifrados implementa, y está

mantenida por la fundación OpenFHE. La versión actual

de esta librerı́a es la 1.0.3 (publicada el 17 de marzo de

2023) y tiene licencia BSD 2-Clause.

Concrete [20]: es una librerı́a de código abierto centrada

en el esquema TFHE, escrita en lenguaje Rust y mante-

nida por Zama. Se encuentra en la versión 1.0.0 (del 12

de abril de 2023) y tiene licencia BSD 3-Clause.

De entre todos los frameworks anteriores, destaca

OpenFHE, principalmente por ser el que más esquemas y

funcionalidades implementa, y por tanto dotar de una mayor

flexibilidad a la hora de elegir el mecanismo a utilizar.

Además, es una librerı́a con gran actividad y mantenimiento,

que garantiza un nivel de seguridad del cifrado IND-CPA de

forma automática, abstrayendo al desarrollador de algoritmos

de elegir los parámetros adecuados para obtener esta seguri-

dad.

II-D. Algoritmo de regresión logı́stica

Los algoritmos de clasificación, como su propio nombre

indica, tratan de agrupar objetos en diferentes categorı́as [21].

Para hacerlo, estos algoritmos parten de unos datos de entrena-

miento, que les permiten aprender a organizar los objetos entre

unas determinadas categorı́as a partir de los valores de sus

variables. Una vez aprendido, el modelo tratará de clasificar

las siguientes entradas dentro de las categorı́as, en otras

palabras, intentará predecir a qué categorı́a pertenecerán los

nuevos objetos aplicando el conocimiento aprendido durante

el entrenamiento.

La regresión logı́stica es uno de los modelos de clasificación

más utilizados [22], en concreto, es un algoritmo de apren-

dizaje supervisado utilizado para predecir la probabilidad de

que una variable binaria dé un resultado u otro, por ejemplo

verdadero o falso, en función de una o más variables que

se utilizan para la predicción. Debe su nombre a la función

logı́stica, o sigmoide, ya es que es la que se utiliza para activar

el algoritmo (ver Ecuación 1).

P (x) =
1

1 + e−x

(1)

El proceso realmente se divide en dos procesos: el de

entrenamiento y el de inferencia. El primero de ellos es

el encargado de entrenar unos pesos y un sesgo (término

independiente del modelo) y ajustarlos en función de las

variables, con el objetivo de minimizar el error y maximizar

la precisión. Para este primer paso es necesario conocer toda

la información de una traza, incluida la que se quiere predecir,

ya que validar los resultados del entrenamiento forma parte

del proceso. El segundo proceso recoge los pesos, obtenidos

en el primero, y los aplica, con el objetivo de predecir si el

resultado se acerca más a un lado del binario o al otro.

II-E. Trabajos relacionados

En 2018 se realizó un experimento similar al de este trabajo,

en el que se utilizó el esquema homomórfico CKKS para im-

plementar un algoritmo de regresión logı́stica [23]. En aquel

caso se utilizó la librerı́a HEAAN [13], que hoy se encuentra

desmantenida, sobre un subconjunto de datos relacionados con

biomedicina, donde la aplicación del aprendiza de máquina

automático tiene varios casos de uso muy interesantes. Sin

embargo, la precisión más alta que se obtuvo fue del 86.19 %.

Posteriormente, en 2019 se implementó de nuevo un algorit-

mo de regresión logı́stica utilizando CKKS, esta vez utilizando

la librerı́a de IBM HElib [24]. Este estudio fue muy completo

en lo que al proceso del entrenamiento se refiere: haciendo

varias ejecuciones sobre equipos con bastantes recursos de

hardware, se analizaron los tiempos en los que se entrenaba

un algoritmo con 30.000 entradas de datos, pero no analizaron

los resultados de las inferencias.

Finalmente, en 2020, la Universidad de York hizo otro

estudio muy parecido al primero [25], esta vez se contem-

plaron más frameworks homomórficos pero no llegaron a

implementar ningún algoritmo, únicamente se centraron en

explorar el potencial de la criptografı́a homomórfica en el

ámbito de la medicina.

III. METODOLOGÍA

Este trabajo presenta una prueba de concepto desarrollada

dentro del proyecto SECUREWORLD en el que se imple-

menta un algoritmo de regresión logı́stica en el dominio

homomórfico, de forma que se pueda entrenar con datos

privados.

III-A. Origen de los datos

Para realizar esta prueba de concepto, se ha considerado

un subconjunto de datos con 55.000 entradas y 118 variables

numéricas, todas ellas centradas en 0 y con una desviación

estándar de ±1. Los datos empleados se han recogido del

laboratorio de ciberseguridad en redes eléctricas del Basque

Digital Innovation Hub (BDIH) [26], y contienen información

relacionada pruebas ataques realizados contra la red del labo-

ratorio como direcciones IP y puertos origen y destino, pro-

tocolos, tamaños, tiempos y otros parámetros de los paquetes.

Uno de los campos que se incluye es información (capturas)

sobre tres tipos de ciberataques diferentes. Este campo se

denomina Label, es el dato que define el tipo de ataque que sea

ha recibido y el que se va a utilizar para entrenar el algoritmo

y que, posteriormente, se va a tratar de predecir. Los valores

del campo se clasifican como:

Benign. Capturas consideradas como benignas O no

perjudiciales.

Slowloris. Capturas de un ataque de denegación de

servicio (DDoS, del inglés Distributed Denial of Service)

[27] de tipo Slowloris.

Fuerza bruta. Capturas de un ataque DDoS de tipo

fuerza bruta.

Para el proceso de entrenamiento único se han utilizado

500 capturas de datos, sobre los que se han ejecutado hasta 14

iteraciones, la tasa de aprendizaje ha sido 0.1, y la profundidad
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de multiplicación es 10 por cada iteración, es decir, 140. El

nivel de seguridad configurado en el contexto criptográfico,

en este caso, ha sido nulo ya que, debido a las caracterı́sticas

del equipo utilizado, aumentarlo no permitirı́a llegar a tantas

iteraciones sobre tantos elementos cifrados. Como se ha

explicado previamente, configurar una seguridad de 128 bits

exigirı́a una dimensión del anillo de 65.536 elementos, lo que

incrementa el costo computacional hasta el punto de no poder

ejecutarse con el hardware disponible. El número de capturas

de cada tipo se puede observar en la tabla I.

Tabla I
ENTRADAS DE CADA TIPO UTILIZADAS PARA EL ENTRENAMIENTO ÚNICO.

Label Nº de capturas

Benign 211
Slowloris 182

Fuerza bruta 107

Todas las entradas se encuentran en un único fichero en

formato comma-separated values (CSV), y los valores de cada

entrada son números reales normalizados. Sin embargo, la

columna Label es un tipo de dato cualitativo, por lo que ha

sido necesario preprocesar la variable para poder transformar-

la en un valor numérico, de manera que pueda ser operado

en el dominio homomórfico. En concreto se ha clasificado

con valores binarios, 1.0 para las capturas de tipo Benign y

0.0 para el resto, debido a que las regresiones logı́sticas son

algoritmos utilizados para inferir valores binarios. De esta

forma, una vez entrenado el modelo, es posible separar las

nuevas capturas en benignas o malignas.

Teniendo todo esto en cuenta, el tipo de dato obliga

a utilizar el esquema homomórfico CKKS en el contexto

criptográfico, ya que este esquema es el único que actualmente

permite cifrar y operar sobre valores reales.

III-B. OpenFHE

Como se ha mencionado en la sección II, se ha decidido uti-

lizar la librerı́a de criptografı́a homomórfica OpenFHE debido

a la versatilidad en cuanto a las operaciones homomórficas

que permite, las funcionalidades que otorga y los esquemas

homomórficos que implementa. Uno de los requisitos del

algoritmo de regresión logı́stica es la capacidad de realizar

evaluaciones homomórficas con la función de activación sig-

moide. En OpenFHE proporcionan una implementación de

una operación homomórfica llamada EvalLogistic que calcula

una aproximación polinómica basada en Chebyshev de la

función sigmoide, esto facilita que se pueda llevar a cabo

la regresión logı́stica.

Otro requisito de la prueba de concepto es poder operar con

valores decimales, como se ha explicado en la sección III-A,

para lo que OpenFHE está preparado puesto que implementa

el esquema homomórfico CKKS.

III-C. Escenario

A pesar de que, en el caso de uso que nos concierne,

todos los datos provienen de un mismo laboratorio de redes

eléctricas, este mismo algoritmo de regresión logı́stica podrı́a

aplicarse sobre diferentes laboratorios con capturas simila-

res. Poder aprender de las capturas de distintos laboratorios

supondrı́a tener un modelo más completo y, posiblemente,

predicciones más certeras. Sin embargo, lo habitual es que

los laboratorios no quieran compartir dichos datos, donde

empresas de la competencia puedan utilizarlos para obtener

ventajas, ya que las capturas pueden contener información

sensible esencial para preservar su competitividad en el mer-

cado. HE otorga la posibilidad de entrenar un algoritmo de

regresión logı́stica mientras estos se mantienen privados, y el

resultado, al igual que la entrada de datos, también se obtiene

cifrado.

Una vez el algoritmo está debidamente entrenado, el re-

sultado podrá ser descifrado para desvelar los pesos con los

que se podrá predecir si las nuevas capturas de datos son

consecuencia de ataques o no. Con esto, los laboratorios

podrı́an adelantarse a los acontecimientos y reaccionar pre-

maturamente frente a posibles ataques. Además, una vez el

algoritmo está adecuadamente entrenado, éste se puede poner

al servicio de otras entidades que también requieran usarlo,

sin necesidad de desvelar los pesos, el algoritmo o los datos

de entrada, y ası́ poder monetizar los resultados obtenidos a

partir de los datos de uno mismo.

III-D. Configuración del contexto criptográfico

La configuración del contexto criptográfico en OpenFHE

tiene varios parámetros que se deben configurar adecuadamen-

te para mantener la seguridad del sistema criptográfico y el

correcto funcionamiento de las evaluaciones. Estos parámetros

son:

MultiplicativeDepth. Indica el número de iteraciones de

multiplicación que soporta un ciphertext.

ScalingModSize. Indica el tamaño del factor de escalada,

usado para controlar la precisión subyacente del cálculo.

Por defecto tiene un valor de 59.

FirstModSize. Indica el tamaño del módulo que se utiliza

para contener la información real de los datos. Por

defecto tiene un valor de 60.

RingDimension. Indica el tamaño del anillo donde se

introducen los elementos antes de ser cifrados.

SecurityLevel. Indica los bits del nivel de seguridad del

contexto. Es posible configurarlo sin seguridad y a 128,

192 y 256 bits.

La dimensión del anillo afecta directamente al número de

variables que se puede introducir por cada texto cifrado. Para

una entrada de datos de 118 variables, como es el caso, se

debe configurar mı́nimo a 128, de forma que entren todos los

elementos de cada entrada además del sesgo. En esta prueba se

ha configurado concretamente a 256. Sin embargo, esto solo

es posible cuando no se configura ningún nivel de seguridad,

puesto que la librerı́a exige que, cuando se configure un nivel

de seguridad, se cumpla con las recomendaciones estándares

de HE, entre ellas, que la dimensión del anillo tenga un

valor mı́nimo de 65.536, lo que tendrá repercusión en el

rendimiento del algoritmo, como se explica más adelante en

la sección IV.

III-E. Implementación del algoritmo

Para la implementación se ha utilizado el algoritmo de

descenso de gradiente estocástico, y se ha divido en dos
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ejecuciones. Por un lado el entrenamiento, que tiene los

siguientes pasos recogidos en las Ecuaciones 2-9:1:

1. Cálculo de las diferencias:

dif [i] = EvalLogistic(X⃗[i]× w⃗ + b)− l[i] (2)

dot[i] = X⃗[i] · dif [i] (3)

2. Sumatorio de todas los resultados obtenidos:

rdot =
�

dot[i] (4)

sum =
�

dif [i] (5)

3. Actualización de los pesos y el sesgo:

svg =
rdot

nfilasX⃗
(6)

svg2 =
sum

nfilasX⃗
(7)

w⃗ = w⃗ − (lr · svg) (8)

b = b− (lr · svg2) (9)

Y,por el otro lado, la inferencia, recogida en las Ecuaciones

10-11:

p = X⃗ × w⃗ + b (10)

r = EvalLogistic(p) (11)

Finalmente se obtiene r, que es el resultado de la inferencia,

el cual deberı́a acercarse más a 1 o a 0 en función de los

valores de la entrada X y de si el modelo está correctamente

entrenado.

III-F. Solución hı́brida

Una desventaja de utilizar HE durante el proceso de en-

trenamiento es que, si se quiere garantizar completamente la

privacidad de los datos, solo se puede entrenar con los datos de

uno mismo, o como máximo con los datos de dos entidades,

siempre y cuando el que opera con los datos no sea el mismo

que posee la clave de descifrado. Esto se debe a que utilizar

los de varias entidades implicarı́a que, alguna de ellas, tendrı́a

que liberar sus datos cifrados con un par de claves que no

posee, lo que harı́a necesario tener que confiar en un tercero.

Una posibilidad para resolver esta limitación es decantarse

por un algoritmo hı́brido donde utilizar computación distri-

buida segura, o Secure Multi-Party Computation (SMPC) [28]

para el proceso del entrenamiento, ya que permite que varios

equipos colaboren en la ejecución de un mismo programa

de manera sı́ncrona sin tener que revelar información con-

fidencial a las demás partes y resolverı́a la limitación de

HE en el número de fuentes de datos. Una vez obtenidos

y ajustados los pesos entrenados, se aplicarı́a HE únicamente

para la inferencia de resultados como AaaS. El flujo aplicado

a esta casuı́stica serı́a el siguiente:

SMPC: tanto la entidad interesada en el entrenamiento

como los laboratorios que poseen los datos levantan

un agente que ejecuta el algoritmo de entrenamiento

1Donde i es el ı́ndice de la entrada, X es el vector de variables de la entrada
i, W es el vector de pesos, b es el sesgo, lr la tasa de aprendizaje, y l es el
valor que se quiere predecir, en este caso, el Label.

desarrollado y compilado por la entidad interesada, y

al finalizar la ejecución, el resultado se devuelve direc-

tamente a esta.

HE: la entidad que quiere predecir sus capturas, las cifra

usando este tipo de sistemas criptográficos, y envı́a los

ciphertext a la entidad poseedora del algoritmo de infe-

rencia entrenado, donde se aplican los pesos obtenidos en

el paso anterior sobre los textos cifrados, y se devuelve el

resultado cifrado, que sólo la entidad que cifró la entrada

puede descifrar.

IV. RESULTADOS

Esta sección contiene los resultados de la prueba de con-

cepto de aplicación del algoritmo de regresión logı́stica sobre

datos cifrados mediante criptografı́a homomórfica.

El equipo utilizado para este experimento se ha llevado

al lı́mite, y tiene la siguiente configuración: Dell Latitude

5590 de 64 bits, Linux OS, 16GB RAM, procesador Intel(R)

Core(TM) i7-8650U CPU @ 1.90GHz. Todas las ejecuciones

se han realizado en local en este equipo.

IV-A. Entrenamiento único

Este primer apartado se centra en los resultados obtenidos

en una solución de entrenamiento único, es decir, que el

algoritmo de entrenamiento se ejecuta sobre los mismos datos

de entrada y pesos cifrados, y estos se van actualizando

sin llegar a descifrase en ningún momento. Los valores de

entrada se cifran una única vez, al comienzo de la ejecución,

y los pesos se descifran también una única vez, al finalizar el

entrenamiento.

Los resultados obtenidos son prometedores y sugieren que

esta técnica puede ser una solución viable para proteger

la privacidad de los datos en aplicaciones de aprendizaje

automático.

Se han realizado pruebas con distintas configuraciones y

parámetros para, finalmente, seleccionar la configuración que

proporciona mejores resultados, que es la que se recoge en

este trabajo.

Para el proceso de inferencia, en cambio, se han utilizado

100 capturas diferentes a las utilizadas para entrenar, en la

tabla II es posible ver el número de entradas que hay de cada

tipo. Los pesos se han calculada correctamente y con un ajuste

aceptable ya que los resultados han obtenido un porcentaje

de acierto total del 98 %, habiendo predicho correctamente el

100 % de las capturas benignas, y habiendo fallado una de

cada uno de los dos tipos de ataques. Este resultado valida

que la tecnologı́a HE permite diseñar y ejecutar un algoritmo

de regresión logı́stica sobre datos cifrados homomórficamente

aunque con ciertas limitaciones en su ejecución tal y como se

detalla en el apartado IV-B.

Tabla II
RESULTADOS DE LA INFERENCIA CON ENTRENAMIENTO ÚNICO.

Label Nº de capturas Nº de aciertos % de acierto

Benign 18 18 100.0
Slowloris 59 58 98.3

Fuerza bruta 23 22 95.7

El entrenamiento es un proceso relativamente lento, las 500

entradas de datos apenas tardan 29 segundos en cifrarse pero
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las iteraciones del algoritmo son más lentas. Una detalle que

se ha podido apreciar es que la primera de las 14 iteraciones

es la más lenta y costosa, 2 minutos y 24 segundos, y a

medida que el programa avanza, el tiempo en ejecutar cada

iteración se reduce progresivamente, llegando a realizar la

última en 17 segundos. Finalmente los pesos se han obtenido

tras 17 minutos y 20 segundos. En la inferencia es mucho más

rápida ya que el algoritmo es más sencillo, se ha tardado 17

milisegundos de media para predecir cada una de las lineas.

IV-B. Limitación de recursos computacionales

La aplicación de algoritmos de este tipo sobre valores

cifrados homomórficamente tienen varias limitaciones:

Tamaño de datos muy pesados. Debido a las propiedades

de la tecnologı́a, los datos cifrados ocupan mucho más

que sus homólogos no cifrados. Además, ese tamaño

aumenta dependiendo del número de iteraciones y del

nivel de seguridad que se haya indicado en la configu-

ración del contexto criptográfico, lo que es realmente

importante durante el entrenamiento de los pesos.

Tiempos muy altos. Trabajar con datos tan pesados tiene

como consecuencia que las evaluaciones, tanto las de

entrenamiento como las de inferencia, sean mucho más

lentas que si se comparan con esos mismos procesos en

un plano no cifrado.

Consumo de RAM. Los algoritmos ejecutados requie-

ren procesar grandes cantidades de datos, para lo que

no todos los equipos están preparados en términos de

memoria.

Número de iteraciones limitadas. Las limitaciones men-

cionadas anteriormente tienen un impacto directo en el

rendimiento del algoritmo, acotando en cierta medida el

número de iteraciones que se haga de una, es decir, sin

descifrar ningún dato durante el proceso. Esto, irreme-

diablemente, afecta a la eficacia en la predicción durante

la inferencia.

Una posibilidad para salvar algunas de estas limitaciones

es hacer el entrenamiento en varios ciclos, descifrando y vol-

viendo a cifrar los pesos cada cierto número de iteraciones. De

esta forma, se podrı́a reducir la exigencia de la configuración

del contexto criptográfico y, a su vez, aumentar todo lo que sea

necesario el tamaño del fichero de entrada en el entrenamiento

y el número de iteraciones sobre cada entrada. Esta casuı́stica

es estudia en el apartado IV-C

IV-C. Entrenamientos múltiple

Una limitación importante que se ha identificado durante

la ejecución del algoritmo sobre criptografı́a homomórfica es

el coste computacional y el alto consumo de recursos que

requiere el proceso de entrenamiento sobre datos cifrados

mediante HE.

La prueba realizada en la sección IV-A únicamente ha

alcanzado los 5.5 GB de RAM utilizados simultáneamente,

debido a que no se ha aplicado nivel se seguridad y la

dimensión del anillo es de 256. Para poder realizar una única

iteración en el entrenamiento con una mı́nima seguridad es

necesario configurar el contexto criptográfico con una dimen-

sión del anillo de mı́nimo 65.536, lo que implica que cada

iteración aumenta exponencialmente los recursos utilizados

en cada iteración del entrenamiento. Como posible solución a

este problema se propone realizar el proceso de entrenamiento

dividiendo el conjunto de la entrada de datos en subconjuntos

de entradas más pequeños (bloques), descifrando los pesos y

volviéndolos a cifrar entre bloque y bloque.

No obstante, tras realizar una prueba en la que se ha

ejecutado un entrenamiento en 5 bloques de 500 entradas y

5 iteraciones en cada una de ellas, los resultados obtenidos

han sido peores que en el caso de un único entrenamiento,

obteniendo un resultado de un 77 % de acierto sobre las

mismas 100 entradas en la inferencia, los resultados se pueden

oberservar más detalladamente en la tabla III. Esto puede

ser debido a que los pesos no se han ajustado lo suficiente

ya que el número de iteraciones sobre las entradas en el

entrenamiento ha sido solamente de 5, a diferencia de las

14 utilizadas en el entrenamiento único.

Tabla III
RESULTADOS DE LA INFERENCIA CON ENTRENAMIENTO MÚLTIPLE.

Label Nº de capturas Nº de aciertos % de acierto

Benign 18 16 88.9
Slowloris 59 44 74.6

Fuerza bruta 23 17 73.9
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V. CONCLUSIONES

Este trabajo ha diseñado, implementado y evaluado un

algoritmos de regresión logı́stica en el dominio homomórfico,

obteniendo las siguientes conclusiones principales:

A pesar de que la tecnologı́a HE permite diseñar un

algoritmo de machine learning eficiente y con resultados

aceptables, el consumo de recursos necesario hace que

sea difı́cilmente aplicable a gran escala y en un contexto

real.

El consumo de recursos y el coste computacional de un

entrenamiento de regresión logı́stica sobre datos cifrados

homomórficamente es crı́tico. Es necesario identificar la

configuración más adecuada.

Se ha observado que el rendimiento de la inferencia

puede mejorarse incrementando el número de iteraciones

sobre una misma entrada, y no tanto incrementando el

número de entradas.

VI. LINEAS FUTURAS

Este trabajo de investigación se continuará en el futuro para

profundizar en el conocimiento obtenido. Se extenderán las

pruebas realizadas con un equipo con mejores caracterı́sticas

que permitirá obtener pruebas más completas. El foco se

pondrá en extender la evaluación de la solución de entrena-

miento múltiple, ya que este se ha hecho sobre 5 bloques de

500 lineas diferentes con 5 iteraciones por cada bloque, pero

se cree que se obtendrı́an mejores resultados si se hiciera en el

sentido opuesto, es decir, 5 bloques de 2.500 lineas idénticas,

y una única iteración sobre cada bloque. Estas pruebas no han

podido realizarse hasta el momento por las limitaciones del

hardware disponible.
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Resumen- La Directiva (UE) 2016/1148 ha supuesto grandes 

avances a la hora de alcanzar un mayor nivel de ciberseguridad 

en la Unión, si bien diversos factores, como las diferencias en su 

aplicación entre los distintos Estados miembros o los nuevos retos 

que surgen constantemente en este ámbito, han mostrado 

deficiencias de cara a su implementación. La adopción de la 

Directiva (UE) 2022/2555 como sucesora constituye la propuesta 

de resolución de estas carencias, modificando e introduciendo 

nuevos puntos sustanciales respecto a la anterior Directiva. En el 

presente trabajo se desarrolla un análisis comparativo de ambas 

directivas en relación con las disposiciones sobre el marco 

normativo general, la estructura orgánica diseñada para 

garantizar la aplicación y cumplimiento de esta normativa y los 

mecanismos de cooperación a nivel nacional, europeo e 

internacional. 
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I. INTRODUCCIÓN 

En 2016 entró en vigor la Directiva (UE) 2016/1148 del 

Parlamento Europeo y del Consejo, de 6 de julio de 2016, 

relativa a las medidas destinadas a garantizar un elevado nivel 

común de seguridad de las redes y sistemas de información [1], 

denominada Directiva NIS. Una Directiva es un cuerpo 

normativo propio del Derecho comunitario que, en palabras del 

artículo 288 del Tratado de Funcionamiento de la Unión 

Europea [2], <obligará al Estado miembro destinatario en 

cuanto al resultado que deba conseguirse, dejando, sin 
embargo, a las autoridades nacionales la elección de la forma 

y de los medios=. Así, la Directiva no tiene aplicabilidad 

directa, sino que debe ser transpuesta e implementada en el 

ordenamiento jurídico de cada Estado miembro por medio de 

las medidas materiales, sustantivas y formales del derecho 

interno que se requieran para hacer efectivo lo dispuesto por la 

misma. 

La Directiva NIS 1 ha permitido que se alcancen grandes 

progresos en materia de seguridad de redes y sistemas de 

información, logrando que se establezcan marcos nacionales 

de seguridad y se desarrolle la cooperación a nivel institucional 

en el marco de la Unión. Pese a servir como base para lograr 
un mayor nivel de ciberseguridad, la Directiva NIS 1 ha 

mostrado algunas carencias como consecuencia de diversos 

factores. 

En 2022 se ha publicado la Directiva (UE) 2022/2555 del 

Parlamento Europeo y del Consejo, de 14 de diciembre de 

2022, relativa a las medidas destinadas a garantizar un elevado 

nivel común de ciberseguridad en toda la Unión, por la que se 

modifican el Reglamento (UE) n.º 910/2014 y la Directiva 

(UE) 2018/1972 y por la que se deroga la Directiva (UE) 

2016/1148, sucediendo así a la Directiva NIS bajo la 

denominación general de Directiva NIS 2 [3]. 

La Directiva NIS 2 trata de superar la concepción obsoleta 

de la Directiva NIS 1 a la hora de diferenciar entre operadores 

de servicios esenciales y proveedores de servicios digitales, 

extendiendo su ámbito de aplicación para garantizar una 

cobertura total de los sectores y servicios críticos de las 
actividades sociales y económicas.  

Del mismo modo, el objetivo de la Directiva NIS 2 es paliar 

las divergencias tan pronunciadas que existen entre los Estados 

en cuanto a la implementación de la ciberseguridad, a la par 

que actualizarse para afrontar los retos actuales y emergentes 

propios de este entorno. Los incidentes en materia de 

ciberseguridad pueden llegar a tener un impacto 

transcendental, interrumpiendo las actividades económicas del 

mercado interior y generando pérdidas financieras y de 

confianza en el sistema, con el consecuente daño a nivel social 

y económico. Por ello, la ciberseguridad a nivel de la Unión se 

convierte en una materia esencial a fin de prevenir, gestionar y 
responder, de forma coordinada, ante estos problemas a la vez 

que permite la transformación digital y las ventajas 

económicas y sociales que esta conlleva.  

La Directiva NIS 2 constituye así la solución para la 

armonización de la normativa europea, extendiendo su ámbito 

de aplicación sectorial, conformando y desarrollando el nivel 

orgánico, normativo y procedimental en esta materia y, en 

definitiva, introduciendo cambios sustanciales para lograr un 

mayor nivel de ciberseguridad. Son muchos los aspectos 

novedosos de esta normativa que, por razones de espacio, no 

pueden ser tratados en su totalidad. 
El objetivo del presente trabajo es analizar, en concreto, 

tres aspectos: el marco general; la estructura orgánica 

establecida en la Directiva NIS 2 para garantizar la aplicación 

y cumplimiento de la normativa; y los mecanismos de 

cooperación dispuestos a tal fin a nivel nacional, europeo e 

internacional, realizando un estudio comparativo de las 

disposiciones homólogas de la anterior Directiva para 

determinar los cambios, avances y, en su caso, mejoras. 

II.  EL MARCO GENERAL DE CIBERSEGURIDAD 

La Directiva NIS 1 dedica su capítulo II titulado <Los 

Marcos nacionales de seguridad de las redes y sistemas de 

información= a cuatro puntos principales: la estrategia 

nacional de seguridad de las redes y sistemas de información; 

las autoridades competentes y puntos de contacto único; los 

equipos de respuesta a incidentes de seguridad informática 

(CSIRT); y, por último, la cooperación a escala nacional.  

La estrategia nacional de seguridad de las redes y sistemas 

de información es descrita en la Directiva NIS 1 como <un 
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marco que proporciona prioridades y objetivos estratégicos de 

seguridad de las redes y sistemas de información a escala 

nacional= y se sustenta sobre: 1. El establecimiento de 

objetivos y prioridades referentes a este ámbito; 2. El marco de 

gobernanza para alcanzar tales objetivos; 3. La determinación 

de los agentes envueltos en la ejecución de la estrategia y 

medidas a emplear para la preparación, respuesta y 

recuperación; 4. La elaboración de un plan de evaluación que 
permita identificar riesgos; 5. Indicaciones sobre programas de 

educación, formación, investigación y desarrollo relacionados 

con esta materia. En virtud de la Directiva NIS 1, los Estados 

miembros tienen que comunicar la estrategia nacional a la 

Comisión en el plazo de tres meses a partir de su adopción, 

pudiendo excluir aquellos elementos relacionados, dada su 

sensibilidad, con la seguridad nacional. 

En relación con lo anterior, los cambios introducidos por la 

Directiva NIS 2 son los siguientes: 

En primer lugar, el artículo 7 de la Directiva NIS 2 amplía 

el contenido referente a la estrategia nacional de 

ciberseguridad, siendo esta definida como un <marco 
coherente de un Estado miembro que establece prioridades y 

objetivos estratégicos en el ámbito de la ciberseguridad y la 

gobernanza para alcanzarlos en dicho Estado miembro=. La 

Directiva NIS 2 especializa a la par que amplia los objetivos y 

prioridades junto con el marco de gobernanza establecido para 

su cumplimiento al hacer hincapié en los sectores de los anexos 

I y II, esto es, <Sectores de alta criticidad= (1. Energía; 2. 

Transporte; 3. Banca; 4. Infraestructuras de los mercados 

financieros; 5. Sector sanitario; 6. Agua potable; 7. Aguas 

residuales; 8. Infraestructura digital; 9. Gestión de servicios de 

TIC; 10. Entidades de la Administración Pública a excepción 
de las relativas al poder judicial, los parlamentos y los bancos 

centrales; 11. Espacio) y <Otros sectores críticos= (1. Servicios 

postales y de mensajería; 2. Gestión de residuos; 3. 

Fabricación, producción y distribución de sustancias y mezclas 

químicas; 4. Producción, transformación y distribución de 

alimentos; 5. Fabricación; 6. Proveedores de servicios 

digitales; 7. Investigación). De igual forma, dentro del marco 

de gobernanza se añade la necesidad de aclarar las funciones y 

responsabilidades de las distintas partes interesadas.  

En segundo lugar, se elabora un marco político para la 

cooperación reforzada entre las autoridades competentes de la 
Directiva NIS 2 y la Directiva (UE) 2022/2557 [4], relativa a 

la resiliencia de las entidades críticas, en cuanto al intercambio 

de información sobre <riesgos, ciberamenazas e incidentes, así 

como sobre riesgos, amenazas e incidentes no relacionados 

con la ciberseguridad= y las funciones de supervisión. 

También se establece la necesidad de un plan para elevar el 

nivel general de concienciación en materia de ciberseguridad.  

La tercera novedad se refiere a las políticas a adoptar dentro 

del marco de la estrategia nacional, las cuales deben incluir: la 

cadena de suministro de productos y servicios TIC; la 

especificación de requisitos en materia de ciberseguridad de 

los productos y servicios TIC empleados en el ámbito público; 
la gestión de vulnerabilidades y su divulgación coordinada;  la 

disponibilidad general, integridad y confidencialidad del 

núcleo público de la Internet abierta; el desarrollo de 

tecnologías para aplicar medidas de gestión de riesgos de 

ciberseguridad de última generación; el fomento de la 

educación en materia de ciberseguridad así como el apoyo a las 

instituciones académicas y de investigación; las herramientas 

y procedimientos pertinentes para compartir información de 

forma voluntaria entre entidades; el refuerzo y promoción de 

la ciberresiliencia, la ciberhigiene y la ciberprotección activa.  

En cuarto lugar, si bien se mantiene el plazo de tres meses 

para notificar a la Comisión las estrategias nacionales 

adoptadas, se añade una evaluación periódica de la estrategia 

implantada que se efectuará por los Estados miembros, como 

mínimo, cada cinco años. 

Como quinta novedad, la Directiva NIS 2 también añade un 

marco nacional para la gestión de crisis de ciberseguridad en 
su artículo noveno. Los Estados miembros deben establecer 

una o varias autoridades competentes que gestionen los 

incidentes a gran escala, debiéndoseles dotar de los recursos 

adecuados para que puedan efectuar tal labor y determinando 

las capacidades, activos y procedimientos a desplegar en caso 

de una crisis. En caso de establecer varias autoridades de 

gestión de crisis, se debe indicar cual ejercerá el rol de 

coordinador frente a las demás. El marco cuenta asimismo con 

un plan nacional de respuestas a incidentes y crisis de 

ciberseguridad a gran escala cuyo contenido establece: 1. Los 

objetivos de las medidas y actividades en materia de 

preparación; 2. Las funciones y responsabilidades de las 
autoridades de gestión de crisis de ciberseguridad; 3. Los 

procedimientos de gestión de crisis; 4. Las medidas nacionales 

de preparación; 5. Las partes interesadas públicas y privadas 

pertinentes y la infraestructura implicada; 6. Los 

procedimientos y mecanismos nacionales para garantizar la 

participación en la gestión coordinada de incidentes y crisis de 

ciberseguridad a gran escala a nivel de la Unión. 

En sexto lugar, se establecen dos plazos, siendo el primero 

de 3 meses para notificar a la Comisión la identidad de la 

autoridad o autoridades competentes encargadas de la 

ciberseguridad y de las funciones de supervisión, una vez 
establecidas o a partir de cualquier modificación que sufran. El 

segundo plazo se refiere a la presentación ante la Comisión y 

la red europea de organizaciones de enlace para la crisis de 

ciberseguridad (EU-CyCLONe) del plan nacional de respuesta 

a incidentes y crisis de ciberseguridad a gran escala en un plazo 

de tres meses tras ser adoptado. 

Finalmente, en el artículo 12, donde los protagonistas son 

los CSIRT y la Agencia de la Unión Europea para la 

Ciberseguridad (ENISA), se expone la divulgación coordinada 

de las vulnerabilidades y la creación de una base de datos 

europea relativa a esta. Uno de los CSIRT de cada Estado 
miembro ha de adoptar la función de coordinador sobre la 

divulgación coordinada de las vulnerabilidades, actuando, a 

petición de las partes, como intermediario de confianza entre 

la persona física o jurídica que ha notificado la vulnerabilidad 

y el fabricante o proveedor del producto o servicio TIC 

relacionado, negociando los plazos de divulgación y 

gestionando las vulnerabilidades que afecten a varias 

entidades. Se permite la notificación anónima de una 

vulnerabilidad al CSIRT coordinador, debiendo este realizar 

un seguimiento de la vulnerabilidad a la par que garantiza el 

anonimato del notificante. En el caso de que esta 

vulnerabilidad pueda tener un impacto transfronterizo en otras 
entidades, el CSIRT coordinador cooperará con los demás 

CSIRT coordinadores dentro del marco de la red de CSIRT. 

Por su parte, ENISA está a cargo del desarrollo y 

mantenimiento de la base de datos europea, previa consulta con 

el Grupo de Cooperación, permitiendo que los proveedores de 

sistemas de redes y de información publiquen, de forma 

voluntaria, las vulnerabilidades de los productos y servicios 

TIC, teniendo las partes interesadas acceso a esta base de datos 

(Tabla I: Comparación del marco general).  

592 M.Á. Cañabate Rabell



  

 

Tabla I: Comparación del marco general  
 

 Directiva 
NIS 

Directiva  
NIS 2 

 Estrategia Nacional 
Establecimiento de objetivos y 

prioridades 
Sí. Art.7.1 a) Sí. Especial atención a 

los anexos I y II. 
Art.7.1 a) 

Marco de gobernanza para lograr los 
objetivos y prioridades 

Sí. Art.7.1b) Sí. Art. 7.1 b) 

Marco de gobernanza sobre funciones, 
responsabilidades, cooperación y 

coordinación 

No Sí. Art. 7.1 c) 

Medidas sobre preparación, respuesta y 
recuperación 

Sí. Art.7.1c) Sí. Art. 7.1 e) 

Plan de evaluación de riesgos  Sí. Art. 7.1 
f) 

Sí. Además de 
mecanismos para 

identificar activos. 
Art.7.1 d) 

Lista de agentes y partes interesadas Sí. Art.7.1 g) Sí. Art. 7.1 f) 
Políticas sobre cadenas de suministros de 

productos y servicios TIC 
No Sí. Art. 7.2 a) 

Políticas sobre especificaciones de 
productos y servicios TIC 

No Sí. Art.7.2 b) 

Políticas sobre la gestión de 
vulnerabilidades 

No Sí. Art. 7.2 c) 

Políticas sobre el núcleo público de la 
Internet abierta 

No Sí. Art. 7.2 d) 

Políticas sobre integración y desarrollo de 
tecnologías avanzadas 

No Sí. Art. 7.2 e) 

Políticas sobre intercambio voluntario de 
información 

No Sí. Art. 7.2 h) 

Políticas sobre ciberresiliencia, 
ciberhigiene y ciberprotección activa 

No Sí. Art. 7.2 i) y j) 

Políticas de educación, formación y 
concienciación 

Sí. Art. 7.1 
d) 

Sí. Art. 7.1 h) y 7.2 f)  

Políticas de Investigación y desarrollo Sí. Art. 7.1 
e) 

Sí. Art. 7.2 g) 

Solicitar asistencia a ENISA para la 
elaboración de la estrategia nacional 

Sí. Art.7.2 Sí. Art. 7.4 

Comunicación de estrategias nacionales a 
la Comisión 

Sí. Art.7.3 Sí. Art. 7.3 

 Marcos nacionales de gestión de crisis 
Autoridades de gestión de crisis No Sí. Art.9.1 

Coordinador de gestión de incidentes y 
crisis a gran escala 

No Sí. Art.9.2 

Plan nacional de respuesta a incidentes y 
crisis a gran escala 

No Sí. Arts. 9.3 y 9.4 

 Divulgación coordinada de las 
vulnerabilidades y base de datos 

europea 
CSIRT como coordinador a efectos de la 

divulgación coordinada de 
vulnerabilidades 

No Sí. Art. 12.1 

Base de datos europea No Sí. Art. 12.2 
 

III. ESTRUCTURA ORGÁNICA A NIVEL NACIONAL 

El objeto de este apartado es analizar y comparar la 
estructura orgánica de las Directivas NIS 1 y NIS 2 que está 

regulada en ambos casos en su capítulo segundo, por tratarse 

de la organización formal en la que se establecen los distintos 

organismos e instituciones a nivel estatal para el desarrollo y 

cumplimiento de la normativa. En este punto se identifican las 

autoridades nacionales competentes, los puntos de contacto 

único y los equipos CSIRT. 

En ambas directivas cada Estado miembro ha de establecer 

una o más autoridades competentes, siendo estas las 

encargadas de la ciberseguridad y de las funciones de 

supervisión. De igual forma, se establece un punto de contacto 
único que coincide con la figura de autoridad competente en 

caso de que solo hubiese una.  

El punto de contacto único tiene como cometido ser el 

enlace frente a otras autoridades competentes del Estado 

miembro, otras autoridades competentes de otros Estados 

miembros y, cuando proceda, ante la Comisión y la ENISA.  

Se establece la obligación para los Estados de notificar, sin 

dilación, a la Comisión sobre las autoridades competentes y el 

punto de contacto, al igual que sus tareas y las modificaciones 

que sufran. La identidad de la autoridad competente es 

publicada por los Estados y la lista de puntos de contacto 

únicos por la Comisión. 

 En la Directiva NIS 2, el CSIRT, contemplado en sus 

artículos 10 y 11, tiene un mayor desarrollo que en la anterior 

normativa. En ambas directivas se expresan las funciones de 

supervisión, respuesta y análisis de incidentes, cooperación 
con la red de CSIRT y con el sector privado o fomento de 

prácticas comunes y normalizadas en cuanto a la gestión y 

clasificación de incidentes. De igual forma, se establecen 

distintas obligaciones para los Estados en relación con los 

CSIRT, como es la designación de uno o varios CSIRT siempre 

que cumplan con los requisitos establecidos o el deber de 

informar a la Comisión del mandato y el proceso de gestión de 

incidentes de los CSIRT. Además, los Estados han de asegurar 

que los CSIRT dispongan de los recursos e infraestructuras 

adecuadas para ejercer sus funciones.  

La primera novedad que se encuentra en la Directiva NIS 2 

es una mayor cantidad de requisitos para los CSIRT, entre los 
que se encuentran: 1. La disposición de un sistema adecuado, 

eficiente y eficaz para gestionar y canalizar las solicitudes; 2. 

La garantía de confidencialidad y disponibilidad de sus 

operaciones; 3. En cuanto a la continuidad de las operaciones, 

se incluye la necesidad de contar con suficiente personal 

formado así como la dotación de sistemas redundantes y 

espacios de trabajo de reserva.  

El segundo cambio se encuentra en los sectores que cubre 

la Directiva NIS 2, siendo estos los ya comentados del Anexo 

I (<Sectores de alta criticidad=) y Anexo II (<Otros Sectores 

Críticos=) frente a los sectores de operadores de servicios 
esenciales del Anexo II y los servicios digitales del Anexo III 

de la Directiva NIS 1.  

Los artículos 10.2 y 11.2 de la Directiva NIS 2 establecen 

la necesidad de que los CSIRT sean dotados con los recursos 

necesarios para efectuar sus cometidos y desarrollar sus 

capacidades técnicas, comprendiendo las siguientes 

novedades:  

1. Dentro del seguimiento y análisis de ciberamenazas, 

vulnerabilidades e incidentes a escala nacional se incluye la 

función de prestar asistencia a las entidades esenciales e 

importantes en cuanto a la supervisión en tiempo real o 
cuasirreal de sus sistemas;  

2. La difusión de alertas tempranas, alertas, avisos e 

información establece la preferencia por que se den en tiempo 

cuasirreal;  

3. La respuesta y asistencia a incidentes hace especial 

mención a las entidades esenciales e importantes; 

4. La exploración, a petición de una entidad esencial o 

importante afectada, de los sistemas de red e información de 

cara a detectar vulnerabilidades cuyo impacto pueda ser 

significativo; 

 5. El rol de coordinador en cuanto al proceso de 

divulgación coordinada de vulnerabilidades; 
 6. El despliegue de herramientas seguras de intercambio 

de información; 

7. La realización de exploraciones no intrusivas de los 

sistemas de redes y de información de entidades esenciales e 

importantes; 

8. En cuanto a la relación de cooperación con el sector 

privado, se fomenta la adopción de prácticas y sistemas de 

clasificación y taxonomía comunes en relación con los 

procedimientos de gestión de incidentes, pero además se 
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incluyen <la gestión de ciberseguridad= y <la divulgación 

coordinada de las vulnerabilidades=.  

Entre las novedades dispuestas en el artículo 10, su 

apartado cuarto contiene el intercambio de información con 

comunidades sectoriales o intersectoriales, que se desarrolla en 

los mecanismos de intercambio de información contemplados 

en el artículo 29. Asimismo, los CSIRT participan en la 

revisión interpares dispuesta en el artículo 19.  
Al igual que en la Directiva NIS 1, se establece la 

cooperación de los CSIRT en la esfera de la red de CSIRT, pero 

además se posibilita las relaciones de cooperación con CSIRT 

de terceros países ajenos a la Unión Europea por medio de dos 

mecanismos:  

1. Intercambio de información, siempre que esta sea 

conforme a la legislación de la Unión en materia de protección 

de datos y se utilicen medios y protocolos como el TLP que 

permitan un intercambio eficaz, eficiente y seguro;   

2. Cooperación, destacando la asistencia en materia de 

ciberseguridad. 

Finalmente, en el artículo 10 de la Directiva NIS 1 se 
formula la cooperación a escala nacional para el cumplimiento 

de las obligaciones dispuestas en el cuerpo normativo cuando 

la autoridad competente, el punto de contacto único y los 

CSIRT sean distintos. Se establece la recomendación de que 

los Estados permitan que las autoridades competentes, los 

CSIRT y los puntos de contacto únicos sean notificados sobre 

los incidentes relativos a esta materia.   

Las innovaciones que trae consigo la Directiva NIS 2 en 

cuanto a la cooperación a escala nacional suponen que los 

Estados miembros deben garantizar que las autoridades 

competentes, los puntos de contacto únicos y, como novedad, 
los CSIRT cooperen con las autoridades encargadas de hacer 

cumplir la ley, las autoridades relativas a la protección de datos 

y las autoridades nacionales, delimitándose aquellas según lo 

dispuesto en 

 

 <los Reglamentos (CE) n.º 300/2008 [5] y (UE) 

2018/1139 [6], los organismos de supervisión con arreglo 

al Reglamento (UE) nº 910/2014 [7], las autoridades 

competentes con arreglo al Reglamento (UE) 2022/2554 

[8], las autoridades nacionales de reglamentación con 

arreglo a la Directiva (UE) 2018/1972 [9], las autoridades 
competentes con arreglo a la Directiva (UE) 2022/2557, 

así como las autoridades competentes con arreglo a otros 

actos jurídicos sectoriales de la Unión en dicho Estado 

miembro=.  

 

También se establece la cooperación entre las consideradas 

autoridades competentes de esta Directiva y las autoridades 

competentes de la Directiva (UE) 2022/2557, del Reglamento 

(UE) n.º 910/2014, del Reglamento (UE) 2022/2554 y de la 

Directiva (UE) 2018/1972. 

Por último, se plantean notificaciones simplificadas para 

las notificaciones contenidas en los artículos 23 (obligaciones 
de notificación) y 30 (notificaciones voluntarias de 

información pertinente). Los CSIRT o, si procede, las 

autoridades competentes, han de ser objeto de notificación de 

los incidentes significativos a los que se refiere el artículo 23 y 

de los incidentes, ciberamenazas y cuasiincidentes del artículo 

30 (Tabla II: Comparación de la estructura orgánica a nivel 

nacional). 

 
 

Tabla II: Comparación de la estructura orgánica a nivel nacional 
 

 Directiva NIS Directiva  
NIS 2 

 Autoridades competentes y puntos de 
contacto único 

Autoridades competentes supervisan 
aplicación de la Directiva a escala 

nacional 

Sí. Art.8.2 Sí. Art. 8.2 

Si sólo hay una autoridad competente, 
esta también es punto de contacto único 

Sí. Art.8.3 Sí. Art. 8.3 

El punto de contacto único funciona 
como enlace  

Sí. Art.8.4 Sí. Más cooperación 
con Comisión y 
ENISA. Art. 8.4 

Se disponen de recursos adecuados para 
cumplir con los objetivos 

Sí. Art.8.5 Sí. Art. 8.5 

Notificación sin dilación y publicación 
de puntos de contacto único y 

autoridades competentes 

Sí. Art.8.7 Sí. Art. 8.6 

 CSIRT 
Ámbito Anexo II 

(Entidades) y 
Anexo III 
(Servicios 

Digitales). Art. 
9.1 

Sectores de alta 
criticidad y Otros 

sectores críticos. Art. 
10.1 

Recursos adecuados para ejercer sus 
funciones 

Sí. Art.9.2 Sí. Arts. 10.2 y 11.2 

Cooperación en la red de CSIRT Sí. Art.9.2 y 
Anexo I 2 a) 

v) 

Sí. Más cooperación 
con CSIRT de terceros 
países. Arts.10.6, 10.7, 

10.8 y 11.3 f)  
Infraestructura de comunicación 

adecuada a escala nacional 
Sí. Art. 9.3 Sí. Art. 10.3 

Estados miembros informan a la 
Comisión del mandato y la gestión de 

incidentes de CSIRT 

Sí. Art. 9.4 Sí. Art. 10.9 

Asistencia de ENISA para crear CSIRT 
nacionales 

Sí. Art. 9.5 Sí. Art. 10.10 

Función de supervisión Sí. Anexo I 2 
a) i) 

Sí. Art. 11.3 a)  

Función de respuesta y análisis de 
incidentes 

Sí. Anexo I 2 
a) iii) y iv) 

Sí. Art. 11.3 c) y d)  

Cooperación con el sector privado Sí. Anexo I 2 
b) 

Sí. Art. 11.4 y 11.5 

Elevado nivel de disponibilidad de los 
servicios de comunicaciones 

Sí. Anexo I 1 
a) 

Sí. Art.11.1 a) 

Dependencias y sistemas de 
información localizados en lugares 

seguros 

Sí. Anexo I 1 
b) 

Sí. Art. 11.1 b)  

Continuidad de las actividades  Sí. Anexo I 1 
c) 

Sí. Más necesidad de 
contar con personal 

suficiente y formado, 
dotación de sistemas 

redundantes y espacios 
de trabajo de reserva. 

Arts. 11.1 e) y f) 
Disposición de un sistema para 

gestionar y canalizar las solicitudes 
No Sí. Art.11.1 c) 

Garantía de confidencialidad y 
disponibilidad de sus operaciones 

No Sí. Art.11.1 d) 

Preferencia por supervisión y avisos en 
tiempo real o cuasirreal 

No Sí. Arts. 11.3 a y b) 

Exploración, a petición de una entidad 
esencial o importante afectada, de los 

sistemas de red e información 

No Sí. Art. 11.3 e) 

Coordinador en proceso de divulgación 
de vulnerabilidades 

No Sí. Art. 11.3 g) 

Despliegue de herramientas seguras de 
intercambio de información 

No Sí. Arts. 10.3 y 11.3 h) 

Exploraciones no intrusivas de los 
sistemas de redes y de información de 

entidades esenciales e importantes 

No Sí. Art. 11.3 2º 

Intercambio de información con 
comunidades sectoriales o 

intersectoriales 

No Sí. Art. 10.4 

Partícipe en la revisión interpares No Sí. Art. 10.5 
 Cooperación a escala nacional 

Notificaciones simplificadas No Sí. Art. 13.6 
Cooperación con las autoridades 

encargadas de hacer cumplir la ley, las 
relativas a la protección de datos y las 

nacionales 

Sí. Art. 8.6 Sí. Añade a los CSIRT 
y delimita el concepto 

de autoridades. 
Art.13.4. 

Cooperación junto con las autoridades 
competentes de la Directiva (UE) 
2022/2557, Reglamento (UE) n.º 
910/2014, del Reglamento (UE) 

2022/2554 y de la Directiva (UE) 

No Sí. Art.13.5 
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2018/1972 
Informar y recibir notificación de 

incidentes 
Sí. Arts. 10.1, 

10.2 y 10.3 
Sí. Referencia a los 

incidentes 
significativos e 

incidentes, 
ciberamenazas y 
cuasiincidentes 
Arts.13.2 y 13.3 

 

IV. COOPERACIÓN INTERNACIONAL Y EUROPEA 

El análisis de la normativa NIS en materia de cooperación 

internacional se realiza distinguiendo entre aspectos materiales 
(A) y aspectos institucionales y orgánicos (B). 

A.  Aspectos materiales 

La cooperación internacional se articula en la Directiva NIS 

1 en su artículo 13 tomando como precedente el artículo 218 

del Tratado de Funcionamiento de la Unión Europea, el cual se 

refiere a la posibilidad de negociar y celebrar acuerdos entre la 

Unión y terceros países u organizaciones internacionales. Así, 

el artículo 13 posibilita que terceros países y organizaciones 
participen en actividades del Grupo de Cooperación siempre 

que se garantice una protección de datos adecuada. En el caso 

de la Directiva NIS 2, su artículo 17 va más allá permitiendo la 

participación en actividades del Grupo de Cooperación, la red 

de CSIRT y EU-CyCLONe y elevando el requisito al 

cumplimiento del Derecho de la Unión en materia de 

protección de datos.  

En la esfera de cooperación europea, la Directiva NIS 2 

establece mecanismos adicionales frente a la Directiva NIS 1 

consistentes en el desarrollo de un informe sobre la situación 

de la ciberseguridad en la Unión en el artículo 18 y la revisión 
interpares en el artículo 19. El informe, desarrollado por 

ENISA en cooperación con la Comisión y el Grupo de 

Cooperación, se formula con una periodicidad bienal y es 

remitido ante el Parlamento Europeo, estableciendo, como uno 

de los formatos, los datos legibles por máquina. Dentro del 

informe se debe plantear evaluaciones sobre los riesgos de 

ciberseguridad presentes en la Unión, tomando como 

referencia: la situación de las ciberamenazas; el desarrollo de 

las capacidades en el sector privado y público; el nivel general 

de sensibilización sobre la ciberseguridad y ciberhigiene de los 

ciudadanos y empresa; las revisiones interpares; y, por último, 

una evaluación agregada del nivel de madurez de las 
capacidades y recursos en materia de ciberseguridad a nivel 

sectorial, de la Unión y del nivel de armonización de los 

Estados miembro en este ámbito. El informe también ha de 

incluir recomendaciones políticas para combatir las 

deficiencias identificadas y aumentar el nivel de 

ciberseguridad en la Unión, así como un resumen de 

conclusiones sobre los informes preparados por ENISA. Por 

último, ENISA, en cooperación con la Comisión, el Grupo de 

Cooperación y la red de CSIRT, ha de desarrollar la 

metodología para efectuar la evaluación agregada del nivel de 

madurez y de recursos de ciberseguridad ya comentada. 
En cuanto a la revisión interpares, se establece como fecha 

límite el 25 de enero para que el Grupo de Cooperación, en 

cooperación con la Comisión, la ENISA y, cuando proceda, la 

red de CSIRT, definan la metodología y los distintos aspectos 

organizativos de la revisión interpares, si bien la Comisión y la 

ENISA participan también como observadores en esta 

revisión. La participación en la revisión interpares es 

voluntaria y es realizada por expertos en ciberseguridad 

elegidos por, como mínimo, dos Estados miembros distintos 

del que es objeto de revisión. La revisión interpares debe 

comprender un análisis de:  

1. El nivel de aplicación de las medidas de gestión de 

riesgos y de las obligaciones de notificación de los artículos 21 

(Medidas para le gestión de riesgos de ciberseguridad) y 23 

(Obligaciones de notificación); 

2. El nivel de capacidades y eficacia de las autoridades a la 

hora de desarrollar sus labores;  
3. Capacidades operativas de los CSIRT;  

4. Nivel de aplicación de la asistencia mutua contenida en 

el artículo 37 y de los mecanismos para el intercambio de 

información del artículo 29;  

5. Problemas concretos cuyo carácter sea transfronterizo o 

intersectorial, pudiendo ser estos definidos por los Estados 

miembros.  

La metodología del análisis se debe fundamentar en 

criterios objetivos, no discriminatorios, justos y transparentes 

al designar a los expertos en materia de ciberseguridad.  

En relación con el procedimiento, antes del inicio de la 

revisión interpares, los Estados miembros han de comunicar a 
los Estados participantes su alcance y sus problemas 

específicos y pueden llevar a cabo una autoevaluación de sí 

mismos siguiendo la metodología dispuesta por el Grupo de 

Cooperación bajo la asistencia de la Comisión y ENISA. El 

siguiente paso, es el comienzo de la revisión interpares con las 

consecuentes visitas in situ o virtuales y el intercambio de 

información, debiendo el Estado objeto de la revisión 

proporcionar la información necesaria sin perjuicio de las 

materias e información consideradas clasificadas o 

confidenciales o la protección de funciones esenciales.  

Los expertos que realizan la revisión interpares están 
sometidos al código de conducta diseñado por el Grupo de 

Cooperación con la asistencia de la Comisión y ENISA, no 

debiendo divulgar a terceros ninguna información sensible 

obtenida durante el proceso. El Estado miembro se puede 

oponer a la designación de determinados expertos por motivos 

debidamente justificados a la par que los Estados miembros 

deben cerciorarse de que no exista ningún posible riesgo de 

conflicto de intereses. Una vez terminado el proceso de 

revisión interpares, aquellos temas que hayan sido objeto de la 

revisión no volverán a ser evaluados durante los dos años 

siguientes, a excepción de que lo solicite el Estado miembro o 
se acuerde por medio de una propuesta del Grupo de 

Cooperación. Finalmente, el Estado objeto de la revisión 

interpares puede formular observaciones sobre los proyectos 

que les conciernen, las cuales son añadidas al informe. Los 

informes han de remitirse al Grupo de Cooperación y la red 

CSIRT cuando proceda. En cuanto a su publicidad, el Estado 

puede decidir si pone el informe a disposición del público, ya 

sea en su forma íntegra o por medio de una versión editada. 

B.  Aspectos institucionales y orgánicos 

Los anteriores mecanismos de cooperación a nivel europeo 

e internacional se materializan a nivel institucional y orgánico 

a través del Grupo de Cooperación, la Red de CSIRT y la Red 

EU-CyCLONe. 

El Grupo de Cooperación sufre ciertos cambios en la 

Directiva NIS 2, añadiéndosele nuevas funciones a la par que 

agentes implicados. El objetivo del Grupo de Cooperación se 

determina en su apartado primero exponiendo que se establece 

para <apoyar y facilitar la cooperación estratégica y el 

intercambio de información entre los Estados miembros y para 
fortalecer la confianza y la colaboración=. En la Directiva NIS 
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1 se establece que el Grupo de Cooperación está conformado 

por representantes de los Estados miembros, la Comisión y 

ENISA, además del Parlamento Europeo y los representantes 

de las partes interesadas en calidad de invitados, si bien la 

Directiva NIS 2 añade al Servicio Europeo de Acción Exterior 

(SEAE) en calidad de observador y a las Autoridades Europeas 

de Supervisión (AES) y las autoridades competentes según 

determina el Reglamento (UE) 2022/2554 como partícipes de 
las actividades del Grupo de Cooperación. En ambas 

Directivas la Comisión cumple además con el rol del mando de 

la secretaría. 

En la Directiva NIS 2, las funciones del Grupo de 

Cooperación quedan perfiladas en su artículo 14.4 de la 

siguiente forma: 

 1. Proporcionar orientación a las autoridades competentes 

respecto a la transposición y aplicación de la Directiva y en 

cuanto al desarrollo y ejecución de políticas sobre divulgación 

coordinada. A la red CSIRT y a UE-Cyclone les orienta sobre 

cuestiones emergentes específicas;  

2. Intercambio de buenas prácticas e información respecto 
a <las ciberamenazas, los incidentes, las vulnerabilidades, los 

cuasiincidentes, las iniciativas de concienciación, la 

formación, los ejercicios y las habilidades, el desarrollo de 

capacidades, las normas y especificaciones técnicas, así como 

la identificación de entidades esenciales e importantes", tal y 

como dispone el artículo 14.4 c); 

3. Intercambiar puntos de vista sobre la aplicación de los 

actos jurídicos sectoriales de la Unión relativos a la 

ciberseguridad y sobre la política referente a las acciones de 

seguimiento empleadas tras incidentes y crisis de 

ciberseguridad; 
4. Analizar y evaluar informes sobre revisión interpares, 

evaluaciones coordinadas de los riesgos de seguridad de las 

cadenas de suministro críticas y casos de asistencia mutua; 

5. Debatir sobre las labores realizadas en relación con los 

ejercicios de ciberseguridad, sobre las solicitudes de asistencia 

mutua contenidas en el artículo 37, sobre la evaluación 

periódica de la situación de las ciberamenazas o incidentes y 

sobre las actividades realizadas por el Grupo de Cooperación y 

las cuestiones políticas emergentes a través de reuniones 

periódicas con los entes privados;  

6. Desarrollo de programa de intercambio de funcionarios 
y personal de las autoridades competentes o CSIRT para el 

desarrollo de capacidades en materia de ciberseguridad;  

7. Establecer la metodología y aspectos organizativos de la 

revisión interpares y del proceso de autoevaluación de los 

Estados miembros y elaborar códigos de conducta para los 

expertos en ciberseguridad en cooperación con la Comisión y 

la ENISA;  

8. Desarrollo de informes sobre la experiencia adquirida a 

nivel estratégico y por medio de las revisiones interpares según 

lo establecido en el artículo 40 ante la Comisión, el Parlamento 

Europeo y el Consejo. 

En otro orden de cosas, tanto la Directiva NIS 1, partiendo 
del 9 de febrero de 2018, como la Directiva NIS 2, tomando 

como fecha el 1 de febrero de 2024, establecen la elaboración 

periódica por parte del Grupo de Cooperación de un programa 

de trabajo relativo a la práctica de sus objetivos y cometidos 

con una frecuencia de cada dos años.  

Ambas Directivas supeditan los actos de ejecución para el 

establecimiento de disposiciones relativas al funcionamiento 

del Grupo de Cooperación al procedimiento de examen. Si bien 

la Directiva NIS 2 añade el intercambio de asesoramiento y 

cooperación entre el Grupo de Cooperación y la Comisión 

acerca de los proyectos de actos de ejecución adoptados.  

La Directiva NIS 2 añade referencias a la cooperación entre 

el Grupo de Cooperación y los Estados miembros, así como 

con la red de CSIRT a la hora de solicitar un informe técnico 

sobre un determinado asunto. También se establece la 

cooperación estratégica entre el Grupo de Cooperación y el 

Grupo de resiliencia de las entidades críticas de la Directiva 
(UE) 2022/2557 por medio de reuniones que tomen lugar al 

menos una vez al año. 

El siguiente organismo a tener en cuenta es la Red de 

CSIRT regulada en el artículo 12 de la Directiva NIS 1 y el 

artículo 15 de la Directiva NIS 2. Las novedades que presenta 

la Directiva NIS 2 consisten en la incorporación de nuevas 

funciones, el establecimiento de disposiciones de 

procedimiento para la cooperación entre la red de CSIRT y la 

EU-CyCLONe y la modificación de los plazos a efectos de las 

revisiones. 

De esta forma, se establece la formación de una red 

nacional de CSIRT constituida por representantes de los 
CSIRT y por el CERT-EU, siendo el rol de la Comisión de 

observador. ENISA se hace cargo de la secretaría y presta 

asistencia para la cooperación entre los CSIRT.  

En el apartado 15.3 se delimitan los distintos cometidos de 

la red de CSIRT entre los que se encuentran:  

1. El trato de la información: a) Intercambio de información 

sobre las capacidades de los CSIRT; b) Intercambio de 

información sobre incidentes, cuasiincidentes, ciberamenazas, 

riesgos y vulnerabilidades; c) Intercambio de información 

sobre publicaciones y recomendaciones; d) Garantizar la 

interoperabilidad en cuanto al intercambio de información; e) 
A instancia de un miembro de la red, intercambiar y debatir 

información relacionada con un incidente o ciberamenaza, 

informar al Grupo de Cooperación sobre sus actividades y 

sobre las formas adicionales de cooperación operativa sobre las 

que se haya discutido; f) Intercambio de información con los 

centros de operaciones de seguridad (COS) regionales y a 

escala de la Unión;  

2. Debate, estudio e identificación: a) A instancia de un 

miembro de la red, debatir y, cuando sea posible, aplicar una 

respuesta coordinada frente a un incidente que se haya 

detectado en el ámbito de ese Estado miembro; b) Identificar 
más formas de cooperación operativa, hacer balance de los 

ejercicios de ciberseguridad; c) A instancia de un CSIRT, 

realizar un análisis de dicho equipo; d) Debatir los informes 

sobre la revisión interpares; 

3. Coordinación, cooperación y convergencia para: a) La 

puesta en común, la transferencia y el intercambio de 

tecnología y las medidas, las políticas, los instrumentos, los 

procedimientos, las mejores prácticas y los marcos pertinentes 

entre los CSIRT; b) Cooperar con los Estados miembros a la 

hora de abordar los incidentes transfronterizos; c) Cooperar, 

intercambiar mejores prácticas y prestar asistencia a los CSIRT 

designados como coordinadores en lo que respecta a la gestión 
de la divulgación coordinada de vulnerabilidades que puedan 

tener una repercusión significativa en entidades de más de un 

Estado miembro; d) Proporcionar directrices para facilitar la 

convergencia de las prácticas operativas con respecto a la 

cooperación operativa. 

De igual forma, la red de CSIRT ha de evaluar, a más tardar 

el 17 de enero de 2025, y posteriormente cada dos años, los 

progresos realizados en relación con la cooperación operativa, 

elaborando un informe para tal fin. 
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En cuanto al último de los organismos, la Directiva NIS 2 

establece formalmente la EU-CyCLONe, la cual no estaba 

presente en la anterior Directiva. Consagra el artículo 16 a este 

organismo cuya función es <la gestión coordinada de los 

incidentes y las crisis de ciberseguridad a gran escala en el 

ámbito operativo y de garantizar el intercambio regular de 

información relevante entre los Estados miembros y las 

instituciones, los órganos y los organismos de la Unión=. De 
esta forma, la EU-CyCLONe, que actúa a nivel operativo, 

permite la cooperación entre el nivel técnico, como los CSIRT, 

y el político, como el Dispositivo de Respuesta Política 

Integrada a las Crisis (IPCR).  

El apartado 2 del artículo 16 establece la composición de la 

EU-CyCLONe, que está formada por representantes de las 

autoridades de gestión de crisis de ciberseguridad de los 

Estados miembros. En caso de incidente de ciberseguridad a 

gran escala que pueda tener impacto significativo en los 

servicios y actividades incluidos en el ámbito de aplicación de 

la Directiva, también incluye a la Comisión. En caso contrario, 

la Comisión actúa en calidad de observador. Al igual que 
ocurre con la Red de CSIRT, ENISA se hace cargo de la 

secretaría de EU-CyCLONe. Entre sus funciones encontramos 

las siguientes: 

 1. Incrementar el nivel de preparación para la gestión de 

incidentes y crisis de ciberseguridad a gran escala;  

 2. Desarrollar una conciencia situacional conjunta de los 

incidentes y crisis de ciberseguridad a gran escala;  

3. Evaluar las consecuencias y las repercusiones de los 

incidentes y crisis de ciberseguridad a gran escala pertinentes 

y proponer posibles medidas paliativas;  

4. Coordinar la gestión de incidentes y crisis de 
ciberseguridad a gran escala y servir de apoyo en la toma de 

decisiones a nivel político en relación con tales incidentes y 

crisis; 

5. Examinar, a petición de un Estado miembro afectado, los 

planes nacionales de respuesta a incidentes y crisis de 

ciberseguridad a gran escala. 

También se incluye el deber de informar periódicamente al 

Grupo de Cooperación acerca de la gestión de los incidentes y 

las crisis de ciberseguridad a gran escala, así como de las 

tendencias en este ámbito. 

Tal como se ha explicado previamente, EU-CyCLONe 
debe adoptar su propio reglamento y cooperar con la Red de 

CSIRT por medio de las disposiciones de procedimiento 

acordadas. 

Finalmente, EU-CyCLONe ha de presentar al Parlamento 

Europeo y al Consejo un informe de evaluación de su labor, a 

más tardar el 17 de julio de 2024 y, posteriormente, cada 

dieciocho meses (Tabla III: Cooperación). 

 
Tabla III: Cooperación Internacional y europea 

 
 Directiva NIS Directiva  

NIS 2 
 Cooperación Internacional 

Acuerdos Internacionales con terceros 
países u organizaciones internacionales 

Sí. Art. 13 Sí. Con el Grupo de 
Cooperación, la red de 

CSIRT y EU-
CyCLONe. Se debe 

cumplir con el 
Derecho de la Unión 

en materia de 
protección de datos. 

Art.17 
Informe sobre la situación de 
ciberseguridad en la Unión 

No Sí. Art.18 

Revisión interpares No Sí. Art.19 
 

 Grupo de Cooperación 
Representantes de los Estados 

miembros, la Comisión y la ENISA 
además del Parlamento Europeo y los 

representantes de las partes interesadas 
en calidad de invitado y Comisión a 

cargo de secretaría 

Sí. Art.11.2 Sí. Además, SEAE en 
calidad de observador 
y AES y autoridades 
competentes según el 

Reglamento (UE) 
2022/2554 como 
partícipes de las 

actividades del Grupo 
de Cooperación. 

Art.14.3 
Orientar respecto a la transposición y 

aplicación de la Directiva y el desarrollo 
y ejecución de políticas sobre 

divulgación coordinada 

No Sí. Art.14.4 a), b) y l) 

Intercambio de buenas prácticas e 
información 

Sí. Art. 11.3 
b), c), e), f) y 

l) 

Sí. Art.14.4 c), d), f) y 
e) 

Intercambiar puntos de vista sobre la 
aplicación de los actos jurídicos 

sectoriales de la Unión 

No Sí. Art.14.4 g) y m) 

Analizar y evaluar informes Sí. Art.11.3 j),  Sí. Art.14.4 h), i) y j) 
Debatir sobre las labores realizadas Sí.Art.11.3 k) Sí. Art.14.4 p), k), o) y 

s) 
Programa de intercambio de 

funcionarios y personal de las 
autoridades competentes o CSIRT 

No Sí. Art. 14.4 n) 

Establecer la metodología y aspectos 
organizativos de la revisión interpares y 

del proceso de autoevaluación 

No Sí. Art. 14.4 q) 

Informes sobre la experiencia adquirida 
a nivel estratégico  

Sí. Art.11.4 Sí. Más la adquirida 
por revisión 

interpares.  Art.14.4 r) 
Elaboración periódica de un programa 
de trabajo relativo a la práctica de sus 

objetivos y cometidos 

Sí. Art.11.3 Sí. Art. 14.7 

Actos de ejecución supeditados al 
procedimiento de examen 

Sí. Art. 11.5 Sí. Más intercambio 
de asesoramiento y 
cooperación con la 
Comisión acerca de 

los proyectos de actos 
de ejecución. Art.14.8 

Cooperación con los Estados miembros, 
así como con la red de CSIRT a la hora 
de solicitar un informe técnico sobre un 

determinado asunto 

No Sí. Arts. 14.5 y 14.6 

Cooperación estratégica con el Grupo de 
resiliencia de las entidades críticas de la 
Directiva (UE) 2022/2557 por medio de 

reuniones 

No Sí. Art. 14.9 

 Red de CSIRT 
Intercambio de información sobre las 

capacidades de los CSIRT 
Sí. Art.12.3 a) Sí. Art.15.3 a) 

Intercambio de información sobre 
incidentes 

Sí. Art.12.3 b) 
y c) 

Sí. Art 15.3 c) y f) 

Intercambio de información sobre 
publicaciones y recomendaciones 

No Sí. Art. 15.3 d) 

Garantizar la interoperabilidad en el 
intercambio de información 

No Sí. Art. 15.3 e) 

Intercambio de información con los 
COS regionales y a escala de la Unión 

No Sí. Art. 15.3 n) 

Debatir y aplicar una respuesta 
coordinada frente a un incidente que se 

haya detectado 

Sí. Art. 12.3 
d) 

Sí. Art. 15.3 g) 

Identificar más formas de cooperación 
operativa 

Sí. Art. 12.3 f) Sí. Art. 15.3 j) 

A instancia de un CSIRT, realizar un 
análisis de dicho equipo 

Sí. Art.12.3 i) Sí. Art. 15.3 m) 

Debatir los informes sobre la revisión 
interpares 

No Sí. Art. 15.3 o) 

Cooperar con los Estados miembros a la 
hora de abordar los incidentes 

transfronterizos  

Sí. Art.12.3 e) Sí. Art. 15.3 h) 

Cooperar, intercambiar mejores 
prácticas y prestar asistencia a los 

CSIRT designados como coordinadores 

No Sí. Art. 15.3 i) 

Directrices para facilitar la convergencia 
de las prácticas operativas 

Sí. Art.12.3 j) Sí. Art. 15.3 p) 

Evaluar los progresos realizados sobre 
la cooperación operativa 

Sí, cada año y 
medio. 

Art.12.4 

Sí, cada dos años. 
Art.15.4 

Disposiciones de procedimiento y 
cooperación con EU-CyCLONe 

No Sí. Art. 15.6 

 EU-CyCLONe 
Establecimiento formal No Sí. Art. 16 
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V. CONCLUSIONES 

Con carácter general, si bien el ámbito de aplicación de la 

Directiva NIS 2 es mucho mayor que el de su predecesora, la 

discrecionalidad en su implementación se ha visto acotada, 
estableciéndose un cuantioso número de nuevos requisitos y 

mecanismos dirigidos a proporcionar un mismo enfoque entre 

los distintos Estados miembros y la Unión en el ámbito de la 

ciberseguridad. 

En el presente artículo se analiza como la Directiva NIS 2 

introduce cambios sustanciales respecto a su predecesora en 

tres ámbitos concretos -marco general, estructura y 

cooperación-, a favor de una mayor cohesión a nivel funcional, 

territorial y jerárquico entre los mecanismos, procedimientos y 

organismos presentes en su aplicación.  

Primeramente, se muestra el desarrollo de los marcos 

nacionales de ciberseguridad y los sectores a tratar, el 
establecimiento de marcos de gestión de crisis y la obligación 

de los Estados miembros de desarrollar políticas transversales 

que abarcan desde la cadena de suministros de los productos y 

servicios TIC hasta su implementación en el sector público o 

el uso de la Internet abierta. Todo ello se realiza bajo el apoyo 

conjunto del mecanismo de divulgación de vulnerabilidades y 

la base de datos europea. 

En segundo lugar, debe destacarse el afianzamiento de la 

estructura orgánica a nivel nacional, en concreto, los CSIRT, 

las autoridades competentes y los puntos de contacto único, 

ampliando sus requisitos y funciones y permitiéndose la 
cooperación con CSIRT de terceros países. También se ha 

desarrollado la cooperación a escala nacional en virtud de 

nuevos mecanismos como la notificación simplificada o la 

referenciación a autoridades de otros cuerpos normativos. 

Finalmente, se ha tratado la cooperación a escala europea e 

internacional. Para ello, se han incorporado nuevos 

mecanismos como el informe sobre la situación de 

ciberseguridad en la Unión o la revisión interpares, a la vez que 

se ha promovido la cooperación internacional elevando para 

ello los requisitos de cumplimiento del Derecho de la Unión en 

materia de protección de datos. El Grupo de Cooperación y la 

Red de CSIRT han visto desarrolladas sus funciones y se ha 
implementado la cooperación con un organismo de nueva 

creación: EU-CyCLONe. Así, EU-CyCLONe se establece 

como una solución para la gestión coordinada de incidentes y 

crisis de ciberseguridad a gran escala y el contacto entre el 

nivel operativo y el político. 

Todo lo anterior conduce a que la Directiva NIS 2 sea el 

fundamento para garantizar la ciberseguridad de los 

ciudadanos e instituciones de la Unión Europea a la par que 

permite el desarrollo de uno de los objetivos de mayor 

importancia: la transformación digital. 
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Abstract—Phishing is a common cybersecurity threat for
users where attackers mimic legitimate websites to steal users’
login credentials and personal information. The main tools for
detecting phishing websites are based on different machine
learning approaches that use different features, such as URLs
or the source code of the websites. However, recent and publicly
available datasets do not allow a proper comparison of different
approaches. Therefore, we propose PILWD-134K, a novel and
publicly available dataset containing different sets of features,
including URLs, HTML code, screenshots and website resources,
to overcome this problem and make it suitable for benchmarking
purposes. Our dataset also includes legitimate login websites to
try to get a better representation of the real-case scenario and
to improve the generalisation of the models. In our experiments,
LightGBM achieved the best performance in PILWD-134K, with
an accuracy of 97.95%.

Index Terms—Phishing detection, Phishing datasets, Web
technologies, Machine learning, Login

Type of contribution: Already published research – Phish-

ing websites detection using a novel multipurpose dataset and

web technologies features [1]

I. INTRODUCTION

Phishing is a social engineering attack that phishers use

to obtain user passwords and other sensitive information [2].

These attacks often result in economic losses for corporations

and citizens [3]. Although phishing can occur through dif-

ferent vectors, such as spam email [12] , instant messaging

or Short Messaging Service (SMS), phishers often use an

imitation of legitimate websites to steal users’ information

through a login form [4]. For this reason, we focus on

detecting fraudulent webpages to mitigate the consequences

of this major cybersecurity threat.

Previous works followed different approaches using ma-

chine learning, such as URLs, HTML and source code, or

images [5], [6], [7], but they presented custom datasets that do

not allow the results to be compared among them. Therefore,

we proposed a standard dataset to be able to carry out proper

comparisons. Moreover, in our previous work, we identified

the consequences of using outdated datasets, leading to a

decrease in performance and the inability to generalise [8].

In this work, we propose a novel and recent dataset to allow

a standardized evaluation, as well as provide an assessment

of our model based on machine learning descriptors to detect

phishing on webpages. We include legitimate login webpages

in our dataset to provide a more accurate representation of

real-world cases. Additionally, we extract a set of 27 new

hand-crafted features to feed up our classifier.

II. RELATED WORK

In recent works, authors have tackled phishing detection

as a machine learning challenge employing different models

such as Logistic Regression (LR), Support Vector Machine

(SVM), Random Forest (RF), or Convolutional Neural Net-

works (CNN) and obtained results around 95% of accuracy

[9], [10], [5], [6].

Many researchers use URL features such as the subdomain

level, IP address, length or the number of special characters

to feed the machine learning models [14], [5], [13]. Authors

such as Sahingoz et al. [13] build their custom datasets, in

this case, a URL dataset designed to study URL features.

However, this makes it difficult to compare the performance

of phishing models that use different sets of features, as each

model is trained and evaluated on a specific dataset. Therefore,

we propose the creation of a dataset with a wide variety of

features, which is described in the next section.

III. PILWD-134K DATASET

We introduce a publicly available novel dataset, called

Phishing Index Login Websites Dataset (PILWD-134K), con-

taining more than 134,000 samples collected from August

2019 to September 2020. PILWD-134K consists of 73, 895

legitimate homepage samples, 55, 847 legitimate login sam-

ples and 66, 964 phishing samples.

In addition, we include multiple data from the same website

so that researchers do not have to build their own customized

dataset for their specific work. We include information about

six kinds of resources: URLs, HTML code, screenshots,

an offline replica of the website, web technologies analysis

and extra metadata such as time of collection or PhishTank

information. By including all of this information, this dataset

could be used as a standard corpus for evaluating different

phishing techniques.

A. Data source

We created a web crawler to collect samples using Python3

and Selenium WebDriver. We seek to process the same infor-

mation that is displayed to users to avoid web obfuscation. In

addition, we also saved the complete and final URL and the

original one to include information about redirections.

We listed the domains with the most referring subnets

to collect legitimate class: Quantcast Top Sites1 and The

Majestic Million2. Instead of collecting only the legitimate

1https://www.quantcast.com/products/measure-audience-insights/
Retrieved March 2023.

2https://majestic.com/reports/majestic-million Retrieved March 2023.
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homepage, we added legitimate login webpages to get a better

representation of real-world cases. This helps find similarities

between the URL and rendered HTML of a legitimate login

website and a phishing login website. The differences between

the legitimate homepage website and the phishing one are

often more noticeable [8]. To collect the login webpages,

we automatically search for login forms or links to a login

page in the homepages. We also automatically accept cookies

when necessary because the cookie banner can hide part of

the website.

In addition, as a source for phishing websites, we obtained

the reported websites from Phishtank3 as soon as they were

reported obtaining the website before the attacker or hosting

service took it down. We retrieved additional information,

such as the IP address, affected brand, server location, or

announcing network. We also discarded samples marked as

spam.

IV. EXPERIMENTAL RESULTS

For the experimentation, we created four subsets of the

dataset. Subset D1 is used to represent our proposed dataset,

and it contains a high percentage of login webpages (61.93%).

A second subset, D2, is used to represent other state-of-

the-art datasets, so it has a lower percentage of legitimate

login samples (10.70%). These two subsets contain legitimate

and phishing samples and are used for training and testing

the models, while the other subsets are used for testing

only. Therefore, the third subset, D3, contains only legitimate

homepage samples, and subset D4 contains only legitimate

login samples.

We compared the performance of nine machine learning

classifiers: SVM, LR, RF, Naive Bayes (NB), K-Nearest

Neighbours (K-NN), Adaboost, and two ensemble models,

LightGBM and XGBoost. We used 10-fold cross-validation to

select the best parameters for each classifier. Further details

on the parameters used for each model can be found in

[1]. As shown in Table I, the ensemble methods outperform

other classifiers, where XGBoost and LightGBM obtained

an accuracy of 97.42% and 97.95%, respectively. We also

achieved high-performance results with RF, 97.63%.

TABLE I
PERFORMANCE RESULTS FOR NINE CLASSIFICATION METHODS [1].

Algorithm Precision Recall F1-score Accuracy (%)

XGBoost 0.978 0.971 0.974 97.42

LightGBM 0.983 0.973 0.980 97.95

AdaBoost 0.940 0.935 0.937 93.76
RF 0.980 0.972 0.976 97.93

kNN 0.931 0.948 0.940 93.91
SVM 0.955 0.942 0.948 94.86
LR 0.890 0.901 0.899 89.79
NB 0.828 0.911 0.868 86.12

V. CONCLUSIONS AND FUTURE WORK

We have proposed PILWD-134K, a new dataset containing

several features such as URLs, HTML code, screenshots

and a copy of the website files, so that it can be used for

benchmarking in phishing detection, overcoming the need

to create a different dataset for each approach to this task.

3https://www.phishtank.com/ Retrieved March 2023.

According to our results, the complete set of features and the

LightGBM model achieve the highest performance with an

accuracy of 97.95%. In addition, we compared the results by

including different percentages of legitimate login samples in

the training dataset, demonstrating that using a similar amount

of legitimate login samples and phishing login samples allows

the model to achieve better generalisation and performance

when applied to real-case scenarios.

In future work, we could address the task from a target

recognition approach. We can use the title and copyright

recognition, adding brand and logo recognition. Furthermore,

our dataset PILWD-134K already has screenshots of the

websites, which allows logo recognition to be performed. To

widen the range of state-of-the-art approaches, we could add

other features from Favicon, SSL, WHOIS and Google Rank

to our dataset.
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Resumen- Este artículo se enfoca en desarrollo, simulación y 
parametrización de amenazas avanzadas persistentes (APTs). 
Estos ataques sofisticados son llevados a cabo por expertos 
altamente capacitados, organizados y pueden evadir medidas de 
seguridad comunes. Las organizaciones están implementando 
cada vez más campañas de "red team" para identificar y 
corregir vulnerabilidades en la infraestructura de la red. Sin 
embargo, estos ejercicios son costosos y dependen de expertos 
humanos para la toma de decisiones el diseño de TTP. La 
inteligencia artificial (IA) o modelos expertos pueden mejorar 
significativamente la eficacia y la seguridad de estas soluciones 
de ciberseguridad, pero la complejidad del entorno de formación 
y la interacción entre los elementos del sistema son desafíos clave 
a abordar. El artículo propone un simulador de APTs 
personalizable basado en el modelo MITRE ATT&CK para 
identificar, evaluar, monitorear y responder a posibles 
amenazas. Además, el artículo propone el diseño y prototipado 
de un modelo secuencial que permite el desarrollo de simulación 
de adversarios que contemplan el desbloqueo automático de 
objetivos dentro de su secuencia de ejecución.  

Index Terms- Amenaza Persistente Avanzada, ciberseguridad, 
MITRE ATT&CK 

Tipo de contribución: Investigación en desarrollo 
I. INTRODUCCIÓN

Los ciberataques representan una amenaza creciente y en 
constante evolución para todos los sistemas informáticos, 
debido al rápido avance de las tecnologías de la información 
[1]. Por esta razón, la formación y los entornos de 
capacitación en ciberseguridad deben contar con sistemas que 
faciliten la identificación y práctica de diversos tipos de 
amenazas, tanto aquellas que han existido como las que 
continúan evolucionando. Dentro de este ámbito, las 
amenazas más sofisticadas son conocidas como "Amenazas 
Avanzadas Persistentes" (Advanced Persistent Threat, APTs) 
[2]. 

Los APTs comúnmente son llevados a cabo por expertos 
de ciberseguridad altamente capacitados, organizados, que 
tienen como objetivo comprometer la seguridad de los 
sistemas informáticos y redes de las organizaciones . Este tipo 
de amenazas pueden ser capaces de eludir las medidas de 
seguridad más comunes y permanecer en la red de la 
organización por largos periodos de tiempo sin ser detectados 
[3]. Los atacantes utilizan técnicas sofisticadas como el uso 
de malware personalizado, la explotación de vulnerabilidades 
en los sistemas y la ingeniería social para obtener acceso a los 
sistemas informáticos de las organizaciones y comprometer 
su seguridad . Una vez que los APTs se han establecido en la 
red de la organización, los atacantes pueden recolectar 
información sensible, tales como secretos comerciales, 
propiedad intelectual, información financiera, entre otros [4]. 

Para enfrentar estas amenazas, las organizaciones están 
implementando cada vez más campañas de "red team" [5]. 

Los equipos de "red team" se encargan de realizar 
simulaciones de ataques incorporando perfiles de adversarios 
para simular las APTs más relevantes, con el fin de identificar 
y corregir vulnerabilidades en la infraestructura de la red.  

Estas campañas de "red team" son ejercicios que permiten 
evaluar la eficacia de las medidas de seguridad y para 
prepararse ante posibles ataques [6].  

Los ejercicios de "red team" tienen un coste significativo, 
tanto en la experiencia requerida por los expertos en 
ciberseguridad así, como en el tiempo necesario para llevarlos 
a cabo [6]. Para mejorar la eficiencia de los ejercicios de tipo 
<red team= se utilizan herramientas de automatización de estos 
ejercicios, como los emuladores que son cada vez más 
populares y sofisticados. Estas herramientas de automatización 
de tipo simulación de adversarios, facilitan los ejercicios de 
ataque. Sin embargo, la planificación y la toma de decisiones, 
incluida la organización de las TTP (Técnicas, Tácticas y 
Procedimientos) a través de las fases del ataque, siguen 
dependiendo de los expertos humanos [7]. 

El progreso acelerado de la inteligencia artificial (IA) ha 
abierto la posibilidad de la utilización en el campo de la 
ciberseguridad de campañas <red team= asistidas por IA o 
incluso autónomos [8]. La capacidad superior de toma de 
decisiones dinámicas desarrollada mediante el aprendizaje y el 
entrenamiento de la IA puede lograr cursos de acción de 
ataque nunca vistos o desarrollados por los equipos expertos 
en "red team". Sin embargo, existen ciertas limitaciones a la 
hora de implementar dichas soluciones. En primer lugar, la 
complejidad del entorno de formación es una preocupación 
clave en la aplicación de soluciones basadas en IA en el 
ámbito de la ciberseguridad [9]. El nivel de complejidad de los 
escenarios simulados, corresponden a una pequeña parte de los 
entornos reales ya que estos incluyen múltiples segmentos de 
red y diversas capas funcionales que interactúan entre sí, 
dispositivos de red, protocolos, servicios, aplicaciones y 
usuarios . Adicionalmente, los entornos de red son altamente 
complejos, con múltiples factores dinámicos y potenciales 
acciones, lo que dificulta su observación y análisis. 

En consecuencia, el diseño de un entorno de formación 
efectivo para soluciones de IA aplicadas a la ciberseguridad 
debe abordar estos desafíos y tener en cuenta la complejidad 
del entorno, así como las múltiples interacciones entre los 
diferentes elementos del sistema. La implementación de un 
escenario adecuado permitirá a los algoritmos aprender y 
optimizar sus estrategias simulación de adversarios, lo que 
puede mejorar significativamente la eficacia y la seguridad de 
las soluciones de ciberseguridad [10]. 

Teniendo en cuenta estos antecedentes, el propósito del 
sistema propuesto es desarrollar un simulador de Amenazas 
Avanzadas Persistentes (APTs) que permita identificar, 
evaluar, monitorear y responder frente a posibles amenazas. 
Este simulador estará orientado a la ejecución de ISBN:978-84-8158-970-2
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cibermaniobras adaptativas y personalizables, basándose en el 
modelo de MITRE ATT&CK [11]. 

En la sección I se presenta un resumen a modo 
introducción del contexto, problema y propuesta. Seguido en 
la sección II se describe el marco teórico o background. En la 
sección III se presentan los trabajos relaciones y finalmente 
en la sección IV, V y VI se presenta el marco del modelo de 
simulación de amenazas, así como la propuesta, pruebas de 
concepto y conclusiones del modelo propuesto  

II. BACKGROUND 
La inteligencia artificial (IA) es un campo de la informática 

enfocado en desarrollar sistemas informáticos capaces de 
realizar tareas que requieren inteligencia humana, como el 
aprendizaje, la percepción, el razonamiento, la toma de 
decisiones y el procesamiento del lenguaje natural [12]. La 
IA, así como los sistemas expertos emplean técnicas y 
algoritmos de aprendizaje automático, redes neuronales y 
otros enfoques computacionales para crear sistemas que 
puedan reconocer patrones, aprender de la experiencia y 
mejorar su desempeño con el tiempo. Actualmente, se utilizan 
principalmente tres tipos de algoritmos de aprendizaje para 
entrenar a las máquinas [13]: 

• Aprendizaje supervisado: este tipo de algoritmo se basa
en el uso de un conjunto grande y representativo de datos 
previamente etiquetados para su entrenamiento. Por lo 
general, se utilizan como un mecanismo de clasificación o de 
regresión . 

• Aprendizaje no supervisado: a diferencia del
aprendizaje supervisado, los algoritmos de aprendizaje no 
supervisado emplean conjuntos de datos de entrenamiento no 
etiquetados. Estas soluciones se utilizan a menudo para 
agrupar datos, reducir la dimensionalidad o estimar la 
densidad . 

• Aprendizaje por refuerzo (RL): el aprendizaje por
refuerzo es un tipo de algoritmo de aprendizaje que utiliza 
recompensas o castigos para enseñar a las máquinas las 
mejores acciones a tomar. Este tipo de aprendizaje es útil en 
situaciones en las que los datos son limitados o no están 
disponibles. A diferencia de los métodos supervisados, que 
aprenden a través de ejemplos, los algoritmos de RL se 
caracterizan por que el agente crea su propia experiencia de 
aprendizaje interactuando directamente con el entorno. En el 
RL se basa en conceptos de estado, acción y recompensa y 
utiliza un modelo de ensayo y error en el que el agente actúa 
en cada paso de tiempo, recibiendo una recompensa o una 
penalización del entorno [10]. 

Fig 1: Interacciones entre el agente y su entorno en RL, caracterizadas 
por el estado, la acción y la recompensa [10]. . 

Basándose en el estado actual st y la recompensa rt, el 
agente emprenderá una acción óptima, que dará lugar a 
cambios de estado y recompensa. A continuación, el agente 
recibe el siguiente estado st+1 y la recompensa rt+1 del 
entorno para determinar la siguiente acción ut+1, realizando 

un proceso iterativo de interacciones agente-entorno [14]. 
Algunos algoritmos empleados en este contexto son: 

• Q-learning: Q-Learning es un algoritmo de RL model-free
que aprende una función de valor estado-acción para encontrar 
la política óptima para un agente basado en la ecuación de 
Bellman [14]. 

Q(st, at) = E[rt+1+γrt+2+ γ2 rt+3 + ...∣∣st, at]Q(st, at) = 
E[rt+1+γrt+2+ γ2 rt+3 + ...|st, at] El factor de descuento γ ∈ [0, 
1]γ ∈ [0, 1] , determina la importancia relativa de las
recompensas futuras en comparación con las presentes
permitiendo analizar la convergencia del aprendizaje.

• Deep Q-Networks (DQN): DQN es un algoritmo de
aprendizaje profundo que utiliza una red neuronal para 
aproximar la función de valor estado-acción. DQN ha sido 
utilizado en la auditoría de la emulación de APTs para mejorar 
la selección en la secuencia de acciones y búsqueda de 
vulnerabilidades de los atacantes 
[15]. 

• Actor-Critic: Los algoritmos Actor-Critic combinan los
métodos basados en el valor y los basados en la política 
mediante el mantenimiento de ambas funciones [14]. El 
"actor" actualiza la política, mientras que el "crítico" actualiza 
la función de valor. Estos algoritmos han sido utilizados en la 
auditoría de la emulación de APTs para mejorar la capacidad 
de los agentes de aprender y emular las TTPs de los atacantes 
[16]. 

• Proximal Policy Optimization (PPO): PPO es un
algoritmo de aprendizaje por refuerzo que utiliza una política 
de gradiente para aprender la política óptima de un agente. 
Ampliamente utilizado en tareas de toma de decisiones 
complejas, incluyendo la auditoría de la emulación de APTs, 
para mejorar la capacidad de los agentes de aprender y emular 
las TTPs de los atacantes [17]. 

• Generative Adversarial Networks (GANs): son un tipo
de red neuronal que aprende a generar muestras a partir de un 
conjunto de datos . GANs han sido utilizados en la emulación 
de APTs para generar nuevos conjuntos de datos que 
representan las TTPs de los atacantes, lo que mejora la 
precisión y la generalización del modelo de aprendizaje 
automático [18]. 

Además de los modelos mencionados anteriormente existen 
otros modelos basados en sistemas clásicos de aprendizaje 
automático o machine learning así como sistemas expertos el 
modelado de un simulador de Amenazas Persistentes 
Avanzadas (APTs) que permita identificar qué tácticas y 
técnicas son más relevantes o viables en una intervención de 
"red team", es posible trabajar con estructuras conocidas como 
árboles de decisión. 

• Arboles de decisión: se modelan como una estructura de
diagrama de flujo en forma de árbol y se basan en algoritmos 
de aprendizaje que permiten predecir el comportamiento de un 
adversario en un entorno de toma de decisiones [13].  

A través de este enfoque, se hace posible modelar una 
estructura lógica que represente el conjunto de decisiones que 
un adversario puede tomar en diferentes situaciones, de forma 
que se tengan en cuenta la variedad de escenarios de 
configuración posibles para un ejercicio de "red team". Se 
compone de nodos internos, uno por cada variable que 
compone el conjunto de datos de entrada. A partir de ellos, 
aparecen nuevas ramas que representan cada posible decisión. 
Al final del árbol, cada nodo final representa el resultado del 
cálculo. 

Una vez que se construye el árbol de decisión, es posible 
simular el comportamiento de un adversario. Esta simulación 
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se realiza a través de la selección de una secuencia de 
decisiones dentro del árbol construido . 

• Máquinas de estado: La generación de máquinas de 
estado permite describir el comportamiento de un sistema 
mediante la definición de un conjunto de estados posibles y 
las transiciones que pueden ocurrir entre dichos estados [19]. 

En el mundo de la ciberseguridad, estas máquinas de estado 
permiten describir el comportamiento de los adversarios en 
las diferentes etapas del ciclo de vida de un ataque. Cada 
estado de la máquina de estados estaría asociado a una TTP 
(Táctica, Técnica y Procedimiento) específica, según el marco 
de referencia de seguridad cibernética empleado para modelar 
la conducta del adversario. Las transiciones entre estados 
estarían determinadas por las acciones del adversario y las 
consecuentes respuestas del sistema objetivo [20]. 

Este modelo cuenta con ciertas limitaciones en cuanto a la 
dificultad del adversario simulado, pues a pesar de que una 
máquina de estados tiene la capacidad de enlazar secuencias 
lógicas para lograr un objetivo específico, carece de 
flexibilidad y realismo ya que las cadenas de acciones están 
predefinidas y no pueden adaptarse a situaciones no previstas 
en su diseño. A pesar de ello, a través de máquinas de estado 
es posible simular diferentes escenarios de ataques sencillos y 
evaluar la efectividad de las medidas de seguridad y defensas 
de los sistemas comprometidos [21]. 

III. TRABAJOS RELACIONADOS 
La investigación en la generación de Amenazas 

Persistentes Avanzadas (APTs) a través de la implementación 
de técnicas de Inteligencia Artificial (IA) ha experimentado 
un auge considerable en el campo de la ciberseguridad 
durante la última década. La principal causa de este creciente 
interés radica en la sofisticación en constante aumento de los 
ataques cibernéticos, lo cual exige la adopción de 
contramedidas de seguridad igualmente avanzadas para 
prevenir y contrarrestar estos ataques [1]. 

A fin de enfrentar de manera efectiva estas amenazas, se 
han realizado numerosos estudios enfocados en el desarrollo 
de herramientas basadas en IA que faciliten la generación de 
APTs con el propósito de efectuar auditorías de 
ciberseguridad. Dichas investigaciones abordan la 
exploración de algoritmos de aprendizaje automático y 
técnicas de emulación para diseñar simulaciones de ataques 
que puedan ser empleadas en la evaluación y mejora de las 
medidas de seguridad existentes. De esta manera, las 
organizaciones podrían identificar y solucionar las 
vulnerabilidades presentes en sus sistemas antes de que sean 
explotadas por atacantes reales. 

Por ejemplo en el trabajo [22], se explora el empleo de la 
simulación adversarial en el ámbito de la ciberseguridad. La 
técnica de simulación adversarial propuesta en el estudio 
aborda la creación de agentes que emulan a los atacantes y a 
los defensores de una organización. Dichos agentes emplean 
técnicas de aprendizaje por refuerzo para mejorar su 
capacidad de emular los comportamientos de los atacantes. 
Los autores dividen la simulación de adversarios en dos fases. 
En la primera fase, se desarrolla un modelo de simulación que 
representa el entorno de la organización, incluyendo su red, 
sistemas y aplicaciones. Para entrenar a los agentes atacantes 
y a los defensores, se utilizan técnicas de aprendizaje por 
refuerzo. En la segunda fase, se llevan a cabo simulaciones de 
ataque y defensa en el modelo de simulación utilizando los 
agentes entrenados. Los resultados de estas simulaciones 
permiten identificar debilidades en la infraestructura de la 
organización. 

Por otra parte, en el trabajo [23], se describe una propuesta 
para llevar a cabo análisis de seguridad y pruebas de 
penetración en sistemas de manera autónoma. El autor emplea 
técnicas de inteligencia artificial, como el aprendizaje por 
refuerzo, para entrenar un agente autónomo capaz de explorar 
un sistema objetivo y encontrar vulnerabilidades. El enfoque se 
basa en la idea de que un agente autónomo puede adoptar un 
comportamiento similar al de un atacante real, identificando 
posibles vulnerabilidades a explotar. Los resultados 
experimentales demuestran que el agente autónomo puede 
identificar con éxito vulnerabilidades en sistemas de prueba, y 
que puede hacerlo con igual o mayor eficacia que las 
herramientas de pruebas de penetración tradicionales. 

En el trabajo [24], se propone la implementación de una 
herramienta de emulación de equipos de seguridad "red team" 
de manera automatizada e inteligente. El autor fundamenta su 
trabajo en el uso de una red neuronal profunda (DNN) que se 
entrena con datos proporcionados por un equipo de seguridad 
real. La red neuronal aprende a modelar los patrones de 
comportamiento del equipo de seguridad, incluyendo su 
capacidad para detectar y responder a las amenazas. Una vez 
que el sistema autónomo ha sido entrenado, puede generar una 
variedad de escenarios de amenazas y evaluar la capacidad de 
los sistemas de seguridad para detectar y responder a dichas 
amenazas. Además, el sistema puede adaptarse a medida que 
se generan nuevos datos de seguridad, lo que le permite 
mejorar su capacidad para emular un equipo de seguridad real. 

En cuanto a los conjuntos de datos, se puede observar que 
algunos trabajos han utilizado conjuntos de datos públicos, 
como el conjunto de datos NSL-KDD utilizado en [25] para el 
entrenamiento de su modelo de SVM. Otros trabajos han 
creado conjuntos de datos específicos para sus experimentos, 
como el trabajo de [23], que generó un conjunto de datos 
sintético para entrenar al agente autónomo. En cuanto a las 
métricas de evaluación, se han utilizado diferentes métricas, 
como la precisión, la tasa de falsos positivos, la tasa de falsos 
negativos y la tasa de detección, dependiendo del objetivo 
específico de cada trabajo. 

En cuanto a los casos de uso y la integración con sistemas 
existentes, la mayoría de los trabajos se han centrado en la 
realización de auditorías de ciberseguridad y en la 
identificación de vulnerabilidades en sistemas. Algunos 
trabajos, como el de [24], han propuesto una emulación 
automatizada de equipos de seguridad que se adapta a la 
infraestructura existente de la organización. Otros trabajos, 
como [26], han explorado técnicas de emulación para crear 
simulaciones de ataques que puedan utilizarse para evaluar y 
mejorar las medidas de seguridad existentes. 

En cuanto a los resultados de la siguiente tabla, se puede 
observar que todos los trabajos de investigación han aportado 
soluciones mediante el uso de técnicas de inteligencia 
artificial. Se ha utilizado una amplia variedad de modelos de 
aprendizaje, desde redes neuronales profundas hasta 
algoritmos de aprendizaje por refuerzo, y se han propuesto 
diferentes herramientas y técnicas para la generación de APTs, 
la simulación de ataques y la emulación de equipos de 
seguridad. Sin embargo, aún se necesitan más investigaciones 
para abordar cuestiones importantes como la interpretación de 
los resultados y la integración con sistemas existentes. 
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Tabla I 


Autor Objetivo Modelo Dataset Aportación 
Lee & Park 

[25] 
Detección de 

intrusos en redes 

Redes 
Neuronales 

NSL-
KDD 

Propuesta de un 
modelo de 

detección de 
intrusiones en redes 

mediante SVM y 
selección de 

características 

Kim & 
Choi [26]  

Generación de 
APTs 

SVM 

No se 
especifica 

Propuesta de una 
técnica para generar 
APTs mediante el 

uso de redes 
generativas 
adversarias 

Caulfield 
[22] 

Simulación 
adversarial en 
ciberseguridad 

DQN 

No se 
especifica 

Propuesta de una 
técnica de 
simulación 

adversarial para la 
evaluación de la 

seguridad en 
ciberseguridad 

Chowdhary 
[23] 

Análisis de 
seguridad y 
pruebas de 

penetración de 
manera 

autónoma 

RL 

Conjunto 
de datos 
sintéticos 

Propuesta de un 
agente autónomo 

entrenado con 
aprendizaje por 
refuerzo para 

realizar análisis de 
seguridad y pruebas 

de penetración 

Applebaum 
[24] 

Emulación 
automatizada de 

equipos de 
seguridad "red 

team" 

DNN 

No se 
especifica 

Propuesta de una 
herramienta de 
emulación de 

equipos de 
seguridad "red 

team" de manera 
automatizada e 

inteligente 

IV. MODELADO DE ADEVERSARIOS 
La matriz MITRE ATT&CK incluye una variedad de 

técnicas utilizadas en diferentes etapas por los adversarios 
para lograr un objetivo específico. Esas etapas se clasifican 
como tácticas en la matriz ATT&CK, y se presentan 
linealmente desde la etapa inicial de reconocimiento hasta el 
objetivo final de exfiltración e impacto. Las etapas de ataque 
incluyen: 
• Reconocimiento: recopilación de información sobre la 

organización objetivo. 
• Desarrollo de recursos: establecimiento de una 

infraestructura de comando y control. 
• Acceso inicial: intento de ingreso en la red de la víctima. 
• Ejecución: intento de ejecución de código malicioso. 
• Persistencia: cambio en las configuraciones del sistema 

de la víctima para tratar de mantener su punto de apoyo. 
• Escalada de privilegios: aprovechamiento de 

vulnerabilidades para obtener permisos de nivel superior. 
• Evasión: uso de procesos confiables para ocultar 

malware. 
• Acceso a credenciales: robo de nombres y contraseñas 

de cuentas mediante técnicas como el Keylogger. 
• Descubrimiento: intento de descubrir el entorno 

explorando los elementos que pueden ser controlados. 
• Movimiento lateral: uso de credenciales legítimas para 

pivotar a través de los múltiples sistemas de la 
organización víctima. 

• Recopilación: recogida de datos de interés para el 
objetivo del adversario. 

• Comando y control: comunicación con los sistemas 
comprometidos para su control. 

 
 

A. Componentes principales y fuentes de información: 
MITRE Caldera es una herramienta de código abierto para 

modelado y emulación de adversarios, basándose en el 
conjunto de Tácticas, Técnicas y Procedimientos que presenta 
la matriz de MITRE ATT&CK. Este trabaja bajo un 
componente principal denominado Core, que proporciona un 
servidor de Command y Control (C2) y una API REST que 
permite la comunicación de todos los módulos entre sí. 
Además, añade una serie de plugins que permiten ampliar la 
funcionalidad de la plataforma y facilitar a los usuarios la 
creación de escenarios adaptados a las diferentes necesidades y 
situaciones. Dos de los plugins incluidos con mayor relevancia 
para el caso tratado son [27] : 
• Stockpile: contiene una colección de TTP (habilidades) y 

perfiles de adversarios, entre otras cosas. 
• Atomic: importa la colección de habilidades del proyecto 

de pruebas de Atomic Red Team desde su repositorio 
Github 

Esta serie de habilidades importadas a la plataforma de 
caldera representan las distintas amenazas descritas en la 
matriz de mitre. Cada una de las habilidades supone una 
implementación de una técnica (asociado a una táctica) de la 
matriz MITRE ATT&CK. De forma alternativa, las 
habilidades pueden ser creadas por el usuario a través de la UI 
diseñada. 

B. Diseño del modelo de APT 
Para simular una Amenaza Persistente Avanzada (APT) a 

través del framework descrito anteriormente, es necesario 
modelar un adversario de una forma más sofisticada, para así 
poder simular escenarios de ataque próximos a los escenarios 
reales. Esto es posible dado el alto grado de personalización 
que proporciona Mitre Caldera a la hora de modelar el 
conjunto de habilidades que conforman un adversario. 

Dos de los elementos de personalización más importantes en 
este plano son los parámetros <require= y <unlock= que 
caracterizan las distintas habilidades implementadas en 
MITRE. 

Por un lado, el parámetro <require= especifica los requisitos 
que deben cumplirse antes de que se pueda ejecutar un 
adversario. 

Por otro lado, el parámetro "unlock" especifica las acciones 
que deben realizarse antes de que se pueda ejecutar un 
adversario. 

 

• Definición de parámetros de personalización de habilidades: 

parámetro <require= 
Dentro del perfil de cada habilidad que conforma un 

adversario, existen los siguientes parámetros <require=: 
• host.dir.staged: Implica ubicar un archivo o archivos en 

una ubicación específica del host, como un directorio 
temporal, y asegurarse de que están accesibles y listos 
para su uso. 

• host.dir.compress: Implica seleccionar un directorio o 
directorios de destino y comprimirlos utilizando un 
algoritmo de compresión (gzip, zip, tar.) 

• remote.host.fqdn: Implica especificar el nombre de 
dominio completo (FQDN) del host remoto con el que se 
está interactuando. 

• backup.admin.ability: Especifica que una operación o 
capacidad concreta requiere privilegios administrativos 
para realizar tareas relacionadas con las copias de 
seguridad. 

• host.user.name: Implica especificar el nombre de usuario 
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del host con el que se interactúa. 
• host.process.id: Implica especificar el PID (identificador 

único asignado por el sistema operativo a cada proceso 
en ejecución) de un proceso. 

• host.service.modifiable: Implica especificar que una 
operación o capacidad concreta requiere la capacidad de 
modificar un servicio en un host. Un servicio es un 
programa que se ejecuta en segundo plano en un host y 
proporciona una funcionalidad específica. 

• domain.user.name: Implica especificar el nombre de un 
usuario en dominio de Active Directory (AD). Se utiliza 
para autenticarse con el dominio AD. Esto permite 
realizar operaciones en hosts remotos como ese usuario 
de dominio, en lugar de utilizar una cuenta genérica o por 
defecto. 

• host.file.path: Implica especificar la ruta de un archivo 
en el host remoto con el que se está interactuando. 

• host.system.path: Implica especificar la ruta de un 
comando en un host remoto con el que se está 
interactuando, para poder ejecutar dicho comando 

Definición de parámetros de personalización de habilidades: 

parámetro <unlock= 

• host.dir.compress: Se refiere a la habilidad de 
seleccionar un directorio o directorios de destino y 
comprimirlos utilizando un algoritmo de compresión 
(gzip, zip, tar.). 

• remote.ssh.cmd: Implica ejecutar comandos a través del 
protocolo SSH (Secure Shell) en un host remoto. 

• host.installed.av: Se refiere a la habilidad de detectar si 
hay un software antivirus instalado en un host. 

• host.screenshot.png: Implica la capacidad de tomar una 
captura de pantalla en un host y guardarla en formato 
PNG. 

• remote.host.fqdn: Implica especificar el nombre de 
dominio completo (FQDN) del host remoto con el que se 
está interactuando. 

• domain.smb.share: Se refiere a la habilidad de acceder 
y explorar un recurso compartido SMB (Server Message 
Block) en un host remoto dentro de un dominio. 

• host.file.path: Se refiere a la habilidad de especificar la 
ruta de un archivo en el host remoto con el que se está 
interactuando. 

• target.org.emailhost: Implica especificar el servidor de 
correo electrónico de la organización objetivo con el que 
se va a interactuar. 

• host.process.id: Implica especificar el PID (identificador 
único asignado por el sistema operativo a cada proceso 
en ejecución) de un proceso. 

• host.system.path: Implica especificar la ruta de un 
comando en un host remoto con el que se está 
interactuando, para poder ejecutar dicho comando. 

• host.dir.git: Implica la habilidad de interactuar con un 
sistema de control de versiones Git en un host remoto. 

• host.dir.staged: Implica ubicar un archivo o archivos en 
una ubicación específica del host, como un directorio 
temporal, y asegurarse de que están accesibles y listos 
para su uso. 

• hypervisor.vm.name: Se refiere a la habilidad de 
especificar el nombre de una máquina virtual en un 
hipervisor. 

• remote.host.ip: Implica especificar la dirección IP del 
host remoto con el que se está interactuando. 

• host.user.name: Se refiere a la habilidad de especificar 

el nombre de usuario del host con el que se interactúa. 
• host.chrome.bookmark_title: Implica la capacidad de 

agregar o modificar un marcador (bookmark) en el 
navegador web Google Chrome en un host remoto. 

• host.current.time: Se refiere a la habilidad de obtener la 
hora actual del sistema en un host remoto. 

• domain.user.name: Implica especificar el nombre de un 
usuario en dominio de Active Directory (AD). Se utiliza 
para autenticarse con el dominio AD. Esto permite realizar 
operaciones en hosts remotos como ese usuario de 
dominio, en lugar de utilizar una cuenta genérica o por 
defecto. 

• network.domain.name: Se refiere al nombre de dominio 
de una red. 

• wifi.network.ssid: Implica la habilidad de obtener el 
nombre (SSID) de una red inalámbrica Wi-Fi. 

• host.print.file: Implica la capacidad de enviar un archivo 
a una impresora en un host remoto para imprimirlo. 

• domain.ad.forest: Implica especificar el nombre del 
bosque (forest) en el que se encuentra un dominio de 
Active Directory (AD). 

• validate_me: Se refiere a una habilidad específica sin una 
definición clara 

V. SISTEMA DE SIMULACIÓN 
La configuración de un APT aleatorio viene determinado 

por una serie de parámetros configurables a nivel de usuario. 
Se describen a continuación los parámetros necesarios para la 
creación aleatoria y posterior simulación de una APT: 

• Configuración de la plataforma objetivo: Este 
parámetro permite configurar el sistema operativo objetivo 
(plataforma) en el cual se va a ejecutar el APT aleatorio 
generado. 

• Configuración del nombre del APT aleatorio: A 
través de este parámetro se le otorga un nombre al APT 
generado. En caso de no proporcionar ningún nombre, el 
APT se crea de la misma forma, pero el hecho de no tener 
un nombre asociado puede dificultar su identificación y 
seguimiento. 

• Configuración del identificador único del APT 
aleatorio: Este parámetro se genera de forma aleatoria en la 
mayoría de los casos como un código alfanumérico. Por el 
contrario, es posible especificar un identificador 
manualmente si se desea. 

• Configuración de habilidades que conforman el APT: 
Este parámetro permite configurar el conjunto de 
habilidades que se incluirán en el APT a generar. Se debe 
tener en cuenta que el orden de ejecución de las habilidades 
que conforman el APT se ejecutan de forma secuencial, por 
lo que para que el APT de generación aleatoria no resulte en 
una operación fallida, el orden en el que se establezcan las 
habilidades debe regirse por la siguiente condición: Todas 
las habilidades que contengan parámetros de requerimiento 
(parámetros <require= citados anteriormente) deben ir 
precedidas por una habilidad que cumpla con su requisito 
(habilidad con parámetro <unlock=). 

C. Ejecución del APT generado 
A modo de prueba de concepto, se ha realizado un código en 

Python para automatizar la generación de APTs secuenciales y 
aleatorios. Este código permite seleccionar un conjunto 
aleatorio de habilidades (de entre todas las disponibles en mitre 
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caldera), que posteriormente es ordenado para formar un APT 
completo y ejecutable secuencialmente. 

Como resultado de la ejecución de dicho script, se ha 
obtenido el siguiente APT. Para su creación, los parámetros 
citados en el apartado anterior han sido configurados de la 
siguiente forma: 

 Plataforma objetivo: Linux 
 Nombre del APT aleatorio: APT_ejemplo 
 Identificador único del APT aleatorio: 13645a29-

4e47-4561-b504-23bc86375489 
 Habilidades que conforman el APT: Se muestran en 

la tabla inferior el conjunto de habilidades 
seleccionadas aleatoriamente y ordenadas, indicando 
la TTP de cada una de ellas. 

 
Tabla I 



 Táctica Técnica ID Require Unlock 
 

1 

 
Execution 

Command and Scripting 
Interpreter: Bash 

 
- 

 
- 

2 Persistence Create Account: Local 
Account 

- - 

 
 
3 

 
Privilege- 
escalation 

Hijack Execution Flow: 
Services File Permissions 
Weakness 

 
 
- 

 
 
- 

 
4 

Defense- evasion Impair Defenses: Disable or 
Modify Tools 

 
- 

 
- 

 
5 

Credential- 
access 

Unsecured Credentials: Bash 
History 

 
- 

 
remote.ssh.cmd 

6 Discovery File and Directory Discovery - - 

 
7 

 
Discovery 

System Network Configuration 
Discovery 

 
- 

 
- 

 
8 

 
Discovery 

Account Discovery: Local 
Account 

 
- 

 
host.user.name 

9 Collection Data from Local System host.user.name - 

10 Lateral- 
movement 

Lateral Tool Transfer - - 

11 Collection Data from Local System - host.file.path 

12 Command- and-
control 

Application Layer Protocol - - 

13 Exfiltration Data Transfer Size Limits - - 

14 Impact System Shutdown/Reboot - - 

 
15 

 
Collection 

Data Staged: Local Data 
Staging 

 
- 

 
host.dir.staged 

 
16 

 
Exfiltration 

Archive Collected Data: 
Archive via Utility 

 
host.dir.staged 

 
host.dir.compress 

17 Exfiltration Exfiltration to Cloud Storage host.dir.compress - 

 
A continuación, se muestra el procedimiento de cada 

habilidad seleccionada, atendiendo a la siguiente 
nomenclatura: ID de la técnica - nombre de la técnica - 
nombre de la habilidad 
• T1059.004 - Command and Scripting Interpreter: 

Bash - Create and Execute Bash Shell Script. Uso del 
intérprete de comandos y scripts Bash para ejecutar comandos 
y scripts en el sistema comprometido. 
• T1136.001 - Create Account: Local Account - Create a 

user account on a MacOS system. Proceso de crear una 
cuenta de usuario local en un sistema comprometido. Se hace 

uso del comando dscl para poder gestionar datos del Servicio 
de Directorio. 
• T1574.010 - Hijack Execution Flow: Services File 

Permissions Weakness- Weak executable files. Localización y 
explotación de archivos con permisos débiles para lograr la 
ejecución de un archivo malicioso. 
• T1562.001 - Impair Defenses: Disable or Modify Tools 

- Disable OpenDNS Umbrella. Manipulación de herramientas 
de seguridad, como antivirus o firewalls, para reducir o 
eliminar su capacidad para detectar o bloquear actividades 
maliciosas en un sistema comprometido. En este caso, se 
desactiva el servicio de seguridad en la nube OpenDNS 
Umbrella. 

 
• T1552.003 - Unsecured Credentials: Bash History - 

Dump history. Búsqueda de información de credenciales 
como contraseñas o nombres de usuario almacenados en el 
historial de comandos de Bash del sistema comprometido. 
• T1083 - File and Directory Discovery - Print Working 

Directory. Identificación y enumeración de archivos y 
directorios en un sistema objetivo. A través del comando pwd 
se obtiene el nombre completo de la ruta del directorio actual 
(desde el directorio raíz) dentro de un sistema comprometido. 
• T1016 - System Network Configuration Discovery - 

Ping network. Identificación y recopilación de información 
sobre la configuración de la red, realizando un escaneo de ping 
en la red local dentro del sistema comprometido. 
• T1087.001 - Account Discovery - Local Account: Find 

local users. Identificación y recopilación de información sobre 
las cuentas de usuario y privilegios locales. De esta forma, esta 
habilidad permite mostrar una lista de nombres de usuario 
contenidos en el archivo /etc/passwd del sistema 
comprometido. De esta forma, esta búsqueda permitiría 
conseguir el nombre de usuario del host (host.user.name). 
• T1005 - Data from Local System - Find IP addresses. 

Recopilación de datos de un sistema local, en concreto se 
realiza una búsqueda en todos los archivos contenidos en la 
carpeta del usuario del sistema comprometido (este nombre de 
usuario del host es información que la habilidad Find Local 
Users anterior permitió conocer a través del parámetro 
host.user.name) en busca de información relacionada con 
direcciones IP. 
• T1021.004 - Lateral Tool Transfer - Copy 54ndc47 

(WinRM and SCP). Transferencia de herramientas de un 
sistema comprometido a otro sistema dentro de la misma red o 
entorno, usando el comando "scp" (Secure Copy) para 
transferir el archivo desde la máquina local al servidor remoto, 
utilizando el protocolo SSH (Secure Shell). 
• T1005 - Data from Local System - Find files. 

Recopilación de datos de un sistema local, localizando 
archivos considerados sensibles (a través de extensiones de 
archivos sensibles). 
• T1071.001 - Application Layer Protocol: Web Protocols 

- Malicious User Agents: Nix. Simulación del tráfico de una 
conexión de red mediante la generación de solicitudes HTTP 
utilizando una variedad de cadenas de agente de usuario 
maliciosas (con la intención de hacerse pasar por un agente de 
usuario legítimo). 
• T1030 - Data Transfer Size Limits - Data Transfer Size 

Limits. Se refiere a la limitación de la cantidad de datos que 
pueden transferirse, de forma que esta habilidad permite crear 
una serie de archivos de datos de tamaño fijo, que pueden ser 
transferidos evitando la detección de los sistemas de seguridad. 
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• T1529 - System Shutdown/Reboot - Restart System 
via `shutdown` macOS/Linux.: Consiste en el reinicio de un 
sistema de manera maliciosa a través del comando shutdown 
con el objetivo de interrumpir el servicio, ocultar una 
actividad malintencionada en el sistema antes de que sea 
detectada 
• T1074.001 - Data Staged: Local Data Staging - Create 

staging directory. Ubicación de archivos o datos localmente 
(en el sistema comprometido) para posteriormente exfiltrarla. 
De esta forma, esta habilidad permite crear un directorio 
<staged= y obtener la ruta completa a este directorio 
(host.dir.staged). 
• T1560.001 - Archive Collected Data: Archive via 

Utility - Compress staged directory. Consiste en el uso de 
herramientas para comprimir y/o cifrar los datos recolectados 
en el sistema comprometido. Para esta habilidad, se comprime 
el directorio <staged= anteriormente en formato tar.gz 
(host.dir.compress). 
• T1567.002 - Exfiltration to Cloud Storage - Exfil 

Compressed Archive to S3 via Golang.Transferencia de los 
datos sensibles recolectados fuera del sistema que ha sido 
comprometido través de servicios de almacenamiento en la 
nube. En concreto, el archivo comprimido anteriormente 
(host.dir.compress) se transfiere al bucket S3 que se 
proporciona utilizando el SDK de AWS para GoLang. 

El APT secuencial generado se ejecuta adecuadamente 
dado que durante el desarrollo de la prueba de concepto se 
tienen presente las condiciones en las que se ejecuta cada 
habilidad: las habilidades con parámetros <require= van 
siempre precedidos por una habilidad con un parámetro 
<unlock= del mismo tipo. 

En la siguiente Figura se resume las tácticas de manera 
secuencial del adversario detallado anteriormente. En este 
grafico se muestran los detalles de manera secuencial 
indicando como cada una de las habilidades de un adversario 
se ejecutan de manera secuencial. Estas habilidades son 
ejecutadas de manera automática mediante el despliegue de 
agentes en máquinas víctimas. 

 
 

 
Fig 2: Ejecución de Técnicas secuenciales del APT propuesto 

VI. DISCUSION Y CONCLUSION 
En este trabajo se define un modelo genérico que permite 

caracterizar APTs de manera aleatoria en base al modelo 
propuesto y se proponen las bases de una plataforma de 
simulación de APTs secuenciales en el cual distintas técnicas 
generan un elemento <unlock=, requerido por una siguiente 
fase del propio APT. La principal aportación de este artículo 

es el modelo desarrollado para la generación de adversarios de 
manera automática, tomando en cuenta objetivos del propio 
APT. Este adversario permite desbloquear objetivos 
intermedios dentro de su secuencia de ejecución para así 
permitir la ejecución de nuevas habilidades que requieran de 
un objetivo específico y así generar una aproximación realista 
a entornos reales de tipo <red team= y simulación de APTs. 
Para lograr estos objetivos, se utiliza la matriz de MITRE 
ATT&CK. Estos patrones tienen unas fases asociadas únicas 
de la cadena que utiliza MITRE ATT&CK como referencia, y 
con la que asigna consecuentemente el malware, las 
herramientas y las vulnerabilidades de esa fase. 

La principal limitación es el número de técnicas dentro del 
repositorio mitre caldera predefinidas para la correcta 
generación de nuevos APTs. Además, estas técnicas deben 
tener la capacidad de ejecutarse en máquinas vulnerables que 
permitan la ejecución remota de dichas herramientas con 
determinados recursos instalados, dependiendo de cada una de 
las técnicas. Este articulo como principal aportación en 
comparación con los trabajos relacionados propuestos en la 
sección III Como líneas futuras y continuación del desarrollo 
de la herramienta, se provee utilizar nuevos modelos y 
algoritmos capaces de aprender de la propia ejecución de 
dichas TTPs para y acoplarse de manera inteligente a una 
determinada infraestructura o escenario.  
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Ciberseguridad Marítima: 

Antecedentes y estrategias de una respuesta global a 
una necesidad mundial 

  

 

 
Resumen- Las amenazas cibernéticas pueden afectar 
severamente a la industria marítima y sus operaciones, debido 
principalmente a su constante evolución, de forma que son cada 
vez más innovadoras, variadas y con metodologías de ataque que 
dificultan la protección de los principales activos de información 
presentes en el sector naval: sistemas informáticos, redes y datos 
utilizados en los barcos, puertos, terminales petrolíferas y otros 
actores relacionados con este importante sector de la industria. 
Por otra parte, los procesos actuales en marco de la 
ciberseguridad marítima no han conseguido reducir y controlar 
de forma efectiva el número de ataques cibernéticos en el sector 
marítimo, que por el contrario va en aumento. 
Sobre este contexto, en este artículo se consolidan las políticas, 
directrices y marcos de trabajo de mayor relevancia y 
aplicabilidad en el campo de la ciberseguridad para el sector 
marítimo. Posteriormente, mediante los resultados obtenidos de 
una revisión sistemática, se realiza una identificación detallada de 
los principales aportes dirigidos a este campo analizando su 
caracterización a la ciberseguridad en el sector naval. Finalmente, 
en base a los resultados obtenidos, se plantea el desarrollo de un 
marco de trabajo de ciberseguridad que permita resolver las 
principales problemáticas encontradas, focalizado de forma 
específica el sector marítimo. 

 
Index Terms- Ciberseguridad marítima, gestión de riesgos, 

framework de ciberseguridad. 
 

Tipo de contribución: Investigación original  

I. INTRODUCCIÓN 

Desde mediados del siglo XX, la continua transformación 
que ha vivido la humanidad con la aparición del internet y el 
rápido avance y propagación de las tecnologías de la 
información en todos los sectores industriales y comerciales 
hace que se introduzcan nuevos avances tecnológicos y modos 
de operación [1] que han sido pieza clave para la aparición de 
un aspecto determinante como es la ciberseguridad.  De igual 
manera, las actividades criminales se focalizan cada vez más a 
través de los ciberataques, que ocasionan perdidas de datos, 
financieras, e incluso donde se puede poner en riesgo vidas 
humanas, como en casos de infraestructuras esenciales como 
la energía y el transporte.  De esta forma, la importancia de la 
ciberseguridad radica en su capacidad para prevenir, con la 
dificultad añadida del incremento de la superficie de ataques 
digitales [2]. 

Así pues,  un  ciberataque  exitoso  a  una  infraestructura 

 

 
crítica como la del transporte, la energía, la del petróleo, la 
militar, etc. puede tener consecuencias muy graves; por 
ejemplo, la interrupción del suministro de energía, la 
paralización del transporte público, la pérdida de información 
confidencial, la interrupción de los servicios bancarios, la 
exposición de información sensible de los gobiernos, etc. Esta 
criticidad hace necesario reforzar todos los aspectos 
relacionados con la seguridad, focalizando esfuerzos en la 
identificación de problemáticas técnicas, generación de 
capacidades, marcos legales, políticas y directrices, 
capacitación al personal etc. [3, 4]. 

De forma específica, la criticidad de un sector como el 
marítimo, desde el punto de vista de la ciberseguridad, está 
orientada a garantizar la seguridad e integridad de los buques, 
las personas a bordo y los recursos marinos. Esto hace que, al 
igual que en otros sectores críticos, el naval sea blanco de 
múltiples ataques, llevando a los expertos a considerar las 
ciberamenazas como un obstáculo de primer orden para su 
digitalización [5, 6].  En el contexto actual, los puertos y las 
embarcaciones son ahora un centro de datos con aplicaciones 
que permiten la conexión y transmisión de datos en tiempo real 
[7, 8] haciendo que los miembros de la tripulación e ingenieros 
afronten diferentes desafíos para garantizar la estabilidad de 
estos sistemas o procesos [9]. 

De esta forma, el sector naval es crítico y de vital 
importancia en términos de comercio internacional, industrial 
y militar, y está expuesto a una amplia gama de amenazas de 
seguridad cibernética [5, 10-23], en especial en subsistemas 
vitales como el radar de navegación, el Sistema de 
Identificación Automática (AIS), el Sistema de Información y 
Visualización de Cartas Electrónicas (ECDIS), etc., que sufren 
ataques de diferente índole aprovechando la existencia e 
identificación de diferentes tipos de vulnerabilidades. 

Con esta problemática, tanto entes públicos como privados 
realizan importantes esfuerzos para prevenir y mitigar las 
consecuencias generadas de los ataques de que son objeto, 
teniendo como punto de partida las directrices de alto nivel [24, 
25, 26], las normas, estándares y medidas legales para 
gestionar los riesgos marítimos [27], entre otras medidas que 
permiten al sector encaminar las acciones de los diferentes 
tipos de actores: investigadores, consultores, directores de 
tecnología, etc. [28].  Para ello, marcos de trabajo como NIST, 
MITRE, etc., buscan mostrar las pautas que ayudan a 
implementar unas medidas de seguridad efectivas que permitan 
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la identificación de los riesgos, la protección de las 
infraestructuras tecnológicas, la gestión de identidades y 
accesos, el monitoreo y detección de amenazas, la gestión 
cultural y del conocimiento [29], etc. 

A las variables de análisis se suma un elemento en auge en 
el sector marítimo: los vehículos no tripulados o los buques 
controlados a distancia, que están marcando una revolución de 
primer orden en tecnologías para la industria de este sector. Sin 
embargo, en este tipo de unidades no tripuladas también se 
establece que están altamente expuestas a situaciones de riesgo 
que deben ser abordadas de igual manera con estrategias de 
defensa específicas y mejores prácticas [12, 30].   

Por todo lo anterior, se considera necesario realizar una 
investigación con el objeto de identificar y conocer, en un 
contexto más amplio, las diferentes políticas, normas y marcos 
de trabajo existentes, así como sus alcances, para el sector 
marítimo, de forma que permitan identificar líneas de trabajo 
que aporten una solución para abordar la problemática 
existente en aspectos de ciberseguridad. 

En la investigación propuesta presentamos los resultados 
del análisis del entorno de la ciberseguridad marítima haciendo 
inicialmente una caracterización de la situación actual. En la 
Sección II se presenta un análisis del entorno de la 
ciberseguridad marítima en diferentes espacios de generación 
y aplicación de conocimiento. En la Sección III se presenta los 
resultados de una revisión sistemática de los trabajos de 
investigación sobre el tema de interés y se analizan con las 
características propuestas como las más relevantes en 
ciberseguridad marítima, permitiendo identificar nuevas 
oportunidades de investigación.  En la Sección IV se presentan 
de forma general el marco de trabajo POSEIDON, desarrollado 
con el objetivo de proponer una solución a las problemáticas y 
oportunidades identificadas en la sección anterior. Finalmente, 
en la última sección se describen las principales conclusiones 
obtenidas y el trabajo a futuro. 

II. ESTADO DEL ARTE 

La ciberseguridad en cualquier sector es un campo que 
evoluciona de manera constante de la mano con dos vertientes: 
la expansión de la tecnología y la sofisticación de los ataques, 
y en ese sentido el análisis de estado actual se enfocará a 
establecer un marco de referencia con las políticas, 
regulaciones, mecanismos de gestión, tendencias de 
ciberseguridad y principales modos de ataque, entre otros. 

Para el sector marítimo, y en especial los buques y áreas de 
apoyo en tierra, el tema de la ciberseguridad es relativamente 
reciente en comparación con otros sectores, y sólo a partir de 
2017 la OMI (Organización Marítima Internacional), con la 
resolución MSC.428(98) sobre la gestión de riesgos de 
ciberseguridad marítima [1], marcó un punto de partida que 
posteriormente en el 2018, y con base en el marco del NIST 
(National Institute of Standards and Technology), publicó las 
guías de ciberseguridad para buques [2] con acciones y 
recomendaciones en ciberseguridad marítima, siendo éstas 
objeto de diferentes actualizaciones a lo largo del tiempo. A 
estas iniciativas también se ha unido la ENISA (Agencia de la 
Unión Europea para la Ciberseguridad) con la publicación de 
una guía para las buenas prácticas en puertos [3], al igual que 
la OCIMF (Oil Companies International Marine Forum), que 
asesora en la operación segura a las compañías relacionadas 
con el transporte marítimo de crudo, petróleo y gas, incluyendo 
en sus guías el componente específico que refiere a la 

seguridad de los sistemas de información.  De igual forma, la 
IMCA (International Maritime Contractors Association), 
dedicada a la representación de la industria de la construcción 
marítima, también realiza actualizaciones a sus 
recomendaciones en ciberseguridad en su guía IMCA SEL 
037/M 226 [4].   

Las organizaciones mencionadas son algunas de las que 
brindan apoyo estratégico a entes gubernamentales como la 
OEA (Organización de Estados Iberoamericanos) [5] y la 
OTAN (Organización del Tratado del Atlántico Norte) [6], 
cuyas políticas de seguridad han ido evolucionando a lo largo 
de los años para respaldar a los Estados en las 
recomendaciones y acciones en materia de ciberseguridad.  En 
la Tabla I se puede encontrar mayor detalle sobre cada una de 
estas organizaciones privadas y oficiales, así como sus 
principales aportes para ayudar al sector marítimo en materia 
de políticas y directivas relacionadas con la ciberseguridad.   
Existen otros marcos de trabajo, adicionales al de la NIST, que 
pueden ser útiles para el sector marítimo y que permiten 
implementar medidas que ayuden a proteger los sistemas 
críticos y no críticos. En la Tabla II se presenta un resumen de 
los marcos de trabajo más usados en este ámbito, su 
caracterización y sus principales aportes al tema de la 
ciberseguridad en el sector marítimo. 

De manera complementaria, y con la finalidad de 
determinar los aspectos clave que sustentan la evolución 
continua de la ciberseguridad, es importante identificar los 
campos tecnológicos que giran alrededor de la industria 
marítima y su incidencia en la prevención y mitigación de los 
ciberataques: 
• Inteligencia artificial y aprendizaje automático: usado 

para detectar y prevenir ataques, permite identificar 
patrones de comportamiento y anomalías en el tráfico 
de red, ayudando a detectar y bloquear ataques. 

• Protección de la nube: la ciberseguridad en este campo 
se ha vuelto cada vez más importante. Soluciones de 
seguridad como firewalls de nube y autenticación 
multifactorial, son cada vez más necesarias para 
proteger los datos y las aplicaciones. 

• Ciberseguridad industrial: refiere a la protección de los 
sistemas de control industrial utilizados en este campo, 
adquiriendo especial relevancia ya que estos 
dispositivos se conectan a la red haciéndose vulnerables 
a los ataques cibernéticos. 

• Internet de las cosas (IoT): La creciente cantidad de 
dispositivos conectados a la red genera nuevos riesgos 
en este sector, que buscan ser mitigados con técnicas de 
autenticación y cifrado, con el fin de proteger los 
dispositivos IoT y los datos que recopilan. 

• Infraestructura portuaria: crítica en la cadena de 
soporte, su protección es vital para la seguridad y 
eficiencia del comercio marítimo. Requiere uso de 
técnicas para mitigación de vulnerabilidades 
(autenticación multifactorial, segmento de redes, etc.) 

• Navegación autónoma: se desarrolla rápidamente en la 
industria marítima, con dependencia directa de los 
sistemas informáticos y de comunicaciones para la 
navegación y el control de la embarcación. Su 
aseguramiento es clave para garantizar la integridad y 
confidencialidad de los datos.  

• Ciberseguridad de los buques: la modernización del 
sector hace que se usen diferentes estructuras 
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informáticas y de comunicaciones para actividades en 
el marco de la navegación, comunicaciones, manejo de 
la carga, sistemas de armas, etc., que deben ser 
protegidas. 

Es necesario tener en cuenta que estos ataques no son 
exclusivos de los buques y pueden afectar a cualquier sistema 
conectado a internet y que se encuentre dentro de la cadena 
marítima: los puertos, vehículos no tripulados, sistemas de las 
navieras o las bases de apoyo en tierra para el caso de los 
buques militares. Por lo tanto, es esencial implementar 
medidas de seguridad efectivas y mantenerse actualizado sobre 
las amenazas cibernéticas en evolución.  

En este sentido, los sistemas de gestión de riesgos de 
ciberseguridad se están convirtiendo en una parte integral de la  
 
 
 
 

infraestructura marítima. Las políticas, directrices y los marcos 
de ciberseguridad existentes están siendo cada vez más 
adoptados para garantizar la seguridad de los sistemas críticos 
de información y de control, de ahí que conocer los campos 
tecnológicos que giran alrededor de la industria marítima y los 
diferentes tipos de ataques usados en la actualidad por los 
ciberdelincuentes sean elementos clave a tener en cuenta para 
fortalecer las herramientas actuales. 

Partiendo de la base del contexto marítimo expuesto en esta 
sección, se considera necesario realizar una revisión 
sistemática de las metodologías, marcos de trabajos y otros 
aportes aplicados en la ciberseguridad naval para entender 
mejor las problemáticas existentes y establecer cuáles pueden 
ser las medidas de protección más adecuadas y eficaces. 

 

Tabla I 
PRINCIPALES POLÍTICAS Y DIRECTRICES EN CIBERSEGURIDAD MARÍTIMA 

 
Organización de Estados Americanos: OEA 

 
Organización del Tratado del Atlántico Norte: OTAN 

 
* Año de creación: 1890 
* Ayuda a los Estados miembros a desarrollar estrategias 
nacionales de ciberseguridad que se adapten a la situación 
legislativa, cultural, económica y estructural de cada 
Estado Miembro. 
* Establecimiento de equipos nacionales de respuesta a 
incidentes de seguridad informática – CSIRT. 
* Brinda asistencia y capacitación. 
* Desarrollo de documentos técnicos, herramientas, 
informes, etc. 
* Formulación de políticas y directrices para fortalecer las 
capacidades y encaminar la solución de desafíos. 

 
* Año de creación: 1949 
* Protegiendo redes propias, apoyo centralizado 24 horas. 
* Educación, entrenamiento y ejercicios prácticos anuales. 
* Cooperación con los países socios y organizaciones 
internacionales: Unión Europea (UE), Naciones Unidas 
(ONU) y la Organización para la Seguridad y la 
Cooperación en Europa (OSCE). 
* Cooperación con la industria por medio de la Industry 
Cyber Parthership (NICP) con intercambio de información, 
ejercicios, entrenamiento y educación. 
* Incorpora la ciberseguridad como elemento clave de 
seguridad en todos los planes de la Organización.  

Ref: [7, 5, 8]  Ref: [9, 6, 10-13] 
 

Organización Marítima Internacional: OMI 
 

Oil Companies International Marine Forum: OCIMF 
 
* Año de creación: 1958 
* Establecimiento de marcos normativos para el sector del 
transporte marítimo en el plano internacional. 
* Publicó las Directrices sobre la Gestión del Riesgo 
Cibernético Marítimo en 2017 para fortalecer la seguridad 
cibernética por digitalización de los buques. 
* El Comité de seguridad marítima, adoptó la Resolución 
MSC.428 (98), Gestión de los riesgos cibernéticos 
marítimos en los sistemas de gestión de la seguridad. 

 
* Año de creación: 1970 
* Misión: principal autoridad en la operación segura y 
responsable con el medio ambiente en buques de petróleo, 
terminales y buques de apoyo en alta mar. 
* Mantener su programa TMSA (Tanker Management and 
Self Assessment) incluyendo aspectos de ciberseguridad: 
gestión de parches y software, identificación y mitigación 
de ciberamenazas, gestión de contraseñas, plan de 
concienciación en ciberseguridad para el personal.  

Ref: [14- 17]   Ref: [18] 
 

International Maritime Contractors Association: IMCA 
 
* Año de creación: 1995 
* Objetivo: ayudar a organizaciones a priorizar la defensa 
contra los ataques a las infraestructuras TO y TI. 
* Publicación y actualización de la guía Security Measures 
and Emergency Response Guidance - IMCA SEL 037/M 
226, que consta de 20 controles y sub-controles centrados 
en varias medidas y actividades técnicas, entre otros:  

 
• Evaluación y solución continua de vulnerabilidades. 
• Evaluación de las habilidades en ciberseguridad del 

equipo y programa de formación. 
• Protección de la información. 
• Gestión ante incidentes de ciberseguridad. 
• Realización de pruebas de penetración. 

Ref: [19, 4]   
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Tabla II 
MARCOS DE CIBERSEGURIDAD MÁS USADOS EN EL SECTOR MARÍTIMO 

 
NIST ISO MITRE COBIT BSI IT-

Grundschutz 

ORIGEN 
Gobierno de los 
Estados Unidos 

Organización 
Internacional de 
Normalización 

Mitre Corporation Asociación de Auditoría 
y Control de Sistemas 

de Información: ISACA 

Oficina Federal de 
Seguridad de la 

Información 

OWASP
Organiza

OBJETO 

Conjunto de pautas 
utilizadas para 
minimizar los riesgos 
de ciberseguridad 
organizacional 

Detalla controles de 
seguridad 
específicos, 
políticas internas y 
protocolos 
estandarizados que 
se recomiendan para 
proteger sus datos 
contra el uso 
indebido o el robo 

Representar las 
tácticas de adversario 
que se utilizan en un 
ataque de seguridad. 
Documenta 
procedimientos, 
técnicas y tácticas que 
se pueden utilizar para 
amenazas persistentes 
avanzadas. 

Investigar, desarrollar, 
publicar y promover un 
conjunto de objetivos de 
control de tecnología de 
información, guías, 
actualizados, 
internacionales y 
aceptados para su uso 

Proporcionar normas 
mínimas orientadas a 
la práctica y 
recomendaciones de 
actuación en lo que 
tiene que ver con 
seguridad informática 
y de la web 

OWASP
comuni
informá
crear 
metodo
docume
herramien
que se 
usadas 
cualquiera

MÉTODO 

Identificar, proteger, 
detectar, responder y 
recuperar 

Planear, hacer, 
verificar y actuar 

Uso de tácticas, 
técnicas y 
procedimientos de una 
base común 

Planificar y organizar, 
Adquirir e implementar, 
Entregar y dar soporte, 
Evaluar y monitorear 

Métodos, 
Instrucciones, 
Recomendaciones y 
Ayudas – Autoayudas. 

Código 
colabora

USUARIO 
Empresas individuales 
y otras organizaciones 

Empresas y 
organizaciones 

Entornos industriales Gobierno y empresa. Empresas y 
organizaciones 

Empresa
educativ

PROPÓSITO 

Las categorías del 
Marco de la NIST 
están enfocadas a 
buscar la optimización 
de la gestión de 
riesgos y la mejora en 
la seguridad de los 
sistemas y activos. 
Someten a evaluación 
las acciones y políticas 
que cotejadas con la 
planeación, los 
objetivos y recursos  
en busca de la mejora 
continua. 

Esta familia de 
normas de la ISO 
27000 buscan 
direccionar una 
organización en la 
implantación de un 
Sistema de Gestión 
de Seguridad de la 
Información (SGSI) 
usando el eje de la 
ISO 27001 en 
interacción con 
otras. Ej: IEC 
61162-460, ISO 
16425:2013, IEC 
62443-4-1:2018, 
etc.  

Realiza una lista 
estructurada como 
forma de describir y 
clasificar las 
tendencias conocidas 
de los atacantes 
expresando en 
matrices de manera 
ordenada las tácticas y 
técnicas utilizadas 
proporcionando una 
taxonomía de las 
acciones que se 
cometen tanto del lado 
ofensivo como 
defensivo en aspectos 
de ciberseguridad 

Define los componentes 
para crear y sostener un 
sistema de gobierno: 
procesos, estructuras 
organizativas, políticas 
y procedimientos, flujos 
de información, cultura 
y comportamientos, 
habilidades e 
infraestructura, 
elementos conocidos en 
el modelo como 
Catalizadores 

Esta metodología para 
los sistemas de gestión 
de la seguridad de la 
información (SGSI), 
cubre aspectos 
técnicos, 
organizativos, de 
infraestructura y de 
personal en igual 
medida. ofrece un 
enfoque sistemático 
para la seguridad de la 
información que es 
compatible con ISO 

Uno d
fundam
es que 
están d
gratuita
accesibles
cual 
cualquiera
segurida
aplicació
materia
incluyen
herramien
foros. 
más c
OWASP

CERTIFICA No Si Si Si Si P
REFERENCIA [20, 21]   [22-23]   [25] [26, 27]  [28] 
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III. REVISIÓN SISTEMÁTICA 

En esta sección se presentan los resultados de la revisión 
sistemática realizada con la finalidad de identificar y analizar 
las principales investigaciones científicas que explícitamente 
se focalicen en la resolución de las problemáticas relacionadas 
con la ciberseguridad en el sector marítimo. Para este fin, se 
llevó a cabo una revisión sistemática de la literatura mediante 
el uso de las directrices para las revisiones sistemáticas 
propuestas por Kitchenham [58] y adaptadas al campo de los 
sistemas de información sintetizando de manera rigurosa y 
coherente la evidencia existente para aprovechar las ventajas 
sobre otros métodos de investigación [59, 60]. 

 
Fig. 1. Mapa de conocimiento obtenido de revisión sistemática 

 
En Fig. 1 se muestran las principales palabras clave que 

fueron destacadas en la búsqueda sobre las bases de 
información que fueron consultadas con las palabras clave 
definidas para el cumplimiento de los objetivos indicados, 
destacando: cybersecurity, risk management, ships, maritime 
cibersecurity, entre otras.  Del global consultado en las bases 
de conocimiento, se identificaron 153 artículos, de los cuales 
86 eran estudios únicos publicados en conferencias y revistas 
entre 2006 y 2022. Posteriormente, con la aplicación de los 
criterios de inclusión y exclusión que fueron establecidos, 
finalmente se obtuvieron 34 trabajos que fueron objeto de 
análisis.  Los resultados consolidados se muestran en la Tabla 
III, donde se agrupa el número de estudios según su tipología 
(metodologías, modelos, marcos de trabajo, procesos, técnicas, 
otros).   
 

Tabla III 
NÚMERO DE ESTUDIOS POR CATEGORÍA 

Clasificación 
Categoría 

No 
estudios 

Referencia Bibliográfica 

Metodología 9 [30-38] 
Framework 7 [39-45] 
Modelo  3 [46-48] 
Técnicas 6 [49-54] 
Procesos 4 [55-57, 61] 
Otros: Análisis, 
estudios, etc. 

5 [62-66] 

 

Luego de la agrupación, se ha realizado un análisis de cada 
uno de los trabajos seleccionados teniendo en cuenta diferentes 
aspectos clave para el entorno marítimo: Análisis de riesgos 
(AR), Gestión de riesgos (GR), Gobierno de la seguridad (GS), 
Cultura de la seguridad (CS), Controles o Plan de respuesta a 
Incidentes (PI), Presenta caso de estudio (CE), Dirigido al 

sector marítimo (SM), Cuenta con catalogo o taxonomía 
marítima (TM), Incorpora la idiosincrasia marítima (IM), 
Dirigido a buques Autónomos (BA), Dirigido al sector 
industrial (SI). 

 
Fig. 2. Número de artículos por características 

 

La Fig. 2 muestra, como resultado del análisis realizado, 
cuántos trabajos académicos incluyen en su desarrollo una o 
varias de las características, identificando cuáles no fueron 
desarrolladas y pueden, por tanto, ser objeto de ampliación en 
un trabajo futuro: Gestión de riesgos (GR), Gobierno de la 
seguridad (GS), Cultura de la seguridad (CS), Controles o Plan 
de respuesta a Incidentes (PI), Presenta caso de estudio (CE), 
Dirigido al sector marítimo (SM), Cuenta con catalogo o 
taxonomía marítima (TM), Incorpora la idiosincrasia marítima 
(IM), Dirigido a buques Autónomos (BA), Dirigido al sector 
industrial (SI).   

Entre la información obtenida a partir del análisis de los 
artículos seleccionados cabe destacar la referente a los 
principales aportes y las características deseables que un marco 
de trabajo caracterizado para sector marítimo brindaría, 
fortaleciendo la gestión de riesgos, la seguridad de pasajeros y 
tripulación, la seguridad operacional (en el ámbito civil y 
militar), la cultura y la taxonomía marítima. Además, del 
análisis realizado se extraen también características deseables 
de forma específica para la vertiente militar del ámbito 
marítimo como aspectos asociados a las misiones, escenarios 
operativos, subsistemas focalizados como sistemas de 
combate, comunicaciones, etc.  Con fundamento a lo anterior, 
se considera identificada la necesidad de plantear la 
caracterización de un Marco de Trabajo que recoja todas las 
fortalezas de los existentes y proponga un desarrollo a las 
oportunidades de mejora identificadas. 

IV. PROPUESTA DE MARCO DE TRABAJO <POSEIDON= 

Como se ha comentado en la sección anterior, a partir de 
todas las oportunidades identificadas se refuerza la necesidad  
del análisis y desarrollo de un marco de trabajo al que le ha 
denominado POSEIDON (Procedimientos y Operaciones para 
eScaneo de Eventos Integrales y Desarrollo de una 
Operatividad Naval), que aproveche las fortalezas de cada uno 
de los marcos de trabajo existentes, los interrelacione y 
complemente con las mejoras que sean identificadas para su 
experimentación mediante casos de uso. El núcleo principal del 
Marco de Trabajo se presenta en la Fig. 3. 

El núcleo del marco de trabajo propuesto consta de 4 
bloques principales, y su interrelación está basada en la forma 
en que cada uno interactúa sobre el siguiente direccionándolo, 
implementándolo o soportándolo. A continuación, se describe 
cada uno de estos bloques:   
• Lineamientos Estratégico: No son responsabilidad directa 

del Marco de Trabajo, pero como elementos de alto nivel 
de la estrategia organizacional, constituyen el recurso 
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base para las instrucciones operativas o tácticas acorde a 
los objetivos que se planteen. 

• Componentes: Estaría conformado por un conjunto de 
submódulos denominados: Planificación, 
Reconocimiento, Defensa, Descubrimiento, Respuesta y 
Restablecimiento. Estos submódulos proporcionarán un 
lineamiento integral para gestionar los riesgos a lo largo 
del ciclo de vida en el que se ejecute el marco de trabajo. 

• Atributos: Cada componente estará caracterizado por un 
conjunto de atributos propios que permiten realizar un 
seguimiento a los resultados de ciberseguridad en una 
función específica. 

• Recursos: Se trata del conjunto de elementos que, una vez 
ejecutados, brindan información del estado real a los 
atributos. Este bloque está conformado por las siguientes 
áreas: Tácticas, Técnicas, Comunicaciones estratégicas, 
Normatividad, Herramientas, Infraestructura y, como 
elemento destacado a desarrollar, Talento humano. 

 

 
Fig. 3. Propuesta de ciclo del Marco de Trabajo 

 

El marco diseñado, además de gestionar y reducir la 
probabilidad de ocurrencia de un riesgo, buscará brindar las 
directrices de protección ante la ejecución de un ataque y el 
cálculo de los niveles de degradación de un sistema con la 
pérdida parcial de capacidades. 

 

 
Fig. 4. Propuesta de componentes del Marco de Trabajo <Poseidón= 

 
Como se puede visualizar en la Fig. 4, algunos elementos 

del marco de trabajo que se propone recogen las mejores 
características, prácticas y lineamientos de los marcos de 
trabajo analizados, incorporándole nuevos elementos que 
buscan solucionar las oportunidades de mejora identificadas. 

La Fig. 5 identifica los 6 pilares del marco de trabajo 
propuesto, que de esta forma enriquece con uno adicional los 
contemplados por NIST. Esta columna vertebral busca 
proponer un marco trabajo enriquecido que permita al sector 
marítimo facilitar la toma de decisiones y la gestión del riesgo 

de ciberseguridad a un alto nivel. A continuación, se realiza 
una descripción general de cada uno de ellos: 

 

 
Fig. 5. línea de primer nivel Marco de Trabajo <Poseidón= 

 

• Componente Planificar: Busca detallar aspectos del 
ámbito marítimo manejados con regularidad y que 
permiten caracterizar los requerimientos del objetivo de 
la navegación.  Con esta inclusión se inicia el proceso de 
navalizar el marco de trabajo propuesto. Ej: uso de 
elementos como tipo de unidad, lecciones aprendidas, 
perfil de operación naval, etc. 

• Componente Reconocer: Cuenta con los atributos 
<Clasificación – misión= y <Gestión del Riesgo=, que son 
adicionales a los existentes en los marcos de trabajo 
analizados, y permiten identificar la comprensión 
organizacional para la gestión del riesgo de 
ciberseguridad de los sistemas, activos, datos y 
capacidades.   

• Componente Defender: Como complemento de la 
protección apropiada para garantizar la entrega de 
servicios se añade el atributo <Reconocimiento= que 
buscar amparar otros subsistemas que son usados en 
algunos elementos marítimos específicos: sensores, 
accionadores (armas) o niveles de protección de equipos. 
Además, permite la identificación de un diccionario de 
equipos y evoluciona el ítem <capacitar a los usuarios= 
con una estrategia de <cultura de la seguridad= que 
permita generar un ciclo de conocimiento con 
retroalimentación. 

• Componente Descubrir: Como complemento para 
identificar las ocurrencias de eventos de ciberseguridad, 
se enriquece con el atributo <Detección escenario=, que 
permitirá abordar de manera específica las actividades 
propias del teatro operacional dependiendo de si la 
amenaza proviene de un elemento de aíre, marítimo o 
terrestre. Esto es necesario ya que las condiciones de 
modo, lugar y tiempo son diferentes en cada uno. De esta 
forma, este componente permite agregar al 
descubrimiento oportuno de eventos una clasificación 
más detallada. Ej: Cuáles son los equipos o sistemas que 
están más expuestos ante un ataque con origen: a. 
marítimo, b. aéreo y cuáles son los procedimientos para 
mitigar la degradación de los sistemas ante el ataque. 

• Componente Responder: Como complemento a su 
función de desarrollar actividades para tomar acción 
cuando se presenta un evento de ciberseguridad, se añade 
el atributo <Defensa en Profundidad=, que permitirá 
clasificar las acciones de respuesta, desde las más básicas 
hasta las más complejas, para mitigar el evento 
dependiendo de su importancia.  

• Componente Restablecer: Se encarga de desarrollar e 
implementar los planes y actividades que permiten 
sostener las capacidades y servicios que fueron afectados 
en un evento de ciberseguridad. Se enriquece con el 
atributo <Redes dedicadas=, que permiten clasificar por 
orden de importancia los subsistemas de abordo.   

A partir de lo expuesto, quedan integrados los principales 
componentes que conforman la capa de primer nivel de la 
solución POSEIDON, que serán posteriormente enriquecidas 
con la experiencia de expertos navales y de ciberseguridad. 
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V. CONCLUSIONES 

En este artículo se ha realizado un resumen del estudio 
realizado sobre las diferentes políticas, directrices y principales 
marcos de trabajo focalizados a la ciberseguridad en el medio 
marítimo. Este análisis del contexto de la ciberseguridad naval 
se complementa con los principales resultados obtenidos de 
una revisión sistemática de los diferentes procesos, 
frameworks, modelos y metodologías para el análisis y gestión 
de la ciberseguridad en el entorno naval, con el objetivo de 
establecer cuáles pueden ser las principales oportunidades de 
mejora con respecto al estado actual de la tecnología.  

Durante la revisión realizada, se pudo identificar cómo en 
el sector marítimo se cuenta con documentación sobre 
ciberseguridad emitida por entes estatales y privados. Sin 
embargo, en los marcos de trabajo analizados se tomaron como 
base los estándares de otras industrias que ya estaban aceptados 
por el ecosistema de ciberseguridad, y que realmente no se 
adaptan totalmente al ámbito de la ciberseguridad naval.  

A partir del análisis realizado se contempla la pertinencia 
de desarrollar un Marco de Ciberseguridad específico para el 
sector naval, presentándose el Framework de Ciberseguridad 
Naval POSEIDON como una alternativa de mejora de los 
aspectos críticos detallados en el presente trabajo.   

Como trabajo futuro, se pretende seguir evolucionado el 
Marco de Trabajo <POSEIDON= a partir de las bases de 
conocimiento existentes y del importante aporte de expertos 
del sector. En este sentido se prevé realizar diferentes casos de 
estudio (civil-militar) con dos etapas principales en cada uno 
de ellos: 1) verificación de la gestión de riesgos cibernéticos 
cotidiana en cada escenario; y 2) aplicación de la propuesta, 
continuando con la mejora del Marco de Trabajo desarrollado. 

También se pretende dar una especial importancia dentro 
del nuevo Marco a la concienciación por medio de la cultura 
de la seguridad, buscando un alto impacto en el entorno 
marítimo, esto deberá priorizarse en la propuesta como uno de 
sus aportes más destacados dentro de una metodología 
aplicable a este sector. 
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Full Stack Tester

Razvan Raducu

Manuel Sánchez Paniagua

Resumen

En este reto los concursantes se enfrentarán a tres disciplinas diferentes. Concretamente a OSINT,
Web e Ingeniería Inversa. Para ello, deberán leer los metadatos de un fichero, encontrar un perfil en
redes sociales, detectar y explotar una vulnerabilidad web y, finalmente, hacer ingeniería inversa a
un ejecutable para entender su funcionamiento interno. El punto de partida es una imagen y todas
las fases del reto están enlazadas. El paso final para resolver el reto consiste en descubrir la entrada
esperada por el ejecutable.

Tabla 1: Ficha del reto (obligatoria).

Disciplina OSINT, Web, Ingeniería Inversa
Complejidad Avanzado
Tiempo de resolución 180 minutos (pendiente de decidir)

1. Introducción

En este reto los concursantes se enfrentarán a tres disciplinas diferentes. Concretamente a OSINT
(del inglés Open Source INTelligence), Web e Ingeniería Inversa. Para ello, deberán leer los metadatos de
un fichero, encontrar un perfil de Twitter con el mismo nombre que el autor indicado en los metadatos.
A continuación, los concursantes deberán investigar las distintas publicaciones en dicho perfil, para así
descubrir un documento con información que permitirá avanzar a la parte web del reto. En esta siguiente
fase, los concursantes deberán detectar y explotar una vulnerabilidad web relacionada con las sesiones
y las cookies de Flask que les permitirá leer las notas del usuario <admin= y descargar el ejecutable para la
parte final del reto. Por último, deberán hacer ingeniería inversa al ejecutable encontrado para entender
su funcionamiento interno.

El punto de partida es una imagen y todas las fases del reto están enlazadas. El paso final para
resolver el reto consiste en descubrir la entrada esperada por el ejecutable.

La dificultad de este reto se estima en avanzada, en una escala de 4 posibles dificultades y siendo el
nivel avanzado 3/4. La estimación de la dificultad radica en la combinación de tres diferentes disciplinas,
siendo una de ellas Ingeniería Inversa. Esto es importante ya que esta disciplina implica leer y entender
código ensamblador.

La duración del reto se estima en 180 minutos (3 horas) considerando un perfil de concursante que,
sin ser experto en ninguna de las categorías, tiene conocimientos básicos y conoce herramientas en cada
una de ellas.

2. Proceso de diseño y construcción del reto

En esta sección se explica detalladamente cómo construir cada una de las partes que componen el
reto.

2.1. Pasos detallados para construir el reto

2.1.1. OSINT

En la parte de OSINT del reto, los concursantes deberán inspeccionar los metadatos de una imagen,
encontrar el perfil en redes sociales del autor de esa imagen e inspeccionar sus publicaciones.
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Para modificar los metadatos de una imagen se pueden utilizar diversas herramientas como exiftool
o incluso el propio explorador del sistema operativo. En sistemas operativos Windows, por ejemplo, es
suficiente con hacer click derecho sobre la imagen→ <Propiedades=→ pestaña <detalles= y modificar
el campo deseado.

Para el perfil en redes sociales basta con crearlo y publicar cierto contenido para disimular el
elemento relevante de cara al reto. Para el presente reto se ha escogido Twitter1. Este perfil tiene un
enlace a un documento almacenado en Google Drive que da paso a la siguiente categoría del reto.

Para el recurso relevante de cara a la prueba CTF se ha escogido un documento alojado en Google
Drive2 y públicamente accesible por cualquier persona que tenga el enlace. De esta manera se puede
editar el documento, en caso de que hiciera falta, para ajustarlo a los dominios o IPs que vayan a
alojar el CTF final.

2.1.2. Web

En la parte Web del reto, los concursantes deberán de crear una cuenta en la aplicación, hacer fuerza
bruta sobre la cookie de sesión de Flask, cambiar el usuario de la misma a <admin=, inspeccionar sus
notas y descargar el binario para avanzar a la siguiente parte.

Para crear la página en Flask se ha preparado una estructura simple con cinco rutas: inicio de
sesión, registro, notas, cierre de sesión y la descarga del binario. Esta última se define de forma que
los concursantes no lleguen a descubrirla con fuerza bruta. La clave secreta de la aplicación se ha
definido como <12345678=, para que el proceso de fuerza bruta sobre la cookie sea efímero con cualquier
diccionario de claves. La base de datos consta de dos tablas: usuarios y notas, a las cuales se les añaden
el usuario <admin= y las distintas notas, indicando en una de ellas la ruta donde se aloja el binario. El
binario se sirve de forma estática en la web, y se puede descargar sin necesidad de permisos especiales.

Para la imagen se ha utilizado una base Docker con Python version 3.9 y Alpine Linux. En esta se
instalan los paquetes de Flask y MariaDB para el servidor web y la base de datos respectivamente.

Para montar el contenedor se utiliza la imagen generada, la cual se adjunta a la entrega con el nombre
web_notes.tar. (MD5: A708E64E6FEB19969DB3F62FB53110CF). Haciendo uso de Docker, se emplea la
siguiente secuencia de comandos: (1) se importa la imagen docker load <web_notes.tar, (2) se ejecuta
el contenedor, exponiendo el puerto 1337: sudo docker run -d -p 1337:1337 3rm 3network=host
3name=web_notes web_notes. Con estos comandos se construye el contenedor y se expone la interfaz
web en el puerto 1337. Tras ello, la web será accesible en el puerto 1337.

2.1.3. Ingeniería Inversa

En la parte de Ingeniería Inversa, los concursantes deberán entender el funcionamiento interno de
una aplicación (ejecutable en formato PE), hacer ingeniería inversa al algoritmo y obtener el resultado
esperado.

Para construir el binario basta con compilar el código fuente proporcionado (lenguaje C++) con la
entrega de esta documentación (MD5 del código fuente: 4F6EF108153337A0DFCEA373C3832684). El
código fuente ha sido compilado en Windows 10 con el compilador g++ en la versión 6.3.0 (MinGW.org
GCC-6.3.0-1) con la flag de optimización por defecto (-O0) y la flag de 32bits (-m32). Se ha ejecutado
el siguiente comando: g++ src.cpp -o binary -m32. El programa ya compilado se ha adjuntado a la
presente documentación (MD5: FAD53D4B4EDDC4F4628A706DC2535E1E).

2.2. Herramientas utilizadas para la construcción

Todas las herramientas empleadas así como sus versiones (donde la versión sea relevante) se especi-
fican en la Tabla 2.

1https://twitter.com/averagedevel

2https://docs.google.com/document/d/1gVWoaJoz7RuAPwTTnkWe0n6hJch2sy-L8rqzRGHXNPE/edit
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Figura 1: Imagen inicial del reto (MD5: 18C9A2B2E2045AFD133D96A715286167). Fuente: propia.

Tabla 2: Herramientas empleadas para la construcción del reto.

Nombre Versión Fuente

Docker 20.10.21 https://www.docker.com/
Flask 2.3.1 https://flask.palletsprojects.com/en/2.3.x/
MariaDB 10.11.2-r5 https://mariadb.org/
gcc (g++) 6.3.0 (MinGW.org GCC-6.3.0-1) Link
Twitter — https://twitter.com/
Google Docs/Drive — https://drive.google.com/

3. Proceso de resolución del reto

El reto se titula “Full Stack Tester”. La descripción del reto es “Desde el departamento de adminis-
tración de CINJ Corp, nos ha llegado el rumor de que el nuevo desarrollador ha expuesto un secreto
de la empresa. No nos extraña, ya que en las charlas de ciberseguridad de la empresa se dedica a hacer
memes en vez de tomar notas. Necesitamos tu ayuda para conocer el secreto que se ha filtrado y poder
remediarlo, si no lo hacemos a tiempo dañará nuestra reputación. Te adjuntamos una de sus creaciones.”.

A los concursantes se les proporciona un único elemento como punto de partida: la Figura 1, la cual
contiene metadatos de relevancia para la resolución del reto (adjunta a la presente documentación).

3.1. Pasos detallados para resolver el reto

3.1.1. OSINT

Para resolver la parte de OSINT los concursantes deberán, partiendo de una imagen, encontrar un
perfil concreto en redes sociales, revisar sus publicaciones y acceder al recurso relevante.

La imagen proporcionada para esta fase (véase la Figura 1) contiene un metadato que es relevante:
el autor de la misma. Para leer los metadatos de una imagen se puede emplear el explorador del propio
sistema operativo o herramientas como exiftool. En la Figura 2 se puede ver la ejecución de exiftool
y su salida.

Al leer los metadatos de la imagen se puede apreciar que su autor es alguien llamado AverageDevel.
El siguiente paso consiste en descubrir si existe algún perfil en las redes sociales que tengan este

alias o handler. Para llevar a cabo esta tarea se pueden emplear diferentes herramientas como Sherlock3

3https://github.com/sherlock-project/sherlock
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Figura 2: Lectura de metadatos con exiftool. Fuente: propia.

Figura 3: Búsqueda de disponibilidad del usuario averagedevel. Fuente: https://namecheckup.com/.

o Th3Inspector4, o servicios online como https://namecheckup.com/, cuyo propósito es comprobar
si un determinado nombre de usuario está disponible. Intuitivamente, si no está disponible es porque
ya existe un perfil con dicho nombre de usuario. En este caso se ha optado por usar el servicio online
mencionado. Como se puede ver en la Figura 3, se indica que el nombre de usuario averagedevel no
está disponible en Twitter, entre otras. Este paso permite descubrir el perfil de Twitter del autor de la
imagen.

A continuación se debe inspeccionar las publicaciones de esta cuenta de Twitter hasta encontrar
algo que sea de interés. En este caso, el usuario ha expuesto5 un enlace a un documento de Google
Drive públicamente accesible. Este documento contiene una serie de tareas aún por realizar. Entre
estas tareas se encuentra un enlace a una aplicación web donde el desarrollador está probando una
nueva aplicación interna de la empresa. Esta aplicación es relevante, ya que su explotación permitirá al
participante avanzar hasta resolver el reto.

3.1.2. Web

Tras descubrir el enlace a la página de notas en Google Drive, los concursantes deben acceder a ella
en busca de información relevante que les permita avanzar en el reto. Al acceder al directorio raíz de
la página, esta redirige a un inicio de sesión, el cual se muestra en la Figura 5. Los concursantes deben
registrarse con cualquier nombre de usuario y contraseña, tal y como se muestra en la Figura 6. Tras
ello, podrán acceder a la aplicación de notas y comprobar la funcionalidad de la página.

4https://github.com/Moham3dRiahi/Th3inspector

5https://twitter.com/AverageDevel/status/1650049448775434242
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Figura 4: Tweet que enlaza con un documento alojado en Google Drive. Fuente: propia.

Figura 5: Página de inicio de sesión del reto web. Fuente: propia.

Figura 6: Página de registro. Fuente: propia.
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Figura 7: Página principal para almacenar notas. Fuente: propia.

A continuación, los concursantes han de investigar en busca de configuraciones inadecuadas en el
servidor web. El primer indicio se muestra al añadir una nota, ya que se le asigna un identificador que
comienza en un número mayor que seis. Esto permite intuir que hay notas de otro usuario que tienen
un identificador menor y que pueden contener información relevante. Esto lleva a los concursantes a
centrar su atención en el único recurso que diferencia a los usuarios, la cookie de sesión. Esta reflexión
está representada en la Figura 7.

En la Figura 8 se muestra el valor de la cookie de sesión. Tras decodificar este valor utilizando el
algoritmo base64, los concursantes reconocerán el formato de una cookie de Flask6, la cual contiene
un segmento de datos y la firma de los mismos. La firma de estos datos se produce en el servidor a
partir de la clave secreta de la aplicación Flask y los datos contenidos en esta sesión. En este caso, se
ha establecido la clave secreta con una complejidad muy baja, en concreto <12345678=, por lo que las
cookies son vulnerables a ataques de fuerza bruta y tampering.

Para explotar esta vulnerabilidad, los concursantes han de hacer fuerza bruta al algoritmo de
firma de Flask utilizando un diccionario de claves. Una vez generada la firma con dichas claves, se
comprueba si alguna de las sesiones generadas es idéntica a la que utiliza la aplicación actual. En caso
de serlo, la clave secreta habrá sido comprometida y los concursantes pueden generar cookies válidas con
datos arbitrarios que serán interpretados correctamente por la aplicación.

Con la herramienta flask-unsign, los concursantes pueden hacer fuerza bruta sobre la cookie ob-
teniendo así la clave secreta. Utilizando el diccionario por defecto o, en su lugar, el diccionario de
contraseñas rockyou.txt, la herramienta encontrará la clave tal como se muestra en la parte superior
de la Figura 9. A continuación, los concursantes han de modificar el valor de la clave <username= y
establecer el valor <admin=, que corresponde a un usuario comúnmente utilizado en la mayoría de retos
de hacking web. Para ello, pueden utilizar de nuevo la herramienta flask-unsign con la nueva carga y
la clave descubierta para firmar estos datos, tal y como se muestra en la parte inferior de la Figura 9.

Por último, los concursantes copiarán la cookie generada por la herramienta y la sustituirá en el
navegador, como se muestra en la Figura 10. Al utilizar esta cookie y refrescar la página, el servidor
reconocerá la petición en nombre del usuario <admin= y devolverá las notas de este usuario. En la Figura
10, se muestra las notas del administrador tras refrescar la página con la nueva cookie de sesión.

En las notas, se pueden ver indicios de los siguientes pasos del reto, donde los concursantes

6https://flask.palletsprojects.com/en/2.3.x/quickstart/#sessions
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Figura 8: Cookie de sesión en Flask. Segmento de datos (verde) y firma (naranja). Fuente: propia.

Figura 9: Fuerza bruta con flask-unsign y generación de cookie para el usuario <admin=. Fuente: propia.

Figura 10: Revisión de las notas del usuario admin indicando la ruta /c00l-b1nary. Fuente: propia.
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Figura 11: Descarga del binario para la parte de ingeniería inversa. Fuente: propia.

Figura 12: Ejecución del comando file. Fuente: propia.

descargarán el binario localizado en la ruta </c00l_b1nary=. Este proceso de descarga se refleja en la
Figura 11. Esto dará paso a la siguiente y última parte del reto.

3.1.3. Ingeniería Inversa

El fichero que se puede descargar desde la página web está nombrado como “binary” (MD5:
FAD53D4B4EDDC4F4628A706DC2535E1E) y no tiene ninguna extensión.

El primer paso en este contexto consiste en averiguar qué tipo de fichero es. Para ello, se puede
usar la herramienta file en sistemas operativos basados en Linux. Esta herramienta identifica múltiples
tipos de ficheros en base a su cabecera (los primeros bytes del fichero, también llamados file signatures o
magic bytes7. En este caso, la herramienta revela que el fichero es en realidad un ejecutable en formato
PE32, como se puede ver en la Figura 12. El formato PE (abreviatura de Portable Executable) es uno de los
utilizados en sistemas operativos Windows8. Esto signfica que para poder ejecutar el binario es necesario
un sistema operativo Windows.

El siguiente paso consiste en ejecutar el binario para ver de qué se trata. Para ejecutarlo se puede usar
tanto cmd como PowerShell. Es importante renombrar el fichero para añadir la extensión “.exe” y así
poder ejecutarlo. El binario solicita una cadena de texto al usuario y se imprime el mensaje “Wrong!”,
como se puede ver en la Figura 13. Intuitivamente se puede asumir que el programa está esperando una
cadena de texto específica para imprimir un output diferente a “Wrong!”.

A continuación se debe realizar Ingeniería Inversa del binario en cuestión para entender qué es lo
que hace internamente el programa y qué input espera. Para llevar a cabo esta tarea, se pueden emplear
diferentes programas (debuggers, disassemblers o decompilers) como IDA Pro, Ghidra, x64dbg, OllyDbg,
ImmunityDebugger, etc... según la preferencia de cada uno. Para la redacción del presente documento
se ha utilizado IDA Pro, a menos que se indique otra herramienta. Por lo tanto, todas las Figuras que se
mencionen a continuación son capturas realizadas en dicho programa.

Es importante aclarar que IDA Pro es tanto un desensamblador (disassembler, en inglés) como un
debugger. Esto es, permite inspeccionar el código máquina (código ensamblador) del binario en cuestión
así como ejecutarlo e interrumpir la ejecución en instrucciones concretas (mediante breakpoints). Además

7https://en.wikipedia.org/wiki/List_of_file_signatures

8https://en.wikipedia.org/wiki/Portable_Executable

Figura 13: Ejecución del binario. Fuente: propia.
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Figura 14: Inspección de cadenas de texto del binario. Fuente: propia.

(a) Cadena de bienvenida y solicitud de input.

(b) Cadena de obtención de flag.

Figura 15: Inspección de xrefs de las cadenas de texto. Fuente: propia.

de todo esto, ofrece la posibilidad de inspeccionar el contenido de los registros y la memoria en ese
momento concreto de la ejecución.

Al abrir el binario con IDA Pro se pueden tomar diferentes enfoques para resolver el reto, el aquí
documentado es sólo uno de ellos. En primer lugar, se inspeccionan las cadenas de texto (strings)
declaradas en el binario, bajo la suposición de que si hay una cadena de texto “Wrong!”, debería haber
una cadena parecida a “Right!”, “Success!” o cualquier otra variante que se imprimiría cuando el input
fuera el esperado por el programa. Como se puede apreciar en la Figura 14, identificar las cadenas a
simple vista es directo pues no están ofuscadas o cifradas en el código. Esto permite identificar dos
elementos fundamentales: (1) ver en qué parte del código se le pide input al usuario (estará cerca de
donde se imprima por pantalla la cadena “Hi there!...” y (2) cuál es la parte del código que idealmente
se quiere ejecutar (donde se imprima por pantalla la cadena “That is the flag!!...”). Al inspeccionar
las referencias cruzadas (cross references o simplemente xrefs en inglés) se puede observar qué partes
del código referencian las cadenas de texto. En este caso se puede ver que la cadena “Hi there!...” es
referenciada desde la función principal del programa main (Figura 15a) y que la cadena “That is the
flag!!...” es referenciada desde otra función llamada print_hooray_message (Figura 15b).

A partir de este momento se debe inspeccionar el programa para determinar todas las condiciones
que se deben cumplir para llegar a ejecutar el código que imprime la cadena de texto de la flag. La
función print_hooray_message no hace más que imprimir la cadena de texto, así que no da ninguna
información relevante. En este caso se pueden inspeccionar las xrefs a la propia función. La Figura 16
muestra el código de la función y sus xrefs. Se puede apreciar que esta función es invocada directamente
desde el main.

El siguiente paso consiste en inspeccionar la función main desde el punto en el que se llama a la
función print_hooray_message hacia atrás, hasta llegar al momento en el que el usuario introduce su
input. El propósito es ver qué condiciones debe cumplir dicho input. Por motivos de espacio se van a
mostrar sólo las partes más relevantes del código de la función main.

9
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Figura 16: Código y xrefs de la función print_hooray_message. Fuente: propia.

Figura 17: Solicitud de input al usuario y escritura en pila. Fuente: propia.

En la Figura 17 se muestra parte del código donde se le solicita la entrada al usuario (dirección
004014B7). Esta entrada es después guardada en la pila (concretamente, en la dirección ebp+var_30).
Puesto que este binario está compilado para arquitecturas de 32 bits, los argumentos que las funciones
reciben se pasan a través de la pila9 (referenciada generalmente a través de los registros ebp o esp
y un determinado offset, p.ej. ebp-0x30). A continuación se realizan una serie de comprobaciones
de longitud sobre la entrada que el usuario acaba de proporcionar. En la Figura 18 se pueden ver
dichas comprobaciones. Se ha renombrado el offset var_30 como user_input para facilitar el proceso.
La longitud se calcula invocando la función length (dirección 00401547) y el resultado se guarda en
ebp+var_14. Las comprobaciones relativas a la longitud son: (1) que sea mayor que 0 (dirección0040154F,
(2) que sea menor que 0Į539, o 1337 en decimal (dirección 0040155A), y (3) que sea igual a 0Į2ā, o 46
en decimal (dirección 00401568). En otras palabras, la entrada que espera el binario ha de tener 46
caracteres, evitando así invocar la función print_wrong_message.

Pasando con éxito estas comprobaciones, a continuación se ejecuta una estructura de tipo bucle.
Los concursantes con más experiencia lo identificarán fácilmente. En la Figura 19 se puede apreciar el
código que se ejecuta al principio 19a y final 19b de cada iteración. A partir de este código se pueden
sacar varias conclusiones relevantes. En primer lugar, a la variable ebp+var_9 se le asigna el valor 1 en
la instrucción 00401578 y es comprobado en la instrucción 004015F1. Si el valor es 0 se llamará a la
función print_wrong_message, si no, se llamará a la función print_hooray_message (lo que interesa
para completar el reto). Se puede ver que la variable ebp+var_9 es sobreescrita con el valor 0 en
la instrucción 004015E5, instrucción que se debe evitar y cuya ejecución dependerá del algoritmo
principal del programa, que se explica más adelante. Además de esto, se puede deducir que el índice del
bucle es la variable ebp+var_10 que es inicializada a 0 en la dirección 0040157C y se le suma 1 por cada
iteración, en la dirección 004015EB. Además, en la dirección 00401586 se compara el índice (variable
ebp+var_10) con el valor inmediato 0Į2Ā, o 45 en decimal. Teniendo en cuenta que la longitud de la

9https://aaronbloomfield.github.io/pdr/book/x86-32bit-ccc-chapter.pdf
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Figura 18: Comprobaciones de longitud sobe el input del usuario. Fuente: propia.

entrada esperada es 46, esto es un claro indicio de que el bucle recorre cada uno de los caracteres de la
entrada del usuario (cadena de texto de 46 caracteres, posiciones/índices de 0 a 45). Si el índice es mayor
de 45, salta directamente a la comparación del valor anteriormente explicado, en la dirección 004015F1.
Esto significa que el bucle recorre cada una de las posiciones de la entrada del usuario, y cuando acaba
comprueba el resultado de la variable que determina qué mensaje se imprime. Se han renombrado los
offsets var_9 y var_10 como operation_result e index respectivamente para facilitar el proceso.

El último y más importante paso consiste en interpretar el algoritmo principal del binario, cuyo
código se puede ver en la Figura 20, y que determinará si la entrada del usuario es la esperada. Este
algoritmo consta de diferentes operaciones aritmético lógicas sobre cada uno de los bytes que componen
la entrada del usuario. En la dirección 00401596 se puede ver que se accede a la posición index del
user_input. El valor de este byte se guarda en ebp+var_15 y se realiza la operaciónýĊĀ con el valor 0ĮĂ
(dirección 004015A1 y siguientes). Esto es lo mismo que descartar todo excepto el nibble10 de menor peso
del valor (puesto que 0ĮĂ en binario es 1111). El resultado de esta operación es desplazado a la izquierda
4 posiciones, mediante un desplazamiento lógico (instrucción shl). A continuación, se vuelve a acceder
a la posición index del user_input (dirección 004015B7) y se realiza la operación ýĊĀ con el valor
0ĮĀ (dirección 004015C5 y siguientes). Al resultado de esta operación se le aplica un desplazamiento
lógico a la derecha de 4 posiciones (instrucción shr). El resultado es guardado en la dirección de
memoria ebp+var_16. Acto seguido, en la dirección 004015D2 se hace una operación ċĎ entre los
valores calculados hasta ahora. Es decir, los almacenados en ebp+var_15 y ebp+var_16. El resultado de
esta operación es comparado con la posición index contando desde la dirección ebp+var_76 (dirección
004015E0). Finalmente se produce un salto condicional en función del resultado de la comparación, de
si los valores son iguales o no. Las ramas del salto condicional se pueden ver en la Figura 19. Como se
ha explicado anteriormente, interesa que tras el salto condicional se ejecute la rama true. Esto es, que el
resultado de las operaciones sea el mismo valor que el contenido de ebp+var_76 en la posición index.
Por lo tanto, lo que se sabe hasta el momento es que el programa itera sobre cada uno de los caracteres
que se inserta como entrada, realiza ciertas operaciones con cada uno de ellos y el resultado de estas
operaciones es comparado con el contenido que hay en ciertas posiciones de memoria ya presentes
en el proceso.

Para facilitar la comprensión de este algoritmo se pueden emplear herramientas de tipo decompilador
que generan un pseudocódigo basado en el código ensamblador. Por ejemplo, en la Figura 21 se puede
ver el código decompilado generado con Ghidra. Fácilmente se puede identificar la estructura del
bucle for, sus parámetros y las condiciones que se deben cumplir para llegar a invocar la función
print_hooray_message.

El paso final para comprender el algoritmo y poder resolver el reto consiste en ver qué contiene
la memoria con la que se compara el resultado de las operaciones. Hay varias formas de descubrir
esta información. Una de las más fáciles consiste en colocar una interrupción (breakpoint) justo en la
instrucción que ejecuta la comparación (dirección 004015E0) e inspeccionar el contenido de la memoria
desde la que se están leyendo los valores con los que se está realizando dicha comparación. Tras colocar
la interrupción en esa dirección (Figura 22a) se debe ejecutar el programa desde IDA Pro (o el debugger

10https://en.wikipedia.org/wiki/Nibble
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(a) Código al principio de cada iteración.

(b) Código al final de cada iteración.

Figura 19: Estructura de tipo bucle. Fuente: propia.

Figura 20: Código ensamblador del algoritmo principal. Fuente: propia.
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Figura 21: Pseudocódigo del algoritmo generado con Ghidra. Fuente: propia.

(a) Colocación de interrupción (breakpoint) en la instrucción cmp.

(b) Introducción de entrada arbitraria de prueba.

Figura 22: Ejecución del programa desde el debugger IDA Pro. Fuente: propia.

de preferencia) y proporcionar una entrada que satisfaga las condiciones para llegar a ejecutar esa
instrucción (Figura 22b). Con el conocimiento adquirido hasta ahora, una sucesión de cualesquiera 46
caracteres cumple las condiciones (por ejemplo, 46 “A”).

En este momento IDA Pro cambiará a la perspectiva “debug view” y, si la entrada es correcta, parará la
ejecución justo en la interrupción, tal como se puede ver en la Figura 23. En esta misma figura se puede
apreciar que el valor del registro eax es 0Įý7 (parte superior derecha de la figura), que es con el que se
compara el resultado de las operaciones en la primera iteración del bucle. Este valor es leído desde la
dirección ebp+var_76. Como ya se sabe que la entrada esperada tiene 46 caracteres, se debe inspeccionar
el contenido de la memoria a partir de esa dirección. Los 46 bytes consecutivos son la entrada esperada
por el programa. IDA Pro permite inspeccionar los contenidos de cualquier dirección de memoria en
ese momento de la ejecución. En este caso se trata de direcciones de memoria correspondientes a la pila
y su contenido se puede ver en la Figura 24. El primero de ellos es, efectivamente, 0Įý7.

Esto significa que para resolver este reto, los concursantes deberán encontrar la secuencia de
caracteres que, una vez realizadas las operaciones, resulten en la secuencia de bytes que ya hay en
memoria. Teniendo en cuenta el mensaje que imprime la función print_hooray_message, se puede
asumir que una vez encontrada esa secuencia de bytes de entrada esa será la flag del reto.

Puesto que no se conocen qué bytes originales fueron usados para obtener los que se usan para
la comparación, la solución consiste en hacer fuerza bruta a todos los valores posibles (rango 0x00
a 0xff), invirtiendo el algoritmo hasta conseguir el mismo byte que hay en memoria. En este caso se
ha implementado el script en Python. Se ha adjuntado el script a la entrega de la presente memoria
(MD5: 27BD05CC1292FA1446163BFE26BD80B5). El contenido del script se puede ver en la Figura 25.
Al ejecutar el script se obtienen los bytes originales que, al aplicarles el algoritmo del binario, resultan
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Figura 23: Ejecución en perspectiva “debug view” interrumpida en el breakpoint. Fuente: propia.

Figura 24: Contenido de la memoria con el resultado esperado de las operaciones. Fuente: propia.

en los bytes que se encuentran en la memoria del programa. El resultado de la ejecución del script
es <j4yn1ck_15_4_6r347_c0n_15n7_1t???_1337deadbeef=, como se puede ver en la Figura 26. Esta
cadena de texto cumple con los requisitos de longitud previamente identificados y, además, se puede
corroborar introduciéndola al ejecutar el binario (véase la Figura 27).

La flag final del reto es “j4yn1ck_15_4_6r347_c0n_15n7_1t???_1337deadbeef”. Para validar el reto
en la plataforma habría que envolverla con JNIC2023{*} o cualquier otro formato que la organización
del CTF decida, y especificarlo en la descripción del reto.

Figura 25: Implementación de la solución de fuerza bruta en Python. Fuente: propia.
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Figura 26: Ejecución del script que hace fuerza bruta para obtener la solución al reto. Fuente: propia.

Figura 27: Ejecución final del binario, comprobando la cadena de texto. Fuente: propia.

3.2. Herramientas utilizadas para la resolución

En la Tabla 3 se enumeran las tecnologías y herramientas usadas para la resolución del reto.

Tabla 3: Herramientas empleadas para la resolución del reto.

Nombre Versión Fuente

flash-unsign — https://github.com/Paradoxis/Flask-Unsign

exiftool — Utilidad Linux
NameCheckup — https://namecheckup.com/

file — Utilidad Linux
IDA Pro 7.7 https://hex-rays.com/ida-pro/

Python 3+ https://www.python.org/downloads/

4. Conclusiones

Este reto está compuesto de 3 pasos principales. Cada uno de estos pasos requiere emplear técnicas
diferentes: (1) OSINT; (2) Análisis y Explotación de Vulnerabilidades Web; (3) Ingeniería Inversa. Como
técnica adicional podría considerarse el scripting o la programación, ya que implícitamente es necesaria
para resolver el paso (3).

Para aumentar la dificultad del reto se pueden incluir más redes sociales en el paso de OSINT
(por ejemplo, enlazar a un perfil de GitHub, que enlaza a Reddit, etc. . . ) o emplear Wayback Machine
para visualizar contenido que ya ha sido borrado. Respecto a la aplicación web, se puede aumentar la
dificultad de la explotación de la vulnerabilidad (por ejemplo, tener que hacer fuerza bruta al usuario,
además del secreto) y, de igual manera, se puede incrementar la complejidad del algoritmo que resolver
mediante ingeniería inversa en el último paso del reto.
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Ficha del reto (obligatorio).

Título del reto

Disciplinas
Análisis forense, pentesting, criptografía,
virtualización y docker, hacking ético y
fundamentos de linux.

Complejidad Intermedio

Tiempo de resolución 60 minutos.

ISBN:978-84-8158-970-2

VBVF: JNIC 2023, 659
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1. Introducción

El reto cuenta con las siguiente disciplinas:

• Análisis forense: capacidad de analizar sistemas y dispositivos para encontrar
pistas y evidencias que puedan ser útiles para obtener la üag.

• Pentesting: se enfoca en encontrar vulnerabilidades y debilidades en los sistemas
y aplicaciones de una organización, con el ûn de identiûcar posibles puntos de
entrada para un obtener la üag.

• Criptografía: el conocimiento de algoritmos criptográûcos y técnicas de cifrado y
descifrado.

• Virtualización y contenedores: el uso de esta tecnologías es fundamental para la
reproducción y resolución del reto.

• Hacking ético: la habilidad de identiûcar, explotar vulnerabilidades en sistemas y
aplicaciones.

• Linux Fundamentals: la habilidad de utilizar la línea de comandos de Linux para
realizar tareas básicas y avanzadas en el sistema operativo.

El objetivo es conseguir las dos üags, aplicando los siguientes conocimientos:

● Aplicar conocimientos sobre uso de consola linux.

● Escaneo de red e identiûcar un target.

● Escaneado de puertos y versiones de servicios.

● Vulnerabilidades en Wordpress.

● Encriptado y desencriptado de base64.

● Uso de ssh y scp.

● Uso de docker.

La complejidad de este desafío yace en poder conseguir las informaciónes escondidas
por separado, y unirla para complir con el objetivo, además poder entender el escenario
y aplicar la disciplina correcta para cada reto.
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2. Proceso de diseño y construcción del reto

El reto se pensó simulando un entorno pyme, donde se cuenta con una página web,

diseñada en wordpress, una base de datos para la página, y un ûlesystem para guardar

o compartir archivos.

El reto se diseñó para que se pueda replicar en multiplataformas, en este caso los vamos

a realizar sobre una VM utilizando VirtualBox. Pero también se puede montar en algún

EC2 de AWS por ejemplo. La idea es crear un archivo docker-compose.yaml que nos

permita fácilmente levantar el reto y hacerlo persistente.

Imagen

Las imágenes de docker de la base de datos mariadb y wordpress se descargan del

repositorio oûcial de docker, mientras que el docker para el host ssh, va a ser necesario

crearla a partir de un Dockerûle.
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Cada servicio se ejecuta en un contenedor y se redirige a los puertos del host, en este
caso nuestra VM en Ubuntu.

Ahora se pasa a explicar qué contiene cada contenedor:

• Docker_Wordpress: es la página web por defecto que viene con la imagen de
docker de wordpress, la cual solo se creó un usuario y se cambió el título (se
puede modiûcar más si así lo desean.). Además se le añadió una carpeta llamada
lostpassword y dentro un archivo password.txt, el cual contiene la llave id_rsa
encriptada en base64 del host Docker_SSH.

• Docker_DB: no tiene ningún uso más que funcionar para wordpress. no forma
parte del reto

• Docker_SSH: se generó a partir de un dockerûle, que esté equipos se copió la
llave id_rsa y se encriptó en base64 para añadirla a la carpeta lostpassword del
Docker_Wordpress. Además se añadió la primera üag en el mensaje de
bienvenida, y se cargó una carpeta llamada <D0cker-Fl4g= que contiene una
imagen de docker exportada y un archivo Dockerûle. Con esta información se
puede trabajar para obtener la segunda üag.

Pasos para replicar reto:

• Preparación de entorno virtual
• Instalación de herramientas dentro de la VM
• Puesta a punto de archivo docker-compose
• Testeo del reto

2.1 Pasos detallados para construir el reto

Preparación de entorno virtual:

El reto se diseñó para correr sobre un VM con Ubuntu Server 22.04.2 LTS, con 2 Gbps de

RAM y 10Gb de disco. Pero es adaptable, ya que los desaûos estan echos en
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contenedores con Docker, por lo cual se puede utilizar cualquier plataforma compatible

para levantarlo.

• Descargar ISO:

https://releases.ubuntu.com/22.10/ubuntu-22.10-live-server-amd64.iso

• Crear la VM e instalar Ubuntu Server 22.04.2 LTS

Instalación de herramientas dentro de la VM

Primero se correrán los comandos para tener el sistema actualizado

• sudo apt-get update

• sudo apt-get upgrade

Luego se instalará el paquete de docker para la versión de ubuntu:

• https://www.digitalocean.com/community/tutorials/how-to-install-and-use-d

ocker-on-ubuntu-22-04

Con Docker instalado se procederá a instalar docker compose:

• https://www.digitalocean.com/community/tutorials/how-to-install-and-use-d

ocker-compose-on-ubuntu-22-04

Puesta a punto de archivo docker-compose

Antes de crear el archivo docker compose vamos a descargar la imagen

ssh-esp-docker.tar , para agilizar el proceso de replicación del reto, ya que se creó

personalizada a partir de una imagen ya existente, donde se crea el usuario, las llaves

ssh y se copian los archivos del próximo reto.

Link:

https://drive.google.com/drive/folders/1YNQg-hkZvj0bsGm0jqXLSAcr-UafWr1p?us

p=sharing
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Se procede a cargar la imagen comprimida a docker con el siguiente comando:

docker load < ssh-esp-docker.tar

Se veriûca que la imagen se cargó correctamente

docker images

Se descarga o crea el archivo docker-compose.yaml con la siguiente información (se

recomienda cambiar los usuarios y contraseñas de la db)

Se inicia el docker compose con el siguiente comando:
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docker compose up -d

Se veriûca que esté corriendo correctamente el docker compose:

docker compose ls

Conûgurar wordpress a gusto, crear carpeta <lostpassword= y añadir la llave id_rsa

encriptada en base64.

2.2 Herramientas utilizadas para la construcción

• Listar y describir las herramientas y tecnologías que se utilizaron para la

construcción del reto.

• Proporcionar una relación de las herramientas empleadas incluyendo el nombre,

versión y fuente (ver Tabla 2).

Tabla 2. Herramientas empleadas para la construcción del reto

Nombre Versión Fuente

Docker Docker version 23.0.3 https://www.docker.com/
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Docker-co

mpose

Docker version 23.0.3 https://docs.docker.com/co

mpose/

Virtual Box 6.1 https://www.virtualbox.org/

3. Proceso de resolución del reto

Se parte de descargar un archivo OVA, el cual se debe importar en el virtualizador de

preferencia, en este caso se utilizara Virtual Box.

Esta VM adquiere IP por DHCP, por lo que es necesario tener corriendo un servidor

DHCP en la red.

No se tendrá más información, por lo que se verán los siguientes pasos para la

resolución:

• Descubrimientos de IP host VM.

• Enumeración de puertos y servicios.

• Enumeración de usuario web.

• Enumeración de directorios y archivos vía Web.

• Desencriptado de información.

• Conexión ssh con llave id_rsa
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• Obtención primera üag e información 2do reto.

• Enumeración de directorios y archivos via SSH.

• Uso de docker

• Obtencion de segunda üag

3.1 Pasos detallados para resolver el reto

• Explicación paso a paso de cómo resolver el reto.

• Previo a la realización de cada paso, deberá indicarse justiûcadamente que

acción se va a realizar y qué resultados se esperan obtener.

• Cada paso debe proporcionar una explicación lo más detallada posible haciendo

uso de recursos gráûcos (capturas, esquemas, etc.).

Descubrimientos de IP host VM

Se precisa saber la IP de la VM, por lo que se realiza un escaneo utilizando NMAP y en

el rango de nuestra LAN en este caso 192.168.1.0./24, para saber que equipos

responden.

nmap -sP 192.168.1.0/24| grep for | cut -d" " -f5
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Como se sabe que la VM corre Ubuntu, se buscará las versiones de sistema operativo de

las IPs anteriormente encontradas

sudo nmap -A -Pn 192.168.1.1,100,130,223,234

Se

encuentra el target con la IP 192.168.1.30 con SO Ubuntu, por lo que se asume que

encontramos el equipo correcto.

Enumeración de puertos y servicios

Se procede a realizar un escaneo de puertos y servicios, con sus respectivas versiones,

para su posterior análisis. Utilizaremos el siguiente comando:

nmap -Pn -sV -sC -p- 192.168.1.130
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Se descubre la siguiente información:
• Puerto 22/tcp, servicio OpenSSH 8.9p1
• Puerto 1221/tcp, servicio OpenSHH 9.1
• Puerto 8080/tcp, servicio Apache 2.4.25

En caso del puerto 8080, se procederá a veriûcar el sitio mediante navegador web. Se
encuentra efectivamente un sitio web, que a primera vista parece desarrollado en
Wordpress.

Se veriûca que el sitio utiliza Wordpress ingresando al
http://192.168.1.130:8080/license.txt
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Además se inspecciona el código fuente, y se encuentra el campo <meta
name="generator" content="WordPress 4.9.8" />.

Efectivamente se conûrma que utiliza wordpress.

Enumeración de usuario web

Se utilizará la herramienta wpscan para enumerar los usuarios, ya que es común poder

obtenerlo de manera sencilla:

wpscan --url http://192.168.1.130:8080 -e u

Se obtiene el usuario ü4g_user

Enumeración de directorios y archivos

Se utilizará la herramienta wfuzz para comprobar la presencia de algún directorio y/o

archivo que nos ayuden a continuar el reto, se utiliza el diccionario

directory-list-2.3-medium.txt
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wfuzz -w /usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt -u

http://192.168.1.130:8080/FUZZ --hc 404 -t 100

Se presta atención en el directorio lostpassword, se continúa fuzziando con extensión
.txt
wfuzz -w /usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt -u
http://192.168.1.130:8080/lostpassword/FUZZ.txt --hc 403,404 -t 100

Se descubre el archivo password.txt y se descarga, para su visualización.

wget http://192.168.1.130:8080/lostpassword/password.txt

cat password.txt
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Obteniendo password

Se observa que la salida del archivo password.txt está encriptada, se utiliza base64 para
descencriptarlo:

cat password.txt | base64 -d

Se obtuvo una llave id_rsa, la cual se guarda y da permisos para ser utilizada más
adelante.

cat password.txt | base64 -d > id_rsa-reto && chmod 600 id_rsa-reto

Conexión ssh con llave id_rsa
Ya obtenido un usuario y una llave ssh, se tienen dos posibles accesos para este
servimos como se vio anteriormente por el puerto 22 y 1221.

Se decide probar con el puerto 22 y no se obtiene acceso.

Se prueba con el puerto 1221 y se ingresa correctamente:

Se obtiene la primera üag del reto en el mensaje de bienvenida.

Obtención primera flag.
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Se observa que al ingresar tenemos la üag en el mensaje de bienvenida

Fl4g_{W3lc0me-Pad4w4n}

Enumeración de directorios y archivos via SSH.

Se revisa en el directorio home y se encuentran los siguientes archivos:

Uso de docker

Se procede a descargar la información encontrada para su previa ejecución:

Se obtuvo una imagen de docker comprimida y un archivo Dockerûle el cual no

funciona, pero tiene información sobre cómo resolver el reto:

Se carga la imagen utilizando el comando:

Se ejecuta el contenedor con la imagen docker-lug, previamente creada:
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Se ingresa al docker para su análisis:

cd /

Leyendo el Dockerûle podemos ver que el archivo üag1.txt se movió y cambió el

nombre a /etc/1.png, utilizamos el siguiente comando para inspeccionar:

cat /etc/1.png

Se obtiene mitad de la üag, ahora se procede a buscar la 2da parte. Vamos al directorio

home y ejecutamos ls -la para ver si no hay directorio ocultos.

Como se observa la segunda parte está en una carpeta oculta en el directorio del usuario

Se aprecia que la 2da parte esta encriptada, probamos utilizar base64 y se obtiene lo

siguiente:
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Obtencion de segunda flag

Se debe unir ambas üags para genera la üag ûnal: Fl4g_{D0cker_e4sy_p3asy}

3.2 Herramientas utilizadas para la resolución

• Listar y describir las herramientas y tecnologías que se utilizaron para resolver el

reto. El uso de cada herramienta deberá justiûcarse.

• Se debe proporcionar una relación de las herramientas empleadas incluyendo el

nombre, versión y fuente (ver Tabla 3).

Tabla 3. Herramientas empleadas para la resolución del reto

Nombre Versión Fuente

nmap https://nmap.org/

wpscan https://www.kali.org/tools/wpscan/

wfuzz https://www.kali.org/tools/wfuzz/

ssh Comando Linux

scp Comando Linux

D0ckerstyle 675

https://nmap.org/
https://www.kali.org/tools/wpscan/
https://www.kali.org/tools/wfuzz/


base64 Comando Linux

ping Comando Linux

ls Comando Linux

cd Comando Linux

cat Comando Linux

docker https://www.docker.com/

chmod Comando Linux

wget Comando Linux

4. Conclusiones

Como conclusión se utilizaron conceptos de fundamentos de linux para poder manejar

la consola de comandos, además conocer sobre el uso de herramientas para vulnerar o

obtener información de un sitio web hecho en Wordpress para entender que puede ser

una breva de seguridad para una organización, ya que se exponen los usuarios.

Se pretende que identiûquen mensajes encriptados en base64 para desencriptarlos y

obtener la información necesaria para continuar con los retos. El uso de ssh, entender la

importancia de las llaves id_rsa y scp es fundamental para acceder y descargar los

recursos.

Así como también conocer sobre el uso de Docker, tecnología muy utilizada en la

actualidad, donde cada vez más servicios están migrando hacia este recurso.
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Descifrando TLS:

Cuando nos facilitan la factorización entera...

Rodríguez-Gómez, Rafael A.

Resumen

El presente reto tiene como objetivo repasar la teoría del handshake de TLS 1.2 y del proceso de
construcción de RSA de un par de claves pública/privada. Para esto, se comienza con un análisis
forense de una captura de tráfico que permite descubrir una conexión TLS 1.2 en la que se realiza el
intercambio de clave por medio de RSA. Utilizando la pista proporcionada en el reto, y conociendo en
detalle la criptografía asociada a la generación de las claves RSA, es posible construir la clave privada
(Ě,ě) partiendo de la clave pública (Ĥ,ě). Por último, cargando esta clave en Wireshark el participante
será capaz de descifrar la comunicación HTTPS y llegar a la flag que se envía cifrada en ella. La captura
de tráfico asociada al reto se encuentra en el siguiente enlace https://bit.ly/3n86hhT.

Tabla 1: Ficha del reto.
Disciplina Análisis forense y Criptografía
Complejidad Intermedia
Tiempo de resolución 60 minutos

1. Introducción

Los participantes de este reto reciben un archivo con una captura de tráfico tlsChallenge.pcapng1
y la pista del Código 1.

1 Este es p, ya solo me falta descubrir q...

2 p = 0xc3821d8020da9e50ee5196be044cf3cf635e3d69bcf6bd76ab573b900991ff30c5d59c11cfce4a1fad

b33262111f28544b388aa0bfb90efbdfb8e68ca49d8f8402485206211d274f87a75ae4f271ca446b75d3c

a13181a116ee364e9fdc5718168e9ad7297bfc53d87c1c2d74cdfb1bb9f6ac511a91aba3c8fbd68be5a8b5d8

c32e3bd1824e8ce91

Código 1: Pista del reto.

El objetivo didáctico es repasar, de una forma amena, conceptos complejos como son el handshake de
TLS 1.2 y el proceso de construcción de RSA de un par de claves pública/privada.

El proceso de resolución se divide en dos partes en las que se tratan los conceptos teóricos previos: (i)
se comienza con un análisis forense de la captura de tráfico y, a continuación, (ii) se realiza la generación
de la clave privada de RSA en base a la información descubierta en el paso anterior (y la pista facilitada
inicialmente).

En el análisis de la traza de tráfico se puede detectar una comunicación TLS 1.2 sospechosa. Estu-
diando el handshake de esta comunicación, se descubre que el intercambio de clave se realiza utilizando
RSA para cifrar la clave simétrica que usará en el cifrado AES de la comunicación.

Respecto a la parte de criptografía, para la obtención de la clave privada de RSA se puede hallar
ħ, dado que se conocen tanto Ħ como Ĥ (ver Ecuación 1, 2 y 3). Ħ se facilita en la pista del reto y Ĥ se
haya en el certificado utilizado en el handshake de TLS de la captura de tráfico. Así, realizando el inverso
multiplicativo de ě módulo ą(Ĥ) se puede hallar Ě y, por tanto, descifrar la comunicación TLS.

Ĥ = Ħ · ħ (1)

ą(Ĥ) = (Ħ − 1)(ħ − 1) (2)

ě · Ě = 1 ģĥĚ ą(Ĥ) → Ě = ě−1 ģĥĚ ą(Ĥ) (3)

1Se puede descargar del siguiente enlace https://bit.ly/3n86hhT
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En cuanto a la complejidad asociada se propone un nivel intermedio. Por un lado, se puede considerar
una complejidad baja en base a los conocimientos técnicos necesarios para resolver el reto. Solamente se
requiere el uso de Wireshark y una programación básica que podría ser sustituida por las herramientas
online adecuadas. Por otro lado, los conocimientos teóricos del handshake de TLS y de la generación de
claves RSA son bastante específicos. Es por esto, que se propone un nivel intermedio de complejidad.
Conociendo previamente esta teoría, y asumiendo los conocimientos necesarios de análisis forense con
Wireshark y de programación, el reto puede resolverse en 30 minutos. Se añaden otros 30 minutos
adicionales considerando el proceso típico de investigación de este tipo de competiciones.

Por último, indicar que se ha supuesto una competición de captura la bandera (CTF) en la que las
flags tienen el siguiente formato: ETIIT_CTF{FLAG}

2. Proceso de diseño y construcción del reto

Tabla 2: Herramientas empleadas para la construcción del reto.
Nombre Versión Fuente

Pure Python RSA implementation 4.9 https://github.com/sybrenstuvel/python-rsa

nginx 1.24.0 https://hub.docker.com/_/nginx

Docker desktop 4.19.0 https://docs.docker.com/desktop/release-notes/

OpenSSL 3.1.0 Comando Linux
xargs 8.4.1 Comando Linux
curl 8.0.1 Comando Linux
nc 1.10 Comando Linux
Firefox 112.0.2 https://www.mozilla.org/

Wireshark 4.0.5 https://www.wireshark.org/

VirtualBox 7.0.8 https://www.virtualbox.org/

La construcción de este reto puede dividirse en las siguientes partes:

1. Generación de claves RSA: Generar las claves pública y privada de RSA y el certificado digital
asociado a ellas conociendo los números primos Ħ y ħ utilizados en esta generación.

2. Configuración de un servidor web HTTPS: Montar un servidor web HTTPS con una página que
presente la flag del reto. Este servicio web debe realizar el intercambio de clave del handshake de
TLSv1.2 mediante RSA (utilizando las claves anteriores).

3. Captura de trazas de tráfico: Esta captura será el archivo a analizar por parte de los participantes
del CTF. En este punto, se automatiza la generación del tráfico de red en el que se envíe cifrada
la flag al consultar la web anterior. Adicionalmente, para dificultar la tarea de los participantes, se
capturará también tráfico de red de navegación convencional y el envío de una flag falsa sin cifrar.

2.1. Generación de claves RSA

Es necesario generar las claves RSA conociendo los números primos Ħ y ħ que forman el módulo
Ĥ (Ĥ = Ħ·ħ). Para esto, se ha utilizado el repositorio de GitHub Pure Python RSA implementation Stüvel
(2016)2 (ver Código 2).

1 import rsa

2 # Se genera una clave RSA de 2048 bits

3 (pubkey, privkey) = rsa.newkeys(2048, poolsize=4)

4

5 # OUTPUT

6 p: 0xc3821d8020da9e50ee5196be044cf3cf635e3d69bcf6bd76ab573b900991ff30c5d59c11cfce4a1fad

b33262111f28544b388aa0bfb90efbdfb8e68ca49d8f8402485206211d274f87a75ae4f271ca446b75d3c

a13181a116ee364e9fdc5718168e9ad7297bfc53d87c1c2d74cdfb1bb9f6ac511a91aba3c8fbd68be5a8b5d8

c32e3bd1824e8ce91

7 q: 0xfd0016ff0acd1a4322bf8c6a1e9b5d84abd87133a1e3f6fc34f86d49f7448ac961139a5c90d47d2a317285c3e

e1a8d3ee2ac9eb5a6867096c5a00db0d34c1ab0dab87f72b5d51f18b3f00801171b68cb6d055e434887a64b0f5

c29a79f1fdf55c208bd6ab9a67e4491fec6f3e4b611d24f959ba70345bf75

2Se ha modificado la función newkeys del archivo key.py para que imprima Ħ, ħ, Ĥ, Ě y ě

2
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8 n: 0xc137a8b795dc2c509c5e6f6c283af3052468f3b8e71dff0708ed1580d355c9a789c68e7ef987fdffa00552d

e96951f45e2daf9c12698312c71c2ae9c7370b94920174177451b4705e491917ea38c5f2f6e7644097884e93c8

ea502550c97b7a25e5f403c9e1e127e16cb171ba826fe1fe783a6bc2d6e58042cc4a5ef1babf27862cefb94

d2129bb893b309ed41a4b5b3ae8da629380403f636abba31ce57839b042285a299d908b72006f0e47705f3b114

aec914629475dd317624ee590d27534875fc765e1a22fea54721ea2e32a15fb1abc539558f6b1825e6838fb901

a581403be2e398347aae0b910ba50c3c7edb9df844c38c261dee6e70a854f0999745

9 e: 0x10001

10 d: 0x3ebcf3eba89d7546377ff26e0c221806f36ba0b7c953d41b54aaa6f0cdae6d6c19307fd47af1cd67d36de71a9

f8a8c3d050c554c825ba89be5d4711e1bddde4c003f8ce24d6e2e019bd628881652de1568a8be2ed513532876

a8ddb8fffdc382d561d859d67dad4383e32dfdacfbfc481fc47fbf5a8119d301bab8d2505ee814679ecfbf6f

d15e53e756fa19a9f97a1a48e84ffcb807db070cefd1d66dbebb78cc44ef26c0d47896fb1d0c58620576998ce

a7a949a49d224d7f29c204f57175b2bb4540ff968fa3bd0c51d56f02b394b2ab6d4f593cb1af8e95e516c4b132

cffb0ea29b746b367a79715401413f413440e52f4044a13771b0463a953d95fe801

11

12 # Se almacena la clave privada en el archivo private.pem

13 privkeydata = rsa.PublicKey.save_pkcs1(privkey)

14 of = open(’private.pem’, mode=’wb’)

15 of.write(privkeydata)

16 of.close()

Código 2: Generación de las claves RSA conociendo Ħ y ħ.

Una vez generada la clave privada (Ě, ě) se debe almacenar el certificado (cert.pem) asociado que
será utilizado por el servidor web. En el Código 3 se presenta el comando de OpenSSL que genera
el certificado partiendo de la clave privada private.pem, añadiendo su tiempo de expiración y los
datos propios del servidor. Se incluye también el parámetro nodes para no cifrar la clave privada y así
simplificar la configuración del servidor web.

1 openssl req -x509 -key private.pem -out cert.pem -sha256 -days 3650 -nodes -subj "/C=SP/ST=And

alucia/L=Granada/O=Hackiit/OU=CTFETSIIT/CN=hackiit.com"

Código 3: Comando de OpenSSL para generar el certificado asociado a la clave privada private.pem.

2.2. Servidor web HTTPS

Primeramente, se diseña una web sencilla que contiene la flag3 que será enviada por HTTPS y podrá
ser descifrada al descubrir la clave privada utilizada por el servidor. En el Código 4 se presenta la web,
aunque podría modificarse fácilmente para adaptarla a la motivación planteada en la competición en la
que se utilice el reto.

1 <h1 style="color: #5e9ca0;">Esta es la web del reto de TLS del ETSIIT_CTF de 2023</h1>

2 <h2 style="color: #2e6c80;">Enhorabuena por descifrar esta comunicaci&oacute;n</h2>

3 <p>Aqu&iacute; tienes tu premio merecido: <span class="notion-enable-hover" style="font-famil

y: ’SFMono-Regular’, Menlo, Consolas, ’PT Mono’, ’Liberation Mono’, Courier, monospace; li

ne-height: normal; background: rgba(135,131,120,0.15); color: #eb5757; border-radius: 3px;

font-size: 85 %; padding: 0.2em 0.4em;" data-token-index="0">ETSIIT_CTF{R5@_$e_fOrma_4_pAR

T1r_D3_p_y_q}</span></p>

Código 4: Código HTML de la web que contiene la flag verdadera (index.html).

Esta web debe ser enviada utilizando HTTPS y realizando un intercambio de clave con RSA. Para
forzar este comportamiento, se ha de configurar el servidor web para que solamente admita cipher suites
que utilicen este intercambio de clave. Utilizando OpenSSL se puede descubrir qué suites cumplen con
esta condición (ver el Código 5) y se escoge AES256-GCM-SHA384.

1 ~$ openssl ciphers -v | grep "Kx=RSA "

2 AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD

3 AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD

4 AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256

5 AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256

6 AES256-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA1

7 AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA1

Código 5: Cipher suites que utilizan RSA para intercambiar la clave simétrica.

Por último, para realizar la configuración del servidor web de forma sencilla se utiliza Docker y una
imagen de nginx. El archivo de configuración de nginx se muestra en el Código 6. Se ha especificado
que el protocolo a utilizar para TLS sea TLSv1.2 y que sólo se permita la suite criptográfica seleccionada
previamente (AES256-GCM-SHA384).

3La flag escogida ha sido ETSIIT_CTF{R5@_$e_fOrma_4_pART1r_D3_p_y_q}
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1 server {

2 listen 80;

3 listen 443 ssl;

4 server_name hackiit.com;

5 ssl_certificate /certs/cert.pem;

6 ssl_certificate_key /certs/private.pem;

7 ssl_protocols TLSv1.2;

8 ssl_ciphers AES256-GCM-SHA384;

9

10 location / {

11 root /usr/share/nginx/html;

12 }

13 }

Código 6: Archivo de configuración del servidor nginx.

El archivo YAML para levantar este servidor utilizando Docker se indica en el Código 7. Nótese, que
se han configurado los siguientes directorios en la máquina anfitriona (que tendrán su correspondencia
con los directores del contenedor):

1. certs en el que se encuentran los archivos: (i) cert.pem el certificado generado con OpenSSL y (ii)
private.pem la clave privada del servidor.

2. html en el que se encuentra el archivo HTML de la web (index.html)

3. conf en el que se almacena el archivo de configuración de nginx (sample.conf)

1 version: ’3’

2

3 services:

4 webserver:

5 image: nginx:latest

6 ports:

7 - 80:80

8 - 443:443

9 volumes:

10 - "RutaAl/conf:/etc/nginx/conf.d/"

11 - "RutaAl/html:/usr/share/nginx/html"

12 - "RutaAl/certs:/certs"

Código 7: Archivo docker-compose.yml para levantar el servicio web.

El servidor se lanza desde un terminal situado en la ruta del archivo YAML con el comando docker
compose up. Si tras esto se consulta con un navegador la dirección https://127.0.0.1/ se debe mostrar
la web html preparada para el reto (Código 4). Adicionalmente, se puede modificar el archivo/etc/hosts
para que el dominio hackiit.com se traduzca como la dirección IP local 127.0.0.1 y así se pueda consultar
directamente https://hackiit.com.

2.3. Captura de trazas de tráfico

Una vez configurado el escenario, se ha de realizar la captura de tráfico que será el archivo a analizar
por los participantes del reto. Para tener un mayor control sobre el tráfico de red generado se realiza la
captura en una máquina virtual que tenga conexión con la máquina anfitriona en la que se aloja la web
configurada en el punto anterior.

En primer lugar se lanza Wireshark y se inicia la captura en las interfaces que vayan a participar en
la comunicación: la interfaz que da acceso a Internet y la interfaz que conecta con el anfitrión. En lugar
de Wireshark se podría utilizar cualquier otra herramienta de sniffing de tráfico.

Tras esto, se ejecuta el script bash del Código 8 que realizará las siguiente acciones:

1. Carga en Firefox una serie de enlaces que se encuentran en el Código 9. Estos enlaces sirven para
generar tráfico de fondo que pueda confundir a los participantes.

2. Espera 60 segundos.

3. Inicia una conexión TCP con netcat al anfitrión de la máquina virtual (IP 192.168.56.1) en el que
se ha puesto previamente un servidor nc a la escucha: nc -l 8888. Sobre esta conexión envía los
mensajes que se muestran en el Código 10.
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4. Por último, se consulta la web que contiene la flag. Dada la configuración previa de nginx esta
consulta se realizará utilizando la cipher suite AES256 -GCM-SHA384 con el protocolo TLSv1.2.

1 xargs -a links.txt firefox -new-tab "$line" &

2 sleep 60

3 nc 192.168.56.1 8888 < ncMessages.txt &

4 curl -vvv --insecure https://hackiit.com &

5 echo "FIN"

Código 8: Script bash para automatizar la generación de tráfico y el envío de la flag utilizando HTTPS.

1 https://www.youtube.com/watch?v=xg2J3FGvEyI&ab_channel=Raformatico

2 https://www.youtube.com/watch?v=xl2Xx5YOKcI&ab_channel=JohnHammond

3 https://www.youtube.com/watch?v=RDZnlcnmPUA&list=PLhixgUqwRTjzzBeFSHXrw9DnQtssdAwgG&ab_channe

l=LiveOverflow

Código 9: Enlaces consultados con Firefox para generar tráfico de fondo que confunda a los participantes
del reto.

1 Este canal de comunicacion parece seguro...

2 Enviemos algo importante!

3 ETSIIT_CTF{d3mAsIAd0_F@cI1_N0?}

Código 10: Mensajes enviados utilizando nc.

3. Proceso de resolución del reto

Tabla 3: Herramientas empleadas para la resolución del reto.
Nombre Versión Fuente

Pure Python RSA implementation 4.9 https://github.com/sybrenstuvel/python-rsa

Wireshark 4.0.5 https://www.wireshark.org/

Firefox 112.0.2 https://www.mozilla.org/

grep 3.10 Comando Linux
strings 2.38 Comando Linux

A continuación, se presenta un proceso de resolución de este reto detallando la cadena de razona-
mientos que podría dirigir al participante. Es importante aclarar que existen otras muchas formas de
resolverlo, pero los autores consideran que la presente facilita, de forma más directa, la comprensión de
los conceptos teóricos en los que se basa el reto.

3.1. Análisis Forense

El primer paso es explorar lo que contiene el archivo de captura de tráfico facilitado para el reto.
Se puede utilizar el comando strings para ver qué cadenas de caracteres encontramos en la traza de
tráfico. Ya que se obtienen demasiadas cadenas para analizarlas una a una, se filtra con grep en busca
de el inicio de la flag del reto ETSIIT_CTF obteniendo las cadenas que se muestran en el Código 11.

1 ~$ strings tlsChallenge.pcapng | grep ETSIIT_CTF

2 ETSIIT_CTF{d3mAsIAd0_F@cI1_N0?}

3 CTFETSIIT1

4 CTFETSIIT1

Código 11: Resultado del filtrado de cadenas de caracteres que contienen ETSIIT_CTF en la captura de
tráfico.

La primera cadena obtenida tiene el formato de una flag del reto pero parece demasiado fácil (como
se indica en la misma flag).

Para analizar en más detalle su procedencia abrimos la traza con Wireshark y realizamos la búsqueda
(Ctrl+F) de la cadena ETSIIT_CTF{d3mAsIAd0_F@cI1_N0?} en los bytes de los paquetes de la traza, en
modo cadena (String) y diferenciando si se usan mayúsculas o minúsculas (ver Figura 1).
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Figura 1: Búsqueda en Wireshark de la cadena ETSIIT_CTF{d3mAsIAd0_F@cI1_N0?}.

De esta forma, se puede descubrir que la cadena ETSIIT_CTF{d3mAsIAd0_F@cI1_N0?} se ha enviado
por una conexión TCP entre las siguientes direcciones IP: 10.0.2.15 y 192.168.56.1. Direcciones locales
y usadas comúnmente en Virtualbox. La dirección 10.0.2.15 suele estar asociada a una dirección NAT,
mientras que la dirección 192.168.56.1 está asociada a una interfaz sólo anfitrión.

En la Figura 2 se muestra como, siguiendo este mismo proceso con las otras dos cadenas, se llega a
una comunicación TLS entre esas mismas direcciones IP en la que se está enviando un certificado con la
información CTFETSIIT1.

Figura 2: Búsqueda en Wireshark de la cadena CTFETSIIT1.

Otro camino interesante para explorar la capturas de tráfico sería directamente desde Wireshark.
Para esto, un primer paso es analizar la distribución de protocolos que se pueden encontrar. Como se
muestra en la Figura 3 utilizando la opción Statistics→Protocol Hierarchy se puede encontrar que
la mayoría del tráfico es QUIC que viaja en capa de transporte UDP y que hay algo de TLS y HTTP sobre
TCP.

Figura 3: Estadísticas de la jerarquía de protocolos de la captura de tráfico.

Las direcciones IP que se pueden encontrar en la traza se consultan desde Statistics→IPv4
Statistics→All Addresses. Aquí se pueden buscar direcciones IP privadas y también se descubrirían
las mismas que se encontraron en el proceso anterior (ver Figura 4).
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Figura 4: Lista de direcciones IP que intervinieron en la comunicación de la captura de tráfico.

Por último, se realiza un filtrado para ver las comunicaciones capturadas entre las direcciones IP
localizadas, utilizando para ello el siguiente filtrado en Wireshark:

ip.addr == 192.168.56.1 and ip.addr == 10.0.2.15

Como se muestra en la Figura 5 en este filtrado se encuentran dos flujos diferentes:

Uno en el que se envía la flag falsa en texto plano

Otro que viaja cifrado utilizando TLS. Este segundo contiene es de especial interés al poseer texto
cifrado que podría contener la flag verdadera.

Figura 5: Filtrado de las direcciones IP privadas descubiertas.

Analizando el handshake de TLS se puede descubrir la suite criptográfica utilizada para el inter-
cambio de clave y el cifrado. Esta selección en TLSv1.2 la realiza siempre el servidor así que se ha de
consultar el mensaje Server Hello. Como se puede ver en la Figura 6 la Cipher Suite seleccionada es
TLS_RSA_WITH_AES_256_GCM_SHA384
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Figura 6: Suite de cifrado utilizada en la comunicación TLS analizada.

Sabiendo que se utiliza RSA como intercambio de clave, en la siguiente parte de la resolución del
reto el punto central es, conociendo cómo se generan estas claves, cómo se podría llegar a la privada con
lo que se dispone en el reto.

3.2. Criptografía: generación de claves RSA

Revisar la teoría de RSA puede ayudar a resolver y comprender en mayor profundidad este reto
(ver CrypTool (nd)). Las ecuaciones centrales de la generación de claves RSA se han resumido en la
Ecuación 1, Ecuación 2 y Ecuación 3.

Se parte del conocimiento del primo Ħ que se da en la pista del reto. Para llegar la clave privada (Ě, ě)
se necesita descubrir Ĥ y ě que forman la clave pública que viaja en el certificado. Así, se consulta el
mensaje del handshake de TLS en el que se envía el certificado y se copian tanto el módulo Ĥ como el
exponente ě (ver Figura 7).

Figura 7: Clave pública del certificado del servidor web. Módulo Ĥ y exponente ě.

A continuación, para obtener ħ desde Ĥ se realiza una simple división (véase su valor en hexadecimal
en el Código 12).
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1 >>> n = 0xc137a8b795dc2c509c5e6f6c283af3052468f3b8e71dff0708ed1580d355c9a789c68e7ef987fdff

a00552de96951f45e2daf9c12698312c71c2ae9c7370b94920174177451b4705e491917ea38c5f2f6

e7644097884e93c8ea502550c97b7a25e5f403c9e1e127e16cb171ba826fe1fe783a6bc2d6e58042cc4a5ef1ba

bf27862cefb94d2129bb893b309ed41a4b5b3ae8da629380403f636abba31ce57839b042285a299d908b72006

f0e47705f3b114aec914629475dd317624ee590d27534875fc765e1a22fea54721ea2e32a15fb1abc539558f6

b1825e6838fb901a581403be2e398347aae0b910ba50c3c7edb9df844c38c261dee6e70a854f0999745

2 >>> p = 0xc3821d8020da9e50ee5196be044cf3cf635e3d69bcf6bd76ab573b900991ff30c5d59c11cfce4a1fad

b33262111f28544b388aa0bfb90efbdfb8e68ca49d8f8402485206211d274f87a75ae4f271ca446b75d3c

a13181a116ee364e9fdc5718168e9ad7297bfc53d87c1c2d74cdfb1bb9f6ac511a91aba3c8fbd68be5a8b5d8

c32e3bd1824e8ce91

3 >>> q = n//p

4 >>> hex(q)

5 ’0xfd0016ff0acd1a4322bf8c6a1e9b5d84abd87133a1e3f6fc34f86d49f7448ac961139a5c90d47d2a317285c3ee1

a8d3ee2ac9eb5a6867096c5a00db0d34c1ab0dab87f72b5d51f18b3f00801171b68cb6d055e434887a64b0f5

c29a79f1fdf55c208bd6ab9a67e4491fec6f3e4b611d24f959ba70345bf75’

Código 12: Cálculo de ħ partiendo de Ħ y Ĥ.

Conociendo Ħ, ħ y ě se puede obtener Ě. Se podría (i) programar el cálculo siguiendo la teoría
de RSA, o bien (ii) usar Pure Python RSA implementation Stüvel (2016) o directamente (iii) esta web
https://www.dcode.fr/rsa-cipher que nos permite hallar Ě teniendo el resto de valores de la clave
RSA. En lo que sigue, se muestra cómo hallar la clave privada utilizando el repositorio de Github de
Stüvel (también referenciado en la construcción del reto).

En el Código 13 se muestra cómo hallar Ě utilizando Ħ, ħ y ě.

1 >>> e = 0x10001

2 >>> e,d = rsa.key.calculate_keys_custom_exponent(p,q,e)

3 >>> hex(d)

4 ’0x3ebcf3eba89d7546377ff26e0c221806f36ba0b7c953d41b54aaa6f0cdae6d6c19307fd47af1cd67d36de71a9f8

a8c3d050c554c825ba89be5d4711e1bddde4c003f8ce24d6e2e019bd628881652de1568a8be2ed513532876a8d

db8fffdc382d561d859d67dad4383e32dfdacfbfc481fc47fbf5a8119d301bab8d2505ee814679ecfbf6fd15

e53e756fa19a9f97a1a48e84ffcb807db070cefd1d66dbebb78cc44ef26c0d47896fb1d0c58620576998cea7

a949a49d224d7f29c204f57175b2bb4540ff968fa3bd0c51d56f02b394b2ab6d4f593cb1af8e95e516c4b132cf

fb0ea29b746b367a79715401413f413440e52f4044a13771b0463a953d95fe801’

Código 13: Cálculo de la clave privada Ě y ě asociada a los primos Ħ y ħ.

Una vez se ha obtenido Ě se puede formar y almacenar la clave privada completa que se utilizó en el
el servidor Web como base del intercambio de clave de TLS. Este proceso se muestra en el Código 14.

1 >>> privKey = rsa.PrivateKey(n, e, d, p, q)

2 >>> privkeydata = rsa.PublicKey.save_pkcs1(privKey)

3 >>> privkeydata

4 b’-----BEGIN RSA PRIVATE KEY-----\\nMIIEqQIBAAKCAQEAwTeot5XcLFCcXm9sKDrzBSRo87jnHf8HCO0VgNNVya

eJxo5+\\n+Yf9/6AFUt6WlR9F4tr5wSaYMSxxwq6cc3C5SSAXQXdFG0cF5JGRfqOMXy9udkQJ\\neITpPI6lAlUMl7

eiXl9APJ4eEn4WyxcbqCb+H+eDprwtblgELMSl7xur8nhizvuU\\n0hKbuJOzCe1BpLWzro2mKTgEA/Y2q7oxzleDm

wQihaKZ2Qi3IAbw5HcF87EUrskU\\nYpR13TF2JO5ZDSdTSHX8dl4aIv6lRyHqLjKhX7GrxTlVj2sYJeaDj7kBpYFA

O+Lj\\nmDR6rguRC6UMPH7bnfhEw4wmHe5ucKhU8JmXRQIDAQABAoIBAD688+uonXVGN3/y\\nbgwiGAbza6C3yVPU

G1SqpvDNrm1sGTB/1HrxzWfTbecan4qMPQUMVUyCW6ib5dRx\\nHhvd3kwAP4ziTW4uAZvWKIgWUt4VaKi+LtUTUy

h2qN24//3DgtVh2FnWfa1Dg+Mt\\n/az7/EgfxH+/WoEZ0wG6uNJQXugUZ57Pv2/RXlPnVvoZqfl6GkjoT/y4B9sHD

O/R\\n1m2+u3jMRO8mwNR4lvsdDFhiBXaZjOp6lJpJ0iTX8pwgT1cXWyu0VA/5aPo70MUd\\nVvArOUsqttT1k8sa+

OleUWxLEyz/sOopt0azZ6eXFUAUE/QTRA5S9ARKE3cbBGOp\\nU9lf6AECgYkAw4IdgCDanlDuUZa+BEzzz2NePW

m89r12q1c7kAmR/zDF1ZwRz85K\\nH62zMmIRHyhUSziKoL+5DvvfuOaMpJ2PhAJIUgYhHSdPh6da5PJxykRrddPKE

xga\\nEW7jZOn9xXGBaOmtcpe/xT2HwcLXTN+xu59qxRGpGro8j71ovlqLXYwy470YJOjO\\nkQJ5AP0AFv8KzRpDI

r+Mah6bXYSr2HEzoeP2/DT4bUn3RIrJYROaXJDUfSoxcoXD\\n7hqNPuKsnrWmhnCWxaANsNNMGrDauH9ytdUfGLPw

CAEXG2jLbQVeQ0iHpksPXCmn\\nnx/fVcIIvWq5pn5Ekf7G8+S2EdJPlZunA0W/dQKBiFH9UxnUrVoPXqJgsTdkfir

O\\n5Uqj+VcQhZ+9aYEyQkPe1FiMpvua64L1eVz7u2pxo0gYYiqfvKAICP6l0P2IBhO6\\nUVH0uBZd0gB1sqyo8A

d/QgGb2/a9+NCuzDYZ2w7eVwMEXHTeJtI0x6X+bAQVG5gv\\ndrtGeMB4scUmDbMmjaOhlAXl2yY/a8ECeQC6Rt+np

s8+n+GswPi9Uk03ysMRDiAL\\nVaV6ZtMo24s22HDGWyf+ZsVFVKTqgkkEeaysfsZYHqTrrscRQiNIX8djIZcoF1B

z\\n+3JXwcpS6y1+KhE6G55Uf7PbnhKQhN8vO2PL+l1kgA5q95e6y8d1ROy4OWqA8SYC\\nq6UCgYgx1W8iyNJqoU

C44wFCyxJS8dSo1oLUUIFTGVTf6kcSsH2PQT8VO2nIMBWC\\nTCtXvX0TxKOYOlCaLpEG3/DL0HrarO1VLSUTooHCX

su5HGWKsTnE99LRX87vTsw3\\nZ3wOI+1v/p6EZ+1uHOvtUu1ltsxqa5HPbajULEKEfChje7Z2GXrBO9rJiUpV\\

n-----END RSA PRIVATE KEY-----\\n’

5 >>> of = open(’private.pem’, mode=’wb’)

6 >>> of.write(privkeydata)

7 >>> of.close()

Código 14: Exportación del certificado y la clave privada para poder utilizarla en el servidor web.

Para descifrar el tráfico TLS es necesario cargar esta clave privada en Wireshark como se indica en la
Figura 8. Así, Wireshark podrá ver en el mensaje ClientKeyExchange el secreto premaestro compartido,
que viaja cifrado con la clave pública del servidor. A partir de este momento, podrá descifrar el resto de
la comunicación con AES_256_GCM y la clave recuperada.
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Figura 8: Carga en Wireshark de la clave privada RSA asociada las comunicaciones TLS.

Habiendo descifrado el tráfico, pueden verse los mensajes HTTP GET y Response asociados a la
comunicación TLS (ver Figura 9).

Figura 9: Tráfico TLS descifrado utilizando la clave RSA.

Por último, si se exporta el código HTML que el servidor web está enviando al cliente como respuesta
a su petición GET y se carga en un navegador web se puede ver (Figura 10) la página web consultada y
en ella la flag del reto.

Figura 10: Página web recuperada al descifrar la comunicación TLS.

4. Conclusiones

Los conceptos fundamentales sobre los que se ha construido este reto son el handshake de TLS 1.2 y
la criptografía asociada a la generación de las claves RSA.
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Respecto a TLS se pretende que el participante repase cuales son los pasos que sigue su handshake
(en la versión 1.2 del protocolo) y que pueda identificar, entre otros, en qué mensajes de este: (i) se
determina la suite criptográfica a utilizar, (ii) se indica el certificado del servidor y (iii) se envía el secreto
premaestro si el intercambio de clave se hace con RSA. Todo esto se lleva a cabo mediante un análisis
forense de la captura de tráfico facilitada.

En relación a la criptografía asociada a la generación de claves RSA, es necesario al menos comprender
el proceso descrito en las Ecuaciones 1, 2 y 3, para poder llegar a hallar Ě partiendo de Ħ y Ĥ.

Por último, se presentan algunas posibles vías de ampliación o mejora del reto:

Para dar una puntuación inicial a los participantes y así aumentar la motivación para continuar,
se puede valorar la entrega de la flag intermedia (la enviada en texto claro con netcat).

Se podrían realizar, con este mismo escenario, retos similares para repasar el resto de intercambios
de clave. Especialmente, Diffie Hellman, Diffie Hellman efímero y los basados en curvas elípticas.
Esto permitiría que el reto se centrara también en el handshake de TLS en su versión 1.3.

Basándose en este escenario se podría plantear un reto en el que la parte a explotar fuera el cifrado
simétrico utilizando, por ejemplo, el cifrado de flujo RC4.
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Is this Crypto?

Gesteira, Miñarro, Roberto

Resumen

En este reto de criptografía se presenta una función de hash que se puede romper con z3. Después,
existe un LCG (Linear Congruential Generator) como generador de números pseudo-aleatorios, del cual
se pueden obtener los parámetros y una fórmula cerrada para obtener el estado Ĥ-ésimo. Finalmente,
la flag se cifra mediante XOR y AES, pudiendo obtener ambas claves mediante un ataque de texto claro
conocido y de una de las salidas del LCG. Los archivos necesarios para la construcción del reto (además
del script usado para solucionar el reto) se encuentran en este enlace a Google Drive. Las instrucciones
y herramientas para construir y resolver el reto aparecen detalladas a lo largo del documento.

Tabla 1: Ficha del reto.
Disciplina Criptografía / Ingeniería inversa
Complejidad Avanzado
Tiempo de resolución 60 minutos.

1. Proceso de diseño y construcción del reto

El reto está compuesto de un script en Python (server.py) que se entrega a los participantes y
otro script (secret.py) que permanece oculto ya que contiene la flag, parámetros y claves privadas que
deben ser descubiertas a partir de las vulnerabilidades encontradas. Los archivos necesarios para la
construcción del reto (además del script usado para solucionar el reto) se encuentran en este enlace a
Google Drive.

Para interactuar con el servidor se utilizará una comunicación por TCP. El servidor podrá usar socat
para recibir conexiones con el siguiente comando:
socat tcp-l:1337,reuseaddr,fork EXEC:’python3 server.py’

1.1. Pasos detallados para construir el reto

Para construir el reto, se recomienda el uso de un contenedor de Docker con un archivo Dockerfile
como el siguiente:

FROM ubuntu:20.04

EXPOSE 1337

RUN apt update && apt install -y python3 python3-dev python3-pip socat

RUN pip install pycryptodome

RUN useradd --user-group --system --no-log-init ctf

WORKDIR /home/ctf

COPY secret.py server.py ./

USER ctf

CMD ["socat", "tcp-l:1337,reuseaddr,fork", "EXEC:'python3 server.py'"]

De esta manera, el reto se puede desplegar en cualquier proveedor cloud, además de permitir a los
jugadores que ellos mismos puedan replicar el entorno remoto en su propia máquina, para verificar
que su solución funciona correctamente y depurar posibles errores. En este caso, el contenedor tendría
el puerto 1337 en escucha, que habría que indicar en el comando de Docker a la hora de arrancar el
contenedor, el puerto externo puede variar (reenvío de puertos):
docker build -t is-this-crypto .

docker run -p <puerto-externo>:1337 --rm -it is-this-crypto
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1.2. Herramientas utilizadas para la construcción

Python: Lenguaje de programación de propósito general ampliamente usado en competiciones
de CTF para resolver retos y para construir retos (especialmente en la categoría de criptografía)
debido a su versatilidad y facilidad de uso.

Docker: Herramienta de creación y gestión de contenedores en Linux, muy útil para la creación de
instancias remotas que contienen un servicio con el que deben interactuar los jugadores del CTF.

pycryptodome: Librería de Python que implementa distintos cifrados estándar como AES o RSA y
proporciona funciones útiles como rellenos u obtención de números primos aleatorios.

Tabla 2: Herramientas empleadas para la construcción del reto.
Nombre Versión Fuente

Python 3.x https://www.python.org/
Docker Última versión https://www.docker.com/
pycryptodome 3.17 https://pypi.org/project/pycryptodome/

2. Proceso de resolución del reto

Se nos proporciona un script en Python (server.py) que solicita una contraseña y un código OTP. Al
enviar correctamente estos valores, el servidor cifra la flag con XOR y con AES y nos devuelve el texto
cifrado.

2.1. Pasos detallados para resolver el reto

En primer lugar, tenemos que conseguir la contraseña esperada. La función del servidor que gestiona
esto es do_password:

def do_password():

expected_hash = 'c1f92ce9641a97c3'

while True:

password = input('Password: ').strip()

if not password.isalnum() or expected_hash != hash_password(password):

print('Wrong, password!')

else:

break

Como se puede observar, el servidor comprueba que el hash de la contraseña introducida coincida
con el esperado (c1f92ce9641a97c3). Por otro lado, la contraseña es completamente alfanumérica. La
función de hash no es estándar, pero se encuentra en el código del servidor:

def hash_password(password: str) -> str:

h = 0

for b in password.encode()[::-1]:

h = (h + 0x13 * b) * 0x37

h ^= (h >> 3) ^ 0x999666

h &= 0xffffffffffffffff

return hex(h)[2:].zfill(16)

Este hash devuelve un resumen de un tamaño fijo de 8 bytes (en formato hexadecimal):

>>> hash_password('asdf')

'000001bc4c284825'

>>> hash_password('asdffdsa')

'bed57f59e4f611fa'

>>> hash_password('asdffdsb')

'c1ee73d72b4a0ba9'

>>> hash_password('')
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'0000000000000000'

>>> hash_password('1234')

'000001ba7d88147a'

>>> hash_password('12344321')

'c0479a2a28353448'

Este hash no parece muy seguro y seguramente se le puede aplicar ingeniería inversa para extraer la
contraseña esperada.

Una herramienta empleada en múltiples retos de CTF de ingeniería inversa es z3, que es un SMT
solver. En esta herramienta se definen variables y restricciones para crear un modelo y encontrar una
solución.

La manera de romper el hash con z3 es la siguiente:

def crack_hash(expected_hash: int, length: int) -> str:

s = Solver()

password = [BitVec(f'p{i}', 8) for i in range(length)]

h = 0

for b in password:

s.add(0x20 <= b)

s.add(b < 0x7f)

for b in password[::-1]:

h = (h + 0x13 * SignExt(64 - 8, b)) * 0x37

h = h ^ LShR(h, 3) ^ 0x999666

h &= 0xffffffffffffffff

s.add(h == expected_hash)

if s.check() == sat:

model = s.model()

if len(model):

return bytes(model[i].as_long() for i in password).decode()

return ''

Nótese que la función recibe el hash esperado como número entero y la longitud de la contraseña
a probar (lo cual determina el número de variables BitVec a emplear). Las variables BitVec son de 8
bits porque representan los caracteres de la contraseña. Además, se añaden restricciones para que estas
variables entren dentro de los valores ASCII imprimibles.

El modelado de la función hash con z3 es relativamente sencillo, pues solamente hace falta reescribir
las instrucciones de la función con algunas funciones de z3 como LShR para representar el desplaza-
miento de bits hacia la derecha o SignExt para expresar la variable b en 64 bits (el tamaño del hash).

Finalmente, si el modelo contiene una solución, la función la devuelve. Para interactuar con el servidor
remoto o con el script en local, se puede hacer uso de la librería pwntools, ampliamente utilizada en
competiciones de CTF:

def get_process():

if len(sys.argv) == 1:

return process(['python3', 'server.py'])

host, port = sys.argv[1].split(':')

return remote(host, port)

def main():

io = get_process()

password, length = '', 0

expected_hash = 'c1f92ce9641a97c3'

while password == '' or hash_password(password) != expected_hash:

length += 1

password = crack_hash(int(expected_hash, 16), length)

if length == 20:

exit()
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io.info(f'Cracked hash: {password}')

io.sendlineafter(b'Password: ', password.encode())

io.interactive()

Si se ejecuta el código anterior, obtenemos la contraseña esperada:

$ python3 solve.py

[+] Starting local process '/usr/bin/python3': pid 36462

[*] Cracked hash: PipaT02d

[*] Switching to interactive mode

OTP: $

En verdad, esta no es la contraseña esperada, pero tiene el mismo hash que la esperada. Si se restringen
aún más los valores que pueden tener los caracteres de la contraseña (s.add(0x30 <= b)), se encuentra
la contraseña esperada:

$ python3 solve.py

[+] Starting local process '/usr/bin/python3': pid 36549

[*] Cracked hash: P4s5W02d

[*] Switching to interactive mode

OTP: $

Pero lo importante es que se ha conseguido pasar esta verificación (ya sea con la contraseña correcta
o con otra):

>>> hash_password('P4s5W02d') == hash_password('PipaT02d')

True

Con esto, se aprende a aplicar ingeniería inversa a una función de hash con z3.
El siguiente paso es introducir un código OTP correcto, gestionado por la función do_otp:

def do_otp(prng):

while True:

test_otp = int(input('OTP: ').strip())

otp = prng.next()

if otp != test_otp:

print(f'Wrong, the expected OTP was {otp}')

else:

break

Esta función utiliza la siguiente clase PRNG:

class PRNG:

def __init__(self, s: int, a: int, b: int, m: int):

self.s, self.a, self.b, self.m = s, a, b, m

def next(self) -> int:

self.s = (self.a * self.s + self.b) % self.m

return self.s

Esta clase implementa un generador de números pseudo-aleatorios conocido como LCG (Linear
Congruential Generator), que se puede expresar matemáticamente como:

ĩğ+1 = ė · ĩğ + Ę mod ģ

La clase PRNG se instancia en la función main:

def main():

# ...

# s, a, b, m = [getPrime(64) for _ in range(4)]

s, a, b, m = S, A, B, M

prng = PRNG(s, a, b, m)

do_otp(prng)

# ...
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Como se puede observar, los parámetros del LCG se calcularon como números primos aleatorios de
64 bits y se guardaron como constantes (vienen del archivo secret.py, que no está disponible):

from secret import S, A, B, M, KEY, FLAG

La función do_otpmuestra el código válido al poner un código erróneo:

$ python3 solve.py

[+] Starting local process '/usr/bin/python3': pid 36683

[*] Cracked hash: PipaT02d

[*] Switching to interactive mode

OTP: $ 1

Wrong, the expected OTP was 969300353595428201

OTP: $ 2

Wrong, the expected OTP was 9378678065601333338

OTP: $ 3

Wrong, the expected OTP was 9563880027421484785

OTP: $ 4

Wrong, the expected OTP was 1348756168038121510

OTP: $ 5

Wrong, the expected OTP was 8323234247053648754

OTP: $ 6

Wrong, the expected OTP was 6487683451764729241

OTP: $ 7

Wrong, the expected OTP was 10598527921203578884

Esto es clave para poder romper el PRNG y obtener sus parámetros. De esta manera, se podrán
generar los siguientes números pseudo-aleatorios e introducir el código OTP esperado.

Para romper un LCG se necesitan al menos 5 códigos consecutivos (ĩğ , para ğ ∈ {1, 2, 3, 4, 5}). En este
punto, se pueden definir variables Į Ġ , para Ġ ∈ {1, 2, 3, 4} como sigue:

Į Ġ = ĩ Ġ+1 − ĩ Ġ mod ģ

Estos valores Į Ġ tienen la siguiente propiedad:

Į Ġ+1 = ĩ Ġ+2 − ĩ Ġ+1

= (ė · ĩ Ġ+1 + Ę) − (ė · ĩ Ġ + Ę)

= ė · (ĩ Ġ+1 − ĩ Ġ)

= ė · Į Ġ mod ģ

Ahora, se definen variables įġ para ġ en Ġ ∈ {1, 2} como

įġ = Įġ · Įġ+2 − Į2
ġ+1 mod ģ

Y se demuestra que įġ = 0 mod ģ:

įġ = Įġ · Įġ+2 − Į2
ġ+1

= Įġ(ė
2 · Įġ) − (ė · Įġ)

2

= 0 mod ģ

Como se tiene į1 , į2 = 0 mod ģ, se puede obtener ģ como el máximo común divisor entre į1 e į2,
ya que ambos resultados son divisibles entre ģ.

Una vez obtenido ģ, se puede calcular ė:

ė = Į2 · Į
−1
1 mod ģ

Y finalmente Ę:
Ę = ĩ2 − ė · ĩ1 mod ģ

En Python, estas ecuaciones se pueden escribir así:

def crack_prng(s: List[int]) -> PRNG:

x = [s[i + 1] - s[i] for i in range(len(s) - 1)]

y = [x[i] * x[i + 2] - x[i + 1] ** 2 for i in range(len(x) - 2)]

m = gcd(y[0], y[1])

a = x[1] * pow(x[0], -1, m) % m

b = (s[1] - a * s[0]) % m

return PRNG(s[-1], a, b, m)

5

Is this Crypto? 693



El resultado de la función anterior es un objeto PRNG con el estado actual del generador, de manera
que se puede generar el siguiente código OTP y entregarlo al servidor:

def main():

# ...

states = []

for _ in range(5):

io.sendlineafter(b'OTP: ', b'1')

io.recvuntil(b'Wrong, the expected OTP was ')

states.append(int(io.recvline().decode()))

prng = crack_prng(states)

io.sendlineafter(b'OTP: ', str(prng.next()).encode())

io.interactive()

Y así se consigue el texto cifrado con la flag:

$ python3 solve.py

[+] Starting local process '/usr/bin/python3': pid 38424

[*] Cracked hash: PipaT02d

[*] Switching to interactive mode

Hi admin! Here's your secret:

2f89074490fa8c50dba9344c10ec2a1e206f90c82e1151e93bc1f7c78f539028553ddc6b1e84c112c85baa

bba8bc256b

[*] Got EOF while reading in interactive

Esto es lo que ejecuta el servidor después de poner el código OTP correctamente:

def main():

# ...

print("Hi admin! Here's your secret:")

msg = f'Flag = {FLAG}'.encode()

xor_key = urandom(13) * 37

enc = xor(msg, xor_key)

# iterations = prng.next()

# for _ in range(iterations):

# prng.next()

# key = sha256(long_to_bytes(prng.next())).digest()

key = KEY

iv = b'\x13\x37\xac\xdc\xde\xad\xbe\xfe\xca\xfe\xba\xbe\xf0\x0d\x99\x99'

cipher = AES.new(key, AES.MODE_CBC, iv)

print(cipher.encrypt(pad(enc, AES.block_size)).hex())

En primer lugar utiliza un cifrado XOR con una clave aleatoria de 13 bytes (el hecho de multiplicar
por 37 los bytes anteriores solo hace que la clave se repita). Se sabe que la flag tiene formato JNIC{...}
y longitud de 32 caracteres:

assert len(FLAG) == 32

assert FLAG.startswith('JNIC{') and FLAG.endswith('}')

Entonces, se conocen exactamente 12 caracteres del mensaje cifrado con XOR: "Flag = JNIC{". Esto
permitirá obtener los 12 primeros bytes de la clave de XOR, puesto que el cifrado XOR es reversible
(vulnerable a ataques de texto claro conocido). Solamente quedará probar por fuerza bruta el último
byte de la clave. No obstante, en este caso existe una manera de obtener el byte restante, puesto que
la flag tiene 32 caracteres, y el mensaje tiene 39 caracteres, que es múltiplo de 13. Por tanto, el último
carácter de la flag (}) se cifrará con el último carácter de la clave XOR.

Este será el código para obtener la flag:
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xor_key = xor(b'Flag = JNIC{', enc[:12])

for b in range(256):

test_key = xor_key + bytes([b])

test_pt = xor(enc, test_key)

if test_pt.endswith(b'}'):

io.success(test_pt.decode())

break

Sin embargo, hay un paso anterior que tiene que ver con AES. El servidor tiene este código comentado
después de aplicar el cifrado XOR:

# iterations = prng.next()

# for _ in range(iterations):

# prng.next()

# key = sha256(long_to_bytes(prng.next())).digest()

key = KEY

iv = b'\x13\x37\xac\xdc\xde\xad\xbe\xfe\xca\xfe\xba\xbe\xf0\x0d\x99\x99'

cipher = AES.new(key, AES.MODE_CBC, iv)

De nuevo, el servidor creó la clave con el código comentado y guardó el resultado en el archivo
secret.py. La manera de generar esta clave de AES es tomar el siguiente paso del PRNG y usarlo como
número de pasos para avanzar el PRNG. Luego, se usa un hash SHA256 para generar la clave sobre el
siguiente paso del PRNG.

El problema de la implementación anterior es que tarda mucho en terminar, son muchas itera-
ciones. Sin embargo, podemos aplicar algunas propiedades del LCG para calcular el Ĥ-ésimo estado.
Inductivamente:

ĩ1 = ėĩ0 + Ę

ĩ2 = ėĩ1 + Ę = ė2ĩ0 + ėĘ + Ę

ĩ3 = ėĩ2 + Ę = ė3ĩ0 + ė2Ę + ėĘ + Ę

ĩ4 = ėĩ3 + Ę = ė4ĩ0 + ė3Ę + ė2Ę + ėĘ + Ę

. . .

ĩĤ = ėĩĤ−1 + Ę = ėĤĩ0 + Ę · (ėĤ−1 + · · · + ė + 1)

Resumiendo, esta es la expresión del Ĥ-ésimo estado del LCG:

ĩĤ = ėĤĩ0 + Ę

Ĥ−1�

ġ=0

ėġ mod ģ

Obviamente, calcular el sumatorio tal cual aparece no es viable. Pero se trata de una suma de una
progresión geométrica, que tiene una fórmula cerrada:

Ĥ−1�

ġ=0

ėġ =
ėĤ − 1
ė − 1

Otro punto a tener en cuenta es que no se puede "dividir", hay que multiplicar por el inverso módulo
ģ. Entonces, esta es la fórmula final para obtener el Ĥ-ésimo estado del LCG:

ĩĤ = ėĤĩ0 + Ę · (ėĤ − 1) · (ė − 1)−1 mod ģ

Y con esta fórmula, se puede obtener la clave de AES:

def geometric_series(a: int, n: int, m: int) -> int:

return (pow(a, n, m) - 1) * pow(a - 1, -1, m) % m

def main():

# ...
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n = prng.next()

a, b, m = prng.a, prng.b, prng.m

k = (pow(a, n, m) * prng.next() + b * geometric_series(a, n, m)) % m

iv = b'\x13\x37\xac\xdc\xde\xad\xbe\xfe\xca\xfe\xba\xbe\xf0\x0d\x99\x99'

key = sha256(long_to_bytes(k)).digest()

ct = bytes.fromhex(io.recvline().decode())

cipher = AES.new(key, AES.MODE_CBC, iv)

enc = unpad(cipher.decrypt(ct), AES.block_size)

# ...

Y con todo esto, se obtiene la flag:

$ python3 solve.py

[+] Starting local process '/usr/bin/python3': pid 38704

[*] Cracked hash: PipaT02d

[+] Flag = JNIC{LcG_p1u5_z3!_4nD_x0r_4E5??}

[*] Process '/usr/bin/python3' stopped with exit code 0 (pid 38704)

Este es el código completo:

#!/usr/bin/env python3

from Crypto.Cipher import AES

from Crypto.Util.number import long_to_bytes

from Crypto.Util.Padding import unpad

from hashlib import sha256

from math import gcd

from pwn import process, remote, sys, xor

from typing import List

from z3 import BitVec, LShR, sat, SignExt, Solver

class PRNG:

def __init__(self, s: int, a: int, b: int, m: int):

self.s, self.a, self.b, self.m = s, a, b, m

def next(self) -> int:

self.s = (self.a * self.s + self.b) % self.m

return self.s

def hash_password(password: str) -> str:

h = 0

for b in password.encode()[::-1]:

h = (h + 0x13 * b) * 0x37

h ^= (h >> 3) ^ 0x999666

h &= 0xffffffffffffffff

return hex(h)[2:].zfill(16)

def get_process():

if len(sys.argv) == 1:

return process(['python3', 'crypto_jnic.py'])

host, port = sys.argv[1].split(':')

return remote(host, port)

def crack_hash(expected_hash: int, length: int) -> str:

s = Solver()

password = [BitVec(f'p{i}', 8) for i in range(length)]

h = 0

for b in password:
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s.add(0x20 <= b)

s.add(b < 0x7f)

for b in password[::-1]:

h = (h + 0x13 * SignExt(64 - 8, b)) * 0x37

h = h ^ LShR(h, 3) ^ 0x999666

h &= 0xffffffffffffffff

s.add(h == expected_hash)

if s.check() == sat:

model = s.model()

if len(model):

return bytes(model[i].as_long() for i in password).decode()

return ''

def crack_prng(s: List[int]) -> PRNG:

x = [s[i + 1] - s[i] for i in range(len(s) - 1)]

y = [x[i] * x[i + 2] - x[i + 1] ** 2 for i in range(len(x) - 2)]

m = gcd(y[0], y[1])

a = x[1] * pow(x[0], -1, m) % m

b = (s[1] - a * s[0]) % m

return PRNG(s[-1], a, b, m)

def geometric_series(a: int, n: int, m: int) -> int:

return (pow(a, n, m) - 1) * pow(a - 1, -1, m) % m

def main():

io = get_process()

password, length = '', 0

expected_hash = 'c1f92ce9641a97c3'

while password == '' or hash_password(password) != expected_hash:

length += 1

password = crack_hash(int(expected_hash, 16), length)

if length == 20:

exit()

io.info(f'Cracked hash: {password}')

io.sendlineafter(b'Password: ', password.encode())

states = []

for _ in range(5):

io.sendlineafter(b'OTP: ', b'1')

io.recvuntil(b'Wrong, the expected OTP was ')

states.append(int(io.recvline().decode()))

prng = crack_prng(states)

io.sendlineafter(b'OTP: ', str(prng.next()).encode())

io.recvline()

n = prng.next()

a, b, m = prng.a, prng.b, prng.m

k = (pow(a, n, m) * prng.next() + b * geometric_series(a, n, m)) % m

iv = b'\x13\x37\xac\xdc\xde\xad\xbe\xfe\xca\xfe\xba\xbe\xf0\x0d\x99\x99'

key = sha256(long_to_bytes(k)).digest()

ct = bytes.fromhex(io.recvline().decode())

cipher = AES.new(key, AES.MODE_CBC, iv)

enc = unpad(cipher.decrypt(ct), AES.block_size)

xor_key = xor(b'Flag = JNIC{', enc[:12])

for b in range(256):
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test_key = xor_key + bytes([b])

test_pt = xor(enc, test_key)

if test_pt.endswith(b'}'):

io.success(test_pt.decode())

break

if __name__ == '__main__':

main()

2.2. Herramientas utilizadas para la resolución

Python.

z3-solver.

pwntools.

pycryptodome.

Tabla 3: Herramientas empleadas para la resolución del reto.
Nombre Versión Fuente

Python 3.x https://www.python.org/
z3-solver 4.12.1.0 https://pypi.org/project/z3-solver/
pwntools 4.9.0 https://github.com/Gallopsled/pwntools
pycryptodome 3.17 https://pypi.org/project/pycryptodome/

3. Conclusiones

Ingeniería inversa de una función de hash, predicción de estados de un LCG usado como PRNG,
cifrados XOR y AES.

Uso de z3 para romper el hash. Uso de aritmética modular para extraer parámetros del LCG y para
predecir el estado Ĥ-ésimo. Ataque de texto claro conocido en el cifrado XOR.

Si fuera necesario reducir la dificultad del reto, se podría omitir el cifrado XOR, o hacer públicos
los parámetros del LCG.

Apuntes biográficos

Roberto Gesteira Miñarro (Madrid, 15/11/1998) es investigador de ciberserguridad en el sector del
automóvil, estudiante de Matemáticas y jugador frecuente de competiciones CTF (principalmente crip-
tografía y exploiting, aunque se desenvuelve bien en varias categorías). Además, es creador de retos y
máquinas en Hack The Box y tiene un blog personal en el que escribe write-ups habitualmente.

Contacto: rockygitt@gmail.com.
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1. Writeup 
 

First, we will download the file that they offer us called Mem6h4ack.lime. 

 

We see that it is a dump of RAM in lime format. 

 

We can display its content with the strings command. 

 

 
 

We will filter your content with keywords. 

 

 
 

We see that there is content with the word "Linux", we will filter more specifically with 

names of operating systems. 

 

 
 

We have filtered by the word Ubuntu and detected the version of the operating 

system (Ubuntu 18.04.1) and the Kernel version (5.3.0-28-generic). 
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Once we have the operating system and the Kernel version, we will proceed to use the 

Volatility tool. 

 

 
 

We must find a valid profile for the analysis of RAM memory. There are two options, 

the first would be to create a virtual machine with the same operating system and 

kernel version in order to create the profile. Info: 

 

https://www.andreafortuna.org/2019/08/22/how-to-generate-a-volatility-profile-for-

a-linux-system/ 

 

The easiest option would be to search the profile online. If we look at the file name 

(Mem6h4ack.lime) we can search for the user 6h4ack. 

 

We found a repository on Github that contains the necessary profile: 

 

https://github.com/6h4ack/Volatility 

 

We will download the file called Ubuntu6h4ack.zip. 

 

Next, we must import the profile into Volatility: 

 

 
 

We will check that it has been imported correctly: 

 

 
 

Our imported profile will be (LinuxUbuntu6h4ackx64).  

We begin the analysis, we must look for the history of executed commands: 
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We see the list of all the executed commands: 

 

 
 

At the end of the history, the creation of files was executed through the echo 

command. 

 

 
 

The first message is stored in the file note.txt. 

 

"); detcetorp si deen uoy yek ehT, iH" 

 
It seems that the message is backwards, we will try changing the meaning of the text: 

 

 
 

The message indicates that the key we need is protected. 

 

We analyze the contents of the secret (n) .txt files 

 

Secret01.txt à K0XNk50MxInR 

Secret02.txt à flVbfNEMVNDaU 

Secret03.txt à t0Y0g0eCRFS 

 

We unite the content of the three files and obtain the following message: 

 

K0XNk50MxInRflVbfNEMVNDaUt0Y0g0eCRFS 

 

We try to decode it with base64: 
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If we remember the first message, the content was inverted. We will try to change the 

meaning of the text obtained: 

 

 
 

The message is: 

 

SFRCe0g0Y0tUaDNVMENfbVlfRnIxM05kNX0K 

 

If we decode the text with base64, we finally get the flag. 
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2. Creation 
 

2.1. Flag 

 

We execute the following commands: 

 

 
 

2.2. RAM dump 

 

We downloaded LiME: 

 

 
 

We must install the following packages: 

 

 
 

In addition, the <Linux-headers= package will be installed, for this we must know the 

version of the kernel. 

 

 
 

 
 

We access the src folder of LiME: 

 

 
 

We execute the make command: 
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To perform the memory dump we will execute the following command: 

 

 
 

2.3. Profile creation 

 

To create the profile, I followed the commands used on the official Volatility page: 

 

https://github.com/volatilityfoundation/volatility/wiki/Linux 
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radica en que se utiliza la función "eval" para ejecutar código 
introducido por el usuario sin validar o sanitizar su contenido, lo que podría permitir a 
un atacante ejecutar código malicioso en el navegador del usuario. 
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Trabajo de Fin de Máster:

Técnica basada en modelos de características para validar y diagnosticar la configuración 
de un sistema cliente-servidor de autenticación e identificación biométrica

RESUMEN
Durante la última década, ha ido cobrando mayor importancia la necesidad de verificar
inequívocamente las identidades de quienes acceden a los servicios digitales. La verificación de 
identidad se puede definir como una serie de procesos y controles realizados para garantizar que un 
sujeto es quien dice ser. La verificación automatizada es una tarea compleja debido tanto a la 
precisión requerida como a los potenciales problemas existentes de intrusión, falso rechazo o el no 
repudio. El sistema de verificación debe ser capaz de verificar las identidades con exactitud, con 
rapidez, sin violar la privacidad individual y sin cambios significativos en la infraestructura existente. 
Tradicionalmente podemos distinguir los métodos de verificación de identidad: (1) por lo que el 
individuo sabe (conocimiento), (2) por lo que el individuo tiene (posesión) y (3) por lo que el individuo 
es (biometría).

En este trabajo fin de máster (en adelante TFM) nos hemos centrado en el último método de 
verificación, es decir, en la biometría. La cual se define como el conjunto de características físicas o 
de comportamiento medibles que pueden ser utilizadas para el reconocimiento, autenticación e 
identificación de personas. Las características físicas se refieren a aquellas intrínsecas y únicas que 
posee el ser humano, como las huellas dactilares o el rostro, mientras que, los rasgos de 
comportamiento se refieren a la escritura o la forma de andar, entre otros. La biometría se basa en 
el principio de que cada individuo es único y tiene rasgos físicos o de comportamiento distintivos [1]. 
El uso de la autenticación por biometría ha crecido de forma exponencial en los últimos años, sobre 
todo, desde principios de los 2000 cuando Apple introdujo un lector de huellas dactilares en el botón 
de inicio del modelo iPhone 5s. En la actualidad, prácticamente todos los smartphones del mercado 
ya incluyen esta funcionalidad para el desbloqueo de los dispositivos e incluso, para la autorización 
de transacciones o acceso a servicios.

Comúnmente, para realizar una autenticación biométrica son necesarias dos fases: el registro y la 
verificación. Durante la fase de registro, se adquiere el rasgo biométrico de una persona utilizando 
uno o varios sensores y posteriormente se extrae la información más discriminativa, empleando, 
generalmente, un algoritmo extractor de características. Esta información discriminativa, que se 
conoce como template biométrico, se almacena en una base de datos junto a un identificador de 
usuario. En la fase de verificación, la primera parte del proceso se repite, pero la nueva información 
discriminativa obtenida no se almacena, sino que se compara con el template vinculado a ese 
individuo, con el fin de medir su grado de similitud. Si el grado de similitud supera un umbral
(previamente establecido), se considera que la persona es quien dice ser. Cuando ambas fases (y 
todas sus tareas) se realizan en el dispositivo cliente, estamos hablando de una verificación 

. Este tipo de arquitectura es la más extendida en la 
actualidad y se encuentra extensamente respaldada por grandes organizaciones como FIDO Alliance, 
Google o Microsoft. Pero, aunque este enfoque disminuya el perímetro de defensa al incluir todos 
los esfuerzos de seguridad en el dispositivo del cliente, presenta algunos inconvenientes. Por un 
lado, solamente puede utilizarse para realizar autenticaciones, es decir, demostrar que una persona 
es quien dice ser, pero no es posible realizar identificaciones, es decir, determinar la identidad de la 
persona dentro de un conjunto de personas registradas. Por otro lado, limita bastante el control que
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se le ofrece al proveedor de servicios dado que este debe confiar en que la autenticación biométrica 
realizada en el dispositivo se ha ejecutado correctamente y que el dispositivo del usuario no ha sido 
manipulado para dar siempre respuestas positivas. Además, para que este tipo de sistemas se pueda 

factores a tener en cuenta, puesto que en la literatura ya se han reportado algunos ataques a 
dispositivos móviles, como en [2] y [3]. 

En este TFM se ha optado por analizar una arquitectura diferente a la ya mencionada. Nos hemos 
enfocado en sistemas de reconocimiento biométrico basados en arquitecturas cliente-servidor, 
que son válidas para otros muchos contextos, además de para autenticación, y están siendo cada día 
más utilizadas en sistemas biométricos. En estas, el cliente simplemente se encarga de adquirir el 
rasgo biométrico y obtener la información más discriminativa, mientras que el servidor se encarga 
del almacenamiento (en el registro) y la comparación de las muestras (en la verificación). Al optar 
por este tipo de arquitectura, solventamos las limitaciones antes mencionadas, pero el perímetro de 
seguridad es más grande, por lo tanto, necesitamos que el sistema de reconocimiento diseñado 
implemente otras técnicas de ciberseguridad. Sobre todo, teniendo en cuenta que desde hace 
algunos años los datos biométricos son considerados como datos sensibles de acuerdo con la ley de 
protección de datos [4].

En este sentido, surge la necesidad de crear una metodología que permita validar de manera fácil 
y automática la configuración de los sistemas biométricos en arquitecturas cliente-servidor. 
Además, es sumamente importante que esta metodología nos permita diagnosticar 
configuraciones específicas para que, si no son seguras, nos dé a conocer los cambios necesarios que 
debemos realizar en ellas para asegurarlas. De esta forma, este TFM propone utilizar modelos de 
características para crear una representación compacta de todos los productos del dominio. Estos 
modelos han sido ampliamente utilizados en el ámbito de líneas de productos software (Software 
Product Line, SPL) y fueron introducidos por primera vez por Kang en 1990. El Análisis de Dominio 
Orientado a Características (FODA) es un método utilizado en ingeniería de software para identificar 
y modelar las características comunes que se encuentran en los sistemas y aplicaciones de software. 
Al analizar las características de un sistema informático y sus relaciones, el FODA ayuda a los 
desarrolladores a comprender la estructura y el comportamiento del software basándose en la 
premisa de que el software puede descomponerse en un conjunto de características y sus relaciones. 

En estos modelos, s o cualidad distintiva visible para el 
usuario de un sistema o sistemas . Al conjunto de características que cumplan con las 
relaciones/restricciones del modelo se le conoce como configuración. Las características se pueden 
estructurar de distintas formas, como, por ejemplo, árboles o grafos. En este TFM se ha optado por 
la creación de árboles para organizar las características de nuestros sistemas biométricos. De esta 
forma, existe una jerarquía entre las características, siendo algunas de ellas padres y otras hijas. 
Dentro de la jerarquía del árbol, las características pueden ser: (i) opcionales, si pueden o no aparecer 
en la configuración final del sistema, (ii) obligatorias, si es necesario que estén presente en la 
configuración final del sistema, (iii) alternativas, si conforman un subconjunto de características de 
un padre y solo puede aparecer una de ellas en la configuración final y (iv) or-alternativas, análogas 
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a las alternativas pero es posible que aparezcan una o más de ellas en la configuración final. Además, 
existen algunas relaciones más que no están estrechamente ligadas a la jerarquía del árbol, que son:
(v) requerida, la aparición de una característica en la configuración o producto final requiere que 
también aparezca otra (aquella con la que está relacionada) y (vi) exclusión, la aparición de una 
característica en la configuración o producto final implica que no puede aparecer otra característica 
(aquella con la que está relacionada). 

Esta idea ha sido aplicada en el presente TFM a los sistemas biométricos con arquitectura cliente-
servidor, realizando un profundo análisis del dominio y generando un conjunto de modelos de 
características para cada uno de los rasgos biométricos considerados. Para ello, primero se ha 
realizado un estudio de los rasgos biométricos más populares (en concreto las huellas dactilares, el 
rostro, el iris y las venas) seleccionando todas sus características particulares, como son algoritmos 
extractores de características, dispositivos de adquisición biométricos o técnicas para evitar la 
suplantación de identidad. A continuación, se realizó un análisis de los distintos puntos de ataque
de estos sistemas y de las distintas técnicas de seguridad que se podrían utilizar para solventarlos, 
así como todos los requisitos que deben cumplir este tipo de sistemas. En el análisis del dominio se 
ha pretendido abarcar el sistema al completo, es decir, el cliente, el servidor y el canal de 
comunicación y, el aseguramiento de cada uno de estos actores de forma individual. El modelo de 
características se ha estructurado teniendo en cuenta, por un lado, los componentes del sistema y 
por otro, los servicios que pretende abarcar el modelo. 

De esta forma, en el nivel superior de cada uno de los modelos generados podemos encontrar las 
siguientes características: Physical Components (PC), Security Services (SS), Privacy Services (PS) y 
Biometric Performance Services (BPS). En Physical Components se incluyen el cliente, que debe 
contener, al menos, un dispositivo de captura biométrico y un extractor de características, el canal 
de comunicación, con el protocolo de red utilizado, y el servidor, que debe incluir una base de datos, 
un módulo de comparación y un módulo de decisión. Por un lado, Security Services incluye todas las 
características de ciberseguridad necesarias para alcanzar distintos niveles de seguridad, también 
incluidos como características, categorizados en 4 niveles (desde 1-muy bajo a 4-muy alto). 
Dependiendo de los requisitos del cliente en cuanto al nivel de seguridad, la configuración final 
(guiada y diagnosticada por el modelo) será más o menos restrictiva. Entre estas características de 
seguridad se encuentran aquellas intrínsecas a la biometría, como métodos de anti suplantación de 
identidad biométricos y protección del template biométrico y otras características más centradas a 
la propia ciberseguridad, como protocolos de red, entornos de ejecución o códigos de verificación 
de integridad de mensajes. Por otro lado, Privacy Services incluye características vinculadas a la 
privacidad del sistema, como puede ser el uso de cifrado homomórfico para la protección del 
template biométrico. Finalmente, Biometric Performance Services incluye la información relevante 
sobre las prestaciones del sistema biométrico, como la precisión del algoritmo extractor de 
características, la velocidad de autenticación y el tamaño del template biométrico. Para más 
información sobre el modelo, remítase a la sección 3.3 y anexo del TFM.

Para la generación de los modelos, se ha utilizado el framework CyberSPL [5]. Haciendo uso de los 
modelos desarrollados en este TFM, que pueden ser cargados en este framework, cualquier usuario 
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puede comprobar si el diseño que plantea para un sistema biométrico cliente-servidor realmente 
cumple con sus requisitos y, en caso de no hacerlo, el framework le informa de los cambios 
necesarios que tiene que hacer a su sistema para alcanzar los requisitos. Véase, por ejemplo, un 
usuario que requiera un sistema con un nivel de seguridad 4-muy alto y un tamaño de template 
pequeño, pues desea implantar un sistema biométrico que de soporte a gran cantidad de usuarios y 
no dispone de muchos recursos de almacenamiento. A partir de una configuración previa por parte 
del usuario, donde incluya las características del sistema que este considera oportunas para 
alcanzar esos requisitos, el modelo comprueba que esta configuración es válida apoyándose en las 
restricciones y relaciones que se han incluido en el modelo. Si, por ejemplo, no está utilizando un 
algoritmo extractor de características biométricas que tenga una precisión muy alta, el framework le 
informará de que es necesario cambiar dicho algoritmo y le suministrará las opciones que sí cumplen 
con esta restricción necesaria para alcanzar el nivel de seguridad requerido, dado que la precisión de
este algoritmo va a condicionar enormemente la seguridad ofrecida por el sistema (por muy 
protegido que se encuentre el resto del sistema, si se utiliza un algoritmo extractor de características 
con una precisión baja, la posibilidad de intrusión es muy alta). De igual modo, por ejemplo, si no 
está utilizando una protección que sea homomórfica, también obtendrá que su configuración no es 
válida y una lista de opciones de esquemas homomórficos con tamaño del cifrado pequeño, para 
cumplir con todas los requisitos. El uso de estos esquemas frente a otros es necesario en los niveles 
más altos de seguridad dado que, por un lado, no degrada la precisión biométrica y, por otro lado, 
ofrece niveles de seguridad más altos (en número de bits). En definitiva, cuando una configuración 
es inválida según las restricciones del modelo, el usuario obtiene los cambios de debe realizar en 
su configuración para que sea correcta.

Gracias a estos modelos, el usuario que no sea experto en la materia puede diseñar sistemas
biométricos seguros, o al menos, conocer el nivel de seguridad, privacidad y prestaciones que 
alcanzaría con el sistema que está diseñando. Igualmente, gracias a las relaciones del modelo, el 
usuario podrá saber en todo momento qué herramientas de ciberseguridad debe implementar en 
cada uno de los componentes para asegurarlos. Además, gracias a que todos los algoritmos que se 
han incluido en los modelos son Open Source, la implementación posterior a la validación de la 
configuración será bastante directa y sencilla para él. 

NOVEDAD Y APORTACIÓN DEL TRABAJO
En los últimos años, se han realizado bastantes esfuerzos desde la comunidad científica y 
organizaciones para definir normas, estándares y guías para el diseño de sistemas biométricos. 

Desde grandes organizaciones como la Organización Internacional de Estandarización encontramos 
las siguientes normas: ISO/IEC 24713 Part 1 (Overview of biometric systems and biometric profiles), 
ISO/IEC 19792 (Security evaluation of biometrics), ISO/IEC 30107 (Biometric presentation attack 
detection) e ISO/IEC 24745 (Biometric Information Protection). Por otro lado, FIDO Alliance
proporciona algunos estándares que pretenden cubrir todo el sistema. A pesar de la popularidad 
mundial de FIDO Alliance, sus especificaciones sólo permiten sistemas biométricos centrados en el
dispositivo y es necesario llevar a cabo un proceso de auditoría para comprobar la seguridad del 
dispositivo biométrico. A pesar de disponer de un catálogo relativamente grande de normas y 
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estándares, todos estos presentan importantes limitaciones. Por un lado, la gran mayoría de las 
normas ISO se encuentran bastante desactualizadas y no proporcionan soluciones específicas para 
salvaguardar al sistema biométrico de ataques reportados. Por otro lado, para un usuario 
promedio es muy complicado acceder, comprender y aplicar estas normas en sus propios sistemas. 
Es más, tampoco existe ninguna norma o estándar que abarque el sistema biométrico al completo y 
todos sus componentes y, mucho menos, que abarque la arquitectura cliente-servidor. 

En esta misma línea, en lo que se refiere a la comunidad científica, encontramos algunos trabajos
que siguen la tendencia de los estándares internacionales y simplemente se limitan a: (1) la 
evaluación de la precisión de los algoritmos de extracción de características biométricas, (2) la 
detección de suplantación de identidad, (3) la evaluación de técnicas de protección de template 
biométrico, o (4) el análisis de la velocidad de procesamiento. Estos trabajos son BioEVA [6] (limitado 
a (1) y (4)), EPS evaluation framework [7] (limitado a (2)) o BEAT Project [8] (limitado a (1) y (2), 
principalmente). En todos estos proyectos, el usuario puede comprobar su propio algoritmo o 
algoritmos con el fin de obtener resultados que estén en consonancia con el análisis estandarizado 
biométrico. Por otro lado, el único proyecto que sí abarca el sistema biométrico completo y la 
validación de este (tal y como se pretende en este proyecto) es Security EvaBio [9], el cual 
proporciona un enfoque cuantitativo (de 1 a 100) de los riesgos del sistema y del rendimiento 
biométrico basado en la facilidad y el impacto de los ataques, a partir de una serie de preguntas a 
contestar por el desarrollador del sistema. Tras esto, se obtiene un documento con el riesgo asociado 
a cada uno de los componentes de su sistema sin ofrecer contramedidas necesarias para mitigar 
esos riesgos. El desarrollador simplemente obtiene los puntos más débiles del sistema donde debe 
centrar sus esfuerzos de mejora sin ningún tipo de guía pues tampoco recibe una explicación de los 
riesgos detectados.

En cambio, en este TFM se persigue realizar un análisis de seguridad, privacidad y eficiencia por 
diseño, es decir, se busca validar que la configuración de un sistema biométrico garantice todos los 
requisitos desde la fase inicial del diseño. Con este paradigma, se garantiza que, al combinar varias 
características del sistema, la seguridad, privacidad y eficiencia del mismo alcanzan el nivel deseado 
por parte del usuario. Además, gracias al uso de modelos de características y el framework CyberSPL, 
el usuario puede validar su configuración y diagnosticarla, en caso de no ser validada. En el 
diagnóstico de la configuración no validada (que se da cuando la configuración no cumple con las 
restricciones y/o relaciones del modelo), el usuario obtiene los cambios pertinentes a realizar en su 
configuración, bien sea cambiando una características por otra (por ejemplo, usando otro protocolo 
de red más o menos seguro), añadiendo características que necesita para alcanzar el nivel de 
seguridad requerido (por ejemplo, incluyendo técnicas de anti-suplantación de identidad si no están 
incluidas en la configuración diagnosticada) o eliminando algunas características innecesarias (por 
ejemplo, el uso de otro factor de autenticación en caso de diseñar un sistema de identificación 
biométrica). 

En este TFM se han construido modelos que no solamente incluyen estrategias de ciberseguridad, 
sino que, además, ofrecen al desarrollador de sistemas biométricos un catálogo de algoritmos 
OpenSource que pueden ser incluidos de forma sencilla y directa en los diseños. En consecuencia, se 
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ofrece a los usuarios una herramienta completa y compacta para validar sus propuestas de sistemas 
biométricos antes de implementarlos, asegurando que cumplen con los requisitos deseados y 
ahorrando una gran cantidad de esfuerzo, tiempo y recursos. Si un desarrollador valida su 
configuración, evita invertir gran cantidad de recursos y esfuerzos en un sistema que no va a alcanzar
sus requisitos una vez implementado. Además, puede ser utilizado por cualquier tipo de 
desarrollador, experto o no en la materia, ya que finalmente obtiene una configuración completa 
del sistema biométrico. 

Por lo tanto, podemos resumir las principales aportaciones del proyecto como sigue:
Profundo análisis del dominio de los sistemas biométricos en arquitectura cliente-servidor.
Método sistemático para definir los requisitos de seguridad, privacidad y rendimiento de 
un sistema de reconocimiento biométrico.
Desarrollo de un conjunto de modelos de características para captar la variabilidad del 
dominio en este contexto.
Verificación totalmente automatizada de las configuraciones y diagnóstico de las 
configuraciones erróneas que deben corregirse para realizar un diseño de configuración que 
cumpla los requisitos. 
Uso de técnicas y algoritmos OpenSource y fácilmente integrables para que cualquier 
usuario, experto o no, pueda implementar la configuración validada y/o diagnosticada.

RESULTADOS:
Los resultados del trabajo fin de máster han dado como resultado las siguientes contribuciones:

Los modelos construidos en este TFM están accesibles públicamente en la web de CyberSPL 
[5], lo que fomenta las directrices de OpenScience además de hacer la propuesta replicable. 
La técnica propuesta en este TFM se ha empleado para validar los sistemas biométricos de 
reconocimiento facial que se han desarrollado en el Proyecto Prueba de Concepto 2021 

que ofrece privacidad y seguridad post-cuántica (Ma . Estos sistemas han dado 
lugar a las siguientes publicaciones:

o -Quantum Biometric Authentication Based on Homomorphic Encryption and 
P López-González, R Román, I Baturone. Applied 

Sciences 13 (2), 757, 2023.
o cial authentication system using post-quantum-secure data generated on 

P López-González, R Arjona, R Román, I Baturone. MobiCom '22: 
Proceedings of the 28th Annual International Conference on Mobile Computing And 
NetworkingOctober 2022 Pages 803 805
https://doi.org/10.1145/3495243.3558761

o "A Quantum-Resistant Face Template Protection Scheme using Kyber and Saber 
Public Key Encryption Algorithms," R. Román, R. Arjona, P. López-González and I. 
Baturone. 2022 International Conference of the Biometrics Special Interest Group 
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(BIOSIG), Darmstadt, Germany, 2022, pp. 1-5, doi: 
10.1109/BIOSIG55365.2022.9897052.

Los resultados obtenidos en este TFM se están aplicando en el artículo

in Industry de Elsevier. Para este artículo se ha seleccionado únicamente el modelo 
generado para el reconocimiento facial, por distintas razones: para especificar el contenido 
del artículo, porque el rostro es de los rasgos biométricos más utilizados en la actualidad y, 
además, para estar en consonancia con el proyecto Mas+Cara. En este trabajo nos hemos 
centrado en explicar claramente la metodología seguida y el modelo generado se ha 
utilizado para validar la configuración de algunos trabajos disponibles en la literatura, entre 
los que se encuentran los anteriormente mencionados. Gracias a este trabajo se han 
detectado algunos errores en la configuración de dichos sistemas y se han dado a conocer 
los cambios pertinentes para corregirlos. 
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1 Novedad del trabajo y aportación a la ciberseguridad

En esta Tesis se aborda el diseño de un marco de trabajo para la detección y trazabilidad de

amenazas persistentes avanzadas (APT, del inglés Advanced Persistent Threat) en entornos y

aplicaciones de la Industria 4.0. Su objetivo es cubrir el hueco existente entre los sistemas de

detección de intrusiones clásicos y los requisitos impuestos por las APT en estas infraestructuras,

dando un primer paso en este área con la propuesta de una solución práctica que aborda las

carencias de los principales trabajos en esta línea. La premisa es combinar mecanismos capaces de

monitorizar todos los dispositivos y procesos que están interconectados dentro de la organización,

recuperar datos sobre la cadena de producción a todos los niveles (alarmas, registros de red,

tráfico en bruto, etc.) y correlacionar los eventos de forma distribuida para rastrear las etapas de

uno de estos ataques a lo largo de todo su ciclo de vida. Estas medidas proporcionan la capacidad

de detectar y anticipar de forma holística los APT de manera oportuna y autónoma, a fin de

impedir la propagación del ataque y minimizar su impacto.

Para hacer frente a estos objetivos de ciberseguridad, el marco de trabajo extrae los avances

más importantes de las técnicas más novedosas del estado del arte en la Industria 4.0, basadas

en algoritmos avanzados de correlación que analizan una red industrial de manera distribuida,

aprovechando mecanismos de minería de datos y aprendizaje automático. En conjunto, el marco

resultante sirve de guía para el diseño y desarrollo futuro de sistemas de detección avanzados

que cumplan con un conjunto de requisitos de seguridad y detección alineados con los avances

tecnológicos experimentados en estos entornos. Estos hitos se resumen en:

• Cobertura de todas las posibles interacciones y elementos de la Industria 4.0, para hacer

frente al carácter evolutivo de estas infraestructuras.

• Inteligencia para considerar la existencia de nuevos vectores de ataque e incorporar técnicas

de detección más avanzadas, basadas en el análisis del comportamiento en tiempo real.

• Simbiosis con otros mecanismos de protección, como sistemas de prevención y políticas

de autorización, pero también con otros servicios punteros de la Industria 4.0, como los

"gemelos digitales".

El marco propuesto en la Tesis Doctoral es implementado con dos mecanismos de protección

basados en clustering y consenso distribuido (con el algoritmo de Opinion Dynamics), llevando a

cabo diversos experimentos con objeto de comparar su precisión a la hora de rastrear diferentes

APT, desde un punto de vista teórico y con un prototipo real en un entorno de prueba real sobre

Industria 4.0. Como resultado, esta investigación es de especial interés para concienciar sobre la

problemática de seguridad que rodea a las infraestructuras críticas que controlan nuestra sociedad,

poniendo de manifiesto la precisión y eficacia de estas soluciones para la toma de decisiones,

la prevención de riesgos y, en definitiva, la reducción del impacto (y, por tanto, de los costes)

provocado por las APT.

ii
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2 Resultados del trabajo

La memoria de la Tesis Doctoral, defendida el 26 de mayo de 2022 con la calificación de

Sobresaliente y menciones Cum Laude y Doctorado Internacional, se encuentra disponible para

su acceso desde el Repositorio Institucional de la Universidad de Málaga, a través del siguiente

enlace: https://riuma.uma.es/xmlui/handle/10630/24448

Las principales contribuciones de esta Tesis han sido publicadas en diversas revistas y congresos,

tanto nacionales como internacionales, listados a continuación:

Artículos en journals ISI-JCR

1. Javier Lopez, Juan E. Rubio, and Cristina Alcaraz, A Resilient Architecture for the Smart

Grid, IEEE Transactions on Industrial Informatics, vol. 14, issue 8, IEEE, pp. 3745-3753,

08/2019, 2018 (Q1 - I.F.: 7.377)

2. J. Lopez, and J. E. Rubio, Access control for cyber-physical systems interconnected to the

cloud, Computer Networks, vol. 134, Elsevier, pp. 46 - 54, 2018 (Q1 - I.F.: 3.734)).

3. Juan E. Rubio, Rodrigo Roman, Cristina Alcaraz, and Yan Zhang, Tracking APTs in

Industrial Ecosystems: A Proof of Concept, Journal of Computer Security, vol. 27, issue 5,

Elsevier, pp. 521-546, 09/2019 (Q4 - I.F.: 3.579).

4. Juan E. Rubio, Cristina Alcaraz, Rodrigo Roman, and Javier Lopez, Current Cyber-

Defense Trends in Industrial Control Systems, Computers & Security Journal, vol. 87,

Elsevier, 07/2019 (Q2 - I.F.: 3.579).

5. Juan E. Rubio, Rodrigo Roman, and Javier Lopez, Integration of a Threat Traceability

Solution in the Industrial Internet of Things, IEEE Transactions on Industrial Informatics,

vol. 16, issue 10, no. 6575-6583, IEEE, 10/2020 (Q1 - I.F.: 10.215).

6. Cristina Alcaraz, Juan E. Rubio, and Javier Lopez, Blockchain-Assisted Access for

Federated Smart Grid Domains: Coupling and Features, Journal of Parallel and Distributed

Computing, vol. 144, Elsevier, pp. 124-135, 06/2020 (Q1 - I.F.: 3.734).

7. Javier Lopez, Juan E. Rubio, and Cristina Alcaraz, Digital Twins for Intelligent Authori-

zation in the B5G-enabled Smart Grid, IEEE Wireless Communications, vol. 28, issue 2,

IEEE, pp. 48-55, 04/2021 (Q1 - I.F.: 11.979).

Artículos en conferencias internacionales

1. Juan E. Rubio, Cristina Alcaraz, and Javier Lopez, Preventing Advanced Persistent Th-

reats in Complex Control Networks, European Symposium on Research in Computer Security,
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vol. 10493, 22nd European Symposium on Research in Computer Security (ESORICS 2017),

pp. 402-418, 09/2017 (Core Rank A).

2. Juan E. Rubio, Cristina Alcaraz, Rodrigo Roman, and Javier Lopez, Analysis of Intrusion

Detection Systems in Industrial Ecosystems, 14th International Conference on Security and

Cryptography (SECRYPT 2017), vol. 6, SciTePress, pp. 116-128, 2017 (Core Rank B).

3. Juan E. Rubio, Rodrigo Roman, Cristina Alcaraz, and Yan Zhang, Tracking Advanced

Persistent Threats in Critical Infrastructures through Opinion Dynamics, European Sympo-

sium on Research in Computer Security (ESORICS 2018), vol. 11098, Springer, pp. 555-574,

08/2018 (Core Rank A).

4. Juan E. Rubio, Rodrigo Roman, and Javier Lopez, Analysis of cybersecurity threats in

Industry 4.0: The case of intrusion detection, The 12th International Conference on Critical

Information Infrastructures Security (CRITIS 2017), vol. Lecture Notes in Computer Science,

vol 10707, Springer, pp. 119-130, 08/2018 (Core Rank C).

5. A. Farao, et al., SealedGRID: A Secure Interconnection of Technologies for Smart Grid

Applications, 14th International Conference on Critical Information Infrastructures Security

(CRITIS 2019), vol. 11777, Springer, Cham, pp. 169-175, 12/2019 (Core Rank C).

6. Juan E. Rubio, Mark Manulis, Cristina Alcaraz, and Javier Lopez, Enhancing Security

and Dependability of Industrial Networks with Opinion Dynamics, European Symposium on

Research in Computer Security (ESORICS2019), vol. 11736, pp. 263-280, 09/2019 (Core

Rank A).

7. Juan E. Rubio, Cristina Alcaraz, and Javier Lopez, Game Theory-Based Approach for

Defense against APTs, 18th International Conference on Applied Cryptography and Network

Security (ACNS’20), vol. 12147, Springer, pp. 297-320, 10/2020 (Core Rank B).

8. Juan E. Rubio, Cristina Alcaraz, Ruben Rios, Rodrigo Roman, and Javier Lopez, Distri-

buted Detection of APTs: Consensus vs. Clustering, 25th European Symposium on Research

in Computer Security (ESORICS 2020), vol. 12308, pp. 174-192, 09/2020 (Core Rank A).

Artículos en conferencias nacionales

1. Cristina Alcaraz, Jesus Rodriguez, Rodrigo Roman, and Juan E. Rubio, Estado y Evolu-

ción de la Detección de Intrusiones en los Sistemas Industriales, III Jornadas Nacionales de

Investigación en Ciberseguridad (JNIC 2017), 2017.

Por otro lado, los resultados de esta Tesis Doctoral han contribuido a los siguientes proyectos:
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3 Resumen de la Tesis

Hoy en día, la mayoría de infraestructuras críticas de todos los sectores industriales (como

el transporte, la red eléctrica o las telecomunicaciones) están experimentando un proceso de

modernización tecnológica, llevando a cabo una interconexión de los sistemas de control con

Internet y la integración de estos dispositivos (en adelante OT por Operational Technology) con

tecnologías de la información (IT, del inglés Information Technology) tan novedosas como el cloud

computing, la blockchain, el Big Data o el Internet de las Cosas. Se trata de una transición en el

modelo de industria donde todas las partes (consumidores, proveedores, operadores) colaboran de

forma distribuida para conseguir un mayor rendimiento con menor coste, en lo que ya se conoce

como la cuarta revolución industrial (o Industria 4.0), tal como se muestra en la Figura 1.
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Figura 1: Visión general del modelo de infraestructura de la Industria 4.0 y sus tecnologías
asociadas

Como resultado de tal evolución e interoperabilidad, también se ha producido un evidente

crecimiento de amenazas de seguridad, al ser ahora los sistemas industriales también víctimas de

los problemas que sufren las tecnologías de la información, además de los riesgos que entrañan los

nuevos protocolos de comunicación. En suma, tenemos una mayor criticidad y complejidad en los

sistemas industriales, que ha de ser respondida con servicios de seguridad más efectivos. Es de

especial interés la puesta en marcha de mecanismos contra las denominadas Amenazas Persistentes

Avanzadas (APT, del inglés Advanced Persistent Threats). Se trata de ataques sofisticados

perpetrados contra una organización en concreto, donde el responsable posee experiencia y recursos
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considerables para penetrar en la red de la víctima aprovechando multitud de vulnerabilidades y

vectores de ataque, pasando desapercibido durante un prolongado periodo de tiempo.

El foco de esta tesis se enmarca en el contexto de la exploración, diseño e implementación

de servicios de detección ante este tipo de amenazas relacionadas con los sistemas de control de

los entornos de Industria 4.0. Los esfuerzos de nuestro trabajo se centran en crear una base de

conocimiento que nos permita especificar una serie de requisitos de seguridad y de detección,

recogidos en un marco de trabajo que sirva como base para el desarrollo de soluciones de

trazabilidad de APT en estos entornos.

Para conseguir ese objetivo, en primer lugar, se estudian los problemas de seguridad que

amenazan a las redes industriales, con el fin de crear una taxonomía de ataques que pueden

formar parte de una APT contra los activos industriales actuales y los futuros despliegues de la

Industria 4.0. Dichos vectores de ataque son clasificados según la tecnología afectada y el servicio

de seguridad que pone en peligro, para luego asociarlos a cada etapa del ciclo de vida de una

APT y exponer los retos a los que se enfrentan las soluciones de detección actuales.

A continuación, realizamos un análisis de la evolución y aplicabilidad de los sistemas de

detección de intrusiones que se han propuesto tanto en la industria como en el ámbito académico

a fin de identificar las áreas que requieren una investigación más profunda, en cuanto a la

aplicabilidad e integración de mecanismos de detección proactiva y su integración en la Industria

4.0. A partir de una serie de requisitos de seguridad y detección extraídos, definimos un marco de

trabajo formal para el diseño de soluciones multi-agente que permitan la correlación distribuida

de eventos provocados por una APT, y que al mismo tiempo considera diversas arquitecturas de

red, tipos de ataque y modelos de adquisición de datos. Posteriormente, se define la especificación

que deben satisfacer las soluciones de trazabilidad para cumplir con los requisitos mencionados,

sentando las bases para el desarrollo y la comparación de nuevas soluciones en este contexto.

Como medio para validar esta solución, se definen técnicas de correlación distribuidas que

implementan la interfaz de datos de entrada y salida del framework propuesto (ilustrado en

la Figura 2), con algoritmos de clustering y consenso distribuido. Por medio de simulaciones,

llevamos a cabo diferentes experimentos para comparar su precisión a la hora de rastrear diferentes

APT, basándonos en modelos de ataque realistas definidos formalmente a partir del análisis de

amenazas preliminar. Como resultado, se obtiene un valor óptimo de precisión con el algoritmo

de Opinion Dynamics, que permite modelar la influencia entre un conjunto de agentes según

diversos criterios para la detección de anomalías.

Más allá de estas pruebas en el laboratorio, evaluamos la efectividad de este mecanismo para

la aplicación de técnicas de respuesta en varios escenarios de la Industria 4.0. Entre ellos, figura el

diseño de un servicio que garantiza la seguridad de la Smart Grid y sus sistemas de autorización

según el comportamiento de la red en tiempo real, así como la integración del marco de trabajo en

un entorno basado en el Internet de las Cosas Industrial. Este estudio es especialmente interesante

para analizar las limitaciones del despliegue del sistema con un enfoque realista, en cuanto al

uso de entidades centralizadas o distribuidas para la adquisición de información, cómo instanciar
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3. Resumen de la Tesis

O1 O2 O3

Correlación distribuida de datos

Información
local

Información
global

Información 
contextual

Red industrial

Comunicación
Industrial

Extracción datos
 (I1&I2)

Enlaces lógicos
Agentes

Conexión 
brokers

Input cuantitativo

y cualitativo

I1 
anomalías

I2 info 
correlación

IDS
Externo

Base de datos
Cyber-threat
Intelligence

Integración 
opcional

Brokers de 

datos / Red IT

Figura 2: Especificación de entradas y salidas del marco de detección y trazabilidad de APT

con precisión los agentes de detección en una infraestructura cuya criticidad puede restringir las

modificaciones de hardware y software, o las posibles interferencias con el proceso productivo.

Después de evidenciar las ventajas del marco de trazabilidad de APTs aplicando soluciones

a algunos escenarios de la Industria 4.0, en la Tesis Doctoral llevamos a cabo la validación y

verificación de todos estos resultados, incluyendo los algoritmos de correlación y las técnicas

de respuesta desarrolladas. En primer lugar, la verificación se realiza mediante demostraciones

teóricas y con el análisis de estrategias de respuesta contra las APT basadas en teoría de juegos.

Para este cometido, formalizamos la especificación de un juego de dos jugadores (atacante y

defensor) sobre un tablero que representa la red industrial, proporcionando un modelo de reglas y

movimientos que formalizamos de para ambos jugadores.

Por otro lado, la validación del framework propuesto en esta Tesis la realizamos desde un

punto de vista práctico, desarrollando una prueba de concepto en un entorno de pruebas real

en la Universidad de Málaga que integra varios tipos de dispositivos industriales que imitan

el proceso de una central solar e hidroeléctrica. En este entorno, se implementa la técnica de

correlación basada en Opinion Dynamics para luego simular una APT de forma realista a través

de distintas fases de ataque contra varios dispositivos de la red. Nuevamente, se comprueba

cómo esta correlación proporciona información útil para visualizar de forma precisa los recursos

afectados en cada momento y anticiparse a los efectos adversos provocados por un atacante.

En última instancia, concluimos la Tesis identificando algunas cuestiones abiertas en este

trabajo y comentamos algunas líneas de trabajo futuro, destilando la necesidad de seguir investi-

gando mecanismos de detección adaptativos con un grado de autonomía cada vez más elevado,

basados en modelos de atacante cada vez más complejos reconocidos en la industria y en el ámbito

académico.

vii
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