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Autorenreferat 

Ja hrlich sterben weltweit 1,35 Millionen Menschen durch Verkehrsunfa lle. Ob Cloud-Compu-

ting zu einer Reduzierung dieser Zahl beitragen wird, wird in der vorliegenden Arbeit unter-

sucht. Zuna chst werden Cloud-Anwendungen ermittelt, welche im Straßenverkehr verwendet 

werden und Einfluss auf die Straßenverkehrssicherheit haben. Anschließend wird deren ge-

nauer Einfluss auf die Straßenverkehrssicherheit durch die Betrachtung von Studienergebnis-

sen, Herstellerangaben sowie eigenen Kalkulationen untersucht. Zudem werden die Gefahren 

von Cyberangriffen und Netzausfa llen fu r die ermittelten Anwendungen analysiert. Es folgt 

eine kritische Diskussion sowie die Zusammenfassung des Erarbeiteten: Cloud-Computing er-

mo glicht durch den einfachen, risikoarmen Zugang zu unlimitierten Rechenressourcen die 

Entwicklung und den Betrieb von Anwendungen, die Einfluss auf die Verkehrssicherheit neh-

men. Es ist davon auszugehen, dass die Anwendungen bei einer weiter voranschreitenden 

Felddurchdringungsrate positiven Einfluss auf die Straßenverkehrssicherheit in Deutschland 

und anderen Industriestaaten nehmen und damit aktiv zur Reduzierung der Anzahl Verkehrs-

toter und -verletzter beitragen werden. Cloud-Computing wird somit ein indirekt positiver 

Einfluss auf die Straßenverkehrssicherheit zugeschrieben.  
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Abstract 

1.35 million people die in traffic accidents worldwide every year. Whether cloud computing 

contributes to a reduction of this number is examined in the present work. First, cloud com-

puting applications are identified, which are used in road traffic and have an impact on traffic 

safety. The exact influence on traffic safety is then examined by considering study results, man-

ufacturer information and through own calculations. In addition, the dangers of cyber-attacks 

and network failures are examined in the context of the identified applications. This is followed 

by a critical discussion and a summary of what has been worked out: Cloud computing enables 

the development and operation of applications that affect traffic safety through simple, low-

risk access to unlimited computing resources. It can be assumed that the applications will have 

a positive influence on traffic safety in Germany and other industrialized countries and will 

thus actively contribute to reducing the number of deaths and injuries, given that the penetra-

tion rate is further increasing. Cloud computing is thus attributed an indirect positive influence 

on road safety. 
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Thesen zur wissenschaftlichen Arbeit 

1. Cloud-Computing ermo glicht die Entwicklung und Verwendung von Anwendungen, wel-

che Einfluss auf die Straßenverkehrssicherheit haben. Der Einfluss von Cloud-Computing 

auf die Straßenverkehrssicherheit ist somit von indirekter Natur. 

 

2. Die Verwendung der Cloud-Computing Technologie wird einen positiven Einfluss auf die 

Straßenverkehrssicherheit haben. 

 

3. Der Nutzen von Cloud-Computing fu r die Straßenverkehrssicherheit steigt mit zunehmen-

der Felddurchdringung. 

 

4. Die zunehmende Vernetzung von Infrastruktur und Fahrzeugen stellt eine Chance dar, die 

Straßenverkehrssicherheit mit Cloud-Anwendungen zu verbessern, zur selben Zeit aber 

auch eine Gefahr, da die Anfa lligkeit des Gesamtsystems fu r Cyberangriffe steigt.
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1 Einführung  

1.1 Motivation und Eingrenzung des Themengebietes 

Als ich im Jahr 2020 begann, bei der Siemens Mobility GmbH im Bereich Straßenverkehrstech-

nik als Solution Engineer zu arbeiten, bemerkte ich, dass Cloud-Computing ein wichtiges 

Thema ist, und der Begriff von Kollegen und auch Wettbewerbern fast inflationa r verwendet 

wird, es ist ein Modewort. 

Die Verkehrsmanagement-Software, fu r die ich hauptsa chlich verantwortlich war, befand 

sich mitten im Transformation-Prozess ‚in die Cloud‘. Zeitgleich nahm ich damals bei unseren 

Kunden, Sta dten und Kommunen, eine mehr oder weniger skeptische Zuru ckhaltung wahr, 

wenn sich Gespra che in Richtung Cloud bewegten. 

Ich stellte fest, dass viele Leute gar nicht genau wissen, was Cloud-Computing bedeutet und 

welche Potenziale oder Gefahren diese Technologie mit sich bringt. Es gibt nur wenige wissen-

schaftliche Vero ffentlichungen, die sich mit der Beziehung und der Wechselwirkung zwischen 

Straßenverkehrstechnik und Cloud-Computing bescha ftigen. Daraus entstand die Idee zu die-

ser Dissertation. 

Die Fokussierung auf die Straßenverkehrssicherheit ergab sich durch die Relevanz dieses 

Themas: Ja hrlich sterben weltweit 1,35 Millionen Menschen durch Verkehrsunfa lle. [1] Eine 

hohe Straßenverkehrssicherheit ist somit ein außerordentlich wichtiges Ziel aller Akteure in 

diesem Bereich. 

Die Betrachtung des Themas im Kontext des Fahrzeuges und des automatisierten Fahrens 

wa re ebenfalls ein interessanter Ansatz gewesen. Aufgrund meiner Bescha ftigung im Bereich 

der Straßenverkehrstechnik und meines Verkehrsingenieursstudiums mit Fokus Verkehrstele-

matik liegt der Schwerpunkt der Untersuchungen in dieser Arbeit jedoch auf Cloud-Computing 

im Kontext der Verkehrsinfrastruktur. Schnittstellenanwendungen zwischen Infrastruktur 

und Fahrzeugen (kooperative intelligente Verkehrssysteme) werden untersucht und stellen 

die Grenze des in dieser Arbeit behandelten Untersuchungsraums dar. Abbildung 7 (Seite 42) 

zeigt eine U bersicht u ber die konkreten untersuchten Anwendungsgebiete. Des Weiteren fo-

kussiert sich diese Arbeit auf die Auswirkungen fu r die Straßenverkehrssicherheit von Indust-

riestaaten. 

1.2 Begriffsdefinitionen 

Die Fachbegriffe der Themengebiete Sicherheit, (Tele-)Kommunikation sowie vernetztes und 

kooperatives Fahren kommen im Zuge der europa ischen und internationalen Bemu hungen zur 

Standardisierung ha ufig aus dem Englischen. Eine U bersetzung ins Deutsche wa re zum Teil 

sinnentstellend und wird in dieser Arbeit, um die Namenskonvention der Standards und 
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Spezifikationen einheitlich zu verwenden, nicht immer vorgenommen. Deutsche Begriffe wer-

den benutzt, sofern diese in der Fachliteratur vorhanden sind. Als Orientierung und zum bes-

seren Versta ndnis dieser Arbeit sind die englischen Begriffe in Tabelle 1 aufgelistet und erla u-

tert. Es folgen Definitionen von Begriffen, deren Bedeutung eine zentrale Rolle im weiteren 

Textverlauf spielen: 

• Cloud ist ein ra umlich entferntes Rechenzentrum. Die Kommunikation mit der Cloud 

erfolgt u ber das Internet.  

• Cloud-Computing ist eine Technologie, welche Speicherplatz, Rechenleistung sowie 

Entwicklungsumgebung in einem zentralisierten Rechenzentrum (der Cloud) zur Ver-

fu gung stellt und dort die Implementierung von Anwendungen erlaubt. Die Kommuni-

kation zwischen Datenquellen, den Anwendungen in der Cloud sowie Informations-

empfa ngern erfolgt u ber das Internet.  

• Cloud-Anwendung ist eine Computersoftware, welche in einer Cloudumgebung imple-

mentiert ist. Beispiele hierfu r sind ‚Microsoft Office 365‘, ‚Zoom‘, ‚Amazon Web Services‘ 

und ‚Google Docs‘. 

• Intelligente Verkehrssysteme (im englischen Intelligent Traffic Systems) werden vom 

Europa ischen Parlament und Rat folgendermaßen definiert: [2] 

„Intelligente Verkehrssysteme (IVS) sind hochentwickelte Anwendungen, die - ohne In-

telligenz an sich zu beinhalten - darauf abzielen, innovative Dienste im Bereich ver-

schiedener Verkehrsträger und des Verkehrsmanagements anzubieten, und die ver-

schiedenen Nutzer mit umfassenderen Informationen zu versorgen und sie in die Lage 

zu versetzen, die Verkehrsnetze auf sicherere, koordinierter und ‚klügere‘ Weise zu 

nutzen.“ 

• Safety beschreibt die Betriebssicherheit, den Schutz der Umgebung vor einem System 

oder Objekt. Beispielsweise der Anschnallgurt in Kraftfahrzeugen. 

• Security beschreibt den Schutz eines Systems vor der Umgebung. Beispielsweise eine 

Firewall, die Server vor Angriffen schu tzen kann. 

Zur besseren Lesbarkeit wird in der vorliegenden Dissertation das generische Maskulinum 

verwendet, wobei beide Geschlechter gleichermaßen gemeint sind. 
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Tabelle 1: Erla uterung und U bersetzung englischer Begriffe 

Englischer Begriff Mögliche deutsche Übersetzung 

cloud service provider Cloud-Anbieter 

cloud computing Rechnerwolke 

Cooperative-Intelligent Transportation Sys-

tems 

kooperative intelligente Verkehrssysteme 

edge computing dezentrale Datenverarbeitung am Rand des 

Netzwerkes 

Denial of Service Nichtverfu gbarkeit eines Internetdienstes 

Infrastructure as a Service Infrastruktur als Dienst 

IT-Security IT-Sicherheit 

on-demand self service automatisierte Bereitstellung von Diensten 

Platform as a Service Laufzeit-/Entwicklungsumgebung als Dienst 

safety related traffic information sicherheitsrelevante Verkehrsinformation 

Software as a Service Software als Dienst 

vehicular cloud computing zur Verfu gung gestellte, tempora r nicht ge-

nutzte Rechenressourcen von Fahrzeugen 

1.3 Aktueller Stand der Wissenschaft 

Die Anfa nge des Cloud-Computing gehen in das Jahr 1960 zuru ck. Erst seit 2008 wird dieses 

Thema generell in der Wissenschaft diskutiert. [3] Seither wurden verschiedene Architektu-

ren, Anwendungsfelder, Sicherheitsmaßnahmen, Gescha ftsmodelle etc. vorgestellt. Diverse 

Vero ffentlichungen sind entstanden, die sich auf den Straßenverkehr konzentrieren. 

Verschiedene Publikationen sind erschienen, welche Architekturen fu r die Simulation von 

Verkehr, Optimierung von Verkehrsfluss durch LSA-Steuerung und/oder 

Verkehrsmanagement in einem Cloud-Computing Umfeld vorschlagen. Beispiele hierfu r sind 

die Vero ffentlichungen von Jaworski et al., Yang et al., Yu et al., Jaworski, Jankovic et al. und 

Trivedi et al. [4–9] Diese Vero ffentlichungen vereint, dass die Erarbeitung der Fragestellungen 

auf einen theoretischen Ansatz beschra nkt ist und keine reale Implementierung im Feld 

erfolgte. 

Weiterhin gibt es eine Vielzahl an Publikationen, die neuartige Technologien und Algorith-

men im Cloud-Umfeld mit Bezug auf den Straßenverkehr diskutieren. Beispiele hierfu r sind 

Vero ffentlichungen von Shengdong et al. und Zhang et al. [10, 11]  

Ein weiteres beachtetes Thema ist das ‚vehicular cloud computing‘, das Zurverfu gungstellen 

von nicht verwendeten Rechenressourcen in Fahrzeugen. Ein Zusammenschluss dieser Res-

sourcen in einer lokalen sogenannten ‚Fahrzeug-Cloud‘ erlaubt es wiederum anderen 
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Fahrzeugen, die Rechenressourcen beno tigen, darauf zuzugreifen. Vero ffentlichungen zu die-

sem Thema kommen von Lee et al., Goumidi et al., Skondras et al., Sharma et al., Ahmad et al. 

und Tahmasebi et al. [12–17] 

Die oben gelisteten Publikationen im kombinierten Feld des Cloud-Computing und des Stra-

ßenverkehrs wa hlten alle Cloud-Computing als Technologie. Es wurde aber nicht untersucht, 

welche tatsa chlichen Auswirkungen die vorgestellten Erkenntnisse auf die Straßenverkehrs-

sicherheit oder andere Gro ßen haben. Zumeist wird angegeben, dass eine Verbesserung der 

Sicherheit des Verkehrsflusses und/oder eine Verringerung der Emissionen angestrebt werde 

oder vorstellbar sei. Quantifiziert oder genauer untersucht werden diese Aussagen allerdings 

nicht. 

Ein zweiter Forschungsbereich, welcher relevant fu r das Themengebiet dieser Dissertation 

ist, ist die Fahrzeug- und Verkehrssicherheit. In diesem Zusammenhang werden auf Basis von 

Datenerhebungen, -analysen und Simulationen, Erkenntnisse u ber Unfa lle gesammelt, welche 

Fahrzeugherstellern, Stadtplanern, Betreibern und weiteren am Straßenverkehr Beteiligten 

dazu dienen, die Sicherheit im Straßenverkehr zu verbessern. Es gibt viele Publikationen, wel-

che sich mit den Auswirkungen von speziellen Sicherheitssystemen in Fahrzeugen bescha fti-

gen, zumeist basierend auf Simulationen. Beispiele hierfu r sind Vero ffentlichungen von Lou-

werse et al., Validi et al. und Vaa et al. [18–20] Zudem gibt es Vero ffentlichungen, die sich pros-

pektiv mit den Auswirkungen neuartiger Sicherheitssysteme in Fahrzeugen oder von intelli-

genten Verkehrssystemen bescha ftigen, zum Beispiel durch Straßenverkehrsteilnehmer- und 

Fahrerverhaltensmodellierungen. Beispiele hierfu r sind Publikationen von Mai, Silla et al., Kul-

mala et al. und Michon et al. [21–24] 

Die Publikationen im Bereich der Verkehrssicherheit gehen auf Auswirkungen verschiede-

ner Sicherheitssysteme ein. Eine verknu pfte Untersuchung der Themenfelder Cloud-Compu-

ting und Straßenverkehrssicherheit ist in bisherigen Publikationen nicht erfolgt. Demnach ist 

das Thema dieser Dissertation - Auswirkungen von Cloud-Computing auf die Straßenver-

kehrssicherheit - bislang kaum erforscht. 

1.4 Forschungsfragen 

Es ergeben sich fu r die vorliegende Dissertation folgende Forschungsfragen: 

1. Wo wird Cloud-Computing im Straßenverkehr aktuell angewandt? 

2. Welche Cloud-Anwendungen haben Einfluss auf die Straßenverkehrssicherheit? 

3. Welchen Einfluss hat Cloud-Computing auf die physische Sicherheit im Straßenver-

kehr? 

4. Welche Gefahr stellen Cyberangriffe und Netzausfa lle bei Cloud-Anwendungen fu r die 

Straßenverkehrssicherheit dar? 
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1.5 Untersuchungsmethodik 

Die Untersuchung des gewa hlten Dissertationsthemas startete mit einer Literaturrecherche. 

Hierzu wurde prima r die Suchmaschine, Google Scholar, aber auch die Forschungsdatenban-

ken, ‚IEEE Xplore‘ und ‚ResearchGate‘ verwendet. Die vorhandene Literatur ist u berwiegend in 

englischer Sprache verfasst. Daher wurde die Recherche hauptsa chlich in Englisch durchge-

fu hrt. Folgende Suchbegriffe wurden eingegeben: 

• ADAS safety impact 

• cloud computing applications traffic 

• cloud computing Intelligent Transportation Systems 

• Cloud-Computing intelligente Verkehrssysteme 

• cloud computing road traffic 

• cloud computing safety impact 

• cloud computing security threats 

• Cloud-Computing Straßenverkehr 

• Cloud-Computing Straßenverkehrsmanagement 

• Cloud-Computing Straßenverkehrssicherheit 

• Cloud-Computing Sicherheit 

• cloud computing traffic 

• cloud computing traffic control 

• cloud computing traffic flow 

• cloud computing traffic management 

• cloud computing traffic safety 

• cloud computing traffic simulation 

• Intelligent Transport Systems safety impact 

• vehicular cloud computing 

Als Na chstes erfolgte die Erarbeitung des in Kapitel 2 beschriebenen, aktuellen Standes der 

Technik. Im Vordergrund standen hierfu r Vero ffentlichungen von Normungsinstitutionen, 

dem ‚Bundesamt fu r Informationstechnik‘ (BSI), technische Regelwerke der ‚Forschungsge-

sellschaft fu r Straßen- und Verkehrswesen‘ (FGSV) sowie Verkehrssicherheitsstatistiken. 

Auf Basis der Recherchen folgte die Ausarbeitung der in Kapitel 1.4 aufgezeigten 
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Forschungsfragen. Zur Beantwortung dieser wurden zuna chst Cloud-Anwendungen im Stra-

ßenverkehr identifiziert und untersucht. Die Erkenntnisse wurden durch Recherchen im In-

ternet, Gespra che mit Experten und Messebesuche (‚Intertraffic‘ und ‚ITS-Weltkongress‘) so-

wie der eigenen Berufserfahrung verifiziert und sind in Kapitel 3 dargestellt.  

Der Einfluss von Cloud-Computing auf die Straßenverkehrssicherheit wurde anschließend 

mittels publizierter Studien zu einzelnen Anwendungen ermittelt. Im Vordergrund standen 

hier die Ergebnisse diverser Pilotprojekte sowie simulations- und modellbasierte Auswertun-

gen. Sofern keine Studien vorhanden waren, wurden die Auswirkungen auf Basis von Unfall-

statistiken selbst berechnet und das Verfahren erla utert. Kapitel 4 fokussiert dabei auf den 

positiven Einflu ssen, wohingegen in Kapitel 5 weitere zum Teil kontra re Effekte dargestellt 

werden. Im Rahmen dieser Arbeiten wurden die unterschiedlichen Studienergebnisse - wenn 

mo glich - in einheitliche Maßeinheiten (Reduktion von Verkehrstoten, Verletzten und Unfall-

zahl) umgerechnet, um die Bewertung des Einflusses auf die Straßenverkehrssicherheit zu er-

leichtern. 

Zur Beantwortung der letzten Forschungsfrage, welche Gefahr Cyberangriffe und Netzaus-

fa lle bei Cloud-Anwendungen fu r die Straßenverkehrssicherheit darstellen, wurden die Ver-

wendungszwecke der verschiedenen Anwendungen im Kontext verschiedener Cyber-Extrem-

szenarien untersucht. Anschließend wurden die Gefahren fu r die Verkehrssicherheit abgelei-

tet. 
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2 Stand der Technik 

2.1 Cloud-Computing 

 Heutiger Entwicklungsstand 

Cloud-Computing wird von dem Bundesamt fu r Sicherheit in der Informationstechnik (BSI) 

wie folgt definiert: [25] 

„Cloud-Computing bezeichnet das dynamisch an den Bedarf angepasste Anbieten, Nutzen und 

Abrechnen von IT-Dienstleistungen über ein Netz. Angebot und Nutzung dieser Dienstleistungen 

erfolgen dabei ausschließlich über definierte technische Schnittstellen und Protokolle. Die 

Spannbreite, der im Rahmen von Cloud-Computing angebotenen Dienstleistungen umfasst das 

komplette Spektrum der Informationstechnik und beinhaltet unter anderem Infrastruktur (z. B. 

Rechenleistung, Speicherplatz), Plattformen und Software.“ 

 

Technologische Basis fu r das Cloud-Computing ist die Virtualisierung. Mit Hilfe einer Abs-

traktionsschicht zwischen physikalischer Hardware und den Anwendungen, ko nnen Gera te, 

Betriebssysteme oder Services virtuell nachgebildet werden. Dies ermo glicht die Zusammen-

fassung von Rechenressourcen und dadurch eine ho here Auslastung von Hardware. [26] Die 

Hardware wird beim Cloud-Computing in großen Rechenzentren von sogenannten Cloud-An-

bietern (im Englischen bekannt als ‚cloud service provider‘) zur Verfu gung gestellt. Der Zugriff 

auf die IT-Ressourcen erfolgt u ber das Internet. Aktuell wird der Cloud-Markt von folgenden 

drei Anbietern dominiert: ‚Amazon Web Services‘ (AWS), ‚Google Cloud‘ und ‚Microsoft Azure‘. 

Das US-amerikanische Standardisierungsgremium ‚National Institute of Standards and 

Technology‘ definiert einen Cloudservice u ber folgende Eigenschaften: [27] 

1. on-demand self service: Die Bereitstellung der Dienste la uft automatisch - ohne 

menschliche Interaktion - mit dem Dienstleister ab. 

2. breiter Netzwerkzugriff: Die Dienstleistungen ko nnen im Netz u ber Standard-Mecha-

nismen von beliebigen Endgera ten abgerufen werden. 

3. Ressourcen-Pool: Der Anbieter bu ndelt seine Rechenressourcen, um mehrere Verbrau-

cher zu bedienen (Mandantenfa higkeit). Die Anwender wissen nicht genau, wo sich die 

physischen Ressourcen befinden, ko nnen aber meist vertraglich einen bestimmten 

Speicherort, z.B. Land oder Region, festlegen.  

4. schnelle Anpassbarkeit: Die Dienstleistungen werden schnell und flexibel zur Verfu -

gung gestellt. Das bedeutet, dass die Anwender je nach Bedarf auf zusa tzliche Ressour-

cen zugreifen oder nicht beno tigte abgeben ko nnen. Die IT-Ressourcen erscheinen aus 

Anwendersicht unendlich. 
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5. messbare Dienste: Zur Transparenz fu r Anbieter und Anwender kann die Ressourcen-

verwendung u berwacht, kontrolliert und ausgewertet werden. Eine Bezahlung erfolgt 

nur fu r die in Anspruch genommenen Ressourcen. 

Cloud-Computing steht fu r Verbraucher in drei verschiedenen Modellen zur Verfu gung: 

1. Infrastructure as a Service (IaaS): Der Dienstleister stellt IT-Ressourcen - wie beispiels-

weise Speicherplatz, Netze oder Rechenleistung - zur Verfu gung, auf denen von Anwen-

dern eigene Dienste fu r den internen oder externen Gebrauch aufgebaut werden ko n-

nen. [27] Beispiele hierfu r sind ‚Amazon Web Services‘ und ‚IBM Cloud‘. 

2. Platform as a Service (PaaS): Der Dienstleister stellt nicht nur die Infrastruktur zur Ver-

fu gung, sondern auch weitere Dienste, Bibliotheken, Werkzeuge und Programmierspra-

chen, mit denen die Verbraucher ihre Anwendungen implementieren ko nnen. Die Platt-

form kann somit zum Beispiel Skalierbarkeit, Nutzerberechtigungen, Mandantenfa hig-

keit etc. zur Verfu gung stellen. [27] Beispiele hierfu r sind ‚AWS Lambda‘ und ‚SAP 

Cloud‘. 

3. Software as a Service (SaaS): Der Anwender erha lt Zugriff auf und Nutzungsrechte fu r 

Anwendungen, die in einer Cloudinfrastruktur implementiert sind. Diese ko nnen web-

basiert mit beliebigen internetfa higen Endgera ten aufgerufen werden. [27] Beispiele 

hierfu r sind ‚Dropbox‘ und ‚Microsoft 365‘. 

 

Abbildung 1: schematische Darstellung Cloud-Computing 

 

Cloud-Computing bietet vielfa ltigen Nutzen fu r die Anwender. Ein wichtiger Vorteil ist, dass 

keine eigene IT-Infrastruktur aufgebaut, betrieben und gewartet werden muss. Der Cloud-An-

bieter ist fu r die gesamte Infrastruktur verantwortlich und garantiert meist vertraglich festge-

haltene Mindestverfu gbarkeiten sowie die Einhaltung von Sicherheitsstandards. Außerdem 
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stehen IT-Ressourcen flexibel zur Verfu gung und werden automatisch, verbrauchsabha ngig 

abgerechnet. So ko nnen tempora re Leistungsspitzen leicht abgefangen werden, ohne unno tige 

Hardware im eigenen Rechenzentrum vorzuhalten. Da Daten in zentralisierten Rechenzentren 

(der Cloud) abgespeichert werden, wird der Zugriff hierauf von unterschiedlichen Standorten 

aus der ganzen Welt vereinfacht. 

Neben den Vorteilen gibt es auch Nachteile. Aufgrund der Auslagerung der Infrastruktur 

besteht eine Abha ngigkeit von der Internetverbindung sowie von den Cloud-Anbietern. Erste-

res fu hrt zu Zugriffsproblemen bei schlechter oder nicht vorhandener Verbindung. Letzteres 

fu hrt zu einer Abha ngigkeit in Bezug auf die Verfu gbarkeit der Daten und Dienste, da diese 

nicht mehr in der eigenen Verantwortung liegt. Außerdem kann es zu Problemen mit dem Da-

tenschutz kommen. Insbesondere personenbezogene Daten unterliegen gesetzlich einem be-

sonderen Schutz, der nicht an den Cloud-Anbieter delegiert werden kann. [28] 

 Bemessung und Bewertung von Sicherheit 

2.1.2.1 Allgemeines zur IT-Sicherheit 

Cloud-Computing ist ein Teil der Informationstechnik (IT), deren Schutz allgemein als IT-Si-

cherheit (eng. IT-Security) bezeichnet wird. Diese wird durch folgende drei IT-Schutzziele de-

finiert: [29] 

1. Vertraulichkeit: Informationstechnik muss vertrauliche Daten und Informationen so 

schu tzen, dass nur Befugte in der vorgesehenen Art und Weise Zugriff darauf haben. 

2. Integrita t: Informationstechnik muss sicherstellen, dass alle Informationen korrekt, das 

heißt vollsta ndig und unvera ndert, verarbeitet und wiedergegeben werden. 

3. Verfu gbarkeit: Informationstechnik muss Anwendern stets wie vorgesehen zur Ver-

wendung zur Verfu gung stehen. 

Die Einhaltung der IT-Schutzziele wird meist durch ein Sicherheitskonzept, das verschie-

dene technische und organisatorische Maßnahmen entha lt, gewa hrleistet. Diese ko nnen zum 

Beispiel folgende sein: Verschlu sselung, Zugriffskontrollen, redundanter Systemaufbau, ra um-

lich getrennte Sicherung von Daten etc. 

Des Weiteren ist im Kontext der Sicherheit der Aspekt der Funktionssicherheit zu erwa h-

nen. Im Englischen wird dies mit ‚Safety‘ bezeichnet. Hierunter wird verstanden, dass das IT-

System ordnungsgema ß funktioniert und keine ungewollten Scha den verursacht. Die beiden 

Begrifflichkeiten ‚Security‘ und ‚Safety‘ werden ha ufig verwechselt, auch weil sie im Deutschen 

nicht durch zwei verschiedene Worte ausgedru ckt werden. Eine bekannte englische Redewen-

dung lautet: ‚There is no safety without security’. Im Kontext von IT-Systemen wird hierdurch 

der Stellenwert von IT-Security klar. ‚Safety‘ bezeichnet die Unfallvermeidung, ‚Security‘ steht 

fu r Kriminalpra vention. 
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2.1.2.2 Geltende Normen und Richtlinien 

Um die Sicherheit von Cloud-Computing zu gewa hrleisten, gibt es diverse Normen und Richt-

linien. Anbieter von Cloud-Computing-Diensten ko nnen sich entsprechend zertifizieren las-

sen. Nicht alle Normen und Richtlinien sind in die deutsche Sprache u bersetzt, weshalb teil-

weise der englische Originaltitel in der folgenden Auflistung genannt ist. 

• ISO 27001 Informationstechnik - Sicherheitsverfahren – Informationssicherheitsmana-

gementsysteme – Anforderungen 

Die ISO 27001 ist die international fu hrende Norm fu r Informationssicherheits-Mana-

gementsysteme. Sie entha lt Leitlinien fu r die Planung, Umsetzung, U berwachung und 

Verbesserung der Informationssicherheit in Organisationen. [30] Die Norm fokussiert 

nicht speziell auf Cloud-Computing, sondern Informationssicherheit im Allgemeinen. 

• ISO 27002 Informationstechnik - Sicherheitsverfahren - Leitfaden fu r Informationssi-

cherheitsmaßnahmen  

Die ISO 27002 ist eine internationale Norm, die auf der ISO 27001 aufbaut. Sie greift die 

Maßnahmen der Norm ISO 27001 auf und konkretisiert sie in Bezug auf Ihre Umset-

zung in der Praxis. [31] 

• ISO 27017 Information technology — Security techniques — Code of practice for infor-

mation security controls based on ISO/IEC 27002 for cloud services 

Die ISO 27017 ist eine internationale Norm, welche die Normen ISO 27001 und 27002 

fu r die Anwendungen im Bereich Cloud-Computing konkretisiert. [32] 

• ISO 27018 Information technology - Security techniques - Code of practice for protec-

tion of personally identifiable information (PII) in public clouds acting as PII processors 

Die ISO 27018 ist eine internationale Norm fu r den Schutz von personenbezogenen Da-

ten in Cloudumgebungen. Sie entha lt Richtlinien und Anforderungen fu r Maßnahmen 

im Umgang mit personenbezogenen Daten in der Cloud sowie eine Methodik zur Be-

wertung des Schutzes von personenbezogenen Daten in der Cloud. [33] 

• Kriterienkatalog Cloud-Computing C5 

Der Kriterienkatalog C5 (‚Cloud-Computing Compliance Criteria Catalogue‘) ist ein 

deutsches Regelwerk, das vom BSI vero ffentlicht wurde und Mindestanforderungen an 

ein sicheres Cloud-Computing entha lt. Er unterstu tzt Cloud-Anwender bei der Selek-

tion eines geeigneten Cloud-Anbieters und dem Risikomanagement. [34] 
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 Sicherheitsrisiken 

Wie die meisten Technologien ist auch die Verwendung von Cloud-Computing mit Sicherheits-

risiken verbunden. Im Folgenden sind Relevante dargestellt: [35, 36] 

1. Denial-of-Service (DoS)-Angriff: DoS-Angriffe kennzeichnen sich durch gezielte Server-

u berlastungen durch ‚Bombardierung‘ mit unza hligen Anfragen und in der Folge Ser-

verausfa llen. Anwendungen auf dem attackierten Server sind dadurch nicht erreichbar.  

2. unautorisierter Zugriff und Identita tsdiebstahl: Wenn es einem Hacker gelingt, das 

Konto eines Nutzers zu u bernehmen, ko nnen Systemaktionen durchgefu hrt werden, die 

zu Scha den fu hren. Beispielsweise ko nnen Aktionen u berwacht, Daten abgezogen, das 

System manipuliert oder Handlungen im Namen des Nutzers durchgefu hrt werden. In 

Public-Cloudumgebungen ko nnen zudem Fehler in der Cloud-Administration dazu fu h-

ren, dass Fremde (andere Kunden des Cloud-Anbieters) unbeabsichtigt Zugriff zu An-

wendungen erhalten. 

3. Datenverlust: Daten sind in der Cloud sowie auf dem Weg dorthin und zuru ck einem 

erho hten Verlustrisiko ausgesetzt. Dies kann unbeabsichtigt beispielsweise durch fal-

sche Konfigurationen oder durch gezielte Angriffe geschehen. 

4. Ausfall der Internet- oder Netzanbindung: Fa llt die Anbindung an die Cloud aus, ist ein 

Zugriff auf die Anwendungen nicht mehr mo glich. 

Die in Kapitel 2.1.2.2 dargestellten Normen und Richtlinien zielen in erster Linie auf eine 

sichere Verwendung von Cloud-Computing ab. Zahlreiche Maßnahmen ko nnen und sollten an-

gewandt werden, um die Bedrohungen in der Cloud auf einem geringen Maß zu halten. Des 

Weiteren sind die hier gelisteten Risiken nicht ausschließlich fu r Cloud-Computing zutreffend, 

sondern stellen generelle Bedrohungen fu r informationstechnische Systeme dar. Je komplexer 

die Systemarchitektur desto gro ßer ist die Wahrscheinlichkeit, dass durch interne Nutzer, bei-

spielsweise durch falsche Konfiguration oder Eingabe-Fehler, Schaden am System entsteht. Die 

Anbindung an das Internet erleichtert externen Angreifern den Zutritt ins System. Auf das 

Cloud-Computing treffen beide Punkte zu.  

Aufgrund der zunehmenden Anzahl von Cloud-Nutzern zeichnet sich ab, dass auch die An-

griffe auf Cloud-Anwendungen und Cloudinfrastruktur weiter zunehmen werden. [36] An der 

IT-Sicherheit von Anwendungen muss deshalb kontinuierlich gearbeitet werden.  

2.2 Sicherheit im Straßenverkehr 

 Infrastrukturelle Verkehrssicherheit 

Die Sicherheit im Straßenverkehr wird durch die Straßenverkehrsinfrastruktur mitbeein-

flusst. Hierzu geho ren Straßen, Bru cken, Tunnel, Knotenpunkte und Technik, beispielweise 

Signalgeber, Detektoren und Steuergera te. Außerdem dienen die in der Straßenverkehrs-
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infrastruktur geltenden Regeln, unter anderem Geschwindigkeitsbeschra nkungen, Vorfahrts-

regelungen oder Parkverbote, der Sicherheit. Die Verkehrsinfrastruktur muss so gestaltet sein, 

dass sie regelkonformes Verhalten voraussetzt und fo rdert. [37] 

Die ‚Richtlinie 2008/96/EG des Europa ischen Parlaments und des Rates vom 19. November 

2008 u ber ein Sicherheitsmanagement fu r die Straßenverkehrsinfrastruktur‘ gibt folgende zu 

beachtende Kriterien fu r Straßenverkehrssicherheitsu berpru fungen an, aus denen allgemeine 

Einflussfaktoren auf die Sicherheit abgeleitet werden ko nnen. [38]  

1. Straßentrassierung und Querschnitt: 

• Sichtbarkeit und Sichtweiten 

• Geschwindigkeitsbeschra nkung und Geschwindigkeitszonen 

• selbsterkla rende Trassierung (d. h. Erkennbarkeit der Trassierung durch die Ver-

kehrsteilnehmer) 

• Zugang zu angrenzenden Grundstu cken und Erschließungen 

• Zugang fu r Einsatz- und Dienstfahrzeuge 

• Sicherheitsvorkehrungen an Bru cken und Durchla ssen 

• Gestaltung des Straßenrandes (Randstreifen, unbefestigter Fahrbahnrand, Ab-

trage- und Aufschu ttungsbo schungen) 

2. Knotenpunkte und Anschlussstellen: 

• Angemessenheit der Art des Knotenpunktes/Anschlussstelle 

• Geometrie der Gestaltung des Knotenpunktes/Anschlussstelle 

• Sichtbarkeit und Erkennbarkeit (Wahrnehmung) von Knotenpunkten 

• Sichtbarkeit an Knotenpunkten 

• Gestaltung zusa tzlicher Fahrspuren an Knotenpunkten 

• Verkehrsregelung an Knotenpunkten (z. B. Halt-Zeichen, Lichtsignalanlagen (LSA)) 

• Vorhandensein von Fußga nger- und Radfahreru berwegen 

3. Vorkehrungen fu r ungeschu tzte Verkehrsteilnehmer: 

• Vorkehrungen fu r Fußga nger, Radfahrer und zweira drige Kraftfahrzeuge 

• o ffentliche Verkehrsmittel und Infrastrukturen 

• ho hengleiche Bahnu berga nge (insbesondere unter Hinweis auf die Art des U ber-

gangs und darauf, ob es sich um bemannte, unbemannte, manuell oder automati-

siert betriebene Anlagen handelt) 
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4. Beleuchtung, Beschilderung und Markierungen: 

• koha rente Verkehrszeichen, keine Sichtbehinderung 

• Erkennbarkeit von Straßenverkehrszeichen (Anordnung, Gro ße, Farbe) 

• Wegweiser 

• koha rente Fahrbahnmarkierungen und Leitelemente 

• Erkennbarkeit der Fahrbahnmarkierungen (Anordnung, Abmessungen und Ret-

roreflexion unter trockenen und feuchten Bedingungen) 

• geeigneter Kontrast von Fahrbahnmarkierungen 

• Beleuchtung von Straßen und Knotenpunkten 

• geeignete straßenseitige Ausru stung 

5. Lichtsignalanlagen: 

• Betrieb 

• Sichtbarkeit 

6. Objekte, freizuhaltende Fla chen und Fahrzeugru ckhaltesysteme: 

• Straßenseitenraum einschließlich Vegetation 

• Gefahren am Straßenrand und Abstand vom Fahrbahn- oder Radwegrand 

• benutzerfreundliche Anpassung von Fahrzeugru ckhaltesystemen (Mittelstreifen 

und Schutzeinrichtungen zur Vermeidung einer Gefa hrdung ungeschu tzter Ver-

kehrsteilnehmer) 

• Endkonstruktion von Schutzeinrichtungen 

• geeignete Fahrzeugru ckhaltesysteme an Bru cken und Durchla ssen 

• Za une (in Straßen mit beschra nktem Zugang) 

• Straßenbelag: 

• Scha den am Straßenbelag 

• Griffigkeit 

• loses Material/Kies/Steine 

• Pfu tzenbildung, Wasserableitung 



Stand der Technik  

30 

7. Bru cken und Tunnel: 

• Vorhandensein und Anzahl von Bru cken und Tunneln 

• visuelle Elemente, die Gefahren fu r die Sicherheit der Infrastruktur abbilden 

8. Sonstige Aspekte: 

• Bereitstellung sicherer Parkpla tze und Rastanlagen 

• Vorkehrungen fu r schwere Nutzfahrzeuge 

• Blendung durch Scheinwerfer 

• Straßenbauarbeiten 

• unsichere Ta tigkeiten am Straßenrand 

• geeignete Informationen in den telematischen Anlagen  

• Wild- und andere Tiere 

• Hinweise auf Schulen (falls zutreffend) 

Lichtsignalanlagen haben als verkehrsregulierendes Medium an Knotenpunkten eine sehr 

wichtige Aufgabe bei der Vermeidung von Unfa llen. Die Parametrierung obliegt dabei dem 

Zielkonflikt Effizienz, das heißt Maximierung des Fahrzeugdurchflusses durch Knotenpunkte, 

versus Sicherheit. Ein wichtiger Parameter fu r die Sicherheit bei Lichtsignalanlagen sind die 

Zwischenzeiten. Diese werden in Abha ngigkeit der Knotenpunktgeometrie fu r feindliche Sig-

nalgruppen anhand vorgegebener Formeln kalkuliert, so dass alle Verkehrsteilnehmer den 

Knotenpunkt sicher verlassen ko nnen, bevor ein feindlicher Verkehrsstrom einfahren und Kol-

lisionen eintreten ko nnten. Bei der Erstellung von LSA-Steuerungslogiken kann die Sicherheit 

durch eine getrennte Signalisierung von Links- und Rechtsabbiegern verbessert werden. 

Linksabbieger geraten an signalisierten Knotenpunkten ha ufig in Konflikt mit entgegenkom-

menden Geradeausfahrenden, Rechtsabbieger gefa hrden Fußga nger und Radfahrer, welche 

die Straße u berqueren. Eine getrennte Signalisierung ist aus Perspektive der Sicherheit meis-

tens zu bevorzugen, ha ufig allerdings aufgrund der Knotenpunktgeometrie nicht umzusetzen. 

Manchmal liegt der Fokus auch auf einer Maximierung der Leistungsfa higkeit eines Knoten-

punktes, weshalb eine wu nschenswerte, getrennte Signalisierung nicht umgesetzt wird. 

Wa hrend des LSA-Betriebes, hat das Steuergera t die wichtige Aufgabe der Signalsicherung. 

Diese ist beispielsweise dafu r verantwortlich sicherzustellen, dass Zwischenzeiten eingehal-

ten werden und kein feindliches Gru n angezeigt wird. Im Detail bedeutet dies fu r das Steuer-

gera t folgendes: [39] 

• Abschaltung der LSA bei gefa hrdenden Signalisierungszusta nden, z. B. Ausfall von 

Sperrsignalen (Rotlampe), Mindestfreigabe- oder Zwischenzeitverletzung, Auftreten 

nicht zula ssiger Signalbilder (gleichzeitiges Gru n feindlicher Verkehrsstro me) 
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• Meldung von zula ssigen, aber widerspru chlichen Signalbildern, wie z. B. Gru n und Rot 

gleichzeitig an einem Signalgeber 

• Meldung von defekten Lampen, deren Ausfall noch nicht gefa hrdend ist (z. B. Gelb- bzw. 

Gru nlampe) 

• U berwachung von Blinksignalen 

• U berwachung der internen Spannungsversorgung 

• U berwachung der internen Taktgebung 

Die Signalsicherung ist in jedem Steuergera t fehlersicher und unabha ngig von einer Kom-

munikation mit u bergeordneten Systemen oder anderen Steuergera ten zu implementieren, 

um die sichere Knotenpunktsignalisierung zu gewa hrleisten. Wird eine LSA abgeschaltet, re-

geln meistens Vorfahrtschilder den Verkehrsablauf auf dem Knotenpunkt. Dies geht auf Kosten 

der Sicherheit und der Effizienz, weshalb zuverla ssig funktionierende und gut versorgte LSA 

anzustreben sind.  

Um die Sicherheit der Straßenverkehrsinfrastruktur kontinuierlich zu optimieren, werden 

Unfa lle in Deutschland von Unfallkommissionen analysiert. Ergeben sich Unfallschwerpunkte, 

sind sie verpflichtet zu untersuchen, ob sich diese auf Gefahrenstellen in der Infrastruktur zu-

ru ckfu hren lassen. Falls dies der Fall ist, mu ssen Maßnahmen benannt werden, um sie zu be-

seitigen. Beispielsweise mu ssen in Berlin gema ß § 21 des Mobilita tsgesetzes (MobG BE) Un-

fallkommissionen bei allen Unfa llen mit Todesfolgen u ber eventuell zu ergreifende, bauliche 

Maßnahmen berichten. Gleiches gilt bei Unfa llen mit Schwerverletzten an Unfallschwerpunk-

ten. [37] 

Im Straßenraum aufgestellte Regeln sollten regelma ßig auf ihre Sinnhaftigkeit und Einhal-

tung u berpru ft werden. Versto ße mu ssen geahndet werden, um die Sicherheit fu r alle Ver-

kehrsteilnehmer im o ffentlichen Raum zu gewa hren. Beispiele hierfu r sind Messsysteme fu r 

die Geschwindigkeitsu berwachung und Rotlichtversto ße, aber auch Polizei- und Ordnungs-

dienstpra senz, welche unter anderem auf die Einhaltung von Parkverboten, ordnungsgema ße 

Benutzung von Fahrradwegen und Bu rgersteigen und Rotlichtverletzungen von Fußga ngern 

oder Radfahrern achten. Die Berliner Senatsverwaltung setzt fu r die Verkehrsu berwachung 

beispielsweise vermehrt ihre Fahrradstaffel ein. [37] 

 Fahrzeugsicherheit 

Die Sicherheit der Fahrzeuge, welche am Straßenverkehr teilnehmen, hat einen Einfluss auf 

die Straßenverkehrssicherheit. Bei der Fahrzeugsicherheit wird zwischen aktiven, passiven 

und integralen Sicherheitssystemen unterschieden. Aktive Sicherheitssysteme fokussieren auf 

der Vermeidung von Unfa llen. Beispiele hierfu r sind im Folgenden gegeben: [40, 41] 
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• Antiblockiersystem (ABS)  

• Elektronisches Stabilita tsprogramm (ESP) 

• intelligente Geschwindigkeitsassistenten 

• Mu digkeitswarnsystem 

• Notbremslicht 

• Spurhaltesystem 

• Ru ckfahrassistent 

• Abbiegeassistenzsystem 

• Reifendrucku berwachungssystem 

Passive Sicherheitssysteme zielen darauf ab, die Unfallfolgen zu verringern. Nachfolgend 

sind Beispiele aufgelistet: [41] 

• Anschnallgurt 

• Gurtstraffer 

• Knautschzone 

• Airbag 

• Kopfstu tzen 

Integrale Sicherheitssysteme verknu pfen passive mit aktiven Sicherheitssystemen. Ziel ist 

es, durch eine gesamtheitliche Betrachtung - von der Unfallentstehung u ber die Kollision bis 

hin zur Rettung - Kollisionen bzw. Unfallfolgen zu vermeiden. Beispiele hierfu r sind: [42] 

• Automatisches Notrufsystem 

• Insassenschutzsystem 

• Pre-Crash-Positionierung 

• Fußga ngerschutzsystem 

• automatische Notbremsung zum Schutz von ungeschu tzten Verkehrsteilnehmern 

Die Wichtigkeit von Fahrzeugsicherheitssystemen unterstreicht die am 5. Januar 2020 in 

Kraft getretene und ab dem 6. Juli 2022 in allen EU-Mitgliedsstaaten verpflichtend anzuwen-

dende ‚EU-Verordnung Nr. 2019/2144 u ber die Typgenehmigung von Kraftfahrzeugen und 

Kraftfahrzeuganha ngern sowie von Systemen, Bauteilen und selbststa ndigen technischen Ein-

heiten fu r diese Fahrzeuge im Hinblick auf ihre allgemeine Sicherheit und den Schutz der Fahr-

zeuginsassen und von ungeschu tzten Verkehrsteilnehmern‘. Sie schreibt die Ausstattung von 
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Fahrzeugen mit diversen neuen Technologien und Sicherheitsmaßnahmen verpflichtend vor. 

Ziel ist es, die Anzahl der Geto teten und Verletzten im Straßenverkehr zu verringern. Die tech-

nischen Details wurden zum Zeitpunkt der Erstellung dieser Arbeit von einer Expertengruppe 

erarbeitet. [40] 

 Straßenverkehrsunfallstatistiken 

In Deutschland muss gema ß dem Gesetz u ber ‚die Statistik der Straßenverkehrsunfa lle und 

der Verordnung zur na heren Bestimmung des schwerwiegenden Unfalls mit Sachschaden‘ 

vom 21. Dezember 1994 eine Bundesstatistik u ber Unfa lle gefu hrt werden, bei denen infolge 

des Fahrverkehrs auf o ffentlichen Wegen oder Pla tzen Personen geto tet, verletzt oder Sach-

scha den verursacht worden sind. [43] Straßenverkehrsunfa lle werden von der Polizei aufge-

nommen, analysiert und anhand nachfolgender standardisierter Kriterien beschrieben: [43] 

• Schwere der Unfallfolgen (Unfallkategorie) 

• Beteiligte 

• Unfallursachen 

• Unfalltyp 

• Unfallart 

• Arten der Verkehrsbeteiligung 

• Unfallort 

• Unfallzeit (Datum und Uhrzeit) 

Die Erhebung der Unfa lle ist fu r rechtliche Fragestellungen sowie die Verbesserung der 

Fahrzeugsicherheit und Straßenverkehrsinfrastruktur relevant. In Deutschland sammelt das 

Statistische Bundesamt alle Daten, vero ffentlicht diese und erstellt zudem regelma ßig Presse-

mitteilungen, die die Auswertung der Daten beinhalten.  

Um eine bessere grafische U bersicht u ber die Orte mit Unfallschwerpunkten zu erlangen, 

werden Unfa lle grafisch auf Karten visualisiert. Hierbei hilft die Unfalltypenkarte, welche in 

Abbildung 2 beispielhaft dargestellt ist. Fru her wurden unterschiedlich farbige (Unfalltyp) Na-

deln mit verschiedenen Durchmessern (Unfallkategorie) und unterschiedlichen Fa hnchen 

(Unfallumsta nde) an der jeweiligen Unfallstelle in eine Kartenpinnwand geheftet. Heutzutage 

erfolgt dies automatisiert auf einer digitalen Karte. [44] 
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Abbildung 2: Unfalltypenkarte [45] 

 

 

Abbildung 3: Legende einer Unfalltypenkarte [46] 

 

Insgesamt ist die Zahl der im Verkehr geto teten Personen in Deutschland seit den 70er-Jah-

ren - dank diverser gesetzlicher Anordnungen und der sicherheitstechnischen Optimierung 

von Fahrzeugen sowie der Verkehrsinfrastruktur - stark ru ckla ufig. [47] Die Entwicklung der 

Anzahl im Straßenverkehr geto teter Personen in Deutschland wird in Abbildung 4 u ber den 

Zeitverlauf dargestellt.  
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Abbildung 4: Entwicklung der im Straßenverkehr geto teten Personen [47] 

 

 

Abbildung 5: Geto tete Personen nach Verkehrsbeteiligungsart und Ortslage [47] 
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Interessant ist zudem die Auswertung der in Verkehrsbeteiligungsart und Ortslage aufge-

teilten geto teten Personen des Jahres 2020, welche in Abbildung 5 dargestellt ist. Erkennbar 

ist hier, dass die absolute Zahl der Geto teten auf Landstraßen am ho chsten ist. Zudem zeigt die 

Grafik, dass Radfahrer und Fußga nger innerorts am meisten gefa hrdet sind und einen Großteil 

der Verkehrstoten ausmachen. [47]  

Abbildung 6 zeigt das Fehlverhalten von Fahrern bei Unfa llen mit Personenscha den. Die 

meisten Unfa llen beruhen auf Fehlern beim Abbiegen, Wenden, Ru ckwa rtsfahren, Ein- oder 

Ausfahren. Des Weiteren sind die Missachtung von Vorfahrt, korrektem Abstand, Geschwin-

digkeitsbeschra nkungen sowie die falsche Straßenbenutzung, Hauptgru nde fu r Unfa lle mit 

Personenschaden. [47] 

 

 

Abbildung 6: Fehlverhalten von Fahrern bei Unfa llen mit Personenschaden [47] 

 

Das Jahr 2021 war in Deutschland durch weniger Todesopfer und Verletzte als die Vorjahre 

gekennzeichnet. Die Zahl der Verkehrstoten sank mit 2569 Todesopfern auf den niedrigsten 

Stand seit 60 Jahren. Grund hierfu r ko nnte die Corona-Pandemie sein, welche unter anderem 

mit Lockdowns, Homeoffice und Homeschooling große Auswirkungen auf das Verkehrsge-

schehen hatte. Erfreulich ist, dass die Anzahl der Geto teten bei den Radfahrern und Fußga n-

gern prozentual am meisten zuru ckging. Es ist davon auszugehen, dass die Unfallzahlen im 

Jahr 2022 ansteigen werden, wenn die pandemiebedingten Mobilita tsbeschra nkungen wegfal-

len. [48] 

Die Teilnahme am Straßenverkehr mit zweira drigen (Kraft-)Ra dern ist gema ß den statisti-

schen Auswertungen die gefa hrlichste. Nicht nur das Verletzungsrisiko ist ho her, es sind auch 

die Unfallfolgen im Vergleich zu Pkw-Insassen schwerwiegender. Im Jahr 2020 war das Risiko, 

auf einem zugelassenen Kraftrad im Straßenverkehr geto tet zu werden, viermal gro ßer als im 

Auto. Der Grund hierfu r ist naheliegend: (Kraft-)Radfahrer sind fast ungeschu tzt im Straßen-

verkehr unterwegs. [43] 

In der Europa ischen Union außerhalb von Deutschland erfolgt die Unfallaufnahme 
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und -auswertung a hnlich wie in Deutschland. Die Europa ische Kommission sammelt und ver-

o ffentlicht Unfalldaten sowie Presseberichte. Innerhalb der EU war Schweden im Jahr 2020 

das Land mit den sichersten Straßen (18 Verkehrstote pro 1 Million Einwohner). Ruma nien 

bildete im Jahr 2020 das europa ische Schlusslicht (85 Verkehrstote pro 1 Million Einwohner). 

Deutschland lag 2020 mit 33 Verkehrstoten pro 1 Million Einwohner auf den siebten Platz. Die 

Teilnahme am Verkehr in der EU ist mit einem Durchschnitt von 42 Verkehrstoten pro 1 Million 

Einwohner im Jahr 2020, verglichen mit dem weltweiten Durchschnitt von mehr als 180 Ver-

kehrstoten pro 1 Millionen Einwohner, vergleichsweise sicher. [49, 50]  

 Bemessung und Bewertung von Sicherheit 

2.2.4.1 Geltende Normen und Richtlinien 

Fu r die Gewa hrleistung von Sicherheit im Straßenverkehr gibt es verschiedene Normen. Im 

Folgenden sind die wichtigsten aufgelistet: 

• ISO 26262: Road vehicles– Functional safety  

Diese Norm stellt die Anpassung der EN 61508 Norm fu r Automobile dar. Sie definiert 

Maßnahmen zur Gewa hrleistung der Sicherheit sowie Verfahren zur Beurteilung von 

Gefa hrdungen von elektrischen und elektronischen Komponenten. In ihr werden die 

‚Automotive Safety Integrity Level‘ (ASIL) definiert. [51] 

• ISO/SAE DIS 21434: Road vehicles - Cybersecurity engineering 

Diese zurzeit in Entwicklung befindliche Norm fokussiert auf Maßnahmen, welche die 

Konnektivita ts- und Informationsaustauschfunktionalita ten in modernen Straßenfahr-

zeugen in Hinblick auf die Cybersicherheit verbessern sollen. Durch die stetig steigende 

Anzahl solcher Funktionen steigt die Vulnerabilita t von Fahrzeugen in Bezug auf Ha-

ckerangriffe und damit die Notwendigkeit einer cybersicheren Konzeption. Ein Entwurf 

der Norm wurde 2018 vero ffentlicht. Die Vero ffentlichung einer finalen Version der 

Norm steht aus. [52] 

• UN-Regelung Nr. 155: Einheitliche Bedingungen fu r die Genehmigung von Fahrzeugen 

hinsichtlich der Cybersicherheit und des Cybersicherheitsmanagementsystems 

(2021/387) 

Diese Regelung der ‚Wirtschaftskommission fu r Europa‘ (UNECE) stellt Anforderungen 

an die Sicherheit von Kraftfahrzeugen gegen Cyber-Angriffe, welche bei einer Genehmi-

gung fahrzeugtypspezifisch einzuhalten sind. [53] 

• VDE 0832-700: Branchenspezifischer Sicherheitsstandard (B3S) fu r Verkehrssteue-

rungs- und Leitsysteme im kommunalen Straßenverkehr 

Diese Norm des Verbandes der Elektrotechnik, Elektronik und Informationstechnik fo-

kussiert auf die sichere Gestaltung des gesamten Lebenszyklus der digitalen 
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Infrastruktur der Straßenverkehrstechnik, das heißt Lichtsignalanlagen, Verkehrsbe-

einflussungsanlagen und Zentralensteuerung. Sie stellt den branchenspezifischen Si-

cherheitsstandard (B3S) fu r Verkehrssteuerungs- und Leitsysteme im kommunalen 

Straßenverkehr dar. [54] 

2.2.4.2 Maßeinheiten 

Um die Sicherheit auf Straßen zu bewerten, werden zumeist die beiden Gro ßen ‚Anzahl Ver-

letzter‘ sowie ‚Anzahl geto teter Personen‘ verwendet. Diese werden wie folgt definiert: [43] 

• Geto tete: Personen, welche innerhalb von 30 Tagen an den Unfallfolgen starben 

• Verletzte: 

• Schwerverletzte: Personen, welche unmittelbar zur stationa ren Behandlung (min-

destens 24 Stunden Aufenthalt) ins Krankenhaus gebracht wurden 

• Leichtverletzte: alle anderen Verletzten 

Des Weiteren wird ha ufig die Anzahl der Unfa lle als Maßeinheit verwendet. Hierbei spielt 

die Anzahl der involvierten bzw. zu Schaden gekommenen Personen keine Rolle und Unfa lle 

mit reinem Sachschaden werden mitberu cksichtigt. Da nicht alle Unfa lle, insbesondere solche 

mit reinen Sachscha den, an die Polizei gemeldet werden, ist die Zahl der Unfa lle nicht so aus-

sagekra ftig wie die der geto teten und verletzten Personen.  

Eine weitere Mo glichkeit der Betrachtung von Sicherheit auf Straßen ist die Umrechnung 

in volkswirtschaftliche Unfallkosten. Diese beziffern die Reproduktions- und Ressourcenaus-

fallkosten, die durch Personen- und Sachscha den bei Unfa llen entstehen. Tabelle 2 zeigt die 

volkswirtschaftlichen Unfallkosten fu r geto tete und verletzte Personen in Deutschland.  

Ebenso wie bei der Unfallzahl ist bei der Betrachtung der volkswirtschaftlichen Unfallkos-

ten zu beru cksichtigen, dass nicht alle Unfa lle von der Polizei erfasst werden und somit eine 

nicht bekannte Anzahl der Unfa lle in den Statistiken fehlt. Dennoch ermo glicht dieser Ansatz, 

die Unfa lle in Relation zu anderen Kosten, beispielsweise der Entwicklung und Einfu hrung 

neuer Technologien, zu setzen.  

Tabelle 3 zeigt die volkswirtschaftlichen Unfallkosten fu r Sachscha den in Deutschland in 

Abha ngigkeit der Unfallkategorie. 

Die Kosten werden von der Bundesanstalt fu r Straßenwesen ermittelt und in regelma ßigen 

Absta nden beispielsweise an die Preis- und Kaufkraftindizes, die Fahrleistungsanteile und die 

Lebensarbeitszeit angepasst. [55] 

Tabelle 2: volkswirtschaftliche Unfallkosten Geto tete und Verletzte 2020 [55] 

Kategorie Kostensätze pro Person 

Getötete 1.219.396 € 

Schwerverletzte 119.788 € 

Leichtverletzte 5.391 € 
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Ebenso wie bei der Unfallzahl ist bei der Betrachtung der volkswirtschaftlichen Unfallkos-

ten zu beru cksichtigen, dass nicht alle Unfa lle von der Polizei erfasst werden und somit eine 

nicht bekannte Anzahl der Unfa lle in den Statistiken fehlt. Dennoch ermo glicht dieser Ansatz, 

die Unfa lle in Relation zu anderen Kosten, beispielsweise der Entwicklung und Einfu hrung 

neuer Technologien, zu setzen.  

Tabelle 3: volkswirtschaftliche Unfallkosten Sachscha den 2020 [55] 

 Kostensätze pro Unfall 

Unfall mit Personenschaden 15.705 € 

Unfall mit Getöteten 44.504 € 

Unfall mit Schwerverletzten 21.642 € 

Unfall mit Leichtverletzten 13.908 € 

schwerwiegender Unfall nur mit Sachschaden 22.422 € 

sonstiger Sachschadensunfall 7.344 € 

 Sicherheitsrisiken im heutigen Straßenverkehr 

Das gro ßte Sicherheitsrisiko im Straßenverkehr ist der Mensch selbst. Regelmissachtung, Fehl-

verhalten und Unaufmerksamkeit fu hren zu kritischen Situationen, aus denen ha ufig Unfa lle 

entstehen. Folgende Verhaltensweisen sind besonders riskant: 

• Vorfahrtsmissachtung 

Im Jahr 2020 wurde eine Vorfahrtsmissachtung in Deutschland bei 43.378 Unfa llen als 

Ursache angegeben. [56] 

• unangemessene Absta nde 

Im Jahr 2020 wurden in Deutschland bei 38.377 Unfa llen unangemessene Absta nde als 

Ursache angegeben. [56] 

• unangemessene Geschwindigkeitswahl 

Im Jahr 2020 wurde in Deutschland bei 37.105 Unfa llen eine nicht angepasste Ge-

schwindigkeit als Ursache angegeben. [56] 

• Fahren unter Alkohol oder Einfluss anderer berauschender Mittel 

Bei 1,6 %, das entspricht 35 623 Unfa lle aller im Jahr 2020 in Deutschland polizeilich 

registrierten Unfa lle, stand mindestens ein Beteiligter unter dem Einfluss berauschen-

der Mittel. Unfa lle unter Einfluss von Rauschmitteln oder Alkohol haben eine u ber-

durchschnittlich hohe Schwere: Alkoholeinfluss war bei 4,9 % aller Unfa lle mit Perso-

nenschaden eine Unfallursache. 5,7 % aller to dlich Verunglu ckten starben in Folge eines 

solchen Unfalles. [57] 
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• U berholvorga nge 

Im Jahr 2020 wurden 12.177 Unfa lle in Deutschland registriert, bei denen U berholvor-

ga nge eine Unfallursache war. [56] 

• U bermu dung 

Im Jahr 2020 wurden 1507 Unfa lle mit Personenscha den und 1132 Unfa lle mit Sach-

schaden registriert, bei denen U bermu dung eine Unfallursache darstellte. [56] 

• Ablenkung 

Ablenkung im Straßenverkehr ist allgegenwertig und kann verschiedene Ursachen ha-

ben. Beispielsweise ko nnen Tagtra ume, das Smartphone, Situationen und Personen au-

ßerhalb des Fahrzeuges, Mitreisende, das Bedienen des Navis, Radios oder der Klima-

anlage sowie das Verzehren von Getra nken und Speisen zu Ablenkung und darauffol-

genden Unfa llen fu hren. Es gibt keine verla sslichen Zahlen, die auf die Anzahl der hier-

durch entstandenen Unfa lle ru ckschließen lassen. Experten sind sich allerdings einig, 

dass die Ablenkung ein erhebliches Risiko im Straßenverkehr darstellt. [58] 

Bei den in der Aufza hlung angegeben Zahlen ist zu beachten, dass einem Unfall mehrere 

Ursachen zugeteilt werden ko nnen. Oft kommen mehrere Ursachen zusammen, die in ihrer 

Summe zu einem Unfall fu hren. Beispielsweise ist davon auszugehen, dass Unfa lle durch U ber-

holen ha ufig im Zusammenhang mit u berho hter Geschwindigkeit stehen.  

Technische Ma ngel oder Defekte, beispielweise an der Bremsanlage oder den Reifen, sind 

in Deutschland eine weniger ha ufige Unfallursache. 2020 wurden 3.350 Unfa lle mit Personen-

scha den registriert, welche auf technische Ma ngel zuru ckzufu hren waren. [56] Die kontinuier-

liche Inspektion von Fahrzeugen (TU V) und Wartung tra gt dazu bei, dass Unfa lle durch tech-

nische Ma ngel in Deutschland vergleichsweise selten vorkommen. In anderen La ndern mit a l-

teren und schlechter gewarteten Fahrzeugen ist davon auszugehen, dass die Unfallzahlen auf-

grund dieser Ursache deutlich ho her sind. 

Die Mehrzahl aller Unfa lle im Straßenverkehr ist auf menschliches Versagen zuru ckzufu h-

ren. Die menschliche Fehlerha ufigkeit wird allgemein mit 10-3/h angenommen. [59] Die emp-

fohlenen Ausfallsicherheiten fu r technische Systeme von Fahrzeugen, definiert in den ASIL-

Kategorien, betragen 10-6/h bis 10-8/h je nach Risikobewertung der Funktionalita t. [51] Die 

Richtlinie VDI 4006 (‚Menschliche Zuverla ssigkeit‘) des Vereins Deutscher Ingenieure (VDI) 

bescha ftigt sich mit der menschlichen Zuverla ssigkeit insbesondere im Kontext eines Mensch-

Maschine-Systems, welches im Straßenverkehr durch die Kombination von Fahrzeug und Fah-

rer gegeben ist. In ihr sind Maßnahmen - in erster Linie in Bezug auf die ergonomische Gestal-

tung – enthalten, die Mo glichkeiten zur Erho hung der Sicherheit bieten. [59] 
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3 Anwendung von Cloud-Computing im 
Straßenverkehr 

3.1 Übersicht 

Wie in Kapitel 1.5 beschrieben, wurden Cloud-Anwendungen im Straßenverkehr - aufbauend 

auf der eigenen Berufserfahrung - durch Recherchen, Gespra che mit Experten sowie Messebe-

suche (‚Intertraffic‘ und ‚ITS-Weltkongress‘) identifiziert. Die ermittelten Anwendungen wur-

den in unterschiedliche Kategorien gruppiert und sind in Abbildung 7 dargestellt. Die Anwen-

dungen der nachfolgenden, in Abbildung 7 blau eingefa rbten Kategorien, werden in den fol-

genden Kapiteln na her erla utert. Die Analysen in Kapitel 4 und 5 bauen ebenfalls auf diesen 

Kategorien auf. 

1. Straßenverkehrsmanagement 

2. kooperative intelligente Verkehrssysteme 

3. proprieta re Datenanalyse und Warnung 

4. Daten- und Videoanalyse fu r Planungszwecke 

5. Daten- und Videoanalyse fu r operative Zwecke 

6. community-getriebene Smartphone-Anwendungen 

Die grau eingefa rbten Kategorien werden in dieser Arbeit aus den in Kapitel 1.1 genannten 

Gru nden nicht weiter analysiert. Sie sind der Vollsta ndigkeit halber dennoch dargestellt, um 

einen Gesamtu berblick u ber Cloud-Anwendungen im Straßenverkehr zu gewa hrleisten. 
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Abbildung 7: U bersicht der identifizierten Cloud-Anwendungen im Straßenverkehr 
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3.2 Straßenverkehrsmanagement 

Im Bereich der Straßenverkehrstechnik gibt es heute bereits einige Anbieter, die Straßenver-

kehrsmanagement und LSA-Steuerung aus der Cloud ermo glichen. Die Software des Verkehrs-

rechners bzw. der Verkehrsmanagementzentrale ist dabei in einer Cloud gehostet und befindet 

sich nicht vor Ort in einem Rechenzentrum der Stadt. Die Kommunikation zwischen den Feld-

gera ten, Bedienendgera ten und der zentralen Software erfolgt u ber das Internet. Beispiele fu r 

solche Lo sungen sind: 

• Firma Swarco: 

• ‚Swarco MyCity‘: Software fu r urbanes Verkehrsmanagement, welches in der Cloud 

oder vor Ort in sta dtischen Rechenzentren gehostet werden kann. Die Plattform 

basiert gema ß Herstellerangaben auf einer Microservice-Architektur und ist damit 

fu r die Cloud gut geeignet. [60] 

• ‚Swarco OMNIA‘: Software fu r Verkehrsmanagement, welche vom Hersteller als 

Smart Mobility Management Suite bezeichnet wird. Die Software kann sowohl in 

der Cloud als auch vor Ort in sta dtischen Rechenzentren gehostet werden. U ber die 

Architektur des Systems sind keine Informationen verfu gbar. [61] 

• Firma Yunex Traffic: 

• ‚Sitraffic Symphony‘: Modulare Plattform fu r intelligentes Verkehrsmanagement, 

welche sowohl in der Cloud als auch vor Ort einsetzbar ist. [62] 

• Firma Parsons: 

• ‚iNET‘: Die intelligente Smart Mobility Platform Intelligent NETworks (iNET) ist 

laut Hersteller ein cloudbasiertes System, welches in einer virtualisierten Server-

Umgebung installiert werden kann. [63] 

• Firma Econolite: 

• ‚Centracs Mobility‘: Mobilita tsplattform, welche laut Hersteller u ber eine flexible 

Architektur verfu gt und sowohl in der Cloud aus auch vor Ort in Sta dten installiert 

werden kann. [64] 
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• Firma Q-Free: 

• ‚Open TMS‘: Verkehrsmanagementsystem, welches vom Hersteller als cloudfa hig 

beschrieben wird. Es ist daher davon auszugehen, dass die Architektur nicht fu r 

die Nutzung der Vorteile der Cloud, insbesondere die dynamischen Skalierungs-

mo glichkeiten, ausgelegt ist. Dennoch ist ein Hosting in der Cloud wie auch vor Ort 

mo glich. [65] 

• ‚Kinetic Mobility‘: Laut Hersteller eine cloudbasierte Plattform, welche verschie-

dene a ltere Experten-Produkte von Q-Free vereinen soll. Die Plattform befindet 

sich noch in der Entwicklung und verfu gt aktuell u ber zwei Anwendungen fu r LSA-

Steuerung und Datenaggregierung fu r vernetzte Fahrzeuge. Weitere Anwendun-

gen sollen folgen, um die Plattform zu einer umfassenden Verkehrsmanagement-

plattform zu verwandeln. [66] 

• Firma Cubic: 

• ‚Transport Management Platform‘: Laut Hersteller eine cloudbasierte intelligente 

Verkehrssystem-Datenintegrationsmanagement-Plattform, welche verschiedene 

Verkehrs- und Transportmanagementsysteme vereinen soll. [67] 

• Firma Notraffic: 

• ‚Autonomous Traffic Management Platform‘: Laut Hersteller eine KI-gestu tzte LSA-

Plattform. Sta dte definieren Verkehrsrichtlinien, die u ber die Plattform sowohl auf 

lokaler Knotenpunkt- als auch auf Netzebene umgesetzt werden. Wichtige Daten 

aller Verkehrsteilnehmer werden zur weiteren Verarbeitung in Echtzeit in die 

Cloud gestreamt. Die Plattform arbeitet dann automatisiert, um die Wartezeiten zu 

reduzieren, indem sie die LSA-Steuerung auf Stadtnetzebene optimiert. [68] 

Trotz zahlreicher Anbieter, die Verkehrsrechner und -managementlo sungen in der Cloud 

anbieten, gibt es bislang nur wenige Sta dte weltweit, die ein solches System tatsa chlich betrei-

ben. ‚Iowa Department of Transportation‘ (Vereinigte Staaten von Amerika) war im Jahr 2019 

unter den ersten, die ein Cloud-System ausgeschrieben und vergeben haben, und nun fu r den 

Betrieb verwenden. [69] Seither zeigt sich in den USA ein Trend hin zu Cloud-Systemen. Diese 

werden zunehmend ha ufiger ausgeschrieben. Beispiele hierfu r sind im Folgenden aufgelistet. 

• ‘Artificial Intelligence-Based Decision Support System (AI-DSS) for Enhancing Trans-

portation Incident Management’, ausgeschrieben als cloudbasiert am 02.02.2022 [70] 

• ‘Chattanooga Advanced Transportation Management System‘, ausgeschrieben als cloud-

basiert im Dezember 2020 [71] 

• ‘Advanced Traffic Management System for Scott County’, ausgeschrieben als ‘cloud 

based server solution’ am 13.04.2021 [72] 
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In Deutschland gibt es aktuell auch einige Sta dte, welche cloudbasierte Verkehrsmanage-

mentlo sung ausschreiben. Allerdings scheint dieser Trend weniger ausgepra gt zu sein als in 

den USA. Beispiele hierfu r finden sich im Folgenden: 

• ‚DAnalytics Umweltsensitives Verkehrsmanagement‘ - Komponente Ampelphasenassis-

tent, ausgeschrieben als cloudbasierte Lo sung am 24.11.2021 [73] 

• ‚Digitale Verkehrsflussoptimierung Landeshauptstadt Stuttgart‘, ausgeschrieben als 

Cloud-Service am 14.05.2020 [74] 

Es fa llt auf, dass die Systeme, welche in der Cloud ausgeschrieben sind, zumeist nicht direkt 

mit den Feldgera ten verbunden sind und somit u ber sie nicht steuernd eingegriffen werden 

kann. Dies ko nnte auf vier verschiedene Ursachen zuru ckzufu hren sein: 

1. Sta dte haben aktuell keinen Bedarf, ihre steuernden Bestandssysteme zu erneuern. 

2. Sta dte bevorzugen die Implementierung von operativen, steuernd eingreifenden Ver-

kehrsmanagementlo sungen auf eigener IT-Infrastruktur. 

3. Aktuell zur Verfu gung stehende Fo rdergelder fo rdern in erster Linie innovative neuar-

tige Systeme, welche zusa tzlich zu bestehenden Systemen (meist die steuernden) ange-

schafft werden. 

4. Sta dte kennen sich mit den Mo glichkeiten und dem Angebot von Verkehrsmanagement-

Applikationen in der Cloud nicht aus und vero ffentlichen aus diesem Grund keine sol-

chen Ausschreibungen. 

Das von ‚Virginia Department of Transportation‘ ausgeschriebene ‚Artificial Intelligence-

Based Decision Support System‘ soll Daten verschiedener Quellen sammeln, diese analysieren, 

zuku nftige Probleme im Verkehrsnetz vorhersagen und Beho rden Maßnahmen empfehlen, mit 

denen die aktuelle Situation verbessert oder Probleme der Zukunft verhindert werden ko n-

nen. Fu r die Umsetzung dieser Maßnahmen sind die jeweiligen Beho rden verantwortlich, die 

jeweils u ber eigene operative Systeme verfu gen. [70] 

Das in Chattanooga ausgeschriebene System umfasst die Sammlung und Aggregation ver-

schiedenartiger (Verkehrs-)Daten, welche anschließend auf einer Karte und zur Erstellung von 

Berichten dem operativen Personal der Stadt und Externen, beispielsweise Bu rgern, u ber eine 

Webseite zur Verfu gung gestellt werden. Zudem ist eine Schnittstelle zum steuernden LSA-Sys-

tem vorgesehen, um den Status der Anlagen zu u berwachen. [71] 

Das System fu r die US-Grafschaft ‚Scott County‘ soll an die LSA angeschlossen werden und 

diese steuern. Damit kann es aktiv in den Verkehr eingreifen und unterscheidet sich von den 

anderen aufgelisteten Systemen. [72] 

Der Ampelphasenassistent des ‚DAnalytics‘-Projektes hat die Aufgabe, die LSA-Schaltungen 

zu prognostizieren und greift hierfu r auf aktuelle und historische LSA-Daten zuru ck. Die er-

mittelten Werte werden an Verkehrsteilnehmer gesendet und ko nnen zur Optimierung der 

Anna herung an die LSA verwendet werden. Ein steuernder Eingriff des Systems ist nicht 
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vorgesehen. [73] 

Das Stuttgarter digitale Verkehrsflussoptimierungssystem sammelt ebenfalls Daten ver-

schiedener Quellen und soll dazu verwendet werden, mittels Simulation iterativ neue Ver-

kehrsstrategien fu r das operative Verkehrsmanagement zu entwickeln. Sobald die Strategien 

finalisiert sind, werden sie in das operative System u berfu hrt und ko nnen dort aktiviert wer-

den. Damit ist auch bei diesem System kein direkter Eingriff in den Verkehr mo glich. [74] 

Diese oben beschriebenen und fu r die Ausschreibungen entworfenen Systeme sind dem-

nach der Kategorie ‚Daten- und Videoanalyse fu r operative Zwecke‘ zuzuordnen. Weitere In-

formationen hierzu sind Kapitel 3.6 zu entnehmen. 

3.3 Kooperative intelligente Verkehrssysteme 

Ein Bereich innerhalb der intelligenten Verkehrssysteme, indem Cloud-Computing schon 

heute verwendet wird, ist C-ITS. C-ITS ist die Abku rzung fu r ‚Cooperative-Intelligent Traffic 

Systems‘, auf Deutsch kooperative intelligente Verkehrssysteme, und beschreibt die Vernet-

zung der Verkehrsteilnehmer untereinander sowie mit der Verkehrsinfrastruktur u ber digitale 

Technologien. [75]  

Das ‚Europa ische Institut fu r Telekommunikationsnormen‘ (ETSI) ist die in Europa zusta n-

dige Institution fu r die Standardisierung von C-ITS-Technologien. Hierunter fallen vor allem 

die Kommunikationsstandards, welche von Fahrzeugen und der Infrastruktur in Europa ver-

wendet werden. In anderen Teilen der Welt gibt es ebenfalls Standardisierungsbestreben im 

Bereich C-ITS. In den USA ist hierfu r beispielsweise die ‚Society of Automotive Engineers‘ 

(SAE) verantwortlich. Des Weiteren bringt sich die ‚5G Automotive Association‘, ein globaler 

Zusammenschluss aus Automobil- und Kommunikationsindustrie ein. Die Standardisierungs-

gremien wie auch Pilotprojekte definieren zumeist Anwendungsfa lle von C-ITS, die sich inhalt-

lich a hneln, wenngleich sie nicht identisch sind. Tabelle 4 und Tabelle 5 stellen eine U bersicht 

u ber die von ETSI definierten Anwendungsfa lle inklusive ihrer Gruppierung in Klassen dar. 

Tabelle 6 entha lt weitere Anwendungsfa lle, die von ETSI nicht definiert sind, allerdings in For-

schungsprojekten erprobt werden. 

Im Nachfolgenden werden die verschiedenen C-ITS-Anwendungen erla utert, die eine Ver-

besserung der Verkehrssicherheit versprechen. Die Warnungen sollen die Aufmerksamkeit 

des Fahrers auf die Gefahrensituation lenken und das Unfallrisiko dadurch reduzieren. Die 

Nachrichten werden heutzutage nur als Informationen versendet, der Fahrer muss darauf re-

agieren. In Zukunft ist eine automatisierte Verarbeitung in den Fahrzeugen angedacht. Die Ori-

ginalnamen der Anwendungsfa lle sind zusa tzlich in englischer Sprache angegeben, um die 

Identifizierbarkeit in der Literatur zur gewa hrleisten.  



 Anwendung von Cloud-Computing im Straßenverkehr 

47 

1. Einsatzfahrzeugwarnung (emergency vehicle warning): Diese beinhaltet eine Positi-

onsinformation/Warnung anderer Fahrzeuge durch ein Einsatzfahrzeug. Zum einen 

soll die Rettungszeit hierdurch verringert werden, da die Straßen fru hzeitig fu r das Ein-

satzfahrzeug freigemacht werden ko nnen. Zum anderen reduziert sich das Risiko eines 

Zusammenstoßes mit dem Einsatzfahrzeug. [76] 

2. Warnung langsames Fahrzeug (slow vehicle indication): Dies beinhaltet eine Warnung 

anderer Fahrzeuge durch ein Fahrzeug, welches langsam fa hrt, beispielweise ein Trak-

tor. Durch die Warnung kann scha rferes Abbremsen vermieden und das Risiko eines 

Auffahrunfalles verringert werden. [76] Die Warnung wird von dem langsamen Fahr-

zeug ausgestrahlt (Vehicle-to-Vehicle-Kommunikation). 

3. Kollisionswarnung bei fahrbahnquerendem Abbiegeverkehr (across traffic turn colli-

sion risk warning): Dies beinhaltet eine Warnung herankommender Fahrzeuge durch 

ein Fahrzeug, das Abbiegen mo chte und dabei die Fahrbahn des anderen Fahrzeuges 

u berquert. [76] Die Warnung wird von dem abbiegenden Fahrzeug ausgestrahlt (Ve-

hicle-to-Vehicle-Kommunikation). 

4. Kollisionswarnung bei einfa delndem Abbiegeverkehr (merging traffic turn collision 

risk warning): Dies beinhaltet eine Warnung herankommender Fahrzeuge durch ein 

Fahrzeug, das Abbiegen mo chte und sich in den Verkehr einfa deln muss. Das Risiko ei-

nes Auffahrunfalls beim Abbiegevorgang wird reduziert. [76] Die Warnung wird von 

dem abbiegenden Fahrzeug ausgestrahlt (Vehicle-to-Vehicle-Kommunikation). 

5. Kooperative Einfa delassistenz (co-operative merging assistance): Diese beinhaltet die 

Kommunikation zwischen Fahrzeugen, welche an einem Einfa delvorgang beteiligt sind, 

zum Beispiel bei Autobahnauffahrten. Durch die Kommunikation wird der Einfa delvor-

gang erleichtert und das Risiko eines Unfalles reduziert. [76] Die Kommunikation findet 

zwischen den Fahrzeugen statt (Vehicle-to-Vehicle-Kommunikation). 

6. Kollisionswarnung Knotenpunkt (intersection collision warning): Diese beinhaltet die 

Kommunikation zwischen Fahrzeugen an signalisierten und nicht-signalisierten Kno-

tenpunkten zur Vermeidung von Zusammensto ßen. [76] 

7. Kooperative Auffahrunfallwarnung (co-operative forward collision warning): Diese be-

inhaltet die Kommunikation zwischen hintereinanderfahrenden Fahrzeugen zur Ver-

meidung von Auffahrunfa llen, beispielsweise bei Bremsvorga ngen. [76] Die Kommuni-

kation findet zwischen den Fahrzeugen statt (Vehicle-to-Vehicle-Kommunikation). 

8. Spurwechsel-Mano ver (lane change manoeuvre): Dieses beinhaltet den Austausch von 

Fahrzeuginformationen (z. B. Standort und Geschwindigkeit) um einen sicheren Spur-

wechsel beispielsweise auf Autobahnen zu unterstu tzen. [76] Die Kommunikation fin-

det zwischen den Fahrzeugen statt (Vehicle-to-Vehicle-Kommunikation). 
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9. Elektronisches Gefahrenbremslicht (emergency electronic brake lights): Dieses bein-

haltet die Warnung nachfolgender Fahrzeuge durch ein voranfahrendes Fahrzeug, wel-

ches stark abbremst und dabei das elektronische Gefahrenbremslicht aktiviert. [76] Die 

Kommunikation findet zwischen den Fahrzeugen statt (Vehicle-to-Vehicle-Kommunika-

tion). 

10. Falschfahrerwarnung (wrong way driving warning): Diese beinhaltet die Warnung vor 

einem Falschfahrer, der eine Straße entgegen der vorgeschriebenen Richtung befa hrt. 

Diese Meldung kann entweder automatisiert vom falschfahrenden Fahrzeug versendet 

oder durch die Infrastruktur an betroffene Fahrzeuge versendet werden. [76] 

11. Warnung stehendes Fahrzeug (stationary vehicle warning): Ein aus verschiedenen 

Gru nden, z. B. als Folge eines Unfalls, Panne, etc., an gefa hrlicher Stelle liegengebliebe-

nes Fahrzeug sendet Warnungen an sich anna hernde Fahrzeuge. [76] Diese Information 

ko nnte auch zentral erfasst und an Fahrzeuge versendet werden, um den Verkehr um-

zuleiten. 

12. Verkehrssituationswarnung (traffic condition warning): Diese beinhaltet Informatio-

nen von Fahrzeugen oder der Infrastruktur zur aktuellen Verkehrslage. [76] 

13. Warnung Rotlichtverstoß (signal violation warning): Diese beinhaltet eine Warnung an-

derer Verkehrsteilnehmer, dass ein Rotlichtverstoß begangen wurde. [76] Zudem ko n-

nen Fahrer vor dem Begehen von Rotlichtversto ßen gewarnt werden, indem bei zu wei-

ter Entfernung von der Haltelinie und/oder zu kurzer verbleibender Gru n-/ Gelbphase 

eine entsprechende Warnung fu r den Fahrer generiert wird. 

14. Baustellenwarnung (road work warning): Die Infrastruktur versendet Informationen 

u ber Baustellen an Fahrzeuge [76] 

15. dezentralisierte Floating-Car-Daten (decentralized floating car data): Fahrzeuge detek-

tieren lokale Gefahrenherde z.B. Wind, Sichtverha ltnisse, Straßenzustand, Niederschlag 

etc. und geben diese Informationen an andere Fahrzeuge in ihrem na heren Umfeld wei-

ter. [76] Zudem ko nnen die Daten zentral gesammelt und auf ihre Gu te u berpru ft wer-

den. 

16. Warnung ungeschu tzte Verkehrsteilnehmer (vulnerable road user warning): Befinden 

sich ungeschu tzte Verkehrsteilnehmer, beispielsweise Fußga nger oder Radfahrer in der 

Na he von bzw. auf Straßen, werden Warnungen an Fahrzeuge in diesem Umfeld gesen-

det. Die ungeschu tzten Verkehrsteilnehmer ko nnen entweder durch die Fahrzeuge 

selbst oder die Infrastruktur detektiert werden. [76] 

17. Pre-Zusammenstoß-Warnung (pre-crash sensing warning): Wird ein unvermeidlicher 

Zusammenstoß zwischen zwei Fahrzeugen erkannt, werden Fahrzeugattribute ausge-

tauscht, um die Schwere des Unfalls zu reduzieren. [76] Die Kommunikation findet zwi-

schen den Fahrzeugen statt (Vehicle-to-Vehicle-Kommunikation). 
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18. Kooperative Blendungsvermeidung (co-operative glare reduction): Wird ein entgegen-

kommendes Fahrzeug detektiert, kann das Fernlicht automatisch ausgeschaltet wer-

den, um den entgegenkommenden Fahrer nicht zu blenden. [76] Die Kommunikation 

findet zwischen den Fahrzeugen statt (Vehicle-to-Vehicle-Kommunikation). 

19. Beho rdliche/kontextbezogene Geschwindigkeitsbeschra nkungen (regulatory/contex-

tual speed limits): Die Infrastruktur (Road Side Units) versendet lokale Geschwindig-

keitsbegrenzungen an Fahrzeuge. Diese ko nnen sowohl permanente als auch tempo-

ra re Geschwindigkeitsbeschra nkungen, beispielsweise aufgrund von Wetterereignis-

sen sein. [76] 

20. Kurvenwarnung (curve warning): Die Infrastruktur versendet Warnungen, um Fahrer 

auf Kurven im Straßenverlauf aufmerksam zu machen. Kombiniert werden ko nnen 

diese mit Hinweisen zur Geschwindigkeitswahl, Straßenoberfla chenbeschaffenheiten, 

schlechter Einsehbarkeit etc. 

21. LSA-Geschwindigkeitsempfehlung (green light optimal speed advisory): Die Infrastruk-

tur (LSA) sendet Informationen u ber den Ampelphasenplan aus. Dadurch ko nnen Fahr-

zeuge die optimale Anna herungsgeschwindigkeit berechnen. Abrupte Abbremsungen 

vor LSA und etwaige Auffahrunfa lle als Folge ko nnen hierdurch vermieden werden. [77] 

22. Schilder im Fahrzeug (in-vehicle signage): Die Infrastruktur versendet Informationen 

zu relevanten Verkehrszeichen. Fahrer ko nnen so u ber potenziell gefa hrliche Straßen-

bedingungen und Geschwindigkeitsbegrenzungen informiert werden. [77] 

23. Wetterwarnungen (weather warning): Die Infrastruktur versendet Informationen zu 

relevanten Wetterereignissen, beispielsweise starkem Wind, Schneefall, niedrigen Tem-

peraturen etc.  

24. Bahnu bergang (railway crossing): Kommunikation von Fahrzeugen mit der Infrastruk-

tur, um eine Kollision von Straßenfahrzeugen und Zu gen zu vermeiden. Zum einen ko n-

nen Fahrzeuge vor einem herannahenden Zug gewarnt zum anderen ko nnen Warnun-

gen von potenziell auf dem Bahnu bergang liegen gebliebenen Fahrzeugen an die Eisen-

bahnsicherungstechnik versendet werden. [78] 

25. Verminderung von Stauausbreitung auf Autobahnen (shockwave damping): Echtzeit-

Verkehrsdaten werden verwendet, um Fahrgeschwindigkeiten auf Autobahnen zu emp-

fehlen, welche Geschwindigkeitsschwankungen verhindern. Der Verkehr wird dadurch 

gegla ttet und Stauwellen vermieden. [77] 

26. reduzierte Sicht (reduced visability): Die Infrastruktur sendet Informationen an Fahr-

zeuge im Fall von o rtlich schlechten Sichtbedingungen. Die Daten ko nnen durch lokale 

Sensorik oder Sensorik von Fahrzeugen erhoben werden. 
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27. Fahrzeug-/O V-Priorisierung (vehicle/public transport priorisation): Priorisierung von 

Fahrzeugen, beispielsweise Einsatzfahrzeugen oder O V-Fahrzeugen an Lichtsignalanla-

gen. Die Anforderungen der Fahrzeuge kann zentral oder lokal (Road Side Unit und 

Steuergera t) verarbeitet werden. 

Im Rahmen dieser Arbeit wurde ermittelt, wie relevant Cloud-Computing im Kontext der 

verschiedenen Anwendungen ist. Die Ergebnisse sind in der Spalte ‚Cloud-Computing Rele-

vanz‘ der nachfolgenden Tabellen (Tabelle 4 - Tabelle 6) festgehalten. Prima r wurde unter-

sucht, ob die Anwendungsfa lle eine zentrale Instanz zur Datenauswertung und Informations-

verteilung beno tigen oder ob die Anwendung prima r zwischen Fahrzeugen abla uft. In Fa llen, 

in denen beide Mo glichkeiten denkbar sind, wird Cloud-Computing eine Relevanz zugeordnet. 

Ein Beispiel hierfu r ist die Knotenpunktkollisionswarnung. Je nach Architektur ko nnte entwe-

der eine zentrale Instanz (Cloud-Computing) die Verkehrsteilnehmer inklusive ihrer Trajekto-

rien erfassen, mo gliche Konflikte kalkulieren und Warnungen aussenden. Oder die Fahrzeuge 

u bernehmen diese Aufgabe selbst. Im letzteren Fall hat das Fahrzeug die Aufgabe, sich zu orten 

und mittels Positionsinformationen anderer Verkehrsteilnehmer zu kalkulieren, ob ein Zu-

sammenstoß wahrscheinlich ist. 

Zudem wurde im Rahmen dieser Arbeit eingescha tzt, welche Anwendungen Einfluss auf die 

Straßenverkehrssicherheit nehmen ko nnen. Dies wurde in den Tabellen in der Spalte ‚Rele-

vanz Verkehrssicherheit‘ festgehalten. Im weiteren Verlauf werden nur solche Anwendungs-

fa lle betrachtet, die sowohl fu r die Verkehrssicherheit relevant sind als auch mittels Cloud-

Computing funktionieren.
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Tabelle 4: C-ITS-Anwendungsfa lle ETSI (Teil 1) [79] 

Klasse Gruppe Anwendung 

Cloud- 

Computing  

Relevanz 

Relevanz  

Verkehrs- 

sicherheit 

aktive Straßenverkehrssi-

cherheit 

Fahrerassistenz – koopera-

tive Wahrnehmung 

Einsatzfahrzeugwarnung ja ja 

Warnung langsames Fahrzeug nein ja 

Kollisionswarnung bei fahrbahnquerendem Ab-

biegeverkehr 
nein ja 

Kollisionswarnung bei einfa delndem Abbiegever-

kehr 
nein ja 

kooperative Einfa delassistenz nein ja 

Knotenpunktkollisionswarnung ja ja 

kooperative Auffahrunfallwarnung nein ja 

Spurwechsel-Mano ver nein ja 

Straßenhindernis Warnung 

elektronisches Gefahrenbremslicht nein ja 

Falschfahrerwarnung ja ja 

Warnung stehendes Fahrzeug ja ja 

Verkehrssituationswarnung ja ja 

Warnung Rotlichtverstoß ja ja 

Baustellenwarnung ja ja 

dezentralisierte Floating-Car-Daten ja ja 

Warnung ungeschu tzte Verkehrsteilnehmer ja ja 

Pra -Zusammenstoß-Warnung nein ja 

kooperative Blendungsvermeidung nein ja 
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Tabelle 5: C-ITS-Anwendungsfa lle ETSI (Teil 2) [79]   

Klasse Gruppe Anwendung 

Cloud- 

Computing  

Relevanz 

Relevanz  

Verkehrs- 

sicherheit 

kooperative  

Verkehrseffizienz 

kooperatives Geschwindig-

keitsmanagement 

beho rdliche/kontextbezogene Geschwindigkeitsbe-

schra nkungen 
ja ja 

Kurvenwarnung ja ja 

LSA-Geschwindigkeitsempfehlung ja ja 

kooperative Navigation 

Verkehrsinformationen und Routenempfehlung ja nein 

O V-Informationen ja nein 

Schilder im Fahrzeug ja ja 

kooperative lokale 

Dienste 
standortbezogene Dienste 

Point-of-Interest Informationen ja nein 

automatische Zugangskontrolle und Parkmanagement ja nein 

lokaler elektronischer Handel ja nein 

Medien-Download ja nein 

globale Internet 

Dienste 

Community Dienste 

Versicherungs- und Finanzdienste ja nein 

Flottenmanagement ja nein 

Ladezonen Management ja nein 

Diebstahl-Dienste ja nein 

ITS Station Lebenszyklusma-

nagement 

Fahrzeug-Software/Datenbereitstellung und Update ja nein 

Fahrzeug- und RSU-Datenkalibrierung ja nein 

verkehrsbezogene elektroni-

sche Finanztransaktionen 

 
ja nein 

 



Anwendung von Cloud-Computing im Straßenverkehr 

53 

Tabelle 6: weitere C-ITS-Anwendungsfa lle [77] 

Anwendung Cloud-Computing Relevanz Relevanz Verkehrssicherheit 

Schilder im Fahrzeug ja ja 

Wetterinformationen ja ja 

Bahnu bergang ja ja 

Verminderung von Stauausbreitung (Autobahnen) ja ja 

reduzierte Sicht ja ja 

Fahrzeug-/O V-Priorisierung an LSA ja ja 

dynamische Umweltzone ja nein 



Anwendung von Cloud-Computing im Straßenverkehr  

54 

Um Erkenntnisse u ber die Durchfu hrbarkeit von C-ITS zu gewinnen und die Technologie zu 

erproben, wurden die Anwendungsfa lle in verschiedenen Pilotprojekten erprobt. Die Pilotpro-

jekte waren nicht Bestandteil dieser Arbeit, allerdings sind deren Ergebnisse wichtig fu r die 

Erarbeitung des Themas dieser Dissertation. Die nachfolgende Auflistung entha lt einige Pilot-

projekte im C-ITS-Umfeld: 

1. C-Roads 

In Europa arbeiten seit 2016 18 Staaten, im EU-gefo rderten Projekt, ‚C-Roads‘, daran, 

C-ITS-Dienste europaweit zu harmonisieren. Die Europa ische Union und die Beteiligten 

erhoffen sich durch die Verwendung solcher Dienste unter anderem eine Erho hung der 

Verkehrssicherheit. Das ‚C-Roads‘-Projekt umfasst insgesamt 18 Pilotprojekte, in wel-

chen kooperative Dienste auf nationaler Ebene im realen Verkehrsumfeld implemen-

tiert und Erfahrungen in der u bergeordneten ‚C-Roads-Plattform‘ eingebracht wer-

den. [80] Im Fokus des ‚C-Roads‘-Pilotprojektes stehen folgende sicherheitsrelevante 

‚C-ITS-Dienste‘: [77] 

• Falschfahrerwarnung (wrong-way driving warning) 

• Gefahrenbremslicht (emergency brake light) 

• Schilder im Fahrzeug (in-vehicle signage) 

• Bahnu bergang (railway crossing) 

• Stauvermeidung (Autobahn) (shockwave damping) 

• tempora r glatte Straße (temporarily slippery road) 

• Stau Warnung (traffic jam ahead warning) 

• Wetter (weather conditions) 

• Einsatzfahrzeugwarnung (emergency vehicle approaching) 

• Geschwindigkeitsbegrenzungen (in-vehicle speed limits) 

• Fahrzeugdaten (probe vehicle data) 

• reduzierte Sicht (reduced visibility) 

• Rotlichtverstoß/Knotenpunktsicherheit (signal violation/intersection safety) 

• Hindernis auf Straße (obstacle on the road) 

• Baustellenwarnung (road works warning) 

• andere Warnung (other hazardous notifications) 

• langsames oder stehendes Fahrzeug (slow or stationary vehicle) 
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• ungeschu tzte Unfallstelle (unprotected accident area) 

• LSA-Geschwindigkeitsempfehlung (green light optimal speed advisory) 

• LSA-Priorisierung (traffic signal priority request by designated vehicle) 

• O V-Priorisierung (public transport priority) 

Zusa tzlich werden auch folgende Dienste erprobt, die keine bzw. nur indirekte Auswir-

kungen auf die Sicherheit im Straßenverkehr haben: [77] 

• dynamische Zugangskontrolle ausgewiesener Infrastruktur (dynamic access con-

trol of designated infrastructure) 

• Wartezeit bis zur Gru nphase (time to green) 

• dynamische Umweltzone (dynamic environmental zone) 

• Verkehrsinformationen und intelligentes Routing (traffic info and smart routing) 

2. Talking Traffic 

‚Talking Traffic‘ ist eine Zusammenarbeit zwischen dem niederla ndischen Ministerium 

fu r Infrastruktur und Wasserwirtschaft, 60 regionalen und lokalen Beho rden sowie na-

tionalen und internationalen Privatunternehmen. [81] 

Gemeinschaftliches Ziel ist die Verfu gbarkeit intelligenter Daten fu r eine breite Gruppe 

von Verkehrsteilnehmern (PKW, LKW, o ffentliche Verkehrsmittel, Rettungsdienste, 

Radfahrer) zu verbessern. Auf diese Weise sollen die Sicherheit und Nachhaltigkeit von 

Verkehr und Transport verbessert werden, was zu einer Verku rzung der Reisezeiten 

und zu geringeren o ffentlichen Ausgaben fu hrt. Im Rahmen von dem Projekt wird fol-

gendes entwickelt: [81] 

• Cluster 1: Bereitstellung von LSA-Daten 

• Cluster 2: Verarbeitung, Anreicherung und Verteilung einer Vielzahl von Daten und 

Echtzeit-Umwandlung in aussagekra ftige Informationen  

• Cluster 3: Bereitstellung dieser Informationen fu r eine Vielzahl von Verkehrsteil-

nehmern u ber Smartphones und In-Car-Systeme 

Die Daten werden im ‚Talking Traffic‘-Projekt in der Cloud erhoben, gespeichert, verar-

beitet und von dort mittels verschiedener Kommunikationskana le an die Verkehrsteil-

nehmer verteilt. Seit Beginn des Projektes, Anfang 2018, werden kontinuierlich neue 

Dienste bereitgestellt. Nachfolgende konkrete Daten bzw. Dienste sollen Straßenver-

kehrsteilnehmern unter anderem zur Verfu gung gestellt werden: [82] 
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• Schilder im Fahrzeug (in-vehicle signage) 

• Geschwindigkeitsbegrenzungen (in-vehicle speed limits) 

• Baustellenwarnung (road works warning) 

• individuelle Daten zu potenziell gefa hrlichen Situationen (individual real-time 

data on potentially dangerous situations) 

• LSA-Priorisierung (traffic light prioritisation) 

• Parkdaten (in-car parking data) 

• LSA-Daten (real-time traffic light data) 

3. Mobilidata 

Mit dem Ziel frei fließende, sichere Fortbewegungsmittel zur Verfu gung zu stellen, hat 

die fla mische Regierung (Belgien) das Programm ‚Mobilidata‘ ins Leben gerufen. Im Fo-

kus des Programms stehen: [83] 

• Gewa hrleistung von Erreichbarkeit und Mobilita t 

• Verbesserung der Lebensqualita t in Flandern 

• Erho hung der Verkehrssicherheit und Reduzierung von Umwelt- und Naturscha -

den 

Um diese Ziele zu erreichen, baut ‚Mobilidata‘ in der Cloud ein Netzwerk intelligenter, 

nachhaltiger und zuverla ssiger Datenquellen auf, an welches sich Verkehrsteilnehmer 

mit ihren Endgera ten anschließen ko nnen. Beispielsweise ko nnen dadurch Mobilita ts-

bedu rfnisse von LSA besser beru cksichtigt werden. Langfristig wird eine intelligente 

Dateninfrastruktur aufgebaut, welche den Betrieb von fahrerlosen Fahrzeugen in Flan-

dern ermo glichen soll. [83] Das Mobilidata-Programm la uft u ber einen Zeitraum von 

fu nf Jahren, von Anfang 2019 bis Ende 2023. [83] 

4. NordicWay 

Hinter ‚NordicWay‘ verbergen sich drei C-ITS-Pilotprojekte, die auf einer Zusammenar-

beit zwischen o ffentlichen und privaten Partnern in Finnland, Norwegen, Schweden 

und Da nemark beruhen.  

Das erste Pilotprojekt ‚NordicWay 1‘ erfolgte im Zeitraum 2015 – 2017. Projektziel war 

die Erprobung und Fo rderung spezifischer C-ITS-Funktionalita ten durch eine gemein-

same Architektur. Die Ergebnisse des Projekts haben den Grundstein fu r eine automa-

tisierte Cloud-Kommunikation u ber Mobilfunknetze mit Daten gelegt, die von fahrzeug-

eigenen Sensoren und der umgebenden Infrastruktur generiert werden. Es wurde eine 

Kommunikation zwischen Fahrzeugen, intelligenten Feldgera ten, Dienstanbietern, 
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Straßenverwaltungen sowie anderen o ffentlichen Verwaltungen hergestellt. [84] Abbil-

dung 8 illustriert die Architektur des Pilotprojektes. Die Abku rzung TMC steht fu r Traf-

fic Management Center (deutsch: Verkehrsmanagementzentrale). 

 

Abbildung 8: ‚NordicWay‘-Architektur [85] 

‚NordicWay 2 und 3‘ bauen auf den Errungenschaften des ‚NordicWay 1‘-Projekts auf. 

Sie ermo glichen Fahrzeugen, Infrastruktur- und Netzbetreibern den Austausch von Da-

ten zu Sicherheitsrisiken und andere Informationen auf Straßen in den nordischen La n-

dern. An ‚NordicWay 3 – Urban Connection‘ sind mehr Sta dte beteiligt als an ‚Nor-

dicWay 2‘. Die folgenden ITS-Dienste sind Bestandteil der Pilotprojekte: [86] [87] 

• Schilder im Fahrzeug/Geschwindigkeitsbegrenzungen (in-vehicle signage/in-ve-

hicle speed limits) 

• dynamisch kontrollierte Zonen (dynamically controlled zones) 

• Rotlichtverstoß (signal violation) 

• Wartezeit bis zur Gru n- /Rotphase (time-to-green/time-to-red) 

• LSA-Geschwindigkeitsempfehlung (green light optimal speed advisory) 

• LSA-Priorisierung (traffic signal priority request) 
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• Fahrzeugdaten (probe vehicle data) 

• Baustellenwarnung (road works warning) 

• Unfallwarnung (accident zone description) 

• Wetter und Straßenbeschaffenheit (weather and road conditions) 

• langsame und stehende Fahrzeuge (slow and stationary vehicles) 

• Stauwarnung (traffic ahead warning) 

• Gefahrenbremslicht (emergency brake lights) 

• Einsatzfahrzeugwarnung (emergency vehicle approaching) 

• Tiere oder Menschen auf der Straße (animal or person on the road) 

• Hindernis auf der Straße (obstacle on the road) 

• kooperative Kollisionswarnung (cooperative collision warning) 

5. Data for Road Safety (DFRS) 

‚Data for Road Safety‘ ist ein europa isches Konsortium verschiedener Fahrzeugherstel-

ler, Ministerien, Straßenverkehrsbetreiber und Datenlieferanten. Ziel des Konsortiums 

ist es, die Straßenverkehrssicherheit durch das kostenlose Teilen von sicherheitsrele-

vanten Verkehrsinformationen (auf englisch ‚Safety Related Traffic Information‘ (SRTI)) 

zu verbessern. [88] 

In einem ersten Feldversuch, der von Juni 2019 bis Oktober 2020 stattfand, wurden 

nachfolgende Informationen von den verschiedenen Mitgliedern gesammelt, verarbei-

tet und wiederum allen Konsortialmitgliedern zur Verfu gung gestellt: [89] 

• ungesicherte Unfallstelle (unprotected accident area) 

• Hindernisse auf der Fahrbahn (obstacles on the road) 

• tempora r rutschige Straße (temporary slippery road) 

• reduzierte Sicht (reduced visibility) 

• außergewo hnliche Wetterereignisse (exceptional weather conditions) 

• Kurzzeitbaustellen (short-term road works) 

• Falschfahrer (wrong-way driving) 

• Straßensperrung (unmanaged blockage of a road) 
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3.4 Proprietäre Datenanalyse und Warnung 

Die Anwendungen der Kategorie ‚proprieta re Datenanalyse und Warnung‘ a hneln denen der 

Kategorie ‚kooperative intelligente Verkehrssysteme‘ in Kapitel 3.3. Der Unterschied besteht 

darin, dass sie nicht den definierten C-ITS-Standards und C-ITS-Technologien entsprechen, 

sondern herstellerspezifische, proprieta re Lo sungen sind. Nachfolgend werden Beispiele ver-

schiedener Hersteller aufgezeigt: 

1. Die japanische Firma ‚Pioneer Corporation‘ bietet folgenden Service an: Fahrzeuge wer-

den mit einem speziellen Gera t ausgestattet, welches Daten sammelt und mit der Platt-

form des Herstellers in der Cloud kommuniziert. Die Daten werden in der Cloud mit 

anderen Daten wie beispielsweise Wetter, Topologiedaten etc. fusioniert. Extrahiert 

werden anschließend Gefahreninformationen, die an die Fahrzeuge zuru ckgesendet 

werden. [90] 

‚Pioneer Corporation‘ hat eine Plattform aufgebaut, die die Vorhersage von Unfa llen 

und Gefahren durch die Analyse von folgenden Informationen ermo glicht: [90] 

• Zeit 

• Wetter 

• Katastropheninformationen 

• Fahrzeuggeschwindigkeit 

• LSA-Daten 

• Straßentopologie (Kurven) 

• Unfallschwerpunktdaten 

• aggregierte Fahrzeugdaten 

• crowdsource-Daten, beispielsweise Orte, an denen Fahrer dazu neigen, plo tzlich 

langsamer zu werden und dadurch Beinahe-Unfa lle auslo sen 

Die ermittelten Informationen werden den Fahrern, basierend auf der individuellen 

Fahrzeugposition, als Warnungen u bermittelt. [90] Abbildung 9 zeigt die Architektur 

des Systems.  
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Abbildung 9: Architektur Unfallvorhersageplattform ‚Pioneer Corporation‘ [90] 

2. Die Firma ‚NoTraffic‘ fusioniert in der Cloud Fahrzeugdaten mit Daten, die durch Sen-

sorik im Feld erhoben wurden. Als Ergebnis werden Warnungen fu r Fahrzeuge erzeugt, 

im Falle, dass sich beispielsweise gefa hrdete Verkehrsteilnehmer, Tiere oder Hinder-

nisse in fu r den Fahrer nicht einsehbaren Bereichen aufhalten und eine Kollision wahr-

scheinlich ist. Außerdem ko nnen mithilfe der Algorithmik Rotlichtversto ße prognosti-

ziert werden und an Fahrzeuge in der Umgebung versendet werden. [91] 

3. Die Firma ‚Bosch‘ bietet einen cloudbasierten Falschfahrerwarnungsdienst an. Die 

‚Bosch‘-Software wird dabei in das On-Board-System eines Fahrzeugs integriert. Dieses 

sendet anonymisierte Bewegungsdaten an eine Cloud, sobald sich das Fahrzeug in der 

Na he von Autobahnab- oder -auffahrten befindet. In der Cloud findet ein Abgleich mit 

erlaubten Bewegungsprofilen statt. Ergibt sich eine Diskrepanz, wird der Fahrer des 

Fahrzeugs auf sein Falschfahren aufmerksam gemacht. Außerdem werden alle mit 
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entsprechender On-Board-Software ausgestatteten Fahrzeuge in der Gefahrenzone vor 

dem Falschfahrer gewarnt. [92] 

 

Abbildung 10: Architektur ‚cloudbasierte Falschfahrerwarnung Bosch‘ [92] 

3.5 Daten- und Videoanalyse für Planungszwecke 

Historische Unfalldaten sind in ihrer Anzahl und Aussagekraft limitiert. Sie stellen den ein-

fachsten Sicherheitsindikator dar, allerdings fehlen den meisten Unfalldaten Informationen 

u ber Begleitumsta nde. Dies gilt insbesondere fu r selten gemeldete Unfallarten und Orte mit 

wenigen oder unvollsta ndigen Daten. [93] Cloud-Computing ermo glicht eine unkomplizierte 

und kostengu nstige Mo glichkeit, große Datenmengen zu untersuchen und Erkenntnisse zu 

extrahieren.  

Hersteller geben an, dass Videomaterial und Fahrzeugdaten ausgewertet werden ko nnen, 

um beispielsweise Beinahe-Unfa lle, Beinahe-Zusammensto ße, Beinahe-Kollisionsereignisse, 

Konfliktereignisse, Umfeldbedingungen und das Verhalten der Verkehrsteilnehmer zu analy-

sieren. Im Straßenverkehr ergibt sich dadurch die Mo glichkeit, nicht nur historische Unfallda-

ten na her zu analysieren, sondern datenbasiert Erkenntnisse u ber Beinahe-Unfa lle zu gewin-

nen. [93] Nachfolgend werden Anwendungen verschiedener Hersteller vorgestellt: 

1. Die US-amerikanische Stadt ‚Bellevue‘ hat eine solche Technologie erprobt und resu -

miert, dass Knotenpunktkonfliktdaten ein genauer Indikator fu r Unfa lle sind. Die fol-

genden vier Anwendungsfa lle fu r die Datenanalyse von Verkehrskonflikten wurden de-

monstriert, welche indirekt Auswirkungen auf die Verkehrssicherheit haben: [94] 

• Gestaltung von Projekten fu r die Priorisierung und Planung von ‚Vision Zero‘ (Ver-

meidung von Unfa llen und Verletzungen) 

• Bereitstellung einer detaillierten und aktuellen Datensammlung zur Gestaltung 

von Sicherheitsverbesserungen 

• schnelle Vor- und Nachbewertung von Maßnahmen 

• Budgetsicherung, um Sicherheitsverbesserungen voranzutreiben 
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2. ‚MicroTraffic‘ ist eine weitere Firma, welche sich mit der Analyse von Beinahe-Unfa llen 

bescha ftigt. Aufnahmen von Videokameras werden von der Firma unter Verwendung 

der Technologien ‚Computer Vision‘, ‚Videoanalyse‘, ‚maschinelles Lernen‘ und ‚pra dik-

tive Modellierung‘ analysiert. Die Ergebnisse dienen Ingenieuren, Verkehrsplanern und 

Verkehrssicherheitsexperten bei der proaktiven (Um-)Gestaltung von Straßeninfra-

struktur, die Unfa lle vermeidet, bevor Schaden entsteht. [95] 

3. Neben der Verwendung von Videodaten kommen auch Fahrzeugdaten in Betracht, um 

Beinahe-Unfa lle zu identifizieren. Beispielsweise weisen scharfe Bremsungen oder ab-

rupte Lenkbewegungen auf ein Ausweichen vor mo glichen Gefahrenzonen hin. ‚Miche-

lin‘ verarbeitet solche Daten in dem ‚Data Driving to Intelligence‘-Produkt. Daten ver-

netzter Fahrzeuge oder externer Gera te, welche in Fahrzeugen Daten zum Fahrerver-

halten und der Fahrzeugbewegung sammeln, werden von ‚Michelin‘ aggregiert, verar-

beitet und visualisiert. Beho rden ko nnen mit diesen Erkenntnissen Gefahrenstellen er-

kennen und proaktiv Beseitigungsmaßnahmen einleiten. Nach Implementierung derar-

tiger Maßnahmen ko nnen Vorher-Nachher-Vergleiche durchgefu hrt und damit die Ef-

fektivita t der Maßnahmen beurteilt werden. [93] 

3.6 Daten- und Videoanalyse für operative Zwecke 

Anwendungen der Kategorie ‚Daten- und Videoanalyse fu r operative Zwecke‘ a hneln jenen der 

Kategorie ‚Straßenverkehrsmanagement‘. Erstere haben allerdings den Charakter, Zusatzan-

wendungen zu eigentlichen steuernden Verkehrsmanagementanwendungen zu sein. Sie sind 

zudem auch fu r andere Nutzer relevant, dessen Aufgabe nicht das Straßenverkehrsmanage-

ment ist, wie beispielsweise den Rettungsdienst. 

Die Firma ‚Rekor‘ bietet mit ihrem ‚Rekor One™ Traffic Management‘ eine cloudbasierte 

Plattform, welche verschiede Module entha lt. Dies kann als Erweiterung fu r herko mmliche 

Verkehrsrechner/Verkehrsmanagementsystemen betrachtet werden, die an die tatsa chliche 

Straßenverkehrsinfrastruktur, d. h. an die Lichtsignalanlagen, Detektoren, Wechselverkehrs-

zeichen etc. angeschlossen sind. ‚Rekor‘ verwendet maschinelles Lernen und pra diktive Ana-

lysen, um Sto rungen im Verkehrsnetz automatisch zu identifizieren und gefa hrdete Straßen-

abschnitte hervorzuheben. Durch die rasche datenbasierte Erkennung von Unfa llen und Echt-

zeit-Koordinierung von Unfallra umung durch Informationsverteilung an beteiligte Beho rden 

leistet das Produkt einen Beitrag zur Sicherheit. Zum einen wird durch die schnellere Ra u-

mung die Wahrscheinlichkeit von Folgeunfa llen reduziert, zum anderen kann die Unfall-

schwere durch die schnelle Bergung von Unfallopfern reduziert werden. Zudem ko nnen mit 

den Daten proaktive Maßnahmen zur Unfallreduzierung ermittelt werden. [96]  

Die in Kapitel 3.2 aufgelisteten und beschriebenen Ausschreibungen verschiedener ameri-

kanischer und deutscher Sta dte sind der Kategorie ‚Daten- und Videoanalyse fu r operative 

Zwecke‘ zuzuordnen, da der Großteil von ihnen keinen steuernden Einfluss in das Verkehrsge-

schehen nehmen kann.  
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3.7 Community-getriebene Smartphone-Anwendungen 

Anwendungen der Kategorie ‚community-getriebene Smartphone-Anwendungen‘ zeichnen 

sich dadurch aus, dass relevante Verkehrsinformationen durch die Nutzer einer Smartphone-

Anwendung erhoben werden. Durch Standortverfolgung der Anwender kann die Verkehrslage 

ermittelt werden. Außerdem haben Nutzer die Mo glichkeit, Straßenverkehrsinformationen in 

der Anwendung zu melden und dadurch anderen Nutzern zur Verfu gung zu stellen. Nachfol-

gend werden zwei solcher Applikationen vorgestellt: 

1. Die inzwischen im Hause ‚Google‘ beheimatete Smartphone-Anwendung, ‚Waze‘, bietet 

Nutzern Routenanweisungen auf Basis von Echtzeitverkehrsdaten. Letztere werden 

von den Verwendern der App selbst generiert und an einen zentralen, in der Cloud ge-

hosteten, Server u bertragen. Es werden nicht nur die Fahrten der Anwender ausgewer-

tet, um die Verkehrslage zu bestimmen, sondern es gibt auch die Mo glichkeit, verschie-

dene Ereignisse zu melden und andere Nutzer der App darauf aufmerksam zu machen. 

Beispielsweise ko nnen Unfa lle, Blitzer, Polizeikontrollen, Straßensperrungen, Schlaglo -

cher, U berflutungen etc. gemeldet werden. ‚Waze‘ bittet andere Anwender, welche an 

diesen gemeldeten Problemstellen vorbeifahren, im Anschluss um Feedback und u ber-

pru ft so die Korrektheit und Aktualita t der Meldung.  

Eine weitere Anwendung von ‚Waze‘ kann durch Beho rden erfolgen, die fu r die Stra-

ßeninstandhaltung und das Verkehrsmanagement verantwortlich sind. Sie ko nnen die 

Daten nutzen, um Probleme im Netzwerk schneller zu identifizieren und zu beheben. 

Gefahrenstellen ko nnen so schneller eliminiert werden. [97, 98] Historische ‚Waze‘-Da-

ten ko nnen fu r langfristige (operative oder planerische) Maßnahmen verwendet wer-

den. ‚Google‘ bietet hierfu r einen entsprechenden Cloud-Dienst an. [99] 

Eine weitere Anwendung, welche mit ‚Waze‘ verbunden werden kann, ist ‚HAAS Alert´s 

Safety Cloud‘. Mittels dieser Anwendung ko nnen ‚Waze‘-Anwender u ber ihr Smart-

phone vor herannahenden Einsatzfahrzeugen gewarnt werden. Voraussetzung ist, dass 

eine direkte Einbindung der Applikation ins Rettungsfahrzeug erfolgt, u ber die die War-

nungen aktiviert werden, sobald eine Rettungskraft die Warnleuchte oder Sirene ein-

schaltet. [100, 101] 

2. Die Firma ‚TomTom‘ hat mit ‚AmiGO‘ eine a hnliche Anwendung auf den Markt gebracht. 

Die kostenlose Smartphone App informiert u ber Radarkamerastandorte, Verkehrsin-

formationen und Gefahren sowie Straßensperrungen. Analog zu ‚Waze‘ entstammen die 

Informationen der Nutzer-Community, werden allerdings vor der Weitergabe an andere 

Nutzer von ‚TomTom‘ u berpru ft. [102] 
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4 Positiver Einfluss auf die Straßenver-
kehrssicherheit 

4.1 Straßenverkehrsmanagement 

Die klassischen Verkehrsrechner- und Verkehrsmanagementanwendungen, die in Kapitel 3.2 

aufgezeigt sind, werden durch die Transition in die Cloud bei gleichbleibenden Funktionalita -

ten nur einen marginalen Einfluss auf die Verkehrssicherheit haben.  

Die U berwachung und sichere Schaltung der LSA ist die Aufgabe, welche fu r die Sicherheit 

am relevantesten in diesem Kontext ist. Die Vermeidung von feindlichem Gru n ist hierbei dem 

Steuergera t in der Feldebene zugewiesen, nicht etwa einer zentralen Instanz. Die U berpru fung 

der Funktionsfa higkeit von Signalgebern und Steuergera t erfolgt ebenfalls dezentral im Feld 

durch das Steuergera t. Sind Steuergera te mit einer zentralen Software-Instanz verbunden, las-

sen sich die U berwachung und das Qualita tsmanagement besser durchfu hren. Allerdings sind 

dies Funktionalita ten, die auch in lokalen Rechenzentren verfu gbar sind. Die Verwendung der 

Cloud-Computing-Technologie bietet hier keinen Vorteil. Kapitel 6.4 diskutiert die Verwen-

dung von lokalen Rechenzentren im Gegensatz zum Cloud-Computing grundlegend im Kontext 

aller Anwendungen. 

Des Weiteren sind die Aktivierung von Lenkungs- und Steuersystemen sowie die Koordina-

tion mit anderen Verkehrstra gern Aufgaben, welche Einfluss auf die Sicherheit im Straßenver-

kehr haben. Hierunter fallen beispielsweise das Anzeigen von Informationen auf Wechselver-

kehrszeichen (Warnungen, Umleitungen, etc.) oder die Regulierung von Geschwindigkeiten 

auf Autobahnen. Dies sind ebenfalls Funktionalita ten, welche auch in lokalen Rechenzentren 

verfu gbar sind. Die Verwendung der Cloud-Computing Technologie bietet hier keinen Vorteil.  

Ein positiver Effekt auf die Straßenverkehrssicherheit la sst sich ableiten, wenn klassische 

Verkehrsmanagementsysteme durch neue Anwendungen erweitert werden, wie beispiels-

weise C-ITS-Anwendungen (siehe Kapitel 4.2) oder datenverarbeitende Anwendungen (siehe 

Kapitel 4.3, 4.5, 4.6).  

Ein kleiner positiver, indirekter Einfluss auf die Verkehrssicherheit ist denkbar, wenn die 

Verkehrsmanagement-Systeme in der Cloud eine ho here Verfu gbarkeit aufweisen als artver-

wandte Anwendungen, die in einem lokalen Rechenzentrum implementiert sind. Grundsa tz-

lich zeichnet sich Cloud-Computing durch eine hohe Verfu gbarkeit aus. Verschiedene Anbieter 

von Verkehrsmanagementlo sungen geben an, dass sie in der Cloud eine Verfu gbarkeit von bis 

zu 99,9 % gewa hrleisten. [103] Die Systeme sind damit im Jahresverlauf maximal 46 Minuten 

nicht verfu gbar. Vorausgesetzt, dass eine ausfallsichere und latenzarme Internetverbindung 

gegeben ist, kann davon ausgegangen werden, dass Systeme ihren Aufgaben in Bezug auf Ver-

kehrssicherheit zuverla ssig und kontinuierlich nachkommen. Je nach Server-Infrastruktur der 

Beho rden sinkt die Verfu gbarkeit von Systemen, die auf lokalen Rechnern installiert sind, auf 

ca. 97 %. Dies entspricht einer Nicht-Verfu gbarkeit von 10 Tagen, 22 Stunden und 58 Minuten.  
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4.2 Kooperative intelligente Verkehrssysteme 

 Methodik 

Wie in Kapitel 3.3 dargestellt, gibt es bereits einige Forschungsprojekte, die C-ITS-Technologie 

erproben. Um den Einfluss der verschiedenen C-ITS-Anwendungen auf die Straßenverkehrs-

sicherheit zu ermitteln, wurden Ergebnisse diverser Pilotprojekte und Studien ausgewertet 

und im Folgenden anwendungsspezifisch dargestellt.  

Eine Herausforderung stellten hierbei die verwendeten Maßeinheiten dar, die in den For-

schungsprojekten unterschiedlich ausgewa hlt wurden. Um eine Vergleichbarkeit im Rahmen 

von dieser Arbeit zu ermo glichen, erfolgte eine Umrechnung in folgende Einheiten: 

1. Auswirkung auf Anzahl geto teter Personen in Prozent [%] 

2. Auswirkung auf Anzahl verletzter Personen in Prozent [%] 

3. Anzahl Unfa lle, die vermieden werden ko nnen, in Prozent [%] 

Die Verwendung der Einheiten geto tete und verletzte Personen oder Unfallanzahl wa re fu r 

die Auswertung wu nschenswert gewesen. Allerdings ist eine Umrechnung der aufgelisteten 

Einheiten in die jeweils anderen aufgrund von fehlenden Daten nicht mo glich. Bevorzugt wer-

den, sofern entsprechende Zahlen verfu gbar sind, die beiden ersten Gro ßen ‚Auswirkung auf 

Anzahl geto teter Personen in Prozent‘ und ‚Auswirkung auf Anzahl verletzter Personen in Pro-

zent‘, da Unfa lle mit Geto teten oder Verletzten meldepflichtig sind und somit der Einfluss ge-

nauer abgescha tzt werden kann.  

Die Ergebnisse nachfolgender Studien wurden in der dargestellten Weise zum Zweck der 

Vergleichbarkeit umgerechnet. Die detaillierten Kalkulationen ko nnen in Anhang A.1 und A.2 

eingesehen werden. 

• ‚Austroads‘-Studie: Die Studie scha tzt die Unfallvermeidungswahrscheinlichkeit fu r 

verschiedene Anwendungsfa lle anhand eines realen Unfalldatensatzes ab: Fu r jeden 

Anwendungsfall wurde die Anzahl der Unfa lle ermittelt, auf die die zu betrachtende 

Technologie Auswirkungen hat. Anschließend wurde von den Forschern quantifiziert, 

wie viele Unfa lle tatsa chlich verhindert werden ko nnten. Das Ergebnis wird in Prozent 

(Anteil vermeidbarer Unfa lle an den fu r die entsprechende Technologie relevanten Un-

fa lle) angegeben. [104] Um eine Vergleichbarkeit mit den anderen Studien herzustellen, 

wird in dieser Arbeit der prozentuale Anteil an den Gesamtunfa llen kalkuliert.  
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• ‚NordicWay‘-Evaluierung: Die Ermittlung der Auswirkung auf die Sicherheit erfolgte in 

der Evaluierung anhand folgender Formel: [105] 

𝐴𝑢𝑠𝑤𝑖𝑟𝑘𝑢𝑛𝑔 𝑎𝑢𝑓 𝑑𝑖𝑒 𝐴𝑛𝑧𝑎ℎ𝑙 𝑑𝑒𝑟 𝑈𝑛𝑓ä𝑙𝑙𝑒 =

=  𝐴𝑛𝑡𝑒𝑖𝑙 𝑑𝑒𝑟 𝑍𝑖𝑒𝑙𝑢𝑛𝑓ä𝑙𝑙𝑒 ×  𝑊𝑎𝑟𝑛𝑢𝑛𝑔𝑠𝑎𝑏𝑑𝑒𝑐𝑘𝑢𝑛𝑔

× 𝑊𝑖𝑟𝑘𝑠𝑎𝑚𝑘𝑒𝑖𝑡 𝑑𝑒𝑟 𝑊𝑎𝑟𝑛𝑢𝑛𝑔 

× 𝐹𝑎ℎ𝑟𝑧𝑒𝑢𝑔 𝐼𝑛𝑓𝑟𝑎𝑠𝑡𝑟𝑢𝑘𝑡𝑢𝑟𝑎𝑢𝑠𝑠𝑡𝑎𝑡𝑡𝑢𝑛𝑔𝑠𝑞𝑢𝑜𝑡𝑒  

Um eine Vergleichbarkeit mit den anderen Studienergebnissen in dieser Arbeit zu 

erzielen, wurden die Werte dahingehend umgerechnet, dass ein Abdeckungsgrad 

von 100 % sowie eine Fahrzeug-/Infrastrukturausstattungsrate von 100 % zu-

grunde liegt.  

Die im Folgenden aufgezeigten Werte beruhen auf der Annahme, dass alle Fahrzeuge und 

die gesamte Infrastruktur mit entsprechender Technologie zum Versenden und Empfangen 

von C-ITS-Nachrichten ausgestattet sind. Dies stellt ein Idealszenario dar, welches heute noch 

nicht erreicht ist. Kapitel 6.1.2 diskutiert den heutigen Ausstattungsgrad und den Einfluss auf 

die Ergebnisse. Eine Zusammenfassung der Ergebnisse ist in Tabelle 9 im Kapitel 6.1.1 darge-

stellt. 

 Einsatzfahrzeugwarnung 

Das europa ische ‚DRIVE C2X‘-Projekt kam zu folgendem Ergebnis: Bei C-ITS-Warnungen vor 

Einsatzfahrzeugen, sind 0,9 % weniger Todesopfer und 0,9 % weniger Verletzte bei Straßen-

verkehrsunfa llen zu erwarten. [106] 

 Knotenpunktkollisionswarnung 

Eine durch den Dachverband der australischen Straßentransport- und Verkehrsbeho rden, 

‚Austroads‘, durchgefu hrte australische Studie kam zu folgendem Ergebnis: 6 % aller Unfa lle 

in Australien ko nnten durch entsprechende Warnungen vermieden werden. Die Unfallha ufig-

keit auf Knotenpunkten ko nnte weiter reduziert werden, wenn auf eine Warnung hin das Fahr-

zeug - und nicht der Mensch – automatisiert interveniert. 10 % der Unfa lle ko nnten so vermie-

den werden. [104] 

Die ‚CODIA‘ (‚Co-Operative Systems Deployment Impact Assessment‘)-Studie der Europa i-

schen Kommission kam zu folgendem Ergebnis: Knotenpunkt-Kollisionswarnungen ko nnten 

zu 3,7 % weniger Todesopfern und 6,9 % weniger Verletzten fu hren. Die Studie untersuchte 

sowohl signalisierte als auch nicht-signalisierte Knotenpunkte. Die angegebenen Auswirkun-

gen auf die Sicherheit verstehen sich als die Summe beider. [107] 

 Falschfahrerwarnung 

Zu dem Sicherheitspotenzial des Anwendungsfalles Falschfahrerwarnung konnten keine Stu-

dien gefunden werden. Das Sicherheitspotenzial wurde deshalb im Rahmen dieser Arbeit wie 
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folgt berechnet: 

2019 gab es in Deutschland knapp 1900 Falschfahrermeldungen. Es resultierten daraus 61 

Unfa lle. Neun Kollisionen verliefen to dlich. Insgesamt starben elf Menschen. [108] Fu r die Be-

rechnung wird angenommen, dass alle Fahrzeuge mit entsprechender Technologie zum Emp-

fangen und Versenden von Falschfahrerwarnungen ausgestattet sind, die Falschfahrer zu 80 % 

erkannt und Unfa lle zu knapp 50 % verhindert werden ko nnten. Die letztere Zahl wird durch 

folgende Argumentation begru ndet: Bei einer Warnung vor Falschfahrern erho ht sich die Auf-

merksamkeit der Fahrer. Die Fahrtgeschwindigkeit wird reduziert, wodurch bei einer Begeg-

nung mehr Zeit zur Reaktion bleibt. Durch die erho hte Aufmerksamkeit ist davon auszugehen, 

dass Ausweichmano ver erfolgreich eingeleitet, und ein Teil der Unfa lle vermieden werden 

ko nnten.  

Es ergibt sich: 24 Unfa lle ko nnten vermieden, die Anzahl der Geto teten pro Jahr um 4 redu-

ziert werden. Im Gesamtkontext der deutschen Verkehrsunfa lle des Jahres 2019 entsteht fol-

gendes Potenzial: Die Anzahl Unfa lle (insgesamt 2,69 Millionen) ko nnte um 0,0009 % und die 

Anzahl Geto teter (insgesamt 3064) um 0,1 % reduziert werden.  

 Warnung stehendes Fahrzeug 

Das europa ische ‚DRIVE C2X’-Projekt kam zu folgendem Ergebnis: Bei C-ITS-Warnungen vor 

stehenden Fahrzeugen sind insgesamt (Autobahnen, inner- sowie außerhalb von Ortschaften) 

1,0 % weniger Todesopfer und 0,6 % weniger Verletzte bei Straßenverkehrsunfa llen zu erwar-

ten. [106] 

Die ‚CODIA‘-Studie der Europa ischen Kommission kam zu dem Ergebnis, dass von in Unfa l-

len involvierten Fahrzeugen ausgehende Warnungen zu 1,4 % weniger Todesopfern und 0,7 % 

weniger Verletzten fu hren ko nnten. [107] 

Im Rahmen der finnischen Evaluierung des ‚NordicWay 1‘-Pilotprojektes wurde der Ein-

fluss von Warnungen vor Unfa llen mittels C-ITS anhand von Experteneinscha tzungen analy-

siert. Die Evaluierung resultierte fu r das Land Finnland in einer Unfallvermeidung von 0,11 %. 

Die Informationen wurden zentral durch die Verkehrsmanagementzentralen zur Verfu gung 

gestellt und nicht direkt von betroffenen Fahrzeugen ausgesendet. [105] 

 Verkehrssituationswarnung 

Das europa ische ‚DRIVE C2X’-Projekt kam zu folgendem Ergebnis: Bei Stauwarnungen sind im 

Durchschnitt 1,5 % weniger Todesopfer und 2,1 % weniger Verletzte bei Straßenverkehrsun-

fa llen zu erwarten. [106] Zu beachten bei dieser Auswertung ist, dass exklusiv vor Stau ge-

warnt wurde. 

 Warnung Rotlichtverstoß 

Die ‚CODIA‘-Studie hat diesen Anwendungsfall zusammen mit dem ‚Knotenpunktkollisions-

warnung‘-Anwendungsfall erprobt und die Auswirkungen auf die Sicherheit untersucht. In der 
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Studie wurde zwischen signalisierten und nicht-signalisierten Knotenpunkten unterschieden. 

Bei signalisierten Knotenpunkten, bei denen eine Warnung vor Rotlichtversto ßen mo glich ist, 

scha tzt die Studie ein Reduktionspotenzial von 0,8 % (Geto tete) und 1,1 % (Verletzte) 

ab. [107] Es ist von Folgendem auszugehen: Das Potenzial von Rotlichtverstoßwarnungen bei 

denen es sich ausschließlich um einen Verstoß gegen das U berfahren von Rotlicht handelt fa llt 

etwas niedriger aus, da die Studie den gesamten Anwendungsfall ‚Knotenpunktkollisionswar-

nung‘ abdeckt. Beispielsweise ko nnen in diesem Gesamtkontext auch Abbiegeunfa lle vermie-

den werden, welche bei ausschließlich Rotlichtverstoß-Warnungen nicht verhindert werden 

ko nnen.  

 Baustellenwarnung 

Das europa ische ‚DRIVE C2X’-Projekt kam zu folgendem Ergebnis: Bei Warnungen vor Bau-

stellen sind im Durchschnitt 2,5 % weniger Todesopfer und 2,0 % weniger Verletzte bei Stra-

ßenverkehrsunfa llen zu erwarten. [106] 

Im Rahmen der finnischen Evaluierung des ‚NordicWay 1‘-Pilotprojektes wurde der Ein-

fluss von Warnungen vor Baustellen mittels C-ITS anhand von Experteneinscha tzungen wie 

folgt analysiert: Die Evaluierung ergab fu r Finnland eine Unfallvermeidung von 0,67 %. [105] 

 Dezentralisierte Floating-Car-Daten 

Die ‚CODIA‘-Studie der Europa ischen Kommission kam zu folgendem Ergebnis: Lokale Gefah-

renwarnungen, welche von Fahrzeugen auf Basis von Sensordaten ermittelt und verteilt wer-

den, ko nnten zu einer Reduktion um 4,2 % bei den Todesopfer- und 3,1 % bei den Verletzten-

zahlen fu hren. [57] Folgende drei Gefahrentypen wurden bei der Untersuchung beru cksich-

tigt: 

• Hindernissen auf der Straße, z. B. Ba ume, Gegensta nde, langsame Fahrzeuge, Stau etc. 

• Reduzierte Haftung auf der Fahrbahn durch Gla tte oder Regen (Aquaplaning) 

• Schlechte Sichtbedingungen durch Nebel, Regen oder Schnee 

 Warnung ungeschützte Verkehrsteilnehmer  

Im Rahmen der finnischen Evaluierung des ‚NordicWay 1‘-Pilotprojektes wurde der Einfluss 

von Warnungen vor Menschen und Tieren auf der Fahrbahn mittels C-ITS anhand von Exper-

teneinscha tzungen analysiert. Die Evaluierung ergab fu r Finnland: 3,06 % weniger Un-

fa lle. [105] 

Eine europa ische Studie, die explizit den Einfluss von verschiedenen Systemen auf die Si-

cherheit von bzw. fu r ungeschu tzte Verkehrsteilnehmer untersucht, kommt zu folgenden Er-

gebnissen: [23] 
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• Fahrrad – Kraftfahrzeug-Kommunikation: Die Anzahl der in Unfa llen geto teten Perso-

nen ko nnte mittels einer Kommunikation zwischen Radfahrern (Smartphone App) und 

Fahrzeugen zum Zweck der gegenseitigen Warnung in Konfliktsituationen um 0,54 % 

reduziert werden, die Anzahl Verletzter um 0,86 %. 

• Knotenpunktsicherheit: Die Anzahl der in Unfa llen geto teten Personen ko nnte mittels 

der Detektion von Fußga ngern und Radfahrern im Knotenpunktbereich zum Zweck der 

Warnung von und vor Fahrzeugen in Konfliktsituationen um 2,17 % reduziert werden, 

die Anzahl Verletzter um 3,23 %. 

• Kraftrad – Kraftfahrzeug Informationssystem: Die Anzahl der in Unfa llen geto teten Per-

sonen ko nnte mittels einer Kommunikation zwischen Moped- /Motorra dern und ande-

ren Fahrzeugen zum Zweck der gegenseitigen Warnung in Konfliktsituationen um 

1,01 % reduziert werden, die Anzahl Verletzter um 1,25 %. 

 Behördliche/kontextbezogene Geschwindigkeitsbeschränkung 

Das europa ische ‚DRIVE C2X’-Projekt kam zu folgendem Ergebnis: Im Durchschnitt (Autobah-

nen, innerhalb sowie außerhalb von Ortschaften) sind 22,5 % weniger Todesopfer und 13,0 % 

weniger Verletzte bei Straßenverkehrsunfa llen zu erwarten, wenn eine kontinuierliche Vertei-

lung der Informationen u ber Geschwindigkeitsbegrenzungen gegeben ist. Die getestete Funk-

tionalita t beinhaltet das Anzeigen von permanenten Geschwindigkeitsbegrenzungen nach 

Passieren des Schildes sowie das Versenden einer akustischen und optischen Warnung bei 

U berschreitung der Geschwindigkeitsobergrenze. [106] 

Eine durch ‚Austroads‘ durchgefu hrte australische Studie kam zu folgendem Ergebnis: 7 % 

aller Unfa lle in Australien und Neuseeland ko nnten durch entsprechende Geschwindigkeits-

warnung vermieden werden. Anders als im ‚DRIVE C2X’-Projekt nahmen die Australier folgen-

des an: Die Geschwindigkeitsempfehlung wird automatisch in Abha ngigkeit a ußerer Einfluss-

faktoren, z. B. Wetter und Fahrbahnbeschaffenheit und nur in der Umgebung von Kurven ge-

neriert. Sie verwendeten fu r die Anwendung deshalb den Namen ‚Curve Speed Warning’. [104] 

Die ‚CODIA‘-Studie der Europa ischen Kommission kam zu folgendem Ergebnis: Dynamische 

Geschwindigkeitsempfehlungen in Abha ngigkeit von Wetter, Verkehrssituation und Fahrbahn-

hindernissen ko nnten zu 7,2 % weniger Todesopfern und 4,8 % weniger Verletzten fu h-

ren. [107] 

 Kurvenwarnung 

Wie in Kapitel 4.2.11 fu r die Anwendung ‚beho rdliche/kontextbezogene Geschwindigkeitsbe-

schra nkung‘ dargestellt, ergab die von ‚Austroads‘ durchgefu hrte Studie folgendes: 7 % aller 

Unfa lle in Australien und Neuseeland ko nnten durch entsprechende Geschwindigkeitswar-

nung im Kontext von Kurven vermieden werden. [104] 
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 LSA-Geschwindigkeitsempfehlung 

Das europa ische ‚DRIVE C2X’-Projekt kam folgendem Ergebnis: Es sind 0,1 % weniger Todes-

opfer und 0,2 % weniger Verletzte bei Straßenverkehrsunfa llen zu erwarten. [106] Die Tech-

nologie verhindert in erster Linie das abrupte Abbremsen vor LSA und kann dadurch Auffahr-

unfa lle insbesondere in Sta dten und verkehrsreichen Gebieten verhindern.  

 Schilder im Fahrzeug 

Das europa ische ‚DRIVE C2X’-Projekt untersuchte den Einfluss von Schilderdarstellung im 

Fahrzeug auf die Sicherheit. Folgende Schildtypen wurden bei der Studie beru cksichtigt: 

• Achtung Kinder 

• Einengungstafel 

• Fußga ngeru berweg 

• Stop 

• Vorfahrt gewa hren 

Die Studie resu mierte folgendes: Insbesondere in ra umlicher Na he zu Fußga ngeru berwe-

gen und Bereichen mit Kindern auf der Straße werden Fahrgeschwindigkeiten durch die 

Schilddarstellung im Fahrzeug reduziert. Die Experten erwarten eine Verletzten-Reduktion 

um 0,4 % und eine Verkehrstoten-Reduktion um 0,9 %. [106] 

 Wetterinformationen 

Das europa ische ‚DRIVE C2X’-Projekt kam zu folgendem Ergebnis: Es sind 6,2 % weniger To-

desopfer und 4,7 % weniger Verletzte bei Straßenverkehrsunfa llen zu erwarten, wenn Wetter-

informationen mit Fahrzeugen geteilt werden. [106] 

Im Rahmen der finnischen Evaluierung des ‚NordicWay 1‘-Pilotprojektes wurde der Ein-

fluss von C-ITS-Wetterdiensten auf die Verkehrssicherheit anhand von Experteneinscha tzun-

gen analysiert. Die Evaluierung ergab fu r Finnland: Bei Gla ttewarnungen ko nnten 3,89 % aller 

Unfa lle vermieden werden. Bei Warnungen vor außergewo hnlichen Wetterverha ltnissen 

ko nnten 0,79 % der Unfa lle vermieden werden. [105] 

 Bahnübergang 

Zu dem Sicherheitspotenzial des Anwendungsfalles Bahnu bergang konnten keine Studien ge-

funden werden. Das Sicherheitspotenzial wurde deshalb im Rahmen dieser Arbeit wie folgt 

berechnet: 

2017 gab es in Deutschland knapp 157 Unfa lle an Bahnu berga ngen. 42 Menschen starben 

hierbei, 202 Menschen wurden entweder leicht- oder schwerverletzt. [109] Es wird angenom-

men, dass alle Fahrzeuge mit entsprechender Technologie zum Empfangen und Versenden von 
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Bahnu bergangswarnungen ausgestattet sind und Unfa lle dadurch zu knapp 50 % verhindert 

werden ko nnten. Die letztere Zahl wird durch folgende Argumentation begru ndet: Bei einer 

Warnung vor herannahenden Zu gen erho ht sich die Aufmerksamkeit der Fahrer. Die Fahrtge-

schwindigkeit wird reduziert und der Bahnu bergang im Zweifelsfall nicht passiert. Es kommt 

nicht zum Zusammenstoß zwischen Straßen- und Schienenfahrzeugen. Ebenfalls fu hrt eine 

Meldung u ber ein liegengebliebenes Fahrzeug auf dem Bahnu bergang dazu, dass der Strecken-

abschnitt fu r die Zu ge nicht freigegeben wird, und es damit nicht zu einem Zusammenstoß 

kommen kann. Es wird allerdings davon ausgegangen, dass nicht alle Fahrer auf die Warnung 

reagieren, bzw. die Fahrtgeschwindigkeit teilweise zu hoch ist, um das Straßenfahrzeug vor 

dem Bahnu bergang zu stoppen. Außerdem muss davon ausgegangen werden, dass nicht alle 

Unfa lle an Bahnu berga ngen zwischen Zu gen und Kraftfahrzeugen stattfinden. Fußga nger und 

Radfahrer sind ebenso gefa hrdet und in Unfa lle verwickelt, geho ren aber nicht zur Zielgruppe 

dieser C-ITS-Anwendung. Die Statistik differenziert nicht zwischen Fußga ngern, Radfahrern 

und Kraftfahrzeugen, weshalb eine pra zisere Berechnung in dieser Arbeit nicht mo glich ist. 

Somit ergibt sich: 78 Unfa lle ko nnten vermieden, die Anzahl der Geto teten pro Jahr um 22 

und die Anzahl der Verletzten um 101 reduziert werden. Im Gesamtkontext der deutschen Ver-

kehrsunfa lle des Jahres 2017 entsteht folgendes Potenzial: Die Anzahl der Unfa lle (insgesamt 

2,64 Millionen) ko nnte um 0,003 %, die Anzahl Geto teter (insgesamt 3180) um 0,7 % und die 

Anzahl Verletzter (390 312) um 0,03 % reduziert werden. 

 Verminderung von Stauausbreitung 

Zu dem Sicherheitspotenzial des Anwendungsfalles, ‚Verminderung von Stauausbreitung‘ ins-

besondere auf Autobahnen, konnten keine Studien gefunden werden. Es gibt viele Publikatio-

nen, welche sich mit den Auswirkungen auf die Effizienz des Straßenverkehrs bescha ftigen. 

Der Einfluss auf die Sicherheit wird dabei nicht untersucht. Grundsa tzlich scheint der Anwen-

dungsfall den gro ßten Mehrwert im Bereich Effizienz zu haben. Durch die Harmonisierung der 

Geschwindigkeiten auf der Autobahn ko nnten auch Unfa lle vermieden werden, insbesondere 

in dem Stop-and-Go Verkehr, der im Staufall ha ufig entsteht. Eine Berechnung des Potenzials 

im Rahmen dieser Arbeit ist nicht mo glich, da keine spezifischen Unfallstatistiken fu r Stausi-

tuationen auf Autobahnen verfu gbar sind, anhand derer eine Hochrechnung erfolgen ko nnte.  

 Reduzierte Sicht 

Im Rahmen der finnischen Evaluierung des ‚NordicWay 1‘-Pilotprojektes wurde der Einfluss 

von erprobten C-ITS-Wetterdiensten anhand von Experteneinscha tzungen analysiert. Die Eva-

luierung ergab fu r Finnland: Warnungen vor schlechten Sichtverha ltnissen ko nnten 0,09 % 

der Unfa lle vermeiden. [105] 

Zudem wurden schlechte Sichtverha ltnisse im Rahmen der ‚CODIA‘-Studie zu ‚dezentrali-

sierten Floating-Car-Daten‘ beru cksichtigt. Weitere Informationen sind in Kapitel 4.2.9 zu fin-

den. Bei der Studie wurden weitere Ereignisse mitberu cksichtigt, sodass der Einfluss von War-

nung vor reduzierter Sicht nicht exakt abgeleitet werden kann. 
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 Fahrzeug-/ÖV-Priorisierung 

Zu dem Sicherheitspotenzial der ‚Fahrzeug-/O V-Priorisierung‘, konnten keine Studien gefun-

den werden. Die Auswirkungen auf die Sicherheit werden von der Autorin als gering einge-

scha tzt. Eine Priorisierung des O V-Fahrzeugs an einer LSA bedeutet in den meisten Fa llen eine 

Verla ngerung der Gru nphase um einige Sekunden, sodass das O V-Fahrzeug den Knotenpunkt 

ohne Halt passieren kann. In erster Linie wird damit die Reisegeschwindigkeit des O V-Fahr-

zeuges erho ht und damit die Effizienz des O ffentlichen Nahverkehrs. Durch eine Verla ngerung 

der Gru nphase sollten sich weder fu r feindliche Verkehrsstro me noch fu r den Verkehrsstrom, 

dem das O V-Fahrzeug angeho rt, noch fu r Fußga nger verringerte beziehungsweise zusa tzliche 

Sicherheitsrisiken ergeben.  

Bei Einsatzfahrzeugen bewirkt eine Priorisierung, dass Knotenpunkte nicht mehr bei Rot 

passiert werden mu ssen. Dadurch wird die Sicherheit fu r alle Verkehrsteilnehmer erho ht. Das 

Risiko eines Zusammenstoßes auf dem Knotenpunkt wird reduziert. Um ein quantitatives Si-

cherheitspotenzial bestimmen zu ko nnen, mu ssten Daten zu Unfa llen auf Knotenpunkten mit 

Einsatzfahrzeugen bei Rotlichtverstoß vorliegen. Diese Statistiken lagen zum Zeitpunkt der 

Erstellung dieser Arbeit jedoch nicht vor.  

4.3 Proprietäre Datenanalyse und Warnung 

Zu den Sicherheitspotenzialen der proprieta ren Lo sungen, welche in Kapitel 3.4 vorgestellt 

wurden, gibt es herstellerseitig keine Angaben. Es ist davon auszugehen, dass eine Bewertung 

analog zu den verschiedenen C-ITS-Anwendungsfa llen erfolgen kann. Zu beachten ist, dass 

aufgrund der proprieta ren Natur der Dienste vermutlich niemals ein Ausstattungsgrad von 

100 % eintreten wird. Demnach sind die Sicherheitspotenziale deutlich geringer anzusetzen 

als bei den C-ITS-Anwendungsfa llen, bei denen aufgrund der Standardisierung von einer fla -

chendeckenden Ausbreitung in der Zukunft ausgegangen werden kann.  

4.4 Daten- und Videoanalyse für Planungszwecke 

Die Firma ‚MicroTraffic‘ gibt folgendes an: Sie kann durch die in Kapitel 3.5 beschriebene Ver-

fahrensweise Pla ne fu r Knotenpunkte erstellen, die zu einer Risikoreduzierung von 80 % 

fu hrt. [95] Unklar bleibt hierbei, was mit Risiko konkret gemeint ist. Das Unternehmen rea-

gierte auf eine schriftliche Nachfrage zu diesem Thema nicht. Da die Firma mit ihrer Techno-

logie in erster Linie Beinahe-Unfa lle detektiert, und basierend hierauf eine Umgestaltung der 

Infrastruktur vorgenommen werden kann, kann von Folgendem ausgegangen werden: Auf Ba-

sis der Beinahe-Unfalldaten ko nnen sicherheitsoptimierende Planungen erstellt werden, die 

zu einer 80 %-igen Reduzierung von Beinahe-Unfa llen fu hrt. Nach entsprechender Umsetzung 

wird sich die Zahl der tatsa chlichen Unfa lle vermutlich ebenfalls reduzieren.  

Offen bleibt, in welchem Maße tatsa chliche Unfa lle reduziert werden ko nnen. Besteht ein 

linearer oder anderer Zusammenhang zwischen der Anzahl reduzierter Beinahe-Unfa lle und 



 Positiver Einfluss auf die Straßenverkehrssicherheit 

73 

der Anzahl tatsa chlicher Unfa lle? Eine Literaturrecherche zu diesem Thema erbrachte keine 

weiteren Erkenntnisse. Es herrscht in der Wissenschaft Einigkeit daru ber, dass die Analyse von 

Beinahe-Unfa llen fu r die Verbesserung der Sicherheit wichtig ist. [93, 110] Welchen quantita-

tiven Einfluss dies auf die Unfallzahlen hat, scheint bislang unerforscht zu sein.  

Die Firma ‚Michelin‘ gibt keine Kennwerte an, die die Einscha tzung des Sicherheitsverbes-

serungspotenzials ihrer Lo sung erlauben. 

4.5 Daten- und Videoanalyse für operative Zwecke 

Die Firma ‚Rekor‘ gibt in einer Fallstudie, die im su dlichen Teil des amerikanischen Bundes-

staats Nevada durchgefu hrt wurde, folgendes an: Durch Ihre Technologie wurden 18 % aller 

Unfa lle vermieden und Ho chstgeschwindigkeitsu berschreitung um 43 % verringert. Konkret 

analysierte die Software Daten verschiedener Quellen und ermittelte daraufhin Orte und Zei-

ten, an bzw. zu denen eine u berproportional hohe Ha ufung von Geschwindigkeitsu berschrei-

tungen vorkommt. Diese Erkenntnisse werden von zusta ndigen lokalen Beho rden verwendet, 

um gezielte Geschwindigkeitsu berwachungen durchzufu hren und Einsatzkra fte zu vertei-

len. [111] 

4.6 Community-getriebene Smartphone-Anwendungen 

Zu den Sicherheitspotenzialen der ‚community-getriebenen Smartphone-Anwendungen‘, wel-

che in Kapitel 3.7 vorgestellt wurden, gibt es keine konkreten Angaben. Der Hauptfokus der 

Anwendungen liegt auf der Verbesserung der Fahrterlebnisse der individuellen Nutzer, in ers-

ter Linie einer Optimierung der Reisezeit. Denkbar sind allerdings auch Auswirkungen auf die 

Sicherheit. Laut Firma ‚Waze‘ erho hen die Applikationen durch die Hinweise die Sicherheit im 

Straßenverkehr. [98, 101, 112] Allerdings gibt es auch Gegenstimmen, die in der Verwendung 

der Anwendung wa hrend der Fahrt eine Gefa hrdung sehen, da das Ablenkpotenzial groß ist. 

Kritisiert wird außerdem die Unterstu tzung von regelwidrigem und kriminellem Verhalten 

durch die Publikation von Blitzern und Polizeikontrollen. [113–115] 

Es ist davon auszugehen, dass das Sicherheitspotenzial der Straßenverkehrsteilnehmer-

warnungen den jeweiligen C-ITS-Anwendungsfa llen a hnelt, da die Verarbeitung der Warnung 

durch den Nutzer in beiden Fa llen gleich erfolgt - unabha ngig von der Entstehung oder der 

U bertragung der Information. Im Vergleich zu den C-ITS und zu den proprieta ren Datenana-

lyse- und Warnungsanwendungen geht die Verbreitung von ‚Waze‘ deutlich schneller voran. In 

naher Zukunft kann bereits eine relativ hohe Felddurchdringung erreicht werden. Dies liegt an 

der geringen Anfangshu rde - die Anwendung ist gratis auf jedes Smartphone herunterzuladen. 

Der direkte Anwendernutzen ist hoch, z.B. durch die Ermittlung der optimalen Reiseroute und 

Verku rzung der Reisezeit. Außerdem lockt und bindet die Applikation durch ihren Gamifica-

tion-Ansatz Nutzer. Es werden verschiedene Anwendungsfa lle unterstu tzt: Verkehrsteilneh-

mer werden vor diversen Gefahren gewarnt. 

Zudem werden die Daten fu r Sta dte bereitgestellt, um die Reaktionszeiten fu r Unfa lle zu 
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reduzieren oder Straßeninfrastruktur umzuplanen. Demnach werden auch die Sicherheitspo-

tenziale gro ßer als fu r die proprieta ren Datenanalyse- und Warnungsanwendungen einge-

scha tzt. 

Auch einige Sta dte, die Kooperationen mit ‚Waze‘ gestartet haben, sehen solch ein Sicher-

heitspotenzial. U ber das sogenannte ‚Waze for Cities’-Netzwerk teilt der Verkehrsbetreiber Da-

ten zu Straßensperrungen und Verspa tungen mit und erha lt im Gegenzug Zugriff auf die Ver-

kehrsdaten der App, um seine Dienste zu verbessern. Ein Beispiel ist die Stadt London. ‚Trans-

port for London‘ ist eine Kooperation mit ‚Waze‘ eingegangen, um Sicherheitsmeldungen u ber 

ein neues Warnsystem direkt an Fahrer zu senden. [116] Das ‚Volpe Center for Transportation 

Research‘ nutzt im Auftrag der ‚Tennessee Highway State Patrol‘ ‚Waze‘-Daten zur besseren 

Vorhersage und Vermeidung von Unfa llen sowie zur besseren Reaktion auf Unfa lle. [112]  

Das ‚Rochester Hills Fire Department‘ (Michigan, USA) verwendet ‚Waze‘ und die 

‚HAASAlert Safety Cloud‘, um Straßenverkehrsteilnehmer u ber ein herannahendes 

Einsatzfahrzeug zu informieren. Verkehrsteilnehmer werden so mehr als 30 Sekunden vor 

dem Eintreten der Gefahrensituation gewarnt und ko nnen besser reagieren. ‚Waze‘ und die 

Anwender erhoffen sich dadurch eine Reduzierung der Unfa lle mit Einsatzfahrzeugen sowie 

ein schnelleres Vorankommen der Einsatzfahrzeuge. Laut ‚Waze‘ gibt es neben dem ‚Rochester 

Hills Fire Department‘ u ber 100 weitere Kommunen und Sicherheitsabteilungen, die die 

Anwendung einsetzen. [101] 
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5 Andere Einflüsse auf die Straßenver-
kehrssicherheit 

5.1 Verhaltensanpassungen 

Im Zusammenhang mit der Einfu hrung neuer Anwendungen, die die Sicherheit im Straßenver-

kehr positiv beeinflussen sollen, ist davon auszugehen, dass die Verkehrsteilnehmer ihr Ver-

halten anpassen. Verhaltensanpassungen ko nnen allerdings den positiven Effekten entgegen-

wirken. 

Forscher bescha ftigen sich schon seit den 60er-Jahren mit der Modellierung von Fahrerver-

halten. Ein prominenter Vertreter, John Michon, stellte ein Model auf, welches die Entschei-

dungsfindung von Fahrern in drei Ebenen unterteilt: strategisch (planend), taktisch (mano v-

rierend) und operativ (kontrollierend). [22] 

Die strategische Ebene definiert die allgemeine Planungsphase eines Weges einschließlich 

der Bestimmung von Reiseziel, Route und Verkehrsmittelwahl sowie einer Bewertung der da-

mit verbundenen Kosten und Risiken. Die individuellen Planungen leiten sich zudem aus all-

gemeinen U berlegungen zu Verkehr und Mobilita t ab, aber auch aus Begleitfaktoren, wie zum 

Beispiel Zufriedenheit und Komfort. [22] 

Auf taktischer Ebene werden beispielsweise Fahrbahnen, Fahrtgeschwindigkeiten oder der 

Abstand zum vorausfahrenden Fahrzeug gewa hlt. Die operative Ebene beschreibt die Reaktion 

auf vorherrschende Situationen und die damit verbundene Akzeptanz von beispielsweise tat-

sa chlichen Fahrgeschwindigkeiten, Absta nden zu vorausfahrenden Fahrzeugen, Wachsamkeit 

etc. [24] Die Cloud-Anwendungen der Kategorien ‚kooperative intelligente Verkehrssysteme‘ , 

‚proprieta re Datenanalyse und Warnung‘ sowie ‚community-getriebene Smartphone-Anwen-

dungen‘, welche im Rahmen dieser Arbeit vorgestellt wurden und an Kraftfahrzeugfu hrer ge-

richtet sind, beeinflussen alle drei Ebenen. 

Allerdings wirken sich diese Anwendungen nicht nur auf das Verhalten der Fahrer aus, son-

dern auch auf andere Verkehrsteilnehmer, wie beispielsweise Fußga nger, Radfahrer etc. Ein 

Ansatz, der im europa ischen Raum ha ufig zur ganzheitlichen Abscha tzung von Sicherheitsaus-

wirkungen intelligenter Verkehrssysteme verwendet wird, wurde von Risto Kulmala erstellt. 

Er entha lt folgende neun Untersuchungspunkte: [24] 
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1. direkte Vera nderung der Aufgaben der Verkehrsteilnehmer 

2. direkte Beeinflussung durch infrastrukturseitige Systeme 

3. indirekte Vera nderung des Nutzerverhaltens in vielfa ltiger, u berwiegend unbekannter 

Weise 

4. indirekte Vera nderung des Verhaltens von Nicht-Nutzern 

5. Vera nderung der Interaktion zwischen Nutzern und Nicht-Nutzern 

6. Vera nderung der Exposition von Verkehrsteilnehmern 

7. Vera nderung der Verkehrsmittelwahl 

8. Vera nderung der Routenwahl 

9. Vera nderung von Unfallfolgen 

Beispielhaft wird nach diesem Ansatz fu r die C-ITS-Anwendung ‚Warnung ungeschu tzter 

Verkehrsteilnehmer‘ in Tabelle 7 abgeleitet, welche Sicherheitsauswirkungen sich im Gesamt-

kontext ergeben ko nnen. Die Ergebnisse sind als mo gliche Szenarien zu verstehen und somit 

hypothetisch. Eine U berpru fung bedarf einer entsprechenden Studie - im Idealfall durch Ver-

wendung einer derartigen Anwendung in der Realita t oder alternativ durch eine Simulation. 

Dies hat bis zum heutigen Zeitpunkt noch nicht stattgefunden. 

Eine in einem Fahrsimulator durchgefu hrte Studie u ber Verhaltensanpassungen durch vo-

rausschauende Warnsysteme am Beispiel von Stauendewarnungen kam zu folgenden Ergeb-

nissen: Gehen die Autofahrer von einer Unterstu tzung durch Stauendewarnungen aus, erho ht 

sich die maximale Geschwindigkeit. Dadurch reduziert sich die Zeit bis zur Kollision. Außer-

dem wurde festgestellt, dass ju ngere Fahrer ca. 40 % mehr Nebenaufgaben bearbeiten, also 

abgelenkter sind, wenn sie durch ein solches Assistenzsystem unterstu tzt werden. Der Ab-

stand zu vorausfahrenden Fahrzeugen und die Bremsbereitschaft vera nderten sich nicht. Die 

Studie schlussfolgert, dass bei der Einfu hrung von vorausschauenden Warnsystemen mit Ver-

haltensanpassungen zu rechnen ist. Anpassungen und Auswirkungen in der Realita t ko nnen 

anders ausfallen als in der simulierten Testumgebung und weisen auf den Mehrwert von Feld-

versuchen unter realen Bedingungen hin.[117] 
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Tabelle 7: potenzielle Sicherheitsauswirkungen der C-ITS-Anwendung‚ ‚Warnung unge-

schu tzter Verkehrsteilnehmer‘ nach dem Modell von Risto Kulmala [24] 

Untersuchungspunkt 
Potenzielle Auswirkungen der C-ITS-Anwendung 

‚Warnung ungeschützter Verkehrsteilnehmer‘ 

direkte Vera nderung der Aufga-

ben der Verkehrsteilnehmer 

Verkehrsteilnehmer achten weniger auf die Umge-

bung, da sie sich auf die Warnung der Technik verlas-

sen. 

direkte Beeinflussung durch inf-

rastrukturseitige Systeme 

keine 

indirekte Vera nderung des Nut-

zerverhaltens in vielfa ltiger, u ber-

wiegend unbekannter Weise 

Die Reaktionszeiten von Fahrzeugfu hrern erho hen 

sich, sollten Ereignisse nicht von der Technik erkannt 

und entsprechend gemeldet werden. 

Nutzende ungeschu tzte Verkehrsteilnehmer nehmen 

mit verringerter Aufmerksamkeit am Straßenverkehr 

teil, da sie von einer Warnung vor Kraftfahrzeugen aus-

gehen. 

indirekte Vera nderung des Ver-

haltens von Nicht-Nutzern 

Ungeschu tzte Verkehrsteilnehmer nehmen mit verrin-

gerter Aufmerksamkeit am Straßenverkehr teil, da sie 

sich auf die Warnsysteme der Fahrzeuge verlassen und 

davon ausgehen, dass Fahrer reagieren und ihnen den 

Vorrang lassen. 

Vera nderung der Interaktion zwi-

schen Nutzern und Nicht-Nutzern 

Abrupte Bremsungen durch Nutzer aufgrund von War-

nungen, ko nnen fu r Nicht-Nutzer als unvorhergesehen 

wahrgenommen werden und zu Unfa llen fu hren. 

Vera nderung der Exposition von 

Verkehrsteilnehmern 

Ungeschu tzte Verkehrsteilnehmer wa hnen sich in tru -

gerischer Sicherheit und neigen zu unachtsamen Ver-

halten. 

Vera nderung der Verkehrsmittel-

wahl 

Durch die ho here subjektive Sicherheit werden mehr 

Wege mit dem Fahrrad zuru ckgelegt. 

Vera nderung der Routenwahl Ungeschu tzte Verkehrsteilnehmer wa hlen „gefa hrli-

chere“ Routen, da ihr subjektives Sicherheitsempfin-

den ho her ist. 

Vera nderung von Unfallfolgen vermutlich keine 

Eventuell ko nnte allerdings die Unfallschwere redu-

ziert werden unter der Annahme, dass die Anwendung 

einen Bremsvorgang initiiert, der anschließend zu ei-

nem weniger starken Aufprall fu hrt. 
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Bei ‚community-getriebenen Smartphone-Anwendungen‘ ko nnte bei der Verwendung wa h-

rend der Fahrt die Aufmerksamkeit von der Fahrbahn abgelenkt sein. Nutzer werden wa hrend 

der Fahrt gebeten, Informationen zur aktuellen Verkehrslage und Ereignisse zu teilen oder 

neue Probleme oder Ereignisse zu melden. Aus der hierdurch entstehenden Unachtsamkeit 

ko nnten Unfa lle entstehen, die den Sicherheitsbestrebungen der Anwendung entgegenwirken 

und eine zusa tzliche Gefahr im Straßenverkehr darstellen. Ein weiterer Begleiteffekt, der 

durch die Verwendung solcher Applikationen entstehen kann, ist die vermehrte Nutzung von 

Seitenstraßen anstelle von Hauptstraßen, um die Reisezeit des Einzelnen zu verringern. Es 

kommt zu einer unerwu nschten Verkehrsverlagerung in Wohngebiete. Das Unfallrisiko steigt, 

da diese Straßen nicht fu r den Durchgangsverkehr konzipiert wurden. 

5.2 Nutzerakzeptanz 

Die Akzeptanz der verschiedenen Anwendungen bei den Nutzern ist ein Aspekt, der den in 

Kapitel 4 aufgefu hrten Sicherheitspotenzialen entgegenwirken kann. Sie beeinflusst die Stra-

ßenverkehrssicherheit nicht negativ, kann aber indirekt die prognostizierten positiven Effekte 

reduzieren. Sehen Nutzer keinen Mehrwert fu r sich und/oder ist ihnen der Mehrwert fu r an-

dere nicht ersichtlich, werden sie die Dienste nicht verwenden bzw. ignorieren. Zudem muss 

darauf geachtet werden, dass die Qualita t der Ergebnisse hoch ist. Insbesondere bei den An-

wendungen der Kategorien ‚kooperative intelligente Verkehrssysteme‘, ‚proprieta re Datenana-

lyse und Warnung‘ sowie ‚community-getriebenen Smartphone-Anwendungen‘ ist es wichtig, 

dass Warnungen nur angezeigt werden, wenn tatsa chlich eine Gefahr vorhanden ist. Werden 

ha ufig Warnungen ohne erkennbares Unfallrisiko ausgegeben, stumpfen Anwender ab und re-

agieren im Ernstfall nicht mehr auf die Warnungen.  

Eine Studie, die die Nutzerakzeptanz von C-ITS-Diensten untersuchte, kam zu folgendem 

Ergebnis: Die Dienste werden gut angenommen. 91 % der Testanwender gaben an, gewillt zu 

sein, entsprechende Systeme weiterhin zu nutzen. Allerdings waren nur 42 % bereit, Geld aus-

zugeben, um ihre Fahrzeuge mit einer entsprechenden Technologie ausstatten zu lassen. [106] 

5.3 Cyberangriffe und Netzausfälle 

Um die Gefahr von Cyberangriffen und Netzausfa llen fu r Cloud-Anwendungen zu bewerten, 

die Einfluss auf die Straßenverkehrssicherheit nehmen, werden die Verwendungszwecke der 

Anwendungen betrachtet und in verschiedenen Extremszenarien untersucht. Im Folgenden 

werden die Szenarien skizziert, welche potenziell als Folge von Cyberangriffen oder Netzaus-

fa llen eintreten ko tnnen. Den negativen Auswirkungen der meisten Szenarien kann mit Maß-

nahmen entgegengewirkt werden. Diese sind allerdings meist aufwendig und/oder so teuer, 

dass die Anwendungen dadurch unter Umsta nden nicht mehr wirtschaftlich sind. Mo gliche 

vorbeugende Maßnahmen werden der Vollsta ndigkeit halber fu r die verschiedenen Szenarien 

nachfolgend aufgefu hrt:  
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• Verbindungssto rung 

Die Internetverbindung bricht ab, der Dienst in der Cloud ist nicht mehr erreichbar.  

vorbeugende Maßnahme: Fu r Verkehrsmanagementzentralen, die Feldgera te steuern, 

kann eine dezidierte, redundante Standleitung zwischen lokalem Netzwerk und Cloud 

aufgebaut werden. 

• Infrastruktur physikalisch gesto rt 

Als Folge einer Umweltkatastrophe, eines Brandes, eines Einbruches etc. kann es zu ei-

ner Unverfu gbarkeit der Rechenressourcen inklusive Verlust der dort gespeicherten 

Daten kommen. 

vorbeugende Maßnahme: Notfallwiederherstellungsmechanismen, die auf Redundan-

zen, Ersatzhardware, Datensicherungen etc. aufgebaut sind. Professionelle Cloud-An-

bieter bieten solche Dienstleistung an. Es ko nnen zusa tzliche Kosten anfallen. 

• Cyberangriff auf Infrastruktur 

DoS-Angriffe, das Einbringen einer Schadsoftware, welche die Daten in Computern 

lo scht, oder Ransomware-Angriffe etc., ko nnen die Rechen-Infrastruktur so scha digen, 

dass sie (tempora r) unverfu gbar ist. Daten ko nnen gestohlen werden. 

vorbeugende Maßnahme: Notfallwiederherstellungsmechanismen, die auf Redundan-

zen, Ersatzhardware, Datensicherungen etc. aufgebaut sind. Professionelle Cloud-An-

bieter bieten solche Dienstleistung an. Es ko nnen zusa tzliche Kosten anfallen. 

• Cyberangriff auf Anwendung 

Ein Angriff auf die Anwendung, beispielsweise durch Malware oder Code-Modifizie-

rung, kann dazu fu hren, dass die Anwendung nicht verfu gbar ist oder in ihrer Funktio-

nalita t (Integrita t) gesto rt wird, und dadurch potenziell (indirekter) Schaden entsteht. 

vorbeugende Maßnahme: Schutz der Anwendungen, Implementierung von Anwen-

dungsselbstschutz und Code-Ha rtungsmaßnahmen sowie Durchfu hrung von Schwach-

stellenanalysen 

Im Rahmen dieser Szenarien kann es durch Cyberangriffe und Netzausfa lle auf in der Cloud 

gehostete Anwendungen zu diesen Folgen kommen: 

1. Dienst ist nicht verfu gbar 

2. Integrita t des Dienstes ist gesto rt (U bermittlung falscher Daten oder Verwendung des 

Dienstes als U bertragungsmedium fu r Schadsoftware) 

3. Datenverlust 
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Die Gefahr des Datenverlustes im Zusammenhang mit den in dieser Arbeit herausgearbei-

teten Anwendungen wird in Kapitel 5.4 untersucht. Welche Konsequenzen die ersten beiden 

Folgen auf die Sicherheit im Straßenverkehr haben ko nnen und welche Risiken sich hieraus 

ergeben, wird fu r die in Kapitel 3 und 4 erla uterten Anwendungskategorien in Tabelle 8 de-

tailliert analysiert.  

Zusammenfassend la sst sich festhalten: Die beiden erstgenannten Folgen haben einen zu-

meist indirekten, sicherheitskritischen Einfluss auf die Verkehrssicherheit. Die Auswirkungen 

einer Sto rung der Integrita t eines Dienstes wird dabei als potenziell gefa hrlicher eingescha tzt, 

als wenn dieser Dienst nicht verfu gbar ist. Positiv ist, dass die Straßenverkehrssicherheit in 

den meisten Fa llen nur indirekt beeinflusst wird, da die Anwendungen auf das Teilen von In-

formationen beschra nkt sind und nicht aktiv in das Verkehrsgeschehen eingreifen. Eine Aus-

nahme bilden hier Anwendungen aus dem Bereich der kooperativen intelligenten Verkehrs-

systeme, da diese eine direkte informationstechnische Schnittstelle zum Fahrzeug beinhalten. 

Es ist denkbar, dass Cyberangriffe dadurch Fahrzeuge manipulieren und damit ein großes Ri-

siko fu r die Straßenverkehrssicherheit darstellen. Cyberangriffe auf Cloud-Anwendungen und 

Netzausfa lle im Bereich der ‚kooperativen intelligenten Verkehrssysteme‘ sowie der ‚proprie-

ta re Datenanalyse und Warnung‘ - sofern diese eine direkte Schnittstelle zum Fahrzeug auf-

weisen und nicht auf einem separaten Endgera t verwendet werden - werden als am kritischs-

ten eingestuft. Cyberangriffe auf Cloud-Anwendungen und Netzausfa lle im Bereich ‚Daten- und 

Videoanalyse fu r Planungszwecke‘ werden als unkritisch eingestuft. Detaillierte Erla uterun-

gen sind in Tabelle 8 zu finden. 

Die Verkehrsinfrastruktur ist fu r die Versorgung der Bevo lkerung und die o ffentliche Si-

cherheit relevant und geho rt in Deutschland daher zu den Kritischen Infrastrukturen, die aus-

reichend gegen Cyberangriffe zu schu tzen sind. Es existieren diverse, zum Teil verpflichtende 

Richtlinien, siehe Aufstellung in Kapitel 2.1.2.2, um die Risiken zu minimieren.  

Abbildung 11 zeigt eine unvollsta ndige U bersicht u ber Cyberangriffe im Verkehr-, Trans-

port- und Logistiksektor fu r das zweite Halbjahr 2021. Die Anzahl der Fa lle weist auf die Wich-

tigkeit des Themas Cyber-Security hin, auch wenn davon auszugehen ist, dass die Verkehrssi-

cherheit nur bei sehr wenigen der aufgelisteten Fa lle gefa hrdet war. Bei dem Angriff auf den 

Autobahnbetreiber in Charleston, USA am 12.11.2021 wurde beispielsweise ein internes Sys-

tem angegriffen, welches fu r E-Mails, Telefonate und diverse andere nicht-sicherheitskritische 

Anwendungen verwendet wird. Der Autobahnbetrieb und damit die Verkehrssicherheit war 

nicht betroffen. [118] 
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Abbildung 11: U bersicht Cyberangriffe 2. Halbjahr 2021 [119] 
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Tabelle 8: mo gliche Auswirkungen von Cyberangriffen und Netzausfa llen 

Anwendung Szenario 1: Dienst ist nicht verfügbar Szenario 2: Integrität des Dienstes ist gestört 

Straßenverkehrs- 

management 

Wenn in der Cloud bereitgestellte Straßenverkehrsmana-

gementsysteme, welche steuernd in den Verkehr eingrei-

fen, nicht verfu gbar wa ren, fielen Feldgera te auf ihre lo-

kale Steuerungsebene zuru ck. Lichtsignalsteuerungen 

ko nnten damit nicht mehr durch zentrale Algorithmen 

und Eingriffe optimiert werden. Ebenfalls wu rde die Steu-

erung des Verkehrs u ber dynamische Schilder verhindert. 

Es ko nnte insgesamt von einer Verschlechterung des Ver-

kehrsablaufes ausgegangen werden und einem indirekten 

negativen Einfluss auf die Verkehrssicherheit, da das Ver-

kehrsmanagement seiner eigentlichen Aufgabe, die Ver-

kehrssicherheit zu verbessern, nicht nachkommen 

ko nnte.  

 

Wenn die Integrita t eines in der Cloud bereitgestellten 

Straßenverkehrsmanagementsystems gesto rt wa re, ko nn-

ten viele Situationen eintreten, welche den Straßenver-

kehr prima r in einen chaotischen Zustand versetzten und 

die Straßenverkehrssicherheit damit negativ beintra chti-

gen ko nnten. Beispielsweise ko nnten alle Lichtsignalanla-

gen auf rot, ausgeschaltet oder auf gelb-blinkend gesetzt 

werden, was insbesondere in Spitzenverkehrsstunden zu 

erheblichen Beeintra chtigungen des Verkehrsablaufes 

fu hrte. Das Schalten von feindlichem Gru n ist in den Steu-

ergera ten durch die Signalsicherung abgesichert, sodass 

dieser Fall nicht eintreten ko nnte. Ein weiteres denkbares 

Szenario wa re, dass dynamische Geschwindigkeitsanzei-

gen falsche Informationen anzeigten, die zu gefa hrlichen 

Situationen fu hren ko nnten. Auch ko nnten dynamische 

Verkehrsschilder falsche Informationen anzeigen, bei-

spielsweise ‚Bombenalarm‘ oder ‚Achtung Atomkrieg‘, die 

die Verkehrsteilnehmer psychisch beeinflussen und vom 

Straßenverkehr ablenken. Damit wu rde die Sicherheit im 

Straßenverkehr indirekt negativ beeinflusst.  
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Tabelle 8: mo gliche Auswirkungen von Cyberangriffen und Netzausfa llen 

Anwendung Szenario 1: Dienst ist nicht verfügbar Szenario 2: Integrität des Dienstes ist gestört 

Kooperative  

intelligente  

Verkehrssysteme 

Der Ausfall einer Anwendung aus dem Feld der ‚koopera-

tiven intelligenten Verkehrssysteme‘ ha tte heutzutage 

(menschliche Intervention) in erster Linie als Konse-

quenz, dass der Fahrer Informationen nicht erhielte. Dies 

ko nnte indirekt negative Auswirkungen auf die Straßen-

verkehrssicherheit haben, weil zum einen die eigentliche 

Aufgabe, die Verbesserung der Verkehrssicherheit, nicht 

erfu llt wu rde. Zum anderen ko nnte es aufgrund von Ver-

haltensanpassungen (Gewo hnung an die Dienste), bei-

spielsweise Warnungen vor einem herannahendem Stau-

ende (vergleiche Kapitel 5.1), zu vermehrt kritischen Situ-

ationen und somit zu einem negativen Einfluss auf die 

Straßenverkehrssicherheit kommen, wenn Informationen 

nicht wie gewohnt zur Verfu gung stu nden.  

Bei einer zuku nftigen automatischen, fahrzeugseitigen In-

tervention als Folge auf eine Meldung wa re bei der Unver-

fu gbarkeit eines Dienstes davon auszugehen, dass auf 

eine lokale Ru ckfallebene, vermutlich also auf die Senso-

rik des Fahrzeuges, zuru ckgegriffen wu rde. Dies ko nnte 

zum Stillstand des Fahrzeuges, einer Verschlechterung 

des Verkehrsflusses oder einer Verringerung der Ver-

kehrssicherheit fu hren. 

Wenn die Integrita t einer Anwendung aus dem Feld der 

kooperativen intelligenten Verkehrssysteme gesto rt wa re, 

ko nnte es zu U bermittlungen von falschen Informationen 

kommen. Die hierauf folgenden Reaktionen (menschliche 

oder automatisierte fahrzeugseitige Intervention) ko nn-

ten die Sicherheit gefa hrden. Beispielsweise ko nnten ab-

rupte Bremsungen aufgrund von Falschwarnungen zu 

Auffahrunfa llen fu hren.  

Denkbar wa re zudem, dass Anwendungen aus dem Feld 

der ‚kooperativen intelligenten Verkehrssysteme‘ durch 

ihre direkte Anbindung an Fahrzeuge andere (sicherheits-

relevante) elektronische Funktionen angriffen. Beispiels-

weise ko nnte in den Brems- oder Lenkmechanismus des 

Fahrzeuges eingegriffen werden. Im besten Fall erkennen 

Fahrzeuge solche Sto rungen und blieben stehen, im 

schlechtesten Fall ka me es dadurch zu Kontrollverlust 

und Unfa llen.  
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Tabelle 8: mo gliche Auswirkungen von Cyberangriffen und Netzausfa llen 

Anwendung Szenario 1: Dienst ist nicht verfügbar Szenario 2: Integrität des Dienstes ist gestört 

Proprietäre  

Datenanalyse und 

Warnung 

Die Auswirkungen eines Ausfalls einer Anwendung aus dem Feld der proprieta ren Datenanalyse und Warnung ist 

gleich zu bewerten wie der einer Anwendung aus dem Feld der kooperativen intelligenten Verkehrssysteme, da die 

funktions- und wirkweise der Dienste identisch sind. Genauere Informationen ko nnen daher der entsprechenden 

Spalte entnommen werden.  

Daten- und  

Videoanalyse für  

Planungszwecke 

Die Unverfu gbarkeit eines Dienstes aus dem Bereich der 

‚Daten- und Videoanalyse fu r Planungszwecke‘ stellte kein 

Risiko fu r die Straßenverkehrssicherheit dar. Wie bereits 

im Namen enthalten, wird der Dienst nur fu r planerische 

Zwecke verwendet. Er greift nicht aktiv ins Verkehrsge-

schehen ein und wird nicht operativ verwendet. Bei tem-

pora rer Unverfu gbarkeit ko nnte die Analyse zu einem 

spa teren Zeitpunkt wiederholt werden.  

Wa re die Integrita t eines Dienstes aus dem Bereich der 

‚Daten- und Videoanalyse fu r Planungszwecke‘ gesto rt, 

stellte dies kein Risiko fu r die Straßenverkehrssicherheit 

dar. Wie bereits im Namen enthalten, wird der Dienst nur 

fu r planerische Zwecke verwendet. Er greift nicht aktiv 

ins Verkehrsgeschehen ein und wird nicht operativ ver-

wendet. Die Ergebnisse der Analyse mu ssen in stadt- und 

verkehrsplanerischen Konzepten umgesetzt werden, be-

vor sie in der Realita t zum Einsatz kommen. Es ist davon 

auszugehen, dass die Ergebnisse in diesem Vorprozess 

kritisch hinterfragt werden und falsche Ergebnisse aufge-

deckt werden. 
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Tabelle 8: mo gliche Auswirkungen von Cyberangriffen und Netzausfa llen 

Anwendung Szenario 1: Dienst ist nicht verfügbar Szenario 2: Integrität des Dienstes ist gestört 

Daten- und  

Videoanalyse für  

operative Zwecke 

Sollten Anwendungen aus dem Bereich ‚Daten- und Vide-

oanalyse fu r operative Zwecke‘ nicht verfu gbar sein, 

ko nnte der positive Effekt auf die Straßenverkehrssicher-

heit nicht ausgescho pft werden. Abgesehen hiervon ist 

nicht mit Einflu ssen auf die Straßenverkehrssicherheit zu 

rechnen, da solche Dienste im Regelfall nur als zusa tzliche 

Informationsquellen verwendet werden. 

Wa re die Integrita t eines Dienstes aus dem Bereich der 

‚Daten- und Videoanalyse fu r operative Zwecke‘ gesto rt, 

ko nnte es zu Falschmeldungen kommen. Der positive Ef-

fekt der Anwendung auf die Straßenverkehrssicherheit 

ko nnte nicht ausgescho pft werden. Zudem ko nnten Hand-

lungen eingeleitet werden, die indirekte negative Auswir-

kungen haben ko nnen. Beispielsweise ko nnte von der An-

wendung fa lschlicherweise ein Unfall gemeldet werden, 

weshalb Einsatzfahrzeuge unno tig zum vermeintlichen 

Unfallort geschickt wu rden. Auf dem Weg dorthin stellten 

sie aufgrund ihrer erho hten Geschwindigkeiten sowie der 

Rotlichtu berquerung von Knotenpunkten ein Risiko fu r 

die Straßenverkehrssicherheit dar. Insgesamt ist davon 

auszugehen, dass die negativen Auswirkungen auf die Si-

cherheit gering wa ren. 
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Tabelle 8: mo gliche Auswirkungen von Cyberangriffen und Netzausfa llen 

Anwendung Szenario 1: Dienst ist nicht verfügbar Szenario 2: Integrität des Dienstes ist gestört 

Community- 

getriebene  

Smartphone- 

Anwendungen 

Die Unverfu gbarkeit einer ‚community-getriebenen 

Smartphone-Anwendung‘ wird als nicht kritisch fu r die 

Straßenverkehrssicherheit eingestuft, da die Dienste den 

Anwendern lediglich als Hilfsmittel dienen. A hnlich wie 

bei den Anwendungen aus dem Feld der ‚kooperativen in-

telligenten Verkehrssysteme‘ ko nnte es aufgrund der Ge-

wo hnung an die Dienste, beispielsweise Warnungen vor 

einem herannahenden Stauende (vergleiche Kapitel 5.1), 

zu vermehrt kritischen Situationen und somit einem ne-

gativen Einfluss auf die Straßenverkehrssicherheit kom-

men, wenn Informationen nicht wie gewohnt zur Verfu -

gung sta nden. Da nicht davon ausgegangen wird, dass 

‚community-getriebene Smartphone-Anwendungen‘ aktiv 

in die Fahrzeugsteuerung eingreifen, ko nnen Risiken, die 

in diesem Bereich entstehen, ausgeschlossen werden. 

Wenn die Integrita t einer ‚community-getriebenen Smart-

phone-Anwendung‘ gesto rt wa re, ko nnte es zu U bermitt-

lungen von falschen Informationen kommen. Die hierauf 

folgenden Reaktionen ko nnten die Sicherheit gefa hrden. 

Beispielsweise ko nnten abrupte Bremsungen aufgrund 

von Falschwarnungen zu Auffahrunfa llen fu hren.  

Zudem ko nnten ablenkende Informationen an Anwender 

herangetragen werden, beispielsweise ‚Bombendrohung‘ 

oder ‚Achtung Atomkrieg‘, die zu Irritationen bei Fahrern 

fu hrten und ein Risiko darstellten. 

Es kann demnach ein Risiko fu r die Straßenverkehrssi-

cherheit abgeleitet werden. 
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5.4 Datenschutz 

Trotz zahlreicher Sicherheitsvorkehrungen kann es bei in der Cloud gehosteten Anwendungen 

zu Datenpannen kommen. Daten ko nnen aktiv durch bo swillige Angriffe, aber auch durch fal-

sche Konfigurationen ungewollt abhandenkommen. Der Schaden, der hierdurch entsteht, ist 

in erster Linie davon abha ngig, welche Daten in den Anwendungen gespeichert sind. Perso-

nenbezogene Daten sind besonders schutzwu rdig.  

Die Anwendungen im Bereich ‚Straßenverkehrsmanagement‘, ‚kooperative intelligente Ver-

kehrssysteme‘, ‚Daten- und Videoanalyse fu r Planungszwecke‘ sowie ‚Daten- und Videoanalyse 

fu r operative Zwecke‘ speichern nur folgende personenbezogene Daten: Zugangsdaten von 

Nutzern sowie die im System ausgefu hrten Aktionen der jeweiligen Nutzer. Beispielsweise be-

inhaltet die Datenschutzerkla rung des ‚Data for Road Safety‘ (DFRS)-Konsortiums, dass keine 

personenbezogenen Daten fu r die Erhebung, Erstellung und den Versand von sicherheitsbe-

zogenen Informationen verwendet werden. Die beno tigten Daten werden bereits anonymi-

siert in das ‚DFRS-O kosystem‘ u bertragen. Damit soll ausgeschlossen werden, dass es bei ei-

nem Angriff auf zugeho rige Server zu einer personenbezogenen Datenpanne kommen kann. 

Abbildung 12 zeigt eine schematische U bersicht u ber den Umgang mit personenbezogenen 

Daten im ‚DFRS-O kosystem‘. [120] 

 

Abbildung 12: personenbezogene Daten im ‚DFRS-O kosystem‘ [120] 

 

Die Anwendungen im Bereich der ‚proprieta ren Datenanalyse und Warnung‘ sowie ‚com-

munity-getriebenen Smartphone-Anwendungen‘ bauen auf den Daten ihrer Nutzer auf. Insbe-

sondere ist eine Positionsverfolgung der Nutzer erforderlich. Zum einen, um positionsrele-

vante Warnungen zu versenden und zum anderen, um Daten fu r die Generierung von Warnun-

gen zu sammeln. Hier ist in der Gestaltung der Anwendung darauf zu achten, dass die Daten 

anonymisiert an die Anwendung u bertragen und dort verarbeitet werden, um Ru ckschlu sse 

auf individuelle Personen zu verhindern. Die ‚EU-Verordnung Nr. 886/2013 zur Erga nzung der 

Richtlinie 2010/40/EU des Europa ischen Parlaments und des Rates in Bezug auf Daten und 
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Verfahren fu r die mo glichst unentgeltliche Bereitstellung eines Mindestniveaus allgemeiner 

fu r die Straßenverkehrssicherheit relevanter Verkehrsinformationen fu r die Nutzer‘ schreibt 

in Paragraf 5 folgendes vor: 

 

„Bei der Einführung und Nutzung von IVS-Anwendungen und -Diensten werden personenbe-

zogene Daten verarbeitet; dies sollte im Einklang mit dem Unionsrecht erfolgen, insbesondere 

gemäß der Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24. Oktober 

1995 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und 

zum freien Datenverkehr (4) und der Richtlinie 2002/58/EG des Europäischen Parlaments und 

des Rates vom 12. Juli 2002 über die Verarbeitung personenbezogener Daten und den Schutz 

der Privatsphäre in der elektronischen Kommunikation (Datenschutzrichtlinie für elektronische 

Kommunikation) (5). Für IVS-Anwendungen und -Dienste sollten daher die Grundsätze der 

Zweckbeschränkung bei der Datenerfassung und der Minimierung der Datenerhebung gel-

ten.“ [121] 

 

Ferner schreibt Paragraf 8 folgendes vor: 

 

„Bei der Bereitstellung der für die Straßenverkehrssicherheit relevanten Verkehrsdaten soll-

ten Datenschutzanforderungen eingehalten werden (z. B. Anonymisierung personenbezogener 

Daten). Wenn für den Informationsdienst künftig Daten wie z. B. Standortdaten, bei den End-

nutzern selbst oder über Kooperationssysteme erhoben werden sollen, dann sollten die Endnut-

zer klar über die Erhebung dieser Daten, die Mittel der Datenerhebung und einer möglichen 

Nachverfolgung sowie über den Zeitraum der Datenspeicherung informiert werden. Öffentliche 

und/oder private Straßenbetreiber, Dienstleister und die Automobilhersteller sollten geeignete 

technische Maßnahmen ergreifen, um die Anonymität der von Endnutzern oder ihren Fahrzeu-

gen übermittelten Daten zu gewährleisten.“ [121] 

 

Systeme sollten in Bezug auf Datenschutz analog zu dem DFRS-O kosystem, welches in Ab-

bildung 12 dargestellt ist, aufgebaut sein. Wird dies eingehalten, ko nnen auch solche Anwen-

dungen ohne die Speicherung oder Verwendung von kritischen personenbezogenen Daten 

verwendet werden. Die Umsetzung obliegt dabei den Herstellern der verschiedenen Anwen-

dungen. ‚Bosch‘ gibt auf seiner Webseite an, dass eine Verarbeitung der Daten anonymisiert 

erfolgt. [92] ‚Pioneer Corporation‘ macht zu diesem Thema keine Angaben. Bei der Verwen-

dung der ‚Waze‘ Anwendungen sollten sich Anwender bewusst sein, dass ihre Wegedaten und 

auch andere personenbezogene Daten wie beispielsweise Kontaktdaten aus Adressbu chern 

gespeichert werden und potenziell in falsche Ha nde gelangen ko nnen. [122]  

Insgesamt la sst sich damit fu r die im Rahmen dieser Arbeit untersuchten Anwendungen 

resu mieren, dass bei dem Großteil der Anwendungen nur wenige bis keine, zumeist unkriti-

sche, personenbezogene Daten gespeichert werden. Eine Ausnahme stellt ‚Waze‘ dar. Die Stra-

ßenverkehrssicherheit wird hierdurch jedoch nicht beeinflusst. 
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6 Ergebnisse und Diskussion 

6.1 Positiver Sicherheitseinfluss von Cloud-Anwendungen 

 Übersicht 

Tabelle 9 zeigt eine U bersicht u ber die Sicherheitspotenziale der in Kapitel 4 untersuchten An-

wendungen. Die hier dargestellten und diskutierten Ergebnisse beziehen sich auf Industrie-

staaten mit einem a hnlichen Verkehrsablauf und a hnlichen Verkehrsstatistiken wie Deutsch-

land. In Schwellen- und Industriela ndern fallen die Potenziale unter Umsta nden anders aus. 

Zum einen sind die Straßenfahrzeuge in solchen La ndern meist in einem schlechteren Zustand, 

zum anderen gelten ha ufig andere Straßenverkehrsregeln oder diese werden nicht befolgt. 

Denkbar ist zum Beispiel, dass Smartphone-Anwendungen, welche auf regelwidriges Verhal-

ten hinweisen, einen positiven Einfluss haben ko nnten oder, dass es Anwendungen gibt, wel-

che mittels Videoanalyse den Zustand von Fahrzeugen analysieren ko nnen und aufzeigen, 

wann dringende Reparaturmaßnahmen durchzufu hren sind. In diesem Kontext ergibt sich 

weiterer Forschungsbedarf. 
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Tabelle 9: U bersicht der positiven Auswirkungen auf die Verkehrssicherheit 

Anwendung 
Einfluss auf 

Unfallzahlen 

Einfluss auf 

Verletzte 

Einfluss auf 

Verkehrstote 

Straßenverkehrsmanagement 

Cloudhosting herko mmlicher Funktio-

nalita ten 

kein Einfluss kein Einfluss kein Einfluss 

Kooperative intelligente Verkehrssysteme 

Einsatzfahrzeugwarnung - - 0,9 % - 0,9 % 

Knotenpunktkollisionswarnung - 6 % - 6,9 % -  3,7 % 

Falschfahrerwarnung - 0,0009 % - - 0,1 % 

Warnung stehendes Fahrzeug - 0,11 % - 0,7 % - 1,2 % 

Verkehrssituationswarnung - - 2,1 % - 1,5 % 

Warnung Rotlichtverstoß - - 1,1 % - 0,8 % 

Baustellenwarnung - 0,67 % - 2,0 % - 2,5 % 

dezentralisierte Floating-Car-Daten - - 3,1 % - 4,2 % 

Warnung ungeschu tzte Verkehrsteil-

nehmer 
- 3,1 % - 4,3 % - 3 % 

beho rdliche/kontextbezogene Ge-

schwindigkeitsbeschra nkungen 
- - 8,9 % - 14,9 % 

Kurvenwarnung - 7 % - - 

LSA-Geschwindigkeitsempfehlung - - 0,2 % - 0,1 % 

Schilder im Fahrzeug - - 0,4 % - 0,9 % 

Wetterinformationen - 4,77 % - 4,7 % - 6,2 % 

Bahnu bergang - 0,003 % - 0,03 % - 0,7 % 

Verminderung von Stauausbreitung keine Daten keine Daten keine Daten 

reduzierte Sicht - 0,09 % - - 

Fahrzeug-/O V-Priorisierung keine Daten keine Daten keine Daten 

Proprietäre Datenanalyse und Warnung  

siehe ‚kooperative intelligente Verkehrssysteme‘. Einfluss ist geringer, da Durchdringungs-

rate niemals 100 % erreichen wird aufgrund der proprieta ren Natur der Dienste 

Daten und Videoanalyse für Planungszwecke 

Verkehrsinfrastruktur Umgestaltung 

durch Beinahe-Unfalldaten 
keine Daten 

Daten und Videoanalyse für operative Zwecke 

additive Verkehrsmanagementdienste 

fu r Betreiber 
-18 % - - 

Community-getriebene Smartphone-Anwendungen 

Fahrerwarnungen siehe ‚kooperative intelligente Verkehrssysteme‘ 

additive Verkehrsmanagementdienste 

fu r Betreiber 
keine Daten 
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 Kooperative intelligente Verkehrssysteme 

Die Werte des prozentualen Einflusses der verschiedenen Anwendungen auf die Verkehrssi-

cherheit in Bezug auf die Kategorie ‚kooperative intelligente Verkehrssysteme‘, werden in Ka-

pitel 4.2 erla utert. Ebenso sind dort Verweise zur Literatur, beziehungsweise Erkla rungen zur 

Ermittlung der Werte beschrieben. Bei zwei Anwendungsfa llen aus der Kategorie ‚kooperative 

intelligente Verkehrssysteme‘ wurden Daten verschiedener Quellen zusammengerechnet, mit 

dem Ziel einen Wert zu erhalten. Im Folgenden ist die Vorgehensweise anwendungsfallspezi-

fisch dargestellt: 

1. Warnung stehendes Fahrzeug: Das in Tabelle 9 dargestellte Gesamtergebnis fu r den 

Einfluss auf Verletzte und Verkehrstote ergibt sich aus dem Durchschnitt der im ‚DRIVE 

C2X’-Projekt und der im ‚CODIA‘-Projekt ermittelten Werte.  

2. Warnung ungeschu tzter Verkehrsteilnehmer: Das in Tabelle 9 dargestellte Gesamter-

gebnis fu r den Einfluss auf Verletzte und Verkehrstote ergibt sich aus der Addition der 

verschiedenen in der europa ischen Studie untersuchten Anwendungen unter der An-

nahme, dass sich die fu r die Anwendungen relevanten Unfa lle zu 20 % u berschneiden 

und damit das Gesamtpotenzial nur 80 % der Summe der Einzelpotenziale entspricht. 

Diese Zahlen erlauben die grundsa tzliche Aussage, dass Cloud-Computing u ber ein positi-

ves Sicherheitspotenzial fu r den Straßenverkehr verfu gt. Die Zahlen stammen von unter-

schiedlichen Quellen und sind nicht unter denselben Rahmenbedingungen erhoben worden. 

Ein direkter Vergleich der Zahlen, um beispielsweise die Wirksamkeit verschiedener Maßnah-

men zu beurteilen, ist daher nicht mo glich. 

Unfa lle verfu gen ha ufig u ber mehrere Ursachen. Die verschiedenen Anwendungen fokus-

sieren teilweise auf den gleichen Unfa llen. Der einzelne Unfall kann aber nur einmal verhindert 

werden. Das Gesamtpotenzial entspricht daher nicht der Summe der Ergebnisse der verschie-

denen Anwendungen. Beispielsweise ko nnte ein Unfall aufgrund von schlechter Sicht durch 

Wetterbedingungen, Schneefall, Nebel etc., durch folgende drei Anwendungen vermieden wer-

den: ‚Wetterinformationen‘, ‚reduzierte Sicht‘ und ‚dezentralisierte Floating-Car-Daten‘. Unfa lle 

aufgrund von u berho hten Geschwindigkeiten ko nnen mit den Anwendungen, ‚beho rdli-

che/kontextbezogene Geschwindigkeitsbeschra nkungen‘, ‚Kurvenwarnung‘, ‚Verminderung 

von Stauausbreitung‘ verhindert werden. Zudem sind Unfa lle ha ufig auf mehrere Unfallursa-

chen zuru ckzufu hren. Dies muss auch beim Interpretieren von Unfallstatistiken beachtet wer-

den. Ein Unfall aufgrund mehrerer Ursachen ist in Realita t nur ein Unfall, wird aber in der Sta-

tistik bei mehreren Ursachen aufgefu hrt. Beispielsweise ko nnte ein U berschreiten der zula s-

sigen Ho chstgeschwindigkeit in Kombination mit Eisgla tte auf der Fahrbahn zu einem Unfall 

gefu hrt haben. In der Realita t ist dies ein Unfall, bei dem Eisgla tte und U berschreiten der 

Ho chstgeschwindigkeit als Ursachen dokumentiert wurden. Betrachtet man nur die Unfallur-

sachen, suggeriert die Statistik, dass es zwei Unfa lle gegeben habe.  

Den Zahlen liegt eine menschliche Intervention im Gefahrenfall zugrunde. Menschen haben 

eine limitierte Informationsverarbeitungsfa higkeit. Daher wird davon ausgegangen, dass bei 
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einem zu hohen Informationserhalt einzelne Warnungen u bersehen oder ignoriert werden. 

Die Wirksamkeit der Anwendungen bei gleichzeitiger Verwendung wird deshalb als geringer 

eingescha tzt als die einzelnen Potenziale. Die Sachlage zu diesem Punkt a ndert sich, wenn die 

Informationen in Zukunft automatisiert von den Fahrzeugen verarbeitet werden. 

Ein Aufaddieren der Einflu sse zur Bestimmung des Gesamtpotenzials wird aus den folgen-

den, oben erla uterten, Gru nden nicht als sinnvoll erachtet: 

1. Die Daten stammen aus unterschiedlichen Quellen. Die Definition der Anwendungsfa lle, 

die Erarbeitungsmethodik sowie die zugrunde liegenden Statistiken unterscheiden 

sich. 

2. Unfa lle verfu gen ha ufig u ber mehrere Ursachen. 

3. Menschen ko nnen Informationen nur in einem begrenzten Umfang verarbeiten. 

Den Zahlen liegt die Annahme zugrunde, dass alle Fahrzeuge und die gesamte Infrastruktur 

mit Technologie zum Versenden und Empfangen von C-ITS-Informationen ausgestattet sind. 

Dies entspricht allerdings nicht der Realita t. Heutzutage ist nur ein sehr geringer Teil der Fahr-

zeuge und Infrastruktur mit entsprechender Technologie ausgestattet. Der positive Einfluss, 

insbesondere der der Anwendungen der ‚kooperativen intelligenten Verkehrssysteme‘, ist 

stark abha ngig von dem Ausstattungsgrad. Laut ‚Car-2-Car-Communication-Konsortium‘, ei-

nem Standardisierungsgremium im Bereich vernetztes Fahren, sind erste Sicherheitseffekte 

bereits ab einem Ausstattungsgrad von 3 % - 5 % zu erwarten. [123] Die in Tabelle 9 darge-

stellten Potenziale ergeben sich dann allerdings noch nicht. Der Markt entwickelt sich bislang 

langsam, beispielsweise aufgrund einer mangelnden Standardisierung. Letztere ist zudem 

eine Gefahr fu r die Wirksamkeit der verschiedenen Anwendungen. Verstehen sich die Fahr-

zeuge untereinander bzw. die Infrastruktur aufgrund von unterschiedlichen Implementie-

rungsverfahren oder Kommunikationstechnologien nicht, reduziert sich der Mehrwert. 

Ein Beispiel hierfu r ist die Verwendung eines einheitlichen Funkstandards. Aktuell gibt es 

den ‚IEEE 802.11p-‘ sowie den ‚LTE-V2X (PC5)-Standard‘. [123] Beide haben unterschiedliche 

Vor- und Nachteile. Es ist unklar, welcher Standard sich durchsetzen wird. Dies sorgt bei Auto-

mobilherstellern fu r Verunsicherung. Es mu ssen entweder beide in die Fahrzeuge implemen-

tiert werden, oder es besteht die Gefahr, den ‚falschen‘ Funkstandard ausgewa hlt zu haben. 

Dies stellt eine nicht zu unterscha tzende Hu rde fu r die Marktentwicklung dar. Solange nicht 

genu gend Fahrzeuge und Infrastruktur ausgestattet sind, ergibt sich durch den Einbau und die 

Nutzung kein Mehrwert. Erfolgt die Ausstattung nicht, wird es auch nie zu der kritischen Feld-

durchdringungsrate kommen. 

 Daten- und Videoanalyse für Planungszwecke 

Aus den in Kapitel 4.4 aufgezeigten Anwendungen (‚Daten- und Videoanalyse fu r Planungs-

zwecke‘) la sst sich ein indirekter positiver Effekt von Cloud-Computing auf die Verkehrssicher-

heit ableiten. Die tatsa chlichen Auswirkungen sind allerdings stark abha ngig von folgenden 
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Aspekten: 

1. Verwendung der gewonnenen Erkenntnisse fu r die Verbesserung der Infrastruktur 

Werden die Erkenntnisse nicht tatsa chlich fu r Umplanungen verwendet und anschlie-

ßend realisiert, wird sich keine Sicherheitsverbesserung zeigen. 

2. zur Verfu gung stehendes Budget fu r Infrastrukturprojekte 

Stehen keine Gelder fu r Infrastrukturmaßnahmen zur Verfu gung, kann nichts umge-

setzt werden. Eine Sicherheitsverbesserung bleibt aus. 

3. politische Agenda der Sta dte/Kommunen 

Neben der Sicherheit werden politisch auch die Effizienz des Verkehrs, die Umweltbe-

lastung, finanzielle Mittel sowie weitere Aspekte beru cksichtigt. Eine sicherheitstech-

nisch optimale Lo sung ist unter Umsta nden aus dem Blickwinkel von Sta dten und Kom-

munen im Gesamtkontext suboptimal. Daraus folgend ko nnten Lo sungen umgesetzt 

werden, die sicherheitstechnisch nicht das volle Potenzial ausscho pften. Beispielsweise 

wa ren eigene, von den Kraftfahrzeug-Stro men getrennte Gru nphasen fu r Radfahrer und 

Fußga nger an signalisierten Knotenpunkten fu r deren Sicherheit erstrebenswert. Diese 

zusa tzlichen Gru nzeiten mu ssten bei gleichbleibender Umlaufzeit entweder den Kraft-

fahrzeugen weggenommen werden, oder die Umlaufzeit mu sste verla ngert werden. In 

beiden Fa llen sa nke die Leistungsfa higkeit des Knotenpunktes, da den Kraftfahrzeugen 

weniger Gru nzeit zur Verfu gung sta nde. Auch entsta nden durch die la ngeren Wartezei-

ten der Fahrzeuge an den LSA zusa tzliche Emissionen im Stadtgebiet. 

In manchen Sta dten hat ein politisches Umdenken angefangen. Sie vera ndern ihre LSA-

Steuerung zum Vorteil fu r Fußga nger. London beispielsweise startete einen neunmona-

tigen Versuch, bei dem 18 signalisierte Knotenpunkte standardma ßig Gru n fu r Fußga n-

ger anzeigen. Erst bei einem herannahenden Fahrzeug wird die Gru nphase fu r Fußga n-

ger unterbrochen. [124]  

 Daten- und Videoanalyse für operative Zwecke 

Die in Kapitel 4.5 (Anwendungen der Kategorie ‚Daten- und Videoanalyse fu r operative Zwe-

cke‘) dargestellten Potenziale lassen sich nur ausscho pfen, wenn auf die Erkenntnisse der 

durch Cloud-Computing gewonnen Anwendungen auch entsprechende Handlungen erfolgen. 

Die Anwendungen mu ssen den Verkehrsoperatoren oder anderen relevanten Akteuren zur 

Verfu gung stehen. Die Empfehlungen der Anwendungen mu ssen durch die Anwender umzu-

setzen sein. Da die Anwendungen dieser Kategorie nicht steuernd in den Verkehr eingreifen 

ko nnen, ist ihre Wirksamkeit abha ngig von der Maßnahmenimplementierung des zusta ndigen 

Anwenders. 
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6.2 Latenz in der Datenübertragung 

Die Verzo gerung bei der U bertragung von Datenpaketen zwischen Sender und Empfa nger 

nennt man Latenz. Sie ist ein maßgebliches Kriterium fu r die Qualita t einer Kommunikations-

verbindung und insbesondere fu r Echtzeitanwendungen von großer Bedeutung. Da die Daten-

u bertragung im Internet, wie in Abbildung 1 (Seite 24) dargestellt, eine zentrale Komponente 

des Cloud-Computing ist, stellen Latenzen eine Herausforderung dar.  

Bei den in dieser Arbeit untersuchten Anwendungen ist die Latenz vor allem fu r die Kate-

gorien ‚kooperativen intelligenten Verkehrssysteme‘, ‚proprieta re Datenanalyse und Warnung‘ 

sowie ‚community-getriebene Smartphone-Anwendungen‘ von Bedeutung. Erreicht eine War-

nung den Fahrer aufgrund einer sehr hohen Latenz erst nach dem Eintreten der kritischen 

Situation, verliert die Information ihren Mehrwert. Sie kann im schlimmsten Fall ablenken und 

dadurch kritische Situationen hervorrufen. Die in Tabelle 9 zusammengefassten positiven Ein-

flu sse auf die Straßenverkehrssicherheit dieser Anwendungen sind im Kontext einer großen 

Latenz in Frage zu stellen. 

Tabelle 10: zuru ckgelegter Weg wa hrend Latenzzeit 

Latenz [ms] Geschwindigkeit [km/h] 
zurückgelegter Weg während 

Latenzzeit [m] 

1 

200 0,06 

130 0,04 

90 0,03 

50 0,01 

30 0,01 

30 

200 1,67 

130 1,08 

90 0,75 

50 0,42 

30 0,25 

250 

200 13,89 

130 9,03 

90 6,25 

50 3,47 

30 2,08 

 

Die Latenzzeiten sind abha ngig von der Strecke, die die Nachricht zuru cklegen muss, der 

Topographie der Erde in diesem Bereich sowie von der Verfu gbarkeit und dem Ausstattungs-

grad von Telekommunikationsnetzen in der jeweiligen Region. Die typischen Latenzzeiten in 

LTE-Netzen liegen in der Regel zwischen 15 – 30 Millisekunden. In 5G-Netzen fallen diese deut-

lich niedriger aus und sollen sich im einstelligen Millisekundenbereich bewegen- idealerweise 

liegen sie sogar nur bei einer Millisekunde oder darunter. [125] Die Latenzzeiten bei der 
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WLAN-Datenu bertragung fu r vernetzte Fahrzeuge (IEEE 802.11p) liegen bei ungefa hr einer 

Millisekunde. [126] Die Reaktionsgeschwindigkeit des Menschen liegt im Bereich von 200 bis 

300 Millisekunden. [127] Tabelle 10 stellt die zuru ckgelegte Wegstrecke eines Fahrzeuges bei 

verschiedenen Latenzzeiten und Geschwindigkeiten dar. 

Aus den Werten in Tabelle 10 la sst sich ableiten, dass ein Fahrzeug bei den regula ren Da-

tenu bertragungslatenzzeiten in LTE-, 5G- und WLAN-Netzen bei 130 km/h (Richtgeschwin-

digkeit auf deutschen Autobahnen) maximal etwas mehr als einen Meter zuru cklegt. Bei einer 

bidirektionalen Datenu bertragung (Fahrzeug sendet Position und erha lt basierend hierauf 

eine standortspezifische Information) muss dieser Wert ungefa hr verdoppelt werden. Zudem 

muss er noch um eine Datenverarbeitungszeit, die abha ngig von den jeweiligen Anwendungen 

ist, vergro ßert werden.  

Fu r die meisten in dieser Arbeit untersuchten Anwendungen, stellen Latenzen in den oben 

genannten Bereichen damit kein Problem dar. Sollten die Latenzen jedoch gro ßer sein, kann 

der Mehrwert der u bertragenen Nachrichten verloren gehen, weil der Empfa nger die Nach-

richt zu spa t erha lt. Eine geringe Latenz ist in jedem Fall erstrebenswert. Je dynamischer und 

schneller sich die Informationen vera ndern, die bei der jeweiligen Anwendung u bertragen 

werden, desto anfa lliger wird sie fu r große Latenzzeiten. Beispielsweise vera ndern sich die 

verteilten Informationen bei der Warnung vor ungeschu tzten Verkehrsteilnehmern sehr dy-

namisch. Fußga nger und Radfahrer bewegen sich kontinuierlich. Eine Baustelle oder eine Ne-

belbank ist im Vergleich zu einem Fußga nger oder Radfahrer statischer. Nebelba nke vera ndern 

sich im Laufe der Zeit, wa hrend eine Baustelle ihren Ort im Laufe der Zeit nicht vera ndert. Sie 

ist vorhanden oder nicht vorhanden. Geringe Latenzzeiten sind demnach fu r die Warnung vor 

Fußga ngern wichtiger als fu r die Warnung vor Baustellen. Fu r alle anderen in dieser Arbeit 

betrachteten Anwendungen gilt das ebenso.  

Der Latenz entgegenwirken ko nnte man mit einer Systemarchitektur, dessen zentraler An-

teil vorausschauend Warnungen versendet, die mit hoher Wahrscheinlichkeit in Ku rze fu r das 

Fahrzeug wichtig werden ko nnten. Diese Informationen mu ssten im Fahrzeug/Nutzerendge-

ra t zwischenspeichert werden. Das Fahrzeug, beziehungsweise das jeweilige Endgera t, mu sste 

mit entsprechender Rechenleistung ausgestattet werden und ha tte die Aufgabe, einen Positi-

onsabgleich vorzunehmen, die Aktualita t der Warnung zu pru fen und dem Fahrer zum richti-

gen Zeitpunkt anzuzeigen. 

Die in dieser Arbeit untersuchten Anwendungen greifen nicht automatisiert in das Fahrge-

schehen ein. Sie stellen lediglich zusa tzliche Informationen zur Verfu gung, die im Idealfall die 

Sicherheit verbessern ko nnen. Anders stellt sich die Sachlage bei automatisierten Fahrzeugen 

dar, die auf externe Informationen in Echtzeit angewiesen sind. Die Verkehrssicherheit betref-

fende Anwendungen mit Echtzeitanforderungen (Latenz nahezu 0) ko nnen heutzutage durch 

Cloud-Computing aufgrund der U bertragungswege nicht realisiert werden. Fu r diese Fa lle ist 

das sogenannte ‚Edge-Computing‘ (dezentrale Datenverarbeitung am Rand des Netzwerkes) 

besser geeignet und sollte bevorzugt werden. Die Fahrzeuge ko nnen in solch einem System 

selbst als ‚Edge-Gera te‘, Feldkomponenten mit Rechenleistung, fungieren.  
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6.3 Cloud-Computing und das automatisierte Fahren 

Cloud-Computing stellt fu r das automatisierten Fahren gema ß Stufe 4 und 5 der SAE J3016- 

Norm (Hoch- und Vollautomatisierung) Sicherheitspotenziale aber auch -gefahren dar. Durch 

die ho here Zuverla ssigkeit von technischen Systemen sowie die schnellere Reaktionsfa higkeit 

im Vergleich zum Menschen ko nnen Informationen, welche Fahrzeugen von außen zukommen, 

effektiver verarbeitet werden. Dadurch werden die Sicherheitspotenziale der Anwendungen 

aus dem Feld der ‚kooperativen intelligenten Verkehrssysteme‘ sowie der ‚proprieta ren Daten-

analyse und Warnung‘ zunehmen. Die ‚Austroads‘ Studie kam zu folgendem Ergebnis: Die 

Wirksamkeit der Knotenpunktkollisionswarnung ko nnte signifikant verbessert werden, wenn 

eine auf eine Warnung folgende Intervention automatisiert vom Fahrzeug durchgefu hrt wu rde 

und nicht einer menschlichen Ausfu hrung bedu rfe. [104] Sicherlich ließe sich ein derartiges 

Potenzial auch bei anderen Anwendungen ableiten. 

Zu beachten ist hierbei allerdings auch, dass automatisierte Reaktionen qualitativ sehr 

hochwertige und genaue Informationen beno tigen, da der Mensch als Kontrollorgan wegfa llt. 

Die Integrita t der Daten muss sichergestellt sein. Außerdem muss u berpru fbar sein, woher die 

Informationen stammen, und ob sie von einer vertrauenswu rdigen Quelle versendet wurden. 

Eine automatisierte Reaktion des Fahrzeugs stellt hohe Anforderungen an die IT-Sicherheit. 

Die Cyberrisiken fu r den Straßenverkehr steigen und, da die IT-Sicherheit und die Zuverla ssig-

keit der Systeme in einem direkten Zusammenhang mit der Verkehrssicherheit stehen, erge-

ben sich ebenfalls Risiken fu r die Verkehrssicherheit. [128] [129] Zu beachten ist zudem die 

Latenz bei der Datenu bertragung. Dies wird in Kapitel 6.2 diskutiert. 

Sind die Systeme nicht hinreichend geschu tzt, kann es durch Manipulation und Missbrauch 

zu unno tigen Eingriffen in den Verkehrsablauf kommen, die die Sicherheit gefa hrden. Bei-

spielsweise kann es zu (Auffahr)- Unfa llen aufgrund von abrupten Brems- oder Lenkvorga n-

gen kommen. Gelingt es Hackern mit bo swilligen Absichten in kooperative intelligente Ver-

kehrssysteme einzudringen, ko nnten sie die Kontrolle u ber automatisierte Fahrzeuge u ber-

nehmen und hiermit massiven Schaden anrichten. [128] 

Bereits heutzutage sind Fahrzeuge vernetzt und kommunizieren mit zentralen Rechenin-

stanzen, beispielsweise zur Durchfu hrung von Software-Updates, Weitergabe von Wartungs-

informationen etc. Auch in diesem Zusammenhang muss fu r die IT-Sicherheit Sorge getragen 

werden. Im Zuge des voll automatisierten Fahrens steigen diese Anforderungen noch-

mals. [128] Die Brisanz des Themas spiegelt sich auch in der Anzahl der Forschungsprojekte 

wider. Um den Gefahren entgegenzuwirken, regulieren Gesetzgeber die Cybersicherheit im 

Kraftfahrzeug zunehmend. Beispielsweise wurde am 9. Ma rz 2021 im Amtsblatt ein vom ‚Welt-

forum fu r die Harmonisierung von Fahrzeugvorschriften der Vereinten Nationen (WP.29)‘ ent-

wickelter Regulierungsentwurf fu r Cybersicherheit und Softwareupdates im Automobilsektor 

auf europa ischer Ebene umgesetzt. [130] 



 Ergebnisse und Diskussion 

97 

6.4 Lokale Rechenzentren 

Cloud-Computing unterscheidet sich von einem lokalen Rechenzentrum in erster Linie 

dadurch, dass die Rechenressourcen angemietet werden (Cloud-Computing) beziehungsweise 

sich im Besitz des Unternehmens/der Person, die die Anwendung verwendet, befinden (loka-

les Rechenzentrum). Die in dieser Arbeit untersuchten Anwendungen ko nnen daher theore-

tisch auch alle in lokalen Rechenzentren implementiert werden. Voraussetzung hierfu r ist, 

dass das lokale Rechenzentrum an das Internet angebunden ist und mit den verschiedenen 

angeschlossenen Datenquellen und -empfa ngern kommunizieren kann.  

Demnach ko nnen die in dieser Arbeit herausgearbeiteten Einflu sse auf die Straßenver-

kehrssicherheit nicht ganz so einfach dem Cloud-Computing zugeschrieben werden. Cloud-

Computing bietet gegenu ber dem Aufbau eines eigenen lokalen Rechenzentrums allerdings 

gewisse Vorteile, die die Entwicklung und Bereitstellung der in dieser Arbeit dargestellten An-

wendungen vereinfacht bzw. zum Teil sogar erst ermo glicht. Detaillierte Informationen ko n-

nen zudem Kapitel 2.1.1 entnommen werden. 

• keine Anfangsinvestition in Recheninfrastruktur 

Ein lokales Rechenzentrum muss, bevor irgendeine Anwendung darauf installiert wer-

den kann, eingekauft und eingerichtet werden. Dies bedarf einer Anfangsinvestition. 

Insbesondere rechenintensive Anwendungen, beispielsweise bildbearbeitende Anwen-

dungen der Kategorie ‚Daten- und Videoanalyse fu r operative oder Planungszwecke‘, 

beno tigen viel Rechenleistung. 

• keine Wartungsarbeiten und Betriebskosten 

Ein lokales Rechenzentrum muss gewartet werden. Die Server mu ssen nach einer ge-

wissen Laufzeit ausgetauscht und die Infrastruktur in einem funktionsfa higen Zustand 

gehalten werden. Außerdem mu ssen Schutzkonzepte erstellt und Maßnahmen fu r Cy-

bersicherheit durchgefu hrt werden. Ebenfalls fallen eine Raummiete und eventuell Kli-

matisierungskosten fu r den Standort des Rechenzentrums an. 

• einfache Skalierbarkeit 

Bei einem lokalen Rechenzentrum muss fu r den Fall, dass die Leistung nach oben ge-

steigert werden soll, entweder ungenutzte Rechenleistung vorgehalten werden oder 

neue Recheninfrastruktur geschaffen und eingerichtet werden. Ersteres kostet Geld 

und ist eine Verschwendung von Ressourcen. Letzteres beno tigt Zeit und macht das Sys-

tem unflexibel. Im umgekehrten Fall - die Leistung einer Anwendung soll reduziert wer-

den - entsteht ungenutzte Recheninfrastruktur. Der Dienst wird dadurch unwirtschaft-

licher. 
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• bezahlen nach Verbrauch 

Ein lokales Rechenzentrum kostet unabha ngig von der tatsa chlichen Verwendung einen 

fixen Betrag, welcher sich aus den Anfangsinvestitionen und laufenden Kosten zusam-

mensetzt. Rechenressourcen in der Cloud werden nach tatsa chlichem Verbrauch be-

zahlt. 

Zusammenfassend erlaubt Cloud-Computing durch die aufgelisteten Vorteile einen einfa-

chen, risikoarmen Zugang zu Recheninfrastruktur. Innovationen ko nnen hierdurch gefo rdert 

werden. Grundsa tzlich erscheint es jedoch auch mo glich, dass die Anwendungen in eine lokale 

Recheninfrastruktur implementiert werden.  

6.5 Fahrerassistenzsysteme 

Neben den Cloud-Anwendungen gibt es auch andere Systeme, die das Ziel haben, die Verkehrs-

sicherheit zu verbessern. Die Frage ist, ob sich die verschiedenen Anwendungen erga nzen, 

koexistieren oder sich nur eine langfristig durchsetzen wird. Besonders betrifft dies die An-

wendungen der Kategorien ‚kooperative intelligente Verkehrssysteme‘, ‚proprieta re Datenana-

lyse und Warnung‘ sowie ‚community-getriebene Smartphone-Anwendungen‘, dessen Anwen-

dungsfelder insbesondere auch von Fahrerassistenzsystemen abgedeckt werden. Diese bauen 

auf Sensorik und Datenverarbeitung im Fahrzeug auf. Beispiele hierfu r sind: 

• Verkehrszeichenerkennung 

Mithilfe einer in der Front des Fahrzeuges eingebauten Kamera werden Verkehrszei-

chen am Wegesrand automatisch identifiziert, ausgelesen und dem Fahrer im Cockpit 

des Fahrzeuges angezeigt. Die Erkennungsrate solcher Systeme ist bei vielen Herstel-

lern schlecht. Insbesondere bei widrigen Witterungsbedingungen oder Verschmutzung 

von Schildern oder Kamera kommt es zu Problemen bei der Erkennung. [131] Neben 

der Kamera-Erfassung gibt es auch Systeme, die einen Abgleich mit Kartenmaterial vor-

nehmen und damit die Genauigkeit erho hen. Um die Qualita t des Dienstes fu r den Fah-

rer zu erho hen, erscheint die Erga nzung der Fahrzeugsysteme mit den Anwendungen 

‚Schilder im Fahrzeug‘ und ‚LSA-Geschwindigkeitsempfehlung‘ sinnvoll.  

• Fußga ngererkennung 

Eine im Fahrzeug eingesetzte Sensorik, zum Beispiel Kamera, Ultraschall-, oder Radar-

sensoren, detektiert Fußga nger in unmittelbarer Umgebung des Fahrzeuges und warnt 

den Fahrer bzw. leitet eine Bremsung ein. Die eingebauten Detektoren ko nnen nur de-

tektieren, was fu r sie sichtbar ist. Wird ein Fußga nger durch ein anderes Fahrzeug, ei-

nen Busch oder Ha userecken verdeckt, wird er nicht detektiert. Die erga nzende Ver-

wendung von Fahrzeugsensorik und Informationen einer zentralen Anwendung kann 

die Qualita t des Dienstes insgesamt verbessern. Durch die zentralen Informationen 

kann das Fahrzeug auch auf Hindernisse reagieren, die außerhalb des eigenen 



 Ergebnisse und Diskussion 

99 

Detektionsumfeldes liegen.  

• automatische Distanzregelung (engl: ‚Adaptive Cruise Control‘) 

Die automatische Distanzregelung funktioniert mittels im Fahrzeug befindlicher Senso-

rik und stellt durch Fahrtgeschwindigkeitsregulierung sicher, dass ein genu gend großer 

Abstand zum vorausfahrenden Fahrzeug eingehalten wird. Dies verhindert Auffahrun-

fa lle und ko nnte die Anwendung ‚Verkehrssituationswarnung‘ ersetzen. Eine Warnung 

vor einem Stauende ist beispielsweise nicht mehr notwendig, wenn das Fahrzeug auto-

matisch den Abstand reguliert. Allerdings gibt es im Straßenverkehr unu bersichtliche 

Situationen, beispielsweise ein Stauende hinter einer scharfen Kurve, welche erst sehr 

spa t von der Fahrzeugsensorik erfasst werden ko nnen. Durch die zentralen Informati-

onen der ‚Verkehrssituationswarnung‘-Anwendung ko nnen Fahrzeuge bzw. Fahrer auf 

solche Situationen aufmerksam gemacht und kritische Situationen vermieden werden. 

Eine geringe Latenzzeit, siehe Kapitel 6.2, ist fu r diesen Anwendungsfall von kritischer 

Bedeutung. 

Zusammenfassend: Cloud-Anwendungen und Intra-Fahrzeug-Anwendungen ko nnen sich 

erga nzen, um die Qualita t der jeweiligen Dienste zu erho hen. Zu diesem Ergebnis kommt auch 

eine Studie, die den Einfluss von verschiedenen Systemen auf die Straßenverkehrssicherheit 

mittels Simulation untersucht und wie folgt beschreibt: Die automatische Distanzregelung des 

Fahrzeuges in Kombination mit externen Informationen (Vehicle-to-Vehicle-Kommunikation) 

fu hrt zu einer Steigerung der Verkehrssicherheit. [19] 

Zu beachten ist, dass die Unfallursachen, welche von den Anwendungen fokussiert werden, 

dieselben sind. Die Sicherheitspotenziale von Fahrerassistenzsystemen und Cloud-Anwendun-

gen ko nnen daher nicht einfach addiert werden. Durch die Informationsfusionierung verschie-

dener Quellen, steigt die Qualita t der Dienste. Erga nzen sich fahrzeugsensorikbasierte Fahrer-

assistenzsysteme mit Anwendungen der Kategorien ‚kooperative intelligente Verkehrssys-

teme‘, ‚proprieta re Datenanalyse und Warnung‘ oder ‚community-getriebene Smartphone-Ap-

plikationen‘ ist zu erwarten, dass das Potenzial fu r die Verkehrssicherheit zwischen den ein-

zelnen Potenzialen und der Summer dieser Potenziale liegt.  

6.6 Weiterer Forschungsbedarf 

Die in dieser Dissertation gewonnenen Erkenntnisse ließen sich durch nachfolgende weitere 

Untersuchungen erga nzen: 

1. Quantifizierung des Zusammenhangs zwischen Beinahe-Unfa llen und tatsa chlichen Un-

fa llen zur genaueren Bewertung des Potenzials der Anwendungen aus der Kategorie 

‚Daten- und Videoanalyse fu r Planungszwecke‘ 

2. Untersuchung der tatsa chlichen Verhaltensanpassungen von Menschen bei der Ver-

wendung der in dieser Arbeit untersuchten Anwendungen 
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3. Untersuchung des Sicherheitspotenzials der Anwendungen der Kategorien, welche in 

dieser Arbeit nicht beru cksichtigt wurden, siehe Abbildung 7 (Seite 42): ‚Online-Ver-

mittlungsdienste zur Personenbefo rderung‘, ‚Standort- und Kartierungsplattformen‘, 

‚Digitale Plattformen fu r Fahrzeug-Dienste‘, ‚Flottenmanagement‘ und ‚Mautlo sungen‘ 

4. Untersuchung des Einflusses von Cloud-Computing auf die Verkehrssicherheit anderer 

Verkehrsarten, wie beispielsweise dem Schienen- oder dem Luftverkehr 

5. Erstellung von Konzepten zur Gewa hrleistung eines hohen Cybersicherheitsschutzes, 

insbesondere in Hinblick auf das automatisierte Fahren 

6. Untersuchung des Potenzials von Cloud-Computing fu r die Straßenverkehrssicherheit 

in Entwicklungs- und Schwellenla ndern 

7. Untersuchung des Sicherheitspotenzials der einzelnen Anwendungen im Rahmen von 

standardisierten Studien zum besseren Vergleich der Ergebnisse 
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7 Zusammenfassung 

Im Rahmen dieser Dissertation wurde der Einfluss von Cloud-Computing auf die Straßenver-

kehrssicherheit untersucht. Bei der Literaturrecherche konnten keine Publikationen gefunden 

werden, die Cloud-Computing im Zusammenhang mit der Straßenverkehrssicherheit betrach-

ten.  

Es wurden vier Forschungsfragen formuliert und untersucht. Zur Beantwortung der ersten 

Forschungsfrage – ‚Wo wird Cloud-Computing im Straßenverkehr aktuell angewandt?‘ - trugen 

Recherchen, Gespra che mit Branchenexperten, Messebesuche sowie die eigene Berufserfah-

rung bei. Die ermittelten Anwendungen wurden in verschiedene Kategorien gruppiert und 

sind in Abbildung 7 (Seite 42) dargestellt. Anwendungen folgender Kategorien wurden im 

Rahmen dieser Arbeit weiter untersucht: 

• Straßenverkehrsmanagement 

• kooperative intelligente Verkehrssysteme 

• proprieta re Datenanalyse und Warnung 

• Daten- und Videoanalyse fu r Planungszwecke 

• Daten- und Videoanalyse fu r operative Zwecke 

• community-getriebene Smartphone-Anwendungen 

Zur Beantwortung der zweiten Forschungsfrage – ‚Welche Cloud-Anwendungen haben Ein-

fluss auf die Straßenverkehrssicherheit?‘ - wurden detaillierte Analysen der einzelnen Anwen-

dungen vorgenommen: Die meisten in dieser Dissertation na her untersuchten Anwendungen 

haben einen direkten oder indirekten Einfluss auf die Straßenverkehrssicherheit. Anwendun-

gen der Kategorie ‚Straßenverkehrsmanagement‘, welche klassische Verkehrsrechner und Ver-

kehrsmanagementfunktionalita ten in die Cloud u berfu hren, wurde durch die Nutzung von 

Cloud-Computing kein zusa tzlicher positiver Einfluss auf die Straßenverkehrssicherheit zuge-

sprochen.  

Die dritte Forschungsfrage – ‚Welchen Einfluss hat Cloud-Computing auf die physische Si-

cherheit im Straßenverkehr?‘ - wurde durch Studienergebnisse, Herstellerangaben sowie ei-

gene Kalkulationen untersucht. Der Einfluss wurde anhand von drei Kenngro ßen identifiziert:  

• ‚Auswirkung auf Anzahl geto teter Personen in Prozent‘, 

• ‚Auswirkung auf Anzahl verletzter Personen in Prozent‘, 

• ‚Anzahl Unfa lle, die vermieden werden ko nnen, in Prozent‘ 

Die beiden Anwendungen ‚Knotenpunktkollisionswarnung‘ und ‚beho rdlich/kontextbezo-

gene Geschwindigkeitsbeschra nkungen‘ haben das gro ßte Potenzial, die Straßenverkehrs-
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sicherheit positiv zu beeinflussen. Da die ermittelten Zahlen von unterschiedlichen Quellen 

stammen und nicht unter denselben Rahmenbedingungen erhoben wurden, ist ein direkter 

Vergleich, um beispielsweise die Wirksamkeit verschiedener Maßnahmen zu beurteilen, nicht 

mo glich. Zu beachten ist außerdem, dass alle Werte eine Felddurchdringungsrate von 100 % 

voraussetzen, die heute noch nicht erreicht ist. Mo gliche Verhaltensanpassungen, beispiels-

weise eine verringerte Aufmerksamkeit der Fahrer sowie die Nutzerakzeptanz, ko nnen den 

positiven Effekten entgegenwirken. Der tatsa chliche Systemnutzen der einzelnen Anwendun-

gen kann erst nach einer ausreichenden Felddurchdringung aus den Vera nderungen in den 

Unfallstatistiken abgelesen werden. Der Nutzen ist nicht klar abgrenzbar von anderen Anwen-

dungen, die ebenfalls die Straßenverkehrssicherheit verbessern, aber nicht auf Cloud-Compu-

ting basieren, wie beispielsweise einige fahrzeugsensorikbasierte Fahrerassistenzsysteme.  

Die vierte und letzte Forschungsfrage – ‚Welche Gefahr stellen Cyberangriffe und Netzaus-

fa lle bei Cloud-Anwendungen fu r die Straßenverkehrssicherheit dar?‘ - wurde durch die Be-

trachtung verschiedener Extremszenarien untersucht. Die zwei mo glichen Folgen ‚Dienst ist 

nicht verfu gbar‘ und ‚Integrita t des Dienstes ist gesto rt‘ ko nnen einen indirekten, sicher-

heitskritischen Einfluss auf die Verkehrssicherheit haben. Die Auswirkungen einer Sto rung 

der Integrita t eines Dienstes wird dabei als potenziell gefa hrlicher eingescha tzt, als wenn die-

ser Dienst nicht verfu gbar wa re. Am kritischsten werden Cyberangriffe auf Cloud-Anwendun-

gen und Netzausfa lle im Bereich der ‚kooperativen intelligenten Verkehrssysteme‘ sowie der 

‚proprieta ren Datenanalyse und Warnung‘ eingescha tzt, sofern diese eine direkte Schnittstelle 

zum Fahrzeug aufweisen und nicht auf einem separaten Endgera t verwendet werden. Cy-

berangriffe auf Cloud-Anwendungen und Netzausfa lle im Bereich ‚Daten- und Videoanalyse fu r 

Planungszwecke‘ werden als unkritisch eingescha tzt. Wird Cloud-Computing fu r das automa-

tisierte Fahren verwendet, erho ht sich das Risiko fu r Cyberangriffe. In Bezug auf einen mo gli-

chen Datenverlust, der aufgrund eines Cyberangriffs auftreten kann, la sst sich nicht von einem 

negativen Einfluss auf die Straßenverkehrssicherheit ausgehen. Die in dieser Arbeit unter-

suchten Anwendungen speichern wenige bis keine, zumeist unkritische, personenbezogene 

Daten. Eine Ausnahme stellt die Anwendung ‚Waze‘, der Kategorie ‚community-getriebene 

Smartphone-Anwendungen‘ dar. 

Als Ergebnis dieser Dissertation la sst sich zusammenfassen: Cloud-Computing ermo glicht 

durch den einfachen, risikoarmen Zugang zu unlimitierten Rechenressourcen die Entwicklung 

und den Betrieb von Anwendungen, die Einfluss auf die Verkehrssicherheit nehmen. Es ist da-

von auszugehen, dass die Anwendungen bei einer weiter voranschreitenden Felddurchdrin-

gungsrate positiven Einfluss auf die Straßenverkehrssicherheit in Deutschland und anderen 

Industriestaaten nehmen und damit aktiv zur Reduzierung der Anzahl Verkehrstoter und -ver-

letzter beitragen werden. Cloud-Computing wird somit ein indirekt positiver Einfluss auf die 

Straßenverkehrssicherheit zugeschrieben. 
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A Berechnungen 

A.1 Austroads Studie 

Gesamtsumme betrachteter Unfälle in Studie: 72 

Formel: 𝐺𝑙𝑜𝑏𝑎𝑙𝑒 𝑈𝑛𝑓𝑎𝑙𝑙𝑣𝑒𝑟𝑚𝑒𝑖𝑑𝑢𝑛𝑔𝑠𝑤𝑎ℎ𝑟𝑠𝑐ℎ𝑒𝑖𝑛𝑙𝑖𝑐ℎ𝑘𝑒𝑖𝑡 =
𝑅𝑒𝑙𝑒𝑣𝑎𝑛𝑡𝑒 𝑏𝑒𝑡𝑟𝑎𝑐ℎ𝑡𝑒𝑡𝑒 𝑈𝑛𝑓ä𝑙𝑙𝑒

𝐺𝑒𝑠𝑎𝑚𝑡𝑠𝑢𝑚𝑚𝑒 𝑏𝑒𝑡𝑟𝑎𝑐ℎ𝑡𝑒𝑡𝑒𝑟 𝑈𝑛𝑓ä𝑙𝑙𝑒
∗ 𝑈𝑛𝑓𝑎𝑙𝑙𝑣𝑒𝑟𝑚𝑒𝑖𝑑𝑢𝑛𝑔𝑠𝑤𝑎ℎ𝑟𝑠𝑐ℎ𝑒𝑖𝑛𝑙𝑖𝑐ℎ𝑘𝑒𝑖𝑡 

 

Anwendung Relevante betrachtete Unfälle 
Unfallvermeidungs- 

wahrscheinlichkeit 

Globale Unfallvermeidungs-

wahrscheinlichkeit 

Cooperative Forward Collision Warning  
(mit menschlicher Intervention) 

15 34% 7% 

Cooperative Forward Collision Warning  
(mit automatisierter Intervention) 

15 56% 12% 

Curve Speed Warning 20 24% 7% 

Intersection Movement Assist  
(mit menschlicher Intervention) 

10 42% 6% 

Intersection Movement Assist  
(mit automatisierter Intervention) 

10 71% 10% 

Right Turn Assist 
(mit menschlicher Intervention) 

13 34% 6% 

Right Turn Assist 
(mit automatisierter Intervention) 

13 69% 12% 

Cooperative Forward Collision Warning  
(mit menschlicher Intervention) 

15 34% 7% 
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A.2 NordicWay 1 

Formel:  

�̅� =
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Anwendung 

In der Studie  

angenommene 

Warnungsabde-

ckung Minimum 

(𝒂𝒎𝒊𝒏) 

In der Studie  

angenommene 

Warnungsabde-

ckung Maximum 

(𝒂𝒎𝒂𝒙) 

In der Studie  

angenommene 

Fahrzeugaus-

stattungsquote 

Minimum 

(𝒃𝒎𝒊𝒏) 

In der Studie 

 angenommene 

Fahrzeugaus-

stattungsquote 

Maximum 

(𝒃𝒎𝒂𝒙) 

Unfallreduzie-

rung laut Studie 

Minimum 

(𝒄𝒎𝒊𝒏) 

Unfallreduzie-

rung laut Studie 

Maximum 

(𝒄𝒎𝒂𝒙) 

Unfall 70% 90% 31% 65% 0,02% 0,08% 
Tiere & Menschen 40% 70% 31% 65% 0,30% 1,68% 

Hindernis 50% 80% 31% 65% 0,02% 0,09% 

Baustelle 95% 100% 31% 65% 0,13% 0,58% 

Gla tte 30% 70% 31% 65% 0,29% 2,12% 

Schlechte Sichtverha lt-
nisse 

40% 80% 31% 65% 0,01% 0,05% 

Außergewo hnliche 
Wetterverha ltnisse 

60% 90% 31% 65% 0,11% 0,58% 
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Anwendung 
Zielwert War-

nungsabdeckung 

Zielwert Fahrzeug-

ausstattungsquote 

Unfallreduzierung 

unter Berücksichti-

gung von Zielwer-

ten Minimum 

(𝒅𝒎𝒊𝒏) 

Unfallreduzierung 

unter Berücksichti-

gung von Zielwer-

ten Maximum 

(𝒅𝒎𝒂𝒙) 

Unfallreduzierung 

unter Berücksichti-

gung von Zielwer-

ten Durchschnitt 

(�̅�) 

Unfall 100% 100% 0,09% 0,14% 0,11% 
Tiere & Menschen 100% 100% 2,42% 3,69% 3,06% 

Hindernis 100% 100% 0,13% 0,17% 0,15% 

Baustelle 100% 100% 0,44% 0,89% 0,67% 

Gla tte 100% 100% 3,12% 4,66% 3,89% 

Schlechte Sichtverha ltnisse 100% 100% 0,08% 0,10% 0,09% 

Außergewo hnliche Wetter-
verha ltnisse 

100% 100% 0,59% 0,99% 0,79% 
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