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Autorenreferat

Jahrlich sterben weltweit 1,35 Millionen Menschen durch Verkehrsunfille. Ob Cloud-Compu-
ting zu einer Reduzierung dieser Zahl beitragen wird, wird in der vorliegenden Arbeit unter-
sucht. Zunichst werden Cloud-Anwendungen ermittelt, welche im Strafdenverkehr verwendet
werden und Einfluss auf die Strafdenverkehrssicherheit haben. Anschlieféend wird deren ge-
nauer Einfluss auf die StrafRenverkehrssicherheit durch die Betrachtung von Studienergebnis-
sen, Herstellerangaben sowie eigenen Kalkulationen untersucht. Zudem werden die Gefahren
von Cyberangriffen und Netzausfillen fiir die ermittelten Anwendungen analysiert. Es folgt
eine kritische Diskussion sowie die Zusammenfassung des Erarbeiteten: Cloud-Computing er-
moglicht durch den einfachen, risikoarmen Zugang zu unlimitierten Rechenressourcen die
Entwicklung und den Betrieb von Anwendungen, die Einfluss auf die Verkehrssicherheit neh-
men. Es ist davon auszugehen, dass die Anwendungen bei einer weiter voranschreitenden
Felddurchdringungsrate positiven Einfluss auf die Strafdenverkehrssicherheit in Deutschland
und anderen Industriestaaten nehmen und damit aktiv zur Reduzierung der Anzahl Verkehrs-
toter und -verletzter beitragen werden. Cloud-Computing wird somit ein indirekt positiver

Einfluss auf die Strafdenverkehrssicherheit zugeschrieben.
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Abstract

Abstract

1.35 million people die in traffic accidents worldwide every year. Whether cloud computing
contributes to a reduction of this number is examined in the present work. First, cloud com-
puting applications are identified, which are used in road traffic and have an impact on traffic
safety. The exact influence on traffic safety is then examined by considering study results, man-
ufacturer information and through own calculations. In addition, the dangers of cyber-attacks
and network failures are examined in the context of the identified applications. This is followed
by a critical discussion and a summary of what has been worked out: Cloud computing enables
the development and operation of applications that affect traffic safety through simple, low-
risk access to unlimited computing resources. It can be assumed that the applications will have
a positive influence on traffic safety in Germany and other industrialized countries and will
thus actively contribute to reducing the number of deaths and injuries, given that the penetra-
tion rate is further increasing. Cloud computing is thus attributed an indirect positive influence

on road safety.
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Thesen zur wissenschaftlichen Arbeit

Thesen zur wissenschaftlichen Arbeit

1. Cloud-Computing ermoéglicht die Entwicklung und Verwendung von Anwendungen, wel-
che Einfluss auf die Strafdenverkehrssicherheit haben. Der Einfluss von Cloud-Computing

auf die Strafdenverkehrssicherheit ist somit von indirekter Natur.

2. Die Verwendung der Cloud-Computing Technologie wird einen positiven Einfluss auf die

Strafdenverkehrssicherheit haben.

3. Der Nutzen von Cloud-Computing fiir die Strafdenverkehrssicherheit steigt mit zunehmen-
der Felddurchdringung.

4. Die zunehmende Vernetzung von Infrastruktur und Fahrzeugen stellt eine Chance dar, die
Strafdenverkehrssicherheit mit Cloud-Anwendungen zu verbessern, zur selben Zeit aber

auch eine Gefahr, da die Anfilligkeit des Gesamtsystems fiir Cyberangriffe steigt.
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Einfiihrung

1 Einfuhrung

1.1 Motivation und Eingrenzung des Themengebietes

Als ich im Jahr 2020 begann, bei der Siemens Mobility GmbH im Bereich Strafienverkehrstech-
nik als Solution Engineer zu arbeiten, bemerkte ich, dass Cloud-Computing ein wichtiges
Thema ist, und der Begriff von Kollegen und auch Wettbewerbern fast inflationir verwendet
wird, es ist ein Modewort.

Die Verkehrsmanagement-Software, fiir die ich hauptséchlich verantwortlich war, befand
sich mitten im Transformation-Prozess ,in die Cloud" Zeitgleich nahm ich damals bei unseren
Kunden, Stiddten und Kommunen, eine mehr oder weniger skeptische Zuriickhaltung wahr,
wenn sich Gesprache in Richtung Cloud bewegten.

Ich stellte fest, dass viele Leute gar nicht genau wissen, was Cloud-Computing bedeutet und
welche Potenziale oder Gefahren diese Technologie mit sich bringt. Es gibt nur wenige wissen-
schaftliche Veroffentlichungen, die sich mit der Beziehung und der Wechselwirkung zwischen
Strafdenverkehrstechnik und Cloud-Computing beschaftigen. Daraus entstand die Idee zu die-
ser Dissertation.

Die Fokussierung auf die StrafRenverkehrssicherheit ergab sich durch die Relevanz dieses
Themas: Jahrlich sterben weltweit 1,35 Millionen Menschen durch Verkehrsunfille. [1] Eine
hohe Strafdenverkehrssicherheit ist somit ein aufSerordentlich wichtiges Ziel aller Akteure in
diesem Bereich.

Die Betrachtung des Themas im Kontext des Fahrzeuges und des automatisierten Fahrens
ware ebenfalls ein interessanter Ansatz gewesen. Aufgrund meiner Beschéaftigung im Bereich
der Straflenverkehrstechnik und meines Verkehrsingenieursstudiums mit Fokus Verkehrstele-
matik liegt der Schwerpunkt der Untersuchungen in dieser Arbeit jedoch auf Cloud-Computing
im Kontext der Verkehrsinfrastruktur. Schnittstellenanwendungen zwischen Infrastruktur
und Fahrzeugen (kooperative intelligente Verkehrssysteme) werden untersucht und stellen
die Grenze des in dieser Arbeit behandelten Untersuchungsraums dar. Abbildung 7 (Seite 42)
zeigt eine Ubersicht liber die konkreten untersuchten Anwendungsgebiete. Des Weiteren fo-
kussiert sich diese Arbeit auf die Auswirkungen fiir die Strafenverkehrssicherheit von Indust-

riestaaten.

1.2 Begriffsdefinitionen

Die Fachbegriffe der Themengebiete Sicherheit, (Tele-)Kommunikation sowie vernetztes und
kooperatives Fahren kommen im Zuge der européaischen und internationalen Bemiihungen zur
Standardisierung haufig aus dem Englischen. Eine Ubersetzung ins Deutsche wire zum Teil

sinnentstellend und wird in dieser Arbeit, um die Namenskonvention der Standards und
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Einfiihrung

Spezifikationen einheitlich zu verwenden, nicht immer vorgenommen. Deutsche Begriffe wer-

den benutzt, sofern diese in der Fachliteratur vorhanden sind. Als Orientierung und zum bes-

seren Verstandnis dieser Arbeit sind die englischen Begriffe in Tabelle 1 aufgelistet und erlau-

tert. Es folgen Definitionen von Begriffen, deren Bedeutung eine zentrale Rolle im weiteren

Textverlauf spielen:

Cloud ist ein raumlich entferntes Rechenzentrum. Die Kommunikation mit der Cloud

erfolgt Uiber das Internet.

Cloud-Computing ist eine Technologie, welche Speicherplatz, Rechenleistung sowie
Entwicklungsumgebung in einem zentralisierten Rechenzentrum (der Cloud) zur Ver-
fligung stellt und dort die Implementierung von Anwendungen erlaubt. Die Kommuni-
kation zwischen Datenquellen, den Anwendungen in der Cloud sowie Informations-

empfangern erfolgt liber das Internet.

Cloud-Anwendung ist eine Computersoftware, welche in einer Cloudumgebung imple-
mentiert ist. Beispiele hierfiir sind ,Microsoft Office 365 ,Zoom’, ,Amazon Web Services’

und ,Google Docs’.

Intelligente Verkehrssysteme (im englischen Intelligent Traffic Systems) werden vom
Européischen Parlament und Rat folgendermaf3en definiert: [2]

JIntelligente Verkehrssysteme (1VS) sind hochentwickelte Anwendungen, die - ohne In-
telligenz an sich zu beinhalten - darauf abzielen, innovative Dienste im Bereich ver-
schiedener Verkehrstrdger und des Verkehrsmanagements anzubieten, und die ver-
schiedenen Nutzer mit umfassenderen Informationen zu versorgen und sie in die Lage
zu versetzen, die Verkehrsnetze auf sicherere, koordinierter und ,kliigere’ Weise zu

nutzen.”

Safety beschreibt die Betriebssicherheit, den Schutz der Umgebung vor einem System
oder Objekt. Beispielsweise der Anschnallgurt in Kraftfahrzeugen.

Security beschreibt den Schutz eines Systems vor der Umgebung. Beispielsweise eine

Firewall, die Server vor Angriffen schiitzen kann.

Zur besseren Lesbarkeit wird in der vorliegenden Dissertation das generische Maskulinum

verwendet, wobei beide Geschlechter gleichermafden gemeint sind.

18
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Tabelle 1: Erliuterung und Ubersetzung englischer Begriffe

Englischer Begriff Mégliche deutsche Ubersetzung

cloud service provider Cloud-Anbieter

cloud computing Rechnerwolke

Cooperative-Intelligent Transportation Sys- | kooperative intelligente Verkehrssysteme

tems

edge computing dezentrale Datenverarbeitung am Rand des
Netzwerkes

Denial of Service Nichtverfiligbarkeit eines Internetdienstes

Infrastructure as a Service Infrastruktur als Dienst

IT-Security IT-Sicherheit

on-demand self service automatisierte Bereitstellung von Diensten

Platform as a Service Laufzeit-/Entwicklungsumgebung als Dienst

safety related traffic information sicherheitsrelevante Verkehrsinformation

Software as a Service Software als Dienst

vehicular cloud computing zur Verfiigung gestellte, temporar nicht ge-
nutzte Rechenressourcen von Fahrzeugen

1.3 Aktueller Stand der Wissenschaft

Die Anfiange des Cloud-Computing gehen in das Jahr 1960 zurtick. Erst seit 2008 wird dieses
Thema generell in der Wissenschaft diskutiert. [3] Seither wurden verschiedene Architektu-
ren, Anwendungsfelder, Sicherheitsmafinahmen, Geschiftsmodelle etc. vorgestellt. Diverse
Veroffentlichungen sind entstanden, die sich auf den StrafRenverkehr konzentrieren.

Verschiedene Publikationen sind erschienen, welche Architekturen fiir die Simulation von
Verkehr,  Optimierung  von  Verkehrsfluss  durch  LSA-Steuerung  und/oder
Verkehrsmanagement in einem Cloud-Computing Umfeld vorschlagen. Beispiele hierfiir sind
die Veroffentlichungen von Jaworski et al,, Yang et al,, Yu et al,, Jaworski, Jankovic et al. und
Trivedi et al. [4-9] Diese Veroffentlichungen vereint, dass die Erarbeitung der Fragestellungen
auf einen theoretischen Ansatz beschrankt ist und keine reale Implementierung im Feld
erfolgte.

Weiterhin gibt es eine Vielzahl an Publikationen, die neuartige Technologien und Algorith-
men im Cloud-Umfeld mit Bezug auf den Strafienverkehr diskutieren. Beispiele hierfiir sind
Veroffentlichungen von Shengdong et al. und Zhang et al. [10, 11]

Ein weiteres beachtetes Thema ist das ,vehicular cloud computing’, das Zurverfligungstellen
von nicht verwendeten Rechenressourcen in Fahrzeugen. Ein Zusammenschluss dieser Res-

sourcen in einer lokalen sogenannten ,Fahrzeug-Cloud’ erlaubt es wiederum anderen
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Fahrzeugen, die Rechenressourcen benétigen, darauf zuzugreifen. Verdffentlichungen zu die-
sem Thema kommen von Lee et al., Goumidi et al., Skondras et al., Sharma et al.,, Ahmad et al.
und Tahmasebi et al. [12-17]

Die oben gelisteten Publikationen im kombinierten Feld des Cloud-Computing und des Stra-
Renverkehrs wahlten alle Cloud-Computing als Technologie. Es wurde aber nicht untersucht,
welche tatsdchlichen Auswirkungen die vorgestellten Erkenntnisse auf die Strafdenverkehrs-
sicherheit oder andere Gréfien haben. Zumeist wird angegeben, dass eine Verbesserung der
Sicherheit des Verkehrsflusses und/oder eine Verringerung der Emissionen angestrebt werde
oder vorstellbar sei. Quantifiziert oder genauer untersucht werden diese Aussagen allerdings
nicht.

Ein zweiter Forschungsbereich, welcher relevant fiir das Themengebiet dieser Dissertation
ist, ist die Fahrzeug- und Verkehrssicherheit. In diesem Zusammenhang werden auf Basis von
Datenerhebungen, -analysen und Simulationen, Erkenntnisse liber Unfélle gesammelt, welche
Fahrzeugherstellern, Stadtplanern, Betreibern und weiteren am Strafdenverkehr Beteiligten
dazu dienen, die Sicherheit im Straf3enverkehr zu verbessern. Es gibt viele Publikationen, wel-
che sich mit den Auswirkungen von speziellen Sicherheitssystemen in Fahrzeugen beschafti-
gen, zumeist basierend auf Simulationen. Beispiele hierfiir sind Veréffentlichungen von Lou-
werse et al.,, Validi et al. und Vaa et al. [18-20] Zudem gibt es Verdéffentlichungen, die sich pros-
pektiv mit den Auswirkungen neuartiger Sicherheitssysteme in Fahrzeugen oder von intelli-
genten Verkehrssystemen beschiftigen, zum Beispiel durch Strafenverkehrsteilnehmer- und
Fahrerverhaltensmodellierungen. Beispiele hierfiir sind Publikationen von Maij, Silla et al., Kul-
mala et al. und Michon et al. [21-24]

Die Publikationen im Bereich der Verkehrssicherheit gehen auf Auswirkungen verschiede-
ner Sicherheitssysteme ein. Eine verkniipfte Untersuchung der Themenfelder Cloud-Compu-
ting und Straflenverkehrssicherheit ist in bisherigen Publikationen nicht erfolgt. Demnach ist
das Thema dieser Dissertation - Auswirkungen von Cloud-Computing auf die Strafenver-

kehrssicherheit - bislang kaum erforscht.

1.4 Forschungsfragen
Es ergeben sich fiir die vorliegende Dissertation folgende Forschungsfragen:
1. Wo wird Cloud-Computing im Strafdenverkehr aktuell angewandt?
2. Welche Cloud-Anwendungen haben Einfluss auf die Strafdenverkehrssicherheit?

3. Welchen Einfluss hat Cloud-Computing auf die physische Sicherheit im Strafienver-
kehr?

4. Welche Gefahr stellen Cyberangriffe und Netzausfille bei Cloud-Anwendungen fiir die

Strafenverkehrssicherheit dar?
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1.5 Untersuchungsmethodik

Die Untersuchung des gewdhlten Dissertationsthemas startete mit einer Literaturrecherche.
Hierzu wurde primar die Suchmaschine, Google Scholar, aber auch die Forschungsdatenban-
ken, IEEE Xplore‘ und ,ResearchGate‘ verwendet. Die vorhandene Literatur ist iiberwiegend in
englischer Sprache verfasst. Daher wurde die Recherche hauptsachlich in Englisch durchge-

fiihrt. Folgende Suchbegriffe wurden eingegeben:
o ADAS safety impact
e cloud computing applications traffic
e cloud computing Intelligent Transportation Systems
e C(Cloud-Computing intelligente Verkehrssysteme
e cloud computing road traffic
e cloud computing safety impact
e cloud computing security threats
e (Cloud-Computing Straflenverkehr
e (Cloud-Computing Strafdenverkehrsmanagement
e (Cloud-Computing Strafdenverkehrssicherheit
e (Cloud-Computing Sicherheit
e cloud computing traffic
e cloud computing traffic control
e cloud computing traffic flow
e cloud computing traffic management
e cloud computing traffic safety
e cloud computing traffic simulation
o Intelligent Transport Systems safety impact
e vehicular cloud computing

Als Nachstes erfolgte die Erarbeitung des in Kapitel 2 beschriebenen, aktuellen Standes der
Technik. Im Vordergrund standen hierfiir Veréffentlichungen von Normungsinstitutionen,
dem ,Bundesamt fiir Informationstechnik’ (BSI), technische Regelwerke der ,Forschungsge-
sellschaft fiir Strafden- und Verkehrswesen‘ (FGSV) sowie Verkehrssicherheitsstatistiken.

Auf Basis der Recherchen folgte die Ausarbeitung der in Kapitel 1.4 aufgezeigten

21



Einfiihrung

Forschungsfragen. Zur Beantwortung dieser wurden zunichst Cloud-Anwendungen im Stra-
Benverkehr identifiziert und untersucht. Die Erkenntnisse wurden durch Recherchen im In-
ternet, Gesprache mit Experten und Messebesuche (,Intertraffic’ und ,ITS-Weltkongress') so-
wie der eigenen Berufserfahrung verifiziert und sind in Kapitel 3 dargestellt.

Der Einfluss von Cloud-Computing auf die Strafdenverkehrssicherheit wurde anschliefRend
mittels publizierter Studien zu einzelnen Anwendungen ermittelt. Im Vordergrund standen
hier die Ergebnisse diverser Pilotprojekte sowie simulations- und modellbasierte Auswertun-
gen. Sofern keine Studien vorhanden waren, wurden die Auswirkungen auf Basis von Unfall-
statistiken selbst berechnet und das Verfahren erldutert. Kapitel 4 fokussiert dabei auf den
positiven Einflliissen, wohingegen in Kapitel 5 weitere zum Teil kontrdre Effekte dargestellt
werden. Im Rahmen dieser Arbeiten wurden die unterschiedlichen Studienergebnisse - wenn
moglich - in einheitliche Mafseinheiten (Reduktion von Verkehrstoten, Verletzten und Unfall-
zahl) umgerechnet, um die Bewertung des Einflusses auf die Strafdenverkehrssicherheit zu er-
leichtern.

Zur Beantwortung der letzten Forschungsfrage, welche Gefahr Cyberangriffe und Netzaus-
fille bei Cloud-Anwendungen fiir die Strafdenverkehrssicherheit darstellen, wurden die Ver-
wendungszwecke der verschiedenen Anwendungen im Kontext verschiedener Cyber-Extrem-
szenarien untersucht. Anschliefdend wurden die Gefahren fiir die Verkehrssicherheit abgelei-
tet.
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2 Stand der Technik

2.1 Cloud-Computing

2.1.1 Heutiger Entwicklungsstand

Cloud-Computing wird von dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
wie folgt definiert: [25]

,Cloud-Computing bezeichnet das dynamisch an den Bedarf angepasste Anbieten, Nutzen und
Abrechnen von IT-Dienstleistungen tiber ein Netz. Angebot und Nutzung dieser Dienstleistungen
erfolgen dabei ausschliefSlich tiber definierte technische Schnittstellen und Protokolle. Die
Spannbreite, der im Rahmen von Cloud-Computing angebotenen Dienstleistungen umfasst das
komplette Spektrum der Informationstechnik und beinhaltet unter anderem Infrastruktur (z. B.
Rechenleistung, Speicherplatz), Plattformen und Software.”

Technologische Basis fiir das Cloud-Computing ist die Virtualisierung. Mit Hilfe einer Abs-
traktionsschicht zwischen physikalischer Hardware und den Anwendungen, kénnen Gerite,
Betriebssysteme oder Services virtuell nachgebildet werden. Dies ermdglicht die Zusammen-
fassung von Rechenressourcen und dadurch eine héhere Auslastung von Hardware. [26] Die
Hardware wird beim Cloud-Computing in groféen Rechenzentren von sogenannten Cloud-An-
bietern (im Englischen bekannt als ,cloud service provider) zur Verfiigung gestellt. Der Zugriff
auf die IT-Ressourcen erfolgt tiber das Internet. Aktuell wird der Cloud-Markt von folgenden
drei Anbietern dominiert: , Amazon Web Services‘ (AWS), ,Google Cloud‘ und ,Microsoft Azure".

Das US-amerikanische Standardisierungsgremium ,National Institute of Standards and

Technology‘ definiert einen Cloudservice tliber folgende Eigenschaften: [27]

1. on-demand self service: Die Bereitstellung der Dienste lduft automatisch - ohne

menschliche Interaktion - mit dem Dienstleister ab.

2. breiter Netzwerkzugriff: Die Dienstleistungen konnen im Netz {iber Standard-Mecha-

nismen von beliebigen Endgeraten abgerufen werden.

3. Ressourcen-Pool: Der Anbieter biindelt seine Rechenressourcen, um mehrere Verbrau-
cher zu bedienen (Mandantenfdhigkeit). Die Anwender wissen nicht genau, wo sich die
physischen Ressourcen befinden, konnen aber meist vertraglich einen bestimmten

Speicherort, z.B. Land oder Region, festlegen.

4. schnelle Anpassbarkeit: Die Dienstleistungen werden schnell und flexibel zur Verfii-
gung gestellt. Das bedeutet, dass die Anwender je nach Bedarf auf zusatzliche Ressour-
cen zugreifen oder nicht benétigte abgeben konnen. Die IT-Ressourcen erscheinen aus

Anwendersicht unendlich.
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5.

messbare Dienste: Zur Transparenz flir Anbieter und Anwender kann die Ressourcen-
verwendung liberwacht, kontrolliert und ausgewertet werden. Eine Bezahlung erfolgt

nur fiir die in Anspruch genommenen Ressourcen.

Cloud-Computing steht fiir Verbraucher in drei verschiedenen Modellen zur Verfiigung:

1.

Infrastructure as a Service (IaaS): Der Dienstleister stellt IT-Ressourcen - wie beispiels-
weise Speicherplatz, Netze oder Rechenleistung - zur Verfiigung, auf denen von Anwen-
dern eigene Dienste fiir den internen oder externen Gebrauch aufgebaut werden kon-

nen. [27] Beispiele hierfiir sind ,Amazon Web Services‘ und ,IBM Cloud’

Platform as a Service (PaaS): Der Dienstleister stellt nicht nur die Infrastruktur zur Ver-
fligung, sondern auch weitere Dienste, Bibliotheken, Werkzeuge und Programmierspra-
chen, mit denen die Verbraucher ihre Anwendungen implementieren konnen. Die Platt-
form kann somit zum Beispiel Skalierbarkeit, Nutzerberechtigungen, Mandantenfahig-
keit etc. zur Verfligung stellen. [27] Beispiele hierfiir sind ,AWS Lambda‘ und ,SAP
Cloud.

Software as a Service (SaaS): Der Anwender erhélt Zugriff auf und Nutzungsrechte fiir
Anwendungen, die in einer Cloudinfrastruktur implementiert sind. Diese kénnen web-
basiert mit beliebigen internetfihigen Endgeridten aufgerufen werden. [27] Beispiele
hierfiir sind ,Dropbox‘ und ,Microsoft 365

7
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Abbildung 1: schematische Darstellung Cloud-Computing

Cloud-Computing bietet vielfaltigen Nutzen fiir die Anwender. Ein wichtiger Vorteil ist, dass

keine eigene IT-Infrastruktur aufgebaut, betrieben und gewartet werden muss. Der Cloud-An-

bieter ist fiir die gesamte Infrastruktur verantwortlich und garantiert meist vertraglich festge-

haltene Mindestverfligbarkeiten sowie die Einhaltung von Sicherheitsstandards. Aufderdem
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stehen IT-Ressourcen flexibel zur Verfligung und werden automatisch, verbrauchsabhingig
abgerechnet. So konnen temporare Leistungsspitzen leicht abgefangen werden, ohne unnétige
Hardware im eigenen Rechenzentrum vorzuhalten. Da Daten in zentralisierten Rechenzentren
(der Cloud) abgespeichert werden, wird der Zugriff hierauf von unterschiedlichen Standorten
aus der ganzen Welt vereinfacht.

Neben den Vorteilen gibt es auch Nachteile. Aufgrund der Auslagerung der Infrastruktur
besteht eine Abhdngigkeit von der Internetverbindung sowie von den Cloud-Anbietern. Erste-
res fiihrt zu Zugriffsproblemen bei schlechter oder nicht vorhandener Verbindung. Letzteres
fiihrt zu einer Abhdngigkeit in Bezug auf die Verfiigbarkeit der Daten und Dienste, da diese
nicht mehr in der eigenen Verantwortung liegt. Aufderdem kann es zu Problemen mit dem Da-
tenschutz kommen. Insbesondere personenbezogene Daten unterliegen gesetzlich einem be-
sonderen Schutz, der nicht an den Cloud-Anbieter delegiert werden kann. [28]

2.1.2 Bemessung und Bewertung von Sicherheit

2.1.21 Allgemeines zur IT-Sicherheit

Cloud-Computing ist ein Teil der Informationstechnik (IT), deren Schutz allgemein als IT-Si-
cherheit (eng. IT-Security) bezeichnet wird. Diese wird durch folgende drei IT-Schutzziele de-
finiert: [29]

1. Vertraulichkeit: Informationstechnik muss vertrauliche Daten und Informationen so

schiitzen, dass nur Befugte in der vorgesehenen Art und Weise Zugriff darauf haben.

2. Integritat: Informationstechnik muss sicherstellen, dass alle Informationen korrekt, das

heifdt vollstdndig und unverandert, verarbeitet und wiedergegeben werden.

3. Verfiigbarkeit: Informationstechnik muss Anwendern stets wie vorgesehen zur Ver-

wendung zur Verfiligung stehen.

Die Einhaltung der IT-Schutzziele wird meist durch ein Sicherheitskonzept, das verschie-
dene technische und organisatorische Mafdnahmen enthalt, gewdahrleistet. Diese konnen zum
Beispiel folgende sein: Verschliisselung, Zugriffskontrollen, redundanter Systemaufbau, rdum-
lich getrennte Sicherung von Daten etc.

Des Weiteren ist im Kontext der Sicherheit der Aspekt der Funktionssicherheit zu erwéah-
nen. Im Englischen wird dies mit ,Safety’ bezeichnet. Hierunter wird verstanden, dass das IT-
System ordnungsgemaf$ funktioniert und keine ungewollten Schaden verursacht. Die beiden
Begrifflichkeiten ,Security’ und ,Safety’ werden haufig verwechselt, auch weil sie im Deutschen
nicht durch zwei verschiedene Worte ausgedriickt werden. Eine bekannte englische Redewen-
dung lautet: ,There is no safety without security’. Im Kontext von [T-Systemen wird hierdurch
der Stellenwert von IT-Security klar. ,Safety‘ bezeichnet die Unfallvermeidung, ,Security‘ steht

fiir Kriminalpravention.

25



Stand der Technik

2.1.2.2 Geltende Normen und Richtlinien

Um die Sicherheit von Cloud-Computing zu gewdhrleisten, gibt es diverse Normen und Richt-

linien. Anbieter von Cloud-Computing-Diensten kénnen sich entsprechend zertifizieren las-

sen. Nicht alle Normen und Richtlinien sind in die deutsche Sprache tibersetzt, weshalb teil-

weise der englische Originaltitel in der folgenden Auflistung genannt ist.

26

ISO 27001 Informationstechnik - Sicherheitsverfahren - Informationssicherheitsmana-

gementsysteme - Anforderungen

Die ISO 27001 ist die international fithrende Norm fiir Informationssicherheits-Mana-
gementsysteme. Sie enthilt Leitlinien fiir die Planung, Umsetzung, Uberwachung und
Verbesserung der Informationssicherheit in Organisationen. [30] Die Norm fokussiert

nicht speziell auf Cloud-Computing, sondern Informationssicherheit im Allgemeinen.

ISO 27002 Informationstechnik - Sicherheitsverfahren - Leitfaden fiir Informationssi-

cherheitsmafdnahmen

Die ISO 27002 ist eine internationale Norm, die auf der ISO 27001 aufbaut. Sie greift die
Mafdnahmen der Norm ISO 27001 auf und konkretisiert sie in Bezug auf Ihre Umset-

zung in der Praxis. [31]

[SO 27017 Information technology — Security techniques — Code of practice for infor-

mation security controls based on ISO/IEC 27002 for cloud services

Die ISO 27017 ist eine internationale Norm, welche die Normen ISO 27001 und 27002

fiir die Anwendungen im Bereich Cloud-Computing konkretisiert. [32]

ISO 27018 Information technology - Security techniques - Code of practice for protec-
tion of personally identifiable information (PII) in public clouds acting as PII processors

Die ISO 27018 ist eine internationale Norm fiir den Schutz von personenbezogenen Da-
ten in Cloudumgebungen. Sie enthélt Richtlinien und Anforderungen fiir Mafdnahmen
im Umgang mit personenbezogenen Daten in der Cloud sowie eine Methodik zur Be-

wertung des Schutzes von personenbezogenen Daten in der Cloud. [33]
Kriterienkatalog Cloud-Computing C5

Der Kriterienkatalog C5 (,Cloud-Computing Compliance Criteria Catalogue‘) ist ein
deutsches Regelwerk, das vom BSI veroffentlicht wurde und Mindestanforderungen an
ein sicheres Cloud-Computing enthalt. Er unterstiitzt Cloud-Anwender bei der Selek-

tion eines geeigneten Cloud-Anbieters und dem Risikomanagement. [34]
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2.1.3 Sicherheitsrisiken

Wie die meisten Technologien ist auch die Verwendung von Cloud-Computing mit Sicherheits-

risiken verbunden. Im Folgenden sind Relevante dargestellt: [35, 36]

1. Denial-of-Service (DoS)-Angriff: DoS-Angriffe kennzeichnen sich durch gezielte Server-
tiberlastungen durch ,Bombardierung’ mit unzihligen Anfragen und in der Folge Ser-

verausfallen. Anwendungen auf dem attackierten Server sind dadurch nicht erreichbar.

2. unautorisierter Zugriff und Identitatsdiebstahl: Wenn es einem Hacker gelingt, das
Konto eines Nutzers zu libernehmen, kdnnen Systemaktionen durchgefiihrt werden, die
zu Schidden fiihren. Beispielsweise konnen Aktionen liberwacht, Daten abgezogen, das
System manipuliert oder Handlungen im Namen des Nutzers durchgefiihrt werden. In
Public-Cloudumgebungen kdnnen zudem Fehler in der Cloud-Administration dazu fiih-
ren, dass Fremde (andere Kunden des Cloud-Anbieters) unbeabsichtigt Zugriff zu An-

wendungen erhalten.

3. Datenverlust: Daten sind in der Cloud sowie auf dem Weg dorthin und zurtick einem
erhohten Verlustrisiko ausgesetzt. Dies kann unbeabsichtigt beispielsweise durch fal-

sche Konfigurationen oder durch gezielte Angriffe geschehen.

4. Ausfall der Internet- oder Netzanbindung: Fillt die Anbindung an die Cloud aus, ist ein

Zugriff auf die Anwendungen nicht mehr méglich.

Die in Kapitel 2.1.2.2 dargestellten Normen und Richtlinien zielen in erster Linie auf eine
sichere Verwendung von Cloud-Computing ab. Zahlreiche Mafdnahmen kénnen und sollten an-
gewandt werden, um die Bedrohungen in der Cloud auf einem geringen Maf3 zu halten. Des
Weiteren sind die hier gelisteten Risiken nicht ausschlieflich fiir Cloud-Computing zutreffend,
sondern stellen generelle Bedrohungen fiir informationstechnische Systeme dar. Je komplexer
die Systemarchitektur desto gréfRer ist die Wahrscheinlichkeit, dass durch interne Nutzer, bei-
spielsweise durch falsche Konfiguration oder Eingabe-Fehler, Schaden am System entsteht. Die
Anbindung an das Internet erleichtert externen Angreifern den Zutritt ins System. Auf das
Cloud-Computing treffen beide Punkte zu.

Aufgrund der zunehmenden Anzahl von Cloud-Nutzern zeichnet sich ab, dass auch die An-
griffe auf Cloud-Anwendungen und Cloudinfrastruktur weiter zunehmen werden. [36] An der

IT-Sicherheit von Anwendungen muss deshalb kontinuierlich gearbeitet werden.

2.2 Sicherheit im StraBenverkehr

2.2.1 Infrastrukturelle Verkehrssicherheit

Die Sicherheit im Strafdenverkehr wird durch die Strafienverkehrsinfrastruktur mitbeein-
flusst. Hierzu gehoren Strafden, Briicken, Tunnel, Knotenpunkte und Technik, beispielweise

Signalgeber, Detektoren und Steuergerite. Aufierdem dienen die in der Strafienverkehrs-
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infrastruktur geltenden Regeln, unter anderem Geschwindigkeitsbeschrankungen, Vorfahrts-

regelungen oder Parkverbote, der Sicherheit. Die Verkehrsinfrastruktur muss so gestaltet sein,

dass sie regelkonformes Verhalten voraussetzt und fordert. [37]
Die ,Richtlinie 2008/96/EG des Europdaischen Parlaments und des Rates vom 19. November

2008 tliber ein Sicherheitsmanagement fiir die StrafRenverkehrsinfrastruktur’ gibt folgende zu

beachtende Kriterien fiir Strafdenverkehrssicherheitsiiberpriifungen an, aus denen allgemeine

Einflussfaktoren auf die Sicherheit abgeleitet werden kénnen. [38]

1. Strafientrassierung und Querschnitt:

Sichtbarkeit und Sichtweiten
Geschwindigkeitsbeschrankung und Geschwindigkeitszonen

selbsterkldrende Trassierung (d. h. Erkennbarkeit der Trassierung durch die Ver-
kehrsteilnehmer)

Zugang zu angrenzenden Grundstiicken und Erschliefdungen
Zugang fiir Einsatz- und Dienstfahrzeuge
Sicherheitsvorkehrungen an Briicken und Durchldssen

Gestaltung des Strafdenrandes (Randstreifen, unbefestigter Fahrbahnrand, Ab-
trage- und Aufschiittungsbéschungen)

2. Knotenpunkte und Anschlussstellen:

Angemessenheit der Art des Knotenpunktes/Anschlussstelle

Geometrie der Gestaltung des Knotenpunktes/Anschlussstelle

Sichtbarkeit und Erkennbarkeit (Wahrnehmung) von Knotenpunkten
Sichtbarkeit an Knotenpunkten

Gestaltung zusatzlicher Fahrspuren an Knotenpunkten

Verkehrsregelung an Knotenpunkten (z. B. Halt-Zeichen, Lichtsignalanlagen (LSA))

Vorhandensein von Fufdganger- und Radfahreriiberwegen

3. Vorkehrungen fiir ungeschiitzte Verkehrsteilnehmer:
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Vorkehrungen fiir Fuf3ganger, Radfahrer und zweirddrige Kraftfahrzeuge
offentliche Verkehrsmittel und Infrastrukturen

héhengleiche Bahniiberginge (insbesondere unter Hinweis auf die Art des Uber-
gangs und darauf, ob es sich um bemannte, unbemannte, manuell oder automati-

siert betriebene Anlagen handelt)
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4. Beleuchtung, Beschilderung und Markierungen:

koharente Verkehrszeichen, keine Sichtbehinderung

Erkennbarkeit von Strafdenverkehrszeichen (Anordnung, Grofie, Farbe)
Wegweiser

kohdrente Fahrbahnmarkierungen und Leitelemente

Erkennbarkeit der Fahrbahnmarkierungen (Anordnung, Abmessungen und Ret-

roreflexion unter trockenen und feuchten Bedingungen)
geeigneter Kontrast von Fahrbahnmarkierungen
Beleuchtung von Strafden und Knotenpunkten

geeignete strafdenseitige Ausriistung

5. Lichtsignalanlagen:

Betrieb

Sichtbarkeit

6. Objekte, freizuhaltende Flachen und Fahrzeugriickhaltesysteme:

Straf3enseitenraum einschliefilich Vegetation
Gefahren am Strafienrand und Abstand vom Fahrbahn- oder Radwegrand

benutzerfreundliche Anpassung von Fahrzeugriickhaltesystemen (Mittelstreifen
und Schutzeinrichtungen zur Vermeidung einer Gefihrdung ungeschiitzter Ver-
kehrsteilnehmer)

Endkonstruktion von Schutzeinrichtungen
geeignete Fahrzeugriickhaltesysteme an Briicken und Durchlissen
Zaune (in Straf3en mit beschranktem Zugang)
Strafsenbelag:
e Schidden am Strafdenbelag
o (riffigkeit
e loses Material/Kies/Steine

e Pfiitzenbildung, Wasserableitung
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7. Briicken und Tunnel:
e Vorhandensein und Anzahl von Briicken und Tunneln
e visuelle Elemente, die Gefahren fiir die Sicherheit der Infrastruktur abbilden
8. Sonstige Aspekte:
e Bereitstellung sicherer Parkpldtze und Rastanlagen
e Vorkehrungen fiir schwere Nutzfahrzeuge
e Blendung durch Scheinwerfer
e Strafdenbauarbeiten
e unsichere Tatigkeiten am Strafdenrand
e geeignete Informationen in den telematischen Anlagen
e Wild- und andere Tiere
e Hinweise auf Schulen (falls zutreffend)

Lichtsignalanlagen haben als verkehrsregulierendes Medium an Knotenpunkten eine sehr
wichtige Aufgabe bei der Vermeidung von Unfillen. Die Parametrierung obliegt dabei dem
Zielkonflikt Effizienz, das heifst Maximierung des Fahrzeugdurchflusses durch Knotenpunkte,
versus Sicherheit. Ein wichtiger Parameter fiir die Sicherheit bei Lichtsignalanlagen sind die
Zwischenzeiten. Diese werden in Abhingigkeit der Knotenpunktgeometrie fiir feindliche Sig-
nalgruppen anhand vorgegebener Formeln kalkuliert, so dass alle Verkehrsteilnehmer den
Knotenpunkt sicher verlassen kénnen, bevor ein feindlicher Verkehrsstrom einfahren und Kol-
lisionen eintreten konnten. Bei der Erstellung von LSA-Steuerungslogiken kann die Sicherheit
durch eine getrennte Signalisierung von Links- und Rechtsabbiegern verbessert werden.
Linksabbieger geraten an signalisierten Knotenpunkten hiufig in Konflikt mit entgegenkom-
menden Geradeausfahrenden, Rechtsabbieger gefihrden Fufdgidnger und Radfahrer, welche
die Strafie iiberqueren. Eine getrennte Signalisierung ist aus Perspektive der Sicherheit meis-
tens zu bevorzugen, haufig allerdings aufgrund der Knotenpunktgeometrie nicht umzusetzen.
Manchmal liegt der Fokus auch auf einer Maximierung der Leistungsfahigkeit eines Knoten-
punktes, weshalb eine wiinschenswerte, getrennte Signalisierung nicht umgesetzt wird.

Wahrend des LSA-Betriebes, hat das Steuergerat die wichtige Aufgabe der Signalsicherung.
Diese ist beispielsweise dafiir verantwortlich sicherzustellen, dass Zwischenzeiten eingehal-
ten werden und kein feindliches Griin angezeigt wird. Im Detail bedeutet dies fiir das Steuer-

gerat folgendes: [39]

e Abschaltung der LSA bei gefihrdenden Signalisierungszustinden, z. B. Ausfall von
Sperrsignalen (Rotlampe), Mindestfreigabe- oder Zwischenzeitverletzung, Auftreten

nicht zuldssiger Signalbilder (gleichzeitiges Griin feindlicher Verkehrsstrome)
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e Meldung von zuldssigen, aber widerspriichlichen Signalbildern, wie z. B. Griin und Rot

gleichzeitig an einem Signalgeber

e Meldung von defekten Lampen, deren Ausfall noch nicht gefdhrdend ist (z. B. Gelb- bzw.

Griinlampe)
e Uberwachung von Blinksignalen
e Uberwachung der internen Spannungsversorgung
e Uberwachung der internen Taktgebung

Die Signalsicherung ist in jedem Steuergerdt fehlersicher und unabhingig von einer Kom-
munikation mit libergeordneten Systemen oder anderen Steuergerdten zu implementieren,
um die sichere Knotenpunktsignalisierung zu gewéhrleisten. Wird eine LSA abgeschaltet, re-
geln meistens Vorfahrtschilder den Verkehrsablauf auf dem Knotenpunkt. Dies geht auf Kosten
der Sicherheit und der Effizienz, weshalb zuverlassig funktionierende und gut versorgte LSA
anzustreben sind.

Um die Sicherheit der Straflenverkehrsinfrastruktur kontinuierlich zu optimieren, werden
Unfille in Deutschland von Unfallkommissionen analysiert. Ergeben sich Unfallschwerpunkte,
sind sie verpflichtet zu untersuchen, ob sich diese auf Gefahrenstellen in der Infrastruktur zu-
riickfithren lassen. Falls dies der Fall ist, miissen Mafdnahmen benannt werden, um sie zu be-
seitigen. Beispielsweise miissen in Berlin gemafs § 21 des Mobilitiatsgesetzes (MobG BE) Un-
fallkommissionen bei allen Unfillen mit Todesfolgen iiber eventuell zu ergreifende, bauliche
Mafinahmen berichten. Gleiches gilt bei Unfdllen mit Schwerverletzten an Unfallschwerpunk-
ten. [37]

Im Strafdenraum aufgestellte Regeln sollten regelméf3ig auf ihre Sinnhaftigkeit und Einhal-
tung lberpriift werden. Verst6fie miissen geahndet werden, um die Sicherheit fiir alle Ver-
kehrsteilnehmer im 6ffentlichen Raum zu gewahren. Beispiele hierfiir sind Messsysteme fiir
die Geschwindigkeitsiiberwachung und Rotlichtverstofie, aber auch Polizei- und Ordnungs-
dienstprasenz, welche unter anderem auf die Einhaltung von Parkverboten, ordnungsgemafse
Benutzung von Fahrradwegen und Biirgersteigen und Rotlichtverletzungen von Fufdgiangern
oder Radfahrern achten. Die Berliner Senatsverwaltung setzt fiir die Verkehrsiiberwachung

beispielsweise vermehrt ihre Fahrradstaffel ein. [37]

2.2.2 Fahrzeugsicherheit

Die Sicherheit der Fahrzeuge, welche am Strafienverkehr teilnehmen, hat einen Einfluss auf
die Straflenverkehrssicherheit. Bei der Fahrzeugsicherheit wird zwischen aktiven, passiven
und integralen Sicherheitssystemen unterschieden. Aktive Sicherheitssysteme fokussieren auf

der Vermeidung von Unféllen. Beispiele hierfiir sind im Folgenden gegeben: [40, 41]
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e Antiblockiersystem (ABS)

e Elektronisches Stabilitdtsprogramm (ESP)
e intelligente Geschwindigkeitsassistenten
e Miidigkeitswarnsystem

e Notbremslicht

e Spurhaltesystem

e Riickfahrassistent

e Abbiegeassistenzsystem

e Reifendruckiiberwachungssystem

Passive Sicherheitssysteme zielen darauf ab, die Unfallfolgen zu verringern. Nachfolgend
sind Beispiele aufgelistet: [41]

e Anschnallgurt

Gurtstraffer

Knautschzone

Airbag
o Kopfstiitzen

Integrale Sicherheitssysteme verkniipfen passive mit aktiven Sicherheitssystemen. Ziel ist
es, durch eine gesamtheitliche Betrachtung - von der Unfallentstehung tliber die Kollision bis

hin zur Rettung - Kollisionen bzw. Unfallfolgen zu vermeiden. Beispiele hierfiir sind: [42]
e Automatisches Notrufsystem
¢ Insassenschutzsystem
e Pre-Crash-Positionierung
e Fufdgingerschutzsystem
e automatische Notbremsung zum Schutz von ungeschiitzten Verkehrsteilnehmern

Die Wichtigkeit von Fahrzeugsicherheitssystemen unterstreicht die am 5. Januar 2020 in
Kraft getretene und ab dem 6. Juli 2022 in allen EU-Mitgliedsstaaten verpflichtend anzuwen-
dende ,EU-Verordnung Nr. 2019/2144 iiber die Typgenehmigung von Kraftfahrzeugen und
Kraftfahrzeuganhdngern sowie von Systemen, Bauteilen und selbststdndigen technischen Ein-
heiten fiir diese Fahrzeuge im Hinblick aufihre allgemeine Sicherheit und den Schutz der Fahr-

zeuginsassen und von ungeschiitzten Verkehrsteilnehmern' Sie schreibt die Ausstattung von
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Fahrzeugen mit diversen neuen Technologien und Sicherheitsmafdnahmen verpflichtend vor.
Ziel ist es, die Anzahl der Getoteten und Verletzten im Strafdenverkehr zu verringern. Die tech-
nischen Details wurden zum Zeitpunkt der Erstellung dieser Arbeit von einer Expertengruppe
erarbeitet. [40]

2.2.3 StraBenverkehrsunfallstatistiken

In Deutschland muss gemafd dem Gesetz liber ,die Statistik der StrafRenverkehrsunfille und
der Verordnung zur ndheren Bestimmung des schwerwiegenden Unfalls mit Sachschaden'
vom 21. Dezember 1994 eine Bundesstatistik tiber Unfille gefiihrt werden, bei denen infolge
des Fahrverkehrs auf 6ffentlichen Wegen oder Pliatzen Personen getotet, verletzt oder Sach-
schiden verursacht worden sind. [43] StrafRenverkehrsunfille werden von der Polizei aufge-

nommen, analysiert und anhand nachfolgender standardisierter Kriterien beschrieben: [43]
e Schwere der Unfallfolgen (Unfallkategorie)
o Beteiligte
e Unfallursachen
e Unfalltyp
e Unfallart
e Arten der Verkehrsbeteiligung
e Unfallort
e Unfallzeit (Datum und Uhrzeit)

Die Erhebung der Unfille ist fiir rechtliche Fragestellungen sowie die Verbesserung der
Fahrzeugsicherheit und Strafdenverkehrsinfrastruktur relevant. In Deutschland sammelt das
Statistische Bundesamt alle Daten, veroffentlicht diese und erstellt zudem regelméf3ig Presse-
mitteilungen, die die Auswertung der Daten beinhalten.

Um eine bessere grafische Ubersicht iiber die Orte mit Unfallschwerpunkten zu erlangen,
werden Unfille grafisch auf Karten visualisiert. Hierbei hilft die Unfalltypenkarte, welche in
Abbildung 2 beispielhaft dargestellt ist. Frither wurden unterschiedlich farbige (Unfalltyp) Na-
deln mit verschiedenen Durchmessern (Unfallkategorie) und unterschiedlichen Fahnchen
(Unfallumstédnde) an der jeweiligen Unfallstelle in eine Kartenpinnwand geheftet. Heutzutage

erfolgt dies automatisiert auf einer digitalen Karte. [44]
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Abbildung 2: Unfalltypenkarte [45]

Unfalltypenkarte

(Legende)
Unfalltyp O Uberschreiten (4)
. Fahrunfall (1) . Ruhender Verkehr (5)
O Abbiegeunfall (2) . Langswerkehr (6)
. Einbiegen/Kreuzen (3) . Sonstiger Unfall (7)
Unfallkategorie
; IUnfall mit Sachschaden
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Unfall mit Ubrige Unfall it
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[ Krad(geb) B wild (braun)

Abbildung 3: Legende einer Unfalltypenkarte [46]

Insgesamt ist die Zahl der im Verkehr getoteten Personen in Deutschland seit den 70er-Jah-
ren - dank diverser gesetzlicher Anordnungen und der sicherheitstechnischen Optimierung
von Fahrzeugen sowie der Verkehrsinfrastruktur - stark riicklaufig. [47] Die Entwicklung der
Anzahl im Strafienverkehr getoteter Personen in Deutschland wird in Abbildung 4 tiber den

Zeitverlauf dargestellt.
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Entwicklung der Zahl der im StraBenverkehr Getoteten
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Abbildung 4: Entwicklung der im Strafdenverkehr getoteten Personen [47]
Getotete im StraBenverkehr 2020
nach ausgewahlter Verkehrsbeteiligungsart und Ortslagen
Pkw Kraftrader Fahrrader FuBganger
82 —— Landstrafe

19 Autobahn

275 — Innerorts

© ! Statistisches Bundesamt (Destatis), 2021

Abbildung 5: Getotete Personen nach Verkehrsbeteiligungsart und Ortslage [47]
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Interessant ist zudem die Auswertung der in Verkehrsbeteiligungsart und Ortslage aufge-
teilten getoteten Personen des Jahres 2020, welche in Abbildung 5 dargestellt ist. Erkennbar
ist hier, dass die absolute Zahl der Getdteten auf Landstrafden am hdchsten ist. Zudem zeigt die
Grafik, dass Radfahrer und Fufdgidnger innerorts am meisten gefihrdet sind und einen Grof3teil
der Verkehrstoten ausmachen. [47]

Abbildung 6 zeigt das Fehlverhalten von Fahrern bei Unféllen mit Personenschidden. Die
meisten Unfillen beruhen auf Fehlern beim Abbiegen, Wenden, Riickwértsfahren, Ein- oder
Ausfahren. Des Weiteren sind die Missachtung von Vorfahrt, korrektem Abstand, Geschwin-
digkeitsbeschrankungen sowie die falsche Straflenbenutzung, Hauptgriinde fiir Unfille mit

Personenschaden. [47]

Fehlverhalten der Fahrer bei Unfallen mit Personenschaden im StraRenverkehr 2020
in%

A, e e, Rkt e, - U
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© 1! Statistisches Bundesamt (Destatis), 2022

Abbildung 6: Fehlverhalten von Fahrern bei Unfdllen mit Personenschaden [47]

Das Jahr 2021 war in Deutschland durch weniger Todesopfer und Verletzte als die Vorjahre
gekennzeichnet. Die Zahl der Verkehrstoten sank mit 2569 Todesopfern auf den niedrigsten
Stand seit 60 Jahren. Grund hierfiir konnte die Corona-Pandemie sein, welche unter anderem
mit Lockdowns, Homeoffice und Homeschooling grofde Auswirkungen auf das Verkehrsge-
schehen hatte. Erfreulich ist, dass die Anzahl der Getdteten bei den Radfahrern und Fuf3gin-
gern prozentual am meisten zuriickging. Es ist davon auszugehen, dass die Unfallzahlen im
Jahr 2022 ansteigen werden, wenn die pandemiebedingten Mobilitdtsbeschrankungen wegfal-
len. [48]

Die Teilnahme am Strafdenverkehr mit zweirddrigen (Kraft-)Radern ist gemaf3 den statisti-
schen Auswertungen die gefdhrlichste. Nicht nur das Verletzungsrisiko ist héher, es sind auch
die Unfallfolgen im Vergleich zu Pkw-Insassen schwerwiegender. Im Jahr 2020 war das Risiko,
auf einem zugelassenen Kraftrad im Strafdenverkehr getotet zu werden, viermal grofer als im
Auto. Der Grund hierfiir ist naheliegend: (Kraft-)Radfahrer sind fast ungeschiitzt im Straf3en-
verkehr unterwegs. [43]

In der Europdischen Union aufderhalb von Deutschland erfolgt die Unfallaufnahme
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und -auswertung dhnlich wie in Deutschland. Die Europdische Kommission sammelt und ver-
offentlicht Unfalldaten sowie Presseberichte. Innerhalb der EU war Schweden im Jahr 2020
das Land mit den sichersten Straf3en (18 Verkehrstote pro 1 Million Einwohner). Ruménien
bildete im Jahr 2020 das europaische Schlusslicht (85 Verkehrstote pro 1 Million Einwohner).
Deutschland lag 2020 mit 33 Verkehrstoten pro 1 Million Einwohner auf den siebten Platz. Die
Teilnahme am Verkehr in der EU ist mit einem Durchschnitt von 42 Verkehrstoten pro 1 Million
Einwohner im Jahr 2020, verglichen mit dem weltweiten Durchschnitt von mehr als 180 Ver-

kehrstoten pro 1 Millionen Einwohner, vergleichsweise sicher. [49, 50]

2.24 Bemessung und Bewertung von Sicherheit

2.2.4.1 Geltende Normen und Richtlinien

Fiir die Gewahrleistung von Sicherheit im StrafRenverkehr gibt es verschiedene Normen. Im

Folgenden sind die wichtigsten aufgelistet:
e [SO 26262: Road vehicles- Functional safety

Diese Norm stellt die Anpassung der EN 61508 Norm fiir Automobile dar. Sie definiert
Mafdnahmen zur Gewdhrleistung der Sicherheit sowie Verfahren zur Beurteilung von
Gefdhrdungen von elektrischen und elektronischen Komponenten. In ihr werden die
,Automotive Safety Integrity Level‘ (ASIL) definiert. [51]

e [SO/SAE DIS 21434: Road vehicles - Cybersecurity engineering

Diese zurzeit in Entwicklung befindliche Norm fokussiert auf Mafdnahmen, welche die
Konnektivitdts- und Informationsaustauschfunktionalitdten in modernen Straflenfahr-
zeugen in Hinblick auf die Cybersicherheit verbessern sollen. Durch die stetig steigende
Anzahl solcher Funktionen steigt die Vulnerabilitdt von Fahrzeugen in Bezug auf Ha-
ckerangriffe und damit die Notwendigkeit einer cybersicheren Konzeption. Ein Entwurf
der Norm wurde 2018 veroéffentlicht. Die Veroffentlichung einer finalen Version der
Norm steht aus. [52]

e UN-Regelung Nr. 155: Einheitliche Bedingungen fiir die Genehmigung von Fahrzeugen
hinsichtlich der Cybersicherheit und des Cybersicherheitsmanagementsystems
(2021/387)

Diese Regelung der ,Wirtschaftskommission fiir Europa‘ (UNECE) stellt Anforderungen
an die Sicherheit von Kraftfahrzeugen gegen Cyber-Angriffe, welche bei einer Genehmi-

gung fahrzeugtypspezifisch einzuhalten sind. [53]

e VDE 0832-700: Branchenspezifischer Sicherheitsstandard (B3S) fiir Verkehrssteue-

rungs- und Leitsysteme im kommunalen Straf3enverkehr

Diese Norm des Verbandes der Elektrotechnik, Elektronik und Informationstechnik fo-

kussiert auf die sichere Gestaltung des gesamten Lebenszyklus der digitalen
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Infrastruktur der Straflenverkehrstechnik, das heifdt Lichtsignalanlagen, Verkehrsbe-
einflussungsanlagen und Zentralensteuerung. Sie stellt den branchenspezifischen Si-
cherheitsstandard (B3S) fiir Verkehrssteuerungs- und Leitsysteme im kommunalen
Strafenverkehr dar. [54]

2.2.4.2 MaReinheiten

Um die Sicherheit auf Strafden zu bewerten, werden zumeist die beiden Grofden ,Anzahl Ver-

letzter sowie ,Anzahl getoteter Personen’ verwendet. Diese werden wie folgt definiert: [43]
e Getotete: Personen, welche innerhalb von 30 Tagen an den Unfallfolgen starben
o Verletzte:

e Schwerverletzte: Personen, welche unmittelbar zur stationdren Behandlung (min-

destens 24 Stunden Aufenthalt) ins Krankenhaus gebracht wurden
e Leichtverletzte: alle anderen Verletzten

Des Weiteren wird haufig die Anzahl der Unfélle als Maf3einheit verwendet. Hierbei spielt
die Anzahl der involvierten bzw. zu Schaden gekommenen Personen keine Rolle und Unfille
mit reinem Sachschaden werden mitberticksichtigt. Da nicht alle Unfille, insbesondere solche
mit reinen Sachschédden, an die Polizei gemeldet werden, ist die Zahl der Unfélle nicht so aus-
sagekriftig wie die der getoteten und verletzten Personen.

Eine weitere Moglichkeit der Betrachtung von Sicherheit auf Straf3en ist die Umrechnung
in volkswirtschaftliche Unfallkosten. Diese beziffern die Reproduktions- und Ressourcenaus-
fallkosten, die durch Personen- und Sachschdden bei Unfillen entstehen. Tabelle 2 zeigt die
volkswirtschaftlichen Unfallkosten fiir getotete und verletzte Personen in Deutschland.

Ebenso wie bei der Unfallzahl ist bei der Betrachtung der volkswirtschaftlichen Unfallkos-
ten zu beriicksichtigen, dass nicht alle Unfille von der Polizei erfasst werden und somit eine
nicht bekannte Anzahl der Unfélle in den Statistiken fehlt. Dennoch ermdglicht dieser Ansatz,
die Unfélle in Relation zu anderen Kosten, beispielsweise der Entwicklung und Einfiihrung
neuer Technologien, zu setzen.

Tabelle 3 zeigt die volkswirtschaftlichen Unfallkosten fiir Sachschidden in Deutschland in
Abhangigkeit der Unfallkategorie.

Die Kosten werden von der Bundesanstalt fiir Strafenwesen ermittelt und in regelmafdigen
Abstdnden beispielsweise an die Preis- und Kaufkraftindizes, die Fahrleistungsanteile und die

Lebensarbeitszeit angepasst. [55]

Tabelle 2: volkswirtschaftliche Unfallkosten Getotete und Verletzte 2020 [55]

Kategorie Kostensitze pro Person
Getotete 1.219.396 €
Schwerverletzte 119.788 €
Leichtverletzte 5.391 €

38



Stand der Technik

Ebenso wie bei der Unfallzahl ist bei der Betrachtung der volkswirtschaftlichen Unfallkos-

ten zu beriicksichtigen, dass nicht alle Unfille von der Polizei erfasst werden und somit eine

nicht bekannte Anzahl der Unfélle in den Statistiken fehlt. Dennoch ermdglicht dieser Ansatz,

die Unfélle in Relation zu anderen Kosten, beispielsweise der Entwicklung und Einfithrung

neuer Technologien, zu setzen.

Tabelle 3: volkswirtschaftliche Unfallkosten Sachschiaden 2020 [55]

Kostensitze pro Unfall
Unfall mit Personenschaden 15.705 €
Unfall mit Getoteten 44.504 €
Unfall mit Schwerverletzten 21.642 €
Unfall mit Leichtverletzten 13.908 €
schwerwiegender Unfall nur mit Sachschaden 22422 €
sonstiger Sachschadensunfall 7.344 €

2.2.5 Sicherheitsrisiken im heutigen StraBenverkehr

Das grofdte Sicherheitsrisiko im Strafenverkehr ist der Mensch selbst. Regelmissachtung, Fehl-

verhalten und Unaufmerksamkeit fithren zu kritischen Situationen, aus denen haufig Unfille

entstehen. Folgende Verhaltensweisen sind besonders riskant:

Vorfahrtsmissachtung

Im Jahr 2020 wurde eine Vorfahrtsmissachtung in Deutschland bei 43.378 Unfillen als
Ursache angegeben. [56]

unangemessene Abstiande

Im Jahr 2020 wurden in Deutschland bei 38.377 Unfillen unangemessene Abstdnde als
Ursache angegeben. [56]

unangemessene Geschwindigkeitswahl

Im Jahr 2020 wurde in Deutschland bei 37.105 Unfillen eine nicht angepasste Ge-
schwindigkeit als Ursache angegeben. [56]

Fahren unter Alkohol oder Einfluss anderer berauschender Mittel

Bei 1,6 %, das entspricht 35 623 Unfille aller im Jahr 2020 in Deutschland polizeilich
registrierten Unfille, stand mindestens ein Beteiligter unter dem Einfluss berauschen-
der Mittel. Unfdlle unter Einfluss von Rauschmitteln oder Alkohol haben eine tiber-
durchschnittlich hohe Schwere: Alkoholeinfluss war bei 4,9 % aller Unfille mit Perso-
nenschaden eine Unfallursache. 5,7 % aller todlich Verungliickten starben in Folge eines
solchen Unfalles. [57]
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e Uberholvorginge

Im Jahr 2020 wurden 12.177 Unfille in Deutschland registriert, bei denen Uberholvor-

ginge eine Unfallursache war. [56]
e Ubermiidung

Im Jahr 2020 wurden 1507 Unfdlle mit Personenschidden und 1132 Unfélle mit Sach-

schaden registriert, bei denen Ubermiidung eine Unfallursache darstellte. [56]
e Ablenkung

Ablenkung im Strafenverkehr ist allgegenwertig und kann verschiedene Ursachen ha-
ben. Beispielsweise konnen Tagtraume, das Smartphone, Situationen und Personen au-
erhalb des Fahrzeuges, Mitreisende, das Bedienen des Navis, Radios oder der Klima-
anlage sowie das Verzehren von Getrdnken und Speisen zu Ablenkung und darauffol-
genden Unféllen fiihren. Es gibt keine verldsslichen Zahlen, die auf die Anzahl der hier-
durch entstandenen Unfille riickschlief3en lassen. Experten sind sich allerdings einig,
dass die Ablenkung ein erhebliches Risiko im Strafienverkehr darstellt. [58]

Bei den in der Aufzdhlung angegeben Zahlen ist zu beachten, dass einem Unfall mehrere
Ursachen zugeteilt werden konnen. Oft kommen mehrere Ursachen zusammen, die in ihrer
Summe zu einem Unfall fithren. Beispielsweise ist davon auszugehen, dass Unfille durch Uber-
holen hiufig im Zusammenhang mit tiberh6hter Geschwindigkeit stehen.

Technische Mangel oder Defekte, beispielweise an der Bremsanlage oder den Reifen, sind
in Deutschland eine weniger hiufige Unfallursache. 2020 wurden 3.350 Unfélle mit Personen-
schdden registriert, welche auf technische Mangel zuriickzufiihren waren. [56] Die kontinuier-
liche Inspektion von Fahrzeugen (TUV) und Wartung trigt dazu bei, dass Unfille durch tech-
nische Mangel in Deutschland vergleichsweise selten vorkommen. In anderen Landern mit al-
teren und schlechter gewarteten Fahrzeugen ist davon auszugehen, dass die Unfallzahlen auf-
grund dieser Ursache deutlich hoher sind.

Die Mehrzahl aller Unfélle im Strafdenverkehr ist auf menschliches Versagen zuriickzufiih-
ren. Die menschliche Fehlerhédufigkeit wird allgemein mit 10-3/h angenommen. [59] Die emp-
fohlenen Ausfallsicherheiten fiir technische Systeme von Fahrzeugen, definiert in den ASIL-
Kategorien, betragen 10-6/h bis 10-8/h je nach Risikobewertung der Funktionalitdt. [51] Die
Richtlinie VDI 4006 (,Menschliche Zuverldssigkeit’) des Vereins Deutscher Ingenieure (VDI)
beschaftigt sich mit der menschlichen Zuverladssigkeit insbesondere im Kontext eines Mensch-
Maschine-Systems, welches im Strafdenverkehr durch die Kombination von Fahrzeug und Fah-
rer gegeben ist. In ihr sind Mafdnahmen - in erster Linie in Bezug auf die ergonomische Gestal-

tung - enthalten, die Mdglichkeiten zur Erh6hung der Sicherheit bieten. [59]
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3 Anwendung von Cloud-Computing im
StraBenverkehr

3.1 Ubersicht

Wie in Kapitel 1.5 beschrieben, wurden Cloud-Anwendungen im Straf3enverkehr - aufbauend
auf der eigenen Berufserfahrung - durch Recherchen, Gesprache mit Experten sowie Messebe-
suche (Intertraffic’ und ,ITS-Weltkongress‘) identifiziert. Die ermittelten Anwendungen wur-
den in unterschiedliche Kategorien gruppiert und sind in Abbildung 7 dargestellt. Die Anwen-
dungen der nachfolgenden, in Abbildung 7 blau eingefarbten Kategorien, werden in den fol-
genden Kapiteln ndher erlautert. Die Analysen in Kapitel 4 und 5 bauen ebenfalls auf diesen

Kategorien auf.
1. Strafdenverkehrsmanagement
2. kooperative intelligente Verkehrssysteme
3. proprietdre Datenanalyse und Warnung
4. Daten- und Videoanalyse fiir Planungszwecke
5. Daten- und Videoanalyse fiir operative Zwecke
6. community-getriebene Smartphone-Anwendungen

Die grau eingefarbten Kategorien werden in dieser Arbeit aus den in Kapitel 1.1 genannten
Griinden nicht weiter analysiert. Sie sind der Vollstindigkeit halber dennoch dargestellt, um

einen Gesamtiiberblick iiber Cloud-Anwendungen im Strafdenverkehr zu gewdahrleisten.
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Abbildung 7: Ubersicht der identifizierten Cloud-Anwendungen im StraRenverkehr
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3.2 StraBenverkehrsmanagement

Im Bereich der Strafdenverkehrstechnik gibt es heute bereits einige Anbieter, die Strafdenver-
kehrsmanagement und LSA-Steuerung aus der Cloud ermdglichen. Die Software des Verkehrs-
rechners bzw. der Verkehrsmanagementzentrale ist dabei in einer Cloud gehostet und befindet
sich nicht vor Ort in einem Rechenzentrum der Stadt. Die Kommunikation zwischen den Feld-
gerdten, Bedienendgeraten und der zentralen Software erfolgt liber das Internet. Beispiele fiir

solche Lésungen sind:
e Firma Swarco:

e Swarco MyCity‘: Software fiir urbanes Verkehrsmanagement, welches in der Cloud
oder vor Ort in stddtischen Rechenzentren gehostet werden kann. Die Plattform
basiert gemafd Herstellerangaben auf einer Microservice-Architektur und ist damit

fiir die Cloud gut geeignet. [60]

e Swarco OMNIA": Software fiir Verkehrsmanagement, welche vom Hersteller als
Smart Mobility Management Suite bezeichnet wird. Die Software kann sowohl in
der Cloud als auch vor Ort in stidtischen Rechenzentren gehostet werden. Uber die

Architektur des Systems sind keine Informationen verfiigbar. [61]
e Firma Yunex Traffic:

e Sitraffic Symphony‘: Modulare Plattform fiir intelligentes Verkehrsmanagement,

welche sowohl in der Cloud als auch vor Ort einsetzbar ist. [62]
e Firma Parsons:

e INET‘: Die intelligente Smart Mobility Platform Intelligent NETworks (iNET) ist
laut Hersteller ein cloudbasiertes System, welches in einer virtualisierten Server-

Umgebung installiert werden kann. [63]
e Firma Econolite:

o ,Centracs Mobility‘: Mobilitatsplattform, welche laut Hersteller tiber eine flexible
Architektur verfiigt und sowohl in der Cloud aus auch vor Ort in Stddten installiert

werden kann. [64]
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e Firma Q-Free:

,Open TMS': Verkehrsmanagementsystem, welches vom Hersteller als cloudfihig
beschrieben wird. Es ist daher davon auszugehen, dass die Architektur nicht fiir
die Nutzung der Vorteile der Cloud, insbesondere die dynamischen Skalierungs-
moglichkeiten, ausgelegt ist. Dennoch ist ein Hosting in der Cloud wie auch vor Ort
moglich. [65]

,Kinetic Mobility‘: Laut Hersteller eine cloudbasierte Plattform, welche verschie-
dene éltere Experten-Produkte von Q-Free vereinen soll. Die Plattform befindet
sich noch in der Entwicklung und verfiligt aktuell iiber zwei Anwendungen fiir LSA-
Steuerung und Datenaggregierung fiir vernetzte Fahrzeuge. Weitere Anwendun-
gen sollen folgen, um die Plattform zu einer umfassenden Verkehrsmanagement-

plattform zu verwandeln. [66]

e Firma Cubic:

,Transport Management Platform": Laut Hersteller eine cloudbasierte intelligente
Verkehrssystem-Datenintegrationsmanagement-Plattform, welche verschiedene

Verkehrs- und Transportmanagementsysteme vereinen soll. [67]

e Firma Notraffic:

,Autonomous Traffic Management Platform‘: Laut Hersteller eine KI-gestiitzte LSA-
Plattform. Stidte definieren Verkehrsrichtlinien, die iiber die Plattform sowohl auf
lokaler Knotenpunkt- als auch auf Netzebene umgesetzt werden. Wichtige Daten
aller Verkehrsteilnehmer werden zur weiteren Verarbeitung in Echtzeit in die
Cloud gestreamt. Die Plattform arbeitet dann automatisiert, um die Wartezeiten zu

reduzieren, indem sie die LSA-Steuerung auf Stadtnetzebene optimiert. [68]

Trotz zahlreicher Anbieter, die Verkehrsrechner und -managementlésungen in der Cloud

anbieten, gibt es bislang nur wenige Stadte weltweit, die ein solches System tatsachlich betrei-

ben. ,lowa Department of Transportation’ (Vereinigte Staaten von Amerika) war im Jahr 2019

unter den ersten, die ein Cloud-System ausgeschrieben und vergeben haben, und nun fiir den

Betrieb verwenden. [69] Seither zeigt sich in den USA ein Trend hin zu Cloud-Systemen. Diese

werden zunehmend haufiger ausgeschrieben. Beispiele hierfiir sind im Folgenden aufgelistet.
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e ‘Artificial Intelligence-Based Decision Support System (AI-DSS) for Enhancing Trans-

portation Incident Management’, ausgeschrieben als cloudbasiert am 02.02.2022 [70]

e ‘Chattanooga Advanced Transportation Management System’, ausgeschrieben als cloud-
basiert im Dezember 2020 [71]

e ‘Advanced Traffic Management System for Scott County’, ausgeschrieben als ‘cloud
based server solution’ am 13.04.2021 [72]
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In Deutschland gibt es aktuell auch einige Stadte, welche cloudbasierte Verkehrsmanage-
mentlosung ausschreiben. Allerdings scheint dieser Trend weniger ausgepragt zu sein als in

den USA. Beispiele hierfiir finden sich im Folgenden:

e DAnalytics Umweltsensitives Verkehrsmanagement’ - Komponente Ampelphasenassis-
tent, ausgeschrieben als cloudbasierte Losung am 24.11.2021 [73]

e Digitale Verkehrsflussoptimierung Landeshauptstadt Stuttgart, ausgeschrieben als
Cloud-Service am 14.05.2020 [74]

Es fallt auf, dass die Systeme, welche in der Cloud ausgeschrieben sind, zumeist nicht direkt
mit den Feldgerdten verbunden sind und somit iiber sie nicht steuernd eingegriffen werden

kann. Dies kdnnte auf vier verschiedene Ursachen zurtickzufiihren sein:
1. Stadte haben aktuell keinen Bedarf, ihre steuernden Bestandssysteme zu erneuern.

2. Stidte bevorzugen die Implementierung von operativen, steuernd eingreifenden Ver-

kehrsmanagementlosungen auf eigener IT-Infrastruktur.

3. Aktuell zur Verfligung stehende Fordergelder férdern in erster Linie innovative neuar-
tige Systeme, welche zusatzlich zu bestehenden Systemen (meist die steuernden) ange-
schafft werden.

4. Stadte kennen sich mit den Moglichkeiten und dem Angebot von Verkehrsmanagement-
Applikationen in der Cloud nicht aus und veréffentlichen aus diesem Grund keine sol-

chen Ausschreibungen.

Das von ,Virginia Department of Transportation‘ ausgeschriebene ,Artificial Intelligence-
Based Decision Support System‘ soll Daten verschiedener Quellen sammeln, diese analysieren,
zukiinftige Probleme im Verkehrsnetz vorhersagen und Behérden Mafdnahmen empfehlen, mit
denen die aktuelle Situation verbessert oder Probleme der Zukunft verhindert werden kon-
nen. Fiir die Umsetzung dieser Mafdnahmen sind die jeweiligen Behorden verantwortlich, die
jeweils liber eigene operative Systeme verfiigen. [70]

Das in Chattanooga ausgeschriebene System umfasst die Sammlung und Aggregation ver-
schiedenartiger (Verkehrs-)Daten, welche anschliefiend auf einer Karte und zur Erstellung von
Berichten dem operativen Personal der Stadt und Externen, beispielsweise Biirgern, liber eine
Webseite zur Verfiigung gestellt werden. Zudem ist eine Schnittstelle zum steuernden LSA-Sys-
tem vorgesehen, um den Status der Anlagen zu tiberwachen. [71]

Das System fiir die US-Grafschaft ,Scott County* soll an die LSA angeschlossen werden und
diese steuern. Damit kann es aktiv in den Verkehr eingreifen und unterscheidet sich von den
anderen aufgelisteten Systemen. [72]

Der Ampelphasenassistent des ,DAnalytics‘-Projektes hat die Aufgabe, die LSA-Schaltungen
zu prognostizieren und greift hierfiir auf aktuelle und historische LSA-Daten zuriick. Die er-
mittelten Werte werden an Verkehrsteilnehmer gesendet und kénnen zur Optimierung der

Anndherung an die LSA verwendet werden. Ein steuernder Eingriff des Systems ist nicht

45



Anwendung von Cloud-Computing im StrafSenverkehr

vorgesehen. [73]

Das Stuttgarter digitale Verkehrsflussoptimierungssystem sammelt ebenfalls Daten ver-
schiedener Quellen und soll dazu verwendet werden, mittels Simulation iterativ neue Ver-
kehrsstrategien fiir das operative Verkehrsmanagement zu entwickeln. Sobald die Strategien
finalisiert sind, werden sie in das operative System tiberfiihrt und kénnen dort aktiviert wer-
den. Damit ist auch bei diesem System kein direkter Eingriff in den Verkehr méglich. [74]

Diese oben beschriebenen und fiir die Ausschreibungen entworfenen Systeme sind dem-
nach der Kategorie ,Daten- und Videoanalyse fiir operative Zwecke‘ zuzuordnen. Weitere In-

formationen hierzu sind Kapitel 3.6 zu entnehmen.

3.3 Kooperative intelligente Verkehrssysteme

Ein Bereich innerhalb der intelligenten Verkehrssysteme, indem Cloud-Computing schon
heute verwendet wird, ist C-ITS. C-ITS ist die Abkiirzung fiir ,Cooperative-Intelligent Traffic
Systems’, auf Deutsch kooperative intelligente Verkehrssysteme, und beschreibt die Vernet-
zung der Verkehrsteilnehmer untereinander sowie mit der Verkehrsinfrastruktur iiber digitale
Technologien. [75]

Das ,Europdische Institut fiir Telekommunikationsnormen’ (ETSI) ist die in Europa zustén-
dige Institution fiir die Standardisierung von C-ITS-Technologien. Hierunter fallen vor allem
die Kommunikationsstandards, welche von Fahrzeugen und der Infrastruktur in Europa ver-
wendet werden. In anderen Teilen der Welt gibt es ebenfalls Standardisierungsbestreben im
Bereich C-ITS. In den USA ist hierfiir beispielsweise die ,Society of Automotive Engineers’
(SAE) verantwortlich. Des Weiteren bringt sich die ,5G Automotive Association’, ein globaler
Zusammenschluss aus Automobil- und Kommunikationsindustrie ein. Die Standardisierungs-
gremien wie auch Pilotprojekte definieren zumeist Anwendungsfalle von C-ITS, die sich inhalt-
lich dhneln, wenngleich sie nicht identisch sind. Tabelle 4 und Tabelle 5 stellen eine Ubersicht
iiber die von ETSI definierten Anwendungsfille inklusive ihrer Gruppierung in Klassen dar.
Tabelle 6 enthilt weitere Anwendungsfille, die von ETSI nicht definiert sind, allerdings in For-
schungsprojekten erprobt werden.

Im Nachfolgenden werden die verschiedenen C-ITS-Anwendungen erldutert, die eine Ver-
besserung der Verkehrssicherheit versprechen. Die Warnungen sollen die Aufmerksamkeit
des Fahrers auf die Gefahrensituation lenken und das Unfallrisiko dadurch reduzieren. Die
Nachrichten werden heutzutage nur als Informationen versendet, der Fahrer muss darauf re-
agieren. In Zukunft ist eine automatisierte Verarbeitung in den Fahrzeugen angedacht. Die Ori-
ginalnamen der Anwendungsfille sind zusatzlich in englischer Sprache angegeben, um die

Identifizierbarkeit in der Literatur zur gewahrleisten.
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Einsatzfahrzeugwarnung (emergency vehicle warning): Diese beinhaltet eine Positi-
onsinformation/Warnung anderer Fahrzeuge durch ein Einsatzfahrzeug. Zum einen
soll die Rettungszeit hierdurch verringert werden, da die Straf3en friihzeitig fiir das Ein-
satzfahrzeug freigemacht werden kénnen. Zum anderen reduziert sich das Risiko eines

Zusammenstofses mit dem Einsatzfahrzeug. [76]

Warnung langsames Fahrzeug (slow vehicle indication): Dies beinhaltet eine Warnung
anderer Fahrzeuge durch ein Fahrzeug, welches langsam fiahrt, beispielweise ein Trak-
tor. Durch die Warnung kann schérferes Abbremsen vermieden und das Risiko eines
Auffahrunfalles verringert werden. [76] Die Warnung wird von dem langsamen Fahr-

zeug ausgestrahlt (Vehicle-to-Vehicle-Kommunikation).

Kollisionswarnung bei fahrbahnquerendem Abbiegeverkehr (across traffic turn colli-
sion risk warning): Dies beinhaltet eine Warnung herankommender Fahrzeuge durch
ein Fahrzeug, das Abbiegen mo6chte und dabei die Fahrbahn des anderen Fahrzeuges
liberquert. [76] Die Warnung wird von dem abbiegenden Fahrzeug ausgestrahlt (Ve-

hicle-to-Vehicle-Kommunikation).

Kollisionswarnung bei einfidelndem Abbiegeverkehr (merging traffic turn collision
risk warning): Dies beinhaltet eine Warnung herankommender Fahrzeuge durch ein
Fahrzeug, das Abbiegen mochte und sich in den Verkehr einfideln muss. Das Risiko ei-
nes Auffahrunfalls beim Abbiegevorgang wird reduziert. [76] Die Warnung wird von
dem abbiegenden Fahrzeug ausgestrahlt (Vehicle-to-Vehicle-Kommunikation).

Kooperative Einfddelassistenz (co-operative merging assistance): Diese beinhaltet die
Kommunikation zwischen Fahrzeugen, welche an einem Einfiddelvorgang beteiligt sind,
zum Beispiel bei Autobahnauffahrten. Durch die Kommunikation wird der Einfidelvor-
gang erleichtert und das Risiko eines Unfalles reduziert. [76] Die Kommunikation findet

zwischen den Fahrzeugen statt (Vehicle-to-Vehicle-Kommunikation).

Kollisionswarnung Knotenpunkt (intersection collision warning): Diese beinhaltet die
Kommunikation zwischen Fahrzeugen an signalisierten und nicht-signalisierten Kno-

tenpunkten zur Vermeidung von Zusammenstofden. [76]

Kooperative Auffahrunfallwarnung (co-operative forward collision warning): Diese be-
inhaltet die Kommunikation zwischen hintereinanderfahrenden Fahrzeugen zur Ver-
meidung von Auffahrunfillen, beispielsweise bei Bremsvorgéangen. [76] Die Kommuni-

kation findet zwischen den Fahrzeugen statt (Vehicle-to-Vehicle-Kommunikation).

Spurwechsel-Manover (lane change manoeuvre): Dieses beinhaltet den Austausch von
Fahrzeuginformationen (z. B. Standort und Geschwindigkeit) um einen sicheren Spur-
wechsel beispielsweise auf Autobahnen zu unterstiitzen. [76] Die Kommunikation fin-

det zwischen den Fahrzeugen statt (Vehicle-to-Vehicle-Kommunikation).
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9.

10.

11.

12.

13.

14.

15.

16.

17.

Elektronisches Gefahrenbremslicht (emergency electronic brake lights): Dieses bein-
haltet die Warnung nachfolgender Fahrzeuge durch ein voranfahrendes Fahrzeug, wel-
ches stark abbremst und dabei das elektronische Gefahrenbremslicht aktiviert. [76] Die
Kommunikation findet zwischen den Fahrzeugen statt (Vehicle-to-Vehicle-Kommunika-

tion).

Falschfahrerwarnung (wrong way driving warning): Diese beinhaltet die Warnung vor
einem Falschfahrer, der eine Strafée entgegen der vorgeschriebenen Richtung befihrt.
Diese Meldung kann entweder automatisiert vom falschfahrenden Fahrzeug versendet

oder durch die Infrastruktur an betroffene Fahrzeuge versendet werden. [76]

Warnung stehendes Fahrzeug (stationary vehicle warning): Ein aus verschiedenen
Griinden, z. B. als Folge eines Unfalls, Panne, etc., an gefihrlicher Stelle liegengebliebe-
nes Fahrzeug sendet Warnungen an sich anndhernde Fahrzeuge. [76] Diese Information
koénnte auch zentral erfasst und an Fahrzeuge versendet werden, um den Verkehr um-

zuleiten.

Verkehrssituationswarnung (traffic condition warning): Diese beinhaltet Informatio-

nen von Fahrzeugen oder der Infrastruktur zur aktuellen Verkehrslage. [76]

Warnung Rotlichtverstof3 (signal violation warning): Diese beinhaltet eine Warnung an-
derer Verkehrsteilnehmer, dass ein RotlichtverstofR begangen wurde. [76] Zudem koén-
nen Fahrer vor dem Begehen von Rotlichtverstéf3en gewarnt werden, indem bei zu wei-
ter Entfernung von der Haltelinie und/oder zu kurzer verbleibender Griin-/ Gelbphase

eine entsprechende Warnung fiir den Fahrer generiert wird.

Baustellenwarnung (road work warning): Die Infrastruktur versendet Informationen

iiber Baustellen an Fahrzeuge [76]

dezentralisierte Floating-Car-Daten (decentralized floating car data): Fahrzeuge detek-
tieren lokale Gefahrenherde z.B. Wind, Sichtverhaltnisse, Strafdenzustand, Niederschlag
etc. und geben diese Informationen an andere Fahrzeuge in ihrem ndheren Umfeld wei-
ter. [76] Zudem konnen die Daten zentral gesammelt und auf ihre Giite tiberprift wer-

den.

Warnung ungeschiitzte Verkehrsteilnehmer (vulnerable road user warning): Befinden
sich ungeschiitzte Verkehrsteilnehmer, beispielsweise Fufdganger oder Radfahrer in der
Nahe von bzw. auf Straf3en, werden Warnungen an Fahrzeuge in diesem Umfeld gesen-
det. Die ungeschiitzten Verkehrsteilnehmer konnen entweder durch die Fahrzeuge
selbst oder die Infrastruktur detektiert werden. [76]

Pre-Zusammenstof3-Warnung (pre-crash sensing warning): Wird ein unvermeidlicher
Zusammenstofd zwischen zwei Fahrzeugen erkannt, werden Fahrzeugattribute ausge-
tauscht, um die Schwere des Unfalls zu reduzieren. [76] Die Kommunikation findet zwi-

schen den Fahrzeugen statt (Vehicle-to-Vehicle-Kommunikation).
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18.

19.

20.

21.

22.

23.

24,

25.

26.

Kooperative Blendungsvermeidung (co-operative glare reduction): Wird ein entgegen-
kommendes Fahrzeug detektiert, kann das Fernlicht automatisch ausgeschaltet wer-
den, um den entgegenkommenden Fahrer nicht zu blenden. [76] Die Kommunikation

findet zwischen den Fahrzeugen statt (Vehicle-to-Vehicle-Kommunikation).

Behordliche /kontextbezogene Geschwindigkeitsbeschrankungen (regulatory/contex-
tual speed limits): Die Infrastruktur (Road Side Units) versendet lokale Geschwindig-
keitsbegrenzungen an Fahrzeuge. Diese konnen sowohl permanente als auch tempo-
rare Geschwindigkeitsbeschrankungen, beispielsweise aufgrund von Wetterereignis-

sen sein. [76]

Kurvenwarnung (curve warning): Die Infrastruktur versendet Warnungen, um Fahrer
auf Kurven im Straflenverlauf aufmerksam zu machen. Kombiniert werden kénnen
diese mit Hinweisen zur Geschwindigkeitswahl, Strafdenoberflichenbeschaffenheiten,

schlechter Einsehbarkeit etc.

LSA-Geschwindigkeitsempfehlung (green light optimal speed advisory): Die Infrastruk-
tur (LSA) sendet Informationen iiber den Ampelphasenplan aus. Dadurch kénnen Fahr-
zeuge die optimale Anndherungsgeschwindigkeit berechnen. Abrupte Abbremsungen

vor LSA und etwaige Auffahrunfille als Folge konnen hierdurch vermieden werden. [77]

Schilder im Fahrzeug (in-vehicle signage): Die Infrastruktur versendet Informationen
zu relevanten Verkehrszeichen. Fahrer kdnnen so tiber potenziell gefahrliche Straf3en-

bedingungen und Geschwindigkeitsbegrenzungen informiert werden. [77]

Wetterwarnungen (weather warning): Die Infrastruktur versendet Informationen zu
relevanten Wetterereignissen, beispielsweise starkem Wind, Schneefall, niedrigen Tem-

peraturen etc.

Bahniibergang (railway crossing): Kommunikation von Fahrzeugen mit der Infrastruk-
tur, um eine Kollision von Strafdenfahrzeugen und Ziigen zu vermeiden. Zum einen kon-
nen Fahrzeuge vor einem herannahenden Zug gewarnt zum anderen konnen Warnun-
gen von potenziell auf dem Bahniibergang liegen gebliebenen Fahrzeugen an die Eisen-

bahnsicherungstechnik versendet werden. [78]

Verminderung von Stauausbreitung auf Autobahnen (shockwave damping): Echtzeit-
Verkehrsdaten werden verwendet, um Fahrgeschwindigkeiten auf Autobahnen zu emp-
fehlen, welche Geschwindigkeitsschwankungen verhindern. Der Verkehr wird dadurch

geglattet und Stauwellen vermieden. [77]

reduzierte Sicht (reduced visability): Die Infrastruktur sendet Informationen an Fahr-
zeuge im Fall von ortlich schlechten Sichtbedingungen. Die Daten kénnen durch lokale

Sensorik oder Sensorik von Fahrzeugen erhoben werden.
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27. Fahrzeug-/OV-Priorisierung (vehicle/public transport priorisation): Priorisierung von
Fahrzeugen, beispielsweise Einsatzfahrzeugen oder OV-Fahrzeugen an Lichtsignalanla-
gen. Die Anforderungen der Fahrzeuge kann zentral oder lokal (Road Side Unit und

Steuergerat) verarbeitet werden.

Im Rahmen dieser Arbeit wurde ermittelt, wie relevant Cloud-Computing im Kontext der
verschiedenen Anwendungen ist. Die Ergebnisse sind in der Spalte ,Cloud-Computing Rele-
vanz' der nachfolgenden Tabellen (Tabelle 4 - Tabelle 6) festgehalten. Primadr wurde unter-
sucht, ob die Anwendungsfille eine zentrale Instanz zur Datenauswertung und Informations-
verteilung benodtigen oder ob die Anwendung primar zwischen Fahrzeugen ablauft. In Fillen,
in denen beide Mdglichkeiten denkbar sind, wird Cloud-Computing eine Relevanz zugeordnet.
Ein Beispiel hierfiir ist die Knotenpunktkollisionswarnung. Je nach Architektur kdnnte entwe-
der eine zentrale Instanz (Cloud-Computing) die Verkehrsteilnehmer inklusive ihrer Trajekto-
rien erfassen, mogliche Konflikte kalkulieren und Warnungen aussenden. Oder die Fahrzeuge
iibernehmen diese Aufgabe selbst. Im letzteren Fall hat das Fahrzeug die Aufgabe, sich zu orten
und mittels Positionsinformationen anderer Verkehrsteilnehmer zu kalkulieren, ob ein Zu-
sammenstofd wahrscheinlich ist.

Zudem wurde im Rahmen dieser Arbeit eingeschitzt, welche Anwendungen Einfluss auf die
Strafdenverkehrssicherheit nehmen kénnen. Dies wurde in den Tabellen in der Spalte ,Rele-
vanz Verkehrssicherheit' festgehalten. Im weiteren Verlauf werden nur solche Anwendungs-
fille betrachtet, die sowohl fiir die Verkehrssicherheit relevant sind als auch mittels Cloud-

Computing funktionieren.
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Tabelle 4: C-ITS-Anwendungsfille ETSI (Teil 1) [79]

Cloud- Relevanz
Klasse Gruppe Anwendung Computing Verkehrs-
Relevanz sicherheit

Einsatzfahrzeugwarnung ja ja
Warnung langsames Fahrzeug nein ja

Kollisionswarnung bei fahrbahnquerendem Ab- ) )
. nein ja

biegeverkehr

Fahrerassistenz - koopera- | Kollisionswarnung bei einfidelndem Abbiegever- ) )
tive Wahrnehmung kehr nem 1
kooperative Einfadelassistenz nein ja
Knotenpunktkollisionswarnung ja ja
kooperative Auffahrunfallwarnung nein ja
aktive Strafenverkehrssi- Spurwechsel-Mandver nein ja
cherheit elektronisches Gefahrenbremslicht nein ja
Falschfahrerwarnung ja ja
Warnung stehendes Fahrzeug ja ja
Verkehrssituationswarnung ja ja
) ) Warnung Rotlichtverstof3 ja ja

Strafienhindernis Warnung _ _
Baustellenwarnung ja ja
dezentralisierte Floating-Car-Daten ja ja
Warnung ungeschiitzte Verkehrsteilnehmer ja ja
Pra-Zusammenstof3-Warnung nein ja
kooperative Blendungsvermeidung nein ja

51



Anwendung von Cloud-Computing im StrafSenverkehr

Tabelle 5: C-ITS-Anwendungsfille ETSI (Teil 2) [79]

Cloud- Relevanz
Klasse Gruppe Anwendung Computing Verkehrs-
Relevanz sicherheit
behordliche /kontextbezogene Geschwindigkeitsbe- ) )
a a
kooperatives Geschwindig- schrankungen ) )
] keitsmanagement Kurvenwarnung ja ja
kooperative o : .
. LSA-Geschwindigkeitsempfehlung ja ja
Verkehrseffizienz _ _ _ _
Verkehrsinformationen und Routenempfehlung ja nein
kooperative Navigation OV-Informationen ja nein
Schilder im Fahrzeug ja ja
Point-of-Interest Informationen ja nein
kooperative lokale ) automatische Zugangskontrolle und Parkmanagement | ja nein
) standortbezogene Dienste ) i ]
Dienste lokaler elektronischer Handel ja nein
Medien-Download ja nein
Versicherungs- und Finanzdienste ja nein
) ) Flottenmanagement ja nein
Community Dienste i )
Ladezonen Management ja nein
globale Internet Diebstahl-Dienste ja nein
Dienste ITS Station Lebenszyklusma- | Fahrzeug-Software/Datenbereitstellung und Update ja nein
nagement Fahrzeug- und RSU-Datenkalibrierung ja nein
verkehrsbezogene elektroni- ) )
ja nein

sche Finanztransaktionen
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Tabelle 6: weitere C-ITS-Anwendungsfille [77]

Anwendung Cloud-Computing Relevanz Relevanz Verkehrssicherheit
Schilder im Fahrzeug ja ja
Wetterinformationen ja ja
Bahniibergang ja ja
Verminderung von Stauausbreitung (Autobahnen) ja ja
reduzierte Sicht ja ja
Fahrzeug-/OV-Priorisierung an LSA ja ja
dynamische Umweltzone ja nein
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Um Erkenntnisse tiber die Durchfiihrbarkeit von C-ITS zu gewinnen und die Technologie zu
erproben, wurden die Anwendungsfille in verschiedenen Pilotprojekten erprobt. Die Pilotpro-
jekte waren nicht Bestandteil dieser Arbeit, allerdings sind deren Ergebnisse wichtig fiir die

Erarbeitung des Themas dieser Dissertation. Die nachfolgende Auflistung enthélt einige Pilot-

projekte im C-ITS-Umfeld:

1. C-Roads

In Europa arbeiten seit 2016 18 Staaten, im EU-geforderten Projekt, ,C-Roads’, daran,
C-ITS-Dienste europaweit zu harmonisieren. Die Europaische Union und die Beteiligten
erhoffen sich durch die Verwendung solcher Dienste unter anderem eine Erhéhung der
Verkehrssicherheit. Das ,C-Roads‘-Projekt umfasst insgesamt 18 Pilotprojekte, in wel-
chen kooperative Dienste auf nationaler Ebene im realen Verkehrsumfeld implemen-
tiert und Erfahrungen in der iibergeordneten ,C-Roads-Plattform’ eingebracht wer-

den. [80] Im Fokus des ,C-Roads‘-Pilotprojektes stehen folgende sicherheitsrelevante

,C-ITS-Dienste: [77]
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Falschfahrerwarnung (wrong-way driving warning)
Gefahrenbremslicht (emergency brake light)

Schilder im Fahrzeug (in-vehicle signage)

Bahniibergang (railway crossing)

Stauvermeidung (Autobahn) (shockwave damping)
temporar glatte Strafde (temporarily slippery road)

Stau Warnung (traffic jam ahead warning)

Wetter (weather conditions)

Einsatzfahrzeugwarnung (emergency vehicle approaching)
Geschwindigkeitsbegrenzungen (in-vehicle speed limits)
Fahrzeugdaten (probe vehicle data)

reduzierte Sicht (reduced visibility)

Rotlichtverstofd /Knotenpunktsicherheit (signal violation/intersection safety)
Hindernis auf Strafde (obstacle on the road)
Baustellenwarnung (road works warning)

andere Warnung (other hazardous notifications)

langsames oder stehendes Fahrzeug (slow or stationary vehicle)
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e ungeschiitzte Unfallstelle (unprotected accident area)

o LSA-Geschwindigkeitsempfehlung (green light optimal speed advisory)
o LSA-Priorisierung (traffic signal priority request by designated vehicle)
e OV-Priorisierung (public transport priority)

Zusatzlich werden auch folgende Dienste erprobt, die keine bzw. nur indirekte Auswir-

kungen auf die Sicherheit im Strafdenverkehr haben: [77]

e dynamische Zugangskontrolle ausgewiesener Infrastruktur (dynamic access con-

trol of designated infrastructure)
o  Wartezeit bis zur Griinphase (time to green)
e dynamische Umweltzone (dynamic environmental zone)
e Verkehrsinformationen und intelligentes Routing (traffic info and smart routing)
Talking Traffic

,Talking Traffic’ ist eine Zusammenarbeit zwischen dem niederldndischen Ministerium
fiir Infrastruktur und Wasserwirtschaft, 60 regionalen und lokalen Behérden sowie na-

tionalen und internationalen Privatunternehmen. [81]

Gemeinschaftliches Ziel ist die Verfligbarkeit intelligenter Daten fiir eine breite Gruppe
von Verkehrsteilnehmern (PKW, LKW, offentliche Verkehrsmittel, Rettungsdienste,
Radfahrer) zu verbessern. Auf diese Weise sollen die Sicherheit und Nachhaltigkeit von
Verkehr und Transport verbessert werden, was zu einer Verkiirzung der Reisezeiten
und zu geringeren offentlichen Ausgaben fiihrt. Im Rahmen von dem Projekt wird fol-

gendes entwickelt: [81]
e (luster 1: Bereitstellung von LSA-Daten

o C(Cluster 2: Verarbeitung, Anreicherung und Verteilung einer Vielzahl von Daten und
Echtzeit-Umwandlung in aussagekraftige Informationen

o (luster 3: Bereitstellung dieser Informationen fiir eine Vielzahl von Verkehrsteil-

nehmern iiber Smartphones und In-Car-Systeme

Die Daten werden im ,Talking Traffic’-Projekt in der Cloud erhoben, gespeichert, verar-
beitet und von dort mittels verschiedener Kommunikationskandle an die Verkehrsteil-
nehmer verteilt. Seit Beginn des Projektes, Anfang 2018, werden kontinuierlich neue
Dienste bereitgestellt. Nachfolgende konkrete Daten bzw. Dienste sollen Straf3enver-

kehrsteilnehmern unter anderem zur Verfiigung gestellt werden: [82]
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e Schilder im Fahrzeug (in-vehicle signage)
e Geschwindigkeitsbegrenzungen (in-vehicle speed limits)
e Baustellenwarnung (road works warning)

e individuelle Daten zu potenziell gefdhrlichen Situationen (individual real-time

data on potentially dangerous situations)
e LSA-Priorisierung (traffic light prioritisation)
e Parkdaten (in-car parking data)

e LSA-Daten (real-time traffic light data)

3. Mobilidata

Mit dem Ziel frei fliefende, sichere Fortbewegungsmittel zur Verfiigung zu stellen, hat
die flimische Regierung (Belgien) das Programm ,Mobilidata‘ ins Leben gerufen. Im Fo-

kus des Programms stehen: [83]
e Gewadhrleistung von Erreichbarkeit und Mobilitit
e Verbesserung der Lebensqualitat in Flandern

e Erhohung der Verkehrssicherheit und Reduzierung von Umwelt- und Naturscha-

den

Um diese Ziele zu erreichen, baut ,Mobilidata’ in der Cloud ein Netzwerk intelligenter,
nachhaltiger und zuverldssiger Datenquellen auf, an welches sich Verkehrsteilnehmer
mit ihren Endgeraten anschlief3en konnen. Beispielsweise konnen dadurch Mobilitats-
bediirfnisse von LSA besser beriicksichtigt werden. Langfristig wird eine intelligente
Dateninfrastruktur aufgebaut, welche den Betrieb von fahrerlosen Fahrzeugen in Flan-
dern erméglichen soll. [83] Das Mobilidata-Programm lauft iiber einen Zeitraum von
fiinf Jahren, von Anfang 2019 bis Ende 2023. [83]

NordicWay

Hinter ,NordicWay' verbergen sich drei C-ITS-Pilotprojekte, die auf einer Zusammenar-
beit zwischen 6ffentlichen und privaten Partnern in Finnland, Norwegen, Schweden

und Danemark beruhen.

Das erste Pilotprojekt ,NordicWay 1° erfolgte im Zeitraum 2015 - 2017. Projektziel war
die Erprobung und Foérderung spezifischer C-ITS-Funktionalitaten durch eine gemein-
same Architektur. Die Ergebnisse des Projekts haben den Grundstein fiir eine automa-
tisierte Cloud-Kommunikation iiber Mobilfunknetze mit Daten gelegt, die von fahrzeug-
eigenen Sensoren und der umgebenden Infrastruktur generiert werden. Es wurde eine

Kommunikation zwischen Fahrzeugen, intelligenten Feldgeradten, Dienstanbietern,
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Strafdenverwaltungen sowie anderen 6ffentlichen Verwaltungen hergestellt. [84] Abbil-
dung 8 illustriert die Architektur des Pilotprojektes. Die Abkiirzung TMC steht fiir Traf-
fic Management Center (deutsch: Verkehrsmanagementzentrale).

Local TMC Local TMC Local TMC Local TMC
F e e N N

Traffic cloud Traffic cloud Traffic cloud Traffic doud
DENMARK NORWAY SWEDEN FINLAND
[
NordicWay

ERICSSON
Interchange node

| = . |

HERE VOO SCANIA KAPSCH
cloud cloud cloud cloud

l l | l

CELLULAR COMMUMNICATIONS

’
Short range
COMMUNICAions
(I15-G5)

Smart phane Road works
trailer

Abbildung 8: ,NordicWay*-Architektur [85]

,NordicWay 2 und 3‘ bauen auf den Errungenschaften des ,NordicWay 1‘-Projekts aulf.
Sie ermdglichen Fahrzeugen, Infrastruktur- und Netzbetreibern den Austausch von Da-
ten zu Sicherheitsrisiken und andere Informationen auf Straféen in den nordischen Lan-
dern. An ,NordicWay 3 - Urban Connection‘ sind mehr Stddte beteiligt als an ,Nor-
dicWay 2° Die folgenden ITS-Dienste sind Bestandteil der Pilotprojekte: [86] [87]

e Schilder im Fahrzeug/Geschwindigkeitsbegrenzungen (in-vehicle signage/in-ve-
hicle speed limits)

e dynamisch kontrollierte Zonen (dynamically controlled zones)

e Rotlichtverstof$ (signal violation)

e Wartezeit bis zur Griin- /Rotphase (time-to-green/time-to-red)

o LSA-Geschwindigkeitsempfehlung (green light optimal speed advisory)

e LSA-Priorisierung (traffic signal priority request)
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Fahrzeugdaten (probe vehicle data)

Baustellenwarnung (road works warning)

Unfallwarnung (accident zone description)

Wetter und Strafdenbeschaffenheit (weather and road conditions)
langsame und stehende Fahrzeuge (slow and stationary vehicles)
Stauwarnung (traffic ahead warning)

Gefahrenbremslicht (emergency brake lights)
Einsatzfahrzeugwarnung (emergency vehicle approaching)

Tiere oder Menschen auf der Straf3e (animal or person on the road)
Hindernis auf der Strafde (obstacle on the road)

kooperative Kollisionswarnung (cooperative collision warning)

Data for Road Safety (DFRS)

,Data for Road Safety" ist ein européaisches Konsortium verschiedener Fahrzeugherstel-

ler, Ministerien, Strafdenverkehrsbetreiber und Datenlieferanten. Ziel des Konsortiums

ist es, die Straflenverkehrssicherheit durch das kostenlose Teilen von sicherheitsrele-

vanten Verkehrsinformationen (auf englisch ,Safety Related Traffic Information‘ (SRTI))

zu verbessern. [88]

In einem ersten Feldversuch, der von Juni 2019 bis Oktober 2020 stattfand, wurden

nachfolgende Informationen von den verschiedenen Mitgliedern gesammelt, verarbei-

tet und wiederum allen Konsortialmitgliedern zur Verfiigung gestellt: [89]

ungesicherte Unfallstelle (unprotected accident area)

Hindernisse auf der Fahrbahn (obstacles on the road)

temporar rutschige Strafde (temporary slippery road)

reduzierte Sicht (reduced visibility)

auflergewohnliche Wetterereignisse (exceptional weather conditions)
Kurzzeitbaustellen (short-term road works)

Falschfahrer (wrong-way driving)

Strafdensperrung (unmanaged blockage of a road)



Anwendung von Cloud-Computing im StrafSenverkehr

3.4 Proprietare Datenanalyse und Warnung

Die Anwendungen der Kategorie ,proprietire Datenanalyse und Warnung‘ dhneln denen der
Kategorie ,kooperative intelligente Verkehrssysteme* in Kapitel 3.3. Der Unterschied besteht
darin, dass sie nicht den definierten C-ITS-Standards und C-ITS-Technologien entsprechen,
sondern herstellerspezifische, proprietdre Losungen sind. Nachfolgend werden Beispiele ver-

schiedener Hersteller aufgezeigt:

1. Diejapanische Firma,Pioneer Corporation‘ bietet folgenden Service an: Fahrzeuge wer-
den mit einem speziellen Gerdt ausgestattet, welches Daten sammelt und mit der Platt-
form des Herstellers in der Cloud kommuniziert. Die Daten werden in der Cloud mit
anderen Daten wie beispielsweise Wetter, Topologiedaten etc. fusioniert. Extrahiert
werden anschliefRend Gefahreninformationen, die an die Fahrzeuge zuriickgesendet
werden. [90]

,Pioneer Corporation‘ hat eine Plattform aufgebaut, die die Vorhersage von Unféillen

und Gefahren durch die Analyse von folgenden Informationen erméglicht: [90]
o Zeit

e  Wetter

e Katastropheninformationen

e Fahrzeuggeschwindigkeit

e LSA-Daten

e Strafdentopologie (Kurven)

e Unfallschwerpunktdaten

e aggregierte Fahrzeugdaten

e crowdsource-Daten, beispielsweise Orte, an denen Fahrer dazu neigen, plétzlich

langsamer zu werden und dadurch Beinahe-Unfille auslosen

Die ermittelten Informationen werden den Fahrern, basierend auf der individuellen
Fahrzeugposition, als Warnungen tibermittelt. [90] Abbildung 9 zeigt die Architektur

des Systems.
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Abbildung 9: Architektur Unfallvorhersageplattform ,Pioneer Corporation’ [90]

Die Firma ,NoTraffic’ fusioniert in der Cloud Fahrzeugdaten mit Daten, die durch Sen-
sorik im Feld erhoben wurden. Als Ergebnis werden Warnungen fiir Fahrzeuge erzeugt,
im Falle, dass sich beispielsweise gefihrdete Verkehrsteilnehmer, Tiere oder Hinder-
nisse in fiir den Fahrer nicht einsehbaren Bereichen authalten und eine Kollision wahr-
scheinlich ist. Auf3erdem kénnen mithilfe der Algorithmik Rotlichtverstéf3e prognosti-
ziert werden und an Fahrzeuge in der Umgebung versendet werden. [91]

Die Firma ,Bosch’ bietet einen cloudbasierten Falschfahrerwarnungsdienst an. Die
,Bosch’-Software wird dabei in das On-Board-System eines Fahrzeugs integriert. Dieses
sendet anonymisierte Bewegungsdaten an eine Cloud, sobald sich das Fahrzeug in der
Néhe von Autobahnab- oder -auffahrten befindet. In der Cloud findet ein Abgleich mit
erlaubten Bewegungsprofilen statt. Ergibt sich eine Diskrepanz, wird der Fahrer des
Fahrzeugs auf sein Falschfahren aufmerksam gemacht. Auflerdem werden alle mit
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entsprechender On-Board-Software ausgestatteten Fahrzeuge in der Gefahrenzone vor
dem Falschfahrer gewarnt. [92]

@ Warnung Falschfahrer T
: @ / FALSCH
’

Positionsdaten \
Datenauswertung
Warnung
anderer Verkehrsteilnehmer

STOP

Abbildung 10: Architektur ,cloudbasierte Falschfahrerwarnung Bosch’ [92]

3.5 Daten- und Videoanalyse fir Planungszwecke

Historische Unfalldaten sind in ihrer Anzahl und Aussagekraft limitiert. Sie stellen den ein-
fachsten Sicherheitsindikator dar, allerdings fehlen den meisten Unfalldaten Informationen
liber Begleitumstdnde. Dies gilt insbesondere fiir selten gemeldete Unfallarten und Orte mit
wenigen oder unvollstiandigen Daten. [93] Cloud-Computing erméglicht eine unkomplizierte
und kostenglinstige Moglichkeit, grofde Datenmengen zu untersuchen und Erkenntnisse zu
extrahieren.

Hersteller geben an, dass Videomaterial und Fahrzeugdaten ausgewertet werden koénnen,
um beispielsweise Beinahe-Unfille, Beinahe-Zusammensttfie, Beinahe-Kollisionsereignisse,
Konfliktereignisse, Umfeldbedingungen und das Verhalten der Verkehrsteilnehmer zu analy-
sieren. Im Strafdenverkehr ergibt sich dadurch die Moglichkeit, nicht nur historische Unfallda-
ten ndher zu analysieren, sondern datenbasiert Erkenntnisse iiber Beinahe-Unfille zu gewin-

nen. [93] Nachfolgend werden Anwendungen verschiedener Hersteller vorgestellt:

1. Die US-amerikanische Stadt ,Bellevue‘ hat eine solche Technologie erprobt und resii-
miert, dass Knotenpunktkonfliktdaten ein genauer Indikator fiir Unfélle sind. Die fol-
genden vier Anwendungsfille fiir die Datenanalyse von Verkehrskonflikten wurden de-

monstriert, welche indirekt Auswirkungen auf die Verkehrssicherheit haben: [94]

e (Gestaltung von Projekten fiir die Priorisierung und Planung von ,Vision Zero‘ (Ver-

meidung von Unfdllen und Verletzungen)

e Bereitstellung einer detaillierten und aktuellen Datensammlung zur Gestaltung

von Sicherheitsverbesserungen
e schnelle Vor- und Nachbewertung von Mafinahmen

e Budgetsicherung, um Sicherheitsverbesserungen voranzutreiben
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2. ,MicroTraffic’ ist eine weitere Firma, welche sich mit der Analyse von Beinahe-Unfillen
beschiftigt. Aufnahmen von Videokameras werden von der Firma unter Verwendung
der Technologien ,Computer Vision), ,Videoanalyse’, ,maschinelles Lernen‘ und ,pradik-
tive Modellierung' analysiert. Die Ergebnisse dienen Ingenieuren, Verkehrsplanern und
Verkehrssicherheitsexperten bei der proaktiven (Um-)Gestaltung von Strafdeninfra-

struktur, die Unfille vermeidet, bevor Schaden entsteht. [95]

3. Neben der Verwendung von Videodaten kommen auch Fahrzeugdaten in Betracht, um
Beinahe-Unfille zu identifizieren. Beispielsweise weisen scharfe Bremsungen oder ab-
rupte Lenkbewegungen auf ein Ausweichen vor moglichen Gefahrenzonen hin. ,Miche-
lin‘ verarbeitet solche Daten in dem ,Data Driving to Intelligence‘-Produkt. Daten ver-
netzter Fahrzeuge oder externer Gerate, welche in Fahrzeugen Daten zum Fahrerver-
halten und der Fahrzeugbewegung sammeln, werden von ,Michelin‘ aggregiert, verar-
beitet und visualisiert. Behorden kénnen mit diesen Erkenntnissen Gefahrenstellen er-
kennen und proaktiv Beseitigungsmafinahmen einleiten. Nach Implementierung derar-
tiger Mafdnahmen kénnen Vorher-Nachher-Vergleiche durchgefiihrt und damit die Ef-
fektivitdt der Mafdnahmen beurteilt werden. [93]

3.6 Daten- und Videoanalyse fiir operative Zwecke

Anwendungen der Kategorie ,Daten- und Videoanalyse fiir operative Zwecke' dhneln jenen der
Kategorie ,Straflenverkehrsmanagement’ Erstere haben allerdings den Charakter, Zusatzan-
wendungen zu eigentlichen steuernden Verkehrsmanagementanwendungen zu sein. Sie sind
zudem auch fiir andere Nutzer relevant, dessen Aufgabe nicht das Strafenverkehrsmanage-
ment ist, wie beispielsweise den Rettungsdienst.

Die Firma ,Rekor‘ bietet mit ihrem ,Rekor One™ Traffic Management’ eine cloudbasierte
Plattform, welche verschiede Module enthélt. Dies kann als Erweiterung fiir herkémmliche
Verkehrsrechner/Verkehrsmanagementsystemen betrachtet werden, die an die tatsachliche
Strafdenverkehrsinfrastruktur, d. h. an die Lichtsignalanlagen, Detektoren, Wechselverkehrs-
zeichen etc. angeschlossen sind. ,Rekor’ verwendet maschinelles Lernen und pradiktive Ana-
lysen, um Stérungen im Verkehrsnetz automatisch zu identifizieren und gefihrdete Strafden-
abschnitte hervorzuheben. Durch die rasche datenbasierte Erkennung von Unfallen und Echt-
zeit-Koordinierung von Unfallrdumung durch Informationsverteilung an beteiligte Behérden
leistet das Produkt einen Beitrag zur Sicherheit. Zum einen wird durch die schnellere Réu-
mung die Wahrscheinlichkeit von Folgeunfillen reduziert, zum anderen kann die Unfall-
schwere durch die schnelle Bergung von Unfallopfern reduziert werden. Zudem kénnen mit
den Daten proaktive Mafdnahmen zur Unfallreduzierung ermittelt werden. [96]

Die in Kapitel 3.2 aufgelisteten und beschriebenen Ausschreibungen verschiedener ameri-
kanischer und deutscher Stidte sind der Kategorie ,Daten- und Videoanalyse fiir operative
Zwecke’ zuzuordnen, da der Grof3teil von ihnen keinen steuernden Einfluss in das Verkehrsge-

schehen nehmen kann.
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3.7 Community-getriebene Smartphone-Anwendungen

Anwendungen der Kategorie ,community-getriebene Smartphone-Anwendungen‘ zeichnen
sich dadurch aus, dass relevante Verkehrsinformationen durch die Nutzer einer Smartphone-
Anwendung erhoben werden. Durch Standortverfolgung der Anwender kann die Verkehrslage
ermittelt werden. Aufierdem haben Nutzer die Méglichkeit, StrafRenverkehrsinformationen in
der Anwendung zu melden und dadurch anderen Nutzern zur Verfiigung zu stellen. Nachfol-

gend werden zwei solcher Applikationen vorgestellt:

1. Die inzwischen im Hause ,Google‘ beheimatete Smartphone-Anwendung, ,Waze, bietet
Nutzern Routenanweisungen auf Basis von Echtzeitverkehrsdaten. Letztere werden
von den Verwendern der App selbst generiert und an einen zentralen, in der Cloud ge-
hosteten, Server tibertragen. Es werden nicht nur die Fahrten der Anwender ausgewer-
tet, um die Verkehrslage zu bestimmen, sondern es gibt auch die Moglichkeit, verschie-
dene Ereignisse zu melden und andere Nutzer der App darauf aufmerksam zu machen.
Beispielsweise konnen Unfille, Blitzer, Polizeikontrollen, Straf3ensperrungen, Schlaglo-
cher, Uberﬂutungen etc. gemeldet werden. ,Waze’ bittet andere Anwender, welche an
diesen gemeldeten Problemstellen vorbeifahren, im Anschluss um Feedback und iiber-
priift so die Korrektheit und Aktualitit der Meldung.

Eine weitere Anwendung von ,Waze‘ kann durch Behérden erfolgen, die fiir die Stra-
eninstandhaltung und das Verkehrsmanagement verantwortlich sind. Sie konnen die
Daten nutzen, um Probleme im Netzwerk schneller zu identifizieren und zu beheben.
Gefahrenstellen kdnnen so schneller eliminiert werden. [97, 98] Historische ,\Waze‘-Da-
ten konnen fiir langfristige (operative oder planerische) Mafdnahmen verwendet wer-

den. ,Google’ bietet hierfiir einen entsprechenden Cloud-Dienst an. [99]

Eine weitere Anwendung, welche mit ,Waze‘ verbunden werden kann, ist ,HAAS Alert’s
Safety Cloud' Mittels dieser Anwendung kénnen ,Waze'-Anwender iiber ihr Smart-
phone vor herannahenden Einsatzfahrzeugen gewarnt werden. Voraussetzung ist, dass
eine direkte Einbindung der Applikation ins Rettungsfahrzeug erfolgt, tiber die die War-
nungen aktiviert werden, sobald eine Rettungskraft die Warnleuchte oder Sirene ein-
schaltet. [100, 101]

2. Die Firma,TomTom‘ hat mit , AmiGO’ eine dhnliche Anwendung auf den Markt gebracht.
Die kostenlose Smartphone App informiert liber Radarkamerastandorte, Verkehrsin-
formationen und Gefahren sowie Strafensperrungen. Analog zu ,Waze‘ entstammen die
Informationen der Nutzer-Community, werden allerdings vor der Weitergabe an andere

Nutzer von ,TomTom’ iiberpriift. [102]
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4 Positiver Einfluss auf die StraRenver-
kehrssicherheit

4.1 StraBenverkehrsmanagement

Die klassischen Verkehrsrechner- und Verkehrsmanagementanwendungen, die in Kapitel 3.2
aufgezeigt sind, werden durch die Transition in die Cloud bei gleichbleibenden Funktionalita-
ten nur einen marginalen Einfluss auf die Verkehrssicherheit haben.

Die Uberwachung und sichere Schaltung der LSA ist die Aufgabe, welche fiir die Sicherheit
am relevantesten in diesem Kontext ist. Die Vermeidung von feindlichem Griin ist hierbei dem
Steuergerit in der Feldebene zugewiesen, nicht etwa einer zentralen Instanz. Die Uberpriifung
der Funktionsfihigkeit von Signalgebern und Steuergerit erfolgt ebenfalls dezentral im Feld
durch das Steuergerit. Sind Steuergerite mit einer zentralen Software-Instanz verbunden, las-
sen sich die Uberwachung und das Qualititsmanagement besser durchfiihren. Allerdings sind
dies Funktionalitdten, die auch in lokalen Rechenzentren verfiigbar sind. Die Verwendung der
Cloud-Computing-Technologie bietet hier keinen Vorteil. Kapitel 6.4 diskutiert die Verwen-
dung von lokalen Rechenzentren im Gegensatz zum Cloud-Computing grundlegend im Kontext
aller Anwendungen.

Des Weiteren sind die Aktivierung von Lenkungs- und Steuersystemen sowie die Koordina-
tion mit anderen Verkehrstragern Aufgaben, welche Einfluss auf die Sicherheit im Strafenver-
kehr haben. Hierunter fallen beispielsweise das Anzeigen von Informationen auf Wechselver-
kehrszeichen (Warnungen, Umleitungen, etc.) oder die Regulierung von Geschwindigkeiten
auf Autobahnen. Dies sind ebenfalls Funktionalitdten, welche auch in lokalen Rechenzentren
verfligbar sind. Die Verwendung der Cloud-Computing Technologie bietet hier keinen Vorteil.

Ein positiver Effekt auf die Strafdenverkehrssicherheit lasst sich ableiten, wenn klassische
Verkehrsmanagementsysteme durch neue Anwendungen erweitert werden, wie beispiels-
weise C-ITS-Anwendungen (siehe Kapitel 4.2) oder datenverarbeitende Anwendungen (siehe
Kapitel 4.3, 4.5, 4.6).

Ein kleiner positiver, indirekter Einfluss auf die Verkehrssicherheit ist denkbar, wenn die
Verkehrsmanagement-Systeme in der Cloud eine hohere Verfiigbarkeit aufweisen als artver-
wandte Anwendungen, die in einem lokalen Rechenzentrum implementiert sind. Grundsatz-
lich zeichnet sich Cloud-Computing durch eine hohe Verfiigbarkeit aus. Verschiedene Anbieter
von Verkehrsmanagementldsungen geben an, dass sie in der Cloud eine Verfiigbarkeit von bis
zu 99,9 % gewahrleisten. [103] Die Systeme sind damit im Jahresverlauf maximal 46 Minuten
nicht verfligbar. Vorausgesetzt, dass eine ausfallsichere und latenzarme Internetverbindung
gegeben ist, kann davon ausgegangen werden, dass Systeme ihren Aufgaben in Bezug auf Ver-
kehrssicherheit zuverldssig und kontinuierlich nachkommen. Je nach Server-Infrastruktur der
Behorden sinkt die Verfligbarkeit von Systemen, die auf lokalen Rechnern installiert sind, auf

ca. 97 %. Dies entspricht einer Nicht-Verfiigbarkeit von 10 Tagen, 22 Stunden und 58 Minuten.
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4.2 Kooperative intelligente Verkehrssysteme

4.21 Methodik

Wie in Kapitel 3.3 dargestellt, gibt es bereits einige Forschungsprojekte, die C-ITS-Technologie
erproben. Um den Einfluss der verschiedenen C-ITS-Anwendungen auf die Strafdenverkehrs-
sicherheit zu ermitteln, wurden Ergebnisse diverser Pilotprojekte und Studien ausgewertet
und im Folgenden anwendungsspezifisch dargestellt.

Eine Herausforderung stellten hierbei die verwendeten Mafieinheiten dar, die in den For-
schungsprojekten unterschiedlich ausgewahlt wurden. Um eine Vergleichbarkeit im Rahmen

von dieser Arbeit zu ermoglichen, erfolgte eine Umrechnung in folgende Einheiten:
1. Auswirkung auf Anzahl getoteter Personen in Prozent [%]
2. Auswirkung auf Anzahl verletzter Personen in Prozent [%]
3. Anzahl Unfille, die vermieden werden kénnen, in Prozent [%]

Die Verwendung der Einheiten getotete und verletzte Personen oder Unfallanzahl wére fiir
die Auswertung wiinschenswert gewesen. Allerdings ist eine Umrechnung der aufgelisteten
Einheiten in die jeweils anderen aufgrund von fehlenden Daten nicht méglich. Bevorzugt wer-
den, sofern entsprechende Zahlen verfiigbar sind, die beiden ersten Gréfden ,Auswirkung auf
Anzahl getdteter Personen in Prozent’ und ,Auswirkung auf Anzahl verletzter Personen in Pro-
zent!, da Unfille mit Getoteten oder Verletzten meldepflichtig sind und somit der Einfluss ge-
nauer abgeschatzt werden kann.

Die Ergebnisse nachfolgender Studien wurden in der dargestellten Weise zum Zweck der
Vergleichbarkeit umgerechnet. Die detaillierten Kalkulationen kénnen in Anhang A.1 und A.2

eingesehen werden.

e  Austroads‘-Studie: Die Studie schitzt die Unfallvermeidungswahrscheinlichkeit fiir
verschiedene Anwendungsfille anhand eines realen Unfalldatensatzes ab: Fiir jeden
Anwendungsfall wurde die Anzahl der Unfille ermittelt, auf die die zu betrachtende
Technologie Auswirkungen hat. Anschlief3end wurde von den Forschern quantifiziert,
wie viele Unfille tatsachlich verhindert werden kdnnten. Das Ergebnis wird in Prozent
(Anteil vermeidbarer Unfille an den fiir die entsprechende Technologie relevanten Un-
fille) angegeben. [104] Um eine Vergleichbarkeit mit den anderen Studien herzustellen,

wird in dieser Arbeit der prozentuale Anteil an den Gesamtunfillen kalkuliert.
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e ,NordicWay‘-Evaluierung: Die Ermittlung der Auswirkung auf die Sicherheit erfolgte in

der Evaluierung anhand folgender Formel: [105]

Auswirkung auf die Anzahl der Unfille =
= Anteil der Zielunfalle X Warnungsabdeckung
X Wirksamkeit der Warnung

X Fahrzeug Infrastrukturausstattungsquote

Um eine Vergleichbarkeit mit den anderen Studienergebnissen in dieser Arbeit zu
erzielen, wurden die Werte dahingehend umgerechnet, dass ein Abdeckungsgrad
von 100 % sowie eine Fahrzeug-/Infrastrukturausstattungsrate von 100 % zu-

grunde liegt.

Die im Folgenden aufgezeigten Werte beruhen auf der Annahme, dass alle Fahrzeuge und
die gesamte Infrastruktur mit entsprechender Technologie zum Versenden und Empfangen
von C-ITS-Nachrichten ausgestattet sind. Dies stellt ein Idealszenario dar, welches heute noch
nicht erreicht ist. Kapitel 6.1.2 diskutiert den heutigen Ausstattungsgrad und den Einfluss auf
die Ergebnisse. Eine Zusammenfassung der Ergebnisse ist in Tabelle 9 im Kapitel 6.1.1 darge-
stellt.

4.2.2 Einsatzfahrzeugwarnung

Das europdische ,DRIVE C2X‘-Projekt kam zu folgendem Ergebnis: Bei C-ITS-Warnungen vor
Einsatzfahrzeugen, sind 0,9 % weniger Todesopfer und 0,9 % weniger Verletzte bei Strafden-

verkehrsunfillen zu erwarten. [106]

4.2.3 Knotenpunktkollisionswarnung

Eine durch den Dachverband der australischen Straflentransport- und Verkehrsbehorden,
,Austroads’, durchgefiihrte australische Studie kam zu folgendem Ergebnis: 6 % aller Unfille
in Australien konnten durch entsprechende Warnungen vermieden werden. Die Unfallhdufig-
keit auf Knotenpunkten konnte weiter reduziert werden, wenn auf eine Warnung hin das Fahr-
zeug - und nicht der Mensch - automatisiert interveniert. 10 % der Unfalle konnten so vermie-
den werden. [104]

Die ,CODIA’ (,Co-Operative Systems Deployment Impact Assessment‘)-Studie der Europdi-
schen Kommission kam zu folgendem Ergebnis: Knotenpunkt-Kollisionswarnungen kénnten
zu 3,7 % weniger Todesopfern und 6,9 % weniger Verletzten fiihren. Die Studie untersuchte
sowohl signalisierte als auch nicht-signalisierte Knotenpunkte. Die angegebenen Auswirkun-

gen auf die Sicherheit verstehen sich als die Summe beider. [107]

4.2.4 Falschfahrerwarnung

Zu dem Sicherheitspotenzial des Anwendungsfalles Falschfahrerwarnung konnten keine Stu-

dien gefunden werden. Das Sicherheitspotenzial wurde deshalb im Rahmen dieser Arbeit wie
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folgt berechnet:

2019 gab es in Deutschland knapp 1900 Falschfahrermeldungen. Es resultierten daraus 61
Unfalle. Neun Kollisionen verliefen todlich. Insgesamt starben elf Menschen. [108] Fiir die Be-
rechnung wird angenommen, dass alle Fahrzeuge mit entsprechender Technologie zum Emp-
fangen und Versenden von Falschfahrerwarnungen ausgestattet sind, die Falschfahrer zu 80 %
erkannt und Unfille zu knapp 50 % verhindert werden konnten. Die letztere Zahl wird durch
folgende Argumentation begriindet: Bei einer Warnung vor Falschfahrern erh6ht sich die Auf-
merksamkeit der Fahrer. Die Fahrtgeschwindigkeit wird reduziert, wodurch bei einer Begeg-
nung mehr Zeit zur Reaktion bleibt. Durch die erh6hte Aufmerksamkeit ist davon auszugehen,
dass Ausweichmanoéver erfolgreich eingeleitet, und ein Teil der Unfdlle vermieden werden
konnten.

Es ergibt sich: 24 Unfélle konnten vermieden, die Anzahl der Getdteten pro Jahr um 4 redu-
ziert werden. Im Gesamtkontext der deutschen Verkehrsunfille des Jahres 2019 entsteht fol-
gendes Potenzial: Die Anzahl Unfélle (insgesamt 2,69 Millionen) kénnte um 0,0009 % und die

Anzahl Getoteter (insgesamt 3064) um 0,1 % reduziert werden.

4.2.5 Warnung stehendes Fahrzeug

Das europdische ,DRIVE C2X’-Projekt kam zu folgendem Ergebnis: Bei C-ITS-Warnungen vor
stehenden Fahrzeugen sind insgesamt (Autobahnen, inner- sowie aufderhalb von Ortschaften)
1,0 % weniger Todesopfer und 0,6 % weniger Verletzte bei Strafienverkehrsunfillen zu erwar-
ten. [106]

Die ,CODIA'-Studie der Europdischen Kommission kam zu dem Ergebnis, dass von in Unfil-
len involvierten Fahrzeugen ausgehende Warnungen zu 1,4 % weniger Todesopfern und 0,7 %
weniger Verletzten fiihren kénnten. [107]

Im Rahmen der finnischen Evaluierung des ,NordicWay 1°‘-Pilotprojektes wurde der Ein-
fluss von Warnungen vor Unfillen mittels C-ITS anhand von Experteneinschdtzungen analy-
siert. Die Evaluierung resultierte fiir das Land Finnland in einer Unfallvermeidung von 0,11 %.
Die Informationen wurden zentral durch die Verkehrsmanagementzentralen zur Verfiigung

gestellt und nicht direkt von betroffenen Fahrzeugen ausgesendet. [105]

4.2.6 Verkehrssituationswarnung

Das europdische ,DRIVE C2X’-Projekt kam zu folgendem Ergebnis: Bei Stauwarnungen sind im
Durchschnitt 1,5 % weniger Todesopfer und 2,1 % weniger Verletzte bei Strafdenverkehrsun-
fallen zu erwarten. [106] Zu beachten bei dieser Auswertung ist, dass exklusiv vor Stau ge-

warnt wurde.

4.2.7 Warnung RotlichtverstoR

Die ,CODIA'-Studie hat diesen Anwendungsfall zusammen mit dem ,Knotenpunktkollisions-

warnung‘-Anwendungsfall erprobt und die Auswirkungen auf die Sicherheit untersucht. In der
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Studie wurde zwischen signalisierten und nicht-signalisierten Knotenpunkten unterschieden.
Bei signalisierten Knotenpunkten, bei denen eine Warnung vor Rotlichtverstéfien moglich ist,
schitzt die Studie ein Reduktionspotenzial von 0,8 % (Getdtete) und 1,1 % (Verletzte)
ab. [107] Es ist von Folgendem auszugehen: Das Potenzial von RotlichtverstofSwarnungen bei
denen es sich ausschlielich um einen Verstof} gegen das Uberfahren von Rotlicht handelt fallt
etwas niedriger aus, da die Studie den gesamten Anwendungsfall ,Knotenpunktkollisionswar-
nung’ abdeckt. Beispielsweise konnen in diesem Gesamtkontext auch Abbiegeunfille vermie-
den werden, welche bei ausschliefdlich Rotlichtverstof3-Warnungen nicht verhindert werden

konnen.

4.2.8 Baustellenwarnung

Das europdische ,DRIVE C2X’-Projekt kam zu folgendem Ergebnis: Bei Warnungen vor Bau-
stellen sind im Durchschnitt 2,5 % weniger Todesopfer und 2,0 % weniger Verletzte bei Stra-
Renverkehrsunfillen zu erwarten. [106]

Im Rahmen der finnischen Evaluierung des ,NordicWay 1‘-Pilotprojektes wurde der Ein-
fluss von Warnungen vor Baustellen mittels C-ITS anhand von Experteneinschitzungen wie

folgt analysiert: Die Evaluierung ergab fiir Finnland eine Unfallvermeidung von 0,67 %. [105]

4.29 Dezentralisierte Floating-Car-Daten

Die ,CODIA-Studie der Europdischen Kommission kam zu folgendem Ergebnis: Lokale Gefah-
renwarnungen, welche von Fahrzeugen auf Basis von Sensordaten ermittelt und verteilt wer-
den, konnten zu einer Reduktion um 4,2 % bei den Todesopfer- und 3,1 % bei den Verletzten-
zahlen fiihren. [57] Folgende drei Gefahrentypen wurden bei der Untersuchung berticksich-
tigt:

e Hindernissen auf der Strafde, z. B. Biume, Gegenstinde, langsame Fahrzeuge, Stau etc.
e Reduzierte Haftung auf der Fahrbahn durch Glatte oder Regen (Aquaplaning)

e Schlechte Sichtbedingungen durch Nebel, Regen oder Schnee

4.2.10 Warnung ungeschitzte Verkehrsteilnehmer

Im Rahmen der finnischen Evaluierung des ,NordicWay 1‘-Pilotprojektes wurde der Einfluss
von Warnungen vor Menschen und Tieren auf der Fahrbahn mittels C-ITS anhand von Exper-
teneinschdtzungen analysiert. Die Evaluierung ergab fiir Finnland: 3,06 % weniger Un-
falle. [105]

Eine europdische Studie, die explizit den Einfluss von verschiedenen Systemen auf die Si-
cherheit von bzw. fiir ungeschiitzte Verkehrsteilnehmer untersucht, kommt zu folgenden Er-

gebnissen: [23]
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e Fahrrad - Kraftfahrzeug-Kommunikation: Die Anzahl der in Unfillen getoteten Perso-
nen konnte mittels einer Kommunikation zwischen Radfahrern (Smartphone App) und
Fahrzeugen zum Zweck der gegenseitigen Warnung in Konfliktsituationen um 0,54 %

reduziert werden, die Anzahl Verletzter um 0,86 %.

o Knotenpunktsicherheit: Die Anzahl der in Unfillen getoteten Personen kénnte mittels
der Detektion von Fufdgdngern und Radfahrern im Knotenpunktbereich zum Zweck der
Warnung von und vor Fahrzeugen in Konfliktsituationen um 2,17 % reduziert werden,
die Anzahl Verletzter um 3,23 %.

e Kraftrad - Kraftfahrzeug Informationssystem: Die Anzahl der in Unféllen getteten Per-
sonen konnte mittels einer Kommunikation zwischen Moped-/Motorrdadern und ande-
ren Fahrzeugen zum Zweck der gegenseitigen Warnung in Konfliktsituationen um

1,01 % reduziert werden, die Anzahl Verletzter um 1,25 %.

4.2.11 Behordliche/kontextbezogene Geschwindigkeitsbeschrankung

Das europdische ,DRIVE C2X’-Projekt kam zu folgendem Ergebnis: Im Durchschnitt (Autobah-
nen, innerhalb sowie auf3erhalb von Ortschaften) sind 22,5 % weniger Todesopfer und 13,0 %
weniger Verletzte bei StrafRenverkehrsunféllen zu erwarten, wenn eine kontinuierliche Vertei-
lung der Informationen iiber Geschwindigkeitsbegrenzungen gegeben ist. Die getestete Funk-
tionalitdt beinhaltet das Anzeigen von permanenten Geschwindigkeitsbegrenzungen nach
Passieren des Schildes sowie das Versenden einer akustischen und optischen Warnung bei
Uberschreitung der Geschwindigkeitsobergrenze. [106]

Eine durch ,Austroads‘ durchgefiihrte australische Studie kam zu folgendem Ergebnis: 7 %
aller Unfélle in Australien und Neuseeland kénnten durch entsprechende Geschwindigkeits-
warnung vermieden werden. Anders als im ,DRIVE C2X’-Projekt nahmen die Australier folgen-
des an: Die Geschwindigkeitsempfehlung wird automatisch in Abhadngigkeit dufderer Einfluss-
faktoren, z. B. Wetter und Fahrbahnbeschaffenheit und nur in der Umgebung von Kurven ge-
neriert. Sie verwendeten fiir die Anwendung deshalb den Namen ,Curve Speed Warning’. [104]

Die ,CODIA'-Studie der Europaischen Kommission kam zu folgendem Ergebnis: Dynamische
Geschwindigkeitsempfehlungen in Abhdngigkeit von Wetter, Verkehrssituation und Fahrbahn-
hindernissen kénnten zu 7,2 % weniger Todesopfern und 4,8 % weniger Verletzten fiih-
ren. [107]

4.2.12 Kurvenwarnung

Wie in Kapitel 4.2.11 fiir die Anwendung ,behérdliche/kontextbezogene Geschwindigkeitsbe-
schrankung’ dargestellt, ergab die von ,Austroads‘ durchgefiihrte Studie folgendes: 7 % aller
Unfélle in Australien und Neuseeland konnten durch entsprechende Geschwindigkeitswar-

nung im Kontext von Kurven vermieden werden. [104]
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4.2.13 LSA-Geschwindigkeitsempfehlung

Das europdische ,DRIVE C2X’-Projekt kam folgendem Ergebnis: Es sind 0,1 % weniger Todes-
opfer und 0,2 % weniger Verletzte bei Strafenverkehrsunfillen zu erwarten. [106] Die Tech-
nologie verhindert in erster Linie das abrupte Abbremsen vor LSA und kann dadurch Auffahr-

unfille insbesondere in Stddten und verkehrsreichen Gebieten verhindern.

4.2.14 Schilder im Fahrzeug

Das europdische ,DRIVE C2X’-Projekt untersuchte den Einfluss von Schilderdarstellung im

Fahrzeug auf die Sicherheit. Folgende Schildtypen wurden bei der Studie berticksichtigt:
e Achtung Kinder

e Einengungstafel

Fufdgingeriiberweg

Stop

Vorfahrt gewdhren

Die Studie restimierte folgendes: Insbesondere in rdumlicher Nahe zu Fufdgidngeriiberwe-
gen und Bereichen mit Kindern auf der Strafle werden Fahrgeschwindigkeiten durch die
Schilddarstellung im Fahrzeug reduziert. Die Experten erwarten eine Verletzten-Reduktion
um 0,4 % und eine Verkehrstoten-Reduktion um 0,9 %. [106]

4.2.15 Wetterinformationen

Das européische ,DRIVE C2X’-Projekt kam zu folgendem Ergebnis: Es sind 6,2 % weniger To-
desopfer und 4,7 % weniger Verletzte bei Strafdenverkehrsunfillen zu erwarten, wenn Wetter-
informationen mit Fahrzeugen geteilt werden. [106]

Im Rahmen der finnischen Evaluierung des ,NordicWay 1‘-Pilotprojektes wurde der Ein-
fluss von C-ITS-Wetterdiensten auf die Verkehrssicherheit anhand von Experteneinschatzun-
gen analysiert. Die Evaluierung ergab fiir Finnland: Bei Glattewarnungen kdnnten 3,89 % aller
Unfélle vermieden werden. Bei Warnungen vor auflergewohnlichen Wetterverhaltnissen

konnten 0,79 % der Unfille vermieden werden. [105]

4.2.16 Bahnubergang

Zu dem Sicherheitspotenzial des Anwendungsfalles Bahniibergang konnten keine Studien ge-
funden werden. Das Sicherheitspotenzial wurde deshalb im Rahmen dieser Arbeit wie folgt
berechnet:

2017 gab es in Deutschland knapp 157 Unfille an Bahniibergdngen. 42 Menschen starben
hierbei, 202 Menschen wurden entweder leicht- oder schwerverletzt. [109] Es wird angenom-

men, dass alle Fahrzeuge mit entsprechender Technologie zum Empfangen und Versenden von
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Bahniibergangswarnungen ausgestattet sind und Unfille dadurch zu knapp 50 % verhindert
werden konnten. Die letztere Zahl wird durch folgende Argumentation begriindet: Bei einer
Warnung vor herannahenden Ziigen erhoht sich die Aufmerksamkeit der Fahrer. Die Fahrtge-
schwindigkeit wird reduziert und der Bahniibergang im Zweifelsfall nicht passiert. Es kommt
nicht zum Zusammenstofd zwischen Strafden- und Schienenfahrzeugen. Ebenfalls fiihrt eine
Meldung liber ein liegengebliebenes Fahrzeug auf dem Bahntibergang dazu, dass der Strecken-
abschnitt fiir die Ziige nicht freigegeben wird, und es damit nicht zu einem Zusammenstof3
kommen kann. Es wird allerdings davon ausgegangen, dass nicht alle Fahrer auf die Warnung
reagieren, bzw. die Fahrtgeschwindigkeit teilweise zu hoch ist, um das Straflenfahrzeug vor
dem Bahniibergang zu stoppen. Auflerdem muss davon ausgegangen werden, dass nicht alle
Unfélle an Bahniibergdngen zwischen Ziigen und Kraftfahrzeugen stattfinden. Fufdgdnger und
Radfahrer sind ebenso gefahrdet und in Unfille verwickelt, gehoren aber nicht zur Zielgruppe
dieser C-ITS-Anwendung. Die Statistik differenziert nicht zwischen Fufdgidngern, Radfahrern
und Kraftfahrzeugen, weshalb eine prazisere Berechnung in dieser Arbeit nicht méglich ist.

Somit ergibt sich: 78 Unfille konnten vermieden, die Anzahl der Getdteten pro Jahr um 22
und die Anzahl der Verletzten um 101 reduziert werden. Im Gesamtkontext der deutschen Ver-
kehrsunfille des Jahres 2017 entsteht folgendes Potenzial: Die Anzahl der Unfille (insgesamt
2,64 Millionen) kénnte um 0,003 %, die Anzahl Getoteter (insgesamt 3180) um 0,7 % und die
Anzahl Verletzter (390 312) um 0,03 % reduziert werden.

4.2.17 Verminderung von Stauausbreitung

Zu dem Sicherheitspotenzial des Anwendungsfalles, ,Verminderung von Stauausbreitung’ ins-
besondere auf Autobahnen, konnten keine Studien gefunden werden. Es gibt viele Publikatio-
nen, welche sich mit den Auswirkungen auf die Effizienz des Strafdenverkehrs beschiftigen.
Der Einfluss auf die Sicherheit wird dabei nicht untersucht. Grundsatzlich scheint der Anwen-
dungsfall den grofdten Mehrwert im Bereich Effizienz zu haben. Durch die Harmonisierung der
Geschwindigkeiten auf der Autobahn kénnten auch Unfille vermieden werden, insbesondere
in dem Stop-and-Go Verkehr, der im Staufall hdufig entsteht. Eine Berechnung des Potenzials
im Rahmen dieser Arbeit ist nicht mdéglich, da keine spezifischen Unfallstatistiken fiir Stausi-

tuationen auf Autobahnen verfiigbar sind, anhand derer eine Hochrechnung erfolgen kdnnte.

4.2.18 Reduzierte Sicht

Im Rahmen der finnischen Evaluierung des ,NordicWay 1‘-Pilotprojektes wurde der Einfluss
von erprobten C-ITS-Wetterdiensten anhand von Experteneinschitzungen analysiert. Die Eva-
luierung ergab fiir Finnland: Warnungen vor schlechten Sichtverhaltnissen kénnten 0,09 %
der Unfélle vermeiden. [105]

Zudem wurden schlechte Sichtverhéltnisse im Rahmen der ,CODIA'-Studie zu ,dezentrali-
sierten Floating-Car-Daten’ berticksichtigt. Weitere Informationen sind in Kapitel 4.2.9 zu fin-
den. Bei der Studie wurden weitere Ereignisse mitberiicksichtigt, sodass der Einfluss von War-

nung vor reduzierter Sicht nicht exakt abgeleitet werden kann.
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4.2.19 Fahrzeug-/OV-Priorisierung

Zu dem Sicherheitspotenzial der ,Fahrzeug-/OV-Priorisierung;, konnten keine Studien gefun-
den werden. Die Auswirkungen auf die Sicherheit werden von der Autorin als gering einge-
schitzt. Eine Priorisierung des OV-Fahrzeugs an einer LSA bedeutet in den meisten Fillen eine
Verlingerung der Griinphase um einige Sekunden, sodass das OV-Fahrzeug den Knotenpunkt
ohne Halt passieren kann. In erster Linie wird damit die Reisegeschwindigkeit des OV-Fahr-
zeuges erhéht und damit die Effizienz des Offentlichen Nahverkehrs. Durch eine Verlidngerung
der Griinphase sollten sich weder fiir feindliche Verkehrsstréome noch fiir den Verkehrsstrom,
dem das OV-Fahrzeug angehért, noch fiir FuRgianger verringerte beziehungsweise zusitzliche
Sicherheitsrisiken ergeben.

Bei Einsatzfahrzeugen bewirkt eine Priorisierung, dass Knotenpunkte nicht mehr bei Rot
passiert werden miissen. Dadurch wird die Sicherheit fiir alle Verkehrsteilnehmer erhoht. Das
Risiko eines Zusammenstof3es auf dem Knotenpunkt wird reduziert. Um ein quantitatives Si-
cherheitspotenzial bestimmen zu kénnen, miissten Daten zu Unféllen auf Knotenpunkten mit
Einsatzfahrzeugen bei Rotlichtverstofd vorliegen. Diese Statistiken lagen zum Zeitpunkt der
Erstellung dieser Arbeit jedoch nicht vor.

4.3 Proprietare Datenanalyse und Warnung

Zu den Sicherheitspotenzialen der proprietidren Losungen, welche in Kapitel 3.4 vorgestellt
wurden, gibt es herstellerseitig keine Angaben. Es ist davon auszugehen, dass eine Bewertung
analog zu den verschiedenen C-ITS-Anwendungsfillen erfolgen kann. Zu beachten ist, dass
aufgrund der proprietaren Natur der Dienste vermutlich niemals ein Ausstattungsgrad von
100 % eintreten wird. Demnach sind die Sicherheitspotenziale deutlich geringer anzusetzen
als bei den C-ITS-Anwendungsfillen, bei denen aufgrund der Standardisierung von einer fla-

chendeckenden Ausbreitung in der Zukunft ausgegangen werden kann.

4.4 Daten- und Videoanalyse fur Planungszwecke

Die Firma ,MicroTraffic’ gibt folgendes an: Sie kann durch die in Kapitel 3.5 beschriebene Ver-
fahrensweise Plane fiir Knotenpunkte erstellen, die zu einer Risikoreduzierung von 80 %
fiihrt. [95] Unklar bleibt hierbei, was mit Risiko konkret gemeint ist. Das Unternehmen rea-
gierte auf eine schriftliche Nachfrage zu diesem Thema nicht. Da die Firma mit ihrer Techno-
logie in erster Linie Beinahe-Unfille detektiert, und basierend hierauf eine Umgestaltung der
Infrastruktur vorgenommen werden kann, kann von Folgendem ausgegangen werden: Auf Ba-
sis der Beinahe-Unfalldaten kénnen sicherheitsoptimierende Planungen erstellt werden, die
zu einer 80 %-igen Reduzierung von Beinahe-Unfillen fiihrt. Nach entsprechender Umsetzung
wird sich die Zahl der tatsdachlichen Unfalle vermutlich ebenfalls reduzieren.

Offen bleibt, in welchem Mafie tatsdchliche Unfalle reduziert werden kénnen. Besteht ein

linearer oder anderer Zusammenhang zwischen der Anzahl reduzierter Beinahe-Unfille und
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der Anzahl tatsiachlicher Unfille? Eine Literaturrecherche zu diesem Thema erbrachte keine
weiteren Erkenntnisse. Es herrschtin der Wissenschaft Einigkeit dartiber, dass die Analyse von
Beinahe-Unfillen fiir die Verbesserung der Sicherheit wichtig ist. [93, 110] Welchen quantita-
tiven Einfluss dies auf die Unfallzahlen hat, scheint bislang unerforscht zu sein.

Die Firma ,Michelin‘ gibt keine Kennwerte an, die die Einschatzung des Sicherheitsverbes-

serungspotenzials ihrer Losung erlauben.

4.5 Daten- und Videoanalyse fur operative Zwecke

Die Firma ,Rekor’ gibt in einer Fallstudie, die im siidlichen Teil des amerikanischen Bundes-
staats Nevada durchgefiihrt wurde, folgendes an: Durch Thre Technologie wurden 18 % aller
Unfélle vermieden und Hochstgeschwindigkeitsiiberschreitung um 43 % verringert. Konkret
analysierte die Software Daten verschiedener Quellen und ermittelte darauthin Orte und Zei-
ten, an bzw. zu denen eine iiberproportional hohe Hiufung von Geschwindigkeitsiiberschrei-
tungen vorkommt. Diese Erkenntnisse werden von zustdndigen lokalen Beh6rden verwendet,
um gezielte Geschwindigkeitsiiberwachungen durchzufiihren und Einsatzkrifte zu vertei-
len. [111]

4.6 Community-getriebene Smartphone-Anwendungen

Zu den Sicherheitspotenzialen der ,community-getriebenen Smartphone-Anwendungen’, wel-
che in Kapitel 3.7 vorgestellt wurden, gibt es keine konkreten Angaben. Der Hauptfokus der
Anwendungen liegt auf der Verbesserung der Fahrterlebnisse der individuellen Nutzer; in ers-
ter Linie einer Optimierung der Reisezeit. Denkbar sind allerdings auch Auswirkungen auf die
Sicherheit. Laut Firma ,Waze‘ erh6hen die Applikationen durch die Hinweise die Sicherheit im
Strafdenverkehr. [98, 101, 112] Allerdings gibt es auch Gegenstimmen, die in der Verwendung
der Anwendung wihrend der Fahrt eine Gefihrdung sehen, da das Ablenkpotenzial grof ist.
Kritisiert wird aufderdem die Unterstiitzung von regelwidrigem und kriminellem Verhalten
durch die Publikation von Blitzern und Polizeikontrollen. [113-115]

Es ist davon auszugehen, dass das Sicherheitspotenzial der Strafdenverkehrsteilnehmer-
warnungen den jeweiligen C-ITS-Anwendungsféllen dhnelt, da die Verarbeitung der Warnung
durch den Nutzer in beiden Fallen gleich erfolgt - unabhangig von der Entstehung oder der
Ubertragung der Information. Im Vergleich zu den C-ITS und zu den proprietiren Datenana-
lyse- und Warnungsanwendungen geht die Verbreitung von ,Waze‘ deutlich schneller voran. In
naher Zukunft kann bereits eine relativ hohe Felddurchdringung erreicht werden. Dies liegt an
der geringen Anfangshiirde - die Anwendung ist gratis auf jedes Smartphone herunterzuladen.
Der direkte Anwendernutzen ist hoch, z.B. durch die Ermittlung der optimalen Reiseroute und
Verkiirzung der Reisezeit. Aufserdem lockt und bindet die Applikation durch ihren Gamifica-
tion-Ansatz Nutzer. Es werden verschiedene Anwendungsfille unterstiitzt: Verkehrsteilneh-
mer werden vor diversen Gefahren gewarnt.

Zudem werden die Daten fiir Stadte bereitgestellt, um die Reaktionszeiten fiir Unfille zu
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reduzieren oder Strafieninfrastruktur umzuplanen. Demnach werden auch die Sicherheitspo-
tenziale grofder als fiir die proprietiren Datenanalyse- und Warnungsanwendungen einge-
schatzt.

Auch einige Stidte, die Kooperationen mit \Waze' gestartet haben, sehen solch ein Sicher-
heitspotenzial. Uber das sogenannte ,Waze for Cities’-Netzwerk teilt der Verkehrsbetreiber Da-
ten zu Strafensperrungen und Verspatungen mit und erhalt im Gegenzug Zugriff auf die Ver-
kehrsdaten der App, um seine Dienste zu verbessern. Ein Beispiel ist die Stadt London. ,Trans-
port for London’ ist eine Kooperation mit,Waze' eingegangen, um Sicherheitsmeldungen iiber
ein neues Warnsystem direkt an Fahrer zu senden. [116] Das ,Volpe Center for Transportation
Research’ nutzt im Auftrag der ,Tennessee Highway State Patrol‘ ,Waze'-Daten zur besseren
Vorhersage und Vermeidung von Unféllen sowie zur besseren Reaktion auf Unfélle. [112]

Das ,Rochester Hills Fire Department’ (Michigan, USA) verwendet ,Waze' und die
,HAASAlert Safety Cloud), um Strafdenverkehrsteilnehmer tiber ein herannahendes
Einsatzfahrzeug zu informieren. Verkehrsteilnehmer werden so mehr als 30 Sekunden vor
dem Eintreten der Gefahrensituation gewarnt und kénnen besser reagieren. ,Waze‘ und die
Anwender erhoffen sich dadurch eine Reduzierung der Unfille mit Einsatzfahrzeugen sowie
ein schnelleres Vorankommen der Einsatzfahrzeuge. Laut,Waze' gibt es neben dem ,Rochester
Hills Fire Department’ iiber 100 weitere Kommunen und Sicherheitsabteilungen, die die
Anwendung einsetzen. [101]
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5 Andere Einflusse auf die StraRenver-
kehrssicherheit

5.1 Verhaltensanpassungen

Im Zusammenhang mit der Einfithrung neuer Anwendungen, die die Sicherheit im Strafdenver-
kehr positiv beeinflussen sollen, ist davon auszugehen, dass die Verkehrsteilnehmer ihr Ver-
halten anpassen. Verhaltensanpassungen konnen allerdings den positiven Effekten entgegen-
wirken.

Forscher beschiftigen sich schon seit den 60er-Jahren mit der Modellierung von Fahrerver-
halten. Ein prominenter Vertreter, John Michon, stellte ein Model auf, welches die Entschei-
dungsfindung von Fahrern in drei Ebenen unterteilt: strategisch (planend), taktisch (man6v-
rierend) und operativ (kontrollierend). [22]

Die strategische Ebene definiert die allgemeine Planungsphase eines Weges einschliefdlich
der Bestimmung von Reiseziel, Route und Verkehrsmittelwahl sowie einer Bewertung der da-
mit verbundenen Kosten und Risiken. Die individuellen Planungen leiten sich zudem aus all-
gemeinen Uberlegungen zu Verkehr und Mobilitit ab, aber auch aus Begleitfaktoren, wie zum
Beispiel Zufriedenheit und Komfort. [22]

Auftaktischer Ebene werden beispielsweise Fahrbahnen, Fahrtgeschwindigkeiten oder der
Abstand zum vorausfahrenden Fahrzeug gewahlt. Die operative Ebene beschreibt die Reaktion
auf vorherrschende Situationen und die damit verbundene Akzeptanz von beispielsweise tat-
sachlichen Fahrgeschwindigkeiten, Abstdnden zu vorausfahrenden Fahrzeugen, Wachsamkeit
etc. [24] Die Cloud-Anwendungen der Kategorien ,kooperative intelligente Verkehrssysteme®,
,proprietdre Datenanalyse und Warnung’ sowie ,community-getriebene Smartphone-Anwen-
dungen’, welche im Rahmen dieser Arbeit vorgestellt wurden und an Kraftfahrzeugfiihrer ge-
richtet sind, beeinflussen alle drei Ebenen.

Allerdings wirken sich diese Anwendungen nicht nur auf das Verhalten der Fahrer aus, son-
dern auch auf andere Verkehrsteilnehmer, wie beispielsweise Fufdgidnger, Radfahrer etc. Ein
Ansatz, der im europdischen Raum haufig zur ganzheitlichen Abschatzung von Sicherheitsaus-
wirkungen intelligenter Verkehrssysteme verwendet wird, wurde von Risto Kulmala erstellt.

Er enthalt folgende neun Untersuchungspunkte: [24]
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1. direkte Verdnderung der Aufgaben der Verkehrsteilnehmer
2. direkte Beeinflussung durch infrastrukturseitige Systeme

3. indirekte Verdnderung des Nutzerverhaltens in vielfaltiger, iiberwiegend unbekannter

Weise
4. indirekte Verdnderung des Verhaltens von Nicht-Nutzern
5. Verdnderung der Interaktion zwischen Nutzern und Nicht-Nutzern
6. Verdnderung der Exposition von Verkehrsteilnehmern
7. Veranderung der Verkehrsmittelwahl
8. Veranderung der Routenwahl
9. Veridnderung von Unfallfolgen

Beispielhaft wird nach diesem Ansatz fiir die C-ITS-Anwendung ,Warnung ungeschiitzter
Verkehrsteilnehmer* in Tabelle 7 abgeleitet, welche Sicherheitsauswirkungen sich im Gesamt-
kontext ergeben konnen. Die Ergebnisse sind als mdgliche Szenarien zu verstehen und somit
hypothetisch. Eine Uberpriifung bedarf einer entsprechenden Studie - im Idealfall durch Ver-
wendung einer derartigen Anwendung in der Realitdt oder alternativ durch eine Simulation.
Dies hat bis zum heutigen Zeitpunkt noch nicht stattgefunden.

Eine in einem Fahrsimulator durchgefiihrte Studie liber Verhaltensanpassungen durch vo-
rausschauende Warnsysteme am Beispiel von Stauendewarnungen kam zu folgenden Ergeb-
nissen: Gehen die Autofahrer von einer Unterstiitzung durch Stauendewarnungen aus, erhoht
sich die maximale Geschwindigkeit. Dadurch reduziert sich die Zeit bis zur Kollision. Aufier-
dem wurde festgestellt, dass jlingere Fahrer ca. 40 % mehr Nebenaufgaben bearbeiten, also
abgelenkter sind, wenn sie durch ein solches Assistenzsystem unterstiitzt werden. Der Ab-
stand zu vorausfahrenden Fahrzeugen und die Bremsbereitschaft veranderten sich nicht. Die
Studie schlussfolgert, dass bei der Einfiihrung von vorausschauenden Warnsystemen mit Ver-
haltensanpassungen zu rechnen ist. Anpassungen und Auswirkungen in der Realitdt konnen
anders ausfallen als in der simulierten Testumgebung und weisen auf den Mehrwert von Feld-

versuchen unter realen Bedingungen hin.[117]
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Tabelle 7: potenzielle Sicherheitsauswirkungen der C-ITS-Anwendung, ,Warnung unge-

schiitzter Verkehrsteilnehmer‘ nach dem Modell von Risto Kulmala [24]

Untersuchungspunkt

Potenzielle Auswirkungen der C-ITS-Anwendung
,Warnung ungeschiitzter Verkehrsteilnehmer*

direkte Verdanderung der Aufga-

ben der Verkehrsteilnehmer

Verkehrsteilnehmer achten weniger auf die Umge-
bung, da sie sich auf die Warnung der Technik verlas-

Sen.

direkte Beeinflussung durch inf-

rastrukturseitige Systeme

keine

indirekte Veranderung des Nut-
zerverhaltens in vielfaltiger, liber-

wiegend unbekannter Weise

Die Reaktionszeiten von Fahrzeugfiihrern erhéhen
sich, sollten Ereignisse nicht von der Technik erkannt
und entsprechend gemeldet werden.

Nutzende ungeschiitzte Verkehrsteilnehmer nehmen
mit verringerter Aufmerksamkeit am Strafdenverkehr
teil, da sie von einer Warnung vor Kraftfahrzeugen aus-

gehen.

indirekte Verdnderung des Ver-

haltens von Nicht-Nutzern

Ungeschiitzte Verkehrsteilnehmer nehmen mit verrin-
gerter Aufmerksamkeit am Strafdenverkehr teil, da sie
sich auf die Warnsysteme der Fahrzeuge verlassen und
davon ausgehen, dass Fahrer reagieren und ihnen den
Vorrang lassen.

Verdanderung der Interaktion zwi-

schen Nutzern und Nicht-Nutzern

Abrupte Bremsungen durch Nutzer aufgrund von War-
nungen, konnen fiir Nicht-Nutzer als unvorhergesehen

wahrgenommen werden und zu Unfillen fiihren.

Verdanderung der Exposition von

Verkehrsteilnehmern

Ungeschiitzte Verkehrsteilnehmer wahnen sich in tri-
gerischer Sicherheit und neigen zu unachtsamen Ver-
halten.

Verdanderung der Verkehrsmittel-
wahl

Durch die hohere subjektive Sicherheit werden mehr
Wege mit dem Fahrrad zurtickgelegt.

Verdanderung der Routenwahl

Ungeschiitzte Verkehrsteilnehmer wahlen ,gefahrli-
chere” Routen, da ihr subjektives Sicherheitsempfin-

den hoher ist.

Verdanderung von Unfallfolgen

vermutlich keine

Eventuell konnte allerdings die Unfallschwere redu-
ziert werden unter der Annahme, dass die Anwendung
einen Bremsvorgang initiiert, der anschlief3end zu ei-

nem weniger starken Aufprall fiihrt.

77



Andere Einfliisse auf die StrafSenverkehrssicherheit

Bei ,community-getriebenen Smartphone-Anwendungen‘ kdnnte bei der Verwendung wéh-
rend der Fahrt die Aufmerksamkeit von der Fahrbahn abgelenkt sein. Nutzer werden wahrend
der Fahrt gebeten, Informationen zur aktuellen Verkehrslage und Ereignisse zu teilen oder
neue Probleme oder Ereignisse zu melden. Aus der hierdurch entstehenden Unachtsamkeit
konnten Unfélle entstehen, die den Sicherheitsbestrebungen der Anwendung entgegenwirken
und eine zusitzliche Gefahr im Strafdenverkehr darstellen. Ein weiterer Begleiteffekt, der
durch die Verwendung solcher Applikationen entstehen kann, ist die vermehrte Nutzung von
Seitenstrafien anstelle von Hauptstrafien, um die Reisezeit des Einzelnen zu verringern. Es
kommt zu einer unerwiinschten Verkehrsverlagerung in Wohngebiete. Das Unfallrisiko steigt,

da diese Strafden nicht fiir den Durchgangsverkehr konzipiert wurden.

5.2 Nutzerakzeptanz

Die Akzeptanz der verschiedenen Anwendungen bei den Nutzern ist ein Aspekt, der den in
Kapitel 4 aufgefiihrten Sicherheitspotenzialen entgegenwirken kann. Sie beeinflusst die Stra-
3enverkehrssicherheit nicht negativ, kann aber indirekt die prognostizierten positiven Effekte
reduzieren. Sehen Nutzer keinen Mehrwert fiir sich und/oder ist ihnen der Mehrwert fiir an-
dere nicht ersichtlich, werden sie die Dienste nicht verwenden bzw. ignorieren. Zudem muss
darauf geachtet werden, dass die Qualitdt der Ergebnisse hoch ist. Insbesondere bei den An-
wendungen der Kategorien ,kooperative intelligente Verkehrssysteme’, ,proprietdre Datenana-
lyse und Warnung‘ sowie ,community-getriebenen Smartphone-Anwendungen’ ist es wichtig,
dass Warnungen nur angezeigt werden, wenn tatsichlich eine Gefahr vorhanden ist. Werden
hiufig Warnungen ohne erkennbares Unfallrisiko ausgegeben, stumpfen Anwender ab und re-
agieren im Ernstfall nicht mehr auf die Warnungen.

Eine Studie, die die Nutzerakzeptanz von C-ITS-Diensten untersuchte, kam zu folgendem
Ergebnis: Die Dienste werden gut angenommen. 91 % der Testanwender gaben an, gewillt zu
sein, entsprechende Systeme weiterhin zu nutzen. Allerdings waren nur 42 % bereit, Geld aus-

zugeben, um ihre Fahrzeuge mit einer entsprechenden Technologie ausstatten zu lassen. [106]

5.3 Cyberangriffe und Netzausfalle

Um die Gefahr von Cyberangriffen und Netzausfillen fiir Cloud-Anwendungen zu bewerten,
die Einfluss auf die Straflenverkehrssicherheit nehmen, werden die Verwendungszwecke der
Anwendungen betrachtet und in verschiedenen Extremszenarien untersucht. Im Folgenden
werden die Szenarien skizziert, welche potenziell als Folge von Cyberangriffen oder Netzaus-
fallen eintreten kotnnen. Den negativen Auswirkungen der meisten Szenarien kann mit Maf3-
nahmen entgegengewirkt werden. Diese sind allerdings meist aufwendig und/oder so teuer,
dass die Anwendungen dadurch unter Umstdnden nicht mehr wirtschaftlich sind. Mdgliche
vorbeugende Maf3nahmen werden der Vollstandigkeit halber fiir die verschiedenen Szenarien

nachfolgend aufgefiihrt:
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Verbindungsstérung
Die Internetverbindung bricht ab, der Dienst in der Cloud ist nicht mehr erreichbar.

vorbeugende Mafdnahme: Fiir Verkehrsmanagementzentralen, die Feldgerite steuern,
kann eine dezidierte, redundante Standleitung zwischen lokalem Netzwerk und Cloud

aufgebaut werden.
Infrastruktur physikalisch gestort

Als Folge einer Umweltkatastrophe, eines Brandes, eines Einbruches etc. kann es zu ei-
ner Unverfiigbarkeit der Rechenressourcen inklusive Verlust der dort gespeicherten

Daten kommen.

vorbeugende Mafdnahme: Notfallwiederherstellungsmechanismen, die auf Redundan-
zen, Ersatzhardware, Datensicherungen etc. aufgebaut sind. Professionelle Cloud-An-

bieter bieten solche Dienstleistung an. Es kdnnen zuséatzliche Kosten anfallen.
Cyberangriff auf Infrastruktur

DoS-Angriffe, das Einbringen einer Schadsoftware, welche die Daten in Computern
16scht, oder Ransomware-Angriffe etc., kdnnen die Rechen-Infrastruktur so schadigen,

dass sie (temporar) unverfiigbar ist. Daten kdnnen gestohlen werden.

vorbeugende Mafdnahme: Notfallwiederherstellungsmechanismen, die auf Redundan-
zen, Ersatzhardware, Datensicherungen etc. aufgebaut sind. Professionelle Cloud-An-

bieter bieten solche Dienstleistung an. Es kdnnen zuséitzliche Kosten anfallen.
Cyberangriff auf Anwendung

Ein Angriff auf die Anwendung, beispielsweise durch Malware oder Code-Modifizie-
rung, kann dazu fiihren, dass die Anwendung nicht verfiligbar ist oder in ihrer Funktio-
nalitét (Integritét) gestort wird, und dadurch potenziell (indirekter) Schaden entsteht.

vorbeugende Mafinahme: Schutz der Anwendungen, Implementierung von Anwen-
dungsselbstschutz und Code-Hartungsmafdnahmen sowie Durchfiihrung von Schwach-

stellenanalysen

Im Rahmen dieser Szenarien kann es durch Cyberangriffe und Netzausfille auf in der Cloud

gehostete Anwendungen zu diesen Folgen kommen:

1.

2.

Dienst ist nicht verfiigbar

Integritit des Dienstes ist gestért (Ubermittlung falscher Daten oder Verwendung des

Dienstes als Ubertragungsmedium fiir Schadsoftware)

Datenverlust
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Die Gefahr des Datenverlustes im Zusammenhang mit den in dieser Arbeit herausgearbei-
teten Anwendungen wird in Kapitel 5.4 untersucht. Welche Konsequenzen die ersten beiden
Folgen auf die Sicherheit im StrafRenverkehr haben kénnen und welche Risiken sich hieraus
ergeben, wird fiir die in Kapitel 3 und 4 erlduterten Anwendungskategorien in Tabelle 8 de-
tailliert analysiert.

Zusammenfassend lasst sich festhalten: Die beiden erstgenannten Folgen haben einen zu-
meist indirekten, sicherheitskritischen Einfluss auf die Verkehrssicherheit. Die Auswirkungen
einer Storung der Integritit eines Dienstes wird dabei als potenziell gefdhrlicher eingeschitzt,
als wenn dieser Dienst nicht verfiigbar ist. Positiv ist, dass die Straflenverkehrssicherheit in
den meisten Fillen nur indirekt beeinflusst wird, da die Anwendungen auf das Teilen von In-
formationen beschrankt sind und nicht aktiv in das Verkehrsgeschehen eingreifen. Eine Aus-
nahme bilden hier Anwendungen aus dem Bereich der kooperativen intelligenten Verkehrs-
systeme, da diese eine direkte informationstechnische Schnittstelle zum Fahrzeug beinhalten.
Es ist denkbar, dass Cyberangriffe dadurch Fahrzeuge manipulieren und damit ein grofdes Ri-
siko fiir die StrafRenverkehrssicherheit darstellen. Cyberangriffe auf Cloud-Anwendungen und
Netzausfille im Bereich der kooperativen intelligenten Verkehrssysteme‘ sowie der ,proprie-
tare Datenanalyse und Warnung’ - sofern diese eine direkte Schnittstelle zum Fahrzeug auf-
weisen und nicht auf einem separaten Endgerat verwendet werden - werden als am Kritischs-
ten eingestuft. Cyberangriffe auf Cloud-Anwendungen und Netzausfille im Bereich ,Daten- und
Videoanalyse fiir Planungszwecke‘ werden als unkritisch eingestuft. Detaillierte Erlduterun-
gen sind in Tabelle 8 zu finden.

Die Verkehrsinfrastruktur ist fiir die Versorgung der Bevolkerung und die 6ffentliche Si-
cherheit relevant und gehort in Deutschland daher zu den Kritischen Infrastrukturen, die aus-
reichend gegen Cyberangriffe zu schiitzen sind. Es existieren diverse, zum Teil verpflichtende
Richtlinien, siehe Aufstellung in Kapitel 2.1.2.2, um die Risiken zu minimieren.

Abbildung 11 zeigt eine unvollstindige Ubersicht iiber Cyberangriffe im Verkehr-, Trans-
port- und Logistiksektor fiir das zweite Halbjahr 2021. Die Anzahl der Falle weist auf die Wich-
tigkeit des Themas Cyber-Security hin, auch wenn davon auszugehen ist, dass die Verkehrssi-
cherheit nur bei sehr wenigen der aufgelisteten Fille gefihrdet war. Bei dem Angriff auf den
Autobahnbetreiber in Charleston, USA am 12.11.2021 wurde beispielsweise ein internes Sys-
tem angegriffen, welches fiir E-Mails, Telefonate und diverse andere nicht-sicherheitskritische
Anwendungen verwendet wird. Der Autobahnbetrieb und damit die Verkehrssicherheit war
nicht betroffen. [118]
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Abbildung 11: Ubersicht Cyberangriffe 2. Halbjahr 2021 [119]
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Tabelle 8: mogliche Auswirkungen von Cyberangriffen und Netzausfallen

Anwendung

Szenario 1: Dienst ist nicht verfiigbar

Szenario 2: Integritit des Dienstes ist gestort

StrafRenverkehrs-
management

82

Wenn in der Cloud bereitgestellte Strafdenverkehrsmana-
gementsysteme, welche steuernd in den Verkehr eingrei-
fen, nicht verfiigbar waren, fielen Feldgerate auf ihre lo-
kale Steuerungsebene zuriick. Lichtsignalsteuerungen
konnten damit nicht mehr durch zentrale Algorithmen
und Eingriffe optimiert werden. Ebenfalls wiirde die Steu-
erung des Verkehrs iiber dynamische Schilder verhindert.
Es konnte insgesamt von einer Verschlechterung des Ver-
kehrsablaufes ausgegangen werden und einem indirekten
negativen Einfluss auf die Verkehrssicherheit, da das Ver-
kehrsmanagement seiner eigentlichen Aufgabe, die Ver-
kehrssicherheit zu verbessern, nicht nachkommen

konnte.

Wenn die Integritdt eines in der Cloud bereitgestellten
Strafdenverkehrsmanagementsystems gestort ware, konn-
ten viele Situationen eintreten, welche den Strafdenver-
kehr primaér in einen chaotischen Zustand versetzten und
die StrafRenverkehrssicherheit damit negativ beintrachti-
gen konnten. Beispielsweise konnten alle Lichtsignalanla-
gen auf rot, ausgeschaltet oder auf gelb-blinkend gesetzt
werden, was insbesondere in Spitzenverkehrsstunden zu
erheblichen Beeintrachtigungen des Verkehrsablaufes
filhrte. Das Schalten von feindlichem Griin ist in den Steu-
ergeraten durch die Signalsicherung abgesichert, sodass
dieser Fall nicht eintreten konnte. Ein weiteres denkbares
Szenario wire, dass dynamische Geschwindigkeitsanzei-
gen falsche Informationen anzeigten, die zu gefahrlichen
Situationen fiihren kénnten. Auch kénnten dynamische
Verkehrsschilder falsche Informationen anzeigen, bei-
spielsweise ,Bombenalarm’ oder ,Achtung Atomkrieg;, die
die Verkehrsteilnehmer psychisch beeinflussen und vom
Strafdenverkehr ablenken. Damit wiirde die Sicherheit im

Strafdenverkehr indirekt negativ beeinflusst.
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Tabelle 8: mogliche Auswirkungen von Cyberangriffen und Netzausfallen

Anwendung Szenario 1: Dienst ist nicht verfiigbar Szenario 2: Integritit des Dienstes ist gestort
Der Ausfall einer Anwendung aus dem Feld der ,koopera-
tiven intelligenten Verkehrssysteme’ hitte heutzutage
(menschliche Intervention) in erster Linie als Konse- ) o
) ) ] ] Wenn die Integritit einer Anwendung aus dem Feld der
quenz, dass der Fahrer Informationen nicht erhielte. Dies ) ) ) . .
. o ] ] ) kooperativen intelligenten Verkehrssysteme gestort ware,
konnte indirekt negative Auswirkungen auf die Straf3en- . . ] .
] . ] ] o ) konnte es zu Ubermittlungen von falschen Informationen
verkehrssicherheit haben, weil zum einen die eigentliche o ) ]
) ] o kommen. Die hierauf folgenden Reaktionen (menschliche
Aufgabe, die Verbesserung der Verkehrssicherheit, nicht o o ) i
) ) ) oder automatisierte fahrzeugseitige Intervention) kénn-
erfiillt wiirde. Zum anderen kénnte es aufgrund von Ver- o ) i o ] )
. g ] ten die Sicherheit gefihrden. Beispielsweise konnten ab-
haltensanpassungen (Gewohnung an die Dienste), bei-
i i ) rupte Bremsungen aufgrund von Falschwarnungen zu
. spielsweise Warnungen vor einem herannahendem Stau- ) .
Kooperative ) ] o ) Auffahrunfillen fiihren.
. . ende (vergleiche Kapitel 5.1), zu vermehrt kritischen Situ- .
intelligente ) ] ] ] ] ) Denkbar ware zudem, dass Anwendungen aus dem Feld
ationen und somit zu einem negativen Einfluss auf die _ _ _ )
Verkehrssysteme der kooperativen intelligenten Verkehrssysteme* durch

Strafdenverkehrssicherheit kommen, wenn Informationen
nicht wie gewohnt zur Verfiigung stiinden.

Bei einer zukiinftigen automatischen, fahrzeugseitigen In-
tervention als Folge auf eine Meldung ware bei der Unver-
fligbarkeit eines Dienstes davon auszugehen, dass auf
eine lokale Riickfallebene, vermutlich also auf die Senso-
rik des Fahrzeuges, zuriickgegriffen wiirde. Dies konnte
zum Stillstand des Fahrzeuges, einer Verschlechterung
des Verkehrsflusses oder einer Verringerung der Ver-

kehrssicherheit fiihren.

ihre direkte Anbindung an Fahrzeuge andere (sicherheits-
relevante) elektronische Funktionen angriffen. Beispiels-
weise konnte in den Brems- oder Lenkmechanismus des
Fahrzeuges eingegriffen werden. Im besten Fall erkennen
Fahrzeuge solche Stérungen und blieben stehen, im
schlechtesten Fall kime es dadurch zu Kontrollverlust

und Unfillen.
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Tabelle 8: mogliche Auswirkungen von Cyberangriffen und Netzausfallen

Anwendung

Szenario 1: Dienst ist nicht verfiigbar

Szenario 2: Integritit des Dienstes ist gestort

Proprietare
Datenanalyse und
Warnung

Die Auswirkungen eines Ausfalls einer Anwendung aus dem Feld der proprietdren Datenanalyse und Warnung ist

gleich zu bewerten wie der einer Anwendung aus dem Feld der kooperativen intelligenten Verkehrssysteme, da die

funktions- und wirkweise der Dienste identisch sind. Genauere Informationen kénnen daher der entsprechenden

Spalte entnommen werden.

Daten- und
Videoanalyse fiir
Planungszwecke

Die Unverfiigbarkeit eines Dienstes aus dem Bereich der
,Daten- und Videoanalyse fiir Planungszwecke’ stellte kein
Risiko fiir die Straflenverkehrssicherheit dar. Wie bereits
im Namen enthalten, wird der Dienst nur fiir planerische
Zwecke verwendet. Er greift nicht aktiv ins Verkehrsge-
schehen ein und wird nicht operativ verwendet. Bei tem-
porarer Unverfligbarkeit konnte die Analyse zu einem

spateren Zeitpunkt wiederholt werden.

Waire die Integritat eines Dienstes aus dem Bereich der
,Daten- und Videoanalyse fiir Planungszwecke‘ gestort,
stellte dies kein Risiko fiir die Straf3enverkehrssicherheit
dar. Wie bereits im Namen enthalten, wird der Dienst nur
fiir planerische Zwecke verwendet. Er greift nicht aktiv
ins Verkehrsgeschehen ein und wird nicht operativ ver-
wendet. Die Ergebnisse der Analyse miissen in stadt- und
verkehrsplanerischen Konzepten umgesetzt werden, be-
vor sie in der Realitdt zum Einsatz kommen. Es ist davon
auszugehen, dass die Ergebnisse in diesem Vorprozess
kritisch hinterfragt werden und falsche Ergebnisse aufge-

deckt werden.

84



Andere Einfliisse auf die Strafsenverkehrssicherheit

Tabelle 8: mogliche Auswirkungen von Cyberangriffen und Netzausfallen

Anwendung Szenario 1: Dienst ist nicht verfiigbar Szenario 2: Integritit des Dienstes ist gestort
Waire die Integritat eines Dienstes aus dem Bereich der
,Daten- und Videoanalyse fiir operative Zwecke‘ gestort,
konnte es zu Falschmeldungen kommen. Der positive Ef-
fekt der Anwendung auf die Strafdenverkehrssicherheit
Sollten Anwendungen aus dem Bereich ,Daten- und Vide- | kdnnte nicht ausgeschopft werden. Zudem kénnten Hand-
oanalyse fiir operative Zwecke’ nicht verfiigbar sein, lungen eingeleitet werden, die indirekte negative Auswir-
Daten- und konnte der positive Effekt auf die Strafdenverkehrssicher- | kungen haben konnen. Beispielsweise konnte von der An-

Videoanalyse fiir
operative Zwecke

heit nicht ausgeschopft werden. Abgesehen hiervon ist
nicht mit Einfliissen auf die Strafdenverkehrssicherheit zu
rechnen, da solche Dienste im Regelfall nur als zusitzliche

Informationsquellen verwendet werden.

wendung filschlicherweise ein Unfall gemeldet werden,
weshalb Einsatzfahrzeuge unnétig zum vermeintlichen
Unfallort geschickt wiirden. Auf dem Weg dorthin stellten
sie aufgrund ihrer erhéhten Geschwindigkeiten sowie der
Rotlichtiiberquerung von Knotenpunkten ein Risiko fiir
die StrafRenverkehrssicherheit dar. Insgesamt ist davon
auszugehen, dass die negativen Auswirkungen auf die Si-

cherheit gering wiaren.
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Tabelle 8: mogliche Auswirkungen von Cyberangriffen und Netzausfallen

Anwendung

Szenario 1: Dienst ist nicht verfiigbar

Szenario 2: Integritit des Dienstes ist gestort

Community-
getriebene
Smartphone-
Anwendungen

Die Unverfiligbarkeit einer ,community-getriebenen
Smartphone-Anwendung’ wird als nicht kritisch fiir die
Strafienverkehrssicherheit eingestuft, da die Dienste den
Anwendern lediglich als Hilfsmittel dienen. Ahnlich wie
bei den Anwendungen aus dem Feld der ,kooperativen in-
telligenten Verkehrssysteme‘ konnte es aufgrund der Ge-
wohnung an die Dienste, beispielsweise Warnungen vor
einem herannahenden Stauende (vergleiche Kapitel 5.1),
zu vermehrt kritischen Situationen und somit einem ne-
gativen Einfluss auf die Straf3enverkehrssicherheit kom-
men, wenn Informationen nicht wie gewohnt zur Verfii-
gung standen. Da nicht davon ausgegangen wird, dass
,community-getriebene Smartphone-Anwendungen’ aktiv
in die Fahrzeugsteuerung eingreifen, konnen Risiken, die
in diesem Bereich entstehen, ausgeschlossen werden.

Wenn die Integritdt einer ,community-getriebenen Smart-
phone-Anwendung’ gestért wire, konnte es zu Ubermitt-
lungen von falschen Informationen kommen. Die hierauf
folgenden Reaktionen konnten die Sicherheit gefahrden.
Beispielsweise kdnnten abrupte Bremsungen aufgrund
von Falschwarnungen zu Auffahrunfillen fiihren.

Zudem konnten ablenkende Informationen an Anwender
herangetragen werden, beispielsweise ,Bombendrohung’
oder ,Achtung Atomkrieg’, die zu Irritationen bei Fahrern
fiihrten und ein Risiko darstellten.

Es kann demnach ein Risiko fiir die Strafdenverkehrssi-

cherheit abgeleitet werden.
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5.4 Datenschutz

Trotz zahlreicher Sicherheitsvorkehrungen kann es bei in der Cloud gehosteten Anwendungen
zu Datenpannen kommen. Daten kénnen aktiv durch béswillige Angriffe, aber auch durch fal-
sche Konfigurationen ungewollt abhandenkommen. Der Schaden, der hierdurch entsteht, ist
in erster Linie davon abhidngig, welche Daten in den Anwendungen gespeichert sind. Perso-
nenbezogene Daten sind besonders schutzwiirdig.

Die Anwendungen im Bereich ,Strafdenverkehrsmanagement’, ,kooperative intelligente Ver-
kehrssysteme’, ,Daten- und Videoanalyse fiir Planungszwecke‘ sowie ,Daten- und Videoanalyse
fiir operative Zwecke' speichern nur folgende personenbezogene Daten: Zugangsdaten von
Nutzern sowie die im System ausgefiihrten Aktionen der jeweiligen Nutzer. Beispielsweise be-
inhaltet die Datenschutzerkldrung des ,Data for Road Safety‘ (DFRS)-Konsortiums, dass keine
personenbezogenen Daten fiir die Erhebung, Erstellung und den Versand von sicherheitsbe-
zogenen Informationen verwendet werden. Die benétigten Daten werden bereits anonymi-
siert in das ,DFRS-Okosystem’ iibertragen. Damit soll ausgeschlossen werden, dass es bei ei-
nem Angriff auf zugehdrige Server zu einer personenbezogenen Datenpanne kommen kann.
Abbildung 12 zeigt eine schematische Ubersicht iiber den Umgang mit personenbezogenen
Daten im ,DFRS-Okosystem‘ [120]

N TN
D

Connected
Vehicle Data

l DFRS Ecosystem ﬁ ﬁ
Service Providers

Access/ Aggregation point 1

Dat'a ke m Data ready for the S Messages
(stripped of Warnings

generation of SRTI M
personal data Messages There is an obstacle or
elements)

Data Source: Car “Slippery road”
Manufacturers, Etc.

[

animal on the road”

Service Providers
* This is a simplified overview of the data for road safety ecosystem

Abbildung 12: personenbezogene Daten im ,DFRS-Okosystem' [120]

Die Anwendungen im Bereich der ,proprietdren Datenanalyse und Warnung‘ sowie ,com-
munity-getriebenen Smartphone-Anwendungen’ bauen auf den Daten ihrer Nutzer auf. Insbe-
sondere ist eine Positionsverfolgung der Nutzer erforderlich. Zum einen, um positionsrele-
vante Warnungen zu versenden und zum anderen, um Daten fiir die Generierung von Warnun-
gen zu sammeln. Hier ist in der Gestaltung der Anwendung darauf zu achten, dass die Daten
anonymisiert an die Anwendung libertragen und dort verarbeitet werden, um Riickschliisse
auf individuelle Personen zu verhindern. Die EU-Verordnung Nr. 886/2013 zur Erganzung der

Richtlinie 2010/40/EU des Européaischen Parlaments und des Rates in Bezug auf Daten und
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Verfahren fiir die moglichst unentgeltliche Bereitstellung eines Mindestniveaus allgemeiner
fiir die Strafdenverkehrssicherheit relevanter Verkehrsinformationen fiir die Nutzer‘ schreibt
in Paragraf 5 folgendes vor:

,Bei der Einfiihrung und Nutzung von IVS-Anwendungen und -Diensten werden personenbe-
zogene Daten verarbeitet; dies sollte im Einklang mit dem Unionsrecht erfolgen, insbesondere
gemdfs der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober

1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (4) und der Richtlinie 2002/58/EG des Europdischen Parlaments und
des Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphdre in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische
Kommunikation) (5). Fiir IVS-Anwendungen und -Dienste sollten daher die Grundsdtze der
Zweckbeschrdnkung bei der Datenerfassung und der Minimierung der Datenerhebung gel-
ten.” [121]

Ferner schreibt Paragraf 8 folgendes vor:

»Bei der Bereitstellung der fiir die StrafsSenverkehrssicherheit relevanten Verkehrsdaten soll-

ten Datenschutzanforderungen eingehalten werden (z. B. Anonymisierung personenbezogener
Daten). Wenn fiir den Informationsdienst kiinftig Daten wie z. B. Standortdaten, bei den End-

nutzern selbst oder tiber Kooperationssysteme erhoben werden sollen, dann sollten die Endnut-
zer klar tiber die Erhebung dieser Daten, die Mittel der Datenerhebung und einer méglichen

Nachverfolgung sowie tiber den Zeitraum der Datenspeicherung informiert werden. Offentliche

und/oder private Strafsenbetreiber, Dienstleister und die Automobilhersteller sollten geeignete

technische MafSnahmen ergreifen, um die Anonymitit der von Endnutzern oder ihren Fahrzeu-

gen tibermittelten Daten zu gewdhrleisten.” [121]

Systeme sollten in Bezug auf Datenschutz analog zu dem DFRS-Okosystem, welches in Ab-
bildung 12 dargestellt ist, aufgebaut sein. Wird dies eingehalten, kénnen auch solche Anwen-
dungen ohne die Speicherung oder Verwendung von kritischen personenbezogenen Daten
verwendet werden. Die Umsetzung obliegt dabei den Herstellern der verschiedenen Anwen-
dungen. ,Bosch’ gibt auf seiner Webseite an, dass eine Verarbeitung der Daten anonymisiert
erfolgt. [92] ,Pioneer Corporation’ macht zu diesem Thema keine Angaben. Bei der Verwen-
dung der ,Waze' Anwendungen sollten sich Anwender bewusst sein, dass ihre Wegedaten und
auch andere personenbezogene Daten wie beispielsweise Kontaktdaten aus Adressbiichern
gespeichert werden und potenziell in falsche Hande gelangen kénnen. [122]

Insgesamt ldsst sich damit fiir die im Rahmen dieser Arbeit untersuchten Anwendungen
resiimieren, dass bei dem Grofdteil der Anwendungen nur wenige bis keine, zumeist unkriti-
sche, personenbezogene Daten gespeichert werden. Eine Ausnahme stellt ,Waze* dar. Die Stra-
3enverkehrssicherheit wird hierdurch jedoch nicht beeinflusst.
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6 Ergebnisse und Diskussion

6.1 Positiver Sicherheitseinfluss von Cloud-Anwendungen

6.1.1 Ubersicht

Tabelle 9 zeigt eine Ubersicht iiber die Sicherheitspotenziale der in Kapitel 4 untersuchten An-
wendungen. Die hier dargestellten und diskutierten Ergebnisse beziehen sich auf Industrie-
staaten mit einem dhnlichen Verkehrsablauf und dhnlichen Verkehrsstatistiken wie Deutsch-
land. In Schwellen- und Industrieldndern fallen die Potenziale unter Umstidnden anders aus.
Zum einen sind die Strafdenfahrzeuge in solchen Lindern meist in einem schlechteren Zustand,
zum anderen gelten hiufig andere Straflenverkehrsregeln oder diese werden nicht befolgt.
Denkbar ist zum Beispiel, dass Smartphone-Anwendungen, welche auf regelwidriges Verhal-
ten hinweisen, einen positiven Einfluss haben kénnten oder, dass es Anwendungen gibt, wel-
che mittels Videoanalyse den Zustand von Fahrzeugen analysieren kénnen und aufzeigen,
wann dringende Reparaturmafinahmen durchzufiihren sind. In diesem Kontext ergibt sich

weiterer Forschungsbedarf.
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Tabelle 9: Ubersicht der positiven Auswirkungen auf die Verkehrssicherheit

Anwendung

Einfluss auf
Unfallzahlen

Einfluss auf
Verletzte

Einfluss auf
Verkehrstote

Strafenverkehrsmanagement

Cloudhosting herkdmmlicher Funktio-

kein Einfluss

kein Einfluss

kein Einfluss

nalitdten
Kooperative intelligente Verkehrssysteme
Einsatzfahrzeugwarnung - -0,9% -0,9%
Knotenpunktkollisionswarnung -6 % -6,9% -3,7%
Falschfahrerwarnung -0,0009 % - -0,1%
Warnung stehendes Fahrzeug -0,11% -0,7 % -1,2%
Verkehrssituationswarnung - -2,1% -1,5%
Warnung Rotlichtverstof3 - -1,1% -0,8%
Baustellenwarnung -0,67 % -2,0% -25%
dezentralisierte Floating-Car-Daten - -3,1% -4,2%
Warnung ungeschiitzte Verkehrsteil-
-3,1% -4,3% -3%

nehmer
behordliche /kontextbezogene Ge-

T . - -89% -149%
schwindigkeitsbeschrankungen
Kurvenwarnung -7% - -
LSA-Geschwindigkeitsempfehlung - -0,2% -0,1%
Schilder im Fahrzeug - -04% -09%
Wetterinformationen -4,77 % -4,7% -6,2%
Bahniibergang - 0,003 % -0,03% -0,7%
Verminderung von Stauausbreitung keine Daten keine Daten keine Daten
reduzierte Sicht - 0,09 % - -

Fahrzeug-/OV-Priorisierung

keine Daten

keine Daten

keine Daten

Proprietire Datenanalyse und Warnung

siehe ,kooperative intelligente Verkehrssysteme* Einfluss ist geringer, da Durchdringungs-

rate niemals 100 % erreichen wird aufgrund der proprietdren Natur der Dienste

Daten und Videoanalyse fiir Planungszwecke

Verkehrsinfrastruktur Umgestaltung
durch Beinahe-Unfalldaten

keine Daten

Daten und Videoanalyse fiir operative Zwecke

additive Verkehrsmanagementdienste

fiir Betreiber

-18%

Community-getriebene Smartphone-Anwendungen

Fahrerwarnungen
additive Verkehrsmanagementdienste

fiir Betreiber

siehe ,kooperative intelligente Verkehrssysteme'

keine Daten
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6.1.2 Kooperative intelligente Verkehrssysteme

Die Werte des prozentualen Einflusses der verschiedenen Anwendungen auf die Verkehrssi-
cherheit in Bezug auf die Kategorie ,kooperative intelligente Verkehrssysteme’, werden in Ka-
pitel 4.2 erliutert. Ebenso sind dort Verweise zur Literatur, beziehungsweise Erklarungen zur
Ermittlung der Werte beschrieben. Bei zwei Anwendungsfillen aus der Kategorie ,kooperative
intelligente Verkehrssysteme‘ wurden Daten verschiedener Quellen zusammengerechnet, mit
dem Ziel einen Wert zu erhalten. Im Folgenden ist die Vorgehensweise anwendungsfallspezi-

fisch dargestellt:

1. Warnung stehendes Fahrzeug: Das in Tabelle 9 dargestellte Gesamtergebnis fiir den
Einfluss auf Verletzte und Verkehrstote ergibt sich aus dem Durchschnitt der im ,DRIVE
C2X’-Projekt und der im ,CODIA‘-Projekt ermittelten Werte.

2. Warnung ungeschiitzter Verkehrsteilnehmer: Das in Tabelle 9 dargestellte Gesamter-
gebnis flir den Einfluss auf Verletzte und Verkehrstote ergibt sich aus der Addition der
verschiedenen in der europdischen Studie untersuchten Anwendungen unter der An-
nahme, dass sich die fiir die Anwendungen relevanten Unfille zu 20 % iliberschneiden

und damit das Gesamtpotenzial nur 80 % der Summe der Einzelpotenziale entspricht.

Diese Zahlen erlauben die grundsatzliche Aussage, dass Cloud-Computing iiber ein positi-
ves Sicherheitspotenzial fiir den Strafdenverkehr verfiigt. Die Zahlen stammen von unter-
schiedlichen Quellen und sind nicht unter denselben Rahmenbedingungen erhoben worden.
Ein direkter Vergleich der Zahlen, um beispielsweise die Wirksamkeit verschiedener Mafdnah-
men zu beurteilen, ist daher nicht moglich.

Unfélle verfiigen haufig iiber mehrere Ursachen. Die verschiedenen Anwendungen fokus-
sieren teilweise auf den gleichen Unfillen. Der einzelne Unfall kann aber nur einmal verhindert
werden. Das Gesamtpotenzial entspricht daher nicht der Summe der Ergebnisse der verschie-
denen Anwendungen. Beispielsweise konnte ein Unfall aufgrund von schlechter Sicht durch
Wetterbedingungen, Schneefall, Nebel etc., durch folgende drei Anwendungen vermieden wer-
den: ,Wetterinformationen’, ,reduzierte Sicht' und ,dezentralisierte Floating-Car-Daten’ Unfille
aufgrund von iiberhohten Geschwindigkeiten kénnen mit den Anwendungen, ,behordli-
che/kontextbezogene Geschwindigkeitsbeschrankungen’ ,Kurvenwarnung, ,Verminderung
von Stauausbreitung’ verhindert werden. Zudem sind Unfalle hdufig auf mehrere Unfallursa-
chen zuriickzufiihren. Dies muss auch beim Interpretieren von Unfallstatistiken beachtet wer-
den. Ein Unfall aufgrund mehrerer Ursachen ist in Realitiat nur ein Unfall, wird aber in der Sta-
tistik bei mehreren Ursachen aufgefiihrt. Beispielsweise konnte ein Uberschreiten der zulis-
sigen Hochstgeschwindigkeit in Kombination mit Eisglatte auf der Fahrbahn zu einem Unfall
gefiihrt haben. In der Realitit ist dies ein Unfall, bei dem Eisglitte und Uberschreiten der
Hochstgeschwindigkeit als Ursachen dokumentiert wurden. Betrachtet man nur die Unfallur-
sachen, suggeriert die Statistik, dass es zwei Unfélle gegeben habe.

Den Zahlen liegt eine menschliche Intervention im Gefahrenfall zugrunde. Menschen haben

eine limitierte Informationsverarbeitungsfahigkeit. Daher wird davon ausgegangen, dass bei
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einem zu hohen Informationserhalt einzelne Warnungen ilibersehen oder ignoriert werden.
Die Wirksamkeit der Anwendungen bei gleichzeitiger Verwendung wird deshalb als geringer
eingeschatzt als die einzelnen Potenziale. Die Sachlage zu diesem Punkt dndert sich, wenn die
Informationen in Zukunft automatisiert von den Fahrzeugen verarbeitet werden.

Ein Aufaddieren der Einfliisse zur Bestimmung des Gesamtpotenzials wird aus den folgen-

den, oben erlduterten, Griinden nicht als sinnvoll erachtet:

1. Die Daten stammen aus unterschiedlichen Quellen. Die Definition der Anwendungsfille,
die Erarbeitungsmethodik sowie die zugrunde liegenden Statistiken unterscheiden

sich.
2. Unfalle verfiigen hiufig iber mehrere Ursachen.
3. Menschen kénnen Informationen nur in einem begrenzten Umfang verarbeiten.

Den Zahlen liegt die Annahme zugrunde, dass alle Fahrzeuge und die gesamte Infrastruktur
mit Technologie zum Versenden und Empfangen von C-ITS-Informationen ausgestattet sind.
Dies entspricht allerdings nicht der Realitdt. Heutzutage ist nur ein sehr geringer Teil der Fahr-
zeuge und Infrastruktur mit entsprechender Technologie ausgestattet. Der positive Einfluss,
insbesondere der der Anwendungen der ,kooperativen intelligenten Verkehrssysteme’, ist
stark abhéngig von dem Ausstattungsgrad. Laut ,Car-2-Car-Communication-Konsortium ei-
nem Standardisierungsgremium im Bereich vernetztes Fahren, sind erste Sicherheitseffekte
bereits ab einem Ausstattungsgrad von 3 % - 5 % zu erwarten. [123] Die in Tabelle 9 darge-
stellten Potenziale ergeben sich dann allerdings noch nicht. Der Markt entwickelt sich bislang
langsam, beispielsweise aufgrund einer mangelnden Standardisierung. Letztere ist zudem
eine Gefahr fiir die Wirksamkeit der verschiedenen Anwendungen. Verstehen sich die Fahr-
zeuge untereinander bzw. die Infrastruktur aufgrund von unterschiedlichen Implementie-
rungsverfahren oder Kommunikationstechnologien nicht, reduziert sich der Mehrwert.

Ein Beispiel hierfiir ist die Verwendung eines einheitlichen Funkstandards. Aktuell gibt es
den IEEE 802.11p-‘ sowie den ,LTE-V2X (PC5)-Standard’ [123] Beide haben unterschiedliche
Vor- und Nachteile. Es ist unklar, welcher Standard sich durchsetzen wird. Dies sorgt bei Auto-
mobilherstellern fiir Verunsicherung. Es miissen entweder beide in die Fahrzeuge implemen-
tiert werden, oder es besteht die Gefahr, den ,falschen’ Funkstandard ausgewdhlt zu haben.
Dies stellt eine nicht zu unterschitzende Hiirde fiir die Marktentwicklung dar. Solange nicht
gentigend Fahrzeuge und Infrastruktur ausgestattet sind, ergibt sich durch den Einbau und die
Nutzung kein Mehrwert. Erfolgt die Ausstattung nicht, wird es auch nie zu der kritischen Feld-

durchdringungsrate kommen.

6.1.3 Daten- und Videoanalyse fiir Planungszwecke

Aus den in Kapitel 4.4 aufgezeigten Anwendungen (,Daten- und Videoanalyse fiir Planungs-
zwecke') lasst sich ein indirekter positiver Effekt von Cloud-Computing auf die Verkehrssicher-

heit ableiten. Die tatsdchlichen Auswirkungen sind allerdings stark abhingig von folgenden
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Aspekten:
1. Verwendung der gewonnenen Erkenntnisse fiir die Verbesserung der Infrastruktur

Werden die Erkenntnisse nicht tatsdchlich fiir Umplanungen verwendet und anschlie-

3end realisiert, wird sich keine Sicherheitsverbesserung zeigen.
2. zur Verfligung stehendes Budget fiir Infrastrukturprojekte

Stehen keine Gelder fiir Infrastrukturmafdnahmen zur Verfiigung, kann nichts umge-

setzt werden. Eine Sicherheitsverbesserung bleibt aus.
3. politische Agenda der Stidte/Kommunen

Neben der Sicherheit werden politisch auch die Effizienz des Verkehrs, die Umweltbe-
lastung, finanzielle Mittel sowie weitere Aspekte beriicksichtigt. Eine sicherheitstech-
nisch optimale Losung ist unter Umstédnden aus dem Blickwinkel von Stadten und Kom-
munen im Gesamtkontext suboptimal. Daraus folgend kénnten Losungen umgesetzt
werden, die sicherheitstechnisch nicht das volle Potenzial ausschopften. Beispielsweise
wadren eigene, von den Kraftfahrzeug-Stromen getrennte Griinphasen fiir Radfahrer und
Fufdgdnger an signalisierten Knotenpunkten fiir deren Sicherheit erstrebenswert. Diese
zusatzlichen Griinzeiten miissten bei gleichbleibender Umlaufzeit entweder den Kraft-
fahrzeugen weggenommen werden, oder die Umlaufzeit miisste verldngert werden. In
beiden Fallen sdnke die Leistungsfahigkeit des Knotenpunktes, da den Kraftfahrzeugen
weniger Griinzeit zur Verfligung stande. Auch entstanden durch die langeren Wartezei-
ten der Fahrzeuge an den LSA zusatzliche Emissionen im Stadtgebiet.

In manchen Stiadten hat ein politisches Umdenken angefangen. Sie verdandern ihre LSA-
Steuerung zum Vorteil fiir Fuf3ginger. London beispielsweise startete einen neunmona-
tigen Versuch, bei dem 18 signalisierte Knotenpunkte standardmaf3ig Griin fiir Fu3gan-
ger anzeigen. Erst bei einem herannahenden Fahrzeug wird die Griinphase fiir Fuf3gin-

ger unterbrochen. [124]

6.1.4 Daten- und Videoanalyse fiir operative Zwecke

Die in Kapitel 4.5 (Anwendungen der Kategorie ,Daten- und Videoanalyse fiir operative Zwe-
cke) dargestellten Potenziale lassen sich nur ausschopfen, wenn auf die Erkenntnisse der
durch Cloud-Computing gewonnen Anwendungen auch entsprechende Handlungen erfolgen.
Die Anwendungen miissen den Verkehrsoperatoren oder anderen relevanten Akteuren zur
Verfiigung stehen. Die Empfehlungen der Anwendungen miissen durch die Anwender umzu-
setzen sein. Da die Anwendungen dieser Kategorie nicht steuernd in den Verkehr eingreifen
koénnen, ist ihre Wirksamkeit abhédngig von der Mafd3nahmenimplementierung des zustandigen

Anwenders.
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6.2 Latenz in der Datenubertragung

Die Verzdgerung bei der Ubertragung von Datenpaketen zwischen Sender und Empfinger
nennt man Latenz. Sie ist ein maf3gebliches Kriterium fiir die Qualitdt einer Kommunikations-
verbindung und insbesondere fiir Echtzeitanwendungen von grofier Bedeutung. Da die Daten-
tibertragung im Internet, wie in Abbildung 1 (Seite 24) dargestellt, eine zentrale Komponente
des Cloud-Computing ist, stellen Latenzen eine Herausforderung dar.

Bei den in dieser Arbeit untersuchten Anwendungen ist die Latenz vor allem fiir die Kate-
gorien kooperativen intelligenten Verkehrssysteme’, ,proprietire Datenanalyse und Warnung'
sowie ,community-getriebene Smartphone-Anwendungen‘ von Bedeutung. Erreicht eine War-
nung den Fahrer aufgrund einer sehr hohen Latenz erst nach dem Eintreten der kritischen
Situation, verliert die Information ihren Mehrwert. Sie kann im schlimmsten Fall ablenken und
dadurch kritische Situationen hervorrufen. Die in Tabelle 9 zusammengefassten positiven Ein-
fliisse auf die Strafdenverkehrssicherheit dieser Anwendungen sind im Kontext einer grofien

Latenz in Frage zu stellen.

Tabelle 10: zurtickgelegter Weg wahrend Latenzzeit

o zuriickgelegter Weg wihrend
Latenz [ms] Geschwindigkeit [km/h] .
Latenzzeit [m]

200 0,06

130 0,04

1 90 0,03
50 0,01

30 0,01

200 1,67

130 1,08

30 90 0,75
50 0,42

30 0,25
200 13,89

130 9,03

250 90 6,25
50 3,47

30 2,08

Die Latenzzeiten sind abhdngig von der Strecke, die die Nachricht zurticklegen muss, der
Topographie der Erde in diesem Bereich sowie von der Verfiigbarkeit und dem Ausstattungs-
grad von Telekommunikationsnetzen in der jeweiligen Region. Die typischen Latenzzeiten in
LTE-Netzen liegen in der Regel zwischen 15 - 30 Millisekunden. In 5G-Netzen fallen diese deut-
lich niedriger aus und sollen sich im einstelligen Millisekundenbereich bewegen- idealerweise

liegen sie sogar nur bei einer Millisekunde oder darunter. [125] Die Latenzzeiten bei der
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WLAN-Dateniibertragung fiir vernetzte Fahrzeuge (IEEE 802.11p) liegen bei ungefdhr einer
Millisekunde. [126] Die Reaktionsgeschwindigkeit des Menschen liegt im Bereich von 200 bis
300 Millisekunden. [127] Tabelle 10 stellt die zurtlickgelegte Wegstrecke eines Fahrzeuges bei
verschiedenen Latenzzeiten und Geschwindigkeiten dar.

Aus den Werten in Tabelle 10 lasst sich ableiten, dass ein Fahrzeug bei den reguliren Da-
teniibertragungslatenzzeiten in LTE-, 5G- und WLAN-Netzen bei 130 km/h (Richtgeschwin-
digkeit auf deutschen Autobahnen) maximal etwas mehr als einen Meter zuriicklegt. Bei einer
bidirektionalen Datentibertragung (Fahrzeug sendet Position und erhilt basierend hierauf
eine standortspezifische Information) muss dieser Wert ungefiahr verdoppelt werden. Zudem
muss er noch um eine Datenverarbeitungszeit, die abhdngig von den jeweiligen Anwendungen
ist, vergrofiert werden.

Fiir die meisten in dieser Arbeit untersuchten Anwendungen, stellen Latenzen in den oben
genannten Bereichen damit kein Problem dar. Sollten die Latenzen jedoch grofier sein, kann
der Mehrwert der iibertragenen Nachrichten verloren gehen, weil der Empfinger die Nach-
richt zu spat erhaélt. Eine geringe Latenz ist in jedem Fall erstrebenswert. Je dynamischer und
schneller sich die Informationen verdndern, die bei der jeweiligen Anwendung iibertragen
werden, desto anfdlliger wird sie fiir grofde Latenzzeiten. Beispielsweise verdndern sich die
verteilten Informationen bei der Warnung vor ungeschiitzten Verkehrsteilnehmern sehr dy-
namisch. Fufganger und Radfahrer bewegen sich kontinuierlich. Eine Baustelle oder eine Ne-
belbankistim Vergleich zu einem Fufdgdnger oder Radfahrer statischer. Nebelbidnke verdndern
sich im Laufe der Zeit, wihrend eine Baustelle ihren Ort im Laufe der Zeit nicht verdndert. Sie
ist vorhanden oder nicht vorhanden. Geringe Latenzzeiten sind demnach fiir die Warnung vor
Fufigidngern wichtiger als fiir die Warnung vor Baustellen. Fiir alle anderen in dieser Arbeit
betrachteten Anwendungen gilt das ebenso.

Der Latenz entgegenwirken konnte man mit einer Systemarchitektur, dessen zentraler An-
teil vorausschauend Warnungen versendet, die mit hoher Wahrscheinlichkeit in Kiirze fiir das
Fahrzeug wichtig werden kénnten. Diese Informationen miissten im Fahrzeug/Nutzerendge-
rat zwischenspeichert werden. Das Fahrzeug, beziehungsweise das jeweilige Endgerat, miisste
mit entsprechender Rechenleistung ausgestattet werden und hitte die Aufgabe, einen Positi-
onsabgleich vorzunehmen, die Aktualitit der Warnung zu priifen und dem Fahrer zum richti-
gen Zeitpunkt anzuzeigen.

Die in dieser Arbeit untersuchten Anwendungen greifen nicht automatisiert in das Fahrge-
schehen ein. Sie stellen lediglich zusatzliche Informationen zur Verfiigung, die im Idealfall die
Sicherheit verbessern konnen. Anders stellt sich die Sachlage bei automatisierten Fahrzeugen
dar, die auf externe Informationen in Echtzeit angewiesen sind. Die Verkehrssicherheit betref-
fende Anwendungen mit Echtzeitanforderungen (Latenz nahezu 0) kénnen heutzutage durch
Cloud-Computing aufgrund der Ubertragungswege nicht realisiert werden. Fiir diese Fille ist
das sogenannte ,Edge-Computing’ (dezentrale Datenverarbeitung am Rand des Netzwerkes)
besser geeignet und sollte bevorzugt werden. Die Fahrzeuge konnen in solch einem System

selbst als ,Edge-Gerate, Feldkomponenten mit Rechenleistung, fungieren.
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6.3 Cloud-Computing und das automatisierte Fahren

Cloud-Computing stellt fiir das automatisierten Fahren geméafi Stufe 4 und 5 der SAE ]J3016-
Norm (Hoch- und Vollautomatisierung) Sicherheitspotenziale aber auch -gefahren dar. Durch
die hohere Zuverldssigkeit von technischen Systemen sowie die schnellere Reaktionsfahigkeit
im Vergleich zum Menschen kdnnen Informationen, welche Fahrzeugen von auf3en zukommen,
effektiver verarbeitet werden. Dadurch werden die Sicherheitspotenziale der Anwendungen
aus dem Feld der kooperativen intelligenten Verkehrssysteme‘ sowie der ,proprietiren Daten-
analyse und Warnung’ zunehmen. Die ,Austroads‘ Studie kam zu folgendem Ergebnis: Die
Wirksamkeit der Knotenpunktkollisionswarnung kénnte signifikant verbessert werden, wenn
eine auf eine Warnung folgende Intervention automatisiert vom Fahrzeug durchgefiihrt wiirde
und nicht einer menschlichen Ausfiihrung bediirfe. [104] Sicherlich liefe sich ein derartiges
Potenzial auch bei anderen Anwendungen ableiten.

Zu beachten ist hierbei allerdings auch, dass automatisierte Reaktionen qualitativ sehr
hochwertige und genaue Informationen benétigen, da der Mensch als Kontrollorgan wegfillt.
Die Integritit der Daten muss sichergestellt sein. AufRerdem muss liberpriifbar sein, woher die
Informationen stammen, und ob sie von einer vertrauenswiirdigen Quelle versendet wurden.
Eine automatisierte Reaktion des Fahrzeugs stellt hohe Anforderungen an die IT-Sicherheit.
Die Cyberrisiken fiir den Strafdenverkehr steigen und, da die IT-Sicherheit und die Zuverlassig-
keit der Systeme in einem direkten Zusammenhang mit der Verkehrssicherheit stehen, erge-
ben sich ebenfalls Risiken fiir die Verkehrssicherheit. [128] [129] Zu beachten ist zudem die
Latenz bei der Dateniibertragung. Dies wird in Kapitel 6.2 diskutiert.

Sind die Systeme nicht hinreichend geschiitzt, kann es durch Manipulation und Missbrauch
zu unnotigen Eingriffen in den Verkehrsablauf kommen, die die Sicherheit gefihrden. Bei-
spielsweise kann es zu (Auffahr)- Unfillen aufgrund von abrupten Brems- oder Lenkvorgan-
gen kommen. Gelingt es Hackern mit boswilligen Absichten in kooperative intelligente Ver-
kehrssysteme einzudringen, konnten sie die Kontrolle {iber automatisierte Fahrzeuge tiber-
nehmen und hiermit massiven Schaden anrichten. [128]

Bereits heutzutage sind Fahrzeuge vernetzt und kommunizieren mit zentralen Rechenin-
stanzen, beispielsweise zur Durchfiihrung von Software-Updates, Weitergabe von Wartungs-
informationen etc. Auch in diesem Zusammenhang muss fiir die IT-Sicherheit Sorge getragen
werden. Im Zuge des voll automatisierten Fahrens steigen diese Anforderungen noch-
mals. [128] Die Brisanz des Themas spiegelt sich auch in der Anzahl der Forschungsprojekte
wider. Um den Gefahren entgegenzuwirken, regulieren Gesetzgeber die Cybersicherheit im
Kraftfahrzeug zunehmend. Beispielsweise wurde am 9. Marz 2021 im Amtsblatt ein vom ,Welt-
forum fiir die Harmonisierung von Fahrzeugvorschriften der Vereinten Nationen (WP.29)‘ ent-
wickelter Regulierungsentwurf fiir Cybersicherheit und Softwareupdates im Automobilsektor

auf europdischer Ebene umgesetzt. [130]
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6.4 Lokale Rechenzentren

Cloud-Computing unterscheidet sich von einem lokalen Rechenzentrum in erster Linie
dadurch, dass die Rechenressourcen angemietet werden (Cloud-Computing) beziehungsweise
sich im Besitz des Unternehmens/der Person, die die Anwendung verwendet, befinden (loka-
les Rechenzentrum). Die in dieser Arbeit untersuchten Anwendungen kénnen daher theore-
tisch auch alle in lokalen Rechenzentren implementiert werden. Voraussetzung hierfiir ist,
dass das lokale Rechenzentrum an das Internet angebunden ist und mit den verschiedenen
angeschlossenen Datenquellen und -empfiangern kommunizieren kann.

Demnach konnen die in dieser Arbeit herausgearbeiteten Einfliisse auf die Strafdenver-
kehrssicherheit nicht ganz so einfach dem Cloud-Computing zugeschrieben werden. Cloud-
Computing bietet gegeniliber dem Aufbau eines eigenen lokalen Rechenzentrums allerdings
gewisse Vorteile, die die Entwicklung und Bereitstellung der in dieser Arbeit dargestellten An-
wendungen vereinfacht bzw. zum Teil sogar erst ermdglicht. Detaillierte Informationen kén-
nen zudem Kapitel 2.1.1 entnommen werden.

e keine Anfangsinvestition in Recheninfrastruktur

Ein lokales Rechenzentrum muss, bevor irgendeine Anwendung darauf installiert wer-
den kann, eingekauft und eingerichtet werden. Dies bedarf einer Anfangsinvestition.
Insbesondere rechenintensive Anwendungen, beispielsweise bildbearbeitende Anwen-

dungen der Kategorie ,Daten- und Videoanalyse fiir operative oder Planungszwecke’,

bendtigen viel Rechenleistung.
e keine Wartungsarbeiten und Betriebskosten

Ein lokales Rechenzentrum muss gewartet werden. Die Server miissen nach einer ge-
wissen Laufzeit ausgetauscht und die Infrastruktur in einem funktionsfihigen Zustand
gehalten werden. Aufierdem miissen Schutzkonzepte erstellt und Mafdnahmen fiir Cy-
bersicherheit durchgefiihrt werden. Ebenfalls fallen eine Raummiete und eventuell Kli-

matisierungskosten fiir den Standort des Rechenzentrums an.
¢ einfache Skalierbarkeit

Bei einem lokalen Rechenzentrum muss fiir den Fall, dass die Leistung nach oben ge-
steigert werden soll, entweder ungenutzte Rechenleistung vorgehalten werden oder
neue Recheninfrastruktur geschaffen und eingerichtet werden. Ersteres kostet Geld
und ist eine Verschwendung von Ressourcen. Letzteres benotigt Zeit und macht das Sys-
tem unflexibel. Im umgekehrten Fall - die Leistung einer Anwendung soll reduziert wer-
den - entsteht ungenutzte Recheninfrastruktur. Der Dienst wird dadurch unwirtschaft-

licher.
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e bezahlen nach Verbrauch

Ein lokales Rechenzentrum kostet unabhangig von der tatsachlichen Verwendung einen
fixen Betrag, welcher sich aus den Anfangsinvestitionen und laufenden Kosten zusam-
mensetzt. Rechenressourcen in der Cloud werden nach tatsdchlichem Verbrauch be-
zahlt.

Zusammenfassend erlaubt Cloud-Computing durch die aufgelisteten Vorteile einen einfa-
chen, risikoarmen Zugang zu Recheninfrastruktur. Innovationen kdnnen hierdurch geférdert
werden. Grundsatzlich erscheint es jedoch auch méglich, dass die Anwendungen in eine lokale

Recheninfrastruktur implementiert werden.

6.5 Fahrerassistenzsysteme

Neben den Cloud-Anwendungen gibt es auch andere Systeme, die das Ziel haben, die Verkehrs-
sicherheit zu verbessern. Die Frage ist, ob sich die verschiedenen Anwendungen erganzen,
koexistieren oder sich nur eine langfristig durchsetzen wird. Besonders betrifft dies die An-
wendungen der Kategorien ,kooperative intelligente Verkehrssysteme’, ,proprietdre Datenana-
lyse und Warnung‘ sowie ,community-getriebene Smartphone-Anwendungen’, dessen Anwen-
dungsfelder insbesondere auch von Fahrerassistenzsystemen abgedeckt werden. Diese bauen
auf Sensorik und Datenverarbeitung im Fahrzeug auf. Beispiele hierfiir sind:

e Verkehrszeichenerkennung

Mithilfe einer in der Front des Fahrzeuges eingebauten Kamera werden Verkehrszei-
chen am Wegesrand automatisch identifiziert, ausgelesen und dem Fahrer im Cockpit
des Fahrzeuges angezeigt. Die Erkennungsrate solcher Systeme ist bei vielen Herstel-
lern schlecht. Insbesondere bei widrigen Witterungsbedingungen oder Verschmutzung
von Schildern oder Kamera kommt es zu Problemen bei der Erkennung. [131] Neben
der Kamera-Erfassung gibt es auch Systeme, die einen Abgleich mit Kartenmaterial vor-
nehmen und damit die Genauigkeit erh6hen. Um die Qualitit des Dienstes fiir den Fah-
rer zu erhohen, erscheint die Ergdnzung der Fahrzeugsysteme mit den Anwendungen

,Schilder im Fahrzeug’ und ,LSA-Geschwindigkeitsempfehlung‘ sinnvoll.
e Fufdgingererkennung

Eine im Fahrzeug eingesetzte Sensorik, zum Beispiel Kamera, Ultraschall-, oder Radar-
sensoren, detektiert Fufdgdnger in unmittelbarer Umgebung des Fahrzeuges und warnt
den Fahrer bzw. leitet eine Bremsung ein. Die eingebauten Detektoren kénnen nur de-
tektieren, was fiir sie sichtbar ist. Wird ein Fufdgdanger durch ein anderes Fahrzeug, ei-
nen Busch oder Hauserecken verdeckt, wird er nicht detektiert. Die ergdnzende Ver-
wendung von Fahrzeugsensorik und Informationen einer zentralen Anwendung kann
die Qualitit des Dienstes insgesamt verbessern. Durch die zentralen Informationen

kann das Fahrzeug auch auf Hindernisse reagieren, die aufderhalb des eigenen
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Detektionsumfeldes liegen.
e automatische Distanzregelung (engl: ,Adaptive Cruise Control‘)

Die automatische Distanzregelung funktioniert mittels im Fahrzeug befindlicher Senso-
rik und stellt durch Fahrtgeschwindigkeitsregulierung sicher, dass ein gentigend grofer
Abstand zum vorausfahrenden Fahrzeug eingehalten wird. Dies verhindert Auffahrun-
falle und konnte die Anwendung ,Verkehrssituationswarnung' ersetzen. Eine Warnung
vor einem Stauende ist beispielsweise nicht mehr notwendig, wenn das Fahrzeug auto-
matisch den Abstand reguliert. Allerdings gibt es im Strafdenverkehr uniibersichtliche
Situationen, beispielsweise ein Stauende hinter einer scharfen Kurve, welche erst sehr
spat von der Fahrzeugsensorik erfasst werden kénnen. Durch die zentralen Informati-
onen der ,Verkehrssituationswarnung'-Anwendung kénnen Fahrzeuge bzw. Fahrer auf
solche Situationen aufmerksam gemacht und kritische Situationen vermieden werden.
Eine geringe Latenzzeit, siehe Kapitel 6.2, ist fiir diesen Anwendungsfall von kritischer
Bedeutung.

Zusammenfassend: Cloud-Anwendungen und Intra-Fahrzeug-Anwendungen kénnen sich
ergdnzen, um die Qualitdt der jeweiligen Dienste zu erh6hen. Zu diesem Ergebnis kommt auch
eine Studie, die den Einfluss von verschiedenen Systemen auf die Strafdenverkehrssicherheit
mittels Simulation untersucht und wie folgt beschreibt: Die automatische Distanzregelung des
Fahrzeuges in Kombination mit externen Informationen (Vehicle-to-Vehicle-Kommunikation)
fiihrt zu einer Steigerung der Verkehrssicherheit. [19]

Zu beachten ist, dass die Unfallursachen, welche von den Anwendungen fokussiert werden,
dieselben sind. Die Sicherheitspotenziale von Fahrerassistenzsystemen und Cloud-Anwendun-
gen konnen daher nicht einfach addiert werden. Durch die Informationsfusionierung verschie-
dener Quellen, steigt die Qualitat der Dienste. Ergianzen sich fahrzeugsensorikbasierte Fahrer-
assistenzsysteme mit Anwendungen der Kategorien ,kooperative intelligente Verkehrssys-
teme’, ,proprietire Datenanalyse und Warnung’ oder ,community-getriebene Smartphone-Ap-
plikationen‘ ist zu erwarten, dass das Potenzial fiir die Verkehrssicherheit zwischen den ein-

zelnen Potenzialen und der Summer dieser Potenziale liegt.

6.6 Weiterer Forschungsbedarf

Die in dieser Dissertation gewonnenen Erkenntnisse liefden sich durch nachfolgende weitere

Untersuchungen ergidnzen:

1. Quantifizierung des Zusammenhangs zwischen Beinahe-Unféllen und tatsachlichen Un-
fillen zur genaueren Bewertung des Potenzials der Anwendungen aus der Kategorie

,Daten- und Videoanalyse fiir Planungszwecke’

2. Untersuchung der tatsachlichen Verhaltensanpassungen von Menschen bei der Ver-

wendung der in dieser Arbeit untersuchten Anwendungen
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3.

100

Untersuchung des Sicherheitspotenzials der Anwendungen der Kategorien, welche in
dieser Arbeit nicht berticksichtigt wurden, siehe Abbildung 7 (Seite 42): ,Online-Ver-
mittlungsdienste zur Personenbeférderung’ ,Standort- und Kartierungsplattformen;,

,Digitale Plattformen fiir Fahrzeug-Dienste’ ,Flottenmanagement’ und ,Mautlésungen’

Untersuchung des Einflusses von Cloud-Computing auf die Verkehrssicherheit anderer

Verkehrsarten, wie beispielsweise dem Schienen- oder dem Luftverkehr

Erstellung von Konzepten zur Gewdahrleistung eines hohen Cybersicherheitsschutzes,

insbesondere in Hinblick auf das automatisierte Fahren

Untersuchung des Potenzials von Cloud-Computing fiir die Strafdenverkehrssicherheit

in Entwicklungs- und Schwellenldndern

Untersuchung des Sicherheitspotenzials der einzelnen Anwendungen im Rahmen von

standardisierten Studien zum besseren Vergleich der Ergebnisse



Zusammenfassung

7 Zusammenfassung

Im Rahmen dieser Dissertation wurde der Einfluss von Cloud-Computing auf die Strafdenver-
kehrssicherheit untersucht. Bei der Literaturrecherche konnten keine Publikationen gefunden
werden, die Cloud-Computing im Zusammenhang mit der Strafdenverkehrssicherheit betrach-
ten.

Es wurden vier Forschungsfragen formuliert und untersucht. Zur Beantwortung der ersten
Forschungsfrage - ,Wo wird Cloud-Computing im Strafdenverkehr aktuell angewandt?‘ - trugen
Recherchen, Gesprache mit Branchenexperten, Messebesuche sowie die eigene Berufserfah-
rung bei. Die ermittelten Anwendungen wurden in verschiedene Kategorien gruppiert und
sind in Abbildung 7 (Seite 42) dargestellt. Anwendungen folgender Kategorien wurden im

Rahmen dieser Arbeit weiter untersucht:

e Straflenverkehrsmanagement

kooperative intelligente Verkehrssysteme

e proprietdre Datenanalyse und Warnung

e Daten- und Videoanalyse fiir Planungszwecke

e Daten- und Videoanalyse fiir operative Zwecke

e community-getriebene Smartphone-Anwendungen

Zur Beantwortung der zweiten Forschungsfrage - ,Welche Cloud-Anwendungen haben Ein-
fluss auf die Strafdenverkehrssicherheit?’ - wurden detaillierte Analysen der einzelnen Anwen-
dungen vorgenommen: Die meisten in dieser Dissertation ndher untersuchten Anwendungen
haben einen direkten oder indirekten Einfluss auf die Strafdenverkehrssicherheit. Anwendun-
gen der Kategorie ,Strafdenverkehrsmanagement’, welche klassische Verkehrsrechner und Ver-
kehrsmanagementfunktionalitidten in die Cloud iiberfiihren, wurde durch die Nutzung von
Cloud-Computing kein zusatzlicher positiver Einfluss auf die Strafdenverkehrssicherheit zuge-
sprochen.

Die dritte Forschungsfrage — ,Welchen Einfluss hat Cloud-Computing auf die physische Si-
cherheit im Straflenverkehr?‘ - wurde durch Studienergebnisse, Herstellerangaben sowie ei-

gene Kalkulationen untersucht. Der Einfluss wurde anhand von drei Kenngroéfien identifiziert:
e ,Auswirkung auf Anzahl getéteter Personen in Prozent;
e ,Auswirkung auf Anzahl verletzter Personen in Prozent;
e Anzahl Unfille, die vermieden werden konnen, in Prozent’

Die beiden Anwendungen ,Knotenpunktkollisionswarnung’ und ,behérdlich/kontextbezo-

gene Geschwindigkeitsbeschrankungen‘ haben das grofdte Potenzial, die Strafdenverkehrs-
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sicherheit positiv zu beeinflussen. Da die ermittelten Zahlen von unterschiedlichen Quellen
stammen und nicht unter denselben Rahmenbedingungen erhoben wurden, ist ein direkter
Vergleich, um beispielsweise die Wirksamkeit verschiedener Mafnahmen zu beurteilen, nicht
moglich. Zu beachten ist aufderdem, dass alle Werte eine Felddurchdringungsrate von 100 %
voraussetzen, die heute noch nicht erreicht ist. Mogliche Verhaltensanpassungen, beispiels-
weise eine verringerte Aufmerksamkeit der Fahrer sowie die Nutzerakzeptanz, konnen den
positiven Effekten entgegenwirken. Der tatsidchliche Systemnutzen der einzelnen Anwendun-
gen kann erst nach einer ausreichenden Felddurchdringung aus den Verdnderungen in den
Unfallstatistiken abgelesen werden. Der Nutzen ist nicht klar abgrenzbar von anderen Anwen-
dungen, die ebenfalls die Strafdenverkehrssicherheit verbessern, aber nicht auf Cloud-Compu-
ting basieren, wie beispielsweise einige fahrzeugsensorikbasierte Fahrerassistenzsysteme.

Die vierte und letzte Forschungsfrage - ,Welche Gefahr stellen Cyberangriffe und Netzaus-
fille bei Cloud-Anwendungen fiir die Strafdenverkehrssicherheit dar?‘ - wurde durch die Be-
trachtung verschiedener Extremszenarien untersucht. Die zwei mdglichen Folgen ,Dienst ist
nicht verfiigbar’ und ,Integritidt des Dienstes ist gestort’ konnen einen indirekten, sicher-
heitskritischen Einfluss auf die Verkehrssicherheit haben. Die Auswirkungen einer Stérung
der Integritat eines Dienstes wird dabei als potenziell gefahrlicher eingeschatzt, als wenn die-
ser Dienst nicht verfligbar ware. Am kritischsten werden Cyberangriffe auf Cloud-Anwendun-
gen und Netzausfille im Bereich der kooperativen intelligenten Verkehrssysteme' sowie der
,proprietiren Datenanalyse und Warnung' eingeschétzt, sofern diese eine direkte Schnittstelle
zum Fahrzeug aufweisen und nicht auf einem separaten Endgeridt verwendet werden. Cy-
berangriffe auf Cloud-Anwendungen und Netzausfille im Bereich ,Daten- und Videoanalyse fiir
Planungszwecke‘ werden als unkritisch eingeschétzt. Wird Cloud-Computing flir das automa-
tisierte Fahren verwendet, erhoht sich das Risiko fiir Cyberangriffe. In Bezug auf einen mogli-
chen Datenverlust, der aufgrund eines Cyberangriffs auftreten kann, lasst sich nicht von einem
negativen Einfluss auf die Strafienverkehrssicherheit ausgehen. Die in dieser Arbeit unter-
suchten Anwendungen speichern wenige bis keine, zumeist unkritische, personenbezogene
Daten. Eine Ausnahme stellt die Anwendung ,Waze’ der Kategorie ,community-getriebene
Smartphone-Anwendungen’ dar.

Als Ergebnis dieser Dissertation lasst sich zusammenfassen: Cloud-Computing ermdoglicht
durch den einfachen, risikoarmen Zugang zu unlimitierten Rechenressourcen die Entwicklung
und den Betrieb von Anwendungen, die Einfluss auf die Verkehrssicherheit nehmen. Es ist da-
von auszugehen, dass die Anwendungen bei einer weiter voranschreitenden Felddurchdrin-
gungsrate positiven Einfluss auf die Strafdenverkehrssicherheit in Deutschland und anderen
Industriestaaten nehmen und damit aktiv zur Reduzierung der Anzahl Verkehrstoter und -ver-
letzter beitragen werden. Cloud-Computing wird somit ein indirekt positiver Einfluss auf die

Straf3enverkehrssicherheit zugeschrieben.
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Anhang

A Berechnungen

A.1 Austroads Studie

Gesamtsumme betrachteter Unfille in Studie: 72

Formel: Globale Unfallvermeidungswahrscheinlichkeit =

Relevante betrachtete Unfille

Gesamtsumme betrachteter Unfille

* Unfallvermeidungswahrscheinlichkeit

Anwendung

Relevante betrachtete Unfille

Unfallvermeidungs-

wahrscheinlichkeit

Globale Unfallvermeidungs-

wahrscheinlichkeit

Cooperative Forward Collision Warning

1 49 79
(mit menschlicher Intervention) > 34% %
ive F llision Warni
Cogperatlve .o'rward Co |5|on' arning 15 56% 12%
(mit automatisierter Intervention)
Curve Speed Warning 20 24% 7%
Intfersectlon Movement A55|§t 10 42% 6%
(mit menschlicher Intervention)
Intfarsectlon l\'/lf)vement A55|st. 10 71% 10%
(mit automatisierter Intervention)
Right Turn Assist
13 349 69
(mit menschlicher Intervention) % %
R|ght Turn As§|§t . 13 69% 12%
(mit automatisierter Intervention)
C tive F d Collision Warni
ooperative Forward Collision Warning 15 349% 7%

(mit menschlicher Intervention)




Anhang

A.2 NordicWay 1

Formel:
Cmax Cmin
a — bmax * Qnax bmin * Amin
2
. . In der Studie In der Studie
In der Studie In der Studie . .
angenommene angenommene | Unfallreduzie- Unfallreduzie-
angenommene | angenommene . )
Fahrzeugaus- Fahrzeugaus- rung laut Studie | rung laut Studie
Anwendung Warnungsabde- | Warnungsabde- . ]
. ) stattungsquote | stattungsquote Minimum Maximum
ckung Minimum | ckung Maximum L. .
( ) ( ) Minimum Maximum (Cmin) (Cmax)
A i a
e max (bmin) (bmax)

Unfall 70% 90% 31% 65% 0,02% 0,08%
Tiere & Menschen 40% 70% 31% 65% 0,30% 1,68%
Hindernis 50% 80% 31% 65% 0,02% 0,09%
Baustelle 95% 100% 31% 65% 0,13% 0,58%
Glatte 30% 70% 31% 65% 0,29% 2,12%
Schlechte Sichtverhalt- 40% 80% 31% 65% 0,01% 0,05%
nisse
Auflergewohnliche 60% 90% 31% 65% 0,11% 0,58%
Wetterverhéltnisse




Anhang

Unfallreduzierung
unter Beriicksichti-

Unfallreduzierung
unter Beriicksichti-

Unfallreduzierung
unter Beriicksichti-

Zielwert War- Zielwert Fahrzeug- . . ]

Anwendung gung von Zielwer- gung von Zielwer- gung von Zielwer-

nungsabdeckung | ausstattungsquote . ] )
ten Minimum ten Maximum ten Durchschnitt
(dmin) (dmax) (C_i]

Unfall 100% 100% 0,09% 0,14% 0,11%
Tiere & Menschen 100% 100% 2,42% 3,69% 3,06%
Hindernis 100% 100% 0,13% 0,17% 0,15%
Baustelle 100% 100% 0,44% 0,89% 0,67%
Glatte 100% 100% 3,12% 4,66% 3,89%
Schlechte Sichtverhaltnisse 100% 100% 0,08% 0,10% 0,09%
Auflergewohnliche Wetter- 100% 100% 0,59% 0,99% 0,79%

verhaltnisse
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