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Resumo: Este artigo fundamenta-se no estudo dos mecanismos de autenticidade das provas
documentais eletronicas compreendidas pelo ordenamento juridico, com analise na arguigao
de falsidade como meio de pré-questionamento a respeito da veracidade das provas digitais
e sua validade no processo judicial. Com isso, objetiva-se identificar se os mecanismos de
autenticidade da prova digital sdo efetivos para a sua validagdo e composi¢ao do conjunto
probatorio, além da relagéo entre a inautenticidade probatdria e sua possivel ilicitude. Para a
producéo dessa pesquisa, foi utilizado o método dedutivo, com analise da legislagao brasilei-
ra, nos entendimentos jurisprudenciais e doutrinarios. Os resultados obtidos neste trabalho
concluem que o ordenamento juridico, o qual ndo acompanha efetivamente a evolugéo tec-
noldgica, é marcado pelo dissenso em torno da prova documental eletrénica, fato que enseja
a insegurangca juridica e lacunas na fase probatéria na agéo judicial.

Palavras-chave: Prova documental eletronica. Arguigéo de falsidade. Autenticidade.

Abstract: This article is based on the study of the mechanisms of authenticity of electronic
documental evidence understood by the legal system, with analysis in the accusation of falsi-
ty as a means of pre-questioning regarding the veracity of the digital evidence and its validity
in the judicial process. With this, the objective is to identify whether the authenticity mech-
anisms of the digital evidence are effective for its validation and composition of the eviden-
tiary set, in addition to the relationship between the evidential inauthenticity and its possible
illegality. For the production of this research, the deductive method was used, with analysis
of Brazilian legislation, in jurisprudential and doctrinal understandings. The results obtained
in this work conclude that the legal system, which does not effectively follow technological
evolution, is marked by dissent around electronic documentary evidence, a fact that leads to
legal uncertainty and gaps in the probative phase of the lawsuit.

Keywords: Electronic documentary evidence. Argument of falsity. Authenticity.

1. INTRODUCAO

Com a ocorréncia de uma lide, surge a necessidade de se comprovar os fatos
juridicos que a deram ensejo. Para isso, 0 ordenamento juridico delimita os meios
legais, bem como os moralmente legitimos, como habeis para provar a verdade
dos fatos. Dessa forma, sdo exemplos de prova o depoimento pessoal, a confissao,
a exibicao de coisa ou documento, a prova documental, a prova testemunhal, a pro-
va pericial e a inspecao judicial, e ainda, com o advento tecnoldgico, surge a prova
eletronica. Dado esse fato, inicialmente o trabalho analisa a evolugéo tecnolégica
e seus reflexos no poder judicidrio e aborda a implementagéo do Processo Judicial
eletrénico e a inser¢ao da prova documental eletrénica na legislacao brasileira.
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Em seguida, explora-se o conceito de prova eletronica e os meios probatérios
regulados pelo Cédigo de Processo Civil de 2015 e legislagdes especificas que ver-
sam ainda sobre E-mail, print screen, fotos e gravagdes, como prova documental e
suas repercussdes no ordenamento juridico brasileiro. Aborda-se a conceituagao
de prova ilicita e a discussao acerca de sua inadmissibilidade por imposi¢ao cons-
titucional e legislativa. No entanto, visto a dificuldade e consequente problema de
se produzir uma prova eletrénica idonea foi analisada a questdo da prova eletré-
nica ilicita e as solugdes usuais para remediar eventuais acontecimentos, sendo,
dentre elas, a arguicdo de falsidade.

Pretendeu-se, ainda, demonstrar os métodos utilizados para validar a segu-
ranca juridica da prova eletronica, isto &, a descrigao de instrumentos capazes de
atribuir autenticidade e integridade as provas, que se dao por meio de mecanismos
criados para solucionar a questédo da acessibilidade que surge com a modificacdo
de documentos criados digitalmente.

Com efeito, 0 amplo objeto de estudo apresentado carece de incisivos posi-
cionamentos doutrinarios e jurisprudenciais, haja vista que o tema de prova docu-
mental eletronica em si é recente na histdria juridica brasileira e seu recorte quanto
a autenticidade, a arguicao de falsidade alegada em casos com esse tipo proba-
torio e a possivel relagdo com a prova ilicita também nao dispdem de solugdes
simples e respostas absolutas. Busca-se aqui, além de evidentes consideragdes
consolidadas sobre a prova documental eletrénica, uma anadlise sobre os desafios
em torno desse assunto e suas possiveis ramificagoes.

2. EVOLUCAO TECNOLOGICA E SEUS REFLEXOS NO JUDICIARIO

Com os avangos tecnoldgicos promovidos pela globalizagéo, percebe-se que
muitas areas do cotidiano do ser humano sdo, consequentemente, afetadas por
isso. O aprimoramento da Internet e das redes sociais permitiram que os individu-
os pudessem ter acesso a informagé@o em tempo real. O advento da Internet tam-
bém fez surgir novas possibilidades de prova e de negécios juridicos no judiciario,
de forma que é necessario compreender como elas se inseriram no ordenamento
juridico nacional (ALVES, 2016, p. 1-2).

Nesse contexto, o Poder Judiciario brasileiro ndo poderia se privar da influ-
éncia da tecnologia. De acordo com Jodo Paulo Silveira Costa (2013, p. 149-150),
a maquina judicidria ndo pode mais se permitir ser atrasada pela burocracia e pela
lentidao dos procedimentos manuais. O objetivo da inser¢do da tecnologia no or-

EDICAO COMEMORATIVA 10 ANQS
2013 - 2023

q

REVISTA
AVANT

85




REVISTA
AVANT

86

denamento juridico nacional é se utilizar das ferramentas que ela vem proporcio-
nando a sociedade para solucionar litigios, atendendo da melhor forma as deman-
das dos litigantes (COSTA, 2013, p. 150).

Com essa modernizagao, o sistema judicidrio precisou se adaptar para aten-
der as demandas conforme a tecnologia avancava. No entanto, realizar tal tarefa
e fazer com que ela alcangasse um pais grande e plural, como o Brasil, e ainda le-
vando em consideracdo suas desigualdades, tém se mostrado um desafio até hoje.

Nesse sentido, € importante notar que, no inicio dos anos 2000, o Poder Judi-
cidrio utilizava-se de um sistema eletronico chamado Creta, o qual foi implementa-
do nos juizados especiais, em 2004 (MONTENEGRO, 2020, p. 03).

Dentre as muitas vantagens do sistema Creta, era a da possibilidade de jul-
gamentos a distancia, a reduc¢ao da produgao de papel pelo judiciario e a diminui-
¢do do deslocamento das partes, dos advogados e dos préprios juizes ao férum.
Porém, houve muita resisténcia, inicialmente, por parte das antigas geragoes, que
acreditavam que a implementagao dessa tecnologia somente seria acessivel para
as geracdes mais jovens, uma vez que ja possuiam conhecimentos acerca do uso
de computadores e Internet (MONTENEGRO, 2020, p. 03).

Em 2006, o Conselho Nacional de Justi¢ca aprovou a transigdo do sistema
Creta para o PJe (Processo Judicial eletronico), apds o | Encontro Nacional dos
Operadores da Justica Virtual. Em 2007, foi criada a Lei n® 11.419/06 denominada
“Lei de Processo Eletronico”, e assim comegou a expanséo do Creta (MONTENE-
GRO, 2020, p. 03). A referida lei dispde sobre a informatizagdo do processo judicial,
com o objetivo de efetivar a justica e prevendo as adequagdes necessarias para se
adaptar ao processo eletronico (COSTA, 2013, p. 148). O art. 1° da lei diz que:

Art. 1° O uso de meio eletrdnico na tramitagao de processos judiciais, comuni-
cagao de atos e transmissao de pegas processuais sera admitido nos termos
desta Lei.

§ 1° Aplica-se o disposto nesta Lei, indistintamente, aos processos civil, penal
e trabalhista, bem como aos juizados especiais, em qualquer grau de jurisdi-
Géao.

§ 2° Para o disposto nesta Lei, considera-se:

| - meio eletrénico qualquer forma de armazenamento ou trafego de documen-
tos e arquivos digitais;

Il - transmissao eletronica toda forma de comunicagao a distancia com a uti-
lizagdo de redes de comunicagéo, preferencialmente a rede mundial de com-
putadores;

Il - assinatura eletronica as seguintes formas de identificagao inequivoca do
signatario:
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a) assinatura digital baseada em certificado digital emitido por Autoridade
Certificadora credenciada, na forma de lei especifica;

b) mediante cadastro de usuério no Poder Judicidrio, conforme disciplinado
pelos érgaos respectivos.

A legislacéo buscou adequar o sistema judiciario a tecnologia da informagao, den-
tro do qual inclui, por exemplo, a figura do documento eletronico (COSTA, 2013, p. 153).

Em 2014, por sua vez, foi promulgada a Lei n°® 12.965/14, conhecida como Mar-
co Civil da Internet, que dispde sobre as garantias, principios, direitos e deveres para
0 uso da Internet no Brasil, além de prevé a protegao a privacidade dos usuarios. Sob
a otica dos fatos expostos, pode-se evidenciar também que documentos como fotos
e imagens retiradas da Internet foram inseridos no rol de provas do processo judicial,
como serd melhor exposto ao longo do presente artigo (ALVES, 2016, p. 02).

Como exemplo dessa evolugao tecnoldgica, vale citar que, durante a pande-
mia do coronavirus, momento em que os cidadaos precisaram ficar recolhidos em
quarentena, a tecnologia foi o que possibilitou a manutengao do sistema judiciario.
Os 6rgaos que ainda ndo haviam se adaptado a esses avangos precisaram fazé-lo
qguando a pandemia comecgou, uma vez que, naquele cenario, era a melhor forma de
viabilizar as fungdes dos operadores da justica (HERCULANO, 2021, p. 3).

Nesse viés, apesar dos avancos trazidos pela tecnologia nas ultimas décadas,
marcado pela criagdo do PJe, por exemplo, percebe-se que essa evolugao, se nao
bem regulamentada e explorada em todas suas particularidades, dentro do judicia-
rio, pode acarretar um cenario de inseguranca juridica, comprometendo a efetivida-
de, validade e autenticidade dos processos.

3. DA PROVA DOCUMENTAL ELETRONICA

De inicio, é necessario definir o conceito do que seja considerado prova, para
dessa maneira discutir sobre as questdes ligadas a prova documental eletrénica.
De acordo com Alexandre de Freitas Camara (2021, p. 238) "prova é todo elemento
trazido ao processo para contribuir com a formagao do convencimento do juiz a
respeito da veracidade das alegacdes concernentes aos fatos da causa”. A prova
é, portanto, o meio usado pelo magistrado para que o mesmo ao final do processo
diga quem é digno do direito postulado e com isso dar fim ao litigio.

No decorrer do processo, as partes apresentam alegacdes sobre os fatos li-
gados aos direitos que desejam ver tutelados. Dessa forma, é importante destacar
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que existe uma relagao entre o direito das partes produzirem provas e a garantia
constitucional ao contraditério para o devido processo legal, assegurado pelo art.
5° da Constituicao Federal de 1988, o que demonstra uma responsabilidade em
cumprir os principios constitucionais no ambito do processo. Visto isso, vale elen-
car os tipos de provas admitidas pelo ordenamento juridico brasileiro, as quais
englobam a prova testemunhal, prova documental, prova pericial, ata notarial e a
prova documental eletronica.

A doutrina define o documento eletrénico como a forma de representagao dos
fatos por meios utilizados na informatica, telecomunicagdes e outras formas de
producao cibernética. Desse modo, a producao adequada da prova eletrénica tem
previsao legal expressa nos arts. 439 a 441 do Cédigo de Processo Civil de 2015,
esses artigos regram sobre como os documentos devem ser para estarem aptos a
compor o processo (PARODI, 2018).

Ademais, para se admitir a utilizagdo dos documentos eletrénicos no proces-
so convencional dependerd da sua conversao para a forma impressa e da verifica-
¢ao de sua autenticidade, na forma da lei. No caso de néo ser possivel a conversao
dos documentos eletronicos para a forma convencional, ou seja, impressa, como
traz o art. 439 do CPC/2015, o documento serd analisado e valorado pelo juiz, asse-
gurando as partes o0 acesso ao seu teor, disposto no art. 440 do CPC/2015.

Diante do novo contexto tecnolégico e da criagado de outros meios de prova, den-
tro do processo, cabe ressaltar as formas de provas eletrénicas, as quais podem se dar
por intermédio de E-mail, print screens, fotos e gravagdes, que podem ser admitidas
pelo poder judiciario. Entretanto, a forma como essas provas devem ser validadas se
maodifica diante do processo, haja vista que o CPC/2015, ao versar sobre a prova docu-
mental eletrénica, ndo delimitou os seus elementos, tampouco a caracterizou.

3.1 E-MAIL COMO PROVA DOCUMENTAL

E possivel que se utilize 0 e-mail como prova documental de acordo com uma
analise feita do §3° do art. 422 do CPC/2015, podendo ser aplicado em qualquer re-
producdo mecanica, como fotografia, cinematografia ou de outra espécie a forma
impressa de mensagem eletrénica. No entanto, deve-se atender a alguns requisitos
para ser considerado valido, pois sua forma impressa nao atesta veracidade, uma
vez que pode ser facilmente adulterado, como o print screen.
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De acordo com AR Online' (2022, p. 03-04), para que o e-mail desfrute de valor
documental é necessario que ele seja auténtico e confidencial, ou seja, apenas pes-
soas autorizadas podem visualizar as mensagens. Também deve ser integro, isto
é, ndo ter sido corrompido enquanto arquivo digital e, por fim, precisa contar com a
irretratabilidade, uma forma de garantir que quem envia a mensagem néo consiga
negar sua autoria.

3.2 PRINT SCREEN COMO PROVA DOCUMENTAL

A necessidade do print screen do dispositivo em aplicativos de conversagao
(smartphone, notebook, tablet, computador, etc.) € mostrar quem sdo os partici-
pantes da conversa e o meio utilizado, o que nao seria possivel ser feito por meio
da transcricdo de um didlogo em uma peticao fisica.

Nota-se que o art. 369 do CPC/2015 traz o direito das partes empregarem
todos os meios legais, bem como os moralmente legitimos, ainda que nao especi-
ficados no cédigo, para provar a verdade dos fatos em que se funda o pedido ou a
defesa e influir eficazmente na convicgéo do juiz.

No entanto, o print screen pode ser facilmente adulterado por ser uma prova
muito inconsistente e fragil, o que acaba ampliando a inseguranca juridica.. Sob tal
perspectiva, ainda que decidido na esfera criminal, o julgado possui repercussao
geral e também esta sendo analisado na esfera civel, no que corresponde a provas
eletrdnicas obtidas por meio de prints screens. A 62 Turma do Superior Tribunal de
Justica julgou a impossibilidade de utilizagao de print screen como meio de prova
no processo penal:

EMBARGOS DE DECLARAGAO NO AGRAVO REGIMENTAL NO RECURSO EM
HABEAS CORPUS. VICIOS INEXISTENTES. MERA REDISCUSSAO. CORRUP-
GAO ATIVA E PASSIVA. NOTICIA ANONIMA DO CRIME APRESENTADA JUNTO
COM A CAPTURA DA TELA DAS CONVERSAS DO WHATSAPP. INTERLOCUTOR
INTEGRANTE DO GRUPO DE CONVERSAS DO APLICATIVO. ESPELHAMENTO,
VIA WHATSAPP WEB, DAS CONVERSAS REALIZADAS PELO INVESTIGADO
COM TERCEIROS. NULIDADE VERIFICADA. DEMAIS PROVAS VALIDAS. EM-
BARGOS DE DECLARAGCAO REJEITADOS.

1. Nao se verifica contradigcdo quanto ao argumento de que nem mesmo o
acordao proferido pelo Tribunal de origem afirma a existéncia de um grupo
de Whats App, porquanto tal informacgao consta expressamente no decisum.

1 0 AR Online é um servigo de comunicacao digital que possui validade juridica. Diversas empresas utilizam
este servigo para suas comunicagdes oficiais, podendo citar como exemplo o SPC Brasil.
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2. Ndo existe omisséo quanto a tese de impossibilidade de utilizagdo das refe-
ridas conversas como prova processual, sendo justamente essa a pretensao
acolhida no acérdao de agravo regimental, ao considerar as mensagens obti-
das por meio do print screen da tela da ferramenta WhatsApp Web como pro-
va ilicita, determinando-se o desentranhamento dos autos, o que demonstra
auséncia de interesse recursal.

3. Nao ha contradicao quanto ao alcance do reconhecimento da nulidade da
prova, na premissa de ser impossivel que esta Corte declarasse quais provas
foram contaminadas, tarefa que competiria ao Juizo de primeiro grau, haja
vista que esta Corte Superior manifestou-se, com base no julgamento do RHC
79.848, no sentido de que nao ha ilegalidade quanto a manutengao das de-
mais provas produzidas apds as diligéncias prévias da policia realizadas em
razao da noticia anénima dos crimes, razado pela qual foram mantidas.

4. Embargos de declaragao rejeitados”

(EDcl no AgRg no RHC 133430/PE, 62 Turma, rel. Min. Néfi Cordeiro, j.
23/02/2021, DJe 26/02/2021).

0 entendimento utilizado pela 62 Turma do STJ foi o de que a inconsisténcia e
a facilidade de adulteracédo do contetddo das conversas no Whatsapp Web invalida
a sua utilizagdo como meio de prova no processo. Além disso, entende-se que o
espelhamento das conversas realizadas pelo Whatsapp Web (e sua impressao)
nao podem ser equiparadas a interceptacgao telefonica.

RECURSO ORDINARIO EM HABEAS CORPUS. PENAL E PROCESSO PENAL.
TRAFICO DE DROGAS E ASSOCIACAO AO TRAFICO. AUTORIZACAO JUDICIAL
DE ESPELHAMENTO, VIA WHATSAPP WEB, DAS CONVERSAS REALIZADAS
PELO INVESTIGADO COM TERCEIROS. ANALOGIA COM O INSTITUTO DA
INTERCEPTACAO TELEFONICA. IMPOSSIBILIDADE. PRESENCA DE DISPARI-
DADES RELEVANTES. ILEGALIDADE DA MEDIDA. RECONHECIMENTO DA NU-
LIDADE DA DECISAO JUDICIAL E DOS ATOS E PROVAS DEPENDENTES. PRE-
SENCA DE OUTRAS ILEGALIDADES. LIMITACAO AO DIREITO DE PRIVACIDADE
DETERMINADA SEM INDICIOS RAZOAVEIS DE AUTORIA E MATERIALIDADE.
DETERMINAQAO ANTERIOR DE ARQUIVAMENTO DO INQUERITO POLICIAL.
FIXACAO DIRETA DE PRAZO DE 60 (SESSENTA) DIAS, COM PRORROGAGAO
POR IGUAL PERIODO. CONSTRANGIMENTO ILEGAL. EVIDENCIADO. RECURSO
PROVIDO. (RHC 99735/SC, 62 Turma, rel. Min. Laurita Vaz, j. 27/11/2018, DJe
12/12/2018).

Sob outra perspectiva, os prints screens também podem ser considerados
validos quando obtidos por outras plataformas, como o Instagram ou o Facebook.
Outrossim, os tribunais brasileiros entendem que “as conversas de aplicativos de
mensagens privadas podem servir de provas licitas, desde que sejam anexadas
junto a outros tipos de provas licitas no processo” (CARVALHO, 2022, p. 02).

0 art. 422 do CPC/2015 admite expressamente prova de reprodu¢ao mecanica,
como a fotografia, a cinematografia, a fonografia ou de outra espécie, e o print screen
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é uma reprodugao fotografica de um objeto. Contudo, ha decisdes que sao contrarias
e outras favoraveis a sua admissibilidade, o que também contribui para a inseguran-
¢a juridica. Sendo assim, a utilizagao de print screen ou ata notarial para comprovar
determinado fato ndo sera proibido de inicio, devendo respeitar os principios do con-
traditério e da ampla defesa e do controle da validade da prova no processo.

3.3 FOTOS COMO PROVA DOCUMENTAL

Ainda sobre o art. 422 do CPC/2015, em seu §1° dispde que “as fotografias
digitais e as extraidas da rede mundial de computadores fazem prova das imagens
que reproduzem”, logo, fotografias genéricas serdo consideradas insuficientes
para comprovarem a veracidade dos fatos. Se as fotografias forem impugnadas
pela parte contraria, deve ser apresentada a respectiva autenticagao eletrbnica, e
se nao for possivel, deve ser realizada pericia. Além disso, 0 §2° do art. 422 diz que
se for fotografia publicada em jornal ou revista, deve-se apresentar um exemplar
original, caso seja impugnado pela parte. Assim, percebe-se que, ao contrario do
print screen - ainda ndo pacificado quanto a sua utilizagdo no processo - as fotos
como prova documental ndo possuem divergéncia jurisprudencial e contam com o
devido amparo legal.

3.4 GRAVAGOES COMO PROVA DOCUMENTAL

Se a prova nao puder ser feita por outros meios eficazes, a gravagao realizada
por um dos interlocutores sem o conhecimento dos outros nao € ilicita e pode ser
usada como prova em um processo judicial. Porém, hda uma excec¢ao em relagéo a
interceptacao ilicita, posto que ela pode ser utilizada apenas como meio de defesa,
mas somente no processo penal. A CRFB/1988 traz a questdo da inviolabilidade
da intimidade e da vida privada como direito fundamental em seu art. 5°, inciso X,
logo, ndo se admite a interceptacao indiscriminada de comunicagoes, sendo ne-
cessario a gravagao ser produzida dentro das hipoteses legitimas.

A primeira hipotese trata-se da interceptacdo com autorizacao judicial, de
acordo com o art. 1° e seguintes da Lei n® 9.296/96, com a finalidade de produ-
zir provas no ambito de investigagdes criminais especificas. Enquanto a segunda
hipotese diz respeito a gravacdo da audiéncia judicial de acordo com o art. 367, §
5° e § 6° do CPC/2015, sendo possivel a gravacédo ser feita por uma das partes,
mesmo sem ter o conhecimento da outra.
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4. PROVA ILIiCITA

Antes da Constituicdo Federal de 1988, nao havia legislagao no Brasil que de-
finisse e tratasse sobre as provas ilicitas, deixando a cargo de cada julgador a in-
terpretagado que Ihe fosse conivente. Assim, era comum aceitarem provas, mesmo
que obtidas ilicitamente, sob o fundamento de que elas serviriam para o convenci-
mento do magistrado.

No entanto, a CRFB/1988 muda esse entendimento e trata sobre essa ques-
tao, antes interpretada de modo irrestrito, por intermédio do seu art. 5°, inciso LVI,
estabelecendo que as provas obtidas por meios ilicitos sdo inadmissiveis. Essa
garantia constitucional serve para limitar a producao de prova, a qual nao pode ser
entendida como um direito absoluto, tendo coeréncia com o devido processo legal
e a adequada efetividade do processo. Sobre isso, vale destacar que:

A forga das tendéncias metodoldgicas do direito processual civil na atualida-
de dirige-se com grande intensidade para a efetividade do processo, a qual
constitui expressao resumida da ideia de que o processo deve ser apto a cum-
prir integralmente toda a sua fungao sécio politico juridica, atingindo em toda
a plenitude todos os seus escopos institucionais. (DINAMARCO, 2008, p. 319)

0 Cdédigo de Processo Civil de 2015 também apresenta limitagdes a liberdade
probatdria em seu art. 369, determinando que, no intuito de provar a veracidade dos
fatos alegados no pedido ou na defesa, para bem influir no julgamento e convicg¢ao
do juiz, as partes podem usufruir de todos os meios legais e moralmente legitimos,
mesmo que nao descrito no CPC/2015.

Para melhor compreensao do assunto, é preciso destacar a diferenciagao fei-
ta por parte da doutrina com relagéo a prova ilicita daquela ilegitima, considerando
a primeira como aquela obtida por meio da transgressao de uma norma de direito
material, enquanto a ultima se estabelece pela afronta ao direito processual. No
entanto, conforme Luis Alberto:

Para que se consiga superar os 6bices acima descritos, propde-se sejam as
provas ilicitas caracterizadas como casos especiais de invalidade na pratica
de atos processuais em sede de atividade de instrugdo por for¢a do desres-
peito a direitos fundamentais. Sob essa 6tica, pouco importa se os direitos
fundamentais considerados sao situados no plano do direito material ou se
decorrem do desrespeito a norma processual. (REICHELT, 2014, p. 99).

Os dispositivos acima mencionados devem ser tidos como os principais que
versam sobre a provailicita, haja vista que os mesmos reforgcam a ideia da validade
das restricdes das provas, que precisam ser revestidas dos principios processuais.
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Dito isso, cabe destacar o parecer sobre a prova ilicita de Candido Dinamarco, que
muito coaduna com o entendimento buscado neste trabalho.

Provas ilicitas sdo as demonstragdes de fatos obtidas por modos contrérios
ao direito, quer no tocante as fontes de prova, quer quanto aos meios proba-
térios. A prova serad ilicita - ou seja, antijuridica e portanto ineficaz a demons-
tragéo feita - quando o acesso a fonte probatdria tiver sido obtido de modo
ilegal ou quando a utilizagao da fonte se fizer por modos ilegais. llicitude da
prova, portanto, é ilicitude na obtencédo das fontes ou ilicitude na aplicagao
dos meios. No sistema do direito probatdério o veto as provas ilicitas constitui
limitagcdo ao direito a prova. No plano constitucional, ele é instrumento de-
mocratico de resguardo a liberdade e a intimidade das pessoas contra atos
arbitrarios ou maliciosos. (DINAMARCO, 2001, p. 49)

Nesse sentido, sdo exemplos de provas que contrariam as normas do ordena-
mento juridico: a confissao obtida mediante tortura, obtencao de prova documental
por meio de furto ou sob invasao de domicilio, interseptacao telefénica clandesti-
na, documento falso, prova colhida sem garantia do contraditério, dentre outros.

Quanto da prova derivada de prova ilicita, existem julgados determinando que
essas sao consideradas, também, ilicitas, adotando a “teoria dos frutos da arvore
envenenada”, presente no sistema norte-americano, como previsto no HC 72.588/
PB, que tem como parte da ementa o que se segue:

[...] 3. As provas obtidas por meios ilicitos contaminam as que s&o exclusiva-
mente delas decorrentes; tornam-se inadmissiveis no processo e nao podem
ensejar a investigagao criminal e, com mais razao, a denuncia, a instrugdo e o
julgamento (CF, art. 5°, LVI), ainda que tenha restado sobejamente comprovado,
por meio delas, que o juiz foi vitima das contumélias do paciente. 4. Inexistén-
cia, nos autos do processo-crime, de prova autbnoma e nao decorrente de prova
ilicita, que permita o prosseguimento do processo. 5. Habeas-corpus conhecido
e provido para trancar a agao penal instaurada contra o paciente, por maioria
de 6 votos contra 5 [...]. (BRASIL, SUPREMO TRIBUNAL FEDERAL, 1996. p. 289)

Com isso, apesar do estabelecido constitucionalmente, o principio da inad-
missibilidade da prova ilicita deveria ser relativizado e sua interpretagao flexibiliza-
da e sistematizada, diante de situagdes graves e excepcionais do caso concreto e
sendo essa a Unica forma de tutelar os direitos discutidos; tudo isso em atencao ao
principio da proporcionalidade, com a devida ponderacao dos fatos e valores em
andlise, levando em consideragéo elementos de adequagéao e necessidade.

Exemplo desse conflito foi estabelecido por Roberto Prado Vasconcelos, ao
tratar do cenadrio onde, em uma agao indenizatéria, a prova que indica o dano patri-
monial ocorrido dentro de um estabelecimento foi apenas obtida por meio de uma
camera que estava no local, sem o devido aviso da sua presenga. Diante de uma
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interpretacgao restrita do inciso constitucional ja mencionado, a prova nao seria ad-
mitida, no entanto, segundo a ideia da proporcionalidade frente ao conflito do direito
de privacidade e o desrespeito do direito de propriedade decorrente do ato danoso,
a prova em questdo deve ser admitida em juizo (VASCONCELLOS, 2001, p. 469-476).

Diante de casos como o citado e em didlogo com os poderes instrutérios do
juiz e o principio da proporcionalidade, Daniel Penteado de Castro afirma que an-
tes o juiz precisa analisar se a producgao de prova se da sob a colisdo de direitos
fundamentais; depois 0 mesmo deve identificar se nao ha outros meios licitos de
prova que a parte possa usufruir; apés isso é necessario verificar a admissibilidade
dessa prova ilicita, considerando a correspondéncia logica entre os meios e 0s
fins, de forma que essa prova gere o menor dano possivel; e, por fim, o magistrado
precisa analisar se o bem juridico defendido pretendido com a prova ilicita seja de
maior relevancia ou de maior repercussao que a garantia constitucional agredida
pela prova (CASTRO, 2013, p. 262-264).

A jurisprudéncia, quanto a admissibilidade da prova ilicita, ndo é pacifica, espe-
cialmente no ambito do processo civil, que se apresenta com julgados muito restri-
tos. A respeito disso, o Supremo Tribunal Federal, em 2005, em Acérdao proferido no
processo de habeas corpus n. 82788/RJ, cujo o Ministro Celso de Mello foi o relator,
decidiu pela inadmissibilidade da prova ilicita no caso de fiscalizagao tributdria, no
qual policiais federais e agentes fazendarios entraram nos escritérios de contabilida-
de, sem mandado, para apreensao de determinados livros e documentos.

Enquanto isso, a 22 Camara de Direito Privado do Tribunal de Justica de Sao
Paulo, em 2003, julgou o Agravo de Instrumento n. 257223-4/2-00, em que decidiu
pela admissibilidade da prova decorrente de gravacao telefénica clandestina feita
por um dos comunicadores, diante do argumento de que nao havia no caso causa
legal ou especifica de sigilo nem reserva.

4.1 DA PROVA ELETRONICA ILICITA

Diante da exposicao geral acerca da prova ilicita, vale agora, em conformidade
com o buscado no artigo, desenvolver uma analise da prova ilicita voltada ao
meio digital. Nesse viés, sabe-se que, como previsto na CRFB/1988, a prova € um
direito fundamental, dado a sua importancia no que diz respeito a ser um meio
de defesa crucial para qualquer pessoa dentro de um processo. Mesmo sendo
um direito fundamental, a prova tem a necessidade de atingir a sua finalidade,
qual seja, a busca pela veracidade dos fatos. Contudo, nesse cenario, cada parte
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tentara comprovar a sua versao do acontecimento, alegando a sua versao dos
fatos apresentados em juizo, de modo que nédo ha a possibilidade de deduzir deste
conjunto probatdrio a realidade tal qual como ocorreu (TEIXEIRA; MAGRO, 2018, n.p).

No tocante ao ambito da prova eletrénica, como abordado anteriormente,
trata-se de um instituto que foi devidamente regulamentado pelo CPC/2015 em
seus arts. 422,§ 1° e § 3°, 439, 440 e 441, no qual refere-se a um meio probatdrio
gue encontra-se cada vez mais presente no ordenamento juridico brasileiro, dando
origem a uma ampla forma de producgao eletrénica de provas, por outro lado, abrindo
um amplo debate acerca da sua licitude e ilicitude (RAFFUL; RAFFUL, 2017, p. 48-76).

Desse modo, questiona-se se a prova eletrénica possuiidoneidade o suficiente
para oferecer a mesma confiabilidade, seguranca e credibilidade dos documentos e
provas tradicionais, surgindo a necessidade de se comprovar os fatos juridicos que
deram ensejo a mesma, gerando, nesse momento da formulacao da prova eletrdnica,
a dificuldade e consequentemente o problema de se produzir uma prova eletrénica
idonea. Nesse contexto, conforme preleciona Humberto Theodoro Junior:

O problema do uso do documento eletronico como prova no processo judicial
liga-se a sua autenticidade e integridade, uma vez que ele nao é assinado por
seu autor, na forma gréafica tradicional, e, além disso, é suscetivel de sofrer
alteragdes depois de sua composigado originaria [...]. (THEODORO JR, 2023, p.
1397-1398)

De acordo com Jodo Batista Lopes (2007, p. 190), por ser a prova eletronica
uma espécie de documento com caracteristicas proprias, as mesmas regras das
provas documentais sdo aplicaveis as provas eletrbnicas, no que tange a sua
admissibilidade, autenticidade, produgédo e valoragdo. Nesse sentido, uma vez
sendo a prova eletrénica um documento e a sua finalidade a de provar um dado
fato, ha a exigéncia de que o documento eletrénico deve estar acompanhado
de certificacdo digital, devendo passar pelos mecanismos certificadores do
Verificador de Conformidade do Padrao de Assinatura Digital da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil (THEODORO JUNIOR, 2023, p. 1398).

Em suma, os documentos elaborados eletronicamente necessitam da
assinatura digital, a qual comprovou a manifestagao de vontade dos signatarios,
bem como a sua validade, sendo necessario a demonstragcao da autoria, € a
inexisténcia de falsificacdo. Entretanto, uma vez que a prova eletrénica pode ser
uma prova que era virtual e foi materializada posteriormente, bem como aquela que
era materializada e foi transformada, digitalizada, em prova eletrénica, pode haver
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neste processo alguma falsidade ou modificagdo com relagao a prova original, de
modo que, pode-se constatar que as provas obtidas por meios eletrénicos, estao
mais passiveis de constituir um meio fraudulento, ilicito ou moralmente repugnavel,
capaz de transmitirinformagdes intangiveis, ou seja, facilmente alteraveis, podendo
ser considerada uma prova eletronica ilicita (KOLCHINSKI, 2016, p. 107).

No que diz respeito a autenticidade das provas obtidas por meios eletrénicos,
assim, como as provas tradicionais, caso tenha a sua veracidade questionada, o
§3°, do art. 422 do CPC/2015, dispde que o juiz julgara livremente, conforme a sua
convicgao, de modo que, a licitude ou ndo da prova eletronica serd determinada
pelo magistrado apos a sua analise individual em relagao ao caso concreto, objeto
do litigio (art. 440, CPC/2015), sendo dever do magistrado avaliar os valores
ou normas fundamentais em conflito, fazendo prevalecer sobre o Principio da
Proibicao da Prova llicita, aplicando desta maneira o Principio da Motivagao, bem
como, o Principio da Proporcionalidade (PAGANELLI, 2022, n.p).

Destarte, fica demonstrado o cendrio da prova eletrénica, a qual deve
preencher determinados requisitos de autenticidade - o qual sera melhor delimitado
posteriormente. Assim, ausentes esses requisitos, a conclusao sobre a licitude ou
ilicitude da prova dependera da analise do magistrado no caso concreto, sendo
possivel ainda, nesses casos, a arguicao da falsidade pela parte. Posto isso, de
acordo com William Santos Ferreira:

Mesmo nos documentos eletronicos sera possivel a arguicao de falsidade,
que poderd se fundamentar tanto na falsificagdo de documento "original” pro-
priamente dito, portanto prévio a eventual digitalizagéo, quanto na falsificagéo
procedida durante ou posterior a sua digitalizagdo. Podera também o docu-
mento eletrénico que € original (como nos casos de certiddes negativas de
tributos) ter sido adulterado, o que também serd passivel de questionamento
pelo incidente de falsidade. (FERREIRA, 2014, p. 134-135)

Desse modo, a arguicdo de falsidade surge como possibilidade das partes
suscitar a falsidade de documento contra elas produzido.

5. DA ARGUICAO DE FALSIDADE DE DOCUMENTO

O CPC/2015 reservou os art. 430 a 433 para dispor sobre a arguicdo de fal-
sidade documental. A nova disposic¢ao legal resgatou a disciplina do incidente da
falsidade que antes era adotada no art. 390 do CPC/1973, com algumas alteragdes
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que ao mesmo tempo que aproxima a matéria, também a distancia (BUENO. 2018,
p. 160). Aqui, salienta-se que a arguigao de falsidade disciplinada pelo CPC/2015, as-
sim como o CPC/1973, delimitam que o objeto do incidente serad a impugnacao de
autenticidade de algum documento, conforme o art. 430, caput (BUENO, 2018, p. 160).

Com a redacao do CPC/2015, foram inseridas pelo legislador trés formas de
promover a argui¢cao de falsidade documental. A primeira, como disposto no art.
19, Il versa que podera ser promovida por meio de uma agao auténoma; a segunda,
presente na disposigao do art. 430 a 433, delimita que a argui¢ao pode ser resolvi-
da como uma questéao principal, paralisando o processo originario e apos decisao
quanto a falsidade documental, o juiz ficard vinculado ao que for decidido. E, por
fim, a Ultima forma se da quando a lide for versada na esfera criminal e civel e as
provas documentais serem as mesmas para ambos processos. Quando questiona-
do quanto a veracidade da prova documental em um processo criminal, 0 processo
civel ficara paralisado por no maximo 1 (um) ano para que seja promovida uma
decisado do juizo criminal.

5.1 ARGUICAO DE FALSIDADE DOCUMENTAL DA PROVA TiPICA

Conforme delimitado acima, a autenticidade e validade de um documento po-
dera ser alvo de questionamentos quando compor o conjunto probatério de uma
lide. Nesse sentido, todos os documentos indexados no processo que possuem
a caracteristica de prova documental podem ser alvos da arguicao de falsidade,
a qual as partes podem questionar a autenticidade do material probatério. Com
efeito, apesar de o texto normativo delimitar os instrumentos utilizados para sanar
os vicios da prova documental, fica a critério da doutrina processual caracterizar
quais desses vicios sao passiveis de inautenticidade e invalidade da prova. Confor-
me abordado por Cassio Scarpinella Bueno:

[...] apenas o vicio do documento (dividido em deturpagdo material do docu-
mento — utilizagdo de mecanismos e técnicas que provoquem deterioragao
do que o documento contém, para que fique parcial ou totalmente alterada
a sua substancia ou compreensao do contelido, e deturpagao ideoldgica do
documento — introdugéo de afirmagdes néao feitas pelas partes ou atos nédo
presenciados) autoriza o incidente de falsidade. O vicio de consentimento ou
ligado a declaragao de vontade que o préprio documento o contém, por sua
vez, pode ser deduzido no conteldo da prépria defesa, independentemente da
instauragéo do incidente. (BUENO, 2018. p. 160)
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Nesse sentido, o objeto da falsidade em si é entendido como uma lesao a ve-
racidade de um documento e, a partir do momento em que se verifica a falsidade,
o seu todo perde validade. Segundo Marcelo Abelha Rodrigues:

Falsidade significa qualquer alteragdo da verdade. Sera falsidade material
quando incida sobre elemento extrinseco do documento, ou seja, a sua forma.
Recebe o0 nome de falsidade ideoldgica aquela que ocorre no elemento intrin-
seco do documento, ou seja, na declaragao de vontade que forma o contetdo
do documento. (ABELHA, 2016, p. 561)

Conforme preceitua Cassio Scarpinella Bueno (2018, p. 160), havera instau-
racao do incidente da arguicao de falsidade, quando se tratar de uma falsidade
material. A fraude precisa ser relevante o suficiente para que sem ela o documento
perdesse sua utilidade. Assim, no que tange a diferenciacao entre falsidade mate-
rial e ideoldgica, o incidente de arguigcao de falsidade ndo podera ser utilizado para
questionar a falsidade ideolégica que tenha ocorrido em razéo de vicios do consen-
timento (erro, dolo ou coagéo), posto que a nulidade nesses casos ja estd implicita.

De acordo com Elpidio Donizetti (2018, p. 369), “a arguigao é decidida, em regra,
como questdo incidental ao processo, ndo atinge, portanto, o mérito, tratando-se
apenas de insercdo do documento no acervo probatério com a finalidade de julgar
a crise de direito material” . Nesse sentido, o objeto nao sera incluido nos limites
objetivos da coisa julgada, pois ndo é esse o fim para qual o processo se instaurou.

5.2 DELIMITAGOES GERAIS SOBRE A ARGUICAO DE FALSIDADE DOCUMENTAL

0 aspecto mais importante da prova documental, para as partes, € o questiona-
mento quanto veracidade do que é exposto (MARINONI; ARENHART, 2019. p. 263),
visto que muitas das vezes, o mérito da demanda esta ligada ao documento que é
acostado no processo, sendo essa a prova documental que sera analisado pelo juizo.

0 CPC/2015 delimitou etapas para o questionamento da veracidade docu-
mental e consequentemente, a formagao do incidente de argui¢do. Diante disso,
é estabelecido que a parte que promove a arguicao, sendo geralmente o réu, deve
fundamentar os motivos para aquela pretensao e quais sao os meios que ira utili-
zar para comprovar o alegado, conforme art. 431.

Nesse momento, o juiz delimita para aquele que quer produzir a arguigéao de
falsidade que o 6nus de provar a falsidade é dele, visto que o instrumento da argui-
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¢ao de falsidade questiona a veracidade e a legitimidade da prova, ndao podendo
ser utilizado como mero embaragamento com o intuito de provocar tumulto ao
procedimento. Para impedir que o incidente da arguicdo de falsidade seja utilizado
com o intuito de prejudicar o processo, para fins meramente protelatérios, podera
se aplicar o instituto da litigancia de ma-fé.

5.3 PRECLUSAO POR NAO ARGUICAO DA FALSIDADE

E importante frisar que a arguicdo de falsidade é compreendida como uma tese
de defesa, por ser um objeto de resisténcia contra os fatos alegados no processo.
Entende-se que para o polo da lide que ndo provocar a argui¢ao de falsidade, seja por
acao autdénoma ou por agao incidental, 0 mesmo nao podera fazer em outro momen-
to, diante da compreensao doutrinaria de que havendo ciéncia dessa parte, seu si-
léncio sera compreendido como inércia tacita (MARINONI; ARENHART, 2019, p. 280).

Tinha o arguido ciéncia da intengdo do requerente e, ainda assim, optou por
permanecer silente. Seu siléncio nesse caso, deve ser interpretado como uma
escolha efetiva, de modo a afastar a limitagdo mencionada e atribuir ao caso
regime semelhante ao da revelia no caso de “acgao principal” e falsidade. As-
sim, em tal caso, a decisdo importara coisa julgada, a despeito da inércia do

requerido do incidente. (MARINONI; ARENHART, 2019, p. 280)

Esse entendimento decorre diante valorizagao da celeridade processual e
cooperacgao entres as partes, principios basilares do CPC/2015. Dessa forma, dian-
te da inexisténcia de previsdo da argui¢cao a qualquer tempo demonstra a busca
pelo legislador de resguardar a seguranca juridica no procedimento.

6. ARGUICAO DE FALSIDADE EM PROVA ATIPICA

Com a definicdo de como é aplicado o incidente da falsidade da prova do-
cumental, fica o questionamento de como se dara a possibilidade de arguicao de
veracidade quando se trata de um conteldo eletronico e/ou digital. Em resposta,
para redagdo do CPC/2015, o legislador resgatou instrumentos ja utilizados no
CPC/1973, porém, ao mesmo tempo, trouxe novas definicdes para a contextualizar
com as transformacoes que foram influenciadas pelo mundo digital, principalmen-
te quando se trata das novas formas de obtencdo de prova. Desse modo, foram
introduzidos, no cédigo atual, os art. 439 a art. 441, que dispde exclusivamente da
prova eletronica.
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Art. 439. A utilizagdo de documentos eletronicos no processo convencional
dependera de sua conversao a forma impressa e da verificagdo de sua auten-
ticidade, na forma da lei.

Art. 440. O juiz apreciard o valor probante do documento eletrénico nao con-
vertido, assegurando as partes o acesso ao seu teor.

Art. 441. Serao admitidos documentos eletronicos produzidos e conservados
com a observancia da legislagédo especifica. (BRASIL, 2022)

Nessa perspectiva, o legislador ndo impede que as partes busquem meios
alternativos de se produzir prova e sim determina explicitamente que a prova ele-
tronica ficard vinculada a possibilidade de ser transformada em prova impressa
para que ela adquira autenticidade.

Quanto ao regime da prova eletronica versus prova documental tradicional,
Luiz G. Marinoni e Sérgio C. Arenhart disciplina:

[...] O valor particular que a prova documental recebe decorre da estabilidade
de seu suporte. Ou seja, porque as informacgdes, na prova documental, sdo
registradas em um meio tradicionalmente fisico, sabe-se que é dificil realizar
uma alteragéo das informagdes registradas sem que isso deixe algum tipo de
marca ou sinal. E essa dificuldade de altera¢do — aliada a percepgéo direta do
fato pelo juiz — que faz com que a prova documental receba a credibilidade co-
mumente dada a ela. No caso dos documentos eletronicos, porém, a situagao é
diversa. O meio em que a informacgao é registrada é um meio eletronico, virtual
ou digital. Isso faz com que haja mais facilidade na adulteragao da informagao
registrada, sem que isso deixe vestigio, ou ao menos tornando muito mais dificil
a verificagdo dessa modificagdo. (MARINONI; ARENHART, 2019, p. 313)

No que diz respeito a prova eletronica, a doutrina expde que “o Cédigo de Pro-
cesso Civil, porém, fracassa nessa tentativa, oferecendo palido regime a esse insti-
tuto, que nem de longe é suficiente para dar tratamento adequado ao tema”(MARI-
NONI; ARENHART, 2019, p. 313). Nesse sentido, se verifica que a propria doutrina
admite que o CPC/2015, ao dispor da prova eletronica, falha em definir o seu concei-
to, quais os elementos a qualificam enquanto prova e como ela deve ser inserida no
rol de provas tipicas, considerando que o tratamento nao pode ser o mesmo dado a
prova documental tradicional, porque elas se distanciam pela forma que é produzida.

Em analise ao disposto na redagao dos arts. 439 a 441, os autores tecem
criticas ndo apenas ao conteldo da redagao legislativa, mas a definigcdo pobre e
contraditéria que o legislador determina para que a prova eletrénica passe para ter
sua veracidade confirmada:

Na contraméo de todas as tendéncias do processo civil brasileiro — que se
encaminha, cada vez mais, para o processo eletronico — o CPC exige que
aquele que possui um documento eletronico o imprima, depois certifique sua
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autenticidade, para, finalmente, transforma-lo novamente ao meio digital em
que vira ao processo eletronico. Enfim, um redobrado esforgo, sem nenhuma
vantagem, seja para a estabilidade da informacéao, seja para a facilitagédo da
autenticidade do documento. Mais grave do que isso: o codigo confunde a
prova eletrénica com a sua copia. Afinal, é inquestionavel que a conversao
da prova a sua “forma impressa” significa, na realidade, a criagdo de uma cé-
pia da prova original. Desse modo, segundo o c6digo, a prova eletronica, em
principio, s6 tem valor se ela for carreada aos autos por meio de sua copia. E
como se a lei dissesse que a prova original ndo tem valor; s6 a sua copia é que
pode ser valorada. (MARINONI; ARENHART, 2019, p. 313-314)

Com isso, é possivel enxergar que a prova eletrénica, ainda que haja dispo-
sicao legal para a sua utilizagao, sera tratada como uma prova atipica em razao
da pouca estabilidade que ela possui. Isso significa que diferente da prova docu-
mental tipica, apresentada de forma regular no procedimento, haverd necessidade
da parte que vincular ao processo a prova eletronica fundamentar e justificar sua
apresentacao para que ela seja valorizada pela autoridade jurisdicional. No que
diz respeito a arguicdo de falsidade da prova documental da prova atipica - ele-
trénica - o legislador e a doutrina compreende que podera ser suscitado o mesmo
instrumento das provas tipicas. Nesse sentido, pode ser utilizado o instrumento do
art. 19, Il do CPC/2015, tanto quanto os arts. 430 a 433 do CPC/2015, podendo ser
questionada enquanto agao autébnoma ou questao incidental.

Existe, ainda, a terceira hipdtese tratada na doutrina quanto a arguicao de fal-
sidade, que ocorrera quando houver conexao do arco probatério, ainda que ocor-
ram em jurisdi¢ces distintas. E exemplo dessa dinamica, a utilizacdo da mesma
prova na esfera criminal e na civel. Essa situacdo ocorre quando as provas que
fundamentam o processo criminal, sdo as mesmas que fundamentam o processo
civil, e a sua repercussao é simultanea. O principal questionamento quanto a argui-
¢ao de falsidade de uma prova atipica na esfera criminal é o de que, caso ela seja
considerada inadmissivel, ela automaticamente necessita ser compreendida como
inadmissivel também no ambito civel?

Para esse questionamento, o CPC/2015 nédo define uma resposta especifica,
visto que a compreensao de uma prova inadmissivel no processo penal é diferente
do processo civil. No entanto, versa que se tratando de uma questéao prejudicial, em
que o mérito da lide deve ser apreciado na esfera criminal e na esfera civel, havera
paralisagdo do processo civel por 3 (trés) meses, enquanto o mérito é avaliado. En-
tretanto, ainda que o processo, tanto penal, quanto civil, tenha como objetivo ser céle-
re e com duragao razoavel, nem sempre é assim, uma vez que a depender da comple-
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xidade da demanda, ela podera transcorrer por anos. Para ndo deixar as partes sem
a apreciacao jurisdicional na esfera civel, o legislador dispés no art. 315, §1 e §2 que:
Art. 315. Se o conhecimento do mérito depender de verificagdo da existéncia

de fato delituoso, o juiz pode determinar a suspenséo do processo até que se
pronuncie a justi¢a criminal.

§ 1° Se a agdo penal ndo for proposta no prazo de 3 (trés) meses, contado da
intimagao do ato de suspenséo, cessara o efeito desse, incumbindo ao juiz
civel examinar incidentemente a questao prévia.

§ 2° Proposta a agdo penal, o processo ficard suspenso pelo prazo maximo
de 1 (um) ano, ao final do qual aplicar-se-a o disposto na parte final do § 1°.

Com a redagao, o legislador permite a trés hipdteses para a contestagao da
veracidade e autenticidade de uma prova documental (a) tipica, ao mesmo tempo
que confere as partes a garantia do devido processo legal e da duragéo razodvel do
processo, permitindo que em caso nao haver decisdo da esfera criminal, o juiz da
vara civel podera decidir sobre a questao incidental prejudicial.

7. METODOS UTILIZADOS PARA VALIDAR A SEGURANCA JURIDICA DA
PROVA ELETRONICA

Conforme a expansao do fendmeno da globalizacao, o uso das novidades tec-
nolégicas se tornaram mais frequentes dentro do judiciario brasileiro. Mediante
isso, se notou a necessidade da aplicagao de métodos que fossem capazes de atri-
buir autenticidade e integridade as provas eletronicas, na busca de melhor garantir
a confiabilidade e a seguranca dessas provas.

A existéncia de legislacao que versa sobre a valoragao de conteudo probatério
obtidos eletronicamente, bem como sua admissibilidade como meio de prova, esta
contida na medida provisoéria 2.200-2, de 24 de agosto de 2001, em seu 10° artigo
(BRASIL, 2001). N&o obstante, ainda que ndo houvesse a mencionada previsdo, o
Caodigo de Processo Civil de 2015 em seu art. 332 estabelece a versatilidade acerca
dessa matéria legislativa, permitindo a utilizagcao de todos os meios de prova, mes-
mo que nao previstos em lei, sendo o documento valido e idéneo, este sera aceito
como prova. No entanto, diante da facilidade e do maior acesso a mecanismos de
modificacdo de documentos criados digitalmente, as provas eletrénicas tém sua
validade questionada, sendo necessario, a partir disso, recorrer aos métodos de

validagao que oportunizam a seguranga juridica, como os analisados a seguir.
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7.1 CRIPTOGRAFIA

0 sistema criptografico é o instrumento utilizado para validar a seguranca da
prova digital. Nesse sentido, nos dias atuais, o0 modelo é empregado como base
de novos institutos, como por exemplo, o da assinatura digital e o da certificagao
digital. A criptografia é bastante utilizada na sistematizagédo da protegao de dados,
constituindo-se no meio tecnoldgico a base para se entender as possibilidades
tecnolégicas de assegurar ao documento sua autenticidade e confiabilidade no
mundo fatico e juridico. A referida técnica consiste em tornar o contetido do do-
cumento digital inelegivel a terceiros que ndao possuem a chave para acessa-lo,
assim, somente de posse dessa chave estardo habilitadas para compreender o
conteldo do documento (VOLPI NETO, 2001, p. 58). Vale ressaltar que a criptogra-
fia somente possibilita e garante a integridade da forma, porém nao asseguram a
confidencialidade da prova, considerando que esse método nao pressupoe efetivi-
dade anterior a sua utilizagao.

7.2 ASSINATURA DIGITAL

Considerado um novo instituto, a assinatura digital é a forma utilizada para
que a prova eletrénica possa vir a ser considerada como documento probatdrio,
de acordo com o Cdédigo Processual Civil. Ainda assim, o0 método visa sustentar a
confiabilidade do documento digital tanto para os emissores, quanto para os recep-
tores (VOLPI, 2001, p. 7).

A assinatura digital é o resultado da criptografia, ou seja, se trata de uma forma
especifica de tecnologia que encripta o conteido de uma mensagem eletronica a iden-
tidade de seu subscritor, utilizando dois cédigos complementares (MARCACINI, 2002).

0 Cadigo de Processo Civil adotou a imputacao de autoria através da subscri-
¢ao do documento; esse procedimento esta previsto em diversos artigos que disci-
plinam a matéria. No art. 368, sobre as declaragdes constantes do documento par-
ticular, escrito ou somente assinado, presumem-se verdadeiras. Percebe-se entédo
que a lei processual, somente em casos excepcionais, concede valor probatério
a documento escrito sem assinatura. Dessa forma, somente os documentos que
foram subscritos sdo apreciados em juizo e aptos para a comprovacao de qualquer
tipo de fato. Entretanto, a assinatura digital carece de ferramentas que assegurem
a autenticidade da autoria, como aquelas as quais demonstram que quem encami-
nhou a prova digital é efetivamente quem demonstra ser.
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7.3 CERTIFICACAO DIGITAL

A atividade de certificagdo é feita, de forma geral, pela autoridade certificadora,
gue, na realidade, é um terceiro garantidor da autenticidade, integridade e seguranca
juridica da prova digital formalizada na relacéo juridica emissor-receptor, mediante
a identificacdo eletrénica que lhe outorga. Assim sendo, irdo emitir um certificado
digital de niumero unico que contém todos os dados do solicitante, bem como o pra-
zo de validade do certificado e a chave publica do agente certificador, que é o que
assegurara perante terceiros a real autoria do documento emitido (MENKE, 2005).

No mesmo sentido, a veracidade dos documentos é presumida, desde que
ndo haja impugnacao quanto a sua falsidade. Nao havendo impugnacao ao do-
cumento, é considerado verdadeiro, representando presuncao relativa, que cede a
qualquer momento do processo, quando demonstrado que o documento foi obtido
por erro, dolo ou coagdo. (MONTENEGRO FILHO, 2009). Diante disso, ndo haven-
do impugnacao acerca da admissibilidade do conteddo da prova digital, esta sera
considerada veridica.

8. CONSIDERAGOES FINAIS

A proposta do artigo se deu pela observacao das delimitagdes trazidas pelo
ordenamento juridico para o tratamento da prova documental eletronica e seus
meios de autenticidade, os quais constituem novos desafios para o Direito patrio.
Para isso, estabeleceu-se uma analise evolutiva das provas digitais -as quais po-
dem se dar por intermédio de E-mail, print screens, fotos e gravagoes-, partindo-se
do pressuposto de sua definigao e aplicagao no judiciario brasileiro, demonstrando
como o fendmeno da globalizagao influenciou e impulsionou o uso desses meca-
nismos. Essa evolugdo tecnoldgica serviu para demonstrar como esse material
probatério é de confianga limitada, necessitando de instrumentos que confiram a
autenticidade desse, permitindo-lhe ser utilizado licitamente no processo judicial.

Por conseguinte, o estudo da prova documental eletrdnica baseou-se tanto
nas premissas legislativas, quanto na doutrina e na jurisprudéncia nacional, sendo
constantemente evidenciada a amplitude e complexidade do tema, que conta com
divergéncias latentes e poucos entendimentos consolidados. Nessa perspectiva,
diante da falta de autenticidade de uma prova documental eletrénica, que pode
ser verificada, por exemplo, por intermédio da situagao corriqueira de falsificagdo
documental, apenas com a anadlise do magistrado do caso concreto é possivel
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delimitar a ilicitude ou nao dessa prova, fato que ressalta como as ramificagdes do
tema central sdo diversas e nem sempre passiveis de solugdes absolutas.

Com efeito, depreende-se, ainda, que a caréncia de dispositivo legal e doutrindrio
que discipline acerca da autenticacao da prova digital, origina diversos impasses e,
consequente, inseguranga juridica entre as partes que compdem a relagao processual.

Por fim, apesar da existéncia de métodos que buscam a seguranga e con-
fiabilidade dessas provas documentais eletronicas, perduram as diversas possi-
bilidades de fraude e alteragdo do material probatério. Assim, fica claro que ainda
permanece a dificuldade em conferir a tais documentos o desejado grau de lici-
tude, em virtude de serem facilmente modificadas, situagao essa que serve para
ressaltar a importancia da arguicao de falsidade nesse contexto e a necessidade
de uma melhor sistematizacao e valorizacao dos mecanismos promotores de vali-
dade da prova eletrénica.
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