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ABSTRACT One system to be able to access the network can use an authentication 

system by utilizing the PHP API.  

 

In running the authentication system by utilizing the PHP API it is supported by several 

other tools or applications such as Apache2, PHP and MySQL. So using an 

authentication system using the PHP API can make settings or user management better 

such as speed settings, length of access time and other settings. Linux ubuntu server 

20.04 is an open source operating system, this operating system is very good for use as 

a server because it does not require high hardware specifications and can also be 

obtained free of charge because it is open source.  

 

The authentication system is very well implemented at SMA N 7 Bengkulu Selatan, this is 

because SMA N 7 Begkulu Selatan already has and uses internet access and with an 

authentication system using the PHP API this can make network management better. 

Both in terms of user settings, time and speed. In authenticating using the 

authentication system with the PHP API, it does not require a long time to authenticate, 

which is less than 5 seconds, this time will also be affected by the conditions of the 

computer network and the devices used.  

 

Keyword : API PHP, Autentification, Linux Ubuntu ABSTRAK Salah satu sistem untuk 



dapat melakukan akses ke jaringan dapat menggunakan sistem autentifikasi dengan 

memanfaatkan API PHP. Dalam menjalankan sistem autentifikasi dengan memanfaatkan 

API PHP di dukung oleh beberapa tool atau aplikasi lainnya seperti apache2, php dan 

MySQL.  

 

Jadi dengan menggunakan sistem autentifikasi menggunakan API PHP dapat membuat 

pengaturan atau manajemen user lebih baik seperti pengaturan kecepatan, lama waktu 

akses dan pengaturan-pengaturan lainnya. Linux ubuntu server 20.04 merupakan 

sebuah sistem operasi yang bersifat open source, sistem operasi ini sangat baik 

digunakan sebagai server karena tidak membutuhkan spesifikasi hardware yang tinggi 

dan juga dapat diperoleh secara free karena bersifat open source.  

 

Sistem autentifikasi sangat baik di terapkan pada SMA N 7 Bengkulu Selatan, hal ini 

karena pada SMA N 7 Begkulu Selatan sudah memiliki dan menggunakan akses internet 

dan dengan adanya sistem autentifkasi menggunakan API PHP ini dapat membuat 

manajemen jaringan lebih baik. Baik dari segi pengaturan user pengguna, waktu dan 

kecepatan. Dalam melakukan autentifikasi sistem autentifikasi dengan API PHP tidak 

membutuhkan waktu yang lama dalam melakukan autentikasi kurang dari 5 detik, juga 

akan dipengaruhi oleh kondisi jaringan komputer dan perangkat yang dipakai.  

 

Kata kunci : API PHP, Autentifikasi, Linux Ubuntu 





PENDAHULUAN Salah satu kemajuan teknologi khususnya dibidang jaringan computer 

yaitu adanya sistem autentifikasi pada pengguna jaringan, sehingga jaringan akan 

menjadi lebih baik dari kualitas, kecepatan dan keamanan. Pemanfaatan dan 

peningkatan akan kebutuhan akses internet melalui  

jaringan nirkabel di tempat-tempat umum seperti kantor, sekolah, cafe, area rekreasi, 

kampus dan juga tempat hiburan lainnya membuat kebutuhan akan akses internet 

semakin meningkat, untuk itu dibutuhkan sebuah sistem yang stabil dan aman.  

 

Semakin banyaknya kemudahan teknologi yang ditawarkan maka semakin besar resiko 

keamanan dan kelemahan sistem tersebut, karena dalam jaringan wireless cukup sulit 

dalam hal pembatasan hak akses pengguna. Isu keamanan dalam penerapan teknologi 

jaringan wireless menjadi rawan dikarenakan mekanisme enkripsi (WEP; WPA) yang 

mempunyai banyak kelemahan, aka dari itu saat ini dapat dikembangkan dengan sistem 

autentifikasi berbasis web menggunakan API PHP.  

 

Disamping untuk melakukan autentifikasi API PHP dengan menggunakan aplikasi 

mikhmon dapat juga melakukan manajemen jaringan.dan peningkatan akan kebutuhan 

akses internet melalui jaringan nirkabel di tempat-tempat umum seperti kantor, sekolah, 

cafe, area rekreasi, kampus dan juga tempat hiburan lainnya membuat kebutuhan akan 

akses internet semakin meningkat, untuk itu dibutuhkan sebuah sistem yang stabil dan 

aman[1].  

 

Semakin banyaknya kemudahan teknologi yang ditawarkan, maka semakin besar resiko 

keamanan dan kelemahan sistemnya, karena dalam jaringan wireless cukup sulit dalam 

hal pembatasan hak akses pengguna. Isu keamanan dalam penerapan teknologi 

jaringan wireless menjadi rawan karena mekanisme enkripsi (WEP; WPA) yang 

mempunyai banyak kelemahan, maka dari itu saat ini dapat dikembangkan dengan 

sistem autentifikasi berbasis web menggunakan API PHP.  

 

Disamping untuk melakukan autentifikasi API PHP dengan menggunakan aplikasi 

mikhmon dapat juga melakukan manajemen jaringan[2]. API (Application Programming 

Interface) API atau Application Programming Interface bukan hanya satu set class dan 

method atau fungsi dan signature yang sederhana. Akan tetapi API, yang bertujuan 

utama untuk mengatasi “clueless” dalam membangun software yang berukuran besar, 

berawal dari sesuatu yang sederhana sampai ke yang kompleks dan merupakan perilaku 

komponen yang sulit dipahami.  

 

Secara sederhana dapat dipahami dengan membayangkan kekacauan yang akan timbul 

bila mengubah database atau skema XML. Perubahan ini dapat dipermudah dengan 

bantuan API. Adapun PHP Adalah bahasa server-side scripting, pemrograman yang 



digunakan dalam mengembangkan suatu situs web statis ataupun situs dinamis aplikasi 

Web.  

 

Adapun PHP singkatan dari (Hypertext Pre-processor), yang mana arti lainnya adalah 

Personal Home Pages[1]. Sedangkan menurutpengertian lain [3] mengungkapkan 

bahwa RESTful atau REST API merupakan implementasi dari API (Application 

Programming Interface). REST (Representional State Transfer) sendiri merupakan suatu 

arsitektur metode komunikasi yang melakukan proses transaksi data melalui protokol 

HTTP yang bertujuan untuk menjadikan performa sistem menjadi lebih baik, cepat, dan 

mudah untuk dikembangkan terutama dalam transaksi dan komunikasi data.  

 

Berikut adalah 4 komponen penting di dalam REST API. API PHP merupakan captive 

portal berbasis sumber terbuka yang difungsikan sebagai Wireless LAN Access Point 

Controller. Digunakan untuk mengautentikasi pengguna dari sebuahjaringan nirkabel. 

Mendukung sistem login dengan basis web yang merupakan standar untuk public 

hotspot.  

 

API PHP bertindak sebagai portal yang akan memaksa pengguna menuju halaman 

autentikasi / halaman login pengguna disaat terjadi pennintaan akses terhadap suatu 

alamat (HTTP Request). Setiap paket data yang melalui captive portal akan ditahan 

sebelum pengguna berhasil diautentikasi. Informasi login pengguna kemudian  

diteruskan kepada Authentication Server (RADIUS) untuk diperiksa apakah seorang 

pengguna benar-benar berhak untuk mengakses hotspot.  

 

Jika suatu pengguna berhasil diautentikasi sebagai pengguna yang berhak, maka paket 

data akan diteruskan ke pengguna dan penggunaan akan dicatat oleh modul  

akuntansi RADIUS. API PHP akan mengambil alih control dari internal interface (eth1) 

menggunakan socket raw promiscuous. API PHP kemudian akan menggunakan kernel 

modul virtual untuk membangun interface virtual atau bisa juga untuk meneruskan 

packet yang diterima atau  

dikirim ke WAN.  

 

Pada dasarnya, kernel modul virtual digunakan untuk memindahkan paket IP dari kernel 

ke mode user, sedemikian hingga  

API PHP dapat berfungsi tanpa non-standard kernel module. API PHP kemudian akan 

memberikan DHCP, ARP, and HTTP  

Hijacking pada interface "dhcpif". Sebuah client/laptop akan tersambung ke Interface ini 

akan dibatasi oleh "walled garden" sampai pelaksanaan authorisasi.  

 

Client/laptop hanya akan dapat memperoleh DNS dan WebSite yang sudah di-approved 



oleh "walled garden". Authentikasi (dan authorisasi) di API PHP akan dilakukan 

menggunakan salah satu dari dua cara berikut. Apakah itu menggunakan MAC based 

authentication (menggunakan pilihan  

macauth di API PHP. conf) atau menggunakan cara "Universal Access Method" (UAM).  

 

Metode yang kedua menggunakan captive portal yang akan menginisiasi proses 

authentikasi. Saat sebuah client yang tidak terauthentikasi berusaha untuk mengakses 

Web (pada port 80),  

permohonan untuk menyambung ke Web akan di tangkap oleh API PHP dan akan di 

redirect ke captive portal. Dalam kasus kita, kita akan menggunakan sebuah perl-script 

dengan nama hotspotlogin. cgi (yang di jalankan oleh apache melalui https).  

 

Hotspot login. cgi akan menyajikan halaman ke user dengan kolom usemame dan 

password. Data authentikasi ini akan di forward  

ke FreeRADIUS server, yang akan kemudian mencocokan informasinya ke back end 

menggunakan PAP, CHAP, atau  

MSCHAPv2. FreeRADIUS back-end disini adalah mysql, tentunya bisa servis lain seperti 

LDAP, Kerberos, unix passwd file atau Active  

Directory.  

 

User kemudian akan ditentukan apakah ditolak atau diijinkan oleh FreeRADIUS, yang 

akan disampaikan oleh hotspotlogin. cgi dalam bentuk message penolakan atau 

halaman dengan berita "sukses" dan link untuk logout untuk user. Autentifikasi 

Autentikasi adalah proses dalam rangka validasi user pada saat memasuki sistem, nama 

dan password dari user di cek melalui proses yang mengecek langsung ke daftar mereka 

yang diberikan hak untuk memasuki sistem[4] Autentikasi merupakan proses validasi 

user saat masuk kedalam sistem.  

 

Pada saat memasuki sistem, password dari user dicek melalui proses yang mengecek 

langsung ke daftar yang diberikan hak untuk masuk kedalam sistem tersebut. Autorisasi 

ini di set up oleh administrator, webmaster atau pemilik situs. Untuk proses tersebut, 

masing-masing user akan dicek dari data yang diberikannya seperti user id dan 

password serta hal-hal lain yang tidak tertutup kemungkinan.  

 

Melakukan autentikasi terhadap sebuah objek adalah melakukan konfirmasi terhadap 

kebenarannya[5]. Sedangkan menurut [6] Autentikasi (Authentification) adalah suatu 

proses yang merupakan sebuah tindakan suatu pembuktian terhadap indentitas seorang 

pengguna pada saat akan memasuki (mengakses) sebuah sistem.  

 

Dimana pada proses validasi tersebut menggunakan nama dan password dari seorang 



pengguna dimana nantinya akan di jadikan sebagai penanda (Verifikasi) apakah seorang 

itu adalah orang yang berhak untuk masuk ke dalam sistem tersebut atau tidak. Dari 

uraian diatas dapat disimpulkan Autentikasi adalah sebuah proses validasi atau 

pembuktian identitas terhadap pengguna yang ingin mengakses suatu file, aplikasi, atau 

sistem tertentu.  

 

Teknologi autentikasi menyediakan kontrol akses untuk sistem dengan mencocokkan 

apakah kredensial pengguna sesuai kredensial pada database pengguna yang 

berwenang (server data). Apabila kredensial (data/identitas) pengguna sesuai dengan 

yang terekam di kredensial sistem, maka pengguna tersebut diizinkan untuk mengakses 

file, aplikasi, atau sistem.  

 

Autentikasi dikembangkan lebih jauh lagi dengan meminta beberapa informasi pribadi 

misalnya sidik jari biometrik untuk memastikan keamanan akun dari orang-orang yang 

memiliki kemampuan teknis untuk membobol kelemahan sistem. Bisa dibilang, 

autentikasi adalah enkripsi ganda, dan dengan adanya autentikasi ini dapat menjamin 

bahwa sistem dan data akan jauh lebih aman dari tangan orang yang tidak bertanggung 

jawab.  

 

Manajemen Bandwidth Manajemen Bandwidth adalah suatu cara yang dapat digunakan 

untuk management dan mengoptimalkan berbagai jenis jaringan dengan menerapkan 

layanan Quality Of Service (QoS) untuk menetapkan tipe-tipe lalu lintas jaringan. 

Sedangkan QoS adalah kemampuan untuk menggambarkan suatu tingkatan 

pencapaian didalam suatu sistem komunikasi data[7] Bandwidth adalah lebar pita atau 

kecepatan kabel Ethernet yang dapat dilalui paket data dalam jumlah tertentu.  

 

Bandwidth juga dapat menunjukkan jumlah paket data yang dikonsumsi per satuan 

waktu dinyatakan dalam satuan bit per detik (bps). Bandwidth internet disediakan 

sampai batas tertentu oleh Penyedia Layanan Internet berdasarkan perjanjian sewa 

pelanggan. Bandwidth adalah jumlah dimensi. Data atau informasi yang dapat mengalir 

dari satu tempat ke tempat lain dalam jaringan kapan saja.  

 

Bandwidth dapat digunakan untuk mengukur aliran analog dan data digital. Tersiar 

kabar bahwa kata "bandwidth" lebih umum digunakan untuk mengukur aliran data 

digital. Bandwidth bisa didefinisikan sebagai kapasitas atau throughput saluran 

komunikasi (media komunikasi) yang memungkinkan lewatnya sejumlah informasi atau 

lalu lintas tertentu dalam waktu tertentu.  

 

Tinjauan Linux - Mikhmon Menurut [8] Sistem Operasi Linux yang bisa untuk 

networking, yaitu salah satunya Linux Redhat 9 yang terbukti murah dan handal dalam 



melakukan kerjanya sebagai router. Banyak digunakan di ISP (Internet Service Provider), 

router pada warnet, Gateway pada Kantor. GNU adalah sebuah sistem operasi yang 

sepenuhnya terdiri dari perangkat lunak bebas, merupakan akronim untuk GNU's Not 

Unix (GNU Bukanlah Unix).  

 

Proyek ini memperkenalkan konsep copyleft yang pada dasarnya mengadopsi prinsip 

copyright, namun prinsip tersebut digunakan untuk menjamin kebebasan berkreasi. 

Jaminan tersebut berbentuk pelampiran kode sumber (source code), serta pernyataan 

bahwa perangkat lunak tersebut boleh dimodifikasi asalkan tetap mengikuti prinsip 

copylef. Linux adalah sistem operasi yang pada perkembangannya dari sebuah proyek 

hobi dikerjakan oleh seorang Linus Torvalds.  

 

Dalam mengerjakan proyek hobinya, seorang Linus Torvalds memperoleh inspirasi dari 

Minix, suatu sistem Unix kecil yang dikembangkan oleh Andy Tanenbaum. Linux versi 

0.01 dikerjakan sekitar bulan Agustus 1991. Pada tanggal 5 Oktober 1991 Linus 

mengumumkan versi resmi Linux, yaitu 0.02. Linux berkembang pesat karena dia 

menyebarkannya kode programnya melalui internet, sehingga dapat dipelajari oleh 

ribuan pemrogram dan hacker yang tersebar di seluruh dunia. Sekarang Linux adalah 

sistem Unix yang lengkap, bisa digunakan untuk jaringan (networking), pengembangan 

software, bahkan untuk kebutuhan sehari-hari.  

 

Linux adalah alternatif sistem operasi yang jauh lebih murah jika dibandingkan dengan 

sistem operasi komersial, dengan kemampuan Linux yang setara atau bahkan lebih. 

METODE Metode yang digunakan dalam penelitian ini adalah : Observasi, yakni 

melakukan pengamatan secara langsung di tempat penelitian dalam hal kondisi nyata 

dari sistem jaringan yang digunakan sebelumnya Studi Pustaka, yakni dengan 

melakukan penelusuran Pustaka yang relevan dengan penelitian yang diangkat 

Wawancara, yakni melakukan wawan-cara secara langsung dengan pejabat yang 

berwenang memberikan informasi di SMA N 7 Bengkulu Selatan Network Development 

Life Cycle (NDLC) merupakan sebuah metode yang bergantung pada proses 

pembangunan sebelumnya seperti perencanaan strategi bisnis, daur hidup 

pengembangan aplikasi, dan analisis pendistribusian data.  

 

Jika pengimplementasian teknologi jaringan dilaksanakan dengan efektif, maka akan 

memberikan sistem informasi yang akan memenuhi tujuan bisnis strategis, emudian 

pendekatan top-down dapat diambil. Berikut ini adalah tahapan dari NDLC: _ Gambar 1. 

Siklus NUDC Sebagaimana telah diuraikan dalam latar belakang masalah, jaringan 

komputer pada SMA N 7 Bengkulu Selatan sudah meliliki jaringan berbasis LAN (Local 

Area Network) dan WLAN (Wireless Local Area Network), akan tetapi dalam pengaman 

jaringan masih menggunakan pengaman share key pada jaringan WLAN, yaitu satu 



password untuk semua pengguna jaringan WLAN, sehingga sangat rentan karena bias 

digunakan oleh semua.  

 

Adapun jaringan yang ada saat ini pada SMA N 7 Bengkulu Selatan dapat dilihat pada 

gambar 2 berikut : _ Gambar 2. Blok Diagram Sistem Aktual Prinsip Kerja Sistem Prinsip 

kerja dari sistem disini bertujuan untuk memfokuskan kerja sistem yang akan di gunakan 

dari rancangan blok diagram yang akan dibuat dan di implementasikan sesuai dengan 

rancangan blok diagram dengan pokok kerja sistem.  

 

Sistem pengujian yang akan di lakukan melalui proses persiapan alat alat serta 

software-software yang di butuhkan, installasi komputer atau laptop lengkap dengan 

software- software yang digunakan pada penelitian. Dimana server dengan sistem 

operasi linux ubuntu server 20.04 digunakan untuk melakukan autentifikasi jaringan 

pada SMA N 7 Bengkulu Selatan dengan menggunakan API PHP dengan aplikasi 

mikhmon, dimana siswa yang akan menggunakan jaringan computer diwajibkan 

melakukan autentifikasi melalui aplikasi yang telah ada yaitu mikhmon, jika siswa 

berhasil melakukan autentifikasi maka akan terhubung ke jaringan dan jika tidak akan 

tetap berada pada halaman awal autentifikasi.  

 

Disamping untuk melakukan autentifikasi mikhmon juga berfung untuk melakukan 

manajemen jaringan. Sampai pada akhir mendapat kesimpulan berupa hasil 

berdasarkan hardware dan software yang digunakan yaitu API PHP untuk melakukan 

autentikasi pada jaringan SMA N 7 Bengkulu Selatan.  

 

Perancangan rencana kerja tidak terlepas dari blok diagram yang merupakan suatu 

pemyataan gambar yang ringkas, yaitu mulai dari menyiapan peralatan yang diperlukan, 

installasi sampai dengan mendapakan hasil dan kesimpulan dari penggunakan API PHP. 

Adapun rencana kerja dapat dilihat pada gambar 3 berikut : _ Gambar 3. Rencana Kerja 

Keterangan : Persiapan Hardware, bertujuan untuk menganalisa secara rinci keperluan 

hardware yang sesuai dengan dengan perangkat yang terpasang Instalasi Linux dan 

perangkat lunak pendukung lainnya untuk menyesuaikan software yang sesuai dengan 

perangkat hardware yang terpasang Konfigurasi Mikhmon untuk mengatur 

komponen-komponen yang ada di dalam jaringan hotspot agar proses monitor 

pemakaian hotspot menjadi optimal Proses autentifikasi penggunaan hotspot HASIL 

DAN PEMBAHASAN Hasil Hasil dari penelitian ini adalah sebuah API PHP pada sistem 

operasi Linux Ubuntu Server 20.04 dapat digunakan sebagai jembatan ataupun 

antarmuka penghubung untuk melakukan autentifikasi pada jaringan komputer SMA N 

7 Bengkulu Selatan.  

 

API PHP untuk perantara melakukan Autentifikasi pada jaringan komputer SMA N 7 



Bengkulu Selatan juga melakukan manajemen jaringan seperti kecepatan (penggunaan 

bandwith masing-masing pengguna). API PHP yang dirancang menggunakan Bahasa 

pemrograman PHP dan database MySQL yang terinstall pada Linux Ubuntu Server 20.04. 

Untuk menggunakan jaringan di SMA N 7 Bengkulu Selatan harus melakukan 

autentifikasi terlebih dahulu menggunakan akun masing-masing.  

 

Setelah berhasil melakukan autentifikasi maka akan ditampilkan halaman informasi user, 

seperti dapat dilihat pada tampilan gambar 4 berikut : _ Gambar 4. Tampilan Status User 

Dari tampilan gambar diatas dapat dilihat pengguna jaringan dengan user raditya, IP 

Address 192.168.10.26, dengan waktu lama online 1 jam dan telah digunakan 19 Menit 

serta tersisa 40 Menit 45 Detik, tersisa waktu siswa selama 41 Menit.  

 

Siswa yang belum mencapai batas maksimal waktu penggunaannya, dapat 

menyambung waktu akses pada hari yang sama, Adapun informasi siswa (pengguna) 

seperti dapat dilihat pada tampilan gambar 5 berikut : _ Gambar 5. Tampilan Ststus Sisa 

Waktu Dari tampilan gambar diatas dapat dilihat sisa waktu = 12 + 19 = 41 Menit. 

Dimana setiap akun hanya dapat digunakan pada satu perangkat dan kecepatan 

masing-masing akun siswa sebesar 1 Mbps.  

 

Adapun hasil pengujian kecepatan dapat dilihat pada tampilan gambar 6 di bawah ini: _ 

Gambar 6. Tampilan Uji Dengan Speedtest Setelah siswa, guru dan tenaga kependidikan 

berhasil melakukan login dengan menggunakan akun yang telah dimiliki baru dapat 

menggunakan akses pada jaringan komputer SMA N 7 Bengkulu Selatan.  

 

Disamping itu juga dapat melakukan monitoring trafik pada jaringan, seperti gambar 7 

berikut ini: _ Gambar 7. Tampilan Grafik Monitor Jaringan Dari gambar diatas TX atau 

transmit yang ditandai dengan garis berwarna biru yang melakukan pengiriman atau 

pengeluaran data, dan RX atau receive yang ditandai dengan garis berwarna merah 

sebagai jalur penerima data.  

 

Pembahasan implementasi API PHP pada sistem autentifikasi jaringan SMA N 7 

Bengkulu Selatan, API PHP digunakan sebagai penghubung antara pengguna dengan 

server. Pengguna akan melakukan autentifikasi pada halaman login yang telah tersedia, 

akun yang digunakan akan dikirim dengan perantara API PHP ke aplikasi Mikhmon pada 

server untuk dicocokan dan juga API PHP akan mengirim data user pada aplikasi 

Mikhmon pada server sehingga server dapat membaca data user seperti nama 

pengguna, IP Address dan lain sebagainya.  

 

Tahap awal dalam membangun sistem autentifikasi pada jaringan komputer SMA N 7 

Bengkulu Selatan menggunakan API PHP yaitu melakukan installasi linux, tahap awal 



installasi linux setelah dilakukan booting menggunakan disk istaller adalah memilih 

Input Proxy setelah menyatakan Bahasa yang dipakai adalah Bahasa Inggris, seperti 

gambar 8 di bawah ini: _ Gambar 8.  

 

Tampilan Input Proxy Pada penelitian ini tidak menggunakan proxy karena sistem 

autentifikasi pada jaringan komputer SMA N 7 Bengkulu Selatan dilanjutkan dengan 

penentuan repositary linux diikuti dengan menentukan HDD sistem, seperti gambar 9 di 

bawah ini: _ Gambar 9. Tampilan Penentuan HDD Sistem Dengan tampilan akhir instalasi 

Linux seperti gambar 10 berikut ini : _ Gambar 10.  

 

Tampilan Hasil Instalasi Linux KESIMPULAN Kesimpulan yang dapat diambil setelah 

mengimplementasikan penggunaan API PHP pada sistem autentifikasi jaringan SMA N 7 

Bengkulu Selatan adalah sebagai berikut : Dengan penggunaan API PHP pada sistem 

autentifikasi jaringan SMA N 7 Bengkulu Selatan dapat menjadikan jaringan komputer 

pada SMA N 7 Bengkulu Selatan menjadi lebih baik dan terstruktur dalam 

penggunaannya.  

 

Penggunaan API PHP pada sistem autentifikasi jaringan SMA N 7 Bengkulu Selatan juga 

dapat digunakan untuk pengaturan waktu penggunaan jaringan dan akses terhadap 
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