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Resumen 
La fabricación de dispositivos del internet de las cosas enfocados a la seguridad ciudadana 
específicamente al monitoreo en tiempo real de artículos como bicicletas, busca que desde la academia 
los estudiantes puedan fortalecer sus competencias en el desarrollo de Software, Electrónica y 
Telecomunicaciones bajo el contexto de aportar a problemáticas que las sociedades están sufriendo 
constantemente como lo es el robo de bicicletas, flagelo de gran impacto en las principales ciudades 
de Colombia. Como objetivo principal de la investigación gira alrededor de temáticas del Internet 
de las Cosas y BigData, desarrollando un dispositivo adaptable a bicicletas que permite en tiempo 
real detectar cuando la bicicleta fue robada gracias a sensores y conexión a internet, permitiendo 
localizarla por medio de un mapa interactivo, soportado por una aplicación móvil que visualiza el 
lugar preciso donde se encuentra la bicicleta. Como metodología se realizó una investigación aplicada 
bajo un nivel de análisis descriptivo, llevando el desarrollo por una primera fase donde se desarrolló 
un estado del arte para dar soporte al proyecto y así lograr definir los requisitos funcionales y 
no funcionales, junto al modelamiento del sistema. Una segunda fase que permitió identificar el 
hardware a ser utilizado para la construcción del dispositivo IOT y una tercera fase de pruebas e 
implementación. Como resultado se obtuvo un dispositivo IOT soportado por sensores junto a una 
aplicación móvil que permite monitorear en un mapa la bicicleta y alimentar en tiempo real una base 
de datos no relacional para realizar BigData. Con dicho dispositivo se logra contribuir a mejorar la 
seguridad ciudadana e impactar en labores de recuperación de bicicletas una vez estas sean hurtadas 
por delincuentes.
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Asbtract

The manufacture of internet of things devices focused on citizen security specifically to the 
real-time monitoring of items such as bicycles, seeks that from the academy students can 
strengthen their skills in the development of Software, Electronics and Telecommunications 
under the context of contributing to problems that societies are constantly suffering such as 
bicycle theft, a scourge of great impact in the main cities of Colombia. The main objective of 
the research revolves around the themes of the Internet of Things and BigData, developing 
a device adaptable to bicycles that allows detecting in real time when the bicycle was 
stolen thanks to sensors and internet connection, allowing it to be located by means of a 
map interactive, supported by a mobile application that visualizes the precise place where 
the bicycle is. As a methodology, an applied research was carried out under a descriptive 
analysis level, taking the development through a first phase where a state of the art was 
developed to support the project and thus achieve the definition of functional and non-
functional requirements, together with the modeling of the system. A second phase that 
allowed identifying the hardware to be used for the construction of the IOT device and a 
third phase of testing and implementation. As a result, an IOT device supported by sensors 
was obtained together with a mobile application that allows monitoring the bicycle on a map 
and feeding a non-relational database in real time to perform BigData. With this device, it 
is possible to contribute to improving public safety and impacting bicycle recovery efforts 
once they are stolen by criminals.

Keywords: BigData; IoT; georeferencing; sensors; security.

Introducción

El objetivo principal de esta investigación 
es mencionar el proceso formativo del 
ingeniero de sistemas a través de proyectos 
encaminados a impactar en la sociedad 
buscando una sinergia entre la academia, la 
investigación y la sociedad, proyectos de este 
tipo buscan que estudiantes de semilleros 
de investigación, visualicen problemáticas 
del entorno proponiendo alternativas de 
solución en base a tecnología soportada por 
dispositivos electrónicos que conectados 
a internet puedan ayudar a mejorar la 
convivencia ciudadana, ya que la seguridad 
en las principales ciudades colombianas es 
cada vez más preocupante y en específico 
el robo constante de bicicletas, estadísticas 
de la secretaria Distrital de Seguridad, 
Convivencia y Justicia de Bogotá Colombia 
informo que en el año 2020 hubo un 
incremento del 32% en cuanto al hurto de 
bicicletas en Bogotá, con alrededor de 10.600 
casos, siendo la ciudad en Colombia con más 
afectaciones de hurto, asociado a que en la 
capital circulan según datos de la Secretaria 
de Movilidad 1.5 millones de bicicletas, lo que 

genera gran motivación científica a contribuir 
desde diferentes enfoques de seguridad, 
proponiendo múltiples estrategias que 
impacten positivamente en reducir el hurto 
de bicicletas. Desde la academia se quiere 
aportar con la construcción de un dispositivo 
que se pueda embeber en los marcos de las 
bicicletas, logrando pasar desapercibidos, 
que sea difícil de remover por las personas, 
con sensores de movimiento que genere 
alertas al interesado una vez la bicicleta 
sea movida de forma brusca, soportada por 
una aplicación móvil conectada a internet 
para el monitoreo constante a través de 
georreferenciación [1]. Con dicho dispositivo 
se busca facilitar a las autoridades y dueños 
de bicicletas localizar fácilmente a través de 
mapas donde se puede encontrar la bicicleta 
robada generando un impacto positivo en las 
labores de recuperación.

Unos de los desafíos que tiene el internet de 
las cosas son los aspectos de seguridad de la 
información [2], como lo es confidencialidad, 
integridad y confidencialidad. Por ser 
dispositivos con características bajas en 
procesamiento y almacenamiento muchos 
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no cuentan con controles de seguridad 
robusta [3], como los puede llegar a tener 
una computadora personal. Por tal razón es 
de vital importancia establecer mecanismos 
que minimicen el riesgo de una incidencia 
de seguridad y es por esto que estudios 
realizados como Mecanismos de seguridad 
en el internet de las cosas [4], establecen 
buenas prácticas de seguridad, generando 
estrategias de control y protección en 
tecnologías de hardware y software. 

El incremento exponencial del internet 
inalámbrico de alta velocidad impulsado 
por las nuevas tecnologías de conexión 
como 4G y 5G [5], han logado que en los 
últimos años se encuentren gran cantidad 
de dispositivos inteligentes [6]. Dan soporte 
a tareas cotidianas de las personas como 
relojes inteligentes, cámaras inteligentes, 
neveras, televisores, hornos, alarmas y en 
general elementos que recogen datos del 
entorno y son enviados la nube para su 
posterior almacenamiento y procesamiento 
[7], generando un ecosistema de intercambio 
de información entre dispositivos donde 
todos están comunicados con procesos 
de automatización y control generando 
autoaprendizaje, ya que gracias a la 
inteligencia artificial [8], [9], los dispositivos 
pueden aprender de otros dispositivos dando 
la sensación de ubicuidad en el entorno. La 
seguridad de personas, elementos y lugares 
también es un sector donde el internet de 
las cosas viene impactando [10]–[13], ya 
que gracias al conectividad en tiempo real 
se puede conocer con precisión donde se 
encuentra un elemento en específico, conocer 
el estado de salud de una persona y saber 
quién entra o sale de un lugar [14]–[16], 
tecnologías como la georreferenciación [17]–
[19], es un complemento fundamental para 
lograr tener a través de mapas y software 
especializado el control de lo que se este 
asegurando. 

Para la construcción de dichos dispositivos 

electrónicos se utilizan sensores con 
funcionalidades acordes a la problemática 
que se esté solucionando, el hardware debe 
ir acoplado a los protocolos de comunicación 
que se vayan a utilizar buscando siempre la 
eficiencia y eficacia en el manejo de recursos, 
el estudio realizado por [20]–[23], realizan 
una revisión sistemática identificando 
en la industria y la academia el uso de 
los diferentes protocolos de interconexión 
que más sobresalen y logran tener una 
interoperabilidad que buscan la correcta 
implementación del internet de las cosas 
(IoT) dentro de entornos empresariales y el 
hogar [23]–[26]. Adicionalmente se puede 
decir que este tipo de proyectos resaltan el 
papel que debe tener las universidades, como 
organizaciones de alto impacto en la sociedad 
[27], apuntándole al emprendimiento 
que se debe dar desde las universidades, 
despertando el espirito emprendedor de los 
estudiantes [28].

Materiales y métodos

Para el desarrollo del dispositivo electrónico 
con conectividad a internet que permitiera 
monitorear en tiempo real la ubicación de una 
bicicleta soportada por una aplicación móvil 
fue basada en la investigación aplicada con 
un nivel de análisis descriptivo con el fin de 
identificar los diferentes aspectos funcionales 
que debería tener la aplicación móvil y el 
hardware necesaria para la construcción del 
dispositivo [29], [30]. Se definieron tres fases, 
la primera fase se realizó un estado del arte 
para identificar que tecnología de hardware 
existe actualmente para el desarrollo de 
dispositivos IOT y metodológicamente fue 
basado en el enfoque de desarrollo ágil Scrum 
para realizar las historias de usuario que 
permitió definir los requisitos funcionales y 
no funcionales del sistema, adicionalmente 
junto al lenguaje de modelado unificado 
UML se realizó el modelamiento del sistema 
teniendo en cuenta aspectos que permitieran 
lograr establecer una base de datos en nube 
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que permita realizar BigData [31], [32], [33], 
bajo herramientas que soporten la toma de 
decisiones al momento de sugerir una ruta 
segura del origen al destino. Una segunda 
fase que permitió identificar el hardware 
a ser utilizado para la construcción del 
dispositivo IoT [34], [35], respaldados por 
el estado del arte que permitiera tener 
una visión de los elementos a utilizar en 
la fabricación del dispositivo  y una tercera 
fase de pruebas del sistema donde se 
validó que los sensores y el módulo de la 
Simcard del dispositivo estuviera enviando 
correctamente las señales a internet como 

la Latitud y Longitud de la ubicación de 
la bicicleta para luego ser graficada en un 
mapa logrando monitorear en tiempo real. 
Resultados y discusión

Para el desarrollo del dispositivo se plateo 
como primera medida los StakeHolders [43], 
del sistema, teniendo como resultado el Tipo 
de usuario que tiene permitido realizar 
consultas, registros y modificación de datos 
registrados una vez adquieran el dispositivo 
planteándose el diagrama de contexto, ver 
Figura 1.

Figura 1. Diagrama de contexto.

Tabla 1. Descripción de los requisitos funcionales

Como requisitos funcionales y no funcionales de la ampliación móvil que dará soporte al 
dispositivo electrónico instalado en el marco de la bicicleta, ver Tabla 1:
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Una vez se tienen los requisitos funcionales se procede a realizar panorama global de las 
distintas funcionalidades del sistema de monitoreo de bicicletas. Por tal razón basados en la 
metodología ágil Scrum se realizó el mapeo de las historias de usuario, ver Figura 2.

Soportados en el lenguaje de modelado unificado UML, se realizó el diagrama de casos 
de uso donde se evidencia el actor principal del sistema y la interacción que tendrá con el 
dispositivo a través del aplicativo móvil, ver Figura 3.

Figura 2. Mapeo de historias de usuarios.

Figura 3. Diagrama de casos de uso.
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En la Figura 4, se observa el diagrama de clases el cual dará la base para construir la 
estructura de programación bajo el paradigma orientado a objetos, de tal forma que se pueda 
obtener una aplicación escalable y mantenible en el tiempo.

El diagrama de despliegue muestra la arquitectura de ejecución del dispositivo IOT junto al 
aplicativo móvil, donde se aprecia el entorno sobre el cual se ejecutará el hardware enviando 
datos al aplicativo en tiempo real bajo el contexto físico cuando el dispositivo sea instalado 
en la bicicleta objeto a ser monitoreada, ver Figura 5.

Figura 5. Diagrama de despliegue.

Figura 4. Diagrama de clases.



84 Edwin Barrientos-Avendaño, José María Pérez-Yáñez, Dewar Rico-Bautista

Mundo Fesc, 11 (S3) 2021 pp. 7-20, ISSN 2216-0353, 2216-0388

El desarrollo del dispositivo fue basado en el siguiente hardware el cual permitió entender 
cómo funciona la parte electrónica y de redes basados en sensores y tarjetas de red. Arduino 
es una placa para construir dispositivos electrónicos de código abierto [44], está basada 
en hardware y software libre [45], [46], flexible y fácil de utilizar para los investigadores 
dedicados a aspectos de microcontroladores y el internet de las cosas, ver Figura 6. 

Figura 6. Arduino uno. Fuente: González López, D. E. 2021.

Figura 7. SIM900-1040s. 

El GPRS SIMCOM SIM900 GSM Quad band GSM shield es una tarjeta ultra compacta 
de comunicación inalámbrica. Este dispositivo permitió lograr enviar la información de 
ubicación latitud y longitud del lugar donde se encuentra la bicicleta monitoreada a través 
de un mensaje de texto el cual es recibido y procesado por la aplicación móvil instalada en el 
celular del usuario, el cual a través de un mapa se puede georreferenciar y ver la ruta donde 
esta la bici en caso de ser robada, ver Figura 7.
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Figura 8. Registro e ingreso al sistema.

Cuando la bicicleta sufre un movimiento brusco el Sensor de vibración sensor SW-420, el 
cual tienen integrado comparador LM393 integrado programado en el Arduino para que a 
través de los parámetros se genere una salida digital que alerta de robo y esta sea enviada 
gracias a la tarjeta SIM instalada en el dispositivo conectado a internet por un operador 
celular de la región donde se encuentre el usuario con su bicicleta. El software desarrollado 
para dispositivos móviles podrá ser descargado directamente de tiendas de distribución de 
APP destinadas para tal fin, una vez se descarga la aplicación los usuarios se encontrarán 
con las siguientes interfaces gráficas por medio del cual se logra interactuar y monitorear 
la bicicleta, primero se debe realizar un registro al sistema con los datos de interés para la 
plataforma, ver Figura 8.

Una vez el usuario entra al sistema se encuentra con un menú de opciones que permitirá 
entre varias funcionalidades realizar cambios en los datos personales, cambio de contraseñas 
si se desea cambiar por política de seguridad, registrar los dispositivos que el usuario haya 
adquirido en las tiendas autorizadas para su distribución todo esto a través de interfaces 
gráficas fáciles de usar bajo estándares sugeridos por la industria de desarrollo de software 
para móviles, donde a través de una interfaz gráficas específica los usuarios podrán, de dos 
formas, escaneando el código QR que viene el dispositivo o digitando el id del dispositivo 
anexando al control de monitoreo cuantos dispositivos haya comprado para ser instalados en 
las bicicletas a controlar desde la aplicación, ver Figura 9.



86 Edwin Barrientos-Avendaño, José María Pérez-Yáñez, Dewar Rico-Bautista

Mundo Fesc, 11 (S3) 2021 pp. 7-20, ISSN 2216-0353, 2216-0388

Figura 9. Opciones en el sistema.

Figura 10. Mapa en el sistema.

Cuando los usuarios registran los dispositivos estos comienzan a emitir la señal a través 
del sistema, para que en caso de que la bicicleta sea robada, la app será el medio por el cual 
a través de una interfaz gráfica se puede ver en el mapa la ubicación de la bicicleta para 
ser ubicada por los interesados(figura 10). Es importante resaltar que el dispositivo tiene 
configurado unos parámetros asociados al sensor de movimiento de tal manera que cuando 
la bicicleta este quieta esta no registra datos a internet, solo se activa la georreferenciación 
cuando se sufra de un movimiento brusco, es ahí cuando se comienza a monitorear ya que el 
contexto del dispositivo es no consumir ancho de banda cuando esta parqueada la bicicleta.
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El internet de las cosas establece una brecha 
entre las tareas que los seres humanos pueden 
realizar y las capacidades de las máquinas 
para procesar información, el solo hecho de 
tener dispositivos conectados 24 horas del 
día 7 días de la semana realizando labores 
que antes los seres humanos realizaban,  
hacen que dicha tecnología adquiera un 
papel predominante en labores cotidianas 
de la gente, aspecto relacionados con 
seguridad ciudadana el internet de las cosas 
generarían ciudades más seguras, por tal 
razón se sugiere realizar una sinergia entre 
el sector académico y los entes encargados 
de la seguridad como la policía , ejército y 
fiscalía para crear estrategias encaminadas 
a proyectos de investigación que busquen 
reducir incidencias de seguridad, con 
enfoques disuasivos y preventivos de tal 
manera que los delincuentes se sientan  
vigilados y monitoreados por dispositivos 
como sensores, alarmas, cámaras y demás 
elementos que hoy en día la tecnología ofrece 
para ser implementados de la mejor manera 
en el contexto de la problemática a resolver. 
Por tal razón el dispositivo construido tiene 
una posibilidad bastante alta de llegar a 
ser comercializado ya que estadísticas de la 
alcaldía de Bogotá Colombia estableció en 
su portal en internet que en la pandemia 
el uso de la bicicleta para abril de 2020 
se registraban 360.000 viajes diarios en 
bicicleta y a diciembre del mismo año, ya la 
cifra aumentaba a 650.000, representando 
un incremento del 80% según datos de la 
Secretaría de Movilidad, lo que establece 
que el uso de la bicicleta cada vez está 
en aumento y con ello las incidencias de 
seguridad, siendo este flagelo irónicamente 
una oportunidad para realizar alianzas 
estratégicas con fabricantes de bicicletas, 
empresas de comercio, alcaldías y de más 
actores que permitan darle un impulso a 
dicho proyecto y así llegar al mercado con un 
socio estratégico ya que si una bicicleta esta 
siendo monitoreada constantemente gracias 
un dispositivo embebido en el marco, las 

posibilidades de recuperarla serian bastante 
probable.

Conclusiones

Con el desarrollo del dispositivo IOT, se logró 
articular una problemática del contexto real 
que viven los usuarios de bicicletas con un 
proceso investigativo formativo desde la 
academia, la tecnología asociada a la cuarta 
revolución industrial como el internet de las 
cosas y el software móvil hace que dicha 
tecnología encuentre espacio fuertes para su 
implementación en la vida cotidiana de las 
personas, realizar este proyecto fortaleció 
las competencias en la construcción de 
dispositivos electrónicos, utilización de 
sensores y tarjetas de red, programación 
de Arduino, implementación de protocolos 
seguros de comunicación,  desarrollo móvil y 
de mas aspectos en el desarrollo de software.

Adicionalmente, uno de los aspectos que 
se tuvo en cuenta fue ser eficientes en el 
manejo de los datos en cuento a la conexión 
a internet, la configuración del dispositivo 
utiliza protocolos de comunicación que 
utilizan poco ancho de banda para el envió 
de los datos a la nube. Dicho proyecto busca 
también realizar en un futuro BigData sobre 
los datos almacenados en nube, de tal manera 
que se pueden crear estadísticas y reportes 
basados en las rutas de los usuarios en las 
ciudades, sugerir rutas rápidas, seguras 
con presencia de autoridades de policía en 
búsqueda de toma de decisiones inteligentes.
El dispositivo fue desarrollado con hardware 
que permite un correcto funcionamiento 
para el contexto que fue desarrollado, pero 
se recomienda realizar una alianza con 
empresas que construyen bicicletas para 
lograr que el dispositivo se puede embeber 
en el marco y pasar desapercibido por los 
delincuentes, de esta manera el impacto del 
proyecto sería mucho mejor.

Para mejorar la convivencia ciudadana 
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en las grandes ciudades y combatir los 
robos constantes de bicicletas es de vital 
importancia crear estrategias que permitan 
que las autoridades pueden ser más eficientes 
y eficaces en el desarrollo de su labor, con 
este dispositivo electrónico asociado al 
internet de las cosas, se logra un aporte 
sustancial cuando un robo de bicicleta es 
perpetuado por delincuentes, quienes podrán 
ser monitoreados para su posterior captura o 
recuperación de la bicicleta hurtada.
 
En síntesis, la seguridad ciudadana es algo 
que requiere de tecnología para buscar un 
impacto sustancial en los flagelos que agobia 
en este mundo globalizado, para nadie es 
un secreto que una de las secuelas de la 
pandemia ha sido el incremento de robos en 
las ciudades y el de bicicletas aún más por lo 
que significa este medio de transporte para 
las personas ya que cada vez va en aumento 
por todas las bondades de salud y apoyo al 
medio ambiente que esta representa.
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