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De schrijver van cit verslag kreog de opdracht een studie

to malton van de mogelijkheden die de literatuur kent om een

stuk logica tegen het maken van ~outen te beveiligen.

Daze logica noemen we "hard-core".

In een computer kan daze logica gebruikt worden om andere

delan van de machine to toston.

Eon voor hard-core bij uitstek geschikt deel van de computer

is de Read Only Storage. Daarom zijn de gevonden methoden,

voor zover mogelijk, toegepast op de beveiliging van een

Read Only Storage.

De schrijver is daru{ verschuldiZd aan

Prof. Ir. A. Heetrnan p Ir. C.P.J.Schnabel, Ir. P. Klijzing

en in het bijzonder Ir. W.G.J. Kreuwels voor de waardevolle
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1 • J!!lei1i_,n~.

Naast de verwerkingssnelheid van data in electronische rekenma­

chines, neemt vooral ook do betrouwbaarheid waarmee bepaalde ge­

gevens moaten worden verwerkt, een steeds belangriJker plaats in.

Daar er steeds hogera eisen gosteld worden aan de verwerkings­

mogelijkheid van zaer ingewi~celde processen, groeit ook de com­

plexheid en "daarmee het aantal bouwstenen (nands, flip-flops etc.)

van de rekenmachine. De kana op net defect raken van een enkele

bouwsteen neemt, ondaru~s de hoge kwaliteit van deze bouwstenen,

steeds toe. Het is dan ook noodzakelijk aandacht te besteden aan

maatregelen die genomen kunnen worden om de foutloze verwerking

van gegevens te waarborgen.

Eon reke~~achine bestuat uit vele units, zoals geheugens en re­

gisters. In grotel:i.jnen kuunen llO de organisatie van een machine

ala voIgt vooratellen. (fig.1).

De co~~unicatie met do buitenwereld geschiedt met input-output­

dovices, zoals kaartlozer, ponser en printer. Deze IO-devices

zijn aangesloten op control-u~its. In de control-units vindt een

herkenning plaats van de betokenis van de aangeboden informatie

en een omzetting van daze in~ormatie naar de machinecode. Boven­

dien worden wachttijden, tar synchronisatie van de I-O-devices

met de rest van:) de machine, hierdoor geregel.d. De communicatie

verl.oopt verder via Caannela.

Het centrale geheugen M dient om informatie gedurende kortere

of langere tijd te bewaren.

In de central. processing unit (CPU) wordt alIa informatie ver­

werkt. Bepaalde standaardbewerkingen binnen de machine worden

rechtstreeks vanuit de CPU geleid. Ze worden dan in de vorm van

microprogramma's in een permanent geheugen op~enomen. Deze pro­

gramma's behoeven, nadat ze in het "geheugen zijn opgenomen, vrij­

weI nooit meer gewijzigd te worden. Een geheugen dat zich uit­

stekend l.eent voor de registratie van een dergeliJk programma

is de Read Only Storage (ROS).
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Al~ in een van de gonoemdc eonhcdon ean £out ontstaat, dan kan

er bij bepaalde bowerkingen een £outieve output gegeven worden.

Dit is vanzol:fsprekend niot gOl....onst. AIle eenheden voldoende cor­

rigerend m~cen, zou h~er ean o?lossing biaden. Daze zal echter

ook oaar uitko~st biodcD, zolcng het aantal £outen de correctie­

mogelij~~eden niot te boven ga~t. Doze oplossing is bovendien

erg duur.

Men heo:ft naar andere wogan gezocht om tot een beveiliging te

komen. Eon van do C0yondon mogelijld~eden is het op regalmatiga

tijden ·controleren of nog alIas correct functioneert. Dit kan

gabeuren mat behulp van testprogr~~a's, die aan de a:fzonderlijke

logische eenheden inputcombinaties aanbieden en dan da verkregen

outputs vergalijkon cat do. ,von tovol"'on bek"mdo, corresponderende

outputs. Bij dit vorce1ijk kan seconstateerd worden wanneer er

ergens een :rout eemaakt is. Door geschikte keuze van de testpro­

grammars is hot bove~dicll mogelijx lccalisatie van een bepaalde

£out to verkrijaon. We noemen dit machine-diagnostiek.

Omcl::it een ker..~ van de diagn.ostic::~)ro.:;:.~aIT'.z:>a7 s niet aan wijzigingen

onderhevig iD, kan daze met voordcol als microprogramma in de ROS

worden onderccbracht. Dc operateur kan hiermae de machine testen,

en mon kan tovens tot een snellere localisatie van eventuela

f'outen komen.

De testprogramma's worden in het centrale geheugen ingelezen.

Wil hat testprogra~~a waardavol zijn, dan zullan ar in ieder ge­

val geen fouten mogen ontstaan bij het aanbieden van inf'ormatie

aan de logische ee~~eden. Het is daarom noodzakelijk de micro­

programma's en dUB de ROS ta beveiligen, zodat we zekerheid heb­

ben omtrant de juistheid van de aangeboden informatie. Dit a:f­

studeerwerk heef't dan ook als doel:

mogalijkheden onderzoeken, die een af':fectieve beveiliging van de

ROS waarborgen.
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2. De "R~ad O~lv Stor~~e".... .. ... ,__1~)""'''''''''·'__",''''-';~lIoIi_'Il;·•.·__-...,_

Ondarstaand volet eon beschrijving van een ROS.

Daar eon concrete gedctailleerde beschrijving van een ROS

zaer complex is en bovendien \1cinig mogelijl~eden biedt voor

een algemene aanpuk vun het gostelde beveiligingsprobleem, be­

perken we ons tot de behandeling van een schematische versie.

Om toch enicre indrw~ te geven ootront de grootte van een concreet

voorbeeld, zijn aan het eind van dit hoo~dstuk enkele cij~ers

hierover vermeld.

De ROS (~ig.2) bestaat uit, een geheugen, een selectieregister,

een selectie-decodatie, cen conditie-register en een tijden-tel­

lar.

Hat geheugen is het centrale decl van de ROS. Hierin wordt aIle

informatie bewaard. Hot is niet-deztructie£ en woordgeorganiseerd.

De keuze van een bepaald woord wordt bepaald door de inhoud van

het selectieregister.

De selectie-decodatie verzorgt de bekrachtiging van de, met de in­

houd van het selectiereGister cverccl~~omende, woordlijn.

Het uitcele~en lioord verschijnt in de uitleesbu£fer. Daze bestaat

uit evenveel flip-£lops als het woord bits telt. Een gedeelte van

het uitgelezen woord bevat informatie over het adres van het vol­

gende woord en wordt daarom in het selectieregister geplaatst.

Soma is echter de keuze van het nieuwe adres a~hankelijk van si­

tuaties buiten de ~OS. Dan wordt het conditieregister met externe

informatie gevuld. Bij selectie van het nieuwe adres 'neemt dez~

informatie de plaats in van eru~ele bits in het selectiereg~ster.

Eon groot gedeelte van de in£ormatie in de uitleesbuffer dient

voor de bekrachtiging van co~~andolijnen. Commandolijnen die nooit

gelijktijdig bekrachtigd worden zijn in een bepaalde groep, voort­

aan uveld" genaamd, ondergebracht.

Zo is de inhoud van het uitleesregister opgebouwd uit een aantal

velden. Ieder veld omvat een aantal flip-flops, dat groter of ge­

lijk is aan 210g van het aantal bijbehorende co~~andolijnen.

De cor.~ando-decodatie zorgt voor de bekrachtiging van een comraan­

dolijn, behorende bij de inhoud van een veld.
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C::l 20";',01. do com.."11a::-ldo v S r:1ot bet extorne gedee1. te te synchroniseren,

a1.s de intorne informatie-stroom te contro~orent is een register­

t~jdontellor aangebracht. Daze wordt gevood vanuit de centrale

klok, en geeft synchronisatie-signalen aan de diverse registers

binnen de ROS.

Om ean indrW~ to Goven van de grootte-orde van de ROS:

de cyclustij~, cit i~ de tijd tu~son hot beschikbaar-zijn van

twos opcenvolGonde adressen, wordt Goacht te lig&on tUBsen de

100 en 500 naee.

Hat aanta~ woorden ligt tussen 1k en 30k.

Het aantal bits in een woord ligt tUBsen 100 en 200.
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Een ROS is een samengesteld logisch systeem. Om te komen tot een

beveiliginz van een hOS, zullen we de beveilicing van logische

circuits in hat algcween aan een onderzoek onderwerpen.

Wij zu11en zo trachtcn richt.lij:acn voor het ontwerp bij de bevei­

liging van locicn to gevcn. Het is hierbij in eerate inatantie

bolanGrijk na to caan teC0n welko categorie ~outen we het systeem

wausen to bovoiliGen. Bovendien zullen we beoordelingsnormen op

moe ten stellen, die een vergelijk tUB seD de verschillende oplos­

singen mogolijk maken. In een logisch systeem wordt informatie be­

staande uit bits verwerkt. Een bit is de kleinst voorkomende in-

~ormatie-eenhoid. Doze lean de waardcn 0 en 1 aarillomen. Door uit-

wondico oorzaken~ dan weI doo~ onvollcomei~~eden in het systeem,

k~~nen deze bits van waardo vora~deron. Hierdoor kan informatie

verloron gaan o~ foutie£ gcinterpreteerd worden. Oorzaken die de

ongewenste varandering van een bit tot gevolg kunnen habben, noe­

men we fouten. De oor~aken van daze fouten kunnen velerlai zijn,

ton~ijl zo ook vorschillenae 0~Z0nochappon kunnen hebben. We zul­

len zo duarom nader bostuderen en in eon aantal categorien inde- ','

len. Daarna zullen we booordelingsnormen voor beveiligingen op­

stellen. (6).

:3.1. Ondere-,cheid.,.12.'::;;;:;;:lf.' de aard van fouten.

We noemen het to onderzoeken logische systoem "machine M".

Een machine M is oon apparaat met ingangen en uitgangen en even­

tueel interne tooGtanden, die a11en verschillende waarden kunnen

aafu,emeo. Deze waarden zijn alleen gedefinieerd voor een reeks

tijdstippen t , ••• , t -1, t , t l' •••• Met andere woorden ma-o v v v+
chine M is synchroon.

We verondorsteDan te beschikken over eon beschrijving van machi­

ne M wanneer er geen fouten worden gedacht aanwezig te zijn. In­

dien de realisering onder alle omstandigheden en voor alle varia­

belen vo~doet aan doze beschrijving, dan noemen we deze machine

MO. In alle andere gevallen hobben we to maken met MI.

Fouten kunnen we nu ala voIgt indelen:

3.1.1. Design ~ailurcs, o£ £outen die het gevolg zijn van een

vorkeerd antwerp.
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3.1.1.1. Logi5che ~outen. Do real~sat~a van de mach~ne komt niet

overeen mot de speciTicatie van het ontwerp.

3.1.1.2. Hazards. Dit is oen veel voorkomend fouttype, dat vaak

moeilijlc to on'.;dckkcn is en aIleen door een zorgvuld:ig ont'ierp VCFo

meden kan wordon.

We kunnon hazards onderscheiden in twee soorten. De stat:ische en

de dynacischo.hazurd.

Een statischa hazard (~ig.3) ontstaat, wanneer twee elkaar on­

middellijk in de tijd opvolgendo input-toestanden, die elk een

en hat-zelfde uitgangsniveau tot gevolg hebben, bij hun opvolging

gedurende korte tijd een wisseling van het uitgangsniveau kunnen

veroorzaken.

Eon dynamische hazard ontstaat wanneer twee elkaar onmiddell:ijk

in de tijd opvolGonde input-toastanden die elk een verschillende

uitgangsniveau tot gavolg hobben bij hun opvolging gedurende

korto tijd ~eerdore niveau-wissclingen van de uitgang tot gevolg

kunnen hebben.(fig.4).

3.1.1.3. Kritischc races. In sequentiele netwerkenkan een volgan­

de stabiele toastand op niet-ecnduidige wijze bereikt worden.

Het is hierbij mogelijk oat uitgaande van gelijke begincondit:ies,

via bepaalde tuszentoestanden~ verschillende eind-toestanden be­

reikt kunnen worde:•• ';Ie hobben dan te maken met een critische

race, die door zijn niet-eenduidigheid oorzaak van fouten kan zij~

3.1.1.4. Dynamische fouten. Indien de verwerkingssnelheid van een

machine te hoog is, kan dit tot fouten aanleiding geven. Deze ca­

tegorie noemen wo dynamischo £outen.

3.1.1.5. a-logische fouten. Als gevolg van ternperatuurschommelin­

gen, vochticheidsgehalto, netspanningsvar~atiesetc. kunnen ook

fouten geintroduceerd worden. Ze zijn vaak moeilijk te detecteren.

We noomen ze a-logische fouten.

We laton veroer bovonstaando xouttypen buiten beschouwing, claar

zo buiten het terrein van hot ondorzoek val1en. Doorgaans dienen

zij te worden opgevangon door correcte ontwerpregels.



-12-

3.1.2. FOUt0~ die ~~8t hot Cevolg zijn van een verkeerd ontwerp.

Indien aan het ontwerp opti~~le zorg besteed is, kunnen er toch

nog foute~ ontotaan ten covoico van uitwendige storingen o~ ver-

ou~eringsproces~on. Eat io dan ODze taak deze ~uten te detec-

taren of evontuGcl te cOTr~ceren.

Een ossentieel verzch~l tussen de ver3chillende storingsvormen .

is, of zij vun tijdeli~~e en dus voorbijgaande aard zijn, dan weI

van ruirntelijke en dus perwanonte aard zijn.

Tijdelijke storinGcn kunnon vaak, na detectie, door het stallen

van een herhalingsvraag ondervangen worden. Ruimtelijke storingen

kunnen alleen ruimtelijk geclimineerd worden. Een ruimtelijke be-

veiliging biedt voer zotlcl tijdelijke als ruimtelijke steringen

eon oplessing. ~lij~cn wo do ontstane fouten aan mutat~es in de

samcnstellende cow~vno;lton van machine M, dan kunnen we de volgen­

do gevallen ondorscheido~.

3.1.2.1. De machine blijft ~10 veor alle rangnummers v uit de reeks

to ••• t v • Dit ~uidt op redundantio van de betrokken component o£

een deel daar~an.

3.1.2.2. Vana~ zekere v en voer alle daarop volgende waarden wordt

de machine MI. De mutatie in kwestie Doemen we een persistente

£out. (£ig.5a).

'.1.2.3. Vanaf zeker~ v vinden we willekeurig afwiaselend MI en

MO. Deze mutatie noemen we een intermitterendo £out (fig.5b).

3.1.2.4. Vanaf zekere v vinden we voor een aaneengesloten aantal

waarden voor v Ml~ doch voor de daarop volgende waarden van v

weer MO. We hebben dan te maken met een transiente £out.(£ig.5c).
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Bij het bestuderen van fouten kunnen we ook k~jken naar de

verandcringen, die er in de betrokken bits optreden. Is de

kans, dat een bit van de waarde 0 naar de waarde 1 verandert,_

even groot ala de kane, dat een bit van 1 naar 0 verandert,

dan hobben we te makon met een symmetrische ~out. Zijn deze

Kansan cngolijk, dan h0b~en we e~~ a-symrnetrische fout.

II" sa;:••c:.-..hang r:;et ;;~eeTd.ere bi ts onde:.;,~schoiden we onaf'har..l<.:eli.jke

f'outen, als de fouten random verdeeld zijn. Indien dit niet

het geval is hebben we afhankelijke f'outen, bijvoorbeeld

"bursts". Daze laatsten spolen een voorname rol in data-com­

municatie en zijn van geen belang in het beschreven ROS-systeem.

Zij ontstaan bij com;:;u,,·.d,)utiesystemen onder invloed van atmos­

ferische storingen, die langer dan een bitlengte duren. Er zijn

speciale codes ter beve~liging hiertegon ontwikkold.

110 stolden roeds C:;.::..t, w\) ons x:.:'ct zullen beperken tot het be­

studero:'l van de mogolijl:::'ledon di.e er zijn voor de beveiliging

van eon speci~iek voorbeeld, maar ons bepalen tot het vinden

van richtlijnen voor de bcveiliging van een algemeen logisch

systeem. Als we ovcrwo~en om over te gaan tot de beveili.ging

van logische systemen tegen ~outen, zullen we op verantwoorde

wijze een keuze moeten kunnen maken uit diverse beveiligings­

mogelijl~eden die ons ten dienste staan. Daartoe is het nood­

z~~olijk eerst de boveiligingsrnethoden aan een kritisch on­

derzoek te onder...:erpen. Om dit of' e:f~iciente wijze to kunnen

doen geschieden, moeten we een aantal objectieve toetsings­

criteria kunnen hanteren.

Onderstaand zijn parameters gegeven waaraan een systeembevei­

liging getoetst kan worden.

3.2.1. Mogelijke ~ryasbaarheid met betre~f'ing tot de aard

van het systeem.

Soc~ige methodon lonen zich aIleen voor de beveiliging van

ir~ormatie-transporterendesystemen, terwijl andere meer voor

informatie-verwerking in aanmorking komen.
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J.2.2. Het resultaat van de beveiliging.

3.2.2.1. Rot efr0~t van de beveiliging kan zijn:
~...._-

a) detectic van fouten

b) localisutie van fouten

c) correctie van fouten

Bovendien zijn or cOwo~natieo van voorgaande gevallen mogelijk.

3.2.2.2. Da k'~al~t~ van de beveiliging wordt bepaald door het

maximum aantal fouten dat gedetecteerd, dan weI gecorrigeerd

kan worden.

3.2.2.3. Van bolang is oak de vorbetering in bet:;,-c'u\'I1':::'.a:cheid

die verkregon wordt door hot toop~5sen van een bepaalde be-,
veiliging ~J. Hior~ij mooten we von beoordeling gevan voor de

betrouwbaarheid in vergelijk met hat niet beveiligde systeem,

waarbij ook de feilbaarheid van de bavsiliging niet uit het oog

verlorQn mag worden.

3.2.2.1~. Ook pr:vz;l.:e:id van detccti.e is een parameter. Indien een

fout pas gedatecteerd wordt nadat de in£ormatie reeds andere be­

waTkingon heeft ondergaan, dan kan door de gewijzigde machine­

status bopaalde informatie over het karakter van de fout verloren

zijn gegaan.

J.2.3. De kosten. Togenover het resultaat van de beveiliging,

staan de kosten. die ervoor gemaakt moeten worden. Doze kosten

zijn to splitsen in:

3.2.3.1. Kosten in de vorm van tijd.

Het doorlopen van de beveiligingslogica zal in het algemeen extra

tijd Kosten. Vooral is dit van belang wanneer de voortgang van de

infornlatiestroom gekoppeld is aan een "accoord-signaal" van de be­

veiliging.

Onder de betrouwbaarheid van oen systeem verstaan we de

kans dat een syoteem gedurenda bepaalde tijdfoutloos werkt.
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vorm van harch-7are.
'f .......

Daze koaten kunnen we

3.2.3.2.1. XO~~Gn aan logica ten behoeve van bijvoorbeeld code­

ring en decodering (aantallen nanda, flip-flops).

3.2.3.2.2. Kosten die Gcmaakt mooten worden om een bepaalda code­

ring toe to ataan. Gaat ~1on b~jvoorboeld over tot de beveiliging

mot oen bcpaaldo co~o, dan zcllon in ieder woord een aaotal bits

voor deze code geroserveerd moeten worden. Dit geldt dan voor

aIle woorden van het geheugen. De kosten kunnen darha1ve zaer

omvangrijk zijn.

3.2.1~. Effect cn de rest van het systeem. Hat invoeren van een- .
bepaalde beveiliging kan Borns consequenties met zich meebrengen

voor externe gedeel ten, die ''Ie niot direct in onze bevei1iging

willen betrelcken.

3.2.5. Vanuit con~nerci001 oogpunt kan het van belang zijn dat een

bepa",.lde bev;:~::'liging ala OD~:':J) .:;,::levord' lean ''1orden. Indian di t niat

het geval :los, zullon aIle kla:1.tl(;j;;l, ongcacht of' zij de beveili­

ging al dan niet op prijs stellen, voor deze beveiliging moeten

botalen.

In een bepaald systocm kunnen voornoemde factoren sterk van e1­

kaar a£hanke1ijk zijn, zodat het vaak niet mogelijk zal blijken

oon systeem op al deze factoren te beoordelen. We zullen dan

slechta de meest relovante gcgevens vermelden.
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Eon van de middelen waarovor wo beschiJ~(cn om een logisch systoem

to Dovoi1iccn is het verhagen van de betrouwbaarheid.

O~der de botrouwbaarhc~d verstuan we de kans dat een systeem ge­

durendo bopaalde tijd foutloos workt.

Fouten kunnen o::... tst<:.&;'1. als gavolS' van def'ecte transistoren, woer-

standon, diodes, inte~ratcd circuits etc.

cerste plants al1e ZOTci mooten bosteden aan de keuze van een

juiste technologie voor onze enderdolen. lie zijn hierbij zowel

technisch als economisch aan grenzon gobonden. Indien daarmae de

gO\'lcnste betroto......baarhoid nOG niCit bereikt wordt, kunnen \-/e ver­

beto;;.-i~:;.::; : ...~u~cvan i.)(;),\{or:;:s;;;;olliG(.:'j, door het toevoegen van redundante

Onder recandante elcwcn"ccn verstaan we die clementen, die defec-

ten mogen vertencn zender dat dit van invloed is op de eigen­

schappen van net betreZfondc sy~toe=. Met andere woorden, wanneer

in eon machi&o MO defecton optTc~on aan redundante elementen.

dan blijft doze NO. In cat geva~ trecdt er dus automatisch correc­

tie Ope SigLalering van de aanw0zigheid van een defect element

vinet niet plaats. In de volgende hoo£dstw~en zullen we enkele

voorbeelden van de vo~~oginG van de betrouwbaarheid, door het

toevocGcn van redund~n~o clementon, behandelen.

Hierbij zal worden ~~g~gaan op:

a) verveelvoudiging van elementon

b) majority voting

c) quaddad logic

d) Toepassen van codes tor beveiliging van logische systemen

Het verhogen van de betrouwbaarheid hee~t aIleen zin indien wij

daarmee do tijdsduur tot de eersta £out in het systeem willen

vergrotcn. Ala beveiliging is deze methode ongoschikt. Na verloop

van tijct zal immers oak dit betrouwbaardor systeem f'alen. In het

Goyal VOln de machine-dia[;"TIostiok. met behulp van de ROS, zal dit

dan c.a:nl(;id.:Lng geven tot verkecrde beslissingen~

We nomen nu aan dat aan de betrouwbaarheid van een systeem vol-

dOCJ.::..de aandacht ~ , ...ocs"toea. is. Dan is de meest voar de hand liggende

oplossing om ala beveiligin~ cc~ foutdctectie in te voeren. Deze

g~eIt been hogara betrouwbaarhoio, maar weI wordt iedor falen van



-18-

,Ioard. We wotan dan aat er ~outen gemaakt

'lorden en kur.men hiertegen man treg-elen tre:f:fen. Natuurlijk zal

het ook ~obelijlc zijn om een ~outdetectie, tegen meerkosten, uit

to breidon tot localisatie of eventueel correctie. Dit laatste

zal dan, naast detectio, tevons eon verhoging van de betrouw-

baarheid Goven.

Foutdetcctie kan ~oor bcpaalde coderingen verkregen worden. Er

beataat oon zcor u:tGobreid arsenaal aan coderingsmogolijkheden,

die elk hun speci:fio:~o eic.::mschapi,.:H;;n hebben. Ala voorbeeld noemen

we pariteit-beveiliging, Hammingcodes, cyclische codes, cross

parity codes en arithmot~sche codes. (1)(2)(7)(9)(12)(14)

In do literatu~~ (~){i6)(17) zijn methodon gegeven, waarrnee we,

uitgaande van codo-vorcolijkiucon, redundantie voor beveiliging

kunnen toavoocen. A~hal~~clijk v~n de gcbruiktc code is hiermee,

zowal Qetectie ala correctia van ~outen mogelijk. Hierop zal nog

nader worden i~begaan.

Zoals reeds vermeld vormt de toevoeging van redundante elementon

een middel tot verhoging van de betrouwbaarheid. Dit kan soms op

vcrschillende maniere~l gcacnieden. Bepaalde methoden kunnen, met

een zelfde kostenf~cto~ dan anderen toch batere resultaten gaven.

Aan de hand van een ~aeoretisch voorbeold zullen we dit nader ver­

klaren. We maken de volgendo gedachtengang. We stellen ons een

systeem voor, ala 2ij~de opgebouwd uit n clementon i, met rcspec­

tievelijke bet~ouwbaarheid Pi~ Ifil het systeem correct ~unctionG­

ren, dan zu11en aIle n do clementon van het niet-redundante sys­

teem correct mooten £unctioneren. De betrouwbaarheid van het sys­

teem (fig.6) is dan:

p'
• L

o~ L~ do botrouwba~rh0id te verhogen voegen we redundanta e10-

menten toe. Stc2 dat we dit op twoe maniaren kw~en doone

a) Gystccmredundantie

b) elementonre~undantie

ad a) We schakclon w ~YGtomon parallel, zodanj.g Qat het nieuwe

redundante ~7S~CCD Goed functioneert, zolang "n van de
.I':" -., • ....~.'C\ ...'r'""."- <",.",\"" ...l ",~~,,..,cr:'~ o"""~ert. (:fi,<~.7).

'~,l~;~~,O:',""&:':~Q1."'!.A.J., PJ.f".,...""_ ...."",1!,jJ,.4 5""~y;., .L~""4 _OOIl. ~ ... - ....,
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Pc. _ i - ( 1

ad b) lve verveeJ..voudiC"ol'l elk dar elo:;:enten i. met ean factor m.

Hot ~:lieU\l0 5yS·;;OOi'1 word-I; nu samengesteld ui. t de redundante

De betrvu\'lbaa:;.~:·..oid van di t systaem is nu:

Tar orientering nemen ~e aan dat p~ = p = constant •
.L

Dan vO~Gt:

l'1P ::: ~)syst.
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"'/C:':·,.-;c::lijkcn we c;; kG'::::cn van de systemen, dan biijkt dat systeem a

eVon duur is als systeem 0, en m maal zo duur als het niet-redun­

d;;:;.;:""o systceru. De kosten zijn hierbij linoair met het aantal ele-

VorC'>31ij~cen ",;0 d.o botrouwbaarhoden, dan blijl<:t s

Uit dit theoretisch voor~oold van reclundantie concludcren we:

Redw~dantie kan de botrouwbaarhoid verhagen.

do kaston die rue:;:.. ~:.::",,:;,'Yo,>r ...aa::t, doch 'i.lordt in belangrijka mate

mede bc::':;;:,vlood doo:.:," c:.:.c~ lr.:eu~~o va;::, d.o tocgepaste methode.

Het voor~a~~do hccft slochta waarao als theoretische beschouwing.

In hot alzcmoen zal toovooccn v~n rodandante clementen volgens

of systemcn op zo~aniGe wij~o &ut de reclundantc clementen of sys­

te;;.;on aa;\1. het ees·ccldo bear.. t'Joo:cdt. De daarmee samcnhangende kost-

on zijn zeker niet to verwaarlozen, zodat in de praktijk boven-

atannde beschouwinc n~et vv~ledig opgaat.

We onderztellon con perfect beslissingselement, dat in staat is

bits to vercolijk0n. De output van dit element is gelijk aan de

waarde van de meordo~~oiti V&il de vcrgelcken bits. Met dit element,

wo noemon het majority Gate, is het mogelijk de betrouwbaarheid te

vorhagen en zodoende een hogara veilighetl te verkrijgen.

We b03chou~ien~ een niet-redundant systeem S, met betrouwbaarheid

r, ~ot inciaucicn x. on uitganecn Y j • De betrouwbaarheid is gede-
J.

£iniaor~ ovcreerucoffistig 3.2.2.3. Ter verhoging van de betrouw-

baarhcid kUlu4en we ankala van doze systemen parallel schakelen.

Hot bo~ulp van ean majority e~tc vergelijken we nu aIle corres­

pon~orondo Y j en bcpalcn h~cruit Y
j
'. Tar verduidelijking is in

fiCo 9 Don en ander scho~atiach weorgegeven.

o~~, 0;;.·......:010 boschou''1i.n::;c;;.'1 over de betrou'ilTbaarheH te houden, veron-
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~c~~~e:len we nu drio parallelGc5chakelde systemen t gevolgd door

con majori "l;y ga.te. y .. I i.s fo-..rc w"anneer twee of meer van de sys­
.;

"Cez21c:1. y.!. :fo'\1.t zijn. Is de betrou,...baarheid van een niet-redundant
.;

systeem r en de betrou\ioaarhoid van hat redundante systeam R.

Dit is een grafiek (fig.l0) afgebeeld.

We zien dat voor r<t de betrouwbaarheid door toepassing van ma­

jori.ty voting slechtar Vlordt. Voor r> t vindt een verbetering

van de betrouwbaarhoid plaats.
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~~~ ~~t voorg~and~ WC~Q gcan rexen1ng gehouden met de eindige be­

trcH.l''loaarhcid van de nW,jori ty cate.' Brengen VIe ook deze in reke­

;;:-~:inz) d~;;: zal c:) betro·(,;~lbaarhoid van het redundante systeem, iets

A:'s voC~-:".~",cl van h<3t OJ? d·:)ze \rijzc invocren van redundantie kan

gez:ien worden, dat het zoer eenvo~diG :is een foutdetectie-inricht-

ing aan to brenscnJ die 6an voer signalering van fouten zorgt.

D~~~toa hooven va olechta to kijkon of de dria corresponderenda

uitbangcn y~ allen gelijk zijn. Incicn dit niet het geval is,
J

signaleren we een fout. Door de aanwezigheid van de majority gate,

zal hat systeem toch nog £outloos kunnen doonverken. In dit geval

hebben we een gecomb:inecrde detectio-correctiebeveilizing. Za

verGt; r·... im dria &,;;;" ....1 zovoel elementen ala het niet-redundante

Oo~~ quuC:cl(.;~ lo~;ic, een ~peeiaal ,~;,~,",.~c.l van intOT\"lOVen redUl''ldant

loCic (J)? i~ €len toe?~~~inG va~ hot cebruik van redundantie.

Hot ie oon ID0thodo, die or o~ boricht is, de betrouwbaarheid van

zO\lel synchrone als asynchrone ~YDtemen, to verhogen. Dit geacrdedt

door corroctie van &::e enke2voudige en de meeate meervoudige

:fouten.

Do drie ideoen, 6.ic ~._ bas:i.s van quadded~ogic vorman, zijn:

a) de ~ogische cireui.ts lforden verviervoudi.gd.

b) cen fout wordt e.:-.:I.;;omatisch, direct nadat hij veroorzaakt is,

weer gecorrigcerd.

c) correctie g~ach~edt door de omliggende elementen van het :fa­

lande element.

Om een indrtu~ to gcven van hetgeon met quaded logic wordt bedoeld,

zullen we thana ala voorbeeld de behandeling en :foutcorrigerende

wer~ing van een eenvoudig model laton zien.

Wo gaan uit Van eon niet-redundant systeem. Dit wordt vervier­

voudigde Daarna worden de nu verkregen syatemen onderling ver­

bo~dcn~ zoals ~n £i&~ur 11 is aangegeven.

Is de vierde and-poort stw<, waardoor de uitgang van een 0 in

con 1 verandert~ d~n zal aoze fout zich voortplanten naar de or­

poorten. ~~vee van doze pC0rten nomen nu de £unctiewaarde 1 in

pla~~s van 0 aan. Ton ~ovolge van de corrigerende eigenschappen
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a) n~et-redundant

.. 26-

b) verviervoudigd

~-.-~ ~ 1
j! ...V.. I I c) quadd.~d



-27-

A~~_: ~O snclle corroctie wordo~ ook meerdere fouten. na elkaar

ontstaan, ge~liminec~d. In het beschroven voorbeeld, worden aIle

cn:,olvoudigo en ongcvoer 50% van de twee-voudige £outen gecor-

:t'"')i.GC erd.

Vercoli:Jkon ,'iO ~u de bctrou,;baa:.~heid met het systeem zonder

quaded logic, can z~en we, uitg~~nde van gelijke betrouwbaar-

heid p van de poorten;

4r =. p

R.. - biG +
~ - j

geen :fout
t:; DI"; ( I - \? ) +

i".. , I
een f'out

;1 b) 14 ( ) 2-
0.5'0. \ ~ P I - F

twee f'outen

= pl4 ( f~ .... t6 F ( 1- p) + b 0 (1_ P) 2. )

Is nu p = l - d» en d«.1 dan vincio;:... llO ~

r -= i - 4 d

(;0 d2.

Ui tgaandc vc;,n voldocnd0 betrou'db<;.re clementen, kunnen we een

aa:;4;-:.o:;.~:,elij}ce V01.~0etcri.nG va;... c.:.o -.;,o'c:rc";;wbaarhoid krijgen. Deze

kan een facto;;.' 1OJ 01~ .~~oer bed.:cago;'l.

Quacied logic tochnieken zijn ook toepasbaar voor sequentiele ele­

menten. De behandeling hiervan wordt gogeven, bIz. 205 tot 228.(1)

Opgemerkt zij, dat er op Ge~orlei wijze een detectie van foutieve

e1ementen plaats vi~~~. ~it ~s een zeer vervelende eigenschap

van doze techniek, duar bij het optreden van f'outen, de betrouw­

baarheid achteruit eaat, zondercut dit merkbaar is. Ook de loca­

lisatie van f'outievo clementon wordt door de corrigerende werking

sterk bomoeilijkt.

Quaded logic is dL~r. Zij kost ongeveer het acht-voudige van een

niet-redundant systceo. Do corrigerende werking is echter groote

Uit dien hoofde is zij bijzonder geschikt bij voorbeeld voor

ruimtevaart-projecten. (1)(J).

I~ het vorleden zijn reeds velo b~uikbare foutdetecterende en

foutcorrigerende codes ontwikkeld. Hot behulp van deze codes is

het ~ogalijk eon beveiliging tCGo~ fouten in logische systemen te

wa~en. Wanneer we een logisc~ systeom voorstellen als een black



variabelen y ~, dan l::.u:~ncn ~le het varband tussen beida ala voIgt
oJ

Y1 = Y1
Yj = ¥j

(x, ••• x x,. )
..... ..."1

(xi",x;l."xn )

Het principe van dcze bovciligina is nu, uitgaande van de in­

gangsvariabolen, eon aan~al ~uncties Ym+ 1 •••• ym+k to construcren,

zodanig dat de ontstano woordon yl •••• y 1 deel uit te maken
m+ '.:

van oon oopaalca ~outd~toctero~de, dun wol foutcorrigerende code.

met bchu~p van €len bepaaldc code bcpalcn we bij Y1 ••• Ym,

y ~···Y "@+ I m+K

Daar Y1".Yw functios van x 1 ••• x_ 1 zijn ook Ym~l""Ym+k als

func~ie van Ca ona£~a~(clijke v~~iabelcn x1 ••• x n to bepalen.

N&ac~ hot n~Qt bevoi:igdo systecm \1ordt daartoe een coderings-

De uitgangssignalen YI".Ym worden sarnen met de toegevoegde sig­

nalon y 'l"'Y 1- aan oc~ oodecontrole onderworpen. Dit gebeurt
Q.... m+......

in een codecontrolc ~\)twerk. Hieruit verkrijgen we, afhacl<elijk

van de gebruikte COQO, ~outdotecterende dan weI ~outcorrigerende

signalen. Willen we foutcorrectio toepassen, dan veraist dit nog

een network, 1~~ari~ met behulp van de foutcorrigerende signalen

Y~ ••• Y~ goco~riGccrd worden. Bovenstaande methode is ook bruik-
.... ..l

baar voor s,?;quont::".:Jle ;;~et,..e:d<:c:1. Eon beschrijving hiervan wordt

gcgeven in 4. De fout~atoctercndc eigenschappen kunnen door het

kiezen v~n eon code bepa~ld en willekeurig hoag opgevoerd worden.

:n appendix 2 is &ls voorbeeld de beveiliging van een register

mot doze methode uitgewerkt.

Hierui t blijkt do. t alhoe\.,rel het principe eenvoudig lijkt, voor

veol toepassing de practische realisatie toch veel logica kan

vereon. Eon verdubbeling van het niet-redundant systeem is

l"'eeol.
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De R.O.S. p zoals doze beschrevon is in hoofdstuk 2, bestaat uit

e·::;::;. aantal logische een;-;.edon, die elk een bepaalde taak vervul-

Hecapi tulorend o;1derschCliden w"'; selactie register, selectie-

dccodering p gcfieucen, uitlco3register p commandodecodering en tij-

De functies die ~vor de Genoemde oerilieden vervuld worden zijn:

I. Selectie van een nieuw adres

II. Uitlezen van het adros

III.Decodering van de inhoud

IV. Xouze van oon nieuw adres

v. Rezister Tijdcn toller.

We zullen voor elk van de voornoem~e functies nagaan welke moge-

lijk~cden or zijn om eon zoda~ici bevc~:iging aan te brengen, dat

we ~ekerheid verkrijgen omt:"Acl'• .; .:.:..:: juistheid van de ui tgevoerde

W'o zullen bij elk van deze mogelijkheden tcvcns aangeven hoe

groot doze zekerhe::i..d is. Oak zullen we de kosten, die mat het in­

voeron van de beveili.eing Z0?aard gaan, aan een onderzoek onder­

worpen. We maken h~Q~oij gebruik van de beoordelingscriteria zoals

daze in hoo~dstuk 3.2. zijn opgesteld.

5.1. De bevcilj.g:hpc; van de salec tie.

Onder salactio verstaan we: het kiezen van het woord uit het

gcheugen, dat het adres draagt, zoals dit door de inhoud van het

selectieregister wordt aangegeven. De beveiliging dient te con­

troleren of dit, en slechts dit woord geselecteerd wordt. Door

fouten in de selectiedecodatie kunnen andere of meerdere adressen

geselectcerd worden. Dan zal de beveiliging dus een signalering

van de aanwGzige selecticfoutan moeten geven.

Mogelij1ilieden die in aarwerking kunnen komen voor de baveiliging

van de salactic zijn:



-31-

5~~~1~ Vcrdu~~0:ing v~n de sclectiedecodatie

5 0 103. ~dresvcrcubbcling in hot goheugen

5.1.4. Adrescodering in hat geheugen.

.'. ..." ~"'-'.-

-~' ': ;-" ..;1(: ...~u.. ~.'::... ...::.~ri~c;,~ ,;J"':"';.;,...." e.G.,"; " ";:.h~) c:octio wor~t hot to solec-

aoerd. Dit gebeurt bijvoorbeeld door aan dit adres eon logische

"1" toe to kennan. Alle andere adressen moaten dan ge~:.:enmerkt

worden door een logische 110". Vergelijken \113 nu de OV,3reen-

r"o" ".-
A..I(;...",_ ~n eon V~~ do twco aerilleden een ~out

zijn~?cotrodon. Hot vorcclijk kan voor elk adres op eenvoudige

ui.jzc GODcr:.::i..Cc.c;." wo·i; bol'.:w.lp v:::..n OOl'l o;~clusieve-or. Bij gelijke

wo::....kcnde d.acv.rl.::..tie zullcl1. alla oxclus.ieve ors een "0" ui tgang

haDDon. Eon f'out wordt Gcsienaleerd door een "1" uitgang. Door

r.u te gaan of aIle exc~~~::i..evo-or uitgangen 0 zijn verkrijgen we

eon routzignalerinea

Dit laatste kan gob0~:0n met can or-schakeling. Doze zal een "0"
als uitg~~g hdbbe~ ~ls aIle incangcn "0" zijn .. Dit is dus een te-

ken dat er ~een fou~ cnnwazig is. In a11e andore gevallen zal

eon f"ou·~ gedotec~,;ool~d \"lorden door eon II 1" als ui tgang van daze

or-schakeling.

Door het erc'.;·;::. aantal c..a:;;'oa SCl'1, on d.a.armee samcIll"langond het grote

~antal exluaive-or's, kunneD daze niet allo mot eon or vergeloken

WOrd0l"J." Di t cmdc.. t het aantal ingane'en van een or hiervoor to

klein is. lIe kunncn oehtor een pyrarnide van or-poorten bouwen.

~0 ~itgangQn van de eersto or's dienen als inga~gen voor de vol-

sandon etc. Daze, tengcvolgo van het to kleine aantal ingangen,

nooc~akelijk0.maatregel, opent tcvens de mogelijl<hcid om na de-

toe tie van een ~out, tot een geillalGtGlijke localisatie hiervan te
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Voor de toe?nsbaar~eid is vereist, dat aIle adreslijnen toe­

g-a:.::'::colij:,;: ~;ijn .. D.::zo ..::ooten ui twendig met de bevei1.igings.logica

D0 foutc~ in d~ oo10ctiedeco~atie die op doze wijze gesignaleerd

'iC-:.:-:_:._~';,~ ~~,,-j~'l; i":"~\i; ~"'f)u';0n die i~ l'lot gesclecteeroo adros oen ItO"

die in een of mco~der van de niet goselecteerde adressen een ill"

voroorzaken, hetgeen eclectic van verkeerde adresson zou beteken-

en. M.a.w. vrijwel aIle fouten worden gesignaleerd.

De boYoilicina siG~alocrt ten onrechte een fout ,;armeer in de be-

wordt. De kanshierop is even

groot ala de ~an3 op C0~ fouti~vo a~roseelectie van eon bepaald

bi. t. Doze is du[; vc:r"'Cl.arloo::;baar. In e.e praktijl< is deze kana
-4I-a

klcincr da:n, 'I;) • 00L:: lean eo~1. c.0to::-:;ie:fout optreden wanneor de

excluaivc-or~~ o~ ee ar-~oort Co~cc~on vertoont. Door geschikte

d~~onsioneri~G en oilderdelen kOUZB is daze kana voldoende klein

to l:rijGen. Macht cit cchto~ niet voldoende zijn, dan kan ook

:bier tot vcrdubbeling ovcrC,:::C;;:lcm '1Torden.

Een oeloctief'out ~JG:,::'(>:; :;-.Jot behulp van daze bevei.liging zeer enel

gcdotecteorcl. Na do ~~rcs vorminghveren aIleen de exclusiove-orts

en de or-schakeling e~ige vortraging op. wanneer de vertragings­

tijd van oon poart ~ is, dan zal de totale vertragingstijd onge-

yeer 5 "C bodragen. Doo]," direct na de signalering van een f'out,

de machinostatus niet moar to wijzigen, wordt informatie over de

~out bewaard. Hiermec kan op convoudigo wijze foutlocalisatie

tot stand gabracht worden, o~dat in het alg~~een iedere fout in

de Geloc~~odoccdatie een bepaald £outenpatrcon a~~ de adresl~jnen

tot sovo~g zal hebben.

Bij bcvoiliging op doze wijze is aan de oorsproru,elijke construc­

tic niets gowijzigd. Kiordoor is oak de sne~heid van de R.O.S.

X'4i.ot beinvloed.



Doze zijn center zoor c~vangrijk. Bonodigd zijn: een volledige

se~cctiedcccd~tie. Voar olk adres een exclusive-or, eon aan-

tal or-poorten afhanl(clijk van hot aantal ingangon van deze

e-::n:i.ed~:n c, en ''''13 ro:;:c:1ca voer de selcctie-decodatie 5000 e,

voor eon exclusiv0-or 5 e en voer de or-sch~~oling een aantal e

bij eon ROS wot 20.000 adresson 107.200 e. Het aantal ingangen

per poort is hierbij 10 verondorsteld.

De beveiliging is zodanig uit to voaren, dat levering ala optie

mogelijk. is.
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A:~ variant op de voorGaande beveiliging kunnen we de adros­

lij~en in bCi)~clde b~~o?on indelen. In elk van doze grospen

go..f:tn l}'(,; ~'~.a of {... <~ p;a,:l"'i<;o:i. t "1 ft dan "\lcl "Cl U is. lqet een l1.ulp­

decod~t~e bopelan wo Co paritoit, zeals doze voor elke groep

r0~istcr. Voer dc" Gr~2die het te solecteren adres bevat is de

pariteit "1". Voor aIle andaren "0". Met exclusive-oris vergelij­

ken we op over0er~~omstige wijze ala bij 5.1.1. de uitgangen van

de parite::l.t-schakelingen n:o-c do ui tc.:u'lgen van de hulp deeo-

datie.

De foutsignalerine wordt verkragen door de exclusive-or's met een

or-sch~coling to vcroinden.

De booordelinG ko~t in grete lijnon overean met de beoordeling

van 5.1.1. Wij zullen olechts op de vcrschillen tusseo de be-

voi1iG~ngen ingaan.

Do kwaliteit van de boveiliging is lager dan die van de voor­

caande. Ten-Jijl de v"':'):CG~a~:.c:.e beveiliginc; vrijwel aIle mogelijke

selectiefouten dctcctcerce, dotekteert doze beveiliging een se­

lectie-£out per g~v~? De detektiecapaciteit hangt sterk af

van het aantal groepen. Als we voor iedere vij£ adressen een
groep nemen, d~n worden per graep 50 ~ van aIle mogelijke fou­

ten gedetecteerd. De beveiliginZ dotecteert echter wel aIle

er..l-.:elvoudi.ge f'ou';:;:;n binnon een groep. Aangezien de kans op een

twoevoudigs faut binnan eon Grasp zaer klein is, zal deze be­

vailiging oak zeer goede resultaten geven.

De detectiesnelheid is cngeveer gelijk aan die van beveiliging

5.1.1. Voert men echter de pariteitschakeling uit ale serie-tel­

10:::', h\etge();rJ. goedkoper kan zijn, dan ,V'ordt de detectiesnelheid

De voornaarnste redenen die tot de keuze van daze bevei~iging,

in vercelijk met 5.1.1., kan laiden zijn de lagere koaten. De

hulpdocodatie kan aanmerkelijk eenvoudiger zijn dan de in 5.1.1
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~,o:::.,:;..:::1.gdo se::'oc~;;;::0:::0codatie. "do kunnen volstaan met €len decodatie

va::1 1000 e. Vuor de puritei.tschakelincen hebben we per groop

'16 c nodig. Hot e.antal exclusive-or's is gereduceerd. Ook de or-

scr.akelir..tz i.s eenvOUc.::'GCl~ c;cMorden. In totaal hebben we nodig

voar de sclectio b~veilicinG Qat deze methode 85.400 e. Dit is

onzeveor 20% minder d~n bij methode 5.1.1.

J""'e ~~ '\!(! :'"' :"~, ~, r~: :')";j '~? ,1" 5 :',~. ~."_ ..iii __ p.. .__.,

Een andere mogc1.ijk~;..eid om de selcctieprocedure te peveiligon

verl:rijgen ve door bij iector t'loord het €ligen adres op to nomen

in hot geheugen. Bij het l€lzon van €len woord, na de salactie,

vorschijnt dan hot adres in het uitleesregister. Dit kan dan ver­

gclO:':'C:l "1o::.~c.cn raet :1:..0<; ac;.;cos i.1 hot; selectieregister. l\let behulp

van oxclus1vo-or's kau cit ver~olijk op eenvoudige wijze plaata

exc:~sive-or's toe te voegen aan can or-schakeling.

Do tocpazbuo~:.eid ven doze bov0~liging hangt a~ van: het al dan

niet beschikbaar zijn van voldoende geheugenruimte.

De bov~iging gee£t o~~ detectie van aIle fouten die de selectie

van een verkeerd ae~03 tot gevolg hebben. Indian ten gevolge

van £outen, meo~dcrc ad~essen tegelijk geselecteerd worden, is

detectio hiervan Liet vcrzekerd, doch weI zeer waarachijnlijk.
dcl"l:-

Door hot or-en van ':"0 inf'ormatie is de 1<:ang"'een "0" in can "1"

verandert zeer groote Dctectie vindt dan ook in dit geval vrij

zeIter plaa~cs. Indian hat adres veel "O"-en bevat is de kans

op detectie groter dan wannecr het adres is opgebouwd uit veel

"1"-en.

Local~~~t~o van fouten kan vergemakkelijktv~rdendoor eon verge­

1ijk tussen de inhoudcn van het seloctieregister en het uitlees-

Do bo';:;:"~ou'.ibaarheid van de R.O.S. wordt door het aanbrer..gen van de

bovoiliCiub niet verhoogd. Do oetrouwbaarheid van de beve~l~ging

iu ~oor de gerings hoeveclheid aan benodigde lOGica erg groote
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~~ Cc~ectic van Dcl.0ctie~outen vindt anal plaats. De enige ver-

traging die hierbij con rol c~oelt wordt bepaald door de schakel-

snclhcid vaL de exclusive-or's in het vergelijkingsorgaan, zodat

na het uit10~cn de vertraginc ongeveer 3 ~ is.

Dc bcve:::':A.iGing I;;,;;.n ec~" l:.loine ve:..-trag:::'ng van do R. o. S. tot ge-

volg hob~cn. Het inschriJven van hot volgende adres in hot se-

lec~icrc~i~tcr kan pas geschieden nadat het vergelijk botref~ende

het GC~0:cctcerde a~res hecft plaats gevonden. Als de hierdoor

ontstana vertraging te groot wordt, kan de inhoud van hot selec­

tieroGister tijdig overgebracht worden naar een bufferregister.

Het vergelijk kan dan in ax register plaats vinden en het nieuwe

adros kan direct naar hat selectiercbister wordcu ovcrgeoracht.

De kosten van de bcveiliging op doze wijze zijn tweeledig. Ze be­

5t~an enorz~jds uit kosten in de vorm van lo~ica ten behoeve van

hat vergel~jk tussen uitleesregistcr en selectieregister. Voor

15 3cloctiebits zijn doze koston 77 0. Anderzijds bestaan de

koc·;';ol1. ui t G,-·~.;ougcn ruimte. ll;;,::;;:~ce:i..'" we voor een woord met 120

bits de kosten gc:A.ijl= aan 0 stellen, dan zijn de totale kosten

voer de reservoring van 15 bits per woord ~~o x 20000 e = 2500 e.

De totale koaten van doze beveiliging zijn dan 2577 e. Gezien de

kwaliteit van deze beveiliging, die slechts weinig minder is dan

5.1 .1. is doze bovc:~.:.:::'Ging, ook relatie!', veel goedkoper.

Doze methode van bevciliging is moeilijk ala optie uit te voe­

rene Ze eist een aanzienlijk deel van het geheugen op, zodat bij

hot schrijven van de microprogra~~afs hiermee rekening gehouden

moet worden. Dit ~an dan gevolgen hobben voor het ontwerp van

het deel van de machine buiten de R.O.S.

5.1.4. Adrescodering in het geheuzen (:fig. 16).

Aan de beveilicing zoals daze in 5.1.B beschreven zijn:

De bQvoiliging eist to veel gchcugenruirnte op, en de beveiliging

is niet a~doen~e tegon selectie!'outen waarbij meerdere adressen

t~gclijk worden uitgelezen.
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~c n00veelheid geh0~;~enruimte die door de beveiliging in beslag

wordt genomen kan gereduceord worden door in plants van het ge­

hole adrec i slechts een codowoord voor dit adres in het geheugen

op te nemen. Voor vergelijk dienen we dan ook dit codewoord uit

de aures i~formatie in het solectieregister to vormen. Hiortoe

maken we gebruik van een codorinzsnotwerk. Op dezelfde manier ala

in 5.1.3. wordt nu de irti~oud van het uitleesregister vergeloken

Eon beveiliging tegen het uitlezen van meerdore adressen tegolijk

verkrijgt men door naast de opname van het adros o£ codewoord in

het geheugen, tevens het inverse van dit adres of codewoord in

het geheu~en op to ne~cn. Indian nu twoe woorden p die niet door

hetze.l:fJ.e adros of: Coco'\loord ge:\:enmcrkt zijn, tegelijk 'vorden uit­

gelezo~l d~n zal dit alt~jd aanleiding geven tot verandering van

hat adres 1 respectievcli~k codewoord o~ inverse hiervan.

Een ande~e ruo001ijkheid om bij ~~lectie van wGordere adressen te-

gelijl:, detec~ie waarschijnlij~ar to waken is hat opnemen van

cen paritoitbit bij ~et adres codeuoord. Dit kan evantueel als

deel van de uitleesbevoiliginG C6schiaden (zie 5.2.).
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De bcoordcliag komt in grote lijnen overcan mot de beoordeling

var-.i bevcili.C·::':1G

De vorschi~:0n, die ar t~3s0n beida oplossingen zijn, zijn ge-

legan i.n de :routC:etokti.0~"cc:olij:;:...::wc.on, en de benodigde geheugen-

ruir:lte.

van hot ~ti~o~ codcwoo~~. D0 adre~co~e bepaalt da detectiemoge-

l:i.jlu1.eid. vael:" Co solectio"beveilicing.

Bij de keuze van een ~drescode dienen we ons to laton loiden

door gegevens betre:ffonde de foutfrequcntie en de soort fouten

die optreden. (ona~naru~clijk, afhankclijk). Selectic van meerdere

ad~eb~o.l cclijktijdig is oak eon van de :routen, die met de reeds

aanco~even ~athode cedo~c~teerd kan worden.

CoGes di.o veor toepassi=~ in aa~~ark1ng komen zijn velerlei. We

gevc~ ~ier e~~ale voarbeelden. E~~e~voudige ?ariteit is onge-

,\;i"oor~. Ze c;oc'::'t 00;: d3toctio va;'l al10 0lr..kelvoudige :routen. De

bevei~iging mot een erll~elvoudibe pariteit is effectief indien

de k&ns op een foutief onderdeol vrij klein is, en bovendi~n

zo'n onderdeel slechts eon ol~~olvoudige fout kan veroorzaken.

K~n door het defect ~~:~c~ van een onderdeel eelectie van twea

adressen optreden, ~~.n kan uitbreiden van het pariteitbit met een
inverse bit een oplossing bieden, die detektie van alle enkel­

voudige fouten waarborgt.

Is de foutkans grater, zodat er~~elvoudige pariteit beveiliging

geen op.lossing bied.t p l~1aar blijven de fouten onafhankelijk, dan

ku~nen het besto pariteitbits voor delen van het adreswoord

worden opge~o~on. De boveiliging voldoet nu zolang de kana op

eon meervoudige £out in een van de delen van het adreswoord

voldoende laag ia.

Een code die alle tweevoudige fouten detecteort is de enkelvou­

digo Ha~~ing Coda.

Oo~ cyclische codes kurmon toecopast worden ter detectie van

fouten. Ze zijn bijzonde~ geochi~t indian ar voldoende tijd is



CL ~~t code~cord i~ serio to vorman. In het algomeen zal dit

center weinj.g voorkomen daar do kosten van de coderingslogica

k:~l~ zijn ton opzichte van de koston van de gereservoerde geheu-

Vcelal worden door vori:ocrde seloct~e een aantal woorden uitge-

solectiereeister oestaat. ?och ka~ hier beveiliginG met 66n

of ~eerdere pariteit~bit een aotectie geven. Naarmate meer

pariteitbits gebruikt zijn is de kana dat een wQord uit een

3 ~its Z etc. Detoctie vindt dan
o

ccdo\.,roCH"d ook het inverse ",oord

Bij he';; C::;::':;'-o.1i:, van ec:".. pari to:!. t:;.::.':; ?lus inverse bit vindt, bij

u::"·:;:'.;:;ze;.~ v;;';.~::. ::::: ''iCIO:,,~G.0:':;' ccl:i.~::";;;::'':;~_.;.:;" ::':':1 99t6~~ (1 _ (~)('?dO (0&)8

van ~a cava~:cn detectic?laat~. :~::'0:~ij is verondersteld dat de

i~fo~~atie van a110 gole~en woorden ~e-ored is.

De kosten van de ~e reS0~~JOT0~ ce~eugenruimte zijn in dit ge­
?

val 20.000 x o:;-;;"~':" '" ,." ~.;:./) e. De kosten van de decoderingslogk:a
i ;:;.\.)

zijn ongeveer 60 C i zodat de totale beveiliging ongeveer 400 e

kost.

De ver'tragi.ngstija b::'j d.oze bevciliging 'ilordt veroorzaal<t door

het vergelijk tU8son decodering en adrescode. Ze bedraagt ongeveez

2 L •

Re~u=erend z~en we dat de beveiliging van de sclectie door m~ddel

van ver~ubbeling vun de selectiedecodatie 5.1.1. toegaru~elijk­

hcid tot de adreslijnen vereist. Doze beveiliging kost bovendien

zoer veel logica. Eon besparing hierop kan worden verkregen me­

tho~e 5 ••• 2. toe to passon, waarbij een veel eenvoudigere hulp-

deccda tie kan worden gc~b:..~uikt.

2:::0':':: .::.~.~ plaats va:.. het goh.ele <:;.C::::..~OS, kan ook hiervan veel beperkt



algemoon voordcol va= de bcveilig~ng dQ~.v. adres verdubbel-

~a~ eo oc~;~ ~~~oo~do tcVCDS reods een controle op de u~tlees-

~~occduro ~o~~t. Lovc~~~cn ~G de kans op het falen van de bevei-

Uitlezen van de RoO.S. Goschiedt door 0en bepa~:d adres ~et een

loosstroom to bekrac~tico~. nc~ Go~elo woord, behore~cle bij dit

adres wordt dan zolij~tijdig Gclozen. Alle bits worden parallel

opzevan0 0n en ~n net ~~tleesrc~ist0r geplaatst. Indicn er een

zal dit in con groot aantal

l~j::c fout vr~jwel steeds gode~oc~ooTd worden. In het b~jzonderi

wa~~eer we ~0 soloctieboveilici~~5 0103. of 5.1.4. nomen zal de-

Is ec~~o~ do locsatroo2 corr~c~~ ~2n zullen fouten slechta optre-

~O~ in 7ysische vorbi~~i~G0~~ O~ e~dordolen zoals flip-flops. Dit

soc;..,-.t ::.:....outo:n~ is vrij'tlol 5tce:dc or..u:fi1.a';:ll"el:ijlt van elI{.aar. Daar-

o;~~ ~;:urm0:1 110 hier tor beveiliging paritei tbi ts gebruiken. Daar-

toe dalen we het \:oo~~ 0? i~ cen aantal groepen, zodanig dat de

kans op he-'" ,:»)"..;.:;c-::, _ v.::...n twee of meer fouten tegelijk. binnen

een groe? zoor klein is. Veor elk van daze groepen nemen we

een pariteitbit 0~ ~:aatsen d~t in het geheugcn. Na het uit-

lezen van een wOo~d7wordt de pariteit gecontroleerd. Beveiligen

mot paritoit ~al in ait gev~19 wal~~eer de fouten onafhankelijk

zijn, de meost G~fecticve manier van bevoiligen zijn. Oak

a:;;.;.dol"'c codes k-.:;.n:;:;,..en i·lier worden toegepast. (zi.e 5.1.4.)

\_") ::: ;0 ~ ....\::~(~1 ':'~::~:i ;Ct'~ "
~__oWiIlo

Dc toopQsbaarhei.d van de bevoi:iging is aIleen afhankelijk van

c.,j ·:.:,o;schild)a:.u.... heid van voldoende geheugenruimte.

Do boveiliGing is goricht op ~ctectie van Touten.

no ~val1teit van do bevoilig~~S ~s afha~:alijk van do gebru~kte

;.~0·;; :..)aritc;;;'·c. vind:;;:;;'-. ::"cdoro g:;:,oep. ,·marvoor €len par:itcit bit ge-
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0.::,'.;: ~al ~ ":~::.:;:::oc:;,- c';';:; adresselcctie f'outicve adressen kan selec-

toren 1 d~o n~ct u~l:~n~cl~jk ~~jn van de inhoud van het selec­

tie:o~is~or (~ie 5.1.4.), doze bcv0~ligin~ con extra detectie

mogclij:::hoid voo:c .:.olectie:fouten zijn. Ook hier kunnen om deze

bij de ?a~itcitbits ~cvons do inverse bits worden opgenooon.

De ~ot~ouwbaarhoici van GO bovo~li2i~g is zaer goed. Ze hangt sa-

ment met de botrouwbaarheid van de pariteitschw~elingen, die ge­

bruikt worden.

Detectio v~n f'outcn vin~~ snol ~laats. Do vertragingstijd is a£-

har.!.;::oli.j:, Ved:" do loCic;::;,) dio vOOJ..1 do paritei t-controle gebruikt

Er is tcvcnz een gedcoltolij:ce localisatie, omdat de pariteit

bcveiliGin~ ceoaakt moeten worden bestaan

uit tWQC gedoelten. Wo mooten Goheugonrui~te resorveren voor de

pa~itoitbit3. Dovon~ion is con hocveelhcid logica nodig voor de

pariteit controle. Go~ruikcn 'Ie bijvoorbccld vier bits, dan zijn

de kODten van de to rcserveron geheugenruimte 1~ x 200000 =
667 e. Voor de par~w0:~ controle hebben we ongeveer 400 e nodig.

De totale kostcn zijn dUB ongcveer 1100 o.

De R.O.S. ondcrvindt geen vortraging door het toepassen van do­

ze beveilig'ing.

De beveiliGing brenct geen consequenties veor de rest van de

systcawopbouw ~et zich cee.

Lovering ala optie is moeilijk to verwezenlijken. (Zie ep­

~erkinC0n bij 5.1.3.)

De cocmandodecodering, zoals doze bcschreven is in hoofdstuk 2,

k~~j~t h~ar i~fo~matio uit hut u~~~eo~register. Ze dient, afharJ'a-



~:'. .;:.;a2~nC:0 V<:~::-" COr::'8C-Ce inf'o:rma";;ie in hat ui tleesregister, de

juiste lijncn bekrac~ticd worden. Indien dit niet het geval is

moat ~outsi~~aler~n3plaat5vindcn.

COl:l::r:ando.l:Ljr..en)d.io nooi-;; gclijktijdig bekrachtigd worden.. zijn

in cen vold o~~orccbrac~t. Zo o~tstaan een aantal velden, die

cen aantul bits van hot uitloezrog:i..ster omvatten en die

e:'lc a:fha:r~l.:clijlc van &.::. '1,;aurdol'l van d.oze bits maxi.maal eel1 comman-

elkaar. \/0 zullcn Gaaro~ de beveil~bingsmogelijkhedenvoor een

veld nagaan. Daze methoce kan dan .. verveelvoudigd .. op alle velden

worden toegopast.

We merkoD op dat een veld qua structuur grote analogie vertoont

mot de selectie-docodatic. Bij boi~e decodatioo 'Jorde, uitgaande

sch:i1 in 0.0 G:'~OOt'~0 vw,:: de G'cr",;:h;,;;:..-':'e decodaties. Bij het selectie

r0gistc~ ~eb~cn we eon register mot eon inhoud van 10 a 16 bits

en ~~S 1000 a 50000 lijnen. Bij ccn vold is dit 5 a 16 1ijnen.

Voo-:..~ d0 bevo::":iging ~;.:an goen ec·o.J::;'~";;::':;:: gemaakt ,,,orden van selec-

Xo~olijkheden die in aan~crkingkomen tar beveiliging van de com-

mando-decodatic zijn:

5.3.1. Verdubb3.l:":-'::" v;:;.::.. de commando-decodatie

5.3.2. Pariteitcontrole

5.3.3. Terugcoderin~

5.3.4. Modulo 3 coaering

5.3.1. Verdubbe.ling van de commando-decodatie (fig.17).

Varn"ege de analogie tussen de selectiedecodati.e en de commando-

docodatie ligt het voor de hand oplossingen die we voorstelden

tor v0voiliging van de selectiedecodatie ook hier op hun bruik­

b~~~heid te toetsen. De eersta oplossing is het verdubbelen van

CO cosmando-decodutie.

Eierto0 wordt, in ovoreenste~~ingmet oplossing 5.1.1., naast

Co commando-dccodatie €len twoedc identieke decodatie aange­

br~ch~~ De cor~e~?onderencle uitGungen van de decodaties worden
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De uitga~gen van de

o~c2usive-or'G worden eo-o~odo Indien een £out in een van de de-

cod~t~e5 ~s~ ~~l de or-uitgang dit sicrnaleren met een logische

"1 II" Eon macr C',~d.ct.:..iloc:'de bc.::chrijving hiervan is gegeven bij

Oak botre~fonde de booo~deling kOwen veol punten overeen met

5."i.1. Hat effect van do bovoiliging is detectie van £outen. De

beveiliging detecteert vrijwel aIle fouten.

De botrouwbaar~oid van de beveiligaeid is goed. daar de kans

dat in beida dGcoc~ties gelijktijdig dezel£de fout ontstaat zeer

klci~ is. Oak indian de bevoilizi~gsdecodatiefaalt, zal dit

gcsignaleerd worde~. Doze sign~rin~ is niet te onderscheidan van

dio bij eon werkelijke :out in de com~ando-decodatia.

Do ~otectie V~~ fcuton vindt De vertragingstijd is

4 \:, • Hierdov::' :>:<:.:.11 ger;:~;::,elij~ nagegaan worden waar een even-

Doer hot aanbrengen v~n do oevciliging wordt de R.O.S. niet

vertraagd, omdat do c1orspronkelijke decodatieopbouw niet ge­

wijzigd wordt.

De kasten van de beveiliging zijn hoag. Voor boveiliging zijn

nodig een volledigo commando-decodatie, een aantal exclusive­

or's gelijk aan ~at aantal commandolijnen, en bovendien een

aantal or-poorten die voer de uiteindelijke foutsignalering

zorgen. DrW~ken we de kosten uit in eenheden, dan zijn deze voor

oen veld van 4 bits, en 16 commandolijnen gelijk aan 98 e.

Voar de gehele docodatie, bestaande uit 25 volden, zijn de

kosten dan ongcveer 25000.

De beveiliging kan zodanig geconstrueerd worden dat levering

als optic mogelijk is.
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18)

Eo:-.. opmerkelijke iCdgenschap van de commando-decodat~e is dat in

el:~ veld nDoi~ meer d~n eon lijn geselecteerd mag worden.

Beschouw'on we nOb~aa1.s do opbouv'l, dan zien we dat elk veld ui t

een aantul b~ts besta~t. Deze zo=gen via poorten voor de be-

krachtiging van de conmandolijnon. Bij elke toestand van de veld­

bits vordt een of Goun comlliandol~jn Gcselecteerd. Wanneer we nu

aIle toestanden '''''larbij geen cor..;r;-;andolijn geselecteerd w'ordt

naar een l.ijn uitcoderen, zodanig aat in die toestanden daze

lijn geselecteerd wordt, dan zal in ieder veld steeds oen lijn

geselecteerd zijn. De informatie op de lijnen vormt dan een een

uit n code, waarbij n het aantal lijnen in eon veld is.

De beveilieing kan ~u op eenvoud~ge wijze aangebracht worden door

pariteit van het veld to bepalc~. Bij een goed functionerend

veld zal daze paritoit stee~s eon mooten zijn. In alle andere

geva~len moet foutsignalering plaats vinden.

De bcveiliging detectecrt al1e eru~elvoudige fouten. Eon fout

ontstaat mcestal door hot defect r~~en v~, een poort. Deze

neemt dan permanent C~ \vaarde 0 of 1 aan. De poorten z~jn onaf­

haru~elijk van elIc~~~. Indien bovendien de foutkans binnen een

veld voldoon~e lauG _~, zodat het gelijktijdig defect raken van

meerdere poorten zaer onwaarschijnlijk is, dan zullen de veroor­

zaakte fouten enkelvoudig zijn.

De botrouwbaarheid van de beve~liging is afhankelijk van de

botrouwbaarheid van de pariteitschakelingen. Daze is echter zeer

goed.

De signaloring van foutan vindt ook bij daze beveiliging snel

plaats. De enige vertraging treedt op in de pariteitschakeling.

Doze zal J T zijn.

De kosten van de beveiliging zijn een aantal pariteitschakelingen

gelijk aan het aantal velden, en een or met een gelijk aantal

incangen.
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Vear 25 volden van 4 b~ts zijn deze kosten ongeveer 1250e.

Leveringas optie is ook bij doze beveiliging goed mogelijk.
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Terug co~cring (fig. 19)

D0~OG0rine, zoals dit bij de commando-decodatie gebeurt, is een

bepaalde codo converz~e, waarbij geen informatie verloren gaat.

Tor controle op deze convereie kunnon we de uitgangsin~ormatie

weer terug coderon naar de toesiand zoals ze in oorspronkelijke

vorm in hot uitleearegister gegevon was. Door een siropel verge­

lijk kunucn we ~aGa~n o~ bij de conversies fouten ~e~aakt zijn.

Voor hot vergelijk m<.;.~;;;cn ~;e geb;.~uik van de reeds diverse malan ge..

noemde met~oGe met Dxclusive-ori~.

De enige moeilijl~oid die bij doze methode kan ontstaan is, wan-

neer meerdere mogelijke tocstanden van het uitlaesregister geen

selactie van een co~mandolijn tot covolg hebben, dan worden daze

toch aIleen op dezolfde wijze teru~ ~ccodeerd. Dit kan dan een

niot-corrocte foutsicnaloring tot G~volg heoben. Dit is te ver­

mijden door aIle tocotanden, clio binnen cen veld geen selcctie

van €len commandolijn tot gevolg hebbon op dezcl~de manier to

codo::.....en.

Daze methode beveiligt de dccodatie door detektie van ~outene

De kwaliteit is gel~~;: aan die van methode 5.3.1. Ook hier vindt

detectie van aIle ~outen plaats.

De betrouwbaarheid is goed. Ook hiervoor gelden dezelfde op-

merkingen als bij methode 5.3.1.

De detectiesnelheid is iota kleiner dan bij methode 5.3.1. De

vertraging is 5T • De extra vertraging is hat gevolg van de

looptijd van de terug-coderende poorten.

De kosten worden bij deze beveiliging ook weer uitsluitend bepaald

door de benodigde logica. Ze bcstaan uit een exclusive-or en

een poort voor elk bit van het uitleesregister dat via de com­

mando-decodatie uit~ecodeerd wordt. Bovendien een or-schakel-

ing voor het vormen van de foutoianalering. In totaal zijn

hie~voor nodig 620 e.
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gchouden wordoD met de beveiliging. We moeten zorgen dat in-

dian in een bcp~ald veld geen commandolijn geselecteerd wordt

dit op eenduidige wijze gecodeord wordt.

Levering als optie ~z oak hier zeer good mogelijk.

Bij hat beveiligen van de cOiliillundo-decodatie is het oak moge-

lijk gebruik to makon v~n het geheugen. Bij ieder veld in

het geheugen nemon we een codowoord op, dat na decodatie

van de vold in~orlliatie eon controle op de juistheid van de

decodutie mogelijk ~aa~t.

Het codowoord zou in ~et eenvo~diGste geval do pariteit kunnen

zijn. Daar in alle geval1en cat een com~andolijn geselecteerd

wordt de pariteit va~ hot gedocodco~~~ veld "1" is, heeft

het weiniG z~~ doze "1" in he~ e~~0usen op te nemen.

BoveiliGing 5.J.b is reods op doze pariteiteigonschap geba-

scard.

Ter beve11iging van de u~tleeGprocedure werden in hoofdstuk

5.2. een aantal p~~~teit~ita vQorgesteld. De mogelijlCheid om

daze bits bij de b,;;·,!-.;:Lliging van de commando-decodatie to ge­

bruiken zou, uit aysteemoverweging, een gunstige oplossing

kunnen zijn.

Een code die de eigenschap heert ook na conversie in een ander

getallenstelsal haar eigenschappen te behouden is de modulo

m code (2)(16)(17). Ala codewoord wordt de reat bij deling van

het in£ormatiewoord door m eebruikt. Deze rest is altijd

kleiner dan m. Als het informatiewoord vertaald wordt in een

andere code, dan blijft de rest bij deling door m gelijk. Met

andere woorden, hetzolfdo codewoord tar detectie van fouten

is zewol veor ala na decodatie te gebruiken.

Als t08passing hierv~n in de R.O.S. kunnen we bij iedor veld

in het geheugen de rest bij doling door drio opnemen. Deze

neemt per veld twee bits gehcugenruimte in. Na decodatie van

het veld dolen we het gedecodecrde woord, dat gevormd wordt
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•..:o·:<•.~ de CO;:T.n'~H~doli':;nen en id:l een 1 uit n code staat, door

o.~~·io en vergo.lijk .. en hat verkregcn resul taa t met de rostcode

i~ hot uitleesrecister. Dit gee£t dan een contrale op zowel

hot uitlazen ala het decoderoh. Door het toepassen van deze

methode is hat niet meer nodig GO informatie in het uitlees­

register met behulp van de toegevoegde code te controleren,

daar dit gezarr.elijk rr.et de controle op de commando-decodatie

gebeurt. In het voorg~ande haboen we voor ieder veld een rest­

code toegevoegd. Dit is niet noodzakelijk. We kunnen ook

meerdere veld tegelijk met 6'n codewoord beveiligen.

De beveiliging met cen mod. 3 code dctectoert alle enkel­

voudige fouten en 50% van de tweovoudiga £outen.

De beveiliging is zodanig dat zo tevcns do woordin£ormatie

bevciligt, waardoor de beveiligingslogiea bij het uitlees-

rec~ster ovorbodig worGt.

De detectieGnelheid is afhankelijk van de snelheid van de

mod. J deler. Wordt hiervoor een seriedeler gobruikt, dan is

doze langzaam. Een parallel deler is veel sneller. De snel­

heid hiervan ,.;ordt meclebe~)8.ald door het aantal bits van het

to delen woord.

Bestaat het woord uit by. 64 bits (4 velden), dan is de ver­

tragingstijd ongevoor 9 ~ • De kosten zijn bij doze bevoili­

ging l'leer tweeled::::".;. Enerzijds moet er geheugenruimte gere­

serveerd worden voor de code bits, en anderzijds is er een

hoeveelheid logicQ nodiC ten behoeve van de modulo 3 deler

en de rest controle. Indien we een modtib 3 deler gebruiken

per 4 velden j dan hebben we voor de gohele beveiliging onge­

veer 12 geheugenbits en 25000 nodig. De totale koaten zijn

dUB 45000.

De bcveiliging is niet ala optic uit te voeren vanwege de

grote invloed op het geheugen gebruik.
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._~:.,,:;:J.. r..g. :;)() mod.....lo 3 test in het t>V'eet;:;,llig stelsel komt

overcan met de 11 proof in het tientallig stelsel.

De rest na delin3 door drie mag verkregen worden gedacht door

hot aantal enen van de enen, rcspectievelijk onoven bits

mOQulo 3 O? tu tollen en vervolGens beide doelsommen modulo 3
samen to nomen.

5. 3.~. Nz.beschomd.n.:; over de beveil:Lging van decoIr.!nando-

decodatie.

De bevoiligingsmethoden 5.3.1. decodatieverdubbeling en 5.3.3.
terugcodering hobben oncoveer gelijke detectioeigenschappen.

Beide boveiligingon zijn in staat cw vrijwel aIle typen fouten

to herkenncn en te detecteren. Uit de opbouw blijkt dat te-

rugcodoren iets langz<:..mor ,""e::d~t. Bij hot tbepassen van terug­

coderen ala bevoiliain~ ~oet rckcning gehouden worden dat het

niot selccteren van eon lijn op cend~idige wijze wordt aange­

gevcn. Voor bestaandc zystcmon is to~ugcodoren daardoor niet

altijd toepu~~~ar.

Pariteitbevciliging 5.3.2. staat de detectie van enkelvoudige

fouten binnen 061'1 veld toe. Ze is ~elatie:f duur. Aan logica

kost ze ongeveer net ~~boo:c van terugcoderen, terwijl de

detectie m08el~jkhcdon kleiner zijn.

Modulo 3 codering bcvciligt zo,~el de commando-decodatie ala

de uitleoa proced~re. Qua k03ten is deze beveilig~ng niet zo

gunstig, doch uit; systeemoven'1cgingen kan ze toch weI aantrek­

kelijk zijn.

5 4. Bcvail~ein~ va~ de adreskeuze.

Iiot geheugcnwoord bcvat naast informatie bostemd om commando­

lijnon to ~turen ook gegovens betref'fende het volgende to

kiezen ad:ces. Na ui tIezen van het geheugenwoord verschijnen

doze gcgevens in het uitIecsrc~ister.

I~ bc~aulde gevallen zijn ook toestanden buiten de R.O.S. van

oclang bij do kcuzc van een volgend adres. Daaro~~bestaat een

a~:o~ uit twec gedoolten. Hot ene, niet-conditionele, gedeel-



rCC:ltstroo:~~ van het uitlee3rccis~cr naur het selectieregister

vc~dun ovo~=8brachto Het andere, conditionele gedeelte, gaat

nac.::..'" hot cOJ.'ld::'t:i.eregistcr. I-:icr zullen af'hankelijk van de

tocstanden buiten de R.O.S. do conditioncle bits gokozen

worden. Oak doze wo~dcn in hat salactic register geplaatst.

Bovenstaande inf'o=matiobo~:crkinco4bcstaan allen uit infor-

matie transpo=~on. Al~ 00voiliCinS Licrvoor zijn codeerrr.e-

thoden bijzonder ceschi::t. Do kouzo V~~ de toe to passen code

is af'ha~l~elijk v~n do gowenctc detcctiekwulitoit on do wet de

codoring samerJiungendo kestcnfactor. Pariteitboveiliging zal

van\vcgc de lage keston cn yank voldocnde detectiekwaliteit)

hier zeeT. good toogcpast kunncn worden. Doch ook het toopassen

Wannoer te~ beve~liginc van de uitlcosprocedure een o£ meerdere

bits G00ruikt worde~ tor dotcctie van f'outen in het nieuw

to ;:;clecter;:;:;,. adros f clan kan ,::.::. '':; <Hires direc t in het soloctio­

rOGi~tcr ge~laatst worden. Foutdatectie hoe£t dan aIleen hier

plaats to vinden.

B~oordeling.

Do bevoiligir.;.g , '-"'-, ,,,"
4~<",,"''''' :..:,::~.an.kelijk van de toegepaste code enkol-

o£ meervoud~ge £outen detekteren.

Do detectiesnelhoid wordt door de gebruikte decodeermethode

bopaald. Ook hier zal parallel decodering aanmerkelijk sneller

zijn dan seriedotectie. De detectiesnolheid wordt bovendien

dvor de gobruikte code beinvloed. Voor enkclvoudige pariteit

controle zal de vertragingstijd ongeveer 2 T zijn. De kosten

zij:.. a:..:"hanl.;:elijk van de gebruikte code en codeermothode. Door

hot rechtstrooks overno~cn van hot codewoord uit het geheugen,

WQ4G0~ do kostoa ten behoove van de codcringslogica uitge­

sp4c.rd. Duur hot bij deze beveiliging slechts om eon relatie~

k:c~;'n aantal bits gaat, zijn de beveiligingskos.ten hiervoor

4iot groot. Voor codcri~g on ~ocoderi~g met eon pariteitbits

1,an volstuan worden met tweo pariteitschakelingen met elk
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10 ~ 16 inga~0on, af~ar~<clijk van de langte van het adras­

woord. Do hiermee samengaande kosten zijn dan ongeveer lODe.

Dc beveiliging };:an ook ala opti.e ui tgevoerd worden indian zo­

wel code~ing ala dccodering plaats vindt.

De register-tijdon-teller ontvangt pulsen van de centrale

klok. Hierdoor wordt de R.O.5. gosynchroniseerd met de rest

van de rekonmachi~c.

Do R.T.T. heeft vior ~itcangen die 01:, om beurten een puIs

afgeven. Daze pUlSOD zynchroniso~on de interne informatie-

stroom van de R.O.S. ~u uitganC0~ v~n de R.T.T. moeten daar­

too elk eon groot aantul pcorten sturon. De fan-out van een

R.T.? uitcunz is daarvcor niet voldoo~do. Dc~e fan-out wordt

verhoogd doo~ cchter do uitcanc 00~ aa~tal pcorten to scha­

kolen. Dazo ~~o~tDn kunnen e~~ \i0e~ eon aantal andere poorten

st~rcn. We ~oewe~ dit opbo~cn.

Wannee~ we een R.T.T. hebbon wct een fan-out van 10, en tevens

poorten meteen :fan-out van. 10, dan kunnon we door 10 poorten

to gebruiken de :fan-ou~ verhagen tot honderd. 5tel dat we

ook 100 andere poorten moeten sturen, dan is de fan-out in

dit geval voldoende.

Willen we nu de R.T.T. boveiligen, dan kunnen we dit doen

door verdubbeling. We plaatsen twee R.T.T.'s parallel aan

elkaar. De uitgangen van beide vergelijken we met exclusive­

or's. Indian een van beide R.T.T.t s faalt, dan wordt dit door

daze exclusive-or's gesignaleerd.

Tar vorhoging van de fan-out kur~en we nu elke R.T.T.-uit­

gang mot 5 poorten verbinden. De totale fan-out is in dit

geval ook 100 per uitgang.

De boveiliging heoft door verdubbeling goode foutdetecterende

ei~cnschappen. Indian niet beida R.T.T.'s gelijktijdig de­

zelfde defecten vertonon, dan ,.crdt iedere :rout gedetocteerd.
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~~ ~atectie Gozcllie~t =eor s~cl. Alleen de vertraging van de

c.xclusive.•or f s, on.::::evce1.~ 2 1: , zijn hierop van invloed.

De kosten, in de vorm van locica, zijn een extra R.T.T.

Stel d~t daze 10a kost. De niet 00voiligde R.T.T. kost dan

inc1usio:1:' de verhoog:de :fan-out schak.eling 10+4x1 Oe:::500.

D(~ bevoi.ligde R.T.T. kost 2x10+I~xl0e=60e. De foutsignaleriJ..1g

koat in dit geval dus 20% meer logica.

Een consequontie voor de ontwerper kan zijn dat u1t veilig­

heidsoverwegingen gescheidon bOwen ook op gescheiden plaatsen

gebruikt moateD worden. M.a.,v. hat zal niet toegestaan zijn

eenzelfde fli?~lop in to lezen met een stel commando's welke

gesynchronisocrd zijl'1 met Y0Y'fJc<;-:·:2~.le:~".d.~ R. T.T. 's, ook al .10-

pen deze l~utston nyno~roon.

Zou dit weI gobcuron ~~n kunnen Goor pulsen, die synchroon

va:.:... de R. T. T. t S mot bi~bohorc;;..J,.j .:;.,..-. ......_cz., :flip-flops verkeerd

gczet wordou. Do methoCo ei~t dus toruDcoppoling naar de

gobru~kor v~n R.T.T. pulsen.

Constructie ala opt::.o is ook hiar zeer eenvoudig mogelijk ..

, "

•
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l:':"::::::";;lg van da C::':"ver;;e G.0':cn van de R.O.S., geven we een over-

zicht van de g0dana bevoiligingsYoorstellen.

In dit ovorzicht zijn do voorsteilen op can aantal aspecten

becordeald (fig. 22).

tlio::..~~}oe .... ~;, gctrn.cl"lt 001'1 ind:t1 ulc to gcven van de omvang van de

kosten, uitgaando v~n de vo~onderstelling0nbetre~~cnde a~me-

tingen, zoals doze in d~t hoofdst~: gehanteerd zijn. Om een iota

duidelijker inzicht to k~ijcon is do ve~do1ing van de kosten in

andere situQtie~ zijn de kosten tevc~3 gescheidon weergeven voer

kosten aan logica (uitgedrlli~t in eonheden e) en koaten aan ge­

haugenbits (uitgcdrw~t in aantal per woord).

De vertraGingstijd van do bcvoili,;in6 is uitgedrukt in aantallen

maal do vertragings~ijd van eon poart

optie to lcve:;'on is ':";::~:"lGe2:evo;.'l 1::.0";:; avn + teken. De afwezigheid

hiorvan is met oen - taken beoordceld.

Voor de beoordeling V&~ do kwaliteit van de beveiliging bleak het

onmogelijk om in varC01i~kbare cijfers, voor ieder geval aan te

geven welk typo fou~c~ wel, en walk type niet gedetecteerd wordt~

Daaroo is een beooraelincsschaal ingevoerd van 0 tot 10. De cij­

fera die hierb~j go~~ui~t zijn hobbeD de volgende betekenis.

10. Uitmuntend (all0 Zouton ~ordon gedetecteerd)

9. Zoer goed (V:L~i":;;101 al:e 1'outon ,vord.en gedotcctccrd)

8. Goed (eon G~oot aantal type fouten worden gedetecteerd)

7.. Ru:.i.m voldocnde (mcervoudige ~outen worden gedotecteerd)

6. Voldoende (alle emcelvoudige ~outen worden gedetecteerd)

5. Ty;ijfelachtig (meeste enkelvoudige fouten worden gcdetecteerd)

4. Onvoldocnde (een klein aantal ar~elvoudige fouten worden ga­

c:.:ctccteerd)

Zoo~ onvcldoende (oruccle ~outcn worden gedetecteerd)

Slccht (slechta een e~cel bi~ beveiligd)

Zoor slocht (~etectie van Qcximaal een bepaalde fout)

~ -'," .:'
D.J.-.. ,) ~czo bevordeli~ci is Goon oxacthoid nagestreefd, doch weI hot



I
\.n
\0
I

5.301

5.2.

5.J. r

.- 1 '_..~ ._.~~~J

c}o.:::, IS.l.rhuJ.p

OPLossn:C];N

tocVOOC.:C11

vorGubb.cOD.doc.
f\).."""1:"

VI

­C"~
""'-/

+

+

....o

cow

0\

\0

.....
'"r;;
t::
N
(l)

~

~)..

~ l---+----f--·-~·I---_lI---

--- ._------"...---------,.---~-----

K\!ALrrEIT 0 0' <: KOSTEN c+ to /'.'--1---'- I
---",-,,--- -----,----..... ~~-~----... ~~\ ~ fj ._-- ~r ~

~'" p, () r: til .,. (" U ~ Gq til 0
~, mo ..", (:) 0 t~'''j 0 (l) I-,~ ~
~~ () :1 d-.... t" f.' 01'J ~. (.) t.1
t· 0 ~J I-J (l) r '. 0:' t·· CD p~ t"'j
(Ii ",. P m () () I:' () ~ 0 t"

$':" :".\ N ct, • ~".i I~) c'••'.' (;,) I--j
c+ p. (l) "" :j c'~ r'·.... (') c1' Z
t J , Cl ~ (J C~ () ~j ....... (j Q
0, ~ tt >~:1

1-", _.
ct 0
tJ1 W

\[) l + 1 ".rl ,-"·-l.',q--·- -·':':=.~-?-..J,·1verdUhb~-':;C-.J-'-'-C'-l(-):' 15.1 ~ 1

I I ----+-.-----}------!---.,-, ._- ".-.---. ,---$i0------r--o~I-----_·---··,,----·------,.-----

Vi
I I ' •._.~-·-·"I-'"----''''·-·

()---T'.........,--- ,---,~:~., ~_,J" ...._,__ ,,__.._ .1. 1-- -_.,,'. _ ..,' '---'-,-.-- --,-~,,--,

--.;: -, f\)
I 1...) -..J \..1\ .. ,

,,_ .'"' ."'_ ' •. ,_,_____ C\ I[;,(lrc::; VOJ:'(~·.'_bb.. 15. 1 • r

>--f--[--lIl~-[~_I _~-~~ ~1Qdreo -:OGOrine -

I .{ '["'"""'---''"'''------'''''--''-'''-..J I +;~ c; .('7 -, • •

I- II- +-~.~-,-,,~_.,~~-~__.,, ~.~ _..~:_ u~'clcc,:; p:f"Occ(j:_n~e
L) r-- -{'~'~--"-"'--'~-- -._.'-'''''~_·A_'_'''--

\."

jj
0

VI
._-=----~... ".. ... -_.- -,-,

-" ~w r0 ..
I -I "01 . f\) pari tei t contI'

I I J Vt - •

r~~--
~j

t'·
tl..
,.,J
1\)

\0



-60-

con.crete Hc:i[;;.d. Onlv Stora,";;£..

In hot vor::'':;0 hoofd.6tu:~ zijn diverse mogelijkheden genocmd die

dolan van do R.O.S. tegon hot waken van fouten kunrlcn beveili­

g"m. Voor elk van die mogelijl&..:.edon zijn tevcns eon aantal as-

pecten, d~o karakteri~tick voor de beveiliging zijn zeor alge­

~ocn booordocid.

Om eon voorctol tor boveiliginz v~n een ROS te doen zullon we

uitgaando van (:i.o G",no'0r.:.do r:1O;;cli.':'~~;:£J-0dc;;1 een oplossing mocten

zocke~. Onontbeorlijk hiorbij zijn co~croto gogovens over de

grootte, do foutkansen, cyclustijd etc. van de te bevoiligcn

ROS. Ook zoor bolangrij~ zijn do foutkansen van de vertragings-

tijdon van do toe to passen ondcrdelen.

Daa:c wo ovor dcrc;elijl:c Goe;cvc-.:.c i::: or..voldoendo mate boschikken,

zul10n wo Glechts a~~toncn hoe do bcvo~liGinz van een R.O.S. tot

stand zou i~u::"lr.lel'1 l·:omc:rl. lIe zullen daarci:. carat eon aantal gege-

venD, 6ioon O~ vcrondcrstellinC0n o~so~~on zoals doze ten dele

verondorstol~ingendio niet G~toc'cst ·zijn. VerGor zullen we aan­

govou hoe O? grand van statistische beschouwingen een bovo~li­

binsvoorstol tot stand kan kOilicn.

6.1. Gegevens, 01CL~ O~ veronderstellingen betreffende de Read

Only Storage.

De eyelustijd is 150 nsee.

Het geheugen bevut 20000 woordan.

Eon woord bevat 120 bits.

Het sclectieadres wordt door 15 bits aangegeven, waarvan J

bits eonditioneel bopaaid kunnon zijn.

De eo~~andodccodatie verzorgt de besturing van 300 commando-

lijne:n.•

Zen commandoveld bestaat uit J of 4 bits.

Do ~..:os~..::en drukken ,vO uit in oenheden 0.

2;e:r4 nand, and, or, ner j of' eon flipflop kosten elk een eonheid.

ilo koaton van een exclusivo-or zijn 5e.
Dc koaten van een parite1tschakoling met n ingangen zijn3aa.

H~t Gobruik van gehouger.bits is gunstig t.o.v. hot gebruik van

(;;~~":;A"a .logica.
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~0~~~~:Ql~j:~eidvan de u~teccodeerdB adresselectie is moei-

lijk te realiseren en dus gunstig.

Dc fcilu~0-rate van een poort, flip-flop of leesversterker is,
..,:,o~ ~j

250 FIT "~/.

Hot aQ~-.t'C.l s-.:;oor;;uJ.,::;en in do ui tleesversterker per bit i.s in

dezelf'de groot"te o:cde als de fai1.ure-ra te van poorten etc.

6.2. De Solect~e.

Ten aanzien van de sclectie llicrken we op oat oplossingen selec-

tiedocodatieverdubbcli~65.1.1. en toevoegen van een hulpdecoda­

toe 5.1.2. minder gcschikt zijn al~ beveiliging. Beide oplos­

sinG~n vereisen too0al~:elijlL~eidvan de uitgecodeerde adresse­

lectio. Bovendicn zijn ze kostba2r. Daarom zullen we doze me-

thoden niet veroer in onze boschouwingen betroYJken.

Vo~dore mogclijkhcden zijn adroGvQ~dubboling5.1.). en adres-

_~ci~ieel weinig verschillen, zul-

10:;1 '.'Ie con vvorstel doer.. a:fT:.an::::elijk van de, voor de eelectie-

beveilicing vereiste kwaliteit.

De bonodiGde kwaliteit wordt wade bepaald door de constructie

van de selectiedecodati~. ~ij oen ma~Letische selectie is bij­

voorbeold de kafis C? ~oloctie van meerdere adressen gelijktij­

dig groter dan bij oen solid state selectie.

Door bepaalde fouton is het mogelijk dat met een magnetische

selectie acht of moor adressen gelijktijdig worden gelezen.

Met een solid state Gelectie is een dergelijke ~out zeer on­

waarschijnlijk~

h) De failure-rate is

onderdeel en per uur.

gedefinieerd als het aantal defecten per

Voor een nieuwe machine is dit aanta.l

vrij haag. Na de aanlooptijd blijft dit aantal ongeveer constant.

In onze bcschouwingen beperken we ons tot dit tijdsinterval.

Dc daaropvolgende tijd, waarin verouderingsprocessen een rol

speL:m, ligt tegen"Vloordig ver :i:~a het verstrijken van de econo-

mi3che levensduur.

1 ?I7 is eo~ofiniee~d aID iO-9 fout per uur.
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~u:].en a~lcidon h00 goe~do kwal~toit van de beveiliGin~

vaar een Dol~d-statB soloctio ~oet zijn. We gaan daarbij uit

va:l €len ",elec"tie die is opgebou,"'ld ui t 10
4

poorten. Al daze

po(jrten zijn volledig onafhankelijk van elkaar. Een defect van

een poart heeft ook can enkelvDudige fout in de adresselectie

tot gevolg. Verder gaan we uit van de veronderstellingen ge-

rn2-.alct i:~-A 6. 1 •

Het ~emiddeld aantal :routen in de selactiedecodatie per geheugen-

cyclus is da:a

F g
c

-13
~ 10 :f/cyc.lus

waarin; F = gOwiddeld uan :routen per cyclus

n = a&n~al poorten

fr= failure rate van de poorten

c = aantal cycli per uur

De kane op een eru~elvoudige :rout cedurende een cyclus is volgens

Poison

-F;;:; e
":\

.~:;' I

....._-,. .... ...- ,...,
.., r •.,- I: J.v

De k~ns op eon twecvoudige fout is
2

() -F F ~ 5.10-27P 2 :: e ?T....
Met doze gegovel1s 0";),:' de foutkanscn kun.'1.en we hat gemiddeld

aantal fouten per jaar bepalen. Dit gemiddeld aantal verkrijgen

we door het aantal cycli per jaar te vermanigvuldigen met de

i'outlcans.

Het aantal enke.lvoudige :fouten per jaar is 20.
-12Het aantal twcevoLdige foaten per jaar is 10 •

Dit laatstc aanta.l is zo klein dat het overbodig is een bevei­

1ig:i.ng in to voeren clie 001, cletectie van t-vloevoudige :fouten

goc~t. McervoudiGc fouten zijn nog onwaarschijnlij~er, zcdat

we voor do beveiliging slechts rekening hooven te houdon met de

enkolvoudigo fouteD. Een crucel pariteitbit is hierte~en een vol­

doonGc beveiliging.

Bij doze conclusie word varondersteld dat een defect de selec­

tie van eon adres tot gevolg had, dat een bit afweek van het

oor~pronke~ijke adros.
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~L,~.·.:1 ~~ ,Sn defoct de eclectie van het oorspror..kelijh:e adres plus

een aares clat ~0n bi.t hiervan a:"'\,-rijkt ~cot gevolg hebben, dan

1,;:....11 Gotectie hicrva:o.1. verkreg€lU worden door bij het pari tei t­

bit tevens het inverse bit hiervan op te nemen (5.1.4.).

Is bij mag-netische sclectie een g-rotere leans aanwezig op :fouten

waarbij meerdo~e adressen gelijktijdig uitgelezen worden, dan

kan eon bcveiliginG hicrtecen verkregen worden door rneerdere

codebits plus hun inverse bits aan to brengen.

Zo kan men bijvoorbeeld het conditio~cle en het absolute adres­

gcdeelte van een apart pariteitbit vooTzien.

6.3. Het uitlezen.

Bij het uitlezen kunncn ~outen ontstaan ten gevolge van een te

kleine lcesstrooill, stoorpulsen, de:fecte leesversterkers, de-

:fecte register :flip-flops en do:focte verbindingen.

Eon te kleice laesstroom wordt ~cor de beveil~gingsbits voor de

adresselect~c gedetcctecrd. D~~rtoe kunnen de bij deze bits

benorende, leesversterkers .i..cts minder gevoalig gemaakt worden.

Fouten ala gevolg van oan te Kleine leesstroom zullen dan hier

het beste merkbaar zi~~.

We achten de kuns O? de:fecte verbindingen veel kleiner dan dG

kans op defecte flip-flops, leesversterkers en stoorpulsen.

De invloed hiervan z~llen we daarom verwaarlozen.

Bij onze beschou'td.ngen gaa:a we verdeI' u:i. t van de volgende gege-

yens:

Het aantul bit is n.

Het gG~~ddeld aantal stoorpulsen per bit per uur is ~1C.

Hot gemiddeld aantal defecte leesversterkers per bit per uur is

r-?C •...
Hat E;0~~ic;d.eld aantal defecte :flip-:flops per bit per uur is J13C.

Het aantal cycli per uur is C.



D0 kans da~ een bit gedurende een clyclustijd foutloos blijft,

is volgens Poison.

De l~ans

- ('J. +
C • 1

op oen foutic~ bit is

Daar iaGer bit een cclij~e kans op fouten heeft, en aIle bits

onafhar:l1::0lijk van elkaar zijn, voIgt r.1ct een binominale verde-

liug' cIe l~ans op ,:;c;;.;;, e:'l.~cel vcudige :fout.

Voor kleine pn kunnen we dit Poison benaderen, zodat

.yo U +2

Evenzo :is do kans op eo;;"! t'h'eevoudige fout.

n..... (z) __ (:j' 2'1 ,n-2;,;: p ~ - pJ

Of met een Poison b0nadcri~g

1 )2
P I') -pn \.). ".\ "- = e -;.;,.,,--

~.

Bapalen we hiervoor met onze 0~~avcns de numerieke waarden,

dan is:

Het gemiddeld aantal erlitelvoudige fouten per jaar is dan 0,27.

Het gemi4deld aantal tweevoudige fouten per jaar is dan O~18.10-1~

Het aantal tweevoudige fouten is zo klein, dat beveiliging hier­

toga;;"! overbodig is. Voor de bevciliging van de uitleesprocedure

kan daarom volsta~n worden met een eru(el pariteitbit. Het is

overbodig op te marken dat deze resultaten aIleen valide zijn op

vDorwaardo dat de proposities, aan het begin van dit hoofdstuk,

juist z~jn. In praktische gevallen zullen daze waarden veelal

verschillen. Bovenstaande conclu~des hebben daarom zeker geen

algemcne strekking.

De beveiliging van de con~ando-decodatie kan op analoge wijze

aan eon beschouwing onderworpen worden. Daar dit op vrijwel

idcntieke wijze gebeurt zullen we geen gedetailleerde beschrij-

vine hiorvan goven. We vermold~n wel nog de resultaten. Het ge-
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mi~deld aantal enkelvoudige fenton is 0,9 per jaar. Hot ge­

middeld aantal tweevoudige fouton is 0,38.10- 15 per jaar.

Verder zijn ook hier de voorgaande opmerkingen op van toepas-

sing.

Ook bij de adreskeuze blijkt boveiliging tagon enkelvoudige

fauton voldoende to zijn.
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'7
I •

Di-;:; verslag hee:ft crJ.'::.ele bclangrijke 1'acctten die vorband hou-

G0~ met het beveiligen van locische systemen, en in hot bijzon­

clcr een Read Only storage, bij elkaar willen brongen.

E.u~ele punten eruit zullen we nozmaals :focusseren. Veer elk

systeem goldt dat we mooten wetan waartcgen we willen beveiligen.

Willen we foutcorrect~e, dan zijn hiervoor diverse methadon.

In hat algemcen :is dan slech'cs van €len betrouwbaarheids verho-

ging sprake.

Willen we echter £outsic~alering, dan zullen hiervoor dotectie-

methoden moeten worden gobruikt. Kostenaspecten zijn vaak de

voornaamste redencn op grond waarvan een bepaalde beveiliging

al d~n niet zal worden toegopa8t. Hiormee zullen we dus voldoende

re!:ening moeten houQon.Ook do vc~doling van de kosten over ge-

Een methode die goode eigenschappen heert om het uitlezen van

mcerQcre adressen gelijktijdig to s~c~alcrc~ is het opnemen van

de inverse bi ts bij de adrcsc(,,-:.,:; 5.1.4.

Ui t systeemoverwcc;ir-..;;o:n kan c:.o ;:-.odul0 3 codering gunstig zijn

voor de beveiliging van het uitlezen en de commando-decodatie.

Statistische beschouwingen kunnen zeer belangrijk zijn bij het

bcpalen van de kwali~0it dio een beveiliging moet hebben.

Bij de keuze on re&lisatie van een beveiliging zal altijd ge­

tracht moeten worden zovecl mogelijk gunstige aspecten voor

het gehele systeem tc verenigen. De beoordeling of~pecten

a1 dan niet gunstig zijn is vaak zeer tijdgebonden. Door nieuwe
Oii~ wa;kc~ i\'\9~1"1

technologischeYkunnen de onderlinge kostenverhoudingen van

bijvoorbeeld logica, geheugenruimte en computertijd sterk ver­

al:lderen. Ook de eisen die aan de kwali tei t gesteld worden zijn

geenszins constant. De schrijver van dit vcrslag hee~t dan ook

niet de prctentie gehad een kant en klaar oplossing voor indus­

triole toepassing a1' te leveren. Hij hoopt echter dat dit ver­

sl~g van waarde zal zijn bij het bepalen van eenbeter gefun­

dcera standpunt betre~fende beveiligingen.

YK
11.11 .. 1968
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J' '~, .........,.7"',(Ii;c I.,

l;2.:~l:-;js behorende bij 4.1. (Verveelvoudiging van elementon)

P b > P > P, -t (zie 4.1 en fig. 6,7,8).a sy£...

P Eryst
p

a.

n= p

:: 1 _ (l_p)m

= (l_(l_p)C1)n

We gaan uit van de volcende gcgcvens:

o < p <. 1 ; q :: 1 - P ; n, m geheel > 1

We moeten bewijzen dat I ; p > pa syst

II .p > p
'b a

Opl.ossing 0 <: p c:::: 1 dus 0 <pI'.. c::::. 1 du.s - 0 <: 1_p n 0:::::: 1

dus 0 ~ (l_pn)m-l c:::::. 1,

dan :is : (1 _ Pn) m ~ 1 _ P n.

en 1 _ (l_p n)m > pn QED

II P b > Pa ' (1 - (: - p) m) n > 1 _ (1 _pn) m,

of' (1 - pn)m + (1 _ (1 _ p)rn)l"l>l

( m- 1 \ n- 1 ( n- 1 ) m- 1= 1+q+ •••• q ) - 1+p+ •••• p

g :l.s dalend in p, want de eerste term is stijgend in q, en dus

dalend in p, en de tweede term is stijgend in p.

Ve:cdcr: 15(0) n-l
:: ill - 1 >0, g(l) :: (l_n)m-l C:::O.
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g(p) heeft dus precies een nulpunt

voor 0 < p < 1

Hetzel£de geldt dan ook voor £'(p)

Bovendicn is f'(p) positief, onmiddellijk

rechts van p = 0 en negatie£ onmiddellijk

lil"l1~S vc.. j,'1 P = 1.

Dat botekent dat f(p) voor kleine posi­

tieve p groter dan 1, en evenzo voer

klsine positieve q.

Als nu niet f(p) > 1 in (0,1) geldt,

dan is or wins tens een punt waar £(p)

maximaul en minstens een waar £(p)

minimaal is. Dit kan niet omdat £'(p)

maar ee~ nulpunt hee£t.

Dus :r(:p} > 1 QED.
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Als voorbeeld bij 4.4 (Toepassen van codes ter beveiliging

van logischo systomen) wordt de beveiliging van een register

f~g. 2J besprokon.

Alloroerst zullon we dit register analyocren.

Ui t A", E. en P, Q , H
::. ~

D. :: A.I;. P + A. B. Q R
::. ::.::. ~::.

worden de functies D.::. gevormd.

E. == A.B.P + AiBiQ + A.B.R +A.B. =::. l. J.. ::L J.. :iL ::.
= A.l:Lp + B.~ Q + A.R + A.B

J. l. ... l. ::.

D ~ ... A.B. P R;in- i ::. :l

lve kiezen do uc.arden va..1. de b05i;u:.~i:'1gs1ijnenP, Q, R zodanig

dut PR altij~ = 0 is.

Dan is dus ook D.E. :: O.
1. J.

BeGchouwen we nu C j tim C4 dan is:

6, = i + B a of c. ~ EoD + E C
000 j 000

met D E = 0 wordt C1. == D + E Co 0 • 000

Evenzo C2 = D, + &1C,
C

J
r: D2 ... E2C2

C4 :: D
J

+ EJCJ

Of C, , :: D. + EiC~:...+ ::i. ....

:: D.C. + (:£i + D.C. )(E.+C.) = D.Ei t+' C1::L ::. l. l. :l l. 1. ~

Mot dit register zijn we in staat, afhankelijk van P, Q en R

A. C~ B. to transnorteren, OP to tollen of af to trekken.
J.::L • -
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·Vc.cc0:n. ....10 aan de ui t;gangen Si en C4 eon beveiligingscode toe,

dan kan dit bijvoorbeold een Hamming code zijn met de volgende

voo:;.~schl.~iften.

Pl = So 0 5 , 0 53 CD C4

P 2 = 50051053

P3 :: 51 0 52 <3) 53

P4 :: C4

Uitgaande van de uitgangen zijn P
1

- P4 ala onderstaand te con­

strueren.

SO
'PI

51 Pz

Sa -- .. Pa

53

(.-

" P4

ppm~r!.d.n7a. De loop';;ijden zijn niet voor alle P gelijk.

Constructie van de "':! .,. ~coc.e-oJ..cs

P, =: So 0 s'j G 53 e C4 :: Co 0 Do 0 DoEo 0 C{£P1 E{3:PJ2P'jEftft4
:: CCJ@0 1@.JJ/5fJ)TI0 Elip i E {3JJ'jE3 .

P:3 ;: C1 0 C2 (3) c3 0 'filE, <3:> D2E 2 G D'jE'j

P4 :: 04 == E3 e nJC"J
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We ~~cn dat een aantal niB
i

termen ~odulo 2 opgeteld moeten

worden. Daar doze termen onafhalU(elijk van elkaar zijn, kan er

weinig vereenvoudigd worden.

Vercenvoudigingen k~lnen worden aangebracht in de modulo 2

so~naties van de C.'s.
~

C, G CJ komt drie l1~aal voer

of uitgewerkt C, ~ C3 = C1D2+C1Z2D2+C.E2+C,D2E,

verder is C4 = EJ+DJE2+DJD;E,+DJD2D,C,.

De constructie hiervan is weergegoven in ~ig. 24.

De oorspronkclijk bcnodigde hoeveelheid logica was 26 nands

en 4 exclusive-or's. Voor de beveiliging zijn nodig 25 nanda

en 7 exclusiv0-or's.

We merken op dat dupliceren in dit geval eenvoudiger is.

Ook door te trachtenro realisatie op andere wijze uit te voe­

ren kon geen verdere vereenvoudiging verkregen worden.

Wanneer we de UJ.. ·cG::,~.":::~_l1. met een enkel pariteitbi t wens en te

beveiligen, dan kan dit op gelijke wijze gebeuren.

p = So 0 S, 0 S2 0 SJ 0 C4

p = DoE0 0 DiE, CD D2E 2 0 DJEJ CD Co e Clee2 0 CJ e c4

Voor de realisatie hiervan is het nodig dat weer aIle Ei en Di
beschikbaar zijn. Verder moeten hier de modulo 2 sorn van aIle

C. bepaald worden. De realisatie koaten hiervan zijn in dit
1.

geval ook niet veel lager dan de kosten van het register.

We kunnen hieruit concluderen dat,in dit geval>de kosten van een

beveiliging met codes hoog, en veor een groot gedeelte constant

zijn. Ze nemen slechts in gerinsc mater toe met de compleL~eid

van de code.
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:'~. ~'~"""""'; r~ ..~ ...: :~T=r.
_..-. ...,''"....~,,_.~_a_''''_·..,...

Enkele opmerkingen betreffende "Modulo 3-codering" (z~e 5.3.4.).

Het uitleesregistor is verdecld in een aantal velden. Ieder

veld bestuurt een ~~ntal co~m~ncolijnen. De decodering van e~~~ele

velden beveiligen we wet een moculo J code.

We gaan uit van bijvoorbeeld 3 vaiden a, b en c die elk respec­

tievelijk 1, m en n bits bevatten.

De bits noemen we a o ' a 1 , ••• , b l' C jC 1 ,m- 0 • • •
••• C 1 •n-

Iildien een willokeurig bit de waarde 0 heeft, dan is de rest

bij doling door J oole Gelijk a~~ O. Rceft een bit de waarde 1,

dan is de re~t bij del~ng door J afhankelijk van de plaats

van hat bit. We zullon om dit ~e vCTQuidolijken de verzamaling

velden nader analysaren.

Veld C bestaat uit n bits. Numeriek stelt het de volgende ge-

tal,,;uarde voor.

n-1
+ •••• + 2 C 1n-

Bopalen we hiervan ~e rest bij deling door 3, dan is deze ge­

lijk aan de rest bij deling door 3 van:

Co + 2C1 + C2 + 2C
3

+ •••• mod. J(2n - 1 ).Cn _ 1

De reat bij delinc door 3 verkrijgen we door de modulo 3 som

te nemen van de bits wet even index plus tweemaal de bits met

oneven index.

Beschouwen we meerdere vaIden W, dan zijn deze als voIgt te ana­

lyseren.

W ;: a 2m+n
+ b 2n

+ C, waarin:

2a,
2 1-1a = a + + 2 a 2 + • • • • + 2 • a

l
_

10

22°2
m-1b = b + 2b, + + • • • • + 2 bm-10 ?

2n - 1c = C + 2C, + 2"'C + • ••• + Cn-10 2



= C + 2C + C +012
d 3(2n-i-')+ b

1
• mo .

d 3(2r.1+n)a • rno +o
(zl+m+n)

-75-

ue rest bij ~eling GOOT J is ~an:

mod 3 (~). mod 3 (Zm+n) + mod·3(b). mod 3(Zn) + mod 3(c)

( n-1) n( n)•••• C 1. mod 3 2 + b mod J Z +
n- "( m+n-~)+ •••• + b m_

1
• moa 3 Z +

( r.l+n+1)a
1

mod J 2 + ••• + a
l

_
1

mod 3

Besc:1.ou'·...en ,,,e aIle hits in volgorde, en kennon we ze.

de indices toe als voIGt:

C ,Cl,CZ, ••• C 1,0 ,b .."b 2·.·. b l· Cl , ••• a. 11o n- u+o n+1 ~+. n+m-' n+m+o n+m+ -

dan verkrijgan we de rest bij deling door 3 door mod J sorr~atie

van de bits met even index plus twee maal de bits met onaven

index.

Na decodatie krijzen we bij de com~andolijnen de volgende situa­

tie.

-Veld c wordt ui tgococ.oerd tot 2·" lijnen.

Doze

Veld

Deze

Veld

noemen we r ,r1 ,rZ ••• r ~.o 11.- j

b wordt uitgecodeerd tot Zili lijnen.
In

noemen we 9
0
,9,,92 , ••• 9 2 ' -1 •

a wordt uitgeco~Bc~d tot Zl lijnen.

De indices 0, 1, ••• geven daarbij steeds de waarde van de

bijbehorende waarden c i ' b i , a i aan.

Noemen we de gedecodoerde waarde van W w1 , dan is deze numeriek

gelijk aan W.

Uitwerking geeft:

wl=rO+rl+ ••• rZ~l + (90+91+ ••• 92~1) zn+(PO+P1+ ••• +P Z!1) Zn+m.

De rest bij deling door J is gelijk aan de mod 3 som van

O.ro+lr1+ZrZ+Or~+••• mod 3(2n-l).r2n_1+(O.9o+1.91+ ••• + ,

( ran )) .... ( n) ( (. ) )+9 2
m_ 1 mod 3 2 -1 .mod J \2 + O.Po+ ••• P21_1.mod 3 Z -1 •

(mod J( Zn+m» •

waarin mod J (ZP) =
(1 P = even
ilZ p :;:;; onoven
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