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Hoofdstuk 1

Inleiding

Dit hoofdstuk beschrijft op welke wijze dit veslag is opgebouwd. Voor elk hoofdstuk wordt
aangegeven wat in het betreffende hoofdstuk behandeld wordt.

In hoofdstuk 2 beschrijven we de opdracht en het kader waar binnen deze opdracht gesteld
is. Tevens geven we doelen aan die we voor dit project gesteld hebben.

Hoofdstuk 3 beschrijft uitgebreid het model waar we gebruik van maken om security-
protocollen te beschrijven en te bewijzen. Het model dat we in dit hoofdstuk beschrijven
is volledig gebaseerd op het model dat in “Operational semantics of security protocols” {5]
beschreven wordt.

In hoofdstuk 4 wordt in detail in gegaan op het bewijzen van non-injectieve synchronisatie
voor security-protocollen. De eerste paragraaf bevat een analyse van de protocollen die
in SPORE [14] opgenomen zijn. Hier wordt overzichtelijk aangegeven welke protocollen
wel en welke niet in aanmerkingen komen voor non-injectieve synchronisatie. In paragraaf
4.2 geven we aan op welke manier de bewijzen opgebouwd zijn die later volgen en wel-
ke lemma’s we hiervoor gebruiken. De paragrafen 4.3 t/m 4.8 behandelen elk het bewijs
voor non-injectieve synchronisatie van een protocol uit SPORE. Tot slot geven we in de
laatste paragraaf van dit hoofdstuk een bewijs voor een protocol dat oorspronkelijk niet
aan non-injectieve synchronisatie voldeed. Na een kleine wijziging in dit protocol aange-
bracht te hebben, was het echter wel mogelijk om non-injectieve synchronisatie af te leiden.

Hoofdstuk 5 bevat een korte evaluatie van de opdracht gevolgd door enkele conclusies. We
sluiten het hoofdstuk af met enkele aanbevelingen voor toekomstig onderzoek op dit gebied.

In bijlage A hebben we letterlijk de protocolbeschrijvingen uit SPORE opgenomen van
de protocollen die we in hoofdstuk 4 bewijzen. In bijlage B is een lijst van alle definities
opgenomen, die in hoofdstuk 3 reeds besproken zijn.



Hoofdstuk 2

Probleemstelling

Dit hoofdstuk beschrijft de opdracht en het kader waarbinnen deze opdracht gesteld is.
Tevens geven we enkele doelen aan die voor dit project gesteld zijn.

2.1 Kader

Security protocollen zijn bekend om hun fouten, deze fouten zijn helaas moeilijk te vinden.
Echter een fout in een werkend protocol zal snel uitgebuit worden en kan aanleiding geven
tot grote schade. Het is dan ook essentieel dat security protocollen op een formele manier
worden geverifiéerd. In de praktijk is het mogelijk om security protocollen partieel te ve-
rifieren met behulp van een modelchecker, dit geeft geen garantie dat het protocol correct is.

In " Defining Authentication in a Trace Model” [6] wordt een trace model beschreven voor
security protocollen. In hetzelfde artikel worden verschillende eigenschappen voor deze

protocollen formeel gedefinieerd. Op basis van deze definities zou formele verificatie van
security protocollen mogelijk moeten zijn.

2.2 Opdracht

Ga voor de protocollen uit SPORE [14] na of er non-injectieve synchronisatie geclaimd mag
worden en verifieer de protocollen formeel waarvoor non-injectieve synchronisatie geldt.
Aan de hand van deze bewijzen zal getracht worden een algemeen patroon te ontdekken.

Voor deze opdracht zijn de volgende doelen te onderscheiden.
e Ervaring opdoen met handmatig bewijzen van correctheid in security protocollen.

e Evalueren van de semantiek, i.h.b. de geschiktheid van correctheidsbewijzen.



Probleemstelling

Ontwikkelen van bewijsprincipes zoals axioma’s, afleidingregels, reductieregels, pa-
tronen, metastellingen etc.

Het correct bewijzen van geschikte protocollen uit SPORE.
Formuleren en eventueel implementeren van de bewijsprincipes.

Validatie d.m.v. verificatie van een serieus protocol.




Hoofdstuk 3

Het model

Dit hoofdstuk beschrijft uitgebreid het model en de semantiek die de basis vormen voor de
bewijzen van authenticatieprotocollen in hoofdstuk 4. De operationele semantiek die dit
model vastlegt, wordt uitgebreid beschreven in “Operational semantics of security proto-
cols” [5].

3.1 Inleiding

Een protocol is een abstracte beschrijving van de voorgeschreven manier waarop twee of
meer partijen met elkaar dienen te communiceren. Deze partijen noemen we de rollen van
een protocol. Voor een security-protocol onderscheiden we extra eisen zoals het geheim-
houding van bepaalde informatie of authenticatie.

We zullen de uitleg van het model af en toe verduidelijken met een voorbeeld. We maken
gebruik van één van de bekendste protocollen namelijk het Needham Schroeder Lowe [9),
[14] protocol. Aan dit protocol ligt het Needham Schroeder protocol [13] ten grondslag,
ontwikkeld door Roger Needham en Michael Schroeder in 1978. Het Needham Schroeder
protocol bewerkstelligt authenticatie tussen de beide partijen. In 1989 wordt het Need-
ham Schroeder protocol correct bewezen met behulp van de BAN logica [1]. Echter in
1995 wordt door Gravin Lowe een aanval [9] gevonden op dit protocol. Lowe geeft een
oplossing voor deze aanval, hetgeen resulteert in het Needham Schroeder Lowe protocol.
In Figuur 3.1 wordt het Needham Schroeder Lowe protocol op een schematische manier
beschreven. We zullen het Needham Schroeder Lowe protocol kortweg aanduiden als het
NSL protocol. Later zullen we voor dit protocol een bewijs geven.

Voor de schematische weergave maken we gebruik van een Message Sequence Diagram
(MSC) [12]. Met behulp van deze diagrammen zijn we goed in staat om een protocol te
beschrijven. De stokken stellen de rollen in een protocol voor waarbij de tijd gemodel-
leerd wordt op de verticale as. De bovenkant kan gezien worden als het moment waarop
het protocol gestart wordt en de onderkant van een stok is het moment dat het protocol



6 Het model

voltooid wordt. Boven de stok staat aangegeven wat de initiéle kennis van de rol is. In
de rechthoek bovenaan de stok staat de naam van de rol aangegeven. Met behulp van .
de pijlen geven we de berichten aan die de rollen onderling uitwisselen. De communicatie
loopt in dezelfde richting als de pijlen. Boven de pijl staat het patroon van het bericht
dat uitgewisseld wordt. Met de rechthoeken binnen de stok geven we aan op welk moment
lokale constanten gecregéerd worden. Tot slot maken we gebruik van een zeshoeken om aan
te geven dat een rol een bepaalde eigenschap claimt.

msc NSL
pk(i),sk(i),pk(r) pk(r),sk(r),pk(i)
[ i ] [ ]
nonce n;
{ni’ Z.}Pk(")
abell -7
nonce n,
- {ni7 Ny, T}pk(i)
label2__.-
{nr}orer)
lsbel3__--
ni-synch >
I I

Figuur 3.1: Lowe’s fixed version of Needham-Schroder Public Key

De operationele semantiek waarvan we hier gebruik maken is gelijktijdig met dit project
ontwikkeld en staat beschreven in “Operational semantics of security protocols” [5]. De
semantiek die wij hier gebruiken zal slechts op kleine punten verschillen, dit heeft twee
belangrijke oorzaken. Ten eerste is dit een gevolg van bepaalde keuzes die wij hier ge-
maakt hebben, zoals het gebruik van een specififiek intrudermodel. Tevens is een deel van
de semantiek in het artikel pas later ontwikkeld wat ook enkele verschillen oplevert. Toch
kunnen veel definities overgenomen worden uit het artikel. Een lijst van de definites die
overgenomen zijn, is in appendix B opgenomen.

We onderscheiden in een security-protocol vijf componenten. Hierbij maken we onderscheid
tussen de volgende componenten. In de protocolspecificatie leggen we het gedrag van het
protocol vast. Het agentmodel beschrijft het protocol op het uitvoeringsniveau. Vervolgens
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beschrijven we het communicatie- en intrudermodel waar we de communicatie van het sys-
teem vastleggen en beschrijven op welke manier een intruder het systeem kan beinvloeden.
Als vierde component beschouwen we de veiligheidseisen waaraan security-protocollen kun-
nen voldoen. Als laatste component onderscheiden wij de cyptografische primitieven waar
we vastleggen welke eigenschappen we van de encryptiemethoden verwachten. In de vol-
gende paragrafen zullen we het model aan de hand van deze vijf componenten beschrijven.

3.2 Protocolspecificatie

De protocolspecificatie beschrijft het gedrag van de rollen in een protocol. We onderschei-
den in de meeste gevallen drie verschillende rollen. De initiatorrol (I), deze rol initialiseert
het protocol. De responderrol (R), de reagerende rol in het protocol. Tot slot wordt in
veel protocollen gebruik gemaakt van een serverrol (S). Deze rol zal in veel gevallen sessie-
sleutels distribueren.

We definiéren rollen als een lijst van acties. Deze acties hebben berichten als parameters.
Deze berichten zullen we definiéren met behulp van een termsysteem. We introduceren de
volgende termen als basiselementen van het termsysteem.

element omschrijving gebruikelijke notatie voor de elementen
Role de rollen 1,7,8

Var de variabelen X, Y

Const de constanten nr, ni, kir

Func functies K(s,7),K(i,7), PK(i), SK(7)

We kunnen nu het termsysteem voor de roltermen definiéren. Met deze roltermen zijn we
in staat om de berichten samen te stellen. We definiéren eerst de basisroltermen. Vervol-
gens definiéren we de roltermen door middel van de basisroltermen, tupeling en encryptie.

Definitie 1 Roltermen

BasicRoleTerm = < Role >
| Func(< RoleTerm* >)
| < Const >
| < Var>

RoleTerm < BasicRoleTerm >

| (< RoleTerm >, < RoleTerm >)
| {< RoleTerm >}« RoteTerm>
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De protocollen die wij zullen bestuderen maken gebruik van encryptie. We maken hier-
bij onderscheid tussen twee encryptiemethoden: symmetrische en asymmetrische encryp-
tie. Voor de asymmetrische sleutels introduceren we de partiéle functie inversekey :
BasicRoleTerm — BasicRoleTerm. Het domein van deze functie bepaalt welke rolter-
men een asymmetrische sleutel representeren en relateert deze aan zijn inverse sleutel.
We eisen wel dat Ve gom (inversekey) inversekey(inversekey(bt)) = bt. We zullen verder aan-
nemen dat pk en sk functies zijn van ariteit 1 zodanig dat V,e gor inversekey(pk(r)) = sk(r)

De termen die niet in het domein van inversekey functie voorkomen beschouwen we als een
potentiéle symmetrische sleutels. We introduceren voor alle roltermen de inverse functie
_"1: RoleTerm — RoleTerm. We definiéren deze als volgt.

Definitie 2 Inverse sleutel

1 inversekey(t) t € dom(inversekey)
St anders

Een term die achtereenvolgens geéncrypt is met een sleutel en zijn inverse sleutel levert de
oorspronkelijke term weer op. De geéncrypte termen reduceren dus op de volgende manier.

Definitie 3 Encryptie reductie
Voor een willekeurige rolterm t en een basisrolterm k geldt.

t={{t}e}r

We willen eenvoudig kunnen redeneren over termen die bevat zijn als term in een ande-
re term. Hiervoor introduceren we het begrip bevat (C), we definiéren deze relatie als volgt.

Definitie 4 Bevat T
Voor willekeurige termen s en t

identiteit tCt
projectie t C (s,1)
C (s, 1)

encryptie t C {t}s
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Naast termen die verzonden en ontvangen worden bevatten de rollen in een protocol initiéle
kennis. Deze kennis bestaat gebruikelijk uit rollen waarmee de betreffende rol berichten uit-
wisselt en enkele sleutels. Voor de initiéle kennis definiéren we: RoleKnow = P(RoleTerm).

Voorbeeld

De initiéle kennis van de initiatorrol van het NSL protocol bestaat uit de rol zelf en
de rollen waarmee de initiator communiceert, dus 7 en 7. Verder bestaat deze kennis
uit de lokale constante ni en de sleutels pk(z), sk(i) en pk(r). De initiéle kennis voor
de initiator ziet er dan als volgt uit.

{47, né, pk(3), sk(2), pk(r)}

De rollen in het systeem kunnen drie verschillende acties uitvoeren. Een rol kan een
send,(i,7,t) uitvoeren. Een rol i stuurt een term ¢ naar een rol r. De tweede actie die een
rol kan uitvoeren is een read;(i,r,t). Een rol r leest een term ¢ gestuurd door een rol 5. Tot
slot kan een rol een claim,(i,c) uitvoeren. Een rol ¢ claimt lokaal de eigenschap ¢ uit de
verzameling Claim. Voor alle acties is een label [ noodzakelijk. We gebruiken hiervoor de
vrameling Label. Door dit label is het mogelijk om dezelfde acties in een protocolspecificatie
van elkaar te kunnen onderscheiden. We definiéren de verzameling acties (events) als volgt.

Definitie 5 FEvent

Event = {sendg(i,r, t), reade(i, T, t), claimy(i, c) l
¢ € Label,i,r € Role,t € RoleTerm,c € Claim}

We zijn nu in staat op de rolspecificatie te definiéren. De rolspecificatie bestaat uit een
omschrijving van het gedrag van de rol d.w.z. de mogelijke acties die uitgevoerd kunnen
worden en de initiéle kennis van de rol. Het is niet mogelijk dat de initi€le kennis variabele
bevat.

Definitie 6 Rolspecificatie

RoleSpec = RoleKnow x Event*
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Voorbeeld

We zullen aan de hand van het NSL protocol dat we geschetst hebben in Figuur 3.1
laten zien hoe de rolspecificatie voor de initiatorrol er uit komt te zien. We hebben
in het vorige voorbeeld al laten zien wat de initiéle kennis is. We voegen hier nog de
acties die de initiatorrol kan uitvoeren aan toe.

nsl(i) = ({4,r,ni, pk(s), sk(), pk(r)},
sendy (3,7, {ni, i} px(r)) -
ready(r, 3, {ni, X, 7} P (3)) *
sends(i,7, {X}p(r)))

De protocolspecificatie is het gedrag van alle rollen in een protocol. Hiervoor beelden we
de rollen af op een rolspecificatie. We definiéren de protocolspecificatie als volgt.

Definitie 7 Protocolspecificatie

ProtSpec = Role — RoleSpec

3.3 Agentmodel

De agenten executeren de rollen zoals beschreven in de protocolspecificatie. We nemen
aan dat de agenten het protocol ten alle tijden alleen op de manier executeren zoals dit
voorgeschreven wordt. De executie van een rol door een agent noemen we een run. Een
agent kan parallel één of meer instanties van diverse protocollen runnen.

Om het protocol op het runniveau te beschrijven hebben we extra termen nodig. We intro-
duceren de basiselementen Agent en Runid. De agenten zijn de instanties van een rol die
het protocol runnen. Binnen de verzameling van agenten beschouwen we een bijzondere
verzameling van betrouwbare agenten, deze verzameling duiden we aan met Agentr. De
runidentifier bindt de nonces aan de run waarin ze gemaakt zijn op een symbolische manier.
Verder helpen ze de runs te onderscheiden van elkaar. De basiselementen Func en Const
vervullen de dezelfde rol als bij de roltermen.

Net als we voor de protocolspecificatie roltermen gedefiniéerd hebben, kunnen we nu de
runtermen definiéren voor het agentmodel.
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Definitie 8 Runtermen

BasicRunTerm = < Agent >

| Func(< RunTerm* >)

| < Const >#< Runid >
RunTerm < BasicRunTerm >

(< RunTerm >,< RunTerm >)
{< RunTerm >}« gunTerm>

We hebben een functie nodig die de abstracte specificatie op een run afbeeldt. Hiervoor
definiéren we de functie Inst. Deze functie legt een instantie, (rid, p, o) € Inst als volgt
vast. De rid legt de betreffende run vast. De p beeldt de rollen op agenten af en de o zorgt
voor de afbeeldingen van de variabelen op waarde. We definiéren de functie Inst als volgt.

Definitie 9 Instantiatie functie

Inst = RID x (Role — Agent) x (Var — RunTerm)

Voorbeeld

We geven twee voorbeelden van instantiaties die kunnen voorkomen bij de executie
van het NSL protocol.

(1,{i = a,r =8}, (b; §{m', itokn) = {néll,alpey
(2,{i— c,r = d} {X —nif1}) ({X,nrripe) = {nifl, nri2, dlpe

Een run is een geinstantieerde rol. Deze is te beschrijven met een instantiatiefunctie en
verzameling acties (events). We definiéren een run dan ook op de volgende manier.

Definitie 10 Run

Run = Inst x Event*
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3.4 Communicatie- en intrudermodel

Het communicatiemodel legt vast op welke manier berichten die verzonden worden bij de
ontvanger terecht komen. Het beschrijft dus op welke manier een bericht door het netwerk
getransporteerd wordt.

Het intrudermodel legt vast op welke manier de intruder een systeem kan beinvioeden. Wij
hebben hier gekozen voor het Dolev-Yao intrudermodel [7]. De keuze voor dit model is
gemaakt omdat het Dolev-Yao het sterkste intrudermodel is. Indien een bepaalde eigen-
schap in dit model geldt zal het ook in een zwakker model gelden. In het Dolev-Yao model
vervult de intruder de rol van het netwerk. De communicatie van het systeem wordt dus
volledig door de intruder bepaald.

Een bericht dat verzonden is, wordt door de intruder in zijn kennis opgenomen. Een be-
richt kan alleen gelezen worden door een agent als het bericht in de kennis van de intruder
voorkomt. De intruder heeft de mogelijkheid om berichten naar willekeur te injecteren,
berichten uit het systeem te nemen en berichten te modificeren naar gelang zijn kennis dit
toelaat.

De kennis van de intruder duiden we aan als M. Deze kennis is opgebouwd uit alle mogelijk
runtermen die de intruder heeft kunnen creéren en ontvangen. We definiéren de kennis van
de intruder op de volgende manier.

Definitie 11 Intruder kennis (M)

M = P(RunTerm)

Een intruder is in staat om berichten die niet geéncrypt zijn te lezen en te ontleden. Be-
richten die geéncrypt zijn kan een intruder alleen lezen als deze in het bezit is van de juiste
sleutel om de berichten te decrypten. Een intruder heeft ook de mogelijkheid om uit zijn
kennis zelf berichten te creéren en te encrypten. We definiéren de transitieve afsluiting
voor een intruder M als volgt.

Definitie 12 Transitieve afsluiting van M
Als een intruder een paar van termen kent dan kent deze ook de termen afzonderlijk van
elkaar.

(s,$t) eEM&e&se MAte M
Een intruder heeft de mogelijkheid om termen te encrypten.

(s,t) EM = {s}h,e M
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Een intruder kan een term decrypten mits de intruder in het bezit is van de inverse van de
sleutel waarmee de term versleuteld is.

-1
t )
{shheMitleM)=>seM

De mogelijkheid bestaat dat termen in de kennis van de intruder voorkomen die versleu-
teld zijn en waarvan de intruder niet de decryptiesleutel kent. De intruder kan dan de
versleutelde term niet herkennen. Bijvoorbeeld de term {t}; komt in de kennis van de
intruder voor maar de term k! komt niet in zijn kennis voor. De intruder kan in dit
geval de term ¢ niet herkennen. Het is mogelijk dat de intruder op een later tijdstip alsnog
de decryptiesleutel (k~') leert, zodat hij de term ¢ nu wel kan herkennen. Vanwege deze
eigenschap willen we makkelijk kunnen redeneren over subtermen die in de intruderkennis
voorkomen. We introduceren de relatie bevat als subterm voor de intruderkennis.

Definitie 13 Bewvat als subterm
Voor een willekeurige term t,t' en een intruder M

tQME(at/eMitEt,)

3.5 Toestand

In deze paragraaf beschrijven we de toestand van het systeem en op welke manier een toe-
standsovergang plaats vindt. De toestand in ons model wordt vastgelegd door de agenten
die een protocol runnen en door de intruder die bepaald welke berichten agenten te lezen
krijgen. We definiéren de toestand van het systeem op de volgende manier.

Definitie 14 Toestand
State = P(RunTerm) x P(Run)

We kunnen het gedrag van het systeem definiéren met behulp van een transitiesysteem.
Het transitiesysteem beschrijft op welke manieren het systeem van de ene toestand kan
overgaan in een ander toestand. Elke transitie is gelabeld met een element uit de verza-
meling Transitionlabels.

Definitie 15 Transitionlabel

Transitionlabel ::= (Inst, Event) | create(Run)
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De initiéle lokale toestand van een run definiéren we met de functie runsof : ProtSpec —
P(runs). Initieel heeft elke run een runidentifier 7id. Elke runidentifier dient uniek te zijn.
Ten tweede worden de rollen op agenten afgebeeld. Voor deze afbeeldingen van agenten op
rollen gebruiken we de hulpfunctie roles : RoleTerm — P(Roles), die aangeeft welke rollen
voorkomen in een rolterm. Tot slot kan de toestand van een run initieel geen variabele
bevatten, dus o = {).

Definitie 16 Initiéle lokale toestand

runsof (p) = {((rid, p,0),p(r)) | rid € RID,r € dom(p) A roles(p(r)) = dom(p) }

Voorbeeld

We bekijken wederom het voorbeeld van het NSL protocol om een voorbeeld van
een initiéle toestand van de initiatorrol te geven. Om het domein van p te bepalen
moeten we bepalen welke rollen ervoor komen in dit protocol. roles(nsi(z)) = {z,r}.
We kiezen ervoor om deze rollen respectievelijk op de agenten a en b af te beelden.
Verder kiezen we als runidentifier 1. Dit resulteert in de volgende initi€le toestand
voor de initiatorrol.

(1,{i— a,r — b},0)

We definiéren de functie F' die runs van alle bestaande agenten en agenten die ooit bestaan
hebben representeert. Voor F' € P(Run) gebruiken we F[r'/r] om de substitutie van r met
v’ in F aan te geven. Verder definiéren we de verzameling actieve runidentifiers als volgt.

Definitie 17 Actieve runidentifiers
runids(F) = {rid | ((rid, p, o), event) € F}
De initiéle kennis van de intruder duiden we aan als M,. Initieel kan de kennis van de

intruder geen constanten bevatten die gebonden zijn. We definiéren dit op de volgende
manier.

Definitie 18 Initiéle kennis van de intruder (M)

vcEConst,rid,p,aMO 761 (Tid, P 0) (C)
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Tot slot zullen we de initiéle toestand van het systeem definiéren. De initi¢le toestand van
de intruder hebben we reeds gedefinigerd. Verder bevat het systeem initieel geen runs en
daarom zal deze verzameling leeg zijn.

Definitie 19 Initiéle toestand

S0 = (Mo,(?))

3.5.1 Matchen

Om te bepalen of bij een read-actie een ontvangen bericht aan het verwachte patroon vol-
doet maken we gebruik van de match functie. We zullen eerst nader ingaan op de typering
van berichten.

We maken gebruik van een sterke typering. Wat wil zeggen dat de agenten in ons systeem
in staat zijn om te herkennen of een variabelen aan het verwachte type voldoet. Bijvoor-
beeld: als een agent verwacht een nonce te ontvangen en hij ontvangt hiervoor in de plaats
een term van een ander type dan zal deze niet geaccepteerd worden.

Een agent die een geéncrypt bericht ontvangt en niet de sleutel bezit om dit bericht de de-
crypten is niet in staat om het type van de termen in dit bericht af te leiden. Dit probleem
doet zich bijvoorbeeld voor wanneer een agent een ticket ontvangt. We zullen hier later in
paragraaf 4.9 dieper op ingaan.

Voor alle variabelen definiéren we een verzameling van runtermen die toegestaan zijn voor
deze variabelen. We introduceren hiervoor de hulpfunctie Type : Var — RunTerm. Ver-
volgens introduceren we het predikaat: Welltyped op (Var — RunTerm). Dit predikaat
stelt ons in staat om te bepalen of een substitutie op de juiste manier getypeerd is.

Definitie 20 Correct getypeerd

WelltyPEd(U) = v’vedom(a) (0’(’0) € Type(v))

Berichten uit de intruderkennis die aan agenten worden aangeboden, worden op basis van
een patroon geaccepteerd. Voor deze acceptatie introduceren we het predikaat match :
Inst x RoleTerm x RunTerm X Inst. De match controleert of het inkomende bericht, het
derde argument, voldoet aan het verwachte patroon. Dit verwachte patroon wordt gerepre-
senteerd door het tweede argument en geinstantieerd door het eerste argument maar het
is mogelijk dat er nog vrije variabele in voorkomen die gebonden dienen te worden. Deze
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variabelen worden zo gebonden dat het inkomende bericht gelijk is aan de instantie van de
rolterm. De resulterende instantiatie wordt gerepresenteerd door het vierde argument.

Definitie 21 Maich

match(inst, pt,m,inst’) < inst = (rid,p,0) Ainst' = (rid, p,0’) A
o C o' A dom(o’) = dom(c) U vars(pt) A
Welltyped(c') A (md ,o')(pt) =m

3.5.2 Afleidingregels

We zijn nu in staat om de afleidingregels voor het systeem vast te leggen. De regels zijn
een vereenvoudiging van de regels in [5]. We kunnen het systeem met een viertal regels
beschrijven.

Deze vier regels beschrijven de verandering van de toestand als gevolg van respectievelijk:
het creéren van een run, het versturen van een bericht, het ontvangen van een bericht of
het claimen van een veiligheidseis. De afleidingregels zijn terug te vinden in Tabel 3.1.

run = ((rid, p, 0), s) € runsof (p), rid & runids(F)

[create] create(run)

(M, F) ————— (M, F U {run})
(send] run = (inst, sende(m) - s) € F'
sen (inst,sendg(m)) ) .

(M,F) ———— (M U {inst(m)}, F[(inst, s)/run])
(read] run = (inst, ready(pt) - s) € F,m € M, Match(inst,pt, m, inst’)
(inst! ,read s (pt))
(M, F) — 2" (M, F{(inst', ) /run])

(claim] run = (inst, claimy(r,c) - s) € F

(inst,claim,(r,c))

(M,F) —— " (M, F[(inst, s)/run])

Tabel 3.1: SOS-regels
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3.5.3 Trace

De veiligheidseisen die later aanbod komen zijn gebaseerd op traces. We definiéren een
trace op basis van de afleidingregels uit Tabel 3.1. Een trace legt vast in welke volgorde
de verschillende acties door diverse agenten zijn uitgevoerd binnen een protocol.

We voeren de volgende notaties in voor traces. Voor o = ayg...an—; € Transitionlabel®
gebruiken sy — s, om te omschrijven dat 3, 5., S0 2 8. Spo1 25 Sn. We gebrui-
ken s 5 om te omschrijven 3ys = §'. De verzameling van traces Tr : ProtSpec —
P(Transitionlabel®) definiéren we nu als volgt.

Definitie 22 Trace ,
{a € Transitionlabel* | sy —}, 20danig dat sy de initiéle toestand van het protocol is. Voor
de trace a, gebruiken we o om aan te geven dat i** actie label van trace o.

We kunnen de toestand van de intruder op de volgende manier koppelen aan een trace.
Als o; een actie uit de trace « is, dan is M; de intruder kennis direct voor het uitvoeren
van q;.

3.6 Veiligheidseisen

Voor authenticatieprotocollen bestaan diverse veiligheidseisen. Enkele voorbeelden hiervan
zijn secrecy, agreement en synchronisation. In de literatuur zijn voor deze eigenschappen
vele verschillende definities te vinden die vaak slechts in details van elkaar verschillen.

In [6] worden de voor de veiligheisen: (non-injective) synchronisation en (non-injective)
agreement formeel gedefiniéerd. We weten uit dit artikel dat synchronisatie de andere eigen-
schappen impliceert en non-injectieve synchronisatie impliceert non-injectieve agreement.
Verder bestaat het vermoeden dat uit synchronisatie relatief eenvoudig non-injectieve syn-
chronisatie is af te leiden. Non-injectieve synchronisatie is dus een redelijke sterke eigen-
schap en als het meezit is met behulp van deze eigenschap synchronisatie afleiden. Om
deze reden besteden we alleen aandacht aan non-injectieve synchronisatie.

Een agent die een veiligheidseis claimt dient een eerlijk ofwel betrouwbare agent te zijn.
Ook de agenten waarmee deze agent meent te communiceren dienen te vertrouwen te zien.
Dus als in een run van een agent de actie (rid, p, o, claimy(i, c)) voorkomt dan nemen we
aan dat rng(p) C Agentr. Het heeft geen zin om claims van onbetrouwbare agenten te
bekijken omdat dan zelfs de claim niet te vertrouwen zou zijn. Evenzo heeft het geen zin
om aan te nemen dat de agenten waarmee men meent te communiceren niet te vertrouwen
zouden zijn. We kunnen van onbetrouwbare agenten niet verwachten dat ze het protocol
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netjes zullen volgen. Natuurlijk wil dit niet zeggen dat de agenten waarmee werkelijk ge-
communiceerd wordt te vertrouwen zijn. Dit zullen we moeten aantonen.

Als een agent non-injectieve synchronisatie claimt dan wil zeggen dat alle acties die in
dit protocol voor het moment van de claim voorkomen, plaats gevonden hebben zoals de
protocolbeschrijving dit voorschrijft. Voor elke bericht dat gelezen is moet gelden dat het
exact hetzelfde bericht verzonden is en dat het moment van verzending het moment van
lezen voorafgegaan is.

De definitie van non-injectieve synchronisatie uit [5] is in drie stappen opgebouwd. Het
eerste predikaat drukt uit dat voor een zeker label [ een voorkomen send; en read, bij
elkaar passen en dat de send-actie de read-actie voorafgegaan is. We gebruiken de functie
sendrole en readrole om uit te drukken welke rol bij een label respectievelijk de afzen-
der of ontvanger is. Verder definiéren we de projectiefunctie runidof : Inst — RID door
runidof (rid, p, o) = rid.

Definitie 23 FEén label synchronisatie
Voor alle traces a, k € N, labels £ en run identifiers ridy, ridy, kunnen we het één-label
synchronisatie predikaat 1L-SYNCH definiéren als.

1L-SYNCH (o, k, £, ridy, rids) <=
3i,jeN,instl,instzelnst,ml,mzeMSG
1<j<kA
a; = (insty, sendg(my)) A runidof (inst;) = rid; A
a; = (insty, readg(ms)) A runidof (insty) = rids A
inst;(my) = insta(ms)

Het tweede predikaat generaliseert over de verzameling van labels. We introduceren hier-
voor de functie cast. Deze functie beeldt een rol op een runidentifier af.

Definitie 24 Multi label synchronisatie

Voor alle traces a, k € N, verzameling labels £ en de runindentifiers ridy, rids, kunnen we
het mult: label synchronisatie predikaat ML-SYNCH als.

ML-SYNCH (o, k, L, cast) <=
Veer 1L-SYNCH (e, k, £, cast(sendrole(£)), cast(readrole(£)))

Als aan het predikaat ML-SYNCH (a, k, L, cast) voldaan is, kunnen we zeggen dat de acties
behorende bij de verzameling labels L op een correcte manier in een trace o voorkomen
voor een punt k met betrekking tot een instantie van cast.




3.7 Cryptografische primitieven 19

Voor non-injectieve synchronisatie is de volgorde waarin de acties voorkomen van groot
belang. Om de volgorde waarin acties binnen een rol behoren plaats te vinden definiéren
we de ordeningsoperator (<).

Definitie 25 Ordening

Een event e dat voorafgegaan is aan een event € in een rol r noteren we als volgt: e <, €.

Om de relevante verzameling van labels af te leiden die gecontroleerd dienen te worden voor
een synchronisatie claim in een zeker protocol p definiéren we de verzameling prec(p, cl).

Definitie 26 Preceding label set
De verzameling met de labels van alle acties die de claim gelabeld met label cl voorafgegaan
zijn in een protocol p, definiéren we als.

prec(p, cl) = {£€ | read,(-, -, -) < claimy(-,-)}

We kunnen nu het predikaat voor non-injectieve synchronisatie definiéren. Hiervoor intro-
duceren we de claim nisynch € Claim.

Definitie 27 Non-injectieve synchronisatie
Een protocol p is correct met betrekking tot NI-SYNCH als het volgende geldig ts voor alle
traces o € Tr(p).

a; = (rid, p, o, claim(r, nisynch)) A rng(p) C Agentr
= Jeast:Rote—rIp (cast(r) = rid A ML-SYNCH (e, i, prec(p, £), cast))

3.7 Cryptografische primitieven

We maken in ons model gebruik van de black bor aanpak, wat betekent dat we ons niet
bezig houden met de wiskundige details van de cryptografie. We maken alleen gebruik van
de veronderstelde eigenschappen van cryptografische primitieven. We houden ons dus niet
bezig met welke encryptiemethode gebruikt wordt. We gaan er tevens vanuit dat de ge-
bruikte primitieven onfeilbaar zijn, wat wil zeggen dat het niet mogelijk is om bijvoorbeeld
een sleutel te kraken of een waarde die onvoorspelbaar wordt geacht te voorspellen.
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Voor de protocollen die wij bestuderen maken we gebruik van twee belangrijk cryptogra-
fische primitieven: symmetrische en asymmetrisch encryptie. Hashing laten we buiten
beschouwing omdat de protocollen waarvan we in hoofdstuk 4 een bewijs geven, geen ge-
bruik van hashing maken.

3.7.1 Symmetrische encryptie

Bij symmetrische encryptie wordt er slechts gebruik gemaakt van één sleutel, deze sleutel en
zijn inverse sleutel zijn in dit geval hetzelfde. We duiden een symmetrische sleutel van twee
rollen gebruikelijk aan als K'(¢,7). We sluiten hier de mogelijkheid dat K(i,r) = K(r,1)
uit. We definiéren de gelijkheid van symmetrische sleutels als volgt.

Definitie 28 Gelijkheid symmetrische sleutel

p(K(i,r)) = p'(K(i,7)) = p(i) = p'(d) A p(r) = p(r)

3.7.2 Asymmetrische encryptie

Voor asymmetrische encryptie wordt gebruik gemaakt van twee sleutels. We onderscheiden
hierbij een publieke sleutel pk en een geheime sleutel sk. De publieke sleutel mag iedereen
kennen. Van de geheime sleutel gaan we ervan uit dat alleen de eigenaar deze sleutel kent.
Dit levert een aantal belangrijke eigenschappen op.

1. Een bericht vercijferd met een geheime sleutel kan door iedereen ontcijferd worden
maar kan slechts gemaakt zijn door degene die de geheime sleutel bezit.

2. Een bericht vercijferd met een publieke sleutel kan door iedereen gemaakt worden
maar kan slechts ontcijferd worden door degene die de geheime sleutel bezit.



Hoofdstuk 4

Bewijzen van protocollen uit SPORE

In dit hoofdstuk bestuderen we de protocollen uit SPORE [14]. We maken eerst een
korte analyse van de protocollen en vervolgens bewijzen we de protocollen waarvoor non-
injectieve synchronisatie geclaimd mag worden.

4.1 Analyse van protocollen uit SPORE

SPORE is een collectie van security-protocollen. Op dit moment bevat SPORE 45 pro-
tocollen. We zullen deze 45 protocollen kort bestuderen en van elk protocol aangeven of
er wel of geen aanval mogelijk is. Hierbij maken we onderscheid tussen de volgende type
aanvallen. In Clark en Jacob [3] worden dezelfde type aanvallen onderscheiden.

Freshness attack (1): Bij een ‘freshness attack’ worden berichten of delen hiervan die
al eens eerder zijn gestuurd opnieuw gebruikt om zo een agent om de tuin te leiden.
In het geval dat een ‘freshness attack’ bestaat voor een zeker protocol dan zal er geen
non-injectieve synchronisatie voor dit protocol gelden.

Type flaw attack (2): Een aanval van dit type maakt gebruik van het feit dat een
ontvanger van een bericht ook een bericht zal accepteren dat niet conform de pro-
tocolbeschrijving is verstuurd. Een agent kan bijvoorbeeld een nonce accepteren op
een plek waar een sleutel verwacht wordt. We maken in ons model gebruik van sterke
typering, agenten zijn in staat om het type van termen te herkennen. Een aanval
van dit type is dus niet mogelijk in ons model.

Parallel session attack (3): Bij een aanval van dit type wordt gebruik gemaakt van
van de mogelijkheid om een parallelle sessie van het protocol te starten. Een bekend
voorbeeld van een parallel session attack is de aanval op het Needham Schroeder
protocol [13]. Indien dit type aanval op een protocol mogelijk is zal er geen non-
injectieve synchronisatie optreden.
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Bewijzen van protocollen uit SPORE

Voor de protocollen waarvoor geldt dat er geen aanval mogelijk is van het type 1 of 3, is het
interessant om te bekijken of er non-injectieve synchronisatie optreedt. Echter er zijn nog
twee eigenschappen die in de protocollen uit SPORE kunnen voorkomen die non-injectieve
synchronisatie in de weg staan. Een protocol kan gebruik maken van een ticket of tijd. We

zullen deze eigenschappen nader toelichten.

Tickets (a): Een ticket is een bericht of een deel van een bericht dat door een agent

wordt ontvangen en niet leesbaar is voor deze agent. In de meeste gevallen zal dit
door encryptie veroorzaakt worden. Deze agent stuurt op zijn beurt dit bericht in
dezelfde vorm weer door naar een andere agent. De agent die deze berichten door-
stuurt wordt slechts als tussenpersoon gebruikt. De tussenpersoon heeft dus niet
de mogelijkheid om te controleren of hij de informatie heeft ontvangen en doorge-
stuurd zoals het protocol dat voorschrijft. Het is essentieel dat de agent die het
bericht doorstuurt geen bewerking op dit bericht uitvoert. Een eventuele intruder
kan ervoor zorgen dat zo’n ticket niet bij deze tussenpersoon terecht komt en omdat
deze tussenpersoon het bericht niet kan controleren, kan een intruder elk willekeurig
bericht aan deze tussenpersoon doen toekomen. Dit soort berichten zullen we aan-
duiden als een ticket. Indien een protocol een ticket bevat is het niet mogelijk dat er
non-injectieve synchronisatie optreedt. In paragraaf 4.9 op pagina 84 zal uitvoerig
op dit probleem in gegaan worden. Tevens zal voor het ticket-probleem in het “Kao
Chow Authentication v.1” protocol een oplossing gepresenteerd worden.

Timing (b): In het model dat wij beschouwen is geen notie van tijd opgenomen Veel

protocollen maken gebruik van ‘timestamps’ om de versheid van berichten te kunnen
controleren. Voor de protocollen die op deze of een soortgelijke wijze gebruik maken
van tijd, kunnen wij dus niets zeggen over non-injectieve synchronisatie.

In Tabel 4.1 zijn alle protocollen uit SPORE terug te vinden. De protocollen staan in de-
zelfde volgorde als waarin ze in SPORE opgenomen zijn. Per protocol zullen we aangeven
welke aanval bekend is. Verder geven we per protocol aan of het protocol gebruik maakt

van tickets en/of tijd.

| Protocol

[1]2]3]a]|b|Opmerkingen

—

Andrew Secure RPC

+

BAN modified Andrew Secure RPC

Bewijs in paragraaf 4.6

BAN concrete Andrew Secure RPC

Lowe modified BAN concrete An-
drew Secure RPC

Bewijs in paragraaf 4.5

CAM

+

1. Freshness attack
2. Type flaw attack
8. Parallel session attack

a. Protocol maakt gebruik van tickets
b. Protocol maakt gebruik van timing
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| Protocol |1]2] 3] a]b | Opmerkingen :]

CCITT X.509 (1) +

CCITT X.509 (1c) +

CCITT X.509 (3) + +

BAN modified version of CCITT Bewijs in paragraaf 4.7

X.509 (3)

Denning-Sacco shared key +

Lowe modified Denning-Sacco shared +

key

Diffie Helman De aanval uit [14] is niet in één
van deze klassen in te delen. Het
betreft een imitatie aanval.

GJM Protocol is erg complex voor een
handmatig bewijs. Tevens wordt
er een aanval op het protocolbe-
schreven in [15].

Gong Protocol is erg complex voor een
handmatig bewijs. Er is geen
aanval bekend.

Kao Chow Authentication v.1 + Een oplossing voor het ticket pro-
bleem wordt in paragraaf 4.9 ge-
presenteerd.

Kao Chow Authentication v.2 +

Kao Chow Authentication v.3 +

Kerberos V5 +

KSL + + | + | Timestamp is waarschijnlijk door
een nonce te vervangen.

Lowe modified KSL + | + | Timestamp is waarschijnlijk door
een nonce te vervangen.

Neumann Stubblebine + + Tevens is er ook nog een plaintext
aanval mogelijk

Hwang modified version of Neumann + | + | Timestamps mogelijk te vervan-

Stubblebine gen door nonces.

Needham-Schroeder Public Key +

Lowe’s fixed version of Needham- Bewijs in paragraaf 4.3

Schroder Public Key

Needham Schroeder Symmetric Key Bewijs in paragraaf 4.8

Amended Needham Schroeder Sym- +

metric Key

Otway Rees + +

1. Freshness attack
2. Type flaw attack
3. Parallel session attack

a. Protocol maakt gebruik van tickets
b. Protocol maakt gebruik van timing
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| Protocol |1]2]| 3]a]b | Opmerkingen ]
SK3 + De aanval is niet relevant aan-
gezien er aangenomen wordt dat
een nonce voorspelbaar is.
SmartRight view-only Geen non-injectieve synchronisa-
tie omdat VoR in bericht 3 elk
willekeurig nummer kan zijn.

SPLICE/AS + | Diverse aanvallen mogelijk maar
niet te klassificeren

Hwang and Chen  modified + | Aanval niet te classificeren

SPLICE/AS

Clark and Jacob modified Hwang and | + +

Chen modified SPLICE/AS

TMN + +

Wide Mouthed Frog + +

Lowe modified Wide Mouthed Frog +

Woo and Lam Mutual Authenticati- + |+

on

Woo and Lam Pi
Woo and Lam Pi 1
Woo and Lam Pi 2
Woo and Lam Pi 3
Woo and Lam Pi f Het is niet mogelijk om non-
injectieve synchronisatie aan te
tonen voor dit protocol. In-
dien er communicatie met zich-
zelf plaatsvindt, is het niet mo-
gelijk om onderscheid te maken
tussen de berichten 3 en 5.

+|+|+ |+
|+ |+ ]+

Yahalom +
BAN simplified version of Yahalom | +
Lowe’s modified version of Yahalom : Bewijs in paragraaf 4.4
Paulson’s strengthened version of Ya- +
halom
1. Freshness attack ' a. Protocol maakt gebruik van tickets
2. Type flaw attack b. Protocol maakt gebruik van timing

3. Parallel session attack

Tabel 4.1: Overzicht van SPORE protocollen

Van de protocollen waarvoor een ‘freshness attack’ of een ‘parallel session attack’ bestaat
weten we dat er geen non-injectieve synchronisatie geldt. Tevens weten we dat de proto-
collen die gebruik maken van een ticket niet non-injectief synchroniseren. Een ‘type flaw
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attack’ is niet mogelijk in ons model dus een aanval van dit type is niet relevant. Van
de protocollen die gebruik maken van tijd kunnen we niets zeggen omdat ons model dit
niet toe staat. In sommige protocollen komen veel communicaties voor of wordt gebruik
gemaakt van lastige primitieven. We hebben hier als doel gesteld om een patroon in de
bewijzen te ontdekken en daarom besteden we geen aandacht aan deze protocollen. Bij de-
ze protocollen hebben we opgemerkt dat deze te complex zijn voor een handmatig bewijs.
Na deze korte analyse houden we het volgende lijstje protocollen over die mogelijkerwijs
non-injectief synchroniseren.

protocol paragraaf pagina
Lowe’s fixed version of Needham-Schroder Public Key 4.3 30
Lowe’s modified version of Yahalom 44 40
Lowe modified BAN concrete Andrew Secure RPC 4.5 51
BAN modified Andrew Secure RPC 4.6 58
BAN modified version of CCITT X.509 (3) 4.7 65
Needham Schroeder Symmetric Key 4.8 72

Tabel 4.2: SPORE protocollen die mogelijkerwijs non-injectief synchroniseren

Zoals in Tabel 4.1 te zien is, geldt er voor het ‘Kao Chow Authentication v.1’ protocol
geen non-injectieve synchronisatie omdat het protocol gebruikt maakt van een ticket. We
zullen in paragraaf 4.9 op pagina 84 laten zien dat dit protocol door een kleine wijziging
gerepareerd kan worden zodat er wel non-injectieve synchronisatie geclaimd mag worden.
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4.2 Bewijsmethode

In de paragrafen 4.3 t/m 4.9 geven we de bewijzen voor non-injectieve synchronisatie van
diverse protocollen. We zullen eerst kort toelichten op welke manier de bewijzen opge-
bouwd zijn en welke lemma’s hiervoor gebruikt worden.

4.2.1 Opbouw

We beginnen elke paragraaf met een schematische weergave van het protocol d.m.v. een
MSC. De protocolbeschrijvingen uit SPORE waaruit deze MSC’s gegenereerd zijn, zijn in
bijlage A te vinden. In de MSC’s zijn ook de veronderstelde claims opgenomen. We heb-
ben gekozen om voor één rol non-injectieve synchronisatie te bewijzen. Het bewijzen van
andere rollen in een protocol zou in veel gevallen min of meer op dezelfde wijze verlopen.
Tevens hebben we ons zelf als doel gesteld om zoveel mogelijk protocollen uit SPORE te
bewijzen. Het bewijzen van meerdere rollen zou omwille van de beschikbare tijd dit doel
in de weg staan. Tot slot vergde het bewijzen van een protocol, zeker in het begin, erg veel
tijd. Enige afwisseling bij het bewijzen en ervaringen met andere procollen opdoen wordt
als zeer wenselijk beschouwd.

Vervolgens genereren we uit deze schematische weergave van het protocol de rolbeschrijvin-
gen. Deze rolbeschrijvingen stellen ons in staat om te zien welke berichten door de rollen
verstuurd en verwacht worden.

Nadat we het protocol uitvoerig hebben beschreven kunnen we overgaan tot het bewijzen
van non-injectieve synchronisatie voor dit protocol. We nemen aan dat een bepaalde rol
non-injectieve synchronisatie claimt. Meestal zullen we ervoor kiezen om deze claim na
de laatste read-actie in een protocol te plaatsen. Vervolgens zullen we met behulp van
de definities en lemma’s laten zien dat deze claim correct is. Voor veel bewijzen maken
we gebruik van één of meer deelbewijzen om het overzicht in het bewijs te bewaren. De
deelbewijzen zijn aan het einde van iedere paragraaf opgenomen en worden in elke paragraaf
opnieuw genummerd. De deelbewijzen worden eerst als een stelling geformuleerd zodat
makkelijk terug te zoeken is welke conclusie aan de hand van het deelbewijs getrokken mag
worden. Vervolgens wordt het deelbewijs volledig uitgeschreven. We gebruiken Romeinse
cijffers om aan vergelijkingen te refereren die we in het bewijs hebben afgeleid. Deze
Romeinse cijfers zijn in de rechter kantlijn te opgenomen.

4.2.2 Lemma’s

De lemma’s die nodig zijn om voor de diverse protocollen het bewijs te leveren worden in
deze paragraaf beschreven. De bewijzen van de lemma’s worden niet gegeven omdat deze
niet direct relevant zijn voor het doel van de opdracht en het ons hiervoor aan tijd ontbreekt.
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Het eeerste lemma geeft de mogelijk om af te leiden welke acties een actie in een run
voorafgegaan zijn. De functie role(e) drukt uit welke rol de event e uitgevoerd heeft.

Lemma 1 Event

Als een event e in een run heeft plaats gevonden dan hebben alle events voorafgaande aan
event e in deze run ook plaats gevonden.

VaGT(p),eeEvent,(m'd,p,a)EInst,iGN, Loy = (’f‘id, [ 0)(6) =

. ) (o Y
ve’eEvent:e’<,_,,¢e(e)e . 3jeN:j<i,cr’:cr'§a oy = (TZd, p,o )(6 )

Het volgende lemma is specifiek voor het model waarvan wij hier gebruiken. Het lemma
is een direct gevolg van de keuze voor het Dolev-Yao model. Met behulp van dit lemma
kunnen we afleiden dat als een bericht ontvangen wordt dit bericht op hetzelfde moment
in de kennis van de intruder voorkomt.

Lemma 2 Read

Als een agent een bericht leest op een moment i, dan is dit bericht bekend bij een intruder
op moment ©.

VaeT(p),iEN,(rid ,0,0)€Inst,l€ Label r,r'€ Role,me RoleTerm *
a; = (rid, p, 0, read;(r,7',m)) = (rid, p,0)(m) € M;

De volgende lemma’s (3 t/m 5) geven ons de mogelijkheid te concluderen wanneer er een
send-actie plaats gevonden heeft als gevolg van bepaalde intruderkennis.

Lemma 3 Publicke sleutel

Stel er komt een term van de vorm {t} voor in de kennis van de intruder, deze term is
niet initieel bekend bij de intruder en de subterm t komt niet voor in de intruderkennis.
Dan is er ooit een agent geweest die een bericht heeft gestuurd zodanig dat de term {t} in
dit bericht bevat is.

vaeT(p),jGN,(m'd,p,o)GInst,t,kERoleTerm .
(rid, p, o) ({t}e) < M; A (rid, p, o) ({t}x) € Mo A (rid, p,0)(t) & M;
=

3iEN,'i<j,('r'lld',p’,cf’)eIn.st,leLa.bel,r,r’eRole,mERoleTerm .
o; = (rid’, o', o', send;(r, 7', m)) A (rid, p, o) ({t}x) T (rid’, o, 0')(m)
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Lemma 4 Symmetrische of geheime sleutel

Stel er komt een term van de vorm {t}r voor in de kennis van de intruder, deze term
komt niet intieel voor in de kennis van de intruder en de sleutel k is geen element van de

intruderkennis. Dan is er ooit een agent geweest die een bericht heeft gestuurd zodanig dat
de term {t}x in dit bericht bevat is.

VaeT (), €N, (rid p,0)€ Inst t, k€ RoleTerm
(rid, p, o) ({t}e) A M; A (rid, p,o)({t}x) € Mo A (rid, p,0)(K) 4 M;
=
JieN,i<j (rid! o o' )€ Inst I Label,r,r' € Role,meRoleTerm °
a; = (rid', o', o, sendy(r,7',m)) A (rid, p, o) ({t}x) C (rid’, o', o')(m)

Lemma 5 Basistermen

Stel de basisterm t komt voor in de kennis van de intruder en deze basisterm komt intieel

niet voor in de intruderkennis. Dan is er ooit een agent geweest die een bericht heeft
verstuurd zodanig dat de term t bevat is in dit bericht.

VaeT(p),jeN,(rid,p,a)EInst,teBasicRoleTerm .
(rid, p,0)(t) < M; A (rid, p,o)(t) 4 M,
=
3ieN,i<j,(rid’,p’,a’)GInst,lELabel,r,r’ERole,mERoleTerm :
a; = (rid’, o', o', sendy(r, 7', m)) A (rid, p,c)(t) C (rid’, ¢', 0")(m)

Het volgende lemma, geeft de mogelijkheid om gelijkheid van runs af te leiden bij gelijkheid
van twee lokale constanten.

Lemma 6 Gelijke lokale constante

Als twee instanties van een lokale constante geligk 2ijn, zijn de functies die deze instanties
vastleggen hetzelfde.

VoeTr(p)ijeN, (rid,p,o),(rid! 0 ,0')E Inst,c&Const, LI/ Label, m,m’eRoleTerm
o; = (rid, p, o, eventy(m)) A o; = (rid’, p', o, eventy (m')) A
cCmAcCm A(rid,p,0)(c) = (rid, p',0')(c)

=
rid=rid Ap=p AN((i<jAcCd)V(<iAnd Co))
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Het laatste lemma geeft de mogelijkheid om af te leiden dat als een lokale constante voor het

eerst verzonden wordt, elke andere actie waarin deze term voorkomt op een later moment
plaats heeft gevonden.

Lemma 7 FEerste voorkomen lokale constante

De functie FirstSend geeft voor een rol r en een constante ¢ het label | waarvoor geldt dat
de send; de eerste send is waarbij de constante ¢ wordt verzonden.

FirstSend(r,c) = (min <;:1 € Label,r’ € Role,m € RoleTerm
sendy(r,7,m)AcCEm:l)

Als een lokale constante voor de eerste keer wordt verzonden dan wil dat zeggen dat elk read-
actie waarin dezelfde lokale constante voorkomt op een later moment heeft plaats gevonden.

Vi 5eN,(rid,p,0) (rid’ ¢/ 0" )EInst,ccConst,r,r" s,5'€ Role,m,m' € RoleTerm, *
o; = (rid, p, 0, send pirstSend(r,c) (T 8, M))
Naj = (rid', o, o', readi(r', s', m)) A (rid, p, 0)(c) C (rid’, o', 0")(m')
=
i<j
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4.3 Needham Schroeder Lowe

Het eerste protocol dat we bestuderen, is het Needham Schroeder Lowe protocol ofwel het
NSL protocol. Dit protocol hebben we als voorbeeld gebruikt in hoofdstuk 3 waar we de
semantiek beschreven hebben. Het NSL protocol bewerkstelligt authenticatie tussen twee
partijen. We hebben dit protocol reeds schematisch met een MSC in Figuur 3.1 op pagina
6 beschreven.

4.3.1 Rolbeschrijving

Uit de MSC in Figuur 3.1 kunnen we de rolbeschrijvingen voor het NSL protocol gene-
reren. De rolbeschrijving geeft op een abstracte manier weer hoe een protocolrun wordt
uitgevoerd.

Globalen:

func PK(r): PublicKey;
func PK(i): PublicKey

Initiatorrol (I)

Initiator(i,r) =
const n; : nonce;
var X : nonce;
sendy (4,7, {ni, 1} pr(r)) -
reads(r, i, {ni, X, 7} pr () -
sends (i, 7, {X }pr(r))

Responderrol (R)

Responder(r,i) =
const n, : nonce;
var Y : nonce;
read; (i, 7, {Y, i} pr(r) -
senda(r, i, {Y, "y, 7} P (i) -
reads (i, 7, {n+} pr(r)) -
claimy(r, ni-synch)
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4.3.2 Bewijs

We zullen bewijzen dat de claim voor non-injectieve synchronisatie van de responderrol
correct is. Ten behoeve van de eenvoud van het bewijs is een deel van het bewijs als deel-
bewijs opgenomen in paragraaf 4.3.3 op pagina 35.

NI-SYNCH (p, 4)
= { definitie }
Vae T(p),k4€ N (rid¥ p* ,c*4)€nst -
ag = (rid"®, p¥, o, claimy(r, ni-synch)) A rng(p¥) C Agentr = -
Jeast:Role— rIp €ast(r) = rid® A ML-SYNCH (o, k4, prec(p, 4), cast)

We veronderstellen dat een instantie van de responderrol non-injectieve synchronisatie
claimt en dat de agenten waarmee de responderrol meent te communiceren te vertrouwen
zijn. We laten zien dat uit deze aanname non-injectieve synchronisatie is af te leiden.

Stel: « € T(p), k4 € N, (rid*, p*,o™) € Inst
zodat: ags = (rid*, p*, o*, claimy(r, ni-synch)) A rng(o*) C Agentr
= { Lemma 1, kies: ofl o*? o*3 € Inst, zodat: o*' C o*2 C o*3 C o™
en kies: k1,k2,k3 € N, zodat: k1l <k2< k3 <kd}
oy = (rid®, ¥, 0™, read, (i, 7, {Y, i} pr(r))) A
o = (rid*, p*, 02, senda(r, 3, {Y, nr, T} PR (3))) A

ons = (rid*, of, o*2, reads (i, 7, {n-} Pr(r)))

We hebben een instantie van de responderrol verondersteld en zijn run geconstrueerd. Nu
zullen we bekijken of we een instantie van een initiatorrol kunnen afleiden uit het voorkomen

van een reads in de run ridF.

= { verzwakking }
s = (rid®, p*, "2, reads (i, 7, {n, } P (r)))
= { Lemma2 }

(rid*, ¥, o) ({n, } pr(r)) € Mia
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= { Deelbewijs 1: (rid*, o*,o*®)(n,) ¢ M3, Lemma 3 }
3j3€N,j3<Ic3,(7"z‘dj,p7‘,cﬂ'z")eIn.st,leLabel,a,beRole,meRoleTerm :
a3 = (rid?, p7, 073, send;(a, b, m))

A (rid®, p*, a**)({n:}prry) E (rid?, o7, 07%)(m)

Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus een sends
plaats gevonden hebben.

= { protocolbeschrijving }
3j3€N,j3<k3,(n‘dj,pj,ofs)elnst C Q3 = (Tidja Pi, o’ sends (i, 7, {X}PK(r))) A
(rid?, o, %) ({ X} p(r) = (rid®, p*, ™) ({n} P ()
= { kies: j3 € N,(rid’,p’,0%) € Inst, zodat: 53 < k3
A (rid?, 07,07 ({X }pr(n) = (rid", 0, a*)({n:} picry) } (1)
ajz = (rid?, o/, 0%, sends(i,r, { X} prc(r)))
= { Lemma 1, kies: j1,j2 € N, zodat: jl < j2< j3
en kies: ajl,ajz € Inst, zodat: ol C g2 C 73 }
aj = (rz'dj,pj,ajl, sendy (4,7, {ni, i} pr(r))) A
ajo = (rid?, p?, 092, ready(r, 4, {ni, X, 7} PK(3)))

We hebben voor de initiatorrol een instantie en een run gevonden. Om synchronisatie
te bewijzen moeten we laten zien dat voor alle labels de bijbehorende send- en read-
acties van deze twee runs bij elkaar passen. We kunnen nog geen conclusies trekken over
synchronisatie voor één van de labels. Daarom bekijken we nu welke conclusies we uit de
reads it de run 7id’ kunnen afleiden.

= { verzwakking }
Qjo = (rid?, o7, 072, ready(r, s, {ns, X, T}PK()))
= { Lemma2 }
(rid?, o7, ") ({ni, X, 7} pre(s)) € My
= { (rid*, p¥, %) (n,) = (rid?, o, 07%)(X), Deelbewijs 1, Lemma 3 }
3i2eN,1'2<j2,(n’dk",p"",a"z)EInst,leLabel,a,bERole,meRoleTerm :
g = (rid™, p**, 62, send;(a, b, m))
A (rid?, o, 07 ({ni, X, T} Pri)) E (rid**, p**, o) (m)
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Op basis van de protocolbeschrijving kan de conclusie getrokken worden dat er maar één
mogelijke match voor m is, namelijk die van een send,.

= { protocolbeschrijving en gelijkheid 1 }
3i2€N,i2<j2,(7~id’°’°,pkk,aiz)emst P Qg = (”dkk, Pkk, Uiz, sendy(r, i, {Y, ny, 7’}PK(z‘)))
A (rid?, 7, 07 ({ni, X, T} PK(3))
= (rid®™, p**, ) ({Y, nr, 7} pk(5)
A (T‘idkka pkka aiz)(nT)
= (rid’, p?,07*)(X)
= (rid*, p¥,o™)(n,)
= { Lemma6 }
(Tidj, pja Uj2)({nia Xa T}PK(’i)) = (Tidka pk’ Ukz)({)/) Ny, T}PK(i)) (II)
= { gelijkheid van berichten }
(rid®, p*,0™)(i,7) = (rid?, ¢, 07)(i, )

Dankzij de laatste gelijkheid (11) weten we nu dat de afbeeldingen van de rollen ¢ en 7 op
agenten voor zowel de initiator- als de responderrol hetzelfde zijn. De identiteit van de
responder (r) in bericht 2 is de toevoeging die Gravin Lowe aan het “Needham Schroeder
Public Key” protocol [13] heeft gedaan, waardoor het NSL protocol is ontstaan. In tegen-
stelling tot het NSL protocol is voor het Needham Schroeder protocol een aanval mogelijk
door het ontbreken van de identiteit van de responder. We hebben zojuist laten zien dat
deze aanval niet meer mogelijk is op het NSL protocol.

We kunnen nu eenvoudig laten zien dat voor alle labels, één label synchronisatie geldt.
Per label vatten we de benodigde informatie samen. In sommige gevallen volgt nog een
korte afleiding. We beginnen met het laten zien dat voor label 1, de run rid* en rid’
synchroniseren.

o { herhaling }
a1 = (rid?, p?, o7, send: (3,7, m1))
A oy = (rid*, p*, o*, read, (i, 7, my))
Amy = {ni, 1} pr @)
Amy ={Y, i} pr(r)
= { gelijkheid 11, Lemma 7 }
(rid?, o7, 07")(my) = (rid®, p*, o**)(ma) A j1 < k1
= { definitie }
1L-SYNCH (a, k4,1, rid?, rid®)
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We hebben laten zien dat de send en read met label 1 één label synchroniseren. Vervolgens
zullen bekijken of voor label 2 synchronisatie optreedt.

o { herhaling }
oz = (rid®, p*, o2, sendy(r, i, my))
A ey = (rid?, ¢, 072, ready(r, i, m2))
Amy ={Y,n,, T} pr)
Amg = {n,-,X, T}PK(i)
= { gelijkheid 11, Lemma 7 }
(rid®, p*, %) (my) = (rid?, 7, 07%) (mo) A k2 < 2
= { definitie }
1L-SYNCH (a, k4, 2, rid®, rid’)

We hebben laten zien dat voor label 2 één label synchronisatie geldt. Tot slot zullen we
bekijken of de send en read met label 3 synchroniseren.

o { herhaling, gelijkheid 1 }
aj3 = (rid?, p?, 07, sends(i, T, m1))
A oz = (rid®, p¥, 0™, reads(i,r, my))
Amy = {X}pPr(
Amy = {n}px(r)
A3 < k3
A (rid?, o7, 7)Y (my) = (rid", p*, o) (my)
= { definitie }
1L-SYNCH («, k4, 3, rid? | rid®)

We hebben tot slot aangetoond dat de send en read met label 3 synchroniseren. Voor
alle labels van de acties die de claim-actie voorafgegaan, zijn hebben we laten zien dat ze
synchroniseren. Het bewijs kan nu afgerond worden door het invullen van de definities.
We kunnen de cast functie eenvoudig construeren uit de gevonden resultaten.

o { We kiezen de functie cast als volgt: }

cast(i) = rid’ A cast(r) = rid*
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= { gevonden resultaten en definities }

Veeq1,2,3 1L-SYNCH (4,2, cast(sendrole(£)), cast(readrole(£)) )
= { definitie }

Jeast:nst—rID © cast(r) = rid* A ML-SYNCH (o, 4, {1,2, 3}, cast)
= { definitie }

NI-SYNCH (p, 4)

4.3.3 Deelbewijs

In de vorige paragraaf is gerefereerd aan Deelbewijs 1. Het deelbewijs garandeert de
geheimhouding van de nonce n, uit de run® en moet in de context van het bewijs in de
vorige paragraaf plaatst worden.

Deelbewijs 1
(Tidkapk, Uk3)(nr) ¢ Mis

Het deelbewijs garandeert dat de nonce (rid®, p*,o*%)(n,) op moment k3 niet bekend is
bij andere agenten dan slechts de trusted agenten. Dit betekent tevens dat op elk moment
voorafgaand aan moment k3 deze nonce geheim is. Voor het bewijs wordt stilzwijgend
aangenomen dat de nonce n, niet initiéel bekend is bij een intruder. Dit kan vrij eenvoudig
hard gemaakt worden omdat deze nonce een lokale constante is, die in de betreffende run
is gecregerd.

Ad deelbewijs 1
Er is bekend dat rng(p*) C Agentr uit het bewijs in paragraaf 4.3.2.

(rid®, p*, %) (n,) € Mys
= { Lemmad }
iz N,i3<k3,(rid, p,0%3)€ Inst I Label,a,be Role,meRoleTerm, *
a3 = (rid, p, o™, sendy(a, b, m)) A ((rid*, p*, o*®)(n,) C (rid, p, 0%*)(m)
A (rid®, p¥, d*¥)(n,) ¢ M3
= { protocolbeschrijving, mogelijke matchen voor m }
311<k3,(1‘idjj,pjj,ai1) :
i = (rid”, o7, o) (send1 (i, 7, {ni, i} prc(r)))
A (rid? | p7 o) (ny) = (rid, p¥, a**)(n,)
A (rid?, 1 o) (PKY(r)) € My (1.1)
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\
312eN,i2<k3,(m'd’°’°,pkk,aﬂ)emst :
Oy = (ridkk,pkk, o2, sendy(r, 1, {Y, N, T} er() A
(((Tidkk’Pkka Uiz)(nr) = ("‘idk,pk,am)(nr)

A (rid®*, o*, 0 (PK (1)) € M) (1.2a)
V
((rid*™, o, 6®)(Y) = (rid*, o, 0*)(n.)
A (rid®*, p* 62)(PK™1(3)) € Mys)) (1.2b)

Y
3i3<k3,(r¢dﬁ,pﬁ,ai3) -
Q3 = (Tidjj, o7, 0i3)(36"d3(i77’, {X}rx»))
A (rid¥ | P o™)(X) = (rid*, p*, o*)(n,)
A (rid?, p7,6®)(PKY(r)) € Mys (1.3)

De nonce n, kan uit drie verschillende send-acties geleerd zijn. Uit de send; kan dit op
twee verschillende manieren gebeurd zijn. We zullen alle gevallen hieronder apart bestu-
deren en laten zien dat elke mogelijkheid van het leren van de nonce uit een send tot een
tegenspraak leidt.

We bestuderen eerst de mogelijkheid dat een intruder de nonce n, heeft geleerd uit een
send;.

ad 1.1

3i1<k3,(m’djj,pjj,a“) :
Qi = (ridjj) pij: aﬂ)(sendl(i’ 7 {ni’ Z‘}PK(T)))
A (rz'djj,p”,dil)(ni) = (Tidk,Pk,Uka)(nr)
A (rid?, p7 oY (PK™(r)) € Mis
= {n,=n,; is syntactisch onmogelijk }
Tegenspraak

De nonce n, kan dus niet uit een send; zijn geleerd. We zullen bekijken of een intruder
de nonce geleerd kan hebben uit een send,. Als een intruder deze nonce heeft geleerd uit
een send van het type 2 kan dit op twee manieren. De eerste mogelijkheid dat de nonce
uit deze send is geleerd, is dat de nonce n, gelijk is aan de nonce n, in de send,.
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ad 1.2a

3125N,i2<k3,(1~id’°’°,pkk,aiz)emst :
g = (rid™*, p¥* o2, sendy(r, 1, {Y, nr, "} PK(3)))
A ((rid®, o, 02)(n,) = (rid*, o, 0¥ (n,)
A (rid®™, p** o) (PK1(4)) € Mys)
= { kies: i2 € N, (rid™, p**,¢") € Inst zodat: 2 < k2
A (rid®, ¥ o) (PKY(3)) € Mys
A (rid™, 0, 0®)(n,) = (rid", p*, %) (n) }
Qg = (m’dkk, P, 02, sendy(r, i, {Y, n,, T}PK@)))
= { Lemma6 }
rid* = rid*™* A p* = p**
= { rng(p*) C Agentr A (rid™*, p¥* 62)(PK (1)) € M;3 }
Tegenspraak

Vervolgens zullen we de tweede mogelijkheid bekijken. In dit geval is de variabele Y uit
de send, gelijk aan de nonce n,.

ad 1.2b

Five N i2<ks,(rid* gk 0i2)e Inst
0y = (rid**, p¥* 02, sendy(r, i, {Y, n, T}PK(i)))
A ((rid®™, o, o) (Y) = (rid*, p*, ™) (n,)
A (rid®*, p*  6")(PK (i) € Mys)
= { kies: 42 € N, (rid**, p**, ") € Inst, zodat: 2 < k3 A
(rid®*, %, 2)(PK Y (4)) € Mys A (rid**, o™, 02)(Y') = (rid®, p*, 0*)(n,) }
g = (rid™, p¥*, 0%, sendy (1,4, {Y, 1, T} PR(i)))
= { Lemmal }
iy = (rid™, p**, 6%, read, (i, 7, {Y, i} px(ry))
= { Lemma2 }
(rid™*, p**, ™M) ({Y, i} px(r) € Man
= { (rid*™, p* 6")(Y) ¢ My, Lemma 3}
Fnren h1<in (riai pis oht)eInst * Ohl = (rid”, p”, o™, sendi(a, b, m))
A (rid™, o o) (Y, i} prey) E (rid?, 0, 0™ (m)
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Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus wel een
send; plaats hebben gevonden.

= { kies: hl€ N, (rid”,p"7,0™) € Inst, zodat: hl <il A
(rid?, o7, o™)({rs, i} prcr) = (rid*™*, o, o™ ){Y, Y () }
oy = (rid?, o, oM, send, (3, 7, {ns, i}Pr@)))
= { (rid*, p*,0"*)(n,) = (rid", o7, 0" ) (n) }
Tegenspraak

In beide gevallen levert het leren van de nonce n, uit een send van het type 2 een tegen-
spraak op. Het is dus niet mogelijk dat de nonce n, uit een send; is geleerd. Tot slot
bekijken we of het mogelijk is dat de nonce n, uit een sends wordt geleerd.

ad 1.3

Jis<ks,(ridii pii 013) *
oz = (rid¥, p7, 0™) (sends (i, 7, {X } pr(r)))
A (rid% | o3, 6™)(X) = (rid¥, p¥,0%3, n,)
A (rid¥ | p3 oY (PKY(r)) € Mys
= { kies: i3 € N, (rid”?,p"7,0"), zodat: i3 < k3 A
(rid¥, p7,0%)(X) = (rid", p*, 0**)(n,) A (111)
(rid*, o', o) (PK(r)) € M3 }
O3 = (Tidjj, p7, 0%, sends (4,7, {X }pK()))
= { Lemmal }
oy = (rid?, p77, 0%, reada(r, i, {ni, X, T} Pr@)) A
oy = (rid™, p7, 0", sendy (i, 7, {ni, 1} pr(r)))
= { Lemma2 }
(rid”, p,0*)({ni, X, 7} pr()) € Mio
= | (rid¥, p",0)(X) = (rid", p*,0*®)(n,) ¢ M2, Lemma 3 }
3h2eN,h2<iz,(1~idiJ' ,p33,oh1)e Inst,a,b€ Role,me RoleTerm *
ang = (rid"*, p** a2, sendy(a, b, m))
A (rid?, 9, 0%) (s, X, r} pacy) € (rid™, o, 0%) (m)
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Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus wel een
sendy plaats hebben gevonden.

= { protocolbeschrijving, gelijkheid 111}
Hh2€N,h2<i2,(m’d“,pﬁ,a"1)EInst :
apy = (rid**, p**, o™ sendy(a, b, {Y,nr, T} PK(5))
A (rid?, 3, 0 ({n;, X, T}Pk@) = (ridkk,pkk,ah2)({Y, T, T} PK(i))
(rid**, p*, ") (n,)
= (rid", p,0™)(X)
= (rid®, p*, ") (n,)
= { Lemma6 }
(rid?, p1, 0™)(r)
= (rid", p*,a**)(r)
= { (rid*, p*,0*?)(r) € Agentsy A (rid”, p7,6®)(PK (1)) € Mys }
Tegenspraak
We hebben laten zien dat onder de aanname dat (m’dk, pF, %) (n,) € My, alle gevallen

waardoor de nonce kan zijn geleerd tot een tegenspraak leiden. Daarom kan de conclusie
worden getrokken: dat (rid®, p*, a*%)(n,) ¢ Mys.
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4.4 Lowe’s modified version of Yahalom

In deze paragraaf bestuderen we het “Lowe’s modified version of Yahalom” protocol [11},
[14]. Het protocol bewerkstelligt de uitwisseling van een verse symmetrische sleutel ge-
creéerd door een server. We zullen laten zien dat voor de responder na de laatste readactie
non-injectieve synchronisatie geclaimd mag worden.

4.4.1 Protocolbeschrijving

In Figuur 4.1 is schematisch de protocolspecificatie weergeven van “Lowe’s modified version
of Yahalom”. Voor het gemak zal dit protocol het Yahalom Lowe protocol genoemd worden.

msc Yahalom Lowe

k(is) k(r,s) k(i,8),k(r,s)
III | r l I s |
nonce n;
. 2, Ny R
abell .~ g
nonce n,
{2.’ T, n’r‘}k(r,s)
T~ label 2.
key kir
. {3, kir, ni, nr Y igis)
label 3 _.-7 —
------ < {7" k”'}k:(r,s)
{i,’l", S,nr}kir N ‘\_liﬂze_l fl_
label 5__.-
ni-synch
IR r———

Figuur 4.1: Lowe’s modified version of Yahalom
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4.4.2 Rolbeschrijving

De rollen in het Yahalom Lowe protocol kunnen als volgt beschreven worden:

Globalen:
func K(i,s) : key;
func K(r,s) : key;

Initiatorrol (I)
Initiator(i,r, 8) =
const n; : nonce;
var X : nonce;
var KX : key;
sendy(z,7, (3,n;)) -
reads(r, 4, {3, KX, ni, X }k(i,s)) -
sends(i,7,{%,7,8, X } kx)

Responderrol (R)

Responder(r,i,s) =
const m, : nonce;
var Y : nonce;
var KY : key;
ready (i, (i,Y)) -
senda(r, 8, {4, Y, "}k (r.s)) -
readq(s, 7, {i, KY }k(r.s)) -
reads(i, T, {t,7, 8, N } Ky ) *
claimg(r, ni-synch)

Serverrol (S)
Server(i,r, s) =
const kir : key;
var P,Q : nonce;
reads(r, 8, {t, P,Q}k(rs)) -
sends(s, i, {i, kir, P, @}k i.s)) -
sendq(s,r, {2, kir} k(r.s))
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4.4.3 Bewijs

We zullen bewijzen dat de claim voor non-injectieve synchronisatie van de responderrol
correct is. Ten behoeve van de eenvoud van het bewijs zal een deelbewijs gebruikt worden.
Het deelbewijs is terug te vinden in paragraaf 4.4.4 op pagina 48. Indien de responderrol
non-injectieve synchronisatie claimt betekent dit het volgende.

NI-SYNCH (p, 6)
= { definitie }
VaeT(p),kGGN,(r'i.dk,pk,ake)GInst :
ons = (rid*, p¥, o) (claime(r, ni-synch)) A rng(p*) C Agentp =
Jeast: Role—RID CaSt(r) = 1id* A ML-SYNCH (e, k6, prec(p, 6), cast)

We veronderstellen dat een instantie van de responderrol non-injectieve synchronisatie
claimt en dat de agenten waarmee de responderrol meent te communiceren te vertrouwen
zijn. We laten zien dat uit deze aanname non-injectieve synchronisatie is af te leiden.

Stel: a € T(p), k6 € N, (rid*, p*,0*®) € Inst
zodat: oyg = (rid®, p*, o*8, claime(r, ni-synch)) A rng(p*) C Agentr
= { Lemma 1, kies: o*1 %2 g% o*5 zodat: o Co* C o" C o* C o6
en kies: k1,k2,k4,k5 € N zodat: k1 < k2 < k4 < k5 < k6 }
oy = (rid¥, p¥, 0%, read, (3,7, (5, Y))) A
oe = (rid*, p*, 0%, senda(r, 8, {1, Y, 0y Yk (r,s))) A
Qs = (ridk, ok, o, ready(s, , {i, KY}k(rs)) A

Qs = (Tidk, pk, Oks) reads(i, T, {7') TS, n'r}KY))

Nu we een run voor de responderrol hebben geconstrueerd zullen we bekijken of hieruit de
runs voor de andere rollen in het protocol af te leiden zijn. Als eerste zullen we bekijken of
we uit de read, in run rid* een instantie van de serverrol kunnen afleiden. We beschouwen
eerst de read, omdat het bestaan van een instantie van de serverrol van belang is voor
deelbewijs 1. Dit deelbewijs is later nodig voor het afleiden van de initiatorrol.

= { verzwakking }

os = (rid", p¥, 0%, ready(s, 7, {1, KY }k(r,s)))
= { Lemma2 }

(rid®, p%, o**) ({4, KY Y k(r,5)) € Mia
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= { (rid¥, p*, 0" (r,s) C Agentr = (rid*, p¥, o) (K (r, s)) ¢ Mys, Lemma 4 }
3i4eN,i4<k4,(ridi,pi,ai4)eInst,leLabez,a,beRoze,meRoleTerm :
ous = (rid?, pt, 0™, send(a, b, m))
A (rid®, p*, ") ({i, KY Y k(r,9)) C (rid’, ', 0™)(m)

Op basis van de protocolbeschrijving kan de conclusie getrokken worden dat er maar één
mogelijke match voor m is, namelijk die van een sendy.

= { protocolbeschrijving }
5i4eN,i4<k4,(m‘di,pi,ak4)e1nst :
iy = (rid', p', 0™, sendy(s, T, {4, kir}k(s)))
A (Mdk»Pk, O'k4)({ia KY} k() = (Tidiapi,am)({i’ ki"'}K(r,S))
= { kies: i4 € N, (rid*, p*,0™) € Inst, zodat: i4 < k4
A (rid®, o, ™) ({i, KY Yier)) = (rid’, o', o) ({3, kir}x(rs) } (1)
iy = (rid', p*, 0%, sendy(s, , {3, kir} k(r,5)))
= { Lemma 1, kies: 2,43 € N, zodat: 12 <13 < 4,
en kies: 0%, 0™ € Inst, zodat: ¢ C o™ C o™}
aip = (rid*, p*, 0*2, reads(r, s, {i, P, Q} k(r,s))) N
s = (rid*, p*, 0%, sends(s, 4, {i, kir, P, Q} k(,5)))

We hebben een instantie en een run voor de serverrol gevonden. We bekijken nu of we
uit het voorkomen van een reads in de run rid* (responderrun) een instantie voor de
initiatorrol kunnen afleiden.

= { verzwakking }
Qs = (ridk, ok, 0% reads(i,r, {i,r, 5, }xy))
= { Lemma2 }
(rid®, 0%, o®) ({4, 7, s, 0 Y ky') € Mis
= { Deelbewijs 1, Lemma 4 }
3_7'5€N,j5<k:5,(ridj,p\i,01'5)eInst,lELabel,a,beRole,meRoleTerm :
ajs = (rid?, o', 075, send;(a, b, m))

A (Tidk, pk, Uks)({'i, T8, nr}KY) C (Tidja pjv a_j5)(m)
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Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus wel een
sends plaats hebben gevonden.

= { protocolbeschrijving }
3j5€N,j5<k5,(m‘dj,pi,ajs)elnst :
ays = (rid?, o, 0%, sends (i, 7, {i,7, 8, X}k x))
A (rid?, o7, o9 ({i, 7, 8, X Yk x) = (rid®, o%, ) ({4, 7, 5,70 } ky)
= { kies: j5€ N,(rid’,p’,0%%) € Inst, zodat: j5 < k5
A (rid?, 07,07 ({3, 7,8, X Yiex) = (rid", o, 0®°) ({3, 7, 8,7} kev) } (11)
ajs = (rid?, o, 07°, sends(i, r, {i,7, 8, X }kx))
= { Lemma 1, kies: j1,j3 € N zodat: jl1 < j3 < j5,
en kies: o71,07% € Inst, zodat: o7 C 073 C 07°}
aj = (rid?, p?, 07!, send:1 (s, 7, (i,ns))) A
o 3 = (rid’, o, 073, reads(s, i, {i, KX, n, X}kiis))

Tot slot hebben we een instantie voor de initiatorrol gevonden. We hebben nu voor de
drie rollen die in dit protocol voorkomen een instantie en een bijbehorende run gevonden.
We zullen nog moeten laten zien dat de bij elkaar passende send- en readacties dezelfde
berichten en agenten bevatten en dat de volgorde waarin ze voorkomen in orde is. Als eerst
zullen we laten zien dat de send en read met label 5, synchroniseren.

ays = (rid?, p7, 07°, sends(m))
A ags = (rid*, p¥, %5, reads(m,))
A (rid?, p7, 07°)(my) = (rid*, p*,0*°) (my)
Amy = (4,7, {i,7,8, X} kx) Amy = (4,7, {3,7, 8,7 } ky)
A j5 < kb
= { definitie NI-SYNCH }
1L-SYNCH (a, k6,5, rid?, rid")

We hebben eenvoudig laten zien de send en read met label 5 synchroniseren. Vervolgens
zullen we bekijken of voor label 4 synchronisatie optreedt.

g = (rid, p*, o™, sendy(my))
A agq = (rid*, p¥, 0%, reads(m,))
A (m-di’pi,o.izl)(ml) — (Tidk,pk,0k4)(m2)
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Amy = (s,7,{i,kir}k(rs)) Amg = (8,7, {i, KY } k(r,))
ANjd < k4

= { definitie NI-SYNCH }
1L-SYNCH (o, k6, 4, rid’, rid*)

Wederom hebben we redelijk eenvoudig laten zien dat de read en send met label 4 syn-
chroniseren. We zullen vervolgens bekijken of dit ook het geval is voor label 3.

= { verzwakking }
aj3 = (rid?, p?, 07®, reads(s, 1, {i, KX, ni, X }k(irs)))
= { Lemma2 }
(rid?, o, 07%)(s,3, {i, KX, ni, X } k(i 6) € Mjs
= { (rid*, o*, 6" (3,1, 8) = (rid?, o7, 07°) (4,7, 8) =
rng(p’) C Agenty dus (rid?, p?, 07%)(K (4,5)) ¢ M;4, Lemma 4 }
EIhEN,h<j3,(1'z'd’°’°,pkk,ah)EInst,leLabel,a,beRole,meRoleTerm :
o = (rid®, p*, ", send;(a, b, m))
A (rid?, 0, 0% ({i, KX, s, X Y ey)  (rid®, g%, o) (m)
Op basis van de protocolbeschrijving en typering kan de conclusie getrokken worden dat

er maar één mogelijke match voor m is, namelijk die van een sends.

= { protocolbeschrijving en gelijkheden 1 en 11 }
FneN h<js,(rid,ph oh)e nst, *
o = (rid™, p*, o™, sends(s, i, {1, kir, P, Q}k(i5)))
A (rid?, 07, o8 ({3, KX, mi, X ki) = (rid®, p%, o™ ({4, kir, P, Q} ki,s))
A (rid®, p*, ™) (kir)
= (rid?, o7, 07%)(KX)
= (rid", p*, ) (KY)
= (rid*, p*, ™) (Kir)
= { Lemma6 }
oy3 = (rid*, pt, 0™3, sends(m;))
A aj3 = (rid?, ¢, 073, reads(my))
A (rid?, 6,0 ma) = (rid?, 7, 0%%) (my) (1)
Amy = (8,4, {4, kir, P, @}k (i,5)) Ama = (8,4, {4, KX, ni, X } k(i)
= { Lemma 7, (rid‘,p',o™)(kir) C (rid*, p*,0®®)(m1) }
i3 < j3
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= { definitie NI-SYNCH }
1L-SYNCH(a, k6, 3, rid’, rid’)

We zien dat het bewijs voor synchronisatie voor label 3 beduidend ingewikkelder is dan het
bewijs voor de labels 4 en 5. Het bewijs voor synchronisatie van label 2 zal van dezelfde
omvang zijn als het bewijs voor label 3.

= { verzwakking }
Qo = (ridi, o', 02, ready(r, s, {i, P,Q}k(r,s)))
= { Lemma?2 } '
(rid’, o', 0™) ({3, P, Q}k(r,6)) € Miz
= { (rid*, p¥, o) (r, s) = (rid*, o, **)(r, 5) A rng(p*) C Agentr =
(rid?, p*, o) (K (1, 8)) ¢ My, Lemma 4 }
3h€N,h<i2,(r’id’°k,pk",ah)eInst,leLabel,a,beRole,meRoleTerm :
oy, = (rid®*, p** ", send;(a, b,m)) A
(rid’, ', ) ({i, P, Q}xrs)) € (rid"™, o, 0™)(m)

Op basis van de protocolbeschrijving kan de conclusie worden getrokken dat er maar één
mogelijke match voor m is, namelijk die van een send,.

= { protocolbeschrijving en gelijkheden 11 en 11 }
3heN,h<i2,(m'd’°’°,pkk,ah)efnst s Oy = (Tidkk1pkka 0h7 sends(r, s, {3, Y, ”T}K(m))) A
(rid’, ', 0*) ({1, P, Q}xrs)) = (rid™, 0, 0" ({6, Y e }icr)
A (rid**, o, o")(n,)
= (rid*, p*, 0*)(Q)
= (rid?, ¢, 07°)(X)
= (rid*, p*, ™) (n,)
= { Lemma6 }
o = (rid*, p*, o*2, sendy(my))
A g = (rid*, p, 0%, reads(ms))
A (rid®, p*, 0% (my) = (rid?, p*, 0%) (my) (1v)
Amy = (1,8, {1, Y, N }krs)) Ao = (1,8, {3, P,Q}k(r.s))
= { Lemma 7, (rid*,p*,o*?)(n,) C (rid*, o*, o**)(m;) }
k2 <12
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= { definitie NI-SYNCH }
1L-SYNCH (o, k6, 2, rid*, rid®)

Nu we ook weten dat de send en read met label 2 synchroniseren, moeten wij alleen
nog laten zien dat ook de send en read met label 1 synchroniseren. We hebben voor de
meeste termen in de voorafgaande bewijzen al laten zien dat gelijkheid voor de verschillende
instanties van roltermen geldt. Hierdoor zal het laatste stuk bewijs redelijk eenvoudig
verlopen.

= { gelijkheden 11 en 1v }
(rid", o', 0™)(i, P)
= (rid’, o, 07%)(i, n:)
= (rid®, p*, *?)(3,Y)
= { gelijkheid van termen }
a1 = (rid?, 7, 07, sendy(my))
A ogy = (rid®, p¥, 0%, read,(ms))
A (rid?, o7, 0% (my) = (rid*, p*, 0*') (ms)
Amy = (i,7, (i,n;)) Amg = (4,7, (3,Y))
= { Lemma 7, (rid’,p’, 07)(n;) C (rid?, o, 07')(my) }
1< kl
= { definitie NI-.SYNCH }
1L-SYNCH (o, k6,1, rid?, rid*)

We hebben tot slot aangetoond dat de send en read met label 1 synchroniseren. Voor
alle labels van de acties die de claimactie voorafgegaan zijn, hebben we laten zien dat ze
synchroniseren. Het bewijs kan nu afgerond worden door het invullen van de definities.
We kunnen de cast functie eenvoudig construeren uit de gevonden resultaten.

o { We kiezen de functie cast als volgt: }
cast(i) = rid’ A cast(r) = rid® A cast(s) = rid*
= { gevonden resultaten en definities }
Vieeq1,2,3,45) 1L-SYNCH (o, k6, ¢, cast(sendrole(£)), cast(readrole(£)) )
= { definitie }
Jeast:Inst—RID © cast(r) = rid* A ML-SYNCH (e, k6, {1, 2,3, 4,5}, cast)
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= { definitie }
NI-SYNCH (p, 6)

4.4.4 Deelbewijs

Het volgende deelbewijs is nodig voor het bewijs voor non-injectieve synchronisatie van
het Yahalom Lowe protocol.

Deelbewijs 1
(rid®, p¥, o) (KY) ¢ Mys

Ad deelbewijs 1

We willen laten zien dat de intruder de sessiesleutel van de responder niet geleerd kan heb-
ben. We hebben onafhankelijk van dit deelbewijs al laten zien dat (rid*, ¥, o*)(KY) =
(rid*, p, ™) (kir). Omdat kir een lokale constante is, mogen we aannemen dat de bewuste
sessiesleutel niet initieel bekend is bij een intruder.

We weten uit gelijkheid 1 dat (rid®, p*, 0*4) (3, 7, s) = (rid’, p*, 0*)(i, 7, s) omdat we veron-
dersteld hebben dat rg(p*) C Agentr mogen we concluderen dat rng(p') C Agentr.

(rid®, p*, aF*)(KY) € Mys
= { Lemma5 }
Jg<k5,(rid** pkk 09) Inst,I€ Label,a,b€ Role,me RoleTerm, *
ap = (rid"*, p**, 09, send;(a, b, m))
A ((rid®, o, M) (KY)  (rid®™, 0™, 0%)(m)
A (rid*, p*, o®)(KY) 4 M,
= { protocolbeschrijving, mogelijke matchen voor m }
39€N,g<k5,(r‘idii,p“,Ug)elnst :
a, = (rid*, p*, 07, sends(s, i, {i, kir, P, Q}kG.s))
A (rid®, p*, 09) (kir) = (rid¥, p*, o**)(KY)
A (rid®, p*, 09)(K (1, 8)) € Mis (1.1)
vV
oy = (rid®, p*, 09, sendy(s, 7, {3, kir} k(r.s)))
A (rid®, %, 09 (kir) = (rid®, p*, o**)(KY)
A (rid®, p*, 09) (K (r, 8)) € Mis (1.2)
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Het bewijs voor de geheimhouding van de sleutels K'Y valt uiteen in twee gevallen. Om-
wille van het overzicht zullen de gevallen apart van elkaar beschouwd worden. In beide
gevallen wordt aangenomen dat de send die de bewuste sleutel bevat, de eerste send is die
deze sleutel bevat. Dit betekent dat de instantie van K'Y niet in de intruder kennis kan
voorkomen voor de bewuste send heeft plaatsgevonden

We bekijken eerst de mogelijkheid dat de intruder de sessiesleutel uit een sends geleerd
heeft.

ad 1.1

= { kies: g3<k5€ N, (m’d”,_p“,ags)
zodat: (rid®, p%, 093 (kir) = (rid*, p*, o**)(KY) }
Qg3 = (rid®, p*, 093, sends(s, 4, {1, kir, P, Q}k,s)))
A (rid®, p*, 09%) (K (3, 8)) € Mys
= { gelijkheid 1}
(rid™, p*, 09%) (Kir)
= (rid®, p*, o®)(KY)
= (rid*, p', 0*®)(kir)
= { Lemma6 }
ridt = rid™® A p* = p*
= { (rid%, p%, 0%) (K (i,5)) € Mys A (rid’, p*,0"°) (3, s) C Agentr }
Tegenspraak

We hebben laten zien dat de sessiesleutel niet uit een send; geleerd kan zijn. Blijft over
de mogelijkheid dat een intruder deze sleutel uit een send, geleerd heeft.

ad 1.2

= { kies: g4 <k5¢ N,(rid", p*, 0%%)
zodat: (rid®, p%, 09%)(kir) = (rid®, p*, c™)(KY) }

gy = (rid®, o, 09, sendy(s, 1, {i, kir} x(rs)) A (rid®, p%, 09 (K (r, 5)) € Mys

= { gelijkheid van termen en gelijkheid 1 }
(rid®, p*, 09%) (kir)

= (rid®, p*,0®°)(KY)

= (rid*, p*, o) (kir)
= { Lemma6 }

ridt = rid® A pt = p*
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= { (rid", p* 0%)(K(r,5)) € Mys A (rid', p*,0%°)(r, ) C Agentr }
Tegenspraak
Een intruder kan de sessiesleutel niet geleerd hebben uit een send met label 3 of 4. De

aanname dat de sleutel bij een intruder bekend zou zijn leidt dus tot een tegenspraak. We
mogen dus aannemen dat de sessiesleutel geheim blijft.
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4.5 Lowe modified BAN concrete Andrew Secure RPC

In deze paragraaf bestuderen we het “Lowe modified BAN concrete Andrew Secure RPC”
protocol [10], [14]. Het protocol bewerkstelligt de uitwisseling van een verse symmetrische
sleutel. We zullen laten zien dat voor de responderrol na de laatste read-actie non-injectieve
synchronisatie geclaimd mag worden.

4.5.1 Protocolbeschrijving

In Figuur 4.2 is schematisch de protocolspecificatie weergeven van “Lowe modified BAN
concrete Andrew Secure RPC”. Voor het gemak zal dit protocol het Andrew Lowe protocol
worden genoemd.

msc Andrew Lowe

k(i,r) k(i,r)
[ i ] [« ]
nonce n;
’i, n;
labell .-

e

{nia kl(i) T)’ i}k(iﬂ”)

label 2 .~
—————— {ni}k’('l/,'f') 2
label3 -~ e >
ni-synch
nonce n,
Ty

+ é

Figuur 4.2: Lowe modified BAN concrete Andrew Secure RPC
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4.5.2 Rolbeschrijving

De rollen in het Andrew Lowe protocol kunnen als volgt beschreven worden:

Globalen:
func K(i,r): key;

Initiatorrol (I)

Initiator(i,r,s) =
const m; : nonce;
var X : nonce;
var KX : key;
send; (i,7, (i,n;)) -
reads(r, i, {ni, KX, i}k (ir)) -
sends (i, 7, {ni}xx) -
reads(r, 1, (X))

Responderrol (R)

Responder(r,i,s) =
const m, : nonce;
const k'ir : key;
var Y : nonce;
read, (2,7, (3,Y)) -
senda(r, 1, {Y, K'ir, i} k(ir)) -
reads (i, 7, {Y }rir) -
claimy(r, ni-synch)
sends(r, i, n,) -
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4.5.3 Bewijs

We zullen bewijzen dat de claim voor non-injectieve synchronisatie van de responderrol
correct is. Ten behoeve van de eenvoud van het bewijs zal een deelbewijs gebruikt worden.
Het deelbewijs is terug te vinden in paragraaf 4.5.4 op pagina 56. Indien de responderrol
non-injectieve synchronisatie claimt betekent dit het volgende.

NI-SYNCH (p, 4)
= { definitie }
vaeT(p),k:4€N,('r‘id",p",a“)EInst:
os = (rid®, p¥, o) (claimy(r, ni-synch)) A rng(o*) C Agentr =
Jeast: Role—rip Cast(r) = rid* A ML-SYNCH («, k4, prec(p, 4), cast)

We veronderstellen dat een instantie van de responderrol non-injectieve synchronisatie
claimt en dat de agenten waarmee de responder meent te communiceren te vertrouwen
zijn. We laten zien dat uit deze aanname non-injectieve synchronisatie is af te leiden.

Stel: a€ T(p),k4 € N, (ridk,pk,ak4) € Inst
zodat: agg = (rid¥, p*, o*°, claimy(r, ni-synch)) A rng(p*) C Agentr
= { Lemma 1, Kies: o*', 0%, 0%, zodat: o*' C 0% C 0" C o
en kies: k1,k2,k3 € N zodat: k1l < k2<k3<kd}
o1 = (rid*, p¥,o*!, read (3,7, (5,Y))) A
oy = (rid®, p*, %2, sendy(r, i, {Y, K'ir, i} k(imy)) A

aks = (rid*, p*,0*, reads (3,7, {Y }rir))

We hebben een instantie en run van de responderrol geconstrueerd. Nu zullen we bekijken
of we uit de reads in run rid* een instantie van de initiatorrol kunnen afleiden.

= { verzwakking }

oz = (rid®, p*, o*3, reads (i, 7, {Y }rir))
= { Lemma2 }

(rid*, p*, ") ({Y }eir) € Mis
= { Deelbewijs 1, Lemma 4 }

3j3€N,j3<k3,(m'di,p:‘,oa‘3)eInst,zeLabez,a,beRoze,meRozeTerm :
A
a3 = (rid’, p’, 07°, send;(a, b, m))

A (T‘?:dk,pk,aks)({y}k’ir) - (ridj7pivaj3)(m)
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Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus wel een
sends plaats hebben gevonden.

= { protocolbeschrijving }
3j3€N,j3<k3,(ridj,pj,af3)€Inst P Q3 = (ridj, o, 0%, sends(r, 8, {ni}xx)) A
(rid*, 0¥, 0**)({Y hewr) = (rid?, 07, 07°) ({ni} xx)
= { kies: j3 € N, (rid?,p’,0%%) € Inst, zodat: j3 < k3 A
(rid*, o, 0**) {Y Ywir) = (rid”, 07, 07%) ({mi}xex) } (1)
a3 = (rid?, o, 073, sends(i, 7, {n:}xx))
= { Lemma 1, kies: ¢7!,07%, zodat: 0! C ¢72C o%3
en kies: j1,j2 € N, zodat: j1 < j2<j3}
a1 = (rid”, o7, 072, send, (i, 7, (3,m5))) A

Qi = (Tidj, pja Jj2) Teadg(r, i’ {n‘i) KX’ Z'}K('iﬂ')))

We hebben een instantie voor de initiatorrol en een bijbehorende run gevonden. We zullen
nu proberen af te leiden dat het bericht dat de initiator ontvangt middels een reads,
afkomstig is uit de run rid* van de responderrol.

= { verzwakking }
Qo = (rz'dj, 0,092, ready(r, i, {ni, KX, i} x(ir))
= { Lemma2 }
(rid?, o, a7 ({ni, KX, i} k(ir)) € My2
= { gelijkheid 1, Deelbewijs 1 }
(rid?, @7, 07) (K (4,7)) & Mj2
= { Lemmad4 }
3i2eN,i2<j2,(n'dk",pk",aiz)eInst,leLabel,a,beRole,meRoleTerm :
Qg = (rid™*, p** %2, send;(a, b, m)) A
(ridj,pj’ 0j2)({nia KX, i}K(i,T)) C (ﬂdkk’pkk’aiz)(m)
Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus wel een
send, plaats hebben gevonden.
= { protocolbeschrijving, gelijkheid 1 }
312eN,i2<j2,(rLd’°’°,pkk,ai2)eInst :
o; = (rid**, p**, 02, sends(r, 4, {Y, K'ir, i} k(i)
A (ﬂdjapj’ sz)({ni, KX, i}K(iﬂ‘)) = (”-dkk’pkkvaiz)({yv k'ir, i}K(i,T))
A (rid®, p¥, o*3)(K'ir) = (rid?, p?, 07%) (K X) = (rid**, p**, 0')(K'ir)
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= { Lemma6 }
(Tidk, pk7 UkZ)({Y’ k”i’l’, i}K(i,r)) = (T‘idj, pja 0j2)({ni) KX) i}K(i,r)) (II)

We weten nu genoeg om eenvoudig te laten zien dat voor alle labels synchronisatie optreedt.
We zullen als eerste laten zien dat de sends en reads in respectievelijk run rid? en rid* bij
elkaar horen.

o { herhalingen en gelijkheid 1 }
aj3 = (rid?, ¢, 073, send3(m,))
A oy = (rid®, p¥, o3, reads(my))
A (rid?, o7, 09%)(my) = (rid®, ¥, o*3)(my)
Amy = (4,7, {n}xx) Ama = (i,7,{Y }rir)
ANj3 < k3
= { definitie NI-SYNCH }

1L-SYNCH (o, k4, 3, rid?, rid*)

We hebben laten zien dat voor label 3 synchronisatie optreedt. Vervolgens bekijken we of
de send, en read, uit respectievelijk run rid* en rid’ synchroniseren.

o { herhalingen en gelijkheid 11 }
o = (rid®, p*, o*%, senda(m,y))
A aje = (rid?, o7, 072, reada(my))
A (rid®, p¥, a®)(my) = (rid?, ¢, 07%)(my)
Amy = (r,i,{Y, K'ir,i}k@n) Ame = (r, i, {ni, KX,i}kr))
= { Lemma 7, (rid* o*, o*®)(K'ir)}
k2 < 32
= { definitie N-SYNCH }
1L-SYNCH (a, k4,2, rid*, rid?)

Voor label 2 kunnen we concluderen dat er synchronisatie optreedt. Tot slot moeten we
laten zien dat voor label 1 synchronisatie optreedt.
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o { herhalingen en gelijkheid 11}
aj = (rid?, o, 0", send;(m,))
A gy = (rid*, p¥, 0%, ready(ms))
A (rid?, ¢, 07)(my) = (rid®, o, ) (my)
Amy = (3,7, (5,n)) Amg = (i,7,(i,Y))
= { Lemma 7, (rid’,p’,0"")(n;) }
i1 <kl
= { definitie NI-SYNCH }

1L-SYNCH (o, k4,1, rid?, rid*)

We hebben tot slot aangetoond dat de send en read met label 1 synchroniseren. Voor
alle labels van de acties die de claim-actie voorafgegaan zijn, hebben we laten zien dat ze
synchroniseren. Het bewijs kan nu afgerond worden door het invullen van de definities.
We kunnen de cast functie eenvoudig construeren uit de gevonden resultaten.

o { We kiezen de functie cast als volgt: }

cast(i) = rid’ A cast(r) = rid*
= { gevonden resultaten en definities }

Vie1,2,3) 1L-SYNCH (a, k4,2, cast(sendrole(£)), cast(readrole (£)))
= { Definitie }

Jegst:nstrID : Cast(r) = rid* A ML-SYNCH (o, k4, {1, 2, 3}, cast)
= { Definitie }

NI-SYNCH (p, k4)

4.5.4 Deelbewijs

We hebben in het bewijs in de vorige paragraaf aangenomen dat de verse sleutel gemaakt
door de responderrol geheim blijft. We zullen nu het bewijs hiervoor gaan leveren.

Deelbewijs 1

(ridka pka O'k3)(k,7:7‘) ¢ Mk3
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Ad deelbewijs 1

Aangezien (rid®, p*, o**)(K'ir) een constante van de run rid* is, kan deze niet door een
intruder gemaakt zijn zodanig dat deze hetzelfde is. Dit betekent dat er aangenomen mag
worden dat (rid*, p*, o*3)(k'ir) niet initieel in de kennis een intruder aanwezig is.

(rid¥, p*, o*3)(K'ir) € My
= { Lemma5 }

3g<lc5,(1~id,p,a-‘?)GInst,lGLabel,a,beRole,mGRcoleTerm :
ag = (rid, p, 09, send;(a, b, m))

A ((rid*, p*, o*3) (k'ir) T (rid, p, 09)(m)
A (rid®, p%, o*)(K'ir) 4 M,
= { protocolbeschrijving, mogelijke matchen }
FgeN g<ks, (ridt* ik o9)e nst
ay = (rid™, o**, 09, sends(r, 4, {Y, K'ir, 7} k(i)
A (rid®® | p¥*, o9) (K'ir) = (rid¥, o¥, o*®) (K'ir)
A (rid®™ | p** 69) (K (i, 5)) € Mys
= { Lemma6 }
(rid*, p*, o*?) (K (4, 8)) € M3
= { mng(p*) C Agentr }
Tegenspraak

We hebben laten zien dat de aanname dat de sleutel (rid®, p*, 0*2)(k'ir) bij een intruder
bekend is tot een tegenspraak lijdt. Dus mogen we aannemen dat deze sleutel onbekend is
voor een intruder.
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4.6 BAN modified Andrew Secure RPC

In deze paragraaf bestuderen we het “BAN modified Andrew Secure RPC” [2], [14] pro-
tocol. Het protocol bewerkstelligt de uitwisseling van een verse symmetrische sleutel. We
zullen in tegenstelling tot de vorige bewijzen voor dit protocol laten zien dat voor de
initiatorrol non-injectieve synchronisatie geclaimd mag worden. We hebben deze keuze ge-
maakt omdat de laatste read-actie in het protocol in de rolbeschrijving van de initiatorrol
voorkomt.

4.6.1 Protocolbeschrijving

In Figuur 4.3 is schematisch de protocolspecificatie weergeven van “BAN modified Andrew
Secure RPC”. Voor het gemak zal dit protocol het Andrew BAN protocol worden genoemd.

msc Andrew BAN

k(i,r) k(i,r)
[ i ] N
nonce n;
4, {mi}a(i,r)
label 1 _.~

I nonce N, I

{S‘U,CC(ni) > nr}k(i,’f‘)

&
o
D
&L
(o]
\
\
\
A

{suce(nr) betir)

nonce n,., key k'(i,r)

{kl(i’ T)’ n;w ni}k(i,r)

ni-synch >

Figuur 4.3: BAN modified Andrew Secure RPC
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4.6.2 Rolbeschrijving

De rollen in het Andrew BAN protocol kunnen als volgt beschreven worden:

Globalen:
func K(i,r) : key;

Initiatorrol (I)

Initiator(i,r, 8) =
const n; : nonce;
var X : nonce;
var X' : nonce;
var KX : key;
sendy (i, 7, (4, {ni}kGr))) -
reads(r, 1, {suce(n;), X k(i) -
sends (i, 7, {succ(X) k(i) -
ready(r, 4, {KX, X', ni} k(i) -
claims (i, ni-synch)

Responderrol (R)

Responder(r,i,s) =
const n, :nonce;
const K'ir : key;
var Y : nonce;
read; (3,7, (¢, {Y } k(1)) -
senda(r, 1, {succ(Y), ne} ki) -
reads (i, r, {succ(n, } k(ir)) -
sendy(r, i, {K'(i,7),n, Y } K(i,r))
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4.6.3 Bewijs

We zullen bewijzen dat de claim voor non-injectieve synchronisatie van de initiatorrol cor-
rect is. Voor dit bewijs maken wij geen gebruik van deelbewijzen. Indien de initiatorrol
non-injectieve synchronisatie claimt betekent dit het volgende.

NI-SYNCH (p, 5)
= { definitie }
VaeT(p),kseN,(ridk,pk,akS)eInst :
ous = (rid¥, p*, o*%) (claims (i, ni-synch)) A rng(o*) C Agentr =
3 cast: Role—rip Cast(r) = rid* A ML-SYNCH («, k5, prec(p, 5), cast)

We veronderstellen dat een instantie van de initiatorrol non-injectieve synchronisatie claimt
en dat de agenten waarmee de initiator meent te communiceren te vertrouwen zijn. We
laten zien dat uit deze aanname non-injectieve synchronisatie is af te leiden.

Stel: a € T'(p),k5 € N, ( 'dk,pk,aks) € Inst
zodat: oy = (ridF, p¥, %3, claims(r, ni-synch)) A rng(o*) C Agentr
= { Lemma 1, kies: o*! 02 0" 0", zodat: o' C 0" C 0" C 0" C o
en kies: k1,k2,k3,k4 € N, zodat: k1l <k2< k3 < k4 <k5}

o1 = (7‘2’dk,p’c okl sendy (3,7, (4, {ni}x(in))) N

axa = (rid*, p*, o*2, reads(r, 4, {suce(ns), X }xan)) A
ags = (rid*, p*, 0%, send; (i, 7, {suce(X)}kin)) A
Qs = (mdk,p , 0" ready(r,i, {K X, X' ni}t ki)

We hebben een instantie en run voor de initiatorrol geconstrueerd. Nu zullen we bekijken
of we uit de ready in run rid* een instantie voor de responderrol kunnen afleiden.

= { verzwakking }
(rid®, o*, " Y{ KX, X', i}k (ir)) € Mia
= { Lemma 4, rng(p*) C Agentr }
3]'4eN,j4<k4,(ridf,pJ’,aJ‘4)eInst,teLabet,a,beRoze,meRozeTerm :
ajy = (rid?, o7, 0%%, sendy(a, b,m)) A
(rid®, o*, ") { KX, X', ni}kiry) E (rid?, p7,07%)(m)
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Volgens de protocol beschrijving is er maar een mogelijke match en er moet dus wel een
send, plaats hebben gevonden.

= { protocolbeschrijving }
AjaeN,jacka,(ridd pi oit)eInst * Aja = (rid?, o, 0%, sendy(r,4, {kir,n;, Y }k(iir))
A (rid®, pf, oY {K X, X', ni} ki) = (rid?, o7, o?*) ({kir,nl, Y Y (i)
= { kies: (rid’,p’,0’*) € Inst zodat:
(rid®, o*, ™) ({K X, X', i} ko)) = (rid?, o7, 07*) ({kir, 7, Y Y i) } (1)
e = (rid?, o7, 07, sendy (i, r, {kir,n; Y }k(in))
= { Lemma I, kies: o’ 692, 693 zodat: .07 C 092 C o7 C ot
en kies: j1,72,73 € N, zodat: jl <j2<j3<jd}
aj = (rid’, o, 07, ready (i, 7, (5, {Y }x i) A
ajp = (rid?, o, 072, sends(r, 3, {succ(Y), nr } k(i) A
a3 = (rid?, o, 07°, read; (i, , {suce(ne) k(i)
We hebben een instantie en run voor de responderrol gevonden. We weten dat de sendy

en read, uit respectievelijk run rid’ en rid* overeenkomen. We zullen vervolgens bekijken
of we ook kunnen laten zien dat de overige acties uit beide runs overeenkomen.

= { verzwakking }
oz = (rid?, p7, 07, reads (i, r, {succ(nr)} k(i)
= { Lemma 2 }
(ridd 7, 0%%) ({suce(ne) i) € Mis
= { Lemmad4 }
3i3€N,i3<j3,(rid"k,pk",ai3),leLabel,a,beRole,meRoleTe'r'm :
Qi3 = (m’dkk, o o%, send;(a, b, m))
A (rid?, o, ) ({suce(ne) } (i) E (rid™, o, 0%)(m)
= { mogelijke matchen }
3i1€N,i1<j3,(m‘d“,pJ'i,ai3)€Inst :
Q4 = (ridjja pjja Uil, Sendl(i’ T, (7" {ni}K(i,r)))) A
(rid?, o7, 07)({suce(n:) Yk iry) = (rid™, o, 0™ ) ({ni} ki)
\Y
3i3eN,i3<js,(rid'°k,pkk,ai3)eInst :
3z = (ridkk,pkk,as, sends(r, 1, {succ(X)} ki) A
(rid?, 7, o7 ({suce(ne) Y k) = (rid™, o, o) ({suce(X) Yk (iry)



62 Bewijzen van protocollen uit SPORE

Indien de runs gelijk zijn waarin n; en succ(n,) gemaakt zijn, is het syntactische onmogelijk
dat deze waarde gelijk aan elkaar zijn. Indien de runs verschillend zijn, is de kans dat deze
waarde gelijk zijn te verwaarlozen omdat wij van nonces verwachten dat de waarde random
zijn en dus onvoorspelbaar ver uit elkaar liggen.

= { protocolbeschrijving }
Si3e N i3<j3,(rid** phk o3y | Qi3 = (m’dkk, P 0%, sends(r, i, {suce(X)}kanm)) A
(rid?, o7, 07%)({succ(n,) (i) = (rid**, o™, o) ({suce(X)} k(im)
= { kies: (rid**, p**, 6%%) € Inst, zodat:
(rid’, o7, %) ({suce(n,) Y ki) = (rid™, o, ™) ({suce(X)}kim) } (1)
oy3 = (rid®*, p¥*, o™, sends (i, T, {succ(X) Y ki)
= { Lemma 1, kies: ¢",0" zodat: o' C o' Co®
en kies: 11,72 € N, zodat: il <i2 <3}
oy = (rid, p¥*, o* send, (i, 7, (4, {ni}kin))) A

Qg = (ridkk,pkk, o*2, ready(r, i, {succ(n;), X}k(ir)))

We hebben een instantie en run gevonden die net als de run rid* de rol van initiator lijkt
te vervullen. We zullen proberen te laten zien dat de runs rid* en rid** dezelfde zijn.

= { verzwakking }

%2 reads(r, 4, {succ(n:), X} ki)

Qg = (Tidkk, Pkk, o
= { Lemma2 }
(rid®, o, o) ({suce(ne), X }com) € M
= { Lemma4 }
3_qz>eN,gz<i2,(n‘dﬁ,pa':',ayz),leLabez,a,beRoze,me1=zozeTemn :
agr = (1id%, p7 69 send;(a, b, m)) A

(ﬂdkka pkks Uiz)({succ(ni)7 X}K(iﬂ‘)) - (Tidjj’ pjja 092)(777,)

Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus wel een
send, plaats hebben gevonden.

= { protocolbeschrijving, gelijkheid 11 }
392€N,g2<i2,(m'dii i3 ,082) ¢
age = (rid”, o7, 0%, sendy(r, 4, {succ(Y), nr Yk (i)
A (rid**, p*%, 6™ ({suce(ms), X Yieiry) = (rid”, p7, o) ({suce(Y), e} i)
A (rid?, 7, 673) (succ(n,)) = (rid™*, p**, 0% (succ(X))
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= { Lemma 6}
(ridkk,pkk,o”)({succ(ni),X}K(i,T)) = (m’dj,pi,ajz)({succ(Y),nr}K(i,r))
= { gelijkheid 1 }
(rid®, p**, 0™ (n;) = (rid?, p7, 09%)(Y) = (rid", p*, ") (n;)
= { Lemma 6}

rid® = rid®™ A gF = pF* A (6% C o*F v oFF C oF)

We hebben laten zien dat de runs rid*® en rid** gelijk aan elkaar zijn. Het is nu voor alle
labels vrij eenvoudig af te leiden dat er één label synchronisatie optreedt tussen de runs
rid® en 7id’. We zullen als eerste laten zien dat de sends en read, in respectievelijk run
rid’ en rid* synchroniseren.

Qjy = (rid”, o7, 074, send4(my))
A gy = (rid®, ¥, o, read4(ms))
A (rid?, o7, 07 (my) = (rid®, o, 0**)(my)
Amy = (r, 8, {kir,n., Y} k(ir)) Amg = (r, 6, { KX, X', ni} k(i)
A jd < kb
= { definitie NI.SYNCH }
1L-SYNCH (o, k5, 4, rid?, rid")

We hebben laten zien dat voor label 3 synchronisatie optreedt. Vervolgens zullen we
bekijken of we voor de sends en reads in respectievelijk run rid* en rid’ synchronisatie
kunnen afleiden.

ks = (ridF, p¥, o*3, sendz(my))

Aajz = (rid?, o, 07, reads(msa))

A (rid¥, p%, o*%)(my) = (rid?, 7, 07%)(my)

Amy = (3,7, {suce(X)} k@) Ame = (3,7, {succ(n,) } k(i)
= { (rid’, ¢, 0”)(K (7)) & Mjs }

k3 < 33
= { definitie NI.SYNCH }

1I-SYNCH (e, k5, 3, rid*, rid’)

Voor label 3 hebben we laten zien dat de runs rid® en rid’ synchroniseren. Vervolgens
zullen we bekijken of voor label 2 synchronisatie optreedt.
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aje = (rid?, p?, 072, senda(my))

A g = (rid®, p¥, 0%, ready(my))

A (rid?, o7, 09%) (my) = (rid*, o*, 0*%) (my)

Amy = (1,4, {succ(Y), nr} k(i) A me = (1,4, {suce(ni), X } ki)
= { Lemma7 }

J2 < k2
= { definitie NI.SYNCH }

1L-SYNCH (e, k5,2, rid!, rid*)

We hebben laten zien dat voor label 2 synchronisatie tussen de runs rid* en rid’ optreedt.
Tenslotte laten we zien dat dit voor label 1 ook het geval is.

oy = (rid®, p*, 0%, sendi(my))

Aajp = (ridj,pi,ojl, read;(my))

A (ridkapk>akl)(ml) = (Tidj,pja ajl)(mZ)

Amy = (4,7, (4, {ni}K(iﬁ))) Amay = (i,r, (4, {Y}K(i,f)))
= { Lemma?7 }

kl <41
= { Definitie N-SYNCH }

1L-SYNCH (o, k4,1, ridF, rid?)

We hebben tot slot aangetoond dat de send en read met label 1 synchroniseren. Voor
alle labels van de acties die de claim-actie voorafgegaan zijn, hebben we laten zien dat ze
synchroniseren. Het bewijs kan nu afgerond worden door het invullen van de definities.
We kunnen de cast functie eenvoudig construeren uit de gevonden resultaten.

o { We kiezen de functie cast als volgt: }

cast(i) = rid* A cast(r) = rid’
= { gevonden resultaten en definities }

Veeq1,2,3,4) 1L-SYNCH (o, k5,2, cast(sendrole(£)), cast(readrole(£)) )
= { definitie }

Jeast:mnst—RID : cast(r) = rid®* A ML-SYNCH (a, k5, {1,2, 3,4}, cast)
= { definitie }

NI-SYNCH(p,5)
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4.7 BAN modified version of CCITT X.509

In deze paragraaf bestuderen we het “BAN modified version of CCITT X.509” [2], [14]
protocol. Het protocol bewerkstelligt het oversturen van vertrouwelijk informatie tussen
twee agenten door gebruik te maken van asymmetrische encryptie.

4.7.1 Protocolbeschrijving

In Figuur 4.4 is schematisch de protocolspecificatie weergeven van “BAN modified version
of CCITT X.509”. Voor het gemak zal dit protocol het CCITT BAN protocol genoemd
worden. '

msc CCITT BAN
sk(i),pk(r sk(r),pk(i

[ ] [ ]

nonce n;, data xi, yi
ia {nia T, .’L"I:, {yi}pk(r)}sk(i) -
lebel 1__-
nonce n,, data xr,yr
T, {nf" i, N, IT, {y’r}pk(i)}sk(’r)
label2 -~
i7 {7', nr}sk(i)
labe_l 3 -

< ni-synch >
[

Figuur 4.4: BAN modified version of CCITT X.509
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4.7.2 Rolbeschrijving
De rollen in het CCITT BAN protocol kunnen als volgt beschreven worden:

Globalen:

func PK(r): PublicKey;
func PK(t) : PublicKey

Initiatorrol (I)

Initiator(i,r, s) =
const n; : nonce;
const xi,yi : data;
var P :nonce;
var PX, PY : data;
sendq (3,7, (¢, {ni, 7, i, {yi}PK(r)}SK(i))) :
readq(r, i, (r, { P,%, i, PX, {PY }pK(i)} skr))) *
sends(z,7, (4, {r, P}sk@))) -

Responder rol (R)

Responder(r,i,s) =
const m, : nonce;
const xr,yr : data;
var @ : nonce;
var QX,QY : data;
read; (3,7, (i, {Q, T, QX, {QY}PK(T)}SKU))) ’
sendq(r, 4, (r, {nr, %, Q, zr, {yr} (i) } sk (r))) *
reads(t,r, (2, {r, nr sk @@)) -
claimy(r, ni-synch)
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4.7.3 Bewijs

We zullen bewijzen dat de claim voor non-injectieve synchronisatie van de responderrol
correct is. Voor dit bewijs maken wij geen gebruik van deelbewijzen. Indien de responder-
rol non-injectieve synchronisatie claimt betekent dit het volgende.

NI-SYNCH(p, 4)
= { definitie }
VaeT(p),k4eN,(m'd'=,pk,ok4)e1nst :
os = (rid¥, p*, o) (claima(r, ni-synch)) A rng(p*) C Agentr =
Jeast:Rote—srip Cast(r) = rid* A ML-SYNCH («, k4, prec(p, 4), cast)

We veronderstellen dat een instantie van de responderrol non-injectieve synchronisatie
claimt en dat de agenten waarmee de responder meent te communiceren te vertrouwen
zijn. We laten zien dat uit deze aanname non-injectieve synchronisatie is af te leiden.

Stel: « € T(p), k4 € N, (rid*, p*, o**) € Inst
zodat: ogg = (rid®, p*, o*4, claimy(r, ni-synch)) A rng(p*) C Agentr
= { Lemma 1, kies: ¢*!,0*% 0", zodat: o* Co** C o C o™
en kies: k1,k2,k3 € N, zodat: k1 < k2< k3 <kd}
oy = (ridF, p*, o**, ready (3, 7, (4, {Q, 7, X, {QY }px(r) Y5 (3))) A
Ok = (Tidk,Pk,U’d, sendy(r, 4, (1, {nr, 4, Q, z7, {yT}PK(i)}SK(r)))) A

Q3 = (Tv[;dk) Pk> 0k3’ read3(i, T, (Za {7‘7 nr}SK(i))))

We hebben een instantie en run voor de responderrol geconstrueerd. Nu zullen we bekijken
of we uit de reads in run 7id* een instantie voor de initiatorrol kunnen afleiden.

= { verzwakking }
Q3 = (ridk) Pk’ 0k3) Tea’d3(i, T, ('La {7", nr}SK(’i))))
= { Lemma2 }
(Mdkv pka ng)(iy {T', n'r‘}SK(‘i)) € Mk3
= { Lemmad4 }
3jSEN,j3<lc3,(1'11dj,pJ',01'3)€Inst,l€Label,a,,beRole,meRoleTerm :
aj3 = (rid, p!, 073, send;(a, b, m))

A (rid®, p*, ®)({r, ne }sk (i) © (rid?, o7, 07%)(m)
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Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus wel een
sends plaats hebben gevonden.

= { protocolbeschrijving }
3j3€N,j3<k:3,(ridj,pj,cr-'i3)€Inst P Q3 = (Tidj’Pja 0’3, sends(r, 4, (4, {r, P}skw)))
A (rid®, 0¥, o®)({r, ne Y sk @) = (rid?, o7, 073)({r, P}sk )
= { kies: j3 € N, (rid’,p’,07%) € Inst, zodat: 53 < k3 A
(rid®, 0", ™) ({r, nr}sk(w) = (rid?, ¢, 07*)({r, PYskq) } (1)
a3 = (rid?, p?, 073, sends (3,7, (i, {r, P}sk@)))
= { Lemma 1, kies: 07%,07% zodat: ¢! C 072 C o3
en kies: j1,72 € N zodat: j1 < j2< 33}
i1 = (’ridj, pj’ o’ sendy (7,4, (4, {ni, 7, 74, {yi}PK(T)}SK(i)))) A
Qo = (Tidj, pi, ¢’?, reads (3,7, (1, { P, %, n;, PX, {PY}pK(i)}gK(r))))

We hebben een instantie voor de initiatorrol en een bijbehorende run gevonden. We weten
dat de sends en reads uit respectievelijk run rid? en rid* overeenkomen. Vervolgens zullen
we proberen te laten zien dat de overige acties uit deze twee runs ook overeenkomen.

= { verzwakking }
Qjo = (rid?, o, 672, ready (i, r, (r, { P, 4,n;, PX, {PY}pr@)}skm)))
= { Lemma2 }
(rid?, 7, ) ((r, { P, 4, mi, PX, {PY } pc(s) }s(r))) € M2
= { Lemma 4, (rid’, p?, 07%)(r) € Agenty vanwege gelijkheid 1 }
3i2eN,i2<j2,(r~£d’°’°,pkk,ai2)eJnst,leLabez,a,beRole,meRozeTerm :
oy = (rid®*, p**, 6%, send,(a, b, m))
A (rid?, o7, 09?)({ P, i, ni, PX,{ PY }px(y }sx) & (rid™, p**, 0™)(m)

Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus wel een
send, plaats hebben gevonden.

= { protocolbeschrijving en gelijkheid 1 }
3i2eNi2<j2,(m'dk’°,p"k,a"z)elnst :
oyp = (rid®®, p* %2, sendy(r, 4, (3, {nr, 1, Q, zr, {yr} Pr () } 5K (1))
A (rid?, o7, a?)({ P, 4,5, PX, {PY }pr9)} sk(r))
= (rid™, p**,0®)({nr, 4, Q, 21, {yr} px }sxn)
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A (rid™*, g% 52 (n,)
= (rid?, o7, 07?)(P)
= (rid*, p¥, o**)(n,)
= { Lemma6 }
(rid?, 7, ") ({ P, i, ni, PX,{PY } px(s) } sk (r))
= (”dk, Pka Uiz)({”r, i, @, T, {yT}PK(i)}SK(r)) (H)

We weten nu dat de send en read met label 2 hetzelfde bericht respectievelijk versturen en

ontvangen. Vervolgens zullen we bekijken of dit ook het geval is voor de send en read met
label 1.

= { verzwakking }
Op1 = (T’idk, Pk, Jkl’ readl(i’ Ty (2’, {Q, T, QX1 {QY}PK(T‘)}SK('L))))
= { Lemma2 }
(rid*, o*, ") ((,{Q, 7, QX, {QY }pr(n} sk (i) € M1
= { Lemma 4, (rid*, p*,oc*")(Q) = (rid’, p?, 09%)(n;) vanwege 11}
3i1€N,i1<j1,('m‘djj 09,081 )e Inst,l€ Label ,a,be Role,m€ RoleTerm :
o = (rid®, p**, o', send;(a, b, m))
A (Tidk’ pk) Ukl)({Qa T, QX7 {QY}PK(T)}SK(i)) ; (ridjj, pija Uﬂ)(m)

Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus wel een
send; plaats hebben gevonden.

= { protocolbeschrijving en gelijkheid 11 }
3i1€Ni1<j1,(rid’°",p"’°,o“)elnst :
o = (rz'dkk, pf* o', send(r, i, (7, {ni, 7, ©i, {yi} pr(r) Y sk ()
A (rid*, %, ") ({Q, 7, @X, {QY Ypr(ry Yk (i)
= (rid”, p7,0™)({ni, , 71, {yi} prc(n } sk )
A (rid¥ | o7, o7t)(n;)
= (rid", 0*, o*)(Q)
= (rid?, o, 07%)(n;)
= { Lemma6 }
(rid*, p*, o) ({Q, 7, QX, {QY }rr(r)} sk (5))
= (rid, @7, ") ({ri, m, @i, {yi} P } sk )
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We weten genoeg om eenvoudig te laten zien dat voor alle labels synchronisatie optreedt.
We zullen als eerste laten zien dat de send; en reads in respectievelijk run rid’ en rid*
synchroniseren.

aj3 = (rid?, o, 073, sends(m,))
A gz = (rid*, p*, o3, reads(ms))
A (rid?, @7, 0%)(mq) = (rid", p¥, 0*%) (my)
ANmy = (4,7, (r,{r, P}sk@)) Ama = (3,7, (4, {r,n}sk()))
N33 < k3
= { definitie NI-SYNCH }
1L-SYNCH (a, k4, 3, rid’, rid¥)

We hebben laten zien dat voor label 3 synchronisatie optreedt. Vervolgens zullen we
bekijken of we voor de send, en read, in respectievelijk run 7id* en rid’ synchronisatie

optreedt.

og = (rid*, p¥, %2, sendy(m,))

A ajg = (rid?, o7, 072, read,(my))

A (rid®, p%, c*®)(my) = (rid?, ¢, 072)(my)

Amy = (7'1 2 (T’ {nf” i, ), z, {yT}PK(i)}SK(r)»

Amg = (1,4, (r,{P,i,n4, PX, {PY}pr(i)}sk(r)))
= { Lemma 7, (rid*,o* o**)(n,)}

k2 < 52
= { definitie NI.SYNCH }

1L-SYNCH (a, k4,2, rid*, rid’)

Voor label 2 kunnen we concluderen dat er synchronisatie optreedt. Tot slot moeten we
laten zien dat voor label 1 synchronisatie optreedt.

a1 = (rid?, o, 071, sendy(my))
A gy = (rid*, p*, o*, read, (my))
A (rid?, @7, 07)(my) = (rid", o*, o*") (my)
Amy = (3,7, (4, {ni, 7, 28, {¥i} pr () } SK(3)))
Amg = (4,7, (i,{Q,,QX, {QY }px(r) } sK(3)))
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= { Lemma 7, (rid’,¢’,0")(n;) }
11 <kl

= { definitie NI-SYNCH }
1L-SYNCH(a, k4,1, rid?, rid")

We hebben tot slot aangetoond dat de send en read met label 1 synchroniseren. Voor
alle labels van de acties die de claim-actie voorafgegaan zijn, hebben we laten zien dat ze
synchroniseren. Het bewijs kan nu afgerond worden door het invullen van de definities.
We kunnen de cast functie eenvoudig construeren uit de gevonden resultaten.

o { We kiezen de functie cast als volgt: }
cast(i) = rid? A cast(r) = rid* |
= { gevonden resultaten en definities }
Vee(1,23) 1L-SYNCH (o, 4,¢, cast(sendrole(£)), cast(readrole(£)) )
{ definitie }
Jeast:mst—rID : Cast(r) = rid* A ML-SYNCH (a, k4, {1, 2, 3}, cast)
= { definitie }
NI-SYNCH (p,4)
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4.8 Needham Schroeder Symmetric Key

In deze paragraaf bestuderen we het “Needham Schroeder Symmetric Key” protocol [13],
(14]. Het protocol bewerkstelligt de uitwisseling van een verse symmetrische sleutel ge-
creéerd door een server en die alleen bekend is bij de agenten die het protocol runnen. We
zullen laten zien dat voor de responderrol na de laatste read-actie non-injectieve synchro-
nisatie geclaimd mag worden.

4.8.1 Protocolbeschrijving

In Figuur 4.5 is schematisch de protocolspecificatie weergeven van “Needham Schroeder
Symmetric Key”. Voor het gemak zal dit protocol het NSSK protocol worden genoemd.

msc NSSK
k(i,s),k(r,s) k(i,s) k(r,s)
[ s ] [ i ] [ ]
nonce n;
1,7, Ny
label 1 .-

{ns, 7, Kir, {kir, i} rir,s) Yoti,e)

""" - {kir, i} i(r,s)

Y

~._ label 3

{nr }k:'ir)

{dec(n,) }ir

Figuur 4.5: Needham Schroeder Symmetric Key
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4.8.2 Rolbeschrijving

De rollen in het NSSK protocol kunnen als volgt beschreven worden:

Globalen:
func K(i,s) : key;
func K(r,s): key;

Initiatorrol (I)

Initiator(i,r, s) =
const n; : nonce;
var X : nonce;
var KX : key;
var TX :roleterm;
sendi (i, s, (1,7, 1)) -
ready(s, i, {ni, 7, KX, TX } k(is)) -
sends(i,r, TX) -
reads(r, i, {X }kx) -
sends(i, 7, {dec(KX)}kx)

Responderrol (R)
Responder(r,i,s) =

const n, : nonce;
var KY : key;
reads(i,r, {KY,i} k(r,s)) -
sendy(r,i, {n,}xy) -
reads(i,, {dec(n,;) }kv) -
claimg(r, ni-synch)

Serverrol (S)
Server(i,r,s) =
const kir : key;
var P :nonce;
read; (i, s, (i,7, P)) -
sendy(s, 1, { P, kir, {kir, i} k(r.5)} K(is))
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4.8.3 Bewijs

We zullen bewijzen dat de claim voor non-injectieve synchronisatie van de responderrol
correct is. Ten behoeve van de eenvoud van het bewijs zal een deelbewijs gebruikt worden.
Het deelbewijs is terug te vinden in paragraaf 4.8.4 op pagina 81. Indien de responderrol
non-injectieve synchronisatie claimt betekent dit het volgende.

NI-SYNCH(p,6)
= { definitie }
Ve T(p),k6EN rid¥ pk ,oc*8 cInst
o = (rid*, p*, o) (claime(r, ni-synch)) A rng(p*) C Agentr =
oast: Roles rip Cast(r) = rid* A ML-SYNCH (., k6, prec(p, 6), cast)

We veronderstellen dat een instantie van de responderrol non-injectieve synchronisatie
claimt en dat de agenten waarmee de responder meent te communiceren te vertrouwen
zijn. We laten zien dat uit deze aanname non-injectieve synchronisatie is af te leiden.

Stel: o € T(p), k6 € N, (rid*, p*, o) € Inst
zodat: agg = (rid*, p*, o*®, claimg(r, ni-synch)) A rng(p*) C Agentr
= { Lemma 1, kies: ¢*3 6" 0% zodat: o*3 Co** C o* C o*"
en kies: k3,k4,k5 € N, zodat: k3 < k4 < k5 < k6 }
ons = (rid®, p*, o*2, reads (i, 7, {KY, i} k(r,5)) A
ops = (rid®, p¥, o™, sendy(r, i, {n:.}xvy)) A

ous = (rid*, p¥, o, reads (i, r, {dec(n.) }ky))

We hebben een instantie voor de responderrol gevonden. Nu zullen we bekijken, of we uit
de reads in run rid* een instantie voor de initiatorrol kunnen afleiden.

= { verzwakking }

oxs = (rid®, p*, a**, reads (i,7, {KY , i} k(r.5)))
= { Lemma2 }

(rid*, ¥, 0*) (3,7, {KY i} k(r.s) € Mia
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= { (rid*, p*,0"®)(r, s) C Agenty = (rid®, p*, o**)(K (r,s)) ¢ Mys, Lemma 4 }
3j3€N,j3<lc3,(7"idj,pj,073)EInst,lELabel,a,beRole,mERoleTer'm :
oy = (rid?, o, 0%, send(a, b, m))

A (T‘idk, pk, O'ka)({KYa i}K(‘f‘,S)) C (ridj) pja O_jS)(m)

Op basis van de protocolbeschrijving kan de conclusie getrokken worden dat er twee
matchen mogelijk zijn, namelijk die van een sends en van een send;. We weten echter dat
(ridk, o, o*3)(i) € Agentr omdat deze meegezonden is in bericht 3, van een betrouwbare
server. Indien de intruder (rid®, p*,0*¥)({KY,4}ks) uit een sends geleerd zou zijn dan
zou de intruder ook een K (i, s) kennen. Dit zou echter een tegenspraak opleveren omdat
dezelfde instantie van ¢ en s in de verzameling Agentr voorkomen. Dus kan het bericht
door de intruder niet uit de send, geleerd zijn en moet het wel afkomstig zijn uit een sends.

= { protocolbeschrijving }
3j3€N,j3<k3,(ridj,pj,073)€Inst :
as3 = (rid?, o7, 073, send; (3,7, TX))
A (rid*, oF, ") ({3, KY Y k(r5)) = (rid?, p7, 07®)(TX)
= { kies: j3 € N, (rid’,p’,0%%) € Inst, zodat: 73 < k3 A
(rid*, 0%, ) (i, KY Y ) = (rid, ¢, 07)(TX) } 0
ajs3 = (rid?, p?,0%%, send; (i, 7, TX))
= { Lemma 1, kies: j2 € N zodat: ;2 < j3,
en kies: 072 € Inst zodat: 07 C o”® }
Qjo = (rid?, o, 072, reada(s, 4, {ni,r, KX, TX }k(i5)))

We hebben een instantie voor de initiatorrol en bijbehorende run gevonden. Vervolgens
zullen we bekijken of we uit het voorkomen van een reads in run rid’ (initiatorrun) een
instantie voor de serverrol kunnen afleiden.

o { herhaling }
oo = (rid?, p?, 072, ready({ni, 7, KX, TX }k(i,s)))
= { Lemma2 }
(rid?, o7, 07*) ({ni, 7, KX, TX }k(i6)) € Mj2
= { (rid’, p,07)(i, ) = (rid¥, p*,0*) (4, s) C Agentr Lemma 4 }
3i2eN,i2<j2,(mti,pi,ai?)eInst,zeLabez,a,beRoze,meRoleTerm :
s = (rid*, o', 02, send,;(a, b, m))
A (rid?, 07, 07 ({ni, r, KX, TX }k(is)) E (rid?, o, 0%2)(m)
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Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus wel een
send, plaats hebben gevonden.

= { protocolbeschrijving }
31’2€N,i2<j2,(1'id",p",a‘z)elnst :
o = (rid', p', 062, sendy(s, 3, { P, kir, {kir, i}k (rs) k(i)
A (rid*, o, o 2)({ P, r, kir, {kir, i} k() } K (i,5) )
= (rid?, 7, 0?)({ns, 7, KX, TX }re(i)
= { kies: i2€ N, (rid, p*, 0%%) € Inst, zodat: 2 < j2 A
(rid’, o, o) ({ P, v, kir, {kir, i} (r6) } K (io5)
= (rid’, p7, 0"*)({ns, 7, KX, TX }k(i,5)) } (11)
aip = (rid*, p*, 0%, senda(s, i, { P, r, kir, {kir, i} kir.s) Y (i)
= { Lemma 1, kies: il € N zodat: il <12,
en kies: o'l € Inst, zodat: o' C 0*? }
ai1 = (rid*, pt, 0%, read; (i, s, (i, 7, P)))

We hebben de benodigde gelijkheden voor de berichten met de labels 1, 2 en 3 afgeleid
om hiervoor één label synchronisatie af te leiden. Voor de labels 3 en 4 moeten we nog
gelijkheden afleiden. Om deze gelijkheden af te leiden hebben we de geheimhouding van
de sessiesleutel nodig. Dat deze sleutel geheim blijft laten we zien door middel van Deel-
bewijs 1. We zullen nu de reads uit de run rid* bestuderen.

= { verzwakking }

ags = (rid*, p¥, o*3, reads (i, r, {dec(n,) }ky))
= { Lemma 2 }

(rid®, ¥, a*®)({dec(n,)}ky) € Mys
= { Deelbewijs 1, Lemma 4 }

3h€N,h5<k5,(m’djj,pJ'j ,0"8)e Inst,le Label,a,be Role,me RoleTerm *
ons = (rid¥, p2, o™, send;(a, b, m))
A (rid¥, p*, o*%)({dec(n, )} xy) C (rid?, o7, o) (m)
= { mogelijke matchen }
3h4eN,h4<k5,(rid“,pt‘i,aM)eInst :
apg = (rid™, p¥, o™, sendy(r, 3, {nr}xy))
A (rid®, p%, 6™ ({n, }y) = (rid®, p*, *°) ({ dec(n,) } kv)
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\%
3h5€N,h5<k5,(nldjj,pjf,ahf’)elnst :
aps = (rid¥, /7, 0™, sends (i, 7, {dec(X)}kx))
A (rid”, p7,0") ({dec(X)} xex) = (rid*, p*, o) ({dec(n-) } v )
Indien de runs gelijk zijn waarin n, en dec(n,) gemaakt zijn, is het syntactische onmogelijk
dat deze waarde gelijk aan elkaar zijn. Indien de runs verschillend zijn, is de kans dat deze

waarde gelijk zijn te verwaarlozen omdat wij van nonces verwachten dat de waarde random
zijn en dus onvoorspelbaar ver uit elkaar liggen.

= { protocolbeschrijving }
3h5eN,h5<k5,(m'dﬁ,pﬁ,ahS)eznst :
aps = (rid%?, pP%, oM sends (i, {dec(nr)}Ky))
A (rid??, o7, hs)({dec(X)}Kx) (rid®, p*, 0™ ({dec(nr)} xev)
= { kies: h5€ N, (rid"?, pP3 o™) € Inst, zodat: h5 < k5 A
(rid?, p7, 0")({dec(X)}kx) = (rid*, p*, ") ({dec(n,) }kv) } (11)
ons = (rid¥, 3, 0™, sends (i, 7, {3, 7, 8, X } kx))
= { Lemma 1, kies: h2,h4 € N, zodat: h2 < h4 < h5,
en kies: o™ oM € Inst, zodat: o"* C o™ C o™ }
ang = (rid¥, p7, 6™, ready(r, i, {X }x)) A
oz = (rid¥, p3, 6", reads(s, 4, {ni, 7, KX, TX }k(i,5)))

We hebben een run gevonden waarin de acties behorende bij de reads en sendy uit run
rid* voorkomen. We zullen proberen aan te tonen dat deze run dezelfde run is als de run
rid’ die wij al eerder hebben gevonden.

o { verzwakking }

ana = (rid?, p, 0", ready (s, i, {ni,r, KX, TX }k(i,5)))

= { Lemma2 }
(rid? | o3, ") ({ni, 7, KX, TX Yk (i) € M2

= { (rid"”, ", c™)(KX) = (rid*, p*,c*®)(KY), Deelbewijs 1 }
(rid”, p7, ") (K (i, 5)) & Mha

= { Lemma4 }
392€N,g2<h2,(r’£d“,p"i,agz)eInst,leLabel,a,beRole,meRaleTerm :

age = (rid®, p*, 0%, send,(a, b, m))
A (rid?, p7 0" ({ni, 7, KX, TX Yr(i0)) E (rid®, o, 09%) (m)
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Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus wel een
send, plaats hebben gevonden.

= { protocolbeschrijving, gelijkheden 11}
3926N,g2<h2,(r~idii,pii,aai’)efnst :
age = (rid®, o, 092, sendy (s, i, { P, r, kir, {kir, i} k(rs) K (irs))
A (rid®, %, 0%%)({ P, r, kir, {kir, i} k() } (i)
= (rid”, p7, ") ({ni,r, KX, TX }r(i.5))
= { kies: g2 € N, (rid", p*, 09%) € Inst, zodat: g2 < h2 A
(rid®, p*, a92)({ P, r, kir, { kir, YK (r8) L K (iys))
= (rid, o, 0" ({ns, 7, KX, TX}kis) } (1v)
Qgp = (rid®, p*, 092, sendy(s, 1, {P,r, kir, {kir, i}k (r.5) } K 3,5)))
= { gelijkheden 1, 1, 111 en 1v }
(rid*, p*, 0% (kir) = (rid*, p¥, o*®)(KY)
= (rid’, o, 07®)(KX) = (rid®, p*, 59%) (kir)
= { Lemma6 }
rid' = rid A pf = p¥ v)
= { gelijkheden 11, v, v }
(rid?, ¢, 07%)(ns) = (rid’, o', 07%)(P)
= (rid", p*,0%°)(P) = (rid”, p7, ") (n;)
= { Lemma6 }
rid? = rid? A p = p (vI)

We hebben laten zien dat de run rid’ en rid’’ aan elkaar gelijk zijn. We zullen nu laten
zien dat voor alle berichten in het protocol één label synchronisatie geldt. We zullen als
eerste het bericht met label 5 bekijken.

o { herhalingen en gelijkheden 1, 11, 1 en VI }
oz = (rid?, o, 075, sends(m;))
A as = (rid¥, p*, o*3, reads(my))
A (rid?, ¢/, 07)(my) = (rid®, p*, 0*%)(mo)
Amy = (i,7,{dec(X)}kx) A me = (4,7, {dec(n,)} xy)
Aj5 < k5
= { definitie NI-SYNCH }
1L-SYNCH (a, k6, 5, rid’, rid*)
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We hebben eenvoudig laten zien de send en read met label 5 synchroniseren. Vervolgens
bekijken we of voor label 4 synchronisatie optreedt.

o { herhalingen en gelijkheden I, 11, Il en VI }
s = (rid®, pF, o*, sendy(my))

A ajs = (rid?, o, 07, read4(m,))
A (rid*, p*, o*)(my) = (rid?, o7, a7*)(my)
Amy = (r,i,{n, }ky) Amg = (1,3, {X }kx)

= { Lemma 7, (rid*, o*,o")(n,) C (rid*, p*,0*)(mi1) }
j4 < k4 ' :

= { definitie NLSYNCH }
1I-SYNCH (o, k6, 4, 7id*, rid’)

Wederom hebben we laten zien dat de read en send voor label 4 synchroniseren. We zullen
vervolgens bekijken of dit ook het geval is voor label 3.

o { herhalingen en gelijkheden 1en 11}
ajs = (rid?, ¢/, 073, sends(my))
A agg = (rid*, p*, o*3, reads(ms))
A (rid? 7, 07%) (ma) = (rid¥, g%, ") (ms)
Amy = (4,7, TX) Amg = (4,7, {KY i}k (rs))
k3 <13
— { definitie NLSYNCH }

1L-SYNCH (a, k6, 3, rid?, rid")

Ook voor bericht 3 hebben we laten zien dat de read en send synchroniseren. Vervolgens
bekijken we berichten 2 voor synchronisatie.

o { herhalingen en gelijkheidir }
Qip = (ridi, o', 0, sendy(my))
Aajp = (rid?, o, 072, read(my))
A (rid*, o', 02)(my) = (rid”, ¢, 07%)(ms)
Amy = (8,1, {P, r, kir, {kir, i}K(r,s)}K(i,s))
Amy = (8,4, {ni, 7, KX, TX } k(i,5))
Ai2 < 2
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= { definitie NI.SYNCH }
1L-SYNCH (a, k6, 2, rid’, rid?)

Nu we ook weten dat voor label 2 synchronisatie optreedt, moeten wij alleen nog maar
laten zien dat de read en de send met label 1 synchroniseren.

o { herhalingen en gelijkheid 1 }
oy = (rid?, p?, 071, send;(my))

A oy = (rid*, o, 01, read; (my))
A (rid?, o, 07 )(my) = (rid*, p', o) (my)
Amy = (1,8, (¢,7,n)) Ama = (4,8, (i,7, P))

= { Lemma 7, (rid’,p’,0"")(n;) C (rid?, p?,07")(m,) }
i1 <l ‘

= { definitie NI-.SYNCH }
1L-SYNCH (a, k6, 1, rid’  rid")

We hebben tot slot aangetoond dat de send en read met label 1 synchroniseren. Voor
alle labels van de acties die de claim-actie voorafgegaan zijn, hebben we laten zien dat ze
synchroniseren. Het bewijs kan nu afgerond worden door het invullen van de definities.
We kunnen de cast functie eenvoudig construeren uit de gevonden resultaten.

o { We kiezen de functie cast als volgt: }

cast(i) = rid’ A cast(r) = rid* A cast(s) = rid"
= { gevonden resultaten en definities }

Vee(1,2,34,5) 1L-SYNCH (o, k6, £, cast(sendrole(£)), cast(readrole(£)) )
= { Definitie }

Jeast:nst—RID : cast(r) = rid® A ML-SYNCH (a, k6, {1, 2, 3,4, 5}, cast)
= { Definitie }

NI-SYNCH (p, 6)



4.8 Needham Schroeder Symmetric Key 81

4.8.4 Deelbewijs

Het volgende deelbewijs is nodig voor het bewijs voor non-injectieve synchronisatie van
het NSSK protocol.

Deelbewijs 1

(rid*, p*, ") (KY) ¢ Mys

Ad deelbewijs 1

Er zijn twee manieren waardoor deze sleutel bij een intruder bekend kan zijn. De eerste
is dat de intruder de sleutel zelf gemaakt heeft. We kunnen deze mogelijkheid eenvoudig
uitsluiten. Als dit het geval zou zijn, dan zou de intruder het volgende bericht gemaakt
moeten hebben.

(rid®, o*, a*)({KY i} k(r,s)

Dit is zou betekenen dat (rid*, p*, o*3)(K(r, s)) bekend is bij de intruder, zie gelijkheden I
en I1. We weten echter dat rng(p*)) C Agentr zodat we deze mogelijkheid kunnen uitslui-
ten.

De tweede mogelijkheid waarop deze sleutel bekend kan zijn bij een intruder is dat de
intruder de sleutel geleerd heeft uit een send-actie die deze sleutel bevatte.

(rid®, p*, o®®)(KY) € Mys
= { (rid*, o*,0")(KY) ¢ My, Lemma 5 }
g5, (rid9,p9,09)€ Inst, I Label a,be Role,me RoleTerm, *
ag = (rid?, 0%, 0, send;(a, b, m))
A ((rid®, p*, ™) (KY) T (rid?, %, 09)(m)
A (ridk, p*, o) (KY) 4 M,
= { mogelijke matchen }
3 F2€N, f2<k5,(rid¥ piit g f2) Inst -
agy = (rid™, p*, 072, sendy(s, 1, { P, 1, kir, {kir, i} k(r,5) } K (i,5)))
A (rid™, g%, 67?)(kir) = (rid*, p*, o*®)(KY)
A (rid®, g%, 072) (K (4, 5)) € Mis
A (rid™, o 072 (kir) ¢ Mya (1.1)
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3f3eN,f3<k5,(m'dm',pifi,of3)€1nst :
ayfs = (rid”?, P, 09, sends(s,r, TX))
A (‘r‘idk,pk, o’k5)(KY) C (T‘idjjj, pijj,o'g)(TX)
A (rid?# | pi33 o F3)(TX) ¢ Mys (1.2)

ad 1.1

o { herhaling }
3f2eN,f2<ks,(n'di“,piﬁ,aﬂ)efnst :
agy = (rid™, p™, 672, sendy(s, 4, { P, 4, kir, {kir, i} k() } (i.5)))
A (m’d”i, pm,afz)(kir) = (ridk,pk, akS)(KY)
A (rid™, p o) (K (i, s)) € Mys
A (rid™, p*, o7 (kir) ¢ My,
= { gelijkheden I en 11, Lemma 6 }
(rid*, o, ) (K (4, 8)) € Mys A (rid', p*, 0') (i, s) C Agentr
= { logica }
Tegenspraak

ad 1.2

o { herhaling }
ayz = (rid™7 | p'7 09, sends(s, r, TX))
A (rid®, pf, c*®)(KY) T (rid?% | p733 | 69)(TX)
A (rid?¥, 79, 1%)(TX) ¢ My
= { kies: f3 € N,(rid"¥,p'1 o73) € Inst, zodat: f3 < k3 A
(rid*, 0¥, ") (KY) € (rid?, p#, o 1%)(TX) } (vir)
afs = (rid?37 | piid | o3, sends(i,r, TX))
= { Lemma 1, kies: j2 € N zodat: f2 < f3,
en kies: of? € Inst zodat: /% C of? }
gy = (rid™, p97 612 ready(s,i, {ni,r, KX, TX}x(is)))
= { (rid", p¥, o7 (TX) ¢ Mz = (rid™¥, p"97 6/%)(K (i,5)) ¢ Mys, Lemma 4 }
Ele2e1\r,ez< £2,(rid*¢ piti ge?)e Inst,l€ Label,a,be Role,me RoleTerm
Qo2 = (1id™, o™ 52, send;(a, b, m))
A (rid™, o7, oI ({ms, 7, KX, TX }(i.)) © (rid™, o', 6°2)(m)



4.8 Needham Schroeder Symmetric Key 83

Volgens de protocolbeschrijving is er maar een mogelijke match en er moet dus wel een
send, plaats hebben gevonden.

= { protocolbeschrijving }

Qe = (rid™, p™, 0%, sendy (s, 1, { P, , kir, {kir, i} K(rs) YK (is)))
A (ridiiia piii, 062)({]3’ r, kir, {kir, i}K(Tas)}K(ivS))
= (rid"7, g%, o T)({ni, 7, KX, TX } k(i)
= { gelijkheden 1, 11, VIl en Lemma 6 }
rid' = rid® A g = pi¥
= { gelijke instanties }
(m-di,pi,o_ﬂ)({kir, i}K(r,s)) — (m-djjj,pijj, afz)(TX)

Als de intruder de sleutel (rid¥, p*,o*3)(KY) uit de term (rid?#, piJ, gf2)(TX) geleerd
heeft, dan moet de intruder ook de sleutel (rid', pf, 0%2)(K(r, s)) kennen. We weten ech-
ter dat (rid*, p*,0")(r,s) C Agenty. We hebben een tegenspraak afgeleid en we mogen
concluderen dat de sessiesleutel van de responderrol geheim blijft.
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4.9 Kao Chow Authentication v.1

In deze paragraaf bestuderen we het Kao Chow Authentication v.1 protocol [4] en [8].
Dit protocol bewerkstelligt de uitwisseling van een verse symmetrische sleutel. De nieuwe
sleutel wordt door een serverrol gemaakt. We zullen laten zien dat er geen non-injectieve
synchronisatie geldt voor de responderrol in dit protocol. Echter door een kleine wijziging
in het protocol aan te brengen treedt wel non-injectieve synchronisatie op voor de respon-
derrol. Het bewijs hiervoor zal uitvoerig worden behandeld in paragraaf 4.9.4.

4.9.1 Analyse van het Kao Chow protocol

In Figuur 4.6 is schematisch de protocolspecificatie weergeven van “Kao Chow Authentica-
tion v.1”. In eerste instantie vermoeden we dat na de laatste read-actie van de responderrol
non-injectieve synchronisatie geclaimd mag worden.

msc Kao Chow v.1
k(i,s) k(r,s) k(i,s),k(r,s)

nonce n;
ia Ty Ny
Jebel1__ - X
{ia T, Ny, kir}k('r,s)
~.. lftlze_l _2_
{i’ ’r) n‘l,, kl""}k(z’s), nonce n‘)"
a3 {ni}kira n-r

label 3 .-
—————— {n"'}kir
label 4 -~

I

Figuur 4.6: Kao Chow Authentication v.1
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Bij een nadere analyse van dit protocol wordt al snel duidelijk dat non-injectieve synchro-
nisatie voor de responderrol niet geldt. In bericht 2 wordt een ticket, {¢, , n;, kir}i,s), van
de server naar de responder gestuurd. Dit ticket wordt vervolgens in bericht 3 naar de ini-
tiator gestuurd. Het is niet mogelijk om te concluderen dat het ticket daad werkelijk in het
bezit van de responder is geweest. We zullen deze aanval verduidelijken met een voorbeeld.

Voorbeeld

In dit voorbeeld zullen we laten zien dat het niet mogelijk is om voor het Kao Chow
protocol non-injectieve synchronisatie te claimen. Een server stuurt een bericht van
de vorm ({2, 7, P, kir} k(;,s), {¢, T, P, kir} k(r,s)) Daar de responder. Als gevolg van deze
send komt het bericht in de kennis van de intruder terecht. Een intruder weet dat
de responder, voor wie dit bericht bestemd 1is, het eerste deel van het bericht niet
kan herkennen omdat deze de sleutel K(, s) niet bezit. Een intruder kan dit bericht
nu vervangen door willekeurig ander bericht. Zeg dat de intruder het bericht Ticket
hiervoor in de plaats zet. De responder ontvangt dan een bericht van de vorm:
(Ticket, {3, 7, P, kir}k(s)). De responder stuurt een bericht van de volgende vorm
naar de initiator ( Ticket, {n;}ir, nr) zoals het protocol dit voorschrijft. De intruder
zal het originele bericht weer terug plaatsen op de plek waar nu Ticket staat. De
initiator ontvangt tenslotte een bericht van de vorm: ({2,, n;, kir }ii,s), {7 }kirs 7r)-
Geen van de drie rollen in dit protocol heeft gemerkt dat het protocol niet netjes
gevolgd is. Omdat we voor één label synchronisatie eisen dat agenten hetzelfde
bericht ontvangen als er gestuurd is, kunnen we hier geen één label synchronisatie
afleiden en dus ook geen non-injectieve synchronisatie.

We hebben laten zien dat het niet mogelijk is om voor het Kao Chow protocol non-injectieve
synchronisatie af te leiden. Het is niet mogelijk om af te leiden dat hetzelfde bericht gelezen
wordt als er eerder gestuurd is. Het doel van het Kao Chow protocol is de geheimhouding
van de verse symmetrische sleutel verstrekt door de serverrol. Dat er geen non-injectieve
synchronisatie geldt, wil niet zeggen dat een aanval mogelijk is zodat de doelstelling van
dit protocol geschonden wordt.

Indien een eis zoals logging van belang is, dan kan dit probleem wel als zeer ernstig be-
schouwd worden. Als op later tijdstip bekeken wordt welke berichten de responder ontvan-
gen heeft, kunnen dit hele andere berichten zijn dan die de server verstuurd heeft.

Omdat wij ons bezig houden met het bewijzen van non-injectieve synchronisatie zullen we
trachten het protocol te wijzigen zodat het wel mogelijk is om non-injectieve synchronisatie
af te leiden. We wijzigen het protocol door bericht 2 dat door de server naar de responder
wordt gestuurd in zijn geheel te encrypten met de gemeenschappelijke sleutel van deze twee
rollen. Hierdoor wordt het bericht onleesbaar voor een intruder en kan het ticket alleen
door middel van een send 3 in de kennis van de intruder terecht komen, mits de intruder
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de gemeenschappelijke sleutel van de server en de responder niet kent.

Het nieuwe protocol dat zo ontstaat zullen we het gewijzigde Kao Chow protocol noemen.
In de volgende paragraaf geven we een volledige beschrijving van het nieuwe protocol door
middel van een MSC gevolgd door de rolbeschrijving. Vervolgens zullen we non-injectieve
synchronisatie voor dit protocol afleiden.

4.9.2 Protocolbeschrijving

In Figuur 4.7 is door middel van een MSC schematisch de protocolspecificatie weergegeven
van de gewijzigde versie van het “Kao Chow Authentication v.1” protocol.

msc gewijzigde Kao Chow v.1

k(i,s) k(r,s) k(i,s),k(r,s)
[ ] [ ] [ s ]
nonce n;
ia T, Ty -
label 1 .~

key kir

{{i7 T, Ny, kir}k(i,s);
< {iz N, k'i'r}lc(r.s)}k(r.s)

~.. _liﬂze_l _2_
{i’ T, N, ki?”}k(i,s), nonce n,
{7 beir, nr
label 3 _- -
------ {n‘l"}kzr R
labeld -
]

Figuur 4.7: Gewijzigde versie van Kao Chow Authentication v.1
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4.9.3 Rolbeschrijving

De rollen in het gewijzigde Kao Chow v1 protocol kunnen als volgt beschreven worden.

Globalen:

func K(i, ) : key;
func K(r,s) : key;

Initiatorrol (I)

Initiator(i,r, s) =
const n; : nonce;
var X : nonce;
var KX : key;
send, (i, s, (1,7, 1:)) -
reads(r, i, ({i,7,ns, KX }k(i,s), {nitxx, X)) -
sendq(i,r, {X }xx)

Responderrol (R)

Responder(r, i, s) =
const n, : nonce;
var Y : nonce;
var KY : key;
var T : term,;
ready (s, 7, {T, {i,7,Y, KY }k(r,5) } K (r,5)) *
sends (7,1, (T, {Y }ky,nr)) -
reads(i, 7, {nr}ky) -
claims(r, ni-synch)

Serverrol (S)
Server(i,r, s) =
const kir : SessionKey;
var P :nonce;
read; (i, s, (i,7, P)) -
sendy(s,r, {{i,7, P, kir}k (i,5), {3, 7 P, Kir } K (r,5) } K (7,5))
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4.9.4 Bewijs

We willen bewijzen dat de claim voor non-injectieve synchronisatie van de responderrol
een correcte claim is. Voor het bewijs wordt gebruik gemaakt van diverse deelbewijzen.
Deze deelbewijzen zijn terug te vinden in paragraaf 4.9.5 vanaf pagina 94. Indien de res-
ponderrol non-injectieve synchronisatie claimt betekent dit het volgende.

NI-SYNCH(p,5)
= { definitie }
vaeT(p),kSEN,(rid",pk,aks)EInst :
ons = (rid*, p*, o*°) (claims(r, ni-synch)) A rng(p*) C Agenty =
Seast: Role—srID Cast(r) = rid* A ML-SYNCH (o, k5, prec(p, 5), cast)

We veronderstellen dat een instantie van de responderrol non-injectieve synchronisatie
claimt en dat de agenten waarmee de responderrol meent te communiceren te vertrouwen
zijn. We laten zien dat uit deze aanname non-injectieve synchronisatie is af te leiden.

Stel: « € T(p),k5 € N, (rid*, p*, ") € Inst
zodat: oys = (m’dk,pk, o®®, claims(r, ni-synch)) A mg(pk) C Agentr
= { Lemma 1, kies: o*?, o*3 % godat: o** Co*® C o* C 0"
en kies: k2,k3,k4 € N zodat: k2< k3 <kd <k5}
os = (rid®, p*, %2, ready(s, v, {T, {i,n,Y, KY }Ykrs) }K(rs))) A
ags = (rid®, p*, o*3, sends(r, i, (T, {Y }ky, 1)) A

aks = (rid®, p*, 0%, ready (i, r, {n.}ky))

We hebben een instantie van de responderrol geconstrueerd. Nu zullen we bekijken welke
conclusies we uit deze run kunnen afleiden. We zullen eerst trachten een instantie voor
de serverrol af te leiden. De sessiesleutel die de responder heeft ontvangen in bericht 2 is
van groot belang voor het aantonen van gelijkheden van de diverse instanties van rollen.
Om deze gelijkheden af te kunnen leiden hebben we een lokale constante nodig. De lokale
constante voor de sessiesleutel vinden we in de rolspecificatie van de serverrol.

= { verzwakking }
Qo = (ridka pka o.k2, readg(s, r, {T, {Za 7y Yv, KY}K(r,s)}K('r,s)))
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= { Lemma2 }
(rid*, p*, o*({T, {i,n,Y, KY}Yks) Yk(rs)) € Mi2
= { (rid*, p*, ") (r,s) C Agenty = (rid®, p*,0*?*)(K(r,s)) ¢ Myz, Lemma 4 }
3i2€N,i2<k2,(1~idi,p",ai2)eInst,lGLabel,a,bERole,mERoleTerm :
oy = (rid*, p*, 0%, send;(a, b, m))
A (rid®, 0%, ") (T, {i, 7, Y, KY Yk b)) E (rid', 0, 0%) (m)
= { Deelbewijs 4, mogelijke matchen }
3i2€N,'i2<k:2,(ﬂdi,pi,aiz)elnst :
aip = (ridt, ot 0™, sendy (3,7, ({{i, 7, P, kir}k(i,0), {i> 7, P, Kir} k(r.) } K (r,5))))
A (rid*, 0, d){T, {4, 7, Y, KY } k() bR ()
= (rid, p*, o) ({{i, r, P, kir}x(i,s), {0, 7, P, Kir Y i (r,5) Y K (r,5))
= { kies: 2 € N, (rid*, p*, 0"%) € Inst, zodat: 2 < k2
A (rid®, o, ) ({{i, 7, P, kir} (i,s), {8, 75 P, ki } K (r0) } K (r,s))
= (rid", p*, ™) ({T, {i, ", Y. KY }k(r) } K (r0) } ty
oup = (rid?, o', 02, senda (s, r, {{i, 7, P, kir} k(i,s), {6 7, P, ki (r.5) VK (r2s)))
= { Lemma 1, kies: o' zodat: o' C 0%, enkies: il € N zodat: il <142}
oy = (rid', p*, 0™, read; (i, s, (i, 7, P)))

We hebben een instantie en run van de serverrol gevonden. We weten ook dat de variabele
KY van de responderrol gelijk is aan de lokale constante kir van de serverrol (zie gelijk-
heid 1). Deze gelijkheid zal nog een grote rol spelen in het bewijs. We bestuderen nu de
run rid* verder en zullen proberen om uit de read, een instantie en run van de initiatorrol
af te leiden.

= { verzwakking }

ora = (rid®, o*, 0™, read (3,7, {ns } ky))
= { Lemma2 }

(rid®, 0, **)({nr}xv) € Mia
= { Deelbewijs 1, Lemma 4 }

3j4eN,j4<k4,(r~idJ',pa',aa‘4)eInst,zeLabet,a,beRoze,meRozeTerm :
O = (rid?, p*, 07*, send;(a, b,m)) A (rid*, o*, c**)({n:}kv) C (rid?, o7, 07%)(m)
= { Deelbewijs2 }
Fjaen jacha,(ridd pi git)enst * %4 = (rid?, o7, 0%, senda(i, 7, { X} xx))
A (rid?, o, P ({ X Yk x) = (rid®, p*, 0**)({ns } key)
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= { kies: j4 € N, (rid’,p’,07*) € Inst, zodat: j4 < k4,
(rid?, 7, 07*)({X }kx) = (rid®, p*, o*) ({n,} xev) } (1)
ajq = (rid’, o7, 07*, sendy(i, 7, {X }k x))
= { Lemma 1, kies: 07',0%° zodat: o7! C ¢7® C o/*
en kies; 71,73 € N zodat: jl < j3<j4}
aj = (rid?, o7, 071, send (i, s, (3,7,m:))) A
a3 = (m'dj,pj,ajz, reads(r, i, ({2, 7,1, KX } (i), {ni} kx, X)))

We hebben ook een instantie en run van de initiatorrol gevonden. We kunnen nog niet voor
alle labels in de verzameling van de labels synchronisatie aantonen. De benodigde gelijk-
heden zijn door middel van de sessiesleutel af te leiden. We weten dat de sessiesleutel in de
run rid* en rid’ gelijk zijn. De initiator ontvangt deze sleutel door middel van een reads.
Daarom zullen we nu bekijken welke conclusies we kunnen afleiden uit de reads in run rid’.

= { Lemma2 }
(rid?, o, o) ({i,, ni, KX Yk(io) {Ni} xx, X) € Mj3
= { verzwakking }
(T‘idj,pj,aja)({i,r, ni7KX}K(i,s)) € M;;
= { Deelbewijs 3 }
3h3€N,h3<j3,(ridkk,p"’“,ah")elnst :
os = (rid®*, p** "3 sends(r,i, (T, {Y } kv, nr)))
A (rid®*, o, a™N(T) = (rid?, 7, 07®) ({4, 7, i, KX } k(i 5))
= { kies: h3 € N, (rid*, p** ") € Inst, zodat: h3 < j3 A
(rid?, 7, 07%) ({3, 7, ni, KX }rei5)) = (rid®®, p¥, o™3)(T) } (111)
aps = (rid®*, p** oM, sends(r, 4, (T, {Y } kv, n)))
= { Lemma 1, kies: h2 € N,o", zodat: h2 <h3Ao™ C o™}
ang = (rid**, p**, a2, ready (s, r, {T, {i,r,Y, KY Yk} k(rs)))
= { Lemma2 }
(rid®*, p*, "V {T, {i,7, Y, KY Yk (r,5) K (ry6)) € M2

We weten dat (rid**, p**, g"2)(T') niet initieel in de kennis van een intruder bevat is omdat
deze term andere termen bevat die niet bij een intruder bekend kunnen zijn. Dit levert
twee mogelijkheden op.
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De eerste mogelijkheid, (rid™, p**, 6"?)(T) € Mps, leidt rechtstreeks naar deelbewijs 3.
Via dit deelbewijs komen we weer op hetzelfde punt terecht. Er ontstaat dus een recursie.
We weten echter dat er een moment is geweest (rid**, p**, ¢"2?)(T") niet bekend was bij een
intruder. Dit levert dus de tweede mogelijkheid op. We kiezen voor dit moment h2 zodat

(rid**, o**, c")(T) ¢ My,

= { (rid*™, p**,0")(T) ¢ Mns }
(rid®*, p** ") (K (r, s)) & Mo
= { Lemma4 }
392€N,92<h2,(m‘d“,p“,092)eInst,lELabel,a,beRole,mGRoleTerm :
ago = (rid®, p%, 0%, send;(a, b, m))
A (rid®®, ot ") (T, {i,7,Y, KY }k(rs) k() T (rid™, p*, 09%)(m)
= { Deelbewijs 4, gelijkheid 1 }
392GN,gZ<h2,(r’id“,p“,a-‘?z)elnst :
Qg = (m’d”, P, 092, sendy(i, T, ({{i,r, P, kir} g isy 167 Py kit Yk rs) } K (r,s)))
A (rid®, p%, 09 ({{i, 7, P, kir} k(i) {67y P Kir} ko) YR (1))
= (rid™, p**, " ){T, {6, Y, KY } k() K ()
A (rid®, p%, 0%)({i,, P, kir}k(,s))
= (rid"™, o o"2)(T)
= (rid?, o7, o®) ({3, 7, i, KX } (i )
= { gelijkhedenien 1 }
ngeN,gz<h2,(7~id“,pii,oﬂ)elnst :
age = (rid®, p*, 092, senda(i, 7, ({{i, 7, P, kir } ki,s), {6, 7y P, Kir Yk (rs) YK (r,s))))
A (rid®, p, 092)({{i, 7, P, kiT} k(i.o)s 13> T Py KT} () Y K ()
= (rid**, p*, ") {T, {i,7, Y, KY Yk (r,6) i (r,s))
A (rid®, p*, 09%) (kir)
= (rid?, p’, 0”*)(K X)
= (rid*, p*, o*)(KY)
= (rid*, p*, 0%) (kir)
= { Lemma 6, gelijkheden 1en 11 }
(rid*, p*, 0¥ (3,7, Y, KY)
= (rid*, p*, 0*®)(i, r, P, kir)
= (rid*, p*, a")(T)
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= (rid™, g™, 0")(T)
= (Tidj, pi, Ujs)(ia Ty T, KX) (IV)

We weten genoeg om voor alle labels eenvoudig één label synchronisatie af te leiden. We
zullen hiervoor per label de benodigde informatie samenvatten. In de meeste gevallen zal
er nog een klein afleiding voor de volgorde nodig zijn. Als eerste zullen we de communicatie
van label 1 beschouwen.

o { herhaling en gelijkheid Iv }
a1 = (rid?, p?, 071, send; (i, s, m1))

A oy = (rid*, pt, o', read; (3, s, ms))
A (rid?, 7, 07V ) (my) = (rid*, p*, o™1) (my)
Amy = (i,7,n;) Amg = (4,7, P)

= { Lemma 7, (rid’,p’,07")(n;) C (rid?, p’,0"*)(my) }
i1 <4l

=  { definitie NI.SYNCH }
1L-SYNCH (o, k5,1, rid’, rid")

We hebben geconcludeerd dat voor label 1, één label synchronisatie geldt. Vervolgens
zullen we bekijken of de send en read met label 2 synchroniseren.

o { herhaling en gelijkheid 1 }
o = (rid*, p*, 0%, sendy(s, T, m3))
A agg = (rid*, p¥, %2, ready(s,r,my))
A (rid, o', 6™2) (my) = (rid*, o*, o*2)(my)
Amy = {{Z, r, P, kiT}K(i’s), {’i, r, P, kiT}K(r,s)}K(r,s)
Amg = {T,{i,r,Y, KY }k(r.5) } K(r,5)
Ni2 < k2
= { definitie NI-SYNCH }

1L-SYNCH (a, k5, 2, rid’, rid®)

We hebben geconcludeerd dat voor label 2, één label synchronisatie geldt. Vervolgens
zullen we bekijken of de send en read met label 3 synchroniseren.
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o { herhaling en gelijkheid v}
ons = (rid®, p*, o3, sends(r, i, m;))
Aays = (rid?, o, 078, reads(r, i, m,))
A (rid*, p*, a**)(my) = (rid?, o7, 073)(my)
A (rid*, p*, o) (i, 1) = (rid?, o7, 073) (3, 7)
nmy = (T, {Y}ky,n+)
Amg = ({3,7, 1, KX} k(i s), {ni}txx, X)
= { Lemma 7, (rid*,o*,c*®)(n,) C (rid, p¥,o*¥)(m,;) }
k3 < 53
= { definitie NL-SYNCH }
1L-SYNCH (o, k5, 3, rid*, rid?)

We hebben geconcludeerd dat voor label 3, één label synchronisatie geldt. Vervolgens
zullen we bekijken of de send en read met label 4 synchroniseren.

o { herhaling en gelijkheid 11 }
Qg = (m'dj, 0,07, sendy(i, 7, my))

A o = (rid®, p¥, %, read (3, 7, m2))
A (rid?, ¢, 07)(ma) = (rid®, p*, 0*%)(m)
A (rid?, o7, a9, r) = (rid®, ¥, a*) (4, 7)
Amy ={n}xky Ama={X}xx
Ajd < k4

= { definitie NI.SYNCH }

1L-SYNCH (a, k5, 4, rid’ , rid*)

We hebben tot slot aangetoond dat de send en read met label 4 synchroniseren. Voor
alle labels van de acties die de claim-actie voorafgegaan zijn, hebben we laten zien dat ze
synchroniseren. Het bewijs kan nu afgerond worden door het invullen van de definities.
We kunnen de cast functie eenvoudig construeren uit de gevonden resultaten.

o { We kiezen de functie cast als volgt: }
cast(i) = rid? A cast(r) = rid® A cast(s) = rid*
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= { gevonden resultaten en definities }
Vee(1,2,34) 1L-SYNCH (a, k5, ¢, cast(sendrole(£)), cast(readrole(£)) )
{ definitie }
Beast:Inst—RID © cast(r) = rid® A ML-SYNCH (o, k5,{1,2, 3, 4}, cast)
= { definitie }
NI-SYNCH (p, 5)

4.9.5 Deelbewijzen

In deze paragraaf zijn de deelbewijzen te vinden die nodig zijn voor het bewijs van non-
injectieve synchronisatie van het gewijzigde Kao Chow protocol. We zullen eerst de bewij-
zen kort als stellingen formuleren en vervolgens de bewijzen uitschrijven.

In enkele deelbewijzen worden andere deelbewijzen gebruikt. In Tabel 4.3 wordt aangege-
ven welke afhankelijkheden tussen de deelbewijzen bestaan.

deelbewijs | afhankelijk van deelbewijs
1 4
2 1
3 1
4 niet

Tabel 4.3: Afhankelijkheden deelbewijzen Kao Chow

Het eerste deelbewijs garandeert de geheimhouding van de sessiesleutel die door de server-
rol aan de responderrol verstrekt is.

Deelbewijs 1

(T‘id, P, 0’k4)(KY) ¢ Mk4

Deelbewijs 2 laat zien dat als er een send is geweest waarvan bekend is dat deze send de
term (rid®, p*, a*)({n, }ky) bevat. Dit alleen mogelijk is als gevolg van een send,.
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Deelbewijs 2

3j4€N,j4<Ic4,(ridj,pj,aj4)€Inst,leLabel,a,bERole,mERoleTerm :
oyq = (rid?, o', 07, send,(a, b, m))
A (rid®, o, o*)({nr}iev) C (rid?, o, 07*)(m)
=
3j4€N,j4<k:4,(n'dj,pj,oj4)elnst :
Q54 = (Tidj, pj, 0'j4, send4(i, T, {X}KX)) A
(rid?, ¢, ™) ({X }kx) = (rid®, p*, ") ({n-}xcv)

Deelbewijs 3 laat zien dat als er een send geweest is waarvan bekend is, dat deze send de
term {4,7,n;, KX }k(is) bevat. Dit alleen mogelijk is als gevolg van een sends.

Deelbewijs 3

3h3€N,h3<j3,(rid’°’=,pkk,ah3)eInst,leLabel,a,beRoze,meRoteTerm :
ans = (rid™, p**, o™, send;(a, b, m))
A (rid?, 7, 07 ({3, i, KX Y eirey) © (rid™, o, 0"3)(m)
=
3h3€N,h3<j3,(ridk’°,p"’°,ah3)€1nst :
ong = (rid®*, o, o™, sends(r, i, (T, {Y } kv, nr))) A
(rid®*, p¥*, ") (T) = (rid?, p?, %) ({3, 7, ni, KX } K (i,5))

Met het laatste deelbewijs laten we zien dat als we weten dat er een bericht van de vorm
{T, {i,r,Y, KY }k(rs)} K(r,s) in de kennis van de intruder voorkomt deze niet geleerd kan
zijn door een sends.

Deelbewijs 4

3936N,g3<k2,(ridk’“,pkk,093)elnst,t€RoleTerm :
gz = (rid™, p**, 0%, sends(r, i, (T, {Y } kv, ™))
A (rid®, p*,0%)(t) ¢ Mga A (rid®™, p**,0%°)(t) T (rid*™, p**, 0% )(T)
A (rid®, %, 0%)(T)
= (Tidk, pkv Ukz)({Ta {iv T, Y’ KY}K(r,s)}K(r,S))
=
False
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Ad deelbewijs 1

(ridk, p*, c*)(KY) € My
= { Lemma5 }
Tg<ka,(rid,p,09)€ InstIc Label,a,be Role,m& RoleTerm, :
a, = (rid, p, o9, sendy(a, b, m)) A ((rid*, p*,c*)(KY) C (rid, p, 0%)(m)
A (rid®, oF, ™) (KY) ¢ M,
= { protocolbeschrijving, mogelijke matchen voor m }
393<lc4,(ridkk,p’°",093)€Inst :
ags = (rid™, p**, 0%, sends(r, 3, (T, {Y } kv, nr)))
A (ridk, pF, ") (KY) T (rid**, p**, 09°)(T)) (1.1)
\Y%
':‘]g2<k4,(rid“,p“,agz)efnst :
Qgy = (rid®, p*, 092, sends(s, T, m))
m = {{i,7, P, kir} k(s) {i,r, P,kir}k(r.s)} k(s
A (rid®, p¥, 092)(kir) = (rid*, p*, ™) (KY)
A ((rid®, p*, 09%) (K (r, 8)) € M4 (1.2)

Het bewijs wordt opgesplitst in twee gevallen. We zullen laten zien dat beide gevallen tot
een tegenspraak leiden zodat de conclusie getrokken mag worden dat de bewuste sleutel
niet bij een intruder bekend kan zijn. We bekijken eerste de mogelijkheid dat de sleutel is
geleerd uit een sends.

ad 1.1

= { kies: g3 < k4, (rid*, p**, 09%) € Inst, zodat:
g3 € N A(rid*, p*,a")(KY) E (rid™*, p**,0%)(T) } (v)
ags = (rid™, p**, 0%, sends(r, i, (T, {Y }ky,nr)))
= { Lemma 1, kies: 092, zodat: 09 C 0%°,g2€ N zodat g2 < g3 }
age = (rid™, p**, 092, read,(s, AT, {6, Y, KY}Yk(ro)} k(r,5)))
= { Lemma?2 }
(rid*™*, o, 0P ){T, {i, 7, Y, KY } k(r,5) Y k(1)) € M2

In het geval dat we zouden veronderstellen dat (rid™*,p**,g9%)(K(r,s)) € M, zou dit
betekenen dat een intruder de term (rid*™*, p**, 09°)(T) al eerder kende. Deze zou dan niet
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uit een sends geleerd zijn. We mogen dus veronderstellen dat (rid**, p* 592)(K(r,s)) ¢
M,,.

(rid**, p**, a92) (K (r,5)) & My,
= { Lemma 4, mogelijke matchen }
3 F2EN, f2<g2,(rid% p¥,0f2)eInst -
oo = (rid”, ot a2, senda(s,r, ({{i,r, P, kir} k() {3, 7 Py kir} k(re) } 5 (r,s))))
A (rid®, p%, o?)({{s, 7, P, kir } r(i.s), {8, Ts P, kir Y ke(ros) } K (rrs) )
= (rid™, p*,0)({T, {i,, Y, KY Y k(r.5) } K (r.5))
\%
3 F3EN, f3<g2,(rid*Fk pkkk 5f3)e Inst *
gy = (rid®™*, g o7 sends(r,4, (T, {Y }xv,)))
A (ridkkk,pkkk,afs)(T)
= (rid®™*, p**, 0" )({T, {6, 7, Y, KY }ie(r,9) } K (r25))
= { Deelbewijs 4, kies: f2 € N, (rid®, p*, 07%) € Inst, zodat: f2 < g2
A (rid®, o, o) ({{4,, P, kir} ki,s), {8, 7 Py Kir} e (ros) Y i (r,s))
= (rid**, p*, o) ({T, {i, " Y, KY }x(r9) }(r) }
agy = (rid®, p" 072, sends(s,r, ({{é,7, P, kir} k(i) {6 7, Py Kir Y krs) K (r,5))
= { gelijkheid 1, en (rid*, p*,0**)(KY) C (rid*, p**,09%)(T), zie v}
(rid®, o*, ") (KY) = (rid®, p%, 072)(kir) A (rid®, p%, o7*)(K (3, 5)) € M},
A (ridk, pf, *(KY) = (rid, p*, 0*) (kir)
= { Lemma6 }
rid' = rid® A pt = p*
= { (rid", p%, o/ (K (i,5)) € Mgz A {(rid’, 0%, 0"*) (3, )} C Agentr }
Tegenspraak
De bewuste sleutel kan door een intruder niet geleerd zijn uit een sends. Vervolgens zullen

we laten zien dat de aanname dat deze sleutel uit een send, is geleerd wederom tot een
tegenspraak leidt.

ad 1.2
= { kies: g2 < kd4,(rid", p*, 0%) € Inst, zodat:
92 € N A (rid®, p%, 09%) (kir) = (rid®, p*, o**)(KY) } (v1)
Qg = (rid®, p*, 092, senda(s, T, {{i, 7, P, kir} k(i,s), {4 75 P, Kir Yk (r,0) VK (1))
A (rid®, p*, 09%) (K (1, 8)) € Mia



08 Bewijzen van protocollen uit SPORE

= { gelijkheden 1en vI }
(rid™, p*, 092) (kir)
= (rid®, p*, o**)(KY)
= (rid*, p, 0™%) (kir)
= { Lemma6 }
ridt = rid® A p' = p*
= {{(rid*, o, 0**)(r, s)} C Agentr A (rid®, p*, 0*)(K(r, s)) € Myq }
Tegenspraak
De aanname dat de sleutel uit een send, is geleerd, leidt tot een tegenspraak. We hebben
nu laten zien dat het alle mogelijkheden die voorkomen uit de aanname dat de sleutel

bekend is bij een intruder tot een tegenspraak leiden. We kunnen dus concluderen dat de
sleutel geheim blijft.

Ad deelbewijs 2

3j4€N,j4<k4,(m’dj,pJ' ,094)€ Inst,l€ Label,a,be Role,m€ RoleTerm *
Qjy = (ridj,pi,aj4, send;(a, b, m))
A (rid®, o5, a**)({n, } k) C (rid?, o7, 67)(m)
= { protocolbeschrijving }
3j4eN,j4<k4,(n'dJ',pi,ai4)eznst :
ajq = (rid?, o7, 07%, sendy (3,7, { X }rx))
A(rid?, 0, 07) ({X }cx) = (rid®, 0, ™) ({me ) (2.1)
vV
3h3€N,h3<k4,(rid’°’°,pkk,ahS)elnst :
apz = (rid™*, p**, o™, sends(r, i, (T, {Y }ky,nr))) A
(rid™, o, a")(T) = (rid*, ¥, a*)({n,} k) (2.2)
Vv
(rid®®, 0%, ") ({Y }cv) = (rid¥, o, ™) ({ne}cv) (23)

Er zijn drie mogelijkheden waarop de term (rid*, p*, o*)({n,}xy) in de kennis van een
intruder terecht kan komen. Volgens het protocolbeschrijving zou dit gebeurt moeten zijn
door een send zoals weergegeven wordt in geval 2.1. We zullen laten zien dat de gevallen 2.2
en 2.3 tot een tegenspraak leiden en de term (rid*, p*, o*)({n,}xy) alleen door de moge-
lijkheid zoals in geval 2.1 wordt beschreven in de kennis van de intruder terecht kan komen.
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ad 2.2

= { kies: h3 e N, (rid*, p*¥*, o") € Inst, zodat:
h3 < kd, (rid™, p**, o"3)(T) = (rid", o¥, o*)({n }kv) } (viI)
oz = (rid*™*, p**, o™, sends(r, 4, (T, {Y }ky, 1))
= { Lemma 1, kies: h2 € N,o"?, zodat: h2<h3Ac" C oM}
g = (rid™*, oo, o2, ready(s, 7, {1, {t, 7, Y, KY }k(r8) } K(r,5)))
= { Lemma2 }
(rid™, 0%, 6" ({T, {i,7, Y, KY }k(r5) } K (r5) € M2

We kunnen nu twee gevallen onderscheiden. In het eerste geval is de sleutel wel bekend bij
een intruder in het tweede geval is deze onbekend.

geval 1 (sleutel bekend)
(rid**, p** o2 (K (7, 8)) € My
= { encryptie }
(rid**, p**,6")(T) € Mz A (rid™, p¥*,o™)(T) = (rid®, o, o™)({n-}xv)
A (Tidk,ﬂk,0k4)(KY) & Mp2 A (Tidk,PkaUM)(nr) ¢ Mo
= { Lemma4 }
3j4€N,j4<lc4,(m‘dj 9 ,074)e Inst,le Label,a,be Role,me RoleTerm *
ajq = (rid?, ¢, 07, send,(a, b, m))
A (rid®, o¥, o) ({n, } ky) C (rid’, o7, 07*)(m)
De mogelijkheid dat deze term geleerd is uit een de send zoals beschreven in 2.2 en de
sleutel bekend is bij een intruder betekent dat term (rid¥, p¥, 0%4)({n,}xy) al eerder in de

kennis van de intruder bevat moet zijn. Dit leidt dus weer naar deelbewijs 2. Er moet dus
wel een moment geweest zijn dat de sleutel niet bekend was bij de intruder.

geval 2 (sleutel onbekend)
(rid®* | p**, ") (K (1, s)) & Mpo
= { Lemma 4, mogelijke matchen en vii }

3g2€N,g2<h2,(rid“,pi",agz)GInst :
Qgy = (rid®, p%, 092, sendq(s, r, ({{i, 7, P, kir}k(i.sy {4, 7, P, kir } K (ris) K (r.5))))
A (rid®, %, 09 ({{i, 7, P, kir} k(i,5), {8, T P, kit Y i (r,6) } K (r,5))
= (rid**, p**, 0" )({T, {4, Y, KY }k(r9) ()
A (rid®€, p¥*, oh3)(T)
= (rid*, o*,a*)({n-}xv)
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\%

3g3€N,gS<h3,(1"id’°’°’°,p""",0'93)6117..51 :
Qg3 = (rid™** | pF** 593, sends(r, 1, (T, {Y}kv,n)))
A (rid, 4, o5%)(7)
= (Mdkka pkk; 0h2)({Ta {i, T, Y, KY}K(r,s)}K(r,s))

Hierboven worden twee mogelijk matchen beschreven de eerste mogelijkheid valt af om-
dat de lokale sleutel KY niet gelijk kan zijn aan de globale sleutel K(%,s). De tweede
mogelijkheid leidt ook tot een tegenspraak. Dit kunnen we aan de hand van deelbewijs 4
concluderen.

We hebben nu laten zien dat geval 2.2 tot een tegenspraak leidt. Vervolgens zullen we
laten zien dat geval 2.3 ook tot een tegenspraak leidt.

ad 2.3

= { kies: h3 € N,(rid™, p** o") € Inst zodat: h3 < k4
(rid™, p*, ") ({Y }kv) = (rid*, p¥, *)({n }kv) } (vi)
oz = (rid®*, p**, oM, sends(r, i, (T, {Y }ky,nr)))
= { Lemma 1, kies: h2 € N,0™, zodat: h2 <h3Ac" C oM}
ape = (rid**, p* o2, reads(s, 7, {T, {3,7, Y, KY }k(r,5) } K(r,5)))
= { Lemma2 }
(Tidkk’ pkka th)({T) {i,nY, KY}K(T,S)}K(T,S)) € Mpo
= { gelijkheid v1II en Deelbewijs 1 }
(rid®, p**, ") (K (r, 5)) ¢ M
= { Lemma 4, 1 mogelijk match en gelijkheden 1 en viII }
3h2€N,h2<h2,(7"L'd“,p“,0h2)elnst :
any = (rid™, p*, o™, sendy (i, r, ({{i,r, P, kir}ig,s), {&, 7, P, kir} k(s tk(rs)))
A (rid®, p%, a™) ({{4, 7, P, kir} rei,s), {3, 7> P, kit Y i () Y (1))
= (rid™, p**, ") ({T, {i,7, Y, KY Yk(ri9) Yicr,0)
A (rid®, p%, o"2)(kir)
= (rid*™*, p** o) (KY)
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= (rid®, p¥, o*)(KY)
= (rid*, p*, 0™ (kir)
= { Lemma6 }
A (rid®*, g% o3 (Y)
= (rid’, p', 0™)(P)
= (rid*, p*,c**)(n,)
= { op moment :2 bestond n, nog niet }
Tegenspraak |

De mogelijke send-acties zoals beschreven worden in de gevallen 2.2 en 2.3 leiden beide tot
een tegenspraak. We mogen dan ook concluderen dat als er een send is geweest dit alleen
de send kan zijn zoals wordt beschreven in geval 2.1.

Ad deelbewijs 3

Uit Deelbewijs 1 en de gelijkheden I en 11 weten we dat het volgende geldt.
(rid?, o7, oP) (K X) = (rid*, p*,0™)(KY) = (rid", p', 0™} (kir) & Ms

Dit gegeven is van belang in het nu volgende bewijs.

(rid?, o7, 07°)({i, 7, ni, KX Yk (i,6)) € Mys
= { (rid?,0?,0”°)(KX) & M3 }
(rid?, 7, 07°) (K (i, 5)) & Mjs
= { Lemma4 }
Ih3eN,h3<j3,(rid**,pk* oh3)e Inst,le Label,a,be Role,me RoleTerm. *
ons = (rid*™*, p** o, send;(a, b, m))
A (rid?, o7, o7 ({3, 7y, KX Y i) E (rid™, o, 0™ (m)
= { mogelijke matchen }
3h3€N,h3<j3,(m’dk’°,p"",ah3)elnst :
ans = (rid®, p** o, sends(r, i, (T, {Y }ky,nr)))

A (rid®, g%, 6%)(T) = (rid?, 7, ™) ({i, ryms, K XY k)  (3)
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392<k4,(n'd“,pii,asz)emst :
age = (rid™, p*, 092, sendq(s, 7, m))
m = {{Z, T, P, kir}K(i,s), {i, T, P, ki""}K(r,s)}K(r,s) A
((rid®, p*, o) ({i, 7, P, kir} k(i)
= (rid, ¢, 67®) ({3, 7, ni, KX } (i, 5)) (3.2a)
\
(rid®, p*, 09%) ({4, 7, P, kir} i (r.5))
= (rid?, o, 07 ({3,7,ni, KX } ke(s.6))) (3.2b)

We zullen laten zien dat gevallen 3.2a en 3.2b tot een tegenspraak leiden zodat er wel een
sendz geweest moet zijn.

Ad (3.2a/b)

o { herhaling en gelijkheden 1en 11}
E]gz<k4,(m'at“,pii,asﬂ)elnst .
ago = (rid™, p%, 092, sendy(s, 1, m))
m = {{i, 7, P,kir} x5y {5, 7 P, ki } rcr,s) Y (ros) A
((rid™, p*, 792 ({i, 7, P, kir} res.0))
= (rid?, o7, o) ({3, 7, ni, K X} ke (i.6))
V
(rid®, p%, 09) ({4, 7, P, kir }k (r5))
= (rid?, o, %) ({3, 7,15, KX } k(i)
A (rid®, g%, 69%)(KX) = (rid?, o/, ) (K X) = (rid, o, 0™2) (kir)
= { Lemma6 }
o = (rid', p*, 0%, sendy(s,r,m))
m = {{3,7, P, kir}k(,s), {6, 75 P, kir }x(r,s) YR (r,s) A
((rid*, p*, 0™)({&,, P, kir}k(s,5))
= (rid?, ¢*, o’ ({i,r, ns, KX}ks)
V
(rid*, o, 0®) ({3, 7, P, kir} k(r.s))
= (rid?, p*, ") ({3,7, i, KX} i5)))

Een intruder kan de term (rid’, o/, 09%)({i,r, ns;, KX} K(is)) alleen uit een sends geleerd
hebben als deze ook in het bezit is van de sleutel (rid', p%, 0*2)(K(r,s)). Maar als deze
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sleutel bij de intruder bekend is, dan is ook de term (rid*, p*, 0%2)(kir) bekend bij de intru-
der. Echter uit deelbewijs 1 weten we dat deze term niet bekend is bij de intruder. We
hebben dus een tegenspraak voor de mogelijkheden 3.2a en 3.2b afgeleid.

Als de term (rid?, p7, 07%)({i,7, i, KX }k(i.5)) bekend is bij een intruder dan kan dit alleen
door middel van een sends.

Ad deelbewijs 4

3g3e N g3<k, (ridk* ok 093)e Inst te RoleTerm * _
Qg3 = (rid**, p**, o9, sends(r, 4, (T, {Y } kv, nr)))
A (rid®®, p**, 69%)(t) & Mys A (rid**, p**, 09%)(t) T (rid™, p**, 09%)(T)
A (rid®, p*,0%)(T') = (rid*, 0*, 0" {T, {6,7, Y, KY }(r9) } K (r,9))
= { kies: g3 € N, (rid*, p**,0%%) € Inst, zodat: ¢3 < k2
A (rid®, p*, 69)(T) = (rid®, o*, 0**)({T, {6, ", Y, KY }k(ro}kr)) b (X)
Qgs = (rid®*, p**, 098, sends(r, 4, (T, {Y } kv, nr)))
= { Lemmal }
Qg = (m’dkk, o 092 readq(s,r, {T,{i,r,Y, KY}k(rs)} K(r,s)))
= { Lemma2 }
(rid®*, p**, 0 ){T, {1, Y, KY }k(ri9) } K (ri9) € Mo2
= { Lemma 4, mogelijke matchen, (rz'dkk, P, 0% (t) & My }
E F2EN, f2<g2,(rid% pii,0f2)enst *
age = (rid®, p%, 012, senda(s, 7, ({{i, 7, P, kir} ki), {1, 7> P, Kir Y k(r,5) } K ()
A (rid®, p%, o) ({3, 7, P, kir} ki), (2,7, P kir}xns) k()
= (rid**, p*, o) ({T, {6, . Y, KY }k (rio) } K ()
\%
J13eN, £3<g2, (rid** pkkk o 73) e nst *
afs = (rid***, pt¥* 573 sends(r, i, (T, {Y Yy, mr))) A
A (rid"*, g% 6 13)(T)
= (rid®™, p*,0%)({T, {5, 7, Y, KY } k() Yk (r5))

De eerste mogelijkheid hierboven, het geval dat er een send, heeft plaats gevonden betekent
het volgende. (zie gelijk 1X)

(rid®, o, ") ({T, (4,7, Y, KY Yk (r9) i (ri0) = (rid**, %, 0%°)(T")
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Wil er een send, plaats gevonden hebben, dan moet deze term matchen met.
(rid®, p*, oT) ({4, 7, P, kir} xegie)

Het zal duidelijk zijn dat er geen match optreedt. We mogen dus concluderen dat er een
sendy heeft plaats gevonden.

De mogelijkheid van een sends kunnen we eenvoudig uitsluiten. Als er een send; plaats
gevonden zou hebben dan wijst dit recursief naar de mogelijkheid zoals we in dit deelbewijs
beschouwen. We weten dat (rid*, ¥, 0*2)(T) ¢ M. Dus moet er ooit wel een send, geweest
zijn, maar die mogelijkheid leverde nu juist een tegenspraak op. We mogen dus concluderen
dat we een tegenspraak hebben afgeleid.




Hoofdstuk 5

Conclusie

In het laatste hoofdstuk evalueren we het project om in het kort aan te geven wat de
grootste knelpunten geweest zijn. Vervolgens zullen we enkele punten bespreken die het
meest opgevallen zijn tijdens het maken van de afleidingen. We gaan hierbij onder andere
in op de structuur en complexiteit van de bewijzen voor non-injectieve synchronisatie. We
besluiten het hoofdstuk met enkele aanbevelingen voor toekomstig onderzoek.

5.1 Evaluatie opdracht

Om een goed beeld te krijgen van security-protocollen en wat anderen reeds gedaan heb-
ben op het gebied van formeel afleiden van eigenschappen aan deze protocollen, zijn we
begonnen met veel te lezen over deze protocollen. Er zijn in de literatuur weinig formele
definities van de veiligheidseisen te vinden en de definities die te vinden zijn verschillen
allemaal licht van elkaar. Ook op het gebied van het bewijzen van correctheid van eigen-
schappen voor deze protocollen heeft men slechts weinig gedaan.

Aan de hand van de definitie uit [6] hebben we een begin gemaakt met het formeel veri-
fiéren van een klein en simpel protocol. Het bleek niet eenvoudig te zijn om een bewijs te
geven voor een simpel protocol. De manier waarop we de intruder modelleren en aanname
over de betrouwbaarheid van agenten blijken van groot belang te zijn bij het afleiden van
non-injectieve synchronisatie voor een protocol.

Bij het afleiden van het eerste protocol uit SPORE [14] bleek het niet voldoende te zijn
om het rol- en runniveau met slechts een runidentifier te scheiden. We hebben functies
zoals Inst geintroduceerd waardoor het mogelijk geworden is om een volledig onderscheid
te maken tussen deze twee niveau’s. Als gevolg van dit onderscheid is het mogelijk om
relatief vlot een afleiding te geven van de protocollen uit SPORE.
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5.2 Structuur van de bewijzen

De bewijzen die wij in het vorige hoofdstuk voor non-injectieve synchronisatie gegeven
hebben, vertonen een duidelijke structuur. Een strategie die het mogelijk maakt om dit
soort bewijzen te geven, ziet er als volgt uit.

1.

10.

We veronderstellen een claim voor non-injectieve synchronisatie voor één van de
rollen.

We veronderstellen dat er een instantie bestaat voor de rol die deze claim gedaan
heeft. Teven nemen we aan dat de agenten waarmee deze instantie meent te commu-
niceren te vertrouwen zijn.

Met behulp van Lemma 1 leiden we de acties af die de zojuist gevonden claim-actie
voorafgegaan zijn.

Op de gevonden read-acties uit de run die we zojuist hebben afgeleid passen we
Lemma 2 toe. Met behulp van dit lemma leiden we af dat de gelezen termen ook
bekend moeten zijn bij een intruder.

. We proberen af te leiden dat deze termen niet initieel in de intruderkennis kunnen

voorkomen.

We proberen af te leiden dat de intruder deze termen niet gemaakt kan hebben. Stel
een term van de vorm {¢}; komt in de intruderkennis voor, dan kan de volgende

strategie gebruikt worden om af te leiden dat de intruder deze term niet gemaakt
kan hebben.

(a) We leiden af dat de subterm ¢ niet bekend is bij de intruder.
(b) We leiden af dat de term k een geheime sleutel is, die de intruder niet bezit.

Indien we voor een bepaalde term kunnen afleiden dat deze niet initieel bekend is bij
een intruder en ook niet gecreéerd kan zijn door een intruder, weten we dat er ooit
een agent geweest is die deze term verzonden heeft. Met de lemma’s 3, 4 of 5 zijn we
nu in staat om een send-actie af te leiden.

Met behulp van de matchfunctie kunnen we bepalen welke send-acties uit de proto-
colbeschrijving in aanmerking komen voor het sturen van de bewuste term.

Indien er meer dan één send-actie in aanmerking komt, moeten we aantonen dat
alleen de juiste send-actie plaats gevonden kan hebben. Voor deze send-actie kiezen
we een instantie. We hebben nu een bij elkaar passende send- en read-actie gevonden.

Indien we meerdere instanties hebben gevonden die dezelfde rol representeren, pro-
beren we aan te tonen dat deze instanties gelijk aan elkaar zijn. Mochten we hierin
niet slagen dan passen we Lemma 1 op de gevonden send-actie toe en keren we terug
naar stap 4.
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11. Deze strategie herhalen we net zolang totdat we voor elke read-actie een bijbehorende
send-actie gevonden hebben en dat we voor elke rol slechts één instantie afgeleid
hebben die deze rol representeert.

12. Het is mogelijk dat we nog een afleiding voor de volgorde waarin acties hebben plaats
gevonden moeten geven.

Met de hierboven beschreven strategie hebben we een structuur gevonden voor het bewij-
zen van non-injectieve synchronisatie in een security-protocol. Een volgende stap zou zijn
deze structuur formeel te beschrijven. Voor deze formele beschrijving zou getracht kunnen
worden bovenstaande structuur door middel van een logica te beschrijven.

5.3 Tickets

In paragraaf 4.1 zien we dat veel protocollen gebruik maken van een ticket. Voor de defi-
nitie die wij hanteren voor een ticket is de eis voor non-injectieve synchronisatie te sterk.
In alle protocollen die wij hebben gemerkt als problematisch vanwege het gebruik van een
ticket, leert de intruder het ticket op twee of meer manieren als het gevolg van verschillende
send-acties. Deze protocollen zullen niet non-injectief synchroniseren. De meeste van deze
protocollen hebben als doel de geheimhouding van een bepaalde term. Het niet optreden
van non-injectieve synchronisatie als gevolg van een ticket wil niet zeggen dat de geheim-
houding geschonden wordt. Het zou interessant zijn om deze protocollen binnen hetzelfde
model te bestuderen voor geheimhouding van bepaalde termen.

Op het moment dat logging geen issue is, kunnen we ons afvragen waarom een protocol
gebruik maakt van tickets. Immers de rol die het ticket doorstuurt kan niets controleren
aan het ticket. Een mogelijk verklaring voor het gebruik van tickets kan de reductie van het
aantal communicaties zijn. Voor deze protocollen kunnen we overwegen om het protocol
te wijzigen zodat een ticket rechtstreeks wordt gestuurd en er geen sprake meer is van het
gebruik van een ticket. Een wijziging aan een protocol levert echter een andere protocol
zodat het lastiger wordt om een uitspraak te doen over het oorspronkelijke protocol. We
prefereren daarom de tweede oplossing, een alternatieve definitie van non-injectieve syn-
chronisatie voor deze protocollen. Deze definitie zou voor een ticket moeten garanderen dat
het ticket dat verzonden wordt hetzelfde is als het ticket dat uiteindelijk ontvangen wordt.
Hierbij is het niet van belang welk bericht de partij ontvangt die het ticket doorstuurt,
alleen dat het ticket ongeschonden aankomt bij de uiteindelijke ontvanger.

We hebben in paragraaf 4.9 het Kao Chow protocol bestudeerd. Dit protocol synchroni-
seert niet non-injectief omdat het een ticket bevat. In dit protocol is een kleine wijziging
aangebracht zodat het wel non-injectief synchroniseert. De wijziging die in het Kao Chow
protocol toegepast wordt, is waarschijnlijk toe te passen in meer protocollen die gebruik
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maken van een ticket. Dit is echter alleen interessant indien non-injectieve synchronisatie
van belang is. We zien dat door het gebruik van een ticket veel meer mogelijke matchen
in het bewijs ontstaan. Indien er non-injectieve synchronisatie optreedt kan er maar één
match de juiste zijn. Hierdoor zullen de bewijzen van de protocollen die een ticket bevatten

veel langer worden omdat aangetoond moet worden dat de juiste match plaatsgevonden
heeft.

5.4 Lemma’s

De construeerde lemma’s zijn van groot nut geweest bij het maken van de afleidingen. Deze
lemma’s zullen ook goed bruikbaar zijn als men aan de slag gaat om andere veiligheidseisen
dan non-injectieve synchronisatie te bewijzen binnen hetzelfde model. De Lemma’s 2, 3,
4 en 5 zijn gebaseerd op het Dolev-Yao intrudermodel. Indien een ander intrudermodel
gekozen wordt zullen deze lemma’s aangepast moeten worden.

5.5 Complexiteit van de bewijzen

Het is ons opgevallen dat de complexiteit van de bewijzen die we in het vorige hoofdstuk
gegeven hebben sterk varieert. We willen graag iets meer proberen te zegen over deze
complexiteit. Daarom bestuderen we enkele eigenschappen van deze protocollen en of be-
wijzen waarvan we vermoeden dat ze ons meer kunnen vertellen over de complexiteit van
het bewijs.

In Tabel 5.1 hebben we een overzicht gegeven van de protocollen waarvoor we een afleiding
van non-injectieve synchronisatie gegeven hebben. We meten de lengte van een bewijs met
het aantal pagina’s dat we nodig hebben gehad voor dit bewijs. Op het moment dat het
noodzakelijk is om geheimhouding van een bepaalde term aan te tonen of het uitsluiten
van diverse send-acties hebben wij dit bewijs ondergebracht in een deelbewijs. Om deze
reden achten wij het interessant om het aantal pagina’s dat het deelbewijs telt, apart weer
te geven.

We kunnen niet garanderen dat de bewijzen die wij gegeven de kortste zijn. Daarom moe-
ten we voorzichtig zijn met het afleiden van conclusies over de complexiteit op basis van
de lengte van een bewijs.

5.5.1 Rollen en berichten

Als we in de Tabel 5.1 het aantal pagina’s dat het bewijs telt bekijken zien we dat hier
grote onderlinge verschillen tussen bestaan. Echter als we dit aantal pagina’s verminderen
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protocol par #rol #ber encr geheim #pag
BAN CCITT X.509 4.7 2 3 a nee 5
Andrew Lowe 4.5 2 3 S ja 5 (1)
Andrew BAN 4.6 2 4 s nee 5

NSL 4.3 2 3 a ja 8 (4)
Yahalom Lowe 4.4 3 5 s ja 8 (2)
NSSK 4.8 3 5 S ja 10 (3)
Kao Chow (gewijzigd) 4.9 3 4 s ja 16 (10)

par = paragraaf waar het bewijs terug te vinden is

#rol = aantal rollen dat voorkomt in het protocol

#ber = aantal berichten dat voorkomt in het protocol

encr = a voor asymmetrische encryptie en een s voor symmetrische encryptie
geheim = of er een bewijs voor geheimhouding van een term noodzakelijk is

#pag = totaal aantal pagina’s dat het bewijs telt
tussen haakjes het aantal pagina’s dat het deelbewijs telt.

Tabel 5.1: Complexiteitstabel

met het aantal pagina’s dat het deelbewijs telt, zien we dat de verschillen niet meer zo
groot zijn. Voor protocollen waarin meer rollen en berichten voorkomen zien we dat de
lengte van het bewijs licht toeneemt.

Bij een toename van het aantal berichten, moet er voor meer send- en read-acties gelijkheid
afgeleid worden. De toename van de lengte van het bewijs is hier een logisch gevolg van. In
protocollen waarin meer rollen voorkomen valt het op, dat veel werk gedaan moet worden
om gelijkheid van verschillende instanties van dezelfde rollen aan te tonen. Een duidelijk
voorbeeld hiervan is het NSSK protocol in paragraaf 4.8.

We vermoeden dat de bewijzen voor protocollen met meer berichten ongeveer lineair in
lengte stijgen. Bij een toename van het aantal rollen zal dit volledig afhankelijk zijn van
de hoeveelheid werk die nodig is, om gelijkheid van de verschillende instanties van dezelfde
rollen aan te tonen.

5.5.2 Encryptie

De encryptiemethode lijkt op het eerste gezicht nauwelijks van invloed te zijn op de lengte
van een bewijs. Op het moment dat alleen gebruik wordt gemaakt van globale symmetrische
sleutel die geheim is, zien we dat het bewijs erg kort is. We zien dit bijvoorbeeld bij het
bewijs van het Andrew BAN protocol.
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5.5.3 Geheimhouding

Zoals in Tabel 5.1 te zien is, steunen veel bewijzen op de geheimhouding van één of meer
termen. Op basis van onder andere het geheim zijn van deze termen is het mogelijk om
een afleiding voor non-injectieve synchronisatie te geven. Met uitzondering van het deel-
bewijs van het Kao Chow protocol betreffen alle andere deelbewijzen alleen bewijzen voor
de geheimhouding van een term.

Voor het aantonen van geheimhouding van een term, bestuderen we de mogelijkheden
waarop deze term geleerd kan zijn door een intruder. We zien dat als het aantal matchen
voor deze termen toeneemt, de lengte van het bewijs ook stijgt. Vanzelfsprekend neemt de
lengte van het bewijs toe als voor meer termen in een protocol geheimhouding aangetoond
moet worden.

In het algemeen is het lastig iets te zeggen over de complexiteit van een bewijs. We zien
dat een bewijs complex wordt als de berichten weinig informatie bevatten zodat het veel
werk is om gelijkheid van instanties aan te tonen. Het afleiden dat termen geheim blijven
voor een intruder wordt ingewikkelder naarmate er meer matchen mogelijk zijn. Uiteraard
is ook een combinatie van deze facturen mogelijk.

5.6 Aanbevelingen

We hebben enkele zaken besproken die opgevallen zijn bij het maken van afleidingen voor
non-injectieve synchronisatie. Het is duidelijk dat er diverse punten zijn, waarvoor het
interessant is om in de toekomst meer aandacht aan te besteden.

5.6.1 Automatisch bewijzen

Het bekijken van de mogelijkheden van automatische bewijzen en het implementeren hier-
van was oorspronkelijk een nevendoel van het project. In een vrij vroeg stadium is het ons
al duidelijk geworden dat we dit doel niet zouden halen.

We hebben gezien dat de bewijzen vrij snel complex worden. Voor protocollen die veel
groter zijn dan de protocollen die wij bestudeerd hebben, zal het ondoenlijk zijn om hand-
matig een afleiding te geven. Tevens is een fout in een handmatige afleiding snel gemaakt.
De mogelijkheid om automatisch een afleiding te geven zou zeer wenselijk zijn.

We hebben laten zien dat er een structuur bestaat voor de bewijzen van non-injectieve
synchronisatie. Om in de bewijzen te automatiseren zal deze structuur eerst geformaliseerd
moeten worden. Vervolgens kan bekeken worden of het mogelijk is deze formalisatie te
implementeren. Dit zal niet eenvoudig zijn omdat in de bewijzen vaak keuzes gemaakt
worden op basis van inzicht dat wij in een protocol hebben.
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5.6.2 Tijd modelleren

In het model dat gebruikt is voor het afleiden van non-injectieve synchronisatie is geen
notie van tijd opgenomen. Als we de lijst van protocollen in paragraaf 4.1 bekijken, zien
we dat veel protocollen wel gebruik maken van tijd. Het is dus zeker interessant te bekijken
of het mogelijk is om het bestaande model uit te breiden met tijd.

5.6.3 Type flaw attacks

In het model dat hier gebruikt wordt is aangenomen dat agenten in staat zijn de typen
en patronen van berichten te herkennen. Het gevolg hiervan is dat een “type flaw attack”
niet relevant is in dit model. Het zou zeker reéel zijn om de mogelijkheden van een type
aanval mee te nemen in het model.

Deze aanpassingen kunnen eenvoudig in het model gedaan worden, het is voldoende om
slechts de matchfunctie aan te passen. Op het moment dat agenten niet meer in staat zijn
om te herkennen of termen van het juiste type zijn, ontstaan er veel meer mogelijkheden
voor een match bij het afleiden van een send. Er zal aangetoond moeten worden dat alleen
de juiste send plaats gevonden heeft. Zoals we al gezien hebben bij het bewijs voor de
gewijzigde versie van het Kao Chow protocol levert dit veel extra werk op. De bewijzen
voor non-injectieve synchronisatie worden dus een stuk complexer indien agenten niet meer
in staat zijn type te herkennen.



Bijlage A

Protocolbeschrijvingen uit SPORE

In deze appendix worden de protocolbeschrijvingen uit SPORE [14] gegeven van de pro-
tocollen, waarvan we in hoofdstuk 4 het bewijs voor non-injectieve synchronisatie gegeven
hebben.

A.1 Lowe’s fixed version of Needham-Schroder Public

Key
A,B,S : Principal
Na,Nb : Nonce
KPa,KPb,KPs,KSa,KSb,KSs :  Key
KPa,KSa : is a key pair
KPb,KSb : is a key pair
KPs,KSs : is a key pair

1 A->S A,B

2 S -> A {KPb, B}KSs

3 A->B {Na, A}KPb

4 B ->8S B,A

5 S ->B {KPa, A}KSs

6 B->A {Na, Nb, B}KPa
7 A->B {Nb}KPb
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A.2 Lowe’s modified version of Yahalom

A, B, S: principal
Na, Nb : number fresh
Kas, Kbs, Kab : key

A knows : A, B, S, Kas

B knows : B, S, Kbs

S knows : S, A, B, Kas, Kbs
-> A, Na

{A, Na, Nb}Kbs

{B, Kab, Na, Nbl}Kas
{A, Kab}Kbs

{A, B, S, Nb}Kab

TG W N -
> 0 n W >
I
\
oW unw

A.3 Lowe modified BAN concrete Andrew Secure RPC

A, B : principal

Kab, K’ab : symkey

Na, Nb, N’b : nonce

succ nonce -> nonce

1. A->B : A, Na

2. B->4A : {Na, K’ab, B}Kab
3. A->B : {Na}K’ab

4. B->A : Nb
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A.4 BAN modified Andrew Secure RPC

A, B : principal

Kab, K’ab : symkey

Na, Nb, N’b : nonce

succ : nonce -> nonce

i. A ->B : A, {Na}Kab

2. B->4A : {succNa, Nb}Kab

3. A ->B : {succNb}Kab

4, B->A {K’ab, N’b, Na}Kab

A.5 BAN modified version of CCITT X.509 (3)

A, B: principal
Na, Nb : nonce

Ya, Yb : userdata
Xa, Xb : userdata

PK, SK : principal -> key (keypair)

1. A->B : A, {Na, B, Xa, {Ya}PK(B)1}SK(A)
. ->A : B, {Nb, A, Na, Xb, {Yb}PK(A)}SK(B)
3. A->B : A, {B, Nb}SK(A)

v e)
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A.6 Needham Schroeder Symmetric Key

A, B, S : principal

Na, Nb : nonce

Kas, Kbs, Kab : key

dec : nonce -> nonce

1 A->8S A, B, Na

2 S >A {Na, B, Kab, {Kab, A}Kbsl}Kas
3 A->B {Kab,A}Kbs

4 B->A : {Nb}Kab

5 A->B {dec(Nb) }Kab

A.7 Kao Chow Authentication v.1

A, B, S: principal

Na, Nb : number

Kab, Kbs, Kas : key

i A->8 : A, B, Na

2 S ->B {A, B, Na, Kab}Kas, {A, B, Na, Kab}Kbs
3 B->4A {A, B, Na, Kab}Kas, {Na}Kab, Nb

4 A->B {Nb}Kab



Bijlage B
Lijst van definities

De onderstaande lijst van definities wordt gebruikt om het model in hoofdstuk 3 te be-
schrijven. Dit model is volledig gebaseerd op het model dat in [5] wordt beschreven. Om
deze reden zijn diverse definities letterlijk uit de artikel overgenomen. Deze definities mar-
keren we met een ster (*). Sommige definities zijn gewijzigd omdat wij het model uit het
artikel ([5]) aangepast hebben. Deze definities zijn gemarkeerd met twee sterren (**).

Nummer Naam Pagina
Definitie 1 * Roltermen 7
Definitie 2 * Inverse sleutel 8
Definitie 3 Encryptie reductie 8
Definitie 4 Bevat C 8
Definitie 5 ** Event 9
Definitie 6 * Rolspecificatie 9
Definitie 7 * Protocolspecificatie 10
Definitie 8 * Runtermen 11
Definitie 9 * Instantiatie functie 11
Definitie 10 * Run 11
Definitie 11 * Intruder kennis (M) 12
Definitie 12 Transitieve afsluiting van M 12
Definitie 13 Bevat als subterm 13
Definitie 14 ** Toestand 13
Definitie 15 * Transitionlabel 13
Definitie 16 * Initiéle lokale toestand 14
Definitie 17 * Actieve runidentifiers 14
Definitie 18 ** Initiéle kennis van de intruder (Mp) 14
Definitie 19 ** Initiéle toestand 15
Definitie 20 * Correct getypeerd 15
Definitie 21 * Match 16
Definitie 22 * Trace 17
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Nummer Naam Pagina
Definitie 23 * Eén label synchronisatie 18
Definitie 24 * Multi label synchronisatie 18
Definitie 25 Ordening 19
Definitie 26 * Preceding label set 19
Definitie 27 * Non-injectieve synchronisatie 19
Definitie 28 Gelijkheid symmetrische sleutel 20
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