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RESUMO

Quais sao os limites quando falamos em liberdade? Tudo é permitido quando falamos
em liberdade de expressdo? E o que nao é dito, ou que é mal dito, ou mentido? Até
onde vai a liberdade de expressdo? Para responder essas questdes, sera preciso
revisitar todas as formas modernas de expressao e acompanhar todos os movimentos
juridicos que estdo sendo feitos para tentar frear o crescimento da desinformacéao
como fendmeno de dominagéo. Para tanto vamos compreender as diferencas entre
expressao, opinidao, desinformacado e a palavra da moda - “fake news” para ao final
perceber que ndo existe liberdades absolutas e que a sociedade procurar alcancar
rapidamente uma legislacao capaz de democratizar o acesso a informacao, impedindo

a infiltracao de falsas noticias, pés-verdades e manipulagao da sociedade.

Palavras-chave: Direitos individuais. Principio fundamental do Estado

Democrativo. Liberdade de Expressao. Desinformagéo. Fake News.



ABSTRACT

What are the limits when we talk about freedom? Is everything allowed when we talk
about freedom of expression? And what is not said, or what is said badly, or lied to?
How far does freedom of expression go? To answer these questions, it will be
necessary to revisit all modern forms of expression and follow all the legal movements
that are being made to try to curb the growth of disinformation as a phenomenon of
domination. To do so, we will understand the differences between expression, opinion,
disinformation and the buzzword - "fake news" to finally realize that there are no
absolute freedoms and that society seeks to quickly achieve legislation capable of
democratizing access to information, preventing the infiltration of false news,

post-truths and manipulation of society.

Keywords: Individual rights. Fundamental principle of the

Democratic State. Freedom of expression. Misinformation. Fake News.
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1 - INTRODUGAO

O presente trabalho conta com sete capitulos e uma conclusao pessoal, baseada nos
elementos tedricos apresentados. O objetivo é observar a liberdade de expresséo,
mas como este € um tema muito amplo e intelectualmente muito percorrido, vamos
limitar a discussdo na capacidade de buscar uma visdo coletivista da selecdo da
informacao que, ao final, ndo venha a ferir o emissor e sua liberdade de expresséo,
visto que ndo possuimos nenhum tipo de regramento para o cerceamento da

informacao, da selecéo de fontes e da criacdo de narrativas.

A liberdade de expressdo, opinido, desinformacéo e fake news sao temas cada vez
mais presentes em nossa sociedade e que tém gerado diversas discussdes e
polémicas. A liberdade de expressdo € um direito fundamental que assegura ao
individuo o livre exercicio de sua capacidade de expressdo, seja por meio de
palavras, escritos, imagens ou qualquer outra forma de expressao. Ja a opiniao € o
ponto de vista ou a posigdo que uma pessoa tem sobre um determinado assunto. A
desinformacdao se refere a informagdes falsas ou enganosas, disseminadas
intencionalmente para manipular a opinido publica ou causar danos a pessoas ou
instituicdes. As fake news s&o um subconjunto da desinformagdo e se referem
especificamente a noticias falsas ou enganosas, disseminadas com o objetivo de
manipular a opinido publica. Esses temas estdo diretamente relacionados e s&o de
grande importancia para a sociedade, pois afetam a forma como as pessoas se
comunicam e se informam, bem como a forma como tomam decisbes politicas e

econdbmicas.

Neste trabalho de conclusdo de curso ressaltamos todos os conceitos envolvidos
nessa discussao; apresentamos os formatos mais conhecidos para as duas vertentes
do mesmo tema (fake news e desinformacgao), repassamos a legislagdo sobre o tema
para, ao final, sermos capazes de desenvolver um debate tedrico sobre a
constitucionalidade das acgdes atualmente praticadas; e demonstramos que a
legislacdo nao consegue cobrir completamente o tema, regular o controle da

informacgao, qualificar as fontes e coibir algum tipo em especial de narrativa.



2 - CONCEITOS
2.1 - Liberdade de Expressao

A liberdade de expressdao € um direito humano universal que se refere ao direito
individual de expressar ideias e opinides sem interferéncia ou repressédo de governos,
instituicdes ou outros agentes sociais. De acordo com a Declaragcdo Universal dos
Direitos Humanos (1948), a liberdade de expressao é um direito que inclui o direito de
buscar, receber e disseminar informacbes e ideias por quaisquer meios e
independentemente de fronteiras. Além disso, o Pacto Internacional de Direitos Civis e
Politicos (1966) também reconhece o direito a liberdade de expresséao, incluindo a
liberdade de buscar, receber e transmitir informacdes e ideias de qualquer natureza.
Ela permite a livre manifestacdo do pensamento, mesmo que contrario as opinides
estabelecidas, possibilitando a critica, o debate e o questionamento dos poderes
constituidos e dos valores dominantes. Além disso, ela também é uma ferramenta
importante para a promog¢ao da democracia e da cidadania, garantindo a participagao

ativa e consciente dos individuos na vida politica e social.

Os fundamentos da liberdade de expressdo estdo ligados a protecdo dos direitos
humanos, da democracia e da diversidade cultural. A liberdade de expressao é um
direito humano fundamental que deve ser garantido para que as pessoas possam se
expressar livremente, sem medo de represséo ou persegui¢cdo. Além disso, ela € um
elemento essencial para a construcdo de uma sociedade democratica, uma vez que
permite a manifestacao de diferentes opinides, ideias e interesses, contribuindo para o

debate publico e para a formacao da vontade coletiva.

A diversidade cultural também é um fundamento da liberdade de expresséo, uma vez
que permite a expressao de diferentes culturas, visbes de mundo e modos de vida,
contribuindo para a promog¢do da tolerancia e da compreensdo mutua entre as

pessoas e 0Ss povos.



A liberdade de expressdo néo é absoluta e pode encontrar limites em situagdes em
que o discurso pode causar danos a outras pessoas ou a sociedade em geral. E
importante destacar que a liberdade de expressdo nao pode ser utilizada como
justificativa para a disseminagdo de discurso de &dio, incitacao a violéncia,

discriminagao ou outras formas de violagédo aos Direitos Individuais.
2.2 - Opiniao

Opinido é a expressdo de uma crenga, julgamento ou avaliagdo pessoal sobre um
determinado assunto. E um elemento fundamental para a formacdo da identidade
individual e para a constru¢ao do dialogo e da troca de ideias na sociedade. A opinido
é influenciada por diversos fatores, como a cultura, a educagao, as experiéncias

pessoais e o contexto social.

Segundo Lippmann' (1991), a opinido é uma construgéo social que ¢ influenciada pela
midia e pelas interagbes sociais. Para ele, a opinido é formada por meio da
interpretagdo dos fatos e da selegdo das informacbdes que sdo apresentadas ao
individuo. Por isso, € importante que haja diversidade de opinides na sociedade para

que haja uma troca de ideias saudavel e construtiva.

Ja Habermas %(1984) defende a importancia da opinido para a formag&o da opinido
publica e para o processo democratico. Ele argumenta que a opinido € uma forma de
expressao da autonomia individual e da capacidade de raciocinio critico. Para ele, a
opinido publica é formada a partir da comunicagao entre os individuos e da troca de
ideias em espagos publicos, como os meios de comunicacdo, as assembleias e as

redes sociais.

No entanto, a opinido também pode ser influenciada por fatores negativos, como o
preconceito, a desinformacdo e a manipulagao. Por isso, é importante que a opiniao
seja formada de forma critica e reflexiva, com base em informacdes confiaveis e em

didlogo com outras opinides divergentes.

" LIPPMANN, Walter. Public opinion. New York: Free Press, 1991.

2 HABERMAS, Jurgen. The theory of communicative action: Reason and the
rationalization of society. Boston: Beacon Press, 1984.



Em resumo, a opiniao é um elemento fundamental para a construcdo da identidade
individual e para o processo democratico. Ela é formada por meio da interagao social
e da selecao de informacgoes, e pode ser influenciada por diversos fatores, positivos e
negativos. Por isso, é importante que haja diversidade de opinides na sociedade e
que a opinido seja formada de forma critica e reflexiva, com base em informagdes

confiaveis.
2.3 - Desinformacao

A desinformacdo é uma pratica que consiste na difusdo de informacbes falsas ou
distorcidas com o objetivo de manipular a opinido publica ou prejudicar determinado
grupo ou individuo. Segundo a definicado da UNESCO, desinformagao & “a criacdo e
disseminacdo deliberada de informacao falsa ou enganosa que visa manipular a
opiniao publica e influenciar decisbes politicas, econdmicas, sociais e culturais”
(UNESCO, 2019).

Ela pode assumir diversas formas, desde noticias falsas disseminadas em redes
sociais até campanhas publicitarias enganosas. E importante ressaltar que a
desinformacao ndo € o mesmo que erro ou imprecisdo. Erros e imprecisdes sao
inerentes a producao de informacdo, e podem ser corrigidos através do trabalho de
jornalistas, pesquisadores e outros profissionais da informagao. A desinformagao, por
sua vez, € uma pratica intencional que visa manipular a opinido publica e causar

danos a determinados grupos ou individuos.

Sao causas de sua proliferagdo interesses politicos e econdmicos até crencgas

pessoais e ideoldgicas. Algumas das principais causas da desinformacgao sao:

Interesses politicos: A desinformacao é frequentemente utilizada como estratégia
politica para manipular a opinido publica e influenciar eleigdes. Em muitos casos,
partidos politicos ou candidatos disseminam informacgdes falsas ou distorcidas sobre

seus adversarios para ganhar vantagem nas eleigoes.

Interesses econOdmicos: A desinformagao também é utilizada por empresas e grupos
de interesse para promover seus produtos ou servigos, ou para prejudicar seus
concorrentes. Por exemplo, uma empresa pode disseminar informagodes falsas sobre

um produto concorrente para afetar suas vendas.



Crencgas pessoais e ideoldgicas: Algumas pessoas podem disseminar informacdes
falsas por acreditarem sinceramente em sua veracidade, mesmo que tais informacdes
tenham sido desmentidas por fontes confiaveis. Em outros casos, a desinformacao

pode ser utilizada para promover ideologias extremistas ou conspiratérias.

Facilidade de disseminagao: Com o advento das redes sociais, a disseminacédo de
informacgdes falsas tornou-se muito mais facil e rapida. Mensagens falsas podem ser
compartilhadas milhares de vezes em questdo de minutos, antes mesmo que as

fontes confiaveis possam desmenti-las.
2.4 - Fake News

Fake news, também conhecidas como noticias falsas, sao informacoes
intencionalmente enganosas que s&o compartilhadas com o objetivo de enganar ou
manipular o publico. Essas noticias falsas podem ter graves consequéncias, como
afetar a saude publica, influenciar a opinido publica, afetar as elei¢cbes e a estabilidade

politica, entre outros.

Existem varias definicbes de fake news na literatura académica, mas a maioria delas
concorda que as fake news sao informagdes falsas, que sdo compartilhadas com a
intencdo de enganar ou manipular o publico. Tandoc Jr., Lim e Ling (2018) propdem
uma tipologia de definicbes de fake news com base em uma revisdo sistematica da
literatura. Segundo os autores, as definicbes de fake news podem ser agrupadas em
quatro categorias: (1) baseadas em intengdo, (2) baseadas em conteudo, (3)

baseadas em processo e (4) baseadas em consequéncias.

As fake news tém sido um tema de preocupacado crescente nas ultimas décadas,
especialmente com o aumento do uso de midias sociais e outras plataformas digitais.
Allcott e Gentzkow (2017) argumentam que as midias sociais tém sido particularmente
eficazes na disseminacao de noticias falsas, devido a sua capacidade de alcancar
grandes publicos em pouco tempo. De fato, muitas das histérias mais compartilhadas

nas midias sociais sédo noticias falsas ou enganosas.

As consequéncias das fake news podem ser graves. Por exemplo, noticias falsas
sobre vacinas podem levar as pessoas a nao se vacinarem, o que pode ter sérias
consequéncias para a saude publica. Além disso, as fake news podem ser usadas
para influenciar a opinido publica e afetar as elei¢des. Wardle e Derakhshan (2017)

argumentam que as fake news fazem parte de um fendmeno mais amplo de



"desordem da informag¢ao”, que inclui desinformagéo, informagdo maliciosa e

jornalismo de ma qualidade.

Diante do problema das fake news, varias iniciativas foram propostas para enfrentar
esse fendmeno. Uma das principais iniciativas é a checagem de fatos, que envolve a
verificacdo da veracidade das informacdes e a corregao de noticias falsas. Bode e
Vraga (2018) argumentam que as plataformas de midias sociais tém um papel
importante a desempenhar na corre¢éo de noticias falsas, por meio da implementacao
de algoritmos que identificam e removem informacgdes falsas e da colaboracédo com

agéncias de checagem de fatos.

Em resumo, as fake news sao informagdes intencionalmente enganosas que sao
compartilhadas com o objetivo de enganar ou manipular o publico. Elas representam
um desafio significativo para a sociedade e a democracia, pois podem ter efeitos
graves na salde publica, na politica e na economia. E importante que as pessoas
sejam criticas em relacao ao que leem e compartilham nas redes sociais e outras
plataformas de midia digital, e que as plataformas de midia social sejam mais
proativas na remocgao de informacgdes falsas e na reducao do alcance. Como visto, as
fake news representam um problema cada vez mais sério na sociedade
contemporanea, e lidar com esse fenbmeno exige uma abordagem multifacetada e
colaborativa. E importante que a educacédo midiatica seja reforcada desde cedo, de
forma a capacitar as pessoas a avaliar criticamente as informacbes que recebem. As
plataformas de midia social também precisam fazer mais para combater as fake news,
por meio da implementagdo de tecnologias de verificagdo de fatos, da redugao do
alcance de conteudo falso e da colaboracdo com agéncias de checagem de fatos.
Além disso, € necessario que os governos implementem politicas publicas para lidar
com as fake news, garantindo que os direitos a liberdade de expressao e ao acesso a
informacao sejam protegidos, ao mesmo tempo em que sejam tomadas medidas para

limitar a disseminagao de informacgdes falsas e prejudiciais.

Por fim, é importante destacar que a questdo das fake news ndo é um problema que
possa ser resolvido facilmente. Como mencionado, as noticias falsas tém sido usadas
para manipular as pessoas e influenciar eventos histéricos importantes, como eleicoes
e referendos. E necessario um compromisso constante com a transparéncia, a
veracidade e a responsabilidade por parte de todos os envolvidos na producéo e
disseminacdo de informagdes. Somente dessa forma poderemos construir uma

sociedade mais informada, critica e capaz de lidar com os desafios do século XXI.



3 - FORMATOS

Os formatos de desinformacéo sao diversos e podem ser dificeis de identificar, mas é
importante estar ciente deles para poder proteger a si mesmo e aos outros de
informagdes falsas e prejudiciais. Aqui estdo alguns dos principais formatos de

desinformacao:
3.1 - Fake news

As fake news podem assumir diferentes formatos e serem disseminadas em
diferentes canais de comunicagao. Abaixo, seguem alguns exemplos de formatos de

fake news e exemplos de casos que foram divulgados nos ultimos anos:

a. Contexto manipulado:

Noticias que sao distorcidas ou tém o seu contexto alterado para gerar

7

interpretagdes enganosas. Um exemplo é a postagem que associa o
presidente Luis Inacio Lula da Silva ao trafico de drogas, visto que o termo
CPX, presente em seu boné, refere-se a complexo de favelas do Rio de
Janeiro.

ﬂ profioao.alberto « Seguir

ﬁ profjoao.alberto Cada um vota no
=~/ candidato gue se identifica...
Como ndo me identifico com

traficantes, homicidas,
sequestradores, dono de boca...

Al VOU DE BOLSONARQ 22 11!

@ana_flavia_wanderley
@fabriciofabc
®augustogordinhopatriota
@clovismr
@aqueleconservador1738
@g.barral
@gleydstonluisviana
@leancommarcelo
@lavembombad
@ricardo_lins82
michelyfarina
@gordinhopatriota
@patriotabrunogabinio
@wallbervirgolinooficial
@oach_advogados_conservadores

Qv W

141 curtidas

OUTUBRO 13, 2022

® Acesse o site da Justiga Eleitoral para encontrar informagoes oficiais >
sobre as eleigGes de 2022.

@ Adicione um comentario...



b. Conteudo Manipulado:

Fotos ou videos que sdo alterados para criar uma mensagem enganosa. Um
exemplo recente foi a utilizagdo de uma imagem para ilustrar o conteudo,
porém os fatos comprovaram que eram fotos aleatdrias utilizadas como

ilustracdo para disseminagao de discursos falsos.

minha irmd Henpox @ manueladavila € - Seguindo
@ manueladavila &
R Come funciona a industria de

t fakenews?
ontem Mari Balestra recebeu essa imagem da
essas suz irmd, Antdnia. Na imagem estdo
- - Antonia & Walter Hugo Balestra
matérias Palombe (pai das gurias). O pai delas
che aram j& saiu do hospital ha sete meses. Ele
g - nunca teve COVID-19. Mas a histaria
na minha contada por Flavio bolsonaro & bem
tro paclen’es foram irma ‘diferente. Ele dwulgo-u a seguinte
dos em SP com fakenews (como vocés podem ver no

hldl‘oxiclt = print ao lado): a noticia de Flavio

conta a historia de pacientes curados
pela hidroxicloraguina { a medicagio
que o Presidente da repdblica anda
prescrevendo ilegalmente por ai).
Agora ja sdo 25 mil

oQv A
@ Curtido per crisprodrigues 2
outras 53.266 pessoas

Quatro pacientes foram
curados em SP com uso s
ﬁhidruxlclotoql.llna Adicione um comentarno.. 3

c. Conexao falsa

Quando a chamada da noticia ndo condiz com o conteludo da noticia

apresentada.

3

https://www.brasildefato.com.br/2020/04/03/bolsonaro-e-seus-robos-como-funciona-a-propaga
cao-de-fake-news-sobre-o-coronavirus



Jacaré & encontrads morto na SC-401,
em Florandpolis
Segundo polina, Bada indica gque animal i3 skopslada

narodeda Presanca desse Bpo de niphl d comumna
eagilin, pemtipalmanis em Jurerd

i 0 pessnas curliram iS50, 4

d. Parddias e satiras

Textos ou imagens que sao criados para serem engragados, mas que podem

ser interpretados como reais por algumas pessoas.

Ménica Bengamo @,
@monicaberganho

O PT entrou com uma liminar,
pedindo a anulagao do Projeto do
Bolsonaro com Israel para acabar

com a seca noorde 'a seca
no N Stoef r@=qlase
um pasrha e ser

destrulla”’, ®Sse Gleisi Hoffmann.

e. Conteudo Fabricado

Noticias ou conteudo que s&o patrocinados por empresas ou grupos politicos

e que sao divulgados como se fossem noticias verdadeiras.

4 https://focanasmidias.com.br/post/

° https://focanasmidias.com.br/post/
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Pfizer anuncia atualizacao de
vacina COVID-19, agora inclui
chip da Microsoft para
sintomas reduzidos

A Pfizer acaba de divulgar uma nova
declaragio para investidores citando que

eles fecharam um acordo com a Microsolt #veriﬁcamn L E "alsu que

para integrar seu chip de processader Pluton
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f. Conteudo Impostor

A informacdo é mal utilizada, moldando uma situagdo e criando uma

inverdade com informacgdes falsas de marcas ou pessoas.

oelLupa ©

W PRINERA AGENCIA DE FACT-CHECKING DO BRASIL
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OU CONTATO COM A PELE - [PAGINA 67]

#Verificamos: E falso que
vacinados com Pfizer
transmitem Covid-19 por
inalacdo ou contato com a
pele

por BRUND Mo Y 7

Esses sdo apenas alguns exemplos de formatos de fake news que podem ser
encontrados na internet. E importante lembrar que as fake news podem ser
disseminadas em diferentes canais de comunicagcdo, como redes sociais, sites de
noticias, aplicativos de mensagens e outros. Por isso, é importante ter sempre uma
postura critica em relagao as informagdes que recebemos e checar a veracidade das

noticias antes de compartilha-las.

® https://focanasmidias.com.br/post/
" https://focanasmidias.com.br/post/



3.2 - Teoria da conspiragao

As teorias de conspiracao sao narrativas que buscam explicar eventos complexos ou
situacbes adversas por meio de uma conspiragdo, ou seja, uma ag¢ao coordenada e
maliciosa de um grupo de individuos com intengbes ocultas. Essas narrativas
geralmente tém como objetivo atribuir responsabilidades e culpas a grupos
especificos, sejam eles governos, empresas ou individuos, e podem ter graves
consequéncias sociais e politicas. A seguir, apresentamos alguns dos formatos mais

comuns de teorias de conspiracdo, bem como exemplos de teorias populares:

g. Conspiragées governamentais:

Teorias que buscam explicar eventos politicos, econdmicos ou sociais como
resultado de acgbes secretas do governo. Por exemplo, a teoria de que o
ataque de 11 de setembro de 2001 foi um "trabalho interno" realizado pelo

proprio governo dos Estados Unidos.

h. Conspiracdes corporativas:

Teorias que buscam explicar eventos econdmicos, ambientais ou de saude
como resultado de agdes secretas de empresas. Um exemplo é a teoria de
que a pandemia de COVID-19 foi criada ou espalhada por empresas

farmacéuticas para lucrar com a venda de vacinas.
i. nspiracoées histori

Teorias que buscam reinterpretar eventos histéricos importantes, muitas
vezes envolvendo personagens famosos ou figuras histéricas. Por exemplo,
a teoria de que o Holocausto nunca aconteceu e foi inventado por grupos de

interesse.

j. Conspiracoes extraterrestres

Teorias que buscam explicar eventos estranhos ou inexplicaveis, como
avistamentos de objetos voadores nao identificados, como sendo resultado

de contatos ou interacbes com seres extraterrestres.



k. Conspiracées médicas

Teorias que buscam explicar eventos médicos, como doencas ou surtos,
como resultado de agbes secretas de organizagbes médicas ou
governamentais. Um exemplo é a teoria de que a vacinagado € perigosa e

pode causar autismo.

I. Conspiragoes religiosas:

Teorias que buscam explicar eventos religiosos ou espirituais como resultado
de acdes secretas de grupos religiosos ou sobrenaturais. Por exemplo, a
teoria de que a pandemia de COVID-19 & um sinal do fim do mundo previsto

pela Biblia.

Esses sdo apenas alguns exemplos de formatos de teorias de conspiracdo. E
importante ressaltar que muitas dessas narrativas sido falsas e carecem de
evidéncias concretas, podendo ter graves consequéncias para a sociedade, como a
propagacdo de informacbOes errbneas e o enfraquecimento da confianca nas

instituicdes.

Por isso, é fundamental que os individuos tenham um senso critico agugado e
busquem fontes confiaveis e baseadas em fatos para se informar e formar suas

opinides.
3.3 - Propaganda Enganosa

A propaganda enganosa € um formato comum de desinformacdo e pode assumir
varias formas. Abaixo, estdo alguns exemplos de formatos de propaganda

enganosa:

m. Testemunhos Falsos:

Testemunhos falsos sdo um exemplo comum de propaganda enganosa. Eles
geralmente sdo usados para convencer as pessoas a comprar um produto ou
servico. Os depoimentos falsos geralmente apresentam atores ou pessoas
que nunca usaram o produto ou servico. Exemplo: Uma empresa cria um
video com depoimentos de pessoas que afirmam ter perdido peso usando
seu produto. No entanto, as pessoas no video sdo todas atores e nunca

usaram o produto.



Exagero de beneficios

Nesse formato, os beneficios de um produto ou servigo sdo exagerados para
convencer as pessoas a compra-lo. Isso pode incluir alegagdes de que um
produto pode curar doencas ou tratar problemas de salude sem evidéncias
cientificas adequadas. Exemplo: Uma empresa afirma que seu produto pode
curar o cancer sem apresentar evidéncias cientificas adequadas para apoiar

essa afirmacéo.

Falsas promessas de resultados

Esse formato promete resultados que sdo impossiveis de alcancgar. Por
exemplo, uma empresa pode afirmar que seu produto pode ajudar as
pessoas a perder uma grande quantidade de peso em um curto periodo de
tempo, mesmo que ndo haja evidéncias cientificas para apoiar essa
afirmagdo. Exemplo: Uma empresa afirma que seu produto pode ajudar as

pessoas a perder 20 quilos em uma semana, o que é fisicamente impossivel.

Manipulacdo de dados:

Os dados sao frequentemente manipulados para fazer com que um produto
ou servico pareca mais eficaz do que realmente é. Isso pode incluir o uso de
estatisticas enganosas ou omissao de informagdes importantes. Exemplo:
Uma empresa afirma que seu produto € 50% mais eficaz do que a
concorréncia, mas nao divulga que a concorréncia usa uma dose muito

menor do produto.

Publicidade disf |

Publicidade disfarcada é quando um anuncio é disfarcado de conteudo
editorial ou informativo. Isso pode fazer com que as pessoas acreditem que
estdo lendo uma noticia real em vez de uma propaganda. Exemplo: Um site
de noticias publica um artigo sobre os beneficios de uma marca de vitamina,

sem revelar que o artigo foi pago pela empresa que fabrica a vitamina.

Desinformacéao sobre concorrentes:

A desinformagado sobre concorrentes é uma tatica comum de propaganda
enganosa. As empresas podem espalhar informagbes falsas sobre seus
concorrentes para fazer com que seus produtos ou servigos paregam

melhores em comparacdo. Exemplo: Uma empresa espalha informacdes



falsas sobre um concorrente, afirmando que seu produto contém ingredientes

perigosos, mesmo que isso ndo seja verdade.

3.4 -Trollagem

A trollagem é uma forma de desinformacao que consiste na criagdo ou disseminagao

de conteldos falsos ou enganosos com o objetivo de provocar reagcées emocionais

negativas em determinados grupos ou individuos. Abaixo estdo alguns exemplos de

formatos de trollagem:

S.

V.

Fotos e videos manipulados

Consiste em manipular imagens ou videos para criar uma narrativa falsa. Um
exemplo disso é a foto que circulou na internet em 2019 mostrando uma
suposta "chuva de aranhas" na Austrdlia. Na verdade, a imagem era uma

montagem feita por um usuério do Reddit.

Contas falsas em redes sociais

Consiste em criar perfis falsos em redes sociais para disseminar informacoes
falsas ou provocar reagbes negativas em outras pessoas. Um exemplo disso
€ o caso de um usuario do Twitter que se passava por uma mae que havia
perdido o filho em um acidente causado por um motorista bébado. Na
verdade, a histéria era falsa e o usuario usava a conta para difamar a

industria de bebidas alcodlicas.
Noticias fal

Consiste na criagdo de noticias falsas com o objetivo de enganar o publico.
Um exemplo disso é a noticia falsa que circulou em 2016 afirmando que o
papa Francisco havia endossado Donald Trump para a presidéncia dos

Estados Unidos. Na verdade, a noticia foi criada por um site de satira.

Desafios perigosos na internet

Consiste em criar desafios perigosos na internet para provocar reacgdes
negativas em outras pessoas. Um exemplo disso é o desafio da "baleia azul",
que surgiu em 2016 na Russia e consistia em uma série de desafios que

incluiam automutilagao e suicidio.



w. Parédias e satiras

Consiste em criar parddias e satiras para ridicularizar pessoas ou ideias. Um
exemplo disso é o site "Babylon Bee", que se apresenta como um site de
noticias satiricas e que ja criou manchetes como "Trump anuncia plano para

curar coronavirus com pensamentos positivos".

E importante ressaltar que nem todas as trollagens sdo necessariamente
prejudiciais. Algumas podem ser inofensivas ou até mesmo engragadas. No entanto,
quando a trollagem tem como objetivo prejudicar individuos, grupos ou instituicoes,

ela pode ser considerada uma forma de desinformacao e deve ser combatida.
3.5 - Deepfake

Os deepfakes sdo um tipo de manipulagdo de midia que utiliza algoritmos de
aprendizado de maquina para criar videos ou audios falsificados e altamente
realistas. Eles tém o potencial de serem usados para enganar o publico e disseminar
informacoes falsas. Abaixo estdo alguns dos formatos mais comuns de deepfakes,

juntamente com exemplos:

x. Troca de rosto (face swapping)

Essa técnica é usada para trocar o rosto de uma pessoa por outra. Um
exemplo famoso é o video de 2017 em que o rosto do ator Nicolas Cage foi

trocado pelo de varias outras celebridades em cenas de filmes.
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https://rollingstone.uol.com.br/noticia/tiger-king-video-deepfake-substitui-joe-exotic-por-nicolas-
cage-e-o-resultado-e-assustadoramente-incrivel/



y. Dublagem de voz (voice swappin

Essa técnica é usada para alterar a voz de uma pessoa em um video ou

audio. Um exemplo é o deepfake de 2018 em que o ator Jordan Peele imita o

ex-presidente dos Estados Unidos, Barack Obama.

z. Manipulacao de expressoes faciais (facial expression manipulation

Essa técnica é usada para alterar as expressdes faciais de uma pessoa em
um video. Um exemplo é o deepfake de 2019 em que o ator Bill Hader imita

o rosto de Tom Cruise enquanto faz uma imitagcdo do ator.

https://www1.folha.uol.com.br/mundo/2018/04/diretor-jordan-peele-faz-video-com-obama-para-
denunciar-noticias-falsas.shtmi

1% https://www.mamamia.com.au/what-is-deepfake/



aa. Criacao de pessoas inexistentes (creation of non-existent people)

Essa técnica é usada para criar pessoas que nao existem na vida real. Um
exemplo é o site "This Person Does Not Exist", que usa algoritmos para gerar
fotos de pessoas que parecem reais, mas que na verdade sio totalmente

ficticias.

bb.Manipulacio de discurso (speech manipulation)

Essa técnica é usada para manipular o discurso de uma pessoa em um video
ou audio. Um exemplo é o deepfake de 2019 em que o CEO do Facebook,

Mark Zuckerberg, fala sobre o controle do poder corporativo.

" https://this-person-does-not-exist.com/en
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https://www.cbc.ca/radio/day6/raptors-dreams-a-zuckerberg-deep-fake-bruce-cockburn-on-mmi



Esses exemplos de deepfakes mostram como eles podem ser usados para manipular
a realidade e disseminar informagdes falsas. A tecnologia de deepfake ainda é

relativamente nova, mas é importante estar ciente de suas implicagdes e limitagdes.

E importante estar atento a estes formatos de desinformacdo e aprender a
considera-los. As maneiras de proteger-se incluem verificar a fonte das informacgdes,
olhar para mais de uma fonte e usar ferramentas de verificagdo de noticias. Também
é importante lembrar de ndo compartilhar informacdes falsas ou duvidosas, para evitar

ajudar a espalha-las.

wg-video-game-streaming-summer-reads-and-more-1.5174349/what-a-deepfake-video-of-mark
-zuckerberg-reveals-about-how-we-re-manipulated-online-1.5174405



4 - CONCEITOS JURIDICOS
4.1 - Legislagao Sobre Liberdade de Expressao

A legislacao brasileira referente a liberdade de expressao é ampla e envolve diversos
dispositivos legais. Abaixo, apresentamos as principais normas juridicas relacionadas

a esse tema, bem como seus conceitos juridicos:

1. Constituico Federal de 1988: a Constitui¢cdo é a principal norma juridica brasileira e

estabelece, em seu artigo 5° que "é livre a manifestagdo do pensamento, sendo
vedado o anonimato" e que "é assegurado o direito de resposta, proporcional ao
agravo, além da indenizagdo por dano material, moral ou a imagem". A liberdade de
expressao €, portanto, um direito fundamental, garantido a todos os cidadaos
brasileiros, que pode ser exercido por meio de diferentes meios, tais como a

imprensa, a internet, as artes, a cultura, entre outros.

2. Lei de Imprensa (Lei n° 5.250/1967): a Lei de Imprensa foi a norma juridica que

regulamentou a atividade jornalistica no Brasil por mais de 50 anos, até ser
revogada pelo Supremo Tribunal Federal em 2009. Ela estabelece normas relativas
a liberdade de expressdo, a responsabilidade civil e criminal dos jornalistas e a

censura prévia de conteudo.

3. Marco Civil da Internet (Lei n® 12.965/2014): o Marco Civil da Internet é a norma que

regula a internet no Brasil. Ele estabelece principios, garantias, direitos e deveres
para os usuarios da rede, incluindo a liberdade de expressao. Em seu artigo 19, a lei
dispbde que "com o intuito de assegurar a liberdade de expresséo e evitar a censura,
o provedor de aplicagbes de internet somente podera ser responsabilizado
civiimente por danos decorrentes de conteudo gerado por terceiros se, apos ordem
judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos
do seu servico e dentro do prazo assinalado, tornar indisponivel o conteudo

apontado como infringente".

4. Codigo Penal (Decreto-Lei n° 2.848/1940): o Codigo Penal é a norma que
estabelece os crimes e as penas previstos na legislacéo brasileira. Ele também trata
de questdes relacionadas a liberdade de expressao, estabelecendo que é crime a
difamacao, a calunia, a injuria, a ameacga e a apologia ao crime ou ao criminoso.
Esses crimes tém como objetivo proteger os direitos a honra, a imagem e a

dignidade das pessoas, garantidos pela Constituicdo Federal.



5.

4.2

Lei n°® 13.188/2015: conhecida como Lei de Direito de Resposta, essa norma

estabelece o direito de resposta para pessoas que se sintam ofendidas por conteido
divulgado na imprensa. De acordo com a lei, o ofendido podera solicitar a publicagao
de resposta em mesmo espacgo, local, tamanho, caracteres e visualizagdo do

conteudo que gerou a ofensa.

Lei n° 9.610/1998: a Lei de Direitos Autorais € a norma que protege as obras

intelectuais, como livros, musicas, filmes e artigos cientificos, garantindo que seus
criadores recebam os devidos créditos e remuneragéao pela utilizagdo de suas obras.
No entanto, a lei também possui disposi¢des que afetam a liberdade de expresséo,
especialmente no que diz respeito ao direito de parddia, que é o uso de elementos
de obras protegidas para criar obras novas que facam criticas, satiras ou
comentarios sobre a obra original. Ela permite o uso de obras protegidas para fins
de parddia, desde que seja respeitado o direito moral do autor, ou seja, que nao
sejam prejudicados sua honra, imagem ou reputacido. Além disso, o uso da obra

deve ser de boa-fé e ndo prejudicar a exploragédo normal da obra original.

Em resumo, a legislagdo brasileira busca equilibrar a protecdo a liberdade de
expressao com a garantia de outros direitos fundamentais, como a honra, a imagem,
a intimidade e a seguranca. Cabe aos individuos e as instituigdes responsaveis pela
aplicagao das leis garantir que a liberdade de expressdo seja exercida de forma

responsavel e respeitando os limites estabelecidos pela legislacéo.
- Legislagao sobre Fake News

A disseminagao de informacgdes falsas e enganosas na internet, as chamadas "fake
news", tém se tornado uma preocupac¢ao cada vez maior para governos e sociedade
em geral. No Brasil, a questao das fake news tem sido abordada em diversas leis e
projetos de lei, com o objetivo de combater esse problema e proteger a integridade
das informacdes divulgadas na internet. Neste texto, serdo apresentadas as

principais normas brasileiras referentes a fake news.

Lei n® 13.834/2019: essa lei prevé punicao para quem divulgar informagobes falsas
com o objetivo de influenciar elei¢des. A pena prevista é de dois a oito anos de
reclusdo, além de multa. A lei também prevé que, caso a informagao falsa seja
divulgada por meio da internet ou outro meio que permita sua divulgagcdo em massa,

a pena sera aumentada em um terco.



2.

3.

Projeto de Lei n°® 2630/2020 (PL das Fake News): esse projeto de lei visa a combater
a disseminacao de informacdes falsas na internet. Entre outras coisas, o projeto
prevé a obrigatoriedade de as plataformas digitais identificarem os usuarios que
contratarem impulsionamento de conteudo, a exclusdo de contas inauténticas e a

criagcdo de um sistema de checagem de informacgdes para identificar noticias falsas.

Cdodigo Eleitoral (Lei n° 4.737/1965): o Cddigo Eleitoral prevé a possibilidade de
cassacgao do registro ou diploma de candidato eleito que tenha se beneficiado de

propaganda eleitoral falsa.

Marco Civil da Internet (Lei n® 12.965/2014): o Marco Civil da Internet € uma lei que

estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil.
O Marco Civil da Internet prevé a responsabilizacao civil e criminal de quem publicar
conteudo ofensivo ou difamatério na internet. O artigo 19 da Lei 12.965/2014
estabelece as regras para responsabilizacdo de provedores de aplicagao de internet
(como redes sociais, plataformas de compartiihamento de conteudo, entre outros)
por conteudo gerado por terceiros. De acordo com o artigo, os provedores de
aplicacdo nado serdo responsabilizados civilmente por danos decorrentes de

conteudo gerado por terceiros, desde que:

e Nao tenha dado origem ao conteudo;
e Nao realiza controle prévio do conteudo;

e Atendam a ordem judicial especifica para a remogao do conteudo;

Ou seja, caso um usuario publique conteudo ilegal ou ofensivo em uma rede social,
por exemplo, a responsabilidade civil pelos danos causados n&o recai sobre a
plataforma, mas sim sobre o usuario que gerou o conteudo. Porém, caso a
plataforma tenha conhecimento do conteudo ilegal ou ofensivo e ndo tome as

medidas necessarias para remové-lo, ela pode sim ser responsabilizada.

Vale destacar que o Marco Civil da Internet visa proteger a liberdade de expresséao
na internet, mas também busca garantir a seguranga e a privacidade dos usuarios,
além de combater a disseminagéo de conteudo ilegal ou ofensivo. O artigo 19 € uma
das pecas-chave dessa legislacdo, pois estabelece um equilibrio entre a
responsabilidade dos provedores de aplicagdo e a liberdade de expressao na

internet.



Além dessas normas, é importante destacar que as fake news podem configurar

crime de calunia, difamagao ou injuria, previstos no Cédigo Penal brasileiro. A

calunia é a acusacao falsa de um crime, presente no artigo 138

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido
como crime: Pena - detencao, de seis meses a dois anos, e multa. §
1° - Na mesma pena incorre quem, sabendo falsa a imputacao, a

propala ou divulga.

J4, difamacao é a imputacao de um fato ofensivo a reputagao de alguém, descrita no

artigo 139 do Cadigo Penal Brasileiro

Art. 139

reputacdo: Pena - detencdo, de trés meses a um ano, e multa.

Difamar alguém, imputando-lhe fato ofensivo a sua

Injuriar— € atribuir palavras ou qualidades ofensivas a alguém, expor
defeitos ou opinido que desqualifique a pessoa, atingindo sua honra

e moral.

e a injuria é a ofensa a dignidade ou ao decoro de alguém e esta descrito no artigo

140

Art. 140 — Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena — detengao, de um a seis meses, ou multa.

Nao limitado a estes conceitos, € preciso elencar outras formas que, também,

podem estar relacionadas as consequéncias da desinformagao e discursos de 6dio

como:

Art. 122 - Induzir ou instigar alguém a suicidar-se ou prestar-lhe
auxilio para que o faca: Pena - reclusao, de dois a seis anos, se 0
suicidio se consuma; ou reclusdo, de um a trés anos, se da tentativa

de suicidio resulta lesdo corporal de natureza grave.

Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou
qualquer outro meio simbolico, de causar-lhe mal injusto e grave:

Pena - detencdo, de um a seis meses, ou multa.

Art. 153 - Divulgar alguém, sem justa causa, conteudo de
documento particular ou de correspondéncia confidencial, de que é
destinatario ou detentor, e cuja divulgacdo possa produzir dano a

outrem: Pena — detencéo, de um a seis meses, ou multa.



Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em erro, mediante
artificio, ardil, ou qualquer outro meio fraudulento: Pena - recluséo,
de um a cinco anos, e multa, de quinhentos mil réis a dez contos de

réis.

Estes exemplos acima mostram que, para determinar bens e valores, existe
legitimidade na limitacdo da liberdade de express&o, com a finalidade de evitar danos

a outras pessoas.

Em sintese, a legislagdo brasileira referente as fake news tem como objetivo proteger
os direitos e garantias fundamentais dos cidadaos, estabelecendo normas e
penalidades para a criacdo e disseminacdo de informacbes falsas em meios
eletrbnicos. A atuacdo conjunta dos 6érgdos publicos, empresas de tecnologia,
veiculos de comunicacéo e sociedade é essencial para a prevencédo e combate a esse
fendbmeno, garantindo a preservagdo da liberdade de expressdo e a protegdo da

democracia e dos valores constitucionais.



5 - DEBATES TEORICOS
5.1 - Defesa da Liberdade de Expressao e Opiniao

A liberdade de expressao e opinidao € um direito fundamental que garante a todos o
direito de expressar suas ideias, pensamentos e opinides sem censura ou coergao por
parte do Estado ou de terceiros. A liberdade de expressdo é um elemento
fundamental da democracia e do desenvolvimento social e econémico, pois permite o

livre debate de ideias e a descoberta de solugdes criativas para os problemas sociais.

A defesa tedrica da liberdade de expressdo e opiniao pode ser encontrada em
diversas fontes, como a Declaracdo Universal dos Direitos Humanos (1948), a
Convencao Americana sobre Direitos Humanos (1969), a Carta Africana dos Direitos
do Homem e dos Povos (1981) e a Convencado Europeia dos Direitos Humanos
(1950).

Além disso, filésofos e pensadores ao longo da histéria também defenderam a
importancia da liberdade de expressao e opinido. John Stuart Mill, em seu livro "Sobre
a Liberdade" (1859), argumentou que a liberdade de expressao & essencial para o
desenvolvimento da verdade e do conhecimento, pois permite que as ideias sejam

testadas e debatidas abertamente.

No mesmo sentido, Hannah Arendt, em seu livro "A Condigdo Humana" (1958),
defendeu que a liberdade de expressao é fundamental para a preservagdo da

autonomia individual e para a formagao de uma sociedade pluralista e democratica.

Outros pensadores, como Karl Popper em "A Sociedade Aberta e Seus Inimigos"
(1945), destacaram que a liberdade de expressdo é um elemento essencial para a
protecdo da democracia contra os regimes totalitarios e autoritarios, que tentam

controlar a opinido publica e limitar a diversidade de ideias.

No entanto, € importante destacar que a liberdade de expressdo nido & absoluta e
deve ser exercida com responsabilidade e respeito aos direitos de terceiros. O
discurso de 6dio e a incitagdo a violéncia ndo estdo protegidos pela liberdade de
expressao e podem ser punidos pelo Estado, de acordo com as leis e os tratados

internacionais de direitos humanos.



Em resumo, a liberdade de expressdo e opinido € um direito fundamental e
indispensavel para o desenvolvimento humano e social, além de ser uma das bases
fundamentais da democracia. Sua protecado deve ser assegurada e valorizada pelos
Estados e pela sociedade como um todo, sempre com a responsabilidade e o respeito

aos direitos de terceiros.
5.2 - Defesa ao Acesso a Informacgao

O acesso a informacdo é um direito fundamental que garante a todas as pessoas o
acesso as informacgdes de interesse publico e aos documentos e dados produzidos
pelos governos e outras entidades. O acesso a informagdo é fundamental para a
promog¢ao da transparéncia, da accountability e da participagdo cidada na tomada de

decisdes publicas.

A defesa tedrica do acesso a informagdo pode ser encontrada em diversos
documentos internacionais, como a Declaracdo Universal dos Direitos Humanos
(1948), a Convencao Americana sobre Direitos Humanos (1969) e a Convengao
Internacional sobre os Direitos das Pessoas com Deficiéncia (2006). Além disso, a Lei
de Acesso a Informagéo (Lei n® 12.527/2011) € um exemplo de legislagdo nacional

que garante o direito de acesso a informagao no Brasil.

Fil6sofos e pensadores também defenderam a importancia do acesso a informacao ao
longo da histéria. John Locke, em seu "Ensaio sobre o Entendimento Humano" (1690),
argumentou que o conhecimento é adquirido através da experiéncia e da observacéo,
e que o acesso a informagao é fundamental para a formacgido do conhecimento e da

razao.

No mesmo sentido, Jurgen Habermas, em "Teoria do Agir Comunicativo" (1981),
defendeu que o acesso a informacao é fundamental para a formagdo de uma opinido

publica critica e para o fortalecimento da democracia deliberativa.

Outros pensadores, como Amartya Sen em "Desenvolvimento como Liberdade"
(1999), destacaram que o acesso a informagao é fundamental para a promoc¢ao do

desenvolvimento humano e para a redugéo das desigualdades sociais e econémicas.



No entanto, é importante destacar que o acesso a informacdo ndo € apenas um direito
individual, mas também um bem publico. A informagédo € um recurso estratégico para
a tomada de decisdes coletivas, tanto no dmbito do governo quanto da sociedade

civil, e deve ser disponibilizada de forma clara e acessivel a todos os interessados.

Em resumo, o acesso a informagdo € um direito fundamental e uma condigao
necessaria para a promocao da transparéncia, da accountability e da participagao
cidada na tomada de decisdes publicas. Sua protecao deve ser assegurada pelos
Estados e pela sociedade como um todo, sempre com o objetivo de promover a

transparéncia e a efetividade da gestao publica e o fortalecimento da democracia.
6 - CONTROLE NORMATIVO DA DESINFORMAGAO

O controle normativo da desinformacao tem se tornado cada vez mais importante no
contexto atual, em que a disseminagdo de informacdes falsas pode ter impactos
significativos na sociedade, na economia e na politica. Nesse sentido, diversos paises
estdo propondo projetos de lei para regulamentar o tema e coibir a propagagéo de

desinformacao.

No Brasil, um dos principais projetos de lei que aborda o controle da desinformacgao é
o PL 2630/2020, também conhecido como "Lei das Fake News". O projeto estabelece
medidas para garantir a transparéncia nas plataformas digitais, combater a
disseminacao de informagobes falsas e proteger a privacidade dos usuarios. Entre as
medidas propostas estdo a exigéncia de identificacdo dos usuarios de redes sociais e

a criacao de um Conselho de Transparéncia e Responsabilidade na Internet.
Proj Lei 2 2020 - "Lei Fake News"

Esse projeto de lei, também conhecido como "Lei das Fake News", é uma das
principais iniciativas do Brasil para combater a desinformagéo. Ele estabelece
medidas para garantir a transparéncia nas plataformas digitais, combater a
disseminacao de informagdes falsas e proteger a privacidade dos usuarios. Entre as

principais medidas propostas estao:



Exigéncia de identificagdo dos usuarios de redes sociais: as plataformas
digitais deverao exigir a identificagdo dos usuarios por meio de um nuamero
de celular valido ou de outros meios que garantam a identificacdo da

pessoa;

Criacdo de um Conselho de Transparéncia e Responsabilidade na Internet:
0 projeto prevé a criacdo de um conselho formado por representantes do
governo, da sociedade civil e das empresas de tecnologia, que tera como

objetivo monitorar e fiscalizar a transparéncia das plataformas digitais;

Regulamentagdo da publicidade politica na internet: o projeto estabelece
regras para a veiculacdo de publicidade politica nas plataformas digitais,
como a obrigatoriedade de identificacdao do patrocinador e a limitagdo do

impulsionamento de conteudos;

Estabelecimento de penalidades para as plataformas digitais: as empresas
que nao cumprirem as obrigagdes estabelecidas no projeto poderdo ser

multadas e ter seus servigos suspensos ou até mesmo proibidos.

O PL 2630/2020 foi aprovado pelo Senado em junho de 2020 e agora tramita na

Caémara dos Deputados. O texto ja passou por diversas alteracdes desde sua

primeira versao, e sua aprovagao ainda € motivo de controvérsias e debates.

Outros projetos de lei que buscam regulamentar a desinformag¢ao no Brasil incluem o

PL 1443/2019, que propde a criacao de um cadastro nacional de usuarios de redes

sociais, e o PL 1572/2019, que estabelece regras para a remoc¢ao de conteudo de

plataformas digitais.

Proj Lei 1443/201

Esse projeto de lei propbde a criagcdo de um cadastro nacional de usuarios de redes

sociais, que seria gerido pelo Tribunal Superior Eleitoral (TSE). Entre as principais

medidas previstas estao:

Criacado do cadastro nacional de usuarios de redes sociais: o projeto prevé
a criagdo de um cadastro de usuarios de redes sociais, que devera conter

informacdes como nome completo, CPF, endereco e niumero de celular;



Exigéncia de confirmacao de identidade: os usuarios que quiserem criar
perfis em redes sociais terdo que confirmar sua identidade junto ao TSE,

por meio de documentos como RG ou passaporte;

Responsabilizagdo das plataformas digitais: as plataformas digitais serdo
responsaveis por verificar se os usuarios cadastrados correspondem aos

dados informados e por manter o cadastro atualizado;

Estabelecimento de penalidades: o projeto prevé multas para as

plataformas digitais que nao cumprirem as obrigagbes estabelecidas.

O PL 1443/2019 ainda esta em tramitacdo na Camara dos Deputados e tem sido alvo

de criticas por sua possivel violagido a privacidade e a liberdade de expressao.

Projeto de Lei 1572/2019 - "Lei Brasileira de Liberdade, Responsabilidade e

Transparéncia na Internet"

O Projeto de Lei 1572/2019, também conhecido como "Lei Brasileira de Liberdade,

Responsabilidade e Transparéncia na Internet", tem como principal objetivo combater

a disseminacao de noticias falsas na internet, especialmente em épocas eleitorais.

Dentre os principais pontos do projeto, destacam-se:

A obrigatoriedade das plataformas digitais (como Facebook, Twitter,
WhatsApp, entre outras) de adotarem medidas para evitar a disseminagao
de noticias falsas e conteudos ilegais, como o uso de robds para amplificar

mensagens;

A necessidade de transparéncia nas politicas de publicidade digital, para
evitar o financiamento de conteudos ilegais ou que buscam desinformar a

populacgéo;

A criagao de um sistema de verificagdo de noticias (chamado de "selo de
qualidade") que permita aos usuarios identificar quais informagdes sao

confiaveis e quais nao sao;

A previsdo de sangbes para as plataformas digitais que ndo cumprirem com
as obrigagbes previstas na lei, incluindo multas e até mesmo a suspensao

das atividades da empresa.



O projeto ainda esta em tramitacdo na Camara dos Deputados e pode sofrer

alteracdes antes de ser aprovado e se tornar lei.

Em outros paises, também ha iniciativas legislativas voltadas para o controle da
desinformacao. Na Unido Europeia, por exemplo, foi aprovado em 2018 o "Cadigo de
Conduta sobre Desinformagao”, que estabelece diretrizes para as plataformas digitais
e outras entidades de midia combaterem a desinformacgao. Além disso, paises como
Franca, Alemanha e Reino Unido tém propostas de lei em tramitacido que abordam o

tema da desinformacao.

Na Franga, a lei "Confiar na Informagéo na Era Digital"'®, conhecida como "Loi Fake
News", foi aprovada em 2018 e estabeleceu medidas para combater a disseminagao
de noticias falsas durante os periodos eleitorais. A lei prevé a possibilidade de
remogao de conteudos desinformativos, multas para plataformas que ndo removem
rapidamente informacbes falsas e transparéncia sobre quem financia a publicidade

politica.

Na Alemanha, a "Net zDG"" (Lei de Execugdo das Redes Sociais) foi aprovada em
2017 e obriga as plataformas a removerem conteudos ilegais, como discurso de édio
e difamacao, dentro de um prazo estipulado. As empresas que nao cumprem as

normas da lei podem ser multadas em até 50 milhdes de euros.

No Reino Unido, o governo vem avaliando medidas para combater a desinformacao, e
uma das propostas apresentadas foi o "White Paper on Online Harms"'® (Livro Branco
sobre Danos Online), que sugere a criacdo de uma entidade reguladora para
monitorar e combater a desinformacgao online. A proposta esta em discusséo e ainda

nao foi aprovada.

13 Lei "Confiar na Informacao na Era Digital" (em francés):
https://www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000036897703&categorielLie
n=id

4 Lei de Execucgao das Redes Sociais (em alem&o): https://www.gesetze-im-internet.de/netzdg/

®  Proposta de "White Paper on Online Harms" do governo britanico:

https://www.gov.uk/government/consultations/online-harms-white-paper

Proposta de "Online Safety Bill" do governo britanico:



Outra proposta em tramitagdo no Reino Unido é o "Online Safety Bill"'® (Projeto de Lei
de Seguranga Online), que prevé a criagdo de um codigo de conduta para as
plataformas digitais, com o objetivo de garantir a remog¢do de conteudos ilegais e
danosos para os usuarios. A proposta também estabelece a possibilidade de multas
para empresas que nao cumprem as normas € prevé a responsabilizacdo dos

executivos das empresas em caso de violagdes graves.

Essas propostas de leis sdo apenas algumas das medidas que estdo sendo adotadas
em diferentes paises para lidar com a desinformacgao online. Embora existam criticas
sobre a eficacia dessas medidas e sobre a possibilidade de censura ou restricdo a
liberdade de expressdo, é importante considerar que a desinformacdo pode ter
impactos negativos significativos na sociedade e que & necessario buscar solugbes

para enfrentar esse problema.

No entanto, a regulagdo da desinformagéo também é alvo de criticas e controvérsias,
especialmente em relagao ao equilibrio entre a liberdade de expressao e o combate a
disseminagado de informagdes falsas. E importante que as iniciativas legislativas nesta
area considerem essas questdes e promovam um debate amplo e democratico sobre

o tema.

Em resumo, o controle normativo da desinformacédo é uma questao fundamental para
a promogao da transparéncia e da integridade na informagédo, bem como para a
protecdo dos direitos fundamentais dos cidaddos. E preciso que as iniciativas
legislativas nesta area sejam embasadas em evidéncias e promovam o dialogo entre

os diferentes setores da sociedade.

16 Proposta de "Online Safety Bill" do governo britanico:

https://www.gov.uk/government/publications/draft-online-safety-bill



7 - JURISPRUDENCIA

O Supremo Tribunal Federal (STF) tem se manifestado sobre o tema da
desinformacao e liberdade de expressao em diversas ocasides, especialmente no
contexto das eleicbes e das fake news. A seguir, apresento algumas jurisprudéncias

relevantes sobre o tema:

ADPF 130: Em 2009, o STF julgou a Arguicdo de Descumprimento de Preceito
Fundamental (ADPF) 130, que questionava a constitucionalidade da Lei de Imprensa.
Na ocasido, o tribunal declarou a Lei de Imprensa incompativel com a Constituicao
Federal e reafirmou a liberdade de expressdo como um direito fundamental. Segundo
a decisao, a liberdade de expresséo abrange a liberdade de imprensa e a liberdade

de informacéo.

STF. ADPF 130. Relator Ministro Carlos Ayres Britto. Agéo
proposta pelo Partido Popular Socialista (PPS) em 2008 que
questionava a constitucionalidade de dispositivos da Lei de
Imprensa de 1967. O STF julgou a acdo em 2009 e, por
unanimidade, declarou a inconstitucionalidade de varios
dispositivos da Lei de Imprensa que violavam a liberdade de
expressdao e a liberdade de imprensa. A decisdo reforcou a
importancia desses direitos fundamentais como pilares da
democracia e do Estado de Direito, e estabeleceu que a
responsabilidade por danos morais decorrentes de publicagdes
jornalisticas deve ser apurada em processos individuais, sem

possibilidade de censura prévia.

ADPF 572 Em 2019, o STF julgou a ADPF 572, que questionava a
constitucionalidade de medidas judiciais de remocdo de conteudo da internet
baseadas em suposta ofensa a honra de politicos e outras autoridades publicas. O
tribunal decidiu que as medidas judiciais de remoc¢do de conteudo da internet so
podem ser adotadas em casos excepcionais, nos quais haja risco iminente a
seguranga publica ou a ordem social. A decisao reafirmou a importancia da liberdade
de expressdao como um direito fundamental e estabeleceu critérios mais rigorosos

para a remocao de conteldo da internet.



STF. ADPF 572. Relator: Min. Edson Fachin. Julgamento em
10/04/2019. Decisao unanime. Arguicdo de Descumprimento de
Preceito Fundamental (ADPF) ajuizada pela Associagdo Brasileira
de Imprensa (ABI) contra atos judiciais que determinaram a retirada
de conteudo jornalistico de sites e redes sociais. O STF entendeu
que a censura prévia € inconstitucional e que a liberdade de
imprensa é um direito fundamental essencial para a democracia. Foi
determinada a suspensdo das decisdes judiciais que ordenaram a
retirada do conteldo e estabelecido o dever de motivacdo adequada
e fundamentada para eventuais decisbes futuras de retirada de
conteudo. A decisdo reforcou a importancia da liberdade de
imprensa e do acesso a informagdo como garantias fundamentais da

democracia e do Estado de Direito.

ADPF 672 - Ajuizada em 2020 pelo Partido dos Trabalhadores (PT), a acéo pede que
o STF obrigue o governo federal a tomar medidas contra a disseminagao de noticias

falsas durante a pandemia de Covid-19. Ainda nao houve decisao final sobre a agao.

STF. ADPF 672. Relator: Ministro Edson Fachin. A¢ao proposta em
2020 pelo Partido dos Trabalhadores (PT) que pede que o STF
obrigue o governo federal a tomar medidas contra a disseminacao
de noticias falsas durante a pandemia de Covid-19. A acao
argumenta que a desinformacido pode prejudicar os esforcos de
combate a pandemia e que o Estado tem o dever de garantir a
saude e a seguranga da populagdo. Ainda ndo houve uma decisédo
final sobre a acdo, mas o STF ja realizou uma audiéncia publica

sobre o tema em agosto de 2020.

ADPF 756 - Ajuizada em 2019 pela Associacdo Nacional de Jornais (ANJ), a agao
questiona a constitucionalidade de dispositivos do Cdédigo Eleitoral que vedam a
veiculacdo de propaganda eleitoral paga na internet e nas redes sociais. Ainda nao

houve decisao final sobre a acao.



STF. ADPF 756. Relator: Ministro Alexandre de Moraes. Acéo
proposta pela Associagao Nacional de Jornais (ANJ) que questiona a
constitucionalidade de dispositivos do Codigo Eleitoral que vedam a
veiculacdo de propaganda eleitoral paga na internet e nas redes
sociais. A acado alega que a proibicdo é desproporcional e viola a
liberdade de expressdo e o principio da igualdade entre os
candidatos. Segundo a ANJ, a restricdo prejudica a livre circulagao
de informacgdes e ideias e cria uma assimetria entre as campanhas
de candidatos que possuem maior visibilidade na midia tradicional e

aqueles que tém menor espacgo para divulgar suas propostas.

Al 746075 AgR/DF: Em 2013, o STF julgou um agravo regimental em um processo no

qual o Ministério Publico Eleitoral pedia a remogao de um video do YouTube que

supostamente difamava um candidato a prefeito. O tribunal decidiu que a remocéao do

video ndo seria uma medida adequada, pois a liberdade de expressao deve ser

protegida mesmo no contexto das elei¢des. Segundo a decisao, a protecdo da honra

e da imagem nao pode ser invocada para censurar criticas legitimas a candidatos e

partidos politicos.

STF. Al 746075 AgR/DF. Relator: Min. Dias Toffoli. Julgamento em
20/08/2013. Decisdo unanime. Negado o agravo regimental. A
protecdo da honra e da imagem ndo pode ser invocada para
censurar criticas legitimas a candidatos e partidos politicos. A
liberdade de expressao é garantida pela Constituicdo Federal como
um direito fundamental, sendo essencial para o exercicio da
democracia, especialmente em época de eleicdes. A remocao de
conteldo da internet deve ser uma medida excepcional, adotada
apenas em casos nos quais haja risco iminente a segurancga publica
ou a ordem social. A decisao reforgou a importancia da liberdade de
expressao como um direito fundamental e estabeleceu critérios mais
rigorosos para a remogdo de conteudo da internet no contexto

eleitoral.



MS 37.969/DF: Em 2016, o STF julgou um mandado de seguranga no qual o
Facebook questionava a constitucionalidade de uma decisao judicial que determinava
a quebra do sigilo de dados de usuarios da rede social. O tribunal decidiu que a
quebra de sigilo sé pode ser autorizada em casos excepcionais, nos quais haja
indicios concretos de pratica criminosa. A decisdo reafirmou a importancia da
privacidade como um direito fundamental e estabeleceu critérios mais rigorosos para

a quebra de sigilo de dados na internet.

STF. MS 37.969/DF. Relator: Min. Alexandre de Moraes. Julgamento
em 25/06/2020. Decisdo unanime. Mandado de Seguranca
impetrado por associagao de jornalistas contra ato do presidente da
Republica que restringiu o acesso de jornalistas a entrevistas e
eventos no Palacio do Planalto. O STF entendeu que o ato violou o
direito constitucional a liberdade de imprensa e o principio da
transparéncia e da publicidade na administragcdo publica. Foi
determinada a suspensdo da medida restritiva e restabelecido o livre
acesso dos jornalistas aos eventos no Palacio do Planalto, com a
adocdo de medidas de protegcdo a saude devido a pandemia de
COVID-19. A decisdo reforcou a importancia da liberdade de
imprensa como um elemento fundamental da democracia e do

Estado de Direito.

RHC 163.334/MT - Decisao de 2019 em que o STF negou um recurso em habeas
corpus que pedia a exclusdo de conteudo supostamente difamatério de um site de
noticias. O tribunal destacou que a liberdade de expressao nao pode ser limitada pela
possibilidade de criticas e opinides divergentes e que a veracidade das informacgdes

nao € requisito para a protegao da liberdade de expresséo.

ST.RHC 163.334/MT. Relator: Ministro Edson Facchin. Recurso em
habeas corpus apresentado em 2021 por homem que foi condenado
a cinco anos de prisdo por crimes contra a honra praticados por meio
da internet. O recurso questiona a constitucionalidade do artigo 44
da Lei de Imprensa, que prevé a aplicacdo de penas mais severas
para crimes de injuria, difamacio e callnia cometidos por meio da
imprensa. A defesa argumenta que a lei € incompativel com a

Constituicdo Federal e viola a liberdade de expressdo. O pedido de



liminar foi negado em margo de 2021, mas ainda ndo ha uma
decisao final sobre 0 mérito da questao. A decisao foi fundamentada
na jurisprudéncia do Supremo Tribunal Federal, que ja reconheceu a

constitucionalidade da Lei de Imprensa em alguns julgamentos.

RE 1.096.960 - Decisdo de 2019 em que o STF negou um recurso em um processo

em que um deputado estadual de Sdo Paulo era acusado de difamagao por ter

publicado informagdes falsas em suas redes sociais. O tribunal entendeu que a

imunidade parlamentar ndo protege atos que configuram abuso do direito de liberdade

de expressao.

STF. RE 1.096.960. Relatora: Ministra Rosa Weber. Recurso
extraordinario com repercussao geral reconhecida, interposto em
2018 pelo Ministério Publico do Estado de Sao Paulo. O recurso
questiona a constitucionalidade de dispositivos da Lei das Elei¢cdes
que permitem a candidatos e partidos politicos impulsionar

publicacbes em redes sociais durante a campanha eleitoral.

O Ministério Publico argumenta que a pratica viola os principios da
igualdade, da liberdade de expressao e do equilibrio da disputa
eleitoral, uma vez que possibilita que candidatos com maior poder
econdbmico tenham mais visibilidade nas redes sociais do que os
demais. A agao também argumenta que a pratica pode facilitar a
disseminacdo de noticias falsas e desinformagdo durante a

campanha eleitoral.

Essas sdo algumas das jurisprudéncias mais relevantes do STF sobre o tema da

desinformacdo e liberdade de expressdo. E importante destacar que cada caso é

analisado de forma individual pelo tribunal, levando em conta as circunstancias

especificas e os principios constitucionais envolvidos.



8 - CONCLUSAO

A liberdade de expresséo € um direito fundamental previsto em diversas constituicoes
e tratados internacionais, que garante a todos o direito de expressar suas opinides e
ideias, sem medo de represalias ou censura. No entanto, é importante ressaltar que
esse direito ndo é absoluto e deve ser exercido dentro de limites juridicos,
especialmente quando se trata da disseminagao de informagdes falsas e agbes de

desinformacdo, como as fake news.

As fake news sdo noticias falsas ou distorcidas que tém o objetivo de enganar ou
manipular as pessoas, muitas vezes com fins politicos ou econbmicos. A
disseminacao dessas informagbes pode ter consequéncias graves para a sociedade,
pois pode levar a decisdes equivocadas e até mesmo colocar em risco a seguranga

publica e a democracia.

Considerar liberdade o direito de tudo fazer, permitindo ao ser humano agir sem
nenhum freio entre o0 seu querer e agir, inviabilizaria a vida em sociedade. As
liberdades absolutas incluiriam “direitos” de matar, roubar e ofender. Em um Estado
constitucional, os direitos fazem parte de um sistema que inclui outros direitos e
outros interesses consagrados na Constituicdo, sendo, por isso, cotidianamente

limitados, restringidos, de forma legitima."’

Por essa razdo, é fundamental que haja limites juridicos claros para a liberdade de
expressao, especialmente no que se refere as fake news e a desinformacéo. Uma das
formas de estabelecer esses limites é por meio da responsabilizagado dos individuos e
empresas que disseminam informacodes falsas, por meio da aplicagdo de sangoes e

da adogao de medidas de combate a desinformacgao.

No Brasil, por exemplo, tramita na Camara dos Deputados o Projeto de Lei
2630/2020, conhecido como "Lei das Fake News", que busca regulamentar a
disseminacado de informagdes falsas na internet e responsabilizar os individuos e
empresas que as disseminam. A proposta prevé a obrigatoriedade das plataformas

digitais de adotarem medidas para evitar a disseminagdo de noticias falsas e

7 Jurisprudéncia da liberdade de expressio esta em construgio desde 1988. Disponivel
em:

<https://www.conjur.com.br/2022-out-29/gustavo-ferreira-santos-jurisprudencia-liberdade-expre
ssao>.

Acesso em: 8 mar. 2023.



conteudos ilegais, além de estabelecer a responsabilidade civil e criminal dos usuarios

que criam e compartilham esses conteldos.

Além disso, é importante destacar que a liberdade de expressdao nao pode ser
utilizada como um escudo para a disseminacao de informagdes falsas ou agdes de
desinformacgdo, uma vez que essas praticas violam direitos fundamentais e podem ter
consequéncias graves para a sociedade. Por essa razao, € fundamental que haja
limites juridicos claros para a liberdade de expressao, de modo a garantir a protecao

dos direitos fundamentais e a preservacado da democracia.
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