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KIITOKSET

Titéd kirjaa edeltinyt seminaarisarja tukeutui professori Jouko Vankan johtaman ko-
neoppimiseen keskittyneen ryhmin tekemiin tutkimukseen. Kirja perustuu laajem-
min tutkimusryhmin ymparilld toimivan toimijaverkoston seminaarisarjassa pitimiin
esityksiin. Olemme kiitollisia seminaarisarjan virittimasta avoimesta intellektuaalisesta
ilmapiiristd. Ansio kirjasta kuuluu kirjoittajille, ilman heididn suurta panostustansa, ei
kirjaa olisi voinut syntya: kiitokset kaikille kirjoittajille arvokkaasta tyostd kirjamme
hyviksi. Hankkeen mahdollisti Maanpuolustuskorkeakoulun Sotatekniikan laitos, li-
saksi Merisotakoulu tuki osaltaan hankkeen toteutusta, mista suuri kiitos. Artikkeli
”Using Simulation to Evaluate SARS-CoV-2 Transmission in Finnish Defence For-
ces’ Leave Arrangements” esitettiin seminaarissa, ja on julkaistu esityksen jilkeen
ISMS  Conference  2020:n  artikkelikokoelmassa  kaksipalstaisena  tekstina
(https:/ /www.dotia.fi/handle/10024/178092).

Kiitos mahdollisuudesta julkaista artikkeli uudestaan taitettuna myos tdssa kirjassa.



JOHDANTO

Arto Mutanen, Antti Rissanen & Kalle Saastamoinen

ekodlyn arkipédivaistyminen on muuttanut niin ty6eldmaa, harrasteita kuin nor-

maalia kotiarkea. Tekoilyyn liittyy paljon toiveita sen tuomasta inhimillisen

elimin helpotuksista ja toisaalta pelkoja, joita tekoilyn kehitys voi lopulta
tuottaa. Teknologia mahdollistaa yhid paremman yhteydenpidon ihmisten vililli ja te-
koilysovellutukset voivat parantaa niin hoivaa kuin opetusta. Samalla pelkona on, etti
koneiden tullessa ihmisten viliin, aidot inhimilliset kohtaamiset vihenevit. Tyoela-
missa tekodlyn toivotaan tekevit tylsit “mekanisoitavissa olevat” ty6t ja siten lisddvin
inhimillistd vapautta ja luovuutta. Ongelmana tillaisessa ajatuksessa on, ettd luovuus
ei ole vapaata ideointia, vaan perusasioiden parissa tyoskentelyi, johon luovuus lomit-
tuu.

Digitalisaatioon ja tekoilyyn kytkeytyvit toiveet eivit tietenkddn ole perusteettomia.
Ne muistuttavat Baconin optimismia, jossa ajatus oli, ettd systemaattinen (induktiivi-
nen) tiede tuottaa uutta todenmukaista kausaalitietoa, joka mahdollistaa ihmisten tuot-
tavan tiettyjd toivottuja lopputuloksia tai estavan ei-toivottujen tulosten toteutumisen,
mikd lopulta johtaa inhimillisen elimén helpottumiseen ja paranemiseen. Tama opti-
mismi eldhdytti uuden ajan tieteen ja tiedepohjaisen tekniikan kehitystd. Kuitenkin
my0s kritiikkid esiintyi. Erityisesti Frankfurtin koulun toimesta kritiikki toi esiin tie-
teellis-teknisen elimanmuodon perustana olevan rationaliteetin ongelmallisuuden.
Tama kritiikkki on saanut uutta ajankohtaisuutta nykyisten pirullisten ongelmien
(wicked problems) aikakaudella. Joudumme tietenkin puntaroimaan, toistaako teko-
alyyn liittyvd optimismi baconilaisen optimismin ongelmallista sokeutta tiedon valoon
kytkeytyvid varjoja kohtaan. Tekoilyn rinnalla tarvitsemme inhimillistd viisautta.

Onnistumisen kannalta keskeinen kysymys on tekoilyn perustana oleva alykkyys. Pu-
huttaessa tekoalysti, ei ole lainkaan selvaa, mita talloin dlykkyydelld tarkoitetaan. Inhi-
millinen dlykkyys ei ole redusoitavissa kalkyloivaan jirkeen, vaan sithen kuuluu asioi-
den harkintaa ja puntarointia, joita on erittiin vaikeaa tismallisesti luonnehtia. Siten
tekodlytutkimukseen liittyy olennaisesti dlykkyyden ja jirkevyyden perusteiden tutki-
mus. Tdma pitaa sisillian niin tiedonhankinnan logiikan analyysin kuin myos arvojen
ja tunteiden roolin systematisointia osana alykkyytta.

Jo nyt useat tekoilyperustaiset jarjestelmit tehostavat ja parantavat tyoprosesseja. Sa-
malla tietenkin ihmisten asema ja rooli muuntuu, usein tavalla, jota ei ole kyetty enna-
koimaan. Ei ole selvai, sailyyko ihmiset ohjaajan ja johtajan roolissa vai ottaako tule-
vaisuuden tehokkaat ja inhimillisen jarkevyyden ylittavit koneet (singulariteetti) thmi-
set hallintaansa. Vaikka tillainen ongelma saattaa vaikuttaa science fiction -kirjallisuu-
den ongelmalta, niin ei tule viheksyd ongelmaa. Yhtailta tillaisten koneiden mahdol-
lisuus on todellinen ja toisaalta timin ongelman pohtiminen auttaa jisentimain tiet-
tyja keskeisid tekoalyyn liittyvia kisitteellisid ongelmia systemaattisesti.

Tekoalyn vaikutus thmisiin ja ihmisyhteisoihin tulee esiin jo nykyisten tekoalyjarjestel-
mien toteutuksissa. Onkin hy6dyllistd tutustua nykyhetken tekodlyteknologian omi-
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naisuuksiin ja mahdollisuuksiin. Valtaosa tekoilytutkimuksesta painottuu arkipaivai-
seen tekodlytekniikkaan, jota tapaamme niin kodinkoneissa, autoissa kuin sotilaalli-
sissa laitteissa. Digitalisoituvassa, datakeskeisessd ymparistossd on hyodyllisti, ettd te-
koily tuodaan osaksi lddketieteellistd diagnostiikkaa tai sodan edellyttimin informaa-
tion hankintaa. Kuitenkaan ei ole selvdd, miten iso-osa potilaan hoidon tai sodanjoh-
don piatoksenteosta voidaan osoittaa tekoilyn vastuulle. Ongelmia tulee esiin jo ny-
kyisten tekoilyjarjestelmien puitteissa.

Digitalisaation ansiosta tekoily voi muuntaa teknisistd infrastruktuuria radikaalisti.
Useat valtiot panostavat tekodlyn tutkimuksen lisiksi sovellutusten kehitykseen. On
selvai, ettei kehityksen tahdissa voida pysya ilman systemaattista satsausta. Suomessa
julkishallinto on linjannut, ettd meidin tulee olla tekoalyn soveltamisen kirkimaiden
joukossa. Tavoite on mielekds. Mutta tiytintoonpano edellyttad systemaattista panos-
tusta niin tutkimukseen, koulutukseen kuin teollisuutteen. Tama edellyttdd sekd oman
tiedon ettd taidon tuotantoa, mutta my6s laajempaa verkottumista kansainvilisiin
osaajaverkostoihin. My6s puolustushallinnossa on linjattu, ettd puolustushallinto ke-
hittda tekodlyosaamistaan tutkimuksen, koulutuksen ja kansainvilisen verkostoitumi-
sen kautta (Puolustusministerié 2020; https://julkaisut.valtioneuvosto.fi/han-
dle/10024/162370)

Maanpuolustuskorkeakoulun sotatekniikan laitoksessa toimii professori Jouko Van-
kan johtamana tekoilyyn keskittynyt tutkimusryhmai. Kevialld 2019 syntyi ajatus, ettd
olisi hyvd kutsua asia-alueesta kiinnostuneita keskustelemaan tekoilytutkimuksen
ajankohtaisista teemoista. Vapaamuotoinen logiikkaan ja tekoalyyn keskittynyt semi-
naarisarja aloitettiin kevaalla 2020, mutta koronapandemia keskeytti seminaarisarjan,
jota jatkettiin syksylla 2020 hybridimuotoisena. Kirjan artikkelit perustuvat seminaari-
sarjassa pidettyihin esityksiin.

Tekoily ei ole mikain uusi asia. Ihmisen kiinnostus niin robotitkkaan kuin tietokonei-
siin on vanhaa perua. Tietenkidan tallainen havainto ei sumenna nykyisen tietoteknii-
kan ja tekoalytutkimuksen laadullisesti uusia piirteitd. Samalla on muistettava, etta ma-
tematiikkaan ja logiikkaan liittyva algoritminen ajattelu, jonka juuret ulottuvat aina an-
tiikkiin (ja kauemmaskin) on edelleenkin tekodlyn perustana. Algoritmisen ldhestymis-
tavan valta-asemaa ovat horjuttaneet sumeaan logiikkaan perustuvat jirjestelmat ja
konnektionistiset jarjestelmit, joiden avulla on toteutettu erittain kiinnostavaa teoreet-
tista tyotd. Nithin perustuvat sovellutukset ovat my6s kaytinndssa osoittautuneet toi-
miviksi.

Algoritmisen ajattelun perusteet ovat kehittyneet matemaattisen ajattelun kehityksen
mukana. Algoritmisuus on liittynyt matemaatikkoja kiehtoneeseen matemaattisen ajat-
telun mekanisointiin. Samalla logiikan ja matematiikan historiaan liittyy myos algorit-
misen ja mekanisoitavissa olevan ajattelun kehittyminen. Tédstd esimerkkina riittdad
mainita seuraavat: Boolen kehittima, hinen nimeéddn kantava algebran jirjestelmi, toi-
mii edelleen tietokoneiden logiikan perustana. Vastaavasti Fregen kehittimi predi-
kaattilogiikan jirjestelmad loi mahdollisuuden inhimillisen tiedon systemaattisen loogi-
sen esittamisen. Predikaattilogiikka on edelleen monien tekoalyjirjestelmien perustana
oleva logiikka. Lisdksi on mainittava Turing, joka muotoili tietokoneen teoreettisen
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mallin (Turingin koneet), joka on edelleen teoreettisesti kiinnostava. Kirjoituksissaan
Turing pohti niiden koneiden roolia kehitellessddn oppivia koneita ja tekodlyn perus-
teita.

Tekoily ei ole vain dlyllistd (matemaattista ja loogista) ajattelua, vaan myo6s toimintaa,
mika kytkeytyy robotiikkaan. Toimintaa on my6s mahdollista jasentid loogis-kasitteel-
lisesti selkeilld tavalla, jota tehdain filosofisessa teon teoriassa. Tiivistetysti voidaan
sanoa, ettd teon teoria mahdollistaa toiminnan algoritmisoinnin. Siten teon teoria voi-
daan nihdi keinotekoisen dlykkddn toiminnan teoreettisena perustana.

Ei ole syyti ajatella, ettd algoritminen ajattelu olisi ainoa mahdollinen lihestymistapa
teoreettiseen tai toiminnalliseen alykkyyteen. On hyva ymmartia, ettei dlykkyys pel-
kisty informaation loogiseen prosessointiin ja ettei dlykds toiminta ole vain todellisuu-
den algoritmista muuntelua. Alykkyyteen liittyy oivaltaminen ja oppiminen, joihin lit-
tyy yllatyksellisyytté ja intuitiivisuutta, joiden taismallinen luonnehdinta on vaikeaa ellei
mahdotonta.

Tekoalyjirjestelmat ovat osoittautuneet hyodyllisiksi ja tehokkaiksi moniin tarkoituk-
siin. Useat tekoalyyn liitetyistd toiveista ovat osoittautuneet todenmukaisiksi, mutta
samalla osa peloista on saanut uutta uskottavuutta. Tekodly on alkanut muistuttaa in-
himillistd alykkyyttd, mutta ei ole lainkaan selvidi saavutetaanko lopulta aitoa ja ehka
inhimillistd dlykkyyttd parempaa dlykkyyttd (vahva tekoily) vai ihmisille hyodyllisia so-
vellutussensitiivisia tekoalyjarjestelmii (heikko tekodly). On kuitenkin tirkeaa avoimin
mielin tutkia tekodlyn mahdollisuuksia niin konkreettisten sovellutuksia kehittimalla
kuin teoreettisesti tutkimalla. Tekodly on tutkimuksellisesti kiinnostava, nopeasti ke-
hittyva ala.

Aloittaessamme seminaarisarjaa ja sittemmin kootessamme sithen kytkeytyvaa kirjaa
oli taustalla ajatus alan kiinnostavuuden tuominen yliopistomme ihmisten tietoisuu-
teen. Siksi toivomme, ettd kirja tuo esiin innostavia ja kiinnostavia kysymyksenasette-
luja, joihin tulevaisuudessa on mahdollisuus tarttua ja tutkia ja opiskella asiaa yha sy-
vemmille. Toivomme, ettd kirja tarjoaa tutkijoille, opettajille ja opiskelijoille innosta-
via nikSkulmia, joita on mahdollista ldhted kehittelemdin ja syventimadn. Tutkimus
ja opiskelu on aina yhteistoimintaa ja kannustammekin kaikkia lukijoita innostumaan
niin tutkimaan kuin toimimaan yhteistyossa alan muiden toimijoiden kanssa.
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RESUME

Postgraduate seminar series with a title artificial intelligence and logic held at the De-
partment of Military Technology of the National Defence University in 2020 and
2021. This book is a collection of some of talks that were presented in the seminar.
The papers address ethics in autonomous military technology, algorithmic thinking,
application of fuzzy logic in the Armed Forces, logic and skill, use of artificial intelli-
gence technologies in information and psychological warfare, cyber security risks of
artificial intelligence applications and algorithms, information acquisition strategies
and artificial intelligence to support learning. This set of papers tries to give some
insight to current issues of the artificial intelligence and logic.

Seminars at the Department of Military Technology have a tradition to make
publication based on the presentations, but only as an internal publication of the
Finnish Defence Forces and in such a way has not hindered publication of the
papers e.g. in international conferences. Publication of these papers in peer
reviewed conferences has indeed been always the goal of the seminar, since it
teaches writing conference level papers. We still hope that an internal publication
in the department series is useful to the Finnish Defence Forces by offering an easy
access to these papers.

Professor Jouko Vankka
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ALGORITMINEN AJATTELU

Kalle Saastamoinen

“Algoritmi ei ole vain vaiheittainen ongelmanratkaisumenettely, tietokonekoodirivien
sarja tal mekaaninen kielellinen ilmaisu, vaan se on my6s ontologinen rakennelma,
jolla on syvillisia filosofisia, sosiaalisia, suunnittelu- ja taiteellisia vaikutuksia.”

Terzidis, K. (20006). Algorithmic architecture. Routledge.

Johdanto

lgoritmi on direllinen sarja selkeédsti maariteltyja toimintoja jonkin tehtivan

suorittamiseksi, tavoitteen saavuttamiseksi tai ongelman ratkaisemiseksi

(Webster, 2022). Tallainen toiminta on tyypillista thmisille ja toistuu jatkuvasti
meidin jokapiiviisessd elimassd osana arki- ja tyOrutiinejamme. Suunnitelmallinen
ajattelu on yleensa algoritmista, koska kaikki suunnitelmallinen toiminta sisaltdd vai-
heita ja loogisia rakenteita. Puolustusvoimissa algoritminen ajattelu esiintyy erityisesti
osana kaikkea operatiivista toimintaa.

Algoritmia kayttivit jo babylonialaiset matemaatikot n. 2500 ekr. jakolaskuun (Barbin
et al, 2012). Mychemmin kreikkalaiset matemaatikot etsivit alkulukuja Eratostheneen
seulalla ja kahden luvun suurinta yhteistd tekijad Eukleideen algoritmilla 240 ekr
(Cooke, 2011). Arabialaiset matemaatikot (mm. Al-Kindi) kayttivat salakirjoitus algo-
ritmeja, jotka perustuivat taajuusanalyysiin jo 900-luvulla (Dooley, 2013). Sanaa algo-
ritmi kaytettiin 900-luvulla kuvaamaan Persialaisen matemaatikon Muhammad ibn
Mausa al-Khwarizmin kirjassaan Al-jabr esittimid sddntojd ja tekniikoita yhtéléiden rat-
kaisemiseksi. My6hemmin algoritmi yleistyi tarkoittamaan mitd hyvinsa joukkoa sdan-
tOjd tai tekniikoita ongelmien ratkaisemiseksi (Barbin et al, 2012).

Algoritmeja kiytetdan laajalti toimintojen automatisoimiseen prosesseissa, tuotan-
nossa, suunnittelussa, ohjelmoinnissa, péittelyssi ja tiedon kasittelyssi. Esimerkiksi
koneoppiminen ja sitd kautta tekoily perustuu algoritmien kiytt66n. Koneoppimisal-
goritmit korvaavat jo nykyisellddn runsaasti thmisten tekemia tyotd. Niiden etuihin
kuuluu, etta opittuaan jonkin toiminnan ne kykenevat aina tekeméin saman edullisesti,
vasymitta ja vahintain opitulla tarkkuudella.

Algoritminen Ajattelu

Algoritmiselle ajattelulle on tyypillistd tavoitteellisuus, mikd nakyy yleensi jonkin teh-
tivin suorittamisena, toiminnon toteuttamisena tai ongelman ratkaisemisena. Algo-
ritmisessa ajattelussa paddytddn ongelman ratkaisuun vaiheiden kautta. Téstd syystid
algoritmi voidaan esittid sarjana askeleita kdyttien vuokaaviota tai ns. pseudokoodia,
joka esittda algoritmin perusrakenteen, molemmat voidaan helposti kdantaa mille ta-
hansa ohjelmointikielelle. Samankaltaisia ongelmia pystytdan ratkaisemaan jo kayte-
tyin algoritmein ja metodein. Tyypillisesti algoritmista ajattelua kuvaamaan kéytetidan
aritmeettisia ja loogisia operaattoreita, seka silmukoita ja iteraatioita toistamaan tehti-
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vad riittdvin monta kertaa. Algoritmisessa ajattelussa tyypillisesti esiintyvid teemoja
ovat (Mannila et al, 2014):

Data: keradminen, manipulointi, analysointi, esittiminen, tulkinta, ennustaminen ja
paittely.

Prosessointi: ongelman osittaminen, algoritmisointi, abstraktointi ja rinnakkaistami-
nen.

Automaatio ja simulointi: toistuvat tehtivit tehddin koneella ja simuloimalla luodaan
uutta tietoa.

Algoritmi on mairitelméinsd mukaisesti aarellinen joukko perikkaisia toimintoja. Hyvi
algoritmi suorittaa sille annetun tehtiva tai ratkaisee ongelman riittavalld tarkkuudella
ja nopeudella. Professori Donald Ervin Knuthin mukaan tietokone algoritmilla on
aina seuraavat perustavanlaatuiset ominaisuudet (Knuth, 1968):

Algoritmin tiytyy aina paittya darellisen askelmiirin jalkeen.
Jokaisen algoritmin askeleen tiytyy olla tismallisesti maaritetty.
Algoritmilla on nolla tai useampia syotteita.

Algoritmilla on yksi tai useampia ulostuloja: suureita, joilla on mairitetty suhde syot-
teisiin.

Aleoritmin oletetaan olevan tehokas, operaatioiden ta olla riittavan vksinkertaisia
g > p y Y ]
jotta ne voidaan tehdd tdsmallisesti ja ddrellisessd ajassa.

Kohta 3 Knuthin maarittelyssa voi johtaa jopa filosofisluonteinteisiin pohdiskeluihin
atheena: ”Millainen on algoritmi, jolla on nolla syotetta?”.

Algoritmista ajattelua esiintyy kaikkialla, my0s taiteissa. Kasitteellisessa taiteessahan
maaritelmillisesti idea tai kisite, jonka taiteilija esittelee, on tarked, el teos itsessain.
Mikali ajatellaan ideat luokiksi, joista ammennetaan uusia teoksia, padstdan kisittee-
seen algoritminen taide. Algoritmisessa taiteessa luodaan esimerkiksi kuva lukuisien
kuvien luokasta, jolloin luovuuden ytimessa on algoritmi, joka kuvan tekee. Taidekas-
vatuksella on tirked rooli yhteyden luomisessa taiteellisen ja teknologisen ajattelun
valilla (Nake, 2017).

Luovuuden yhteydessd puhutaan laskennallisesta luovuudesta “computational creati-
vity”’, jonka leikkauskohdasta 16ytyy tekoilyi, kognitiivista psykologiaa ja taiteita. T4-
min tavoitteina on tehda ohjelmia, jotka jiljittelevit ihmisen luovuutta, ymmartda ih-
misten luovuutta algoritmiselta kannalta ja luoda ohjelmia, jotka vahvistavat ihmisten
luovuutta olematta vilttaimatta itse luovia. Kolmannessa kohdassa voidaan puhua al-
goritmeista tukiluovuutena. Algoritmeille erityisen sopiva konsepti on ainakin evoluu-
tionaalinen luovuus (Shneiderman, 1999), joka miiritelmallisesti koostuu seuraavista
osista:



Kokoa (collect), opi jo tehdyista teoksista ja tiedoista, esim. Google.

Ota huomioon (relate), keskustele vertaisten ja asiantuntijoiden kanssa prosessin kai-
kissa vaiheissa, esim. asiantuntijajrjestelmat, AHP.

Luo (create), tutki, yhdistd ja vertaile mahdollisia lopputulemia, esim. vahvistusoppi-
minen.

Lahjoita (donate), eristd hyodylliset tulokset ja lisdd ne tietokantaan, esim. vahvistus-
oppiminen.

Toinen helposti algoritmisoitavissa oleva kisitteen miirittely on Margaret Bodenin
(Boden, 2010) maarittely yhdistelevisti luovuudesta (combinatorial creativity):

Tutun esineen sijoittaminen tuntemattomaan ymparistoon.
Kahden keinotekoisesti erilaisen kohteen tai genren yhdistiminen.

Tutun esineen vertaaminen keinotekoisesti toisiinsa liittymattomain ja semanttisesti
etdiseen kisitteeseen.

Uuden ja odottamattoman ominaisuuden lisidminen olemassa olevaan konseptiin.

Ikonisen kuvan kayttaminen yhdestéd verkkotunnuksesta verkkotunnuksessa liittymat-
toméin tai yhteen sopimattomaan ideaan tai tuotteeseen.

Algoritmisella ajattelulla on luonnollisesti hyvin keskeinen rooli matematiikan oppi-
misessa. Peruslaskutoimitusten algoritmien opetus etenee siten, ettd opetus aloitetaan
peruskoulun alaluokilla ja niiden kaytt6d varmennetaan ja sovellusta lisitdian my6hem-
milld vuosiluokilla. Ala-asteen loputtua oppilaalle pitiisi olla ainakin kehittynyt luku-
kidsitys, lukujono ja kyky laskea yksinkertaisia laskutoimituksia. (Ilveskoski et al, 2004)

Kasvatustieteissd tieto jaetaan kasitteelliseen ja menetelmailliseen tietoon. Kisitteelli-
selld tiedolla tarkoitetaan ymmarrystd matemaattisten kasitteiden vilisistd suhteista. Se
rakentuu uuden tiedon linkittyessa jo aikaisemmin opittuun tietoon tai jo opittujen
asioiden linkittyessé toisiinsa. Kasitteelliselld tiedolla on kaksi tasoa. Primaarisella ta-
solla (primary level) henkil6 osaa yhdistdd saman kontekstiin kuuluvia asioita toisiinsa.
T4lloin hin osaa esimerkiksi soveltaa yhteenlaskualgoritmin muistiinvientisddnt6a eri-
laisiin yhteenlaskutehtiviin, mutta ei hallitse muistiinvientia kertolaskun yhteenlasku-
vilivaiheessa. Kun yhteys pystytdan muodostamaan my6s ert konteksteihin kuuluvien
kasitteiden valilla, konseptuaalinen tieto on reflektiiviselld tasolla (reflective level).
(Hiebert & Lefevre, 1986, 4-5) Reflektiiviselle tasolle on paidsty esimerkiksi silloin,
kun henkil6 ymmartaa, ettd lukujen asettelu paikkajirjestelmian mukaisesti yhteenlas-
kualgoritmissa on erds esimerkki yleisestd ideasta siiti, ettd allekkain laskettaessa luvut
jarjestetddn niiden paikka-arvon mukaisesti. Menetelmallinen tieto puolestaan viittaa
tietoon matemaattisesta symbolijirjestelmasta sekd saiannoista, algoritmeista ja muista
menetelmista, joita kdytetddn matemaattisten ongelmien ratkaisemisessa. (Hiebert &
Lefevre 1986, 3—6). Menetelmallinen tieto voi ndkyd toiminnon vaiheiden suorit-
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tamisena automatisoituneesti, kun taas kasitteellinen tieto vaatii aina ajattelua. (Haa-
pasalo 2003, 3—4.) Algoritmien pinnallinen oppiminen johtaa taidon nopeaan unoh-
tamiseen, ellei laskualgoritmia jatkuvasti harjoitella. Suorituksessa tima nakyy virhei-
den lisddntymisena ja algoritmien sidntSjen sekoittumisena (Lehtinen, 1993).

Entisen Neuvostoliiton koulujirjestelmin perustui hyvin pitkalti algoritmisen ajatte-
lun kehittimiseen. Neuvostoliittolainen kasvatuksen pioneeri Lev Landan kuvasi ih-
misen oppimista loogisten rakenteiden avulla ja tarjosi teoreettisen perustan erityisten
opetustietokoneiden kehittdmiselle. (Babintseva, 2021)

Vabvistusoppiminen

Vahvistusoppimisessa systeemi oppii jatkuvasti parantamaan toimintaansa. Vahvis-
tusoppiminen on trial-and-error menetelmalld tapahtuvaa oppimista. Tdssd menetel-
missd saadaan tieto, kuinka hyvi tai oikein on algoritmilla saavutettu lopputulos. Toi-
sin sanottuna algoritmi tietdd milloin se on pédatynyt haluttuun lopputulemaan, ja nain
se hiljalleen oppii positiivisen ja negatiivisen palautteen kautta toimimaan toivotulla
tavalla myos uusien syotteiden kanssa. Alun perin idea oli yksinkertaisesti ajatus oppi-
misjérjestelmastd, joka haluaa jotain ja joka mukauttaa kdyttaytymistidn maksimoidak-
seen positiivisen palautteen ymparistostidn. Tami oli "hedonistista" oppimista tai, ku-
ten nyt sanotaan, vahvistusoppimista. (Sutton ja Barto, 2018)

Mikali systeemin pitad toimia ymparistossa, joka jatkuvasti muuttuu, tai se on hyvin
vaikeasti maariteltdvissi, vahvistusoppiminen on luonnollinen vaihtoehto. Reaaliaikai-
sessa datavirrasta oppimisessa kierretidn keskeiset syvien neuroverkkojen ongelmat
eli vaatimukset valtavasta opetusdatan mairistd, huono virheensietokyky, ongelman
rakenteen ymmairtimisen vaikeudet ja neuroverkossa tapahtuvan oppimisen lipiniky-

mittomyys (black-box).

Tavoitteena on kehittid kone, joka pérjad ihmistd paremmin tehtdvissidn. Vahvistus-
oppimisen tunnetuimpia menestystarinoita ovat pelit, kuten Shakki ja Go, muita me-
nestyksekkaita alueita ovat nykydan sdatotekniikka ja robotiitkka. Kaikissa niissi on
olennaista, ettd paatoksenteko tehddan muuttuvissa ymparistoissda. Paatoksenteko on
usein monimutkainen prosessi, jonka alle voidaan sijoittaa kaikki muut tietotekniik-
kaan liitettdvit asiat, kuten: tiedon hankinta ja sen siilyttiminen, kommunikointi, toi-
minnat ja niiden toimeenpano ja koneoppiminen.

Paatoksenteko voidaan armeijassa ja muuallakin jakaa kolmeen kategoriaan strategi-
seen, taktiseen ja reaaliaikaiseen. Niissa kaikissa on paitsi erilainen ajallinen vaikutus-
jakso my0s eri tason johtajat tekevit niitad paatoksia. Strategisessa paatoksenteossa
meidin tulee kyetd simuloimaan pdatoksid tulevaisuudessa, jotka eivit ole riippuvaisia
nykytilanteesta. Taktisessa paatoksenteossa on kyettivd simuloimaan paatoksid, jotka
ovat riippuvaisia nykytilanteesta. Reaaliaikaisessa paitoksenteossa meidan tulee kyeté
simuloimaan nyt tehtdvien paatoksien vaikutuksia tulevaisuudessa. Vaikka kaikkia
ndita simulointeja mallinnetaan eri tavoin johtuen niiden erilaisesta aikajaksotuksesta
ja monimutkaisuudesta niitd kaikkia sitoo péddtoksien ja tapahtuminen sitoutuminen
toisiinsa ajallisesti. Informaation kasvaessa tilanteiden ja paitoksien suhteesta kyetddn
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simulointimallien tarkkuutta kasvattamaan. Olennaista tissa on, ettd kaikki paatoksen-
teko on sarjana etenevii, eli ne voidaan luokitella kuuluviksi alueeseen nimeltd Se-
quential Decision Analysis (SDA), joka on Warren B. Powellin mairitelman mukai-
sesti (Powell, 2019) hyvin laaja alue.

Jobtopdiitikset

Algoritminen ajattelu on keskeinen osa ihmisyyttd ja kaikki tekevit sita ajatellessaan
johdonmukaisesti, miettiessddn toimintojensa vaikutuksia ja kuitenkin yleensa tiysin
tiedostamattaan.

Algoritmin toiminnan syvillinenkin pohdinta on tarpeen, kun rakennetaan automaat-
tisesti toimivia systeemeita ja erityisesti pyrkimyksessimme rakentaa ns. alykkaitd sys-
teemeitd, jotka tukevat pdatoksia tai jopa tekevit paitoksid puolestamme.

Rakennettaessa paatoksentekoon kykenevid systeemeita ei pida hyodyntai pelkistidan
ns. koneoppimien menetelmia vaan kayttaa kaikkia tunnettuja ja toimiviksi havaittuja
menetelmid esimerkkeind mainittakoon stokastinen paitéksenteko, optimointi, simu-
lointi ja peliteoria. Tarkedd on hyédyntid myos ithmisten tietimys rakennettaessa ja
arvioitaessa niiden systeemeiden tuottamia pdatoksii.

Puolustusvoimien kannattaa rakentaa itselleen avoin verkko, joka kerdi turvallisuu-
teen liittyvad dataa Internetistd kéyttien verkossa toimivia hakurobotteja. Lisiksi tar-
vitaan suljettu keskitetty tietovaranto, jonne keritddn operatiivisesti hyodyllistd dataa.

Puolustusvoimien kannattaa panostaa upseereiden lisikoulutukseen erityisesti opera-
tiivista paatoksentekoa tukevien tieteenalojen osalta. Lisdksi kannattaa panostaa tieto-
teknitkan pdatosprosessien kdytinnon ja teorian osaamisen hyédyntimiseen yliopis-
toista ja teollisuudesta lisidmalld yhteistyotd ja palkkaamalla.

Tekoalyssa tulevaisuudessa tullaan tutkimaan entista enemman vahvistusoppimista
(SDA) ja sen liittimista jo olemassa oleviin systeemeihin. Tekoaly systeemit tulevat
entistd dlykkadmmiksi, kun systeemit alkavat oikeasti oppia, eikd niitd rakenneta vain
luottaen suuriin datamairiin.

Tietokoneiden kdyton ja ohjelmoinnin lisdantyessa harrastuksena kaikilla aloilla ihmis-
ten tietoisuus omasta algoritmisesta ajattelusta kasvaa.
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TAIDON LOGIIKKA
Eero Kallio

Johdanto

dytainnon elamissa taitoa arvioidaan usein sen kaytinnollisyyden (toimivuus,

vaikuttavuus) kannalta. Taitavuus kohdistuu tilléin tavoitteen saavuttami-

seen. Taitoa voidaan arvioida my6s esteettisyyden kannalta, jolloin arvioin-
nin kohteena ovat toiminnan nikyviin piirteisiin liittyvat kriteerit. Taidolla on tyypilli-
sesti joko fyysinen tai mentaalinen yleisolemus. Vaikka erottelu on perusteltu, tulee
huomioida, ettd ndiden luokkien vililli on useita kytkent6ja.

Ruumiilliset taidot tulevat aina esiin, kun toiminta liittyy agentin kehon toimimiseen.
Mentaaliset taidot korostuvat, kun alylliset toiminnot, kuten strategiset ja taktiset tai-
dot, alkavat vaikuttaa toiminnan tuloksellisuuteen. Toiminnan kontekstilla on suuti
merkitys sille, millaiset taidot ovat oleellisia. Teknologinen selitys sitoo yhteen raken-
teellisen (fyysisen) ja toiminnallisen (mentaalisen) selityksen.

Agentin ja teknologian suhdetta voi tassa esitetyn valossa kasitelld tavoitteeseen suun-
nattuna intentionaalisena toimintana ja timan rinnalla tapahtuvina fyysisind tekoina.
Tavoitteet ohjaavat tekoja, joita voidaan saavuttaa valineiden ja niiden taitavan kayton
avulla. Ihmisen mahdollisuuksia rajoittavat tdssid mielessd vain loogiset mahdollisuu-
det, joita voidaan toteuttaa fysikaalisten mahdollisuuksien rajoissa.

On ilmeista, etta kaikki taito on jossain maarin tietopitoista; mutta samalla on hyva
tiedostaa, ettd kaikki tieto on taitopitoista. Tarkoitukseni on tarkastella taidon ja tiedon
kontekstuaalisuutta eli kytkentdd tiedon ja taidon esiintymistilanteeseen. Teknologia
ilmenee kaikkialla ymparillimme nykyisessa tieteellis-teknisessd eliméssimme. Tek-
nologisoitunutta ympiristdimme voidaan kutsua teknosysteemiksi, joka luo puitteet
toiminnallemme. Thmisen toiminta tdssd ymparistossa luo uusia nikékulmia tiedon ja
taidon rooliin yksilon toiminnoissa.

Tieto ja taito

Niiniluoto (1989, 52) kuvaa Aristoteleen mairittelemia taitoa (tekhne) oikeana jérki-
periisend tekemisvalmiutena, johon liittyy kisitys siitd, miten valmistettava tulos syn-
tyy. Taman perusteella taidon takana on sen harjoittamiseen liittyvad kdsittdmistd tai
tietoa. Tillaista taidon harjoittamiseen liittyvdd tietoa on uuden ajan alusta lihtien
alettu kutsua teknologiaksi — tekhnen logokseksi eli opiksi teknologiasta. Vaikka tek-
nologia sanana viittaakin teollisuuden keinoihin tai teknisiin valineisiin, on sana laajasti
tulkittavissa juuri zekbnen (taito) logoksesi (tieto, oppl, perusta) — opiksi taidosta.

Oppi taidosta kytkeytyy Gilbert Rylen tekemiin erotteluun kahden erilaisen tietimi-
sen lajin valille. Hin kuvaa taitoon liittyvaa tietdimistd propositionaalisena Zezdd etti
(know that) ja tekemiseen liittyvina zetdd kuinka (know how). Rylen kritiikki kohdis-
tuu vaittimain, ettd know how olisi aina kddnnettavissi takaisin vaitelauseeksi. Niini-
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luoto erottaa tissa vaiheessa pelkin osaamisen ja know how'n. Hin kayttda taitami-
seen liittyvistd tiedosta termid taitotieto, jolla hidn tarkoittaa kielellisesti ilmaistavissa
olevaa tietoa jonkin taidon harjoittamisen tehokkaimmasta tavasta — taitotieto ilmaisee
keinojen ja tavoitteiden suhteita koskevaa vilineellistd tietoa. (Niiniluoto 1989, 52-53;
Niiniluoto 2002, 137; Ryle 2009, 18-19.)

Tieto on perinteisesti jaettu kahteen toisiinsa sidoksissa olevaan lajiin: teoreettiseen
(theoretical reason) ja kiytinnolliseen tietoon (practical reason). Erottelusta huoli-
matta namé kaksi ovat erottamattomasti kietoutuneet toisiinsa. Hintikka (1974, 81)
kasittelee tekijan tiedon (makers knowledge) perinnettd ainoana todellisena inhimilli-
send tietona — meilld voi olla teoreettista tietoa vain asioista, joita olemme itse tuotta-
neet, olemme tuottamassa tai voimme tuottaa. Vaikka eri yksilot olisivat valmista-
massa tal tekemissd samaa asiaa, on heidin kisityksensd niin kohteesta kuin sithen
padsemisesti erilaisia. Tekijdn tiedon takana on ajatus, jonka mukaan vain monimut-
kaisen mekanismin tekija voi tuntea sen, silld vain hian tuntee sen tarkoituksen. Pel-
kistdidn mekanismin toimintaa seuraamalla ei voi ennustaa sen tulosta.

Tekijin tieto (makers knowledge) on hyvin ldheisesti yhteydessa kaytannolliseen tie-
toon tai jarkeen (practical reason tai practical knowledge), jota kutsutaan toisinaan
myos intentionaaliseksi tiedoksi. Kéytinnollinen tieto on aikaansaamisen, toisiinsa liit-
tyvien toimenpiteiden konkreettisten suhteiden ymmartimisti. Kiytinnollisen tiedon
tai tekijan tiedon luonteen ymmairtad hyvin, kun niitd vertaa spekulatiiviseen tietoon,
joka on johdettu padttelemilld tunnetuista asioista ilman kokemusten ja havaintojen
vaikutusta. Tekijan tieto on enemman kuin yksin paattelylld tai yksin havainnoilla saa-
vutettu tieto — se pitaa sisillaan havaittavissa olevia konkreettisia tekoja ja niidden taus-
talla olevan intentionaalisuuden. (Hintikka 1974, 84-85; Niiniluoto 1989, 51.)

Tekijin tietoa tai kidytinnollistd tietoa kisiteltdessd on tirkeda olla unohtamatta kiin-
tead yhteyttd yksilon teoreettisen tiedon ja kdytinnollisen tiedon valilla. Yksilon kau-
saalisten riippuvuuksien tietimyksen kasvaessa my6s hianen kykynsi kehittaa kaytan-
nollistd tietamysta paranee (Hintikka 1974, 86). Teoreettinen jarki on irti yksilon kéy-
tinnollistd jarked rajoittavasta havaitusta maailmasta. Teoreettisesti hahmotettu todel-
lisuus laajentaa mahdollisuuksia harjoittaa kdytinnon toimia jirkeilemalld ennalta tu-
levia tekoja ja niiden vaikutuksia. Kisitteellinen syiden ja seurausten rakenne tuottaa
yksil6lle tietoisuutta (awareness tai knowledge) mahdollisuuksista paisti tekijan tiedon
taustalla olevaan intentionaaliseen tavoitteeseen. Kokemustiedolla on tissd mielessa

kasitteellisia edellytyksia (Niiniluoto 2002, 144).

Taitoa kisitellddn tyypillisesti ajatellen joko sen fyysistd tai mentaalista yleisolemusta.
Vaikka erottelu on perusteltu, tulee huomioida, ettd niaiden luokkien valilla on useita
kytkent6ja. Fyysiset taidot tulevat aina esiin, kun toiminta liittyy kehon toimimiseen.
Mentaaliset taidot korostuvat, kun alylliset toiminnot, kuten strategiset ja taktiset tai-
dot, alkavat vaikuttaa toiminnan tuloksellisuuteen. Toiminnan kontekstilla on suuti
merkitys sille, millaiset taidot ovat oleellisia (Siitonen 2008, 50, 52.)



Klassisen tiedon mairitelmin mukaan tiedolla on kolme ehtoa: totuus-, oikeus- ja us-
komusehto. Arto Siitonen on rakentanut klassisen tiedon maaritelman mukaisella ta-
valla analogisen taidon mairitelmin. Se pitdd sisillidn kolme ehtoa:

1. tehtivyysehdon,
2. perusteltavuusehdon ja
3. uskomusehdon.

Tissd tehtivyysehto vastaa tiedon mairitelmin totuusehtoa, eli taidon tuottaman teon
on oltava tehtavissa. Perusteltavuusehdolla tarkoitetaan taitajan harjaantumista, joka
oikeuttaa uskomisen sithen, etti tekija taitaa oikean teon. Harjaantuminen erottaa tai-
don hyvistd onnesta, perustelee uskomuksen. (Siitonen 2007; Mutanen 2015, 67-68.)

Taito ja toiminta

Tiedon ja taidon yhtymipisteen, sulauma-alueen, etsiminen lienee mielekisté aloittaa
yksilon toiminnan tarkastelusta. Tama tarkastelu on perusteltua kytkea inhimillisen
toiminnan keskeiseen kohtaan, tekoon; agentin toteuttamaan perusteltuihin uskomuk-
siin ankkuroituun intentionaaliseen toimintaan: uskomukseen siitd, ettd hinen aloitta-
mansa teko johtaa haluttuun lopputulokseen. Kokonaisuus yhdistda syy-seuraussuh-
teen teoreettisen tiedon (tietdd ettd) ja kdytinnollisen tiedon (tietdad kuinka) itse totuu-
denmukaisesti paitteleviksi valmiudeksi tehdd (Mutanen 2015, 67).

Jarmo Toiskallio (2009, 51) yhdistaid taidot keskeiseksi osaksi toimintaa. Toimintaky-
vyn teoria lihtee liikkeelle ajatuksesta, ettei elimai ja kykya toimia voida milloinkaan
muotoilla valmiiksi tuotteeksi. Toimintakyky ei ole normatiivista vaan yksil6llisesti il-
menevid kykyi olla todellisuudessa. Toimintakyky ei kuitenkaan ole pelkistidn yksi-
l6llisesti muodostuvaa. Arkiajattelu usein mieltad mielen ja ruumiin toisistaan erilli-
siksi. Toimintakyky sen sijaan hahmottaa ihmisen kokonaisuudeksi, jonka kaikki omi-
naisuudet, fyysinen, psyykkinen, sosiaalinen ja eettinen, vaikuttavat toisiinsa. (Tois-

kallio 2009, 48, 50-51.)

Ero toimimisen ja kayttaytymisen vililli on merkittava. Tietimisen ja taitamisen si-
saistaminen mahdollistaa toiminnan. Pintaoppimisen perusteella tietoja ja taitoa kye-
tadn toistamaan sellaisina kuin ne on opetettu. Syvioppimisen tuloksena siséistetyt
tiedot ja taidot mahdollistavat soveltamisen uusissa erilaisissa tilanteissa. Kyky hah-
mottaa opitut tiedot ja taidot osana kokonaisuuksia mahdollistaa niiden soveltamisen
— kyseessi ei ole opitun tempun toistaminen vaan harkintaan perustuva teko. (PVKK
1998, 16, 36.)

Toiskallio kasittelee toimintakykya suhteessa kaytinnolliseen viisauteen eli fronesik-
seen. Kyseessi on teoreettisen ja objektiivisen tiedon sijaan subjektiivinen suhde val-
litseviin tilanteisiin ja toisiin ihmisiin. Kéytinnollisen viisauden kannalta ihmisen mieli
ja ruumis ovat yksi kokonaisuutena — tiedot ja taidot, teoriat ja kdytainnoét, ovat kiinte-
assd yhteydessa toisiinsa. Niitd ei voida siirtaa yksilolta toiselle. Opettaja ei voi antaa
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tietoa ja taitoa opiskelijalle, vaan oppijan on itse rakennettava oma tietoisuus ja taita-
vuus. Oma tietoisuus ja taitavuus ovat yksilon suhde todellisuuteen. Suhde ei ole staat-
tinen vaan se on jatkuvassa muutoksessa. (Toiskallio 2009, 55, 60; PVKK 1998, 22.)

Toimiminen ja taitaminen liittyvit kdytinnolliseen viisauteen. Taman ydin on toimi-
misen luonteen ymmairtimisessda — se ei ole pelkkdd suorittamista vaan tarkoituksen-
mukaista tavoiteorientoitunutta toimintaa. Toimintakyvystd puhuttaessa keskitytain
thmiseen. Sotilaspedagogisesta nikokulmasta toimiminen ja taitaminen ovat ihmiseen
liittyvid yksilollisid tekijoitd, siind missd osaamista voidaan kdyttdd myos koneista ja
tekodlystd puhuttaessa. Osaaminen on tissd mielessd vain teknistd suorittamista, kayt-
taytymistd, siind missa taitaminen ja toimiminen pitivit sisilladin teon vastuullisuuden.
Toiminta edellyttda itsendistd, omaan ajatteluun perustuvaa, paitoksentekoa (Toiskal-

lio 2016, 83).

Bill Pollard (2006, 2) pyrkii esittimiian tavanmukaisen toiminnan ja muun kayttayty-
misen vilisen eron asettamalla vastakkain tavat toiminnan uskottavana selittdjini ja
muun kayttiytymisen jonain, mitd ihmiset kohtaavat ja kokevat. Hin kritisoi teon fi-
losofian ajattelutapaa, jossa psykologiset tekijat nayttaytyvat aina selittivana tekijana
toiminnan taustalla. Pollard pyrkii osoittamaan, ettd tapojen selittiminen (habit expla-
nation) on kykeneva selittaiméan tekoja. Tapojen selittimisen huomioiminen mahdol-
listaa tissd suhteessa laajemman thmisagentin ymmarryksen — psykologian ohella kayt-
tiytyminen voidaan selittdd my6s tavanmukaisena toimintana.

Breivik (2014, 156) erottelee automaattiset tavat ja rutiinit sekéd ns. habituaation, jonka
ansiosta ammattimaiset urheilijat kykenevit dynaamisesti yhdistiméin ajattelua ja au-
tomaattista toimintaa suorituksensa aikana. Pollard (2006, 10) kdyttdd samaa termii
kuvaamaan kertauksen kautta saavutettua kyvykkyytté, joka mahdollistaa toimimisen
ilman ennakkosuunnittelua. Ajattelun ja automaation dynaamisuus ilmeneekin rea-
goinnin ja tilanteenarvioinnin samanaikaisuutena. Tdssd mielessd toimijuuden taso
vaihtelee taitavuuden ja dynaamisuuden mukaan.

Tahdonteon vaikutus tapaan muodostaa mielenkiintoisen kytkennin kykyihin ja tai-
toihin. Agentin mahdollisuus kehittdd tapaansa muistuttaa taitojen kehittimista.
Breivik (2014, 156-157) esittaa taitavan pianistin sormiautomaation ja rutiininomaisen
tyomatka-autoilun eroa: vaikka ammattimaisen pianistin sormityoskentely toimii kuin
automaatio, sen taustalla oleva soittaminen ei ole rutiini vaan ennemminkin erittdin
keskittynyttd tavoitteellista toimintaa, joka kehittdd itseddn toteutuessaan. Pacherie
(2007, 12-13) kisittelee toiminnan tietoisuuden ja toimijuuden kokemisen suhdetta
samankaltaisella esimerkilld, jossa automaattinen kisien litkuttaminen voidaan kokea
niin kontrollin ulkopuolisena tapahtumana kuin sisdisen ohjauksen tuloksena. Pollard
(2000, 7) esittada taminkaltaisen taidon hankinnan ja taitavuuden toteuttamisen kyt-
keytyvan vahvasti agentin olemukseen. Soran Reader (2007, 585) tuo esiin tahan liit-
tyvin agentin roolin: agentin kyky vaikuttaa halutessaan asioiden kulkuun korostaa
valinnan mahdollisuuden, vapauden merkitysti toimijuuden osana.

Toinen keskeinen tekija liittyy tapojen hankinnan prosessiin. Kyse on tilloin tapojen
kehittaimisestd taitavuuden nikokulmasta aloittelijasta ammattilaiseksi. Tassa nako-
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kulmassa taidon oppiminen ja kehittiminen edellyttid keskittynytta ja tavoitteellista
harjoittelua. Automaation taso saavutetaan, kun taidon toteuttaminen muuttuu hel-
pommaksi kuin taidon toteuttamatta jattiminen. Taidosta tulee osa agentin olemusta.

(Pollard 2006, 7)

Sookermanny (2011) kisittelee sotilastaitoa madritellessddn perinteistd jakoa yleisten
taitojen ja erityistaitojen vililldi. Hin esittdd taidot sddntSkeskeisind, universalistisina,
tai olosuhteet huomioivina, kontekstuaalisina. Asetelmassa siintokeskeinen taitami-
nen tulee ymmartaa kaskyja vastaanottavan varusmieskoulutetun sotilaan tietoa vas-
taanottavana roolina ja vastaavasti kontekstuaalinen nakokulma upseerin tai koulutta-
jan tietoa hallitsevana tilana.

Pollard (20006, 8) esittidkin, ettd intervention mahdollisuus ja taidon hankinnan perus-
tavanlaatuinen yhteys toimijuuteen luovat perusteen pitda tapojen toteuttamista toi-
mintana. Toiskallion (2009, 53) mukaan toimimisen pitdd lahted yksilosta itsestaén,
jotta kyseessd olisi todellinen teko eikd pelkkdd normien mukaista kdyttdytymista.
Tidssd mielessd toimijuuden taso ja taitavuus eivat kulje kisi kiddessd. Toistamalla
opittu taitavuus ilman taidon hyodyntimisen paamairaa ei taytd toimijuuden kritee-
reja. Taitavuus esiintyy ennemminkin toiminnan mahdollistavana elementtin.

Taito ja tekniikka

Kaytinnolliseen tietoon liittyva harkinta, kdytinnoéllinen jirkeily, kohdistuu Aristote-
leen mukaan keinoihin, ei lopputuloksiin. Koska tekeminen ylipaitiin on halutun lop-
putuloksen saavuttamista, ei lopputuloksen harkinta ole tdssd mielessa oleellista. Ha-
luttu lopputulos perustuu oletukseen, kuten potilaan parantamiseen tai toimivan lain-
saadannon luomiseen. Harkinnan kohteeksi muodostuu se, miten haluttuun lopputu-
lokseen paistaian. Useista vaihtoehdoista valitaan harkinnan perusteella paras. Har-
kinta on askeleittain etenevi ketju, jolla saavutetaan ymmirrys paamaarain paasemi-

sestd. (Hintikka 1974, 89-90.)

Syiden ja seurausten suhdetta on pohdittu lapi aikojen padsematta asiasta yksimieli-
syyteen. Yksinkertaistettuna tasta yhteydesta on riittivaa todeta: kun ilmié on toisen
lmion syy, taytyy aina ensimmaisen tapahtuessa toisen seurata sitd ollen ensimmaisen
seuraus. Syy-yhteyksien kidsittiminen ja l6ytiminen mahdollistaa ennustamisen — en-
simmadisen ilmion tapahtuessa sitd seuraavan ilmion voi ennustaa. Luonnontieteissa
tehtdvit kokeet ovat niiden syiden ja seurausten toteutumisten ehtojen tahallaan ai-
heuttamista. Tekniikalla tarkoitammekin tdssd yhteydessa syy-yhteyksiin liittyvan tie-
tamyksemme soveltamista kaytint66n. (von Wright 1961, 177-178.)

G. H. von Wrightin muotoilema tekninen normi kuvaa tietyn keinon ja paamairin
vilisen suhteen. Se kytkee yhteen pdamaéarin ja sithen johtavan keinon. Kyseessd on
preskriptiivinen eli normatiivinen lause muotoa "Jos olet tilanteessa S ja halnat A, sinun
tulee tehda T.” Praktisena syllogismina esitettyna kyseessa on tilanne, jossa tahdon ti-
lanteessa S pédsti lopputulokseen A, jolloin minun on tehtiva T:
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Haluan tehda majastani asuttavan (A).
Jos en limmita (T) majaa, majasta ei tule asuttavaa (A).
Minun on lammitettdvd maja.

Ensimmaiinen premissi ilmaisee intentiota — sitd, mitd haluan saada aikaiseksi. Toinen
premissi ilmentia syy-yhteytta, jolla tavoite saadaan toteutumaan. Johtopiitos (3) on
erainlainen julistus, joka ei valttimatta vield ole teko, mutta antaa teolle syyn — jarkeva
agentti ryhtyy vilittomasti toimimaan. Tekniseen normiin liittyva syy-yhteys on kui-
tenkin mahdollista kuvata deskriptiivisesti, jolloin se on mahdollista testata tieteellisin
menetelmin. (Hughes&Kroes&Zwart 2007, 208; Mutanen 2006, 142; Mutanen 2016a,
86, 88.)

Toisen premissin ilmentima syy-yhteys kytkee tavoitteen (ends) asuttavasta majasta
vilineisiin (means), jolla tavoite on saavutettavissa. Keino, majan limmittiminen, voi-
daan toteuttaa kontekstiin kytkeytyvilla vilineilld (means), jotka kytkevat intentionaa-
lisuuden instrumentaaliseen jarkeen. Praktinen syllogismi toimii rationaalisuuskritee-
rind, joka lopulta kytkee toisiinsa inhimillisen tavoitteen, kontekstuaalisen syy-yhtey-
den ja teknisen ratkaisun tavoitteen saavuttamiseen.

Syy-yhteyksien tunnistaminen tavoitekeskeisestd toiminnasta on erittiin monimut-
kaista. Havainnoimalla kohteen toimintaa tavoitetaan ainoastaan sen havaittavissa ole-
via toimintoja. Se, miksi nima toiminnot tapahtuvat, jid havaitsijalta nikemittd. Toi-
minnalla ja toimijan kasityksilld siitd, miten tavoite on saavutettavissa, on kiinted yh-
teys. Tdma el kuitenkaan todenna syy-seuraussuhdetta vaan toimijan kisitystd siitd,
miten han paisee haluttuun tavoitteeseen. Toiminta perustuu kasitykseen kausaalisista

suhteista, mutta tima kasitys jattad toiminnan ja tavoitteen ulkopuoliset kausaalisuh-
teet huomioimatta. (Hintikka 1974, 85.)

Inhimillisten toimijoiden mahdollisuus harkintaan erottaa niiden tekojen syy-yhteydet
fyysisten objektien vilisistd suhteista. Inhimillinen harkinta mahdollistaa erilaiset va-
linnat ndenndisesti samanlaisissa tilanteissa. Inhimillinen syy-yhteys kertoo siitd, miksi
joku on tehnyt jotain. Tama kuitenkaan ei ole tae siitd, ettd ndin tapahtuisi varmasti
uudelleen. Fyysisten objektien vilinen vuorovaikutus kidyddin puhtaasti kausaalisin
yhteyksin, kun taas ihmisten kdyttdytymiseen liittyy merkittdvissa mairin intentionaa-
lista harkintaa (Kroes 2002, 293).

Herbert A. Simon (1996, 4) miarittelee keinotekoisen (artificial) luonnollisen
vastakohtana: "Produced by art rather than by nature; not genuine or naturaly affected; not per-
taining to the essence of the matter.” Se on ihmisen taidon, ei luonnon, valmistamaa. Se on
keinotekoista ja epaaitoa — jo kielellisesti ilmaistuna hieman negatiivista ja epaluotet-
tavaa. Kuitenkin keskeiseni osana keinotekoisen olemusta on sen kiintea kytkos teki-
jadn tai kayttajaan — keinotekoisella on merkitystd vain, kun sen kayttotarkoitus, syy,
ymmarretaan.

Simon (1996, 6) kisittelee artefaktia sen siséisten ja ulkoisten ympiristdjen piirteiden
kytkentikohtana. Sen sisdinen ympairisté kuvaa artefaktia substanssina — fyysisena
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jarjestelmina. Sen ulkoinen ympirist6 keskittyy toiminnalliseen kontekstiin, jossa ar-
tefakti toteuttaa tarkoitustaan. Artefaktin luonteen kannalta keskeista on ulottuvuuk-
sien erottamattomuus — kello, joka ei nayti aikaa oikein, ei voi toteuttaa kellon tehta-
vid, mutta voi kelvata koristeeksi.

Tekninen artefakti on samaan aikaan ihmisen tuottama fyysinen objekti ja objekti, jolla
on tekninen toiminnallinen tarkoitus — se ei ole puhtaasti fyysisen maailman eiki in-
himillisen maailman tuote. Sen toiminta voidaan selittdd fyysisen maailman kausaali-
sina prosesseina, mutta jos siltd poistetaan sen intentionaalinen toiminnallisuus, se
menettda artefaktin luonteensa. (Kroes 2002, 294.)

Teknologisessa selityksessi tulee huomioida teknologisen objektin dualistinen luonne:
se on toisaalta fyysinen objekti, jonka rakenne noudattaa fysiikan lakeja, ja toisaalta
toiminnallinen viline, joka saa merkityksensé inhimillisen toiminnan vilikappaleena —
lopputulokseen padsemisen vilineend. Tamin objektin luonne on riippuvainen sen
molemmista piirteistd: fyysisestd rakenteesta ja toiminnallisesta kontekstista. Suunnit-
telussa ei ole kyse pelkistdin siitd, miten tima objekti rakennetaan. Se pitdd sisilladn
myo6s, vahintdan implisiittisen, kuvauksen siitd, miten tima fyysinen jirjestelma toteut-
taa silta vaaditun toiminnallisuuden — teknologisen selityksen objektin luonteesta.

(Kroes 1998; 2002, 291.)

Teknologisen selityksen rooli on sitoa yhteen teknologisen objektin rakenteellisen ja
toiminnallisen selityksen kuilu. Toiminta, joka on kuvattu intentionaalisella kielelld,
selitetadan rakenteen termein, joka kuvataan ei-intentionaalisella kielelld. Teknologisen
vilineen toimintaperiaatteita ei ole valmiiksi olemassa luonnonlaeissa — ne hyodynta-
vit lJuonnonlakeja, mutta niiden toiminnallisuus on kiinni objektin kayttotarkoituk-
sessa. (Luonnon)tieteellinen tieto ei voi teknologian tapaan selittid objektin toimin-
nallisuutta ennen kuin toiminnallisuus on olemassa. (Kroes 1998.)

Teknisen artefaktin duaaliluonne liittyy kahteen tapaan, jolla kasitteellistimme maail-
masta saamamme havainnot. Kisitteellistimme toisaalta maailman fyysisind asioina,
jotka liittyvit toisiinsa kausaalisin kytkenndin, ja toisaalta ihmisagenttien intentionaa-
lisina kasityksind maailmasta ja intentionaalisina toimina sen suhteen. Ensimmadisessa
kasityksessa teemme rakenteellisen tai fyysisen kasitteellistimisen, jossa kausaatiolla
on keskeinen rooli. Jalkimmaisessd keskitymme kausaation sijaan péittelyyn (rea-
soning), joka selittad inhimillisen agentin intentionaalista toimintaa. (Kroes 2002, 293.)

Kroes (2002, 294) kuvaa niiden kahden eri kisitteellistimistavan eroja esimerkilld,
jossa kiden nostaminen ddnestimistilanteessa voidaan selittid molempien tapojen
kautta: sille on toisaalta fysiologinen ja toisaalta jirkeen perustuva lihtékohta. Tek-
nistd artefaktia ajatellen kasitteellistiminen on samankaltaista. Kyseessd on esine, jolla
on fyysinen rakenne ja tekninen toiminnallisuus, jotka ihminen on tuottanut ymmar-
tien sen kiyttotarkoituksen. Esine voidaan kasitteellistdd sen fyysisen rakenteen pe-
rusteella, jolloin sen toiminta voidaan selittdd kausaalisten kytkentéjen perusteella. Ol-
lakseen tekninen artefakti sen tulee kuitenkin pitaa sisallidan myos intentionaalisen k-
sitteellistimisen kuvaama toiminnallisuus. Kumpikaan kisitteellistimistapa ei yksin
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riitd tayttimain teknisen artefaktin kokonaisuutta — silld on seka fyysinen etta inten-
tionaalinen luonne.

Agentin ja teknologian suhdetta voi tissa esitetyn valossa kisitelld tavoitteeseen suun-
nattuna intentionaalisena toimintana ja timin rinnalla tapahtuvina fyysisina tekoina.
Tavoitteet ohjaavat tekoja, joita voidaan saavuttaa valineiden ja niiden taitavan kiyton
avulla. Thmisen mahdollisuuksia rajoittavat tdssid mielessd vain loogiset mahdollisuu-
det, joita voidaan toteuttaa fysikaalisten mahdollisuuksien rajoissa (Niiniluoto 2020,
130).

Teknologisen objektin fyysistd olemusta ja sen tuottamaa toimintaa voidaan selittid
kausaalisin kytkennoin. Esimerkiksi mannin litke sylinterissa ja litkkeen tuottaman
energian siirtiminen voidaan kuvata ilmidind ja niiden ominaisuuksina. Niiden ilmi-
6iden perusteella ei voida kuitenkaan deduktiivisesti padtelld sitd, millaisen toiminnal-
lisuuden objekti tuottaa — se on kontekstiriippuvaista. Ilmi6illd voidaan tuottaa eri
tarkoituksissa erilaisia lopputuloksia. Vastaavasti tulemme tulokseen, jossa kayttotar-
koituksesta ei voida suoraan johtaa objektin rakenteellisia kuvauksia. Suunnittelussa
on tassa mielessa kyse tarvittavien toiminnallisuuksien kadantimisessd rakenteelliselle

kielelle. (Kroes 1998.)

Tekniikka ja taidon malli

Malliteorian avulla voidaan mairitelld loogisen totuuden ja loogisen seurauksen kasit-
teet (Niiniluoto 1980, 96). Malliteoriassa tarkastellaan kielen semantiikkaa eli merki-
tystd malleissa, jotka logiikassa madritellddn tismallisesti joukko-opillisiksi struktuu-
reiksi. Loogisella totuudella tarkoitetaan totuutta kaikissa mahdollisissa maailmoissa.
Siten loogiset totuudet ovat tosia kielen malleissa. Sanomme, ettd lause A on lauseen
B looginen seuraus, jos B:n totuus takaa A:n totuuden — A on siis tosi jokaisessa mal-
lissa, missd B on tosi. Niin nidhdiin helposti, etta deduktion on totuuden sailyttivaa
padttelyd. Tamain tyyppisessa lauselogiikassa totuusarvoja on vain kaksi, tosi ja epatosi.
Moniarvologiikassa totuusarvoja voi olla enemmain kuin kaksi (Niiniluoto 1980, 96-
98).

Hughes&Kroes&Zwart (2007, 208) pyrkivat esittamaan praktisen syllogismin syy-seu-
raussuhdetta malliteorian keinoin. Tavoitteena on hyédyntid formalismia selkeyttd-
miin ja yksil6imadn analyysin kannalta relevantit tekijat. Tdmin kaltainen matemaat-
tisten mallien kisittely edellyttid tiettyd idealisointia ja poikkeamaa luonnollisesta kie-
lestd. Lisiksi tulee huomioida, ettei agentilla ole tiedossaan kaikkia hantad ymparéivia
tosiasioita, vaan hinen tulee jirkeilld syiden ja seurausten suhteet oikeiksi uskomiensa
perusteiden kautta (Hughes&Kroes&Zwart 2007, 210).

Jos olen rangaistuslaukauskilpailussa K ja haluan voittaa V, minun on tehtava maali
M:

1) Voitto edellyttid maalin syntymisti. M«<>V

2) Onnistunutta laukausta seuraa maali. Lo—M
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3) Maali voi syntya, jos torjunta epaonnistuu. "T—M

Tavoitteeseen padsemisen kannalta keskeistd on voittamisen olosuhteiden muodostu-
minen. Tami edellyttdd minimissddn pallon litketekijditd, jotka mahdollistavat pallon
maaliin paitymisen. Rangaistupotkun olosuhdetta voidaan tarkastella ajan ja etdisyy-
den suhteen. Potkaisijan kannalta edullinen kohde muodostuu tilaan, joka on maalin
rajojen sisilld ja mahdollisimman kaukana maalivahdin laht6pisteesté. Pallon, kohteen
ja maalivahdin sijainnit muodostavat suorakulmaisen kolmion, jossa kulma A on pal-
lon lahtopiste, kulma B on maalipiste ja kulma C on maalivahti. Kateetti a on maali-
vahdin etiisyys maalipisteestd B ja hypotenuusa c pallon etiisyys maalipisteestd. Lau-
kauksen onnistuessa pallo kulkee hypotenuusan ¢ ennen kuin maalivahti ehtii reagoida
kateetin a suuntaisesti ja saavuttaa kulman B.

Laukaukselta edellytetddn minimissidin:

1) Laukaus toteutuu, jos pallon suunta ja nopeus ovat riittivit osumaan maaliin.

2) Laukaus on onnistunut, jos pallon suunta ja nopeus ovat riittdvid maaliin osu-
miseen ja torjunnan epaonnistumiseen.

Laukauksen toteutumista ja onnistumista voidaan ajatella osumatarkkuuden todenna-
koisyyden kannalta. Mitd onnistuneempi laukaus on, sitd pienempi on ympyrin muo-
toisen hajontakuvion side. Vastaavasti hajonnan kasvaessa hajontakuvion side kas-
vaa. Torjunnan onnistumista kuvaa maalin keskipisteessa olevasta maalivahdista mai-
ritettava torjuntaside, joka voidaan maarittad maalivahdin ulottuvuuden (etiisyys ja
nopeus) suhteen. Lopputuloksena tapahtumaa voidaan tarkastella suorakulmiona,
jonka keskelle muodostuu osan maalista peittivd ympyrin muotoinen torjunta-ala, ja
keskipisteestd etdisimpiin reunoihin ja kulmiin maalit mahdollistava tyhji alue.

Kaytainnon jirkeilyn kannalta on loydettivissa ainakin kolme keskeista tekijaa

(Hughes&Kroes&Zwart (2007, 214):

1) heikko riittivd keino: A tekeminen voi aiheuttaa B

- Maali ¢ voi syntyi jossain olosuhteessa, jossa laukaus o toteutuu.
- Laukaus osuu alueelle, joilla seki torjunta-alue ettd laukauksen hajonta-
kuvio ovat paillekkain.

2) (vahva) riittiva keino: A tekeminen aiheuttaa B

- Maali ¢ syntyy aina kun laukaus a onnistuu.
- Laukaus osuu alueelle, jolle maalivahdin torjunta-alue ei ulotu.

3) vilttimaton keino: B ei aiheudu, ellei agentti tee A

- Maali ¢ ei voi syntyi, ellei laukaus « toteudu.
- Laukaus jda tdysin maalivahdin torjunta-alueelle tai laukaus menee maa-

lin ulkopuolelle.
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Maali ¢ syntyy aina kun laukaus o onnistuu: [o] . Laukaus osuu alueelle, jolle maali-
vahdin torjunta-alue ei ulotu. Maali ¢ voi syntyi jossain olosuhteessa, jossa laukaus o
toteutuu: <o>@. Laukaus osuu alueelle, joilla sekd torjunta-alue ettd laukauksen ha-
jontakuvio ovat paillekkain. Laukauksen onnistuminen riippuu vaiheesta, jossa pallo
saa liikesuunnan ja -voiman.

On kuitenkin huomioitava, ettd jos agentti ei osaa tai kykene tekemidin A, mikadn
keino ei johda B. Vilttimittomit keinot vaikuttavat olevan luonteeltaan hankalampia
kuin riittavat keinot. A on riittdva niissd tilanteissa, joissa silld saavuttaa halutun paa-
madrdin. Vilttdimattomat keinot ovat sen sijaan monimutkaisia (Hughes&Kroes
&Zwart (2007, 217):

1) Vilttimattoman keinon ei tarvitse olla riittava, silld sitd el ilmaista heikon tai
vahvan riittivan keinon termein.

2) Vilttimittoman keinon ei tarvitse olla valittomisti valttimaton — agentti voi
tehdd muita asioita ennen kuin tekee A.

3) Perikkaisid valttimattomia keinoja el vilttimatta tarvitse tehdd kerralla saa-
vuttaakseen tavoitteen.

Vaikka rangaistulaukauskilpailun voittaminen edellyttda maalin tekemista, jokaisen yri-
tyksen el tarvitse padttyd maaliin. Voittaminen edellyttdd maalia, jonka edellytys on
laukaus. Jotta vastustaja ei-voittaisi, tulee vastustajan olla tekemittd maalia. Voittami-
nen ja onnistunut laukaus vaikuttavat toteutuvan jos

1) pelaajan osumatarkkuus palloon on riittiva

2) pelaajan osuman voima ja suunta ovat riittavit.

Rangaistuspotkun taito voidaan tillaisessa mallissa kiteyttdd pelaajan (agentin) kykyyn
toistaa onnistunut potku (osumatarkkuus ja voimavektori) mahdollisimman optimaa-
lisena. Taidon kehittiminen keskittyy tdssé tilanteessa potkun osumapisteen hajonnan
pienentamiseen sekd osumavoiman suunnan vakioimiseen ja osumaenergian vaki-
oimiseen. Tassa suhteessa potkaisijan litkeradat voitaisiin esittaa teknisend kuvauksena
thmisruumiin voimantuotannosta. Kuvaus olisi tilloin vastaavan kaltainen kuin hoy-
rykoneen tekninen kuvaus ilman funktiota.

Lopuksi

Lokaalinen keinojen ja paamiirien vilinen semantiikka mahdollistaa yksinkertaisten
kausaaliyhteyksien kasittelyn. Kasittely on varsin kapea, mutta sen etuna on yksinker-
taisuus. On kuitenkin huomioitava, etta kisittelytapa on monin tavoin vajavainen ver-
rattuna luonnollisen kielen syy-seuraussuhteeseen (Hughes&Kroes&Zwart 2007,
224):
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1) Tapa ei ole kayttokelpoinen rajoittuneen agentin jarkeilyn ymmartimiseen —
jos agentti ei ole tietoinen ympariston faktoista, hin ei ole kykeneva arvioi-
maan niiden vaikutusta.

2) Tapa ilmaisee kausaalisuhteen vain yhdessi erityisessa olotilassa.

3) Tapa jattad huomioimatta vilitavoitteiden merkityksen.

Rajatun taitotilanteen kisittely mahdollistaa tarkastelun viemisen teknisen ja inhimil-
lisen selittimisen rajapinnalle. Tekninen kuvaus tai intentionaalinen toiminta eivit yk-
sin kykene selittimain tapahtumaa yhta kattavasti — fyysinen ja intentionaalinen
luonne yhdessi muodostavat kokonaisuuden. Tiukka rajaus tuo mukanaan sovelletta-
vuuden haasteellisuuden. Rangaistupotkuesimerkki osoittaa tarkastelun suppeuden.
Kyseessid on optimoidun suorituksen tehokkuuden maksimoiminen, eikid tapahtu-
massa huomioida esimerkiksi perinteistd intention salaamista eli harhauttamisen vai-
kutusta toiseen toimijaan.

Esimerkkid voi luonteeltaan ajatella suhteessa Turingin koneeseen. Esimerkissa kasi-
tellidn yhtd mallia, jonka tavoite on ratkaista yhti asiaa optimaalisella tavalla. On toki
huomioitava, ettei yksinkertaisintakaan tekoa voida formalisoida laskennan tapaan.
Jalkapallo on maailman suurin ja seuratuin urheilulaji, johon liittyy valtavasti intohi-
moa ja taituruuden tunnustamista. Tamin lajin yhden huipentuman, rangaistuspot-
kun, yksinkertaistaminen kaavan tasolle tuntuu miltei rikolliselta. On hyva kuitenkin
kysya Turingin (1950) ideaa vapaasti soveltaen, voimmeko erottaa ihmisen ja koneen
suorittaman rangaistuspotkun toisistaan, jos emme nie, kumpi potkun suorittaa?

Rajoitteistaan huolimatta yksinkertaistaminen mahdollistaa tietyn rajatun ilmion tar-
kastelun viemisen lahemmas fyysisen ja intentionaalisen kokonaisuuden liityntad. On
vaikea kuvitella, ettd optimaalinen vartalonlitke pallon suhteen on riittava kaava ran-
gaistuspotkutaidon kehittimiseen. Yhti lailla on kuviteltavissa se, ettd hyvin ratkaisun
kaavalla voidaan tukea taidon kehittdmistd kyseiselld alalla. Taidon tekninen kuvaus
ilman kontekstia lienee kisitteen tasolla mahdotonta. Vastaavasti mahdottomalta kuu-
lostaa se, ettel taitavuutta voida rajatuissa tilanteissa muotoilla yksinkertaisiksi saan-
no6iksi. Taitavuus ilmenee, kun ihminen operoi maailmassa luoden sielld jotain kuvit-
teellista. Taitavuuden luonne on tilta osin hyvin samankaltaista kuin artefaktin ole-
mus; silld on inhimillinen tavoite ja toteutuakseen sen on saatava fyysinen rakenne.
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EPISTEEMINEN LOGIIKKA
Arto Mutanen

Johdanto

ietojenkasittelytieteessd maaritelmallisesti tarkastellaan tietokoneissa tai tieto-
koneiden avulla tapahtuvaa tiedon kisittelyd. Tietokoneet ovat elektronisia
“laskimia” (computer), jotka kasittelevat 0-1 -merkkijonoja. Miten tillaiset
voivat ylipddtidn kisitelld tietoar Tarkoitetaanko tiedolla tilléin samaa kuin arkikie-
lessi tai tieto-opissa? Puhuttaessa tekoilysta, joudumme yhd syvemmin pureutumaan
yksityiskohtaisiin kisitteellisiin ongelmiin. Siten tiedon yksityiskohtainen tarkastelu on
perustavaa laatua oleva tehtivi niin tietojenkasittelytieteelle kuin tekodlytutkimukselle.

Filosofinen tieto-oppi keskittyy tutkimaan tiedon luonnetta, sen mahdollisuutta ja ra-
joja. Tieto-opilliset tarkastelut lahtevit liikkeelle klassisesta tiedonkasityksestd, jonka
muotoilut palautuvat aina Platonin dialogiin Theaitetos. Klassinen tiedonkisitys sanoo,
ettd tieto on hyvin perusteltu tosi uskomus. Gettier julkaisi vuonna 1963 erittdin tir-
keidn artikkelin. Artikkeli oli erittdin lyhyt, mutta siind Gettier osoitti muutamilla hyvin
laadituilla esimerkeilld, ettd klassisessa tiedonkasityksessd on jotain perustavaa laatua
olevaa vikaa. Tama on rikastuttanut tieto-opillista tutkimusta; nykyinen tieto-opillinen
keskustelu on rikasta ja monipuolista. Gettierin artikkelin merkitystd kuvaa hyvin se,
etta erittdin usein tieto-opin tarkasteluissa osoitetaan, ettd ehdotettu muotoilu selvittaa
Gettier-ongelmat. (Lammenranta 2022.)

Kuitenkin tietojenkasittelytieteessa ja tekodlytutkimuksessa yleinen tieto-opillinen
keskustelu ei ole riittdvaa, vaan tarvitaan keinoja muotoilla tieto-opilliset kysymykset
formaalisti tai loogisesti. Filosofisessa logiikassa on pitkd modaalilogiikan traditio,
jonka juuret ulottuvat aina Aristoteleen ja Platonin filosofiaan. Perustana on ns. aleet-
tiset modaliteetit (mahdollisuus ja vilttimittomyys), joiden tulkinta on osoittautunut
erittdin kiinnostavaksi. Aristoteelinen temporaalinen tulkinta (White 1980) on nyky-
ain valtaosin vaihtunut tulkintaan, jossa voidaan tarkastella (loogisesti) samanaikaisia
mahdollisuuksia. Tall6in modaaliteettien semantiikka perustuu ns. mahdollisten maa-
ilmojen semantiikalle (Menzel 2021).

Von Wright toi esiin kirjassaan Az Essay in Modal Logic (1951) aleettisten, episteemis-
ten, deonttisten ja eksistentiaalisten modaliteettien valisen kiinnostavan loogisen sa-
mankaltaisuuden. Tallaiset havainnot tuovat esiin tiettyjen loogisten periaatteiden he-
delmillisyyden modaliteettien tarkastelussa. (Kts. myos von Wright 1977.) Modaalilo-
giikka on edistynyt voimakkaasti 1950-luvulta lihtien (Copeland 2002; Garson 2021).
Episteeminen logiikka on — nimensd mukaisesti — tiedon loogiseen tarkasteluun kes-
kittynyt modaalilogiikan ala, jonka eris perustavimmista lihteistd on Jaakko Hintikan
vuonna 1962 julkaisema teos Knowledge and Belief. An Introduction to the 1ogic of the Two
Notions, joka on ollut innoituksen lahteena niin filosofeille, loogikoille kuin tekodlytut-
kijoille. Tiedon logiikkaan liittyvasta monipuolisesta tutkimuksesta saa kattavan kuvan
kirjasta Arl6-Costa, Hendricks & van Benthem (2010).
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Nykyajan logiikassa on esilld valtava maira erilaisia logiikan systeemeja (Susan Haack
1974; 1978; Halonen 1995). Usein erotellaan ns. traditionaalinen logiikka, jonka mal-
liesimerkki on aristoteelinen syllogistiikka, jolla on tietysti suuri historiallinen arvo.
Vaikka syllogistiikalla on filosofisesti kiinnostavia piirteitd, niin varsinaisesti logiikan
tutkimuksen kannalta tima on jadnyt sivuun. Klassisella logiikalla viitataan lahinna
lauselogiikkaan ja predikaattilogiikkaan, joihin logiikan perusopetus usein keskittyy.
Esimerkiksi tekodlyn perusteita tarkastelevassa yleisteoksessa Russell & Norvig (2003)
tekoidlytutkimuksen keskeisid ideoita tarkastellaan nimenomaan predikaattilogiikan
kehyksessa. Klassisen logiikan rinnalla esiintyy sen kanssa kilpailevia systeemeja, kuten
poikkeavat logiikat, moniarvologiikat, parakonsistenttilogiikat ja intuitionistinen lo-
giikka. Toisaalta on my6s klassisen logiikan laajennuksia, joita ovat erilaiset modaali-
logiikat, kuten aleettisten modaaliteettien logiikka, episteeminen logiikka, deonttinen
logiikka ja aikalogiikka. (Susan Haack 1978; Halonen 1995).

Logiikalla voidaan tarkoittaa loogis-matemaattista systeemid (kalkyyli), jonka eris
merkkiteos on Boolen vuonna 1847 julkaistu teos The Mathematical Analysis of Logic,
being on Essay towards a Caleulus of Deductive Reasoning. Toisaalta logiikalla voidaan tar-
koittaa loogis-kisitteelliseen tarkkuuteen pyrkivad tutkimusta, jonka erds merkkiteos
on Fregen vuonna 1879 julkaistu teos Begriffsschrift: eine der arithmetischen nachgebildete
Formelsprache des reinen Denkens. Tama teos tuo esiin logiikan mahdollisuuden filosofi-
sen analyysin metodisena keinona, jota myohemmin ovat toteuttaneet esimerkiksi
Russell, jonka essee On Denoting (1905) on erinomainen esimerkki tisti lihestymista-
vasta. Niiden ldhestymistapojen vililld ei suinkaan ole ristiriitaa, vaan ne tukevat toi-
nen toisiaan. Kuitenkin niilld on selked painotusero. (von Wright 1964; Juti 2013.)

Olemme edelld viitanneet mahdollisten maailmojen semantiikkaan, joka on osoittau-
tunut teoreettisesti erittdin tarkedksi. Esimerkiksi, normatiivisten lauseiden totuuden
luonnehdinta on luontevaa mahdollisten maailmojen semantiikassa, joten niiden lo-
giikka saa tismillisen merkityksen. Yleisesti mahdollisten maailmojen semantiikka an-
taa teoreettisesti ehedn viitekehyksen modaalikisitteiden tarkasteluun. Lisaksi mah-
dollisten maailmojen semantiikka tuo konkreettisesti esiin yhteyden modaalilogiikan
ja ensimmaiisen kertaluvun logiikan valilla. (Hintikka 1969.)

Logiikasta

Logiikka on formaali oppiaine, jossa tarkastellaan lauseiden ja argumenttien muotoa,
ei niidden sisdltéd. Tami tulee esiin hyvin tarkastelemalla mitd tahansa logiikan perus-
oppikirjaa, kuten esimerkiksi Miettinen (1995), Salminen & Viininen (1992) ja Via-
ninen (1987). Niista kirjoista saa hyvan kuvan siitd, mitd logiikassa opetetaan ja miten
sitd opetetaan. Usein logitkan perusopetuksessa opetetaan ensin lauselogiikka, jonka
varaan opetetaan predikaattilogiikan perusominaisuudet. Lauselogiikka tuo esiin logii-
kan perusajatukset (merkinnit, todistukset ja tulokset). Predikaattilogiikka mahdollis-
taa syvillisemmin tutustumisen logiitkan tuloksiin ja sovellutuksiin. Predikaattilogiikka
on varsin rikas looginen jarjestelmd, johon tutustuminen on sinallidn kiinnostavaa,
mutta silld on my6s paljon kaytannollisesti tirkeitd sovellutuksia. Monien sovellutus-
ten kannalta predikaattilogiikka tarjoaa riittdvin rikkaan loogisen struktuurin perusta-
vien ideoiden muotoiluun, mika tulee hyvin esiin esimerkiksi kirjasta Russell & Norvig

22



(2003). Lauselogiikka, yksinkertaisuudestaan huolimatta, on osoittautunut teoreetti-
sesti hedelmilliseksi esimerkiksi koneoppimisen kannalta (Anthony & Biggs 1997).

Logiikassa tehty erottelu syntaksin ja semantiikan valilld on erittidin merkittivd. Syn-
taksilla tarkoitetaan logiikan kielioppia eli logiikan symbolijirjestelmia, lauseenmuo-
dostussaintoja ja padttelysaantojd, jotka madrittelevit kielen formaalina merkkijarjes-
telmand, jolla ei tarvitse olla mitadn merkitystd. Olennaista on tarkastella mitd anne-
tusta lausejoukosta voidaan paittelysdintdjen avulla johtaa tai todistaa. Olkoon €2 lau-
sejoukko. Sanomme, etti lause S on johdettavissa lausejoukosta €2, jos ja vain jos on
olemassa ddrellinen jono @1, ..., P siten, ettd P = S ja ettd kaikille i, i € {1, ...,n},
¢i on joko (i) aksiomi, (ii) kuuluu joukkoon € tai (iii) on pditelty paittelysidnnéilld
jonon aikaisemmista lauseista. Edelld mainittu lausejono on lauseen S deduktio jou-
kosta Q. Jos lause on johdettavissa tyhjistd joukosta, niin sanomme lausetta todistu-
vaksi ja kyseistd jonoa sen deduktioksi. Téllainen todistusteoreettinen tarkastelu on
syntaktista. Semantiikalla tarkoitetaan kielen merkitysoppia, joka logiikassa tunnetaan
malliteoriana. Kielen malli on miké tahansa joukko-opillinen struktuuri, joka antaa
kielelle tulkinnan. Kullakin kielelld voi olla useita erilaisia tulkintoja. Tulkinnan maa-
rittaa ns. tulkintafunktio, joka maaritellaan induktiivisesti. Malliteoriassa keskeinen ki-
site totuus mallissa tai toteutuvuus mallissa. Sanomme lausetta validiksi (péateviksi),
jos se on tosi jokaisessa kielen mallissa. Malliteoria on osoittautunut rikkaaksi lahesty-
mistavaksi logiikkaan. Gédelin taydellisyyslause tuo tirkedn yhteyden todistusteoreet-
tisten ja malliteoreettisten menetelmien vilille, sen mukaan (ensimmadisen kertaluvun)
predikaattilogiikassa pitee seuraava: kielen lause S on todistuva, jos ja vain jos se on

validi. (Addison, Henkin & Tarski 1965; Hodges 1993; Miettinen 1995.)

Ensimmiisen kertaluvun logiikka ja sen malliteoria antavat lujan perustan niin loogi-
selle kuin kisitteelliselle tekoalytutkimukselle. Modaalilogiikat saadaan ensimmaiisen
kertaluvun logiikasta liittimalld sithen sopivat modaalioperaattorit. Esimerkiksi aleet-
tisten modaliteettien kohdalla operaattorit 'O’ (valttdmattd) ja *0’ (mahdollisesti) ja
episteemisessi logiikassa K.’ (a tietda, ettd) ja doksastisessa logiikassa 'B,’ (a uskoo,
ettd) ja deonttisessa logiitkassa "P’ (sallittu) ja O’ (pakollinen). Niin saadaan logiikka,
jossa voidaan ilmaista p:n vilttimittémyys kaavalla ’0Op’. Episteemisessi logiikassa
voidaan esittdd agentin tietoa ilmaisevia lauseita: Kap (a tietdd, ettd p) tai Ku(p & q) (a
tietdd, ettd p ja q). Modaalikontekstissa kvanttorit ovat olleet laajan keskustelun koh-
teena. On tirkeda pystyd ymmartimain vivahteikkaita kasitteellisia erotteluja, joita tu-
lee esiin esimerkiksi tarkastelemalla lauseita ”(Ax) Kad (x)” ja "K.(3Ax)P(x)”, joissa olen-
naista on tarkastella kvanttorien ja episteemisen operaattorin vilisid suhteita: edelli-
sessé eksistenssikvanttori ei ole episteemisen operaattorin alassa, kun taas jalkimmai-
sessd se on. Tillaiset eivit ole vain hienostelevaa saivartelua, vaan niilld on olennainen
merkitys.

My6s modaalilogiikassa niin todistusteoreettinen kuin malliteoreettinen ldhestymis-
tapa ovat molemmat mahdollisia. Todistusteoreettisessa lahestymistavassa painotus
on aksiomatisoinnissa ja formaaleissa todistuksissa. Aksiomatisoinneissa lihtékohtana
on lauselogiikan tai predikaattilogiikan aksiomatisoinnit, joihin lisitadn relevantit ope-
raattorit, jolloin voidaan tarkastella esimerkiksi milld edellytykselld voidaan saada tieto-
opillisesti luonteva tulkinta, ettd tiedon tulee pitdd paikkaansa eli Kap -> p. Toisaalta
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looginen muotoilu tuo esiin, tai ehki aiheuttaa, tiettyjd ongelmia, kuten loogisen kaik-
kitietdvyyden ongelma: Jos Kqip ja p -> g, niin seuraako my®s, ettd Kaq? Jos katsomme,
ettd em. seuraussuhde patee, niin henkil6 tietda kunkin yksittiisen tietonsa kaikki loo-
giset seuraukset ja erikoistapauksena, kun lihdemme tyhjistd tiedosta, niin henkil6
tietda kaikki loogiset totuudet (looginen kaikkitietavyys). Tama olisi ikdva asia ainakin
logiikan opettajille, jotka jaisivit tyottomiksi saman tien. Jos taas emme hyvaksy seu-
raussuhdetta piteviksi, niin tulee rajaamisen ongelmaan antaa ratkaisu, silld ainakin
jotkut triviaalit seuraukset ovat jarkevia hyviksya. Talloin voimme luonnehtia erilaisia
tiedon lajeja, jotka ovat seki loogisesti ettd filosofisesti kiinnostavia (Hintikka 1962;
1984).

Mahdollisten maailmojen semantiikka antaa rikkaan ja luontevan tulkinnan modaali-
kasitteille. Talloin tulkinta annetaan tietyssa malliluokassa, jonka mallien valilla vallit-
see ns. saavutettavuusrelaatio (Copeland 2002). Esimerkiksi tiedon tulkinta: ” Kap”
on tosi mallissa w, jos ja vain jos p on tosi kaikissa malleissa w’, joille patee wRw’,
missd R on saavutettavuusrelaatio. Intuitiivisesti tima tarkoittaa, ettd p on tosi kaikissa
niissd maailmoissa w’, jotka ovat yhteensopivia a:n tiedon (maailmassa w) kanssa.

Mahdollisten maailmojen semantiikka tuo hyvin esiin, miksi kvantifiointi on ongel-
mallinen modaalikontekstissa. Siirryttiessdi maailmasta toiseen ei ole mitenkain il-
meistd, miten yksiléiden identifioiminen tapahtuu. Tosiasiassa tima voi tapahtua eri
tavoin. Joka tapauksessa modaalikontekstissa yksilon identifikaatio tulee kiinnosta-
vaksi seki loogis-kisitteellisesti ettéd filosofisesti. (Hintikka 1969.)

Episteemisestd logiikasta

Episteemisen logiikan taustalla on havainto, ettd episteeminen ilmauksia muotoa “a
tietdd, ettd p”’ voidaan tutkia tdsmallisin loogisin keinoin. Episteemisessa logiikassa

otetaan logitkkaan episteeminen operaattori “K,”, jossa K on tieto-operaattori ja a

>
ilmaisee tiedon agentin. Niin "K,p” ilmaisee, ettd “a tietdd, ettd p”. Episteemisen lo-
giikan semantiikka voidaan muotoilla, modaalilogiikan tavoin, mahdollisten maailmo-
jen semantiikan avulla. Siten edelld olevan nojalla modaalioperaattori K toimii uni-
versaalikvanttorin tavoin: jokaisessa a:n episteemisessa maailmassa patee, ettd p. Klas-
sinen tiedon maaritelma sanoo, etta tiedon tulee olla totta, joten saavutettavuusrelaa-

tion tulee olla reflektiivinen. (Hintikka 1962; Hendricks & Symons 2006.)

Se, ettd tiedon tulee olla totta, on erittiin vahva oletus. Kuitenkin timi on pitkalle
my6s ns. arkiajattelun taustalla. On erittdin vaikea ymmartad, jos joku vaittad tieta-
vinsa jonkin asian ja samalla sanovat, ettei se ole totta (Hintikka 1962). Tillaisten
episteemisesti ongelmallisten ilmauksien tarkastelu on tuonut paljon lisitietoa tiedon
logiikasta.

Uskomusta ilmaisevalla ilmauksilla “a uskoo, ettd p” on kiinnostavia samankaltaisuuk-
sia kuin episteemisilld ilmauksilla, mutta myo6s tiettyja eroja, kuten se, ettei uskomuk-
sesta seuraa totuutta. Siten edelld mainitut saavutettavuusrelaatiot episteemisessa ja
uskomisen logiikassa poikkeavat toisistaan; episteemisessa saavutettavuusrelaation
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tulee olla refleksiivinen, mutta uskomisen logiikassa ei. (Hintikka 1962; Hendricks &
Symons 2006.)

Episteeminen logiikka on kiinnostava modaalilogiikan erityisala (Oppy 1998), jolla on
kiinnostavia yhteyksia edelld mainittuun uskomisen logiikkaan, mutta my6s havain-
non logiikkaan (Niiniluoto 1982), muistin logiikkaan (Schumacher 1992), kuvittelun
logiikkaan (Niiniluoto 1985) ja toivon logiikkaan (Day 1970). Toisaalta tieto liittyy
toimintaan, joten tiedon logiikka kytkeytyy my6s toiminnan logiikkaan (von Wright
1963; Kallion artikkeli tdssé kirjassa). Episteemiselld logiikalla on sovellutuksia ja rele-
vanssia filosofiassa, tietojenkisittelytieteessd, tekodlytutkimuksessa ja paitéksenteko-
teoriassa.

Episteeminen logiikka on ollut luonteeltaan staattista; siind on tarkasteltu tiettyjen tie-
tolauseiden ominaisuuksia ja episteemisten paittelyiden patevyyttd. Tama sinilldan
tarked aihepiiri ei kuitenkaan kuvaa sitd dynaamisuutta, joka vallitsee ihmisten tiedol-
lisessa todellisuudessa. Ihminen ei vain omaa tietoa, vaan hankkii ja kéyttad sita. Siten
on tarve kehittdd malleja, joilla on dynaamisia ominaisuuksia, jotka voivat kuvata pa-
remmin ihmisten tiedollista toimintaa. (Hintikka 2007; Baltag & Bryan 2016; Gie-
rasimczuk, Hendricks & de Jongh 2014; van Ditmarsch, van der Hoek & Kooi 2007.)

Jaakko Hintikka kehitti jo 1970-luvulla tiedon etsimisen logiikkaa, joka on osoittautu-
nut rikkaaksi kokonaisvaltaiseksi malliksi, jota yleisesti kutsutaan tutkimuksen kysely-
malliksi (kts. tarkemmin Halosen artikkeli tassa kirjassa). Kannaltamme olennaista
Hintikan mallissa on sen yksityiskohtainen tiedon rakentumisen looginen analyysi. Jo
mallin logiikka on episteemisesti orientoitunut, mutta mallin kehittyneissi versioissa
mukana on lisdksi episteemiset operaattorit, jotka konkreettistavat mallin nimen-
omaan episteemisend logiikkana (Hintikka, Halonen & Mutanen 2002). Lihtokohtai-
nen ajatus Hintikalla oli yksittdisen thmisen tiedonhankinta, mutta malli kehittyi sa-
malla tieteellisen tiedon hankinnan malliksi, joten tiedon agentiksi tuli yksittaisen ih-
misen ohella my6s tiedeyhteis6. Hintikan mallin kiinnostava piirre tekoalytutkimuk-
sen kannalta liittyy loogis-kasitteellisen tarkasteluun. Siten ei ole mitdan syyta rajoittaa
tiedonetsintdd vain ihmisiin, vaan aivan yhtid hyvin tiedon agentti voi olla tietokone.

Tallaiset dynaamiset lihestymistavat ovat yleistyneet 1900-luvun puolella. Nykyisin on
useita erilaisia dynaamisia logiikoita jopa siind mairin, ettd puhutaan logiikan dynaa-
misesta kadnteestd (Gochet 2002; Gierasimczuk, Hendricks & de Jongh 2014). Van
Bentham (2003) esittdd, ettd dynaaminen kddnne tuo huomion keskiéon paittelypro-
sessin, uskomusten muutoksen ja argumentaation. Nidin huomioon tuleva paittelyn
pitevyyden (staattisen) arvioinnin sijaan padttelyn strategiset piirteet ja toiminnot
(episteemiset teot). Ndma ovat keskeisia niin episteemisessa logiitkassa kuin oppimisen
teoriassa. (Baltag & Renne 2016; van Ditmarsch, van der Hoek & Kooi 2007; Giera-
simczuk, Hendricks & de Jongh 2014; Hintikka 2007.)

Eris kiinnostava episteemisen logiikan piirre liittyy kollektiivisen tiedon problematiik-

kaan. Vaikka Hintikan malli mahdollistaa agentin olevan periaatteessa myos ryhman,
niin ryhmin tietimisen problematiikka on oma ongelma-alueensa, jota tarkastellaan
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artikkelissa Hendricks & Rendsvig (2014). Tiedon logiikan kollektiivisista piirteistd
kts. tarkemmin van Ditmarsch, van der Hoek & Kooi (2007).

Kollektiivinen tieto’

Episteemisessa logiikassa, kuten my0s yleisessa tieto-opissa, tarkastellaan lahtokohtai-
sesti yhden agentin tietoa. Kuitenkaan ei sindllidn ole rajoitusta, millainen tiedon
agentti on. On teoreettisesti kiinnostava tarkastella, mité tarkoittaa, ettd jokin ryhma
tietdd jotain. Ryhma voi olla periaatteessa millainen tahansa. Tietenkin puhuttaessa
jonkin organisaation tiedosta, merkitys voi poiketa seuraavassa esitetystd. Organisaa-
tio voidaan ymmirtii itsendisend agenttina. Organisaatiot ovat legaalisia agentteja. On
tietysti kiinnostavaa tarkastella voisiko organisaatiot olla episteemisid agentteja (kts.
kiinalaisen huoneen argumentti; Searle 1989, 31-34) tai moraalisia agentteja (Lovett &
Riedener 2021). Tallainen tarkastelu on tirkeéad ja kiinnostavaa, mutta seuraavassa tar-
kastelemme, miten voimme analysoida kollektiivisen tiedon aiemmin esitetyn yksilo-
tiedon avulla.

Tarkastellaan ryhmin G = {ai, ..., aa} tietoa. Sanottaessa, ettd “ryhmi G tietdd, ettd
p” voimme tarkoittaa monia eri asioita. Seuraavat kaksi tulkintaa ovat luontevia vaih-
toehtoja:

Sanomme, ettd “ryhma G tietaa, ettd p” (Ecp), jos ja vain jos jokainen ryhmin G jasen
tietad, ettd p. Tama voidaan siten merkita seuraavalla tavalla

EGp - I{alp A I<32p A e A I{anp’
miké voidaan ilmaista myGs seuraavalla tavalla
Ecp =dar (Vapieqt,..., n Kaip.

Sanomme, ettd ryhma G tietda, ettd p” (Sgp), jos ja vain jos joku ryhmin G jasenistd
tietdd, ettd p. Tama voidaan siten merkitd seuraavalla tavalla

Sep = Kaip V Kazp V ...V Kanp,

miké voidaan ilmaista myGOs seuraavalla tavalla

Sep =dr Aaiet1...., ny Kaip.
On selvii, ettd Ec on loogisesti vahvempi kuin S eli Ecp I Scp.

Nima molemmat tulkinnat ovat kiinnostavia. Jalkimmainen tulkinta on siind merki-
tyksessa kiinnostava, ettei ole useinkaan syytd olettaa kaikkien tietavan. Esimerkiksi
tieteellinen tieto ei edellytd, ettd jokainen alan tutkija tietdd puheena olevan asian, riit-
tad, ettd se on jonkun tutkijan tiedossa siten, ettd hén tietda sen. Toisaalta vaikka edel-
Iytys, ettd kaikki tietdvit on lilan vahva, niin jonkun ryhmin jasenen tieto on selvasti

! Tdssd kappaleessa seurataan tarkasti artikkelia Hendricks & Rendsvig 2014.
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litan heikko. Niiden kahden viliin jda ryhmin jaettu tieto (distributed knowledge).
Ryhmin G jaetulla tiedolla tarkoitetaan, ettd ryhma G jakaa tietonsa siten, ettd jokaisen
ryhmin jisenen on mahdollista saada tietdd toisten tietima asia. Tdma voidaan tulkita
eri tavoin, eras tulkinta, joka edelld olevasta muotoilusta voi nousta esiin voidaan il-
maista seuraavalla tavalla:

Dap =ar (Vai)iei1...., 0} OKaip,

Tassa ilmaistaan, etta jokaiselle ryhman jiasenelle on mahdollista, ettd hin tietda, ettd
p, mika on litan heikko ehto. Siten tima ei ole juuri se tulkinta, jota tavoitellaan.

Esimerkiksi tieteellinen tieto on jaettua tietoa siind merkityksessd, ettd tutkijat jakavat
(julkaisemalla, luennoimalla, jne.) tietonsa tiedeyhteisdn yhteiseen kiytto6n. Siten
kuka tahansa voi, ainakin periaatteessa, saada tietoonsa minka tahansa tieteellisen tu-
loksen. Tutkimuksista voidaan nidhdd, miten tieto on rakentunut. Siten toisen tutkijan
on mahdollista omaksua tieto, kritikoida, korjata, kehittda tai soveltaa sitd. (Hendricks
& Rendsvig 2014; Hintikka 2007.)

Kollektiivinen tieto ei ole vain yksiulotteista ensimmaisen kertaluvun tietoa, joka esit-
tad jonkun agentin tiedosta. Formaalisti tallainen ensimmidisen kertaluvun tiedon esi-
tyksessd esiintyy ainoastaan yksi tieto-operaattori. Kollektiiviseen tietoon liittyy my6s
tieto toisten tiedosta, jonka formaalissa esityksessd esiintyy kaksi tieto-operaattoria,
tallaista sanotaan toisen kertaluvun tiedoksi. On selvii, ettd ndin voidaan generoida
mielivaltaisen monennen kertaluvun tieto. Teknisesti timé voidaan ilmaista seuraa-
valla tavalla:

Ensimmaisen kertaluvun tieto (K1)
Kaip; Kazp, ...

Toisen kertaluvun tieto (K2)
KaKaip; KaoKaip, KaKap, ...

Siten on mahdollista mairitelld yleisesti korkean kertaluvun tieto induktiivisesti. Mai-
rittelemalld ensimmaisen kertaluvun tieto kuten edelld ja n:n, n>1, kertaluvun tieto on
KKr-1, Téssd maaritelmassa el tarvitse merkita agenttia indeksiin.

Voimme korkeamman kertaluvun tiedon avulla mairitelld yhteisen tiedon (common
knowledge). Miiritelmidd voidaan havainnollistaa seuraavalla esimerkilli. Olkoon ai-
komuksena tehdd hyokkdys kahden joukon toimesta. Joukot sijaitsevat lihekkaisilla
kukkuloilla, joiden vililld ei ole suoraa yhteyttd. Hyokkays tulee tehdd molemmista
kukkuloista samanaikaisesti. Ensimmaisen kukkulan komentaja paattaa, etta hyva aika
olisi aamulla kello 6. Tietoa valittimain lahetetdan lihetti toiselle kukkulalle. Nyt tieto,
onko lihetin tieto saavuttanut toisen kukkulan, ei voida suoraan varmistaa, joten toi-
sen kukkulan komentaja laittaa ldhetin, joka vie tiedon, ettd viesti on saapunut. Nyt
kuitenkin toisen kukkulan komentaja ei saa tietoa, onko lahetti vienyt varmistustiedon,
joten jalleen joudutaan lahettimain ldhetti. On helppoa havaita, ettei mikdan maara
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lahetteja riitd varmistamaan yhteistd tietoa. Tama osoittaa, ettei ryhmin tieto merki-
tyksessd EGp tiitd varmistamaan yhteistd tietoa. Tdmi voidaan yleistdd yhteisen tiedon
madritelmiksi. (Hendricks & Rendvig 2014.)

On kiinnostavaa tarkastella, miten ryhmin tiedosta merkityksessd EGp voitaisiin ra-
kentaa yhteinen tieto Cgp. Yhteinen tieto, ettd p, Cop, edellyttia, ettd jokainen ryhman
jasen tietdd, ettd p ja jokainen tietdd, ettd jokainen tietd, ettd p, ja .... Siten yhteinen
tieto on ryhmin tiedon merkityksessid Egp pddttymiton iteraatio. Ndin ollen yhteinen
tieto voidaan mairitelld mairittelemilld operaattorille Egp iteraatiot induktiivisesti.
Olkoon merkityksessa Elgp = Egp ja Ergp = EGE™!p, kun n > 1. Till6in yhteinen
tieto Cop =dar Un=1°ErGp. Tillainen tieto on edellytys koordinoidulle toiminnalle.
Luonnollisesti, kuten edelld oleva esimerkki jo osoittaa, ettd joudumme toiminaan
usein epavarmuuden vallitessa.

Yhteisen tiedon vaikea saavutettavuus ei tee jarkeviid toimintaamme mahdottomaksi.
Usein onnistumme varsin hyvin luomaan riittavin yhteisen tiedon tai ymmarryksen
niin asioiden tilasta, tavoitteista kuin keinoista. On kuitenkin hyvd huomata, ettd yh-
teisen tiedon puute aiheuttaa ihmisille monissa tilanteissa hankaluuksia. Monissa tilan-
teissa arvelemme muiden tavoitteet tai intentiot viirin ja silli tavoin muokkaamme
omaan toimintaamme. Talloin toimintamme ei perustu yhteiseen tietoon, vaan ylei-
seen tietimattomyyteen (pluralistic ignorance). (Hendricks & Rendvig 2014.)

Mekanismista

Episteemisen logiikan relevanssia tekodlytutkimukselle voidaan perustellusti epiilla.
Kuitenkin episteemisen logiikan perusajatus on selkeyttid episteemisten kisitteiden
loogiset ominaisuudet. Siten yhteys tekodlytutkimukseen on nihtivissi. Haaparanta
(1995, 41) tuo timin yhteyden selkeisti esiin seuraavalla tavalla:

”Nk. klassinen tekoily lidhtee litkkeelle Boolen kalkyylin ja Turingin koneen ideoista.
Boolen kalkyylissa sanasto, lauseenmuodostussdinnét ja transformaatiosdinnét on
annettu, ja Boole itse toteaa jopa, ettd jokaista hinen kalkyylinsa piirrettd vastaa jokin
thmismielen piirre. Taman mallin mukaan looginen ajattelu on tietyn sanaston ja an-
nettujen sdantdjen avulla tapahtuvaa laskemista.” (Haaparanta 1995, 41)

Siten tarkastellessamme episteemistd logiikkaa tulee muistaa, ettd looginen paittely
ajatellaan usein olevan mekaanista paittelysiintjen noudattamista. Mekaanisuus, jo-
hon viitataan, on tasmaillisesti madrittynyttd; Turingin koneet tai rekursiivisuus antavat
tasmillisen muotoilun mekaanisuudelle. Siten mekaanisuus samaistuu komputationaa-
lisuuteen (laskettavuuteen). Tama ei tietenkadn ole uusi ajatus, vaan sen edeltdjid ovat

esimerkiksi Descartes, Hobbes ja La Mettrie. (Haaparanta 1995; Airaksinen 2000.)

Ei1 ole lainkaan vieras ajatus kognitiotieteessa, ettd komputationaalisuus on ithmisajat-
telua rajoittava ominaisuus. Kuitenkin komputationalismi on kohdannut laajaa kritiik-
kid. Lucas (1961) argumentoi, ettd Godelin epitiydellisyystulokset osoittavat kom-
puationalismin rajoittuneisuuden thmisajattelun tarkastelussa. Scheutz (2002) tarjoaa
ajankohtaisemman esityksen komputationalismin kritiikistd. Ei ole kovin yleisesti
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hyviksyttya olettaa, etti aivot olisivat “laskukone”. Kuitenkin komputationalismin hy-

viksyntd neurotieteen tasolla tuo esiin komputaation indeterminismin ongelman
(Fresco, Copeland & Wolf 2021).

Tekoily aktualisoituu tietokoneissa, joiden ohjelmistot ovat, ainakin periaatteessa,
komputationaalisia. Seuraako tisti, ettd tekodly tulee sidotuksi komputationalismiin?
Talloin, mikali kognitiotieteen komputationaalisuuskritiikki olisi osuvaa, seuraisi, ettd
vahva tekodly perustuisi virheellisiin oletuksiin (Lucas 1961). Tillainen johtopaitos
olisi kuitenkin liian nopea, silli on mahdollista laajentaa mekanismin kisitettd siten,
ettd voimme antaa tismallisen mairitelmin hyperkomputaatiolle, joka on laajempi
kuin tavanomainen komputaatio (Copeland 2002; Putnam 1961). Copeland (2002)
maadrittelee suppean ja laajan mekanismin, jotka luonnehtivat tavanomaisen kompu-
taation ja laajemman hyperkomputaation.

Se, miten ymmirraimme mekaanisuuden, on historiallisesti muuntunut paljon. Edelld
viitattu Copelandin erottelu suppean ja laajan mekaanisuuden vililld on erittdin tirkea.
Usein mekaanisuudesta puhuttaessa, taustalla on ajatus suppeasta mekaanisuudesta.
Ns. klassisessa mekanistisessa ajattelussa, kuten Descartesin kasityksesta thmisesta ko-
neena, taustalla on tietty funktionaalinen ajattelu. Mekanistiseen ajatteluun vaikutti
materialistinen filosofia kuten Hobbesilla tai La Mettriella, joka ajatteli, Descartesista
poiketen, ajatteli, ettd ei vain ruumis vaan koko ithminen on kone. (Copeland 2002.)
Tima funktionaalinen ajattelu tulee erottaa instrumentaalisesta ajattelusta. Funktio-
naalinen ajattelu ilmenee edelleen mm. Heideggerin tekniikan filosofiassa (Airaksinen
2005).

1900-luvun mekanistinen ajattelu erityisesti tekodlyyn liittyen liittyy logiikan kehityk-
seen. Turingin, Godelin, Postin, Kleenen ja Churchin ty6t loivat selkedn kasityksen
mekaanisen paittelyn luonteesta. Tietojenkasittelytieteessd edelleenkin hyvin tunnettu
Boolen (1847) kehittima Boolen algebra antaa hyvin kuvan mekaanisen paittelyn
luonteesta. Looginen ajattelu on valtaosin kytkeytynyt suppeaan mekanismiin. Tahin
loogiseen mekaanisuuteen kytkeytyy esimerkiksi Newellin materiaalisten symbolijar-
jestelmien, kiinalaisen huoneen ajatuskoe ja Blockin homunculus-head -argumentti.
(Block 2002.)

Kuitenkaan, kuten Turing (1938) osoitti, ei ole mahdollista systeemia laajentamalla
paeta Godelin epatiydellisyystuloksia. Laajemmalla komputaatiolla on kuitenkin piir-
teitd, joita pidimme inhimilliselle tiedonhankinnalle olennaisina, kuten virheistd oppi-
minen tai lopullisen varmuuden puuttuminen. (Copeland 2002.) Onkin tirkedd huo-
mata, ettd tekodly el mitenkdin ole sidottu suppeaan komputationalismiin. Erityisesti
on hyva huomata, ettei Turing myoskain sitoutunut sithen, vaikka hinen mielipiteensa
on osin vaikea tismentia (Copeland 2002; 2004; Mutanen & Halonen 2019.)

Episteeminen logiikka ei ole sidottu ensimmadisen kertaluvun predikaattilogiikkaan,
vaan on olemassa episteemisen logiikan laajennuksia tai yleistyksii, joissa vapaudutaan
joistakin ’standardin” episteemisen logiikan rajoitteista. Logiikassa yleisemminkin on
kiinnitetty huomiota muutokseen (dynamic turn). Episteemiseen logiikkaan on tima
dynaaminen kaanne tullut eri tavoin. Baltag & Renne (2016) on yleisesitys keskeisista
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dynaamisen episteemisen logiikan lihestymistavoista. Hintikka (2007) on kehitellyt
episteemisen logiikan dynaamisia puolia artikkelissaan ”Second Generation Epistemic
Logic”, jossa systematisoidaan tiedon etsinndn logiikkaa (kts. Halosen artikkeli tdssa
kirjassa). Tiedon etsintd on oikeastaan malliesimerkki siitd, miten rationaalinen tie-
donetsintiprosessi etenee. Tiedonetsinnin dynaamisia piirteitd on ldhestytty my6s no-
jautumalla metodisesti laskettavuuden teoriaan (Hendricks 2006). Tama on ollut kiin-
nostava traditio, jossa on painotettu nimenomaan tiedon etsinnin strategisia puolia,
minki valittu metodinen orientaatio tekee luontevaksi. TAma traditio alkaa lasketta-
vuuden teorian laajennuksista ja ndiden laajennusten soveltamisesta oppimisen ana-
lyysiin (Gold 1967; Putnam 1961). Tama osoittautui hedelmailliseksi lahestymistavakst,
jota oli mahdollista laajentaa oppimisen teoriaan (Osherson, Stob & Weinstein 1986),
tietenfilosofiaan (Kelly 1996; Martin & Osherson 1998). Hendricks (2006) laajentaa
lihestymistavan monimodaaliseksi teoriaksi. Edelleen laskettavuuden teorian laajen-
nukset tuovat kiinnostavaa teoreettista ja kasitteellista ymmarrystd laskettavuuteen
(Hyperkomputaatio; Copeland 2002; Syropoulos 2019) ja timin mielenfilosofisiin so-
vellutuksiin (Bringsjord & Zenzen 2003)

Loogisesta pdattelysti

Episteemisen logiikan taustalla on ajatus, ettd tiedon logiikkaa voidaan tarkastella ta-
vallisen (ensimmadisen kertaluvun) logiikan viitekehyksessa. Siten logiikan taustalla
oleva ajatus loogisesta paittelystd symbolimanipulaationa on tullut osaksi my6s epis-
teemista logiikkaa. Kuitenkaan tillainen ajatus ei oikeastaan vastaa sitd, mitd tiedimme
thmisten tiedonhankinnasta ja -kisittelystd. Oikeastaan symbolimanipulaatio ei kerro
myoskain loogisesta paittelysti kovin paljoa. Tietenkin logiikan systeemit ovat muo-
toiltu formaaleina jirjestelmind, joiden puitteissa looginen paittely voidaan esittid me-
kaanisena symbolimanipulaationa. Tama ajatus logiikasta on ollut mukana myés epis-
teemisen logiikan, mutta my0s yleisemminkin modaalilogiikan, kehittimisessd. Edelld
mainittu dynaaminen kddnne oli pyrkimys vastata tillaisen lahestymistavan tiettyihin
ongelmiin.

Formaalin lihestymistavan taustalla vaikuttaa olevan myds syvempi ongelma, mika
voidaan havaita tarkasteltaessa esimerkiksi Fregen (1879) loogista systeemid. Fregen
kehittelema systeemi, vaikka monessa suhteessa vaikeasti jasentyva, niin tietyssa sel-
keassd mielessa erittiin intuititvinen: katsomalla voi nahda péittelyn rakenteen. Frege
“vetoaa hahmontunnistuskykyymme seka lauseanalyysissaan ettd tavassaan esittaa
paattelyja” (Haaparanta 1995). Tama monessa mielessa erittdin luonteva tapa ajatella
on hiljalleen hivinnyt formaaleista jirjestelmistd. Oikeastaan ns. puolalainen notaatio
on tassd suunnassa yksi kaikkein pisimmialle viety notaatiotapa. (Haaparanta 2018.)

Inhimillinen paattely ei valttamittdi noudata merkintitapoja. Onkin kiinnostavaa
nihdd, ettd kuvallinen ajattelu on ollut mukana kaiken aikaa. Fregen ohella esimerkiksi
Peirce painotti paljon ajattelumme kuvallisuutta, hinelle matemaattinen symbolijir-
jestelma oli olennaisesti kuvallista (Haaparanta 1995; 2018; Pietarinen 2012). Tama
saattaa monelle olla vaikea myo6ntia, mutta Peirce vetoaa nakemyksessain Kantin na-
kemykseen intuitiivisuudesta. T4td teemaa on Hintikka kehitellyt matematiikan ja lo-
giikan filosofiassaan seka tieteenfilosofiassaan. (Hintikka 1969; 2007.) Yleisemminkin
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kuvallinen péittely on tullut laajan kiinnostuksen kohteeksi (Zimmermann & Cun-
ningham 1991).

Paittelyssi ei siten ole kyse formaalista symbolien manipulaatiosta, vaan tietyn loogi-
sen rakenteen tunnistamisesta. Siis paittely ei etene merkityksettomien kaavojen kul-
jettamana, vaan tiettyjen hahmojen tunnistamisen kautta. Télloin paittelya el tarvitse
kielellistaa ja sitten symbolisesti manipuloida, vaan paattely tapahtuu suoraan tiettyjen
hahmojen tai kuvioiden kautta. (Haaparanta 1995; de Toffoli 2017). Tekoilytutkimuk-
sessa tima sama ajatus on otettu lihtokohdaksi ns. konnektionistisissa malleissa, joissa
tiedollinen paittely tapahtuu verkostomaisesti ilman, ettd tieto formuloidaan symbo-
lisesti tai kielellisesti. Tamédn teeman analyysi ei kuulu timin esseen piiriin. Asiasta
tarkemmin kts. Penttinen tissa kirjassa.
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TIEDONHANKINNAN STRATEGIOISTA

[Ipo Halonen

Johdanto

teenassa vaikuttanutta Sokratesta (470-399 eaa.) sanotaan usein yhdeksi kaik-

kien aikojen merkittavimmaksi filosofiksi, ja hinta kutsutaan koko linsimai-

sen filosofian isaksi. Yksi tirkea seikka Sokrateen opeissa oli, ettd hin asetti
totuuden pelkian vakuuttavuuden ja menestyksen ylapuolelle. Sokraattiseen asentee-
seen kuuluu my6s kriittisyys. Ainakin Sokrateesta ja hanen oppilaastaan Platonista asti
tiede pyrittiin maarittelemaan siten, ettd sen kohteena on muuttumaton aito tieto.
Tidstd seurasi nikemys tiedon varmuudesta. Thanteeksi tillaisessa tiedekdsityksessd
muodostui ideaalisia geometrisia olioita koskeva todistuva tieto. Geometrinen tiedon
muodostus on mahdollista nihdi yleisemminkin kokeellisen tieteen metodologisena
thanteena. (Hintikka 1969.)

Sokrateen asenne heijastuu filosofiassa sokraattisessa menetelmassa, jolla yleensa tar-
koitetaan oman ajattelun harjaannuttamista vuoropuhelussa toisten kanssa. Vuonna
2007 ilmestyneessa kirjassaan Socratic Epistemology. Explorations of Knowledge-Seeking by
Questioning suomalainen filosofi Jaakko Hintikka (1929-2015) pyrki esittimiin tiedon-
hankinnan kyselyprosessina — erdanlaisena sokraattisen menetelmin paivitettyna ver-
siona.

Platonin tunnetuin oppilas Aristoteles yleisti opettajiensa menetelmai edelleen osoit-
tamalla, kuinka dialektiikan, vuoropuhelun, argumentaation sdannét perustuivat niitd
yleisempain todistamisen menetelmain, ja ettd titd menetelméa voitiin tutkia myos
kaytannon viittelytilanteista riippumatta. Valttimittomyyden ja todistamisen kasitteet
olivat keskeisia antiikin luonnontieteiden ja matematiikan kehityksessa. Aristoteles ke-
hitti teorian viitelauseiden vilttimattomille seuraussuhteille perustuvasta todistami-
sesta, ja tima on lajissaan ensimmaiinen. Riku Jutin (2013, 60-61) mukaan teoriaa ke-
hittdessddn ~Aristoteles tuli perustaneeksi muodollisen logiikan tutkimuksen. Kukaan
aikaisempi ajattelija ei ollut yrittdnyt mitadn vastaavaa, ja kesti yli kaksituhatta vuotta
ennen kuin sita yritettiin samassa mittakaavassa uudestaan.” Niin sokraattista mene-
telmai voidaan hyvin pitad lansimaisen tieteellisen ajattelun ja paattelyn kantamuo-
tona.

Tiedonhankinnan interrogatiivimalli (kyselymall)

Professori Jaakko Hintikka toi nykyaikaisen tutkimusprosessin sokraattiset juuret na-
kyvisti esiin kehittimassaan zedonhankinnan kyselymallissa. Jaakko Hintikka oli “kautta
aikojen kansainvilisesti tunnetuimpia suomalaisia tutkijoita, joka teki loisteliaan uran
inhimillisen ajattelun vilineiden tutkijana Suomen ja Yhdysvaltojen yliopistoissa” (HS
14.8.2015). Hintikka tutki tiedon ja uskomuksen kisitteitd jo vuonna 1962 julkaistussa
klassisessa teoksessaan Knowledge and Belief - An Introduction to the 1ogic of the Two Notions.
Tuo kirja merkitsi tarkeitd askelta episteemisen logiikan kehityksessi. Vuonna 1976
Hintikka julkaisi kirjan kysymysten ja vastausten logiikasta. Hintikan nikemysten kes-
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keisend osana oli jo pitkdan se, ettd sokraattinen menetelmi ei ole havinnyt minne-
kddn, vaan se toimii edelleen systemaattisen filosofian osana. Tdtd systemaattista
sokraattista kyselymenetelmaid Hintikka pyrki paivittimaian 1980-luvulta alkaen,
vaikka osa naista ajatuksista oli syntynyt jo 1960-luvulla. Nain syntynyt zedonhankinnan
interrogatiivimalli eli kyselymalli antaa yleisen luonnehdinnan kaikelle tiedonhankinnalle
loogisten askelten ja kysymys-vastaus —askelten vuoropuheluna. Hintikan aikaisem-
mat tulokset toimivat timan mallin systemaattisina tyovalineina siten, ettd malli yhdis-
tad kysymysten ja vastausten logiikkaan kehittyneemman ns. toisen sukupolven epis-
teemisen logiikan ja ndin korostaa erityisesti mallin dynaamista luonnetta.

Tiedonhankinnan kyselymalli on luonteeltaan loogis-kasitteellinen tai metodologinen,
joten malli ei kuvaa tosiasiallista (empiiristd) inhimillistd padttelyd vaan péittelyn loo-
gis-kisitteellisia piirteitd. Nain ollen mallin soveltaminen niin yksittdisen tieteentekijan
paittelyn kuin yleisen tieteellisen paittelyn luonnehtimiseen on mahdollista. Kysely-
mallissa tutkijan voidaan ajatella lihtevin litkkeelle sellaisista viitelauseiden avulla il-
maistavissa olevista tiedoista, jotka hinelld jo on. Ty6ssdaan hin pyrkii etenemiin kohti
sellaista uutta tietoa, jota hinelld ei vield ole. Hin pyrkii kohti totuutta - kohti uutta
viitelausein ilmaistavissa olevaa tietoa. Tétd perikkiisten viitelauseiden muodostamaa
jonoa voidaan sanoa tutkijan argumentointiketjuksi. Tahdn ketjuun voidaan tuoda
uusi lause kahdella tavalla: joko ketjun uuden viitelauseen sisaltima informaatio sisal-
tyy ketjun aikaisempiin viitelauseisiin tai sitten se ei sisally. Ensimmdisessa tapauk-
sessa ketjuun muodostettu uusi viitelause on aikaisempien lauseiden looginen (tai
deduktiivinen) seuraus. Tillaiset argumentaatioketjun askelet ovat logiikan tutkimus-
kohteita.

Toinen vaihtoehto on se, ettd uuden askelen sisaltimai informaatio ei sisilly aikaisem-
piin viitelauseisiin vaan on aidosti uutta. T4llaisissa tapauksissa on luonnollista kysya,
mistd informaatio on saatu. TAma on luonnollista aina, kun olemme tekemisissi ratio-
naalisen argumentoinnin kanssa. Varsinkin tieteellisessd toiminnasta puhuttaessa kaik-
keen tiedonhankintaan ja paittelyyn kuuluu olennaisena osana perustelun vaatimus.
Koska tieteellisessa ongelmanratkaisussa tutkija on aktiivinen toimija, voidaan ajatella,
ettd hin saa uuden informaation tavalla tai toisella vastauksena omaan aktiiviseen toi-
mintaansa. Niin argumentaatioketjun uutta informaatiota voidaan pitid vastauksena
kysymykseen, jonka tutkija on esittinyt kiyttimalleen informaatioldhteelle. Niin ollen
mitd tahansa paittely- tai perusteluketjua voidaan ajatella kysymys-vastaus -proses-
sina.

Keksimisen tie ja todistamisen tie

Perinteisen luonnehdinnan mukaan loogiset totuudet ovat totuuksia kaikissa mahdol-
lisissa maailmoissa, siis kaikkien mahdollisten asiaintilojen vallitessa. Samoin looginen
seuraaminen on “universaalista” seuraamista - seuraamista kaikkien asiaintilojen valli-
tessa. Tdstd seuraa, ettd puhdas logiikka ei kerro mitddn satunnaisista totuuksista tai
seurauksista, jotka vallitsevat tai eivit vallitse esimerkiksi aktuaalisessa maailmassa.
Logiikka on se kivijalka, jonka paille koko tieteellinenkin ajattelu rakentuu. Mutta pel-
kan logiikan varassa ei paasta pitkille. Kun mestarisalapoliisi Nero Wolfe toteaa Rex
Stoutin tarinassa 7 aiwan tarpeeksi kuollut, ettd ’lihden siitd oletuksesta, ettd te joko
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murhasitte Ann Amoryn tai ette, mikd tuntuu jarkeenkayvilta”, hin epailemittd on
oikeassa. Mutta salapoliisin varsinainen tyo alkaa vasta tistd vaiheesta - olennaista on
selvittdd, kumpi ndistd kahdesta vaihtoehdosta on juuri meidén reaalimaailmassamme
se oitkea. Empiirisessd tutkimuksessa kiinnostus kohdistuu loogisten totuuksien lisaksi
kontingentteihin totuuksiin ja epitotuuksiin, lauseisiin, jotka ovat tosia joidenkin
mutta epatosia toisten asiaintilojen vallitessa.

Uutta informaatiota kuvattiin edelld tutkijan saamana vastauksena esittimédinsa kysy-
mykseen. Informaatio maarittyy sen poissulkemien vaihtoehtojen perusteella. Jonkun
asian tietiminen on taitoa eliminoida vaihtoehtoja. Informaatio sallii meidén sulkeistaa
tutkimuksestamme pois tiettyjd vaihtoehtoja, joita olisimme voineet muuten pitda
mahdollisina. Informaatio tekee tutkijalle mahdolliseksi sulkea pois sellaisia vaihtoeh-
toja, joiden olisi muuten voinut kuvitella toteutuvan. Usein sanotaankin, ettd infor-
maatiolla tarkoitetaan epidvarmuuden vihentymistd. Tutkijan tiytyy kysyessddn olla
kyseisen aihepiirin asiantuntija. Hanelld tiytyy olla tietoja ja taitoja esittda sellaisia ky-
symyksid, joihin saatavien vastausten avulla voidaan toteuttaa tiettyjd vaihtoehtoja ja
sulkea siten samalla tiettyja toisia pois. Tama liittyy tutkijan kayttimiin strategioihin,
jothin palaan alla.

Joskus on ajateltu, ettd edelld esitelty kahden askeltyypin erottelu on ollut litan jyrkka.
Timai erottelu nakyy erittdin hyvin hypoteettis-deduktiivisessa tiedekasityksessi, jonka
mukaan “keksimisen tie” ja ”todistamisen tie” on pidettiva jyrkasti erillian. Logiikka
kuuluu ainoastaan todistamiseen, hypoteesin deduktiivisten seurausten johtamisen ja
testaamisen vaiheeseen. Filosofiassa on vallinnut yleinen yksimielisyys siita, etti emme
voi muotoilla maarittelevia saintéja keksimiselle, toisin sanoen aidosti uuden tiedon
hankkimiselle. Sen sijaan hypoteesit - tiedonhankinnan kohteena olevat ongelmien
ratkaisuehdotukset — keksitddn jotenkin muulla tavalla. (Ks. tarkemmin esim. Niini-
luoto 1983, luku I1I:3.) Jaakko Hintikan kyselymalli pyrkii osoittamaan, ettd kaikenlai-
sen luotettavan tiedon 16ytimisen vaiheisiin kuuluvat molemmat askeltyypit kési ka-
dessa.

Jaakko Hintikan kumppaneineen kehittimin mallin perusajatus on siis sellainen, ettd
kaikki argumentaatioprosessit (ja siis erityisesti tieteellisen tutkimuksen ongelmanrat-
kaisuprosessit) voidaan esittdd loogisten askelten ja kyselyaskelten vuoropuheluna. Jo-
kaisessa prosessin vatheessa tutkija voi tehda valinnan naiden kahden valilla: jos hi-
nelld on tarpeeksi informaatiota, hin valitsee tyypillisesti loogisen paattelyaskeleen
hallitsemansa informaation kasittelyd varten. Mutta jos hin tarvitsee uutta informaa-
tiota, hinen taytyy kddntyi kyseisessi tilanteessa parhaan mahdollisen informaatioldh-
teen puoleen. On tirkeda oivaltaa, etti erityisesti tutkijan argumentoinnissa ja tieteel-
lisessd tiedonhankinnassa olennaista on taito osata kadntyd oikealla hetkelld sellaisen
informaatiolahteen puoleen, joka on paras mahdollinen kyseisessa tilanteessa.

Mutta olennaista on, ettd kyselymallissa ei keskityta pelkistdan yksittiiseen kysymyk-
seen saatavaan vastaukseen ja sen mukanaan tuomaan lisiinformaatioon. Olennaista
on tutkia kokonaista kysymysten ja vastausten prosessia. Nain ollen mallissa liitetdan
toisiinsa kysymysten ja vastausten logiikka seka episteeminen logiikka, joihin tuodaan
mukaan dynaaminen painotus. Tutkija - toimiessaan prosessissa kysyjand - pyrkii
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saavuttamaan episteemisen (tiedollisen) tavoitteensa hankkimalla tarvittavan mairin
informaatiota.

Mdidrittelevit ja strategiset sddnnot

Jaakko Hintikka tekee kisitteellisen eron kahdentyyppisten siaantojen valille: ensim-
miisid hin kutsuu médritteleviksi sidnnoiksi ja toisia strategisiksi sddnnoéiksi. Edellis-
ten sadntojen avulla méaritellddn pelattava peli” eli argumentoinnin ollessa kysymyk-
sessd lyodddn lukkoon se, minka tyyppisen argumentoinnin kanssa kulloinkin ollaan
tekemisissd (tieteellinen péittely, deduktiivinen/induktiivinen paattely, viittely, poliit-
tinen paitoksenteko, arkikeskustelu ...). Mairittelevistd saannoistd mainitaan usein
shakkipelin sadannot. Ne kertovat, mitka siirrot ovat kyseisessd pelissa mahdollisia tai
sallittuja. Sen sijaan ne eivit vield kerro meille, minkilaiset siirrot ovat hyvid tai min-
kalaiset kenties mestarillisia. Sen tekevit tilannekohtaiset strategiset sdaannot — tai pa-
remminkin ndiden kokoelmat, strategiat. Pelkkien midrittelevien sddntdjen tuntemi-
nen ei tee kenestdkddn mestaripelaajaa. Mestaripelaajan on luonnollisesti hallittava pe-
lisiannot perustaksi, mutta vasta erilaisten strategioiden kehittiminen kutakin erilaista
tilannetta varten antaa hinelle avaimet parjaamiseen.

Tama liittyy olennaisella tavalla tieteelliseen tiedonhankintaan. Jaakko Hintikka toteaa,
ettd nimenomaan tieteellisten argumentointiprosessien yhteydessa logiikan paittely-
saannot ovat maarittelevid saantoja. Ne eivit tee kenestakadn mestaria tieteellisessa
ongelmanratkaisussa. Logiikan sdannot voivat kertoa ainoastaan, miten tutkija voi
vilttad virheet tutkimusty6ssaan. Mutta menestyakseen tyOssain ja 16ytaakseen uusia
kenties merkittividkin tieteellisid tuloksia tutkija tarvitsee toisenlaisia saant6jd, kullekin

eri argumentaatiotyypille ominaista erilaisten strategisten sdintojen kokoelmaa.

Interrogatiivimalli antaa luontevan metodologisen viitekehyksen tarkastella tutkimus-
prosessia kokonaisuudessaan. Interrogatiivimallin ideana on, ettd tutkimus on strate-
gista tiedon etsintdd. Viitteen verifioiminen tarkoittaa tutkimusprosessin osoittavan
viitteen todeksi ja falsifioitavuus tarkoittaa vastaavasti tutkimusprosessin osoittavan
viitteen epiatodeksi. Mikili saatava informaatio on totta, niin interrogatiivimallin lop-
putulos tosiasiassa joko verifioi tai falsifioi viitteen. Luonnollisesti tieteessikaan ei ole
mahdollista olettaa kaiken saatavan informaation olevan totta. Siten tulee kehittad me-
todologisia periaatteita, jotka mahdollistavat saatavan informaation totuudenmukai-
suuden systemaattisen arvioinnin tutkimusprosessin kuluessa. Interrogatiivimallissa
tima on toteutettu ns. sulkeistamisoperaation avulla. (Ks. tarkemmin Hintikka, Halo-
nen & Mutanen 2002.)

Niin ollen keksiminen ja todistaminen ovat Hintikan mallin mukaan yhden ja saman
tiedonhankintaprosessin eri puolia. Molemmat tehtivit kuuluvat luotettavan tiedon
l6ytimisen strategioihin. Koska tiedonhankintaa koskevien strategioiden arvioiminen
voi loppujen lopuksi koskea vain kokonaisia strategioita, todistamisen aluetta ei voida
kisitelld erilliin keksimisen alueesta. Filosofisen tutkimuksen kohteena ’todistamisen
tietd” tulee tutkia aina ’keksimisen tiechen” kytkeytyneena.
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Tekodly, Turing ja interrogatiivimalli

Mutta onko tilli edelld esitetylld mitddn tekemistd tekodlyn ja tekodlytutkimuksen
kanssa? Olemme kisitelleet tdtd kysymystd laajemmin yhdessid Arto Mutasen kanssa
kirjoittamassamme artikkelissa Turingin testi, interrogatiivimalli ja tekoily” (Muta-
nen & Halonen 2020), jossa lihestymme teemaa Alan Turingin esittimien ajatusten
kautta. Alan Turing (1912—-1954) oli lyhyen eliminsi aikana edellakdvija mm. tieto-
jenkasittelytieteen ja tekodlyn aloilla. Monet hinen esittimistidn ideoista ovat vasta
nykyain tulleet ajankohtaisiksi. Etsiessddn vastausta kysymykseen “voiko kone aja-
tella” Turing muotoili ns. Turingin testin, jota kehittdessadn hin paityi testissaan no-
jaamaan keskustelumenetelmiin, jonka tarkoitus oli arvioida koneen (tai muun koh-
teen) dlyllisyyttd. Testilld pyrittiin testaamaan, kykeneeko kyselija erottamaan thmisen
ja koneen niiden antamien vastausten perusteella.

Kuitenkin tassa kirjoituksessa esiteltya Jaakko Hintikan interrogatiivimallia tarkastele-
malla voidaankin vaittda, ett dlyllinen toiminta ei ilmene parhaiten niinkdan vastaajan
roolissa toimittuna, vaan erilaisten ongelmatilanteiden ratkaisijana ja siten strategisten
kysymysten esittdjand. Turingin logiikka vuonna 1936 kirjoitetussa artikkelissa on juuri
timan ajatuksen mukainen. Turing etsi keinoja muotoilla vastaavaa my6s tekoilyn

kohdalla.

Turing etsi uransa varrella dlykkyytta ja luovuutta kiinnostavilla ja filosofisesti rikkailla
menetelmilld. Turingin ajatusten kehittely suuntautui lopulta testin sellaiseen muotoi-
luun, joka lopulta oli selkedsti mitattavissa. Tillainen testi ei kerro aivan niin paljon,
kuin Turing siltd aluksi odotti. Kuitenkin hinen kehittelynsi on tdynna kiinnostavia
luonnehdintoja, joita olisi tirkedd ja mielenkiintoista tutkia edelleen. Yksi suunta,
jonka havaitsimme aikaisemmassa artikkelissamme, on se, ettd Turingin testia olisi
kiinnostavaa lihted kehittimian nimenomaan interrogatiivimallin pohjalta tiedon et-
sinnin osoittaessa dlykkyytta. T4lld olisi suora yhteys Turingin omiin ideoihin ja hinen
kehittimidinsd metodiseen lihestymistapaan. Testi olisi Turingin ajattelua seuraten ni-
menomaan metodinen testi, jonka periaatteessa voisivat hyvaksytysti suorittaa yhti
hyvin ithmiset kuin koneetkin. Kuitenkin testin lapéisy edellyttiisi toimintaa, jota kut-
suisimme alykkaiksi. Testi on periaatteessa sellainen, ettei tiedon etsinnin strategiaa
ole mahdollista mekanisoida, mika on testin kannalta hyva ominaisuus.

Niin olisi hedelmillistd yhdistad kahden aikamme merkittivin ajattelijan - Alan Tu-
ringin ja Jaakko Hintikan - ideoita. Tuloksena voisimme ymmartda entistd paremmin
ajattelun vilineiden luonnetta my6s tekodlytutkimukseen sovellettuna.
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TURING JA TEKOALY
Arto Mutanen

Johdanto

ekodly on ollut seka julkisen ettd tieteellisen mielenkiinnon kohteena jo pit-

kain. Tieteiskirjallisuus (science fiction) ja viihdeteollisuus ovat tuoneet esiin

kiinnostavia piirteitd asiaan liittyen. On pohdittu koneiden tietoisuuden mah-
dollisuutta ja luonnetta (I Robot) tai thmisen ja koneen vilistd suhdetta tai kyborgin
luonnetta (Robocop), lisiksi on tarkasteltu yhteiskunnallisen valvonnan roolia (Mino-
rity Report). Tieteiskirjallisuuden anti mielikuvituksen ruokkijana voi olla hyvakin,
mutta usein tieteiskirjallisuuden teosten taustalla olevat perusteet ovat moninaiset ja
siten vaikea identifioida. (Niiniluoto 1990; Lammenranta 1987; Vinge 1993.) Vaikka
taide voikin herittda kiinnostavia kysymyksenasetteluja, niin tekoalyn perusteiden sel-
keyttiminen edellyttaa systemaattista kasitteellista analyysia.

Tieteellisen ajattelun kannalta on olennaista, ettd pyritiain mahdollisimman selkdin ja
systemaattiseen ajatuksenmuotoiluun. Tillainen ei kuitenkaan rajaa tarkasteltavia tee-
moja, kuten keskustelu posthumanismista ja transhumanismista osoittavat (Nayar
2013; Ross 2020; Pihlstrom 2021). Koskinen (2019, 56) kuvaa eroa post- ja transhu-
manismin vililli sanomalla, ettd ’siind missd posthumanismi lahtee humanismin ja
etenkin valistushumanismin kritiikistd, transhumanismi — jota on kehitelty aivan muu-
alla kuin humanistisilla aloilla — on teknologiaoptimistista valistushumanismia”. Post-
humanistille ihminen on osa teknologian varaan rakentuvaa systeemid ja transhuma-
nistille tulevaisuuden tekninen kehitys auttaa poistamaan ihmisen olennaisen riitta-
mittomyyden. Innoittajina tieteelliseen tutkimukseen voi toimia niin arkieldma, kau-
nokirjallisuus kuin myyttiset tarinat.

Tietojenkasittelytieteessa (computer science) on kehitetty oppivia koneita (machine
learning), joiden ominaisuudet nojaavat tiettyihin logiikan ja todennikéisyyslaskennan
perusajatuksiin (Anthony & Biggs 1992). Koneoppimisessa tavoitteena on tutkia ja
kehittad koneita, joilla on kyky oppia kokemuksen perusteella. Koneoppiminen pe-
rustuu usein joihinkin heuristitkkoihin, jotka muuntavat koneen ohjelmistoa siten, etta
koneen toiminta muistuttaa thmisen toimintaa hinen oppiessaan. Koneoppimisessa
usein tutkitaan suhteellisen rajoitettuja oppimistilanteita; tutkimuksessa on paljon tar-
kastelu pelejd, kuten shakkia. Tamién tradition juuret ulottuvat aina logiikan historian
juuriin, Aristoteleen logiikkaan. Maanpuolustuskorkeakoulussa on koneoppimiseen
liittyvaa tutkimusta tehty professori Jouko Vankan tutkimusryhmassa.

Tekoily (Arificial Intelligece; Al) on laaja ja vaikeasti jdsentyvi ala. Koneoppiminen
kytkeytyy osaltaan tekodlyyn, silli onhan oppiminen eris dlykkyyden tunnusmerkeista.
Voidaan kysya, onko dlykkyys nimenomaan ihmisille ominainen piirre tai ovatko
kaikki ihmiset (samalla tavoin) dlykkiiti. Alykkyydelld on eri tieteenaloilla erilaisia mer-
kityksia ja lisaksi sanan ’alykkyys” historialliset kayttotavat ja merkitykset ovat vaihdel-
leet ajan saatossa (Lewis 1967). Se, miten ilykkyyttd luonnehditaan, vaikuttaa paljon
sithen, millaiseksi keskustelu tekodlysta muotoutuu.
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Tutkimusalueen nimeni ’tekodly” esiintyy ensimmiisen kerran John McCarthyn
vuonna 1956 organisoiman konferenssin nimessa ”The Dartmouth Summer Research
Project of Artificial Intelligence” (Copeland 1993, 8). Konferenssiin osallistui laaja
joukko ansioituneita tutkijoita, joiden ty6t tunnetaan edelleen, McCarhthyn lisiksi
mukana olivat esimerkiksi Marvin Minsky, Claude Shannon, Allen Newell ja Herbert
Simon. Alkuperiinen ehdotus tilaisuuden ohjelmaksi on julkaistu vuonna 2006 Al
Magazine -lehdessi. Ohjelmasta nikee yhtailta tuolle ajalle ominaisista kysymyksen-
asettelua, mutta samalla syvillistd pyrkimystd 16ytdd hedelmaillisid kysymyksenasette-
luja uudelle tutkimussuunnalle.

Puhuttaessa tekoilysti, ei ole varmaa ajatellaanko tekoilyn olevan “oikeaa” idlyd vai
jotain muuta, joka vain muistuttaa ~oikeaa” dlyd. Tama ilmenee esimerkiksi puhutta-
essa vahvasta tai heikosta tekoalystd. Vahvaan tekoilyyn liittyy ajatus, ettd tietokone
voi olla sananmukaisessa merkityksessa dlykas. Heikossa tekoilyssa ajatus on, etti te-
koaly rajoittuu joihinkin tasmillisesti rajattuihin tehtaviin tai aloihin liittyvaan “alyk-
kyyteen” ja siten tietokoneen dlykkyys on rajattua ja puutteellista alykkyytta. (Copeland
1993; Hallamaa, Haikarainen, & Kalliokoski 2021.)

Tekoalykeskustelun taustalla on usein ajatus, ettd kone on alykis, jos sen toiminta
muistuttaa riittdvassa mairin ihmisen alykastd toimintaa. Vastaavalla tavalla myo6s
eliinten dlykkyyttd usein arvioidaan suhteessa thmisten dlykkyyteen. Tallainen 1dhto-
kohta edellyttad, ettd inhimillinen alykkyys on sekid hyvin ymmarretty asia ettd dlyk-
kyyden malliesimerkki. Kuitenkaan ei tiedetd, mitd inhimillinen dlykkyys viime kddessa
on tai onko se tosiasiassa edes alykkyyden malliesimerkki. (Hintikka 1990.; Chalmers
2010) Edelleen on kyseenalaista, ettd olisi jokin tietty ihmisen alykkyys. Tekninen édlyk-
kyys, joka ilmenee esimerkiksi tyokalujen valmistuksessa ja kiytossa, esiintyy laajalti
thmisyhteis6issa ja my6s eldimilld. Thmisen adlykkyys ei kuitenkaan rajaudu ainoastaan
tallaiseen tekniseen dlykkyyteen (instrumentaalinen rationaliteetti), vaan on myds jo-
tain, mitd ehki voisimme kutsua viisaudeksi. Viisauden luonnehdinta on osoittautunut
vaikeammaksi tehtdviksi kuin teknisen dlykkyyden. (von Wright 1987.)

Tiettyjen rajattujen toimintojen yhteydessi, kuten joidenkin erityisalojen asiantunti-
jana toimimisessa tai joidenkin pelien, kuten ristinolla tai shakki, pelaamisessa voidaan
nihda dlykkyyden ilmentymista. Turing (1945) kehitteli ajatusta shakkia pelaavista ko-
neista. Tekodlytutkimuksessa tillaisten rajoitettujen tilanteiden tarkastelut ovat osoit-
tautuneet hedelmaillisiksi. Esimerkiksi tietokoneita on pyritty opettamaan pelaamaan
joitakin peleja. Harjoittelun kautta koneet ovat seka pystyneet parantamaan pelaamis-
taan ettd oppimaan pelistrategioita, jotka parantavat niiden ’pelisilmad”. (Turing 1953;
Michie 1961.)

Pelien pelistrategiat voidaan luokitella niiden hedelmallisyyden tai neuvokkuuden pe-
rusteella. Hyvit pelistrategiat ilmentivit pelaajan oivaltavuutta ja taituruutta. Siten jos
koneelle voidaan opettaa neuvokkaita pelistrategioita, niin tilloin saisimme perusteita
ainakin heikon tekoalyn hyviksymiselle. Tietenkin koneen kyetessa itse oppimaan pe-
listrategioita, koneiden rajatulle dlykkyydelle saataisiin lisdperusteita. Siten Michien
(1961), ehka vaatimattomilta vaikuttavat, tulokset olivat tarkeitd. Ajatus, ettd koneet
mekaanisina laskentakoneina eivit kykene luovaan ajatteluun, tulisi olla nihtavissa
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my6s koneiden pelistrategioista. Turing (1948) pyrki kehittimain tihin tilanteeseen
testid, joka osoittaisi, ettei usko koneen pelistrategioiden mekanistisuuteen pitéisi paik-
kaansa. Hinen kehittimansa testi oli tunnistamispeli, jossa thmisen tuli tunnistaa pelid
seuraamalla kumpi kahdesta pelaajista on kone.

Tietokoneiden ohjelmat ovat tiettyihin tehtaviin laadittuja ohjelmointikielisia sadnto-
kokoelmia. Tillaisen jirjestelmidn oppiminen edellyttdd, ettd kone kykenee muutta-
maan omaa ohjelmaansa tavalla tai toisella. Turing (1947) kehitteli ajatusta oppivista
koneista, joiden oppiminen perustui koneen kykyyn muuttaa omaa ohjelmistoaan.
Kuitenkin tillainen jirjestelma on seki raskas ettd joustamaton. Ohjelmiston muok-
kaaminen voi tapahtua siant6ja muokkaamalla tai vaihtamalla. Toisaalta oppiakseen
on mahdollista my0s rikastuttaa taustalla olevaa kielté, jolloin uuden ohjelman laati-
minen saattaa osoittautua vaikeaksi tehtiviksi. Oppimisen tutkimuksessa on tarkas-
teltu oppimisen edellyttimai kielen rikastuttamista (diSessa 2014). Lisiksi thmisen op-
piminen ei — ainakaan aivotasolla — tapahdu tillaisen kielellisen mallin avulla, vaan
tiettyjen hermoverkkojen uudenalaisen aktivaatiotasojen muutoksiin perustuen. T4l-
laisia malleja, joita jo Turing kehitteli (Turing 1950, 416-418; Copeland 2004, 360,
403), kutsutaan konnektionistisiksi malleiksi. (Russell & Norvig 2003).

Turing

Alan Turing (1912-1954) teki lyhyen elimiansa aika laaja-alaista ja merkittavad tyota.
Hinet tunnetaan edelleen hyvin hinen toistaan logiikassa (ratkeamattomuus) ja tieto-
jenkasittelytieteessa (Turingin kone). Turing tyoskenteli useilla eri tieteenaloilla, joista
mainittakoon seuraavat: filosofia, matematiikka, tietojenkasittelytiede, kryptoanalyysi,
kognitiotiede, tekoily sekd keinoelimi (Copeland 2012). Turingin merkitys nimen-
omaan tekoilytutkijana on suuri. Hin kehitteli monia ideoita, jotka veivit ajattelua
uusiin suuntiin. Naiden erilaisten ajatusten varaan on vaikeaa rakentaa yhteniisti teo-
reettista nakemystd. Usein on tirkeda tarkastella keskustelua tietyista yksityiskohtai-
sista kysymyksista, jolloin Turingin ajattelun terdvyys tulee esiin (Copeland & Shagrir
2013). Monet Turingin ideoista loivat uusia ja hedelmallisid teoreettisia nikékulmia ja
sellaisina ne olivat lihes vallankumouksellisia. Ndin tulee esiin Turingin ajattelun teo-
reettisen mielikuvituksen rikkaus ja hedelmillisyys; hian kykeni hahmotelemaan monia
tulevaisuuden kehityskulkuja omissa t6issaan.

Turingin tekodlyyn liittyvddn tutkimukseen voidaan lidhted tutustumaan tarkastele-
malla hinen nimeédin kantavaa testid, Turingin testid, jonka hin julkaisi vuonna 1950
ilmestyneessi artikkelissaan ”Computing Machinery And Intelligence”. Artikkelissa
Turing pohtii kysymystid ’voiko kone ajatella”. Vastausta etsiessaan hin muotoilee
pelin, jota hian kutsuu jaljittelypeliksi (imitation game), joka tunnetaan edelld mainitulla
Turingin testin (Turing Test) nimelld. Turingin muotoilu on seuraava:

”Ongelman uutta muotoa voidaan kuvailla pelilld, jota sanomme ’jaljittelypeliksi’. Sitd
pelaavat kolme ithmistd: mies (A), nainen (B) ja kysymysten esittdja (C), joka voi edus-
taa kumpaa tahansa sukupuolta. Kysyja sijoitetaan eri huoneeseen kuin kaksi muuta.
Pelin tavoitteena on, ettd kysymysten esittdja saa selville, kumpi vastaajista on mies ja

kumpi on nainen.” (Laina kirjasta Hodges, 2000, 50-51.)
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Ei liene kovin selvii, mita tillaisella pelilld tavoitellaan. Nykyisen lukijan silmiin pelin
asetelma vaikuttaa jopa seksistiselta ja siten nykyisin tallaista muotoilua tuskin kukaan
enai tekisi. Kuitenkin tima muotoilu kuvaa Turingin tyylia artikkelissa; hanen argu-
mentaationsa on sekd terdvida ettd provosoivaa. Turing jatkaa pelin kehittelya seuraa-
valla tavalla: ”Esitimme nyt kysymyksen: "Mitd tapahtuu, kun kone omaksuu tassi
pelissd osan A?” Paatyyko kysymysten esittaja vadrain johtopaitokseen yhtd usein niin
pelattaessa, kuin jos pelid pelataan michen ja naisen valilla?” (ibid.). Turingin muotoilu
el varmaankaan ole paras mahdollinen; tyylin provosoivuus vain vahvistuu. Hinen
testinsa onkin herittinyt poleemisia yhteiskunnallisia tulkintoja ja ajatuksen teoreet-
tista vahattelya (kts. esim. Blas & Cardenas 2013; Mackinnon 2017). Kuitenkin testin
tietojenkasittelytieteellinen merkitys on tullut my6s laajalti huomioiduksi (Moor 2003).

Turingin kieli ja argumentaatio on poleemisuudesta huolimatta kichtovaa: artikkelin
teoreettinen tavoite on olennaisen tirkea ja syvallinen. Kysymys “voivatko koneet aja-
tella” hukkuu helposti filosofiseen syvamietteisyyteen. Turing toi testinsd avulla kysy-
mykselle merkityksen, jota oli mahdollista tarkastella seka filosofisesti etti tieteellisesti.
Turing katsoi, ettd hinen testinsid pystyi tuomaan esiin em. suuresta kysymyksestd
olennaisia puolia esiin. Artikkelissaan Turing kéy ldpi, miten hin ajatteli pelin etene-
vin. Se, ettd Turing katsoi kyselypelin soveltuvan tehtavain, liittyy tietokoneiden ja
thmisten valiseen ilmeiseen eroavuuteen: élyllisyytta on mahdollista havaita tai testata
keskustelun avulla, joka mahdollistaa testattavan asian kannalta epaolennaisten erojen
huomiotta jattimisen. Kysely ja keskustelu tunnetusti ilmentivit ajattelua ja élyk-
kyyttd. Keskustelussa kysymysten alaa ei olla suoranaisesti rajoitettu. Toisaalta niin
kysymys- kuin vastausstrategiat voivat olla melkein millaiset tahansa. Tédssé tulee mah-
dollisuus koneen naamioitua “inhimilliseksi” esimerkiksi hidastamalla toimintaansa ja
ndin ikddn kuin miettimilld asioita ja/tai vastaamalla viddrin laskutehtidvidin ja ndin
osoittaa inhimillistd erehtyvaisyyttd. Siten Turingin oletus on, ettd thminen ilmentia
alykkyyttidn keskusteluissa ja ettd on mahdollista tunnistaa inhimillisen dlykkyyden
piirteitd keskustelun kuluessa. Ndin ollen testi ainakin osin testaa aiottua asiaa. (Cope-
land 1993; Mutanen & Halonen 2019.)

Keskustelulla on vankka rooli ihmisyhteisoissd. Ihmisten kanssakaymisessa keskuste-
lut ja kyselyt ovat esilld suuressa osassa inhimillistd kanssakdymistimme; olisikin kiin-
nostavaa tarkastella laadullisen tutkimuksen erilaisten haastattelu- ja keskustelumene-
telmien (kts. esim. Hyvirinen, Nikander & Ruusuvuori 2017) ennakko-oletuksia tastd
nikokulmasta. Kuitenkaan keskustelut eivat mitenkdan valttamitta noudata joitakin
yleisid rationaalisuusperiaatteita. Esimerkiksi keskusteluissa esiin tulevia vaikeita kysy-
myksia thmiset kiertavat mitd erilaisimmin keinoin. Asioiden vierestd puhuminen lie-
nee yleisesti tiedossa oleva tapa. Tillainen strategia on esimerkiksi se, ettd otetaan
edellisestd puheenvuorosta tai kysymyksestd satunnainen sana, jonka ympdrille raken-
netaan jatkokommentti tai vastaus. Tillaisia strategioita on mahdollista opettaa my6s
tietokoneohjelmille, esimerkiksi tietokone ohjelmat Parry ja Eliza kayttavit tillaisia ns.
triviaaleja strategioita (Copeland 1993).

On perusteltua epailld Turingin testin kykyé tuottaa vastus Turingin alkuperiiseen ky-
symykseen. Turing (1950) tiedosti ongelman. Hin tarkasteli systemaattisesti testiinsa
esitettdvid potentiaalisia vasta-argumentteja. Ongelmista huolimatta, Turingin testi tuo
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olennaisia kysymyksenasetteluja tekoalytutkimukseen. Turingin testin lapdisyn infor-
matiivisuus on ongelmallinen asia. Vardi (2014) katsoi, ettd Turing ei ehkd itse selvit-
taisi omaa testidan. Niin ollen testin vairien negatiivisten tulosten mahdollisuus tulisi
ottaa huomioon. Toisaalta ukrainalainen 13-vuotias Eugene Goostman lipaisi testin.
Hinen strategiansa oli vaikeiden kysymysten “inhimillinen” vilttely. My6hemmin
osoittautui, ettd Eugene Goostman oli kone. (Aamoth 2014.) Eugene Goostmanin
strategia muistuttaa edelld mainittuja triviaaleja strategioita, joten testin virheellisten
positiivisten tulosten ongelma tulisi my6s arvioida.

Abykkyydesti

Turing ajatteli, ettd hinen testinsd mahdollistaa osapuolten intellektuaalisten piirteiden
kriittisen arvioinnin. Silld jos emme kykene erottamaan ihmista ja konetta tassa suh-
teessa, niin meidan tulisi myontid koneella olevan alykkyyttd (Hodges 2000, 51). Se,
ettd testi on muotoiltu provokatiivisin kielivalinnoin, ei pitdisi estid nikemastd sen
taustalla olevaa jirkevad ydintd. Tama lienee vaikeaa, kuten Hodges (2000, 50) tuo
esiin: ’Jos Turingin tarkoituksena oli drsyttad humanisti-intellektuelleja tilld seuraleik-
kijohdatuksellaan luovan mielen ongelmiin, niin han kylld onnistui siina.”

Turing oli varsin vaikeasti hahmottuva kirjoittaja. Hinen tekstinsi olivat tarkkaa loo-
gista ja matemaattista kieltd, osin hin oli kielellisesti rikas ja kdsinkosketeltavan konk-
reettinen, mutta paikoin myos tietoisesti drsyttavan provokatiivinen. Tami ilmenee
my6s hinen teoreettisissa nakemyksissdan. Matematiikan filosofiassaan hin oli la-
hinna formalisti, mutta paikoin hinen tekstinsd on luontevaa ja selkead konkreettisten
tilanteiden analyysia. Nama molemmat puolet tulevat esiin hinen artikkelissaan ”On
Computable Numbers, With an Application to the Entscheidungsproblem”, joka jul-
kaistiin vuonna 1936. Timai artikkeli on logiikan historian yksi merkittdvimmista yk-
sittaisista julkaisuista. Siind Turing todistaa logiikan (matematiikan) ratkeamattomaksi.
Ratkeamattomuusongelman systemaattinen tarkastelu edellyttaa, ettd ratkaisumene-
telma on hyvin maaritelty. Matematiikassa on esitetty valtaisa joukko erilaisia tiettyjen
ongelmaluokkien ratkaisumenetelmid. Kuitenkaan niiden avulla ei voida vastata ylei-
seen ongelmaan. Muotoillakseen yleisen ratkaisumenetelmin Turing miirittelee las-
kentakoneet, jotka tunnetaan Turingin koneina. Turingin maaritelma oli nerokas, yh-
tadltd ne toteuttavat loogisen eleganssin, mutta ovat lisaksi intuitiivisesti oivalliset. Ne
maarittelevit yleisen ratkaisumenetelman kasitteen ja lisiksi ne toimivat tietokoneen
teoreettisena mallina. Siten Turingin tulos patee myos tietokoneiden kohdalla, jolloin
se tarkoittaa, ettei ole yleistd keinoa varmistaa, ettd tietokoneohjelma pysihtyy tai te-
kee, mitd sen on aiottu tehdd. (Hodges 2000, 14—15.)

Turingin tulos tiydentad Godelin vuonna 1931 julkaisemaa epitiydellisyyslausetta, jo-
hon Turing oli tutustunut opiskeluaikanaan kuunnellessaan Newmanin luentoja ma-
tematiikan perusteista. Godelin tulos osoitti, ettei mikddn logiikan tai matematiikan
jarjestelmad, joka sisiltdd lukuteorian voi olla seka tiydellinen etti ristiriidaton. Gédelin
epatdydellisyyslause tarkoittaa mm. sitd, ettd jos matematiikka on ristiriidaton, niin
siind on tosia lauseita, joita ei voida todistaa. (Hodges 2000, 13—14.) Tietenkain Go6-
delin tulosten jilkeen negatiivinen vastaus ratkeavuusongelmaan ei ollut yllitys.
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Kuitenkin jo se, ettd Turing kykenee luentokurssin pohjalta tyoskentelemain itsendi-
sesti tillaisen vaativan ongelman parissa, kertoo hianesta erittain paljon.

Turing kirjoitti artikkelinsa tuntematta saman ongelman aiempia ratkaisuja, joissa rat-
kaisumenetelmi poikkesi Turingin muotoilemasta. Muita ratkaisumenetelmia olivat A-
maariteltivyys (Church; Kleene) ja rekursiivisuus (Godel; Herbrand). Post muotoi-
lema ratkaisumenetelma muistutti olennaisesti Turingin muotoilemaa menetelmai.
Teoreettisesti erittdin kiinnostava seikka on, etta kaikki nima johtivat samaan lasket-
tavien funktioiden luokkaan. Siten Church (1930) esitti teesin, jossa hian toteaa, etta A-
maariteltdvyys kiinnittdd intuitiivisesti laskettavissa olevien funktioiden luokan. Tie-
tenkadn tallaista teesid ei voi todistaa, mutta sille antaa tiettyd luotettavuutta se, ettd
kaikki yritykset mairitelld laskettavien funktioiden luokka on tosiasiassa ollut tima
sama luokka funktioita. (Raatikainen 1995.)

Inhimillinen laskenta

Edella viitattiin Turingin intuitiivisesti oivalliseen tapaan maarittad esittimaansa rat-
kaisumenetelméa. Muotoillakseen etsimansid menetelman han analysoi inhimillisté las-
kentatapahtumaa. Hin kutsuu inhimillistd laskijaa computeriks:. Turingin analyysi on
loogis-kisitteellinen analyysi, jonka tavoite on I0ytda vilttimattomit ja riittdvit tekijat,
jotka madrittavit laskentaa. Ndin hin suorittaa introspektiivista analyysia”, jonka tu-
loksena on mekaaninen ihminen (computor), joka pystyy suorittamaan annetut laskutehti-
vit (Sieg 2000, 2). Taman pohjalta hin kykenee muotoilemaan yksityiskohtaisesti Tu-
ringin koneet, jotka ovat maaritelty tehtavakohtaisesti. Turing pystyi osoittamaan Tu-
ringin koneiden yleisyyden, jonka nojalla hin muotoilee ns. Turingin teesin, joka sa-
noo, ettd Turingin koneet pystyvit suorittamaan samat tehtivit kuin hinen muotoi-
lemansa mekaaniset ihmiset.

Turingin (19306) tarkasteli esimerkkind paattymatontd desimaalilukua, mika aiheuttaa,
ettd kone laskee desimaali desimaalilta, muttei varsinaisesti koskaan pysidhdy. Tallaiset
koneet voidaan luontevasti yleistdd, jolloin saadaan mdaritellyksi hyperlaskettavuus
(Copeland 2002b; Marcer & Fedorec 1994; Bringsjord & Zenzen 2003; Hintikka &
Mutanen 1998; Syropoulos 2019). Hyperlaskettavuutta on mahdollista tulkita filoso-
fisesti, jolloin saadaan esimerkiksi formaali oppimisen teoria (Gold 1967; Oserson,
Stob & Weinstein 19806) tai mielenfilosofian tulkintoja (Bringsjord & Zenzen 2003).

Turingin (1936) muotoili ns. universaalikoneen, joka periaatteessa kykenee tekemiin
minka tahansa Turingin koneen koneet tehtavan. Universaalikone tuo esiin ohjelmoi-
tavuuden mahdollisuuden (Copeland 2004). Samalla niin tulee esiin my6s mahdolli-
suus, ettd kone kykenee oppimaan (Turing 1948). Nain Turingin (1936) analyysi tuo
esiin kiinnostavia yhteyksid ihmisen ja koneen vililld niiden suorittaessa dlyllistd toi-
mintaa (Copeland 2012, 1806). Timin jilkeen on tietysti luontevaa tarkastella koneiden
mahdollisuutta oppia, jossa pelit toimivat hyvind esimerkkeini (Copeland 1993;
Michie 1961). Oppimisessa on tietysti keskeistd kekselidisyys ja intuitiivisuus, joita Tu-
ring (1938, 192-194) tarkastelee. Turingin mukaan kekselidisyys voidaan korvata lu-
jalla tyolla. Intuitiivisuus ei samalla tavoin ole korvattavissa. Kirjeessaan Newmanille
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hin tuo esiin, ettd intuitio voi ohjata kekselidisyyttd erilaisten menetelmien kaytto6n
(Copeland 2004, 135).

Copeland (1993) esittidd Turingin testille erilaisia kriittisid huomioita. Tdssa tarkaste-
lemme niistd vain yhti, jolla on kannaltamme suuri merkitys. Puhuttaessa tekoalysta
joudumme ottamaan kantaa sithen, miten ajattelemme koneen mallintavan (simuloi-
van) dlykkyyttd. Voimme ajatella, ettd se mallintaa olematta varsinaisesti alykas. Talloin
voimme ajatella, ettd tekodlyohjelma tuo esiin joitakin piirteita alykkyydesta, esimer-
kiksi kyky ratkoa rajattuja ongelmia. Tama on itse asiassa heikon tekoilyn kasitys. Toi-
saalta voimme ajatella, ettd tekoaly mallintaa dlykkyyttd olemalla tosiasiallisesti dlykas.
Tilloin tekoidlyohjelma on vahvan tekodlyn mukaisesti tosiasiallisesti dlykids. Chalmers
(2010) tarkastelee systemaattisesti tillaista simulointiargumenttia (emulation argu-
ment). Esimerkiksi Lucas (1961) argumentoi Gédelin edelld mainittuun epatiydelli-
syystulokseen nojaten, ettei thmisilyd ole mahdollista simuloida, silld dlykkyyden me-
kaanisuusajatus on virheellinen. Tallainen argumentti edellyttaa esimerkiksi sita, ettd
mekanismi ymmarretddn suppeasti (Copeland 2002).

Tama saattaa vaikuttaa turhalta ja saivartelevalta keskustelulta. Kuitenkin tillainen on
olennaisen tarkeda pohdittaessa, mité tekoily on ja mihin silld voidaan pyrkia tai mihin
silla tulisi pyrkia. Turingin muotoilu ratkaisuongelmaan on tassa suhteessa erittdin
kiinnostava. Turingin analyysi thmislaskennasta tuottaa lopputukokseksi abstraktin ja
formaalinen laskentamenetelmin, jolla on olennaiset ihmislaskennan piirteet. Siten
Turingilla on hyvit perusteet kisitykselleen, ettd hinen méarittelemansa koneet kiin-
nittavat thmislaskennan alan. Nain Turingin koneet tosiasiassa laskevat. Kuitenkaan
tallainen rajoitettu tosiasiallinen simulaatio ei viela simuloi alykkyyttd vahvassa merki-

tyksessa. (Copeland 1993.)

Turing kehitteli tekodlyyn liittyvid ajatuksiaan varsin pitkddn. Hin etsi erilaisia keinoja
toteuttaa alykkyyttd. Han kehitteli jopa konnektionismia ennakoivia ideoita (Turing
1948; Copeland 2004). Kuten jo edelld on tuotu esiin, pelit olivat yksi kiinnostuksen
kohde. Turing (1948) kehitteli testia, jolla voitaisiin tarkistaa, kyetaanko kone ja thmi-
nen erottelemaan pelistrategioidensa perusteella. TAmad on erittdin olennainen asia.
Yhtiiltd meilld ei ole oikeastaan kovin hyvin jasentynyt kisitys, millainen on hyvi pe-
listrategia, vaikka monissa yksittdisissa tilanteissa kylldkin pystymme arvioimaan stra-
tegian jarkevyytta tai luovuutta. On hyva kisitys, esimerkiksi millaisin strategioin sha-
kin mestaritason pelaajat pelaavat, mika voi olla apuna niin pelistrategioiden arvioin-
nissa kuin koneita kehitettidessd. (Kts. Good 1965.)

Turingin testi tarkastelee erittidin olennaista tekodlyn kysymystd. Kuitenkin testin
puutteellisuus on selvia, silld se on periaatteessa mahdollista ldpaistid trivialilla strate-
gialla ja siina voi tulla hylatyksi tietyn intellektuaalisen jaiykkyyden perusteella. Turin-
gilla on varmaan ollut mielessain aiemmin kehittiminsa strategiatesti kehitellessaian
Turingin testid. Turingin perusajatus on erittiin oivallinen, yhtdalta strategia lienee
ilykkyyden kannalta samalla tavoin perustava kuin ratkaisumenetelma on laskettavuu-
den kannalta. (Mutanen & Halonen 2019.)
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Turing (1936) analysoi inhimillistd laskentaa ja niin kykeni muotoilemaan logiikalle
ratkaisumenetelmin, jonka avulla hin kykeni ratkaisemaan ratkeamattomuusongel-
man. Turingin testin taustalla on samankaltainen ajatus. On luontevaa ajatella, ettd
keskustelussa inhimillinen alykkyys ilmenee. Turing (1950) pohtii tité asia ja antaa va-
loinnoilleen luontevat perustelut. Kuitenkaan ei mika tahansa keskustelu ilmenna dlyk-
kyyttd. Strateginen keskustelu kyllakin ilmentaa dlykkyytta, joten tulisi kehittdd keinoja
arvioida strategioita. Ehka Turingilla hinen muotoillessaan testid oli mielessain hinen
omat keskustelunsa tutkimusryhmiénsa puitteissa, jotka olivat strategisesti oivallisia eli
innovatiivisia ja luovia (Hodges 2000). Ns. arkikeskustelussa vastaavaa strategisuutta
ei samassa maarin ilmene.

On kuitenkin keskustelukonteksteja, joissa strategisuus on olennaisen tirkedssa roo-
lissa. Esimerkiksi etsittdessa uutta tietoa tai ratkottaessa kasilld olevaa ongelmaa, stra-
tegisuus on ensiarvoisen tirkead. Naissd yhteyksissd strategisuus on kontekstuaalista
tavoitteellisuutta. Tallainen muistuttaa monessa suhteessa Turingin tilannetta hinen
kirjoittaessaan vuoden 1936 artikkeliaan. Kuitenkaan tiedonetsintd tai ongelmanrat-
kaisu eivit valttimittd padty lopulliseen ratkaisuun eli tillaiset prosessit eivit ole re-
kursiivisia, mikd tekee asian matemaattis-loogisesti ongelmalliseksi. Tosin jo edelld
viittasimme hyperrekrsiivisuuteen, jonka avulla on mahdollista tarttua tallaisiin ongel-
miin. Tdma voidaan yleistdia myos tieteenfilosofiseen tieteellisen paittelyn analyysiin
(Kelly 1996; Martin & Osherson 1998). Niin on mahdollista saada loogisesti tasmal-
linen analyysi tiedonetsinnin tai ongelmanratkaisun logiikalle. Hintikka on kehittinyt
yleisen rationaalisuuden mallin, joka perustuu kysymysten logiikalle. Tédssd mallissa
ajatus on, ettd strategisten kysymys-vastaus -ketjujen avulla on mahdollista strategi-
sesti etsid uutta tietoa (Hintikka, Halonen & Mutanen 2002; Halosen artikkeli tassa
kirjassa). Mallia on sovellettu myos opettamisen ja oppimisen teoriaan (Hintikka 1982;
Hakkarainen & Sintonen 2002).

Olemme tarkastelleet Turingin keskeisid ajatuksia tekodlyyn liittyen. Erds keskeinen
huomio on se, ettd Turingilla oli keskeisend ideana 1oytaa niita tekijoita, joiden avulla
on mahdollista luonnehtia dlykidstd toimintaa. Ndiden olennaisten tekijoiden identifi-
oinnissa pelien tutkimuksella on keskeinen rooli; pelien pelaaminen on malliesimerkki
strategisesta toiminnasta, jota siis pidetddn samalla my6s alykkyyttd ilmentivin toi-
minnan perustana. Systemaattisuus tai strategisuus on olennaisen tirkedssi roolissa ja
siten oikeastaan olennaista on tiettyyn ’terveen jirjen ajattelun ja pdittelyn” (Niini-
luoto 1999, 65) ymmirrykseen, eikd niinkdan, ettd lihtokohtaisesti tietaisimme, mita
alykkyys on (Hintikka 1990). Tima ilmenee epdsuorasti Turingin testistd. Oikeastaan
nimenomaan tistd syystd mallia tulee tdydentda systemaattisella strategisella orientaa-
tiolla, johon Hintikan interrogatiivimalli tarjoaa erinomaisen teoreettisen viitekehyk-
sen. Malli avaa myos moraalifilosofiaan liittyvia kysymyksenasetteluja, joita Turing ei
systemaattisesti tarkastellut, mutta tissi yhteydessd on hyvi tehdi lyhyt katsaus teko-
alyn etitkan kannalta olennaisiin kysymyksiin (tarkemmin kts. Asaron artikkeli tassa
kirjassa).

Puhuttaessa tekoalystd on ajatuksena, etta meilld voi, ainakin periaatteessa, olla keino-
tekoisia alykkaita agentteja. On samalla luontevaa kysya, onko nama kenotekoiset alyk-
kaat toimijat samalla tavoin vastuullisia kuin thmiset. Tama tuo kdsiimme kysymyksen,
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onko mahdollista, ettd meilld on myos keinotekoisia moraalisia agentteja (Floridi &
Sanders 2004). Luonteva tapa lihestyid asiaa edelld olevan nojalla on tietenkin lihted
etsimaan moraaliagentuuria osoittavaa testid, jolle luonteva nimi olisi moraalinen Tu-
ringin testi (Moral Turing Test) (Gerdes & Ohrstrom 2015). Kuitenkin moraalisuus
liittyy toimintaan, joten sitd ei ole samalla tavoin redusoitavissa keskusteluun kuin
alykkyys redusoidaan alkuperiisessa Turingin testissa.

Tekniikka, toiminta ja vastuullisuns

Alykkyyteen liittyy myds vastuullisuus, jota tarkastelemme seuraavassa. Yhtiilti kes-
kusteluun liittyva tiedollinen vastuullisuus ei tule esiin ns. arkikeskustelun kohdalla,
silld arkikeskustelun tavoitteet vaihtelevat tilanteen mukaan. Tietenkin tietty luotta-
muksellisuus liittyy kaikkeen keskusteluun. Pyrittiessa etsimain tietoa eli asian oikeaa
laitaa, on metodisesti keskeisti rehellisyys. Tieteenfilosofiassa tuodaan esiin ns. epis-
teemisid arvoja, joita tieteellisen tiedonhankinnan katsotaan edellyttivin. Nama ovat
luonteeltaan metodisia arvoja eikd niinkdin eettisid. Seuraavassa tarkastelemme lihem-
min moraalitoimijuuden problematiikkaa ja katsomme, miten sen vaikuttaa tai tulisi
vaikuttaa tekoilykeskusteluun.

Hakli & Mikeld (2019) tuo esiin yleisesti hyviksytyn periaatteen, ettd vastuullisuuteen
liittyy tieto ja kontrolli. Kuitenkaan tillainen ehto ei ole kovin sensitiivinen, silli mo-
nissa tilanteissa tima el toimi erottavana tekijana. Moraalitoimijuus ilmenee kaytin-
nossa siten, ettd hyviksymme yleisesti thmisten olevan vastuullisia teoistaan ja niiden
seurauksista. Lihtokohtaisesti kontrolli ja tieto -ehto vaikuttaa toimivalta: jos avaan
ikkunan, niin olen siitd ja sen seurauksista vastuussa.

Kullakin teolla on periaatteessa lukematon seurausten luokka, mika tekee teon seu-
rausten arvioinnin kaytinnossa mahdottomaksi. Edelleen kunkin tehdyn teon sijaan
tekijan on mahdollista tehda lukuisia muita tekoja, kuten esimerkiksi jattaa teko teke-
mittd. Siten kontrolli ja tieto -ehto eivit pade teon seurauksista tai teolle vaihtoehtoi-
sista teoista puhuttaessa. Kuitenkin yleisesti katsomme, ettd teon intentionaalisuuteen
liittyy mukaan my0s vastuullisuus. Se, kuinka pitkille tekijin vastuullisuus kantaa, on
seki teoreettisesti ettd kdytannollisesti tiarkeda kysymys. (Moore 1905.)

Nykyisin puhutaan paljon my6s ns. yhteistoimijuudesta, jossa tietty teko suoritetaan
useamman toimijan tekojen yhteisvaikutuksesta, joista luontevia esimerkkejd 16ytyy
sotilaskontekstissa runsaasti, kuten esimerkiksi jonkin rakennuksen valtaus. Useam-
man toimijan teoissa vastuullisuuskysymys on yksilotekoa vaikeammin jasentyva. Yh-
teistoiminnalliset teot voidaan luokitella eri tyyppeihin. Esimerkiksi joissakin yhteiste-
oissa kunkin osallistujan osuus tulee tehda samanaikaisesti, kuten esimerkiksi kannet-
taessa painavaa taakkaa. Tervehtiminen tai keskustelu ovat esimerkkeja yhteistoimin-
nasta, jossa yhteys on luonteeltaan kisitteellinen. Rakennuksen piirittiminen on selked
useamman toimijan yhteistoiminto. Joissakin tapauksissa yksittdiset osateot on mah-
dollista suorittaa toisistaan riippumatta, kuten esimerkiksi lattian imurointi ja mattojen
tamppaus, joiden yhteisvaikutuksena huoneiston siivous tulee tehdyksi. (Tuomela
1982; 1983.) Kannettaessa raskasta taakkaa yhdessd prosessi demonstroi yhteisen in-
tention. Tervehtiminen edellyttid toteutuakseen tietyn sosiaalisen kdytinnon, jonka
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puitteissa tervehtiminen tapahtuu. Kollektiivinen teko edellyttda yhteistd intentiota
teon tekemiseen ja luottamus sithen, etté toinen tai toiset aikovat myo6s toteuttaa oman
osuutensa.

Kollektiiviseen tekoon liittyy my6s kollektiivinen vastuu. Henkil6iden kantaessa poy-
din paikkaan, jossa se atheuttaa onnettomuuden, ovat kantajat vastuussa atheuttamas-
taan onnettomuudesta. On ongelmallista ajatella, ettd vastuu ikddn kuin jakautuisi
osiin kunkin saadessa vain osan moraalivastuusta. T4ssi yhteydessd on hyvd huomata,
ettd juridinen ja moraalinen vastuu eroavat toisistaan. (Makeld & Hakli 2018.) On kui-
tenkin hyvi huomata, ettd ihmiselle voi olla vastuu jostakin kollektiivisesti toteutu-
neesta asiasta, vaikka hin tai kukaan muukaan ei ole sitd mitenkaan intentionaalisesti
tehnyt. Tallainen voi olla esimerkiksi ilmastonmuutoksen aiheuttaminen. (Hormio
2020.)

Teknisten vilineiden kiyton ei padsidntoisesti katsota alentavan henkilén vastuulli-
suutta. Ihminen on vastuussa murhasta riippumatta kuristaako vai ampuuko hin uh-
rin. Gunkel (2020) katsoo, ettd tima pitee, olipa kyse miten monimutkaisesta tekno-
logiasta tahansa (instrumentaalinen teknologiakasitys). On jilleen hyvi havaita, ettd
juridinen vastuullisuus on herkempi tilanteiden yksityiskohdille siten, ettd tekniikan tai
ympiriston rajoittaessa agentin toiminnan vapautta, myos juridinen vastuu voi hei-
ketd. Tulee lisdksi huomioida, ettei moraalivastuu kulje kausaliteetin mukana. (Mikeld
& Hakli 2018.)

Puhuttaessa tekoalysti tulee tarkastella my6s tekodlyn vastuullisuutta. Instrumentaali-
nen teknologiakasitys katsoo, ettei tekoalyn vastuullisuudesta ole mielekdsta puhua.
Puhe on till6in metaforista ja siten se helposti sotkee enemmin kuin selkeyttda kuten
Mikeld & Hakli (2018) argumentoivat jalat maassa ja mieli kirkkaana. Ehké kuitenkin
asia jdd auki: kuka on vastuussa autonomisen asejirjestelman tekemisti iskuista tai ro-
bottitaistelijan tekemistd toimista? Tallaiseen epamaiiriiseen epailyyn vastataksemme
on hyvi ottaa jalat irti maasta ja miettid ”mita jos ...” -menetelmilld. Tama on hyva
luovan ajattelun menetelma, jota on hyvi harjaantua tekemain (Hintikka & Bachman

1991).

Tekoalystd puhuttaessa helposti ajattelemme tietokoneiden olevan alykkiita jossain
rajatussa merkityksessa. Mielessimme saattavat olla peleja pelaavat koneet, erilaiset
asiantuntijajarjestelmit, itseohjautuvat autot tai asejarjestelmait. Télloin alykkyys on
jonkin tietyn spesifin ongelmatyypin “dlykids” ratkominen. Niissa yhteyksissd on luon-
tevaa kysyid, missd mielessd kone simuloi dlykkyyttd. Autonomisuus on tillaisissa yh-
teyksissd rajattua. Tallaisissa tilanteissa oppiminen tarkoittaa “harjaantumista” ko-
neelle ominaisen ongelmatyypin ongelmien ratkomiseen. Myoskain tallaisissa raja-
tuissa tapauksissa koneen ratkaisujen ennakointi ei onnistu niiden suunnittelijoilta, oh-
jelmoijilta, omistajilta eikd kayttajiltd. (Makeld & Halki 2018.)

Olisi kuitenkin mahdollista ajatella koneita, jotka oppivat kuten ihmiset, mitd jo Tu-
ring (1948) pohti. Good (1965) otti ajatuksen vakavasti hinen tarkastellessaan ultra-
alykkaita koneita, joiden alykkyys ylittda thmisalyn. Tiéllaiset koneet eivat ole vain ih-
misten dlykkaita orjia, vaan ne kykenevit suunnittelemaan ja toteuttamaan yhi dlyk-
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kadampiéd koneita. Goodin (1965) mukaan hinen tarkastelunsa on puhtaasti spekulatii-
vista. Vaikka ultrailykkiiden koneiden rakentaminen ei ollut mahdollista, niin hin kui-
tenkin luonnehtii téillaisten koneiden perusideaa tavalla, joka on my6hemmin heratta-
nyt mielenkiintoa (Chalmers 2010).

Teknologiseksi singulariteetiksi kutsutaan sitd pistettd, jossa koneet ohittavat ithmis-
alykkyyden (Niiniluoto 2020, 66). Chalmers (2010) ottaa Goodin ultradlykkiit koneet
ja singulariteetin filosofisen analyysin kohteiksi. Kaytinnollisesti singulariteetti olisi
merkityksellinen tapahtuma, johon liittyy paljon toivoa, mutta myos pelkoja. Filosofi-
sesti on tietysti kiinnostavaa tarkastella, millaisia tillaiset koneet voisivat olla. Onko
niilld tietoisuus? Ovatko ne moraalisubjekteja? Miten tallaisiin kysymyksiin oikeastaan
tulisi vastata? Tillaiset kdytannolliset ja filosofiset kysymykset eivit ole erillisid, vaan
ne kytkeytyvit osaksi tekodlytutkimusta, mutta my6s osaksi tekodlytodellisuutta, ku-
ten esimerkiksi keskustelu autonomisista asejirjestelmista tuo esiin (Sparrow 2007,
Asaron artikkeli tassa kirjassa).

Singulariteetin ajatuksessa perusidea on, ettd on mahdollista kehittid tekoalyd, joka se
on "hereilld” (awake) ja thmisalya korkeampaa. Siten sen kyky oppia ja kehittya auto-
nomisesti johtaa sithen, etta tillainen tekoaly kykenee kehittimain tekoilyd, joka on
sitd itsedan alykkaampaa. (Vinge 1993; Chalmers 2010.) Oikeastaan tillainen argu-
mentti vie Turingin (1947; 1948) ajatuksen, ettd tietokoneen tulisi kyetd oppimaan
thmislapsen tavoin. Tillainen oppimisprosessi johtaa aina vain dlykkddampiin tietoko-
neiden sukupolveen. Tillaisen kehityksen jatkuessa lopulta ymparillimme on ultra-
alykkiiden koneiden (machine sapiens) jirjestelma. (Vinge 1993.) Chalmers (2010)
tarkastelee, mitd tama tarkoittaa thmisten kannalta: jadmmeko vain sivusta seuraajiksi
tai toisen luokan “’kansalaisiksi” dlykkaiden koneiden hallitsemassa yhteiskunnissa?

Tekoilyn kehitys ei ole saavuttanut singulariteetin edellyttimaa tasoa. Ihmisilld on kui-
tenkin vaikeuksia suhtautua tekoidlyn savyttimiin todellisuuteen. Koneet jo nykyisin
voittavat ihmiset monilla erityisalueilla. Samalla helposti ryhdymme odottamaan ithmi-
silta koneiden kaltaista virheettomyyttd, nopeutta ja vasymattomyyttd, mika aiheuttaa
ns. teknostressid. Eris keino vastata tihdn on painottaa ihmisen muita ominaisuuksia,
kuten tunteita tai vapaata tahtoa. (Niiniluoto 1990, 124-125.) Inhimillinen alykkyys ei
kuitenkaan ole vain vilineellista tai laskelmoivaa rationaalisuutta, vaan syvillisempaa
kulttuurista ymmairrysta (von Wright 1985). On selvia, etta edelld oleva luonnehdinta
ultradlykkasitd koneista ja nithin liittyvéstd singulariteetista edellyttad, ettd koneiden
olisi mahdollista saavuttaa alykkyys aidossa merkityksessa (vahva tekoily). Sekd Vinge
(1993) ettd Chalmers (2010) tarkastelevat tekodlyn kehittymiseti asteittaisena proses-
sina, jossa koneiden alykkyys hiljalleen, sukupolvi sukupolvelta kehittyy.

Itseniiseen harkintaan kykenevi tekoilyagentti tekee paatoksia, joiden kohdalla thmis-
ten sanotaan olevan vastuullisia. Niin eettisyys tulee vaistimittd ottaa huomioon te-
koalysovellutuksista puhuttaessa. Kuka on vastuussa tekoalyagentin tekemistd paatok-
sistd. Edelld viitattujen rajoitetun autonomian toimijoiden kohdalla on luontevaa kat-
soa, ettd thminen, joka ohjaa toimintaa, on my6s vastuullinen. Itsendisen tekoilyagen-
tin kohdalla tilanne on olennaisesti erilainen. Voidaanko tekoilyagenttia pitad vastuul-
lisena? Mitd tama tarkoittaisi? Tietenkin ndiden viliin jad suuri joukko toimijoita,
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joiden kohdalla ei ole varsinaista ohjaajaa, mutta ei ole kuitenkaan jirkevaa katsoa
tekodlytoimijaa aidosti vastuulliseksi. Tekodly voi oppia kokemuksesta siten, ettd ei
ohjelmoija tai suunnittelija edes periaatteessa voi tietdd, miten tekodlytoimija tulee kus-
sakin tilanteessa toimimaan. Autojen kohdalla meilld on helposti mielikuva, joka ei
vastaa todellista tilannetta. Bartneck, Liitge, Wagner & Welsh (2021, 83-84) esittelee
kuusiportaisen luokituksen autojen itseohjautuvuudesta, jossa ylin taso on tdydellisen
automaation taso, jossa auto suorittaa kaikissa olosuhteissa ajamisfunktiot. Heididn
mukaansa talld hetkelld autot ovat kolmannella tai neljannella tasolla, jossa parhaim-
millaan kuljettaja voi osittain luovuttaa toiminnot autolle. Edes kuvatulla korkeim-
malla tasolle ei liene syytd kutsua autoa moraaliagentiksi. Joka tapauksessa on erittdin
tirkedd pohtia tekodlyn vastuullisuutta systemaattisesti (Hakli & Mikeld 2019).

Tekoalyn vastuullisuus on erittdin vaikea kysymys, jota Bartneck, Lutge, Wagner &
Welsh (2021, 87) tarkastelevat itseohjautuvien autojen kohdalla. Ei varmaankaan ole
mielekistd pitad kuljettajaa vastuullisena niita toimista, joissa autolla on ohjaus hallin-
nassa. Tillaisissa tilanteissa Saksan eettinen koodi mairittdd auton tai ohjelmiston val-
mistajayrityksen vastuulliseksi tahoksi. Siten konetta ei katsota kykeneviksi kantaa
vastuuta, joten vastuu siirtyy luontevasti yritykselle. Tietenkin till6in joudutaan poh-
timaan miten yritys voi olla eettisesti vastuullinen toimija (Ollila 1993). Yleisemminkin
keskustelu yritysten vastuullisuudesta on erittdin laajaa (Garriga & Mele 2004).

Puhe tekoilyn vastuullisuudesta on sen yleisyydestd huolimatta varsin ongelmallista.
Lihtokohtaisesti eettinen vastuullisuus on vain ihmisille kuuluva piirre, joka on muilla
toimijoilla metaforisesti (Pihlstrom 2020). Ei ole lainkaan selvai, voiko tekoily olla
missaan tilanteessa vastuullinen; el ole myoskain selvda, mitd timé oikeastaan tarkoit-
taisi. Ongelman luonnetta tuo hyvin esiin ithmisyksiloiden kokemat moraalivammat,
jotka kytkeytyvit olennaisesti moraalivastuuseen ja sithen kytkeytyviin syyllisyyteen ja
hipedin (Cahill, Kinghorn & Dugdale 2022). Siten on hyvi pohtia tarkemmin singu-
lariteettia, onko ultradlykis tekoily vastuullinen ja mikéd ithmisten rooli olisi eettisesti
vastuullisten ultradlykkaiden koneiden rinnalla. (Halki & Mikeld 2019; Makela & Halki
2018; Gunkel 2020; Sparrow 2007; Niiniluoto 1990.)

Kun itseohjautuva auto tunnistaa hyvin jalankulkijan ja py6riilijin, mutta ei tunnista
pyoOrid taluttavaa ithmistd ihmiseksi ja ajaa hinen yli, niin kuka on vastuussa? Edelld
olevan nojalla ei ainakaan auto tai sitd ohjaava tekoaly. Kuljettaja ei mairitelmallisesti
ole ohjaaja, miten hin voisi olla vastuussa? Auton valmistaja on ostanut ohjelmiston
ulkopuoliselta toimittajalta, joten valmistaja el ole vastuussa, vaikka “Ruotsissa Volvo
on kertonut ottavansa vastuun itsestidn ajavan auton tekemdsti kolarista” (Valkonen
2019, 14). Ulkopuolinen ohjelmistoyritys on tilannut ohjelmiston alihankkijalta, joka
on teettanyt tyon ohjelmoijalla, joka on ohjelmoinut auton oppimaan kokemuksesta,
joten han ei pysty vastaamaan auton toiminnoista. Usein ohjelmoijia on useita, joista
kukaan ei oikeastaan hallitse kokonaisuutta. Tietysti asioita tapahtuu, eihin kukaan
vastaa tulivuoren purkauksesta ja sen urheiksi joutuneiden kohtalostakaan. Eik6 kui-
tenkin rakentaja tai rakennuttaja vastaa, jos voidaan osoittaa, ettd talo on rakennettu
turvallisuudesta piittaamatta?
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Kollektiivisen toiminnan kohdalla vastuu jakautuu kaikkien toimintaan osallistuvien
kesken. On luontevaa ajatella tillainen jaettu tai yhteinen vastuullisuus. Kuitenkin on
hyvd huomata, ettei eettinen vastuullisuus ole samalla tavoin rajautuva kuin juridinen
vastuullisuus. Eettinen vastuullisuus ei jakaudu aritmeettisesti osallistujien kesken.
Voisiko vastuu tekoidlyn kohdalla olla tillainen jaettu vastuu? Mikeld & Hakli (2018)
esittavit, ettd eettinen vastuu on jaettavissa vain moraalisubjektien kesken, joten teko-
alyn kanssa jaettu vastuullisuus ei niin toimisi lainkaan. Edelld olevan nojalla on syyta
hyviksyi tallainen johtopaatos. Oikeastaan samalla tulee esiin ongelma, miten thmi-
nen voisi jakaa vastuun ultrailykkdiden koneiden kanssa, jotka ovat ehki jossain mer-
kityksessa kykenevid moraalisubjektiuteen, mutta eivit ole ihmisyhteisojen jasenia. Si-
ten edelld mainittu moraalinen Turingin testi lienee erittiin vaikea muotoilla siten, ettd
se antaisi meille relevanttia tietoa moraalivastuusta.

Puhuttaessa esimerkiksi autonomisista asejarjestelmista, on syyta tarkastella yksityis-
kohtaisesti, mitd autonomisuudella tarkoitetaan. Monet nykyisin toiminnassa olevista
jarjestelmistd on siind maarin autonomista, ettd ne voivat toimia ilman suoraa ihmis-
kontrollia, vaikka toiminta edellyttid ihmisten ohjausta. Siten niiden autonomisuus on
varsin rajoitettua. Tekodlyn lupaama itsendiseen harkintaan ja paitéksentekoon kyke-
nevi robottitaistelija lienee vasta suunnitteluasteella. (Sparrow 2007).
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ETHICS IN AUTONOMOUS MILITARY TECHNOLOGY -
A CALL FOR ETHICAL COMPETENCY

Mireille Farzan

Abstract In this paper I outline the ethical questions linked with the use of autono-
mous military technology. I address issues related to moral responsibility, transpar-
ency and automation bias. I focus on the emergence of these issues in instances where
humans are controlling (‘in the loop’) and supervising (‘on the loop’) autonomous
military devices. After discussing the ethical questions, I tie them into the military
ethics concept of ethical competency and argue that it provides promising solutions
for addressing some of the pressing ethical issues linked to the use of this technology.

Keywords: Autonomous military technology, autonomous weapons, moral responsi-
bility, ethical competence, military ethics.

Introduction

T he recent development of military technology is seeing an increase in autono-
mous technology. (Hellstrom 2013.) The development and potential use of
autonomous military technology raises a number of ethical questions when
military tasks and decisions that carry heavy ethical implications are delegated to ma-
chines that are inadequate candidates for moral attitudes such as moral responsibility.
One approach to the military tasks in question is through prima facie obligations. James
Childress suggests the ethics in war to be a balance between a fundamental moral
principle, to refrain from injuring or killing other human beings, and another equally
significant moral obligation, to protect innocent people from being unjustly injured
and killed. The heavy ethical implications of warfare can be seen as a result of being
in a situation which requires overriding a fundamental moral principle in order to
secure another significant one. These implications refer to instances where it may
seem necessary to harm, injure and kill to protect innocent people from unjustified
acts of war. (Childress 1978, 436.) I use the term heavy to refer to the significance of
the overridden obligation, the weighty reasons that provide justification (i.e. defence),
and the way in which the overridden obligation must continue to guide action (e.g. by
encouraging to discriminate between active combatants and civilians and to only cause

necessary and proportionate harm). (Ibid, 430-444.)

Childress further argues that one has the responsibility to explain the zuentions behind
the exceptional actions that war requires (ibid, 437). Another factor that has been
recognized as essential for agents acting in war is taking responsibility for what is done
(Walzer 1977, 287; Smidt 2000, 167-169; Toiskallio 2009, 57; Verweij 2007, 59). The
use of autonomous weapons, however, introduces actors onto the arena of war that
complicate the questions of intentions and responsibility. This is because machines
are regarded to lack some key attributes we commonly attach to intentionality and
responsibility. Attributes that are suggested to be missing in today’s artificial agents
include free will, consciousness, the ability to make and justify moral judgements, self-
reflection, being appropriate sites for punishment/praise and the comprehension of
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human morality and emotions. (Wallach et al. 2009, 35; Sparrow 2007, 74; De Jong
2020, 728; Leveringhaus 2018, 533). An additional viewpoint argues that even if ma-
chines were to carry some of these traits, the ways in which machines are programmed
to have and express the traits may nevertheless undermine their autonomy and render
them unfit candidates for moral attitudes. (Haksli &Mikeld 2019, 269-271.) This has
resulted in a debate over the morality of using autonomous weapons especially on
questions involving moral responsibility, transparency, and automation bias.

Though military technology has often been subject to a plethora of ethical questions,
what separates the questions mentioned above from those of the past is the nature of
machine autonomy. Machine autonomy can be understood as a machines ability to
perform tasks independently with no or substantially reduced human intervention for
extended periods of time. (Noorman & Johnson 2014, 61.) It has also been linked to
an algorithms machine-learning ability that allow it to acquire new information or use
old information in new ways and essentially develop new skills, skills that might not
have been a part of the initial programming phase. Machine autonomy can also be
approached through the concept of ‘autonomous power, where autonomy points to
the amount and complexity of activities and decisions a machine can perform on its
own’. (Hellstrom 2013, 101.) The use of machine autonomy in military technology,
especially in weapons technology unveils autonomous weapons systems with abilities
to search, detect, evaluate, track, and engage a target, this too without human inter-
vention. The weapon can also have the capacity of selecting between different meth-
ods of engagement and use of force, providing lethal or non-lethal responses. (Ibid

100.)

In this paper I illustrate the ethical questions mentioned above from a human-robot
collaboration point of view. I focus specifically on the questions regarding the con-
trolling and supervision of autonomous military devices, otherwise known as human
‘in the loop” and ‘on the loop’ scenarios. The term ‘in the loop’ refers to scenarios
where humans control all or most of the aspects involved in machine behavior. (Marra
& McNeil 2013, 1141). ‘On the loop’ refers to supervising and monitoring machine
behavior while it executed given tasks (ibid. 1176). The questions will be approached
from two point of views, control collaboration, where humans are fully or partially
controlling the device, and supervising collaboration, where the supervising party has
veto power over the devices automatic and autonomous functions. Autonomous de-
vices that operate without human interaction will be left outside the scope of this
paper due to limited space.

I will conclude by introducing the ethical competence framework, a concept in mili-
tary ethics, and argue that it might provide promising solutions for the presented eth-
ical questions. In the course of this paper, I will describe machines and algorithms as
‘behaving’, ‘deciding’, ‘selecting’ and performing other activities previously linked
with human mental states. This is done for to ease to the flow of text for no stances
is taken on the existence or nature of machine mental states. In addition, A distinction
will be made between action and behavior. This distinction ties action onto notions
of intentionality, agency, goals, aims and purposes. Behavior on the other hand will
be tied to acts that lack broad intention and that are in a sense automatic. From this
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point of view, intentional actions will be ascribed to humans and activities completed
by machines will be referred to as machine behavior. This distinction is also made for
highlighting the fact that wanted machine behavior is in most cases a result and an
expression of human intention. This is an important factor for moral responsibility.

Ethics in antonomous military technology

There are several ethical questions linked to controlling and supervising autonomous
military devices. In this paper I will focus on moral responsibility, transparency and
automation bias. I will also address the meaning of ethically relevant human oversite.
I will begin with the issue of moral responsibility.

Moral responsibility

Moral responsibility is important in the human-robot collaboration. Human-robot
collaboration takes place when a human or group of humans are designing and work-
ing closely with a robot. This includes individuals, designers, users, operators, organ-
izations, companies and institutions that come together to create and use the machine.
(see Nyholm 2018, 1203.) It is assigned to those who are praiseworthy or blamewor-
thy for the actions and decisions executed during the collaboration. Moral responsi-
bility comes with a control condition as well as an epistemic condition (Fischer &
Ravizza 1998, 13). These entail that in order for an agent to be morally responsible
for an action, they are to have sufficient control over the action and sufficient
knowledge on the meaning and consequences of said action. Moral responsibility is
blurred in the human-robot collaboration of autonomous technology. One reason for
this is the ‘many hands’ problem. (Taylor 2021). The humans involved in the collab-
oration consist of designers, programmers, users, operators and others who have an
influential role over the machine and its behavior. In addition, the institutions, organ-
izations, companies and societies these individuals work for might have values that
are expressed in the collaboration.

In cases of unanticipated machine behavior, moral responsibility is blurred when it is
unclear, what individual or collection of individuals is responsible for what aspect of
the machine’s behavior. This is in large part because current social norms do not re-
gard machines as moral agents and thus do not accept assigning moral responsibility
to them. (see Hakli & Mikela 2019, 272. For discussion see Noorman & Johnson
2014, 55.) Moral responsibility is blurred even more when the autonomous device has
the ability of learning from its experiences and altering its coding. Here, the machine
can produce behavior that was not initiated by the humans involved (Matthias 2004,
176). The inability to assign responsibility to robots and devices moves responsibility
to the shoulders of the human individuals or organizations who are a part of the col-
laboration. Here, humans and organizations become morally responsible for the be-
havior of the machine even when it involves activities and decisions made completely
or mostly by the machine (Nyholm 2017, 1213) This is the case even when the ma-
chine behavior in question is uncontrollable and unpredictable to the humans in-
volved. (Matthias 2004.)
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Moral responsibility is especially important in the military use of autonomous tech-
nology. This is due to military methods. When goals such as national security are
approached through civilian tactics, the methods often involve different forms of di-
plomacy and co-operation. Military methods, however, involve the use of military
force and in many cases, the use of lethal and destructive force. It is the morally de-
manding military task of balancing the obligation to defend people from unjust mili-
tary threats, and the obligation to refrain from causing unjust harm, that makes moral
responsibility for military methods and actions paramount. (Childress 1978, 430;
Walzer 1977, 287.)

It is evident that since different individuals are involved in the developing and oper-
ating the same autonomous device, different forms of responsibilities fall upon dif-
ferent agents. (Champagne & Tonkens 2015, Hakli & Mikela 2019, Nyholm 2018.)
Here, I will address the moral responsibility of those in control and supervision col-
laboration with autonomous machines. Moral responsibility for the behavior of a re-
mote-controlled autonomous device resembles the responsibility one has for one’s
own actions. This is when the device is operating without malfunction and the remote
control feature allows the user full control over the device. The issue of responsibility
becomes interesting when control over the device is not remote-control but rather
the selecting or approving of alternative actions or decisions provided by the machine.

This scenario can be approached through Tomas Sheridan’s ‘spectrum of autonomy’,
a tool for assessing the autonomy level of an artificial agent. Here, machines become
more autonomous when the decision making authority begins to shift from the hu-
man to the machine. At the lower end of autonomy, humans make all of the decisions
while increased machine autonomy transfers the decision making authority to the ma-
chine (Marra & McNeil 2013, 1150), e.g. a navigational system that ‘decides on’ or
selects the fastest route to a destination without additional input from the driver.
When the decision making authority is the machine, autonomy is increased when the
human operators ‘veto authority’ decreases. The veto authority refers to the human’s
position to approve, disapprove or stop the machines autonomous functions (ibid).
According to this spectrum, a fully autonomous self-driving car would be one that
selects the routs, does the driving and navigating, and does not allow the human pas-
senger to override or alter its course. The cases I address here are those of semi-
autonomous devices that fall somewhere in the middle of Sheridan’s spectrum. These
machines make the decisions or selections, but human operators remain in the posi-
tion to override, approve or discontinue machine operations.

I suggest that the moral responsibility of the controlling or selecting individuals is
blurred in cases where they are not provided with enough or sufficient information
over what they are selecting and the immediate outcomes of their choices. In a super-
vision collaboration, where humans observe the robot’s behavior and have the power
to discontinue unwanted behavior, the moral responsibility of the supervising party
seems to be tied to recognizing unwanted behavior and discontinuing it. Here, if the
device engages in unwanted behavior, the supervising party is not morally responsible
for the behavior, rather they are morally responsible for failing to identify the behavior
or failing to discontinue it. (See Sheridan 2021, 755-756.) Responsibility gaps immerge
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when everyone has done their part correctly, but the machine still expresses unwanted
behavior.

The term ‘responsibility gap” has been most notably explored by Andreas Matthias in
his paper “The responsibility gap: Ascribing responsibility for the actions of learning
automata’. Matthias argues that designing machines to behave autonomous may result
in situations where the machines in questions express behavior that is not a direct
outcome of human commands. (Matthias 2004, 176-177). Learning machines might
learn new behavior that becomes unexpected to both the designers and the users (ibid.
178). While the objective of designing a learning autonomous machine is to have it
react to new information as it comes and to perform autonomously without the need
for constant human control, Matthias explores the possibility of unplanned machine
behavior and asks, who is to be held responsible, when a machine expresses unwanted
behavior (ibid. 176-177). This question rises in contexts where both the designers and
users of the machine could not predict or control the machine (ibid. 181-182).

Matthias’ responsibility gap has then been applied to military technology, more spe-
cifically autonomous weapons. (Gunkel 2020, Johnson 2003, Nyholm 2018, Lever-
inghaus 2018.) While the ethical issues surrounding autonomous weapons are largely
debated upon (Arkin 2008, Asaro 2012, Krishnan 2016, Johnson 2013.), the issue of
the responsibility gap in these weapons asks to identify those morally responsible for
unwanted machine behavior. While all weapons, and technological artefacts for that
matter, have the possibility of malfunctioning, the debate over the responsibility gap
in autonomous weapons focuses on instances where the weapon deliberately selects a
course of action that is against the intentions of both designers and users. More spe-
cifically, the risk of autonomous weapons deliberately breaking the ethical and legal
rules of war e.g., harming those who are not meant to be intentionally harmed at war.
In his influential work ‘Killer robots’, Robert Sparrow argues that the problem with
autonomous weapons is that if they were to break the rules of war, those who have
designed or who command the weapon cannot be held morally responsible, thus ex-
plicating the nature of the responsible gap in the military context. (Sparrow 2007, 69-
71.)

Transparency

Transparency can be seen as access to a devices algorithmic decision-making process.
(De Laat 2018, 528.) This access helps determine why the algorithm selects one course
of action over another. This access further aids in explaining, predicting, and control-
ling the behavior of the device. (Santoro et al. 2008, 302-305.) Ethical questions on
the transparency of an autonomous device deals with the implications of the inability
to access important information from the device. Transparency is important in the
use of autonomous military technology because it helps identify the means with which
military goals are obtained. Obscured transparency leads to a limited understanding
on how and why different functions will be carried out. This is the case when the
device is such that its developers and users cannot ‘have a look at the information
that is stored inside the network, and, even more importantly; — see what information
is not represented inside it.” (Matthias 2004, 178-179.) This issue is made more
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problematic when the device’s main function, as a weapon, is to issue destructive or
lethal force. In operating autonomous weapons, it seems morally important to be able
to understand and predict the ways in which the user’s intentions will be expressed
through the weapon’s behavior.

The importance of how military objectives are obtained is highlighted in the just war
tradition, specifically the jus in bello principles. Principles that aim to guide the conduct
of warfare go against the ‘any means necessary’” approach, where the ends justify the
means and the how and why of military action is deemed irrelevant. (See Lazar 2010.)
From this perspective, transparency into the decision-making process of autonomous
algorithms helps the humans involved ensure important ethical values. Transparency
can be obscured due to the innate nature of the device. (See De Laat 2018, 525-526.)
Autonomous devices with machine learning capabilities are able to learn from their
experience. This ability, the ability to alter its own code, can turn autonomous devices
into “black boxes” where the designer and user are unable to identify the things the
program has learned. This is especially true in cases where the program itself is unable
to understandably communicate this information to the designers or users. (Matthias
2004, 178-179.) Allowing machines to learn from their experience enables them to
improve their reactivity, flexibility, and ability to analyze data in ways unreachable to
humans. The ethical questions linked to (obscured) transparency point to the explica-
bility and controllability of the behavior of the device.

In the use of autonomous devices, transparency allows the controlling party to un-
derstand exactly what it is they are controlling. If the device offers alternatives for the
controlling party to select from, transparency involves some level of insight on how
and why specific alternatives are presented and some specific knowledge on the out-
comes of each selection. Lack of sufficient knowledge opens the door to scenarios
where the controlling party does not fully understand what they are selecting. This
might be the case if the autonomous algorithm provides alternatives without provid-
ing enough understandable information to support them. A similar stand can be taken
when supervising autonomous devices. Transparency adds the ability to understand
what it is one is supervising. Lack of relevant knowledge regarding what is being su-
pervised hinders making risk and ethical evaluations over situations at hand.

Automation bias

Automation bias is a key topic in the ethical use of automatic and autonomous de-
vices. Automation bias can be observed as errors in commission and omission. Etrors
in commission occur when the operator follows the flawed directives of an automated
system in instances where earlier training and other more valid and reliable indicators
point to the unreliability of the directives. Omission refers to the operator’s failures
to take correct action in situations where the automatic algorithm neglects to point
out the need for action. (Skitka et al. 1999, 993.)

Commission and omission are caused by reduced focus due to relying on the auto-
mated process and the perceived authority of the computer. This phenomenon has
been linked to the tendency to agree to do the wrong thing when ordered to do so by
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an authority. (Ibid.) These errors are also linked to overestimating the infallibility or
accuracy of the computer. (Ibid, 1001.) This has the potential of manifesting itself as
a fear of contradicting an infallible authority and increased likelithood for commission.
Both errors in omission and commission have been seen to occur more often in the

presence of an automatic decision-making aid than in cases without such aid. (Ibid,
999.)

When controlling an autonomous military device, and in cases where an autonomous
algorithm provides suggestions from which the operators makes selections, commis-
sion might lead the operator to select courses of actions that are in direct contradic-
tion with earlier training or personal moral values. In cases of oversight, automation
bias leads to omissions. Here, omission errors prevent the operator from reacting to
things they are supposed to react to. (Parasuraman & Manzey 2010, 391.) If this is the
case in the use of military technology, supervising parties might omit discontinuing
unwanted machine behavior even when they have valid reasons to do so.

The ethical relevance of human oversite

The sections above illustrate some ethical issues that arise in the use of autonomous
military devices. Concerns are often raised about autonomous weapons using lethal
force without human involvement. This paper aims to show, however, that having
humans control and supervise autonomous technology will not remove ethical prob-
lems altogether. This is to say that control and supervision over this technology misses
its point if it is not done in the 7ght way. Thus, it is worth highlighting, that even the
tightest form of human control over the use of lethal force does not ensure ethical
conduct. This can be illustrated through a modification of Ekelhof’s soldier in a room.
(Ekelhof 2017, 328.)

Picture a soldier in a room who controls a button that fires a weapon. The soldier is
instructed to press the button whenever a light goes on in the room. The light is
operated by an autonomous algorithm that evaluates threats and turns on the light
when it calculates a need to use force. Though the algorithm identifies and evaluates
the threats, the soldier alone has the power to control the use of force. The soldier
has no other ways of perceiving the outside world other than from the light. Now
picture that the light is being monitored by another soldier in a separate room through
camera surveillance. The second soldier has a monitor, operated by the same auton-
omous algorithm, that identifies potential targets and notifies the imminence of
threats. When the threat is at hand, the otherwise blank monitor displays the words
“imminent threat”, and the light in the first room is turned on. The second soldier
makes sure that the light is turned on when the monitor displays the words. She does
so by being ready to turn on the light herself in cases where the words are displayed
on the monitor and the light doesn’t go on. The words on the monitor and the light
are the second soldiers only way of perceiving the outside world.

The illustrated thought experiment aims to highlight one key aspect; the discourse
around human control and oversight over autonomous weapons needs accuracy if it
is to lead to ethical conduct. In the thought experiment, the first soldier has complete
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control over the use of force. The second soldier is supervising a key aspect of the
performance of the autonomous algorithm and has the power to step in at will. How-
ever, neither has adequate understanding on the use of force that is being controlled
and the operations of the algorithm that are being supervised. The soldier in control
of the use of force has inadequate knowledge of why he is firing the weapon and at
what. Their presence cannot ensure ethical conduct because they are unable to express
their ethical insight. The nature of control and oversight they have, leaves them no
room to make ethical evaluations on the situations they are in or room to assess the
meaning, nature and consequences of their actions.

The thought experiment goes to show that using autonomous weapons in an ethical
way requires placing humans in the 7ight positions and having them perform the right
tasks. The right position and tasks are those that allow users to use their moral judge-
ment and deliberation. Here, they can see the moral implications of their actions and
those of the human machine collaboration and play to their strengths as moral agents.
(see Verweij 2007, 58-59 and Hakli & Mikeld 2019, 260.) In the example presented
above, the right position and tasks for the soldiers is that which allows them to see
the information that results in a decision to use force, and to monitor how this infor-
mation is processed. One way of identifying the positions and tasks for ethical control
and supervision of autonomous military devices, is with the help of the ‘ezhical compe-
tence’ framework.

Ethical competence

In military ethics, ethical competence is used to describe a level of competence a sol-
dier must have in order to assess the ethical dimensions of her work. (Also see Verweij
2007 and Wortel & Bosch 2011.) Ethical competence is a sub concept derived from the
wider military concept of action competence. Action competence describes an individual’s
potential to take action and is an element that is present in the execution of that action.
(Toiskallio 2009, 48.) Action competence is an umbrella concept with sub areas such
as physical competence, social competence, psychological competence, and ethical
competence. (Ibid, 49.) This paper focuses on the nature and implementation of eth-
ical competence. Ethical competence can be seen as the glue that keeps the other
aspects of action competence together. The physical, social and psychological aspects
are expressed through ethical competence in the form of deliberation and decision
making. (Ibid.) The ethical competence framework is highly useful due to its holistic
nature and its focus on cultivating the individual rather than the collective. (Ibid, 51.)
As such, it provides tools to the individual that are applicable in highly diverse situa-
tions and contexts. These tools and skills are important in facing the novel and po-
tentially complex issues of automated warfare.

The ethical competence framework can provide guidelines on the nature of control
and supervision that makes an ethical difference. This takes us from simply using
autonomous military devices, to using them in the 77gh? way. This is essential when
autonomous machines cannot tackle issues of morality autonomously. (Wallach et al.
2009, 34-36.) Here, when it is up to the controlling and supervising party to do so,
there is a call for ethically competent operators in autonomous military technology.
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The ethical competence framework highlights the importance of accountability and
responsibility. (Toiskallio 2009, 57.) In what follows I will regard accountability as
responsibility. This is because they, as well as other forms of moral responsibility (e.g.
attributability and answerability) seem to share the same key conditions; they arise

when an agent acts freely, and with sufficient knowledge about the significance of her
actions. (see Smith 2012, 589 and Shoemaker 2011 for discussion.)

Ethically competent individuals have the ability and willingness to be accountable for
their work. (Verweij 2007, 59.) This can be elevated to the ability and willingness to
be morally responsible for their actions and omissions. Applied to those who control
and supervise autonomous military devices, moral responsibility requires them not
only to have control over their devices, but also to have enough epistemic under-
standing on what their devices are doing and how. This also involves having an un-
derstanding on important ethical values and being able observe whether the values
are being implemented in the use of autonomous devices. (Ibid.) In the thought ex-
periment of the two soldiers in the room, the soldiers’ inability to observe the broad
picture, their situation, the threats and the outcomes, makes them unable to utilize
their potential awareness of important ethical values, put them into action or, make
sure they are being implemented. Due to their positioning, the soldiers in the room
cannot express their ethical competence nor can they be accountable for their work
with the device. Here, even if those with immediate control lack a broader picture,
the morally responsible use of autonomous devices requires that humans at other
levels are able to ensure that the broad picture is in accordance with important values.
Highlighting concepts such as accountability also helps plug potential responsibility
gaps. I argue that for the most part, this gap can be plugged with a willingness to be
accountable. Since moral responsibility requires both sufficient control and
knowledge over what one is responsible for, a willingness to be accountable might
translate into a willingness to prefer predictable and controllable autonomous devices.

Ethically competent operators have transparency into the inner workings of the de-
vices they use and are able to observe its functions. Transparency allows them to
understand and predict the machine behavior they are responsible for. (Santoro et al.
2008, 302.) In cases where transparency and observation are impossible or impractical
for those with immediate control and supervision, other humans involved in the op-
eration express ethical competency by demanding and having transparency into the
device and observing that the device operates according to important ethical values.
Adding transparency is key in adding accountability, and accountability is key in sus-
taining ethical competency. (Toiskallio 2009, 49.) On the ethical issue of automation
bias, ethical competency and thus a heightened sense of accountability has the poten-
tial of reducing errors in commissions and omission amongst those who operate au-
tonomous devices. This is because accepting moral responsibility for one’s work helps
operators of highly automated functions avoid errors in commission caused by auto-
mation bias. (Parasuraman & Manzey 2010, 396.)

Here, highlighting ethical competence in those who operate autonomous weapons
provides a guideline to addressing the ethical issues raised above. When ethically com-
petent operators are willing to be morally responsible for their work with autonomous
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military devices, and other ethically competent individuals are willing to be morally
responsible for using autonomous devices to further the military goals they have set,
the problem of moral responsibility and responsibility gaps becomes easier to ap-
proach. A willingness to be responsible does not suffice. It must be backed up with
the intentional actions of seeking the control, understanding and transparency that is
required for moral responsibility. Assumed and ensured responsibility also safeguards
against automation biases and the ethical problems they raise.

Conclusion

In this paper I outline ethical questions related to the use of autonomous military
devices and offer a potential solution. The topic is narrowed down to uses of auton-
omous devices that requires human control and supervision or ‘human in and on the
loop’ scenarios. The ethical questions illustrated are those of moral responsibility,
transparency and bias. The potential solution provided is the use of the ethical com-
petence framework. The ethical competence framework and its emphasis on account-
ability and morally responsibility provides a guideline on why and how operators of
autonomous devices should be accountable and morally responsible for their work.
This also illuminates the level of transparency that is needed for said responsibility.
In addition, it helps prevent the ethically problematic aspects of bias in autonomous
devices. Highlighting the importance of ethical competence might motivate individu-
als to seek better control over autonomous devices and have better information over
their functions. I also argue that this and general willingness to be accountable will
help plug any responsibility gaps. The importance of the ethical competence ex-
pressed through human operators and the current challenges in creating artificial
moral agents would suggest an additional point. It suggests the benefits of adding
human involvement in the use of ‘fully’ autonomous military devices, even in cases
where the device is technically capable of completing its tasks without human involve-
ment. The ethical competence framework highlights the fact that technical ability in
completing military tasks is necessary but in no means sufficient. Ethical insight is
needed if military goals are to be obtained in ethical ways.
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Introduction

s a safety procedure during the SARS-CoV-2 pandemic, the Finnish Defence
A Forces (FDF) significantly changed conscripts’ leave arrangements and train-
ing implementations. New leave arrangements, combined with other precau-
tions, have been successful at preventing the disease spreading widely within the or-
ganization so far. To evaluate the FDF intervention, we have implemented an agent-
based SEIR model?. In particular, we simulate two leave arrangements to see if one is

better at preventing infections among conscripts than the other.

Method

Related Work

Some prior military-related studies in modelling infectious diseases (such as different
types of influenza) have also used SEIR-models or at least some variants of it (Chow-
ell, Nishiura and Bettencourt, 2007; Sohn and Boulier, 2012). Besides, there has been
research into transmission risks in facilities (Cuevas, 2020). We did not find any re-
search of SARS-CoV-2 modelling in a military conscription context. Agent-based
SEIR-models have been used extensively in modelling SARS-CoV-2 intervention
measures (Kai ¢f al., 2020; Silva ef al., 2020; Thompson ez al., 2020). However, we did
not find disease prevention measures similar to those implemented by the FDF from
any other large conscription-based militaries.

Leave arrangements

The simulation attempts to comply with the same principles the FDF is following
currently (Finnish Defence Forces” Defence Command, 2020). The simulated popu-
lation is divided into four subgroups: conscript groups A, B, C, and the rest of the
population (i.e. cvilians). Consctipt groups are equal in size (i.e. 1/3rd of all con-
scripts). While in service, conscript groups should not interact with each other nor
civilians. While on leave, a conscript group may interact with cpilians (and other con-
script groups on leave).

Each person is assigned one of the following states: Susceptible(S), Exposed(E), Infected(I) or Recovered(R), with every person being

represented as an agent (A).

Such that: N = As+Ag+Ar +Ar, where N is the total population.
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Simulation

The simulation logic is such that three conscript groups alternate their leaves accord-
ing to their leave arrangements so that most of the time there are two conscript groups
in service and one on leave. There is a short time window during group exchanges
when two groups are on leave simultaneously.? Conscripts are assumed to move freely
during their leave, just as the general population.

While in service, conscripts who show infection symptoms, along with nearby exposed
individuals are quarantined. At the same time, some conscripts may experience and
spread the disease without appearance of symptoms. Such asymptomatic conscripts
would not be automatically quarantined. On the other hand, if a conscript on leave
develops infection symptoms, they are ordered in self-quarantine. The model does
not take into account quarantines caused by other diseases than SARS-CoV-2.

For the simulation, we used available data from the European Centre for Disease
Prevention and Control and the Finnish Institute for Health and Welfare at the time
of writing. The simulation parameters are summarised in Table I.

TABLE I. SIMULATION PARAMETERS
Parameter Value
Ezglrjcl):ttijg:?gor;umber in the general 181(10]
Close contact range <1.5m[9]
Incubation period (uniform) 1-14 days [9] (avg. 7)

Symptomatic/Asymptomatic period 7-14 days [9] (avg. 12)

(uniform)

Quarantine length 14 days
Asymptomatic cases 45% [11]
Amount of conscripts 3000
Simulation duration 165 days
Chance of infection per close contact 17.3% [9]

We assumed that infected individuals are spreading disease during the incubation pe-
riod, while not being aware of their condition (Aguilar ez al., 2020; Huang ez al., 2020).
In 45% of cases (European Center for Disease Prevention and Control (ECDC),
2020) (worst-case scenario) agents do not develop symptoms i.e. undergo the disease
asymptomatically. These carriers are equally infectious. The only way for asympto-
matic carriers to get quarantined is for them to get quarantined with a symptomatic
carrier. Then all neighbouring agents would be marked as exposed and quarantined en
masse.

For example, if group .4 leaves on Thursday, group B artives on Friday. This is done in order to facilitate cleaning work for disinfecting
the areas used by the previous group.
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Fig. 1. Asimplified graphical version of the simulation setup with reduced amount of agents. Agents move
in random patterns in their assigned areas and thus having close contacts with other agents facilitating
the transmission of the infection. White-susecptible, Red-infected, Gray-recovered. Green edge of an
agent denotes conscripts from the rest of the population. (Quarantine not visible.)

In the simulation, all persons will make a full recovery and become immune to rein-
fection. This appears to be a reasonable assumption since:

1. Conscripts are younger than 28 years old (19.1 years old on average (Santtila e
al., 2018)) and have no severe pre-existing conditions (Finnish Defence
Forces, 2020).

2. SARS-CoV-2 biological immunity has been estimated to last 6-12 months
(Thompson e al., 2020), while the conscription military service lasts one year
at maximum.

We simulated two different leave arrangement scenarios: the present leave arrange-
ment (27 days of service, followed by 15 days of leave) and a shorter one (13+8 days)
used briefly before the present arrangement.

The choice of setvice/leave proportion is constrained by the number of conscript
groups. From three groups A, B, C one group is on leave and two in service. Both
scenarios were tested with and without a 14-day quarantine procedure.

Results

The simulation results are presented in Table II and III. The positive effect of shorter
service- and leave period (13+8 vs. 27+15 days) is quite pronounced (p=0.08) for
decreasing the total number of infected conscripts, given that quarantine measures
are implemented. Without quarantines, the difference effectively disappears (p-value
of ~0.53) with a significantly higher amount of conscripts becoming infected than
with quarantine.
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TABLE II. SIMULATION RESULTS |
Leave Ar- Results (20 simulation runs per arrangement and quarantine variation)
rangement 14 Day Amount of Differ- Worst Case Scenario: | Difference
Used (Days in Quarantine | Conscripts In- ence Able? Conscripts at
Service) + (Days | Used fected Minimum
on leave)
13+8 Yes 0.36% 3.26% 53.2% 40.9%
13+8 No 3.62% 94.1%
27+15 Yes 0.57% 4.82% 69.4% 27.5%
27+15 No 5.39% 96.9%

& Conscripts not symptomatic or in quarantine,

The use of quarantines is statistically beneficial over both leave arrangements with p-
values less than 0.05 using the non-parametric two-tailed Mann-Whitney U Test. The
principal explanation is the following: quarantines cut off diseases in service, thus
leaving more conscripts healthy.

Figure 2 and 3 (see Appendix) present the difference of incubation periods using two
rotations (13+8 and 27+15) with and without asymptomatic carriers. The incubation
periods for the simulations for this figure had zero variance. With shorter incubation
periods, such as the common influenza, the two rotations have no significant differ-
ence. With longer incubation periods the difference becomes significant as the asymp-
tomatic carriers spread the disease for a longer time continuously with a longer in-
service period. In Figure 3 there is no significant difference between the leave arrange-
ments when asymptomatic cases do not occur.

TABLE Ill.  SIMULATION RESULTS I
Results (Quarantine Used, 50 simulation runs per leave arrangement)
Leave Arrange- Amount of Ratio of In- ‘
ment Used Amount of In- | Amount of In- Infected fected Con- p-value for the dif-
(Days in Ser- fected Con- fected Con- ) scripts* f erence,between
. ) ) Conscripts . two ratios of In-

vice) + (Days scripts on av- | scrips on aver- leave/service .

| in total | age in service on average of all infected Jected conscripts
on leave) erage in to g on leave . leave/service

Conscripts

27415 2333 18.62 4.71 0.253 0.07
Difference
between leave -10.4 -10.64 0.24 0.367
arrangements

*Conscripts not symptomatic or in quarantine,

The ratio of conscripts falling ill on leave and in service is higher with 13+8 arrange-
ment with difference of 0.367 and p-value of 0.07.

The FDF employs about 12,000 employees and trains 22,000 conscripts annually
(About us - Finnish Defence Forces, 2020). This simulation only analyzes the movement
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of conscripts. The employees or reservists in refresher exercises are not modeled,
which is a significant limitation of this simulation. It should be also noted that this
study does not take into account aspects related to training arrangements in con-
scripts’ service. In this study the reproduction number was constant, however in the
future we intend to expand it in the future by using a time-varying reproduction num-

ber.
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Appendix

Conscripts infected (all carriers symptomatic)

" ® — (13+8) in total
® — (27+15) total
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® — (27+15) in service
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Number of infected conscripts
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Figure 2. Red lines belong to the longer 27+15 rotation arrangement, while blue — to
the shorter 13+8. Solid lines represent the total number of infected conscripts and are
combined from those infected on leave (dotted line) and in service (dashed line). The
results are averaged over 20 simulation runs for every period. Longer incubation period
of the disease (over 9 days) leads to more infected conscripts in the case of longer ser-
vice periods (p=0.08)

Conscripts infected (asymptomatic carriers allowed)

80 ® — (15+8) total
® —(27+15) total
® — (13+8) in service
® — (27+15) in servie:
® - (13+8) on leave
® - (27+15) on leave

Number of infected conseripts

Incubation period [days]

Figure 3 Red lines belong to the longer 27+15 rotation arrangement, while blue — to the
shorter 13+8. Solid lines represent the total number of infected conscripts and are com-
bined from those infected on leave (dotted line) and in service (dashed line). The results
are averaged over 20 simulation runs for every period. There is no significant difference
between rotations
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SUMEAA LOGIIKKAA SOTAVAESSA
Riitta Penttinen

Ihmisen aivot, ajattelu ja logiikka mallina

980- ja 1990-luvuilla ryhdyttiin Suomessakin tutkimaan ja kehittimadn ihmisen

ajattelua ja aivojen toimintaa matkivia teknisi ratkaisuja. Suomalaiset ja tanska-

laiset innostuivat tastd ja olivatkin edelldi muuta Eurooppaa ja linsimaita. Na-
koékulmia tahdn oli kaksi: toisaalta tutkittiin ajattelun, paatoksentekemisen tai paatte-
lemisen prosessia ja toisaalta aivojen solutason toimintaa. Niihin molempiin, ajatte-
luun ja solutason toimintaan, kehitettiin ohjelmallisia ratkaisuja, jotka kykenevit mat-
kimaan ihmisen aivojen toimintaa. Ajattelun ja paitcksenteon sovellukset ovat esi-
merkiksi asiantuntijajarjestelmid, monikriteerianalyysid ja sumeaa logiikkaa, solutason
tapahtumia mallintavat erilaiset neuroverkot (ks. esim. Ek 2018; Ertel 2017; Ferdaus
2020; Haikonen 2017; Kelleher 2020; Kosko 1993; Mattila 2002; Penttinen 1998;
Penttinen, Ala-Siuru, Plomp & Vormisto 2000; Siukonen & Neittaanmaki 2019.). Ne
ovat osa tekoalyn kehittimisti ja tutkimusta, mutta niiden lisaksi tekoaly sisiltad paljon
muutakin.

Vaikka atkaa on kulunut jo tovi ja sitd myo6td tutkimusta ja kehitystyota on tehty run-
saasti, paljon on viela tehtivaa. Tietoteknisissd sovelluksissa nima aivoissa samanai-
kaisesti tapahtuvat prosessit ovat edelleen erillisid, toisistaan irrallaan tapahtuvia pro-
sesseja. Taman lisdksi on vield paljon asioita ja ilmi6itd, joita emme ithmisen paittelystd
ymmirri, joten tutkimus jatkuu.

Sumea logiikka, asiantuntijajirjestelmat ja neuroverkot kuuluvat kaikki moderniin saa-
totekniikkaan, jossa niitd on hyodynnetty erilaisissa teollisuuden(kin) prosessien oh-
jauksessa. Alkuvuosina niiden kayttéd tutkittiin paperi- ja sellutehtaissa, sotilasalalla
esim. tukikohdan vesiensuojelussa sekd monimutkaisten prosessien mallinnuksessa tai
nithin liittyvissad padtoksenteossa. Myohemmin mukaan ovat tulleet esimerkiksi auto-
jen ABS-jarrut, riisinkeittimet ja kameroiden optinen saato. (ks. esim. Penttinen 1994;
Penttinen 1998; Carter ym. 2021.)

Sadntopohjaisia paittelylogiikoita ovat erilaiset asiantuntijajirjestelmit, monikriteeri-
analyysit sekd sumea logiikka sovelluksineen. Niissd kaikissa yhteisend tekijina ja lih-
tokohtana on jonkinlainen siannoésto, jota prosessoimalla tullaan lopulliseen johto-
paatokseen. Tassa artikkelissa keskitytdan nimenomaan naihin saantopohjaisiin jarjes-
telmiin. Esimerkiksi neuroverkoista 16ytyy oivallisia julkaisuja ja oppaita ja niistd on
tehty Suomessa paljon uraauurtavaakin tutkimusta (kts. esim. Ek 2018; Ertel 2017;
Ferdaus 2020; Haikonen 2017; Kelleher 2020; kdytinnossid kaikki suomalaiset yliopis-
tot).

Tassa artikkelissa tarkastellaan saantGpohjaisten jarjestelmien eroja kaytinnonldhei-
sesti esimerkkien kautta. Esimerkit eivit ole tiydellisid ja kaikki mahdolliset vivahteet
kattavia, vaan niiden tavoitteena on havainnollistaa yksinkertaisesti ja selkedsti valittu-
jen jarjestelmien eroja. On hyvd huomata, ettd sidnndstéjd voidaan laatia eri tavoin ja
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niiden pohjalta voidaan tehdi padtelmia eri tavoin saman ylikasitteen alla. Téssa ar-
tikkelissa ei menna naihin yksityiskohtiin, niitd sivutaan vain, mikali se tuottaa yleisku-
van saamiseen lisdarvoa.

Asiantuntijajirjestelmat

Asiantuntijajirjestelma on yksinkertaisin muoto sdantopohjaisesta jarjestelmasta. Siind
jokaiselle muuttujalle ja sen vaihtoehtoiselle arvolle on muodostettu oma sidnténsa -
jokaiselle tilanteelle on siis oma sadntonsa ja yksi sadnto sopii vain yhteen tilanteeseen.
Niin saantokannan koko kasvaa hyvin helposti huomattavan suureksi. (Hyvonen, Ka-
ranta, Syrjanen & Carlson 1993; Penttinen 1994.)

Kiinnostus asiantuntijajarjestelmiin Suomessa oli varsin suurta 1980-1990-luvuilla, sit-
temmin mielenkiinto on suuntautunut enemmin muiden kehittyneiden menetelmien
ja neuroverkkojen suuntaan. Asiantuntijajirjestelmien hyédyntimisen alkuaikoina jul-
kaistiin paljon myos suomenkielisia teksteja niiden perusteiden lisiksi menetelmien
soveltamisesta erilaisiin kohteisiin (ks. esim. Hyv6sen Eeron julkaisut vuodelta 1985
asiantuntijajirjestelmistd, niiden kehitystyokaluista ja hyodyntimisesti teollisuudessa).
Kirjastojen jirjestelmistd hakusanalla "asiantuntijajirjestelmd" 16ytyy runsaasti tuon
aikakauden julkaisuja, tutkimuksia ja tutkielmia ja selailemalla tuloksia saa helposti hy-
vin kuvan siitd soveltamisen laajuudesta ja luovuudesta, joka tihin aikaan liittyi.

Erinomainen esimerkki asiantuntijajirjestelmastd on sairauksien diagnosointiin kaa-
vailtu jarjestelmd. Ladkarin diagnostiikan logiikka on erittdin kiehtova teema, jossa te-
koalyjirjestelmat myos toimivat hyvin. Talloin potilaan kertomien oireiden perusteella
ladkari tai jarjestelma paattelee sairauden laadun ja sitd kautta tarvittavan hoidon. Ole-
tuksena on, ettd potilas osaa kertoa kaikki oireet jattamatta mitdan olennaista pois - tai
laakari tahi jarjestelmi osaa kysyd puuttuvia tietoja. Toinen oletus on se, ettd jokainen
sairaus oireilee tdysin samalla tavalla. Tiettyyn nimettyyn tautiin liittyy aina kuume ja
kurkkukipu sekd nenin vuotaminen - ja jos niisti jokin puuttuu, kyse ei ole tistd tau-
dista, tai jos naiden lisidksi on vield jotain muuta, tauti ei valttimatta ole tima. Sinansa
tekoalya on kiytetty monipuolisesti terveydenhuollossa (Vihakainu & Neittaanmaki
2018).

Asiantuntijajirjestelmin sdintdja havainnollistetaan tissa seuraavalla esimerkilld, jossa
pohditaan sitd, miten tulisi varustautua lahdettdessa ulos. Lahtokohtana on siis tilanne,
jossa lihdettiessa ulos katsotaan saitilaa ja paitetdan, otetaanko mukaan safeenvaro,
aurinkolasit ja/tai kanlaliina.

Seuraavassa esimerkissi tarkasteltavia kriteereitd ovat sade (el sada, tihkuttaa, sataa),
auringonpaiste (paistaa, paistaa pilvien lomasta, ei paista) ja lampétila (lammin, viilea,
kylma). Tilanteesta tiippuen otetaan mukaan sateenvarjo, aurinkolasit ja/tai kanlaliina.
Saintoja on 27 kappaletta.
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Taulukko 1. Esimerkki asiantuntijajarjestelman saanttékannasta.

Jos ei sada ja anrinko paistaa ja on limmin, niin ota mukaan aurinkolasit.

Jos sataa vihdn (tibkuttaa) ja aurinko paistaa ja on ldmmin, niin ota mukaan aurinko-
lasit.

Jos sataa ja anrinko paistaa ja on limmin, niin ota mukaan sateenvarjo ja anrinkolasit.
Jos ei sada ja anrinko paistaa hieman (pilvien lomasta) ja on limmin, niin ota mukaan
ota mukaan anrinkolasit.

Jos ei sada ja anrinko ei paista (on pilvid) ja on kylmd, niin ota mukaan kanlaliina.

Jos sataa vihdn (tibkuttaa) ja anrinko ei paista (on pilvid) ja on Rylmd, niin ota mukaan
sateenvarjo ja kanlaliina.

Jos sataa ja anrinko ei paista (on pilvid) ja on kylmd, niin ota mukaan sateenvarjo ja
kaulaliina.

Tassa tarkasteltavia asioita oli vain kolme ja jokaiselle niista oli olemassa kolme vaih-
toehtoa. Jos ajatellaan esimerkiksi sairauksien diagnostitkkaa, muuttujia on huomatta-
vasti enemmin ja ne voivat saada huomattavasti erilaisempia arvoja. Lisaksi joidenkin
sairauksien kohdalla potilaan tilanteesta ei kerro suinkaan yksittdiset arvot, vaan niiden
kombinaatiot - ja lisiksi kyse voi olla tilanteesta, jossa mikadn hilytysraja ei rikkoudu,
vaan jokin arvo on pikkuisen ylikanttiin ja jokin toinen hieman alhainen. Kéaytainnossa
tama tarkoittaa sadntokannan koon paisumista sekd sen huomioimista, miten reagoi-
daan puuttuvaan kriteeriin - todetaanko, ettei diagnoosia tai paattelya voida tehda, vai
todetaanko, ettd tulos perustuu vajaisiin tietoihin ja ettd olisi suositeltavaa hankkia
seuraavat tiedot.

Monikriteerianalyysi

Saintopohjaisten jarjestelmien kehittyneempid versioita ovat monikriteerianalyysi ja
sumea logiikka, joissa sddntokantaa tarkastellaan hieman erilaisista nakokulmista. Mo-
nikriteerianalyysi on varsin yksinkertainen ja arjessa tuttu paatoksentekotapa, joka ei
kuitenkaan sovellu aivan kaikkeen tekemiseen. Siind tunnistetaan paitoksentekoon
vaikuttavat kriteerit, jotka on yleensi laitettu tirkeysjirjestykseen. Lisdksi kriteereille
on mietitty vaihtoehtoiset arvot. Menetelmin kiytossd loppu on puhdasta matema-
tilkkaa: kun lasketaan yhteen kriteerien arvot kerrottuna kyseisen kriteerin painoar-
volla, saadaan vathtoehdon saama yhteispisteméiri. Tilanteesta riippuen voittajavaih-
toehto on se, mikd sai pienimman tai suurimman pistemaarin. (Greco yms. 2016;
Penttinen 1998; Sarin & Weistroffer 2016.)
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Taulukko 2. Esimerkki monikriteerianalyysin kriteereisté painokertoimineen.

Kriteeri Kriteerin
painokerroin
Sade 3 Eisada (0) Tihkuttaa (2) Sataa (3)
Aurinko 1 Paistaa Pilvien lomasta | Ei paista
(1) (2) (3)
Ldmpdtila 2 Lémmin (1) Viileéi (2) Kylmé (3)

Taulukkoa kéytetidn siten, ettd kunkin kriteerin vallitseva arvo kerrotaan kriteerin pai-
nokertoimella ja namd lasketaan yhteen. Mitd enemmin pisteitd, sitd enemmdn otettava
vdlineitd mukaan eli parempi keli = vibemmdn pisteitd.

Taulukko 3. Esimerkki taulukon 2 soveltamisesta taulukon 1 esimerkkiin.

Alla esimerkinomaisesti sddantijen tilanteista tehtyjd laskelmia:

Jos ei sada ja anrinko paistaa ja on limmin, niin ota mukaan anrinkolasit.
=>3*%0+1*1+2%71=3

Jos sataa vihdn (tibkuttaa) ja anrinko paistaa ja on limmin, niin ota mukaan aurinko-

lasit.
=>3*¥24+71*1+2%71=9

Jos sataa ja anrinko paistaa ja on ldmmin, niin ota mukaan sateenvarjo ja aurinkolasit.
=>3*¥3+1*1+2%1=12

Monikriteerianalyysiin tissd kuvattu esimerkki ei ole kovin hyvi, soveltuvampi on esi-
merkiksi auton valinta, jossa valintakriteereind voisivat olla auton hinta, tehokkuus ja
nayttivyys. Padtoksentekijista riippuen ndiden keskindinen painotus voi vaihdella run-
saastikin ja kriteerien arvot voivat saada pisteita hyvin eri tavoin. Tulosta voidaan ha-
kea joko tavoittelemalla mahdollisimman vihin tai paljon pisteita.
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Taulukko 4. Esimerkki monikriteerianalyysin soveltamisesta.

Kriteeri Kriteerin Kriteerin Vaihtoehtoiset ajoneuvot
painokerroin | gryot Auto X Auto Y Auto Z
Hinta 3 Kallis (1), Kallis Kallis Halpa
keskihintainen (2),
halpa (3) 1 1 3
Tehokkuus | 2 Tehokas (3), Keskiverto | Tehokas Keskiverto
keskiverto(2),
olematon (1) 2 3 2
Ndéyttdvyys | 1 Komea (3), Perheauto | Nuoriso- Komea
nuorisomalli (2), malli
perheauto (1) 1 2 3

Tanlukon pisteytyksestd nahdddn, ett tavoitteena on siis halpa, tehokas ja komea ajonenvo. Mikdali efsit-
tdisiin turvallista perheautoa, kriteerit voisivat olla hieman erilaisia ja samoin niiden pisteytys. Téiman tau-
Inkon tuloksen perusteella anto X saa 8 pistetta (3¥1+2%2+1%1), auto Y 11 pistetta (3*1+2*3+1%2)
Ja auto Z 10 pistetta (3*1+2%2+1%3).

Tanlukon tayttamistd ja vaibtoehtojen pisteyttamista voidaan objata erilaisin sadnndin. V oidaan esimer-
kifksi ottaa kantaa sithen voiko sama arvo olla kahdella eri vaibtoehdolla vai pitiiikd jokaisen kriteerin
osalta laittaa vaibtoehdot paremmunus jirjestykseen.

Menetelmind monikriteerianalyysi on yksinkertainen ja varsin selked. Se on arjessa
tuttu meille kaikissa valintatilanteissa. Tiedostamatta teemme valinnat sen mukaisesti:
Mitd otan tindin lounaaksi? Otanko halpaa? Ratkaiseeko kotimaisuus tai raaka-aineet?
Enti terveellisyys? Tai ruokailun nopeus?

Sumea logiikka

Sumea logiikka lihestyy mallinnettavaa ilmiota hieman toisella tavalla. Siina jokaiselle
muuttujalle on arvovaihtoehdot ja vaihtoehtoa vastaava lopputulos. Paattelyn loppu-
tulema muodostuu niiden kutakin muuttujaa koskevien sddntdjen yhteisvaikutuk-
sesta. Yhteisvaikutus ei kuitenkaan ole automaattisesti suoraan siintdjen yhdistelma
tai niiden vaatimien toimenpiteiden summa tai keskiarvo. Se voi olla esimerkiksi
joukko toimintaohjeita tai vaihtoehtoja, joista sitten kayttéja valitsee lopulliset. (Kosko
1993; Lowen & Roubens 1993; Penttinen 1994; Penttinen 1998.)

Edelld esitellyn esimerkin osalta sditilan arvioinnissa ja tarvittavien varusteiden poh-
dinnassa sddntékanta on varsin pieni (taulukko 5).
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Taulukko 5. Esimerkki sumean logiikan sééntbkannasta.

Jos ei sada, dld ota sateenvarjoa mukaan.

Jos sataa vihdn (tibkuttaa), dld ota sateenvarjoa mukaan.
Jos sataa, ota sateenvarjo mukaan.

Jos aunrinko paistaa, niin. ..

Jos aunrinko paistaa pilven lomasta, niin. ..

Jos aurinko ei paista, niin. ..

Jos on lammin, niin. ..

Jos on viileda, niin. ..

Jos on kylmad, niin. ..

Niiden muutaman sddnnon yhdistelmit tuottavat halutun lopputuloksen.

Sumeassa logiikassa on huomattava, ettd samalle muuttujalle voi olla yhti aikaa voi-
massa useita eri saant6jd ja myOs negatiivisia sddntojd voidaan hyodyntdd. Negatiivi-
sella sddnnolld voidaan rajata jokin vaihtoehto pois - aivan kuten arkiajattelussakin.
Toisin sanoen esimerkiksi sateen mairalliset rajat (sataa, tihkuttaa, ei sada) voivat li-
mittyd. Aivan kuten arkiajattelussa sateen alkaessa ilma tuoksuu sateelle, pisaroita ti-
pahtelee harvakseltaan, mutta ei vield edes oikein tihkuta - till6inhédn ei oikein ole
taysin “ei sada”-tilanne, mutta ei vield kunnolla ”tihkuta”. Toisin sanoen kumpikaan
ei ole tiysin (100 %) voimassa, mutta on vihin sinne piin. Tatd kuvataan esimerkiksi
kuvion 1 tavalla, jossa muuttujan numeeriset arvot muutetaan yksinkertaisesti tiettyyn
joukkoon kuulumisen arvoksi. (Kosko 1993; Lowen & Roubens 1993; Penttinen
1998.)

tihkuttaa sataa

el sada ‘

" 9,

Kuvio 1. Esimerkki sumean logiikan muuttujan sataa arvoista "ei sada”, "tihkuttaa” ja "sataa”. Ar-
voalueet tai joukot menevéat paallekkain, joten raja-alueella muuttuja kuuluu useampaan jouk-
koon yhta aikaa. Punainen viiva on esimerkki tilanteesta, jossa sademaara mitattavana arvona
on vahainen, jolloin saatila ei ole aivan taysin "ei sada", mutta ei viela oikein kunnolla "tihkuta-
kaan".

Sumean logiikan hy6dyntimisessa on erilaisia tapoja. Tutkijoiden kesken on kayty kes-
kustelua esimerkiksi siitd, kuinka moneen joukkoon muuttuja voi samanaikaisesti kuu-
lua tai millaisia yhteenlaskettuja arvoja muuttujat voivat saada. Tilanteesta ja tutkijasta
riippuen voidaan rakentaa jirjestelma siten, ettd muuttuja voi kuulua yhtd aikaa vain
tiettyyn madrdan joukkoja tai jokaiseen sovelluksessa olevaan joukkoon. Samoin osa
tutkijoista rajoittaa joukkoihin kuulumista siten, ettd muuttujan joukkoihin kuulumi-
nen saa aina arvon 1 riippumatta siita, onko kyse yhteen tai useampaan joukkoon kuu-
lumisesta. Luonnossa, todellisuudessa ilmi6t kuuluvat useisiin joukkoihin yhti aikaa
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ja yhteenlasketut arvot voivat hyvinkin ylittda 100% tai arvon 1, joten mikali tavoitel-
laan luontoa matkivaa tilannetta, tima on varsin ymmarrettava lahtokohta. Esimerk-
kind olkoon eris lokakuinen paivi syksyltda 2020, jolloin kéivelylenkin alussa taivaalta
ei satanut yhtdan mitaan ja lenkin loppuessa satoi yhta aikaa vettd (selkeitd pisaroita),
rintad (sohjoisia lumiklonttejd), lumihiutaleita (hiutaleita, joista sakarat erottuivat) ja
rakeita (kopsahtelivat silmilaseihin ja olivat pallomaisia). Alkutilanne oli siis selkedsti
el sada” ja 100% titd. Lopputilanne oli tdysin satamista (arvo 1), mutta sateen eri
olomuotojen summa oli jotain muuta - jos tarkastellaan vain sadetta, olisin antanut
sille arvon 0,5 (tai 50%), niin paljon vesipisaroita oli (siis verrattaessa tavalliseen sa-
teeseen, ei siis osuus senhetkisesta sateesta), vastaavasti rantaa tuli varsin runsaasti eli
0,5, lumihiutaleita esiintyi vaihemman eli ehki vain 0,2 ja rakeita enemman 0,4. Toisin
sanoen sade oli erittdin kastelevaa, mutta ei pelkkéd vettd. Ja jos olisi tullut vain lumi-
hiutaleita, kyse olisi ollut kuvankauniista ensilumen satamisesta. Niin lenkin loppu-
puolella keli oli kylld sadetta, mutta varsin tihedd sellaista, jossa vesi tuli eri olomuo-
doissa.

Tavoitteena sumeassa logiikassa on huomioida epdvarmat ja episelvit tilanteet erilais-
ten arvojen raja-alueilla. Siind siis hyviksytddn, ettd on/off-tilanteiden lisdksi on ole-
massa my6s muitakin vaihtoehtoja - vihan, sinnepiin, hitusen. Lampopatteri voi olla
limpenemassa, jolloin se ei vield ole lammin, mutta se ei enda ole taysin kylmakain.
Ruoka voi olla menossa pilalle, se et siis ole ithan vield tdysin syémakelvotonta, mutta
ei endd ihan tuoretta - vahin siis kuin kuivettunut vanha leipa, joka ei ole vield ho-
meessa. Kahvi voi olla jadhtynyttd, mutta ei vield tiysin kylmai eikd endd vastakeitetyn
kuumaa - ja siksi se vaatii erilaisen tavan kasittelylleen: sen voi juoda nopeasti.

Perinteinen arkinen keittién uuni toimii siten, ettd se lampenee ensin hieman yli ase-
tetun limpétilan ja lopettaa toviksi limmityksen. Limmitys napsahtaa takaisin paille,
kun uunin sisalaimpotila on laskenut tarpeeksi. Taas uunia lammitetdan tovi, hieman
yli halutun ja limmitys napsahtaa pois. Niin uunissa todellisuudessa limpétila seilaa
valmistajan suunnitteleman alueen sisalla. Sumealla logiikalla uunin limpdétilan saato
tapahtuisi hieman hienovaraisemmin: kun lampétila alkaa lihestya tavoitetta, lammi-
tystehoa lasketaan, ja kun limpotila laskee, laimmitystehoa nostetaan varovasti. Niin
pyritidn 16ytaimaan sellainen alue tai tila, jossa limmitysteho olisi mahdollisimman va-
kio ja samalla uunin limpétila pysyisi haluttuna. Tdstd koituu suuremmissa teollisissa
prosesseissa sddstoji energiankulutuksen osalta, samoin toiminnan pysyessi tasaisena
laitteiden ja ympariston kuormitus pysyy yleensa hallitumpana ja tasaisempana - toi-
minnan tasoittuessa tai vakioituessa sitd voidaan sitten ryhtyd optimoimaan haluttuun
suuntaan. Sumeaa logiikkaa voidaan hyodyntai erittiin monipuolisesti sellaisenaan tai
yhdistettynd muihin menetelmiin. (Carter yms. 2021; Lowen & Roubens 1993)

Sotavaen sovellukset

Asiantuntijajirjestelmien, monikriteerianalyysin ja sumean logiikan osalta sotavoimat
ovat tarttuneet kehityksen mahdollisuuksiin jo hyvin varhain. Sumean logiikan ensim-
miisid sotilassovelluksia ovat olleet tukikohtien vesihuollon jarjestelmit, joista kdytto
on levinnyt nopeasti muualle. Sittemmin sumeaa logiikkaa on tutkittu ja hy6édynnetty
esimerkiksi maamiinojen paikannuksessa. (Aura 2018; Gader, Keller & Nelson 2001;
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Frigui & Gader 2006; Muranen yms. 2003; Penttinen 1994; Saarinen yms. 1998.) Sita
on hyédynnetty seki tiedustelussa analysoinnissa ettd joukkojen optimaalisen sijoitte-
lun taistelussa parhaan suorituskyvyn takaamiseksi (Kewley & Embrechts 1998; Rags-
dale yms. 1997). Siitd on kehitetty sovellus hankinnan pditoksenteon tueksi myds so-
tilaskdyttoon suunnattujen koulutukseen tarkoitettujen lentokoneiden arviointiin
(Sanchez-Lozano & Rodriguez 2020). Sité ja kehittynyttd sdatotekniikkaa on sovellettu
joukkojen ja aseiden automatisoituun johtamisjirjestelmiin ja aseiden ohjaamiseen
(esim. Kazaryan 2010; Wang yms. 2011). Vastaavaa kehitysta ja tutkimusta on luon-
nollisesti tehty muiden teknologioiden kohdalla.

Yhteista kaikille néille sovelluksille on tilanne, jossa paitos - oli sitten kyse prosessin
ohjaukseen liittyvastd paitoksesta tai vaikka hankinnasta - on tehtivi vaihtelevien ja
keskenadn ristiriitaistenkin sekd epavarmojen lihtotietojen perusteella (Kazaryan
2010; Sanchez-Lozano & Rodriguez 2020). Lisiksi padtésvaihtoehdoilla tunnistetaan
olevan monenlaisia vaikutuksia tilanteeseen ja sen tulevaan kulkuun. Fi siis valttamatta
ole olemassa yhti oikeaa ratkaisuja, vaan on joukko ratkaisuja, jotka aiheuttavat uusia
tilanteita muuttaen vallitsevia olosuhteita. Toinen yhteinen ulottuvuus on pditokseen
vaikuttavien tekijoiden sanallistaminen. Toisin sanoen paitSksentekijit pystyvit ku-
vaamaan ja kertomaan ne asiat, jotka vaikuttavat paatoksentekoon ja miten ne vaikut-
tavat sithen. Niin ollen paitoksenteon logiikka pystytdan kuvaamaan ja mallintamaan
se tavalla tai toisella.

Mahdollisia (sotilaallisia) sovelluskohteita ovat esimerkiksi tilanteet, joissa epdmaarii-
sistd havainnoista pitdd tunnistaa olennainen tai jossa tilanteen kehityskulussa tapah-
tuu vain pieni mutta olennainen muutos. Tallaisissa tapauksissa seka sumea logiikka
ettd neuroverkot voivat yhdessa tai erikseen tarjota mielenkiintoisia mahdollisuuksia
toiminnan nopeuttamiseen tai (laadun) vakauttamiseen. Samalla on kuitenkin hyvi pi-
tad mielessd, ettd ndiden jarjestelmien luotettavuus ja laatu ovat vahvasti kytkoksissa
nithin sddntoihin tai opetusdataan sekd mahdollisiin ennakko-oletuksiin, joiden poh-
jalta ne on rakennettu. Tilanteen muuttuessa sopivasti esimerkiksi ajauduttaessa en-
nakko-oletusten tai rajoitusten ulkopuolelle jarjestelmi ei enaa valttimattd toimi loo-
gisesti - tama koskee kaikkia tekoilysovelluksia. Taitava ja huolellinen jirjestelman ra-
kentaja osaa varautua niihin tilanteisiin ennakolta ja rakentaa jirjestelmain mahdolli-
sesta virheestd ilmoittavan mekanismin - oli sitten kyse sddntopohjaisista jarjestelmisti
tai neuroverkoista.

Rebittyneen sddtotekniikan néikymid

Kehittyneiden saatotekniikan menetelmien ja keksintéjen soveltamista uusille alueille
tapahtuu koko ajan, siitd yhtend esimerkkina on tekoilyn hyodyntiminen esimerkiksi
mainonnan optimoinnissa (Merilehto 2018). Sovelluksien ideoita kokeillaan varsin
luovasti kohteesta toiseen. Tekodlyn kehittiminen on edelleen ajankohtaista ja kehi-
tystd on syytd seurata, jotta tiedimme, missd menniin. MyG6s niiden vaikutuksia tais-
telukenttdan yleisesti on syyta pohtia. (Cummings 2017; Fawkes & Menzel 2018; Hai-
konen 2017; Rabkin & Yoo 2017; Rutkowski yms. 2020; Svenmark yms. 2018).
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Saintopohjaiset jirjestelmit soveltuvat hyvin monenlaisiin tilanteisiin, mutta luonnol-
lisestikaan eivit kaikkeen. Jarjestelmien ja sovellusten kehittely kaynnistyi varsin vauh-
dikkaasti ja alkuvuosina saatiinkin otettua isoja edistysaskelia. Nyt kehitys on tietylld
tavalla hidastunut, silld kehitysty6é kohdistuu menetelmien soveltamiseen haastavam-
piin tilanteisiin. Yksittiisten menetelmien ja teknologioiden lisiksi tutkitaan niiden yh-
teiskdyttod erilaisina kombinaatioina. Multikriteerianalyysiin paneutuvat esimerkiksi
Greco kumppaneineen (2016), Sarin ja Weistroffer (2016) sekd Tudorica kumppanei-
neen (2021). Menetelmien yhteiskdyttod on tutkittu kohteen paikan ja tilan lyhytaikai-
sessa ennustamisessa yhdistamilld sumeaa logiikkaa neuroverkkoihin Romanenkon
tutkimusryhmissa (2021). Sotilassovelluksissa nanoteknologiaan ovat keskittyneet esi-
merkiksi Kumar ja Dixit (2019). My6s neuroverkot ja miehittimattomit alukset ovat
tutkimuksen kohteena (Irfan yms. 2020).

Tekoalyn kehittimisen alkuvuosien huuma on vaihtunut realistisempaan otteeseen,
jossa my6s mahdolliset ongelmat niin eettisyyden kuin tekniikoidenkin osalta on huo-
mioitu ailempaa paremmin.
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TEKOALYSOVELLUSTEN JA ALGORITMIEN KYBERTURVAL.-
LISUUSRISKIT

Janne Mutanen

Johdanto

lgoritmit ja tekodlyratkaisut muuttavat maailmaa. Nyt olemme nihneet vasta

niiden ratkaisujen kehityskaaren alun. Vaikka jokapaiviisessa elimassimme

huomaammekin algoritmien ja tekoilyn vaikutuksen, ovat nima ratkaisut
usein taustavoimia, jotka vaikuttavat organisaatioiden paitoksenteossa, kayttimis-
saimme palveluissa ja laitteissa sekd teknologioissa monilla yhteiskunnan toiminnan
osa-alueilla. Algoritmeista ja tekoidlystd puhutaan niin tutkimuskirjallisuudessa kuin ar-
kisessa keskustelussakin. Usein nditd sanoja kiytetddn kuvaamaan asioita, joiden ku-
vaamiseen asiantuntijat ja tutkijat eivit niita valttamatta kayttaisi. Julkisessa keskuste-
lussa algoritmi-sanalla viitataan usein esimerkiksi kaupallisten tai muiden toimijoiden
tuottamien palveluiden taustalla vaikuttaviin lukuisiin algoritmeihin ja muihin ratkai-
suihin sekd toimintamalleihin. Tekodly-sanalla puolestaan saatetaan viitata johonkin
tietojarjestelmiin, joka ei valttimatta tekoalyn yleistd mairitelmaa tayttdisikadn. Té-
min artikkelin nikékulma on riskienhallinnallinen ja ennen kaikkea kyberturvallisuu-
teen liittyva. Taman vuoksi artikkelissa el pyritakain tekoalyn tai algoritmien puhdas-
oppiseen midrittelyyn tai ilmididen syvilliseen tarkasteluun. Pikemminkin tavoitteena
on tarkastella niitd ilmi6itd kokonaisvaltaisena kehityssuuntana ja kiinnittdd huomio
nithin liittyviin riskeihin.

Algoritmit ja tekodly
Algoritmin maéritelma

Lihtékohdan algoritmeihin liittyvien riskien tarkastelulle saamme sanakirjamairitte-
lysta (Merriam-Webster 2021), jonka mukaisesti voimme todeta algoritmin olevan vai-
heittainen menettely jonkin ongelman ratkaisemiseksi tai johonkin lopputulokseen
paasemiseksi. Tassa maarittelyssa “menettely” tarkoittaa yksityiskohtaisia ja selkeita
ohjeita siita, miten jonkin asian on maara tapahtua tai miten se on maira suorittaa.
Tillainen yksinkertaistettu médrittely vaikuttaa olevan kaukana tutkimuksesta, jossa
arvioidaan esimerkiksi sosiaalisen median palveluiden kayttdjid luokittelevia (Zarouali
& Dobber 2020) tai pankin luottoriskejd arvioivia (Arora & Kaur 2020) algoritmeja.
Toisaalta julkisella keskustelulla sosiaalisen median palveluiden tai hakukone- tai da-
tayhtididen “algoritmeista” ei dkkiseltadn tunnu olevan merkittavasti kosketuspintaa
algoritmin sanakirjamaaritelméain. Tosiasiassa kysymys on kuitenkin siitd, ettd esimer-
kiksi jokaisen organisaation toimintaprosessin tai digitaalisen palvelun taustalla vaikut-
taa algoritmi tai tyypillisesti suuri joukko erilaisia algoritmeja, joista kullakin on oma
tavoitteensa ja jotka yhdessa pyrkivit kohti jotakin suurempaa ja yhteista tavoitetta.
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Tekoalyn maaritelma

Myos tekodlyn maddrittelyssd turvaudumme ensin sanakirjaan. Merriam-Websterin
(2021) mairitelman mukaan tekodly tarkoittaa koneen kyvykkyytta jaljitella ihmisen
alykastd toimintaa seka tietojenkasittelytieteen osa-aluetta, joka tarkastelee tita ilmi6ta.
Kuten algoritmitkin, on my0s tekodlysovellusten hyodyntiminen yleistymassa. Laake-
tieteen alalla tekodlyratkaisujen kehitys on vilkasta (Briganti & Le Moine 2020). Esi-
merkiksi kirurgiassa hyddynnetiin koneoppimista, keinotekoisia neuroverkkoja,
luonnollisen kielen kisittelya sekd konenikoratkaisuja (Hashimoto et al. 2018). Psyki-
atrian tutkimuksessa edistetdian konealyratkaisuja, jotka perustuvat luonnollisen kielen
automaattiseen kisittelyyn tai tekodlyn hyodyntimiseen erilaisten biomarkkereiden
tarkastelussa hiirididen luokittelemiseksi (Brunn et al. 2020).

Algoritmit ja tekodly tissa artikkelissa

Tamain artikkelin, kyberturvallisuusriskien hallinnan ja yhteiskunnallisen keskustelun
kannalta on mielekastd maaritelld algoritmit ja tekodly toisin, kuin vaikkapa naita ilmi-
oitd koskevassa tutkimuskirjallisuudessa. Koska tima artikkeli ei tarkastele algorit-
meja, tekodlya tai tekoidlysovelluksia sindnsi, voidaan edelld mainitut asiayhteyttd var-
ten madritelld esimerkiksi alla olevasti.

Algoritmit (arkikielessd) ovat ihmisen luomia jarjestelméikokonaisuuksia, jotka saavat
syOtteend dataa ja pyrkivat syottddataan pohjautuen padsemaiin niille ennalta asetet-
tuun tavoitteeseen. Algoritmit antavat tulosteena syottddataan pohjautuvan ja tavoit-
teeseensa liittyvin tuloksen. ("Taikalaatikko”). Tekoily seka erilaiset tekodlysovelluk-
set lisaksi toimivat autonomisesti (toimivat ilman ohjausta, oppivat, tekevit asioita,
joita ei ole ennalta ohjelmoitu).

Kun edistyneiti algoritmeja ja tekodlyratkaisuja hyédynnetdin, on erdiksi keskeiseksi
menestystekijaksi tunnistettu kiyttdjin ymmirrys dlykkdan ratkaisun tietojenkisittely-
prosessista (Branley-Bell et al. 2020). Edelld todetaan algoritmien ja tekoilysovellusten
olevan kayttajan kannalta “taikalaatikoita”, jotka tuottavat ratkaisuja ja vastauksia on-
gelmiin. Sovelluksen kayttajan luottamuksen (sovellusta kohtaan) on todettu edesaut-
tavan kdyttokokemusta ja ratkaisun kaytettivyytta yleisesti (Shin 2020). Algoritmien ja
thmisten vuorovaikutuksen tutkimusta haittaa selkedsti se, ettd algoritmit ovat tyypil-
lisesti suljettuja ja omistusoikeuden alaisia. Suljetun algoritmin (toiminnan ja tiedon
kasittelyn periaatteet seki tekninen toteutus eivit ole tiedossa) toimintaa sekd perus-
teita algoritmin tekemille ratkaisuille vuorovaikutustilanteissa on hyvin hankala selittaa

(Hargittai et al. 2020).

Tietoturvallisunden CLA-malli

Tietoturvallisuuden peruskisite mairitellidn usein CIA-mallin (CIA-kolmio, CIA
triad) kautta (esimerkiksi Chai 2021). Termi on vakiintunut kdytt66n tietoturvalli-
suutta koskevassa kirjallisuudessa, mutta sen historia on jokseenkin episelvd. Mallin
mukaan tietoturvallisuus rakentuu kolmesta komponentista — luottamuksellisuudesta
(cnfidentiality), eheydesta (integrity) seka saatavuudesta (availability). Todellisuudessa
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esimerkiksi organisaation tai yksilon tietoturvapéatosten taustalla on riskien arviointi
sekd painotukset edelld mainittujen tietoturvallisuuden komponenttien suhteen ja kes-
ken. CIA-mallin maaritelman mukainen tietoturvallisuus on aina tilanne- ja asiayhteys-
sidonnainen asia. Mallin mukaisesti ei kuitenkaan ole mahdollista arvioida tietyn tilan-
teen tai asiayhteyden absoluuttista tietoturvallisuutta, vaan tietoturvallisuus perustuu
em. komponenttien vililld tapahtuvaan optimointiin riskienhallinnallisin perustein.

Tietoturvallisuudella tarkoitetaan sitd, ettd tieto on eheidd, luottamuksellista seka saa-
tavilla.

- Eheys: Tieto ei muutu ilman asianmubkaisin valtuuksin tehtyjd toimenpiteita.

- Luottamuksellisuus: Tietoa voivat kisitelld vain kyseisen tiedon kisittelyyn oi-
keutetut tahot.

- Saatavuus: Tieto on (oikeutettujen tahojen) saatavilla silloin kuin sita tarvitaan.

C — Confidentiality

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\ e

(luottamuksellisuus)

I — Integrity (eheys) A — Availability
(saatavuus)

Kuva 1. Tietoturvallisuuden CIA-malli

Kyberturvallisuudella tarkoitetaan digitaalisen ja verkottuneen toimintaympiriston
turvallisuutta.

Mikali esimerkiksi sairaala hallinnoi potilastietoja hakkaamalla ne kivitauluun ja tallen-
tamalla kivitaulut kassakaappiin vahvojen lukkojen taakse, on niiden eheys ja luotta-
muksellisuus hyvalld tasolla, mutta tietojen saatavuus olisi potilaan hoitoa ajatellen
heikkoa. Jos taas tiedot tallennetaan avoimelle ja julkiselle verkkosivulle, jonka palve-
limia yllipidetdin korkean saatavuuden kiytintdjen mukaisesti, on tietojen saatavuus
riippuvainen potilaita hoitavien ammattilaisten paitelaitteista ja niiden verkkoyhteyk-
sistd. Eheys on tissd asetelmassa palvelinympiriston valvonnasta riippuvaista, mutta
luottamuksellisuus olisi surkealla tasolla. Kaytinnossa tietoturvallisuutta kehitetddn ja
yllapidetaan pyrkimalld riskien analysoinnin perusteella tarkoituksenmukaiseen paino-
tukseen luottamuksellisuuden, eheyden ja saatavuuden vililla.
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CIA-malli pitee tietoturvallisuuden kaikissa asiayhteyksissa. Joissakin asiayhteyksissa
”taho” el tarkoita thmistd, vaan esimerkiksi sovellusta tai laitetta. ”Tiedolla” voidaan
tarkoittaa vaikkapa anturin lihettimii mittausdataa. Esimerkiksi IoT-laitteiden (In-
ternet of Things, esineiden internet) tietoturvallisuus on usein heikolla tasolla, koska
monien arkisten fyysisen maailman laitteiden (kodinkoneet, ajoneuvot, kiinteistot) ta-
pauksessa ei ole osattu riittdvasti huomioida, ettd niiden kaytto6n liittyisi ’tietoa”,
jonka “luottamuksellisuudesta” tai ’eheydestd” olisi pitinyt huolehtia.

Algoritmien ja tekodlyn riskienballintanakokulma sekd keskeiset riskit

ISO/ISC 27005 -standardin (2018) lihtokohta on tieto-omaisuuseriin (asset) liittyva
riskienhallinta. Naitd omaisuuserid voivat olla mitka tahansa asiat, joilla on tietoarvoa
organisaation kannalta tai jotka ovat merkityksellisid organisaatiolle tirkedn tiedon
kannalta. Naitd omaisuuseria voivat olla esimerkiksi henkil6t, laitteet, dokumentit, oh-
jelmistot, infrastruktuuri tai data. Jokaisen omaisuuserin omistaja on tunnistettava,
jotta voidaan médrittdd omaisuuserin hallinnointiin liittyvit toimijat sekd ndiden vas-
tuut seka tilivelvollisuus. Algoritmi tai tekodlysovellus voidaan nahda standardin maa-
ritelmdn mukaiseksi omaisuuseriksi, jolla on oltava vastuullinen omistaja ja jonka ris-
kejé tulee hallita. Tietojarjestelmin tai tiedon (kuten algoritmin tai tekoalysovelluksen-
kin) omistaja vastaa siitd, ettd kyseisen omaisuuserin luottamuksellisuuden, eheyden

ja saatavuuden turvaamiseksi asetetaan asianmukaiset tietoturvakontrollit (NIST
2002).

Tekoilyi ja algoritmeja koskevat informaatioteknologiset lainalaisuudet seka nithin
liittyvat riskit

Kuten informaatioteknologiset jirjestelmat yleisesti, ovat algoritmit ja tekodalyratkai-
sutkin alttiita hairidille. Informaatioteknologisia jarjestelmia vastaan on mahdollista
hyckiti maantieteellisestd sijainnista riippumatta. Kuten tind piivind tiedimme, on
mahdollista atheuttaa vakaviakin hiiri6itd jirjestelmiin puhtaasti etihyokkaykselld in-
ternetin kautta (esimerkiksi E-ISAC, 20106). Jarjestelmin hyokkéyspinta-alaan vaikut-
tavat esimerkiksi jarjestelmin tulo- ja lahtOpisteet, kanavat seka ei-luotettu data, jota
jarjestelma tulostaa tai jota sithen sy6tetdan. Joidenkin jarjestelmin osien vikaantumi-
nen tai virhetilanteet voivat aiheuttaa potentiaalisesti suurempia vahinkoja kuin joi-
denkin toisten. Jotkin jirjestelmin komponentit voivat olla kriittisia jirjestelmakoko-
naisuuden toiminnan kannalta (Pratyusa & Wing 2010). Jirjestelmin useat osat voivat
olla osa sen hyokkayspinta-alaa. Ohjelmakoodi, rajapinnat, palvelut, protokollat ja
kayttajarajapinnan tapahtumat vaikuttavat hyokkayspinta-alaan (Theisen et al 2018).
Kun jirjestelman kompleksisuus kasvaa tai kun erillisia jarjestelmia yhdistetdin suu-
remmiksi kokonaisuuksiksi, kasvaa my6s hyokkayspinta-ala. Myos tietojarjestelmien
verkottuneisuus lisid hyokkayspinta-alaa ja mahdollistaa edelld mainitun etihyokkaa-
misen.

Ohjelmiston laadussa on yleisesti haasteita tietoturvallisuuden kannalta. Hallitsematon
avoimen lihdekoodin kaytto, paivitysmenettelyiden puute, turvattomat oletusasetuk-
set sekd ohjelmistokehityksen menetelmien ohittaminen aiheuttavat turvallisuusriskeja
valmiiseen ohjelmistoon (Murerwa 2018). Toisaalta tekoilyratkaisuja kehitetdan usein

91



ilman asianmukaista harjaantumista ohjelmistotyon laatukdytintoihin tai yleisiin oh-
jelmistotuotannon menetelmiin. Tekodlysuunnittelu voidaankin nihdd kokonaan uu-
tena ammatillisena osa-alueena tai oppiaineena, jonka menetelmit ovat kehityskaa-
rensa alussa (Lenarduzzi et al, 2021).

Algoritmien ja tekoalyratkaisujen hairicherkkyyteen vaikuttaa jirjestelmikokonai-
suuksien monimutkaisuus. Teknologia yleisesti (kuten algoritmit ja tekodlykin) kehit-
tyvit toisaalta evolutiivisesti, toisaalta yhdistelemilld teknologioita (Arthur, 2009).
Tama tekee kehittyneisti jarjestelmista helposti erittdiin monimutkaisia. Koska tieto-
koneet ovat luonteeltaan monikayttoisid (ohjelmoitavissa) ja verkottuneita (tietolitken-
neverkkojen kautta), voi ongelmatilanne jirjestelmikokonaisuuden yhdessi osassa le-
vitd helposti muihin osiin. Siten tietojrjestelmien ongelmatilanne on tyypillisesti
kompleksinen ja himmentivi. Tilanteen selvitykseen liittyy niin teknisia kuin inhimil-
lisiakin ulottuvuuksia (Davis et al 1992). Tilanteesta selviamiseen tarvitaan vaihtoeh-
toisia (tietojarjestelmistd riippumattomia) toimintatapoja, silla tyypillisessa tietojarjes-
telmdpoikkeamassa jirjestelma on kayttokelvoton (Russell et al 2014).

Tekoilyjirjestelman tai algoritmin erityspiirre on se, etta jirjestelma voi itsessdan toi-
mia teknisesti, mutta sovelluksen tuottamat tulokset voivat olla virheellisid syo6tto-
datasta johtuen. Tdama voi jadda ratkaisua kayttavaltd henkilolti huomaamatta, mikali
jarjestelma toimii ndenndisen oikein. Lisiksi jarjestelma voi antaa vihiisen sy6ttédatan
muuntumisen (tahallisesti tai tahattomasti) seurauksena ihmisen tulkinnan kannalta
taysin virheellisid vastauksia (Goodfellow et al 2014, Papernot et al 2016). Kun algo-
ritmia tai tekoalysovellusta kiytetadn tilanteessa, jossa tulosten arviointi asiantuntijoi-
den toimesta on hankalaa tai mahdotonta, on kysymys luottamuksesta teknologiaa
kohtaan. Sokea luottamus aiheuttaa riskin (Hurlburt 2017). Toisaalta keinoalyratkai-
suissa on tyypillisesti uudenlaisia ominaisuuksia verrattuna perinteisiin teknologioihin,
joten luottamus ratkaisua kohtaan muodostuu hyvin eri tavalla, kuin perinteistd ja hel-
pommin ymmairrettivid teknologiaa kohtaan (Siau & Wang 2018).

Datan laatuun ja eheyteen liittyvat riskit

Kuten algoritmi tai tekodlysovellus, my6s data, jolla oppivaa algoritmia tai keinodly-
ratkaisua opetetaan, on omaisuuserd, jonka omistamiseen ja hallinnointiin liittyy ris-
kejd, joita taytyy hallita. Riskienhallinnan kannalta on haastavaa tunnistaa vastuutahot
sellaisissa tilanteissa, joissa yhdistellddn omaisuuserii tai jotka muokkautuvat (oppivat)
erilaisten omaisuuserien yhdistelyn myotd. Datan hallinnassa on tyypillista se, etta eri-
laisia ja eri lahteistd periisin olevia dataeria yhdistellaan uusiksi datakokonaisuuksiksi,
joilla voi olla tiysin uusia kiyttotarkoituksia. Tillaisen uuden datakokonaisuuden
omistajuutta (ja vastuutahoa) voi olla vaikea miiritelld. Yhdistelyn myotd syntyneen
uuden dataomaisuuserin vastuiden ja omistajuuden miirittely voi johtaa tilanteeseen,
jossa alkuperiisen datan omistaja ei voi endd vaikuttaa sithen, miten hinen omista-
maansa dataa hallinnoidaan osana uutta dataomaisuuseraa.

Koska tekodlyratkaisut ja algoritmit ovat usein suljettuja ja omistusoikeuden alaisia,
niiden toimintaan liittyvit algoritmiset harhat voivat jaddd huomaamatta. Algoritmi-
sella harhalla tarkoitetaan sitd, ettd algoritmiin (erityisesti oppivaan algoritmiin) raken-
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netaan sisaan ymparoivan yhteiskunnan tai algoritmin laatijoiden oletuksia ja sosiaali-
sia kaavoja. Algoritmin tekemat paatokset tietyissa valintatilanteissa heijastelevat algo-
ritmin laatijoiden kisityksid ihanteellisista padtoksistd. Algoritmisen harhan taustalla
ovat ne asenteet ja sosiaaliset rakenteet, jotka piilevit datassa, jolla oppivaa algoritmia
opetetaan. (Johnson 2020). Datan opettama algoritmi ei vilttimaitta tee asiayhteydessa
optimaalisia ratkaisuja, vaan se toimii tavalla, joka mukailee datamassasta ilmi kayvia
toimintatapoja. Esimerkiksi rikoksia ennustavissa algoritmeissa on havaittavissa selke-
asti sekd ennakko-oletusten ettd taustadatan vatkutus (Mayson 2019, Silva & Kenney
2019). Toisaalta on huomioitava, etta itse algoritmi tai tekodlysovellus ei sinansa valt-
timattd aiheuta vddristymid, vaan kysymys on juuri datasta, jolla algoritmia tai teko-
alysovellusta opetetaan ja joka tuo mukanaan menneisyyden vaaristymid. (Bagaric et
al. 2019, Danks & London 2017). Riippumatta algoritmin (tai koneoppivan ratkaisun)
mahdollisesta algoritmisesta harhasta, on kuitenkin tyypillistd, ettd algoritmin toimin-
taperiaate kayttdjalle tuntematon (“taikalaatikko™). Diagnoosia tekeva laakari tai par-
tioajelua suunnitteleva poliisi joutuu oman asiantuntemuksensa ja taustatietojensa li-
siksi luottamaan algoritmiin tai koneilyratkaisuun, joka kertoo ajatuksia, mutta ei tyh-
jentaviasti perustele niita.

Yksityisyyteen ja lainsdaddntoon liittyvit riskit

EU:n yleinen tietosuoja-asetus (GDPR, General Data Protection Regulation) asettaa
rekisterinpitijille vastuita ja velvollisuuksia henkilotiedon kasittelyn osalta. Tieto-
suoja-asetuksen 5 artiklan mukaisia tietosuojaperiaatteita (alla) on noudatettava hen-

kil6tietojen kasittelyssd. (GDPR, 5 artikla).

- Lainmukaisuus, kohtuullisuus ja lapinakyvyys
- Kipyttotarkoitussidonnaisuus

- Tietojen minimointi

- Tasmallisyys

- Siilytyksen rajoittaminen

- Eheys ja luottamuksellisuus

Tietosuoja-asetus takaa rekister6idylle omiin tietoihinsa oikeuksia (alla), jotka on huo-
mioitava myo6s algoritmien ja tekodlyratkaisujen suunnittelussa sekd datan hyodynti-
misessa henkilotietojen osalta. (GDPR, 13-22 ja 34 artikla).

- Saada lapinakyvai tietoa (tietojen kerdys suoraan rekister6idylta tai muualta)

- Saada paisy tietoihin

- Vaatia tietojen korjaamista

- Tulla unohdetuksi

- Kisittelyn rajoittamiseen

- Luottaa, ettd rekisterinpitdja ilmoittaa oikaisuista, poistoista ja rajoituksista luo-
vutettujen tietojen vastaanottajille

- Siirtaa tiedot jarjestelmistd toiseen

- Vastustaa tietojen kisittelya
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- Vastustaa automatisoituja yksittdispaatoksia ml. profilointi (oikeus olla joutu-
matta sellaisen paatoksen kohteeksi, joka perustuu pelkistian automaattiseen ka-
sittelyyn, kuten profilointiin)

- Tulla informoiduksi tietoturvaloukkauksista

Niiden oikeuksien toteutuminen voi kaytinnossi olla haastavaa, jos henkil6tietoa on
yhdistelty tai jos sitd on hyédynnetty tekodlyratkaisun opettamiseen. Pidsy tietoihin
tai tietojen korjaaminen voi olla mahdotonta jirjestdd. Mikili tieto on luovutettu
eteenpdin (mahdollisesti kolmansille osapuolille), sen poistaminen tai tietojen kisitte-
lyn rajoittaminen voi olla mahdotonta. Lisaksi joidenkin algoritmien tai tekoalyratkai-
sujen nimenomainen tarkoitus voi olla automatisoitujen yksittaispaitosten tekeminen.

Kyberturvallisuuteen liittyvin lainsdddinnén laatiminen on haastavaa. Kyberturvalli-
suuden sditely edellyttda laaja-alaista (hallinnonalojen rajat ylittivid) yhteistyota. Toi-
saalta kyberturvallisuuden kenttd on kompleksinen ja alati muuttuva. Tami voi olla
haaste, silld usein lainsdddidntotyOssi ei ole riittdvad asiantuntemusta kokonaisuuden
hahmottamiseen. On riski, ettd lainsdadant6ad ohjaavat tiedettyd enemmin poliittiseen
paatoksentekoprosessiin liittyvat asiantuntijat — esimerkiksi julkisen hallinnon asian-
tuntijat, lobbaajat ja litke-elama. (Grant et al 2010). Kyberturvallisuuteen ja informaa-
tioteknologiaan liittyvaa lainsaadiantéa on runsaastikin, mutta teknologian nopea ke-
hitys aiheuttaa merkittdvid haasteita lainsdddinnon ajantasaisuudelle (Galliess &
Baumgarten 2020). Suomessa laissa terveydenhuollon laitteista ja tarvikkeista
(720/2021) laitteen kayttotarkoituksella tarkoitetaan “kdytt6d, johon lidkinnillinen
laite valmistajan merkinnoissa, kdyttoohjeessa tai myynninedistimista koskevassa ai-
neistossa annettavien tietojen mukaan on tarkoitettu”. Lainsdadannossa kayttotarkoi-
tuksenmukaisuus asettaa merkittdviad vastuita laitteiden valmistajille. Tama voi olla
haastavaa etenkin silloin, kun laite on ldhtokohtaisesti rakennettu oppimaan ja kehit-
tymaan.
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TEKOALY OPPIMISEN TUKENA - KEHITYKSEN VAIHEITA JA
NAKOKULMIA

Antti Rissanen

Johdanto

ckodlyyn perustuvia jirjestelmid 16ytyy lihes kaikilta eliminalueilta. Pidimme

joitakin toteutuksia niin luontevina ja integroituneina arjen toimintoihin, ett-

emme pysihdy pohtimaan, miten ennen tulimme toimeen ilman niitd inno-
vaatioita. Tdssd teemaluvussa tarkastellaan tekoidlyn suhdetta oppimiseen ja koulutuk-
seen. Kirjallisuudessa ja erilaisissa blogikirjoituksissa on titd suhdetta kasitelty kunkin
kirjoittajan omista lihtokohdista. Useat kirjoittajat ldhestyvit athealuetta mahdollisuu-
tena ja saattavat valikoiden viitata erilaisiin muistioihin, joita kirjoittamisen ammatti-
laiset ovat vaikkapa EU:n hallinnolle tuottaneet. Suoranaista laaja-alaista tutkimusta,
joka sitoisi teeman osat yhteen, on suppeasti. Koulutus nihdiin yhtenid keskeisista
tavoista saada menestystd niin yksilond kuin kansakuntana. Perinteinen paikkaan,
opettavaan henkil6st66n, kirjalliseen aineistoon tai laboratorioihin perustuva opetus
on kallista, mutta my0s tuloksiltaan ennakoitavissa. Oppikirjakirjojen kustannustoi-
minta on ollut viime vuosiin kirjakustantamojen tukijalka. Monet ideat uusista digita-
lisaatioon perustuvista oppimateriaaleista ja niita hyodyntivistd opetustapahtumista
ovat olleet EU-tasoisia monikansallisia tutkimushankkeita. Rahoituksen luonteesta
johtuen raportit saattavat osaltaan korostaa tekoalyd hypeni, jonka rahoitukseen my6s
opetussektorin tulisi osallistua. Ndin siitdkin huolimatta, etti itse tutkimuksesta tai siitd
johdetuista tuotteesta ei olisi suurta hyotya opiskelijalle tai opettajalle.

Tekodily oppimisessa

Teknisena, toteutettavissa olevana kasitteena tekoaly (Artificial Intelligence) on mai-
nittu ensimmaisen kerran vuonna 1956 jirjestetyn konferenssin nimessa. Konferens-
sikutsun alussa mainitaan my0ds opetuksellinen nikékulma (Moor 2006). NATOn
symposiumissa 1984 O'Shea ym. arvioivat tietokoneavusteinen opetuksen olevan
hyvi valinta asiantuntijajirjestelmisovelluksiin. Artikkelissaan he kuvaavat, miten ra-
kentaa suunnittelutyokaluja, joiden avulla opettajat voivat muotoilla oman tietokone-
avusteisen jirjestelmin ilman, ettd kayttdjilld olisi "erityisid ohjelmointitaitoja korkea-
laatuisten tietokonepohjaisten koulutusmateriaalien luomiseksi". Mallissa on viisi
komponenttia, joita voidaan muokata ja vaihdella todellisen sovelluksen ja annettavan
ohjeen tavan mukaan. Osat ovat: (1) Opetusjirjestelman valvoja, (2) Opiskelijahisto-
ria, (3) Opiskelijamalli, (4) Opetusstrategia ja (5) Opetusgeneraattori. (O'Shea ym.
1984)

Vuonna 2020 alkaneen koronapandemian yhteydessa havahduttiin, ettd digitalisaation
mahdollisuuksista vain pieni osa oli poimittu luokkaopetukseen. Ehkd muutoksen tar-
vetta oli aiemmin tarkasteltu siten, ettd laitetekniikka ja tietoliitkenteen mahdollisuudet
oli haluttu integroida tuttuun opettajakeskeiseen toimintaan koulurakennuksessa. Eta-
opetuksen alettua opetusportaaleja muutettiin jo osin unohtuneiden kirjeopistojen
kaltaisiksi digiopistoiksi. Kun palaamme syksystd 2022 uudestaan kouluihin, niin
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tekoily ei ndy (edelleenkiddn) robottina luokassa, tai oppilaan kotona, vaan se on te-
hokas tyokalu, joka on osa monia opetukseen ja oppimisen tukeen liittyvid sovelluksia.
Siksi yksittaiset algoritmit tai niitd toteuttavien komponenttien suorituskyky ei ehki
tuota suurta ahaa elimystd, mutta yhdessd ne luovat Industry 4.0:ksi kutsutun toimin-
taympiriston (esim. Rojko, 2017). Useiden erilaisten ja rinnakkaisten teknologioiden
ansiosta opiskelu ei ole sidottu paikkaan eikd aikaan, mutta toisaalta kayttajalla olisi
oltava sekd soveltuva paitelaite, ettd riittivan tasokas nettiyhteys. Taito eneneviin it-
seohjautuvuuteen ja mahdollisesti motivaation vaihtelusta johtuvat vaikeudet ovat yk-
silon oppimisen haasteita.

Opetuksen yhteydessa tarjotaan opiskelijalle mahdollisuus hankkia uutta tietoa, ym-
mirrysti tiedosta, kdyttaytymista tukevia malleja, taitoja, arvoja ja asenteita. Opetus ja
oppiminen eivit ole sama asia, silld ne kuvaavat vuorovaikutusta eri osallistujien na-
kékulmasta. Opetussuunnitelma on kuvaus siitd mita osallistujalle pyritdan tarjoamaan
ja erityisesti, miten se toteutetaan. Oppija voidaan altistaa opetukselle, mutta muutos
tiedoissa tai taidoissa on kunkin oppijan oma yksiléllinen tila. Oppimisen tuottamat
muutokset arvoihin ja asenteisiin kestivit pitkdan. Toisaalta tutkimukset ovat osoitta-
neet joidenkin taitojen ja my6s muistinvaraisten tietojen heikkenevin nopeasti, jos
niitd ei aktiivisesti yllapidetd. Ihmisen oppiminen alkaa jo varhaisella idlld vuorovaiku-
tuksella ympiriston kanssa. Vuorovaikutteista etiopetusta on pidetty uutena innovaa-
tiona. Toisaalta Australian harvaan asutuilla alueilla etiopiskelu oli ainut mahdollisuus,
minkd avulla alakoululaiset pystyivit kotona asuen osallistumaan ohjattuun opetuk-
seen. Alkeellisista VHF-yhteyksisti ja lihes yksilétason ohjauksesta on jo siirrytty pois.
Etiisyys el nykytekniikalla ole ongelma, sen sijaan yksilétasoinen ohjaava opetus on
entisté kalliimpaa. Varhainen panostus opetus-portaaleihin ja etiopetuksen digitalisaa-
tioon on Australiassa saanut syotteitd myos yhteison yleisemmastid mielenkiinnosta
oppimiseen. Moodle on omalla sarallaan australialaisen tietokoneavusteisen opetuk-
sen helmi. Lihes ilmaisena ja modulaarisena jirjestelmini se antaa hyvit edellytykset
opetusportaalille, johon voidaan tuoda aineistojen analyysid algoritmien avulla.

Algoritminen ajatteln

Kirjallisuushavaintojen perusteella tekoilyn opetuskiytté on pohjimmiltaan keskitty-
nyt tietoon perustuvaan lihestymistapaan. Tama ei tarkoita simulaattorien ja virtuaa-
litodellisuuteen perustuvien ratkaisujen vaheksymista. Niiden kaytto on massaopetuk-
seen keskittyneiden opetuksen tutkijoiden arjen ulkopuolella ja oman alansa kehitys
urassa. Namad jirjestelmit korostavat yksilon aitoa soveltavaa osaamista. Siksi ne ovat
harjoituskeskeisid ja oppimista todentavia toteutuksia. Simulaattoriin tai virtuaalito-
dellisuuden laboratorioon menniin lihes aina hyvin valmistautuneina, soveltamaan
tietoja ja taitoja, joita on jo muutoin omaksuttu.

Vield vuosituhannen vaihteessa suppean tiedeyhteisén ulkopuolella tekodlyn mahdol-
lisuuksiin suhtauduttiin skeptisesti. Mm Osmo Wiio naki kehityksen keskittyneen aa-
sialaisten kielten tietokoneella kirjoittamiseen liittyvien ongelmien ratkaisuun. Toi-
saalta jo vuonna 2005 DARPA:n kilpailussa autonominen ajoneuvo oli haastekilpailun
paiateema (DARPA 2014) (Montemerlo 2006). Modernin simuloinnin tai tietojenké-
sittelytieteen ulkopuolella tyoskentelevit ihmiset mieltavat tekodlyn ilmenevin
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parhaiten tai ainakin osin fyysisind robotteina, jotka tekevit perinteiset fyysistd suori-
tuskykyd tai vdhdistd koulutusta vaativat ammatit tai niidden keskeisimmait tyonkuvat
turhiksi.

Entd voisimmeko siirtya yleiseurooppalaiseen oppimateriaaliin? Nykyisin EU:n regu-
laatio edellyttid kulutustuotteille kansallisia, siis meilld suomen - ja ruotsinkielisia do-
kumentteja, joissa ohjataan kuluttajaa oikeaan kayttotapaan. Esimerkkeina voi mainita
vaikkapa seuraavat vihkoset: kdyttbohje, varoitukset vairasta kaytosta, takuu ja sen
chdot, tai turvallisen hivittimisen dokumentti. Nykydin, kun terminologia on vakiin-
tunut, konekaintijit hoitavat tehokkaasti kansallisten ohjeiden teon. Esimerkiksi Mic-
rosoftin suomenkieliset dokumentit ovat kattavasti laadukkaita konekdannoksia. Va-
rovaisuusperiaatteen mukaan kayttdjad varoitetaan mahdollisista konekainndéksen
tuottamista riskeistd. Hyvi ja selkokielinen alkuperdinen teksti tai artikulaatio osana
puhetta on tarpeen, jotta konekdannoksessa alkuperdinen viesti tulisi tunnistetuksi.
Kun Minecraft pelistd innostunut tarhaikidinen lapsi haluaa edeti ja saada lisid omi-
naisuuksia peliinsid, on avainsanan oikea ddntiminen opittava yrittimalld. Puheen tun-
nistaminen on kaytdssd monissa sovellutuksissa. Maailman valtakielid osaavat Alexa
ja Siri ovat hyvid esimerkkejd puheen tunnistuksesta yhdistettyni tiedon louhintaan.
Jos pyynt6 tunnistetaan oikein, niin ne usein vastaavat luontevasti kysyjalle. Kansalli-
nen kulttuuri osana koulumaailmaa ja my6s kielikuvien merkitys ovat liian isoja haas-
teita isolle integraatiolle oppivelvollisuuskoulutuksessa, mutta yliopistot voisivat jopa
hyGtyd tietyistd kehitysaskelista opetusmateriaalin tuottamisessa.

Tekodilyn totenttamisesta

On esitetty useita opetukseen liittyvid mielikuvia siitd, mihin tekoélya voitaisiin kayt-
tad? Blogikirjoittajien mukaan seuraavat teemat voidaan nostaa soveltuviksi. Teko-
alyohjaus toimii osana opettamista. Kirjallisuudessa pohditaan Alexan ja Sirin kaltaisia
algoritmeja ja tietovarantoja, jotka on edelleen rajattu ja viritetty opetettavan teeman
ympirille. Kayttoliittymasta riippumatta ne tuottavat vastauksia opiskelijan kysymyk-
siin tai antavat palautetta mallisuorituksen perusteella. Tekoily toimii henkil6kohtai-
sena oppimisen avustajana. Teemasta kirjoittajat esittivit, ettd tillainen tieto saattaisi
auttaa ohjaajaa sopeuttamaan opetustaan oppilasprofiilin mukaan. Ehké spesifi algo-
ritmi pystyisi tunnistamaan jokaisen opiskelijan oppimisvaikeudet. Ehki toinen sovel-
lus auttaisi hantd eteenpadin, kun oppimisvaikeudet kompensoitaisiin kayttamalla ha-
nen vahvuuksiensa mukaisia oppimisstrategioita. Tekodly mahdollistaa yksiloidyt har-
joitustehtivit tai satunnaisuuden tuonnin rutiinitehtdviin. TAma tarkoittaa, ettd hyvin
yksinkertainen algoritmi voi luoda lihtoarvoiltaan uusia kysymyksid ja my6s arvioida
kunkin vastauksen oikeellisuuden. Opetustavoitteiden kannalta niin voidaan varmen-
taa, ettd kukin oppija kiy tehtivan aidosti lapi.

CASE tehtiva-automaatti

LUT-yliopisto kehitti menetelmai, jolla voidaan tuottaa seki sanallisia ettd laskennal-
lisia harjoitustehtivia ilman vakiovastauksen jaykkyyttd. Kokeilimme titd menetelmaa
noin 100 hengen ryhmassa hyvin oppimistuloksin trigonometristen tehtivien kertaa-
miseen. Ahkerat opiskelijat tekivit tehtavid runsaasti yli minimiharjoittelun ja myos
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kykenivat antamaan huomioita kokeilujarjestelyjen toimivuudesta. Muutaman opinto-
pisteen kurssi ei ollut vaativa tai yli tyollistava, mutta nayttaisi siltd, ettd osa opiskeli-
joista kokee tillaisen koneen valvoman yksilokohtaisen harjoittelun kiusalliseksi lisa-
tyoksi. (Saastamoinen & Rissanen 2018)

MOOC ja tekoily

Mainittakoon tissd yhteydessd my6s massiiviset avoimet verkkokurssit Massive Open
Online Courses (MOOC). Timan tuotteen ydinpiirteet on usein ymmarretty vaarin.
Alkuperiinen konsepti ei sisilli mitddn suoraan tekoalyn ominaisuuksiin luettavaa
piirrettd. Perus- MOOC toteutusten opetussisallot ovat olleet ensisjassa videoita ai-
doista tai studiossa tehdyistd luennoista. Suomen ulkopuolella, kansainvilisesti kat-
soen kurssit eivat suinkaan ole maksuttomia (free of charge), vaan kalliita kursseja.
Kurssin suoritus ja sertifikaatti eivit seuraa kurssimaksusta automaattisesti, vaan ol-
lakseen hyviksyttavissa suorituksena johonkin koulutusohjelmaan, on opiskelijan
osaamista arvioitava ennen todistuksen antoa. Portaalin striimauksen eli opetuksen
seuraamisen lisaksi, opiskelija tuottaa arvioitavissa olevan tuotoksen. Tekoily on kus-
tannustehokkain tapa saada seki arvio etti kirjoittaa ja lihettdd sihkSpostitse todistus
kurssilaiselle. Niinpa Forbesin sivuilla Marr (2018) on todennut opettajien siirtyneen
opettamaan tietokoneille oikeita vastauksia (siis mallivastausten lisiksi heiddn tulee
laatia vertailuaineistoja oikeista tai riittavan oikeista ratkaisuista). Monet tunnetut yli-
opistot tarjoavat MOOC toteutuksia ensimmaisen vuoden rutiiniopinnoissa ja lisa-
maksullisessa tutkintoon johtamattomassa taydennyskoulutuksessa (Blackmon 2016).
Osa niista projekteista on my6s puhtaasti kaupallisista liht6kohdista toimivia yrityksia
kuten Coursera ja Udemy.

Tekoily oppilaan tukena

Koulutusta voidaan arvioida eri nikékulmista. Hallinto katsoo ensisijassa opetussuun-
nitelmaa ja sen toteutumista suhteessa resursseihin. Toki akkreditoitu organisaatio ar-
vioi my0s kaytdssd olevin mittarein oppilaspalautetta ja opetustulosten saavuttamista.
Opiskelijan ja opettajan nikékulmasta on muitakin muuttujia. Seuraavaksi tarkastel-
laan oppilaan nikékulmaa. Koulutuksen termein on pohdittava kolmea osa-aluetta:
oppimista, kognitiivista kehitystd ja varsinaista opetustapahtumaa. Kunkin muuttujan
suhteen tekoilyteknologian kaytto tuottaa joitain etuja. Samalla on pohdittava, voiko
opettajan roolin kaventuminen tai automaation osuuden kasvattaminen tuottaa uu-
denlaisia rajoitteita tai tuottaa jollakin osa-alueilla uuden tyyppisid vadristymia.

Portaali mahdollistaa opiskelun itseniisesti omaan tahtiin. Huolella toteutettu verkko-
koulutus voi tarjota runsaasti tietoa kaikille kiinnostuneille ja oppikirjojen tapaan voi-
daan luetun ymmartamistd arvioida yksinkertaisin kertaustehtavin. Yksittdisen opiske-
lijan edistymistd voidaan seurata useimmissa opetusportaaleissa. Analysoitaessa laa-
jemmin yksittdisen opiskelijan tai ryhmin menestymista tarvitsemme algoritmeja seka
ymmarrystd siitd, miten oppilas optimoi vastauksiaan. Oppilas saattaa toivoa essee-
tyyppisiin vastauksiin seka lipinakyvyyttd ettd ennakkotietoa pisteytyksesta, eika ta-
min informaation tuottaminen ole aina yksinkertaista. Korkeampia osaamistavoitteita
mittaavia tehtavid on vaikea tarkastaa massana. Usein opettaja arvioi kokonaisuuden
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ja palaa yksitellen lopullisten arvioiden tekemiseen. Vastaavasti vertaileva arviointi
avainsanoineen olisi analytitkan tehtidva. Suomenkielisissd aineistoissa voisimme Voi-
kon avulla lematisoida (muuntaa perusmuotoon) suomenkielisen tekstin ja 16ytda
osaamisen eri tasoja kuvaavat lauseet (Pirinen 2015). Vaihtoehtoisesti voimme laatia
kylld/ ei vastauksia ja ehkd opettaa oppilaita kirjoittamaan tekstid tekodlylle. Valitetta-
vasti viimeksi mainitut vaihtoehdot ovat erinomaisia vihentimaan korkeampien op-
pimistavoitteiden toteutumista.

Ihmisen kognitiiviset taidot ja niiden kuvaaminen on haasteellista. Nykynuoren peu-
kalot tuottavat tekstid, joka on vihin sinnepiin. Alykis algoritmi kotjaa sanan ja lau-
seen tasolla viestin. Ipad tuotteen my6ta varsinkin kiinalaiset lapset kokivat uusia ela-
myksia (selkedt ikonit ja kirjoittamisen helppous?). Onko tissd kysymys uudesta orien-
taatiosta aivoissa, intuitiivisesta ja jopa koukuttavasta kayttoliittymasta vai Wiion skep-
tisesti pohtiman tekoélyn vaikutuksesta kiinankielen merkiston toteutumiseen osana
laitteen kayttoa. Tekoaly voi toimia kyvyttomyyden vaiston apuna. Sokealle tai vaike-
asti lukihairiiselle henkil6lle tekodly sovellus lukee ddneen mitd hyvinsa tekstimuo-
toista aineistoa. Niitd ominaisuuksia on useissa arjen sovellutuksissa (mm Adobe Rea-
der tai uusimmat MsWord versiot). Toisaalta useat applikaatiot voivat muuntaa pu-
heen tekstiksi ja siten ohittaa kirjoittamisen rajoitteet. Yhdistamilld nima kaksi asiaa
voidaan muodostaa uudenlainen puheyhteys kahden erikielisen ummikon vilille.
Nayttaisi siltd, ettd jopa hyvin henkil6kohtaiset tuntemukset onnistuvat tallaisella so-
velluksella.

Tekoaly antaa tukea olemassa oleville kyvyille. Urheileva thminen saa palautetta tyysi-
sen suorituskyvyn harjoituksistaan. Vertaamalla palautumista eri harjoituskerroista
voidaan arvioida optimaalinen harjoituskuorma kullekin harjoitukselle. Jos henkilé on
luonut itsestadn riittivan hyvan virtuaalisen mallin (vrt. Digital Twins), saattaa mallia
hyédyntivi laskuri ehdottaa harjoituksen aikaistettua padttimista ja siirtymistd koor-
dinoituun verryttelyyn. (Tretter, 2021)

Tekoilyn avustava ohjaus saattaa nopeuttaa kognitiivisen alueen edistymistad. Toi-
saalta, motivoiko itseopiskelu ja mahdollisuus saavuttaa itsendisesti asetettuja vilita-
voitteita enemmin kuin vdsymittdmin ohjaajan apu? Itseopiskelijoille tarkoitettu
DuoLingo sovellutus vaatisi (ehkd) oman lukunsa. Olemme tehneet havaintoja use-
amman aikuisopiskelijan omatavoitteisen kielitaidon kehityshaasteista heidin kayttd-
essd joko maksullista tai ilmaista DuoLingo applikaatiota. Tama sovellutus aktiivisesti
muistuttaa harjoittelusta ja pyrkii sopeutumaan opiskelijan kykyyn kehittya opetelta-
vassa kielessa. Paivittdinen harjoittelu ja tehtavien tekeminen on ainut tapa paasta seu-
raavalle opetuksen tasolle. (Loewen ym. 2019)

Tekoaly opettajan nikékulmasta

Siirryttaessa MOOC pohjaiseen peruskurssien toteutukseen, oppiaineen professorin
mahdollisuus toistaa itseddn isossa luentosalissa vihenee. Toki my6s mahdollisuus op-
timaaliseen tapaan opetusvelvollisuudesta kuittaamisesta poistuu. Samalla tekodly kor-
vaa urakalla kokeita tarkastavat assistentit. Vastaavasti ilman erillisti uudistamista
kurssin painopiste siirtyy hyvien vakiolauseiden mukaiseen vastaamiseen ja oppilas-
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kunnan tenttiarkiston paluuseen. Sdantépohjaisten jarjestelmien avulla my6s oppilaan
ohjaus isoilla, hyvin vakioiduilla kursseilla voidaan automatisoida. Ratkaisu 16ytyy
chatboteista. Ensimmiiset tillaiset kaikkien ulottuvilla olevat sovellutukset olivat jo
Office paketissa 20 vuotta sitten (Binder nD). Office Assistant oli dlykds Microsoft
Officen kayttoliittyma, joka auttoi kayttijid interaktiivisen animoidun hahmon avulla.

Useimmat pienempien toimijoiden chatbotit ovat uudelleen koodattuja usein kysytty-
jen asioiden (ns. UKK) tietokantoja. Niinpéd kysyjan kysymyksen muotoilu oikean-
laiseksi on oma haasteensa. Ensiksi algoritmi ei voi edetd, koska sité ei ole koulutettu
kysyjan asioihin tai seuraavaksi se arvioi tietokannassa olevia vastauksia ilman todel-
lista avainsanaa. Kiusallista on, ettd kaiken yrittimisen jilkeen, saatu vastaus voi olla
jo vanhentunutta tietoa. Tarvittaessa, hyvin toteutettu chatbot yhdistda kysyjan oike-
alle thmiselle. Kéaytinnossa kuitenkin oletettavasti tirked, mutta ratkaisematon kysy-
mys paatyy jonkun organisaation yleiseen sihkopostiin, josta se aikanaan poimitaan.

Useat toimijat yrittavit luoda chatbottien kaltaisia pdatoksentekoa tukevia tuotteita,
joiden tarkoituksena on korvata tai avustaa ihmisasiantuntijaa. Tillaisissa jirjestel-
missda on kaksi elementtia: tietokanta ja paittelymoottori. Tietokantaan kertyy luoki-
tuksen avulla tietokoodia, jonka avulla tehdain paitésehdotelmat. (Heller ym. 2005)

Alykkiit ohjausjitjestelmit

Ns. Alykkidit ohjausjirjestelmit, Intelligent tutoring systems (I'TS), pyrkivit parem-
paan vuorovaikutukseen. Ensimmaiiset opetuksen ohjausjirjestelmikokeilut tehtiin
80-luvun alussa (Nwana 1990). Tutkijat yrittiviat luoda uudenlaista vuorovaikutusta
opettajien ja opiskelijoiden valille. Luokkahuoneissa suurin haaste opettajille on tasa-
painottaa heterogeenisyytta. Ohjausjarjestelmien alueella on erotettavissa eri malleja
parempaan ohjaukseen:

*  "Domain model" mallia kutsutaan my6s kognitiiviseksi tai "asiantun-
tijatietomalliksi". TAmadn mallin tehtivind on ymmairtdd kaikki kisit-
teet ja taidot, joita tietylld alalla kaytetadn. Lisaksi se tarjoaa oikeat
vaiheet ongelmien ratkaisemiseksi.

*  "Opiskelijamalli" kiyttdd opiskelijan nikékulmaa. Se kayttdd tilastol-
lisia malleja opiskelijan tietotason ymmairtimiseen. Se voi seurata
edistymisti ja taitoja milloin tahansa. Malli voi my6s seurata joitakin
yksityiskohtia, kuten tehtyjen tehtavien lukumaaraa, tarvittavaa aikaa
ja oikeiden vastausten prosenttiosuutta.

e "Tutorimalli" kiyttdd opettajan nikokulmaa. Se yrittdd havaita opis-
kelijan tiedon puutteita ja olla vuorovaikutuksessa opiskelijan kanssa
palautteen kautta. Palautteiden ajoitus, mutta my6s jotkut muut teki-
jat, kuten tuen laatu ja spesifisyys, vaihtelevat jirjestelmikohtaisesti.
Jotkut alustat antavat palautetta vilittomasti ja toiset koko tehtiviko-
konaisuuden tai kurssin suorittamisen jilkeen. Palaute voi kertoa
opiskelijan tekemista virheista tai antaa vihjeitd ja vastauksia joihinkin
opiskelijoiden pyyntoihin.
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Ongelma on mallien luotettavuus. Murphyn (2019) havainnoimat tutkimukset osoit-
tivat, ettd I'TS-ohjeet tuottivat samanlaisia tuloksia kuin yksityistunnit tai pienryhmat.
Yleensd nami tulokset viittaavat enemmin opintojen laatuun, alueisiin ja arvosanata-
soithin. Millaisia rajoitukset sitten olisivat? I'TS-mallit rajoittuvat fysiikkaan, matema-
tilkkaan, lukutaitoon ja tietojenkaisittelytieteeseen. Nama ovat tieteenaloja, jotka sisil-
tavit algoritmeja, menetelmii ja yleisesti strukturoituja rutiineja.

Automatisoidun esseen pisteytyksen (Automated Essay Scoring, AES) taustalla oli
motiivi luoda sovellus, joka voisi arvostella kokeita, joissa selkeitd lauseita (Attali &
Burstein 20006). Oletettavasti MOOC toteutukset kuten Coursera, Udacity, EdX jne.
kayttavit tallaisia jarjestelmia kursseille ilmoittautuneiden opiskelijoiden arvioimiseen.
Tekniikka on nimeltiin Luonnollisen kielen prosessointi (Natural LLanguage Proces-
sing NLP). Konkreettisesti AES kayttda valvottua oppimista poimittujen ominaisuuk-
sien oppimiseen. Haittapuolena on, etta tallaisissa jarjestelmissia on mahdollista huijata
kirjoittamalla jirjettomia asioita. Yhdysvalloissa julkaistun raportin mukaan yli puolet
lukioista kayttdd varhaisvaroitusjirjestelmid opetuksen suunnittelun apuna. Ns. on-
track-indikaattorit antavat varoituksen tietyn kynnyksen lihestyessa. Tdtd seuraa asi-
antuntijoiden tuki ongelman ratkaisemiseksi. (Balfanz ym, 2017) Vaikka timi jirjes-
telma toimii hyvin, vairan luokituksen seuraukset voivat olla merkittavia. Yleensa tal-
laiset jirjestelmat voivat tukea olemassa olevia sdantopohjaisia jirjestelmia ja hallita
suurta tarkkuutta vaativia tehtavid. Ne kuitenkin tarvitsevat valtavan maarin opiskeli-
joita ja heiddn tietojaan mallin kouluttamiseen.

Tekoilyn kiyton rajoitukset

Tekoalyjirjestelmien tarkkuus riippuu muutamasta asiasta. Tietojen laatu yhdessa kay-
tettyjen algoritmien kanssa voi toimia myos odottamattomalla tavalla. Mutta kuka on
algoritmien takana? Inhimillinen tekijd voidaan vield havaita koodauksessa, mutta entid
opetetuissa neuraaliverkoissa.

Black Box—ongelma tunnetaan yleisesti mm. neuraaliverkoin toteutetuissa tukipalve-
luissa. T4td voidaan kuvata jirjestelman kyvyttomyydella todistaa tekemiaian paatoksia.
Esimerkiksi, jos opiskelija on jarjestelmin ennusteen mukaan taipuvainen keskeytta-
main, jirjestelmi ei voi selittdd pdatostd. Nykyddn tavoitellaan "selittdvaid tekodly",
jossa yrittdd purkaa tarjotun ratkaisuun pditymisen mysteeri ja antaa ldpinakyvyyttd
saadulle arviolle (Turek, 2018).

Jobtopdditikset

Ymmarramme kaikki, ettd koulutuksen teknologialla on edelleen rajoituksia. Olemme
esitelleet tyokalu nimeltd tekodly (Al). Sen avulla tehtyjen palveluiden on taytettava
monia vaatimuksia, jotta voisimme antaa niille autonomisemman aseman. Tasta syysta
monet koulutusalasta kiinnostuneet arvioivat, ettei vanhanaikaista opettajaa voida
koskaan korvata robotilla. Joten meididn on mietittivd, haluammeko rakentaa opetuk-
sen tueksi vahvan tekoalyn, joka tekee opettajan tehtivistda monipuolisemman, mutta
poistaa heiltd sekéd valvojan ettd vastuunkantajan roolin tarpeettomana taakkana. Li-
hitulevaisuudessa voisimme ensimmdisend pohtia tekoilyn soveltamista tukity6-
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kaluna. Sellaisten applikaatioiden tehtivina on vapauttaa opettajat tukitoista hallinnon
suuntaan. Toki osa oppimistapahtumista on luonteeltaan sellaisia, ettd ne on mahdol-
lista tdysin automatisoida. Valinnoissa tulee ottaa huomioon my6s oppijan erilaiset
taipumukset ja mieltymykset erilaisiin oppimisympiristoihin. Kuitenkin tekodlyd on
opetuksessa pidettivi joustavuuden lisddjana seka lisioptiona.
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TEKOALYAVUSTETTU TILANNEJOHTAMINEN
Lauri Kilpeldinen

Johdanto

lassinen taskulaskin kykenee tekemiin yhtd monta laskutoimitusta minuu-

tissa, kuin sitd kayttivd ithminen. Kuinka monta paitostd ithmista kayttiva

kone kykenisi tekeméin sekunnissa? Tekoilyteknologia ja oppivat jarjestel-
mit ovat jo integroitumassa osaksi yhteiskuntaa kaupallisten toimijoiden ratkaisuina
ja yhteiskunnan useiden tekoilyd hyédyntivien hankkeiden kautta. Tekodlyn toiminta
koostuu tiedon kerddmisesti, analysoinnista ja joko analyysin esittimisestd tai padtSk-
senteosta ennalta asetettujen parametrien mukaan, joka johtaa halutun toiminnan
kaynnistimiseen.

Tekoalytekniikan soveltuvuutta tilannejohtajan toiminnan tukemiseksi tutkittiin vuo-
sina 2017-2020. Tutkimuksen tavoitteeksi muodostui johtokeskuksessa toimivien
kayttdjien kognitiivisen kuormituksen keventiminen tekodlyavusteisella teknologialla.
Tutkimuksessa mallinnettiin tilannejohtajan toimintaa ja toimintaympéristod, seka sitd
verrattiin olemassaolevaan teknologian mahdollisuuksia tunnistettujen haasteiden rat-
kaiuiksi. Johtopaitoksenid tekoalyavustetulla johtamisella voidaan nykyteknologialla
tukea tilannejohtajan toimintaa kuormitusta keventamalld ja tulevaisuudessa paatok-
sentekoapuna. Mikili oppiva jarjestelma toteutetaan toimimaan ihmisen rinnalla, voi-
daan jirjestelmin nihda toimivan vertaisena ja mahdollisesti sijaisena tilannejohtajan

roolissa (Kilpelainen, 2020).

Tutkimuksessa havaittiin, ettd kuormituksen keventimisen tekoalytekniikalla voi aloit-
taa siirtamalld usein toistuvat tietojenkasittelytehtivit ohjelmistorobotitkan hoidetta-
vaksi, joka luo rajapintaa ihmisen ja koneen yhteistoiminnan edistimiseksi. Pelkka oh-
jelmistorobotiikan hyédyntiminen ei tuota alykista jirjestelmai, koska jirjestelmin
tiytyy luoda ymmirrys kisittelemistdin tiedosta ja osata hyodyntdd sitd asetettujen
tavoitteiden saavuttamiseksi. Alkuvaiheessa tavoitteiden mairittely on ihmiskayttajin
vastuulla, mutta oppivan jirjestelmin kehittyessa tavoitteiden analysointia ja esittelya
voidaan siirtda jarjestelmin tehtaviaksi. Ihmiskayttijan rooli voi muuttua optimoitujen
esityksien hyviksyjiksi, jolloin oppiva jarjestelmi kykenee kerddmain datan alkutilan-
teesta, suunnitelmasta, ihmisen syGtteista ja lopputuloksesta, jota voidaan hyodyntia
jarjestelmin kouluttamisessa kohti optimoitua toimintaa (Kilpeldinen, 2020).

Oppivan jirjestelmin hyodyt tulevat esiin, kun jirjestelma otetaan toimimaan ihmis-
kayttajan rinnalle ja vuorovaikutusmenetelmait toteutetaan kayttajalahtoisesti. Thmisen
rinnalla toimivalle jirjestelmaille voidaan opettaa tilannejohtajaa avustavia tehtiviid, ku-
ten analyysien tekoa ja tilannetuotteiden esittimistd. Merkittdvimpad hyotyd voidaan
tuottaa kouluttamalla jarjestelma toimimaan vertaisena tilannejohtajana, jolloin ithmi-
sen ja koneen tehtidvinjakoa taytyy tarkastella uudesta nikokulmasta. Oppivan jirjes-
telman etuina ovat mahdollisuus jirjestelmin tai sen osan kopiointiin skaalattavuuden
osalta ja simulaatioina toteutettavat koulutus ja kehityskierrokset. Oppivan jarjestel-
min kanssa voidaan harjoitella skenaarioita yleisimpien tilannekehyksien ulkopuolelta
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ja sitd voidaan kayttdad myOs kopioituna vastustajana itsedin vastaan harjoittelussa tai
vastustajasta voidaan tehdd oma yllapidettivd malli.

Tutkimutksen toteutus

Tilannejohtajien kuormitusta mitattiin tehtavaanalyysilla, The National Aeronautic
and Space Administration Task Load Index (NASA TLX) ja Situational Awareness
Rating Technique (SART) kyselyilld. Kyselyt selvittivat kayttijan tehtdvinaikaista
kuormitusta ja kokemusta tilannetietoisuudesta (Stanton et al, 2005). Kerittya tietoa
kaytettiin keskuksien toimintojen mallinnukseen ja tukikohteiden selvittimiseen.
Tuen kohteiksi valikoituivat tilannejohtajan tehtiviin kuuluvat automatisoitavat toi-
minnot, toimijoiden rutiiniluonteiset tehtivit, vuorovaikutus ja toimeenpano (Kilpe-
lainen, 2020).

ENDSLEY M: Theoretical model of situational awareness
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Kuva 1 Tilannetietoisuuden mallin (Mica Endsley, 2003) ja paatdksentekomallin (John Boyd,
1976) yhdistelma kayttajan toiminnan ja tuen kohteiden mallinnusta varten.

Tilannejohtajaa voitaisiin tukea havainnoinnin, tilanneymmarryksen, paatoksenteon ja
toimeenpanon osa-alueilla. Osa-alueet voidaan liittdd John Boydin OODA-loop joh-
tamismalliin, joka on yleisesti kaytetty sotilaallisessa toiminnassa sekd Mica Endsleyn
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tilannetietoisuuden SITAW malliin. Tilannejohtajan toiminnan mallinnuksessa hyo-
dynnettiin OODA- ja SITAW-mallien yhdistelmdi tuen kohteiden mairittimiseksi,
koska malleista on 16ydettavissa yhtenevaisia rakenteita kuvan mukaisesti.

Tilannejobtajan havainnointikyvyn kuormitus toiminnan ja vuorovaikutuksen kantta

Tilannejohtajan toiminta jakaantuu henkil6kohtaiseen toimintaan ja vuorovaikutuk-
seen ympiriston kanssa. Kayttdjd kerdd tietoa jatkuvasti useista lihteistd, joita voivat
olla eri jarjestelmien syotteet, viestit, puhelut, kuvat ja nididen yhdistelmit. Tietoa voi-
daan ottaa vastaan yleensi vain yhden sensorisen toiminnon kautta tai useista lahteista
vaihdellen, jolloin tarkkaavaisuus ja muisti kuormittuvat (Oksama, 2011). Tiedon ke-
raamisen lisaksi kayttdja analysoi tietoa jatkuvasti, verraten sita kdskettyihin ja itse ase-
tettuthin mielikuviin, siitd minkalaista tietoa tulisi ottaa vastaan (Endsley, 2003). Kayt-
taja jakaa kerddamainsi ja analysoimaansa tietoa, joko sellaisenaan tai sovitettuna tie-
don tarvitsijan tavoitteisiin.

Seminaariesityksessi esiteltiin Baddeleyn tyémuistin mallin (Alan Baddeley, 1974) mo-
difikaatio, jota oli muokattu soveltumaan tutkimuksen mallinnustapaan. Tyomuistin
mallinnus esittdd ihmisen muistin rajoitteita kuormituksen nikokulmasta. Kuormitus
vaikuttaa kisiteltdvien asioiden muistiin siirtoon ja sieltd palauttamiseen negatiivisesti.
Rajoitteet ovat kohteita, joita voidaan tukea automaation keinoilla tilannejohtajan tie-
tojenkasittelyyn liittyen. Tilannejohtajan tukemisella automaation kautta voidaan siir-
tad kognitiivista kapasiteettia kaytettavaksi yksilon tilanneymmarryksen muodostami-
seen, vuorovaikutukseen ja paiatoksentekoon. Tilld hetkelld kognitiivisten resurssien
siirto padtoksentekoon olisi luonnollisin askel kohti tilannejohtamisen optimointia,
koska perustoiminnan automaatio liittiisi jirjestelmin osaksi toimintaa. Perustoimin-
tojen automaatiosta, kuten tiedon kirjaamisesta, analysoinnista ja jakamisesta olisi
luontaista kehittda jarjestelmaa kohti paatoksentekokykya.

Tilannekeskusten ja johdettavien vilinen toiminta kuormittaa kayttdjaa vuorovaiku-
tuksen madrin ja kéytettdvissd olevien johtamisyhteyksien osalta. Kuormituksen
mairid vaihtelee ajankohtaan tai toiminnanvaiheeseen sidottuihin hetkiin. Mallinnuk-
sen avulla tunnistettiin rinnakkaisen keskuksen ja johdettavien kuormittavan samoja
vuorovaikutuksen viylid, kuin alaisten, joten yksi kéyttdja kykenee toimimaan yhdessa
vuorovaikutustilanteessa kerrallaan. Ruuhkautuneet vuorovaikutuksen vaylat muo-
dostuivat alaisten, sidosryhmien ja vertaisten paatoksentekijéiden vaatimasta kommu-
nikoinnista, jolla toimeenpantiin kiskyji ja yllipidettiin tilanneymmirrysta. Toistuvat
vuorovaikutustilanteet varaavat kiyttdjin kognitiivisia resursseja havainnointikyvyn ja
tyOmuistin osalta, joka on pois tilanteenseurannan ja paatoksenteon prosesseista. Ti-
lannejohtajan kuormitusta voidaan keventda sovittamalla vastaanotettavaa tietoa va-
paana oleviin vuorovaikutuksen vayliin ja kohdentamalla yhteydenotot sopivimmalle
kayttajalle esitietojen ja tilanteenmukaisen toiminnan seurannalla. Kuormituksen ke-
ventiminen olisi mahdollista toteuttaa ohjelmistorobotiikan ja oppivan jirjestelmin
yhdistelmilld. Informaatiovirran kisittelyd voidaan my6s keventdd jakamalla haluttu
tieto vastaanottajalle sopivimmassa muodossa. Kayttajien toimintatapojen automaat-
tisella seurannalla voidaan opettaa jarjestelmad ymmartaimaan kayttajaansa ja sovitta-
maan informaatio tilanteeseen sopivaksi. Esimerkiksi eri muodoissa valitettava infor-
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maatio, kuten teksti, puhe ja kuvat voidaan kdantia vastaanottajalle sopivimpaan muo-
toon tekstistd puheeksi toiminnolla, joka 16ytyy jo lihes kaikista dlypuhelimista.

Tilanneymmidrryksen muodostus

Tilanneymmirryksen luontiin liittyy pyrkimys muodostaa projektiota tulevasta tilan-
nekehityksestd (Endsley, 2003). Projisointiin kaytetaan eri ldhteista kerittya ja keraajan
itse mielessain luokittelemaa informaatiota. Tulevan tilannekehityksen projisointi aut-
taa kdyttdjdd varautumaan vaihtoehtoisiin kehityssuuntiin ja tekemédin nopeampia paa-
toksid, seka ratkaisemaan tilanteeseen liittyvid ongelmia. Tilannejohtaja pyrkii yllapita-
miéin tilanneymmarrystdin vertailemalla kerattya tietoa tilanteesta rakennettuun tilan-
neymmirrykseen ja mielikuviin. Keritty tieto sisaltda suullisia ilmoituksia, keskustelua,
tekstid, piirroksia ja esityksia, jotka liittyvat yksittdisiin tapahtumiin tai kokonaistilan-
teeseen yhteenvetojen muodossa. Ymmairryksen muodostaminen vaatii aikaa tiedon
prosessoinnille, johon yksil6lliset ominaisuudet ja opitut toimintatavat vaikuttavat
kuormituksen lisiksi. Tilannejohtajat pyrkivit muodostamaan ja ylldpitimain tilan-
neymmirryksen kokonaisuutta henkilokohtaisesti sekid yhdessd. Havaintojen lahteet
ja tilanneymmairryksen muodostamisen tavoitteet vathtelevat keskuksessa toimivan
tehtavan mukaisesti, mutta keskuksessa muodostettava kollektiivinen tilanneymmir-
rys liittyy yhteiseen tavoitteeseen tai tavoiteltavaan loppuasetelmaan.

Yksilokohtaisessa tilanneymmarryksen muodostamisessa kayttdjaa voidaan tukea sa-
moilla menetelmilld, kuin kuormituksen keventamisessa. Tukevalla jarjestelmilld on
kuitenkin oltava kyky muodostaa kisitys tavoiteltavista toiminnoista ja loppuasetel-
masta, jotta se voi tukea tilanneymmirrystd tukevan tiedon esittimisessd ohjaamatta
kayttdjaa harhaan. Kyky voidaan tuottaa oppivalla jirjestelmalld, jossa jirjestelmille
opetetaan tilanneymmairryksen muodostamiseen liittyvien ilmididen analysointia ja
tiedon tuottoa. Opetusmateriaalin tuotto vaatii ensin ihmiskayttdjan toiminnan mal-
lintamista koneelliseen koulutukseen sopivaksi.

Kollektiivisen tilanneymmairryksen muodostuksen haasteena ovat kayttijien yksilolli-
set tavat toimia, kommunikoida ja ymmartdd tapahtumia samankaltaisesti. Eli thmiset
ymmartavat asiat eri tavoilla, joka voi tuottaa jaettavasta tilanneymmarryksestd poik-
keavaa ymmarrystd. Poikkeavan tilanneymmarryksen vaarana on tiedon toistuminen
ja jakaminen virheellisena, joka voi ohjata paatoksentekoa ja tavoiteasettelua harhaan.
Rinnakkaisia kayttdjid voidaan tukea seuraamalla kiyttdjien toimintaa jirjestelmain toi-
mesta, vertailemalla tilannetta toimintaan ja sovittamalla analysoitua tietoa yksilollisiin
ominaisuuksiin sopivaksi, joka voi ehkiistd kogntiivisia vinoumia. Yksilollisilli omi-
naisuuksilla tarkoitetaan thmisen tiedonkasittelytapoja kognitiotieteen nakékulmasta.
Esimerkiksi aiempien kokemuksien kautta tirkeaksi koettua tietoa havainnoidaan
enemman, kuin tuntematonta tietoa. Té4rkeidksi koettu tieto voi kuitenkin olla todelli-
seen tilanteeseen nihden turhaa tai ohjata toimintaa epdedulliseen suuntaan

Pdatoksenteto

Piatoksenteko on ongelmanratkaisua, jossa toimintaa rajoittavina tekijoinad ovat aika

ja kiytettivissd olevan tiedon perusteella luotu ymmirrys todellisuudesta. Kayttéjd
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tekee pditoksia toiminnan jatkamisesta tai muuttamisesta esitiedon ja kerdtyn tiedon
analysoinnin seka tilanteen kehityskulkujen vertailun perusteella. Kiyttdja voi toi-
meenpanna my6s muiden tekemid pddtoksid, jolloin tilanneymmirryksen vertaaminen
tavoitteen mielikuvaan voi erota. Mielikuvien erot syntyvit yksiloiden valisista vuoro-
vaikutustavoista, henkil6kohtaisista ominaisuuksista tilanteen ymmirtimiseen liittyen
ja mahdollisista ennakko-oletuksista johtuen. Erot tilanteen ymmairtimisesd voivat
johtaa kasketyn suunnitelman toimeenpanoon vairilld tavalla tai vadrain aikaan.

Tunnettujen paatoksentekomallien osalta rationaalisen ja intuitiivisen paatoksenteon
mallit voivat soveltua parhaiten jarjestelmin tuottamaan tukeen, koska paitoksente-
kotavat mukailevat menetelmia, joita sovelletaan oppivien jirjestelmien mallien kou-
luttamisessa. Intuitiivisen padtoksentekotavan tukeminen voi vaatia jirjestelmalta tun-
teisiin liittyvia ominaisuuksia, joiden tekninen kypsyys vaihtelee. Luovan paatoksente-
kotavan mallinnus korostaa tunteiden ja intuition merkitystd padtéksenteossa, joten
tukevan jirjestelmin tulisi ymmartdd ihmisen tunteiden toimintaa ja mahdollisesti
kyetd muodostamaan niiti itse. Luovan paitoksentekotavan tukemisessa voitaisiin so-
veltaa laskennallisen luovuuden tieteenalaa. Tunneilykis jirjestelma voi olla lihitule-
vaisuuden teknologiaa, koska se tukisi ihmisen ja koneen yhteistoimintaa vuorovaiku-
tuksen ja tyOskentelymenetelmien osalta. Tunnistukseen perustuvassa paatOksente-
ossa uhkaksi ja mahdollisuudeksi tunnistettiin jarjestelman mahdollisuus tukea kayt-
tajan toimintaa tilannekehityksen kannalta edulliseen suuntaan tai vaihtoehtoisestt oh-
jata kayttdjad harhaan, mikili jarjestelman parametrit ja tavoiteasettelu eroavat todelli-
suudesta. Kehitettdvin jirjestelmidn haasteeksi voi muodostua kiyttdjin tuntemus
padtoksentekotapojen osalta ja mukautuminen toiminnan aikana muuttuviin paitok-
sentekotapoihin.

Paitoksentekoprosesseista tunnistettiin osa-alueita, joita voidaan mitata jo timanhet-
kiselld teknologialla. Jirjestelmalld voidaan my6s mitata ympiriston tapahtumia ja il-
miditd, jonka perusteella se voi arvioida paitoksentekoprosessia riittavien lihtotieto-
jen kanssa. Pdatoksentekotapojen tuntemuksella jarjestelma voi mukauttaa toimin-
taansa kayttajildhtoisesti oppimisen kautta, kuten kuormituksen keventimisen ja ti-
lanneymmarryksen tukemisen menetelmissa.
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Tilannejobtamisen kokonaisunden mallinnus OODA ja STTAW mallien yhdistelmand
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Kuva 2 Tilannejohtajan toiminta tilannejohtamisen nakokulmasta sovitettuna Boyd OODA-loop ja
Endsley SITAW malliin (Kilpelainen, Tekodly ja logiikka nayttéesitys, 2021)

Kuvassa on esitetty OODA ja SITAW mallien yhdistelmin kautta mallinnettu tilan-
nejohtajan toiminnan kokonaisuus. Toiminta kdynnistyy heritteesta, joka voi olla joko
tilanteesta tehty havainto, esikdsketty toiminta tai suora kiasky kaynnistda jokin toimin-
nan vaihe. Havainnoinnin osalta tilannejohtajaa voidaan tukea saapuvan tiedon esika-
sittelylld kayttdjdlahtoisestd ndkokulmasta tai esimerkiksi automaattisesti kriittiseksi
tunnistetun tiedon korostamisena. Korostamistoiminnon tuottaminen vaatii tilanne-
seurantakykya jarjestelmalta tai kayttdjan esiasettamia syotteitd. Havainnoinnin tuke-
misen vaikutus tiedonkasittelyn automaation keinoin vapauttaa resursseja ongelman-
ratkaisuun, joka nopeuttaa toimeenpanoa ja havainnoinnin tiheytta.

Heriatteen kaynnistiman toiminnan jilkeen tilannejohtaja alkaa muodostamaan ar-
viota tilanteen kehittymisestd vallitsevaan tilanneymmarrykseen perustuen. Tilanteen
kehityksen arvio johtaa tulevaisuuden projektioon seurattavien elementtien ja tilanne-
tietoisuuden vertailevana analyysind perustuen aiemmin opetettuihin toimintamallei-
hin tai yksinkertaisiin laskentatyokaluihin ja kdskyrunkoihin. Tilannejohtaja joutuu
tuottamaan arviotaan muuttuvassa tilanteessa, joka sisaltdd keskeytyksid ja seurattavia
uusia syotteitd. Tilannejohtajaa voidaan tukea tulevaisuuden projisoinnissa tosiasioi-
hin perustuvien vaihtoehtojen simuloinnilla ja todennakdisyysanalyyseilla, jotka voivat
pohjautua vastustajan aiempaan tai arvioituun toimintaan. Simulointien ja analyysien
tulisi tukea tilannejohtajan toimintaa helposti omaksuttaven esitystapojen ja muistia
tukevien menetelmien avulla. Muistin tukemisella voidaan ehkiistd muistissa tapahtu-
vien vairistymien ja unohdusten vaikutusta verrattuna todelliseen mitattuun tai ilmoi-
tettuun tilanteeseen nihden. Tilannejohtajan tilannearvion tuki voi vaatia kayttdjan
yksil6llistd mallintamista, jotta tukitoimet keventavit kognitiivista kuormaa eivitka li-
sdd sitd.

Tilannejohtajan tuottama tulevaisuuden projektio voi tuottaa tarpeen uudelle pdatok-
sentekokierrokselle, joka varaa tilannejohtajan havainnointikyvyn ja tyémuistin pois
tilanteenseurannasta. Johtopaitos tulevaisuuden projektion merkityksesté vaikuttaa ti-
lannejohtajan toimintamahdollisuuksiin, jotka ovat tiedon jakaminen ylemmalle paa-
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toksenteon tasolle tai paatoksenteko itse toimivaltuuksien rajoissa. Ylemmille tasolle
tietoa jaettaessa tulisi jakaa myos oma tilanneymmarrys, johon johtopiditos perustuu.
Oppivalla jirjestelmalld voidaan tukea ymmirryksen siirtoa sovittamalla ilmoituksen
sisalto ja esitystapa ylemman tason tilanneymmarryksen kokonaisuuteen. Toimival-
tuuksien rajoissa tehtdvissi paitoksessi tilannejohtajan on otettava huomioon suuri
maird muuttujia ja tehtdvi analyysi paatoksen vaikutuksista tilannekehitykseen, josta
johtaja on vastuussa. Tilannejohtajan kuormitusta voidaan keventdd jakamalla tarpeel-
liseksi maéaritelty pohjatieto tarvitsijoille jo ennen paatoksentekoa ja esittimalla pai-
toksen vaikutukset tilannekehitykseen paitoksentekijalle.

Tilannejohtajan paitdksenteon jilkeinen toimeenpanovaihe sisiltdd paatoksen viesti-
misen toimeenpaneville tahoille, vuorovaikutusmentelman valinnan ja toimeenpanon
seurannan. Toimeenpanon viestintdd ja vuorovaikutusmenetelmin valintaa voidaan
tukea muotoilemalla ja sovittamalla viesti vastaanottajalle optimaaliseksi tilannesidon-
naisesti. Viestinnin automaatiolla voidaan keventii tiedon jaon vaatimien toimintojen
kuormitusta, kuten osoitteiden, nimien ja numeroiden muistamista. Toimeenpanon
seurantaa voidaan tukea automaatiolla, joka seuraa oletettuja muutoksia tilanteessa
padtokseen sidottuna ja koostamalla toimeenpanoon liittyvid ilmoituksia.

Keinotekoisten mallien lnominen tilannejobtajan tueks:

Toimintaymparistostd voidaan mitata ja mallintaa ymparistossa esiintyvia fyysisid il-
mioitd kuten tien kantavuutta, rakennuksen osien vahvuuksia tai esimerkiksi sian vai-
kutusta joukon litkkeeseen. Yksittaisia mittauskohteita voivat olla rijahdyksen vaiku-
tus ymparistoon tai esimerkiksi yksilon fyysinen suorituskyky tehtdvikohtaisessa va-
rustuksessa. Mallinnus tuo mahdollisuuden simuloida ympiriston ja mittauskohteiden
vaikutuksia toisiinsa. Tilannejohtajista mitattavia ja mallinnettavia kohteita voivat olla
toimintatavat, fyysiset ja kognitiiviset ominaisuudet ja rajoitteet, kuten tyomuisti, tark-
kaavaisuus ja tiedon analysointinopeus. Todellisista kohteista keratylla datalla voidaan
testata, kehittda ja yllapitda keinotekoisesti luotuja malleja, jotta ne vastaavat analysoi-
tavaa tilannetta mahdollisimman realistisesti. Keinotekoisten mallien etuna on rajoit-
tamattomat testimahdollisuudet uusien toimintatapojen kehittimiseksi, mutta haaste
muodostuu keinotekoisen ja todellisen mallin todenmukaisuuden yllapitimisen vilille.
Malleja voidaan tallentaa ja jatkokehittaa ratkaistavien ongelmien mukaisesti seka mal-
leja voidaan kouluttaa yhdessé ja esimerkiksi toisiaan vastaan uuden koulutusdatan
tuottamiseksi.
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Kuva 3 Esimerkki jarjestelmén opettamisesta (Kilpeldinen, Tekoaly ja logiikka nayttoesitys, 2021)

Kuvan esimerkissa jirjestelman kouluttamiseksi kayttdja mairittelee ratkaistavan on-
gelman ja kuvaa sen jarjestelmille. Kuvaukseen kaytettava kayttoliittyma voi koostua
kayttajaa seuraavista sensoreista ja paatelaitteista, joilla jarjestelma liittyy osaksi tyGym-
paristod. Esimerkiksi kameroista ja mikrofoneista, jotka muuntavat kuva, tekstin ja
puheen jirjestelmian ymmartimiin muotoon. Ongelman kuvaamisen jilkeen jirjes-
telmi esittdd oman kuvauksensa, eli ymmairryksensid ongelmasta kayttijille, jonka jil-
keen kéyttdjd vertaa omaa ja jarjestelmansd ymmarrysta keskenaan. Kayttaja hyviksyy
jarjestelmin kuvauksen, jos ongelman kuvaus vastaa haluttua asetelmaa, jonka jilkeen
jarjestelma aloittaa ongelman ratkaisun méarittamalld tarvittavat muuttujat ja skenaa-
rion parametrit. Kdyttdjd voi hylitd, muokata ja tarkentaa jirjestelmin esittimad ku-
vausta, jolloin kdyttdjin syotteitd hyddynnetddn uusien mallien koulutuksessa.

Koulutustilanteen luontia varten voidaan valita joko mitattua todellisen tapahtuman
historiallista dataa, josta luodaan haluttu mallinnus tai kaytetadn jo valmista ennalta
tuotettuaa mallia, joka vastaa simuloitavaan ongelmaan. Skenaario luodaan valitulle
mallille ja aloitetaan simulaatio, josta mitataan valitut muuttujat, seka lopputulos en-
nalta asetetun tavoitteen mukaisesti. Jirjestelmi voidaan opettaa tuottamaan sarjan
skenaarioita ja analysoimaan mittaustuloksia optimaalisen ratkaisun 16ytamiseksi. Si-
mulaation jilkeen jirjestelma esittelee ratkaisun tai usean vaihtoehdon sarjan kaytta-
jalle, joka hyviksyy tai hylkda ratkaisun. Jarjestelma kayttda tietoa ratkaisun hyvaksyn-
nisti tai hylkdyksestd koulutusdatan, luotujen mallien ja mittauksen uudelleenkasitte-
lyyn ja kehittimiseen seuraavia skenaarioita varten.

Jobtopdiitikset

Tekoalytekniikka tunnistettiin monitieteiseksi kokonaisuudeksi, jota kehitetdan eri tie-
teenalojen nakokulmista, mutta jota voidaan myos hyodyntia tieteenalojen kehityk-
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sessd (Ailisto, 2018). Esimerkiksi tietojenkasittely- ja neurotieteet hyédyntivat teko-
dlyratkaisuja sekd tuottavat tutkimusta, jota voidaan hyodyntdi tekoilyjirjestelmien
kehittimisekst, eli tieteessa voidaan havaita takaisinkytkenta, kuin keinotekoisten neu-
roverkkojen kouluttamisessa. Vaikutusta saadaan kuitenkin hyodyntdmilld ja kehitta-
milld koneoppimisen menetelmia tieteenalasta riippumatta. Tekoalytekniikan etuna
on datan tuottaminen ympdristOstd tai simulaatioista mitattaamalla uusien mallien
koulutukseen. Jirjestelmin kouluttamista voidaan toteuttaa aika- ja paikkarajoitteista
riippumattomasti, sekd sithen voidaan yhdistii lisityn todellisuuden ja mobiiliaplikaa-
tioiden rajapintoja.

Kuormituksen keventiminen voisi olla ensimmaiinen askel teknisen tuen kohteeksi,
koska toistuvien tiedonkisittelyd vaativien tehtivien siirtimistd on jo toteutettu yh-
teiskunnassa esimerkiksi ohjelmistorobotiikan keinoilla (Kilpeldinenen, 2020). Kes-
kuksissa toimivien tilannejohtajien osalta kuormitusta ja toimintaympariston toimin-
nallisuuksia mallinnettaessa ihmiskayttajan havaittiin toimivan jatkuvan informaatio-
tulvan alla. Suuri kisiteltivin informaation miird heikentidd havainnointikykya ja
kuormittaa lahimuistia, joka vie kognitiivisia resursseja pois analysointi- ja paitcksen-
tekotilanteilta, jotka ovat ihmisen vahvuuksia koneeseen verrattuna. Kayttijan kuor-
mituksen keventimisen oletetaan luovan mahdollisuuksia laadukkaampaan paatok-
sentekoon ja tilanneymmarryksen yllapitoon.

Ihmisen ja jirjestelmin vilisen toiminnan harmonisointi vaatii riittdvin kayttdjatunte-
muksen jirjestelmidn nidkokulmasta, jotta ihmiskéyttajille voidaan tarjota oikea-ai-
kaista informaatiota soveltuvassa muodossa. Esitetty informaatio taytyisi synkronoida
vallitsevaan tilannekehitykseen, joka asettaa vaatimuksia jirjestelman kykyyn arvioida
tilannetta reaaliaikaisesti ja oppia siitd, eli jarjestelmalle on luotava riittiva ymmarrys-
kyky. Ymmirryskyvyn luominen voi vaatia laskennallisen luovuuden tai keinotekois-
ten tunteiden kehittdmisté jarjestelmidin, koska thmiskayttdjin kanssa toimiminen vaa-
tinee ihmiselle luonnollisia vuorovaikutuksen keinoja my6s tunteiden osalta.

Tekoalytekniikan kypsyys on riittava jarjestelmien kehitystyon aloittamiseksi. Jarjestel-
miille olisi luotava riittivd oppimis- ja ymmarryskyky tunneilyn ja luovuuden osalta.
Tunneilyn ja luovuuden kehityksen kautta voidaan luoda uusia ihmisen ja koneen vi-
lisid vuorovaikutusmenetelmii, sekd antaa mahdollisuus varsinaiseen dlykkidseen péa-
toksentekoon, kun jirjestelma kykenee ymmartimain tavoitteenasettajaa, tilannetta ja
tuottamaan niistd oman tilanneymmarryksensa. Tuotettu jirjestelma tulisi ndhda ver-
taisena toimijana kehitystyon nakékulmasta, jotta thmisen ja koneen potentiaali voi-
taisiin hyodyntad taysimaariisesti.

Tekoalyavustettua paitoksentekoa voisi testata prototyypilld, jonka voisi tuottaa pelil-
listimalla toimintaa tilannejohtajien toimintojen mallinnuksien kautta ja mallintamalla
sithen yleisimpia tunnistettuja paatoksentekotapoja. Kehitystyolla voisi tuottaa teko-
alyjarjestelmien kanssa yhteensopivia paitoksentekotapojen uusia mallinnuksia. Pro-
totyypin kehityksessa tulisi pitdd mukana jarjestelman koulutusnikokulma, jolla thmis-
kdyttdjin syotteitd voidaan hyodyntia jirjestelmin opettamisessa.
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Jarjestelmin kehittimisessid on huomioitava jirjestelmai opettaneiden kayttéjien toi-
minta, koska alkutilanteessa jirjestelmassa ei ole eettisia tai epaeettisia toiminnallisuuk-
sia, koska niiden voidaan olettaa kehittyvin oppimisen my6td opettajien vaikutuk-
sesta. Vastuu lopputuloksesta on alkutilanteessa jarjestelmin opettajilla, jonka jalkeen
vastuu siirtyy toiminnallisuuksia ja ominaisuuksia hyviksyville taholle. Itseddn kehit-
tivan jarjestelmin vastuun voidaan olettaa siirtyvan jirjestelmalle, mikali jarjestelma
kykenee itsetietoisuuteen ja ymmartimain toimintaansa vahintain kayttajin tasoisesti.
Kayttajien aiemmin hankitun osaamisen hyodyntiminen kayttajalle tuttujen menetel-
mien ja tyOkalujen osalta auttaa siirtiméan thmisen osaamista jarjestelmalle. Jarjestel-
milld voidaan my0Os optimoida ja parantaa ihmisen toimintatapoja opettamalla kaytta-
jille toistensa tehokkaiksi todettuja tapoja tai luomalla vanhoista menetelmisti tehok-
kaampia oppivaa jirjestelmiaa hyodyntien.
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TEKOALY JA PSYKOLOGINEN VAIKUTTAMINEN

Saara Jantunen

eskustelua informaatiovaikuttamisesta vaivaa uskomus siita, ettd vaikuttami-

selta voisi suojautua hyvilld koulutuksella, medialukutaidolla ja olevalla ra-

tionaalinen ja jarkeva ihminen, jollaiseksi toki kuka tahansa meista haluaa
identifioitua. Kuitenkin viimeistddn 2020-luvulla Suomessakin on koronapandemian
myotd saatu huomata, miti laajamittainen tunteiden manipulointi on, ja kuinka disin-
formaatio ja salaliittoteoriat ovat vieneet mennessiaan myos itsellemme tuttuja ihmisia,
joita muuten olemme pitineet varsin arvostelukykyisind ihmisind. Koronapandemia
on kuitenkin vain yksi hyvi esimerkki siitd, miten ihmisten tunteet, moderni teknolo-
gia ja erindisten toimijoiden tarve haitalliselle psykologiselle vaikuttamiselle muodos-
tavat yhdistelman, joka tuottaa jatkuvasti uusia, vaikeasti ennakoitavia vaikutuksia yh-
teiskunnassamme. Psykologinen vaikuttaminen perustuu kohdeyleisén tuntemukselle,
ja siksi vaikuttamisen kohteisiin liittyva data on nyt vaikuttamisen edellytys. Mitd yk-
sil6idympaa dataa yhteiskunnasta, sen kansalaisista ja ryhmittymistd on saatavilla, sen
tehokkaammaksi vaikuttaminen voidaan hienosaataa.

Ei ole sattumaa, ettd demokratian jo 15 vuotta kestinyt globaali heikentymistrendi on
osunut samaan aikaan, kun informaatioteknologian nopea kehittyminen. Vuonna
2020 yhtensa 75 % maailman viestostd asui maassa, jossa demokratia heikentyi (Re-
pucci and Slipowitz, 2022). Autoritaariset valtiot, kuten Venaja ja Kiina, kdyvat jatku-
vaa informaatiotaistelua demokraattisia normeja vastaan. Lehdistonvapaus, otkeusval-
tioperiaate, thmisoikeudet, yksityisyys ja kansalaisyhteiskunta ovat olleet hyokkayksen
kohteena, ja niiden tilalle on tarjolla autoritaaristen valtojen edustamia demokratian
vastanormeja. Vendja on operationalisoinut erityisesti perinteisten arvojen narrativin,
jota on hytdynnetty offensiiveissa linsimaita vastaan. Parhaana esimerkkini toimine-
vat venildiset narratiivit linsimaiden moraalisesta madanneisyydesta, jota sukupuolten
ja eri ihmisryhmien tasa-arvo, vapaa liikkuvuus ja yksilonoikeudet edustavat. Kyseen-
alaistaakseen demokratian normit, on autoritaaristen valtojen tarjottava tilalle vaihto-
chtoa. T4atd vaihtoehtoa markkinoidaan vahvasti offensiivisen informaatiovaikuttami-
sen keinoin. Vaikuttamisen alustana toimivat paitsi ulko- ja turvallisuuspolititkka ja
diplomatia, my6s koko arkinen informaatioympiristomme medioineen, digitaalisine
palveluineen ja viestintasovelluksineen.

Tunteet ovat avain vaikuttamiseen
”Suomea ja suomalaisia suojelee korkea koulutustaso ja hyva medialukutaito.”
”Sosiaalisessa mediassa pitda olla tarkkana, eikd uskoa kaikkea.”

”Olen rationaalinen ja analyyttinen persoona, joten en lahde mukaan sosiaalisen me-
dian vouhotuksiin.”

Informaatiovaikuttamisesta keskustellaan hyvin toisella tavalla, kuin monista muista
uhkista. Toisin kuin kyberuhilta tai verkkorikollisuudelta suojautumisen, informaa-
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tiovaikuttamiselta suojautumiseen liittyy vahvasti uskomus siita, ettd koulutettu linsi-
maalainen, puhumattakaan koulutetusta pohjoismaalaisesta, olisi ominaisuuksiltaan
automaattisesti enemman immuuni informaatiovaikuttamiselle. Korostamme mielel-
limme rationaalisuutta ja analyyttisyyttd henkilokohtaisina ominaisuuksina, jotka ovat
koulutuksen avulla saavutettavissa.

Kognitiotieteen ja psykologian nikokulmasta me ihmiset emme kuitenkaan jakaudu
jarki- ja tunnethmisiin, vaan olemme kaikki padasiassa tunneihmisia. Tunteet eivit ole
thmiselle koulutus- tai valintakysymys, vaan ithmiseen esihistoriasta asti koodattu
keino selviytyd. Ihmiselle, joka eli esihistoriallisina aikoina varsin erilaisissa toimin-
taympdristossd kuin nykyisin, oli oman selviytymisen kannalta tirkeai luottaa vaaroista
varoittaviin vaistoihinsa, silld se piti hinet todennikéisemmin hengissi, kuin analyyt-
tinen syviajattelu. Tédstd syystd ihminen tekee edelleen suurimman osan paitdksistidn
automaattisesti ja intuitiivisesti, eli tunneperusteisesti. Toisin kuin analyyttinen, intui-
tiota ja tunteita kyseenalaistava ajattelu, se mahdollistaa rutinoitumisen ja nopeat paa-

tokset, jotka yleensd ovat riittivin oikeassa (Kahneman, 2011). Kuten Bargh and
Chartrand (Bargh and Chartrand, 1999) toteavat:

“IM]ost of a person's everyday life is determined not by their conscious intentions
and deliberate choices but by mental processes that are put into motion by features
of the environment that operate outside of conscious awareness and guidance.”

Emootio on monivatheinen ja monimutkainen tapahtuma, joka luo valmiuden toi-
minnalle. Tunteen perustana on kognitiivinen arvio tilanteesta, tapahtumasta tai olo-
suhteista. Tama arvio laukaisee sarjan reaktioita, jotka yhdessa kognitiivisen arvion
kanssa luovat emootion. Emootioilla on siis yleensd selvi syy ja aiheuttaja (Nolen-

Hoeksema, Fredrickson, Loftus, ef al., 2009, pp. 396-397).

Kun ympirist6 tayttyy informaatiosta, josta suuri osa on tavoitteellisen harhaanjohta-
vaa tai valheellista ja suunniteltu vetoamaan kohdeyleis6jen heikkouksiin, muuttuu in-
himillinen tunneohjautuvuus haavoittuvuudeksi. IThmisen aivot eivit yksinkertaisesti
kykene jatkuvaan analyyttisyyteen ja syviajatteluun, silli ne ovat prosesseina kuluttavia
ja raskaita. Niin ollen my6skaddn vaikuttamiselta suojautumista ei tulisi perustaa sen
varaan, ettd ihmiset eldisivait modernissa informaatioymparistossa jatkuvassa valppau-
den ja analyyttisyyden tilassa ja kykenisivat niin ohittamaan ithmiselle luontaisen tavan
reagoida drsykkeisiin intuitiivisesti. Koulutuksen ja monilukutaidon merkitysta ei pida
vihitelld, mutta niilld ei voida tdysin ohittaa sitd, mikd on ihmiselle luontaista ja vais-
tonvaraista. Mikili suomalaiset olisivat tavallista vastustuskykyisempid kaikenlaiselle
manipulaatiolle, ei esimerkiksi mainostoimistoilla olisi tadlld toita.

Kuluneina vuosina informaatioympiristossa tapahtunut vihamielinen vaikuttaminen
on kohdistunut yhi enenevissd mairin tunnereaktioiden luomiseen asioissa, jotka ei-
vit suoraan vaikuta liittyvan suurvaltapoliittiseen kamppailuun. Esimerkiksi Venijian
sosiaalisessa mediassa toteuttamat vaikuttamiskampanjat ovat hyédyntineet valheelli-
sia ja provosoivia vaitteitd vaalivilpistd, maahanmuutosta ja vihemmistoryhmien ja
sukupuolten tasa-arvosta viestosuhteiden polarisoimiseksi ja yhteiskuntarauhan hor-
juttamiseksi lansimaissa (United States of America v. internet Research Agency 1.1.C, 2018).
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Lisiksi kampanjoissa on pyritty hetkentimaan liittoumien ja kumppanimaiden keski-
néistd luottamusta (Nimmo e# @/, 2020). Jalkimmadiset ovat perinteisempia informaa-
tiosodankdynnin teemoja, jotka on niin ikddn kohdistettu kohdeyleisén tunnekoke-
muksiin. Ndissd kampanjoissa toistetaan jo kylmin sodan ajalta tuttuja nikemyksid
siitd, ettd Yhdysvaltoihin ei voi luottaa, Nato uhkaa Venidjid, ja ettd linsimaiden toi-
minta uhkaa eskaloida sodan, josta kaikki siviilit tulisivat kdrsiméan.

Jotta vaikuttaminen olisi tehokasta, on se kyettava suuntaamaan mahdollisimman suo-
raan ja massamaisesti itse kohdeyleis6ihin. Téssd teknologinen kehitys erottaa men-
neen maailman propagandan, timin pdivin informaatiovaikuttamisen ja tulevaisuu-
den tekoalypohjaisen psykologisen vaikuttamisen. Toistaiseksi tekoalyd hyédynnetian
pédasiassa defensiivisesti, mutta timi tulee muuttumaan ajan myota.

Informaatiotilan muokkaaminen: botit, joukkoistukset ja epdantenttinen sisalto

Sosiaalisessa ja perinteisessa mediassa tehdyt joukkoistukset ovat voimakas vaikutta-
misen keino ja osa internet-kulttuuria, jossa jaljitellidn sodan logiikkaa: se, joka saa
taakseen suuremman ja adnekkdammain joukon, on taistelussa vahvemmilla. Tita lo-
giikkaa pyrkivit hyédyntimédin myo6s poliittiset vaikuttajat ja tavan ”’some-influensse-
rit”, joilta esimerkiksi erilaiset kansalaisjirjestot ostavat nakyvyytta.

Joukkoistuksia voi kuitenkin kayttad hyvin sijaan myos haitantekoon ja jopa tuhoami-
seen. Internetin keskustelupalstoilla julkaistaan tilldkin hetkelld kuvia esimerkiksi vir-
kamiehistd ja pyydetddn ihmisid tunnistamaan heidit ja ilmoittamaan heihin liittyvid
tietoja, jotta heihin voi kohdistaa hairintdd. Tillaiselle manuaaliselle joukkoistamiselle
on jo nyt tekodlyyn perustuvia vaihtoehtoja, jotka murtavat nopeasti kenen tahansa
yksityisyyden. Verkossa on esimerkiksi palveluja, joihin voi sy6ttia valokuvan ithmi-
sestd, joka halutaan tunnistaa.

Joukkoistamista voidaan hyodyntid my6s laajempiin kohdeyleis6ihin vaikuttamisessa.
Tahin mennessi julkisuudessa esilld olleet sosiaalisen median vaikutusoperaatiot ovat
padosin perustuneet bottiverkostojen rakentamiseen ja niiden hyédyntimiseen vaiku-
tusoperaatioissa, sekd kasin kirjoitettujen sosiaalisen median viestien levittimiseen.
Vaalivaikuttamiseen osallistunut ja sen myota suurennuslasin alle joutunut Pietarin
Internet Research Agency lienee yksi tunnetuimmista tillaisista tapauksista. Nama si-
sallot tunnistetaan sosiaalisen median verkostoissa melko hyvin, silld ne ovat laadul-
taan sellaisia, ettd niissd nikyy tekijoidensa kisiala tyypillisid kielioppivirheitd ja aksent-
teja myoOten. Tama heikentda materiaalin uskottavuutta ja vaikuttavuutta. Autenttiselta
vaikuttavan sisdllon luominen kisin on vaativaa. Kenties tistd syysta mm. Venaji on
panostanut joukkoistamiseen, jossa se pyrkii erilaisin peitetyin keinoin mobilisoimaan
valitsemiaan kohdeyleis6ji tuottamaan materiaalia itse. Juuri tillaisessa vaikuttami-
sessa erityisesti negatiivisten tunnereaktioiden herdttiminen kohdeyleis6issi on tirked
osa mobilisointia. Kun raivostunut somekansa nousee barrikadeille ja tuottaa sopivaa
sisaltOd ja viestintai itse, on se myOs uskottavampaa, silld tillainen sisalté on autent-
tista. Kuten Meta toteaa raportissaan: siti mukaa kun pahantahtoisten toimijoiden on
yhé vaikeampi operoida laajojen valetiliverkostojen avulla, ne yrittavat huijata ihmisia
levittimiin ja vahvistamaan sisdltéddn (Meta, 2022). Sosiaalisen median yhtiot, kuten
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Meta, ovat kdantyneet tekodlyn puoleen yrityksissaan kitked alustoilta vahingollista si-
saltod. Toistaiseksi tulokset ovat kuitenkin olleet kokonaisuutena vaatimattomia. Meta
kuitenkin on ilmoittanut kayttavinsa tekoilya miljoonien valetileiksi epailtyjen tilien
blokkaamiseen ja sulkemiseen joka piivi, silld valetilejd pidetddn vaikutusoperaatioi-
den kannalta tdysin keskeisind (Facebook, 2021).

Vaikuttamisoperaatioiden edellyttima uskottavuus, kuten kulttuuristen tyylien ja kie-
liopillisen tarkkuuden saavuttaminen, on niin ikddn vield haasteellista. Kuitenkin teko-
alyn opettaminen autenttiselta vaikuttavan sisillon tuotantoon on helpompaa, kuin
saada liukuhihnalta some-postauksia tuottava nuori tyontekiji kirjoittamaan uskotta-
vasti vieraalla kielelld. Tekodly luo tdysin uudenlaisia mahdollisuuksia informaatiotilan
tayttimiseen. Yksilo6n ja massoihin vaikuttamisen lisiksi tekodlylld voidaan vaikuttaa
informaatiotoimintaympiristdon tavoilla, jotka vaikeuttavat tilannekuvan muodosta-
mista ja viestintdd. Informaatioymparistdd voidaan esimerkiksi tiyttdd (floodata) teko-
dlyn generoimilla sisill6illd. Tama voi tarkoittaa mitd tahansa sisdltéd: kuvia, videota,
tekstid, 4antd, jne. Kiinalainen Xinhua hyédyntii jo nyt tekoily-uutisankkureita uutis-
lihetyksissddn. Sivustolla nimeltd NotRealNews.net puolestaan julkaistaan tekoalyn
tuottamia, perattomid uutisia. On siis jo nyt mahdollista luoda tekodlypohjaisia ekosys-
teemejd, joissa tuotetaan, levitetdan ja julkaistaan uutisia, jotka joko ovat paikkansapi-
tavid tal sitten eivat. Vaikka toistaiseksi tillainen uutistuotanto sisiltdia myos hauskas-
tikin kompelod kieltd, nidin ei tule olemaan kauaa. Lisaksi palvelut ovat laajalti saata-
villa: OpenAl poisti vuoden 2021 lopulla jonotuksen GPT-3 ohjelmointirajapinnasta.
Tima tarkoittaa sitd, ettd kyseisen tekstintuottomallin saa kdytettiviksi ja kehitetta-
viksi pyytamailld. Sisdllon generoimista voidaan kayttad niin offensiivisesti kuin defen-
sitvisesti psykologisessa vaikuttamisessa.

Vddrentdjien ja vddrenndsten tunnistajien kilpajnoksn

Kun keskustellaan tekodlykehityksen roolista osana informaatiovaikuttamista, ensim-
miisend esiin nousevat yleensa deep fake -videot. Riskit ja uhat, joita deep fake-vide-
oilla voidaan aiheuttaa, tunnistettiin nopeasti. Erityisesti valtionpdamiehistd tehdyt au-
dio-visuaaliset vidrennékset on nihty tulenarkoina. Valtionpdamicehilld on valtaa, jota
voidaan pyrkid hyviksikdyttiméan vidrennoksilla.

Arkisessa kaytossa olevat sosiaalisen median kasvoja muokkaavat filtterit ovat esi-
merkki siitd, kuinka tillainen teknologia on jo arkipiivaistynyt. Filttereiden avulla kuka
tahansa sosiaalisen median kayttdja voi dramaattisesti muokata ulkondk6ain tai sijoit-
taa itsensd tiysin toiseen ympiristoon virtuaalisesti. Samalla hin mahdollisesti tallen-
taa kuvansa ja tietonsa kolmannen osapuolen palveluun, joka kayttad kuvia kehittaak-
seen tekodlya edelleen ja taltiol niitd tietokantoihin, joissa kuka tahansa voi kayda mak-
sua vastaan tarkastamassa kuvan ihmisen henkil6llisyyden.

Informaatio- ja psykologisen vaikuttamisen nikokulmasta tekoalykehitys ei palvele
vain valtiollisia tarpeita, vaan toimii suorana jatkumona muulle informaatioteknolo-
gian kehitykselle, joka mahdollistaa nykyisenkaltaisen elimantyylin digitaalisine palve-
luineen. Kun tekoadlya soveltavat palvelut arkipéiviistyvat sosiaalisen median filtte-
reiksi ja erilaisiksi tiedonhakupalveluiksi, kokee tekodlyyn perustuva maalittaminen ja
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vaikuttaminen samanlaisen "demokratisoitumisen", kuin muukin sosiaalisessa medi-
assa tapahtuva joukkoistettu héirintd. Nykymalli, jossa yksilon henkil6llisyys on vah-
vasti sidoksissa viestivilineisiin ja kéyttijitilethin sormenjilkien, kasvokuvien, puhe-
linnumeroiden, sihképostiosoitteiden ja muiden tunnisteiden kautta, rikkoo palvelui-
den kayttajan yksityisyyttd tavoilla, jotka mahdollistavat hyvinkin vahingollisen viha-
mielisen vaikuttamisen ja tietojen hyviksikayton.

Poikkeusoloissa ja sotatilassa kohteen verkostoon, kuten ystaviin ja perheeseen, voi-
daan kohdistaa vaikuttamista. Niin esimerkiksi Vendjd on toiminut Ukrainassa, jossa
ukrainalaisten rintamasotilaiden perheenjisenille on lidhetetty tekstiviestejd, joissa so-
tilaan on viitetty kuolleen. Maalikuussa 2022 Ukraina ilmoitti, ettd ukrainalaiset kayt-
taviat Clearview-kasvojentunnistusohjelmaa tunnistamaan kaatuneet venaldissotilaat,
jotta heiddn omaisilleen voidaan toimittaa tieto kaatumisesta.

Suurin osa meisti on jakanut kuvia ja tietoja erilaisten digitaalisten alustojen kayttoon,
jolloin tietomme on osa dataa, josta erilaiset palvelut tuottavat koosteita tiedon osta-
jille. Yksityisyyden ja tietosuojan romahtaminen tekoélypalveluiden my6ta voi tulevai-
suudessa yhdistya tekoilypohjaiseen vaikuttamiseen, jossa rintamasotilaan omaiselle
ei vain liheteta tekstiviestia tai kuvaa, vaan heidan puhelinnumeroihinsa ohjataan pu-
heluita, joissa tekoaly kykenee keskustelemaan omaisten kanssa siten, ettd omaiset us-
kovat keskustelevansa oikean ihmisen kanssa — tai jopa heille tutun ihmisen kanssa,
jonka ddni on kloonattu deep fake -teknologialla.

Henkil6tietoja ja metadataa voidaan kayttad paitsi identiteettivarkauksiin, myo6s esi-
merkiksi viranomaisten, toimittajien, yritysten avainhenkil6iden tai kenen tahansa hii-
rintddn ja vainoamiseen. Tai sitten yksinkertaisesti harhauttamiseen: kuinka moni toi-
mittaja menisi vipuun keskusteltuaan tietimattadn kloonatun ddnen kanssa, ja kertoisi
sitten yleisolle saaneensa tietoja ’korkealta taholta”?

Tekoilybotit tulevat kerdidmain ja kdyttimain ihmisten tuottamaa metadataa heitd
vastaan sekd vaikuttaakseen heiddn kiyttiytymiseensd. Kenties keskustelet huomaa-
mattasi tekodlybotin kanssa keskustelupalstalla ja tiydennit niin tietokantaa, joka si-
siltdd jo vuosien mittaan kertyneen keskusteluhistoriasi, selaustietosi, tykkayksesi ja
verkostosi.

Toisaalta tekoilyd voidaan hyodyntdid myds vaikuttamisen paljastamisessa. Helmi-
kuussa 2022 The New York Times haastatteli kahden eri tutkimusryhmin tutkijoita,
jotka olivat selvittineet QAnon-salaliittoteorian ja sitd seuranneen liitkkeen perustajan
henkil6llisyyttd. Tutkijoiden mukaan henkilollisyydet kyettiin selvittimain 98 ja 99
prosentin varmuudella stylometrian, eli kirjoittajan tyylid arvioivan tilastoanalyysin
avulla. Toinen ryhmistd pilkkoi salaliittoteorian perustajan, eli Q:n, viestit kolmen
merkin pituisiin jonoihin ja tilastoi, kuinka usein kukin jono esiintyi Q:n teksteissa.
Toinen tutkimusryhma kaytti sen sijaan tekoalyd Q:n tekstien maneerien analysoimi-
seen. Vastaavaa koneoppimisalgoritmia on kaytetty aiemminkin. Esimerkiksi salani-
mella julkaistu rikosromaani Kden kutsu on tunnistettu J.K. Rowlingin kirjoittamaksi
(Kailio, 2022).
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Keskeisti tekodlyyn perustuvassa vaikuttamisessa on siis se, milld tahdilla vaikuttami-
sen ja sen tunnistamisen mahdollistavat teknologiat kehittyvit ja milld nopeudella ne
siirtyvat laajemmin kaytettaviksi. Niin kauan, kun esimerkiksi vairennetyn sisallon
tunnistamiseen tarvitaan koulutettu tutkijaryhma, on viarennettya sisaltod tuottava te-
koily vahvemmilla. Olipa kyse disinformaation tunnistamisesta tai attribuutiosta, kai-
ken keskiossd on data, jota viistimattd tuotamme osallistuessamme ja kommuni-
koidessamme digitalisoituneessa informaatioulottuvuudessa.

Laaja-alainen mikrotargetointi: data vs. yksityisyys

Vaikka psykologinen vaikuttaminen on kuulunut sodankédynnin ja poliittisen vaikutta-
misen keinovalikoimaan lapi historian, vasta internet ja henkilékohtaisten viestintava-
lineiden kdyton lisddntyminen on tehnyt siitd niin tehokkaan, ettd se voidaan rinnastaa
asejirjestelmiin. Tekodly on luonnollinen osa titd kehityskaarta. Robotiikka, autono-
misuus ja tekodly ovat asejirjestelmien nykyinen kehitysaste, joten tekodlyn hyédyn-
timinen my0s psykologisessa vaikuttamisessa on osa titid kehitysta.

SCL Group ja Cambridge Analytica ovat tasta kehityksesta hyvia esimerkkeja. Ne tun-
netaan padasiassa Yhdysvaltain vuoden 2016 presidentinvaaleihin ja Brexit-ddnestyk-
seen liittyvistd kampanjoinnista, joissa yritys hyodynsi sosiaalisen median kayttijien
dataa vaalikampanjan mikrotargetoinnissa. Niakemykset kampanjan onnistumisesta
ovat moninaisia. Yleisesti ajatellaan, etta profilointiyrityksista huolimatta kampanja ei
lopulta maiarittinyt vaalien lopputulosta, mutta todennakoisesti vaikutti sithen (Pri-
vacy International, 2017). SCL Groupilla oli ennen vuotta 2016 pitka historia nimen-
omaisesti vaaleihin liittyvissd kampanjoinnissa, ja se on kehittinyt metodejaan erityi-
sesti kehittyvissd maissa. Kohdeyleisosti tehdyt analyysit perustuivat alun perin melko
pinnallisille tiedoille, kuten asuinpaikalle. Vasta sosiaalisen median tuottamaa dataa
hy6dyntimalla kyettiin kohdeyleison persoonallisuuden profilointiin massamaisesti:
Cambridge Analytica kykeni kerddmiin 50-60 miljoonan ihmisen Facebook-datan
muutamassa kuukaudessa ja suorittamaan mikrotargetoinnin tekoilyavusteisesti (Wa-
rain, 2021).

Todistamme siis taysin uudenlaista yksityisyyden alasajoa. Yksityisyyden kisite asettuu
ritkeddn ristiriitaan timan pédivan “datakapitalismin” kanssa, joka on muotoutunut yha
tarkemman datankeruun ymparille. Yksilon identiteetti on yha enemman kytkoksissa
jatkuvan digitaalisen vuorovaikutuksen tarpeeseen, jossa hin luo itsestddn narratiiveja
digitaalisille alustoille. Tdmin piivin thminen kokee tarvetta maaritelld ja tarinallistaa
eliminsi osa-alueita, joita ei ennen ole koettu tarpeelliseksi maaritelld ja tarinallistaa,
ja tuotteistaa elimansi osa-alueita, joita ei ennen ole ollut tarvetta tuotteistaa (TOrn-
berg and Uitermark, 2022). Monesti tima palvelee yksilon psykologisia perustarpeita,
kuten hyviksynnan, merkityksellisyyden ja sosiaalisen liittymisen tarpeita, jolloin aja-
tus tillaisesta identiteettiprojektista luopumisesta tuntuu vieraalta. Tama takaa siis jat-
kossakin jatkuvan yksityisasioiden datavirran verkkoon.

Kun yksilon tiedot on kertaalleen verkkoon syotetty, ei niitd saa sieltd pois, vaikka
oma elimantilanne muuttuisi, tai vaikka normaaliolot muuttuisivat poikkeusoloiksi tai
jopa sotatilaksi. T4lloin kaikkea saatavilla olevaa dataa voidaan aktiivisesti hyodyntda
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massamaisessa, yksil66n kohdistuvassa vaikuttamisessa. Siina missa yksilon maalitta-
minen ja hineen vaikuttaminen on perinteisesti ollut aikaa vievaa kasityota, lisaanty-
vien datamassojen my6ti tekodly mahdollistaa nopean, yksil6tasolle kohdennetun ja
laajoihin massoihin ulottuvan vaikuttamisen.

Juuri tima on tekodlyn vahvuus. Tekoily tietdd ihmistd paremmin, millainen viestintd
kohdeyleis6on tai kohdehenkil66n tehoaa ja millaisista viesteistd tulee varmemmin
viraaleja sosiaalisessa mediassa. Tulevaisuudessa tekodlylld generoitu sisiltd paitsi har-
hauttaa, my6s mobilisoi ja lamauttaa kohdeyleis6jd tunteita manipuloimalla, silld se
tuntee kohteensa identiteetin tarkkuudella. Tamai kaikki vaatii kuitenkin datataloutta,
mikd on ydinbisnestd yhtidille, jotka kerddvit asiakkaidensa ja kayttdjiensa tietoja ja
myyvit sitten palvelujaan mm. valtiollisille toimijoille.

Kognititvinen ylivoima

Sotilasorganisaatioita tekoaly luonnollisesti kiinnostaa paitsi tiedusteluanalyysin ja psy-
kologisen vaikuttamisen vuoksi, myos omien suorituskykyjen takia. Tekoalylla voi-
daan kehittdad omaa kognitiivista suorituskykya, milld voi olla dramaattinen vaikutus
vastustajan taistelutahtoon ja moraaliin.

Tulevaisuuden konflikteissa taistelukentin uskotaan laajentuvan perinteisista fyysi-
sestd ja informaatioulottuvuudesta tietoisuuteen. Talloin dominanssi fyysisissa suori-
tuskyvyissa ei riitd taistelumenestykseen. Aivo-tietokoneliittymat mahdollistavat tule-
vaisuudessa paitsi tekodlyn hyodyntimisen johtamisessa, myos esimerkiksi dronen tai
robotin operoinnin ihmisaivojen avulla (Kania, 2019). Robotiikkaa, eksoskeletoneja ja
lddketieteellistd “parantelua” on jo pitkddn tutkittu ja kehitetty keinona parantaa yksit-
taisten sotilaiden suorituskykya. Kuitenkin ajatus hyokkéyksesti sellaista vihollista vas-
taan, jonka suorituskyvyt tukeutuvat voimakkaasti tekoalyyn, voi olla pelotteena tiysin
uudella tasolla. Jos esimerkiksi tietoturvayritykset hyodyntavit tekoalya yritysten verk-
koliikenteen poikkeavuuksien tunnistamiseen, voi kynnys yritykseen kohdistuvalle ky-
berhytkkiykselle nousta. Vastaavasti tavanomaisista inhimillisistd rajoitteista vapaa
johtamisjirjestelma voi heikentdd vihollisen hy6kkdyshalukkuutta. Kognitiivisesti yli-
voimainen vastustaja kykenee nopeampiin ja parempiin paatoksiin, ja tahin pyritdan
tulevaisuudessa fuusioimalla thmisaivot ja hermoverkot tekoalyyn.

Kognitiivisella dominanssilla on niin ikddn sekd offensiivinen ettid defensiivinen po-
tentiaali. Offensiivisia kykyja kehittivit valtiot ovat yhta lailla huolissaan kehittimansa
teknologian uhkista ja riskeistd omalle turvallisuudelleen. Kuten muussakin vaikutta-
misessa, titd kehitysta leimaa teknologian ja sen vastateknologioiden kilpajuoksu.

Kuten sotilasprofessori, everstiluutnantti Aki-Mauri Huhtinen aikanaan totesi: Kaksi-
kymmenta vuotta sitten panikoimme siita, ettd sahkopostiimme alkoi ilmestya roskapos-
tia. Sahkopostipalveluita tuottavat yhtiot kehittivat kuitenkin nopeasti filtterit, jotka lahes
poistivat roskapostiongelman. Tami sama lmi6 toistuu uudestaan ja uudestaan uusien
teknologioiden kehittyessa.” Tamid on syytd pitad mielessa aina, kun puhumme uusien
teknologioiden muodostamista uhkista. Kaiken keskiossa on kuitenkin lopulta thmis-
mieli, joka on yhti aikaa toimintakykymme vahvin ja heikoin lenkki.
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