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RESUMEN

Este trabajo se enmarca en el amplio contexto del Internet de las Cosas, y
se centra en la interoperabilidad entre humanos y los sistemas de automati-
zacion. En como los dispositivos que rodean al usuario interacttian con los
elementos computacionales que encuentran en su entorno, pudiendo gene-
rar, de forma automatica, tareas que sean delegables a otros elementos.

Siendo més concretos, la intencién de este trabajo es doble. En primer lu-
gar, proponer una arquitectura, basada en el uso de microservicios, gracias
a la cual poder migrar las tareas presentes en los dispositivos cercanos al
usuario a otros dentro del mismo entorno. En segundo lugar, desarrollar
un sistema que haga posible la interacciéon del usuario con la arquitectura,
permitiendo dar instrucciones al entorno a través del lenguaje natural.

El desarrollo de arquitecturas basadas en microservicios posibilita la mi-
gracion de un dispositivo a otro de determinadas piezas de software ligeras.
Para realizar estas migraciones de la manera mds 6ptima posible, es nece-
sario conocer la compatibilidad entre microservicios y dispositivos. Este
trabajo proporciona una manera de determinar esta compatibilidad.

La interaccién entre un usuario y su entorno a través del lenguaje natural
estd muy presente en nuestro dia a dia, por ejemplo, a través de asistentes
virtuales de voz. Se trata de un mecanismo que busca facilitar la interacciéon
entre humano y entorno, pero que, en determinadas situaciones, puede no
responder de forma acertada a las peticiones del usuario. Una de las razo-
nes por las que se pueden dar estas situaciones es la falta de compresién de
la peticién dada porque no se han utilizado los términos adecuados. Otra
de las razones es la falta de una definicién mas precisa del entorno donde
es posible que coexistan diferentes elementos que, ain siendo diferentes,
pueden satisfacer de una forma similar los deseos del usuario dando lugar
a posibles confusiones. Que un usuario sea capaz de dar érdenes a un en-
torno sin necesidad de conocer el lenguaje o los patrones necesarios para
que un sistema las entienda, aumenta el nimero de usuarios que son capa-
ces de interactuar con su entorno. En este trabajo se presenta un sistema
que pretende eliminar la necesidad de entrenamiento previo del mismo,
asi como el requisito, por parte del usuario, de conocer los enunciados o
palabras clave necesarias para generar 6rdenes.
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A continuacién se presentan las principales contribuciones en este con-

texto:

xii

Proposiciéon de un conjunto de directrices que forman el marco te6-
rico para el despliegue de una arquitectura basada en microservicios
que ayudan a la descentralizacién del andlisis de los diferentes dis-
positivos que coexisten en ella, asi como al andlisis de los diferentes
microservicios presentes en la misma.

Proposicién de un conjunto de directrices que forman el marco te6-
rico para el despliegue de infraestructuras efimeras, en arquitecturas
basadas en microservicios, que ayudan a simplificar la toma de deci-
siones tanto en su despliegue como en sus migraciones. En concreto,
permitiendo generar entornos donde llevar a cabo diferentes anélisis
de rendimiento en los dispositivos capaces de alojar un microservicio,
afadiendo asi un método con el que obtener datos para la toma de
decisiones.

Proposicién de un conjunto de directrices que forman el marco teérico
para el analisis de 6rdenes dadas en lenguaje natural por parte de un
usuario humano a su entorno cercano.

Proposicién de un conjunto de directrices que forman el marco teérico
que facilita el desarrollo de servicios compatibles con la utilizacién
del lenguaje natural para su uso.

Proposicién de un conjunto de directrices que forman el marco teérico
que permite, a los desarrolladores, incorporar la informacién necesa-
ria sobre sus servicios y las acciones que se pueden realizar gracias
a ellos, permitiendo una interaccién fluida sin afiadir complejidad al
lenguaje que se debe utilizar.

Proposicién de un conjunto de directrices que forman el marco te6-
rico que facilita la virtualizacién de las acciones realizables en un
entorno a través del andlisis de las descripciones provistas por sus
desarrolladores.

Proposicién de un conjunto de directrices que forman el marco te6-
rico que pretende eliminar la necesidad de entrenamiento, tanto del
entorno, como de los usuarios, para poder relacionar la intencién del
usuario y la accién que pretende llevar a cabo.

Implementacién, como prueba de concepto, de una arquitectura de
microservicios que sigue las directrices expuestas en este trabajo, don-
de la toma de decisiones sobre sus migraciones responde, tanto a la



posibilidad de despliegue de programas ligeros y de corta duracion
para el andlisis de rendimiento, asi como a los deseos expuestos por
usuarios potenciales a través del lenguaje natural.
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INTRODUCCION

The most profound technologies are those that disappear.
They weave themselves into the fabric of everyday
life until they are indistinguishable from it.

— Mark Weiser [1]

En 1991 Mark Weiser escribi6 estas palabras en un articulo [1] que pro-
porciond una nueva visién sobre cémo el ser humano y las maquinas iban a
convivir. En él, describi6 su visién de un mundo en el que la tecnologia esta
al lado del ser humano, lo complementa. Weiser dice que la tecnologia gira
alrededor del individuo, llenando su entorno de sistemas de computacién
conectados entre si, y capaces de atender, e incluso prever, las necesidades
del individuo. En su propuesta, los dispositivos estdn desplegados en el
espacio que rodea al ser humano e incluso forman parte de él, desde pe-
quefios dispositivos llevados por la persona, hasta maquinas embebidas en
las paredes de los edificios e incluso en las calles. Weiser concibié una nue-
va manera de pensar sobre el papel de las computadoras en el mundo. Una
manera en la que los ordenadores se desvanecieran en el entorno, haciendo
que la interacciéon, en muchos casos, fuese transparente. En ese momento
nace el concepto de Computacion Ubicua.

30 afios después, la tecnologia ha evolucionado para darnos una cober-
tura de red casi total y velocidades de enlace de varios Gbps con la llegada
del 5G*, los dispositivos apenas ocupan unos pocos centimetros cuadra-
dos [2] y la capacidad de computacion de los dispositivos méviles que los
usuarios llevan encima supera con creces la capacidad del procesador que
controlaba el cohete del primer viaje a la Luna®. Si nos fijamos en el entorno
mas cercano al individuo, estamos familiarizados con el término wearable:
un dispositivo que el usuario lleva consigo, capaz, por ejemplo, de medir el
ritmo cardiaco, cudntas calorias gastamos o saber por dénde nos movemos
[3]. Otros elementos que rodean al usuario tales como vehiculos, edificios,
vias publicas o maquinaria, también tienen incorporados dispositivos que
sirven, no solo para medir, sino para interactuar con ellos, dar érdenes o
incluso tomar decisiones, generando una gran riqueza de contexto [4].

https:/ /www.etsi.org/technologies/5G
2 https://www.zmescience.com/science/news-science/smartphone-power-compared-to-

apollo-432/



INTRODUCCION

1.1 MOTIVACION

El nimero de dispositivos que se encuentran conectados a Internet ha
hecho que el Internet de las Cosas sea un tema de investigacion a destacar
tanto dentro del mundo académico como del industrial [5]. El Internet de
las Cosas se basa en la comunicacién de dispositivos inteligentes a través
de una red global y una infraestructura dindmica, facilitando la creacién de
escenarios que pueden ofrecer computacién ubicua [6]. Sin embargo, estos
dispositivos se caracterizan por estar limitados tanto en términos compu-
tacionales como de almacenamiento, haciéndoles susceptibles a fallo o a
no poder ofrecer una calidad de servicio suficiente [7]. Para subsanar estos
problemas, se ha propuesto el uso de la computacién en la nube, la cual
proporciona una infraestructura para la computacién masiva, asi como un
capacidad de almacenamiento casi ilimitada [8]. No obstante, dada la can-
tidad de datos que el Internet de las Cosas genera, se utiliza un gran ancho
de banda implicando, para algunos servicios, una velocidad de respuesta
no deseada, generando una bajada en la calidad del servicio ofrecida [9]
[10]. Dada esta situacion, surge la computacién en el borde de la red, Edge
Computing, donde los dispositivos finales, asi como los elementos que los
conectan entre ellos, y junto a la nube, se encargan de parte de la compu-
tacion, ofreciendo una alta velocidad de respuesta para facilitar las tomas
de decisiones en tiempo real [11] [12] [13] [14]. Dado el interés por la dis-
tribuciéon computacional en el borde de la red, y que los dispositivos que
se encuentran en él se ven limitados en sus capacidades, muchos trabajos
cientificos se han focalizado en el despliegue de entornos computacionales
bajo una arquitectura de microservicios [15] [16] [17] [18] [19].

Uno de los problemas presentes en las arquitecturas de microservicios
es la administracion de dependencias entre microservicios [20]. Dado que
los datos que consume un microservicio pueden depender de los datos
generados por otro, y que los microservicios son susceptibles a cambiar
de entorno computacional [21], i.e. de dispositivo que lo alberga, es ne-
cesario prever como va a responder, en términos de rendimiento, cuando
cambia de localizacién. Las soluciones actuales proponen diferentes mode-
los para este estudio, como la monitorizaciéon del dispositivo que alberga
al microservicio, donde un elemento central recibe mediciones tomadas en
los dispositivos que coexisten en el entorno. El anélisis de estos datos pro-
porciona una vision de conjunto al elemento central, el cual puede tomar
decisiones de orquestacién como, por ejemplo, migrar un microservicio a
otro dispositivo [22] [23] [24] [25]. Otros trabajos, en cambio, proponen
crear referencias con las que predecir el rendimiento de un microservicio.
Estas referencias se crean, tipicamente, en entornos de testeo, tomando una



1.1 MOTIVACION

gran cantidad de datos que definen el momento en el que las diferentes
pruebas se han llevado a cabo. Es decir, se toma una fotografia del estado
del entorno, de forma que, en el futuro, se pueda comparar una situacién
real con las generadas: si se da una situacion parecida, se entiende que el
comportamiento se ajustard a estos patrones [26] [27] [28]. Sin embargo,
diferentes trabajos argumentan que este tipo de soluciones implican una
serie de inconvenientes: el tamafio de los modelos y su procesado requiere
de una gran capacidad computacional dado que la cantidad de dispositivos
y microservicios desplegados en ellos, potencialmente, puede ser de hasta
decenas de miles, generando una latencia no deseada [29] [30]. Con la idea
de saber cudl va a ser el comportamiento de un microservicio al instanciar-
lo en un dispositivo destino, el presente trabajo propone el despliegue de
infraestructuras efimeras bajo las cuales poder desplegar pruebas ligeras,
i.e., con el minimo consumo de recursos.

Si prestamos especial atencion al borde de la red, a los dispositivos fina-
les, es necesario notar que muchos de ellos son dispositivos personales, es
decir, dispositivos que los usuarios llevan consigo. Al fin y al cabo, la tecno-
logia esta hecha por y para los humanos y, dependiendo de su comporta-
miento, la distribucién y la ocupacién de los dispositivos se ve afectada [31].
Al hecho de tener en cuenta al usuario, dentro del entorno IoT, atendien-
do a que sus acciones afectan a su entorno computacional, se le ha dado
el nombre de Human-in-the-Loop [32] (o People-Centric IoT [33]). Yendo
mas lejos, el concepto de People as a Service establece que el dispositivo del
usuario es una puerta de entrada al mundo virtual de forma que, gracias a
un perfil de usuario, cuando el individuo (y su dispositivo) pasa a formar
parte de un entorno, éste se adapta a las necesidades indicadas en el perfil
[34]. Algo similar propone el Internet of People, donde el usuario puede
arrancar, de forma proactiva, el establecimiento de una comunicacién con
otros dispositivos cercanos, ya sean de otros usuarios o que formen parte
del entorno, pudiéndolo configurar segtin sus necesidades [35]. A raiz de
este interés en colocar al usuario en el centro, esta tesis busca incluir al ser
humano en el despliegue de microservicios. Mientras que los trabajos ac-
tuales explotan el andlisis de datos para establecer perfiles de usuario, y en
funcién de ellos configurar el entorno, el presente trabajo quiere procurar al
usuario una forma de dirigirse a este, haciendo que el entorno se adapte a
sus necesidades, las cuales atafien, especificamente, a la localizaciéon de los
microservicios de los que el usuario puede beneficiarse. Es decir, propor-
cionar al usuario un entorno en el que, a peticion suya, los microservicios
migren. En concreto, se ha querido desarrollar una infraestructura capaz
de responder a las peticiones realizadas en lenguaje natural por parte del
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usuario.

Existen muchas soluciones que permiten el uso del lenguaje natural para
permitir la comunicacién entre un humano y su entorno, ya sea sanitario
[36] [37], un hogar inteligente [38] o incluso un vehiculo [39]. Estas solu-
ciones se basan en dos pilares: 1) entrenamiento del sistema y/o 2) conoci-
miento previo por parte del usuario de la terminologia. Este trabajo busca
eliminar estos dos requisitos.

1.2 OBJETIVOS

En esta seccién, se ponen de manifiesto los objetivos que se han perse-
guido a lo largo del desarrollo de la tesis. Estos se han definido para dar
forma a la propuesta que resulta ser el presente documento: una arquitectu-
ra de microservicios que permita una interoperabilidad transparente entre
humanos y sistemas automatizados a través de un asistente.

= O1: Contribuir a la orquestacién de microservicios en un entorno dis-
tribuido:

® Oz1.1: Proporcionar un mecanismo para la descripcién de micro-
servicios y de los dispositivos que coexisten en un entorno. En
particular, se propondrdn dos entidades que estardn desplega-
das en los dispositivos del entorno con el fin de llevar a cabo dos
tareas principales: a) extraer informacién del dispositivo (entre
otros datos, informacién sobre su rendimiento y su ocupaciéon
en memoria y procesado); y b) recopilar informacién sobre los
microservicios desplegados en los dispositivos (en concreto, co-
nocer los requisitos que se deben satisfacer para que dicho mi-
croservicio ofrezca cierta calidad de servicio).

* O1.2: Proporcionar una metodologia para el andlisis de compa-
tibilidades entre las descripciones de los dispositivos y de los
microservicios.

* o1.3:Diseflar un mecanismo que permita la evaluacién del rendi-
miento de los diferentes microservicios en diferentes dispositivos
antes de ser desplegados. Este mecanismo debe:

o Permitir el despliegue de un escenario de pruebas efimero
que permita estudiar el comportamiento de los microservi-
cios en los diferentes dispositivos candidatos para hospedar-
los.
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o Consumir, en términos de recursos, una cantidad minima
de ellos para no interferir en el comportamiento esperado
del resto de microservicios ya desplegados.

o Evitar la interrupcién de los microservicios ya desplegados.

o Ser compatible con otros mecanismos de decisién, aportando
una fuente extra de datos para tomar dichas decisiones.

= O2: Contribuir, con el disefio de un intérprete de 6érdenes en lenguaje
natural, a la interaccién entre usuario y entorno haciéndola mas fluida
y flexible. En particular, se busca:

* Oz2.1: Eliminar el uso de palabras clave para la activaciéon de ac-
ciones. En ciertos entornos, es necesario que el usuario utilice
unos términos en particular para que el entorno comprenda sus
6rdenes. Con la eliminacién de palabras clave, se busca mini-
mizar el esfuerzo requerido al usuario para interactuar con el
entorno.

* O2.2: Disefiar un mecanismo para la descripcién de acciones que
puede llevar a cabo un dispositivo.

¢ O2.3: Disefiar un mecanismo de intercambio de datos entre dis-
positivos y el intérprete con la idea de que éste tenga una visién
global de las acciones que se pueden llevar a cabo en el entorno.
Este intercambio de datos debe:

o Seguir la filosofia Plug-and-Play. Cuando un dispositivo pa-
sa a formar parte del entorno, debe existir una comunicacion
entre el intérprete y el dispositivo para conocer las acciones
que se pueden activar en el dispositivo. Este intercambio de
datos debe poder hacerse de forma automadtica sin la inter-
vencion del usuario.

o Buscar una compatibilidad alta. Es necesario establecer unas
pautas de didlogo entre los dispositivos y el intérprete que
permitan, a la mayor variedad de dispositivos posible, for-
mar parte del entorno .

* O2.4: Evitar el entrenamiento del sistema y de los dispositivos.
Se busca minimizar el esfuerzo requerido para que el intérpre-
te sea capaz de conocer los términos que activan las diferentes
acciones del entorno.

= O3: Contribuir a la interoperabilidad continua entre humanos y sis-
temas automatizados integrando el intérprete en un entorno distri-
buido basado en una arquitectura de microservicios. En particular
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se busca proporcionar al usuario la posibilidad de comunicar a su
entorno su deseo de migracién de microservicios de un dispositivo
origen a uno destino. Para cumplir con este objetivo, se va a integrar
el intérprete desarrollado para el segundo objetivo dentro de la arqui-
tectura de microservicios que satisface el primer objetivo. Para ello,
es necesario:

* O3.1: Disefiar un mecanismo que permita al orquestador cono-
cer las compatibilidades entre dispositivos y microservicios, pu-
diendo concluir qué dispositivos son capaces de hospedar a qué
microservicios para asi poder generar una coleccién de posibles
migraciones de microservicios a dispositivos del entorno.

¢ O3.2: Disefiar un mecanismo que permita al intérprete entender
una orden dada en lenguaje natural por parte del usuario que
implique la migracion de un microservicio a un dispositivo des-
tino.

* 0O3.3: Disefiar un mecanismo que permita al intérprete establecer
cudl de las posibles migraciones es la deseada por el usuario sin
necesidad de entrenamiento ni requiriendo un esfuerzo extra por
parte del usuario.
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Considerando la motivacién y los objetivos planteados en las secciones
anteriores, las contribuciones generales de esta tesis son:

= El desarrollo de un marco de trabajo

El trabajo realizado en esta tesis ha sido financiado y apoyado por varios
proyectos:

= INRISCO: Monitorizacién de Incidentes en Comunidades Inteligen-
tes: Seguridad y Movilidad (TEC2014-54335-C4-2-R)

= MAGOS: Secure Smart Grid Using Open Source Intelligence (TEC2017-
84197-C4-3-R)

= CYNAMON co-financed by European Structural Funds (ESF end FE-
DER) (P2018/TCS-4566)

Los resultados obtenidos en la misma, han dado lugar a las siguientes
publicaciones:

1. E. Rubio-Drosdov, D. Diaz-Sanchez, A. Marin y F. Almenérez, A Fra-
mework for Microservice Migration and Performance Assesment, in 2020
International Conference on Intelligente Environments (IE2020), pp.
291-300, junio de 2020, Madrid, Espania.

= DOL https://doi.org/10.3233/AISE200053

2. E. Rubio-Drosdov, D. Diaz-Sanchez, F. Almendrez, y A. Marin, A Fra-
mework for Efficient and Scalable Service Offloading in the Mist, in 2019
IEEE 5th World Forum on Internet of Things (WF-IoT), pp. 460-463,
abril de 2019, Limerick, Irlanda.

= DOI: https://doi.org/10.1109/WF-I0T.2019.8767258
3. E. Rubio-Drosdov, D. Diaz-Sanchez, P. Arias-Cabarcos, F. Almenérez,
y A. Marin, Seamless human-device interaction in the internet of things, in

IEEE Transactions on Consumer Electronics, vol. 63, no. 4, pp. 490-498,
noviembre de 2017.

= DOI: https://doi.org/10.1109/TCE.2017.015076
Categoria: JCR Q3 (2017)

Factor de impacto: 1,802

Posicién relativa: 44/87

Categoria: Telecommunications
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4. E. Rubio-Drosdov, D. Diaz-Sanchez, P. Arias-Cabarcos, F. Almenarez,
y A. Marin, Towards a seamless human interaction in IoT, in 2015 Inter-
national Symposium on Consumer Electronics (ISCE), junio de 2015,
Madrid, Espana.

» DOL https://doi.org/10.1109/ISCE.2015.7177781

1.4 ESTRUCTURA DEL DOCUMENTO

En las siguiente secciones se presentard la tesis doctoral. En primer lugar,
en el capitulo 1 se describen las motivaciones, seccién 1.1, y la relevancia
de la investigacion a través de las publicaciones admitidas en congresos
internacionales y revistas, seccién 1.3. En dicho capitulo se detallan los ob-
jetivos de la tesis, seccién 1.2.

Maés adelante, en el capitulo 2, se detalla el estado del arte, repasando las
soluciones més relevantes y de mayor importancia en la investigacion. Para
ello, se describen sus puntos fuertes, asi como las carencias que han moti-
vado la realizacién de esta tesis. Este capitulo esta dividido en diferentes
secciones. En primer lugar, en la seccién 2.1 se hace una breve contextua-
lizacién del presente trabajo introduciendo el concepto de servicio dentro
del paradigma del Internet de las Cosas. Seguidamente, en las secciones
2.2y 2.3 se realiza un repaso de los conceptos de Cloud y Edge computing,
comentando las herramientas mds habituales para resolver los retos que es-
tos paradigmas computacionales implican. En la seccién 2.3.2 se explora el
concepto de Mist Computing, paradigma bajo el cual se enmarca la presen-
te tesis. Seguidamente, en las secciones 2.4 y 2.5 se repasan los conceptos
principales sobre los cuéles se ha edificado este trabajo, a saber: la descar-
ga computacional y las arquitecturas de microservicios. En su repaso se
identificaran los problemas que aparecen en dichos conceptos asi como se
presentardn las herramientas que actualmente buscan solucionarlos, identi-
ficando posibles mejoras que esta tesis busca llevar a cabo cumpliendo con
el primero de los objetivos desglosados en la seccién 1.2.

La dltima seccién que repasa el estado del arte, seccién 2.6, repasa algu-
nos de los mecanismos que se utilizan para permitir al usuario comunicar-
se con su entorno, ya sea personal, privado o ptblico. En dicha seccién se
identifican dos de los problemas principales subyacentes. En primer lugar,
la necesidad por parte del usuario de, en determinados contextos, conocer
los términos que disparan ciertos cambios en el entorno. En segundo lugar,
el requisito de los desarrolladores de establecer un c6digo que ayude a des-
cribir las capacidades de su producto haciéndolo entendible al usuario no
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experto.

Por dltimo, en la seccién 2.7 se repasan las necesidades identificadas en
el capitulo del estado del arte, capitulo 2, que esta tesis trata de satisfacer.

Un vez finaliza la exposicion del estado del arte que afecta a esta in-
vestigacion, los capitulos siguientes tratan las contribuciones del presente
trabajo. En el capitulo 3 se propone una arquitectura de microservicios ba-
sada en dos elementos, asi como un mecanismo para llevar a cabo anélisis
de rendimiento de microservicios. Respecto a las dos entidades, en la sec-
cién 3.1 se presentan su descripcion, requisitos y funcionalidad. Asimismo,
en la seccién 3.2, se propone una metodologia para llevar a cabo pruebas
de rendimiento efimeras a microservicios en dispositivos destino. La inten-
cién de estas pruebas es la de obtener, en tiempo real, datos extra que un
orquestador puede consultar para tomar decisiones de despliegue de di-
chos microservicios. Adicionalmente, se incluye un plan de pruebas para
llevar a cabo la validacién de estas propuestas, seccién 3.2.2.

En el capitulo 4, se procede a la implementacién de dichas propuestas
mediante pruebas de concepto simuladas. El objetivo de esta implemen-
tacion es la validacion de las propuestas. En la seccién 4.1 se describe la
implementacién llevada a cabo de las dos entidades presentes en la arqui-
tectura, asi como las herramientas utilizadas a tal fin. Seguidamente, en la
seccién 4.2 se describe la implementacién llevada a cabo del mecanismo
de pruebas de rendimiento, donde se recogen los detalles de los elementos
que la componen. Finalmente, en la seccién 4.3 se muestran los resultados
obtenidos en las pruebas, cuyas conclusiones se describen en la seccién 4.4.

El capitulo siguiente, capitulo 5, se describe el disefio del intérprete de 6r-
denes desarrollado. En concreto, se describe sus componentes, seccién 5.1,
su disefio y funcionalidad, seccién 5.2, asi como una metodologia a seguir
para la descripcién del entorno y las acciones que se pueden llevar a cabo
en él, seccion 5.3. En la seccidén 5.4 se presenta la formulacién de los valores
que el intérprete tiene en cuenta para concluir cudnto de acertado ha sido
su entendimiento de las 6érdenes del usuario. Finalmente, en la seccién 5.5
se describe el plan de pruebas que se llevara a cabo en el capitulo siguiente
a fin de validar la propuesta.

La validacion del intérprete se lleva a cabo en el capitulo 6. En él se
describen las herramientas utilizadas, la metodologia implementada para
describir el entorno, seccion 6.1, asi como la simulaciéon llevada a cabo, sec-
cién 6.2. Dicha simulacién ha utilizado datos recopilados de usuarios reales.
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Estos no han recibido ningtn tipo de indicacién previa sobre los términos
que deben usar para disparar acciones. Finalmente, la seccién 6.3 muestra
los resultados obtenidos diferenciando entre dos implementaciones del in-
térprete: sin y con aprendizaje.

Para terminar con las contribuciones, el capitulo 7 recoge la integraciéon
del intérprete dentro de la arquitectura de microservicios presentada en el
presente trabajo, seccion 7.1, asi como el plan de pruebas para validar esta
integracion, seccion 7.2, y los resultados obtenidos tras llevar a cabo dicho
plan de pruebas, seccién 7.3.

Finalmente, el capitulo 8, repasa las principales contribuciones, seccién
8.1, conclusiones, seccién 8.2 y las posibles lineas futuras de trabajo 8.3.
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Atendiendo a los objetivos descritos, en este capitulo se repasa el estado
del arte de aquellos conceptos que sirven de pilar sobre los que se asienta
la investigacion descrita en esta tesis. En primer lugar, se hace una breve
introduccién al Internet de las Cosas, paraguas bajo el cual se ha desarro-
llado todo el trabajo. A continuacién, se hace un repaso de los entornos
de computacién distribuida como son la cloud, la fog y por ltimo la mist.
En este repaso, se verd el papel que juegan las arquitecturas basadas en
microservicios y se presentaran algunas de las implementaciones y solu-
ciones que existen a dia de hoy, haciendo especial hincapié en la descarga
computacional, en inglés computation offloading, y las diferentes técnicas que
se aplican para llevarla a cabo. Por tdltimo, se hace un repaso sobre la inter-
accion entre humanos y entornos distribuidos, donde se resumiran diferen-
tes técnicas de definicién del entorno y se vera qué papel juega el lenguaje
natural para interactuar con ellos.

2.1 INTERNET DE LAS COSAS: CONTEXTUALIZACION Y DEFINICIONES

El término Internet de las Cosas fue acufiado por primera vez por Ke-
vin Ashton en una presentacién que hizo en Procter and Gamble en 1999
sobre el sistema RFID (Radio Frequency IDentification), en la que dijo EI
Internet de las Cosas tiene el potencial de cambiar el mundo, de la misma manera
que lo ha hecho Internet. Quizd incluso mds [40]. Dos afios después de aque-
lla presentacién, en 2001, el MIT present6 su vision del IoT para, en 2005,
ser definitivamente definido por la ITU (International Telecommunication
Union): Infraestructura mundial para la sociedad de la informacion, que propor-
ciona la prestacion de servicios avanzados mediante la interconexién de objetos
(fisicos o virtuales) gracias a la interoperabilidad de tecnologias de la informacion
y la comunicacion presentes y futuras®.

El Internet de las Cosas ha ganado presencia en el mundo académico
como industrial en los tltimos afios [41]. Esto se debe a las capacidades
que promete: un mundo en el que cada cosa, fisica o virtual, esté conectada
a Internet y sea capaz de comunicarse con otras, de manera transparente
para el usuario e, incluso, para el resto de cosas. Uno de los objetivos maés
relevantes es proporcionar a estas cosas la posibilidad de tomar medidas,

1 https://www.itu.int/rec/T-REC-Y.2060-201206-I/es
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de comunicarse entre ellas y de tomar decisiones en base a los datos gene-
rados, adaptando el entorno a las necesidades y gustos del usuario sin la
necesidad de dar 6rdenes explicitas [42] [43].

Los actores principales que constituyen el IoT son:

= Sensores. Detectan eventos o cambios en el mundo fisico que los ro-
dea generando algun tipo de dato de salida (sefial) recolectable [44].

= Actuadores. Reciben sefiales y generan cambios en el estado de los
objetos [45].

= Dispositivos. Un dispositivo es una pieza de equipo con la capacidad,
obligatoria, de comunicacién y las capacidades opcionales de detec-
cién, accionamiento, adquisicion, almacenamiento y procesamiento
de datos. Los sensores y los actuadores son dispositivos. Los disposi-
tivos se comunican con otros a través de la red. Los dispositivos son
el resultado de combinar software con hardware [46].

= Identificadores. Los identificadores dan identidad a las cosas de ma-
nera inequivoca: ya sea a través de cierto hardware adjunto al objeto
(codigos QR, RFID, etc.) o a través de algtn tipo de perfil virtual [47].

= Software de procesamiento. Es el software encargado del procesa-
miento de los datos generados en los entornos IoT. Gracias a este pro-
cesado, se pueden tomar decisiones de reconfiguracién del entorno o
generar avisos, entre otras acciones [48].

Extendiendo un poco mas el papel que tiene el software en el IoT, es el
momento de introducir el concepto de servicio. Un servicio es una pieza
de software encargada de una serie de tareas. Su uso se ofrece al exterior,
de forma que cualquier otro software pueda realizar peticiones al mismo
y comunicarse con €l [49]. Es decir, si un software requiere realizar ciertas
tareas y ya existe un servicio que las realice, puede, en vez de cambiar
su implementacion para atajar esas tareas, pedirle al servicio que las haga
por él, con el consecuente intercambio de datos. El Internet de las Cosas
brinda un escenario en el que diferentes dispositivos pueden colaborar para
ofrecer diferentes servicios, tanto a los usuarios humanos como a otros
dispositivos [50]. El proceso de seleccion y descubrimiento de los servicios
es una tarea complicada. Descubrir un servicio es el proceso de encontrar
aquellos servicios disponibles que satisfagan las necesidades del usuario
[51]. Descubrir y usar de forma eficiente los servicios debe tener en cuenta
el balanceo de carga, la sobrecarga de la red y latencia, la disponibilidad,
la escalabilidad o incluso la movilidad [52].
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En 1969, Leonard Kleinrock dijo “As of now, computer networks are still in
their infancy, but as they grow up and become sophisticated, we will probably see
the spread of ‘computer utilities” which, like present electric and telephone utilities,
will service individual homes and offices across the country” [53]. Nacia enton-
ces la idea de proporcionar capacidades computacionales como un servicio

[54].

El paradigma computacional que es la computacién en la nube surge pa-
ra dar solucién a esa idea, permitiendo a los usuarios acceder a entornos
computacionales que aseguran una calidad de servicio, fiabilidad y pueden
ser configurables en funcién de las necesidades del usuario [55]. Existe una
gran cantidad de trabajos que intentan dar una definicién al concepto de
nube. Buyya et al. definen a la nube como “un sistema de computacién dis-
tribuida consistente en una coleccién de computadores fisicos o virtuales,
interconectados entre si, que son presentados de forma dindmica y vir-
tual, como uno o varios recursos computacionales unificados, en base a un
acuerdo de nivel de servicio, negociado entre el proveedor de servicio y los
usuarios” [56]. La definicién de Vaquero et al. establece que “(...) la nube es
una reserva de recursos cuyo acceso y uso es facil. Estos recursos pueden
ser reconfigurados de forma dindmica para ajustarse a una carga de uso.
(...) Estos recursos se puede explotar bajo un modelo de pago-por-uso don-
de ciertas garantias estan aseguradas por el proveedor de servicio a través
de acuerdos de nivel de servicio” [57]. La nube proporciona el acceso a apli-
caciones como servicios a través de Internet, asi como acceso al hardware
y al software de los centros de datos que proporcionan ese servicio [58]. La
nube provee acceso a un conjunto compartido y configurable de recursos,
de forma rdpida y con un esfuerzo minimo [59]. Estos recursos se pueden
extender de forma dindmica atendiendo a su uso [60]. Permite el acceso
a un entorno de computacién de alto nivel a empresas o particulares que
no pueden permitirse la creaciéon de una infraestructura privada o que no
tienen el conocimiento necesario para desplegarlas [61].

Algunas de las ventajas que proporciona la computacién en la nube, en-
tre otras, tanto para las empresas y los usuarios en general, son [62] [63]

[64] [65]:
= Da acceso a hardware de forma inmediata.
= Gracias a la redundancia, la nube asegura recuperacién de datos.

= Despliegue rdpido de servicios y facil integracién de los mismos.
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= Facilita el escalado de los servicios: puede incrementar los recursos
asignados a un servicio en funcién de su uso (scale-up), asi como
decrementarlo (scale-down) de forma extremadamente rdpida.

= Abstraccion de los detalles de la infraestructura IT que hay por deba-
jo.

= Los usuarios no deben mantener los equipos por lo que no deben in-
vertir en su instalacion, mantenimiento ni actualizacién, ahorrandose
estos costes.

= Disminuye los costes de entrada en el mercado para aquellas peque-
flas empresas que necesitan desplegar un entorno de computacién
pero no pueden permitirselo de forma privada.

= Permite que haya mayor competitividad entre empresas ya que tienen
acceso, a un precio razonable, a servicios que por si solas no podrian
afrontar.

Existen tres modelos bdasicos de computacion en la nube [66] [67]:

= Infrastructure as a Service (IaaS). Un proveedor tiene cierta estruc-
tura informatica y la ofrece como un servicio en Internet. Esta infra-
estructura tiene centros de datos donde se aloja el hardware nece-
sario para ello. Los proveedores garantizan el acceso a recursos de
computacion (procesador, memoria RAM, espacio de disco duro, etc.)
y estructuras de red, incluyendo cortafuegos, routers y sistemas de
seguridad y backup. Los usuarios escogen los recursos que necesi-
tan y el proveedor se ocupa del mantenimiento y de la actualizacién
del hardware de manera transparente para el usuario, asi como de
satisfacer las necesidades de escalabilidad que puedan surgir [68].

= Platform as a Service (PaaS). En el caso de la PaaS, un proveedor de
servicio proporciona una plataforma de software de aplicaciones. El
usuario puede desarrollar, ejecutar y gestionar sus propias aplicacio-
nes sin necesidad de preocuparse por la infraestructura [69].

= Software as a Service (SaaS). Al ofrecer un software como servicio,
el proveedor ofrece ciertos programas, por lo general via web, que
un usuario puede usar. El es el encargado de actualizar el software
y de la correccién de fallos, mientras que el proveedor se encarga de
mantener las plataformas y la infraestructura [70].

La figura 1 muestra las diferencias de administracién entre usuario, en
azul, y proveedor, en rojo.
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Las prestaciones que la computacion en la nube puede ofrecer son, en
términos generales, mayores a las que se pueden ofrecer de manera local
ya que las instalaciones cuentan con un nimero mayor de dispositivos, los
equipos estan redundados y éstos tienen mejores prestaciones reuniendo
en un mismo entorno elementos de dltima generacién, lo que hace que, a
primera vista, realizar tareas de computo en estos entornos resulte muy
atractivo en términos de velocidad y resistencia a fallo.

Sin embargo, la cantidad de datos que tienen que viajar desde su origen,
en el extremo de la red, hasta la nube, cruzando toda la red, puede hacer
que partes de la misma se sobrecarguen, sobre todo los puntos de acceso,
afladiendo tiempos de espera que no son deseables y generando posibles
cuellos de botella en las zonas de la red que estdn mdas masificadas, gene-
rando retrasos que no son aceptables [71]. Sirva como ejemplo la cantidad
de datos que un vehiculo conectado a la red puede generar: 2 Gbytes por
segundo [72]. Ademas, los avances en la fabricaciéon de sensores de bajo
coste, el desarrollo de protocolos de comunicacién entre pequefios dispo-
sitivos, sistemas embebidos, actuadores y creacién de hardware cada vez
mads pequefio, ha hecho que el Internet de las Cosas crezca de manera ex-
ponencial [73].
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Pero no solo se generan datos, también se consumen. Desde electrodo-
mésticos en el hogar hasta las Smart Grids toman estos datos para realizar
previsiones o para la toma de decisiones de reconfiguracién. Maquinaria
industrial, equipamiento médico o las ciudades inteligentes son otros ejem-
plos de entornos que generan gran cantidad de datos, que necesitan proce-
sarlos y que, ademds, necesitan consumir datos de su alrededor para llevar
a cabo acciones eficientes en un tiempo razonable [74][75][76].

Entonces, la cantidad y heterogeneidad de los datos, asi como la nece-
sidad de consumirlos dentro del mismo entorno en el que se generan, au-
menta el interés de procesarlos cerca para poder ofrecer las prestaciones
suficientes para que los servicios puedan funcionar con la calidad deseada.
La realidad aumentada, los sistemas de juegos multijugador, o los vehiculos
sin conductor, son ejemplos de servicios que necesitan ofrecer un retraso
minimo entre el procesado de los datos y las acciones que realizan para
mantener la calidad del servicio y, en casos extremos, hacer que las vidas
no estén en peligro [77] [78] [71].

Con la idea de minimizar los tiempos de transmisién de datos, de librar
a los centros de computacion de cierta carga de trabajo, de minimizar los
cuellos de botella generados, asi como de poder establecer entornos de
computacioén cercanos al origen de los datos, surge el Edge Computing.

2.3.1 Definicion

El término edge, en inglés, significa borde. Asi, el término Edge Compu-
ting (EC) se refiere a la computacion realizada en el borde, en este caso, de
la red. El borde de la red es la parte de la red que estd més cerca del origen
de los datos. Este borde estd compuesto por los elementos que dan acceso
a la red (nodos), que cumplen con el requisito de estar cerca de los datos y
de tener la capacidad de llevar a cabo tareas de computacién [79].

La computacién en el borde de la red intenta solucionar los problemas
que ciertos servicios pueden sufrir si delegan su computacién en la nube.
El Edge Computing aprovecha las capacidades de almacenamiento y proce-
samiento de una gran cantidad de dispositivos conectados a Internet, con
el fin de desplegar un nivel intermedio entre los dispositivos finales y la
nube [80]. Estos niveles deben verse como complementarios, teniendo en
cuenta las relaciones entre ellos: en el momento en que las tareas no pue-
dan ser llevadas a cabo, 0 no necesiten satisfacer esas necesidades para las
que el Edge Computing esta definido, pueden ser delegadas al nivel supe-
rior, pudiendo ofrecer los recursos liberados para otras tareas [81]. De esta
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manera, se crea un entorno a varios niveles que colabora y trabaja con la
idea de ofrecer el procesamiento necesario en el nivel adecuado.

2.3.1.1  Edge VS Mobile Edge VS Mobile Cloud VS Fog

Existen varios términos relacionados con este paradigma que, dependien-
do de la fuente, pueden o no distinguirse entre si, de forma que, en muchas
ocasiones, se intercambian indistintamente. En algunos textos, el término
Edge Computing se refiere al nivel computacional entre los dispositivos fi-
nales y la nube, distinguiendo a la Fog Computing de la Mobile Edge Com-
puting, asi como de la Mobile Cloud Computing y también de la Cloudlet
Computing, siendo todas ellas diferentes implementaciones del Edge Com-

puting [79] [82] [83] [84] [85].

EL término Mobile Cloud Computing propone que los dispositivos mé-
viles deleguen el almacenamiento de datos y su computacién a entidades
remotas como la Cloud [86] o la Fog [84]. El Cloudlet Computing se basa en
el uso de pequefias infraestructuras de cloud localizadas cerca de los dispo-
sitivos finales, habitualmente, ancladas a estaciones base [87]. Del mismo
modo que estas implementaciones proporcionan un entorno cercano a los
dispositivos finales en donde delegar diferentes tareas computacionales, la
Mobile Edge Computing brinda la posibilidad de delegar esas tareas en
el entorno RAN (Radio Access Network) de los dispositivos, permitiendo
localizar a los dispositivos y conocer su contexto, asi como un alto ancho
de banda y una baja latencia [88].

Sin embargo, algunos trabajos se refieren al concepto de Edge como Fog
y no los distinguen [89] [90] [91], mientras que otros aclaran que el Edge
Computing estd situado en el borde de la red del proveedor, mientras que
la Fog esta en el entorno cercano siendo una capa intermedia entre la Cloud

y el Edge [92] [93] [94].

En la redaccién de este documento, los términos Edge y Fog Computing
se consideran lo mismo de forma que, en adelante, con la idea de conti-
nuar con la nomenclatura iniciada con el término Cloud (nube), se usara
Fog (niebla) como el término general que hace referencia a la computacién
en el borde de la red.

Aclarado este punto, continuemos con la definicién del modelo Fog Com-
puting. Como se ha comentado, se trata de un modelo dividido en capas, o
niveles, que permite el acceso a recursos computacionales compartidos. El
modelo facilita el despliegue distribuido de servicios y aplicaciones en no-
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dos Fog (fisicos y virtuales) que se encuentran entre los dispositivos finales
y las nubes centralizadas, ofreciendo baja latencia. En la Figura 2 se pueden
distinguir las diferentes capas que forman parte de este modelo [95].

En la parte mas alta del modelo se encuentra el nivel de la Cloud. En el
otro extremo se encuentran los dispositivos finales: como sensores, actua-
dores, u otros dispositivos inteligentes.

Existe conexién entre los dispositivos finales y los centros de datos. Sin
embargo, los dispositivos en si no dependen de la existencia de la nube.
La idea tras la Fog es delegar los servicios de la nube en los nodos inter-
medios, de manera que la cantidad de comunicacién entre los dispositivos
finales y la nube sea menor. Los nodos son, entonces, los encargados de
recibir datos, procesarlos, analizarlos y almacenarlos.

Los nodos de la Fog estdn distribuidos geograficamente y son conscientes
de su localizacién. Estos se encuentran cerca unos de otros y pueden agru-
parse formando conjuntos, también denominados clusters. Dichos nodos,
ademas de encargarse de las tareas computacionales, no dejan de desempe-
fiar su funcion principal: dar servicio de comunicacion a los elementos de
la red. Los nodos son switches, gateways, routers y servidores, tanto fisicos
como virtualizados. Las caracteristicas que los definen son [96]:

= Autonomia. Un nodo es capaz de tomar decisiones de manera local
y operar de manera independiente.

= Heterogeneidad. Existen diferentes factores que determinan la natu-
raleza de un nodo, desde el tamafio hasta el tipo de hardware que lo
forma.

= Jerarquia. Dependiendo de en qué lugar de la fog se encuentren, su
comportamiento no serd exactamente igual. Los nodos maés en el ex-
tremo de la red necesitan dar conectividad a muchos dispositivos al
mismo tiempo, mientras que los nodos a un salto o mas de distancia
no estdn encargados de esta tarea pero, en conjunto, forman un tinico
ente.

= Administrabilidad. Cada nodo debe ser accesible y puede adminis-
trarse como parte de un todo.

= Programabilidad. De manera independiente cada nodo es actualiza-
do y configurado para realizar ciertas tareas que forman parte de un
conjunto.
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= Conscientes del contexto. Los nodos saben dénde estan y qué otros
nodos estdn a su alrededor. Se pueden organizar en clusters de ma-
nera vertical (con nodos de otros niveles) y horizontal (con nodos de
similares caracteristicas).

En contraste con los centros de datos tipicos de la nube, donde los ser-
vidores de computacién estdn centralizados, en la Fog los recursos estan
distribuidos en el entorno fisico. Con esta distribucién, los nodos son ca-
paces de conocer y seguir la localizacién de los dispositivos conectados ya
que se encuentran cerca unos de otros. Este conocimiento sirve para poder
ofrecer servicios en tiempo real, dada la baja latencia, y proporcionar mo-
vilidad, por ejemplo para redes vehiculares ad-hoc (VANETSs) [97] o redes
moéviles ad-hoc (MANETSs) [98]. Ademas, el conocimiento de la localizacion
de cada nodo permite calcular el camino més corto y eficiente entre nodos.

En cuanto a la heterogeneidad de los nodos, hace falta notar que pue-
den ser equipos fisicos dedicados o virtualizados. Ademads, las tareas que
desempefian cada uno de ellos no tienen por qué coincidir con los colindan-
tes, ya que sus actividades cambian de manera frecuente: almacenamiento,
procesado (de diferente indole y con distintos requisitos) o andlisis de da-
tos [99]. Por otro lado, los nodos provienen de distintos fabricantes y no
existe un modelo estandar, con lo que, no solo sus caracteristicas compu-
tacionales cambian, sino también su tamano o el niumero de interfaces de
red y su velocidad [100].

Las infraestructuras Fog deben ser capaces de operar teniendo en cuenta
esta heterogeneidad ya que, a fin de cuentas, los nodos deben ser capaces
de cooperar incluso entre diferentes proveedores [101]. En términos gene-
rales, la interoperabilidad en la Fog implica que cada nodo es capaz de
proveer y usar servicios de otros actores de la Fog: nodos, operadores de
red o duefios de las infraestructuras. Sabiendo que las aplicaciones y los
servicios pueden ser ejecutados en cualquier nodo, es necesario afiadir un
control en el desarrollo de interfaces de control y de datos, de manera que,
los diferentes dominios a los que puedan pertenecer los nodos no resulten
un problema [100].

Con la proliferacion del Internet de las Cosas, existe una gran cantidad
de dispositivos finales que demandan un acceso wireless a los servicios
disponibles en la fog. Las tecnologias wireless con las que tienen que ser
compatibles deben incluir, entre otras, 3G, WiFi, LTE, ZigBee, Bluetooth o

5G [77].
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La Fog, por definicién, es escalable porque se pueden crear clusters de
nodos, o incluso clusters de clusters, y el ntiimero es, a priori, indefini-
do. Estos clusters son, en definitiva, agrupaciones de recursos, que para el
usuario debe ser el producto de un proceso transparente: el usuario ve que
tiene acceso a una serie de recursos, pero no sabe dénde se hallan [102].
Ademads, se debe poder hacer un balanceo de carga entre nodos/clusters:
cuando un nodo/cluster alcanza cierto limite, el resto de nodos cercanos
puede ayudar a realizar sus tareas. El hecho de que estén fisicamente cerca
ofrece la posibilidad de ejecutar més tareas en paralelo.

2.3.1.2 Despliegue y clasificacion de los nodos Fog

En cuanto a los modelos de despliegue de la Fog, estos se pueden clasifi-
car en 4 tipos: privada, comunitaria, publica o hibrida (combinacién de las
anteriores) [103][104][105].

= Fog Privada. Los proveedores de servicios Fog configuran su Fog de
manera que sea accesible solo por un determinada organizacién. Los
nodos que formen parte de ella pueden ser propiedad, ser adminis-
trados y/o usados, por la propia organizacién y/o por terceros.

= Fog Comunitaria. El modelo de despliegue comunitario implica que
la infraestructura se comparte por varias organizaciones. Esto implica
la conformidad con las regulaciones y requisitos industriales sobre
privacidad, como la norma ISO 27001 [106].

= Fog Publica. En este caso, el acceso a los servicios de la Fog se ofrece
a cualquier entidad que pague por el servicio, sin tener en cuenta la
vinculacién entre ellas o con el proveedor de servicio, aunque tam-
bién puede tener un acceso gratuito. Modelos basados en suscripciéon
también son admisibles en este tipo de despliegue, donde los nodos
son propiedad de empresas, entornos académicos o de investigacion
e incluso del gobierno.

Atendiendo a las caracteristicas de los nodos que forman parte de la fog,
podemos clasificarlos en cuatro tipos:

= Servidores. Los nodos de la fog clasificados como servidores son
aquellos nodos dedicados principalmente a tareas computacionales,
aunque pueden dar conectividad. Su tarea principal es la de propor-
cionar, especificamente, almacenamiento y computacién [107]. Su em-
plazamiento es muy diverso: paradas de autobts, centros comerciales,
parques o la via publica (p.e.: microservidores [108] [109], nano servi-
dores [110]).
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= Dispositivos de red. Los dispositivos de la red, como switches, rou-
ters o gateways, cuya tarea es la de enrutamiento, forwarding, conver-
siones analégico/digital, pueden usarse potencialmente como nodos
de computacion. Para ello, es necesario que los nodos que se quieran
usar a este fin, tengan afiadidos los recursos hardware para poder
ampliarse como procesadores mdas potentes y programables, o ranu-
ras de memoria extensible [111] [112] [113] [114]

= Cloudlets. Las cloudlets han sido disefiadas para extender el servicio
en la nube a los usuarios méviles ayudando a la Mobile Edge Compu-
ting [115]. Sin embargo, en algunos trabajos se han propuesto directa-
mente como nodos de la Fog que, por lo general, estan virtualizados

[116] [117].

= Estaciones Base. Las estaciones base son los puntos de acceso de los
dispositivos finales a la red siendo, al mismo tiempo, los nodos de la
red més cercanos. La posibilidad de usarlos como nodos computacio-
nales se ha explotado en gran cantidad de trabajos [118] [119] [120]
[121] [122] [123] [124]. Microceldas, Road Site Units, BS, eNB, gNB,
son usados para dar servicio Fog.

2.3.1.3 Herramientas

Con la proliferacién del paradigma del Cloud Computing y los deriva-
dos de éste, como la Fog Computing, se han desarrollado diferentes he-
rramientas tanto privadas como de cédigo abierto con la idea de ofrecer
infraestructuras y plataformas de computacién como un servicio. En este
apartado se comentan algunas de las més extendidas.

OpenStack® es un proyecto de cédigo abierto que ofrece una solucién
software para el despliegue de computacién en la nube ofreciendo infraes-
tructura como servicio a tres niveles: computacién, red y almacenamiento
[125]. Las aplicaciones se colocan sobre OpenStack y pueden acceder a la
infraestructura a través de su APIL Los usuarios lo manejan a través de
un panel web, por linea de comandos o a través de una API RESTful. Los
elementos que lo componen son: Nova (computacién), Cinder (almacena-
miento en bloque), Glance (biblioteca de imagenes), Swift (almacenamiento
de objetos), Neutron (red), Keystone (identidad) y Heat (orquestacién).

Azure Stack Edge (ASE)3 es una solucién desarrollada por Microsoft para
ofrecer el uso de la nube hibrida como servicio. El concepto nube hibrida

2 http://www.openstack.org
3 https://azure.microsoft.com/es-es/products/azure-stack/edge/
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hace alusién a la capacidad de correr aplicaciones de manera local en una
nube propiedad de la entidad que despliega los servicios y, cuando sea
necesario, hacerlo en una nube alejada de esta entidad. ASE se encarga
entonces de administrar la nube local y de poder facilmente migrar, si es
necesario, los servicios a la nube Azure. ASE ofrece los siguientes servicios
a las nubes locales:

1. Infraestructura como Servicio (IaaS): Mdquinas Virtuales, Almacena-
miento y Red.

2. Plataforma como Servicio (PaaS): Azure APP Service, Azure Fun-
ctions, Orquestacién de contenedores (Azure Service Fabric, Azure
Kubernetes Services), SQL Server y MySQL.

3. Software as a Service (SaaS): Orquestacion, Contenedores, API Gate-
way, Databases, Security y Monitoring.

El término Network Function Virtualization, NFV, hace referencia a la
virtualizacion de las funcionalidades de la red, ofreciéndolas como recur-
sos a través de una infraestructura llamada NFV Infrastructure, constituida
por elementos de propoésito general, donde se alojan estas funcionalidades
como firewalls, DNS o caching, y en los que se pueden llevar a cabo tareas
computacionales. Uno o varios elementos pueden conectarse para ofrecer
un entorno en el que los servicios se pueden desplegar [126] [127] [128]. Un
ejemplo de plataformas disponibles es OPNFV, una plataforma de fuente
abierta para el desarrollo y despliegue de funciones de red virtualizadas,
introducida por la Linux Foundation en 2014.

La manera en la que una red se administra se basa en el acceso a los
nodos de la red de manera separada, configurando cada uno de ellos de
forma aislada. La idea tras Software-Defined Networking, SDN [129] es la
de centralizar el plano de control, sin afectar al plano de datos, haciendo
que los nodos deleguen sus tareas de enrutamiento al controlador SDN. Es-
ta manera de administrar la red provee la capacidad de desplegar politicas

de control a todos los nodos haciendo a la red, en su conjunto, programa-
ble.

Otro ejemplo viene de la mano de Siemens. Siemens Mindsphere# es el
sistema operativo abierto basado en la nube de Siemens. Ha sido desarro-
llado para la monitorizacién de procesos en entornos industriales [130].

4 https://siemens.mindsphere.io/en
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Dado que Cisco fue la compafifa que introdujo el concepto Fog Compu-
ting, es la misma compafiia la que lleva desarrollando una gran variedad
de productos en este campo. Cisco ha juntado Cisco IOS con Linux® en los
dispositivos de red, habitualmente routers creando Cisco IOx [131]. Cisco
IOx permite servicios Machine-to-machine (M2M) en entornos Fog gracias
a sus APIs. De esta manera, las aplicaciones alojadas en los dispositivos de
la Fog pueden comunicarse con dispositivos IoT via protocolos M2M. La
filosofia IOx: bring your own interface permite integrar sin esfuerzo nuevas
tecnologias de comunicacién que tengan como comtn denominador una
arquitectura IP. Otra herramienta desarrollada en Cisco es Cisco Data in
Motion (DMo)®, una tecnologia de administracién y analisis de datos en
el borde de la red [132]. DMo proporciona una API RESTful simple basa-
da en reglas para la construccién de aplicaciones. Estas reglas se pueden
afiadir o eliminar sin necesidad de parar los procesos. Estd destinada a ser
desplegada en dispositivos de manera distribuida con la idea de controlar
los flujos de datos de dispositivos IoT.

Como ultimo ejemplo podemos mencionar Vortex?, una plataforma pa-
ra aplicaciones IoT que ofrece compartir datos de una manera segura y
eficiente para dispositivos IoT, gateways y la nube [133]. En ella se puede
integrar protocolos de paso de mensajes como MQTT o CoAP. Ademas,
ofrece un control de acceso con autenticacién simétrica y asimétrica. Cada
dispositivo IoT esta conectado con un dispositivo Vortex, formando una
entidad DDS 2.0 (Data Distribution Service) y es en el dispositivo Vortex
donde esta instalado el software Vortex.

2.3.2  Mist Computing

El desarrollo de la Fog ha hecho que se preste atencion a los nodos mas
cercanos a los dispositivos finales favoreciendo su desarrollo, de manera
que estos nodos estdn mds especializados y dedicados, a no solo ofrecer
conectividad sino, ademads, a permitir desplegar tareas computacionales en
ellos. Estos nodos periféricos configuran, junto a los dispositivos finales, la
Mist [95]. Este paradigma computacional lleva al extremo tltimo de la red,
es decir, a los propios actuadores, sensores y dispositivos, la posibilidad de
ofrecer y pedir recursos computacionales a dispositivos cercanos [134]. La
Mist estd disefiada para satisfacer las necesidades de aquellas aplicaciones
que requieren una muy baja latencia y muy alto rendimiento [135]. Con

https://www.cisco.com/c/en/us/products/cloud-systems-management/iox/index.
html
https://www.programmableweb.com/api/cisco-data-motion

7 https://www.adlinktech.com/cn/PrismTech-Vortex-DDS.aspx
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la ayuda de la Mist, los datos se pueden preprocesar, de forma que solo
aquellos datos relevantes serdan enviados al siguiente nivel, lo que ayuda
a ahorrar tiempo de procesado [136] [137]. Una propuesta interesante es
el concepto de “Follow Me Cloud”, que ofrece servicios de cloud en los
nodos mds cercanos al usuario. Basa su funcionamiento en la localizacién
de los dispositivos finales: sigue al usuario a través de la red y desplaza
los servicios Cloud haciéndolos permanecer tan cerca como sea posible al
usuario [138]. La figura 3 ofrece una visién sucinta sobre los diferentes
niveles computacionales, distinguiendo la Cloud, la Fog y la Mist.
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Figura 3: El rol de la Mist en el IoT
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A la hora de decidir qué datos y qué tareas se realizan con ellos en el
borde de la red, es necesario comentar que existen diferentes técnicas de
divisién y particiéon de tareas, asi como distintas estrategias para decidir
cémo se derivan/delegan las cargas de trabajo de un entorno/dispositivo
a otro. Esencialmente, son tres [139]:

1. Ejecucién local total. La totalidad de las tareas computacionales se
realiza en la fuente de los datos [140].

2. Ejecucién externa total. La totalidad de las tareas computacionales
se delega [13].

3. Ejecucidn parcial. Parte de las tareas se delega y otra parte se ejecuta
de manera local [141].

Decidir cémo y qué tareas se delegan puede depender de aspectos co-
mo decisiones de usuario y sus preferencias, calidad de la conectividad,
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capacidades del dispositivo, o cudnto de disponibles estdn las plataformas
cercanas. Las razones por las que se puede decidir migrar tareas compu-
tacionales a los nodos de la Fog se pueden clasificar como sigue:

1. Falta de recursos. Cuando una aplicacién requiere méds recursos que
los ofrecidos por el dispositivo origen, algunas de sus tareas deben
ser migradas a un dispositivo que ayude a su ejecucion [142].

2. Bajar la latencia. La distancia entre dispositivos puede afectar a la
latencia de las aplicaciones [143]. De esta manera es preferible usar
dispositivos cercanos.

3. Balanceo de carga. Cuando un dispositivo ha alcanzado su méaximo
nivel de ocupacion, las nuevas tareas que le lleguen pueden delegarse
a otros dispositivos (preferiblemente cercanos) [144].

4. Almacenamiento de larga duracién y de gran cantidad de datos. Da-
da la naturaleza de los dispositivos finales, y su conectividad inter-
mitente (p.e., smartphones), es posible delegar el almacenamiento de
los datos generados en dispositivos de la Fog (o de la Cloud) para su
posterior consulta o, en el caso de datos publicos, para mantener su
disponibilidad ya que los nodos de la Fog tienen una conectividad
mas estable [145].

5. Procesado de datos de diferentes fuentes. Las tareas que requieren
una gran cantidad de datos que provienen de una gran cantidad de
dispositivos, se pueden delegar en nodos con mayor conectividad pa-
ra no saturar a los dispositivos finales, ya que, al final, todos los datos
deben enviarse al dispositivo que los vaya a procesar [146].

6. Ahorro de bateria. Los dispositivos finales tienden a depender de
una baterfa y a no estar conectados a una fuente de alimentacién
continua, con lo que el despliegue de aplicaciones y servicios en ellos
implica una alta necesidad energética. Realizar delegacién de tareas
a dispositivos de la Fog ayuda a salvarla [147].

Existen diferentes trabajos que analizan este problema en el escenario de
la delegacién a la nube. CloneCloud [148], MAUI [149] y ThinkAir [150],
son soluciones donde cada dispositivo mévil tiene un clon en la nube en
el que se se instancian las aplicaciones, en vez de hacerlo en el dispositi-
vo movil. Existen otros trabajos [151] [152] que proponen dividir las tareas
computacionales en unidades computacionales y son éstas las que se deri-
van y migran a la nube con la idea reducir el consumo de energia.
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En el caso de la MEC, existen trabajos que analizan este problema, don-
de las tareas se derivan a las estaciones base [153]. El trabajo presentado
por Maofei Deng et al. [154] propone una manera de desgranar tareas de
dispositivos méviles con la idea de derivarlas a nodos SCceNB. El trabajo
presentado por E. Lobillo et al. [155] estd centrado en las celdas LTE donde
se despliegan pequefios servidores donde realizar las tareas. Los trabajos
de [156] [157] [158] también presentan soluciones para realizar computation
offloading en la MEC, donde las tareas se dividen y paralelizan describien-
do ademas las dependencias entre ellas, modelando éstas con la idea de
minimizar el tiempo de ejecucion y maximizar el ahorro de energia. Desde
el punto de vista del desarrollador, existen diferentes trabajos que propo-
nen soluciones en las que el propio cédigo de la aplicacion estd etiquetado
para que, en caso de necesidad, la divisién se pueda realizar usando estos
puntos de corte [159] [160].

El trabajo presentado por Liang et al. propone una arquitectura para rea-
lizar offloading basada en SDN [161]. Hacen uso de la posibilidad de crear
politicas para diferentes tipos de flujos de tréfico para diferente tipo de
aplicaciones. Del mismo modo se pueden generar politicas para realizar el
offloading.

La propuesta de Fricker et al. [162] se basa en el balanceo de carga entre
datacenters de la Fog. Cuando un datacenter estd saturado puede bloquear
las peticiones que se le hacen para realizar offloading, de esta manera, esas
peticiones se reenvian a otros datacenters colindantes. Este trabajo analiza
coémo variar la tasa de bloqueo en funcién de la ocupacién de los datacen-
ters.

Aura [163] es un mecanismo con el que se pueden establecer pequefias
fog ad-hoc para dispositivos IoT usando los dispositivos colindantes. Estos
dispositivos pueden ser vehiculos, teléfonos méviles, relojes inteligentes y
asi seguidamente, que eventualmente tienen disponibles sus recursos. Para
fomentar el ofrecimiento de estos recursos, los usuarios reciben moneda
criptografica. El trabajo presentado por Pu et al. [164] genera fogs efimeras
donde los dispositivos colaboran para llevar a cabo las tareas. Las decisio-
nes de delegacién las toman los nodos de la red. Con la idea de evitar
la sobreexplotacién de la plataforma generada, queda constancia de qué
dispositivos han requerido realizar offloading de manera que, en el futuro,
estos se elijan prioritariamente para saldar su deuda. Liu et al. insisten en
la importancia de proponer incentivos a los dispositivos para poder reali-
zar delegacion de tareas [165], ya que consideran complicado motivar a los
dispositivos para que realicen tareas de otros. La creacién de femtoclouds
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se propone en el trabajo Habak et al. [166]. Estas plataformas se basan en el
uso de recursos sin usar de los dispositivos cercanos. Del mismo modo que
en los trabajos anteriores, los dispositivos reciben crédito dependiendo del
contexto en el que estén: cafeterias, parkings, campus universitarios, etc.

Realizar offloading dividiendo las tareas en microtareas es parte del tra-
bajo presentado [167] por Meurisch et al. En este trabajo se analiza el pro-
blema de realizar offloading en contextos desconocidos o en los que no se
sabe si se puede confiar, una situacién habitual para los dispositivos moé-
viles. En su metodologia, las microtareas se usan como prueba para los
dispositivos cercanos disponibles. Si el rendimiento de la red es aceptable,
se considera que se pueden migrar tareas de mayor tamario.

2.5 ARQUITECTURA DE MICROSERVICIOS

Hasta este momento se ha contextualizado el presente trabajo, hacien-
do un repaso del concepto computacién distribuida, queriendo aclarar los
diferentes niveles de ejecucién que se diferencian en la bibliografia y los
términos que frecuentemente aparecen junto a ellos. Sin embargo, en esta
seccion se va a mover el foco al concepto de microservicio. En las siguientes
lineas se busca presentar el papel que los microservicios pueden jugar en
los entornos de computacioén distribuida, asi como presentar algunas de las
herramientas que este trabajo ha utilizado.

2.5.1 Definicion

El desarrollo de sistemas mdas complejos y mds rapidos ha hecho que
las implementaciones monoliticas puedan no satisfacer sus requisitos: baja
latencia, alta velocidad de procesado, entre otros. Para resolver este proble-
ma, surgen las arquitecturas basadas en microservicios [168].

En las arquitecturas monoliticas, cada médulo que compone un servicio
o una aplicacién comparte recursos con los demas médulos del propio ser-
vicio o de la aplicacién. Asi mismo, cada uno de ellos no se puede ejecutar
de forma aislada [169]. Toda la aplicacién estd alojada en el mismo lugar
y cualquier cambio en cualquier nivel afecta a su funcionamiento general
pudiendo, en caso de fallo, dejarla en estado no disponible, lo que hace
de las arquitecturas monoliticas complicadas de desplegar, mantener y de
actualizar [170]. Con la idea de simplificar estos procesos, surge la arquitec-
tura de microservicios [171]. Las arquitecturas basadas en microservicios se
basan en la descomposicién de los servicios o aplicaciones en bloques mas
pequefios, los microservicios, cada uno de ellos encargado de una tarea.
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Estos microservicios cooperan, componiendo los diferentes servicios [172].

La figura 4 muestra una comparaciéon esquemadtica de ambos conceptos.

Su naturaleza distribuida hace de ella una arquitectura atractiva para la
computacién en la cloud y en la fog [173] [174]. Un microservicio aporta, o
lleva a cabo, una tarea concreta. Cada microservicio se puede desplegar de
forma independiente, de forma que las actualizaciones se realizan de forma
mas eficiente. Del mismo modo, son escalables de forma independiente: se
puede asignar recursos al microservicio mas demandado en vez de a todo
el conjunto. Ademads, tiene mayor tolerancia a fallos ya que se puede aislar
el microservicio que falla, previendo fallos en cascada que puedan dejar
sin servicio al conjunto.

Monolitico Microservicios
S0 S0
i dh

A 0 &
AOOAOQ

DATA DATA

Figura 4: Arquitectura monolitica VS arquitectura de microservicios

2.5.2  Virtualizacién: contenedores VS mdquinas virtuales

Los entornos de computacién como la nube se basan en el uso de la vir-
tualizacion para ofrecer sus servicios, de forma que diferentes aplicaciones
se pueden alojar en la misma méquina fisica, de forma aislada, aunque ca-
da una de ellas requiera diferentes recursos para funcionar correctamente
[175]. Existen dos tipos de tecnologias para virtualizar estos entornos de
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ejecucion: los hypervisors y los contenedores [176].

La virtualizacion basada en hypervisors es capaz de alojar diferentes ma-
quinas virtuales independientes aisladas entre si y de la maquina que las
hospeda, el host [177]. Al estar aisladas, cada maquina virtual puede tener
un sistema operativo diferente, incluso distinto al del host. Dentro de cada
sistema operativo se despliegan los diferentes servicios o aplicaciones. En
la figura 5 se esquematiza cada una de estas partes.

Monitor 7).
Hypervisor -
[ SO Host }

Hardware

E

Figura 5: Virtualizaciéon con hypervisor

Los contenedores son pequefios entornos de ejecucion aislados que con-
tienen las especificaciones bésicas para que el software contenido en él fun-
cione: desde librerias a bases de datos. De esta manera, cada contenedor es
independiente y cualquier problema en su interior no afecta al dispositivo
que lo aloja, ya que el contenedor es un entorno restringido con unos limi-
tes definidos [178]. En la figura 6 se muestra cada uno de los componentes
de una virtualizacién basada en contenedores.

;

Monitor ~
Contenedores

[ SO Host }

Hardware

Figura 6: Virtualizacién con contenedores

Por un lado, en la imagen 5 podemos observar que cada maquina virtual
requiere de un sistema operativo entero para funcionar, mientras que en la
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6 no es necesario contar con un sistema operativo entero. Un sistema ope-
rativo contiene las dependencias necesarias que dan soporte para que un
gran namero de aplicaciones puedan funcionar en él (algunos ejemplos de
dependencias son las bases de datos, librerias, APIs, etc). No obstante, las
aplicaciones solo requieren un conjunto de ellas de manera que, si solo se
necesitase desplegar una aplicaciéon concreta, muchas de las dependencias
que ofrece el sistema operativo no llegarian a necesitarse. Por otro lado, en
el caso de los contenedores, las dependencias de los contenedores son las
justas para que la aplicacién funcionen. Si se necesitase desplegar una apli-
cacion concreta, las dependencias del contenedor seran las necesarias para
dar soporte a la aplicacion.

La diferencia en el funcionamiento de ambos enfoques radica en lo si-
guiente: los contenedores no emulan el hardware fisico, a diferencia de la
maquina virtual, aunque los contenedores comparten el kernel con el host.
Esto hace que los contenedores consuman menos recursos [179]. El funcio-
namiento de los contenedores se apoya en el uso de los “namespaces” y de
los “cGroups” de Linux. Los namespaces aislan el sistema de archivos al
que tiene acceso un grupo de procesos. Los cGroups organizan a los pro-
cesos en un drbol jerdrquico, limitando el uso de los recursos: al desplegar
una aplicacién en un contenedor sus namespaces quedan aislados de los
de otros procesos del sistema. Debido a esto, generalmente, las mdquinas
virtuales son mds pesadas que los contenedores y requieren de més tiempo
para su arranque, minutos frente a segundos [180]. Los contenedores pro-
porcionan un entorno mads flexible para el despliegue de aplicaciones que
deben responder en tiempo real [178]. Ademds, es habitual que los conte-
nedores alojen un tnico servicio o aplicacién, lo que los hace més ligeros,
minimizando el tiempo de despliegue [181] haciendo de los contenedores
una herramienta muy atractiva para el despliegue de arquitecturas basadas
en microservicios: cada microservicio esta instanciado en un contenedor di-
ferente [182] [183].

En el siguiente apartado se describen algunas de las herramientas mas
extendidas para el despliegue de arquitecturas de microservicios en conte-
nedores. Algunas de ellas se utilizan en entornos de computacién distribui-
da como la Mist, la Fog y la Cloud.
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2.5.3 Herramientas

2.5.3.1 Virtualizacion de contenedores

Algunas de las herramientas para la virtualizacién de contenedores mas
extendidas son las siguientes:

OPENVZ OpenVZ es una tecnologia de contenedores para Linux. Cada
contenedor creado se considera un servidor independiente, conocidos co-
mo Virtual Private Servers. OpenVZ es de cédigo abierto, accesible bajo
GNU GPL. Cada contenedor cuenta con sus direcciones IP, espacio de me-
moria, procesos propios, aplicaciones y librerias [184].

Lxc LXC es el sucesor de OpenVZ. Permite la virtualizacion al nivel del
sistema operativo, permitiendo crear diferentes entornos Linux, virtuales y
aislados, dentro de una tnica médquina. Los contenedores no emulan hard-
ware. La tinica emulacién que ocurre es la creaciéon del sistema operativo
Linux contenido. De esta manera, la creacion de los contenedores es mucho
mas rapida que la creaciéon de maquinas virtuales [185].

DOCKER Docker® es una infraestructura muy popular para construir, em-
paquetar y correr aplicaciones dentro de contenedores. Las aplicaciones
estdin empaquetadas en forma de imdgenes que contienen el sistema de
ficheros necesario para que la aplicacién funcione: bibliotecas, ejecutables,
archivos de configuracién, etc. Las imdgenes se encuentran en reposito-
rios que pueden ser accedidos desde cualquier dispositivo. Para desplegar
un contenedor, en primer lugar se descarga la imagen del repositorio vy,
a continuacion, se despliega el contenedor con la imagen en su interior.
El encargado de administrar los contenedores, desde el punto de vista de
aislamiento de red y espacio de recursos, es la instancia Docker que esta
corriendo en el host [186].

BALENA Balena esta disefiado para escenarios IoT. Estd basado en el pro-
yecto Moby, creado por Docker, con la idea de acelerar el despliegue de
contenedores. Se trata de una sistema de bloques que permiten al usuario
configurar un entorno basado en contenedores [187]. Se puede considerar a
Balena como una version ligera de Docker ya que elimina las caracteristicas
menos usadas en Docker [188]

8 https://www.docker.com/
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2.5.3.2 Orquestacion de contenedores

En los entornos en los que varias maquinas tienen desplegadas tecnolo-
gias de virtualizacién de contenedores, es necesario contar con una herra-
mienta que permita coordinarlas, esto es, entre otras tareas, arrancar los
contenedores, eliminarlos, actualizarlos o migrarlos de una maquina a otra
[189]. Estas tareas se engloban en el concepto de orquestaciéon. La orques-
tacion permite, ademds, establecer politicas de acceso, asi como reglas de
adaptacion (del tipo “si sucede algo, hacer esto”). La orquestacién posi-
bilita un despliegue &gil y rdpido, asi como una administracién eficiente
del entorno. Algunas de las herramientas de orquestacion de contenedores
mads usadas son las siguientes:

DOCKER SWARM Un enjambre, swarm, es un conjunto de maquinas con
una instancia de Docker corriendo en cada una de ellas. Docker Swarm? es
la parte de Docker encargada de realizar la orquestacién entre maquinas
fisicas y virtuales. Cuando un nuevo contenedor se quiere afiadir al en-
jambre, Docker Swarm aplica alguna politica definida para decidir en qué
maquina alojarla. Del mismo modo, las maquinas que forman parte del en-
jambre sirven como respaldo al resto de maquinas, ofreciendo redundancia:
si un nodo cae, los servicios dados por los contenedores alojados se migran
a otra maquina. Es muy habitual su uso a la hora de desplegar aplicacio-
nes con balanceo de carga que deben responder de manera automatica a
las caidas [190].

KUBERNETES Kubernetes'® es el sistema de administraciéon de contene-
dores desarrollado por Google. A diferencia de otros orquestadores desa-
rrollados por Google (como Borg, posteriormente Omega), Kubernetes es
de cédigo abierto. Es una infraestructura para sistemas distribuidos que se
puede usar en clouds compuestas por pequefias Raspberry Pi o en sistemas
que cuenten con ordenadores de dltima generacién [191].

APACHE MESOS-MARATHON. Es necesario mencionar que la combina-
cion de Kubernetes y Docker se ha vuelto el estdindar de facto. Aunque
existen otros como Apache Marathon''. Apache Marathon estd disefiada
para trabajar sobre Apache Mesos'? y DC/OS. Apache Mesos hace posible
ver un datacenter como un tnico lugar donde existen recursos, actuando
como sistema operativo del centro de datos [192].

docs.docker.com/engine/swarm/
https://kubernetes.io/es/docs/concepts/overview/what-1is-kubernetes/
https://mesosphere.github.io/marathon/>

mesos.apache.org
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2.5.3.3 Contenedores, Fog y Cloud

En la seccién 2.5 se ha visto por qué el uso de contenedores resulta ser
un método atractivo para el despliegue de microservicios, del mismo modo
que los microservicios resultan atractivos para la computacién en la fog y
en la cloud. Existen numerosos trabajos que ahondan en el despliegue de
contenedores en entornos Fog, de los cuales se comentan algunos de los
maés relevantes.

AGILE El trabajo desarrollado por Dolui et al. [193] presenta AGILE, un
framework de c6digo abierto para gateways IoT, que ofrece administracién
de dispositivos, protocolos, almacenamiento de datos, seguridad y control
de acceso. Estd desarrollada bajo una arquitectura de microservicios donde
cada servicio estd desplegado dentro de un contenedor. Los contenedores
que forman parte del nicleo de los gateways tienen implementados los
protocolos ZigBee y BLE. Los dispositivos se administran a través de un
manager que estd encargado de ofrecer las diferentes funcionalidades de
cada dispositivo a los demads. Se pueden desplegar protocolos a través de
una interfaz, asi como administrar implementaciones de los protocolos ya
desplegados. También es posible administrar las funcionalidades del gate-
way a través de una interfaz de usuario, que permite controlar los servicios
desplegados.

KURA GATEWAY Kura'3 es un framework de cédigo abierto para aplica-
ciones IoT basado en Java/OSGi. Ofrece acceso a través de un API a las
interfaces hardware de los gateway IoT (puertos, GPS, watchdog, GPIOs,
I2C, etc). Kura usa MQTT como su protocolo base. Los componentes de
Kura permiten mecanismos de control en los gateways con creaciéon de fi-
rewalls, operaciones NAT, VPN, etc. El trabajo realizado por Bellavista et
al. propone una solucién basada en Kura y Docker Swarm [194].

FOGERNETES Fogernetes [195] (una extensién de Kubernetes) es una pla-
taforma que permite la administracién y el despliegue de aplicaciones en la
Fog con requisitos especificos en dispositivos heterogéneos con diferentes
capacidades: mapea los recursos disponibles con las necesidades de los ser-
vicios desplegados en los nodos. Lo hace a través de etiquetas que tienen
tanto los recursos como los dispositivos.

FOGGY. Foggy [196] es una plataforma para la orquestaciéon y administra-
cién de recursos IoT en infraestructuras Fog. Se usan contenedores Docker
para implementar sus funcionalidades: negociacién de recursos y orques-

13 http://www.eclipse.org/kura
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tacion de tareas, pudiendo crear reglas basadas en medidas sacadas de la
monitorizacién del sistema o basadas en otro tipo de criterios. Estd pensado
para los requisitos que las redes 5G demandan.

2.5.4 Andlisis de rendimiento de microservicios

Las arquitecturas basadas en microservicios buscan crear microservicios
pequeiios y ligeros, dedicados a una tinica tarea. De esta manera, para crear
un servicio mds complejo, los microservicios que lo forman deben comuni-
carse entre si, lo cual afecta a su rendimiento. Nos encontramos entonces
ante un problema: a mas microservicios més facil resulta la escalabilidad,
pero mayor es el intercambio de datos [197]. La tarea de dividir un servicio
complejo en microservicios conlleva un problema particular: es necesario
poder evaluar cada uno de ellos por separado al mismo tiempo que es
necesario poder evaluar el funcionamiento en conjunto. Existen muchas es-
trategias para la evaluacién de arquitecturas basadas en microservicios, de
las cuales tres son las mads utilizadas: evaluacion de integracion, evaluacion
End-2-End y evaluacién de unidades [198].

La evaluacion de integraciéon consiste en comprobar que el sistema, en
conjunto, satisface las especificaciones requeridas [199]. En el caso de los
microservicios, realizar este tipo de evaluacion favorece el verificar que i)
los microservicios consiguen llevar a cabo las tareas colaborativas para las
que estén disefiados; ii) que la comunicacién entre ellos funciona correcta-
mente, sin pérdida de datos; iii) que terceras partes pueden hacer uso de
los servicios prestados [200].

En el caso del End-2-End, se evalta el sistema entero realizando tests
a cada una de las funcionalidades por separado [172]. Este método busca
simular situaciones reales bajo las cuales evaluar al sistema.

Por dltimo, la evaluacién de unidades consiste en evaluar partes peque-
fias del sistema. Existen dos herramientas muy extendidas para el testeo
de unidades: JUnit y NUnit [201]. JUnit estd pensado para evaluar softwa-
re en codigo Java [202], mientras que NUnit sirve para evaluar .NET [203].
A través de anotaciones en el c6digo, se puede especificar qué partes se eje-
cutan antes del test, durante o después. Ademas, se puede establecer qué
respuestas se esperan y se comparan con las respuestas reales, mostrando
esta comparativa a través de una interfaz grafica. En el caso de los microser-
vicios, se evaltia un microservicio concreto, proporciondndole los datos de
entrada que necesite, sin considerar al resto del sistema [204]. No obstan-
te, dado que los microservicios pueden depender de datos suministrados
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por otros para realizar sus tareas, es necesario idear alguna estrategia para
proporcionarle esos datos sin la necesidad de desplegar el resto de micro-
servicios, es decir, es necesario generar datos falsos (en el sentido de que
no han sido recopilados o calculados) de entrada [205]. Existe una meto-
dologia que responde a esta idea: “mocking”. Mediante mocks, se crean
elementos que simulan el comportamiento de los microservicios de los que
depende el microservicio bajo evaluacién [206]. Cada microservicio que se
quiere simular es un mock. El uso de mocks estd bastante extendido ya
que su uso puede hacer mds cémodo el proceso de evaluacién de unida-
des [207] [208]. Cada mock se configura de forma aislada para responder
a una peticiones concretas, devolviendo unos datos preconfigurados que
no necesita generar. Existen varias herramientas para ello como Mockito'4,
EasyMock [209], JMock (Java) [210] 0 Mock® (Python), que proporcionan
diferentes APIs para crear los mocks y para establecer los valores de res-
puesta.

2.6 HUMANOS Y SU ENTORNO

Hasta ahora, este capitulo ha servido para contextualizar la presente tesis
respecto a los trabajos relacionados, introduciendo diferentes conceptos en
los que este trabajo se basa que, principalmente, son: 1) la computacién dis-
tribuida, y 2) la descarga y migracién computacional entre dispositivos. Si-
tudndonos ahora en el extremo de la red, en los dispositivos finales con los
que los seres humanos interacttian, continuamos con el anélisis del estado
del arte atendiendo no solo a la interacciéon entre humanos y dispositivos
finales, sino también entre humanos y los entornos que los rodean.

2.6.1 El entorno: cémo describirlo

Los humanos vivimos rodeados de dispositivos inteligentes. Estos mues-
tran sus capacidades de forma que los humanos puedan decidir si usarlos
como herramientas para llevar a cabo alguna tarea. Que los humanos in-
teractiien con su entorno es uno de los pilares de la computacién ubicua
[211]. Hoy en dia, un individuo cuenta con acceso a mds de un dispositi-
vo personal [212], no solo méviles, PCs de mesa, portatiles o tablets, sino
relojes, sensores que toman datos en tiempo real o e-books, sin olvidarnos
de aquellos que estan embebidos en los lugares en los que una persona
estd, como camaras de vigilancia o displays de informacién, asi como elec-
trodomésticos o equipos de oficina, por mencionar algunos ejemplos. Y el

14 https://site.mockito.org
15 https://docs.python.org/3/library/unittest.mock.html
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numero sigue creciendo, afiadiendo dispositivos con propésitos especificos,
como ropa inteligente, o gadgets que ayudan a mejorar la vida de personas
con pérdida de vision o auditiva, e incluso exoesqueletos que permiten a
una persona coger pesos que, sin ellos, serfa imposible portar. Del mismo
modo que crece este niimero, crece la necesidad de permitir el intercambio
de informacién entre ellos, y mediar en la interacciéon entre humanos y dis-
positivos.

Hoy en dia, estos dispositivos son controlados de una gran variedad de
formas [213], como por ejemplo, interfaces graficas y pantallas tactiles, te-
clados, dispositivos manuales equipados con giroscopios, u otros que cap-
turan la voz o el movimiento ocular. De entre estos, este trabajo pone el
foco en aquellos que permiten al usuario usar el lenguaje natural, por ejem-
plo a través de la voz o texto, donde una importante cantidad de recursos
en investigacion se han dedicado ya que, para un ser humano, resulta algo
innato, natural y, si se hace correctamente, eficiente [214].

Sin embargo, las soluciones en estos campos, como la captura de la voz
(que no el reconocimiento de la voz, cuya intencién es saber quién habla,
mientras que la de la captura es reconocer qué se dice), deben lidiar con
ciertos malentendidos entre los fabricantes de los dispositivos y los usua-
rios [215]. Por un lado, los fabricantes deben incluir una definicién de los
términos que el usuario debe conocer para dirigirse a los dispositivos [216].
Por otro lado, los usuarios deben saber un conjunto limitado de términos
o sentencias que disparen ciertas acciones [217]. Estas circunstancias resul-
tan una tarea particularmente dificil para el fabricante: debe considerar y
seleccionar los términos adecuados considerando uno o varios idiomas y
sus aspectos culturales (dependientes de la localizacién del usuario, e.g.:
inglés entre EEUU e Inglaterra o espafiol entre Espafia y Latino América).
Es posible, entonces, que el comportamiento de los dispositivos no sea el
deseado dadas las diferencias entre los significados de las palabras, o inclu-
so dado cierto orden de las mismas en una frase: es posible que el orden
no encaje con la definicién dada cuando, desde un punto de vista humano
resulta facil comprobar que son iguales: dos 6rdenes como “apaga la tele-
visién” o “television fuera” significan lo mismo. Es posible que palabras, o
frases, que estdn cerca desde un punto de vista sintactico o seméntico no
funcionen o incluso funcionen mal, disparando alguna accién no deseada,
lo que decrementa la experiencia de usuario.

A ello debe sumarse el hecho de que los usuarios cambian de localizaciéon
y, por tanto, de entorno muy a menudo: hogar, oficinas, centros de estudio,
edificios publicos o privados, calles, parques o transporte, entre otros. Bajo
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el paradigma del Internet de las Cosas, estos entornos y sus contextos se
pueden agrupar en los siguientes tres tipos [218]:

1. Personal. Donde los dispositivos son usados por una tinica persona,
como wearables para monitorizacion de la salud.

2. Privado. Donde el nimero de usuarios y de dispositivos estan delimi-
tados y son bien conocidos, como en un hogar o un vehiculo privado.

3. Puablico. Donde el ntimero de usuarios puede o no ser precalculado
y estdn en constante cambio (i.e.: el flujo de dispositivos es alto). Al-
gunos ejemplos son las oficinas, centros de estudio, edificios publicos,
tiendas o la ciudad inteligente.

En los entornos personales y privados, los dispositivos no cambian con
mucha frecuencia. Podria asumirse que los usuarios estan familiarizados
con el entorno. Sin embargo, en un entorno ptublico, el nimero potencial
de usuarios y de dispositivos es muy elevado, del mismo modo que la can-
tidad de entornos publicos a los que un usuario se desplaza es alto. Como
resultado de esto, resulta complicado para los usuarios interactuar con los
dispositivos, del mismo modo que para los fabricantes resulta complejo
incluir conjuntos de términos que incluyan tantos como sean necesarios pa-
ra compatibilizar sus productos con los diferentes (en términos culturales)
usuarios potenciales.

2.6.1.1 El problema principal

Es un hecho que los usuarios quieren sentirse comodos con el uso de
los dispositivos. Este es un requisito basico que, de no ser atajado, puede
resultar en un experiencia molesta o frustrante para aquellos usuarios que
no estén familiarizados con los sistemas. Muchos usuarios se quejan por la
curva de aprendizaje que sus nuevos dispositivos requieren.

Los términos elegidos por los desarrolladores pueden no estar alineados
en la misma direccién que aquellos que los usuarios elegirian. Las personas
encargadas del disefio deben ser conscientes de que las imégenes, palabras
clave o términos que identifican un dispositivos o un servicio deben ser
faciles de entender por cualquier usuario. Por ejemplo, en un editor de tex-
to, los iconos de guardar o abrir un documento vienen acompafiados por
etiquetas o descripciones breves, de forma que resultan mds inteligibles.

Existen diferentes trabajos que sirven para ilustrar este problema. Un
ejemplo en esta linea de investigacion es el trabajo desarrollado por Matsu-
da et al. [219] en el que se propone una interfaz de usuario para un sistema
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audiovisual controlado por lenguaje natural. El usuario realiza peticiones
al sistema y éste le hace ciertas preguntas con la idea de concluir qué es
lo que precisa el usuario. En este caso, existe un problema de base, y es el
hecho de que las preguntas hacen referencia a partes del sistema, de forma
que el usuario debe conocerlo o estar familiarizado con él. Otro ejemplo es
el trabajo desarrollado por Park et al. [220], donde se propone una interfaz
de usuario para dispositivos méviles basado en el uso del lenguaje natural,
donde las peticiones se traducen a comandos entendibles por el dispositi-
vo basdndose en patrones, lo que implica que 6rdenes que no encajen con
dichos patrones no serdn entendidas.

2.6.1.2  Métodos de descripcion

En el Internet de las Cosas es necesario saber identificar de forma ine-
quivoca a cada uno de los elementos que estdn conectados. Con esta idea,
los elementos, que no cuenten ya con uno, son frecuentemente aumentados
con metadatos que ayudan a describirlos. Es decir, identificar a un elemen-
to no se basa exclusivamente en asignarle un cédigo identificativo, sino
en, ademds, afiadir un conjunto de datos que profundicen en su descrip-
cién. Estos datos responden a diferentes métodos organizativos. Los mas
habituales son las ontologias y las etiquetas.

ONTOLOGIAS Una de las formas més habituales de organizar la informa-
cién relacionada con un elemento es hacer uso de ontologias. Una ontologia
es una especificaciéon formal de un concepto compartido [221]. Las ontolo-
gias permiten representar un drea de conocimiento, permitiendo comparar
dos conceptos y cudnto de cerca estdn el uno del otro [222]. Esto implica,
irremediablemente, que, para que una ontologia sea ttil y usable por varias
entidades, los conceptos representados sean un estdndar. Desde el punto
de vista del IoT, esto puede resultar en un problema dada la gran canti-
dad de dispositivos que coexisten, las diversas capacidades que tienen, asi
como el nimero de fabricantes, ya que las diferentes ontologias deberian
recoger todas las posibles variantes de forma precisa y concienzuda. Las
ontologias son herramientas muy potentes y ttiles en entornos reducidos,
pero su procesamiento resulta caro en términos de recursos, y esto es pro-
blemaético ya que a mds conceptos a describir, mayor gasto. No obstante,
existen un gran cantidad de trabajos que usan ontologias para describir
desde diferentes enfoques un entorno IoT, algunos de los cuales se descri-
ben a continuacién:

Es sabido que los deseos y necesidades de los usuarios son los desen-
cadenantes de diferentes tipos de operaciones. Para poder desarrollar una
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ontologia que recoja estas actividades, es necesario tener en cuenta aspec-
tos como los perfiles de usuario o la privacidad. El trabajo desarrollado
por Preuveneers et al. [223] propone una ontologia para describir entor-
nos inteligentes llamada CoDAMOS, centrada en la descripcién de cuatro
componentes: usuario, entorno, servicio y plataforma; dividiendo el nivel
de abstraccion en dos: tareas y actividades. SOUPA, la ontologia estdndar
para aplicaciones ubicuas [224], representa diferentes agentes que tienen
asociadas necesidades e intenciones, asi como una ubicacién en tiempo y
espacio, acciones, y politicas de seguridad y privacidad, todo recogido den-
tro de entornos de computacién ubicua. CoBrA-Ont [225] es una extension
del trabajo anterior, enfocado en la privacidad del usuario, restringiendo
como se comparte la informacién entre sensores y dispositivos. El trabajo
desarrollado por Riboni et al. [226] propone una arquitectura para el re-
conocimiento de actividades, COSAR, basado en el uso de una ontologia
para las actividades humanas, ActivO.

Ademas de ontologias relacionadas con las actividades, existen otras que
ayudan a describir un contexto y una situacion: si se conoce el contexto, se
puede llegar a deducir la situacién en la que se encuentra un usuario. Chen
et al. [227] propone una ontologia para modelar entornos fisicos, sensores,
dispositivos y servicios. El trabajo desarrollado por Daniele et al. [228] pro-
pone SAREF, una ontologia centrada en el concepto de dispositivo “un
objeto tangible disefiado para realizar una tarea particular en hogares, edi-
ficios puiblicos u oficinas. Para llevar a cabo esa tarea, el dispositivo lleva
a cabo una o més funciones”. Es necesario comentar, llegado este punto,
una de las ontologias principales para describir sensores: Semantic Sensor
Network (SSN) Ontology [229]. Esta proporciona descripciones de concep-
tos como despliegue, dispositivos y datos. Como fruto de este trabajo, se
han desarrollado otras ontologias como SOSA?™® que, a su vez, a dado a
luz a otras como el trabajo presentado por Kotis et al. [230], donde se des-
cribe una ontologia especifica para IoT, expansiéon de SSN. Otra ontologia
que ha partido de SSN es IoT-Lite Ontology'7, presentada por Bermudez
et al. [231], 1a cual esta focalizada en la interoperabilidad entre diferentes
plataformas IoT, y extendida por Kikuchi et al. [232], donde los sensores
se abstraen como componentes. Ahvar et al. presenta FUSE-IT [233], una
ontologia que combina diferentes modelos, incluyendo SAREF y SSN, para
proporcionar un visién unificada de los hogares inteligentes.

Dado que las ontologias se han convertido en una solucién adoptada por
muchos trabajos, cada vez mds investigaciones han procurado desarrollar

16 https://www.w3.0rg/TR/vocab-ssn
17 http://www.w3.0rg/Submission/2015/SUBM-iot-1lite-20151126/
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herramientas para ayudar en el modelado de ontologias, pudiéndose des-
tacar las siguientes como las més relevantes. Protege [234], desarrollada en
Stanford, se ha convertido en una de las mds populares ya que es com-
patible con OKBC (Open Knowledge Base Connectivity [235]) y con los
estdindares W3C - OWL 2 Web Ontology Language y con las especificacio-
nes RFD del consorcio WWW. WebOnto [236], Ontosaurus [237], WebODE
[238] u Ontolingua Server [239], son otros ejemplos (una comparacién in-
teresante se realiza por Su et al. [240] y por Kapoor et al. [241]).

Una de las utilidades de las ontologias es la anotacién semdntica, que
consiste en identificar conceptos de un documento de forma que, para en-
tender su significado, se relacionan con ontologias ya existentes [242]. De
esta manera, se consigue saber a qué concepto, que ya ha sido etiquetado
y analizado, hace referencia el texto. En términos generales, estos sistemas
extraen nombres/pronombres (entidades con nombre/términos relevantes)
de los textos, consultando diferentes bases de datos con la idea de conocer
otros términos que estén relacionados con los extraidos, pudiendo unir
conceptos del texto original [243]. De esta forma, un documento se puede
representar como un espacio finito de conceptos unidos con cierta ponde-
raciéon dependiendo de su posible significado dentro del texto.

En los tltimos afios, los trabajos relacionados con la anotacién semantica
se han focalizado en dos campos: web e IoT, siendo la primera la que que
se lleve un gran porcentaje de los mismos. Maio et al. presentan FBASAM
[244], un método para crear anotaciones semdnticas automaticas de docu-
mentos web, de forma que se obtiene una representacién abstracta de los
conceptos y sus relaciones. Estd disefiado para obtener anotaciones relacio-
nadas con las ontologias que se proporcionen en ese momento. Charton
et al. proponen otro método automatico para identificar entidades llama-
do ASAMY4NE [245]. Este método se basa en comparar las palabras que
aparecen antes y después de determinadas entidades con el contenido de
articulos de la Wikipedia, identificando aquellas entidades que son mds
relevantes atendiendo a la similitud entre éstas y su aparicion en los articu-
los. Diallio et al. proponen un sistema basado en ontologias (OBSAA [246])
para automatizar la anotaciéon usando tecnologias de procesamiento de len-
guaje natural. En este caso, los conceptos estan relacionados con ontologias
biomédicas. Una revisiéon de anotaciones web se puede ver en el trabajo
de Rong y sus colegas, donde ademads se proponen varios métodos para la
creacion de anotaciones [247].

En el caso de la anotacién relacionada con el Internet de las Cosas, mu-
cho del trabajo esta focalizado en la anotacién de datos generados por redes
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de sensores (SSN). Barnaghi et al. proponen un modelo semantico (SM2SS)
para describir flujos de datos cuyo origen son los sensores, publicarlos, des-
cubrirlos y organizarlos [248]. Otro trabajo, el desarrollado por Kolozali et
al., presenta KBA4IoTDS, un sistema de anotacién en tiempo real de flujos
de datos, para poder realizar entregas de grandes conjuntos de datos usan-
do AMPQ (Message Queueing Protocol) [249]. La tesis de fin de maéster
de Chenyi [250] propone SOESAF, una solucién orientada a servicios que,
de forma manual, anota la funcién, el estado e informacién bdésica. En su
tesis, Bing propone SAMyloTD, donde las anotaciones se hacen sobre do-
cumentos IoT, afiadiendo informacién a los archivos compartidos [251]. En
el trabajo Mayer et al. [252] se desarrolla Open Semantic Framework para
aplicaciones IoT industriales. Este trabajo propone una solucién para poder
desplegar aplicaciones semanticas en un entorno industrial, permitiendo la
comunicacion entre la maquinaria y el IoT.

TAGGING Afadir palabras clave a un contenido es lo que se denomina
"tagging", o etiquetado. Cada tag estd compuesto por una o varias pala-
bras que ayudan a comprender el concepto que se estd etiquetando: son
datos sobre los propios datos (metadatos). En el desarrollo de software es
muy frecuente encontrarnos con contenidos etiquetados que permiten una
comunicacién entre las personas que desarrollan el producto y los usua-
rios de este que, por lo general, no son expertos [253]. Estos tags resultan
utiles para organizar informacién y clasificar contenidos, por ejemplo, en
paginas web. Los usuarios etiquetan sus posts eligiendo los términos que
consideren. Sin embargo, ante el poco o bajo control que se realiza sobre es-
ta etiquetacion, podemos encontrar dos fendmenos: sinonimia de tags [254]
y la explosién de tags [255]. El primer fendmeno describe cémo podemos
encontrar diferentes tags que, semdnticamente, significan los mismo, pero
que clasifican los contenidos en categorias diferentes, ya que no se realiza
un filtrado de los mismos (e.g.: el uso de maytsculas y mintsculas) ni se
establecen relaciones entre conceptos. Esto lleva a que los contenidos que
se etiquetan manualmente generan una gran cantidad de tags innecesarios
que, ademas, se pueden agrupar.

Con la idea de aplacar estos problemas, se han desarrollado diferentes
técnicas de automatizacién de etiquetado que se pueden, a grandes rasgos,
clasificar en dos categorias: centradas en el contenido y centradas en el
filtrado. Las primeras (como FastTagRec [256] o TagCNN [257]) emplean
aprendizaje maquina para construir clasificadores (utilizando como datos
de entrada los contenidos que ya existen), los cuales utilizan para etiquetar
los contenidos nuevos. En cambio, los segundos (por ejemplo, TagMulRec
[258]), se basan en analizar semdnticamente los contenidos que ya existen
con los que se quieren etiquetar, de forma que, en funcién de su similitud,
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los nuevos acaban etiquetados. Un trabajo interesante que combina estas
dos soluciones es el desarrollado por Li et al. [259], donde se presenta un
clasificador (TagDC) para recomendar etiquetas de contenido, siendo es-
tas recomendaciones extraidas por el andlisis del contexto de contenido ya
existente. En el trabajo presentado por Zhou et al. [257] se hace una compa-
rativa en profundidad entre diferentes métodos, presentando cuatro posi-
bles alternativas, basadas en deep learning: TagCNN, TagRNN, TagHAN y
TagRCNN, relacionadas, respectivamente, con Redes Neuronales Convolu-
cionales (CNN), Redes Neuronales Recurrentes (RNN), Redes de Atencién
Jerarquizada (HAN), y una combinacién de las dos primeras, RCNN.

2.6.2  El humano: procesamiento del lenguaje natural

El término Procesamiento del Lenguaje Natural, en inglés Natural Language
Processing (NLP), hace alusién a la tarea de manipular el lenguaje natural
humano a través de un sofware. Esto significa que, dado un texto, una
maquina sea capaz de entender su contenido, extrayendo las relaciones
entre las palabras, la importancia de éstas basandose en reglas gramaticales,
siendo capaces de interpretarlo, y responder del mismo modo que lo haria
otro humano. Es decir, dar la capacidad a una maquina de entender un
conjunto de palabras del mismo modo que el ser humano. Algunos casos
de uso, entre otros, son:

= Detecciéon de Spam. Una aplicacion interesante es la deteccion de
emails fraudulentos, incluso de phishing, a través del andlisis de tex-
to. Es habitual encontrar erratas en el nombre de supuestas compa-
fifas, una gramadtica pobre, lenguaje amenazante o urgencia, en co-
rreos fraudulentos. Con el NLP se puede automatizar la detecciéon de
estos mensajes.

= Traduccién mdquina. Realizar una traducciéon eficiente implica cap-
turar de la forma mds exacta el significado y el tono de un idioma
para poder transmitir ambos sentimientos en el idioma destino.

= Asistentes virtuales y chatbots. Estamos bastante habituados a ha-
blar con Siri, Alexa, Cortana u otros asistentes, asi como de realizar
preguntas a través de una ventana de chat a una compafifa. Al otro la-
do existe una mdquina que, en primera instancia, procura responder
a nuestras peticiones, pero que, en caso de ser necesario, puede redi-
rigirnos a un humano o hacernos preguntas para poder responder de
una forma maés precisa.

= Andlisis de sentimientos en redes sociales. Una aplicacién del NLP
es percibir qué sensaciones se relacionan con segin qué producto
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con la idea de dar respuestas a posible inquietudes o, incluso, crear
campanias de publicidad enfocadas a mitigar, por ejemplo, una mala
apreciacion o acogida de dicho producto.

Resumen de contenido. Crear resimenes de conjuntos grandes de
datos, o de informacién, ayuda a su clasificacién, asi como a crear
bases de datos.

Existen varias tareas que, juntas, permiten a una méaquina entender un
mensaje expresado de forma humana. Estas son:

Reconocimiento de discurso, Speech Recognition. Convierte datos
expresados, en general, a través de la voz, en texto. Sin embargo, es
necesario aclarar que no solo se puede considerar la voz como fuen-
te de informacién, sino también cualquier otro tipo de origen como
puede ser el movimiento de ojos o la lengua de signos. En cualquier
caso, la informacién acaba convertida en texto.

Etiquetado de términos, Speech Tagging. Identifica y diferencia, de
cada término, de qué tipo es: nombres, verbos, adjetivos, etc.

Desambiguacion. Selecciona el significado de cada término depen-
diendo del contexto.

Reconocimiento de entidades, Named Entity Recognition. Identifica
las entidades propias, es decir, los nombres propios: ciudades, nom-
bres de personas, etc.

Resolucién de referencias cruzadas. Identificar qué términos hacen
referencia a qué parte del texto. Un ejemplo es el uso de pronombres.

Anilisis de sentimientos. Extrae caracteristicas subjetivas del texto:
emociones, sarcasmo, confusion, etc.

Generacién de lenguaje natural. Es la tarea de colocar cierta informa-
cién en lenguaje humano. Suele describirse como la tarea contraria al
reconocimiento del discurso.

Existen diversos trabajos que analizan cada una de estas tareas. Entre
ellos, cabe destacar aquellos que hacen un estudio en conjunto de estas
tareas y, dentro de ellas, de los distintos mecanismos que actualmente es-
tan en desarrollo. Por ejemplo, el trabajo presentado por Qiu et al. hace
un andlisis de diferentes modelos preentrenados para NLP incluyendo ar-
quitecturas, tareas, extensiones, y soluciones que, gracias a esos modelos,
se pueden llevar a cabo [260]. Otter et al. presenta un estudio sobre traba-
jos relevantes en el campo del Deep Learning aplicado a NLP, afiadiendo
recomendaciones para investigaciones futuras [261].
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El anélisis que se ha llevado a cabo del estado del arte se ha dividido en
dos partes bien diferenciables: 1) la computacién en el borde de la red, ha-
ciendo especial hincapié en la descarga computacional y en el papel de los
microservicios y los contenedores en el despliegue de entornos distribui-
dos; y 2) el problema que surge a la hora de orientar en la misma direccién
el lenguaje natural utilizado por los usuarios para comunicarse con un en-
torno, y la forma en la que este se describe. El trabajo desarrollado a lo
largo de esta tesis parte de ambos conceptos, e intenta unirlos proponien-
do una método para la descripcién de entornos distribuidos, y las posibles
migraciones en el mismo, de forma que un usuario pueda, de forma activa,
originarlas con la menor necesidad de aprendizaje posible sobre los térmi-
nos que las disparan.

Concretamente, y como se presentard en los siguientes capitulos, se bus-
ca mejorar la migracién de microservicios (corriendo en contenedores) en
el borde de la red donde viven los dispositivos finales (en la Mist), pro-
poniendo un marco de trabajo basado en 1.1) el analisis de los diferentes
dispositivos envueltos en ella, asi como sus capacidades; y 1.2) el andli-
sis del rendimiento que, presuntamente, otro dispositivo/entorno ofrece.
El desarrollo de este primer punto, tras evaluar las diferentes soluciones
existentes, propone una manera de realizar el andlisis del estado de los
dispositivos presentes, mientras que el segundo, propone extender las so-
luciones actuales con nuevas métricas, realizando tests de rendimiento en
aquellos dispositivos/entornos disponibles donde se podria llegar a migrar
un microservicio, siendo extensibles, adaptables y complementables las so-
luciones ya presentes en el estado del arte.

A esto hay que afiadir la busqueda de la mejora en la comunicacién
entre entorno y humano a través del procesamiento del lenguaje natural,
proponiendo 2.1) una manera de describir el entorno y las posibles accio-
nes realizables (concretamente migraciones); y 2.2) una forma de andlisis
del contenido de las 6rdenes dadas por el usuario, buscando la mayor com-
patibilidad e inclusién posible para cualquier tipo de usuario y dispositivo
de comunicacién. Pensando en ambas tareas a la vez, se propone el uso de
varias herramientas NLP para exponer la naturaleza de un entorno y, ade-
mas, extraer el contenido relevante de una orden, de forma que lo extraido
corresponda con alguna de las posibles acciones descritas en ese entorno.
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En la seccién 2.3 se han presentado las diferencias entre la Fog y la Cloud,
identificando las razones por las que surge la Fog, asi como su definicion.
Gracias a la Fog, es posible distribuir servicios en un entorno cercano al
dispositivo final (estaciones base, o pequefias clouds cercanas fisicamen-
te), ofreciendo mejores tiempos de respuesta que en un despliegue en una
Cloud centralizada. Asi mismo, en la seccién 2.3.2 se ha presentado el con-
cepto de Mist Computing, un paradigma computacional que propone acer-
car los servicios todavia mas a los dispositivos finales, desplegdndolos en
los puntos de acceso a la red o en los propios dispositivos finales.

El primero de los objetivos presentados en el capitulo 1, seccién 1.2, es el
de contribuir a la orquestacién de microservicios en un entorno distribuido.
Esta tesis focaliza su atencion en los entornos Mist, descritos en la secciéon
2.3.2. Este objetivo se ha desglosado en tres subobjetivos:

= O1.1: Proporcionar un mecanismo para la descripcién de microservi-
cios y de los dispositivos que coexisten en un entorno. En particular,
el entorno serd un entorno Mist. En el presente capitulo, seccién 3.1.1,
se describen la metodologia a seguir para poder generar estas des-
cripciones, tanto de microservicios como de dispositivos, asi como
las entidades disefiadas que estan presentes en el entorno, las cuales
son las encargadas de recopilar estas descripciones.

= O1.2: Proporcionar una metodologia para el andlisis de compatibili-
dades entre las descripciones de los dispositivos y las de los micro-
servicios. En la seccién 3.1.2 del presente capitulo se describen los
requisitos que se deben cumplir, asi como las funcionalidades que se
deben ofrecer, por parte de los fabricantes como de los desarrollado-
res.

= O1.3: Diseflar un mecanismo que permita la evaluacién del rendi-
miento de los diferentes microservicios en diferentes dispositivos an-
tes de ser desplegados. En la seccion 3.2 del presente capitulo se des-
cribe el disefio de este mecanismo, asi como los de todos los elemen-
tos que lo constituyen.
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3.1 ARQUITECTURA DE MICROSERVICIOS

Tipicamente, un servicio desplegado bajo una arquitectura de microser-
vicios es el resultado de coordinar el uso de un conjunto concreto de mi-
croservicios desplegados en un entorno. Cada uno de estos microservicios,
puede ser instanciado en un dispositivo diferente. Para que un microser-
vicio pueda ser alojado, sus necesidades deben ser compatibles con las
capacidades del dispositivo en el que se quiere instanciar. Por ejemplo, un
microservicio que, para funcionar correctamente, necesite el uso de cierto
periférico, necesitard poder disponer de él en el dispositivo que lo hospede.

Para saber cuéles son estas necesidades, un microservicio debe ser capaz
de proporcionar una descripcioén de las mismas que pueda ser entendida
por cualquier dispositivo. Los dispositivos, a su vez, deben poder facilitar
una descripcién de sus caracteristicas o capacidades, de manera que, al
comparar una descripcién de un microservicio con la de un dispositivo se
pueda concluir si el segundo puede albergar al primero con una calidad
dada.

A la hora de hacer estas descripciones, existe una gran cantidad de nota-
ciones relacionadas con expresiones de taxonomias en formatos como XML,
JSON, RDF, RDFS, OWL, SPARQL, Turtle o N-Triples, sin embargo, esta te-
sis no esta centrada en las descripciones en si, sino que plantea cémo se
intercambian éstas y en su comparacion.

El tipo de entorno en el que esté focalizado el presente trabajo estd com-
puesto por un ntmero indeterminado de dispositivos finales, los cuéles
hospedan diferentes microservicios. Combinando estos microservicios se
crean diferentes servicios complejos. Para que se puedan conocer cuéles
son las necesidades de los microservicios, asi como las capacidades que
ofrece cada uno de los dispositivos finales, es necesario que cada uno de
los microservicios y cada uno de los dispositivos tengan asociado una des-
cripcién de estas necesidades y capacidades (ver figura 7).

3.1.1 Entidades presentes

Con la idea de recopilar la informacién que describe a los dispositivos
y los microservicios, se presentan dos aplicaciones que seran instanciadas
como microservicios. Estas serdn las encargadas de recoger las descripcio-
nes tanto de dispositivos como de microservicios: el Node Summarizer y el
MicroService Summarizer.
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Figura 7: Ejemplo basico: 2 hosts, 4 microservicios y 3 servicios

El Node Summarizer (NS) tendrd acceso a la informaciéon que descri-
be el estado del dispositivo. Estos datos hacen referencia a los periféricos
disponibles y sus especificaciones, asi como al uso de los recursos del dis-
positivo, e.g., uso de CPU, memoria RAM, velocidad o ntimero de ntcleos.
Las descripciones de los microservicios que se alojan en un dispositivo son
recopiladas por el MicroService Summarizer (uSS). Dicha descripcion reco-
ge qué recursos necesita un microservicio para funcionar: desde periféricos,
hasta los recursos minimos para dar cierta calidad de servicio. Ambos mi-
croservicios conviven en los dispositivos.

La manera en la que llevan a cabo su tarea sigue el siguiente comporta-
miento:

= El NS realiza consultas periddicas al sistema operativo actualizando
cada cierto tiempo la informacién guardada.

» E] uSS puede comportarse de dos maneras diferentes:

1. Modo pasivo. El uSS espera actualizaciones de los microservi-
cios con los que convive: cada cierto tiempo los microservicios
envian su descripcién, actualizdndola si es necesario. Aunque la
descripcién del microservicio puede no cambiar con frecuencia,
estas actualizaciones periddicas serviran también para verificar
que los microservicios siguen disponibles, haciendo las veces de
heartbeat.

2. Modo activo. Es el uSS, solicita periédicamente al microservicio
informacion actualizada sobre el servicio prestado que, de nuevo,
aunque esta informacién no vaya a cambiar con frecuencia, es
necesario comprobar si el microservicio sigue disponible.

El origen de ambos microservicios puede ser privado o publico. Es de-
cir, su codificacion proviene del mismo desarrollador del dispositivo y no
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se puede redefinir por terceras partes (privado), o bien puede ser fruto
del desarrollo cooperativo de diferentes individuos (ptblico) y se puede
consultar e instanciar a través de, por ejemplo, un repositorio de dominio
publico. En el caso del NS, resulta mds comodo que el proveedor del dis-
positivo afiada este microservicio por defecto (o indique el modo en que se
puede instanciar), ya que se trata de la recopilacién de datos que pueden
ser mds o menos sensibles. Ademas, el proveedor conoce perfectamente el
dispositivo, de forma que sabe qué informacién puede revelar y qué regis-
tros consultar para obtenerla.

Sin embargo, en el caso del uSS, contar con un repositorio ptublico de
donde sacar las necesidades de los servicios a desplegar, deberia ser la es-
tructura més conveniente. De esta manera, si las entidades que hacen uso
de un microservicio lo desean, pueden afiadir informes sobre el rendimien-
to de los microservicios que ya han sido probados, de forma que las des-
cripciones originales pueden ser modificadas por los desarrolladores. Asi,
cada microservicio tendrd asociado un perfil con datos que indiquen cémo
rinden en segtiin qué circunstancias, ya sea porque ha sido proporcionado
por los desarrolladores o bien porque ha sido obtenido de la experiencia.

En entornos de computaciéon distribuida, es habitual que esté presente
alguna entidad que monitorice, orqueste y planifique, tanto el estado de
los dispositivos involucrados, como las tareas que se llevan a cabo, aten-
diendo, entre otros aspectos, al balanceo de carga o a proporcionar una
calidad de servicio. Con la orquestacién, los microservicios se despliegan,
reconfiguran, actualizan y se administran con una alteracién minima de
los servicios prestados. Por ello, en entornos donde suceden una gran can-
tidad de cambios, ya sea en la configuraciéon o en el niimero de dispositivos
que coexisten, como en el IoT, resulta ttil contar con una entidad que se
encargue de esas tareas de coordinacién. Esta entidad seria un orquestador
como los descritos en la seccion 2.5.3.2 del estado del arte.

La propuesta de esta seccién del presente capitulo es que las tareas del
orquestador se puedan apoyar en el NS y uSS, haciendo posible que el or-
questador se subscriba a estos dos microservicios. De esta manera, usando
la informacién que le suministran, el orquestador puede tomar decisiones
de coordinacién. De esta forma, la complejidad del orquestador se simpli-
fica dado que ya no es él el elemento que debe calcular estas medidas sino
que, simplemente, las consulta.

En la figura 8 se muestra la integracion de estos tres elementos, el NS,
el uSS y el orquestador, al entorno mostrado en la figura 7 donde se po-
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dia ver cémo estaban constituidos los diferentes servicios. En la figura 8
se puede observar como los NS y uSS de los diferentes dispositivos estan
unidos al orquestador. Estas uniones ilustran el hecho de que el orquesta-
dor estd subscrito a los NS y uSS de los dispositivos: el orquestador tiene
acceso a las descripciones de los diferentes dispositivos y microservicios
gracias a haber desplegado los microservicios NS y uSS. Para poder subs-
cribirse a estos dos microservicios, éstos deben estar escuchando peticiones
en sendos puertos bien conocidos. De esta manera, cuando los dispositivos
pasan a formar parte del entorno, el orquestador sabe a dénde dirigir sus
consultas.

HostA ~ HostB
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Servicel usi 'ie e
S NsZE ZEHE .
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Figura 8: Extensiéon del ejemplo basico con un orquestador

Los dos microservicios, el NS y el uSS presentados pretenden facilitar las
tareas de orquestacion en un entorno basado en microservicios. A continua-
cién, se describen tres de estas tareas y como se pueden ver beneficiadas
por la presencia de estas dos entidades: el descubrimiento de microser-
vicios, el conocimiento del estado de los dispositivos y la migracién de
microservicios.

3.1.1.1  Descubrimiento de microservicios

En el proceso de descubrimiento de un microservicio, un cliente puede
realizar una basqueda especificando el nombre del microservicio o alguno
de los atributos del microservicio que busca. Existen diferentes protocolos
de descubrimiento que se basan en plantillas predefinidas que definen el
formato de los nombres de los microservicios, por ejemplo, usando multi-
cast DNS [262] [263]. Ademds, algunos protocolos ofrecen la posibilidad de
usar un conjunto predefinido de atributos, como en el caso de Bluetooth
DSP [264].

Los clientes, los microservicios y los orquestadores tienen dos opciones
a la hora de intercambiar datos sobre su presencia y el registro a los mi-
croservicios: anuncio o consulta [265]. El anuncio consiste en darse a co-
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nocer, mientras que la consulta consiste en preguntar qué microservicios
estdn presentes. En ambas situaciones, la localizaciéon de los microservi-
cios responsables debe ser conocida mediante el uso de puertos conocidos,
mecanismos de descubrimiento de servicios tradicionales, registros DNS
especificos o Zeroconf.

A la hora de descubrir, anunciar o consultar la existencia de un microser-
vicio, es necesario poder limitar el alcance de estas acciones, de forma que
se minimice la computacién innecesaria en clientes y microservicios que
no deban atender a estas peticiones y anuncios. Las limitaciones basadas
en la topologia de la red, como las llamadas de un salto, single-hop, se
basan en la suposicién de que todos los elementos que forman parte del
entorno estan emplazados en el mismo dominio. Esta asuncién puede ser
correcta para entornos pequefios, pero no necesariamente se pueda apli-
car a entornos mas generales donde coexistan diferentes dominios y redes.
Otro tipo de limitacion es la basada en roles, de forma que los clientes se
autentican en un dominio y tienen acceso a todos los servicios del mismo,
independientemente de la distancia a la que se encuentren. Un tercer tipo
de limitacién es la basada en contexto, de forma que solo se comuniquen
aquellos clientes y servicios que se encuentren dentro del mismo contexto,
como por ejemplo una localizacién fisica concreta.

Para solucionar estos inconvenientes, el uSS puede resultar ttil dado
que su papel es el de comunicarse con el orquestador y los microservicios.
Puede ser configurado para que responda en nombre del microservicio
a las peticiones de descubrimiento o consulta. Asi, si se quiere limitar el
descubrimiento de un microservicio, se puede afiadir una regla al uSS que
indique que no debe contestar a segtin qué peticiones, ya sea filtrdndolas
por perfil, dominio o nimero de saltos en la red.

3.1.1.2 Estado de los dispositivos

En el Estado del Arte se han presentado algunos orquestadores de conte-
nedores (seccion 2.5.3.2). Un orquestador se basa en las métricas tomadas
de los dispositivos para saber cudl tiene mds o menos carga de trabajo vy,
en funcién de ello, decidir qué dispositivo aloja qué contenedor. Estas mé-
tricas suelen ser tres: el uso de la CPU, la carga de la red y el consumo de
memoria [266]. Existen dos enfoques desde los que se toman estas medidas
dentro del despliegue de contenedores: 1) monitorizar los dispositivos y 2)
monitorizar las plataformas de despliegue de contenedores.
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En el primer caso, el orquestador se encarga de desplegar un agente en
el dispositivo para que tome esas medidas. Para poder hacerlo, se debe
conocer con exactitud el dispositivo en el que se despliega. Es decir, debe
saberse qué registros hace falta consultar para obtener la métrica deseada.
Sin embargo, dada la heterogeneidad de dispositivos, es posible que la mis-
ma métrica no se consulte en el mismo registro para diferentes dispositivos.
Para solventar esta situacion, los entornos suelen ser bien conocidos, por
ejemplo, teniendo dispositivos del mismo fabricante o siendo, los dispositi-
vos y el orquestador, desarrollados por al misma entidad.

En el segundo caso, del mismo modo que en el primero, el orquestador
despliega un agente para que tome esas medidas pero, en este caso, con
la intencién de tomar las medidas de las plataformas de despliegue de
contenedores. Para que esto sea posible, es necesario contar con la misma
plataforma en todos los dispositivos, no permitiendo el despliegue de va-
rias plataformas simultdneamente incurriendo en la necesidad de afiadir
una entidad que las coordine.

La razén de ser del Node Summarizer es la de servir de punto de acce-
so a la informacién de cualquier dispositivo. Al comienzo de la presente
seccién (3.1.1), se ha descrito el comportamiento del Node Summarizer asi
como el origen del mismo. En particular, se ha comentado que su origen
debe ser el propio fabricante del dispositivo. Es decir, el fabricante del dis-
positivo debe afiadir este microservicio, el Node Summarizer, a sus disposi-
tivos. Este microservicio monitorizard al dispositivo pudiéndose consultar
sus métricas en un puerto bien conocido. De esta manera, el orquestador
presente en el entorno puede subscribirse al Node Summarizer, siendo ven-
tajoso para el desarrollo de los orquestadores: éstos no necesitan desplegar
un sistema de monitorizacion en cada dispositivo ya que cada uno tiene su
propio microservicio encargado de esta tarea, el Node Summarizer.

3.1.1.3 Migracion de microservicios

Cuando se requiere migrar un microservicio de un dispositivo a otro, es
necesario conocer las necesidades del microservicio y las caracteristicas de
los dispositivos disponibles para poder encontrar aquel que mejor satisfaga
dichas necesidades. Con los dos microservicios presentados, un orquesta-
dor no tiene la necesidad de desplegar ningtin tipo de software para el
analisis de los dispositivos ni necesita conocer de antemano los servicios
que coordina. Cuando un desarrollador implementa un orquestador puede
centrarse en las politicas y reglas que va a seguir, asi como las acciones
que va a llevar a cabo sin preocuparse por el método en el que obtiene las
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métricas que necesita para establecerlas porque puede subscribirse tanto al
NS como al uSS para obtenerlas.

3.1.2  Requisitos y funcionalidades

A lo largo de la presente seccién, 3.1, se ha querido establecer un marco
de trabajo bajo el cual los fabricantes de dispositivos, asi como los desa-
rrolladores de microservicios, lleven a cabo su labor. A continuacidn, se re-
cogen los requisitos principales que deben cumplir tanto fabricantes como
desarrolladores, asi como una serie de funcionalidades que deben ofrecer
los microservicios descritos:

= Los fabricantes de los dispositivos deben proporcionar tanto al Node
Summarizer como al microService Summarizer.

= Ambos microservicios deben dar servicio en puertos bien conocidos.
En particular:

* En el caso del Node Summarizer habra un tinico puerto a través
del cual un orquestador puede realizar consultas sobre el estado
del dispositivo.

* En el caso del microService Summarizer habrd dos puertos. Uno
se utilizard para que los microservicies puedan anunciar su exis-
tencia. El otro se usard para que el orquestador pueda realizar
consultas sobre el estado de los microservicios que se han anun-
ciado.

= La informacién que ambos microservicios recopilan se debe poder
consultar a través de una APL.

= En el caso del Node Summarizer, dicha informacién debe incluir infor-
macioén relativa a los componentes Hardware (periféricos, CPU, me-
moria y red), asi como su estado (ocupacién y disponibilidad).

= En el caso del microService Summarizer, dicha informacion debe in-
cluir informacién relativa a las necesidades de los microservicios (e.g.,
la necesidad de contar con ciertos periféricos).

= Ambos microservicios se deben poder instanciar en diferentes pla-
taformas de despliegue de contenedores (ver la seccién 2.5.3.2 del
estado del arte).

= Los fabricantes deben encargarse de la actualizaciéon y mantenimiento
del microservicio.
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m [os desarrolladores de los microservicios deben desarrollar sus mi-
croservicios haciendo que éstos anuncien sus necesidades al micro-
Service Summarizer.

= La informacién relativa a estas necesidades debe especificar el tipo de
periféricos que necesita el microservicio para funcionar correctamen-
te.

3.2 ANALISIS DE RENDIMIENTO

El primero de los objetivos presentados en la seccioén 1.2, contribuir a la
orquestaciéon de microservicios en un entorno distribuido, se desglosa en
tres subobjetivos. Las seccién anterior (seccion 3.1) alude a los dos primeros,
mientras que la presente seccion (3.2) busca satisfacer el tercero: disefiar un
mecanismo que permita la evaluacién del rendimiento de los diferentes mi-
croservicios en diferentes dispositivos antes de ser desplegados.

Como se ha visto en el estado del arte, seccién 2.5.4, existen muchas es-
trategias a la hora de analizar y evaluar el rendimiento de un arquitectura
de microservicios. Entre ellas, este trabajo se ha centrado en la idea tras el
concepto de “mocking”. En esta seccion se presenta un marco de trabajo
para posibilitar el andlisis de rendimiento a través de una metodologia ba-
sada en mocking, gracias al cual se pueden obtener més datos en los que
basar una toma de decisiones a la hora de instanciar un microservicio en
un dispositivo.

Intentar predecir el rendimiento de una pieza de software en un entorno
antes de desplegarlo, y durante su ciclo de vida, es una tarea complicada
y que ha sido atajada por numerosos trabajos que proponen diferentes mo-
delos de comportamiento en los que basarse para poder realizar balanceo
de carga (seccion 2.4 del estado del arte). Sin embargo, diversos trabajos
defienden que el procesado de estos modelos no se deba aplicar en entor-
nos en los que los dispositivos sean heterogéneos, limitados en capacidades
como memoria o procesado y, ademds, variando su nimero con frecuencia
[29] [30]. Estas soluciones no son 6ptimas si tomamos en consideracién el
tiempo que lleva hacer estos anélisis: si el entorno cambia de forma frecuen-
te es posible que las estimaciones dejen de valer antes de ser procesadas.

Con la idea de seleccionar posibles destinos para los microservicios que
satisfagan sus requisitos, se puede considerar realizar tests de rendimiento
en ellos. De esta manera, antes de instanciar un microservicio en un dis-
positivo de forma definitiva, se podria realizar un despliegue momenténeo
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en él durante el cual llevar a cabo los tests y, en funcién de los resultados
durante ese periodo, decidir si desplegarlo o no en ese dispositivo. Si esto
se realizara en paralelo en varios dispositivos, se podria llevar a cabo una
comparativa de los resultados eligiendo como destino final aquél que satis-
faga mejor las pruebas realizadas. Dado que las personas que desarrollan
los microservicios conocen de su propia mano cudles son los requisitos que
necesitan dichos microservicios, los propios desarrolladores pueden crear
los tests especificos que evalten la respuesta de estos microservicios a dife-
rentes condiciones de contorno.

La propuesta de esta seccién consiste en realizar pruebas de corta dura-
cién del microservicio que se quiera instanciar en varios dispositivos can-
didatos a la vez. De esta manera, ayudandose de los datos obtenidos por
las pruebas, el orquestador del entorno puede tomar sus decisiones de des-
pliegue considerando esta informacién extra.

No obstante, es necesario tener en cuenta que los microservicios pueden
depender de otros para su funcionamiento. Esto implica que, cuando se
quiera desplegar el entorno de anadlisis, para llevar a cabo las pruebas, sea
necesario que el microservicio disponga de unos datos de entrada. Existen
dos posibilidades para facilitar estos datos: obtenerlos de otro microser-
vicio o proporcionar datos no reales. La primera de las opciones podria
implicar interrumpir el funcionamiento normal del microservicio del que
depende durante el periodo de pruebas, perturbando el funcionamiento
normal del dispositivo candidato. Sin embargo, la segunda opcién satisfa-
ce la necesidad de crear un entorno controlado de pruebas, aislandolo del
resto de microservicios que ya conviven en el dispositivo. Los datos son
proporcionados por el entorno de pruebas, con la idea de que en todos los
dispositivos donde se esté llevando a cabo la misma prueba se utilicen los
mismos datos.

El entorno de pruebas propuesto se basa en la existencia de dos compo-
nentes extra para cada microservicio: 1) una versiéon reducida del microser-
vicio, y 2) un conjunto de tests que se puedan aplicar a los microservicios.
Estos componentes los debe proporcionar la entidad que desarrolla el mi-
croservicio, preferiblemente a través de un repositorio, siendo este accesible
para el orquestador.

Por un lado, las versiones reducidas de un microservicio simulan su
comportamiento. Una versiéon reducida de un microservicio es lo que se
denomina “mock”. En el estado del arte se han mencionado algunas herra-
mientas habituales en la evaluacién de unidades (seccién 2.5.4). Su misién
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es la de proporcionar un conjunto limitado de datos del mismo modo que
lo harfa la versiéon completa del microservicio: usando el mismo formato,
siendo del mismo tamafio, etc. Sin embargo, estos datos no son obtenidos
en el momento sino que han sido seleccionados por los desarrolladores.
Tomando como ejemplo el caso de un microservicio que tome imégenes a
través de una webcam, su versién mock consistird en devolver siempre la
misma imagen o conjunto de imdgenes. De esta manera, aquellos micro-
servicios que requieran imdgenes tomadas por una webcam recibiran estas
imagenes predefinidas.

Por otro lado, los tests serdn pequefios scripts que se ejecutaran como
un microservicio. Los tests podran a prueba el microservicio desplegado
para su andlisis, recopilando datos y realizando calculos que se enviaran
al orquestador para los tome en consideracién a la hora de decidir dénde
instanciar el microservicio.

3.2.1  Componentes y consideraciones de disefio
La figura 9 muestra las relaciones entre los diferentes componentes del

entorno de pruebas propuesto. A continuacién se identifican cada uno de
estos componentes:

(3) Test Results . - ---"""""" [[[:

[e]
EI (1) Migration
Request

Repository

= a
oOrchestrator (T) Containerized Microservice i=| Set of Tests
s =
=) . ., .
Host D Microservice’s Mock Version dli| Tests Results
O Conj\putlng ED“"ED Depen.dency b.etween @"‘D Dr-j\penden.cy between
environment two microservices microservice and mock

Figura 9: Infraestructura de evaluacién de rendimiento.
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= Orquestador. Como se ha visto en la seccién anterior, seccién 3.1, en
entornos distribuidos donde coexisten diferentes microservicios es ha-
bitual la existencia de un orquestador, encargado de tomar decisiones
de distribucién y migracion de los microservicios entre dispositivos.
El orquestador serd el encargado de establecer si un microservicio
debe migrar de un dispositivo origen a otro destino y, ademads, de
establecer cudles son los dispositivos destino candidatos.

= Repositorio software. En estos repositorios se podran consultar las
versiones mock de los microservicios, asi como el conjunto de pruebas
que se les puede practicar.

= Version mock de cada microservicio. La version mock de un micro-
servicio simula su comportamiento. Estas versiones se instanciardn en
los dispositivos candidatos para hospedar al microservicio que migra.
Las versiones reducidas que se despliegan son las de los microservi-
cios de los que depende el microservicio que migra.

» Dispositivos destino candidatos. Los dispositivos destino candida-
tos son aquellos dispositivos que, a priori, son compatibles con el
microservicio que migra. Es decir, son capaces de albergarlo, pero no
necesariamente ofreciendo el mejor rendimiento.

= Conjunto de pruebas. Cada microservicio debe tener asociado, ade-
mads de su version mock, un conjunto de pruebas a las que se puede
someter el microservicio en cuestién.

Seguidamente, se identifican diferentes consideraciones de disefio para
poder desplegar el entorno de pruebas propuesto:

= La manera en la que se establecen los dispositivos candidatos en este
trabajo responde al uso de las entidades presentadas en la secciéon
3.1.1.

= Las versiones mock de los microservicios deben interferir de forma
minima en el comportamiento normal del dispositivo destino. De es-
ta manera, si el microservicio A, que se quiere reubicar, depende de
B y C, se instanciaran, en cada dispositivo destino candidato, el mi-
croservicio A, en su versiéon completa, y las versiones reducidas de B
y C.

= La forma en la que se establece la relacion entre el microservicio que
migra y las versiones mock debe ser ligera, i.e., no debe sobrecargar
al dispositivo candidato en términos de uso de red, memoria y uso
de la CPU.
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= Los conjuntos de pruebas de los microservicios deben llevarse a cabo
en un tiempo minimo, con la idea de obtener los datos de rendimiento.
Cada conjunto de pruebas debe tener definido:

* Qué caracteristicas se quieren medir.
* Qué valores pueden tomar estas caracteristicas.

* Qué rango de valores es aceptable y cudl no.

Teniendo en cuenta estas consideraciones, el disefio del trabajo desarro-
llado en esta tesis se ha basado en el uso de dos componentes: MockServer?,
y el protocolo MQTT?.

MockServer es un servidor que responde a peticiones HTTP preconfi-
guradas llamadas expectations (en adelante expectativas). Si una peticiéon
encaja con una expectativa, el servidor responde con la respuesta que se
haya configurado para esa expectativa en particular. Si no encaja con nin-
guna expectativa se devuelve un cédigo de estado 404. Las versiones mock
de los microservicios serdn expectativa en el MockServer. Asi, cuando un
microservicio requiera unos datos de otro del que depende pediréd estos
datos a la expectativa.

MQTT (MQ Telemetry Transport) es un protocolo de paso de mensa-
jes. Existen dos tipos de entidades: un broker y un ntimero indeterminado
de clientes. El broker es el servidor que recibe todos los mensajes de los
clientes, enrutando diferentes mensajes a diferentes clientes. La informa-
cién que se maneja esta organizada jerarquicamente por temas. Cuando un
cliente quiere publicar cierta informacién de forma que se distribuya, éste
envia un mensaje al broker con la informacién y, a continuacién, el broker
lo reenvia a aquellos clientes que estén subscritos a ese tema. El cliente
que publica esa informacién no tiene en cuenta cuantos otros clientes estan
subscritos ni su localizacién, del mismo modo que aquellos clientes que se
subscriben no tienen que saber nada sobre el cliente que publica. Se trata de
un protocolo utilizado para comunicaciones machine-to-machine (M2M) y
una recomendacion ISO (ISO/IEC 20922:20163). El protocolo MQTT se uti-
lizara para poder transmitir los resultados de los tests. De esta manera, el
orquestador albergara al broker mientras que el intercambio de datos sobre
los resultados se realizard a través de publicaciones.

Este trabajo se ha decantado por el uso de estas dos tecnologias para
cumplir con las consideraciones previas debido a que:

1 https://www.mock-server.com/
2 https://mqtt.org/
3 https://www.iso.org/obp/ui/#iso:std:iso-iec:20922:ed-1:vl:en
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= las expectativas de MockServer estan delimitadas a su espacio de me-
moria de forma que no se solapa con la memoria utilizada por otras
aplicaciones.

= las expectativas no utilizan los periféricos de los dispositivos candida-
tos ya que responden con datos precargados.

= el tiempo para la configuracién de las expectativas es minimo.

= Jas dependencias entre el microservicio que migra y las versiones
mock de los demds microservicios, las expectativas, se basa en pe-
ticiones HTTP.

= el protocolo MQTT pueden ser utilizado por pequefios dispositivos
hasta grandes servidores dedicados, satisfaciendo las diferentes ne-
cesidades de los dispositivos del entorno que, en general, no seran
homogéneos.

3.2.2  Plan de pruebas

Con la idea de validar la presente propuesta, se ha definido el siguiente
plan de pruebas compuesto por los siguientes elementos y configuraciones:

= Un entorno distribuido. El escenario de pruebas debe estar compues-
to por dispositivos finales cercanos. En el capitulo siguiente, 4, se
describen estos dispositivos y sus caracteristicas.

» Cada dispositivo debe contar con un motor de despliegue de conte-
nedores. Como se ha visto en el estado del arte, seccién 2.5, los conte-
nedores proporcionan un entorno flexible, siendo habitual que alojen
un dnico servicio, resultando ser una herramienta muy atractiva para
el despliegue de arquitecturas de microservicios. En concreto se hara
uso de la plataforma Docker que, como se ha visto en el estado del
arte, es una herramienta muy popular en los entornos distribuidos.

= Los microservicios que cohabiten en el entorno, asi como los micro-
servicios presentados en 3.1.1, estardn instanciados en contenedores.
En concreto, cada dispositivo del entorno contard con un microservi-
cio Node Summarizer y un microservicio microService Summarizer,
ademds de los microservicios que coexistan en el entorno. En el ca-
pitulo siguiente, capitulo 4, se describe en detalle qué microservicios
conviven en el entorno.

= Debe existir un orquestador. Como se ha descrito en las secciones
previas, el papel del orquestador es el coordinar, entre otros aspectos,
la migracién de microservicios, tarea en la que se focaliza este trabajo.



3.3 CONCLUSIONES

= Se hard uso de MockServer para crear las versiones reducidas de los
microservicios, esto es, generar las expectativas que simulen el com-
portamiento de los microservicios. Cada dispositivo tendra un instan-
cia MockServer.

» Se hara uso de pruebas de unidad. Las pruebas que se definen para
cada uno de los microservicios seran de tipo “unittest”, de forma que
focalice en el comportamiento correcto del microservicio. En concreto,
las pruebas se focalizaran en el tiempo de respuesta de los microser-
vicios, es decir, cuanto tiempo tardan en realizar la tarea para la que
han sido disefiados estos microservicios. Estas métricas serdn envia-
das al orquestador a través del protocolo MQTT.

» Ademads del tiempo de respuesta de los microservicios, se quiere to-
mar medidas sobre el tiempo invertido en la configuracién de las
diferentes instancias MockServer.

3.3 CONCLUSIONES

A lo largo de este capitulo se han realizado diferentes propuestas. En
primer lugar, se han presentado dos entidades, el Node Summarizer y el
microService Summarizer (seccién 3.1.1). Estas surgen de la necesidad de
simplificar el disefio de orquestadores dentro de entornos distribuidos. Por
un lado, el Node Summarizer evita afiadir al disefio de los orquestadores
la necesidad de incluir un mecanismo para la monitorizacién del entorno.
Dado que cada dispositivo del entorno cuenta con un Node Summarizer,
serd el propio dispositivo, a través de este microservicio, el que facilite sus
métricas de estado (rendimiento, memoria, conectividad y estado de los
periféricos, entre otros datos). Por otro lado, el microService Summarizer
simplifica el disefio de los orquestadores haciendo que estos no requieran
implementar un protocolo complejo de descubrimiento de microservicios
ya que, gracias al uso de puertos bien conocidos, saben a qué aplicacion
preguntar sobre el estado de los microservicios que corren en cada uno de
los dispositivos.

Basada en la presencia de estas dos entidades, en la seccién 3.2 se ha
propuesto un mecanismo que permite obtener mds métricas para la toma
de decisiones en entornos distribuidos. En concreto, este mecanismo se ba-
sa en el despliegue y configuraciéon de entornos de prueba efimeros. Este
mecanismo permite a los desarrolladores disefiar y afiadir pruebas a los
microservicios que desarrollan que permitan obtener métricas menos gene-
ralistas: son los propios desarrolladores de microservicios los que disefian
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las pruebas a las que van a someter a los microservicios.

En el siguiente capitulo, capitulo 4 se presenta una prueba de concepto
con el fin de validar estas propuestas. En concreto, se establecerd un esce-
nario de pruebas que satisface los requisitos y funcionalidades valorados
en las secciones 3.1.2 y 3.2.2. En primer lugar, en la seccién 4.1 se describira
la implementacién de las entidades presentadas en 3.1.1. Seguidamente, en
la seccién 4.2, se describe la configuracién de los diferentes componentes
software nombrados: MockServer, servidor MQTT, la plataforma Docker,
las diferentes pruebas de unidad y los diferentes microservicios que se uti-
lizan para validar la propuesta. Por tltimo, en la seccién 4.3, se analizan e
interpretan las diferentes métricas tomadas.
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En el capitulo 3 se ha propuesto una arquitectura de microservicios, pre-
sentando dos entidades que deben estar presentes en los dispositivos que
formen parte del entorno en el que se despliegue la arquitectura de micro-
servicios. Asi mismo, se ha descrito una metodologia para poder desplegar
entornos de pruebas efimeros en los que llevar a cabo diferentes pruebas
que permitan evaluar el rendimiento de los microservicios. Estas pruebas
generan datos que pueden ser usados para la toma decisiones en el desplie-
gue de microservicios.

En el presente capitulo, se desgrana la implementacion llevada a cabo
basada en el disefio expuesto en el capitulo 3. En concreto, en la seccién
4.1, se expone la implementacion del disefio de las entidades presentadas
en el capitulo 3, seccién 3.1.1. En la seccién 4.2, se plantea la implemen-
tacion del disefio del método de testeo de rendimiento introducido en el
capitulo 3, seccién 3.2. Respecto al plan de de pruebas descrito en la sec-
cién 3.2.2 del capitulo 3, en la secciéon 4.3 del presente capitulo, se recoge
su configuracion, asi como los resultados obtenidos.

4.1 IMPLEMENTACION DEL NS Y DEL Uss

En los sistemas operativos existentes hoy en dia, como Windows 10 y
11 o los diferentes sabores de Linux, existen herramientas de serie que
proporcionan informacién sobre los dispositivos que estdn conectados (o
montados) en la mdquina, del mismo modo que se puede consultar cudl es
el consumo de los diferentes discos duros o de la memoria RAM. En esta
prueba de concepto del presente capitulo, nos centraremos en el sistema
operativo Windows 10 y en las herramientas que tiene incorporadas.

En el caso de Windows, es el Administrador de Dispositivos el que pro-
porciona esta informacioén permitiendo, como su nombre indica, adminis-
trarlos, manipulando los drivers que controlan a esos dispositivos pudien-
do pausarlos, desinstalarlos o resetearlos, entre otras operaciones. En el
caso de Linux, su manipulacién se realiza a través de diferentes comandos
propios del sistema como “mount” y existe una gran variedad de herra-
mientas, como “inxi”, que proporcionan la misma informacién que su ho-
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mologo en Windows.

Es habitual que este tipo de herramientas muestren la informacién de
manera visual, de forma que un usuario humano pueda, de forma amiga-
ble, comprobar el comportamiento y el estado de los dispositivos que tiene
conectados a su equipo. Sin embargo, también es posible consultar esta in-
formacion a través de lineas de comandos (en el caso de Windows, a través
del ecmd o del PowerShell) haciendo uso, entre otras, de una herramienta,
que también viene de serie, llamada PnPutil’, usada, generalmente, por
usuarios mas expertos. A continuaciéon se muestra un ejemplo de uso de
esta herramienta. En este caso, se muestra la existencia de un ratén conec-
tado.

Id. de instancia: HID\SYNA2393&C0101\5&842333f&0&0000
Descripcion del dispositivo: Mouse compatible con HID

Nombre de clase: Mouse

GUID de clase: {4d36e96f-e325-11ce-bfcl-08002bel0318}
Nombre del fabricante: Microsoft

Estado: Iniciado

Nombre del controlador: msmouse.inf

Para implementar el Node Summarizer, se ha creado un pequefio pro-
grama en Python que hace uso de la herramienta PnPutil a través de una
libreria que permite ejecutar acciones de linea de comandos y obtener la
salida de las mismas.

En concreto la libreria “subprocess”?, y el comando pnputil /enum-devices
/connected que permite listar los dispositivos que se pueden ver a través
del Administrador de Tareas. Una vez listados, el programa los contabiliza
separandolos en clases3 definidas por Microsoft: Volume (para almacenaje),
Bluetooth (dispositivos BT), Mouse (ratones), Display (pantallas), Net (ele-
mentos de red), Camera (webcams), etc.

En el caso del uSS, se ha creado un segundo programa que proporciona
un servicio RESTful en un puerto conocido de forma que los microservicios
sepan a dénde deben enviar su informacién. En concreto, los datos que
se envian responden a las diferentes clases definidas por Microsoft (en
formato JSON). A continuacién, se muestra un ejemplo genérico, bajo este
formato, del contenido de la informacién relativa a posibles microservicios
desplegados en un entorno:

1: {‘‘microservices’’:[

https://docs.microsoft.com/es-es/windows-hardware/drivers/devtest/pnputil

2 https://docs.python.org/3/library/subprocess.html

https://docs.microsoft.com/en-us/windows-hardware/drivers/install/
system-defined-device-setup-classes-available-to-vendors
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2: {'‘name’’:‘‘microservice name’’,

3: ‘‘required HW class’’:[

4. {

5: ‘‘class_name’’:‘‘Generic Class'’,
6: ‘‘description’’:‘‘additional info if needed’’
7: IR

8: ‘‘current host’’:{

9: ‘fipv4’’:*1.2.3.4"",

10: ‘‘mac’’:''00:00:00:00:00:00"",

11: }

12: }

13: ]

14: }

La figura 10 se puede ver como el NS y el uSS estdn corriendo en con-
tenedores aislados. En este ejemplo, conviven con un tinico microservicio
que también estd instanciado en un contenedor.

Figura 10: Escenario creado para alojar al NS y al uSS.

Los tres contenedores estan aislados entre si ya que, en Docker, el espacio
de nombres es individual para cada contenedor, de forma que cada uno
se puede considerar una maquina diferente. Esto implica que desde un
contenedor no se puede ejecutar ninguna operacion en otros directamente.
La tdnica forma de comunicarse es a través de sus puertos y direcciones,
como dos maquinas separadas. Esto supone un problema para el NS ya que
es el encargado de ejecutar un script que consulta al Sistema Operativo, una
capa que para él no existe dado que Docker no permite a los contenedores
tener acceso a propio host. Para solucionar esto, al crear el contenedor
deben afadirse los siguientes flags que permiten al contenedor tener acceso
al propio host:

1 docker run

2 --privileged

3: --net=host --pid=host --ipc=host
4: --volumne /:/host

5 <nombre imagen>

6 chroot /host
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La primera linea arranca un contenedor con la imagen indicada en la
linea 5. La segunda linea proporciona privilegios de root en el host. Es
decir, permite al contenedor tener acceso al host i.e., acceso a archivos,
periféricos, etc. La combinacién de este flag con los siguientes permite un
acceso absoluto. La linea 3 estd compuesta por varios flags: dar acceso total
a las interfaces de red, dar acceso a la tabla de procesos del host, dar acceso
a las IPC del host. El flag volumne de la cuarta linea monta el sistema de
archivos root del host en el directorio host del contenedor. Para poder
desplegar al Node Summarizer y hacer correr su script, la imagen que
se ha elegido ha sido “busybox”, una versién hiperreducida de utilidades
UNIX. Por altimo, el comando chroot de la linea 6 da acceso total al host
del contenedor. De esta manera, tenemos un contenedor Docker que esta
corriendo como root con acceso total al host.

4.2 IMPLEMENTACION DEL METODO DE TESTEO DE RENDIMIENTO

En el capitulo anterior, seccién 3.2, se propuso un marco de trabajo bajo
el cual llevar a cabo tests efimeros de rendimiento a aquellos microservi-
cios que necesiten instanciarse en otros dispositivos. En la seccién 3.2.1, se
listaron los componentes y consideraciones de disefio para poder realizar
estos tests. A continuacion, se describe el entorno establecido para llevar a
cabo una validacién del marco de trabajo propuesto.

Dentro de este entorno se distinguen dos tipos de dispositivos: el or-
questador y los hosts. Cada uno de los dispositivos que forman parte del
entorno tendrd instanciados los siguientes elementos:

= Orquestador y Hosts:
* El gestor de contenedores Docker.

= Hosts:
* Un contenedor ejecutando al Node Summarizer.
* Un contenedor ejecutando al microService Summarizer.

* Un contenedor ejecutando una instancia MockServer.

» Orquestador:

* Un contenedor ejecutando al Broker MQTT.
El papel de cada uno de los dispositivos es:

1. Orquestador. El orquestador serd el encargado de:
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Consultar en el repositorio las versiones mock de los microservi-
cios asi como los tests que se pueden llevar a cabo. En el caso de
las versiones mock, consulta la configuracién que se debe llevar
a cabo en los MockServers de los diferentes hosts. En el caso de
los tests, éstos se han implementado como diferentes scripts que
llevan a cabo pruebas de unidad, pequefias porciones de cédigo
que comprueban si un componente concreto funciona correcta-
mente o no. Concretamente, se ha usado la libreria unittest* de
Python. Dichos scripts se despliegan dentro de un contenedor, te-
niendo configurado el destino de los resultados: concretamente
al servidor MQTT del orquestador.

Deplegar el entorno de pruebas. El orquestador se encargara de
configurar los MockServers asi como de instanciar los contene-
dores que continen los scripts de los tests.

Recibir el resultado de los tests. El servidor MQTT que tiene ins-
tanciado sera el encargado de recibir los resultados de los tests.
EL servidor estd desplegado dentro de un contenedor Docker>

2. Host. Los hosts seran los dispositivos que albergan a los diferentes

microservicios presentes en el entorno.

Como prueba de concepto para la validacién de la propuesta, se ha esta-
blecido un escenario con los siguientes dos microservicios instanciados en
diferentes contenedores dentro del mismo dispositivo:

» Un controlador webcam. Se ha utilizado un contenedor de acceso

libre desarrollado por la comunidad Docker®.

s Un detector de caras. En concreto, se ha utilizado la herramienta

OpenCV de Python? que detecta caras en imédgenes.

Las razones por la que se han elegido estos dos microservicios son las
siguientes:

= Dependencia entre microservicios: el microservicio de deteccién de

caras necesita como datos de entrada los recogidos por el microservi-
cio que controla la webcam.

» Uso de periféricos: se ha considerado necesario el uso de algtn peri-

térico familiar para el usuario, la webcam, dado que la propuesta del
presente trabajo se desarrolla cerca del usuario final.

4 https
5 https
6 https
7 https

://docs.python.org/3/library/unittest.html
://hub.docker.com/_/eclipse-mosquitto
://registry.hub.docker.com/r/romankspb/webcam
://pypi.org/project/opencv-python/
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= Complejidad en el desarrollo de una tarea: se ha estimado oportuno
contar con una tarea que implique una complejidad de célculo y sea
compatible con el microservicio que controla la webcam, como resulta
ser la tarea de deteccién de caras.

En este escenario, el dispositivo que alberga estos dos microservicios ha-
ce una peticion al orquestador para migrar el servicio de reconocimiento de
caras. Cuando el orquestador recibe esta peticion lleva a cabo las siguientes
tareas:

= Establecimiento de los dispositivos candidatos. Dado que el orques-
tador estd suscrito a los microservicios NS y uSS, puede establecer
cudles de los dispositivos presentes es compatible con el microservi-
cio comparando la descripcién de dicho microservicio con las de los
diferentes dispositivos.

= Consulta al repositorio. En este escenario, el repositorio se ha simula-
do de forma local: el orquestador consulta una base de datos propia.
En ella estdn guardados 1) los ficheros de configuracion de los Mock-
Server, es decir, las expectativas que se deben configurar; y 2) los
comandos para instanciar en los dispositivos candidatos los diferen-
tes contenedores de testing. En el caso particular de la migracién del
microservicio de reconocimiento de caras, el orquestador consultara
la configuracion relativa al microservicio del que depende, la web-
cam. Ademads, consultard los comandos para instanciar las diferentes
pruebas que se le puede hacer al microservicio de reconocimiento de
caras.

» Configuracién de los MockServer. Con la informacién recopilada tras
consultar al repositorio, el orquestador se encarga de realizar la con-
figuracion de las expectativas de los MockServer. En este caso, la ver-
sion reducida del servicio webcam que se usa como mock para las
pruebas consiste en devolver una imagen de entre un set precargado,
es decir, no hace uso de una webcam, simplemente imita su com-
portamiento devolviendo imédgenes predefinidas. De esta manera se
consigue:

* que el equipo que va a realizar los tests no tenga microservicios
totalmente desplegados, minimizando el uso de memoria y sin
interrumpir el funcionamiento normal de los demads servicios ya
que no hace uso de otros elementos.

* el microservicio del que depende en origen no necesita enviar
datos a través de la red porque ya se consiguen al consultar las
versiones mock.



4.3 RESULTADOS

= Despliegue del microservicio migrante y de los contenedores de tes-
ting. En el momento en el que las diferentes instancias MockServer
quedan configuradas, el orquestador despliega diferentes instancias
del microservicio migrante en los distintos dispositivos candidatos,
afiadiendo en su configuracion la localizacion de las versiones mock
de los microservicios de los que depende. Es decir, se debe indicar
adonde debe dirigir sus peticiones, simulando una situacién real que
permita evaluar su rendimiento. En este caso, al levantar el microser-
vicio OpenCV, se debe indicar la expectativa del MockServer que le
va a surtir de imagenes. Ademads de lo anterior, el orquestador ins-
tancia los contenedores de testing. Los contenedores de testing deben
conocer la localizacién del Broker MQTT para poder publicar los re-
sultados de las pruebas.

= Recuperacion de los resultados de testing. Cuando los contenedores
de testing han ejecutado sus tests, devuelven los resultados al orques-
tador haciendo una publicacién en el Broker MQTT. En el escenario
implementado se ha configurado al orquestador para que espere la
respuesta de todos los dispositivos candidatos.

= Toma de decisiones. Con los datos recogidos a través del Broker MQTT,
el orquestador esta en disposicién de tomar decisiones incluyendo los
resultados obtenidos.

En la figura 11 se puede observar la configuracién del escenario para la
validacién de la propuesta.

4.3 RESULTADOS

Como se ha comentado en el plan de pruebas descrito en el capitulo 3,
seccién 3.2.2, las pruebas llevadas a cabo son test de unidad con las que
se medira, por un lado, el tiempo de respuesta de los microservicios y, por
otro, el tiempo de configuraciéon del entorno de pruebas desde que se inicia
hasta que se recuperan los resultados de los tests.

Para validar la presente propuesta, se ha considerado contar con tres dis-
positivos candidatos, es decir, tres dispositivos que son capaces de albergar
al microservicio migrante, en este caso, el microservicio de reconocimiento
de caras. A continuacién, se desglosan sus caracteristicas mds relevantes,
atendiendo a aquellas que afectan a su capacidad de computo como son la
velocidad de procesado, el niimero de procesadores, la memoria RAM y su
Sistema Operativo:

= Dispositivo 1: 2GHz, 1 Core, 1.9 GB (RAM), Windows 10.
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Figura 11: Escenario final para la realizacion de pruebas de rendimiento.

= Dispositivo 2: 2GHz, 2 Core, 1 GB (RAM), Windows 10.

= Dispositivo 3: 2.66GHz, 4 Core, 2 GB (RAM), Windows 10.

Para llevar a cabo la validacién, todos estos dispositivos estdn dedicados
en exclusiva a este ejercicio, con lo que no existen otros procesos corriendo
en paralelo mds que los descritos en la seccién anterior (seccién 4.2) como
son el Broker MQTT, los servidores MockServer, los NS y los uSS.

Una vez presentada la configuraciéon del entorno, se describe a conti-
nuacion el tipo de pruebas y mediciones llevadas a cabo. En total, se han
realizado 30 repeticiones. Cada repeticion consiste en la configuracién del
espacio de pruebas una vez recibida la peticién de migracién. El proceso
de configuracién implica tres pasos 1) configuracién de los MockServer; 2)
despliegue del microservicio de deteccion; y 3) llevar a cabo la deteccién
de caras.

Las medidas tomadas han sido dos. La primera, el tiempo que se tarda
en configurar los MockServer. Estas medidas se toman dentro de cada uno
de los dispositivos. La segunda medida ha sido el tiempo que requiere el
proceso de detecciéon de caras. Teniendo en consideracién las caracteristi-
cas de los tres dispositivos candidatos, cabria esperar que el dispositivo 3
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tuviera una mejor respuesta ya que cuenta con mayor velocidad de compu-
to, mayor cantidad de procesadores, asi como mayor cantidad de memoria
RAM.

En la figura 12 se muestran los tiempos obtenidos. Estos tiempos mues-
tran diferencias notorias entre los tres tipos de dispositivos evaluados. Por
un lado, la distribucién de los tiempos del primer dispositivo tienen mayor
desviacion tipica que el resto. Por otro lado, los dispositivos D2 y D3 tienen
una relacion casi de uno a dos en sus caracteristicas: D3 es solo un tercio
mas rapido que D2 pero tiene el doble de niicleos y el doble de memoria
RAM. Con estos ntimeros, podemos entender por qué sus tiempos presen-
tan una desviacién tipica menor y medias més bajas que D1, presentando
D3 mejores tiempos que D2. Si consideramos las caracteristicas de los dis-
positivos, de forma intuitiva cabe pensar que el tercer dispositivo, D3, seria
el mejor candidato para albergar un nuevo microservicio ya que es mds
répido y tiene mds memoria RAM que los demds. Esto encaja con los resul-
tados mostrados en la figura 12, donde se ve cémo los tiempos medios de
configuraciéon del MS y la deteccién de caras son menores que en el resto
de dispositivos.

Face Detection

3500
3000

£ 2500
2000
1500 .
D1 D2 D3

Mock Configuration

D1 D2 D3
Figura 12: Medidas de tiempos en el despliegue del entorno de testeo.

4.4 CONCLUSIONES

En el capitulo anterior, capitulo 3, se han descrito dos entidades, el Node
Summarizer y el microService Summarizer, que, desde el punto de vista de
este trabajo, deberian estar presentes en entornos de computacién distribui-
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da basados en arquitecturas de microservicios. Su papel es el de facilitar
tareas al orquestador del entorno. Asi mismo, se propuso un mecanismo
para la toma de métricas que permitan a este orquestador tener mas datos
sobre los que basar la toma de decisiones a la hora de determinar si un mi-
croservicio puede o no migrar de un dispositivo a otro. El capitulo anterior,
capitulo 3, junto con el presente, capitulo 4 han servido para satisfacer el
primero de los objetivos descritos en el capitulo 1, seccién 1.2. En particular,

» Se han establecido los requisitos y funcionalidades, seccién 3.1.2, que
deben cumplir tanto fabricantes como desarrolladores para propor-
cionar los dos microservicios presentados en la seccién 3.1.1. En el
capitulo 4, seccién 4.1, se ha llevado a cabo una posible implementa-
ciéon de estos dos microservicios siguiendo estas pautas consiguien-
do, de esta manera, proporcionar un mecanismo para describir a los
microservicios como a los dispositivos presentes, objetivo O1.1, como
proporcionar un marco de trabajo para analizar la compatibilidad que
existe entre ellos, objetivo O1.2.

= En el capitulo 3, seccién 3.2, se ha propuesto el marco de trabajo bajo
el cual llevar a cabo pruebas de corta duracién a los microservicios
que se quieran instanciar en otro dispositivo de forma que se pue-
dan obtener mds datos con los que un orquestador pueda tomar de-
cisiones de despliegue. En el capitulo 4, seccién 4.2, se ha descrito la
implementacién realizada de los diferentes componentes necesarios
para poder crear estos entornos de pruebas cortas. De esta manera, se
ha conseguido satisfacer el objetivo O1.3, consiguiendo:

* crear escenarios de pruebas efimeros;
* que el consumo de recursos sea minimo;

e evitar la interrupcién del comportamiento normal de los micro-
servicios presentes;

e afiadir una fuente de datos extra para la toma de decisiones.

= Por ultimo, se ha llevado a cabo un plan de pruebas, 3.2.2 y una im-
plementacién del mismo que ha servido como prueba de concepto
para comprobar que la propuesta tedrica de la arquitectura es viable.
Asi mismo, consideramos que las medidas obtenidas, seccién 4.3, so-
bre los tiempos necesarios para desplegar el entorno y llevar a cabo
los test es asequible y razonable.

En los siguientes dos capitulos se expone el trabajo llevado a cabo para
alcanzar el segundo de los objetivos (O2) descrito en el capitulo 1, seccién
1.2: disefiar un intérprete de 6rdenes en lenguaje natural gracias al cual el
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usuario pueda interactuar con su entorno.

En primer lugar, en el capitulo 5 se hard una descripcién del disefio del
intérprete. Asi mismo, se planteard el plan de pruebas llevado a cabo para
la validacién del disefio.

En segundo lugar, en el capitulo 6, se detalla tanto la implementacién
del disefio descrito como el resultado de la evaluacién llevada a cabo.

Como el trabajo llevado a cabo en esta tesis busca, como fin altimo, satis-
facer el tercero de los objetivos, O3, contribuir a la interoperabilidad conti-
nua entre humanos y sistemas automatizados, en el capitulo 7 se recoge la
integracion de la arquitectura de microservicios, descrita en los capitulos 3
y 4, con el intérprete de 6rdenes, expuesto en los capitulos 5y 6.
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El presente capitulo describe cémo se ha alcanzado el segundo objetivo
expuesto en la introduccién (seccién 1.2), en el que se indicaba la idoneidad
del lenguaje natural para el control de los dispositivos, asi como los retos
a los que era necesario hacer frente. Como contribucién a este objetivo, se
razonaba la necesidad de desarrollar un interprete de lenguaje natural que
permitiese al usuario interactuar con el entorno usando su lenguaje natu-
ral, sin necesidad de recordar palabras clave y sin necesidad de entrenar al
sistema previamente. En este capitulo, se describe el disefio del intérprete
de 6rdenes desarrollado, asi como un plan de pruebas para su validacién.
En el siguiente capitulo, capitulo 6, se describe la implementacién llevada
tanto del intérprete como del plan de pruebas.

En base al cumplimiento del segundo de los objetivos descritos en la
seccién 1.2, O2, este capitulo estd organizado de la siguiente manera. En
primer lugar, se detallan los componentes del intérprete, identificando las
tareas que realizan, seccién 5.1. A continuacioén, se presenta el concepto de
orden primitiva, resultado del andlisis de las peticiones dadas por el usuario,
seccion 5.2, cumpliendo el objetivo O2.1. Seguidamente, se verd la metodo-
logia a seguir para que el intérprete conozca el entorno en el que estd y las
diferentes acciones que se pueden llevar a cabo en dicho entorno, seccién
5.3, satisfaciendo el segundo subobjetivo O2.2. En la siguiente seccién, sec-
cién 5.4, se describe cémo se establecen las relaciones entre las peticiones
efectuadas por el usuario y las acciones que se pueden llevar a cabo en el
entorno, objetivos O2.3 y Oz2.4. Finalmente, en la seccién 5.5 se estable el
plan de pruebas llevado a cabo para validar esta propuesta.

5.1 EL INTERPRETE

Antes de pasar a describir el disefio del intérprete, es necesario mencio-
nar que este disefio estd centrado en como se establece la relacién entre
los términos usados por el usuario y las diferentes acciones que se pue-
den llevar a cabo dentro del entorno que rodea al usuario. Este trabajo no
ahonda en la forma en la que las 6rdenes son captadas ni su fuente (e.g.,
oral, gestual o por introduccién de texto). Su funcionamiento se basa en la
existencia de una transcripcion de lo que originalmente podria no ser tex-
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to. Ademads, se debe comentar que el trabajo desarrollado se ha llevado a
cabo haciendo uso exclusivo del inglés, con lo que solo se han considerado
transcripciones hechas a ese idioma.

A la hora de disefiar el intérprete se han considerado los siguientes re-
quisitos que se deben cumplir:

= El intérprete debe ser capaz de interpretar la intencién del usuario
analizando sus 6rdenes dadas en lenguaje natural. Es necesario esta-
blecer una serie de normas que permitan al intérprete reconocer los
términos que son clave en una orden.

= Asi mismo, debe conocer las diferentes acciones que se pueden llevar
a cabo en el entorno. Hace falta implantar un mecanismo que permita
al intérprete reconocer qué acciones existen.

= Su finalidad es la deducir, tras el andlisis de la intencién del usua-
rio, qué accion se debe llevar a cabo de entre todas las posibles. Por
lo tanto, es necesario establecer un mecanismo con el que se puede
llevar a cabo una comparacion entre lo deseado por el usuario y las
posibilidades del entorno.

= Ademads, el intérprete es una aplicacion desplegada en algtin dispo-
sitivo del entorno que se debe comunicar con un orquestador para
que éste inicie las acciones que el usuario desea llevar a cabo. De es-
ta manera, es necesario crear un método de comunicacién entre el
orquestador y el intérprete.

Basandonos en estos requisitos, el intérprete quedard desplegado en un
entorno compuesto por los siguientes elementos: el usuario, el propio intér-
prete, un orquestador y los diferentes dispositivos que se quieren controlar.
El intérprete media entre el usuario y los dispositivos, los cuales estan ad-
ministrados y controlados por el orquestador. El orquestador es el encarga-
do de gestionar y de descubrir a los diferentes dispositivos y servicios que
forman parte del entorno. El despliegue del intérprete se lleva a cabo en un
entorno controlado por un orquestador, de manera que entre ambos se esta-
blece un didlogo en el que se comunica, en sentido orquestador-intérprete,
las diferentes acciones que se pueden llevar a cabo y, en sentido intérprete-
orquestador, la accién que el usuario quiere llevar a cabo.

Los médulos que forman parte del intérprete son:

= Filtro de 6rdenes. Es la parte del intérprete encargada de analizar la
orden en lenguaje natural para reducirla, como se vera en la seccién
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siguiente, a un conjunto de datos que la representan y que el intérpre-
te manejara.

= Comparador y administrador de clasteres. El término “claster” en
este contexto se presenta en la siguiente secciéon. Estos dos médulos
forman el ntcleo de la inteligencia del intérprete. Son ellos los encar-
gados de tomar, por un lado, los datos filtrados de la orden original y,
por otro, los datos del entorno, concluyendo qué acciones el usuario
quiere llevar a cabo.

= Buzén de entrada y salida. Es la parte del intérprete encargada de
comunicarse con el orquestador del entorno.

En la figura 13 se muestra el esquema de despliegue del intérprete, asi
como se identifican cada uno de los médulos que lo componen. En la si-
guiente seccion se desarrolla la funcionalidad de cada uno de estos médu-
los.
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) @ (Natwral Language Query)

L¥ Order Filter

8 Cluster «  Cluster

Interpreter
= Comfarator * Manager P
Inbox / outbox
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GET descriptions Interaction primitives
P
A
) ToT
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Figura 13: Esquema de despliegue del intérprete
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5.2 DISENO Y FUNCIONALIDAD: DESCRIPCION DE LOS MODULOS

En esta seccion se presentan cada uno de los médulos que conforman
al intérprete. En concreto, se describe su disefio y funcionalidad. En la si-
guiente seccion, seccién 5.3, se profundiza en la descripcién del entorno,
mientras que en la seccion 5.4 se describe cémo se lleva a cabo el empareja-
miento entre deseos del usuario y las acciones presentes.

5.2.1  Filtro de drdenes.

Es la parte encargada de analizar sintdcticamente la transcripciéon de la
orden original. Concretamente, este andlisis etiqueta cada uno de los tér-
minos, estableciendo su papel sintdctico dentro del texto. Los términos se
pueden etiquetar como pronombres, nombre, adjetivos, verbos, y asi segui-
damente. Una vez establecidas las relaciones, se extraen aquellos términos
més relevantes, formando lo que se ha llamado en este trabajo como orden
primitiva. Una orden primitiva es un vector de términos relevantes y no una
cadena de texto. Cada elemento del vector puede estar compuesto por mds
de una palabra. Por ello, en adelante, cada término de la orden primitiva
se va a denominar “tag”, o etiqueta. Como se ha descrito en el estado del
arte, un tag estd constituido por una o varias palabras que etiquetan un
concepto, de forma que ayudan a describir y a comprender dicho concepto
(ver 2.6.1.2).

Cuando un usuario da una orden, de ella se extraen los términos mas
relevantes, aquellos que aportan mayor informacién creando la orden pri-
mitiva. Para saber qué términos son los més relevantes, se analizan las
peticiones y de ellas se seleccionan los que sean principales usando una
herramienta de procesamiento de lenguaje natural, Natural Language Pro-
cessing (NLP) en inglés. En el caso del presente trabajo, se ha decidido
usar la herramienta desarrollada por la universidad de Stanford que reci-
be el nombre de Stanza' [267], cuya predecesora fue CoreNLP [268]. Esta
sirve, entre otros usos, para hacer un marcado de texto en el que se anotan
las relaciones entre las palabras, es decir, su dependencia sintactica: verbos,
nombres, adjetivos, etc.

De entre todas las relaciones posibles entre los términos, se han elegido
las siguientes relaciones sintacticas. La razén por la que se ha concluido
que dichas relaciones son las que permiten obtener, de una orden, la ma-
yor informacién posible eliminando los términos menos relevantes, es que
los sustantivos (“nouns” en inglés), los verbos, los adjetivos y los adverbios,

1 https://stanfordnlp.github.io/stanza/
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estdn presentes en la gran mayoria de los idiomas. Los sustantivos hacen re-
ferencias a elementos concretos. Los verbos se refieren a las acciones, cuya
identificacién es, precisamente, la labor principal del intérprete. En cambio,
los adjetivos modifican a los sustantivos y los adverbios a los verbos, com-
pletando su intencién y afiadiendo una mayor concrecioén. En concreto, las
etiquetas que representan estas relaciones dentro de la herramienta Stanza,
son las siguientes:

= dobjt. Direct Object. El objeto del verbo.

= nmod. Noun Modifier. Un término que modifica o especifica el signi-
ficado de un término.

= compound. Modifica o especifica el significado de una término for-
mando uno compuesto.

= nummod. Numeric Modifier. Especifica el significado en un término
con una cantidad.

m case. Afiade informacion sobre elementos nominales.
= nsubj. Nominal Subject. El sujeto sintactico de una cldusula.

» advmod. Adverb Modifier. Adverbio que modifica el significado de
una palabra.

= root. El verbo.

5.2.2  Cluster Manager

Gracias al Cluster Manager, el intérprete es capaz de determinar cuanto
de parecidas son dos 6rdenes primitivas compuestas por diferentes tags.
Para llevar a cabo esta tarea, el Cluster Manager se apoya en la consulta
de diccionarios de sinénimos y términos relacionados. En este trabajo, los
términos se extraen de una base de datos desarrollada por la Universidad
de Princeton llamada WordNet [269]. Se trata de una de las base de datos
léxica mas utilizada por la academia, donde nombres, verbos, adjetivos y

adverbios estan agrupados en conjuntos de sinénimos y palabras relaciona-
das.

Un cluster de tags es una agrupacion de términos. Cada cluster contie-
ne dos tipos de tags: sinénimos y términos relacionados. Los tags que se
utilizan para generar estos clisteres provienen de dos fuentes: las 6rdenes
primitivas y las descripciones de las acciones. Las descripciones de las ac-
ciones, como se describe con mayor precisiéon en la seccién 5.3, contienen
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un conjunto de tags. Por cada uno de esos tags se realiza una consulta a la
base de datos nombrada anteriormente, WordNet, de forma que se extraen
un conjunto de sinébnimos y términos relacionados. Todos estos términos,
el tag que originé la consulta, asi como los términos obtenidos en la misma,
forman un cluster. Dado que existen términos que pueden ser, dependien-
do del contexto, un verbo, un adjetivo, un adverbio o un sustantivo, cada
uno de los cltsteres, ademds de los términos en si, tiene indicado de qué
tipo es. Gracias a esta agrupacion de los términos, cuando el intérprete ana-
liza una orden primitiva, que estd compuesta por tags, puede consultar a
qué clusteres pertenecen dichos tags, de forma que puede establecer cual
de las acciones encaja mejor con la orden dada. En la seccién 5.4 se describe
este proceso.

Sirva el siguiente ejemplo para describir la creacién de clisteres. Si una
descripcién de una accién incluyera el tag “light”, como verbo, el cluster
manager haria que este tag formara un cluster con otros tags como “switch
on” o “illuminate”. Asi, el uso de cualquiera de estos tres tags se considera-
rd equivalente. Este mismo término, “light”, utilizado como nombre (noun
en inglés), estard relacionado, entre otros, con “lightness” y “brightness”,
formando un segundo cluster.

5.2.3 Cluster Comparator

Este médulo es el encargado de llevar a cabo la comparacion entre los
tags que componen una orden primitiva y los tags relacionados con las
diferentes acciones del entorno. En concreto, sus tareas son:

1. Conocer las descripciones de las acciones que se pueden realizar en
un entorno.

2. Extraer tags relevantes de las descripciones de las acciones.

3. Consultar y crear junto al cluster manager los clusters en los que estan
los tags asociados a las acciones.

4. Determinar qué accion quiere realizar el usuario. Para ello, consulta al
cluster manager en qué clusters estdn los tags de la orden primitiva
y los compara con los clusters a los que pertenecen los tags de las
descripciones asociadas a las acciones.

Las tres primeras tareas descritas se engloban en la siguiente seccion, 5.3,
mientras que la descripcién de la cuarta tarea se encuentra en la seccién

5.4.
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5.3 DESCRIPCION DEL ENTORNO Y SUS ACCIONES

En este trabajo, el término “accién” hace referencia a una tarea que puede
llevar a cabo algtun elemento del entorno. Esas acciones implican cambios
en el entorno, es decir, un cambio en el estado de algtin elemento del mis-
mo, ya sean estos cambios fisicos o virtuales. El término “elemento” se
refiere a las diferentes aplicaciones que estdn desplegadas en los disposi-
tivos que forman parte del entorno. Es decir, las acciones que se pueden
ejecutar en un entorno las llevan a cabo elementos software desplegados
en los dispositivos, por ejemplo, una aplicacién, un servicio o un microser-
vicio.

Cuando el intérprete recibe las descripciones de las diferentes acciones
del entorno, éstas son analizadas por el Cluster Comparator. Las descrip-
ciones son proporcionadas por el orquestador, el cual las recopila de los
dispositivos del entorno. En el presente capitulo, asi como en el siguien-
te, capitulo 6, se presupone que esta recopilacién de datos, asi como su
intercambio entre orquestador e intérprete, es posible. En el capitulo 7 se
propone un mecanismo para llevar a cabo este intercambio, utilizando el
trabajo descrito en los capitulos anteriores, capitulos 3 y 4.

Continuando con la descripcién, cada elemento debe tener asociado qué
acciones puede realizar. Estas descripciones son analizadas por el Cluster
Comparator, junto con el Cluster Manager, y de ellas se extraen los térmi-
nos mds relevantes, generando un conjunto de tags. Las descripciones las
suministra el equipo que desarrolle ese elemento. Asimismo, existe la po-
sibilidad de afiadir, ademads de la descripcién, un conjunto de tags inicial.
De esta manera, cuando una descripcion se analiza para obtener unos tags
relacionados con la accién, se pueden afnadir los proporcionados por el fa-
bricante.

Con la idea de establecer una método estdndar para proporcionar las
descripciones, se va a hacer uso de ontologias. A continuacién, se describe
la ontologia utilizada para describir tanto a los elementos que forman parte
del entorno como a las acciones que pueden llevar a cabo.

5.3.1 Ontologias

En este trabajo, se ha utilizado el lenguaje OWL, en inglés, Web Ontology
Language. Se trata de un lenguaje seméntico disefiado para representar in-
formacioén rica en contexto sobre elementos abstractos, también llamadas
clases. Esta informacion define las relaciones entre clases. OWL formaliza
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los dominios en los que se encuentran las clases, define a cada clase y de-
clara las propiedades que tienen.

Por un lado, la ontologia propuesta que describe a los elementos se mues-
tra en la figura 14. El término domain indica a qué elemento corresponde.
El rango, range, sefiala qué tipo de valor es. Por tltimo, el tipo, type, apunta
qué tipo de clase es. El campo “anyURI” al que hace referencia la carac-
teristica “canDo” identifica de forma univoca a una accién. Un elemento
puede tener varias ramificaciones “canDo”, indicando que puede realizar
varias acciones.

Por otro lado, la ontologia que describe a las acciones que un elemento
puede realizar se muestra en la figura 15. Las acciones tienen asociados dos
campos: su descripcion y una conjunto de tags. En la siguiente subseccion
se describe el origen de estos términos y su manejo dentro del Cluster
Manager.

e e

\__omain(canpe }-
O W

typg ————

Figura 14: Representacién de la ontologia a la que responden los objetos.
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Figura 15: Representacion de la ontologia a la que responden las acciones.

5.3.2 Etiquetado de acciones y su expansion

Como ya se ha comentado, cada una de las acciones que se pueden dispa-
rar dentro de un entorno debe tener asociada una descripcién de la misma.
Ademads, de forma opcional, puede tener asociada un conjunto de tags. Es-
ta idea esta presente en nuestro dia a dia, ya sea con un apoyo visual (como
iconos en cualquier aplicacién software) o a través de descripciones breves
(como la informacién que surge al dejar el cursor del ratén encima de al-
gun icono).
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En el Estado del Arte se hizo especial hincapié en el problema principal
a la hora de seleccionar los términos adecuados que describan un recurso:
idealmente, deben encajar con las términos que cualquier persona usaria
(ver 2.6.1.1). Este es un problema doble. Por un lado, es cierto que rela-
cionar un recurso con un nimero elevado de palabras haria que un gran
numero de usuarios diera con alguno de los términos asociados a ese re-
curso. Los hébitos, el nivel cultural, asi como la segmentacién por edades,
marcan grandes diferencias en el uso del lenguaje, con lo que cabe pensar
que mds palabras implican mads acierto. No obstante, el nimero de falsos
positivos creceria ya que habria muchos recursos que encajasen relativa-
mente bien con los términos usados por el usuario. Por otro lado, buscar
una definicion sucinta, y bastante precisa de un recurso, bajaria el niimero
de falsos positivos pero no seria compatible con una gran parte de los usua-
rios potenciales ya que no tendrian por qué dar con los términos adecuados
(ya que hay menos), dependiendo de su nivel cultural, circunstancias socio-
econdmicas y el lenguaje del dia a dia.

Precisamente, para dar solucién a este problema, este trabajo propone ha-
cer uso de sindnimos y palabras relacionadas de manera controlada a través
de diccionarios. Para poder hacerlo, las diferentes acciones tienen asociadas
unas descripciones bésicas dadas por el desarrollador (mds sucintas que las
que podriamos encontrar en su manual de uso). El orquestador con el que
se comunica el intérprete se las envia siguiendo las ontologias descritas an-
teriormente (5.3.1). Esta informacién se puede enviar utilizando el formato
de algtin lenguaje de notacién, como JSON, OWL, u otros. No es fin de este
trabajo hacer un andlisis comparativo entre las diferente opciones.

Una vez el intérprete haya recibido una descripcién, la procesa utilizan-
do la herramienta de andlisis de lenguaje natural descrita en la seccién 5.2.1.
Como resultado del procesamiento, se identifica el papel 1éxico que tiene
cada término (verbo, adjetivo, etc.), generando un conjunto inicial de tags
asociados. Este conjunto contendrd un subconjunto de los términos utiliza-
dos en la descripcion, resultado de considerar las relaciones descritas en
€sa misma seccion.

Una vez hecho el filtrado de las descripciones y extraidos los tags mds
relevantes, cada uno de esos tags pasa a formar parte de un cluster, el cual
se expande con sinénimos y términos relacionados. Los términos relaciona-
dos son aquellos que, basdndose en caracteristicas culturales, son usados
frecuentemente en combinacion con el término original en la descripcién.
El origen de estos términos es la herramienta WordNet descrita en la sec-
cién 5.2.2. Tras este proceso, el Cluster Manager establece y guarda una
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relacion entre las acciones del entorno y los clasteres de tags, de forma que
las acciones pasan a tener asociados los cltsteres de los que forman parte
los tags extraidos de las descripcion de la accién.

A continuacién, se ilustra este proceso con un ejemplo sencillo. En la
tabla 1 se pueden ver las diferentes acciones que una televisiéon puede llevar
a cabo. En esta tabla se puede ver tanto el nombre de la accién como su
descripcion.

Action Name Action Description
switch off switches off the television
switch on switches on the television

change channel changes the television channel

Tabla 1: Ejemplo: descripcion de las acciones de una television

Cuando las descripciones de las acciones son analizadas por el Cluster
Manager, se obtienen los tags més relevantes de éstas. En la tabla 2 se han
afadido los tags que se extraen de las descripciones de la tabla 1.

Action Name Action Description Tags
. ) .. television,
switch off switches off the television .
switch off
. ) .. television,
switch on switches on the television .
switch on
.. television,
change channel changes the television channel
change, channel

Tabla 2: Ejemplo: Etiquetas asociadas a las acciones de una Television

El siguiente paso es agrupar en clisteres los términos, afiadiendo sinéni-
mos y otros términos relacionados. Por ejemplo, el tag “television” forma
parte del mismo cluster que los términos “telly” o “tv” (dos términos in-
formales). Continuando con el ejemplo de la tabla anterior, las tablas 3 y 4
ilustran esta actualizacién. En la tabla 3 se pueden ver los identificadores de
los cliisteres en los que se encuentran los diferentes tags de la tabla 2. Cada
uno de estos clisteres contiene una serie de tags relacionados dependiendo
de su etiqueta semantica (verbo, adjetivo, etc).

En la tabla 4 se pueden ver los diferentes tags que estdn relacionados
entre si.
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Action Name Action Description Cluster IDs
switch off switches off the television 1234, 5678
switch on switches on the television 1234, 9012

change channel

changes the television channel

1234, 3456, 7890

Tabla 3: Ejemplo: Clusteres asociados a las acciones de una Televisién

Cluster IDs

Type

Related words

1234

Noun

television, TV,
telly, television set,
idiot box, boob tube,

tv set

5678

Verb

switch off, cut,

turn off, turn out

9012

Verb

switch on, turn on

3456

Verb

switch, shift,
change, vary,

alter, modify

7890

Noun

channel, television channel,

TV channel, communication channel,

transmission channel, duct,

line, groove,

epithelial duct

Tabla 4: Ejemplo: Etiquetas de los cltsteres de la tabla 3

5.4 COMPARACION DE CLUSTERS

Una vez procesadas todas las descripciones de las acciones y establecidos

los cltsters de tags que estan relacionados con ellas, ya es posible atender

a las peticiones del usuario, utilizando la misma herramienta de anélisis de

language natural Stanza. Cuando se analiza la orden se obtiene la orden

primitiva de dicha orden. A continuacién, el Cluster Comparator consulta

al Claster Manager los cltsteres a los que pertenecen los tags de la orden

primitiva. Este conjunto de cliisteres se compara con los cliisteres que estan
relacionados con cada una de las acciones. El conjunto al cudl se parezca
maés indicard qué acciéon debe ejecutarse.

85



86

COMUNICACION DEL USUARIO CON SU ENTORNO: DESCRIPCION

Para comparar dos sets de datos se ha utilizado el indice de similitud de
Jaccard, o coeficiente de Jaccard, que indica cudl es el ratio de elementos
comunes entre dos conjuntos. Entre los conjuntos A y B, el coeficiente de
Jaccard, CJ, se determina como:

__|ANB|
~JAUB| @

El valor CJ estd comprendido entre o y 1, incluidos, indicando el valor
0 que no existe ninguna similitud entre ambos conjuntos, mientras que el
valor 1 indica que ambos contienen a los mismos elementos, es decir, que
son iguales.

CJ (A,B)

De esta manera, cada vez que se procesa una orden primitiva, se calcula
su similitud con todas las acciones posibles. Dado que los verbos se refieren
a acciones y que este trabajo estd focalizado en la identificaciéon de las
acciones, se ha establecido una ponderacién extra a los verbos. En concreto,
se ha incrementado el valor CJ atendiendo a si el verbo utilizado en la
orden primitiva estd incluido en algtn cluster de una accién. A este valor
extra se le ha dado el nombre de incremento de verbo, IV. Si esto sucede, el
coeficiente de Jaccard se incrementa de la siguiente manera:

CJ (A, B) CJ(A,B) (1+1V) (2)

final —

con 0 < IV < 1. Asimismo, se ha establecido que el valor CJ¢inq1 sature a
1. Este incremento se ha establecido para asegurar una distancia mayor en-
tre aquellas acciones cuyos conjuntos de clisteres resulten muy parecidos.
Por ejemplo, si observamos la tabla 3 podemos ver que los clusteres asocia-
dos a las acciones “switch oft” y “switch on” se solapan, siendo diferente
el claster asociado al verbo.

Una vez calculados los coeficientes de Jaccard, éstos se utilizan para or-
denar las acciones de mayor a menor probabilidad de acierto. Ademas, se
ha indicado un valor minimo del coeficiente de Jaccard, CJnin, para que el
sistema considere cudnto de seguro estd sobre si una accién es la que debe
realizarse. Esto significa que, si el CJ es mayor que CJin, €l sistema puede
dar por seguro que esa accion es la que se desea activar.

En la siguiente seccién, seccion 5.5, se establece el plan de pruebas lle-
vado a cabo para validar la propuesta del presente capitulo y, en ella, se
establecerd el estudio que se llevard a cabo en funcién de los valores posi-
bles que pueden tomar el CJfing y el IV.
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5.5 PLAN DE PRUEBAS

Con la idea de validar la presente propuesta, se ha definido el siguiente
plan de pruebas compuesto por los siguientes elementos y configuraciones:

= Simulacién de un entorno real. En este plan de pruebas, se va a con-
figurar un entorno virtual en el que poder crear acciones asociadas a
elementos que representan reales. Es decir, estos elementos virtuales
emulan el comportamiento de elementos que, en un escenario real,
cambian su estado a través de diferentes aplicaciones software. En
particular, se simulard un hogar inteligente.

s Uso de un modelo de actores. Con la idea de hacer una simulaciéon
concurrente, se utilizard este modelo en el que cada elemento serd un
actor [270]. Un actor puede realizar tres tareas: crear otro actor, enviar
un mensaje y actuar cambiando su estado al recibir un mensaje. En
esta simulacién, los actores serdn, a saber: los elementos que realizan
acciones, asi como el orquestador y el intérprete.

= Utilizacién por parte de usuarios reales. Dado que se quiere emular
un entorno real y que el intérprete interactia con el usuario, la presen-
te propuesta se va a poner a prueba con usuarios reales. En concreto,
se recogeran Ordenes dadas en lenguaje natural por usuarios reales. A
los usuarios se les presentard una situacién con un objetivo. El usua-
rio debe cumplir este objetivo dirigiéndose al entorno en lenguaje
natural.

= Mediciones. En al apartado 5.4 se han definido tres valores, el co-
eficiente de Jaccard final (CJfinq1), €l coeficiente de Jaccard minimo
(CJmin) y el incremento de verbo (IV), en los que el intérprete se basa
para tomar decisiones. En este plan de pruebas se quiere hacer una
comparacién entre las combinaciones posibles de los valores CJin €
IV para determinar si existe alguna diferencia en el rendimiento del
intérprete.

= Aprendizaje. Ademds de hacer comparaciones con diferentes valores
CJmin € 1V, se quiere hacer una comparacién entre un sistema con
retroalimentacién y el mismo sistema sin ella. Siendo més exactos, el
sistema con retroalimentacién, cuando el intérprete no pueda concluir
con certeza qué accion se quiere llevar a cabo, pedird al usuario que
seleccione la correcta de entre aquellas de las que duda el sistema.
Asi, el sistema anotard la orden primitiva en esa interaccién asociada
a esa accion.
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5.6 CONCLUSIONES

A lo largo de este capitulo se ha realizado una propuesta principal: el
disefio de un intérprete de 6rdenes naturales dadas por usuarios reales. La
funcionalidad de este intérprete se apoya en dos pilares: el andlisis del len-
guaje natural y el uso de diccionarios de sinénimos y términos relacionados.
Como ya se ha visto, cuando un usuario realiza una peticién al entorno en
lenguaje natural, el intérprete resume dicha peticién creando lo que se ha
denominado orden primitiva. El andlisis de esta orden primitiva, junto a la
gestion de términos relacionados y sinénimos, permite que los usuarios no
tengan la necesidad de emplear los términos especificos que activen una
orden en particular, minimizando el esfuerzo requerido al usuario para in-
teractuar con el entorno. Este disefio busca satisfacer el primer subobjetivo,
O2.1, del segundo objetivo principal presentado en la introduccién de este
documento, seccion 1.2.

En la seccién 5.3 se ha propuesto un mecanismo que permite al intérprete
conocer el entorno en el que se encuentra de forma que sea capaz de con-
cluir qué accién quiere llevar a cabo un usuario. Este mecanismo se basa
en la participacion de los desarrolladores de las aplicaciones, siendo éstos
los que describan, de forma sucinta, las acciones que un elemento puede
realizar. Dado que los desarrolladores se ven en la necesidad de incluir en
sus productos manuales de usuario, ya sea para un usuario medio o do-
cumentacién mads especifica para usuarios més técnicos, pretender que los
desarrolladores incluyan una breve descripcién de las acciones no deberia
considerarse un esfuerzo extra por su parte. De esta forma, el mecanismo
basado en ontologias presentado en dicha seccién que sirve para llevar a
cabo la tarea de que el intérprete conozca el entorno, satisface el segundo
y el tercero de los subobjetivos, 02.2 y O2.3, del segundo objetivo principal
presentado en la introduccién de este documento.

Por ultimo, con la idea de cumplir el cuarto de los subobjetivos, O2.4, del
segundo objetivo principal, el disefio presentado no incluye un sistema de
entrenamiento previo. Dado que el anélisis de las 6rdenes, asi como el uso
de diccionarios de sinénimos y términos relacionados, son herramientas
dadas que funcionan por si solas, el intérprete no requiere entrenarlas sino
que, simplemente, se apoya en ellas.

En el siguiente capitulo, capitulo 6, se presenta una prueba de concepto
con el fin de validar esta propuesta. En concreto, se establecerd un escenario
de pruebas con las caracteristicas descritas en el plan de pruebas, seccién
5.5. Como se ha indicado en dicha seccién, este escenario recoge elementos
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y acciones que se pueden encontrar en un hogar inteligente y con los que
un usuario medio suele interactuar. En particular, la seccién 6.1, recoge los
elementos virtuales presentes en el entorno y las acciones que llevan a cabo.
En dicha seccién, los elementos son aplicaciones software. En cambio, los
elementos recogidos en la seccién 6.2, son elementos fisicos cuyo estado
estd controlado por algtn tipo de software.

Con la idea de demostrar la viabilidad de este disenno, como se ha indica-
do en el plan de pruebas, el sistema se pondra a estudio con usuarios reales.
Cada usuario responderd a un formulario de situaciones en el que se plan-
teardn diferentes objetivos de entre todas las acciones posibles, procurando
no dar ninguna indicacién sobre los términos que se pueden utilizar. La pa-
rametro que se quiere medir es la precision del sistema a la hora de elegir
la accién correcta. Para ello, utilizando el mismo conjunto de respuestas de
los usuarios, se pondrd a examen el sistema con diferentes valores de los
parametros definidos en la seccién 5.4. Ademads, se hard una comparacion
entre un sistema donde exista retroalimentacion por parte del usuario y
uno en el que no. Los resultados obtenidos de esta comparacién se mues-
tran en la seccién 6.3.
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El capitulo anterior, capitulo 5, seccién 5.1, se han presentado una serie
de requisitos que el intérprete debe satisfacer. Bajo estos requisitos, ha que-
dado establecido el entorno en el que se despliega, asi como los médulos
del mismo, seccién 5.2. En esta descripciéon de los médulos se han nom-
brado dos herramientas sobre las que se apoya este trabajo, la herramienta
Stanza para el filtrado de las peticiones en lenguaje natural, creando la or-
den primitiva; y WordNet, utilizada para la administracién de los cltsteres
de términos relacionados y sinénimos. Asi mismo, se ha propuesto una on-
tologia para el intercambio de informacién entre el entorno y el intérprete
con la finalidad de que éste conozca las diferentes acciones que se pueden
ejecutar, seccién 5.3. Ademads, se ha presentado el método definido para la
comparacion de clasteres, cuya finalidad es concluir qué accién de entre
las posibles el usuario desea llevar a cabo, seccién 5.4. Finalmente, en la
seccién 5.5 se ha descrito el plan de pruebas disefiado para la validacion
de la propuesta. En el presente capitulo se lleva a cabo dicha validacién.

En concreto, en la seccién 6.1, se describe el entorno en el que se encuen-
tra el intérprete, asi como cudles son las acciones presentes en el mismo.
Como se ha indicado en el plan de pruebas, se trata de una simulacién
de un hogar inteligente. En la seccién 6.2, se presentan las herramientas
utilizadas para implementar el modelo de actores descrito en el plan de
pruebas, asi como se describen los pasos seguidos para establecer el en-
torno virtual, ademds de la metodologia seguida para recopilar 6rdenes
de usuarios reales. Por tltimo, en la seccién 6.3, y siguiendo con el plan de
pruebas, se muestran los resultados obtenidos utilizando diferentes valores
de los pardmetros descritos en la seccién 5.4, poniendo a prueba al intér-
prete con retroalimentacién del usuario como sin ella. En la misma secciéon
se detalla el método de ponderacion de la tasa de acierto del sistema, en el
que se desglosan los diferentes niveles de acierto del sistema.

6.1 ACCIONES Y SUS DESCRIPCIONES
El entorno que se ha tomado en consideracién ha sido un hogar inteli-

gente. En esta seccion se describen cudles han sido las acciones y los ele-
mentos que las realizan. Estos elementos han sido extraidos considerando
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diferentes trabajos en los que se describen diferentes escenarios de hogar
inteligente [271] [272] [273] [274].

En el entorno implementado, se puede hacer una clasificacién de los ele-
mentos presentes en dos categorias: aplicaciones y objetos. Esta distincién
se hace debido a que, en un entorno como un hogar inteligente, los cam-
bios de estado se realizan sobre objetos fisicos (e.g., lamparas o televisiones)
y sobre aplicaciones (e.g., redes sociales), que pueden estar instaladas en
mas de un dispositivo. Por un lado, las acciones de aplicacién son acciones
realizadas por aplicaciones y, por otro lado, las acciones de objeto son ac-
ciones que solo puede llevar a cabo ese objeto. En la tabla 5 se recogen las
acciones de aplicacion y en la tabla 6 las de objeto. En la primera columna
se puede ver el nombre de las diferentes aplicaciones y de los objetos. La
segunda columna muestra el nombre de las acciones que pueden llevar a
cabo, mientras que la tercera recoge sus descripciones.

6.2 VIRTUALIZACION DE LAS ACCIONES

Como se ha indicado en el plan de evaluacion, se ha implementado un
modelo, de actores en el que cada entidad presente se conoce como un ac-
tor. Se trata de un modelo para computaciéon concurrente [270]. Un actor
es una unidad fundamental de computacién. Las tnicas tareas que puede
llevar a cabo son: 1) crear otro actor, 2) enviar un mensaje o 3) indicar como
reaccionar a un mensaje entrante. Los actores guardan informacién priva-
da sobre su estado, que cambiard en funcién de los mensajes que reciba,
siendo ésta la tinica forma de cambiarla ya que, ademads, estan aislados en
memoria, de forma que no comparten informacién, resultando este modelo
ideal para la implementacién de la prueba de concepto descrita en el pre-
sente capitulo. Los mensajes que reciben se procesan como una cola FIFO
y son asincronos. Este trabajo se ha decantado por el uso de Pykka, una
implementaciéon en Python de este modelo.

Los actores presentes en la simulacién son:

= Los objetos y aplicaciones. Con la idea de simular las acciones y los
objetos/aplicaciones que las ejecutan de la seccién anterior, secciéon
6.1, se ha establecido que cada objeto y cada aplicacién sea un actor
diferente. Su estado cambia en funcién de los mensajes recibidos por
parte del orquestador, el cual le envia un mensaje indicando la accién
que se tiene que ejecutar.

= El intérprete. Para simular el comportamiento del intérprete, este
también se ha incluido en el modelo como un actor. El intérprete



6.2 VIRTUALIZACION DE LAS ACCIONES

App name Action name Action description
Consult meeting Consults if there is any appointment
Calendar Cancel meeting Cancels a specific appointment
Add meeting Adds an appointment to the calendar
R h R he 1 h
WhatsApp ead whatsapp eads the last unread whatsapp message
Send whatsapp Sends a whatsapp message
Post comment adds a post to the user wall
Send message to a friend | Sends a Messenger message to a friend
Facebook app Log in Logs in in facebook app
Share publication Shares a specific publication
Delete comment Deletes a specific comment
Log out Logs out from facebook
Restart song Restarts the current song
Spotify Search song Searchs a song by title
Pause song Pauses the current song
Play song Plays a song by title
. Read tweet notification Reads the last notification
Twitter
New tweet Writes a new tweet
Search video searchs a video by title
Comment video comments the current video
Volume down Turns volumne down
Youtube App
Volume up Turns volume up
Mute video Mutes the current video
Pause video Pauses the current video

Tabla 5: Acciones de aplicacién.

también se ha implementado en lenguaje Python. Como ya se ha des-
crito, es el encargado de analizar las 6rdenes dadas por los usuarios,
asi como de analizar las descripciones de las acciones recibidas por
el orquestador. Con la idea de automatizar la puesta a prueba del sis-
tema, las 6rdenes recogidas y recopiladas en un archivo de texto al
cual tendrd acceso el intérprete. Ademads, también con la finalidad de
que dicha puesta a prueba sea eficiente, las medidas tomadas sobre
el acierto del sistema las llevara a cabo el propio intérprete. La herra-
mienta utilizada, para analizar las 6rdenes originales, a fin de obtener
las diferentes 6rdenes primitivas, se ha sido la librerfa “stanza” de
Python, mientras que, para llevar a cabo las consultas a la herramien-
ta WordNet a la hora de administrar los diferentes clisteres, se ha
utilizado la libreria “nltk” de Python.
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Resource Action name Action description
Make call Makes a call to a specific contact
Cell phone Send SMS Sends a SMS to a specific contact
Answer call Answers the incoming call
Switch off the alarm Switches off the ringing alarm
Clock Set alarm Sets an alarm at a specified time
Read hour Returns the current time
Computer Send email Sends an email to a specific contact
Search in google Does a Google search
Crystal Lamp Switch on Switches on the crystal lamp
Switch off Switches off the crystal lamp
Tkea Lamp Switch on Switches on the Ikea lamp
Switch off Switches off the Ikea lamp
Change dial Changes Radio dial to a specific frecuency
Radio Switch on Switches on the radio
Switch off Switches off the radio
Change channel Changes the current tv channel
Television LG 405 Switch on Switches on the television
Switch off Switches off the television

Tabla 6: Acciones de objeto.

= El orquestador. Se ha creado un actor que representa al orquestador,
el cual se comunica, por un lado, con los diferentes actores que repre-
sentan a los objetos y a las aplicaciones y, por otro, con el intérprete.
Serd el encargado de dos tareas. La primera consiste en recoger las
descripciones de las acciones del entorno para envidrselas al intérpre-
te. La segunda es recibir la accién que el intérprete deduce que el
usuario quiere llevar a cabo para comunicar al objeto que realiza esa
accion que tiene que efectuarla.

Para crear el escenario, se ha codificado un programa en Python que
realiza los siguientes pasos:

1. Crear al intérprete.
2. Crear al orquestador.

3. Crear a los diferentes elementos, aplicaciones y objetos, presentes. Ca-
da uno de ellos tiene acceso a su descripcién, un archivo en notacién
OWL que sigue las ontologias descritas en el capitulo anterior, seccién
5.3. Una vez creado, envia estas descripciones al orquestador quien, a
su vez, las envia al intérprete.



6.3 RESULTADOS

En el plan de pruebas desglosado en la el capitulo anterior, seccién 5.5, se
considera que las 6rdenes que se suministran al intérprete de 6rdenes de-
ben provenir de aportaciones de usuarios reales. Para recopilarlas, se pidi6
a un grupo de personas que rellenaran un formulario. En éste, se exponian
diferentes situaciones en las que el usuario deseaba realizar cierta tarea. El
numero total de usuarios que ayudaron a recolectar estos términos fue 51.
Los usuarios no responden a un perfil concreto: entre ellos hay personas de
diferentes 4reas, niveles socioecondmicos y edades. En total, se recogieron
2162 frases, habiendo introducido algiin usuario mds de una por situacién.
La tabla 7 recoge el formulario planteado para las acciones de aplicacién
descritas en la tabla 5. La tabla 8 muestra el formulario planteado para las
acciones de objeto descritas en la tabla 6.

Con la idea de automatizar el andlisis de éxito del sistema, las diferen-
tes 6rdenes recogidas son administradas al intérprete por bloques, es decir,
por cada una de las acciones posibles, el intérprete analiza las frases de
los usuarios que se sabe deben activar esa accién. Este andlisis se lleva a
cabo con diferentes valores de los parametros coeficiente de Jaccard e in-
cremento de verbo descritos en la seccién 5.4 del capitulo anterior. Cuando
el intérprete concluye qué accién debe ser ejecutada por cada una de esas
6rdenes de usuario, se realiza un andlisis de su precisién. Los resultados se
presentan y se comentan en la siguiente seccién, seccién 6.3.

6.3 RESULTADOS

Para poner a prueba el sistema, se han considerado diferentes valores
de los pardmetros definidos en el capitulo anterior, secciéon 5.4: incremento
de verbo, 1V, y coeficiente de Jaccard minimo, CJin. En particular, se han
utilizado los siguientes, con pasos del 5 %:

50% < IV < 100 % (3)

0% < Clmin < 100% 4)

Para cada pareja de estos valores, el intérprete establece cudles son las 5
acciones, ordenadas por coeficiente de Jaccard, que podrian responder a la
orden del usuario. Para evaluar su eficiencia, se ha aplicado el criterio que
se describe a continuacioén:

1. Si la accién que se sabe que es correcta es devuelta por el intérprete
en primera posicién, y su coeficiente de Jaccard es mayor o igual
que el minimo, se valora con un 5 sobre 5, considerdndose un ajuste
perfecto.
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H App name Action name Action description H
Consult meeting Quieres saber qué citas tienes para hoy
Calendar Cancel meeting Quieres cancelar la cita del sdbado a la 1 de la tarde
Add meeting Quieres anadir una cita para el jueves a las 10 de la mafana
WhatsApp Read whatsapp Tienes una notificacion de WhatsApP y quiere.s leer el mensaje
Send whatsapp N Has quedado con tus amigos y quieres
escribirles un whatsapp para decirles que llegas tarde
Post comment Quieres publicar tu sesién de gimnasio
Send message to a friend Quieres escribir a Ana un mensaje a través de FB
Facebook app Log in Quieres entrar en FB
Share publication Quieres compartir el video que estéds viendo en Youtube
Delete comment Quieres borrar tu tltimo comentario
Log out Quieres salir de FB
Restart song Quieres reiniciar la cancién que estds escuchando
Spotify Search song Quieres buscar una canciéon de Navidad
Pause song Quieres pausar la miisica
Play song Quieres reproducir el tema “mi cancién”
Twitter Read tweet notification Te acaba de sonar una notificacién de Twitter, ;cémo la lees?
New tweet Quieres twittear el texto “esto es un texto”
Search video Quieres buscar un video de gatitos
Comment video Quieres comentar el video que estds viendo
Youtube App Volume down Quieres bajar el volumen del video que estds viendo
Volume up Quieres subir el volumen del video que estas viendo
Mute video Quieres quitar el sonido al video que estas viendo
Pause video Quieres pausar el video que estds viendo

Tabla 7: Formulario para las acciones de aplicacién.

2. Sila accién que se sabe que es correcta es devuelta por el intérprete en

primera posicion, y su coeficiente de Jaccard es menor que el minimo,
se valora con un 4 sobre 5, considerandose un ajuste casi perfecto.

. Si la accién que se sabe que es correcta es devuelta por el intérprete

en una posicion diferente a la primera, se valora en orden decreciente,
esto es, una accién en segunda posicién se valora con un 4, una en
tercer lugar con un 3, y asi seguidamente.

. Si la accién correcta no se encuentra en lo devuelto por el intérprete

se evalda con o.

. Ademas de lo anterior, si la accién correcta empata con otras candi-

datas, se le resta una unidad a este valor, no pudiendo valer menos
de o, independientemente de la posicién en la que esté.

Ademads, como se ha descrito en el plan de pruebas, el intérprete ha sido
implementado y evaluado de dos maneras diferentes: sin aprendizaje y con
aprendizaje. Este aprendizaje consiste en realimentar al sistema en funcién
de su seguridad. El intérprete se considera seguro de haber deducido la



6.3 RESULTADOS

H Resource Action name Action description H
Make call Quieres llamar a tu madre
Cell phone Send SMS Quieres escribir un SMS a tu abuela
Answer call Te llaman al mévil y quieres responder
Switch off the alarm Estd sonando la alarma y quieres quitarla
Clock Set alarm Quieres poner la alarma a las 7 de la mafiana
Read hour Quieres saber qué hora es
Computer Send email Quieres enviar un email a Daniel
Search in google Quieres buscar informacién sobre Nepal
Crystal Lamp Switch on Quieres encender la ldmpara de cristal de tu salén
Switch off Quieres apagar la lampara de cristal de tu salén
Tkea Lamp Switch on Quieres encender la ldmpara de Ikea que acabas de comprar
Switch off Quieres apagar la lampara de Ikea que acabas de comprar
Change dial Quieres poner Rock-FM
Radio Switch on Quieres encender la radio
Switch off Quieres apagar la radio
Change channel Quieres poner el canal 2
Television LG 405 Switch on Quieres encender la TV
Switch off Quieres apagar la TV

Tabla 8: Formulario de acciones de objeto.

accion correcta cuando el coeficiente de Jaccard de la acciéon en primera
posicién supera el coeficiente de Jaccard minimo y no hay otra accién can-
didata el mismo nivel. En el caso de que la accién que se debe disparar
no retina estas condiciones para considerarla como la accién correcta, el
intérprete pide al usuario que, de entre el conjunto de 5 acciones que ha
concluido que encajan mejor con la orden del usuario, éste elija la correcta.
Hace falta notar aqui que, en esta prueba de concepto, ese aprendizaje se
ha automatizado: dado que al evaluarse a si mismo el intérprete sabe qué
accion deberia ejecutarse, él mismo se retroalimenta, simulando la interac-
cién con un usuario real.

6.3.1 Sistema sin aprendizaje

En la figura 16 se disponen los resultados obtenidos para el sistema sin
aprendizaje. En la figura se pueden diferenciar dos tipos de imagenes: un
diagrama de cajas (primera fila, primera columna) y una serie de diagra-
mas de barras.

Por una lado, en el diagrama de cajas se ha querido mostrar las evalua-
ciones de las decisiones tomadas por el intérprete que, como se ha indicado
en esta seccidn, estos valores se encuentran entre 5, ajuste perfecto, yo, nin-
gun ajuste. Los valores distintos de o se han calculado sobre el porcentaje
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de acierto. En este caso en particular, un 47.74 % de las decisiones han sido
evaluadas con un o, mientras que el resto, 52.26 %, han sido evaluadas con
1 o maés, siendo este valor al que hace referencia el resto de porcentajes:
el 76.80 % de las respuestas diferentes de o ha sido evaluada con un 5, el
8.81 % con un 4, un 9.09 % con un 3, un 3.31 % con un 2 y un 1.99 % con un 1.

Por otro lado, los diagramas de barras muestran los valores de acierto ob-
tenidos para diferentes valores de CJin con pasos del 5%. Como se puede
observar, no existe una gran variacion para distintos valores de CJin, aun-
que se puede apreciar como el porcentaje de valores maximos (5 sobre 5)
disminuye con valores de CJ,in mayores, del mismo modo que es maxi-
mo cuando este valor CJyin es minimo. Esto es esperable ya que a mayor
valor del CJyin menor cantidad de ajustes perfectos debe haber, ya que es
un limite inferior. Ademads, cabe comentar que entre las diferentes gréficas,
correspondientes a distintos valores de IV, no hay gran diferencia: el perfil
es practicamente idéntico.

6.3.2 Sistema con aprendizaje

En la figura 17 se disponen los resultados obtenidos para el sistema con
aprendizaje. En la figura se pueden diferenciar dos tipos de imagenes: un
diagrama de cajas (primera fila, primera columna) y una serie de diagramas
de barras.

Por un lado, en el diagrama de cajas, del mismo modo que en la imagen
16, se muestran los valores distintos de o que se han calculado sobre el
porcentaje de acierto. En el caso del sistema con aprendizaje, analizando el
mismo conjunto de érdenes dadas por los usuarios, la cantidad de decisio-
nes tomadas por el intérprete evaluadas con o es del 3.61 %, un porcentaje
mucho menor que en el caso sin aprendizaje (47.74 %). Como se puede ob-
servar en la imagen, el 71.77 % de las evaluaciones distintas de o, ha sido
evaluada con un 5, es decir, el 71.77 % del 96.39 % de frases evaluadas con
una puntuacién distinta a o, mientras que el 16.12 % lo ha sido con un 4,
con un 3 el 6.89 %, con un 2 el 3.4 % y con un 1 el 1.81 %.

Por otro lado, los diagramas de barras muestran los valores de acierto
obtenidos para diferentes valores de CJ,in con pasos del 5%. En este caso,
el perfil para diferentes valores de IV es similar: existe una variacién para
distintos valores de CJin, pero ésta se conserva entre los diferentes valo-
res de IV. Como se puede observar, para valores bajos y altos de CJin el
numero de aciertos perfectos es mas pequefio comparado con los valores
intermedios. La explicacion que se da a la forma de este perfil es que, por
un lado, los valores bajos implican una cantidad de empates entre acciones
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Figura 16: Evaluacién del sistema sin aprendizaje

mayor, lo que revierte, segtn el criterio de evaluacioén, en un decremento
en la cantidad de aciertos perfectos (para que lo sean no puede haber em-
pates entre acciones) y, por otro lado, como es l6gico segtn este criterio, los
valores mds altos implican menos aciertos porque el sistema estard menos
seguro.

6.4 CONCLUSIONES

A lo largo de este capitulo se ha presentado la implementacién del in-
térprete disefiado en el capitulo 5 con la finalidad de hacer una prueba
de concepto y demostrar que este disefio es viable. En primer lugar, se ha
presentado el entorno, un hogar inteligente, junto con las acciones conside-
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Figura 17: Evaluacién del sistema con aprendizaje

radas en él, seccion 6.1. A continuacion, se han presentado las herramientas
utilizadas para crear el entorno donde, como se ha explicado, se ha imple-
mentado un modelo de actores, secciéon 6.2. Como se ha comentado, el
sistema se ha puesto a prueba con usuarios reales, habiendo sido recopila-
das méas de 2000 6rdenes dadas en lenguaje natural. Para evaluar el sistema,
en la seccion 6.3 se ha presentado el criterio empleado, mostrando los re-
sultados de aplicar esta evaluacion al sistema sin aprendizaje, figura 16, y
con aprendizaje, figura 17.

A dia de hoy, el uso del Lenguaje Natural como interfaz de usuario se
ha convertido en tendencia como tema de investigacién y esta presente
en muchos de los productos de mercado inteligentes que nos rodean. En
este capitulo, se ha mostrado un sistema que, precisamente, usa el proce-



6.4 CONCLUSIONES

samiento del lenguaje natural para disminuir la complejidad en la interac-
cién humano-dispositivo, y minimiza la distancia que puede haber entre
desarrolladores/fabricantes y los usuarios finales. La implementacién del
intérprete de 6rdenes descrita en este capitulo ha servido para poder de-
mostrar la viabilidad del disefio. Asi mismo, los resultados derivados de
su evaluacién permiten considerar esta solucion como vélida a la hora de
minimizar dos problemas: el primero, para los desarrolladores, elegir los
términos mas apropiados y compatibles con el usuario final, y el segundo,
para el usuario, el aprendizaje de los términos exactos para dirigirse a un
entorno que vaya a recibir sus 6rdenes. Esto satisface el segundo de los
objetivos principales, O2, asi como sus cuatro subobjetivos, presentados en
la seccién 1.2:

= Objetivo Oz2.1, eliminar el uso de palabras clave para la activacion de
acciones. El intérprete presentado se basa en el uso de diccionarios y
en el andlisis de las 6rdenes dadas en lenguaje natural. Gracias a ello,
el usuario no necesita recordar ninguna palabra clave, ni término con-
creto, que dispare una accioén en particular. Como se ha visto en los
resultados, los aciertos se concentran en la mayor de las puntuaciones
posibles: 5 sobre 5.

= Objetivos O2.2 y O2.3, disefiar un mecanismo para la descripcion de
acciones que puede llevar a cabo un dispositivo y disefiar el mecanis-
mo de intercambio de datos entre dispositivos e intérprete. El meca-
nismo disefiado se basa en el uso de una ontologia, gracias a la cual
el intérprete puede reconocer qué acciones existen en el entorno y
cudles son sus descripciones, tras el andlisis de estas descripciones y
de los términos que las acciones pueden tener asociados. Cuando se
quiere afiadir al entorno una accién que se puede ejecutar a través del
intérprete, basta con seguir este mecanismo.

= Objetivo O2.4, evitar el entrenamiento del sistema y de los dispositi-
vos. El intérprete implementado no ha requerido de un entrenamiento
previo, aunque si se ha considerado afiadir al intérprete la capacidad
de aprender de sus decisiones a través de retroalimentacién por par-
te del usuario. Los resultados obtenidos muestran una gran tasa de
acierto, sobre todo en el sistema con aprendizaje, con lo que cabe con-
cluir que no hace falta entrenar al sistema, pero si es necesario que
éste incluya un método de aprendizaje.

En el siguiente capitulo se presenta la integracién final de todos los ele-
mentos presentados en esta tesis. Hasta ahora, esta tesis ha mostrado el
trabajo desarrollado divido en dos partes bien diferenciadas: la arquitec-
tura de microservicios, capitulos 3 y 4, asi como el intérprete de érdenes

101



102

COMUNICACION DEL USUARIO CON SU ENTORNO: VALIDACION

en lenguaje natural, capitulos 5 y 6. En el capitulo 7 se quiere satisfacer
el tercer objetivo principal de este trabajo, O3 (seccién 1.2), consistente en
contribuir a la interoperabilidad continua entre humanos y sistemas auto-
matizados a través del uso del lenguaje natural. Para ello, se llevara a cabo
la integracién del intérprete dentro de la arquitectura de microservicios.
Este trabajo busca proporcionar al usuario la posibilidad de comunicarse
con el entorno y pedir que los microservicios migren de un dispositivo ori-
gen a otro destino a través de 6rdenes en lenguaje natural. En la seccion
7.1 se presenta el disefio de esta integracion. En esta seccién, se describe
el mecanismo propuesto para generar de forma automatica las acciones
que permitan al intérprete conocer qué migraciones se pueden hacer y, por
tanto, responder a las peticiones del usuario. En la seccién 7.2 se describe
el plan de pruebas que se quiere llevar a cabo para validar la propuesta.
Posteriormente, en la seccién 7.3 se exponen los resultados obtenido al im-
plementar el plan de pruebas. Por dltimo, en la seccién 7.4 se analizan las
conclusiones a las que se ha llegado tras observar los resultados.



INTEGRACION: DISENO Y VALIDACION

En los capitulos anteriores se han descrito dos propuestas. En primer lu-
gar, capitulos 3 y 4, una arquitectura de microservicios que incluye, como
se ha visto, varios elementos en los que un orquestador se puede apoyar
con el fin de conocer el estado de los dispositivos que coordina, asi como
los microservicios que en ellos estan desplegados. En segundo lugar, ca-
pitulos 5 y 6, se ha descrito el disefio e implementacién de un intérprete
de 6rdenes capaz de minimizar la necesidad de aprendizaje por parte del
usuario, de forma que pueda dirigirse a un entorno sin el requisito de co-
nocer los términos clave para ello.

Con la idea de integrar ambas propuestas, y con el fin de presentar la
idea principal de esta tesis, el presente capitulo describe la metodologia
seguida para componer el sistema final: una arquitectura de microservicios
que permita la interoperabilidad transparente entre humanos y sistemas
automatizados a través de un asistente. Este capitulo estd dividido en va-
rias partes. En primer lugar, en la seccién 7.1, se presenta el disefio de la
integracion, presentando los elementos que la componen. Esta seccion, se
busca satisfacer el tercer objetivo principal, O3, describiendo el disefio de
un mecanismo que permita a) al orquestador conocer las compatibilidades
entre dispositivos y microservicios; b) al intérprete entender una orden en
lenguaje natural cuya finalidad sea la migracién de un microservicio; y c)
establecer la relacién entre la orden dada y las migraciones posibles. Segui-
damente, en la seccién 7.2, se establece el plan de pruebas de dicho disefio,
basado en los planes de pruebas de los capitulos anteriores. Por ultimo,
en la seccién 7.3, se muestran los resultados de evaluar la implementacion
de esta integracion, aplicando el mismo criterio que en el capitulo anterior,
capitulo 6. Para llevar a cabo la validacién, del mismo modo que la que se
ha realizado en el capitulo anterior, el sistema se ha puesto a prueba con
usuarios reales.

7.1 INTEGRACION: DISENO

La integracion del intérprete dentro de la arquitectura de microservicios
descrita en el presente trabajo, tiene como finalidad crear un mecanismo
que permita al usuario realizar peticiones a su entorno cuya intencién sea
la de mover un microservicio de un dispositivo a otro. Para implementar
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este mecanismo, se han identificado tres tareas principales. En primer lugar,
el intérprete debe ser capaz de entender la orden del usuario, identificando
qué microservicio tiene intenciéon de mover a qué destino. En segundo lu-
gar, el intérprete debe conocer qué microservicios y dispositivos coexisten
en el entorno. Por ultimo, el orquestador debe disparar la migracion del
microservicio. En esta seccion se describe el disefio que permite llevar a
cabo estas tareas.

Las entidades descritas en el capitulo 3, seccién 3.1.1, permiten conocer,
por un lado, las necesidades de los microservicios y, por otro, las capaci-
dades que ofrecen los dispositivos. Como se ha descrito en dicho capitulo,
el orquestador se apoya en ambos microservicios para conocer el entorno.
Con las descripciones de microservicios y dispositivos, el orquestador es
capaz de saber de antemano qué dispositivo tiene la posibilidad de alber-
gar qué microservicio, simplemente, comparando los requisitos exigidos
con las capacidades ofrecidas. El mecanismo creado para que el intérprete
conozca qué migraciones se pueden llevar a cabo, se basa en esta informa-
cién. En el disefio e implementacién del intérprete llevada a cabo en los
capitulos anteriores, se ha visto como el orquestador alimenta al intérprete
con las descripciones de las acciones que se pueden llevar a cabo (utili-
zando una ontologia). En esta ocasién, el orquestador serd el encargado
de crear acciones que representen todas las migraciones posibles utilizan-
do la informacién adquirida gracias a las entidades NS y uSS. Es decir,
dados unos microservicios y unos dispositivos, el orquestador establece
acciones virtuales que €l lleva a cabo en las que se indica qué microser-
vicio se quiere mover a qué dispositivo destino: por cada compatibilidad
microservicio-dispositivo existird una accién diferente. En la seccién 7.1.1
se describe este proceso de generacién automatica de posibles migraciones.

En la integracién llevada a cabo se ha tenido en consideracién la posi-
bilidad de que el usuario quiera realizar una migracién, pero que ésta no
se pueda llevar a cabo por el estado de los dispositivos o por la compati-
bilidad entre microservicio y dispositivo destino. Con la idea de procurar
al sistema la posibilidad de entablar un didlogo con el usuario, el sistema
debe ser capaz de proponer al usuario alternativas en el momento en el
que éste quiera llevar a cabo una migracién que no sea posible. Para que
el sistema pueda sugerir al usuario otra opcién diferente a la peticiéon efec-
tuada, éste hace uso del mecanismo de andlisis de rendimiento descrito en
el capitulo 3, seccién 3.2.



7.2 PLAN DE PRUEBAS

7.1.1  Generacion automdtica de posibles migraciones

Para generar las acciones que representan toda las posibles migraciones
dentro del entorno, se ha creado un patrén que el orquestador debe seguir
para crearlas. Este patrén responde al etiquetado de las acciones que el
intérprete analiza para conocer estas acciones que se ha introducido en la
seccién 5.3.2. En concreto, las acciones generadas tendrdn asociados tres
tipos de datos: un nombre, una descripcion y una serie de tags. Estas tri-
pletas responden al patrén que se muestra en la tabla 9.
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“deviceB id”

Action Name Action Description Tags
es 14
. .. . .. move
move “microservice id” moves “microservice id” . o 4
.. i . microservice i
from “device id” from “deviceA id” e o
to “device id” to “deviceB id” deviceA id”,

Tabla 9: Patrén para las acciones creadas de forma automaética que hacen referencia
a cada una de las posibles migraciones.

Los componentes y consideraciones de disefio a considerar para la inte-
gracion del intérprete en la arquitectura de microservicios son los mismos
que los presentados en el capitulo 3, seccién 3.2.1.

7.2 PLAN DE PRUEBAS

El plan de pruebas llevado a cabo para validar la presente propuesta, se
ha basado en el plan de pruebas disefiado en las secciones 3.2.2 y 5.5 de los
capitulos anteriores. Sin embargo, existen las siguientes consideraciones:

= El entorno de pruebas simulard un hogar inteligente. De igual mane-
ra, y con las mismas herramientas, que en el plan de pruebas del in-
térprete (seccion 5.5), se ha implementado un modelo de actores que
simula un hogar inteligente. El ntimero de dispositivos, su naturaleza,
y su definicion HW, se han determinado a partir de diferentes traba-
jos en los que se evaltian hogares inteligentes ([275] [276] [277] [278]
[279]). En términos generales, los dispositivos tienen como denomina-
dor comun el poseer alguna o varias, de las siguientes capacidades:
mostrar informacién por pantalla, reproducir sonido, asi como tener
entrada de voz (micréfono) y de imagen (cdmara). En concreto, se han
definido 10 dispositivos cuyas capacidades se puede ver en la tabla
10.

= El intérprete, el orquestador, asi como el NS y el uSS también serdn
actores. Cada uno de los dispositivos tendra asociado un NS y un
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uSS, los cudles intercambiaran datos con el orquestador. Este serd el
encargado de crear las acciones referentes a las posibles migraciones,
las cuales daré a conocer al intérprete.

= En cuanto a los microservicios, se ha estipulado que cada elemento

HW tiene asociado un microservicio que lo utiliza. De esta forma,
cuando en la tabla 10 se indica que la Smart TV tiene una pantalla, de
forma implicita también se indica que existe un microservicio cuya
funcién es mostrar imagenes a través de la pantalla del dispositivo en
el que estd instanciado. Es necesario aclarar que solo se han conside-
rado a los microservicios de forma individual. En otras palabras, en
este tipo de escenarios, atender a peticiones complejas que impliquen
la migracién de més de un microservicio a la vez no se ha valorado.
Peticiones como “quiero ver la TV en la tablet” requeriria migrar todo
el conjunto de microservicios que ofrecen el servicio de TV, es decir,
audio e imagen, como minimo. En la prueba llevada a cabo, las pe-
ticiones se hacen para microservicios concretos. La composicién de
migraciones complejas se deja para lineas futuras de investigacion.

En esta simulacion, para que el orquestador sepa si un microservi-
cio puede ser alojado en un dispositivo, solo se ha considerado la
informacion HW sin afiadir requisitos de rendimiento, aspecto que
también se deja para lineas de investigacion futuras.

Las mediciones que se tomaran, del mismo modo que en el plan de
pruebas del intérprete (seccién 5.5), considerardn diferentes valores
del coeficiente de Jaccard minimo (CJin) y del incremento de verbo
(IV), aunque considerando exclusivamente una implementacién del
intérprete con aprendizaje. Como se vio en los resultados del capitulo
anterior (seccion 6.3), el rendimiento del intérprete es muy superior
cuando es capaz de aprender que cuando no, por lo que sélo se ha
tenido en consideracién dicha implementacion.

El sistema se probard con usuarios reales. Igual que en el plan de
pruebas del intérprete (seccion 5.5), el sistema se pondré a prueba por
usuario reales. En concreto, se recogerdn érdenes de migracion dadas
en lenguaje natural. A los usuarios se les presentard un entorno y un
objetivo, teniendo que dirigirse al sistema para cumplir ese objetivo.
Gracias a la participacién de 50 usuarios de diferentes perfiles, se han
recopilado 450 6rdenes a través de un formulario en el que se plantea-
ban diferentes situaciones. Las situaciones propuestas se recopilan en
la tabla 11. Entre los usuarios, existen personas de diferentes edades,
nivel educativo y situacién econémica.
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Device Description Attached HW
My Smart phone Display, Microphone
My Friend Smart phone Display, Microphone, Speakers
Smart TV Display, Speakers
Smart Speakers Speakers
Smart display Display, Speaker
Outdoor home security camera Camera
Display connected to the Display

outdoor home security camera

Laptop

Display, Speakers,
Microphone, Camera, Keyboard

Smart fridge

Display, Speakers

Smart projector

Display

Tabla 10: Dispositivos definidos para la prueba de integracién.

7.3 RESULTADOS

Para poner a prueba el sistema, se han considerado diferentes valores
de los pardmetros definidos en el capitulo anterior, seccién 5.4, del mismo
modo que en el capitulo 6, seccién 6.3. Es decir, utilizando los valores ex-
presados en 3y 4. Ademads, para evaluar el rendimiento del intérprete se ha
aplicado el mismo criterio que el definido en la seccién 6.3. Como se ha di-
cho anteriormente, el sistema se ha evaluado teniendo en cuenta solamente
la configuracién con aprendizaje. En la figura 18 se muestra el resultado de
la evaluacion del sistema.

En la figura 18, se puede observar en la primera imagen la distribucién
de la evaluacion del sistema. En este caso, el 19.04 % de las 6rdenes recogi-
das no se han entendido, distribuyendo el 80.96 % restante, practicamente
en su totalidad en el valor 5 sobre 5, es decir, entendimiento perfecto, con
un 99.51 % . El total de 6érdenes dadas evaluadas con valores diferentes a 5
no es relevante en comparacién. Es decir, se han entendido a la perfeccion
403 6rdenes sobre 500 dadas, una eficiencia del 80.56 % del total. Debido a
estos valores, el patrén que se observa en resto de imagenes es muy similar.

7.4 CONCLUSIONES

En este capitulo se ha visto la integraciéon del intérprete presentado en el
capitulo 5 dentro de la arquitectura de sistemas introducida en el capitulo
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Descripcion de la situacion

Acabas de llegar a casa y enciendes la TV. Una vez encendida, te pones a cocinar.
Sin embargo, quieres que la imagen se muestre en la pantalla inteligente

que tienes en la cocina.

Estds teniendo una conversacién por teléfono y quieres que la conversacion,

en vez de oirse por el altavoz del mévil, se oiga por los altavoces del salén.

Estas viendo una video de youtube en tu mévil. En un momento dado decides
que quieres ver la imagen directamente a través del proyector

(el audio se queda en el mévil).

Estéds viendo una video de youtube en tu mévil. En un momento dado decides
que quieres oir el audio del video a través de los altavoces inteligentes.

(el video se queda en el movil)

Quieres jugar a un videojuego en tu portatil. Sin embargo, tu equipo
no cuenta con un micréfono para que tus colegas te puedan oir, con lo que

quieres utilizar el de tu mévil.

En tu casa tienes instalada una webcam en la puerta de la entrada, por fuera.
Ademds, por dentro, tienes una pantalla donde se muestra lo que se ve
a través de la webcam. Llaman a la puerta pero,

en vez de ir hasta la pantalla, quieres ver lo que muestra la pantalla en tu mévil.

Tu frigorifico es capaz de mostrarte en una pantalla que tiene incorporada
los articulos que contiene y sugerirte si quieres hacer la compra online.
Sin embargo, se ha estropeado y no responde cuando pulsas sobre la pantalla
con tus dedos, con lo que quieres que se muestre la informacién en tu mévil,

ya que su funcionalidad téctil si estd operativa.

Estas escuchando mdsica por los altavoces inteligentes. Sin embargo,
estds a punto de salir de casa, con lo que quieres que el sonido ya no salga

por los altavoces inteligentes sino que lo reproduzca tu mévil.

Estés trabajando en tu portétil pero quieres que tu pantalla se muestre
en el televisor en vez de en tu ordenador para poder trabajar

con mayor comodidad.

Tabla 11: Formulario de acciones y sus correspondientes descripciones

3, en este caso, simulado con un modelo de actores. En concreto, en la
seccién 7.1 se ha propuesto un patrén bajo el cual se puede generar, de
forma automatica, una serie de acciones que representan todas las posibles
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Figura 18: Evaluacién del sistema integrado con aprendizaje

migraciones que se pueden llevar a cabo en el entorno. De esta manera,
se satisfacen los subobjetivos del tercer objetivo principal desglosado en la

seccidn 1.2. A saber:

= Objetivo O3.1. Gracias al uso de las entidades descritas en el capitulo
3, el orquestador es capaz de conocer las compatibilidades entre mi-
croservicios y dispositivos, pudiendo llevar a cabo dicha generacién,

creando acciones que permitan llevar a cabo las migraciones.

= Objetivos O3.2 y O3.3. Gracias al disefio del intérprete descrito en el
capitulo 5, y considerando el patrén presentado en el presente capi-
tulo, el intérprete es capaz de extraer la informacién necesaria para
identificar cudl es la migracién que el usuario quiere llevar a cabo.
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Dado que las acciones que el orquestador le ha suministrado repre-
sentan las posibles migraciones, el intérprete puede hacer las compa-
raciones necesarias entre clisteres de tags para concluir qué accion,
es decir, qué migracién, se debe realizar. Del mismo modo que en la
implementacién del intérprete, tampoco ha sido necesario entrenar
al sistema ya que, a través de consultas a diferentes diccionarios, es
capaz de entender una gran cantidad de 6rdenes, como se ha visto en
los resultado de la prueba de concepto llevada a cabo, seccién 7.3.

En el siguiente, y tltimo, capitulo se hace una anélisis detallado del cum-
plimiento de los objetivos, yendo objetivo a objetivo, identificando y discu-
tiendo qué contribuciones se han hecho a lo largo de esta tesis, seccién 8.1.
Seguidamente, en la seccion 8.2, se desglosan las diferentes conclusiones a
las que se ha llegado a lo largo del trabajo descrito en esta tesis. Asi mis-
mo, al final de dicho capitulo, se hacen diferentes propuestas sobre futuras
lineas de investigacion que pueden continuar este trabajo, seccién 8.3.



DISCUSION, CONCLUSIONES Y LINEAS FUTURAS DE
INVESTIGACION

La computacion ubicua es una realidad: cada vez existe una mayor can-
tidad de dispositivos con capacidad de computo que nos rodean y con los
que el ser humano interacttia. Las economias de escala han permitido aba-
ratar los costes de produccién del hardware programable, permitiendo una
gran variedad de tipo de dispositivos tanto desde el punto de vista de capa-
cidad computacional, como de la cantidad de memoria, tamafio o finalidad.

El paradigma que propone el Internet de las Cosas se basa en que una
gran cantidad de dispositivos inteligentes estdn conectados a través de una
red global y una infraestructura dindmica, permitiendo la aparicién de es-
cenarios para la computacién ubicua. Sin embargo, estos dispositivos se
caracterizan por estar limitados en términos computacionales, siendo sus-
ceptibles al fallo o0 a no poder dar una calidad de servicio suficiente.

Con la idea de subsanar este problema, surge el concepto de compu-
taciéon en la nube, la cual proporciona una infraestructura para la compu-
tacion masiva, asi como una enorme capacidad de almacenamiento. No
obstante, dada la cantidad de datos que se generan dentro del Internet de
las Cosas y, en consecuencia, la enorme dedicacién de recursos necesaria
para procesar estos datos, aparecen otros paradigmas computacionales que
permiten llevar a cabo parte del procesado fuera de la nube. Estos paradig-
mas son principalmente dos: el Fog Computing, donde los dispositivos
intermedios entre la nube y los finales llevan a cabo tareas computaciona-
les, y el Mist Computing, paradigma en el que son los dispositivos finales
los que forman una infraestructura con los elementos en el borde de la red
donde, también, poder llevar a cabo parte de la computacion.

Esta solucién de llevar tareas computacionales al borde de la red cuenta
con el inconveniente de que los dispositivos que lo forman estdn limitados.
De esta manera, aparece como solucién para su administracién un meca-
nismo para poder llevar a cabo una computacion distribuida, consistente
en dividir servicios complejos en microservicios dedicados a tareas peque-
fas. Estos microservicios se instancian en dispositivos mas limitados que
los que se pueden encontrar en la nube.
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Dado que los dispositivos finales son, en su mayoria, dispositivos utili-
zados por usuarios reales, seres humanos que interacttian con un entorno
compuesto por una gran cantidad de estos dispositivos, este trabajo a queri-
do contribuir en la mejora de esta interaccién. Esta tesis propone una serie
de pautas y mecanismos gracias a los cudles un usuario pueda pedir al en-
torno la migraciéon de microservicios de un dispositivo a otro a través del
lenguaje natural.

8.1 PRINCIPALES CONTRIBUCIONES

Contrastando el resultado de la investigacién con los objetivos plantea-
dos a su inicio, se puede afirmar que se han conseguido alcanzar dichos
objetivos de forma satisfactoria. Las contribuciones de esta tesis consisten
en propuestas y validaciones: se ha planteado una arquitectura de micro-
servicios y los elementos y entidades que permiten el reconocimiento del
entorno; se ha propuesto un mecanismo bajo esta arquitectura que posibili-
ta la creacion de pruebas efimeras de rendimiento para los microservicios;
validacion de la arquitectura y del mecanismo de creacién de pruebas efi-
meras; se ha planteado un mecanismo con el que representar el entorno de
forma que un usuario sea capaz de interactuar con él a través del lenguaje
natural; validacién del mecanismo de descripcién haciendo uso de un en-
torno simulado el cudl es probado por usuarios reales; se ha llevado a cabo
una integracién del mecanismo de descripcién dentro de la arquitectura de
microservicios descrita, permitiendo al usuario llevar a cabo migraciones
de microservicios a través del uso del lenguaje natural; validacién de dicha
integracion a través de una simulacién con usuarios reales.

A continuacién, se describen estas contribuciones enumeradas en el pa-
rrafo anterior:

1. Propuesta de una arquitectura de microservicios y los elementos y
entidades que permiten el reconocimiento del entorno, asi como de
un mecanismo bajo dicha arquitectura que posibilita la creacién de
pruebas efimeras de rendimiento para los microservicios.

En el capitulo 2, secciones 2.3 a 2.5 se mostr6 el papel de los dispo-
sitivos finales dentro de los paradigmas de computacién distribuida
conocidos como Fog y Mist Computing. En el caso particular del Mist
Computing, los dispositivos finales llevan a cabo tareas computacio-
nales pequefias. Como se comenta en dichas secciones, una arquitec-
tura de microservicios resulta muy atractiva en este tipo de escenarios.
Con la idea de poder coordinar a los microservicios, aparece la necesi-
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dad de tener, dentro del entorno computacional, algtin elemento que
orqueste el despliegue de los mismos, entre otras tareas.

Para facilitar la tarea principal de orquestacién a dicho orquestador,
en el capitulo 3 se ha propuesto, descrito y formalizado, una serie de
directrices que permiten crear un mecanismo basado en el disefio de
dos entidades. Para ello, en dicho capitulo:

Se describe el problema en detalle, identificando las necesida-
des especificas a cubrir del orquestador en una arquitectura de
microservicios.

Se proponen dos entidades identificando las tareas que un or-
questador lleva a cabo que se pueden ver beneficiadas por dichas
entidades.

Se establece la funcionalidad de ambas entidades, identificando
los requisitos que deben cumplir.

Se propone un mecanismo de andlisis de rendimiento de micro-
servicios, capaz de desplegar entornos efimeros de pruebas en
los diferentes dispositivos candidatos a ser el destino final de un
microservicio que necesita ser migrado.

Se describen los componentes que forman parte de la arquitectu-
ra de microservicios donde se puede implementar este mecanis-
mo de anélisis de rendimiento.

Se propone un plan de pruebas para la evaluacién de dicho me-
canismo de andlisis de rendimiento.

A continuacién, se valoran los resultados obtenidos frente a los obje-
tivos planteados en la seccién 1.2:

Objetivo 01.1, proporcionar un mecanismo para la descripciéon de
microservicios y de los dispositivos que coexisten en un entorno.
Las tareas principales de las dos entidades presentadas en el ca-
pitulo 3 son, por un lado, extraer informacién del dispositivo en
el que se encuentran, tarea que lleva a cabo el Node Summarizer
y, por otro lado, recopilar informacién sobre los microservicios
desplegados en el propio dispositivo.

Objetivo o01.2, proporcionar una metodologia para el anélisis de
compatibilidades entre las descripciones de los dispositivos y de
los microservicios. Ambas entidades recogen los datos en for-
ma de descripcién que, posteriormente, sirve para comparar las
capacidades de los dispositivos con los requerimientos de los
microservicios.
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= Objetivo 01.3, disefiar un mecanismo que permita la evaluacién
del rendimiento de los diferentes microservicios en diferentes
dispositivos antes de ser desplegados. Este mecanismo:

* se despliega de forma efimera, llevando a cabo la evaluacién
de los microservicios en poco tiempo;

* interfiere de forma minima en el comportamiento normal de
los dispositivos en los que se llevan a cabo dichas evaluacio-
nes, evitando su interrupcién;

* es compatible con otros mecanismos de decisién: este me-
canismo proporciona al orquestador una informacién extra
que puede utilizar para tomar decisiones.

2. Validacién de la arquitectura y del mecanismo de creaciéon de prue-

bas efimeras.

Las entidades presentadas, asi como el mecanismo de andlisis de ren-
dimiento de los microservicios, se han validado mediante simulacio-
nes en Python. El capitulo 4 recoge las pruebas llevadas a cabo que
demuestran la viabilidad del mecanismo.

La prueba de concepto llevada a cabo se ha basado en el uso de con-
tenedores Docker, asi como la herramienta MockServer y el protocolo
MQTT. Los resultados obtenidos en las métricas efectuadas prueban
que este disefio es asequible y su implementacién razonable, ya que
tiene un consumo de requisitos minimo, evita la interrupcién de los
microservicios ya presentes y siendo una fuente de datos extra para
la toma de decisiones.

. Propuesta de un mecanismo con el que representar el entorno de

forma que un usuario sea capaz de interactuar con él a través del
lenguaje natural.

De acuerdo con los objetivos planteados en la seccién 1.2, en el capi-
tulo 5, se propone un sistema que permite al usuario dirigirse a su
entorno con la intencién de dar 6rdenes al mismo en lenguaje natural.
Los problemas de este tipo de sistemas se desglosan en la secciéon 2.6
y el disefio llevado a cabo para solventarlos se define en la seccién 5.2.
Estos problemas son, a grandes rasgos:

s Conocimiento de palabras clave. En soluciones actuales, cuando
un usuario quiere interactuar con su entorno, es necesario que
éste conozca los términos que activan cada una de las diferentes
acciones que se pueden llevar a cabo. Eliminar esta necesidad es
el objetivo principal del sistema disefiado.
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» Describir el entorno. Las acciones que se pueden llevar a cabo
dentro de un entorno deben ser entendibles por el sistema pa-
ra que, dada una orden de usuario, comprenda a cudl de las
diferentes acciones se refiere. Esto implica, necesariamente, pro-
poner una metodologia que permita describir las diferentes ac-
ciones por parte de los desarrolladores de los dispositivos que
las llevan a cabo.

La solucién propuesta en el capitulo 5 cubre estas necesidades. En
él se propone un sistema basado en la consulta de diccionarios que
elimina la necesidad por parte del usuario de estudiar los términos
clave asociados a las diferentes acciones. Ademads, para llevar a ca-
bo la descripcion del entorno se propone un método de descripciéon
de los elementos presentes en el entorno, asi como de las acciones
que llevan a cabo. Basdndose en estas descripciones, asi como en la
administraciéon de las respuestas obtenidas tras las consultas a los
diferentes diccionario, el sistema permite establecer la intencién del
usuario dentro del entorno, concluyendo qué accién desea disparar.
Asi mismo, se propone un plan de pruebas para la validacién de di-
cho sistema llevada a cabo en el capitulo 6.

. Validaciéon del mecanismo de descripcién haciendo uso de un en-
torno simulado el cual es probado por usuarios reales.

La validacién del intérprete se ha llevado a cabo mediante una simu-
lacién en Python. El capitulo 6 recoge esta simulacion que demuestra
la funcionalidad del mecanismo. En dicha simulacién se muestra un
entorno hipotético donde diferentes elementos capaces de llevar a ca-
bo distintas acciones coexisten. Este entorno simulado se ha puesto
a prueba con usuarios reales, los cuales han aportado més de 2000
6rdenes que han sido procesadas por el intérprete.

Atendiendo a los resultados obtenidos, frente a los objetivos plantea-
dos en la seccion 1.2, se demuestra la viabilidad del intérprete:

» Objetivo O2.1, eliminar el uso de palabras clave. Los resultados
expuestos en la seccién 6.3 demuestran como las 6rdenes dadas
por los diferentes usuarios, que responden a perfiles diferentes a
nivel socio-cultural, son interpretadas por el intérprete con éxito,
validando el disefio del intérprete del capitulo 5.

» Objetivo O2.2, disefio de un mecanismo para la descripcién de
acciones y objetivo O2.3, disefio de un mecanismo para el in-
tercambio de datos entre dispositivos y el intérprete. E1 método
propuesto para la descripcion de acciones se basa en el uso de
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ontologias, permitiendo al intérprete su andlisis con el fin de lle-
var a cabo su tarea principal: asociar los términos de las 6rdenes
dadas con los términos que corresponden a cada una de dichas
acciones.

s Objetivo O2.4, eliminar la necesidad de entrenamiento del siste-
ma y de los dispositivos. Dado que el sistema realiza consultas
a diccionarios externos, el sistema no es necesario un entrena-
miento previo eliminando la necesidad de dedicar un tiempo de
preparacion extra para un correcto funcionamiento.

5. Planteamiento de la integracién del mecanismo de descripcién den-

tro de la arquitectura de microservicios descrita y validacién de la
misma a través de una simulacién con usuarios reales.

En el capitulo 7 se presenta la integracion del intérprete dentro de la
arquitectura de microservicios. Esta integracion se ha simulado con
Python y puesto a prueba con usuarios reales.

En dicho capitulo se propone un mecanismo para la creacién auto-
matica de acciones relacionadas con la migracién de microservicios,
el cual permite al intérprete conocer la compatibilidad entre disposi-
tivos y microservicios en forma de acciones virtuales. En dicho capi-
tulo, se establece un plan de pruebas, seccién 7.2, cuyos resultados,
seccién 7.3, muestran cémo el intérprete de 6rdenes es capaz de es-
tablecer qué migracion se quiere llevar a cabo por parte del usuario.
El sistema se ha puesto a prueba con 500 6rdenes dadas por usua-
rios con diferentes perfiles socio-culturales. Los resultados muestran
cOdmo esta integracion evita la necesidad, por parte del usuario, de co-
nocer palabras clave asociadas a ninguna migracién, del mismo modo
que el sistema tampoco necesita un entrenamiento previo.

De esta manera, el sistema propuesto cubre el tercero de los objetivos
principales desglosados en la seccién 1.2:

» Objetivo O3.1: gracias a las entidades descritas en el presente
trabajo que forman parte de la arquitectura de microservicios, el
orquestador que forme parte ella es capaz de conocer las diferen-
tes compatibilidades que hay entre microservicios y dispositivos,
permitiendo la generaciéon automaética de acciones virtuales que
representan dichas migraciones.

s Objetivo O3.2: dado que las acciones virtuales asociadas a las
migraciones siguen el disefio descrito en la ontologfa presentada
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en el capitulo 5, el intérprete es capaz de manejar los términos
asociados a las mismas.

= Objetivo 03.3: atendiendo a estas descripciones y a la extraccion
de términos clave de las 6rdenes de los usuarios, el intérprete,
del mismo modo que en el disefio presentado en el capitulo 4,
consigue establecer, sin necesidad de entrenamiento, qué accién
(en este caso qué migracion) quiere llevar a cabo el usuario.

8.2 CONCLUSIONES

Una vez identificadas las contribuciones principales de esta tesis, se pue-
de llevar a las siguientes conclusiones:

= En los entornos de computaciéon distribuida donde los dispositivos
finales llevan a cabo tareas computacionales conjuntas, en forma de
microservicios, como en la Mist Computing, es necesario tener un
elemento que orqueste la asignacion de dichos microservicios entre
los diferentes dispositivos.

= Actualmente, uno de las formatos méas extendido en el despliegue
de microservicios es el contenedor: un contenedor alberga a un mi-
croservicio y cada dispositivo cuenta con un gestor de contenedores
encargado de instanciarlos.

= Los orquestadores presentes en los entornos computacionales basa-
dos en contenedores de microservicios cuentan con un elemento or-
questador encargado de conocer el estado tanto de los microservicios
como de los dispositivos que los albergan. En esta investigacién se
proponen dos entidades que benefician al orquestador en estas tareas,
simplificando su codificacién y desarrollo.

= El orquestador de este tipo de entornos asigna e instancia a los di-
ferentes microservicios en distintos dispositivos. Para ello, debe co-
nocer el estado de los dispositivos, asi como las necesidades de los
microservicios. No obstante, el uso de modelos que predicen el com-
portamiento de los mismos ayudan al orquestador a tomar decisiones
sobre en qué dispositivo instanciar qué microservicio. Sin embargo,
éstos requieren unas capacidades de computo que entornos como la
Mist no pueden ofrecer, al mismo tiempo que este tipo de entornos
son especialmente dindmicos, cambiando su estado con frecuencia su-
ficiente para que los cdlculos hechos en un instante de tiempo dejen
de ser representativos del estado del entorno. Esto lleva a la necesi-
dad de disefiar mecanismos que ofrezcan al orquestador mas datos
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en los que basarse para llevar a cabo sus tareas que no impliquen un
alto consumo de recursos y cuya obtencién se realice en un periodo
de tiempo asumible.

= Llevar a cabo pruebas efimeras de rendimiento a los microservicios

en los diferentes dispositivos donde puede ser albergado ayuda a
obtener estos datos extra. En los capitulos 3 y 4 se propone un me-
canismo para la obtencién de dichos datos que tiene las siguientes
caracteristicas:

* El tiempo de despliegue es minimo.
e Permite obtener informacién de contexto.

* No interfiere en el comportamiento normal de los microservicios
ya desplegados y que no estan siendo evaluados.

Las simulaciones llevadas a cabo muestran la capacidad del mecanis-
mo de alimentar a un orquestador con informacién en tiempo real del
posible rendimiento de los microservicios antes de ser instanciados en
un dispositivo final.

En cuanto a los sistemas que permiten a los usuarios hacer peticiones
a su entorno en lenguaje natural, actualmente mucha soluciones se
basan en el uso de palabras y términos clave para disparar acciones.
Esto implica dos problemas: por un lado, el usuario debe conocer es-
tos términos y, por otro lado, el equipo de desarrollo debe seleccionar
un conjunto de términos para cada accién que sea compatible con la
mayor cantidad de usuarios potenciales posible.

Con la idea de solventar estos dos problemas, se propone un mecanis-
mo basado en el uso de diccionarios para poder ampliar el conjunto
de términos relacionados con las acciones del entorno. El intérprete
que lleva a cabo esta tarea, presentado en los capitulos 5 y 6, cumple
con este cometido dado que posee las siguientes caracteristicas:

* Permite analizar la intencién de las 6rdenes dadas en lenguaje
natural, extrayendo los términos mas relevantes.

* Es capaz de establecer un administrar conjuntos de términos re-
lacionados en funcién de su papel sintactico (nombre, verbo, ad-
verbio o adjetivo).

* Conoce la informacién de contexto gracias a que se comunica
con el orquestador del entorno y a la definicion de las acciones.

* Es independiente del lenguaje de programacién. En el presente
trabajo se han establecido una serie de funcionalidades que debe
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cumplir siendo implementables en cualquier lenguaje de progra-
macion.

8.3 LINEAS FUTURAS

Esta tesis propone nuevos mecanismos para la mejora de la interoperabi-
lidad continua entre humanos y sistema automatizados bajo el paradigma
del Internet de las Cosas. No obstante, quedan muchas mejoras y precisio-
nes que hacer a las propuestas planteadas en este trabajo, a la vez que se
abren lineas de investigacién futuras que permitan que estos mecanismos
sean una realidad. Durante la realizacién de esta tesis se han identificado
algunas mejoras y lineas de trabajo futuro que se resumen a continuacion:

1. Estudio y definicién de un mecanismo de extraccién de informa-
cién de contexto: En el capitulo 3 se proponen dos entidades que
permiten identificar y caracterizar el entorno que nos rodea. Para que
esta caracterizacion sea lo mds completa posible resultaria favorable
recurrir a los datos estadisticos que las plataformas de despliegue de
contenedores ya tienen desarrollados.

2. Estudio, simulacién y validacién de implementaciones alternativas:
En el capitulo 4 se lleva a cabo una implementacién, a modo de prue-
ba de concepto, de las dos entidades presentadas en el capitulo 3.
Resultarfa interesante implementar distintas versiones de éstas para
diferentes sistemas operativos o para sistemas mads limitados, como
es el caso de los wearables.

3. Estudio y definicién de un mecanismo para evaluaciéon de rendi-
miento de los microservicios: En la secciéon 3.2 se ha propuesto un
mecanismo capaz de desplegar entornos de prueba efimeros gracias a
los cuales se puede poner a prueba un microservicio en un dispositi-
vos destino antes de desplegarlo de forma definitiva. Seria interesante
estudiar diferentes implementaciones de las versiones reducidas de
los microservicios y realizar comparativas entre éstas, como cual es el
impacto sobre el funcionamiento normal de los microservicios, o cuél
es el efecto sobre los recursos de los dispositivos.

4. Estudio y comparacién con modelos: También seria positivo realizar
una comparacién con diferentes modelos actuales, como los vistos en
el estado del arte, secciéon 2.5.4 comprobando en qué tipo de situacio-
nes conviene o no implementar la solucién presentada en este trabajo.
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5. Andlisis del mecanismo de pruebas de rendimiento en diferentes

escenarios: Respecto a la definicién de los tests, resultaria provecho-
so evaluar como de precisos son. En concreto, concluir en qué tipo de
situaciones tomar decisiones basadas en ese tipo de tests resulta una
ventaja o si no merece la pena llevar a cabo estos tests ya que, por
ejemplo, el entorno pudiera ser extremadamente cambiante.

. Extension de los requisitos de los microservicios: Ademas, seria ttil

incluir definiciones sobre requisitos de rendimiento en los requeri-
mientos de los microservicios. De esta manera, si las entidades que
hacen uso de un microservicio lo desean, pueden afadir reportes
sobre el rendimiento de lo mismos, de forma que las descripciones
originales pueden ser modificadas por los desarrolladores. Asi, cada
microservicio tendrd asociado un perfil con datos que indiquen cémo
rinden en segtin qué circunstancias.

. Estudio y validacién de implementaciones reales del intérprete: Des-

de el punto de vista de la filosofia DIY, si se incluyese esta capa de
funcionalidad a soluciones que ya existen en el mercado (como los
asistentes personales), se podrian afiadir elementos creados por los
usuarios, virtuales o tangibles que, a priori, no podrian ser compa-
tibles con esas soluciones. No haria falta adquirir elementos compa-
tibles con estos asistentes o un SW especifico, bastaria con crear los
elementos en base a lo propuesto en el capitulo 3.

. Extension de los conjuntos de términos relacionados atendiendo al

contexto: Serfa positivo que existiera un mecanismo que permitiera
conocer la localizacién de los dispositivos, asi como del usuario. De
esa manera, cuando un usuario desee llevar a cabo una accién, su
orden puede verse completada con esta informacién minimizando la
cantidad de falsos positivos, es decir, de acciones que pueden encajar
con la peticién efectuada.
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