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Esipuhe

Timi oikeudellinen kisikirja on laadittu Lapin yliopiston oikeustieteiden
tiedekunnan Ilmailu- ja avaruusoikeuden instituutissa osana LappiSat-
satelliittikeskus-hanketta. Hankkeen tavoitteena on ollut rakentaa Lapin
ensimmiinen satelliitti (LappiSat-1) sekd kehittdd maakunnan osaamista
avaruusteknologian alalla. Hankkeen péitoteuttajana on ollut Oulun yliopiston
erillislaitoksena  toimiva  Sodankylian geofysiikan observatorio. Kisikirjan
tavoitteena on antaa satelliittitoimintaa kehittaville ja harjoittaville selked ja tiivis
yleisesitys toiminnan eri osatekijoiden (avaruus-, kaukokartoitus-, maa-asema-,
tutka- ja radiotoiminta) sdintelystd Suomessa. Saintelyn kehitys on huomioitu
toukokuuhun 2023 asti.

Kiitokset kasikirjan mahdollistamisesta kuuluvat seuraaville tahoille: EU:lle
ja Lapin liitolle (Euroopan aluekehitysrahastolle) hankkeen rahoittamisesta,
Oulun yliopiston henkilokunnalle (Jouni Envall, Eija Tanskanen, Alexandros
Binios ja Maarit Keskinen) hankkeen suunnittelusta ja yhteistyosti sekd Lapin
yliopiston kansainvilisen oikeuden professorille ja ilmailu- ja avaruusoikeuden
instituutin johtajalle, Lotta Viikarille, kisikirjan luonnosten kommentoinnista.

Rovaniemells, 8.6.2023
Mikko T. Huttunen
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1. Johdanto

1.1. Kasikirjan sisalto

Tissi kisikirjassa esitellaan keskeisimmit oikeudelliset reunachdot, jotka pitevit
Suomessa tapahtuvaan satelliittitoimintaan. Satelliittitoiminta on kisikirjan
yleiskisite, joka viittaa seuraaviin oikeudellisiin kisitteisiin:

- avaruustoiminta (satelliittien lihettiminen avaruuteen, kiytto sielld ja
palauttaminen maahan)

- kaukokartoitus (avaruudesta kisin tapahtuva kuvaaminen) ja

- maa-asema- ja tutkatoiminta (maan pinnalla sijaitsevien asemien ja
tutkien kiyteo).

- radiotoiminta (satelliittien tietoliikenne).!

Padpaino on Suomen lainsdidinndssi sckd tihdn liittyvissd kansainvilisissa
madrdyksissd: niinpi kansainvilisestd tai eurooppalaisesta avaruusoikeudesta ei
pyritd antamaan kokonaisvaltaista kuvaa, vaan niihin viitataan vain olennaisilta
osin. Kansallista oikeuskidytantoa avaruuslain soveltamisesta ei ole timin
kirjoittajan tiedossa, joten se ei ole osa lainopillista analyysia; sen sijaan maa-aseman
radiolupaa koskee yksi korkeimman hallinto-oikeuden (KHO) piitds vuodelta
2022 (ks. 6.2.). Kisikirjaan ei selvityksen tavoite huomioon ottaen sisilly
tutkimuksellisia johtopaitoksia.

Kisikirjassa on pyritty esittimiin lainsaddint ymmarrettavassi muodossa.
Muotoiluilla on tavoiteltu luettavuutta, ei tiydellista tasmallisyyted. Kasikirja
yksindin ei olekaan sitova oikeuslihde, eli sitd suositellaan luettavaksi yhdessi
lainsdddantotekstin ja viranomaisten méiriysten ja ohjeiden kanssa. Suomessa
sovellettava oikeus on luettavissa vapaasti Finlex-verkkosivuilta. Kulloinkin
voimassa oleva lainsiddinté ilmenee vain Finlexin ajantasaisista
saddosversioista. Jos saatavilla ei ole konsolidoitua toisintoa, joka yhdistdd
alkuperiisen tekstin muutoksiin, on tarkasteltava sekd alkuperiistd sdddostd ettd
sen muutoksia. Lukijoita kehotetaan my6s huomaamaan, etti vastaan tuleviin
juridisten ongelmien kokonaisuuksiin voi liitty4 lainsaadinto4 tai oikeuskidytintod,
jota tissi kisikirjassa ei ole huomioitu.

' Nimi toiminnat kattavat toki satelliittitoiminnan ohella muitakin toimintamuotoja, joita tissi
kisikirjassa ei kisitelld. Esimerkiksi avaruustoimintaan kuuluvat avaruuslennot.
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Kisikirjassa ei perchdytd siihen, millaista satelliittitoimintaa kiytinnossa
Suomessa harjoitetaan. T4td voi tarkastella esimerkiksi ty6- ja elinkeinoministerion
(TEM) avaruusasiain neuvottelukunnan vuosiraportista.> Tisti huolimatta
kasikirjan kontekstina on yksityisen sektorin ja tutkimuslaitosten harjoittama
toiminta: siind ei tarkastella esimerkiksi sotilaallista tai viranomaisten toimintaa,
josta on siddetty erikseen (avaruuslain 3 §, maa-asemalain 3 §).

Kisikirjan sisdlto on padpiirteittiin seuraava:

- 1 luvussa esitelliin Suomessa tapahtuvaan satelliittitoiminnan
soveltuvat keskeisimmit kansainviliset, eurooppalaiset ja kansalliset
oikeuslahteet

- 2 luvussa kuvataan satelliittitoiminnan yleiset oikeusperiaatteet:
ulkoavaruuden rajanveto suhteessa ilmatilaan ja ulkoavaruuden
tutkimisen vapaus reunachtoineen.

- 3-5 luvut kisittelevdt avaruus-, kaukokartoitus- ja maa-asema- ja
tutkatoiminnan sdintelyd. Lukujen alussa esitellian keskeiset
maidritelmat, ja timin jilkeen kaydaan lipi kunkin toiminnan
lupamenettelyi ja turvallisuusvaatimuksia.

- 6 luku keskittyy radiotoimintaan, jonka lupamenettely myos
merkityksellinen  kaikessa  avaruuteen liittyvdssdi  toiminnassa.
Radioluvan osalta esitellian myos lyhyesti, millaista kansainvilistd
hyviksyntdi radiotaajuuksien kiytt edellytedi.

- 7luku esittelee sidnnokset, joiden nojalla viranomaiset valvovat avaruus-
, kaukokartoitus- ja maa-asema- ja tutkatoimintaa.
Toiminnanharjoittajilla on velvollisuus oma-aloitteisesti tiedottaa
viranomaisia toiminnassaan tapahtuvista muutoksista. Lisaksi
viranomaiset voivat suorittaa tarkastuksia toiminnanharjoittajan
tiloissa.

- 8-9 luvut Kisittelevit varautumista ja reagointia vahinkotilanteisiin:
valtion ja toiminnanharjoittajan vastuuta satelliittien aiheuttamista
vahingoista, sekd timin estimiseksi siddettyd toiminnanharjoittajan
vakuuttamisvelvollisuutta. Lopuksi ~ pureudutaan toimijan
rikosoikeudelliseen vastuuseen.

- Viitatut lyhenteet ja lihteet on sijoitettu kasikirjan loppuun.

* Ks. Avarnustoiminta Suomessa 2022 — avaruusasiain newvottelukunnan vuosiraportti. Raporttia ei

tule sekoittaa toiminnanharjoittajien vuosittaiseen raportointivelvollisuuteen.
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1.2. Suomessa tapahtuvaan satelliittitoimintaan soveltuva oikeus

1.2.1. Kansainvalinen ja eurooppalainen oikeus ja viranomaiset

Satelliittitoiminnan sdintelyn perusta on kansainvilinen. Ihmisten toimintaa
ulkoavaruudessa koskee lukuisia monenvilisid valtiosopimuksia, joista valtaosa on
laadittu Yhdistyneiden kansakuntien (YK) piirissi. YK:ssa avaruusasioista vastaa
Ulkoavaruuden rauhanomaisen kiyton komitea (United Nations Committee on
the Peaceful Uses of Outer Space, UNCOPUOS),” jonka sihteeristond toimii
YK:n avaruusasioiden toimisto (United Nations Office for Outer Space Affairs,
UNOOSA).*

Valtiosopimuksista  tirkein  on  vuonna 1967  laadittu  ns.
avaruusyleissopimus (ulkoavaruussopimus),’ jota voidaan pitdd erdinlaisena
avaruuden kansainvilisena perustuslakina. Muita tirkeitd sopimuksia ovat

- 1968 laadittu ns. pelastussopimus®

- 1972 laadittu ns. vastuusopimus’ ja
- 1974 laadittu ns. rekisteréintisopimus.®
Suomi on  liittynyt  naihin  kaikkiin  sopimuksiin,  viimeisimpini
rekisterointisopimukseen vuonna 2018. Lisiksi on olemassa ns. kuusopimus,” joka
laadittiin 1979 mutta johon on sitoutunut vain 18 valtiota, joihin ei kuulu Suomi
tai yksikdan nykyain merkittivistd avaruusvaltioista.

Sopimusten lisiksi YK:n yleiskokous on piitoslauselmissaan antanut
julistuksia ja luonut periaatteita koskien ulkoavaruutta:

- 1963 julistus ulkoavaruuden tutkimisen ja kiyton oikeusperiaatteista'®
- 1982 televisiosatelliitteja koskevat periaatteet'!

> YK:n yleiskokous perusti komitean vuonna 1959 piitdslauselmallaan United Nations General
Assembly Resolution 1472 (XIV). Ks. komitean toiminnasta UNOOSA: Committee on the Peaceful
Uses of Outer Space and its Subcommittees.

*Ks. United Nations Office for Outer Space Affairs.

3 Yleissopimus valtioiden toimintaa johtavista periaatteista niiden tutkiessaja kiyttiessi ulkoavarnutta,
siihen luettuna kuu ja muut taivaankappaleer.

¢ Avaruuslentijien pelastamista ja palauttamista seki ulkoavaruuteen libetettyjen esineiden
palauttamista koskeva sopimus.

7 Kansainvilisti vastunta avaruusesineiden aiheuttamasta vahingoista koskeva yleissopimus.

8 Yleissopimus avaruuteen lihetettyjen esineiden rekisteroinnisti.

? Valtioiden toimintaa kuussa ja muilla taivaankappaleilla koskeva sopimus.

' United Nations General Assembly Resolution 1962 (XVIII).

" United Nations General Assembly Resolution 37/92, Annex.
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- 1986 kaukokartoitusperiaatteet'

- 1992 vydinvoiman kiyttod energianlihteend avaruudessa koskevat
periaatteet’

- 1996 julistus avaruuden kiytosti kaikkien valtioiden yhteiseksi hyddyksi'*

Kansainvalisista saantelypyrkimyksistd on hyvd mainita my6s International Law
Associationin (ILA) eli kansainvilisen oikeuden yhdistyksen' sopimus- ja
lakiluonnokset. Nimi ovat koskeneet mm. avaruusromua (1994), avaruutta
koskevien riitojen ratkaisua (1984) ja kansallisia avaruuslakeja (1997)."¢ Vaikkei
ILA:n luonnoksia ole suoraan otettu valtiosopimusten pohjaksi,’” on niilld ollut
vaikutusta satelliittitoiminnan saantelyn kehittymiseen.

Euroopan tasolla satelliittitoimintaa saintelee ctupdissi kaksi tahoa:
Euroopan avaruusjirjesté (European Space Agency, ESA) ja Euroopan unioni
(EU)."® ESA e¢i siis ole EU:n alainen jirjestd, toisin kuin esimerkiksi Euroopan
unionin  lentoturvallisuusvirasto. ~ ESA:n  toimintaa  koskee = oma
valtiosopimuksensa,’” johon Suomi liittyi vuonna 1995. EUlla ei ole yleistd
kompetenssia velvoittaa jisenvaltioita avaruustoimintaan tai edellyttdd niiltd
avaruutta koskevaa lainsiadintod. EU:n sddntely perustuu Euroopan unionin

toiminnasta tehdyn sopimuksen 189 artiklaan (kursiivi lisitey):

1. Edistaakseen ticteellisti ja teknistd kehitystd, teollisuuden kilpailukykyi ja
politiikkojensa toteuttamista unioni kehittii enrooppalaisen avarnuspolitiikan. Se
vol titd varten edistdd yhteisid aloitteita, tukea tutkimusta ja teknologista
kehittamista sekd sovittaa yhteen avaruuden tutkimuksen ja kiyton edellyttimii
toimia.

2. Edelli 1 kohdassa tarkoitettujen tavoitteiden saavuttamiseksi Euroopan
parlamentti ja neuvosto sditivit tavallista lainsddtamisjirjestystd noudattaen
tarvittavista foimenpiteistd, joiden toteuttamismuotona voi olla eurooppalainen
avaruusohjelma, mutta jotka eivit kisiti jisenvaltioiden lakien ja asetusten
yhdenmukaistamista.

3. Unioni luo tarvittavat yhteydet Euroopan avaruusjirjestoon.

'* United Nations General Assembly Resolution 41/65, Annex.

" United Nations General Assembly Resolution 47/68.

" United Nations General Assembly Resolution 51/122, Annex.

"> ILA on juristien jirjestd, jolla ei ole vakiintunutta suomenkielisti nimei. Ks. Hakapii & Viikari
2020.

16 Ks. esim. Bockstiegel 1984; Bockstiegel 1994; Hobe 1997.

'7 Ks. esim. riidanratkaisua koskevan sopimuksen kritiikistd Tronchetti 2013, s. 53.

'8 Ks. yleisesti esim. von der Dunk 2015b; Tronchetti 2013, s. 68—69.

' Euroopan avaruusjirjestii koskeva yleissopimus.
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ESA:n ja EU:n yhteistyokanavana toimii molempien jirjestjen neuvostoista
koostuva Euroopan avaruusneuvosto. Avaruusneuvoston puitteissa laadittiin
ensinnikin vuonna 2007 artiklan 1 kohdan mukainen ecurooppalainen
avaruuspolititkka.”’ Tdma asiakirja on erdinlainen ohjelmajulistus, jossa
tunnistetaan yhteistyon hyddyt ja muotoillaan eurooppalaisen avaruustoiminnan
kannalta keskeiset kehityskohteet. Lisiksi vuonna 2016 Euroopan komissio julkaisi
Euroopan avaruusstrategian, jossa komissio sitoutui edistimiin muun muassa
avaruuspalvelujen ja -datan laajempaa kiyttdd, EU:n avaruusohjelmien? (ks. alla)
vahvistamista sekd Euroopan asemaa avaruustoiminnassa.”

Kiytinnon kannalta titd kirjoittaessa tirkein on 2021 sovittu, artiklan 2
kohdan mukainen Euroopan unionin avaruusohjelma kaudelle 2021-2027.
Ohjelma koostuu useista palveluista:

- Copernicus: maan havainnointi eli ymparistotiedon kerdiminen ja
jakaminen.

- Galileo: maailmanlaajuinen satelliittipaikannusjirjestelma.

- EGNOS (European Geostationary Navigation Overlay Service eli
Eurooppalainen ~ geostationaarinen  navigointipdillekkaispalvelu:
satelliittipaikannusjirjestelmi etenkin EU:n ilmailun tarpeisiin.

- SSA (Space Situational Awareness eli avaruuden tilannetictoisuus):
tilannetieto avaruusesineistd ja aurinkokunnan pienkappaleista.

- GOVSATCOM  (European Union Governmental Satellite
Communications eli Euroopan unionin valtiollinen satelliittiviestinti):
viranomaisten satelliittiviestintdjirjestelmi.”

Ohjelma ei sindnsi velvoita jisenvaltioita mihinkéin. Piinvastoin se antaa
jasenvaltioille ja niissi toimiville avaruustoimintaa harjoittaville tahoille
mahdollisuuden saada rahoitusta infrastruktuuriin ja toimintaan ohjelman
puitteissa. Rahoituksen ehdoista on siadetty ohjelmaa koskevassa asetuksessa.
Asetuksella perustetaan myds avaruusohjelmavirasto, joka koordinoi toimintaa.**

Koska satelliittitoiminnassa hyodynnetdin radiolaitteita, on merkittavissa
roolissa my6s tita koskeva, muuhunkin kuin avaruustoimintaan soveltuva saantely.
Kansainvilisesti radioviestintdd siintelee Kansainvilinen televiestintiliitto

(International Telecommunication Union, ITU), jonka miiriykset loytyvit sen

20 Resolution on the European Space Policy.

*! Asiakirjassa kukin palvelu, kuten EGNOS, katsotaan yhdeksi ohjelmaksi.
2 Euroopan komission asiakirja COM(2016) 705 final.

» EU Space Programme Overview.

* Euroopan parlamentin ja neuvoston asetus (EU) 2021/696.
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Radio Regulations of the International Telecommunication Union -nimisestd
valtiosopimuksesta (radio-ohjesiinnét). EU:ssa kiytettivid radiolaitteita koskee
EU:n radiolaitedirektiivi (Euroopan parlamentin  ja  newvoston direktiivi
2014/53/EU  radiolaitteiden  asettamista  saataville markkinoilla  koskevan
Jjasenvaltioiden lainsididinnon yhdenmukaistamisesta ja direktiivin 1999/S/EY

kumoamisesta).

1.2.2. Kansallinen oikeus ja viranomaiset

Kansallisesti Suomen valtion alueella harjoitettavaan avaruustoimintaan
sovelletaan ensinnikin Jakia avaruustoiminnasta (63/2018) eli avaruuslakia (1 §:n
1 mom.). Suomen toimivalta perustuu valtion suvereniteettiin eli se on laajaa ja
muut valtiot poissulkevaa.”® Suomen aluceseen kuuluvat aluevalvontalain

(755/2000) mukaan (2 §:n 1 mom. 1 k)

- maa- ja vesialueet, jotka ovat valtakunnan maa- ja merirajojen seka
aluemeren ulkorajan sisipuolella
j ja vesialueiden ylipuolella oleva ilmatila.?®
- sanottujen maa- ja vesialueiden ylipuolella oleva ilmatila.

Valtionaluetta on vaikeaa hahmottaa kattavasti ja yksiselitteisesti. Hyva kaavio,
josta ilmenevit miltei kaikki alueen peruselementit, sisiltyy Stockton Centerin
julkaisuun General Principles of the Law of the Sea.”” Horisontaalisesti Suomen alue
nikyy selkeimmin Liikenne- ja viestintiviraston eli Traficomin Oskari-palvelusta.”®
Palvelun Karttatasot-valikoista voi valita nikyville eri vyohykkeitd. Ilmatilan
taydelliseksi hahmottamiseksi joudutaan kuitenkin turvautumaan muihinkin
lahteisiin, kuten aluerajoitusasetukseen,” Suomen ilmailukisikirjaan (AIP Suomi)
ja ASM-toimintakdsikirjaan.™

Aluemeren  enimmaisleveys  on  Yhdistyneiden — Kansakuntien
merioikeusyleissopimuksen 3 artiklan mukaisesti 12 meripeninkulmaa (mpk)
perusviivasta. Suomen aluemeri on rajattu laissa Suomen aluevesien rajoista

(463/1956). Suomella ei ole merioikeusyleissopimuksen 33 artiklassa tarkoitettua

» Hallituksen esitys Eduskunnalle avaruuteen libetettyjen esineiden rekisterdinnisti  tehdyn
yleissopimuksen  hyviksymiseksi  ja voimaansaattamiseksi seki laeiksi avaruustoiminnasta ja
loytotavaralain 2 §:n munttamisesta (157/2017 vp), s. 36-37.

2 Ilmailuoikeuden soveltumisesta avaruusesineeseen ja ilmatilan rajautumisesta ks. jiljempini.

% Pedrozo & Wooten 2021, s. 28.

*} Traficom: Oskari.

? Valtionenvoston asetus ilmailulta rajoitetuista alueista (930/2014).

3 Ks. Traficom: Lennonvarmistus ja ilmatila.
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24 mpk lisavyohykettd, joskin Suomen tullialue ulottuu 2 mpk paihin aluemeren
ulkorajasta.’!

Myés talousvydhyke eli aluevesiin vilittomasti liittyvd merialue® kuuluu
Suomen alueeseen, joskaan ei sen suvereniteetin piiriin. Rantavaltiolla on
vyohykkeelld merioikeusyleissopimuksen 56 artiklan nojalla oikeudet vesien ja

> sekd rajattu

luonnonvarojen hyddyntimiseen, tutkimiseen ja suojeluun,’
lainkdyttdvalta. Niinpd laissa Suomen talousvyohykkeesti (1058/2004) siidetdin,
ettd lain mukaisesti rakennetuilla tekosaarilla, laitteilla ja muilla rakennelmilla
sovelletaan Suomen lakia (2 §:n 2 mom.). Talousvychykkeen perustaminen on
vapaachtoista, ja sen enimmiisleveys on merioikeusyleissopimuksen 57 artiklan
nojalla 200 mpk niistd perusviivoista, joista aluemeren leveys mitataan. Suomen
vyohykkeen rajat, jotka perustuvat kansainvilisiin sopimuksiin Ruotsin, Viron ja
Venijin kanssa,* ilmenevit valtioneuvoston asetuksessa Suomen talousvyohykkeesti
(1073/2004).

Suomen kansallinen, suvereniteetin piiriin lukeutuva ilmatila ulottuu edelld
sanotun mukaisesti aluemeren ulkorajalle.  Aluemerta etidmmalld eli
talousvyohykkeen ja aavan meren ylld ilmatila on kansainvilisti eli se ei kuulu

»  Ilmatila itsessddn jakautuu eri

yhdenkiin valtion suvereniteetin piiriin.
aluetyyppeihin ja luokituksiin. Nimi luokitukset ovat usein paillekkaisii,
vaihtelevat ajalliselta kestoltaan ja saantelevit eri asiakokonaisuuksia: esimerkiksi
sitd, onko ilmailu alueella sallittua, kiellettyd vai rajoitettua, mitd teknisid
vaatimuksia ilmailulle alueella on asetettu ja mitd lennonjohdollisia palveluita
alueella tarjotaan. Tarkemmat tiedot Suomen ilmatilan rakenteesta 16ytyvit timén
kirjoittajan aiemmasta julkaisusta.*®

Avaruuslaki soveltuu myos Suomen valtion alueen ulkopuolella kahdessa

tapauksessa: jos toimintaa harjoitetaan Suomessa rekisteroidyssa aluksessa tai jos

3 Tullilaki (304/2016),2 §:n 1 mom. S k.

32 Laki Suomen talousvyihykkeesti (1058/2004),1§.

3 Suomen talousvydhykkeen perustamisen keskeinen motiivi oli juuri luonnonsuojeluoikeuksien
lisiiminen.

* Hallituksen esitys Eduskunnalle laiksi Suomen talousvyshykkeesti ja eriiksi siihen liittyviksi laciksi
(53/2004 vp), s. 13. Ks. esim. Sopimus Suomen tasavallan ja Viron tasavallan vililli
merivyohykerajasta Suomenlahdella ja pobjoisella Itimerell.

3 Kansainvilisen siviili-ilmailun yleissopimus, 1 ja 2 art. On kuitenkin lisiksi huomattava, etti
ilmailulain (864/2014) 105 ja 106 § mukaisesti Suomen suvereniteetinkin piiriin kuuluva ilmatila
on osa yhteniisti eurooppalaista ilmatilaa. Lisiksi se kuuluu pohjoiseurooppalaiseen toiminnalliseen
ilmatilan lohkoon Viron, Latvian ja Norjan kanssa. Ks. Sopimus pohjoiseurooppalaisen toiminnallisen
ilmatilan lobkon perustamisesta Viron tasavallan, Suomen tasavallan, Latvian tasavallan Ja No;y'an
kuningaskunnan vililli, 2 art.

3¢ Huttunen 2017, s. 37-51.
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sitd harjoittaa Suomen kansalainen tai oikeushenkild, jolla on Suomessa kotipaikka
(1 §:n 2 mom.). Aluksella tarkoitetaan sekd meri- etti ilma-aluksia, joista
tulevaisuudessa  avaruusesineitd saatetaan laukaista. Kansalaisuuteen tai
kotipaikkaan nojaava soveltuminen perustuu siihen, ettd titd kirjoitettaessa
tyypillisesti suomalainen toimija hankkii laukaisupalvelun ulkomailta, mutta
Suomi on kuitenkin jiljempand kuvatulla tavalla kansainvilisessi vastuussa
toiminnasta. S$3innds siis varmistaa, ettd Suomi voi valvoa kansalaistensa
harjoittamaa avaruustoimintaa. Toki samalla se merkitsee, ettd suomalaiset toimijat
voivat joutua noudattamaan samalla useamman valtion (ainakin Suomen ja
laukaisuvaltion) lainsididint6ad.>”

Avaruuslain lisiksi noudatetaan lakia maa-asemista ja eriisti tutkista
(96/2023) eli maa-asemalakia. Maa-asemalakia sovelletaan maa-aseman ja tutkan
perustamiseen ja maa-asema- ja tutkatoimintaan Suomen valtion alueella seka
Suomessa rekisterdidyssi ajoneuvossa ja aluksessa (1 § 1 mom.). Lakia ei kuitenkaan
sovelleta

- yleisesti vastaanotettavaksi tarkoitettuun radioviestintian

- lyhytaikaiseen satelliittiradioliikenteen ohjelmantuotantoyhteyteen tai
koeluonteiseen kiyttoon, joilla on radiolupa

- lupavapaan piitelaitteen kiyttoon tai

- lupavapaan paitelaitteen kiyttoon kansainvalisessd liikenteessa olevissa
aluksissa (2 mom.)

Lain ulkopuolelle siten jadvit mm.

- satelliittitelevisio
- hicikutsut
- radioamatodriviestinti.

Ohjelmantuotantoon kiytettivia yhteys (engl. “satellite news gathering”) ja
kokeellinen kayttd, kuten laitteistojen tekninen kehitys, jaavat myos ulkopuolelle,
kunhan toiminnalla on radiolupa. Lupavapaita piitelaitteita ovat niin sanotut
massalaitteet, esimerkiksi satelliittiradiopuhelimet  ja = satelliittilaajakaistan
paatelaitteet. Myoskain lakia ei sovelleta mainituissa aluksissa oleviin laitteisiin,

koska ne liitetiin joka tapauksessa alusten radiolupiin.®®

7HE 157/2017 vp, s. 37.

3 Hallituksen esitys eduskunnalle laciksi maa-asemista ja erdisti tutkista seki avarnustoimin-nasta
annetun lain muuttamisesta ja sakon tiytintionpanosta annetun lain 1 §:n muuttamisesta (113/2022
up),s.31-32.
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Poikkeuksista huolimatta lakia sovelletaan "muulla kuin tavanomaisella
paatelaitteella tapahtuvaan radiopaikannussatelliittiviestinndn vastaanottoon,
jonka paiasiallisena tarkoituksena on muu kuin viestintaverkkojen synkronointi,
radionavigointi tai muu tavanomainen aika- tai paikkatiedon hyddyntiminen.” (1
§ 3 mom.). Soveltamisalaan siten kuuluvat ammattimaiset ja tarkat
vastaanottojarjestelmit, joiden tarkoituksen on esimerkiksi signaalien laadun
valvonta ja korjaaminen.

Avaruus- ja maa-asemalain ohella sovelletaan #yo- ja elinkeinoministerion
asetusta avaruustoiminnasta (74/2018) eli avaruusasetusta. Asetuksessa on siidetty
tarkemmin joistain seikoista, kuten lupahakemuksessa edellytettavista tiedoista,
joiden ei ole katsottu edellyttavan laintasoista sidntelya. Lisiksi kansallisesti
radiotoimintaan sovelletaan lakia sibkiisen viestinnin palveluista (917/2014) eli
viestintidpalvelulakia.”

Titd kirjoittaessa on litkenne- ja viestintiministerid (LVM) vastikiin
chdottanut muutettavaksi lakia Ilmatieteen laitoksesta (212/2018) ja eriitd muita
siadoksid, jotta Suomeen perustettaisiin Ilmatieteen laitoksen yhteyteen
kansallinen avaruustilannekeskus. Tilld tarkoitetaan viranomaisyksikkod, joka
muodostaisi ajantasaisen kokonaiskuvan siiti, miten avaruutta kiiytetiiiin ja mita
sielld tapahtuu. Tiivistden keskuksen tehtivina olisi

- avaruudessa olevien esineiden ja kappaleiden tarkkailu

- avaruussdin ilmididen ennustaminen

- avaruuteen jaavaruustoimintaan liittyvien uhkakuvien ennakoiminen ja
niihin varautuminen.

Tilannekeskus jaettaisiin siviili- ja sotilasjohtokeskukseen, ja sen toiminta tulisi
LVM:n mukaan kiynnistii vuoteen 2026 mennessi.*

¥ Ks. Hallituksen esitys eduskunnalle tietoyhteiskuntakaareksi seki laeiksi maankdiytti- ja
rakennuslain 161 §:n ja rikoslain 38 luvun 8 b §:n muuttamisesta (221/2013 vp).
O Kansallisen ~avaruustilannckeskuksen  perustaminen: Hanketta  selvittineen objausrybmin

loppuraportti, s. 9-11, 13, 47 ja 64—66. Ks. uhkakuvista Liite 3.
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2. Satelliittien kdyton yleiset oikeusperiaatteet

2.1. Mista ulkoavaruus alkaa?

Valtioiden suvereniteetti ulottuu niiden alueen ylipuolella olevaan ilmatilaan.*’
Valtiot siten saavat mairitd oman ilmatilansa kdytosta ottaen huomioon
kansainvilisen oikeuden rajoitteet. Siispd avaruuslaissakin (1 § 3 mom.) siddetdin,
ettd jos avaruusesine liikkuu Suomen ilmatilassa, sovelletaan siihen ”soveltuvin osin
siviili-ilmailua koskevia sidnnoksid.” Sddannoksella varaudutaan sithen, ettd Suomen
alueelta lihetetiin tulevaisuudessa avaruusesineiti.

Valtioiden suvereniteetti ei kuitenkaan ulotu ulkoavaruuteen. Vaonna 1967

laaditun avaruusyleissopimuksen 1(1-2) artiklan mukaan

Ulkoavaruuden, sithen luettuna kuu ja muut taivaankappaleet, tutkimisen ja kidyton on
koiduttava kaikkien maiden eduksi ja hyddyksi kiinnittimittdi huomiota niiden
taloudelliseen tai tieteelliseen kehitystasoon, ja niiden tulee olla koko ihmiskunnan

omaisuutta (engl. "province of all mankind”).®

Ulkoavaruuden, sithen luettuna kuu ja muut taivaankappaleet, on oltava vapaa kaikille
valtioille tutkimista ja kdyttod varten ilman minkainlaista syrjinti, tasavertaisuuteen
perustuen sekd noudattaen kansainvilistd oikeutta ja taivaankappaleiden kaikille alueille
tulee olla vapaa piisy.

Samoin 2 artiklan mukaan

Ulkoavaruutta, sithen luettuna kuu ja muut taivaankappaleet, ei mikiin valtio voi
hankkia pitden kiinni suvereenisuudestaan kayton, tai haltuunoton perusteella tai
milldin muulla tavalla

Vaikkei timi tarkoita, etti itse ulkoavaruus on koko ihmiskunnan omaisuutta,*

tarkoittaa se joka tapauksessa, “etteivit avaruus ja taivaankappaleet ole minkiin

45

valtion vallattavissa.” Suvereniteetin ulottaminen avaruuteen merkitsisi

A Tima yhtiilti faktuaalinen asiaintila ja tapaoikeudellinen siinté (ks. Koskenniemi 2005, s. 238 ja
240-243) on vahvistettu kansainvilisen siviili-ilmailun yleissopimuksessa (Chicagon yleissopimus),
1 artikla.

“HE 157/2017 vp,s. 37.

# Kursivointi ja kiinnos lisitey.

“Von der Dunk 2015a, 5. 57-58.

4 Hakapii 2010, s. 449. Ks. tarkemmin Oduntan 2012, s. 174-265.
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avaruusyleissopimuksen miirdysten ja samalla kansainvilisen tapaoikeuden®
rikkomista.

Avaruusoikeuden pysyvi piirre on, ettei ulkoavaruuden ja ilmatilan vilista
rajaa ole kansainvalisesti mairitelty juridisesti sitovalla ja yksiselitteiselld tavalla.
Timi tekee edelli mainitun rajanvedon ongelmalliseksi ainakin teoreettisella
tasolla: miten korkealle valtioiden suvereniteetti yltaa eli missi ilmatila loppuu ja
ulkoavaruus alkaa? Vaihtoehtoja ovat ainakin seuraavat:?’

- Ei ole (ainakaan vield) tarvetta mairitd selvdid rajaa ilmatilan ja
avaruuden vilille.

- Usque ad infinitum: valtioiden suvereniteetti yltaa loputtomiin asti.

- Toiminnallinen lihestymistapa: rajanvedon sijaan pitdisi keskittya
saantelemdin avaruustoiminnan eri lohkoja riippumatta siitd, milld
korkeudella niitd harjoitetaan.

- Hallinnallinen lihestymistapa: suvereniteetti yltad niin korkealle kuin
valtio kykenee tehokkaasti hallitsemaan ilmatilaa tai ulkoavaruutta.

- Acrodynaamiseen nosteeseen perustuva rajanveto: suvereniteetti yleaa
sithen asti, missi lentokoneiden lentimiseen vaadittava ilman
nostovoima loppuu teoriassa kokonaan (n. 80 kilometrin korkeus).
Timi on alkuperiinen Kdirmanin raja, joskin Kansainvilinen
ilmailuliitto pitada Karmdnin rajana 100 kilometri.

- Kiertoratalentoihin  perustuva rajanveto:  suvereniteetti  yltad
korkeuteen, jossa maata kiertiva esine voi tuhoutumatta lentdd maan
ympiri (n. 70-160 km korkeus riippuen esineesti).

- Bogotan julistus:® seitsemin piivintasaajavaltion esittimi vaatimus
suvereniteetin ulottumisesta maapallon geostationaariselle radalle (n.
36 000 km korkeus).

- Mielivaltainen rajanveto tiettyyn korkeuteen.

- Vyohykeperusteinen rajanveto: valtioiden suvereeni ilmatila, viattoman
kauttakulun puskurivyshyke ja kaikille kuuluva ulkoavaruus.”

4 Vecchio 2017, s. 496-497.
¥ Oduntan 2012, 5. 285-313. Ks. myds Hakapii 2010, s. 446-448.
® Declaration of the First Meeting of Equatorial Countries.

# Oduntan (2012) tukee itse viimeiseksi mainittua ehdotusta.
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2.2, Ulkoavaruuden tutkimisen vapaus ja reunaehdot

Satelliittien kayton, kuten revontulten mittaamisen, kannalta lahtokohtana on
tutkimisen ja kiyton vapaus (engl. “freedom of exploration and use”). Vuonna

1967 laaditun avaruusyleissopimuksen 1(2) artiklan mukaan

Ulkoavaruuden, siihen luettuna kuu ja muut taivaankappaleet, on oltava vapaa kaikille
valtioille tutkimista ja kiyttoi varten ilman minkainlaista syrjintdd, tasavertaisuuteen
perustuen scki noudattaen kansainvilistd oikeutta ja taivaankappaleiden kaikille alueille
tulee olla vapaa piisy.”

Sopimus siten turvaa vapauden kiyttad satelliitteja lukuisiin eri tarkoituksiin
mukaan lukien ticteellinen tutkimus (engl. “scientific investigation”). Tdmi

ilmenee sopimuksen 1(3) artiklasta, jonka mukaan

Ulkoavaruudessa, siihen luettuna kuu ja muut taivaankappaleet, tulee vallita ticteellisen
tutkimuksen vapaus, ja valtioiden tulee helpottaa ja rohkaista tillaisen tutkimuksen
kansainvilista yhteistyoti.

Valtioilla on siis myos yleinen velvoite edesauttaa ulkoavaruuden tieteellistd
tutkimusta. Suomi on liittynyt avaruusyleissopimukseen, joten sillikin on mainittu
velvoite. Kyseessi on myds tapaoikeudellinen velvoite’® Mitdin kovin
konkreettisia toimia valtiolta ei velvoitteen nojalla voida kuitenkaan vaatia.

Suomea toki koskevat muutkin sopimuksen miirdykset, jotka rajoittavat
ulkoavaruuden tutkimisen ja kdyton vapautta, siis my6s satelliittien kayteod. Edella
jo mainittuna periaatteena on, ettd tutkimisen ja kiyton “on koiduttava kaikkien
maiden eduksi ja hyddyksi ... ja niiden tulee olla koko ihmiskunnan omaisuutta.”
Timid ei kuitenkaan esimerkiksi tarkoita, ettd satelliittien kaytossd saatavat
tutkimustulokset tulisi valittomasti saattaa avoimesti julkisuuteen. Periaatteen
merkitys konkretisoituu  vasta, kun valtioiden velvoitteita joudutaan
yksittdistapauksessa punnitsemaan. Periaatteen tarkoituksena on edesauttaa
avaruustoiminnasta saatavien hyotyjen jakamista globaalisti>* Titd tulee
sopimuksen mairays, joka velvoittaa sopimusvaltioita mahdollisuuksien mukaan
tiedottamaan ulkoavaruuden tutkimustoiminnan luonteesta, suorittamisesta,
tapahtumapaikoista ja tuloksista (11 artikla).

Vastaava periaate on, ettd sopimusvaltioiden suorittamaa ulkoavaruuden

tutkimista ja kdyttod tulee ohjata "yhteistoiminnan ja keskiniisen avun [periaate].”

50 Kursivointi lisitty.

1 Vecchio 2017, s. 496-497.

52 Ks. esim. von der Dunk 2015a, s. 55-60; Hobe, Schmidt-Tedd & Schrogl 2017 (eds), s. 182-184,
189,200-201, 206-208.
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Lisiksi “muiden sopimusvaltioiden vastaavat edut” on otettava huomioon (9
artikla).  Tiivistettynd timd merkitsee, ettd Suomessa tapahtuvassa
satelliittitoiminnassa toisten valtioiden toimet ja intressit on otettava huomioon.
Yksityiselle toimijalle, kuten tutkimuslaitokselle, tasta ei kuitenkaan voida johtaa
velvoitteita: valtion viranomaisilla, Suomessa avaruuslain 2 § mukaisesti ty6- ja
elinkeinoministeriolla, on velvollisuus sovittaa valtion ulkoavaruustoiminta yhteen
muiden valtioiden vastaavan toiminnan kanssa.

Toinen, konkreettisempi reunachto on, ettd ulkoavaruuden tutkimisessa ja
kiytossa tulee noudattaa kansainvilista oikeutta ja Yhdistyneiden kansakuntien
peruskirjaa (avaruusyleissopimuksen 3 artikla). Tamin merkitykseni voidaan pitid
etenkin sitd, ettei avaruutta tulisi hyodyntdd esimerkiksi hyokkayssodan
aloittamiscksi, minkid peruskirja 2(4) artiklassaan kieltdd.® Toki velvollisuus
noudattaa kansainvalista oikeutta on YK:n peruskirjaa laajempi, silld velvollisuus
pitii sisillddn yleisid oikeusperiaatteita (kuten vaikkapa valtioiden tasavertaisuus,
valtiosopimusten noudattamisvelvoite) ja sidntelyn lohkoja (esimerkiksi valtioiden
vastuu toiminnastaan).” Velvoite ei niinkiin tarkoita, etti toiminnanharjoittajan
tulee olla tietoinen kaikesta kansainvilisestd oikeudesta, vaan velvoite on asetettu
ennen kaikkea sopimusvaltioille: toiminnan laillisuus varmistetaan tiltd osin osana
lupamenettelyja.

53 Esim. von der Dunk 2015a, s. 47.
> K. yleisesti esim. Rose et al. 2022. Ks. suomeksi Hakapii 2010.
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3. Avaruustoiminta

3.1. Keskeiset maaritelmat

3.1.1. Avaruusesine

Satelliitit ovat juridiselta termiltiin  avaruusesineiti. Avaruuden
vastuusopimuksen 1 artiklan mukaan  avaruusesineelldi  tarkoitetaan
”[avaruusesineen lisiksi sen] ainesosia sckd sen laukaisuvilinettd ja timin osia.”
Avaruuslaissa tismennetiin mainittua mairitelmai seuraavasti:

avaruusesineelld [tarkoitetaan] esinett, joka on lihetetty tai joka on tarkoitus lihettid
avaruuteen, mukaan lukien tillaisen esineen osat, ja laitetta, jota on kiytetty tai jota on
tarkoitus kdyttdd esineen lahettimiseksi avaruuteen, mukaan lukien tallaisen laitteen
osat (4 §:n 1 mom. 2 k.).

Osien ja laukaisuvilineiden lukeminen mairitelmain perustuu siihen, ettd myos
nimi saattavat aiheuttaa vahinkoa. Esimerkiksi osia voi irrota suunnitelmallisesti
laukaisun yhteydessi mutta myos tahattomasti, jos esine tormai toiseen tai
vikaantuu. On siis tarkoituksenmukaista, ettd toiminnanharjoittajan vastuu
avaruusesineistd (ks. jiljempiand) kattaa myds nidmi seikat. Madritelmi ei
kuitenkaan tarkoita, ettd esimerkiksi avaruusesineiden osien valmistajilla olisi
avaruuslaissa siidettyji velvoitteita.”

3.1.2. Avaruustoiminta ja avaruustoiminnan harjoittaja

Taloudellis-teknologisesta niakékulmasta avaruustoiminta (avaruustalous) jactaan
kolmeen lohkoon:

1) avaruusteknologian kehittiminen ja avaruusinfrastruktuurin, kuten
asemien ja satelliittien, valmistaminen (cngl. upstream”)

2) avaruusinfrastruktuurin kiyteo (engl. "downstream”)

3) toiminta, joka hyddyntid avaruusteknologiaa muttei ole siitd riippuvainen

(engl. "space-derived activities in other sectors”).

»HE 157/2017 vp, s. 39.
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Tillaista jaottelua kdyttida mm. Taloudellisen yhteistyon ja kehityksen jirjesto
(Organisation for Economic Cooperation and Development, OECD).*®

Oikeudellisesti katsoen Suomessa avaruustoiminnaksi luetaan lyhyesti
sanottuna toimet, joiden avulla avaruuteen voidaan paisti tai joiden avulla
avaruutta voidaan tutkia taikka kiyttdd avaruudesta kisin.>” Tarkalleen ottaen
tima tarkoittaa avaruuslain mukaan

avaruusesineen lihettimistd avaruuteen, avaruusesineen operointia ja muuta
miiriysvaltaa sithen avaruudessa sckid avaruusesineen palauttamista ja palautumista
maahan (4 §:n 1 mom. 1k.).

Lahettiminen kattaa sekd laukaisulaitteiden kiyttamisen ettd laukaisupalvelujen
hankkimisen. Operointia eli kiyttod ovat kaikki toimet, jotka liittyvit
avaruusesineen sijoittamiseen kiertoradalle tai sen lento-olosuhteisiin tai liikkeisiin
avaruudessa. Esimerkkind lain esitoissi mainitaan kierto- tai litkeradan valinta,
hallinta tai korjaaminen. Muuta mairdysvallan kayttod ovat esimerkiksi
reagoiminen tormaysvaroituksiin ja esineen toiminnan lopettaminen.>®

Avaruustoimintaa ovat maaritelmallisesti my6s toimet, joissa avaruusesine ei
jaia maan kiertoradalle. Tatd kirjoitettaessa on kuitenkin juridisesti episelvaa,
luetaanko avaruuden rajalle suuntautuvat luotainraketit (engl. sounding rockets”)
tai lennot (engl. “suborbital flights”) ylipddtadn avaruuteen vai ilmatilaan
kohdistuvaksi toiminnaksi. Ongelma liittyy edelld (2.1.) mainittuun episelviin
rajanvetoon ilmatilan ja avaruuden vililld. Kansainvilistd yhteisymmarrysta ei ole
olemassa.”” Avaruustoiminnan mairitelmi kattaa epdonnistuneet laukaisut ja
toimimattomaksi tulleet avaruusesineet. Juuri tillaiset tilanteet muodostavat riskin
toiminnan ulkopuolisille osapuolille, joten on luontaista, etti myos ne lukeutuvat
midritelmain.

Miiritelmi ei esimerkiksi kata:

- avaruusesineiden tai niiden osien kehittelyd, valmistamista tai
toimittamista

- avaruusesineiden sovellusten tai jarjestelmien kehittelya, valmistamista
tai toimittamista, tai

- avaruusesineissi olevien tutkimuslaitteiden kehittely4, valmistamista tai
toimittamista

* OECD Handbook on Measuring the Space Economy, s. 30-35. Ks. suomeksi Piirainen et al. 2022, s.
14-17.

*"HE 157/2017 vp, s. 38.

% Ibid., s. 38-39.

> 1bid., s. 39.
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- tutkimuslaitteiden tuottaman tiedon vastaanottamista.®®

Avaruustoimintaa  suorittava  taho on  avaruuslain  terminologiassa
avaruustoiminnan toiminnanharjoittaja (jatkossa “avaruustoimija”):

[luonnollinen henkild tai oikeushenkild] joka harjoittaa tai jonka on tarkoitus
harjoittaa avaruustoimintaa tai joka tosiasiallisesti vastaa toiminnasta (4 §:n 1 mom. 3

k).

Lain esitoiden mukaan kyse on siitd henkilostd, joka lihettad avaruusesineen tai
vastaa sen operoinnista eli kdytostd. Avaruustoimija voi toimia itse tai hankkia
lahettdmisen tai operoinnin palveluna: ratkaisevaa on tosiasiallinen maaraysvalta
esineeseen. Jos kyse on esineestd, jota ei voida laukaisun jilkeen ohjata, toimija on
se taho, joka on maarannyt laukaisun tai joka voi paittaa toiminnan lopettamisesta.
Avaruustoimijaksi voi paityd myos, jos hankkii jo kiertoradalla olevan esineen ja
ottaa sen vastuulleen.®!

3.2. Avaruustoimintalupa

3.2.1. Luvan hakeminen

Avaruusyleissopimuksen 6 artiklan  mukaan  ei-valtiollinen  toiminta
ulkoavaruudessa edellyttii asianomaisen valtion lupaa ja jatkuvaa valvontaa.®
Suomen avaruuslaissa sdidetaankin, ettd avaruustoiminta edellyttdd tyo- ja
clinkeinoministerion (TEM) etukiteen antamaa lupaa (5 §:n 1 mom.). Lupa
voidaan myontdd toistaiseksi tai mdidrdajaksi, ja sithen voidaan liittad
avaruustoiminnan turvallisen harjoittamisen ja valvonnan kannalta tarpeellisia
chtoja. Luvanvaraisuus koskee kaikkia valtiollisia ja ei-valtiollisia tahoja paitsi
Suomen puolustusvoimia. Lupaa harkittaessa TEM:n on pyydettiva lausuntoja
muilta viranomaisilta, jollei se ole ilmeisen tarpeetonta. Lausuntoja voidaan pyytaa
myds riippumattomilta, erityistd asiantuntemusta edustavilta asiantuntijoilta (17
§).

Luvanhakijana tulee olla nimenomaan avaruustoiminnan harjoittajaksi
(avaruustoimijaksi) pyrkivd taho. Avaruusasetuksen mukaan lupaa on haettava
TEM:lti kirjallisesti (1 §). Lupaa on hacttava viimeistiin kuusi kuukautta ennen
kuin avaruusesine, kuten satelliitti, on tarkoitus laukaista. Jos tarkoituksena on
hankkia maan kiertoradalla jo oleva avaruusesine, on lupaa haettava viimeistdin
kolme kuukautta ennen hankintaa.

“ Tbid.
' Ibid., s. 39-40 ja 43.
€ Ks. myds United Nations General Assembly Resolution 68/74, kohta 3.
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Avaruusesineen omistaja, jos kyseessd on eri taho kuin luvanhakija, ei voi
hakea toimintalupaa. Lupa koskee yhti toimintakokonaisuutta, lahtokohtaisesti
yhden satelliitin lihettimisti ja sen kiytt6d avaruudessa. Sama avaruustoimija voi
kuitenkin yhdelld kertaa hakea lupaa useiden satelliittien lihettimiseen ja
kiytto6n, jos ne muodostavat yhden jirjestelmin. Tilloin operaattorin on
hakemuksessa miiriteltivi muun muassa kaikkien satelliittien tavoiteltavat
kiertoradat, niiden vilinen tiedonsiirto ja "muut riskien kannalta tarpeelliset
asiat”.%

Avaruusasetuksessa on sdddetty neljitoista eri tietoa, jotka avaruustoimijan

on ilmoitettava lupahakemuksessaan (2 §:n 1 mom.). Niiti ovat:

1)  avaruustoimijan nimi, yritys- ja yhteisotunnus, yhteystiedot ja kotipaikka

2)  virkatodistus tai kaupparekisteriote

3) avaruustoiminnan  tckniset  yksityiskohdat, mukaan  lukien
avaruusesineen koko, paino ja kiytetyt materiaalit, avaruusesineen
propulsio-, energia-, ja muiden jirjestelmien tekniset tiedot,
hyotykuorma, suunnitellut taajuudet, suunnitellut kiertoratatiedot,
kommunikaatiotapa seki maa-asemien tekniset tiedot ja suunniteltu
sijainti

4)  kiytetyt standardit ja laatujirjestelmit

5)  kuvaus tavoitellusta toiminnasta, mukaan lukien toiminnan tarkoitus,
tavoitteet ja kesto

6) avaruusesineen vilittimin tai tuottaman datan kiyttotarkoitus ja
kidyttajac tai kidyeedjaryhmit sekd mittauslaitteiston suorituskyky mukaan
lukien  kaukokartoitusaineiston  erotuskyky, paikannustarkkuus,
taajuuskaistat ja laatu

7)  sclvitys aiemmin harjoitetusta avaruustoiminnasta tai muusta
avaruustoiminnan  harjoittamisen ~ kannalta  merkityksellisestd
osaamisesta ja asiantuntemuksesta, mukaan lukien vastuuhenkildiden
ammatillinen patevyys

8) tiedot laukaisun ajasta, paikasta, laukaisuvilineestd ja laukaisuyhtiostd
sekd laukaisuyhtion aikaisempi laukaisuhistoria

9) avaruusesineen arvioitu toiminnallinen kiyttdikd ja suunnitellut
toimenpiteet toiminnallisen kiyttoidn paattymisen jilkeen

10) jiljennodkset avaruustoiminnan kannalta merkityksellisista sopimuksista
tai yhteenveto niiden keskeisestd sisillostd, mukaan lukien
laukaisuyhtion ja mahdollisen laukaisuvilittdjan  kanssa  tehdyt

% HE 157/2017 vp, s. 40.
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sopimukset sekd avaruustoiminnasta annetun lain 8 §:ssd tarkoitettua
vakuutusta koskevat sopimukset

11) tilinpaatos kolmelta edelliseltd tilikaudelta tai alle kolme tilikautta
olemassa olleen avaruustoimijan koko olemassaolon ajalta

12) arvio toiminnan kustannuksista ja siitd, miten kustannukset katetaan

13) selvitys avaruustoimijan omistajista, joilla on vihintddan 10 prosentin
omistusosuus tai aanivalta

14) jaljennds yhtiojarjestyksestd, yhtiosopimuksesta tai yhteison tai saation

saannoista.

3.2.2. Lupaedellytyksena luotettavuus
Merkitys ja henkiléllinen ulottuvuus

Avaruustoimintaluvan saadakseen avaruustoimijan on tiytettiva kahdeksan
avaruuslaissa siidettyi edellytystd seki esitettivi niistd luotettava selvitys (5 §:n 2
mom.). Lisiksi on esitettivi selvitys avaruusesineen omistussuhteista, joilla voi olla
merkitystd toiminnan taloudellisten edellytysten, kansallisen turvallisuuden tai
ulko- ja turvallisuuspolitiikan kannalta (3 mom.).*

Ensimmaiinen lupaedellytyksistd on, ettd

1) avaruustoimija on arvioitu luotettavaksi 17 a §:ssd tarkoitetulla tavalla
ja hinelli on tarvittava tekninen asiantuntemus ja taloudelliset
edellytykset harjoittaa avaruustoimintaa

Vaatimus luotettavuudesta on olennainen, koska avaruustoiminnassa on
tyypillisesti riski merkittavistd vahingoista. Kyse on siitd, kykeneeké avaruustoimija
huolehtimaan avaruustoiminnan kaikista vaiheista: avaruusesineen lahettiminen ja
kiaytto sekd toiminnan lopettaminen. Arviointi riippuu toki siitd, mika
tosiasiallisesti on toiminnan laajuus ja vaarallisuus: kyse on kokonaisarvioinnista.®’
Tutkimustoiminnassa kiytettavit pienet satelliitit eivit muodosta suurta uhkaa
yleiselle turvallisuudelle, joten standardit eivit ole lainkaan samat kuin esim.
michitetyissd avaruuslennoissa.

Avaruuslaissa ei alun perin sadnnelty siitd, mitd luotettavuudella
tarkoitetaan. Tasti poiketen nykyinen laki sadntelee tarkoin henkildiden
luotettavuusarviointia (17 a §). Tarkentuneen sdintelyn taustalla on yksityisen
scktorin roolin kasvu avaruustoiminnassa: on yhid vaikeampaa hallita
toiminnanharjoittajien kytkoksii, jotka voivat olla episuotuisia.®® On pystyttivi

“HE 157/2017 vp, s. 43.
¢ Ibid., s. 41.
% Ibid., s. 63.
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estaimiin se, ettd kansallisen turvallisuuden kannalta kyseenalaiset toimijat voivat
harjoittaa Suomessa avaruustoimintaa. Samaa luotettavuusarviointia sovelletaan
my6s kaukokartoitustoimintaan, josta on kerrottu tarkemmin jaljempéna.

Luotettavuusvaatimuksia sovelletaan ensinnikin luonnollisiin henkil6ihin.
Jos avaruustoimija on oikeushenkild, kuten tyypillistd on, luotettavuusedellytys
koskee (17 2 § 1 mom.) myds

- toimitusjohtajaa ja hinen sijaistaan

- hallituksen jasenti ja varajasentd

- hallintoneuvoston ja siihen rinnastettavan toimielimen jisentd ja
varajasenta

- vastuunalaista yhtiomiestd

- muuta ylimpiin johtoon kuuluvaa seki

- oikeushenkilon omistajia, joilla on vihintdan 10 prosentin omistusosuus
tai adnivalta yrityksesta.

Niinpd ei ole sallittua, ettd yksikdin avaruustoimijan organisaation kannalta
keskeinen henkilo olisi taustaltaan kyseenalainen: luotettavuutta arvioidaan
jokaisen osalta erikseen. Ulkomaisen omistajan kohdalla luotettavuuden
osoituksena pidetdan vahvistusta, joka on annettu lain ulkomaalaisten yritysostojen
seurannasta (172/2012) mukaisesti. Edellytyksend on, ettei vahvistuksesta ole
kulunut huomattavaa aikaa. Riippumatta vahvistuksesta on luotettavuutta
kuitenkin arvioitava osana lupamenettelyi.”’

Luotettavuuden arviointiperusteet

Avaruuslaissa ei suoraan miiritelld, mitd luotettavuudella tarkoitetaan; sen sijaan
siind on eritelty tilanteet tai seikat, joiden nojalla henkil6i ei pideti luotettavana
(17 2§:n 2 mom.):

- rikoshistoria: henkil6 on viiden arviota edeltineen vuoden aikana
tuomittu rangaistukseen rikoksesta, jonka voidaan katsoa osoittavan
hianen olevan ilmeisen sopimaton harjoittamaan avaruustoimintaa tai
satelliittikaukokartoitusta;

- turvallisuus: hinen on muutoin asemansa tai toimintansa perusteella
katsottava olevan ilmeisen sopimaton harjoittamaan avaruustoimintaa tai
satelliittikaukokartoitusta kansallisen turvallisuuden, Suomen

¢ Ibid., s. 64. Ulkomaisen omistajan midritelmisti ks. laki ulkomaalaisten yritysostojen seurannasta
(172/2012),2 § 1 mom. 3k.
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kansainvilisten velvoitteiden tai ulko- ja turvallisuuspolititkan kanssa
yhteensopivalla tavalla;

- liiketoimintakielto: hintid koskevia liiketoimintakieltoja on merkitty
viranomaisen rekisteriin tai luottotietorekisteriin tai

- maksukyvyttomyys: hin on konkurssissa taikka ulosmittauksen tai muun
selvityksen mukaan kykenemit6n vastaamaan veloistaan ja voidaan katsoa,
ettd timi altistaa hianet hyviksikiytélle, painostukselle, lahjomiselle tai
muulle epiasialliselle  vaikuttamiselle tai on muutoin omiaan
vaarantamaan hinen mahdollisuuksiaan tai kykydin huolehtia timin lain
tai sen nojalla annetun luvan tai luvan chtojen mukaisista
velvollisuuksistaan riippumattomasti ja muu-toinkin luotettavasti.

Rikoshistoriaa tarkastellaan [ihtokohtaisesti rikosrekisteriotteella, josta sdddetddn
rikosrekisterilaissa (770/1993). Ote ei saa olla kuutta kuukautta vanhempi.
Avaruuslain pykildssa mainittu viiden vuoden miidrdaika lasketaan tuomion
lainvoimaiseksi tulosta sithen hetkeen, kun lupahakemus vastaanotetaan.
Ulkomaisten henkildiden rikoshistorian = selvittimisestd on saadetty laissa
tarkemmin (avaruuslain 17 a § 4 ja 5 mom.). Avaruuslain esitdissa todetaan lisiksi,
ettd my6s muualla kuin Suomessa, erityisesti Euroopan talousalueella, annettu
lainvoimainen  rikostuomio  puhuu luotettavuutta vastaan. Pelkistdin
rikosrekisteriotteisiin -~ ei  kuitenkaan  aina  voida  tukeutua  johtuen
oikeusjirjestelmien eroista.®®

Rikoshistoria ei lain sanamuodon perusteella ole ehdoton osoitus
epiluotettavuudesta. Rikoksen tulee voida osoittaa, ettd henkilé on “ilmeisen
sopimaton” harjoittamaan avaruus- tai kaukokartoitustoimintaa: miki tahansa
rikos ei titd kynnystd ylitd. Sopimattomuuden osoittavina rikoksina pidetdin
avaruuslain  esitdiden mukaan etenkin seuraavia 7rikoslain  (39/1889)

tunnusmerkistoji:

- sotarikos ja rikos ihmisyytta vastaan

- maan- tai valtiopetos

- rekisterimerkintirikos, vaiaran todistuksen antaminen,
litketoimintakiellon rikkominen, lahjuksen antaminen

- osallistuminen jarjestaytyneen rikollisryhmian toimintaan

- ihmiskauppa

- clinkeinotoimintaan liittyvit lahjusrikokset

- rahanpesu

- tuhotyo, torkei terveyden vaarantaminen tai ydinréajahderikos

% HE 113/2022 vp, s. 65.
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- terrorismirikos.”’

Turvallisuuden osalta arvioidaan niin ikddn "ilmeista sopimattomuutta” avaruus-
tai  kaukokartoitustoiminnan  harjoittamiseen.  Turvallisuusperusteista
sopimattomuutta ei kuitenkaan tarkastella rikoshistorian avulla, vaan huomio on
kahdessa tekijissd: henkilon toiminta ja hinen asemansa. Jos jommassakummassa
niistd ilmenee turvallisuusriskejd, lupaa ei voida myontia.”

Toiminnalla tarkoitetaan esimerkiksi lain tai lupachtojen vastaista avaruus-
tai kaukokartoitustoimintaa taikka rikkeitd, jotka eivit ilmene rikosrekisterista.
Turvallisuuspoliittisesti merkittavat riskit ovat myds peruste katsoa henkild
ilmeisen sopimattomaksi.”! Asemana voinee tulla kyseeseen esimerkiksi
toimiminen ulkomaisessa aseyrityksessi tai vieraan valtion poliittisissa elimissa.

Merkinta liiketoimintakiellosta on lain sanamuodon valossa seikka, jonka
nojalla henkil6d on automaattisesti pidettivd epaluotettavana: ei siis esimerkiksi
edellytd, ettd toimintakiellon perusteella henkil6 olisi sopimaton, vaan merkinti
kiellosta on riittava osoitus. Esitoissd kuitenkin todetaan, etta liiketoimintakielto
on huomioitava luotettavuusarvioinnissa ~erityisesti, jos avaruus- tai
kaukokartoitustoiminnan tavoitteet ovat kaupalliset eivitkd tieteelliset tai
tutkimukselliset.”” Liiketoimintakiellosta siidetidn laissa liiketoimintakiellosta

(1059/1985).

Maksukyvyttdmyys (konkurssi tai muu kykenemittomyys vastata veloista)
on secikka, jonka merkitys luotettavuuden kannalta riippuu lupaviranomaisen
arviosta. Luotettavuusedellytys ei tiyty, jos maksukyvyttomyys altistaa henkilon
vaikuttamiselle tai vaarantaa hinen kykydin huolehtia avaruus- tai
kaukokartoitusluvan mukaisista velvollisuuksistaan. Lain esitoissa ei ole
tarkemmin kerrottu, milloin niin on: on kuitenkin selvai, ettd maksukyvyttomyys
osoittaa aina, ettd henkil6 on altis “ei-toivotuille sidonnaisuuksille”.”

Avaruuslain 17 a §:n 3 momentti tismentii vieli luotettavuusarviointia
seuraavasti:

Toimivaltaisen viranomaisen on luonnollisen henkilén luotettavuuden arvioinnin
lopputulosta harkitessaan otettava erityisesti huomioon henkilén toiminnan tai
taustojen merkittivyys koko toiminnanharjoittajan tai kaukokartoitustoimijan
kannalta suhteessa avaruustoiminnan tai satelliittikaukokartoituksen harjoittamiseen.
Luotettavuuden arviointi perustuu kokonaisarviointiin, jossa on otettava huomioon

@ Ibid.
70 Ibid.
7! Ibid.
72 Ibid.
7 Ibid.
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henkilon asema ja mairdysvalta avaruustoimintaa tai satelliittikaukokartoitusta
harjoittavassa yhteisoss.

Niinpid kokonaisarviointi ratkaisee: on otettava huomioon henkilon asema ja
maéirdysvalta toimintaa harjoittavassa yhteisossa. Taustojen merkitysta arvioidaan
suhteessa koko toiminnan mittakaavaan. Jos henkilo ei voi merkittavisti vaikuttaa
itse toimintaan, annetaan edelli luetelluille seikoille pienempi painoarvo.”* On
kuitenkin vaikea arvuutella, missi tilanteessa niin olisi: kenties on mahdollista,
ettei esimerkiksi selviin vihemmistoon jdaviltd osakkaalta tai eri toimielinten
varajaseniltd voida edellyttad tdysin puhtaita papereita avaruuslain merkityksessa.
Jos luotettavuudesta jaia epdilys, on mahdollista pyytdd lausuntoa myos
turvallisuusviranomaisilta.”

Avaruuslain esitoissi on toisaalla kaukokartoitustoimintaa koskien lausuttu
kokonaisarviointiin  vaikuttavista muista seikoista. On todettu, etti
luotettavuusarvioinnissa painavat myos toimitettujen tietojen oikeellisuus ja
toimijan viranomaisasiointi ylipddnsi. Jos toimija on ministeriolle entuudestaan
tuttu, voivat asianmukaisesti hoidetut velvoitteet olla osoitus hakijan
luotettavuudesta. Peruutetut avaruus- tai kaukokartoitustoimintaluvat voivat taas
olla osoitus hakijan epiluotettavuudesta.”®

3.2.3. Muut lupaedellytykset

»

Luotettavuuden ohella ensimmiinen lupaedellytys pitaa sisilliin, eteda 7- -
[avaruustoimijalla] on tarvittava tekninen asiantuntemus ja taloudelliset
edellytykset harjoittaa avaruustoimintaa.” Teknisen asiantuntemuksen osalta
arvioidaan ennen kaikkea henkiloston pitevyyttd, kokemusta, osaamista ja
tietamystd. Laitteiston eli esimerkiksi satelliittien tulee vihintain noudattaa "alan
tekniikan yleistd tasoa ja tarpeellisia laatuvaatimuksia”; avaruustoiminnan teknisia
standardeja noudatetaan siten kuin ne soveltuvat. Piensatelliittien kohdalla
standardit eivit aina sovellu.””

Taloudellisten edellytysten arvioinnissa edellytetddn, ettd avaruustoimija
kykenee huolehtimaan satelliiteista koko niiden elinkaaren ajan. Keskeistd on, ettd
toimijalla on kyky kantaa mahdollinen vastuu satelliitin aiheuttamista vahingoista.
Huomioon otetaan avaruuslain 8 §:ssd sdddetty ja jaljempina tarkemmin kisitelty
vakuutusvelvollisuus,” joka on myds mainittu kuudentena lupaedellytykseni:

74 1bid., s. 66.

7> 1bid.

76 1bid., s. 66.

77"HE 157/2017 vp, s. 41.
78 Ibid.
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6) avaruustoimija tiyttdii 8 §:ssi sdddetyt vakuuttamista koskevat
vaatimukset.

Toinen lupaedellytys on, ettd

2) avaruustoimija on toimittanut tyd- ja elinkeinoministeridlle arvion
avaruustoiminnan riskeistd ja timdn arvion mukaan toiminnasta ei ole
erityistd vaaraa ihmisille tai omaisuudelle eiki yleiselle turvallisuudelle.

Riskiarvioinnin sisiltd on mairitelty tarkemmin avaruusasetuksen 2 §:n 2
momentissa. Avaruustoimijan tulee arvioida riskid henkilo- ja esinevahingoista
maan pinnalla, ilmassa ja avaruudessa. Lisiksi on arvioitava riskid vaarasta yleiselle
turvallisuudelle. Arviossa on kuvattava testit ja muut toimet, joilla on varmistettu
satelliitin tai muun avaruusesineen turvallisuus ja kestivyys, sekd suunnitelma
hairi6tilanteiden varalle. Riskien tunnistamisen ja hallinnan tulee kattaa koko
avaruusesineen elinkaari. Arviolla on vaikutus vakuuttamisvelvollisuuteen (ks.
jaljempana).
Edella todetun lisiksi lupa vaatii, ettd

3) avaruustoimija pyrkii 10 §:n mukaisesti estimdin avaruusromun
syntymisen sekd haitalliset vaikutukset ympiristd6n maan pinnalla,
ilmakehissa ja avaruudessa

4) avaruustoimija on suunnitelma avaruustoiminnan lopettamisesta ja sithen
liiteyvistd toimenpiteista.

Mainitun 10 §:n 1 momentin nojalla avaruustoimijan on tarkalleen ottaen
ensinnakin arvioitava toiminnan ympiristovaikutukset maan pinnalla,
ilmakehissa ja avaruudessa. Tahan kuuluu my6s listaus toiminnassa kaytettavista
teknologioista, komponenteista ja tuotteista. Toiscksi on esitettiva suunnitelma
siitd, mitd toimenpiteitd haitallisten ymparistovaikutusten torjumiseksi ja
vahentimiseksi  tehddin. Kolmanneksi hakemuksessa on  ilmoitettava
radioaktiivisista aineista, jos niitd kdytetddn avaruusesineessi. Ydinpolttoainetta
tulisi kuitenkin kiyttad vain, jos se on tehtivin onnistumisen kannalta ainoa
vaihtoehto.”

My6s toiminnan lopettamisen vaihtoehdot on punnittava: siirretdinko
toiminta toiselle tutkimuslaitokselle, yritykselle tai julkiselle taholle, jitetdinko

7 Ibid. Rajoitus perustuu YK:n periaatteisiin koskien ydinenergian kiyttdi avaruudessa. Ks. United
Nations General Assembly Resolution 47/68.
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avaruusesine kiertoradalleen, siirretaanké se toiselle radalle vai palaako se maan
ilmakehissd.® Ympiristovaatimuksiin palataan tissi raportissa jiljempani.
Viides edellytys on, etta

5) avaruustoiminta ei ole ristiriidassa kansallisen turvallisuuden, Suomen
kansainvilisten velvoitteiden tai ulko- ja turvallisuuspolitiikan kanssa.

81

Edellytys pohjautuu YK:n yleiskokouksen paitoslauselmaan.®® Mainittujen
seikkojen arviointi on tapauskohtaista eli riippuu senhetkisestd poliittisesta
tilanteesta Suomessa, alueellisesti ja kansainvalisesti. Kansainvilisind velvoitteina
tulevat kyseeseen etenkin YK:n alaisuudessa laaditut, avaruutta koskevat
yleissopimukset, mutta my6s muut valtiosopimukset ja esimerkiksi EU-
jasenyydesti seuraavat velvoitteet.®

Kansallisen turvallisuuden (aiemmin “kansallisten turvallisuusetujen”)
merkitystd ei ole avattu avaruuslain esitdissd tarkemmin: ainoastaan viitataan, ettd
samaa kasiteparia on kaytetty esimerkiksi laissa sibkoisen viestinnin palveluista
(917/2014), joskaan sanotun lain esitdisti ei loydy keskustelua kisiteparin
sisallostd. Lakiin vuonna 2020 lisitty 244 b §:n 1 momentti velvoitti
valtioneuvostoa asettamaan verkkoturvallisuuden neuvottelukunnan, joka
nimenomaisesti “arvioi - - kansallisen turvallisuuden toteutumista
viestintdverkoissa”. Taltd osin esitoissd lausutaan kisiteparista seuraavasti:

Kansallisen turvallisuuden vaarantumisella tarkoitettaisiin esimerkiksi ihmisten henkei
tai terveyttd taikka yhteiskunnan elintirkeitd toimintoja uhkaavaa toimintaa, vieraan
valtion toimin-taa, joka voi aiheuttaa vahinkoa Suomen kansainvilisille suhteille,
taloudellisille tai muille tirkeille eduille taikka ulkomaalaista tiedustelutoimintaa.
Kansallista turvallisuutta uhkaavalla toiminnalla tarkoitettaisiin lihtokohtaisesti
toimintaa, joka ei ensisijaisesti kohdistu kehenkdin yksilénid vaan yleisemmin
yhteiskuntaan ja sen ihmisyhteisé6n. Kansallisen turvallisuuden vaarantumiseen
liiteyvae cilanteet olisivat hyvin todennakoisesti erittdin harvinaisia. Niihin voi
kuitenkin liittyd poliittista tai muuta yhteiskunnallisesti laajempaa harkintaa, joka
edellyteiisi tarkoituksenmukaisuusharkintaan perustuvaa valtioneuvoston paitosti.™

Lisaksi Suomen perustuslain 10 §:n muuttamista koskevista esitoistd 16ytyy seuraava

lausuma ja tarkempaa keskustelua:

% HE 157/2017 vp, s. 42.

8 United Nations General Assembly Resolution 68/74, kohta 4.

82 HE 157/2017 vp, s. 42-43; HE 113/2022 vp, s. 53.

% Hallituksen esitys eduskunnalle laiksi sibkoisen viestinnin palveluista annetun lain munttamisesta
Jja erdiksi sithen liittyviksi laeiksi (98/2020 vp), s. 192.
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Kansallisella  turvallisuudella  siinnoksessi viitataan viime kidessi valtion
oikeudenkayttopiirissd olevien ihmisten kollektiiviseen turvallisuuteen vilittomasti tai
vilillisesti vikivaltaista ulkoista uhkaa vastaan. Kansallista turvallisuutta vakavasti
uhkaavaa on tyypillisesti sellainen yleisvaarallinen ja sithen liittyva toiminta, joka uhkaa
suuren ja ennalta arvaamattoman, sattumanvaraisesti mairaytyvin ihmisjoukon henkei
tai terveyttd. Tallaista on esimerkiksi terrorismiin, vikivaltaiseen radikalisoitumiseen
taikka joukkotuhoaseisiin tai kansainvilisen rauhan ja turvallisuuden vaarantamiseen
liittyvd muu toiminta.®

Ulko- ja turvallisuuspolitiikka on avaruuslain muutoksen esitéiden mukaan
vakiintunut kisitepari, jota kiytetaan muun muassa Euroopan unionin toiminnasta

tehdyssi sopimuksessa (SEUT).® Totta on, ettd SEUT 2.4 artikla antaa EU:lle

toimivallan laatia yhteinen ulko- ja turvallisuuspolitiikka, mutta kisiteparin
merkitys jad tdssikin avoimeksi. Termit I6ytyvdt kuitenkin mySs Swuomen
perustuslaista (96 ja 97 §), jonka esitdiden mukaan ”[97 §:n 1 momentissa] ulko- ja
turvallisuuspolitiikka kattaa sekd valtakunnan suhteita ulkovaltoihin ettd
Euroopan unionin yhteisen ulko- ja turvallisuuspolitiikan”.% Titd tarkempaa
miiritelmii ei lainsiidinndsti 16ytyne.”’

Muutoksella aiempaan sanamuotoon (”Suomen ulkopoliittisten etujen”) on
haettu siti, ettei arvioinnin kohteena olisi ainoastaan toiminnan suhde Suomen
ctuihin vaan hyviksyttyyn ulko- ja turvallisuuspoliittiseen linjaan. Ideana siis on,
ettd arvioinnissa huomioidaan myds Suomen “kanssa samanmielisten valtioiden
edut”, miki edistdd nikemysti Suomesta luotettavana yhteistyokumppanina.®

Joka tapauksessa, oli kyse sitten kansainvilisistd velvoitteista, kansallisesta
turvallisuudesta tai ulko- ja turvallisuuspolitiikasta, niin arviointi edellyttda
lausuntojen pyytimistd. Kun TEM harkitsee toimintaluvan myoéntimistd, sen
tulee pyytii lausuntoja esimerkiksi ulkoasiain-, puolustus- ja/tai sisiministeriélti.*”
Ulko- ja turvallisuuspolitiikkaan voivat vaikuttaa muun muassa laukaistavan
avaruusesineen omistussuhteet.” Jos satelliitin omistaa ulkomainen taho, voi tilla
taholla olla mairiysvaltaa esimerkiksi sithen, miten satelliitin kerdiamaa dataa
kaytetaan.

Lupa edellyttdd niin ikdan, etta

8 Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta (198/2017 vp) s.
35. Ks. tarkemmin s. 36-37.

 HE 113/2022 vp, 5. 53.

8 Hallituksen esitys Eduskunnalle uudeksi Suomen Hallitusmuodoksi (1/1998 vp), s. 154.

8 Ks. sisallollisesti Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko.

% HE 113/2022 vp, 5. 54.

% Ibid.

*HE 157/2017 vp, s. 43.
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7) avaruustoimija noudattaa Kansainvilisen televiestintiliiton voimassa
olevia sdantojd; ja ettd

8) avaruustoimija esittdd selvityksen voimassa olevien
vientivalvontasiddnnosten noudattamisesta.

Jaljempana  kisiteltavin ~ Kansainvilisen  televiestintaliiton (ITU)
koordinointimenettelyn suorittaminen on valttimiton edellytys toimintaluvan
myontimiselle. Lupaan ei tulisi siséllyttdd teknisid echtoja, jotka varmistuvat vasta
koordinoinnin kautta. Avaruustoimintalupa ei myoskdin sisilli Traficomin
radiolupaa, vaan sitd on haettava erikseen.””

Vientivalvontasiinndsten noudattamisella tarkoitetaan
kaksikdyttotuotteita tai puolustustarvikkeita. Kaksikayttotuotteet ovat Newvoston
asetuksen (EU) N:o 428/2009 kaksikiyttotuotteiden vientid, siirtoa, vilitysti ja
kauttakulkua koskevan yhteisin valvontajirjestelmin perustamisesta 2(1) artiklan

mukaan

tuotteita, myds ohjelmistoja ja teknologiaa, joita voidaan kaytead seka siviili- ettd
sotilastarkoituksiin, mukaan lukien tavarat, joita voidaan kiyttdd sekd muihin kuin
rijahdystarkoituksiin ettd milldi hyvinsi tavoin apuna ydinaseiden tai muiden
ydinrijihteiden valmistamisessa.

Tutkimustoimintaan  tarkoitetut  piensatelliitit ~ eivit  tyypillisesti ~ sisalla
ohjelmistoja tai teknologiaa, jota voidaan kiyttdd sotilastarkoituksiin. Téll6in
riittdd, ettd luvan hakija vakuuttaa, ettd hinen toimintansa ei ole vientivalvonnan
piirissa. Jos kuitenkin satelliitit sisiltavit em. ohjelmistoja tai teknologiaa, on hinen
tehtiva luvanvaraisista tuotteista ja teknologiasta lupahakemukset asianmukaisille
viranomaisille. Avaruustoimintaluvan hakemukseen on tilloin liitettivi
sanottujen viranomaisten paatokset.”

Viimeinen lupaedellytys on seuraava:

9) jos avaruustoimintaan kuuluu satelliittikaukokartoitusta,
toiminnanharjoittaja noudattaa avaruuslain 2 a luvun saannoksia.

Tilld viitataan jaljempédna kuvattuun kaukokartoitustoiminnan luvanvaraisuuteen.
Avaruustoimijan tulee siis erikseen hakea vield kaukokartoituslupa, jos se aikoo
suorittaa satelliiteillaan sanottua toimintaa.

? Ibid., 5. 42.
2 HE 157/2017 vp, s. 43.
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3.3. Satelliittien rekisterointi

Avaruusesineiden rekisterdintisopimus velvoittaa lihettijavaltioita
rekisterdimain kaikki avaruusesineet, jotka lihetetdan maan kiertoradalla tai sen
ulkopuolelle (2.1 artikla).”® Rekisterdintivelvoitteen piiriin eivit kuulu esineet,
kuten kantoraketit, jotka eivit paady kiertoradalle tai taivaankappaleisiin.
Myoskdan  laukaisussaan  epdonnistuneita  satelliitteja  ei  rekisteroida.
Rekisterdintisopimus tai avaruuslaki eivit tismennd, tulecko toimimattomat

% Tisti tai muustakaan kansainvilisestd

satelliitit ~ sdilytedd  rekisterissa.
rekisterdinnistd ei kuitenkaan avaruustoimijan itsensi tiydy huolehtia: tietojen
ilmoittaminen YK:lle on Traficomin (tai mahdollisten ulkomaisten
viranomaisten) vastuulla.

Lihettdjavaltiolla tarkoitetaan sopimuksen 1 artiklan mukaan joko

a) valtiota, joka lihettid avaruusesineen tai jonka toimeksiannosta
lahetetain avaruusesine; tai
b) valtiota, jonka alueelta tai laitteesta avaruusesine lahetetain.

Niinpi Suomi on lahettdjavaltio, jos lahetyksen suorittaa valtiollinen taho tai jos
Suomi on myontinyt toimintaluvan ei-valtiolliselle taholle, joka lahettdd esineen.
Jos lihetys tapahtuu toisen valtion alueelta, mika titd kirjoittaessa lienee ainoa
vaihtoehto suomalaisille toimijoille, myos tima valtio on lihettdjavaltio. Niissa
tapauksissa rekisterdintisopimuksen 2(2) artikla velvoittaa valtioita keskeniin
paattamain, kumpi niistd rekisterdi esineen. Laukaisupalvelujen tarjoajat
tyypillisesti edellyttavit, ettd satelliitti rekisterdidddn avaruustoimijan kotivaltion
rekisteriin.”

Vaikka toinen valtio olisi sovittu rekisterdintivaltioksi, Suomen rekisteriin
silti kirjataan tiedot niistd esineistd, joiden toisena lihettdjavaltiona on Suomi.
Myés kiertoradalla jo olevat, Suomen luvalla toimivan avaruustoimijan hankkimat
esineet kirjataan rekisteriin.”®

Suomen avaruusesineiden rekisteri on julkinen, ja sitd yllipitdia TEM.
Avaruustoimijan tulee ilmoittaa seuraavat tiedot lihetetysti esineesti yhden
kuukauden kuluessa laukaisusta (avaruuslain 6 § 1-2 mom., avaruusasetuksen 4 §):

3 Ks. my6s United Nations General Assembly Resolution 68/74, kohta 6.

% HE 157/2017 vp, s. 44. Hallituksen esityksen mukaan toimimattomien esineiden pitiminen
rekisterissd on perusteltua, koska se auttaa yllipitimain tictoisuutta siitd, ettd kyseiset esineetkin
voivat aiheuttaa vahinkoa.

% Ibid.
% Ibid.

35
Huttunen: Satelliittitoiminnan oikeudellinen saantely



—t

lahettdjavaltio tai -valtiot

[\

avaruustoimijan nimi

S

avaruusesineen tunniste tai rekisterinumero
avaruusesineen yleinen tarkoitus

N

lahettimisen ajankohta, lahettimispaikka ja lahettdmisvaline

NN
NGNS ENGIND NG

N\

avaruusesineen litkeradan parametrit, joita ovat:
a) kiertoaika

o

) kaltevauskulma

[g)

) etipiste (apogeum)
) lihipiste (perigeum).

(o)

Vaaditut tiedot perustuvat miltei suoraan rekisterdintisopimuksen 4 artiklaan,
joskin kansallinen lakimme edellyttda myos avaruustoimijan nimen ja
lahettdmisvalineen ilmoittamista. “Avaruusesineen yleinen tarkoitus” on
esimerkiksi kaukokartoitus, telekommunikaatio tai navigaatio. Avaruuslain
esitdissd mainitaan, ettd kirjattavaksi voisivat tulla myds jotkin lupahakemuksessa
ilmoitettavat tiedot, kuten satelliitin hyotykuorma.”” Tillaista velvoitetta ei
kuitenkaan titi kirjoittaessa ole saadetty.

Rekisterdinnin seurauksena satelliitti saa kansallisen rekisteritunnisteen ja -
numeron. Esineelld voi toki olla jonkin muunkin tahon, kuten Kansainvilisen
avaruustutkimuksen komitean (Committee on Space Research, COSPAR)
tunniste. Tamikin voidaan rekisteriin kirjata.”®

3.4. Turvallisuus

Avaruustoimintaa koskee yleinen turvallisuusvelvoite, joka perustuu YK:n
yleiskokouksen paitoslauselmaan.”” Timi tarkoittaa, ettd avaruustoimintaa tulee
harjoittaa niin, ettei siitd aiheudu erityistd vaaraa ihmisille, omaisuudelle tai yleiselle
turvallisuudelle (avaruuslain 9 §:n 1 mom.). Siinnds velvoittaa olemaan
aiheuttamatta vain erityistd” vaaraa; avaruustoiminnalle ominaisen vaaran
aiheutumista ei voida koskaan estaa kokonaan. Tarkempia turvallisuusvaatimuksia
ei titd kirjoittaessa ole siadetty, vaikka laki valtuuttaa TEM:n antamaan niitd
asetuksella (3 mom.) Turvallisuuden varmistamisessa toiminnan aikana olisi
luultavasti  oma  roolinsa ~ Suomeen  mahdollisesti  perustettavalla
avaruustilannekeskuksella.!®

7 1bid., s. 45.

% Ibid.

? United Nations General Assembly Resolution 68/74, kohta 4.

1 Ks. Kansallisen avaruustilannekeskuksen perustaminen: Hanketta selvittineen ohjausrybmin
loppuraportti.
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Sadnnds on (2 mom.) kytketty ilmailuun: jos avaruustoiminta vaikuttaa
ilmailuun, tulee huomioon ottaa ilmailulain (864/2014) 159 §. Sen nojalla
kiellettyA on avaruus- ja mikd tahansa muu toiminta, ”joka aiheuttaa
lentoliikenteelle vaaraa tai hairitsee lentoliikenteen sujuvuutta.” Jos toiminta
mabdollisesti aiheuttaa vaaraa tai vaikuttaa litkenteen sujuvuuteen, on siitd
ilmoitettava ilmaliikennepalvelun tarjoajalle. Suomessa tima taho on Fintraffic
Lennonvarmistus (aiemmin ANS Finland, joka irtaantui 2017 Finaviasta).
Fintraffic arvioi, voidaanko toiminta toteuttaa. Jos tama ei kohtuudella ole
mahdollista, Traficom voi kieltd4 toiminnan, rajoittaa siti tai asettaa sille chtoja.

Turvallisuuden  osalta  avaruuslaki  edellyttda  my6s  toimijoiden
henkilostoltd pitevyyttd. Satelliitin tai muun avaruusesineen lihettimiseen,
operointiin tai palauttamiseen osallistuvalla henkil6lla on oltava sekid tehtiavin
edellyttimi osaaminen ettd kokemus hallita vastuullaan olevia toimintoja (9 §:n 1
mom.). Jos henkil$ ei hallitse tehtivid, hinelld on oikeus kieltdytyi siitd. Vaatimus
kohdistuu nimenomaan niihin, jotka konkreettisesti osallistuvat toimintaan.'"'
Tarkempia patevyysvaatimuksia ei ole vield saadetty, vaikka tihankin TEM:lld on
oikeus (3 mom.).

3.5. Ymparistonsuojelu

Ympiristdnsuojelullisena lihtokohtana on avaruusyleissopimuksen 9 artikla.'®
Timin mukaan sopimusvaltioiden on suoritettava ja johdettava ulkoavaruutta
koskevaa tutkimustyotd siten, ettd viltytaan niiden vahingolliselta saastumiselta.
Avaruuslaissa on lisaksi velvollisuus harjoittaa toimintaa ympirist6n ja avaruuden
kiyton kannalta kestivisti (avaruuslain 10 §:n 1 mom.). Jo edelld (3.2.3.) on myds
viitattu  sithen, miten avaruustoimijan tulee lupahakemuksessaan arvioida
toimintansa ympéristovaikutuksia ja suunnitella negatiivisten vaikutusten
rajoittamista.

Sitd, mitd kestivyydelld tarkoitetaan, ei ole maiiritelty avaruuslaissa tai
muissakaan sitovissa avaruusoikeuden instrumenteissa. Aiemmin mainittu YK:n
avaruuskomitea on sen sijaan mdiritellyt avaruustoiminnan pitkaaikaisen
kestdvyyden seuraavasti:

kyky yllapita avaruustoiminnan harjoittamista hamaan tulevaisuuteen asti tavalla, joka
toteuttaa ulkoavaruuden rauhanomaiseen kiyttoon tapahtuvan tutkimisen ja kiyton
hyodtyjen tasavertaisen saavutettavuuden tavoitteen siten, ettd nykyisten sukupolvien

'HE 157/2017 vp, 5. 49.

12 Ks. avaruusoikeuden ympiristollisesti ulottuvuudesta etenkin Viikari 2007 ja 2015.

Yleissopimuksen 9 artiklasta ks. tarkemmin Baker 1987.
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tarpeet tulevat tyydytetyksi samalla kun ulkoavaruuden ympiristo sailyy tuleville
sukupolville.'”®

Kestavyys siten tarkoittaa YK:n nakokulmasta etupdissi sitd, ettd avaruustoimintaa
voidaan jatkaa: ettd nykyinen toiminta ei johda tilanteeseen, jossa avaruuden
hyédyntiminen olisi tulevaisuudessa mahdotonta. Mahdottomuus voi tietenkin
seurata monista eri seikoista: avaruustoimintaan vaadittavien luonnonvarojen
hupenemisesta tai niiden tehottomasta hyodyntimisesta taikka toiminnan itsensi
haittavaikutuksista: esimerkiksi siitd, etti maan kiertorata on niin tiynni
avaruusromua (engl. “space debris”), ettei sinne voida enii lihettid uusia
satelliitteja.'**

Ympiristonsuojelun tirkein osa-alue onkin avaruusromun ehkiiseminen.
Avaruuslaki ei tyhjentavisti rajaa, mitd kaikkea avaruusromun kisite pita sisallddn.
Yleisesti se viittaa toimimattomiin avaruusesineisiin tai niiden osiin, jotka kiertavit
maata tai ovat palaamassa ilmakehian. Romua ovat esimerkiksi

- toimimattomat satelliitit ja rakettien osat

- satelliiteista ja raketeista irronneet osat ja palaset

- muu avaruustoiminnassa syntynyt materiaalia mukaan lukien
polttoainetipat, maalihiutaleet ja mikropartikkelit.'®®

Avaruusromu on ongelmallista, koska se aiheuttaa vaaran yhteentérmayksisti ja
henkilo- ja esinevahingoista muille avaruusesineille, avaruuslentgjille seka
ilmakehissd ja maan pinnalla oleville ihmisille ja omaisuudelle. Kiertoratojen
kiytto ja siten yhteiskunnallisesti tirkeiden toimintojen yllipito voi estyd romun
takia. Olennaista on huomata, ettdi myés pienet, n. 1 cm kokoiset romupalaset
voivat merkittivisti vaurioittaa satelliitteja.'®

Toiminnan aikana keskeinen velvollisuus onkin vilttdd avaruusromun
syntymistd: yleisesti hyviksyttyjen kansainvilisten ohjeiden mukaisesti pyrkid
huolehtiman siit4, ettei romua synny ja ettd olemassa olevan romun aiheuttamia

vaaroja vahennetéin. Erityisesti avaruustoimijan tulee

% United Nations Committee on the Peaceful Uses of Outer Space Document
A/AC.105/2018/CRP.20, kohta 5 (suom. oma).

19 Ks. Viikari 2007, s. 149. Avaruuslaissa ei suoranaisesti puhuta kestivisti kebityksestd, joka on
ympiristooikeudessa ainakin aiemmin ollut yleisempi ja siten monille luultavasti tutumpi kisite.
Kyseessi on kuitenkin olennaisesti samasta asiasta: kestivin kehityksen perustavoitteena on
yhteensovittaa talouskasvu ympiristdnsuojeluun siten, ettd sekd nykyisten ettd tulevien sukupolvien
elinmahdollisuudet sdilyvit. Ks. ibid., s. 129; Williamson 2006.

1% HE 157/2017 vp, s. 49.

106 Thid.
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- rajoittaa romun syntymistd normaalin toiminnan yhteydessi

- pienentdd riskeja avaruusesineen rikkoutumisesta ja torméyksistd
avaruudessa

- pyrkid siirtimian tehtdvinsi paattanyt avaruusesine vihemman kaytetylle
kiertoradalle tai ilmakehiin (avaruuslain 10 §:n 2 mom.).

Mainituista kansainvilisisti ohjeista tirkeimmit ovat Inter-Agency Debris
Coordination Committeen (IADC)'” IADC Space Debris Mitigation Guidelines.
Ohjeet muun muassa velvoittavat (edelld mainittujen avaruuslain siinndsten
vilitykselld) suunnittelemaan satelliitit niin, ettei niisti normaalin kiyton aikana
irtoaisi romua ja etteivit ne hajoaisi kiertoradalla. Niin ikdidn tahallista
avaruusesineiden tuhoamista ja tormiyksid tulisi viletdd.!® Noudatettaviin
ohjeisiin  lukeutuvat  myo6s  Kansainvilisen  standardointiorganisaation
(International Standardization Organization, ISO) avaruusromun hallintaa
koskevat standardit: ISO 24113:2019: Space systems — Space debris mitigation
requirements.

Toiminnan pididttymistdi koskee avaruusasetuksen 3 §. Sen mukaan
avaruustoimijan tulee pyrkid varmistamaan, ettd 25 vuoden kuluessa siitd, kun
avaruusesineen toiminnallinen kiyttdaika on pddttynyt, esine siirtyy tai se
siirretaan  ilmakehaan. Vaihtoehtoisesti esine voidaan = siirtad  sellaiselle
kiertoradalle, jossa sen ei arvioida aiheuttavan vaaraa tai haittaa muille
avaruusesineille tai muulle avaruustoiminnalle.

3.6. Toiminnan tai satelliittien siirtaminen

Avaruutta koskevat kansainviliset yleissopimukset eivit ota kantaa tilanteeseen,
jossa avaruusesine siirtyy alkuperiiseltd avaruustoimijalta toiselle. Tama johtuu
kenties siitd, ettd sopimuksia laadittaessa avaruustoiminta oli miltei taysin
valtiokeskeista. Kuitenkin sitd mukaa kun kaupallinen avaruustoiminta lisdintyy,
lisaantyvit myos esineiden luovutukset.'”?

Ongelmana on, ctti lihettijivaltion vastuu (ks. jiljempini) jatkuu, vaikka
esine luovutetaan toisessa valtiossa sijaitsevalle avaruustoimijalle. Jos uuden
avaruustoimijan valtio ei milliin perusteella ole esineen lihettdjivaltio (ks. edelld
3.3.), ei se ole kansainvilisesti korvausvastuussa esineen aiheuttamista vahingoista.
Vaikka korvaus- ja valvontavastuun siirtymisestd voidaan sopia valtioiden kesken
esineen siirron yhteydessd, ei timid sopimus esti vahingonkirsijaa hakemasta

" JADC on UNCOPUOSin ja merkittivimpien avaruusjirjestdjen yhteinen komitea.
198 JADC Space Debris Mitigation Guidelines, kohta s.
"9 HE 157/2017 vp, s. 50-51.
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korvausta lahettdjavaltiolta.'’ Niinpd nykyisten yleissopimusten valossa
lahettidjavaltiolla on intressi sailyttdd valvontavaltansa suhteessa esineeseen.

Asiaa  on pyritty sddntelemdin  YK:ssa, jonka yleiskokouksen
paatoslauselman mukaan kiertoradalla olevan avaruusesineen omistuksen ja
miirdysvallan siirto voidaan kansallisessa laissa tehdd luvanvaraiseksi.''! Suomen
avaruuslaissa (11 §:n 1 mom.) onkin saddetty, ettei avaruusesinetti ja -toimintaa
koskevaa tosiasiallista mairaysvaltaa saa siirtda toiselle toiminnanharjoittajalle tai
omistajalle ilman TEM:n etukiteistd hyviksyntaa. Siirron edellytykseni on, ettd
uusi avaruustoimija tdyttdi avaruustoimintaluvan myontimisen edellytykset.
Hakemus siirron hyviksymisestd on toimitettava TEM:lle viimeistiin kolme
kuukautta ennen suunniteltua siirtoa (avaruusasetuksen 6 §).

Siirtoa siis arvioidaan siitd nikokulmasta, ettd kyseessd on ikdin kuin uuden
avaruustoimijan lupahakemus; laissa ei kuitenkaan asiaa ole ilmaistu niin, ettd
kyseessi olisi luvan siirtiminen. TEM voi liittaa hyviksymispditokseensd ehtoja,
jotka ovat tarpeellisia avaruustoiminnan turvallisen harjoittamisen ja valvonnan
kannalta (avaruuslain 11 §:n 1 mom.). Jos siirto tapahtuu ulkomaiselle
avaruustoimijalle tai omistajalle, TEM voi edellyttid, ettd Suomi ja kyseinen valtio
laativat Valtiosopimuksen, jossa sovitaan vastuusta avaruusesineen aiheuttamasta
vahingosta (11 §:n 2 mom.). Jos sopimusta ei ole tai sellaista ci voida laatia, TEM

voi eviti luvan.!?

10 Tbid.
" United Nations General Assembly Resolution 68/74, kohta 8.
"2 HE 157/2017 vp, . 51.
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4. Kaukokartoitus

4.1. YK:n kaukokartoitusperiaatteet

4.1.1. Kaukokartoituksen kansainvdlinen maaritelma

Yksi  tirkeimmistd  satelliittien  sovellutuksista on  kaukokartoitus
(kaukohavainnointi). Yleensi ottaen tilli tarkoitetaan miti tahansa
tiedonkeruuta etailld olevista kohteista ilman, ettd niihin on suoraa yhteytea.'?
Satelliittien tapauksessa tieto keritiin avaruudesta kisin ja lihetetdin maa-
asemalle analysointia ja edelleen jakamista varten. Tiedonkeruun suorittajana voi
olla miki tahansa julkinen tai yksityinen avaruustoiminnan harjoittaja, ja sen
kohteena voi olla mikd tahansa valtiollinen tai valtioton alue. Satelliiteilla
tapahtuvalla  kaukokartoituksella ~ on  siten  lukemattomia erilaisia
kiyteotarkoituksia.''

Kartoitustoiminnalle ei ole olemassa sitovia kansainvilisia sdintoji.'"
Etenkidn avaruutta koskevissa yleissopimuksissa ei ole asiasta mairiyksid. On
kuitenkin huomattava, etti edelli (2.) kuvatut, sopimuksissa luodut sitovat
oikeusperiaatteet soveltuvat luonnollisesti myos kaukokartoitukseen. Samoin
soveltuvat  muutkin  sopimuksissa  luodut  mdédriykset,  esimerkiksi
avaruustoiminnan luvanvaraisuus, valvonnanalaisuus ja valtion vastuu.

Lihimpina sitovaa erityissadntelyd ovat YK:n kaukokartoitusperiaatteet
(engl. “United Nations Principles Relating to Remote Sensing of the Earth from
Outer Space”).!'¢ Niissi pyrkimykseni on luoda yleisluontoiset siinnot sanotulle
toiminnalle. Periaatteet ovat ohjeelliset, joskin niiti pidetiin auktoritatiivisina.'"”
Periaatteiden  soveltamisala on  rajattu  maaritelmallisesti,  silla

kaukokartoituksella tarkoitetaan niissi

Maan pinnan havainnointia avaruudesta kisin kayttimalla hy6dyksi havainnoiduista
kohteista siteilevien, heijastuvien tai diffraktoituvien sihkomagneettisten aaltojen

13 Gibson 2000, s. 1.

14 K. Tto 2011, s. 3—-16; Tronchetti 2015, s. 502-513. Sovellutuksista suomeksi ja Suomessa ks.
Piirainen et al. 2022, s. 81-90 ja 101-105.

> Timi johtunee ennen kaikkea vaikeudesta miiritelld sitovasti selvit rajat valtion alueelliselle
suvereniteetille sekd samanaikaisesti mairitd, missd miirin niilld on oikeus keriti taloudellisesti ja
sotilaallisesti arvokasta tietoa muista valtioista. Ks. Cheng 1997, s. 572-589.

¢ United Nations General Assembly Resolution 41/65, Annex.

" Tt0 2011, s. 55; Tronchetti 2015, s. 518-519.
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ominaisuuksia luonnonvarojen hallinnan, maankdytén ja ympiristonsuojelun
parantamiseksi.''®

Niinpa periaatteet soveltuvat vain kartoitukseen, jonka pdimiirini on joko
luonnonvarojen hallinnan, maankayton tai ymparisténsuojelun parantaminen. Ne
eivit sovellu kartoitukseen, jonka paamiirini on jokin muu,'"” kuten asevalvonta,
sotilaallinen tiedustelu tai edes pelastustoiminta. Periaatteissa on erikseen
mairitelty kaukokartoitustoiminta, jonka yhteydessi sanottua rajausta ei

suoranaisesti ole:

Kisite “kaukokartoitustoiminta” tarkoittaa kaukokartoittavien avaruusjarjestelmien ja
ensisijaista tictoa keraivien ja varastoivien asemien kiyttod, sekd toimia, jotka koskevat
tiedon kisittelyi, tulkitsemista ja kisitellyn tiedon vilittimistd.'

Olisi kuitenkin erikoista tulkita timin madritelmidn pitdvin sisilliin ne
sovellutukset, jotka eivit mahdu edelli olevaan, padasialliseen miiritelmiin.
Olennaisempaa jilkimmaisessi maaritelmassi on kolmijako ensisijaiseen tietoon
(satelliitin  kerdimi raakadata), kisiteltyyn tietoon (tieto, joka on techty

kiyteokelpoiseksi) ja analysoituun tietoon (kisitellyn datan tulkinta).'*!

4.1.2. Kaukokartoitusperiaatteiden asettamat vaatimukset

YK:n kaukokartoitusperiaatteiden asettamat vaatimukset avaruustoiminnalle ovat
varsin yleisluontoiset: niistd on vaikeaa johtaa velvoittavia saintéji, jotka suoraan
kohdistuisivat suomalaiseen avaruustoimintaan. Pikemminkin periaatteet ohjaavat
valtioiden toimintaa yhteistyon ja yleishyodyllisen kaukokartoituksen suuntaan.

Niin esimerkiksi II periaate edellyttdd, ettdi kaukokartoitustoimintaa
harjoitetaan kaikkien maiden hy6dyksi riippumatta niiden taloudellisesta,
sosiaalisesta tai tieteellisestd ja teknologisesta kehityksestd. VI periaate kannustaa
valtioita sopimusteitse perustamaan (yhteisii) tiedonkisittelylaitoksia, ja X ja XI
periaatteet  vaativat, etti  kaukokartoituksella  edistetidn  maapallon
luonnonympiriston suojelua seki ihmiskunnan suojelua luonnonkatastrofeilta.'**
Tistd huolimatta kaukokartoitusta tekevilld tahoilla ei ole velvoitetta tarjota
avointa padsyi tietoihin, joilla olisi merkitystd esimerkiksi luonnonkatastrofien
torjunnassa tai hallinnassa.

"8 United Nations General Assembly Resolution 41/65, Annex, Principle 1(a) (suom. oma).
Suomennos perustuu osittaiseen suomennokseen asiakirjassa HE 113/2022 vp, s. 11.

1% Ks. Cheng 1997, s. 590; Tronchetti 2015, s. 520.

12 United Nations General Assembly Resolution 41/65, Annex, Principle 1(e) (suom. oma). My®s titi

miiritelmii on osin suomennettu asiakirjassa HE 113/2022 vp, s. 11.
21 Ks. Tto 2011, 5. 223-228.
122 K. ibid., s. 59-66.
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Kenties kunnianhimoisin velvoite sisaltyy XII periaatteeseen, jonka mukaan
kartoituksen kohteena olleelle valtiolle tulee tarjota paisy sen aluetta koskevaan
ensisijaiseen ja kisiteltyyn tietoon “syrjimittomin perustein ja kohtuullisin
hintachdoin.” Lisiksi sanotulla valtiolla tulee olla samoin e¢hdoin paisy aluettaan
koskevaan analysoituun tietoon, joka on minka tahansa kartoitukseen osallistuvan
valtion hallussa. Muutoin periaatteet pitkalti vain  vahvistavat, ettd
kaukokartoituksessa on noudatettava kansainvilistd oikeutta (III) ja, kuten edelld
on jo todettu, avaruusyleissopimusta (IV) ja avaruuden vastuusopimusta (XIV).
Samalla noteerataan, ettd kartoituksen tulee tapahtua valtioiden suvereniteettia

kunnioittaen.!??

4.2. Kansalliset maaritelmat

Avaruuslaki ei alun perin sddnnellyt kaukokartoitusta lainkaan. Nykyisin asia on
kuitenkin toisin, ja Suomessa tapahtuvassa kaukokartoituksessa tulee noudattaa
sitd koskevia erityissaannoksia. Saintelyn kohteena ovat etenkin dataan liittyvit
riskit, toisin kuin avaruustoiminnassa, jossa kyse on etupaissa esineisiin liittyvista
riskeisti.'** Lain miiritelmien mukaan satelliittikaukokartoituksella tarkoitetaan

(4§:n 1 mom. 4 k.)

avaruusesineessi olevan sellaisen laitteen tai laitteiston operointia, joka kykenee
havaitsemaan maan tai veden pinnalla tai niiden alapuolella tai ilmassa olevista kohteista
taikka toisista avaruusesineisti tai taivaankappaleista siteilevdd tai heijastuvaa
sihkomagneettista siteilyd ja taltioimaan siitd tietoa.

Lainmuutoksen esitdiden mukaisesti timi tarkoittaa yksinkertaisesti avaruudesta
kisin tapahtuvaa kuvaamista. Kuvaamisen kohteena voivat olla maapallon tai
muiden taivaankappaleiden olosuhteet taikka toiset avaruusesineet.'” Miiritelmi
vastaa pitkalti YK:n kaukokartoitusperiaatteita. Selkein ero on, ettd kansallisen lain
piiriin kuuluu kaikki kaukokartoitus riippumatta tarkoitusperisti: ei siis YK:n
periaatteiden tapaan vain sellainen, joka tihtdd luonnonvarojen hallinnan,
maankayton tai ymparistonsuojelun parantamiseen.

Kaikki avaruudesta tapahtuva kuvaaminen ei kuitenkaan ole sellaista
kaukokartoitusta, joka yliteaisi suomalaisenkaan madritelmin

126

soveltamiskynnyksen:'*® laitteen tulee kyetd havaitsemaan miidritelmassa

luetelluista kohteista sihkémagneettista siteilyd ja taltioimaan siitd tietoa.

123 Ks. ibid.

24 HE 113/2022 vp, 5. 54.
125 Ibid., s. 52.

126 K. ibid.
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Kyvykkyyden  raja-arvoista,  jotka  koskevat ~ mm.  erotuskykyi,
paikannustarkkuutta, taajuuskaistoja, laatua ja aikaresoluutiota, siidetdin
tarkemmin valtioneuvoston asetuksessa. Huomioon on otettava myos laitteiston
modifioitavuus. Esitoiden mukaan on lyhyesti sanottuna kyse siit4, voiko datalla
olla  haitallisia  vaikutuksia kansallisen  turvallisuuden tai ulko- ja
turvallisuuspolitiikan kannalta.'”

Laissa on niin ikain mairitelty kaukokartoitustoimija. Kyseessi on
luonnollinen henkild ja oikeushenkilo,

jolla on tosiasiallinen miirdysvalta siihen, mitd tietoja satelliittikaukokartoitukseen
kykenevilli laitteilla tai laitteistolla keritiin ja taltioidaan” (4 §:n 1 mom. 5 k.).

Esit6iden nojalla kyseessi on siis se osapuoli, jolla on mairiysvalta toimintaan: se,
joka pddttdd kaukokartoituksesta ja toimeenpance tehdyt paitokset. Toimija
saattaa hyodyntdd toimeenpanossa kolmansia osapuolia, ja maa-aseman tai
avaruusesineen miirdysvalta (avaruustoiminnan harjoittaminen) voi sekin olla
muulla osapuolella (engl. "rideshare”). Kaukokartoitustoimija ei siis vilttimitti ole
itse avaruustoimija tai maa-asematoimija.'*®

Kaukokartoitusdatalla (4 §:n 1 mom. 6 k.) tarkoitetaan ensinnikin
kaukokartoituksessa kidytetyn laitteen tai laitteiston vilittimid signaaleita tai
taltioimaa tietoa (raakadata, kuten satelliittikuvat). Lisiksi silli tarkoitetaan
sanotuista signaaleista tai tiedoista johdettuja tuotteita, jotka péidasiallisesti
perustuvat sanottuihin signaaleihin. Kuten alla maa-asemadatan kohdalla, sellaiset
tuotteet, jotka on saatu eri tietojen yhdistelyn tai manipuloinnin taikka niihin
perustuvien laskelmien kautta, eivit ole lain tarkoittamaa kaukokartoitusdataa.
Jalostettu data lukeutuu mairitelmdin siten vain tiettyyn pisteeseen asti:
esimerkiksi pitkilld aikavililld tuotetut analyysiaineistot eivit sithen lukeudu.'®
Erottelu on olennainen, koska avaruuslain vaatimuksia sovelletaan vain
madritelman piiriin kuuluvaan dataan.

Tamin kannalta on tirkedd myos huomata, ettd maaritelmin piiriin kuuluu
vain data, joka on “kaukokartoitustoimijan hallussa” (4 §:n 1 mom. 6 k.). Toimijan
vastuulla ei siten ole se, miten asiakkaat kasittelevit dataa esim. sen
tuotteistamiseksi. Rajaamaton vastuu toisi kaukokartoitustoimijalle ylimaaraisia
kustannuksia.'*

27 1bid., 5. 56-57.
128 1hid., s. 52.

122 Ibid., s. 53.

130 Ibid.
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4.3. Kaukokartoituslupa

4.3.1. Yleista

Avaruuslaki edellyttdd nykyisin kaukokartoitustoimijalta etukiteista lupaa (11 a §
1 mom.), jonka tarkoituksena on taata toiminnan tekninen ja tietoturvallisuus seki

mahdollistaa viranomaisvalvonta.'?!

Lupa on erillinen scki avaruustoiminta- ettd
maa-asematoimintaluvasta: kumpikaan niistd luvista ei anna haltijalleen oikeutta
harjoittaa kaukokartoitusta. Monet lupaedellytykset tosin vastaavat toisiaan, ja
lupaviranomainen on  sama (tyd- ja eclinkeinoministerid).  Niinpi
kaukokartoitusluvan hakeminen, jos sellaista tarvitaan, on luontevaa kytkei
muihin juuri mainittuihin lupamenettelyihin.

Avaruuslaki salliikin lupamenettelyjen yhdistimisen tilanteissa, joissa
avaruus- ja kaukokartoitustoimija ovat sama henkilo. T3ll6in annettu lupapaitos
on myds yhteinen (11 a § 4 mom.). Sadnndksen taustalla on yksinomaan ajatus
hallinnollisen taakan ja viranomaistyén miirin keventimisestd.'”* Menettelyn
yhdistamisesta huolimatta on syyta huomata, ettd velvollisuus esitta tarpeellinen
ja luotettava selvitys lupaedellytysten tayttymisestd pitee yhed lailla
kaukokartoituslupaan. Lisiksi jos kaukokartoitusluvan hakija on oikeushenkild, on
silld myos velvollisuus esittda tarpeellinen ja luotettava selvitys omistussuhteistaan
(11 a § 3 mom.)."”® Lupaedellytykset eivit kaikilta osin vastaa toisiaan johtuen
lupien erilaisesta tarkoituksesta, joten hakemuksen teossa on syyti olla tarkkana.
Myos kaukokartoitusluvan kohdalla TEM:n on pyydettivd lausuntoja muilta
viranomaisilta, jollei se ole ilmeisen tarpectonta, ja luvan pyytiminen
erityisasiantuntijoilta on sekin sallittua (17 §).

Kuten tavallista, lupa voidaan myontaa toistaiseksi tai madraajaksi, ja sithen
voidaan liittaa toiminnan turvallisuuden ja valvonnan kannalta tarpeellisia chtoja
(112§ 1 mom.). Lupa on toimijakohtainen, eli siti ei voida siirtid, ja se kattaa aina
kaukokartoituksen kokonaisuudessaan: ei erikseen tiettyja laitteistoja. Lupaan
liitettdvat  ehdot voivat lain  esitdiden mukaan kohdistua erityisesti

tietoturvallisuuteen,'>*

kansalliseen  turvallisuuteen  ja  ulko-  ja
turvallisuuspolitiikkaan. Jos tictoja kasitellaan turvallisesti ja luovutetaan vain
turvallisille tahoille, ei ole tarpeen asettaa lupachtoja, joissa rajoitettaisiin

kartoituslaitteiden teknistd suorituskykya. Kaukokartoituslaitteiden fyysinen

51HE 113/2022 vp, 5. 74.

132 1bid., s. 58.

133 Oletettavasti omistussuhteet voidaan osoittaa esim. osakasluettelolla, kuten on asianlaita maa-
asemaluvan kohdalla. Ks. Ibid., s. 37.

3 Kuten edelli on mainittu, kansallisen siintely kohdistuu ennen kaikkea dataan liittyviin riskeihin.
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turvallisuus sen sijaan voidaan luontevammin varmistaa kytkemilld chtoja

avaruustoimintalupaan.'®

4.3.2. Lupaedellytykset

Kaukokartoitusluvan edellytykset on listattu avaruuslain 11 a § 2 momentissa.
Luvan ensimmiiseni edellytyksend on, kuten avaruustoimintaluvan kohdalla, se,
etta

1) toimija on arvioitu avaruuslain 17 a § mukaisesti luotettavaksi ja silla on
riittdvd asiantuntemus ja kyky toteuttaa tarvittavat toimenpiteet
satelliittikaukokartoituksessa kiytettivien laitteiden tai laitteiston seki
datan suojaamiseksi oikeudettomalta paisyltd sekd estdd niiden kiytto
timin lain vastaisesti.

Niinpd se, mitd edelld (3.2.2.) on sanottu luotettavuusarvioinnista, patee
muutettavat muuttaen myos tdssd. Kuitenkin luotettavuutta arvioidaan
kaukokartoituksessa hieman eri nikokulmasta, koska lupaharkinnassa on kyse
nimenomaan tietoturvallisuutta koskevasta luotettavuudesta. Lain esitoiden
nojalla olisi arvioitava siti, onko syytd epailli toimijan kykyad harjoittaa
kaukokartoitusta lainmukaisella tavalla sekd huolehtia toimintaa liittyvista
velvoitteista. Esimerkkini on mainittu ilmoitus- ja tiedonantovelvollisuudet.'*¢

Vaatimus asiantuntemuksesta ja kyvystd kohdistuu
kaukokartoitustoiminnassa laitteiden ja datan suojaamiseen oikeudettomalta
paasylta ja laittomalta kaytoltd. Avaruuslain esitéiden mukaan kyse on
ammattitaidosta sekd teknisistd ja taloudellisista edellytyksisti = toteuttaa
suojaustoimenpiteet ja riskienhallintamenettelyt. Myos asiakkaan tunnistamiseen
ja tuntemiseen liittyvit menettely ovat olennainen osa asiantuntemusta.
Vaatimuksen tdyttymistd arvioidaan lain 11 ¢ §:n turvallisuusvaatimusten
valossa.’”” Onkin hieman episelvii, mikd on lupaedellytyksen merkitys, sill
toisena lupaedellytykseni vaaditaan suoraan, ettd

2) kaukokartoitustoimija on antanut tyo- ja elinkeinoministeriolle
selvityksen 11 ¢ §:ssd saadettyjen turvallisuusvaatimusten tayttymisesta.

Lain 11 c §:44 ja siten sanottuja turvallisuusvaatimuksia on eritelty tarkemmin
jaljempani. Kolmantena lupaedellytykseni on, ettd

¥ 1bid., 5. 54-55.
B¢HE 113/2022 vp, s. 55-56.
7 1bid., s. 56.
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3) kaukokartoitustoimija on antanut tyo- ja elinkeinoministeriolle
selvityksen satelliittikaukokartoituksessa kaytettavien laitteiden tai
laitteiston teknisista ominaisuuksista, mukaan lukien niiden erotuskyky,
paikannustarkkuus, aikaresoluutio, taajuuskaistat ja laatu, sekd tiedot
toiminnan ohjauskeskuksen sijainnista ja toiminnassa kiytettavista maa-
asemista.

Sanottu selvitys ratkaisee osaltaan sen, onko kyse ylipddtaan avaruuslain
mairitelmain lukeutuvasta kaukokartoituksesta: onhan edelld (4.2.) jo todettu,
ettd vain tietyt raja-arvot ylittivd toiminta on luvanvaraista. Edelld todettua
mukaillen voidaan myos huomauttaa, ettd tekniset ominaisuudet voivat myos
edellyttad, ettd lupaan liitetddn ehtoja. Mita tarkempi kéytettava laitteisto on, sitd
suuremmat turvallisuusriskit. Avaruuslain esit6issd tosin on todettu, ettd chdoissa
on tasapainoteltava kilpailukyvyn ja turvallisuusintressien vililli. Jos ei ole
huolta tietojen paitymisestd vairiin kisiin, ei ole tarvetta rajoittaa teknistd
suorituskykyi.'*®

Kaukokartoituslupa edellyttdi tahin liittyen, ettd kaukokartoitustoimija on
antanut tyo- ja elinkeinoministeriolle selvityksen

4) satelliittikaukokartoituksen tarkoituksesta seki kaukokartoitusdatan
kaytrotarkoituksesta ja kohderyhmistd; ja

5) kiytossdin olevista asiakkaan tunnistamiseen ja tuntemiseen liittyvistd
menettelytavoista.

Tarkoituksella tarkoitetaan tdssa sitd, mitd ja milloin kuvataan, millaisin viliajoin
dataa vilitetaan maa-asemille ja milld perusteella maa-asemien sijainti on valittu.
Kiyttotarkoitus voi olla esimerkiksi kaupallinen tai tutkimuksellinen, ja
kohderyhmalld viitataan asiakas- tai kdyttajiryhmiin ja heidin tarpeisiinsa.'”
Asiakkaan tunnistamisella tarkoitetaan lain esitoiden mukaan sitd, ettd
kaukokartoitusdataa pyytivian luonnollisen tai oikeushenkilon henkildllisyys
selvitetdan. Tuntemisella taas tarkoitetaan, ettd toimijalla on tietoa asiakkaansa
litketoiminnasta ja datan kiyttotarkoituksesta. Tunnistamiseen tulee olla kiytossa
menettely, jota sovelletaan sekid asiakassuhdetta perustettaessa ettd satunnaisia
datapyynt6jd Kisiteltdessd. HenkilStietojen oikeellisuus tulisi oikeushenkilon
kohdalla selvittdd kaupparekisteriotteesta: pitaa voida tietdd, onko yritys
oikeustoimikelpoinen ja ketki ovat sen piittivin elimen jisenet.'*” Luonnollisen

B8 1hid., s. 57.
139 Ibid.
10 Tbid.
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henkilon osalta kyseeseen tullee henkilollisyystodistus  tai  sihkoinen
tunnistautuminen riippuen asiointitavasta.
Luvan edellytykseni on myos, ettd

6) satelliittikaukokartoitus ei ole ristiriidassa kansallisen turvallisuuden,
Suomen kansainvilisten velvoitteiden tai ulko- ja turvallisuuspolititkan
kanssa.

Kuudes lupaedellytys on varsin lavea ja vastaa pitkilti seikkoja, jotka otetaan jo
huomioon kaukokartoitustoimijan luotettavuutta ja avaruuslain 11 ¢ §:n
turvallisuusvaatimuksia arvioitaessa. Kuitenkin erillisend lupaedellytykseni kyse on
itse toimintakokonaisuuden turvallisuudesta ciki niinkain sitd harjoittavien
henkiléiden turvallisuudesta. Niinpa lain esit6issd tdismennetdin asiaa seuraavasti:
ristiriita on olemassa, jos toiminnalla mahdollistettaisiin ulkomainen
tiedustelutoiminta tai muu Suomen etujen, yhteiskunnan perustoimintojen tai
yhteiskuntajirjestyksen  hidirintd, lamauttaminen tai muu vahingollinen
vaikuttaminen. Lupaa ei voida my6ntii sellaiselle toiminnalle, joka uhkaa valtion
itsemairiimisoikeutta, suurta miirii ihmishenkii, taloutta tai muita tirkeiti
etuja.'¥!
Viimeiseksi vaaditaan, etti

7) kaukokartoitustoimija noudattaa Kansainvilisen televiestintiliiton

voimassa olevia sddntoj.

Eritoten tissi on kyse taajuuskaistojen kiyttoon liittyvistd siantelystd, joka
vaikuttaa jiljempinid kuvattuun radioluvan hakemiseen. Esitoissd todetaan, ettd
TEM:n ja Traficomin vilinen tietojenvaihto ja lausuntomenettely ovat tyokaluja,
joilla viltetddn eri lupien hakemiseen liittyvit mahdolliset ristiriidat ja

piillekkiisyydet.'**
4.4. Turvallisuusvaatimukset

Edellisessd alaluvussa on viitattu jo avaruuslain 11 ¢ §:44n yhtena lupaedellytyksena:
kaukokartoituslupaa hakevan on esitettiva selvitys siitd, ettd suunniteltu toiminta
tdyttad mainitun pykalin vaatimukset. Siannoksen ensimmainen, yleinen vaatimus
on, ettd toimijan tulee huolchtia riskien hallinnasta. Riskit, joita tulee voida
hallita, koskevat kaukokartoitusta ylipaatdin ja siind kiytettdvid laitteita,
laitteistoja, tiloja ja datan kisittelyd (1 mom.). Riskienhallinnalla tarkoitettaneen

141 Tbid., s. 58.
12 Ibid.
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tissi, kuten maa-asemien kohdallakin, organisaatioon ja tekniikkaan liittyvia
toimenpiteitd. Toimenpiteiden tavoitteena on suojata laitteistot ja
tietojirjestelmit teoilta, jotka vaarantavat datan tai palvelujen saatavuuden,
aitouden, cheyden tai luottamuksellisuuden. Riskienhallintaan voivat kuulua
esimerkiksi seuraavat toimet:

- turvallisuussuunnitelman laatiminen, testaaminen tai auditoiminen
- tiedon suojaus- ja salaustuotteiden kiytto

- tunnettujen tietoturvallisuusstandardien noudattaminen.'#

Timin lisiksi siinnds vaatii, etti toiminnan ja toimijan tulee tayttaa kuusi
kappaletta tismaillisempid turvallisuusvaatimuksia (1 mom. 1-6 k.), joiden
merkitystd on muutettavat muuttaen tarkemmin eritelty maa-asemalain
esitoissi.'* Lisiksi on siidetty, ettid vaatimuksista voidaan tarkemmin siitid
TEM:n asetuksella (11 ¢ §:n 4 mom.). Ensimmiiscksi edellytetiin, etti

1) kaukokartoitusdatan vastaanotto ja kasittely on tictoturvallista ja
toiminnassa kiytetyt jirjestelmat ja laitteet on riittavilld tavalla suojattu
ulkoisilta hiirioiltd ja tietoturvauhilta.

Tietoturvallisuudella tarkoitetaan tietoliikenne-, laitteisto-, ohjelmisto- ja
tietoaineistoturvallisuutta. Sdidnnoksessi toisena mainittu suojaamisvelvoite
koskee normaaleja, odotettavissa olevia ulkoisia hiiriditi ja tietoturvauhkia.'®
Toinen vaatimus on, etti

2) satelliittikaukokartoituksessa  kiytettyihin jirjestelmiin ja laitteisiin
kohdistuvat tietoturvaloukkaukset ja -uhat voidaan havaita.

Loukkausten ja uhkien havaitseminen on edellytys sille, ettd tietoturvallisuutta
voidaan pitad ylld. Samoin se on edellytys sille, ettd avaruuslain 11 §:ssd sdddettya
ilmoitusvelvollisuutta voidaan noudattaa.'* Kolmanneksi vaaditaan, etti

3) ulkopuolisilla tahoilla ei ole oikeudetonta pidsya
satelliittikaukokartoituksessa kiytettaviin laitteisiin ja tiloihin eikd
toiminnassa tuotettuun kaukokartoitusdataan.

' HE 113/2022 vp, s. 40. Ks. myds Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/114,
mm. 4(9) artikla; laki sibkdisen viestinnin palveluista (917/2014), 247 a§.

1 HE 113/2022 vp, 5. 40-41.

' Ks. HE 113/2022 vp, s. 40; laki sibkéisen viestinnin palveluista (917/2014),243 §.

146 Ks. HE 113/2022 vp, s. 40.
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Sdinnokselli ohjataan toimijan huomio siihen, ettd my6s luvattomien
henkiloiden piisy kaukokartoitustoimijan tiloihin voi aiheuttaa toimintahairio-
tai tietoturvariskin.'¥” Vaatimukset nelji ja viisi pitivit sisilldin, ectd

4) kaukokartoitustoimijalla on kidytossidin menettelytavat  asiakkaan
tunnistamiseksi ja tuntemiseksi, joiden avulla voidaan riittavalla
varmuudella todeta kenelle ja mihin tarkoitukseen kaukokartoitusdataa
luovutetaan ja

5) satelliittikaukokartoituksessa  kiytettivien laitteiden suorituskykys,
kdytettavyyttd, laatua ja toimintavarmuutta sekd kaukokartoitusdatan
laatua ja cheyttd voidaan seurata seka laitteiden toimivuutta merkittavasti
hairitsevat viat ja hdiriot havaita.

Asiakkaan tunnistamisen ja tuntemisen menettelytapoja on jo eritelty edelld
(3.2.3. ja 4.3.2.) koskien avaruustoimintaa seki kaukokartoitusluvan edellytyksia.
Sen sijaan lain esitdissi ei ole kerrottu, miten toimijan tulee seurata laitteitaan (tai
niiden hiirioitd) ja datansa laatua. Kyse lienee sellaisesta seikasta, josta on
tarkemmin siidettivd asetuksella edelldi mainitun mukaisesti. Kuudentena
mainittu vaatimus suostumuksesta avaruusesineiden kuvaamiseen on lisiys
aiempaan:

6) lukuun ottamatta Suomen viranomaisten lukuun suoritettavaa
kuvaamista, kiytossi olevia avaruusesineitd kuvataan vain asianomaisen
avaruusesineen omistajan annettua siihen kirjallisen suostumuksen, joka
on arkistoitava luotettavasti, jos kuvaamisen tuloksena voidaan saada
dataa, joka esittdd kyseisen avaruusesineen tarkkuudella, joka ylittad
valtioneuvoston asetuksessa sdddetyt raja-arvot.

Lain esitoissi on eritelty, ettd avaruusesineiden omistajien tulee itse voida
mairittai, voiko esineiti koskeva kuva-aineisto olla sensitiivisti. Avaruusesineiden
kuvaaminen  suurella  tarkkuudella ~ voi  hiiritd  avaruustoimijoiden
tutkimusvapautta. Saatu suostumus on arkistoitava siten, ettd se voidaan
tarvittaessa jilkikiteen osoittaa saaduksi.'® Esineiden kuvaamisen raja-arvoista
siidetiin valtioneuvoston asetuksella (11 ¢ §:n 4 mom.).

M7 Ks. ibid.
148 1bid., s. 59.
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4.5. Kaukokartoitusdatan sadntely

4.5.1. Dataan kohdistuvat oikeudet

YK:n kaukokartoitusperiaatteet civit edelld (4.1.) mainittuja reunachtoja lukuun
ottamatta saantele sitd, miten kaukokartoituksella tuotettua tietoa tulisi hallita ja
kenelli on oikeus mihinkin tietoon. Tiedon tismillisyydelle, cheydelle tai
luotettaville taikka niiden varmistamiseksi kéytettiville menetelmille ei ole
yleispatevid kansainvilisid siantojd. Tiedon laatu, saatavuus, hinta, vilittiminen ja
kayteo riippuvat siten yksittdisten toimittajien kiytinteistd ja heididn kanssaan
laadituista sopimuksista.'*’

Kaukokartoituksella saatuihin tietoihin voi kohdistua aineettomia

0 Niistd maidracdin  kansainvilisesti ennen  kaikkea Bernin

oikeuksia.!
yleissopimuksessa kirjallisten ja taiteellisten teosten suojaamisesta, sopimuksessa
teollis- ja tekijinoikeuksien kauppaan liittyvisti nikokohdista (engl. "Trade-Related
Aspects of Intellectual Property Rights”, TRIPS) ja Maailman henkisen
omaisuuden jirjeston (engl. "World Intellectual Property Organization”) eli
WIPOn tekijinoikeussopimuksessa.

EU:ssa  keskeisin ~ satelliittikuvia  koskeva sddntelyinstrumentti on
tictokantojen suojasta siitavi Euroopan parlamentin ja neuwvoston direktiivi
96/9/EY (tictokantadirektiivi), jota kyllikin ollaan uudistamassa osana EU:n

datasiiddshanketta.!®!

Suomessa direktiivi on pantu tiytintdon tekijinoikenslain
(404/1961) muutoksella. EU:n tekijanoikeusdirektiivi eli Euroopan parlamentin ja
neuvoston direktiivi (EU) 2019/790 ei sisilli kaukokartoituksen kannalta
valittomasti merkityksellista sddntelya.

Tekijinoikeussuoja tuskin Suomessa soveltuu kaukokartoituksella saatuun
ensisijaiseen tietoon eli raakadataan, koska tillaisen datan keriiminen ei
sellaisenaan ylittdne tekijinoikeuslain 1 §:ssd saddettyid teoskynnysti: kyseessd ei ole
teos. Kisiteltyd tietoa voidaan todennikdisemmin pitdd teoksena, koska se
edellytdd tiedon luokittelua ja muokkaamista. Sama pitee analysoituun tietoon.
Tekijinoikeussuoja ei tosin ole sindnsi vilttimiton yksinoikeuden turvaamiseksi,
silli Suomessa valokuvaajalla on valokuviinsa lihioikeus eli teoskynnyksestd
riippumaton “yksinomainen oikeus miiriti valokuvasta”.’>* Timi oikeus ainakin
teoriassa ulottuu myos satelliitilla otettuun kuvaan.

% Jto 2011, 5. 199-213.

0 K. ibid., s. 214-232.

UK. Euroopan komission asiakiria COM(2022) 68 final.

152 Tekijinoikeuslaki (404/1961), 1 ja 49 a §. Ks. Harenko — Niiranen — Tarkela 2016, s. 515-524.
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Ongelmaksi kuitenkin jid, ettd kaukokartoituskuvien ottamiseen ja
kasittelyyn osallistuvat lukuisat eri luonnolliset henkil6t ja oikeushenkilot, jolloin
lahioikeus voi syntyd yhteisesti. Samoin kaukokartoitus on ainakin osin
automatisoitua, joten voi ylipditain olla episelvaa, ketd valokuvaajana tulisi pitaa:
lahtokohtaisesti oikeudenhaltijan tulisi olla luonnollinen henkild, joka painaa
laukaisinta.’® Toki kaukokartoitusdatalla on myos kansainvilinen ulottuvuus:
satelliitti sijaitsee ulkoavaruudessa ja satelliittia operoivat, dataa kisittelevit ja
datan tilanneet tahot mahdollisesti kaikki eri valtioissa. Tama korostaa vain sit3,
ettd dataan kohdistuvista oikeuksista tulee selvidsti mairitd sopimuksessa, jonka
perusteella dataa tilataan, hankitaan, kisitellaan, vilitetddn ja niin edelleen.

4.5.2. Datan luovuttaminen

Avaruuslaissa saddetain erikseen kaukokartoitusdatan luovuttamiseen liittyvistd
erityispiirteista (11 d §). Lahtokohtana on, ettd toimija saa luovuttaa dataa vain
sellaisille asiakkaille, jotka se on tunnistanut ja tuntee. T4lld viitataan edelld
(4.3.2. ja 4.4.) sanotun mukaisesti sithen, ettd toimija tietdd asiakkaidensa
henkiléllisyyden ja sen, mihin ne dataa kéyttivit. Toimija ei saa luovuttaa dataa
tahoille, joiden henkiléllisyydesti tai datan kiytosti ei voida varmistua.'>*

Sdidnnos pyrkii varmistamaan, ettei dataa péityisi sellaisten tahojen Kisiin,
jotka voivat kiyttad siti Suomen kansallisen turvallisuuden, kansainvilisten
velvoitteiden tai ulko- ja turvallisuuspolitiikan vastaisesti.'> Niinpa laissa rajataan
vield erikseen, ettei dataa "saa luovuttaa sotilaalliseen kiytt66n Euroopan Unionin
tai Yhdistyneiden Kansakuntien asevientikieltoon asettamaan maahan tai muuhun
Euroopan Unionin tai Yhdistyneiden Kansakuntien asettamien pakotteiden
vastaiseen kayttoon.”

On tietenkin mahdollista, ettd toimijalle syntyy vasta myShemmin epailys
asiakkaansa identiteetistd tai tarkoitusperistd. Tésta syystd avaruuslaissa sdddetddn
vield tilanteista, joissa toimijan on viipymatti tehtavi ilmoitus TEM:lle:

- toimijalla on syyta epiilld, ettd se on luovuttanut dataa edelld kielletylld
tavalla sotilaalliseen tai pakotteiden vastaiseen kiyttoon

- toimija epdilee, ettd luovutus muuten vaarantaa kansallista turvallisuutta
tai Suomen kansainvilisten velvoitteiden noudattamista taikka se on
ristiriidassa Suomen ulko- tai turvallisuuspolitiikan kanssa

153 K. ibid., s. 520-522.
5V HE 113/2022 vp, 5. 60.
155 Ibid.
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- toimija havaitsee, ettd dataan on paissyt kisiksi henkild, jolla ei ole sithen
oikeutta.

IImoitusvelvollisuuden tarkoituksena on, ettd viranomaiset voivat ryhtya toimiin
luovutuksen aiheuttamien haittojen estimiseksi. Tietoisuus siitd, ettd tietoja on
paatynyt vaariin kasiin, vaikuttaa sithen, miten viranomaiset varautuvat uhkiin.
Ilmoituksella on my6s kansainvalisiin suhteisiin liittyva funktio: jos tiedolla tai sen
saaneella taholla on merkitysta toiselle valtiolle, voidaan tista ilmoittaa sanotulle
valtiolle.”>® Ilmoittamatta jittiminen voi johtaa seuraamusmaksuun.

Valmiuslain (1552/2011) 3 §:ssi tarkoittamissa poikkeusoloissa Suomen
viranomaisilla on etuoikeus saada kiyttoonsa kaukokartoitusdataa. Toimijan on
siten turvattava timi etuoikeus, kun viranomaiset “katsovat sen olevan tarpeen
kansallisen turvallisuuden tai Suomen ulko- tai turvallisuuspoliittisten etujen
suojaamiscksi.” Tietoja €i siten tarvitse automaattisesti tarjota, vaan ne tulee
luovuttaa pyydettiessi silloin, kun mainittu tarve-edellytys tayttyy. Edellytyksen
tiyttyminen on viranomaisen piitettivissd. Jos toimija kieltdytyy luovuttamasta
dataa, hinen kaukokartoituslupansa voidaan peruuttaa jiljempani kuvatulla
tavalla (avaruuslain 13 §), joskaan kieltdytyminen ei ole peruste miiritd
seuraamusmaksua.

Avaruuslain esitéiden mukaisesti on tirkedd huomata, ettd pyynnoélle tulee
antaa ctusija muihin asiakkaisiin nihden. Maksettava korvaus on tavanomainen,
joskin siind otetaan huomioon negatiiviset vaikutukset muihin asiakassuhteisiin:
viivistykset tai keskeytykset voivat johtaa taloudellisiin menetyksiin. Yleisesti
katsoen tietojen luovuttaminen on osa kokonaisturvallisuuden varmistamista:
pyynté voi tulla erityisesti puolustus-, ulko- tai sisiministeri6ltd.'>”

15¢ Ibid.
17 Ibid.
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5. Maa-asema-ja tutkatoiminta

5.1. Keskeiset maaritelmat

Maa-asemat palvelevat avaruusesineitd: ne joko vastaanottavat dataa avaruudesta
tai ldhettdvit sitd avaruuteen taikka tekevit molempia. Vastaanottava asema voi
koota datan tallennusvilineille tai jakaa sen eteenpdin. Lahetettivi data voi koostua
esimerkiksi yleisestd tietoliikenteesti, ohjauskomennoista tai
ohjelmistopiivityksistdi. Maa-asemat ja avaruusesineet muodostavat yhdessd
avaruusjirjestelmin.'>®

Timai jako vastaanottaviin ja lihettidviin asemiin ilmenee maa-asemalain

miiritelmisti (2 §) niin, ettd maa-asemalla tarkoitetaan:

- ldhetinti, joka voi lihettaa tietoa tai signaaleja avaruudessa sijaitsevaan
jarjestelmain

- tal vastaanotinta, joka vol vastaanottaa tietoa tai signaaleja avaruudessa
sijaitsevasta jarjestelmastd

- sckd tillaisen tiedon tai signaalien siilyttimiseen, prosessointiin ja
siirtimiseen ja muuhun kisittelyyn tarkoitettua laitteistoa.

Maa-asematoiminnaksi luontaisesti luetaan tiedon tai signaalien lihettiminen
avaruuteen, niiden vastaanottaminen maa-asemaa kiyttien sekd niiden kasittely
Maa-asemalaissa miiritelldin maa-asemadataksi

- maa-aseman tai tutkan vilittdmid tai vastaanottamia signaaleita ja tietoa

- sckd niistd johdettuja muita kuin sellaisia tuotteita, jotka eivit
piiasiallisesti perustu laitteiston vilittdmiin signaaleihin vaan on saatu
loppupéitelmini eri tietojen yhdistelyn tai manipuloinnin taikka niihin
perustuvien laskelmien kautta, signaalien ja taltioitujen tietojen
kisittely- tai varastointivaiheesta taikka lihetys- tai esitystavasta
riippumatta.

Miiritelmi kattaa lain esitdiden mukaan ensinnikin raakadatan (vilitetyt tai
vastaanotetut signaalit ja tieto) mutta my9s jalostetun datan tiettyyn pisteeseen
asti. Jalkimmiisid ovat tuotteet, “jotka padasiallisesti perustuvat maa-asema- tai

8 HE 113/2022 vp,s. 3ja 32.

54
Huttunen: Satelliittitoiminnan oikeudellinen saantely



tutkalaitteistojen  vilittimiin  tai vastaanottamiin = signaaleihin.”'®  Maa-
asemadatana ei siis pidetd tuotteita, jotka mairitelman mukaisesti on saatu eri
tietoja yhdistelemalld, manipuloimalla tai laskemalla. Esitoiden mukaisesti maa-
asematoimijan vastuulle ei kuulu se, miten datan ostavat asiakkaat edelleen
jalostavat dataa.'®

Maa-asemasta tulee erottaa tutka, jolla tarkoitetaan maa-asemalain nojalla

- lahetintd, joka lahettad radiosignaaleja tai laserpulsseja avaruudessa tai
yldilmakehissi oleviin kohteisiin, ja lihettimen yhteydessi sijaitsevaa tai
erillisti ~ vastaanotinta, joka Kkisittelee kohteesta heijastuncita
tutkakaikuja

- sekd tillaisen tiedon tai signaalien siilyttimiseen, prosessointiin ja
siirtimiseen ja muuhun kisittelyyn tarvittavaa laitteistoa.

Tutkan tulee miiritelmidn mukaisesti olla sellainen, ettd se soveltuu signaalien
lahettdmiseen ja vastaanottamiseen satelliittien kanssa. Erilaisia tutkatyyppeja ovat
lain esitoiden nikokulmasta monostaattinen, bistaattinen ja multistaattinen.
Jalkimmaisella viitataan tutkiin, joissa “lihetin ja vastaanotin sijaitsevat eri
sijainnissa”.'!

Tutkatoiminnalla tarkoitetaan maa-asemalain mukaan

- radiosignaalien tai laserpulssien lihettimisti avaruuteen tai
yldilmakehiin

- tai vastaanottamista avaruudesta tai yliilmakehistd tutkaa kiyttien

- sckd radiosignaalien tai laserpulssien kisittelya.

Aiemmin kuvatusta avaruustoimijasta ja kaukokartoitustoimijasta on vield
erotettava maa-asematoiminnan harjoittaja. Kyseessa kun ei vélttaimattd ole sama
taho. Maa-asemalaissa kiytetty termi on “toiminnanharjoittaja”, jolla tarkoitetaan
“luonnollista henkil64 tai oikeushenkil6d, joka harjoittaa tai jonka on tarkoitus
harjoittaa maa-asema- tai tutkatoimintaa tai joka tosiasiallisesti vastaa tallaisesta
toiminnasta”. Jatkossa tisti tahosta kiytetain lyhennettyd nimitystd “maa-
asematoimija”.

59 Ibid., s. 33.
160 Ibid.
161 1hid., s. 32.
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5.2. Maa-asema- tai tutkalupa

5.2.1. Luvan hakeminen

Maa-aseman tai tutkan perustaminen seka siihen liittyvd toiminnanharjoittaminen
ovat, kuten avaruustoiminta ja kaukokartoituskin, luvanvaraista toimintaa (maa-
asemalain 4 §). Lupaviranomaisena ei kuitenkaan ole TEM vaan Traficom lukuun
ottamatta tilannetta, jossa luvan myontiminen "ilmeisesti vaikuttaisi kansalliseen
turvallisuuteen.” Tillsin lupaa on haettava valtioneuvostosta asti.’> Kansallisen
turvallisuuden kannalta kyseenalaisia voivat olla hakijat, joiden kohdalla on vahva
epiilys siitd, ettd he voivat vahingoittaa Suomen turvallisuusetuja.'®?
Maa-asema- tai tutkalupaan voidaan liitta

- toiminnan turvallisuuden ja valvonnan kannalta tarpeellisia chtoja
- chtoja maa-asema- ja tutkatoiminnan harjoittajan asiakkaista
- chtoja maa-asemalain 6 §:ssd siadetyistd turvallisuusvaatimuksista.

Turvallisuus tissd yhteydessda merkitsee erityisesti tietoturvallisuutta, kansallista
turvallisuutta, ulko- ja turvallisuuspolitiikkaa sekd kansainvilistd turvallisuutta.
Kuten kaukokartoituksessa, riskienhallinta kohdistuu ennen kaikkea dataan.
Erityisti kuitenkin on, ettd sallituista asiakkaista tai asiakasryhmisti voidaan
miiriti suoraan lupachdoissa.'®*

Maa-asema- tai tutkalupaa hakevan toimijan tulee hakemuksessaan esittai
lupaharkinnan kannalta tarpeellinen ja luotettava selvitys alla mainittujen
edellytysten tdyttymisestd. Lisdksi toimijalta vaaditaan selvitys toiminnan
asiakkaista ja asiakasryhmistd sekd omistussuhteistaan. Jilleen kyse on siiti,
millaisille asiakkaille ja mihin toimintaan (tutkimus, viranomaiset vai kaupallinen)
palvelua tarjotaan. My®s pitiisi kertoa, millaista aseman vastaanottama data on
esim. tarkkuudeltaan. Lain esitdiden perusteella on kuitenkin mahdollista, ettei
asema itse valttimarttd paidse kisiksi dataan. Talloin korostuu velvollisuus tuntea
asiakkaansa ja olla perilli datan kiyttotarkoituksesta. Omistussuhteet voidaan
osoittaa esim. osakasluettelolla.'®®

Maa-asema- ja tutkalupiin kohdistetaan maa-asemalain nojalla kahdenlaisia
viranomaismaksuja (18 §). Ensinnikin luvan hankkiminen maksaa 2000 curoa.
Maksu tulee suorittaa luvan hakemuksen yhteydessa, eikd sitd palauteta, vaikka
hakija luopuisi hakemuksesta tai se hylittdisiin. Taman lisaksi tulee luvanhaltijan

!¢ L upaviranomaiset ovat siten samat kuin jiljempini kuvatun radioluvan kohdalla.

16 HE 113/2022 vp, s. 35. Kansallisen turvallisuuden kisitetta on eritelty tarkemmin edella.
164 Ibid.

165 1bid., s. 37.
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joka vuosi maksaa valvontamaksu, jota sitdkdan ei palauteta, jos toiminta keskeytyy
kesken kalenterivuotta. Vuosimaksu on 1200 euroa, jos toimintaa harjoitetaan
litketoimintatarkoituksessa; ei-kaupallisen tutkimus- tai koulutustoiminnan
kohdalla maksu on 300 euroa.

5.2.2. Lupaedellytykset

Luvan myéntimiselle on ensinnikin edellytykseni (maa-asemalain 4 §), ettd

1) toiminnanharjoittaja on arvioitu maa-asemalain 5 §:ssi tarkoitetulla
tavalla luotettavaksi.

Maa-asemalain edellyttimi luotettavuusarviointi vastaa lain sanamuodon ja
esitdiden valossa muutettavat muuttaen avaruus- ja kaukokartoitustoiminnassa
noudatettavaa arviointia. Sddntelyn tarkoitus on sekin sama: episuotuisten
kytkosten ennakointi ja hallinta. Niinpa tissa ei ole tarpeen toistaa sitd, mitd edella
(3.2.2.) on jo todettu luotettavuusarvioinnista.'®

Toinen lupaedellytys on, ettd

2) toiminnanharjoittaja on antanut Liikenne- ja viestintivirastolle
selvityksen 6 §:ssd siddettyjen turvallisuusvaatimusten tayttymisesta.

Maa-asema- ja tutkatoimintaa koskevia turvallisuusvaatimuksia on eritelty
tarkemmin jiljempédna. Kolmas edellytys on, ettd

3) toiminnanharjoittaja on antanut Liikenne- ja viestintivirastolle
selvityksen ~ kiytossdin olevista asiakkaan tuntemiseen liittyvista
menettelytavoista.

Asiakkaan tunnistamisen ja tuntemisen merkitysti on edelli (4.3.2. ja 4.4.)
kisitelty kaukokartoitusluvan osalta. Maa-asema- ja tutkatoiminnassa vaatimus on
maa-asemalain  esitdiden valossa  samansisiltdinen: kyse on  asiakkaan
henkilsllisyyden selvittdmisestd ja sen tietimisestd, miksi asiakas hyodyntdd maa-
asema- tai tutkapalveluja.'¢’

Neljis edellytys vastaa niin ikdin edelli (3.2.3. ja 4.3.2.) sanottua:

166 Ks. tarkemmin ibid., s. 35-40.
167 Ibid., s. 35-36.
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4) maa-asema- ja tutkatoiminta ei ole ristiriidassa Suomen kansallisen
turvallisuuden, Suomen kansainvilisten velvoitteiden tai Suomen ulko- ja
turvallisuuspolitiikan kanssa.

Myds maa-asemaa tai tutkaa voidaan esimerkiksi kiyttada ulkomaiseen
tiedustelutoimintaan taikka valtion toiminnan hiiritsemiseen, lamauttamiseen
tai muuhun vahingolliseen vaikuttamiseen. Edellytyksen funktiona on hillitd niita
riskejd. Kuten avaruustoiminnassa ja kaukokartoituksessa, voidaan toimivaltaisilta
viranomaisilta pyytii lausunnot arvion tueksi.'®®

Viides edellytys seuraa maa-asema- ja tutkatoiminnan luonteesta:

5) lihettiville maa-asemalle tai tutkalle on myonnetty tai sille on haettu
sihkoisen viestinndn palveluista annetun lain 39 §:ssi tarkoitettu
radiolupa.

Radioluvan edellytyksid ja hakumenettelyd on kisitelty tarkemmin jiljempani.
Olennaista on huomata, ettd maa-asema- tai tutkalupa ei sisillid radiolupaa, eikd
radiolupa sisilli maa-asemalupaa. Piillekkdisen selvitystyon valttamiseksi

Traficom voi toki kuitenkin hyddyntii annettuja tietoja ja selvityksii ristiin.'®

5.2.3. Luvansiirtaminen

Maa-asema- tai tutkaluvan siirtiminen (maa-asemalain 7 §) on sallittua vain
poikkeuksellisesti. Tilanne jossain mairin rinnastuu avaruusesinetti tai -
toimintaa koskevan maiirdysvallan siirtoon: valtiolla on intressi varmistaa, ettei
toimintaa siirretd taholle, jonka harjoittamana se voi muodostaa uhan muun
muassa Suomen turvallisuudelle. Siirtimisen valvomatta jattaiminen johtaisi siihen,
ettd luvan hankkimiseen kaytettaisiin bulvaania eli vilihenkil6a, jolta maa-aseman
madraysvalta myohemmin siirrettaisiin kyseenalaiselle taholle.

Tistd huolimatta kyse on lain sanamuodon mukaisesti nimenomaan luvan
ciki laitteistojen (esineiden) tai toiminnan siirtimisesti, joskin luvan siirtdiminen
luontaisesti implikoi toiminnan siirtoa. Samoin siirtaimisen ehdot ovat jokseenkin
erilaiset verrattuna avaruustoimintaan: maa-asema- tai tutkaluvan kohdalla se on
sallittua ainoastaan toimijan kanssa samaan konserniin kuuluvalle yritykselle.
Samaan konserniin kuulumista arvioidaan kirjanpitolain (1336/1997) 1 luvun 6

§:n mukaisesti. Mainitun kirjanpitolain sdinnéksen mukaan konserni koostuu

¥ 1bid., 5. 36.
19 Ibid.
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emo- ja tytaryrityksistd. Emoyritys on kirjanpitovelvollinen, jolla on kirjanpitolain
5 §:n mukainen miiriysvalta toiseen yritykseen (tytiryritykseen).!”

Rajoituksesta huolimatta lienee teoriassa mahdollista, etti maa-asemalupa
paatyisi kyseenalaisen tahon haltuun. Niinpa konsernin siséisistakin maa-asema- tai
tutkaluvan siirroista on vilittomisti  ilmoitettava luvan myontineelle
viranomaiselle eli edelli (5.2.1.) sanotun mukaisesti Traficomille tai
valtioneuvostolle. Lisiksi on ilmoitettava muutoksista, jotka koskevat
emoyrityksen méidrdysvaltaa maa-asema- tai tutkatoimijaan nihden. Toki
Traficomilla on - riippumatta siiti, onko siirto tapahtunut laillisesti -

mahdollisuus vastata kyseenalaisiin siirtoihin valvontatoimenpitein.

5.3. Turvallisuusvaatimukset

Maa-asema- ja tutkatoimintaan sovelletaan omia turvallisuusvaatimuksiaan (6 §).
Kuten edelli (5.2.2.) on todettu, niiden vaatimusten tiyttyminen otetaan
lupaedellytykseni huomioon jo ennen kuin toimintaa saa edes aloittaa.
Vaatimukset kuitenkin kattavat koko toiminnan elinkaaren, eli niiden tarkastelu ei
rajoitu lupamenettelyn ajankohtaan.

Ensinndkin maa-asema- tai tutkatoimijan on huolehdittava “toimintansa
turvallisuuteen kohdistuvien riskien hallinnasta.” Riskienhallinnan merkitysta ja
vaatimuksia on jo edelli (4.4.) kaukokartoituksen kohdalla eritelty perustuen maa-
asemalain  esitoihin.  Useat  sdinnoksen  vaatimuksista ~ vastaavat
turvallisuusvaatimuksia, jotka on siidetty kaukokartoitukselle.'”

Riskienhallinnan lisiksi vaatimuksina on, ettd

1) maa-asemadatan lihetys ja vastaanotto scki muu kisittely on
tietoturvallista ja maa-asema tai tutka on riittdvalld tavalla suojattu
ulkoisilta hiirioilta ja tietoturvauhilta

2) ulkopuolisilla tahoilla ci ole oikeudetonta paisyi toiminnassa kiytettiviin
tiloihin eiké laitteisiin, joista maa-asemaa tai tutkaa ohjataan tai joita
kdytetaan maa-asemadatan hallintaan

3) maa-asemaan tai tutkaan kohdistuvat tietoturvaloukkaukset ja -uhat seki
maa-aseman tai tutkan toimivuutta merkittavisti hairitsevit viat ja hairiot
voidaan havaita

V70 Ks. hallituksen esitys Eduskunnalle kirjanpitolaiksi seki laciksi osakeyhtiolain 11 ja 12 luvun ja
osuuskuntalain 79 ¢ §:n muuttamisesta (173/1997 vp), s. 9. Ks. myds osakeyhtiolaki (624/2006), 8
luvun 12 §; Airaksinen, Pulkkinen & Rasinaho, II osa, 8 luku, Konserni; Kaisanlahti, Bjérklund &
Jankali 2009; Sillanpag, Vahtera & Koski, 13 luku.

I HE 113/2022 vp, s. 40. Ks. myds Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/114,
mm. 4(9) artikla; laki sibkiisen viestinnin palveluista, 247 a §.
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4) maa-asemalle tai tutkalle annetut komennot, kiytetyt salausmenetelmit ja
salausavaimet, komentojen aika ja reitit sekd muut tarpeelliset lokitiedot
siilytetddn neljd vuotta

5) maa-asemadataa ei toimiteta sotilaalliseen kiytt66n Euroopan Unionin,
tai Yhdistyneiden Kansakuntien asevientikieltoon asettamaan maahan
ciki muuhun Euroopan Unionin tai Yhdistyneiden Kansakuntien
asettamien pakotteiden vastaiseen kiyttoon

6) toiminnan jatkuvuudesta ja kriisitilanteiden hallinnasta on huolehdittu ja
hairiistd palautumiseen on varauduttu sekd toiminnan kannalta
keskeisten sihkoisten jirjestelmien toimitusketjujen turvallisuus on
varmistettu ja

7) riskienhallintamenettelya ja tictojirjestelmaturvallisuuden varmistamista
koskevat kaytannot dokumentoidaan.

Muutettavat muuttaen vaatimuksilla tarkoitetaan sitd, mitd edelld (4.4.) on jo
sanottu koskien esimerkiksi tietoturvallisuutta, ulkopuolisten paasyn estimista ja
loukkausten havaitsemista — ja edelld eritellyt merkitykset perustuivatkin maa-

> Sotilaalliscen kiyttoon luovuttamisen kiellosta on

asemalain esitoihin.!”
kaukokartoituksessa saidetty erilliselli pykalilld (avaruuslain 11 d §), mutta
sisilloltiin maa-asemalain 6 §:n luetteloon kuuluva siinnds on vastaava.

Osa turvallisuusvaatimuksista, kuten lokitietojen siilyttimisvelvollisuus,
ovat kuitenkin sellaisia, ettd niitd sovelletaan vain maa-asema- ja tutkatoimintaan.
Lisiksi maa-asema- ja tutkatoiminnassa tulee erityisesti huolehtia toiminnan
jatkuvuudesta ja  kriisitilanteiden  hallinnasta  sekd  varautua hairioistd
palautumiseen. My6s sihkoisten jirjestelmien toimitusketjujen turvallisuudesta
tulee varmistua.

Seitseminteni vaatimuksena mainittu dokumentointi tarkoittaa, ettd
toimija esimerkiksi laatii kirjallisesti riskiarvioita tai turvallisuusohjeita taikka
silyttad todistukset turvallisuustarkastuksista. Dokumentaatiovelvollisuudella
tavoitellaan riskienhallinnan johdonmukaisuutta ja oikeaa mitoittamista. Toimien
ylos kirjaaminen sallii myos sen, etti viranomaiset voivat arvioida, miten
velvoitteita on noudatettu.!”?

Turvallisuusvaatimuksissa ~ edellytetyt toimenpiteet on suhteutettava
riskeihin, kustannuksiin ja teknisiin mahdollisuuksiin torjua uhka. Niinpa
vahiriskisessd toiminnassa vaaditaan vihaisempia suojaamistoimia. Suhteellisuus ei
kuitenkaan pide vaatimuksiin 5 ja 7, joita on noudatettava aina tdysimaaraisesti.

172 Ks. HE 113/2022 vp, s. 40-41.
7 1bid., 5. 41.
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Viimeiseksi on huomattava, etti maa-asema- ja tutkatoimintaa koskee
kaukokartoitustoimintaa vastaava ilmoitusvelvollisuus tietovuodoista (ks.
4.5.2.). On saidetty, ettd maa-asema- tai tutkatoimijan tulee viipymittd ilmoittaa
Traficomille, jos silli on syyti epiilld luovuttaneensa dataa siten, ettd Suomen
kansallinen turvallisuus tai kansainvilisten velvoitteiden noudattaminen
vaarantuvat taikka luovutus on ristiriidassa Suomen ulko- ja turvallisuuspolititkan
kanssa. Velvollisuus koskee myo6s tilanteita, joissa toimija havaitsee, ettd maa-
asemadataan on joku oikeudettomasti pédssyt kisiksi. Kuten edell,
ilmoitusvelvollisuus mahdollistaa, etti kansalliset viranomaiset voivat ottaa
huomioon tietovuodon toiminnassaan sek ilmoittaa siitd vieraille valtioille, joita
vuoto koskee.74

174 Ibid.
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6. Radiotoiminta

6.1. Taajuusvarauksen ja radioluvan hakeminen

Avaruustoiminta edellyttaa radiolahettimien kayttod. Suomessa asiaa koskee laki
sahkdaisen viestinnin palveluista (917/2014) eli viestintipalvelulaki. Lain mukaan
radiolihettimien hallussapito ja kaytté edellyttavic Traficomin myontimai
radiolupaa (39 § 1 mom.). Lupaviranomaisena toimii tosin valtioneuvosto, “jos
radioluvan myéntimiselld voi olla huomattavia vaikutuksia viestintimarkkinoiden
yleiseen kehitykseen tai ilmeisesti kansalliseen turvallisuuteen” (40 § 3 mom.).

Lupavaatimuksesta on joitain poikkeuksia (39 § 3, 5 ja 7-10 mom.), mutta
niami eivit sovellu ei-valtiollisten tahojen harjoittamaan avaruustoimintaan. Téstd
syystd avaruustoimintalupa ei yksin riitd, vaan avaruustoimija tarvitsee myos
radioluvan. Radiotaajuuksien kiytosta saddetaan radiotaajuusmaidirayksessi 4.

Koska satelliittien kidytto on kansainvilistd, on riskini, ettd se hairitsee
muista valtioista tapahtuvaa radiotoimintaa. Tastd syystd kansalliseen
lupamenettelyyn liittyy vaistimictd kansainvilinen aspekti. Sovellettavaksi tulevat
johdannossa mainitut Kansainvilisen televiestintiliiton radio-ohjesdinnét.
ITU valvoo ja koordinoi, etteivit radiotoiminnassa kiytettavit taajuudet hiiritse
toisten valtioiden alueelta toimiva jirjestelmid. Sen tehtivini on siten taajuuksien
jakaminen ja niiden kirjaaminen kansainviliseen taajuusrekisteriin (Master
International Frequency Register, MIFR). ITU on myés julkaissut kisikirjoja
koskien eri satelliiteilla tarjottavia palveluja.'”

Jos jonkin toisen maan (esim. laukaisuvaltion) hallinto on jo sopinut
satelliittijirjestelmdn taajuuksien kaytostd, Suomesta haetaan vain lupa
jarjestelmin maa-asemalle. Jos taajuuksista ei ole sovittu, on avaruustoimijan
kaytiva lapi Traficom kautta ITU:n menettely. Joissain tapauksissa menettely on
kevyempi, joissain edellytetaan varsinaista koordinointia. Erityisen tirkedd on
huomata, ettd menettely kestdd minimissiin 9 kuukautta, mutta sille on
suositeltavaa varata aikaa vihintdin kaksi vuotta ennen satelliitin suunniteltua

76

kiyttoonottoa.'”®  Menettely toteutetaan taajuusvarauksen tai radioluvan

hakemisen yhteydessa, ja sen yleisia piirteitd on kuvattu jiljempana.

'3 Ks. ITU: Small Satellites Support, “Useful ITU-R Handbooks and Links”.
Y€ Ks. Traficom: Satelliittijirjestelmien radiolihettimet.

62
Huttunen: Satelliittitoiminnan oikeudellinen saantely



Kansallisen radioluvan osalta Traficom suosittelee, ettd ennen radioluvan
hakemista avaruustoimija hakee maksullista taajuusvarausta.’”” Edellytykseni
tihdn on, etti varaus on perusteltua suunnittelun tai toteuttamisen vuoksi
(viestintipalvelulain 44 §:n 1 mom.). Varauksen merkittivin etu onkin, etti se
helpottaa suunnittelua. Laissa ei siddetd, miten varausta haetaan: todetaan
yksinkertaisesti, ettd hakemuksessa tulee esittad Traficomin pyytimit tarpeelliset
tiedot (45 §:n 1 mom.). Traficomin verkkosivujen perusteella hakemus on
vapaamuotoinen ja sité laatiessa tulee noudattaa seuraavia ohjeita:

- Hakemukseen tulee liittdd radioverkkosuunnitelma.

- Suunnitelman tulee perustua todelliseen ja toteutettavissa olevaan
radiojirjestelmahankkeeseen.

- Taajuusvarauksessa  mddritetian  radioverkon  maantieteellinen
kayttoalue.

- Varauksessa madritetdin verkon tekniset parametrit (enimmiisarvot),

jonka mukaan verkko tulee toteuttaa.'”®

Satelliittiliikenteen maa-asemalle tarvittava radiolupa kuuluu Traficomin
sihkoisen asioinnin piiriin. Niinpd Traficomin verkkosivuilla on linkki luvan
hakemiseen.'”” Taajuuksien varaushakemuksessa on ilmoitettava samoja seikkoja
kuin itse radiolupahakemuksessa. Traficomin mukaan pohjana voi kayttad
lomaketta PMR Lupahakemus.'®

1. Haetun radioluvan haltijan tiedot ja laskutustiedot vuosittaisen
taajuusmaksun perimistd varten.

2. Radioverkkopalvelun kayttija, jos se on eri kuin hakija.

3. Radiolupahakemuksen yhteyshenkilé ja hinen roolinsa radioverkon
toteuttamisessa.

4. Tieto hakemuksessa tarkoitettua verkkoa koskevasta sopimuksesta,
esisopimuksesta tai muusta verkon kayttdjan ja hakijan vilisestd
asiakirjasta, jos hakija on eri kuin radioverkkopalvelun kayttaja.

5. Radioverkon kiyttotarkoitus, esim. rajatun kayttdjapiirin yksityinen
radioverkko, avoin verkko (yleisti teletoimintaa) tai kiinted langaton
laajakaista (FWA) ja kiytetiinko verkossa likkkuvia paitelaitteita?

Y7 Traficom: Taajuusvarauksen ja radioluvan hakeminen.
78 Ibid.
79 Ks. Traficom: Satelliittijirjestelmien radiolibettimet.

8 Traficom: Taajuusvarauksen ja radioluvan hakeminen.
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6. Maantieteellinen kiyttdalue (karttapohjalle merkattuna), suunnittelussa
kaytetty kentanvoimakkuusarvo kiyttdalueen reunalla 1,5 m korkeudella.
Verkko tulee suunnitella siten, etté sen aiheuttama kentinvoimakkuus on
mahdollisimman  pieni kéyttoalueen ulkopuolella. Suurin = sallittu
kentinvoimakkuus kiyttoalueen rajalla/ulkopuolella mairitdan luvassa.
Onko kyseessi sisitiloissa toimiva verkko vai ulkoverkko.

Haettu taajuusmairi perusteluineen.

Suunniteltu laitemairi (tukiasemat ja paitelaitteet).

A

0. Tukiasemien sijaintitiedot ja muut mallilomakkeen sivulla 3 mainitut
tukiasemien tiedot.

11. Piitelaitteiden tekniset tiedot.

12. Suunniteltu liittyma- / asiakasmaira.

13. Muut mahdolliset lisitiedot.'®!

Varaus myonnetdin enintdan vuodeksi kerrallaan, ja se raukeaa, jos avaruustoimija
saa radioluvan (45 § 2 mom.). Kiytinnossi varus mydnnetiin ensin kuukaudeksi,
minki jilkeen voimassaoloa voidaan jatkaa hakemuksesta.'®*

Varaus on nimensa mukaisesti varaus: verkon kayttoonottaminen edellyttii,
ettd avaruustoimijalla on radiolupa. Taajuusvaraus voidaankin muuttaa
radioluvaksi. T3ll6in noudatetaan seuraavaa menettelya:

1. Laaditaan lupahakemus radioluvalle.
a. Jos verkko toteutetaan varauksen mukaisesti, hakemuksessa
viitataan tihin eikd yhtenevii tietoja toisteta.
b. Jos varauksesta poiketaan, on poikkeukset ilmoitettava
hakemuksessa.
2. Jos luvan myontimiselle on edellytykset, Traficom myontid radioluvan.
Luvassa mairitiin verkon tekniset tiedot ja kiyton lupachdot.'®

Varauksen tekeminen ei ole pakollista: on sallittua hakea suoraan radiolupaa.
Tilloin tehdadn lupahakemus, josta ilmenevit edelli luetellut tiedot.

6.2. Taajuusvarauksen ja radioluvan edellytykset

Viestintdpalvelulaki velvoittaa Traficomin myontimain taajuusvarauksen tai
radioluvan neljin ehdon tiyttyessi. Ehdot ovat pitkilti samat kuin vanhassa
radiolaissa (1015/2001), jonka esitdiden mukaan

181 Tbid.
182 Ibid.
'® Ibid. (pienin selvennyksin).
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tarkoituksenmukaisuusharkintaa ei ole: lupa on myénnettivi, jos edellytykset
tiyteyvit eiki esteiti ole.'® Ensimmiinen ehto (41 §:n 1 mom. 1 k.) on, etti

1) varausta tai lupaa hactaan taajuusalucelle, joka 95 §:n 1 momentin nojalla
annetussa valtioneuvoston asetuksessa tai 96 §:n 1 momentin nojalla
annetussa Liikenne- ja viestintdviraston mairdyksessi on osoitettu
hakemuksessa tarkoitettuun kayttoon.

Saannds  viittaa valtioneuvoston  asetukseen  radiotaajuuksien  kiytosti  ja
taajuussuunnittelusta  (1246/2014), jossa on mddritelty eri toimialojen
taajuusalueet. Lihtokohtaisesti niitd alueita tulee noudattaa, vaikkakin Traficom
voi tietyin edellytyksin sallia toiminnan my6s 7vidralli” taajuusalueella
(viestintapalvelulain 96 §:n 6 mom.). Toisena edellytyksend on, ettd

2) taajuusalucelta on osoitettavissa teknisesti  tarkoituksenmukaisia
radiotaajuuksia hakijan kiytettaviksi tai varattavaksi.

On selvaa, ettd varausta tai lupaa ei voi saada, jos alueelta ei ole osoitettavissa
taajuuksia hakijan kiaytt66n. Hakemus voidaan hyliti, jos hyviksyminen johtaisi
tehottomuuteen, epitarkoituksenmukaiseen kiytt66n tai muun viestinnin
hiiriintymiseen.'®> Kolmantena edellytykseni on, ettd

3) radiolihettimen vaatimustenmukaisuus on varmistettu.

Vaatimus on ilmeinen. Hakijalla on velvollisuus varmistaa, ettd hanen kiyttamansa
lihettimet noudattavat EU:n radiolaitedirektiivii.'® Neljinneksi lupa edellyttii,
ettd

4) ei ole perusteltua syytd epailld hakijan rikkovan radioviestintaa koskevia
siannoksid, madrdyksid tai radiolupaan liitettyji chtoja tai vaarantavan
ilmeisesti kansallista turvallisuutta.

Jos hakija ei ole aiemmassa toiminnassaan tehnyt mitddn viirdi, oletus
luonnollisesti on, ettei hin niin tee jatkossakaan.lg7 Episelvaa kuitenkin on, mitka

"% Hallituksen esitys Eduskunnalle radiolaiksi seki laciksi televisio- ja radiotoiminnasta annetun lain
ja yksityisyyden suojasta televiestinndssi ja teletoiminnan tietoturvasta annetun lain 4 §:n
muuttamisesta 80/2001 vp, s. 25

135 Ibid.

18 Ks. Traficom: Radiolaitteiden vaatimustenmukaisuus ja markkinoille saattaminen.

7 HE 80/2001 vp, s. 25.
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seikat hakemuksessa voisivat antaa aihetta epailld, ettd hakija rikkoisi lakia tai
lupachtoja taikka vaarantaisi kansallisen turvallisuuden. Oletettavasti esimerkiksi
ilmeisen epatismiillisesti kerrottu toiminnan tarkoitus, ilmeisen virheellisesti
laadittu verkkosuunnitelma taikka epimaiiriiset kytkokset ulkomaille voivat olla
sanottu peruste. Mainittakoon, etti varauksen tai luvan epaimisen perusteena
voivat olla my6s maksamatta jiineet maksut (41 §:n 2 mom.).'#®

Radiolupahakemuksen turvallisuusarviointia satelliittitoiminnassa koskee
korkeimman hallinto-oikeuden (KHO) piitds vuodelta 2022. Asiassa NorthBase-
niminen maa-asemapalveluita tarjoava yritys haki radiolupaa lihettiville maa-
asemalle; tuolloin maa-asemalakia ei ollut vield voimassa, joten kyse ei ollut maa-
asemaluvasta. Tarkoituksena oli yrityksen mukaan mahdollistaa intialaisen Kepler
Aecrospace -yrityksen (toimeksiantajana ISRO eli Indian Space Rescarch
Organization) ei-geostationaarisen satelliittien ohjaaminen niin sanotussa LEOP-
vaiheessa (Launch and Early Orbit Phase). Vaihe kestii noin kaksi viikkoa. Lupaa
haettiin =~ Traficomilta, joka kuitenkin siirsi hakemuksen kisittelyn
valtioneuvostolle johtuen radioluvan myontimisen ilmeisistd vaikutuksista
kansalliseen turvallisuuteen.'®?

Valtioneuvosto hylkisi lupahakemuksen johtuen kaksikayttoriskista. Hakija
valitti  paatoksesti KHO:oon, joka hylkidsi valituksen valtioneuvoston
perusteluihin viitaten. Hylkdamisen perusteena oli se, ettd Intia on osapuolena
BRICS-maiden (Brasilia, Vendji, Intia, Kiina ja Eteld-Afrikka) vilisessd
avaruusyhteistydsopimuksessa. Sopimuksen nojalla valtiot voivat hyddyntad
toistensa tiettyja satelliitteja ja maa-asemia, mika voisi koskea my6s NorthBasen
maa-asemaa. Niinpd on KHO:n mukaan selvi riski siitd, ettd perustettavaa maa-
asemaa voitaisiin kaytti sotilassatelliittien ohjaamiseen: radioluvan myéntiminen
voisi siis viestintdpalvelulain tarkoittamalla tavalla ilmeisesti vaarantaa kansallista
turvallisuutta.'

Piitos osoittaa, ettd viranomaiset suhtautuvat hyvin varovaisesti avaruuteen
liittyvddn toimintaan. Rauhanomaiseltakin vaikuttavaa toimintaa tarkastellaan
kriittisesti siitd nikokulmasta, ettd toiminnalla voi todellisuudessa olla sotilaallinen
tarkoitus. Olennaista ovat myos toimijan asiakkaiden ja heidin kotivaltionsa
mahdolliset kytkokset: avaruuteen liittyvdd toimintaa on vaikea erottaa
kansainvalisistd suhteista. Kiytinnossa hyviksyttavyys kytkeytyy siithen, mihin
maailmanpoliittiseen ryhmittymain tai tilanteeseen asiakkaan tarpeet asemoituvat.
Merkitystd ei katsottu olevan silld, ettd toimijan rooli kattaa vain osan

188 K. ibid.
189 KHO H2513/2022,1-3 jal9k.
90 Ibid., 20-26 k.
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toimintakokonaisuudesta. Yksin tiettya toiminnan vaihettakin edesauttava palvelu
voi muodostaa riskin kansalliselle turvallisuudelle.

6.3. Radioluvan ehdot ja taajuusmaksu

Radiolupa myonnetiin enintiin 10 vuodeksi kerrallaan (40 §:n 4 mom.).
Traficom voi uusia myontiminsd radioluvan ilman uutta hakemusta saman
pituiseksi ajaksi; timi edellyttdd luvanhaltijan kirjallista suostumusta. Radiolupa
voidaan jittad uusimatta, jos edelld (6.2.) kisitellyt lupaedellytykset civit tiyty tai
jaljempini kisiteltavit peruuttamisedellytykset (9.1.3.) tayteyvit (46 §). Tallsin on
tehtivi uusi hakemus.

Traficom voi liittid  radiolupaan  taajuuksien  tehokkaan ja
tarkoituksenmukaisen ~ kidyton,  viestintaimarkkinoiden  tehokkuuden ja
radioviestinnin hiirididen estimisen tai poistamisen kannalta tarpeellisia ehtoja.
Yksi ehdoista voi olla, ettd radiolupaa on sailytettavi radioldhettimen vilittomassa
liheisyydessi (42 §:n 1 mom.). Tillainen chto perustuu valvonnan tarpeeseen; jos
toiminta pddosin tapahtuu muualla kuin lihettimen liheisyydessi, voi olla
tarkoituksenmukaista, ettd lupaa siilytetdin toimipaikalla. Lupachdot voivat olla
yleisid, eli ne voivat olla aina liitetty tiettyihin lahetintyyppeihin my6nnettyihin
lupiin.’!

Vanha radiolaki edellytti, ettd ennen suuren hairiériskin lihettimen kayteoa
Traficom suorittaa sille ennakkotarkastuksen.'” Tillaiseksi lihettimeksi
luokiteltiin alkuun Viestintiviraston mairayksessa myos satelliittien kiintedt maa-
asemat.’” Menettelyd ei kuitenkaan sovellettu maa-asemiin, ja miiriystd
muutettiinkin 2015 niin, etti asemia ei enii luokiteltu suuren hiirioriskin
lahettimiksi.

Sittemmin EU:n radiolaitedirektiivin harmonisointivaatimusten myota
Traficom ei voi endd lainkaan suorittaa ennakkotarkastuksia. Lupachdoissa
voidaan kylld mairitd, ettd puolen vuoden kuluessa radioluvan voimaantulosta
Traficom tarkastaa suuren hairioriskin lihettimen ja sen toiminnan olevan
lupachtojen mukaisia. Talloin avaruustoimija tekee hakemuksen Traficomille
tarkastuksesta (viestintdpalvelulain 42 §:n 2 mom.). Mutta kuten todettua,
satelliittien maa-asemat eivit endd ole viranomaisten nikokulmasta suuren
hairioriskin lahettimia.

I HE 80/2001, s. 23.
2 Ks. ibid.

193 Viestintiviraston midréys suuren biirioriskin aiheuttavien radiolibettimien tarkastusmenettelysti
(2/2001 M).
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Taajuusvarauksesta ja radioluvasta peritdin taajuusmaksu, joka perustuu
asetukseen. Maksu vaihtelee mm. taajuusalueen ja kaistanleveyden mukaan.'**

Traficomin verkkosivuilla on taulukko ja esimerkkilaskelmia maksusta.'”
6.4. Kansainvalinen hyvaksynta

Edelli (6.2.) mainitulla tavalla radiolupa satelliittitoiminnassa edellyttii ns. ITU-
menettelyi. Joko menettelyn on kdynyt lipi toisen valtion viranomainen tai sen
kdy lipi Traficom. Talli varmistetaan, ettd satelliittijirjestelmissa kaytettavit
taajuudet eivit hiiritse toisten valtioiden alueelta toimiva jirjestelmii.'*®

ITU-menettely on monimutkainen prosessi, jota ei ole tissa tarpeen esitella
kokonaan. Avaruustoiminnan harjoittajan ei myoskddn itse tarvitse tuntea
menettelyn kaikkia yksityiskohtia, koska Traficom viestintaviranomaisena on siind
mukana. Silti menettelyd edistdd, jos satelliittia suunnitteleva taho perehtyy
etukiteen mm. sithen, mitka taajuuskaistat voisivat olla kayttokelpoisia toiminnan
kannalta.

Taajuuksien jakaminen ilmenee radio-ohjesiintéjen 1 osan 5 artiklan IV
kohdan taulukoista (engl. “table of frequency allocations”). Yleisesti voidaan
todeta, etti taajuuksien jakamista varten maailma on jaettu kolmeen
radioviestintivyohykkeeseen: Euraasia & Afrikka (Alue 1), Amerikka ja Aasia
(Alue 2) & Oscania (Alue 3)."”7 Lihtokohtana on, etteivit jisenvaltioiden
viranomaiset anna satelliittijirjestelmien kayttoon sellaisia kaistoja, jotka ovat jo
kiytdssd samalla vyohykkeelld 27 maailmanlaajuisesti (1 osan 4.4 artikla)

Onkin olemassa yksinomaisia kaistoja, joita osoitetaan lahinna toimintaan,
jossa radiolaitteisto on tarkoitettu laajaan kansainviliseen kayttoon. Valtaosa
kaistoista on kuitenkin jaettuja eli useat palvelut kiyttavit turvallisesti samaa joko
maailmanlaajuisesti tai alueellisesti. Talloin jokin palvelu on ensisijainen ja muut
toissijaisia. Jaettu kiytto edellytead, etteivit toissijaisten palvelujen asemat aiheuta
haitallisia hiiriditd ensisijaisten palvelujen asemille. Toissijaiset asemat eivit
my6skiin voi vaatia suojelua ensisijaisten asemien aiheuttamilta hiiriéiled, mutta
muut toissijaiset asemat eivit niiti saisi hairica.'®

Jactun kaistan kiyttamiseksi satelliittitoiminnan harjoittajan on syyti tutkia
etenkin taajuusjakotaulukoiden alaviitteitd. Alaviitteet ovat kaistan tarkoituksen

Y4 Litkenne- ja viestintiministerion asetus hallinnollisista taajuusmaksuista ja Litkenne- ja
viestintiviraston taajuushallinnollisista suoritteista perittivisti muista maksuista (1454/2019).

195 Traficom: Taajuusvarauksen ja radioluvan taajunsmaksut.
8 Traficom: Satelliittijirjestelmien radiolihettimet.

Y7 ITU: Regulatory Procedures for Small Satellites, s. 16—17.

198 Ibid.
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perissi olevia numerokoodeja (esim. 5.364), joiden selitykset 16ytyvat I'TU:n radio-
ohjesainnoista.’”” Koodista ilmenee, edellyttaakd kaistan kdyttiminen ITU:n
varsinaista koordinointimenettelyd. Koordinointivaatimus ilmenee esimerkiksi

nain:

- ..issubject to coordination under No. 9.11A.

- ...subject to agreement obtained under No. 9.21.2%

Jos mitddn viitettd ei ole, kaistan “varaaminen” onnistuu yksinkertaistettua
menettelya kiyttden. T4ami on tyypillistd kaikkien ei-geostationaaristen satelliittien
jasiten piensatelliittienkin kohdalla. Yksinkertaistetussa menettelyssia noudatetaan
ohjesiint6jen I osan 9 artiklan IA kohdasta ilmenevid vaatimuksia. Jos taas
koordinointia  edellytetdin, on menettely hieman monimutkaisempi.
Noudatettavaksi tulevat 9 artiklan IT kohdan vaatimukset.*”!

Molemmissa menettelyissi edellytetddn, ettd ITU:n virallisessa lehdessd
julkaistaan ennakkotiedot (engl. “advance publication information”, API)
kaistanvarauksesta. Muiden maiden viranomaisilla on varattu tilaisuus esittad
huomionsa, ja niiden pohjalta pyritiin kokonaisratkaisuun, jossa mahdolliset
eridvit intressit on huomioitu.””

APIa varten edellytettivit tiedot ilmenevit radio-ohjesiantdjen II osan 4
liitteestd (Appendix 4). Suomessa tictojen pohjana toimii taajuusvaraus- tai
radiolupahakemus, jota saatetaan joiltain osin joutua tiydentimiin ITU-
menettelya varten. ITU:lle lihetettiavin tiedotteen tulee olla SpaceCap-ohjelman
kanssa yhteensopivassa formaatissa, ja se tulee tarkastaa Spaceval-ohjelmalla
mahdollisten virheiden I6ytimiseksi. Lihetyksesti vastaa kunkin maan
viestintdviranomainen. Avaruustoimijan vastuulla on varmistaa, ettd mahdollisia
kaistoja listataan riittdvin laajasti, jotta menettelyssi mahdollisesti ilmenevit
muutostarpeet voidaan toteuttaa.””> Samoin toimija on vastuussa siitd, ettd hin
kaynnistdd kansallisen ja sen kautta kansainvilisen lupaprosessin riittivin ajoissa.
Kuten todettua, menettely kestdd vahintain yhdeksin kuukautta ja enintdin periti
seitseman vuotta.

Mainittakoon lopuksi, ettd jos satelliittijirjestelmissi hyodynnetdin
radioamatooritaajuuksia, on ITU-menettelyn ohella koordinoitava niiden
taajuuksien kiyttd Suomen radioamatdériliiton (SRAL) ja kansainvilisen

99 Ks. Radio Reguldtl'ons of the International Telecommunication Union, esim. s. 106—107.
0 ITU: Regulatory Procedures for Small Sarellites, s. 1718 ja 28.

21 1bid., 5. 26-28.

22 Ibid.

% Ibid., s. 31, 34-35 ja 58. Ks. myés I7U: How to Submit Filings — User Manual.
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radioamatooriliiton (International Amateur Radio Union, TARU) kanssa.
Amatooritaajuuksien kiyttod rajoittaa se, ettei niilld saa harjoittaa kaupallista
204 API toimitetaan ITU:lle ennen koordinointia IARU:n kanssa
siindkin tapauksessa, ettd hyddynnetiin amatooritaajuuksia.

toimintaa.

24 Traficom: Satelliittijirjestelmien radiolihettimet.
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7. Valvonta

7.1. Valvonta yleisesti

Avaruusyleissopimuksen 6 artikla velvoittaa valtioita jatkuvasti valvomaan ei-
valtiollista avaruustoimintaa.””® Niinpi avaruuslain 14 §:n 1 mom. nojalla TEM
valvoo sitd, miten avaruuslakia ja -asetusta noudatetaan. TEM siten valvoo
Suomessa tapahtuvaa ja Suomesta toimintaluvan saaneiden avaruus- ja
kaukokartoitustoimijoiden toimintaa: vastaako toiminta sille asetettuja
edellytyksii ja luvan ehtoja?”®® Valvonnan tukemiseksi TEM:lli on myds oikeus
saada tietoja muilta viranomaisilta (18 §).

Maa-asema- ja tutkatoimintaa valvoo sen sijaan Traficom (maa-asemalain 9
§). Traficom valvoo lain noudattamista myds silloin, kun luvan on myontinyt
valtioneuvosto. Ennen kaikkea valvonnan tarkoituksena on varmistaa
lupaedellytysten tayttymisen jatkuminen.?”” Myos radiotoiminnan valvonta on
Traficomin vastuulla (viestintipalvelulain 303 § 1 mom.).2%

Tissd yhteydessd on huomattava, ettd avaruusyleissopimuksen 8 artiklan
nojalla rekisterdintivaltiolla on toimivalta avaruusesineeseen seki oikeus valvoa
esinettd ja sen henkilokuntaa. Tama oikeus pitee jo yleisen kansainvilisen oikeuden
nojalla rekisterdintivaltion alueella, mutta sopimuksen nojalla se jatkuu kaikkialle
ulkoavaruuteen asti. Kuitenkin, jos esine tai sen osa putoaa rekisterointivaltion
rajojen ulkopuolelle, voi se joutua toisen valtion tuomiovallan alle. Till6in
omistusoikeus silti sdilyy esineen omistajalla, ja mistd tahansa ldydetty avaruusesine

(tai sen osa) on palautettava rekisterdintivaltiolle.*”

7.2. Tiedonantovelvollisuus ja raportointi

Avaruuteen liittyvin toiminnan harjoittajilla on erindisid velvollisuuksia valvonnan
tehostamiseksi. Avaruuslaissa (12 §:n 1 ja 2 mom.) ja maa-asemalaissa (10 §:n 2
mom.) on avaruus-, kaukokartoitus-, maa-asema- ja tutkatoimijoille saidetty

25 Ks. myés United Nations General Assembly Resolution 68/74, kohta S.

26 HE 157/2017 vp, s. 53; HE 113/2022 vp, s. 62.

27 Ibid., s. 43.

2% Ks. HE 221/2013 vp, s. 215.

2 Avarnuslentijien pelastamista ja palanttamista seki ulkoavaruuteen libetettyjen esineiden

palauttamista koskeva sopimus, 5 artikla.
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yleinen tiedonantovelvollisuus.”’® Tami tarkoittaa, etti niiden on annettava
lupaviranomaiselleen (TEM, Traficom tai valtioneuvosto riippuen luvasta) tiedot
kaikista muutoksista, jotka voivat vaikuttaa niille myonnetyn tai myonnettavan
luvan edellytyksiin tai ehtoihin. Lupaedellytyksid koskevat etenkin muutokset
madradvassi asemassa olevissa henkiloissa, koska ndilli on vaikutuksensa
esimerkiksi kansalliseen turvallisuuteen.”! Lisiksi riippuen toiminnan tyypisti on
ilmoitettava viipymatta erityisista seikoista:

- Avaruustoiminnassa on ilmoitettava avaruusesineiden
omistussuhteiden muutoksista ja toiminnan lopettamisesta.

- Kaukokartoituksessa on ilmoitettava toiminnan lopettamisesta.

- Maa-asema- tai tutkatoiminnassa on ilmoitettava asiakas- ja
omistussuhteiden muutoksista.

Avaruustoiminnan ~ osalta  tiedonantovelvollisuutta ~ on  tismennetty
avaruusasetuksessa, jossa on listattu seitsemin tilannetta, jossa avaruustoimijan on
viipymitti ilmoitettava TEM:lle (7 §).

1) avaruusesineen laukaisun aika tai paikka, laukaisuviline tai laukaisuyhtic
vaihtuu

2) avaruusesineen lahettiminen epionnistuu

3) kiertoradalla oleva avaruusesine ei ole endd toiminnassa tai yhteys
avaruusesineeseen muutoin on pysyvasti menetetty

4) avaruustoiminnan tarkoitus muuttuu

5) avaruustoimijan tekninen asiantuntemus tai osaaminen harjoittaa
avaruustoimintaa olennaisesti muuttuu tai heikkenee

6) avaruustoimijan taloudelliset edellytykset harjoittaa avaruustoimintaa
olennaisesti muuttuvat tai heikkenevit

7) viestintdviraston myontimii radiolupaa muutetaan tai se peruutetaan.

Avaruuslain esitdiden mukaan tavanomaisia muutoksia kiertoratatiedoissa ei
tarvitse ilmoittaa. Joka tapauksessa avaruustoimijan tulisi aina ilmoittaa
laukaisuista, hiiriotilanteista ja muutoksista satelliittirekisterin  tietoihin;
muutokset tlloin kirjataan rekisteriin. Lopetusilmoitus on annettava riippumatta
siitd, onko lopettaminen tapahtunut suunnitelman mukaan vai ei.*'?

2Ks. United Nations General Assembly Resolution 68/74, kohta 5.
211 HE 113/2022 vp, s. 44 ja 61.
*2HE 157/2017 vp, s. 45 ja 51-52.
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Tiedonantovelvollisuuden ohella avaruuslaki (14 §:n 2-3 mom.) ja maa-
asemalaki (10 §:n 1 mom.) edellyttivit toimijoilta vuosittaista raporttia
toiminnastaan. Raportin sisilto ja osoitus riippuvat toiminnasta:

- Avaruustoiminnan raportti koskee yksinkertaisesti harjoitettua
avaruustoimintaa, ja se toimitetaan TEM:lle.

- Kaukokartoituksen raportti koskee harjoitettua toimintaa ja asiakkaita,
ja se toimitetaan TEM:lle.Jos toimija harjoittaa myos avaruustoimintaa,
voi se sisallyttdd raportit toisiinsa.

- Maa-asematoiminnan selvitys (laissa kiytetdin titd kisitettd raportin
sijaan) koskee niin ikdin harjoitettua toimintaa ja asiakkaita, mutta se
toimitetaan Traficomille.

Ei ole sdddetty, mitd nimenomaisia tietoja raportissa tai selvityksessa edellytetain,

213

ja missa muodossa ne annetaan. Alkuperiisen avaruuslain esitoissi todetaan,*'? ettd

TEM voisi laatia avaruustoiminnan raportointiin vakiolomakkeen, mutta tillaista

ei toistaiseksi ole tehry.**

Esitdiden mukaan avaruustoimintaraportissa
annettaisiin yleinen kuvaus toiminnasta sekd kerrottaisiin muutokset ja

hairiotilanteet koskien seuraavia toiminnan elementteja:

- avaruusesineiden toimintakunto
- esineiden mahdolliset torméysuhat tai -varoitukset
- ymparistovaikutukset
. l . . . k . k . . k . -1 . k . 215
- suunnitelmat toiminnan jatkamiseksi, muuttamiseksi tai lopettamiseksi.

7.3. Tarkastukset

7.3.1. Avaruus- ja kaukokartoitustoiminta

YK on suositellut, ettd avaruustoiminnan valvonnassa voidaan kiyttid esimerkiksi
paikan piilli tapahtuvia tarkastuksia.”’® Niinpi avaruuslaki (15 §) oikeuttaa
TEM:n kohdistamaan avaruustoimintaan, avaruusesineisiin seki
satelliittikaukokartoitukseen ja siind kiytettyihin laitteisiin tai laitteistoon
tarkastuksia, jotka ovat tarpeellisia valvonnan kannalta. Tarkastukselle ei
tarvitse olla muuta perustetta. Se voidaan toteuttaa ennakoivasti tai kun
esimerkiksi epdillddn, ettd toiminta ei ole lain tai luvan edellyttimilld tavalla

3 1bid., 5. 53.

M Ks. Tyo- ja elinkeinoministerio: Avaruustoiminnan valvonta.
*SHE 157/2017 vp, s. 53.

216 United Nations General Assembly Resolution 68/74, kohta S.
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asianmukaista. My6s jo tapahtunut onnettomuus muodostaa selvin perusteen
tarkastamiselle.””

TEM voi tehdi tarkastuksen itse taikka teettdd sen toisella viranomaisella
tai riippumattomalla asiantuntijalla. Asiantuntijan kiyttiminen ei kuitenkaan ole
sallittua, jos tarkastus toteutetaan Puolustusvoimien lukuun, vaan till6in
tarkastuksen tiytyy tehdd viranomainen. On my6s huomattava, ett asiantuntijaan
sovelletaan  rikosoikeudellista  virkavastuuta  koskevia  siinnoksia*®  ja
vahingonkorvauslakia hinen hoitaessaan timin pykilin mukaisia tehtavia.

Tarkastajalla on tarkastuksen edellyttimissa laajuudessa oikeus padstd
ensinnikin toimijan hallinnassa tai kéytossi oleviin tiloihin, joita kiytetdin
avaruus- tai kaukokartoitustoiminnassa. Toiseksi hin saa padstd muille alueille,
joihin paisy on vilttimitontd valvonnassa. Mainituissa paikoissa tarkastaja saa
kohdistaa valvontansa luontaisesti my6s satelliitteihin tai muihin avaruusesineisiin.
Lisdksi tarkastajalla on oikeus saada tutkittavakseen valvonnan kannalta
valttimattomit asiakirjat ja tiedot riippumatta siitd, ovatko ne salassa pidettavid
vai eivit.”"?

Alkuperiisesta avaruuslaista poiketen nykyinen laki sallii tarkastuksen
toteuttamisen myos pysyviisluontoiseen asumiseen kiytetyissd tiloissa. On
tiedostettu, etti avaruus- tai kaukokartoitustoimintaa, kuten datan vastaanottoa tai
laitteiden ohjausta, voidaan harjoittaa myés kotoa kisin.”*® Edellytykseni
kuitenkin on tilanne, jossa

- on olemassa perusteltu ja yksildity syy epailla, ettd avaruuslakia on rikottu
tai rikotaan tavalla, josta voi olla seuraamuksena lain 21 §:n mukainen
seuraamusmaksu tai rikoslaissa (39/1889) siidetty rangaistus, ja

- péisy tilaan on vilttimitontd asian selvittamiseksi.

Tarkastuksessa on noudettava hallintolain (434/2003) 39 §:ii. Sanottu
hallintolain saannos edellyttada muun muassa, etta tarkastuksesta on ilmoitettava
ennakkoon, ellei se vaaranna tarkastuksen tarkoituksen toteutumista. Samoin
asianosaiselle on kerrottava tarkastuksen tavoitteista ja suorittamisesta, jos se on
mahdollista. Asianosaisella on oikeus olla lisni tarkastuksessa sekid esittid
kysymyksia. Tarkastuksesta on laadittava kertomus, joka annetaan asianosaiselle
tiedoksi.

*7Ks. HE 157/2017 vp, s. 53.

M8 K. rikoslaki (39/1889), 40 luku.
M HE 157/2017, 5. 53-54.

20 HE 113/2022 v, s. 62.
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7.3.2. Maa-asema- ja tutkatoiminta

Maa-asema- ja tutkatoiminnan tarkastamisessa (maa-asemalain 13 §) noudatetaan
pitkalti vastaavaa sddntelyi. Traficomilla on oikeus suorittaa valvonnassa
tarpeellisia tarkastuksia, jotka kohdistuvat toimijaan ja sen toimintaan.
Tarkastukset ovat mahdollisia sekd ennakollisesti ettd jalkikateisvalvontana.
Niinp4 niihin saatetaan ryhtyi joko toimijan ilmoituksen perusteella, kun epiilldin
onnettomuutta tai toimintahairiots, tai kun tallainen tilanne on jo kisilla. Toimija
ei esimerkiksi ole saattanut antaa vaadittuja tictoja toiminnastaan.**!

Tarkastusviranomainen on Traficom niissakin tapauksissa, joissa
lupaviranomainen on valtioneuvosto. Tarkastus on mahdollista teettdd toisella
viranomaisella tai riippumattomalla asiantuntijalla. Tassikddn asiantuntijan
kiayttaminen ei kuitenkaan ole sallittua, jos maa-asema- tai tutkatoimintaa
toteutetaan Puolustusvoimien lukuun. Tarkastusta suorittavaan asiantuntijaan
sovelletaan rikosoikeudellista virkavastuuta ja vahingonkorvauslakia koskevia
saannoksia.

Traficomilla ja tarkastavalla viranomaisella yleensd ottaen — ei siis vain
tarkastusta suorittavalla virkamiehell4, kuten avaruus- ja kaukokartoitustoiminnan
kohdalla - seki asiantuntijalla on oikeus pdisti tarkastuksen edellyttimaissi
laajuudessa maa-asema- tai tutkatoimintaan kiytettdviin tiloihin. Lisaksi
paasyoikeus koskee muita alueita, joilla on merkitysti toiminnan valvonnassa.
Salassapitosiinnésten tai muiden rajoitusten estimittd tarkastajalla on myos
oikeus saada tutkittavakseen valvonnan kannalta vilttimattomit asiakirjat ja
tiedot. Erityisesti on mainittu avaruus- ja kaukokartoitustoiminnan tarkastuksesta
poiketen, ettd tarkastajan tulee saada kohteena olevaa tietojirjestelmdi tai
tietolitkennejirjestelyji koskevat tiedot.

Jalkimmaista sdiinnostd on vield viety pidemmialle siten, etté tarkastajalla on
oikeus padsti maa-asemadataan ja toiminnassa kiytettyyn tietojirjestelmiin.
Lisiksi ~Traficomilla, tarkastavalla viranomaisella ja riippumattomalla
asiantuntijalla on oikeus mainittujen edellytysten vallitessa toteuttaa tarpeellisia
tietoturvaskannauksia. P4isy on rajattu siihen laajuuteen kuin on vilttimitontia
valvoa seuraavien seikkojen noudattamista:

- lupaedellytykset, lupamenettely ja turvallisuusvaatimukset
- lupaedellytyksid ja -menettelya sekd turvallisuusvaatimuksia koskevien
maa-asemalain sianndsten nojalla annetut sadnnokset ja maaraykset

- lupachdot.

21 HE 113/2022 vp, s. 45.
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Sdinnos tarkoittaa, ettd tarkastaja voi kytkeytyd toimijan tietojarjestelmiin tai
laitteisiin sekd tutkia niiden ohjelmistoa ja tietoliikennetti. Laajuudeltaan
tarkastusoikeus vastaa sitd, mitd on siddetty viranomaisten tictojirjestelmien
tictoturvallisuudesta.”** Maa-asemalaissa on tosin saidetty, ettei luottamuksellisen
viestin tai yksityisyyden suojaa saa rajoittaa enempai kuin on valttimitonta (14 §:n
3 mom.): tarkoituksena ei ole tarkastella viestien sisiltéd sininsi vaan siti,
kasitteleeko toimija lupachtojen mukaisia tietoja ja vastaavatko asiakkaat sitd, mitd
on viranomaiselle annettu ilmi.**

Myos maa-asemien ja  tutkien tarkastamista on  rajoitettu
pysyvéisluonteiseen asumiseen kiytettyjen tilojen osalta. Tallaisessa tilassa
tarkastuksen saa toimittaa vain viranomainen, ei asiantuntija. Lisiksi vaaditaan,
ettd

- on perusteltu ja yksiloity syy epiilld, ettd maa-asemalakia on rikottu tai
rikotaan tavalla, josta voi olla seuraamuksena rikoslaissa sdddetty rangaistus
- paasy tilaan on rikkomuksen selvittimiseksi valttimaconta.

7.4. Tiedonsaantioikeus ja ldhetysten tarkkailu

Raportoinnin ja tarkastusten ohella TEM:lla oikeus saada avaruus- ja
kaukokartoitustoimijoilta “muut tarpeelliset tiedot valvontaa varten” (14 §:n 4
mom.). Pyydettyjen tietojen on luontaisesti liityttivi valvonnan suorittamiseen.”*
Vastaava oikeus on siidetty maa-asemalaissa (12 § 1 mom.): Traficomilla on oikeus
saada salassapitosddnnosten ja muiden tietojen luovuttamista koskevien
rajoitusten estamitti tarpeelliset tiedot maa-asemalaissa saddettyjen tehtiviensa
suorittamiscksi. Salassapidon perusteista on saidetty etenkin laissa viranomaisen
toiminnan julkisundesta (621/1999). Muilla rajoituksilla tarkoitetaan etenkin
esim. sihkoisten viestien ja sijaintitietojen luottamuksellisuutta ja titd koskevaa
toimijan vaitiolovelvollisuutta.””

Maa-asemalaissa on erikseen siddetty viranomaisen oikeudesta saada
sihkoisen viestinnidn tictoja (14 §). Salassapitosiinnésten ja muiden
luovutusrajoitusten estimittad Traficomilla on oikeus saada toimijalta valitystiedot,
sijaintitiedot ja viestit. Tiedonsaannin edellytykseni on, ettd

2 1bid. Ks. laki viranomaisten tietojirjestelmien ja tietoliikennejirjestelyjen tietoturvallisunden
arvioinnista (1406/2011).

3 HE 113/2022 vp, s. 47.

2*HE 157/2017 vp, s. 53; HE 113/2022 vp, s. 62.

%5 K. viestintipalvelulain 136 §:n 4 mom. (sihkdiset viestit) ja 160 §:n 5 mom. (sijaintitiedot).
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a) tiedot ovat tarpeen maa-asema- tai tutkatoiminnan
turvallisuusvaatimusten tai niiden nojalla annettujen sddnnésten tai
lupachtojen noudattamisen valvontaan tai

b) tiedot ovat tarpeen merkittivien tictoturvaloukkausten tai -uhkien
selvittimiseksi.

Viestintdpalvelulaissa sdddetyt luovutusrajoitukset korostuvat maa-asema- ja
tutkatoiminnassa, koska kyse on sihkoisen viestinndn vilittamisestd. Joissain
tilanteissa maa-asema- tai tutkatoiminta voidaan luokitella teletoiminnaksi, jota
koskevat omat rajoituksensa. Maa-asemalaki mahdollistaa, etti maa-
asematoimintaa harjoittavat viestinnin valittdjat voivat kisitelld sahkoisid viesteja
ja vilitystietoja, jotta Traficomin tiedonsaantioikeus toteutuu. Niin Traficom
kykenee tdysimairiisesti valvomaan maa-asematoimintaa my®ds siltd osin kuin kyse
on luottamuksellisen viestinnan vilittimisesta. Edellytyksend ei ole myoskain
viestintipalvelulain (316 §:n 2 mom.) tapaan, etti olisi syyti epiilld rikosta.”

Tiedonsaantioikeuden ohella Traficom voi tarkkailla ja kayteaa
radioldhetysten vilitystietoja ja sisaltod. Tama on mahdollista, jos se on tarpeen
maa-asema- tai tutkatoiminnan turvallisuusvaatimusten tai niiden nojalla
annettujen sdinnosten tai lupachtojen noudattamisen valvontaan. Oikeus koskee
my0s  sellaisia ldhetyksid, joita ole tarkoitettu yleisesti vastaanotettavaksi.
Tarkkailussa ja kiytossa ei kuitenkaan saa rajoittaa luottamuksellisen viestin tai
yksityisyyden suojaa enempai kuin on valttimatonta: jilleen tarkoituksena ei ole
tarkastella itse viestin sisilt4 vaan lupachtojen noudattamista.””

Traficomin hankkimia vilitys- ja sijaintitictoja sekd viesteja koskevat
viestintapalvelulain salassapitoa, kisittelyd ja havittamistd koskevat saannokset.
Timd tarkoittaa, ettd luovuttaminen myés poliisille on  rajoitettua.
Vilttamattomassi laajuudessa luovuttaminen on mahdollista tahoille, joihin voi

kohdistua tiedoista paljastuva, vastaava tictoturvaloukkaus.??®

26 HE 113/2022 vp, s. 46.
27 1bid.,, 5. 47.
28 Thid,
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8. Vastuu ja vakuuttaminen

8.1. Vahingonkorvausvastuu Suomessa

Avaruuteen liittyvi vahingonkorvausvastuu on kaksitahoinen. Yhtiiltd avaruus-,
kaukokartoitus-, maa-asema- ja tutka- sekid radiotoimintaan sovelletaan yleisia
vahingonkorvausoikeuden siint6jia. Avaruustoiminnan eli satelliittien kiyton
osalta on kuitenkin lisiksi olemassa erityisid siantoja, joita noudatetaan vain
sanotussa  toiminnassa.  Avaruustoimintaa  koskee = myds  erityinen
vakuuttamisvelvollisuus. Téssd luvussa on ensin esitelty yleiset sddnnét ja timin
jilkeen avaruustoiminnan erityissiinnot.”’

Vahingonkorvausvastuu jactaan perinteisesti kahteen lohkoon: sopimuksen
ulkoinen vastuu (deliktivastuu) ja sopimusperusteinen vastuu (sopimusvastuu).
Sopimuksesta riippumaton korvausvastuu perustuu yleiseen velvoitteeseen olla
aiheuttamatta toisille vahinkoa. Sen sijaan sopimusperusteinen vastuu perustuu
sithen, ettd henkil6 on vapaachtoisesti sopimalla lisinnyt tai rajoittanut vastuitaan.
Nykyéin jaottelu ei kuitenkaan ole niin selvi johtuen sopimusten joustavuudesta
ja moniulotteisuudesta.”*® Esimerkkini deliktivastuusta on tilanne, jossa satelliitti
vahingoittaa toista satelliittia; sopimusvastuu taas on kyseessi vaikkapa, jos
virheelliselld kaukokartoitusdatalla aiheutetaan taloudellista vahinkoa sen tilaajalle.

Deliktivastuussa noudatetaan vyleisesti vahingonkorvauslakia (412/1974),
ellei muussa lainsaadinnossa ole asiasta saddetty tarkemmin tai toisin. Jaljempana
kisiteltavat avaruuslain siadokset avaruustoiminnan vastuusta ovat esimerkki
erityissaantelystd; sen sijaan kaukokartoitus-, maa-asema- ja tutka- seki
radiotoiminnan osalta tillaista siantelyi ei ole.

Vahingonkorvauslain mukainen vastuu perustuu tuottamukseen eli
huolimattomuuteen. Henkilé on vastuussa vahingoista, jotka hian aiheuttaa
tahallisesti tai tuottamuksellisesti (2 luvun 1 §). Tuottamus merkitsee vaadittavan
huolellisuuden laiminlyomista tai moitittavaa riskinottoa. Henkil6n tulisi harkita,
mitd seurauksia hinen tekonsa voivat aiheuttaa ja ottaa huomioon muiden asema
ja turvallisuus. Vastuu syntyy, jos henkilon olisi pitanyt toimia toisin. Toimintaa ei
katsota huolimattomaksi eli vastuu poistuu, jos kisilli on jokin
vastuuvapausperuste, kuten hitivarjelu tai loukatun suostumus. Vastuu on ankaraa
eli tuottamuksesta riippumatonta yleensi vain, jos niin on erikseen sdidetty, joskin

*» Esitys nojaa soveltuvin osin kirjoittajan aiempaan julkaisuun ilmailun vahingonkorvausvastuusta
etenkin miehittimittdmien ilma-alusten osalta (Huttunen 2017).
#0Ks. yleisesti Hemmo 2005, s. 3—-6; Stahlberg & Karhu 2020, s. 41-49.
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korostuneen huolellisuusvelvollisuuden alalla vastuumuodot lihentyvit toisiaan.>"

Tuottamuksen ohella edellytetdin syy-yhteytti teon tai laiminlyonnin ja vahingon
valilla.»?

Yritystoiminnan kannalta olennaista on myos isinninvastuu eli
tydnantajan vastuu tyontekijin aiheuttamasta vahingosta (vahingonkorvauslain 3
luku). Ty6nantajalla on korvausvelvollisuus vahingosta, jonka tydntekija aiheuttaa
virheellidn tai laiminlyonnillian  tyossi. Tyontekijalli on  kuitenkin
korvausvelvollisuus (4 luku) miirdin, joka harkitaan kohtuulliseksi ottaen
huomioon vahingon suuruus, teon laatu, vahingon aiheuttajan asema, vahingon
kirsineen tarve sekd muut olosuhteet.””

Vahingonkorvauslaki noudattaa tiyden korvauksen periaatetta eli vahinko
tulee korvata kokonaisuudessaan, joskin sovittelu kohtuuttomuusperustein on
mahdollista (2 luvun 1 § ja 5 luku). Kirsijille aiheutunut menetys tulee hyvittii, eli
hanen on paistivi asemaan, jossa hian olisi ilman vahinkotapahtumaa. Titd
enempad korvauksia ei kuitenkaan myonnetd, eli kirsiji ei saa hyotyd
vahinkotapahtumasta. Korvausta mairitettdessa lasketaan taloudellinen erotus
toteutuneen tapahtuman ja vahinkoa ilman jaineen tapahtumakulun valilla.
Henkilovahingot eli ihmiseen kohdistuneet vahingot, kuten ruumiinvammat ja
pysyvit haitat, korvataan aina. Tahin ei lueta kirsimyskorvausta, josta on siddetty
erikseen. Myds omaisuuden korjaamiseen tai uuden hankintaan menevit kulut eli
esinevahingot korvataan kokonaan. Sen sijaan niihin liittyméttomat taloudelliset
vahingot korvataan vain erittiin painavista syisti.”*

Sopimusvastuu perustuu sopimukseen, joka on laadittu henkiliden valilla.
Sopimusvastuun  lihtokohtana perinteisesti ymmirrettynd on se, mitd
sopimuksessa on sovittu: kyse ei ole niinkdin yleisen kdytosnormin vaan
nimenomaisten  velvoitteiden laiminlydnnisti. Avaruusalan  sopimuksissa
noudatettava sopimusvastuu vaihtelee siten sopimustyypeittdin, eikd tissi
esityksessd voida antaa kuvausta kaikista mahdollisista rikkomustilanteista.

Tirkedd on kuitenkin nostaa esille se, ettei vahingonkorvausvastuu ole
sopimusten laiminlyonnissi ensisijainen seuraamus. Ensin haetaan virheen
korjaamista tai hinnanalennusta, taikka yritetaan saada hyvitystd sopimussakon
taytantoonpanolla. Vahingonkorvausvastuu voi tulla kyseeseen esimerkiksi
tilanteessa, jossa laiminlyonnin seurauksena on aiheutunut ylimaaraisia
kustannuksia ja vilillisid vahinkoja, eivitkd korjaaminen tai hinnanalennus tule

#1'Ks. Hemmo 2005, s. 23-51 ja 91-107; Stahlberg & Karhu 2020, s. 87-150.
2 Ks. Hemmo 2005, s. 109-142; Stdhlberg & Karhu 2020, s. 383-443.

3 Ks. Hemmo 2005, s. 53-65; Stahlberg & Karhu 2020, 5. 235-268.

234 Ks. Hemmo 2005, s. 143-222; Stihlberg & Karhu 2020, s. 445-553.
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kyseeseen. Kyse on puhtaista varallisuusvahingoista, jotka deliktivastuussa
korvataan vain poikkeuksellisesti.**

Toisecksi on huomattava, ettd sopimusvastuussa noudatetaan usein
kaanteistd todistustaakkaa: sen, joka on laiminly6nyt sopimusvelvoitetta, tulee
osoittaa toimineensa huolellisesti (ckskulpaatiovastuu). Kauppalaissa (355/1987)
sdddetyissd virhe- ja viivistystilanteissa taas sopimuksen rikkoja on vastuussa, jos
hin ei kykene osoittamaan, ettd rikkomus johtuu ylitsepddsemattomasti esteestd
(kontrollivastuu).?*® Tilanne poikkeaa siten merkittivisti deliktivastuusta.

8.2. Avaruustoimintaan sovellettavat erityissaannot

8.2.1. \Valtion vastuu

Avaruusyleissopimuksen 6 artiklan mukaan sopimusvaltioilla, Suomi mukaan
lukien, on kansainvilinen vastuu kansallisesta toiminnasta ulkoavaruudessa.
Sopimuksessa ei mairitelld, kenen toimet ja mitki eri operatiiviset toimet kuuluvat
kansallisen avaruustoiminnan piiriin.**” YK:n piitoslauselmassa vuodelta 2013 on
todettu, ettd valtion pitaisi

- ulottaa kansallinen toimivaltansa avaruustoimintaan, jota harjoitetaan sen
toimivallan piirissa olevalta alueelta; ja

- suorittaa lupaharkinta ja varmistaa sellaisen avaruustoiminnan valvonta,
jota sen kansalaiset tai sen toimivallan piirissd olevalla alueella perustetut,
rekisterdidyt tai johdetut oikeushenkilot harjoittavat.”®

Kirjallisuudessa on kansallisten avaruuslakien tarkastelun perusteella noteerattu,
ettd valtaosa valtioista sadntelee kaikkea avaruustoimintaa, joka kuuluu yleisesti sen
toimivaltaan. Niinpa toimivaltaperusteita ovat etenkin alueellinen ja henkiléllinen:
kansallista toimintaa ovat valtion alueelta ja aluksista harjoitettu toiminta seka
valtion kansalaisten harjoittama toiminta.>’

Valtion vastuu on siten melko kaikenkattavaa. Avaruusyleissopimus mairad
vield, ettd valtion vastuulla on, ettd sopimus on avaruusyleissopimuksen mukaista.
Satelliiteilla tapahtuvan tutkimus- ja kaupallisen toiminnan osalta on olennaista

huomata, ettd vaikka toiminta tapahtuu ei-valtiollisen johdon alaisena, on siitd

25 Ks. Hemmo 2005, s. 299-331.

2% Ks. ibid; Stahlberg & Karhu 2020, s. 43-49.

B7HE 157/2017, s. 36.

28 United Nations General Assembly Resolution 68/74.
2 Von der Dunk 2020, s. 5-7.
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vastuussa valtio (6 artikla). Vastuu pitee myds kiertoradalla jo oleviin esineisiin,
jotka Suomen luvalla toimiva avaruustoimija on hankkinut.**

Sopimuksen 7 artikla konkretisoi periaatetta mairaamalld, ettd Suomi
muiden lihettdjivaltioiden tapaan on kansainvilisesti vastuussa avaruusesineiden
tai niiden osien aiheuttamasta vahingosta. Vastuu pitee sekd toisiin
sopimusvaltioihin ettd niiden luonnollisiin henkil6ihin ja oikeushenkil6ihin
nihden. Vastuu pitee riippumatta siitd, onko vahinko tapahtunut maassa,
ilmatilassa tai ulkoavaruudessa.

Sanottua “pidisidintdi” tismentii Suomenkin ratifioima avaruuden

vastuusopimus.**!

Sen nojalla lihettdjavaltio on anmkarassa (objektiivisessa,
huolimattomuudesta riippumattomassa) korvausvastuussa vahingosta, jonka sen
avaruusesine on aiheuttanut maan pinnalla tai lentokoneelle, joka on ilmassa (2
artikla). Kuitenkin jos vahinko on aiheutunut toiselle avaruusesineelle tai niissa
oleville henkildille tai omaisuudelle muualla kuin maan pinnalla, on korvausvastuu
olemassa vain, jos vahinko on luettavissa sen aiheuttajan (tai hinen vastuullaan
olevien henkildiden) syyksi (3 artikla). Sopimuksessa mairitiin myos
yhteisvastuusta ja muista erityistilanteista (4-5 artiklat). Korvaus vastaa edelld
(8.1.) tarkoitettua tiytti korvausta, ja se mairiytyy kansainvilisen oikeuden seki
oikeudenmukaisuuden ja kohtuuden mukaisesti (12 artikla).

Menettelyllisesti katsoen vastuusopimus on lahtokohtaisesti kansainvilinen:
se ei edellytd, kuten kansainvilisen tapaoikeuden /local remedies -siinto

# ettd vahinkoa kirsinyt valtio tai sen kansalaiset

tavanomaisesti edellyttid,”
ajaisivat kannetta lihettdjavaltion kansallisissa tuomioistuimissa, joskaan timi ei
ole poissuljettua (11 artikla). Vahinkoa kirsinyt valtio voi siis esittdd
korvausvaatimuksen suoraan lihettdjivaltiolle diplomaattista tietd tai YK:n
piisihteerin vilitykselld (8-9 artiklat). Korvausta on kuitenkin vaadittava vuoden
kuluessa siitd, kun vahinko on ilmennyt tai siitd, kun lahettéjavaltio on tunnistettu,
taikka viimeistdin siitd, kun vahinkoa kirsineen valtion voitiin kohtuudella olettaa
saancen tiedon tapahtumasta (10 artikla).

Kansallisesti avaruusesineiden aiheuttamien vahinkojen
vahingonkorvausvastuusta on sididetty avaruuslain 7 §:ssi. Siannoksen sisalto
vastaa kansainvilistd siantelya: avaruusesineen aiheuttama vahinko korvataan aina
suoraan valtion varoista. Valtion korvausvastuu on lihtokohtaisesti
rajoittamaton: vahinko korvataan sen tiyteen miiriin.*® Rangaistusluonteisesta

20 HE 157/2017 vp, s. 44.

W Kansainvélisti vastuuta avaruusesineiden aibeuttamasta vabingoista koskeva yleissopimus.
2 Ks. suomeksi Hakapii 2010, s. 190.

20 HE 157/2017 vp, s. 47.

81
Huttunen: Satelliittitoiminnan oikeudellinen saantely



vahingonkorvausvastuusta ei ole kansainvilisesti sovittu, eikd sellaista Suomen
lainsaadintokain mahdollista edes avaruustoiminnassa.

8.2.2. Toiminnanharjoittajan vastuu

Valtion korvausvastuu ei kuitenkaan tarkoita, ettei avaruustoimijalle voisi koitua
vahingoista taloudellisia tappioita. Korvausvastuuta on tismennetty avaruuslain 7
§:ssd usein eri tavoin. Ensinnikain valtio ei korvaa toimijalle itselleen aiheutuneita
vahinkoja. Lisaksi on erittdin tirkedd huomata, ettd valtiolla on takautumisoikeus:
se saa perid vahingonkirsijille maksamansa korvaukset toimijalta.

Avaruustoimijan vastuu ei lahtokohtaisesti ole ankaraa eli tuottamuksesta
rilppumatonta:  perintdoikeus patee siltd  osin  kuin  toimija  olisi
vahingonkorvauslain nojalla ollut vastuussa vahingosta vahinkoa Kkirsineelle.
Niinpa takautumisoikeus on olemassa, jos toimija on aiheuttanut vahingon joko
tahallisesti tai tuottamuksesta (VahKorvL 2 luvun 1 §:n 1 mom.). Lisiksi on toki
noudatettava muita vahingonkorvauslain sdinnoksii, jotka koskevat esimerkiksi
korvausvastuun  jakaantumista. Taltd osin takautumisoikeudella ei ole
enimmaismaaraa.

Ankara vastuu (avaruuslain 7 §) kuitenkin pitee yhdessi tilanteessa: jos
vahinko on aiheutunut maan pinnalla taikka lennossa olevalle ilma-alukselle, sen
matkustajalle tai sen michist66n kuuluvalle. Timi vastaa avaruuden
vastuusopimuksen 2 artiklan mukaista tilannetta, jossa valtionkin korvausvastuu
on ankaraa. Tilléin valtiolla on takautumisoikeus riippumatta siitd, onko
avaruustoimija  ollut  huolimaton. ~ Ankaraan  vastuuseen  perustuvan
takautumisoikeuden katto on 60 miljoonaa euroa: titi enempai valtio ei voi
avaruustoimijalta perid. Korvauskattoa ei kuitenkaan sovelleta, jos toimija on
laiminly6nyt avaruuslakia tai avaruustoimintalupansa ehtoja.

Vastuu avaruustoiminnasta koskee nimenomaan toiminnanharjoittajaa.
Avaruuslaissa ei esimerkiksi saddetd avaruusesineiden taikka niiden osien tai
ohjelmistojen valmistajien tai toimittajien vastuusta, olivat nima valmistajat tai
toimittajat suomalaisia tai ulkomaisia.?** Tillaisten tahojen vastuu esimerkiksi
laitteiden toimivuudesta perustuu siis sopimukseen, jolla laitteet on hankittu.

8.2.3. Vakuuttamisvelvollisuus

Avaruustoiminnan harjoittajalla on avaruuslain 8 §:n edellyttimilld tavalla

velvollisuus hankkia vastuuvakuutus (engl. “third party liability insurance”).*®

Vakuutuksen tulee kattaa kolmansille osapuolille avaruustoiminnasta aiheutuvat

244 1bid., s. 39.

5 K. avaruustoiminnan vakuuttamisesta yleisesti Gaubert 2015.
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vahingot. Kattavuuden tulee rahamiiriisesti olla vihintdin edelld sanottu 60
miljoonaa euroa, joka on valtion takautumisoikeuden enimmaiismaira.

Vastuuvakuutus siis koskee muun muassa satelliitin laukaisun, kiertoradalla
olon ja maahan paluun aikana tapahtuneita, ulkopuolisille aiheutuneita vahinkoja.
Avaruusasetuksen mukaan vakuutuksen tulee vahintiin kattaa laukaisuvaihe ja
sithen liittyvit toiminnot (5 §:n 1 mom.): on toiminnanharjoittajan harkinnassa,
haluaako hin vakuutuksen ulottuvan vahinkoihin siitd eteenpdin, kun
avaruusesine on asettunut kiertoradalleen. Vastuuvakuutus tulee myos erottaa
omaisuusvakuutuksesta (engl. “space property damage insurance”), joka kattaa
satelliitille itselleen aiheutuneet vahingot. Jilkimmaiistd vakuutusta eli
“avaruuskaskoa” lainsaddinté ei edellyti.

Voimassa oleva vakuutus merkitsee, ettd vahingonkirsija voi kohdistaa
vaateensa suoraan vakuutusyhtioon.’* Valtion korvausvastuu on tillsin
toissijaista, eli jos syysta tai toisesta vakuutusyhtio kieltaytyy maksamasta korvausta,
on mahdollista vield vaatia korvausta valtiolta. Talloin valtiolla on edelld kuvattu
takautumisoikeus vahingon aiheuttaneeseen toimijaan nihden. Joka tapauksessa
korvauksen saaminen ei ole riippuvainen toimijan maksukyvysta.

Avaruuslaki sallii TEM:n vapauttaa toimijan vakuuttamisvelvollisuudesta
kahdessa eri tilanteessa. Ensinnikin vapauttaminen on mahdollista, jos

1) laukaisuyhtion vakuutus tai muu vastaava vakuutus kattaa olennaisilta
osin toiminnanharjoittajan ja valtion vastuun avaruustoiminnan
kolmansille osapuolille aiheuttamista vahingoista.

Tyypillisesti satelliitin tai muun avaruusesineen laukaisijalla on vastuuvakuutus,
joka kattaa my6s asiakkaana olevan satelliitin omistajan tai kiyttdjin. Téllainen
vakuutus on usein voimassa laukaisun ajan seki vield jonkin aikaa (muutamasta
kuukaudesta vuoteen) silloin, kun esine on kiertoradalla.?” Jos niin on, ei
valttimittd ole tarpeellista vaatia toimijalta omaa vakuutusta, joka olisi jopa
kokonaan piillekkiinen laukaisijan vakuutuksen kanssa.

Toiseksi vakuuttamisvelvollisuudesta voi vapautua, jos

2) lupahakemuksessa vaaditun riskiarvion perusteella riski vahingoista
maan pinnalla, ilmassa ja avaruudessa on tyo- ja elinkeinoministerion
hyviksyttavissa.

6 HE 157/2017 vp, s. 39. Tami perustunee vakuutussopimusiain (543/1994) 67 §:n 1 momenttiin,
silld kyseessa on lakiin perustuva vakuutuksen ottaminen.
7 HE 157/2017 vp. s. 48.
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Hyviksyttavana riskind pidetdadn avaruusasetuksen mukaisesti sitd, ettd esineen
riski torméyksestd toisen avaruusesineen kanssa kiertoradalla on alle 1/1000 ja
todennikaisyys sille, ettd avaruusesine tai sen osia ei pala ilmakehissi on alle 1/10
000 (5 §:n 2 mom.). TEM voi omassa arviossaan kiyttdd apuna muita viranomaisia
tai riippumattomia asiantuntijoita. Riskin hyviksyttavyyetd lisddvic esim.
seuraavat seikat:

- satelliitti ei sisdlld vaarallisia aineita tai ilmakehissd palamattomia osia ja
materiaaleja

- satelliittia ei laukaista ruuhkaisimmille kiertoradoille

- satelliitin ikd kiertoradalla on lyhyt

- satelliitissa on teknisid ominaisuuksia, jotka varmistavat, ettei siitd irtoa
osia

- toiminta on standardisoitua ja vihiriskistd

- laukaisuntarjoaja on kokenut ja luotettu.*®

Esimerkkind avaruuslain esit6issd mainitaan cube-satelliitit ja piensateﬂiitit.%‘9

8 Tbid.
9 1bid.
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9. Seuraamukset

9.1. Luvan muuttaminen tai peruuttaminen

9.1.1. Avaruustoiminta- tai kaukokartoituslupa
Edellytykset

Avaruustoiminta- tai kaukokartoitusluvan muuttamisesta ja peruuttamisesta
siddetddn avaruuslain 13 §:ssi. Laissa on lucteltu nelji tilannetta, joissa
muuttaminen tai peruuttaminen tulee kyseeseen:

1) lupahakemuksessa tai sen liitteissi on annettu virheellisii tai
puutteellisia tictoja, jotka ovat olennaisesti vaikuttaneet lupaharkintaan
tai

2) toimija ei endd tiytd olennaisia luvan mydntimisen edellytyksi.

Mainituissa tilanteissa on kyse luvan taustalla olevista tiedoista. Lupa voidaan
muuttaa tai peruuttaa niin ikdin, jos

3) toimija olennaisella tavalla laiminlyé tai rikkoo avaruuslain mukaisia
velvollisuuksiaan tai rajoituksia tai taikka lupansa ehtoja.

Esimerkkeja siitd, mika katsotaan olennaiseksi laiminlyonniksi tai rikkomukseksi ei
ole lueteltu avaruuslaissa tai sen esitoissi. Vahintddn tillaisena tulee pitdd
toimintaa, josta voidaan miiriti seuraamusmaksu avaruuslain 21 §:n nojalla (ks.
jiljempini). Viimeiseksi luvan muuttaminen tai peruuttaminen on mahdollista, jos

4) se on vilttimitonti Suomen kansainvilisten sitoumusten tai
velvoitteiden vuoksi.

Edelld (3.2.3. ja 4.3.2.) on todettu, etti avaruustoiminta- tai kaukokartoitusluvan
myontimisen edellytyksend on, ettei toiminta ole ristiriidassa Suomen
kansainvilisten velvoitteiden kanssa (avaruuslain 5 §:n 2 mom. S k. ja 11 a §:n 2
mom. 7k.). Tissd onkin ennen kaikkea kyse siitd, mihin valtiosopimuksiin Suomi
on sitoutunut sen jalkeen, kun lupa on jo ehditty myontid. On huomionarvoista,
ettei tassd yhteydessa viitata lupaedellytysten tapaan kansalliseen turvallisuuteen tai
ulko- ja turvallisuuspolitiikkaan. Nimi voivat tistd huolimatta olla luvan
muuttamisen tai peruuttamisen peruste, silli ne ovat luvan myontimisen

edellytyksia (ks. yll3).
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Avaruuslaissa ei erikseen todeta, etti avaruustoimintaluvalla ja
kaukokartoitusluvalla on suora kytkds radiolupaan. Lain esitdiden mukaan niin
kuitenkin on: muuttaminen tai peruuttaminen on mahdollista, jos radiolupaa

»% Mitddn automaattista peruuttamismenettelyi ei

muutetaan tai se peruutetaan.
siltikddn laissa ole sdddetty, vaan kyse lienee siitd, ettei avaruustoimijan katsota endd
tiyttavin luvan myontimisen edellytyksid. Radioluvan muuttamisesta ja

peruuttamisesta on jiljempina kuvatulla tavalla siddetty viestintipalvelulaissa.

Menettely

Luvan muuttamis- ja peruuttamismenettelysti (avaruuslain 13 §) vastaa TEM.
Menettelyyn sovelletaan asianosaisen kuulemista koskevia hallintolain (434/2003)
sdannoksid. Jos TEM havaitsee avaruus- tai kaukokartoitustoimijan toiminnassa
edeltivissa alaluvussa mainitun puutteen, virheen, rikkomuksen tai laiminly6nnin,
esitdissd ei kerrota, mitd voidaan pitda kohtuullisena méiraaikana eri tilanteissa.
Ministerion on siten itse harkittava, missi ajassa toimijalla on realistinen
mahdollisuus korjata asia. Miirdajasta riippumatta kaukokartoitus voidaan
kuitenkin mairiti vilittomaisti keskeytettiviksi, jos se on vilttimatonti

- kansallisen turvallisuuden suojaamiseksi
- Suomen ulko- ja turvallisuuspoliittisten etujen suojaamiseksi taikka
- Suomen kansainvilisten velvoitteiden noudattamiseksi.

Viliton keskeytys perustuu siten turvallisuusintresseihin, jotka edellyttavit nopeaa
reagointia. Keskeytysmairiys on viliaikainen, ei pysyva paatos luvan muuttamisesta
tai peruuttamisesta.”>! Mairdysti voidaan tehostaan uhkasakolla (avaruuslain 19 §).

Jos toimija ei kykene korjaamaan tai halua korjata tilannetta tai jos se ei
ylipddtain ole mahdollista, tulee kyseeseen muuttaminen tai peruuttaminen. Lain
esitdiden mukaan ensisijaisesti lupaa vain pyritiin muuttamaan uuden tilanteen
mukaiseksi. Toimijalta voidaan vaatia lisdselvitysta tai toiminnalle asettaa uusia
vaatimuksia: esimerkiksi kyseen tulevat riskienhallinta- ja (kaukokartoituksessa)
asiakkaiden tunnistamismenettelyt.”*

Luvan peruuttaminen on mahdollista vain erityisen painavista syistd
kahdessa tilanteessa:

- luvan muuttaminen ei ole mahdollista tai

0 HE 157/2017 vp, s. 52; HE 113/2022 vp, s. 61.
1 bid.
»2HE 157/2017 vp,s. 52; HE 113/2022 vp, 5. 61 ja 74.
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- luvan haltija ei kehotuksesta huolimatta ole sille asetetussa kohtuullisessa
miirdajassa korjannut puutetta, virhettd, rikkomusta tai laiminlyontia.

Edellytetaan siis, ettd olosuhteet ovat muuttuneet niin merkittavasti, ettei
toiminnan jatkumiselle ole edellytyksid, tai ettd toimija suoraan laiminly6
viranomaisen kehotuksen.

Lain esityot huomioon ottaen avaruustoimintaluvan muuttaminen tulee
kyseeseen esimerkiksi, jos laukaisupaikka muuttuu ja avaruustoimija ilmoittaa tasta
TEM:lle, taikka jos satelliitin tehtivd lykkaantyy tai se ei palaa ilmakehéin
suunnitellusti. Samoin jos esimerkiksi toimijan tekniset tai taloudelliset
edellytykset heikkenevit, voi TEM lisitd lupaan uusia vaatimuksia.>>?

Lupa taas voidaan peruuttaa, jos on annettu niin virheellisii tai
puutteellisia tietoja, ettei lupaa olisi alun perinkdin myonnetty tai se olisi
myonnetty olennaisesti toisenlaisena. Peruuttaminen tulee kyseeseen silloinkin, jos
toimijan toimintaedellytykset ovat kiytinnossd kadonneet esimerkiksi rahoituksen
piittymisen myoti eiki lupaa enidd nykytilanteessa voitaisi myontii.”>* Epiilemitti
lupa voidaan myos peruuttaa, jos kyseessd on olennainen avaruuslain velvoitteiden
tai lupachtojen rikkominen. Tillainen rikkomus on omiaan heikentimiin
viranomaisen luottamusta toimijaan. Lievemmissi rikkomuksissa kyseeseen voi
tulla muuttaminenkin.

TEM voi asettaa luvan muuttamista tai peruuttamista koskevassa
paatoksessa tarpeellisia ehtoja avaruus- tai kaukokartoitustoiminnan turvallisesta
jatkamisesta tai lopettamisesta. Kyse on ennen kaikkea turvallisuuden
varmistamisesta tilanteissa, joissa avaruusesine on jo lihetetty avaruuteen. Jos lupaa
muutetaan, voidaan avaruustoimija esimerkiksi mairitd valvomaan satelliittia
tarkemmin. Jos taas lupa peruutetaan, voidaan toimija velvoittaa poistamaan
satelliitti kiertoradaltaan.”

Momentissa sallitaan my6s, ettd TEM mairdd luvan peruuttaessaan, ettd
avaruustoimija siirtdd avaruustoimintansa toisen avaruustoimijan jatkettavaksi.
Tillainen siirto, joka merkitsisi myos avaruusesineen maardysvallan siirtoa toiselle
toimijalle, olisi esitoiden mukaan poikkeuksellista. Esitoiden mukaan ensisijaisesti
tarkoituksena olisi loytad ministerion ja toimijan kesken ratkaisu, jolla toiminnan

256

turvallisuus voidaan taata.” Siirtomiirdysti voidaan tehostaa uhkasakolla

(avaruuslain 19 §).

»3Ks. HE 157/2017 vp, s. 52.
24 Ks. ibid.

»51bid., s. 53.

6 Ibid.
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Velvoite siirtdd toiminta pohjautuu tarpeeseen yllipitad avaruusesineen
toiminnan jatkuminen. Kuviteltavissa on tilanne, jossa avaruusesineen kaytolld on
niin merkittivd yhteiskunnallinen tarkoitus, etti toiminnan jatkuminen on
valttimatontd. Samoin on mahdollista, ettd toiminnan keskeyttiminen ilman
jatkajaa olisi turvallisuusriski. Vaikka tdssd tilanteessa satelliitin mairaysvalta
(hallinta) siirtyisi toiselle avaruustoimijalle, ei TEM:lld Suomen perustuslain
(731/1999) 15 § huomioon ottaen liene yksipuolista oikeutta siirtidi satelliitin
omistusotkeutta toiselle. Mainitun siannoksen nojalla jokaisen omaisuus on
turvattu, ja omaisuuden pakkolunastuksesta yleiseen tarpeeseen tiyttd korvausta
vastaan saadetdin lailla.

9.1.2. Maa-asema- tai tutkalupa
Edellytykset

Maa-asema- tai tutkaluvan muuttamiseen ja peruuttamiseen (maa-asemalain 8 §)
pitee muutettavat muuttaen pitkilti se, miti edelli (9.1.1.) on sanottu
avaruustoiminta- ja kaukokartoituslupaa koskien. Luvan muuttaminen tai
peruuttaminen tulee ensinnikin kyseeseen seuraavissa tilanteissa:

1) lupahakemuksessa tai sen liitteissd on annettu virheellisid tai puutteellisia
tietoja, jotka ovat vaikuttaneet lupaharkintaan.
2) toimija tai toiminta ei endi tiytd lupaedellytyksii

Erona on huomattava, ettei lupahakemuksessa annettujen tietojen tule olla
“olennaisesti” vaikuttanut lupaharkintaan: riittad, ettd ne ovat sithen vaikuttaneet.
Luvan mydntamisen edellytysten osalta olennaisuusvaatimus puuttuu myos. Tdssa
sen merkitys on kuitenkin pdinvastainen: minkd tahansa lupaedellytyksen
tdyttymattd jittiminen on peruste muuttaa lupaa tai peruuttaa se. Kolmantena
perusteena saadetadn, ettd

3) toimija olennaisella tavalla laiminly® tai rikkoo maa-asemalaissa siddettyi
velvollisuuttaan tai rajoitusta taikka luvan ehtoja.

Lain esitdiden mukaan rikkominen voi olla esimerkiksi maa-asemadatan
toimittamista sotilaalliseen kiytt66n maahan, jota koskevat asevientikielto tai
pakotteet.”> Neljis peruste on seuraava:

7 HE 113/2022 vp, s. 42.
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4) luvan muuttaminen tai peruuttaminen on vilttimitonti Suomen
kansallisen turvallisuuden, Suomen kansainvilisten velvoitteiden tai
Suomen ulko- ja turvallisuuspolitiikan vuoksi.

Turvallisuustilanne voi muuttua, joten aiemmin hyviksytty toiminta tai asiakas
voivatkin aiheuttaa turvallisuusriskin.”® Viimeiseksi perustecksi on sdidetty, etti

5) toiminnanharjoittaja siirtdi luvan vastoin 7 §:ssi siddettyd tai mainitussa
pykalassa tarkoitetun médrdysvallan muutos tatd edellyttaa.

Tilld viitataan esimerkiksi sithen, ettd lupa siirretaan konsernin ulkopuolelle taikka
méirdysvalta toimijayritykseen muuttuu.

Menettely

Lupaviranomaisena maa-asema- ja tutkalupien kohdalla on Traficom tai
turvallisuuteen liittyvissi poikkeustapauksissa valtioneuvosto. Muuttamiseen ja
peruuttamiseen sovelletaan tissikin asianosaisen kuulemista koskevia hallintolain
(434/2003) siannoksid, ja menettelyn lahtokohtana on puutteiden korjaaminen.
Jos lupaviranomainen (Traficom) havaitsee toiminnassa puutteen, virheen,
rikkomuksen tai laiminlyonnin, se antaa toimijalle kohtuullisen maariajan korjata
tilanteen. Méiraaikaa ei kuitenkaan tarvitse antaa, jos lupa voidaan vilittomasti
peruuttaa seuraavista syista:

- Suomen kansallinen turvallisuus
- Suomen kansainviliset velvoitteet
- Suomen ulko- ja turvallisuuspolitiikka.

Kaukokartoitusluvan saintelysti poiketen maa-asemalaki ei salli viranomaisen
antaa viliaikaista keskeytysmairdystd, vaan siinnds ohjaa nimenomaan
peruuttamaan luvan.

Jos toimija ei kykene korjaamaan tai halua korjata tilannetta tai jos se ei
ylipditain ole mahdollista, voi Traficom muuttaa tai peruuttaa maa-asema- tai
tutkaluvan. Ensisijaisena keinona on luvan muuttaminen. Luvan muuttaminen
tulee kyseeseen esimerkiksi, jos toiminnan turvallisuutta ei pystytd varmistamaan
olemassa olevilla lupachdoilla. Tilloin voidaan vaatia toimijaa tdyttimdin
esimerkiksi teknisid lisivaatimuksia tai ottamaan kiyttoon uusia toimenpiteitd

8 1bid.
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asiakkaiden tuntemiseksi. Muuttaminen on mahdollista my6s muuttuneeseen
turvallisuustilanteeseen vastaamiseksi.”

Luvan peruuttaminen on mahdollista vain erityisen painavista syistd
kahdessa tilanteessa:

- muuttaminen ei ole mahdollista tai
- luvan haltija ei kehotuksesta huolimatta ole kohtuullisessa miiriajassa
korjannut puutetta, virhettd, rikkomusta tai laiminly6ntia.

Kuten tosin juuri todettiin, Traficomin ei tarvitse antaa mdirdaikaa virheen
korjaamiseen, jos kyse on turvallisuuteen liittyvista syystd. Peruuttaminen voi tulla
kyseeseen esimerkiksi, jos maa-asemadataa on toimitettu vastoin asevientikieltoa
tai pakotteita. Samoin voi olla, ettd muuttuneessa turvallisuustilanteessa toimintaa
ei voida ylipddtain jatkaa.

asemalain 7 §) muuttuu. Edeltivissi alaluvussa on jo viitattu siihen, ettd jos
madraysvallan muutoksen myota lupaedellytykset eivit endi tdyty, lupa voidaan
peruuttaa.”® Kuitenkin lupa voidaan jittii peruuttamatta, jos on ilmeistd, ettd
lupaedellytykset mairaysvallan muuttumisesta huolimatta tayttyvit ja toiminta
jatkuu lupachtojen mukaisena. Muuttaminen on kuitenkin mahdollista siltd osin
kuin maaraysvallan muutos sitd edellyttaa.

9.1.3. Radiolupa

Viestintipalvelulain nojalla voimassa olevan radioluvan ehtoja voidaan ensinnikin
muuttaa ilman luvanhaltijan suostumusta (47 §). Tami on mahdollista neljissi eri
tilanteessa:

- Muuttaminen on vilttimatontd, koska taajuudelle vahvistettu
kiyttosuunnitelma muuttuu.

- Muuttaminen on vilttimitonti taajuuksia koskevien miiriysten tai
kansainvilisten sopimusvelvoitteiden vuoksi.

- Muuttaminen on perusteltua radioviestinnin hiirididen estimisen tai
poistamisen vuoksi.

- Muuttaminen on  perusteltua  radiotaajuusaluecen  ensisijaisen

kiyttotarkoituksen mukaisen kiyton vuoksi.?!

29 Ibid.

260 Ibid., s. 42—43.

26! Tilli tarkoitetaan tilannetta, jossa kansallisesti tai kansainvilisesti kaistalle on miiritey
ensisijainen kiyttotarkoitus ja luvanhaltijan kayttotarkoitus on toissijainen.
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22 On huomattava,

Perusteet soveltuvat luonnollisesti myds avaruustoimintaan.
ettd vanhan radiolain tapaan hiiriolld ei tissikdan tarkoiteta ainoastaan lain 3 §:n
mukaisia “haitallisia hiiriéiti”. Muuttaminen on siis mahdollista niiti
vihiisempienkin hiirididen estimiseksi tai poistamiseksi.**®

Toiseksi ehtoja voidaan muuttaa luvanhaltijan hakemuksesta. T4ll6in kyse
on ikdin kuin osittain uuden luvan hakemisesta. Ehtojen muuttamiselle
hakemuksesta ei ole laissa sdddetty tiettyjd perusteita: miké tahansa toimintaan
liittyvi syy kelvannee.

Traficom voi peruuttaa radioluvan tai taajuusvarauksen useissa eri tilanteissa

(49 §:n 1 mom.). Avaruustoimintaan perusteista soveltuvat lihinni seuraavat:

1) luvanhaltija viestintipalvelulain 330-332 §:n mukaisesti maarityistd
toimenpiteisti huolimatta vakavasti tai toistuvasti radioviestinnin
hairiéttémyyden kannalta olennaisella tavalla rikkoo tita lakia taikka
sen nojalla annettuja sddnnoksid tai miardyksia tai lupachtoja taikka
olennaisesti rikkoo radiolupaan tai radiotaajuuksien varaukseen liittyvaa
maksuvelvollisuutta?®*

2) luvanhaltija ~ tahallaan  tai  huolimattomuudesta  lihettdd
radiolihettimelld rikoslain 34 luvun 10 §:ssd tarkoitetun perittomin
vaarailmoituksen taikka muulla tavalla hiiritsee tai haittaa
turvallisuusradioviestintad

3) luvanhaltija ei kiytd luvassa osoitettuja radiotaajuuksia eikd ota niitd
kiyteoon Liikenne- ja viestintdviraston asettamassa kohtuullisessa
madardajassa

4) radioldhetin kiyttid radiotaajuuksia epitarkoituksenmukaisella tavalla
teknisten ominaisuuksiensa vuoksi

5) viestintipalvelulain 96 §:n 6 momentissa tarkoitetut edellytykset luvan
haltijan kiytéssd olevan taajuusalueen toissijaiseen kiytto6n eivit tayty

8) Suomea velvoittavat  kansainviliset  sopimukset  edellyttivit
peruuttamista.

22 HE 157/2017 vp, s. 52.
263 Ks. HE 80/2001 vp, 5. 24.
264 Vanhan radiolain esitéiden perusteella voidaan huomauttaa, ettd vihdinen maksun laiminlydnti

ciole peruste luvan peruuttamiselle, vaan tallin ensisijaisesti maksuja peritaan takaisin tavanomaisin

keinoin. HE 80/2001 vp, s. 26.
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Aiemmin todetun mukaisesti on huomattava, etti avaruustoimintaluvan itsensi
peruuttaminen ei automaattisesti merkitse radioluvan peruuttamista. T4td seikkaa
ei my6skdin ole ennakoitu viestintipalvelulain esitoissd. Selvdd on, ettd
toimintaluvan peruuttaminen johtaa siihen, ettei avaruustoimija voi endd kayttda
luvassa osoitettuja taajuuksia. Peruuttaminen onnistuu siten vahintdan talla
perusteella.

Luvan peruuttamisen ohella viestintipalvelulaki sallii Traficomin kieltaa
sellaisen radiolaitteen kaytto, joka aiheuttaa tai jonka voidaan todennikaisin syin
olettaa aiheuttavan haitallisen hiirion (329 §:n 1 mom.). Sdinnds ei koske
ainoastaan radioluvan haltijoiden vaan kenen tahansa laitteita. Toisaalta
puuttumisen edellytyksend on “haitallinen hiiri6”, jolla tarkoitetaan lain mukaan

hiiriotd, joka vaarantaa radionavigoinnin tai turvallisuusradioviestinnin toiminnan tai
joka muutoin vakavasti heikentdi sellaista radioviestintdd tai radiomdiritystd, joka
toimii sovellettavien siinnosten mukaisesti, tai estdd tai toistuvasti keskeyttaa tallaisen
toiminnan (3 §:n 1 mom. 2ak.).

Miki tahansa hiirio ei siis oikeuta puuttumiseen.

9.2. Hallinnolliset sanktiot

9.2.1. Seuraamusmaksun maaraaminen

Avaruustoiminta on yleisesti vaaraa aiheuttavaa, joten toimijoita on vahvasti
ohjattava toimimaan avaruuslain siinnoksid noudattaen. Kaukokartoitus taas voi
olla riskialtista kansallisen ja tietoturvallisuuden nikokulmasta. Toimijaa on siten

S

motivoitava tehokkaasti toimimaan lainmukaisesti?®® Mainituista  syistd

avaruuslaissa siidetiin valtiolle maksettavasta seuraamusmaksusta (21 §).2%¢
Seuraamusmaksu ei ole rikosoikeudellinen rangaistus vaan hallinnollinen sanktio,
joten sithen ei sovelleta rikoslakia. Niinpa sovellettavaksi eivit tule rikosoikeuden
yleiset opit, kuten vastuuvapausperusteet tai osallisuuden muodot. Toki
avaruuteen liittyvissd toiminnassa voidaan syyllistya rikokseenkin; tita on kisitelty
jiliempind lyhyesti. Maksun tiytinto6npanoon sovelletaan lakia sakon
tiytintionpanosta (672/2002); viivistyskorkoa ei peritd.>’

TEM voi mairitd seuraamusmaksun ensinnikin, jos:

% HE 157/2017 vp, s. 55; HE 113/2022 vp, s. 67.

266 Alkuperiisessi avaruuslaissa siddettiin avaruustoimintarikkomuksesta. Titi ei kuitenkaan lakia
muutettaessa pidetty perusteltuna ottaen huomioon, etti samat siinnédkset tulisivat koskemaan
myds kaukokartoitusta. Samoin seuraamusmaksusta on tullut lainsdddinnossa yleisempi ratkaisu.
Ks. HE 113/2022 vp, s. 67.

%7 HE 113/2022 vp, s. 69-70.
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1) avaruustoimintaa harjoitetaan luvatta.

Lupavaatimus kuuluu avaruuslain siintelyn ydinalueisiin. Silli on ratkaiseva
merkitys turvallisuuden kannalta, joten on vilttimitonti kytked laiminlyontiin
seuraamusmaksun uhka.?® Toiseksi maksun miiriimisen perusteeksi on siidetty

2) avaruusesinetti tai avaruustoimintaa koskevan tosiasiallisen maariysvallan
siirtiminen toiselle ilman TEM:n hyviksyntda.

Toiminnan siirtimisen sidntely perustuu edelld (3.6.) kuvattuihin niakokohtiin: on
varmistettava, ettd avaruusesineiti ja -toimintaa luovutetaan vain tahoille, jotka
noudattavat toiminnan lupaedellytyksii*® Toiminnan siirtimiseen voi liittyd
yleiseen tai kansalliseen turvallisuuteen liittyvia riskeja. On tirkedd huomata, ettei
seuraamusmaksua  ole  kytketty  kaukokartoitustoiminnan = siirtimiseen
lainvastaisesti. Kolmas peruste maksulle on

3) avaruustoiminnan vakuuttamisvelvollisuuden laiminlydnti.

Vakuuttamisvelvollisuus ilmentad, "ettd kyseinen avaruustoiminta sisaltdd erityisia

270

riskejd.”® Vakuutuksen hankkiminen avaruustoiminnassa on vilttimiton

edellytys sille, etta mahdolliset vahingot tulevat korvatuiksi. Neljantend maksun
uhka kohdistuu

4) kaukokartoituksen harjoittamiseen luvatta.

Kaukokartoituksen luvanvaraisuus on edelli (4.3.) kuvatulla tavalla tirkei
clementti sen varmistamiscksi, etti toiminta on tcknisesti turvallista eiki
ristiriidassa Suomen kansallisen turvallisuuden, kansainvilisten velvoitteiden ja

71

ulko- ja turvallisuuspolititkan kanssa.””! Viimeisend perusteena mairita

seuraamusmaksu on

5) kaukokartoitukseen liittyvin ilmoitusvelvollisuuden taikka avaruus- tai
kaukokartoitustoimintaan liittyvan tiedonanto- tai
raportointivelvollisuuden laiminlyonti.

28 HE 157/2017 vp, s. 55; HE 113/2022 vp, s. 67.
9 HE 157/2017 vp, 5. 55; HE 113/2022 vp, 5. 67.
YO HE 157/2017 vp, s. 55; HE 113/2022 vp, s. 67.
71 1bid., 5. 66-67.
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Ilmoitus- ja  tiedonantovelvollisuudet ovat olennaisia  viranomaisten
tilannetietoisuuden nakokulmasta, ja niilldi on merkitystd my6s lupaharkinnan ja

muiden toimijoiden turvallisuudelle.””

9.2.2. Seuraamusmaksun maaran arviointi

Seuraamusmaksu voidaan mairita vain, jos laiminlyonti on tahallinen tai johtuu
huolimattomuudesta (21 §). Tahallisuuden muodoista on siidetty rikoslaissa (3
luvun 6 §). Vaikkei rikoslakia sovelleta seuraamusmaksuun, voidaan sitd tissi
hyodyntda informatiivisesti. Teko on rikoslain mukaan tahallinen kolmessa
tilanteessa:

- Tekiji on tarkoittanut aiheuttaa seurauksen.

- Tekiji on pitinyt seurauksen aiheutumista varmana tai varsin
todennikoiseni.

- Tekija on pitinyt seurausta tarkoittamaansa seuraukseen varmasti
liittyvana.

Huolimattomuutta eli tuottamusta voitaneen niin ikdin tarkastella rikoslain
siinndksen (7 §) valossa. Tekijin “menettely on huolimatonta, jos hin rikkoo
olosuhteiden edellyttimai ja hineltd vaadittavaa huolellisuusvelvollisuutta, vaikka
hin olisi kyennyt sitd noudattamaan”. >

Seuraamusmaksua ei miiriti seuraavissa tilanteissa:

1) Laiminlyénnin vihiisyys: toimijan menettelyi on pidettiva vihiiseni.

2) Kohtuuttomuus: maksun miiriiminen on kohtuutonta ottaen
huomioon menettelyn laatu, toistuvuus, suunnitelmallisuus ja muut
olosuhteet.

3) Laiminlyonnin korjaaminen: toimija on ryhtynyt riittiviin
toimenpiteisiin  menettelyn  korjaamiseksi  vilittomisti  sen
havaitsemisen jilkeen eikd menettely ole vakava tai toistuva.

4) Vanhentuminen: teosta on kulunut yli viisi vuotta.

5) Kaksoisrangaistavuuden kielto: toimijaa epiilliin samasta teosta
esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa
rikosasiassa, tai hinelle on samasta teosta annettu lainvoimainen
tuomio.

2 HE 157/2017 vp,s. 55; HE 113/2022 vp, s. 68.
73 Ks. tarkemmin edelli (8.1.).
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Avaruuslaki jittdd viranomaiselle harkintavaltaa sen suhteen, miti pidetdan
vihiiseni, kohtuuttomana, riittivini toimenpiteina, vakavana tai toistuvana.
Viranomaisen on lain esitdiden mukaan valittava oikeasuhtaisin toimenpide ottaen
huomioon myés muut kiytettivissi olevat keinot. Muina keinoina tulee kyseeseen
ainakin luvan peruuttaminen. Kaksoisrangaistavuuden kielto perustuu etenkin
Suomen perustuslakiin ja yleissopimukseen ibmisoikeuksien ja perusvapauksien
suojaamiseksi (Euroopan ihmisoikeussopimukseen).?’

On kuitenkin vaikea arvioida etukiteisesti, mikd olisi niin vihiinen
rikkomus, ettei toimijaa voisi siitd rangaista. Selvisti avaruustoiminnan
aloittaminen — miki siis merkitsee avaruusesineen lihettimistd tai operointia —
ilman lupaa ei ole vihiinen teko. Sama pitee esineeseen kohdistuvan méiriysvallan
siirtoon. Kuitenkin esimerkiksi tiedonantovelvollisuuden laiminlyonti voisi olla
vihiinen, jos kyse olisi sellaisesta tiedosta, jonka toimija ei itse arvioi vaikuttavan
luvan edellytyksiin, mutta joka kuitenkin viranomaisen jilkikiteisessa arvioinnissa
osoittautuu vaikuttavaksi.

Jos toimija on oikeushenkild, seuraamusmaksun enimmaismdira on
500 000 euroa. Kuitenkin maksu saa olla korkeintaan 4 % oikeushenkilon edellisen
vuoden tilikauden litkevaihdosta. 500 000 euron maksu on mahdollista maarica
siten vain tilanteessa, jossa liikevaihto on vihintiin 12500000 ecuroa.
Luonnollisen henkilon kohdalla maksimi on 50 000 euroa. Tahin sovelletaan
my6s 4 % kattoa, joka lasketaan rikkomuksen paittymistd edeltineend vuonna
toimitetun verotuksen mukaisista tuloista. Henkilon tulojen tulee olla siis ainakin
1250000 euroa, jotta hinelle voidaan miirita 50 000 euron maksu. Tasot
perustuvat arvioon riittavin ennaltachkiisevistd vaikutuksesta.””

Maksun suuruutta arvioitaessa on otettava huomioon seuraavat tekijit:

1) rikkomuksen laatu, laajuus, vahingollisuus, kestoaika ja toistuvuus
2) rikkomuksella saavutettu hydty, jos timai tieto on saatavilla

3) toimijan toimet vahingon lieventdmiseksi tai korjaamiseksi ja

4) toimijan taloudellinen asema.

Suuruus perustuu lain esitoiden mukaan kokonaisarviointiin, jossa tulee ottaa
huomioon kaikki asiaan vaikuttavat olosuhteet. Taloudellinen asema tulee
huomioiduksi jo maksun enimmaismaaraa koskevissa siannoksissd, mutta se tulee
ottaa huomioon myos harkinnassa: on ilmeistd, ettd vahvempi taloudellinen asema

7741bid., s. 68-69.
75 Ibid., . 68.
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voi puoltaa suurempaa maksua. Vahinkona tulee kysymykseen esimerkiksi

kansallisen turvallisuuden vaarantuminen.?”®

9.2.3. Huomautus ja viliaikainen keskeyttaminen

Maa-asemalaissa ei ole avaruuslain tapaan siidetty seuraamusmaksusta. Niinpa
maa-asema- tai tutkatoiminnan luvanhaltijaan ei voida sellaista kohdistaa. Sen
sijaan Traficom voi antaa huomautuksen sille, joka rikkoo maa-asemalakia tai sen
nojalla annettuja saannoksia, mairdyksia, paitoksia ja lupachtoja. Toisin kuin
seuraamusmaksun kohdalla, kyseeseen voi tulla minka tahansa lain saannoksen
rikkominen. Huomautuksen ohella Traficom voi velvoittaa toimijaa korjaamaan
virheensi tai laiminlydntinsi kohtuullisessa miiriajassa (16 §). Timin ohella
Traficom voi viliaikaisesti keskeyttdd maa-asemalakia rikkovan maa-asema- tai
tutkatoiminnan tai rajoittaa sitd taikka madrita muista tarvittavista valiaikaisista
toimista. Keskeyttaminen edellyttad kuitenkin, ettd paiatoksen saajaa kuullaan,
paitsi jos kuulemista ei voida toimittaa asian vélttamattoman kiireellisyyden takia
(17§).

Traficom voi asettaa huomautus- tai keskeytyspaitoksen tehosteeksi
uhkasakon. Timin ohella voidaan asettaa uhka, ettd toiminta keskeytetdin
(keskeyttimisuhka) taikka etti tekemidttd jitetty toimenpide tectetdin
asianomaisen kustannuksella (teettimisuhka).

9.3. Rikosoikeudelliset seuraamukset

Edelld (9.2.1.) sanotun mukaisesti seuraamusmaksu voidaan miiriti vain, jos
toimijaa ei epdilli samasta teosta tai hinelle ei ole annettu samasta teosta
lainvoimaista  tuomiota. Seuraamusmaksua ei siten voida madritd
rikosoikeudellisen rangaistuksen lisiksi. Tédsta huolimatta on kuviteltavissa
tilanne, jossa toiminnassa miarddvissi asemassa olleelle luonnolliselle henkilélle
tuomitaan  teosta  rikosoikeudellinen  rangaistus  ja  samanaikaisesti
toimijayritykseen pyritian kohdistamaan seuraamusmaksu. Tilannetta ei ole
kisitelty avaruuslain esitdissa.

Avaruuteen liittyvissd toiminnassa henkilo voi syyllistyd lukuisiin eri
rikoksiin.  Aiemmassa  avaruuslaissa (21 § 2 mom.) viitattiin
rekisterimerkintirikokseen ja viirin todistukseen antamiseen viranomaiselle.
Nykyisin viittausta ei endd ole, mutta mainittuihin rikoksiin syyllistyminen on
edelleen mahdollista avaruustoiminnassa. Rekisterimerkintirikokseen (rikoslain
16 luvun 7 §) syyllistyy, jos antaa viirin tiedon viranomaisen rekisteriin.

776 Ibid., s. 68—69.
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Rangaistuksena on sakkoa tai enintdian kolme vuotta vankeutta. Tarkemmin
sanottuna teosta tuomitaan se, joka

1) aiheuttaakseen oikeudellisesti merkityksellisen virheen viranomaisen
pitaimain yleiseen rekisteriin antaa rekisterid pitavalle viranomaiselle
vairan tiedon tai

2) hankkiakseen itselleen tai toiselle hydtya taikka toista vahingoittaakseen
kdyttaa hyvikseen 1 kohdassa tarkoitetulla tavalla aiheutettua virhetta.

Viirin todistuksen antaminen viranomaiselle (16 luvun 8 §) on hyvin
samankaltainen rikos, mutta siini rangaistavaa on nimenomaan valheellisen

kirjallisen todistuksen tai tallenteiden antaminen:

Joka antaa viranomaiselle oikeudellisesti merkityksellisen totuudenvastaisen kirjallisen
todistuksen tai siihen rinnastettavan teknisen tallenteen taikka laadittuaan sellaisen
todistuksen tai tallenteen antaa sen toiselle sanottuun tarkoitukseen kaytettaviksi, on
tuomittava, jollei teosta muualla laissa siideti ankarampaa rangaistusta, véirin
todistuksen antamisesta viranomaiselle sakkoon tai vankeuteen enintiin kuudeksi

kuukaudeksi.

Viirin todistuksen antamisesta viranomaiselle tuomitaan my6s viranomaisen erityisen
valvonnan alaisen toiminnan harjoittaja taikka timin edustaja tai palveluksessa oleva
henkil6 tai valvottavan yhteison tilintarkastaja, joka lakiin perustuvan tarkastuksen
yhteydessi tai lakiin perustuvaa ilmoitusvelvollisuutta muuten tiyttiessiin antaa
valvovalle viranomaiselle oikeudellisesti merkityksellisen totuudenvastaisen suullisen
tiedon.

Jalkimmaisessi momentissa tarkoitettu “erityisen valvonnan alai[n]en toiminnan
harjoittaja” voi sianndksen sanamuodon perusteella tarkoittaa esimerkiksi avaruus-
tai kaukokartoitustoiminnan taikka maa-asema- tai tutkatoiminnan harjoittajaa,
vaikka sainndsti koskevissa esitoissd tahin ei viitata.”’”” Nama tahot ovat avaruus-,
maa-asema- ja viestintdpalvelulain nojalla erityisen valvonnan alla.

Ankarampi rangaistus voi seurata petoksesta tai sen torkedstd
tekomuodosta (rikoslain 36 luvun 1-2 §).*”® Petoksella tarkoitetaan lyhyesti
sanottuna toisen osapuolen (myés viranomaisen) erchdyttimisti taloudellisen
hyddyn hankkimiseksi. Tarkalleen ottaen petokseen syyllistyy se, joka

7 Ks. Hallituksen esitys Eduskunnalle oikendenkiyttod, viranomaisia ja yleisti jirjestysti vastaan
kohdistuvia rikoksia seki seksuaalirikoksia koskevien siinnisten uudistamiseksi (6/1997 vp),s. 75.
78 HE 157/2017 vp,s. 55-56.
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hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyotya taikka toista
vahingoittaakseen, erehdyttimilla tai erehdysta hyviksi kiyttamalla saa toisen tekemiin
tai jittimain tekemittd jotakin ja siten aiheuttaa taloudellista vahinkoa erchtyneelle tai
sille, jonka eduista tilli on ollut mahdollisuus mairiti, on tuomittava petoksesta
sakkoon tai vankeuteen enintiin kahdeksi vuodeksi.

Petoksesta tuomitaan my6s se, joka 1 momentissa mainitussa tarkoituksessa dataa
syottimilld, muuttamalla, tuhoamalla tai poistamalla taikka tietojirjestelmin
toimintaan muuten puuttumalla saa aikaan tietojenkisittelyn lopputuloksen
véiristymisen ja siten aiheuttaa toiselle taloudellista vahinkoa.

Avaruustoiminnan — ja miksei kaukokartoitus-, maa-asema- tai tutkatoiminnankin
— yhteydessd on toki mahdollista syyllistya moniin muihinkin rikoksiin, kuten
kuoleman- tai vammantuottamukseen eri torkeysasteineen (rikoslain 21 luvun 8-
11 §). Niissi teoissa ei ole kyse seuraamusmaksun kannalta olennaisista
laiminly6nneistd vaan kokonaan eri teoista. Vamman aiheuttaminen ei siten
merkitse, ettd teosta voisi seurata seuraamusmaksu, vaan seuraamusmaksu koskee
aina puhtaasti mainittuja lupaan, toiminnan siirtoon ynni muuhun liittyvid

velvoitteita.
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Lihteet

Valtiosopimukset, lisapoytakirjat ja julistukset

Avaruuslentdjien pelastamista ja palauttamista seki ulkoavaruuteen libetettyjen
esineiden palauttamista koskeva sopimus (pelastussopimus, SopS
45-46/1970,672 UNTS 119).

Bernin  yleissopimus kirjallisten ja taiteellisten teosten suojaamisesta (Bernin
yleissopimus, SopS 3/1963, 828 UNTS 221).

Declaration of the First Meeting of Equatorial Countries (Bogotan julistus).

Euroopan avaruusjirjestid koskeva yleissopimus (SopS 2/1995, 1297 UNTS 186).

Euroopan unionin toiminnasta tehty sopimus (konsolidoitu toisinto). OJ C 202/47.

Kansainvilisen siviili-ilmailun yleissopimus (Chicagon sopimus, SopS 11/1949, 15
UNTS 295).

Kansainvilisti  vastuuta avaruusesineiden aiheuttamasta vahingoista koskeva
yleissopimus (vastuusopimus, SopS 8-9/1977,961 UNTS 187).

Radio Regulations of the International Telecommunication Union (radio-
ohjesdinnot). Liite sopimukseen kansainvilisen televiestintiliiton
peruskirja (SopS 94/1996, 1825 UNTS 330).

Sopimus pohjoiseurooppalaisen toiminnallisen ilmatilan lobkon perustamisesta Viron
tasavallan, Suomen tasavallan, Latvian tasavallan ja Norjan
kuningaskunnan vililli (SopS 94/2012).

Sopimus Suomen tasavallan ja Viron tasavallan vililli merivyohykerajasta
Suomenlabdella ja pobjoisella Itimerelli (SopS 99/1996).

Sopimus  tekijin- ja teollisotkeuksien kauppaan liittyvisti nikokohdista (SopS
5/1995, liite 1C; 1869 UNTS 299).

Valtioiden toimintaa kuussa ja muilla taivaankappaleilla koskeva sopimus
(Agreement Governing the Activities of States on the Moon and
Other Celestial Bodies, Suomi ¢i osapuoli, 1363 UNTS 3).

WIPOn tekijinoikeussopimus (SopS 17/2010, 2186 UNTS 121).

Yhdistyneiden Kansakuntien merioikeusyleissopimus (SopS 50/1996, 1833 UNTS

397).
Yhdistyneiden kansakuntien peruskirja (SopS 1/1956, 1 UNTS XVI).
Yleissopimus avaruuteen lihetettyjen esineiden rekisteroinnisti

(rekisterdintisopimus, SopS 9/2018, 1023 UNTS 15).
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Yleissopimus — ihmisoikeuksien ja  perusvapauksien —suojaamiseksi (Euroopan
ihmisoikeussopimus, SopS 63/1999, 213 UNTS 221).

Yleissopimus valtioiden toimintaa johtavista periaatteista niiden tutkiessa ja
kiyttiessa  ulkoavaruutta,  sithen luettuna kuw ja  munt

taivaankappaleet (avaruusyleissopimus/ulkoavaruussopimus, SopS

56-57/1967, 610 UNTS 205).
Yhdistyneiden kansakuntien ja muut kansainvailiset asiakirjat

IADC Space Debris Mitigation Guidelines, Revision 2. IADC-02-01 (2020).
IS0 24113:2019: Space systems — Space debris mitigation requirements (2019).
ITU: How to Submit Filings — User Manual (2020). https://www.itw.int/en/ITU-

R/space/e-submission/Documents/User_Manual_of_e-

Submission.pdf.
ITU:  Regulatory  Procedures  for — Small  Satellites  (piiviimiton).

hetps://www.itw.int/en/ITU-
R/space/Documents/RegulatoryProceduresSmallSats.pdf.

ITU:  Small  Satellites  Support  (2022).  https://www.itw.int/en/ITU-
R/space/support/smallsat/Pages/default.aspx.

United Nations Committee on the Peaceful Uses of Outer Space Document
A/AC.105/2018/CRP.20  (Guidelines for the Long-term

Sustainability of Outer Space Activities: Conference room paper by

the Chair of the Working Group on the Long-term Sustainability
of Outer Space Activities). A/AC.105/2018/CRP.20 (2018).
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