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Abstract

This paper begins with a bibliometric analysis and literature review on the effects of blockchain
and artificial intelligence in the field of accounting and auditing in order to identify the lines
and research trends in this area. New technologies have made various contributions by enabling
the maintenance of distributed and immutable records and facilitating process automation. The
combination of these technological resources gives rise to different systems that depend on
network configuration, consensus types, and applied cryptographic techniques. In any case,
their implementation promises to improve information, overcome the crisis of trust created by
financial scandals at the beginning of the century, provide greater transparency, especially
important for public accounts, increase the availability of accounting information for auditing
and analysis, and serve as a tool to combat corruption and fraud, among other consequences.
However, there is no universally accepted system, and the vast majority of applications or
proposals are limited to very specific aspects. Therefore, in light of these observations, this
paper aims to delve into the functioning and application of blockchain and artificial intelligence
in accounting and auditing, with the ultimate goal of designing the foundations for a triple-
entry accounting information system, where the third entry would be located in the distributed
records of the blockchain, compatible with the insertion of smart contracts to automate
processes. Two extreme positions are proposed: an open and transparent system recommended
for the management of public funds, and a second system with assured privacy that relies on
the zero-knowledge cryptographic protocol. Both would bring significant advantages in terms
of security, trust, transparency, cost reduction in information preparation and review, increased
immediacy and analysis, potentially leading to continuous auditing becoming a reality.

However, they also face obstacles and difficulties that are equally addressed in the paper.
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Resumen

El trabajo parte de un analisis bibliométrico y una revision bibliografica sobre los efectos de
blockchain y la inteligencia artificial en el drea de contabilidad y auditoria con el fin de detectar
las lineas y tendencias de investigacion al respecto. Las nuevas tecnologias han hecho
contribuciones de distinta indole y alcance al permitir mantener registros distribuidos de forma
inmutable, asi como por posibilitar automatizar procesos. La combinacion de estos recursos
tecnologicos da lugar a diferentes sistemas que dependen de la configuracion de la red, de los
tipos de consenso y de las técnicas criptograficas que se apliquen. De cualquier forma, su
implantacion promete mejorar la informacion, superar la crisis de confianza que los escandalos
financieros de principios de siglo han traido consigo, mayor transparencia especialmente
importante para las cuentas publicas, mayor disponibilidad de la informacion contable para su
auditoria y analisis, asi como, ser instrumento para luchar contra la corrupcion y el fraude, entre
otras consecuencias. Sin embargo, no existe un unico sistema generalmente aceptado y la gran
mayoria de las aplicaciones o propuestas realizadas se limitan a aspectos muy concretos. De
ahi que ante tales observaciones el trabajo se ha dirigido a profundizar sobre el funcionamiento
y la aplicacion de blockchain y la inteligencia artificial en la contabilidad y la auditoria con el
objetivo ultimo de disefiar las bases de un sistema de informacion contable de partida triple, en
donde la tercera entrada se ubicaria en los registros distribuidos de la cadena de bloques,
compatibles con la insercion de smart contracts para automatizar procesos. Se plantean dos
posiciones que son extremas: Un sistema abierto y transparente recomendable para la gestion
de fondos publicos y un segundo sistema con privacidad asegurada que recurre al protocolo
criptografico de conocimiento cero. Ambos traerian consigo grandes ventajas en cuanto a
seguridad, confianza, transparencia, reduccion de costes en la elaboracion de la informacion y
su revision, mayor inmediatez y analisis, pudiendo llevar a que la auditoria continua sea una
realidad, pero también cuenta con obstaculos y dificultades que son tratados de igual manera

en el trabajo.
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Contabilidad, Auditoria, Blockchain, Inteligencia Artificial, Transparencia, Fraude,
Corrupcion, Control interno, Sistema de informacion contable, Triple entrada, Partida triple,

Bases de datos distribuidas



INDICE

IR 141 o T LT e oY o L 6
Il. Estudio bibliométrico. Estado de la investigacién y practica contable........................ 8
lll. Qué es y como funciona la tecnologia blockchain ..........cccocimiiimiciinnienineens 13
O 1H = SRR 13

P ol ¥ g Ted T aF=T o1 T=T o1 o TSR 16

3. TIPOS A€ REUES ... 21

B Tt I =1 [ Yo (e g =1 1 11 ] o [ o= TP 21

I8 =1 [ Tt (e g =1 1 o] 17Z= Lo £- TP 23

3.3 Blockchain Hibridas, de consorcio y federadas.............ccccoiiiiiiiiiiieieiniieee e 24

3.4 Redes tokenizadas 0 no tokenizadas ..............eueeiiiiiiiiiiiiiiiiiiieeeeeeeeeee 25

T W] oo 1= 3o [N o0 E=7=T o 1< o SRR 25

5. Plataformas bIOCKCNAIN ..........cooiiiiiieee e 29

IV. Aplicacion a la contabilidad y auditoria............ccccoiiriiiiinini e 31
1. Contabilidad de Partida Triple (o Triple Entrada)............cccceeiiiiiiiiiiiiiieeieee e 34

1.1 Operatividad de un sistema de contabilidad de partida triple ..............ccccvvveeen... 37

2. Incorporacion de la Inteligencia Artificial............ooooiiiiiii 38

2.1 SMAt CONTFACES .....uviiiiiie et e e e e e e e e s e e e e e e e e s ennneeeeeaens 39

3. Sistemas contables con aplicacion de blockchain......................L 43

4. Operatividad en un sistema simple sin privacidad asegurada.............cccccccceeeeeeeennnneee. 46

5. Sistema contable de privacidad asegurada.............cccoocueeiiiiiiiie i 49

V. Impacto de Blockchain y la Inteligencia Artificial en contabilidad y auditoria ......... 52
1. Impacto de la Aplicacion de Blockchain e IA en la Contabilidad ............ccccceeeeeennnenee. 52

1.1 Automatizacion de los procesos y cumplimiento de acuerdos .............cccccceuneeee 53

1.2 Intervencion de intermediarios .........ooooo oo 54

1.3 Registro contable confiable..............c..oooiiii 54

R I =T 1= o= =Y o = 55

1.5 Trazabilidad y control de inVentarios ..o 55

1.6 Cuadro resumen de implicaciones positivas en el area contable .................. 56

1.7 Riesgos y desafios de su apliCaCion............coooueiiiiiiiii i 57

2. Impacto de la Aplicacion de Blockchain e IA en la Auditoria.............cccc 58

2.1 Auditoria integral Y CONtINUA .........oooiiiiiiiiiiiie e 59

B = o7 T=Y o Lo = TSP 59

2.3 Cuadro resumen de las implicaciones en la auditoria ................eeeveeeeeeeeiieeeennneee. 60

2.4 RetOS Y AESAFI0S ....eeiiiiiiiii e 60

3. Escenarios futuros: ¢Hacia un ecosistema de informacién compartida?.................... 61

74 TR0 4 Ted LT =TT 4 1= 64
VII. Referencias Bibliograficas .........cccccooiiiiiiiiiiniin e 66



I. Introduccion

El objeto de este trabajo es realizar una investigacion sobre el impacto de blockchain y la
inteligencia artificial sobre los sistemas de informacion contable y la auditoria con el fin de
detectar las propuestas y soluciones tanto en el &mbito de la administracién publica, donde la
transparencia de la informacion estd tan demandada, como para el disefio de sistemas aplicables

en empresas y otras entidades, donde se requiere una mayor privacidad.

Desde distintas perspectivas se puede constatar la trascendencia de implementar la tecnologia
blockchain y la inteligencia artificial en el sistema de informacion contable. Diversos informes!
coinciden en pronosticar el alto crecimiento de las inversiones en tecnologia blockchain e
inteligencia artificial por parte de instituciones publicas y privadas, asi como el aumento de la
dimension del mercado ligado a estas tecnologias. En el contexto europeo, el informe del Banco
Europeo de Inversiones (2019) con la colaboracion de la Comisién Europea, muestra el efecto
de sus aplicaciones en el futuro de Europa y la conveniencia de aprovechar las oportunidades
que genera, para lo que formula una serie de propuestas tendentes al despliegue de estas

tecnologias disruptivas en la administracién de Europa.

En los ultimos afios, organismos profesionales de contabilidad y auditoria estdn emitiendo
informes y recomendaciones sobre el impacto de las nuevas tecnologias en la profesion y en la
administraciéon de los recursos econdmicos. En algunos casos, se estd dando formacion a
contables y auditores sobre las posibilidades de aplicacion de blockchain e inteligencia
artificial en especial, y las tecnologias emergentes en general. Con mayor anticipacion, las
cuatro grandes empresas de auditoria hacen lo propio, multiplicado los desarrollos para realizar
sus funciones, asi como disefiando soluciones para sus clientes basadas en estas tecnologias.
En el ambito académico, en apenas 5 afios han empezado a extenderse investigaciones, analisis
y propuestas desde distintas dreas de conocimiento que se encaminan a desarrollos disruptivos
sobre el estado actual de la gestion de recursos y de la informacion para la toma de decisiones.
Asi mismo, surgen iniciativas y proyectos en la administracion publica encaminadas hacia una
mayor transparencia y una gestion mas eficaz de los fondos publicos y como herramientas para

luchar contra el fraude y la corrupcion.

' En el informe MarketsandMarkets (2023) se estima que el tamafio del mercado Blockchain fue de

aproximadamente 7,4 mil millones § en 2022 y puede pasar a generar ingresos de mas de 94,0 mil millones § para
fines de 2027, proyectando una CAGR (tasa de crecimiento anual compuesto) del 66,2% entre 2022 y 2027. Otros
informes sobre el crecimiento de estas aplicaciones son Deloitte (2023) e International Data Corporation (2023).
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Ante tales observaciones, este trabajo parte de un andlisis bibliométrico y una revision
bibliografica sobre los efectos de blockchain y la inteligencia artificial en el area de
contabilidad y auditoria con el ptopodito de detectar las lineas y tendencias de investigacion al
respecto. El estudio se realiza a través de Scopus si bien ha sido complementado con la revision
a través otras bases de datos como ProQuest y Web of Science. Los resultados se han tratado
con VOSviewer y canalizado siguiendo la guia de la declaracion PRISMA y evidencian que
las nuevas tecnologias permiten mantener registros distribuidos de forma inmutable, asi como
posibilitan automatizar procesos. La combinacion de estos recursos tecnoldgicos da lugar a
nuevos sistemas de informacion contable y prometen transformar el desempefio de las areas de

contabilidad y auditoria en sentido amplio.

De ahi que el siguiente punto del trabajo se dedique a explicar qué es y cémo funciona
blockchain, para fundamentar los elementos basicos de la tecnologia y su funcionalidad, que
dependera de la configuracion de la red, de los tipos de consenso y de las técnicas criptograficas
que se apliquen. Por tal motivo, se dedica un espacio a describir los tipos de redes,
diferenciando las particularidades de las publicas, privadas e hibridas y mostrando las ventajas
e inconvenientes de cada una de ellas. Ha interesado resaltar que existen redes tokenizadas,
propias de las criptomonedas, y redes sin tokenizar. Por otra parte, la operatoria de blockchain
estd condicionada por la forma en que se realiza el consenso, por lo que se hace un recorrido
por las distintas opciones para cerrar este punto con las plataformas mas importantes que sirven

de soporte en los desarrollos realizados.

La aplicacion de blockchain y la inteligencia artificial en la contabilidad y la auditoria es objeto
del siguiente bloque del trabajo, siendo su maxima expresion la partida triple o contabilidad de
tercera entrada. Un sistema de informacion contable de partida triple no es rupturista con los
planteamientos de la partida doble, pero tener el complemento de un tercer registro distribuido
y compartido sugiere una nueva era con importantes cambios sobre la situacion actual. Esta
tercera entrada se ubicaria en los registros distribuidos de la cadena de bloques, con la
posibilidad de insercion de smart contracts para automatizar procesos. La incorporacion de la
inteligencia artificial en la red y la gran contribucion que los smart contracts ofrecen con su
programacion autoejecutable suman potencialidad al sistema y centran la atencidon en este

trabajo.

Llegados a este punto, se revisan los sistemas contables de triple entrada propuestos y se

observa que no existe un Unico sistema generalmente aceptado y la gran mayoria de las



aplicaciones en esta linea se limitan a aspectos muy concretos. Por tal motivo, el trabajo se ha
dirigido a presentar dos sistemas extremos. En primer lugar, un sistema sin privacidad
asegurada que es indicado para la gestion de fondos publicos donde la transparencia es una
necesidad y, en segundo lugar, un sistema con privacidad asegurada que seria el deseable en
entidades que requieren una privacidad por cuestiones de estrategia o de confidencialidad de
datos. Para tal pretension existen diversas soluciones, optando este trabajo por emplear la

criptografia avanzada de la prueba de conocimiento cero.

Con independencia de la variante de blockchain que se adopte, promete contribuir de manera
determinante en mejorar la informacion y ayudar a superar la crisis de confianza que los
escandalos financieros de principios de siglo han traido consigo. Por tanto, el siguiente punto
del trabajo se dedica al impacto de estos sistemas en la contabilidad y auditoria. Ello lleva
consigo grandes ventajas en cuanto a seguridad, confianza, transparencia, reduccion de costes
en la elaboracion de la informacion y su revision, mayor inmediatez y analisis, haciendo posible
que la auditoria continua sea una realidad, y, en un proceso mas avanzado, llegar a conformar
un ecosistema de informacion compartida entre los diferentes grupos de interés. La mayor
transparencia en las cuentas publicas, ligada a la mejora en la disponibilidad de la informacion
contable para su auditoria, seguimiento y analisis, es un instrumento para luchar contra la
corrupcion y el fraude, entre otras consecuencias. Pero también, estas aplicaciones cuentan con
obstaculos y dificultades tanto en cuestiones técnicas como de regulacion legal que son tratados
de igual manera en el trabajo. Por ultimo, el trabajo sintetiza su contenido con unas

conclusiones.

II. Estudio bibliométrico. Estado de la investigacion y practica

contable

Tomar el pulso del estado de la investigacion y practica contable con la aplicacion de
blockchain y la inteligencia artificial es fundamental para sentar las bases de este trabajo. Para
ello se realiza un estudio bibliométrico que se complementa con una revision bibliografica para
detectar las tendencias actuales y localizar los elementos clave de investigacion y las practicas
realizadas, asi como apuntar hacia donde se dirigen las lineas de investigacion en el area de

contabilidad.



La metodologia utilizada ha partido de la consulta de otras revisiones bibliograficas y estudios
bibliométricos en materia contable (Massaro et al., 2016; Schmitz el al., 2019; Bartolacci et al.,
2020; Fragoso et al., 2020; Secinaro et al., 2021; Lombardi et al., 2020) con el fin de abordar
el analisis con la mayor garantia cientifica. Se ha seguido la guia de la declaracion PRISMA
(Preferred Reporting Items for Systematic reviews and Meta-Analyses) de Page et al. (2021)
para documentar la revision sistematica y aplicar los métodos para identificar, seleccionar,

evaluar y sintetizar el estudio.

La revision sistematica se ha dirigido a responder las preguntas de investigacion que centran el

tema, son objeto de la investigacion y definen el alcance de esta. Son las siguientes:

e RQI: ;Cudl es el estado actual de la investigacion y préctica en contabilidad y auditoria

con la aplicacion de blockchain?
e RQ2: ;Cuales son las implicaciones de blockchain en la contabilidad y auditoria?

e RQ3: ;Cudles son las lineas futuras de aplicacion de blockchain en el area de

contabilidad y auditoria?

La busqueda de los trabajos se realiza de forma combinada a partir de las bases de datos Scopus,
ProQuest y Web of Science. El estudio bibliométrico se ha realizado a través de Scopus si bien
ha sido complementado con la revision a través de las otras bases de datos, y los resultados se

han tratado con VOSviewer.

Como se ha indicado, el primer acercamiento a las busquedas bibliograficas se realizd en
Scopus. En el inicio, el intento fue con las palabras claves de blockchain y contabilidad, dando
un Unico resultado, mientras que cruzando “blockchain” y “accounting” se obtuvieron 594
documentos. Ante tal evidencia y diversas busquedas con comportamiento equivalente, se optd
por proceder a hacer las consultas con palabras claves en inglés. Asi, “artificial intelligence” y
“accounting” mostr6 1784 articulos; “blockchain” y “audit*” 1.870 sin ningun tipo de filtro y,
posteriormente, se prosiguié realizando cruces con palabras claves como crypto®* o smart
contract, optando finalmente por realizar el estudio bibliométrico a través de la siguiente
secuencia de busqueda avanzada de Scopus, por ser la més apropiada para el alcance de la
revision:

( TITLE-ABS-KEY ( blockchain OR crypto* ) AND TITLE-ABS-KEY (account* OR audit* ) ) AND
PUBYEAR > 2007 AND ( LIMIT-TO ( SUBJAREA , "BUSI" ) ) AND ( LIMIT-TO ( DOCTYPE, "ar" ) OR



LIMIT-TO ( DOCTYPE , "cp" ) OR LIMIT-TO ( DOCTYPE , "ch" ) OR LIMIT-TO ( DOCTYPE , "re" ) OR
LIMIT-TO ( DOCTYPE , "bk" ) )

Las palabras claves de blockchain o crypto* se cruzaron con account* o audit* y se limito la
busqueda a partir de la aparicion de las criptomonedas (2008), asi como al subarea de
“negocios, administracion y contabilidad”. Las fuentes elegidas son articulos, comunicaciones
a congresos, capitulos de libros, opiniones (reviews) y libros, esto es, una busqueda completa
por ser una tematica relativamente reciente pero no se indexan otras fuentes que no retinen las
exigencias de fiabilidad cientifica. El 18 de abril de 2023 se obtuvieron 727 documentos, una
vez eliminadas las duplicidades y descartados los trabajos irrelevantes para la investigacion,
tal como se muestra en la figura XX, en donde el 58,2% de los documentos son articulos que

estan sujetos a revisiones.

Figura 01: Tipos de documentos

Document type N Documents |, Documents by type

Article 423
Book (1.9%) \
\

)
Conference Paper 177 Review (4.4%) —
Book Chapter (11.1%)

Book Chapter 81
Review 32

Book 14

Conference Pape... (24.3%) - ~ Article (58.2%)

Al atender a los documentos por afios de publicacion, se observa el creciente interés de la
investigacion en blockchain en el periodo comprendido entre 2017 y 2020, desde donde se
mantiene en las cotas altas de produccion anual de forma estable. Como resulta obvio, la caida

que se produce en el grafico en 2023 es porque contiene solo una parte del afio.

La figura 01 recoge el mapa de coocurrencia de palabras claves en donde se visualizan las
conexiones entre las palabras claves de los documentos. En aras de despejar el mapa se
incluyeron palabras claves con 6 0 més apariciones en el conjunto de las publicaciones. De esta
forma se puede visualizar el “estado del arte” y se identifican conjuntos de documentos que
vienen a responder a nuestras preguntas de investigacion. Un primer conjunto se dedica a

explicar la tecnologia blockchain, otro conjunto se centra en aplicaciones de la cadena de
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bloques, el siguiente a las implicaciones y, finalmente hay un Gltimo conjunto, el mas reducido
en namero, que realiza propuestas de sistemas o modelos a aplicar en el futuro, que va a atraer

especialmente nuestra atencion.

Figura 02: Documentos por afios
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Figura 03: Mapa de coocurrencia de palabras claves
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A medida que se avanza en el desarrollo de este trabajo, se citardn los principales estudios en
cada conjunto identificado. Antes de ello, interesa mostrar el analisis por paises y por
patrocinadores de los trabajos. Por paises, es Estados Unidos claramente quien reune mas
trabajos de investigacion, concretamente son 176 documentos, un nimero muy superior al resto
probablemente beneficiado por tener mas revistas indexadas y ser las palabras claves de
busqueda en inglés, seguidos por el Reino Unido con 72 documentos. Tras ellos estd China y
la India (67 y 64 documentos respectivamente). Por patrocinadores, National Natural Science
Foundation of China es la entidad que mas documentos financia, sin embargo, agrupando

entidades de forma geografica, la Union Europea es quien destina fondos a mads

investigaciones.
Figura 04: Documentos por paises
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Figura 05: Documentos por patrocinador de financiacion
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Para concluir este estudio y mostrar la incipiente investigacion en sistemas de informacion
contable basados en blockchain e inteligencia artificial, cabe indicar que la consulta cruzada de
la busqueda anterior con la “inteligencia artificial” o “smart contract”, se redujo a 172
resultados, que van a centrar especialmente la atencion en este trabajo y a los que se hara
referencia en los siguientes apartados. Esta es la secuencia de bisqueda avanzada que se ha

utilizado:

( TITLE-ABS-KEY ( blockchain OR crypto* ) AND TITLE-ABS-KEY (account®* OR audit* ) AND TITLE-
ABS-KEY ( "artificial intelligence" OR "smart contract” ) ) AND PUBYEAR > 2007 AND ( LIMIT-TO (
SUBJAREA , "BUSI" ) ) AND ( LIMIT-TO ( DOCTYPE, "ar" ) OR LIMIT-TO ( DOCTYPE, "cp" ) OR
LIMIT-TO ( DOCTYPE, "ch" ) OR LIMIT-TO ( DOCTYPE, "re" ) OR LIMIT-TO ( DOCTYPE, "bk" ) )

II1. Qué es y como funciona la tecnologia blockchain

1. Qué es

La tecnologia blockchain ha trascendido a la idea para la que fue creada inicialmente —el
facilitar las transacciones de criptomonedas (Nakamoto, 2008)— y dada la naturaleza de este
trabajo es necesario explicar su dindmica para comprender en profundidad las implicaciones y

beneficios que podria aportar a los 4ambitos de la contabilidad y la auditoria.
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Blockchain, como indica su nombre, es una cadena compuesta por bloques que funciona como
un libro de contabilidad digital inmutable, seguro y distribuido que se basa en el consenso de
los participantes y que almacena informacioén. Como sefiala Bashir (2018) hay que contemplar
blockchain desde una doble perspectiva para conocer su particularidad. Desde una perspectiva
comercial, es una plataforma de intercambio de transacciones de valor entre pares participantes
de tal forma que es la propia tecnologia quien gestiona los registros sin necesitar la
intermediacion de ninguna autoridad central. Pero no se limita a tal fin, sino que desde una
perspectiva técnica, se contempla como un libro mayor distribuido, peer to peer,
criptograficamente seguro, inmutable y que solo se puede modificar por consenso o acuerdo
entre pares. Precisamente, es muy frecuente esa asociacion entre blockchain y libro mayor
distribuido, tan propio del método contable, donde se registran transacciones y hechos
organizados en bloques que son ordenados cronoldgicamente y mantenidos en diversos
ordenadores conectados a la red (Maffei, 2021; Dai & Vasarhelyi, 2017). Ademas, dicha
informacion es transmitida entre los integrantes de la red sin necesidad de la intervencion de
un intermediario y se encuentra protegida criptograficamente en un entramado entre pares o
peer to peer donde todos los participantes — nodos u ordenadores — estan conectados y no

necesitan confiar plenamente entre ellos.

Interesa resaltar que en un inicio la cadena de bloques fue creada para hacer posible las
transacciones con criptomonedas sin intermediacion, pero es una tecnologia que ha
evolucionado y no se puede asociar exclusivamente a las criptomonedas o a la tokenizacion de
activos, pues es un libro mayor distribuido que recoge una lista de registros que puede
involucrar cualquier valor, bienes, propiedades, expedientes, incluso votos, es decir, cualquier
informacion. Estd generalmente aceptado que blockchain esta en su cuarta etapa de madurez.
La primera surge con la aparicion de bitcoin y el despliegue de criptomonedas, dando lugar a
aplicaciones relacionadas con transferencias, remesas o sistemas de pago digitales (Swan,
2015). Desde esa fase inicial, se extiende a Blockchain 2.0 en donde se abordan aspectos de
privacidad, contratos inteligentes y el uso de tokens, siendo un ejemplo de esta etapa la
plataforma Ethereum o la hyperledger de IBM (Schuster, 2018; Wass, 2018). La siguiente etapa
estd protagonizada por las dApp o aplicaciones que se ejecutan en la red descentralizada que
permiten compartir o subcontratar actividades y, por tanto, puede conducir a modificaciones
en la estructura y en el enfoque de la administracion de las entidades. Finalmente, Blockchain
4.0 representa el uso integral de blockchain y la inteligencia artificial de forma conjunta. En

este punto cabe contemplar sistemas de bases de datos distribuidas que en algunos aspectos
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puedan tomar decisiones y actuar sobre ellas sin necesidad de interferencia humana directa.
Con ello, tienen capacidad de realizar una funcion de registro o gestion, programando una serie
de parametros, emitiendo juicios y posteriormente ejecutarlos independientemente de la
supervision. Sin embargo, hay que destacar que cada etapa de blockchain comprende un
conjunto de funcionalidades encaminadas a satisfacer las necesidades de servicio. La prioridad,
por tanto, estd en implementar la etapa adecuada de la tecnologia para cubrir las necesidades
de informacién y gestion de la entidad, en lugar de buscar los niveles tecnologicos mas altos

(Angelis & Ribeiro da Silva, 2019).

Sin necesidad de llegar a este Ultimo y méaximo desarrollo por la observacion indicada, toda
cadena de bloques se caracteriza con una serie de rasgos que hacen a esta tecnologia
especialmente atractiva (Ducas & Wilner, 2017; Ahmad et al., 2019; O'Leary, 2017; Schmitz
& Leoni, 2019; Zheng et al., 2018; Du et al., 2019), cuya conexion entre ellos le otorga una
mayor fortaleza, aunque cada uno de ellos por si solos sugieren oportunidades aprovechables

en los sistemas de informacion:

- Transparencia: La informacion es compartida por todos los participantes de la cadena

de bloques distribuida y almacenada en diferentes ordenadores conectados a una red.

- Descentralizacion y desintermediacion: Permite evitar la intervencion de un actor
central que proporcione confianza, pues la propia tecnologia es quien la genera. Al ser
una red peer to peer con pruebas criptograficas, elimina el problema de que la confianza

recaiga en un tercero para la verificacion y, por derivacion faculta la desintermediacion.

- Inmutabilidad: Una vez que un bloque se afiade a la cadena, dicha informacion
permanecerd inmutable. La Unica posibilidad de modificar el contenido de un bloque
es insertar otro bloque que revierta la situacion, y ello no podréd realizarse sin el

consenso de todos los participantes.

- Verificabilidad: Terceras partes podrian comprobar que una transaccion entre dos

partes es licita y se ha llevado a cabo en un momento determinado.

- Confiabilidad: La consecuencia de las caracteristicas anteriores hacen que sea un
registro seguro, en bloques encadenados en orden cronologico, protegidos
criptograficamente y distribuidos en servidores diferentes de manera inalterable, por lo

que dan como resultado que la informacion sea confiable.
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- Accesibilidad: La tecnologia es de bases de datos distribuidas conectadas y accesibles,

si bien puede permitir diferentes niveles de accesibilidad.

No obstante, estos rasgos caracteristicos de toda cadena de bloques pueden estar graduados
atendiendo a la mayor o menor restriccion que haya tanto al acceso como a las diferentes
funciones dentro de la cadena, es decir, la configuracion de la cadena puede acentuar sus
componentes segin estemos ante redes abiertas o restringidas, dependiendo del tipo de

consenso que se realice y de los protocolos y pruebas? criptograficas que se apliquen.

Teniendo presente todo ello, se puede terminar este apartado con la sintesis de la tecnologia
blockchain indicando que se trata de un libro mayor distribuido que aporta confianza y
eficiencia al permitir que las transacciones y datos se registren de manera idéntica en los
diversos nodos que componen la red (cada uno de los participantes cuenta con una copia), todo
lo relativo al registro de una transaccion u otro tipo de informacién, con la seguridad de que
los datos no se han modificado ni alterado: una vez validado — consensuado o minado — un
bloque, este se anade a la cadena sin posibilidad de que pueda ser alterado y queda protegido

adicionalmente por la criptografia.

2. Funcionamiento

En términos generales, la tecnologia blockchain permite el registro de informacion en bases de
datos distribuidas que, ademas, es compartida e inalterable. Ahora bien, dicha idea no es mas
que la sintesis de una compleja tecnologia cuyo funcionamiento genérico se describe a

continuacion.

Una red blockchain esta formada por una serie de participantes que pueden interactuar en ella
de diversas formas: realizar propuestas, anotar informacion, participar en el consenso necesario
para la formacion y registro del bloque, consultar los datos ya registrados. ... Estos participantes
pueden actuar libremente o con permiso dependiendo del tipo de red y, en el caso de estar en
una red restringida tendrian que ser seleccionados o cumplir ciertas condiciones para formar
parte de misma o para asumir determinado rol. En cualquier caso, se persigue registrar las
operaciones producidas entre ellos en una cadena de bloques que contaria con las caracteristicas

ya expuestas de transparencia, inmutabilidad, descentralizacion, verificabilidad, confiabilidad

2 Los protocolos criptograficos son procedimientos que utilizan la criptografia para lograr objetivos de seguridad
especificos, como la autenticacion o el intercambio seguro de informacion. Por otro lado, las pruebas
criptograficas son métodos matematicos utilizados para demostrar la seguridad de los algoritmos y protocolos
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y accesibilidad. Sin embargo, es obvio que el registro requiere un proceso para su
funcionamiento que lleva aparejado el empleo de elementos criptograficos indispensables para
la seguridad e inmutabilidad de la cadena. Siguiendo a Desplebin et al. (2018), se pueden

distinguir cinco fases para explicar el funcionamiento de blockchain:

e En primer lugar, el agente A registra una peticion en el registro de blockchain
(transaccion financiera, registro contable, contrato, entrega, expediente,
transferencia de propiedad, etc.). Para ello, el agente A utiliza un software en

internet que transmite la solicitud a los usuarios de una red.

e En la fase siguiente, la solicitud del agente A se agrega a un bloque de informacion
que reune todas las solicitudes registradas en blockchain por diferentes usuarios de

la red. Se puede decir que ese bloque se coloca “en una cola”.

e Tras ello, se produce la validacion de ese bloque y el registro efectivo de la
informacion que contiene dentro de la cadena. Dicha validacién (o, en otros
términos, el proceso de mineria) requiere el consenso de los usuarios de la red, lo
que proporciona una gran confiabilidad en la informacién registrada. Hay que
avanzar en este punto que el proceso de validacion y generacion del nuevo bloque
depende del protocolo de consenso utilizado por la red en concreto y, en cierta
forma, del modelo de blockchain que siga la red. Existen diversas opciones de
consenso y, atendiendo a los fines de la red, resultara mas conveniente aplicar una

u otra.

e Por ultimo, una vez que el bloque ha sido agregado y situado a continuacion de los
ya registrados en la cadena, todos los miembros de la red pueden acceder a dicha
informacion, dado que es un registro distribuido y accesible. No obstante, al igual
que se dijo anteriormente, en este punto también hay distintos niveles de visibilidad

o privacidad.

Con independencia del disefio de la red blockchain, el bloque es inalterable una vez se produce
la adicién y a través de recursos criptograficos, entre los que destaca el hash, hacen que el
bloque permanezca inmutable de forma segura. Adicionalmente, en caso de una transaccion,
los fondos derivados de la misma, se transmitirdn en, por ejemplo, forma de criptomonedas

como sucede en Bitcoin o Ethereum.
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Figura 06: Funcionamiento de una blockchain
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3 https://andersbrownworth.com/blockchain/
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Este esquema de funcionamiento del proceso de registro que opera en blockchain a través de
las fases senaladas, conviene ser complementado con una explicacién mas concreta sobre como
se genera la cadena, la estructura del bloque y el enlazamiento que se establece entre ellos que,
en esencia es el fundamento por el que esta tecnologia aporta seguridad y confiabilidad. Para
ello, se ha creado una cadena de tres bloques en la demo de blockchain de Anders Brownworth?,
que se presenta en la Figura 07. En dicha cadena de tres bloques figuran los componentes
basicos de todo bloque, si bien existen plataformas blockchain que incluyen campos de

informacion adicionales (Goémez Carpena, 2018; Wanden-Berghe & Fernandez Daza, 2018):



En primer lugar, encontramos el nimero de bloque, con el Gnico propdsito de que este

aparezca en el lugar que le corresponde de la cadena de acuerdo con la cronologia.

En segundo lugar, el “nonce” informa de aspectos técnicos y de programacion y es

resultado de un algoritmo matematico.

En tercer lugar, figura un apartado destinado a recoger los datos que se registran en
dicho bloque, los cuales, aunque fueron disefiados para transacciones de criptomonedas,
actualmente podrian ser datos referentes a innumerables aspectos informativos y de

registro, como son las anotaciones contables.

En cuarto lugar, aparece el componente mas relevante del bloque para su
encadenamiento: el hash. Este representa el contenido del bloque encriptado en un
codigo. A través de él, se identifica cada bloque pues, como se ha dicho, no es mas que
el resultado de un algoritmo matematico dependiente de los datos registrados en él. Su
importancia radica en que, al obtenerse directamente de la informacion registrada, los
bloques de las multiples copias de la cadena que poseen los participantes de la red
tendran el mismo hash, siendo imposible la alteracion de la informacion. Cualquier
incidencia sera facilmente detectable porque ante la minima alteracion en la
informacion del bloque, hace cambiar el cddigo hash y, por tanto, se evidenciaria el
cambio que se ha introducido en el contenido del bloque. Ademas, cada bloque de la
cadena contiene, adicionalmente, el hash del bloque que le precede cronoldgicamente,
permitiendo el enlace entre bloques y, por tanto, la conformacion de la cadena. No so6lo
no se puede manipular el bloque, sino que tampoco se puede hacer con la cadena en su
conjunto. De ahi que se le atribuya esa caracteristica fundamental que permite afirmar

que la informacién es inmutable e inalterable.

Por tltimo, no se puede olvidar que blockchain es un registro distribuido, por lo que la
cadena que se ejemplifica mantendra copias en cada nodo de la red y, l6gicamente, son

1dénticas.
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Figura 07: Componentes de una cadena de bloques

Bloque: # 1 Bloque: # 2 Bloque: # |3
Nonce: 11316 Nonce: 35230 Nonce: 12937

Datos: Datos: Datos:

Anterior: Anterior: 000015783b764259d382017d91a36d206d0600e2cbb Anterior: 000012£a9b916eb9078£8d98a7864e697ae83ed54£5

Hash: 000015783b764259d382017d91a36d206d0600e2cbb Hash: 000012fa9b916eb9078£8d98a7864e697ae83ed54£5 Hash: 0000b9015ce2a08b61216ba5a0778545bf4ddd7ceb?

Fuente: Extraida de la Demo de Blockchain de Anders Brownworth

Sobre este mecanismo y tales componentes, se construyen diferentes modelos de blockchain
que se diferencian en funcion de la combinacion de un conjunto de aspectos, como son: el tipo
de red, pues pueden ser redes publicas, redes permisionadas y redes hibridas, asi como el tipo
de consenso que se requiere para validar el bloque (Dai & Vasarhelyi, 2017; Cachin & Vukoli¢,
2017). A su vez, los desarrollos actuales operan sobre plataformas que han ido surgiendo de
forma desordenada y esporadicas que exigen que en este momento puedan ser interoperativas
con el fin que todas las aplicaciones puedan ser compatibles (Cai, 2021). No es menos
importante recabar en el dilema en que se encuentra la configuracion de blockchain en
ocasiones, reside en tener que saber conciliar caracteristicas destacadas de la tecnologia, como
es la transparencia o la inmutabilidad en el registro de los datos, con otros intereses
empresariales y la necesidad de respetar la privacidad. La busqueda del equilibrio entre la
transparencia y la privacidad se ha intentado encontrar en el disefio de diferentes tipologias de
redes, pero también en los tipos de consenso y, por supuesto, en los protocolos criptograficos,
con el fin de garantizar que blockchain sea una tecnologia segura y confiable para los usuarios.

Es por este motivo por el que este trabajo se siente obligado a entrar en tales aspectos.

3. Tipos de Redes

La clasificacion de las redes blockchain responden, fundamentalmente, al grado de privacidad

y las restricciones al acceso que se hayan establecido. Concretamente, se diferencia entre redes
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abiertas o publicas, privadas o permisionadas e hibridas, que también toman el nombre de

federadas o de consorcio (Butterin, 2015; O’Leary, 2017).

En el momento en que la tecnologia blockchain comenz6 a ser utilizada, las redes eran
eminentemente publicas, ya que se pretendia conseguir hacer posible las transacciones de
criptomonedas sin intermediacion (Nakamoto, 2008) entre cualquier usuario que estuviera
interesado. Con este objetivo, de hecho, nacieron redes publicas como Bitcoin o Ethereum que
pretendian que las transacciones con criptomonedas estuvieran al alcance de todos. Sin
embargo, progresivamente, otros intereses economicos, politicos y corporativos entraron en
juego e impulsaron la aparicion de nuevos tipos de cadenas de bloques que incluian condiciones
a la hora de comenzar a formar parte de estas. Los gobiernos, las empresas y otros agentes de
la vida econdmica y social comenzaron a utilizar la tecnologia blockchain para aplicar sus
propios proyectos, disefiando cadenas de bloques permisionadas, a las que solo tendrian acceso
los usuarios seleccionados. Atendiendo a este marco, podemos profundizar en los tres tipos
fundamentales de redes blockchain, las caracteristicas y, especialmente, las utilidades de cada

una de ellas.

3.1 Blockchain publica

Las redes blockchain publicas son aquellas que estan abiertas a cualquier usuario y, por tanto,
aquellas en las que cualquier persona tiene capacidad para introducir cambios y consultar la
informacion registrada. Al ser de codigo abierto, cualquiera puede convertirse en miembro y
generar un nodo, leer la informacion registrada, hacer transacciones y participar en el consenso

requerido para introducir nuevos bloques (Appelbaum & Smith, 2018).

Un rasgo fundamental de las redes de esta naturaleza se encuentra en que al existir
innumerables ordenadores o nodos conectados, la informacion se almacenada en todos ellos,
consiguiendo una gran seguridad al tener que ser igual en todos. Ademads, muchas de ellas
mantienen el principio del anonimato por el que se puede conocer la direccion de email del
usuario pero no asi su identidad completa. De hecho, ello es una de las principales
caracteristicas de Bitcoin, donde las transacciones se realizan con pseudonimos y las

direcciones de Bitcoin no estan asociadas directamente con la identidad real del usuario.
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Figura 08: Red abierta

Fuente: Elaboracion propia

En suma, esta tipologia de red representa la maxima descentralizacion, pues el registro y la
validacion se realiza de manera distribuida entre los miembros de la red sin que exista ninguna
autoridad central que pueda controlar o modificar el registro; y completa transparencia, pues
cualquier persona podria acceder a la cadena y consultar el historial completo de registros.
Como consecuencia de estas caracteristicas, se abren nuevas posibilidades en la economia
digital y, mas alla de Bitcoin y Ethereum, principales plataformas blockchain publicas, una
configuracion de esta tipologia tendria una gran utilidad en el &mbito del sector publico y, en
concreto, en materias que afecten a la aplicacion de los presupuestos generales del Estado y de
las cuentas publicas en general, haciendo posible una transparencia total de la informacién, con

el valor anadido que es segura y verificable.

Sin embargo, las redes publicas y abiertas, a pesar de proporcionar completa transparencia, no
tienen en cuenta otros intereses especialmente relevantes para empresas, ya que es posible que
estas no quieran revelar informacion relativa a estrategias o transacciones que muestren datos
que no desean desvelar. Es por ello, que muchos proyectos se han dirigido al disefio de redes
permisionadas y, adicionalmente, al estudio de nuevos tipos de consenso y de técnicas que

aseguren la privacidad y la confidencialidad de informacion delicada.
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3.2 Blockchain privada

Una red blockchain privada, a diferencia de las anteriores, cuenta con restricciones para el
acceso a la vez que puede asignar diferentes roles a los integrantes de la red. Asi, en las cadenas
de bloques permisionadas se necesita reunir una serie de condiciones para ser miembro de ellas.
Se caracterizan porque cuentan con un nodo central que controla el acceso a las mismas de
manera que solo las personas autorizadas y, en cierta forma seleccionadas, podran participar

en la blockchain.

Igualmente, se podrian establecer roles de forma que habria diferentes estatus entre los
integrantes. Ello implicaria que solo los participantes seleccionados podrian consultar la
informacion registrada, registrar informacion, participar en el consenso para afiadir un nuevo
bloque o en la aprobacion de nuevos miembros de la red. El rango de restricciones o privilegios
puede variar en gran medida hasta el punto de existir redes que otorgan el privilegio de
anulacion de registros a un nodo central aun a riesgo de debilitar la credibilidad de la cadena

de bloques y poner en cuestion su propia naturaleza (Liu et al, 2019)

Las redes permisionadas responden a los intereses de gobiernos y empresas, que desean que
cierta informacion no se encuentre a disposicion de cualquier persona en la red, haciendo
compatible las caracteristicas de la blockchain con la eficacia de los proyectos que pretenden
desarrollar. Sin embargo, como consecuencia de que hay un nodo central que tiene privilegios
para controlar en mayor o menor medida la red—estamos ante una red parcialmente
descentralizada—, la credibilidad en la informacion registrada podria verse afectada. La
veracidad de las transacciones y demas registros depende, por tanto, del prestigio y la confianza
que genere la empresa o institucion que actue como agente central y del sistema de consenso

que se establezca (Kosmarski, 2020).

En definitiva, estamos ante cadenas de bloques que priorizan la privacidad que una red publica
no puede garantizar, menoscabando algunos rasgos caracteristicos de la tecnologia. El control
que se ejerce sobre la seleccion de los miembros que tienen acceso a la informacion, lleva a
que ya no se puede afirmar con la misma firmeza que la red es completamente descentralizada
e inmutable, ni que la informacidn es completamente transparente ya que, como se ha dicho,
existe un agente central que controla la red. En algunos casos puede tener la facultad de anular
registros y en otros puede que se establezca que solo unos determinados miembros de la red

cuenten con una copia de la cadena o que participen en el consenso.
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Figura 09: Red permisionada

Fuente: Elaboracion propia

Ejemplos de cadenas de bloques privadas son R3 Corda e Hyperledger Fabrik de IBM, propias
de plataformas de aplicaciones empresariales y financieras. En concreto, Hyperledger Fabric
se centra en construir redes privadas con mayor control sobre los permisos y la participacion
de los nodos y Corda se ha empleado mucho al permitir la transferencia segura de activos y

datos entre las partes de un acuerdo comercial.

3.3 Blockchain Hibridas, de consorcio y federadas

Las redes hibridas retnen caracteristicas de las dos tipologias anteriores. Lo mas habitual es
que, por un lado, al igual que lo que sucede en las redes publicas, no hay ninguna exigencia
concreta para participar en las mismas (no hay restricciones al acceso). Sin embargo, a
diferencia de lo que sucede en esas redes abiertas, en la validacion solo pueden intervenir una

parte de los miembros de la red.

De esta manera, se consigue combinar el mantenimiento de cierta privacidad y seguridad, al
poder establecer diferentes roles entre los miembros de la red, y la transparencia —aunque
puede que no sea total—. Un ejemplo es Dragonchain, una plataforma hibrida desarrollada por
Disney, si bien pasd a codigo abierto posteriormente, en la que las transacciones se llevan a

cabo en una cadena publica que estd interconectada con cadenas privadas secundarias, que
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permiten a las empresas tener un mayor control sobre su informacion, a la vez que la cadena

publica garantiza la inmutabilidad y la transparencia.

En ocasiones se matiza y se denomina de forma partcular este tipo de redes atendiendo a
algunos aspectos de su funcionamiento. Asi, se habla de blockchain de consorcio cuando varias
organizaciones se unen para compartir datos y realizar transacciones de manera mas eficiente
y segura. Y se denomina blockchain federada cuando se establece un grupo de nodos

validadores que son elegidos por el conjunto de organizaciones o participantes de la red.

3.4 Redes tokenizadas o no tokenizadas

Desde otra perspectiva, las redes también se pueden clasificar segin utilicen tokens o no. Un
token es una unidad digital que representa un activo o valor especifico o una cuota del activo
que se ha dividido en unidades mas pequefias o una utilidad. Los tokens pueden ser definidos

igualmente como pruebas de derechos digitales (Xu et al., 2019).

De acuerdo con este criterio de clasificacion, las cadenas de bloques tokenizadas utilizan tokens
y realizan un proceso de consenso a través de la mineria para crear una criptomoneda para sus
operaciones o registros. Bitcoin y Ethereum son ejemplos de este tipo. En cambio, las cadenas
de bloques sin token son cadenas de bloques que no tienen una unidad para la transferencia de

valor y se utilizan para compartir informacion entre los miembros de una red (Bashir, 2018).

4. Tipos de consenso

En blockchain, existen diferentes mecanismos de consenso por los que los nodos de la red
llegan a un acuerdo para validar transacciones y registrar informacion en el libro mayor
distribuido de la cadena de bloques. Los protocolos de consenso en blockchain utilizan técnicas
criptogréaficas para lograr el objetivo de garantizar la integridad y la seguridad de la red. En
definitiva, son un conjunto de reglas y procedimientos que rigen el acuerdo entre los nodos,
utilizando técnicas criptograficas como el cifrado de clave publica, las funciones hash, la firma
digital y los algoritmos de prueba para garantizar la seguridad y la integridad de la red. Estos
‘pueden ser de diferente tipo y estdn en constante evolucion, siendo los mas conocidos y usados

los siguientes:

e Prueba de trabajo o Proof-of-Work (PoW) es el mecanismo de consenso mas conocido

porque es utilizado por Bitcoin. En PoW, los nodos compiten entre si para resolver un
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problema matematico complejo, de tal forma que el primer nodo que lo resuelve tiene
el derecho a agregar un bloque a la cadena y recibir una recompensa. Estos usuarios se
denominan mineros y realizan un trabajo computacional intensivo para resolver el
acertijo, con lo que este proceso consume mucha energia y es lento, pero es muy seguro
(Conti et al., 2018).

Prueba de participacion o Proof-of-Stake (PoS) elige de forma aleatoria al nodo
validador, pero ha de cumplir un conjunto de requisitos que estan en funcion del
compromiso que haya demostrado tener con la red. Este compromiso se mide
atendiendo al namero de participaciones, el tiempo de permanencia o la cantidad de
monedas que posean. Cuanto mayor valor tengan esas variables, mayor probabilidad
tendra de ser elegido. Con ello, PoS es mas eficiente energéticamente, asi como mas
escalable que PoW (King et al., 2012).

Prueba de autoridad o Proof-of-Authority (PoA): un grupo de nodos autorizados es el
encargado de validar las transacciones y agregar bloques a la cadena. Los nodos son
seleccionados por la red y son conocidos por todos los participantes. No pueden
registrar mas de un bloque seguido con el fin de evitar manipulaciones. PoA es muy
rapido y consume poca energia, pero es mas centralizado que los anteriores y, de ahi
que sea mas utilizado en blockchains privadas (Wang et al., 2022)

Prueba de participacion delegada o Delegated Proof of Stake (DPoS): en este algoritmo
de consenso, los participantes de la red votan a los denominados nodos testigos o
delegados para validar las transacciones y agregar bloques en su nombre. Estos nodos
son elegidos por votacion y reciben recompensas por su trabajo, incentivados para
actuar de manera honesta, ya que si no actian bien o de forma fraudulenta son
expulsados de la comunidad (Salimitari et al., 2019).

Prueba de participacion alquilada o Leased Proof of Stake (LPoS) es una version
mejorada de Prueba de Participacion que permite que los usuarios presten sus tokens a
los validadores. A cambio, estos comparten una parte de sus ganancias con los
arrendadores. Es utilizado en la plataforma Waves (Salimitari et al., 2019).

Prueba de capacidad o Proof of Capacity (PoC): es un algoritmo de mecanismo de
consenso que permite a los dispositivos de mineria en la red utilizar el espacio
disponible en el disco duro para decidir los derechos de mineria y validar transacciones.
No requiere tanto poder computacional como en el algoritmo de prueba de trabajo o el

algoritmo de prueba de participacion (Porta, 2019).
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e Prueba de tiempo transcurrido o Proof of Elapsed Time (PoET): es propuesto por Intel
con el fin de tener un consumo de energia menor, planteando un proceso mas eficiente
que PoW por el que se elige de forma aleatoria al validador. Al ejecutar un cédigo
confiable dentro de un entorno seguro, el algoritmo PoET también mejora la
transparencia al garantizar que los resultados sean verificables por participantes
externos (Cachin & Vukoli¢, 2017).

e Prueba de importancia o Proof of Importance (Pol): consiste en un mecanismo que
asigna una puntuacion a la importancia de cada nodo en la red. Se utilizé por primera
vez por NEM. Los nodos deben invertir una cantidad de monedas antes de ser elegibles
para llevar a cabo la mineria de bloques en proporcion a la puntuacidon que indica su
contribucion a la red. A diferencia de Prueba de Participacion (PoS), la puntuacién no
solo depende del monto total invertido por un nodo, sino también de muchas otras
variables como los grupos de actividad, la reputacion y las transacciones realizadas a
través de cualquier direccion dada (Xiao et al., 2021).

e Prueba de actividad o Proof of Activity (PoA): es un consenso que combina PoW y
PoS. Los mineros resuelven una ecuacion matematica y una vez que se extrae el nuevo
bloque, el sistema pasa a funcionar como Proof of Stake (PoS), disminuyendo a
practicamente a cero las posibilidades de un ataque del 51% (Zheng et al., 2018).

e Prueba de quemado o Proof of Burn (PoB), es un mecanismo por el que los usuarios
queman o destruyen monedas para demostrar que tienen interés legitimo en la red,
enviando las criptomonedas a una direccion de quemado o "burn address" que es
inaccesible y no se puede recuperar. Esta accion se registra en blockchain y el usuario
recibe una recompensa proporcional al valor de las criptomonedas que quem6 (Menon

et al., 2022).

Hay otro bloque de métodos basados en el consenso bizantino, que requieren una subdivision
0, al menos, unas lineas dedicadas a su fundamento. En los métodos de consenso bizantino se
afronta el problema de coordinacién en sistemas distribuidos donde algunos nodos pueden
fallar o ser maliciosos. El problema es garantizar que los nodos restantes puedan llegar a un
acuerdo sobre una decision comun, incluso si algunos nodos intentan sabotear el proceso. Se
basan en el conocido problema de los generales bizantinos, creado para ilustrar el dilema de
lograr un consenso entre los generales (usuarios) que tienen un objetivo comun cuando entre
ellos pueden existir traidores. Esto es, se contempla la posibilidad que entre ellos pueda existir

uno o varios con intereses opuestos a la mayoria y que intenten hacer fracasar el proceso.
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Ademas, da por supuesto que la comunicacion entre los generales es limitada y no siempre
segura. El planteamiento del problema simula un escenario de guerra, en donde los generales
estan acampados y sitiando una ciudad. Tienen que observar los movimientos del enemigo y
comunicar sus observaciones para consensuar el plan de ataque entre ellos. Pero esta
comunicacion se realiza a través de mensajeros y no se descarta que algunos generales sean
traidores, siendo factible que algunos mensajes contengan informacion errénea y mal
intencionada. El algoritmo que solucione el problema debe asegurar que todos los generales
leales adopten el mismo plan de ataque y que los traidores no logren engafiar y hacer que el
plan adoptado sea erroneo (Lamport et al., 1995). Para tal fin, existen distintos algoritmos,

siendo los mas utilizados los siguientes.

e Tolerancia practica de fallas bizantinas o Practical Byzantine Fault Tolerance (PBFT),
se utiliza especialmente en blockchains permisionadas, donde un conjunto limitado de
nodos son responsables de validar y confirmar transacciones. El proceso de consenso
en el algoritmo PBFT se divide en varias rondas. En cada ronda, un nodo se selecciona
como lider y propone un bloque de transacciones. Los demas nodos validan el bloque
y votan sobre su aceptacion. Si la mayoria de los nodos votan a favor del bloque, se
agrega a la cadena de bloques. Si no, se descarta el bloque y se inicia una nueva ronda.
Se requiere que al menos dos tercios de los nodos sean honestos y estén en linea para
garantizar la integridad de la base de datos. Ademas, el algoritmo PBFT utiliza un
sistema de firma digital para garantizar que los mensajes provengan de nodos auténticos
y no hayan sido falsificados o modificados de manera malintencionada (Swan, 2018;
Xuetal., 2021).

e Tolerancia delegada de fallas bizantinas o Delegated Byzantine Fault Tolerance
(dBFT), se aplica en blockchains publicas como NEO y ONTology, asi como en
blockchains permisionadas como Hyperledger Fabric. En este algoritmo, un conjunto
limitado de nodos (validadores) son elegidos para validar y confirmar transacciones en
la red. La principal diferencia con PBFT es que en dBFT, los nodos son elegidos
mediante un proceso de votacion o delegacion (Comben, 2019).

e Protocolo de consenso estelar o Stellar Consensus Protocol (SCP), es una variante de
PBFT que se denomina tolerancia de falla bizantina federada (FBFT) que consta de dos
pasos, protocolo de nominacién y protocolo de votacion, que en ese orden se procesan

con el fin de aceptar o rechazar los valores (Salimitari et al., 2019).
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5. Plataformas blockchain

Una plataforma blockchain es un software que puede estar respaldada por una entidad que la
mantiene y desarrolla, que sirve de marco y vehiculo para la creacion y gestion de aplicaciones
y servicios basados en la tecnologia blockchain. Por tanto, estas plataformas contienen
registros descentralizados donde la informacion permanece inalterable, segura y transparente.
Las plataformas blockchain se encuentran en constante evolucion, existiendo una gran variedad

que han ido adaptandose a las necesidades especificas que han ido surgiendo.

Bitcoin, ademas de la primera criptomoneda que surgio, es la primera plataforma blockchain
en crearse (Nakamoto, 2009) y una de las mas conocidas. Utiliza una blockchain publica y
completamente descentralizada para registrar todas las transacciones que se realizan con
criptomonedas Bitcoin. Esta plataforma se ha convertido en un medio de intercambio digital
global y en una forma de inversion alternativa a pesar del intenso debate que genera en este
aspecto y la altisima volatilidad que conlleva. Entre sus caracteristicas, destaca el anonimato
de las transacciones, ya que las direcciones de Bitcoin no estan directamente asociadas con la
identidad real del usuario; el sistema de incentivos que supone utilizar la mineria como modo
de validacion (se premia con criptomonedas); y el hecho de que Bitcoin sea una criptomoneda
digital escasa (existe un limite en la emision de Bitcoin). Sin embargo, dejando a un lado la
revolucion que supuso al ser pionera en utilizar la cadena de bloques, no tiene especiales
implicaciones como soporte en el ambito contable y auditor porque no permite la insercion de

smart contracts.

Ethereum es, junto a Bitcoin, la plataforma mas influyente y destacada. Fue creada por Vitalik
Buterin (2015) y el tiempo ha demostrado que es algo mas que una criptomoneda y un
instrumento para registrar las transacciones realizadas con ella. La moneda nativa se denomina
ether (ETH) que, si bien se usa para pagar transacciones, no todas las aplicaciones construidas
en ethereum requieren el uso de criptomonedas. Ethereum permite a los desarrolladores crear
nuevos tipos de tokens basados en ETH que alimentan dApps mediante el uso de contratos
inteligentes, pero no es necesario que todas las aplicaciones construidas en Ethereum tengan
una criptomoneda. Es por ello que es considerado uno de los principales instrumentos para
desarrollar el fenomeno de la tokenizacion, pues facilita la creacion de tokens como
representaciones digitales de un activo (bien fisico, derechos en general, de propiedad,
acciones, criptomonedas...) dentro de la red. Esta plataforma y, concretamente, la posibilidad

de ejecutar contratos inteligentes tendria un gran impacto en la contabilidad al permitir la
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automatizacion de procesos, garantizar cumplimiento automatico de acuerdos, proporcionar un

registro inmutable y facilitar la auditoria en tiempo real, como se explicard posteriormente.

Al margen de las dos principales plataformas, han surgido muchas otras para hacer frente a
nuevas necesidades. Por un lado, se pueden encontrar redes centradas en la privacidad y la
confidencialidad como Corda que persiguen la transferencia segura de activos y datos entre las
partes involucradas en un acuerdo comercial. Por otro lado, existen plataformas que tratan de
conseguir la interoperabilidad entre diferentes blockchains y acabar con el problema de la
fragmentacion y la falta de comunicacion entre ellas, como Cosmos o Polkadot. En el ambito
de la Administracion publica, existen redes y proyectos encaminados a aumentar la
transparencia y la eficiencia del area. Por ejemplo, Estonia utiliza la tecnologia blockchain para
almacenar y proteger los registros médicos de los ciudadanos, mantener un registro seguro de
los datos relativos a ciudadania y residencia, y, a través del programa E-Residency, permite
que cualquier persona pueda convertirse en residente digital de Estonia y, gracias a ello, acceder
a servicios gubernamentales en linea, firmar documentos digitales, asi como establecer y

gestionar negocios en Estonia.

En el area contable, se recurre con mucha frecuencia a IOTA e Hyperledger Fabric.
Hyperledger Fabric es utilizado fundamentalmente para fines empresariales ya que, ademas de
admitir los smart contracts como Ethereum, permite construir redes privadas o permisionadas
con mayor o menor control sobre los permisos y la participacion de los nodos. IOTA, por su
parte, implementa un modelo de contabilidad de triple entrada conocido como “Tangle” que

facilita las transacciones y comunicaciones entre los dispositivos conectados a la red.

En definitiva, existe una gran variedad de plataformas con caracteristicas y enfoques
diferenciados, que cuentan con sus propias fortalezas y debilidades y que son idoneas para unos
casos determinados y no otros. Como ya se ha dicho, existen plataformas disefiadas
especificamente para campos de accion especificos como es el dmbito empresarial o la
administracion publica. Por ello, es importante seleccionar la plataforma adecuada teniendo en
cuenta las caracteristicas y limitaciones de cada una de ellas, aunque es importante resaltar que
la tendencia para el futuro es la interoperabilidad y, probablemente ello conlleve una

convergencia entre ellas.
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IV. Aplicacion a la contabilidad y auditoria

Son muchas las contribuciones de las tecnologias emergentes que impulsan un cambio en los
disefios de negocio y, consiguientemente, en los mecanismos de registro y elaboracion de la
informacion, control, auditoria y andlisis de los estados contables. Entre todas ellas hay que
destacar la inteligencia artificial y blockchain por sus aplicaciones disruptivas. Blockchain ha
demostrado su capacidad de generar confianza y el resto de los rasgos caracteristicos que se
han expuesto en los apartados anteriores. Y la inteligencia artificial, por su parte, evidencia su

potencial para automatizar procesos, analizar problematicas, aprender y tomar decisiones.

La combinacion de ambas tecnologias da lugar a desarrollos con implicaciones de largo alcance
en el ambito de la contabilidad y las finanzas, en primer lugar, porque contribuye a superar la
crisis de confianza existente en la actualidad que se ha acentuado tras los escandalos financieros
que se han sucedido desde principios de siglo. Entre otros, cabe referenciar la desaparicion de
Arthur Andersen, una de las firmas de contabilidad y auditoria mas grandes del mundo, debido
a su implicacion en el escandalo de Enron en 2001. Arthur Andersen fue acusada de encubrir
irregularidades contables y destruir documentos relacionados con la auditoria de Enron. Estas
acciones erosionaron la confianza del publico y dafiaron seriamente la reputacion de la firma.
Como resultado, las acusaciones llevaron a demandas y sanciones legales, que finalmente llevo
a la empresa a perder muchos clientes y a su posterior quiebra en 2002. La quiebra de Lehman
Brothers, una de las instituciones financieras mas grandes, la crisis financiera de 2008, asi como
diversos escandalos financieros, han ido socavando progresivamente la confianza en la

informacion contable (Betta, 2016).

Ante tal crisis de confianza, muchas asociaciones profesionales de contabilidad y auditoria han
reconocido el impacto y el potencial de blockchain para dar mayor consistencia a los informes
contables, mayor eficacia y transparencia, asi como combatir la percepcion y los mecanismos
de corrupcion. International Federation of Accountants (IFAC) ha publicado informes y guias
relacionadas con blockchain y su aplicacion en la contabilidad y la auditoria. Han destacado
los beneficios de la tecnologia blockchain en términos de transparencia, seguridad y eficiencia
en los procesos financieros. American Institute of Certified Public Accountants (AICPA) ha
reconocido el papel de blockchain en la transformacién de la profesion contable. Han
promovido la educacion y el conocimiento sobre blockchain y han desarrollado recursos para
ayudar a los profesionales contables a comprender y adoptar la tecnologia. Institute of

Chartered Accountants in England and Wales (ICAEW) también ha publicado informes y
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articulos que exploran el impacto de blockchain en la profesion contable y la necesidad de
comprender su funcionamiento y las implicaciones que ofrece la tecnologia. Chartered
Professional Accountants of Canada (CPA Canada) ha estudiado los desafios y las
oportunidades relacionados con blockchain en la profesion contable, promovido la formacion
en estas materias y alentado la adopcion de la tecnologia en la practica contable (AICPA, 2021;
ICAEW, 2018; CAANZ, 2020). La Asociacion Espanola de Contabilidad y Administracion de
Empresas (AECA) dedica varios documentos con igual proposito y, asi seguiria una larga lista
de pronunciamientos de organizaciones competentes a nivel nacional e internacional que

emiten declaraciones o informes que tratan estas tecnologias y sus implicaciones.

A estas iniciativas de las organizaciones profesionales solo hay que afiadir las actuaciones de
las cuatro grandes empresas de auditoria --Deloitte, PwC, Ernst & Young (EY) y KPMG) —
para comprobar la dimension que esta tomando la aplicacion de estas tecnologias emergentes
en contabilidad y auditoria. Los cuatro grandes han creado grupos de trabajo y aplicaciones de
distinta indole para sus clientes y para su propio uso. Han desarrollado programas de auditoria
que utilizan blockchain e inteligencia artificial que permiten a los auditores validar la integridad
y la autenticidad de la informacioén contable y ayuda tanto a identificar como a mitigar los
riesgos de fraude y errores. Estas herramientas proporcionan una mayor transparencia y
eficiencia en las auditorias. En sintesis, los programas desarrollados contienen las funciones de
validacion, analisis de datos en tiempo real, deteccion de patrones y anomalias, monitoreo,
automatizacién de procesos, comprobaciones de cumplimiento y generaciéon de informes.
Permiten acceder a los datos registrados en blockchain en tiempo real y tienen una estructura
modular en forma de suite donde se integran otras herramientas (Coyne & McMickle, 2017;
Dai & Vasarhelyi, 2017; Kokina et al., 2017; Ferri et al., 2020; Schmitz & Leoni, 2019; KPMG,
2018; Deloitte, 2020; EY, 2020; PwC, 2020). Asi pues:

. Ernst & Young ha desarrollado el programa de auditoria EY Blockchain Analyzer
que integra otras herramientas como EY Canvas y EY DnA de andlisis de datos que
utilizan tecnologia de aprendizaje automdtico para ayudar a los auditores a
identificar patrones y anomalias en grandes conjuntos de datos. EY Helix es una
plataforma de auditoria digital para trabajar de manera mas eficiente y efectiva
utilizando recursos de automatizacién y andlisis avanzados de datos. Para la
automatizacion de procesos repetitivos utiliza EY Synapse y para la auditoria de

datos en la nube emplea EY Atlas.
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. KPMG Chain Fusion es el programa de auditoria de KPMG que integra distintos
modulos entre los que destacan KPMG Clara de andlisis de datos, KPMG Ideation
Challenge que es una plataforma colaborativa con empleados y clientes, KPMG
Digital Labor por la que se automatizan procesos robdticos para tareas repetitivas y

KPMG Risk Intelligence Platform para el analisis de riesgos.

. PwC Halo es el programa que utiliza PwC en donde integra, entre otras
herramientas, Data analysis tools para procesar grandes volimenes de informacion
y detectar patrones y tendencias en los datos, Robotics process automation (RPA)
para la automatizacion de tareas repetitivas y mejorar la eficiencia operativa, PwC's
Global Investigative and Dispute Services (GIDS) para la resolucion de conflictos
y para identificar posibles irregularidades y fraudes en los datos empresariales,
PwC's Cybersecurity and Privacy team, para garantizar la seguridad de los datos y

protegerlos de amenazas cibernéticas.

. Deloitte ha desarrollado Deloitte Blockchain-Based Audit Tool, un programa de
auditoria que concentra herramientas como Deloitte Risk Explorer para analisis de
riesgos en tiempo real y priorizar las areas en las auditorias, Deloitte AuditConnect
para la colaboracion en linea entre auditores y clientes con el fin de trabajar juntos
en tiempo real y compartir documentos y comunicarse de manera eficiente, Deloitte
Analytic Insights Module para el andlisis de datos que utiliza tecnologias de big
data, Deloitte Connect por la que proporciona informacion sobre el estado de la

auditoria, incluyendo el calendario, las personas involucradas y los informes.

A su vez, las cuatro grandes han generado aplicaciones para sus clientes y han creado servicios
que estan intimamente ligados a la veracidad y seguridad de las operaciones y de la informacion
registrada. En este sentido, cabe citar la plataforma blockchain llamada "Smart Identity" creada
por Deloitte para proporcionar soluciones de identidad digital y la autenticacién de usuarios.
Con propésito semejante, PwC ha desarrollado "Smart Credentials", una plataforma de
identidad digital que utiliza blockchain para almacenar y verificar credenciales. Por su parte,
KPMG ha creado la plataforma blockchain llamada "KPMG Origins" que se utiliza para
rastrear la cadena de suministro de productos y mejorar la transparencia, desde la produccion
hasta la venta al cliente final. Y un altimo ejemplo, intimamente relacionado con uno de los
propoésitos de este trabajo como se verd mas adelante, es la solucion de Ernst & Young

denominada "EY Blockchain Analyzer and Zero Knowledge Proof" que combina la tecnologia
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blockchain con el concepto de "Zero Knowledge Proof" (Prueba de Conocimiento Cero) para

permitir la validacion de datos sin revelar informacion confidencial.

1. Contabilidad de Partida Triple (o Triple Entrada)

En la historia de la contabilidad se puede seguir el avance hacia un método que permita
expresar la imagen fiel de la situacidn econdmico-financiera de una entidad de forma que
proporcione un sistema de informacion para su analisis y toma de decisiones, previendo
situaciones de riesgo y evitando el fraude. Asi, la primitiva contabilidad de partida simple, muy
inconsistente y propensa a cometer errores y fraude fue superada en el renacimiento por la
contabilidad de partida doble. Dicho sistema de registro, el de partida doble, en el que se basa
la contabilidad moderna y cuyo origen se encuentra en Luca Pacioli (1494), mejora en gran
medida la confianza ya que, el principio de dualidad y el propio método exigen
comprobaciones, facilitando de esta forma la evitacion de errores y el control. Sin embargo, a
pesar de que la contabilidad de partida doble mejora la informacion y reduce riesgos de fraude,
no termina de evitarlos por la unilateralidad de los registros y la posibilidad que estos sean
falseados. Ante ello, surge la necesidad de auditoria con el fin de que, a través de las opiniones
de unos profesionales en la materia, se pueda considerar que la informacion recogida en las
cuentas anuales de la empresa es ajustada a su realidad econémico-financiera. No obstante, la
auditoria en el momento actual cuenta con diversos problemas que hacen imposible acabar con
la crisis de confianza existente. Entre ellos destacan dos: por un lado, el auditor basa su andlisis
en una muestra y no en la totalidad de los datos contables; por otro, hay un amplio espacio de
tiempo desde el fin del periodo contable y la presentacion de las cuentas anuales para que estas
puedan ser auditadas. Por uno y otro motivo, en esos intervalos de tiempo, las cuentas puede
ser objeto de manipulacién o presentarse riesgos no previstos con suficiente antelacion (Cai,
2019). De ahi, que de la mano de las tecnologias actuales se pueda impulsar el transito de la
partida doble a la partida triple o de triple entrada, después de mas de quinientos afios y que
esta nueva metodologia marque la pauta de una nueva era en la historia de la contabilidad. Ello
no va a significar una ruptura sino el aporte de un registro complementario para la informacion

contable.

La primera referencia relevante de una contabilidad de triple entrada hay que encontrarla en
Ijiri (1986) al proponer incorporar a los débitos y créditos tradicionales, una tercera entrada

que registre en qué medida ese hecho contable contribuye a los objetivos y metas econdmicas
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de la entidad. Sin embargo, el propdsito actual de la contabilidad de triple entrada es diferente
y se fundamenta en el planteamiento de lan Grigg (2005), que si bien es anterior a la aparicion
de blockchain se realiza sobre la tecnologia de bases de datos distribuidas y fundamenta su

viabilidad.

La contabilidad de partida triple implicaria utilizar la tecnologia blockchain para dotar al
sistema contable de mayor eficiencia, transparencia, inmediatez y seguridad y, en definitiva,
implicaria que la informacion recogida en las contabilidades propias de las empresas que
interactuan entre si —u otro tipo de agentes como instituciones o particulares—, estuviera a su
vez, registrada en una cadena de bloques. Asi, no estamos ante una tercera anotacion con
nuevas cuentas junto al debe y el haber como propuso Yuri ljiri en 1986, sino ante un
“respaldo” en la cadena de bloques con importantes implicaciones porque facilita el
intercambio de libros contables inmutables (Dai & Vasarhelyi, M.A. 2017; Wanden-Berghe &
Fernandez Daza, 2018a; Wang & Kogan, 2018).

Figura 10: Contabilidad de partida triple
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Fuente: Adaptado de Wanden-Berghe & Fernandez Daza (2018a)

Por otra parte, blockchain es un registro distribuido que si se produce una transaccion entre dos
partes, estas insertan dicha informaciéon en un bloque que disfruta de todas las propiedades
descritas anteriormente (seguridad, verificabilidad, inmutabilidad etc). Asi, las partes, llevan

sus propias contabilidades por partida doble, pero afiaden e insertarian la informacién de la
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transaccion en una cadena de bloques que funciona como la tercera entrada. Este tercer registro
valida la operacion y dependiendo de la configuracion de la red, quedard accesible de forma
publica o solo podran tener acceso a la informacién usuarios autorizados. El método implica
que ninguna de las partes puede registrar algo diferente en sus propias contabilidades ni pueden
cambiar o modificar la informacion registrada por la inmutabilidad de los registros en la cadena
de bloques. Por otra parte, reguladores, autoridades tributarias, auditores, jueces, entidades
certificadoras y otros usuarios implicados, podrian solicitar acceso a la red para proceder a sus

funciones con fines tan diversos como la consulta, la fiscalizacion o la revision.

Figura 11: Blockchain compartida
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Fuente: Elaboracion propia

1.1 Operatividad de un sistema de contabilidad de partida triple

Para ilustrar como funcionaria un sistema de contabilidad de triple entrada utilizando
blockchain en la practica, supongase que el agente A realiza una accidn-peticion que seria
transmitida a todos los miembros de una red. Dicha accion-peticion, seria validada por la red a
través del algoritmo de consenso, creando un nuevo bloque que se enlazaria a la cadena y
almacenando una copia idéntica en todos los nodos. Finalmente, el agente B recibiria la
contraparte, como podria ser la recepcion de fondos. Con este sistema, el registro en blockchain
serviria de comprobante o recibo de la operacion realizada, firmado digitalmente y

consensuado por las partes que encontraria su respaldo en la confianza que proporciona la
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tecnologia. El atractivo de la idea reside en que las partes llevarian sus contabilidades de partida
doble respectivas con sus consiguientes registros de debe y haber, respaldados y coincidentes
con el registro en blockchain —que incluso podria estar conectado con los sistemas de
contabilidad individuales a través de la programacion y automatizacion del proceso— ya que
en la transaccion registrada, el debe anotado por una de las partes, es el haber registrado por la

otra (Cai, 2019).

La Figura 12 presenta el caso de que la empresa A realiza una prestacion de servicios a la
empresa B por el importe de S00€. Por un lado, y al igual que sucede con el modelo utilizado
actualmente de doble partida, tanto la empresa A como la empresa B registran en sus
contabilidades la transaccion correspondiente, figurando como ingreso para la primera y su
consiguiente derecho de cobro, mientras que se anotaria como un gasto en la segunda con su
correspondiente obligacion de pago. En un sistema de triple entrada, a la vez que se realizan
dichos registros, la empresa A anota un recibo en el tercer registro con su firma; la empresa B,
al ver ese recibo, lo aprueba y lo firma igualmente. De esta manera, la transaccion
(consensuada) queda registrada en la cadena de bloques, lo que asegura la inmutabilidad y la
reduccion de errores y fraude, pues las empresas A y B no podrian registrar informacion
diferente a la contenida en la cadena. Asi, la tercera partida en blockchain serviria de respaldo

documental y como soporte para validar la transaccion automaticamente.

Figura 12: Soporte de las operaciones en blockchain
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Fuente: Elaboracion propia

Con este punto de partida, desde la comunidad informéatica como desde la contable se estan

desarrollando sistemas de contabilidad compartida que estan respaldados por blockchain y que
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sugieren soluciones que involucran la auditoria en tiempo real (Vijai et al., 2019; Dai &
Vasarhelyi 2017; Alawadhi et al. 2015; Ibafez et al., 2022). Las implicaciones derivadas para
la contabilidad son potencialmente importantes y radicales, especialmente cuando se aplica la
criptografia avanzada (Rao 2020; Cai 2019; Groblacher y Mizdrakovi¢ 2019; Inghirami 2019)

y se incluyen en la base de datos distribuida funcionalidades de inteligencia artificial.

2. Incorporacion de la Inteligencia Artificial

Si blockchain nos proporciona el marco para hacer posible una contabilidad de partida triple
donde las operaciones tienen un respaldo seguro, inmutable y verificable, la inteligencia
artificial incorporada a la tecnologia, incrementa exponencialmente las posibilidades que esta
puede ofrecer, ya que proporciona oportunidades adicionales y mejora aun mas la eficiencia y
precision de los procesos contables hasta aspectos que implican la gestion, el analisis y la

revision. Algunas de las aportaciones que realiza son las siguientes:

e Automatizacion de tareas: La IA puede automatizar tareas contables repetitivas y
rutinarias, como la clasificacion y la conciliaciéon de transacciones. Al utilizar
algoritmos de aprendizaje automatico, la IA puede analizar patrones en los datos

contables y realizar estas tareas de forma mas rdpida y precisa.

e Analisis de datos y deteccion de anomalias: La IA puede analizar grandes volimenes
de datos contables almacenados en la cadena de bloques, identificar patrones,

tendencias y anomalias, asi como detectar transacciones sospechosas o fraudulentas.

e Mejora de la precision en la auditoria: La IA puede ser utilizada para realizar analisis
avanzados en los datos contables y ayudar a los auditores a identificar areas de riesgo,

realizar pruebas de cumplimiento y evaluar la integridad de los datos contables.

e Generacion automatica de informes: La IA puede ser utilizada para generar informes
financieros y contables de manera automatica a partir de los datos almacenados en la

cadena de bloques.

Estas son solo una muestra de las formas en que se esta utilizando la IA en este contexto. El
alcance y la implementacion puede variar segin las necesidades y los objetivos de cada
organizacion, maxime cuando los recursos de IA estan en constante evolucion y se pueden

desarrollar aplicaciones a medida que la tecnologia avanza, sin embargo su herramienta mas
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empleada para actuar en una red blockchain es el smart contract. (Minsky, 2007; Issa et al.,

2016; Mosteanu et al., 2020; Sutton et al., 2016)

2.1 Smart Contracts

Un smart contract (Szabo, 1994, 1997) es un contrato programado para ser ejecutado
automaticamente cuando se dan una serie de condiciones. Son codigos que se implementan en
scripts y se almacenan en la cadena de bloques, conservando todas las caracteristicas de la base
de datos distribuida: inmutabilidad, inalterabilidad y seguridad. La condicion para la ejecucion
de la orden puede ser simple, es decir, con una sola condicion, o por el contrario, reunir un
conjunto de requisitos como frecuentemente se establen en cualquier tipo de contrato. Al

cumplirse las condiciones, el codigo se ejecutard con el mandato preestablecido en el codigo.

Son programaciones del tipo “if-then”, esto es, si se cumple una o varias condiciones, entonces
ejecuta la accion. En consecuencia, contienen una estructura de control utilizada en muchos
lenguajes de programacion para tomar decisiones y ejecutar diferentes bloques de codigo en

funcién de una condicidn. La estructura basica de un programa "if-then" es la siguiente:

if (condicién) {

La "condicion" es una expresion booleana que puede evaluar como verdadera o falsa. Si la
condicidn es verdadera, se ejecutara el bloque de codigo que estd dentro de las llaves {}. Si la
condicidn es falsa, ese bloque de codigo se omite y se contintia con el resto del programa. Esta
estructura es la mas sencilla, pues a menudo se utiliza una variante denominada "if-then-else"
(si-entonces-sino), que permite ejecutar diferentes bloques de cédigo dependiendo del

resultado de la condicion. La estructura basica de un "if-then-else" es la siguiente:

if (condicioén) {

En este caso, si la condicion es verdadera, se ejecuta el bloque de codigo dentro del primer

conjunto de llaves {}. Si la condicion es falsa, se ejecuta el bloque de codigo dentro del segundo
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conjunto de llaves {}. Por tanto, los programas "if-then" o "if-then-else" son fundamentales
para la logica y el flujo de control en la programacion, ya que permiten tomar decisiones y

realizar acciones diferentes en funcion de diferentes situaciones y condiciones.

Esta idea basica puede variar dependiendo de la plataforma blockchain en la que se desarrolle
ya que el lenguaje de programacion utilizado puede ser diferente. Uno de los lenguajes de
programacion mas comunes para escribir smart contracts es Solidity*, que se utiliza en la
plataforma Ethereum. Un ejemplo de un smart contract en Solidity puede ayudar a comprender

su funcionalidad y es el siguiente:
pragma solidity ”*0.8.0;
contract MiContrato {
// Variables de estado

uint256 public miVariable;

// Evento que se puede emitir

event ValorActualizado(uint256 nuevoValor);
// Constructor del contrato

constructor() {

miVariable = 0;

// Funcidén para actualizar la variable

function actualizarVariable(uint256 nuevoValor) public {

miVariable = nuevoValor;

emit ValorActualizado(nuevoValor);

En este ejemplo, el smart contract tiene una variable de estado 1llamada miVariable, que se
puede acceder de forma publica a través de la funcion public. También se define un evento
llamado ValorActualizado, que se puede emitir cuando la variable se actualiza mediante la
funcién actualizarVariable. El constructor del contrato se ejecuta una vez cuando el contrato se
despliega en la red y se establece el valor inicial de miVariable en 0. La funcién

actualizarVariable permite actualizar el valor de miVariable pasando un nuevo valor como

4 puede verse programacion en https://soliditylang.org/
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argumento. Después de actualizar la variable, se emite el evento ValorActualizado para

notificar a los posibles observadores.

Este es un ejemplo de un smart contract basico para ilustrar su coédigo, pero suelen ser mucho
mas complejos y pueden incluir una amplia gama de funcionalidades y ldgica empresarial
segun los requisitos especificos del proyecto. Los smart contracts, por tanto, pueden facilitar
innumerables funciones de comprobacién como la adherencia de las empresas a diversas leyes
y regulaciones (Pilkington, 2016; Wild, 2015) y potencian las posibles aplicaciones de la
tecnologia en dmbitos como la administracion ciudadana, el voto, la sanidad, los seguros o los
registros de la propiedad, entre otros, y logicamente en el campo de la contabilidad y la

administracion en sentido amplio (Swan, 2015; Atzori, 2015).

En paralelo a los smart contracts, se estdn desarrollando ideas para implementar sensores en
blockchain que aumenten las posibilidades de esta tecnologia: detectar en tiempo real
irregularidades, lo que tendria importantes implicaciones en la auditoria y el sistema tributario
(Psaila, 2017); medir la polucién u otras variables y, en general, acentuar la importancia de la
contabilidad como instrumento de control y catapultar los recursos de informaciéon no
financiera para lograr un desarrollo mas justo y sostenible (Fernandez Daza. & Wanden-

Berghe, 2018).

Por tanto, los smart contracts abren la puerta a la automatizacion de procesos Yy,
consiguientemente, a la mejora de tiempos y reduccion de costes. Los avances de programacion
estan permitiendo crear smart contracts complejos que se denominan DApps o aplicaciones
descentralizadas y distribuidas en la red. (Lipton & Levi.,, 2018) De esta manera, la
incorporacion de smart contracts, que se ejecutan automaticamente si se dan una serie de
condiciones, abren inmensas posibilidades para la contabilidad y la auditoria que aumentarian
enormemente la eficiencia en distintos aspectos. En las transacciones, al eliminar la
intervencion humana e incluso no necesitar intermediacion, pues la verificacion y la expedicion
de ordenes podrian ser programadas. Simplemente, a través de smart contracts, las partes de la
transaccion predeterminarian las reglas del pago, por ejemplo, en un contrato digital
autoejecutable. Por otra parte, posibilitan ajustarse de forma mucho mas sencilla a regulaciones
y cumplimientos, estableciendo la normativa a respetar en las condiciones del contrato
inteligente. Conviene aclarar que los smart contracts no se limitan a 6rdenes relacionadas con
las transacciones, ya que podrian emplearse para comprobaciones o sustitucién de tareas

repetitivas que se hacen manualmente o registrar asientos de la regularizacién contable, como

41



amortizaciones o deterioros que cabria programar al cumplirse una serie de circunstancias o

condiciones, con el fin que se produjera el registro contable.

En cualquier caso, estos programas ejecutables implican reducir la intervencion humana, la
consiguiente reduccion de costes y reducir las posibilidades de que exista un error humano,
especialmente en tareas reiterativas. Por otro lado, la inteligencia artificial tiene muchas mas

expresiones y recursos que aun se encuentran en exploracion.

3. Sistemas contables con aplicacion de blockchain

La revision bibliogréafica realizada en el primer punto de este trabajo no muestra un sistema
contable basado en blockchain que sea de consenso ni generalmente aceptado. No existe una
arquitectura Unica y, dado el propdsito de este trabajo, procede revisar los sistemas que se han
disefiado con propdsito, al fin y al cabo, de conseguir los objetivos de aumentar la eficiencia

de las practicas contable, auditoras y reducir la crisis de confianza.

El modelo de Dai y Vasarhelyi (2017), toma la iniciativa de Grigg (2005) para plantear una
contabilidad de triple entrada que se construye sobre una cadena de bloques mantenida por un
tercero de confianza. Se enfoca hacia el registro de transacciones y emite un recibo que las

partes implicadas aceptan y firman digitalmente.

Figura 13: Un sistema de contabilidad de triple entrada
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Con el mismo planteamiento inicial, Wang y Kogan (2018) desarrollan un prototipo para
demostrar la funcionalidad de blockchain en contabilidad en tiempo real, monitoreo continuo
y prevencion del fraude. Aplican esquemas zk-SNARK (verificacion sin conocimiento) y
encriptacion homomorfica que permite encadenar entre si diferentes datos y garantizar la
confidencialidad y la transparencia. Con ello, los datos almacenados en blockchain pueden

validarse y agregarse sin revelar ningtin detalle

Figura 14: Informacion compartida

® . ®

- Blockchain-based
Auditing System

Blockchain-based ™,
Exchange System

Blockchain-based Blockchain-based
Accounting System Accounting System g8

Blockchain-based
Taxing System

Fuente: Wang, y Kogan (2018)

Rozario y Thomas (2019) sugieren la creacion de una segunda cadena de bloques propiedad de
un auditor y conectada a la cadena de bloques del cliente den una red. De esta manera, los
auditores podrian extraer datos del blockchain de las empresas y realizar procedimientos de

auditoria inteligentes dentro de estas cadenas de bloques.

McCallig, Robb y Rohde (2019) disefian un sistema de informacion contable garantizando la
privacidad y a la vez con acceso publico. En su propuesta aplican métodos de seguridad
multiparte y utilizan criptografia de clave publica y andlisis de red, para desarrollar una
identidad digital. Con ello, la privacidad de la identidad real de las contrapartes de las
transacciones se puede ocultar mientras se revela publicamente su ubicacion en la red
financiera. Sin embargo, estd limitado a cuentas a cobrar exclusivamente. El sistema esta
limitado al proceso de auditoria de cuentas a cobrar, aunque es facilmente traspasable a las
cuentas a pagar, ¢ implica la comunicacion entre todos los clientes de la empresa, lo que

conlleva una coordinacion digital.
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Figura 15: Sistema de informacion contable que garantiza la privacidad y de acceso publico
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Fuente: McCallig, Robb y Rohde (2019)

Fatz, Hake y Fettke (2019) irealizan un prototipo para verificaciones de cumplimiento y
aplicacion en tiempo real de impuestos relevantes, creando un sistema que emite certificados
de llegada de mercancias y liquida el IVA en las transacciones entre dos empresas ubicadas en

diferentes paises de la UE.

Figura 16: Propuestas de Fatz y Fettle (2019)
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En resumen, son diferentes planteamientos, pero con un conjunto de elementos comunes que

se diferencian fundamentalmente en los desarrollos criptograficos y el alcance.

4. Operatividad en un sistema simple sin privacidad asegurada

En un sistema de contabilidad blockchain sin privacidad asegurada, la operatividad bésica se
mantiene a través de la transparencia y la confianza en el registro de las transacciones que son
visibles para todos los participantes de la red. Esto significa que cualquier persona puede ver
los detalles de las transacciones, incluidas las direcciones de envio y recepcion, los montos

involucrados y los registros de la linea de tiempo.

La validacion estd descentralizada por los nodos de la red en un sistema de contabilidad
blockchain de estas caracteristicas. Se verifica la autenticidad y la integridad de las
transacciones mediante algoritmos criptograficos y en tal caso se agrega a un bloque y se
incorpora a la cadena. En sistemas de contabilidad blockchain sin privacidad asegurada, es
comun utilizar algoritmos de consenso como Prueba de Trabajo (Proof of Work) o Prueba de
Participacion (Proof of Stake) como los mas frecuentes. Estos algoritmos aseguran que los
participantes validen las transacciones y contemplen el estado de la contabilidad de manera
colectiva y completa. Una vez que una transaccion se registra en la cadena de bloques, es muy
dificil modificarla o eliminarla por la naturaleza de la tecnologia. La inmutabilidad de la cadena
de bloques asegura que las transacciones pasadas sean permanentes y no puedan ser alteradas

sin el consenso de la red.

Aunque las direcciones de las transacciones son visibles, el anonimato de las partes
involucradas puede ser parcial en un sistema sin privacidad asegurada. Si bien las identidades
reales no estan vinculadas a las direcciones, cabe asociar una direcciéon con una persona o
entidad especifica y, consiguientemente, podria rastrear y analizar las transacciones realizadas

por esa direccion.

Con los smart contracts, la eficiencia de los registros y la operatoria en torno a ellos mejora en
gran medida y crecen las opciones de control y gestion. Para mostrarlo, en el ejemplo que se
ilustraba anteriormente sobre la prestacion de un servicio, las empresas A y B habrian prefijado
las condiciones del pago en un smart contract de forma que podrian haber acordado que la

empresa B pagara los 500 € a la empresa A cuando esta preste efectivamente el servicio. Asi,
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cuando B informe de que se ha producido la prestacion del servicio, se ejecutara el pago en la

manera y plazos previstos.

La operativa seria la siguiente: La empresa B, que debe pagar por la prestacion de los servicios
recibidos, emite una orden usando un software de contabilidad instalado en la nube que bien
podria haberse ejecutado a través de otro smart contract. Dicha orden es enviada a blockchain
con el correspondiente hash, detalles, plazos, condiciones de la transaccion y es encriptada con
la clave publica de la empresa A, a la que se notificard la solicitud de la transaccion. Una vez
se le notifique, la empresa A podra verificar y aceptar la transaccion. Con ello, la cadena de
bloques se actualizaria como se explico anteriormente. El cambio que implica el smart contract
es que se autoejecutara una vez que el servicio se ha prestado y se firmara digitalmente el
contrato de nuevo para que el registro se actualice y el programa informatico realice la orden

de pago.

Son multiples los ejemplos que podrian plantearse, como el generar la orden de pago de manera
prefijada en un smart contract que se disefie de forma que una vez recibidos los productos o
servicios se proceda a realizar el pago, asentar anotaciones contables ante cualquier
circunstancia, emitir avisos o documentos al cumplirse una determina condicion, ejecutar
acciones etc. Y ademads, el vinculo que se crea entre la cadena de bloques compartida con los
registros propios de las entidades implicadas hace que los errores y el fraude se reduzcan en

gran medida y facilita la tarea auditora.

Este mecanismo es una realidad en algunas empresas o entidades publicas. Por ejemplo, la
empresa Ledgerium ha creado una red blockchain llamada Luca, que tiene por objetivo permitir
el registro de pagos de transacciones utilizando un sistema blockchain con triple entrada y
smart contracts. Ledgerium tiene la limitacion que se centra exclusivamente en cuentas a cobrar
y cuentas a pagar, con lo que no llega al conjunto de un sistema contable y, adicionalmente,
tiene el problema de la privacidad y de escalabilidad, pero aporta mucha seguridad en la gestion
de derechos de cobro y obligaciones de pago, mayor agilidad en su tratamiento y reduccion de

costes (Khan & Salah, 2018; Cai, 2021).
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Figura 17: Operatividad de smart contracts en un sistema de contabilidad de triple partida
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En definitiva, al plantear un sistema de informacion contable sin asegurar la privacidad con las
caracteristicas descritas, se logran grandes logros como es la seguridad y la transparencia, con
lo que podria adquirir mucha relevancia en la gestion de fondos publicos (Ferndndez Daza &
Wanden-Berghe, 2022). La transparencia en la gestion de los fondos publicos es esencial para
fortalecer la gobernabilidad, prevenir la corrupcion, promover la participacion ciudadana y
mejorar la eficiencia en el uso de los recursos. Proporciona una base sélida para una gestion
financiera responsable y una mayor confianza en las instituciones ptblicas. Sin embargo, es
importante tener en cuenta que la falta de privacidad en un sistema de contabilidad blockchain
puede presentar desafios en términos de confidencialidad y proteccion de datos sensibles. De
ahi que se hayan buscado soluciones y enfoques adicionales que pueden implementarse para
mejorar la privacidad en sistemas de contabilidad blockchain, como el uso de criptografia
avanzada o soluciones de capa de privacidad adicionales. Entre todas ellas, este trabajo opta

por la solucion criptografica que representa el protocolo de conocimiento cero.

5. Sistema contable de privacidad asegurada

Muchos estudios sobre blockchain han tenido que debatirse en torno al equilibrio entre la
privacidad y la transparencia. Ello se ha intentado encontrar en el disefio de las redes y de los
tipos de consenso con el fin de garantizar que la tecnologia sea segura y confiable para los
usuarios. Y en ese sentido, un paso decisivo para alcanzar tal objetivo son los desarrollos

basados en el protocolo de conocimiento cero.

El protocolo criptografico de conocimiento cero, conocido por sus siglas en inglés ZKP (Zero
Knowledge Proof) permite compartir y verificar informacion sin aportar datos sensibles. Este
protocolo, en sintesis, disefia un procedimiento en el que un agente, denominado probador,
afirma que algo es cierto, mientras que otro agente, el verificador, comprueba que
efectivamente lo es, sin necesidad de conocer toda la informacion. Por tanto, es un sistema para
demostrar el conocimiento de algo que ha sucedido sin que la prueba exija revelar todos los

datos (Quisquater, et al., 1990)°.

Hay diferentes protocolos de conocimiento cero que tienen en comiin demostrar que se conoce

algo sin tener que decir exactamente qué es lo que se sabe. En el protocolo de conocimiento

5 Quisquater et al. (1990) desarrollaron el ejemplo de la cueva de Ali Baba para explicar el funcionamiento del
protocolo de conocimiento cero, siendo el trabajo de esa linea mas citado y referenciado, incluso en la
actualidad.
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cero interactivo, el verificador y el demostrador interactuen entre si varias veces antes de que
el verificador pueda estar seguro de que el demostrador conoce la informacion requerida. El
protocolo se fundamenta sobre la base de considerar que si el usuario realmente conoce la
informacion, entonces deberia ser capaz de responder ciertas preguntas o realizar ciertas
operaciones con ¢éxito, mientras que un impostor no seria capaz de hacerlo. En consecuencia,
las pruebas de conocimiento cero interactivas tienen aplicaciones en diversas areas, como la
autenticacion, la verificacion de identidad, la proteccion de la privacidad y la seguridad en

sistemas distribuidos.

En cambio, en el protocolo de conocimiento cero no interactivo (NIZK) el demostrador envia
una sola prueba al verificador, sin que sea necesaria ninguna interaccion adicional. En este tipo
de protocolos, como la prueba de Schnorr, la parte que conoce el secreto interactia con otra
parte (el verificador) para demostrar que conoce el secreto sin revelarlo y sin necesidad de
interactuar entre ellos. Algunos casos de sistemas basados en NIZK son las criptomonedas
como Zcash y Monero, y las soluciones de autenticacion de dos factores basadas en criptografia

de clave publica como la Autenticacion de Dos Factores Universal (U2F) (Shao, 2010).

Otro tipo de protocolo de conocimiento cero que aplica la teoria de grafos para demostrar el
conocimiento de ciertas relaciones entre distintas partes de un grafo. El protocolo se basa en
un desafio-respuesta entre las dos partes. En la primera fase, la parte que quiere demostrar que
conoce la informacion (proponente) construye un grafo a partir de dicha informacién y lo envia
a la otra parte (verificador). En la segunda fase, el verificador elige un nodo del grafo y envia
una pregunta al proponente pidiéndole que proporcione la informacion relacionada con ese
nodo. En la tercera fase, el proponente responde a la pregunta sin revelar informacion adicional
sobre el grafo. El proceso se repite varias veces sobre diferentes nodos del grafo en cada
iteracion. Al final, si el proponente puede responder correctamente todas las preguntas del

verificador, se considera que ha demostrado que conoce la informacion sin revelarla.

Por tltimo, cabe apuntar el protocolo de conocimiento cero basado en criptografia de curva
eliptica. Es un sistema de encriptacion muy seguro que utiliza matematicas complejas para
cifrar y descifrar informacion. En este sistema, también se diferencia entre el emisor, el
verificador y la prueba. Esta es el proceso que permite verificar la autenticidad de la
informacion sin revelarla y para realizarla, el emisor y el verificador seleccionan una curva
eliptica y un punto de partida en esa curva. El emisor luego realiza una serie de célculos

matematicos utilizando la informacién que desea verificar y envia los resultados de estos
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calculos al verificador. El verificador utiliza estos resultados para determinar si la informacion
es auténtica o no. Este protocolo es muy rapido y eficiente, lo que lo hace ideal para su uso en

sistemas en linea y otros entornos de alta velocidad.

Narula, Vasquez y Virza (2018) disenaron zkLedger definiéndolo como un sistema que utiliza
la tecnologia de contabilidad distribuida (DLT) y la privacidad del cero conocimiento (ZKP)
para permitir transacciones confidenciales y seguras en un libro de contabilidad compartido. El
propdsito es que sea un sistema que pueda ser facilmente auditado, sin que merme en ningun

momento la privacidad.El sistema zkLedger se divide en tres componentes principales:

e [a capa de consenso: Esta capa utiliza un algoritmo de consenso distribuido, como
Proof of Stake (PoS) o Proof of Work (PoW), entre otros de los disponibles, para

asegurar la integridad del libro mayor compartido y validar las transacciones.

e [a capa de privacidad: Esta capa utiliza la criptografia de conocimiento cero para
proteger la privacidad de las transacciones en el libro mayor compartido. Las
transacciones se enmascaran mediante el uso de pruebas criptograficas de conocimiento
cero, lo que significa que no es necesario que ninguna de las partes revele su

informacion privada durante la transaccion.

e [a capa de aplicacion: Esta capa se encarga de la ldgica de la aplicacion y los smart
contrats, lo que permite que los usuarios interactiien con el libro mayor compartido y

realicen transacciones en un entorno seguro y privado.

En resumen, zkLedger utiliza la criptografia de la prueba de conocimiento cero para ocultar la
informacion privada de las transacciones mientras se mantiene la integridad y la seguridad del
libro mayor compartido. Esto hace que zkLedger sea una opcion atractiva para las aplicaciones
de blockchain que requieren privacidad y seguridad mejoradas, como las finanzas

descentralizadas (DeF1i) y las soluciones de identidad digital.

En estos sistemas, la auditoria podria realizar la verificacion de transacciones sin necesidad de
revelar informacion confidencial y, por otro lado, son sistemas escalables y pueden manejar
una gran cantidad de transacciones con lo que los convierten en una opcion atractiva para

aplicaciones financieras y contables en linea que requieren una auditoria de privacidad robusta.

El problema que puede presentar este sistema es el de la escalabilidad. Todavia no hay un

sistema generalmente aceptado y disponible que utilicen la triple entrada con ambicion a ser
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utilizado mayoritariamente. Las pruebas realizadas son limitadas, pero se estan desarrollando
proyectos a gran escala. Un ejemplo es Pacio (2023) que esté trabajando en una plataforma de
contabilidad de triple entrada (TEA) con escalabilidad a las necesidades mundiales, integrada
con un sistema de gestion (TARI) que se apoya en un sistema de estdndares SSIM (Modelo de
Informacion Semantica Estandarizada) para facilitar un uso comercial y financiero efectivo que
armonice todos los datos empresariales al tiempo que conserva la compatibilidad con intentos
anteriores como XBRL. Prevé opciones de transicion de forma que si la empresa A que usa
TEA compra a la empresa B que no usa TEA, la entrada TEA se registraria, pero solo estaria
firmada por A. Cuando B adopta TEA, los registros pueden ser recogidos por B. Mientras tanto,
el auditor o demas usuarios de B podrian encontrarlos para compararlos con los registros

internos de B.

Cuando alguno de los desarrollos pueda estar disponible, es obligado cooperar con muchos
participes, desarrolladores de aplicaciones, proveedores de software de contabilidad y
auditoria, institutos normalizadores, organismos de establecimiento de normas contables y de
auditoria, organizaciones profesionales, reguladores, entidades certificadoras, autoridades
fiscales, etc. Es decir, que aun cuando la tecnologia alcance una solucion viable esta estara

acompafiada de numerosas acciones en todos los 6rdenes afectados.

V. Impacto de Blockchain y la Inteligencia Artificial en contabilidad y

auditoria

De todo lo dicho en los apartados anteriores podemos concluir que la aplicacion de blockchain
y de la tecnologia artificial a la contabilidad y la auditoria es especialmente esperanzadora a la
vista de los objetivos que puede llegar a cubrir. Con el objeto de profundizar en los mismos, se
tratard de forma separada de los beneficios y riesgos que tendria su aplicacion en la contabilidad

y en la auditoria, si bien existe una clara relacion entre practicamente todos ellos.

1. Impacto de la Aplicacion de Blockchain e IA en la Contabilidad

La incorporacion de las nuevas tecnologias al mundo de la contabilidad tiene un potencial
enorme al transformar y mejorar significativamente los procesos contables tradicionales.
Blockchain y los smart contracts pueden cambiar los métodos de facturacion, contratacion,
mantenimiento de registros y procesamiento de pagos para el comercio porque la tecnologia es

capaz de registrar, conciliar datos simultdneamente y ejecutar programas (CPA Canadd &
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AICPA, 2017). El estudio de su impacto se puede centrar en diferentes subareas fundamentales:
registro contable, automatizacion de los procesos y cumplimiento de acuerdos, intervencion de

intermediarios, transparencia y confiabilidad y trazabilidad.

1.1 Automatizacion de los procesos y cumplimiento de acuerdos

La incorporacion de blockchain y la inclusion de smart contracts, provocarian una mejora
significativa en la eficiencia de la contabilidad, reduciendo la cantidad de tiempo y esfuerzo
que los contables emplean en el registro repetitivo tradicional (KPMG, 2018). Ello, junto con
una automatizacion de las operaciones contables y de los sistemas de control (Contabilidad

Inteligente) llevaria a una transformacion de la técnica contable (Desplebin et al, 2021).

Los smart contracts permiten que las condiciones, términos y plazos de un contrato se
establezcan directamente en el codigo del contrato inteligente insertado en la red blockchain.
Ello hace que se asegure que las partes cumplan con sus obligaciones (en caso de que se den
las condiciones establecidas) y que sus contabilidades propias sean congruentes con el registro
existente en la red que funcionaria como el tercero de los asientos en una contabilidad de triple
partida. Ademas, ello facilita significativamente la labor de conciliacién y, en definitiva, las

tareas de auditoria (Swan, 2018).

Adicionalmente, los contratos inteligentes o autoejecutables podrian automatizar procesos
contables como la emision de facturas, el seguimiento de pagos y la conciliacion de
transacciones, reduciendo los errores y agilizando los procesos contables. La razéon se
encuentra en que la red (y los smart contracts incorporados en ella) estaria conectada con las
contabilidades propias a través de un sistema de contabilidad de triple partida. Asi, por ejemplo,
tomando las facturas como muestra, mientras en un sistema tradicional estas son emitidas
manualmente en formato fisico o electronico y existe un riesgo de pérdida y puede haber
demoras en la entrega, en un sistema contable que incorpore las nuevas tecnologias, la emision
de las facturas estaria automatizada en funcion de si se dan las condiciones programadas en el
smart contracts, se agilizan los procesos de emision y entrega de facturas y, ademas, las facturas
quedarian registradas en la cadena de forma inmutable. En referencia a los pagos, sucederia
algo similar: se evolucionaria desde un proceso manual de verificacion, autorizacion y
ejecucion de pagos dependiente de intermediarios a un sistema donde el pago se produciria

automaticamente (0, en un escenario mas realista, cuasi-automaticamente) y uUnicamente
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dependeria del cumplimiento de las condiciones del smart contract (Liu et al., 2019; Wanden-

Berghe & Fernandez Daza, 2018a).

1.2 Intervencion de intermediarios

Blockchain es una tecnologia que elimina en mayor o menor medida los intermediarios segin
estemos en una red centralizada o descentralizada y, por ello, reduce los tiempos y los costes
que implican las operaciones. En este punto existen planteamientos antagdnicos, siendo el mas
extremo el de prescindir de intermediarios financieros tradicionales, mientras que los enfoques
mas razonables se inclinan por una reestructuracion de las labores de intermediacion con el fin
de reducir costes y tiempos. Ahora bien, es importante indicar que de expandirse la
desintermediacién en el sistema econdmico tendria implicaciones tan trascendentales que
sobrepasan el objeto de los trabajos que estudian y disefian la aplicacion de las tecnologias

emergentes en contabilidad y auditoria (Wanden-Berghe, 2018b).

1.3 Registro contable confiable

Junto a la automatizaciéon de procesos, la implicaciéon con mayor significacion de la
incorporacion de blockchain a la contabilidad es el cambio que supondria en el registro
contable. Actualmente, existe un registro mutable (una de las principales razones de la crisis
de confianza) y de partida doble. Sin embargo, con estas tecnologias, se conseguiria un tercer
registro inmutable que da seguridad, sirve de soporte y hace posible una conciliacion
automatica en tiempo real (Patil, 2017) en caso de que las contabilidades propias estuvieran
conectadas a la red donde se registran las operaciones y se ejecutan diferentes contratos
inteligentes. Esto es, en un sistema de partida triple, todas las partes de una transaccion pueden
consultar la informacion registrada en blockchain (Simoyana et al, 2017) dotadas de ciertas
caracteristicas que dificultan la posibilidad de que las cuentas se encuentren manipuladas

(Schmitz & Leoni, 2019).

En concreto, con la llevanza de un sistema de partida triple a través de blockchain, las cuentas
de una determinada compafiia deberian corresponderse con el registro inmutable de la cadena
de bloques como ya se ha explicado, lo que reduce las posibilidades de fraude. A su vez,
aumenta la confiabilidad de que la informacion de las cuentas anuales de una empresa refleje

fielmente su realidad (Maffei 2021, Wanden—Berghe et al, 2018b).
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1.4 Transparencia

Blockchain es un libro mayor distribuido, inmutable y verificable por la red que funciona como
un respaldo de las operaciones realizadas y dependiendo del tipo de red puede llegar a que
cualquier miembro de la red tenga la facultad de consultar dicha informaciéon de manera
inmediata y con la seguridad de que las operaciones alli registradas son veridicas, al contar con
el respaldo de una red que cuenta con unas caracteristicas y elementos criptograficos inicos

que hacen que la informacion sea transparente y confiable (Dai, 2017).

La transparencia en las cuentas publicas es un anhelo demandado por los ciudadanos, que de
forma natural y abierta se logra con la aplicacion de estas tecnologias, dando una mayor
visibilidad a la informacién sobre las actividades financieras de las instituciones publicas. Es
una forma de fortalecer la confianza en las instituciones y prevenir comportamientos
sospechosos que puedan socavar su uso. Ampliar y reforzar la transparencia en la actividad
publica y garantizar el derecho de acceso a la informacién relacionada con esa actividad es un
objetivo fundamental del gobierno abierto. Ello ayuda a establecer obligaciones de buen
gobierno que deben cumplir quienes ejercen una responsabilidad publica, hacer el seguimiento
de su cumplimiento, de forma que estas tecnologias sean un instrumento de transparencia y

control (Wanden-Berghe & Fernandez Daza, 2022).

1.5 Trazabilidad y control de inventarios

La tecnologia blockchain permite la trazabilidad de los productos a lo largo de la cadena de
suministro. Esto significa que se puede hacer un seguimiento en tiempo real de los productos,
desde su origen hasta su destino final, y registrar y verificar todas las transacciones de manera
accesible y transparente. El proposito de un sistema de trazabilidad es brindar a los
consumidores garantias sobre la autenticidad y calidad del producto, asegurando que cumpla

con las normas y regulaciones aplicables.

La trazabilidad también se puede realizar sobre los fondos o flujos econdmicos. Esto significa
que cada vez que un fondo cambia de manos, la informacién se registra en blockchain y puede
ser verificada por los usuarios de la red. Esto aumenta la transparencia y puede reducir el

fraude.
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1.6 Cuadro resumen de implicaciones positivas en el area contable

Pre-Blockchain

Post-Blockchain

Sistema de partida triple
apoyado en un registro

Registro Sistema de partida doble, inmutable y con una forma
contable mutable y con una forma de llevanza informatizada
de llevanza. r‘nanual y y antomatizada
repetitiva
Probabilidad de errores

Cumplimiento de contratos | Los smart contracts, hacen
no asegurado que el cumplimiento de las

Procesos

contables del dia

Necesidad de
procedimientos de

obligaciones fijadas en
ellos sea seguro (si se dan
las condiciones) y

a dia de la empresa conciliacion automatizacion de los
Dependencia de terceros procesos
intermediarios...
Tiempos y costes para No hay costes de

Intermediarios

llevar a cabo operaciones

transaccion y se agilizan
las operaciones

Trazabilidad y control de
inventarios

Necesidad de realizar
inventarios

Seguimiento de activos
desde su entrada hasta la
salida y monitoreo de las

cadenas de suministro

Nivel de control sobre los
registros contables

Ausencia de control de
terceros involucrados en
los registros contables

Registros contables
doblemente verificados a
través de smart contracts y
otras técnicas

Fuente: Adaptado de Maffei et al. (2021)
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1.7 Riesgos y desafios de su aplicacion

Al margen de los beneficios comentados y que han sido abordados de forma sustancial en la
literatura académica, se debe hacer una aproximacion a los retos que plantea su aplicacion y a
las posibles amenazas que podria suponer una incorrecta adopcion de la tecnologia blockchain
en el ambito de la contabilidad. Entre ellas, cabe destacar la privacidad y confidencialidad, la
escalabilidad, ciertos retos que se darian en el comienzo de su aplicacion, desafios de naturaleza
econdmica y, por ultimo, incluir algunas consideraciones sobre el debate existente acerca de si

estas tecnologias hicieran innecesaria la intervencion humana.

La escalabilidad es uno de los principales retos a los que se enfrenta blockchain. A pesar de la
existencia de ideas disruptivas y de tecnologias capaces de llevarlas a cabo, es necesario que
todos los integrantes de una determinada sociedad estén presentes en la red para el sistema sea

completamente efectivo.

La privacidad y la confidencialidad han sido ampliamente tratadas en apartados anteriores,
como una de las necesidades empresariales que ha provocado la evolucion de las redes hacia
la incorporacion de configuraciones criptograficas que aseguren dicha confidencialidad y hacia
la creacion de redes mas restringidas, en las que unos pocos nodos podrian tener un control
excesivo sobre las mismas (Coyne y McMickle, 2017), salvo que se apliquen protocolos de

conocimiento cero como se ha indicado en el punto anterior.

En cuanto a los retos que podria suponer su implantacion, la complejidad de la tecnologia
blockchain requeriria un cuidadoso planteamiento inicial para asegurar el correcto
funcionamiento del sistema a la vez que generaria la necesidad de que los contables estuvieran
cualificados en su funcionamiento. Para ello tiene que haber un cambio en la formacién e,

incluso en los planes de estudio que les facultan para ejercer la profesion.

Igualmente, en el ambito de los costes, a pesar de que en el medio-largo plazo, la
implementacion del sistema conllevaria una reduccion de los mismos, serian necesarios
considerables esfuerzos econdmicos para su adopcion inicial e incluso en algunas fases

sucesivas (Maffei et al, 2020).

Algunos autores han hablado de la posibilidad de hackear la red y alterar o incluso eliminar
parte de los registros. En ese sentido, cabe decir que la eliminacién seria practicamente
imposible pues para ello se deberia hackear tantos nodos como copias haya de la cadena de

bloques y ello dificulta inmensamente la labor de los piratas informaticos. En cuanto a la
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alteracion, inicamente podria hacerse mediante la inserciéon de un nuevo bloque y realizando
un ataque del 51% de los nodos (Heilman et al, 2015; Marcus et al, 2018), cuestion que se
puede evitar con algunos protocolos de consenso. A través de determinadas formas de
validacion, se podria llegar a disminuir a practicamente a cero las posibilidades de un ataque
del 51% (Zheng et al., 2018). En cambio, en algunas redes privadas con un nodo central seria

posible alterar el contenido de los bloques por quienes tienen funciones de validacion.

Por ultimo, muchos autores han comentado sobre si la introducciéon de blockchain y smart
contracts llevaria a la desaparicion de la labor del contable al estar todo automatizado e
informatizado (Baron, 2017; Karajovic et al., 2019). La respuesta a dicha cuestion es
rotundamente que no se produciria tal situacion ya que el sistema requeriria en todo caso el
estar monitorizado por profesionales de la contabilidad. La tecnologia en ningtn caso podria
sustituir la profesionalidad aportada por los contables a la hora de interpretar los datos y de
introducir las 6rdenes que la tecnologia necesitaria para funcionar. Como indica el Instituto de
Contabilidad de Gales, la introduccion de las nuevas tecnologias puede suponer una ampliacion
de su alcance y un impulso para centrarse en los detalles de las transacciones registradas y en

las operaciones mas complejas (ICAEW, 2018).

2. Impacto de la Aplicacion de Blockchain e TA en la Auditoria

La auditoria es una actividad necesaria para verificar la exactitud de los estados financieros, el
cumplimiento de leyes y regulaciones, detectar fraudes y errores que pueda haber en los libros
contables. En su funcidn reposa, en buena parte, mantener la confianza de las partes interesadas
garantizando que la informacion contable es precisa. La labor auditora, por tanto, consiste en
comprobar que la informacion contabilizada por una empresa se corresponde con la realidad y,
para ello, cuenta con una gran variedad de técnicas como la revision documental, la
conciliacion de cuentas, la solicitud de confirmaciones a clientes, proveedores o instituciones

financieras, entre otras.

Dichas labores, se verian tremendamente beneficiadas gracias a la incorporacion de las nuevas
tecnologias, teniendo en cuenta que blockchain, precisamente, es una red que permite llevar un
registro inmutable transparente y verificable (Weber, 2017) de las operaciones realizadas. La
irrupcion de blockchain en la auditoria supondria una gran revolucion de la misma y, a efectos
expositivos, se puede centrar fundamentalmente de dos consecuencias que puede provocar: la

auditoria integral que se podria realizar de forma continua y el aumento de la eficiencia.
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2.1 Auditoria integral y continua

En una red blockchain, ademas de las partes que intervienen en una operacion, existen otros
miembros que pueden acceder al registro y consultar el historial de operaciones encadenadas.
Esta funcionalidad facilita significativamente la labor del auditor, maxime si la empresa objeto
de auditoria lleva una contabilidad de triple partida como la que se ha explicado. En ese sentido,
la eficiencia de la auditoria se veria incrementada si la empresa utilizara un sistema contable
de triple partida apoyado en blockchain: sus registros se corresponderian a las operaciones
anotadas en la red y los auditores podrian acceder a ellos y revisarlos con la certeza de que

ningun nodo ha podido modificarlos (Maffei et al, 2021; Wanden-Berghe et al 2019).

El hecho de poder consultar toda la informacion en cualquier momento permite que se pueda
decir que la auditoria continua e integral sea una realidad gracias a blockchain. Igualmente, los
auditores ya no necesitarian basarse en una muestra para verificar las cuentas anuales y se
conseguiria superar el problema que supone la posibilidad de manipular las cuentas en el

amplio intervalo de tiempo entre la elaboracion y su presentacion (Cai, 2018).

En definitiva, cabe pensar en las posibilidades de mantener una auditoria integral y continua
que incrementaria exponencialmente la confiabilidad del informe y la prevision de riesgos. No
solo por ser el resultado de una comprobacion integral y continua que no se ha circunscrito a
muestras y plazos, sino también por estar apoyado en una tecnologia que cuenta con
caracteristicas que nos permiten hablar de informacion real y segura. De esta manera, podria
superarse la crisis de confianza en la auditoria producida como consecuencia de que sus
técnicas no fueron capaces de detectar los escandalos financieros de principios de siglo

(Martinez Laguna, L.; Rodriguez Martin, A.; Yubero Hermosa, P. 2006)

2.2 Eficiencia

La inclusion de smart contracts y otros recursos de inteligencia artificial pueden ser un impulso
para transformar igualmente las técnicas auditoras. Procesos de revision podrian automatizarse
provocando que muchas tareas que actualmente exigen esfuerzos manuales pasen a ser
relevados a procedimientos programados. Asi, ante tal escenario, los profesionales podrian
dedicar el tiempo conseguido con la automatizacion para atender aspectos de mayor

complejidad y riesgo (Rozario, A, Vasarheyu, M.A, 2018).
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2.3 Cuadro resumen de las implicaciones en la auditoria

Caracteristica Pre-Blockchain Post-Blockchain
Manual y periddica Automatica
L (comparando 2 sets de
Conciliacién . e y en
informacion)
tiempo real
Automatica basada en la
' informacion total.
Conformidad Manual y basada en una
muestra No hay posibilidad de
informe sin opinion.
Analisis de datos Manual y basada en una | Continua y basada en toda
muestra la informacion

Fuente: Adaptado de Maffei et al (2021)

2.4 Retos y desafios

La auditoria con blockchain también se enfrenta a retos y amenazas. En primer lugar, es
indudable que la tecnologia no podria acabar con la picardia y el fraude: aunque las
transacciones se encuentren registradas y dotadas de inmutabilidad en la cadena de bloques,
pueden ser objeto de practicas ilegales y nada impide que haya acuerdos paralelos que hagan
que la informacion registrada no sea completa (Cai, 2018). Asi, los auditores deberian reenfocar
en cierta medida sus andlisis implementando procedimientos especificos de auditoria para

detectar esas situaciones (Rosario et al, 2018).

En segundo lugar, al igual que sucede en la contabilidad, pese al debate existente sobre si la
automatizacion de los procesos y técnicas de auditoria podria acabar sustituyendo la labor
humana y profesional, en ningun caso la tecnologia podria acabar sustituyendo al auditor. Sin
duda que muchas tareas las mejora y el control intrinseco que proporciona el sistema facilita la
auditoria pero no tiene el mismo grado de garantia que un profesional de la materia. Al igual
que lo comentado al tratar este aspecto para los cantables, la auditoria pasaria a aumentar la

muestra a la poblacion total y permitiria incrementar el alcance.
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En tercer lugar, la confidencialidad y la privacidad que muchas empresas podrian verse
reticentes a transmitir al auditor por falta de confianza en ¢él, podrian verse solucionadas gracias
a protocolos de conocimiento cero, que autentican la validez de una afirmacién (Bashir, 2018)

a la vez que garantizan la privacidad, como ya se ha explicado.

3. Escenarios futuros: ;Hacia un ecosistema de informacion

compartida?

Las implicaciones anteriores en contabilidad y auditoria pueden variar en funcidn del alcance
de la aplicacion de estas tecnologias en el sistema econdmico y social. Si inicialmente
blockchain se aplico para transacciones en criptomonedas y gradualmente se ha ido aplicando
a medios de pago y, posteriormente se ha aprovechado la vertiente técnica de la cadena de
bloques para seguir la trazabilidad de la cadena de suministros o de los fondos publicos, la
tokenizacion de activos, la gestion de todo tipo de registros etc, no es descartable su extension

a todo el sistema.

Las opiniones sobre la trayectoria que va a tener en el futuro varian desde considerar un nivel
de aplicacion minimo, en el que Blockchain fuera utilizado tinicamente para llevar un registro
de transacciones que sea fiable por su inmutabilidad y transparencia (Weber, 2017) hasta un
nivel més ambicioso en el que empresas, entidades financieras e instituciones de regulacion y
control compartan informacion, formando un ecosistema (Liu et al., 2019). Lo cierto es que el
nivel minimo ya se ha superado al extender la aplicacion de blockchain a muchas funciones
econdémicas y sociales como expedientes juridicos, historial médico, contratacion publica,

votaciones, entre otras muchas.

En los escenarios de menor alcance, las empresas y las entidades publicas recurren a redes, en
mayor o menor medida restringidas, donde poder llevar a cabo transacciones seguras e
inmutables. Las aplicaciones de contabilidad de triple entrada se harian por acuerdos
individuales entre las partes como un recurso para facilitar el trabajo contable y auditor, asi
como mejorar la eficiencia del funcionamiento de estas areas sin mayores implicaciones que
las ya indicadas en el apartado anterior. Este es el estado actual y en esta linea se esta avanzando
por parte de las cuatro grandes empresas de auditoria y cada vez mas iniciativas de instituciones

financieras, grandes empresas y organismos de la administracion publica.
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Conforme las infraestructuras y las diferentes redes blockchain se desplieguen, se vayan
conectando plataformas y servicios, interoperen mas entidades con soportes de contabilidad de
triple entrada, se ird conformando una gran comunidad en la que intervienen empresas,
inversores, auditores, autoridades tributarias y reguladoras, entre otros agentes, se podria estar
ante un nuevo ecosistema. Se podria interactuar reduciendo muchos tramites administrativos,
procedimientos de conciliacién y control que actualmente alargan los procesos de elaboracion
y analisis de las cuentas anuales. Esta evolucion seria mas répida si se hace una difusion de las
oportunidades que ofrecen las tecnologias emergentes y, mas aun si existiese voluntad por parte
de la administracion publica exigiendo legalmente o dando incentivos a la implantacion de

estos recursos.

En ese contexto, las implicaciones serian inmensas: la auditoria continua seria una realidad
pues el auditor podria consultar el soporte, inmutable y verificable, de los documentos
contables en cualquier momento, eliminando los procesos de conciliacion (Simoyama et al.,
2017); el funcionamiento de las cadenas de suministros quedaria revolucionado a través de los
smart contracts (Law, 2017); seria posible la liquidacion automatica de multiples declaraciones
(Bible et al,, 2017) y el pago de impuestos se automatizaria cuando se produzca el hecho
imponible (Schmitz y Leoni, 2019; Yu et al., 2018); la problematica que existe para constatar
la valoracion de determinados activos quedaria solucionada al quedar registrada en la red, e
incluso podria estar sujeta a actualizaciones; las funciones de los diferentes registros (mercantil,
de la propiedad, catastro...) agilizarian la consulta y verificacion, reduciria muchos de los
errores que se dan en los mismos; el control sobre el cumplimiento de diferentes regulaciones
podria facilitarse a través de la incorporacion de sensores o alarmas en la red, entre otras
repercusiones de diversa naturaleza (Zhang, 2022). Sin embargo, todas ellas tienen en comun
que facilitan el acceso a informacién que necesita ser compartida para diferentes propositos
(controlar, invertir, conciliar cuentas, auditar...). Con estas redes, en definitiva, podria acabar
conformandose un ecosistema en el que la informacion fuera consultada por aquellas personas

o entidades en que existe un interés (voluntario o impuesto legalmente) para acceder al registro.

Como se ha indicado anteriormente, el estado actual ha avanzado hacia aplicaciones en muchos
campos de actuacion y sectores econdmicos y sociales, pero a dia de hoy aun existe mucho
desconocimiento sobre las posibilidades que ofrecen las nuevas tecnologias y cierta resistencia
a involucrarse en estas redes. Para llegar a un ecosistema de informacion compartida real se
requiere que, por un lado, se aporten los conocimientos relativos a estas tecnologias para,
esencialmente, hacer conocer a la sociedad las oportunidades que ofrecen y la transparencia
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que significaria para la gestion publica. Por otro lado, hace falta una regulacion en los &mbitos
mercantil y administrativo (especialmente, en el campo administrativo-tributario) que
realmente ahonde en la cuestion y cree un marco legal para su desarrollo. En la actualidad, en
la legislacion mercantil espafiola, Ley 34/2002 de 11 de julio sobre contratacion electronica,

no incluye ninguna alusion a blockchain ni a los smart contracts.

Figura 19: Ecosistema de informacién compartida

)
]
Nl

Fuente: Elaboracion propia

Es preciso que se realice una difusion de las tecnologias y sobre todo desde la vertiente técnica.
La difusion publica que se ha realizado sobre blockchain que mas ha impactado en la poblacion
en general es la relacionada con las criptomonedas y de alertas sobre el riesgo financiero que
tienen asociadas, lo que en ningln caso ayuda a que agentes interesados lleguen a conocer la
vertiente técnica de blockchain y su faceta como instrumento en areas como la de la
contabilidad, la auditoria y la administracion publica en general. En resumen, contamos con
unas tecnologias lo suficientemente avanzadas como para revolucionar el sistema, pero

necesitaria voluntad politica, formacion y conciencia social para que llegue a producirse.

V1. Conclusiones

Blockchain y la inteligencia artificial ofrecen una gran oportunidad para revolucionar todos los
ambitos en donde intervenga un registro de informacion. A pesar de que la mayoria de la

sociedad concibe blockchain como un medio a través del cual llevar a cabo transacciones con
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criptomonedas, razon de su nacimiento, las posibilidades que ofrece son mucho mas amplias.
La denominada “vertiente técnica” de la tecnologia puede ser aprovechada en distintas areas,
siendo adaptada a las necesidades de cada una de ellas y, en definitiva, provocar un cambio

significativo en el modo de funcionamiento y en los mecanismos de control.

En contabilidad y auditoria estas tecnologias habilitan el sistema de triple partida, donde los
registros de partida doble de cada entidad estarian soportados y conectados a una cadena de
bloques que asegure que las operaciones y valoraciones contabilizadas sean exactas y precisas.
A su vez, los procesos contables se agilizarian por la ejecucion de programas automaticos,
eliminando la necesidad de conciliaciones, comprobaciones manuales y generando muchos
procesos de elaboracion de la informacion, su control y analisis que puede conectarse con la
gestion en sentido amplio. Igualmente, seria posible una auditoria integra y continua ya que los
auditores, ademds de automatizar procesos a través de smart contracts, podrian acceder a la
cadena de bloques en todo momento y comprobar que la informacion registrada en los libros

de la empresa auditada se corresponde con el registro en blockchain.

La confianza que proporciona blockchain reposa en que permite crear registros inmutables,
transparentes, enlazados mediante criptografia y facilmente verificables. Los miembros de la
red, entre los que se encontrarian los auditores, podrian acceder a la cadena en cualquier
momento, consultar y revisar los registros con la certeza de que dicha informacion ha sido
validada y consensuada por todas las partes intervinientes, entre las que podria encontrarse una

autoridad supervisora.

Los beneficios que proporcionan blockchain y la inteligencia artificial gracias a la naturaleza
y funcionalidad de los registros son evidentes. Sin embargo, una de las cuestiones mas
debatidas en blockchain es la confidencialidad o privacidad de los datos. Los registros en
blockchain recogen informacion que, si se inserta en una red abierta y publica, cualquier
persona puede acceder a ellas. Ello resultaria de gran utilidad en la administracion de recursos
publicos donde se busca la transparencia, por ser tan influyente en la confianza en las
instituciones. Sin embargo, en un contexto empresarial puede revelar estrategias y datos sobre
transacciones que muchas entidades no desean desvelar. De ahi que se disefien redes
permisionadas en ese tipo de entorno, donde solo las personas autorizadas (que podria incluir
autoridades supervisoras, tributarias, auditores...) puedan acceder a los datos. También por la
forma de proceder al consenso se ha buscado soluciones para acercarse a la situacion de

equilibrio entre transparencia y privacidad, apostando este trabajo por la incorporacion del
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protocolo de conocimiento cero a blockchain. Con ¢l, seria posible demostrar que se conoce
algo sin tener que decir exactamente qué es lo que se sabe. Asi, se combinarian todos los rasgos
de la red blockchain con la confidencialidad que se desea mantener, compatibilizando

necesidades de privacidad con la conservacion total de la confiabilidad.

Para el despliegue de estos sistemas de informacion contable, tanto los totalmente abiertos tan
indicados para la gestion publica como los de ambito privado para entidades privadas, es
necesario que converjan contables, que aporten rigor y profesionalidad en la materia, con
profesionales de la informatica y la criptografia, que aporten los conocimientos técnicos para
su programacion. Y para ello, se requiere formacion en ambos sentidos en el sentido que los
profesionales del area contable y auditora sepan los recursos y herramientas con que pueden
contar para el disefio de sus sistemas pese a que no conozcan las particularidades de su
programacion. Los planes de estudio para habilitar el ejercicio de la profesion deberian recoger
la imparticion de conocimientos tecnologicos y criptograficos. De lo contrario, continuara en
pie una barrera para comprender el funcionamiento y oportunidades que ofrecen las tecnologias

emergentes.

En el trabajo se han expuesto distintos escenarios sobre el futuro de la aplicacion de blockchain,
donde se contempla la posibilidad de una expansion hacia un nuevo ecosistema, aun no
llegando a ser totalmente alcanzado. Para ello, se tienen que superar obstaculos de caracter
técnico, como el problema de la escalabilidad y la interoperabilidad entre plataformas. También
se requeriria un nuevo marco legal en distintos 6érdenes: mercantil, civil, fiscal, administrativo
... Y, asi mismo, requiere un apoyo de difusiéon por parte de los responsables publicos. La
aplicacion de estas tecnologias se encuentra en un momento incipiente para su potencial, pero
ciertamente avanza a un ritmo considerable. Prueba de ello es que actualmente existe una gran
variedad de plataformas con diferentes fines que estdn demostrando la efectividad y los
cambios significativos que provocan en las areas en las que operan. Sin embargo, la idea sobre
la formacién de un ecosistema de informacidon compartida en el que los diferentes agentes de
una sociedad interactien entre si de forma agil y segura parece mas cerca de ser una utopia que
una realidad. El que parezca dificil llegar a un nuevo ecosistema no invalida ni resta valor a los

logros que ya se han visto viables y se estan aplicando.

En definitiva, en el &mbito de la contabilidad y la auditoria, la disrupcion de las tecnologias se
han manifestado en la contabilidad de partida triple, ya que los registros inmutables y seguros

de blockchain, combinado con los smart contracts y la criptografia avanzada, pueden
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revolucionar los procesos manuales y repetitivos que actualmente se llevan a cabo, acabar con
la crisis de confianza existente y haciendo que los sistemas de informacion contable y su
auditoria sean mas eficientes, efectivos y transparentes, asi como una herramienta para luchar

contra la corrupcion y el fraude.
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