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RESUMEN 

 

La seguridad de la información es un aspecto importante en el panorama actual de incorporación 

de tecnologías de información en las empresas y organizaciones. Las políticas de seguridad de la 

información (PSI) establecen las directrices de seguridad de la información que los colaboradores 

de una organización deben de cumplir; sin embargo, pese a su importancia, el cumplimiento de 

las políticas no es efectivo en las organizaciones, lo que ha dado lugar a violaciones graves de la 

información de muchas organizaciones. 

En la presente investigación se describe la situación actual de la adopción de las PSI, así como se 

hace mención de investigaciones previas que determinan diversos factores y su influencia en el 

éxito de la adopción de PSI. En base a esto, el objetivo de esta investigación es determinar la 

influencia de los factores de éxito en la adopción de las PSI en las organizaciones. Para apoyar la 

investigación, se toma en base la ISO 27001, que establece los estándares de aplicación de PSI. 

Se utiliza un enfoque cuantitativo de tipo descriptivo-correlacional para abordar la investigación. 

La población estuvo constituida por los profesionales del área de seguridad de la información de 

las organizaciones. y una muestra de 108 profesionales de seguridad. Para realizar el análisis de 

los datos obtenidos se utilizó el modelo de ecuaciones estructurales (SEM).  

Los resultados indican que existe una influencia de factores como certeza de sanciones, actitud 

del empleado, autoeficacia e intención de cumplimiento en la adopción de las PSI en el plano 

local, lo cual se encuentra en la línea de otras investigaciones realizadas en el plano internacional; 

la severidad de sanciones y el conocimiento de PSI influye en la intención de cumplimiento de 

las PSI; sin embargo, las influencias de otros factores, tales como vulnerabilidad percibida de 

amenazas y conciencia de las PSI, que fueron comprobadas en investigaciones previas realizadas 

en el extranjero, no han sido igualmente comprobadas en el entorno peruano, mientras que los 

programas de educación, entrenamiento y conciencia de seguridad muestran una influencia 

importante, mas no directa, en la adopción de las PSI. 

En conclusión, se comprobó la influencia de los factores en la adopción de las políticas de 

seguridad. 

Palabras clave: factores, adopción de políticas de seguridad de información, ISO 27000, 

COBIT. 
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ABSTRACT 

 

Information security is one of the most important aspects to be addressed in today's information 

technology scenario, as companies and organizations which manage their information assets more 

efficiently are the ones which will most easily achieve financial and commercial success. 

Information security policies (ISP) establish the guidelines which all the personnel of an 

organization must follow regarding security aspects; however, despite its importance, policy 

compliance is ineffective in organizations, leading to serious breaches of the information of many 

organizations.  

This research describes the current situation of adoption of ISP, as well as mention previous 

investigations which determine various factors and their influence on the success of the 

implementation of security policies. Based on this, the goal of this research is to determine the 

influence of success factors in the adoption of ISP in organizations. To support the research, ISO 

27001 is based on the standards for the application of security policies.  

A descriptive-correlational quantitative approach is used to carry out the research. The population 

was made up of professionals in the organizational information security areas, and a sample of 

108 security professionals. For data analysis, the structural equations model (SEM) was used.  

The results indicate that there is an influence of factors such as certainty of sanctions, employee 

attitude, self-efficacy and intention to comply in the adoption of ISP at the local level, which is 

in line with other research carried out at the international level; the severity of sanctions and the 

knowledge of ISP influence the intention to comply with the ISP; however, the influences of other 

factors, such as perceived vulnerability to threats and awareness of ISP, which were verified in 

previous research carried out abroad, have not been equally verified in the Peruvian environment, 

while education, training programs and security awareness show an important, but not direct, 

influence on the adoption of ISP. 

In conclusion, the influence of the factors in the adoption of ISP was verified.  

Keywords: factors, adoption of information security policies. 

 


