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GLOSARIO TECNICO

Firewall: Un firewall es un sistema de seguridad que controla y monitorea el trafico de red,
permitiendo o bloqueando el acceso a recursos basado en reglas predefinidas. Ayuda a proteger la

red de amenazas externas y evita accesos no autorizados.

VPN (Red Privada Virtual): Una VPN es una tecnologia que permite crear una conexion
segura y encriptada a través de una red publica, como Internet. Proporciona a los usuarios remotos
un acceso seguro a la red privada de la universidad, como si estuvieran fisicamente presentes en la

ubicacidn de la red.

PfSense: Es un software de codigo abierto basado en FreeBSD que se utiliza para crear
dispositivos de seguridad y enrutamiento. pfSense ofrece un conjunto de herramientasy servicios
para configurar y administrar firewalls, routers y VPNs, y es ampliamente utilizado en entornos de

red de empresas y organizaciones.

WAN (Wide Area Network): Es la red de area amplia que conecta la red privada de la
universidad con otras redes o Internet. En el contexto de pfSense, se refiere a la interfaz de red que

conecta el firewall o router a la red externa.

LAN (Local Area Network): Es lared de area local que comprende los dispositivos y sistemas
dentro de la red privada de la universidad. En el contexto de pfSense, se refierea la interfazde red

que conecta el firewall o router a los dispositivos y sistemas internos.

NAT (Network Address Translation): Es una técnica que permite mapear direcciones IP entre
redes diferentes. Se utiliza para traducir las direcciones IP privadas de los dispositivos internos a
direcciones IP publicas, y viceversa, para permitir la comunicacion entre la red privada y la red

externa.
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Port Forwarding (Redireccion de Puertos): Es un mecanismo que permite redirigir el trafico
de red desde un puerto especifico en la red externa hacia un dispositivo o servidor especificoen la
red interna. Se utiliza para permitir el acceso remoto a servicios internos, como servidores web o

de correo electronico.

VPN Site-to-Site: Es una configuracion de VPN que permite conectar dos redes privadas
separadas, como diferentes campus universitarios, a través de Internet. Esta configuracion
establece una conexion segura y encriptada entre los dos sitios, permitiendo el acceso seguro a los

recursos de red de ambas ubicaciones.

VPN Remote Access: Es una configuracion de VPN que permite a los usuarios remotos
establecer una conexion segura con la red privada de la universidad desde ubicaciones externas.
Los usuarios pueden acceder a los recursos de red internos de manera segura como si estuvieran

fisicamente presentes en el campus.

VPN Client: Es el software o la aplicacion instalada en el dispositivo de un usuario remoto para
establecer una conexion VPN con la red privada de la universidad. El cliente VPN autentica al
usuario y cifra el trafico de datos para garantizar la privacidad y la seguridad durante la

comunicacion.
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INTRODUCCION

La vulnerabilidad de un usuario en la internet suele no estar del todo clara para mucha de la
poblacién mundial, esta realidad es inminente y sobre todo peligrosa. En 2007 el ataque conocido
como WannaCry infecto mas de 230,000 PC en 150 paises a computadoras con el sistema operativo
Windows (IBM, 2022), teniendo un costo en pérdidas por mas de 4000 millones USD. La
ciberseguridad es la practica de proteger sistemas, redes y programas de ataques digitales. Por lo
general, estos ciberataques apuntan a acceder, modificar o destruir la informacién confidencial;
Extorsionar a los usuarios o los usuarios o interrumpir la continuidad del negocio. En el pasado no
habia forma de leer a través de un papel, la tinica forma de interceptar un mensaje era literalmente
haciéndolo, pero el mundo ha cambiado més en los ultimos afios que en toda la historia. La
comunicacion se volvio instantanea y versatil, ya no es necesario viajar a japon para hablar con
japoneses, ir a un restaurante para pedir comida, ni siquiera llamar por teléfono para esto, ya no
hay que ir al banco para abrir una cuenta de ahorros, etc., pero, como suele pasar, la sociedad decide
tomar atajos, y hoy en dia, mucha informacién personal y confidencial es usada no solo en las
actividades cotidianas de una persona, sino, también por grandes corporaciones para llevar a cabo
mucha de su informaciony finanzas, por esta misma razéon los expertos en tecnologia mas grandes
del mundo han filtrado informacion de cientos de miles de personas atacando a paises
primermundistas y con mucha cultura de ciberseguridad integrada en su dia a dia. Por esa razon,
hemos decidido abordar el tema desde la implementacion de vpn en routers integrados. En 2020,
larazon de ataque mas relevante en USA fue el robo o el compromiso de credenciales, por esto, la
educacion en estos temas a la poblacion en general es necesaria porque en la historia reciente y

futura, estos ataques seran siempre una amenaza.
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OBJETIVOS

OBJETIVO GENERAL
e Configurar un hardware utilizando PfSense aplicando sus funcionalidades de firewall y
VPN para intensificar la seguridad de la navegacion dentro y fuera de la red por un

usuario conectado en el laboratorio de telematica de la escuela de ingenieria eléctrica en

la Universidad de El Salvador.

OBJETIVOS ESPECIFICOS
e Especificar las reglas de configuracion de un firewall
e Realizarla incorporacion del router dedicado dentro de la infraestructura ya existente en
el laboratorio de teleméatica de la escuela de ingenieria de la Universidad de El Salvador

e Incorporar los servicios de una VPN en un enrutador

e Incorporar los algoritmos de encriptacion dentro del enrutador dedicado

16



ALCANCES

Se analizard la arquitectura de red que posee en la actualidad la Universidad de El
Salvadory se adaptara laimplementacion de una VPN y un Firewall utilizando hardware
administrado por el programa pfSense. Se definiran los requisitos de hardware y
software necesarios para implementar estas soluciones.

Se realizara un estudio detallado de la infraestructura de red de la universidad,
incluyendo la topologia de red, los dispositivos de red utilizados y los sistemas de
seguridad actuales.

Se procedera a la adquisicion del hardware compatible con el programa pfSense y se
llevara a cabo su configuracién de acuerdo con los requerimientos de la red de la
universidad.

Se configurard una VPN utilizando el hardware administrado por pfSense, con el
objetivo de establecer conexiones seguras entre los diferentes usuarios de la escuela de
ingenieria eléctrica.

Se configurard y desplegara un Firewall utilizando el hardware administrado por pfSense
para controlar el trafico de red entrante y saliente, aplicar politicas de seguridad, detectar
y prevenir posibles intrusiones y proteger la red contra programa maligno y otras
amenazas.

Se elaboraré un informe detallado que documente todo el proceso de implementacion,
incluyendo la configuracion de la VPN y el Firewall en el hardware administrado por
pfSense, las politicas de seguridad aplicadas y las recomendaciones para mantener y

mejorar la seguridad de la red a largo plazo.
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ANTECEDENTES

La ciberseguridad en los ultimos afios es la rama méas demandada por las empresas y del interés
al publico general. Los ataques cibernéticos mas grandes de la historia han muchos millones de
dolares a empresas multimillonarias, en algunos casos la contrasefa de cientos de miles de cuentas

ha sido expuestas gracias a eso.

Actualmente las empresas implementan ciberseguridad con hardware y software. En su mayoria
la navegacion por internet se hace mediante el uso de redes privadas virtuales VPN. La evolucién
de las VPN durante los tltimos afos ha sido al punto que hoy en dia se consideran necesarias para
realizar tramites clasificados por la internet. Las VPN se clasifican por especialidades como

streaming, videojuegos, seguridad, wifi publico etc.
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PLANTEAMIENTO DEL PROBLEMA

En el laboratorio de telematica ubicado en la escuela de ingenieria eléctrica de la Universidad
de El Salvador existe una vulnerabilidad ante ataques cibernéticos al visitarse sitios no seguros,
esto debido que no se cuenta con la implementacion adecuada de VPN. El anonimato puede marcar
la diferencia entre ser el foco de un pirata informético o no. Navegar sobre sitios no seguros

mediante una IP falsa es la forma mas segura de hacerlo.

JUSTIFICACION

En 2024, se cumpliran 50 afios de lo que esta registrado en muchos libros como la primera
compra en internet. En 1974 un hombre compro una pizza por internet en estados unidos, en 1992
existian ya 1 millon de computadoras conectadas en esta red, para 1996 ya eran 10 millones. En
2022 existe un aproximado de 12,000 millones de dispositivos conectados en esta gran red. La
principal diferencia es que hoy en dia ya no solo se compran pizzas por internet, la delicadez de
informacion que se maneja es valiosa. Ya no hablamos solo de tramites sencillos como comprar
una pizza a diario se realizan transferencias bancarias, firmas digitales, migraciones de bases de
datos, blockchain, incluso tramites legales, entre otros. En menos de lo que pensamos nuestra
informacion mas importante recaera totalmente en la red, y se debe concientizar a futuros

profesionales en ingenieria y a la poblacion en general sobre este tema.
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CAPITULO 1: FUNDAMENTOS DE LAS REDES DE COMPUTADORAS

1.1 DEFINICION DE RED DE COMPUTADORAS

Una red de computadoras es un grupo de computadoras interconectadas entre si las cuales
comparten informacion y recursos. Esta conexion se puede realizar de diferentes maneras, ya sea
cable de cobre, fibra optica, rayos infrarrojos o microondas. De entre los diferentes recursos y la

informcion que se puede compartir estan los siguientes:

e Archivos
e Aplicaciones
e Impresoras

e Correo electronico

Las redes de computadoras ofrecen muchas ventajas. Sin ellas todos los envios de la informacion
tendrian que hacerse de forma anual, por medio de diskettes o CDs. Esto seria un proceso lento.
Con las redes no solo se puede intercambiar informacion anivel local, sino que tambien a grandes

distancias incluso mundiales y de forma instantanea.

1.1.1 CLASIFICACION DE LAS REDES DE COMPUTADORAS
El mundo de las redes de computadoras es muy complejo, por lo que es necesario clasificarlas
para facilitar su estudio, ya que existen muchos tipos de redes. Las redes pueden ser clasificadas

en cuanto a cobertura, topologia y propiedad.

20



Cobertura:

La clasificacion de redes en cuanto a cobertura se refiere a la extension que tiene una red dentro
de un area geografica. Utilizando este criterio, las redes de computadoras se pueden clasificar de

acuerdo con la tabla 1.1.

Tabla 1.1: Clasificacion de las redes segun cobertura

Distancia entre Procesadores ubicados Clasificacion
procesadores en el mismo
I m Metro cuadrado Red de area personal (PAN)
10 m Cuarto
Red de area local (LAN)
100 m Edificio
1 km Campus Red de area campus (CAN)
10 km Ciudad Red de area metropolitana (MAN)
100 km Pais
Red de area amplia (WAN)
1000 km Continente
10000 km Planeta Internet

Sin embargo, esencialmente las redes pueden clasificarse simplemente como redes de area local
(que abarcan desde un cuarto hasta un campus) y redes de area amplia (que abarcan distancias
mayores a un campus hasta abarcar todo el planeta). Resulta mas practico clasificarlascon estas 2

distinciones para identificar las tecnologias y los dispositivos de redes.
Red de Area Local (LAN):

Es aquella red donde todas las computadoras conectadas en red estan dentro de una habitacion,

un edificio e incluso varios edificios dentro de una localidad pequeiia.
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Las redes LAN tienen las siguientes caracteristicas:

e Operan dentro de una zona geografica limitada
e Permiten a los usuarios acceder a medios de gran ancho de banda
e Proporcionan conectividad de tiempo completo a los servicios locales

e Conectan fisicamente dispositivos adyacentes
Las principales tecnologias LAN son las siguientes:

e Ethernet
e Token Ring

e FDDI
Siendo la tecnologia Ethernet la mas popular y las mas difundidas de entre todas ellas.

Una red LAN puede intercomunicarse por medio de un cableado que transmita sefiales punto a
punto; O bien, por medio de una zona de influencia de un punto de acceso (Access point)
inalambrico. La velocidad que se puede alcanzar en este tipo de red abarca desde los 100 Mbps

hasta los 40,000 Gbps segun el tipo de cable y conexion que se desee utilizar.

Tabla 1.2: Categorias de cables ethernet

CATEGORIA VELOCIDAD FRECUENCIA ‘éi';gif:: DE
ETHERNET CAT 5 100 Mbps 100 MHz 15,5 MB/s
ETHERNET CAT 5E 1.000 Mbps 100 MHz 150,5 MB/s
ETHERNET CAT 6 1.000 Mbps 250 MHz 150,5 MB/s
ETHERNET CAT 6A 10.000 Mbps 500 MHz 113206'\3}35/5 ©
ETHERNET CAT 7 10.000 Mbps 600 MHz 1,25 GB/s
ETHERNET CAT 7A 10.000 Mbps 1.000 MHz 1,25 GB/s
ETHERNET CAT 8 40.000 Mbps 2.000 MHz 5 GB/s
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En la tabla 1.2 se pueden observar los principales datos de cada una de las categorias de cable
ethernet que se puedan encontrar. La velocidad determina la velocidad méxima soportada por el
cable. Existen ocasiones en las que diferentes categorias soportan lamisma velocidad, pero esto no

significa que sean iguales, ya que hay otros pardmetros como la frecuencia para tener en cuenta.

La frecuencia define la potencia de la red, suele establecer su anchura y el rango de pérdida de
datos a lo largo del cable. Cuanto mas largo sea un cable de red, mas potenciase ird perdiendo. Por
ejemplo, un cable de 1 m normalmente ofrecerd un mayor pico de velocidad que uno de 3 m, aunque

la diferencia la establece la frecuencia.

De entre los diferentes aspectos que se deben tener en cuenta a la hora de elegir un cable segun
la funcion que se vaya a utilizar hay que tener en cuenta el apantallamiento electromagnético de
los hilos de cobre que hay en su interior. Este apantallamiento es un blindaje que protege los cables
por debajo de la cubierta de plastico, éste ayuda a la estabilidad y calidad de las velocidades de
transmision. Sin embargo, no son vitales para las instalaciones eléctricas, esto debido a que los
apantallamientos se centran mas en las instalaciones con fuentes electromagnéticas, como

transformadores o algunos motores, y a nivel doméstico no suelen ser necesarios.

De entre los tipos de apantallamiento mas utilizados se tienen los siguientes:

e UTP
e FTP
e STP
e SFTP

Red de Area Amplia (WAN): es aquella red que estd formada por la interconexion de varias

redes LAN. Una red WAN abarcauna gran area geografica de varios kilometros. Este tipo de redes
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son utilizadas cuando los usuarios de red necesitan acceder a los recursos de otra red. Hoy esto
ocurre por ejemplo cuando las oficinas administrativas de una compaifiia necesitan utilizar recursos

de red que se encuentran en alguna de sus diferentes instalaciones a varios kilometros de distancia.

Las redes WAN tienen las siguientes caracteristicas:

e La transmision de datos se realiza generalmente por cable, fibra dptica o satélites

e Permiten que los usuarios mantengan comunicacion en tiempo real entre si

e Proporciona acceso a los recursos remotos de una LAN

e Esun sistemade interconexion de equipos informaticos en espacios geograficos dispersos,

por consiguiente, se extiende por grandes cantidades de kilémetros

Las principales tecnologias de una red WAN son:

e Modbdems

e Red digital de servicios integrados (RDSI)
e Red optica sincrona (SONET)

e Frame Relay

e Portadoras T1, E1, etc
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Lan WAN

Figura 1. 1 Redes LAN conectadas a una red WAN

En la figura 1.1 se pueden observar distintas redes LAN conectadas a una WAN que pueden

utilizar diferentes tecnologias.
Topologia:

La topologia de una red se define como un mapa fisico o légico de una red para intercambiar
datos, este mapa es la forma en la que estéd disefiada la red. Existen cuatro tipos de red basicos de

las cuales se desprenden varias combinaciones.
Estas es topologia son:

Red tipo bus: En esta topologia se utilizaun cable o serie de cables como eje central al cual se
conectan todas las computadoras. En este conductor se efectian todas las comunicaciones entre las
computadoras, este tipo de red se utiliza principalmente cuando no son muchas las computadoras

a conectar.

Red tipo estrella: Este tipo de red se caracteriza por tener un nucleo del cual se desprenden las
lineas hacia varias terminales. Este tipo de topologia fue de las primeras en utilizarse en el mundo

de las computadoras, es util cuando se tiene una computadora central muy potente rodeada de

25



maquinas de menor potencia. Esta topologia es 1a mas comtn porque es la que mas utilizan las

redes ethernet.

Red tipo anillo: este tipo de topologia de red utiliza un bus como eje central para conectar todos
los equipos, sin embargo, dicho bus forma un anillo. Esta topologia es utilizada con mayor
frecuencia en redes Token Ring y FDDI ademas de que es favorecida por los principales

proveedores de acceso a internet.

Red tipo malla: en esta topologia, todos los dispositivos o algunos de ellos son conectados con
todos los demas con el fin de conseguir redundancia y tolerancia a fallos. Si un enlace falla, la
informacion puede fluir por otro enlace. Las redes de tipo maya suelen implementarse solamente

en redes WAN.

Red tipo hibrido: la topologia hibrida es una red que utiliza combinaciones de las 4 topologias

mencionadas anteriormente.

Estrella Anillo Malla

e

Figura 1. 2 Topologias de red

En la figura 1.2 se pueden observar las topologias de red explicadas anteriormente donde la
primeraes la red tipo bus, lasegunda es la red tipo estrella, la tercera es lared tipo anilloy la cuarta

es la red tipo malla.
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Propiedad:

La clasificacion de las redes en cuanto a propiedad se refiere a la forma de administracion de la

red. Asi pues, las redes de computadoras se pueden clasificar de la siguiente forma:

Redes Privadas: Una red privada conecta un nimero controlado de ordenadores y suele ser local
a los dispositivos fisicos. Esta red esta completamente separada de la red publica por lo que los
datos que se mueven a través de estared privadano estan en la naturaleza por lo que no son visibles
para nadie fuera de la red privada y es intocable por cualquier medio publico mientras esta en
transito. Como estos datos se envian a través de una red separada, no es necesario cifrarlo mientras

estan en transito. Los datos estan protegidos en base al acceso extremadamente limitado.

Caracteristicas de las redes privadas:

e Esunared administrada y operada por una organizacion en particular.

e (Casi siempre sus usuarios son los propios miembros o los empleados de la organizacion.

e El administrador de la red es quien puede incluir a nuevos usuarios si lo cree conveniente
por una cuestion de privilegios.

e En esencia una red privada no usa los servicios de terceros para interconectarse.

e Unared privada puede solicitar los servicios de una red publica para interconectarse a través

de enlaces.

Redes Publicas: Unared publica es un tipo de red en la que cualquier persona, es decir, el publico
en general tiene acceso y a través de ella puede conectarse a otras redes o internet. Esto contrasta
con una red privada, donde se establecen restricciones y reglas de acceso para relegar el acceso a

unos pocos seleccionados.
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Caracteristicas de las redes publicas:

e Son redes que brindan servicios de telecomunicacion a cualquier usuario.

e Los usuarios se abonan mediante una suscripciéon o un pago aunque en algunos casos
pueden ser gratuitas.

e Los usuarios también se pueden identificar como abonados por esa condicion de
suscripcion.

e Quienes proveen a los usuarios del acceso a la red publica se conocen como proveedores
de servicios de telecomunicaciones o PST.

e Laredes publicano por una referenciaala privacidad de la informacion, sino porque esta
disponible el servicio para todos.

e Los proveedores de servicios de telecomunicaciones se deben acoger a las regulaciones o

normativas de cada pais, en términos de velar por la privacidad de sus usuarios.

1.2 COMPONENTES DE UNA RED DE COMPUTADORAS
Una red de computadoras consta de varios equipos necesarios para el correcto funcionamiento
de la red. De entre los diferentes componentes de una red se pueden encontrar los dispositivos de

red y el cableado de los dispositivos de red.

1.2.1 DISPOSITIVOS DE INTERCONEXION DE RED
Estos dispositivos son los que conectan a los dispositivos terminales de red para formarlared y
controlar el flujo de informacion, Estos dispositivos son el enrutador, el conmutador y el

concentrador.

El concentrador o hub hoy es un dispositivo que conecta varios cables de red que llegan desde

computadoras cliente a la red. Existen concentradores de diferentes tamafios en los cuales se puede
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conectar desde 2 computadoras hasta mas de 60 equipos. La informacion que llega al nodo de un
hub es retransmitida a todos los demds nodos conectados en este equipo, lo que puede afectar el

desempefio de una red. En la figura 1.3 se muestra graficamente la funciéon de un concentrador.

J
~

>

Figura 1. 3 Funcion del Hub dentro de la red

El conmutador o switch tal como se muestra en la figura 1.4 es un dispositivo que conmuta de
forma dinamica sus distintos puertos para crear las conexiones. Un switch es un equipo semejante
aun hub con la diferencia de que todas las conexiones de red tienen su propio dominio de colision,

esto hace que cada conexidn de red sea privada, lo cual incrementa el desempeio de una red.

Cable de red PC
Cable de red 'h\l
SWITCRY
Cable de red @
b
5 <=
PC

Figura 1. 4 Integracion de Hub y switch en una misma red
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Posteriormente se tiene el enrutador o router el cual es un equipo que direcciona los paquetes
de datos de una red a otra. Las 2 redes se conectan al router usando sus propios cableados y tipos
de conexion. Este dispositivo puede determinar cudl es la ruta mas corta de un paquete hacia su
destino, ademas de que también pueden optimizar el ancho de banda de la red y ajustarse de manera
dindmica a problemas de patrones de trafico cambiantes dentro de la red. Para que un router
funcione de manera correcta, necesita ser programado lo que se puede realizar conectando una PC
a una terminal del router y utilizando alglin software de terminal o programa en modo gréafico segun

sea el modelo del router.

WAN network

o
/I

Internet

|

LAN network

=
[]

Router

Figura 1. 5 Diagrama de red con router brindando servicio de internet

1.2.2 CABLEADO DE DISPOSITIVOS DE RED
Este se refiere al medio fisico que se usa para conectar entre si las estaciones de trabajo de los
usuarios junto con otros dispositivos o nodos de la red para lograr un intercambio de informacion,
laeleccion del sistema de cableado depende de varios factores tales como el tipo de ambiente donde

se va a instalar, el tipo de equipo por conectar, la aplicaciony requerimientos ademas de la capacid

ad econOmica.
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En la actualidad se utilizan tres tipos principalmente de cables para instalar redes de
computadoras, se utiliza el par trenzado y el cable coaxial como las dos opciones alambricas y fibra
Optica como tercera opcidén de tipo Optico. Para el primer cable mencionado es el medio de
transmision mas utilizado actualmente, se trata de cuatro pares de 2 conductores de cobre forrados
con plastico, torcidos entre si y protegidos con una cubierta de plastico. De las clases mas
convencionales de par trenzado se tiene el UTP y el STP. Para el caso de la fibra dptica esta consiste
en un nucleo central muy delgado de vidrio con alto indice de refraccion de la luz el cual posee
alrededor de su nucleo un revestimiento de vidrio, pero con un indice de refraccion mas bajo que
protege el niicleo de la contaminacion. La fibra dptica posee un ancho de banda muy grande y poca
pérdida de senal por lo que hace que sean ideales para transmitir un gran volumen de datos y a
grandes distancias, la desventaja que éste posee en la actualidad es que su instalacion es muy

costosa.
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1.3 MODELO DE ARQUITECTURA DEL PROTOCOLO TCP/IP
El modelo OSI describe las comunicaciones de red ideales con una familia de protocolos.
TCP/IP no se corresponde directamente con este modelo. TCP/IP combina varias capas OSI en una

Unica capa, o no utiliza determinadas capas.

Tabla 1.3 Pila de protocolo TCP/IP

Ref. OSI Equivalente de Capa :
NC de capa capa OS| TCP/IP Ejemplos de protocolos TCP/IP
Aplicacion, NFS, NIS, DNS,
5,6,7 sesion, Aplicacion LDAP, telnet, ftp, rlogin, rsh, rcp, RIP,
presentacion RDISC, SNMP vy otros.

4 Transporte Transporte TCP, UDP, SCTP

3 Red Internet IPv4, IPv6, ARP, ICMP
Vinculo de Vinculo de

2 datos datos PPP, IEEE 802.2

o . Ethernet (IEEE 802.3), Token Ring, RS-
1 Fisica Red fisica 232, FDDI y otros.

La tabla 3 muestra las capas de protocolo TCP/IP y los equivalentes del modelo OSI. También
se muestran ejemplos de los protocolos disponibles en cada nivel de la pila del protocolo TCP/IP.
Cada sistema que participa en una transaccion de comunicacion ejecuta una inica implementacion

de la pila del protocolo.

Capa de red fisica

La capa de red fisica especifica las caracteristicas del hardware que se utilizara para la red. Por
ejemplo, la capa de red fisica especifica las caracteristicas fisicas del medio de comunicaciones.
La capa fisica de TCP/IP describe los estandares de hardware como IEEE 802.3, la especificacion

del medio de red Ethernet, y RS-232, la especificacion para los conectores estandar.
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Capa de vinculo de datos

La capa de vinculo de datos identifica el tipo de protocolo de red del paquete, en este caso
TCP/IP. La capa de vinculo de datos proporciona también control de errores y estructuras. Algunos
ejemplos de protocolos de capa de vinculo de datos son las estructuras Ethernet IEEE 802.2 y

Protocolo punto a punto (PPP).

Capa de internet

La capa de Internet, también conocida como capa de red o capa IP, acepta y transfiere paquetes
para la red. Esta capa incluye el potente Protocolo de Internet (IP), el protocolo de resolucién de

direcciones (ARP) y el protocolo de mensajes de control de Internet (ICMP).

Protocolo IP

El protocolo IP y sus protocolos de enrutamiento asociados son posiblemente la parte mas

significativa del conjunto TCP/IP. El protocolo IP se encarga de:

e Direcciones IP: Las convenciones de direcciones IP forman parte del protocolo IP.

e (Comunicaciones de host a host: El protocolo IP determina la ruta que debe utilizar un
paquete, basandose en la direccion IP del sistema receptor.

e Formato de paquetes: El protocolo IP agrupa paquetes en unidades conocidas
como datagramas.

e Fragmentacion: Si un paquete es demasiado grande para su transmision a través del medio
de red, el protocolo IP del sistema de envio divide el paquete en fragmentos de menor
tamafo. A continuacion, el protocolo IP del sistema receptor reconstruye los fragmentosy

crea el paquete original.
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Protocolo ARP

El protocolo de resolucion de direcciones (ARP) se encuentra conceptualmente entre el vinculo
de datos y las capas de Internet. ARP ayuda al protocolo IP a dirigir los datagramas al sistema
receptor adecuado asignando direcciones Ethernet (de 48 bits de longitud) a direcciones IP

conocidas (de 32 bits de longitud).

Protocolo ICMP

El protocolo de mensajes de control de Internet (ICMP) detecta y registra las condiciones de

error de la red. ICMP registra:

e Paquetes soltados: Paquetes que llegan demasiado rapido para poder procesarse.
e Fallo de conectividad: No se puede alcanzar un sistema de destino.

e Redireccion: Redirige un sistema de envio para utilizar otro enrutador.
Capa de transporte

La capa de transporte TCP/IP garantiza que los paquetes lleguen en secuencia y sin errores, al
intercambiar la confirmacién de larecepcion de los datos y retransmitir los paquetes perdidos. Este
tipo de comunicacion se conoce como transmision de punto a punto. Los protocolos de capa de
transporte de este nivel son el Protocolo de control de transmisiéon (TCP), el Protocolo de
datagramas de usuario (UDP) y el Protocolo de transmision para el control de flujo (SCTP). Los
protocolos TCP y SCTP proporcionan un servicio completoy fiable. UDP proporcionaun servicio

de datagrama poco fiable.
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Protocolo TCP

TCP permite a las aplicaciones comunicarse entre si como si estuvieran conectadas fisicamente.
Este protocolo TCP envia los datos en un formato que se transmite caracter por caracter, en lugar

de transmitirse por paquetes discretos. Esta transmision consiste en lo siguiente:

e Punto de partida, que abre la conexion.
e Transmision completa en orden de bytes.

e Punto de fin, que cierra la conexion.

TCP conecta un encabezado a los datos transmitidos. Este encabezado contiene multiples
parametros que ayudan a los procesos del sistema transmisor a conectarse a sus procesos

correspondientes en el sistema receptor.

TCP confirma que un paquete ha alcanzado su destino estableciendo una conexion de punto a
punto entre los hosts de envio y recepcion. Por tanto, el protocolo TCP se considera un protocolo

fiable orientado a la conexion.

1.4 ACCESO REMOTO Y CONEXIONES WAN

Antes de que la VPN fueran tomadas como opcidn para el acceso remoto, era comun que una
corporacion instalara modems desde los cuales el usuario remoto hacia una llamada para estar en
conexion con la red corporativa. En redes donde no hay muchos usuarios remotos se pueden
agregar solo uno o dos médems a una computadora configurada como servidor de acceso remoto
(RAS, Remote Access Server). El acceso remoto utilizado de esta manera resulta ser costoso y
requiere de un gran soporte por parte de las empresas. Frecuentemente, los usuarios se encuentran

muy alejados de las oficinas centrales de las compaiias y tienen que realizar [lamadas de largas
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distancias o llamada 0-800. Esto resulta ser especialmente costoso si las llamadas son

internacionales y si los trabajadores requieren estar conectados durante un tiempo prolongado.

Conexiones WAN

Existen diversas tecnologias o conexiones para poder unir diferentes redes LAN y crear una red
WAN. Un enlace WAN puede ser conmutado o dedicado. Por conmutado se entiende que es aquel
que no esta disponible todo el tiempo, la conexidn se establece solo cuando es necesaria. Un
ejemplo de esto es una conexion de acceso telefonico a redes a través de un moédem. Por otra parte,
un enlace dedicado es aquel donde la conexidn siempre estara disponible, incluso cuando no se

esté utilizando. Las conexiones WAN se pueden clasificar de la siguiente manera:

e Servicios de conmutacion de circuitos
e Servicios de conmutacion de paquetes
e Servicios de conmutacion de celdas

e Servicios digitales dedicados

e Servicios de marcacion, cable e inalambricos
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CAPITULO 2: DEFINICION DE RED PRIVAD A VIRTUAL (VPN)

Una red privada virtual es una red privada que utiliza la infraestructura de una red ptblica para
poder transmitir informacion, una VPN combina dos conceptos: redes virtuales y redes privadas.
En una red virtual, los enlaces de la red son logicos y no fisicos (Amazon Web Services, 2022). La
topologia de esta red es independiente de la topologia fisica de la infraestructura utilizada para
soportarla. Un usuario de una red virtual no sera capaz de detectar la red fisica, el solo podra ver la

red virtual.

Desde la perspectiva del usuariola VPN es una conexion punto a punto entre el equipo (Cliente
VPN) y el servidor de la organizacion (Servidor VPN). La infraestructura exacta de la red ptblica
es irrelevante dado que logicamente parece como si los datos se enviaran a través de un vinculo

privado dedicado. Esta estructura se puede apreciar de mejor manera en la figura 2.1.
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Figura 2. 1 VPN como red virtual

De los conceptos de red privada y red virtual se tiene el concepto de red privada virtual, debido
al hecho de ser una red privada que utiliza una red publica, la seguridad de una VPN es muy
importante, ya que la informacidn que circula en una red publica puede ser vista por cualquiera si
no se toman las debidas precauciones, en una red publica como internet existen muchos programas

y personas que estan dispuestas arobar informacion. Debido a esto es que las VPN deben de poseer
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excelentes mecanismos de autenticaciony de encriptacion en la informacion para que este viaje a

través de una red publica.

Los componentes basicos de una VPN son los siguientes:

Servidor VPN

Ttnel

Conexion VPN

Red publica de transito

Cliente VPN

2.1 CLASIFICACION DE LAS VPN

VPN de acceso remoto: Este modelo consiste en que los usuarios se conectan desde un sitio
remoto y se utiliza internet como un vinculo de acceso y después de ser autenticados se
puede decir que el nivel de acceso que poseen es como el de una red local.

VPN punto a punto: En este modelo la arquitectura a seguir es la de conectar los nodos
remotos con la matriz o punto central. El servidor VPN debe detener un vinculo permanente
con internet y debe de aceptarlas conexiones provenientes de los sitios y establecer el
llamado tunel VPN; mientras que los puntos externos deben de utilizar los servicios de su
proveedor local de internet por medio de banda ancha, a este fenomeno también se le conoce
como tuneleo (tunneling).

VPN interna: esta opcion tiene las mismas cualidades de una VPN tradicional, la tinica
diferenciaes que en lugar de utilizar internet como medio de acceso utiliza la red local del
edificio donde se encuentra, con lo cual su nivel de seguridad es mayor que cualquier red

Wi-Fi.
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e VPN basada en firewall: Este tipo de VPN aprovecha los mecanismos de seguridad del
servidor de seguridad, incluyendo la restriccion del acceso a la red interna, realiza la
traduccion de direcciones, satisfaciendo los requerimientos de autenticacién. La mayoria
de los firewalls comerciales también optimizan el niicleo del sistema operativo al despojar
a los servicios innecesarios o peligrosos, proporcionando seguridad adicional para el
servidor VPN. La desventaja de este tipo de tecnologia es poder optimizar su desempefio
de manera eficiente sin mermar las aplicaciones del sistema operativo.

e VPN basado en software: Este tipo de VPN hoy es ideal en casos donde ambos extremos
de la VPN no estan controlados por la misma organizacion o cuando diferentes firewall y

enrutadores se implementan dentro de la misma.

2.2 ARQUITECTURAS DE LAS VPNS
Dentro de las posibles arquitecturas que encontramos en las VPN se pueden mencionar las

siguientes:

e Proporcionada por un servidor de Internet: El proveedor de Internet puede instalar en su
oficina un dispositivo que se encargara de la creacion del tunel para la organizacion.

e Basadas en firewalls: De la misma forma en que las VPN trabajan en los niveles mas bajos
del modelo OSI, el firewall actuara de la misma forma.

e Basadas en Caja Negra: Basicamente es un dispositivo con software de cifrado. No provee
seguridad en la organizacion, pero si en los datos. Para suplir esta carencia se pueden utilizar
un firewall en serie o paralelo al dispositivo de VPN.

e Basadas en Enrutadores: Puede ser en este caso que el software de cifrado se afiada al

enrutador ya existente o bien que se utilice una salida exclusiva de otro proveedor.
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e Basadas en acceso remoto: El cliente tiene software por el cual se conecta al servidor de
VPN de la corporacion a través de un tunel cifrado.

e Basadas en software: Por lo general se utilizade un cliente a un servidor de VPN que esta
instalado en alguna estacion de trabajo. Es necesario tener procesos de administracion de

claves y un emisor de certificados.

2.3 PROTOCOLOS

Algunos de las tecnologias y protocolos usados para habilitar las VPNs sitio-a-sitio incluyen:

e [PSec: Consiste en un conjunto de protocolos disefiados para proteger el trafico del IP entre
puertas de enlace seguras. Mientras este transita entre redes intermedias.

e GRE: Puede ser usado para construir tuneles y transportar trafico multiprotocolo entre
dispositivos CE en una VPN. GRE tiene una pequefia o ninguna seguridad, pero los tineles
GRE pueden ser protegidos usando IPSec.

e Draft Martini (cualquier transporte sobre MPLS [AToM]): El trasporte de datos tipo Draft
Martini habilita un trasporte de datos del tipo punto-a-punto de protocolos del tipo Frame
Relay, ATM, Ethernet, Ethernet VLAN (802.1 Q), HDLC (High-Level Data Link Control)
y trafico PPP sobre MPLS.

e L2TPv3: permite el transporte punto-a-punto de protocolos tales como Frame Relay, ATM,
Ethernet, Ethernet VLAN, HDLC, y trafico PPP sobre IP.

e MPLS LSPs: Una LSP es una ruta a través de una LSR (Label Switch Routers) en una red
MPLS. Los paquetes son entregados en base a etiquetas agregadas al paquete. LSP puede
ser sefializado usando TDP (Tag Distribution Protocol), LDP (Label Distribution Protocol),

o RSVP (Resource Reservation Protocol).
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También se requieren otros protocolos y tecnologias para permitir el acceso remoto, tales como:

L2F (Layer Two Forwarding): L2F es un protocolo propietario de Cisco que fue disefiado
para permitir encapsulamiento de tramas PPP (o SLIP [Serial Line Interface Protocol]) entre
un sistema NAS y un dispositivo de puerta de enlace VPN ubicado en un sitio central. Los
usuarios de acceso remoto conectados a un sistema NAS, y las tramas PPP de los usuarios
de acceso remoto son entonces encapsulados sobre la red hacia la puerta de enlace VPN de
origen y destino.

PPTP (Point-to-Point Tunneling Protocol): PPTP es un protocolo que fue desarrollado por
un grupo de empresas, incluyendo Microsoft, 3Com, y Ascend Communications. Como
L2F, PPTP permite el encapsulamiento de tramas PPP de clientes de acceso remoto entre
sistemas NAS y una VPN gateway. Los paquetes encapsulados PPP llevados sobre tuneles
PPTP son usualmente protegidos usando MPPE (Microsoft Pointto-Point Encryption).
L2TPv2/L2TPv3 (Layer 2 Tunneling Protocol versions 2 and 3): L2TP es una norma de la
IETF (Internet Engineering Task Force) que combina las mejores cualidades de L2F y
PPTP. En un ambiente de acceso remoto, L2TP permite tanto encapsulamiento de las tramas
PPP de los clientes de acceso remoto a través de sistemas NAS a una puerta de enlace VPN
como encapsulamiento de tramas PPP directamente desde el cliente de acceso remoto al
concentrador/puerta de enlace VPN. L2TP tiene una seguridad intrinseca limitada por lo
cual los tineles L2TP son usualmente protegidos con IPSec.

[PSec: Asi como se habilitan VPNs sitio-a-sitio, IPSec también puede ser usado para
asegurar trafico de datos a través de tuneles entre usuarios tanto de acceso remoto como

usuarios méviles y un concentrador o puerta de enlace VPN.
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e SSL (Secure Sockets Layer): es un protocolo de seguridad que originalmente fue
desarrollado por Netscape Communications (SSL versiones 1, 2, y 3), y provee de acceso
remoto seguro para usuarios moviles y usuarios. Puede estar limitado funcionalmente
(comparado con L2F, PPTP, L2TPv2, o [PSec) si son desplegadas VPNs clientless con SSL
de acceso remoto.

e TLS (Transport Layer Security): Es un estandar IETF muy similar a SSLv3.

Una ventajaes que no se requiere ningun tipo de software adicional porque SSL es incluido en

cualquier navegador Web.

2.4 CONEXIONES Y SEGURIDAD EN LAS VPN

La conectividad que las VPNs puedan tener estara en funcion de qué tipo de politicas de
seguridad se implementen y las respectivas herramientas que se utilicen para lograrlo. Sera
importante tomar en cuenta las ventajas y desventajas que cada opcion pueda ofrecer a fin de poder

elegir aquella de acuerdo con los requerimientos que sean necesarios.

Una VPN sin seguridad deja de ser privada, la cual es uno de los principales objetivos de esta.

La seguridad en las VPNs se describe con tres aspectos:

e Privacidad (Confidencialidad): los datos transmitidos s6lo deberan estar disponibles para
el receptor autorizado.

e Confiabilidad (Integridad): 1a informacion transmitidano debera cambiar entre el receptor
y el emisor.

e Disponibilidad: la informacion trasferida debera estar disponible cuando sea necesaria.

Todas estas metas deberdn lograrse usando software confiable, hardware, IPS's y politicas de

seguridad.
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Una politica de seguridad define las responsabilidades, procedimientos estandarizados, y los
controles de dafos ademas de los escenarios de recuperacion que se prepararan para la peor

situacion posible.

Entendiendo que el dafio méaximo posible y el costo de la recuperacion de la peor catastrofe
posible pueden dar una idea de cudnto esfuerzo debera gastarse en la seguridad. La seguridad en
las VPNs se logrard protegiendo el trafico con modernos y fuertes métodos de cifrado, técnicas de
autenticacion segura y firewalls controlando el trafico que se genera desde y hacia el tinel. Cifrar
el trafico no es suficiente, hay grandes diferencias en términos de seguridad dependiendo del

método que se implemente.

2.5 CERTIFICADOS Y AUTENTICACION DE UNA VPN

Existen otros métodos para asegurar las comunicaciones entre los puntos involucrados, como es
el uso de SSL/TSL. Estas capas usan el cifrado asimétrico, el cual funciona de manera distinta que
el cifrado simétrico. Para este caso, ambos puntos de comunicacion tienen dos llaves cada uno: una
publicay otra privada. La llave ptblica es la que se maneja sobre las comunicaciones, con la cual
se cifralainformacion. Y s6lo aquel que posea el otro par de las llaves, en este caso la llave privada,

podra descifrar los datos.

La autenticacion de usuarios es un mecanismo implementado en las VPNs en el punto de acceso
de estas, el cual es usado para garantizar que solo las personas que se autentican pueden acceder a
la red y a sus recursos. Los esquemas que se pueden implementar individualmente o en

combinacion con otros incluyen los siguientes:
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Identificacion de usuario y clave de acceso (Login ID y password): Este esquema usa la
autenticacion basada en la identificacion del usuarioy la clave de acceso basada en el sistema para

verificar la identidad del usuario que accede al nodo VPN.

Clave de acceso secreta: En este esquema el usuario inicia la clave secreta seleccionando una
palabra clave secreta y un numero entero, n. Este nimero entero denota el nimero de veces que
una funcién hash (actualmente MD4) seré aplicada a la clave misma. El resultado es almacenado
en el servidor correspondiente. Cuando los usuarios intenten acceder al sistema, el servidor llevara
a cabo el procedimiento de autenticacion. El software que el usuario usa para intentar la conexion
solicitard la palabra clave, aplicard n-1 iteraciones de la funcion hash a la palabra clave, y se la

enviara al servidor.

El servidor aplicara la funcion hash a esta respuesta, si el resultado obtenido es el mismo que el
valor almacenado anteriormente, la autenticacion fue exitosa. El usuario es entonces autorizado a

ingresar al sistema.

RADIUS: Es un protocolo de seguridad de Internet que esta fuertemente basado en el modelo
cliente/servidor, donde la méquina que ingresa a la red es el cliente y el servidor RADIUS, en el
punto de acceso, autentica al cliente. Generalmente los servidores RADIUS autentican al usuario
usando una listade nombres de usuario y claves de acceso que mantienen internamente. RADIUS
puede también actuar como un cliente para autenticar usuarios de los sistemas operativos, tales
como UNIX, NT y NetWare. Adicionalmente, los servidores RADIUS pueden actuar como clientes
para otros servidores RADIUS. Para asegurar aun mas la informacion durante las transacciones
entre los clientes y los servidores RADIUS esta puede ser cifrada usando mecanismos de

autenticacion, tales como el protocolo de autenticacion de claves (Password Authenticaction
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Protocol PAP) y el protocolo de autenticacion por aviso mutuo (CHAP Challenge Handshake

Authentication Protocol)

Como este nombre lo sugiere, el esquema implementa la autenticacion dual para verificar las
credenciales del usuario. Combina el uso de un token y de una clave de acceso. Durante el proceso
de autenticacion, un dispositivo electronico sirve como token y como identificador inico, tales
como el nimero personal de identificacion (PIN Personal Identification Number) que es usado

como la clave de acceso.

Control de acceso: Después de que los usuarios se han autenticado exitosamente, estos ganan
acceso a los recursos permitidos, servicios de red y aplicaciones localizadas en la misma. Esto
puede ser un problema de seguridad porque el usuario, incluso el que ya esta autenticado, puede

encontrarse con la informacion almacenada en varios dispositivos, sabiéndolo o no.

Los permisos de control de accesos son una parte integral del propio control. Los problemas de
seguridad pueden ser manejados otorgando privilegios limitados a los usuarios. Por ejemplo, la
informacion puede ser salvaguardada permitiendo a los usuarios no privilegiados s6lo permisos de
lectura de cierta informacion. Solo los usuarios autorizados y el administrador deben de tener los

privilegios para escribir, modificar o borrar informacion.

El control de accesos estd basado en la identificacion del usuario. Aunque otros parametros,
tales como la direccion IP de origen y la de destino, los puertos, y grupos, juegan un papel

importante en el esquema tradicional de control de accesos.

Los mecanismos modernos y avanzados de control de accesos se basan en otros parametros tales
como el tiempo, dia, aplicaciones, servicios, métodos de autenticacion, URLs, y mecanismos de

cifrado.
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Cifrado de Informacion

El cifrado de informacion o la criptografia es uno de los componentes mas importantes de la
seguridad de las VPNs y juega un papel primordial en la seguridad de la informacion durante su
transito por las redes. Es el mecanismo de convertir la informacion a un formato ilegible, conocido
como texto cifrado, asi los intentos desautorizados de acceder a la informacion se pueden prevenir

mientras la informacién es transmitida a través de un medio inseguro.

El cifrado de informacidn previene inconvenientes como:

e Interceptacion de la informacion y su lectura.
e Modificacion de la informacion y su robo detectable.
e Fabricacion de informacion.

e No-repudio de informacion.

Certificados Digitales

Un certificado digital es el equivalente electronico de una identificacion y es usado para
identificar a una entidad inica durante la transmision. Ademas de establecer la identidad del duefio,
los certificados digitales también eliminan las oportunidades de suplantaciones, reduciendo la
oportunidad de la fabricacion de informacidn, y adicionalmente previenen efectivamente el rechazo

de pertenencia de la informacion.

Un certificado digital consiste en informacion que ayuda a validar al emisor e incluye la

siguiente informacion:

e Fl namero de serie del certificado

e La fecha de finalizacion del certificado
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e La firma digital del certificado de autorizacion (CA)

e Lallave publica del propietario (PKI)

Durante la transaccion, el emisor debe de enviar su certificado digital durante la transmision con
un mensaje cifrado para autenticarse a si mismo. Como en el caso de las llaves publicas, la llave

publica CA es ampliamente publicada y disponible a todo el mundo.

Sistema de distribucion de certificados (CDS Certificate Distribution System)

El sistema de distribucion de certificados es un repositorio para los usuarios y las
organizaciones, adicionalmente un CDS genera y almacena pares de llaves, firma llaves ptublicas

después de validarlas y almacena y remueve las llaves perdidas y caducas.

2.6 APLICACIONES Y ADMINISTRACION DE VPN
El hardware VPN es basicamente para servidores VPN, clientes VPN y otros dispositivos de

hardware, tales como enrutadores VPN y concentradores.

Servidores VPN

Generalmente, los servidores VPN son hardware dedicado corriendo software de servidores.
Dependiendo de los requerimientos de la organizacion, puede haber uno o mas servidores VPN.
Como los servidores VPN deben de proveer servicio a los clientes remotos y locales, estos estan

siempre operativos y listos para las peticiones.

Las principales funciones de los servidores VPN incluyen las siguientes:

e Escuchar peticiones de conexion VPN.
e Negociar pardmetros y requerimientos de conexion, tales como los mecanismos de cifrado

y autenticacion.
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e Autenticacion y autorizacion de clientes VPN.
e Aceptar informacion del cliente o la peticion de reenvio de informacion del cliente.
e Actuar como el punto final del tunel VPN y la conexién. El otro punto de conexion se

provee por las peticiones del usuario a la conexion VPN.

Clientes VPN

Los clientes VPN son maquinas locales o remotas que inicializan la conexiéon VPN a un servidor
VPN y se introducen a la red remota después de haberse autenticado en el extremo de esta. Después
de un acceso exitoso pueden comunicarse mutuamente el servidor VPN y el cliente. Generalmente

un cliente VPN es basado en software.

Aunque también puede ser un dispositivo de hardware dedicado. Un enrutador VPN basado en
hardware con capacidades de conexion en demanda que se comunica con otro dispositivo VPN es
un ejemplo de hardware dedicado. Con el incremento de una plantilla de trabajo mévil, muchos
usuarios (clientes VPN) pueden tener perfiles de roaming. Estos usuarios pudieran haber usado una

VPN para comunicarse con la Intranet del corporativo como, por ejemplo:

e Usuarios moviles con laptops, palmtops, y notebooks los cuales usan redes publicas para
conectarse con la Intranet de la organizacion accediendo a los correos y otros recursos de
la Intranet.

e Administradores remotos los cuales usan las redes intermedias, tales como la Internet, para
conectarse a una red remota para administrar, monitorear, diagnosticar, o configurar

servicios y dispositivos.
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Enrutadores VPN, Concentradores, y gateways

En el caso de la configuracion de una VPN pequeiia, el servidor VPN puede tomar una ruta para
conectarse. Generalmente, un enrutador es el ultimo extremo de una red privada a menos que esté
detras de un firewall. El papel de un enrutador VPN es hacer accesible las partes remotas de una
Intranet. Por lo cual, los enrutadores son responsables de hallar posibles rutas haciala red de destino

y de escoger la ruta mas corta del conjunto de rutas, como en el caso de las redes tradicionales.

Aunque los enrutadores tradicionales pueden ser usados en las VPNs, los expertos recomiendan
usar enrutadores especialmente optimizados para las VPNs. Estos enrutadores, adicionalmente al
enrutamiento, proveen seguridad, escalabilidad, y calidad de servicio (QoS) en la forma de

redundancia en las rutas.

Para mantener a una VPN en 6ptimo estado de trabajoy con un rendimiento adecuado, deberan
cuidarse algunos aspectos importantes. Debe recordarse que el desempefio de una VPN depende
en gran medida del desempeno de los servidores VPN y de la infraestructura que se utilice. Se
deberd revisar el desempefio de los servidores cuando menos una vez a la semana, para evitar
cualquier imprevisto que baje el desempefio. Es recomendable tener bitacoras detalladas de cada
actividad relacionada con la VPN. Adicionalmente se deberan transferir dichas bitacoras a otra

maquina para que en caso de que un intruso gane acceso este no pueda alterarlas.

2.7 MERCADO VPN

A este punto, muchas empresas se han dedicado a crear un amplio mercado de servicios VPN.
Los proveedores comerciales se especializan segun el uso que el cliente le dara la red, esto conlleva
que los proveedores no se pueden clasificar de “menor a peor” sino, del tipo de cliente al que provee

ej. VPN con bajo presupuesto, VPN para streaming, VPN para privacidad, etc. (Jones, J. P., 2022)
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La tablamostrada es los anexos de este documento es una comparacion de los proveedores VPN
comerciales mas demandados, clasificados segin velocidad, precio, paises disponibles, etc.

(Migliano, S, 2023).

Acorde a ladocumentacion oficial de pfsense este es compatible con varios proveedores de VPN
vistos en esta tabla (pfSense. Netgate, 2022). El primer proveedor puesto a prueba fue PIA VPN.
La especialidad de este proveedor es la privacidad, los servicios Torrent estd limitado y estd
disponible en 84 paises. Al instalar este proveedor en el router se obtuvieron problemas de
desconexion impredecibles y latencia muy alta. Se entiende que es por la misma naturaliza de la

aplicacion de este proveedor.

Como segunda y definitiva opcion el proveedor Nord VPN fue utilizado, aunque su especialidad
es la velocidad para los propdsitos de este estudio era suficiente, ademas que la estabilidad que
brinda NordVPN en comparacioén con PIA VPN en este router utilizando pfsense es considerable.

(NordVPN, 2022).

Otro inconveniente mayor es que muchos proveedores de VPN no tienen flexibilidad en los
puertos proporcionados a un usuario para usar su red. Estos puertos son especificos para cada

protocolo de red.

Para la instalacion de este proveedor en pfSense serd necesario conocer que es y como funciona
el algoritmo de encriptacion. Es el nombre del algoritmo de encriptacion. AES es un estandar de
cifrado utilizado, recomendado y aprobado por la agencia de seguridad nacional de los estados
unidos (NSA), es utilizado para asegurar la comunicacion clasificada como TOP SECRET.

(ExpressVPN, 2022).
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De acuerdo con la documentacion oficial de NordVPN, Si alguien utilizara un ataque de fuerza
bruta (que implica verificar todas las posibles combinaciones de teclas), necesitaria juntas todos
los recursos computacionales que la humanidad dispone y utilizar todo el tiempo que le universo

lleva existiendo, y aun asi posiblemente no tener éxito.
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CAPITULO 3: FIREWALL

3.1 INTRODUCCION A FIREWALL

Los primeros dispositivos de firewall (o "cortafuegos') aparecieron a mediados de la década de
1980. Desde los primeros firewalls que implementaron filtros de paquetes simples y rudimentarios
hasta los dispositivos actuales que pueden analizar simultineamente la actividad en varias capas
de una red, la tecnologia ha evolucionado enormemente para crear herramientas mas sofisticadas

y seguras.

La popularizacion de Internet ha creado una serie de problemas de seguridad y, segiin todos los
expertos, esta preocupacion por la seguridad inherente a las redes hoy en dia es el principal
obstéaculo para una actividad exitosa en el campo del comercio electronico. Los cortafuegos se han
convertido, por tanto, en dispositivos imprescindibles en la arquitectura de cualquier red

informatica que tenga acceso a Internet.

3.2 SEGURIDAD EN TCP/IP

A pesar de que la familia de protocolos TCP/IP fue desarrollada inicialmente para el
Departamento de Defensa de los Estados Unidos, existen en ellaun nimero considerable de graves
problemas de seguridad que son inherentes al protocolo e independientes del nivel de correccidn

de cualquier implementacion.

El hecho de que un host confie en algo tan vulnerable como la direccion IP que viene escritaen
un paquete como Unica autenticacion de la procedencia de dichos datos, los casi inexistentes
mecanismos de autenticacion asociados a los protocolos de enrutamiento o la falta de mecanismos

que garanticen la confidencialidad y la integridad de los datos que viajan a través de una red son
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claros ejemplos de ello. Algunos de estos problemas pueden ser solventados mediante el uso de un

cortafuegos.

Los cortafuegos, junto con los antivirus, constituyen hoy en dia la herramienta de seguridad mas
efectiva y ampliamente extendida a nivel corporativo (y crece poco a poco a nivel doméstico
gracias a la proliferacion de cortafuegos personales) y se revela como el unico mecanismo de
seguridad verdaderamente efectivo para protegernos de estas vulnerabilidades intrinsecas al

protocolo TCP/IP.

Los principales riesgos de una organizacion con salida a Internet son los mismos que debemos
tener en cuenta a la hora de proteger un sistema cualquiera: confidencialidad, integridad y
disponibilidad. Los siguientes son los ataque mas frecuentes y populares que vulneran estos

principios:

e Sniffers

e Suplantacion de IP o Spoofing

e Ataques de contrasefias

e Control de salida ilegal informacion sensible desde una fuente interna
e Ataques de Hombre en el medio (o man-in-the-middle attacks)

e Ataques de Denegacion de Servicio, Denial of Service o ataques DoS

e Ataques a nivel de aplicacion para explotar vulnerabilidades conocidas

e (aballos de Troya (Trojan Horses), Virus y otros codigos maliciosos

El nivel de proteccidén que puede proporcionar un firewall varia mucho segin sus necesidades.
Por ejemplo, imaginemos que solo necesitamos enviar y recibir correos electronicos, un

cortafuegos nos protege eficazmente de ataques que no tienen como objetivo este servicio.
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Los cortafuegos generalmente se configuran para protegernos de cualquier intento de acceso.
Autenticacion no autorizada o incorrecta de fuera a dentro de la red o viceversa. Pero més alla de
eso, una de las cosas més importantes a considerar es su firewall. Proporciona un Gnico punto de
entrada inevitable a la red donde se pueden centralizar las mediciones seguridad y pruebas para

ello.

Son tres las principales amenazas sobre las cuales un cortafuegos no puede protegernos.

Las dos primeras son evidentes, un cortafuegos no puede protegernos contra amenazas que no
pasan a través de ¢l. Como deciamos en el punto anterior, el cortafuegos debe de ser el punto unico
e ineludible de acceso anuestrared. Si estono es asi su efectividad es sdlo parcial. Tampoco pueden
protegernos, generalmente, contra amenazas que proceden del interior de nuestrared. Un empleado
malicioso, un troyano o algunos tipos de virus pueden usar mecanismos validos ‘desde dentro’ para

realizar acciones maliciosas.

Por ultimo, los cortafuegos no pueden protegernos contra clientes o servicios que admitimos
como validos pero que son vulnerables. Tampoco puede protegernos contra mecanismos de
tunneling sobre HTTP, SMTP u otros protocolos. No son muy efectivos, a pesar de que algunos
fabricantes asi lo anuncian, contra los virus. Los cortafuegos no pueden ni deben sustituir otros
mecanismos de seguridad que reconozcan la naturaleza y efectos de los datos y aplicaciones que

se estén manejando y actiien en consecuencia.
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3.3 TIPOS, TECNOLOGIAS Y GENERALIDADES

Los cortafuegos son dispositivos o sistemas que controlan el flujo de trafico entre dos o més
redes empleando ciertas politicas de seguridad. Basicamente son dispositivos cuya funcionalidad
se limita a permitir o bloquear el trafico entre dos redes en base a una serie de reglas. Su
complejidad reside en las reglas que admiten y en como realizan la toma de decisiones en base a

dichas reglas.

La tecnologia utilizada en los cortafuegos se ha convertido en una industria especializada por lo
que en la actualidad hay muchos dispositivos diferentes que realizan esta funcion de diferentes
maneras. Una manera conveniente y facil de comparar las ventajas de cada plataforma es observar

las capas del modelo OSI mostrado en la figura 3.1, con las que interactta el cortafuegos.
La clasificacion conceptual mas simple divide los cortafuegos en dos tipos:

e (Cortafuegos a nivel de red (trabajan en las capas 2, 3 y/o 4)

e Cortafuegos a nivel de aplicacion (trabajan en las capas 5, 6 y/o 7)

Las 7 capas del modelo OSI

Aplicaciéon | == Procesos de red a aplicaciones

Ej Presentacion |—3 Representacion de datos

Ej Sesion —> Comunicacion entre hosts

Ej Transporte |=—> Conexiones de extremo a extremo
o

Ej Red =3 Direccionamiento y mejor ruta

Ej Enlace de datos | =—> Acceso a los medios
Ijj Fisica —> Transmisién binaria

+ Cables, conectores, voltajes, velocidades
de datos

Figura 3. 1 Modelo OSI
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Como regla general, se puede afirmar que cuanto mas bajas sean las capas en las que el
cortafuegos trabaja, su evaluacion serd mas rapida y transparente pero su capacidad de accion ante

ataques complejos es menor.

3.4 TIPOS DE FIREWALL

Cortafuegos de filtrado de paquetes

Se ocupa de tomar decisiones de procesamiento basadas en direcciones de red, puertos o
protocolos. En general, son muy rapidos porque no hay mucha légica detras de las decisiones que
toman. No hacen ninguna inspeccion interna del trafico, ni tampoco almacenan ninguna
informacion del estado. Deben abrirse los puertos manualmente para todo el trafico que fluird a
través del firewall. Un hecho, que, sumado a las limitaciones de este sistema, hace que se considere

uno de los tipos de cortafuegos menos seguros.

Esto se debe a que reenviara cualquier trafico que fluya en un puerto aprobado y, por lo tanto,

podria enviarse trafico malicioso, porque, siempre que esté en un puerto aceptable, no se bloqueara.
Puerta de enlace a nivel de circuito

Una puerta de enlace de nivel de circuito opera en la capa de transporte de los modelos de
referencia de Internet o OSI y, como su nombre indica, implementa el filtrado a nivel de circuito
en lugar del filtrado a nivel de paquete. Este firewall comprueba la validez de las conexiones (es
decir, circuitos)en la capa de transporte (generalmente conexiones TCP) contra una tabla de

conexiones permitidas, antes de que se pueda abrir una sesion e intercambiar datos.

Las reglas que definen una sesion valida prescribeny, una vez que se permite una sesion, no se

realizan mas verificaciones, ni siquiera a nivel de paquetes individuales.
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Entre las desventajas de las puertas de enlace a nivel de circuito se encuentran la ausencia de
filtrado de contenido y el requisito de modificaciones de software relacionadas con la funcion de

transporte.

Firewall de inspeccion con estado

Este es uno de los tipos de firewall capaces de realizar un seguimiento del estado de la
conexion. Los puertos se pueden abrir y cerrar dindmicamente si es necesario para completar una
transaccion. Por ejemplo, cuando se realiza una conexion a un servidor utilizando HTTP, el servidor
iniciard unanueva conexion al sistema en un puerto aleatorio. Un firewall de inspeccion con estado

abrird automaticamente un puerto para esta conexion de retorno.

Habitualmente, se consideran mas seguros que los de filtrado de paquetes, ya que procesan los
datos de la capa de aplicacion y, por ese motivo, pueden profundizar en la transaccion para

comprender lo que esta sucediendo.

Puerta de enlace de nivel de aplicacion (también conocido como firewall proxy)

Este tipo de firewalls operan en la capa de aplicacion del modelo OSI, filtrando el acceso segun
las definiciones de la aplicacion. Se considera como uno de los firewalls mas seguros disponibles,
debido a su capacidad para inspeccionar paquetes y garantizar que se ajusten a las especificaciones
de la aplicacion. Dada la cantidad de informacion que se procesa, los firewalls de la puerta de

enlace de aplicaciones pueden ser un poco mas lentos.

Firewall de préxima generacion

Un cortafuegos de proxima generacion ofrece un filtrado de paquetes basico o una toma de
decisiones basada en proxy dentro de las capas 3 y 4 del modelo OSI disponible dentro de los

firewalls tradicionales y con estado (Cisco, Cortafuegos, 2022). Sin embargo, amplia su proteccion
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al tomar también decisiones en la capa de aplicacion (es decir, la capa 7). Las caracteristicas que
definen a este novedoso cortafuegos son la identificaciony control de aplicaciones, autenticacion
basada en el usuario, proteccidon contra programas malignos, proteccion contra exploits, filtrado de

contenido (incluido el filtrado de URL) y control de acceso basado en la ubicacion.

Las empresas que deseen una proteccion completa que les blinde contra las amenazas, no
deberian conformarse con ninguno de los tipos de firewall previos al de proxima generacion, a no
ser que opten por una combinacion de ellos que les garantice la eficacia deseada. En un entorno en

el que la ciberseguridad es vital (Cisco, 2022).

3.5 TRANSLACION DE DIRECCIONES (NAT)

El valor anadido frente a los cortafuegos actuales son los servicios adicionales que ofrece ya
que facilitan la tarea de asegurar y administrar lared. Se trata de servicios en algunos casos hechos
a medida y en otros habituales de otros dispositivos pero que, en cualquier caso, representan un

punto importante a la hora de decidirnos por una u otra implementacion.
El servicio NAT (Network Address Translation) resuelve dos problemas principales:

En primer lugar, son herramientas muy utiles. Eficaz para ocultar la direccion de red real de su
red interna. En segundo lugar, y debido a la reduccion del espacio de direcciones IP disponibles,
muchas organizaciones usan NAT para permitir la salida a Internet de sus equipos de la red interna

con un minimo de direcciones legalmente validas.
Existen tres estrategias diferentes a la hora de implementar NAT:

e Translacion de Direcciones de Red Estatica: En este esquema de NAT cada sistema interno
de la red privada tiene su propia direccion IP exterior. Con este sistema se logra esconder
el esquema interno de nuestrared, pero no la reduccion de direcciones IP validas de acceso
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al exterior. Los cortafuegos que incluyen esta caracteristica usan para ello una simple tabla
de correspondencia entre unas direcciones y otras.

Translacion de Direcciones de Red Oculta: Con este esquema todos los sistemas de la red
interna comparten la misma direccion IP externa. Reviste dos importantes inconvenientes:
es imposible poner a disposicion de los usuarios externos ningun recurso de la red interna,
y obliga al Cortafuegos a usar su propia direccioén externa como sustituta de la direccion de
todos los equipos que protege, con lo cual implicitamente estamos revelando la direccién
de este y lo hacemos susceptible de ser atacado directamente, ademas de restarle
flexibilidad al sistema.

Translacion de Puertos: El sistema de translacion de puertos (PAT) resuelve los dos
problemas vistos en el esquema anterior, convirtiéndolo en la mejor forma de implementar
NAT. En primer lugar, no es necesario usar la direccion externa del Cortafuegos, sino que
podemos crear otra direccion virtual para este proposito. En segundo lugar, es posible hacer
accesibles recursos internos a los usuarios del exterior. El cortafuegos usa el puerto del
cliente para identificar cada conexidn entrante y construye a tal efecto una tabla de
traslaciones como la mostrada a continuacion:

La translacion de puertos se realiza de forma secuencial en algunos sistemas (como el de la
tabla del ejemplo anterior) y aleatoria, dentro de un rango de puertos vélidos, en otros. Se
trata, de los tres esquemas vistos, del mas conveniente, flexible, seguro y por tanto el mas

ampliamente usado en la actualidad.
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3.6 REDES PRIVADAS VIRTUALES (VPN)
Uno de los servicios adicionales mas valorados de los Cortafuegos actuales es la posibilidad d
construccion de Redes privadas Virtuales (VPN o Virtual Private Networks) que permiten extender

a las comunicaciones externas la seguridad del interior de nuestra red.

Una VPN se construye en la cuspide de la pila de protocolos ya existentes en la red usando
protocolos adicionales y fuertes cifrados y mecanismos de control de integridad, sustitucion o

repeticion de la informacion transmitida.

Existen diferentes formas de construir una VPN. Quizés la forma mas ldgica y comtinmente
usada es utilizar para ello el estandar IPSec., consistente en una porcidén de las caracteristicas de
seguridad de TPv6 separadas y portadas para ser usadas en IPv4. Otras opciones son el estandar
propuesto por Microsoft llamado PPTP (Point to Point Tunneling Protocol) o L2TP (Layer 2

Tunneling Protocol), propuesto por la IETF (Internet Engineering Task Force).

El motivo por el que se colocael servidor de VPN en el cortafuegos es evidente: colocarlo detréas
de ¢l haria que el trafico cifrado entrante y saliente generado por el servidor VPN no pudiese ser
inspeccionado totalmente y hubiera que obviar funciones como las de autenticacion, logging,
escaneo de virus etc. sobre todo este trafico. Colocando el servidor VPN detras del cortafuegos lo
hacemos vulnerable a ataques directos, el principal problema de las VPN es el elevado coste de
recursos que supone el cifrado completo de las comunicaciones lo cual reduce considerablemente
el ancho de banda efectivo que somos capaces de tratar. Una solucidn para mitigar este problema
es usar una tarjeta cifradora por hardware, las cuales suelen reducir en aproximadamente un 50%

el tiempo necesario en realizar la encriptacion.
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Funciones de inspeccidn y autenticacion

La funcion de inspeccion de contenido es uno de los servicios adicionales mas interesantes que
ofrecen los Cortafuegos a nivel de aplicacion por lo que para realizar una inspeccién de contenidos

en el trafico HTTP y SMTP se incluyen los siguientes elementos:

e Applets de Java

e (Codigo ActiveX, JavaScript o CGI

e Inspeccion de virus (binarios y de macro)

e Inspeccion del contenido de ciertos formatos (.zip, .doc, .xls, .ppt, etc.)

e Bloqueo de contenidos en base a URLSs, direcciones IP y/o palabras clave

¢ Bloqueo de comandos especificos de determinadas aplicaciones

Otro servicio basico en los cortafuegos a nivel de aplicacion es la autenticacion de usuarios que
en los dispositivos a nivel de red debe limitarse a la direccion IP de procedencia de la peticion, con
el consiguiente riesgo de suplantacion, mientras que en estos pueden habilitarse servicios clasicos

de combinacién login y password.
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CAPITULO 4: HARDWARE E IMPLEMENTACION

4.1 SISTEMAS DE ENRUTAMIENTO

4.1.1 ENRUTAMIENTO

El enrutamiento de red es el proceso de seleccionar una ruta a través de una o mas redes. Los
principios de enrutamiento se pueden aplicar a cualquier tipo de red, desde redes telefonicas hasta
transporte publico. En una red de conmutacion de paquetes, como Internet, el enrutamiento es la
ruta que toman los paquetes del Protocolo de Internet (IP) desde el origen hasta el destino. Estas
decisiones de enrutamiento en Internet las toma un hardware de red especializado llamado

enrutadores.

VPN
&

Figura 4. 1 Diagrama de implementacion

4.1.2 EL ENRUTADOR

Un enrutador es una pieza de hardware de red responsable de reenviar paquetes de datos a sus
destinos. Un enrutador conecta dos o mas redes IP o subredes y envia paquetes de datos entre ellas
segun sea necesario. Los enrutadores se utilizan en hogares y oficinas para crear conexiones de red
de area local. Los enrutadores mas potentes funcionan en cualquier parte de Internet y ayudan a

que los paquetes de datos lleguen a sus destinos.
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Para esta instancia se utiliza la mini PC PROTECTLI modelo FW4B-0-4-32 el cual cuenta con

32GB de memoria interna y una memoria RAM de 4 GB

4.2 VPN Y ENRUTADOR

(Qué es un router VPN?

En términos sencillos, es cuando se ejecuta una VPN en un router, cifrando de forma efectiva
los datos de todos los dispositivos conectados a tu red: el cifrado de datos en toda la red con solo
un dispositivo que tenga una VPN. Aparte de eso, un router VPN también puede referirse a un
router especialmente hecho para alojar una VPN (porque no todos los routers tienen la opcion de

ejecutar una VPN).

Al ser Pfsense un software, se necesita hacer uso de un hardware para poder instalarlo, o hacer

uso de maquinas virtuales para simularlo (VM VirtualBox, VMware Workstation, etc.).

El proceso de instalacion del software Pfsense es similar a cualquier sistema operativo, se debe
tener establecido si el software se descargara como imagen ISO o como instalador USB y
posteriormente descargarlo enuna USB formateada y configurada como soporte de arranque, en la

figura 4.2 se muestra la configuracion de descarga como instalador USB.

63



Get Started

Select Image To Download

Version: 26.0

Architecture: |AMDG4 (64-bit) V‘ (7]

Installer: |USB Memstick Installer V|
Console: |VGA V‘
Mirror: [Austin, TXUSA ]

Supported by

I netgate

SHA256 Checksu
ba3256631762

r compressed (.gz) file:
c84b74853e28320c9d7c24d986de6f66e932d986bafb866

Figura 4. 2 configuracion de descarga de Pfsense

Al momento de tener descargada la imagen de Pfsense, se necesita formatear y configurar una
USB como soporte de arranque. Existen diversos programas que cumplen con esta funcion, en este
caso se utiliza el programa Rufus en su version 3.20 para configurar la imagen de Pfsense como

opcidn de formateo de USB tal como se observa en la figura 4.3.

y F

Propiedades de la unidad

Dispositivo

EFISYS (Disco 1) [16 GB] ~
Elecci6n de arranque

pfSense-CE-memstick-2.6.0-RELEASE-amd64.img v /\:/\) SELECCIONAR
Esquema de particién Sistema destino

MBR BIOS (o UEFI-CSM)

v Mostrar propiedades avanzadas de la unidad

Opciones de formateo

Etiqueta de volumen

EFISYS
Sistema de archivos Tamafio del clister
FAT32 (Por defecto) 8192 bytes (Por defecto)

v Mostrar opciones avanzadas de formato

Estado
PREPARADO
D O = EMPEZAR CERRAR

1 dispositivo encontrado

Figura 4. 3 Configuracion de Rufus para USB como motor de arranque
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Posteriormente se conecta la USB en la mini PC para poder realizar la configuracion del
software de Pfsense, para esto se utilizo un monitor y teclado debido a que la mini Pc cuenta con
puertos HDMI, puertos RJ45 y puertos USB. Se configura Pfsense con la configuracion

recomendada que se brinda en el instalador.

Al tener el software Pfsense corriendo, el modelo FW4B utilizado como mini Pc cuenta con 4
puertos de red (WAN, LAN, OPT1 y OPT2) de los cuales se hara uso del puerto WAN al cual se
conecta el proveedor de internet que se tenga contratado y el puerto LAN se conecta a un Cisco
Switch para poder conectar varios dispositivos dentro de la red privada que se va a configurar

posteriormente en Pfsense.

4.2 DIAGRAMAS DE IMPLEMENTACION

La ciberseguridad de muchas organizaciones se basa en gran parte en la configuracion de un
firewall que aisla el contacto directo entre la red local y la internet, un solo puerto de salida para
monitorear el trafico entrante y saliente. La figura 4.4 identifica el estado el laboratorio previo a
nuestra intervencion. Para el caso de aplicacion en el laboratorio de telematica de la escuela de
ingenieriaeléctricaen la universidad de El Salvador es igual. En caso de que un usuario acceda a
internet no cuenta con ninguna VPN salvo que exista una instalada en el dispositivo conectado que

usualmente es el software que las compafiias de VPN proporcionan.
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F | rewa ” Ggrgw;p'r

Internet
http => port 8080

Laboratorio de
telematica

Red local

AEEL

Figura 4. 4 Diagrama de estructura de ciberseguridad

En la figura 4.5 se observa el diagrama con el router con VPN incorporado. El router con VPN
incorporada se instalard en el puerto permitido por el firewall de la red local (este puerto depende
de la organizacidn), de esta forma, si un usuario dentro de la red local quisiera acceder a internet
puede hacerlo de manera segura a través de la VPN incorporada en el router sin necesidad de

instalar un software.

) Internet
Firewall Gateway

http == port 8080

Laboratorio de

telematica

Red local

Firewall

Figura 4. 5 Diagrama de implementacion del router dedicado a la estructura existente
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4.3 CONFIGURACION DE PFSENSE

Se debe tomar en cuenta que el puerto LAN al que se encuentra conectada la PC brinda una
direccion ip diferente a la de nuestro proveedor de internet, por lo que para poder acceder a la
interfaz web de Pfsense se debe buscar la direccion ip que se le asigna a la PC en uso por medio
del protocolo de DHCP. En caso de estar utilizando Linux, el comando a utilizar es “ip address”,
en caso de estar utilizando Windows existen diferentes formas de solicitar esta informacion, ya sea
utilizando la terminal del sistema y utilizando el comando “ipconfig” o accediendo a las
configuraciones de red en la seccidon de propiedades de red. Pfsense cuenta con una configuracion
de red por defecto la cual tiene una direccion 192.168.1.0 por lo que el gateway para acceder en el
navegador web es 192.168.1.1. Las credenciales por defecto que tiene configuradas Pfsense para

nombre de usuario es “admin” y la contrasena es “pfsense”.

[ httpsi//192.168.1.1

fFisense

SIGN IN

SIGN IN

Figura 4. 6 interfaz web de pfsense

Al entrar en la interfaz web de Pfsense tal como se observa en la figura 4.6, se despliega una
configuracion inicial la cual se deja por defecto, debido a que lo que se pretende es tener una red

privada ya que una red publica contiene direcciones ip a las cuales se puede acceder directamente
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desde internety las redes privadas permite conectarse de forma segura a otros dispositivos dentro

de la misma red.

En la opcion de interfaces dentro de la interfaz web se modificalainterfaz LAN modificando la
direccion IPv4 que trae por defecto (192.168.1.1) por una direccion privada, existe una basta
cantidad de redes privadas por lo que la direccion seleccionada puede cambiar segun sea el caso.

En este caso se ha tomado la direccion 172.16.0.1 con mascara 24 tal como se observa en la Figura

4.7.

Static IPv4 Configuration

IPv4 Address 172.16.0.1 /] 24 ki
IPv4 Upstream None N == Add a new gateway
gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new

one using the "Add" button
On local area network interfaces the upstream gateway should be "none
Selecting an upstream gateway causes the firewall to treat this interface as a WAN type

interface.

Gateways can be managed by clicking here

Figura 4. 7 Configuracion de red privada en interfaz LAN

Posteriormente se puede configurar una contraseia diferente a la que trae el software Pfsense
por defecto, al momento que tengamos estas configuraciones finalizadas y aplicadas tenemos que
refrescar la pagina e introducir la nueva direccidn ip que se ha configurado para la red privada,
ademds en caso de cambiar las configuraciones de las credenciales de acceso se debe tomar en
cuenta ya que estos cambios ya estan aplicados. Una de las maneras para revisar si el software
Pfsense ha realizado los cambios de manera correcta es nuevamente utilizar los comandos
especificados anteriormente y poder asi obtener y visualizar las configuraciones de red que se

tienen en el ordenador. En caso de no visualizar los cambios se utiliza en Linux el comando “sudo
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dhclient -r” y en caso de estar utilizando Windows desde la terminal del sistema utilizando el
comando “ipconfig /release”. Estos comandos se utilizan para liberar y renovar la direccion ip en
ambos sistemas operativos, posteriormente los cambios en la configuracion de red estarian

aplicados.

4.4 FIREWALL

La importancia de migrar a un firewall en las empresas es mejorar la postura de seguridad con
las capacidades mas recientes para la proteccion de la red unificada y la microsegmentacion de
cargas de trabajo. El tablero principal de Pfsense brinda informacion de sistema, interfaces,
unidades de memoria, etc. ademas puede brindar informacion adicional como estado de servicios,
estado de portal cautivo, estado de firewall informacion de VPN, entre otros. Todas estas opciones

estan disponibles desde el apartado de widgets.

En este punto ya se tiene configurada la red privada y se tiene el firewall brindado por Pfsense
con sus configuraciones por defecto. Existen casos en los que se necesitan brindar acceso en los
firewalls a ciertas direcciones ip de lared, esto es posible haciendo uso de la opcidn aliases dentro
de la configuracion del firewall, el cual se basa en agrupar segun sea necesario las direcciones ip

ahorrando escritura al configurar las reglas del firewall.

En este caso se da acceso a un rango desde 172.16.0.5 hasta 172.16.0.15, dentro de la opcion de
Aliases se le asigna el nombre al grupo de direcciones ip, una descripcidon y se agregan las

direcciones pertenecientes al grupo tal como se observa en la Figura 4.8.
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Name Trafico_firewall
The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _
Description Direcciones Ip que si pueden pasar el firewall
A description may be entered here for administrative reference (not parsed)
Type Host(s) .

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified
domain name (FQDN). FQDN hostnames are periodically re-resolved and updated. If multiple
IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or
a small subnet such as 192.168.1.16/28 may also be entered and a list of individual IP
addresses will be generated

IP or FQDN 172.16.0.5 Entry added Thu, 01 Dec 2022 1¢
172.16.0.6 Entry added Wed, 04 Jan 2023 1t
172.16.0.7 Entry added Wed, 04 Jan 2023 1t
172.16.0.8 Entry added Wed, 04 Jan 2023 1t
172.16.0.9 Entry added Wed, 04 Jan 2023 1t
172.16.0.10 Entry added Wed, 04 Jan 2023 1t
172.16.0.11 Entry added Wed, 04 Jan 2023 1t
172.16.0.12 Entry added Wed, 04 Jan 2023 1t
172.16.0.13 Entry added Wed, 04 Jan 2023 1t
172.16.0.14 Entry added Wed, 04 Jan 2023 1t
172.16.0.15 Entry added Wed, 04 Jan 2023 1t

Figura 4. 8 Configuracion de Aliases

Teniendo configurado el grupo de direcciones ip, es posible configurar las reglas del firewall
con mayor facilidad. Debido a que es lared privada a la que se le aplican las reglas, al entrar a las
configuraciones de reglas para el firewall se selecciona la interfaz LAN para realizar las
configuraciones. En primera instancia se pueden observar las reglas por defecto que Pfsense aplica
al firewall (no se modifican), se agrega una regla donde se asigna el grupo de direcciones ip las
cuales utilizan el gateway configurado con la conexion VPN para poder llegar a internet, se le
asigna una descripcion y se guarda tal como se observa en la Figura 4.9. Dentro de las
configuraciones se tiene la opcion “Action”, esta opcion dicta el comportamiento de laregla dentro
del firewall ya que se especifica si se deja pasar, se bloquea o se rechaza las direcciones ip. El

protocolo por defecto que trae la configuraciones TCP, se cambia a la configuracion de cualquier
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protocolo y posteriormente en opciones avanzadas se modifica la gateway de WAN a la gateway

configurada con el servicio de la VPN.

Edit Firewall Rule

Action

Disabled [ Disable this rule

Set this option to disable this rule without removing it from the list

Interface LAN v

yme to match this rule

Choose the interface from which packets must

Address IPv4 v
Famil .
—ampy Select the Internet Protocol version this rule applies to
Protocol Any v
Choose which IP protocol this rule should match
Source J Invert Single host or alias v Trafico_firewall / v

match

Figura 4. 9 Configuracion de reglas dentro de firewall

Teniendo la seccion referente al firewall de manera funcional, queda la configuracién de la VPN
por donde pasariael trafico de la red. Una VPN es una red privada virtual que le permite al usuario
asegurar la actividad de la red de manera que solo sea conocida por parte del proveedor y el mismo
usuario, superficialmente funciona de la misma manera que una red privada domestica por lo que
la informaciony los archivos que se comparten a través de una encriptacion VPN son seguros y se

mantienen separados del resto de internet.

4.5 CONFIGURACION DE VPN

Una red domestica se maneja a través de un router local mientras que una VPN (red privada
virtual) se maneja de forma virtual, para poder utilizar una VPN el cliente y el proveedor deben
instalar un software que permitaa las maquinas comunicarse entre si 'y al mismo tiempo garantiza
el cifrado de 1a VPN. El proveedor es controlado en la mayoria de los casos a través de un servidor
de acceso remoto o RAS (remote access server) y permite verificar la informacion transmitida a
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través de varios tipos de protocolos y procesos de tunelizacion. El tinel VPN es una conexion
encriptada entre el usuario, el cliente y el servidor, la tunelizacion garantiza que la informacion
estara encapsulada de manera que no se podra interceptar, alterar o incluso vigilar su actividad,
esto gracias a que envia la direccion ip del servidor anfitrién a través del cual se ejecuta la

encriptacion VPN en lugar de la direccion ip del usuario, lo que garantiza el anonimato total.

De entre los protocolos utilizados en el proceso de canalizacion se tiene el protocolo de tunel
punto a punto (PPTP), protocolo de tinel de capa 2 (L2TP), protocolo de tunel de sockets seguros
(SSTP) y el protocolo de Open VPN la cual se utiliza por parte de pfsense y consta de una aplicacion
de software de codigo abierto que utiliza conexiones punto a punto que utiliza tanto SSL. como TLS
para el intercambio de claves. Este protocolo de OpenVPN a diferencia del protocolo L2TP puede
ejecutarse a través de puertos UDP o TCP, lo que permite eludir firewalls.La VPN se configura a
través del software pfsense utilizando la configuracion de OpenVPN, para esto se ha seleccionado
el proveedor NordVPN vy se elige el servidor recomendado por parte de NordVPN para poder
obtener los protocolos disponibles para el servidor, en este caso se utiliza el protocolo TCP con
puerto 443. Para configurar la VPN, en la configuracién del sistema se introduce el certificado del
protocolo TCP para el servidor de EUA (cada servidor posee un certificado diferente) tal como se

observa en la Figura 4.10.
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System / Certificate Manager/ CAs/ Edit (2]

CAs Certificates Certificate Revocation

Create / Edit CA

Descriptive name NordVPN_EIE

Method Import an existing Certificate Authority v
Trust Store [[] Add this Certificate Authority to the Operating System Trust Store
When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system
Randomize Serial [ Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for cer

cates signed by this CA will be automatically randomized and

value from Next Certificate Serial

Existing Certificate Authority

Certificatedata ~  ----- BEGIN CERTIFICATE-----
MIIFCjCCAVKgAWIBAgIBATANBgkqhkiGOWeBAQEFADASMQSWCQYDVQ
QGEWIQQTEQ
MA4GALUEChMHTmOYZFZQTJEYMBYGALUEAXMPTmOYZFZQTiBSb290IE
NBMB4XDTE2

checked for uniqueness instead of using the sequenti

%
Paste a certificate in X.509 PEM format here

Certificate Private Key
(optional)

Paste the private key for the above certificate here. This is optional in most cases, but is required when generating a Certificate Revocation List (CRL)

Next Certificate Serial

Enter a decimal number to be used as a sequential serial number for the next certificate to be signed by this CA

Figura 4. 10 Configuracion de certificado de VPN

Posteriormente se configura el cliente de la VPN en el apartado de OpenVPN, se selecciona el
modo del servidor “Peer to Peer (SSL/TLS)” y se selecciona el protocolo que se utilizara para la
configuracion, para este caso se selecciona el protocolo TCP para direcciones [IPV4 y sale por el
puerto al cual se tiene la conexion del proveedor de internet (WAN). En esta configuracion se debe
especificar la autentificacion de usuario por parte del proveedor de la VPN. Esta informacion se
obtiene dentro del sitio del proveedor. Posteriormente se configuran los valores del proveedor
criptografico donde se establecen los algoritmos y paquetes de cifrado, valores de nombres de
identidad, valores del almacén de claves de cifrado y los valores de la entidad emisora de
certificados (CA). Estos valores son configurados segun el protocolo TCP obtenido por parte del

proveedor de la VPN.
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Dentro de las opciones avanzadas de la configuracion del cliente se tiene el apartado de la
creacion del puerto virtual, en este apartado se establece la opcidn tnica para direcciones IPV4.
Posteriormente en el apartado de interfaces, inicialmente se tienen dos interfaces configuradas por
defecto (WAN y LAN). Se debe crear y habilitar la interfaz para la VPN, la cual en este caso se le

asigno el nombre del proveedor “NordVPN” tal como se observa en la figura 4.11.

General Configuration

Enable Enable interface

Description NordVPN

Enter a description (name) for the interface here

IPv4/IPv6 This interface type does not support manual address configuration on this page.
Configuration

MTU

vary in some circumstances

MSS

=

If a value is entered in this field, then MSS clamping for TCP connections to the value entered

Pv4 (TCP/IPv4 header size) and minus 60 for IPv6 (TCP/IPv6 header size)

will be in effect

Figura 4. 11 Configuracion de interfaz para el uso de la VPN

Teniendo la interfaz configurada, en el apartado de servicios-DNS resolver donde se habilita
para cumplir su funcidén como convertidor de nombre de dominios a direcciones ip. Dentro de las
configuraciones se tiene la opcion de interfaces de saliday el certificado SSL/TLS, en la seccion
de interfaces de salida se debe colocar como tUnica interfaz de salida la que fue configurada
previamentey que se le dio el nombre en este caso como “NORDVPN”. Esto para que el servidor
DNS utilice inicamente la interfaz de la VPN para enviar consultas a servidores autorizados y
recibir a su misma vez sus respuestas. Esta opcion trae de manera predeterminada el uso de todas
las interfaces disponibles. En la seccion del certificado SSL/TLS se coloca el denominado “Web

Configurator default, en caso no este por defecto similar a la figura 4.12.
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General DNS Resolver Options

Enable Enable DNS resolver

Listen Port 53
The port used for responding to DNS queries. It should normally be left blank unless another
service needs to bind to TCP/UDP port 53
Enable (] Respond to incoming SSL/TLS queries from local clients
SSL/TLS Configures the DNS Resolver to act as a DNS over SSL/TLS server which can answer queries
: g
Service from clients which also support DNS over TLS. Activating this option disables automatic
interface response routing behavior, thus it works best with specific interface bindings
SSL/TLS webConfigurator default (63c492f78b9a2) v
Certificata The server certificate to use for SSL/TLS service. The CA chain will be determined
automatically
SSL/TLS 853
Isten Fo The port used for responding to SSL/TLS DNS queries. It should normally be left blank unless
another service needs to bind to TCP/UDP port 853
Network All B
Interfaces WAN
LAN
NORDVPN -
AMARLIDLE Linl | anal 4
Interface IPs used by the DNS Resolver for responding to queries from clients. If an interface
has both IPv4 and IPv6 IPs, both are used. Queries to other interface IPs not selected below
are discarded. The default behavior is to respond to queries on every available IPv4 and IPv6
address
Outgoing All -
Network WAN
Interfaces LAN
= NORDVPN

-
AMARLIDGE Linle Lanal s

Utilize different network interface(s) that the DNS Resolver will use to send queries to
authoritative servers and receive their replies. By default all interfaces are used

Figura 4. 12 Configuracion de general de DNS resolver

Uno de los fines del uso del proveedor de VPN es brindar anonimato al momento de generar
trafico hacia internet por lo que se debe habilitar dentro de las opciones avanzadas del servicio
DNS resolver la opcion de identidad oculta y a su vez la version tal como se observa en la figura

4.13.
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Advanced Privacy Options

Hide Identity
Hide Version

Query Name
Minimization

Strict Query
Name
Minimization

id.server and hostname.bind queries are refused
version.server and version.bind queries are refused

[J Send minimum amount of QNAME/QTYPE information to upstream servers to enhance
privacy

Only send minimum required labels of the QNAME and set QTYPE to A when possible. Best

effort approach; full QNAME and original QTYPE will be sent when upstream replies with a

RCODE other than NOERROR, except when receiving NXDOMAIN from a DNSSEC signed zone.

Default is off.

Refer to RFC 7816 for in-depth information on Query Name Minimization.

[J Do not fall-back to sending full QNAME to potentially broken DNS servers

QNAME minimization in strict mode. A significant number of domains will fail to resolve
when this option in enabled. Only use if you know what you are doing. This opticn only has
effect when Query Name Minimization is enabled. Default is off.

Figura 4. 13 Configuracion de DNS resolver para identidad oculta

Teniendo la configuracion de la VPN finalizada se configuran las reglas necesarias para poder

habilitar la traduccion de direcciones de la red, dentro del apartado firewall se selecciona NAT y el

modo de NAT saliente o “outbound NAT mode” se selecciona la opcion el modo manual de

Edit Advanced Outbound NAT Entry

Disabled

Do not NAT

Interface

Address Family

Protocol

Source

Destination

[] Disable this rule

[ Enabling this option will disable NAT for traffic matching this rule and stop processing Outbound NAT rules

In most cases this option is not required

NORDVPN v

The interface on which traffic is matched as it exits the firewall. In most cases this is "WAN" or another externally-connected interface

1Pv4 v

Select the Internet Protocol version this rule applies to.

any v

Choose which protocol this rule should match. In most cases "any" is specified

Network v 172.16.0.0 { | 24 v
Type Source network for the outbound NAT mapping Port or Range
Any v /| 24 v
Type Destination network for the outbound NAT mapping Port or Range
[J Not

Invert the sense of the destination match

Figura 4. 14 Configuracion de NAT para la red privada
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generacion de reglas. Posteriormente se deja tal cual estan las reglas generadas por defectoy se
agrega una regla para poder identificar lared privada especificando que seran de tipo IPV4 en el
apartado “address family” y se especifica en la seccion de protocolo la opcidn “any” tal como se

observa en la figura 4.14.

Como ultima configuracioén se deben configurar los servidores en pfsense, en este caso el
proveedor brinda los servidores DNS que son server 1(103.86.96.100) y server 2 (103.86.99.100).
Esta configuracion se modifica en el apartado de sistemaen la seccion de ajustes generales. En la
figura 4.15 se observan los cambios ya realizados, ademas en el nombre de dominio se ha
modificado por “eléctrica.eie”, este nombre puede variar. Unicamente es necesario respetar que no
se debe terminar un dominio en “. local”.

Hostname pfSense

Name of the firewall host, without domain part

Domain electrica.eie
Do not end the domain name with ".local’ as the final part (Top Level Domain, TLD), The 'local
TLD is widely used by mDNS (e.g

Windows systems and networked devices. These will not netwo

vahi, Bonjour, Rende t, Airplay) and some
correctly if the router uses

local’ as its TLD. Alternative TLDs such as 'local.lan’ or ‘'mylocal’ are safe

DNS Server Settings

DNS Servers 103.86.96.1C DNS Host none v
103.86.99.1C DNS Hostna none v
Address Hostname Gateway
Enter IP Enter the DNS Optionally select the gateway for
t Server each DNS s Vhen using
Hostname for multiple WAN connections there
TLS should be at least one unique DNS
Verification in server per gateway.
resolution the DNS
These are also Resolver
used for the (optional)
DHCP service,
DNS
Forwarder and

DNS Resolver
when it has
DNS Query

Forwarding

enabled

Figura 4. 15 Configuracion de servidores DNS de Nord VPN
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Al terminar esta Gltima configuracion, se tiene configurado un sistema completo en el cual se
encripta el trafico mediante VPN lo que protege la informacion del usuario. Todo esto configurado
haciendo uso del software Pfsense. Tal como se ha especificado inicialmente existen diferentes
herramientas mediante las cuales se puede monitorear el funcionamiento de todos los elementos de

la VPN.

En el caso del cliente, en el caso del cliente de la VPN se tiene su estado el cual brinda la
direccion local, la direccion virtual y la direccion que brinda el host mediante la cual se sale a
internet. Tal como se observa en la Figura 4.16 el servidor esta activo (up) y ha dado una direccion

de host remota de 37.120.157.19 utilizando el puerto 443.

Client Instance Statistics

Name Status Connected Since Local Address Virtual Address Remote Host Bytes Sent Bytes Received Service

NordVPN TCP4  up FriJan 20 3:54:47 2023 ] 10.7.3.6 37.120.157.19:443  46.89 MiB 606.49 MiB

oC®

Figura 4. 16 Estado de cliente de proveedor VPN

4.6 RESULTADOS DE IMPLEMENTACION
Teniendo el cliente de la VPN activo, se debe revisar el estado de las compuertas de salida
(gateways) para comprobar que no exista perdida de datos, al observar la figura 4.17 se tiene que

tanto la gateway WAN y NORDVPN estan activas y no presentan perdidas.

Status / Gateways CoO=wBEe

Gateways Gateway Groups

Name Gateway Monitor RTT RTTsd Loss Status Description
WAN_DHCP (default) L 1 L | 0.598ms 1.617ms 0.0% Online Interface WAN_DHCP Gateway
NORDVPN_VPNV4 10.7.0.1 10.7.0.1 69.53ms 27.622ms 0.0% Online Interface NORDVPN_VPNV4 Gateway

Figura 4. 17Estado de gateways
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Por lo que al estar el cliente activo y conectado al servidor del proveedor de VPN ademas las
gateways se encuentran activas y sin reportes de pérdidas de informacion, se tiene un sistema
mediante el cual el trafico de informacidn viaja de manera encapsulada a través de los tlneles
encriptados por medio del servidor de la VPN y ademas se tiene un franqueo de firewall lo que
brinda una red privada segura. En la figura 4.18 se puede observar que la ip con la que se sale a
internetes 185.197.192.21 1a cual tiene una localizaciéon en Miami, FL Estados Unidos. Ocultando

por completo la identidad de la ip local.

4k
Q',a.ﬁ) WhatlsMyIP.com Pricing |API | &*SignUp  # Login

AWhatlsMy IP? Q@ IP Address Lookup @ IP WHOIS Lookup @ Internet Speed Test 3§ Tools v @ Help Center v

My Public IPv4 is: 185.197.192.21 ®

My Public IPv6 is: Not Detected
My IP Location is: Miami, FL US
My ISP is: Packethub S.A.

Figura 4. 18 Prueba de direccion IP a través de VPN
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CONCLUSIONES

La mayoria de los proveedores VPN son empresas con una estructura de servidores definida'y
administrada con politicas de acceso bastante limitadas, una politica comun es que el puerto que
brindan para acceder a su red estd definido y es compartido por todos sus usuarios, entonces,
cuando se disefia una instalacion de un router con una VPN integrada, deben tomarse en cuenta

estas politicas para evitar puntos de comunicacién interrumpida.

La solucion implementada ofrece escalabilidad y flexibilidad para adaptarse a las necesidades
cambiantes de la universidad. pfSense y el hardware compatible permiten expandir la
infraestructura de seguridad de acuerdo con el crecimiento de la red y la demanda de recursos,

proporcionando una base solida para futuras mejoras y expansiones.

Aunque pfsense es un software basado en un sistema operativo de cddigo abierto, este por si
solo tiene acceso a muchas medidas de ciberseguridad para ser implementadas, sin embargo, para
acceder beneficio mas grande de este router es necesario contratar los servicios de un proveedor de
una VPN y es muy importante entender que, aunque estas dos tecnologias se junten y sean
compatibles, el sistema de versionado y actualizacion es completamente independiente uno del
otro. Por esto se recomienda que, si se decide implementar un sistema con estos dos, se debe estar

pendiente de la documentacion en cada actualizacion por parte de ambas comunidades.

La implementacion de un Firewall ha permitido controlar y monitorear el trafico de red,
bloqueando los accesos no autorizadosy evitando posibles amenazas externas. Esto ha fortalecido
la seguridad de la red privada de la universidad, protegiéndola contra ataques cibernéticos y

mitigando los riesgos de filtracion de datos.
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ANEXOS

Clasificacion

Mejor para

Calificacion de
velocidad

Torrent

Paises

Servidor

Politica de registro

Pago mensual

Prueba gratis

ExpressVPN NordVPN
£ ExpressVin ) NordVPN
; Q
M~ﬂ0m3.30.< Juegos Velocidad

Online
92 95
llimitado Restringido
94 59
3000 5613
Datos de servidor
anénimos Sin registros
12958 11959

7 dias (solo movil) 7 dias (solo Android)

PIA VPN
B access

Privacidad
93

limitado
84
17193

Sin registros

1195%

X

Surfshark
P surtshark

Valor
86

limitado
65

3200

Datos de servidor
anonimos

1295%

7 dias (solo movil)

IPVanish

IPVANISH

Fire TV Stick

9.1

llimitado
51
2000

Sin registros

10,99 %

X

CyberGhost
B8 GbeGhast

Prueba gratis
8.8

Restringido
90

9.769

Datos de servido
an6nimos

1299%

1,3y 7dias

de proveedores VPN

iva

Tabla comparat

Anexo 1
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