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Introduccion.

El desarrollo acelerado de las nuevas tecnologias ha generado cambios drasticos en las
sociedades y El Salvador no se ha quedado al margen, al igual que el resto de paises
Latinoamericanos se ha visto en la necesidad de actualizarse y ponerse al dia con las
tecnologias que se estan utilizando en la actualidad. Estamos en presencia de una nueva era
denominada “Era de la Informatica”, en la cual la humanidad estd en un constante contacto
con las tecnologias de la informacién y comunicacion (TICS).

Es por ello que el presente trabajo de grado versa sobre una tematica meramente
informatica, y se ha organizado en cinco capitulos los cuales han desarrollado distintas fases y
fueron encaminados de la siguiente manera:

El Capitulo I, presenta un esbozo sobre los origenes del internet en El Salvador,
asimismo se abordan las tecnologias de la informacion y comunicacion, y se visualizan desde
una perspectiva donde estas pueden ser utilizadas por personas inescrupulosas como
herramientas para cometer delitos informaticos.

En vista que la tematica abordada trata sobre ciberdelitos, cuya legislacion sustantiva es
relativamente nueva, debido a que la Ley Especial Contra los Delitos Informaticos y Conexos,
fue creada el 4 de febrero de 2016, en consecuencia, surgié la necesidad que los sujetos
procesales se actualizaran no solo en el éarea informatica, sino que también en los
procedimientos aplicables a la pericia informéatica, como eje central de los procesos
informaticos.

En el Capitulo |1, se abordd la pericia informatica desde un punto de vista doctrinario y
tedrico, para conocer su esencia y establecer que piensan los estudiosos del derecho sobre la

pericia informatica y su funcidn en los procesos informaticos, desde este panorama se discutio
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su aplicacion practica y se definié su marco normativo, donde se tomd en cuenta la legislacion
nacional e internacional, sin dejar de lado los distintos tratados suscritos y ratificados por el
Estado, asimismo se abordd el Protocolo de Investigacion y Analisis de la Pericia Informatica,
donde se definen los pasos y procedimientos a seguir para tratar la evidencia digital cuando se
desarrolle un proceso informatico.

Debido a que la legislacion sustantiva suprarelacionada, no establece dentro de su
articulado como probar los delitos que ella regula, tampoco determina como ofertar y
presentar las pruebas que se pretendan hacer valer en el proceso. Esto genero la necesidad de
buscar internacionalmente un proceso o protocolo que dictaminara la forma de proceder en los
delitos informaticos.

El Capitulo 111, corresponde a la parte metodoldgica de la investigacion y se inici
tomando en cuenta que los delitos informaticos tienen a los mismos sujetos procesales como
autores principales de un proceso penal, esto implicé la necesidad de conocer el dominio que
tienen estos sobre la pericia informatica, sus formas de valoracién y como puede esta incidir
para resolver un proceso informatico.

Por ende, para dar respuesta a estas y otras todas interrogantes se programaron en el
disefio metodologico entrevistar a aquellas personas directamente relacionadas con los
procesos penales y fue asi como se tomd en cuenta a jueces, fiscales, peritos informaticos y
abogados particulares y publicos; asi también se definieron las herramientas y técnicas que se
utilizarian para la recoleccion y el posterior analisis de la informacion.

El Capitulo 1V, contiene toda la informacion recabada de los informantes clave, la cual
fue vaciada en las matrices correspondientes, del mismo modo contiene las matrices de
analisis donde se detall6 puntualmente las respuestas de las unidades de analisis y se formuld

el analisis de la informacién.



El Capitulo V, presenta la culminacion de este proceso investigativo, en vista que en los
parrafos precedentes se determinan las etapas agotadas el proceso de grado, las cuales dieron
origen a la etapa final donde se establecieron las conclusiones alcanzadas, las cuales tomaron
como base la informacidn obtenida en el desarrollo de la investigacion y las respuestas de las
unidades de andlisis, esto permitié también formular las recomendaciones, las cuales fueron
encaminadas para mejorar las falencias, para regular los vacios y corregir los problemas

encontrados en la pericia informatica en la presente investigacion.



CAPITULO |
PLANTEAMIENTO DEL
PROBLEMA

11



1.1. Situacién problematica.

El derecho penal al igual que el resto del sistema normativo juridico, tiene por objeto
regular el comportamiento de las personas, en un contexto social determinado, siendo su
campo especifico regulatorio las conductas humanas que constituyen delitos o faltas penales.

Esto significa, que el derecho penal puede volverse anacronico en la medida que los
constantes cambios sociales no sean seguidos por una constante actualizacién de la normativa
juridico penal, por parte del Organo Legisferante, lo cual traeria como consecuencia una
inadecuada administracion de justicia penal.

En este orden de ideas, si el carécter teleoldgico del sistema punitivo sigue siendo una de
sus principales garantias penales, resulta entonces que para proteger los bienes juridicos hay
qgue tomar en cuenta los constantes cambios que se encuentran alrededor del bien juridico
tutelado.

Actualmente la sociedad se encuentra en la era de la informatica, dia a dia se crean
aparatos electrénicos mas sofisticados que satisfacen las necesidades de diferentes ambitos de
la comunidad, como son los celulares inteligentes con acceso a internet, que permiten realizar
Ilamadas de voz o video, a personas que se encuentren a distancias considerablemente
enormes.

Sectores como la banca, los seguros, los transportes, la educacion, la bolsa, el trafico
aéreo Yy terrestre, las administraciones publicas, es decir, la sociedad en su conjunto,
dependen, en gran medida, de las computadoras. A ellas se les encomienda no sélo el
archivo y procesamiento de la informacidn, sino, incluso, la adopcién automaética de
decisiones. Oficina de las Naciones Unidas contra la Droga y el Delito (UNDOC,
2018p. 11)

Por lo que las TICS (Tecnologias de la Informacion y Comunicacién), se han convertido
en herramientas de trabajo del siglo XXI.
Pensando en esa dindmica social, Tiinnermann (2003) expresa que:
La humanidad ha entrado en un proceso acelerado de cambios, en el orden social,
cientifico y cultural, por lo que el siglo XXI es una nueva era a la que se le puede

denominar (Learning Society) o sociedad del conocimiento o sociedad de la
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informacion, por el papel central que juega en el proceso productivo las nuevas
tecnologias. (p. 90).

De hecho, dice, esta nueva era se caracteriza por una desmaterializacién del proceso
productivo. Afirma, que el siglo XX, fue la era basada en la produccion de bienes basicos, la
cual se ha derrumbado. Hoy se estd en presencia de una economia del saber, donde las
industrias méas dindmicas son las llamadas industrias de la inteligencia, entre las que se destaca
la informatica, la biotecnologia, la robdtica, la ingenieria aeroespacial entre otras, todo lo cual
sucede en un mundo globalizado.

Los paises latinoamericanos entre ellos El Salvador no pueden quedarse atras, al margen
del proceso de globalizacién dominado por la intensidad del conocimiento, y por el desarrollo
acelerado de las nuevas tecnologias. En el afio 1994 se empieza a gestionar el uso del internet
en el pais, siendo en el afio 1995 cuando por primera vez se logra el acceso a la red de redes.

Sin embargo, al insertarse en este nuevo orden, se notan claramente las asimetrias y
desigualdades entre los paises latinoamericanos y los grandes blogues de poder. Para el caso la
desigualdad digital arranca del hecho de que la mayor parte de la poblacion latina no tiene
acceso a internet, que es la fuente del conocimiento y de la informacion. Un informe de la
CEPAL indica que El Salvador es el segundo pais con menos acceso a internet en Centro
América, solo después de Nicaragua. Comisién Econdémica para America Latina y el
Caribe.(2016). Estado de la banda ancha en América Latina y el Caribe

A pesar del sombrio panorama descrito en la Gltima década, las Tecnologias de la
Informacion y Comunicacion (TIC) han permeado toda la esfera de la vida social salvadorefia,
por lo que también EI Salvador, con ciertas limitaciones se ha insertado en la denominada
Sociedad de la Informacion o del Conocimiento.

En el afio 2011 se realizd la primera feria TIC como una oportunidad para que los
salvadorefios pudieran conocer sobre el uso de las nuevas tecnologias de la informacion y
comunicacion y tener acceso a ellas, llegando al punto que en la actualidad se puede ver el uso
de estas tecnologias cuando se realiza transacciones bancarias, en el uso de cajero automatico,
el uso de teléfonos inteligentes, camaras digitales, sensores de lectura dptica de cddigos de

barra, y una variada utilizacion de tecnologia digital.

13



Se puede observar en el pais, a la mayor parte de la poblacién hacer uso de estas
tecnologias en cualquier actividad social, laboral, educativa y judicial lo que le da ciertos
indicios de desarrollo.

No obstante, al hacer uso de las TICS, no todo es beneficio, pues en manos de personas,
inescrupulosas, estas se convierten en una nueva herramienta para delinquir.

Entre las ventajas del uso de las TICS, destacan una interaccion sin barreras geograficas,
el acceso a diversidad de informacion, el desarrollo de habilidades, la correccion inmediata, la
agilizacion de tramites comerciales, administrativos y de otra naturaleza, mientras que en las
desventajas se encuentra el aislamiento, el fraude, el acceso a informacion no deseada, la
manipulacion de informacion y por supuesto la comision de delitos, vulnerando los bienes
juridicos de las personas lo que da lugar a los denominados delitos informaticos.

El uso de las nuevas tecnologias se ha convertido en un medio directo para cometer esa
clase de crimenes informéaticos que por su complejidad son dificiles de investigar y de
procesar, existiendo limitadas herramientas técnicas y juridicas para probar la verdad de los
hechos en un proceso penal por delitos informaticos.

A pesar de que el uso de las nuevas tecnologias se volvio cotidiano en todas las esferas
de la vida social y que con ello comenzaron a cometerse delitos de naturaleza informatica, la
legislacion penal y procesal penal no regulaba en forma expresa los delitos informaticos por lo
que fue necesario crear una ley especial.

En ese sentido, mediante Decreto Legislativo No. 260 de fecha 26 de febrero de 2016,
publicado en el Diario Oficial No. 40, Tomo No. 410, de fecha 26 de febrero de 2016,
se aprob6 la Ley Especial Contra los Delitos Informéaticos y Conexos (en adelante
LEDIC), la cual entr6 en vigencia 8 dias después de su publicacién en el Diario
Oficial, es decir el 6 de marzo de 2016, y se hace necesaria la actualizacion de los

diversos operadores de la justicia penal en su contenido. (UNDOC, 2018,p. 09).

Dicha ley, es una normativa moderna que obliga a jueces, fiscales, abogados, peritos y
Policia Nacional Civil a especializarse en nuevas tecnologias o delitos informaticos, para
vencer el desafio que imponen las TICS en materia legal y en el proceso probatorio.

Por ende los grandes retos que enfrenta la administracion de justicia penal en la

aplicacion de esta normativa es en lo que se refiere al derecho procesal penal, especialmente
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en materia probatoria por ejemplo con los recursos informéticos idéneos, control de la cadena
de custodia de evidencia digital, la preservacion y tratamiento, el embalaje, lo cual exige
poseer herramientas idoneas, conocimientos especiales por parte de los sujetos procesales,
Ilamese fiscal, defensor, juez y perito informatico forense, que permitan en un proceso penal
arribar a la verdad material de los hechos.

En el caso especifico del uso del WhatsApp que es una aplicacion de mensajeria
instantanea, utilizada por mas de 700 millones de personas en el mundo que sirve para
intercambiar mensajes de texto , de voz, ficheros de audio o video y cuyo uso por personas
inescrupulosas permite la falsificacion mediante la manipulacion de la base de datos, esto
implica que al utilizar los mensajes de texto en un proceso penal este puede ser falso, lo que
puede llevar al juez a una verdad formal que no concuerda con verdad material, dictando una
sentencia injusta ya sea condenando a un inocente o absolviendo a un culpable.

Es por ello, que corresponde al fiscal mediante el perito informatico forense demostrarle
al juez a través del peritaje informatico ,como sucedieron los hechos?, o al abogado defensor
mediante el contra peritaje informatico desvirtuar lo afirmado por el fiscal.

Por lo tanto, en esta clase de procesos penales la prueba pericial informatica es
determinante, sin embargo en la préctica judicial muchas veces no se cuenta con las
herramientas idoneas, con los recursos suficientes, con peritos debidamente capacitados y que
los sujetos procesales llamese Fiscal, Defensor y Juez, no tienen los suficientes conocimientos
en materia informatica, por lo que se plantea la siguiente situacion problematica.

¢En qué medida la pericia informética incide en la administracion de justicia penal
en El Salvador en el contexto de la aplicacion de la Ley Especial Contra los Delitos
Informaticos y Conexos?

1.2. Justificacion.

La Ley Especial Contra los Delitos Informaticos y Conexos estd notoriamente
influenciada por el Convenio Contra el Cibercrimen de Budapest, tratado internacional que
sigue siendo un referente para el marco legal de la cibercriminalidad, brinda un preambulo
para la definicion de los delitos y lineamientos que deben seguir los Estados parte.

El Convenio de Budapest dio la apertura para la creacién de legislaciones que debian
adaptarse a nuevas tecnologias. En el afio 2007 la Union Internacional de Telecomunicaciones

(ITU), logro establecer recomendaciones por medio de la Agenda Global de Ciberseguridad,
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entre ellas “adaptar legislaciones a crimenes cometidos con tecnologias de VVoIP o videojuegos
en linea, asi como también de los procesos a realizar para investigar los ciberdelitos”
(Vazquez, Regalado, & Guadron, 2017 p.65) entre otras, y aunque fueron muchas las
sugerencias a las legislaciones contra el cibercrimen, la mayoria de Estados que regulan los
delitos informaticos parten de la base de la Convencién de Budapest.

Sin embargo parte de los esfuerzos de la ITU (2015) fue realizar un informe para
clasificar a los paises del mundo segun su preparacion ante en el cibercrimen, el IMC (indice
Mundial Del Cibercrimen), se realiz6 con 193 Estados miembros, enfocandose en los
siguientes criterios, medidas juridicas, medidas técnicas, medidas organizativas, creacion de
capacidades, y cooperacion, en el cual El Salvador logra un indice de 0.206, colocandose en la
posicién 22 de la clasificacion mundial, este informe al igual que otro emitido por el Banco
Interamericano de Desarrollo (BID), puntualizan falencias en la estructura de Ciberseguridad
en El Salvador, ya que se encuentra aun en una etapa inicial. (Union Interamericana de

Telecomunicaciones (ITU), 2015).

Al momento de ser publicados los informes por el BID y por la ITU, se aprobaba la Ley
Especial Contra los Delitos Informaticos y Conexos en febrero del afio 2016, por lo que se
evidenciaba la intencion del pais por colocar la Ciberseguridad como agenda nacional, no
obstante las principales falencias del pais en esta materia, radican en la infraestructura para el
tratamiento de estos delitos informaticos, la falta de estrategias nacionales de coordinacion y
organizacion, seguridad y defensa cibernética, aplicacion de normas estandares
internacionales de Ciberseguridad, educacion especializada sobre el tema y cultura nacional de
la seguridad informaética.

Otro aspecto muy importante es que la LECDIC (Ley Especial Contra Delitos
Informéaticos y Conexos) no habla acerca del derecho procesal y la forma en que las
autoridades reaccionaran ante un delito informatico, por lo que en nuestro pais el combate al
cibercrimen apenas comienza porque aun no se ha logrado una cultura de seguridad
informética, como es la creacion de instituciones especializadas, infraestructura iddnea,
constantes capacitaciones para fiscales, procuradores, jueces y abogados, reaccion del Estado
ante el cibercrimen, el derecho procesal de estos delitos y su forma de investigacion como es

la informéatica forense.
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La informatica forense es una ciencia moderna, que permite reconstruir lo que sucedio
en un sistema informatico tras un incidente de seguridad. Este andlisis puede
determinar quiénes, desde dénde, como, cuando y que acciones realizo el intruso para

ocasionar un incidente de seguridad en el sistema. Vazquez et al.(2017).

Para llegar a este andlisis de forma eficiente debe existir no solo una cultura de
seguridad informatica, sino también las herramientas técnicas y juridicas, cosa que no sucede
en El Salvador, debido a que en ninguna de las 27 Universidades existe la formacion de
Licenciados o Ingenieros especialistas en esta ciencia, y son estos los profesionales idoneos
para ser peritos en los procesos sobre Delitos Informaticos.

La falta de profesionales expertos en informatica forense hace preguntarse ¢si los peritos
ofertados por fiscalia en realidad son versados en dicha materia?

Por otro lado, la carencia de estos especialistas hace casi imposible que un abogado
defensor solicite un contra peritaje pues no encontrara el profesional adecuado que lo realice,
lo que podria concluir en que no brinde una verdadera defensa conforme a la ley.

A todas estas falencias se suman la omision de la Ley Especial Contra Delitos
Informéticos y Conexos en cuanto a la presentacion de la evidencia en informatica forense,
debido a que, no establece el proceso a seguir para su incorporacion en un proceso judicial,
tampoco menciona el control de la cadena de custodia de la evidencia digital, que es
fundamental en una investigacion porque la informacién crucial tiene un primer contacto con
el equipo encargado de inspeccion.

En consecuencia, tales carencias originadas por falta de infraestructura, falta de recursos
idoneos como laboratorio informético actualizado, vacios procesales de la Ley Especial Contra
Delitos Informéaticos y Conexos, poca capacitacion a instituciones 0 sujetos que son
determinantes, podrian ser atentatoria la administracion de justicia penal en esta clase de
delitos.

Es por las razones antes expuestas que se realizara la investigacion sobre los problemas
probatorios de la pericia informatica en el derecho penal salvadorefio, a efecto de establecer
cuales son las falencias que se presentan en el proceso penal, especificamente en el campo

probatorio y a partir de los resultados obtenidos arribar a conclusiones puntuales que permitan
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hacer recomendaciones para mejorar el sistema de justicia penal en El Salvador en materia de

delitos informaticos.

1.3. Objetivos de la investigacion.

1.3.1. Objetivo general:

Analizar los problemas probatorios de la pericia informatica, en los procesos penales que
se instruyen con base a la Ley Especial Contra los Delitos Informéaticos y Conexos en El
Salvador para acreditar la verdad material de los hechos.

1.3.2. Objetivos especificos:

1) Diagnosticar si la pericia informatica practicada en los procesos penales, instruida por
delitos informaticos es realizada por un especialista en nuevas tecnologias con conocimientos
forenses.

2) Indagar las falencias que experimenta la fiscalia General de la RepUblica en materia
probatoria pericial para acreditar la tipicidad en los delitos informaticos.

3) Comprender que carencias enfrenta la defensa técnica que interviene en procesos
penales, por delitos informativos, con la utilizacion de la pericia informatica forense.

4) Verificar si los jueces que conocen de procesos penales, por delitos informaticos
consideran idonea la pericia informatica al presentarla para acreditar un ilicito penal.

1.4. Preguntas de investigacion.

1) ¢La pericia informatica practicada en procesos penales instruidos por delitos
informaticos es realizada por peritos informaticos forenses?

2) ¢Cuales son las falencias que enfrenta la Fiscalia General de la Republica para poder
acreditar la tipicidad de un delito informético con base a la prueba pericial?

3) ¢Cuales son las carencias que enfrenta la defensa técnica que interviene en procesos
penales por delitos informaticos donde se necesita utilizar la pericia informatica forense?

4) ¢Consideran los jueces que conocen de procesos penales por delitos informaticos,
idonea la pericia informatica y contra pericia informatica que se aporta para acreditar la verdad

material?

1.5. Delimitacion.
Para el desarrollo de la investigacion se tomd en cuenta el aspecto temporal y espacial,

que permiti6 delimitar la ejecucién, tanto en el tiempo como en el espacio.
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1.5.1. Delimitacion temporal:

Con respecto al alcance temporales de la investigacion se tom6 como punto de partida el
seis de marzo del dos mil dieciséis, fecha en la cual, entrd en vigencia la Ley Especial Contra
los Delitos Informaticos y Conexos en El Salvador, se realizé un analisis al medio probatorio
denominado pericia informatica y a su aplicacion en un proceso penal, asi como también se
realiz6 un estudio a las instituciones que manejan informacion sobre delitos informéticos, a
manera de determinar si poseian conocimientos forenses en materia informatica, en vista que
es en torno a ello que se desarrolld la investigacion.

1.5.2. Delimitacion espacial:

Para el desarrollo de una investigacion es preciso sefialar un ambito socio grafico el cual
se desarrollard la misma, por ende se definid al departamento de Santa Ana, estudiando
instituciones como la Fiscalia General de la Republica, Procuraduria General de la Republica
y Juzgados de Instruccion y Sentencia de Santa Ana para lo cual, se tomd como sujetos de
investigacion a Jueces, Fiscales, Defensores publicos y privados, y a los Peritos del

Laboratorio Técnico Cientifico de la Policia Nacional Civil ubicado en San Salvador.

1.6. Consideraciones éticas.

El trabajo investigacion se realizo utilizando la metodologia cualitativa, y por ende para
cumplir con el rigor metodoldgico que le del caracter de cientifico se sometié a los criterios
de: credibilidad, confirmabilidad, aplicabilidad, utilidad y neutralidad, los cuales se plantearon

de la siguiente manera.

Credibilidad: en el sentido de que al realizar el proceso de recoleccion de informacién
se contara con hallazgos reales o verdaderos, que no estén sometidos a manipulacion por el
grupo investigador y que las personas que brindan la informacion sean las que estén
directamente relacionadas con el fendmeno objeto de estudio.

Confirmabilidad: al someter la informacion obtenida al proceso de analisis que servira
para fundamentar las conclusiones, otros investigadores podran seguir la pista del trabajo

realizado obteniendo hallazgos similares.

Aplicabilidad: los resultados que se obtengan en el proceso de investigacion también

pueden transferirse o ser aplicados a otros contextos 0 grupos con caracteristicas similares.
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Utilidad: como resultado de la investigacion se arribara a conclusiones que derivaran en
recomendaciones para el beneficio de la comunidad juridica.

El grupo investigador garantiza que no se revelara la identidad ni el cargo de los
funcionarios informantes, asi como también que la informacion obtenida serd utilizada

unicamente para fines educativos.

CAPITULO II
MARCO TEORICO
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2.1. Marco historico.

2.1.1. Breve resefia historica de la informéatica a nivel internacional.

Segun Barceld (2008) afirma que®...el primer precedente historico de la informatica es
el Abaco” (p.25). Este era empleado para realizar operaciones aritméticas, fue el primer
instrumento en la historia de la humanidad en realizar un computo. “...Parece ser originario en
el Antiguo Oriente, donde se utilizo incluso hace ya mas de 5000 afos” (Barceld, 2008, p.26).

Posteriormente en el siglo XVII otro de los hechos importantes en la evolucion de la
informatica es cuando el cientifico Blaise Pascal inventa la maquina de pascal o pascalina,
“...que consistia en una maquina mecanica para sumar” (Areitio & Areitio, 2009, p.85)

En el afio 1694 Gottfried Von Leibniz construye una calculadora universal, con la que
se podia realizar cuatro operaciones sumar, dividir, restar y multiplicar. (Areitio & Areitio,
2009)

Maéas adelante en 1835 Charles Babbage concibe la primer maquina analitica,
considerada el antecedente historico directo de los ordenadores actuales. Sin embargo, no se
pudo construir, dado que en la época victoriana no contaban con suficiente tecnologia. La
estructura interna del disefio de la maquina analitica de Babbage es muy parecido a lo que hoy
en dia conocemos como la arquitectura Von Neumann, que se construyo en 1944, después que
se descubrieran en 1937 los escritos y disefios de Babbage (Barcel6, 2008).

En 1946 John Presper Eckert y John William Mauchly crean la computadora electrénica
Ilamada ENIAC (por sus siglas en inglés Electronic Numerical Integrator and Computer O
Integrador Numérico y Calculador Electronico).

Posteriormente continuaron los avances y se originan los ordenadores de segunda,

tercera y cuarta generacion, siendo cada vez mas sofisticados.
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2.1.2. Historia del internet.

El internet se origina en los afios sesenta durante la guerra fria, en Estados Unidos de
América, donde se estaba buscando una manera de comunicacion alternativa a las comunes,
esto debido a un posible caso de existir una Guerra Nuclear.

Al buscar diferentes alternativas se decidid tener un proyecto dentro del cual, se
plasmaran algunos principios como, el eliminar cualquier tipo de autoridad central, esto
debido a que la autoridad central pudiera ser un punto de ataque, es por esa razon que se toma
la decision tener una red descentralizada en la cual cada maquina que estuviere conectada
debia poseer el mismo estatus y la misma capacidad de almacenaje de informacion y a la vez
poder enviarla (Moraga, 1995).

Sin embargo, el envio de datos debia ser posible incluso teniendo una red
descentralizada, para lo cual los mensajes se dividieron en pequefios paquetes de informacion
que contenian la direccion de destino. Cada paquete debia buscar la manera de llegar al
destinatario segun las rutas disponibles. El destinatario seria el encargado de re ensamblar los
paquetes individuales para construir el mensaje original, de modo que el camino que tomase
cada paquete no tendria importancia. Asi, en dado caso que grandes porciones de la red fuesen
destruidas no importaria; pues los paquetes permanecerian en la red en los nodos que hubieran
sobrevivido.

Con este principio el Laboratorio Nacional de Fisica (National Physical Laboratory) de
Gran Bretafia prepard la primera red de prueba en 1968. Poco después, la Agencia de
Proyectos de Investigacion Avanzada del Pentdgono (ARPA) de los EEUU decidi6 financiar
un proyecto mas ambicioso y de mayor envergadura. Los nodos de la red iban a ser
superordenadores de alta velocidad (o lo que se llamo asi en aquel momento).

Eran maquinas poco usuales y de mucho valor y que estaban necesitadas de un buen
entramado de red para proyectos nacionales de investigacion y desarrollo.

En 1969 el primero de esos nodos fue instalado en UCLA (la Universidad de California).
(Aroche, 2006).

En diciembre de ese afio la pequefia red, llamada ARPANET y promocionada por el
Pentagono, contaba con 4 nodos. En 1971 habia quince nodos en ARPANET; en 1972, la
cantidad se incremento a treinta y siete. Sin embargo, ya en 1972, la mayor parte del trafico de
ARPANET no era el proceso de datos a largas distancias, sino noticias y mensajes personales.
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Los investigadores estaban usando ARPANET para colaborar en proyectos, intercambiar notas
sobre sus trabajos y, eventualmente, para pasar cualquier tipo de mensaje.
En 1984, la National Science Foundation (NFS), una fundacion creada para la
investigacion academica, conectd su propia red (NFSnet) con ARPANET. La

conexion de ambas redes, recibié el nombre de Internet”. (Aroche, 2006).

Posteriormente se conectarian otras redes gubernamentales (NASA, el Departament of
Energy.). Sin embargo, dicha red estaba restringida, de manera que varias empresas
empezaron a construir sus propias redes y a ofrecer servicios similares, que con el tiempo se

fueron conectando entre si, hasta desembocar en el Internet actual.

En 1990 y 1995 se desconectaron ARPANET y NFSnet, las redes que unidades
habian creado al internet y respectivamente los servicios comerciales las
reemplazaron répidamente. Desde entonces el crecimiento de Internet ha sido
espectacular incluso mas rapido que la telefonia movil esto segun estadisticas
realizadas por Estados Unidos de Ameérica en las cuales dan a conocer el dato que en
junio de 2010, los usuarios de Internet ascendian ya a 1966 millones de personas

consistiendo en el 28,9% de la poblacion mundial (Aroche, 2006).

2.1.4. Primeros problemas juridicos que aparecen con la informatica.

En los Gltimos afios de la década de 1950 y a finales de la década de 1970 surge la
revolucion digital en Estados Unidos, que consistia en el cambio de la tecnologia
industrial a la electrénica digital, debido a la proliferacién y adopcién de la

computadora, la computadora personal y el internet. (Sain, 2018)

Tacitamente el término también alude a los cambios que se originaron por la tecnologia
de la comunicacion durante y después del siglo pasado. Y es asi como se da origen a la Era de

la Informacion.

En esta nueva era desaparecen los limites territoriales que antes se conocian. Esto toma

vital importancia cuando en esta nueva era se asocia las Tics con actividad delincuencial.
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La erosion de las barreras geogréficas plantea diferentes problemas juridicos entre los

que se puede mencionar:

Los relativos a la publicidad en internet, la jurisdiccion competente... los delitos
informaticos, la falta de seguridad en la red, proteccion a los datos personales y las
consecuencias a la violacion al derecho de intimidad, transgresiones a los derechos de
los consumidores y usuarios, la pirateria, violacion al derecho de propiedad
intelectual y ... pornografia infantil. (Scotti, 2016, p. 91).

2.1.3. Surgimiento del internet en el salvador.

Los paises centroamericanos no podian quedarse atrds con el uso de las nuevas
tecnologias. Para el afio de 1993 Costa Rica se conecta a internet, siendo el primer pais de
Centroamérica en lograrlo, posteriormente ElI Salvador inicia los tramites y pasos para
conectarse.

En El Salvador la administracion de los recursos de Internet inicialmente fue delegada a
instituciones publicas dedicadas al desarrollo de las ciencias y la investigacién por ende
necesariamente vinculadas con centros de educacién superior. (Octavio, 2011). Inicialmente
fue en CONACYT (Consejo Nacional de Ciencia y Tecnologia), donde se instalé un nodo, el
cual permitia manejar el trafico del correo electronico enviado y recibido en el pais. (Ibarra,
2002).

Segun el Ingeniero Ibarra (2002), considerado el padre del internet en El Salvador por
sus grandes aportes establece que:

En septiembre de 1994 se gestiond, ante el IANA (Internet Assigned Numbers
Authority) y el InterNIC (Internet Network Information Center), respectivamente, un
conjunto de direcciones IP, equivalentes a una clase B, y la administracion del

dominio de Nivel Superior correspondiente a El Salvador, SV.(p.5).

El termino SV, permite diferenciar los sitios web salvadorefios con los demés. Dias
después se cred el grupo SV.Net. Fue conformado por la Universidad de El Salvador,
Universidad Centroamericana, el CONACYT, Universidad Don Bosco, ANTEL
(Administracion Nacional de Telecomunicaciones) y FUSADES (Fundacién Salvadorefia para
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el Desarrollo Econémico y Social), con el propésito de administrar el dominio SV y un
conjunto de direcciones IP.

En 1995 la embajada de los Estados Unidos imparte una capacitacion a los miembros de
SV. NET, llamada Criterios para la gestion y desarrollo de la red Internet en El Salvador. En
diciembre del mismo afio se realizaban pruebas e instalaciones, y es en enero de 1996 que se
logra una conexion a Internet estable desde El Salvador en el edificio de ANTEL, San

Salvador.

En 1996, las telecomunicaciones fueron privatizadas y se cred la Superintendencia
General de Electricidad y Telecomunicaciones (SIGET). Esto con el fin de actualizar
las telecomunicaciones, pasando del monopolio publico a la empresa e inversion
privada, ya que ANTEL no cumplia con la demanda. (Superintendencia General de

Electricidad y Telecomunicaciones, 2014).

2.1.5. Comisidn de delitos.

En la década de los setenta con la expansion o difusién de ordenadores e internet,
empieza el surgimiento de la delincuencia a través de medios informaticos, “Los primeros
delitos informaticos eran de tipo econdmico, entre los que destacaban el espionaje informatico,
la “pirateria” de software, el sabotaje a base de datos digitalizados y la extorsion.” (Sain, 2018,
p. 8).

Posteriormente se desatan mas ciberdelitos y en el Estado de Florida de EE. UU en
1978, se reconocen los crimenes de sistemas informaticos, entre ellos el sabotaje,
copyright, modificacion eliminacion y sustraccion de datos, y estas conductas
empiezan a ser penadas, siendo en 1981 que se condena a la primera persona por un
delito informatico, lan Murphy, quien hacked redes y cambio el reloj para recargar

tarifas fuera del horario en horas pico. (Gissel, 2005)

Después del reconocimiento de los crimenes de sistemas informaticos, era necesario
auxiliarse de una ciencia para vencer los grandes retos, y tecnicas de los ciber delincuentes,
asimismo garantizar la verdad en referencia a la evidencia digital, que podria aportarse en este

tipo de procesos judiciales.
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Los delitos informaticos continuaban y toman relevancia. Para el afio de 1983 Peter
Norton un informético Estadounidense, cre6 el programa UnErase, que era un recuperador de
datos eliminados, y se considera que fue el inicio de los procesos que dieron pie a una nueva

ciencia llamada informatica forense, que es:

Aquella disciplina que se encarga de la obtencion, el andlisis y la valoracion de
diversos elementos que puedan considerare como una evidencia digital, la cual es
hallada en ordenadores, soportes de datos e infraestructuras de red, que tenga la
caracteristica de poder aportar informacion capaz de esclarecer la implicacion de uno o
mas individuos en actividades ilegales relacionadas o llevadas a cabo en contra de
instalaciones de procesamiento de datos. Grupo Arga Detectives Privados (GADP,
2018 parr. 14).

Un afio despues el FBI creo el Programa De Medios Magnéticos en 1984, que hoy en dia
es conocido como CART (computer analysis and response team o analisis de informatica y
equipo de respuesta), que se utilizaba para la recuperacion de datos en investigaciones
federales. ( GADP, 2018).

Michael Anderson agente de investigacion criminal, trabajo varios afios para el gobierno
de Estados Unidos, era especialista en la recuperacion e investigacion. Afios después fundo su
empresa New Technologies, que trabajaba como una firma de forenses informaticos.
Anderson es considerado el padre de la informatica forense por su labor en ese campo. En
1995 se crea la IOCE (International Organization on Computer Evidence u Organizacion
Internacional de Evidencia Informatica), y la investigacion en informatica forense se reconoce

como ciencia.

Como consecuencia en 1997 se exigia a todos los funcionarios judiciales en Estados
Unidos poseer amplio conocimiento en esta rama, obligdndolos a estudiar y conocer como se
obtienen las evidencias en medios electronicos y computadoras. Y la informatica forense se

convierte en una disciplina auxiliar de la justicia moderna.
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2.1.6. Necesidad de la pericia informética.

En el Tratado Pericial Judicial, se habla sobre la pericia informatica y la participacion
que tienen los peritos haciendo énfasis en este punto en vista que su papel es fundamental en
la pericia informatica ya que son estos quienes la practican.

Los peritos en informética intervienen cuando para la introduccion de hechos
relevantes en un proceso reglado se requieran conocimientos especializados en
informéatica. De forma sintética, la accion del perito consiste en responder las
cuestiones que se le plantean. Tomando como entrada elementos indiciarios
informaticos y haciendo uso de sus conocimientos y experiencia construye un ambito
de plausibilidad en el que se derivan hechos relevantes al proceso, dando la debida
respuesta a dichas cuestiones. (LLUCH, 2014, pag. 319).

Hablar de la necesidad de la pericia informéatica implica el reconocimiento de la
evolucidn de los delitos y de aquellos que los perpetran, debido a que la forma de comision de
estos ya no es la tradicional regulada por el Cédigo Penal, esto genera como consecuencia que
se necesiten actualizar los sistemas penales, los delitos se deben adecuar a las nuevas
conductas y las pruebas deben ser acordes a estos delitos para que se genere en el juzgador la

plena certeza juridica para resolver los procesos penales.

La pericia informatica encuentra su razon de ser en la necesidad de obtener evidencias
que puedan ser utilizadas en un proceso penal y que no puedan ser obtenidas de otro modo que
no sea a traves de la experiencia de un especialista en la materia y que de este modo se pueda

Ilegar a determinar la verdad real de los hechos.

En este sentido, si el peritaje es informatico se caracteriza por proporcionar al juez
es0s argumentos o razones acerca de los aspectos que resulten controvertidos en una
determinada situacion de un sistema informatico y que tenga relevancia juridica, (...).
Para obtener tales razones y argumentos, el perito informéatico usa una rama de la

Informética denominada Informatica Forense. (Garcia Gomez, 2015, pag. 7)
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La informética forense constituye un conjunto de técnicas orientadas a la adquisicion,
preservacion y andlisis de elementos indiciarios informéticos de una forma verificable
y solida’, (Balsera, 2014, pag. 322).

Esto con el objetivo de facilitar la introduccién de los datos obtenidos en un peritaje

informatico al Proceso Penal.

En ese orden de ideas la pericia informatica se vuelve necesaria también por el hecho
que a través de ella, el juez que tiene bajo su conocimiento el caso, comprende nuevos
elementos no contemplados normalmente en los procesos para tener claros aquellos aspectos
basicos a contemplar para poder resolver, siendo estos quien cometi6 el hecho, como lo
cometio, cudl fue el medio, etc., y es el perito forense quien a través de su informe le da estos

elementos al juez para poder resolver el caso.

2.2 Marco doctrinario.

2.2.1. Aspectos generales de la prueba.

2.2.1.1. Definicion.

Dentro de la prueba existe una variedad de aspectos que se presentan, relacionados al
derecho penal y para lograr determinar cuales pueden ser estos aspectos, es indispensable
conocer diversas definiciones segun autores o tratadistas penales que la han definido, parta no
confundir prueba con medio de prueba.

Algunos autores toman en un solo concepto el proposito de la prueba con los medios
que esta puede llegar a presentar, por ejemplo, segin Gimeno Sendra, “la prueba es
aquella actividad de caracter procesal cuya finalidad consiste en lograr la conviccion
del Juez o Tribunal, acerca de la exactitud de las afirmaciones de hecho operadas por

las partes en el proceso” (Sendra, 1981, p.214).

Esta definicion que proporciona Gimeno Sendra da una clara idea sobre la funcion que
tiene la prueba en un tribunal, siendo dicha funcion lograr conseguir la conviccion en el juez
que las afirmaciones que hacen las partes corresponden con el hecho material del delito,
tomando la prueba como consideracion el juez para llegar a la verdad real, sin embargo

también es valido saber que toda prueba es un impulso en el proceso para descubrir el hecho
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delictivo y que ademas de ser importante y Util en un proceso es un elemento esencial a la hora

de hacer valer los derechos de las partes materiales.

Para la doctrina segin el Vocabulaire Juridique prueba es: “la demostracion de la
existencia de un hecho material o de un acto juridico, mediante las formas determinadas por la
Ley (Caballenas, 1989 ).

Esta definicion va encaminada més a la parte acusada, esto con el fin de que pueda
presentar las pruebas que sean necesarias para hacer valer la presuncion de inocencia, en vista
que no se le puede atribuir lo contrario sin antes haberse probado en un juicio previo,
relacionando asi lo establecido en el articulo doce de la Constitucion del pais, el cual
literalmente dice “Toda persona a quien se le impute un delito se presumird inocente mientras
no se pruebe su culpabilidad conforme a la Ley y en Juicio Publico, en el que se le aseguren

todas las garantias necesarias para su defensa”. (Constitucién, 1983, pag. 10).

Esto comprueba que las presentaciones de los medios de prueba son necesarias en un
juicio para que este siga un rumbo real sobre el hecho que ha sido considerado como delito, y
de esa manera poder acertar sobre la inocencia de la parte acusada o la culpabilidad de la
misma.

Ademas se tiene como ejemplo otras definiciones como la que establece Hernando
Devis Echandia quien sostiene que “prueba es el conjunto de reglas que regulan la admision,
produccion asuncién y valoracion de los diversos medios que pueden emplearse para llevar al
juez la conviccidn sobre los hechos que interesan al proceso” (Echandia, 1981, p.5).

Pero también es importante conocer lo que dice el Codigo Procesal Penal sobre la
finalidad que la prueba tiene, haciendo mencion a ello en el articulo ciento setenta y cuatro el
cual establece que la finalidad de la prueba es llevar al conocimiento del juez o tribunal los
hechos y circunstancias objeto del juicio, especialmente lo relativo a la responsabilidad penal
y civil derivada de los mismos (Asamblea Legislativa de la Republica de EI Salvador, 1983).

2.2.1.2. Objeto, érgano, elemento y medio de prueba.

Objeto de prueba: Todo aquello que debe ser probado. “Las circunstancias facticas que
se deben acreditar para que se obtenga la certeza o probabilidad acerca del acontecimiento
historico introducido al proceso como hecho incierto” (UNDOC, 2018 p. 107).
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Organo de prueba: “Es el sujeto que porta un elemento de prueba y lo trasmite al
proceso”. (Cafferrata, 1998, p. 23).

Elementos de prueba: se entiende como “la informacién o el dato que debe llevar o
conducir a la conviccion judicial sobre el objeto de prueba. a) Testigo y perito: Su dicho. b)
Los documentos: La informacion que hacen constar”. (UNDOC, 2018, p. 109).

Medio de prueba: Los modos instrumentales a traves de los cuales ingresa informacion
al proceso. En tal sentido, constituyen las diligencias especificas destinadas a la incorporacion
de datos relacionados con el objeto investigado y discutido. (UNDOC), 2018, p. 108). En otras
palabras es el procedimiento establecido por la ley destinado a lograr incorporar el elemento
de prueba en el proceso.

2.2.1.3. Principios que rigen la prueba.

Para obtener los resultados deseados dentro de un proceso en materia penal, es necesario
tener la certeza, que la persona que se esta siendo procesada, sea quien llevo a cabo el hecho
delictivo que se le imputa o al contrario tener la seguridad, que la persona procesada no
participo en el hecho que se le atribuye. Para llegar a esta certeza es preciso verificar por parte
del juez todo el elenco probatorio que ha sido llevado a juicio, es preciso aclarar que estas
pruebas no fueron obtenidas antojadizamente sino que respetando ciertos principios.

Los principios que la doctrina consideran que sustentan la prueba, en cuanto a su
proposicion, admisidén, recepcion y valoracion, son los siguientes:

Libertad Probatoria: Este como uno de los mas importantes implica, que se podra
utilizar cualquier medio probatorio para demostrar hechos vinculados con un delito, y en su
defecto, se podra disponer de medio distinto siempre y cuando se incorpore al proceso de la
manera prevista para la incorporacion de pruebas similares, siempre que se respeten las
garantias primordiales de las personas y que estan estipuladas en la Constitucion (Sandoval,
2018). Esto implica que no se exige la aplicacion de un medio probatorio en concreto, por lo
que se puede recurrir al que promete mayores garantias de eficacia, se pueden emplear medios
de prueba no reglamentados, siempre que sea adecuado para descubrir la verdad.

Pertinencia De Los Medios Probatorios: Es la que se refiere al hecho que se fija como
objeto de la prueba y que trata sobre las proposiciones o hechos que son verdaderos (Sandoval,
2018). Siendo necesario que los medios probatorios ofrecidos guarden una relacion logica y

juridica con los hechos que sustentan la pretension o la defensa; de lo contrario, no deben ser
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admitidos en el proceso, por lo que los medios probatorios que resulten impertinentes deben
ser rechazados por el Juzgador.

Valoracion De La Prueba: El Juzgador tiene que fundamentar la sentencia que versa
sobre la verdad real de los hechos, teniendo como base la prueba, la cual debe valorar con las
reglas de la sana critica como lo es el correcto entendimiento humano, la légica y la
experiencia del Juez (Sandoval, 2018). Los jueces fundan su decision sobre aquellos actos que
miran como demostrados, teniendo la prueba como la parte mas importante de las
prescripciones legales en materia penal.

Idoneidad De La Prueba: La aplicacion de este principio, consiste en la exigencia de
que la fuente de prueba, el medio de prueba y el objeto de prueba deben reunir condiciones
tanto intrinsecas como extrinsecas para que se adecuen a la exigencia de la validez de la
actividad probatoria, pues solamente un acto probatorio que ha sido valido tiene la aptitud de
tener eficacia. (Mixan, 2003)

Comunidad O Unidad De La Prueba: Segun este principio, las pruebas se valoran en
su conjunto, bien sea que se hayan practicado a peticion de alguno de los sujetos procesales o
por disposicion oficiosa del juez. “Durante la actividad probatoria, se incorporan en el proceso
una pluralidad y diversidad de medios probatorios, lo que, para los fines de la valoracion,
deben ser consideradas como una totalidad, como un solo conjunto de lo diverso y mdltiple”
(Mixan, 2003, pag. 185). Osea, no se puede prescindir arbitrariamente de apreciar por

separado alguno de los componentes de ese conjunto unitario y complejo.

Legalidad De La Prueba: Este principio implica que los elementos de prueba solo
tendran valor si los mismos han obtenidos licitamente e incorporados al proceso de acuerdo a
las disposiciones del cddigo. Segun este principio, no pueden admitirse en el proceso aquellos
medios probatorios que son obtenidos violando el ordenamiento juridico y derechos
personales (Sandoval, 2018).

2.2.1.4. Clasificacién de la prueba.

La prueba, en materia penal se clasifica doctrinariamente de diversas formas, Davis
Echandia en su libro “Teoria General de la Prueba” manifiesta que la prueba se divide en
cuatro categorias, que a continuacion se desarrollara de forma breve cada clasificacion.

Conforme a su finalidad:
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Prueba de descargo: También se le denomina contra prueba, y el cual consiste en
acreditar la inocencia del procesado (Echandia, 1994)

Prueba de cargo incriminatoria: “Es la que va dirigida a demostrar la culpabilidad del
imputado dentro del hecho delictivo que se le atribuye” (Echandia, 1994, pag. 177).

Conforme a su ilicitud o licitud:

Pruebas ilicitas: Se comprenden como aquellas que han sido recabadas e incorporadas al
proceso penal violentando derechos constitucionales o una norma procesal (Echandia, 1994).

Pruebas licitas: “Por su validez y eficacia probatoria se encuentran garantizadas por su
estricto apego al debido proceso” (Echandia, 1994, pag. 178). De tal forma que dichas pruebas
han sido obtenidas e incorporadas de forma licita.

Conforme a su resultado:

Prueba plena: También denominada como prueba completa o perfecta. “es una sola
prueba que le proporciona al juzgador la suficiente conviccion de que el acusado a participado
en el delito que se le imputa o al contrario que este no tuvo participacion dentro del hecho
atribuido” (Echandia, 1994, pag. 180).

Prueba semiplena: Conocida como prueba incompleta o imperfecta en esta “el juez
necesita que la Unica prueba sea complementada con otros elementos probatorios para llegar a
la conviccion” (Echandia, 1994, pag. 180).

De acuerdo con su utilidad:

Pruebas Utiles: Estas “‘constituyen un apoyo que le permite al juzgador obtener la
conviccion con respecto a hechos que son relevantes en el proceso penal” (Echandia, 1994,
pag. 182). Por medio de esta el juez puede llevar a obtener una certeza de la verdad real de los
hechos.

Pruebas inutiles: Se refiere a las que no prestan ningun servicio o auxilio al juez.

Pruebas pertinentes: Tienen una relacion de manera directa o indirecta con el hecho que
se pretende probar.

Pruebas impertinentes: No guardan ningun tipo de relacion con el hecho que se pretende

demostrar, por lo que su incorporacion dentro de un proceso no puede ser valida.
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2.2.1.5. Reglas de valoracion de la prueba.

2.2.1.5.1 ¢ qué es valorar prueba?

Sobre la valoracion de la prueba esta “consiste en una actividad interna, intelectual y
moral del juez, que da lugar a la denominada intima conviccion sobre la culpabilidad o
inocencia del imputado” (Casado Pérez, 2000, pag. 141).

Asimismo la valoracion es una actividad en la que la evaluacion de la prueba no ofrece
aun exteriorizacion alguna, porque nos encontramos en el &mbito intimo de la conciencia del
juez y del proceso intelectual previo a la elaboracion definitiva de la sentencia (Casado Peérez,
2000). Siendo el momento de exteriorizacion cuando se produzca la fundamentacion factica de
esta.

De lo dicho por el profesor Casado Pérez es valido resaltar dos aspectos importantes los
cuales son: el primero de ellos la valoracion de la prueba y el segundo la intima conviccion,
entendida esta como la decision final adoptada por el juez, es por ello que se vuelve preciso
aclarar estos conceptos.

Segun Ampuero (2016), suele confundirse entre los estudiosos del derecho el momento
de “la decision del juez” con “la valoracion de la prueba” (P. 6). Pero se trata de dos distintas
partes de un mismo todo que se pueden analizar por separado, entendida la primera como el
momento en el cual el juez obtiene en si mismo la certeza y elige cual seré el resultado del
proceso, ya sea absolviendo o condenando al procesado, por otro lado la valoracion de la
prueba es el momento previo a la decision del juez, consiste en apreciar una prueba y
considerar si genera un convencimiento en la psiquis de este para posteriormente tomar la ya
mencionada decision.

2.2.1.5.2. Sistemas de valoracion de la prueba.

José Maria Casado Pérez (2000), cuando se refiere a los sistemas de valoracién de la
prueba en su libro La Prueba en el Proceso Penal Salvadorefio, distingue dos sistemas que han
existido con el tiempo que son: el sistema de la prueba legal y el de la prueba libre, mas un
tercer sistema que denomina de la sana critica (mixto).

1.- El sistema de libre apreciacion de la prueba. Este sistema se conoci6é desde la
época romana y consiste en que los jueces resuelven los procesos sometidos a su conocimiento

en base a la conviccion que se forman de la prueba que desfila en juicio, no existen reglas o
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criterios para otorgar a una prueba algin valor determinado, sino que es el juez per se, quien
otorga el valor a la prueba.

2.- El sistema de la prueba legal o tasada. En el sistema de prueba legal o tasada fue
introducido en el derecho canonico, basicamente se buscaba con este crearle limitaciones al
juez, en el sentido que para resolver un litigio 0 caso este no se basara solo en sus valoraciones
personales sino que tenia que tomar en cuenta lo que la ley disponia para el caso en concreto,
obligandolo de este modo a cefiirse a los criterios legales dados por el legislador. Se buscaba
también crear un proceso mas transparente libre de arbitrariedades del juez, esto en razén a
que antes de este la aplicacion del sistema en comento el juez era quien ejercia el dominio
sobre la valoracion de la prueba y era quien disponia de cémo iba a valorarla segun su criterio
sin ninguna limitante.

3.- El sistema de prueba mixta. Este sistema surge de la union de ambos sistemas
tomando tanto elementos de uno como del otro, esto implica que el juzgador al momento de
valorar prueba debe tomar en cuenta las normas juridicas que rigen el sistema probatorio y
apegarse a ellos para emitir su sentencia, pero no esta enmarcado solo a lo que la ley le dice
que debe ser el valor de cierta prueba sino que también tiene la facultad de valorar una prueba
seguin sus apreciaciones personales expresando los motivos o razones en las cuales se funda
para resolver un proceso, en ambos casos actuara segun la ley.

Segun Couture (2010) “este sistema es aquel que configura una categoria intermedia
entre la prueba legal y la libre conviccion. Sin la excesiva rigidez de la primera y sin la
excesiva incertidumbre de la altima” (Pag. 209).

Teniendo claros todos los elementos de la prueba, cabe entonces analizar un tipo
especial de prueba Ilamado: prueba pericial, en vista que esta prueba no esta siempre presente
en los procesos penales sino que es ocasionalmente que esta se desarrolla, y en la actualidad su
importancia es tan grande que puede ser la prueba que defina un proceso, es decir puede ser la
que le deje claro al juez su decision, ya sea absolviendo o condenando al procesado.

2.2.2. La prueba pericial.

La prueba pericial como eslabon de nuestro sistema probatorio en el proceso penal, es
desarrollada en la ley, el libro primer capitulo IV del Cédigo Procesal Penal vigente, contiene
dentro de su articulado lo relativo a los peritos, asi como también a los casos en que el

juzgador tendra que recurrir a ellos para verter la prueba a través de su dictamen.
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Para entrar mas a fondo en la prueba pericial, es necesario definir que es un perito, y este
“es aquella persona especialmente cualificada en virtud de sus conocimientos especializados
en una ciencia, arte, técnica o practica” (Garciandia, 2008, pag. 71). Es decir, que es una
persona que posee especiales conocimientos en materias que no son conocidas con ese nivel
de precision, por las demas personas de su mismo nivel cultural.

Por prueba pericial se comprende a un perito, este como un tercero ajeno al juicio que
comparece a juicio y presta declaracion ante el tribunal en forma directa a través del examen
directo y el contraexamen de las partes, “Su declaracion en juicio no puede ser reemplazada,
sustituida o complementada por declaraciones previas registradas en actas o por su informe
pericial escrito” (Baytelman , 2008, pag. 329).

Debido a lo anterior, la prueba pericial surge del dictamen de los peritos el cual conlleva
una opinion emitida por este, siendo personas llamadas para la obtencion de una determinada
prueba por medio de técnicas, y del cual deben dar un informe al juez.

2.2.2.1. Clases de pericias.

La prueba pericial, tipicamente se ha considerado como la prueba para contribuir en la
solucion de un proceso, en el caso en el que el Juez necesite de conocimientos especiales y/o
técnicos que ayuden a dilucidar o establecer los hechos que son objetos de la investigacion,
puesto que, el funcionario judicial cuenta con conocimientos juridicos, sin embargo, no posee
conocimientos en areas especiales o técnicas de cierta materias, es por ello, que recurre a las
personas especializados que si lo tengan para dar la solucion con mayor facilidad al proceso.

Es por ello, que existen diferentes clases de pericias que se consuman con el objeto de
indicar en una investigacion los efectos o las diferentes causas de un delito, por lo que, se hace
necesario desarrollar cada pericia y establecer que roll cumple en una investigacion de las

cuales mencionaremos las siguientes:

Pericia Toxicologica: es conceptualizada como “la ciencia que estudia los efectos
adversos que los agentes fisicos y quimicos pueden producir en el hombre y los animales”.
(Roque, 2016, pag. 1); Es decir, su estudio esta basado con sustancias toxicas que esta en el
ser humano y que puede traer como consecuencia la muerte debido al grado de intoxicacion

que puede sufrir por medio de sustancias quimicas, radioactivas, etc.
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Pericia Odontologica Forense: Podemos entender como aquella rama “ de la medicina
forense que consiste en el estudio de caracteristicas dentales y sus arreglos, apoyado de
moldes y formulas dentarias, a efecto de hacer comparaciones formales con fichas
odontoldgicas y establecer la identidad de la persona o cadaver” (Morales, 2013, pag. 17).

Es por ello, que a través de este tipo de pericia se logra establecer la individualizacion de
cadaveres que han pasado por procesos de mutilacion, que han sido calcinado o que el cuerpo
de la victima se encuentre en estado de putrefaccion avanzada, por esa razon que se requiere la
aplicacion de métodos odontoldgicos, en la que mediante el estudio de los dientes y las

reconstrucciones dentales, se busca su identificacion. (Lujan, 2010).

Pericia Psiquiatrica:
Se trata de evaluar a una persona que ha delinquido, para establecer si existe 0 no nexo
entre el delito y una enfermedad mental; se expresa en la experticia si algin estado
psiquico anormal pudo hacer que el indiciado o acusado fuera incapaz de apreciar el

caracter ilicito del acto. (Puente, 2014, parra. 3).

Por ese motivo, esta basada en hacer un estudio a una persona que ha tenido una
conducta delictiva con el objetivo de verificar si existe o no un vinculo entre un delito y una

enfermedad mental.

Pericia Clinico- Forense: Es entendida como aquella pericia que son perpetradas en
ciertas personas que han obtenido experiencias procedentes de violencia intrafamiliar o de
otras vivencias que incitan una desorientacion en su personalidad y que son causadas por una
persona que tiene una conducta desviada al momento de efectuarla a la victima generandole
ciertos dafios psicoldgicos.

Autopsia: Es otra de las de las clasificaciones de la pericia y esta puede ser entendida
como:

Es una necrocirugia; es decir, procedimiento méedico que emplea la diseccion (division
en partes de una planta, un animal o un ser humano muertos para examinarlos y
estudiar sus 6rganos), con el fin de obtener informacién anatémica sobre la causa,
naturaleza, extension y complicaciones de la enfermedad que sufrid en vida el sujeto.
(Anonimo, 2014, parré. 22)
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No obstante, de este tipo de examen se deriva la autopsia cientifica y la autopsia y la
autopsia medico- legal, siendo esta Gltima que nos interesa, puesto que, se da a través de
mandato judicial cuando la muerte de una persona sea dudosa.

Sin embargo, la autopsia como pericia es reconocida y regulada en el Cédigo Procesal
Penal en su articulo 189 por el cual, establece generalmente su objeto dentro del proceso.

Pericia en Balistica Forense: Radica en el examen a las armas de fuego encontradas en
la escena de un hecho delictual, la caracteristicas de estas, cual es el medio de proyeccién y
sobre sus municiones; ademas, la dominio de las circunstancias imprevisibles al momento de
la ejecucion del disparo. (Direccion General de Apoyo a la Investigacion Penal , 2013).

Pericia Dactiloscépica: Este tipo de pericia “es la ciencia que se propone identificar a
las personas fisicamente consideradas por medio de la impresion o reproduccion fisica de los
dibujos formados por las crestas papilares en las yemas de los dedos de las manos” (Jinde,
2012, parra. 1).

Es decir, hacer aquel estudio del rastro que han sido desarrollados por las crestas
papilares de las yemas de los dedos de las manos de las personas que tiene indicios de
sospechosa en cierta conducta delictiva.

Pericia Informética: Se refiere “en que una figura legal y especializada da support. Y
ofrece sus servicios a particulares, empresas, ya sean estas publicas o privadas. Para poder
resolver ciertos problemas o situaciones de conflicto. Todos ellos relacionados con la
informatica”. (Informéatico Forense Madrid, 2018, parra. 5).

Este tipo de pericia estriba en la agrupacién de conocimientos de investigacion y
estudio con el objeto de decretar el sostenimiento de la prueba que ha sido obtenida en los
sistemas de computacion y/o algln otro medio informatico.

Es por ello, que nuestra ley procesal penal establece, aunque no como una pericia en su
articulo 201 la informacion electronica, manifestando la facultad que tiene el fiscal a una
autorizacion judicial para medidas que garanticen la obtencion, resguardo o almacenamiento
de una informacion.

2.2.3. La prueba pericial informatica en el proceso penal.

2.2.3.1. Definicion.

Se puede llegar a definir la prueba pericial informéatica o digital segun (Puig, 2015)

como:
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La informacion obtenida o transmitida a través de un medio electrénico o dispositivo
digital que sirve para acreditar la evidencia de un hecho de relevancia en cualquier
orden jurisdiccional, la cual es obtenida o transmitida a través de un medio
electronico o dispositivo digital que sirve para acreditar la evidencia de un hecho de

relevancia en cualquier orden jurisdiccional. (p 505)

Es decir, la informacion que esté almacenada o sea transmitida mediante un medio o
soporte electronico.

Dentro de los medios que se pueden llegar a encontrar son los siguientes: sonido e
imagen, instrumentos que permiten archivar y conocer o reproducir palabras, datos, cifras y
operaciones matematicas llevadas a cabo con fines contables o de otra clase relevantes para el
proceso, paginas web.

Sin embargo, nuestra legislacion en materia procesal no hace énfasis a este tipo de
prueba, pero se da por entendido que esta incorpora los medios probatorios previstos en la Ley
Especial Contra los Delitos Informaticos y Conexos.

La prueba pericial va de la mano con el anélisis e imparcialidad de parte del profesional
encargado en la busqueda del rastro que haya dejado el hecho cometido, ademas se debe de
tomar en cuenta que cuando este tipo de acciones son realizadas por medio del uso del internet
o0 medios informaticos es necesario tener apoyo sobre conocimientos técnicos cientificos
debido al manejo que se puede llegar a tener con este tipo de pruebas y al andlisis que se le
debera de hacerle saber al Juez conocedor de algin delito relacionado al tema.

Dentro del analisis que se hace a ella, se pueden llegar a presentar una variedad de clases
o0 tipos, segun el informe pericial informatico realizado a la misma prueba, muy Util para
resolver casos de multiples naturalezas, estos casos en donde se aplica el peritaje informatico
pueden ser: autenticar cualquier tipo de prueba informatica de la que se quiere hacer uso en el
proceso judicial, defensa de delitos informaticos (contra pericial informatica), anélisis de
discos duros de ordenador o identificacién de cualquier indicio informatico, aclarar cualquier
cuestion técnico-informatica que se encuentren en los autos del proceso, pericia en la
suplantacion de identidad en redes sociales, certificar una imagen con validez judicial. Picon.

(2019,11 de febrero) Peritos Ingenieron Informaticos.
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Para llegar a obtener esta clase de pruebas periciales informéticas o para que se logre
cumplir la finalidad por la cual se solicitd en un juicio, estas deben respetar ciertas
caracteristicas con el manejo que tengan, desde la recoleccion, andlisis y presentacion
como pueden serla derivacion de un proceso valido legalmente, la recoleccion de
datos que se brinda al perito para que pueda ser verificado por el mismo en el proceso
pericia, ademas al ser este tipo de prueba sofisticada y con desarrollo y
modificaciones constantes la informatica debe preverse de los archivos necesarios
para resolver el problema las cuales deben ser resguardado con determinados
requisitos, ya que si no se realiza de esta forma podria contaminarse, ademas se debe
hacer énfasis en que este tipo de pericias no siempre es verificable o puede llegar a
demostrarse cuando es por medios informaticos debido a su complejidad, es por ello
que toda evidencia por mas minima que pueda parecer debe mantenerse bajo un
manejo y estudio forense con las medidas necesarias para no ser infiltradas. (Piro,
2016)

2.2.3.2. Tipos o clases de peritajes informaticos.

Dentro de la clasificacion de pruebas se cuenta con un listado de pericias informéticas

constando de una serie de resguardo por ser clasificadas como tal, teniendo en cuenta que para

hacer constar su veracidad debe conllevar una serie de pasos mediante el analisis y la

recoleccion de evidencias e informacion como antes se ha mencionado, es por ello que este

tipo o clases de peritajes informaticos se basan en el desarrollo principalmente en el estudio

del peritaje forense digital o tecnoldgico.

A continuacion se presentan los tipos de peritajes informaticos segun (Clérigues, 2015-

2016):

-Forense Digital o Tecnologico: consiste en obtener evidencias digitales que se
encuentren en dispositivos fisicos o virtuales. Se realiza un andlisis forense en busca
de indicios y asi aportar como resultado de su investigacion un dictamen pericial.

En el peritaje digital o tecnoldgico se pueden realizar las siguientes actuaciones:
identificacion y recopilacion de evidencias, andlisis forense de dispositivos TI,

andlisis de la informacién y contenido, trazas y rastros de los ficheros, falsedad y
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manipulacion de los ficheros, recuperacion y reconstruccion informacion, tratamiento

de imégenes y multimedia, ciberseguridad y hacking ético.

-De Gestion o de Management: consiste en la obtencién de la informacion,
evaluacion y constatacion de la misma para poder establecer las relaciones y

compromisos contractuales que se originan entre las partes.

-Tasador Tecnoldgico: consiste en la tasacion informatica de valorar
economicamente determinados activos informaticos mediante distintas técnicas que

incluyen el célculo del retorno de la inversién para algin proyecto informatico.

-Auditor: Los principales objetivos de la auditoria informatica son: el andlisis de la
eficiencia de los sistemas informaticos, evaluando si hay carencias o si, por el
contrario, estan sobredimensionados, la verificacion de la existencia de unas minimas
pautas de proteccion de la informacién, tanto desde el interior, como desde el
exterior, la revision de la eficaz gestion de los recursos informaticos, estableciendo
mecanismos de control pasivos (prevencion de atagues), y activos, generar un balance
de los riesgos en Tl (Tecnologias de la Informacién) y realizar un control de la

inversién en un entorno de TI.

-Mediador: Este consiste en permitir el realizar un acercamiento entre las partes en

un determinado conflicto para ahorrar tiempo y costos. (p. 31)

2.2.3.3. Herramientas de andlisis forense digital.

Ahora en dia existen una variedad de herramientas que sirven de apoyo para el analisis a

profundidad de los medios informaticos, como pueden ser discos duros, memorias de

almacenamientos, infraestructuras de red, software, aparatos moviles con acceso a internet,

dispositivos portatiles como Tablet o incluso SmartWatch (reloj digital), entre otros.

Dentro de las herramientas mas dificiles que se pueden tener son las de software

mediante unidades externas, esto debido al cuidado que se maneja al momento de introducirlas

a manera de ejemplo estas pueden ser, memorias USB, DVD, debido a que al ser instaladas en

medios portatiles como pueden ser computadoras, Tablet o teléfonos celulares la introduccion
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del software puede llegar a contaminar la evidencia que contiene el o los dispositivos a
analizar.

Pero al lograr sustraer la evidencia es mas factible analizar mediante Hardware forenses
de tipo sofisticado, estos utilizados en laboratorios tecnoldgicos forenses por expertos en la
materia como peritos informaticos o ingenieros informaticos.

Dentro de las herramientas mas utilizadas en el andlisis forense son aquellas que se
ocupan de la recopilacion de evidencias en la escena del algun delito informatico, asi
mismo el analisis, investigacion y presentacion de los resultados mediante los
siguientes puntos: softwares portables, hardware tecnolégico sofisticado, laboratorios
forenses, preservacion, cadena de custodia, documentacion (Clérigues, 2015-2016).

Es por ello que se presenta una serie de herramientas que le sirven de apoyo al perito
experto en el tema, para lograr buscar en las evidencias obtenidas y poder asi encontrar los
hechos bajo el andlisis que se realiza durante este proceso; Como antes se ha relacionado este
tipo de herramientas son las que trabajan bajo un sistema de actualizaciones constantes que

ayudan al perito forense a realizar su investigacion.
2.2.3.4. Proceso de obtencion.

Uno de los pasos mas importantes en el entorno judicial, es la recoleccion de evidencias
y conservacion de las mismas, en el caso particular de las evidencias digitales la informacién
almacenada en archivos electronicos hace que dicha labor sea compleja, ya que por medio de
esta se puede llegar a aclarar los hechos, por lo que es necesario saber cudl es el proceso a

seguir para su correcta extraccion.

Cuando se habla de sustraer la evidencia, en ella se debe llevar un orden adecuado de
recopilacion sobre la informacidn, si la recoleccion de datos se realiza de manera correcta y
ordenada, es mucho mas util en la detencion del ciberdelincuente y, como tal, tiene una

posibilidad mucho mayor de ser admisible en un proceso penal.

El procedimiento para la recoleccion de evidencia varia en cada pais, no obstante, se

encuentra una guia que puede ayudar a un investigador forense, por lo que para el proceso
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obtencion se tomara como referencia basica, el modelo de actuacion definido por M. Reith y
otros. En el cual se deben cumplir los siguientes pasos.

Identificacion del incidente.
Consiste en detectar la existencia de un incidente constitutivo de delito producido en
un dispositivo digital a través de los indicios existentes (Reith, Carr, & Gunsch, 2002,
pég. 13).

Este paso inicial no forma parte del campo forense, pero es importante por su influencia

siguientes pasos a segulir.

Preparacion del analisis.
Se necesita disponer de herramientas y técnicas necesarias con las que el perito
realizara el analisis forense, asi como en la obtencién de las autorizaciones judiciales

que se requieren para ir en busqueda de la evidencia necesaria. (Reith et al, 2002).
Estrategia de aproximacion.

Es la manera de abordar el andlisis mediante una buena comprension de la situacion,
que permita definir la mejor estrategia de definicion de fuentes y procedimientos,

teniendo en cuenta la tecnologia especifica de qué se trata (Reith et al, 2002, pag. 13).

Cabe mencionar que la estrategia debe tener como finalidad, maximizar la recogida de
evidencias digitales que no hayan sufrido alteraciones después del cometimiento de un hecho

delictivo.

Preservacion de las evidencias.
Su objetivo es asegurar y preservar el estado original de la evidencia existente que se
quiere recolectar como los ordenadores y su contenido digital (Reith et al, 2002, pag.
14).

La actividad que se lleva a cabo impide el uso de cualquier dispositivo digital que
contenga evidencias, idealmente desde el momento en que se haya producido el incidente
digital, evitando su apagado, como el uso de otros dispositivos electromagnéticos, como es el

caso de equipos con interfaz WiFi.
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Recopilacion de evidencias.

Su finalidad es llevar a cabo la grabacion de la escena fisica y el duplicado de las
evidencias digitales, por lo que se utiliza para ello procedimientos que hayan sido
aceptados y estandarizados, de forma que los jueces puedan confiar en que son fiables y

satisfacen los requisitos exigidos. (Reith et al, 2002, pag. 14)

El proposito es preservar las evidencias originales inalteradas y manipular Unicamente
los duplicados durante su posterior examen y analisis.

Examen.

Se trata de realizar una busqueda profunda de evidencias que estén relacionadas con el
delito cometido que se ha identificado previamente durante el reconocimiento llevado a cabo
en el primer paso.

Las evidencias mas comunes son, por ejemplo, contrasefias, archivos borrados,
trafico de red, registros del sistema, etc. Suele ser fundamental el establecimiento del
timeline (linea de tiempo) de estas evidencias para permitir la reconstruccion
historica de los hechos” (Reith et al, 2002, pag. 15).

Anélisis.

En este paso se debe determinar la importancia de cada una de las evidencias
sustraidas y establecer las conclusiones basadas en las evidencias encontradas. “La
adopcion de una teoria que explique el incidente digital ocurrido, puede requerir
varias iteraciones sucesivas de actividades de examen y analisis, para llevar a cabo la
actividad de analisis puede que no se requieran grandes habilidades técnicas” (Reith
et al, 2002, p. 15).

Presentacion.
Consiste en detallar con la exhaustividad necesaria el proceso de andlisis con los
resultados obtenidos desde el punto de vista técnico, de forma que se dote al informe
de tal manera que pueda repeler una posible futura impugnacion (Reith et al, 2002,
pag. 16).
Ademas, se debe de aportar un resumen, en las conclusiones, con la explicacion en
términos no técnicos, de los resultados extraidos del analisis de las evidencias y de la

reconstruccion de los hechos digitales.
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Devolucion de las evidencias.

“Consiste en la devolucion, en su caso, a los propietarios de los dispositivos fisicos, asi
como de sus contenidos digitales, determinando qué evidencias generadas por el incidente
deben ser eliminadas y cémo realizar dicha eliminacion” (Reith et al, 2002, pag. 17). Esta
devolucién también puede ocurrir en el propio acto de adquisicién de evidencias, ya que, en
ocasiones, no se puede retirar la evidencia por afectar a sistemas de produccion. Ejemplo: en
el caso de la actividad de identificacion el cual se realiza en el primer paso ya que no tiene

caracter forense.

2.2.3.5. Protocolo de investigacién y analisis de la pericia informatica.

Evidencia Digital.
Dentro de la legislacion penal salvadorefia, se habla sobre la pertinencia y utilidad de la

prueba en su articulado y se establece lo siguiente:

Art. 177.- Serd admisible la prueba que resulte atil para la averiguacion de la verdad y
pertinente por referirse directa o indirectamente a los hechos y circunstancias objeto
del juicio, a la identidad y responsabilidad penal del imputado o a la credibilidad de los

testigos o peritos. (Codigo Procesal Penal, 1996, pag. 55)

La evidencia digital es una nueva modalidad de evidencia que surge por la necesidad
actual de buscar la manera de procesar a aquellas personas que cometen delitos de naturaleza
informatica, ya que a través de esta que se averigua como ocurrié el hecho para contar con los
suficientes elementos para enjuiciar a una persona, cumpliendo asi con los preceptos del citado

articulo 177 del Cédigo Penal.

Tomando en cuenta que el Cddigo Procesal cuenta con un catalogo de medios
probatorios dentro de los cuales es posible encontrar la forma de probar los delito
informaticos, pero de no ser posible probar un hecho con los medios regulados, el mismo
Codigo da la pauta para probar un hecho delictivo con otro medio probatorio de los no
reglados, cuando habla en el articulo 176 de la libertad probatoria (Codigo Procesal Penal,
1996, pag. 55) dejando en claro que los medios probatorios regulados por la Ley Penal no son

taxativos.
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Es sobre la base del principio de libertad probatoria, que la evidencia digital puede ser
introducida a un proceso penal, aunado a ello, esta también cumple con los elementos de la
pertinencia de la prueba en vista que es el medio idéneo para probar la existencia de un delito
informatico.

La Guia Integral de Empleo de la Informética Forense en el Proceso Penal elaborada por
el Laboratorio de Investigacion y Desarrollo de Tecnologia Informatica Forense (Info-Lab),
incluye dentro de su texto el Protocolo de Actuacion Informatico Forense, cuya finalidad es
ser un instrumento que cuente con “los aspectos basicos a considerar en las labores de
bldsqueda, obtencidn, preservacion, examen pericial y presentacion de evidencias digitales en
el proceso penal, a fin de garantizar la validez y eficacia probatoria de dichas actividades”
(Laboratorio de Investigacion y Desarrollo de Tecnologia en Informética Forense InFo-Lab,
Ministerio Publico Fiscal Provincia de Buenos Aires. Universidad FASTA., 2016, pag. 9).

En ese mismo orden de ideas el Protocolo de Actuacion Informéatico Forense, considera
evidencia digital a cualquier informacion que, sujeta a una intervencion humana, electronica
y/o informética, ha sido extraida de cualquier clase de medio tecnologico informatico
(computadoras, celulares, aparatos de video digital, etc.). El referido protocolo también aclara
que la evidencia digital es evidencia fisica, pues sostienen que técnicamente, “es un tipo de
evidencia fisica que esta constituida por campos magnéticos y pulsos electrénicos que pueden
ser recolectados y analizados con herramientas y técnicas especiales” (InFo-Lab. Et al, 2016,
Pag. 40).

Segln la Constitucion (1983), es la Fiscalia General de la Republica la institucion
encargada de investigar el delito, pero en una investigacion donde el proceso sea de naturaleza
informatica, el fiscal del caso puede auxiliarse de un perito informatico forense para realizar la
investigacion, en la investigacion el perito informatico es el especialista en la materia y segun
Info-Lab. (2016) este especialista puede tener o representar varios roles.

Estos roles segun el protocolo son:

Rol de Asesoramiento: En ocasiones, el fiscal o el director de la investigacion puede
necesitar la opinion de un experto para desarrollar tareas investigativas o probatorias. Por
ejemplo, planificar la ejecucion de un registro domiciliario y/o evacuar consultas durante el

procedimiento, precisar los datos que han de requerirse a un proveedor de servicios, fijar
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puntos de pericia o interrogar al perito de la contraparte. Todas estas actividades requieren

contar con asesoramiento técnico.

Rol Investigativo: En algunos casos y/o momentos de un proceso, suele requerirse la
intervencion de un especialista informatico para ejecutar medidas de investigacion (ej.:
secuestro de equipos informaéticos, volcados de memoria, obtencion de imagenes de disco,

etc.).

Rol Pericial: Bajo este rol, el experto aporta sus conocimientos especiales para conocer

0 apreciar algun hecho o circunstancia pertinentes a la causa.

El protocolo distingue cuatro tipos de especialistas forenses, esto en razén a que cada
caso es distinto por consiguiente puede necesitarse de un especialista de distinta area, los

especialistas segun el protocolo son:

Responsable de Identificacion (RI): Persona idonea para las tareas de identificacion,
no necesariamente es un especialista informético. Especialista en Recoleccion (ER): Persona
autorizada, entrenada y calificada para recolectar objetos fisicos pasibles de tener evidencia
digital. Puede necesitar el auxilio de un Especialista en Adquisicion. Especialista en
Adquisicién (EA): Esta autorizado, entrenado y calificado para recolectar dispositivos y para
adquirir evidencia digital de éstos (ej.: imagenes de disco, volcados de memoria). Especialista
en Evidencia Digital (EED): Experto que puede realizar las tareas de un Especialista en
Adquisicién, y ademas tiene conocimientos especificos, habilidades y aptitudes que le
permiten manejar un amplio rango de situaciones técnicas, tales como la realizacion de una

pericia.
Principios generales en el manejo de la evidencia digital.

Los principios son la base que sostienen los cuerpos normativos que rigen los estados,
Info-Lab. (2016). Considera dentro de su texto cuatro principios a tomar en cuenta a la hora de

realizar una investigacion puramente informatica, principios que se muestran a continuacion:

Relevancia. La evidencia debe ser Util para las necesidades investigativas y/o los puntos

probatorios de cada caso concreto. Ha de revestir pertinencia respecto de dichos fines y no ser
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sobreabundante o superflua. Este principio opera fundamentalmente como criterio de
seleccion de evidencia. El experto deberia saber qué lugar ocupa una determinada evidencia en
el plan de investigacion penal y/o en la actividad de litigacion del Fiscal en cada caso
concreto. Ante la duda, o si se estimara que podria ser util, el especialista debe consultar con el

director de la investigacion, aportandole su opinion técnica.

Suficiencia. Este principio complementa al anterior. Las evidencias obtenidas y
eventualmente analizadas deberian ser suficientes para lograr los fines investigativos buscados
mediante ellas, y/o para convencer al tribunal acerca de los puntos para los cuales fueron
ofrecidas como prueba. Frente a situaciones dudosas, debera consultarse con el director de la

investigacion.

Validez legal. Para que la evidencia sea admisible, debe haber sido obtenida respetando
las garantias y formas legales. Por ello el experto debe cumplir con las disposiciones legales y
reglamentarias propias de su actuacion, cuando una accion impliqué injerencia en derechos
fundamentales (secuestro de dispositivos, analisis de comunicaciones personales, etc.), se
debera constatar la previa autorizacion judicial o la orden del director de la investigacion, no
debe adoptar decisiones ni llevar a cabo acciones que sean ajenas al area de la propia

incumbencia.

Confiabilidad. La evidencia debe ser convincente, apta para probar lo que se pretende
con ella. Esto se refiere no s6lo a las caracteristicas que una evidencia digital posee en si
misma, sino también a los procedimientos de obtencion, preservacion, analisis y presentacion
ante el tribunal.

Para asegurar que el principio de la confiabilidad se desarrolle correctamente, es preciso
que en el proceso de manejo de evidencia digital tome en cuenta los siguientes elementos:

Justificable: Se debe poder justificar todos los métodos y acciones realizadas en el
manejo de la posible evidencia digital. La justificacion puede darse demostrando que las
acciones y metodos utilizados son el mejor curso de accion posible, u otro especialista validar
y verificar el proceso realizado.

Auditable: El Especialista en Adquisicién (EA) y el Especialista en Evidencia Digital
(EED) deben documentar todas las acciones que realizan y justificar todas sus decisiones en

las etapas del proceso. Se busca que cualquier especialista externo (consultor o perito de parte)

47



pueda ser capaz de evaluar el proceso y determinar si se ha aplicado una metodologia, técnica
0 proceso adecuado.

Repetible: Se deben obtener los mismos resultados si se aplica el mismo procedimiento,
con las mismas herramientas, en las mismas condiciones, en cualquier momento. Si un EA o
EED repite los procedimientos documentados, debe arribar a los mismos resultados que el
Especialista que realizo el analisis.

Reproducible: Se deben obtener los mismos resultados si se aplica el mismo
procedimiento, con herramientas distintas, en condiciones distintas, en cualquier momento.

De los principios citados y los conceptos extraidos del Protocolo de Actuacion
Informatico Forense, es que se entiende que el procedimiento de actuacion cuando se trata de
un delito informatico no es antojadizo, sino que debe sujetarse a ciertas reglas que orientan el
proceder en cada caso concreto.

2.2.3.6. Fases de investigacion en la pericia informética.

A través de la fase de investigacion, los elementos que deben manejar el avance de la
labor del perito son: la no alteracion de la prueba y el principio de imparcialidad.

Las fases de la investigacion pericial informatica tienen mucha relevancia puesto que, a
través de estas, se garantiza la prueba dentro de los procesos. Son cinco las fases de
investigacion de estd, y estan enfocadas primordialmente en la obtencién, procesamiento,
analisis y conclusiones de la evidencia digital, estas se desarrollan de forma sucesiva puesto
que es preciso agotar una fase para pasar a la siguiente.

Fase de identificacion.

Se basa en la identificacion de los equipos, dispositivos y todo otro tipo de medio de
almacenamiento cuya obtencion y/o examen se considere pertinente y util para
aspectos especificos del plan de investigacién penal delineado en un caso concreto
por el Fiscal y/o su equipo. Dicho proceso de trabajo suele ser necesario en
investigaciones o etapas investigativas de caracter planificable.

(Info-Lab. Et al, 2016, p.13).

En esta etapa se debe realizar la organizacion y determinacién en como se orientara la
misma, es por ello que el perito debe tomar en cuenta los siguientes elementos:
Revisar el contexto legal (ya que el hecho de que no se considere un proceso penal,

no implica que se deba obviar que durante el proceso de investigacion se pueda
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vulnerar la legislacién vigente) que afecta al escenario, dispositivo, elemento o
informacion que se va a analizar. Solicitar las autorizaciones necesarias, asi como
informacion referente a cuéles son los prerrequisitos, sobre qué se debe actuar, quién

debe intervenir, quién puede estar presente y cual es el limite de la actuacion.

Planificar la investigacion e identificar las herramientas y los medios (hardware y
software) asi como los procedimientos, y los conocimientos necesarios para realizar

una actuacion profesional.

Identificar si la informacidon existe en los dispositivos o debe ser capturada en el
proceso de la investigacion (por ejemplo el trafico en la red *online” origen y destino

de las comunicaciones).

Identificar unitariamente los medios y bienes involucrados susceptibles de
contener cualquier tipo de informacion o evidencia relevante. No solo los
dispositivos teleméticos sino también aquella documentacion que pudiera contener

informacion susceptible o afin.

La descripcion de los dispositivos: qué son cada uno de ellos, qué identificaciones
existen en el dispositivo y cuales proceden del fabricante o distribuidor, tipo de
dispositivo, los posibles usos y utilidades de cada dispositivo para qué, quién, cuando,
donde, con qué frecuencia, etc. (Jerez, 2015, pag. 24).

Es por ello, que para que se cumpla plenamente esta fase, el perito debe de tener en
cuenta ciertos requisitos, considerando que esta etapa es fundamental ya que, dara apertura
a la investigacion, identificando todos aquellos dispositivos que han sido encontrado en la
escena del hecho delictivo o que se tuviera sospecha que han sido un medio necesario para

la realizacion de un delito.
Fase de recopilacion.

En esta etapa estara sujeta:
Toda evidencia que se tome o incaute debe ir perfecta e individualmente identificada,
y debe quedar perfectamente documentado el origen de cada elemento de la
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investigacion. En ocasiones, la recopilacion ha de hacerse utilizando medios
especializados para garantizar que la informacion perdure en el tiempo y no sea
destruida, como en el caso de las investigaciones forenses de la memoria RAM.
(Aguilar, 2015, parra 5).

Sin embargo, en los diversos casos existe tan solo una Unica ocasidén de capturar la
informacion, es por ello, que se debe perpetrar de forma oportuna y con suficiente reserva para
comprobar su obtencién, para el realizar dicha operacion se debe que tomar en cuenta dos
requisitos fundamentales:

1. Respetar la organizacion de privilegio segun la volatilidad de la informacion.

2. Ser metodico, tomando en cuenta los procesos en la investigacion.
Durante la recopilacién se tiene que ser sumamente cauteloso y cerciorarse de trabajar

internamente en los escenarios y requisitos de legales que requieren ciertas situaciones.
Fase de preservacion.
El elemento principal en esta fase es:

Realizar una imagen exacta del contenido de la evidencia, asignando un codigo Unico
correspondiente a una combinacion Unica de bytes que constituye la totalidad del
medio en observacion. Dicho codigo debe ser complejo para evitar que sea alterada la
informacién rescatada; el codigo asignado solo el personal autorizado debe
manipularlo para seguridad y proteccidn del mismo, con el fin de crear una cadena de

custodia consistente. (Jojoa, 2014, parra. 3).

Las labores de preservacion tienen como objeto la capacidad de una copia igual y
completa de los datos incluidos en los dispositivos a investigar, también son llamadas imagen

de disco.

Uno de los requisitos de una investigacion plena es que debe de ser repetible, y si no se
dispone de la posibilidad de reproducir la situacion de partida de forma integra, es imposible
cumplir con el requisito.

Fase de analisis.
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Tiene como objetivo el de reformar todos los datos disponibles del ataque, estipulando la
cadena de hechos es decir, desde el inicio del ataque, hasta el momento de su descubrimiento.

Por esa razon, se da la pauta de que “existen procedimientos genéricos para soportar las
técnicas de andlisis y busquedas de evidencias particulares y especificas de la investigacion
que se esté llevando a cabo. Estos procedimientos técnicos facilitan las pautas para realizar el
analisis” (Jerez, 2015, pag. 26)

Sin embargo, a traves de esta fase se llega a sustraer los datos que integran la
informacién que, a su vez, tras ser estudiada y situada, se da respuesta a los asuntos que
plantean las investigaciones.

Por otro lado, otra de las funciones del analisis, es la obtencion de la informacién que no
es visible de los ficheros, como los metadatos, puesto que utilidad ha sido comprobada
empiricamente en varios casos ya que ha permitido conocer cuél ha sido el ciclo de vida del
mismo, fechas/horas, autoria de la creacion, accesos, modificaciones entre otros datos.

Fase de presentacion.

A través del andlisis de la informacion y las evidencias, el perito informéatico debera
establecer una conclusién. Esta conclusion debe quedar plasmada en un informe claro, preciso
y entendible por terceros que no son conocedores en la materia, con autodeterminacion, es
decir, que el informe tenga caracter judicial o extrajudicial.

Durante que durante la reunion de entrega del informe al peticionario o gestor del
encargo se da una explicacion sobre el contenido del informe y se aclaran las dudas
pertinentes, en caso de que surjan. Esto facilitara en gran medida la comprensién del
contenido del mismo por los interesados. (Jerez, 2015, pag. 28)

Es por ello, que el informe debera presentar las formalidades legales siendo riguroso,
previsor y sobre todo dando el razonamiento respectivo. Sin embargo, es responsabilidad del
perito informéatico conservar copia de todo lo necesario, manipulando los medios que
garanticen la integridad y confiabilidad de estas para poder, en un momento, rememorar todo
el proceso y las actuaciones, siendo capaz de realizar una exposicion o dar las pertinentes
explicaciones que le sean solicitadas.

2.2.3.7. Cadena de custodia de las evidencias digitales.

Por cadena de custodia se entiende a una serie de requisitos, que cuando sea procedente

deben observarse para demostrar la autenticidad de los objetos y documentos relacionados a
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un hecho delictivo que inicia a partir de la recoleccion de las evidencias, embalaje, transporte,
andlisis y su custodia, hasta su valoracion en el juicio (Sandoval, 2018).

Sin embargo, este tipo de proceso se llevara a cabo en el transcurso de los juicios
penales, tomando mayor importancia cuando en la escena del delito se encuentran las
evidencias y son embaladas para su custodia y transporte conforme se desarrollen las etapas
del proceso y para la préactica de las experticias 0 pericias que deba practicarsele a la
evidencia, la cadena de custodia toma relevancia por el resguardo que se le da a la evidencia y
su finalidad primordial es garantizar que la evidencia encontrada en la escena del delito es la
misma que se vierte en juicio.

De tal forma que, para que este proceso sea valido la evidencia debe ser recogida,
embalada y etiquetada adecuadamente, tener una conservacion adecuada, un transporte idoneo

y que la entrega de la misma sea apropiada (Sandoval, 2018).

Es por ello, que para que se dé la validez de la cadena de custodia no solo se debe de
cumplir con los requisitos antes mencionados, sino que también realizar todos los pasos para
la plena ejecucion de estd, siendo su primer paso los hallazgos y la proteccion en la escena del
delito, la bdsqueda mediante la inspeccion preliminar, la fijacibn mediante acta, fotografia,
croquis o video, recoleccién, embalaje, custodia de evidencias, transporte y entrega, analisis
pericial, presentacion en juicio, devolucion, destruccion o comiso para fines de beneficio de
instituciones.

A pesar del desenvolvimiento de cada una de las fases de la cadena de custodia, los
garantes de recoger los materiales y evidencias deben aprobar que estos sean enviados junto
con el respectivo formato de cadena de custodia, ademéas, deben efectuar el estudio del
embalaje de los mismos con el Unico fin de observar si se muestra alguna alteracion o

modificacion tanto en el embalaje como en los rétulos o etiquetas, donde consta la evidencia.

2.2.3.8. Pilares fundamentales para valorar la prueba pericial informatica.

El Protocolo de Actuacién Informético Forense ya abordado en la temética, habla sobre
principios a tomar en cuenta para la obtencién de la prueba, ahora bien cuando esta ya se ha
obtenido corresponde al juez su valoracion y para realizar dicha accion este debe valerse de
ciertos pilares que se consideran fundamentales porque no pueden faltar en ningin momento

cuando se valore prueba digital.
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Cuando corresponda al juzgador valorar, el juez aplicara la reglas de la sana critica para
“determinar la credibilidad del testigo, la razonabilidad de las maximas de experiencia
aportadas por el perito y su aplicacion al caso concreto, o si el documento es auténtico y
refleja los hechos ocurridos en la realidad”. (Llunch, 2014, pag. 2). Es por ello, que a través de
este sistema de valoracion el juez deberd de motivar su decisién de su sentencia o su fallo,

dando ventaja a las partes ya que podrén controlar el proceso.

Pese a que, “la ley no le exige al Juez a tener por comprobados los hechos que establece
recoge una prueba electronica (salvo en el supuesto de documentos publicos electronicos)”
(Signaturit, 2017, parra 13). Sin embargo, esta extendera sus efectos para avalar el hecho que
se discute, pero su validez serd concedida por el juez bajo las reglas de la sana critica. Por esa
razon, en la evidencia digital para que el juez pueda valorar plenamente, esta debe de contar
con ciertos elementos de los cuales podemos mencionar la licitud, autenticidad, integridad y

exactitud.

Licitud
Al momento de presentar la evidencia digital, esta no debe de transgredir derechos
fundamentales como el derecho a la intimidad ya que, si los vulnerara estariamos en presencia

de una prueba nula de pleno derecho. (Guardiola, 2017)

Autenticidad

Es de suma importancia avalar la autenticidad de un instrumento, puesto que se debe
mostrar que el supuesto autor es el que corresponde con el autor real, manifestando que se
trata de la misma persona, legitimando el origen de los datos y el origen de los mismos.
(Guardiola, 2017)

No obstante, cuando se diera indicio que llevan a poner en tela de juicio al Juez en su
autenticidad, este tendra la potestad de negar la fuerza probatoria de la misma, puesto que,

existe la duda.
Integridad y exactitud

La integridad se refiere que la prueba no ha sido adulterada, desde el momento de su

sustraccion hasta el momento de su atribucion en juicio.
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Es por ello, que para cumplir este elemento, se debe de respetar la cadena de custodia ya
que, a través de esta se garantizara su identidad, integridad y autenticidad de la evidencia

puesto que, por medio de esta estableceremos el hecho que se pretende probar.

Sin embargo, “el juez la estudiara segun su libre valoracion, aunque siguiendo las reglas
del criterio racional. Este es el sistema establecido para la prueba electronica” (Signaturit,
2017, parré. 12). Si surgen sospechas de la autenticidad y/o integridad de los datos es posible

que el juez termine entorpeciendo la eficacia de ella.

Por lo tanto, en la valoracion el juez este debe tener en cuenta el aporte de las partes en
relacionadas con la prueba electronica incluida en el proceso, especialmente si la parte
contraria refuta su validez, esta impugnacién debera tener un argumento, es decir no se
impugnaréa solo porque la resolucién dictada por el juez afecta a los intereses de la parte, sino

porque existen elementos aptos para fundar el recurso que se pretenda presentar.

En consecuencia, si no se manifiesta tal impugnacion el juez podra considerarla como

autentica y exacta.

2.2.3.9. Proceso de validacion.

Si bien, “la validez de la prueba tiene intima relacion con el debido proceso” (Molina,
2008, péag. 168). Para que esta sea admitida dentro del proceso esta, debe de respetar las

garantias procesales y los requisitos legales que establece en la ley secundaria.

No obstante, al momento de la valoracion, los que intervienen en un proceso, tienen la
posicién ius fundamental de instar que la prueba relacionada tenga validez y que después el

juez instituya su cabida demostrativa.

La parte que se ve afectada ya sea en su interés o en sus derechos fundamentales con
algn medio probatorio, le asiste el derecho de solicitar los mecanismos procesales de
exclusion de las que no cumplan con los presupuestos de validez. (Molina, 2008, pag.
169).
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Sin embargo, en la pericia informética para que esta obtenga su validez plena debe de
cumplir no solo con los requisitos legales si no también al momento de la realizacion de la
cadena de custodia esta no debe ser vulnerada en el acto de recolectar la evidencia digital
puesto que, corre el riesgo de ser manipulada ya que, es realizada a dispositivos informaticos y

a los datos contenidos en ellos.

Es por ello, que para que se cumpla de forma correcta la cadena de custodia, se estudiara
su integridad, y para eso el equipo de investigacion debera de ver la validez de la prueba desde
tres puntos:

a) Validez técnico-informética: trata de estudiar el control, revision y auditoria de
las operaciones técnicas informaticas, que son realizadas desde la identificacion de la

evidencia digital recolectada hasta la fase del analisis.

b) Validacion técnico-criminalistica: es el aquel control, revisién y auditoria de
todas las operaciones técnicas relacionada con la criminalistica, elaboradas desde la
toma de contacto, de los actores participantes en la tarea analizada, es decir desde que

se involucran con la problematica pericial propuesta.

c¢) Validacion técnico-legal: se trata del anélisis integrador de la prueba indiciaria
informatica recolectada y disponible, a efectos de determinar su confiabilidad
probatoria legal. (Info-Lab. Et al, 2016, p.72).

Por lo tanto, si dentro de la elaboracion de la cadena de custodia se respeta con todo el
procedimiento que se establece con antelacién, acatando la garantias y derechos procesales
para evitar que manen irregularidades probatorias que puedan poner no solo en riesgo la
validez de dicha prueba si no fundar consecuencia sobre la errénea valoracion del funcionario
judicial dictando una sentencia inexacta y aplicando una equivocada administracion de

justicia.

2.2.3.10. Problemas de la cadena de custodia en la pruebapericial informatica.
La cadena de custodia, tiene como finalidad, no viciar el manejo de los medios
probatorios obtenidos, y de esta forma evitar la manipulacion, contaminacion, alteracion,

dafos, reemplazos, o destruccion.
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Al visualizar este topico como problemas se pueden tomar como ejemplo: un ordenador
o dispositivo incautado por la policia y encendido en el lugar que se llevo acabo la incautacion
para la sustraccion de informacion, ya que no se estd en presencia de un equipo que se
encuentre en funcionamiento, donde la informacién esta siendo procesada, pudiendo implicar
la pérdida de informacion y la destruccion de la prueba informética pretendida (Arellano ,
2012). Por lo que ya no es una prueba en la que se pueda considerar que se haya conservado la
cadena de custodia, por no existir riesgo en la perdida de informacion, debido a que el sistema
operativo pudo haber sido modificado asi como accedido a determinados ficheros, puesto que

cualquier fichero o documento informatico es susceptible de ser alterado.

No embalar correctamente la evidencia recolectada, ni documentar que la evidencia
digital en el momento de su resguardo o traslado sufrié alguna modificacion o alteracion, es
una evidente vulneracion a la cadena de custodia, asimismo delegar a un miembro que no
presencio la forma de obtencion de la evidencia, a elaborar el acta y que este firme dando fe
del contenido de la misma; esto no solo es ilegal, ademas rompe la cadena; asi mismo con esta

accion se encuentra en las fronteras de la falsedad ideoldgica (Sandoval, 2018) .

Problemas en cuanto al transporte de la evidencia digital.

Al momento de transportar la evidencia, algunos de los problemas que se pueden
presentar son como el transporte de las evidencias al Laboratorio Forense sin embalajes
externos, sellado o rotulado y el traslado de la evidencia en medios inadecuados ya que de esta

forma se puede dafiar el ordenador o dispositivos y perder asi la evidencia (Sandoval, 2018).
Problemas en razén al almacenaje de la evidencia digital.

Almacenamiento de la evidencia en lugares no controlados, es decir en lugares de acceso
libre. Entrega no controlada: en el proceso de transporte o traslado no se logra determinar a
donde estuvo la evidencia, en que tiempo y por qué, aqui podria cuestionarse si estuvo

perdida, si fue alterada entre otros.

La forma maés frecuente de romper la cadena de custodia es violando los sellos del
embalaje de las evidencias recolectadas (antes de ser analizadas) y las ya analizadas, que en

los formatos no se encuentran descritas las evidencias o que no coinciden con la descripcion
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del acta policial, entre otros. De acuerdo a especificaciones técnicas, el romper la Cadena de
Custodia con lleva desestimar la prueba cientifica, es decir que no se toma como elemento
probatorio de un hecho delictivo. Respecto al quebrantamiento de la cadena de custodia existe
pronunciamiento por los tribunales de sentencia, que él no dejar constancia que quienes y
como se protegid la evidencia es conducente del rompimiento de cadena y en consecuencia
improductivo valorar la prueba (Sandoval, 2018).

Problemas en la obtencidn de la evidencia digital.

Mantener la integridad de la evidencia digital a lo largo de un proceso presenta
diferentes problemas en el manejo de equipos de hardware y sus correspondientes archivos de
datos, siendo uno de los problemas la extremada complejidad de las redes de computo, el
alarmante tamafio de los archivos de computo tanto de datos como multimedia asi como las
bases de datos (Buritica, 2003).

Los problemas que surgen desde el momento de la recoleccion de la evidencia
informética pueden ser: la Volatilidad de la evidencia digital dado que la prueba se puede
borrar, perder y alterar, esta incluso antes de recolectar la evidencia, ya que pudo haber sido
modificada por el autor, se han visto casos en que se ha alterado la informacion de la maquina
portadora de la prueba después de que se ha obtenido la evidencia, perdiendo la garantia que
no ha sido manipulada, por lo que se dificulta corroborarla con el original, teniendo como
consecuencia que el juzgador no puede estar completamente seguro de que el archivo o
mensaje de datos que se le muestra no ha sido manipulado por el receptor (Buritica, 2003).

El almacenamiento del medio electrénico, ya que el documento o archivo al que se
quiere ingresar puede que contenga en ella codigos encriptados lo que conlleva a que no se
pueda conocer su contenido vy si se logra ingresar no es suficiente para determinar la integridad
de la informacion obtenida en un estudio de ciencias forenses (Buritica, 2003).

Problemas en el transporte que podrian alterar la evidencia recolectada, debido a que
este tipo de evidencia es delicada y puede darse el caso que al momento de incautar un
ordenador o dispositivo, este se encuentre en funcionamiento dificultando el resguardo e
integridad de la prueba, ya que al momento de trasladar el ordenador o dispositivo electrénico,
la informacion se puede perder o sufrir cambios, el mismo riesgo se presenta si se apaga el

dispositivo, haciendo que la prueba carezca de veracidad (Buritica, 2003).
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Identificacion del autor, ya que puede darse el caso que el hecho delictivo se realice
dentro de un centro de computacién y por ser de libre acceso para todas las personas se
dificulta en individualizar al autor. (Buritica, 2003)

Por altimo la falta de expertos versados en dicho campo teniendo como consecuencia el
desconocimiento de las técnicas utilizadas para la intrusion a sistemas de informacion o
inscripcion de datos. Cuando los peritos de los organismos encargados de la aplicacién de la
ley acceden directamente a las pruebas electronicas decomisadas sin hacer en primer lugar una
copia imagen de los datos, el acceso a las pruebas y su visualizacion quedan registrados. El
acceso directo puede complicar en gran medida el proceso de validacion de las pruebas para
presentarlas ante los tribunales, porque en este caso los funcionarios de las fuerzas del orden
deben demostrar o probar que el acceso directo que efectuaron no afecté materialmente a la
finalidad de las pruebas. (Buritica, 2003)

Debido a lo anterior resulta relevante el andlisis de legalidad de obtencién de evidencias
digitales, pues permite considerar que la evidencia digital pudo ser modificada. En este
sentido, se podria decir que hubo un rompimiento de la cadena de custodia y en consecuencia,
se vulnerd el principio de legalidad de la prueba, lo que deberia conllevar a la exclusién

probatoria de todos los elementos probatorios asi obtenidos y los derivados de estos.

2.2.3.11. Problemas sobre valoracion de la pericia informatica, como prueba.

Teniendo en cuenta que la prueba como tal, consiste en la busqueda de la verdad real y
objetiva, con la que se confirma o desvirta una hipotesis o una afirmacién, siendo este el
medio pertinente y Gtil para descubrir la verdad y asi tener una garantia contra la arbitrariedad
de las decisiones judiciales, se sabe que la prueba surge de las evidencias que los hechos
pudieron haber dejado ya sea en cosas 0 personas, buscando con ella es la reconstruccion de
los hechos que son objeto de investigacion para lograr que sea comprobable y demostrable,
por lo que sera relevante y Gtil cuando produzca certeza de la existencia o no del hecho que se

pretende acreditar, como cuando sea utilizada como fundamento para una resolucion.

El primer principio del derecho procesal penal es el de Juicio Previo, el cual sostiene que
ninguna persona puede ser condenada a una pena ni sometida a una medida de seguridad sino
mediante una sentencia firme, por lo que debe existir un justo juicio, el cual se logra en gran

parte gracias a la prueba aportada (Veélez, 2001). En ese sentido y teniendo establecido la
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importancia de la prueba dentro de un proceso, se hace entonces necesario establecer con que
problemas se puede encontrar a la hora de valorar la pericia informéatica como prueba ya que

esto influye en gran magnitud a la hora de resolver en una Sentencia Judicial.

Los problemas se amplian en el andlisis de las evidencias digitales recolectadas, ya que
al momento de hacer el informe pericial, pueda ser que contenga buenos fundamentos los
cuales van acompafiados de unas malas conclusiones por parte del perito informatico o si el
perito no parece seguro de sus conclusiones, el dictamen no puede tener eficacia probatoria,
esto influenciado por la poca formacion de profesionales en esta area haciendo que sea mas

facil que esto suceda (Vélez, 2001).

Es posible que el juez, a quien le corresponde apreciar estos aspectos de la prueba, no
tenga una preparacion adecuada para la valoracion de este tipo de evidencias, por lo que el
juzgador utiliza la experiencia y la l6gica para valorar la prueba incorporada, por tal razén si
considera que las conclusiones del perito contrarian normas generales de la experiencia o de
l6gica, o que son contradictorias, 0 que no encuentran respaldo suficiente en los fundamentos

del dictamen, puede rechazarlo, aunque emane de dos peritos en perfecto acuerdo.

Por otra parte, no basta que el informe de los peritos sea claro y firme, como
consecuencia l6gica de sus fundamentos o motivaciones, porque el perito puede exponer con
claridad y firmeza una tesis equivocada, por lo que debe estar debidamente entrenado para
sustraer y manejar la evidencia que se pretende incorporar obteniendo una valoracion

adecuada, ya que en este tipo de pericias existe también la facilidad de modificar la prueba.

Debido a lo anterior existe un verdadero problema al momento de evaluar el informe
otorgado por un perito informético, ya que ni el perito como el Juzgador estan debidamente
capacitados y preparados para dar plena seguridad y garantia que se valorara la prueba
informatica de manera adecuada volviéndolo atentatorio para las partes que intervienen en un

proceso penal.

2.2.3.12. Consecuencias de la falta de homogeneizacion sobre protocolo de

investigacion en la sentencia.
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La evidencia digital esta sujeta a riesgos especificos de posibles alteraciones, debido a su
fragilidad es necesario un protocolo de investigacion, donde se integre la dimension técnica en
sus contextos juridico, estratégico y organizacional. En El Salvador no existe un protocolo
publico aceptado, en cuanto a las actuaciones que se realizan al momento de investigar un
delito informético y el tratamiento de la evidencia digital, por lo que la falta de
homogeneizacion sobre protocolo de investigacion genera las siguientes consecuencias:

Incertidumbre sobre aspectos técnicos en el proceso de recuperacion de la

informacion.

No existe ninguna garantia sobre si el proceso 0 método que se utiliza en la recuperacion
de la informacién en los medios de almacenamiento sea el correcto, tampoco se puede
asegurar que se han realizado todas las tareas posibles con los mecanismos adecuados.

A ejemplo de esto se puede mencionar lo sucedido en el caso donde se proceso al ex
Fiscal General de la Republica y 3 personas mas, por los delitos de fraude procesal y falsedad
ideoldgica, a quienes se les incautaron una laptop, celular y Tablet en 2016, y a mas de un afio
de haber incautado esos medios de almacenamiento el perito de la Policia Nacional Civil no
presento informe de vaciado de los dispositivos electrénicos. Por lo que el juez cita al perito y
este al momento de presentarse manifiesta que no pudo extraer la informacion debido a que el
software utilizado en la PNC era 2008 y no era compatible con algunos dispositivos
incautados, y que la laptop lanzaba alerta de virus en el momento del procedimiento.

El juez octavo de instruccion amplio el plazo para que peritos de la FGR, extrajeran la
informacién de los dispositivos y en efecto una perito si pudo realizarlo sin encontrar los
problemas de virus o de compatibilidad con el software, quedando en evidencia el informe
presentado por el perito de la PNC. (La Prensa Grafica, 2018)

Dudas sobre la validez legal de las actividades investigativas y periciales en los
delitos informaticos.

Debido a que no existe un protocolo de investigacion publico en El Salvador, los peritos
utilizan otra metodologia, que podria cumplir o no, con los estandares legales del pais. “Son
muchos los derechos y garantias que pueden verse afectados mediante la labor informatico
forense” (InFo-Lab. Et al, 2016, p. 64-65) y por esta razon es que se debe minimizar las

afectaciones de derechos de las partes al momento de investigar, y esto se lograria creando un
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protocolo que vaya de la mano con los estdndares adoptados por los organismos de justicia del
pais.

Inadecuada administracion de justicia penal.

Si existe incertidumbre sobre los aspectos técnicos en el proceso de recuperacion de la
informacion y también dudas sobre la validez legal de las actividades investigativas y
periciales lo mas probable es que el juzgador realice una inadecuada administracion de justicia
penal. Esto es porque el juez no tendra la certeza de que la prueba es verosimil, y existiran
problemas al momento de valorarla, o que podria arribar en absolver un culpable, o condenar

a un inocente.

Cabe mencionar que la validez legal y la calidad técnica son condiciones necesarias,
pero no suficientes, para lograr las metas buscadas. La dimension estratégica no debe dejarse
de lado.

El Estado debe organizarse para articular un sinnimero de actividades en las que suelen
intervenir diversos actores como: la priorizacién de determinados tipos de problematicas
politico criminales (que se traduce en la asignacion diferencial de recursos), la eleccion de la
modalidad de abordaje mas adecuada a cada caso, la planificacién y ejecucién eficaz de las
variadas labores de investigacion y litigacion, (Aqui es donde debe integrarse la actividad
informatico forense.) capacitacion y aprendizaje organizacional. (InFo-Lab. Et al, 2016)

Por estas razones es necesario un protocolo de investigacion, que sea publico, aplicado
por peritos de PNC Y FGR, y que los abogados defensores y jueces también conozcan de este,
asi el juez podria cuestionar el curso de la investigacion, o determinar con certeza si la prueba
se preservo correctamente. Un protocolo de investigacion brindara la garantia sobre el
proceso técnico, y buscaria la aplicacidn de estrategias organizativas es decir, no habria dudas
sobre si los mecanismos o herramientas utilizadas fueron las correctas, y la fase de
identificacion de la evidencia digital recolectada, hasta el andlisis seria del conocimiento de

los sujetos determinantes.
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2.3 Marco normativo.

2.3.1. Marco juridico nacional.

2.3.1.1. Definicion de Constitucion.

Segun el diccionario de Guillermo Cabanellas (1993) Constitucion es “Acto o decreto
fundamental en que estan determinados los derechos de una nacion” (Pag. 71) es sobre la base
de lo dicho por Cabanellas que se sostiene que Constitucién es la ley fundamental donde
radican una serie de principios fundamentales que rigen el derecho, asimismo esta contiene las
garantias minimas y derechos fundamentales de todos los salvadorefios que se deben respetar
en todo momento.

Segln el Art. 1 de la Constitucién, el Estado reconoce a la persona humana como
aquella en base a quien se cre6 la ley, y asimismo menciona que es la persona humana el fin
de la ley, en otras palabras el Estado se cre6 por y para la persona humana (Constitucion,
1983). El Estado debe garantizar segun el articulo citado la Justicia, Seguridad Juridica y el
Bien Comun, y es por ello que se sostiene que proteccion de la persona humana la finalidad
del Estado.

2.3.1.2. Garantias constitucionales.

Juicio previo: La Constitucion de El Salvador reconoce esta garantia fundamental en el
articulo 12, en esencia nadie puede ser declarado culpable sin antes haber sido oido y vencido
en juicio (Constitucion, 1983). Es decir que previo a la declaratoria de culpabilidad de una
persona esta debe ser sometida a un proceso penal donde se le aseguren los elementos
minimos para su defensa, esto le permitird contrariar o expresar su oposicion frente a aquel
que lo acusa.

Esta garantia constitucional también es desarrollada en el Art.1 del Cddigo Procesal
Penal y esta orientada en el sentido que para que a una persona se le imponga una pena o
medida se seguridad primero se deben haber probado los hechos y circunstancias que se
alegan en su contra, en un proceso penal donde sea asistido ya sea de un abogado particular o
un defensor publico de la Procuraduria General de la Republica que ejerza su defensa técnica

en el juicio (Codigo Procesal Penal, 1996).

Obligacion de probar: Por mandato constitucional es la Fiscalia el ente encargado de

investigar y promover la accién penal (Constitucion, 1983), asimismo como consecuencia de
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los primeros le nace la obligacion de probar los hechos que alega en un juicio, esto sobre la
base del art 193 numerales 3y 4 Cn.

“La obligacién de probar lo alegado, corresponde a la parte que afirma, en virtud del
principio latino actori incumbit onus probandi” (al actor le incumbe la carga de la prueba)
(Caballena de Torres, 1993, péag. 48). Hay que tener claro que la carga de la prueba
corresponde a la parte que acusa, pero para que el procesado se encuentre verdaderamente en
igualdad de condiciones con el acusador, se le permite aportar pruebas a través de su defensa

técnica y también en el ejercicio de su defensa material (Cédigo Procesal Penal, 1996).

Hébeas data: El hdbeas data nace sobre la base del Art. 2 inc. 2 Cn., “viene a ser un
término relativamente reciente en El Salvador, naciendo como consecuencia del sostenido
avance de las nuevas tecnologias y particularmente de la Informatica, configurdndose como un
mecanismo consagrado como garantia Constitucional” (Herrera Mejia, 2012, pag. 39).

Tomando en cuenta que la disposicion citada anuncia la proteccion del derecho al honor,
a la intimidad personal y familiar y a la propia imagen, el habeas data se enfoca en asegurar
cumplir estos preceptos constitucionales, pudiendo ser procesable via amparo segin el Art.
247 Cn, en vista que es procedente solicitar el amparo por violacion a los derechos que la
constitucion reconoce (Constitucion, 1983). Y siendo el habeas data un derecho fundamental
es tutelable el amparo.

En ese orden de ideas con la creacion de la Ley Especial Contra los Delitos Informaticos
y Conexos, en el salvador se busca crear otra forma de proteccién para los derechos de la
intimidad y el honor. Esto en razon a que este cuerpo legal considera las infracciones contra
estos derechos como delitos.

Comunicaciones: Cuando se habla de la intervencién de las Ilamadas telefénicas que
regula el articulo 24 inc. 2 Cn., esto solo puede ocurrir en casos excepcionales pues por regla
general estan prohibidas por ir en contra del derecho a la intimidad personal que regula el Art.
2 Cn.

En ese mismo orden de ideas cuando se pretenda realizar una intervencion telefonica se
debe solicitar por escrito al juez competente su autorizacion, dicho escrito debe contener las
razones que motivan la intervencion (Ley Especial para la Intervencién de las

Telecomunicaciones, 2010), es decir se deben expresar los argumentos y fundamentos que
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justifiquen dicha accién, tomando en cuenta que esta no podra ser de cardcter permanente sino

temporal sobre la base del articulo 1 de la LEIT.

2.3.1.3. Leyes secundarias.
Cadigo penal.

El aumento de los ciberdelitos es incuestionable que ha llegado hasta nuestras fronteras,
sin embargo, lo que hizo necesaria la regulacion de este tipo de conductas delictivas, fue hasta
finales de los afios 90 que EIl Salvador a través de la creacion del Codigo Penal publicado en el
Diario Oficial No. 105 Decreto 1030 emitida el 26 de abril de 1997, empezé a regular estos
tipos de delitos de forma genérica, algunos delitos que contempla hasta hoy en dia son: La
Injuria, La Calumnia, La Difamacion, La pornografia, La estafa y los delitos contra la
Intimidad. (Fundacion Salvadorefia para el Desarrollo Econdmico y Social [FUSADES], 2016
p. 1). Cometidos a través de los medios informaticos.

En relacion de lo anterior, se promovieron otras leyes como de la Ley de
Telecomunicaciones “Decreto Legislativo No. 142. Diario Oficial No. 218, Tomo 337,
21/11/1997” (SIGET, 2014, parra. 12) y la Ley de Acceso a la Informacion Pablica normas

que iban de la mano con dicho cddigo para poder regular de forma plena estos delitos.

A pesar de ello, estos instrumentos juridicos no fueron lo suficiente para poder normar la
ciberdelincuencia puesto que, el Cédigo Penal no lograba cumplir su funcion de sancionar
tales conductas ya que, no las contemplaba en su totalidad convirtiéndolas en conductas
atipicas surgio entonces la necesidad de crea una ley especial que pudiera abarcar no solo los
delitos ya regulados por la ley penal si no, aquellos delitos cometidos por medio de las
Tecnologias de la Informacion y la Comunicacion (TIC) que habian quedado por fuera del

ordenamiento juridico ante la evolucion de las Tecnologias.

Ley Especial Contra los Delitos Informaticos y Conexos.

La Ley Especial Contra los Delitos Informaticos y Conexos (LEDIC) fue aprobada “el
04 de febrero del afio 2016 (Asamblea Legislativa de la Republica de EI Salvador, 2016, pag.
13). Ante la creacion de esta ley surgieron demasiados retos ya que, si bien la referida norma
acoge la mayoria de los ciberdelitos, no cuenta con la parte procedimental dejando un gran

vacio legal respecto al tratamiento de estas conductas, referente a las pruebas con los cuales
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se demostrara el hecho delictivo, trayendo como consecuencias no solo la impunidad de los
delitos si no la mala administracién judicial, si el Estado no hace un esfuerzo por divulgar

dicha ley, ésta corre el riesgo de ser letra muerta.

Cadigo Procesal Penal.

A pesar de la falencia que contiene la Ley Especial al no establecer el proceso de los de
los delitos informéticos, hoy en dia estas conductas se procesan a través de lo que regula el
Caodigo Procesal Penal a pesar de lo dicho, se sabe que la prueba idonea para estos tipos de
delitos es la prueba pericial informatica, que el Codigo no regula de forma expresa los
requisitos fundamentales para la validez de la pericia, ya que, solo se manifiesta en el capitulo
IV “peritos” del Codigo Procesal Penal , no hace mencion especial de los peritos informaticos
es por ello, que la referente ley queda corta para la aplicacion en un delito informatico ya que,
tampoco no cuenta con una seccion especial en la que establezca los pardmetros legales para la

obtencidn, preservacion y tratamiento en relacion a la evidencia digital.

Aunado a lo anterior, ante la falta de regulacion de los delitos informéticos esto trae aparejada
no solo arbitrariedades sino posibles irregularidades procesales puesto que se sabe, que la
cadena de custodia juega un papel importante procesalmente pues por medio de esta como lo
establece el articulo 250 Pr.Pn., se puede demostrar “... la autenticidad de los objetos y
documentos relacionado en un hecho delictivo” (PR.PN, 1996, p.269). La cadena de custodia
en relacion a la ciberdelincuencia comprende otros aspectos técnicos mas especificos que no

estd contenida en el Cédigo Procesal Penal. (Medrano, 2017).

Es por ello, que por todos estos vacios legales se dan caso como el de “troll center” en
las que fueron atacados los sitios web de los principales periddicos del El Salvador y al curso
del proceso judicial se demostré las debilidades al no valorar pruebas que indican la comisién
del delito. (La prensa Grafica, 2018). Casos como estos reflejan la realidad en El Salvador en
cuanto al mal tratamiento de los ciberdelitos por la falta de conocimiento técnico por parte de
los funcionarios ademas, la carencia de un ordenamiento juridico especial que regule el
proceso y las herramientas para poder resolverlos y asi dar una buena administracion de

justicia.
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2.3.2. Marco juridico internacional.

En el articulo 144 de la Constitucion de la Republica, expresa:

Los Tratados Internacionales celebrados por El Salvador con otros estados o con
organismos internacionales, constituyen leyes de la Republica al entrar en vigencia,
conforme a las disposiciones del mismo tratado y de esta Constitucion. La ley no
podra modificar o derogar lo acordado en un tratado vigente para El Salvador. En
caso de conflicto entre el tratado y la ley, prevalecera el tratado. (Constitucién de la
Republica de El Salvador, 2014, art. 144).

Por lo tanto los tratados que el pais suscribe y posteriormente ratifica se vuelven leyes de

la Republica.

Convencion Americana sobre Derechos Humanos.

También se conoce como “PACTO SAN JOSE”, suscrita en la Conferencia
Especializada Interamericana sobre Derechos Humanos, realizada en San José Costa Rica, del
7 al 22 de noviembre de 1969.En El Salvador esta convencion entr6 en vigencia el 15 de junio
de 1978. En ella se reconocen y se protegen derechos esenciales del hombre.

En el articulo 8 se regulan las Garantias Judiciales, y se establece que:

1. Toda persona tiene derecho a ser oida, con las debidas garantias y dentro de un
plazo razonable, por un juez o tribunal competente, independiente e imparcial,
establecido con anterioridad por la ley en la sustanciacion de cualquier acusacion
penal formulada contra ella, o para la determinacién de sus derechos y obligaciones

de orden civil, laboral, fiscal o de cualquier otro caracter.

2. Toda persona inculpada de delito tiene derecho a que se presuma su inocencia
mientras no se establezca legalmente su culpabilidad. (Convencién Americana Sobre

Derechos Humanos, 1969, art. 8)

Reconociendo el debido proceso legal, como una garantia judicial, de igual manera el
derecho a la defensa que es irrenunciable, y a la vez regula que el defensor podré interrogar a

testigos o peritos.
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Pacto Internacional de Derechos Civiles y Politicos.

Este fue adoptado por la Asamblea General de las Naciones Unidas de acuerdo a la
resolucion de 16 de diciembre de 1966; en El Salvador entr6 en vigencia el dia 23 de marzo de
1976.

En el articulo 14 reconoce que todas las personas son iguales ante los tribunales y cortes
de justicia, a la vez el derecho a ser oidos publicamente y enmarca garantias como la
presuncion de inocencia, y el principio “ne bis in idem”, entre otras garantias minimas.

En el articulo 19 inciso segundo expresa “Toda persona tiene derecho a la libertad de
expresion; este derecho comprende la libertad de buscar, recibir y difundir informaciones e
ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en forma
impresa o artistica, o por cualquier otro procedimiento de su eleccion” (Pacto Internacional de
Derechos Civiles y Politicos, 1976, art. 19). En el inciso 3 del mismo articulo reconoce que el
gjercicio de este derecho entrafia obligaciones y deberes especiales, por consiguiente esta
sujeto a restricciones establecidas en la ley con el fin de asegurar el respeto a los derechos o a
la reputaciéon de los demas y de la misma manera garantizar la proteccion de la seguridad
nacional, el orden publico o la salud o la moral publica.

Convenio de Budapest sobre la ciberdelincuencia.

Suscrito por los Estados miembros del Consejo de Europa el 23 de noviembre de 2001.
Actualmente sigue siendo un referente para la creacion de cualquier marco legal sobre
cibercriminalidad. Una de las razones de la creacion del convenio fue por la preocupacién de
los Estados acerca del uso de las redes informaticas, o del manejo de la informacion
electrénica para cometer delitos. Por lo que uno de los fines del Convenio es luchar contra la

ciberdelincuencia.

Maés de 56 paises de todo el mundo se han adherido, entre ellos Costa Rica, Chile,
Republica Dominicana, Panama y Argentina, sin embargo El Salvador no se encuentra
suscrito al Convenio de Budapest asi lo confirmd el Jefe de la Unidad de Asesoria Técnica
Internacional de la Corte Suprema de Justicia, mediante memorandum con referencia UAIP-

M708-2436-2017(2), en el cual se le solicito la siguiente informacion:

“Si la CSJ ha recibido consultas de adhesién al convenio sobre ciberdelincuencia de

BUDAPEST del afio 2001 u otros instrumentos internos de la materia, segun los
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mecanismos legales correspondientes”(sic), quien respondid que en los registros de
su Unidad no consta que se haya recibido consulta al respecto y que consultd via
telefonica, con la Direccion Juridica del Ministerio de Relaciones Exteriores, sobre el
tema en comento y le confirmaron que nuestro pais no se ha adherido a dicho
Convenio, ni tampoco esta previsto o en estudio la adhesion al mismo.” (Res. UAIP-
2436-RR-884-2017(2), 2017).

En consecuencia en el pais, no se hace uso de esta que podria ser una herramienta muy

importante para la lucha contra el cibercrimen.

En el articulo 14 de la seccion Il del Convenio Contra el Cibercrimen titulada “Derecho
procesal”, establece la obligacion a los estados de adoptar medidas legislativas o de cualquier
otro tipo con el fin de establecer el procedimiento de investigacion de los delitos (Convenio
Sobre la Ciberdelincuencia, 2001). De manera que si el pais se hubiera suscrito y
posteriormente ratificado, hoy seria una obligacion para El Salvador adoptar ciertas medidas y
no habria vacios en la Ley Especial Contra Delitos Informéticos y Conexos, con respecto a la
investigacion de los delitos.

2.3.4. Marco conceptual.

En este apartado se presentan las definiciones de la mayor parte de los conceptos
utilizados a lo largo del desarrollo de la investigacion, con la finalidad de dar a conocer su
significado en vista que se cuentan con algunos conceptos utilizados por los peritos
informaticos, que es preciso conocer y manejar para entender el enfoque de la presente

investigacion.

Arquitectura de Von Neumann:

La arquitectura Von Neumann, también conocida como modelo de Von Neumann o
arquitectura Princeton, es una arquitectura de computadoras basada en la descrita en 1945 por
el matematico y fisico John Von Neumann y otros, en el primer borrador de un informe sobre
el EDVAC.

Este describe una arquitectura de disefio para un computador digital electronico con

partes que constan de una unidad de procesamiento que contiene una unidad aritmético lIdgica

68


http://es.wikipedia.org/wiki/John_von_Neumann
http://es.wikipedia.org/wiki/EDVAC

y registros del procesador, una unidad de control que contiene un registro de instrucciones y
un contador de programa, una memoria para almacenar tanto datos como instrucciones,
almacenamiento masivo externo, y mecanismos de entrada y salida. El significado ha
evolucionado hasta ser cualquier computador de programa almacenado en el cual no pueden
ocurrir una extraccion de instruccién y una operacion de datos al mismo tiempo, ya que
comparten un bus en comdn. Esto se conoce como el cuello de botella Von Neumann y

muchas veces limita el rendimiento del sistema.

Arpanet:

Fue unared de computadoras creada por encargo del Departamento de Defensa de los
Estados Unidos para utilizarla como medio de comunicacidon entre las diferentes instituciones
académicas y estatales. El primer nodo fue creado en la Universidad de California en Los

Angeles, y fue la espina dorsal de Internet hasta 1990.

Activos informaticos:
Son aquellos recursos de software y hardware con los que puede contar una empresa, €s
decir todo elemento que compone el proceso completo de comunicacion partiendo desde la

informacion, el emisor, el medio de transmision y el receptor.

Biotecnologia:

Se denomina biotecnologia al uso de células vivas para la produccion y la optimizacion
de medicamentos, alimentos y otros productos de utilidad para el ser humano. La nocion
también se refiere al estudio de esta técnica y a sus aplicaciones.

Dicho de otro modo la biotecnologia consiste en aplicar los conocimientos de la
ingenieria y de otras ciencias para usar agentes bioldgicos en el tratamiento de recurso
organico, inorganico, Esto permite obtener o modificar diferentes tipos de productos.

Ciberseguridad:

La ciberseguridad se define como una capa de proteccion para los archivos de informacion,
a partir de ella, se trabaja para evitar todo tipo de amenazas, las cuales ponen en riesgo la

informacion que es procesada, transportada y almacenada en cualquier dispositivo.
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La ciberseguridad trata de trabajar en robustos sistemas que sean capaces de actuar antes,
durante y después, no sirve solo para prevenir, sino también dar confianza a los clientes y al
mercado, pudiendo asi reducir el riesgo de exposicion del usuario y de los sistemas.

Cracker:

Se aplica a quien, ademés de ser capaz de entrar en sistemas ajenos, lo hace con fines
delictivos, como sefala el diccionario de Oxford.

Por lo que se puede decir que un crackers es un programador malicioso, ciberpirata
bandido virtual, el cual utiliza sus conocimientos con el objetivo de violar ilegal o
inmoralmente sistemas cibernéticos para cometer ilicitos informéticos.

Un uso adecuado de ambos términos es el que figura en el siguiente ejemplo: Las

empresas necesitaran 825 000 hackers para frenar a los crackersen 2025.

Copyright:

Es una palabra de origen inglés que traducido al espafiol seria derechos de autor. Esto le
proporciona al responsable de un contenido artistico o de una obra intelectual un derecho de
autor cada vez que sea reproducido o utilizado, participando por ley en los posibles beneficios
gue genere su trabajo.

El significado de copyright engloba los reglamentos juridicos que protegen los derechos
morales y patrimoniales de los autores, simplemente por el hecho de haber realizado una obra
artistica, musical, cientifica, didactica o literaria, entre otras. Se trata de un derecho humano
esencial reconocido por la Declaracién Universal de los Derechos Humanos.

Dispositivos electromagnéticos:

Son todos aquellos aparatos que permiten el paso o la interrupcion del flujo de corriente

a una determinada carga, esta puede ser motores, bobinas resistencias entre otras.

Edvac:

Se describe en inglés por sus siglas como (Electronic Discrete Variable Automatic
Computer), fue una de las primeras computadoras electronicas binaria, y tuvo el
primer programa disefiado para ser almacenado. Este disefio se convirtié en estandar de
arquitectura para la mayoria de las computadoras modernas. El disefio de la EDVAC es

considerado un éxito en la historia de la informatica.

Hacker:
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Es el término utilizado para calificar a una persona que accede ilegalmente a portales
ajenos, por lo que, es una persona con grandes habilidades para el manejo informatico que

decide orientar sus talentos a fines delictivos.

Hacking ético:

Es una forma de referirse al acto de una persona usar sus conocimientos de informatica y
seguridad para realizar pruebas en redes y encontrar vulnerabilidades, para luego reportarlas y
que se tomen medidas sin hacer dafio.

La idea es tener el conocimiento de cuales elementos dentro de una red son vulnerables

y corregirlo antes que ocurra hurto de informacién.

Hardware:

Es el conjunto de los componentes que conforman la parte material (fisica) de una
computadora, a diferencia del software que refiere a los componentes I6gicos (intangibles).
Sin embargo, el concepto suele ser entendido de manera mas amplia y se utiliza para

denominar a todos los componentes fisicos de una tecnologia.

Memoria RAM:

La memoria de acceso aleatorio (RAM, por sus siglas en inglés) es uno de los elementos
mas importantes de los ordenadores convencionales y los dispositivos moviles, ya que la CPU
hace uso de ella para guardar los datos y las instrucciones que esta ejecutando en un momento
determinado.

Metadatos:

La definicion mas concreta de los metadatos es qué son “datos acerca de los datos”y
sirven para suministrar informacion sobre los datos producidos. Los metadatos consisten en
informacién que caracteriza datos, describen el contenido, calidad, condiciones, historia,
disponibilidad y otras caracteristicas de los datos.

Los Metadatos permiten a una persona ubicar y entender los datos, incluyen informacion
requerida para determinar qué conjuntos de datos existen para una localizacion geografica
particular, la informacidn necesaria para determinar si un conjunto de datos es apropiado para
fines especificos, la informacidén requerida para recuperar 0 conseguir un conjunto ya

identificado de datos y la informacion requerida para procesarlos y utilizarlos.
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Los Metadatos proveen un inventario estandarizado de los datos georreferenciados
existentes en una organizacién, proveen un gran potencial para usuarios que buscan
cerciorarse si un dato o conjunto de datos georreferenciados son apropiados para su necesidad
0 si necesitan localizar datos en bases de datos de diferentes organizaciones.

NFSNET:

La Red de la Fundacion Nacional para la Ciencia (NSFNET, de sus siglas del inglés
National Science Foundation Network) fue un programa creado y financiado por la Fundacion
Nacional para la Ciencia para coordinar y promover investigacion y educacion avanzada en
trabajo en redes en los Estados Unidos, y fue reemplazo de ARPANET Desde entonces ha
sido reemplazada por las redes comerciales.

Nodo:

En informatica y en telecomunicacion, de forma muy general, un nodo es un punto de
interseccion, conexion o union de varios elementos que confluyen en el mismo lugar. Ahora
bien, dentro de la informética la palabra nodo puede referirse a conceptos diferentes segun el
ambito en el que nos movamos:

En redes de computadoras cada una de las maquinas es un nodo, y si la red es Internet,

cada servidor constituye también un nodo.

En estructuras de datos dinamicas un nodo es un registro que contiene un dato de interés
y al menos un puntero para referenciar (apuntar) a otro nodo. Si la estructura tiene s6lo un
puntero, la Unica estructura que se puede construir con él es una lista, si el nodo tiene mas de

un puntero ya se pueden construir estructuras mas complejas como arboles o grafos.
Pulsos eléctricos:

Son un tratamiento no térmico para la conservacién de alimentos el cual se coloca un
alimento fluido, semifluido o solido en una solucién electronica entre dos electrodos por
periodos cortos de tiempo (menos de un segundo) y se le aplica un determinado namero de

pulsos de alto voltaje que varia segun la inactivacion que se desea conseguir.

Red:
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Una red de computadoras (también llamada red de ordenadores, red de comunicaciones
de datos o red informatica) es un conjunto de equipos nodos y software conectados entre si por
medio de dispositivos fisicos o inalambricos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la finalidad de

compartir informacion, recursos y ofrecer servicios.

Como en todo proceso de comunicacion, se requiere de unemisor, un mensaje,
un medio y un receptor. La finalidad principal para la creacién de una red de ordenadores es
compartir los recursos y la informacion en la distancia, asegurar la confiabilidad y la
disponibilidad de la informacion, aumentar la velocidad de transmision de los datos y reducir
el costo. Un ejemplo es Internet, el cual es una gran red de millones de ordenadores ubicados
en distintos puntos del planeta interconectados basicamente para compartir informacion y

recursos.
Software:

Es un término informético que hace referencia a un programa o conjunto de programas
de cdmputo que incluye datos, procedimientos y pautas que permiten realizar distintas tareas

en un sistema informatico.

Comunmente se utiliza este término para referirse de una forma muy genérica a

los programas de un dispositivo informatico.
Tecnologias de la informacion y comunicacion:

Es un conjunto de técnicas y equipos informaticos que permiten comunicarse a distancia

por via electronica.

De todos los elementos que integran las tecnologias de la informaticen y comunicacion,
sin duda el mas poderoso y revolucionario es Internet, que nos abre las puertas de una nueva
era, la Era Internet, en la que se ubica la actual Sociedad de la Informacion. Internet nos
proporciona un tercer mundo en el que podemos hacer casi todo lo que hacemos en el mundo

real y ademas nos permite desarrollar nuevas actividades.

Tecnologia informatica:
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Se refiere al uso de equipos de telecomunicaciones y computadoras (ordenadores) para
la transmision, el procesamiento y el almacenamiento de datos. La nocion abarca cuestiones

propias de la informatica, la electrénica y las telecomunicaciones.
Geofeedia:

Es una herramienta de geolocalizacién y rastreo en redes sociales, esta herramienta
permite acceder a las noticias por medio de la ubicacion, conocer y hacer monitoreo de los
contenidos que son tendencias en redes sociales. Los resultados son en tiempo real,
permitiendo localizar fotos en Instagram, mensajes en Twitter, videos en YouTube, entre otros
servicios. La aplicacién tarda aproximadamente 30 segundos en determinar qué informacion

se encuentra en el lugar seleccionado.
Copia bit a bit:

Es una forma de clonacion de archivos utilizando un método forense, este clonado
forense se practica en discos duros y consiste en copiar todo el contenido de un disco duro, bit
a bit, en otro dispositivo de almacenamiento o fichero de imagen obteniendo la firma hash de

los bits leidos durante el proceso.
Perito informatico:

Es el especialista forense que tiene conocimientos en informatica, se encarga de ilustrar
al juez en aquellos hechos que requieren los conocimientos especiales, cientificos y técnicos

relacionados a la informatica. Asimismo es quien practica los peritajes informaticos.
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CAPITULO Il
MARCO
METODOLOGICO

3.1. Tipo de investigacion.

Para llevar a cabo el trabajo de investigacion, se utilizé el enfoque del método
cualitativo, que consiste en “...examinar la forma en que los individuos perciben y
experimentan los fendmenos que los rodean, profundizando en sus puntos de vista,
interpretaciones y significados” (Herndndez Sampieri, Collado, & Baptista Lucio, 2014, pag.
358), de modo que, puedan causar un significado sobre el fendmeno y contribuir para la

orientacion tedricas juridicas.

En esta investigacion se utilizé un tipo de estudio explicativo ya que, “este estudio va

mas alla de la descripcion de conceptos o fendmenos o del establecimiento de relaciones entre
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conceptos” (Franco, 2013, parra. 3). Asimismo, dichos estudios también fueron encaminados a
responder aquellas fuentes u origenes de eventos fisicos o sociales.

Es por ello, que su interées estaba focalizado en explicar por qué ocurre cierto fenémeno

y las condiciones en que se da éste.

3.2. Sujetos de investigacion.
El sujeto de investigacion “Es la persona con formacion cientifica que es capaz de

pensar, investigar, un objeto de investigacion, en relacion con un problema de investigacion”

(Carvajal, 2013, parra. 5).

Es por ello, que los sujetos de investigacion que integraron las unidades de andlisis se
determinaron en relacion al problema y a los objetivos que se establecieron al principio de la
investigacion. Sin embargo, se necesitd de la poblacion y esta se defini6 como: “conjunto
finito o infinito de elementos con caracteristicas comunes, para los cuales seran extensivas las
conclusiones de la investigacion. Esta queda limitada por el problema y por los objetivos del

estudio”. (Tesis de Investigadores, 2012, parra. 1).

3.2.1 Unidades de analisis.
La unidad de anélisis se defini6 como “elementos en los que recae la obtencion de
informacion y que deben de ser definidos con propiedad, es decir precisar, a quien o0 a quienes

se va a aplicar la muestra para efectos de obtener la informacion”. (Centty, 2010, parra. 1).

Al hablar de unidad de andlisis se hizo referencia a un dominio limitado y diferenciable
con propiedades inseparables, en tanto se adquiri6 perfilar un tipo que individualizo un
conjunto que pueda ser distingo de otras entidades. Por otro lado, al referirse al analisis es
porque se presumio que la unidad estuvo definida, es susceptible de conocerse al seguir un
procedimiento de busqueda. Por lo tanto, el tipo de muestreo estuvo dirigido a sujetos
conocedores de la materia, que a traves de su experiencia profesional brindaron la informacién

para la edificacion del estudio, por ende las unidades de analisis fueron las siguientes:

e Defensores Publicos y Particulares
e Fiscalia General de la Republica, Santa Ana

e Jueces de Instruccion y Sentencia de Santa Ana
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e Laboratorio Técnico Cientifico de la Policia Nacional Civil.

3.2.2. Tecnicas para la recoleccion de datos.

La recoleccion de datos ocurrio en los ambientes naturales y cotidianos de los
participantes o unidades de analisis. Cabe decir, que el investigador fue el principal agente en
la recoleccidon de datos, ya que es quien colecciona los fundamentos mediante diferentes
métodos y técnicas. Es decir que no solo analiza si no que es el medio de obtencién de la

informacion. (Herndndez Sampieri et al, 2014).

Observacion:

En este tipo de investigacion la observacion es un elemento importante por lo tanto se
necesitd realizarla de la mejor manera. Cabe mencionar que, observar es diferente a ver (lo
cual hacemos cotidianamente). Es por ello que, no sélo se limit6 al sentido de la vista sino a
todos los sentidos (Herndndez Sampieri et al 2014).

Ahora bien, observacion segin Juan Herrera files “es aquella que nos permite obtener
informacién sobre un fendmeno o acontecimiento tal y como este se produce” (Herrera files,
2008, pag. 13). Es decir, que consistio en observar detenidamente los elementos que estan
dentro de nuestro campo de estudio y por lo tanto recopilar todo aquello que beneficiara a la

investigacion.

En cuanto al tipo de observacion que se utilizd, fue la observacion participante. Acordé
con ello Galan Amador, en el articulo la observacion como método de investigacion,
menciona que:

Es indicada para propoésitos exploratorios, y forma parte del proceso de
familiarizacion del investigador en el estudio de la situacion. Aqui, el analisis de los
datos es simultaneo a la recoleccion de los mismos. El investigador determina que se
debe observar y como va registrar esas observaciones. De igual manera, debe
plantearse una estrategia anticipadamente, asi como establecer listas y registros de la
observacion de manera que la observacion sea selectiva, concentrandose esta en los

detalles relevantes.
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3.2.3 Muestreo cualitativo.

Es comdn que en la investigacion cualitativa el disefio del estudio se desarrolle conforme
a la plena determinacién. Sin embargo, en el caso del muestreo sucede lo mismo, ya que, se
tomo la mejor decision de coémo obtener los datos y de quién o quiénes obtenerlos,
determinaciones que fueron realizadas en el campo, pues se pretendié manifestar la situacion
actual y los numerosos puntos de vista de los colaboradores, los cuales resultaron

desconocidos al iniciar el estudio.

En los estudios cualitativos casi siempre se emplean muestras pequefias no aleatorias,
lo cual no significa que los investigadores naturalistas no se interesen por la calidad
de sus muestras, sino que aplican criterios distintos para seleccionar a los

participantes (Martin- Crespo & Salamanca , 2007, pag. 1).

Sin embargo, para realizar el muestro cualitativo hay una diversidad de este tipo de
muestra pero debido a la orientacion de la investigacion se utilizd6 el muestreo por

conveniencia, ya que.

Es una técnica de muestreo no probabilistico donde los sujetos son seleccionados
dada la conveniente accesibilidad y proximidad de los sujetos para el investigador
(Explorable, 2019, parra. 1).

Es decir las personas disponibles en la investigacion fueron seleccionadas por su facil
disponibilidad, no porque hayan sido seleccionados mediante un criterio detallado. Esta
conveniencia, se puedo establecer por su simplicidad al momento de ser ejecutada y en bajos

costes de muestreo.

Es por ello, que para esta investigacion se seleccionaron 6 personas conocedoras de la
ley como lo son el Juez, Procurador, Abogado Particular, Fiscal y Perito con el Unico objeto de
efectuar las entrevistas y asi hacer el estudio de los datos recolectados referente a la
problematica que existe actualmente en la pericia informatica referente al proceso penal

salvadorefio.
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3.2.4 Determinacion de las categorias de analisis.

Esta investigacion estuvo orientada a considerar los objetivos planteados y todos
aquellos elementos teoricos analizados es por ello, que se estudiaron las siguientes categorias

de analisis:

J La pericia Informatica: “se refiere a los estudios e investigaciones orientados a
la obtencion de una prueba o evidencia electronica, de aplicacién en un asunto
judicial o extrajudicial, para que sirva para decidir sobre la culpabilidad o inocencia
de una de las partes” (Investigacion Informatica, 2012, parr.1), realizadas por quienes
poseen conocimientos especializados en informatica, de manera que esta ilustra al

juez sobre los hechos relevantes en el proceso. (LLUCH, 2014)

. Problemas probatorios: uno de los aspectos importante lo constituye el hecho de
como probar los delitos informaticos, para ello el Dr. Riquent sefiala: “las dificultades
que se producen en materia probatoria en el proceso penal, es una de las cuestiones
que deberia preverse de lege ferenda ya que no bastara el adecuar la legislacion de

fondo si la forma permanece atada al estado”. (ResearchGate., 2014)

. La administracion de justicia penal en los delitos informaticos es: “una funcion
publica derivada de la soberania del Estado, que se atribuye a los jueces y
magistrados” (Guias Juridicas, 2019, parr. 5), quienes son los encargados de absolver

o condenar a quien se le imputa el cometimiento de un delito informatico.

3.2.5. Criterios de inclusion.

En vista que la investigacion estuvo enfocada en el tema probatorio de la pericia
informatica, fue necesario que las personas que participaran aportando sus conocimientos
fueran profesionales del derecho y especialistas informaticos, es por ello que fueron objeto de
estudio aquellas personas especialistas en derecho que cumplieron con las siguientes

caracteristicas:

e Juez de instruccion
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e Juez de sentencia

e Fiscal

e Perito informatico del Laboratorio Técnico Cientifico de la Policia Nacional Civil
¢ Abogado defensor publico

e Abogado defensor particular.

3.3. Instrumentos.
A través del proceso de la investigacion cualitativa se hizo necesario utilizar
instrumentos que ayudaron a conocer precisamente el problema de la investigacion es por ello

que para alcanzar los objetivos planteados se requirid utilizar los siguientes:
Entrevista semiestructurada.

La entrevista semiestructurada, consistio en realizar una comunicacion con una persona
0 varias, y profundizar en el tema de interés; es decir, se dirigio un interrogatorio progresivo y
fluido, y se buscd hacer que la persona entrevistada o grupo entrevistado se expresara; de esta
manera la entrevista utilizada permitié obtener todos los datos importantes para la

investigacion.

Juan Herrera Files aporta que: “es una técnica en la que una persona solicita
informacion de otra o de un grupo, para obtener datos sobre un problema
determinado, presupone pues la existencia al menos de dos personas y la posibilidad

de interaccion verbal” (Pag, 15).

En ese mismo orden de ideas tomando en cuenta que el tipo de entrevista que se utiliz6
en esta investigacion es la entrevista semiestructurada, Sampieri considera que “estas se basan
en una guia de asuntos o preguntas y el entrevistador tiene la libertad de introducir preguntas
adicionales para precisar conceptos u obtener mayor informacién” (Hernandez Sampieri et al
2014).

El instrumento anteriormente descrito, se utilizd para entrevistar a profesionales del
derecho que trabajan en instituciones publicas, ya sea un Juez, Fiscal y/o Defensor Publico,
asimismo a Defensores Particulares, por lo cual pretendid con este instrumento obtener
informacidn amplia sobre cuales son los problemas dificiles de vencer con los que se enfrentan

dichos profesionales a la hora de actuar en un Proceso Penal de naturaleza informatica, asi
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como también se utiliz6 con el Perito Informéatico del Laboratorio Técnico Cientifico de la
Policia Nacional Civil, a quien se le dirigié con el objetivo de que brindara informacion acerca
de las dificultares con las que se enfrenta a la hora de extraer una prueba informatica vinculada

a un proceso penal.
3.3.1 Validacién de instrumentos.

La validez de los instrumentos “...en términos generales se refiere al grado en que un

instrumento mide la variable que quiere medir.” (Blogspot, 2012).

Los instrumentos utilizados en la investigacion fueron validados a través del
sometimiento a un andlisis, realizado por profesionales del derecho, quienes conocieron de
primera mano la temética abordada para que fueran estos quienes puedieran definir si los
instrumentos en cuestién cumplian con los elementos minimos para poder ser utilizados para

recabar informacion.
3.4. Procedimiento de aplicacion.

Se acudié a tribunales, instituciones y oficinas juridicas de personas que cumplieran con
las caracteristicas profesionales relacionadas al derecho como jueces, fiscales, defensores
publicos y defensores particulares, asi como también peritos informaticos del Laboratorio

Técnico Cientifico de la Policia Nacional Civil.

Al llegar a esta etapa ya se tenian definidos los personajes a quienes se les realizaron las
entrevistas, tomando en cuenta que estas fueron formuladas con el fin de obtener puntos claves
sobre el tema planteado, enfocadas en darle respuestas concretas a las preguntas de

investigacion que se plantearon al inicio de la investigacion.

Se dirigi6 un escrito con fines académicos a cada institucion, escrito a través con el que
se logro el acceso a la informacion que se solicitd en especial al personal del Laboratorio
Teécnico Cientifico de la Policia Nacional Civil debido al manejo forense que estos le dan a las

evidencias informaticas en los procesos penales de este tipo.

En los parrafos anteriores se expresd, que se entrevistd a abogados particulares, a ellos
se les realizd una serie de preguntas sobre el manejo que tienen en un proceso penal a la hora

de hacer valer la prueba informatica, asi como también sobre las dificultades que se les
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presentan al momento de ejercer la defensa técnica de una persona que esta siendo procesada

por un delito informatico.

Se abordo a jueces desde la etapa de instruccion hasta la etapa de sentencia dentro del
territorio occidental del pais y se logro extraer informacion sobre como ellos valoran la prueba

pericial en los procesos penales que tienen relacion con los delitos informaticos.

Se indagd a los peritos informéticos del Laboratorio Técnico Cientifico de la Policia
Nacional Civil, sobre el manejo que se le puede dar a una prueba que provenga de medios
informaticos y como es la forma mas adecuada de proteger su veracidad sin que esta sea

contaminada o pierda la cadena de custodia en un determinado proceso penal.

3.5. Procesamiento y analisis de la informacion.

En la investigacion cualitativa la recoleccion de datos fue una de las partes
fundamentales de la investigacion debido a que se traté de buscar los datos mas importantes
que permitieran obtener la informacidn necesaria sobre las personas que se investigaron, asi,
se pudo llegar al objetivo planeado. De modo que la informacién obtenida se tratd de analizar
y comprender para dar respuesta a las preguntas de investigacion (Baptista Lucio, Fernandez
Collado & Hernandez Sampieri, 2010).

Asimismo, son los investigadores el medio que se utiliz6 para que se encargaran de
recolectar la informacidn que se necesitaba, considerando que ellos fueron los encargados de
aplicar todos los instrumentos para adquirir los datos y analizarlos. A continuacion se presenta
una figura que detalla el proceso utilizado para la recoleccion de datos de la investigacion:

Entrevista a
Observacion los
Profesionales

Descripcion de Analisis de Conclusiones

las Categorias Resultados Generales

Figura 1
Proceso de recoleccion de datos.

Fuente: Elaboracién Propia.

Con respecto al proceso de recoleccion de datos que se muestra en la figura 1, se inici6
con la técnica de la observacién a los diferentes profesionales objeto de estudio, luego se
aplico las entrevistas semiestructuradas para posteriormente describir las categorias de analisis
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que fueron producto de los diferentes objetivos de investigacion, a continuacion se analizaron
los datos obtenidos de acuerdo a las categorias y por ultimo se presentaron las conclusiones

generales.

Posterior a la recoleccion de la informacion se realizo el procesamiento de la misma,
procesando dicha informacion a traves del vaciado de las entrevistas realizadas a las distintas
unidades de anélisis, esta informacion fue recabada en matrices cualitativas, lo cual facilité el

posterior analisis de dicha informacion.

Para la elaboracion del vaciado de la informacidn se utilizo las matrices de vaciado, para
poder valorar los datos aportados por los participes y asi tener elementos para el ordenamiento
de las categorias de analisis.

Para el andlisis de los resultados se elabor6 una matriz de andlisis a partir de las
categorias planteadas en la investigacion. Con dicha matriz se buscé especificar criterios
particulares, en vista que en ella se vaciaron las distintas respuestas de los sujetos de

investigacion entrevistados.

El llenado de la matriz de andlisis, partio de la transcripcion de las diferentes entrevistas
a través de un analisis de la prueba seméaforo, a través de los diferentes criterios que muestren
los instrumentos para poder explicar los principales hallazgos que se obtuvieron de la

recoleccion de los mismos.

Vaciada la informacién se procedio a analizar los datos, para ello se trabajé con una
matriz de analisis de resultados, que dependié de la aplicacion de una entrevista
semiestructurada integrando seis instrumentos, ya que es esta la cantidad de sujetos a
entrevistados; de igual forma se tomaron como base las categorias de anélisis que se

encuentran en los objetivos de estudio.
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CAPITULO IV
ANALISIS E
INTERPRETACION DE
LOS DATOS
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4.1. Matriz de vaciado de informacion.

Cuadro 1 Transcripcion de entrevista semiestructurada dirigida a Procuraduria General de la RepUblica, Santa Ana.

ENTREVISTADO: RAE

FECHA: 30/05/2019 HORA: 3:30 pm.
N.°
PREGUNTA
1 ¢Qué estudio posee sobre pericia

informética?

2 ¢ Que capacitaciones recibe sobre
actualizacion en tecnologia de la
informacién?

3 ¢ Cudl es el procedimiento para
realizar un peritaje o un

contraperitaje informatico?

REPUESTA

Sobre eso lo que le puedo contestar es que hemos recibido una capacitacion sobre delitos
informéticos y dentro de los delitos informaticos hemos analizado la prueba informatica.

Actualmente sobre esa capacitaciones ninguna, solo lo que yo puedo hacer particularmente.

El procedimiento normal, depende de a quien le interesa, si es a la defensa que le interesa lo
solicita la defensa al juez, y si es a fiscalia sera el ente publico quien lo solicite al juez, y hay
casos donde el juez autoriza al fiscal que realice la prueba informatica, y le pide al ente fiscal que
comunique o notifique a la parte contraria la diligencia a realizar, cabe destacar que no se realiza
el mismo dia la pericia, sino que se va a las oficinas de la policia en San Salvador, haya se
constituyen las partes y se entrega el aparato, el perito lo toma y se compromete en otra fecha en

enviar el resultado.
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¢Existen los recursos tecnologicos
idéneos para elaborar un peritaje o
contraperitaje?

¢Las herramientas de software
permiten dictar en el peritaje
informatico o contraperitaje lo que

realmente sucedio?

¢Cual es el protocolo que se sigue
en El Salvador para la extraccion,
transporte y presentacion de la

pericia informatica?

¢ Qué probabilidades existen de
falsear la informacion obtenida en
un peritaje o contraperitaje

informatico?

Podemos decir que en un 75% o 90% que se cuentan con los recursos posiblemente, pero
hay limitantes que nos impiden hablar de un 100%.

Eso es lo discutible, que nos lleva a una discusion donde la prueba no le refleja los hechos
reales sino que le va a reflejar que existe una informacion en un medio informatico, pero que no
precisamente este medio dird que el hecho es real, en esencia la pericia informética dira que

sucedio una alteracion pero no definird quien la realizé.

No hay un procedimiento establecido, va dependiendo de cual prueba informatica se trate,
porque pueden haber otras; para el caso de las extorciones intervienen las llamadas, y cuando se
incautan objetos el fiscal hace una peticion al juez que le autorice el vaciado de la informacion a
través del perito, es entonces que el juez ordena la practica de esta diligencia y hay casos donde
se constituyen las partes en el juzgado, se juramenta al perito y este se lleva el aparato y
posteriormente él hace llegar esa informacion al juzgado, esto nos demuestra que quien ejerce la
cadena de custodia sobre los objetos secuestrados es el perito, y cuando este no puede entregar la
informacion se la da a otro compafiero que casualmente se dirige para el lugar donde se tiene que

entregar esta y con dicha accion rompe la cadena de custodia.

Digamos que si el peritaje informatico si se hace dentro de un procedimiento normal y
usando las herramientas idoneas, tiene un 100% de confiabilidad, aun mas que el ADN porque
este arroja un 99.99% y se da por establecida la paternidad, pero aunque este peritaje de un 100%
hay que tomar en cuenta que la prueba esta sujeta a manipulacion y es entonces donde puede

haber posibilidades de falsear una informacién.
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10

11

12

¢Al momento de valorar la pericia
informatica es posible comprobar

los elementos del tipo penal?

¢El abogado defensor presenta
contraperitaje informatico para
desvirtuar los elementos del tipo
penal?

¢Existe claridad en el juez al
valorar la pericia informatica sobre
la certeza de participacion del
imputado?

¢Si el fiscal presenta peritaje
informatico es suficiente para

probar el hecho delictivo?

¢Si el fiscal presenta peritaje

informatico es suficiente para probar el

Esto es lo discutible porque los verbos rectores de un tipo penal estan establecidos legalmente y
uno de los elementos de prueba es la prueba informética, pero no es solo esta sino que existen
otros medios de prueba, incluso la ley permite la incorporacion de otros medios de prueba al
proceso penal siempre y cuando este dentro de las normas y requisitos de la prueba del Codigo
Penal.

Lo normal es que no lo hacemos, porque delitos informaticos pocos estamos viendo, pero

cuando es necesario si lo hacemos.

En algunos casos si, pues hay casos que por la misma situacion que se da, porque hay un
circulo vicioso que se da cuando se trata de justificar una prueba informatica, esto nos lleva a

decir que cada caso es distinto y se presenta de distinta manera

Dependiendo pero en un caso en concreto pueden haber variaciones, esto genera un
problema de aplicacion porque si tenemos un peritaje que la defensa prevé antes de la audiencia,
ese peritaje que a criterio de la defensa no logra establecer el hecho, entonces no tiene caso
peticionar otro cuando se esta viendo la debilidad que tiene la prueba para desacreditarla, por eso
reitera que dependiendo del caso se solicita 0 no, pues puede darse el caso que la defensa
considere que necesita una prueba que establezca otro resultado, hay que valorar si se solicita o

no.

No es suficiente, esto depende, pues partiendo de la fidelidad de la prueba posiblemente en

algin caso va a ser suficiente o posiblemente en otros no porque pueden variar algunas
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hecho delictivo?

Fuente: Elaboracion Propia

circunstancias.

Cuadro 2 Transcripcion de entrevista semiestructurada dirigida a defensor particular, Santa Ana.

ENTREVISTADO: HUMR

FECHA: 07/05/2019 HORA: 10:43 am.
N.O

PREGUNTA
1 ¢Qué estudio posee sobre

pericia informatica?

2 ¢ Qué capacitaciones recibe
sobre actualizacién en

tecnologia de la informacion?

REPUESTA

Son minimos estudios que dan sobre la pericia informatica, yo realmente medio recibi una
charla informativa sobre la pericia informatica, acuérdese que la pericia son elementos de prueba
anticipados o elementos de prueba que necesitan la autorizacion judicial, donde se nombre un
perito conocedor del tema, o un perito de la Policia Técnica Cientifica que es la Unica que
tenemos aqui porque peritos informaticos de donde vamos a traer, solo que vayamos a sacar a los
técnicos de los ciber, pero ellos no saben nada de leyes y de pericia tampoco.

La verdad no he recibido capacitaciones meramente de los delitos informaticos por lo que se
deberia buscar una institucion que este informando a los profesionales dando la informacion
correcta o hiciera los estudios y actualizaciones tecnoldgicas de la informatica, aqui no hay nadie
que haga eso es mentira aqui solo se han metido que aqui hay delitos informaticos por unos dos o
tres casitos ralos que se han dado, por eso, pero si actualizaciones en tecnologias de la

informacidn no, me atrevo a decir que Centroamérica no tiene nada de eso, incluso El Salvador es
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¢ Cudl es el procedimiento
para realizar un peritaje o un

contraperitaje informatico?

¢Existen los recursos
tecnoldgicos idéneos para
elaborar un peritaje o

contraperitaje?

uno de los paises de Centro América que va a veces un poquito avanzado en tecnologia, pero por
los piratas que aqui traen teléfonos y otras cuestiones.

Los procedimientos ya estan establecidos en el codigo procesal penal, los procedimientos para
realizar un peritaje ya sabemos que hay que hacer peticién al érgano judicial en este caso al juez
competente 0 un juez que en determinado momento tenga la causa, entonces a €l se le pide los
peritajes, lo que hace la fiscalia es que a veces de recoger los elementos indiciarios o las primeras
investigaciones, pero cuando se trata de peritaje tendremos que hacerlo para fundamentar una
determinada acusacion o defensa técnica tendriamos que hacerlo con mediacion judicial, cuando
habla de contraperitaje es la defensa ya que esta puede proponer peritos y puede proponer puntos
de peritaje, cuando la defensa pone puntos de peritajes también puede agregar un perito y en este
caso en relacion a los delitos informaticos, ahora bien donde encontrara a un perito
eficientemente preparado para que le venga a hacer un contra peritaje, solo que esta persona tenga
dinero y lo traiga del extranjero y diga si haremos un buen estudio para contrarrestar el peritaje
que presenta la otra parte, en este pais se presta y los abogados en el ejercicio libre re la profesion
sabemos que en este pais muchas pruebas de peritaje a veces vienen viciadas, las pruebas pre

constituidas vienen un tanto viciadas.

Cuando se trata de recursos tecnoldgicos idoneos en el pais es bien escaso, aqui no hay una
empresa que diga, nosotros somos la empresa informatica en la cual vamos a la vanguardia con la
informacion tecnoldgica y nosotros podemos dar peritajes, si yo quiero sacar los mensajes de un
WhatsApp que han desaparecido o algo, nosotros somos especialistas en eso, nosotros hemos

pagado aplicaciones para realizar esos procesos existe una aplicacion rusa que anda por ahi que
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¢Las herramientas de
software permiten dictar en el
peritaje informatico o
contraperitaje lo que
realmente sucedi¢?

¢Cual es el protocolo que se
sigue en El Salvador para la
extraccion, transporte y
presentacion de la pericia

informatica?

no se puede detectar nada incluso los muchachos de agrupaciones utilizan esa aplicacion rusa
para que no los detecten entonces en recursos tecnoldgicos idoneos el pais esta muy bajo, el pais
no tiene para hacer eso, la fiscalia tiene una herramienta que es la Policia Técnica Cientifica, pero

de técnica y cientifica deja mucho en que dudar.

Mire, las herramientas de software si, el problema es aqui no las podemos utilizar aqui no
utilizamos las herramientas de software, porque los softwares son creaciones de otros paises mas
avanzados, pero hablando en si de las herramientas si puede hacerse, pero aqui las utilizamos mal

0 no las tenemos.

Cuando habla de protocolo es el procedimiento que se hace, el procedimiento de extraccion y
transporte es a través de una solicitud que se hace primeramente al tribunal para nombramiento de
un perito, de ahi se le da la comision al perito para que vaya hacer la extraccion, el Organo
Judicial en ese aspecto esta corto porque tiene medicina legal y otros, pero que bien es que se
desprendiera de la policia lo que es la Policia Técnica Cientifica, se desprendiera de la policia y
existiera una institucion autonoma que fuera tecnologizada y pudiera decirse en un determinado
momento, aqui tenemos esta institucion que aporta a los peritajes y los contra peritajes, que bien
que existiera la estatal y existiera una privada, para que la privada a solicitud del abogado
defensor dijera vamos a ver si comprobamos lo mismo, ahi ya estariamos equilibrando esta
situacion, volviendo, el proceso de extraccion ya esta establecido, nombramiento al perito se
manda a que haga el peritaje con los elementos que él tiene por alla va, no se cuales son los que

tenga, es el que menos sabe que software tiene, hoy ultimamente para observaciones de firma
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¢ Qué probabilidades existen
de falsear la informacion
obtenida en un peritaje o

contraperitaje informatico?

¢Al momento de valorar la
pericia informatica es posible
comprobar los elementos del

tipo penal?

¢El abogado defensor
presenta contraperitaje
informatico para desvirtuar

los elementos del tipo penal?

tienen la lupa, la lupa y la lupa y a eso le dan fe, una lupa cualquiera la puede tener pero no un
buen conocimiento y en cuanto a los software debe tener conocimiento tecnoldgico sobre eso y

aqui fallamos en ese punto.

Mire probabilidades son muchas pero muchas, el problema aqui es que el defensor no se da
cuenta que lo han falseado, si aqui vienen caso donde dicen lo reconoci6 una persona por ¢ se lo
mostramos en una base de datos y yo tengo unos donde han mostrado bases de datos pero el
testigo dice otra cosa ah presumen que esta es, la prueba presuntiva no la admite nuestro codigo

aqui o se prueba o no se prueba.

Dentro del tipo penal tenemos elementos subjetivos del tipo como elementos objetivos del tipo
penal y esos hay que establecerlos, los elementos subjetivos habria que determinarlos, cuéles de
los elementos subjetivos de los tipos penales se pueden estar comprobando con lo que es el
peritaje informatico y extraerlos, ejemplo mire aqui dijo esto y lo dijo esta persona, ese es el
elemento subjetivo ahora bien vamos a los elementos objetivos a ver si esos también se pueden
establecer eso se determinara a traves del medio probatorio que tengamos en ese momento.

Le vuelvo a repetir la nueve se la esta contestando con la ocho y la diez en el sentido de que
como si el cliente es el que menos tiene, tras que le decomisan todo lo que tiene por diferentes
delitos que supuestamente cometié el imputado queda sin el poder econdémico, si hay un
imputado que tiene plata volvemos a la situacién de donde va agarrar?, a que institucién se va
acercar para hacer un contraperitaje informatico?, no hay ninguna institucion donde pueda hacer

contraperitaje informatico, ese es uno de los grandes obstaculos que tiene la defensa, en ese
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11

¢Existe claridad en el juez al
valorar la pericia informatica
sobre la certeza de
participacion del imputado?

¢Si el fiscal presenta peritaje
informatico es suficiente para

probar el hecho delictivo?

aspecto considero que se pone bien dificil la situacion.

A veces claridad aqui es bien dificil, si al Juez a veces con que le cuesta manejar el teléfono
tactil 1IPhone que tiene o Samsung o Huawei, entonces dira si dice tal cosa en el peritaje
informatico, pero como la defensa esta corta en esa cuestion, ¢porque la defensa esta corta?
Porque a veces su cliente no tiene dinero y como va a acceder a un peritaje o contraperitaje en esa
situacion queda desnivelada la defensa, entonces el juez se va ir con lo que le diga el perito de la
Policia Técnica Cientifica, si ahi dice fulano fue y aqui esta el nimero, el juez dira si aqui esta el
numero pero el juez no sabe si el investigador o perito le dijeron este nimero es y a saber si no es
ese , ahi es donde se empieza a contaminar lo dicho desde que el agente policial captura al
imputado, desde ahi viene la contaminacion de todo y ahi es donde existen problemas para el
defensor, el juez quien toma como claro la situacién esa y asi condenan a las personas y eso lo
sufrimos todos los abogados defensores.

Para mi si porque si vienen al defensa y presenta un buen peritaje informatico y el imputado
dice tengo dinero contratare a unas personas de una empresa norteamericana que me venga a
hacer un contraperitaje, y lo certifique con toda la documentacion legal en el tramite correcto que
se tiene que hacer, y decir este es un perito informético de primera, y viene a desvirtuar todo el
peritaje que hacen la Policia Técnica Cientifica si nosotros no tenemos técnicos, entonces si viene
a desacreditar todo eso y lo admite el juez y sigue todos los procedimientos perfectamente puede
desvirtuar la participacion del imputado, pero el hecho de que aqui en el pais es bien dificil y otra
cosa sabemos la situacion econdmica financiera y la situacion delincuencial que hay en el pais,
aqui si pelean dos personas grandes siempre van con el temor de que les pueda suceder algo,

entonces se pone bien complicado porque la balanza se inclina a veces a favor de la fiscalia por
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¢Si el fiscal presenta peritaje
informatico es suficiente para

probar el hecho delictivo?

que el defensor no tiene las armas pertinentes, lo Gnico que le toca a uno es estar atento para

cuando el fiscal cometa el error o fajarse en el contrainterrogatorio, eso le queda a uno no mas.

Habria que ver como viene el peritaje informatico, todo es de analisis, a veces por poner una
cuestion mas adelante se puede contradecir, ahi es donde puede entrar en funcion algo que es el
consultor técnico a la hora de la vista publica, si yo vengo y digo el fiscal presento peritaje
informatico ¢es suficiente para probar el hecho delictivo? Vengo yo y digo no hay medios en el
pais, no tengo una persona que sea experta para que me haga un peritaje o mi cliente no puede
cubrir un peritaje, como defensor debo de buscar las armas que tengo para defenderme, lo que o
haria es contratar un consultor técnico que conozca sobre informatica y lo tengo en vista publica
y le doy copia del peritaje informético presentado por el fiscal para efecto que el fiscal no pueda
el hecho delictivo, otro perito dice esto no es asi como lo ha puesto en el peritaje informatico, ya
con una cosa que diga que no es asi, ya me da un elemento para decirle al Juez que hay un error
en el peritaje informéatico por lo tanto no lo podemos tener como un elemento para probar el
hecho delictivo, pero si yo no pruebo absolutamente nada sobre el peritaje informatico a lo mejor
el Juez sentenciador pueda decir es suficiente y va tener como probados los hechos delictivos,
podria ser, como le digo los elementos del tipo penales son los q hay q probar tanto objetivos
como subjetivos pero hay otras cuestiones que ustedes como estudiantes de derecho saben lo g
son la teoria del delito y saben la fase intermedia y toda esa cuestion, ustedes lo tienen mas fresco
y ahi veran ciertos elementos que hay que probar para establecer el tipo penal pero probar el
hecho delictivo asi yo estaria dudoso en esa cuestion, tendriamos que ver en concreto ciertos

casos para determinar si fiscalia pudo haber probado el hecho delictivo. En ese aspecto va el
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andlisis de lo que es los delitos informaticos, que le soy sincero gran conocimiento de los delitos

informaticos no tengo pero si del proceso penal.

Fuente: Elaboracion Propia.

Cuadro 3 Transcripcion de entrevista semiestructurada dirigida a Fiscalia General de La Republica, Santa Ana.

ENTREVISTADO: CERH
FECHA: 10/06/2019 HORA: 03:00 pm.

N.O
PREGUNTA

1 ¢ Qué estudio posee sobre pericia
informatica?

2 ¢ Que capacitaciones recibe sobre
actualizacion en tecnologia de la
informacién?

3 ¢ Cudl es el procedimiento para realizar un

peritaje o un contraperitaje informatico?

REPUESTA

Nosotros, como investigadores o como los encargados de investigar todos los
delitos, nos corresponde obviamente conocer en principio como se investigan los
hechos delictivos, por eso es de que en el caso del fiscal le corresponde saber y
conocer como se investigan en este caso un delito informatico, y por eso es que
nosotros somos formados en diversos cursos sobre como investigar este tipo de
delitos.

Bueno actualmente se realizan muchos cursos orientados a que los fiscales
conozcan como investigar los delitos informaticos como, por ejemplo, Curso

Especializado sobre Técnicas de Investigacion del Delito Informaético.

Ok, el procedimiento ya lo establece el Codigo Procesal Penal que es el mismo

procedimiento en este caso en especifico va depender o las leyes a fines va depender
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¢Existen los recursos tecnologicos idoneos

para elaborar un peritaje o contraperitaje?

¢Las herramientas de software permiten
dictar en el peritaje informético o

contraperitaje lo que realmente sucedi6?

¢Cual es el protocolo que se sigue en El
Salvador para la extraccion, transporte y

presentacion de la pericia informatica?

¢ Qué probabilidades existen de falsear la

informacidn obtenida en un peritaje o

la pericia que se requiera pero generalmente una pericia se solicita la autorizacion del
juez, el juez nombra los peritos, las dos partes tienen derecho a proponer y una vez
se selecciona los peritos estos se juramentan, Si no son peritos permanentes se

juramentan y se les da un plazo para que emitan dictamen.

Digamos que los recursos si existen, no son suficientes, pero si existen, las
instituciones digamos tienen recursos, pero obviamente no son suficientes para las
exigencias de los delitos que actualmente se cometen.

Si eso va a depender mucho del tipo de pericia que se esta requiriendo porque
generalmente nosotros encontramos evidencias, pero obviamente las evidencias hay
que analizarlas o se les corresponde a las partes en este caso al fiscal examinar,
analizar la evidencia y al juez obviamente valorarla.

Existe un capitulo especifico en el Cddigo Procesal Penal sobre cadena de
custodia, cuando se extrae, se incauta cualquier evidencia se llena una cadena de
custodia y esa cadena de custodia es la que nos da a nosotros fe de que la evidencia
que se incauto es la misma que llegue al juico, de tal manera de que en cada eslabén
que va pasando la evidencia se debe de dejar registro de quien tuvo la evidencia para
que fines y obviamente eso le llega hasta el juez y por eso es que el juez puede al
final dictaminar que la evidencia que se incautd y se analizo es la misma que haya

llegado a juicio.

Probabilidades de falsear, bueno digamos que, en esta materia, en cualquier otra

materia alguien puede falsear una evidencia, una prueba, pero para eso en estos casos
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contraperitaje informatico?

¢Al momento de valorar la pericia
informatica es posible comprobar los

elementos del tipo penal?

¢El abogado defensor presenta
contraperitaje informatico para desvirtuar

los elementos del tipo penal?

¢Existe claridad en el juez al valorar la
pericia informatica sobre la certeza de

participacion del imputado?

en especifico las partes tienen el derecho de proponer otros peritos que pueden
realizar la pericia de manera conjunta. Y eso en cierta manera garantiza de que al
final haya una fidelidad del dictamen o de la informacion aun y cuando las
conclusiones sean diferentes, pero se garantiza que la informacion no esté falseada.

En el caso que sea contundente pues es claro que si verdad, pero como probar los
hechos no depende solamente de una prueba en lo particular si no que una prueba en
este caso una prueba una pericia tecnoldgica pues en un proceso puede ser una de
una gama de evidencias que son sometidas a la valoracién del juez.

Es su derecho, como parte técnica puede proponer perito, puede proponer la
realizacion de una nueva pericia, claro que el por si solo no lo puede presentar
porque eso tiene que ser en este caso si él quiere una prueba pericial, pues
obviamente tiene que pedirlo al juez y el juez juramentar los perito. El (defensor) lo
que puede hacer es proponer que se realice una prueba pericial y proponer los peritos
que el piense que son los idoneos para la realizacion de esa prueba, claro que debe
acreditar esa circunstancia.

Cuando uno analiza una sentencia puede uno en base a cierto grado de
experiencia ya en este que hacer uno puede en cierta medida interpretar si el juez que
conocid el caso es un juez con experiencia, un juez que conoce mucho, o es un juez
que digamos le falta un poco, entonces este todo respeto verdad, pero un juez que
conoce en principio como se redacta una sentencia y dos sabe trasladar la evidencia a
esa sentencia verdad, claro que puede haber claridad al respecto verdad ahora, puede

también conocer pero la redaccion puede ser mala no la ha trasladado al documento.

94



11

12

¢Si el fiscal presenta peritaje informatico

es suficiente para probar el hecho

delictivo?

¢Si el fiscal presenta peritaje informatico

es suficiente para probar

delictivo?

Fuente: Elaboracién Propia

el

hecho

Entonces cuando uno lee una sentencia puede uno dictaminar si hizo una valoracion
completa y analitica del caso en especifico y ahi es donde uno puede decir valoro
bien esta prueba.

Nosotros tenemos vivimos y tenemos un sistema de pesos y contrapesos, es obvio
de que la contraparte tiene derecho a presentar prueba de descargo verdad, entonces
va a depender del tipo de peritaje que es lo que se pretende probar, eventualmente

podria ser que si o0 podria ser gque no, o simplemente confirmar la primer pericia.

Va depender del hecho que pretende probar, un delito puede tener diferentes
digamos o varios elementos objetivos del tipo y cada uno de esos datos estan sujetos
a prueba, entonces va depender para que se realizd ese peritaje, si el peritaje es para
probar uno de esos datos objetivos, pues habra probado parcialmente digamos el tipo
penal y obviamente complementado con otros electos de prueba, entonces esto
depende mucho de que es especificamente lo que se pretenda probar, porque
obviamente el tipo penal tiene elementos objetivos, subjetivos y normativos verdad
entonces es casi imposible que con una sola evidencia se prueben todos los

elementos del tipo penal.
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Cuadro 4 Transcripcion de entrevista semiestructurada dirigida al Juez de Instruccion de Metapan, Santa Ana.

ENTREVISTADO: MAUA

FECHA: 03/05/2019 HORA: 10:30 am.
N.°
PREGUNTA
1 ¢ Qué estudio posee sobre pericia
informatica?
2 ¢ Queé capacitaciones recibe
sobre actualizacion en

tecnologia de la informacion?

3 ¢ Cudl es el procedimiento para
realizar un peritaje o un

contraperitaje informatico?

REPUESTA
No una preparacion intensiva, pero si cursos basicos orientados a valoracion y admision
de prueba o incautacion o al manejo de los mismos.
Si he recibido un par de cursos relacionados a la pregunta anterior sobre todo al manejo
de leyes novedosas en el pais como estas leyes especiales y estos delitos sobre todo como se

debe manejar el ofertorio y la admision de la prueba para no violentar derechos y garantias

El procedimiento para los peritajes es para el ente fiscal o ente acusador o parte
interesada procede a sefialar algun equipo o soporte técnico donde este contenida alguna
informacidn que se crea util para alguna investigacion el proceso es que se incauta y el fiscal
solicita al juez la autorizacion para sustraer la informacion del lugar donde se crea que este
para no violentar derechos y garantias si al juez le parece lo autoriza y se nombra perito con

conocimientos en la materia.
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¢Existen los recursos
tecnoldgicos idoneos para
elaborar un peritaje o

contraperitaje?

¢ Las herramientas de software
permiten dictar en el peritaje
informatico o contraperitaje lo

que realmente sucedi¢?

¢ Cudl es el protocolo que se
sigue en El Salvador para la
extraccion, transporte y
presentacion de la pericia

informaética?

¢ Qué probabilidades existen de
falsear la informacion obtenida
en un peritaje o contraperitaje

informatico?

La PNC vy fiscalia estan en esta lucha de algun equipamientos asi como algunas
organizaciones internacionales, debido a que en el pais no solo se necesita pruebas en los
procesos penales como la confesion o pruebas testimonial sino también pruebas cientificas y
dentro de ella se entra lo que es la admisién de las pruebas tecnoldgicas en lo que parece que
se empieza a entrar en transicion en lo cual se encuentran de una manera en adquisicion de los
INsSUMOos necesarios para darles tramite a estos peritajes.

Si porque en un software queda la evidencia, porque si hay herramientas para sustraer la
informacion real y veraz y puede depender en muchos casos en primer lugar del tipo de equipo
que se trata en donde se encuentre el soporte del software y otro seria de la astucia de la
persona que maneja la informacion lldmese persona investigada o procesada, esto debido a que
a la delincuencia que va a delante del sistema esto al momento de sustraer informacion via
peritaje no se pueda por la habilidad de la persona que lo ha manejado.

Por tener un sistema penal acusatorio esa carga corre por cuenta del fiscal por ser este el
que investiga, ubica y sefiala, los equipos donde estén estas investigaciones, siendo este a
través de la PNC vy las unidades especializadas quien incauta luego de eso proceden a elaborar
la cadena de custodia y la conservacion de esos software o material sujeto a peritaje queda en
poder del fiscal y este solicita al juez este peritaje y el juez lo autoriza y se nombra al perito
designado por el fiscal quedandole a fiscal y a perito esta responsabilidad.

Yo creeria que si esta un equipo que ha sido incautado respetando derechos y garantias
hay una debida cadena de custodia hay una conservacién y un perito calificado las
posibilidades son minimas pero en todo caso existen falencias que puedan permitir que esas

debilidades vayan incrementando por el uso de las tecnologias de las herramientas
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11

12

¢Al momento de valorar la
pericia informatica es posible
comprobar los elementos del
tipo penal?

¢El abogado defensor presenta
contraperitaje informatico para
desvirtuar los elementos del tipo
penal?

¢Existe claridad en el juez al
valorar la pericia informatica
sobre la certeza de participacion

del imputado?

¢Si el fiscal presenta peritaje
informatico es suficiente para

probar el hecho delictivo?

¢Si el fiscal presenta peritaje
informatico es suficiente para

probar el hecho delictivo?

Si porque puede ser que el juez sentenciador pueda tener en su poder el analizar y
valorar el contenido y si este contenido ha sido respetado todo lo anterior y si el peritaje arroja

informacidn positiva el juez podra valorar en base al mismo.

La experiencia nos indica que los abogados somos acusocios e inteligentes lo cual crea
las contraproponiendo los hechos al juez pero el fiscal esta en la obligacion de investigar lo

que le afecte al acusado por el cual se encarga a las cosas de cargo pero es muy poco.

En un par de respuestas se hablaba de la existencia del delito pero para mi el juez debe
ser mas acusocio para la participacion del procesado por el cual debe haber una
individualizacion cierta de que esa informacion ese equipo o lo que arrojo ese peritaje fue
manipulado por el procesado si es asi puede valorar més alld de la existencia del delito la
participacion del delito

Si puede por la hipdtesis fiscal es solo eso una relacién de hechos que contiene una
hipétesis estando sujeta a que lo corrobore un juez o el fiscal y si no lo logra el defensor puede
demostrarle al juez que los hechos no fueron asi y que fue diferente y si tal vez ocurrieron pero
no es el acusado por el cual si puede desvirtuarse.

Nosotros tenemos en el sistema libertad probatoria lo cual un hecho puede probarse con
diferentes medios de prueba, pero el juez cuando admite y valora una prueba lo hace en un
marco legal respetando principios uno de estos es la pertinencia lo cual el peritaje resulta mas
que pertinente en un delito informatico lo cual si puede valorar que ese peritaje es util y

pertinente el cual si se puede valorar
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Fuente: Elaboracion Propia.

Cuadro 5 Transcripcion de entrevista semiestructurada dirigida al Juez Segundo de Sentencia de Santa Ana.

ENTREVISTADO: GLD

FECHA: 02/05/2019 HORA: 8:30 am.
N.O
PREGUNTA
1 ¢Que estudio posee sobre pericia

informatica?

2 ¢ Qué capacitaciones recibe sobre
actualizacion en tecnologia de la

informacion?

3 ¢Cual es el procedimiento para
realizar un peritaje o un

contraperitaje informatico?

REPUESTA
Tengo 21 afios de analizar prueba pericial, tengo dos cursos que fueron dados por la escuela
de capacitacion judicial sobre delitos informaticos, impartidos por agentes federales
colombianos y americanos.
El afio pasado recibi dos cursos de delitos informéaticos y esta pendiente una mas
avanzada, a los jueces nos estan actualizando sobre delitos informaticos, son impartidos por
la llea sede que estéd ubicada en San salvador impartida por cuatro federales y agentes adoc

en la investigacion de este tipo de delitos y las otros impartidos por los colombianos.
Se establece en el Art. 186 y sig. Pr.Pn.

Se debe verificar la condicion del perito que realizo esa pericia informatica, para
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¢ Existen los recursos tecnoldgicos

idoneos para elaborar un peritaje o

cualificarlo se necesita que diga qué tipo de capacitaciones tiene, cuanto tiempo de ejercer
ese tipo de pericia, y otras cosas por ahi, no necesita juramentacion porque son peritos

técnicos permanentes.

El proceso penal se ha disefiado de la siguiente manera: recoleccién u observacion de
la evidencia, luego verificacion (realizado por los jueces de paz e instruccion, en las
respectivas audiencias) y luego viene la tercera fase de comprobacion; (Porque hoy el
silogismo de que canta como pato, vuela como pato, pia como pato, camina como pato, es
pato. Falso, puede ser un robot, puede ser una persona que se ha puesto un disfraz de pato y

no es pato, hoy ese silogismo de prueba ya esta superado)

Hoy la prueba cientifica se analiza de esta manera: Recoleccion primera fase,
verificacion segunda fase y tercera fase comprobacion. ;Cémo se va a comprobar? Se
comprueba lo recolectado u observado en aquellas investigaciones, se comprueba con la
declaracion y el sometimiento de un contra interrogatorio del perito que practico esa
pericia, porgue el papel por si solo no habla, (no es Harry Potter que el papel habla) aqui en
nuestro medio la realidad es que el perito que practique esa pericia informatica debe de ser
cuestionado de como hizo para que esa pericia llegara a incorporarse al proceso, de como se
incorpord, la circunstancias en las que se investigd, personales tanto como de
funcionamiento de la institucion para la cual trabaja, entonces es una cualificacion que se

hace del perito.

Si existen, ya que esta establecido en al art. 186 Pr.Pn. si existen herramientas tanto

en leyes nacionales e internacionales, hay herramientas para investigarlo, nosotros los
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contraperitaje?

jueces debemos estar pendientes de esas herramientas, que esta proporcionando no solo la
ley misma si no que del avance tecnoldgico que esta existiendo a cada rato en este tipo de

delitos.

El delito informatico, su investigacion y comprobacion se basa mas que todo en
prueba indiciaria cientifica (pero es cientifica, pero es prueba indiciaria) porque
exactamente prueba directa se atreve a decir sin temor a equivocarse que es posible que no
existe en muchos casos. La prueba indiciaria cientifica hace que un hecho desconocido sea
un hecho conocido para poder deducir la responsabilidad penal a la persona que comete el

delito utilizando medios informaticos.

Claro hay prueba directa pero también la prueba cientifica en estos casos de
informatica también puede darse méas la prueba indiciaria, y este es el punto, los jueces
deben de capacitarse en prueba indiciaria porque muchos jueces penalistas no la manejan.

Se da mucha injusticia porque la prueba indiciaria los jueces no la manejan.

La prueba indiciaria nos lleva a una presuncién judicial que deviene de la prueba
indiciaria y la prueba indiciaria es aquella operacién intelectual de prueba de analisis de
prueba que hace el juez de toda la prueba indirecta que lleva a un solo punto, a ¢cual punto?

A que fulano de tal fue el responsable de esa accion criminal.

Esta prueba analizada se hace una presuncion judicial; no hay presuncion legal solo
una que es la presuncién de inocencia es la uUnica presuncion y es una garantia

constitucional que a toda persona acusada de delitos se le presume inocente, no hay otra
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¢Las herramientas de software
permiten dictar en el peritaje
informatico o contraperitaje lo que

realmente sucedi6?

presuncion legal solo judicial que deviene del andlisis de la prueba indiciaria o

circunstancial.

Si, porque una vez detectada la huella de esa informacion de que IP salid es
imposible botar una prueba de esa, ahora bien es de ver quien fue el que la manipulo, y para
ello pues hay formas de llegar a esa persona, toda computadora y toda IP esta registrada a
nombre de una persona, y podemos llegar a pensar que si es de ella pero que no lo hizo ella,
y bien vamos a ver la persona incriminada tiene que decir quien tuvo acceso a su aparto

informatico, debe decirlo.

Es parecido a un accidente de transito donde la persona golpea a la otra y se va, nadie
sabe nada de esa persona, pero a traves de la placa podemos investigar que el propietario es
fulano de tal, entonces el tema de la flagrancia si hay lesionados se va a buscar a esta
persona, ahora bien encontrando a esta persona esta va decir como alegatos, -no, no fui yo,
no soy yo. Pero ¢usted es duefio del vehiculo?, ah entonces diganos a quien se lo presto, -ah
no que no se lo puedo decir, es un sujeto que no conozco. Entonces se le enchucha y se le

Ileva al banquillo de los acusados.

Entonces es el mismo analisis analégicamente es parecido, muy bien ¢usted es el
duefio de la IP de donde sali¢ esta informacion? - aja, ¢quién la manipulo entonces? -mi

hijo, ¢ Ddnde esté su hijo? ;Venga usted hizo esto? -Si miré yo lo hice.

Se investiga bien y se comprueba que fue él nifio, no el padre, pero como el padre

tiene registrada la IP, es el primero que se le busca. Osea que hay formas de investigar el
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¢ Cudl es el protocolo que se sigue
en El Salvador para la extraccion,
transporte y presentacion de la

pericia informatica?

¢ Qué probabilidades existen de
falsear la informacidon obtenida en
un peritaje o contraperitaje

informatico?

¢Al momento de valorar la pericia

delito, los jueces debemos de esforzarnos un poco en analizar lo que es la prueba indiciaria

y directa que es recabada a traves de las experticias que en determinado momento se hacen.

El procedimiento del secuestro, es el proceso que se sigue, fiscalia ordena el secuestro
de la IP, este solo tiene acceso el perito hay una de cadena de custodia lo cual garantiza que
es el mismo aparato incautado en tales fechas, tal lugar y tales horas es el mismo al que se
le practicara la experticia al mismo aparato que se sustraerd la informacion entonces esto
debe de ser garantizado en la cadena de custodia que se debe de implementar esto a nivel
procesal a nivel de protocolo la Policia Nacional Civil el laboratorio tiene sus protocolo,

eso Uds. pueden irlo a investigar.

Probabilidades son minimas, por ejemplo se metié a tu computadora e hizo una
ilegalidad siempre hay huella, ¢cual es la huella que se deja? El IP que utiliza ese hurto de
informacion, ese hurto de esa IP para ponerla en algun otro lugar deja siempre una huella es
imposible diria yo el que exista la posibilidad de falsear una informacién sin que el peritaje

se dé cuenta.

Si existe la corrupcién, la corrupcion es de seres humanos no es de las maquinas, no
son los medios de informacion los corruptos, sino que son los seres humanos quien la

manipula... Y si, Podria.

Para eso estan los jueces para analizar este tipo de prueba. O sea, si se puede detectar,
que se pueda hacer si se puede hacer pero que no se detecte 0jo si se detecta.

Si, si porque la informatica es dificil, sabe porque inclusive las grabaciones es
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10

informatica es posible comprobar
los elementos del tipo penal?

¢El abogado defensor presenta
contraperitaje informatico para
desvirtuar los elementos del tipo

penal?

¢Existe claridad en el juez al
valorar la pericia informatica sobre
la certeza de participacion del

imputado?

imposible que alguien diga no fui yo, si es posible que diga yo estaba drogado cuando dije
eso, ahi si, porque esto (la grabacion) no lo puede detectar, pero que no dijo lo que dijo es

bien imposible, es prueba contundente.
Puede ser, Puede ofrecer la defensa.

El proceso penal se divide en presuncion de inocencia, inviolabilidad al derecho de la
defensa técnica y material del imputado, tercera la verdad real el derecho que el imputado
se defienda es inalienable en otras palabras la defensa técnica puede ofrecer prueba pericial
para desvirtuar la prueba pericial que ha devenido de la investigacion o del ente acusador.

El defensor solicita al juez que juramente a un perito. Cuando esta judicializado el
caso se le pide al juez directamente, y el juez ordena que se practique, con el perito
nombrado y juramentado por el juez, que ha sido ofrecido por el defensor, solo que se hace
en sede fiscal, porque los fiscales jamas se van a desplazar a casa del imputado o casa del
defensor, lo hara en sede fiscal. Ahora bien, la mayoria de defensores por ejemplo aqui en

Santa Ana no son muy acuciosos en eso, hemos tenido pocas contrapericias.

Si, la certeza es una valoracion que tiene en su mente el juez sentenciador, el juez que
celebre la vista publica, porque si no existe certeza existe probabilidad y con probabilidad

no se le puede deducir responsabilidad a nadie, debe haber certeza.

Y los jueces en cuestiones de experticia valoran perfectamente y acordémonos que
las pericias son realizadas por personal “cualificado” y esa cualificacion solo se puede

extraer de lo que es la vista publica cuando es contra interrogado el perito, entonces debe de
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11

12

¢Si el fiscal presenta peritaje
informatico es suficiente para

probar el hecho delictivo?

¢Si el fiscal presenta peritaje
informatico es suficiente para probar el

hecho delictivo?

Fuente: Elaboracion Propia

haber certeza y si no hay certeza obviamente se deja libre al imputado. Porque los jueces de
paz valoran y analizan prueba pericial a efecto de encontrar probabilidad positiva, ¢porque
probabilidad? Porque ahi no declara el perito, entonces la certeza solo se puede extraer en
vista pablica cuando declara el perito. Entonces los jueces de paz analizan y valoran la
prueba, pero a efecto de encontrar probabilidad positiva 0 negativa, si encuentran
probabilidad positiva lo mandan a juicio y si encuentran probabilidad negativa sobreseen al

imputado.

Si puede presentarla, y tiene derecho a presentarla, que no lo hagan de hecho es una
cosa, pero eso es de hecho , pero si tienen el derecho de hacerlo, haya esté el articulo sobre
eso que le digo el derecho la inviolabilidad a la defensa técnica y material del imputado, es
un derecho que tiene el imputado de ofrecer prueba de descargo, aunque sea obligacion de
la fiscalia comprobar que el imputado es culpable, porque ya se le presume inocente, pero
€s0 no quita o no resta las facultades del imputado y su defensor de ofrecer prueba pericial

como para desvanecer los hechos que se le acusen al imputado.

No, necesita de otros elementos periféricos o indirectos no solo de una prueba sino de

otros medios probatorios, en este delito especialmente se prueba con la pericia.
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Cuadro 6 Transcripcion de entrevista semiestructurada dirigida a Perito Informatico del Laboratorio Técnico Cientifico de

la Policia Nacional Civil, San Salvador.

ENTREVISTADO: OAEM

FECHA: 3/06/2019 HORA: 3:30 pm.

N.°

PREGUNTA

¢ Qué estudio posee sobre

pericia informatica?

REPUESTA

Nosotros hemos recibido diferentes capacitaciones a nivel de la informética forense, estas
capacitaciones las he recibido desde la creacion de la seccion de delitos tecnoldgicos en el afio
2009, entre ellas he recibido el “curso basico de informatica forense”, cursos avanzados y
especialidades sobre la materia, cursos que he recibido sobre cuestiones que versan sobre redes
sociales, otros que tratan sobre respuesta a incidentes informaticos, el curso basico que
debemos tener como perito para poder trabajar en la seccion de delitos tecnoldgicos, es una
capacitacion para convertirse en perito de delitos tecnoldgicos, fue disefiado internamente y es
impartido por el personal de la seccion, luego esta capacitacion es reforzada por personal
internacional, ya sea del FBI, la ONU, de ABAROLI que es un colegio de abogados
internacionales, también vienen los de INTERPOL, ya que estas instituciones dan cursos de
informaética forense basicos, avanzados, como por ejemplo hay un curso especial sobre redes
sociales donde se utiliza una herramienta llamada GEOFEEDIA, que es utilizada para la red
social Twitter, habiendo recibido los cursos y capacitaciones corresponde acreditarse y es la
Policia la que acredita al personal para que pueda realizar los peritajes.
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¢ Qué capacitaciones recibe
sobre actualizacién en

tecnologia de la informacion?

¢Cual es el procedimiento para
realizar un peritaje o un

contraperitaje informatico?

Es relativo no hay una respuesta especifica porque la tecnologia es dindmica, por ejemplo
el afio pasado recibimos en la seccion un curso avanzado sobre delitos tecnoldgicos, siempre el
afio pasado en el mes de diciembre realice una pasantia con la policia cibernética de Colombia y
hace como tres afios fui con la policia cibernética de México, lo que me permite ver una brecha
entre las tecnologias de aquellos afios y las que hay en la actualidad, estos paises sirven de
referencia para actualizar nuestra tecnologia y se toman como base para solicitar equipo y
capacitaciones, por ejemplo una institucion llamada Justice Education Society es la que apoya a
la seccion en todo lo relacionado a “video”, la 1DC capacita en todas las cuestiones relacionadas
con la informatica, en cuestiones procedimentales esta el colegio de abogados ABAROLI, el FBI
capacita sobre respuesta de incidentes, o sea depende el enfoque asi es la institucién que apoya
en capacitaciones y equipo.

En la seccién tenemos establecidos procedimientos especificos a realizar dependiendo
del &rea que se solicite, estos procedimientos han sido creados internamente basandose en
procedimientos aceptados por la comunidad forense internacional, se toman como base los
manuales de procedimientos creados por otros paises y se adecuan a nuestra realidad y a
nuestra legislacion.

La seccion trabaja con 3 areas: computo, video y telefonia, no trabajamos con ‘“audio”
porque no se cuenta con capacitaciones, equipo, ni software para ese tipo de andlisis, por
ejemplo para el caso de computo: el procedimiento consiste en recibir el video o archivos y
realizar una copia bit a bit que basicamente es una copia integra del archivo y se trabaja en esta
copia y la razon es porque el archivo original puede ser sometido a contraperitaje y asi se evita

que se dafie, ya en la copia se buscan los elementos peticionados por investigador, fiscalia o
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¢ EXxisten los recursos
tecnoldgicos idéneos para
elaborar un peritaje o
contraperitaje?

¢ Las herramientas de software
permiten dictar en el peritaje
informatico o contraperitaje lo

que realmente sucedi6?

¢Cual es el protocolo que se
sigue en El Salvador para la
extraccion, transporte y
presentacion de la pericia

informatica?

juzgado.

Hay que hacer una diferencia entre la existencia de los recursos tecnoldgicos y que se
cuente con ellos, en esencia no se cuenta con un 100% de equipo y aquellos que se tienen si
bien es cierto permiten la préctica de un peritaje estos son lentos lo que genera una tardanza en
el andlisis, de modo que no se estd actualizado con las Ultimas versiones en equipo en la

seccion.

En la seccion no se identifican personas, sino que se identifican usuarios, y si bien es
cierto en los delitos informaticos se realiza un metodo forense, también se utilizan los medios
tradicionales de investigacion, hay que ir al lugar y verificar que la persona con el usuario
reside en cierta casa de habitacion, por otro lado un hecho irrefutable sobre la criminalistica es
gue ninguna evidencia por si sola resuelve un caso, por ejemplo se pueden encontrar huellas
pero también algun video para demostrar que la persona estuvo ahi, testimonios o algin otro

tipo de prueba y el conjunto de videncia es la que sirve para demostrar el hecho.

Los del laboratorio no concurrimos a la escena del delito sino que son los de
criminalistica de campo los que incautan la evidencia y realizan una recoleccion, hay casos
especiales donde si vamos a la escena del delito pero son casos bien especiales por ejemplo
cuando el servidor es demasiado grande, esto impide que puede ser incautado por ende
nosotros como peritos vamos a la escena del hecho y hace una basqueda de los datos
especificos que se necesitan y se hace una extraccion directa del servidor, pero la regla general
es que primero se realiza una incautacion y luego se aplican los protocolos y manuales de

procesamiento de la escena del delito, luego se aplican los procedimientos de cadena de
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¢ Qué probabilidades existen
de falsear la informacion
obtenida en un peritaje o

contraperitaje informatico?

custodia, esto implica la identificacion de la evidencia, el embalaje, va a trasladar la evidencia
y llenara los formularios, lleva la evidencia a la seccién de recepcidon de evidencia y esta
verifica que cumpla con todos los requisitos y que se especifique el tipo de analisis, luego la
recepcion se comunica con la seccion de delitos tecnoldgicos, aqui en la seccion se delega a
alguien para que recoja la evidencia, se ingresan todos los datos de la evidencia en el sistema,
luego la evidencia va a bodega y se espera a que yo como jefe de seccion asigno al perito que
practicara el andlisis, y sera este el que pondra en practica los manuales y procedimientos de
analisis para el caso especifico del que se trate, luego de practicado el analisis se embala de
nuevo y se reenvia a recepcion de evidencia, ellos se ponen en contacto con el usuario que
solicito el andlisis y le devuelven la evidencia que posteriormente se presenta en juicio, en
otros casos la evidencia no se devuelve sino que se destruye, esto depende del tipo de delito
que se esta investigando por lo general cuando se trata de droga se destruye, pero con la nueva
ley de extincién de dominio lo que hacemos es repartir los objetos, pero los teléfonos y

computadoras por lo general se destruyen, a menos que alguien lo solicite se devuelve.

Aclaro que luego de realizar todo el procedimiento de analisis encontrar los resultados a
esa informacion se le genera un valor HASH, haciendo una analogia un valor hash podria ser
como una firma digital, esto lo hacemos para garantizar que la informacion obtenida no ha
sido alterada, y es en la vista pablica donde se confronta ese valor hash con lo plasmado en el
informe, si hay una diferencia en esos dato significa que a informacién fue alterada, nosotros
como peritos garantizamos el trabajo a través de ese valor hash, pero puede darse el caso que
en el transcurso de la evidencia esta sea alterada eso ya esta fuera del alcance de nosotros, por

ejemplo se realiza un allanamiento el 1 de junio, la maquina incautada se apaga ese dia y se
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¢Al momento de valorar la
pericia informatica es posible
comprobar los elementos del

tipo penal?

remite a la seccion el dia 4 y se le practican los andlisis el dia 6, pero cuando se le realiza la
copia bit a bit a los archivos se verifica que tuvo ingreso la fecha 3 de junio, esto significa que
tuvo manipulacion posterior a su incautacion, pero eso ya esta fuera del alcance de nosotros
como peritos y lo que se hace es plasmarlo en el informe, también puede darse el caso que
cuando se envié la informacion y se confronte en la vista pablica no sea la misma, la evidencia
puede ser enviada en soporte digital ya sea CD o USB y se confirma que no es la misa
evidencia porque los valores HASH no coinciden aunque el CD sea el mismo que el perito
envid pero su contenido ya fue alterado y esto puede suceder en el traslado de la informacién,

hasta el momento esto no se ha dado pero puede suceder.

Es relativo porque se puede determinar que un usuario ha ingresado a un sistema, si lo
vemos desde el tipo penal estafa y viene alguien y quiere que en cierto equipo se ha dado el
delito de estafa en contra de una persona, lo que en realidad la seccion hace es recolectar
informacidén como fotos, correos o cualquier informacion que haya pasado por el equipo que
compruebe que el usuario tal tuvo comunicacion con otro usuario tal, para este caso especifico
el perito informatico no puede decir que se cometid el delito de estafa, eso lo dira el perito
contable; para el caso de los amafios lo que va a determinar que se dio el delito puede ser
alguna conversacion que quedo registrada en algin aparato como una Tablet, pero sera el
juzgador quien defina si en esa conversacién hablaba de que le daban cierta cantidad por fallar
un gol y por ende sera el juzgador quien defina si existio el delito, pero hay casos como el de
Pornografia infantil donde el perito al realizar el analisis a la maquina encuentra imagenes y
videos pornogréaficos y al mismo tiempo esta identificando el delito, pero en otros casos no

puede el perito informatico identificar el delito sino que es otro perito especializado en la
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10

¢El abogado defensor presenta
contraperitaje informatico para
desvirtuar los elementos del

tipo penal?

¢Existe claridad en el juez al

valorar la pericia informatica

materia quien puede hacerlo.

No se da y del 100% de las vistas publicas a las que los peritos de la seccion hemos
asistido se ha dado un 10% se ha tenido un contraperitaje, y este no consiste en la entrega de la
evidencia a una persona y esta realizara la préctica del andlisis, sino que se coordina pidiendo
un permiso y se asigna a un perito y la persona solicitante llega a la secciéon de delitos
tecnoldgicos, la limitante de un defensor o un perito de la defensa son los software y los
equipos puesto que son sumamente caros por ejemplo el de uso de la institucién su valor es de
40000 ddlares y pueda que la defensa no cuente con este equipo o pueda que no tenga el
software y si lo tiene no estd autorizado para usarlo, por lo general la defensa se limita a
verificar los procedimientos realizados por la seccién y si realiza el analisis con un software
diferente obtendra otros resultados mejores 0 mas limitados, la seccion utilizamos los
lineamientos institucionales basados en los manuales de procedimientos aceptados por la
comunidad forense y eso los lleva a obtener los resultados que se presentan, y por eso en la
mayoria de casos la defensa llega a la seccion observa los procedimientos y si tiene algo que
refutar solo pregunta porque se hizo tal cosa, pero desde la formacion de la seccién en el afio
2009 nunca se hemos tenido un contraperitaje, para que eso sucediera tendriamos que
renunciar alguno de la seccion y dedicarnos a eso, por ejemplo balistica tiene IBIS cosa que
nadie mas tiene, por otro lado un perito dactiloscopista se forma en el laboratorio y en ningln
otro lado y para que alguien se dedique a esto tendria que renunciar alguien de los
dactiloscopistas que estan en laboratorio y dedicarse a hacer ese tipo de peritajes.

A veces los jueces no tienen bien clara la parte tecnoldgica, pero existen otros que se han

comprometido bastante y tiene muy buen conocimiento y esto les ayuda a valorar, aunque
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sobre la certeza de
participacion del imputado?

11 ¢Si el fiscal presenta peritaje
informatico es suficiente para

probar el hecho delictivo?

12 ¢Si el fiscal presenta peritaje
informatico es suficiente para

probar el hecho delictivo?

segun la postura del perito depende de la forma en la que fiscalia presenta la evidencia, por
ejemplo el caso de feminicidio, el primer caso que se judicializo no fue tomado en cuenta
como feminicidio por la forma en la que fiscalia lo presento, no presento la autopsia y para
demostrar que habia una mujer muerta habia que presentarla, cosa que fue refutada por el juez,
por otro lado en la pericia el perito puede obtener los mejores resultados pero si fiscalia no
hace la presentacion en tiempo y de la manera pertinente el juez no la va a valorar de la
manera adecuada, si existe un buen numero de jueces que hacen buenas valoraciones, por
ejemplo en el area de videos ha habido condenas aun sin testigos o sea que han sido solo sobre
la base de videos, en el caso de la informaética el juez se auxilia de otra persona que le traduce
de manera entendible la terminologia para poder valorar la evidencia.

A través de la informatica no se puede demostrar que la persona que ingresa a una maquina
con un usuario y contrasefia es la duefia del usuario o sea no se puede decir que la persona que
utilizo el usuario es la autorizada para tal fin, solo se puede decir que el usuario tal fue quien
realizo una modificacién en el sistema y por eso en la seccion solo se identifican usuarios no
personas, por ende la defensa méas que todo se debe enfocar en demostrar que si bien es cierto
que el usuario de su cliente fue utilizado, no fue su defendido quien lo utilizo y para ello se
debe apoyar en otras pruebas como por ejemplo videos o testigos que afirmen otros hechos
contrarios a los que le acusan.

No pues es necesario acompafiarse de otras pruebas que valoradas en su conjunto llevan a

generar la certeza en el juez para resolver el juicio.
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Fuente: Elaboracion Propia.
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4.2. Matriz de andlisis de resultados.
MATRIZ DE ANALISIS E INTERPRETACION DE LOS RESULTADOS

La informacion que se ha trasladado a esta matriz ya ha pasado por un proceso de depuracién a travées de la aplicacion de la

prueba semaforo sobre lo que han aportado los informantes con el proposito de desarrollar el analisis y llegar a las conclusiones

respectivas.
N.° PREGUNTA
1 ¢Qué estudios posee
sobre pericia

informética?

REPUESTAS

CATEGORIAS

R/(1).- Sobre eso lo que le puedo contestar es = Pericia

que hemos recibido una capacitacion sobre
delitos informaticos y dentro de los delitos
informaticos hemos analizado la prueba

informatica.

R/(2).- Realmente medio recibi una charla
informativa sobre la pericia informatica, por
los minimos estudios que dan sobre la pericia

informatica.

R/(3).- En el caso del fiscal le corresponde
saber y conocer como se investiga un delito
informatico, y por eso es que nosotros Somos
formados en diversos cursos sobre como

investigar este tipo de delitos.

Informética.

ANALISIS
En cuanto a la pregunta ¢Qué estudios
posee sobre pericia informatica? Los
informantes clave 1-3-5-6 expresan
que han recibido capacitaciones sobre
delitos informaticos, y los informantes
clave 2 y 4 expresan el dos que medio
recibié una charla y el cuatro dice que
no. De las respuestas obtenidas se
puede inferir que Fiscales y Jueces han
recibido capacitaciones sobre delitos
informéticos pero no especificamente
sobre pericia informatica, y en el caso
del defensor particular no posee
estudios sobre pericia informatica, en
consecuencia a cuatro afios de que esta

en vigencia la Ley Especial Contra los
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R/(4).- No una preparacion intensiva, pero si
cursos basicos orientados a valoracion y

admision de prueba.

R/(5).- Tengo dos cursos que fueron dados
por la Escuela De Capacitacion Judicial sobre
delitos informaticos, impartidos por agentes

federales colombianos y americanos.

R/(6).- Nosotros hemos recibido diferentes
capacitaciones a nivel de la informatica
forense, estas capacitaciones las hemos
recibido desde la creacion de la seccion de
delitos tecnoldgicos en el afio 2009, entre
ellas he recibido el “curso basico de
informatica forense”, cursos avanzados y
especialidades sobre la materia, cursos sobre
redes sociales, otros sobre respuesta a
incidentes informaticos, el curso basico que
debemos tener como perito para poder
trabajar en la seccion de delitos tecnoldgicos,

Delitos Informéaticos y Conexos, aun
existen demasiadas dudas vy
desconocimiento sobre la pericia
informéatica, no se han orientado
capacitaciones sobre esta temética y si
bien es cierto jueces y fiscales
expresan haber recibido capacitaciones
han sido estas sobre temas generales
no han desarrollado lo medular de la
ley que es la pericia informética.
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¢ Qué capacitaciones
recibe sobre
actualizacion en
tecnologia de la

informacion?

es una capacitacion que fue disefiada
internamente y es impartida por el personal
de la seccion, luego esta capacitacion es
reforzada por personal internacional, ya sea
del FBI, la ONU, de ABAROLI, también
vienen los de INTERPOL, ya que estas
instituciones dan cursos de informética

forense basicos y avanzados.

R/(1).- Actualmente sobre esa, capacitaciones
ningunas, solo lo que yo puedo hacer

particularmente.

R/(2).- No he recibido capacitaciones
meramente de los delitos informaticos por lo
que se deberia buscar una institucion que este
informando a los profesionales dando la
informacion correcta o hiciera los estudios y
actualizaciones tecnoldgicas de la

informatica.

R/(3).- Actualmente se realizan muchos

cursos orientados a que los fiscales conozcan

En cuanto a la pregunta ¢Qué
capacitaciones recibe sobre
actualizacion en tecnologia de la
informacion? Los informantes claves
1-2 responden que ninguna, mientras
que los informantes 3-4 y 5 responden
que si reciben cursos sobre como
ofertar la prueba o sobre delito
informéatico y solo el informante 6
responde que ha recibido cursos
avanzados por la Policia Cibernética
de Colombia y Meéxico. De lo
expuesto se concluye que tanto la
Fiscalia 'y Jueces solo reciben

capacitaciones generales sobre los

117



como investigar los delitos informaticos por
ejemplo el Curso Especializado sobre
Técnicas de Investigacion del Delito

Informatico.

R/(4).- Un par de cursos sobre todo como se
debe manejar el ofertorio y la admisién de la
prueba para no violentar derechos vy

garantias.

R/(5).- El afio pasado recibi dos cursos de
delitos informaticos y esta pendiente uno mas
avanzado, a nosotros los jueces nos estan
actualizando sobre delitos informaticos, son
impartidos por la llea sede que esta ubicada
en San salvador impartida por cuatro
federales y agentes adoc en la investigacion
de este tipo de delitos y las otros impartidos

por los colombianos.

R/(6).- Es relativo no hay una respuesta
especifica porque la tecnologia es dinamica,
por ejemplo el afio pasado recibimos en la

seccion un curso avanzado sobre delitos

delitos informaticos, especificamente
sobre el manejo de la prueba
informatica, pero no sobre
actualizacion en las nuevas
tecnologias, por otro lado los
defensores publicos y privados no
reciben cursos ni capacitaciones de
parte de ninguna institucion. El Unico
que recibe capacitaciones sobre
nuevas  tecnologias es  perito
informatico del Laboratorio Técnico
Cientifico de la Policia Nacional Civil,
esto implica que es el Unico que
conoce las nuevas tecnologias y
herramientas para el manejo de la
evidencia digital producto de los

delitos informaticos.
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¢Cual es el
procedimiento para
realizar un peritaje o
un contraperitaje

informatico?

tecnoldgicos, siempre el afio pasado en el
mes de diciembre realice una pasantia con la
policia cibernética de Colombia y hace como
tres afios fui con la policia cibernética de
México, lo que me permite ver una brecha
entre las tecnologias de aquellos afios y las
que hay en la actualidad, estos paises sirven
de referencia para actualizar nuestra
tecnologia y se toman como base para
solicitar equipo y capacitaciones.

R/(1).- El procedimiento normal depende de
a quien le interesa, si es a la defensa que le
interesa lo solicita la defensa al juez, y si es a
fiscalia sera el ente publico quien lo solicite
al juez, y hay casos donde el juez autoriza al
fiscal que realice la prueba informatica, y le
pide al ente fiscal que comunique o notifique
a la parte contraria la diligencia a realizar,
cabe destacar que no se realiza el mismo dia
la pericia, sino gque se va a las oficinas de la
policia en San Salvador, haya se constituyen

las partes y se entrega el aparato, el perito lo

En cuanto a la pregunta ¢Cual es el
procedimiento para realizar un peritaje
0 un contraperitaje informéatico? Los
informantes claves 1-2-3-4-5 expresan
que el procedimiento es el normal el
que regula el Codigo Procesal Penal,
en cambio para el informante 6 o sea
para el perito informatico explica en
esencia cual es el procedimiento
destacando que en el laboratorio

trabajan con tres areas siendo estas:
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toma y se compromete en otra fecha en

enviar el resultado.

R/(2).- Estan establecidos en el Codigo PrPn,
hay que hacer peticién al juez competente, a
él se le piden los peritajes, el contraperitaje es
la defensa quien propone perito en este caso

que sepa de delitos informaticos.

R/(3).- El procedimiento ya lo establece el
Cadigo Procesal Penal, va depender la pericia
que se requiera, se solicita la autorizacion del
juez, el juez nombra los peritos, las dos partes
tienen derecho a proponer y una vez se
selecciona los peritos estos se juramentan, si
no son peritos permanentes se juramentan y

se les da un plazo para que emitan dictamen

R/(4).- Para el fiscal o parte interesada
procede a sefialar algin soporte técnico
donde este contenida alguna informacion, que

se crea util para una investigacion el

computo, video y telefonia, explica
como se realiza el peritaje informatico.
Con base a las respuestas de los
informantes claves se puede concluir
que tanto jueces, fiscales y defensores
no conocen el procedimiento para
realizar el peritaje o contraperitaje
informatico, incluso sostienen que
cada parte tiene derecho a nombrar un
perito, pero de donde saca la defensa
un perito informatico si los Unicos que
desarrollan las pericias son los del
laboratorio, es evidente que
desconocen estas circunstancias tanto
jueces como fiscales, el tnico que lo
conoce detalladamente es el perito
informético del Laboratorio Técnico
Cientifico de la Policia Nacional Civil.
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procedimiento es que se incauta y el fiscal
solicita al juez la autorizacion para sustraer la
informacion del lugar donde se crea que este,
para garantizar el debido proceso para no
violentar derechos y garantias si al juez le
parece lo autoriza y se nombra perito con

conocimientos en la materia.

R/(5).- Se establece en el Art. 186 y sig.
Pr.Pn. El proceso penal se ha disefiado de la
siguiente manera: recoleccién u observacion
de la evidencia, luego verificacion (realizado
por los jueces de paz e instruccién, en las
respectivas audiencias) y luego viene la
tercera fase de comprobacién; Hoy la prueba
cientifica se analiza de esta manera:
Recoleccion primera fase, verificacion
segunda fase y tercera fase comprobacion.
¢COmo se va a comprobar? Se comprueba lo
recolectado u observado en aquellas
investigaciones, se comprueba con la

declaracion y el sometimiento de un contra
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interrogatorio del perito que practico esa
pericia, aqui en nuestro medio la realidad es
que el perito que practique esa pericia
informatica debe de ser cuestionado de como
hizo para que esa pericia llegara a
incorporarse al proceso, de cOmo se
incorpord, la circunstancias en las que se
investigd, personales tanto como de
funcionamiento de la institucion para la cual
trabaja, entonces es una cualificacion que se

hace del perito.

R/(6).- En la seccion tenemos establecidos
procedimientos  especificos a  realizar
dependiendo del area que se solicite, estos
procedimientos han sido creados
internamente basandose en procedimientos
aceptados por la comunidad forense
internacional, se toman como base los
manuales de procedimientos creados por
otros paises y se adecuan a nuestra realidad y

a nuestra legislacion.
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¢ EXxisten los recursos
tecnoldgicos idoneos
para elaborar un
peritaje o

contraperitaje?

La seccion trabaja con 3 areas: computo,
video y telefonia, no trabajamos con “audio”
porque no se cuenta con capacitaciones,
equipo, ni software para ese tipo de analisis,
por ejemplo para el caso de computo: el
procedimiento consiste en recibir el video o
archivos y realizar una copia bit a bit que
basicamente es una copia integra del archivo
y se trabaja en esta copia y la razon es porque
el archivo original puede ser sometido a
contraperitaje y asi se evita que se dafie, ya
en la copia se buscan los elementos

peticionados por investigador, fiscalia o

juzgado.

R/(1).- Podemos decir que en un 75% o 90%

que se cuentan con los  recursos
posiblemente, pero hay limitantes que nos

impiden hablar de un 100%.

R/(2).- En el pais es bien escaso, aqui no hay

Problemas

Probatorios

En cuanto a la pregunta ¢Existen los
recursos tecnologicos idoneos para
elaborar un peritaje o contraperitaje?
Los informantes clave 1-3 explican
que si existen, en cambio el
informante 2 dice que es escaso, el
informante  cinco  confunde las
herramientas que contempla la ley

para procesar a una persona por un
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una empresa que diga, nosotros somos la
empresa informatica en la cual vamos a la
vanguardia con la informacion tecnoldgica y
nosotros podemos dar peritajes, SOmMoOs
especialistas en eso, nosotros hemos pagado
aplicaciones para realizar esos procesos. El
pais no tiene para hacer eso, la fiscalia tiene
una herramienta que es la Policia Técnica
Cientifica, pero de técnica y cientifica deja

mucho en que dudar.

R/(3).- Los recursos si existen, pero
obviamente no son suficientes para las
exigencias de los delitos que actualmente se

cometen.

R/(4).- La Policia y fiscalia estan en esa lucha
en busca de un equipamiento, como algunas
organizaciones, fundaciones internacionales,
ya gue acd, ya no solo necesitamos prueba en
los procesos penales como la confesion o

pruebas testimonial, sino que se ha ido

delito o falta, con los insumos
necesarios para practicar un peritaje o
contraperitaje informatico, por su parte
los informantes 4 y 6 responden que se
esta en un proceso de equipamiento de
insumos suficientes y necesarios. De
lo anterior se puede inferir que si
existen  recursos minimos  para

practicar un peritaje informatico.
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modernizando de las pruebas cientificas y
entramos hablar de la admision de las
pruebas tecnoldgicas en lo que parece que se
empieza a entrar en transicion, en lo cual se
encuentran de una manera en adquisicion y
equipamiento de los insumos suficientes y
necesarios para darles tramite a estos

peritajes.

R/(5).- Si existen, ya que esta establecido en
al art. 186 Pr.Pn. si existen herramientas tanto
en leyes nacionales e internacionales, hay
herramientas para investigarlo, los jueces
deben estar pendientes de esas herramientas,
que esta proporcionando no solo la ley misma
si no que del avance tecnoldgico que esta
existiendo a cada rato en este tipo de delitos.
El delito informatico, su investigacion vy
comprobacion se basa mas que todo en
prueba indiciaria cientifica (es cientifica, pero
es prueba indiciaria) .La prueba indiciaria
cientifica hace que un hecho desconocido sea

125



un hecho conocido para poder deducir la
responsabilidad penal de la persona que
comete el delito utilizando medios
informaticos. La prueba indiciaria nos lleva a
una presuncién judicial y la prueba indiciaria
es aquella operacion intelectual de analisis de
prueba que hace el juez de toda la prueba
indirecta que lleva a un solo punto, Esta
prueba analizada se vuelve una presuncion
judicial; no hay presuncion legal solo una que
es la presuncion de inocencia es la Unica
presuncion y es una garantia constitucional
que a toda persona acusada de delitos se le
presume inocente, no hay otra presuncion
legal solo judicial que deviene del andlisis de

la prueba indiciaria o circunstancial.

R/(6).- Hay que hacer una diferencia entre la
existencia de los recursos tecnoldgicos y que
se cuente con ellos, en esencia no se cuenta
con un 100% de equipo y aquellos que se

tienen si bien es cierto permiten la préctica de
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¢Las herramientas de
software permiten
dictar en el peritaje
informatico o
contraperitaje lo que

realmente sucedi6?

un peritaje estos son lentos lo que genera una
tardanza en el analisis, de modo que no se
esta actualizado con las ultimas versiones en

equipo en la seccion.

R/(1).- Eso es lo discutible, que nos lleva a
una discusion donde la prueba no le refleja
los hechos reales sino que le va a reflejar que
existe una informacibn en un medio
informatico, pero que no precisamente este
medio dird que el hecho es real, en esencia la
pericia informatica dird que sucedié una

alteracion pero no definira quien la realizd.

R/(2).- Las herramientas de software si, el
problema es aqui no las podemos utilizar,
aqui no utilizamos las herramientas de
software, porque los softwares son creaciones
de otros paises mas avanzados, pero hablando
en si de las herramientas si puede hacerse,
pero aqui las utilizamos mal o no las

tenemos.

En cuanto a la pregunta ¢Las
herramientas de software permiten
dictar en el peritaje informéatico o
contraperitaje  lo que realmente
sucedid? Al respecto los informantes
clave 2-3-4 y 5 responden que si, en
cambio el informante 1 dice que es
discutible, y el informante 6 dice que
ninguna evidencia por si sola resuelve
un caso. El grupo investigador infiere
que las herramientas de software en el
peritaje 0 contraperitaje informatico
puede establecer que ha sucedido, es
decir la pericia informética puede
dejar claro que efectivamente ha
existido una violacion o transgresion a
la ley en base a la evidencia
encontrada en un medio o soporte
informatico, aclarando en todo caso

que con ello no se estd definiendo la
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R/(3).- Si eso va a depender mucho del tipo participacion del imputado en vista
de pericia que se esta requiriendo porque que una evidencia por si sola no
generalmente nosotros encontramos resuelve el caso.

evidencias, pero obviamente las evidencias

hay que analizarlas.

R/(4).- Si porque en un software queda la
evidencia, entonces me parece que si hay
herramientas para sustraer la informacion real
y veraz y puede depender en muchos casos,
en primer lugar del tipo de equipo que se
trate en donde se encuentre el soporte del
software, en segundo lugar de la astucia de la
persona que maneja la informacion lldamese

persona investigada o procesada.

R/(5).- Si, porque una vez detectada la huella
de esa informacién de que IP salid es
imposible botar una prueba de esas, ahora
bien es de ver quien fue el que la manipulo, y
para ello pues hay formas de llegar a esa
persona, toda computadora y toda IP esta

registrada a nombre de una persona, Yy
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¢ Cuadl es el protocolo
que se sigue en El
Salvador para la

extraccion,

podemos llegar a pensar que si es de ella pero
que no lo hizo ella, y bien vamos a ver la
persona incriminada tiene que decir quien
tuvo acceso a su aparto informatico, debe
decirlo.

Osea que hay formas de investigar el delito,
los jueces debemos de esforzarnos un poco
en analizar lo que es la prueba indiciaria y
directa que es recabada a través de las
experticias que en determinado momento se

hacen.

R/(6).- En la seccién no identificamos
personas, sino que identificamos usuarios, y
si bien es cierto en los delitos informaticos se
realiza un método forense, también se
utilizan los medios tradicionales de
investigacion, hay que ir al lugar y verificar
que la persona con el usuario reside en cierta
casa de habitacion, por otro lado un hecho
irrefutable sobre la criminalistica es que

ninguna evidencia por si sola resuelve un

En cuanto a la pregunta ¢Cual es el
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transporte y
presentacion de la

pericia informatica?

Caso.

R/(1).- No hay un procedimiento establecido,
va dependiendo de cudl prueba informética se
trate, porque pueden haber otras; para el caso
de las extorciones intervienen las llamadas, y
cuando se incautan objetos el fiscal hace una
peticion al juez que le autorice el vaciado de
la informacion a través del perito, es entonces
que el juez ordena la practica de esta
diligencia y hay casos donde se constituyen
las partes en el juzgado, se juramenta al
perito y este se lleva el aparato y
posteriormente él hace llegar esa informacion
al juzgado, esto nos demuestra que quien
ejerce la cadena de custodia sobre los objetos
secuestrados es el perito, y cuando este no
puede entregar la informacion se la da a otro
comparfiero que casualmente se dirige para el
lugar donde se tiene que entregar esta y con
dicha accién rompe la cadena de custodia.

protocolo que se sigue en EIl Salvador
para la extraccion, transporte vy
presentacion de la pericia informatica?
El informante clave 1 dice que no hay
un procedimiento establecido, en
cambio los informantes clave 2-3-4-5-
6 en esencia responden que es el
procedimiento de extraccion, embalaje
y cadena de custodia regulado en el
Cddigo Procesal Penal, sin hacer
alusién a los protocolos
internacionales existentes para la
practica de una pericia informatica. De
las respuestas obtenidas se concluye
que los informantes clave en realidad
desconocen la existencia de esos
protocolos, asimismo confirma que en
el pais no existe un protocolo que se
utilice en los casos de delitos
informaéticos para el manejo, traslado y
presentacion de la evidencia digital,

sino que se utiliza el procedimiento
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R/(2).- Cuando habla de protocolo es el
procedimiento que se hace de extraccion y
transporte, que es a través de una solicitud
que se hace primeramente al tribunal para
nombramiento de un perito, de ahi se le da la
comision  de  extraccion  desde el
nombramiento, al perito se manda a que haga
el peritaje con los elementos que él tiene por
alla, no sé cuéles son los que tenga, es el que
menos sabe que software tiene, hoy
Gltimamente para observaciones de firma
tienen la lupa, la lupa y la lupa y a eso le dan
fe, una lupa cualquiera la puede tener pero no
un buen conocimiento y en cuanto a los
software debe tener conocimiento
tecnoldgico sobre eso y aqui fallamos en ese

punto.

R/(3).- Existe un capitulo en el Codigo
Procesal Penal sobre cadena de custodia,
cuando se extrae, se incauta cualquier

evidencia se llena una cadena de custodia y

reglado en el proceso penal, aplican

las normas del derecho comun.
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esa es la que nos da a nosotros fe de que la
evidencia que se incauto es la misma que
llegue al juicio, de manera que en cada
eslabon que va pasando la evidencia se debe
de dejar un registro de quien tuvo la
evidencia, para que fines y eso llega hasta el
juez y por eso es que el juez puede al final
dictaminar que la evidencia que se incautd y
se analizo es la misma que haya llegado a

juicio.

R/(4).- Ahora tenemos un sistema acusatorio,
esa carga corre por cuenta del fiscal por ser el
que investiga, ubica y sefiala, los equipos
donde estén estas investigaciones, entonces
es el a través de la PNC y sus unidades
especializadas de la policia quien incauta
luego de eso procede a elaborar la cadena de
custodia y la conservacion de esos software o
material sujeto a peritaje queda en poder del
fiscal y él solicita al juez este peritaje y el
juez lo autoriza y nombra al perito que haya

propuesto la fiscalia, pero todo la incautacion
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y procedimiento de conservacion y embalaje
queda por cuenta de fiscal y perito.

R/(5).- El procedimiento del secuestro, es el
proceso que se sigue, fiscalia ordena el
secuestro de la IP, este solo tiene acceso el
perito hay una de cadena de custodia lo cual
garantiza que es el mismo aparato incautado
en tales fechas, tal lugar y tales horas es el
mismo al que se le practicara la experticia al
mismo aparato que Se sustraerd la
informacion, entonces esto debe de ser
garantizado en la cadena de custodia que se
debe de implementar esto a nivel procesal a
nivel de protocolo la Policia Nacional Civil el
laboratorio tiene sus protocolos.

R/(6).- Los del laboratorio no vamos a la
escena del delito sino que son los de
criminalistica de campo los que incautan la
evidencia y realizan una recoleccion, hay
casos especiales donde si vamos a la escena

del delito pero son casos bien especiales por
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ejemplo cuando el servidor es demasiado
grande, esto impide que puede ser incautado
por ende nosotros como peritos vamos a la
escena del hecho y hacemos una busqueda de
los datos especificos que se necesitan y se
hace una extraccion directa del servidor, pero
la regla general es que primero se realiza una
incautacién y luego se aplican los protocolos
y manuales de procesamiento de la escena del
delito, luego se aplican los procedimientos de
cadena de custodia, se lleva la evidencia a la
seccion de recepcion de evidencia y esta
verifica que cumpla con todos los requisitos y
que se especifique el tipo de analisis, luego
pasa a la seccion de delitos tecnoldgicos, se
ingresan todos los datos de la evidencia en el
sistema, luego la evidencia va a bodega y
luego yo como jefe de seccion asigno al
perito que practicara el analisis, y seréa este el
que pondra en practica los manuales y
procedimientos de andlisis para el caso

especifico del que se trate, luego de
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¢Qué probabilidades
existen de falsear la
informacion
obtenida en un
peritaje o
contraperitaje

informatico?

practicado el analisis se embala de nuevo y se
reenvia a recepcion de evidencia, ellos se
ponen en contacto con el usuario que solicito
el anélisis y le devuelven la evidencia que
posteriormente se presenta en juicio, en otros
casos la evidencia no se devuelve sino que se
destruye.

R/(1).- Digamos que si el peritaje informatico
si se hace dentro de un procedimiento normal
y usando las herramientas idéneas, tiene un
100% de confiabilidad, ain mas que el ADN
porque este arroja un 99.99% y se da por
establecida la paternidad, pero aunque este
peritaje de un 100% hay que tomar en cuenta
que la prueba esta sujeta a manipulacion y es
entonces donde puede haber posibilidades de

falsear una informacion.

R/(2).- Probabilidades son muchas pero
muchas, el problema aqui es que el defensor
no se da cuenta que lo han falseado, si aqui
vienen caso donde dicen lo reconocié una

persona porque se lo mostramos en una base

En lo que se refiere a la pregunta ¢Qué
probabilidades existen de falsear la
informacion obtenida en un peritaje o
contraperitaje  informatico? Los
informantes claves responden el 1 que
si se hace dentro del procedimiento
normal y con herramientas idoneas es
confiable en 100% pero se puede
falsear porque la prueba esta sujeta a
manipulacion esto implica que en
algun punto pueda ser alterada. En ese
mismo  sentido  responde  los
informante 2-3-4 y 5, ya que
consideran que existen posibilidades
de falsear la pericia informaética, por
otro lado el informante 6 o sea el
perito informatico responde que ellos
cuentan con las herramientas que les

permiten garantizar la credibilidad de
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de datos y yo tengo unos donde han mostrado
bases de datos pero el testigo dice otra cosa
ah! presumen que esta es, pero la prueba
presuntiva no la admite nuestro codigo aqui o

se prueba 0 no se prueba.

R/(3).- En esta materia, en cualquier otra
materia alguien puede falsear una evidencia,

una prueba.

R/(4).- Si esta un equipo que ha sido
incautado respetando derechos y garantias,
hay una debida cadena de custodia, hay una
conservacion y un perito con habilidades y
destrezas que maneje el tema, las
posibilidades son minimas pero en todo caso
existen falencias que puedan permitir que
esas debilidades vayan incrementandose por
el uso de las tecnologias y de las

herramientas.

R/(5).- Probabilidades son minimas por

la pericia informética, y es posible
acreditar que el resultado de esta no ha
sido alterado, el perito aclara que
garantiza la pericia, pero agrega que si
la informacién ya llego a sus manos
alterada el resultado de la pericia no
sera el correcto y se plasmara en el
dictamen pericial la alteracion previa,
por ende se concluye que la evidencia
digital puede ser alterada antes o
después de estar en las manos del
perito, mas tomando en cuenta que no
se tienen definidos protocolos de
manejo de la evidencia digital..
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ejemplo se meti6 a tu computadora e hizo una
ilegalidad siempre hay huella, ¢cuél es la
huella que se deja? EI IP que utiliza ese hurto
de informacion, ese hurto de esa IP para
ponerla en algin otro lugar deja siempre una
huella es imposible diria yo el que exista la
posibilidad de falsear una informacion sin
que el perito se dé cuenta. Si existe la
corrupcion, la corrupcién es de seres
humanos no es de las maquinas, no son los
medios de informacion los corruptos, sino
que son los seres humanos quienes los
manipulan. Y si, Podria. Para eso estan los

jueces para analizar este tipo de prueba.

R/(6).- Aclaro que luego de realizar todo el
procedimiento de analisis y encontrar los
resultados a esa informacion se le genera un
valor HASH, haciendo una analogia un valor
hash podria ser como una firma digital, esto
lo hacemos para garantizar que la
informacién obtenida no ha sido alterada, y

es en la vista publica donde se confronta ese
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¢Al momento de

valor hash con lo plasmado en el informe, si
hay una diferencia en esos datos significa que
a informacion fue alterada, nosotros como
peritos garantizamos el trabajo a través de ese
valor hash, pero puede darse el caso que en el
transcurso de la evidencia esta sea alterada
eso ya esta fuera del alcance de nosotros, por
ejemplo se realiza un allanamiento el 1 de
junio, la maquina incautada se apaga ese dia
y se remite a la seccion el dia 4 y se le
practican los andlisis el dia 6, pero cuando se
le realiza la copia bit a bit a los archivos se
verifica que tuvo ingreso la fecha 3 de junio,
esto significa que tuvo manipulacion
posterior a su incautacién, pero eso ya esta
fuera del alcance de nosotros como peritos y
lo que se hace es plasmarlo en el informe,
también puede darse el caso que cuando se
envié la informacion y se confronte en la
vista publica no sea la misma, la evidencia
puede ser enviada en soporte digital ya sea
CD o USB y se confirma que no es la misa
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valorar la pericia
informatica es
posible comprobar
los elementos del

tipo penal?

evidencia porque los valores HASH no Administracion

coinciden aunque el CD sea el mismo que el
perito envid pero su contenido ya fue alterado
y esto puede suceder en el traslado de la
informacion, hasta el momento esto no se ha

dado pero puede suceder.

R/(1).- Esto es discutible porque los verbos
rectores de un tipo penal estan establecidos
legalmente y uno de los elementos de prueba
es la prueba informatica, pero no es solo esta
sino que existen otros medios de prueba,
incluso la ley permite la incorporacion de
otros medios de prueba al proceso penal
siempre y cuando este dentro de las normas y

requisitos de la prueba del Codigo Penal.

R/(2).- Los elementos objetivos del tipo penal
esos hay que establecerlos, los elementos
subjetivos habria que determinarlos, cuales
de los elementos subjetivos de los tipos

penales se pueden estar comprobando con lo

de justicia.

En cuanto a la pregunta ¢ Al momento
de valorar la pericia informatica es
posible comprobar los elementos del
tipo penal? Los informantes clave
responden, el numero 1 dice que es
discutible si se pueden comprobar o no
los elementos del tipo penal ademas
agrega que hay otros medios de prueba
no solo este, en ese mismo sentido
responde el informante 6 quien
expresa que es relativo y aclara
haciendo una diferenciacion entre los
casos que es posible definir con la
pericia el tipo penal, cita el caso de la
estafa donde no es posible, asimismo
cuando se trata de amafios y a pesar
gue se encuentre informacién en un
soporte electronico no sera el perito

quien identifique el tipo penal sino que
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que es el peritaje informético y extraerlos,
ejemplo: mire aqui dijo esto y lo dijo esta
persona, ese es el elemento subjetivo ahora
bien vamos a los elementos objetivos a ver si
esos también se pueden establecer eso se
determinara a través del medio probatorio

gue tengamos en ese momento.

R/(3).- En el caso que sea contundente pues
es claro que si, pero como probar los hechos
no depende solamente de una prueba en lo
particular si no que una prueba en este caso
una pericia tecnoldgica pues en un proceso
puede ser una de una gama de evidencias que

son sometidas a la valoracién del juez.

R/(4).- Si porque principalmente el juez
sentenciador tenga en su poder el analizar y
valorar el contenido, entonces si ese
contenido ha sido analizado respetando el
debido proceso, incautacion, cadena de

custodia y el peritaje fue capaz de arrojar una

seré el juez quien defina si se
configura el delito y menciona que en
el caso de la pornografia es posible
determinar en el mismo momento de
la extraccion los elementos del tipo
penal. Los informantes 3y 5
responden en el mismo sentido al
manifestar que si es posible con la
pericia informatica establecer el tipo
penal. El informante clave 4 responde
en el mismo sentido pero incluso llega
a considerar que no solo los elementos
del tipo penal se pueden establecer con
la pericia sino que incluso el juez
sentenciador con base al peritaje puede
determine la existencia del delito. El
informante 2 solo responde que se
pueden estar comprobando los
elementos subjetivos del tipo penal.
De las respuestas obtenidas se puede
concluir que hay una opinion o criterio

dividido entre los informantes, pero la
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informacion positiva a los fines de la
investigacion, el juez puede determinar que
con ese peritaje se ha logrado acreditar la

existencia de un delito.

R/(5).- Si, si porque la informéatica es dificil,
sabe porque inclusive las grabaciones es
imposible que alguien diga no fui yo, si es
posible que diga yo estaba drogado cuando
dije eso, ahi si, porque esto (la grabacion) no
lo puede detectar, pero que no dijo lo que dijo

es bien imposible, es prueba contundente.

R/(6).- Es relativo porque se puede
determinar que un usuario ha ingresado a un
sistema, si lo vemos desde el tipo penal estafa
y viene alguien y quiere gue en cierto equipo
se ha dado el delito de estafa en contra de una
persona, lo que en realidad la seccion hace es
recolectar informacién como fotos correos o
cualquier informacién que haya pasado por el
equipo que compruebe que el usuario tal tuvo

comunicacion con otro usuario tal, para este

mayoria considera que a través de la
pericia informatica si es posible
comprobar los elementos del tipo
penal pero deben vincularse esta con
otros medios de prueba, mas tomando
en cuenta que habra casos donde no
sea posible con la sola pericia
comprobar los elementos del tipo

penal.
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¢Si el abogado
defensor presente
contraperitaje
informético para
desvirtuar los
elementos del tipo

penal?

caso especifico el perito informéatico no
puede decir que se cometio el delito de
estafa, eso lo dira el perito contable; para el
caso de los amafios lo que va a determinar
que se dio el delito puede ser alguna
conversacion que quedo registrada en algin
aparato como una Tablet, pero serd el
juzgador quien defina si en esa conversacion
hablaba de que le daban cierta cantidad por
fallar un gol y por ende sera el juzgador
quien defina si existio el delito, pero hay
casos como el de Pornografia infantil donde
nosotros al realizar el analisis a la maquina
encontramos imagenes y videos
pornograficos y al mismo tiempo estamos

identificando el delito.

R/(1).- Lo normal es que no lo hacemos,
porque delitos informaticos pocos estamos
viendo, pero cuando es necesario si lo

hacemos.

En cuanto ¢si el abogado defensor
presente contraperitaje informatico
para desvirtuar los elementos del tipo
penal? El informante clave uno
manifiesta que normalmente no se
presenta, pero que hay casos donde si.
Los informantes clave, 3, 4 y 5 hacen
mencion que los abogados defensores
pueden presentar una contraperitaje
porque es su derecho como defensa
técnica, pero a pesar que tienen la

facultad para hacerlo, en la practica
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R/(2).- Como?, si el cliente es el que menos
tiene, también a que institucion se debe ir
para que le realice contraperitaje
informéatico?, no hay ninguna institucion
donde pueda hacer contraperitaje
informéatico, ese es uno de los grandes
obstaculos que tiene la defensa, en ese
aspecto considero que se pone bien dificil la

situacion

R/(3).- Es su derecho, como parte técnica
puede proponer perito, puede proponer la

realizacion de una nueva pericia.

R/(4).- Los abogados son pocos acuciosos e
inteligentes, que tratan de desvirtuar la
hipotesis fiscal contraproponiendo al juez
otra versién de los hechos, pero si es una
facultad del defensor proponer contra peritaje

pero es poco.

R/(5).- Puede ser. La defensa técnica puede

casi no se da. Ahora bien los
informantes 2 y 6, en sus respuestas
dejan claro que es un derecho de la
defensa solicitar y practicar un
contraperitaje, pero no obstante la ley
los faculte es practicamente imposible
realizar un contraperitaje informatico,
porgue no se trata de cualquier tipo de
pericia sino que de una donde las
herramientas, el software y el recurso
humano no se encuentra en cualquier
lugar, aparte que los especialistas que
practican este tipo de pericias solo
estan disponibles en el Laboratorio
Técnico Cientifico de la PNC., y no
hay en el pais otra institucion que
pueda practicar este tipo especifico de
peritajes, ni hay mas especialistas que
se dediguen a practicar estas pericias
solo los ya mencionados del
Laboratorio, sin dejar de lado que

tampoco hay una institucion u
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ofrecer prueba pericial para desvirtuar la
prueba pericial que ha devenido de la
investigacion o del ente acusador. EI defensor
solicita al juez que juramente a un perito.
Cuando esta judicializado el caso se le pide al
juez directamente, y el juez ordena que se
practique, con el perito nombrado vy
juramentado por el juez, que ha sido ofrecido
por el defensor, Ahora bien, la mayoria de
defensores por ejemplo aqui en Santa Ana no
sSon muy acuciosos en eso, hemos tenido

pocas contrapericias.

R/(6).- No se da y del 100% de las vistas
publicas a las que los peritos de la seccion
hemos asistido se ha dado un 10% se ha
tenido un contraperitaje, y este no consiste en
la entrega de la evidencia a una persona y
esta realizara la practica del analisis, sino que
se coordina pidiendo un permiso y se asigna a
un perito y la persona solicitante llega a la

seccion de delitos tecnologicos, la limitante

organismo que forme especialistas en
la materia, y en todo caso si un
abogado particular quisiera por otros
medios  practicar una  pericia
informatica, es bien dificil que cuente
con el capital necesario para comprar
el equipo minimo pues por lo dicho
por el perito el de uso del Laboratorio
esta valorado en 40,000 ddlares,
aunado a ello se compra el software y
aun si adquiriera estos dos, necesitaria
un especialista forense y de donde
saca uno si en el pais los Unicos
peritos informaticos son los del
laboratorio, esto limita en gran medida
para este tipo de delitos a la defensa
porque tiene el derecho subjetivo pero
no tiene forma alguna de ponerlo en
practica no hay forma de ejercitar este

derecho.
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10

¢ Si existe claridad en
el juez al valorar la
pericia informatica
sobre la certeza de
participacion del

imputado?

de un defensor o un perito de la defensa son
los software y los equipos puesto que son
sumamente caros por ejemplo el de uso de la
institucion su valor es de 40,000 dolares y
pueda que la defensa no cuente con este
equipo o pueda que no tenga el software y si
lo tiene no esta autorizado para usarlo, por lo
general la defensa se limita a verificar los
procedimientos realizados por la seccion y si
realiza el andlisis con un software diferente
obtendrd otros resultados mejores 0 mas
limitados, la seccion utilizamos los
lineamientos institucionales basados en los
manuales de procedimientos aceptados por la
comunidad forense y eso los lleva a obtener
los resultados que se presentan, y por eso en
la mayoria de casos la defensa llega a la
seccion observa los procedimientos y si tiene
algo que refutar solo pregunta ¢porque se
hizo tal cosa?, pero desde la formacion de la
seccion en el afo 2009 nunca se hemos

tenido un contraperitaje, para que €so

En cuanto a ¢si existe claridad en el
juez al valorar la pericia informatica

sobre la certeza de participacion del
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sucediera tendriamos que renunciar alguno de
la seccién y dedicarnos a este tipo de

peritajes.

R/(1).- En algunos casos si, pues hay casos
que por la misma situacion que se da, porque
hay un circulo vicioso que se da cuando se
trata de justificar una prueba informatica,
esto nos lleva a decir que cada caso es
distinto y se presenta de distinta manera.

R/(2).- A veces claridad aqui es bien dificil,
si al Juez a veces con que le cuesta manejar el
telefono tactil, entonces se dejara llevar por
lo que dice el peritaje informatico, y como la
defensa esta corta, porque su cliente no tiene
dinero, como va acceder contraperitaje, el
juez se va ir con lo que le diga el perito de la
Policia Técnica Cientifica, si ahi dice fulano
fue y aqui esta el nimero, el juez no sabe si el
investigador o perito le dijeron, este niumero

es y a saber si no es ese , ahi es donde se

imputado?, los informantes 1, 3, y 5
manifiestan que en cierto casos Ssi
existe claridad al momento de valorar
la pericia informaética, el informante 4
no deja claro si existe o no claridad en
el juez, solo menciona que debe haber
una  individualizacibn 'y  una
identificacion para que el juez pueda
valorar més alla4 de la existencia del
delito y deducir asi la responsabilidad
penal, tomando en cuenta a que los
resultados que arrojo el peritaje sobre
la participacion de una persona en el
delito que se investiga. Sin embargo
los informantes clave 2 y 6 establecen
que es dificil ya que el juez no es
conocedor de los medios tecnolégicos,
esto en razon a la falta de capacitacion
y al desinterés de parte del Juez, en
consecuencia existe una  mayor
posibilidad que la valoracion sea

erronea, por lo que se puede concluir
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empieza a contaminar lo dicho desde que el
agente policial captura al imputado, desde ahi
viene la contaminacién de todo y ahi es
donde existen problemas para el defensor, el
juez quien toma como claro la situacion esa y
asi condenan a las personas y eso lo sufrimos

todos los abogados defensores.

R/(3).- Un juez que conoce en principio como
se redacta una sentencia y sabe trasladar la
evidencia a esa sentencia, claro que puede
haber claridad al respecto. Entonces cuando
uno lee una sentencia puede uno dictaminar
si hizo una valoracion completa y analitica
del caso en especifico y ahi es donde uno

puede decir valoro bien esta prueba.

R/(4).- El juez tiene que ser m&s acucioso
para establecer la participacion del procesado
luego de ese peritaje, porque para que el juez
pueda atribuir ese hecho al procesado tiene

que haber wuna individualizacion y una

que no todos los jueces estan
capacitados para valorar la pericia
informética, existen algunos jueces
que se han preocupado por el tema
tecnoldgico y se han interesado en la
materia, se han propuesto conocer del
tema y se han preparado para valorar
la pericia informatica cuando a su
conocimiento sea sometido un proceso
informatico, hay que tomar en cuenta
que la valoracion proviene no solo de
lo escrito en la pericia si no del contra
interrogatorio que se le hace al perito
en vista puablica, por lo cual la
valoracion esta sujeta a varios factores

no solo a la presentacién de la pericia.
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identificacion cierta de que esa informacion,
ese equipo, lo que arrojo ese peritaje; si es asi
puede valorar méas alld de la existencia del
delito las probabilidades de participacion de

una persona luego del peritaje.

R/(5).- Si, la certeza es una valoracion que
tiene en su mente el juez sentenciador, el juez
que celebre la vista publica, porque si no
existe certeza existe probabilidad y con
probabilidad no se le puede deducir
responsabilidad a nadie, debe haber certeza.
Y los jueces en cuestiones de experticia
valoran perfectamente y acordémonos que las
pericias son realizadas por personal
“cualificado” y esa cualificacion solo se
puede extraer de lo que es la vista publica
cuando es contra interrogado el perito,
entonces debe de haber certeza y si no hay

certeza obviamente se deja libre al imputado.

R/(6).- A veces los jueces no tienen bien

clara la parte tecnoldgica, pero existen otros
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11

¢ Si la defensa
presenta
contraperitaje
informético se
podria desvirtuar la
participacion del
imputado en el
hecho que se le
atribuye?

que se han comprometido bastante y tiene
muy buen conocimiento y esto les ayuda a
valorar, aunque segun la postura del perito
depende de la forma en la que fiscalia
presenta la evidencia, por ejemplo el caso de
feminicidio, el primer caso que se judicializo
no fue tomado en cuenta como feminicidio
por la forma en la que fiscalia lo presento, no
presento la autopsia y para demostrar que
habia una mujer muerta habia que
presentarla, cosa que fue refutada por el juez,
por otro lado en la pericia el perito puede
obtener los mejores resultados pero si fiscalia
no hace la presentacién en tiempo y de la
manera pertinente el juez no la va a valorar
de la manera adecuada, si existe un buen
nimero de jueces que hacen buenas
valoraciones, por ejemplo en el area de
videos ha habido condenas aun sin testigos o
sea que han sido solo sobre la base de videos,
en el caso de la informatica el juez se auxilia

de otra persona que le traduce de manera

En cuanto a la pregunta ¢Si la defensa
presenta contraperitaje informatico se
podria desvirtuar la participacion del
imputado en el hecho que se le
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entendible la terminologia para poder valorar

la evidencia.

R/(1).- Dependiendo de que se trate pero en
un caso en concreto pueden haber
variaciones, esto genera un problema de
aplicacién porque si tenemos un peritaje que
la defensa prevé antes de la audiencia, que no
logra establecer el hecho, entonces no tiene
caso peticionar otro cuando se est viendo la
debilidad que tiene la prueba para
desacreditarla, es por eso que dependiendo
del caso se solicita 0 no, pues puede darse el
caso que la defensa considere que necesita
una prueba que establezca otro resultado, hay

que valorar si se solicita o no.

R/(2).- Si, porque si viene la defensa y
presenta un buen contraperitaje informatico y
se contratara a unas personas de una empresa
norteamericana que me venga a hacer un

contraperitaje, y lo certifigue con toda la

atribuye? EIl informante clave 1
expresa que eso depende de cada caso
en concreto, se debe valorar si se
solicita 0 no, los informantes claves 2
y 4 expresan que con el contraperitaje
si se puede desvirtuar la participacion
del imputado, mientras que él
inférmate clave 5 dijo que
eventualmente podria ser que si 0 que
no, y el informante clave 6 expreso
que la informatica solo identifica
usuarios no personas , y que la defensa
debe apoyarse en otras pruebas como
videos o testigos para desvirtuar la
participacién del imputado, de las
respuestas obtenidas se concluye que
con el contraperitaje informatico no es
suficiente para desvirtuar la
participacién del imputado debido a
que es necesario apoyarse de otros

medios de pruebas.
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documentacion legal en el tramite correcto y
lo admite el juez y sigue todos los
procedimientos perfectamente puede

desvirtuar la participacién del imputado.

R/(3).- Es obvio de que la contraparte tiene
derecho a presentar prueba de descargo,
entonces va a depender del tipo de peritaje
que es lo que se pretende probar,
eventualmente podria ser que si 0 podria ser
que no, o simplemente confirmar la primer

pericia.

R/(4).- Si puede porque la hipotesis fiscal es
solo eso, esa esta sujeta a que la corrobore
frente al juez el mismo fiscal, pero si no ha
sido capaz de poderla demostrar, obviamente
con un peritaje el defensor puede demostrarle
al juez que los hechos no ocurrieron en la
forma como se plantearon, entonces si puede
desvirtuarse mediante un peritaje la hipotesis

del fiscal.
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12

¢Si el fiscal presenta
peritaje informatico
es suficiente para
probar el hecho

delictivo?,

R/(5).-Si puede presentarla, y tiene derecho a
presentarla, que no lo hagan de hecho es una
cosa, pero eso es de hecho , pero si tienen el
derecho de hacerlo, es un derecho que tiene
el imputado de ofrecer prueba de descargo,
aunque sea obligacion de la fiscalia
comprobar que el imputado es culpable,
porque ya se le presume inocente, pero eso
no quita o no resta las facultades del
imputado y su defensor de ofrecer prueba
pericial como para desvanecer los hechos que

se le acusen al imputado.

R/(6).- A traves de la informéatica no se
puede demostrar que la persona que ingresa a
una maquina con un usuario y contrasefia es
la duefia del usuario, solo se puede decir que
el usuario tal fue el que realizo una
modificacion en el sistema y por eso en la
seccion solo identificamos usuarios no
personas, por ende la defensa més que todo

se debe enfocar en demostrar que si bien es

En lo que se refiere a la pregunta, ¢Si
el fiscal presenta peritaje informatico
es suficiente para probar el hecho
delictivo?, los informantes claves 1, 3,

4, 5y 6 manifiestan que no es posible
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cierto que el usuario de su cliente fue
utilizado, no fue su defendido quien lo utilizo
y para ello se debe apoyar en otras pruebas
como por ejemplo videos o testigos que
afirmen otros hechos contrarios a los que le

acusan.

R/(1).- No es suficiente, esto depende, pues
partiendo de la fidelidad de la prueba
posiblemente en algunos casos va a ser
suficiente o posiblemente en otros no porque

pueden variar algunas circunstancias.

R/(2).- Habria que ver como viene el peritaje
informatico, todo es de analisis. Vengo y
digo peritaje informéatico que presento el
fiscal es suficiente para probar el hecho
delictivo? si yo no pruebo absolutamente
nada sobre el peritaje informatico a lo mejor
el Juez sentenciador pueda decir es suficiente
y va tener como probados los hechos
delictivos, podria ser, como le digo los

elementos del tipo penal son los que hay que

que una sola prueba se dejen
establecidos los elementos del tipo
penal y el 6 agrega que es necesario
acompafiarse de otras pruebas, que en
su conjunto generen la certeza en el
juzgador, mientras que el informante 2
dice que esta dudoso de eso, tendria
que ver en concreto, casos en los que
la fiscalia pudo haber probado el
hecho delictivo. De las respuestas se
puede inferir que tanto procuradores,
defensores  particulares,  fiscales,
jueces de instruccion, jueces de
sentencia 'y peritos tienen la
conviccién que una prueba no es
suficiente para demostrar tanto el
elemento objetivo como el elemento
subjetivo del tipo penal mientras que
los defensores particulares tienen duda
si es posible o no probar el hecho
delictivo solo con el peritaje

informatico.
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probar tanto objetivos como subjetivos, yo
estaria dudoso en esa cuestion, tendriamos
que ver en concreto ciertos casos para
determinar si fiscalia pudo haber probado el

hecho delictivo.

R/(3).- Va depender del hecho que pretende
probar, un delito puede tener diferentes
elementos objetivos del tipo y cada uno esta
sujeto a prueba, entonces va depender para
que se realizo ese peritaje, si es para probar
uno de esos datos objetivos, pues habra
probado parcialmente el tipo penal y
obviamente complementado con  otros
elementos de prueba, porque el tipo penal
tiene elementos objetivos, subjetivos y
normativos entonces es casi imposible que
con una sola evidencia se prueben todos los

elementos del tipo penal.

R/(4).- Tenemos en el sistema libertad
probatoria es decir que un hecho puede
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probarse con diferentes medios de prueba,
pero el juez cuando admite y valora una
prueba lo hace en un marco legal respetando
principios, uno de esos es la pertinencia de la
prueba para poder demostrar existencia de un
delito y participacion de un procesado en un

delito informético.

R/(5).- No, necesita de otros elementos
periféricos o indirectos no solo de una prueba
sino de otros medios probatorios, en este

delito especialmente se prueba con la pericia.

R/(6).- No pues es necesario acompariarse de
otras pruebas que valoradas en su conjunto
llevan a generar la certeza en el juez para
resolver el juicio.

Fuente: Elaboracion Propia.
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CAPITULO V
CONCLUSIONES Y
RECOMENDACIONES
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5.1 Conclusiones.

La creacion de la Ley Especial Contra los Delitos Informaticos y Conexos el 26 de
febrero de 2016, implicd un desafio nuevo para jueces, fiscales y defensores por ser estas las
partes procesales que desarrollan los procesos penales, asimismo involucr6 la necesidad de
actualizarse en el dominio de las TICs y conocer sobre estas tematicas, ya sea a través de
cursos y capacitaciones, ahora bien durante el desarrollo de la investigacion se ha sostenido
que la pericia informatica es la llave sobre la cual versan los procesos penales de naturaleza
informatica, por ser esta la que tiene como objetivo ilustrar al juez sobre lo que sucede cuando
se comete un delito informatico, durante el periodo de entrevistas y con los resultados
obtenidos de las respuestas de los sujetos de investigacion como grupo investigador se

realizaron las siguientes conclusiones:

1. El conocimiento sobre pericia informatica Unicamente lo poseen los peritos
informaticos del Laboratorio Técnico Cientifico de la Policia Nacional Civil, ellos han
sido capacitados por instituciones internacionales como la ONU, ABAROLI, e
INTERPOL. En consecuencia las pericias son realizadas por especialistas con

conocimientos forenses.

2. Las capacitaciones sobre actualizacion de las nuevas Tecnologias de Informacion y
comunicacion desde el afio 2009 hasta la fecha han sido impartidas Unicamente para
peritos del Laboratorio Técnico Cientifico de la Policia Nacional Civil. Como grupo
investigador diagnosticamos que efectivamente las pericias son practicadas por un

profesional con conocimientos en las nuevas TICs.

3. La Fiscalia General de la Republica para acreditar la tipicidad de un delito informatico,
tendra que utilizar otros medios de prueba aparte del peritaje informatico, debido a que
este Gltimo Unicamente establece el usuario que ha cometido el delito, mas no la
persona, por lo que esta prueba per se, no logra comprobar los elementos objetivos y
subjetivos del tipo penal, y tendra que utilizar otros medios de prueba como videos, 0

testigos.
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8.

10.

Se determind que los recursos tecnoldgicos iddneos para realizar un peritaje existen,
pero no son suficientes. Las TICs, estan en constante evolucién, y el hecho de no tener

los recursos necesarios es uno de los problemas probatorios de los delitos informaticos.

Jueces, fiscales, y abogados desconocen el procedimiento para realizar un peritaje
informatico, no reciben capacitaciones sobre tecnologias de la informacion, pericia

informatica y peritaje informatico.

No existe un protocolo especial para la extraccion transporte y presentacion de la
pericia informatica. La Ley Especial Contra Los delitos Informaticos y Conexos

tampoco lo regula.

La defensa tiene el derecho de solicitar y presentar contraperitaje, no obstante es algo
que en la practica no se da y en caso que el abogado defensor solicite un contraperitaje
no se cuentan con las herramientas, ni el equipo necesario para practicarlo, tampoco
existen mas peritos informéticos a parte de los del Laboratorio Técnico Cientifico de la
PNC, por lo tanto no hay ninguna otra institucion que pueda practicar peritajes aunque

un abogado defensor lo solicite.

Jueces, fiscales y defensores puablicos han recibido capacitaciones sobre delitos
informéticos por parte del Consejo Nacional de la Judicatura y UTE, contrario al

defensor privado que no recibe ninguna.

De las respuestas recabadas se diagnosticd que los Jueces tanto de instruccion y
sentencia consideran que la verdad material principalmente se acredita con la pericia
informatica, pero no es suficiente, para acreditarse debe vincularse con otros medios de

prueba.

La evidencia digital puede ser alterada o falseada desde el momento de la incautacion,
o en el traslado de la informacidn, la principal caracteristica de esta es la fragilidad que
posee y debido al desconocimiento de jueces, fiscales y abogados, la falta de recursos
necesarios y un protocolo que garantice su credibilidad y certeza, sera casi imposible
para los sujetos determinantes del proceso percatarse y /o probar, que la evidencia ha

sido alterada.
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5.2 Recomendaciones

1. Crear una institucion especializada a nivel de informética forense, con el fin de
capacitar continuamente a todos los sujetos procesales determinantes los cuales son
jueces, magistrados, fiscales, peritos del Laboratorio Técnico Cientifico y abogados

publicos y privados.

2. Equipar con las suficientes herramientas tecnoldgicas al Laboratorio Técnico
Cientifico de la policia Nacional Civil, y a la unidad especializada de investigacion de

delitos informaticos de la Fiscalia General de la Republica.

3. Crear un protocolo para el tratamiento de estos delitos informéticos, de manera que
genere credibilidad y certeza en la extraccion, transporte y cadena de custodia, y que
llegue hasta la presentacion de la evidencia. El objetivo de esto es reducir las

posibilidades de falsear la evidencia digital y conservar su integridad.

4. Que el Estado a través de la instancia que corresponda implemente una medida para la
creacion de un organismo que otorgue certificaciones de informética forense, para que
los profesionales en esta area puedan acreditarse como expertos autorizados, de esta

manera se contaria con el recurso humano necesario e idéneo.

5. Crear una institucion especialista y a la vanguardia con la informacién y herramientas
tecnoldgicas para realizar contraperitajes, y orientar al publico en general cuando

necesiten una opinién o asesoria sobre el tema.

6. Hacer del conocimiento publico los profesionales que estén certificados en informatica
forense, para que tanto defensores publicos y privados y la sociedad en su conjunto

sepan a quienes pueden acudir cuando necesiten los servicios de un experto.

7. Aperturar en el Consejo Nacional de la Judicatura espacios para instruir e informar a
los defensores publicos y privados sobre los Delitos Informaticos, que el CNJ trabaje
en coordinacion con la Unidad Técnica Ejecutiva del Sector Justicia (UTE), con el
objetivo de brindar cursos y capacitaciones al publico, no limitarlo solo a jueces,

magistrados y fiscales.
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8.

10.

Abordar y culturizar a la comunidad Universitaria sobre Delitos informaticos, e
informéatica forense ya que esta es la herramienta con la cual se investigan estos

delitos.

Brindar charlas informativas y definidas como politicas publicas sobre la Ley Especial
Contra los Delitos Informéticos y Conexos, a toda la sociedad en general, de manera
que los ciudadanos conozcan a que instituciones acudir si son victimas de estos delitos
y también que se manifiesten los conocimientos y medidas de ciberseguridad

necesarias para prevenirlos.

Preparar a la corporacion Policial en el ambito de la informatica forense, por ser
quienes intervienen en primera instancia en conjunto con la Fiscalia General de la
Republica en la investigacion del delito, ya que son los sujetos que tienen un primer

contacto con la evidencia y tratamiento de la misma.
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CUADRO NUMERO 1: MATRIZ DE ENTREVISTAS.

Categoria Indicado | Unidad de items
r Andlisis
Conocimiento Juez ¢ Qué estudios posee sobre pericia informética?
de pericia de ¢Qué capacitaciones recibe sobre actualizacién en
Pericia informética. Sentencia | tecnologias de la informacion?
Informati | Experiencia en ¢Cual es el procedimiento para realizar un peritaje o
ca. peritaje y Juez contraperitaje informatico?
contra peritaje de ¢ Existen los recursos tecnoldgicos idoneos para elaborar
informatico. Instruccion un peritaje o contraperitaje informatico?
Herramientas 1 ¢Las herramientas de software permiten dictar en el
Problemas | tecnoldgicas. peritaje informatico o contraperitaje lo que realmente
Probatori Materia Fisc sucedig?
0S. probatoria al 11 ¢Cual es el protocolo que se sigue en El Salvador para la
pericial en extraccion, transporte y presentacion de la pericia
delitos Defe informatica?
La informaticos. nsor ¢Qué probabilidades existen de falsear la informacién
administr Embalaje y Publico IV obtenida en un peritaje o contraperitaje informatico?
acion de cadena de ¢Al momento de valorar la pericia informatica es
justicia custodia de la Defe posible comprobar los elementos del tipo penal?
penal en pericia nsor ¢El abogado defensor presenta contraperitaje
los delitos informética. Particular informatico para desvirtuar los elementos del tipo penal?
informatic Prueba \YJ ¢Existe claridad en el juez al valorar la pericia
0s. Pericial del informatica sobre la certeza de participacion del
Delito Perit imputado?
Informético. 0 PNC VI ¢Si la defensa presenta contraperitaje informatico se
Prueba podria desvirtuar la participacién del imputado en el
Pericial de hecho que se le atribuye?

Participacion
en el Delito

Informético.

¢Si el fiscal presenta peritaje informatico es suficiente

para probar el hecho delictivo?

Fuente: Elaboracion Propia




Anexo 1: Instrumento de investigacion: Entrevista Semiestructurada.

«Universidad de El Salvador

Facultad Multidisciplinaria de Occidente”

Entrevista dirigida a Juez de Instruccién y Sentencia.

TEMA: “PROBLEMAS PROBATORIOS DE LA PERICIA INFORMATICA EN

EL DERECHO PENAL SALVADORENO”

OBJETIVO: Obtener informacion real sobre los problemas que se pueden presentar en
la pericia informética dentro del proceso penal salvadorefio, analizando si dichos problemas

afectan o inciden en la administracion de justicia.

GENERALIDADES:

Nombre: Sexo: MO F

Edad:

Lugar:

Profesion:




1)

2)

3)

4)

5)

6)

7)

8)

9)

items a responder.

¢ Qué estudios posee sobre pericia informatica?

¢ Qué capacitaciones recibe sobre actualizacion en tecnologias de la informacion?
¢Cual es el procedimiento para realizar un peritaje o contraperitaje informatico?
¢Existen los recursos tecnoldgicos idoneos para elaborar un peritaje 0 contraperitaje
informatico?

¢Las herramientas de software permiten dictar en el peritaje informéatico o
contraperitaje lo que realmente sucedi6?

¢Cudl es el protocolo que se sigue en El Salvador para la extraccién, transporte y
presentacion de la pericia informética?

¢Qué probabilidades existen de falsear la informacion obtenida en un peritaje o
contraperitaje informatico?

¢Al momento de valorar la pericia informatica es posible comprobar los elementos del
tipo penal?

¢El abogado defensor presenta contraperitaje informatico para desvirtuar los elementos

del tipo penal?

10) ¢Existe claridad en el juez al valorar la pericia informéatica sobre la certeza de

participacion del imputado?

11) ¢Si la defensa presenta contraperitaje informatico se podria desvirtuar la participacion

del imputado en el hecho que se le atribuye?

12) ¢Si el fiscal presenta peritaje informatico es suficiente para probar el hecho delictivo?



Anexo 2: Instrumento de investigacion: Entrevista Semiestructurada.

«Universidad de El Salvador

Facultad Multidisciplinaria de Occidente”

worh |

Entrevista dirigida a Defensores Publicos y Particulares.

TEMA: “PROBLEMAS PROBATORIOS DE LA PERICIA INFORMATICA EN

EL DERECHO PENAL SALVADORENO”

OBJETIVO: Obtener informacion real sobre los problemas que se pueden presentar en
la pericia informética dentro del proceso penal salvadorefio, analizando si dichos problemas

afectan o inciden en la administracion de justicia.

GENERALIDADES:

Nombre: Sexo: ML F

Edad:

Lugar:

Profesion:




1)

2)

3)

4)

5)

6)

7)

8)

9)

Items a responder.

¢Qué estudios posee sobre pericia informatica?

¢ Qué capacitaciones recibe sobre actualizacion en tecnologias de la informacion?

¢ Cudl es el procedimiento para realizar un peritaje o contraperitaje informatico?
¢Existen los recursos tecnolégicos idoneos para elaborar un peritaje o contraperitaje
informatico?

¢Las herramientas de software permiten dictar en el peritaje informéatico o
contraperitaje lo que realmente sucedi6?

¢Cudl es el protocolo que se sigue en El Salvador para la extraccion, transporte y
presentacion de la pericia informética?

¢Qué probabilidades existen de falsear la informacion obtenida en un peritaje o
contraperitaje informatico?

¢Al momento de valorar la pericia informatica es posible comprobar los elementos del
tipo penal?

¢El abogado defensor presenta contraperitaje informatico para desvirtuar los elementos

del tipo penal?

10) ¢Existe claridad en el juez al valorar la pericia informéatica sobre la certeza de

participacion del imputado?

11) ¢Si la defensa presenta contraperitaje informatico se podria desvirtuar la participacién

del imputado en el hecho que se le atribuye?

12) ¢Si el fiscal presenta peritaje informatico es suficiente para probar el hecho delictivo?



Anexo 3: Instrumento de investigacion: Entrevista Semiestructurada.

«Universidad de El Salvador

Facultad Multidisciplinaria de Occidente”

Entrevista dirigida a Fiscalia General de la Republica.

TEMA: “PROBLEMAS PROBATORIOS DE LA PERICIA INFORMATICA EN

EL DERECHO PENAL SALVADORENO”

OBJETIVO: Obtener informacién real sobre los problemas que se pueden presentar en
la pericia informatica dentro del proceso penal salvadorefio, analizando si dichos problemas

afectan o inciden en la administracion de justicia.

GENERALIDADES:

Nombre: Sexo: MO F

Edad:

Lugar:

Profesion:




1)

2)

3)

4)

5)

6)

7)

8)

9)

items a responder.

¢ Qué estudios posee sobre pericia informatica?

¢ Qué capacitaciones recibe sobre actualizacion en tecnologias de la informacion?
¢Cual es el procedimiento para realizar un peritaje o contraperitaje informatico?
¢Existen los recursos tecnoldgicos idoneos para elaborar un peritaje o contraperitaje
informatico?

¢Las herramientas de software permiten dictar en el peritaje informéatico o
contraperitaje lo que realmente sucedi¢?

¢Cual es el protocolo que se sigue en El Salvador para la extraccion, transporte y
presentacion de la pericia informética?

¢Qué probabilidades existen de falsear la informacion obtenida en un peritaje o
contraperitaje informatico?

¢Al momento de valorar la pericia informatica es posible comprobar los elementos del
tipo penal?

¢El abogado defensor presenta contraperitaje informatico para desvirtuar los elementos

del tipo penal?

10) (Existe claridad en el juez al valorar la pericia informatica sobre la certeza de

participacion del imputado?

11) ;Si la defensa presenta contraperitaje informatico se podria desvirtuar la participacion

del imputado en el hecho que se le atribuye?

12) ¢Si el fiscal presenta peritaje informatico es suficiente para probar el hecho delictivo?



Anexo 4: Instrumento de investigacion: Entrevista Semiestructurada.

«Universidad de El Salvador

Facultad Multidisciplinaria de Occidente”

Entrevista dirigida a Perito informatico del Laboratorio
Técnico Cientifico de la Policia Nacional Civil.

TEMA: “PROBLEMAS PROBATORIOS DE LA PERICIA INFORMATICA EN

EL DERECHO PENAL SALVADORENO”

OBJETIVO: Obtener informacion real sobre los problemas que se pueden presentar en
la pericia informética dentro del proceso penal salvadorefio, analizando si dichos problemas

afectan o inciden en la administracion de justicia.

GENERALIDADES:

Nombre: Sexo: ML F

Edad:

Lugar:

Profesion:




1)

2)

3)

4)

5)

6)

7)

8)

9)

Items a responder.

¢Qué estudios posee sobre pericia informatica?

¢ Qué capacitaciones recibe sobre actualizacion en tecnologias de la informacion?

¢ Cudl es el procedimiento para realizar un peritaje o contraperitaje informatico?
¢Existen los recursos tecnoldgicos idoneos para elaborar un peritaje o contraperitaje
informatico?

¢Las herramientas de software permiten dictar en el peritaje informéatico o
contraperitaje lo que realmente sucedi6?

¢Cudl es el protocolo que se sigue en El Salvador para la extraccién, transporte y
presentacion de la pericia informética?

¢Qué probabilidades existen de falsear la informacion obtenida en un peritaje o
contraperitaje informatico?

¢Al momento de valorar la pericia informatica es posible comprobar los elementos del
tipo penal?

¢El abogado defensor presenta contraperitaje informatico para desvirtuar los elementos

del tipo penal?

10) ¢Existe claridad en el juez al valorar la pericia informéatica sobre la certeza de

participacion del imputado?

11) ¢Si la defensa presenta contraperitaje informatico se podria desvirtuar la participacién

del imputado en el hecho que se le atribuye?

12) ¢Si el fiscal presenta peritaje informatico es suficiente para probar el hecho delictivo?



