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Abstrakt

Predikce kriminality mlze v praxi vyznamné zlepSit strategické rozmisténi
policejnich hlidek ve mésté, coz pomaha prevenci pfed vznikem kriminalnich ¢int.
Strojové uceni je jedna z nejpouzivanéjSich metod pro predikci kriminality. Je vSak
potieba stale porovnavat rizné typy algoritmi a postupy pro ziskéani nejlepsich vysledk.
Tato prace porovnava nékolik druhii algoritmi. Pro uceni modeli byla pouzita data
poskytnuta Polici Ceské republiky (PCR) za roky 2020 az 2021 na tzemi mésta Ostravy.
Do modela vstupuji vybrané kategorie trestnych ¢inti: kradeze, kradeze vloupanim, jina
majetkova trestna Cinnost a prestupky proti majetku dle §50. V praci bylo porovnano
nékolik metod pro pievzorkovani nevybalancovaného datasetu. Jako nejlepsi metoda byla
zvolena SMOTETomek. Bylo zjiSténo, ze komplexné&jsi algoritmy dosahuji piesnéjsich

vysledkt predikce, naptiklad boostovaci rozhodovaci stromy nebo neuronova sit’.

Kli¢ova slova: Strojové uceni; predikce; kriminalita; predikce kriminality;
XGBoost; Naive Bayes; Decision Tree; Random Forest; Logistic regression; K Nearest

neighbor; Neural network; resampling; model evaluation



Abstract

In practice criminality prediction can significantly improve strategic positioning
of police patrol in the city, which helps prevent crime from occurring. Machine learning
is one of the most widely used method for this problem. However, there is still need to
keep comparing various types of algorithms and approaches to get better results. This
thesis compares several types of algorithms. Models was learned from data provided by
Police of Czech Republic (PCR) for the years 2020 and 2021 on the territory of the city
Ostrava. Only selected categories of crimes are entered into the models: theft, burglary,
other property crimes and offences against property according to §50. Several methods
for resampling the unbalanced dataset were compared in this paper. SMOTETomek was
chosen as the best method. It was found that more complex algorithms, such as boosting

decision trees or neural networks yield more effective results.

Key words: Machine learning; prediction; criminality; criminality prediction;
XGBoost; Naive Bayes; Decision Tree; Random Forest; Logistic regression; K Nearest

neighbor; Neural network; resampling; model evaluation
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1. UVOD

V dnesni dob¢ strojové uceni bézné¢ funguje v mnoha odvétvich, které generuji
spousty dat. Umoznuje na zékladé¢ nasbiranych dat napiiklad predikovat chovéni
zakazniku, predikovat obsah pro uzivatele, predikovat ceny nemovitosti, rozliSovat

a detekovat objekty na vizualnich datech a podobné.

Ve velkych méstech se objevuje velké mnozstvi kriminality, kterou je potieba
fesit. Nejlepsi feSeni je trestnym ¢inim a prestupkiim zcela predejit. Diky tomu, ze
policejni slozky si vedou zdznamy o kriminalité, které bézné obsahuji polohu, ¢as, typ
trestného ¢inu a jsou obvykle dostupné i dalsi prostorové nebo jiné souvisejici informace,
které mohou byt vyuzity pro strojové uceni. To miZze vyznamné pomoc v prevenci pied
kriminalitou, tak ze algoritmus bude predikovat mista, kde je vyssi pravdépodobnost, ze
k trestnému c¢inu dojde. Policejni hlidka se bude v dané lokaci pohybovat, tim padem

muze trestnému ¢inu piedejit.

Cilem této diplomové prace je posouzeni moznosti predikce kriminality s vyuzitim
strojového uéeni na zakladé zkusenosti ze svéta a Ceské republiky. Na zakladé reersni
¢innosti a studiu dostupné literatury jsou vybrany vhodné algoritmy strojového uceni,
které 1ze na tuto problematiku vyuzit. Pro testovani predikce riznych typi algoritmi jsou
vyuzita data poskytnuta Policii Ceské republiky (PCR). Data pochézi z roku 2020 az 2021
a vztahuji se k uzemi mésta Ostravy. Jedna se pfedevsim o kradeze, kradeze vloupanim,
jina majetkova trestna ¢innost a pfestupky proti majetku dle §50. Vysledky predikci jsou

nasledné porovnany.

Teoretickd cast obecné popisuje metody strojového uceni vcetné hlavnich
problémi, které mohou nastat pfi vytvafeni predikénich modeld. Dale jsou popsany
principy vybranych algoritmi, které jsou v této praci pouzity. Také jsou vysvétleny

okolnosti evalua¢nich metrik, kdy je vhodné jakou pouzit.

V reSers$ni €asti jsou zminény vybrané publikace vénujici se této problematice.

Tato Cast také obsahuje zminku o programu PredPol, ktery funguje v mnoha méstech
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v redlné praxi. Zde je zahrnut i popis funkcionality predikce kriminality v CR, kterou

policie Ceské republiky vyviji sama pro nékolik pilotnich mést.

Prakticka Cast je zaméiena na popis prubehu zpracovani dat a nasledné aplikaci
jednotlivych algoritmil na pfipraveny dataset. Byl vyuzit programovaci jazyk Python
a jeho knihovny (Pandas, Geopandas, Shapely, Pysal, Matplotlib, Seaborn, Sci-kit learn,
XGBoost a Keras), které byly rovnéz v této ¢asti prace popsany. Na konci této Casti jsou

jednotlivé vysledky predikci vyhodnoceny.

V neposledni fad¢ je obsazeno celkové shrnuti vysledki a poznatky, pripadné

doporuceni, na zaklad¢ toho, co pfinesla prakticka i resersni ¢ast této diplomové prace.
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2. TEORETICKA CAST

2.1. Strojové uceni

Strojové uceni (machine larning) mizeme povazovat za podmnozinu umélé
inteligence. Je to schopnost ucit pocita¢ z vétsiho mnozstvi dat [1]. Algoritmus v datech
detekuje néjaky vzor, ze kterého se nauci a nasledné jej aplikuje na nova data. Existuji
ruzné typy uloh. Bézné piipady pouziti jsou detekce spami v emailu, doporucovani
reklam, Computer Vision (pocitatové vidéni) a podobné. Hlavni rozdéleni strojového

uceni je podle typu uceni [2]:

e Uceni s ucitelem
e Uceni bez ucitele

e Zpétnovazebni uceni

Uceni s ucitelem

Pfi tomto typu uceni je na vstupu algoritmu trénovaci sada dat s atributy i1 prvkem,
ktery chceme predikovat. Algoritmus projde trénovaci sadu dat a hledd néjaky vzor
v hodnotach atributti, ktery ptfedchéazi hodnoté, kterou hledame. Takto nauc¢eny model se
aplikuje na sadu dat, pro kterou nezname hodnoty atributdl, které hleddme. Mezi zakladni
ulohy metody uceni s ulitelem patii klasifikace a regrese. Pfi klasifikaci se jednotlivé
objekty ptifazuji do urcité skupiny na zakladé jejich vlastnosti. U rozd€lovani pouze do
dvou tfid se jedna o binarni klasifikaci. Pokud se objekty ptifazuji do vice nez dvou tfid,
jedna se multiklasifikaci. Pfi regresni tloze predikujeme vyslednou ¢iselnou hodnotu na
zakladé ¢iselnych vstupnich atributil, napiiklad ceny nemovitosti a podobné. VétSina typt
algoritmi lze pouzit pro klasifikaci 1 regresi podle nastaveni. MiiZe to byt naptiklad Naive
Bayes, Rozhodovaci strom, Nahodny les, Support Vector Machine, K-Nearest Neighbor,
boostovacich rozhodovaci stromy i neuronové sité. Vysledky se porovnavaji na zakladné

evaluacnich metrik, které jsou pro klasifikaci a regresi rozdilné. [2]
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Ucéeni bez ucditele

Pii uceni bez ucitelé algoritmus neméd zadny vzorek dat, ktery by slouzil
k porovnani vysledku, proto se v tomto pfipadé nevyuZivaji zadné metriky. Ukolem je
definovat funkci, ktera ve vstupnich datech hleda strukturu. Nejbéznéjsi operaci, ktera
vyuziva uceni bez ucitele je shlukovani neboli agregace dat na zaklad¢ podobného vzoru
mezi hodnotami atributli. Nejznadméj$im algoritmem pro shlukovani je K means. Jako
dalsi tlohu miizeme zminit asociaci. V tomto ptipad¢ se hledaji vztahy mezi jednotlivymi
atributy v datech. Jako ptiklad mizeme uvést, ze pokud mame informaci o lidech, ktefi si

koupili novy dim, tak pravdépodobné budou nasledné kupovat nabytek [2].

Zpétnovazebni uéeni

Pti této metodé se agent uci ze Spatnych a spravnych rozhodnuti. Princip ucent
funguje na zakladé odmén, kdy pfi spravném rozhodnuti odménu ziskéva a pti Spatném
ztraci. Zapamatuje si krok, ktery vedl ke spravnému rozhodnuti. Takto opakovanym
ucenim ziskd mnozinu kroki, které vedou ke spravnému vysledku [3]. V praxi se této

metody uceni vyuZziva v robotizaci, u samoftidicich vozidel, hernim primyslu a podobné.

2.2. Zakladni problémy ve strojovém uceni

Overfitting a Underfitting

Ovefitting je ptipad, kdy model ma velmi piesné vysledky na trénovacich datech,
ale je velmi nepfesny pii aplikovani na nova data. Model si mlZe najit vzor 1 v Sumu
trénovacich dat. Coz jsou zdznamy, které negativné ovliviuji vysledek. Pokud se model
tento vzor snazi aplikovat na nova data, tak bude velmi nepfesny, protoze jina data
nebudou obsahovat stejny vzor Sumu jako ta trénovaci. Tento pfipad mize nastat pii piilis
komplikovaném nastaveni modelu. Overfittingu lze ptedejit pouzitim jednodusSiho

modelu s méné parametry nebo pomoci riiznych regulariza¢nich parametrt [1].

Underfitting je opak vySe zminéného. Problém muze nastat naptiklad pti pouziti

vvvvvv
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v datech. Tomuto problému Ize predejit pouzitim komplexnéjsiho modelu s vice

parametry [1].

X X
X X
X
X X X(OA\X
XX XXX X Xy X X
X X Xx X

Obr. 1 - Zleva — underfitting, spravny model, overfitting, prevzato z [4]

Imbalanced dataset

Imbalanced dataset neboli nerovnomérné rozlozena datova sada. Znamena to, ze
pocet zaznamu v jedné tfid¢ znacné pievazuje nad poctem zaznamu v druhé tiidé. Takovy
to piipad nastdva vrealném svéte cCasto. V pripadé predikce krimindlnich ¢int
v jednotlivych bunkach pfevaznd vétsina bunék Zadny kriminalni ¢in neobsahuje, proto
tato tfida znacné prevazuje. VétSina algoritmu s takovou datovou sadou Spatné pracuje.
Dulezité je data upravit tak, aby byly poc¢ty zdznamu jednotlivych tfid ptiblizn€ stejné [5].
S nevyvazenou datovou sadou bude model pracovat tak, Ze bude inklinovat k ptedvidani

vvvvvv

[6]. K vyfeSeni tohoto problému mohou poslouzit riizné ptevzorkovaci metody.

2.3. Prevzorkovaci metody

Oversampling a Undersampling

Existuje nékolik metod, jak pfevzorkovani dosahnout. Dva zakladni zpisoby
pracuji ~ supravenim  poctu  zdznamu v jednotlivych  tfidach. Jedna se
o podvzorkovani — Undersampling, kdy se nahodné odstranuji zdznamy prevazujici tiidy
na stejny pocet zaznamu jako ma méné obséahlejsi tfida. Nevyhoda této metody je ztrata
informace. Opakem je ndhodné duplikovani zdznamu méné obséahlejsi tfidy na pocet

zaznamu obsahlejsi tfidy — Oversampling [7].
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Undersampling Oversampling

Copies of the JIH
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o
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1 B ——

Original dataset Original dataset

™
™
I

Obr. 2 - Metody prevzorkovani — UnderSampling a Oversampling, prrevzato z [7]

Thresholding

Thresholding je dalsi metoda k praci s nevyvazenym datasetem. Funguje na
principu zmény hrani¢ni hodnoty pravdépodobnosti pro pfifazeni do urcité tiidy [8].
Naptiklad pti zakladnim nastaveni logistické regrese je prahova hodnota nastavena na 0,5.
Pti pravdépodobnosti mensi nez 0,5 bude objekt prifazen do prvni tiidy a pii veétsi
pravdépodobnosti, nez je prahova hodnota, do druhé tiidy. Pokud tuto prahovou hodnotu
zménime napiiklad na 0,7 dosdhneme toho, Ze objekt bude muset piekonat

pravdépodobnost 0,7, aby byl pfifazen do druhé tfidy.

2.4, Priklady algoritm

Tato kapitola bude vénovana popisu a zatazeni jednotlivych moznych algoritmd,
které patii do metody uceni s ucitelem. Vétsina téchto algoritmi 1ze pouzit pro klasifikaci

1 pro regresi podle nastaveni. Tyto algoritmy budou zaroven vyuzity v této praci.

Logisticka regrese

Logistickd regrese mize byt pouZita pro binarni klasifikaci. Funkce odhaduje
pravdépodobnost toho, jestli objekt patii do dané tfidy nebo ne. KdyZ pravdépodobnost
doséhne vice jak 50 %, tak se objekt pfifadi do dané tfidy. Pokud méné jak 50 % tak se
pritadi do druhé tfidy. Logistickd funkce vypada nasledovné [1]:

© = —
o T 14et

15
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Obr. 3 - Funkce logistické regrese. Prevzato z [1]

Naive Bayes (NB)

Tato metoda funguje na zaklad¢ Bayesovée teorii pravdépodobnosti. Lze pouzit ke
klasifikaci i regresi. Predpoklada, ze kazdy objekt je nezavisly na ostatnich. Pocita se
podminéna pravdépodobnost toho, Ze objekt ndlezi do urcité tfidy. Matematicky mizeme
popsat takto:

P(B|A) x P(A)

PUIB) =——F 5

Pravdépodobnost jevu A =za predpokladu vyskytu jevu B se rovna
pravdépodobnosti jevu B za ptedpokladu jevu A vynasobené pravdépodobnosti jevu A,

a podélené pravdépodobnosti jevu B [9].

K-Nearest Neighbor (KNN)

Mezi nejjednodussi algoritmy patii K-Nearest Neighbor (KNN). Lze pouzit ke
klasifikaci 1 regresi. Vychazi z predpokladu, objekt miize patfit do stejné/podobné tiidy
jako sousedni objekty. Urcuje se parametr K, ktery vyjadiuje pocet nejblizSich sousedii
k hledanému bodu. Vypocte se vzdalenost k né¢kolika nejbliz§im bodim. Nejcastéji se
pouziva Euklidovské vzdéalenost, avSak je mozné vyuzit i jiné napiiklad Manhattanovska,
Minkowska nebo Hammingova. Vysledna hodnota je v pfipadé klasifikace pfifazena do

tfidy, kterd je mezi K nejbliz§imi sousedy zastoupena nejvice [10].

Vypocet Euklidovské vzdalenosti:
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d(x,y) =

i()’i — x;)?

Rozhodovaci stromy

Algoritmy zalozené na rozhodovacich stromech jsou velmi univerzalni, také
umoziuji pouziti ke klasifikaci 1 kregresi. Lze je pouzit na slozité¢jsi datasety.
Z rozhodovacich stromu vychazi 1 komplikovangjsi algoritmy jako Random Forest nebo

algoritmy vyuzivajici boostovaci rozhodovaci stromy [1].
Decision Tree (DT)

Zakladem algoritmu je rozhodovaci strom. V kazdém listu rozhodovaciho stromu
se testuje Ciselny atribut vii¢i néjaké ¢iselné hodnoté nebo nominalni atribut viiéi mnoziné
moznych hodnot a kazda vétev ptedstavuje vysledek. Kazdy koncovy uzel obsahuje

oznaceni dané tfidy [4]. Jednoduchy rozhodovaci strom miize vypadat takto:

zlo€iny za 2 roky > 100

ANO NE

zlo€in
nenastane

pocet hospod
vV misté > 2

ANO
zlo€in nastane
na 70 %

Obr. 4 - llustracni obrdzek jednoduchého rozhodovaciho stromu. (vlastni tvorba)

zlo€in nastane
na 30 %

Random Forest (RF)

Princip spociva ve vytvareni vétSiho mnozstvi rozhodovacich nahodnych stromd,
ztoho vyplyva ndzev nadhodny les. Z kazdého stromu vyplyne vysledek. Konecny
vysledek se rozhodne na zaklad€é majoritniho hlasovani. To mliZe byt provedeno pomoci

praméru vSech vysledkti nebo medidnu vSech vysledkt [11].
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Random Forest Simplified
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Obr. 5 - llustrace fungovani algortimu Random Forest. prevzato z: [11]

Boostovaci rozhodovaci stromy

Boostovaci znamend, ze kazdy dal$i strom je vytvafen na zakladé chyb
z pfedchozich stromt, kterym je pfifazena vaha. Pokud je vysledek daného stromu
spravny, tak se vdha sniZzuje. VyuZiva se jednoduchych a velmi malo rozvétvenych
rozhodovacich stromi. Na rozdil od ndhodnych stromt (random forest) nebézi soub&zné,
ale stromy jsou vytvafeny jeden po druhém a kazdy dalsi strom je ovlivnén predchozim.
Jedna se o sekvencni uceni. Vysledny model je kombinaci vysledkil z jednotlivych

modell (stromil) s respektem k jejich vdham [12].

Prvnim takovym algoritmem byl Adaboost. Mezi nejznaméjsi patii naptiklad
eXtreme Gradient Boosting (XGBoost), Category Boosting (CatBoost) nebo Light
Gradient Boosting Machine (LGBM). Tyto algoritmy lze vyuzit ke klasifikacnim
1 regresnim modelim [12]. Maji velmi dobré vysledky na predik¢nich soutéZich na

kaggle.com.

Neuronové sité

Neuronové sité, jsou soucasti umélé inteligence. V nékterych situacich vynikaji
vice nez klasické metody strojového uceni. Struktura i nazev je inspirovany z toho, jak
funguje lidsky mozek a lidské uceni. Lidsky mozek se sklada ze sit€¢ vzijemné

propojenych neuront a v této siti probiha pfenos informaci. Neuronova sit’ je slozena ze
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tii vrstev — vstupni, skryta a vystupni vrstva. Takovéa neuronova sit’ se nazyva jednovrstva.
Pokud obsahuje vice skrytych vrstev, pak mluvime o hlubokém uceni. Kazda vrstva ma

nastavenou né¢jakou aktivacni funkci (linear, ReLu, Sigmoid, Tanh a podobn¢) [13].

*, Output
| layer

A\ '\ Hidden
! layer

Obr. 6 - Ukdzka neuronove sité, prevzato z [1]

2.5. Evaluaéni metriky klasifikace

vvvvvv

pomoci kterych se ohodnocuje piesnost modelu. V zékladu se metriky déli do nékolika
skupin podle toho, na ktery typ tloh je model zaméten. NejCastéji pouzivané typy spadaji
do metody uceni s ucitelem, tedy klasifikace a regrese. Pomoci evalua¢nich metrik
ohodnocujeme, zda je model dostate¢né piesny nebo zda budeme pokracovat ve

vylepSovani modelu [14].

Pro klasifika¢ni Glohy 1ze pouZit nasledujici metriky:

Confusion matrix (,,Matice zamén*)

Matice zdmén méti vykonost modelu pro klasifika¢ni problémy strojového ucent,
na vystupu muze byt jedna nebo vice tfid. Je vyjadiena tabulkou, kterd obsahuje
kombinace predikované a aktudlni hodnoty [14]. V obrazku (Obr. 7) najdeme na sloupcich

predikovanou hodnotu. Na prvnim fadku a prvnim sloupci se vyskytuje pocet kolikrat byl
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objekt klasifikovan spravné jako negativni a na diagonale nasleduje kolikrat byl objekt
klasifikovan spravné jako pozitivni. Ostatni buiiky v matici jsou chyby. V pravé horni
buiice se nachazi chyba prvniho druhu a vlevo dole chyba druhého druhu. Z matice se

odvozuji dal$i metriky popsany nize.

Predikovana hodnota
1

True
Negative

True
Positive

Obr. 7 - Confusion matrix (matice zameén), vlastni tvorba

0

1 Aktualni hodnota

Accuracy (presnost)

Jedna se o zakladni metriku, ktera méfi, jak casto byl objekt klasifikovan spravné.
Vypocita se jako pomér spravnych predikci ku celkovému poctu predikei. AvSak mize
nastat pfipad, kdy tato metrika nevypovida o kvalit¢ modelu. Jedna se o situaci, kdy je
trénovaci dataset nevybalancovany. To znamend, Ze trénovaci data obsahuji velké
mnozstvi zaznamu z jedné tfidy a malé mnozstvi zaznamu z tiidy druhé [14].

y True positive + True negative
ccuracy = — — - -
y True positive + False positive + False negative + True negative

Precision (preciznost)

Precision vyjadiuje miru toho, kolik spravné predikovanych ptipadu je ve
skutecnosti pozitivnich. Tato metrika se vyplati sledovat, kdyZ faleSné€ pozitivni
vysledky ptredstavuji vétsi problém nez faleSné negativni vysledky [14].

True positive
True positive + False Positive

Precision =
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Recall

Recall vyjadiuje miru toho, kolik je skutecné pozitivnich piipadi, které byly
modelem predikovany spravné. Pouziva se v piipadech, kdy je faleSn¢ negativni

vysledek problémovéjsi nez falesSné pozitivni [14].

True positive

Recall =
eca True positive + False Negative

F1-score

vvvvvvvvv

precision a recall. Fl-score je vhodné ptredevsim v piipadech, kdy je dataset

nevybalancovany. To je pifipad, kdy je velky nepomér poctu zdznamu mezi tfidami [14].

Precision X Recall

1 score =
f Precision + Recall

AUC-ROC Curve

Tato metrika pro bindrni klasifikaci je vyjadiend pravdépodobnostni funkci.
V grafu na ose x je znazornéno True Positive Rate (TPR), coZ je Recall a na ose y False
Posivite Rate (FPR). Linearani pfimka znaci, kdy je rozdéleni do tfid Cist€¢ ndhodné
a model zde nenajde zadny vzor. Cim bliZ se kfivka blizi hornimu levému rohu, tim je
model pfesngjsi v rdmci poméru mezi pozitivnimi a negativnimi predikcemi. Kone¢na
hodnota se vypocte jako plocha pod ROC (Receiver Operating Charasteristic) kiivkou.
Nese oznaceni AUC (Area Under ROC Curve). Hodnota se pohybuje mezi 0 a 1, ¢im

vy$si, tim lepsi vykonost model ma [1].
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True Positive Rate

Receiver Operating Characteristic (ROC) Curve

- — ROC curve [(AUC = 0.79)

0.0 0.2 0.4 0.6 0.8 1.0
False Positive Rate

Graf'l - ROC kifivka a AUC hodnota, viastni tvorba
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3. RESERSNIi CAST

3.1. Predikce kriminality v CR

Policie Ceské republiky vyviji funkcionalitu pro predikci kriminality v rAmci
projektu ,,Mapy budoucnosti II* samotna mapova aplikace i s funkci predikce kriminality
je dostupna pouze ve vnitini siti PCR, s omezenym piistupem pouze pro pracovniky
policie. Predikce kriminality probihé prozatim jen v nékolika vybranych méstech (Praha,

Turnov, Liberec, Jablonec na Nisou, Kladno a Kolin).

Pro predikci se vyuZzivaji prostorova data trestnych ¢inli z databaze, kterou si vede
PCR. Jedna se hlavné o kradeZe, vloupani, majetkovou trestnou &innost a o prestupky proti
majetku podle paragrafu 50. Zaznamy obsahuji pfesné souradnice vyskytu trestného ¢inu
i ¢as. Témito daty je naucen algoritmus strojového uceni. Pouziva se algoritmus XGBoost,
ktery funguje na zdklad¢ boostovacich rozhodovacich stromt. Lokalita je rozdélena na
¢tverce o hrané 100 m. Kazdy ¢tverec obsahuje stovky dalSich proménnych, které vytvaii
pravidla pro rozhodovani. Vstupni proménné mohou byt geografického ptivodu (silnice,
budovy, restaurace, hospody) nebo jiné (svatky, vikendy, poc¢asi). Model dokaze signalim
pfifazovat riznou vahu, kterd urcuje jejich dileZitost. Algoritmus predikci pocitd pro
kazdy ctverec. Vysledkem je pravdépodobnost vzniku trestného ¢inu v daném ctverci.
Cilem predikce je lepsi strategické rozmisténi policejnich hlidek. Predikci je mozné
spocitat 1 pro minulé dny, coz slouZzi k ovéteni presnosti predikce v porovnani s tim, co se

skute¢né¢ stalo. [15]
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POLICIE {R

Obr. 8 - Funkcionalita predikce v prostiedi Policie CR [15]

3.2. Predikce kriminality ve svété

PredPol

Ve Spojenych Statech Americkych, 1 jinde ve svéte, je pomérné rozsifeny software
PredPol (Predictive Policing), ktery umoziuje predikci kriminality. Vznikl za spoluprace
n¢kolika univerzit v USA, policejnich oddé€leni z Los Angeles a Santa Cruz. Predikuje
misto, ¢as a typ trestného ¢inu na zakladé historickych dat o kriminalnich ¢inech a dalSich
faktorech, které mohou s kriminalni aktivitou souviset. To umoziuje lepsi rozmisténi

policejnich hlidek a prevenci pted zloCiny.

Z analyz dat po =zavedeni softwaru se potvrdil napiiklad 20% uUbytek
predpokladanych trestnych ¢indt mezi lety 2013 a 2014 na odd¢leni Los Angeles Police
Department’s Foothill Division. Na oddéleni Alhambra, CA Police Department zjistili
32% pokles v loupeZzich a 20% pokles v kradezich aut od zavedeni programu v roce 2013

do roku 2014. Lze dohledat spoustu dalsich zprav ohledn€ vyznamnosti programu. [16]
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Publikace na téma predikce kriminality

,A systematic review on spatial crime forecasting” [17]

Autofi ¢lanku analyzuji nékolik vybranych publikaci, které se zabyvaji predikeci
kriminality. Pracuji celkem s 32 publikacemi, které byly vybrany na zaklad¢ urcitych
kritérii z celkem 786 clankl. Zaznamenali, ze v poslednich letech znacné ptibyva
publikaci na téma predikce kriminality pomoci umél¢ inteligence. Nejcastéji se predikuji
mista, kde mlze nastat néjaky kriminalni delikt, tyto mista se nazyvaji hotspoty. Dale je

mozné predikovat konkrétni typy trestnych ¢inti nebo Cas.

Tab 1 - Casto pouzivané metody podle [17]

Top 4 proposed methods (# of Top 4 best proposed methods (# Top 4 baseline methods (# of papers)

papers) of papers)
Random Forest (7) Random Forest (5) Autoregressive model-based (5)
Multilayer Perceptron (8} Multilayer Perceptron (5) Logistic Regression (3)

Kernel Density Estimation-based = Kernel Density Estimation-based (5) | Autoregressive integrated moving average, Multilayer Perceptron, Linear
(5) Risk Terrain Modelling (3) Regression, KDE-based, KNN: (2)
Support Vector Machines (5)

Tabulka ukazuje nejlepsi a nejpouzivanéjsi metody, které byly pouzity ve
vybranych 32 studiich. Random Forest (RF) patfi mezi nej¢astéji navrhované a zaroven
1 mezi nepiesnéj$i metody. Mezi dalsi nejlepsi navrhované metody patii metody zalozené
na Kernel Density Estimation (KDE) a Risk Terrain Modelling (RTM). Velmi ¢asto
navrhovana byla metoda podplrnych vektori — Support Vector Machine (SVM). Tato
metoda Casto nema nejlepsi vysledky a patii k pomalej$im algoritmiim. Metoda zaloZena
na neuronovych sitich — Multilayer Perceptron (MLP) se nachazi na druhém misté
v Cetnosti pouzivani a zaroven v piesnosti predikce. Mezi zédkladni metody patii vesmés
statistické modely, naptiklad modely zaloZené na autoregresi, logistické regresi, model
s integrovanou autoregresi, klouzavym primérem (ARIMA) a linedrni regresi. Mezi dalsi
zakladni metody predikce patfi metody zalozené na jadrovém vyhlazovani (KDE)

a K Nearest Neighbours (KNN).

DalSim zptsob déleni metod predikce je na zédklad¢ podobnosti algoritmil. Autofi

rozdelili algoritmy do nékolika skupin:

e Kernel based — Tyto algoritmy funguji na bdzi hledani kiivky miry

kriminality pro kazdé misto. Mista jsou podmnozina danych boda. Rozdily
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mezi témito algoritmy jsou v pouziti riznych typi kernelovskych funkei.
V publikacich, které vstupovaly do analyzy se nejcastéji pouzival
jednoduchy dvourozmérny Kernel Density Estimation.

Point process — Od Kernel based algortimti se 1isi tim, Ze se vyuziva
ruznych signalu, které se ptfidavaji jako kovariat, muze se jednat
o vlastnosti daného mista, geografické, demografické proménné
a podobng.

Machine learning — Algoritmy zaloZené na strojovém uceni hledaji néjakou
vyslednou funkci. Vyuziva se hlavné klasifikace, ptipadné regrese. Od
ptedchozich algoritmi se 1i$i tim, ze funkce je vytvofena az po procesu
trénovani. Cilem trénovani je najit model, ktery minimalizuje chybu
odhadu mezi predpovidanym vystupem a ptivodnim vystupem. Strojové
uceni se pouzivalo v naprosté vétSin¢ vybranych publikaci. NejcastejSimi
metody strojového uceni byly Random Forest, Multilayer Perceptron,
Support Vector Machine a logisticka regrese.

Deep learning — Algoritmy hlubokého uceni funguji na bazi neuronovych
siti. Maji mnohem komplikovangj$i strukturu a potfebuji vySsi vypocetni
vykon, hlavné v trénovaci fazi. Vysledky jsou Casto presnéjsi. V pracich
byly pouzity Deep Neural Networks (DNN), neboli hluboké neuronové sité
nebo metoda Long Short-Term Memory (LSTM)

Nejobvyklejsi metody pro porovnani vysledku a ptesnosti predikce jsou podle

¢lanku: Prediction Accuracy (PA), Prediction Accuracy Index (PAI), F1-score. F1-Score

spiSe pouZzivali pro predikci v krat§im cCasovém useku a PAI v delSich casovych

horizontech [17].

»Comparison of Machine Learning Algorithms for Predicting Crime Hotspots“ [18]

Publikace porovnava nekolik algoritmil, konkrétné: K-Nearest Neighbor, Support

Vector Machine, Random Forest, Naive Bayes, Convolutional Neural Networks, Long

Short-Term Memory). Byla pouzita historicka data o kriminalnich ¢inech na vefejném

majetku za roky 2015 az 2018 v &asti rozsahlého pobiezniho mésta v jihovychodni Cing.
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Kriminalni ¢iny jsou spocitany pro 78 dvoutydennich period. Model byl porovnan bez
1 s pouzitim dal$ich zdjmovych bodu, které reprezentuji dalsi proménné, naptiklad mista
s vys§i hustotou obyvatel, hustotu méstské silnicni sité, restaurace a podobné. Dalsi
proménné pomohly LSTM model zpiesnit, ktery i ze vSech testovanych algoritmu
vychazel nejlépe. Na nasledujicich obrazcich se vlevo nachazi LSTM model bez
zajmovych bodi a vpravo LSTM model se zajmovymi body. Bylo také zjisténo, ze ne

vSechny typy algoritmi jsou predikci kriminality vhodné [18].

A )

o ]

Obr. 9 - Porovnani predikce bez (vlevo) a s (vpravo) zpresiujicimi proménnymi. [18]

,Grid-Based Crime Prediction Using Geographical Features“ [19]

Dalsi publikace z roku 2018, se v€nuje srovnani presnosti predikce kriminality
s vyuzitim dalSich geografickych prvkil pro zptesnéni predikce. Model je uc¢en na datech
o kradezich aut z Taiwanského mésta Taoyuan City. K predikci je také pouzito nékolik
druhil algoritmil a ty jsou porovnany. Nejlépe vychdzely hluboké neuronové sité, které
prekonaly klasické algoritmy strojového u€eni jako jsou: Random Forest, Support Vector
Machine a K-Nearest Neighbor. K porovnani vysledku bylo pouzito vyhradné F1-score,

kvili nevybalancovanému datasetu.

Autofti také porovnavaji vysledky pro rizné velikosti ¢tvercové sité. Nejvyssiho
F1-score dosahovaly modely strojového uceni pii pouziti gridu s vétsi velikosti bunék,
avSak podle autorli nemé v praxi smysl pracovat s velkymi buikamu. Pro uplatnéni
modelu v redlném svéte je potieba, aby velikost bun¢k byla co nejmensi. Publikace tak
hleda urcity kompromis ve velikosti bunék, pro které je model jesté¢ dostatecné piesny

a zaroven bude oblast dostatecné mala, aby byla velikost vhodnd pro pokryti policejni
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hlidkou. Jako zaklad byla zvolena mtizka o velikosti 100x100 metrt, ktera splituje urcity

kompromis. U této velikosti se F1-score pohybovalo kolem 0.4.

,Predicting Spatial Crime Occurrences through an Efficient Ensemble-Learning

Model” [20]

V této publikaci se autofi zaméfili na prostorovou predikci kriminality bez vyuZiti
historickych dat o kriminalnich ¢inech. Proménné, které vstupuji do modelu strojového
uceni jsou pouze socioekonomického, demografického, prostorového a enviromentéalniho
charakteru. Dlivodem nepouziti dat o kriminalnich ¢inech je to, Ze mnoho mést ve svété
vyuziva svoje databaze pro ukladani téchto zdznamu a tato data vétSinou s nikym nesdili.
To znamena, ze je pomérné t¢zké ziskat data o kriminalité pro vétsi uzemi. V tom maji
vyhodu prostorové, demografickd a socioekonomicka data, kterd jsou ¢asto jednotna pro
vEtsi uzemi, celé staty a podobné. To umoziuje provadét predikci na daleko vétsi ploSe,
ovSem s horSimi vysledky. Porovnali nékolik odliSnych typt algoritmt, generalizované
linearni modely, hluboké uceni, gradient boosting, ktery mél zaroven nejlepsi vysledky
pro vybrané kategorie trestnych ¢inli. V porovndni s redlnymi zdznamy kriminélnich ¢int

m¢él presnost 73 % [20].

»Prediction of Crime in Neighbourhoods of New York City using Spatial Data
Analysis” [21]

Publikace se zabyva cCasoprostorovou predikci kriminality ve ctvrtich v New
Yorku, predikovali typ trestného €inu. Byl pouzit dataset obsahujici pfes dva miliony
zaznamu 25 typi trestnych ¢inli za obdobi 2006 az 2019. Byly porovnany tfi algoritmy
Support Vector Machin, Random Forest a XGBoost. Pro pfevzorkovani
nevybalancovanych dat byla pouzita metoda oversamplingu metodou SMOTE pro méné
zastoupené typy trestnych ¢inll a undersampling pro vice zastoupené kategorie metodou
NearMiss. Vysledky predikce byly porovnany na zakladé Precision, Recall, Accuracy
a F1-Score. Nejlepsich vysledku dosahl XGBoost s F1-score = 0.527. Random Forest m¢l
lehce horsi vysledky F1-Score = 0.52 a nejhiife dopadl Support Vector Machine, ktery
doashl F1-Score = 0.435.
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4. METODIKA

4.1. Popis pouzitych knihoven jazyka Python

Python je dnes jeden z nejpouzivanéjsich skriptovacich programovacich jazykd.
Diky tomu, Ze je tento jazyk open source, existuje mnoho knihoven, které slouzi pro

manipulaci s daty, datové analyzy, grafické vystupy a pro strojové uceni.

Pro operace s datovym ramcem byla pouzita knihovna Pandas [22] a Geopandas
[23], kterad ptebira datové typy vyuzivané v prvni zminéné knihovné. Pro geometrické
operace vychazi z knihovny Shapely [24]. Pro praci s datem byla vyuzita knihovna
Datetime, kterd umoziiuje napiiklad rozdélit celé datum na jednotlivé atributy jako mésic,
rok a Cas. Na grafické vystupy a grafy poslouzila knihovna Matplotlib [25] a Seaborn [26].
Vytvoreni vah sousednich ¢tverci probéhlo za pouziti knihovny PySal [27]. Déle byla
pouzita velmi obséhla knihovna Scikit-learn [28], kterd obsahuje rizné typy algoritmi pro
strojové uceni, funkci pro frain_test split, vypoCitani evaluacnich metrik. Na této
knihovné je i zalozena dal$i knihovna Imblearn [29], ktera nabizi mnoho moznosti pro
prevzorkovani datasetu. VSechny algoritmy strojového uceni jsou soucasti knihovny
Scikit-learn, kromé XGBoost, ktery ma samostatnou knihovnu [30]. Pro neuronovou sit’

byla pouzita knihovna Keras [31].

4.2. Explorac¢ni analyza dat

Pro tuto diplomovou praci mi byla poskytnuta nevefejna data Policie CR
o kriminalnich ¢inech v¢etné dopravnich prestupki, (které tvoti vétSinovou ¢ast zaznamii)
na Uzemi mésta Ostravy pro obdobi 2020 az 2021. Kazdy zdznam obsahuje soufadnice,
datum a typ deliktu. Datova sada za tyto dva roky obsahuje dohromady 83767 zaznami.
K témto datim existuje 1 vefejna alternativa, kterd ma znacéné zkreslenou polohu
jednotlivych bodi, které znazornuji udalosti. Zkresleni probéhlo pfepocitanim soutradnic
kriminalnich ¢inii na soutfadnice stfedu vygenerovanych voronoi polygonii. Tato data jsou

dostupnd na adrese https://kriminalita.policie.cz/.
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Byly vyfiltrovany pouze tyto kategorie deliktli: kradeze, kradeze vloupanim, jina
majetkova trestnd Cinnost a prestupky proti majetku dle §50. Byly vybrany stejné
kategorie jako pouziva PCR ve své funkcionalité predikce [15]. Po vyfiltrovani datova
sada obsahovala 19640 trestnych ¢inti vybranych kategorii. Z nésledujiciho obrazku (Obr.
10) mizeme vycist, ze nejvétsi pocet deliktl se udal v oblasti Moravské Ostravy a Pfivozu
a méstské Casti Ostrava-Jih. Treti vyznamnou c¢asti je Poruba. To lze vidét, i na dalSich
dvou obrazcich (Obr. 11, Obr. 12). Tim, Ze je Ostrava rozd¢lend rozloZenim obyvatel na

tyto tii Casti, tak prostorovy prumér a median lezi ptiblizné ve stiedu celé Ostravy.

le6

X Mean Center
@ Median Center 78

(C) OpenStreetMap contributars (C} CARTO

Obr. 10 - RozlozZeni deliktii s histogramem cetnosti
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Obr. 11 — Mapa — vizualizace v hexagonovych burnkdach od
30 a vice deliktii

Distribuce bodu v prostoru
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Obr. 12 - Mapa — vizualizace pomoci jadrového odhadu

hustoty

Rozlozeni bodl v prostoru miize mit rizné vzory rozlozZeni. Distribuce miize byt

nahodna, shlukovéa nebo rovnomérna. Presto, ze vizualné¢ lze predpokladat, ze body tvoii

shluky, tak pro exaktni ovéfeni byla pouZita Ripley’s G(d) funkce [32], viz (Graf 2).

Modré funkce je medidnova simulace ndhodného rozpoloZeni bodl v prostoru. A Cervena

funkce je funkce distribuce redlnych delikti v prostoru. Na zdklad€¢ tohoto mlzeme

potvrdit, ze se jedna o shlukovou distribuci.
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Graf 2 - Ripley’s G(d) funkce zobrazujici shlukovou distribuci bodii

P4

jsou z velké €asti podminény rozlozenim hustoty obyvatel v Ostrave,

avSak podle kartogramu zobrazujiciho pocet kriminalnich ¢inti na 100 obyvatel (Obr. 13)

muzeme usoudit, Ze Moravska Ostrava a Pfivoz je i tak nejrizikovéjsi ¢asti Ostravy, pokud
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se jedna o Cetnost vyskytu vybranych deliktli piepoctenych na obyvatele. Je zde nejveétsi

pocet kriminalnich ¢inti na 100 obyvatel.

POCET VYBRANYCH DELIKTU NA 100
OBYVATEL
V Ostravé za roky 2020-2021

V' Krasné Pole
Pu% Host'alkovice fiore ]
Slezska
~ GieiEnd alBivozs Ostrava

[al

Poruba

Michalkovice

Radvanice a
Bartovice

Hrabova Pocet vybranych delikti na 100

obyvatel

Stara Béla

1-2

Nova Béla 13-

W s

| ER!

0 25 5km Bl :-18

= Hranice Ostravy

Hranice méstskych casti

Obr. 13 - Mapa — pocet vybranych deliktii na 100 obyvatel, vlastni tvorba

4.3. Uprava dat pro algoritmus strojového uéeni

Zpracovani surovych dat je ve strojovém uceni nejpodstatnéjsi ¢ast projektu. Je
potieba udélat urcité kroky, které vedou k tipravé datové sady tak, aby byla srozumitelna
pro algoritmus [33]. Nasleduje také takzvany feature engeneering, coz je aktivita, kdy se

z atributil datové sady vypocitavaji a ziskavaji dalsi atributy, které mohou model vylepsit.
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Feature engeneering

Na zaklad¢ resersni prace byla zvolena metodika predikce pro jednotlivé ¢tverce
ve Ctvercove siti [18], [19]. Algoritmus predikoval, zda néjaky trestny €in nastane nebo
ne (1 a 0). To znamena, Ze se jedna o binarni klasifikaci. V publikaci [19] Lin a kol. z roku
2018 oznacili optimalni velikost 100x100 m, avSak v této praci byla zvolena ¢tvercova sit’
o velikosti buiiky 200 m z diivodu mensi vypodetni naro¢nosti modelti. Cim mensi buiiky
zabiraly velkou plochu na uzemi mésta Ostravy. Pro policii je vyhodné&jsi kviili lepSimu

pokryti znat predikce pro mensi plochy [19].

K vytvoteni gridu byl pouZit software QGIS kvili jednodus$imu ofezani sit€ podle
tvaru polygonu mésta Ostravy. Vrstva mésta a méstskych €asti pro ofezani gridu byla
ziskana z geoportalu CUZK (Cesky Utad Zeméméficsky a Katastralni). Nasledujici kroky
byly uz provadény v programovacim jazyce Python. Jako editor pro koéd byl pouzit

software VS Code a kod byl psan formou Jupyter Notebookd.

Prvnim krokem bylo vytvotit sloupec v datové sadé o krimindlnich ¢inech, ktery
obsahuje identifikator Ctverce, do kterého dany cCin patii na zaklad€ prostorovych

soufadnic.

Sloupec, ktery obsahuje datum, byl rozdélen na jednotlivé roky a mésice. Diky
tomu bylo moZné spocitat celkovy pocet kriminalnich ¢int za kazdy mésic a kazdy rok.
Tudiz pocet zdznamil v datové sad€ narostl 24krat (12 mésicli a 2 roky). Z informace
o datu trestné¢ho ¢inu byl vypocten atribut stafi deliktii ve dnech k aktudlnimu dni. Déle
byly vytvofeny dalsi Ctyfi sloupce, které reprezentuji rocni obdobi, protoze naptiklad
v 1ét€ by mohli byt zlo¢inci aktivnéjsi neZ v zimé.

Na zakladé celkového poctu Cind, byl pfidan atribut, ktery obsahuje informaci
o tom, jestli v daném c¢tverci delikt nastal nebo ne, ktery je zavislou, tedy predikovanou
proménou. Nasledné byl vytvofen atribut, ktery reprezentuje pocet delikth za celkové

obdobi pro kazdou buiiku. Obé¢ datové sady, ctvercova sit’ a kriminalni ¢iny byly slouceny

pomoci identifikatoru bunky.
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Na predikci konkrétni buniky by mohl mit i vliv sousednich buné€k. Proto byl zjistén
centroid kazdé burnky a nasledné byl pomoci funkce lag_spatial() vytvofen atribut, ktery
obsahuje vahy osmi sousednich bun¢k podle poctu krimindlnich ¢int v okoli. Na
nasledujicim histogramu lze vidét rozlozeni vah. Mlzeme ptedpokladat, ze nejvyssi

hodnoty vah jsou nejcastéji v oblasti Moravské Ostravy a Piivozu.
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Graf 3- Histogram rozlozeni vah
Finalni dataset obsahuje 135912 zaznamii. Atributy, které do modelu vstupuji

jsou nasledujici:

e m¢ésic,

e 1ok,

e pocet delikti v buiice za celé obdobi,

e stafi kriminalnich ¢ind k aktualnimu dni,

e rocni obdobi (jaro, 1éto, podzim, zima),

e vliv sousednich bunék prostfednictvim véhy,

e proménna crime, kterd urcuje, zda zlo€in nastal nebo ne.

Posledni zminénou je proménnd, kterd je predikovana. Rozlozeni této proménné
je velmi nevyvazené lze to vidét na nasledujicim grafu (Graf 4). PoCet bunék, ve kterych

k nicemu nedoslo je vyznamné vys$si nez pocet bunck, ve kterych zlo€in nastal.
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Graf 4 - RozlozZeni hodnot predikovaného atributu crime

Pomoci funkce train test split() zknihovny Sci-kit learn byla data nahodné
rozdelena v poméru 80 % dat v trénovaci sad€ a 20 % dat v testovaci datové sadé, na které
je model validovan. Atribut stafi trestného ¢inu byl rovnéz vyuzit pro stratifikaci pii
rozde€leni na trénovaci a testovaci sadu, aby rozdéleni bylo reprezentativni a pfipadné

nedochézelo k nerovnomérnému vybéru napiiklad pouze starsich trestnych Cintl.

Resampling

Bylo vyzkouSeno nékolik metod pievzorkovani. Zakladni Oversampling

a Undersampling prostfednictvim knihovny Imbalanced learn:

e Tomek links: metoda undersamplingu, kterd spoc¢iva v detekci blizkych
dvojici. To zvétsi prostor mezi jednotlivymi tfidami a usnadni klasifikaci.

e Undersampling Cluster Centroids: Tato technika generuje centroidy na
zéklad¢é shlukovacich metod, data se pfedem seskupi podle nalezené
podobnosti, tak aby se zachovala informace. Tato metoda je mnohem vice
vypocetné narocnd a nepiindsi v tomto piipadé lepsi vysledky.

e SMOTE (Synthetic Minority Oversampling TEchnique): Na zaklad¢ jiz

existujicich prvkti minoritni tfidy se generuji dal$i prvky. Nahodné je
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vybran zaznam z mén¢ pocetnéjsi tfidy a k nému je spocitan k-nejbliznich
sousedll. Vygenerované zdznamy jsou pfidany mezi vybrany bod a jeho
sousedy. Tato metoda se Casto oznacuje za velmi vhodnou a oblibenou pro
oversampling [34], [35], [36].

e Posledni metodou je kombinace oversamplingu SMOTE a undersamplingu
Tomek links. Ptfevzorkovani se aplikuje pouze na trénovaci sadu dat.
Trénovaci data po aplikaci této metody obsahovala 99303 zdznami, kde se

nic nestalo a stejné mnozstvi zdznami, kde k néjakému deliktu doslo.

SMOTETOMEK [37] je vtomto piipadé¢ nejuspésnéjsi metodou vétsina
testovanych algoritmi dosahovala nejlepSich vysledkit F1-Score, kdyz byla na
pfevzorkovani pouzita pravé tato metoda, viz (Tab 2) a (Graf 5), ktery ukazuje

primérovany vysledek vSech algoritmi pro jednotlivé metody pievzorkovani.

Tab 2 - Porovnani prevzorkovacich metod na vstupnich datech pro vybrané algoritmy se zakladnim nastavenim podle

Fl-score
ALGORITMUS BEZ RANDOM RANDOM SMOTE TOMEK LINKS ~ KOMBINACE
PREVZORKOVANi OVERSAMP  UNDERSAMPLING SMOTETOMEK
LING
DECISION TREE 0,456 0,440 0,436 0,456 0,469 0,470
RANDOM FOREST 0,504 0,519 0,462 0,554 0,538 0,551
XGBOOST 0,524 0,490 0,488 0,570 0,565 0,561
NAIVE BAYES 0,556 0,574 0,571 0,574 0,573 0,576
K=3 NEAREST NEIGHBOR 0,448 0,477 0,306 0,487 0,477 0,493
LOGISTIC REGRESSION 0,491 0,578 0,578 0,577 0,528 0,577
PRUMERNY VYSLEDEK 0,497 0,513 0,474 0,536 0,525 0,538
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Pramérné f1-score vSech algoritmi podle metod pfevzorkovani

0.497

Mo resampling
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Random undersampling 0.474

SMOTE 0.536

Typ prevzorkovani

Tomek links 0.525

SMOTETomek 0.538
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Graf'5 - prumérna hodnota F1-score vSech algoritmii podle metody prevzorkovani

4.4, Vybér algoritmu

Bylo vybrano nékolik algoritmi z nékolika druhti. Z jednodussich algoritmu je zde
zastoupena logistickd regrese, Naive Bayes a K-Nearest Neighbor. Z rozhodovacich
boostovacich rozhodovacich stromt XGBoost. Tyto algoritmy byly porovnany na stejném
vstupnim datasetu. Parametry jednotlivych algoritml byly nastaveny podle nejlepSich
dosazenych vysledkl za pouziti kiizové validace. Existuje nékolik metod pro hledani
nejlepsich hyperparametrii pro nastaveni algoritmii zalozenych na k¥izové validaci. Casto

pouzivané jsou Grid search a Randomized Search [38].

4.5. Nastaveni parametra jednotlivych algoritmu

Grid Search

Pti pouziti Grid Search postup spo¢iva ve vytvofeni matice parametrii a jejich
hodnot. Funkce tak prochazi vSechny mozné kombinace jednotlivych hodnot riznych
parametrl. Trénovani modelu probiha tolikrat, kolik je kombinaci hodnot parametrt krat

uréeny pocet trénovani s danou kombinaci, ktery ur¢ime. S vice hodnotami v hledacim
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poli zna¢né nariista Casova narocnost, ale mame jistotu, ze se vyzkousi vSechny moznosti.
Proto se Grid Seach pouziva v piipad¢, ze hleddme mezi mensSim poctem parametrii

a jejich hodnot [1].

Randomized Search

Na zacatku je ne€kolik hodnot parametrii vypsano ve vyhleddvacim poli. Rozdil
oproti Grid Search spociva v tom, ze se neprohledavaji vSechny kombinace hodnot
parametrii, ale pouze urceny pocet ndhodné vybranych kombinaci. Pfi pouziti mame
naprostou kontrolu nad tim kolikrat se bude model trénovat nezavisle na tom, kolik
parametrt a jejich hodnot se v matici nachézi. Vyhodou je, ze mizeme zkouset daleko
vice hodnot jednotlivych hypeparametri s mensi ¢asovou naro¢nosti. Nevyhodou je, Ze

nevyzkousime vSechny mozné kombinace [1].

Pro vybér nejlepSich hyperparametri parametrickych algoritmil pro zlepSeni F1-
score byla pouzita metodika Random Search. Tato funkce je obsaZena v knihovné

Sklearn — RandomizedSearchCVY).

Decision Tree Classifier

V piipadé tohoto algoritmu byly nastavovdny nasledujici hyperparametry.
Max depth, ktery ovliviluje hloubku neboli vétveni rozhodovaciho stromu. Déle
min_samples _split, ktery urcuje minimalni pocet vzorka potfebnych k rozdéleni uzlu.
Pokud je pocet uzli ve vzorku mensi nez definovana hodnota, uzel se rozd¢li a stane se
listem. Vys$8i hodnota zna¢i jednodussi strom. A posledni min_samples leaf, ktery
nastavuje minimalni pocet vzorkl, které musi byt v listovém uzlu. Rozdé€leni nastane
pouze tehdy, pokud zistane v levé i pravé vétvi alespon takovy pocet trénovacich vzork,
ktery nastavime timto parametrem. To ma za nésledek vyhlazeni modelu. Po prohledani
kombinaci hodnot byly jako nejlepsi zvoleny nasledujici:
"'min_samples split': 10,

'min_samples_leaf': 8,
'max_depth': 11
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Pfi testovani bez téchto parametrt bylo dosazeno F1-score 0,471. Pii natrénovani

modelu s nastavenymi nejlepsimi parametry se vysledek F1-score vylepsil na 0,571.

Random Forest Classifier

Random Forest Classifier ma podobné parametry jako klasicky rozhodovaci strom.
Byl nastaven navic n_estimators, ktery urcuje pocet rozhodovacich stromli v ndhodném
lese. Nastaveni vybranych hodnot parametrii podle Random search:
'n_estimators‘: 100,
'min_samples split': 5,

'min_samples leaf': 2,
"max_depth': None

S timto nastavenim hyperparametrt bylo dosaZzeno F1-score 0,573. Se zakladnim

nastavenim bylo F1-score 0,551. V ptipad¢ toho algoritmu nebylo zlepseni tak vyrazné.

XGBoost

Algoritmy zalozené na boostovacich rozhodovacich stromech maji obecné vice
hyperparametrti, které¢ lze nastavit. Nékteré parametry jsou stejné jako u klasického
rozhodovaciho stromu nebo ndhodného lesa. Parametr subsample urcuje podil zdznami
ztrénovaci sady dat, ktera jsou ndhodné¢ vybrand pro kazdou iteraci trénovani.
Colsample bytree urcuje podil sloupcti, které budou ndhodné vybrany pro trénovani
kazdou iteraci. Regularizaéni parametry reg alpha (L1) a reg lambda (L2), které
ovlivituji véhu jednotlivych atributi. Pouzivd se napiiklad ke snizeni nadmérného
pfizpusobeni (overfittingu) modelu. Min child weight odpovida minimalnimu poctu
zaznamu, které musi mit kazdy uzel v rozhodovacim stromu. Pokud vaha uzlu klesne pod
tuto hodnotu, tak bude uzel oznacen jako list, ktery se dale nevétvi. Parametr gamma
urc¢uje minimalni pokles chyby, ktery musi nastat, aby se v dané iteraci rozhodovaci strom
v uzlu déle délil. Pokud je pokles chyby mensi nez zvolen4 hodnota strom se dale ned¢li.
Learning rate ovliviiuje rychlost u¢eni modelu béhem trénovani béhem kazdé iterace.
Vyssi hodnota znamena rychlejsi uceni, coz ale zvysuje riziko pietrénovani modelu. Opét

byl pouzit Random search pro nalezeni nejvhodnéjSich parametra. Zde je jejich nastaveni:

"learning_rate': 0.1,
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"max_depth': 7,
'n_estimators': 100,
‘gamma': 0.1,

'min_child weight': 1,
'subsample': 0.9,
"colsample_bytree': 0.6,
'reg_alpha': 1,

'reg lambda': 0.1

Nastaveni téchto hodnot hyperparametrii pomohlo zvysit Fl-score na 0,591

z puvodniho 0,561.

Naive Bayes Classifier

Konkrétné byl pouzit GaussianNB model. Tento algoritmus patii mezi jednodusi,
neobsahuje moc parametrt, které lze nastavit. Bylo vyhleddvano mezi hodnotami jen
jednoho parametru: var smoothing, ktery piedstavuje podil nejvétsi variance vsech
funkei, ktery se ptidava k variancim pro stabilitu vypoctu. Hodnoty mezi, kteryma je

vyhledavano urcuji rizné Grovné vyhlazovani.
'var_smoothing': 1e-08

F1-score se zlepsilo pouze o jednu tisicinu, konkrétné z 0,576 na 0,577.

K Nearest Neighbor

24

n_neighbors. UrCuje pocet vzdalenostné nejblizSich sousednich bodi, které budou pouzity
pro klasifikaci novych dat. DoporuCuje se nastavit na liché ¢islo, aby nemohlo dojit
k situaci, kdy by hlasovani skonc¢ilo nerozhodné. DalSim parametrem jsou vahy (weights),
které ovliviiuji klasifikaci novych dat do tfid. Vychozi varianta je uniform, cozZ znamena,
ze vSichni sousedé maji stejnou vahu. Druhou moznosti je hodnota distance, coz je
nastaveni podle vzdalenosti od nového bodu. Parametr algorithm nastavuje algoritmus pro
vypocet nejblizSich sousedii. Ve vychozim nastaveni je vybér automaticky, Ize vSak
vybrat ball tree, kd_tree a brute. Posledni metoda neni vhodné na vétsi datasety, protoze
pocita vzdalenosti mezi v§emi dvojicemi. Leaf size urCuje velikost listli pouZitych pro

vypocet nejblizsSich sousedi. To ovliviiuje rychlost a ptesnost vypoctu. Mensi hodnota

40



znamena rychlejsi vypocet, ale méné piesny. Poslednim parametrem (metric) se nastavuje
druh vzdalenosti. V zakladu je nastavena Euklidovska vzdéalenost. Dals§i jsou
Manhattonovska a dalsi. Zde jsou nejlepsi hodnoty parametri na zaklad¢ vyhledani
pomoci Random search:

'n_neighbors': 3,

'weights': 'uniform',

'leaf size': 13,
"algorithm':'ball_tree’

Pocet nejblizsich sousedii byl otestovan i pomoci kiizové validace. Z toho
vyplynulo, Ze nejvice vyhovujici pocet je 3. Pii 1 nejbliz§im sousedovi je sice presnost

vEtsi, ale to mize implikovat nadmérné prizptisobeni modelu.
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Graf 6 - Presnost modelu v zavislosti na poctu nejblizsich sousedii

S nastavenim téchto hodnot parametri model nejevil znamky zlepSeni a F1-score

zustalo na 0,493.

Logisticka regrese

U algoritmu logistické regrese byly testovany nasledujici parametry. C, ktery
kontroluje silu regularizace. Parametr k nastaveni optimaliza¢niho algoritmu, solver.

Hodnota byla nastavena na liblinear.

C=100,
solver="1liblinear’
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Bez nastaveni parametri logistickd regrese dosahovala Fl-score 0,577 a po

vylepsSeni pomoci vySe zminénych parametrt se vysledek zlepsil na 0,58.

Neuronova sit’

Metoda hlubokého uceni byla zaloZena na klasickém sekvenénim modelu, kde se
skryté vrstvy skladaji linearné za sebe. Vstupni vrstva obsahuje 10 neurond, protoze je na
vstupu 10 proménnych. Nasledn¢ jsou dvé skryté vrstvy. Prvni je sloZzena z 8 neuronti
a druha ze 4. Jako aktivacni funkce obou skrytych vrstev byla zvolen ReLu. Jelikoz se
jedna o binarni klasifikaci, tak na vystupu byla nastavena funkce Sigmoid, ktera vraci

hodnotu mezi 1 a 0.

Model byl nastaven na maximaln¢ 60 krokt uceni. Aby bylo zabranéno pfilisSnému
prizptisobeni modelu na dany dataset. Byla definovana funkce Earlystopping(), ktera
umoznuje monitorovat chybovou funkci modelu na validacnich datech. V moment, kdy
byla tato chyba nejmensi, se kroky uceni zastavily. V tomto ptipad¢€ byl nalezen optimalni

model po 29 krocich.
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5. VYHODNOCENI VYSLEDKU

Celkové vysledky jednotlivych algoritmi byly shrnuty do nasledujici tabulky (Tab
3). Taktéz byly vyobrazeny matice zdmén pro jednotlivé modely (Obr. 14). V posledni
¢asti vyhodnoceni vysledku je vizualizovana Ctvercova sit’ se zvyraznénymi bunkami, kde
algoritmus predikoval, ze trestny €in nastane zaroven s body, kde trestny ¢in skutecné

nastal.

Metrika Accuracy je zkreslena tim, Ze dataset nebyl vybalancovany, proto nebude

vvvvvv

vvvvvv

positive predikce. Nejlepsiho vysledku F1-Score dosahl algoritmus XGBoost (0,591), coz
znamend, ze dosahuje nejlepsSiho vyvazeni mezi metrikami Precision (0,511) a Recall
(0,702). Druhé nejvyssi F1-Score méla logisticka regrese (0,580), dosahla i druhé nejvyssi
hodnoty Recall (0,754). Nasleduje Naive Bayes, ktery dosahl F1 (0,577), ale zarovein m¢l
nejmensi hodnotu Recall (0,621) a Precision byla u tohoto algoritmu nejvyssi (0,538).
Dalsi algoritmy, které se pfili§ vysledky od sebe neliSily jsou rozhodovaci strom
a ndhodny les. Random Forest doséhl F1 (0,573) a Decision Tree (0,571). Vyssi hodnoty
Recall dosahl DT (0,736). Nejhtife se umistil K Nearest Neighbor se tftemi sousedy, F1
(0,493) a Recall (0,633). Neuronova sit’ dosahla hodnoty F1 (0,536), coz je druha nejnizsi

hodnota, ale na druhou stranu méla nejvyssi hodnotu Recall (0,862).

Na obrazku (Obr. 14) jsou vyobrazeny matice zdmén pro jednotlivé modely.
Vsechny algoritmy maji nejvyssi hodnotu frue negative, coz jsou bunky, kde nenastal
zadny delikt a ani nebyl predikovan, ztohoto divodu metrika Accuracy dosahuje
vysokych hodnot. VSechny modely maji mensi chybu druhého druhu nez chybu prvniho
druhu, coz je v praxi vyhodné&jsi. Je lepsi, kdyz policejni hlidka v dané lokaci preventivné
bude a k zddnému deliktu nedojde, nez kdyby hlidka nebyla na misté a k trestnému ¢inu
doslo. Z Celkového hlediska je podstatné, aby byla chyba druhého druhu mensi nez
prvniho druhu. Mtzeme tedy fict, ze vhodny model je takovy, ktery ma nejvétsi pocet true
positive predikci a zarovenl nejmensi chybu druhého druhu, coz nejlépe splnovala

neuronova sit.
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Neuronova sit’ dosahla nejvetsi pocet true positive predikei a zarovenn nejméné
false negative predikci, to vysvétluje nejvyssi hodnotu Recall. Pocet true negative méla
neuronova sit’ ze vSech modeli nejnizsi. Opakem je model Naive Bayes, ktery ma sice
nejvetsi pocet true negative predikci, ale nejmensi pocet true positive predikci a nejvetsi
chybu druhého druhu, tudiz vysel jako nejméné vhodny. To lze vidét i na obrazku (Obr.
17). Ostatni modely se od sebe uz velmi vyrazné neliSily, pfesné vysledky lze zjistit

z tabulky (Tab 3).

Tab 3 - Vysledky evaluacnich metrik jednotlivych algoritmii

ACCURACY  PRECISION RECALL F1-SCORE TP TN FP FN
DECISION TREE 0,915 0,467 0,736 0,571 1537 23337 1759 550
RANDOM FOREST 0,920 0,483 0,703 0,573 1467 23528 1568 620
XGBOOST 0,926 0,511 0,702 0,591 1465 23693 1403 622
NAIVE BAYESS 0,930 0,538 0,621 0,577 1296 23985 1111 791
K=3 NEAREST NEIGHBOR 0,900 0,403 0,633 0,493 1322 23139 1957 765
LOGISTIC REGRESSION 0,916 0,472 0,754 0,580 1574 23334 1762 513
NEURAL NETWORK 0,885 0,389 0,862 0,536 1798 22267 2829 289
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Na nésledujicich obrazcich jsou predikce zobrazeny v prostoru ve ctvercové siti.
Cervené je zbarvena buiika pro, kterou byl predikovan delikt. Zelené jsou vyznaceny
buiiky, pro které delikt predikovdn nebyl. Cernymi body jsou oznaéeny buiiky, ve
kterych v minulosti k trestnému ¢inu doSlo. Na vystupech 1ze porovnat, kde a jaky
algoritmus predikoval delikt, a kde k deliktu skute¢né doslo. Pokud je buiika cervené a je
v ni 1 bod jedna se o true positive predikei, pokud je ¢ervené a bod se v bufice nenachézi,
tak se jedna o false positive predikci. Presny pocet téchto predikci lze zjistit z matice
zdmén vyse (Obr. 14).
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Na zaklad¢ této prace bylo zjisténo, ze model XGBoost, ktery umoziiuje nastaveni
vice parametrll nez jednodussi algoritmy, byl ve vysledku ptesnéjsi, co se tyce F1-Score.
Neuronova sit’” nedosahovala nejlepsiho F1-Score, ale na druhou stranu méla nejvyssi
hodnotu Recall (0,815). Recall vyjadiuje miru toho, kolik skutecné pozitivnich ptipadu,
které byly modelem predikovany spravné. To lze vidét i na matici zdmén, kde ma
neuronova sit’ nejmensi pocet falesn¢ negativnich predikci a zaroven nejvétsi pocet

opravdoveé pozitivnich predikei, cozZ je v predikci kriminality nejzadané;si.

Obecné lepsich vysledku v oblasti predikce kriminality dosahuji algoritmy
zalozené na boostovacich rozhodovacich stromech, které vynikaji i svou rychlosti,
algoritmus tohoto typu pouziva v praxi i PCR [15]. Neuronova sit’ je pomalejsi pii uéici
fazi, avSak také casto dosahuje dobrych vysledkt. Naptiklad v publikaci z roku 2020 [18]
model neuronové sité konkrétné LSTM piekonal ostatni modely na datové sad¢ za pouziti
pouze kriminalnich ¢inti. Tato studie také potvrzuje to, Ze s pouzitim dalSich datovych
sad, geografickych nebo socioekonomickych modely dokaZzou predikci jeste¢ zpiesnit.

Proto v ptipad¢ dalsi prace by bylo vhodné tato data vyuzit.

Vysledky s jinymi pracemi se porovnavaji pon¢kud obtizné, protoze v publikacich
¢asto neni podrobnéji popsana metodika zpracovani a predzpracovani dat a Casto se na
podobné problémy pouZziva odliSnd terminologie. Toto potvrzuje i publikace Kounadi
akol. [17], kterd systematicky shrnuje nékolik vyzkumi na téma prostorové predikce

kriminality. N&které modely lze pfiblizn€ porovnat na zdkladé metriky F1-score.

Pii porovnani vysledkt s publikaci od autorti Lin a kol. z roku 2018 [19] bylo
v mém piipadé dosazeno presnéjsi hodnoty F1-score u neuronové sité. Konkrétné 0,536
oproti 0,471, a to 1 bez vyuZiti dalsi dat, napf. vySe zminénych geografickych nebo
socioekonomickych. Na druhou stranu byla v této praci pouzita vétsi ¢tvercova sit’ (strana
¢tverce 200 m) a modely obecné vykazuji horsi vysledky pfi pouziti Ctvercové sité

s mensi buiikou, a zde autofi pracovali s mensi ¢tvercovou siti (o strané 100 m).

V problematice predikce kriminality v prostoru a case je stale hodné technik
a metod v ramci zpracovani dat pro néasledné pouziti modeld strojového uceni, které stoji

za to porovnat. Velmi také zalezi na pouzité datové sad€. Obecné pifi pouziti ¢tvercove
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nebo jiné sité nastdva problém s nerovnomérnym rozlozenim zaznamu v datové sadg.
Proto je i vhodné se zaméfit na porovnani technik, které tento problém fesi, mtizou to byt
techniky oversamplingu, undersamplingu, coz bylo v této praci ¢astecn¢ provedeno. Nebo
piipadné vyuzit thresholding. Dal$i moznosti by mohlo byt odstranéni bunék, ve kterych
nikdy k zddnému deliktu nedoslo a ponechat pouze ty, kde nastal alespon jeden trestny

¢in za urcité obdobi.
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6. ZAVER

Cilem této diplomové prace bylo na zikladé zkusenosti ze svéta a Ceska vybrat
a otestovat vhodné algoritmy strojového uéeni na realnych datech PCR na tzemi mésta

Ostravy.

V préci se nebyla pouzita zadna dal$i dodatecné data, naptiklad geograficka nebo
socioekonomicka, jelikoz hlavnim zamérem nebyla snaha najit nejlepsi mozny model, ale
porovnat vice jednotlivych algoritmii. Pro trénovani modela byla vyuzita pouze data
tykajici se trestnych €inli a proménné, odvozené z téchto dat. Nasledné byly modely
optimalizovany tak, aby poskytovaly co nejlepsi vysledky. I ptes to, Ze byla pouzita pouze
tato data jsou vysledky pomérné uspokojivé. Pro dalsi zlepSeni piesnosti predikce je urcité
nutné ziskat a pouzit dalsi data souvisejici s kriminalitou. Zaroven s rozsahlejsi datovou
sadou je méné vhodné pouzivat jednodussi algoritmy strojového uceni, ale zaméfit se
spiSe na komplexné&jsi modely, napiiklad rizné typy boostovacich rozhodovacich stromt

nebo neuronovych siti.

Jako nejlepsi v této praci pro ucel predikce kriminality mizeme povazovat
neuronovou sit’ vzhledem k nejmenSimu poctu false negative predikci a nejvétSimu poctu
true positive predikci. V ramci tohoto se nejhtife umistil méné komplexni algoritmus
Naive Bayes. Na zaklad€ hodnot F1-Score a Recall se nejhiife umistil K Nearest Neigbor.
Model zalozeny na algoritmu XGBoost dosahoval nejvyssi hodnoty Fl-score. Zbylé
algoritmy jako Decision Tree, Random Forest a Logisticka regrese nemély pfili§ odlisné

vysledky.

Co se tyce volby algoritmu pro predikci kriminality, tak na zakladé reSerSe jsou
vhodnéjsi komplexnéjsi algoritmy, jako ptiklad 1ze uvést XGBoost nebo 1 jiné algoritmy
zaloZené na boostovacich stromech, které mohou byt vhodné z hlediska pfesnosti predikce
a rychlosti uceni. Neuronové sité¢ jsou vice komplexni a ¢asto dosahuji nejlepSich
vysledkt. To je ddno tim, Ze neuronova sit’ ma vice moznosti nastaveni nez klasické
algoritmy strojového uceni. OvSem jejich velkou nevyhodou je pomalejsi uceni. V praxi
je potieba pro predikci kriminality modely neustale pfetrénovéavat co nejaktudlnéjSimi

daty.
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Pro nastaveni parametrd jednotlivych algoritmii byla v této praci pouzita metoda
Randomized Search, protoze vyhledavani probihalo mezi vétSim mnoZzstvim parametra
a v takovémto piipad¢ je tato metoda rychlejsi. Pro rozsahlejsi prohledani vhodnych
parametrii je vhodné zvazit pouziti metody Grid Search, je ale nutné pocitat s delSim

vypocetnim ¢asem.

Data o kriminalnich ¢inech agregovana do ¢tvercové nebo jiné sité maji vétSinou
nerovnomérné rozlozeni. Proto je vhodné vyuzit nékterou z metod pievzorkovani
k dosazeni stejného poctu rozlozeni tfid v trénovacim datasetu. V piipad¢ této prace se
osvédcila kombinovana metoda SMOTE a Tomek links, ovSem vzdy je doporuceno

otestovat nékolik metod na konkrétni datové sadé.
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AUC — Area Under ROC Curve

CatBoost — Category Boosting
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DNN — Deep Neural Network

DT — Decision Tree
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FP — False Positive

FPR — False Positive Rate

KDE — Kernel Density Estimation
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NN — Neural Network

PAI — Prediction Accuracy Index
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PredPol — Predictive Policing

ReLu — REctified Linear Unit
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RF — Random Forest

ROC — Receiver Operating Characteristik

RTM - Risk Terrain Modeling

SMOTE — Synthetic Minority Oversampling TEchnique
SVM — Support Vectore Machine

TN — True Negative

TP — True Positive

TPR — True Positive Rate

USA — United States of America

XGBoost — eXtreme Gradient Boosting
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