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Abstrakt

Tato préaca sa zaobera porovnanim kontajnerizacnych nastrojov pre lokalne aj serverové nasadenie.
Praca sa skladd celkovo z piatich c¢asti. V prvej casti sa nachadza teoreticky rozbor kontajneriza-
cie, jej porovnanie s virtualizaciou a tiez popis 6smych kontajnerizacnych nastrojov, z toho styroch
cloudovych a styroch lokalnych. Druha cast prace sa zaobera Instalaciou a konfiguraciou styroch lo-
kélnych kontajneriza¢nych nastrojov, ktorymi st Docker, LXC/LXD, Containerd a PodMan. T4to
cast tiez obsahuje sietova konfiguraciu pre kazdy néstroj. V tretej casti sa nachiddza porovnanie
vykonu jednotlivych nastrojov v dvoch kategoériach, ktorymi st systémové a aplika¢né kontajnery.
Stvrta Cast sa zaobers instaliciou a konfiguraciou jednoduchej verzie nastroja Kubernetes uréeného
na spravu kontajnerov. V tejto Casti sa nachadza aj instalacia a nasadenie monitoringu pomocou
aplikdcie cAdvisor. Piata cast obsahuje popis moznosti pre zalohovanie a migraciu kontajnerov
vratane navodu pre kazdy néstroj. Na konci prace mozeme najst struéné zhrnutie testovanych né-
strojov a rozcestnik. Tento rozcestnik ma za ti¢el pomoct potenciondlnemu pouzivatelovi s vyberom

spravneho kontajneriza¢ného nastroja podla jeho potreby.

Klicova slova
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Sprava kontajnerov; Zaloha; Migracia

Abstract

This thesis is concerned with comparison of containerization tools for local and server deployment.
Thesis consists of total five parts. The first part contains a theoretical analysis of containerization,
its comparison with virtualization, and also a description of eight containerization tools, of which
four are cloud-based and four are local. The second part of the thesis deals with the installation
and configuration of four local containerization tools, which are Docker, LXC/LXD, Containerd and
PodMan. This section also contains the network configuration for each tool. In the third section,
we can find comparison of the performance of individual tools in two categories, which are system
and application containers. The fourth part deals with the installation and configuration of a simple
version of the Kubernetes container management tool. This section also includes the installation
and deployment of monitoring using the cAdvisor application. The fifth part contains a description
of options for backing up and migrating containers, including instructions for each tool. At the end
of the thesis, we can find a brief summary of the tested tools and a guide. This guide is intended

to help a potential user choose the right containerization tool for their needs.
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Kapitola 1
Uvod

Kontajnerizacia sa v poslednych rokoch stala vyznamnou témou v oblasti informacnych technol6gii.
S neustéale narastajicimi poziadavkami na efektivnost, izolovanost a lahkt manipuléciu s aplikdciami
naprie¢ opera¢nymi systémami spociva jej ucel v efektivnom vyuziti hardvérovych prostriedkov a
kompatibilite.

V diplomovej praci sa zaoberam popisom a porovnanim styroch kontajneriza¢nych nastrojov v
oblasti vyuzitia procesoru, operacnej paméite, vykonu virtudlnej siete. Praca tiez obsahuje instaléciu
a konfiguraciu nastroja na spravu kontajnerovych aplikacii vratane nastroja pre ich monitoring. Prva
kapitola je venovand uvedeniu ¢itatela do obsahu prace.

Druhé kapitola obsahuje teoreticky popis kontajnerizacie, jej hlavné benefity, popis typov kon-
tajnerov, ako aplikacny a systémovy kontajner. Dalej tito kapitola obsahuje porovnanie virtualizacie
a kontajnerizacie, ktora je zhrnutd v porovnavacej tabulke.

Tretia kapitola obsahuje podrobny popis styroch cloudovych a styroch lokalnych kontajnerizac-
nych nastrojov. Jedna sa o nastroje Docker, LXC/LXD, Containerd, PodMan, Google Kubernetes
Engine, Red Hat Openshift, Mesosphere DC/OS a Amazon ECS. Pri kazdom néstroji nadjdeme jeho
popis, architektiru a klticové vyhody a nevyhody. Koniec kapitoly je zaviSeny cenovym porovnanim
cloudovych kontajneriza¢nych nastrojov.

Stvrta kapitola obsahuje navod na instaliciu styroch lokalnych kontajnerizaénych nastrojov.
Kapitola tiez obsahuje moznosti sietovej konfiguracie a popis jednotlivych virtualnych sietovych
rozhrani. Dalej obsahuje popis virtualnych tlozisk a ich vlastnosti.

Piata kapitola obsahuje pripravu testovacieho prostredia a samotné testy kontajneriza¢nych na-
strojov Docker, LXC/LXD, Containerd a PodMan. Otestované boli aplikacné aj systémové kontaj-
nery. Systémové kontajnery boli otestované v oblasti zatazenia procesoru, operacnej pamate, vykonu
virtudlnej siete a odozvy. Aplikacné kontajnery boli otestované v oblasti maximélneho zatazenia,
prenosovej rychlosti a odozvy. Vsetky testy boli vykonané na virtudlnom stroji s opera¢nym systé-
mom Ubuntu Server 22.04 LTS. Na konci kapitoly sa nachadza rozbor moznosti vyuzitia grafickych

kariet pre spustanie kontajnerov.
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Siesta kapitola obsahuje popis a instaliciu open-source verzie nastroja na spravu kontajnerov
Kubernetes. Popisand je manudlna instaldcia a tiez instalicia distribicie Microk8s. Dalej této ka-
pitola obsahuje popis popularnej sicasti Kubernetes Dashboard a jej vlastnosti. Na konci kapitoly
sa nachddza popis a instaldcia monitorovacieho nastroja cAdvisor, ktory je urceny na lokdlne, aj
serverové pouzitie.

Siedma kapitola obsahuje teoreticky aj prakticky popis migracie a zalohy kontajnerovych apli-
kécii vratane prikazov pre vsetky predtym testované kontajnerizacné néstroje.

Osma kapitola obsahuje findlne zhrnutie vysledkov testovania a tiez odporic¢anie pre $pecifické
nasadenie kontajnerov. Tato kapitola je urcend pre ulahcenie vyberu kontajnerizac¢nej platformy pre

potencidlneho pouzivatela. Deviata a posledna kapitola je venovana zaveru diplomovej prace.
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Kapitola 2

Uvod do kontajnerizacie

Kontajnerizacia je technika vyvoja a nasadenia softvéru, ktord zahina spojenie aplikacie a jej za-
vislosti do jedného balika nazyvaného kontajner. Kontajnery poskytuju izolované prostredie pre
spustenie aplikacii, vdaka ¢omu si lahko prenosné a efektivne. Kontajnery st podobné virtudlnym
strojom, ale nevyzaduji samostatny operacny systém. Namiesto toho zdielaji jadro opera¢ného
systému s hostitelskym systémom, ¢o im umoziuje byt efektivnejsimi ako virtudlne stroje (VM).
Samotny kontajner je oddeleny od hostitelského OS a mé len obmedzeny pristup k zakladnym
zdrojom, podobne ako pri virtudlnom stroji (Virtual Machine). Vysledkom je, Ze kontajnerizovant
aplikdciu mozno spustit na réznych typoch infrastruktiry v rdmci virtualnych pocitacov a v cloude
bez toho, aby ju pouzivatel musel prispésobovat pre kazdé prostredie. Vdaka technolégii kontajne-
rizacie nie je potrebny velky zasah pouzivatela pri spustani a nie je potrebné nastavovat samostatny
hostujtci OS pre kazda aplikaciu, pretoze vSetky zdielaju rovnaké jadro operacného systému. Kvoli
tejto vysokej i¢innosti sa kontajnerizacia bezne pouziva na nasadenie mnohych individudlnych mik-
rosluzieb, ktoré tvoria moderné aplikicie. [1] Kontajnery mézeme rozdelit na dve zédkladné skupiny,

tymi su aplika¢ny kontajner (APP container) a systémovy kontajner (OS container).

2.1 Zakladny princip fungovania kontajnerov

Kazdy kontajner je spustitelny balik softvéru, ktory pracuje nad hostitelskym OS. Hostitel moze pre-
vadzkovat vela kontajnerov stucasne, ako napriklad v pripade komplexnej architekttry mikrosluzieb,
ktora vyuziva mapovania zavislost{ aplikécii pre konajnery (ADC). Toto nastavenie funguje, pretoze
vSetky kontajnery spusfajui minimalny pocet procesov, ktoré su izolované od zdrojov, ku ktorym
ostatné kontajnery nemaju pristup. Ked je kontajner spusteny, vytvara runtime prostredie, ktoré je
izolované od hostitelského operacného systému. Toto runtime prostredie obsahuje vlastny stborovy
systém, siefovy zasobnik a menny priestor (namespace). Modul runtime tiez zaistuje integraciu

kontajneru s hostitelskym systémom.
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Kontajnerizacia vznikla z cgroups, funkcie na izolaciu a kontrolu vyuzivania zdrojov (napr. kolko
paméite RAM a kolko jadier/vlakien procesora (CPU) méze dany proces vyuzivat) v jadre Linuxu.
Tieto akcie vykondva vo svojom sikromnom uzivatelskom priestore. Aj ked obsahuje Specidlne kniz-
nice pre kazdu aplikdciu, kontajner neobsahuje jadro opera¢ného systému ani ziadny hardvér, ¢o
znamena, ze je vykonovo nenaroc¢ny a da sa spustif vo velkom pocte aj na relativne slabych po-
¢itacoch. Najznamejsim a dnes najpouzivanejsim prostredim je Docker, ktory bol uvedeny na trh
v roku 2013 a rychlo sa stal najpopuldrnejSou kontajnerovou technolégiou. Docker je povazovany
za priemyselny standard, avsak klicové a povinné Specifikdcie pre kontajnery st stanovené inicia-
tivou Open Container Initiative (OCI). Pouzivatel vytvarajici kontajner, Docker alebo iny, moze
ocakavat velmi podobny vysledok z hladiska vyuzitia hardvérovych prostriedkov bez ohladu na
pracovné prostredie (Opera¢ny systém). [1] Rovnakd sadu kontajnerov mozno spustit a skalovat,
¢i uz uzivatel pouziva jednu distribiicii Linuxu alebo Microsoft Windows. Tato medziplatformova
kompatibilita je nevyhnutnd pre dnesné digitalne pracovné priestory, kde pouzivatelia pracuju s

viacerymi zariadeniami, opera¢nymi systémami a rozhraniami.

2.2 Systémovy kontajner

Systémové kontajnery zohravaju podobnu tlohu ako virtualne stroje, pretoze zdielaju jadro hosti-
telského operacéného systému a poskytuju izolaciu pouzivatelského priestoru. Systémové kontajnery
vsak nepouzivaju hypervizory. Kazdy kontajner, na ktorom je spusteny OS, je systémovy kontajner.
Umoznuju tiez instalovat rézne kniznice, jazyky a databédzy. Sluzby spustené v kazdom kontajneri
vyuzivaju prostriedky, ktoré si priradené prave tomuto kontajneru. Systémové kontajnery umoznuji
spustit viacero procesov stcasne, vSetky pod tym istym OS a nie pod samostatnym hostujicim OS.
To znizuje dopad na vykon oproti virtudlnym stojom ale poskytuje ich vyhody, ako je napriklad
spustenie viacerych procesov sii¢astne, spolu s novymi vyhodami kontajnerov, ako je lepsia prenos-
nost a rychle spustenie. [2] Jednou z klacovych vyhod systémovych kontajnerov je ich schopnost
umoznit starsim aplikdciam bezat na modernej infrastruktire. Kontajnerizaciou celého opera¢ného
systému mozu systémové kontajnery poskytnit konzistentné prostredie pre starsie aplikacie, ¢im sa

ulah¢i ich udrzba a podpora v priebehu casu.

2.3 Aplikaény kontajner

Aplika¢né kontajnery sa pouzivaji na spustenie aplikicii bez potreby virtualneho stroja, ¢im Setria
hostujicemu OS velké mnozstvo prostriedkov. St obzvlast vyhodné pri prechode na architektiru
mikrosluzieb, pretoze umoznuji pouzivatelovi vytvorit samostatny kontajner pre kazdy komponent
aplikdcie. Vdaka tomuto procesu sa aplikacné kontajnery velmi jednoducho distribuovatelné. Tak-
tiez sa rizikd nekonzistentnosti, nespolahlivosti a problémov s kompatibilitou sa vyrazne znizia,

ak je aplikdcia umiestnend a nasadend v kontajneri. [2] Aplikacné kontajnery tiez pontikaji lepsiu
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Tabulka 2.1: Porovnanie APP a OS kontajnerov

skéalovatelnost a spolahlivost. Kontajnery sa daju rychlo a jednoducho nakonfigurovat, aby zvladli
vyssiu zataz, vdaka ¢omu si vhodné pre aplikacie, ktoré zazivajui sSpicky v prevadzke. Izolovany
charakter kontajnerov navyse pomaha zvysovat spolahlivost, pretoze problémy v jednom kontajneri

neovplyvnuju zvysok systému.

2.4 Benefity kontajnerizacie

Kontajnerizacia ma vela vyhod. Kontajnerové aplikacie si lahko nasaditelné pouzivatelom vo vir-
tudlnom pracovnom priestore. Presnejsie povedané, aplikacné kontajnery su zalozené na mikro-
sluzbach, sibore ADC alebo databaze. Ponika siroké spektrum vyhod, od vynikajiicej moznosti
prispOsobenia pri vyvoji softvéru az po nizsie cenové naklady. Za najpodstatnejsSie benefity kontaj-

nerizacie povazujem vlastnosti uvedené v nasledujicich podkapitolach.

2.4.1 Jednoduché a praktické pouzitie

V porovnani s virtudlnymi pocita¢mi sa kontajnery nastavuju a nasadzuju jednoduchsie, ¢i uz tim
pouziva OS Linux alebo Windows. Potrebné vyvojarske nédstroje si univerzalne a lahko pouzitelné,
¢o umoznuje rychly vyvoj, balenie a nasadenie kontajnerovanych aplikacii naprie¢ OS. Timy DevOps

¢asto vyuzivaju technolégie kontajnerizécie na urychlenie svojich pracovnych postupov. [3]

2.4.2 Mensi pouzivatelsky zasah a naklady

Kontajner pre svoju funkciu nevyzaduje tiplny hostujici OS. To ma za vysledok viac nez len kratsie
casy spustenia, mensie ndroky na paméat a vo vseobecnosti lepsi vykon v porovnani s virtualizovanym
systémom. Poméha tiez znizit finan¢né naklady, pretoze spolo¢nosti sa mézu rozhodnit znizit na-
klady na servery, ktoré by inak smerovali k podpore naroc¢nejsieho nasadenia viacerych virtudlnych
pocitacov. Tymto spdésobom kontajnery umoznuju vyssiu efektivitu servera a ndkladovt efektivnost.
[3] Dalsou vyhodou je, Ze kontajner vyzaduje menej zdsahov pouzivatela. Kontajnery si navrhnuté
tak, aby zapuzdrili aplikaciu a jej zavislosti do jedného balika, ktory mozno jednoducho nasadif do
akéhokolvek prostredia. To eliminuje potrebu ruc¢nej instalacie a konfiguracie kazdého komponentu

aplikacie, ¢o mbze byt ¢asovo naroc¢ny proces nachylny na chyby.
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2.4.3 lzolacia chyb a mikrosluzby

Pokial déjde ku zlyhaniu jedného z kontajnerov, ostatné kontajnery zdielajice jadro OS nie su
ovplyvnené, a to vdaka izolacii pouzivatelského priestoru medzi nimi. To prospieva aplikicidm zalo-
zenym na mikrosluzbach, v ktorych potencidlne vela roznych samostatnych komponentov podporuje

.....

bez toho, aby doslo k vypadkom aplikécie. [3]

2.4.4 Jednoduchsia sprava

Sprava kontajnerov, umoznuje prakticktl spravu kontajnerovych aplikécii a sluzieb vo velkom roz-
sahu. Pomocou aplikécii pre spravu kontajnerov (napr. Kubernetes) je mozné automatizovat zava-
dzanie a vypnutie, organizovat tlozné systémy, vykonavat optimalizaciu nacitavania a restartovat

vSetky zlyhavajace kontajnery.

2.4.5 Prenosnost medzi prostrediami

Dalsou podstatnou vyhodou kontajnerizacie je jeho prenosnost a nezavislost od hostitelského OS.
Kazdy kontajner je abstrahovany z hostitelského OS a bezi rovnako v akomkolvek prostredi. Ako
taky ho mozno napisat pre jedno hostitelské prostredie a potom ho preniest a nasadit do iného,
pokial novy hostitel podporuje prislusné kontajneriza¢né prostredie a OS. [3] Kontajnery vytvorené
v operacnom systéme Linux predstavuju velky podiel vsetkych nasadenych kontajnerov a mozno ich
preniest na roézne operacné systémy zalozené na Linuxe, ¢i uz s lokédlne alebo v cloude. V systéme
Windows moézu byt kontajnery Linuxu spolahlivo spustené vo virtudlnom pocitac¢i so systémom
Linux alebo prostrednictvom izolacie Hyper-V. Takato kompatibilita podporuje digitdlne pracovné

priestory, kde sa prelinaju pocetné cloudy, zariadenia a pracovné toky.

2.5 Kontajnerizacia a virtualizacia

Virtualizacia a kontajnerizacia st dva najpopulérnejsie sposoby ako spustat aplikacie alebo cely OS
v hostitelskom systéme. Oba mechanizmy plnia velmi podobnt funkciu, preto st ¢asto povazované za
jednu funkciu. Virtualizdcia vyuziva pojem virtualny stroj ako zékladnu jednotku. Kontajnerizacia
na druhej strane vyuziva koncept kontajnera. Obe tieto technolégie zohravaju kltic¢ovi tlohu a maja

svoje vyhody a nevyhody. [4]

2.5.1 \Virtualne prostredie

Virtualizdcia ndm pomaha vytvarat softvérové alebo virtudlne verzie pocitacového prostriedku. Ti-

eto pocitacové zdroje moézu zahinat vypoctové zariadenia, tloziska, siete, servery alebo dokonca
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aplikécie. Virtualizacia umoznuje firmam rozdelit jeden fyzicky pocitac alebo server na niekolko vir-
tudlnych strojov (VM). [4] Kazdy VM potom méze interagovat nezdvisle a spistat rozne operacné
systémy alebo aplikacie pri zdielani prostriedkov jedného pocitaca. Spravu tychto prostriedkov ma
na starosti hypervizor. Hypervizor je softvérovy program, ktory umoznuje spustenie viacerych virtu-
alnych strojov na jednom fyzickom stroji. Existuji dva hlavné typy hypervizorov. Hypervizor typu
1, znamy aj ako fyzicky je spusteny priamo na hardvéri hostitelského pocitaca. Hypervizor typu 2,
znamy aj ako hostovany hypervizor, je spusteny nad existujicim opera¢nym systémom. Ide v pod-
state o softvérova aplikdciu, ktora je nainstalovana na hostitelskom pocitac¢i ako ktordkolvek ina

aplikédcia. Prikladom st popularne aplikacie ako Oracle VM Virtualbox alebo VMware Workstation.

App 1 App 2 App 1 App 2 App 1 App 2

(¥ ¢ [% $/[% §]
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Obrézek 2.1: Architektura Virtualizacie a Kontajnerizacie.
[4]

2.5.2 Kontajnerové prostredie

Kontajnerizicia sa povazuje za pokrocilejsiu alebo odlahcent alternativu virtualizacie. Zahina to
zapuzdrenie aplikicie do kontajnera s vlastnym opera¢nym systémom. Namiesto vlastného OS kon-
tajnery vyuzivaju zdielany OS hostitela. [4] Kazdy kontajner je spustitelny balik softvéru, ktory bezi
na hostitelskom OS. Hostitel mo6ze podporovat viacero kontajnerov sticasne. Napriklad v prostredi
architektury mikrosluzieb toto nastavenie funguje tak, ze vsetky kontajnery bezia na minimalnom

procese izolovanom od zdrojov, ku ktorému ostatni nemaju pristup.
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Oblast

Virtualizacia

Kontajnerizacia

Izolacia

Poskytuje tuplni izolaciu od hos-
titelského opera¢ného systému a
ostatnych VM.

Poskytuje jednoduchsiu a menej na-
rocnu izolaciu od hostitela a inych
kontajnerov, ale poskytuje mensiu
diroven bezpecnosti ako VM.

Operacny systém

Spusta kompletny operacny systém
vratane jadra, o vyzaduje viac sys-
témovych prostriedkov, ako je CPU,
paméf a tlozisko.

Spusta cast opera¢ného systému v
pouzivatelskom rezime a moéze byt
prisposobeny tak, aby obsahoval iba
potrebné sluzby pre vasu aplikaciu s
pouzitim mensieho mnozstva systé-
movych prostriedkov.

Pouzivatelska Spusta akykolvek opera¢ny systém | Pracuje na verzii opera¢ného sys-
kompatibilita vo virtualnom stroji. tému ako hostitel.
.. e, .. | Nasadte jednotlivé kontaj leb
. Nasadzuje jednotlivé virtualne poci- asa ) © JOGNOVIVE KOLLaJTICLY aleho
Nasadenie nasadte viacero kontajnerov pomo-

tace pomocou softvéru Hypervisor.

cou spravcu kontajnerov.

Ukladaci priestor

Pouziva virtudlny pevny disk
(VHD) na lokalne tlozisko pre
jeden VM alebo zdielanie stiborov
Server Message Block (SMB) pre
ulozisko zdielané viacerymi
vermi.

ser-

Pouziva lokalne tlozisko pre jeden
uzol alebo tloziska SMB, NFS alebo
iSCSI ako tlozisko zdielané viace-
rymi uzlami alebo servermi.

Vyvazenie zataze

Vyvazovanie zafazenia virtualnych
pocitacov sa vykonava spustenim
virtudlnych pocéita¢ov na inych ser-
veroch v klastri s prepnutim pri zly-
hani.

Spravca kontajnerov moze automa-
ticky spustat alebo zastavovat kon-
tajnery na klastrovych uzloch, aby
spravoval zmeny v zatazeni a do-
stupnosti.

Siet

Pouziva virtudlne sietové adaptéry
vytvorené hypervizorom.

Pouziva menné priestory ( namespa-
ces ) a virtualne etehrnetové rozhra-
nia.

Tabulka 2.2: Porovnanie Virtualizacie a kontajnerizacie.

[4]
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Kapitola 3

Kontajnerizacné nastroje

Kapitola je zamerana na teoreticky popis cloudovych aj On-premise kontajneriza¢nych platforiem.
Obsahuje vlastnosti, architektiru, vyhody a nevyhody jednotlivych prostredi a cenové porovnanie

(v pripade cloudovych rieseni).

3.1 Docker

Docker je On-premise open-source platforma pre vyvojarov a spravcov systému na vytvaranie, odo-
sielanie a spustanie distribuovanych aplikacii zalozenych na Linux kontajneroch. Vo svojom jadre je
Docker v podstate kontajnerovy stroj, ktory vyuziva funkcie jadra Linuxu, ako st menné priestory
a riadiace skupiny. To mu umoznuje vytvarat kontajnery nad operaénym systémom a automatizo-
vat nasadzovanie aplikacii v kontajneroch. Okrem poskytnutia efektivneho prostredia na spustenie
aplikacii v kontajneroch umoznuje pouzivatelom zabalit aplikaciu so vsetkymi stcastami, ktoré po-
trebuje pre spravne fungovanie ako st kniznice, zavislosti, nastavenia, zdrojovy kéd a prakticky
vsetko, ¢o kontajner potrebuje pre svoju funkciu. Vdaka tejto metéde zabalenia mozno aplikécie
prenasat naprie¢ réznymi zariadeniami a opera¢nymi systémami. [5] Pretoze Docker vyuziva linu-
xové jadro umiestnené na pocitaci, na ktorom je spusteny, bez ohladu na akékolvek rozdiely alebo
prispésobené nastavenia, aplikdcie vytvorené v tomto prostredi bude mozné spustit na akomkolvek
pocitaci so systémom Linux. Docker sa skladd z piatich zakladnych komponentov a tymi st Docker

démon, klient, obrazy, registre a samotné kontajnery.

3.1.1 Vlastnosti prostredia Docker

Docker je najpopuldrnejsou platformou pre kontajnerizaciu na trhu. Vdacéi za to vSestrannosti v
oblasti poskytovanych sluzieb a moznosti spustenia na opera¢nom systéme Windows. Medzi klticové

vlastnosti prostredia Docker patria nasledujice vlastnosti:
e Rychla a jednoducha konfiguracia.
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o Izolacia aplikacii.

e Zvysenie produktivity.

e Docker swarm.

e Docker services.

e Sprava zabezpecenia.

e Rychle skdlovanie systémov.
e Lepsie nasadenie softvéru.

o Softvérovo definovand siet.[6]

Ako uz bolo spomenuté, Docker poskytuje nasirsiu ponuku pluginov a obrazov pre ¢o najpohodlnejsie

pouzitie. Medzi hlavné vyhody prostredia Docker patria nasledujtice vlastnosti:

e Zabera malo tlozného priestoru.

e Velky pocet dostupnych Docker obrazov.

« Casovo nenaro¢né opravy.

o Kompatibilita medzi programovacimi jazykmi, kniznicami a podobne.
o Pre bezné (nekorporitne) pouzitie je open-source.

e Velké mnozstvo doplnkovych pluginov.

Priam obrovska ponuka moznosti a funkcionality vSak sposobila isté problémy. Vyvojari prostredia
Docker sa zamerali na ¢o najvacsiu pouzitelnost, ¢o nasledne sposobilo komplikécie v oblasti vykonu
samotnej platformy. Vykonnostné problémy boli hlavnou motivaciou k vzniku platformy PodMan.

Mezi hlavné nevyhody prostredia Docker patria nasledujice vlastnosti:

Pomerne naroény pri pociato¢nom nastaveni.

Naucit sa pracovat s tymto nastrojom trva pomerne dlho.

Nie vSetky nastroje disponuju grafickym rozhranim (GUI).

Pri pouziti velkého mnoztva pluginov nastavaju straty na vykone.

3.2 LXC/LXD

LXC je nastupcom OpenVZ [7] a je zaloZeny na jeho principoch. Ide o technolégiu, ktord poskytuje

vysoko efektivnu kontajnerizéciu na trovni operacného systému. Umoznuje pouzivatelovi vytvorit
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viacero izolovanych virtudlnych prostredi aktualnej verzie Linuxu v rdmci jedného hostujiceho po-
¢itaca. Tieto kontajnerové prostredia mozno povazovat za kontajnery, ktoré mozno pouzit bud na
balik aplikacii (predpripraveny kontajner na migraciu a nasadenie), alebo ako virtudlne stroje s
vlastnym opera¢nym systémom. Vyuziva sa funkcionalita linuxovych cgroups, vdaka ktorej moze
procesor hostujiceho stroja lepsie alokovat svoje prostriedky, a to konkrétne jej rozdelenim do vza-
jomne izolovanych vrstiev, takzvanych namespace (mennych priestorov). Dolezité je poznamenat,
ze spominané kontajnerové prostredia si odlisné od virtualnych strojov. Hlavny rozdiel je v tom,
ze v kontajnerovom prostredi sa vyskytuje iba jeden typ emulacie. Jedind emulécia, ktora sa tu vy-
skytuje, je emulacia operacného systému, ktory je spusteny v kontajneri. Pod pojmom emulécia si
mozeme predstavit spustenie obrazu kontajnera navrhnutého pre jednu platformu na inej platforme.
Napriklad, ak je obraz kontajnera navrhnuty pre architektiiru x86, ale musi byt spusteny na systéme
zalozenom na ARM, vyuzije sa emulacia architektiry x86 v systéme ARM. Kontajner vSak musi
obsahoval vSetky zavislosti pre emuldciu daného prostredia (v tomto pripade ARM architekttru). V
kontajnerovych prostrediach nedochadza k emuldcii hardvéru, takze vytvorenie prostredia (kontaj-
neru) je ovela rychlejsie ako spustenie virtudlneho pocitaca. Spustenie virtudlneho stroja trva ovela
dlhSie a ma tiez vyssiu spotrebu hardvérovych prostriedkov ako je CPU, RAM a disk hostujiceho
stroja. Néastroje pouzivané v stuvislosti s LXC kontajnermi sti podobné tym, ktoré sa pouzivaji na
standardnych serveroch. [8] K tymto kontajnerom je mozné pristupovat cez pripojenie SSH alebo za
pouzitia automatiza¢nych skriptov. Tato podobnost s inymi typmi serverov a virtualizacie preto vy-
razne ulah¢uje migréciu kontajnerov. Rozhranie prikazového riadka (CLI) LXC poskytuje zédkladné
prikazy, ktoré umoznuju pouzivatelovi vykonavat vsetky zdkladné operécie s kontajnermi, a tymi st
vytvaranie, spustanie, zmazavanie a podobne. Na vytvorenie kontajnera sa pouziva takzvany LXC
image. LXC si mozno predstavit ako kontajnerovy hypervizor, ktory poskytuje API na rozsirenie
funkénosti LXC cez sief, ¢im umoznuje vykonavat rozne dalsie akcie, ako je migracia kontajne-
rov. LXC image je mozné ziskat zo vstavanych obrazov systému Linux. Po vytvoreni a spusteni

kontajnera z obrazu je mozné v nom vykonavat akcie cez prikazovy riadok Linuxu.

3.2.1 LXD

LXC/LXD je open-source rozsirenie na spravu kontajnerov pre Linux Containers (LXC). LXD
vylepsuje existujice funkcie LXC a poskytuje nové funkcie a funkcie na vytvaranie a spravu kon-
tajnerov Linuxu. LXD je reprezentativne aplika¢né programové rozhranie na prenos stavu (REST
APT), ktoré komunikuje s LXC prostrednictvom kniznice liblxc. LXD tiez dodava systémového dé-
mona, ktory moézu aplikdcie pouzit na pristup k LXC. [8] Tiez ma systém distribticie $ablén, ktory
umoznuje rychlejsie vytvaranie a previadzku kontajnerov. LXD je dostupny zadarmo s dlhodobou
podporou (LTS). Vydania LTS zahfnaji opravy chyb a aktualizécie zabezpecenia v priebehu rokov,
ale nemali by dostévat zdsadné nové funkcie. Medzi hlavné vyhody prostredia LXC/LXD patria:

o Je open-source.
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e Jednoduchsia koncepcia kontajnerov.

e Pohodlné migrécia virtualneho stroja alebo serveru do LXC.
e Jednoduchy clustering.

e Absencia emuldtoru hardwaru.

e Rychlost spustenia.

e Naroc¢nost na hardware.
Pri mnohych spomenutych vyhodach nastroja LXC/LXD existuju aj isté nedostatky a tymi su:
e Vsetok software je potrebné instalovat manudlne.
o Kernel je zdielany, takze jeho verzia sa nemeni pri spusteni inej verzie OS linux.
e Nie je mozné spustit aplika¢ny kontajner.

e Kontajner dedi zranitelnost hostujiceho OS.

3.3 Podman

Napriek obrovskej popularite platformy Docker sa tato platforma stretla s nepriaznou komunity
HPC (High Performance Computing) a tiez v Enterprise prostredi. To viedlo k vyvoju Podman
engine, ktory sa prirodzenejsie integruje do systému Linux. Aby sa predislo potencidlnym bez-
pecnostnym rizikdm sposobenym architektirou klient-server implementovanou Dockerom, Podman
pouziva klasicky model fork-exec, ktory tiez zlepsSuje moznosti overovania, kedze vdaka chybajicim
uzivatelskym prepinacom mé subsystém overovania moznost dokumentovat, ktory uzivatelia vyko-
navali operacie suvisiace s kontajnermi. Za vyvojom platformy Podman stoji Red Hat Enterprise
[9]. Podman, ktory pochadza z podnikového typu kontajnerovych runtime, sa sistredi na ¢o naj-
vacsiu izolaciu, ¢im si ziskal priazenn HPC komunity. Preto podporovany cely rad funkcii na izoldciu
pracovného zatazenia. Okrem mennych priestorov a skupin cgroups to zahinaju filtre seccomp a
bezpec¢nostné moduly Linux. NajvyraznejSou ¢rtou Podman je podpora takzvanych rootless kontaj-
nerov, ktord umoznuje spustanie kontajnerov bez nutnosti administratorskych privilégii. Podman
pouziva funkciu uzivatelského menného priestoru. Procesy vo vnutri nového uzivatelského menného
priestoru maju iné privilégia a uzivatelské ID ako tie mimo neho a vyzaduji zodpovedajicu konfigu-
raciu. Ako naznacuje nazov ,Pod Man(Pod Manager)“, Podman podporuje koncept Pods, ktory sa
pouziva na zoskupenie sady kontajnerov, ktoré spolo¢ne implementuji komplexnu aplikiciu. Tieto
kontajnery nie st od seba tplne izolované, ale zdielaji niekolko mennych priestorov, ¢o zjednodu-
suje komunikéciu. Na podobnej funkcionalite je zalozeny Kubernetes engine, z ¢oho vyplyva zZe s
kompatibilitou pri sprave Podman kontajnerov nenastand problémy. Pri vytvarani obrazov kontaj-

nerov sa Podman spolieha na kontajnerovy runtime Buildah [10] a pontika moznost vytvarat obrazy
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kompatibilné s OCI zo siiboru Dockerfile bez privilégii root alebo sluzieb na pozadi, ¢o je znacné
zlepSenie oproti procesom zostavovania zaloZzenym na Docker.[11] Obsahuje tiez funkcie na vytvo-
renie obrazu od zaciatku pomocou lokalneho spravcu balikov na instalaciu softvéru ako opatrenie
na zamedzenie zvicsenia obrazu oproti beznému spoésobu spustania spravcu balikov v samotnom

kontajneri. Funkcionalita Podmana je zaistend vdaka nasledujicim sucastiam:

e Podman - pody a spravca obrazov.

e Buildah - kontajner builder.

e Skopeo - manazér kontroly kontajnerovych obrazov.

e runc - kontajnerovy spustac a tvorca funkcii pre podman a buildah.

e crun - volitelny runtime, ktory umoznuje vacsiu flexibilitu, kontrolu a bezpecnost pre rootless

kontajnery.
Hlavnymi vyhodami néstroja PodMan su:
e Spustanie kontajnerov v podoch a ich vysokd miera kompatibility.
o Plné integracia so systemd.
e Schopnost nasadenia modulov.
e Podman nespusta ziadny daemon.
e Oproti konkurencii ma vyssiu mieru bezpecnosti.
e Najvyssia miera izolovanosti.

Nedostatky néstroja PodMan:

Podman nedokéze samostatne spustit obrazy kontajnerov (potrebuje Buildah).

Nepodporuje docker-swarm.

Nekompatibilita kontajnerov medzi OS Windows a Linux.

Chybajtica alebo nekompletnd dokumentécia (z dovodu neskorého vzniku).

3.4 Containerd

Containerd je modul runtime, ktory riadi prevadzku kontajnerov vo fyzickom alebo virtualnom
prostredi. Vyuziva démona, ktory vytvara, spista, zastavuje a maze kontajnery. Je tiez schopny
vytiahnut obrazy kontajnerov z registrov, pripojit tlozisko a povolit siefové nastavenia (k tomuto

tkonu potrebuje nadradent aplikaciu). Containerd bol vytvoreny spolo¢nostou Docker a darovany
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nadécii Cloud Native Computing Foundation (CNCF). V podstate sa jednd o subsystém pdvod-
ného Docker Engine, ktory disponuje véicSinou funkcii pre spustanie kontajnerov, manipuldciu s
tloziskom a spravu obrazov. Containerd vsak neobsahuje vela funkcii pre vyvojarov, vdaka ¢omu
je vhodny na rozsiahle pouzitie ako stucast kontajnerovych orchestratorov ako je Kubernetes. Zatial
¢o Docker Engine je prikladom kontajnerového nastroja vysokej trovne, ktory primarne pouzivaju
vyvojari, Containerd je prikladom kontajnerového néastroja nizkej tirovne s iba zdkladnou funkcio-
nalitou, ktory je vhodny na pouzitie automatizovanymi mechanizmami. Containerd plne podporuje
standardy vytvorené iniciativou OCIL. Podporuje tiez kontajnerové runtime rozhranie (CRI) a Spe-
cifikdciu Kubernetes vyvinuti tak, aby umoznovala fungovanie viacerych kontajnerovych runtime
ako sucast klastra. Kubernetes moze na spustanie kontajnerov v uzloch pouzit kontajnerové a iné
nizkodroviové kontajnerové runtime podporujice OCI. [12] Rozhranie prikazového riadka (CLI)
umoznuje pouzivatelovi pracovat so zdkladnym modulom runtime kontajnera pomocou prikazov.

Medzi hlavné vyhody nastroja Conainerd patria:

Plne open-source.

Vhodny pre automatizované procesy.

Je navrhnuty pre rozsiritelnost na pracu s kontajnerovymi orchestratormi.

Podpora OCI.

Ako uz bolo spomenuté, Conainerd nie je plnohodnostny konajnerizacny néastroj, ¢o prinasa isté

nevyhody, a tymi su:
e Zmacne obmedzeny rozsah funkecii.
e Malo moznosti siefovych nastaveni.

e Nie je mozné pripojit sa ku kontajneru pomocou SSH.

3.5 Google Kubernetes Engine

Google Kubernetes Engine (GKE) je spravované prostredie na nasadenie, spravu a Skdlovanie kon-
tajnerovych aplikacii pomocou infrastruktiury Google Cloud Platform. Prostredie, ktoré Google
Kubernetes Engine poskytuje, pozostava z viacerych pocitacov, konkrétne instancii Google Com-
pute Engine, ktoré su zoskupené do klastra. Google Kubernetes Engine ¢erpa z rovnakej spolahlivej
infrastruktiry a principov dizajnu, na ktorych principe fungujt obltibené sluzby Google, a poskytuje
rovnaké vyhody, ako je automatické sprava, monitorovanie a testovanie kontajnerovych aplikécii, au-
tomatické skalovanie a priebezné aktualizicie. GKE teraz pontika dva rezimy prevadzky. Standardny
a Autopilot. Standardny rezim posykutuje pouzivatelovi plni kontrolu nad uzlami s moznostou kon-

figurovat a spustat vlastné administrativne tlohy. Rezim Autopilot je plne spravované rieSenie, ktoré
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spravuje celti infrastruktiiru celého klastra bez starosti s konfiguraciou a monitorovanim. [13] Dal-
sou vyhodou GKE je jeho schopnost automatizovat mnohé prevadzkové tlohy spojené so spravou
klastrov Kubernetes, ako je aktualizacia, opravy a skdlovanie. To umoznuje timom vyvojarov usetrit

¢as ktory mézu venovat vyvoju a zlepsovaniu svojich aplikécii.

3.5.1 Vlastnosti prostredia GKE

Prostredie GKE pontka moznost vytvarania nativnych sieti pre kontajnery s vysokou mierou bez-
pecnosti. GKE Sandbox poskytuje druht vrstvu obrany medzi kontajnerovymi pracovnymi zatazami
na GKE pre lepsie zabezpecenie pracovného zatazenia. Klastre GKE nativne podporuju siefovi po-
litiku Kubernetes na obmedzenie prenosu pomocou pravidiel brany firewall. Stkromné klastre v
GKE mo6zu byt obmedzené na sukromny koncovy bod alebo verejny koncovy bod, ku ktorému maji
pristup len urcité rozsahy adries. Okrem nativnych sieti existuje moznost vytvarat hybridné siete.
Vyhradeny rozsah adries IP pre kazdy klaster, ¢o umoznuje, aby adresy IP klastra koexistovali s ad-
resami [P stikromnej siete prostrednictvom sluzby Google Cloud VPN. Integrované protokolovanie a
monitorovanie umoznuje cloudu pomocou jednoduchych konfiguracii zac¢iarkavacich policok ziskavat
informécie o behu aplikacie. V oblasti spravy zdrojov je mozné vyuzit Kubernetes resource manager,
ktory poméaha pouzivatelovi urcit, kolko prostriedkov (CPU a RAM) potrebuje kazdy kontajner, ¢o
prispieva na lepsiu organizaciu pracovnych zatazeni v rdmci kazdého klastra. Nastroj Migrate slizi
na konverziu a presun pracovnych tloh priamo do kontajnerov v sluzbe Google. Cielova pracovna
zataz moze zahinat fyzické servery a virtudlne pocitace beziace lokalne, v Compute Engine alebo
inych cloudoch, ¢o pouzivatelovi poskytuje flexibilitu na jednoduchi transformaciu vasej existujice;j

infrastruktury. [14] Medzi najpodstatnejsie vyhody prostredia GKE patri:

Vstavand sprava prostriedkov (CPU a RAM).

Intuitivne GUI.

Klastre je mozné spravovat priamo cez webové rozhranie.

Vysoka miera zabezpecenia.

Jendnoduchy manazment konfiguracii.
Medzi nevyhody prostredia GKE patri:

« Nastavenie manudlneho klastra je dost ¢asovo narocné a nakladné.
e (Casovo naroc¢né zistovanie chyb a nasadzovanie automatickej opravy.
o Logy st neprehladné a tazko pochopitelné.[13]
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3.6 Red Hat OpenShift

Red Hat OpenShift je distribicia Kubernetes zamerana na vyvoj a zabezpecenie aplikacii, ktoré sa
nezavislé na platforme. Red Hat OpenShift pomaha pouzivatelovi vyvijat a nasadzovat aplikacie
na jedného alebo viacerych hostitelov. Mézu to byt verejne pristupné webové alebo backendové
aplikdcie vratane mikrosluzieb alebo datab&dz. Aplikdcie mézu byt implementované v akomkolvek
programovacom jazyku. Jedinou poziadavkou je, aby bola aplikdcia prispésobena tak, aby bola
schopnd pracovat v kontajneri. Pokial ide o vypoctové modely cloudovych sluzieb, Red Hat Open-
Shift implementuje funkénost platformy ako sluzby (PaaS) aj kontajnera ako sluzby (CaaS). Pomo-
cou Red Hat OpenShift ako CaaS je mozné preniest uz existujici obraz kontajnera vytvoreny podla
specifikdcii Red Hat OpenShift Container Initiative (OCI) a nasadit ho. Moznosti PaaS Red Hat
OpenShift stavaji na moznosti nasadit obraz kontajnera tym, ze poskytuji spdsob, ako si v Red
Hat OpenShift zostavif vlastny obraz kontajnera priamo zo zdrojového kédu aplikacie a nechat ho
nasadit. [15] Dalsou vihodou OpenShift je jeho schopnost integrovat sa so irokou $kalou techno-
l6gii a platforiem. OpenShift méze byt spusteny na akejkolvek infrastruktire vratane verejnych a
siakromnych cloudov, lokalnych datovych centier a hybridnych prostredi. Okrem toho sa OpenShift
bezproblémovo integruje s dalsimi technolégiami Red Hat, ako st Red Hat Enterprise Linux, Red
Hat Virtualization a Red Hat Ansible Automation.

3.6.1 Vlastnosti prostredia Red Hat OpenShift

Aplikacie beziace na Red Hat OpenShift sa m6zu skédlovat na tisice inStancii v stovkach uzlov za
velmi kratku dobu. Red Hat OpenShift tiez zjednodusuje nasadenie a spravu hybridnej infrastruk-
tary a poskytuje pouzivatelovi flexibilitu, aby mal k dispozicii samostatne spravovani alebo plne
spravovanu sluzbu, ktora bezi on-premise alebo v cloudovych a hybridnych prostrediach. Obrazy
kontajnerov st postavené na Standarde OCI ¢im zaistuji prenosnost medzi vyvojarskymi pracov-
nymi stanicami a produk¢énymi prostrediami Red Hat OpenShift alebo inymi prostrediami. Red Hat
OpenShift poskytuje komplexnt sadu vyvojarskych nastrojov, viacjazyéni podporu a integraciu pri-
kazového riadka a integrovaného vyvojového prostredia (IDE). Funkcie zahfnaji kanaly kontinuélnej
integracie/kontinudlneho dorucovania zalozené na rieSeniach Tekton [16]. [15] Sluzby pouzivané z
OperatorHub je mozné nasadit plne nakonfigurované a je mozné ich rychlo aktualizovat. Red Hat
OpenShift tiez ponika zékladné bezpecnostné funkcie, ako st riadenie pristupu a siete a podnikovy
register so vstavanym skenerom. Red Hat Advanced Cluster Security pre Kubernetes to vylepsuje
bezpecnostnymi funkciami, ako je detekcia hrozieb za behu, sprava zranitelnosti pocas celej funkcie

kontajneru a profilovanie rizik. Medzi hlavné vyhody prostredia Red Hat OpenShift patria:
« Ciasto¢ne open-source.
¢ On-premise instalacia.

e Moderny Linux kernel.
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e Uzly st schopné navzajom sa rozpoznaf.

e Umoznuje interakciu so vzdialenym klastrom pomocou fleetctl.
Medzi nedostatky prostredia Red Hat OpenShift patria:

e Nutny zasah do klastra po zmene IP adresy.
o Chyba monitoring zdrojov (CPU a RAM).

o Obcas nastant problémy po auto-update.[17]

3.7 Mesosphere DC/0OS

Operacny systém Datacenter (DC/OS) je open source operaény systém zaloZeny na jadre distri-
buovanych systémov Apache Mesos. DC/OS, vyvinuty spolo¢nostou Mesosphere, je dostupny ako
open source aj ako komeréna ponuka. Komeréna verzia Enterprise Edition poskytuje mnozstvo vy-
lepseni nad ramec funkcii, ktoré pontka verzia open-source. Vylepsenia Enterprise sa zameriavaji
na bezpecnost a dodrziavanie predpisov, viacndsobny prendjom, vyrovnavanie zataze a vyhradent
podporu. [18] Jednou z kliucovych vyhod Mesosphere DC/OS je jeho schopnost zjednodusit proces
nasadzovania a spravy kontajnerovych aplikacii. DC/OS poskytuje vysoko skdlovatelni a flexibilni
platformu na nasadenie a spravu kontajnerovych aplikacii, ktoré s spustitelné na ronych infrastruk-

turach vratane verejnych a sikromnych cloudov, lokalnych datovych centier a hybridnych prostredi.

3.7.1 Vlastnosti prostredia Mesosphere DC/0S

DC/OS ulah¢uje vytazenie vypoétovych zdrojov. Rozhodovanie o tom, kde spustit procesy, aby sa
¢o najlepsie vyuzili prostriedky klastra, je tazké. DC/OS riesi tento problém oddelenim spravy pro-
striedkov od planovania tloh. Mesos spravuje zdroje CPU, pamaéte, disku a GPU. Umiestniovanie
uloh je delegované na planovacov vyssej trovne, ktoré si lepsie uvedomuju specifické poziadavky
a obmedzenia svojej tlohy. Tento model, znamy ako dvojuroviiové planovanie, umoznuje efektivne
rozmiestnenie viacerych pracovnych zatazeni. DC/OS ulah¢uje spustenie vSetkych vipoctovych tiloh
na rovnakom hardvéri. Na pldnovanie dlhotrvajucich sluzieb sa DC/OS uzko integruje s Maratho-
nom [19], aby poskytol solidny stupen, na ktorom mozno spustat mikrosluzby, webové aplikacie
alebo iné planovace. Pre iné typy prace DC/OS ulahcuje vyber a instalaciu z kniznice Standard-
nych planovacov. To otvara dvere pre spustanie davkovych tloh, analytické kanaly, fronty sprav,
ukladanie velkych dat a dalsie.V pripade komplexnych vlastnych iloh je mozné napisat svoj vlastny
planovaé¢ na optimalizaciu a presné riadenie logiky planovania pre konkrétne tlohy. Pre spravu
kontajnerov sa Mesosphere casto integruje sMarathonom. Vdaka tomu je mozné dosiahnut napla-
novat si desiatky tisic tloh napriec tisickami uzlov. Tiez je mozné pouzit vysoko konfigurovatelné

definicie deklarativnej aplikdcie na uplatnenie rozsirenych obmedzeni umiestnenia s pribuznostami
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uzlov, klastrov a zoskupeni. Najpouzivanejsou metdédou izolacie je delegovanie na Docker. Je trivi-
alne spustat Docker kontajnery na DC/OS. Prostredie Mesos poskytuje vac¢siu mieru flexibility, s
viacerymi nezavisle konfigurovateInymi izolatormi alebo zasuvnymi izolatormi. Kontajnerizér Me-
sos méze dokonca prevadzkovat kontajnery Docker bez toho, aby bol priptatany k dockerd. Posledné
verzie DC/OS podporuju vytvaranie viacerych virtudlnych sieti v ¢ase instaldcie a priraduje ne-
prekryvajiice sa podsiete ku kazdej z virtudlnych sieti. Pouzivatelia. DC/OS mézu naprogramovat
pravidlé izolacie siete medzi uzlami agentov DC/OS, aby sa zabezpecilo, ze prevadzka vo virtudl-
nych sietovych podsietach bude izolovand. DC/OS m4 vstavani podporu pre virtudlne siete, pri¢om
vyuziva tandard CNI (Container Network Interface). Standardne sa vytvori jedna virtudlna siet s
nézvom dcos a kazdy kontajner, ktory sa pripoji k virtualnej sieti, dostane svoju vlastni vyhradent
IP. S podporou vyhradenej adresy IP /kontajnera sa pracovné zatazenie moze volne viazat na aky-
kolvek port, pretoze kazdy kontajner ma pristup k celému dostupnému rozsahu portov.[20] Medzi

hlavné vyhody prostredia Mesosphere DC/OS patria:

Vellmi dobra sprava zdrojov (CPU a RAM).

Moznost spustenia CLI vo webovom rozhrani.

Lahka sprava uzlov.

o Automatickd oprava a restart.
K nevyhodam Mesosphere DC/OS patria:

e Iba cloudové riesenie.
e Nutnd integracia s Marathonom.

o Nizka miera kompatibility s inymi prostrediami.

3.8 Amazon ECS

Sluzba Amazon Elastic Container Service (ECS) je vysoko skdlovatelnd a rychla sluzba spravy
kontajnerov s moznostou ich spuistania, zastavenia a spravu v klastri. V. Amazon ECS st kontajnery
definované v sekcii 1ilohy, ktora sltzi na spustenie individudlnej tlohy alebo tlohy v ramci sluzby.
Dostupna je aj sluzba konfiguracia, ktora je mozné pouzif na spustenie a adrzbu urc¢eného poctu
uloh sucasne v klastri. Svoje tlohy a sluzby moze pouzivatel spustat na infrastruktire bez servera,
ktort spravuje AWS Fargate. Pripadne, pre vicsiu kontrolu nad infrastruktirou, Amazon poskytuje
moznost spustat sluzby na klastri instancii Amazon EC2.[21] Amazon ECS tiez poskytuje flexibilnt
a prisposobitelnt platformu na spustanie kontajnerovych aplikacii. Podporuje kontajnery Linux
aj Windows a umoznuje vyvojarom spustat rézne technolégie spravy kontajnerov vratane Docker

Compose a Kubernetes.
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3.8.1 AWS Fargate

AWS Fargate umoznuje spustenie a spravu kontajnerov bez nutnosti spravy serverov a klastrov
instancii Amazon EC2. S AWS Fargate uz nie je nutné zabezpecovat, konfigurovat alebo skélovat
klastre virtudlnych pocitacov na spustenie kontajnerov. To odstranuje potrebu vyberat typy serve-
rov, rozhodovat o tom, kedy a ako skdlovat klastre, alebo optimalizovat balenie klastrov. Pomocou
Fargate pouzivatel moze Specifikovat poziadavky na procesor a pamét, definovat siefové a TAM
(Identity and Access Management) politiky a nasledne spustit aplikdciu. Kazd4 tloha Fargate ma
svoju vlastnd hranicu izolacie a nezdiela zakladné jadro, prostriedky CPU, pamétové prostriedky ani
sietové rozhranie s inou tlohou.[22] Fargate tiez poskytuje vysoku tiroven bezpecnosti a izolacie pre
nasadené kontajnery. Kazdy kontajner bezi vo vlastnom izolovanom prostredi s vlastnym sietovym

a bezpecnostnym zdsobnikom, ¢o minimalizuje hrozbu tniku dat.

3.8.2 Vlastnosti prostredia Amazon ECS

Amazon poskytuje moznost spravy bez servera pomocou AWS Fargate. S AWS Fargate automa-
ticky riesi aspekty spravy infrastrukttry pracovnej zataze. Umiestnenie kontajnerov v ramci klastra
je mozné naplanovat na zaklade pouzivatelovych potrieb, zdrojov, pravidiel izolacie a poziadaviek
na dostupnost. Kazdému z kontajnerov je mozné pridelift podrobné povolenia. To umoznuje vysoku
uroven izolacie pri vytvarani aplikacii. Je integrovatelnd s nastrojmi AWS aj s nastrojmi tretich
stran, ako si Amazon Elastic Container Registry a Docker. Tato integracia ulahc¢uje pouzivatelom
sustredit sa na vytvaranie aplikicii, nie na prostredie. ECS dalej poskytuje nepretrziti integraciu
a nepretrzité nasadenie (CI/CD). Jednd sa o bezny proces pre architektiry mikrosluzieb, ktoré si
zalozené na kontajneroch platformy Docker. ECS tiez podporuje odosielanie informacii dennika in-
stancii kontajnera do dennikov CloudWatch. Po odoslani tychto informécii do Amazon CloudWatch
moze pouzivatel prezerat protokoly z inStancii kontajnera na jednom mieste. Tym sa zabrani tomu,
aby protokoly kontajnera zaberali miesto na disku v inStancidch kontajnera.[21] Medzi najpodstat-

nejsie vyhody prostredi Amazon ECS a AWS Fargate patri:

e Flexibilita a kontrola instancii EC2.
e Moznost prevadzky bez servera.

o Automatické skdlovanie a spustanie kontajnerov.
Medzi nevyhody kontajneriza¢nych prostredi poskytovanych spolo¢nostou Amazon:

e Casova narocnost pri pociatocnom nastaveni.
o Tazsia orientacia pri neznalosti AWS a DevOps.

e Vysoka cena.
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3.9 Cenové porovnanie

Je velmi tazké porovnat cloudové konajnerizacné platformy z dévodu obrovskej velkosti a variability
ponuky. Kadzy nastroj pontka niekolko moznosti a foriem platby so zameranim sa na Specifické

potreby zakaznika. V tabulke 3.1 a 3.2 s uvedené najnizsie moznosti platby pre jednotlivé nastroje.

Nastroj Spoésob platby Cost
Google Kubernetes Engine (GKE) | Platba za objem $0.10/hodina/uzol
Red Hat OpenShift Predplatné Zacina na $39/mesiac/pouzivatel
Mesosphere DC/OS Predplatné Zacina ba $49 /mesiac/pouzivatel
Amazon ECS Platba za objem $0.015/hodina/instancia

Tabulka 3.1: Cenové porovnanie Webovo hostovanych kontajneriza¢nych néstrojov

Néstroj Cena

Google Cloud SQL pre MySQL: 0,0015$%/hodinu
za 1 instanciu vCPU, 3,75 GB RAM s limitom
uloziska 10 GB SSD.

MongoDB Enterprise na OpenShift: 200$/rok za
instanciu 16 GB RAM, pri¢om si potrebné mi-

Google Kuberne-
tes Engine (GKE)

Red Hat Open-

Shift . o .

nimélne 3 instancie.

CassandraDB na DC/OS: 250$/rok za 8 GB
Mesosphere .y , L

RAM uzol, pricom st potrebné minimalne 3
DC/0S

uzly.

Amazon RDS pre MySQL: 0,0017$/hodinu za
Amazon ECS inStanciu db.t2.micro s 1 vCPU a 1 GB RAM a

20 GB ulozného priestoru.

Tabulka 3.2: Cenové porovnanie Databazovych prostriedkoch
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Kapitola 4

Instalacia kontajnerizacnych platforiem na
vlasthom serverovom rieSeni

V tejto kapitole som sa venoval instalacii a konfiguracii styroch kontajneriza¢nych platforiem na
vlastnom serverovom rieseni. Ako testovacie prostredie som pouzil operacny systém Ubuntu server
verzie 22.04 spusteny ako virtudlny stroj v prostredi Oracle VM Virtualbox. Okrem instalacie som
sa taktiez zaoberal konfiguraciou virtualnych sietovych adaptérov. Testované boli nasledujtce styri

platformy:

e Docker.

LXC/LXD.

Containerd.

Podman.

4.1 Instalacia a konfiguracia platofrmy Docker

Ako prvé je velmi odporicané nastavit si svoj vlastny lokdlny Docker repozitdr, v ktorom mozeme
mat umiestnent jednu alebo viac verzii konkrétneho kontajneru. Repozitare st velmi uzitoéné pri
migracii alebo znovu nasadeni kontajnerov na iny pocitac¢ alebo server. Mozeme ho vnimaft ako
vlastni kniznicu alebo sklad pre nase kontajnery. Existuje aj verejny repozitar nazyvany Docker
Hub, na ktorom su ulozené statisice predpripravenych kontajnerov pre okamzité pouzitie. Ako prvy
krok je nutné aktualizovat Linux balicky. Tento krok je odporucany pred akoukolvek instalaciou v OS
Linux. Nésledne treba nainstalovat potrebné balicky a povolit pouzitie reporzitara prostrednictvom

HTTPS. Tieto kroky vykondme pomocou nasledujicich prikazov:

sudo apt update
sudo apt upgrade
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sudo apt install \
ca-certificates \
curl \

gnupg \
lsb-release

Dalej je potrebné pridat oficidlny klié GPG, ktory umoziiuje sifrovat a podpisovat tdaje a komuni-
kaciu. Obsahuje vSestranny systém spravy kltucov spolu s pristupovymi modulmi pre vSetky druhy

adresarov verejnych klticov. Priddme ho pomocou nasledujtcich prikazov

sudo mkdir -p /etc/apt/keyrings
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o /etc/apt
/keyrings/docker.gpg

Na zéver je nutné aktivovat repozitdr pomocou prikazu nizsie. V mojom pripade proces prebehol

bez akychkolvek problémov alebo chybovych hlésok.

echo \
"deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt
/keyrings/docker.gpg]
https://download.docker.com/linux/ubuntu \
$(1sb_release -cs) stable" | sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

4.1.1 Instalacia prostrednictvom CLI

Instalacia pomocou prikazového riadku je najcastejsie pouzivanou metdédou instalacie programov a
ich stucasti v OS Linux. Prvy krok je ako vzdy aktualizécia balickov a potom zadanie nasledujiceho

prikazu.
sudo apt install -y docker docker-compose

Po tspesnej instalacii je odporucané pouzit nasledovny prikaz pre overenie funkcénosti a sprav-

nosti instalacie.
sudo docker run hello-world

Pokial Docker nendjde pozadovany balicek vo vlastnom repozitari, automaticky ho stiahne z

Docker Hub a spusti. Pre ziskanie informacii o kontajneroch moézeme pouzit prikaz:
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root@DP-PC:~# docker run hello-world

Helle from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:

1. The Docker client contacted the Docker daemon.

2. The Docker daemon pulled the "hello-world” image from the Docker Hub.
(amd64)

3. The Deocker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

4. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

Obréazek 4.1: Spustenie testovacieho kontajnera hello-world

4.1.2 Instalacia prostrednitvom balickov

Tato instalacia je plne manualna, a preto aj o nieco zlozitejsia. Najskor je potrebné navstivit stranky
Dockeru a stiahnut si stibory containerd.io, docker-ce, docker-ce-cli a docker-compose-plugin pre
svoju distribticiu Linuxu a architektiiru procesoru. Pre ich nasledovni instalaciu je potrebné pouzit

nasladujici prikaz a nasledne overit instalaciu pomocou docker run hello-world.

sudo dpkg -i ./containerd.io_<verzia>_<architektura>.deb \
./docker-ce_<verzia> <architektura>.deb \
./docker-ce-cli_<verzia>_<architektura>.deb \

./docker-compose-plugin_<verzia>_<architektura>.deb

4.1.3 Instalacia prostrednitvom skriptu

Na instalaciu je mozné pouzit predpripraveny skript, ktory je schopny automaticky rozpoznat distri-
biciu Linuxu a na zdklade toho nakonfigurovat systém spravy balickov. Skript nainstaluje zavislosti
a odportucania bez toho, aby pozadoval potvrdenie. To méze nainstalovat velké mnozstvo balikov
v zavislosti od aktudlnej konfigurdcie hostitelského stroja. Spustenie tohto skriptu vyzaduje admi-
nistratorské opravnenia. Skript vSak nie je navrhnuty na automatickt aktualizaciu Docker, takze
je odportcané overit si nainstalovanu verziu platformy. Skript automaticky vytvori aj Docker repo-
zitar, takze ho pouzivatel nemusi dopredu vytvarat. Pre inStalaciu je potrebné pouzit nasledujice

prikazy:

curl -fsSL https://get.docker.com -o get-docker.sh
sudo sh get-docker.sh

4.1.4 Sietové nastavenia

Jednym z dévodov vysokej vykonnosti a efektivity Docker kontajnerov, je to, ze ich mozete spojit

alebo pripojit k tloham, ktoré nepochadzaji z Dockeru. K dispozicii je niekolko sietovych konceptov,
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ktoré pouzivatelom umoznuju prisposobit pripojenie kontajnerov k internetu podla vlastnej potreby.

Medzi pouzivané koncepty patria:

o Bridge - jednd sa o predvoleny sietovy ovlada¢. Ak pouzivatel nespecifikuje typ pripojenia
k internetu, pouzity bude bridge. Tento typ siete sa zvycCajne pouziva, ked aplikicie bezia v

samostatnych kontajneroch, ktoré potrebuju komunikovat.

e Host - V pripade samostatnych kontajnerov, ktoré nevyzaduji vysoky level izolacie, pouziva

sa host. Kontajner teda nemé vlastnt IP adresu a zdiela menny priestor hostitela.

e Overlay - Tieto siete spajaji viacero Docker démonov a umoznuju vzadjomnt komunikiciu
medzi sluzbami Docker swarm. Overlay ulahcuje komunikaciu medzi sluzbou swarm a samo-
statnym kontajnerom alebo medzi dvoma samostatnymi kontajnermi na réznych démonoch.
Tato metéda odstranuje potrebu smerovania na trovni operacného systému medzi kontajne-
rmi.

VM1 VM 2 netns 1
etho etho vetho
tapl tap2 vethl

bro
Host
etho
Switch

Obrazek 4.2: Architektira siefového mostu - Bridge.
[23]
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K vypisu aktualnych sietovych adaptérov je potrebné pouzit prikaz:

docker network 1ls

root@kevin-VPC:~# docker network 1s

NETWORK ID NAME DRIVER SCOPE
278c1291ffe1  bridge bridge local
ac4331bf8dab docker_gwbridge bridge local
8a232a6e2a45 host host local
8alsdzgfveof ingress overlay swarm
ks2x49bpbo94 my-overlay overlay swarm
133ba3755824 none null local

root@kevin-vrC:~# JJ

Obrazek 4.3: Vypis sietovych adaptérov v prostredi Docker

Podla nasledujtcich prikazov je mozné vytvorit a Specifikovat virtudlne sietové adaptéry a na-
sledne k nim pripojit kontajnery. V pripade overlay adaptéra je potrebné si najprv vytvorit Docker

swarm uzol a az potom samotny adaptér.

docker network create -d <typ adaptera> <nazov siete>

docker network connect <nazov adaptera> <id kontajnera>

4.2 Instalacia a konfiguracia platformy LXC/LXD

LXD je napisany v jazyku Go [24] a je opisany ako spravca systémovych kontajnerov a virtudl-
nych strojov novej generacie, ktory vam umoznuje spravovat vase kontajnery a virtudlne stroje z
prikazového riadku alebo pomocou REST API alebo inych néstrojov tretich stran. Rovnako ako
Docker, LXD som instaloval na OS ubuntu server 22.04. Pouzil som verziu 5.10, ¢o je aktualne naj-
novsia verzia tejto platformy. Pre instalaciu a nasledné overenie verzie som pouzil pouzil nasledujtce

prikazy:

sudo apt update
sudo apt upgrade
sudo snap install 1xd

1xd version

Po tspesnom stiahnuti a instalacii je potrebné prostredie LXD inicializovat. Pre bezné pouzitie
je plne dostacujice pouzit takmer vSetky predvolené nastavenia. Tieto nastavenia je vsak mozno
kedykolvek zmenit podla aktualnej potreby pouzivatela. Najdolezitejsimi nastaveniami su siet a
predvoleny typ uloziska. LXD pontika celkom péat typov ulozisk, a tymi su dir, btrfs, lum, zfs a
ceph. Inicializaciu som vykonal podla nasledujiceho prikazu a pouzité nastavenia moézeme vidief na

obrazku 4.3. Po ukonceni inicializdcie je platforma LXD pripravena na pouzitie.

sudo 1xd init
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root@kevin-VPC:~# snap install 1xd

1xd 5.16-b392616 from Canonical+ installed

root@kevin-VPC:~# 1xd init

Would you like to use LXD clustering? (yes/no) [default=no]:

Do you want to configure a new storage pool? (yes/no) [default=yes]:

Name of the new storage pool [default=default]:

MName of the storage backend to use (dir, lvm, zfs, btrfs, ceph) [default=zfs]: dir

Would you like to connect to a MAAS server? (yes/no) [default=no]:

Would you like to create a new local network bridge? (yes/no) [default=yes]:

What should the new bridge be called? [default=lxdbre]:

What IPv4 address should be used? (CIDR subnet notation, “auto” or “none”) [default=auto]:
What IPv6 address should be used? (CIDR subnet notation, “auto” or “none”™) [default=auto]:
Would you like the LXD server to be available over the network? (yes/no) [default=no]:
Would you like stale cached images to be updated automatically? (yes/no) [default=yes]:
Would you like a YAML "lxd init" preseed to be printed? (yes/no) [default=no]:
root@kevin-VPC:~#

Obrazek 4.4: Inicializacia platformy LXD

4.2.1 Moznosti konfiguracie uloziska

LXD uklada svoje idaje do tloznych oblasti rozdelenych do tloznych objemov réznych typov obsahu
ako st obrazy alebo instancie. Ulozni oblast si mozete predstavit ako disk, ktory sa pouziva na
ukladanie udajov, zatial ¢o tlozné zvazky su rozne oddiely na tomto disku, ktoré sa pouzivaji na

Specifické ucely. Umiestnenie tychto tlozisk mézeme rozdelit na nasledovné:

Zdielany s hostitelskym strojom — najefektivnejsi a najpouzivanejsi sposob je zdielanie sibo-

rového systému s hostitelom. Vo vécsine pripadov je najjednoduchsi na spravu.

e Dedikovany disk — LXD pouzije prazdny fragment na hlavnom disku alebo plny dedikovany

disk. Toto tlozisko je nezavislé od hostitela.

o Sluckovy (loop) disk — Vytvara takzvany loop file na hlavnom disku za pouzitia vybraného
ovladaca uloziska. Kazdy zapis musi prejst cez ovladac a stiborovy systém hlavného disku, c¢o

spoOsobuje znizenie vykonu.

e Vzdialené ulozisko — diskové ovladace ukladaji data na nezavislom tuloziskovom uzle ktory

musi byt predpripraveny.

typ uloziska dir btrfs | lvm zfs ceph
Zdielany s hostitelom ano ano nie ano nie
Dedikovany disk nie ano ano ano nie
Sluckovy (loop) disk nie ano ano ano nie
Vzdialené tlozisko nie nie nie nie ano

Tabulka 4.1: Porovnanie typov tloziska pre LXD.

4.2.2 Sietové nastavenia

LXD pontika rézne moznosti pripojenia kontajneru stroja k internetu. Pokial boli pri iniccializacii

pouzité predvolené nastavenia, vytvoril sa sietovy most (Bridge), ktory bude pouzity na vSetky
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vytvorené stroje. Princip funkcie tohto adaptéru je uvedeny v podkapitole 4.1.4. Dalsimi moznostami

pripojenia k internetu su:

e OVN — jedna sa o softvérovo definovany sietovy systém, ktory podporuje abstrakciu virtualnej
siete. Je mozné ho pouzit na vytvorenie sikromného cloudu. Pre jeho spravnu funkciu je
potrebné doinstalovat a nakonfigurovat nastroje OVN a tiez vytvorit uplinkovi sief, ktora
poskytuje pripojenie pre OVN. Pre uplinkovi siet je najvhodnejsie pouzit sietovy most, teda

OVN sam o sebe nestaci.

e Macvlan — je to virtudlna siet LAN vhodné v pripade potreby priradit na rozhranie niekolko
IP adries a tym ho rozdelit na niekolko podrozhrani. Adresy je mozné pridelit na zaklade

néhodne vygenerovanych MAC adries.

e SR-IOV - jedna sa o hardvérovy standard, ktory umoznuje, aby jeden port siefovej karty vystu-
poval ako niekolko virtualnych siefovych rozhrani vo virtualizovanom prostredi. V LXD tento
typ siete poskytuje prednastavent konfiguraciu vhodni na pripojenie jednotlivych instancii k

nadradenému rozhraniu SR-IOV.

o Physical network — pouziva sa k pripojeniu k existujicej fyzickej sieti. Moze byt pouzita ako

uplinkova siet pre OVN.

Kontajnery vytvorené pomocou LXD s pévodnymi sietovymi rozhraniami maju pridelené lokalne
adresy rozsahu 10.y.y.x/24 od nativneho DNS a DHCP serveru, kde x je adesa zvolenda DHCP
serverom a y je zvolend hostujicim systémom podla potreby. Pre vytvorenie vlastného sietového

rozhrania som pouzil nasledujici prikaz:

1xc network create bridgel ipv4.address=172.16.1.1/24 ipv4.nat=true ipv6.address=none

root@kevin-VPC:~# 1xc network list

D D B Fommmmmm e B e B B B +
| NAME | TYPE | MANAGED | IPV4 | IPV6 | DESCRIPTION | USED BY | STATE |
D D B Fommmmmm e B e B B B +
| bre | bridge | YES | 172.16.1.1/24 | none | | 1 | CREATED |
D D B Fommmmmm e B e B B B +
| enp®s3 | physical | NO | | | | @ | |
Femmmmm-- D B B e B e B B B +
| 1xdbre | bridge | YES | 10.234.245.1/24 | fd42:a8le:e21a:a6ab6::1/64 | | 1 | CREATED |
Femmmmm-- D D B e T Fommmmm e e B R B +

Obrazek 4.5: Vypis sietovych rozhrani v LXC/LXD.

Pre pridelenie rozhrania ku konkrétnemu kontajneru som si vytvoril testovaci kontajner s nazvom

ubuntul a k nemu som nésledne pripojil novo vytvorené rozhranie s ndzvom br0.

1xc launch ubuntu:22.04 ubuntul
1xc network attach brO ubuntul ethO

Po zmene sietového adaptéru som si v samotnom kontajneri overil spravnost pridelenie IP adresy

pomocou prikazov:
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1xc exec ubuntul bash

ip a

root@kevin-VPC:~# 1xc exec ubuntul bash
root@ubuntul:~# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000

18:

1link/loopback ©0:00:00:00:00:00 brd P0:00:00:00:00:00
inet 127.8.8.1/8 scope host lo
valid_1ft forever preferred_lft forever
ineté ::1/128 scope host
valid_1ft forever preferred_l1ft forever
eth0@if11: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP group default qlen 1000
link/ether 00:16:3e:d0:84:9b brd ff:ff:ff:ff:ff:ff link-netnsid @
inet 172.16.1.150/24 metric 100 brd 172.16.1.255 scope global dynamic ethe®
valid_1ft 342@sec preferred_lft 3420sec
inet6 fe8m::216:3eff:fedd:849b/64 scope link
valid_1ft forever preferred_lft forever

Obrazek 4.6: Overenie spravosti pridelenia IP adresy v LXC/LXD.

V pripade potreby je mozné DHCP server nakonfigurovat podla vlastnej potreby. Na tento tikon

je potrebné nainstalovat nastroj dnsmasq. Pre instaldciu tohto natroja a konfiguraciu DHCP servera

pre LXC som pouzil nasledujice prikazy:

sudo apt install dnsmasq

sudo nano /etc/dnsmasq.conf

4.3

# Set the domain for dnsmasqg
domain-needed
bogus-priv

# Set the interface
interface=1xcbro

# Set the DHCP range
dhcp-range=10.0.3.2,10.0.3.254,12h

Obrézek 4.7: Konfigura¢ny stibor pre sietové adresy v prostredi LXC/LXD

InStalacia a konfiguracia platformy Containerd

Pre instalaciu tejto platformy som na rozhodol pouzit trochu rozdielny postup. Kedze Conainerd

je runtime model vytvoreny spoloc¢nostou Docker, jeho funkcionalita je znac¢ne obmedzena. Tato

platforma nedokaze samostatne vytvarat kontajnery a ani pracovat s ich siefovymi nastaveniami,

¢o znamena, ze chybajice funkcie musi riesit ind aplikdcia. Zvolil som aplikaciu nerdctl. Jedna sa o
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CLI rozhranie pracujice z containerd, ktorého pluginy poskytuji zmienené chybajice funkcie. Ako

prvé je potrebné nainstalovat si containerd pomocou nasledujicich prikazov:

sudo apt update
sudo apt upgrade

sudo apt -y install containerd

Dalej je potrebné stiahnut si z Github aktudlnu verziu nerdctl. Vyber tar balicku zavisi na pouzi-
vatelovej distribucii linuxu a architektiry procesoru. Po stiahnuti je odportucané vytvorit si zlozku,

do ktorej sa bude nerdctl nasledne instalovat. Tieto kroky som vykonal pomocou prikazov:

wget -q "https://github.com/containerd/nerdctl/releases/download/v1.1.0
/nerdctl-full-1.1.0-linux-amd64.tar.gz" -0 /tmp/nerdctl.tar.gz

mkdir -p ~/.local/bin

tar -C ~/.local/bin/ -xzf /tmp/nerdctl.tar.gz --strip-components 1 bin/nerdctl

Po tspesnej instalacii je potrebné zapnut samotny containerd pre pripad, Ze sa nezapol sam hned

po instalacii.

sudo echo —n ; sudo containerd

sudo chgrp "$(id -gn)" /run/containerd/containerd.sock
Dalej je odportc¢ané overit si instaldciu pomocou prikazov:

nerdctl --version

nerdctl images

Po overeni je potrebné nainstalovat pluginy pre nerdctl, ktoré umoznuji vytvaranie kontajnerov a

pracu so sietovymi rozhraniami.

tar -C ~/.local -xzf /tmp/nerdctl.tar.gz libexec
echo ’export CNI_PATH=~/.local/libexec/cni’ >> ~/.bashrc

source ~/.bashrc

KedZze som nerdctl instaloval hlavne kvoli siefovym nastaveniam, povazujem za vhodné otestovat

funkénost pomocou prikazov:

nerdctl run -d --name nginxtest -p 8080:80 library/nginx:1.22.1-alpine
curl -I http://localhost:8080
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root@kevin-VPC:~# curl -I http://localhost:8080
HTTP/1.1 208 OK

Server: nginx/1.22.1

Date: Mon, 30 Jan 2023 00:53:10 GMT
Content-Type: text/html

Content-Length: 615

Last-Modified: Wed, 19 Oct 2022 10:49:37 GMT
Connection: keep-alive

ETag: "634fd641-267"

Accept-Ranges: bytes

Obréazek 4.8: Overenie funkénosti webového serveru nginx

4.3.1 Sietové nastavenia

Nerdctl v spolupéci s Containerd nepontka velké mnozstvo sietovych nstaveni. Pontka vsak do-
stacujuci pocet konfiguracii pre efektivne pouzitie. Nerdctl ma prednastveni Host siet, ktora je
pouzivand vietkymi kontajnermi. Dalej pontika konfiguracie Bridge a Macvlan. Na rozdiel od kon-
kurencie, beziace kontajnery automaticky pouzivaju vsetky vytvorené siefové rozhrania. Pre otes-
tovanie funkcionality som si vytvoril bridge rozhranie a néasledne overil jeho funkénost pomocou

nasledujucich prikazov:

nerdctl network create bridge --driver bridge \ --subnet=192.168.1.0/24
nerdctl network list

nerdctl inspect bridge

root@kevin-VPC:~# nerdctl network list

NETWORK ID NAME FILE
0f1575ab177c bre Jetc/cnifnet.d/nerdctl-bro.conflist
17f29b073143 bridge Jetc/cnifnet.d/nerdctl-bridge.conflist
host
none
root@kevin-VPC:~# nerdctl network inspect bridge
[
{
"Name": "bridge",
"Id": "17f29b073143d8cd97b5bbe492bdeffecic5fee55cc1fe2112c8b9335F8b6121",
"IPAM": {
"Config": [
{

"Subnet": "192.168.1.0/24",
"Gateway": "192.168.1.1"

]
1,
"Labels": {}
]

Obrazek 4.9: Overenie spravnosti vytvorenia siefového rozhrania v Containerd
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4.4 Instalacia a konfiguracia platformy Podman

Ako uz bolo spominané, Podman sa svojou architektirou a CLI prikazmi velmi podoba platforme
Docker, ale zamerany je hlavne na vykon a rootless pristup. Vacsina kontajnerov prevadzkovanych v
nastroji PodMan sa riadi niekolkymi jednoduchymi scendrmi. V predvolenom nastaveni rootful Pod-
man vytvori bridge siet, ale tiez podporuje macvlan a ipvlan. Macvlan preposiela siefovi prevadzku
v rozhrani z hostitela do kontajneru, ¢o mu umoznuje pristup k sieti, ku ktorej je hostitel pripojeny.
Pre rootless kontajnery je tiez dostupna siet slirp4netns, ktord mé sice obmedzené moznosti, ale
moze byt spustend uzivatelmi bez opravneni root a vytvara tunel presmerujici prevdazku z hos-
titela do kontajnera. Instaldcia prostredia je tiez velmi podobné prostrediu Docker, pre instaldciu

som pouzil nasledujici prikaz:
sudo apt install -y podman

root@kevin-VPC:~# podman network create -d macvlan --subnet 192.168.1.1/24 --gateway 192.168.1.3 macvlani
Jetc/enifnet.d/macvlanil.conflist
root@kevin-VPC:~# podman network 1s

NETWORK ID NAME VERSION PLUGINS
2f259bab93aa podman 0.4.0 bridge,portmap,firewall,tuning
f284f716fb76 macvlani 0.4.0 macvlan

Obrazek 4.10: Overenie spravnosti vytvorenia sietového rozhrania v Podman.

4.4.1 Sietové nastavenia

Najpouzivanejsim sieftovym rozhranim je Bridge. Platforma Podman umoznuje pripojenie pri spus-
teni kontajnera Specifikovat sietové rohranie bez potreby vopred ho vytvorit. Pre otestovanie vy-
tvarania siefového rozhrania som si zvolil typ macvlan. Zadefinoval a nasledne overil spravnost jeho

vytvorenia som vykonal pomocou prikazov:

podman network create -d macvlan --subnet 192.168.1.1/24 -gateway 192.168.1.3 macvlanl

podman network inspect macvlanl

4.4.2 Test nasadenia kontajneru

Pre otestovanie vytvarania skupiny konajnerov (podu) a nasadenia kontajneru som si stiahol z
Docker Hub repozitara kontajner obsahujici nginx server. Nasledne som Specifikoval siefové nasta-
venia pre kontajner, vlozil ho do podu, spustil a nasledne overil jeho funkénost. Tieto kroky som

vykonal pomocou prikazov:

podman pull docker.io/library/nginx
podman pod create --name nginxapp -p 80:80 -p 443:443 --network bridge
podman run --pod nginxapp --name nginx-server -d nginx:latest

podman ps
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Network configuration with macvilan
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Obrazek 4.11: Architektira siefového rozhrania MacVlan.
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Kapitola 5

Metodika testovania vykonu Kontajneri-
zacnych platforiem

Zameranim tejto kapitoly bola priprava testovacieho prostredia a nésledné vykonanie vykonnostnych
testov na zatazenie CPU, RAM, virtudlnej siete a tiez analyzu moznosti vyuzitia grafickych kariet
na prevadzku kontajnerov. Postup pozostava z pripravy testovacieho prostredia, samotnych testov
a nasledného zhodnotenia vysledkov. Mézem teda povedat, Ze v tejto kapitole sa venujem tretiemu

a Stvrtému bodu zadania diplomovej prace.

5.1 Priprava testovacieho prostredia

Ako testovacie prostredie som zvolil virtudlny stroj vytvoreni v prostredi Oracle VM Virtualbox,
ktory vyuzival priamy pristup k hardware hostitelského systému. Pouzity bol opera¢ny systém
Ubuntu Server 22.04 LTS. Ako hardwarové prostriedky som vyuzil nasledujici hardware s obmed-

zeniami.

OS: Ubuntu server 22.04 LTS

o CPU: AMD ryzen 5600 (obmedzeny na 4 jadra, 8 vldken).

RAM: Kingston Fury DDR4 3200 MHz CL 16 (obmedzené na 12 GB).

Disk: Dynamicky vytvorené virtudlne tlozisko VDI s velkostou 30 GB.

Typ virtualizacie: Priamy pristup k zdrojom, KVM paravirtualizacia.

Dalej bolo potrebné pripravit jednotlivé kontajnerové prostredia na samotné testovanie. V mojej
praci som sa rozhodol testovat vykon aplika¢nych aj systémovych kontajnerov. Ako testovaci sub-
jekt pre systémové kontajnery som si zvolil obraz Ubuntu 22.04 z docker repozitara, ktoré som

pomocou prikazu pull stiahol na platformy Docker, Containerd a PodMan. V systéme LXC/LXD
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som dany obraz stiahol a vytvoril priamo v prostredi. Pre spravnost vysledkov bolo tiez potrebné
obmedzit hardwarové prostriedky kazdého kontajneru na rovnakd hodnotu. Z hladiska ¢o najvacsej
uspory hardwarovych prostriedkov, ¢o je aj hlavnym ucelom samotnej kontajnerizacie, som zvo-
lil 1 jadro CPU a 2GB paméite RAM. Pre test virtudlnej siete som na vSetkych strojoch pouzil
virtualizované rozhranie Bridge. Syntax na pracu s kontajnermi pouzity v prostrediach Docker,
Containerd a PodMan je takmer identicky (menil sa iba poc¢iato¢ny nézov platformy), preto ako

vzor pre vytvorenie pozadovaného kontajneru uviadzam nasledujtce prikazy:

docker pull ubuntu

docker run -it --name ubuntul --cpus=1 --memory=°‘2g‘ --network bridge ubuntu

Prostredie LXC/LXD obsahuje vlastny syntax prikazov a systémové prostriedky je mozno obmedzit
az po vytvoreni samotného kontajneru. Preto som na stiahnutie a nastavenie kontajneru pouzil

nasledujice prikazy:

1xc launch ubuntu:22.04 ubuntul
1xc config set ubuntul limits.memory 2GB

1xc config set ubuntul limits.cpu 1

Po tychto krokoch boli systémové kontajnery pripravené na testovanie. Ako subjekty pre testova-
nie aplikacnych kontajnerov som si zvolil ¢asto pouzivany webovy server Nginx stiahnuty z Docker
repozitara, ktorému som rovnako ako pri systémovych kontajneroch obmedzil pristup k hardvéro-
vym prostriedkom. KedZze sa jednd o webovy server, bolo potrebné okrem obmedzenia hardvéru a
sietovych nastaveni nastavit aj port, na ktorom bude server spusteny. Webovy server Nginx bezne
pracuje na porte ¢islo 80. Pre platformy Docker, Containerd a PodMan som vyuzil nasledujtce

prikazy:

docker pull Nginx

docker run --name nginxl -d -p 8080:80 --cpus=1 --memory=‘2g‘ --network bridge nginx

V prostredi LXC som nebol schopny spustit webovy server rovnakym spdsobom ako pri ostatnych
platforméach, pretoze toto prostredie nepodporuje kontajnerizaciu na drovni aplikacie. Vytvoril som
teda systémovy kontajner s rovnakymi parametrami ako pri ostatnych platformach a nasledne nan
nainstaloval webovy server Nginx. Po dokonceni tychto krokov boli aplika¢né kontajnery pripravené

na testovanie.

5.2 Test zatazenia CPU

V tejto Casti som sa zameral na testovanie zataze CPU pre aplika¢né kontajnery. Ako testovacie
nastroje som pouzil Sysbench a Stress-ng. Vytvorené boli dva kontajnery s opera¢nym systémom

Ubuntu 22.04, ktory vsak po stiahnuti obsahuje len najzékladnejsie stucasti pre funkciu opera¢ného
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systému. Z tohto dévodu som na prvy kontajner doinstaloval balicky aby som vytvoril dokonali
simulaciu plnohodnotného opera¢ného systému Ubuntu. Na druhy kontajner som nainstaloval iba
balicky nevyhnutné pre realizidciu samotného testovania. Vysledky testovania st vSak uvedené iba
pre kontajnery obsahujice vSetky zdkladné Ubuntu balicky z dévodu tplne zhodnych vysledkov
testovania ako pri holych systémoch (neobsahujicich ziadne balicky). Pocet nainstalovanych uti-
lity balickov teda neméd Ziadny vplyv na vykon systémového kontajneru. Balicky sluzieb (service)
ako st servery rozneho druhu (webové, stiborové, mailové), databdzové nastroje, monitorovacie na-
stroje alebo virtualizacné a kontajnerizacné platformy by samozrejme mali viditelny vplyv na vykon
systémovych kontajnerov. Simultdnne spustenie testu nemalo z dévodu alokacie hardvérovych pro-
striedkov (1 CPU, 2GB RAM) ziadny vplyv na vysledky testov.

5.2.1 Sysbench

Sysbench je multiplatformovy a open-source benchmarkingovy nastroj, ktory sa pouziva na tes-
tovanie vykonu CPU, paméte, siborovych systémov, databaz a inych systémov. Je to popularny
nastroj, ktory pouzivaju spravcovia systému, spravcovia databaz a vyvojari na hodnotenie vykonu

a stability systému.[26] Pre otestovanie vykonu CPU som vyuzil prikaz:
sysbench --test=cpu --threads=1 run

Test bol spusteny 5 krat po dobu 10 sekund pre kazdu platformu. Vysledky uvedené na obrizku
¢ 5.1 st aritmetickym priemerom nameranych vysledkov v jednotkach spracovanych procesov za
sekundu. Z vysledkov merania na obrazku 5.1 vidime, ze platformy PodMan a LXC st s podob-
nym vysledkom najefektivnejsie ¢o sa tyka vykonu CPU. Pri obidvoch platforméch bol vysledok
ocakavany pretoze nastroj LXC bol pre systémovi kontajnerizaciu navrhnuty. PodMan bol tiez na-
vrhnuty s poziadavkami na vykon a rootless pristup ku kontajnerom. Containerd na druht stranu

eV,

kontajneriza¢ny nastroj.

5.2.2 Stress-ng

Stress-ng je nastroj na testovanie zataze systému Linux, ktory mozno pouzif na testovanie spolahli-
vosti, stability a vykonu systému. Moze generovat sirokd skalu CPU, paméte, I/O a inych sys-
témovych zatazi a moze sa pouzit na simuldciu zitaze v redlnom svete.[27] Nastroj bol pévodne
navrhnuty pre testovanie hardvérovych prostriedkov pod dlhodobou zatazou. Z tohto dévodu vy-
sledky testov nemusia byt také presné ako pri pouziti nastroja Sysbench, preto som test spustil
az 10 krat s trvanim 1 munity. Rovnako ako pri Sysbench, vysledky uvedené na obrazku 5.2 si
aritmetickym priemerom nameranych vysledkov. Na otestovanie vykonu CPU za pomoci stress-ng

som pouzil prikaz:
stress-ng --cpu 1 --cpu-method all --metrics-brief --perf -t 60s
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Obrazek 5.2: Stress-ng CPU test

Podla vysledkov, uvedenych na obrazku 5.2 Dosahoval najvyssieho vykonu PodMan. Oproti

vysledkom na obrézku 5.1 dosiahol nastoj Docker ovela lepsieho vysledku, ¢o mbze byt sposobené
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architekttirou testovania. Containerd v teste CPU opét zaostaval. Na zaklade mnou vykonanych

testov najlepsou platformou z hladiska vyuzitie CPU je PodMan.

5.3 Test vykonu pamate RAM

Testy operacnej paméte prebiehali podobnym spésobom a s rovnakou architektirou ako pri testovani
CPU. Znova boli pouzité nastroje Sysbench a Stress-ng. Vysledky testov pri systéme Sysbench boli
prevedené z jednotiek MiB (Mebibyte) na MB (Megabyte). Jeden MiB /s zodpovedd priblizne 1,0485
MB/s. Pri nastroji Stress-ng boli vysledky znovu interpretované v umelo vytvorenych procesoch za

sekundu.

5.3.1 Sysbench

Pri testovani paméte RAM za pomoci nédstoja Sysbench boli vykonané dva typy testov. V prvom
variante bola nastavena velkost vyrovnavacej paméte na 1 MB, v druhej na 1 KB. Tento test bol
vykonany za ticelom zistenia dopadu velkosti vyrovnavacej paméte na vykon samotnej pamate RAM
v praxi. Kazdy test bol spusteny 5 krat po dobu 10 sekiind Na otestovanie vykonu operac¢nej paméte

pomocou nastroja Sysbench som pouzil nasledujice prikazy:

sysbench --test=memory --memory-block-size=1M

sysbench --test=memory --memory-block-size=1K

Sysbench RAM - 1MB

Podvian | :¢90
Conainerd - | :5::

oo I ;7

Nazov Nastroja

vocker I 7529

30000 32000 34000 36000 38000 40000
Rychlost v MB/s

Obrazek 5.3: Sysbench test pre 1MB paméte RAM.
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7 vysledkov na grafe 5.3 mozeme pozorovat, ze najvykonnejSim nastrojom je Podman. Pomer
vykonnostnych rozdielov medzi nastrojmi zodpovedd pomeru rozdielov nameranych pri testovani
CPU. Nastroje Docker a Containerd vykazuji o nieco mensi vykon, avsak rozdiel medzi vykonmi

nie je taky zasadny ako pri teste CPU.

Sysbench RAM - 1KB

Nazov Nastroja

5000 5100 5200 5300 5400 5500 5600 5700 5800 5900
Rychlost v MB/s

Obrézek 5.4: Sysbench test pre 1IKB paméite RAM

Graf 5.4 vykazuje podobny pomer vysledkov ako graf 5.3. Velkost vyrovnavacej paméte mala
vsak obrovsky vplyv na vykon samotnej paméite RAM. Néstroj LXC vykazuje najvicsiu odolnost

voci znizovaniu okna vyrovnavacej paméte, preto o maly kus prekonal nastroj PodMan.

5.3.2 Stress-ng

Nastroj Stress-ng bol pouzity v podobny postup ako pri testovani CPU. Vysledky st interpretované
v pocte vykonanych umelych procesov, ktoré za nastaveny ¢as bol CPU schopny spracovat. Test bol
spusteny 10 krat pod dobu 1 mintty. Prikaz —vm Specifikuje pouzitie virtudlnej paméte a pocet jej
modulov. Prikaz —vm-bytes 1G urcuje velkost paméte pouzitej na testovanie. Na otestovanie vykonu

paméte RAM bol pouzity prikaz:
stress-ng --vm 1 --vm-bytes 1G --metrics-brief --perf -t 60s

Pomer vysledkov na obrézku 5.5 zodpoveda vysledkom testovania pomocou nastroja Sysbench.
V oblasti vyuzitia opera¢nej pamédte RAM bol najvykonnejsi PodMan. Nastroj LXC bol vsak viac

konzistentny pri zmendach okna vyrovnavacej paméte.
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Stress-ng RAM test
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Obrazek 5.5: Stress-ng RAM test

5.4 Test vykonu virtualnej siete

V tejto Casti som sa venoval testu virtudlnej siete a porovnaniu jednotlivych kontajnerizacnych
néastrojov z hladiska prenosovej rychlosti a odozvy. K testom som pouzil dva systémové kontaj-
nery vytvorené v kazdom z nastrojov. S pociatku som na kontajnery nainstaloval balicky iproute2,
iputils-ping a iperf3. Pomocou iperf3 som testoval priepustnost pre protokoly TCP a UDP a to v
architekttre hypervizor-kontajner a tiez kontajner-kontajner. Balicek iputils-ping mi umoznil otes-
tovat odozvu s rovnakou architektirou pouzitou, ako pri iperf3. Balicek iproute2 slizil pre zistenie

ip adries potrebnych pre samotné testovanie. Spominané balicky som nainstaloval pomocou prikazu:

apt install iproute2 iputils-ping iperf3 -y

5.4.1 Iperf3

Iperf3 je nastroj na meranie priepustnosti siete. M6ze byt pouzity na testovanie Sirky pasma siete,
latencie a jitteru. Podporuje protokoly UDP aj TCP a d4 sa pouzit na meranie vykonu siete medzi
akymikolvek dvoma zariadeniami pripojenymi k sieti. Iperf3 tiez podporuje rézne moznosti a para-
metre, ktoré mozno pouzif na prispdsobenie testu siete ako je napriklad zadat trvanie testu, pocet
tokov, ktoré sa maju pouzit, a protokol, ktory sa ma pouzit.[28] Kazdy test bol spusteny 5 krat a
vysledky sd aritmetickym priemerom nameranych hodnot. Pre otestovanie prenosovej rychlost za

pouzitia protokolov TCP a UDP v obidvoch architektiirach som pouzil nasledujice prikazy:
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iperf3 -s
iperf3 -c <ip adresa serveru>

iperf3 --udp -c <ip adresa serveru> -u -b 0O

Priemerna prenosova rychlost - TCP
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Obrézek 5.6: Prenosova rychlost TCP

Podla vysledkov uvedenych na obrazku 5.6 mdzeme vidiet, ze pri pouziti protokolu TCP do-
sahoval Containerd pri obidvoch architektirach velmi dobré vysledky. Nastroj Podman bol pri
architekture kontajner-kontajner jednoznac¢ne najrychlejsi. Prekvapujice bolo, ze Docker bol jedi-
nym nastrojom, ktory dosahoval pri architektire hypervizor-kontajner vic¢sej prenosovej rychlosti
ako pri kontajner-kontajner.

Pre protokol UDP boli vysledky obdobné ako pri protokole TCP. Nastroj LXC vsak dosahoval pri
architekture hypervizor-kontajner o nieco mensiu rychlost nez konkurencia. Docker vSak vykazoval
ovela nizzsie prenosové rychlosti nez ostatné nastroje pri architektiire kontajner-kontajner. V oblasti
prenosvej rychlosti bol najviac konzistentny néstroj Containerd. Podman na druhi stranu dosahoval

najvyssie prenosové rychlosti pri architektire kontajner-kontajner pri obidvoch protokoloch.
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Priemerna prenosova rychlost - UDP
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Obrazek 5.7: Prenosova rychlost UDP
5.4.2 Ping

Iputils-ping je pomocny néstroj na testovanie siefovej konektivity odosielanim paketov ICMP echo
request na zadani cielovi IP adresu a meranim ¢asu odozvy. Bezne sa pouziva na rieSenie problé-
mov so siefovym pripojenim a mozno ho pouzit na testovanie pripojenia medzi dvoma zariadeniami
v sieti. Prikaz ping tiez podporuje rézne moznosti a parametre, ktoré mozno pouzit na prispdso-
benie testu. Mozete napriklad zadat pocet paketov na odoslanie, interval medzi paketmi a velkost
paketov.[29] Test prebiehal zaslanim 10 poziadaviek opakovanych 3 krat pre obidve architektury.
Vysledky st aritmetickym priemerom nameranych hodnét. Pre otestovanie odozvy som pouzil pri-

kaz:

ping -c¢ 10 <adresa hypervizoru/kontajnera>

Néstroj Docker LXC/LXD Containerd PodMan
Minimum 0,039ms 0,043ms 0,032ms 0,032ms
Priemer 0,047ms 0,049ms 0,048ms 0,037ms
Maximum 0,082ms 0,068ms 0,137ms 0,047ms

Tabulka 5.1: Odozva pri architektire hypervizor-kontajner

Odozvy pre obidve architektiry dosahovali velmi nizkych hodnét, ¢o sa v oblasti kontajnerizacie

aj ocakava. Nastroj Docker dosahoval pri architektire kontajner-kontajner podstatne nizsej odozvy
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nez konkurencia. NajkonzistentnejSim nédstrojom bol vSsak LXC. Vzhladom na to, ze sa odozvy
pohybuju v stotindch az desatinach sekundy, ¢o je v mnohych pripadoch zanedbatelnd hodnota, je

mozné povedaf, ze z hladiska odozvy st dostacujice vsetky testované kontajnerizacné nastroje.

Nastroj Docker LXC/LXD Containerd PodMan
Minimum 0,017ms 0,036ms 0,034ms 0,022ms
Priemer 0,026ms 0,047ms 0,04ms 0,037ms
Maximum 0,03ms 0,066ms 0,06ms 0,06ms

Tabulka 5.2: Odozva pri architektire kontajner-kontajner

5.5 Test vykonu aplikacnych kontajnerov

Pre otestovanie vykonu aplikacnych kontajnerov bol zvoleny webovy server Nginx, ktory bol sti-
ahnuty a nainstalovany pomocou vsetkych styroch kontajnerizacnych nastrojov. V pripade LXC bol
Nginx nainstalovany do systémového kontajneru. Na otestovanie vykonu som pouzil nastroje Wrk

a Apache-Bench.

5.5.1 Wrk HTTP benchmark

Néstroj Wrk HTTP benchmark je vykonny a vSestranny néastroj na meranie vykonu webovych
aplikédcii a API. Umozniuje vyvojarom ale aj beznym pouzivatelom simulovat velké mnozstvo HTTP
poziadaviek na server a merat ¢as odozvy, priepustnost a dalsie délezité metriky. Jednou z klticovych
vyhod pouzivania néstroja Wrk je jeho flexibilita. Umoznuje pouzivatelom prisposobit parametre

poziadaviek vratane metédy HTTP, hlaviciek a uzitoéného zatazenia. [30]

5.5.2 Apache-Bench

ApacheBench (bezne znamy ako ab) je nastroj prikazového riadka, ktory sa pouziva na testovanie
zataze webovych aplikacii a serverov HT'TP. Je to jednoduchy, ale vykonny nastroj, ktory vo velkej
miere pouzivajui vyvojari a spravcovia systému na meranie vykonu a skalovatelnosti webovych serve-
rov. Jednou z klicovych vyhod pouzivania ApacheBench je jeho jednoduchost. Je lahko pouzitelny
a mozno ho spustit z prikazového riadku, ¢o z neho robi obltibent volbu pre rychle a jednoduché
testovanie zataze. Moze sa pouzit na odosielanie velkého poctu poziadaviek na server a meranie

¢asu odozvy, priepustnosti a inych dolezitych metrik.[31]

5.5.3 Vysledky testovania nastrojom Wrk

V prvom kole testovania pomocou nastroja Wrk som nastavil pocet vlaken a spojeni na 10. Neskor

som tento pocet zvysil na 100 a sledoval som zmenu vo vykone, prenosovej rychlosti a latencii.
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Poziadavky som generoval na hostujicom virtudlnom stroji, ktory mal podstatne vyssie hardvérové
prostriedky ako samotny kontajner. Kazdy test bol spusteny 5 krat a vysledky st aritmetickym

priemerom nameranych hodno6t. Na otestovanie aplika¢nych kontajnerov som pouzil prikazy:

Wrk -t 10 -c 10 --latency http://<ip adresa serveru>:<port serveru>
Wrk -t 100 -c 100 --latency http://<ip adresa serveru>:<port serveru>

Néstroj Docker LXC/LXD Containerd PodMan
Priemer 3,2/8,10ms 0,302/2,67ms 6,56/11,41ms 3,6/7,26ms
Maximum 50,18/65,52ms 26,8/109,44ms 64,83/80,03ms 50,35/74,02ms

Tabulka 5.3: Wrk - Odozva pre 10 vldken a 10 poziadaviek/100 vldken a 100 poziadaviek

Z grafov na obrazkoch 5.8 a 5.9 vidime, ze najlepsie vysledky vykazoval nastroj LXC. Treba vsak
brat do tvahy, Ze pri nastroji LXC bol pouzity iny postup nasadenia webového serveru Nginx, a to
prvotnou instalaciou a naslednej instalacie webového servera priamo do systémového kontajneru.
Hardvérové prostriedky boli vsak alokované rovnako pre aplika¢né kontajnery Docker, Containerd a
Podman aj systémovy kontajner LXC. Nastroj Docker vykazoval ovela nizsie hodnoty spracovanych
poziadaviek aj prenosovej rychlosti nez konkurencia. Z hladiska odozvy nie je mozné urc¢it jasného
vitaza testu. Pri 10 spojeniach a 10 vlaknach mal nastroj LXC velmi dobré vysledky, avSsak po
zvyseni ich pocétu sa maximélna odozva vyrazne zhorsila, ¢o vedie k zaveru ze distribtcia odozvy

pri tomto nastroji bola velmi réznoroda.

Wrk - Spracované poziadavky
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Obrézek 5.8: Wrk - spracované poziadavky
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5.5.4 Vysledky testovania nastrojom Apache-Bench

V pripade néastroja Apache-Bench bolo pouzité rovnaké rozdelenie hardvérovych prostriedkov ako
pri néastroji Wrk. Pri pouziti Apache-Bench je délezité nastavenie dvoch klicovych parametrov, a
tymi st pocet poziadaviek zaslanych na webovy server (n) a pocet konkurenénych spojeni vytvore-
nych so serverom v rovnaky cas (c¢). Zvysovanie po¢tu zaslanych poziadaviek nemalo zévazny vplyv
na vysledky testovania a preto som jeho pocet v obidvoch pripadoch nastavil na 10000. ZvysSenie
poc¢tu konkurenc¢nych spojeni uz malo vyznamny vplyv na vysledky testovania a preto som ho v
prvom kole nastavil na hodnotu 100, v druhom kole na 1000 a sledoval som zmenu v pocte spracova-
nych poziadaviek za sekundu, prenosovej rychlosti a dizke spracovania poziadaviek. Poziadavky boli
generované na hostujicom virtualnom stroji a kazdy test bol spusteny 5 krat. Vysledky sa aritme-
tickym priemerom nameranych hodnot. Pre otestovanie webového servera pomocou Apache-Bench

som pouzil prikazy:

Wrk - Prenosova rychlost

10 vldken, 10 spojeni

W Docker

100 vldken, 100 spojeni

Architektura testovania

W LXC/LXD mConainerd M PodMan

Obrazek 5.9: Wrk - prenosova rychlost

ab -n 10000 -c 100 http://<ip adresa serveru>:<port serveru>

ab -n 10000 -c 1000 http://<ip adresa serveru>:<port serveru>

Nastroj Docker LXC/LXD Containerd PodMan
Doba pripajania | 1/13ms 2/18ms 1/12ms 1/14ms
Doba spracovania | 4/57ms 3/24ms 4/27ms 3/26ms

Tabulka 5.4: Apache-Bench - Odozva pre 100/1000 konkurenénych spojeni
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Apache-Bench - spracované poziadavky
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Obrazek 5.10: Apache-bench - prenosova rychlost
Apache-Bench - prenosova rychlost
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Architektura testovania

B Docker MWLXC/LXD mConainerd mPodMan

Obréazek 5.11: Apache-bench - prenosova rychlost

7 grafov na obrazkoch 5.10 a 5.11 moézeme vidief, ze nastroj LXC vykazoval najvyssi vykon
v oblasti spracovanych poziadaviek aj prenosovej rychlosti. Opat musim podotknuf, ze vysledky
mozu byt ovplyvnené prave rozdielnou metdédou nasadenia, ktorou bola priama instalacia webového
servera na systémovy kontajner. Hardvérové prostriedky boli vSak zhodné pre vSetky Styri pouzité

nastroje. Nastroje Docker, Containerd a PodMan vykazovali podobné vysledky v obidvoch pripa-
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doch testovania. Z hladiska odozvy uvedenej v tabulke 5.4 bola odozva pre spracovania poziadaviek
pre nastroj Docker o nie¢o vyssia. Nastroje LXC, Containerd a PodMan vykazovali velmi podobné

hodnoty odozvy.

5.6 Vyuzitie grafickych kariet na vypocty kontajnerov

Vyuzitie grafickych kariet alebo Graphics Processing Unit (dalej iba GPU) pre vykonavanie vypoctov
sa v poslednych rokoch ukazalo ako velmi efektivne a z toho dévodu sa mnohé procesy, ktorych
vypocty prebiehali na CPU v dnesnej dobe uz pocitaji na GPU. Potreba vysokej miery paralelizmu
vo vypoctoch robi z GPU idedlneho kandiddta na spracovanie tychto procesov. Medzi aplikécie
vyzadujuce vysoku troven paralelizmu patria napriklad strojové ucenie (machine learning) a hibkové
ucenie (deep learning). Dnesné GPU st optimalizované na vysoko vykonné vypocty, ktoré svojou
rychlostou daleko prekonavaju CPU. Z tohto dévodu aplikacie ako hry, vedecké vypocty, grafické
editory a simuldcie z velkej miery vyuzivaju GPU. Dalsim délezitym faktorom je spotreba energie
za objem spracovanych dat. GPU dokaze vykonat velké mnozstvo vypoctov za jeden Watt, ¢o
ju velmi vhodnou pre procesy narocné na spotrebu elektrickej energie. Tieto spomenuté faktory,
spolu s klesajicou cenou grafickych kariet motivovali vznik doteraz najpouzivanejsieho nastroja
umoznujuceho vyuzitie GPU pre vypocet kontajnerov, a tym je Nvidia Container Toolkit, ktory
bol navrhnuty Specidlne pre tento ucel. Dolezité je eSte spomenuf Ze isté platformy maji nativne
integrovani kniznice pre vyuzitie GPU, avsak pracuji sibezne s CPU. Platformy obsahujtce ttto

kniZnicu st:

Singularity

OpenShift

Podman

Kubernetes

5.6.1 Nvidia Container Toolkit

NVIDIA Container Toolkit je sada nastrojov a kniznic, ktoré umoznuji GPU akcelerované vypocty
v kontajneroch. Poskytuje bezproblémovi integraciu medzi GPU NVIDIA a kontajneriza¢nymi
nastrojmi, ako st Docker a Kubernetes, ¢o aplikdcidm umoznuje vyuzivat akceleraciu GPU bez toho,
aby si vyzadovali nejaké specidlne upravy. Modely graficky kariet podporujice NVIDIA Container
toolkit si NVIDIA K80, Quadro M500, GeForce 610 a vSetky od nich novsie modely. NVIDIA

Container Toolkit obsahuje nasledujice komponenty:

e NVIDIA plugin: Jedné sa o je doplnok konajneriza¢nych platforiem, ktory umoznuje komu-

nikaciu medzi modulom danej platformy runtime NVIDIA. Poskytuje jednoduchy sp6sob sp-
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ustania kontajnerov akcelerovanych GPU automatickou detekciou a konfigurdciou NVIDIA

GPU.

o NVIDIA Container Runtime: Toto je ndhrada za predvolené kontajnerizac¢né prostredie, ktoré
umoznuje podporu GPU v kontajneroch. Poskytuje Standardné rozhranie na spravu GPU

NVIDIA, ¢o umoznuje kontajnerom pristupovat k GPU konzistentnym spésobom.

e Operator GPU NVIDIA: Ide o operdtor Kubernetes, ktory zjednodusuje nasadenie a spravu
kontajnerov akcelerovanych GPU v Kubernetes klastroch. Automatizuje instalaciu a konfigu-
raciu sucasti NVIDIA Container Toolkit a poskytuje rozhranie API na vysokej tirovni pre ich

Spravu.

Spomenuté komponenty NVIDIA Container Toolkit st navrhnuté tak, aby fungovali so Sirokou
skalou grafickych procesorov NVIDIA a podporovali rozne operacné systémy a kontajnerizacné
platformy. Dalej poskytuje vykonnd a flexibilni platformu na vytvaranie a nasadzovanie aplikacif

pracujucich na GPU v kontajneroch, ¢o zna¢ne ulah¢uje pracu vyvojarom a spravcom.[32]

CONTAINER 1 CONTAINER N

CUDA Toolkit

Container 05 User Space

Docker Engine

CUDA Driver

NVIDIA GPUs
LT o o

Obrazek 5.12: Architektira NVIDIA Contatiner Toolkit
(32]

5.7 Vplyv na testovacie prostredie

Pocas testovania popisaného v predchadzajucich sekcidch som monitoroval systémové prostriedky na
hostujicom virtudlnom stroji pomocou nasrtoja GNOME System Monitor. Okrem monitoringu po-
¢as testov som vykonal dodatoény test, v ktorom som pouzil testovacie nastroje Wrk a Apache-Bench
z druhého virtualneho pocitaca. Tento stroj mal identické hardvérové prostriedky ako povodny vir-

tudlny stroj pouzity na vsetky testy. Pre tento iikon som v prostredi Oracle VM Virtualbox pridal
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virtudlny sietovy adaptér len pre hostitela. Tymto som zaistil, Ze budem schopny dotazovaf sa na
kontajnerizovany webovy server Nginx z iného pocitaca.

Na obrazkoch 5.13 az 5.16 mo6zeme vidiet, Ze v pripade Apache-Bench bol procesor viac vyta-
zeny ked bol test spusteny priamo z hostujiiceho pocitaca. Tento jav bol ocakavany, kedze vytazeny
webovy server aj testovaci nastroj sa nachadzali na jednom pocitaci. V pripade nastroja Wrk bolo
vytazenie procesoru v podobnom pomere. Z hladiska vytazenia virtualnej siete boli vysledky roz-
dielne. V pripade nastroja Wrk spusteného z hostujiceho stroja bola siet vytazend minimélne. Pri
spusteny zo vzdialeného stroja bolo viditelne vytazené odosielanie dat ( Upstream ). V pripade na-
stroja Apache-Bench bola siet vytazend v obidvoch pripadoch, avsak v pripade hostujiceho stroja

bolo odosielanie dat vytazené podstatne menej. Na opera¢nt pamét nemalo testovanie ziadny vplyv.

v cpu

B U 4% B vz s [ crus 79% o cpus s

~ Memory and swap

Swap

g Memory
1,7GB (13,6%) of 12,6 GB © obytes (0.0%) of 2,1GB

Cache1,9GB
~ Network

§ Receiing 74bytes/s Sending  Obytes/s
TotalReceived  2,1GIB TotalSent  1,4GiB

Obrazek 5.13: Vytazenie HW pri spusteni Apache-Bench z hostujticeho PC
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Obréazek 5.14: Vytazenie HW pri spusteni Apache-Bench zo vzdialeného PC
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Obréazek 5.16: Vytazenie HW pri spusteni Wrk zo vzdialeného PC
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Kapitola 6

Sprava a monitoring kontajnerov

Sprava kontajnerov je v dnesnom rychlom IT prostredi ¢oraz dolezitejsia. Kontajnery poskytuji
lahky a efektivny sposob balenia a nasadzovania aplikacii, ¢o im umoznuje konzistentne bezat v
roznych prostrediach a infrastruktiarach. Sprava kontajnerov vo velkych mnozstvach vsak moze byt
zlozitou tlohou. Prave tento fakt viedol k vzniku nastrojov ako je Kubernetes, ktoré poskytuja vy-
konnii sadu funkcii na spravu kontajnerovych aplikacii, ¢im ulah¢uji nasadenie a skalovanie aplikécii
v distribuovanom prostredi. Efektivna sprava kontajnerov je délezita z niekolkych dévodov. Pomaha
totiz zaistit, aby kontajnerové aplikacie fungovali spolahlivo a konzistentne bez ohladu na zakladnt
infrastruktiru. To je obzvlast ddlezité v dnesnych hybridnych a multicloudovych prostrediach, kde
aplikdcie mozu bezat vo viacerych datovych centrach a cloudovych platformach. Nastroje na spravu
kontajnerov, ako je Kubernetes, mézu pomdéct optimalizovat vyuzitie zdrojov a zlepsit vykon aplika-
cii. Automatickym skdlovanim a vyrovnavanim zatazenia kontajnerov Kubernetes zaistuje, ze vase
aplikacie bezia efektivne a zdroje sa vyuzivaju efektivne. Celkovo je sprava kontajnerov kritickou
stucastou vyvoja a nasadenia modernych aplikdcii. V tejto kapitole sa venujem instalacii, konfigu-
racii a demonstracii prostredia Kubernetes hostovaného na lokalnom pocitaci. Postup pozostava z
dvoch typov instalacii a to manudlnej instalacie s popisom jednotlivych krokov a ich vyznamu a
tiez instalaciou distribtcie Microk8s, ktora je urcéend pre nasadenie a pouzitie Kubernetes pre malé

korporécie s predpripravenymi sucastami.

6.1 Manualna instalacia Kubernetes na vlastnom zariadeni

Malym spolo¢nostiam sa ¢asto neoplati zaktpit rozsiahle licencie na nastroje zaoberajice sa spra-
vou kontajnerov a preto sa moznost instalacie Kubernetes na Ubuntu ako open-source riesenia stava
coraz aktualnejSou. Tento pristup ponika nakladovo efektivne a vysoko prispdsobitelné prostriedky
na dosiahnutie orchestracie kontajnerov bez obmedzeni viazanych na predajcu alebo proprietarnych
rieSeni. Instalaciou Kubernetes na Ubuntu mo6zu spolo¢nosti vykondvat aplnt kontrolu nad ich na-

sadenim s moznostou prispdsobif ho svojim Specifickym potrebam. Navyse, pouzitie open-source
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technologie ulahcuje spolupracu s velkou komunitou vyvojarov a pouzivatelov, ¢o umoznuje efek-
tivne riesenie problémov a podporuje hladky priebeh nasadenia. Vyuzitim open-source Kubernetes
distribucie moézu spolo¢nosti minimalizovat svoje naklady a vyhnuaf sa problémom u dodavatelov.
Samotni instalaciu som vykonal na operacnom systéme Ubuntu 22.04 s grafickym rohranim. Ako
runtime som pouzil Containerd verzie 1.6.16 a tiez bolo potrebné nainstalovat siefovy plugin Calico
[33]. Ako prvy krok musime zaistit rozpoznavanie medzi jednotlivymi uzlami v klastri Kubernetes.

Pokial ma pouzivatel funkény DNS server, nasledujici krok nie je nutny:

printf "\n<ip adresa hostitela>k8s-control\<ip adresa pripajajiceho sa uzlu>k8s-2\n\n"
>> /etc/hosts

Dalej je potrebné pridat dva moduly potrebné pre spravnu funkénost kontajnerovych runtime a tymi
sa overlay a br-netfilter. Overlay modul poskytuje prekrytie suborového systému, ktoré umoznuje
kontajnerom mat svoje vlastné izolované suiborové systémy. Modul br-netfilter poskytuje podporu
pre sietové filtrovanie a firewall v jadre Linuxu. Pre Kubernetes je to dolezité, pretoze sa vo velkej
miere spolieha na izolaciu siete a smerovanie, aby sa zabezpecilo, ze kontajnery mozu komunikovat

medzi sebou a s vonkajsim svetom. Tieto kroky som vykonal pomocou nasledujtcich prikazov:

printf "overlay\nbr_netfilter\n" >> /etc/modules-load.d/containerd.conf
modprobe overlay

modprobe br_netfilter

Dalsim prikazom som zaistil komunikaciu medzi jednotlivymi uzlami a kontajnermi, ktoré st v
nich spustené. Kubernetes pouziva preklad sietovych adries (NAT) na spravu kontajnerovej siete a

nasledujuici prikaz zaisti, aby tato sprava a presmerovanie IP adries fungovalo spravne:

printf "net.bridge.bridge-nf-call-iptables = 1\nnet.ipv4.ip_forward = 1
\nnet.bridge.bridge-nf-call-ip6tables = 1\n" >> /etc/sysctl.d/99-kubernetes-cri.conf

sysctl —--system
Nasledne som stiahol a nainstaloval Containerd verzie 1.6.16 pomocou prikazov:

wget https://github.com/containerd/containerd/releases/download/v1.6.16/containerd-1.6.16
-linux-amd64.tar.gz -P /tmp/

tar Cxzvf /usr/local /tmp/containerd-1.6.16-linux-amd64.tar.gz

wget https://raw.githubusercontent.com/containerd/containerd/main/containerd.service -P
/etc/systemd/system/

systemctl daemon-reload

systemctl enable --now containerd

wget https://github.com/opencontainers/runc/releases/download/vl.1.4/runc.amdé4 -P /tmp/
install -m 755 /tmp/runc.amd64 /usr/local/sbin/runc
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Je odporicané stiahnut a nainstalovat bindrny sibor runc, ktory zvysuje efektivitu nasadenia a

spravy kontajnerov v Kubernetes. Tito sicast som nainstaloval pomocou nasledujicich prikazov:

wget https://github.com/opencontainers/runc/releases/download/v1.1.4/runc.amdé4 -P /tmp/
install -m 755 /tmp/runc.amd64 /usr/local/sbin/runc

Dalej je potrebné nainstalovat doplnky CNI (Container Networking Interface). CNI je standardné
rozhranie na konfiguriciu sieti pre runtime kontajnerov a tiez je kli¢ovym komponentom sietovej

vrstvy v Kubernetes. Tieto kroky je mozné vykonat podla nasledujtcich prikazov:

wget https://github.com/containernetworking/plugins/releases/download/v1.2.0/cni-plugins-
linux-amd64-v1.2.0.tgz -P /tmp/

mkdir -p /opt/cni/bin

tar Cxzvf /opt/cni/bin /tmp/cni-plugins-linux-amd64-v1.2.0.tgz

Ako dalsi krok je potrebné vytvorit konfiguraény sibor pre Containerd a upravit nastavenie Cgroups.
Cgroups su kltcovou sicastou kontajnerizacie, pretoze umoznuju efektivne vyuzivanie zdielanych
zdrojov v kontajnerovom prostredi. V mojom pripade bolo potrebné nastavit aby sa cgroups pou-
zivané nastrojom Kubernetes zhodovali s tymi, ktoré pouziva runtime Containerd. Tento iikon som

vykonal pomocou prikazov:

mkdir -p /etc/containerd
containerd config default | tee /etc/containerd/config.toml
nano /etc/containerd/onfig.toml [SystemdCgroup = true]

systemctl restart containerd

Pri pouziti Kubernetes je velmi odportucané zakiazanie Swap oddielu. Tento krok sa ¢asto odporica
ako osvedceny postup pri spustani kontajnerovych tloh v Kubernetes. Je to preto, ze vyuzitie swa-

. . NS fe i - . ; o P AP
pového priestoru méze nartsat vyuzitie paméite a viest k nepredvidatelnému spravaniu pri spustani
kontajnerizovanych aplikécii. Zakazanim swap oddielu Kubernetes zaistuje, Ze celé vyuzitie paméte
bude zohladnované a efektivne spravované systémom, ¢o umoznuje lepsi vykon a spolahlivejsiu pre-

vadzku kontajnerovych pracovnych zatazi. Tento krok vykoname pomocou prikazu:

nano /etc/fstab

[#/swapfile none swap sw 0 0]

Dalsim krokom je instalacia bali¢kov pre bezpeéné stahovanie a instaldciu softvéru pochadzajtceho
zo vzdialenych repozitarov. Tieto baliky sa ¢asto vyzaduja pri nastavovani klastra Kubernetes alebo

instalacii runtime kontajnerov. Pre ich instaldciu som pouzil prikaz:

apt install -y apt-transport-https ca-certificates curl
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Kubernetes potrebuje pre spravnu spravu a ukladanie balickov sucasti keyrings a archive. Keyrings
je GPG klIu¢ pouzivany na overenie pravosti inStalovanych kontajnerov. Prikaz obsahujici archive
zaistuje pridanie stiboru obsahujiceho zoznam informécie o tulozisku. Tieto kroky som vykonal

pomocou prikazov:

curl -fsSLo /etc/apt/keyrings/kubernetes-archive-keyring.gpg https://
packages.cloud.google.com/apt/doc/apt-key.gpg
echo "deb [signed-by=/etc/apt/keyrings/kubernetes-archive-keyring.gpg] https:

//apt.kubernetes.io/kubernetes-xenial main" | tee /etc/apt/sources.list.d/kubernetes.list

Po dokonceni tychto krokov je potrebné aktualizovat repozitare a restartovat operacny systém ¢im

sa aplikujui vykonané zmeny.

apt update

reboot

Po restarte systému je mozné prejst k instalacii samotnych kubernetes stucasti. Pre spravnu kompa-
tibilitu odporticam nainstalovat verzie sticasti s nizsie uvedenymi verziami a néslednému zakazaniu
ich automatickej aktualizacii. Tymto krokom pouzivatel predide problémom s kompatibilitou Ku-
bernetes sucasti. Nizsie uvedené sicasti sa stiahnu z Kubernetes reporzitdra, ktory sme pridali

pomocou prikazov vyssie. Pre instaldciu Kubernetes stucasti som pouzil prikazy:

apt install -y kubelet=1.26.1-00 kubeadm=1.26.1-00 kubectl=1.26.1-00
apt-mark hold kubelet kubeadm kubectl

Vsetky doteraz vykonané kroky je potrebné vykonat na hostujicom Kubernetes (Master) klastri aj
na vsetkych pripajajtcich sa uzlov (Worker). Postup instaldcie pokracuje iba pre hostujici poéitac,
pretoze pre pripojenie Worker uzlov je uz iba potrebné zadat prikaz vygenerovany Kubernetes
hostitelom. Ako dalsi krok je potrebné vytvorit samotny klaster a definovat jeho podsiet. V mojom
pripade pouzivam plugin Calico ktory podporuje iba privitne rozsahy Kubernetes siete ( 10.10.X.X

). Pre vytvorenie vlastného Kubernetes klastra som pouzil prikaz:

kubeadm init --pod-network-cidr 10.10.0.0/16 --kubernetes-version 1.26.1

--node-name k8s-control

Po dokonceni tohto prikazu néds Kubernetes vyzve aby sme vykonali niekolko prikazov pre iniciali-

zaciu Kubernetes klastra. Tieto prikazy nie je odportuc¢ané vykonavat v administratorskom rezime.

mkdir -p $HOME/.kube
sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
sudo chown $(id -u):$(id -g) $HOME/.kube/config
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Po vykonani tychto prikazov je nas klaster inicializovany, avsak este nie je schopny pripojit sa k
internetu. Preto je potrebné nainstalovat spominany Calico plugin. Po stiahnuti pluginu je pred
samotnou instalaciou potrebné v konfiguracnom stubore zmenit IP adresu nasho klastra na adresu,
ktort som si definoval pri inicializicif klastra (10.10.0.0/16). Pre vykonanie tychto krokov som pouzil

prikazy:

kubectl create -f https://raw.githubusercontent.com/projectcalico/calico/v3.25.0
/manifests/tigera-operator.yaml

wget https://raw.githubusercontent.com/projectcalico/calico/v3.25.0/manifests
/custom-resources.yaml

nano custom-resources.yaml [cidr: 10.10.0.0/16]

kubectl apply -f custom-resources.yaml

Po tychto zmenach je Kubernetes klaster pripraveny na pouzitie. Pre pripojenie Worker uzlov je
potrebné vygenerovat kIuc¢ (token), ktory je nasledne potrebné zadat v terminali Worker uzlu. Pre

vygenerovanie pripajacieho prikazu je potrené pouzit prikaz:

kubeadm token create --print-join-command

kevin@kevin-VPC:~$ kubectl get pods --all-namespaces

NAMESPACE NAME READY STATUS RESTARTS AGE
calico-apiserver calico-apiserver-c45b8d95d-4gwk7 1/1 Running © 2m49s
calico-apiserver calico-apiserver-c45b8d9sd-fpn2n 1/1 Running 0] 2m49s
calico-system calico-kube-controllers-6b7b9c649d-9vfzé 1/1 Running © 3m50s
calico-system calico-node-q5s5c¢c 1/1 Running 0] 3m50s
calico-system calico-typha-85f4fdcb99-2f69m 1/1 Running 0] 3m50s
calico-system csi-node-driver-hwl2f 2/2 Running 0] 3m20s
kube-system coredns-787d4945fb-p6sc5 1/1 Running © 23m
kube-system coredns-787d4945fb-v2k7w 1/1 Running © 23m
kube-system etcd-k8s-control 1/1 Running © 23m
kube-system kube-apiserver-k8s-control 1/1 Running © 23m
kube-system kube-controller-manager-k8s-control 1/1 Running © 23m
kube-system kube-proxy-hzfts 1/1 Running © 23m
kube-system kube-scheduler-k8s-control 1/1 Running © 23m
tigera-operator tigera-operator-54b47459dd-j26fj 1/1 Running 0] 8m6s

Obrazek 6.1: Overenie funkénosti Kubernetes klastra

6.2 Microk8s Kubernetes

MicroKS8s je Tahko pouzitelna distribticia Kubernetes, ktora je uréend pre vyvojarov a malé vy-
robné tlohy. Ide o jednouzlové nasadenie Kubernetes, ktoré je spustené na lokdlnom pocitaci alebo
v cloude, ¢o ulah¢uje nastavenie a pouzivanie na testovanie a vyvoj. MicroK8s obsahuje vSetky
zékladné komponenty Kubernetes, ako je server API etcd, kubelet a dalsie, ale v lahkom a zjed-
nodusenom baliku. Je navrhnuty tak, aby sa dal rychlo nainstalovat a lahko spravovat, pricom je
potrebna minimalna konfiguracia. MicroK8s je oblibenou volbou pre zac¢inajicich Kubernetes vy-

vojarov, pretoze poskytuje jednoduchy sposob experimentovania s platformou bez toho, aby bolo
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nutné nastavovat plné produkéné prostredie.[34] Je tiez vhodny pre malé produkéné ulohy, ako je
spustenie mikrosluzieb, testovanie aplikacii a spustenie vyvojovych prostredi. Instaladcia MicrokS8s je

ovela jednoduchsia ako manudlna instalacia Kybernetes a vykonal som ju pomocou nasledujicich

prikazov:

snap install microk8s --classic

microk8s enable dashboard dns ha-cluster

microk8s kubectl create token default

microk8s kubectl port-forward -n kube-system service/kubernetes-dashboard 10443:443

https://127.0.0.1:10443

Plugin

Popis

cert-manager

Sprava certifikatov pre klastre Kubernetes.

community Povoli tlozisko komunitnych doplnkov.

dus Nasadenie CoreDNS. Odportca sa, aby bol tento doplnok
vzdy povoleny.

dashboard Grafické rozhranie Kubernetes Dashboard.
Povolenie podpory pre tlohy pouzitie GPU pomocou run-

bt time NVIDIA.

haklaster Umoir‘vluje vysokll dostupnost v klastroch s najmenej tromi
uzlami.

helm Nainstaluje spravcu balikov Helm 3 pre Kubernetes.

helm3 Transition addon predstavujuci spravcu balikov Helm 3

hostpath-storage

Vytvori predvolent triedu tloziska, ktora alokuje tlozisko
z hostitelského adresara. Doplnok pouziva jednoduché tlo-
zisko stuborového systému lokalne pre uzol, do ktorého bol
pridany. Nevhodné pre produkéné prostredie alebo klastre.

host-access

Poskytuje pevnu IP pre pristup k sluzbam hostitela.

Ingress Jednoduchy vstupny kontrolér pre externy pristup.
kube-ovn Sietova struktira Kube-OVN bohaté na funkcie.
Viacuzlové tulozisko s nulovou prevadzkou prostrednictvom
mayastor
Mayastor
minio Cloudové tlozisko objektov kompatibilné s S3.
Nasadi MetalLB Loadbalancer. V stcasnosti nefunguje v
metallb

systéme MacOS z dovodu filtrovania siete.

Metrics-server

Pridd Kubernetes Metrics Server pre pristup k metrikam
sluzby prostrednictvom API.

prometheus Nasadi monitorovaci nastroj Prometheus.
rbac Povoli Role Based Access Control pre autorizaciu.

st Nasadi sikromny register obrazov a vyexportuje ho na lo-
register

calhost:32000.

Tabulka 6.1: Zoznam vyvojaskych MicroK8s pluginov
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6.3 Kubernetes Dashboard

Kubernetes Dashboard je grafické pouzivatelské rozhranie pristupné prostrednictvom webového
prehliadaca, ktoré poskytuje graficky pristup k Kubernetes klastru. Tento nastroj je dolezity pre
spravu a monitorovanie zdrojov Kubernetes. Pomocou Kubernetes Dashboard méze pouzivatel
rychlo a jednoducho zobrazif stav svojho klastra vratane informacii o uzloch, podoch, nasadeni-
ach a sluzbach. Mozu tiez vytvarat a upravovat zdroje Kubernetes priamo z dashboardu, ¢o z neho
robi prakticky a prehladny nastroj na vykondvanie akychkolvek operéacii s Kubernetes. Grafické
moznosti v Dashboard odpovedaji konkrétnym prikazom v terminali hostitelského klastru. Okrem
poskytovania lahko pouzitelného rozhrania na spravu zdrojov, Kubernetes Dashboard tiez umoznuje
pouzivatelom prezerat a analyzovat protokoly a metriky pre jednotlivé zdroje. Poskytnutim cent-
ralizovaného umiestnenia na spravu a monitorovanie zdrojov méze Kubernetes Dashboard pomoct
pouzivatelom usetrit ¢as a zlepsit ich celkovu efektivitu pri praci s Kubernetes.[35] Sekcia Cluster
v Kubernetes Dashboard poskytuje komplexny prehlad zdrojov ktoré tvoriaci Kubernetes klaster.
Umoznuje pouzivatelovi spravovat a monitorovat klicové aspekty nasadeného klastra, ako st uzly,
menné priestory a trvalé zvézky, ako aj riadit pristup k prostriedkom prostrednictvom roli a tried

uloziska.[36] Tato sekcia poskytuje nasledujice karty:

o Namespaces - Umoznuje pouzivatelovi zobrazit a spravovat menné priestory Kubernetes, ktoré

predstavujua sposob rozdelenia prostriedkov v ramci klastra.

e Nodes - Poskytuje informacie o uzloch vo nasadenom klastri Kubernetes vratane ich stavu,

oznacenia a vyuzitia prostriedkov.

e Persistent Volumes: Zobrazuje informacie o trvalych zvizkoch klastri vratane ich stavu, kapa-

city a rezimov pristupu.

e Roles - Umoznuje vam zobrazit a spravovat roly Kubernetes, ktoré sa pouzivaji na riadenie

pristupu k prostriedkom v ramci klastra.

e Storage classes - Zobrazuje informacie o triedach wloziska vo vasom klastri, ktoré definuju

typy uloziska, ktoré moézu pouzivat trvalé zvézky.

Sekcia Workloads v Kubernetes Dashboard je klic¢ovym nastrojom na spravu a monitorovanie pra-
covnych zatazi spustenych v Kubernetes klastri. Pracovné zatazenia predstavuju aplikécie a procesy,
ktoré su nasadené v klastri alebo uzli, a m6zu sa pohybovat od jednoduchych modulov s jednym
kontajnerom az po zlozité stavové aplikacie beziace na viacerych uzloch. Poskytnutim centralizova-
ného umiestnenia na spravu tychto pracovnych zatazeni Kubernetes Dashboard ulahcuje sledovanie
stavu nasadenych kontajnerovych aplikacii, rieSenie problémov a optimalizaciu vykonu. Tato sekcia

je samostatnd pre kazdy namespace ( menny priestor ).[36] Tato sekcia poskytuje nasledujice karty:

e Cron Jobs - Cron Jobs sa pouzivaju na plinovanie tloh tak, aby sa spustali v urcenych

intervaloch. V tejto casti mozete vytvarat, zobrazovat a spravovat automatiza¢né ilohy Cron.
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e Daemon sets - Sady démonov zabezpecuju, ze konkrétny modul je spusteny na vSetkych alebo
vybranych uzloch v Kubernetes klastri. V tejto casti moze pouzivatel vytvarat, zobrazovat a

spravovat tieto sady.

e Deployments — Pod kartou nasadenia sa pouzivaji na spravu zavadzania a aktualizacii apli-

kacii. V tejto ¢asti mozete vytvarat, zobrazovat a spravovat nasadenia.

e Jobs - Karta tlohy sa pouziva na vykonavanie iloh ddvkového charakteru, ako je spracovanie

udajov alebo zélohovanie. V tejto ¢asti je mozné vytvarat, zobrazovat a spravovat tieto tlohy.

e Pods — Pody st najmensie nasaditelné jednotky v Kubernetes a prevadzkuji jeden alebo viac
kontajnerov. V tejto sekcii mbzete zobrazit a spravovat pody. Po uplynuti urc¢itého casového
useku sa v Kubernetes Dashboard za¢ni zobrazovat grafy vyuzitia CPU a paméte RAM

kontajnerov v uzle.

¢ Replica sets - Sady replik zabezpecuju, Ze v danom c¢ase bezi urceny pocet replik podov alebo

kontajnerov. V tejto ¢asti mozete vytvarat, zobrazovat a spravovat sady replik.

e Replication controllers - Kontroléry replikdcie sa pouzivaju na zabezpecenie toho, aby bol v
danom case spusteny zadany pocet replik jednotlivych podov. V tejto casti je mozné zobrazit

a spravovat radice replikécie.

o Statefull sets - Stavové sady sa pouzivaji na spravu stavovych aplikécii, ktoré vyzaduja sta-
bilné, jedinecné sietové identifikatory a trvalé tlozisko. V tejto Casti moze pouzivatel vytvarat,

zobrazovat a spravovat stavové sady.

Sekcia Config and Storage v Kubernetes Dashboard je zamerand na spravu a monitorovanie zdro-
jov konfiguracie a tloziska vo Kubernetes klastri. Tato cast poskytuje zoznam kariet pre spravu

ConfigMaps, tajomstiev, trvalych zvizkov a tried tloziska. [36]

e Config maps - Konfiguracné mapy umoznuji pouzivatelovi ukladat konfigura¢né idaje v pa-

b2 v

roch kIi¢ — hodnota, ku ktorym maju pristup vase nasadené kontajnery.

o Persistent Volume Claims (PVC) - PVC poskytuji nasadenym aplikdcidm sposob nastave-
nia, ako pozadovat a pouzivat trvalé tlozisko, ktoré je oddelené od zakladnej infrastruktiury

uloziska.

e Secrets - Tajomstva umoznujua ukladat citlivé idaje, ako st hesla alebo kltce API, bezpecnym

sposobom, ku ktorému maju pristup iba aplikacie, ktoré to potrebuju.

e Storage classes - Triedy tlozného priestoru poskytuji spésob, ako definovat typ a charakte-

ristiky dlozného priestoru, ktory je dostupny v nasadenom klastri.
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Obrazek 6.2: Grafické rozhranie Kubernetes Dashboard

6.4 Monitoring prostrednictvom cAdvisor

Monitorovanie kontajnerov je klticové pre prehladnost nad dostupnostou, vykonom a spolahlivostou
kontajnerovych aplikacii. Vac¢sina kontajnerizacnych nastrojov disponuje funkciou pre skalovanie, ¢o
znamena, ze pridelené hardvérové prostriedky sa casto dynamicky zvacsujua alebo zmensuja na za-
klade dopytu. Bez riadneho monitorovania moze byt tazké odhalif a diagnostikovat problémy, ktoré
vznikaju v kontajnerovych aplikdciach. Monitorovanie vyuzitia kontajnerovych zdrojov a metrik
vykonu méze pomdct identifikovat tzke miesta a neefektivnost, ¢o umoznuje optimalizaciu vyuzi-
tia kontajnerovych zdrojov. Monitorovanie tiez umoznuje rychlu identifikdciu a riesenie problémov
s kontajnerovymi aplikdciami, ¢im sa znizuju prestoje a zvysSuje sa dostupnost. M6ze pomdct pri
planovani kapacity a pridelovani zdrojov, ¢im sa zabezpedi, ze kontajnerova aplikacia bude mat

potrebné zdroje na spravne fungovanie.

6.4.1 cAdvisor

Container Advisor alebo cAdvisor je nastroj na monitorovanie s otvorenym zdrojom, ktory poskytuje
metriky vykonu a vyuzivania zdrojov pre kontajnery. Program cAdvisor, vyvinuty spolo¢nostou
Google a je navrhnuty tak, aby zhromazdoval a analyzoval metriky kontajnerov v realnom case a
poskytoval prehlad o spotrebe zdrojov kontajnerov, vykone a spravani. cAdvisor funguje tak, ze bezi
ako démon na kazdom uzle v klastri Kubernetes a monitoruje vyuzitie prostriedkov kontajnermi
spustenymi na tomto uzle. Po spravnej konfiguracii je cAdvisor schopny automaticky rozpoznat

novo nasadené kontajnery v uzle, v ktorom je nasadeny.[37]
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Mnou pouzitd verzia automaticky vytvori jednoduché webové rozhranie schopné monitorovat
cely uzol alebo jednotlivé kontajnery. cAdvisor som nainstaloval pomocou predpripraveného siboru
dockerfile. Tento stibor obsahuje Specifikicie pre vytvorenie a nasadenie konkrétnej verzie kontaj-
neru. Pre spustenie dockerfile je potrebhné pouzit prikaz docker-compose up -d V pripade cAdvisor
je dolezité, aby bola nasadend verzia kompatibilna s aktualnou verziou kontajnerizacného nastroja.

Obsah pouzitého stiboru dockerfile je nasledovny:

cadvisor:
image: gcr.io/cadvisor/cadvisor:v0.46.0
container_name: monitoring_cadvisor
restart: unless-stopped

volumes:

/:/rootfs:ro

/var/run:/var/run:rw
- /sys:/sys:ro
/var/lib/docker:/var/lib/docker:ro
ports:

- 8080:8080
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Kapitola 7

Zaloha a migracia kontajnerov

Zalohovanie a migracia kontajnerov st zakladnymi komponentmi modernych kontajnerovych apli-
kécii. Kontajnery sa vo velkej miere pouzivaji na vytvaranie a nasadzovanie aplikécii rychlym a
efektivnym sposobom. Poskytuji prenosné a skalovatelné prostredie, ktoré izoluje aplikacie od hos-
titelského systému. Kontajnery tiez pomahaji znizovat zavislosti, umoznuja rychlejsie nasadenie
a robia aplikdciu odolnejsou. Pri praci s kontajnerizaciou je velmi dolezité zabezpecit pravidelné
zalohovanie nasadenych aplikacii, aby sa predislo strate tdajov a tiez mat pripraveni metédu na
migraciu kontajnerov do iného prostredia v pripade potreby. Zalohovanie a migracia kontajnerov
zaistuje, ze idaje a pracovné zatazenie aplikécii st chranené pred stratou tdajov, narusenim bez-
pecnosti a inymi zlyhaniami systému. Zalohovanie kontajnera zahfna vytvorenie kopie kontajnera
a s nim spojenych tdajov v konkrétnom casovom bode. Operacie zalohovania by sa mali vykona-
vat pravidelne, aby sa zabezpecila ochrana tudajov pred neoc¢akdvanymi udalostami, ako je zlyhanie
hardvéru, kybernetické utoky a prirodné katastrofy. Zalohovanie kontajnerov je mozné vykonavat
pomocou roznych nastrojov a technik, ako st snimky zvizkov, export/import kontajnerov a rie-
Senia zalohovania od tretich stran. Zalohované tdaje by mali byt ulozené na bezpec¢nom mieste,
ktoré je v pripade potreby lahko dostupné. Migracia kontajnerov zahina presun kontajnerov a ich
pridruzenych tdajov z jedného hostitela na druhého, bud v ramci toho istého klastra alebo medzi
roznymi klastrami. Migracia méze byt potrebna z réznych dévodov, ako je napriklad inovacia har-
dvéru, pridévanie alebo odstranovanie prostriedkov alebo premiestnenie kontajnerov na zlepsenie
vykonu. Migraciu kontajnerov mozno vykonat pomocou réznych nastrojov a technik, ako je napri-
klad migricia za chodu, migrécia za studena (kontajner je vypnuty) alebo za pomoci nastrojov na

orchestraciu kontajnerov.

7.1 Migracia v praxi

Syntax zalohy pre nastroje Docker, Containerd a PodMan je pre migraciu zhodné. Preto som ako

demonstraciu pouzil prikazy z prostredia Docker. Migraciu za studena je mozné vykonat velmi
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lahko. Ako prvy krok je potrebné vytvorit zalohu kontajneru pomocou prikazu:
docker export <nédzov_kontajnera> > <nadzov_zalohy>.tar

Vytvoreny siibor je zaloha konkrétneho kontajneru ktoré moze pouzivatel ulozit na lubovolné miesto.
Ttato zalohu je mozné premiestnif na iny hostitelsky pocita¢ alebo server a nasledne spustit. Pre

obnovenie kontajneru zo zalohy potrebné pouzit prikaz:
cat <ndzov_zalohy>.tar | docker import - <ndzov_kontajnera>

Existuje aj moznost priamej migracie pomocou protokolu SSH. Tato moznost je vSak o nieco zlo-
zitejsia. Pre jej realizaciu je potrebné na prijimajicej strane nainstalovat SSH server a tiez povolit
odosielajtcej strane pristup do adresara ulozenych kontajnerov. Pre vykonanie priamej migrécie je

potrebné zadat nasledujtce prikazy:

Prijemca:

apt install openssh-server
chmod 777 /var/run/docker.sock
Odosielatel:

docker save my_container | ssh <meno_pouZivatela> @< cielovd_IP_adresa > ’docker load’

Pre zilohu a migraciu je syntax v prostredi LXC trochu odlisny. V tomto nastroji je mozné
vytvorit zalohu a nasledne ju presunuf alebo skopirovat na iny pocitac¢ alebo server podla potreby

pouzivatela. Pre vytvorenie zalohy som pouzil prikaz:
1xc export <nadzov_kontajnera> /cesta/k_prielinku/<ndzov_zdlohy>.tar.gz

Migracia je vykonatelnd podobne ako pri platforméach Docker, Containerd a PodMan. Na migraciu

v néstroji LXC som pouzil prikazy:

1xc move <nazov_kontajnera> <cielova_IP_adresa>:<nazov_kontajnera>

1xc copy <nazov_kontajnera> <cielova_IP_adresa>:<ndzov_kontajnera>

Po tychto krokoch je mozné spustit LXC kontajner na novom hostitelovi.

7.2 Ziva migracia

Ziva migréacia je funckia, ktord pouzivatelovi umoziuje presunit spusteny kontajner z jedného hos-
titela na druhého bez narusenia jeho sluzieb. Tato funkcia je velmi uzitoc¢na najmé v produkénych
prostrediach, kde sa kladie velky déraz na prevadzkyschopnost a dostupnost. Ziva migracia zahifia
prenos stavu kontajnera a paméte medzi hostitelmi, kym je kontajner stile spusteny. Vyzaduje si to
koordinéciu medzi zdrojovym a cielovym hostitelom, aby sa zabezpedilo, ze sluzby kontajnera budu

pocas procesu migracie nadalej bezproblémovo fungovat.
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Migrécia kontajnerov sa najcastejsie vykondva pomocou nastrojov na ich spravu (Kubernetes,
Docker Swarm, Amazon ECS). Taktiez musi byt pritomné zdielané tlozisko (NFS, Ceph alebo
iné), ku ktorému musia mat pristup vsetky uzly, ktorych kontajnery chceme migrovat. Kontajnery
nasadené v jednotlivych uzloch musia mat ako tlozisko urc¢ené spominané zdielané tlozisko. V

mojom pripade som migraciu vykonal pomocou nastroja Kubernetes a NFS serveru.

7.2.1 NFS server

Network File System (NFS) je protokol distribuovaného siiborového systému, ktory umoznuje pouzi-
vatelovi pristupovat k siiborom cez siet tak ako keby sa tieto siibory nachadzali na vlastnom pocitaci
pouzivatela. NFS sa bezne pouziva na zdielanie siborov a adresarov medzi viacerymi servermi a
¢asto sa pouziva v cloudovych prostrediach. [38]

Ako uz bolo spominané, pre umoznenie zivej migracie je potrebné uviest do prevadzky NFS
server. Ako prvy krok som vykonal instaldciu a nasledne povolil opera¢nému systému Linux aby

vystupoval ako NFS. Tieto kroky som vykonal pomocou prikazov:

apt install nfs-kernel-server

systemctl enable nfs-kernel-server

Nasledne som vytvoril sibor, ktory som chcem zdielat, pridelil mu prava pre zapis a ¢itanie. Po
vytvoreni som tento sibor pridal medzi zdielané siibory NFS serveru. Pre aplikovanie zmien bolo

potrebné NFS server restartovat. Tieto kroky som vykonal pomocou prikazov:

mkdir nfsshare

chmod 777 nfsshare/

nano /etc/exports

[home/kevin/nfsshare 192.168.0.1(rw,sync,no_subtree_check)]

systemctl restart nfs-kernel-server

Po tychto krokoch bol NFS server pripraveny na integraciu s nastrojom Kubernetes.

7.2.2 Ziva migracia v Kubernetes

Ako prvy krok som v prostredi Kubernetes musel pridat ukladaci priestor umiestneny na NFS
servery. Pre docielenie tohto tikonu je potrebné vytvorit yml sibor s definiciou ukladacieho priestoru.

Tento ukladaci priestor som vytvoril a nasadil nasledovne:

nano my-pv.yml [
apiVersion: vi1

kind: PersistentVolume
metadata:

name: my-pv
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spec:
capacity:
storage: 10Gi
accessModes:
- ReadWriteMany
nfs:
server: "192.168.0.1"
path: "/nfsshare"
]
kubectl apply -f volume-pv.yml

kevin@kevin-VPC:~$ kubectl get pv

NAME CAPACITY ACCESS MODES RECLAIM POLICY STATUS CLAIM STORAGECLASS REASON
my - pv 10G1 RWX Retain Bound default/my-pvc
volume-pv1l 161 RWX Retain Available local-storage

Obréazek 7.1: Overenie vytvorenia ukladacieho priestoru na NFS serveri.

Ako uz bolo spominané, nasadené kontajnery musia mat svoje tlozisko umiestnené na NFS ser-
veri. Ako testovaci kontajner som si vytvoril a nasadil webovy server Nginx podla nasledujicich

parametrov:

apiVersion: vil
kind: Pod
metadata:
name: nginxl
spec:
containers:
- name: nginx
image: nginx
ports:
- containerPort: 80
volumeMounts:
- name: my-pv
mountPath: /var/www/html
volumes:

- name: my-pv

Po tychto krokoch je mozné prejst k samotnej migracii. Ako prvy krok je potrebné povolit migraciu

na aktualnom aj novom uzli klastra Kubernetes. Tento krok som vykonal pomocou prikazov:

kubectl label nodes <aktudlny_uzol> node-migrate=true

kubectl label nodes <novy_uzol> node-migrate=true
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Po povoleni migracie je potrebné zaistit aby sa na oboch uzloch automaticky neplanovali nové

nasadenia. Tento ikon som zaistil pomocou prikazov:

kubectl drain < aktudlny_uzol >

kubectl cordon < novy_uzol >

Po tychto krokoch je mozné uskuto¢nit samotni migraciu. Nasledujici prikaz presunie vybrany

kontajner na novy uzol zatial ¢co NF'S server sa stard o zachovanie jeho stavu.
kubectl move nginxl < ndzov_nového_uzla > --ignore-daemonsets

Po tspesnom dokonceni migracie kontrole funkénosti kontajneru v novom uzle je potrebné povolit
nové nasadenie na cielovom uzle a z bezpecnostnych dévodov zakizat migraciu na oboch uzloch.

Tieto kroky som vykonal pomocou prikazov:

kubectl uncordon < novy_uzol >
kubectl label node < stary_uzol > node-migrate=false

kubectl label node < novy_uzol > node-migrate=false

root@kevin-VPC:~# microk8s kubectl get pods
NAME READY STATUS RESTARTS AGE
nginx 1/1 Running 6 (2m7s ago)  18d

Obrazek 7.2: Overenie tspesnej migracie kontanera Nginx.
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Kapitola 8

Zhrnutie a rozcestnik

Kontajnerizacia prindsa vyznamny pokrok vo vyvoji a nasadzovani aplikacii. Umoznila vyvojarom
vytvarat, testovaf a nasadzovaf aplikicie bezproblémovym a konzistentnym spdsobom vo viace-
rych prostrediach. S rasticim poctom kontajnerov je vSak nevyhnutné zabezpecit, aby kontajnerové
aplikdcie fungovali optimdlne z hladiska rychlosti, skdlovatelnosti a spolahlivosti. V tomto kon-
texte zohrava porovnavanie kontajnerov kltic¢ova tlohu pri identifikcii a zmiernovani potencialnych
uzkych miest a pri zabezpecovani optimalneho vykonu. V mojom pripade som otestoval 4 kontaj-
neriza¢né nastroje, ktorymi boli Docker, LXC, Containerd a PodMan. Kazdy nastroj sa ukazal ako

uzitoény v istych oblastiach pouzitia.

8.1 Docker

Docker je najoblibenou volbou pre nasadenie aplikacii v produkénych prostrediach vdaka jedno-
duchému pouzitiu a sirokému spektru funkcii. Poskytuje kompletné riesenie na vytvaranie, nasad-
zovanie a spravu kontajnerovych aplikacii a podporuje rozne scenare nasadenia vratane miestneho
vyvoja, testovania a produkéného nasadenia. Vyhodou je tiez moznost pouzitia Windows klienta,
vstavanej spravy Docker Swarm a velmi podrobnej dokumentécii. Je idealny pre rozsiahle nasadenia,
kde je potrebna centralizovand spréva, monitorovanie a orchestracia. Kltucové vlastnosti Nastroja

Docker su:

o Nasadenie aplikicie vo viacerych kontajneroch.
e Docker Swarm pre spravu a orchestraciu klastrov.

e Podpora pre siroku skdlu doplnkov tretich stran.
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8.2 LXC/LXD

LXC ma najlepsie zvladnutt manipuldciu so systémovymi kontajnermi. Prichddza s predpripra-
venymi obrazmi obsahujicimi vSetky Linux balicky potrebné pre okamzité pouzitie. LXC sa casto
pouziva na spustenie viacerych aplikacii na jednom fyzickom serveri a je vhodny pre aplikacie, ktoré
vyzaduju vysoky vykon a nizku réziu. Okrem firemnych prostredi vidim velké vyuzitie LXC vo vy-
uke z dovodu jeho jednoduchého nasadenia a spravy. Tento nastroj by som odporucil na nasadenie
systémovych kontajnerov na lokdlnom stroji v ramci jednej pocitacovej siete. Kltucové vlastnosti

nastroja LXC su:
e Systémova kontajnerizacia na irovni opera¢ného systému.
¢ Idealne na hostovanie aplikécii a sluzieb so Specifickymi poziadavkami operac¢ného systému.

e Nativna podpora pre Uplné systémové kontajnery.

8.3 Containerd

Kedze sa jedné iba o runtime, praca s nim je pomerne zlozita. Je ale vhodny pre automatizaciu
alebo integraciu s inymi nastrojmi ako je Kubernetes. Containerd taktiez v testoch vykazoval vy-
borné vysledky v oblasti vykonu virtualnej siete, ¢o ho robi vhodnym kandidatom do firemnej siete.
Containerd je idedlny pre pripady pouzitia, kde je potrebny minimélny ¢as spustenia kontajnera, ako
je napriklad spustanie kontajnerov na okrajovych zariadeniach alebo v nativnych cloudovych pro-
strediach. Pracu s tymto nastrojom by som vSak odporucil iba pokrocilejsim pouzivatelom. KIticové

vlastnosti nastroja Containerd su:
e Runtime vhodny pre automatizaciu a integraciu s inymi prostrediami.
e Navrhnuté pre rozsiahle, nativne cloudové nasadenia.

e Rozsiritelné a prisposobitelné pre Specializované pripady pouzitia.

8.4 PodMan

Prikazovy riadok néstroja PodMan je takmer identicky tomu pouzivanému v néastroji Docker. Pod-
Man bol navrhnuty z dévodu poziadaviek na vyssi vykon a rootless pristup ku kontajnerom. Pokial
bude pouzivatel v praxi potrebovat nasadit velké mnozstvo kontajnerov s prisnymi poziadavkami
na vykon, PodMan je idedlna volba. Rootless pristup tiez umoznuje vyssiu mieru izolacie. PodMan
poskytuje Windows klienta rovnako ako Docker a ako jediny ma nativne integrovany plugin pre
vyuzitie GPU pri spustani kontajnerov. PodMan je idedlny pre pripady pouzitia, kde je bezpecnost
najvyssou prioritou, ako napriklad v prostrediach s viacerymi pouzivatelmi alebo v situaciach, v

ktorych je potrebna vysokd miera izolacie. KIic¢ovymi vlastnostami nastroja PodMan su:
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e Bezpecné nasadenie kontajnerov v neprivilegovanych uzivatelskych mennych priestoroch.
o Integricia s mechanizmami autentifikdcie a autorizacie na trovni systému.

e Vysoky vykon a moznost vyuzitia GPU bez potreby pouzitia pluginov.
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Kapitola 9

Zaver

Cielom tejto prace bolo porovnanie kontajneriza¢nych nastrojov. Hlavnymi bodmi bol ich popis,
instalacia, konfiguracia, vykonnostné testy, analyza nastrojov pre ich spravu, moznosti vyuzitia
grafickych kariet, zdlohovanie, migracia a findlne odporucenie pre Specifické nasadenie kontajnerov.

Z mo6jho pohladu som ciele diplomovej prace splnil. Podarilo sa mi nainstalovat a nakonfigurovat
styri kontajneriza¢né nastroje na vlastnom serverovom rieseni. Tiez som nasadil niekolko aplika¢nych
a systémovych kontajnerov s vyhradenymi hardvérovymi prostriedkami, ¢o mi umoznilo ich nasledne
otestovat nastrojmi Sysbench, Stress-ng, Apache-Bench, Wrk http Bench, Iperf3 a ping. Po testovani
som tiez nainstaloval a nakonfiguroval nastroj na spravu kontajnerov Kubernetes, ktorého manudalna
instalacia bola pomerne naro¢né. Vysledky testovania odpovedajui teoretickym predpokladom a svoj
experiment povazujem za uspesny.

Pri testovani som zistil, Ze nastroj Containerd nedokaze samostatne riesit sietovt konfiguraciu,
a preto som ho integroval s nastrojom Nerdctl, ktory mi pomohol doplnit jeho nedostatky, a tym
umoznit plnohodnotné testovanie vSetkych nastrojov. Nastroj Containerd sa ukazal ako velmi efek-
tivny v oblasti vykonu virtualnej siete a tiez bezproblémovo fungoval pri integracii s kubernetes. Za
hlavnid nevyhodu tohto nastroja povazujem takmer neexistujicu dokumentaciu.

Pri néstroji PodMan som zistil, ze kontajnery st automaticky nasadzované v rootless méde,
¢o sposobilo problémy pri realizicii testov vyzadujucich administratorsky pristup. Tento problém
som vyriesil pridelenim prav pre pouzitie testovacich nastrojov beznému pouzivatelovi. PodMan bol
navrhnuty na poziadavky komunity HPC za cielom zvysenia vykonu kontajnerizacnej platformy.
Na zaklade vykonanych testov musim potvrdit viditelne vyssi vykon tohto nastroja oproti nastroju
Docker. PodMan vykazoval najlepsie vysledky v oblasti testovania zatazenia procesoru a operacnej
pamate.

Pri préci s nastrojom LXC/LXD som nenarazil na ziadne zavazné problémy. Za jeho hlavni
nevyhodu povazujem chybajicu sucast pre spustanie aplika¢nych kontajnerov. Tento nedostatok
ma donttil mierne sa odklonit od povodnej architektiry testovania ostatnych kontajnerizac¢nych

nastrojov. Pre otestovanie néstroja LXC/LXD v oblasti aplikac¢nych kontajnerov som musel vytvorit
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systémovy kontajner s rovnakymi obmedzeniami hardvérovych prostriedkov ako pri aplika¢nych
kontajneroch ostatnych nastrojov. Moje ocakavanie bolo, ze tento krok bude mat negativny vplyv
na vysledky testovania. Opak bol vsak pravdou. Néstroj LXC/LXD vykazoval velmi dobré vysledky
naprie¢ vsetkymi testami.

Vzhladom na jeho popularitu bol pre mna nastroj Docker miernym sklamanim. Vo vykonnost-
nych testoch ho mdézeme casto vidiet az na poslednom mieste, v istych pripadoch zo zna¢nym
rozdielom od ostatnych néastrojov. Najslabsie vysledky vykazuje Docker v oblasti vykonu virtualnej
siete. Tieto nepriaznivé vysledky testovania nastroja Docker pripisujem jeho Sirokému vyberu funk-
cif. Docker vSak vSetky tieto nedostatky vypliia vstavanym néstrojom pre spravu Docker Swarm,
moznost pouzitia Windows klienta, vybornej dokumentacii a najvyssej trovni kompatibility oproti
konkurencii. Délezité je vSsak podotkniit, ze rozdiely vo vykone kontajneriza¢nych nastrojov je mozné
spozorovat iba pri nasadeni velmi velkého mnozstva kontajnerov. Sposobené je to tym, ze spotreba
hardvérovych prostriedkov pri kontajneroch je tak malé, ze pri malych nasadeniach bezny pouzivatel
nespozné rozdiel vo vykone.

Pri vytvarani tejto diplomovej prace som nadobudol mnoho uzito¢nych poznatkov pouzitelnych
v praxi. Taktiez povazujem kontajnerizaciu za doleziti tému budiceho vyvoja informacnych tech-
nolégii. Pevne verim, Ze moja diplomova prinesie uzitocné informéacie v oblasti kontajnerizicie a

pomoéze mu vo vybere vhodného néstroja.
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