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Abstrakt

Táto práca sa zaoberá porovnaním kontajnerizačných nástrojov pre lokálne aj serverové nasadenie.
Práca sa skladá celkovo z piatich častí. V prvej časti sa nachádza teoretický rozbor kontajnerizá-
cie, jej porovnanie s virtualizáciou a tiež popis ôsmych kontajnerizačných nástrojov, z toho štyroch
cloudových a štyroch lokálnych. Druhá časť práce sa zaoberá Inštaláciou a konfiguráciou štyroch lo-
kálnych kontajnerizačných nástrojov, ktorými sú Docker, LXC/LXD, Containerd a PodMan. Táto
časť tiež obsahuje sieťovú konfiguráciu pre každý nástroj. V tretej časti sa nachádza porovnanie
výkonu jednotlivých nástrojov v dvoch kategóriách, ktorými sú systémové a aplikačné kontajnery.
Štvrtá časť sa zaoberá inštaláciou a konfiguráciou jednoduchej verzie nástroja Kubernetes určeného
na správu kontajnerov. V tejto časti sa nachádza aj inštalácia a nasadenie monitoringu pomocou
aplikácie cAdvisor. Piata časť obsahuje popis možností pre zálohovanie a migráciu kontajnerov
vrátane návodu pre každý nástroj. Na konci práce môžeme nájsť stručné zhrnutie testovaných ná-
strojov a rozcestník. Tento rozcestník má za účel pomôcť potencionálnemu používateľovi s výberom
správneho kontajnerizačného nástroja podľa jeho potreby.

Klíčová slova

Kontajnerozácia; Docker; LXC/LXD; Containerd; PodMan; Kubernetes; Porovnanie; Monitoring;
Správa kontajnerov; Záloha; Migrácia

Abstract

This thesis is concerned with comparison of containerization tools for local and server deployment.
Thesis consists of total five parts. The first part contains a theoretical analysis of containerization,
its comparison with virtualization, and also a description of eight containerization tools, of which
four are cloud-based and four are local. The second part of the thesis deals with the installation
and configuration of four local containerization tools, which are Docker, LXC/LXD, Containerd and
PodMan. This section also contains the network configuration for each tool. In the third section,
we can find comparison of the performance of individual tools in two categories, which are system
and application containers. The fourth part deals with the installation and configuration of a simple
version of the Kubernetes container management tool. This section also includes the installation
and deployment of monitoring using the cAdvisor application. The fifth part contains a description
of options for backing up and migrating containers, including instructions for each tool. At the end
of the thesis, we can find a brief summary of the tested tools and a guide. This guide is intended
to help a potential user choose the right containerization tool for their needs.
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Kapitola 1

Úvod

Kontajnerizácia sa v posledných rokoch stala významnou témou v oblasti informačných technológií.
S neustále narastajúcimi požiadavkami na efektívnosť, izolovanosť a ľahkú manipuláciu s aplikáciami
naprieč operačnými systémami spočíva jej účel v efektívnom využití hardvérových prostriedkov a
kompatibilite.

V diplomovej práci sa zaoberám popisom a porovnaním štyroch kontajnerizačných nástrojov v
oblasti využitia procesoru, operačnej pamäte, výkonu virtuálnej siete. Práca tiež obsahuje inštaláciu
a konfiguráciu nástroja na správu kontajnerových aplikácií vrátane nástroja pre ich monitoring. Prvá
kapitola je venovaná uvedeniu čitateľa do obsahu práce.

Druhá kapitola obsahuje teoretický popis kontajnerizácie, jej hlavné benefity, popis typov kon-
tajnerov, ako aplikačný a systémový kontajner. Ďalej táto kapitola obsahuje porovnanie virtualizácie
a kontajnerizácie, ktorá je zhrnutá v porovnávacej tabuľke.

Tretia kapitola obsahuje podrobný popis štyroch cloudových a štyroch lokálnych kontajnerizač-
ných nástrojov. Jedná sa o nástroje Docker, LXC/LXD, Containerd, PodMan, Google Kubernetes
Engine, Red Hat Openshift, Mesosphere DC/OS a Amazon ECS. Pri každom nástroji nájdeme jeho
popis, architektúru a kľúčové výhody a nevýhody. Koniec kapitoly je zavŕšený cenovým porovnaním
cloudových kontajnerizačných nástrojov.

Štvrtá kapitola obsahuje návod na inštaláciu štyroch lokálnych kontajnerizačných nástrojov.
Kapitola tiež obsahuje možnosti sieťovej konfigurácie a popis jednotlivých virtuálnych sieťových
rozhraní. Ďalej obsahuje popis virtuálnych úložísk a ich vlastností.

Piata kapitola obsahuje prípravu testovacieho prostredia a samotné testy kontajnerizačných ná-
strojov Docker, LXC/LXD, Containerd a PodMan. Otestované boli aplikačné aj systémové kontaj-
nery. Systémové kontajnery boli otestované v oblasti zaťaženia procesoru, operačnej pamäte, výkonu
virtuálnej siete a odozvy. Aplikačné kontajnery boli otestované v oblasti maximálneho zaťaženia,
prenosovej rýchlosti a odozvy. Všetky testy boli vykonané na virtuálnom stroji s operačným systé-
mom Ubuntu Server 22.04 LTS. Na konci kapitoly sa nachádza rozbor možnosti využitia grafických
kariet pre spúšťanie kontajnerov.

15



Šiesta kapitola obsahuje popis a inštaláciu open-source verzie nástroja na správu kontajnerov
Kubernetes. Popísaná je manuálna inštalácia a tiež inštalácia distribúcie Microk8s. Ďalej táto ka-
pitola obsahuje popis populárnej súčasti Kubernetes Dashboard a jej vlastnosti. Na konci kapitoly
sa nachádza popis a inštalácia monitorovacieho nástroja cAdvisor, ktorý je určený na lokálne, aj
serverové použitie.

Siedma kapitola obsahuje teoretický aj praktický popis migrácie a zálohy kontajnerových apli-
kácií vrátane príkazov pre všetky predtým testované kontajnerizačné nástroje.

Ôsma kapitola obsahuje finálne zhrnutie výsledkov testovania a tiež odporúčanie pre špecifické
nasadenie kontajnerov. Táto kapitola je určená pre uľahčenie výberu kontajnerizačnej platformy pre
potenciálneho používateľa. Deviata a posledná kapitola je venovaná záveru diplomovej práce.
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Kapitola 2

Úvod do kontajnerizácie

Kontajnerizácia je technika vývoja a nasadenia softvéru, ktorá zahŕňa spojenie aplikácie a jej zá-
vislostí do jedného balíka nazývaného kontajner. Kontajnery poskytujú izolované prostredie pre
spustenie aplikácií, vďaka čomu sú ľahko prenosné a efektívne. Kontajnery sú podobné virtuálnym
strojom, ale nevyžadujú samostatný operačný systém. Namiesto toho zdieľajú jadro operačného
systému s hostiteľským systémom, čo im umožňuje byť efektívnejšími ako virtuálne stroje (VM).
Samotný kontajner je oddelený od hostiteľského OS a má len obmedzený prístup k základným
zdrojom, podobne ako pri virtuálnom stroji (Virtual Machine). Výsledkom je, že kontajnerizovanú
aplikáciu možno spustiť na rôznych typoch infraštruktúry v rámci virtuálnych počítačov a v cloude
bez toho, aby ju používateľ musel prispôsobovať pre každé prostredie. Vďaka technológii kontajne-
rizácie nie je potrebný veľký zásah používateľa pri spúšťaní a nie je potrebné nastavovať samostatný
hosťujúci OS pre každú aplikáciu, pretože všetky zdieľajú rovnaké jadro operačného systému. Kvôli
tejto vysokej účinnosti sa kontajnerizácia bežne používa na nasadenie mnohých individuálnych mik-
roslužieb, ktoré tvoria moderné aplikácie. [1] Kontajnery môžeme rozdeliť na dve základné skupiny,
tými sú aplikačný kontajner (APP container) a systémový kontajner (OS container).

2.1 Základný princíp fungovania kontajnerov

Každý kontajner je spustiteľný balík softvéru, ktorý pracuje nad hostiteľským OS. Hostiteľ môže pre-
vádzkovať veľa kontajnerov súčasne, ako napríklad v prípade komplexnej architektúry mikroslužieb,
ktorá využíva mapovania závislostí aplikácií pre konajnery (ADC). Toto nastavenie funguje, pretože
všetky kontajnery spúšťajú minimálny počet procesov, ktoré sú izolované od zdrojov, ku ktorým
ostatné kontajnery nemajú prístup. Keď je kontajner spustený, vytvára runtime prostredie, ktoré je
izolované od hostiteľského operačného systému. Toto runtime prostredie obsahuje vlastný súborový
systém, sieťový zásobník a menný priestor (namespace). Modul runtime tiež zaisťuje integráciu
kontajneru s hostiteľským systémom.
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Kontajnerizácia vznikla z cgroups, funkcie na izoláciu a kontrolu využívania zdrojov (napr. koľko
pamäte RAM a koľko jadier/vlákien procesora (CPU) môže daný proces využívať) v jadre Linuxu.
Tieto akcie vykonáva vo svojom súkromnom užívateľskom priestore. Aj keď obsahuje špeciálne kniž-
nice pre každú aplikáciu, kontajner neobsahuje jadro operačného systému ani žiadny hardvér, čo
znamená, že je výkonovo nenáročný a dá sa spustiť vo veľkom počte aj na relatívne slabých po-
čítačoch. Najznámejším a dnes najpoužívanejším prostredím je Docker, ktorý bol uvedený na trh
v roku 2013 a rýchlo sa stal najpopulárnejšou kontajnerovou technológiou. Docker je považovaný
za priemyselný štandard, avšak kľúčové a povinné špecifikácie pre kontajnery sú stanovené inicia-
tívou Open Container Initiative (OCI). Používateľ vytvárajúci kontajner, Docker alebo iný, môže
očakávať veľmi podobný výsledok z hľadiska využitia hardvérových prostriedkov bez ohľadu na
pracovné prostredie (Operačný systém). [1] Rovnakú sadu kontajnerov možno spustiť a škálovať,
či už užívateľ používa jednu distribúcií Linuxu alebo Microsoft Windows. Táto medziplatformová
kompatibilita je nevyhnutná pre dnešné digitálne pracovné priestory, kde používatelia pracujú s
viacerými zariadeniami, operačnými systémami a rozhraniami.

2.2 Systémový kontajner

Systémové kontajnery zohrávajú podobnú úlohu ako virtuálne stroje, pretože zdieľajú jadro hosti-
teľského operačného systému a poskytujú izoláciu používateľského priestoru. Systémové kontajnery
však nepoužívajú hypervízory. Každý kontajner, na ktorom je spustený OS, je systémový kontajner.
Umožňujú tiež inštalovať rôzne knižnice, jazyky a databázy. Služby spustené v každom kontajneri
využívajú prostriedky, ktoré sú priradené práve tomuto kontajneru. Systémové kontajnery umožňujú
spustiť viacero procesov súčasne, všetky pod tým istým OS a nie pod samostatným hosťujúcim OS.
To znižuje dopad na výkon oproti virtuálnym stojom ale poskytuje ich výhody, ako je napríklad
spustenie viacerých procesov súčastne, spolu s novými výhodami kontajnerov, ako je lepšia prenos-
nosť a rýchle spustenie. [2] Jednou z kľúčových výhod systémových kontajnerov je ich schopnosť
umožniť starším aplikáciám bežať na modernej infraštruktúre. Kontajnerizáciou celého operačného
systému môžu systémové kontajnery poskytnúť konzistentné prostredie pre staršie aplikácie, čím sa
uľahčí ich údržba a podpora v priebehu času.

2.3 Aplikačný kontajner

Aplikačné kontajnery sa používajú na spustenie aplikácií bez potreby virtuálneho stroja, čím šetria
hosťujúcemu OS veľké množstvo prostriedkov. Sú obzvlášť výhodné pri prechode na architektúru
mikroslužieb, pretože umožňujú používateľovi vytvoriť samostatný kontajner pre každý komponent
aplikácie. Vďaka tomuto procesu sú aplikačné kontajnery veľmi jednoducho distribuovateľné. Tak-
tiež sa riziká nekonzistentnosti, nespoľahlivosti a problémov s kompatibilitou sa výrazne znížia,
ak je aplikácia umiestnená a nasadená v kontajneri. [2] Aplikačné kontajnery tiež ponúkajú lepšiu

18



- Aplikačný kontajner Systémový kontajner

Obsah Obsahujú jeden proces/aplikáciu obsahujú kompletné runtime pro-
stredie

Systém súborov vrstvený súborový systém neutrálny súborový systém
Účel prevádzka mikroslužieb nenáročný virtuálny stroj

Použitie distribúcia aplikácií vytvorenie základnej infraštrukúry
OS

Tabulka 2.1: Porovnanie APP a OS kontajnerov

škálovateľnosť a spoľahlivosť. Kontajnery sa dajú rýchlo a jednoducho nakonfigurovať, aby zvládli
vyššiu záťaž, vďaka čomu sú vhodné pre aplikácie, ktoré zažívajú špičky v prevádzke. Izolovaný
charakter kontajnerov navyše pomáha zvyšovať spoľahlivosť, pretože problémy v jednom kontajneri
neovplyvňujú zvyšok systému.

2.4 Benefity kontajnerizácie

Kontajnerizácia má veľa výhod. Kontajnerové aplikácie sú ľahko nasaditeľné používateľom vo vir-
tuálnom pracovnom priestore. Presnejšie povedané, aplikačné kontajnery sú založené na mikro-
službách, súbore ADC alebo databáze. Ponúka široké spektrum výhod, od vynikajúcej možnosti
prispôsobenia pri vývoji softvéru až po nižšie cenové náklady. Za najpodstatnejšie benefity kontaj-
nerizácie považujem vlastnosti uvedené v nasledujúcich podkapitolách.

2.4.1 Jednoduché a praktické použitie

V porovnaní s virtuálnymi počítačmi sa kontajnery nastavujú a nasadzujú jednoduchšie, či už tím
používa OS Linux alebo Windows. Potrebné vývojárske nástroje sú univerzálne a ľahko použiteľné,
čo umožňuje rýchly vývoj, balenie a nasadenie kontajnerovaných aplikácií naprieč OS. Tímy DevOps
často využívajú technológie kontajnerizácie na urýchlenie svojich pracovných postupov. [3]

2.4.2 Menší používateľský zásah a náklady

Kontajner pre svoju funkciu nevyžaduje úplný hosťujúci OS. To má za výsledok viac než len kratšie
časy spustenia, menšie nároky na pamäť a vo všeobecnosti lepší výkon v porovnaní s virtualizovaným
systémom. Pomáha tiež znížiť finančné náklady, pretože spoločnosti sa môžu rozhodnúť znížiť ná-
klady na servery, ktoré by inak smerovali k podpore náročnejšieho nasadenia viacerých virtuálnych
počítačov. Týmto spôsobom kontajnery umožňujú vyššiu efektivitu servera a nákladovú efektívnosť.
[3] Ďalšou výhodou je, že kontajner vyžaduje menej zásahov používateľa. Kontajnery sú navrhnuté
tak, aby zapuzdrili aplikáciu a jej závislosti do jedného balíka, ktorý možno jednoducho nasadiť do
akéhokoľvek prostredia. To eliminuje potrebu ručnej inštalácie a konfigurácie každého komponentu
aplikácie, čo môže byť časovo náročný proces náchylný na chyby.
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2.4.3 Izolácia chýb a mikroslužby

Pokiaľ dôjde ku zlyhaniu jedného z kontajnerov, ostatné kontajnery zdieľajúce jadro OS nie sú
ovplyvnené, a to vďaka izolácii používateľského priestoru medzi nimi. To prospieva aplikáciám zalo-
ženým na mikroslužbách, v ktorých potenciálne veľa rôznych samostatných komponentov podporuje
väčší program. Mikroslužby v rámci špecifických kontajnerov možno opraviť, premiestniť a škálovať
bez toho, aby došlo k výpadkom aplikácie. [3]

2.4.4 Jednoduchšia správa

Správa kontajnerov, umožňuje praktickú správu kontajnerových aplikácií a služieb vo veľkom roz-
sahu. Pomocou aplikácií pre správu kontajnerov (napr. Kubernetes) je možné automatizovať zavá-
dzanie a vypnutie, organizovať úložné systémy, vykonávať optimalizáciu načítavania a reštartovať
všetky zlyhávajúce kontajnery.

2.4.5 Prenosnosť medzi prostrediami

Ďalšou podstatnou výhodou kontajnerizácie je jeho prenosnosť a nezávislosť od hostiteľského OS.
Každý kontajner je abstrahovaný z hostiteľského OS a beží rovnako v akomkoľvek prostredí. Ako
taký ho možno napísať pre jedno hostiteľské prostredie a potom ho preniesť a nasadiť do iného,
pokiaľ nový hostiteľ podporuje príslušné kontajnerizačné prostredie a OS. [3] Kontajnery vytvorené
v operačnom systéme Linux predstavujú veľký podiel všetkých nasadených kontajnerov a možno ich
preniesť na rôzne operačné systémy založené na Linuxe, či už sú lokálne alebo v cloude. V systéme
Windows môžu byť kontajnery Linuxu spoľahlivo spustené vo virtuálnom počítači so systémom
Linux alebo prostredníctvom izolácie Hyper-V. Takáto kompatibilita podporuje digitálne pracovné
priestory, kde sa prelínajú početné cloudy, zariadenia a pracovné toky.

2.5 Kontajnerizácia a virtualizácia

Virtualizácia a kontajnerizácia sú dva najpopulárnejšie spôsoby ako spúšťať aplikácie alebo celý OS
v hostiteľskom systéme. Oba mechanizmy plnia veľmi podobnú funkciu, preto sú často považované za
jednu funkciu. Virtualizácia využíva pojem virtuálny stroj ako základnú jednotku. Kontajnerizácia
na druhej strane využíva koncept kontajnera. Obe tieto technológie zohrávajú kľúčovú úlohu a majú
svoje výhody a nevýhody. [4]

2.5.1 Virtuálne prostredie

Virtualizácia nám pomáha vytvárať softvérové alebo virtuálne verzie počítačového prostriedku. Ti-
eto počítačové zdroje môžu zahŕňať výpočtové zariadenia, úložiská, siete, servery alebo dokonca
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aplikácie. Virtualizácia umožňuje firmám rozdeliť jeden fyzický počítač alebo server na niekoľko vir-
tuálnych strojov (VM). [4] Každý VM potom môže interagovať nezávisle a spúšťať rôzne operačné
systémy alebo aplikácie pri zdieľaní prostriedkov jedného počítača. Správu týchto prostriedkov má
na starosti hypervízor. Hypervízor je softvérový program, ktorý umožňuje spustenie viacerých virtu-
álnych strojov na jednom fyzickom stroji. Existujú dva hlavné typy hypervízorov. Hypervízor typu
1, známy aj ako fyzický je spustený priamo na hardvéri hostiteľského počítača. Hypervízor typu 2,
známy aj ako hosťovaný hypervízor, je spustený nad existujúcim operačným systémom. Ide v pod-
state o softvérovú aplikáciu, ktorá je nainštalovaná na hostiteľskom počítači ako ktorákoľvek iná
aplikácia. Príkladom sú populárne aplikácie ako Oracle VM Virtualbox alebo VMware Workstation.

Obrázek 2.1: Architektúra Virtualizácie a Kontajnerizácie.
[4]

2.5.2 Kontajnerové prostredie

Kontajnerizácia sa považuje za pokročilejšiu alebo odľahčenú alternatívu virtualizácie. Zahŕňa to
zapuzdrenie aplikácie do kontajnera s vlastným operačným systémom. Namiesto vlastného OS kon-
tajnery využívajú zdieľaný OS hostiteľa. [4] Každý kontajner je spustiteľný balík softvéru, ktorý beží
na hostiteľskom OS. Hostiteľ môže podporovať viacero kontajnerov súčasne. Napríklad v prostredí
architektúry mikroslužieb toto nastavenie funguje tak, že všetky kontajnery bežia na minimálnom
procese izolovanom od zdrojov, ku ktorému ostatní nemajú prístup.
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Oblasť Virtualizácia Kontajnerizácia

Izolácia
Poskytuje úplnú izoláciu od hos-
titeľského operačného systému a
ostatných VM.

Poskytuje jednoduchšiu a menej ná-
ročnú izoláciu od hostiteľa a iných
kontajnerov, ale poskytuje menšiu
úroveň bezpečnosti ako VM.

Operačný systém

Spúšťa kompletný operačný systém
vrátane jadra, čo vyžaduje viac sys-
témových prostriedkov, ako je CPU,
pamäť a úložisko.

Spúšťa časť operačného systému v
používateľskom režime a môže byť
prispôsobený tak, aby obsahoval iba
potrebné služby pre vašu aplikáciu s
použitím menšieho množstva systé-
mových prostriedkov.

Používateľská
kompatibilita

Spúšťa akýkoľvek operačný systém
vo virtuálnom stroji.

Pracuje na verzii operačného sys-
tému ako hostiteľ.

Nasadenie Nasadzuje jednotlivé virtuálne počí-
tače pomocou softvéru Hypervisor.

Nasaďte jednotlivé kontajnery alebo
nasaďte viacero kontajnerov pomo-
cou správcu kontajnerov.

Ukladací priestor

Používa virtuálny pevný disk
(VHD) na lokálne úložisko pre
jeden VM alebo zdieľanie súborov
Server Message Block (SMB) pre
úložisko zdieľané viacerými ser-
vermi.

Používa lokálne úložisko pre jeden
uzol alebo úložiská SMB, NFS alebo
iSCSI ako úložisko zdieľané viace-
rými uzlami alebo servermi.

Vyváženie záťaže

Vyvažovanie zaťaženia virtuálnych
počítačov sa vykonáva spustením
virtuálnych počítačov na iných ser-
veroch v klastri s prepnutím pri zly-
haní.

Správca kontajnerov môže automa-
ticky spúšťať alebo zastavovať kon-
tajnery na klastrových uzloch, aby
spravoval zmeny v zaťažení a do-
stupnosti.

Sieť Používa virtuálne sieťové adaptéry
vytvorené hypervízorom.

Používa menné priestory ( namespa-
ces ) a virtuálne etehrnetové rozhra-
nia.

Tabulka 2.2: Porovnanie Virtualizácie a kontajnerizácie.
[4]
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Kapitola 3

Kontajnerizačné nástroje

Kapitola je zameraná na teoretický popis cloudových aj On-premise kontajnerizačných platforiem.
Obsahuje vlastnosti, architektúru, výhody a nevýhody jednotlivých prostredí a cenové porovnanie
(v prípade cloudových riešení).

3.1 Docker

Docker je On-premise open-source platforma pre vývojárov a správcov systému na vytváranie, odo-
sielanie a spúšťanie distribuovaných aplikácií založených na Linux kontajneroch. Vo svojom jadre je
Docker v podstate kontajnerový stroj, ktorý využíva funkcie jadra Linuxu, ako sú menné priestory
a riadiace skupiny. To mu umožňuje vytvárať kontajnery nad operačným systémom a automatizo-
vať nasadzovanie aplikácií v kontajneroch. Okrem poskytnutia efektívneho prostredia na spustenie
aplikácií v kontajneroch umožňuje používateľom zabaliť aplikáciu so všetkými súčasťami, ktoré po-
trebuje pre správne fungovanie ako sú knižnice, závislosti, nastavenia, zdrojový kód a prakticky
všetko, čo kontajner potrebuje pre svoju funkciu. Vďaka tejto metóde zabalenia možno aplikácie
prenášať naprieč rôznymi zariadeniami a operačnými systémami. [5] Pretože Docker využíva linu-
xové jadro umiestnené na počítači, na ktorom je spustený, bez ohľadu na akékoľvek rozdiely alebo
prispôsobené nastavenia, aplikácie vytvorené v tomto prostredí bude možné spustiť na akomkoľvek
počítači so systémom Linux. Docker sa skladá z piatich základných komponentov a tými sú Docker
démon, klient, obrazy, registre a samotné kontajnery.

3.1.1 Vlastnosti prostredia Docker

Docker je najpopulárnejšou platformou pre kontajnerizáciu na trhu. Vďačí za to všestrannosti v
oblasti poskytovaných služieb a možnosti spustenia na operačnom systéme Windows. Medzi kľúčové
vlastnosti prostredia Docker patria nasledujúce vlastnosti:

• Rýchla a jednoduchá konfigurácia.
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• Izolácia aplikácií.

• Zvýšenie produktivity.

• Docker swarm.

• Docker services.

• Správa zabezpečenia.

• Rýchle škálovanie systémov.

• Lepšie nasadenie softvéru.

• Softvérovo definovaná sieť.[6]

Ako už bolo spomenuté, Docker poskytuje naširšiu ponuku pluginov a obrazov pre čo najpohodlnejšie
použitie. Medzi hlavné výhody prostredia Docker patria nasledujúce vlastnosti:

• Zaberá málo úložného priestoru.

• Veľký počet dostupných Docker obrazov.

• Časovo nenáročné opravy.

• Kompatibilita medzi programovacími jazykmi, knižnicami a podobne.

• Pre bežné (nekorporátne) použitie je open-source.

• Veľké množstvo doplnkových pluginov.

Priam obrovská ponuka možností a funkcionality však spôsobila isté problémy. Vývojári prostredia
Docker sa zamerali na čo najväčšiu použiteľnosť, čo následne spôsobilo komplikácie v oblasti výkonu
samotnej platformy. Výkonnostné problémy boli hlavnou motiváciou k vzniku platformy PodMan.
Mezi hlavné nevýhody prostredia Docker patria nasledujúce vlastnosti:

• Pomerne náročný pri počiatočnom nastavení.

• Naučiť sa pracovať s týmto nástrojom trvá pomerne dlho.

• Nie všetky nástroje disponujú grafickým rozhraním (GUI).

• Pri použití veľkého množtva pluginov nastávajú straty na výkone.

3.2 LXC/LXD

LXC je nástupcom OpenVZ [7] a je založený na jeho princípoch. Ide o technológiu, ktorá poskytuje
vysoko efektívnu kontajnerizáciu na úrovni operačného systému. Umožňuje používateľovi vytvoriť
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viacero izolovaných virtuálnych prostredí aktuálnej verzie Linuxu v rámci jedného hosťujúceho po-
čítača. Tieto kontajnerové prostredia možno považovať za kontajnery, ktoré možno použiť buď na
balík aplikácií (predpripravený kontajner na migráciu a nasadenie), alebo ako virtuálne stroje s
vlastným operačným systémom. Využíva sa funkcionalita linuxových cgroups, vďaka ktorej môže
procesor hosťujúceho stroja lepšie alokovať svoje prostriedky, a to konkrétne jej rozdelením do vzá-
jomne izolovaných vrstiev, takzvaných namespace (menných priestorov). Dôležité je poznamenať,
že spomínané kontajnerové prostredia sú odlišné od virtuálnych strojov. Hlavný rozdiel je v tom,
že v kontajnerovom prostredí sa vyskytuje iba jeden typ emulácie. Jediná emulácia, ktorá sa tu vy-
skytuje, je emulácia operačného systému, ktorý je spustený v kontajneri. Pod pojmom emulácia si
môžeme predstaviť spustenie obrazu kontajnera navrhnutého pre jednu platformu na inej platforme.
Napríklad, ak je obraz kontajnera navrhnutý pre architektúru x86, ale musí byť spustený na systéme
založenom na ARM, využije sa emulácia architektúry x86 v systéme ARM. Kontajner však musí
obsahoval všetky závislosti pre emuláciu daného prostredia (v tomto prípade ARM architektúru). V
kontajnerových prostrediach nedochádza k emulácii hardvéru, takže vytvorenie prostredia (kontaj-
neru) je oveľa rýchlejšie ako spustenie virtuálneho počítača. Spustenie virtuálneho stroja trvá oveľa
dlhšie a má tiež vyššiu spotrebu hardvérových prostriedkov ako je CPU, RAM a disk hosťujúceho
stroja. Nástroje používané v súvislosti s LXC kontajnermi sú podobné tým, ktoré sa používajú na
štandardných serveroch. [8] K týmto kontajnerom je možné pristupovať cez pripojenie SSH alebo za
použitia automatizačných skriptov. Táto podobnosť s inými typmi serverov a virtualizácie preto vý-
razne uľahčuje migráciu kontajnerov. Rozhranie príkazového riadka (CLI) LXC poskytuje základné
príkazy, ktoré umožňujú používateľovi vykonávať všetky základné operácie s kontajnermi, a tými sú
vytváranie, spúšťanie, zmazávanie a podobne. Na vytvorenie kontajnera sa používa takzvaný LXC
image. LXC si možno predstaviť ako kontajnerový hypervízor, ktorý poskytuje API na rozšírenie
funkčnosti LXC cez sieť, čím umožňuje vykonávať rôzne ďalšie akcie, ako je migrácia kontajne-
rov. LXC image je možné získať zo vstavaných obrazov systému Linux. Po vytvorení a spustení
kontajnera z obrazu je možné v ňom vykonávať akcie cez príkazový riadok Linuxu.

3.2.1 LXD

LXC/LXD je open-source rozšírenie na správu kontajnerov pre Linux Containers (LXC). LXD
vylepšuje existujúce funkcie LXC a poskytuje nové funkcie a funkcie na vytváranie a správu kon-
tajnerov Linuxu. LXD je reprezentatívne aplikačné programové rozhranie na prenos stavu (REST
API), ktoré komunikuje s LXC prostredníctvom knižnice liblxc. LXD tiež dodáva systémového dé-
mona, ktorý môžu aplikácie použiť na prístup k LXC. [8] Tiež má systém distribúcie šablón, ktorý
umožňuje rýchlejšie vytváranie a prevádzku kontajnerov. LXD je dostupný zadarmo s dlhodobou
podporou (LTS). Vydania LTS zahŕňajú opravy chýb a aktualizácie zabezpečenia v priebehu rokov,
ale nemali by dostávať zásadné nové funkcie. Medzi hlavné vyhody prostredia LXC/LXD patria:

• Je open-source.
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• Jednoduchšia koncepcia kontajnerov.

• Pohodlná migrácia virtuálneho stroja alebo serveru do LXC.

• Jednoduchý clustering.

• Absencia emulátoru hardwaru.

• Rýchlosť spustenia.

• Náročnosť na hardware.

Pri mnohých spomenutých výhodách nástroja LXC/LXD existujú aj isté nedostatky a tými sú:

• Všetok software je potrebné inštalovať manuálne.

• Kernel je zdieľaný, takže jeho verzia sa nemení pri spustení inej verzie OS linux.

• Nie je možné spustiť aplikačný kontajner.

• Kontajner dedí zraniteľnosť hosťujúceho OS.

3.3 Podman

Napriek obrovskej popularite platformy Docker sa táto platforma stretla s nepriazňou komunity
HPC (High Performance Computing) a tiež v Enterprise prostredí. To viedlo k vývoju Podman
engine, ktorý sa prirodzenejšie integruje do systému Linux. Aby sa predišlo potenciálnym bez-
pečnostným rizikám spôsobeným architektúrou klient-server implementovanou Dockerom, Podman
používa klasický model fork-exec, ktorý tiež zlepšuje možnosti overovania, keďže vďaka chýbajúcim
užívateľským prepínačom má subsystém overovania možnosť dokumentovať, ktorý užívatelia vyko-
návali operácie súvisiace s kontajnermi. Za vývojom platformy Podman stojí Red Hat Enterprise
[9]. Podman, ktorý pochádza z podnikového typu kontajnerových runtime, sa sústredí na čo naj-
väčšiu izoláciu, čím si získal priazeň HPC komunity. Preto podporovaný celý rad funkcií na izoláciu
pracovného zaťaženia. Okrem menných priestorov a skupín cgroups to zahŕňajú filtre seccomp a
bezpečnostné moduly Linux. Najvýraznejšou črtou Podman je podpora takzvaných rootless kontaj-
nerov, ktorá umožňuje spúšťanie kontajnerov bez nutnosti administrátorských privilégií. Podman
používa funkciu užívateľského menného priestoru. Procesy vo vnútri nového užívateľského menného
priestoru majú iné privilégiá a užívateľské ID ako tie mimo neho a vyžadujú zodpovedajúcu konfigu-
ráciu. Ako naznačuje názov „Pod Man(Pod Manager)“, Podman podporuje koncept Pods, ktorý sa
používa na zoskupenie sady kontajnerov, ktoré spoločne implementujú komplexnú aplikáciu. Tieto
kontajnery nie sú od seba úplne izolované, ale zdieľajú niekoľko menných priestorov, čo zjednodu-
šuje komunikáciu. Na podobnej funkcionalite je založený Kubernetes engine, z čoho vyplýva že s
kompatibilitou pri správe Podman kontajnerov nenastanú problémy. Pri vytváraní obrazov kontaj-
nerov sa Podman spolieha na kontajnerový runtime Buildah [10] a ponúka možnosť vytvárať obrazy
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kompatibilné s OCI zo súboru Dockerfile bez privilégií root alebo služieb na pozadí, čo je značné
zlepšenie oproti procesom zostavovania založeným na Docker.[11] Obsahuje tiež funkcie na vytvo-
renie obrazu od začiatku pomocou lokálneho správcu balíkov na inštaláciu softvéru ako opatrenie
na zamedzenie zväčšenia obrazu oproti bežnému spôsobu spúšťania správcu balíkov v samotnom
kontajneri. Funkcionalita Podmana je zaistená vďaka nasledujúcim súčastiam:

• Podman - pody a správca obrazov.

• Buildah - kontajner builder.

• Skopeo - manažér kontroly kontajnerových obrazov.

• runc - kontajnerový spúšťač a tvorca funkcií pre podman a buildah.

• crun - voliteľný runtime, ktorý umožňuje väčšiu flexibilitu, kontrolu a bezpečnosť pre rootless
kontajnery.

Hlavnými výhodami nástroja PodMan sú:

• Spúšťanie kontajnerov v podoch a ich vysoká miera kompatibility.

• Plná integrácia so systemd.

• Schopnosť nasadenia modulov.

• Podman nespúšťa žiadny daemon.

• Oproti konkurencií má vyššiu mieru bezpečnosti.

• Najvyššia miera izolovanosti.

Nedostatky nástroja PodMan:

• Podman nedokáže samostatne spustiť obrazy kontajnerov (potrebuje Buildah).

• Nepodporuje docker-swarm.

• Nekompatibilita kontajnerov medzi OS Windows a Linux.

• Chýbajúca alebo nekompletná dokumentácia (z dôvôdu neskorého vzniku).

3.4 Containerd

Containerd je modul runtime, ktorý riadi prevádzku kontajnerov vo fyzickom alebo virtuálnom
prostredí. Využíva démona, ktorý vytvára, spúšťa, zastavuje a maže kontajnery. Je tiež schopný
vytiahnuť obrazy kontajnerov z registrov, pripojiť úložisko a povoliť sieťové nastavenia (k tomuto
úkonu potrebuje nadradenú aplikáciu). Containerd bol vytvorený spoločnosťou Docker a darovaný
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nadácii Cloud Native Computing Foundation (CNCF). V podstate sa jedná o subsystém pôvod-
ného Docker Engine, ktorý disponuje väčšinou funkcií pre spúšťanie kontajnerov, manipuláciu s
úložiskom a správu obrazov. Containerd však neobsahuje veľa funkcií pre vývojárov, vďaka čomu
je vhodný na rozsiahle použitie ako súčasť kontajnerových orchestrátorov ako je Kubernetes. Zatiaľ
čo Docker Engine je príkladom kontajnerového nástroja vysokej úrovne, ktorý primárne používajú
vývojári, Containerd je príkladom kontajnerového nástroja nízkej úrovne s iba základnou funkcio-
nalitou, ktorý je vhodný na použitie automatizovanými mechanizmami. Containerd plne podporuje
štandardy vytvorené iniciatívou OCI. Podporuje tiež kontajnerové runtime rozhranie (CRI) a špe-
cifikáciu Kubernetes vyvinutú tak, aby umožňovala fungovanie viacerých kontajnerových runtime
ako súčasť klastra. Kubernetes môže na spúšťanie kontajnerov v uzloch použiť kontajnerové a iné
nízkoúrovňové kontajnerové runtime podporujúce OCI. [12] Rozhranie príkazového riadka (CLI)
umožňuje používateľovi pracovať so základným modulom runtime kontajnera pomocou príkazov.
Medzi hlavné výhody nástroja Conainerd patria:

• Plne open-source.

• Vhodný pre automatizované procesy.

• Je navrhnutý pre rozšíriteľnosť na prácu s kontajnerovými orchestrátormi.

• Podpora OCI.

Ako už bolo spomenuté, Conainerd nie je plnohodnostný konajnerizačný nástroj, čo prináša isté
nevýhody, a tými sú:

• Značne obmedzený rozsah funkcií.

• Málo možností sieťových nastavení.

• Nie je možné pripojiť sa ku kontajneru pomocou SSH.

3.5 Google Kubernetes Engine

Google Kubernetes Engine (GKE) je spravované prostredie na nasadenie, správu a škálovanie kon-
tajnerových aplikácií pomocou infraštruktúry Google Cloud Platform. Prostredie, ktoré Google
Kubernetes Engine poskytuje, pozostáva z viacerých počítačov, konkrétne inštancií Google Com-
pute Engine, ktoré sú zoskupené do klastra. Google Kubernetes Engine čerpá z rovnakej spoľahlivej
infraštruktúry a princípov dizajnu, na ktorých princípe fungujú obľúbené služby Google, a poskytuje
rovnaké výhody, ako je automatická správa, monitorovanie a testovanie kontajnerových aplikácií, au-
tomatické škálovanie a priebežné aktualizácie. GKE teraz ponúka dva režimy prevádzky. Štandardný
a Autopilot. Štandardný režim posykutuje používateľovi plnú kontrolu nad uzlami s možnosťou kon-
figurovať a spúšťať vlastné administratívne úlohy. Režim Autopilot je plne spravované riešenie, ktoré
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spravuje celú infraštruktúru celého klastra bez starostí s konfiguráciou a monitorovaním. [13] Ďal-
šou výhodou GKE je jeho schopnosť automatizovať mnohé prevádzkové úlohy spojené so správou
klastrov Kubernetes, ako je aktualizácia, opravy a škálovanie. To umožňuje tímom vývojárov ušetriť
čas ktorý môžu venovať vývoju a zlepšovaniu svojich aplikácií.

3.5.1 Vlastnosti prostredia GKE

Prostredie GKE ponúka možnosť vytvárania natívnych sietí pre kontajnery s vysokou mierou bez-
pečnosti. GKE Sandbox poskytuje druhú vrstvu obrany medzi kontajnerovými pracovnými záťažami
na GKE pre lepšie zabezpečenie pracovného zaťaženia. Klastre GKE natívne podporujú sieťovú po-
litiku Kubernetes na obmedzenie prenosu pomocou pravidiel brány firewall. Súkromné klastre v
GKE môžu byť obmedzené na súkromný koncový bod alebo verejný koncový bod, ku ktorému majú
prístup len určité rozsahy adries. Okrem natívnych sietí existuje možnosť vytvárať hybridné siete.
Vyhradený rozsah adries IP pre každý klaster, čo umožňuje, aby adresy IP klastra koexistovali s ad-
resami IP súkromnej siete prostredníctvom služby Google Cloud VPN. Integrované protokolovanie a
monitorovanie umožňuje cloudu pomocou jednoduchých konfigurácií začiarkavacích políčok získavať
informácie o behu aplikácie. V oblasti správy zdrojov je možné využiť Kubernetes resource manager,
ktorý pomáha používateľovi určiť, koľko prostriedkov (CPU a RAM) potrebuje každý kontajner, čo
prispieva na lepšiu organizáciu pracovných zaťažení v rámci každého klastra. Nástroj Migrate slúži
na konverziu a presun pracovných úloh priamo do kontajnerov v službe Google. Cieľová pracovná
záťaž môže zahŕňať fyzické servery a virtuálne počítače bežiace lokálne, v Compute Engine alebo
iných cloudoch, čo používateľovi poskytuje flexibilitu na jednoduchú transformáciu vašej existujúcej
infraštruktúry. [14] Medzi najpodstatnejšie výhody prostredia GKE patrí:

• Vstavaná správa prostriedkov (CPU a RAM).

• Intuitívne GUI.

• Klastre je možné spravovať priamo cez webové rozhranie.

• Vysoká miera zabezpečenia.

• Jendnoduchý manažment konfigurácií.

Medzi nevýhody prostredia GKE patrí:

• Nastavenie manuálneho klastra je dosť časovo náročné a nákladné.

• Časovo náročné zisťovanie chýb a nasadzovanie automatickej opravy.

• Logy sú neprehľadné a ťažko pochopiteľné.[13]
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3.6 Red Hat OpenShift

Red Hat OpenShift je distribúcia Kubernetes zameraná na vývoj a zabezpečenie aplikácií, ktoré sú
nezávislé na platforme. Red Hat OpenShift pomáha používateľovi vyvíjať a nasadzovať aplikácie
na jedného alebo viacerých hostiteľov. Môžu to byť verejne prístupné webové alebo backendové
aplikácie vrátane mikroslužieb alebo databáz. Aplikácie môžu byť implementované v akomkoľvek
programovacom jazyku. Jedinou požiadavkou je, aby bola aplikácia prispôsobená tak, aby bola
schopná pracovať v kontajneri. Pokiaľ ide o výpočtové modely cloudových služieb, Red Hat Open-
Shift implementuje funkčnosť platformy ako služby (PaaS) aj kontajnera ako služby (CaaS). Pomo-
cou Red Hat OpenShift ako CaaS je možné preniesť už existujúci obraz kontajnera vytvorený podľa
špecifikácií Red Hat OpenShift Container Initiative (OCI) a nasadiť ho. Možnosti PaaS Red Hat
OpenShift stavajú na možnosti nasadiť obraz kontajnera tým, že poskytujú spôsob, ako si v Red
Hat OpenShift zostaviť vlastný obraz kontajnera priamo zo zdrojového kódu aplikácie a nechať ho
nasadiť. [15] Ďalšou výhodou OpenShift je jeho schopnosť integrovať sa so širokou škálou techno-
lógií a platforiem. OpenShift môže byť spustený na akejkoľvek infraštruktúre vrátane verejných a
súkromných cloudov, lokálnych dátových centier a hybridných prostredí. Okrem toho sa OpenShift
bezproblémovo integruje s ďalšími technológiami Red Hat, ako sú Red Hat Enterprise Linux, Red
Hat Virtualization a Red Hat Ansible Automation.

3.6.1 Vlastnosti prostredia Red Hat OpenShift

Aplikácie bežiace na Red Hat OpenShift sa môžu škálovať na tisíce inštancií v stovkách uzlov za
veľmi krátku dobu. Red Hat OpenShift tiež zjednodušuje nasadenie a správu hybridnej infraštruk-
túry a poskytuje používateľovi flexibilitu, aby mal k dispozícií samostatne spravovanú alebo plne
spravovanú službu, ktorá beží on-premise alebo v cloudových a hybridných prostrediach. Obrazy
kontajnerov sú postavené na štandarde OCI čím zaisťujú prenosnosť medzi vývojárskymi pracov-
nými stanicami a produkčnými prostrediami Red Hat OpenShift alebo inými prostrediami. Red Hat
OpenShift poskytuje komplexnú sadu vývojárskych nástrojov, viacjazyčnú podporu a integráciu prí-
kazového riadka a integrovaného vývojového prostredia (IDE). Funkcie zahŕňajú kanály kontinuálnej
integrácie/kontinuálneho doručovania založené na riešeniach Tekton [16]. [15] Služby používané z
OperatorHub je možné nasadiť plne nakonfigurované a je možné ich rýchlo aktualizovať. Red Hat
OpenShift tiež ponúka základné bezpečnostné funkcie, ako sú riadenie prístupu a siete a podnikový
register so vstavaným skenerom. Red Hat Advanced Cluster Security pre Kubernetes to vylepšuje
bezpečnostnými funkciami, ako je detekcia hrozieb za behu, správa zraniteľností počas celej funkcie
kontajneru a profilovanie rizík. Medzi hlavné výhody prostredia Red Hat OpenShift patria:

• Čiastočne open-source.

• On-premise inštalácia.

• Moderný Linux kernel.
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• Uzly sú schopné navzájom sa rozpoznať.

• Umožňuje interakciu so vzdialeným klastrom pomocou fleetctl.

Medzi nedostatky prostredia Red Hat OpenShift patria:

• Nutný zásah do klastra po zmene IP adresy.

• Chýba monitoring zdrojov (CPU a RAM).

• Občas nastanú problémy po auto-update.[17]

3.7 Mesosphere DC/OS

Operačný systém Datacenter (DC/OS) je open source operačný systém založený na jadre distri-
buovaných systémov Apache Mesos. DC/OS, vyvinutý spoločnosťou Mesosphere, je dostupný ako
open source aj ako komerčná ponuka. Komerčná verzia Enterprise Edition poskytuje množstvo vy-
lepšení nad rámec funkcií, ktoré ponúka verzia open-source. Vylepšenia Enterprise sa zameriavajú
na bezpečnosť a dodržiavanie predpisov, viacnásobný prenájom, vyrovnávanie záťaže a vyhradenú
podporu. [18] Jednou z kľúčových výhod Mesosphere DC/OS je jeho schopnosť zjednodušiť proces
nasadzovania a správy kontajnerových aplikácií. DC/OS poskytuje vysoko škálovateľnú a flexibilnú
platformu na nasadenie a správu kontajnerových aplikácií, ktoré sú spustiteľné na rônych infraštruk-
túrach vrátane verejných a súkromných cloudov, lokálnych dátových centier a hybridných prostredí.

3.7.1 Vlastnosti prostredia Mesosphere DC/OS

DC/OS uľahčuje vyťaženie výpočtových zdrojov. Rozhodovanie o tom, kde spustiť procesy, aby sa
čo najlepšie využili prostriedky klastra, je ťažké. DC/OS rieši tento problém oddelením správy pro-
striedkov od plánovania úloh. Mesos spravuje zdroje CPU, pamäte, disku a GPU. Umiestňovanie
úloh je delegované na plánovačov vyššej úrovne, ktoré si lepšie uvedomujú špecifické požiadavky
a obmedzenia svojej úlohy. Tento model, známy ako dvojúrovňové plánovanie, umožňuje efektívne
rozmiestnenie viacerých pracovných zaťažení. DC/OS uľahčuje spustenie všetkých výpočtových úloh
na rovnakom hardvéri. Na plánovanie dlhotrvajúcich služieb sa DC/OS úzko integruje s Maratho-
nom [19], aby poskytol solídny stupeň, na ktorom možno spúšťať mikroslužby, webové aplikácie
alebo iné plánovače. Pre iné typy práce DC/OS uľahčuje výber a inštaláciu z knižnice štandard-
ných plánovačov. To otvára dvere pre spúšťanie dávkových úloh, analytické kanály, fronty správ,
ukladanie veľkých dát a ďalšie.V prípade komplexných vlastných úloh je možné napísať svoj vlastný
plánovač na optimalizáciu a presné riadenie logiky plánovania pre konkrétne úlohy. Pre správu
kontajnerov sa Mesosphere často integruje sMarathonom. Vďaka tomu je možné dosiahnuť naplá-
novať si desiatky tisíc úloh naprieč tisíckami uzlov. Tiež je možné použiť vysoko konfigurovateľné
definície deklaratívnej aplikácie na uplatnenie rozšírených obmedzení umiestnenia s príbuznosťami
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uzlov, klastrov a zoskupení. Najpoužívanejšou metódou izolácie je delegovanie na Docker. Je trivi-
álne spúšťať Docker kontajnery na DC/OS. Prostredie Mesos poskytuje väčšiu mieru flexibility, s
viacerými nezávisle konfigurovateľnými izolátormi alebo zásuvnými izolátormi. Kontajnerizér Me-
sos môže dokonca prevádzkovať kontajnery Docker bez toho, aby bol pripútaný k dockerd. Posledné
verzie DC/OS podporujú vytváranie viacerých virtuálnych sietí v čase inštalácie a priraďuje ne-
prekrývajúce sa podsiete ku každej z virtuálnych sietí. Používatelia DC/OS môžu naprogramovať
pravidlá izolácie siete medzi uzlami agentov DC/OS, aby sa zabezpečilo, že prevádzka vo virtuál-
nych sieťových podsieťach bude izolovaná. DC/OS má vstavanú podporu pre virtuálne siete, pričom
využíva štandard CNI (Container Network Interface). Štandardne sa vytvorí jedna virtuálna sieť s
názvom dcos a každý kontajner, ktorý sa pripojí k virtuálnej sieti, dostane svoju vlastnú vyhradenú
IP. S podporou vyhradenej adresy IP/kontajnera sa pracovné zaťaženie môže voľne viazať na aký-
koľvek port, pretože každý kontajner má prístup k celému dostupnému rozsahu portov.[20] Medzi
hlavné výhody prostredia Mesosphere DC/OS patria:

• Veľlmi dobrá správa zdrojov (CPU a RAM).

• Možnosť spustenia CLI vo webovom rozhraní.

• Ľahká správa uzlov.

• Automatická oprava a reštart.

K nevýhodam Mesosphere DC/OS patria:

• Iba cloudové riešenie.

• Nutná integrácia s Marathonom.

• Nízka miera kompatibility s inými prostrediami.

3.8 Amazon ECS

Služba Amazon Elastic Container Service (ECS) je vysoko škálovateľná a rýchla služba správy
kontajnerov s možnosťou ich spúštania, zastavenia a správu v klastri. V Amazon ECS sú kontajnery
definované v sekcií úlohy, ktorá slúži na spustenie individuálnej úlohy alebo úlohy v rámci služby.
Dostupná je aj služba konfigurácia, ktorú je možné použiť na spustenie a údržbu určeného počtu
úloh súčasne v klastri. Svoje úlohy a služby môže používateľ spúšťať na infraštruktúre bez servera,
ktorú spravuje AWS Fargate. Prípadne, pre väčšiu kontrolu nad infraštruktúrou, Amazon poskytuje
možnosť spúšťať služby na klastri inštancií Amazon EC2.[21] Amazon ECS tiež poskytuje flexibilnú
a prispôsobiteľnú platformu na spúšťanie kontajnerových aplikácií. Podporuje kontajnery Linux
aj Windows a umožňuje vývojárom spúšťať rôzne technológie správy kontajnerov vrátane Docker
Compose a Kubernetes.
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3.8.1 AWS Fargate

AWS Fargate umožňuje spustenie a správu kontajnerov bez nutnosti správy serverov a klastrov
inštancií Amazon EC2. S AWS Fargate už nie je nutné zabezpečovať, konfigurovať alebo škálovať
klastre virtuálnych počítačov na spustenie kontajnerov. To odstraňuje potrebu vyberať typy serve-
rov, rozhodovať o tom, kedy a ako škálovať klastre, alebo optimalizovať balenie klastrov. Pomocou
Fargate používateľ môže špecifikovať požiadavky na procesor a pamäť, definovať sieťové a IAM
(Identity and Access Management) politiky a následne spustiť aplikáciu. Každá úloha Fargate má
svoju vlastnú hranicu izolácie a nezdieľa základné jadro, prostriedky CPU, pamäťové prostriedky ani
sieťové rozhranie s inou úlohou.[22] Fargate tiež poskytuje vysokú úroveň bezpečnosti a izolácie pre
nasadené kontajnery. Každý kontajner beží vo vlastnom izolovanom prostredí s vlastným sieťovým
a bezpečnostným zásobníkom, čo minimalizuje hrozbu úniku dát.

3.8.2 Vlastnosti prostredia Amazon ECS

Amazon poskytuje možnosť správy bez servera pomocou AWS Fargate. S AWS Fargate automa-
ticky rieši aspekty správy infraštruktúry pracovnej záťaže. Umiestnenie kontajnerov v rámci klastra
je možné naplánovať na základe používateľových potrieb, zdrojov, pravidiel izolácie a požiadaviek
na dostupnosť. Každému z kontajnerov je možné prideliť podrobné povolenia. To umožňuje vysokú
úroveň izolácie pri vytváraní aplikácií. Je integrovateľná s nástrojmi AWS aj s nástrojmi tretích
strán, ako sú Amazon Elastic Container Registry a Docker. Táto integrácia uľahčuje používateľom
sústrediť sa na vytváranie aplikácií, nie na prostredie. ECS ďalej poskytuje nepretržitú integráciu
a nepretržité nasadenie (CI/CD). Jedná sa o bežný proces pre architektúry mikroslužieb, ktoré sú
založené na kontajneroch platformy Docker. ECS tiež podporuje odosielanie informácií denníka in-
štancií kontajnera do denníkov CloudWatch. Po odoslaní týchto informácií do Amazon CloudWatch
môže používateľ prezerať protokoly z inštancií kontajnera na jednom mieste. Tým sa zabráni tomu,
aby protokoly kontajnera zaberali miesto na disku v inštanciách kontajnera.[21] Medzi najpodstat-
nejšie výhody prostredí Amazon ECS a AWS Fargate patrí:

• Flexibilita a kontrola inštancií EC2.

• Možnosť prevádzky bez servera.

• Automatické škálovanie a spúšťanie kontajnerov.

Medzi nevýhody kontajnerizačných prostredí poskytovaných spoločnosťou Amazon:

• Časová náročnosť pri počiatočnom nastavení.

• Ťažšia orientácia pri neznalosti AWS a DevOps.

• Vysoká cena.
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3.9 Cenové porovnanie

Je veľmi tažké porovnať cloudové konajnerizačné platformy z dôvodu obrovskej veľkosti a variability
ponuky. Kadžý nástroj ponúka niekoľko možností a foriem platby so zameraním sa na špecifické
potreby zákazníka. V tabuľke 3.1 a 3.2 sú uvedené najnižšie možnosti platby pre jednotlivé nástroje.

Nástroj Spôsob platby Cost
Google Kubernetes Engine (GKE) Platba za objem $0.10/hodina/uzol
Red Hat OpenShift Predplatné Začína na $39/mesiac/používateľ
Mesosphere DC/OS Predplatné Začína ba $49/mesiac/používateľ
Amazon ECS Platba za objem $0.015/hodina/inštancia

Tabulka 3.1: Cenové porovnanie Webovo hosťovaných kontajnerizačných nástrojov

Nástroj Cena

Google Kuberne-
tes Engine (GKE)

Google Cloud SQL pre MySQL: 0,0015$/hodinu
za 1 inštanciu vCPU, 3,75 GB RAM s limitom
úložiska 10 GB SSD.

Red Hat Open-
Shift

MongoDB Enterprise na OpenShift: 200$/rok za
inštanciu 16 GB RAM, pričom sú potrebné mi-
nimálne 3 inštancie.

Mesosphere
DC/OS

CassandraDB na DC/OS: 250$/rok za 8 GB
RAM uzol, pričom sú potrebné minimálne 3
uzly.

Amazon ECS
Amazon RDS pre MySQL: 0,0017$/hodinu za
inštanciu db.t2.micro s 1 vCPU a 1 GB RAM a
20 GB úložného priestoru.

Tabulka 3.2: Cenové porovnanie Databázových prostriedkoch
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Kapitola 4

Inštalácia kontajnerizačných platforiem na
vlastnom serverovom riešení

V tejto kapitole som sa venoval inštalácii a konfigurácii štyroch kontajnerizačných platforiem na
vlastnom serverovom riešení. Ako testovacie prostredie som použil operačný systém Ubuntu server
verzie 22.04 spustený ako virtuálny stroj v prostredí Oracle VM Virtualbox. Okrem inštalácie som
sa taktiež zaoberal konfiguráciou virtuálnych sieťových adaptérov. Testované boli nasledujúce štyri
platformy:

• Docker.

• LXC/LXD.

• Containerd.

• Podman.

4.1 Inštalácia a konfigurácia platofrmy Docker

Ako prvé je veľmi odporúčané nastaviť si svoj vlastný lokálny Docker repozitár, v ktorom môžeme
mať umiestnenú jednu alebo viac verzií konkrétneho kontajneru. Repozitáre sú veľmi užitočné pri
migrácii alebo znovu nasadení kontajnerov na iný počítač alebo server. Môžeme ho vnímať ako
vlastnú knižnicu alebo sklad pre naše kontajnery. Existuje aj verejný repozitár nazývaný Docker
Hub, na ktorom sú uložené státisíce predpripravených kontajnerov pre okamžité použitie. Ako prvý
krok je nutné aktualizovať Linux balíčky. Tento krok je odporúčaný pred akoukoľvek inštaláciou v OS
Linux. Následne treba nainštalovať potrebné balíčky a povoliť použitie reporzitára prostredníctvom
HTTPS. Tieto kroky vykonáme pomocou nasledujúcich príkazov:

sudo apt update

sudo apt upgrade
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sudo apt install \

ca-certificates \

curl \

gnupg \

lsb-release

Ďalej je potrebné pridať oficiálný kľúč GPG, ktorý umožňuje šifrovať a podpisovať údaje a komuni-
káciu. Obsahuje všestranný systém správy kľúčov spolu s prístupovými modulmi pre všetky druhy
adresárov verejných kľúčov. Pridáme ho pomocou nasledujúcich príkazov:

sudo mkdir -p /etc/apt/keyrings

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o /etc/apt

/keyrings/docker.gpg

Na záver je nutné aktivovať repozitár pomocou príkazu nižšie. V mojom prípade proces prebehol
bez akýchkoľvek problémov alebo chybových hlášok.

echo \

"deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt

/keyrings/docker.gpg]

https://download.docker.com/linux/ubuntu \

$(lsb_release -cs) stable" | sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

4.1.1 Inštalácia prostredníctvom CLI

Inštalácia pomocou príkazového riadku je najčastejšie používanou metódou inštalácie programov a
ich súčasti v OS Linux. Prvý krok je ako vždy aktualizácia balíčkov a potom zadanie nasledujúceho
príkazu.

sudo apt install -y docker docker-compose

Po úspešnej inštalácií je odporúčané použiť nasledovný príkaz pre overenie funkčnosti a správ-
nosti inštalácie.

sudo docker run hello-world

Pokiaľ Docker nenájde požadovaný balíček vo vlastnom repozitári, automaticky ho stiahne z
Docker Hub a spustí. Pre získanie informácií o kontajneroch môžeme použiť príkaz:
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Obrázek 4.1: Spustenie testovacieho kontajnera hello-world

4.1.2 Inštalácia prostrednítvom balíčkov

Táto inštalácia je plne manuálna, a preto aj o niečo zložitejšia. Najskôr je potrebné navštíviť stránky
Dockeru a stiahnuť si súbory containerd.io, docker-ce, docker-ce-cli a docker-compose-plugin pre
svoju distribúciu Linuxu a architektúru procesoru. Pre ich nasledovnú inštaláciu je potrebné použiť
nasladujúci príkaz a následne overiť inštaláciu pomocou docker run hello-world.

sudo dpkg -i ./containerd.io_<verzia>_<architektura>.deb \

./docker-ce_<verzia>_<architektura>.deb \

./docker-ce-cli_<verzia>_<architektura>.deb \

./docker-compose-plugin_<verzia>_<architektura>.deb

4.1.3 Inštalácia prostrednítvom skriptu

Na inštaláciu je možné použiť predpripravený skript, ktorý je schopný automaticky rozpoznať distri-
búciu Linuxu a na základe toho nakonfigurovať systém správy balíčkov. Skript nainštaluje závislosti
a odporúčania bez toho, aby požadoval potvrdenie. To môže nainštalovať veľké množstvo balíkov
v závislosti od aktuálnej konfigurácie hostiteľského stroja. Spustenie tohto skriptu vyžaduje admi-
nistrátorské oprávnenia. Skript však nie je navrhnutý na automatickú aktualizáciu Docker, takže
je odporúčané overiť si nainštalovanú verziu platformy. Skript automaticky vytvorí aj Docker repo-
zitár, takže ho používateľ nemusí dopredu vytvárať. Pre inštaláciu je potrebné použiť nasledujúce
príkazy:

curl -fsSL https://get.docker.com -o get-docker.sh

sudo sh get-docker.sh

4.1.4 Sieťové nastavenia

Jedným z dôvodov vysokej výkonnosti a efektivity Docker kontajnerov, je to, že ich môžete spojiť
alebo pripojiť k úlohám, ktoré nepochádzajú z Dockeru. K dispozícií je niekoľko sieťových konceptov,
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ktoré používateľom umožňujú prispôsobiť pripojenie kontajnerov k internetu podľa vlastnej potreby.
Medzi používané koncepty patria:

• Bridge - jedná sa o predvolený sieťový ovládač. Ak používateľ nešpecifikuje typ pripojenia
k internetu, použitý bude bridge. Tento typ siete sa zvyčajne používa, keď aplikácie bežia v
samostatných kontajneroch, ktoré potrebujú komunikovať.

• Host - V prípade samostatných kontajnerov, ktoré nevyžadujú vysoký level izolácie, používa
sa host. Kontajner teda nemá vlastnú IP adresu a zdieľa menný priestor hostiteľa.

• Overlay - Tieto siete spájajú viacero Docker démonov a umožňujú vzájomnú komunikáciu
medzi službami Docker swarm. Overlay uľahčuje komunikáciu medzi službou swarm a samo-
statným kontajnerom alebo medzi dvoma samostatnými kontajnermi na rôznych démonoch.
Táto metóda odstraňuje potrebu smerovania na úrovni operačného systému medzi kontajne-
rmi.

Obrázek 4.2: Architektúra sieťového mostu - Bridge.
[23]
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K výpisu aktuálnych sieťových adaptérov je potrebné použiť príkaz:

docker network ls

Obrázek 4.3: Výpis sieťových adaptérov v prostredí Docker

Podľa nasledujúcich príkazov je možné vytvoriť a špecifikovať virtuálne sieťové adaptéry a ná-
sledne k nim pripojiť kontajnery. V prípade overlay adaptéra je potrebné si najprv vytvoriť Docker
swarm uzol a až potom samotný adaptér.

docker network create -d <typ adaptera> <nazov siete>

docker network connect <nazov adaptera> <id kontajnera>

4.2 Inštalácia a konfigurácia platformy LXC/LXD

LXD je napísaný v jazyku Go [24] a je opísaný ako správca systémových kontajnerov a virtuál-
nych strojov novej generácie, ktorý vám umožňuje spravovať vaše kontajnery a virtuálne stroje z
príkazového riadku alebo pomocou REST API alebo iných nástrojov tretích strán. Rovnako ako
Docker, LXD som inštaloval na OS ubuntu server 22.04. Použil som verziu 5.10, čo je aktuálne naj-
novšia verzia tejto platformy. Pre inštaláciu a následné overenie verzie som použil použil nasledujúce
príkazy:

sudo apt update

sudo apt upgrade

sudo snap install lxd

lxd version

Po úspešnom stiahnutí a inštalácií je potrebné prostredie LXD inicializovať. Pre bežné použitie
je plne dostačujúce použiť takmer všetky predvolené nastavenia. Tieto nastavenia je však možno
kedykoľvek zmeniť podľa aktuálnej potreby používateľa. Najdôležitejšími nastaveniami sú sieť a
predvolený typ úložiska. LXD ponúka celkom päť typov úložísk, a tými sú dir, btrfs, lvm, zfs a
ceph. Inicializáciu som vykonal podľa nasledujúceho príkazu a použité nastavenia môžeme vidieť na
obrázku 4.3. Po ukončení inicializácie je platforma LXD pripravená na použitie.

sudo lxd init
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Obrázek 4.4: Inicializácia platformy LXD

4.2.1 Možnosti konfigurácie úložiska

LXD ukladá svoje údaje do úložných oblastí rozdelených do úložných objemov rôznych typov obsahu
ako sú obrazy alebo inštancie. Úložnú oblasť si môžete predstaviť ako disk, ktorý sa používa na
ukladanie údajov, zatiaľ čo úložné zväzky sú rôzne oddiely na tomto disku, ktoré sa používajú na
špecifické účely. Umiestnenie týchto úložísk môžeme rozdeliť na nasledovné:

• Zdieľaný s hostiteľským strojom – najefektívnejší a najpoužívanejší spôsob je zdieľanie súbo-
rového systému s hostiteľom. Vo väčšine prípadov je najjednoduchší na správu.

• Dedikovaný disk – LXD použije prázdny fragment na hlavnom disku alebo plný dedikovaný
disk. Toto úložisko je nezávislé od hostiteľa.

• Slučkový (loop) disk – Vytvára takzvaný loop file na hlavnom disku za použitia vybraného
ovládača úložiska. Každý zápis musí prejsť cez ovládač a súborový systém hlavného disku, čo
spôsobuje zníženie výkonu.

• Vzdialené úložisko – diskové ovládače ukladajú dáta na nezávislom úložiskovom uzle ktorý
musí byť predpripravený.

typ úložiska dir btrfs lvm zfs ceph
Zdieľaný s hostiteľom áno áno nie áno nie
Dedikovaný disk nie áno áno áno nie
Slučkový (loop) disk nie áno áno áno nie
Vzdialené úložisko nie nie nie nie áno

Tabulka 4.1: Porovnanie typov úložiska pre LXD.

4.2.2 Sieťové nastavenia

LXD ponúka rôzne možnosti pripojenia kontajneru stroja k internetu. Pokiaľ boli pri iniccializácii
použité predvolené nastavenia, vytvoril sa sieťový most (Bridge), ktorý bude použitý na všetky
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vytvorené stroje. Princíp funkcie tohto adaptéru je uvedený v podkapitole 4.1.4. Ďalšími možnosťami
pripojenia k internetu sú:

• OVN – jedná sa o softvérovo definovaný sieťový systém, ktorý podporuje abstrakciu virtuálnej
siete. Je možné ho použiť na vytvorenie súkromného cloudu. Pre jeho správnu funkciu je
potrebné doinštalovať a nakonfigurovať nástroje OVN a tiež vytvoriť uplinkovú sieť, ktorá
poskytuje pripojenie pre OVN. Pre uplinkovú sieť je najvhodnejšie použiť sieťový most, teda
OVN sám o sebe nestačí.

• Macvlan – je to virtuálna sieť LAN vhodná v prípade potreby priradiť na rozhranie niekoľko
IP adries a tým ho rozdeliť na niekoľko podrozhraní. Adresy je možné prideliť na základe
náhodne vygenerovaných MAC adries.

• SR-IOV - jedná sa o hardvérový štandard, ktorý umožňuje, aby jeden port sieťovej karty vystu-
poval ako niekoľko virtuálnych sieťových rozhraní vo virtualizovanom prostredí. V LXD tento
typ siete poskytuje prednastavenú konfiguráciu vhodnú na pripojenie jednotlivých inštancií k
nadradenému rozhraniu SR-IOV.

• Physical network – používa sa k pripojeniu k existujúcej fyzickej sieti. Môže byť použitá ako
uplinková sieť pre OVN.

Kontajnery vytvorené pomocou LXD s pôvodnými sieťovými rozhraniami majú pridelené lokálne
adresy rozsahu 10.y.y.x/24 od natívneho DNS a DHCP serveru, kde x je adesa zvolená DHCP
serverom a y je zvolená hosťujúcim systémom podľa potreby. Pre vytvorenie vlastného sieťového
rozhrania som použil nasledujúci príkaz:

lxc network create bridge1 ipv4.address=172.16.1.1/24 ipv4.nat=true ipv6.address=none

Obrázek 4.5: Výpis sieťových rozhraní v LXC/LXD.

Pre pridelenie rozhrania ku konkrétnemu kontajneru som si vytvoril testovací kontajner s názvom
ubuntu1 a k nemu som následne pripojil novo vytvorené rozhranie s názvom br0.

lxc launch ubuntu:22.04 ubuntu1

lxc network attach br0 ubuntu1 eth0

Po zmene sieťového adaptéru som si v samotnom kontajneri overil správnosť pridelenie IP adresy
pomocou príkazov:
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lxc exec ubuntu1 bash

ip a

Obrázek 4.6: Overenie správosti pridelenia IP adresy v LXC/LXD.

V prípade potreby je možné DHCP server nakonfigurovať podľa vlastnej potreby. Na tento úkon
je potrebné nainštalovať nástroj dnsmasq. Pre inštaláciu tohto nátroja a konfiguráciu DHCP servera
pre LXC som použil nasledujúce príkazy:

sudo apt install dnsmasq

sudo nano /etc/dnsmasq.conf

Obrázek 4.7: Konfiguračný súbor pre sieťové adresy v prostredí LXC/LXD

4.3 Inštalácia a konfigurácia platformy Containerd

Pre inštaláciu tejto platformy som na rozhodol použiť trochu rozdielny postup. Keďže Conainerd
je runtime model vytvorený spoločnosťou Docker, jeho funkcionalita je značne obmedzená. Táto
platforma nedokáže samostatne vytvárať kontajnery a ani pracovať s ich sieťovými nastaveniami,
čo znamená, že chýbajúce funkcie musí riešiť iná aplikácia. Zvolil som aplikáciu nerdctl. Jedná sa o
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CLI rozhranie pracujúce z containerd, ktorého pluginy poskytujú zmienené chýbajúce funkcie. Ako
prvé je potrebné nainštalovať si containerd pomocou nasledujúcich príkazov:

sudo apt update

sudo apt upgrade

sudo apt -y install containerd

Ďalej je potrebné stiahnuť si z Github aktuálnu verziu nerdctl. Výber tar balíčku závisí na použí-
vateľovej distribúcií linuxu a architektúry procesoru. Po stiahnutí je odporúčané vytvoriť si zložku,
do ktorej sa bude nerdctl následne inštalovať. Tieto kroky som vykonal pomocou príkazov:

wget -q "https://github.com/containerd/nerdctl/releases/download/v1.1.0

/nerdctl-full-1.1.0-linux-amd64.tar.gz" -O /tmp/nerdctl.tar.gz

mkdir -p ~/.local/bin

tar -C ~/.local/bin/ -xzf /tmp/nerdctl.tar.gz --strip-components 1 bin/nerdctl

Po úspešnej inštalácii je potrebné zapnúť samotný containerd pre prípad, že sa nezapol sám hneď
po inštalácií.

sudo echo -n ; sudo containerd

sudo chgrp "$(id -gn)" /run/containerd/containerd.sock

Ďalej je odporúčané overiť si inštaláciu pomocou príkazov:

nerdctl --version

nerdctl images

Po overení je potrebné nainštalovať pluginy pre nerdctl, ktoré umožňujú vytváranie kontajnerov a
prácu so sieťovými rozhraniami.

tar -C ~/.local -xzf /tmp/nerdctl.tar.gz libexec

echo ’export CNI_PATH=~/.local/libexec/cni’ >> ~/.bashrc

source ~/.bashrc

Keďže som nerdctl inštaloval hlavne kvôli sieťovým nastaveniam, považujem za vhodné otestovať
funkčnosť pomocou príkazov:

nerdctl run -d --name nginxtest -p 8080:80 library/nginx:1.22.1-alpine

curl -I http://localhost:8080
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Obrázek 4.8: Overenie funkčnosti webového serveru nginx

4.3.1 Sieťové nastavenia

Nerdctl v spolupáci s Containerd neponúka veľké množstvo sieťových nstavení. Ponúka však do-
stačujúci počet konfigurácií pre efektívne použitie. Nerdctl má prednastvenú Host sieť, ktorá je
používaná všetkými kontajnermi. Ďalej ponúka konfigurácie Bridge a Macvlan. Na rozdiel od kon-
kurencie, bežiace kontajnery automaticky používajú všetky vytvorené sieťové rozhrania. Pre otes-
tovanie funkcionality som si vytvoril bridge rozhranie a následne overil jeho funkčnosť pomocou
nasledujúcich príkazov:

nerdctl network create bridge --driver bridge \ --subnet=192.168.1.0/24

nerdctl network list

nerdctl inspect bridge

Obrázek 4.9: Overenie správnosti vytvorenia sieťového rozhrania v Containerd
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4.4 Inštalácia a konfigurácia platformy Podman

Ako už bolo spomínané, Podman sa svojou architektúrou a CLI príkazmi veľmi podobá platforme
Docker, ale zameraný je hlavne na výkon a rootless prístup. Väčšina kontajnerov prevádzkovaných v
nástroji PodMan sa riadi niekoľkými jednoduchými scenármi. V predvolenom nastavení rootful Pod-
man vytvorí bridge sieť, ale tiež podporuje macvlan a ipvlan. Macvlan preposiela sieťovú prevádzku
v rozhraní z hostiteľa do kontajneru, čo mu umožňuje prístup k sieti, ku ktorej je hostiteľ pripojený.
Pre rootless kontajnery je tiež dostupná sieť slirp4netns, ktorá má síce obmedzené možnosti, ale
môže byť spustená užívateľmi bez oprávnení root a vytvára tunel presmerujúci prevdázku z hos-
titeľa do kontajnera. Inštalácia prostredia je tiež veľmi podobná prostrediu Docker, pre inštaláciu
som použil nasledujúci príkaz:

sudo apt install -y podman

Obrázek 4.10: Overenie správnosti vytvorenia sieťového rozhrania v Podman.

4.4.1 Sieťové nastavenia

Najpoužívanejším sieťovým rozhraním je Bridge. Platforma Podman umožnuje pripojenie pri spus-
tení kontajnera špecifikovať sieťové rohranie bez potreby vopred ho vytvoriť. Pre otestovanie vy-
tvárania sieťového rozhrania som si zvolil typ macvlan. Zadefinoval a následne overil správnosť jeho
vytvorenia som vykonal pomocou príkazov:

podman network create -d macvlan --subnet 192.168.1.1/24 –gateway 192.168.1.3 macvlan1

podman network inspect macvlan1

4.4.2 Test nasadenia kontajneru

Pre otestovanie vytvárania skupiny konajnerov (podu) a nasadenia kontajneru som si stiahol z
Docker Hub repozitára kontajner obsahujúci nginx server. Následne som špecifikoval sieťové nasta-
venia pre kontajner, vložil ho do podu, spustil a následne overil jeho funkčnosť. Tieto kroky som
vykonal pomocou príkazov:

podman pull docker.io/library/nginx

podman pod create --name nginxapp -p 80:80 -p 443:443 --network bridge

podman run --pod nginxapp --name nginx-server -d nginx:latest

podman ps
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Obrázek 4.11: Architektúra sieťového rozhrania MacVlan.
[25]
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Kapitola 5

Metodika testovania výkonu Kontajneri-
začných platforiem

Zameraním tejto kapitoly bola príprava testovacieho prostredia a následné vykonanie výkonnostných
testov na zaťaženie CPU, RAM, virtuálnej siete a tiež analýzu možností využitia grafických kariet
na prevádzku kontajnerov. Postup pozostáva z prípravy testovacieho prostredia, samotných testov
a následného zhodnotenia výsledkov. Môžem teda povedať, že v tejto kapitole sa venujem tretiemu
a štvrtému bodu zadania diplomovej práce.

5.1 Príprava testovacieho prostredia

Ako testovacie prostredie som zvolil virtuálny stroj vytvorení v prostredí Oracle VM Virtualbox,
ktorý využíval priamy prístup k hardware hostiteľského systému. Použitý bol operačný systém
Ubuntu Server 22.04 LTS. Ako hardwarové prostriedky som využil nasledujúci hardware s obmed-
zeniami.

• OS: Ubuntu server 22.04 LTS

• CPU: AMD ryzen 5600 (obmedzený na 4 jadrá, 8 vláken).

• RAM: Kingston Fury DDR4 3200 MHz CL 16 (obmedzené na 12 GB).

• Disk: Dynamicky vytvorené virtuálne úložisko VDI s veľkosťou 30 GB.

• Typ virtualizácie: Priamy prístup k zdrojom, KVM paravirtualizácia.

Ďalej bolo potrebné pripraviť jednotlivé kontajnerové prostredia na samotné testovanie. V mojej
práci som sa rozhodol testovať výkon aplikačných aj systémových kontajnerov. Ako testovací sub-
jekt pre systémové kontajnery som si zvolil obraz Ubuntu 22.04 z docker repozitára, ktoré som
pomocou príkazu pull stiahol na platformy Docker, Containerd a PodMan. V systéme LXC/LXD
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som daný obraz stiahol a vytvoril priamo v prostredí. Pre správnosť výsledkov bolo tiež potrebné
obmedziť hardwarové prostriedky každého kontajneru na rovnakú hodnotu. Z hľadiska čo najväčšej
úspory hardwarových prostriedkov, čo je aj hlavným účelom samotnej kontajnerizácie, som zvo-
lil 1 jadro CPU a 2GB pamäte RAM. Pre test virtuálnej siete som na všetkých strojoch použil
virtualizované rozhranie Bridge. Syntax na prácu s kontajnermi použitý v prostrediach Docker,
Containerd a PodMan je takmer identický (menil sa iba počiatočný názov platformy), preto ako
vzor pre vytvorenie požadovaného kontajneru uvádzam nasledujúce príkazy:

docker pull ubuntu

docker run -it --name ubuntu1 --cpus=1 --memory=‘2g‘ --network bridge ubuntu

Prostredie LXC/LXD obsahuje vlastný syntax príkazov a systémové prostriedky je možno obmedziť
až po vytvorení samotného kontajneru. Preto som na stiahnutie a nastavenie kontajneru použil
nasledujúce príkazy:

lxc launch ubuntu:22.04 ubuntu1

lxc config set ubuntu1 limits.memory 2GB

lxc config set ubuntu1 limits.cpu 1

Po týchto krokoch boli systémové kontajnery pripravené na testovanie. Ako subjekty pre testova-
nie aplikačných kontajnerov som si zvolil často používaný webový server Nginx stiahnutý z Docker
repozitára, ktorému som rovnako ako pri systémových kontajneroch obmedzil prístup k hardvéro-
vým prostriedkom. Keďže sa jedná o webový server, bolo potrebné okrem obmedzenia hardvéru a
sieťových nastavení nastaviť aj port, na ktorom bude server spustený. Webový server Nginx bežne
pracuje na porte číslo 80. Pre platformy Docker, Containerd a PodMan som využil nasledujúce
príkazy:

docker pull Nginx

docker run --name nginx1 -d -p 8080:80 --cpus=1 --memory=‘2g‘ --network bridge nginx

V prostredí LXC som nebol schopný spustiť webový server rovnakým spôsobom ako pri ostatných
platformách, pretože toto prostredie nepodporuje kontajnerizáciu na úrovni aplikácie. Vytvoril som
teda systémový kontajner s rovnakými parametrami ako pri ostatných platformách a následne naň
nainštaloval webový server Nginx. Po dokončení týchto krokov boli aplikačné kontajnery pripravené
na testovanie.

5.2 Test zaťaženia CPU

V tejto časti som sa zameral na testovanie záťaže CPU pre aplikačné kontajnery. Ako testovacie
nástroje som použil Sysbench a Stress-ng. Vytvorené boli dva kontajnery s operačným systémom
Ubuntu 22.04, ktorý však po stiahnutí obsahuje len najzákládnejšie súčasti pre funkciu operačného
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systému. Z tohto dôvodu som na prvý kontajner doinštaloval balíčky aby som vytvoril dokonalú
simuláciu plnohodnotného operačného systému Ubuntu. Na druhý kontajner som nainštaloval iba
balíčky nevyhnutné pre realizáciu samotného testovania. Výsledky testovania sú však uvedené iba
pre kontajnery obsahujúce všetky základné Ubuntu balíčky z dôvodu úplne zhodných výsledkov
testovania ako pri holých systémoch (neobsahujúcich žiadne balíčky). Počet nainštalovaných uti-
lity balíčkov teda nemá žiadny vplyv na výkon systémového kontajneru. Balíčky služieb (service)
ako sú servery rôzneho druhu (webové, súborové, mailové), databázové nástroje, monitorovacie ná-
stroje alebo virtualizačné a kontajnerizačné platformy by samozrejme mali viditeľný vplyv na výkon
systémových kontajnerov. Simultánne spustenie testu nemalo z dôvodu alokácie hardvérových pro-
striedkov (1 CPU, 2GB RAM) žiadny vplyv na výsledky testov.

5.2.1 Sysbench

Sysbench je multiplatformový a open-source benchmarkingový nástroj, ktorý sa používa na tes-
tovanie výkonu CPU, pamäte, súborových systémov, databáz a iných systémov. Je to populárny
nástroj, ktorý používajú správcovia systému, správcovia databáz a vývojári na hodnotenie výkonu
a stability systému.[26] Pre otestovanie výkonu CPU som využil príkaz:

sysbench --test=cpu --threads=1 run

Test bol spustený 5 krát po dobu 10 sekúnd pre každú platformu. Výsledky uvedené na obrázku
č 5.1 sú aritmetickým priemerom nameraných výsledkov v jednotkách spracovaných procesov za
sekundu. Z výsledkov merania na obrázku 5.1 vidíme, že platformy PodMan a LXC sú s podob-
ným výsledkom najefektívnejšie čo sa týka výkonu CPU. Pri obidvoch platformách bol výsledok
očakávaný pretože nástroj LXC bol pre systémovú kontajnerizáciu navrhnutý. PodMan bol tiež na-
vrhnutý s požiadavkami na výkon a rootless prístup ku kontajnerom. Containerd na druhú stranu
vykazuje najnižší výkon, pravdepodobne z dôvodu, že sa jedná iba o runtime a nie plnohodnotný
kontajnerizačný nástroj.

5.2.2 Stress-ng

Stress-ng je nástroj na testovanie záťaže systému Linux, ktorý možno použiť na testovanie spoľahli-
vosti, stability a výkonu systému. Môže generovať širokú škálu CPU, pamäte, I/O a iných sys-
témových záťaží a môže sa použiť na simuláciu záťaže v reálnom svete.[27] Nástroj bol pôvodne
navrhnutý pre testovanie hardvérových prostriedkov pod dlhodobou záťažou. Z tohto dôvodu vý-
sledky testov nemusia byť také presné ako pri použití nástroja Sysbench, preto som test spustil
až 10 krát s trvaním 1 munúty. Rovnako ako pri Sysbench, výsledky uvedené na obrázku 5.2 sú
aritmetickým priemerom nameraných výsledkov. Na otestovanie výkonu CPU za pomoci stress-ng
som použil príkaz:

stress-ng --cpu 1 --cpu-method all --metrics-brief --perf -t 60s
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Obrázek 5.1: Sysbench CPU test

Obrázek 5.2: Stress-ng CPU test

Podľa výsledkov, uvedených na obrázku 5.2 Dosahoval najvyššieho výkonu PodMan. Oproti
výsledkom na obrázku 5.1 dosiahol nástoj Docker oveľa lepšieho výsledku, čo môže byť spôsobené
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architektúrou testovania. Containerd v teste CPU opäť zaostával. Na základe mnou vykonaných
testov najlepšou platformou z hľadiska využitie CPU je PodMan.

5.3 Test výkonu pamäte RAM

Testy operačnej pamäte prebiehali podobným spôsobom a s rovnakou architektúrou ako pri testovaní
CPU. Znova boli použité nástroje Sysbench a Stress-ng. Výsledky testov pri systéme Sysbench boli
prevedené z jednotiek MiB (Mebibyte) na MB (Megabyte). Jeden MiB/s zodpovedá približne 1,0485
MB/s. Pri nástroji Stress-ng boli výsledky znovu interpretované v umelo vytvorených procesoch za
sekundu.

5.3.1 Sysbench

Pri testovaní pamäte RAM za pomoci nástoja Sysbench boli vykonané dva typy testov. V prvom
variante bola nastavená veľkosť vyrovnávacej pamäte na 1 MB, v druhej na 1 KB. Tento test bol
vykonaný za účelom zistenia dopadu veľkosti vyrovnávacej pamäte na výkon samotnej pamäte RAM
v praxi. Každý test bol spustený 5 krát po dobu 10 sekúnd Na otestovanie výkonu operačnej pamäte
pomocou nástroja Sysbench som použil nasledujúce príkazy:

sysbench --test=memory --memory-block-size=1M

sysbench --test=memory --memory-block-size=1K

Obrázek 5.3: Sysbench test pre 1MB pamäte RAM.
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Z výsledkov na grafe 5.3 môžeme pozorovať, že najvýkonnejším nástrojom je Podman. Pomer
výkonnostných rozdielov medzi nástrojmi zodpovedá pomeru rozdielov nameraných pri testovaní
CPU. Nástroje Docker a Containerd vykazujú o niečo menší výkon, avšak rozdiel medzi výkonmi
nie je taký zásadný ako pri teste CPU.

Obrázek 5.4: Sysbench test pre 1KB pamäte RAM

Graf 5.4 vykazuje podobný pomer výsledkov ako graf 5.3. Veľkosť vyrovnávacej pamäte mala
však obrovský vplyv na výkon samotnej pamäte RAM. Nástroj LXC vykazuje najväčšiu odolnosť
voči znižovaniu okna vyrovnávacej pamäte, preto o malý kus prekonal nástroj PodMan.

5.3.2 Stress-ng

Nástroj Stress-ng bol použitý v podobný postup ako pri testovaní CPU. Výsledky sú interpretované
v počte vykonaných umelých procesov, ktoré za nastavený čas bol CPU schopný spracovať. Test bol
spustený 10 krát pod dobu 1 minúty. Príkaz –vm špecifikuje použitie virtuálnej pamäte a počet jej
modulov. Príkaz –vm-bytes 1G určuje veľkosť pamäte použitej na testovanie. Na otestovanie výkonu
pamäte RAM bol použitý príkaz:

stress-ng --vm 1 --vm-bytes 1G --metrics-brief --perf -t 60s

Pomer výsledkov na obrázku 5.5 zodpovedá výsledkom testovania pomocou nástroja Sysbench.
V oblasti využitia operačnej pamäte RAM bol najvýkonnejší PodMan. Nástroj LXC bol však viac
konzistentný pri zmenách okna vyrovnávacej pamäte.
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Obrázek 5.5: Stress-ng RAM test

5.4 Test výkonu virtuálnej siete

V tejto časti som sa venoval testu virtuálnej siete a porovnaniu jednotlivých kontajnerizačných
nástrojov z hľadiska prenosovej rýchlosti a odozvy. K testom som použil dva systémové kontaj-
nery vytvorené v každom z nástrojov. S počiatku som na kontajnery nainštaloval balíčky iproute2,
iputils-ping a iperf3. Pomocou iperf3 som testoval priepustnosť pre protokoly TCP a UDP a to v
architektúre hypervízor-kontajner a tiež kontajner-kontajner. Balíček iputils-ping mi umožnil otes-
tovať odozvu s rovnakou architektúrou použitou, ako pri iperf3. Balíček iproute2 slúžil pre zistenie
ip adries potrebných pre samotné testovanie. Spomínané balíčky som nainštaloval pomocou príkazu:

apt install iproute2 iputils-ping iperf3 -y

5.4.1 Iperf3

Iperf3 je nástroj na meranie priepustnosti siete. Môže byť použitý na testovanie šírky pásma siete,
latencie a jitteru. Podporuje protokoly UDP aj TCP a dá sa použiť na meranie výkonu siete medzi
akýmikoľvek dvoma zariadeniami pripojenými k sieti. Iperf3 tiež podporuje rôzne možnosti a para-
metre, ktoré možno použiť na prispôsobenie testu siete ako je napríklad zadať trvanie testu, počet
tokov, ktoré sa majú použiť, a protokol, ktorý sa má použiť.[28] Každý test bol spustený 5 krát a
výsledky sú aritmetickým priemerom nameraných hodnôt. Pre otestovanie prenosovej rýchlost za
použitia protokolov TCP a UDP v obidvoch architektúrach som použil nasledujúce príkazy:
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iperf3 -s

iperf3 -c <ip adresa serveru>

iperf3 --udp -c <ip adresa serveru> -u -b 0

Obrázek 5.6: Prenosová rýchlosť TCP

Podľa výsledkov uvedených na obrázku 5.6 môžeme vidieť, že pri použití protokolu TCP do-
sahoval Containerd pri obidvoch architektúrach veľmi dobré výsledky. Nástroj Podman bol pri
architektúre kontajner-kontajner jednoznačne najrýchlejší. Prekvapujúce bolo, že Docker bol jedi-
ným nástrojom, ktorý dosahoval pri architektúre hypervízor-kontajner väčšej prenosovej rýchlosti
ako pri kontajner-kontajner.

Pre protokol UDP boli výsledky obdobné ako pri protokole TCP. Nástroj LXC však dosahoval pri
architektúre hypervízor-kontajner o niečo menšiu rýchlosť než konkurencia. Docker však vykazoval
oveľa nižžsie prenosové rýchlosti než ostatné nástroje pri architektúre kontajner-kontajner. V oblasti
prenosvej rýchlosti bol najviac konzistentný nástroj Containerd. Podman na druhú stranu dosahoval
najvyššie prenosové rýchlosti pri architektúre kontajner-kontajner pri obidvoch protokoloch.
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Obrázek 5.7: Prenosová rýchlosť UDP

5.4.2 Ping

Iputils-ping je pomocný nástroj na testovanie sieťovej konektivity odosielaním paketov ICMP echo
request na zadanú cieľovú IP adresu a meraním času odozvy. Bežne sa používa na riešenie problé-
mov so sieťovým pripojením a možno ho použiť na testovanie pripojenia medzi dvoma zariadeniami
v sieti. Príkaz ping tiež podporuje rôzne možnosti a parametre, ktoré možno použiť na prispôso-
benie testu. Môžete napríklad zadať počet paketov na odoslanie, interval medzi paketmi a veľkosť
paketov.[29] Test prebiehal zaslaním 10 požiadaviek opakovaných 3 krát pre obidve architektúry.
Výsledky sú aritmetickým priemerom nameraných hodnôt. Pre otestovanie odozvy som použil prí-
kaz:

ping -c 10 <adresa hypervizoru/kontajnera>

Nástroj Docker LXC/LXD Containerd PodMan
Minimum 0,039ms 0,043ms 0,032ms 0,032ms
Priemer 0,047ms 0,049ms 0,048ms 0,037ms
Maximum 0,082ms 0,068ms 0,137ms 0,047ms

Tabulka 5.1: Odozva pri architektúre hypervízor-kontajner

Odozvy pre obidve architektúry dosahovali veľmi nízkych hodnôt, čo sa v oblasti kontajnerizácie
aj očakáva. Nástroj Docker dosahoval pri architektúre kontajner-kontajner podstatne nižšej odozvy
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než konkurencia. Najkonzistentnejším nástrojom bol však LXC. Vzhľadom na to, že sa odozvy
pohybujú v stotinách až desatinách sekundy, čo je v mnohých prípadoch zanedbateľná hodnota, je
možné povedať, že z hľadiska odozvy sú dostačujúce všetky testované kontajnerizačné nástroje.

Nástroj Docker LXC/LXD Containerd PodMan
Minimum 0,017ms 0,036ms 0,034ms 0,022ms
Priemer 0,026ms 0,047ms 0,04ms 0,037ms
Maximum 0,03ms 0,066ms 0,06ms 0,06ms

Tabulka 5.2: Odozva pri architektúre kontajner-kontajner

5.5 Test výkonu aplikačných kontajnerov

Pre otestovanie výkonu aplikačných kontajnerov bol zvolený webový server Nginx, ktorý bol sti-
ahnutý a nainštalovaný pomocou všetkých štyroch kontajnerizačných nástrojov. V prípade LXC bol
Nginx nainštalovaný do systémového kontajneru. Na otestovanie výkonu som použil nástroje Wrk
a Apache-Bench.

5.5.1 Wrk HTTP benchmark

Nástroj Wrk HTTP benchmark je výkonný a všestranný nástroj na meranie výkonu webových
aplikácií a API. Umožňuje vývojárom ale aj bežným používateľom simulovať veľké množstvo HTTP
požiadaviek na server a merať čas odozvy, priepustnosť a ďalšie dôležité metriky. Jednou z kľúčových
výhod používania nástroja Wrk je jeho flexibilita. Umožňuje používateľom prispôsobiť parametre
požiadaviek vrátane metódy HTTP, hlavičiek a užitočného zaťaženia. [30]

5.5.2 Apache-Bench

ApacheBench (bežne známy ako ab) je nástroj príkazového riadka, ktorý sa používa na testovanie
záťaže webových aplikácií a serverov HTTP. Je to jednoduchý, ale výkonný nástroj, ktorý vo veľkej
miere používajú vývojári a správcovia systému na meranie výkonu a škálovateľnosti webových serve-
rov. Jednou z kľúčových výhod používania ApacheBench je jeho jednoduchosť. Je ľahko použiteľný
a možno ho spustiť z príkazového riadku, čo z neho robí obľúbenú voľbu pre rýchle a jednoduché
testovanie záťaže. Môže sa použiť na odosielanie veľkého počtu požiadaviek na server a meranie
času odozvy, priepustnosti a iných dôležitých metrík.[31]

5.5.3 Výsledky testovania nástrojom Wrk

V prvom kole testovania pomocou nástroja Wrk som nastavil počet vláken a spojení na 10. Neskôr
som tento počet zvýšil na 100 a sledoval som zmenu vo výkone, prenosovej rýchlosti a latencii.
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Požiadavky som generoval na hosťujúcom virtuálnom stroji, ktorý mal podstatne vyššie hardvérové
prostriedky ako samotný kontajner. Každý test bol spustený 5 krát a výsledky sú aritmetickým
priemerom nameraných hodnôt. Na otestovanie aplikačných kontajnerov som použil príkazy:

Wrk -t 10 -c 10 --latency http://<ip adresa serveru>:<port serveru>

Wrk -t 100 -c 100 --latency http://<ip adresa serveru>:<port serveru>

Nástroj Docker LXC/LXD Containerd PodMan
Priemer 3,2/8,19ms 0,302/2,67ms 6,56/11,41ms 3,6/7,26ms
Maximum 50,18/65,52ms 26,8/109,44ms 64,83/80,03ms 50,35/74,02ms

Tabulka 5.3: Wrk - Odozva pre 10 vláken a 10 požiadaviek/100 vláken a 100 požiadaviek

Z grafov na obrázkoch 5.8 a 5.9 vidíme, že najlepšie výsledky vykazoval nástroj LXC. Treba však
brať do úvahy, že pri nástroji LXC bol použitý iný postup nasadenia webového serveru Nginx, a to
prvotnou inštaláciou a následnej inštalácie webového servera priamo do systémového kontajneru.
Hardvérové prostriedky boli však alokované rovnako pre aplikačné kontajnery Docker, Containerd a
Podman aj systémový kontajner LXC. Nástroj Docker vykazoval oveľa nižšie hodnoty spracovaných
požiadaviek aj prenosovej rýchlosti než konkurencia. Z hľadiska odozvy nie je možné určiť jasného
víťaza testu. Pri 10 spojeniach a 10 vláknach mal nástroj LXC veľmi dobré výsledky, avšak po
zvýšení ich počtu sa maximálna odozva výrazne zhoršila, čo vedie k záveru že distribúcia odozvy
pri tomto nástroji bola veľmi rôznorodá.

Obrázek 5.8: Wrk - spracované požiadavky
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Obrázek 5.9: Wrk - prenosová rýchlosť

5.5.4 Výsledky testovania nástrojom Apache-Bench

V prípade nástroja Apache-Bench bolo použité rovnaké rozdelenie hardvérových prostriedkov ako
pri nástroji Wrk. Pri použití Apache-Bench je dôležité nastavenie dvoch kľúčových parametrov, a
tými sú počet požiadaviek zaslaných na webový server (n) a počet konkurenčných spojení vytvore-
ných so serverom v rovnaký čas (c). Zvyšovanie počtu zaslaných požiadaviek nemalo závažný vplyv
na výsledky testovania a preto som jeho počet v obidvoch prípadoch nastavil na 10000. Zvýšenie
počtu konkurenčných spojení už malo významný vplyv na výsledky testovania a preto som ho v
prvom kole nastavil na hodnotu 100, v druhom kole na 1000 a sledoval som zmenu v počte spracova-
ných požiadaviek za sekundu, prenosovej rýchlosti a dĺžke spracovania požiadaviek. Požiadavky boli
generované na hosťujúcom virtuálnom stroji a každý test bol spustený 5 krát. Výsledky sú aritme-
tickým priemerom nameraných hodnôt. Pre otestovanie webového servera pomocou Apache-Bench
som použil príkazy:

ab -n 10000 -c 100 http://<ip adresa serveru>:<port serveru>

ab -n 10000 -c 1000 http://<ip adresa serveru>:<port serveru>

Nástroj Docker LXC/LXD Containerd PodMan
Doba pripájania 1/13ms 2/18ms 1/12ms 1/14ms
Doba spracovania 4/57ms 3/24ms 4/27ms 3/26ms

Tabulka 5.4: Apache-Bench - Odozva pre 100/1000 konkurenčných spojení
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Obrázek 5.10: Apache-bench - prenosová rýchlosť

Obrázek 5.11: Apache-bench - prenosová rýchlosť

Z grafov na obrázkoch 5.10 a 5.11 môžeme vidieť, že nástroj LXC vykazoval najvyšší výkon
v oblasti spracovaných požiadaviek aj prenosovej rýchlosti. Opäť musím podotknúť, že výsledky
môžu byť ovplyvnené práve rozdielnou metódou nasadenia, ktorou bola priama inštalácia webového
servera na systémový kontajner. Hardvérové prostriedky boli však zhodné pre všetky štyri použité
nástroje. Nástroje Docker, Containerd a PodMan vykazovali podobné výsledky v obidvoch prípa-
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doch testovania. Z hľadiska odozvy uvedenej v tabuľke 5.4 bola odozva pre spracovania požiadaviek
pre nástroj Docker o niečo vyššia. Nástroje LXC, Containerd a PodMan vykazovali veľmi podobné
hodnoty odozvy.

5.6 Využitie grafických kariet na výpočty kontajnerov

Využitie grafických kariet alebo Graphics Processing Unit (ďalej iba GPU) pre vykonávanie výpočtov
sa v posledných rokoch ukázalo ako veľmi efektívne a z toho dôvodu sa mnohé procesy, ktorých
výpočty prebiehali na CPU v dnešnej dobe už počítajú na GPU. Potreba vysokej miery paralelizmu
vo výpočtoch robí z GPU ideálneho kandidáta na spracovanie týchto procesov. Medzi aplikácie
vyžadujúce vysokú úroveň paralelizmu patria napríklad strojové učenie (machine learning) a hĺbkové
učenie (deep learning). Dnešné GPU sú optimalizované na vysoko výkonné výpočty, ktoré svojou
rýchlosťou ďaleko prekonávajú CPU. Z tohto dôvodu aplikácie ako hry, vedecké výpočty, grafické
editory a simulácie z veľkej miery využívajú GPU. Ďalším dôležitým faktorom je spotreba energie
za objem spracovaných dát. GPU dokáže vykonať veľké množstvo výpočtov za jeden Watt, čo
ju veľmi vhodnou pre procesy náročné na spotrebu elektrickej energie. Tieto spomenuté faktory,
spolu s klesajúcou cenou grafických kariet motivovali vznik doteraz najpoužívanejšieho nástroja
umožňujúceho využitie GPU pre výpočet kontajnerov, a tým je Nvidia Container Toolkit, ktorý
bol navrhnutý špeciálne pre tento účel. Dôležité je ešte spomenúť že isté platformy majú natívne
integrovanú knižnice pre využitie GPU, avšak pracujú súbežne s CPU. Platformy obsahujúce túto
knižnicu sú:

• Singularity

• OpenShift

• Podman

• Kubernetes

5.6.1 Nvidia Container Toolkit

NVIDIA Container Toolkit je sada nástrojov a knižníc, ktoré umožňujú GPU akcelerované výpočty
v kontajneroch. Poskytuje bezproblémovú integráciu medzi GPU NVIDIA a kontajnerizačnými
nástrojmi, ako sú Docker a Kubernetes, čo aplikáciám umožňuje využívať akceleráciu GPU bez toho,
aby si vyžadovali nejaké špeciálne úpravy. Modely grafický kariet podporujúce NVIDIA Container
toolkit sú NVIDIA K80, Quadro M500, GeForce 610 a všetky od nich novšie modely. NVIDIA
Container Toolkit obsahuje nasledujúce komponenty:

• NVIDIA plugin: Jedná sa o je doplnok konajnerizačných platforiem, ktorý umožňuje komu-
nikáciu medzi modulom danej platformy runtime NVIDIA. Poskytuje jednoduchý spôsob sp-
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úšťania kontajnerov akcelerovaných GPU automatickou detekciou a konfiguráciou NVIDIA
GPU.

• NVIDIA Container Runtime: Toto je náhrada za predvolené kontajnerizačné prostredie, ktoré
umožňuje podporu GPU v kontajneroch. Poskytuje štandardné rozhranie na správu GPU
NVIDIA, čo umožňuje kontajnerom pristupovať k GPU konzistentným spôsobom.

• Operátor GPU NVIDIA: Ide o operátor Kubernetes, ktorý zjednodušuje nasadenie a správu
kontajnerov akcelerovaných GPU v Kubernetes klastroch. Automatizuje inštaláciu a konfigu-
ráciu súčastí NVIDIA Container Toolkit a poskytuje rozhranie API na vysokej úrovni pre ich
správu.

Spomenuté komponenty NVIDIA Container Toolkit sú navrhnuté tak, aby fungovali so širokou
škálou grafických procesorov NVIDIA a podporovali rôzne operačné systémy a kontajnerizačné
platformy. Ďalej poskytuje výkonnú a flexibilnú platformu na vytváranie a nasadzovanie aplikácií
pracujúcich na GPU v kontajneroch, čo značne uľahčuje prácu vývojárom a správcom.[32]

Obrázek 5.12: Architektúra NVIDIA Contatiner Toolkit
[32]

5.7 Vplyv na testovacie prostredie

Počas testovania popísaného v predchádzajúcich sekciách som monitoroval systémové prostriedky na
hosťujúcom virtuálnom stroji pomocou násrtoja GNOME System Monitor. Okrem monitoringu po-
čas testov som vykonal dodatočný test, v ktorom som použil testovacie nástroje Wrk a Apache-Bench
z druhého virtuálneho počítača. Tento stroj mal identické hardvérové prostriedky ako pôvodný vir-
tuálny stroj použitý na všetky testy. Pre tento úkon som v prostredí Oracle VM Virtualbox pridal
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virtuálny sieťový adaptér len pre hostiteľa. Týmto som zaistil, že budem schopný dotazovať sa na
kontajnerizovaný webový server Nginx z iného počítača.

Na obrázkoch 5.13 až 5.16 môžeme vidieť, že v prípade Apache-Bench bol procesor viac vyťa-
žený keď bol test spustený priamo z hosťujúceho počítača. Tento jav bol očakávaný, keďže vyťažený
webový server aj testovací nástroj sa nachádzali na jednom počítači. V prípade nástroja Wrk bolo
vyťaženie procesoru v podobnom pomere. Z hľadiska vyťaženia virtuálnej siete boli výsledky roz-
dielne. V prípade nástroja Wrk spusteného z hosťujúceho stroja bola sieť vyťažená minimálne. Pri
spustený zo vzdialeného stroja bolo viditeľne vyťažené odosielanie dát ( Upstream ). V prípade ná-
stroja Apache-Bench bola sieť vyťažená v obidvoch prípadoch, avšak v prípade hosťujúceho stroja
bolo odosielanie dát vyťažené podstatne menej. Na operačnú pamäť nemalo testovanie žiadny vplyv.

Obrázek 5.13: Vyťaženie HW pri spustení Apache-Bench z hosťujúceho PC

Obrázek 5.14: Vyťaženie HW pri spustení Apache-Bench zo vzdialeného PC
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Obrázek 5.15: Vyťaženie HW pri spustení Wrk z hosťujúceho PC

Obrázek 5.16: Vyťaženie HW pri spustení Wrk zo vzdialeného PC
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Kapitola 6

Správa a monitoring kontajnerov

Správa kontajnerov je v dnešnom rýchlom IT prostredí čoraz dôležitejšia. Kontajnery poskytujú
ľahký a efektívny spôsob balenia a nasadzovania aplikácií, čo im umožňuje konzistentne bežať v
rôznych prostrediach a infraštruktúrach. Správa kontajnerov vo veľkých množstvách však môže byť
zložitou úlohou. Práve tento fakt viedol k vzniku nástrojov ako je Kubernetes, ktoré poskytujú vý-
konnú sadu funkcií na správu kontajnerových aplikácií, čím uľahčujú nasadenie a škálovanie aplikácií
v distribuovanom prostredí. Efektívna správa kontajnerov je dôležitá z niekoľkých dôvodov. Pomáha
totiž zaistiť, aby kontajnerové aplikácie fungovali spoľahlivo a konzistentne bez ohľadu na základnú
infraštruktúru. To je obzvlášť dôležité v dnešných hybridných a multicloudových prostrediach, kde
aplikácie môžu bežať vo viacerých dátových centrách a cloudových platformách. Nástroje na správu
kontajnerov, ako je Kubernetes, môžu pomôcť optimalizovať využitie zdrojov a zlepšiť výkon apliká-
cií. Automatickým škálovaním a vyrovnávaním zaťaženia kontajnerov Kubernetes zaisťuje, že vaše
aplikácie bežia efektívne a zdroje sa využívajú efektívne. Celkovo je správa kontajnerov kritickou
súčasťou vývoja a nasadenia moderných aplikácií. V tejto kapitole sa venujem inštalácii, konfigu-
rácii a demonštrácii prostredia Kubernetes hosťovaného na lokálnom počítači. Postup pozostáva z
dvoch typov inštalácií a to manuálnej inštalácie s popisom jednotlivých krokov a ich významu a
tiež inštaláciou distribúcie Microk8s, ktorá je určená pre nasadenie a použitie Kubernetes pre malé
korporácie s predpripravenými súčasťami.

6.1 Manuálna inštalácia Kubernetes na vlastnom zariadení

Malým spoločnostiam sa často neoplatí zakúpiť rozsiahle licencie na nástroje zaoberajúce sa sprá-
vou kontajnerov a preto sa možnosť inštalácie Kubernetes na Ubuntu ako open-source riešenia stáva
čoraz aktuálnejšou. Tento prístup ponúka nákladovo efektívne a vysoko prispôsobiteľné prostriedky
na dosiahnutie orchestrácie kontajnerov bez obmedzení viazaných na predajcu alebo proprietárnych
riešení. Inštaláciou Kubernetes na Ubuntu môžu spoločnosti vykonávať úplnú kontrolu nad ich na-
sadením s možnosťou prispôsobiť ho svojim špecifickým potrebám. Navyše, použitie open-source
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technológie uľahčuje spoluprácu s veľkou komunitou vývojárov a používateľov, čo umožňuje efek-
tívne riešenie problémov a podporuje hladký priebeh nasadenia. Využitím open-source Kubernetes
distribúcie môžu spoločnosti minimalizovať svoje náklady a vyhnúť sa problémom u dodávateľov.
Samotnú inštaláciu som vykonal na operačnom systéme Ubuntu 22.04 s grafickým rohraním. Ako
runtime som použil Containerd verzie 1.6.16 a tiež bolo potrebné nainštalovať sieťový plugin Calico
[33]. Ako prvý krok musíme zaistiť rozpoznávanie medzi jednotlivými uzlami v klastri Kubernetes.
Pokiaľ má používateľ funkčný DNS server, nasledujúci krok nie je nutný:

printf "\n<ip adresa hostiteľa>k8s-control\<ip adresa pripájajúceho sa uzlu>k8s-2\n\n"

>> /etc/hosts

Ďalej je potrebné pridať dva moduly potrebné pre správnu funkčnosť kontajnerových runtime a tými
sú overlay a br-netfilter. Overlay modul poskytuje prekrytie súborového systému, ktoré umožňuje
kontajnerom mať svoje vlastné izolované súborové systémy. Modul br-netfilter poskytuje podporu
pre sieťové filtrovanie a firewall v jadre Linuxu. Pre Kubernetes je to dôležité, pretože sa vo veľkej
miere spolieha na izoláciu siete a smerovanie, aby sa zabezpečilo, že kontajnery môžu komunikovať
medzi sebou a s vonkajším svetom. Tieto kroky som vykonal pomocou nasledujúcich príkazov:

printf "overlay\nbr_netfilter\n" >> /etc/modules-load.d/containerd.conf

modprobe overlay

modprobe br_netfilter

Ďalším príkazom som zaistil komunikáciu medzi jednotlivými uzlami a kontajnermi, ktoré sú v
nich spustené. Kubernetes používa preklad sieťových adries (NAT) na správu kontajnerovej siete a
nasledujúci príkaz zaistí, aby táto správa a presmerovanie IP adries fungovalo správne:

printf "net.bridge.bridge-nf-call-iptables = 1\nnet.ipv4.ip_forward = 1

\nnet.bridge.bridge-nf-call-ip6tables = 1\n" >> /etc/sysctl.d/99-kubernetes-cri.conf

sysctl --system

Následne som stiahol a nainštaloval Containerd verzie 1.6.16 pomocou príkazov:

wget https://github.com/containerd/containerd/releases/download/v1.6.16/containerd-1.6.16

-linux-amd64.tar.gz -P /tmp/

tar Cxzvf /usr/local /tmp/containerd-1.6.16-linux-amd64.tar.gz

wget https://raw.githubusercontent.com/containerd/containerd/main/containerd.service -P

/etc/systemd/system/

systemctl daemon-reload

systemctl enable --now containerd

wget https://github.com/opencontainers/runc/releases/download/v1.1.4/runc.amd64 -P /tmp/

install -m 755 /tmp/runc.amd64 /usr/local/sbin/runc
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Je odporúčané stiahnuť a nainštalovať binárny súbor runc, ktorý zvyšuje efektivitu nasadenia a
správy kontajnerov v Kubernetes. Túto súčasť som nainštaloval pomocou nasledujúcich príkazov:

wget https://github.com/opencontainers/runc/releases/download/v1.1.4/runc.amd64 -P /tmp/

install -m 755 /tmp/runc.amd64 /usr/local/sbin/runc

Ďalej je potrebné nainštalovať doplnky CNI (Container Networking Interface). CNI je štandardné
rozhranie na konfiguráciu sietí pre runtime kontajnerov a tiež je kľúčovým komponentom sieťovej
vrstvy v Kubernetes. Tieto kroky je možné vykonať podľa nasledujúcich príkazov:

wget https://github.com/containernetworking/plugins/releases/download/v1.2.0/cni-plugins-

linux-amd64-v1.2.0.tgz -P /tmp/

mkdir -p /opt/cni/bin

tar Cxzvf /opt/cni/bin /tmp/cni-plugins-linux-amd64-v1.2.0.tgz

Ako ďalší krok je potrebné vytvoriť konfiguračný súbor pre Containerd a upraviť nastavenie Cgroups.
Cgroups sú kľúčovou súčasťou kontajnerizácie, pretože umožňujú efektívne využívanie zdieľaných
zdrojov v kontajnerovom prostredí. V mojom prípade bolo potrebné nastaviť aby sa cgroups pou-
žívané nástrojom Kubernetes zhodovali s tými, ktoré používa runtime Containerd. Tento úkon som
vykonal pomocou príkazov:

mkdir -p /etc/containerd

containerd config default | tee /etc/containerd/config.toml

nano /etc/containerd/onfig.toml [SystemdCgroup = true]

systemctl restart containerd

Pri použití Kubernetes je veľmi odporúčané zakázanie Swap oddielu. Tento krok sa často odporúča
ako osvedčený postup pri spúšťaní kontajnerových úloh v Kubernetes. Je to preto, že využitie swa-
pového priestoru môže narúšať využitie pamäte a viesť k nepredvídateľnému správaniu pri spúšťaní
kontajnerizovaných aplikácií. Zakázaním swap oddielu Kubernetes zaisťuje, že celé využitie pamäte
bude zohľadňované a efektívne spravované systémom, čo umožňuje lepší výkon a spoľahlivejšiu pre-
vádzku kontajnerových pracovných záťaží. Tento krok vykonáme pomocou príkazu:

nano /etc/fstab

[#/swapfile none swap sw 0 0]

Ďalším krokom je inštalácia balíčkov pre bezpečné sťahovanie a inštaláciu softvéru pochádzajúceho
zo vzdialených repozitárov. Tieto balíky sa často vyžadujú pri nastavovaní klastra Kubernetes alebo
inštalácii runtime kontajnerov. Pre ich inštaláciu som použil príkaz:

apt install -y apt-transport-https ca-certificates curl
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Kubernetes potrebuje pre správnu správu a ukladanie balíčkov súčasti keyrings a archive. Keyrings
je GPG kľúč používaný na overenie pravosti inštalovaných kontajnerov. Príkaz obsahujúci archive
zaisťuje pridanie súboru obsahujúceho zoznam informácie o úložisku. Tieto kroky som vykonal
pomocou príkazov:

curl -fsSLo /etc/apt/keyrings/kubernetes-archive-keyring.gpg https://

packages.cloud.google.com/apt/doc/apt-key.gpg

echo "deb [signed-by=/etc/apt/keyrings/kubernetes-archive-keyring.gpg] https:

//apt.kubernetes.io/kubernetes-xenial main" | tee /etc/apt/sources.list.d/kubernetes.list

Po dokončení týchto krokov je potrebné aktualizovať repozitáre a reštartovať operačný systém čím
sa aplikujú vykonané zmeny.

apt update

reboot

Po reštarte systému je možné prejsť k inštalácii samotných kubernetes súčastí. Pre správnu kompa-
tibilitu odporúčam nainštalovať verzie súčastí s nižšie uvedenými verziami a následnému zakázaniu
ich automatickej aktualizácií. Týmto krokom používateľ predíde problémom s kompatibilitou Ku-
bernetes súčastí. Nižšie uvedené súčasti sa stiahnu z Kubernetes reporzitára, ktorý sme pridali
pomocou príkazov vyššie. Pre inštaláciu Kubernetes súčastí som použil príkazy:

apt install -y kubelet=1.26.1-00 kubeadm=1.26.1-00 kubectl=1.26.1-00

apt-mark hold kubelet kubeadm kubectl

Všetky doteraz vykonané kroky je potrebné vykonať na hosťujúcom Kubernetes (Master) klastri aj
na všetkých pripájajúcich sa uzlov (Worker). Postup inštalácie pokračuje iba pre hosťujúci počítač,
pretože pre pripojenie Worker uzlov je už iba potrebné zadať príkaz vygenerovaný Kubernetes
hostiteľom. Ako ďalší krok je potrebné vytvoriť samotný klaster a definovať jeho podsieť. V mojom
prípade používam plugin Calico ktorý podporuje iba privátne rozsahy Kubernetes siete ( 10.10.X.X
). Pre vytvorenie vlastného Kubernetes klastra som použil príkaz:

kubeadm init --pod-network-cidr 10.10.0.0/16 --kubernetes-version 1.26.1

--node-name k8s-control

Po dokončení tohto príkazu nás Kubernetes vyzve aby sme vykonali niekoľko príkazov pre iniciali-
záciu Kubernetes klastra. Tieto príkazy nie je odporúčané vykonávať v administrátorskom režime.

mkdir -p $HOME/.kube

sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config

sudo chown $(id -u):$(id -g) $HOME/.kube/config
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Po vykonaní týchto príkazov je nás klaster inicializovaný, avšak ešte nie je schopný pripojiť sa k
internetu. Preto je potrebné nainštalovať spomínaný Calico plugin. Po stiahnutí pluginu je pred
samotnou inštaláciou potrebné v konfiguračnom súbore zmeniť IP adresu nášho klastra na adresu,
ktorú som si definoval pri inicializácií klastra (10.10.0.0/16). Pre vykonanie týchto krokov som použil
príkazy:

kubectl create -f https://raw.githubusercontent.com/projectcalico/calico/v3.25.0

/manifests/tigera-operator.yaml

wget https://raw.githubusercontent.com/projectcalico/calico/v3.25.0/manifests

/custom-resources.yaml

nano custom-resources.yaml [cidr: 10.10.0.0/16]

kubectl apply -f custom-resources.yaml

Po týchto zmenách je Kubernetes klaster pripravený na použitie. Pre pripojenie Worker uzlov je
potrebné vygenerovať kľúč (token), ktorý je následne potrebné zadať v termináli Worker uzlu. Pre
vygenerovanie pripájacieho príkazu je potrené použiť príkaz:

kubeadm token create --print-join-command

Obrázek 6.1: Overenie funkčnosti Kubernetes klastra

6.2 Microk8s Kubernetes

MicroK8s je ľahko použiteľná distribúcia Kubernetes, ktorá je určená pre vývojárov a malé vý-
robné úlohy. Ide o jednouzlové nasadenie Kubernetes, ktoré je spustené na lokálnom počítači alebo
v cloude, čo uľahčuje nastavenie a používanie na testovanie a vývoj. MicroK8s obsahuje všetky
základné komponenty Kubernetes, ako je server API, etcd, kubelet a ďalšie, ale v ľahkom a zjed-
nodušenom balíku. Je navrhnutý tak, aby sa dal rýchlo nainštalovať a ľahko spravovať, pričom je
potrebná minimálna konfigurácia. MicroK8s je obľúbenou voľbou pre začínajúcich Kubernetes vý-
vojárov, pretože poskytuje jednoduchý spôsob experimentovania s platformou bez toho, aby bolo
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nutné nastavovať plné produkčné prostredie.[34] Je tiež vhodný pre malé produkčné úlohy, ako je
spustenie mikroslužieb, testovanie aplikácií a spustenie vývojových prostredí. Inštalácia Microk8s je
oveľa jednoduchšia ako manuálna inštalácia Kybernetes a vykonal som ju pomocou nasledujúcich
príkazov:

snap install microk8s --classic

microk8s enable dashboard dns ha-cluster

microk8s kubectl create token default

microk8s kubectl port-forward -n kube-system service/kubernetes-dashboard 10443:443

https://127.0.0.1:10443

Plugin Popis
cert-manager Správa certifikátov pre klastre Kubernetes.
community Povolí úložisko komunitných doplnkov.

dns Nasadenie CoreDNS. Odporúča sa, aby bol tento doplnok
vždy povolený.

dashboard Grafické rozhranie Kubernetes Dashboard.

gpu Povolenie podpory pre úlohy použitie GPU pomocou run-
time NVIDIA.

ha-klaster Umožňuje vysokú dostupnosť v klastroch s najmenej tromi
uzlami.

helm Nainštaluje správcu balíkov Helm 3 pre Kubernetes.
helm3 Transition addon predstavujúci správcu balíkov Helm 3

hostpath-storage

Vytvorí predvolenú triedu úložiska, ktorá alokuje úložisko
z hostiteľského adresára. Doplnok používa jednoduché úlo-
žisko súborového systému lokálne pre uzol, do ktorého bol
pridaný. Nevhodné pre produkčné prostredie alebo klastre.

host-access Poskytuje pevnú IP pre prístup k službám hostiteľa.
Ingress Jednoduchý vstupný kontrolér pre externý prístup.
kube-ovn Sieťová štruktúra Kube-OVN bohatá na funkcie.

mayastor Viacuzlové úložisko s nulovou prevádzkou prostredníctvom
Mayastor

minio Cloudové úložisko objektov kompatibilné s S3.

metallb Nasadí MetalLB Loadbalancer. V súčasnosti nefunguje v
systéme MacOS z dôvodu filtrovania siete.

Metrics-server Pridá Kubernetes Metrics Server pre prístup k metrikám
služby prostredníctvom API.

prometheus Nasadí monitorovací nástroj Prometheus.
rbac Povolí Role Based Access Control pre autorizáciu.

register Nasadí súkromný register obrazov a vyexportuje ho na lo-
calhost:32000.

Tabulka 6.1: Zoznam vývojáskych MicroK8s pluginov

69



6.3 Kubernetes Dashboard

Kubernetes Dashboard je grafické používateľské rozhranie prístupné prostredníctvom webového
prehliadača, ktoré poskytuje grafický prístup k Kubernetes klastru. Tento nástroj je dôležitý pre
správu a monitorovanie zdrojov Kubernetes. Pomocou Kubernetes Dashboard môže používateľ
rýchlo a jednoducho zobraziť stav svojho klastra vrátane informácií o uzloch, podoch, nasadeni-
ach a službách. Môžu tiež vytvárať a upravovať zdroje Kubernetes priamo z dashboardu, čo z neho
robí praktický a prehľadný nástroj na vykonávanie akýchkoľvek operácií s Kubernetes. Grafické
možnosti v Dashboard odpovedajú konkrétnym príkazom v termináli hostiteľského klastru. Okrem
poskytovania ľahko použiteľného rozhrania na správu zdrojov, Kubernetes Dashboard tiež umožňuje
používateľom prezerať a analyzovať protokoly a metriky pre jednotlivé zdroje. Poskytnutím cent-
ralizovaného umiestnenia na správu a monitorovanie zdrojov môže Kubernetes Dashboard pomôcť
používateľom ušetriť čas a zlepšiť ich celkovú efektivitu pri práci s Kubernetes.[35] Sekcia Cluster
v Kubernetes Dashboard poskytuje komplexný prehľad zdrojov ktoré tvoriaci Kubernetes klaster.
Umožňuje používateľovi spravovať a monitorovať kľúčové aspekty nasadeného klastra, ako sú uzly,
menné priestory a trvalé zväzky, ako aj riadiť prístup k prostriedkom prostredníctvom rolí a tried
úložiska.[36] Táto sekcia poskytuje nasledujúce karty:

• Namespaces - Umožňuje používateľovi zobraziť a spravovať menné priestory Kubernetes, ktoré
predstavujú spôsob rozdelenia prostriedkov v rámci klastra.

• Nodes - Poskytuje informácie o uzloch vo nasadenom klastri Kubernetes vrátane ich stavu,
označenia a využitia prostriedkov.

• Persistent Volumes: Zobrazuje informácie o trvalých zväzkoch klastri vrátane ich stavu, kapa-
city a režimov prístupu.

• Roles - Umožňuje vám zobraziť a spravovať roly Kubernetes, ktoré sa používajú na riadenie
prístupu k prostriedkom v rámci klastra.

• Storage classes - Zobrazuje informácie o triedach úložiska vo vašom klastri, ktoré definujú
typy úložiska, ktoré môžu používať trvalé zväzky.

Sekcia Workloads v Kubernetes Dashboard je kľúčovým nástrojom na správu a monitorovanie pra-
covných záťaží spustených v Kubernetes klastri. Pracovné zaťaženia predstavujú aplikácie a procesy,
ktoré sú nasadené v klastri alebo uzli, a môžu sa pohybovať od jednoduchých modulov s jedným
kontajnerom až po zložité stavové aplikácie bežiace na viacerých uzloch. Poskytnutím centralizova-
ného umiestnenia na správu týchto pracovných zaťažení Kubernetes Dashboard uľahčuje sledovanie
stavu nasadených kontajnerových aplikácií, riešenie problémov a optimalizáciu výkonu. Táto sekcia
je samostatná pre každý namespace ( menný priestor ).[36] Táto sekcia poskytuje nasledujúce karty:

• Cron Jobs - Cron Jobs sa používajú na plánovanie úloh tak, aby sa spúšťali v určených
intervaloch. V tejto časti môžete vytvárať, zobrazovať a spravovať automatizačné úlohy Cron.
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• Daemon sets - Sady démonov zabezpečujú, že konkrétny modul je spustený na všetkých alebo
vybraných uzloch v Kubernetes klastri. V tejto časti môže používateľ vytvárať, zobrazovať a
spravovať tieto sady.

• Deployments – Pod kartou nasadenia sa používajú na správu zavádzania a aktualizácií apli-
kácií. V tejto časti môžete vytvárať, zobrazovať a spravovať nasadenia.

• Jobs - Karta úlohy sa používa na vykonávanie úloh dávkového charakteru, ako je spracovanie
údajov alebo zálohovanie. V tejto časti je možné vytvárať, zobrazovať a spravovať tieto úlohy.

• Pods – Pody sú najmenšie nasaditeľné jednotky v Kubernetes a prevádzkujú jeden alebo viac
kontajnerov. V tejto sekcii môžete zobraziť a spravovať pody. Po uplynutí určitého časového
úseku sa v Kubernetes Dashboard začnú zobrazovať grafy využitia CPU a pamäte RAM
kontajnerov v uzle.

• Replica sets - Sady replík zabezpečujú, že v danom čase beží určený počet replík podov alebo
kontajnerov. V tejto časti môžete vytvárať, zobrazovať a spravovať sady replík.

• Replication controllers - Kontroléry replikácie sa používajú na zabezpečenie toho, aby bol v
danom čase spustený zadaný počet replík jednotlivých podov. V tejto časti je možné zobraziť
a spravovať radiče replikácie.

• Statefull sets - Stavové sady sa používajú na správu stavových aplikácií, ktoré vyžadujú sta-
bilné, jedinečné sieťové identifikátory a trvalé úložisko. V tejto časti môže používateľ vytvárať,
zobrazovať a spravovať stavové sady.

Sekcia Config and Storage v Kubernetes Dashboard je zameraná na správu a monitorovanie zdro-
jov konfigurácie a úložiska vo Kubernetes klastri. Táto časť poskytuje zoznam kariet pre správu
ConfigMaps, tajomstiev, trvalých zväzkov a tried úložiska. [36]

• Config maps - Konfiguračné mapy umožňujú používateľovi ukladať konfiguračné údaje v pá-
roch kľúč – hodnota, ku ktorým majú prístup vaše nasadené kontajnery.

• Persistent Volume Claims (PVC) - PVC poskytujú nasadeným aplikáciám spôsob nastave-
nia, ako požadovať a používať trvalé úložisko, ktoré je oddelené od základnej infraštruktúry
úložiska.

• Secrets - Tajomstvá umožňujú ukladať citlivé údaje, ako sú heslá alebo kľúče API, bezpečným
spôsobom, ku ktorému majú prístup iba aplikácie, ktoré to potrebujú.

• Storage classes - Triedy úložného priestoru poskytujú spôsob, ako definovať typ a charakte-
ristiky úložného priestoru, ktorý je dostupný v nasadenom klastri.

71



Obrázek 6.2: Grafické rozhranie Kubernetes Dashboard

6.4 Monitoring prostredníctvom cAdvisor

Monitorovanie kontajnerov je kľúčové pre prehľadnosť nad dostupnosťou, výkonom a spoľahlivosťou
kontajnerových aplikácií. Väčšina kontajnerizačných nástrojov disponuje funkciou pre škálovanie, čo
znamená, že pridelené hardvérové prostriedky sa často dynamicky zväčšujú alebo zmenšujú na zá-
klade dopytu. Bez riadneho monitorovania môže byť ťažké odhaliť a diagnostikovať problémy, ktoré
vznikajú v kontajnerových aplikáciách. Monitorovanie využitia kontajnerových zdrojov a metrík
výkonu môže pomôcť identifikovať úzke miesta a neefektívnosť, čo umožňuje optimalizáciu využi-
tia kontajnerových zdrojov. Monitorovanie tiež umožňuje rýchlu identifikáciu a riešenie problémov
s kontajnerovými aplikáciami, čím sa znižujú prestoje a zvyšuje sa dostupnosť. Môže pomôcť pri
plánovaní kapacity a prideľovaní zdrojov, čím sa zabezpečí, že kontajnerová aplikácia bude mať
potrebné zdroje na správne fungovanie.

6.4.1 cAdvisor

Container Advisor alebo cAdvisor je nástroj na monitorovanie s otvoreným zdrojom, ktorý poskytuje
metriky výkonu a využívania zdrojov pre kontajnery. Program cAdvisor, vyvinutý spoločnosťou
Google a je navrhnutý tak, aby zhromažďoval a analyzoval metriky kontajnerov v reálnom čase a
poskytoval prehľad o spotrebe zdrojov kontajnerov, výkone a správaní. cAdvisor funguje tak, že beží
ako démon na každom uzle v klastri Kubernetes a monitoruje využitie prostriedkov kontajnermi
spustenými na tomto uzle. Po správnej konfigurácií je cAdvisor schopný automaticky rozpoznať
novo nasadené kontajnery v uzle, v ktorom je nasadený.[37]
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Mnou použitá verzia automaticky vytvorí jednoduché webové rozhranie schopné monitorovať
celý uzol alebo jednotlivé kontajnery. cAdvisor som nainštaloval pomocou predpripraveného súboru
dockerfile. Tento súbor obsahuje špecifikácie pre vytvorenie a nasadenie konkrétnej verzie kontaj-
neru. Pre spustenie dockerfile je potrebhné použiť príkaz docker-compose up -d V prípade cAdvisor
je dôležité, aby bola nasadená verzia kompatibilná s aktuálnou verziou kontajnerizačného nástroja.
Obsah použitého súboru dockerfile je nasledovný:

cadvisor:

image: gcr.io/cadvisor/cadvisor:v0.46.0

container_name: monitoring_cadvisor

restart: unless-stopped

volumes:

- /:/rootfs:ro

- /var/run:/var/run:rw

- /sys:/sys:ro

- /var/lib/docker:/var/lib/docker:ro

ports:

- 8080:8080
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Obrázek 6.3: Prehľad cAvisor pre celý uzol
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Kapitola 7

Záloha a migrácia kontajnerov

Zálohovanie a migrácia kontajnerov sú základnými komponentmi moderných kontajnerových apli-
kácií. Kontajnery sa vo veľkej miere používajú na vytváranie a nasadzovanie aplikácií rýchlym a
efektívnym spôsobom. Poskytujú prenosné a škálovateľné prostredie, ktoré izoluje aplikácie od hos-
titeľského systému. Kontajnery tiež pomáhajú znižovať závislosti, umožňujú rýchlejšie nasadenie
a robia aplikáciu odolnejšou. Pri práci s kontajnerizáciou je veľmi dôležité zabezpečiť pravidelné
zálohovanie nasadených aplikácií, aby sa predišlo strate údajov a tiež mať pripravenú metódu na
migráciu kontajnerov do iného prostredia v prípade potreby. Zálohovanie a migrácia kontajnerov
zaisťuje, že údaje a pracovné zaťaženie aplikácií sú chránené pred stratou údajov, narušením bez-
pečnosti a inými zlyhaniami systému. Zálohovanie kontajnera zahŕňa vytvorenie kópie kontajnera
a s ním spojených údajov v konkrétnom časovom bode. Operácie zálohovania by sa mali vykoná-
vať pravidelne, aby sa zabezpečila ochrana údajov pred neočakávanými udalosťami, ako je zlyhanie
hardvéru, kybernetické útoky a prírodné katastrofy. Zálohovanie kontajnerov je možné vykonávať
pomocou rôznych nástrojov a techník, ako sú snímky zväzkov, export/import kontajnerov a rie-
šenia zálohovania od tretích strán. Zálohované údaje by mali byť uložené na bezpečnom mieste,
ktoré je v prípade potreby ľahko dostupné. Migrácia kontajnerov zahŕňa presun kontajnerov a ich
pridružených údajov z jedného hostiteľa na druhého, buď v rámci toho istého klastra alebo medzi
rôznymi klastrami. Migrácia môže byť potrebná z rôznych dôvodov, ako je napríklad inovácia har-
dvéru, pridávanie alebo odstraňovanie prostriedkov alebo premiestnenie kontajnerov na zlepšenie
výkonu. Migráciu kontajnerov možno vykonať pomocou rôznych nástrojov a techník, ako je naprí-
klad migrácia za chodu, migrácia za studena (kontajner je vypnutý) alebo za pomoci nástrojov na
orchestráciu kontajnerov.

7.1 Migrácia v praxi

Syntax zálohy pre nástroje Docker, Containerd a PodMan je pre migráciu zhodná. Preto som ako
demonštráciu použil príkazy z prostredia Docker. Migráciu za studena je možné vykonať veľmi
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ľahko. Ako prvý krok je potrebné vytvoriť zálohu kontajneru pomocou príkazu:

docker export <názov_kontajnera> > <názov_zálohy>.tar

Vytvorený súbor je záloha konkrétneho kontajneru ktoré môže používateľ uložiť na ľubovoľné miesto.
Túto zálohu je možné premiestniť na iný hostiteľský počítač alebo server a následne spustiť. Pre
obnovenie kontajneru zo zálohy potrebné použiť príkaz:

cat <názov_zálohy>.tar | docker import - <názov_kontajnera>

Existuje aj možnosť priamej migrácie pomocou protokolu SSH. Táto možnosť je však o niečo zlo-
žitejšia. Pre jej realizáciu je potrebné na prijímajúcej strane nainštalovať SSH server a tiež povoliť
odosielajúcej strane prístup do adresára uložených kontajnerov. Pre vykonanie priamej migrácie je
potrebné zadať nasledujúce príkazy:

Príjemca:

apt install openssh-server

chmod 777 /var/run/docker.sock

Odosielateľ:

docker save my_container | ssh <meno_používateľa> @< cieľová_IP_adresa > ’docker load’

Pre zálohu a migráciu je syntax v prostredí LXC trochu odlišný. V tomto nástroji je možné
vytvoriť zálohu a následne ju presunúť alebo skopírovať na iný počítač alebo server podľa potreby
používateľa. Pre vytvorenie zálohy som použil príkaz:

lxc export <názov_kontajnera> /cesta/k_priečinku/<názov_zálohy>.tar.gz

Migrácia je vykonateľná podobne ako pri platformách Docker, Containerd a PodMan. Na migráciu
v nástroji LXC som použil príkazy:

lxc move <názov_kontajnera> <cieľová_IP_adresa>:<názov_kontajnera>

lxc copy <názov_kontajnera> <cieľová_IP_adresa>:<názov_kontajnera>

Po týchto krokoch je možné spustiť LXC kontajner na novom hostiteľovi.

7.2 Živá migrácia

Živá migrácia je funckia, ktorá používateľovi umožňuje presunúť spustený kontajner z jedného hos-
titeľa na druhého bez narušenia jeho služieb. Táto funkcia je veľmi užitočná najmä v produkčných
prostrediach, kde sa kladie veľký dôraz na prevádzkyschopnosť a dostupnosť. Živá migrácia zahŕňa
prenos stavu kontajnera a pamäte medzi hostiteľmi, kým je kontajner stále spustený. Vyžaduje si to
koordináciu medzi zdrojovým a cieľovým hostiteľom, aby sa zabezpečilo, že služby kontajnera budú
počas procesu migrácie naďalej bezproblémovo fungovať.
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Migrácia kontajnerov sa najčastejšie vykonáva pomocou nástrojov na ich správu (Kubernetes,
Docker Swarm, Amazon ECS). Taktiež musí byť prítomné zdieľané úložisko (NFS, Ceph alebo
iné), ku ktorému musia mať prístup všetky uzly, ktorých kontajnery chceme migrovať. Kontajnery
nasadené v jednotlivých uzloch musia mať ako úložisko určené spomínané zdieľané úložisko. V
mojom prípade som migráciu vykonal pomocou nástroja Kubernetes a NFS serveru.

7.2.1 NFS server

Network File System (NFS) je protokol distribuovaného súborového systému, ktorý umožňuje použí-
vateľovi pristupovať k súborom cez sieť tak ako keby sa tieto súbory nachádzali na vlastnom počítači
používateľa. NFS sa bežne používa na zdieľanie súborov a adresárov medzi viacerými servermi a
často sa používa v cloudových prostrediach. [38]

Ako už bolo spomínané, pre umožnenie živej migrácie je potrebné uviesť do prevádzky NFS
server. Ako prvý krok som vykonal inštaláciu a následne povolil operačnému systému Linux aby
vystupoval ako NFS. Tieto kroky som vykonal pomocou príkazov:

apt install nfs-kernel-server

systemctl enable nfs-kernel-server

Následne som vytvoril súbor, ktorý som chcem zdieľať, pridelil mu práva pre zápis a čítanie. Po
vytvorení som tento súbor pridal medzi zdieľané súbory NFS serveru. Pre aplikovanie zmien bolo
potrebné NFS server reštartovať. Tieto kroky som vykonal pomocou príkazov:

mkdir nfsshare

chmod 777 nfsshare/

nano /etc/exports

[home/kevin/nfsshare 192.168.0.1(rw,sync,no_subtree_check)]

systemctl restart nfs-kernel-server

Po týchto krokoch bol NFS server pripravený na integráciu s nástrojom Kubernetes.

7.2.2 Živá migrácia v Kubernetes

Ako prvý krok som v prostredí Kubernetes musel pridať ukladací priestor umiestnený na NFS
servery. Pre docielenie tohto úkonu je potrebné vytvoriť yml súbor s definíciou ukladacieho priestoru.
Tento ukladací priestor som vytvoril a nasadil nasledovne:

nano my-pv.yml [

apiVersion: v1

kind: PersistentVolume

metadata:

name: my-pv
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spec:

capacity:

storage: 10Gi

accessModes:

- ReadWriteMany

nfs:

server: "192.168.0.1"

path: "/nfsshare"

]

kubectl apply -f volume-pv.yml

Obrázek 7.1: Overenie vytvorenia ukladacieho priestoru na NFS serveri.

Ako už bolo spomínané, nasadené kontajnery musia mať svoje úložisko umiestnené na NFS ser-
veri. Ako testovací kontajner som si vytvoril a nasadil webový server Nginx podľa nasledujúcich
parametrov:

apiVersion: v1

kind: Pod

metadata:

name: nginx1

spec:

containers:

- name: nginx

image: nginx

ports:

- containerPort: 80

volumeMounts:

- name: my-pv

mountPath: /var/www/html

volumes:

- name: my-pv

Po týchto krokoch je možné prejsť k samotnej migrácií. Ako prvý krok je potrebné povoliť migráciu
na aktuálnom aj novom uzli klastra Kubernetes. Tento krok som vykonal pomocou príkazov:

kubectl label nodes <aktuálny_uzol> node-migrate=true

kubectl label nodes <nový_uzol> node-migrate=true
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Po povolení migrácie je potrebné zaistiť aby sa na oboch uzloch automaticky neplánovali nové
nasadenia. Tento úkon som zaistil pomocou príkazov:

kubectl drain < aktuálny_uzol >

kubectl cordon < nový_uzol >

Po týchto krokoch je možné uskutočniť samotnú migráciu. Nasledujúci príkaz presunie vybraný
kontajner na nový uzol zatiaľ čo NFS server sa stará o zachovanie jeho stavu.

kubectl move nginx1 < názov_nového_uzla > --ignore-daemonsets

Po úspešnom dokončení migrácie kontrole funkčnosti kontajneru v novom uzle je potrebné povoliť
nové nasadenie na cieľovom uzle a z bezpečnostných dôvodov zakázať migráciu na oboch uzloch.
Tieto kroky som vykonal pomocou príkazov:

kubectl uncordon < nový_uzol >

kubectl label node < starý_uzol > node-migrate=false

kubectl label node < nový_uzol > node-migrate=false

Obrázek 7.2: Overenie úspešnej migrácie kontanera Nginx.
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Kapitola 8

Zhrnutie a rozcestník

Kontajnerizácia prináša významný pokrok vo vývoji a nasadzovaní aplikácií. Umožnila vývojárom
vytvárať, testovať a nasadzovať aplikácie bezproblémovým a konzistentným spôsobom vo viace-
rých prostrediach. S rastúcim počtom kontajnerov je však nevyhnutné zabezpečiť, aby kontajnerové
aplikácie fungovali optimálne z hľadiska rýchlosti, škálovateľnosti a spoľahlivosti. V tomto kon-
texte zohráva porovnávanie kontajnerov kľúčovú úlohu pri identifikácii a zmierňovaní potenciálnych
úzkych miest a pri zabezpečovaní optimálneho výkonu. V mojom prípade som otestoval 4 kontaj-
nerizačné nástroje, ktorými boli Docker, LXC, Containerd a PodMan. Každý nástroj sa ukázal ako
užitočný v istých oblastiach použitia.

8.1 Docker

Docker je najobľúbenou voľbou pre nasadenie aplikácií v produkčných prostrediach vďaka jedno-
duchému použitiu a širokému spektru funkcií. Poskytuje kompletné riešenie na vytváranie, nasad-
zovanie a správu kontajnerových aplikácií a podporuje rôzne scenáre nasadenia vrátane miestneho
vývoja, testovania a produkčného nasadenia. Výhodou je tiež možnosť použitia Windows klienta,
vstavanej správy Docker Swarm a veľmi podrobnej dokumentácii. Je ideálny pre rozsiahle nasadenia,
kde je potrebná centralizovaná správa, monitorovanie a orchestrácia. Kľúčové vlastnosti Nástroja
Docker sú:

• Nasadenie aplikácie vo viacerých kontajneroch.

• Docker Swarm pre správu a orchestráciu klastrov.

• Podpora pre širokú škálu doplnkov tretích strán.
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8.2 LXC/LXD

LXC má najlepšie zvládnutú manipuláciu so systémovými kontajnermi. Prichádza s predpripra-
venými obrazmi obsahujúcimi všetky Linux balíčky potrebné pre okamžité použitie. LXC sa často
používa na spustenie viacerých aplikácií na jednom fyzickom serveri a je vhodný pre aplikácie, ktoré
vyžadujú vysoký výkon a nízku réžiu. Okrem firemných prostredí vidím veľké využitie LXC vo vý-
uke z dôvodu jeho jednoduchého nasadenia a správy. Tento nástroj by som odporučil na nasadenie
systémových kontajnerov na lokálnom stroji v rámci jednej počítačovej siete. Kľúčové vlastnosti
nástroja LXC sú:

• Systémová kontajnerizácia na úrovni operačného systému.

• Ideálne na hosťovanie aplikácií a služieb so špecifickými požiadavkami operačného systému.

• Natívna podpora pre úplné systémové kontajnery.

8.3 Containerd

Keďže sa jedná iba o runtime, práca s ním je pomerne zložitá. Je ale vhodný pre automatizáciu
alebo integráciu s inými nástrojmi ako je Kubernetes. Containerd taktiež v testoch vykazoval vý-
borné výsledky v oblasti výkonu virtuálnej siete, čo ho robí vhodným kandidátom do firemnej siete.
Containerd je ideálny pre prípady použitia, kde je potrebný minimálny čas spustenia kontajnera, ako
je napríklad spúšťanie kontajnerov na okrajových zariadeniach alebo v natívnych cloudových pro-
strediach. Prácu s týmto nástrojom by som však odporučil iba pokročilejším používateľom. Kľúčové
vlastnosti nástroja Containerd sú:

• Runtime vhodný pre automatizáciu a integráciu s inými prostrediami.

• Navrhnuté pre rozsiahle, natívne cloudové nasadenia.

• Rozšíriteľné a prispôsobiteľné pre špecializované prípady použitia.

8.4 PodMan

Príkazový riadok nástroja PodMan je takmer identický tomu používanému v nástroji Docker. Pod-
Man bol navrhnutý z dôvodu požiadaviek na vyšší výkon a rootless prístup ku kontajnerom. Pokiaľ
bude používateľ v praxi potrebovať nasadiť veľké množstvo kontajnerov s prísnymi požiadavkami
na výkon, PodMan je ideálna voľba. Rootless prístup tiež umožňuje vyššiu mieru izolácie. PodMan
poskytuje Windows klienta rovnako ako Docker a ako jediný má natívne integrovaný plugin pre
využitie GPU pri spúšťaní kontajnerov. PodMan je ideálny pre prípady použitia, kde je bezpečnosť
najvyššou prioritou, ako napríklad v prostrediach s viacerými používateľmi alebo v situáciách, v
ktorých je potrebná vysoká miera izolácie. Kľúčovými vlastnosťami nástroja PodMan sú:

81



• Bezpečné nasadenie kontajnerov v neprivilegovaných užívateľských menných priestoroch.

• Integrácia s mechanizmami autentifikácie a autorizácie na úrovni systému.

• Vysoký výkon a možnosť využitia GPU bez potreby použitia pluginov.
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Kapitola 9

Záver

Cieľom tejto práce bolo porovnanie kontajnerizačných nástrojov. Hlavnými bodmi bol ich popis,
inštalácia, konfigurácia, výkonnostné testy, analýza nástrojov pre ich správu, možnosti využitia
grafických kariet, zálohovanie, migrácia a finálne odporučenie pre špecifické nasadenie kontajnerov.

Z môjho pohľadu som ciele diplomovej práce splnil. Podarilo sa mi nainštalovať a nakonfigurovať
štyri kontajnerizačné nástroje na vlastnom serverovom riešení. Tiež som nasadil niekoľko aplikačných
a systémových kontajnerov s vyhradenými hardvérovými prostriedkami, čo mi umožnilo ich následne
otestovať nástrojmi Sysbench, Stress-ng, Apache-Bench, Wrk http Bench, Iperf3 a ping. Po testovaní
som tiež nainštaloval a nakonfiguroval nástroj na správu kontajnerov Kubernetes, ktorého manuálna
inštalácia bola pomerne náročná. Výsledky testovania odpovedajú teoretickým predpokladom a svoj
experiment považujem za úspešný.

Pri testovaní som zistil, že nástroj Containerd nedokáže samostatne riešiť sieťovú konfiguráciu,
a preto som ho integroval s nástrojom Nerdctl, ktorý mi pomohol doplniť jeho nedostatky, a tým
umožniť plnohodnotné testovanie všetkých nástrojov. Nástroj Containerd sa ukázal ako veľmi efek-
tívny v oblasti výkonu virtuálnej siete a tiež bezproblémovo fungoval pri integrácií s kubernetes. Za
hlavnú nevýhodu tohto nástroja považujem takmer neexistujúcu dokumentáciu.

Pri nástroji PodMan som zistil, že kontajnery sú automaticky nasadzované v rootless móde,
čo spôsobilo problémy pri realizácií testov vyžadujúcich administrátorský prístup. Tento problém
som vyriešil pridelením práv pre použitie testovacích nástrojov bežnému používateľovi. PodMan bol
navrhnutý na požiadavky komunity HPC za cieľom zvýšenia výkonu kontajnerizačnej platformy.
Na základe vykonaných testov musím potvrdiť viditeľne vyšší výkon tohto nástroja oproti nástroju
Docker. PodMan vykazoval najlepšie výsledky v oblasti testovania zaťaženia procesoru a operačnej
pamäte.

Pri práci s nástrojom LXC/LXD som nenarazil na žiadne závažné problémy. Za jeho hlavnú
nevýhodu považujem chýbajúcu súčasť pre spúšťanie aplikačných kontajnerov. Tento nedostatok
ma donútil mierne sa odkloniť od pôvodnej architektúry testovania ostatných kontajnerizačných
nástrojov. Pre otestovanie nástroja LXC/LXD v oblasti aplikačných kontajnerov som musel vytvoriť
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systémový kontajner s rovnakými obmedzeniami hardvérových prostriedkov ako pri aplikačných
kontajneroch ostatných nástrojov. Moje očakávanie bolo, že tento krok bude mať negatívny vplyv
na výsledky testovania. Opak bol však pravdou. Nástroj LXC/LXD vykazoval veľmi dobré výsledky
naprieč všetkými testami.

Vzhľadom na jeho popularitu bol pre mňa nástroj Docker miernym sklamaním. Vo výkonnost-
ných testoch ho môžeme často vidieť až na poslednom mieste, v istých prípadoch zo značným
rozdielom od ostatných nástrojov. Najslabšie výsledky vykazuje Docker v oblasti výkonu virtuálnej
siete. Tieto nepriaznivé výsledky testovania nástroja Docker pripisujem jeho širokému výberu funk-
cií. Docker však všetky tieto nedostatky vypĺňa vstavaným nástrojom pre správu Docker Swarm,
možnosť použitia Windows klienta, výbornej dokumentácií a najvyššej úrovni kompatibility oproti
konkurencii. Dôležité je však podotknúť, že rozdiely vo výkone kontajnerizačných nástrojov je možné
spozorovať iba pri nasadení veľmi veľkého množstva kontajnerov. Spôsobené je to tým, že spotreba
hardvérových prostriedkov pri kontajneroch je tak malá, že pri malých nasadeniach bežný používateľ
nespozná rozdiel vo výkone.

Pri vytváraní tejto diplomovej práce som nadobudol mnoho užitočných poznatkov použiteľných
v praxi. Taktiež považujem kontajnerizáciu za dôležitú tému budúceho vývoja informačných tech-
nológií. Pevne verím, že moja diplomová prinesie užitočné informácie v oblasti kontajnerizácie a
pomôže mu vo výbere vhodného nástroja.
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