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Abstrakt

Diplomova préace se zaméruje na analyzu podvodnych volani v IP telefonii, predevsim na podvodna
volani typu Wangiri. Cilem této diplomové prace je ndvrh a implementace testovaciho systému pro
realizaci Wangiri ttoki a jejich néasledna analyza. Soucasti prace je realizace navrzeného systému,
ktery obsahuje autonomni vyhledava¢ telefonnich zéznamu (web scraper), ktery zpracovava telefonni
¢isla z webovych stranek, a ta jsou nasledné pomoci generatoru telefonniho provozu SIPp vyuzita
pro provedeni samotného itoku Wangiri. Systém také obsahuje Asterisk VoIP tstrednu, pfes niz jsou
vsechna podvodnéa volani realizovana. Prubéh a vysledky celého experimentu jsou zdokumentovany,

zanalyzovany a nésledné jsou navrhnuta vhodnd protiopatieni vuc¢i Wangiri podvodu.

Klicova slova

Wangiri; podvod; volani; SIP; VolP; Asterisk; Python; SIPp

Abstract

The diploma thesis focuses on the analysis of fraudulent calls in IP telephony, especially on Wangiri
type of fraud. The aim of this diploma thesis is to design and implement an experimental system
for the implementation of Wangiri attacks and their subsequent analysis. The work contains im-
plementation of the proposed system that consists of an autonomous search engine for telephone
records (web scraper), which processes telephone numbers from websites and these are then used by
the SIPp telephone traffic generator to carry out the Wangiri attack itself. The system also includes
an Asterisk VoIP exchange, through which all fraudulent calls are made. The course and results
of the whole experiment are documented, analyzed and then suitable countermeasures against the

Wangiri fraud are proposed.
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Kapitola 1
Uvod

Komunikace je neodmyslitelnou soucasti zivota kazdého ¢lovéka na svété. Dnes si spousta lidi nedo-
kaze bez telefonu, predevsim toho mobilniho, svoje byti ani predstavit. S vyvojem technologii a ne-
ustalym posunem vyrobktu smérem kupredu se navic objevily i nové zpusoby, jakymi mizeme jeden
druhého kdykoli kontaktovat. At uz se chceme s nékym spojit prostiednictvim textové konverzace,
nebo radéji volime verbalni a v dnesni dobé ¢im dal vice popularni videohovor, ¢i videokonferenci,
diky vzniku internetu a chytrych telefont to nikdy nebylo jednodussi.

Jednim z nejrozsirengjsich prostiedkt komunikace je IP telefonie. IP telefon nebo aplikace jako
Skype, Messenger, Whatsapp, Microsoft Teams zna nebo jiz pouzivi vétsina uzivateli internetu.
Stejné jako u jinych informacnich technologii vsak i v prostiedi IP telefonie existuji bezpecnostni
rizika a s nimi spojené podvody a utoky, prostiednictvim kterych se snazi ttocnik ziskat cizi infor-
mace, nebo se dokonce obohatit na nevédomosti nebo nepozornosti béznych uzivatelt.

Cilem této diplomové prace je ndvrh a implementace systému pro realizaci Wangiri tokt a je-
jich néasledna analyza. V prvni ¢asti diplomové prace jsou popsany ruzné druhy podvodu a utoku
v prostiedi IP telefonie, se kterymi se mohou uzivatelé této technologie v dnesni dobé setkat. N&-
sleduje analyza a srovnani vybranych nastroji, pomoci kterych je mozné zprostredkovat systém
pro provedeni podvodu Wangiri. Jednd se o generatory provozu, telefonni tstfedny pro IP telefonii
a autonomni vyhleddvace ¢asti textu (angl. web scraper). Autonomni vyhleddva¢ umoznuje ziskavat
telefonni ¢isla rtznych subjekti pfimo z webovych stranek na internetu.

Prakticka ¢ast zacina kapitolou o navrhu a popisu celého feseni, predstaveni systému a odi-
vodnéni volby jednotlivych jeho ¢asti. Dalsi kapitoly se vénuji samotné instalaci, konfiguraci, do-
kumentaci, implementaci itoku Wangiri a testovani s findlnimi vysledky v laboratornim prostiedi.
Posledni kapitola se zabyva doporuc¢enimi a vhodnymi protiopatienimi, jak predchézet tomu, aby se
uzivatel stal obéti Wangiri podvodu. Vsechny zasady vychazeji z vysledki reserse, testovani systému

a ziskanych poznatk béhem vypracovani diplomové prace.
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Kapitola 2

IP telefonie - podvody a atoky

Jelikoz je prace zamétena predevsim na prostiedi IP telefonie, obsahuje druhé kapitola stru¢né popis
této technologie. V dalsi Casti je uvedena problematika utokt a podvodu v soucasné IP telefonii,

jejich druhy a predevsim zptisob, jakym jsou provadény.

2.1 IP Telefonie

IP telefonie (angl. Internet Protocol Telephony) je termin pouzivany k popisu technologii, které vy-
uzivaji protokolia UDP, TCP/IP pro vyménu informaci tradi¢né predavanych pres vefejnou telefonni
sit (PSTN - Private Switched Telephone Network). Jedna se predev§im o hovory, fax, videohovory.
Hovor je prendsen prostfednictvim paketi pres LAN (Local Area Network) sité nebo internet. IP
telefonie a VoIP (Voice over Internet Protocol) ovSem stile umoznuje ptimy piistup k PSTN. Lze
tedy zprostiedkovavat hovory pouze pies VoIP, tak i z VoIP prostiedi na PSTN.[1][2]

Jiz od pocatku 90. let 20. stoleti internet a TCP/IP zacaly ménit moznosti vyvoje telefonni
a jiné komunikace. IP protokol se od té doby stal hlavnim prostifedkem pro pfenos informaci.
V dnesni dobé je tato technologie upfednostiiovand nejenom ve firmach jako mnohem levnéjsi,
a Casto také 1épe konfigurovatelnd alternativa ke klasickym vefejnym telefonnim sitim.[1][2] Mnoho
podniku a instituci i mimo IT pramysl pouziva ke komunikaci VoIP (Voice over Internet Protocol)
aplikace jako jsou Microsoft Teams, Zoom, Google Meet atd.

Velkou vyhodou IP telefonie je jeji dostupnost. Neni tfeba zddna specidlni infrastruktura (napr.
pevnd linka), ale staci jakykoli bézny pocita¢ nebo mobilni telefon a pristup k siti, coz je dnes
jiz soucast vétsiny modernich domécnosti a firem. Tradi¢ni mobilni systémy vyzaduji naroc¢nou
implementaci slozité architektury, jejichz navrh a provoz miuze stat fadové mnohem vice penéz.

Provoz VoIP také znacné snizuje naklady. VoIP umoznuje firmam se jednoduse spojit se svymi
pobockami nebo jinymi firmami kdykoli pouze za cenu VoIP platformy, ktera je ve vysledku mnohem

nizsi, nez pokud by byl zapocitavan kazdy hovor podle jeho délky, jako to byva u klasickych verejnych
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telefonnich siti. Cena za jeden hovor je tak nasobné snizena a naklady napft. za roamingové nebo
mezistatni tarify prakticky odstranény.|2]

IP telefonie ma i své nevyhody. Za jednu z nejvétsich se da povazovat nutnost pripojeni k inter-
netu nebo jiné siti. Predevsim bezdratova ptipojeni a pripojeni s nizsimi rychlostmi nemusi posky-
tovat pozadovanou kvalitu sluzby. Muze také dochazet k vypadkim spojeni. Pokud chce uzivatel
vyuzivat IP telefonii pro volani na sluzby PSTN, musi ¢asto za takovou sluzbu platit poskytovateli
IP feseni priplatek navic. Neni neobvyklé, kdy tato sluzba je drazsi, nez pokud by klient vyuzil pro
komunikace jen PSTN. To lze povazovat za dalsi nevyhodu IP telefonie.

Nésleduje popis nékterych protokoltt, které VoIP vyuziva. Zaméfil jsem se pfedevsim na protokol

SIP, ktery je stézejni pro tuto diplomovou praci.

2.2 SIP

SIP (Session Initiation Protocol) je protokolem pro sestaveni, modifikaci a ukonceni obecné relace
pres internet. SIP je textové orientovany protokol, nejvice se podobnd HTTP protokolu. Vyuziva
modelu klient — server. Klient zasild pozadavky na server, server posila odpovédi na tyto pozadavky.
Jednd se o end-to-end orientovany signalizacni protokol. To znamend, ze vSechny informace o logice
systému jsou ulozeny do koncovych zarizeni.[1]

Nejcastéji je pouzivan pro audio komunikaci. SIP pracuje na aplikacni vrstveé, byl navrzen tak,
aby byl snadno implementovatelny, rozsiritelny a dostate¢né flexibilni. Protokol je uzivan pro se-
staveni, modifikaci a ukonc¢eni spojeni s jednim nebo vice tcastniky, ale neni jedingm protokolem,
ktery je potifebny pro audiovizualni komunikaci. Ve spojeni se SIP protokolem se nejcastéji pouzivaji
protokoly RTP a SDP.[1][3]

SIP podporuje rtizné aspekty pii navazovani a ukoncovani multimedialni komunikace. Jedna se
o zjistovani umisténi cilového uzivatele, stav dostupnosti volaného, urceni médii a jejich parame-
try, vytvoreni parametrii pro relace mezi volanym a volajicim a spravu relaci, jejich ukoncovani,

modifikaci a pridavani sluzeb.[3]

2.2.1 Identifikace v SIP

Kazdy objekt je identifikovan prostfednictvim SIP URI (SIP Uniform Resource Identifier), coz
je jmenny identifikdtor zarizeni. Ty jsou velmi podobné hlavickdim v SMTP komunikaci. Kazdy
jmenny identifikdtor obsahuje uzivatelské jméno a doménové jméno (host), heslo (pouziti této ¢ésti
neni z bezpecnostnich divodu doporucovano), port (zpravidla UDP 5060) a parametry upfesnujici
pozadavek URI.
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Obecny format SIP URI:
sip:uzivatel:heslo@host:port;uri-parametryvhlavicky
Priklad SIP URI:

sip: jakuba@vsb.cz
sip:1235678940google.com

2.2.2 Architektura SIP

Architektura protokolu SIP se skldda z téchto hlavnich komponent: User Agents (UA), Proxy server,

Redirect server, Registrar server. Kazda sit zpravidla sestava z vice prvku architektury.[1][4]

2.2.2.1 User Agent

User Agent je koncovy bod, ve kterém vznikaji a jsou ukoncovany SIP relace. Vétsinou se jedna
o hardwarové IP telefony, aplikace, systémy s interaktivni hlasovou odezvou, PSTN brany apod.
Témér kazdy koncovy bod obsahuje dvé ¢asti: UAC (User Agent Client) a UAS (User Agent Server).
Pokud koncovy bod obsahuje obé ¢asti, je zpravidla oznacovan jen jako UA. UAC je ¢ast zodpovédna
za odesilani pozadavkl a prijimani odpovédi. UAS na druhou stranu pfijimé pozadavky a odesila
odpovéedi.

Existuje specidlni typ User Agenta, a to B2BUA (Back to Back User Agent). Jedna se o UA
vlozené do cesty uprostied spojeni. Na B2BUA je prvni relace ukoncena a vytvorena dalsi smérem
na cil. Rozdilem mezi B2BUA a SIP Proxy je ten, Ze SIP proxy nesestavuje nové zpravy k obéma
strandm, ale pouze preposila zpravy vytvorené obéma stranami, jez spolu komunikuji. To mé za
nasledek, ze pocet obslouzenych pozadavkil na spojeni je u B2BUA znatelné nizsi, nebot dochazi
k vytvareni spojeni navic pii kazdé komunikaci. Piikladem B2B User Agenta je pobockova tstiedna
Asterisk.[1] [3]

2.2.2.2 SIP proxy server

SIP proxy servery jsou dulezitou slozkou infrastruktury sité vyuzivajici protokol SIP. Zajistuji smeé-
rovani SIP zadosti podle umisténi koncové bodu, autentizaci koncovych bod a lze je rozsitit o dalsi
sluzby (napf. presmérovani). Piikladem SIP proxy serveru je Kamailio. [1] [3]

P1i smérovani zadosti SIP proxy nejdrive rozhoduje, zda musi na zadost odpovédét. Napiiklad
kdyz proxy potfebuje zjistit idaje o klientu. V takovém pripadé vystupuje prvek jako UAS. Poté
mus{ uréit, na ktery dalsi prvek bude zadost smérovana (next hop) a zda bude modifikovana. Od-
povéd na zddost prochézi vzdy stejnou cestou v opa¢ném sméru.[3]

Kazda proxy muze pii kazdé nové zadosti operovat v jednom ze dvou médu - stateless nebo

stateful.
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o Stateless proxy - Slouzi jako jednoduchy smeérovaci prvek. Preposild zadosti na zakladé
hledani dalsich SIP proxy dle informaci z jednotlivych zadosti. Informace o predani zprav po

preposlani zpravy zahazuje.[3]

o Stateful proxy - Na rozdil o stateless proxy ukldda informace o prichozich zadostech, dokud
nedojde k ukonceni transakce. Vyuziva tyto informace pro zpracovani dalsich budoucich zprav
tykajicich se stejné zadosti. Muze také rozeslat zadost na vice cili najednou. Kazdy takovy

pozadavek musi byt zpracovan SIP proxy ve stavu stateful.[3]

UA
]
N
Invite
Stateful SIP
Proxy !
Invite Invite

llnvite
) ) )
~ N N
UA UA UA

Obrazek 2.1: Stateful SIP proxy - rozeslani zadosti na vice cili

2.2.2.3 SIP registrar server

SIP registrar je specidlni ¢ast SIP serveru. Pfijima pozadavky uzivatelti na registraci. Tim o nich
ziska jejich informace o poloze tzn. IP adresu, port a jméno. Tyto informace uklada do lokaliza¢ni

databédze. Ta je vyuzivina Proxy serverem.[1]

Na obrazku 2.2 je zobrazena SIP registrace. Zprava REGISTER obsahujici uzivatelské URI
sip:jakuba@usb.cz a URI zazizeni sip:jakuba@10.0.0.10:5060 je zaslana na Registrar server. Ten
zaznamena jeji obsah do lokaliza¢ni databaze. Pokud byla registrace tispésné, zasle registrar server
zpét zpravu 200 OK a registrace je dokoncena. Ma vsak omezenou dobu platnosti. Po jeji expiraci
je nutné proces registrace zopakovat. V ptripadé zobrazeném na obrazku 2.2 doslo k namapovani

adresy URI uzivatele sip:jakuba@usb.cz na doménova jména @a.cz, @b.cz, @c.cz.
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#1 REGISTER sip:jakuba@vsb.cz

A@ )
8 #2 STORE e k
c@ ~)

Lokalizaéni #3 200 OK
databaze Registrar server 10.0.0.10:5060

Zaznam v lokalizaéni databazi

Uzivatelské URI  sipjakuba@vsb.cz

URI zafizeni sip:jakuba@10.0.0.10:5060

Obrazek 2.2: Registrace na registrar serveru

2.2.2.4 SIP Redirect server

SIP redirect server slouzi k lokalizaci uzivatele. Ptijimé pozadavek, vyhleda piijemce pozadavku
v lokaliza¢ni databazi registrar serveru. Poté vytvori seznam momentélni lokace uzivatele a posle
o ni odpovéd odesilateli pozadavku ve formé zpravy tiidy 3xx. Odesilatel ziska seznam lokaci. Dalsi

pozadavky zasild jiz podle lokaci z obdrzeného seznamu.[1]

Na obrazku 2.3 je znazornén pritbéh presmérovani pres redirect server. Petr vola Jakubovi.
Zpravu INVITE prijme redirect server. Ten zjisti, ze Jakuba ma novy kontakt v doméné novy.cz
a zasila zpét odpovéd 302 Moved Temporarily, ve které prida do pole contact nové SIP URI vola-
ného. Koncovy bod Petr znovu zasle pozadavek INVITE, tentokrat na nové URI zménéné redirect
serverem. Pozadavek se dostane na SIP proxy server sip.novy.cz a ten preposle INVITE na koncovy
bod Jakuba.

Redirect
server

Novy kontakt
sip:jakuba@novy.cz

#1 INVITE #2
sip:jakuba@vsb.cz 302 Moved
Temporarily

sip:jakuba@vsb.cz
pfesmérovan na
sip:jakuba@novy.cz

' N '
S #3 INVITE 'U BAINVITE N\

sip:jakuba@novy.cz
Petr SIP Proxy Jakuba

sip.novy.cz

Obrazek 2.3: Presmérovani pres redirect server

16



2.2.3 SIP zprava

SIP je textové orientovany protokol a pouzivd znakovou sadu UTF-8. SIP zpravy se déli na zadosti
z klienta na server a odpovédi serveru na klienta. Oba typy zpravy se skladaji z poc¢ate¢niho fadku
start-line, jednoho nebo vice poli hlavicky (header), jednoho prazdného Fadku oznacujictho konec

poli zéhlavi (CRLF - carriage-return line-feed) a nepovinného téla zpravy.[3]

generic-message = start-line
*message-header

CRLF

[ message-body ]

2.2.3.1 SIP Zzadosti

SIP zadosti, nebo také metody, slouzi k sestaveni, ukonceni nebo aktualizace spojeni. V SIP speci-
fikaci RFC 3261[3] je definovano Sest zdkladnich metod:

o REGISTER - metoda pro registraci informaci o kontaktu (IP adresa, port, jmenna adresa)
e INVITE - metoda pro zahdjeni procesu navazani relace

e ACK - metoda pro potvrzeni prijeti zadosti na navazani spojeni

e CANCEL - metoda pro zruseni spojeni

e BYE - Zidost pro ukonéeni probihajici relace

o OPTIONS - metoda slouzici k vyméné informaci o vlastnostech koncového bodu (podporo-

vané metody, pouzivany kodek, klapky)

V ramci dalsich specifikaci byly definovany nové druhy SIP metod. Nékteré z nich jsou:

INFO - prenos informaci béhem spojeni

NOTIFY - doruceni zpravy o udalosti

UPDATE - zména stavu spojeni

SUBSCRIBE - prihlageni k upozornéni na vzniklou udalost

Prebrano z referenci [1] a [3].
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2.2.3.2 SIP odpovédi

SIP odpovédi se lisi od SIP zadosti v prvnim radku zpravy, kde se nachazi tzv. Status-Line, ktera
obsahuje verzi protokolu SIP (v dnes$ni dobé nejcastéji 2.0), kod odpovédi a popis odpovédi. Kod
odpovédi se skladd z celého trimistného ¢isla v rozsahu od 100 az po 699. Je definovano 6 tiid
odpovédi, jez se rozlisuji svym druhem podle pocatecniho cisla. Nésleduje seznam tiid odpovédi

s piiklady kédi a popisu odpovédi. Seznam byl prebrén ze zdroja [3], [1].
e 1xx: docCasné informativni odpovedi

— 180 Ringing - vyzvanéni

— 182 Queued - pridan do fronty
e 2xx: Uspésné pozitivni odpovédi, akce byla prijata a potvrzena
— 200 OK - zadost byla tspésna
— 202 Accepted - zadost byla pfijata, ale jesté nedoslo k jejimu splnéni
e 3xx: presmérovani - informace o uzivatelové nové lokaci nebo alternativnim poskytovanym
sluzbam
— 301 Moved Permanently - uzivatel nebyl nalezen pod zazddanym URI

— 305 Use Proxy - zazddany prostiedek je dostupny pouze pres proxy (uvedeném v kon-

taktnim poli)
e 4xx: problém se zadosti - chyba na strané klienta

— 400 Bad Request - zaddosti nebylo porozuméno kvili Spatné syntaxi
— 404 Not Found - uzivatel nebyl nalezen
— 480 Temporarily Unavailable - volaného se podarilo kontaktovat, ale neni momentéalné

dostupny (napt. neni ptihldsen, je zapnuta moznost "Nerusit")

e 5xx: problém na strané serveru - server selhal pii zpracovani zadosti, i kdyz je zadost prav-
dépodobné v poradku
— 501 Not Implemented - server nepodporuje funkcionalitu pro splnéni zadosti
— 503 Service Unavailable - server momentalné nemuze splnit zadost kvili probihajici
uadrzbé nebo docasnému pretizeni
e 6xx: globalni chyba - zaddost nemtze byt splnéna na zadném serveru

— 600 Busy Everywhere - volaného se podarilo kontaktovat, ale je momentalné nedostupny
a hovor nepfijme
— 604 Does Not Exist Anywhere - server ma autoritativni informaci, ze volany s ¢islem

URI z zadosti neexistuje
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2.24 RTP

RTP (Real-time Transport Protocol) je protokol transportni vrstvy, ktery vyuziva transportni pro-
tokol UDP. Definuje, jaky format maji pakety pro prenos zvuku nebo videa. Zajistuje sefazeni
zaslanych paketu a jejich Casové znackovani. Samotny prenos audia a videa v RTP byva doplnén
o kontrolni protokol RTCP (RTP Control Protocol), ktery nese statistické informace o priubéhu

prenosu.[1]

2.2.5 SDP

SDP (Session Description Protocol) je protokol, ktery slouzi k popisu relace mezi dvéma (nebo vice)
koncovymi zatizenimi. Je ¢asto implementovan spolecné se SIP. SDP se skladé z radkt obsahujicich
text ve formé polozek typ a hodnota, ty jsou oddéleny rovnitkem. Polozky se déli na popis relace
(Session description), popis ¢asovani (Time description) a popis médii (Media description). VSechny

povinné atributy jsou dale doplnény fadou nepovinnych atributii.[1]

2.3 Podvody a utoky v prostredi IP telefonie

Stejné jako i v jinych odvétvich informacnich a komunika¢nich technologii i v IP telefonii dochazi
k nejriznéjsim zakeinym aktivitdm. Jedna se o Utoky na VoIP infrastrukturu, jeji spatnou konfi-
guraci, nebo vyuziti bezpec¢nostnich chyb, ale i podvody, jez vyuzivaji neznalosti, nepozornosti, ¢i
jen dobré vile koncovych uzivateli. Tato podkapitola se pravé zaméruje na popis takovych ttoku
a podvodi, ke kterym v soucasné IP telefonii dochazi. Nejvétsi ¢ast se vénuje podvodu Wangiri,

protoZe na tento typ podvodu se zaméruje prakticka ¢ast této diplomové prace.

2.3.1 Wangiri podvod

Wangiri (z japonstiny doslova "Zazvonit a polozit") je druh podvodného voléni. Prvni pokus o ta-
kovy podvod se stal v Japonsku v roce 2002.[5]. Utoénik kratce prozvon{ volaného. Prijemce hovoru
mylné piedpokladé, ze zmeskal legitimni hovor a zavold zpét na &islo titoénika. Cisla jsou zpravidla
z ruznych cizich az exoticky zemi (Nigérie, Myanmar, Papua Nova Guinea, ale i napf. Spanélsko,
Svycarsko apod.) a piesméruji obét titoku na mezinarodni ¢islo s prémiovou sazbou (IPRN - Inter-
national Premium Rate Number) nebo jiné ¢islo G¢tované za vysoké poplatky, kde je obét podvodu
vyzvana, aby vyckala, nez dojde ke spojeni. Podvodné hovory lze uskutecnit odkudkoli na svéte,
ale zpravidla pochazeji ze zemi, které jsou vzdélené od domovské sité volaného ucastnika z nepfi-
délenych cisel nebo z ¢isel vyhrazenych pro satelitni telefonni operatory. Ke spojeni s podvodnikem
samoziejmé nikdy nedojde, a to ma za nasledek dlouhy cas straveny podvedenym ve fronté na
zpoplatnéné mezinarodni lince. Utoénik pak ziskd vynos z téchto prémiovych poplatki.[5][6]

Tyto utoky casto provadéji koordinované tymy uto¢nikl, jez si mezi sebou rozdéluji vydélek.

Pro ttoky vyuzivaji technologie automatického vytaceni (angl. autodialing). Ta dokaze zahdjit az
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tisice hovort za minutu. Jednd ¢ast tymu provadi volani na ¢islo potencidlni obéti. Druha ¢ast tymu
provozuje jiz diive zminénou prémiovou linku, kterd ptijima hovory od puvodné volaného. Autodi-
aling provadi velmi kratké hovory, které casto negeneruji zdznam o provedeni hovoru (Call Detail
Records - CDR), coz zvySuje utajeni utoku. Utocéniktim staéf maly pocet obéti, které zavolaji zpét,
aby vygenerovali zisk tisict dolart za jediny den. Nasledujici den vytvori nové ¢islo i seznam poten-
cidlnich obéti. Tyto mezindrodni tymy utoc¢nika si pak vygenerované piijmy rozdéli.[5][6] Prubéh
Wangiri ttoku je znazornén na obrazku 2.4.

Ziskavat informace o provadéni itoku Wangiri je pro poskytovatele telefonnich sluzeb velmi slo-
zité. Nejvétsim problémem je detekce takového tutoku co nejdrive, a to jesté v dobé, kdy k utoku
dochéazi. Operator mlze monitorovat prichozi hovory z podezrelych destinaci nebo telefonnich ¢i-
sel, ale to neni prili§ efektivni, vzhledem k mnozstvi statti a provedenych hovoriu zaroven znacéné

nepraktické.[7]

Telefonni sit’

1 | Podvodnik krdtce prozvoni tel. cisla ze sité ) D
11H >
Automatické vytaceni stovek aZ tisic Eisel ? lE
Podvodnik

2 Obét zavols zpét na cislo dtocnika

$$ l’ m i n Hovor je vyzvednut
3 a zarazen do falesné fronty
napf. pomoci IVR

5 ' podvodnik ziska vynos
z poplatku za hovor Sluzba s prémiovym O Uzivatel
cislem

4 Obéti je aétovan hovor
§ prémiovou sazbou

Obrazek 2.4: Schéma ttoku Wangiri

2.3.2 \Vishing

Jedné se o spojeni anglickych slov Voice phishing (hlasovy phishing). Je to telefonni podvod, kdy
podvodnik vola klientiim banky a vydava se za jejtho zaméstnance. Oznamuje klientovi (obéti pod-
vodu), ze byl jeho bankovni ti¢et napaden a muze mu v této situaci pomoci. Podvodnik nésledné
zada klientovy informace o platebni karté (CVV/CVC, ¢islo kreditni karty, jeji platnost a jméno)
nebo primo prihlasovaci idaje k internetovému bankovnictvi. Pokud se mu podari obéf presveédcit,
aby mu zminéné informace predala, zpravidla prevede vSechny penize z i¢tu na svij, nebo pouziva

ukradenou platebni kartu k placeni.|[8]
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2.3.3 Subscription fraud - podvod s predplatnym

Pri podvodu s predplatnym vyuzivd podvodnik zpoplatnéné telekomunikacni sluzby bez tmyslu
zaplatit poplatky telekomunika¢nim operatorim. Existuje nékolik variant tohoto podvodu. Jednou
z nich je pouzivani sluzby podvodnikem pod ukradenou identitou, kdy podvodnik prostrednictvim
socidlniho inZenyrstvi ziskd udaje obéti (jméno, ¢islo, prihlasovaci udaje do aplikace) a pouziva
zpoplatnéné sluzby s identitou obéti. Dalsi z variant podvodu s predplatnym je prodej sluzeb pod

takto ukradenou identitou. Podvodnik tak trzi zisk za takto prodané sluzby.|[5]

2.3.4 Pocitacové viry

Neékteré prvky VoIP sité (pocitace, servery) jsou pripojeny k internetu. Pokud je takovy pocitac
napaden pocitacovym virem, muze dojit k infiltraci VolP sité. Jedna se o trojské koné, kteri zis-
kaji soukromd data (prihlasovaci idaje, zdznamy z hovortim, konfigurace sité) ulozend na zafizeni.
Tato data jsou pak pouzita pro ziskani pristupu do VoIP sité a dale vyuzivana k odposlouchavani,

presmérovavani a jinym zakefnym praktikdm (Man in the Middle attack).

2.3.5 Flooding

Jedn4 se o titok typu DoS (Denial of Service). Prvek ve VoIP siti je (¢asto SIP proxy server nebo sa-
motnd dstfedna) zahlcen velkym mnozstvim SIP zprdv nebo pozadavki. Vétsinou se jedna o zpravy
typu REGISTER (SIP Register Flooding), INVITE (Call Flooding Attack), BYE nebo velké UDP
datagramy (posilané primo na port 5060). Ty jsou najednou ve velkém mnozstvi ito¢nikem zasilany
na VolP prvek. Pti zahlceni dochazi prvku prostredky, kvalita sluzby se snizuje, a nakonec muze

dojit az k jejimu tplnému vypadku. [9][10]

2.3.6 Man in the middle attack

Tento utok je specificky tim, ze utoc¢nik infiltruje komunikaci mezi dvéma nebo vice ucastniky.
Odposlouchava a méni smeér toku dat mezi nimi, a to bez jejich védomi. Zalezi také na pozici utoc¢nika
v siti, kdy se v jednom pripadé miize prezentovat jako falesna SIP proxy, v druhém pripadé mize byt
umistén mezi SIP Proxy a uzivatelem, v dalsim mezi uzivatelem a dulezitym serverem, ktery VolP
infrastrukture poskytuje doplnujici sluzby (DHCP, DNS, TFTP). V soucasnosti se pro realizaci Man
in the middle utoku nejvice pouzivd metoda zvand ARP Poisoning. Protokol ARP mapuje MAC
adresy na IP adresy. Nékteré operacni systémy nahradi, ¢i pfijmou zdznam do své ARP cache bez
ohledu na to, zda drive poslaly ¢i neposlaly ARP pozadavek. To znamend, ze pripadny ito¢nik muze
oklamat jednu ¢i obé ucastnické strany tak, aby si myslely, Zze ttoc¢nikova MAC adresa je adresa
druhého pocitace ¢i SIP serveru. Tim se stava prostfednikem mezi icastniky a mtze odposlouchavat

¢i modifikovat veskerou komunikaci mezi nimi.[10]
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2.3.7 Over-The-Top Bypass

Over-The-Top Bypass (déle jen OTT). Telefonni hovor je pfesmérovan pres IP na voice-chat apli-
kaci na chytrém telefonu, misto aby byl veden pfes béznou telekomunikacéni infrastrukturu. Tato
presmérovani jsou provadéna spolecné s poskytovatelem sluzeb OTT, ale bez vyslovného povoleni od
volajictho, volaného ¢i jejich operdtoru. Tim shromazduji ¢ast podilu za provedeny hovor a zptisobuji

znacnou ztratu obchdzenym operatori. Navic tato praxe degraduje kvalitu sluzeb. [11]

2.3.8 Voice spam - hlasovy spam

Hlasovy spam oznacuje hromadné, automaticky generovand, nevyzaddana volani. Hlasovy spam je
nejvice vyuzivan v telemarketingu. Vyznacuje se velkou frekvenci, s niz jsou hovory vytvareny.
Vetsinou je vyuzito jiz diive zminéného autodialingu. Autodialer vytaci ndhodné cisla a snazi se
najit ¢lovéka, ktery hovor prijme. Kdyz c¢lovék odpovi a je identifikovan, hovor je predan jinému

¢loveéku. Ten nésledné zahaji prodejni nabidku.[4]

2.3.9 PBX hacking

Druh dtoku, pri kterém se snazi itoénik ziskat nepovoleny pristup na pobockovou telefonni tstfednu
PBX. Vyuziva k tomu ruznych slabin v implementaci systému, slabé hesla uzivateli nebo metody
socidlniho inzenyrstvi. Po ziskdni pristupu na ustfednu mé prakticky plnou nadvladu nad celym
systémem. Casto dochazi k presmérovavani provozu pies prémiovou linku Gtoénika. Ten vyuziva

poplatku za svou mezindrodni prémiovou linku ke svému obohaceni.[12]

2.3.10 Spoofing telefonniho cisla

Protoze jsou ridici zpravy SIP ve vétsiné pripadu zasilany jako prosty text, jsou nachylné ke spo-
ofingu (vydévani se za nékoho jiného), tpravdm nebo zachyceni. SIP v podstaté umoziuje jaky-
koli pozadavek zpracovavat bez ovéfeni a nevynucuje mechanismy ovérovani zdrojovych zprav SIP.
Sluzba SIP autentizace je volitelnd a systém ji umoznuje, aby byl pozadavek SIP zpracovan bez ové-
feni. Toho muze Gtoc¢nik vyuzit a vydavat se za jiného uzivatele v siti. Uzivateli nebude umoznéno
prijimat hovory, protoze veskery provoz bude zasildn na prvek ttocnika.[13]

Spoofing telefonniho ¢isla nebo pouziti anonymniho telefonniho ¢isla je dnes velmi snadné a lze
jej provést raznymi zptsoby. Napriklad pomoci IP PBX, sluzeb zalozenych na VoIP, nebo dokonce

aplikaci na chytrych telefonech.[4]

2.4 Shrnuti

Podkapitola 2.3 byla vénovana nejéastéjsim podvodim a dtoktm v prostiedi IP i standardni telefo-

nie. V roce 2021 dle udaju ze studie CFCA (Asociace pro kontrolu podvodi v komunikacich) ¢italy
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globalni ztraty zapricinéné telekomunika¢nimi podvody 39,89 miliard americkych dolari.[14] Jednd
se tedy o velmi rozsifeny druh zdkeiné a ¢asto i protipravni ¢innosti. [14]

Vzhledem k stéle rostoucimu vyuziti a poptavce po telekomunikac¢nich sluzbéach, roste i pocet
pripadi, kdy dochazi k podvodnému jednani. Mezi lety 2019 a 2021 se ztraty tvorené telekomunikac-
nimi podvody zvysily o 28 %. Tato skutecnost je zapri¢inénd i pandemii Covid-19, které podvodnici
zneuzili zejména pres metody vyuzivajici socidlni inzenyrstvi cilené na divérivé uzivatele telekomu-
nikaci.[14]

Jeden z takovych podvodu je i Wangiri. Dle diive zminéné studie CFCA se Wangiri umistil na
druhém misté mezi podvodnymi metodami ve srovnani zpisobenych ztrat s roénimi celosvétovymi
ztratami az 2,23 miliardy USD, coz v roce 2021 tvorilo zhruba 6 % vSech ztrat v telekomunika¢nim
prumyslu. [14]

Wangiri podvod je v dnesni dobé velmi relevantni. Z teoretického hlediska lze vytvorit prostiedi
k provedeni podvodt Wangiri relativné snadno a s malymi nadroky na znalosti podvodnika. Zaroven
je vydélecny, a jak uz bylo uvedeno, stava se ¢im dal vice rozsitenéjsim druhem zakeiného jednani
v prostredi telekomunikaci. Protoze se jednd o aktudlni téma, avSak casto opomijené, bude na néj

zameéren zbytek této diplomové prace.
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Kapitola 3

Nastroje pro realizaci Wangiri podvodu

Pro realizaci itoku Wangiri je potieba nastroji, které umozni provadét utok co nejjednoduseji,
pokud mozno automatizované, a zaroven na co nejvice subjektii. Toho lze docilit vybranim vhodné
VoIP telefonni tstredny, generdtoru hovorti a také zptisobu, kterym budou ¢isla, na néz bude ttok
provadén, vybirana. Tato kapitola obsahuje nékteré dostupné prostiedky, jez byly zvazovany, anebo
nakonec vybrany pro implementaci praktické ¢asti diplomové prace. Vybrané néstroje a konec¢na

topologie jsou oduvodnény v dalsi kapitole.

3.1 Autonomni vyhledavace zaznami

Autonomni vyhleddva¢ zdznamu slouzi k automatizovanému ziskdvani urcité ¢asti dat. Pokud vy-
hledava¢ vyhledavé data z webovych stranek, jednd se o tzv. web scraper. Pro potfeby diplomové
prace je tato ¢ast zamérena na vyhledavace telefonnich ¢isel, predevsim na ty, které jsou schopny

vyhledavat ¢isla z vice webovych stranek najednou.

3.1.1 Contact Details Scraper

Contact Details Scraper je autonomni vyhledava¢ kontaktnich informaci z internetovych stranek.
Dokéze ziskat e-maily, telefonni ¢isla i adresy profild na socidlnich sitich. Umoznuje vyhledavat
informace z vice URL najednou, vysledky uklada ve formatu JSON, HTML, CSV nebo XML. Je
zdarma.[15]

3.1.2 Phone Extractor For Web Pages and Text

Tento néastroj umoznuje vyhledavat telefonni ¢isla z webovych stranek bez nutnosti stahovani soft-
waru. Po vlozeni souboru, nebo zadani URL adresy vsak vypiSe vSechna cisla, kterd se na strance
nachazi, i kdyz se nejednd o telefonni ¢islo. Navic umoznuje vyhledavani pouze z jednoho zdroje

najednou.[16]
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3.1.3 Scrape Box - Phone Number Scraper

Tento néstroj je soucasti baliku jinych autonomnich vyhledavac¢t Scrape Box. Umoznuje vyhledavat
z vice URL najednou i diky podpofe multithreadingu. Obsahuje moznost nastaveni presného formatu

telefonniho ¢isla, podle kterého je chce uzivatel vyhledat. Balicek Scrape Box je vsak placeny. [17]

3.1.4 Phone Number Extractor files

Phone Number Extractor Files (dfive veden jako Files Phone Number Grabber) je nastroj pro
extrakci telefonnich ¢isel z dokumentt formatu DOC, PDF, TXT, PPTX. Umoznuje vyhledavani
¢isel z vice dokument najednou. Vyhledana ¢isla uklada do souboru ve formatech CSV nebo TXT.
Nejednd se vsak o freeware, ale placeny software. Nevyhodou pro tcely prace je skutecnost, ze tento

vyhledava¢ zéznamu neumoznuje vyhleddvat zdznamy primo z webovych stranek.[18]

3.1.5 Phone Number Web Extractor

Produkt spole¢nosti Technocom Solutions. Néstroj pro vyhledavani telefonnich nebo faxovych ¢isel
pres populdrni internetové vyhleddvace (Google, Bing, Yahoo). Je placeny, ale existuje i bezplatnd
zkuSebni verze. Lze vyhledavat z vice URL najednou. Stejné jako vétsina predchozich web scraperii
uklada vysledky do souboru typu CSV a TXT. [19]

3.1.6 Phone Number Grabber

Phone Number Grabber je rovnéz placeny. Umoznuje uklddat vysledky pouze do TXT a CSV
souborti. Svou funkcionalitou a riznymi prvky je velmi podobny dvéma predchézejicim web scra-

pertm.[20]

3.2 Generatory provozu

3.2.1 SIPp

SIPp je bezplatny open source testovaci nédstroj a generdtor SIP relaci. Obsahuje UAC a UAS,
poskytuje statistiky o zpraviach v SIP signalizaci, umoznuje rovnéz emulovat i média. SIPp pracuje
s audiem ¢i videem ve formé pcap. Statistiky, které jsou aplikaci SIPp vytvafeny v redlném case,
poskytuji informace o poctu sestavenych volani, round trip delay a statistiky jednotlivych SIP zprav.
Lze vytvaret vlastni scénare, coz dava SIPp rozsahlé moznosti, lze také generovat vice SIP relaci
na vzdaleny systém najednou. SIPp nema vlastni grafické uzivatelské rozhrani, veskera konfigurace
i spousténi je provadéno pres prikazovy radek.[21][1]

SIPp muze byt vyuzit k testovani redlnych SIP zafizeni jako SIP proxy (napf. Kamailio), B2BUA
(napr. Asterisk), SIP media servery, SIP brany and SIP PBX. Néstroj muze byt vyuzit k emulovani
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tisici UA generujicich relace do cilového zatizeni. Kromé téchto vykonnostnich testt lze vyuzit SIPp

i k testovani interoperability, ¢ili k ovéfeni chovani nezndmého zarizeni.[21][1]

3.2.2 SIP Loader

Jednd se o generator SIP provozu. Umoznuje testovat telefony, koncové body, servery, PBX, VoIP
brany a testovat zatizeni a interakci funkci pro zvuk a video, prubézné testovani trasy po siti.
Automatizuje deterministické ovérovani tras a telefonnich ¢isel napric sitémi VoIP, Setfi ¢as a zvysuje
efektivitu a pokryti testovani. V nastroji jsou nastavena pravidla pro prochazeni vice sitovych cila
a telefonnich c¢isel podle planu testovani. Poskytuje zpravy o prijatych médiich, dobé spojeni hovoru,
délce hovoru, jitteru, ztraté paketti. Ovéruje, zda zafizeni funguje a je nakonfigurovino spravneé.
Pomah4 testovat VoLTE v siti IMS, kde je priorita paketi RTP a tistiovych volani kriticka.[22]
Obsahuje grafické uzivatelské rozhrani. Uzivatelské piikazy lze automatizovat pres rozhrani

REST API nebo Python. Existuje pouze placené verze aplikace.[22]

3.2.3 StarTrinity SIP Tester

StarTrinity SIP Tester je nastroj pro generovani provozu a testovani VoIP sité nebo SIP hardware
a software. Je schopen simulovat a pasivné monitorovat tisice soucasnych prichozich a odchozich
SIP hovoru s RTP médii, analyzovat kvalitu hovort a vytvaret reporty v redlném case. Obsahuje
grafické uzivatelské rozhrani. SIP Tester simuluje aplika¢ni server, medidlni server, SIP telefon
nebo registracni server. Existuje ve vice verzich. Freeware licence povoluje az 50 hovorti najednou.
Komer¢ni placend licence toto ¢islo jesté zvysuje. [23]

Tok hovort je specifikovan CallXML skriptem, kde je mozné navrhnout rtizné situace, které
mohou zpusobit selhdni testovaného SIP stacku. Software je vhodny pro IP PBX emulaci, SIP DoS
simulaci, testovani vykonu ustifedny, IVR testovani. Lze jeho prostrednictvim i hovory nahréavat,

provadét penetracéni testovani, sledovat kvalitu hovoru ¢i diagnostikovat VoIP sit.[23]

3.3 VolP duastiedny

3.3.1 Asterisk

Asterisk je softwarovy volné dostupny framework pro implementaci komunikac¢nich aplikaci. Je pre-
devsim softwarovou pobockovou ustfednou urc¢enou pro instalaci na standardnich PC a spolu se
spravnym rozhranim miize byt pouzit jako pobockova tstredna pro domaéci uzivatele, podniky, po-
skytovatele VoIP sluzeb a telefonni spoleCnosti. Asterisk je rovnéz open-source komunita a komeréni
produkt od firmy Digium.[1][24][25]

Asterisk systém je navrzen tak, aby vytvoril rozhrani mezi telefonnim hardwarem ¢i softwarem

a libovolnou telefonni aplikaci. S jednotlivymi protokoly SIP, TAX, H.323 pracuje Asterisk jako
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s kanaly navdzanymi na jadro, DAHDI (Digium Hardware Device Interface) predstavuje rozhrani
smérem k PSTN. Velmi dulezitym néstrojem je piikazovy fddek CLI (Command Line Interface),
ktery zprostredkovava konfiguraci. Srdcem Asterisku je Dialplan, kde je definovdno chovani v pripadé
obsluhy pozadavku, at uz odchoziho ¢i prichoziho volani anebo pozadavku na vyvolani sluzby.[1][24]

Kromé funkce pobockové tstfedny miize fungovat napt. jako packet voice server, IVR server,
voicemail sluzba s adresarem nebo VoIP gateway. Déle podporuje rizné sluzby: fronty volajicich,

integrace rozpoznavani hlasu, propojeni s PSTN skrze digitalni i analogové linky atd.[24]

3.3.2 3CX

3CX je PBX telefonni systém od spolecnosti 3CX. Umoznuje provadét videohovory, webové konfe-
rence nebo fronty hovori. Lze do néj integrovat textovou komunikaci, komunikaci pfes socialni sité.
Je mozné vyuzivat mobilni aplikaci i grafické uzivatelské rozhrani ve webovém prohlizeci. Je to také
oteviena platforma, plné kompatibilni s IP telefony a SIP trunky. Lze jej provozovat na serveru,
virtudlnim pocitaci nebo v privatnim cloudu. Existuje jak komerc¢ni, tak bezplatnd verze, kterd je

vSak omezena pouze na 10 uzivateli s omezenymi poskytovanymi sluzbami.|2]

3.3.3 Kamailio

Kamailio je volné dostupny open source SIP proxy server. Dokaze obsluhovat tisice spojeni za
sekundu. Kamailio lze pouzit k vytvoreni rozsahlych platforem pro VoIP komunikaci, WebRTC,
Instant messaging a jiné aplikace. Kromé toho jej lze snadno pouzit pro skdlovani SIP-to-PSTN
bran, systémi vyuzivajicich pobockové ustfedny nebo medidlnich servert, jako jsou Asterisk nebo
FreeSWITCH. [26]

Mezi funkce Kamailia patii napi: asynchronni TCP, UDP a SCTP, zabezpecend komunikace
pres TLS pro VoIP hlas, video i text. Podpora IPv4 a IPv6, asynchronnich operaci, rozsireni IMS
pro VoLTE, vyvazovani zatéze (load balancing), tcetnictvi, autentizace a autorizace. Podporuje
také mnoho backendovych systému, jako jsou MySQL, Postgres, Oracle, Radius, LDAP, Redis,
Cassandra, MongoDB, Memcached; ridici rozhrani Json a XMLRPC, monitorovani pres protokol
SNMP.[26]
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Kapitola 4

Navrh systému pro generovani podvodnych

hovoru

Tato kapitola se vénuje teoretickému navrhu systému pro generovani podvodnych hovorti Wangiri.
Vzhledem k zakernému charakteru podvodu Wangiri je cely systém implementovan v laboratornim

prostredi a pro testovaci prostiredi nasledné upraven.

4.1 Navrh topologie systému

Systém pro generovani podvodnych volani Wangiri by se mél sklddat z nékolika ¢ésti.

Pro takovy systém je nutné zajistit zpusob, jak ziskat telefonni ¢isla, kterda bude prozvanét,
tedy stanou se potencidlnimi obétmi podvodu. Déle zpusob, kterym budou ¢isla prozvanét co nej-
efektivnéji, coz znamend, co nejvice ¢isel v co nejkratsim case. Také je tfeba vytvorit linku, na niz
bude obét utoku volat zpét. Tato linka by méla generovat prijem tdétovanim za hovor s prémiovou
sazbou, nebo bude na linku s touto sluzbou prepojovat. To také znamena, ze by mél byt soucasti
feSeni spojeni do vefejné telefonni sité (PSTN). Na lince s prémiovou sluzbou je zaddouci zpisob, jak
obét podvodu zdrzet na hovoru co nejdéle. Pro tento ucel nejlépe slouzi interaktivni hlasova odezva
(IVR) a v ni vytvofend umeéld fronta. Pobockova ustfedna je propojend s internetem pres SIP trunk
nebo ptfimo do vefejné telefonni sité. Jeho prostiednictvim dochézi k podvodnym prozvonénim.

Kvli lepsimu rozlozeni prostredkt navrhuji systém, ve kterém se nachazi dva oddélené servery.
Na prvnim z nich je provozovan generator podvodnych hovort a autonomni vyhledavac¢ telefonnich
¢isel. Na druhém serveru je provozovana pobockova tstfedna, pres niz jsou provozovany odchozi
hovory a prijimény ptichozi hovory.
source Teseni, nebo volné dostupny software, pokud to bude mozné. Samoziejmé je nutné pocitat

s cenou provozu linky s prémiovou sazbou, a také zpoplatnéni SIP trunku do internetu nebo verejné
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telefonni sité. Tyto naklady by mély byt vyvazeny ziskem z poplatki za hovory prijaté pres linku

s prémiovou sazbou.

Autonomni
vyhledavac
telefonnich Cisel

s = Server
s generatorem
hovoru
i Server
s pobockovou
dstrednou

JSIP trunk

ARN

Obrazek 4.1: Schéma navrhu topologie systému

Nasleduje vybér technologii pro jednotlivé ¢asti topologie. Vzhledem k charakteru navrhované
topologie jsem jako operacni systém pro oba servery, na niz jsou provozovany sluzby pro provadéni
podvodu Wangiri, vybral Linux. Jedna se o volné dostupny, open-source operacéni systém. Je velmi

dobre zdokumentovan, a pro fadu aplikaci je dokonce vhodnéjsi nez jiné operac¢ni systémy.

4.2 Autonomni vyhledavac telefonnich zaznamii

Pro efektivni ziskavani telefonnich ¢isel je vhodné pouziti metody web scraping, coz je metoda
extrakce dat z webovych stranek, predevsim z jejich HTML nebo XHTML kédu.
Pfi porovnavani jiz existujicich feseni z podkapitoly 3.1 jsem vSechny zminéné feseni oznacil

jako neprilis vhodné pro ucely této prace.



Contact Details Scraper nevyhledava pouze telefonni ¢isla, ale zdroven i jiné informace ze stranek
jako jsou odkazy na LinkedIn profil, e-maily ap. VSechna tato data kromé telefonnich ¢isel jsou pro
systém irelevantni a pouze by bylo nutné opét vyfiltrovat z vysledného souboru jen telefonni ¢isla.

Phone Extractor For Web Pages and Text funguje pouze ve webovém prohlizeci. Veskera data
telefonnich ¢isel by musela byt z kazdé stranky zpracovavana manudlné. Navic, jelikoz servery na-
vrhovaného systému neobsahuji grafické uzivatelské rozhrani, neni pouziti tohoto reseni mozné.

Scrape box, stejné jako predchozi reseni, je ovladan pouze pres grafické uzivatelské rozhrani.
Navic je zpoplatnén. Z navrhovanych autonomnich vyhledavaci se zda jako nejvhodnéjsi, ovsem
skutecnost, ze je zpoplatnén, toto reseni diskvalifikuje pro pouziti v této diplomové praci.

Phone Number Extractor Files, Phone Number Web Extractor i Phone Number Grabber jsou
zpoplatnény. Dalsim faktorem je neduvéryhodnost stranek, na kterych jsou tato reseni prezentovana.
Nejsou zde pritomny zadné reference na firmu, jejich sidlo ¢i dokonce telefonni ¢isla firem. Pouze
u Phone Number Grabber je uvedeno telefonni ¢islo s predvolbou statu Pakistan. Jejich popisy jsou
si velmi podobné. Ze vsech téchto divodu jsem vSechny tyto web scrapery oznacil za nevhodné.

Po analyze uvedenych nastroji jsem se rozhodl, ze vytvoiim svou vlastni implementaci auto-
nomniho vyhledavace telefonnich ¢isel. Ten by mél rozpoznat telefonni ¢isla ze stranky a nésledné je
vhodné ulozit do pozadovaného formatu tak, aby mohl auto-dialer tato ¢isla z vytvoreného souboru
pouzit pro generovani hovoru. Vytvoreni vlastniho nastroje umoznuje upravit web scraper podle

potfeb jak generdtoru hovort, tak celého navrzeného systému.

4.3 Generator hovoru

Dalsi ¢asti navrhovaného systému je generovani hovora pro prozvonéni potencialnich obéti Wangiri
podvodu. Vhodny generator hovori by mél byt snadno konfigurovatelny, rychly a schopny spolu-
pracovat s vybranou pobockovou tstfednou. Porovnaval jsem generatory SIP relaci z podkapitoly
3.2.

SIP Loader je soucasti baltku nékolika aplikaci. To je zna¢né nevyhodné, protoze pro tcely navr-
hovaného systému potiebujeme pouze generator hovoru (SIP relaci). Dalsim negativnim aspektem
je ovladani aplikace pres grafické uzivatelské rozhrani. Poslednim velkym negativem je skutecnost,
ze se jednd o placenou aplikaci.

Stejné jako SIP Loader je i StarTrinity SIP Tester placend aplikace ovlddana prostfednictvim
grafického uzivatelského rozhrani. Oproti SIP Loaderu se ovSsem jedna pouze o VoIP monitorovaci
nastroj, takze z tohoto ohledu je pro implementaci feseni vhodnéjsi.

SIPp je jedingm porovnavanym nastrojem, ktery je bezplatny. Navic je i jeho kéd volné do-
stupny a lze jej stdhnout napt. z GitHubu. Zaroven je i v dobé tvorby této diplomové prace stile
aktualizovan.

Po druhotné analyze vSech uvedenych generatort provozu jsem pro navrzeny systém zvolil volné

dostupny testovaci nastroj a generator SIPp. Jako jeho hlavni vyhody bych vyzdvihl volnou dostup-
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nost a dobrou dokumentaci na webovych strankach projektu a GitHubu. Dalsi vhodnou vlastnosti
je absence grafického uzivatelského rozhrani, které neni nutné pro potieby automatického vytaceni

telefonnich ¢isel.

4.4 Telefonni austredna

Dulezitym prvkem v topologii navrhovaného systému je pobockova ustredna slouzici k provadéni
prozvanéni a prijimani piichozich hovori. Porovnaval jsem nastroje uvedené v Casti 3.3.

3CX je komplexni aplikace pro tvorbu komerc¢nich telefonnich systému. Jejim nejvétsim negati-
vem je bezplatna verze, kde je mozné vytvorit pouze 10 uzivateld a navic s omezenymi dostupnymi
sluzbami.

Asterisk je v dne$ni dobé velmi populdrni. M4 velkou komunitu a je volné dostupny. Jeho
prednostmi jsou kvalitni dokumentace, podpora, mnozstvi poskytovanych sluzeb. Oproti Kamailia
se jednd o Back to Back User Agenta.

Kamailio je také volné dostupné s otevienym kédem. Jednd se o SIP proxy server, ale muze také
slouzit jako registrar nebo pobockova tstredna. Oproti Asterisku je vhodnéjsi pro velké infrastruk-
tury v radech deseti az sta tisici prvku. Na rozdil od Asterisku je konfigurace resena skriptem,
které jsou implementovany v jazyce C. Od novéjsich verzi vsak lze vyuzit i Python, Lua nebo Ja-
vaScript. I pres to bych to hodnotil jako nevyhodu, protoze je pro obsluhu Kamailia nutna znalost
programovacich ¢i skriptovacich jazyki.

Na provadéni hovoru a jejich prijem jsem se rozhodl pouzit poboc¢kovou tstiednu (PBX) Aste-
risk. Zvolil jsem ji kviili jeji dobré dokumentaci, rozsitené komunité a dostupnosti. Také s ni mam
zkuSenosti z predméti absolvovanych béhem studia (VoIP, Komunika¢ni systémy v podnikovych
sitich). Oproti Kamailiu je z mého subjektivniho hlediska uzivatelsky vice privétivy a jeho konfi-
gurace méné narocnd, zvlasté kvili nutnosti konfigurace Kamailia ve vyse uvedenych skriptovacich

jazycich.

4.5 SIP trunk

Posledni ¢asti navrzené topologie je SIP trunk do internetu nebo vefejné telefonni sité. K jeho
vytvoreni je nutné si vyjednat u poskytovatele SIP trunk. Zaroven by bylo vhodné si u stejného
poskytovatele zaridit linku s prémiovou sazbou pro generovani zisku. Zpravidla takové sluzby ovsem
nejsou bezplatné. Cést zisku generovaného z linky s prémiovou sazbou si iétuje poskytovatel. Za-
roven sluzby SIP trunku jsou zpoplatnény mésicnim pausalem.

Problém by mohl nastat pii provadéni Wangiri podvodu, kdy by poskytovatel SIP trunku a ¢isla
s prémiovou sazbou byl schopen vypozorovat podezielou aktivitu systému. A to napft. velikym
poctem odchozich hovorti za kratkou dobu. To je ovsem okolnost, se kterou podvodnik musi pocitat,

jelikoz se jedna o zakefnou ¢innost spojenou s prvky socidlniho inzenyrstvi.
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Kapitola 5

Implementace reseni pro generovani pod-
vodnych hovoru

Jak uz bylo zminéno v kapitole 4, celé feseni bylo implementovano v laboratornim prosttredi. Z to-
hoto divodu jsou v implementaci provedeny nékteré zmény. Neni zde pritomny zadny SIP trunk
do vefejné telefonni sité nebo internetu. Pro lepsi prehlednost konfigurace Asterisk tstiedny byla
telefonni ¢isla zaménéna na CtyTrciferné klapky. Na Asterisk ustfedné je vytvoren tcet pro klapku
utocnika, ucet simulujici linku s prémiovou sazbou a Uty s ctyfcifernymi ¢isly jako klapky, ktera

maji simulovat bézného uzivatele telefonni nebo VoIP sité. Schéma implementace upraveného navrhu

topologie v laboratornim prostredi je zobrazeno na obrazku 5.1.

Autonomni
vyhledavaé

telefonnich Cisel

P
Server se SIPp
192.168.69.11

e

=~ 3 Server s PBX
Asterisk
192.168.69.22

Jitsi PhonerLite

Obrazek 5.1: Schéma implementace systému
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Implementovany systém pro provadéni ttoki typu Wangiri je provozovan na dvou virtudlnich
pocitacich. Oba virtualni pocitace jsou vytvoreny v hypervizoru Oracle VM Virtualbox, jako je-
jich operacni systém je pouzit Debian 11. Na prvnim virtudlnim pocitaci je provozovan autonomni
vyhledévaé telefonnich zdznamu (web scraper) implementovany v jazyce Python, ktery zpracovava
telefonni ¢isla z webovych stranek a uklada je do souboru forméatu .csv pro generator provozu SIPp.
SIPp vytvori zadost o provedeni hovoru na tustfednu, kterd je zprovoznéna na druhém virtual-
nim pocitaci. Asterisk ustiedna slouzi jako VoIP brana. Ptes branu dochézi k samotnému Wangiri
podvodu, kdy jsou realizovany hovory na vsechna ¢isla ze seznamu telefonnich ¢isel ziskanych au-
tonomnim vyhledavacem. Pokud cil podvodu zavolad zpét na ¢islo podvodnika, je prepojen na ¢islo
s prémiovou sazbou, kde je spusténo IVR (Interaktivni hlasovd odezva) menu simulujici frontu. Cely

proces pritbéhu Wangiri podvodu v implementovaném prosttedi je zobrazen na obrazku 5.2.

HTML Web
{15‘} scraper
AP L
Webova o
stranka tel_cisla.csv Jitsi
5 proxy.xml i
= [« > 25z R
SIPp Asterisk
SIPp server Server s PBX
192.168.69.11 Asterisk

192.168.69.22 PhonerLite

Obrazek 5.2: Pribéh Wangiri podvodu

5.1 Autonomni vyhledavac telefonnich zaznamii

Na prvnim virtudlnim pocitaci je provozovan autonomni vyhleddvac telefonnich zdznamu (web scra-
per) implementovany jako skript, napsany v jazyce Python, ktery zpracovava telefonni ¢isla z HTML
kédu webovych stranek a uklada je do souboru formatu .csv pro generator provozu SIPp.

Pro implementaci web scraperu jsem si vybral programovaci jazyk Python, protoze se v dnesni
dobé jednd o velmi oblibenou a rozsifenou technologii. Je open source, velmi dobre zdokumentovan
a funguje na vétSiné dnes pouzivanych platforméch. Pro vyvoj jsem pouzil editor kédu Microsoft
Visual Studio Code. V dalsi ¢asti podkapitoly je uvedena celkova implementace autonomniho vy-
hledéavace telefonnich cisel.

Pouzité knihovny:
e csv - modul pro ¢teni a psani dat v csv formatu
e 0s - modul pro operace spojené s operac¢nim systémem

33



re - modul pro praci s regularnimi vyrazy

requests - modul pro tvorbu HTTP pozadavki

BeautifulSoup - modul pro manipulaci s daty z HTML a XML soubort

sys - modul systémovych parametri a funkci

Nejdrive je ulozeno URL webové stranky do proménné url. URL stranky je do skriptu nactena

z konzole. Pokud neni pfi spusténi skriptu URL uvedena, zahlasi chybu.

# Kontrola zda byla uvedena URL adresa
if len(sys.argv) < 2:
print ("Chyba: Zadejte URL!")
sys.exit (1)

# Ulozeni URL z konzole
url = sys.argv[1]

Nésledné je pomoci HT'TP pozadavku GET ziskan HTTP kéd stranky a ten je pak pres metodu
modulu BeautifulSoup upraven pro lepsi ¢itelnost a uloZen do proménné soup. Dochazi zde také
k osetreni pripojeni k internetu. Pokud se nepodaii ze stranky ziskat odpovéd, je vyvolana vyjimka

a do konzole se vypise chyba.

# Zaslani pozadavku GET na webovou stranku, obsahuje vyjimku pro chyby se spojenim
try:

response = requests.get(url)

response.raise_for_status()
except requests.exceptions.RequestException as e:

print (f"Chyba: Nepodatfilo se pfipojit na {url}: {e}")

sys.exit (1)

soup = BeautifulSoup(response.content, ’html.parser’)

Telefonni ¢isla z webovych stranek nebo klapky v ramci laboratorni verze jsou vyhledavany
z HTML kédu regularnimi vyrazy. Jsou vytvoreny i regularni vyrazy pro rizné verze telefonnich
¢isel. Vyhledavani ¢eskych i americkych ¢isel obsahuje verze s mezerami mezi ¢isly, pomlckami mezi
¢isly i ¢isla s predvolbou a bez ni. Uzivatel skriptu si mtze zakomentovat a odkomentovat casti

s reguldrnimi vyrazy podle pozadovanych ¢isel.

# Hledéni telefonnich ¢isel v HTML kédu pomoci regularnich vyrazi
phone_numbers = re.findall(r"\b\d{3}[-.\s]1?\d{3}[-.\s]1?\d{3}\b", str(soup))
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# Regularni vyraz pro Ceska cCisla
phone_numbers = re.findall(r"\+420\s?\d{3}\s?\d{3}\s?\d{3}", str(soup))

# Regularni vyraz pro cisla z USA
phone_numbers = re.findall(r"\b\d{3}[-.\s]?\d{3}[-.\s]1?\d{4}\b", str(soup))

Vysvétleni regularniho vyrazu pro ¢eska cisla
"\+420\s?\d{3}\s?\d{3}F\s7\d{3}"

o \+420 - ¢islo musi zac¢inat fetézcem znakt +420

o \s? - znad¢i nepovinnou mezeru mezi trojcéislim

o \d{3} - 3 disla za sebou, d zna¢i skupinu charakteru pro ¢isla 0-9 a {3} znamen4, ze by mély

byt porovnany pravé 3 vyskyty predchoziho znaku
o \s? - znad¢i nepovinnou mezeru mezi troj¢islim
o \d{3} - opét musi nasledovat 3 ¢islice
o \s? - znadi dal$i nepovinnou mezeru

o \d{3} - posledni 3 ¢islice telefonniho ¢isla

Pro laboratorni verzi implementace je regularni vyraz relativné méné slozity. Po nalezeni vSech
telefonnich ¢isel nebo klapek, jsou z nich odstranény vsechny mezery, pomlcky (predevsim u ¢isel
z USA) ¢i tecky.

# Regularni vyraz pro klapky v laboratornim prostredi
phone_numbers = re.findall(zr’\b\d{4}\b’, str(soup))

phone_numbers = [re.sub(r’[-.\s]’, ’’, number) for number in phone_numbers]

Zbyva uz jen vyhledand ¢isla ulozit do formatu vhodného pro SIPp. Jsou implementovany dvé
casti. Prvni ¢ast vytvori soubor tel_ cisla.csv, pokud jesté neexistuje, a napise na jeho zacatek retézec

SEQUENTIAL. Ten je nutny kvuli SIPp a udava, ze data maji byt v souboru prectena v sekvenci.
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# Kontrola, zda soubor s telefonnimi Cisly jiZ existuje
if not os.path.isfile(’tel_cisla.csv’):
# Pokud soubor jesté neexistuje, vytovii ho a prida "SEQUENTIAL" na zacatek
with open(’tel_cisla.csv’, ’w’, encoding=’utf-8’) as csvfile:
writer = csv.writer(csvfile, lineterminator=’\n’)
writer.writerow([’>SEQUENTIAL’])

Druhé c¢ast uklddani jen pridd nalezend cisla na konec souboru. A nakonec skript vypise do

konzole, kolik ¢isel bylo ze stranky nalezeno.

# Pridani vyhledanych Cisel na konec souboru

with open(’tel_cisla.csv’, ’a’, encoding=’utf-8’) as csvfile:
writer = csv.writer(csvfile, lineterminator=’\n’)
for phone_number in phone_numbers:

writer.writerow([phone_number])

print(f’Nalezeno {len(phone_numbers)} Cisel na {url} a uloZeno do souboru

tel cisla.csv’)

5.1.1 Rozsireni webscraperu

Pro vétsi automatizaci ziskavani ¢isel by mohlo byt feSeni autonomniho vyhledavace jesté rozsireno
o automatické vyhledavani webovych stranek. Jelikoz ovSem nebyla implementace vlastniho feSeni
v puvodnim obsahu zadani, neni tato ¢ast soucCasti vypracovani.

Pokud by se jednalo o implementaci redlného prostiedi pro provadéni podvodid Wangiri, lze
znacné mnozstvi telefonnich ¢isel ziskat z internetovych rejstiikt firem, lidi nebo online telefonnich

seznami (napf. online Zlaté stranky).

5.2 SIPp

Dalsi ¢asti implementace je generdator hovoru a testovaci nastroj SIPp.

Nejdrive je nutné stahnout instalac¢ni balicek SIPp ze sluzby GitHub pomoci piikazu wget. Nasle-
dovalo stazeni dalsich balickt ke spravné funkcionalité instalace. Jedna se o baliky pro zprovoznéni
SIPp s podporou TLS, PCAP a balicku pro spousténi makefile. Pri instalaci se nepodarilo zpro-
voznit nejnovéjsi verzi SIPp 3.7, pravdépodobné kviili absenci kompilatoru C++ 11, ktery je pravée
od verze 3.7 pouzivan pro kompilaci zdrojového kédu. Proto jsem pouzil o jednu verzi starsi, tedy

3.6.1, s jejiz instalaci jiz zadné problémy nenastaly.
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wget https://github.com/SIPp/sipp/releases/download/v3.6.1/sipp-3.6.1.tar.gz
tar -xvzf sipp-3.6.1.tar.gz

apt update

apt install g++ libncurses-dev libssl-dev openssl libpcap-dev libnet-dev make

cmake libscpt-dev lksctp-tools-dev pkg-config gsl-devel

Po stazeni vSech balickt zbyvala kompilace a instalace SIPp pres dodany makefile.

cd sipp-3.6.1/
make

make install

Jako jeden ze vstupnich parametru pri spousténi SIPp je nutné uvést scénat ve formé XML
souboru, podle kterého dojde ke generovani SIP relace, piipadné pozadovanému testu. Jako XML
scénar jsem pouzil soubor prory.xml, ktery mi byl poskytnut vedoucim prace panem doktorem
Rezacem. Soucasti scénafe je nékolik ¢asti pro vytvoreni SIP pozadavku nebo odpovédi. Jedna se
o metody REGISTER, INVITE, ACK a BYE. Soubor prozy.zml lze prohlédnout v prilohach této
prace.

Jednd se o SIP pozadavek na vytvoreni hovoru. V uvedeném scénaii se objevuji neurcité casti
naptiklad (local ip, field0 apod.) Jedna se o SIPp klicova slova, na jejiz misto SIPp doplni spravné
udaje. Néktera maji svoji vychozi hodnotu, jind dopliuje dle vstupnich parametri testu. V pri-
padé tohoto reSeni, napriklad ze souboru tel cisla.csv, doplni ¢isla volaného do hlavickové casti
To: [field0], vychozi hodnota parametru [transport] je UDP atd.

Cést souboru proxy.xml se SIP metodou INVITE:

<send retrans="500">
<! [CDATA[

INVITE sip: [fieldO]@[remote_ip] SIP/2.0

Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch]

From: [service] <sip:[servicel@[remote_ip]l>;tag=[call_number]

To: [fieldO] <sip:[fieldO]@[remote_ipl>

Call-ID: d///[call_id]

CSeq: 3 INVITE

User-Agent: Grandstream GXP2000 1.1.6.37

Contact: <sip:[service]@[local_ip]:[local_port];transport=[transport]>
Max-Forwards: 70

Allow: INVITE,ACK,CANCEL,BYE,NOTIFY,REFER,OPTIONS,INFO,SUBSCRIBE,UPDATE,
PRACK,MESSAGE

Supported: replaces, timer, path
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Subject: Performance Test
Content-Type: application/sdp
Content-Length: [len]

v=0

o=[service] 8000 8001 IN IP[local_ip_typel [local_ip]
s=SIP Call

c=IN IP[media_ip_type] [media_ip]

t=0 0

m=audio [auto_media_port] RTP/AVP 0 8 3

a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:3 GSM/8000

a=ptime:20

a=sendrecv

11>
</send>

Vysvétleni jednotlivych ¢asti SIP zadosti.

Hlavicka zadosti:

e INVITE - jedna se o metodu INVITE pro sestaveni spojeni, soucasti je i URI a verze SIP
e Via - slouzi k zdznamu cesty zadosti

e From - identifikace volajiciho

e To - identifikace volaného

e Call-ID - unikatni identifikdtor volani

e Cseq - poradové c¢islo zadosti

e User-agent - druh koncového zarizeni

e Contact - IP adresa port, na niz volany ocekava odpovédi a zadosti volaného

o Max Forwards - maximalni pocet skokt (mezi proxy, routery apod.), nez bude zadost za-

hozena

e Allow - druhy metod povolené v relaci
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Supported - sluzby podporované UA odesilatele

Subject - popis relace

Content-type - typ téla zpravy

Content Length - délka téla zpravy v bytech

Télo zadosti obsahuje polozky protokolu SDP.

e Vv - verze protokolu
e 0 - oznacuje puvod relace tzn. ndzev uzivatele, identifikacni ¢islo relace a jeho adresu

e S - nazev relace

c - informace o pripojeni koncového bodu

e t - casové udaje pro zacatek a konec relace, v tomto pripadé je pripojeni bez ptreruseni

m - druh média

a - atributy médii (napf. preferované kodeky)

5.3 Asterisk astredna

Dalsi ¢asti feseni je instalace a konfigurace Asterisk tistfedny. Jak uz bylo zminéno v ¢asti 5, v ramci
laboratorniho prostfedi jsou na ni vytvoreny i ic¢ty pro zafizeni simulujici koncové uzivatele (obéti
utoku).

5.3.1 Instalace PBX Asterisk
Stejné jako u instalace SIPp je pro uspésnou instalaci Asterisku zadouci nejdiive stdhnout balicky

zavislosti.

apt update
apt install git curl wget libnewt-dev libssl-dev libncursesb-dev subversion

libsqlite3-dev build-essential libjansson-dev libxml2-dev wuuid-dev
Nésleduje stazeni archivu se soubory Asterisku.

wget http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-20-current
.tar.gz

tar -xvzf asterisk-20-current.tar.gz
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Instalace pokracuje kontrolou prerekvizit a vybérem Asterisk moduli, které uzivatel potiebuje
z nabidky menuselect. V pripadé této implementace byly nainstalovany moduly Dialplan Functions,
PBX Modules a vsechny balicky Core-Sounds a Extra Sound Packages.

contrib/scripts/install_prereq install
./configure

make menuselect
Zbyva kompilace a instalace Asterisku podle vybranych kriterii.

make
make install

make config

5.3.2 Vytvoreni uzivateli

Pro vytvoreni klapek uzivateli na simulaci verejné telefonni sité byl pouzit skript vytvoreny v jazyce
Python. Na zacatku je rozmeszi ¢isel pro uzivatelské ucty. V dalsim kroku je otevien konfiguracni
soubor pjsip.conf, a do néj jsou pak cyklicky vkladany jednotlivé vlastnosti kazdého koncového

zafizeni, jeho logicka adresa a autentiza¢ni informace.

#!/usr/bin/env python

start = 3000
end = 3999
soubor = open(’pjsip.conf’, ’at’)

for i in range(start, end):
account=str ("""

[%s]

type = endpoint

direct_media = no

transport = simpletrans

context = test

disallow = all

allow = ulaw

aors = /s

auth = authls

[%s]
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type = aor

max_contacts = 1

[authys]

type=auth

auth_type=userpass

password=uas

username=/s

mony Y (i,i,i,1,1,1)
soubor.write(account)

soubor.close()

Dale jsou vytvoreny dalsi dva tacéty. 2000 pro generovani a prijimani hovori a 4000, ktery simuluje
linku s prémiovou sazbou pro presmérovani hovort. Cést konfigurace type transport udava typ
pouzivaného protokolu. V tomto pripadé se jedna o protokol UDP povoleny na vsech rozhranich.
Zbytek konfigurace obsahuje vlastnosti koncového zafizeni napt. kodek, dialplan rezim pro prichozi
relace (context), nastaveni autentizace a pocet adres, na kterych muze byt koncovy bod kontaktovan
(max__contacts).

Cést konfigura¢niho soubor pjsip.conf:

[simpletrans]
type=transport
protocol=udp
bind=0.0.0.0

[2000]

type = endpoint
direct_media = no
transport = simpletrans
context = test

disallow = all

allow = ulaw

aors = 2000
auth = auth2000
[2000]

type = aor

max_contacts = 2
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[auth2000]
type=auth
auth_type=userpass
password=2000ab

username=2000

[4000]

type = endpoint
direct_media = no
transport = simpletrans
context = test

disallow = all

allow = ulaw

aors = 4000

auth = auth4000

[4000]
type = aor

max_contacts = 1

[auth4000]
type=auth
auth_type=userpass
password=4000ab

username=4000

5.3.3 IVR menu

Poslednim krokem bylo vytvorit IVR menu, které uzivatel uslysi, pokud zavola na klapku podvod-
nika 2000. Pro vytvoreni IVR a dialplanu bylo tfeba zménit konfigura¢ni soubor extensions.conf,
ktery se nachdzi v systémové slozce Asterisku /etc/asterisk. Dalsi dilezitou ¢asti v souboru je auto-
matické vyzvednuti kazdého hovoru na linku 2000. Linka 4000 je testovaci klapka pro prepojeni na
potencialni linku s prémiovou sazbou. Hovory mezi ¢isly v rozmezi 3000 - 3999 probihaji standardné.

IVR obsahuje dvé nahrané zpravy wvitejte.gsm a wanfiri.gsm. Pokud uzivatelské ¢islo zavola na
¢islo podvodnika 2000, je prepojen na klapku 4000, spusti se IVR menu a zazni zprava vitejte, ve
které zni, Ze se volajici dovolal na linku s prepojenim a je nutné pockat na spojeni. Pro prepojeni

maé uzivatel stisknout prislusné ¢islo. Po stisknuti ¢isla je toto ¢islo precteno a uzivatel musi pockat

42



5 sekund a je navracen zpét do menu simulujiciho frontu, ve které se opakuje opét cely proces
se stisknutim prislusného ¢isla na prepojeni.

Pokud uzivatel stiskne tlaéitko 0, prehraje se mu zprava Wangiri, kde je mu oznédmeno, ze se
stal obéti Wangiri podvodu a po 5 sekundéch je opét prepojen zpét do IVR menu.

Nahrané audio soubory bylo tfeba konvertovat na formatu GSM a pridat do umisténi /usr/sha-
re/asterisk/sounds/en, pokud se nachazel jinde, nepodafilo se hovory uskutecnit.

Problém pouze nastal pii nahravani vlastnich zvukovych nahravek. Podle dokumentace Aste-
risku by se mély tyto soubory nachézet ve /var/lib/asterisk/sounds. Po ptidani souboru wangiri.gsm
a vitejte.gsm vSak dochéazelo k chybam a hovory vibec neprobéhly. Po delsim zkoumani byly pte-
sunuty soubory do umisténi /usr/share/asterisk/sounds/en a test hovoru i IVR byl tspésny. Cést
vypisu z CLI Asterisku pri vstupu do fronty a testovani jeji funkcionality:

Konfigura¢ni soubor eztensions.conf s nastavenim IVR:

[test]

exten => 4000,1,Goto(IVR-menu,s,1)

exten => 2000,1,Goto(4000,1)

exten => 3XXX,1,GotoIf($[${CALLERID(num)} '= 2000] ?not2000)
same => n,Dial (PJSIP/${EXTEN},2)
same => n,Goto(end)

exten => _3XXX,n(not2000) ,Dial (PJSIP/${EXTEN})

exten => _3XXX,n(end) ,Hangup()

[IVR-menu]
exten => s,1,Answer (500)
same => n,Playback(vitejte)
same => n(loop),Read(digit,,1,,,5)
same => n,GotoIf($["${digit}" = ""]?loop)
same => n,GotoIf ($[${digit} = 0] ?wangiri)
same => n,Playback(you-entered)
same => n,SayNumber (${digit})
same => n,Playback(vitejte)

same => n,Goto(loop)

same => n(wangiri) ,Playback(wangiri)
same => n,Wait(5)

same => n,Goto(s,loop)

exten => t,1,Goto(loop)
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Obrazek 5.3: Schéma IVR menu

5.4 Telefonni aplikace

Pro kontrolu hovoru byly vyuzity VolP aplikace Jitsi a PhonerLite. Jednd se o volné dostupné
softwarové telefony. Obé aplikaci vyuzivaji pro signalizaci protokol SIP, takze byly vhodné pro
ucely této diplomové prace. Slouzily predevsim jako simulace uzivatelt telefonni sité a k zahajovani
hovort a testovani IVR menu vytvoreném na tUstredné Asterisk. Jitsi umoznuje registraci vice klienta
najednou, ¢ehoz bylo vyuzito pfi testovani generovani podvodnych volani pfes SIPp a pfi volani zpét

na ¢islo podvodnika.

5.5 Bezpecnostni analyza feSeni

Implementované feseni na rozdil od toho navrhovaného, je provozovano v uzavieném prostiedi. Je
tedy pouze teoreticky mozné odhadnout, jakd by byla tspésnost podvodu, pokud by systém byl
propojen do verejné telefonni sité nebo pres SIP trunk do internetu. Také je treba zohlednit pocet
provedenych hovorti z podvodného é&isla. Cim vice hovortt z podvodného ¢ésla by bylo provedeno,
lze predpokladat, ze tim vice volanych by zavolalo zpét a stalo se tak obéti Wangiri podvodu.

Dle informaci norského poskytovatele telekomunikacnich sluzeb Telenor z roku 2021 zhruba 7 az
8 % zékazniku zavold zpét po prozvonéni z podvodného ¢isla. Béhem jednoho cileného ttoku na
sluzby firmy Telenor 19. ledna 2021, kdy podvodnici vyuzivali ¢isla ze Severni Koreje, byla ovSsem

Cetnost zavolani zpét na ¢islo titoc¢nika pouze 4 %. Vykyvy celkové tispésnosti Wangiri podvodu jsou
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pravdépodobné zapric¢inény faktem, Ze se jedna z ¢asti o druh socidlniho inzenyrstvi, a tudiz kazdy
¢lovék na néj reaguje jinak. [27]

Uspésnost realného feseni bych zhodnotil po analyze vysledki poméru poétu provedenych pro-
zvonéni k poctu zavolani zpét za urcitou dobu. Jeden z dalsich aspektt ispésnosti feseni by byla
jeho vydélec¢nost, tedy pomér zisku z Cisla s prémiovou sazbou k nakladim na provoz systému.

Tercem utoku se vSak muze stat i samotny navrzeny systém. Napiiklad typem utoku PBX
hacking (viz 2.3.9) nebo Flooding DoS (viz 2.3.5). Proti nim se lze branit napf. pouzitim firewallu,
omezenim provozu atd. Lze také zménit nastaveni pobockové ustfedny pouzitim protokolu TCP

N 24

prvky systému.
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Kapitola 6

Testovani implementovaného reseni

Tato ¢éast je vénovand testovani implementovaného feseni z kapitoly 5. Cilem bylo otestovat vSechny
casti sytému, jejich funkcénost a pripadné popsat problémy vzniklé pri tvorbé implementace. Na zavér

navrh testovani systému v redlném prostredi.

6.1 Testovani web scraperu

Je nutné poznamenat, ze web scraper vybira cely HTML kod stranky a porovnava jeho ¢ésti s regu-
larnim vyrazem, je mozné, ze se v kédu takové retézce mohou vyskytovat i skryté nebo se nebude
jednat o telefonni ¢isla. V takovém piipadé by web scraper ulozil i tato ¢isla do vysledného CSV
souboru. SIPp by vsak jen vyzkousel dané ¢islo prozvonit, nepodarilo by se, ale na vyslednou funk-

cionalitu systému by to nemélo vliv.

6.1.1 Testovani vyhledavani Cisel z testovaci stranky

Pro testovani vyhleddvani cisel pro laboratorni prostredi byla vytvorena testovaci webova stranka
pridand na domovskou stranku autora na serveru HomeL.uvsb.cz - https://homel.vsb.cz/ jak0087/.
Kéd stranky je pridan do priloh diplomové prace. Nachazi se na ni tri ¢isla klapek - 3000, 3001
a 3789 rizné rozmisténa v textu stranky. Po spusténi skriptu ze serveru, na némz je zprovoznén

SIPp webscraper.py https://homel.vsb.cz/ jak0087/ vznikl soubor tel cisla.csv. Hlaska z konzole:

python3 webscraper.py https://homel.vsb.cz/~jak0087/
Nalezeno 3 &isel na https://homel.vsb.cz/~jak0087/ a uloZeno do souboru

tel_cisla.csv
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Vysledny obsah souboru:

cat tel_cisla.csv
SEQUENTTIAL

3789

3001

3000

6.1.2 Testovani regularniho vyrazu pro ceska telefonni cisla

Dalsim testem prosel regularni vyraz pro ceské telefonni ¢isla. Jako testovaci stranky byly pouzity
stranky s kontakty vedeni katedry Telekomunikaé¢ni techniky na https://www.fei.vsb.cz/440/cs/o-
katedre /vedeni-katedry/ a stranka Kontakty, mapy, podani VSB-TUO (https://www.vsb.cz/cs/o-
univerzite /kontakty-mapy-parkovani/. Na prvni zminéné strance je celkem pét telefonnich ¢isel, na
druhé jsou telefonni ¢isla dvé. Pro ucel testu byl skript zkopirovan a odkomentovan regularni vyraz

pro vyhledavani ¢isel v ¢eském formatu.

python3 webscrapercz.py https://www.fei.vsb.cz/440/cs/o-katedre/vedeni-katedry
Nalezeno 5 €isel na https://www.fei.vsb.cz/440/cs/o-katedre/vedeni-katedry

a uloZeno do souboru tel_cisla.csv

python3 webscrapercz.py https://www.vsb.cz/cs/o-univerzite/kontakty-mapy-
parkovani

Nalezeno 2 &isel na https://www.vsb.cz/cs/o-univerzite/kontakty-mapy-parkovani

a uloZeno do souboru tel_cisla.csv

cat tel_cisla.csv
SEQUENTTIAL
+420596995940
+420596995942
+420596991290
+420596995944
+420596996070
+420596991111
+420596995500

6.2 Generovani hovort pres SIPp

P1i testovani generovani hovorti nejdiive dochazelo k problémim se ¢tenim .csv souboru obsahujici

telefonni ¢isla, a to kvili EOL (end of line) znakim na konci fadku kazdého ¢isla. Ptvodné se
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jednalo o Windows CR+LF znaky, ty vsak SIPp nerozpoznal a generovani relaci nefungovalo. Pro
toto zjisténi byl pouzit program PSPad a zkratka :set list v Linuxovém editoru vi.
Tento problém byl vyfreSen zménénim tohoto znaku ve skriptu web scraperu pomoci vlastnosti

lineterminator na typ znaku Unix systému - LF.

writer = csv.writer(csvfile, lineterminator=’\n’)

Hovory byly generovany pres tento prikaz:

./sipp -sf proxy.xml -aa -r 3 192.168.69.22 -s 2000 -i 192.168.69.11 -p 5060
-m 3 —au 2000 -ap 2000 -inf tel_cisla.csv

Vysvétleni parametri prikazu:

e -sf - cesta k XML souboru proxy.xml,

e -aa - autoanswer na zadosti Asterisku

e -r - pocet hovort za dany interval

e 192.168.69.22 - IP adresa cilového serveru s Asteriskem
e -s - klapka volajiciho

e -i- lokalni adresa (SIPp server) 192.168.69.11
e -p - port

e -m - pocet hovorl

e -au - autentiza¢ni jméno volajictho

e -ap - heslo volajiciho

e -inf- cesta k .csv souboru

Po spusténi generovani hovori, se provedly tii kratké prozvonéni na ¢isla 3000, 3001 a 3789.
7 diagramu dialogu na obrazku 6.1 je zrejmy prubéh prozvonéni, kdy po dvou sekundéach je vyzadano
zruseni zadosti a dojde k ukoncéeni hovoru.

Vypis z Asterisk CLI:

Executing [3789@test:1] GotoIf ("PJSIP/2000-00000018", "07not2000") in new
stack

-- Executing [3789@test:2] Dial("PJSIP/2000-00000018", "PJSIP/3789,2")

in new stack

-- Called PJSIP/3789
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PJSIP/3789-00000019 is ringing

-- Executing [3001@test:1] GotoIf ("PJSIP/2000-0000001a", "07not2000")

in new stack

-- Executing [3001@test:2] Dial("PJSIP/2000-0000001a", "PJSIP/3001,2") in
new stack

-- Called PJSIP/3001

-- PJSIP/3001-0000001b is ringing

-- PJSIP/3789-00000019 is ringing

-- Executing [3000@test:1] GotoIf ("PJSIP/2000-0000001c", "07not2000") in new
stack

-- Executing [3000@test:2] Dial("PJSIP/2000-0000001c", "PJSIP/3000,2") in new
stack

-- Called PJSIP/3000

-- PJSIP/3000-0000001d is ringing

-- PJSIP/3001-0000001b is ringing

-- PJSIP/3789-00000019 is ringing

-- PJSIP/3001-0000001b is ringing

—-- Nobody picked up in 2000 ms

-- Executing [3789@test:3] Goto("PJSIP/2000-00000018", "end") in new stack
-- Goto (test,3789,5)

-- Executing [3789@test:5] Hangup("PJSIP/2000-00000018", "") in new stack
== Spawn extension (test, 3789, 5) exited non-zero on ’PJSIP/2000-00000018’
—-- Nobody picked up in 2000 ms

-- Executing [3001@test:3] Goto("PJSIP/2000-0000001a", "end") in new stack
-- Goto (test,3001,5)

-- Executing [3001@test:5] Hangup("PJSIP/2000-0000001a", "") in new stack
== Spawn extension (test, 3001, 5) exited non-zero on ’PJSIP/2000-0000001a’
-— Nobody picked up in 2000 ms

-- Executing [3000@test:3] Goto("PJSIP/2000-0000001c", "end") in new stack
-- Goto (test,3000,5)

-- Executing [3000@test:5] Hangup("PJSIP/2000-0000001c", "") in new stack
== Spawn extension (test, 3000, 5) exited non-zero on ’PJSIP/2000-0000001c’
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192.168.69.22

Time Comment
192.168.69.1
i i
1.025044 spep —NVITE SDP (97110 telephoneevent) i gojye  SIP INVITE From: "2000° <sip:2000@10.0.2.15> To...
1 1
1.026856 5050 100 Trying i g5416 SIP Status 100 Trying
1 1
1.040153 5060 ‘= 180 Ringing i 5436 SIP Status 180 Ringing
1 1
3.025848 506D | CANCEL » 65416 SIP Request CANCEL CSeq:30531
1 1
3.026512 5050 200 OK i g5416 SIP Status 200 OK
1 1
3.026719 5060 = 487 Request Terminzted | go41g  SIP Stetus 487 Request Terminated
1 1
3.028177 506D | ACK » £54i6  SIP ACK From: "20007 =sip:2000@10.0.2.15> To:<...
i
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Obrazek 6.1: Diagram dialogu

6.3 Asterisk ustfedna a hovory

Poslednim krokem bylo samotné testovani hovort na klapky uzivateli a klapku podvodnika. Pro
registraci ¢isla 3000 jsem vyuzil softwarovy telefon PhonerLite, pro registraci ¢isel 3001, 3789 softwa-
rovy telefon Jitsi. Dle testu v podkapitole 6.2 lze konstatovat, Zze podvodnikovo ¢islo 2000 prozvonilo
vSechna tri ¢isla na 2 sekundy, a poté bylo vyzvanéni automaticky ukonceno.

Pokud vsak doslo k zavolani na ¢islo ato¢nika, byl hovor automaticky vyzvednut a presmérovan
na ¢islo 4000. Hovor pokracuje v IVR menu. Postup konfigurace IVR menu je popsan v kapitole
5.3.3 spolecné se schématem, jak probih4.

Z vypisu CLI Asterisku lze vycist postup testovani. V prvni ¢dsti je po vytoceni ¢isla 2000
hovor presmérovan na c¢islo 4000. Nasleduje vyzvednuti hovoru a spusténi IVR menu, které zacne

prehranim hlasového zdznamu vitejte.gsm. V ném hlas vyzve volajiciho, at stiskne ¢islo pro prepojeni.

-- Executing [2000@test:1] Goto("PJSIP/3000-00000020", "4000,1") in new stack
-- Goto (test,4000,1)

-- Executing [4000@test:1] Goto("PJSIP/3000-00000020", "IVR-menu,s,1")

in new stack

-- Goto (IVR-menu,s,1)

-- Executing [s@IVR-menu:1] Answer ("PJSIP/3000-00000020", "500") in new stack
> 0xb55bb5a3b41a0 -- Strict RTP learning after remote address

set to: 192.168.69.1:65432

> 0x55bb5a3b41a0 -- Strict RTP switching to RTP target address
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192.168.69.1:65432 as
source -- Executing [s@IVR-menu:2] Playback("PJSIP/3000-00000020", "vitejte")

in

new stack

-- <PJSIP/3000-00000020> Playing ’vitejte.gsm’ (language ’en’)

> 0x55bbb5a3b41a0 —-- Strict RTP learning complete - Locking on source address
192.168.69.1:65432

Hovor pokracuje v IVR menu. Volajici stiskl tlac¢itko 3. Jelikoz se nejedné o ¢islo 0, jsou pies apli-

kace Playback() a SayNumber() prehrany vychozi zpravy Asterisku you-entered.gsm a digits/3.gsm,

které uzivateli ozndmi, ze zmackl ¢islo 3. Poté je uzivatel presunut zpét do fronty. Po prehrani

hlasového souboru wvitejte.gsm je opét vyzvan ke stisku tlacitka.

in

Executing [s@IVR-menu

new stack

:3] Read("PJSIP/3000-00000020", "digit,,1,,,5")

Accepting a maximum of 1 digits.

User entered ’3’

Executing [s@IVR-menu

stack

in
in

Executing [s@IVR-menu:

new stack

Executing [s@IVR-menu:

new stack
<PJSIP/3000-00000020>

Executing [sQ@IVR-menu:

stack

in

<PJSIP/3000-00000020>

Executing [s@IVR-menu:

new stack
<PJSIP/3000-00000020>

Executing [s@IVR-menu:

Goto (IVR-menu,s,3)

Executing [s@IVR-menu:

new stack

:4] GotoIf ("PJSIP/3000-00000020", "O7loop") in new

5] GotoIf("PJSIP/3000-00000020", "O7wangiri")

6] Playback("PJSIP/3000-00000020", "you-entered")

Playing ’you-entered.gsm’ (language ’en’)
7] SayNumber ("PJSIP/3000-00000020", "3") in new

Playing ’digits/3.gsm’ (language ’en’)
8] Playback("PJSIP/3000-00000020", "vitejte")

Playing ’vitejte.gsm’ (language ’en’)
9] Goto("PJSIP/3000-00000020", "loop") in new stack

3] Read("PJSIP/3000-00000020", "digit,,1,,,5")

Accepting a maximum of 1 digits.

Tentokrat volajici zmackl ¢islo 0. Je splnéna podminka pro prehrani hlasové zpravy wangiri.gsm,

v niz se dozvi, Ze se stal obéti podvodu, ale pro prepojeni miize po 5 sekundach stisknout tlacitko

s ¢islem. Po jejim prehrani je pauza 5 sekund a volajici je opét presunut zpatky do fronty.
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-— User entered ’0’

-- Executing [s@IVR-menu:4] GotoIf ("PJSIP/3000-00000020", "O7loop") in new
stack

-- Executing [s@IVR-menu:5] GotoIf ("PJSIP/3000-00000020", "1?wangiri") in
new stack

-- Goto (IVR-menu,s,10)

-- Executing [s@IVR-menu:10] Playback("PJSIP/3000-00000020", "wangiri")

in new stack

-- <PJSIP/3000-00000020> Playing ’wangiri.gsm’ (language ’en’)

-- Executing [s@IVR-menu:11] Wait("PJSIP/3000-00000020", "5") in new stack
-- Executing [s@IVR-menu:12] Goto("PJSIP/3000-00000020", "s,loop") in

new stack

-- Goto (IVR-menu,s,3)

-- Executing [s@IVR-menu:3] Read("PJSIP/3000-00000020", "digit,,1,,,5") in new
stack

-- Accepting a maximum of 1 digits.

Volajici stiskl 9 a opakuje se proces popsany vyse, kdyz volajici stiskl klavesu 3. Po opétovném

navratu do fronty volajici ukonc¢uje hovor.

-- User entered ’9’°

-- Executing [s@IVR-menu:4] GotoIf ("PJSIP/3000-00000020", "O7loop") in new
stack

-- Executing [s@IVR-menu:5] GotoIf ("PJSIP/3000-00000020", "O7wangiri") in

new stack

-- Executing [s@IVR-menu:6] Playback("PJSIP/3000-00000020", "you-entered") in
new stack

-- <PJSIP/3000-00000020> Playing ’you-entered.gsm’ (language ’en’)

-- Executing [s@IVR-menu:7] SayNumber ("PJSIP/3000-00000020", "9") in new stack
-- <PJSIP/3000-00000020> Playing ’digits/9.gsm’ (language ’en’)

-- Executing [s@IVR-menu:8] Playback("PJSIP/3000-00000020", "vitejte") in new
stack

-- <PJSIP/3000-00000020> Playing ’vitejte.gsm’ (language ’en’)

-- Executing [s@IVR-menu:9] Goto("PJSIP/3000-00000020", "loop") in new stack
-- Goto (IVR-menu,s,3)

-- Executing [s@IVR-menu:3] Read("PJSIP/3000-00000020", "digit,,1,,,5") in new
stack

-— Accepting a maximum of 1 digits.

-— User entered nothing.
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-- Executing [s@IVR-menu:4] GotoIf ("PJSIP/3000-00000020", "17loop") in new
stack

-- Goto (IVR-menu,s,3)

-- Executing [s@IVR-menu:3] Read("PJSIP/3000-00000020", "digit,,1,,,5") in
new stack

-— Accepting a maximum of 1 digits.

—— User disconnected

192.168.69.1

L 192.168.69.22 oo
' '
0.000000 £5416 :"W"E SOP (g711A g711U GSM 972--;% 050 SIP INVITE From: "Phonerlite” <sip:3000@152.168
0.001172 £o4iE E" 401 Unsuthorized E cncn SIP Status 401 Unauthorized
0.001607 E5416 E ACK “E 050 SIP ACK From: "Phonerlite” «sip:3000@192,168.63...
0.001932 £5415 :”“‘“E SOP (g711A o711l GSM 972--45 5050 SIP INVITE Fram: "PhonerLite” <sip:3000@132,168...
0.002936 55416 i—- 100 Trying i SO50 SIP Status 10D Trying
0.004279 EE41E ;3"” OK SDP (g711u "‘*Ph"”?em‘)i cc0 SIP Status 200 OK
0.005453 .5541.55 ACK “55050 SIF Reguest INVITE ACK 200 CSeq:2
0.140654 £5437 E RTP (g711U} “E 11745 RTP, 368 packets, Duration: 7.339s SSRC: 0x68EES...
0.505787 £5437 E“ RTP (711U} E 11745 RTF, 1543 packets, Durstion: 33,3025 SSRC: 0x47E...
7.490056 ex43z ERT" (t=lephons=-cvent) DTMF T'"BELE 11748 RTP, 4 packets. Duration: 0.050s SSRC: OxGSEESESL
7.600967 £5432 E RTP (g711U) “E 11745 RTP, 424 packets, Duration: §.459s SSRC: OxE8EEE...
16.080502 £e417 E RTF (telephone-event) DTMF Zero ‘LE 1174 RTP, 4 packets, Duration: 0,059 SSRC: Ox68EE8ERL
16.180418 £5437 E RTP (711U} “E 11745 RTP, 759 packets, Duration: 15.160s SSRC: (eSSEE...
31.360502 £5432 E RTP (telephone-event) DTMF Nine ‘-LE 11745 RTP, 4 packets, Durstion: 0.060s SSRC: Ox68EESERL
31.460986 e5432 E RTP (g711U) “E 11745 RTP, 822 packets, Duration: 16,4135 SSRC: OxEBEE...
47.900607 .5541.55 BYE “55050 SIP Request BYE CSeq:3
47.901055 £5415 i 200 OK Em SIP Status 200 OK
i
i
:
<

Obrazek 6.2: Diagram dialogu hovoru na ¢islo podvodnika

6.3.1 Shrnuti testovani

Testovani autonomniho vyhledavace telefonnich ¢isel bylo tspésné. Vyhledal spravné jak ¢isla klapek
pro laboratorni prostiedi z testovaci stranky, tak i ¢eskd telefonni ¢isla ze stranek na internetu.
Jedinou nevyhodou je scraping pouze jedné stranky najednou pri kazdém spusténi skriptu.
Testovani generovani podvodnych hovoru pres SIPp bylo také tispésné. Implementovany systém
fungoval podle navrhu. Doslo ke kratkému prozvonéni ¢isel ziskanych z webovych stranek a ulozenych
do souboru pres autonomni vyhledavac¢. Zaroven tak byla otestovana i ¢ast konfigurace pobockové

ustfedny Asterisk.
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Testovani pobockové tstiedny Asterisk bylo také ispésné. Hovory prichozi i odchozi byly prova-
dény podle navrhu. Pfesmérovani z ¢isla podvodnika 2000 na ¢islo 4000 simulujici linku s prémiovou
sazbou bylo také tspésné. IVR menu fungovalo podle navrhu. Jednalo se o testovaci prostiedi in-
teraktivniho menu.

Pri implementaci systému pro generovani podvodnych hovora v realném prostredi bych v tes-
tovani postupoval podobné. Nejdiiv bych otestoval spravné ziskavani telefonnich ¢isel z webovych
stranek. Pak bych otestoval systém pro generovani hovorti. Po provedeni nékolika testovacich od-
chozich hovort a nasledné analyze poméru odchozich a prichozich hovort, tedy tspésnych podvodd,
by doslo k rozhodnuti, zda by dané TeSeni bylo tspésné ¢i nikoli. A to na rozdil od testovaciho

laboratorniho prostredi, kde bylo hlavnim cilem dokézat, zda je takové feseni proveditelné.
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Kapitola 7

Bezpecnostni zasady a vhodna protiopat-
reni viaCi podvodu Wangiri

Kapitola se vénuje navrhu vhodnych protiopatieni a bezpecnostnim zasaddm proti podvodu Wan-
giri. Je prihlédnuto k informacim ziskanych béhem vypracované reserse v kapitole 2, a také prii
vypracovani praktické ¢asti této diplomové prace. Doporuceni jsou oddélena do dvou kategorii.

Prvni kategorii jsou personalni zasady, druhou kategorii jsou technicka protiopatieni.

7.1 Personalni bezpecnostni zasady

Personalni zasady jsou opatfeni pro koncové uzivatele, jak se nestat obéti podvodného volani.

7

7.1.1 Volani na neznama disla

vvvvvv

této prace jsem se pravdépodobné sdm stal potencidlnim cilem Wangiri podvodu, kdy mi nejdtive
bylo voldno z neznamého c¢isla a néasledné jsem byl prozvonén z cisla s predvolbou +95, coz je

mezinarodni pfedvolba statu Myanmar.

Pokud je uzivatel cilem podvodnych volani ¢astéji, je vhodné upozornit svého mobilniho ope-
ratora nebo poskytovatele telekomunikacnich sluzeb. Zajimavym faktem je, Ze oba hovory byly jiz
oznaceny jako podvodné. Proto jsou i na obrazku 7.1 a v historii hovorii napsany ¢ervenym pismem.

Je to pravdépodobné pravé diky mobilnimu operatorovi, ktery je takto oznacil.
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Obrazek 7.1: Potencialni podvodny hovor

7.1.2 Vzdélavani uzivatelt

Jelikoz Wangiri podvod pro svij aspéch vyuziva z ¢asti socidlni inzenyrstvi, nejlepsim protiopatie-
nim, jak se nestat jeho obéti, je védét, jak probiha, funguje a na co cili. Dtlezitym aspektem je vzdé-
lavani svych zadkaznikid, zaméstnancl a uzivatel pred dopady podvodu. V dnesni dobé uz o Wangiri
utoku existuje relativné dost informaci. Hlavnimi propagéitory zpusobu jak nebyt podveden, jsou
mobilni operatori, ktefi jsou poznamendni Wangiri podvody nejvice. Hlavné diky ztratovosti, ktera,
jak bylo v praci uvedeno, se ro¢né vysplhéd az k nékolika miliarddm dolar.

Existuji uz i kampané pro Sifeni osvéty proti Wangiri podvodu. Na obrazku 7.2 je informa-
tivni letdk z kampané proti podvodnym voldnim Agentury Evropské unie pro spolupréci v oblasti

prosazovani prava Europol.[28]

WANGIRI — A TEL EPHONE SCAM R

‘Wangiri' is a Japanese word meaning ‘one (ring)
and cut'. [t's a telephone scam where criminals

trick you into calling premium rate numbers. ,&e o
Q2"
HOW DOES IT WORK?

A person finds a missed call on their phone. If the +
person calls the number back they will be re-routed to a
premium rate number overseas and will be subsequently

charged for the expensive call.

WHAT CAN YOU DO? A legitimate caller will either
leave a message or call back.

> If you have a missed call from an unknown

number, don't call back.

> If you receive several such calls, let your
phone operator know.

ARE YOU A VICTIM?

> Report itto your national palice.
#TelecomFraud

Obrazek 7.2: Letak organizace Europol
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7.1.3 Aplikace pro rozpoznani nevyzadanych hovoru

Dalsi bezpecnostni zasadou je pouzivani aplikaci pro rozpozndvani nevyzadanych hovoru. Jedna
se o ruzné antiviry, blokatory prichozich hovord z vybranych ¢isel, ochrana proti spam hovordm.
Jednd se o aplikace jako Truecaller, ESET Security, Hiya atd. Chrani uzivatele pred nevyzadanymi
hovory prostfednictvim rozpoznani podezrelych ¢isel, blokovanim mezinarodnich ¢isel nebo filtry
SMS zprav.

Existuje také systém nahlasovani ¢isel, kdy uzivatel, ktery pozna potencidlné skodlivé ¢islo, ho
nahlési vyvojafi aplikace nebo mobilnimu operatorovi. Cislo je pak zavedeno v databazi skodlivych

¢isel a zablokovano pro ostatni uzivatele.

7.2 Technicka protiopatieni

Technické protiopatieni mohou byt implementovany na strané infrastruktury, tedy u poskytovatela

telekomunikacnich sluzeb.

7.2.1 Sledovani prichozich hovort

Jednim z aspektl, jak mohou poskytovatelé sluzeb zabranit Wangiri tokim, je monitorovani pro-
vozu a prostiedkil na siti. Existuji fada monitorovacich systémi. Serverové, aplikac¢ni, sitové apod.
Jedna se dnes o standardni soucast kazdé infrastruktury.

Pokud zpozoruje poskytovatel sluzeb podezrelou aktivitu, muze ji véas zastavit napriklad blokaci
prichozich a odchozich hovori. Jednd se o sledovani prichozich hovori ze zemi s velkym rizikem
podvodnych volani. Sledovani velkého mnozstvi kratkych hovorti, které nebyly vyzvednuty. Nebo
naopak zvyseny pocet odchozich hovorti na mezinarodni ¢isla, kdy zvysend aktivita muze znamenat,

ze uz doslo k provedeni Wangiri itoku a podvedeni zacali volat zpét na ¢isla s prémiovou sazbou.

7.2.2 Blokace prichozich a odchozich hovort

Tato ¢ast tzce souvisi s nékterymi ostatnimi protiopatfenimi. Pokud poskytovatel sluzeb rozpozna
skodliva ¢isla, miize je ze své sité blokovat. Diky véasnému zasahu je mozné predejit velkému ttoku

na infrastrukturu, kdy miaze béhem kratké doby dojit az ke stovkam tisicim podvodnych volani.

7.2.3 Systémy detekce podvodii

Jednd se o systémy, které slouzi k detekei jiz probéhlych nebo pravé probihajicich podvodi. Mohou
napomahat ke zjisténi slabych mist infrastruktury. Provozovatel pak mutze problémy zaznamenat,

vyresit a predejit tak dalsim ztratam v budoucnu.
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Kazdy systém detekce podvodt by mél byt schopen detekovat jesté probihajici podvod. Detekce
podvodu je spojend s monitoringem, kdy je detekce vyhodnocovana podle zalozenych pravidel,
profilovani uzivateld nebo vizualizaci dat.|[5]

U systému detekce podle definovanych pravidel dochézi k detekci podvodu, pokud jsou kritéria
pro vyvolani incidentu naplnéna. Jeho nevyhodou je vSak zranitelnost proti neznamym druhtim pod-
vodu nebo proti podvodim, na které nejsou definovany pravidla. Také naroc¢nost pri implementaci
novych pravidel pro detekei.[5]

Detekce na principu vizualizace je prakticky popsana v 7.2.1. Jeho nevyhodou je samoziejmé
vyskyt lidskych chyb.

Profilovani uzivateli je dnes stale popularnéjsi diky vzestupu umélé inteligence a neuronovych
siti. Profil uzivatele je tvofen jeho chovanim. Jeho profil chovani v minulosti je porovnavan s mo-

mentalnim profilem chovani. Pokud je rozdil velky, je mozné, ze se jedna o podvod.
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Kapitola 8
Zaveér

Prace byla zamérena na analyzu podvodnych volani v soucasné dobé a predevsim na névrh a im-
plementaci systému pro realizaci Wangiri podvodu.

Prvni ¢ast prace popisuje prostredi IP telefonie a nékteré vyuzivané protokoly. Zaroven je v této
casti popsano nékolik nejrozsirenéjsich druhu utokiu a podvodi. Hlavnim tématem jsou podvodna
volani a ttoky v prostiedi IP telefonie. Predevsim je kladen diiraz na analyzu zptsobu, jak podvody
probihaji a analyzu podvodnych volani Wangiri, ktera jsou v posledni dobé provadéna stile Castéji.

Dalsi kapitola obsahuje navrh feseni systému pro realizaci Wangiri podvodu v redlném prostiedi.
Po analyze a porovnani existujicich feseni byla vytvorena vlastni implementace autonomniho vy-
hledavace telefonnich cisel.

Kapitola pét se zabyva implementaci navrzeného systému v testovacim prostiedi. Jelikoz se jedna
o podvod spojeny se socidlnim inzenyrstvim, tak predevsim z etickych divodu byla implementace
systému provedena pouze v laboratornim prostfedi. To znamena, ze telefonni ¢isla byla nahrazena
feSeni. Navrh obsahuje vlastni feseni vyhledavani telefonnich ¢isel z webovych stranek, konfiguraci
generatoru hovoru a instalaci a konfiguraci pobockové tustiedny.

Predposledni ¢ast prace shrnula testovani implementovaného feseni. Autonomni vyhledavac te-
lefonnich cisel ispésné vyhledal vsechna ¢isla z webového zdroje. Nicméné je mozné jej zdokonalit,
rozsitit a celou implementaci vice zautomatizovat. Generovani vice hovorti najednou pomoci SIPp
bylo také tispésné. IVR menu a konfigurace Asterisk tstiedny byly také otestovany. VSechny casti
feSeni Asterisk ustfedny fungovaly dle ocekavani.

Posledni ¢ast prace se vénuje navrhu vhodnych protiopattfeni, jak predchazet a nestat se obéti
podvodu Wangiri. Zasady vychéazi z informaci ziskanych béhem reSerse a samotného vypracovani
diplomové prace.

Zavér prace je takovy, ze teoreticky lze bez velkych nakladt vytvorit prostfedi k provadéni
Wangiri podvodu. A to i v redlném prostredi, ovSem za predpokladu, ze by implementované reseni

bylo pozménéno podle ndvrhu a napojeno na vetrejnou telefonni sit ¢i SIP trunk.
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7 provedené analyzy podvodnych volani a z ni vyvozenych protiopatienich je zfejmé, ze pod-
vodum jako je Wangiri a jemu podobnym se nejlépe predchézi predevsim tim, kdyz potencionalni

obét vi, jak je takovy podvod nebo tutok provadén a na jaky typ socidlniho chovani cili.
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Priloha A

Priloha v IS Edison

Préace rovnéz obsahuje elektronickou pfilohu s konfiguraénimi soubory a skripty.

e extension.conf - konfigura¢ni soubor Asterisku

e generator__pjsip_ uctu.py - skript pro generovani uzivatelskych uctu
e pjsip.conf - konfigura¢ni soubor Asterisku

e proxy.xml - soubor pro generovani SIP zadosti

e webscraper.py - skript autonomniho vyhledavace telefonnich cisel

64



	Seznam použitých symbolů a zkratek
	Seznam obrázků
	Úvod
	IP telefonie - podvody a útoky
	IP Telefonie
	SIP
	Podvody a útoky v prostředí IP telefonie
	Shrnutí

	Nástroje pro realizaci Wangiri podvodu
	Autonomní vyhledávače záznamů
	Generátory provozu
	VoIP ústředny

	Návrh systému pro generování podvodných hovorů
	Návrh topologie systému
	Autonomní vyhledávač telefonních záznamů
	Generátor hovorů
	Telefonní ústředna
	SIP trunk

	Implementace řešení pro generování podvodných hovorů
	Autonomní vyhledávač telefonních záznamů
	SIPp
	Asterisk ústředna
	Telefonní aplikace
	Bezpečnostní analýza řešení

	Testování implementovaného řešení
	Testování web scraperu
	Generování hovorů přes SIPp
	Asterisk ústředna a hovory

	Bezpečnostní zásady a vhodná protiopatření vůči podvodu Wangiri
	Personální bezpečnostní zásady
	Technická protiopatření

	Závěr
	Literatura
	Přílohy
	Příloha v IS Edison

