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Abstrak

Data salah satu aspek penting menjadi aset perusahaan sehingga perlu dilakukan teknik
keamanan untuk mencegah adanya pemanipulasian serta penyebarluasan informasi yang
bersifat rahasia. Dalam hal ini dilakukan pada data kepelangganan di PERUMDA Air Minum
Tirta Khatulistiwa yang berwewenang melakukan pelayanan air minum yang dimanfaatkan
oleh pelanggan. Saat ini berbagai sistem pengelolaan data telah dilakukan secara
terkomputerisasi. Namun, pada media penyimpanan data masih ditampilkan dalam bentuk
informasi yang dapat diketahui langsung oleh penggunanya. Hal ini dapat menjadi celah bagi
orang yang tidak berhak untuk melakukan penyadapan data demi kepentingan tertentu yang
dapat menyebabkan kerugian. Untuk mengantisipasi masalah tersebut, dilakukan penelitian
dengan membuat sebuah aplikasi kepelangganan berbasis website yang dapat merahasiakan
data-data kepelangganan dengan menerapkan algoritma kriptografi Advanced Encryption
Standard (AES)-128 Bit sebagai sistem perlindungan data. Kriptografi AES merupakan salah
satu cipherblok tetap dan kunci simetris. Data yang disimpan merupakan hasil dari proses
enkripsi sedangkan data yang ditampilkan merupakan hasil dari proses dekripsi. Berdasarkan
hasil pengujian yang dilakukan, seluruh data dienkripsi dengan baik dan memiliki tingkat
linieritas jumlah karakter hasil enkripsi terhadap karakter asli dengan persentase 70,3%,
artinya data yang ditampilkan telah terenkripsi sesuai dengan algoritma yang diterapkan.

Kata Kunci: Kriptografi, Kunci, AES, Basis Data, Linieritas.

PENDAHULUAN

ditampilkan dalam bentuk informasi yang

Data salah satu aset perusahaan yang
sangat penting sehingga perlu dilakukan

berbagai teknik  perlindungan untuk
mengantisipasi adanya penggandaan serta
penyebarluasan informasi yang sifatnya

rahasia. Dalam hal ini dilakukan pada data-
data kepelangganan di PERUMDA Air Minum
Tirta Khatulistiwa yang merupakan Badan
Usaha Milik Daerah (BUMD) Provinsi
Kalimantan Barat. PERUMDA berwewenang
memberikan pelayanan air minum yang
dimanfaatkan oleh masyarakat khususnya Kota
Pontianak [1].

Dalam memberikan pelayanan kepada
masyarakat, saat ini telah diterapkan secara
terkomputerisasi baik online maupun offline
sehingga mempermudah masyarakat untuk
mendapatkan berbagai informasi yang tersedia
di perusahaan tersebut. Namun, pada media
penyimpanannya data-data tersebut masih
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dapat diketahui semua orang walaupun tidak
memiliki hak akses. Salah satu teknik yang
dilakukan untuk melindungi kerahasiaan dan
keamanan adalah kriptografi [2].

Kriptografi memiliki proses penyandian
data kebentuk lain yang disebut sebagai
enkripsi dan proses pengembalian data
kebentuk semula disebut sebagai dekripsi.
Pada penelitian ini digunakan algoritma
Advanced Encryption Standard (AES)-128 Bit
untuk melakukan enkripsi dan dekripsi data
kepelangganan dengan kunci simetris.

Penelitian terkait yang pernah dilakukan
sebelumnya berjudul “Aplikasi Enkripsi dan
Dekripsi  untuk  Keamanan  Dokumen
Menggunakan Triple DES dengan
Memanfaatkan USB Flash Drive” [3].
Penelitian dilakukan penyandian dokumen
berekstensi doc, docx, xIs dan pdf.
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Penelitian selanjutnya dengan judul
“Pengembangan Aplikasi Chat Messenger
dengan metode Advanced Encryption Standard
(AES) pada smartphone” [4]. Pada penelitian
ini  dilakukan penyandian teks pesan
menggunakan SocketID sebagai identitas pada
server saat login sistem.

Penelitian selanjutnya yang dilakukan
berjudul “Implementasi Algoritma Kriptografi
XXTEA untuk Enkripsi dan Dekripsi Query
Database pada Aplikasi Online Test (Studi
Kasus: SMK Immanuel Pontianak) ” [5]. Pada
penelitian ini dilakukan keamanan database
berbasis web yang diterapkan pada
pelaksanaan ulangan tengah semester dan
ulangan umum.

Penelitian  lainnya  dengan  judul
“Algoritma Vigenere Cipher untuk Penyandian
Record Informasi pada Database’ [6]. Pada
penelitian ini dilakukan enkripsi abjad teks
dengan substitusi karakter tetap terhadap nilai
hasil perkalian kunci faktor bilangan pengali
yang terbentuk.

Berdasarkan permasalahan diatas dan
beberapa tinjauan dari penelitian terkait
sebelumnya yang telah dipaparkan maka
penelitian yang akan dilakukan ini berjudul
“Penerapan Algoritma Advanced Encryption
Standard (AES)-128 Bit pada Keamanan
Database Aplikasi Kepelangganan (Studi
Kasus: PERUMDA Air Minum Tirta
Khatulistiwa)”. Penelitian ini diharapkan dapat
menyelesaikan  permasalahan  pengamanan
database terkait data pelanggan, data layanaan
dan data-data dokumen pada aplikasi
kepelangganan.

2.  LANDASAN TEORI
2.1 Kiriptografi

Kriptografi didefinisikan sebagai seni
dan ilmu untuk melindungi keamanan pesan
(cryptography is art and science of keeping
message secure) yang berasal dari bahasa
Yunani, yakni Kripto berarti secret (rahasia)
dan Grafia bearti writing (tulisan). Kriptografi
berhubungan  dengan aspek  keamanan
informasi seperti kerahasiaan, integritas data,
autentikasi dan non repudiasi [7].

Pesan asli (plaintext) yang kemudian
diubah menjadi kode-kode acak yaitu
chiphertext melalui proses enkripsi sedangkan
chipertext diubah kembali menjadi plaintext
melalui proses dekripsi. Enkripsi dan dekripsi
merupakan fungsi yang memetakan elemen-
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elemen antara dua himpunan dengan sebuah
kunci (key) [8]. Fungsi E memetakan dari
himpunan P ke himpunan C yang dijabarkan
pada Persamaan 1[8].

Ex (P)=C (1)
Dan kedua, fungsi D memetakan dari C ke
himpunan P memenuhi Persamaan 2.

Dk (C)=P ()
Karena fungsi D mengembalikan himpunan C
menjadi himpunan P awal semula, maka harus
memenuhi Persamaan 3.

Dk (Ex(P)) =P 3)
Keterangan:

E = Enkripsi

D = Dekripsi
K = Kunci

P = Plaintext
C = Chipertext

Algoritma disebut juga sebagai cipher
yang merupakan suatu aturan atau langkah-
langkah dalam melakukan enkripsi dan
dekripsi data sedangkan kunci berupa
parameter bilangan untuk proses transformasi
dan sifatnya dirahasiakan. Berdasarkan
perkembangannya algoritma kriptografi terdiri
dari dua jenis yaitu klasik dan modern [9].
Pada kriptografi klasik pemrosesan data
berbasis karakter dengan teknik substitusi dan
transposisi sedangkan kriptografi modern data
diproses melalui mode bit dan terdiri dari dua
jenis kunci yaitu kunci simetris dan asimetris.
Perbedaan kunci simetris dan kunci asimetri
dapat dilihat pada Gambar 1.

Proses Enkripsi-Dekripsi Simetris
(a)

Kunci Publik Kunci Rahasia

Proses Enkripsi-Dekripsi Asimetris
(b)

Gambar 1. Simetris (a) dan Asimetris (b)

2.2 Advanced Encryption Standard (AES)
Advanced Encryption Standard (AES)
merupakan algoritma kriptografi sebagai

pengganti algoritma Data Encryption Standard
(DES). Algoritma ini dikembangkan pada
tahun 1998 oleh Joan Daeman dan Vincent
Rijmen asal Belgia dan dipublikasikan oleh
NIST pada tahun 2001. AES dikenal sebagai
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algoritma enkripsi yang cukup cepat dan
sedikit dalam penggunaan memori. Ukuran
tetap blok pada AES adalah 128 Bit dengan
panjang kunci yang bervariasi yaitu 128 bit,
192 bit dan 256 bit [2].

Operasi yang digunakan pada algoritma
AES yaitu operasi penjumlahan dan perkalian
GF dengan word 32 bit. Setiap sel matriks
terdiri atas 1 byfe atau 8 bit dan ditampung
kedalam arrayout yang membentuk array state
S[r,c]. Setiap array memiliki jumlah baris
yaitu 4 baris dengan indeks 0 < r < 4
sedangkan jumlah kolom tergantung dari
besarnya ukuran blok data sehingga memiliki
indeks 0 < ¢ <Nb (Nb=128/32 = 4). Blok pada
array state dari algoritma AES-128 Bit dapat
dilihat pada Gambar 2. Kemudian, blok
tersebut diubah menjadi bilangan heksadesimal
berukuran 4 bit yang ditandai dengan karakter
tunggal dengan penyajian polinominal seperti
yang dapat dilihat pada Tabel 1.

State Array

Output Bytes

m0 | in¢ | in§ | 2 So0 | Sop | So2 | So3 outo | outs | outs | outi2

| s | im0 |3 [ _y [ S0 [ SL1 | S12 | 813 | _ | outl | outs | outo |outi3

m2 | in6 | im0 | im4 S20 | 821 | S22 | 823 out2 | outs | outlo | outls

m | 7 || ims S50 | 830 | 823 | 833 out3 | out? | outn | outls

Gambar 2. Array State AES-128 Bit
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Perkalian elemen GF (2)® menggunakan
notasi (¢), dimana 0« 0=0,01=1,10=0
dan 1 « 1 = 1. Perkalian direpresentasikan
dalam polinominal m(x) yang tidak dapat
diperkecil lagi. Hasil pangkat dari perkalian
yang bernilai lebih tinggi dari x” dimodulus
dengan  polinominal  primitive  m(x)=
xxHx3+x+1 atau {01} {1B}.

Secara garis besar algoritma AES -128
Bit mengalami proses ekspansi kunci,
substitusi, permutasi dan pengulangan fungsi
transformasi pada blok plaintext sehingga
disebut sebagai cipher berulang. Berikut ini
parameter algoritma AES yaitu [10]:

1. Plaintext terdiri atas array 16 byte

2. Chipertext terdiri atas array 16 byte

3. Key yang berisikan cipher 16 byte
Proses ekspansi kunci dilakukan pada cipher
key untuk membentuk panjadwalan kunci (key
schedule) dengan tujuan mendapatkan kunci
putaran atau roudkey untuk proses enkripsi dan
dekripsi. Operasi-operasi yang digunakan pada
proses ekspansi kunci yaitu rotword, subbytes
dan Rcon [i]. Nilai Rcon AES-128 Bit dapat
dilihat pada Tabel 2.

Tabel 2. Nilai Konstan Rcon AES-128 Bit

Reo Reo Reo Reo Reo Reo Reo Reo Reo Reo

n n n n n n n n n n
[1] 12] 131 [4] I51 [6] 171 18] 191 [10]
Tabel 1. Penyajian Heksadesimal dari Pola Bit
Pola Bit | Karakter Pola Bit | Karakter OL | 02 | 04 1 08 | 10} 20 | 40 | 80 | b | 36
0000 0 1000 8
0001 1 1001 9 00 00 00 00 00 00 00 00 00 00
0010 2 1010 A
0011 3 1011 B 00 00 00 00 00 00 00 00 00 00
0100 4 1100 C
0101 5 1101 D 00 00 | 00 00 | 00 00 | o0 00 | o0 00
0110 6 1110 E
0111 7 1111 F

Operasi penjumlahan dan perkalian GF
dengan koefisien bilangan biner {1 atau 0}
yang dipaparkan sebagai berikut [2]:

1. Operasi Penjumlahan

Penjumlahan polinominal di GF (2)
direpresentasikan  dengan  operasi XOR
(penjumlahan 2 elemen dengan modulo 2)
yang dinotasikan (@) dari bit yang
bersesuaian dalam byte, dimana 1 @ 1 = 2
mod2=0,190=1,0p1=1dan 0 D
0=0.

2. Operasi Perkalian
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Pada awal enkripsi state akan
mengalami  transformasi ~ AddRoundKey.
Setelah itu akan mengalami transformasi
SubBytes,  ShiftRows, MixColumns dan

AddRoundKey. Proses yang terjadi dalam
algoritma AES disebut sebagai round fuction.
Pada state yang terakhir tidak terjadi
transfromasi MixColumns, sedangkan pada
algoritma dekripsi dilakukan sama dengan
proses enkripsi data namun terdapat beberapa
perubahan pada konstanta dan tabel dengan
cara yang berlawanan sehingga diberi awalan
inv artinya inversi.
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2.3 Website

Website merupakan informasi digital
berupa teks, gambar, animasi, suara dan video
yang diterjemahkan oleh web browser melalui
koneksi internet sehingga dapat diakses dan
dilihat. Tiga kategori website yaitu web statis,
dinamis dan interaktif yang diproses dengan
komponen bahasa pemrograman yaitu HTML,
CSS, PHP, SQL dan JavaScript [11].

2.4 Basis data (Database)

Basis data (database) merupakan
kumpulan peristiwa yang saling berkaitan dan
disimpan dalam suatu media secara bersamaan
tanpa adanya pengulangan atau redudansi.
Tujuan adanya database yaitu mempermudah
pengaksesan data, melakukan perlindungan
dan pengamanan data, menentukan kualitas
informasi yang cepat, akurat serta relevan
dalam memenuhi kebutuhan tertentu [12].
Komponen-komponen penyusun sistem basis
data terdiri dari hardware, software perangkat
lunak, DBMS, software program aplikasi
MySQL, basis data dan pengguna. Terdapat
jenjang basis data yaitu field, record, tabel dan
database yang dapat dilihat pada Gambar 3.

Record 1

| Feld! | | Feld2 | | Feld3 |

Record 2

| Feld! | | Fed2 | | Field3 |

Gambar 3. Jenjang Data

2.5 MySQL

MySQL merupakan suatu perangkat
lunak open source yang dibuat oleh seorang
programmer  bernama  Michael = Mothy
Widenius untuk perusahaan TcX di Swedia
pada tahun 1979 [13]. Tipe data pada MySQL
terdiri dari tipe numerik, tipe data waktu dan
tanggal, tipe data string, tipe data BLOB dan
tipe data lainnya yaitu Enum dan Set. Terdapat
tiga bentuk bahasa query yang digunakan pada
basis data SQL yaitu DDL (Data Definition
Language), DML  (Data  Manupulation
Language), DCL (Data Control Language).
Setiap query memiliki fungsi yang berbeda
dalam proses pengolahan data.
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2.6  Data Flow Diagram (DFD)

Data flow diagram (DFD) adalah
diagram yang menggambarkan arus data pada
sistem dengan terstruktur dan jelas [14].
Komponen-komponen DFD dapat dilihat pada
Tabel 3.

Tabel 3. Komponen DFD [14]

Simbol Keterangan

Nama

Digunakan untuk
menggambarkan asal atau
tujuan data.

External
Entity

Digunakan untuk pengolahan

Proses atau proses transformasi data.

Digunakan untuk
menggambarkan data yang
diproses.

Data Flow

Digunakan untuk
menggambarkan data yang
telah di simpan.

Data Store

]
O

2.7 ASCII (American Standard Code for

International Interchange)

Kode ASCI  merupakan standar
international multi bit yang terdiri dari kode-
kode, huruf, angka, simbol dan karakter khusus
serta bersifat universal. Kode ASCII 0 sampai
127 merupakan kode untuk manipulasi teks
sedangkan kode ASCII 128 sampai 255
digunakan sebagai kode untuk memanipulasi
grafik [14]. Kode ASCII telah digantikan oleh
kode unicode (umiversal code) dalam
pengkodeaan yang memanfaatkan 16 bit. Kode
ini berfungsi untuk melakukan interaksi antara
user dengan perangkat keras (komputer) saat
melakukan pertukaran data.

3. METODE PENELITIAN

Metode penelitian diartikan sebagai cara
ilmiah untuk mendapatkan data dengan tujuan
dan manfaat tertentu. Tahapan pada penelitian
ini  meliputi  studi  literatur,  metode
pengumpulan  data, analisis kebutuhan,
perancangan sistem, implementasi, pengujian,
analisa dan pembahasan serta kesimpulan dan
saran. Adapun diagram alir penelitian dapat
dilihat pada Gambar 4.
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Metode Pengumpulan Data

Analisis Kebutuhan

Perancangan Sistem

Implementasi

Gambar 4. Diagram Alir penelitian

3.1 Studi Literatur
Studi  literatur  dilakukan  untuk
memperoleh teori dan data-data yang

menujang penelitian melalui buku-buku, jurnal
penelitian, internet dan artikel ilmiah.

3.2 Metode Pengumpulan Data
Pada tahap pengumpulan data dilakukan
observasi terhadap objek-objek penelitian.

Data yang digunakan merupakan data-data
kepelangganan  yang diperoleh  dengan
melakukan wawancara kepada kepala bagian
TI dari kantor PERUMDA Air Minum Tirta
Khatulistiwa Kota Pontianak. Selanjutnya
data-data tersebut didukung dengan penelitian
yang relevan sesuai permasalahan yang diteliti.

3.3  Analisis Kebutuhan

Analisis kebutuhan dilakukan untuk
mengetahui gambaran komponen system dan
spesifikasi  sesuai  kebutuhan pengguna.
Komponen-komponen yang digunakan yaitu
perangkat keras (hardware) dan perangkat
lunak sistem (software).
3.3.1 Kebutuhan Perangkat Keras (Hardware)

Perangkat  keras  komputer yang
dibutuhkan dalam penelitian ini yaitu:
1. Laptop Lenovo ThinkPad T410i
Processor Intel (R) HD Graphics
(Core 15)
3. Memori 4GB
4. Hardisk 500 GB
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5.  Monitor 14 Inchi
6. Keyboard dan Mouse standar

3.3.2 Kebutuhan Perangkat Lunak
Kebutuhan perangkat lunak yang
dibutuhkan dalam membangun aplikasi pada
penelitian ini sebagai berikut:
L. Windows 7 Ultimate 64-bit sebagai
sistem operasi.
2. Visual Studio Code Versi 1.54.2 sebagai
teks editor kode program.

3. XAMPP Control Panel Versi 3.2.4
sebagai server database MySQL
4. Google Chrome Versi 90.0.4430.93

sebagai web browser untuk menguji,
mengambil dan menampilkan informasi
yang diakses oleh server.
5. Draw.io  sebagai perangkat untuk
mendesain rancangan diagram-diagram.
6. Balsamiq Mock - Up digunakan untuk
merancang tampilan sistem.
3.4 Perancangan Sistem
Pada tahap ini dilakukan perancangan
dan pemodelan alur kerja dari beberapa elemen
terpisah kedalam suatu kesatuan utuh yang
direpresentasikan dalam bentuk Data Flow
Diagram (DFD), diagram alir sistem
(flowchart), perancangan basis data, rancangan
aantarmuka website serta rancangan pengujian.
3.5 Implementasi
Tahap implementasi merupakan tahap
pembuatan sistem yang mengacu pada hasil

rancangan  yang  dibuat  sebelumnya.
Rancangan tersebut meliputi hasil tampilan
antarmuka dan kode program sehingga

menjadi suatu aplikasi kepelangganan yang
diterapkan algoritma Advanced Encryption
Standard (AES)-128 Bit pada keamanan
databasenya.

3.6 Pengujian

Tahap pengujian dilakukan dengan
model blackbox untuk mengetahui kesesuaian
antara masukan dan keluaran sistem
berdasarkan tahapan-tahapan yang telah
ditentukan dengan tujuan untuk mencari
kesalahan yang mungkin terjadi dan dilakukan
evaluasi untuk perbaikan sistem.
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3.7 Analisis dan Pembahasan

Tahap analisa dan  pembahasan
menyajikan informasi-informasi yang
berkaitan dengan penelitian untuk dilakukan
analisa hasil pengujian pada setiap data yang
menjadi masukan terhadap pengaruh jumlah

hasil  karakter terenkripsi pada sistem
databasenya.
3.8 Kesimpulan dan Saran

Kesimpulan  merupakan  ringkasan

analisis dan deskripsi pembahasan tentang
pengujian yang telah dilakukan. Kesimpulan
berisi jawaban atas rumuan permasalahan yang
berfokus pada ruang penelitian sedangkan
saran berupa pendapat yang diberikan kepada
pembaca untuk dapat melakukan perbaikan
sistem berdasarkan kekurangan penelitian
sebagai objek untuk diteliti selanjutnya.

4.  HASIL DAN PEMBAHASAN
4.1 Deskripsi Sistem

Pada  dekripsi  sistem  dijelaskan
bagaimana perancangan sistem dibuat. Sistem
yang dirancang berfungsi untuk melakukan
peningkatan  sekuritas dafabase daripada
sistem pada aplikasi sebelumnya terkait data-
data kepelangganan. Data-data tersebut sebagai
data masukan yang terdiri atas komponen data
pelanggan aktif dan pasif, data layanan buka
kembali dan tutup total serta data dokumen
word, excel, text dan pdf yang kemudian
diterjemahkan kedalam bahasa pemrograman
PHP dan database MySQL serta diproses
menggunakan algoritma enkripsi dan dekripsi
Advanced Encryption Standard (AES)-128 Bit.
Keluaran yang dihasilkan berupa data
terdekripsi sehingga hanya diketahui oleh
pihak yang diberi akses atas informasi tersebut.

4.2  Arsitektur Sistem
Rancangan asitektur sistem menjelaskan
gambaran secara keseluruhan alur pada

aplikasi kepelangganan yang akan dibuat untuk
memudahkan dalam pengoperasian sistem.
Sistem pada aplikasi kepelangganan terdiri atas
entitas user, perangkat lunak yaitu aplikasi,
tabel user, tabel pelanggan, tabel layanan, data
tabel file yang disimpan pada database sebagai
media penyimpanan data. Rancangan arsitektur
sistem aplikasi kepelangganan dapat dilihat
pada Gambar 5.

133

p-ISSN : 2338-493X
e-ISSN : 2809-574X

-

-

users

—

(] E Enkripsi AES-128 =

- ' pelanggan
- Dekripsi AES-128 -«
User Aplikasi Database -

file

Gambar 5. Arsitektur Sistem

layanan

4.3 Diagram Alir Sistem

Diagram alir sistem terdapat rancangan
perangkat lunak aplikasi kepelangganan untuk
menjelakan tahapan dari setiap proses yang
terjadi. Pada aplikasi kepelangganan terdiri
atas dua entitas, yaitu admin dan petugas
dimana memiliki peran yang berbeda. Admin
memiliki hak akses penuh terhadap sistem
termasuk melihat hasil enkripsi pada database
sedangkan petugas memiliki hak akses terbatas
atau hanya dapat mengakses bagian tertentu
untuk melakukan pengolahan data. Diagram
konteks yang disertai aliran data masuk dan
data keluar dapat dilihat pada Gambar 6.

Dashboard
Info Data Pelanggan
Info Data Layanan
Info Data Dokumen

Aplikasi
Kepelangganan

Login

Data Pelanggan
Data Layanan

Login
Data User

Admin

Dashboard
Info Data User

Data Dokumen

Info Data Pelanggan
Info Data Layanan
Info Data Dokumen

Gambar 6. Diagram Konteks

DFD Level 1 merupakan diagram yang
menjelaskan proses-proses utama pada aplikasi
kepelangganan. Terdapat 5 proses tahapan
yang dilakukan pada /evel ini yaitu proses
login, kelola data user, kelola data pelanggan,
kelola data layanan dan kelola data dokumen
yang kemudian menampilkan hasil berupa
masing-masing informasi sesuai kebutuhan
sistem. Adapun proses-proses DFD Level 1
dapat dilihat pada Gambar 7.
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Info Dok

— Ll:i:D
Gambar 7. DFD Level 1

Diagram alir sistem pada aplikasi
kepelangganan dimulai ketika sistem diakses
oleh user dan berhasil /ogin yang kemudian
menuju  tampilan  halaman  dashboard.
Diagram  alir  sistem pada  aplikasi
kepelangganan dapat dilihat pada Gambar 8.

Data Dokumen

Perhitungan Algoritma
AES-128 Bit

Gambar 8. Diagram Alir Sistem
4.4 Implementasi Sistem.
Implementasi merupakan penerapan
sistem agar siap digunakan berdasarkan
perancangan yang dibuat pada tahap
sebelumnya menjadi sebuah aplikasi yang
menggunakan HTML, CSS, bahasa
pemrograman PHP dan MySQL sebagai
manajemen databasenya. Implementasi sistem
pada aplikasi kepelangganan terdiri dari
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implementasi antarmuka dan implementasi
kode program.

4.5 Pengujian Linieritas

Pengujian ini dilakkan untuk
mengetahui  panjang dari simbol yang
dihasilkan dari proses enkripsi atau dekripsi
menggunakan algoritma Advanced Encryption
Standard (AES)-128 Bit dan menyamakan
dengan panjang karakter asli. Dikatakan linier
jika panjang hasil enkripsi berbeda dengan
panjang karakter teks aslinya. Pada pengujian
ini dilakukan data uji terhadap record data
pelanggan. Berikut salah satu hasil dari
pengujian linieritas enkripsi pada salah satu
data pelanggan dapat dilihat pada Tabel 4.

Table 4. Pengujian Enkripsi Data Pelanggan

Data Karak- Juml- Hasil Enkripsi Jumlah
ter Asli ah Karakter
Karak- Hasil
ter Enkripsi
Id 101101 b9fac1d4blbee68
Pelangga 5 7 d38ebebac11d378 32
n 31
Junaed 8990d6elab4adcf
Nama hi.S 10 575925b9ecad8c0 32
11
JLK.H. 080b5c6db3baa6f
Alamat w 43680487376787
Hasyim 23 65df0865¢373323 64
Gg.Ru cf6de9eld1dedbf7
wai bb47
Keluraha Marian 7Tce0a60dc087a
n a 7 2ff2d43c7eclb 32
179187
Kecamat Pontian 94ba6b1976328
an ak Kota 14 b06cc72be273 32
23550f
Golonga 93d501f08183e
n 2A2 3 8b85583dece6f 32
b96993
773d09695116f
Status Aktif 5 8925a58160b6e 32
47ec3b
Kode €82527a233335
Kleuraha 101 3 ¢7a3347e60150 32
n a502ec
Kode c285ff4e57415
Kecamat 1 1 90d05be21dd8a 32
an fdb6af

Berdasarkan hasil pengujian yang telah
dilakukan pada data uji, persentase linieritas
dari jumlah hasil enkripsi AES-128 Bit
terhadap jumlah karakter asli menghasilkan:

90
Persentase = —x100%
128

Persentase = 0,703125 x 100%
Persentase = 70,3%
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4.9 Pembahasan

Penelitian ini  bertujuan  untuk
melakukan pengamanan data pada record
database aplikasi kepelangganan. Aplikasi
yang dibangun digunakan dalam merahasikan
data-data kepelangganan yang bersifat penting.
Setelah proses memasukan data pada sistem,
sistem akan melakukan proses enkripsi
menggunakan algoritma AES-128 Bit dan data
akan tersimpan dalam bentuk terenkripsi
sehingga terjamin kerahasiaannya. Untuk
mengetahui isi data tersebut maka perlu

dilakukan proses dekripsi data dengan
menggunakan kunci yang sama yaitu
“adminAES128.2021”.

Parameter yang dilakukan yaitu

pengujian blackbox dan pengujian performa
linieritas. Pada pengujian blackbox telah
dilakukan beberapa uji skenario dan telah
berfungsi dengan baik sedangkan pada
pengujian  linieritas  dilakukan  dengan
percobaan data id pelanggan, nama, alamat,
kelurahan, kecamatan, golongan, status, kode
kelurahan dan kode kecamatan. Sampel data
yang digunakan sebanyak 10 data, dimana
masing-masing data tersebut memiliki 9 record
data dengan masukan yang berbeda dan kunci
yang sama yaitu ‘“adminAES128.2021".
Semakin panjang karakter data asli maka
semakin panjang pula karakter hasil enkripsi.
Pada algoritma AES-128 Bit akan ekuivalen
dengan 1 word yaitu 32 bit. Berdasarkan
pengujian yang telah dilakukan dari 10 sampel
data maka didapat jumlah hasil enkripsi
terhadap karakter asli sebesar 70,3%.

5. KESIMPULAN
Kesimpulan yang dapat diambil dari

penelitian yang telah dilakukan pada aplikasi

kepelangganan adalah sebagai berikut:

1. Berdasarkan hasil dari pengujian sistem
yang telah dilakukan terhadap karakter
plaintext yang berbeda dapat
mempengaruhi jumlah karakter hasil
enkripsi yang tersimpan pada record
database.

2. Berdasarkan hasil dari pengujian sistem
yang dilakukan menggunakan algoritma
Advanced Encryption Standard (AES)-
128 Bit berbasis web berhasil dilakukan.

Aplikasi yang dihasilkan beroperasi
sesuai  dengan  algoritma  yang
digunakan.
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6. SARAN
Berikut adalah saran untuk penelitian
selanjutnya adalah:

I. Pada penelitian selanjutnya, diharapkan
dapat menggunakan uji performa waktu
terhdap panjang kunci.

2. Pada penelitian ini, Sistem beroperasi

pada jenjang record database, sehingga
penelitian selanjutnya dapat diterapkan
pada jenjang tabel atau basis data yang

lainnya.
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