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Abstract: Los sistemas integrados de gestion, compuestos principalmente por las normas ISO 9001,
ISO 45001 e ISO 14001 garantizan el compromiso que tienen las companias con la satisfaccion del
cliente, la gestion de seguridad y la salud en el trabajo y la gestion de aspectos ambientales. Sin
embargo, ;es suficiente la aplicacion de las herramientas ofrecidas por los sistemas integrados de
gestion para enfrentar aquellos factores e influencias potenciales que puedan afectar los resultados
del negocio, para enfrentar los riesgos? El disefio de una propuesta para el tratamiento de riesgos
basada en la norma ISO 31000:2018 para el proceso de elaboracion de ofertas comerciales en empresa
del sector eléctrico, es importante si consideramos que las actividades desarrolladas en las empresas
de este sector implican riesgos técnicos, operativos, financieros, logisticos, entre otros. El
tratamiento de riesgos se realiza a través de las etapas de: identificar el alcance del proceso de
elaboracion de ofertas comerciales y definir, de forma general, los riesgos asociados al proceso (se
emplean los métodos de observacion y entrevista) evaluacion de los riesgos del proceso y
tratamiento de riesgos para el proceso de elaboracion de ofertas. La propuesta de tratamiento de
riesgos desarrollada permite controlar y reducir los riesgos en el proceso de elaboracién de ofertas
comerciales, mediante la implementacion de los controles especificos planteados y la creacion de un
comité de riesgo, permitiendo a las compafiias incrementar las posibilidades de lograr sus objetivos,
crear y proteger el valor de la organizacion y contribuir a la mejora de su sistema de gestion.

Keywords: Riesgo; gestion; sistema; tratamiento, eléctrico.

1. Introduccion

La gestion de riesgos en Colombia, de la que se tiene registro desde los afios 70, ha estado
enfocada inicamente a los sistemas de riesgos profesionales, a través del desarrollo de programas de
bienestar laboral implementados para preservar y mejorar el bienestar de los empleados de los
colaboradores que hacen parte de las compafiias. De esta forma y hasta el afio 2011, el pais desarrolld
el marco de salud ocupacional de las empresas (Ley 9% De 1979), establecié la creacion y
funcionamiento de comités de Higiene, Medicina y Seguridad industrial en las empresas (Resolucion
2013 de 1986), reglament? las cotizaciones al sistema general de riesgos profesionales (Decreto 1172
de 1994), cred el reporte de accidentes de trabajo y enfermedades profesionales (Resolucion 4059 de
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1995) para finalmente establecer el sistema de garantia de calidad del sistema general de riesgos
profesionales (Decreto 2923 de 2011).[1]

En cuanto al sector eléctrico colombiano, desde el afio 1994 ha estado agrupado por empresas
enfocadas en las operaciones de produccidn, transmision, distribucién y venta de energia, y regulado
por la comision reguladora de energia y gas CREG, que también se encarga de garantizar la provision de
los servicios mencionados. Dentro de las funciones que ejecuta la comision se encuentran:

- Brindar criterios para la eficiencia y calidad del servicio
- Especificar los criterios del servicio en relacién con la region del pais
- Crear y controlar formulas tarifarias, entre otras.[2]

Como ente regulador, no hace parte de la jurisprudencia de la CREG, exigir a las organizaciones
del ambito eléctrico mantener y garantizar un sistema de gestidon integrado a través de las normas
ISO 9001, ISO 45001 e ISO 1400; tampoco el cumplimiento de la norma ISO 31000:2018 - Gestién del
riesgo. Principios y directrices, estindar internacional que establece las directrices para gestionar y
considerar el riesgo como un generador de valor en cualquier tipo de organizacién,
independientemente de su sector y tamario.

No llevar a cabo una gestion adecuada de los riesgos, impide a las organizaciones:
e Aumentar la probabilidad de alcanzar los objetivos trazados
e Identificar y gestionar los riesgos en los procesos de la organizacién
e Establecer bases para la toma de decisiones y planificacion
e  Mejorar los controles
e Minimizar perdidas
Dicho de otro modo, la ausencia de un método asociado a la gestién de riesgos provocara a la
compania un desempefio negativo en la consecucion de sus objetivos, impactando directamente
aspectos como rentabilidad de los proyectos, recursos asociados, costos elevados, entre otros.[3]

Si hablamos de la norma ISO 9001, conocida como la norma de gestion de calidad mas
reconocida a nivel internacional, se fundamenta en un conjunto de principios esenciales que orientan
la implementacion y el mantenimiento de un sistema de gestion de calidad eficaz. Estos principios
son los siguientes:

Enfoque al cliente: La organizacion debe entender y cumplir las necesidades y expectativas de
sus clientes, proporcionando productos o servicios que cumplan con sus requisitos.

Liderazgo: Los lideres de la entidad deben definir una vision clara, definir los objetivos y crear
un ambiente de trabajo que fomente la participacion y el compromiso de todos los miembros.

Participacion del personal: Cada uno de los miembros de la organizacion deben estar
comprometidos con la calidad y contribuir activamente a la mejora continua.

Enfoque basado en procesos: La gestion de calidad se basa en la identificacion, comprension y
gestion de los procesos interrelacionados de la organizacion.

Mejora continua: La entidad debe buscar de forma continua la mejora de sus procesos, productos

y servicios, mediante el analisis de datos, la identificacion de oportunidades de mejora y la aplicacion
de acciones correctivas y preventivas.
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Adicionalmente, la norma define un marco de referencia, el cual proporciona una estructura
sistematica para la gestion de calidad en una organizacion. Esta norma se compone de una serie de
requisitos que abarcan diversas areas, incluyendo el contexto de la organizacion, el liderazgo, la
planificacion, el soporte, la operacion, el rendimiento y la mejora. De acuerdo con la norma, el analisis
de riesgo es esencial en la gestion de calidad. La organizacion debe identificar los riesgos que podrian
afectar la calidad de sus servicios o productos, asi como las oportunidades que pueden surgir. Este
analisis de riesgo permite a la organizacion tomar decisiones informadas y establecer medidas de
control para minimizar o eliminar los riesgos identificados. Por tltimo, el tratamiento de riesgos se
refiere a las acciones y estrategias implementadas para abordar los riesgos identificados. Esto
involucra evaluar la probabilidad y el impacto de cada riesgo, establecer medidas de mitigacion
adecuadas, asignar responsabilidades y realizar un seguimiento continuo para asegurar la
efectividad de las acciones tomadas. [4]

Hablando de gestion de riesgos, encontramos la norma ISO 31000:2018 reconocida a nivel
internacional como el estandar de referencia para la gestiéon de riesgos. Esta norma proporciona
principios, marcos de referencia y directrices que las organizaciones pueden utilizar para establecer
una orientacion en la gestion de riesgos. El estandar es aplicable a todas las organizaciones sin
importar su tamarfio, ubicacion geografica o sector productivo.

Dentro de los principales aspectos de la norma ISO 31000:2018 se pueden considerar los
siguientes:

e Contexto de la gestion de riesgos: analiza la importancia de entender el contexto en el
que se lleva a cabo la gestion de riesgos, incluyendo los factores internos y externos que
impactan en los riesgos de la organizacion.

e Principios de la gestién de riesgos: describe los siete principios fundamentales de la
gestion de riesgos segun la norma ISO 31000:2018.

e Proceso de gestion de riesgos: examina el proceso de gestion de riesgos establecido por
la norma ISO 31000:2018. Este proceso tiene las siguientes etapas: identificacion,
evaluacion, tratamiento y monitoreo continuo de los riesgos

e Comunicacion y consulta: La comunicacion es crucial en la gestion de riesgos debido a
su importancia fundamental en el proceso.

¢ Finalmente, integracion de la gestion de riesgos en las organizaciones, que indica como
la gestion de riesgos puede integrarse en la estructura y procesos de una
organizacion.[3]

Considerando algunos autores que han desarrollado la gestion de riesgos basados en la norma
ISO 31000:2018 en Colombia, encontramos el estudio titulado "Analisis de gestion de riesgos de
informacion basado en el proceso de gobierno de informacién para toma de decisiones: caso Centro
Nacional de Memoria Historica" realizado por Flor Enith Gutiérrez Rivera, que se enfoca en examinar
la administracion de riesgos de la informacion mediante la aplicacion de un modelo de gobernanza
de informacion en el Centro Nacional de Memoria Histérica (CNMH). El objetivo principal de este
trabajo es definir y desarrollar el concepto de informacién, considerando su evolucion a lo largo del
tiempo y los ciclos de datos asociados. Ademas, Se contextualiza la relevancia de la informacion en
las organizaciones y se sugiere la adopcion de un modelo de gobierno de informacién, con un enfoque
analitico en la gestion de riesgos.[5]

Jorge Diaz realiz6 una investigacion que tiene como objetivo proponer una metodologia que se
centra en el pensamiento basado en riesgos para la gestion del riesgo en la Universidad Catoélica de
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Colombia, esta metodologia se adoptada como respuesta a la problematica planteada corresponde a
las directrices para la gestion del riesgo con base en la Norma NTC ISO 31000:2018 [6]

Cristian Arboleda, desarroll6 una investigacion que tiene como objetivo “disefiar un sistema de
gestion de riesgos basado en los lineamientos establecidos por la Norma Técnica Colombiana ISO
31000 version 2018 para la empresa Transportadora La Prensa del Valle S.A.S, ubicada en el
municipio de Yumbo” esta herramienta proporciona a la organizacion sefialada, la capacidad de
reconocer, examinar, evaluar y abordar los riesgos relacionados con sus procesos, lo que mejorara su
competitividad en el &mbito del transporte de carga terrestre [7]

Johan Salazar, realiz6 una propuesta para la valoracién de los riesgos para las empresas de
vigilancia y seguridad privada que prestan sus servicios con y sin arma, El autor propone una
metodologia que las empresas del sector de vigilancia privada, tanto con armas como sin armas,
pueden utilizar para evaluar los riesgos. Esta metodologia se basa en el enfoque basado en riesgos
(EBR) establecido por el Grupo de Accién Financiera Internacional (GAFI) en las 40+9
Recomendaciones del GAFI (GAFILAT - Grupo de Accién Financiera de Latinoamérica, 2018),
aplicando lo establecido en la norma ISO 31000:2018 (ISO 31000 - International Organization for
Standarization 31000, 2018)[8]

Finalmente, Paul Borrero realizé la identificacién de Los activos requeridos para la gestion de la
informacion representan una base fundamental para las organizaciones, ya que les permite
administrar los diversos riesgos relacionados con la seguridad de la informacion. Ademas, esta
metodologia de gestion de activos para la informacion les proporciona a las organizaciones la
capacidad de determinar de manera efectiva los controles mas apropiados y los niveles de seguridad
necesarios. Este proceso se lleva a cabo siguiendo las directrices establecidas por la Norma ISO
27001:2013, que se enfoca en el sistema de seguridad de la informacion, asi como por la Norma ISO
31000:2018, que aborda la gestion de riesgos y controles. Todo esto se implementa en la empresa
Estrategias Empresariales de Colombia, la cual se dedica principalmente a la prestacion de servicios.

[9]

En investigaciones fuera de Colombia, encontramos a Pedro Poveda, en Espafia, quien a través
de la “Configuracién de un modelo conceptual para los sistemas de gestion "ghse3+", con perspectiva
de rendimiento energético y administracion integral de riesgos” propone en 6 capitulos un Modelo
Conceptual integral de gestion para los sistemas "QHSE3+", considerando riesgos energéticos y otros
aspectos necesarios segun la naturaleza y caracteristicas del negocio. La investigacién emplea un
enfoque basado en el Disefio Sistémico y se aplican herramientas para facilitar su implementacion en
distintas empresas.[10]

También a Fatima Mufoz y Elizabeth Serrano, en El Salvador, quienes desarrollaron una
metodologia para la implementacion de un sistema de gestion de riesgos (SGR) en una empresa de
servicios de telecomunicacion e instalacion de sistemas eléctricos. El documento propone el
procedimiento de gestion de riesgos, las herramientas aplicables a la organizacion y el actuar del
comité de riesgos.[11]

Por su parte, David Cardenas llevd a cabo una investigacion que se centré en el uso de
herramientas de procesos, como el ciclo PHVA y el flujo de trabajo (workflow), para crear un
diagrama de flujo macro que facilita la identificacion de riesgos. Este modelo de identificacion de
riesgos se basa en las normas 1SO 9001:2015 y ISO 31000:2018.[12]
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También, Erick Barrientos propone un sistema de administracion de riesgos basado en la norma
ISO 31000:2018 para el proceso de produccion en la empresa, el modelo se desarrolla en tres etapas.
En la primera, se realiza un diagndstico del proceso de produccién, que incluye la descripcion de los
procesos, productos y la gestion de riesgos dentro de la organizacién. La segunda etapa se enfoca en
establecer los lineamientos del modelo, definiendo los principios, el marco de referencia y el proceso
para la gestion de riesgos se presentan en la tiltima etapa, junto con la propuesta de gestion de riesgos
basada en la norma ISO 31000:2018 [13]

Alejandro Garcia desarrollé su “Propuesta de modelo de gestion de riesgos basado en la norma
ISO 31000:2018 en el sistema de gestion del Colegio San Agustin para el proceso de formacién y
ensenanza” donde describe las etapas llevadas a cabo para desarrollar un enfoque estructurado para
la gestion de riesgos especifico para el Colegio San Agustin. La primera etapa consiste en el analisis
del sistema de gestion, seguido del desarrollo de los lineamientos. Finalmente, se presenta el modelo
propuesto basado en la Norma ISO 31000:2018. Es importante destacar que la propuesta se centra en
la gestion de riesgos académicos, no trata riesgos asociados a la industria.[14]

Dicho lo anterior y considerando informacién adicional correspondiente a la gestion de riesgos
para casos similares a nuestro caso de estudio, el disefio de una propuesta para el tratamiento de
riesgos basada en la norma ISO 31000:2018 para el proceso de elaboracion de ofertas comerciales en
empresa del sector eléctrico, es importante si consideramos los aportes econémicos, operacionales y
de todo tipo que tiene su implementacion. En el aspecto econdmico, su aporte radica en que las
actividades desarrolladas en las empresas de este sector implican riesgos técnicos, economicos,
logisticos, entre otros. El tratamiento de estos riesgos reduce las pérdidas financieras y dafos
econdmicos debido a eventos no deseados.

En cuanto a los aportes opearacionales, el disefio de una propuesta para el tratamiento de riesgos
basada en la norma ISO 31000:2018 para el proceso de elaboracion de ofertas comerciales ayuda a las
organizaciones a evitar costos derivados de accidentes, interrupciones operativas y sanciones legales.
La gestion de riesgos le permite a las organizacion tomar decisiones informadas sobre inversiones y
recursos.

Como aporte estratégico, la gestion de riesgos permite a las organizacién tomar decisiones
estratégicas informadas, evaluando los riesgos y oportunidades que permitan identificar areas de
crecimiento y desarrollo, también identificar amenazas sobre el logro de objetivos estratégicos.

Los sistemas integrados de gestion de calidad desarrollados por las empresas del sector eléctrico
colombiano, permite a las organizaciones en la actualidad, realizar inicamente la gestion general de
los riesgos a través de herramientas como: identificacion y gestion de no conformidades, mejora
continua, entre otros. Sin embargo, esta gestion resulta escasa frente a los desafios de la organizacion
y la importancia de algunos de sus procesos.

2. Materiales y Métodos

El Disefio de una propuesta para el tratamiento de riesgos basada en la norma ISO 31000:2018
para el proceso de elaboracion de ofertas comerciales en empresa del sector eléctrico, corresponde a
un proceso de investigacion aplicada: proceso investigativo que permite dar solucién a problemas
especificos a través del uso de herramientas cientificas basicas.[15] Los métodos utilizados para la
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recaudacion de la informacion son la observacion y la entrevista; en el primer método se realizan
registros del proceso sin requerir la participacion de las personas involucradas y en el segundo se
involucra al lider natural del proceso. Las etapas necesarias para realizar el disefio de la propuesta se
indican a continuacién:

2.1 Identificacién del proceso de elaboracion de ofertas.

Esta etapa comprende las actividades necesarias para identificar el alcance del proceso de elaboracion
de ofertas comerciales e indicar, de forma general, los riesgos asociados al proceso.

Figura 1. Identificacion del proceso de elaboracion de ofertas

Entrevista con el lider natural
del proceso para recoleccin
de informacion.

Recaudacion de
informacion a través de
observacion

Identificacion y analisis de la
actividades realizadas dentro
del proceso.

Fuente: autor (proceso de elaboracion de ofertas)

Para esta etapa se determinaron los pasos siguientes:
e Recaudacion de informacion a través de observacion.
e Entrevista con el lider natural del proceso para recoleccién de informacion.
e Identificacion y analisis de las actividades realizadas dentro del proceso

2.1.1. Recaudacion de informacidn a través de observacion.

La observacion se realizo durante (3) dias y estuvo orientada a la identificacion de documentos
y alcances del proceso. La informacion recaudada se consigna en la ficha de observacion disefiada
para tal fin.
Los criterios de observacion tenidos en cuenta se presentan a continuacion:
e Observar si el proceso cuenta con un documento que establece un procedimiento para la
realizacion de ofertas.
e Observar si el proceso cuenta con un documento que indica las actividades y responsables
que interactian durante el proceso de ofertas (mapa de caracterizacion).
e Observar si el proceso cuenta con un documento que represente graficamente los pasos
necesarios para la realizacion de ofertas comerciales (flujo de procesos).
e Observar si el proceso de elaboracion de ofertas comerciales aplica principios y directrices
basados en la norma ISO 31000 de 2018.
e Observar si el proceso desarrolla comités de riesgos que permitan mitigar y controlar los
factores e influencias que afectan la consecucion de sus objetivos.

Revista Avenir 2020,4,1-ISSN 2590-8758 www.fundacionavenir.net/revista



Revista Avenir 2020,4,1-ISSN 2590-8758 7

A través de estos criterios es posible obtener datos y precisos y relevantes acerca del tratamiento
de riesgos basado en la norma ISO 31000:2018 para el proceso de elaboracién de ofertas comerciales
en empresa del sector eléctrico.

2.1.2 Entrevista con el lider natural del proceso para recoleccion de informacion.

La entrevista fue realizada al lider natural del proceso, empleado con mas de (8) afios de
experiencia en la compafia. La informacion recaudada se consigna en la ficha de observacion
disefiada para tal fin.

Las preguntas realizadas al lider natural del proceso se presentan a continuacion:

e ;Conoce las certificaciones que posee el sistema de gestion de la empresa?

e ;Considera que la actividad que desarrolla implica riesgos? describa los riesgos que

considera hacen parte de las actividades propias de su cargo.

e ;Conoce las herramientas que tiene la compafiia para mitigar el impacto de los riesgos

identificados?

e ;Conoce los principios y directrices indicados en la norma ISO 31000:2018 - Gestion del

riesgo?

Adicionalmente, se describen las actividades del proceso y cuales son los controles existentes.

2.1.3 Identificacion y analisis de las actividades realizadas dentro del proceso.

Recopilada la informacion y los documentos propios del proceso: flujo de proceso de ofertas,
mapa de caracterizacidn ofertas y procedimiento ofertas, se identificaron y analizaron las actividades
realizadas dentro del proceso.

2.2 Evaluacion de los riesgos del proceso, basado en la norma 1SO 31000:2018.

La evaluacion de los riesgos se realiza basado en los numerales 6.4.2 Identificacion del riesgo, 6.4.3
Andlisis del riesgo y 6.4.4 Valoracion del riesgo del capitulo 6.4 Evaluacion del riesgo de la norma
ISO 31000:2018, Las etapas para la evaluacion de los riesgos corresponde a los numerales indicados.

Las etapas necesarias para la evaluacion de los riesgos se muestran a continuacion:

Figura 2. Evaluacion del riesgo norma ISO 31000:2018

Evaluacion del riesgo
I

1.dentificacion
del riesgo

150 3100:2018 2Analisis del

riesgo

3.Valoracion
del riesgo

Fuente: autor (evaluacion del riesgo)
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Previo a la evaluacién de riegos, es necesario establecer el marco de referencia indicado en capitulo
6.5 Marco de referencia, a través de la propuesta de una politica de administracion de riesgos
fundamentada en la norma ISO 31000:2018. La politica contiene los siguientes elementos: objetivo,
principios, responsabilidades y comunicacion. [3]

2.3 Tratamiento de riesgos para el proceso de elaboracién de ofertas de basado en ISO 31000:2018

Para establecer el tratamiento de riesgos, se toman como referencia los numerales del capitulo
6.5 Tratamiento de riesgo donde se establecen las directrices y recomendaciones para identificar y
seleccionar las opciones de tratamiento. El tratamiento de riesgos debe ser un proceso sisternitico y
estructurado, basado en la evaluacidn de la efectividad y eficiencia de las diferentes opciones de
tratamiento disponibles. Las alternativas para el tratamiento del riesgo. son: evitar el riesgo, aceptar
el riesgo, eliminar la fuente del riesgo, modificar sus atributos (probabilidad, impacto), compartir el
riesgo y, finalmente, y retener el riesgo. [3]

Posteriormente, se establecen las acciones o controles posibles para mitigar los riesgos: creacion
de grupos interdisciplinarios, redefinicion de estrategias, aumentos de la rigurosidad de los
controles, entre otros. Adicionalmente, se propone un comité para apoyar el proceso de gestion de
riesgos, el objetivo del comité de riesgo es facilitar el reconocimiento, valoracién y manejo de riesgos
en la organizacion.

3. Resultados
3.1. Identificacion del proceso de elaboracion de ofertas

3.1.1 Observacion.

La revisién de la informacion correspondiente al proceso de elaboracién de ofertas comerciales
se realiz6 basado en los principios y requisitos indicados en la norma ISO 9001: 2015: enfoque basado
en procesos, apoyo, cumplimiento ciclo PHVA, entre otros. La revisién permite identificar los
siguientes documentos y alcances.

La siguiente tabla presenta la informacion correspondiente al proceso de elaboracion de ofertas
comerciales:

Tabla 1. Informacién proceso de elaboracion de ofertas comerciales

Nombre Alcance Existe

Describir el procedimiento a seguir
durante la elaboracion de ofertas para Si
productos del portafolio.

Procedimiento de ofertas
comerciales

Representar los procesos, documentos,

Mapa de caracterizacion =+ .
P actividades y responsables involucrados

ofertas ., Si

en el proceso de elaboracion de ofertas.

. Representar graficamente cada uno de
Flujo de proceso de P & o ,
los pasos para la realizacion de ofertas Si

ofertas .
comerciales
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Nombre Alcance Existe
Establecer un enfoque sistematico y
Procedimiento de gestién  estructurado para identificar, evaluar,
de riesgos tratar y monitorear los riesgos en una No

organizacion

Fuente: autor (informacion proceso)

A partir de la observacion, es posible identificar los documentos y herramientas que tiene el

3.1.2 Encuesta lider natural del proceso.

proceso para garantizar el compromiso que la organizacion tiene con clientes, colaboradores y el
medio ambiente. Sin embargo, no existe gestion de los riesgos correspondientes al proceso: riesgos
técnicos, econdmicos, logisticos, entre otros.

Para este método de recaudacion de informacion se realizaron las preguntas consignadas en el

formato de recoleccion de datos: entrevista.

La siguiente tabla presenta las respuestas a las preguntas realizadas en la encuesta se presentan

a continuacion:

Tabla 2. Informacion recolectada: entrevista

Pregunta

Respuesta

¢Conoce las certificaciones que
posee el sistema de gestion de la
empresa’?

;Considera que la actividad que
desarrolla implica riesgos? describa
los riesgos que considera hacen
parte de las actividades propias de
su cargo

¢;Esta familiarizado con las
herramientas de la empresa para
mitigar el impacto de los riesgos
identificados?

¢Conoce los principios y directrices
indicados en la norma ISO
31000:2018 - Gestion del riesgo?

Si, tenemos certificaciones en las normas ISO 9001, ISO
45001 e ISO 14001 para garantizar la forma en que la
empresa cumple con clientes, colaboradores y el medio

ambiente

Por supuesto que si, este proceso implica riesgos:
Técnicos: porque si no realizamos una oferta técnica
adecuada, podemos perder plata en los negocios.
Econdmicos: Es el riesgo mas grande que tenemos, si
calculamos mal los precios, podemos perder plata en los

negocios.

Logisticos: los tiempos de entrega también son muy
importantes para el cliente.

Realmente, los riesgos los mitigamos nosotros cuando
realizamos las ofertas, con nuestra experiencia y cuando
proveemos mas dinero para mitigar algo de esto

No, ni idea

Fuente: autor (informacién recolectada)

Las conclusiones de la entrevista se presentan a continuacion:
e Laempresa dispone un sistema de gestion integrado que soporta y garantiza la operacion.
e Elsistema de gestion cuenta con las siguientes normas: ISO 9001, ISO 45001 e ISO 14001.
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e Existe una idea general de los riesgos que contienen la realizacién de las actividades del
proceso.
e No se identifican los riesgos, ni se gestionan.

A través de los resultados obtenidos, es posible identificar (al igual que con la observacion) que
el proceso de ofertas no gestiona los riesgos correspondientes al proceso: riesgos técnicos,
econodmicos, logisticos, entre otros.

3.1.3 Identificacion de la actividades realizadas dentro del proceso

Luego de la recopilacion de la informacion a través de los métodos empleados, se presenta a
continuacion el resumen de las actividades que se realizan en el proceso de elaboracién de ofertas,
también se identifican las actividades que conllevan riesgos importantes.

La tabla presentada a continuacion indica las actividades realizadas dentro del proceso.

Tabla 3. Actividades realizadas dentro del proceso

Etapa Actividad

Asignacion y clasificacion de oportunidad

Analisis previo de las entradas para dar GO o NO GO
Definir fecha de entrega de la oferta o rechazo del proceso*

Planear

Revision detallada de la documentacion de entrada

Definicién de la solucién técnica, seleccion del equipo/s*

Solicitar cotizaciones y seleccionar proveedores y/o Contratistas

Analisis y calculo de precios*

Hacer Analisis detallado del proceso para dar GO o NO GO

Integracién y elaboracion de la oferta, o rechazo del proceso.

Aprobacién de oferta y entrega al comercial

Requerimientos legales y compafiia*

Participar en la negociacion y aclaraciones técnicas con el cliente para

cierre de la venta

.. Seguimiento a través del area comercial

Verificar o " w1 . ‘s
Revision y entrega "Hand Over" al area de Administracién de Proyectos

Actuar Desarrollo de estrategias con base a las lecciones aprendidas.

Fuente: Empresa sector eléctrico, proceso elaboracion de ofertas.

Las actividades sefialadas con asterisco (*) son las que conllevan riegos importantes durante su
ejecucion.

3.2. Evaluacion de los riesgos del proceso, basado en la norma ISO 31000:2018.

La propuesta para el tratamiento de riesgos basado en la norma ISO 31000:2018 para el proceso
de elaboracion de ofertas comerciales en empresa del sector eléctrico, se realizé aplicando el
elemento: Politica de gestion de riesgos del capitulo 5. Marco de referencia, de acuerdo con lo
indicado en la norma se propone la siguiente politica:

e Objetivo: Nos comprometemos a implementar una gestion adecuada de los riesgos de
nuestra operacion, que garanticen la proteccion de nuestros activos, protejan los intereses de
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nuestras partes interesadas, aseguren el cumplimiento de nuestros objetivos. El objetivo
principal de nuestra politica de riesgos es identificar, evaluar y gestionar los riesgos,
desarrollando una cultura de toma de decisiones responsable en todos los niveles de la
empresa.

e Principios:
Identificacién y evaluacion de los riesgos: nuestro compromiso es identificar y evaluar los
riesgos propios de nuestra operacion, incluyendo riesgos operacionales, financieros, de
cumplimiento y de legalidad.
Responsabilidad y participacion: todos los empleados son responsables de identificar y
reportar los riesgos potenciales, de igual forma, deben participar del desarrollo de medidas
de mitigacion y control.
Comunicacion: promover comunicacion clara acerca de los riesgos potencial y las medidas
de gestion de riesgo desarrolladas.

e Responsabilidades:
Alta direccion: Es la responsable de establecer y mantener el entorno adecuado para la
gestion del riesgo, asignar recursos, liderar y mejorar continuamente la gestion del riesgo.
Gerencia gestion del riesgo: gerencia encargada de coordinar la implementacion de la gestion
del riesgo, incluyendo la identificacion, evaluacion y mitigacién.
Colaboradores: responsables de identificar y reportar los riesgos en sus procesos, cumplir las
politicas y seguir procedimientos para la gestion del riesgo.

e Comunicacidn: Establecer vias de comunicacion con las partes involucradas para compartir
informacion, comprender y gestionar el riesgo.

La politica, que involucra todos los elementos del marco de referencia, comprende las
intenciones y directrices generales que debera seguir la compafiia, para la gestion adecuada del
riesgo. Posterior a la propuesta de politica para la gestion integral de los riesgos, se aplicaron los
elementos (identificacion, analisis y valoracion del riesgo) del capitulo 6.4 Evaluacidn del riesgo para
las actividades del proceso que mas conllevan riesgos, los resultados se presentan a continuacion:

La tabla presentada a continuacion describe la actividad: Definicién de la fecha de entrega de la
oferta o rechazo del proceso

Tabla 4. Actividad: Definicion de la fecha de entrega de la oferta o rechazo del proceso

Identificacion de riesgos

Actividad del
Definicion de la fecha de entrega o rechazo del proceso
proceso
Riesgo Retraso en la entrega de oferta o licitacion

L, La informacién incorrecta al cliente acerca de cuando podra recibir
Descripcién del < . .
una propuesta formal de la compania o el incumplimiento de las

r1esgo fechas de las licitaciones.
Falta de informacion de entrada.
Fuente Dependencia de proveedores externos.
Poco tiempo para la elaboracion
C Demora en los recursos necesarios para la elaboracion de la oferta.
ausa Problemas de planificacion y coordinacién interna
Insatisfaccion del cliente.
Consecuencias Incumplimiento plazos de entrega.
Perdida de oportunidades de negocio.
Tipo de riesgo Operacional
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Identificacion de riesgos
Factor de riesgo Restricciones de tiempo y presupuesto
Vulnerabilidad Insuficiencia en las practicas de estimacion de tiempo

Fuente: autor (Actividad: definicién de la fecha de entrega)

La siguiente tabla describe la actividad: Definicién de la solucién técnica, seleccion de los
equipos

Tabla 5. Actividad: Definicion de la solucion técnica, seleccion de los equipos

Identificacion de riesgos

Actividad del L RS .y :
Definicién de la solucién técnica, seleccion de los equipos
proceso
Riesgo Seleccion inadecuada de la solucién técnica y sus equipos
Descripcién del Incumplimiento de los requisitos del proyecto, fallas operativas e
riesgo incumplimiento de especificaciones técnicas.
Falta de informacién de entrada.
Fuente
Falta de desarrollo de proveedores
C Restricciones de tiempo en la operacion.
ausa . ‘. .
Desconocimiento técnico de las soluciones.
Problemas de rendimiento.
. Sobrecostos
Consecuencias

Retrasos en los tiempos de entrega.
Insatisfaccion del cliente.
Tipo de riesgo Operacional
Restricciones de tiempo y presupuesto
Falta de recursos técnicos
Ausencia de criterios para la seleccién de equipos.
Falta acompafiamiento técnico

Factor de riesgo

Vulnerabilidad

Fuente: autor (Actividad: definicion de la solucién)
La tabla presentada a continuacion describe la actividad: Analisis y calculo de precios .

Tabla 6. Actividad: Analisis y calculo de precios

Identificacion de riesgos

Actividad del Analisis y calculo de precios
proceso
Problemas financieros
Riesgo Baja rentabilidad en los proyectos ejecutados.
Falta de competitividad
Descripcién del El analisis y calculo incorrecto de los precios impacta directamente
riesgo sobre los objetivos financieros de la compaiiia.
Falta de informacién confiable para realizar los analisis.
Cambio de costos de produccion.
Fuente ,
Errores de calculo.
Inexperiencia en analisis de precios.
Desconocimiento de la estructura de costos.
Causa Uso inadecuado de las herramientas.
Desconocimiento del negocio.
Consecuencias Pérdida de clientes.
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Tipo de riesgo

Factor de riesgo

Vulnerabilidad

Identificacion de riesgos
Pérdida de oportunidades de negocio
Baja rentabilidad en los proyectos.
Financiero
Falta de capacitacion en calculo de precios
Falta de experiencia en calculo de precios
Falta de control interno.
Ausencia de un control de andlisis de precios

Fuente: autor (Actividad: Analisis y calculo de precios)

La siguiente tabla describe la actividad: Requerimientos legales y de compaiiia.

Tabla 7. Actividad: Requerimientos legales y de compaiiia

Identificacion de riesgos

Actividad del o o
Requerimientos legales y de compania
proceso
Riesgo Incumplimiento de requisitos legales y de compaiiia
Descripcién del No cumplir con los requerimientos legales y corporativos, resulta en
riesgo sanciones legales, danos financieros e interrupcion de la operacién.
Desconocimiento de los requerimientos especificos.
Fuente Falta de control para garantizar el cumplimiento de los estandares
aplicables.
Causa Falta de comunicacién de los requerimientos legales
Consecuencias Sanciones.
Perdidas de oportunidades de negocio.
Tipo de riesgo Legal, financieros
Factor de riesgo Falta de seguimiento y monitoreo del cumplimiento de requisitos
Vulnerabilidad Deficiencias en los procesos y controles internos

Fuente: autor (Actividad: requerimientos legales y de compariia)

Luego de la identificacién de los riesgos, se realizd su respectiva evaluacion y priorizacion

considerando dos elementos:

impacto y probabilidad. Multiplicar los valores de impacto y

probabilidad es una forma de obtener un valor namerico que refleja la importancia de cada riesgo.
El criterio de evaluacion del impacto y la probabilidad tienen el siguiente detalle:

Figura 3. Criterio de evaluacién del impacto y la probabilidad

PROBABILIDAD
VALOR CATEGORIA DESCRIPCION
1 IMPROBABLE Sucede eventualmente
2 MENOS PROBABLE | Sucede en muy pocas ocasiones
3 PROBABLE Puede suceder
4 FRECUENTE Sucede en cualquier momento
5 SEGURO Sucede frecuentemente
IMPACTO
VALOR CATEGORIA DESCRIPCION
1 INSIGNIFICANTE Pérdidas minimas
2 LEVE Pérdidas asumidas
3 MODERADO Pérdidas controladas
4 CRITICO Pérdidas significativas
5 GRAVE Pérdidas muy valiosas

Fuente: autor (criterio de evaluacion)

Se utiliza una escala de 1 a 5 para ambos criterios de evaluacion, de esta forma, la puntacion del
riesgo puede obtener valores desde el 1 hasta el 25. Cuanto mayor sea la puntuacion del riesgo, mayor
sera la importancia de cada riesgo.[16]
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La tabla presentada a continuacién describe la puntuacion definida para cada uno de los riesgos
tratados.

Tabla 8. Puntuacion de los riesgos

Riesgo Probabilidad Impacto  Puntuacién

Retraso en la entrega de oferta o licitacion 4 3 12

Seleccién inadecuada de la solucién técnica y sus

equipos 15*
Baja rentabilidad en los proyectos ejecutados 3 5 15+
Incumplimiento de requisitos legales y de compania 2 5 10

Fuente: autor (Puntuacion de los riesgos)
3.3. Tratamiento de riesgos para el proceso de elaboracion de ofertas de basado en 1SO 31000:2018

El tratamiento de los riesgos se expresa en acciones planificadas y especificas que se realizan
para gestionar los riesgos previamente identificados. De acuerdo con los principios y directrices de
la norma ISO 31000:2018, las alternativas para el tratamiento del riesgo son: evitar el riesgo, aceptar
el riesgo, eliminar la fuente del riesgo, modificar sus atributos (probabilidad, impacto), compartir el
riesgo y, finalmente, y retener el riesgo [3].

A continuacidn, en la siguiente tabla, la descripcidn del tratamiento de los riesgos identificados:

Tabla 9. Tratamiento riesgo retraso en la entrega de oferta o licitacién
Tratamiento de riesgos

Riesgo Retraso en la entrega de oferta o licitacion
Tipo de Evitar el riesgo.
tratamiento Modificar los atributos.
Asegurarse de contar con los recursos adecuados y suficientes para cumplir
Descripcion del con los plazos.
tratamiento Identificar y abordar las causas del retraso, como la falta de planificacién o

la asignacion inadecuada de recursos.
Realizar preanalisis y analisis de la solicitud de oferta, para asignar los
Control recursos necesarios para la ejecucion de la oferta.
Comité de riesgos al inicio de cada de proceso de oferta o licitacion.
Frecuencia del o C
trol Al inicio de cada de proceso de oferta o licitacion.
contro

Responsable Lider natural del proceso.

Fuente: autor (Tratamiento riesgo retraso)
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La tabla presentada a continuacion describe el tratamiento del riesgo definicion de la solucion

técnica.
Tabla 10. Tratamiento riesgo definicion de la solucidn técnica, seleccién de equipos
Tratamiento de riesgos
Riesgo Definicién de la solucion técnica, seleccion de equipos
Tipo de Evitar el riesgo.
tratamiento Compartir el riesgo

Descripcion del
tratamiento

Control

Frecuencia del

control

Responsable

Realizar una evaluaciéon de las soluciones técnicas disponibles y
seleccionar la que cumpla con los requisitos técnicos del proyecto.

Validar con los proveedores de equipos y soluciones la evaluaciéon y
seleccion de la solucién técnica mas adecuada.

Planilla de revisiéon de caracteristicas técnicas solicitadas por el proyecto
vs caracteristicas técnicas de los equipos y soluciones ofertadas.

Comité de riesgos al inicio de cada de proceso de oferta o licitacion

Al inicio de cada de proceso de oferta o licitacion

Lider natural del proceso.
Equipo de ofertas.

Fuente: autor (Tratamiento riesgo definicién de la solucién técnica)

La siguiente tabla describe el tratamiento del riesgo baja rentabilidad en los proyectos

ejecutados.
Tabla 11. Tratamiento riesgo baja rentabilidad en los proyectos ejecutados
Tratamiento de riesgos
Riesgo Baja rentabilidad en los proyectos ejecutados.
Tipo de Evitar el riesgo.
tratamiento Compartir el riesgo.

Descripcion del
tratamiento

Control

Frecuencia del
control

Responsable

Realizar un analisis financiero detallado y evaluar la viabilidad econémica
de los proyectos antes de su ejecucion, lo anterior sera ejecutado por el
comité de riesgos propuesto.

Establecer acuerdos de colaboracién entre los diferentes procesos que
interactian con el proceso de ofertas, que compartan los riesgos y los
beneficios econdmicos de los proyectos, lo anterior sera ejecutado por el
comité de riesgos propuesto.

Comité de riesgos al inicio de cada de proceso de oferta o licitacion

Al inicio de cada de proceso de oferta o licitacion.

Lider natural del proceso.
Equipo de ofertas.

Fuente: autor (Tratamiento riesgo baja rentabilidad en los proyectos ejecutados)
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La tabla presentada a continuacién describe el tratamiento del riesgo incumplimiento de
requisitos legales y de compafia.

Tabla 12. Tratamiento riesgo incumplimiento de requisitos legales y de compafifa

Tratamiento de riesgos

Riesgo

Tipo de
tratamiento

Descripcion del
tratamiento

Control

Frecuencia del
control

Responsable

Incumplimiento de requisitos legales y de compaiiia

Evitar el riesgo.

Eliminar la fuente del riesgo

Permanecer actualizado acerca de los requisitos legales y reglamentarios
relevantes y asegurarse de cumplirlos durante todas las etapas del proyecto.
Establecer politicas y procedimientos, capacitar al personal y establecer
controles internos para asegurar el cumplimiento de los requisitos legales y
corporativos.

Comité de riesgos al inicio de cada de proceso de oferta o licitacion.

Al inicio de cada de proceso de oferta o licitacion.

Lider natural del proceso.
Equipo de ofertas.

Fuente: autor (Tratamiento riesgo incumplimiento de requisitos legales y de compaiiia)

Para que la administracion del riesgo en la organizacién cumpla con los principios indicados en
la norma: integrada, estructurada y exhaustiva, adaptada, inclusiva, dindmica, con mejor informacién
disponible e incluye factores humanes y culturales, se propone la creacion de un comité de riesgos
cuyo objetivo sera el de coordinar a toda la organizacién para la identificacion, evaluacion y gestion
de riesgos asociados a la operacion de la empresa. El comité también velara por definir politicas y
estrategias de gestién de riesgos, coordinar y comunicar la gestién de los riesgos y evaluar los

controles y mitigacion de los riesgos.

El comité estara presente desde el inicio de los procesos de oferta y licitacion, considerando la

importancia y alcance de la oportunidad de negocio que se esta atendiendo.

Estara integrado por una persona de cada una de las areas de la compafiia que tienen alcance

dentro del proceso de ofertas: ingenieria, legal, financiera, logistica, entre otros.
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4. Conclusiones

Mediante el uso de las herramientas empleadas para llevar a cabo la identificacion del alcance
del proceso de elaboracién de ofertas comerciales y establecer los riesgos asociados al proceso:
observacién, entrevista y revision documental del proceso; fue posible establecer y definir las
actividades del proceso de elaboraciéon de ofertas que conllevan mas riesgos y su forma de
controlarlos. Todas las actividades desarrolladas por una organizacion tienen riesgos asociados, es
por esto que es indispensable desarrollar herramientas para la gestion eficiente de los riesgos. No es
posible eliminar los riesgos, en cambio es posible controlarlos.

Aplicando las directrices indicadas en la norma y siguiendo las etapas: identificacion del riesgo,
analisis del riesgo y valoracién del riesgo, fue posible realizar una identificacién completa de los
riesgos indicando su descripcidn, fuentes, causas, consecuencias y tipo de los riesgos del proceso. Los
riesgos mas importantes dentro del proceso de elaboracion de ofertas comerciales son: retraso en la
entrega de oferta o licitacion, definicion de la solucién técnica, seleccion de equipos, baja rentabilidad
en los proyectos ejecutados e incumplimiento de requisitos legales y de compania. Ante los riesgos
identificados y de acuerdo con el criterio de evaluacion establecido (probabilidad e impacto) se
realiz6 la gestion pertinente para su control y mitigacion.

La propuesta de tratamiento de riesgos realizada proporciona un marco estructurado y efectivo
para controlar y reducir los riesgos identificados en el proceso de elaboracion de ofertas comerciales.
Se proponen controles, responsables y tipo de tratamiento para cada riesgo, lo que disminuye la
probabilidad de ocurrencia de eventos no deseados. Dentro de las propuestas para la administracion
de riesgos en la organizacion se propone la creacion de un comité de riesgos que se encargara de
definir las estrategias de gestion de riesgos, coordinar y comunicar la gestion de los riesgos y evaluar
los controles y mitigacién de los riesgos. La propuesta del comité de gestion de riesgos puede ser
implementada en cualquier industria, proceso o servicio.
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