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Resumen—Los sistemas embebidos aumentan cada vez más en
número y con ello también lo hacen los ataques dirigidos a estos.
Uno de los factores clave para reducir la superficie de ataque es
descubrir y corregir vulnerabilidades en el firmware embebido.
El análisis dinámico es uno de los métodos más empleados para
estos fines. Escalar el análisis dinámico es necesario para acelerar
este proceso, lo que conlleva crear emulaciones del firmware
que permitan prescindir del coste de compra de hardware.
Identificamos el modelado de periféricos como problema central
para habilitar dichas emulaciones. Listamos las caracterı́sticas
deseables de un proceso de modelado de periféricos, los retos a
tener en cuenta y los diferentes procesos que se han utilizado
para resolverlos en diferentes escenarios.

Index Terms—Sistemas embebidos, emulación, análisis de
firmware

Tipo de contribución: Investigación en desarrollo

I. INTRODUCCIÓN

El número de sistemas embebidos presentes en la sociedad
ha aumentado debido a diversos factores, entre los que se
encuentran (1) el abaratamiento de los microcontroladores,
(2) la implementación de las tecnologı́as de conectividad y
(3) el que las tecnologı́as pertinentes se hayan vuelto más
eficientes [1]. Este aumento en dispositivos ha hecho que
la cantidad de ataques dirigidos a los sistemas embebidos
aumente [2]. Para hacer frente a estos ataques es necesario
reducir la superficie de ataque de los sistemas embebidos,
siendo clave el descubrir y arreglar vulnerabilidades en el
firmware. Debido a que gran parte del firmware embebido es
privado [3] el análisis dinámico, analizar el firmware durante
su funcionamiento, es el método principal utilizado para la
búsqueda de vulnerabilidades.

El análisis dinámico permite interactuar con el firmware en
ejecución, lo cual permite controlar y establecer el estado de
ejecución. El análisis dinámico requiere controlar la platafor-
ma de ejecución para lo cual se puede utilizar el hardware
originario del firmware como plataforma y adaptarlo a las
herramientas de análisis a utilizar. Sin embargo, para poder
escalar el análisis y acelerar la búsqueda de vulnerabilidades
es necesario configurar una plataforma de emulación donde
ejecutar los firmware y ası́ prescindir del coste de adquirir
hardware.

Al configurar una plataforma de emulación de un firm-
ware, el mayor de los problemas es modelar los periféricos
con los que el firmware interactúa. Para poder realizar este
modelado se han creado varios procesos que hacen uso de

análisis estático (analizar el firmware sin ejecutarlo), análisis
dinámico, instrumentación (generar trazas de la ejecución
a partir de código agregado) y hardware. No obstante, los
procesos desarrollados hasta ahora no consiguen hacer frente
a todos los problemas que el mercado de sistemas embebidos
presenta.

Entre dichos problemas destacamos los siguientes: (1) los
sistemas embebidos continúan en aumento, por lo que los
procesos de modelado de periféricos tienen que acelerarse
mediante escalabilidad. Para ello es necesario prescindir de
hardware durante el proceso de modelado y automatizar el
esfuerzo manual requerido, reduciendo el nivel técnico para
aplicarlos. (2) Debido a la heterogeneidad de arquitecturas
y periféricos en los sistemas embebidos, es necesaria una
aplicabilidad genérica. Es decir, el que un proceso de mo-
delado de periféricos funcione entre diferentes firmware. Esto
implica funcionar en diferentes arquitecturas de procesadores
y diferente acceso a información sobre el firmware (código
abierto o privado, p.e.). Además, (3) los modelos creados
deberı́an de ser transferibles a emulaciones de otros firmware
para ası́ reducir el esfuerzo en emular otros dispositivos.

Este documento resume los trabajos en la literatura sobre
el modelado de periféricos con el fin de habilitar emulaciones
para el análisis dinámico de firmware embebido.

II. PERIFÉRICOS DE SISTEMAS EMBEBIDOS

Los sistemas embebidos utilizan principalmente dos méto-
dos para incorporar periféricos; (1) integrarlos en el microcon-
trolador y (2) conectarlos a través de entradas/salidas digitales
o algún bus de comunicación. Esto separa los periféricos
en periféricos on-chip (módulos de memoria, temporizadores,
controladores de interrupciones, interfaces/buses de comuni-
cación, etc.) y periféricos off-chip (cámaras, sensores, botones,
etc.).

Al emular firmware de sistemas embebidos, algunos pe-
riféricos on-chip ya están implementados en plataformas de
emulación. Sin embargo, otros periféricos on-chip y casi todos
los periféricos off-chip carecen de estas implementaciones.

III. MODELADO DE PERIFÉRICOS

Modelar un periférico consiste en interceptar las interac-
ciones del firmware con el periférico y proporcionar respues-
tas válidas al firmware para que la ejecución continúe. Un
modelo completo es capaz de proporcionar el firmware con
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valores correctos para cualquier llamada al periférico original
y puede dirigir el firmware por todas sus lı́neas de ejecución
(una cobertura completa). También es posible sustituir la
implementación del periférico por el de otro similar, aunque
esto puede causar que la ejecución difiera del original. Los
procesos que realizan el modelado se pueden diferenciar en
dos grupos [4]:

Modelado a alto nivel de abstracción: El modelado
de periféricos ocurre a nivel de código del firmware.
Las partes del código del firmware que interactúan con
los periféricos son reemplazados por código que evita la
interacción y proporciona respuestas al firmware.
Modelado a bajo nivel de abstracción: El firmware
interactúa con periféricos a través de escrituras y lecturas
a memoria. En este tipo de modelado, se intercepta el
firmware mediante código agregado a la plataforma de
emulación cuando este intenta leer una respuesta de un
periférico en la memoria. Después ese código escribe
las respuestas correspondientes en los registros de la
memoria que el firmware va a leer.

IV. TÉCNICAS PARA MODELAR PERIFÉRICOS

El modelado de periféricos se realiza aplicando diferentes
técnicas de análisis estático, análisis dinámico e instrumenta-
ción sobre el firmware y las plataformas de ejecución en uso
para el firmware (emulaciones, hardware o ambos a la vez).

Las técnicas principales aplicadas al firmware para modelar
periféricos son las siguientes:

Instrumentación: Instrumentar significa agregar código
o programas que generen trazas sobre la ejecución. Estas
trazas se pueden utilizar para crear modelos o como base
para los inputs de otras técnicas. Esta instrumentación
puede ocurrir a nivel de binario (instrumentación de
binario mediante angr y similares), a nivel de plataforma
de emulación (PANDA [5], p.e.) o a nivel de hardware.
Fuzzing: El fuzzing de firmware es un método de fuerza
bruta que crea inputs a insertar al firmware. Los fuzzer
generan valores en base a normas que delimitan cómo
mutar unos input base. Estos valores base se formulan
a través de la documentación del firmware o logs de
ejecución del firmware. El fuzzer más utilizado para
modelar periféricos es el American Fuzzy Loop (AFL)
[6].
Ejecución simbólica: La ejecución simbólica es un
método de análisis dinámico de caja blanca o whitebox.
Un ejecutor simbólico analiza rutas de ejecución de un
código seleccionadas en base a un algoritmo explora-
torio. Las rutas de ejecución se representan como un
árbol binario que crea dos nuevas ramas, true y false,
por cada condición encontrada en el código. Los valores
que guı́an la ejecución por las ramas se guardan como
valores simbólicos. Estos valores simbólicos se pueden
resolver para obtener un valor concreto que guı́e la
ejecución hasta un estado especı́fico del código. Las
herramientas de ejecución simbólica más utilizadas para
modelar periféricos son angr [7] y S2E [8].
Ejecución concólica: La ejecución concólica es una
mezcla de una ejecución simbólica y una ejecución de
valores concretos. Se utiliza para evitar problemas que

la ejecución simbólica puede llegar a tener en estados
complejos del código (explosión de rutas, tiempos largos
para resolver valores simbólicos, etc.). Para modelar
periféricos, la ejecución concólica se basa en una pla-
taforma de ejecución combinada con una herramienta
de ejecución simbólica (QEMU [9] + angr o S2E).

V. RETOS DEL MODELADO DE PERIFÉRICOS

Los retos del modelado de periféricos listados los extrae-
mos de los problemas a los que los procesos de modelado,
presentados más adelante en el documento, hacen frente:

Uso de hardware: En caso de ser necesario el uso de
hardware real durante el proceso de generación del mo-
delo, el escalado horizontal del proceso estará limitado
por la cantidad de dispositivos reales disponibles.
Necesidad de trabajo manual: A cuanto más trabajo
manual necesite el proceso de modelado menos escalable
es el proceso porque no se podrán automatizar esas
partes. Una menor escalabilidad resulta en procesos más
lentos. Además, el trabajo manual requiere de un cono-
cimiento técnico mayor para aplicarse, lo cual reduce la
usabilidad de la proceso en la industria.
Conexiones externas y control del hardware: En caso
de utilizar hardware durante el proceso para modelar los
periféricos, los procesos aplicables están limitados a las
conexiones y control disponibles del hardware (JTAG,
serial, conexiones TCP, stubs de depuración insertables
en el hardware, etc.).
Disponibilidad de herramientas de análisis: Las he-
rramientas de análisis de binarios más populares no so-
portan todas las arquitecturas disponibles, lo cual limita
los procesos que los utilicen. Como ejemplo, S2E tuvo
que ser re-adaptado a ARM en [10].
Firmware de código abierto o privativo: En un proceso
de modelado de periféricos a bajo nivel, si los firmware
con los que trabajar son de código cerrado, es imposible
utilizar técnicas de caja blanca de análisis dinámico
sobre ellos (ejecución simbólica y ejecución concólica)
para modelar periféricos. Trabajando en modelado de
alto nivel, localizar el código que interactúa con los
periféricos en el binario puede ser inviable por el mismo
motivo.
Caracterı́sticas concretas en el código: Los procesos
de modelado de periféricos a alto nivel requieren que
el código utilice capas de abstracción para el control
de periféricos. Estas capas de abstracción son Hardware
Abstraction Layers (HAL) en firmware baremetal [11]
y Board Support Packages (BSP) y drivers en firmware
con sistemas operativos [12].
Acceso directo a memoria (DMA): Mediante un con-
trolador de DMA un periférico puede escribir en memo-
ria sin interactuar con el procesador. Esto significa que
durante la emulación, en aquellos casos en los cuales
el periférico a modelar haga uso de DMA, el firmware
puede quedarse a la espera de esta interacción. Si el
modelo no lo contempla esto no ocurre y la ejecución
podrı́a verse afectada. Si se trabaja a bajo nivel, es
necesario identificar patrones de acceso por DMA en el
firmware para saber cuando una interacción por DMA
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puede ocurrir. A alto nivel, es necesario localizar las
funciones que interactúan con el controlador DMA y
reemplazarlos.
Controladores de interrupciones: Las interrupciones
son señales lanzadas por el hardware que avisan de
eventos ası́ncronos al firmware. Los controladores de
interrupciones mantienen un listado de qué hardware
puede lanzar qué interrupciones y la prioridad de estos.
Una interacción con un periférico puede quedarse estan-
cada si las interrupciones correctas no son lanzadas. Es
necesario modelar qué interrupciones habilitar en cada
momento e ir lanzándolos ordenadamente en modelos de
bajo nivel.
Transferibilidad de los modelos: Muchos procesos de
modelado de periféricos modelan la interacción de pe-
riféricos off-chip con el procesador mediante periféricos
on-chip que actúan como interfaces para el procesador
[13]. Esto hace que los modelos creados sean modelos
que combinan dos periféricos (interfaz on-chip y periféri-
co off-chip), reduciendo su transferibilidad a firmware
que utilice esa misma combinación de periféricos.
Cobertura del firmware: Al utilizar un modelo para
evitar una interacción con un periférico es posible que
ese modelo no sea completo. Dicho modelo evitarı́a que
un análisis sobre la emulación final obtuviese un cobertu-
ra total del firmware, pudiendo ocultar vulnerabilidades.
Esto ocurre tanto trabajando en modelado a alto nivel
como a bajo nivel [14]. A cuanto mayor la cobertura
mayor es la fidelidad del modelo al periférico original.

Agrupándolos, destacamos los siguientes retos: (1) la es-
calabilidad del proceso de generación del modelo, afectado
por el uso de hardware y trabajo manual, (2) la versatilidad
de los procesos de modelado, afectada por la heterogeneidad
del hardware, caracterı́sticas del firmware y herramientas
utilizables. Por último, (3) la calidad del modelo resultante
en términos de transferibilidad del modelo y cobertura del
firmware.

VI. CLASIFICACIÓN DE PROCESOS QUE HABILITAN
EMULACIONES

El nivel de las emulaciones de firmware se puede clasificar
en base a la cobertura del firmware que ofrecen los modelos
de periféricos [15]. A su vez, los procesos para crear estos
modelos se pueden clasificar en base al nivel de fidelidad
que buscan para el modelo de un periférico y los retos del
modelado de periféricos a los que responden. En base a esos
factores los procesos de modelado se pueden separar en los
siguientes grupos:

VI-A. Emulación hardware-in-the-loop

La emulación hardware-in-the-loop utiliza hardware para
habilitar la ejecución de las emulaciones. Estos procesos no
intentan modelar periféricos, sino que redirigen las llamadas
a periféricos que realiza el firmware en la plataforma de
emulación al periférico real. Sin embargo, están limitados
en escalabilidad y aplicabilidad por estar atados a hardware.
Los trabajos más relevantes son Avatar, de Zaddach, Bruno,
et al. [16] el cual se utiliza como base de múltiples otros
estudios ([17],[18]), Prospect, de Kammerstetter et al. [19] y
Surrogates, de Koscher et al. [20]

VI-B. Modelado parcial

El modelado parcial no se preocupa por la fidelidad de la
emulación final. Estos procesos (1) sustituyen periféricos no
emulados por otros ya emulados y (2) responden a llamadas
a periféricos con valores concretos que permitan continuar la
ejecución. Estos valores se infieren de archivos de configura-
ción en los sistemas de archivos del firmware a emular o se
utilizan algunos definidos por defecto. Firmadyne, de Chen
et al. [21] y FirmAE, de Kim et al. [22] sustituyen el kernel
original del firmware por otro propio (reduciendo aún más la
fidelidad de la emulación final) y automatizan los pasos (1)
y (2), disminuyendo el nivel técnico requerido. En Ecmo, de
Jiang et al. [23], se sustituyen los periféricos de forma manual
con código insertado a la plataforma de emulación.

VI-C. Modelado mediante hardware

El modelado mediante hardware intenta crear modelos de
periféricos de alta fidelidad que prescinden del hardware
para su uso en base a información obtenida instrumentando
hardware o una emulación hardware-in-the-loop. Los modelos
creados mediante estos procesos son modelos a bajo nivel.
Pretender, de Gustafson et al. [17] utiliza instrumentación
sobre Avatar para obtener datos sobre la interacción de los
periféricos y QEMU. Después utiliza esta información para
crear modelos de periféricos basados en inteligencia artificial.
Conware, de Spensky et al. [13] instrumenta dispositivos
fı́sicos que corren firmware de código abierto para obtener
logs en los cuales basar sus modelos. Después examina el
código del firmware para dividir estos modelos en dos. Un
modelo para la interfaz on-chip y otro para el periférico off-
chip. Estos modelos individuales son más transferibles.

VI-D. Modelado mediante trabajo manual

Los procesos en esta categorı́a trabajan en el modelado de
periféricos de alto nivel. El trabajo que realizan se puede
dividir en dos pasos principales: (1) el localizar las capas
de abstracción de uso de hardware, HAL, en el código y (2)
generar el código del modelo para reemplazarlos. Este código
de reemplazo intenta ser lo más fiel posible al periférico
original. El localizar la capa de abstracción puede ser auto-
matizado, pero, por ahora, el código para el modelado ha sido
creado manualmente en todos los trabajos. HALucinator, de
Clements et al/ [11], trabaja con HALs en firmware baremetal.
Para-rehosting, de Li et al. [24], combina el modelado a alto
nivel con transferir la lógica del firmware a un programa de
userspace de x86. Firmporter, de Xin et al. [12] trabaja con
BSPs y drivers en firmware para RTOS de código abierto.
Clements et al. [15] trabajan con firmware de RTOS de código
cerrado.

VI-E. Modelado automático

En el modelado automático se crean modelos de alta
fidelidad a bajo nivel mediante procesos automatizados y esca-
lables. Las técnicas utilizadas en esta categorı́a son el fuzzing,
ejecuciones simbólicas y ejecuciones concólicas. P2IM, de
Feng et al. [25] crea modelos de periféricos en firmware
de código cerrado mediante la clasificación de registros de
memoria y un fuzzer. Mediante el fuzzer se prueban diferentes
respuestas para el firmware que se escriben en direcciones
de memoria de destino clasificadas manualmente. Aunque el
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clasificar las direcciones de memoria es un trabajo manual, el
modelado (encontrar las respuestas correctas para el firmware)
es automático. DICE, también por Feng et al. [26] agrega
la posibilidad de modelar periféricos que utilizan DMA en
P2IM. Jetset de Johnson et al. [27], Laelaps de Cao et
al. [18] y µEmu de Zhou et al. [10] utilizan ejecuciones
simbólicas (Jetset) y ejecuciones concólicas (Laelaps, µEmu)
para modelar los periféricos. Sin embargo, al utilizar técnicas
de caja blanca, están limitados a firmware abierto. Fuzzware
de Scharnowski et al. [14] utiliza una combinación de un
fuzzer y ejecuciones simbólicas. Las ejecuciones simbólicas
limitan los valores y las mutaciones que el fuzzer debe probar.
Esto permite aumentar la cobertura del firmware en menos
tiempo de ejecución.

VII. CONCLUSIONES Y LÍNEAS FUTURAS

La emulación de firmware de sistemas embebidos presenta
múltiples retos debido principalmente a la heterogeneidad en
cuanto a arquitecturas y periféricos existente. Uno de los
mayores retos se centra en la emulación de los periféricos, lo
cual requiere la creación de un modelo o gemelo digital lo más
realista posible. En este trabajo se han recogido los distintos
procesos existentes para la creación de modelos de periféricos,
clasificándolos en dos grupos en base a la capa de abstracción
sobre la cual trabajan, a nivel de código del firmware y a nivel
de plataforma de emulación. Ası́ mismo, se han descrito los
principales retos para el modelado de periféricos y los trabajos
más relevantes clasificados en base a los objetivos, retos y la
fidelidad de la emulación resultante.

Las lı́neas futuras de este ámbito incluyen: (1) automatizar
las partes manuales de los procesos citados para reducir el ni-
vel técnico que requieren en su uso, (2) extender los procesos
a arquitecturas no soportadas, adaptando las herramientas de
análisis usadas y (3) trabajar la transferibilidad de modelos.
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