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Kurzfassung

Der Einzug neuer Technologien in das automobile Umfeld ist auf dem Vormarsch und bietet
somit neue Mdglichkeiten zur Realisierung unterschiedlichster Funktionen. Wir verfolgen das
Ziel mit Hilfe dieser Technologien Funktionen zur Bekampfung fahrzeugbezogener
Kriminalitdt zu erarbeiten. Dafir ist jedoch ein tieferes Verstéandnis dieser Kriminalitdtsform
notwendig. Deswegen stellen wir in diesem Bericht eine Zusammenfassung unserer Analyse
bestehender Statistiken und Studien zu fahrzeugbezogener Kriminalitdt sowie ausgewahlte
Ergebnisse einer von uns im Internet durchgefiihrten Umfrage unter Probanden aus
Deutschland, den USA und Mexiko vor. Des Weiteren werden wir zwei neue Konzepte fur
Funktionen vorstellen, die einerseits der Bekampfung von Fahrzeugdiebstahl und

andererseits der Erhdhung des Sicherheitsgefiihls des Fahrers dienen.
Abstract

The penetration of new technologies in the automotive field is continuously increasing. Thus,
new opportunities to realize a vast variety of different applications exist. Our goal is to use
these technologies to elaborate on applications which tackle vehicle related crime. Thereby,
a deeper understanding of this form of crime is necessary. We present a summary of our
statistical and survey crime analysis. Additionally, we provide selected results of an online
survey, which we conducted in Germany, the USA and Mexico to analyze aspects of vehicle
related crime. Further, we present two concepts for potential security functions, which
combat on the one hand vehicle theft and on the other hand increase drivers’ feeling of

security.



1. Motivation

In den letzten 10 Jahren betrug in Deutschland der Anteil von fahrzeugbezogener
Kriminalitdt an der Gesamtkriminalitit konstant mehr als 10% [1]. Jedoch st
fahrzeugbezogene Kriminalitat keine rein deutsche Erscheinung. Es handelt sich um ein
grenzibergreifendes und weltweit existierendes Problem, das nicht nur zu Personen- und
Sachschaden sondern auch zu einer reduzierten Lebensqualitat fuhrt. Dabei ist
Fahrzeugdiebstahl die wohl am meisten mit fahrzeugbezogener Kriminalitdt assoziierte
Straftat, die typischerweise begangen wird, um temporaren Transport zu gewdhrleisten, eine
andere Straftat zu begehen, das Fahrzeug als Teilespender zu zerlegen oder das gesamte
Fahrzeug mit gefalschten Papieren zu verkaufen [2]. Neben Fahrzeugdiebstahl existieren
auch andere kriminelle Formen wie zum Beispiel Teilediebstahl, Diebstahl von
Wertgegenstanden aus dem Fahrzeug und Vandalismus gegen das Fahrzeug. Der Terminus
der fahrzeugbezogenen Kriminalitat beinhaltet auch physische und rauberische Ubergriffe
gegen die Insassen sowohl beim Ein- und Aussteigen als auch wahrend der Fahrt. Somit
schliel3t fahrzeugbezogene Kriminalitat sdmtliche Straftaten ein, die gegen die Insassen und
das Fahrzeug gerichtet sind, einen Personen- oder Sachschaden verursachen und im
Kontext zu einem Fahrzeug stehen.

Technische Innovationen wie Fahrzeug zu Fahrzeug (C2C) sowie Fahrzeug zu Infrastruktur
(C21) Kommunikation sind im Automobilbereich auf dem Vormarsch. Dabei beschrénkt sich
die Kommunikation nicht nur auf die Bereiche C2C und C2I. Auch die Kommunikation von
Fahrzeugen mit mobilen Endgeraten wie Smartphones und Tablets gewinnt an Bedeutung.
Weiterhin werden immer mehr Fahrzeuge mit Assistenzsystemen ausgestattet, die immer
haufiger auch in unteren Fahrzeugklassen integriert sind, sodass eine Vielzahl an
zusatzlichen Sensoren und Aktuatoren in Fahrzeugen zur Verfiigung stehen. Forschung und
Industrie nutzen diese Technologien hauptsachlich zur Erforschung und Realisierung von
Assistenzfunktionen zur Unfallvermeidung und von Anwendungen zur Verkehrsfluss-
optimierung sowie Unterhaltung. Jedoch bietet unserer Meinung nach der Einsatz und die
stetig steigende Verbreitung dieser neuen Technologien auch das Potential neue
Security-Funktionen zu realisieren, welche fahrzeugbezogene Kriminalitdt bekampfen. Zwei
weitere wichtige Ziele sind die Erhdhung des subjektiven Sicherheitsgefiihls der Insassen
und die Erlebbarkeit von Security fir den Kunden.

Zur Erarbeitung innovativer, vor allem aber auch bedarfsgerechter Security-Funktionen, ist
ein tieferes Verstdndnis fahrzeugbezogener Kriminalitdét notwendig. Dabei kann einerseits
auf statistische Daten und andererseits auf Umfragen zurtickgegriffen werden. Statistische

Daten unterliegen Fakten und sind unabhangig von emotionalen Einfliissen. Somit bieten sie



eine objektive Sichtweise. Jedoch kdnnen diese Daten auf Grund nicht gemeldeter Straftaten
verfalscht sein. Da die objektive Kriminalitdtsentwicklung nicht zwangslaufig mit der
subjektiven Wahrnehmung von Kriminalitét einhergeht und Statistiken keine Aussage Uber
personliche Erfahrungen mit fahrzeugbezogener Kriminalitdt tatigen, ist eine zuséatzliche
Betrachtung des subjektiven Kriminalitditsempfindens mit Hilfe von Umfragen sinnvoll. Bei
Umfragen muss jedoch beachtet werden, dass die Ergebnisse durch die Art und Weise der
Befragung sowie durch andere, zum Beispiel politische, personliche und wirtschaftliche
Einflisse gepragt sein kbnnen. Da sich beide, die Analyse von statistischen Daten als auch
von Umfragen, gegenseitig erganzen, ist eine Betrachtung beider eine wichtige Basis bei der
Erarbeitung von Security-Funktionen.

Im nachsten Kapitel dieses Berichts zeigen wir Teilergebnisse unserer statistischen
Auswertung mit dem Fokus auf Fahrzeugdiebstahl. Danach prasentieren wir ausgewahite
Ergebnisse einer von wuns erstellten und durchgefihrten Umfrage zu Aspekten
fahrzeugbezogener Kriminalitdt, die wir in Deutschland, den USA wund Mexiko
durchgefihrten. Anschlieend stellen wir eine Security-Funktion zur Bek&mpfung von

Fahrzeugdiebstahl als auch zur Erh6hung des Sicherheitsempfindens vor.
2. Statistische Kriminalitatsanalyse

Bei unserer statistischen Analyse fahrzeugbezogener Kriminalitéat nutzen wir von staatlichen
Behorden, statistischen Amtern und anderen Institutionen [1, 3-18] offentlich zur Verfigung
gestellte Daten. Wir decken ein breites Spektrum an unterschiedlichen Landern ab, das sich
von Industriestaaten mit hohem Lebensstandard und stabilem Rechtssystem bis hin zu
aufstrebenden Staaten erstreckt. Dabei stellte sich heraus, dass die Datenqualitat sowie
-quantitat von den Industriestaaten zu den Entwicklungslandern abnimmt. Sind zum Beispiel
in Deutschland liickenlos Daten bis in die 1990er Jahre zu Fahrzeugdiebstahl, Diebstahl vom
Fahrzeug, Hehlerei und rduberischer Angriff auf den Kraftfahrer verfiugbar, stellen die
Behdrden in Brasilien nur Daten zu Fahrzeugdiebstahl fir wenige Jahre und teilweise
unvollstandig zur Verfiigung. Des Weiteren kdnnen die Daten aus unterschiedlichen Landern
nur bedingt miteinander verglichen werden. Jedes Land hat seine eigene Methodik Daten zu
erfassen und auszuwerten. Bei Fahrzeugdiebstahl werden zum Beispiel in Deutschland die
absoluten Zahlen von auf Dauer abhanden gekommenen Fahrzeugen veréffentlicht, d.h.
Fahrzeuge die gestohlen aber wiedergefunden wurden, tauchen in der Statistik nicht auf. In
anderen Landern wie zum Beispiel England und Wales wird hingegen die Anzahl der als
gestohlen gemeldeten Fahrzeuge verdffentlicht, unabhdngig ob das Fahrzeug

wiedergefunden wurde oder nicht. Auch kénnen sich die Zeitrdume unterscheiden, d.h. ein



Kriminaljahr kann von Januar bis Dezember des jeweiligen Kalenderjahres gehen, aber auch
einen anderen zwolfmonatigen Zeitraum abdecken. Aul3erdem muss beachtet werden, dass
die Daten abhangig von der Auswertedauer verzogert zur Verfigung stehen.
Erfahrungsgemald sind Daten frihestens nach einem Jahr fir das vorhergehende
Kriminaljahr verfigbar. Somit ist es schwierig Daten zwischen den Landern zu vergleichen.
Nichtsdestotrotz bietet die statistische Auswertung einen guten Einblick in die Trends der

Kriminalitdtsentwicklung.

Fahrzeugdiebstahl pro 100k registrierte Fahrzeuge
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Bild 1: Fahrzeugdiebstahl pro 100 Tausend registrierte Fahrzeuge
Bild 1 zeigt die Entwicklung von Fahrzeugdiebstahl pro 100 Tausend registrierte Fahrzeuge

fur ausgewahlte Lander. Dabei schlieBt Fahrzeugdiebstahl den Diebstahl von
Personenkraftwagen, Lastkraftwagen, Bussen und Motorradern ein. Es ist zu erkennen, dass
Fahrzeugdiebstahl Uberwiegend einem sinkenden Trend folgt, nur in Indien ist Uber die
letzten 10 Jahre ein eher seitwarts bewegender Trend zu verzeichnen. Ein nicht
unwesentlicher Grund fur den starken Rickgang wird dem Einsatz und der kontinuierlichen
Weiterentwicklung der Wegfahrsperre zugeschrieben [19], durch den vor allem
Gelegenheitsdieben der Diebstahl erschwert wird. Mit dem Fortstreiten der technologischen
Entwicklung der Wegfahrsperre und dem Einsatz anderer Security-Systeme wird zunehmend

auch der organisierte Fahrzeugdiebstahl erschwert [20].



Besonders aufféllig ist die hohe Anzahl an Fahrzeugdiebstahlen in den USA sowie England
und Wales zu Beginn der 1990er Jahre. Experten zufolge und nach Recherchen in der
Literatur [21] war die Anzahl der Fahrzeugdiebstahle in diesem Zeitraum auf einem
Allzeithoch, da u.a. die Gesetzesvollstreckung Fahrzeugdiebstahl wenig Beachtung schenkte
und die Strafen milde waren. Deswegen entsprangen vor allem in diesen betroffenen
Landern eine Vielzahl von Gegenmalinahmen sowie neue und scharfere gesetzliche
Regelungen.

Jedoch existieren mehrere Faktoren, die Kriminalitdt und folglich Fahrzeugdiebstahl
beeinflussen. Diese kdnnen technologischer aber auch politischer, wirtschaftlicher oder
soziologischer Natur sein. Zum Beispiel sagte die Sudafrikanische Regierung als
Vorbereitung zur FulBballweltmeisterschaft 2010 der Kriminalitit den Kampf an. Dieses
Vorgehen wirkte sich unter Umstanden auch teilweise auf den Rickgang beim
Fahrzeugdiebstahl aus. In der Kriminologie spricht man in diesem Fall von einer ,Diffusion
des Nutzens®, d.h. eine GegenmalRinahme wirkt sich nicht nur auf das urspriingliche Ziel aus
sondern hat auch eine positive Auswirkung auf andere Straftaten.

Fur die Straftat Diebstahl vom Fahrzeug existieren auch Daten, jedoch nicht mehr in der
Quantitat wie bei Fahrzeugdiebstahl. Diebstahl vom Fahrzeug beinhaltet sowohl den
Diebstahl von Fahrzeugteilen als auch den Diebstahl von Gegenstanden aus dem Fahrzeug.
Bild 2 zeigt die Anzahl der Straftaten pro 100 Tausend registrierte Fahrzeuge. Beim
Diebstahl vom Fahrzeug lasst sich ebenfalls e

,in sinkender aber in den letzten Jahren eher unveranderter Trend feststellen.

Diebstahl vom Fahrzeug pro 100k registrierte Fahrzeuge
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Bild 2: Diebstahl von Fahrzeugteilen sowie aus dem Fahrzeug pro 100 Tausend registrierte Fahrzeuge



3. Online-Befragung zu Aspekten fahrzeugbezogener Kriminalitéat

Zur Untersuchung subjektiver Aspekte fahrzeugbezogener Kriminalitdt haben wir drei
Kriminalitdtsbefragungen untersucht: die British Crime Survey (BCS) [22] aus
Grolbritannien, die National Crime Victimization Survey (NCVS) [23] aus den USA und die
International Crime Victims Survey (ICVS) [24], die landeriibergreifend durchgefihrt wird.
Wie bei den statistischen Daten ist auch ein Vergleich der Umfragedaten auf Grund der
unterschiedlichen Erfassungsmethoden nicht ohne weiteres mdglich. Des Weiteren
fokussieren alle Umfragen Kriminalitat im Allgemeinen. Deshalb macht Fahrzeugkriminalitat
nur einen geringen Teil des Umfangs aus, sodass lediglich Fahrzeugdiebstahl und teilweise
Diebstanl vom Fahrzeug betrachtet wird. Tiefergehende Aspekte wie das
Sicherheitsempfinden bzgl. Fahrzeugkriminalitédt oder der Einsatz von Gegenmal3hahmen
zur Bekampfung weiterer fahrzeugbezogener Kriminalitat werden nicht abgedeckt.

Deswegen fuihrten wir 2012 eine eigene Online Umfrage in Deutschland, den USA und
Mexiko durch. Teilnehmer wurden einerseits durch eine persénliche Email und andererseits
durch soziale Netzwerke und Foren im Internet rekrutiert. Ferner wurde um Verbreitung des
Links zum Online Fragebogen gebeten. Nach 2 Monaten wurden die Umfragen geschlossen
und die Daten ausgewertet. Tabelle 1 fasst die Teilnehmerrate zusammen und zeigt in der
letzten Zeile unsere finale Anzahl an vollstandigen und gefilterten Fragebogen, die wir fur
unsere Auswertung nutzten.

Im Folgenden prasentieren wir Ergebnisse der Umfragen zu ausgewahlten Themen-

schwerpunkten, da aus Platzgriinden eine vollstandige Darstellung nicht moglich ist.

Tabelle 1: Ubersicht tiber Anzahl der Teilnehmer der Online-Umfrage

Anzahl der Personen Deutschland | USA Mexiko
Folgten dem Link 410 275 484
Starteten Fragebogen 305 135 324
Schickten Fragebogen ab 214 91 222
Fullten Fragebogen korrekt und vollstdndig aus | 174 83 176
Fahren regelm&Rig ein Auto 168 80 158

Wichtigkeit von Security-Systemen

Zur Untersuchung der Wichtigkeit von Security-Systemen wollten wir von den Befragten
wissen, wie wichtig Security-Systeme beim Kauf eines Fahrzeugs im Vergleich zu anderen
Kriterien sind. Die Befragten bewerteten jedes Kriterium auf einer 5-stufigen Likert-Skala von

Uberhaupt nicht wichtig bis sehr wichtig. Die Vermutung lag nahe, dass zwischen den



Landern auf Grund unterschiedlicher Einflussfaktoren und Gegebenheiten Security-Systeme
unterschiedlich gewichtet werden. Basierend auf den Ergebnissen aus Bild 3, ziehen wir
jedoch den Schluss, dass die Wichtigkeit der Kaufkriterien in allen drei Landern sehr &hnlich
ist und Security-Systeme dabei eine eher untergeordnete Rolle im Vergleich zu anderen
Kaufkriterien spielen. Allerdings stellten wir einen signifikanten Unterschied bei der
gesonderten Betrachtung der Wichtigkeit von Security-Systemen zwischen Mexiko und den
anderen beiden Landern fest, d.h. in Mexiko ist die Wichtigkeit von Security-Systemen als

Kaufkriterium signifikant héher.

Wichtigkeit von Kaufkriterien beim Autokauf
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Bild 3: Wichtigkeit von Kaufkriterien beim Autokauf
Angstempfinden vor fahrzeugbezogener Kriminalitat

Um mehr Uber das Angstempfinden zu erfahren, fragten wir die Probanden wie viel Angst sie
haben Opfer fahrzeugbezogener Kriminalitdt zu werden. Die Teilnehmer konnten ihre Angst
auf einer 5-stufigen Likert-Skala von uberhaupt keine Angst bis sehr viel Angst bewerten.
Wie in Bild 4 zu sehen ist, hat die Mehrheit (69%) der Befragten in Deutschland tberhaupt
keine oder keine Angst Opfer fahrzeugbezogener Kriminalitéat zu werden im Gegenteil zu den
mexikanischen Teilnehmern, bei denen die Mehrheit (69%) viel oder sehr viel Angst hat. Die
Mehrheit (39%) der Teilnehmer in den USA bewegt sich um den mittleren Bereich, wobei die

restlichen Probanden eine groRere Tendenz zu keiner Angst haben. Somit sind die



Einschatzungen zum Angstempfinden vor fahrzeugbezogener Kriminalitat fur alle drei Lander

unterschiedlich.

Angst Opfer fahrzeugbezogener Kriminalitat zu werden
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Bild 4: Angst Opfer fahrzeugbezogener Kriminalitat zu werden

Eine Erklarung fir das unterschiedliche Angstempfinden kann die zu allgemeine
Fragestellung sein, sodass die Antworten durch das allgemeine Sicherheitsempfinden im
jeweiligen Land beeinflusst wurden. Deswegen baten wir die Teilnehmer ebenfalls ihr
Angstempfinden flr bestimmte fahrzeugbezogene Straftaten zu bewerten. Bild 5 zeigt die
Durchschnittswerte flr das Angstempfinden. Dabei sticht Mexiko mit einer besonders hohen
Angst vor Carjacking, bei dem das Fahrzeug unter Androhung oder sogar Einsatz von
Gewalt entwendet wird, als auch vor einem tatlichen Angriff beim Ein- bzw. Austeigen aus
dem Auto hervor. Auch die Angst vor einem Autodiebstahl und Teilediebstahl ist in Mexiko

wesentlich hoher als in Deutschland und den USA.

Angst Opfer bestimmter Straftaten zu werden
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Bild 5: Angst Opfer bestimmter fahrzeugbezogener Straftaten zu werden



Des Weiteren befragten wir die Teilnehmer, ob sie bereits Opfer bestimmter fahrzeug-
bezogener Straftaten waren. Wir testeten ob Personen, die mindestens einmal Opfer der
Straftaten waren, ein h6heres Angstempfinden aufweisen als Personen, die noch nicht Opfer
waren. Auffallig ist, dass in Mexiko bei Betroffenen fur alle Straftaten ein hoheres
Angstempfinden herrscht. In Deutschland und den USA herrscht nur bei Personen, die
bereits Opfer von Kratzern am Auto oder zerstdrten Autoteilen waren, ein signifikant hoheres
Angstempfinden. Fiur die Straftaten ,In Brand setzen des Autos“, ,Angriff beim Ein-
/Aussteigen und ,Carjacking“ fuhrten wir auf Grund zu weniger Opfer in Deutschland und
den USA, d.h. weniger als 10 [25], keine statistischen Tests zur Signifikanzbestimmung

durch. Bei den Ubrigen Straftaten gibt es keine Aufféalligkeiten in diesen beiden Landern.
Mogliche Security-Funktionen

Im Hinblick auf die in den nachsten Kapiteln vorgestellten zwei Ideen flr Security-Funktionen
forderten wir die Teilnehmer auf, die Aussage, dass sie ihr Auto wiedergefunden haben
mochten, falls es gestohlen wurde, auf einer 5-stufigen Likert-Skala (stimme Uberhaupt nicht
zu bis stimme voll zu) zu bewerten. Dabei tendierten die Mehrheiten in allen Landern dazu,
dass das gestohlene Auto wiedergefunden werden soll, wie in Bild 6 zu sehen ist. Unsere
Vermutung, dass Personen mit einer Versicherung, die den Schaden deckt, ein geringeres
Interesse haben ihr Auto wiederzubekommen als Personen ohne Versicherung, konnten wir
in keinem der untersuchten Lander bestatigen, d.h. es gibt keinen signifikanten Unterschied

in dem Bestreben abhangig von der Versicherung das Auto wiederzufinden.

Ich méchte, dass mein Auto nach einem Diebstahl wiedergefunden wird
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Bild 6: Ich mdchte, dass mein Auto nach einem Dienstahl wiedergefunden wird

In der Literatur wird der Einfluss von Licht auf Kriminalitat weitreichend untersucht [26-29].
Der Effekt wird dabei kontrovers diskutiert, d.h. es herrscht keine Einigkeit Gber einen
positiven oder negativen Effekt. Jedoch herrscht Einigkeit in der Einschatzung, dass Licht
eine positive Wirkung auf das Sicherheitsempfinden besitzt. Deshalb baten wir die
Teilnehmer folgende Aussage zu bewerten (stimme Uberhaupt nicht zu bis stimme voll zu):

»Ich wirde mich sicherer fuhlen, wenn der Weg zum Auto bei Nacht beleuchtet ware“. Das



Ergebnis ist in Bild 7 dargestellt. In den USA und vor allem in Mexiko ist eine erhohte
Tendenz erkennbar, dass sich die Teilnehmer sicherer fuhlten, wenn ihr Weg zum Auto
beleuchtet ware. In Deutschland scheinen die Teilnehmer gespalten zu sein, da sich die

Antworten Uber alle Stufen der Likert-Skala ziemlich gleich verteilen.

Ich wiirde mich sicherer fiihlen, wenn der Weg zum Auto bei Nacht
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Bild 7: Ich wirde mich sicherer fihlen, wenn der Weg zum Auto bei Nacht beleuchtet wéare

4. Gestohlenen Fahrzeugwarnung

In den USA wurde zur Bekdmpfung von Fahrzeugdiebstahl Mitte der 1990er Jahre ein
Programm ins Leben gerufen, bei dem Personen ihr Auto bei einer staatlichen Organisation
registrieren kénnen und somit die Polizei ermachtigen das Auto in den Zeiten von 1:00 bis
5:00 Uhr nachts ohne Grund zu kontrollieren. Dabei liegt die Annahme zu Grunde, dass das
Auto i.d.R. zu diesen Zeiten nicht vom Besitzer bewegt wird. Um kenntlich zu machen, dass
das Auto an dem Programm teilnimmt, wird ein Aufkleber auf der Front- sowie
Heckwindschutzscheibe platziert.

Unsere Idee ist eine ahnliche Funktion mit Hilfe der C2C Kommunikation umzusetzen. Dabei
soll das Fahrzeug bei widerrechtlicher Benutzung kontinuierlich eine Nachricht aussenden,
dass es zu Unrecht bewegt wird. Vorbeifahrende und im Empfangsbereich befindliche
Polizeifahrzeuge haben so die Mdglichkeit das Auto anzuhalten und zu kontrollieren. In [30]
stellten wir bereits eine mdgliche Integration der Funktion in die Cooperative Awareness
Message (CAM) [31] basierend auf den aktuellen Standards von ETSI [32] vor. Die CAM
scheint als geeignet, da sie kontinuierlich vom Auto ausgesendet wird sowie bereits eine
Vielzahl von Informationen wie die eigene Position und Geschwindigkeit enthalt. Ferner ist
eine Erweiterung des Nachrichteninhalts mit optionalen Containern vorgesehen. Dies bietet
die Mdglichkeit Informationen, wie das Kennzeichen, die Fahrzeugfarbe und -marke, die fur
die Identifikation des Autos durch die Polizei notwendig sind, in einen optionalen Container
Zu integrieren. Jedoch ist die CAM zur Realisierung von safety-relevanten Funktionen
vorgesehen. Somit ist eine Realisierung der Kommunikation in einem eigenen und nicht

safety-relevanten Nachrichtentyp ein mdoglicher Ansatz. Einerseits wirde dadurch der



zugehorige Kommunikationskanal, auf dem die CAM versendet wird, nicht blockiert und
andererseits bestinde die Mdglichkeit den Inhalt abzusichern, sodass nur Polizeifahrzeuge
diesen lesen kénnen. Denn der Inhalt einer CAM ist per Definition nicht verschliisselt, damit
der Inhalt allen Teilnehmern uneingeschrankt zur Verfligung steht.

Zur (De)aktivierung der Funktion schlagen wir zwei Varianten vor. Erstens, der Fahrer
hinterlegt einen Terminkalender mit Zeiten, in denen das Fahrzeug nicht bewegt wird.
Zweitens, das Smartphone des Fahrers koppelt sich mit dem Fahrzeug per
Nahfeldkommunikation. Wird die Verbindung unterbrochen, weil das Smartphone aus der
Reichweite ist, wird die Funktion wieder aktiviert. Naturlich missen teilnehmende
Smartphones im Vorfeld von einer berechtigten Person angelernt werden. Als
Ruckfallvariante, falls das Smartphone vergessen oder der Akku leer ist, kann die Eingabe
einer PIN genutzt werden. Eine dritte (De)aktivierungsmdoglichkeit, die fir den Kunden keine
spirbare Veranderung im taglichen Betrieb bringen wirde, wéare eine Kopplung mit der
elektronischen Wegfahrsperre. Auf diese Weise bestiinde aber die Gefahr, dass eine
Kompromittierung der Wegfahrsperre eine Kompromittierung der Funktion zu Folge hatte.
Somit sollte das Ziel eine entkoppelte Steuerung der Funktion sein, um eine zuséatzliche
Hurde fur den Dieb darzustellen. Bei einer Falschauslésung der Funktion, d.h. wenn das
Fahrzeug berechtigt bewegt wird, aber eine Nachricht dennoch aussendet, besteht naturlich
die Gefahr von der Polizei angehalten zu werden. Nichtsdestotrotz obliegt die Entscheidung

bei der Polizei ein Auto anzuhalten und zu kontrollieren.
5. Kooperative Coming / Leaving Home Funktion

Viele Automobilhersteller bieten die sogenannte Coming / Leaving Home Funktion an, bei
der sich das Abblendlicht und weitere Lichtquellen beim Entriegeln des Fahrzeugs per
Funkschlissel einschalten. Umgekehrt leuchten diese beim Verlassen des Fahrzeugs fur
eine eingestellte Dauer nach. Ferner nutzen heutige Assistenzsysteme innovative
Lichtsysteme. Zum Beispiel wird beim adaptiven Kurvenlicht aktiv bei Kurvenfahrt in die
Kurve geleuchtet. Des Weiteren besteht die technologische Mdglichkeit die Position des
eigenen Fahrzeugs, unabhangig von GPS, mit Hilfe von Ultraweitband-Technologie zu
bestimmen, wenn sowohl das Fahrzeug als auch der Schliissel mit entsprechenden
Transceivern ausgestattet sind [33].

Unter Beriicksichtigung der oben vorgestellten Technologien und der positiven Effekte ftr
das Sicherheitsgefuihl ist eine Erweiterung der Standard Coming / Leaving Home Funktion
denkbar. Dabei nutzt der Fahrer einen intelligenten Funkschlissel, zum Beispiel sein

Smartphone, womit das Fahrzeug die Position des Fahrers kontinuierlich ermitteln kann. Mit



dieser Information besteht fiir das Fahrzeug die Option seine Lichtquellen in Abhangigkeit
von der Position des Fahrers zu steuern, d.h. kommt der Fahrer zum Beispiel von vorne zum
Fahrzeug, kdnnen die hinteren Lichtquellen ausgeschaltet bleiben. Auch kann das Fahrzeug
das Abbiegelicht nutzen oder schwenkbare Scheinwerfer in Richtung des Fahrers
schwenken, damit sich der Fahrer mdglichst lange in einem ausgeleuchteten Bereich
befindet. Zusétzlich kann das eigene Fahrzeug per C2C Kommunikation benachbarte
Fahrzeuge in die Ausleuchtung einzubeziehen, sodass der Weg zum eigenen Fahrzeug
kooperativ ausgeleuchtet wird.

Da beim kooperativen Ansatz andere Fahrzeuge Energie aufbringen missten, sind weitere
Untersuchungen Uber die Kosten-Nutzen-Relation sowie die Bereitschaft anderer Fahrer,
ihre Fahrzeuge so zu konfigurieren, dass diese an der Ausleuchtung teilnehmen, notwendig.
Im Zuge der Einfuhrung von Elektromobilitat wird jedoch erwogen, Elektrofahrzeuge
intelligent in den Strommarkt einzubinden [34]. Somit ist zum Beispiel in Parkhdusern mit
Ladestationen, bei denen das Fahrzeug als Zwischenspeicher flr Energie genutzt wird, eine

Teilnahme an der kooperativen Lichtfunktion denkbar.
6. Zusammenfassung und Ausblick

Wir stellten eine statistische Auswertung fahrzeugbezogener Kriminalitdt mit dem Fokus auf
Fahrzeugdiebstahl sowie ausgewéhlte Ergebnisse unserer Umfrage zu Aspekten
fahrzeugbezogener Kriminalitdt, die wir in Deutschland, den USA und Mexiko
durchgefuhrten, vor. Dabei scheint die Wichtigkeit von Security-Systemen beim
Fahrzeugkauf zunéchst zweitrangig im Vergleich zu anderen fahrzeugrelevanten Kriterien zu
sein. Wir konnten in der Einschatzung der Wichtigkeit keine auffalligen Unterschiede
zwischen den drei Landern finden, obwohl zwischen ihnen ein unterschiedliches
Kriminalitaitsempfinden herrscht. Trotzdem scheint die Wichtigkeit von Security-Systemen in
den Landern mit einem niedrigeren Sicherheitsempfinden hoher eingeschatzt zu werden.
Des Weiteren wurde deutlich, dass Fahrzeugkriminalitdt sowohl unterschiedlich empfunden
wird als auch unterschiedlich ausgepréagt ist, je nach Land oder Region. Somit ist eine
lander- bzw. regionsspezifische Betrachtung einer Security-Funktion unumganglich.

AulRerdem prasentierten wir zwei Ideen fir Security-Funktionen. Dabei bleibt die grof3e
Herausforderung, die Effektivitdt von Security-Funktionen zu bestimmen. Kriminalitat ist
namlich weder eine mathematische Grolie noch lasst sie sich mit Sensoren messen.
Deshalb kann einerseits versucht werden aus statistischen Daten oder Umfragen auf die
Effektivitat zu schlieBen oder andererseits Security-Funktionen einzusetzen und den Einfluss

Uber einen langeren Zeitraum statistisch oder durch Umfragen zu erfassen. Dafir missen



jedoch eine Vielzahl von Einflussfaktoren berticksichtigt werden. Ein anderer Ansatz ist
messbare Kriterien festzulegen, die einen Einfluss auf die Effektivitat haben, und diese mit
Hilfe von Simulationen oder entsprechenden Versuchen zu evaluieren. Fir unsere beiden
vorgestellten Funktionen werden wir mit Hilfe von Simulationen einerseits die Effektivitat und

mit Probandenstudien die Resonanz aus Kundensicht ermitteln.
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