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Tiivistelma

Energiasektori on perustavanlaatuisessa muutoksessa ja siten alttiina kyberturvallisuus-
hyokkayksille. Tassa selvityksessa luodaan tilannekuvaa Suomen energia-alan kybertur-
vallisuuden tilasta. Selvityksessa lahetettiin Suomen energia-alan toimijoille kyberturval-
lisuuskysely, jossa tiedusteltiin vastaajien kasityksid muun muassa kyberturvallisuusjoh-
tamisesta, riskienhallinnasta, toimitilaturvallisuudesta, kyberturvallisuusosaamisesta ja
kyberturvallisuuspoikkeamista. Kyselyssa oli vaittimakysymyksia ja avoimia kysymyksia.

Suomen energia-alan toimijat kokevat hoitaneensa kyberturvallisuuden organisaatioissa,
vaikka my0s kokevat puutteita oman organisaationsa kyberturvallisuudessa. Vastaajista
pieni osa koki puutteita sidosryhmien vilisessa yhteistyossa, viranomaisyhteistyossa, or-
ganisaation tavoitteiden saavuttamisessa ja riskienhallinnan toteuttamisessa. Kybertur-
vallisuuden osaamistasoja ei osata arvioida. Myos kyberturvallisuusosaamisessa koetaan
puutteita ja kyberturvallisuusharjoituksia on vahaisesti jarjestetty. Vastaajista puolet koki
havaitsevansa kyberturvallisuuspoikkeamat, ja myos puolet vastaajista raportoi kybertur-
vallisuuspoikkeamat organisaationsa johdolle, mutta viranomaisille enemmist6é vastaa-
jista jatti raportoimatta kyberturvallisuuspoikkeamat. Vastaajista enemmisto koki huolta
erilaisista realisoituvista kyberhyokkayksista ja kyberturvallisuusloukkauksista.
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1 JOHDANTO

Energia-alan kyberturvallisuuden tutkimukselle, opetukselle ja kehittiamiselle on ainakin
kaksi perustetta: 1) Energiasektori ei ole pelkistdan yksi kriittisistd infrastruktuureista,
vaan muut kriittiset infrastruktuurit, kuten vesihuolto ja sosiaali- ja terveydenhuolto ovat
riippuvaisia tasta sektorista. 2) Energiasektori kdy parhaillaan lapi syvillistd muutosta
(engl. energy transition). EU:n alueella tapahtuvaa energiasektorin muutosta kuvaillaan
kolmen trendin kautta (Fischer et al. 2018):

Trendi 1: Energiaketjun digitalisaatio: Alykkiin teknologian kuten ilykotien ja dlykkididen
siahkomittareiden integrointi energiajarjestelmaan edellyttda IT-ratkaisujen kehittdmista
ja kayttoonottoa. Trendi 2: Hiilidioksidipaastojen vahentaminen ja hajautettu energian-
tuotanto: EU pyrkii tuottamaan energiaa yha enemman uusiutuvilla menetelmilla, mika
tarkoittaa hajautettua energiatuotantoa. Trendi 3: Rajoja ylittdvit energiamarkkinat ja in-
tegraatio: EU tavoittelee rajoja ylittavia, reaaliaikaisia ja integroituja energiamarkkinoita,
joihin toimijoilla on tasapuolinen paasyoikeus.

Kaikille niille trendeille on yhteista, etté tietoa vilitetdan yha enemman paikasta toiseen
tietoliikenneverkkoja pitkin digitaalisesti (Fischer et al. 2018). Tdma puolestaan lisda niin
sanottua hyokkayspinta-alaa, eli kyberhyokkaijilla on enemman mahdollisuuksia aiheut-
taa tuhoja. Mitd pidemmalle ndma trendit etenevit, sitd sosioteknisesti monimutkaisem-
maksi energiajarjestelmad muodostuu, ja kyberturvallisuushaasteet lisaantyvat. Pohjan-
maan energia-alan toimijoiden kyberturvallisuuden kehittdmisen tueksi suunnittelimme
Digitaalisten energiajarjestelmien kyberturvallisuus ja resilienssi (Cybersecurity and Re-
silience of Digital Energy Systems, CR-DES) -hankkeen (Vartiainen 2020).

Hankkeen osa-alueita ovat reaaliaikasimulaattorialusta, kyberturvallisuusprotokollan ke-
hittaminen, energiajarjestelmien resilienssin mittaaminen seka arviointi ja myos simulaa-
tiomallien resilienssin arviointimenetelmien vertailu ja lopuksi energiajarjestelmissa rea-
lisoituneesta riskeista palautuminen niin sanottuun normaaliin tilaan. Lisdksi hankkeessa
kasitellaan kyberturvallisuuden johtamista.

Tassa selvityksessd tehddan katsaus aiempaan tutkimukseen ja raportoidaan Suomen
energia-alan toimijoiden kyselyn vastauksia. Lisdksi esitelldan yhden kyberturvallisuuden
johtamisen kehittdmiseen liittyvan tyopajan ryhmatoiden tuloksia. Lopuksi esitetaan sel-
vityksen johtopaatoksia. Selvitys on luonteeltaan eksploratiivinen eli kartoittava, eli varsi-
naisia tutkimuskysymyksia ei maaritetd. Kirjallisuuskatsaus tehdaian suppeasti valitse-
malla SCOPUS-tietokannasta mahdollisimman uudet energia-alan teollisuusautomaatiota
koskevat kansainviliset julkaisut.
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2 AIEMPI TUTKIMUS

Suomessa kyberturvallisuutta on kisitelty mediassa ja kyberturvallisuusloukkauksista on
tullut yhteiskunnallisesti ajankohtainen ongelma (Salminen 2021). Kirjallisuuskatsauk-
sessa nousivat esille energia-alan jarjestelmiin kohdistuvat moniulotteiset haasteet (Sal-
minen 2021), (Ozcelik et al. 2021), (Zhang et al. 2021), (Stout 2012), (Nussbaum ja Dupuy
2017), (Basnet ja Ali 2021), (Qassim et al. 2021), (Sarker et al. 2020), (Larkin, Wagner,
and Mullins 2020).

Teollisuusautomaatiojarjestelmien kyberturvallisuutta on tutkittu taloustieteellisesta, so-
tilasndkokulmasta ja insinoorindkokulmasta. Teollisuusautomaatiojarjestelmien toimin-
takyvystd sekd ndiden jirjestelmien toiminnan jatkuvuuden hairi6ttomyydesta on tullut
huolenaihe eri valtioiden viranomaisille ja eri valtioiden hallituksille. Vakavuutta ovat li-
sanneet laajassa julkisuudessa olleet kyberturvallisuuteen liittyvit kyberturvallisuuslouk-
kaukset, jotka ovat herittdneet huolta teollisuusautomaatiojarjestelmien kyberturvalli-
suuden toteutumisesta (Ozcelik et al. 2021). Rikollisissa aikeissa olevat kyberhyokkaajat
voivat tunkeutua valvontajarjestelmiin ja valvomo-ohjelmistojarjestelmiin seka sita kautta
vaikuttaa vedenjakeluun asiakkaille esimerkiksi keskeyttimalla vedenjakelu kyberhyok-
kayksen avulla (Zhang et al. 2021).

Viimeaikaisten kyberhyokkaysten maarit ja kyberhyokkaysten teknologinen kehittynei-
syys ovat osoittaneet, ettd monien suurten yritysten, hallituksien ja sotilasviranomaisten
kayttamat kyberturvallisuustoimenpiteet ovat olleet riittamattomia (Stout 2012). Anonyy-
mista hakkerijoukosta koostuva ryhma nimeltd "AntiSec" oli julkaisut tiedoston, joka si-
salsi sahkoposteja ja henkilokohtaisia tietoja, jotka oli saatu 56 eri lainvalvontaviranomai-
sen tietokoneilta, vaikka tietojarjestelmien piti olla kyberturvallisia (Stout 2012). Organi-
saatioiden osaamiskyvyttomyyden on todettu lisdavéan kriittisten infrastruktuurin jarjes-
telmien turvaamisen haasteita, koska perinteisia tietotekniikkaan tietoturvakaytantoja ei
ole kyetty toteuttamaan kriittisten infrastruktuurin jarjestelmiin (Ozcelik et al. 2021). Te-
ollisuusautomaatiojarjestelmien hairionsietokyvysta on tullut huolenaihe paatoksenteki-
joille (Ozcelik et al. 2021).

Nykymaailmassa kybermaailman tietoverkkojen ja energia-alan sihkoverkojen yhteydet
keskeniaan ovat kiistattomia. Tama patee kaytannollisesti katsoen kaikilla ihmistoiminnan
aloilla, mukaan lukien sodankéynnissa, taloudessa ja myos politiikassa. Vihemmaén tun-
nettuja toimintoja ovat kriittiset yhteydet eri energiajarjestelmien valilla ja energiajarjes-
telmien toimitusketjujarjestelmat, jota tarvitaan kybermaailmassa seka sotilaallisissa toi-
minnoissa. Siis energiaa, jota tarvitaan sotilasoperaation voittamiseen ja menestyksen
varmistamiseen. (Nussbaum ja Dupuy 2017).

Valvomo-ohjelmistojarjestelmiin (Supervisory Control And Data Acquisition; SCADA) on
palveluestohyokkaykselld tartuntapinta 5G-teknologian kautta, jonka seuraamukset
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vaikuttavat energiajarjestelmien toiminnan jatkuvuuteen. (Basnet ja Ali 2021). Uudenlai-
sella sahkoiseen sormenjilkeen perustuvalla Long Short-Term Memory (LSTM) -tunkeu-
tumisenhavaitsemisjarjestelmén avulla voidaan havaita ldhes sataprosenttisella havaitse-
mistarkkuudella salakavalat kyberhyokkaykset, jotka jadvat muuten huomaamatta val-
vontajarjestelmassa (Basnet ja Ali 2021).

Valvomo-ohjelmistojarjestelmien teknologinen monimutkaisuus ja kehittyneisyys ovat
dramaattisesti lisidntyneet viime vuosina (Qassim et al. 2021). Erilaiset kyberverkkohyok-
kaykset ovat kohdistuneet naihin jarjestelmiin, ja kyberhyokkayksissa on hyodynnetty
haavoituksia, joista ei ole julkista tai virallista tietoa, tai tdta tietoa ei ole organisaatiolla.
Naiitd haavoituksia kutsutaan nollapiivan haavoittuvuuksiksi (Qassim et al. 2021). Vaih-
toehtoisesti myos kyberhyokkaykset on kohdistettu valvomo-ohjelmistojarjestelmien yh-
teyksissa oleviin, internetyhteydelld varustettuihin paatelaitteisiin tai tietokonejarjestel-
miin (Qassim et al. 2021). Valvomo-ohjelmistojirjestelmiin kohdistuvien uhkien mallin-
tamisella voitaisiin vaikuttaa vahentavasti katastrofaalisten seurauksien realisoitumiseen
niissi jarjestelmissa (Qassim et al. 2021).

Kyberhyokkayksia, jotka kohdistuvat vedenjakelujirjestelmiin, voidaan mallintaa Semi-
Markov-prosessimallilla (SMP) (Zhang et al. 2021). My6s Monte Carlo (MCS) -simuloin-
timallilla voidaan arvioida valvomo-ohjelmistojirjestelmien tappioita kyberhyokkaysti-
lanteessa (Zhang et al. 2021). Kriittisissi energiajarjestelmien mikrosiahkoverkkoasennuk-
sissa on valttamatonta, ettd kriittiset energiaverkon kuormat pystytdaan ottamaan vastaan
useista ennakoimattomista tilanteista huolimatta (Sarker et al. 2020). Sotilaalliselle ener-
giajarjestelmien mikrosdahkoverkolle ehdotetaan tehtiviksi hairionsietokykyanalyysia
(Sarker et al. 2020). Kyberturvallisuuden arvioinnin lisdksi tutkijat (Larkin, Wagner ja
Mullins 2020) tarkastelivat taloudellisia nakokohtia datadiodien hankkimiseksi teolli-
suusautomaatiojirjestelmiin. Taloudelliset ndkokohdat huomioon ottaen datadiodien
kiyttaminen energiaverkon kyberturvallisuuden ensisijaisena suojakeinona ei ole talou-
dellisesti toteuttamiskelpoista asuinalueilla (Larkin, Wagner ja Mullins 2020). Kybertur-
vallisuusvakuutuksilla on mahdollisuudet ja potentiaalia kehittya lupaavaksi rahoitusvali-
neeksi jarjestelmariskien hallinnassa (Zhang et al. 2021).
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3 TUTKIMUSAINEISTO JA -MENETELMAT

Tutkimusaineisto kerattiin kyselytutkimuksen avulla Suomen energia-alan toimijoilta. Ky-
selytutkimuksessa kaytettiin Likert-asteikkoa, jota kiytetdan yleisesti asenne- ja motivaa-
tiomittareissa (Likert 1932). Yleensi asteikko jakaantuu taysin eri mieltd — tdysin samaa
mielta -tyyliselle vastakkainasettelulle. Tutkittavat pisteyttaviat oman kasityksensa kysy-
myksen tai viitteen sisillosta. Kyseinen asteikko yhdistida laadullisia sekd maarallisia ele-
mentteja (Metsamuuronen 2006). Tassa kyselytutkimuksessa Likert-asteikko vaihteli 1 (=
taysin eri mieltd), 2 (= jokseenkin eri mieltd), 3 (= ei samaa eika eri mieltd), 4 (= jokseenkin
samaa mieltd) ja 5 (= tdysin samaa mieltd) valilla.

Suomen energia-alan kyberturvallisuuden tutkimiseen soveltuvaa valmista kyselyloma-
ketta ei loytynyt tehdyn kirjallisuuskatsauksen perusteella. Niin ollen tassa kyselytutki-
muksessa kaytetyt vaittimakysymykset pohjautuvat osittain edellisen turvallisuuskyselyn
vaittdmiin (Paasonen 2021) ja Suomen Kauppakamarin tekeméén rikosturvallisuuden ky-
selyyn suomalaisille yrityksille (Vesterinen 2020) sekd Utahin osavaltion kyberturvalli-
suustarkistuslistaan (Utahin osavaltio 2021). Viittimakysymyksien lisdksi kyselylomake
sisdlsi avoimia kysymyksid. Laadulliset avoimet kysymykset tuovat analyysiin mukaan sel-
laista tutkimustietoa, jota pelkastaian valmiita vastausvaihtoehtoja sisaltavilla vaittamilla
ei ole mahdollista saada (Hirsjarvi ja Helena 2008). Avoimissa kysymyksissa tiedusteltiin
vastaajilta kyberturvallisuuden kehittdmisalueita omassa organisaatiossa sekd mita kou-
lutusta seka harjoitusta vastaajat tarvitsivat kyberturvallisuudesta ja riskienhallinnasta.

Kyselytutkimuksesta tiedotettiin Suomen energia-alan toimijoille laajana sihkoisena vas-
tauspyyntona. Tatd vastauspyyntoa vilitettiin eteenpdin Suomen energia-alan toimijoille,
joita on Suomessa 176. Vastauksia saimme 30. Verkkopohjaisen kyselyn vastausaika oli
aikavalilla 11.6.—30.6.2021. Suomen energia-alan toimijat haettiin Energiateollisuuden
yhdistyksen julkisesta jasenluettelosta (Energiateollisuus ry, 2021). Syyta vastaajakatoon
ei voitu selvittaa.

Verkkokyselyihin liittyvaa "vastauskayttaytymistd" ja -prosentteja on tutkittu aiemmin.
Vaikka verkkokyselylld voidaan tavoittaa iso joukko ihmisida (Couper 2000, s. 464—465),
niin kyselyiden massiivinen méaara luo ongelman, etta ihmiset eivat viitsi vasta niihin. Ky-
selyiden isoa maaraa pidetadn yhtena syynai, josta vastaamatta jattiminen voi aiheutua
(Couper 2000), (Evans ja Mathur 2005), (Baruch and Holtom 2008), silla organisaatioille
tyypillinen suuri vastaamattomuusaste otantatutkimuksissa luo mahdollisuuden suuriin
tilastollisiin vaaristymiin lopullisessa otoksessa (Tomaskovic-Devey, Leiter ja Thompson
1994, s. 439). Cook, Heath ja Thompson (2000) ovat kuitenkin korostaneet, ettid "kysely-
tutkimuksen otoksen edustavuus on tarkeampi kuin vastausprosentti”. Tilastollisen vaa-
ristyman havainnoimiseksi ja otoksen edustavuuden varmistamiseksi ei voida tehda ver-
tailua, koska sellaista aikaisempaa tutkimusta ei ole, joka sopisi timéan kyselyn tuloksien
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vertailuun. Suomen energia-alan kyberturvallisuuden tutkimuksen ongelma on, etta toi-
mialasta ei ole saatavilla tarkkoja tilastotietoja sen suhteen, ettd miten alan toimijat ovat
kiytanndssa toteuttaneet kyberturvallisuutensa.

Vastaajista kaksi oli naisia ja loput 28 vastaajaa olivat miehia (Taulukko 1). Ylemmén kor-
keakoulututkinnon oli suorittanut 14 ja alemman 12 henkil6a. Yksi vastaajista ilmoitti
opiskelleensa erikseen alemman ja ylemman korkeakoulututkinnon. Kaksi vastaajista ker-
toi opiskelleensa ammatillisen perustutkinnon, seki yksi vastaajista kertoi opiskelleensa
tieteellisia jatko-opintoja yliopistossa.

Vastaajista 33 prosentilla oli keskimaariisesti 4—10 vuotta tyokokemusta energia-alalta.
Vastaajista noin 43 prosenttia tyoskentelee johtajan tehtivissi, 26 prosenttia vastaajista
on ty0ossa esimiestehtdvissi ja saman verran asiantuntijatehtidvissa seka yksi vastaajista
ilmoitti erikseen tyoskentelevinsa paillikon tehtiviassa.

Vastaajien energia-alan organisaatioiden toiminnot jakaantuivat maantieteellisesti eniten
kahteen maakuntaan, Uudellemaalle ja Pirkanmaalle. Naissd maakunnissa ilmoitetaan
olevan kahdeksan kappaletta energia-alan toimijoiden toimintoja. Pohjanmaalle ilmoite-
taan olevan toimintoja kuusi kappaletta, eli toiseksi eniten. Moodimittauksen perusteella
neljalla maakunnalla on kaksi energia-alan toimijan toimintoa sijoitettuna.

Taulukko 1. Vastaajien taustatiedot (N=30).

Muuttuja Luokka prosenttia N
Sukupuoli Mies 94 28
Nainen 7 2
Ika 18—25 vuotta 0
26—35 vuotta 10 3
36—49 vuotta 57 17
Yli 50 vuotta 33 10
Toimenkuva Asiantuntija 27 8
Esimies 27 8
Johtaja 43 13
Muu: Paallikko 3
Alan tyokoke- | 0-3 vuotta 7 2
mus
4—10 vuotta 33 10
11—20 vuotta 27 8
Yli 20 vuotta 33 10
Alan koulutus  ammatillinen perustutkinto 7 2

alempi korkeakoulututkinto 40 12
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Muuttuja Luokka prosenttia N
ylempi korkeakoulututkinto 47 14
alempi ja ylempikorkeakoulutut- | 3 1
kinto
jatko-opinnot (lisensiaatti/toh- | 3 1
tori)

Kuusi vastaajaa antoi avoimeen kysymykseen vastauksen koulutuksestansa. Heilla oli suo-
ritettuna kursseja kyberturvallisuudesta ja turvallisuudesta. Naméa koulutukset oli suori-
tettu joko suomalaisessa yliopistossa, suomalaisessa ammattikorkeakoulussa tai ammatil-
lisessa oppilaitoksessa. Myos yrityksen omia sisdisid koulutuksia oli suoritettuna ja muita
koulutuksia.

Ensimmaiseksi tulosten raportoinnissa tarkastellaan vaittamakysymysten tuloksia. Vaiit-
tamakysymysten vastausjakaumat on esitetty kuvioissa 1—18, ja vaitteiden tulokset ava-
taan jokaisen kuvion kohdalta erikseen. Avoimet vastaukset puolestaan analysoitiin laa-
dullisella tutkimusmenetelmalla. Yksittdisten kysymysten havaintoja analysoitiin kvanti-
fioimalla ja teemoittelemalla. Laadullisen aineiston analyysin tarkoituksena on luoda ai-
neistoon selkeyttd ja tuottaa tietoa tutkimuksen kohteesta. Kvantifioinnilla tarkoitetaan
mainintojen maaran laskemista, kun teemoitetulla puolestaan tarkoitetaan aineiston jar-
jestamista tiettyjen nakokulmien mukaisesti. (Eskola ja Suoranta 1998).

Avoimiin kysymyksiin oli vastattu monipuolisesti, joten niihin annetut vastaukset tukivat
vaittamakysymysten vastauksia. Vastaajien vastauksia ei esitetd suorina lainauksina vaan
heidéan vastauksiansa mukaillen. Taman myo6ta voidaan todeta kyselyn soveltuvan tutki-
muskysymyksien analysoimiseen. Validiteettia ja reliabiliteettia voidaan siten pitdd hy-
vana (Heinonen, Keindnen, ja Paasonen 2013).
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4 TULOKSET

Vastaajista 80 prosenttia koki, ettd kyberturvallisuusjohtaminen on huomioitu organisaa-
tion strategisessa johtamisessa (kuvio 1). Vastaajista 73 prosenttia koki, ettd organisaation
johto olisi heiddn mukaansa mairitellyt organisaatiossa kyberturvallisuuspolitiikan. Vas-
taajista 60 prosenttia koki, ettd kyberturvallisuustoiminnalle olisi maaritelty tavoitteet.
Vihan yli puolet, eli 56 prosenttia vastaajista koki, ettd kyberturvallisuustavoitteet oli in-
tegroitu osaksi organisaation toimintaa. Vastaajista puolet koki, etti kyberturvallisuustoi-
mintaa mitataan riittavasti heidan organisaatiossaan. Vastaajista 60 prosenttia koki, etta
kyberturvallisuusmittauksen tuloksia hyodynnetdén riittavasti organisaation toiminnan

kehittamisessa.
0 % 10 %20 %30 %40 %50 %60 %70 %80 %90 %00 %
Strategisessa johtamisessa on huomioitu ID -
170 0,
kyberturvallisuusasiat. Keskiarvo: 3,9 g - D

Organisaation johto on maarittanyt - o o _
kyberturvallisuuspolitiikan Keskiarvo: 3,9 1810 —
Kyberturvallisuustoiminnalle on asetettu - 23% 37% -

tavoitteet. Keskiarvo: 3,6 ° °

Kyberturvallisuustavoitteet on integroitu

kiintedksi osaksi organisaation toimintaa. .% 30% 43% -

Keskiarvo: 3,5

Kyberturvallisuustoimintaa mitataan - 27% 47% i
sdannollisesti. Keskiarvo: 3,1 ? °

Mittauksen kautta saatua tietoa hyddynnetadan - o ) !

kehittamistoiminnassa. Keskiarvo: 3,3 b 2ok 60% g

W 1 Taysin eri mieltd M 2 Jokseenkin eri mielta 3 Ei samaa eika eri mielta

4 Jokseenkin samaa mielta B 5 Taysin samaa mielta

Kuvio 1.  Kyberturvallisuusjohtaminen 1.
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Vastaajista vain 40 prosenttia koki, ettd organisaatiolla on tehty toimintaohjelma kyber-
turvallisuuden johtamiseen (kuvio 2). Vastaajista 76 prosenttia koki, etta kyberturvalli-
suuden vastuut on maééiritelty organisaatiossa. Vastaajista 43 prosenttia ei osannut arvi-
oida, ettd onko heididn organisaatiollansa kyberturvallisuudelle suunnattu riittavasti re-
sursseja. Vastaajista 23 prosenttia ei kokenut, ettd heiddan organisaatiollansa olisi resurs-
seja riittavasti suunnattu kyberturvallisuudelle ja 44 prosenttia katsoi, ettd kyberturvalli-
suudella on annettu riittavasti resursseja heiddn organisaatiossaan. Vastaajista 77 pro-
senttia ei kokenut, ettd organisaation johto on méaaritellyt kyberturvallisuudesta vastaavan
henkilon organisaatioon. Vastaajista 70 prosenttia koki, ettd organisaation kyberturvalli-
suuden vastuuhenkil6 raportoi kyberturvallisuusasioista organisaation johdolle. Vastaa-
jista 63 prosenttia koki, ettd organisaationsa johto on sitoutunut kyberturvallisuuden ta-
voitteisiin seki niiden saavuttamiseen.

0 % 10 %20 %30 %40 %50 %60 %70 %80 %90 %400 %
oerurvatisugontamieis kescaro 50 TR 2 S5l
Kyberturvallisuuden vastuut on mééritetty. .% 13% 43% -
Keskiarvo: 3,9
e oty s
o berturvatsuscests teskanorao - [T R

Kyberturvallisuudesta vastaava henkil6 raportoi

suoraan johdolle kyberturvallisuuteen liittyvissa -Vo 17% 23% _

asioissa. Keskiarvo: 3,9

Johto on sitoutunut kyberturvallisuustavoitteisiin ja
niiden saavuttamiseen. Keskiarvo: 3,8
W 1 Taysin eri mielta B 2 Jokseenkin eri mielta 3 Ei samaa eika eri mielta

4 Jokseenkin samaa mielta B 5 Taysin samaa mielta

Kuvio 2. Kyberturvallisuusjohtaminen 2.
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Vastaajista 30 prosenttia ei osannut arvioida, ettd tehdaanko organisaatiossa johtohenki-
16ston osalta katselmuksia vahintaian kerran vuodessa kyberturvallisuusjarjestelmiin, kun
taas 34 prosenttia vastaajista arvioi, ettd katselmuksia olisi tehty kerran vuodessa johdon
toimesta organisaatiossa seki 37 prosenttia, ettd niit4 ei heilla tehda laisinkaan (kuvio 3).
Vastaajista puolet koki, ettd johdon katselmukset dokumentoidaan, mutta 30 prosenttia
ei ollut samaa eika eri mieltd. Kaksikymmenta prosenttia naki, ettd organisaatiossa ei do-
kumentoida johdon katselmuksia laisinkaan. Vastaajista 73 prosenttia katsoi, ettd organi-
saation riskienhallinta on systemaattista. 80 prosenttia niki, etta riskienhallinta tukee or-
ganisaation toimintaa. Vastaajista 60 prosenttia oli sitd mielti, ettd organisaation riskien-
hallinnassa huomioidaan sidosryhmat. Vastaajista 33 prosenttia ei osannut arvioida, etta
tehdaanko riskien arviointia siannollisesti yhdessa henkiloston kanssa, mutta 50 prosent-
tia vastaajista katsoi, ettd riskien arviointia tehddin sdannollisesti yhdessa henkiloston
kanssa ja 19 prosenttia koki, ettd sitd ei tehda laisinkaan Vastaajista 53 prosenttia koki,
ettd organisaatiossa huomioidaan sidosryhmat riskienarvioimisessa. Vastaajista puolet
koki, ettd henkilosto osallistuu sadnnollisesti riskienhallinnan tekemiselle. On siis todet-
tava, ettd kyberturvallisuusjohtaminen koetaan hoidetuksi yli puolessa organisaatioista.

0% 10 %20 %30 %40 %50 %60 %70 %80 %90 %100 %

Johto tekee katselmuksen vahintaan kerran

vuodessa kyberturvallisuusjarjestelman _ 30% 17% -
toimivuudesta. Keskiarvo: 2,9
Johdon tekemat katselmukset dokumentoidaan.
[v) 0,
Keskiarvo: 3,4 - 30% 33% -
Organisaation riskienhallinta on systemaattista. ) ) -
Keskiarvo: 3,8 . 25 2D
Riskienhallinta tukee organisaation toimintaa. . . -
Keskiarvo: 3,8 - L0 20
Riskienhallinnassa huomioidaan sidosryhmat. o 5 .
Keskiarvo: 3,6 . S 2
Riskien arviointia tehddan saannollisesti yhdessa - o 5 -
henkiloston kanssa. Keskiarvo: 3,5 S S
W 1 Taysin eri mieltd M 2 Jokseenkin eri mielta
3 Ei samaa eika eri mielta 4 Jokseenkin samaa mielta

B 5 Taysin samaa mieltd

Kuvio 3. Kyberturvallisuusjohtaminen 3.
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Vastaajista 66 prosenttia koki, etta riskien arviointien tulokset dokumentoidaan organi-
saatiossa (kuvio 4). Vastaajista 67 prosenttia koki, etta riskien arviointien havainnot huo-
mioidaan kyberturvallisuustoiminnan tavoitteita asettaessa. Vastaajista 37 prosenttia ei
osannut arvioida ja 37 prosenttia oli jokseenkin samaa mielt4, ettd organisaatiolla on me-
netelmat valvoa riskien arviointien perusteella tehtyjen toimenpiteiden toteutumista. 47
prosenttia vastaajista koki, ettd se toiminto on organisaatiossa ja vastaajista 17 prosenttia
koki, ettd toimenpiteiden toteutumista ei arvioida laisinkaan organisaatiossa. Vastaajat
kokevat, ettd kyberriskienhallinta on suurimmilta osin toteutettu heididn organisaatios-
saan, mutta noin alle kolmasosa vastaajista koki heiddn organisaationsa riskienhallinnan
toimenpiteiden toteutuksessa olevan parannettavaa. Lisdksi kahdeksan viidesosaa vastaa-
jista ei osannut arvioida, ettd onko riskienhallinnan toimenpiteita toteutettu heidan orga-
nisaatiossaan.

0 % 10 %20 %30 %40 %50 %60 %70 %80 %90 %400 %

Riskien arviointien tulokset dokumentoidaan.

9 0,
Keskiarvo: 3,7 6 20% 43%

Riskien arviointien havainnot huomioidaan
kyberturvallisuustoiminnan tavoitteita
asetettaessa. Keskiarvo: 3,7

20% 40%

Organisaatiolla on menetelmat valvoa riskien
arviointien perusteella tehtyjen toimenpiteiden
toteuttamista. Keskiarvo: 3,3

37% 37%

W 1 Taysin eri mielta M 2 Jokseenkin eri mielta
3 Ei samaa eika eri mielta 4 Jokseenkin samaa mielta
B 5 Tdysin samaa mieltd

Kuvio 4. Kyberriskienhallinta.
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Vastaajista 64 prosenttia koki, ettid organisaatiossa on tehty sisdisid kyberturvallisuusau-
ditointeja (kuvio 5). Vastaajista 70 prosenttia koki, ettd organisaatiossa on tehty ulkoisia
kyberturvallisuusauditointeja. Vastaajista 44 prosenttia koki, ettd kyberturvallisuusaudi-
toinnit on toteutettu osana muuta auditointia organisaatiossa. Vastaajista 47 prosenttia
koki, ettd heidan organisaationsa kyberturvallisuudessa huomioidaan riittavasti sidosryh-
mit. Vastaajista 77 prosenttia koki, ettd organisaatiossa on laadittu yhteniiset toimintata-
paohjeet sidosryhmien kanssa tehtaville yhteistyolle. Vastaajista 50 prosenttia koki, etta
organisaatiossa tehdaan turvallisuusviranomaisten kanssa sadnnollista yhteistyota kyber-
turvallisuudessa. Voidaan siis paatella, etta kyberturvallisuusauditoinnit koetaan tehdyksi
suurimmassa osassa organisaatioita.

0 % 10 %20 %30 %40 %50 %60 %70 %30 %90 %400 %

Organisaatiossa on tehty sisaisia

0, 0,
kyberturvallisuusauditointeja. Keskiarvo: 3,6 173 <740

Organisaatiossa on tehty ulkoisia

0, 0,
kyberturvallisuusauditointeja. Keskiarvo: 3,8 & N

Kyberturvallisuusauditoinnit ovat osana muuta

0, 0,
auditointia Keskiarvo: 3,0 Lo 2

Organisaation kyberturvallisuudessa
huomioidaan riittavasti sidosryhmat. Keskiarvo:
3,1

30% 40%

Organisaatiossa on laadittu yhtendiset
toimintatapaohjeet sidosryhmien kanssa
tehtavalle yhteistyolle. Keskiarvo: 3,9

%

17% 50%

o

Turvallisuusviranomaisten kanssa tehdaan

saannollistd yhteistyota kyberturvallisuudessa. - 17% 40% .
Keskiarvo: 3,2
W 1 Tdysin eri mielta M 2 Jokseenkin eri mielta
3 Ei samaa eika eri mielta 4 Jokseenkin samaa mielta

B 5 Tdysin samaa mielta
Kuvio 5. Kyberturvallisuusauditoinnit.

Avoimessa kysymyksessi kysyttiin vastaajilta, mita riskienarviointimenetelmia vastaajien
organisaatioissa kiytetaan. Vastauksissa tuotiin esille erilaisia riskienarviointimenetel-
mii. Ne ovat Event-Based Risk Management (EBRM), avainhenkiloiden haastattelu, kva-
litatiivinen riskimatriisiarviointi, SWOT-analyysi, PESTEL-arviointimenetelma, vaikutus-
analyysi, laatujarjestelma, tietoturvakonsulttien konsultointi, auditoinnit, NIST Cyber risk
management framework ja vuosittainen arviointi kyberturvallisuusriskeista. Kyselyyn
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vastanneiden organisaatioiden riskienarviointimenetelmét eivit ole yhdenmukaisia, ja
vastaajien organisaatiot kayttavat erilaisia riskienarviointimenetelmia kyberturvallisuu-
den riskeihin.

Avoimessa kysymyksessd kysyttiin vastaajilta, mitd turvallisuusauditointikriteeristoja
kaytetdan organisaatioissa. Vastauksissa tuotiin esille erilaisia auditointikriteerist6ja
(esim. CIS20, ISO 27001, KATAKRI, OSI/IEC 27001). Vastanneiden organisaatioiden tur-
vallisuuskriteeristot eivit siis ole yhdenmukaisia. Tasta voidaan paitelld, etti kyberturval-
lisuusauditointikriteeristoja ei ole harmonisoitu vastanneissa organisaatioissa.

Vastaajista 53 prosenttia koki, ettd organisaation sopimuksissa on huomioitu riittavasti
kybertuvallisuus ja 23 prosenttia koki, ettd kyberturvallisuutta ei huomioida organisaation
sopimuksissa (kuvio 6). Vastaajista 47 prosenttia koki, ettd organisaatiossa on tehty toi-
minnan vaikutusanalyyseja ja 30 prosenttia ei osannut arvioida, ettd onko vaikutusanalyy-
seja tehty heiddn organisaatiossaan. Vastaajista 80 prosenttia koki, ettd organisaatiossa
on laadittu kriittisten toimintojen osalta jatkuvuussuunnitelma ja myos hiiriotilanteista
oli laadittu jatkuvuussuunnitelma.

0 % 10 %20 %30 %40 %50 %60 %70 %80 %90 %400 %

Organisaatioon on laadittu kriittisten toimintojen
ja hairiotilanteiden jatkuvuussuunnitelma. 10% 60%
Keskiarvo: 3,9

W 1 Taysin eri mieltd M 2 Jokseenkin eri mielta 3 Ei samaa eika eri mieltd

Organisaation sopimuksissa on huomioitu
riittavasti kyberturvallisuus. Keskiarvo: 3,4

Organisaatiossa on tehty toiminnan
vaikutusanalyysi (Business Impact Analysis, BIA).
Keskiarvo: 3,3

4 Jokseenkin samaa mielta B 5 Taysin samaa mielta

Kuvio 6. Toimitilaturvallisuus 1.

Vastaajista 67 prosenttia koki, ettd kameravalvonta on riittava eri toimialueilla organisaa-
tiossa (kuvio 7). Vastaajista 84 prosenttia koki, ettd toimitilat on suojattu murtohélytys-
jarjestelmilla organisaatiossa. Vastaajista 30 prosenttia ei osannut arvioida, etti testa-
taanko turvallisuustekniikkaa saannollisesti heidan organisaatiossaan. Vastaajista 20
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prosenttia koki, ettd turvallisuustekniikkaa ei testata sadnnollisesti heididn organisaatios-
saan, mutta 50 prosenttia oli kuitenkin sitd mielté, ettd turvallisuustekniikkaa testataan
saannollisesti heiddn organisaatiossaan. Vastaajista 70 prosenttia koki, ettd organisaation
omaisuutta sdilytetddn asiaan kuuluvilla tavoilla. Vastaajista 57 prosenttia koki, etta orga-
nisaation omaisuus ei ole turvamerkitty, ja vastaajista 30 prosenttia ei osannut arvioida,
ettd onko organisaation omaisuutta turvamerkitty seki vastaajista 13 prosenttia koki, etta
organisaation omaisuutta on turvamerkitty. Vastaajista 93 prosenttia koki, etti organisaa-
tion pelastussuunnitelmat ovat ajan tasalla, ja 10 prosenttia ei osannut arvioida, etta
ovatko pelastussuunnitelmat ajan tasalla heiddn organisaatiossaan. Suurin osa vastaajista
siis kokee, ettd toimitilaturvallisuus on teknisesti ja teknillisen ylldpidon osalta hoidettu
vastaajien organisaatiossa. Vastaajista 57 prosenttia koki omaisuuden turvamerkitsemi-
sessa puutteita organisaatiossaan.

0 % 10 %20 %30 %40 %50 %60 %70 %80 %90 %400 %

Kameravalvonta on riittavaa eri toimialueilla.
B 27% 30%

Keskiarvo: 4,0

Toimitilat on suojattu murtohalytysjarjestelmalla.
Keskiarvo: 4,3

Bz  37%

Turvallisuustekniikka testataan saannollisesti.
Keskiarvo: 3,5
Omaisuutta sailytetaan asiaan kuuluvalla tavalla.
Keskiarvo: 3,9

Organisaation omaisuus on turvamerkitty.
: | © R o ol
Keskiarvo: 2,4

Pelastussuunnitelmat ovat ajantasalla. Keskiarvo:

45 10% 50%

W 1 Taysin eri mielta M 2 Jokseenkin eri mielta 3 Ei samaa eika eri mielta

4 Jokseenkin samaa mielta M5 Taysin samaa mielta

Kuvio 7. Toimitilaturvallisuus 2.
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Vastaajista 30 prosenttia oli tdysin samaa mielts, ettd organisaatiossa jarjestetddn sdin-
nollisesti henkilostolle koulutusta kyberturvallisuudesta (kuvio 8). Vastaajista 40 prosent-
tia ei osannut arvioida, ettd onko heididn organisaatiossaan henkiloston kyberturvalli-
suusosaaminen riittdvaa. Vastaajista 63 prosenttia koki, ettd organisaatiossa on ajantasai-
set kyberturvallisuusohjeet henkilostolle. Vastaajista 57 prosenttia koki, ettid heidan orga-
nisaatiossaan ei ole jarjestetty kyberturvallisuusharjoituksia. Vastaajista 50 prosenttia
koki, ettd heiddn organisaatiossaan ei ole jarjestetty yhteistoimintaharjoituksia kybertur-
vallisuudesta. Vastaajien mielestd organisaatioiden kyberturvallisuusosaamisessa on siis
puutteita, kun ei osata arvioida, ettd milla tasolla kyberturvallisuus on organisaatiossa.
My®6s noin yli puolet vastaajista on sitd mielts, ettd kyberturvallisuusharjoituksia ei ole
jarjestetty organisaatioissa sisdisesti eikd myoskadn jarjestetty yhteiskyberturvallisuus-
harjoituksia. Vain pieni osa vastaajista on sitd mielti, ettd kyberturvallisuusharjoituksia
on jarjestetty, joka on siis noin parikymmenta prosenttia vastaajista.

0 % 10 %20 %30 %40 %50 %60 %70 %30 %90 %400 %

Organisaatiossa jarjestetdadn saannollisesti

henkilostolle koulutusta kyberturvallisuudesta. - 27% 20% -

Keskiarvo: 3,5

Henkiloston kyberturvallisuusosaaminen on
| Kyberturvaisuus - 40% 37%
riittavaa. Keskiarvo: 3,1

Organisaatiossa on ajantasaiset

kyberturvallisuusohjeet henkilostolle. Keskiarvo: - 23% 40% -

3,7

Organisaatiossa on jirjestetty _ 17% B .
kyberturvallisuusharjoituksia. Keskiarvo: 2,6 ’ °

Organisaatiossa on jarjestetty

yhteistoimintaharjoituksia kyberturvallisuudesta. _ 23% 23% Ié

Keskiarvo: 2,5
W 1 Taysin eri mieltd M 2 Jokseenkin eri mielta

3 Ei samaa eika eri mielta 4 Jokseenkin samaa mielta
M 5 Tdysin samaa mielta

Kuvio 8. Henkiloston kyberturvallisuusosaaminen.
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Vastaajista 87 prosenttia koki, ettd tietojarjestelmien kayttooikeudet on maaritelty tehta-
vien kannalta toimiviksi heiddn organisaatiossaan (kuvio 9). Vastaajista 76 prosenttia
koki, ettd henkilorekisterien kiaytt6a valvotaan heiddn organisaatiossaan. Vastaajista 60
prosentin mielesta riskitietojen kisittelemiseksi on laadittu yhtenaiset kdytannot heidan
organisaatiossaan. Vastaajista 67 prosenttia koki, ettd organisaatiolla on kyky havaita ky-
berturvallisuutta uhkaavat tekijat. Sama osuus, eli 67 prosenttia vastaajista 67 koki, etta
heiddn organisaatiossaan on toimintamalli kyberturvallisuuspoikkeamien kasittelyyn.
Vastaajista my0s 67 prosenttia koki, ettd heidan organisaatiossaan opitaan kyberturvalli-
suuden poikkeamista, ja niiden pohjalta tehddan kehittdmistoimia heidan organisaatios-
saan. Lisdksi vastaajista 67 prosenttia katsoi, ettd heiddn organisaatiossaan kirjataan ky-
berturvallisuuspoikkeamat ja niiden trendeja seurataan heiddn organisaatiossaan. Vas-
taajien mielestd kyberturvallisuuspoikkeaminen hallinta nayttdisi olevan toteutettu yli
puolessa vastaajien organisaatioissa.

0 %10 %20 %30 %40 %50 %60 %70 %30 %90 %400 %

Tietojarjestelmien kayttdoikeudet ovat maaritelty I/" 10% 57%

tehtdvien kannalta toimiviksi. Keskiarvo: 4,1

Henkilorekisterien kayttoa valvotaan

0, 0,
organisaatiossani. Keskiarvo: 4,1 — L

Riskitietojen kasittelemiseksi ovat laadittu
! l 33% 53%

yhtendiset kdytannot Keskiarvo: 3,6

Organisaatiossa on kyky havaita - 17% 50%
kyberturvallisuutta uhkaavat tekijat. Keskiarvo: 3,7 ? :

Organisaatiossa on toimintamalli - 13% 50%
kyberturvallisuuspoikkeamiin. Keskiarvo: 3,6 : °

Organisaatiossa opitaan
kyberturvallisuuspoikkeamista, joiden pohjalta . 20% 50%
tehd&dan kehittamistoimia. Keskiarvo: 3,6

Organisaatiossa kirjataan
kyberturvallisuuspoikkeamat ja niiden trendeja -%a 20% 47%
seurataan. Keskiarvo: 3,6

W 1 Taysin eri mieltd M 2 Jokseenkin eri mielta 3 Ei samaa eikd eri mieltd

4 Jokseenkin samaa mieltd B 5 Taysin samaa mielta

Kuvio 9. Kyberrikostorjunta ja poikkeamien hallinta.
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Vastaajista 56 prosenttia koki, ettd heidian organisaatiossaan koordinoidaan yhteistoimin-
taa viranomaisten ja muiden sidosryhmien kanssa (kuvio 10). Vastaajista 50 prosenttia
koki, ettd heiddn organisaatiossaan kyberturvallisuudessa huomioidaan riittavisti sidos-
ryhmat. Vastaajista 37 prosenttia ei osannut arvioida, ettd miten heidan organisaatiossaan
kyberturvallisuudessa huomioidaan sidosryhmat. Lisaksi vastaajista 13 prosenttia oli eri
mielta siitd, ettd heiddn organisaatiossaan kyberturvallisuudessa huomioitaisiin sidosryh-
mat.

0 % 10 %20 %30 %40 %50 %60 %70 %30 %90 %400 %

Organisaatiossa koordinoidaan yhteistoimintaa
viranomaisten ja muiden sidosryhmien kanssa.
Keskiarvo: 3,5

Organisaation kyberturvallisuudessa
huomioidaan riittavasti sidosryhmat. Keskiarvo: o 37% 47% 6
3,4
W 1 Taysin eri mielta M 2 Jokseenkin eri mielta 3 Ei samaa eika eri mielta

4 Jokseenkin samaa mieltd B 5 Taysin samaa mielta

Kuvio 10. Viranomais- ja sidosryhmayhteistyo 1.
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Vastaajista 53 prosenttia ei osannut arvioida, ettd onko heididn organisaationsa laadittu
yhteniiset toimintatapaohjeet sidosryhmien kanssa toteutettavalle yhteistyolle, mutta 23
prosenttia koki, ettd ohjeet oli laadittu sidosryhmien kanssa tapahtuvalle yhteistyolle or-
ganisaatiossa ja 24 prosenttia koki, etta niita ei ollut laadittu (kuvio 11). Vastaajista 37 pro-
senttia ei osannut arvioida, ettd tehdaanko heidan organisaatiossaan turvallisuusviran-
omaisten kanssa saannollista yhteistyota kyberturvallisuudessa. Vastaajista 33 prosenttia
oli sitd mieltd, ettd kyberturvallisuuden osalta tehddian sdannollista yhteistyota turvalli-
suusviranomaisten kanssa, mutta 30 prosenttia mielesta tata yhteistyota ei siannollisesti
toteuteta heididn organisaationsa. Vastaajista 40 prosenttia ei osannut arvioida, ettd onko
heidan organisaationsa sopimuksissa huomioitu riittavasti kyberturvallisuus, mutta vas-
taajista 40 prosenttia koki, etta heiddn organisaationsa sopimuksissa on riittavasti huomi-
oitu kyberturvallisuus. Vastaajista 20 prosenttia oli eri mielta siité, ettd heidan organisaa-
tionsa sopimuksissa olisi riittdvasti huomioitu kyberturvallisuutta.

0 % 10 %20 %30 %40 %50 %60 %70 %30 %90 %00 %
Organisaatiossa on laadittu yhtenaiset

toimintatapaohjeet sidosryhmien kanssa
tehtavalle yhteistyolle. Keskiarvo: 2,9

53% 23%

Turvallisuusviranomaisten kanssa tehdaan
saannollista yhteistyota kyberturvallisuudessa.
Keskiarvo: 3,0

37% 20% .
40% 33% I

W 1 Taysin eri mieltd M 2 Jokseenkin eri mielta 3 Ei samaa eika eri mieltd

Organisaation sopimuksissa on huomioitu
riittavasti kyberturvallisuus. Keskiarvo: 3,2

4 Jokseenkin samaa mielta B 5 Taysin samaa mielta

Kuvio 11. Viranomais- ja sidosryhméyhteisty6 2.
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Vastaajista 30 prosenttia ei osannut arvioida, ettd onko heiddn organisaatiossaan tehty
toiminnan vaikuttavuusanalyyseja (kuvio 12). Vastaajista 44 prosenttia koki, ettd organi-
saatiossa ei ole tehty vaikuttavuusanalyyseja. Vastaajista 56 prosenttia koki, ettd heidan
organisaatiossaan on laadittu kriittisten toimintojen ja hairiétilanteiden jatkuvuussuun-
nitelma. Vastaajista 37 prosenttia ei osannut arvioida, ettd onko heiddn organisaationsa
jarjestelmien toipumissuunnitelmat dokumentoitu, mutta vastaajista 50 prosenttia koki,
ettd toipumissuunnitelmat oli dokumentoitu heidin organisaatiossaan. Vastaajista 53 pro-
senttia ei osannut arvioida, ettd onko heidian organisaatiossaan maaritelty palautumista-
voitteet. Vastaajista 24 prosenttia oli eri mielta ja katsoi, ettd heidan organisaatiossaan ei
ole méarittely palautumistavoitteita. Vastaajista 23 prosenttia koki, ettd heidén organisaa-
tiossaan on maaritelty palautumistavoitteet.

0 % 10 %20 %30 %40 %50 %60 %70 %30 %90 %400 %

Organisaatiossa on tehty toiminnan
vaikutusanalyysi (Business Impact Analysis, BIA).
Keskiarvo: 2,6

30% 27%

Organisaatioon on laadittu kriittisten toimintojen
ja hairiotilanteiden jatkuvuussuunnitelma.
Keskiarvo: 3,5

37% 47% *

Jarjestelmien toipumissuunnitelmat on
dokumentoitu. Keskiarvo: 3,4

Palautumistavoitteiden maarittely on tehty.

9 0,
Keskiarvo: 2,9 53% 23%

W 1 Taysin eri mieltd M 2 Jokseenkin eri mielta 3 Ei samaa eika eri mieltd

4 Jokseenkin samaa mielta B 5 Taysin samaa mielta

Kuvio 12. Jatkuvuudenhallinta 1.
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Vastaajista 37 prosenttia ei osannut arvioida, ettd onko heidan organisaationsa palveluta-
soissa (SLA) huomioitu sidosryhmien vastuu- ja korvauskysymykset. Vastaajista 33 pro-
senttia koki, heiddn organisaatiossaan on huomioitu palvelutasoissa sidosryhmien vastuu-
ja korvauskysymykset (kuvio 13). Vastaajista 30 prosenttia oli eri mielt4 ja katsoi, etta hei-
din organisaatiossaan ei ole huomioitu palvelutasoissa sidosryhmien vastuu- ja korvaus-
kysymyksii. Vastaajista 40 prosenttia ei osannut arvioida, etta testataanko heidian organi-
saatiossaan sdannollisesti jatkuvuuden hallintaa ja harjoitellaanko sadnnollisesti jatku-
vuudenhallintaa. Vastaavasti vastaajista 40 prosenttia koki, ettd heidan organisaatiossaan
testataan saannollisesti jatkuvuuden hallintaa ja my0s harjoitellaan sdannollisesti jatku-
vuudenhallintaa. Vastaajista 20 prosenttia oli eri mielta ja katsoi, ettd heiddn organisaa-
tiossaan ei testata saannollisesti jatkuvuuden hallintaa eikda myoskaan harjoitella siannol-
lisesti jatkuvuudenhallintaa. Vastaajista 30 prosenttia ei osannut arvioida, ettd onko hei-
din organisaatiossaan erillinen kyberturvallisuusvakuutus, vastaajista 44 prosenttia oli eri
mieltd ja katsoi, ettd heidian organisaatiollaan ei ole erillista kyberturvallisuusvakuutusta
ja vastaajista 277 prosenttia koki, ettd heiddn organisaatiollaan on erillinen kyberturvalli-
suusvakuutus. Vastaajista noin kolmasosa ei tied4, miten jatkuvuushallinta ja sen toteutus
on tehty heilld sekd vastaavasti noin kolmasosa on sitd mielta, etta heilld on jatkuvuuden
hallintaa ja sitd on toteutettu. Lisdksi loput, eli noin kolmasosa vastaajista on sitd mielti,
ettd heilla ei ole jatkuvuuden hallintaa eika siti ole toteutettu.

0 % 10 %20 %30 %40 %50 %60 %70 %80 %90 %400 %
Palvelutasoissa (SLA) on huomioitu sidosryhmien 0 o
vastuu- ja korvauskysymykset. Keskiarvo: 3,0 e 28
Jatkuvuudenhallintaa testataan ja harjoitellaan
enhaliintaa testataan ja ar 40% 33%
saannollisesti. Keskiarvo: 3,2

Organisaatiolla on erillinen . 0
kyberturvallisuusvakuutus. Keskiarvo: 2,6 i 21

W 1 Taysin eri mieltd M 2 Jokseenkin eri mielta 3 Ei samaa eika eri mielta

4 Jokseenkin samaa mielta B 5 Taysin samaa mielta

Kuvio 13. Jatkuvuudenhallinta 2.
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Vastaajien mielipiteet ovat lihes tasaisesti jakautuneet kylla- ja ei-puolelle kyberturvalli-
suuspoikkeamien havaitsemisessa (kuvio 14). Vastaajista puolet koki, etta kyberturvalli-
suuspoikkeamista on raportoitu johdolle viimeisen 12 kuukauden aikana ja vastaavasti
puolet koki, ettd kyberturvallisuuspoikkeamista ei ole raportoitu johdolle viimeisen 12
kuukauden aikana. Vastaajista 73 prosenttia katsoi, ettd heidan organisaationsa eivit ole
ilmoittaneet havaittuja kyberturvallisuuspoikkeamia Suomen viranomaisille, esimerkiksi
poliisille tai tietosuojavaltuutetulle, viimeisen 12 kuukauden aikana. Vastaajista 9o pro-
senttia koki, ettd heidan kyberturvallisuuspoikkeamat eivit ole aiheuttaneet haittoja hei-
din organisaatiolleen viimeisen 12 kuukauden aikana.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

Onko organisaatiossa havaittu 53%
kyberturvallisuuspoikkeamia viimeisen 12 kuukauden _7%

aikana?
Onko kyberturvallisuuspoikkeamista raportoitu 50%
organisaation johdolle viimeisen 12 kuukauden _ 50%
aikana?

Onko kyberturvallisuuspoikkeamista raportoitu F 73%
viranomaisille (esim. poliisi tai tietosuojavaltuutettu) 27%
viimeisen 12 kuukauden aikana?
Minkalaisia haittoja kyberturvallisuuspoikkeamista on 90%
aiheutunut organisaatiolle viimeksi kuluneen 12 . 10%
kuukauden aikana?

mEl mKylld = Tyhjs

Kuvio 14. Kyberturvallisuuspoikkeamat viimeisen 12 kuukauden aikana.
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Vastaajista 77 prosenttia koki, ettd heidan organisaatiolleen kyberturvallisuuspoikkeamat
eivat ole aiheuttaneet rahallisia kuluja viimeisen 12 kuukauden aikana (kuvio 15). Vastaa-
jista 90 prosenttia koki, ettd heidan organisaationsa eivit ole tehneet rikosilmoituksia ky-
berturvallisuuspoikkeamista organisaatioissa Suomen poliisille viimeisen 12 kuukauden
aikana. Vastaajista 977 prosenttia koki, etti rikoksentekija ei ole saanut rikosoikeudellista
seuraamusta. Vastaajista jokainen oli sitd mielti, ettd heiddn organisaationsa eivit ole jou-
tuneet osaksi rikosoikeudellisia prosesseja. Vastaajista suurin osa olivat sitd mielts, etta
kyberturvallisuuspoikkeamat eivit ole aiheuttaneet haittoja ja kustannuksia organisaa-
tiolle 12 kuukauden aikana. My0s enemmist6 vastaajista oli sitd mieltd, ettd heidan orga-
nisaationsa eivit ole tehneet rikosilmoitusta poliisille kyberturvallisuusloukkauksista.
Muutama vastaajista koki, etta rikoksentekijélle ei ole tullut niissd seuraamuksia. Vastaa-
jien mielipiteissa vallitsi yksimielisyys, ettd yksikdan organisaatio ole ollut mukana rikos-
prosessissa viimeisen 12 kk aikana. Tdssd herad kuitenkin kysymys, ettd ymmarsivatko
vastaajat kysymykset osallistumisesta rikosprosessiin kunnolla, koska poliisille rikoksen
ilmoittaminen on osallistumista rikosprosessiin, kun kaksi vastaajista oli raportoinut il-
moittaneensa kyberturvallisuusloukkauksen rikosilmoituksena poliisille, mutta kaikki
vastaajat ovat sitd mielta, ettd he eivit ole olleet osallisena rikosprosessissa? Ristiriita on
havaittavissa kahden vastaajan osalta.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Minkaélaisia kustannuksia — 77%
23%

kyberturvallisuuspoikkeamista on aiheutunut...
— 90%
Tehty rikosilmoitus poliisille? 7% !
3%
I  97%
3%
Oletko joutunut edellisen 12 kuukauden aikana I 00%
olemaan mukana rikosprosessissa liittyen...

Seurannut tekijalle sakko tai tuomio?

mEl mKylld = Tyhjs

Kuvio 15. Kyberturvallisuuspoikkeamat viimeisen 12 kuukauden aikana.
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Seuraavaksi esitellddn organisaatioiden kyberrikollisuuspelkoa. Kuvioiden 13—16 vastaus-
vaihtoehdot perustuivat kuuteen eri asteikkoon, jossa tutkitaan kyselyyn vastaajien pelko-
kokemuksen voimakkuutta kyberhyokkayksista.

Vastaajista seitsemin prosenttia koki, etti eivit kokeneet olleensa huolestuneita Internet-
kayttoliittymiin kohdistuvista SQL-injektiohyokkayksistd, mutta vastaajista 93 prosenttia
oli huolestuneita eridvissi mairin Internet-kdyttoliittymiin kohdistuvista SQL-injek-
tiohyokkayksista (kuvio 16). Vastaajista 97 prosenttia oli huolestuneita heiddn organisaa-
tionsa kotisivupalvelimeen kohdistuvasta osoitepolkuselailuista, joilla paastdan tietojar-
jestelman alueille, jonne ei pitdisi paasta. Vastaajista 93 prosenttia oli huolestuneita hei-
din organisaationsa kotisivujen osoitehakupalveluun kohdistuvasta DNS-hyokkayksesta.

0 % 10 %20 %30 %40 %50 %60 %70 %30 %90 %400 %

Internet-kayttoliittymiin kohdistuvat SQL
(Structured Query Language) injektiohyokkaykset.

-
Organisaation kotisivupalvelimeen kohdistuvat
osoitepolku selailut, jolla paastaan luvatta
osorfepoTiul seialiut, jolia pa 6 20% 27% 6
tietojarjestelman alueille (Uniform Resource
Locator Interpretation).

17%  20%

Kotisivupalvelimen osoitehakupalveluihin
kohdistuvat hyokkaykset (DNS Spoofing).

17% 30%
M En ole lainkaan huolestunut Olen hyvin vahan huolestunut Olen jonkin verran huolestunut

B Olen melko paljon huolestunut B Olen hyvin paljon huolestunut B Olen erittdin huolestunut

Kuvio 16. Kyberturvallisuuspoikkeamat viimeisen 12 kuukauden aikana. Kuinka huo-
lissasi olet siitd, etta organisaatioon kohdistuu seuraavia kyberturvallisuus-
hyokkayksia seuraavan 12 kuukauden aikana?
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Vastaajista 97 prosenttia oli huolestuneita etdyhteyden kaappaamishyokkayksista (kuvio
17). Kaikki vastaajat olivat huolestuneita heidan organisaationsa verkkokayttoliittymiin
kohdistuvista hyokkayksisté. Vastaajista 93 prosenttia oli huolestuneita heidin organisaa-
tionsa Internet-kayttoliittymiin kohdistuvista Cross-site-scripting hyokkayksista.

0 % 10 %20 %30 %40 %50 %60 %70 %30 %90 %400 %

Etdayhteyden kaappaaminen organisaation
tietoliikenneverkoissa tai tietojarjestelmissa % 17% 30%
(Session Hijacking).

Verkkokayttoliittymiin kohdistuvat hydkkaykset . )
(Web Attacks). 10% 40%

Internetin kayttoliittymiin kohdistuvat XSS (Cross-
site scripting) hyokkaykset.

7% 33%
M En ole lainkaan huolestunut Olen hyvin vdahdn huolestunut Olen jonkin verran huolestunut

B Olen melko paljon huolestunut B Olen hyvin paljon huolestunut B Olen erittdin huolestunut

Kuvio 17. Kyberturvallisuuspoikkeamat viimeisen 12 kuukauden aikana. Kuinka huo-
lissasi olet siit4, ettd organisaatioon kohdistuu seuraavia kyberturvallisuus-
hyokkayksia seuraavan 12 kuukauden aikana?
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Vastaajista kaikki olivat huolestuneita hyokkayksesti, jolla voidaan varastaa heidén orga-
nisaationsa kayttajatunnuksia seka tietoja (kuvio 18). Vastaajista 97 prosenttia oli huoles-
tuneita takaporttiohjelmista heiddn organisaatiossaan. Kaikki vastaajat olivat huolestu-
neita selaimen kautta tulevista haittaohjelmista, joiden avulla voidaan manipuloida hei-
dén organisaationsa jarjestelmia.

0 % 10 %20 %30 %40 %50 %60 %70 %30 %90 %400 %

Kyberhyokkaysmuodot, jolla voidaan kerata
luottamuksellisia tietoja (esim. kayttajatunnuksia,
salasanoja) organisaation tietoliikenneverkoista
(Eavesdropping Attacks).

10% 23%

Takaporttiohjelmat (Troijan horse
porttiohjelmat (Troijz ) 6 13% 23%
tietojarjestelmissa.

Haitallisen koodin tuleminen Internetista
tapahtuvan selaamisen kautta selaimesta 10% 27%
tietojarjestelmiin (Drive-by Attacks).

M En ole lainkaan huolestunut Olen hyvin vdahan huolestunut Olen jonkin verran huolestunut

B Olen melko paljon huolestunut B Olen hyvin paljon huolestunut B Olen erittdin huolestunut

Kuvio 18. Kyberturvallisuuspoikkeamat viimeisen 12 kuukauden aikana. Kuinka huo-
lissasi olet siit4, ettd organisaatioon kohdistuu seuraavia kyberturvallisuus-
hyokkayksia seuraavan 12 kuukauden aikana?
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Vastaajista 977 prosenttia oli huolestuneita kiristysohjelman tulemisesta heidian organisaa-
tionsa tietojarjestelmiin (kuvio 19). Vastaajista 93 prosenttia oli huolestuneita heidan or-
ganisaatioonsa kohdistuvasta vakoilutusta. Vastaajista 93 prosenttia oli huolestuneita hei-
din organisaationsa jarjestelmiin kohdistuvasta teknisesti sabotaasista.

0% 10 %20 %30 %40 %50 %60 %70 %80 %90 %400 %
Kirityshaittaohjelman (ransomware) paasy p
. .. 7%10%
tuotannon tietojarjestelmiin.

Vakoilu organisaatiota kohtaan. 17% 30%

Teknisten jarjestelmien sabotaasi
kyberhyokkayksen avulla.

M En ole lainkaan huolestunut Olen hyvin vdahan huolestunut Olen jonkin verran huolestunut

B Olen melko paljon huolestunut B Olen hyvin paljon huolestunut ® Olen erittdin huolestunut

Kuvio 19. Kyberturvallisuuspoikkeamat viimeisen 12 kuukauden aikana. Kuinka huo-
lissasi olet siit4, ettd organisaatioon kohdistuu seuraavia kyberturvallisuus-
hyokkayksia seuraavan 12 kuukauden aikana?
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Vastaajista 93 prosenttia oli huolestuneita heidian organisaatiossaan realisoituvista valiin-
tulohyokkayksista tuotanto- ja tietoliikennejarjestelmissa (kuvio 20). Vastaajista 9o pro-
senttia oli huolestuneita valetietoliikennepakettihyokkiayksen kohdistumisesta heidan or-
ganisaationsa paitelaitteille ja tuotantojarjestelmiin. Vastaajista 97 prosenttia oli huoles-
tuneita kyberhyokkayksestd, joka kohdistuu tuotantojarjestelmien kayttoliittymiin.

0 % 10 %20 %30 %40 %50 %60 %70 %30 %90 %400 %

Viliintulohyokkays (Man-in-the-middle
cyberattacks) tuotantojarjestelmissa tai 20% 20%
organisaation tietoliikennejarjestelmissa.
Valetietoliikennepakettien lahettaminen
paatelaitteille tai tuotantojarjestelmiin (Replay 20%  13%
attacks).
Tietojarjestelmien ja tuotantojarjestelmien 13%
kayttoliittymiin kohdistuvat kyberhyokkaykset 4 23%
(compromising the human-machine interface).

M En ole lainkaan huolestunut Olen hyvin vahan huolestunut Olen jonkin verran huolestunut

B Olen melko paljon huolestunut B Olen hyvin paljon huolestunut B Olen erittdin huolestunut

Kuvio 20. Kyberturvallisuuspoikkeamat viimeisen 12 kuukauden aikana. Kuinka huo-
lissasi olet siit4, ettd organisaatioon kohdistuu seuraavia kyberturvallisuus-
hyokkayksia seuraavan 12 kuukauden aikana?
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Vastaajista 9o prosenttia oli huolestuneita heidan organisaationsa kehitysjarjestelmiin ja
yllapitojarjestelmiin kohdistuvasta kyberhyokkayksesta (kuvio 21). Vastaajista 83 pro-
senttia oli huolestuneita kyberhyokkayksestd, joka aiheuttaa fyysista vahinkoa heidan or-
ganisaationsa tuotantojirjestelmille. Vastaajista 77 prosenttia oli huolestuneita ky-
berhyokkayksesta, joka aiheuttaa vahinkoa ihmisille heiddn organisaatiossaan.

0 % 10 %20 %30 %40 %50 %60 %70 %80 %90 %400 %

Kehitys- ja yllapitojarjestelmiin kohdistuvat
kyberhyokkaykset (compromising the engineering 7% 30%
workstation).
Kyberhyokkays, joka aiheuttaa fyysisesta vahinkoa
henkildstolle ihmisille (esim.
huoltotoimenpiteiden aikana tapahtuva 20% 20%
prosessiautomaation kdynnistyminen

kyberhyokkayksen takia.

Kyberhyokkays, joka aiheuttaa fyysista vahinkoa
tuotantojarjestelmille.

H En ole lainkaan huolestunut Olen hyvin vahan huolestunut Olen jonkin verran huolestunut

B Olen melko paljon huolestunut B Olen hyvin paljon huolestunut B Olen erittdin huolestunut

Kuvio 21. Kyberturvallisuuspoikkeamat viimeisen 12 kuukauden aikana. Kuinka huo-
lissasi olet siit4, ettd organisaatioon kohdistuu seuraavia kyberturvallisuus-
hyokkayksia seuraavan 12 kuukauden aikana?
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Vastaajista 97 prosenttia kokee huolestuneisuutta itseensa kohdistuvasta maalittamisesta
sosiaalisessa mediassa (kuvio 22). Vastaajista 93 prosenttia oli huolestuneita heidan orga-
nisaatioonsa kohdistuvasta kyberhyokkayksestd seuraavan 12 kuukauden aikana, jonka
syyna olisi henkiloston luvaton ohjelmistojen ja laitteiden kaytto. Vastaajista 97 prosenttia
oli huolestuneita kyberhyokkayksesta seuraavan 12 kuukauden aikana, jonka syyna olisi
heiddn organisaationsa henkiloston sisdiset vaarinkdytokset. Enemmisto vastaajista on
sitd mieltd, etta realisoituvaa kyberhyokkaysta pidetddan ilmeisenia pelkona. Vastaajien pel-
kokokemuksen vahvuus vaihteli, mutta selvd havainto on, ettd enemmistolla vastaajista
eriasteista huolestuneisuutta koskien realisoituvaa kyberhyokkiystd heidan organisaa-

tiossaan.
0 % 10 %20 %30 %40 %50 %60 %70 %30 %90 %00 %
Henkiléstér? m%zalittamine.n (esimerkiksi 13% 53%
sosiaalisessa mediassa). 9%
Henkiloston luvattomien ohjelmistojen tai
dvartornien onemistol 23% 23% %
laitteistojen kaytto.
Henkiloston S|s§|set vaarlr.w.kaytokset 17% 33%
kyberturvallisuuteen liittyen. 6
M En ole lainkaan huolestunut Olen hyvin vdahan huolestunut Olen jonkin verran huolestunut

B Olen melko paljon huolestunut B Olen hyvin paljon huolestunut M Olen erittdin huolestunut

Kuvio 22. Kyberturvallisuuspoikkeamat viimeisen 12 kuukauden aikana. Kuinka huo-
lissasi olet siit4, ettd organisaatioon kohdistuu seuraavia kyberturvallisuus-
hyokkayksia seuraavan 12 kuukauden aikana?
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Avoimissa kysymyksissa vastaajilta kysyttiin organisaatioiden kyberturvallisuusloukkauk-
sien ilmoittamisesta viranomaiselle, johon vastasi vain kolme vastaajaa. Vastattiin, etta
kyberturvallisuusloukkausilmoituksia oli tehty kolme tai viisi kertaa viranomaiselle. Kak-
sikymmentaseitseman vastaajaa ei vastannut avoimeen kysymykseen, ettd ovatko he il-
moittaneet kyberturvallisuusloukkauksista viranomaisille viimeisen 12 kuukauden aikana.
Enemmisto vastaajista, eli 27, ei ole ilmoittanut kyberturvallisuusloukkauksia Suomen
turvallisuusviranomaisille. Kolmen organisaation osalta ilmoituskeskiarvo 12 kk aikana
tapahtuneesta kyberturvallisuusloukkauksesta viranomaiselle oli vain noin kolme kertaa.

Avoimeen kysymykseen, ettd onko teiddn organisaatiossanne havaittu kyberturvallisuus-
poikkeamia viimeisen 12 kuukauden aikana, vastattiin, etta kyberturvallisuuspoikkeamat
olivat muutamista kyberturvallisuuspoikkeamista satoihin kyberturvallisuuspoikkeamiin.
Vastaajat kertoivat raportoineensa yhdesta kerrasta kymmeneen kertaan havaituista ky-
berturvallisuuspoikkeamasta organisaationsa johdolle.

Yksittaisissa vastauksissa kyberturvallisuuspoikkeamia raportoitiin 1—100. Haittoja ja ku-
luja avoimissa vastauksissa raportoitiin vihan. Tama johtuu todennékoisesti siitd, ky-
berhyokkéykset ja niiden seuraukset pidetddn organisaation sisdisend asiana. Kybertur-
vallisuus vaatii kuitenkin kuluja, koska toimenpiteet eivit ole ilmaisia:

“Ylimddrdistd tyotd/kuluja, kun pitdd tutkia, ettd haavoja ei ole hyvdksikdytetty”

“Joitain tuhansia euroja sen varmistamiseen nollapdivdhaavoittuvuuden paljas-
tumisen jdlkeen tehtdvien suositeltujen tarkistusten toteuttamiseen”

Kyberturvallisuudella ja sen kehittdmisella on taloudellisia seurauksia kuten vakuutusten
hintojen nousu:

“Vakuutusten hinnat nousevat (omasta toiminnasta riippumaton yleinen kehitys)”

Vastaajien organisaatioilla on kaytossa eurooppalaisia tietoturvastandardeja ISO 27002,
ISO 27000, ISO27001 seka amerikkalaisia National Institute of Standards and Technology
(NIST) -laitoksen ohjeistuksia. Lisdksi on kiaytossa suomalaisten turvallisuusviranomais-
ten kehittiman KATAKRI I ja KATAKRI II -arviointikriteeriston viitekehys ja valtiovara-
ministerion Vahti-ohjeiden mukaisia ohjeistuksia organisaation tietoturvatoteutuksessa.
Kaikilla toimijoilla ei kuitenkaan ole tarvittavaa standardia kaytossaan:

"Tavoitellaan ISO27001-standardia”

Joissain tapauksissa standardia ei tarkkaan tiedeti, koska ulkoiset kumppanit kayttavat
niita:

“Kdytossdmme on ulkoistettu tietohallinto, jonka kautta mallit kyberturvallisuu-
den soveltamiseen tulevat.”
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“Erityisia viitekehyksid tms. ei kdytetd itse, mutta kyberturvallisuuttamme arvioi-
vat ulkoiset tahot hyodyntdavdt nditd, kun arviointeja tehdddn epdsddnnollisesti ja
eri toimijoiden puolesta.”

Standardeja voi my6s yhdistelld kuten eris vastaaja ilmaisi:

"KATAKRI 2, perustaso (IV). Lisdksi poimittu asioita ISO27001-standardista.”

Vastaajat toivoivat kyberturvallisuusharjoituksia, joissa todelliset kyberhakkerit toteuttai-
sivat niin sanotun aidon kyberhyokkayksen, jossa kiristysohjelma ajautuu organisaation
tietojarjestelmiin. Myos toivottiin koulutusta kyberhyokkayksien havaitsemiseen ja ris-
kienarviointiin seka toivottiin huoltovarmuusalan toimijoiden yhteistd kyberturvallisuus-
harjoitusta, jossa julkiset ja yksityiset toimijat harjoittelevat keskendan, kuten myos erilai-
sia seminaareja ja keskustelutilaisuuksia. Yhteistyon lisdksi saannollisyytta arvostettiin:

“Julkisella puolella on keskitetty jokavuotinen harjoittelumahdollisuus, tdllainen
olisi hyvd saada myos huoltovarmuuskriittisille toimialoille.”

“Yhteiskunnan toiminnan kannalta kriittisilld toimialoilla voisi olla vuosittain yh-
teisia harjoitusskenaarioita, joita kukin organisaatio sitten voisi harjoitella. Esi-
merkiksi Huoltovarmuuskeskuksen poolien kautta tarjoamana. Ei siis mitenkddn
pakotettuna, mutta kannustaen ja materiaalia toimittaen. Ajatus voisi olla, ettd
harjoitellaan yhteisen teeman ymparilld, mutta jokainen omalla tavallaan. Vuo-
den atkana teemaa voisi tukea sitten muussa huoltovarmuustoiminnassa vaikkapa
keskusteluin ja seminaarein. (esim. poolitoiminnan kautta)”

Toimialakohtaisuus on myo6s tarkeda kyberturvallisuusharjoituksissa. Yhdessa vastauk-
sessa esille tulevat erityisesti sihkoverkon haasteet:

“Toimialakohtaisia harjoituksia, missd kdasitellddn erityisesti sahkoverkon tietolii-
kenteeseen ja OT-verkkoihin liittyvid haasteita. Haavoittuvuus-skannauksia ja
valkohattuhakkereiden johdolla tehtdvid tietoturvapoikkeamien tunnistamisia.”

Vastaajien kokemuksissa heidan organisaationsa nykytilanteesta ja kehittimiskohteista
arviot organisaation kyberturvallisuuden tasosta vaihtelevat heikosta hyvaan:

“Kyky on oman organisaation osalta heikko. Tukeudumme toisaalta emokonsernin
tietoturva-asiantuntijuuteen ja prosessethin ja toisaalta IT-palvelukumppanimme
tekniseen osaamiseen ja valvontaan”

“Melko hyuvadlld tasolla ulkopuolisen tahon tekemdn arvioinnin mukaan. Myos hen-
kilosto ymmadrtaa kyberturvallisuuteen liittyvid haasteita melko hyvin.”

Vaikka usean vastaajan mukaan kyberturvallisuus on hyvilla tasolla, niin he nostivat esille
jatkuvan hereilla olon kriittisyyden:

“Tilanne on hallinnassa, mutta tdmd vaatii jatkuvaa kehittdmistd ja valvontaa,
jotta tilanne pysyy hallinnassa myos jatkossa.”
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Joillain organisaatioilla kehitystyo on kuitenkin vasta alkamassa:

“Olemme kartoittamassa juuri meiddn ldhtotasoa ja rakentamassa organisaatiota
tietoturvan ympdarille.”

Kyberturvallisuuden kehittiminen on kuitenkin pitkajanteista ja siihen taytyy koko orga-
nisaation osallistua:

“Kyberturvallisuuden taso on keskimddrdinen tai siitd hieman parempi. Kehitys-
tyotd kyberturvallisuuskulttuurin kohentamiseksi on tehty muutamia vuosia. Pe-
rusteet (johdon sitoutuminen ja seuranta) alkavat olla normaalia toimintaa. Ha-
luttujen toimintamallien muuttaminen kdytdnnon tekemiseksi kestdd pidempddn.
Kyberturvallisuuden kehittdmisessd on kuitenkin pyritty noudattamaan tasapai-
noa, ettd kaikki osa-alueet tulisi huomioiduksi niin hyvin kuin mahdollista.”

Kyberturvallisuus vaatii jatkuvaa organisaation toiminnan kehittamista ja valveilla oloa
ulkoisen toimintaympariston muutoksista. Keskeisimpina kehittimiskohteina vastaajat
nostivat esille monet johtamiseen ja organisaation toiminnan suunnitteluun liittyvit tee-
mat kuten johdon tuen. Kyberturvallisuus nahdaan myos koko toimialan haasteena:

“Johdon saaminen aktiivisemmin mukaan toimintaan. Toimialan yhteistyon lisdd-
minen.”

“Kyberturvallisuuteen liittyvien asioiden vastuuttaminen ja resursointi”

“Teknisesti ja operatiivisesti kyberturvaa kehitetdcdn ja ylldpidetddn erityisesti au-
ditointien kautta, mutta hallintoa ja dokumentaatiota pitdd kehittdd, eli systema-
tisoida lisdd tekemistd.”

Kyberturvallisuus nihddan kokonaisvaltaisena kulttuurin kehittdmistyona, johon tarvi-
taan koko organisaation sitoutumista:

“Kyberturvallisuuden vieminen kdytdnnon teoiksi ja esimerkiksi sopimuksiin ja so-
pimusvaatimuksiin tarvitsee lisdd tukea. Henkiloston ja kyberturvallisuuskulttuu-
rin luominen vaatii vield tyotd, asenteissa on vield korjattavaa useammalla ta-
solla. Organisaation kokoon ja toimintatapaan suhteutettujen systemaattisten toi-
mintamallien etsiminen jatkuu. Tietoturvahavainnoinnin tason nostaminen ja
korjaustoimenpiteiden konkretisointi, ettei jdd pelkdksi riskien hyviksynndksi.”

"Kyvykkyys kehittdd muuttuvan maailman mukana on vajavainen. Siksi nyt kdyt-
toon otetaan ISMS, jotta johtokin saadaan osallistettua. ... Jatkuvuuden varmista-
misen suunnittelussa on puutteita. Kyberturvallisuus ajateltu pelkkdna teknologia-
asiana, jota ICT hoitaa.”

Projektissa jarjestettiin 17.1.2022 kyberturvallisuuden johtamisen kehittimiseen liittyva
seminaari, jonka alussa professori Mikko Siponen luennoi kyberturvallisuuden johtami-
sen standardeista. Tyopajaosuudessa osallistujat jaettiin kolmeen pienryhmaén (3—5 hen-
kiloda / ryhmai) ja heille annettiin tehtaviksi kehittdd ideoita organisaatioiden
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kehittdmistyon, koulutuksen ja tutkimuksen kehittdmiseksi kyberturvallisuuden johtami-
sen alueella. Paateemoiksi nousivat seuraavat:

Teema 1: Standardeihin liittyva koulutus ja tutkimus

Yleista standardeihin liittyvaa koulutusta tarvitaan.

- Tarvitaan johtajille suunnattu ohjausjarjestelma, joka ohjaa valitsemaan standar-
din ja joka kertoo standardien paillekkaisyyksista.

- Mika estia tai vaikeuttaa standardien kayttoonottoa?

- Standardien kaytosta saatava liiketoimintahy6dyn nakyviksi tekeminen.
Teema 2: Kyberhyokkayksiin liittyen

- Kuinka reagoida kyberhyokkaykseen?
Teema 3: Ei-tekniset teemat

- Ohjeistus organisaation kyberturvatoiminnon kehittdmiseksi.

- Kyberturvallisuuden kehittdmisti ei-teknisistd nikokulmista kuten talous.
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5 YHTEENVETO JA JOHTOPAATOKSET

Suomen energia-alan kyselyyn vastasi 30 Suomen energia-alan organisaatioiden edusta-
jaa. Kyberturvallisuuden johtamisen ja hallinnoinnin osalta vastaajat kokivat, etta kyber-
turvallisuus on huomioitu suurimmassa osassa organisaatioita ja kyberturvallisuutta hoi-
detaan organisaatiossa. Voidaan siis todeta, ettd kyberturvallisuutta johdetaan suurim-
massa osassa organisaatioita. Kyberturvallisuutta my0s mitataan, ja silld on vastuuhenki-
16t suurimmassa osassa organisaatiota.

Viahiinen osa vastaajista kokee puutteita sidosryhmien riskienarvioinnissa seka organi-
saatioiden tavoitteiden saavuttamisen valvomisessa. Koetaan, etti riskienarvioinnit ja do-
kumentaatiot sek osallistuminen kyberturvallisuuteen olisi toteutettu suurimassa osassa
vastaajien organisaatioita. Silti pieni osa vastaajista koki, etta resursseja kyberturvallisuu-
den hoitamiseen ei olisi tarpeeksi, ja iso joukko vastaajista ei osannut arvioida, ettd onko
resursseja riittdvasti kyberturvallisuuteen organisaatiossa. Noin kolmasosa vastaajista
koki, etta riskienhallinnan toimenpiteiden toteutuksessa oli parannettavaa, mutta noin 40
prosenttia ei osannut sanoa, tehdadnko kyberturvallisuusauditointien perusteella toimen-
piteitd organisaatiossa. Enemmisto vastaajista koki, ettd kyberturvallisuusauditoinnit on
toteutettu vastaajien organisaatioissa. Myos johdon sitoutumisesta kyberturvallisuuden
katselmukseen noin kolmasosa vastaajista koki, ettei sithen tehda riittavasti organisaation
johdon puolelta katselmuksia seki toinen kolmasosa ei osannut sanoa, osallistuuko orga-
nisaation johto kyberturvallisuuden katselmukseen organisaatiossa.

Vastaajien vastauksista havaittiin erilaisia riskienarviointimenetelmia. Vastauksien perus-
teella riskienarviointimenetelmit eivit siis ole yhdenmukaisia organisaatioissa. Kyselyyn
vastaajilla oli kiytossd eurooppalaisia ja amerikkalaisia kyberturvallisuusstandardeja seka
Traficomin tarjoama kriteeristo ja valtiovaraministerion vahtiohjeet ja puolustusministe-
rion KATAKRI I ja IT -kriteeristot kyberturvallisuuden viitekehykseksi. Riskienarviointi-
menetelmien toimivuudesta SWOT-analyysi ja PESTEL-arviointimenetelma herattavat
jatkokysymyksia, ettda ovatko ndma sopivia laadukkaan riskienarvioinnin tekemiseen Suo-
men energia-alan organisaatiossa?

Kyberturvallisuuden auditoinnit koetaan toteutetuksi suurimmassa osassa organisaatiota
myos sidosryhmien osalta. Erilaiset yhteistyot sidosryhmien ja viranomaisten kanssa koe-
taan tehdyiksi suurimmassa osassa organisaatioita. Toimitilaturvallisuus koetaan suurim-
massa osassa organisaatioita toteutetuksi. Puutteita koettiin vihan yli puolessa organisaa-
tiossa omaisuuden turvamerkitsemissi. Suurimmassa osassa organisaatioita koettiin, etta
koulutusta kylla jarjestetddn henkilostolle ja ohjeistukset ovat ajantasaiset, mutta puut-
teita koettiin vahan yli puolessa organisaatioista kyberturvallisuuden harjoituksissa ja ky-
berturvallisuuden yhteistoimintaharjoituksissa. Vastaajat kokevat, ettd organisaatioiden
kyberturvallisuusosaamisessa on siis puutteita. TAima johtuu siitd, ettd organisaation
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kyberturvallisuusosaamista ei kyeta arvioimaan. Vain pieni osa vastaajista ilmoittaa, etta
kyberturvallisuusharjoituksia on jarjestetty organisaatiossa ja yhteistyoryhmien kanssa.
Tama on noin kolmisenkymmenti prosenttia vastaajista. Kyselyn perusteella noin yli puo-
let vastaajista koki, ettd kyberturvallisuuspoikkeaminen hallinta olisi toteutettu organisaa-
tiossa.

Kyberrikoksien torjunnan osalta suurin osa organisaatioista koki, ettd sithen on panos-
tettu. Vastaajien joukossa oli paljon kokemuksia, etti ei osata sanoa, ettd onko organisaa-
tion sopimuksissa ja sidosryhmien vilisessa yhteistyossa huomioitu kyberturvallisuus.
Jatkuvuudenhallinnan osalta noin kolmasosa vastaajista ei osannut sanoa, onko sitd hoi-
dettu heilld, sekd noin puolet vastaajista koki, etta he eivit tiedd, onko heidan organisaa-
tiossaan maaritelty, mitka ovat tavoitteet palautumisen osalta. Kyselyssa nousi esille, etta
organisaatioissa on tasaisesti jakautunut kylli- ja ei-puolelle kyberturvallisuus-
poikkeamien havaitseminen. Samantyylinen vastaaminen on myos kyberturvallisuus-
poikkeamien raportoinnissa organisaation johdolle. Kyselyn perusteella enemmisto vas-
taajista jatti raportoimatta kyberturvallisuuspoikkeamat viranomaisille.

Vastaajista enemmist6 raportoi, ettd kyberturvallisuuspoikkeamat eivit ole aiheuttaneet
haittoja ja kustannuksia heididn organisaatiolleen 12 kuukauden aikana. Myos kyselyn pe-
rusteella enemmisto vastaa, ettd he eivit ole tehneet rikosilmoitusta poliisille kyberturval-
lisuusloukkauksista. Myo0s vastattiin, ettd muutamassa tapauksessa rikoksentekijille ei ole
tullut rikosoikeudellisia seuraamuksia ja vastattiin, etta yksikdan organisaatio ei ole ollut
mukana rikosprosessissa viimeisen 12 kuukauden aikana. Tdssd on mahdollisuus, etta
kaikki vastaajat eivit ole ymmartianeet, mita kysymys tarkoittaa. Poliisille rikoksen ilmoit-
taminen on osallistumista rikosoikeudelliseen prosessiin. Kaksi vastaajista oli raportoinut
kyberturvallisuusloukkauksen rikosilmoituksena poliisille, ja titen vastauksissa on risti-
riita.

Kyselyn perusteella vastaajat raportoivat enemmaén kyberloukkauksia organisaation sisdi-
sesti kuin organisaation ulkopuolisille viranomaisille. Kyselyn perusteella enemmisto Suo-
men energia-alan toimijoista ilmoitti pelkddvinsa realisoituvaa kyberturvallisuuslouk-
kausta. Kyselyn perusteella vastaajat olivat huolissaan kyberhyokkayksen uhriksi joutumi-
sesta, ja vastauksissa korostui maalittaminen sosiaalisessa mediassa seka kiritysohjelma-
hyokkaykset. Merkille pantavaa on, etti jokaiseen kyberhyokkaysviitteeseen tullut vas-
taus valikoitui enimmaékseen johonkin asteikkoon huolestunut kriteeristossa.

Osa vastaajista naki, ettd viimeisen 12 kuukauden aikana kyberturvallisuuspoikkeamat
ovat aiheuttaneet sisdisia kuluja alkaen sadoista euroista tuhansiin euroihin asti, kun on
jouduttu selvittelemaan kyberturvallisuuspoikkeamatilanteita tai tekemaan kyberturvalli-
suustoimenpiteita nollapaivahaavoittuvuuksien takia. Myos kerrottiin vakuutusmaksujen
nousseen. Vastaajista osa arvioi oman kyberturvallisuustasonsa korkeammaksi kuin alan
toimijoilla. Kuitenkin vastattiin, ettd organisaatioilla oli puutteita viranomaisyhteistyon ja
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sidosryhmaéyhteistyon kanssa, ja kyselyn maarillisten vastausten perusteella havaittujen
kyberturvallisuuspoikkeamat olivat tasaisesti kylla tai ei, joka herattdaa kysymyksia, etta
mika on kyberturvallisuuden absoluuttinen taso organisaatiossa? Vastaajat toivovat ky-
berturvallisuusharjoituksia ja koulutuksia kyberhyokkayksien havaitsemiseen, kokemusta
oikeasta kyberhyokkayksesta, kykya havaita kyberhyokkayksia ja torjua niita seka yhteis-
tyoalustaa julkiselle ja yksityiselle sektorille energia-alan kyberturvallisuudessa.

Kyberturvallisuuden koetaan osittain olevan kunnossa Suomen energia-alan organisaa-
tioissa, ja kyselyyn vastanneet alan toimijat osaavat nimeta kehittimiskohteita omissa or-
ganisaatioissaan. Ristiriita syntyy niiden vastauksien kohdalla, kun arvioidaan oman or-
ganisaation toiminnan olevan korkeampaa kuin muilla alan toimijoilla ja samaan aikaan
kerrotaan, ettd kehittdmiskohteita on kyberturvallisuuden osa-alueella, niin ovatko nama
kokemukset uskottavia ja realistisia? Jatkotutkimuskohteena olisi huoltovarmuuskriittis-
ten energia-alan toimijoiden tutkiminen samalla kysymyspatteristolla, jotta saadaan tie-
toa, ettd miten toimivasti ja tehokkaasti he ovat toteuttaneet oman organisaationsa kyber-
turvallisuuden. My6s onko muita keinoja saada alan toimijoilta tietoa, ettd miten he koke-
vat kyberturvallisuutensa olevan toteutettu?

Suositukset
Tama selvityksen perusteella esitimme suosituksia (Taulukko 2).

Taulukko 2. Suosituksia organisaatioille

Suositus Kuvaus

1: Standardien kayttoon- | Organisaatioille suositellaan standardeja, joilla voidaan
otto sdddella organisaation ihmisten johtamista ja teknisid to-
teutuksia. Suositeltavia standardeja kyberturvallisuuden
hallinnalla ovat ISO/IEC 27000 -sarjan standardit seka eri-
tyisesti energia-alan tietojarjestelmien, prosessiautomaa-
tiolaitteiden ja kenttilaitteiden kyberturvallisuudelle
ISO/IEC 27019:2017-standardit.

2: Kyberturvallisuuskult- | Kyberturvallisuuskulttuurin kehittiminen tarkoittaa orga-
tuurin kehittiminen nisaation kaikkien jasenten sitoutumista tietoturvasaantoi-
hin, kyberturvallisuussdant6ihin ja oman toiminnan tarkas-
telua tietoturvan nakokulmasta. Johdon tukea ja johdon
toiminnan kehittamista tarvitaan kyberturvallisuuden ta-
kaamiseksi. Kaytannon kyberturvallisuustyon laadukkuutta
on kehitettdva ajantasaisten ohjeiden avulla, harjoittelulla
seka riskienhallinnan avulla. Kyberturvallisuus on vietava
teoriasta kaytannoksi, ja kyberturvallisuuskulttuurin
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Suositus

Kuvaus

luominen vaatii ty6td. MyoOs asenteiden muokkaamisessa
kohdistuen kyberturvallisuuteen on tekemistd organisaa-
tion jokaisella hierarkkisella tasolla. Organisaatioiden on
nostettava kyberturvallisuustasoa, ja korjaustoimenpitei-
den pitda konkretisoitua, jotta toiminta ei jaa pelkiksi ris-
kien hyviaksynnaksi organisaatioissa.

3: Toimialan yhteisty6

Yksittdiselld toimialalla on kyberturvallisuuden suhteen
omat haasteensa, joiden suhteen toimialan toimijoiden yh-
teistoimintaa tulee vahvistaa ja titen koko toimialan yh-
teistd kyberturvallisuutta. Alan toimijoille on luotava kump-
panuusturvallisuusverkosto heiddn yhteistoimintansa ke-
hittamista varten. Tietojarjestelmastandardien kayttoon-
oton yhteydessa tulee osallistuttaa ihmisia.

4: Toimintaympariston
jatkuva tarkkailu ja
oman toiminnan kehitta-
minen

Ylimman johdon tulee sitoutua organisaatiossa kybertur-
vallisuustavoitteiden saavuttamiseen. Kyberturvallisuuteen
liittyvien asioiden vastuuttaminen ja resursointi olisi tar-
keda toteuttaa. Toimialan vilista yhteistyota haluttaisiin li-
sata. Toimialalla on lisattava kyberuhkien havainnointi- ja
reagointikykya. Henkiloston sdadnnollista koulutusta, opas-
tusta ja tiedottamista on myos toteutettava ja kehitettava.

5: Kyberturvallisuushar-
joitukset

Energia-alalla tulee jarjestaa kyberturvallisuusharjoituksia,
jotta saadaan annettua kokemus, ettd milta todellinen ky-
berhyokkays nayttda, miten kyberhyokkayksia voidaan ha-
vaita ja torjua. On myos annettava koulutusta riskienhallin-
taan ja kyberturvallisuustoimintojen dokumentointiin
energia-alalla.
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