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Johdanto

Hajautetun avaimen salausmenetelmét on suhteellisen uusi aihe kryptogra-
fian alalla. Adi Shamir ja George Blakley esitteli hajautetun avaimen salaus-
menetelmat vuonna 1979, molemmat omissa erillisissa teoksissaan. Téata oli
vaikea aluksi uskoa, silla tilanteet joissa niita kaivataan, voi 16ytad jo lasten
leikeistd. Salainen arkku, joka tarvitsee kaksi avainta. Siiné se on yksinker-
taisimmillaan. Se, mitd ndma kaksi tutkijaa tekivit, oli aiheen méarittely.
Mita ominaisuuksia néailta salausmenetelmiltd vaaditaan ja mihin ongelmiin
ne ovat ratkaisu. Jos huonoa salausmenetelméa pidetdan salausmenetelma-
né, menettdd koko aihe merkityksensa. Samoin tekee myos huono hajautetun
avaimen salausmenetelmé. Siksi oli erittdin térkedd, ettd aihe mééariteltiin
tarkemmin.
Hajautetun avaimen salausmenetelmien térkein ominaisuus:

e Jos avaimen osia ei ole tarpeeksi avaimen rakentamiseen, ei avaimesta
tiedetd mitaan.

Vaatimukset:
e Tarvitaan jakaja joka tietdd avaimen seké jokaisen osan siité.

Tutkielmassa on késitelty padasiassa teoksen "Cryptography: theory and
practice"|1], kappaleita 11.2 "Key Predistribution"ja 11.5 "Treshold Sche-
mes". Teoksen liséksi olen suunnitellut ja toteuttanut erilaisia algoritmeja
viimeisen kappaleen esimerkkien ja teorian tueksi. Naiden avulla olen saanut
vietyé teoriaa hieman pidemmalle teoksen vastaavasta kappaleesta.

Ensimmaisessd kappaleessa annan yleisen méaritelmén hajautetun avai-
men salausmenetelmille, joka antaa pohjan koko loppu tutkielmalle. Toisessa
kappaleessa tutustumme Shamirin tapaan luoda naitd magriteltyja salausme-
netelmid, joissa avaimena on jokin luku. Kolmannessa kappaleessa néytén,
miten voidaan toteuttaa hajautetun avaimen salausmenetelmia vield helpom-
min kuin Shamirin menetelmalld, jos asetetaan joitain rajoituksia. Tama an-
taa syyn siihen, miksi neljinnessd kappaleessa lahdetédén liikkeelle triviaa-
leista tapauksista, joita lahdetdén laajentamaan yleispatevammiksi. Neljan-
nessa kappaleessa myo6s vaihdetaan avain luvuista kuviksi, joka tuottaa omia
ongelmiaan.

Pohjatietona tutkielmassa tarvitsee hallita lahinnd kongruenssin késite,
silld joka sovellutuksessa (myos visuaalisissa) késitellaan jadnnosluokkien jouk-
koja. Ensimmaiset kolme kappaletta ovat hyvin normaalia lukuteoriaa, jossa
késitellaan lukuja ja niiden laskutoimituksia. Viimeisesséd kappaleessa sen si-
jaan kasitelladn asiaa visuaalisesti, ja itse matematiikka jéaa hyvinkin piiloon.



Sen sijaan aihetta ldhestytddn enemmaén algoritmi ongelmana. Sielld my6s li-
sdtddn enemmaén tai vihemman "keinotekoisia"ongelmia, esimerkiksi "lohkot
ja avain piirretaéan lapinakyvalle kalvolle".

Tutkielma antaa perusteet hajautetun avaimen salausmenetelmiin, ja sen
pohjalta voi jatkaa edistyksellisiin sekéd yleispatevampiin tapoihin luoda vi-
suaalisia hajautetun avaimen salausmenetelmié.



1 Yleisesti

Kéaydadn alkuun havainnollistava esimerkki. Yrityksellda on kiytossa arka-
luonteinen jarjestelmé, johon pédsyn toimitusjohtaja haluaa antaa kolmelle
tyontekijélle. Kenellekddn heista ei kuitenkaan haluta antaa mahdollisuutta
kiyttaa sitd yksinadn, eikd toisaalta haluta myoskédn, ettei sitéd voisi kéyt-
taa ilman kaikkia kolmea. Tarvitaan ratkaisu milld ketkd tahansa kaksi ih-
misté néista kolmesta padsevit kiyttaméaan jarjestelméd. Téallainen ratkaisu
on hajautetun avaimen-salausmenetelma, jolle annetaan seuraavaksi yleinen
madritelma.

Maaritelma 1.1. Valitaan avain k, sekd positiiviset kokonaisluvut t ja w,
joille pétee t < w. Menetelméé, jossa w maaraiselle ryhmaille R jaetaan avain
k siten, ettda mika tahansa ¢ maarainen osaryhma voi laskea k arvon, mutta
mika&n sitd pienempi ei, on nimeltdédn hajautetun avaimen (t,w)- salausme-
netelmd.

Maéritelméan mukaisen menetelmén voi lausua esimerkiksi "kaksi neljasta-
salausmenetelma", joka kuvaa neljaa osallista joista kahta tarvitaan salauk-
sen purkuun. Naissd avaimen £ valitsee jakaja D. Jakajana taytyy toimia
luotettava taho, jolla on péadsy salauksen taakse, silla hén on ainoa osallinen
joka saa salauksen auki yksindén. Oletamme ettd D ¢ R. Kun D jakaa avai-
men k ryhmalle R, hin antaa jokaiselle osapuolelle tietoa avaimesta. Kutsu-
taan tasta eteenpain tata tietoa lohkoksi [. Nama lohkot tulee jakaa salassa,
niin ettei kukaan osapuolista tiedd kuin oman lohkonsa.

Nyt my6hemmin osajoukon B C R osalliset kerdavit lohkonsa kasaan ja
yrittévit laskea avainta k. Jos |B| > t, he voivat laskea avaimen lohkojensa
funktiona. Sen sijaan jos |B| < t, he eivét onnistu avaimen laskemisessa.

Maaritelma 1.2. Kéytetadn w mddardiselle ryhmdalle merkintaa
R:(rizlgigw),

katkkien mahdollisten avainten joukolle merkintad K, ja kaikkien mahdollis-
ten lohkojen joukolle merkintad L.

Nyt voidaan huomata, etta esimerkissé oli kyse (2, 3)-salausmenetelmésté,
jossa jakajana D oli toimitusjohtaja. Mahdollisten avainten joukko K on esi-
merkiksi seuraavassa kappaleessa Z,, ja viimeisessé kappaleessa mielivaltai-
sen kokoinen, nelikulmainen valko-musta pikselikuva. Salaus perustuu siihen,
ettd kun kaikki tarvittavat lohkot ovat kasassa, voidaan varmaksi sanoa et-
td mika oikea avain on. Jos kaikki lohkot eivit ole kdytettavissd, avaimesta
ei tiedetd mitdén, joten mahdollisten avainten joukkoa ei voi supistaa. Kun
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tutkimme néitd menetelmié (yleisesti), haluamme tarkastella ehdotonta tur-
vallisuutta. Emme siis rajoita minkdan kokoisen ryhmén laskentatehoa, kun
avainta k yritetddn laskea. Néilla ehdoilla saamme lopputulokseksi kvantti-
turvallisia salausjérjestelmié.



2 Shamirin salainen jako

Tutustutaan (¢, w)-salausmenetelméén nimeltd "Shamir Threshold Scheme" (Shamir
1979). Valitaan mahdollisten avainten joukoksi K = Z,, misséd p > w + 1 on
alkuluku. Valitaan my6s mahdollisten lohkojen joukoksi L = Z,, joten nyt

seké avain ettd jokainen lohko tulee olemaan joukosta Z,. Sitten jakaja luo
satunnaisen polynomin a(z), joka on enintdén astetta t — 1, ja jonka vakio-

termi on avain k. Jokainen osallinen r; saa lohkokseen luvut z; ja y; joille

pétee a(x;) = y;.

Algoritmi 2.1. Luodaan Shamirin hajautetun avaimen salausjarjestelma:

1. D valitsee w toisistaan eroavaa, nollasta poikkeavaa alkiota joukosta
2y, joita merkitddn z;, 1 < ¢ < w. Nyt D antaa jokaiselle ryhméan
jasenelle r; alkion z;. Alkiot z; ovat julkisia.

2. Nyt D haluaa jakaa avaimen k € Z,. D valitsee salaa ja satunnaisesti
t — 1 alkiota joukosta Z,, joita merkitadn ay, ..., a—1.

3. Jokaista r; kohti D laskee arvon y; = a(z;), missa

t—1

a(r) =k + Z a;z’ mod p.

j=1

4. Jokaiselle r; D jakaa salaisen ;.

Esimerkki 2.2. Luodaan Shamirin menetelmalld (3, 5)-salausjarjestelma.

1. Taytyy olla p > 5 + 1, valitaan p = 7. Valitaan satunnaisesti joukosta
Zg arvot x1 = 3,29 = 1,23 = 6,24 = 4,25 = 2, ja annetaan nama
osallisille ;.

2. Valitaan avaimeksi k = 3. Nyt valitaan ¢t — 1 alkiota joukosta Zr,
a] = 2, a9 = 5.

3. Jokaiselle r;, lasketaan arvo y; = a(z;).

2
yi=a(z1) =3+ a3 =3+6+45=>54=5mod 7

J=1



2
y2=a(r2) =3+ a1’ =3+2+5=10=3mod 7
j=1
2

ys = a(r3) =3+ > a;6' =3+12+ 180 = 195 = 6 mod 7

j=1

2
yi=a(zs) =3+ a4 =3+8+80=91=0mod 7

j=1
2
ys=a(rs) =3+ a2 =3+4+20=27=06mod 7
j=1
4. Jokaiselle r;, jactaan nyt salainen lohko ;.

Kun myohemmin osalliset r1,rs, ..., r; haluavat purkaa salauksen, he ke-
raavit lohkonsa yhteen ja ratkaisevat néin saadun yhtaloparven.

Esimerkki 2.3. Edellisen esimerkin jérjestelmén haluavat nyt avata osalliset
1, T ja ry, ratkaisuilla a(3) = 5, a(1) = 3 ja a(4) = 0. Tiedetaén ettd avain
k on enintdén (¢ — 1) = 2 asteisen polynomin a(z) vakiotermi ja

a(x) = ag + ayx + asr®
Nailla tiedoilla he saavat tehtyéa yhtaloparven

5= ay+ 3a; + 9a; mod 7 (1)
3=ay+ a +aymod7 (2)
0 = ag + 4a; + 16as mod 7 (3)

ja tasta laskettua yksikasitteisen ag joukossa Zr:
(1) ja ( (
(1) ja (4) = ag = 3az + 2 (5)
(3), (4) ja (5) = az =5 (6)
(5) ja (6) — ag = 3.

ja (2) = ay =1 —4ay (4)

On selvia ettd naissé kiytettavissd jarjestelmissé on oltava yksikésittei-
nen ratkaisu, niin kuin edellisessa esimerkissd. Tamé yleispatevyys voidaan
todistaa usealla tavalla. Lahdeteoksen mukaan paras tapa on soveltaa La-
grangen interpolaatiopolynomin kaavaa polynomeille. Sen perusteella halut-
tu ¢:n pisteen kautta kulkeva, enintéén astetta t — 1 oleva polynomi A(x) on
yksikésitteinen, ja se antaa kaavan jolla A(x) voidaan laskea.
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Lause 2.4 (Lagrangen interpolaatiopolynomin kaava).

Oletetaan ettéd p on alkuluku, z1, 29, ..., z¢ ovat eridvid alkioita joukosta Z,, ja
Y1, Y2, ..., Y ovat alkoita joukosta Z,. Nyt on olemassa enintddn ¢ — 1 asteinen
yksikésitteinen polynomi A(z) € Z,[z], jolle patee A(x;) = y;, 1 < i < t.
Polynomi A(x) on Lagrangen interpolaatiopolynomi, ja se voidaan esittaa

muodossa
t

A =y [ —-

T T
=1 1<n<ehg 7N

Edellistéa kaavaa on vaikea tulkita pelkalld intuitiolla, mutta on helppo
tarkastella miten se toimii asettamalla x = z;. Huomataan nyt, ettd jokainen
summattava saa arvon 0, lukuunottamatta indeksia j = i, jolla tulo-operaatio
saa arvon 1 ja A(x) arvon y;. Tésté seuraa ettd A(x;) = a;. Tarkempi todis-
tus sivuutetaan.

Shamirin hajautetun avaimen salasmenetelméssé jakaja valitsee enintédan
t — 1 asteisen polynomin, jonka vakioterminé on lopullinen avain k. Nyt ¢
osallista voivat soveltaa Lagrangen interpolaatiopolynomin kaavaa lohkoilla
(Tnys Yny)s (Tngs Yng )y ooy (Tngs Yn, ), missé n kuvaa heidén lohkojen muodosta-
maa ryhméaé. Kaavalla he saavat muodostettua polynomin A(z), ja selvitet-
tyéd sen vakiotermin eli avaimen k. Polynomin A(z) kaava on nyt

t

Az) = Z(ynj H x_—innh) mod p.

Tq.
j=1 1<h<thAj =M h

Osallisten ei kuitenkaan tarvitse laskea koko polynomia A(z), vaan pel-
kistddn vakiotermi. Kéytetddn nyt hyviksi tietoa A(0) = k, jotta voidaan
supistaa kaavaa ja uudeksi kaavaksi saadaan

t

A(0) =k = Z(ynj H th) mod p.

xXr .
=1 1<h<t,hzj =" "



Jos nyt valitaan

bn; = H L mod p,

x Ty,
1<h<thzj =" "

1 < j <'t, niin saadaan

t
k= Z bmjynj mod p.
=1
Nyt avain on lineaarikombinaatio ¢ tunnetusta lohkosta. Taytyy huomata,
ettd jokainen b, on laskettavissa, silld jokainen tarvittava x,, on tunnettu.
Havainnollistetaan tata kiyttamalld edellisten esimerkkien jérjestelméa.

Esimerkki 2.5. Osalliset r{, r3 ja r5 haluavat avata jarjestelméan. Lagrangen
interpolaatiopolynomin kaavaa hyodyntadkseen heidan pitéa selvittaé by, , by,
ja by,. Nyt

Ln T3Ts5 6-2
bn pr— k p— p—

=5.31.61=5-5-6=3mod 7,

T1T5 32 _1 _1
by, = = =6-4 -3 =4mod?7,
(- a3)(ws —a3)  (3—-6)(2—6)

T1X3 3 . 6 1 1
b, = = =4-17"-47"7"=1mod 7.
> (l’l — 1'5)(.%'3 — 1'5) (3 — 2)(6 — 2)

Nyt he saavat laskettua avaimeksi

t
k= by, =3-5+4-6+1-6=3mod7.
=1

Jos nyt ¢ — 1 osallista yrittavit aukaista Shamirin hajautetun avaimen
salausmenetelmalld luotua jarjestelméd, eividt he saa selville mitddan avai-
mesta. Tiedetaén, ettd avain £ € Z,. Kun kaytetaén lohkojen kanssa tietoa
A(0) = k, saadaan t pistetta. Madritelmén 2.4. mukaan ¢ pistettd maaritté-
vt yksikésitteisen ¢t — 1 asteisen polynomin (muistetaan ettd jakajan luoma
A(z) on t — 1 asteinen polynomi). Koska tdmé& on tosi kaikille &, ei voida
supistaa mitddn mahdollisia arvoja pois mahdollisten avainten joukosta.



Esimerkki 2.6. Osalliset r; ja o kerdavéit lohkonsa ja tekevit yhtéaloparin

5=ag+ 3a; + 9ay mod 7
3=ag+ a; + as mod 7.

Nyt ag voidaan ratkaista vain joko a;:n tai ao:n avulla,
ag = 3as +4mod 7

tail
agp=a; + 1 mod 7.

Nyt ag voi saada molemmissa tapauksissa kaikkia arvoja modulo 7, joten
osalliset eivit saaneet avaimesta mitaédn tietoa.
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3 Triviaalit tapaukset

Hajautetun avaimen (¢, w)-salausmenetelmissé voidaan katsoa olevan kaksi
triviaali tapausta, t = 1 ja ¢ = w. Néaihin molempiin voidaan soveltaa Sha-
mirin menetelmia, mutta on mahdollista toteuttaa ne yksinkertaisemmin.

Valitaan ¢ = 1. Jakaja valitsee avaimen k, ja antaa sen jokaiselle osalli-
selle. Nyt kuka vain osallinen saa salauksen auki yksindén, joten hajautetun
avaimen-salaus pelkistyy pelkéiksi salaisen avaimen salaukseksi.

Jos sen sijaan valitaan ¢ = w, paastdin tilanteeseen, missd avaimesta
voidaan jakaa toisistaan aidosti eroavat lohkot osallisille. Télloin salausta
on mielekasta tutkia hajautetun avaimen salausmenetelméné, mutta sen to-
teuttaminen on huomattavasti helpompaa kuin yleisissa tapauksissa. Tarkas-
tellaan nyt téallaisen jarjestelmén luomista, kun K = L = 7Z,,. Téassa tri-
viaali tapauksessa luvun m ei tarvitse olla alkuluku, eiké ole tarpeen, etta
m > w4+ 1.

Algoritmi 3.1. Luodaan yksinkertaistettu (¢,¢)-salausmenetelma.
Valitaan mahdollisten avainten joukoksi K = Z,, ja mahdollisten lohkojen
joukoksi L = Z,,, m € N. Jakaakseen avaimen k:

1. D valitsee satunnaisesti ¢t — 1 alkiota joukosta Z,,, y1,ya..., Ys_1-

2. D laskee viimeisen alkion

t—1

yt:k—Zyimodm.

i=1
3. D jakaa jokaiselle osalliselle r; lohkon ;.
Huomataan, etta nyt ¢ osallista saa laskettua avaimen kaavalla
t
k= Z y; mod m,
i=1

mutta selvésti ¢ — 1 osallista ei saa. Heilla on hallussa kaikki muut lohkot
paitsi satunnainen lohko y;, ja he saavat laskettua arvon k — y;. Tama ei
kuitenkaan paljasta avaimesta mitddn, silla & ja y; voivat olla mita vain
modulo m.

Esimerkki 3.2. Triviaalin (5, 5)-salausjérjestelmén luonti
Olkoon m =5 ja k = 3.
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1. Jakaja D valitsee satunnaisesti joukosta Zs lohkot y; = 2,9, = 0,y3 =
1, Yy = 4.

2. D laskee viimeisen lohkon

4
ys=3—Y yi=3—(2+0+1+4)=1mod5.

i=1
3. D jakaa jokaiselle r; lohkon ;.

Esimerkki 3.3. Edellisen esimerkin osalliset 7, 7rs..., 75 haluavat selvittda
avaimen. He sijoittavat lohkonsa ratkaisu kaavaan ja laskevat

t
E=> 4=2+0+1+4+1=3mod5.

i=1

Esimerkki 3.4. Edellisten esimerkkien osalliset r1,r3, r4 ja r; yrittavat sel-
vittdd avainta. He sijoittavat lohkonsa ratkaisu kaavaan ja saavat

t
k=) yi=2+1y2+1+4+1=3+y, mod5.

i=1
Koska 1, voi olla mita vain modulo 5, he eivit tieda avaimesta mitaan.

Néiden triviaalien tapauksien lisdksi hajautetun avaimen salausmenetel-
mié voi jakaa muihinkin tapauksiin, joihin voi olla yleispatevéa ratkaisua te-
hokkaampi ratkaisu. Shamirin toteutus on suhteellisen yksinkertainen, ja se
toimii kaikissa (¢, w)-salausmenetelmissi. Joten, jos sitd voi kdyttad, on té-
mén tarkempi jaottelu tarpeetonta. Seuraavassa kappaleessa kuitenkin tar-
kastellaan tilanteita, missé voi olla tarpeellista késitelld erikseen esimerkiksi
(2,n)- ja (5, n)-menetelmia.
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4 Visuaalinen hajautetun avaimen salausmene-
telma

Téahén mennessad olemme késitelleet menetelmid missd avain ja sen lohkot
ovat jonkin rajallisen joukon alkioita. Naor ja Shamir ovat ehdottaneet etta
avain voisi myos olla vaikka nelikulmainen, mustista ja valkoisista pikseleis-
ta koostettu kuva I, jonka lohkot ovat sellaisia musta-valkoisia kuvia jot-
ka padllekkiin asettamalla paljastavat avaimen. Kaytadnnossé tdma onnistuu
esimerkiksi kdyttamalla lapinakyvia kalvoja.

Kéaydadn ensimmaisend helppo esimerkki, jossa ¢ = 2. Naissa riittda yk-
sinkertaisimmillaan, ettd jokaisesta lohkosta puuttuu ainakin yksi uniikki
pikseli, kunhan kahden yhdisteené saadaan silti koko avain.

Esimerkki 4.1. Luodaan primitiivinen visuaalinen "(2,4)-salausjarjestelma".

Valitaan avain k, ja luodaan sen avulla lohkot [y, [5, I3 ja l4. Avain ja lohkot
ovat nyt

Ik: o :zz, :lgjaIl4

Kun siirrytdan tarkastelemaan tapauksia missd ¢ > 2, muuttuu kuvien
laatiminen haastavemmaksi, silld nyt jokaisen (t—1) lohkoa siséltdvén joukon
yhdistelméssé pitda olla jotain avaimesta poikkeavaa, mutta millaéan ¢ lohkoa
sisaltavilla yhdisteelld ei.

Esimerkki 4.2. Luodaan primitiivinen visuaalinen "(3,5)-salausjérjestelméa"

Valitaan avain k, ja luodaan sen avulla lohkot [y, 5, 13,14 ja l5. Nyt avain
ja lohkot ovat

EAvam, uLohkol, aLOhkOQ, mLohk@g, ﬁ[]ohk@l ja %Lohk%.

Nama edellisten esimerkkien primitiiviset menetelmét ovat kuitenkin var-
sin kehnoja, eiké niitd voi pitdd hajautetun avaimen salausmenetelmina. Ha-
jautetun avaimen salausmenetelmien periaatteiden mukaisesti, milldéan alle ¢
maéaaraiselld joukolla ei pitéisi saada avaimesta mitédan tietoa. Tamé ei kui-
tenkaan pade edellisten esimerkkien tapauksissa, silla jokainen musta pikseli
paljastaa ettd avaimessa on sama musta pikseli.

Taméan ongelman korjaamiseksi Naor ja Shamir 10ysivét ratkaisun. Hei-
dén ratkaisu on siitd hieno, ettd se pitdd mukanaan ominaisuuden missé jar-
jestelméan voi luoda lapindkyville kalvoille. Kéaydaan seuraavaksi lapi heidén
tapaa luoda visuaalinen hajautetun avaimen (2,2)-salausmenetelmai.
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Aluksi jakaja valitsee avaimen I aivan kuin primitiivisissiakin tapauksissa.
Sen jalkeen luodaan kaksi kuvaa niin, etté jokainen alkuperaisen kuvan pikseli
korvataan 2x2 ruudukolla. Naistd kuvista saadaan kaksi lohkoa, kun jokaista
alkuperéisen kuvan pikselid kohden kiytetdan seuraavaa algoritmia.

Algoritmi 4.3. Luodaan (2, 2)-salausjérjestelmén lohkot.

1. Alkuperainen pikseli on valkoinen.
Valitaan lohkojen vastaaviin ruudukoihin satunnaisesti joko

.0 L1

2. Alkuperéinen pikseli on musta.
Valitaan lohkojen vastaaviin ruudukoihin satunnaisesti joko

1. 0. 5L

Kun kaikki pikselit on kiyty ldpi, kummankaan lohkon mistédén pikselis-
té ei voi padtella mitdan tietoa alkuperéisesta kuvasta. Lohkot yhdistdmalla
saadaan kuva joka vastaa alkuperaisté silla erotuksella, etté jokainen valkoi-
nen pikseli on korvattu 2x2 ruudukolla jossa toinen sivuista on musta. Tama
menetelma siis johtaa "kohisevaan" kuvaan, mutta ratkaisee turvallisuus on-
gelman mika oli primitiivisissd menetelmissa.

Esimerkki 4.4. Luodaan algoritmilld (2,2)-salausjérjestelmé, kun avaime-
na on 20x20 px kuva. Lohkot, sekéd yhdistetty kuva ovat nyt 40x40 px.

b qqil il ||JIJ..
H II'II.JPI.‘J‘.. r:'!"EIIII'r! lrll' .-.-. |.l- !
s L

Avain

iy Lohkos

Huomataan nyt, ettd lohkojen yhdistelmésta voi esimerkin tapauksessa
nahda pandan. Yksittédisen pikselin tarkkuudella kuvaa on vaikea tutkia, mut-
ta kunhan avaimena on jokin helposti tunnistettava kuva, se yleensa nékyy
selvésti. Jos kuitenkin halutaan lohkoilla saada alkuperdinen kuva, voidaan
soveltaa seuraavaa algoritmia jokaiseen yhdistetyn kuvan 2x2 ruudukkoon
(joilla korvattiin alkuperdisen kuvan pikselit).

Algoritmi 4.5. Poistetaan yhdistetyn kuvan kohina.

1. Jos 2x2 ruudukko on musta,
ala tee mitaan.
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2. Jos 2x2 ruudukko on musta-valkoinen,
korvaa ruudukon mustat pikselit valkoisilla.

Algoritmissa 4.3. korvattavat ruudukot olivat 2x2, mutta mikéén ei rajoi-
ta niitd olemasta suurempia. Tammoisilla suuremmilla ruudukoilla ei sinan-
sd paasté sen valkoisempiin lopputuloksiin, mutta darimmaisyyksiin vietyna
lopputuloksessa namé ruudukot vaikuttaisivat harmailta, jolloin yhdistetty
kuva olisi selkedmpi (ei tarvitse viedd harmaaseenkaan asti). Huomataan nyt
se, ettd tamén algoritmin tuloksena, lohkojen yhdistelméan valkoiset ruudukot
olivat 50 prosenttisesti valkoisia, eli sopivasti i = % Seuraavaksi tarkastel-
laan millaisilla muokkauksilla algoritmin saa tuottamaan visuaalisia hajaute-
tun avaimen (2, w)-salausjéirjestelmié, missid w > 2. Tulemme huomaamaan,
ettd naista saatavien yhdistettyjen kuvien valkoiset ruudukot ovat aina vain
i valkoisia. Tama johtaa w kasvaessa tilanteeseen, missé alkuperaista avainta
ei endd née silmamaéariisesti, tai siitd tulee liilan suuri. Menetelma vaatii suur-
ta pikseli laajennusta, joten se ei ole laskennallisesti tehokkain. Se kuitenkin
toteuttaa hajautetun avaimen salausmenetelmien periaatteita oikeellisesti, ja
se on suhteellisen helppo toteuttaa ohjelmoimalla.

Jakaja valitsee avaimeksi kuvan [, ja jakaa sen lohkoihin niin, ettd jo-
kainen pikseli on korvattu YxY ruudukolla, missd Y = w. Nyt hén valitsee
ruudukoihin w toisistaan eroavaa kuvaa, joista jokaisen kahden yhdistelmalla
saadaan kokonaan musta ruudukko. Nyt sovelletaan téita ja luodaan algorit-
mi (2, w)-salausmenetelmaélle.

Algoritmi 4.6. Luodaan (2, w)-salausjéirjestelmén lohkot.

1. Luodaan w toisistaan eroavaa ja w pituista rivid r niin, ettd ro:n en-
simmainen pikseli on valkoinen ja loput mustia, r1:n toinen pikseli on
valkoinen ja loput mustia..., 7 _1:n viimeinen pikseli on valkoinen ja
loput mustia.

N N

2. Luodaan ruudukko ug, asettamalla sen ensimméiseksi riviksi rq, toisek-
si 71, ja niin edelleen kunnes viimeiseksi riviksi tulee ry_;. Seuraava
ruudukko us luodaan siirtdmaélld edellisen ruudukon viimeinen rivi en-
simméiseksi (ensimmaéisesté tulee toinen). Jatketaan tétd kunnes on w
ruudukkoa.

-Uo. -
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3. Kaydaan lapi alkuperéisen kuvan pikseleita.

3.1.  Alkuperéinen pikseli on valkoinen.
Valitaan sama satunnainen ruudukko u; korvaamaan pikseli jokai-
sessa lohkossa.

3.2. Alkuperéinen pikseli on musta.
Valitaan satunnaisesti numero z, niin ettd 0 < z < w — 1. En-
simmaiseen lohkoon valitaan u, korvaamaan alkuperiistd pikse-
lid, toiseen lohkoon tuy ..., viimeiseen lohkoon uy_; (ruudukoiden
indeksit ovat modulo w).

Esimerkki 4.7. Luodaan algoritmilld (2, 3)-salausjarjestelmé, kun avaime-
na on 20x20 px kuva. Lohkot, seké yhdistetty kuva ovat nyt 60x60 px.

' Avain

Yhdistetty kuva mistd tahansa lohkojen kombinaatiosta

Lohkog Lohkos

Esimerkki 4.8. Luodaan algoritmilld (2, 10)-salausjirjestelmé, kun avaime-
na on 20x20 px kuva. Lohkot, sekéd yhdistetty kuva ovat nyt 200x200 px.

Lohko,

Lohkog
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Tassa tutkielmassa el mennd tdméan pidemmalle visuaalisissa hajautetun
avaimen salausmenetelmissd. Tutustutuimme siis aluksi Shamirin ja Naorin
visuaaliseen (2, 2)-salausmenetelméén, ja laajennettiin se toimimaan kaikissa
tapauksissa (2, w). Tutkimusta on tehty edellisten tapojen optimoinnista, ja
on myos esitetty muita tapoja luoda samankaltaisia jarjestelmia. Jos esimer-
kiksi otetaan tyokaluksi tietotekniikan puolelta tuttu XOR-késite, voidaan
luoda jarjestelmié, joiden pikselilaajennusta voidaan supistaa merkittavasti,
ilman ettd yhdistetyn kuvan laatu karsii.

Toinen suunta mihin tasta tyostéa voi jatkaa, on visuaalisen hajautetun avai-
men (t,t)-salausmenetelmét, ja sen jélkeen (¢, w)-salausmenetelmét. Néista
ainakin (t,t)-salausmenetelmét on toteutettavissa samankaltaisilla jarjestel-
milla, mitéd on késitelty téssa tyosséd, mutta niissa yhdistettyjen kuvien selkeus
menee selvéisti huonommaksi kuin (2, w)-salausmenetelmissi. Lohkojen yh-
distelmén mustiksi tarkoitetut ruudukkojen kaikki pikselit ovat siis mustia,
mutta valkoisiksi tarkoitettujen ruudukoiden pikseleista valkoisia on vain hy-
vin pieni osa. Omissa toteutuksissani padsin (3, 3)-salausmenetelméén, jonka
valkoiset ruudukot oli % valkoisia, ja vaadittava pikselilaajennus oli viisinker-
tainen.
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5 Yhteenveto

Jos haluamme hajautetun avaimen salausmenetelmilld jakaa avaimen joka on
kokonaisluku, voimme kiyttdd Shamirin menetelmid. Sen etuina on:

e 1. Kvanttiturvallisuus. Salaus ei ole kiinni laskentatehosta.
e 2. Koko. Lohkot ovat samassa kokoluokassa kuin avain itse.

e 3. Laajennettavuus. Lohkoja on mahdollista lisdtd ja poistaa, ilman
ettd jarjestelméa pitda uusia.

e 4. Hierarkia. Osallisille voi antaa eri méaérén lohkoja, jolloin esimerkiksi
johtajalla voi olla isompi vastuu kuin alaisella.

Silldkin on kuitenkin puutteensa. Turvallisuutta heikentéé se, ettd lohkon ai-
toutta ei voi todistaa, ja ettd avain on kokonaisena seka alussa etté lopussa.
On olemassa menetelmii jotka korvaavat ainakin yksi kerrallaan niitd on-
gelmia. Jos ndmé ominaisuudet ovat tarkeitd, joudutaan kiayttdméan jotain
néistd muista menetelmista.

Visuaalisissa hajautetun avaimen menetelmissd Shamirin keino, mika esi-
teltiin ldhdeteoksessa, on hyvin alkeellinen, ja toimii vain (2, 2)-menetelméssé.
Lopussa esitelty (2, n)-menetelmé on seké parannus etté laajennus tdhdn Sha-
mirin menetelméén, mutta siindkin on ongelmansa. Osallisten n kasvaessa,
lohkojen pikseleiden maéra kasvaa eksponentiaalisesti. Jos tdméa on ongelma,
tai jos tarvitaan yleisemmin toimivaa menetelméad, joudutaan tutustumaan
edistyksellisempiin tapoihin. On tédysin mahdollista, ettd néin saataisiin pa-
rempia tuloksia jo pienilld luvuilla n, eli saavutettaisiin pienempié pikselilaa-
jennuksia ja parempaaa selkeyttd yhdistetyille kuville.
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