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Johdanto

Tassé tutkielmassa tarkastellaan p-adisten lukujen kiyttoa hilapohjaisissa sa-
lausmenetelmissa. Perinteiset kdytossé olevat salausmenetelmét pohjautuvat
vaikeisiin matemaattisiin ongelmiin, kuten kokonaisluvun tekijéihinjakoon ja
diskreetin logaritmin ongelmaan. Kvanttitietokoneiden kehittyessid namé on-
gelmat saadaan kuitenkin ratkaistua, jolloin salausmenetelmét menettéivit
turvallisuutensa. Tdmén vuoksi uudenlaisten kvanttiturvallisten salausalgo-
ritmien kehittdminen on erittdin tarkeda. Erityisesti hiloihin perustuvia sa-
lausmenetelmid pidetddn lupaavina kvanttiturvallisuuden kannalta, silld tois-
taiseksi tiedossa ei ole kvanttialgoritmeja, jotka murtaisivat hilapohjaiset sa-
laukset tavallisia tietokoneita nopeammin.

Tutkielman ensimmaisessd luvussa méaéritellaédn p-adinen itseisarvo ja p-
adinen valuaatio, sekd todistetaan niiden tdrkeimmét ominaisuudet. Erityi-
sesti p-adisella itseisarvolla toteutuvaa vahvaa kolmioepdyhtdlod hyodynne-
tddn seuraavissa luvuissa. Luvussa 1 madaritellddn lisdksi p-adisten lukujen
muodostama kunta Q, ja esitelldén algoritmi rationaalilukujen muuttamisek-
si p-adiseen muotoon. Algoritmia havainnollistetaan luvun lopussa esimerkil-
14. Lahteend tdssd luvussa kiytetdiin G. Bachmanin teosta Introduction to
p-adic numbers and valuation theory [1].

Luvun 2 alussa mééritelldan J. Hoffsteinin teoksen An Introduction to
Mathematical Cryptography [2] pohjalta yleisid lineaarialgebran kisitteita ja
konstruoidaan niiden avulla hilat. Tadmén jilkeen laajennetaan hilan késite
p-adisiin lukuihin ja muodostetaan p-adiset approksimaatiohilat. Ndiden hi-
lojen konstruointia varten tarvitaan p-adisten kokonaislukujen jonoja, joiden
generointiin ndytetddn luvussa kaksi erilaista tapaa. Luvun lopussa esitellaan
vield lyhyesti LLL-algoritmi hilan lyhimmén vektorin 16ytamiseksi. Téassa lu-
vussa kiytetddn padlihteind S. Kamadan ja K. Naiton artikkeleita [4] ja [5].

Kolmannessa luvussa siirrytadn kisitteleméin salausmenetelmia. Luvun
alussa esitelldan yleiselld tasolla selkdreppusalaukset kdyttden ldhteend J.
Hoffsteinin teosta [2]. Tdmén jélkeen tarkastellaan kahta selkdreppusalausta,
jotka pohjautuvat luvussa 2 konstruoituihin p-adisiin approksimaatiohiloihin.
Luvussa 3.1 esitelldin ensimmaéinen p-adinen selkireppusalaus, joka eroaa ta-
vallisten kokonaislukujen selkireppusalauksesta siiné, ettd salaisena avaime-
na kiytetddn p-adista viahenevia jonoa superkasvavan jonon sijaan. Tamén
eroavaisuuden vuoksi p-adinen selkdreppusalaus kestdd esimerkiksi Shamirin
hytkkayksen, jolla tavalliset selkdreppusysteemit pystytddn helposti murta-
maan. Systeemin toimintaa havainnollistetaan esimerkilld, jossa avataan ja
salataan lyhyt viesti. Lopuksi tarkastellaan vield salauksen turvallisuutta eri-
tyisesti LLL-hyokkaystd vastaan. Luvun 3.1 pdilahteitd ovat H. Inouen, S.
Kamadan ja K. Naiton artikkeli [3], sekd S. Kamadan ym. artikkeli [4].



Luvussa 3.2 esitellddan edellisen p-adisen selkidreppusalauksen toinen ver-
sio. Téssé selkidreppusalauksessa viestin vastaanottaja valitsee omat avaimen-
sa hyvin samankaltaisesti, kuin edellisessi salauksessa. Eroavaisuutena edelli-
seen, viestin ldhettdjd laskee itselleen yhden salaisen avaimen enemmén. Té-
mén avaimen vuoksi salattuun viestiin summataan yksi komponentti lisia,
miki kasvattaa systeemin turvallisuutta LLL-hyokkéysta kehittyneempia al-
goritmeja vastaan. Témaéan salauksen toinen merkittavi etu on se, etté lisiatyn
salaisen avaimen avulla viestin ldhettéji laskee itselleen avaimen, joka toimii
digitaalisena allekirjoituksena. Salattu viesti saadaan avattua ainoastaan jos
sekd viesti, ettd ldhetetty avain kuuluvat samalle henkillle. Vastaanottaja
pystyy néin ollen varmistamaan viestin lahettdjan. Myos tdméan salausmene-
telmén toimintaa havainnollistetaan esimerkilla. Luvun lopuksi tarkastellaan
vield systeemin turvallisuutta erilaisia hyokkéiyksid vastaan. Luvun 3.2 péa-
lahteina kiytetddn H. Inouen ym. artikkelia [3] ja S. Kamadan ja K. Naiton
artikkelia [5].

Tyossa kiytetyt esimerkit, sekd Lemma 2.13 todistuksineen ovat tutkiel-
man tekijin itse kehittdmia. Myos Seurauksen 1.6 todistus on keksitty itse.
Lisdksi Luvussa 3.1 viestin avaamiseen liittyvit perustelut ovat tutkielman
kirjoittajan omaa tyoté.



1 p-adiset luvut

Téassé luvussa madritellidn p-adinen itseisarvo laajentamalla tavallisen it-
seisarvon kasitettd. Taman jalkeen esitellddn p-adinen valuaatio ja sen tér-
keimmat ominaisuudet. Lopuksi maaritellaan p-adisten lukujen joukko ratio-
naalilukujen tdydellistyméné ja tarkastellaan rationaalilukujen muuttamista
p-adiseen muotoon.

1.1 p-adinen itseisarvo

Maaritelma 1.1. ltseisarvokuvaukselle | - | : Q — R pétee
1. la] > 0ja |a| = 0 jos ja vain jos a = 0,
2. [ab] = a8,
3. la+0b] <la| + ],
kaikilla a, b € Q. Liséksi, jos kuvaukselle | - | pétee
4. Ja+b] < max(al, b)),
kaikilla a,b € Q, niin kuvausta kutsutaan epdarkhimediseksi itseisarvoksi.

Maaritelma 1.2. Olkoon ¢ € R sellainen, ettd 0 < ¢ < 1 ja olkoon lisdksi p
alkuluku. Tiedetdén, ettd jokainen nollasta eroava rationaaliluku z voidaan
esittdd muodossa

a
r=p”—,
P
missi a,b,ac € Z, ptaja ptb. Madritellidn p-adinen itseisarvo siten, ettd
2|, = ¢ ja |0], = 0.

Huomautus 1.3. Usein valitaan ¢ = p~!. T4lloin siis |z|, = p~®, misti seuraa,

ettd [pl, =p~'.

Esimerkki 1.4. Olkoon p = 5. Nyt rationaaliluku x = %—0 voidaan esittid
muodossa = 5% - 2. Télloin siis v = 2. Jos nyt valitaan ¢ = p~' = 1, niin
2] 50 1 1
€T = | — = — = —,
b 3|, 52 25




Lause 1.5. Kuvaus | - |, toteuttaa epiarkhimedisen itseisarvon ehdot ratio-
naalilukujen kunnassa Q. Kuvausta sanotaan kunnan Q p-adiseksi itseisar-
vokst.

Todistus. Méadritelméstd 1.2 seuraa suoraan, ettd |z|, = 0 jos ja vain jos
x = 0. Lisdksi |z|, > 0, silld 0 < ¢ < 1 ja a € Z. Néin ollen Maéritelmén 1.1
kohta 1 toteutuu.

Olkoon nyt x kuten Méaéritelméssd 1.2 ja olkoon y = pﬁl‘j—,’ sellainen, ettd
p1d japtl. Oletetaan liséksi, ettd x # 0 ja y # 0. Talloin

a

b

/
a+paa

b

a/
p’—=p

ry = p” U

Nyt pt ad’ ja p 1 b, silld alkuluku p ei ole tekijind missaéan luvuista a,a’, b
ja b'. Méaéaritelmén 1.2 nojalla voidaan kirjoittaa

atB _ o .

’$y|p =cC = ‘x|p’y‘p'

Siis Maaritelmén 1.1 kohta 2 toteutuu kun x # 0 ja y # 0. Olkoon nyt z = 0.
Télloin kohdan 1 nojalla

lzyl, = 10-yl, = 10, =0
ja
‘x|p’y|p = ‘O‘pw’p =0- |y’p =0,

joten |xyl|, = |z|p|ylp, kun z = 0. Vastaavalla tavalla ndhdaén, ettd yhtdlo
patee myds tapauksessa, jossa y = 0. Niin ollen ehto 2 toteutuu kaikilla

x € Q.
Todistetaan seuraavaksi kohta 3. Nyt riittda todistaa, ettd kuvaukselle
| - |, pitee kohdan 4 epayhtilo

|z + ylp, < max(|zy, [y],),
silld kohta 3 seuraa tasta. Tarkastellaan vaitetti:
Jos |z|, <1, niin |1 +z[, < 1. (1)

Tamé on yhtapitdvad epayhtilon 4 kanssa, silld jos epiyhtalot 4 ja |z], < 1
toteutuvat, niin

1+ 2, < max([1fp, [z],) = 1.



Vastaavasti viitteestd (1) seuraa epdyhtdlo 4, silld jos oletetaan, ettéd |z|, <
|y|p, niin |x/y|, < 1jaedelleen |1+z/y|, < 1 vditteen (1) nojalla. Kertomalla
tatd puolittain luvulla |y|,, saadaan

lz +ylp < |yl

Koska edelld valittiin |z|, < |y|,, niin |y|, = max(|z|,, |y|,) ja titen saadaan
epayhtdlo 4. Siis Médritelmén 1.1 kohdan 3 toteamiseen riittéa todistaa (1).

Nyt jos = # 0 ja |z|, < 1, niin M&&ritelméssd 1.2 lukua = vastaavalle
potenssille péatee a > 0. Siis jos rationaalilukuun z sisiltyy alkuluvun p po-
tenssi, se on osoittajassa. Télloin x voidaan kirjoittaa supistetussa muodossa
r = 5, missé syt(c,d) = 1 ja lisiksi p { d. Néin ollen

¢ d+tec
1 =14+-= )
+x +d p

Koska nyt luvun 1+ z nimittdja ei ole jaollinen alkuluvulla p, niin Maéaritel-
méssd 1.2 lukua 14 x vastaavalla potenssilla pitee a > 0. Tésta seuraa, etté
11+ 2], =c* <1, koska 0 < ¢ < 1. Siis (1) toteutuu kun = # 0.

Jos taas x = 0, niin |z, =0 < 1ja [1 + x|, = |1], = " = 1. Siis viite
(1) on tosi. Néin ollen M&&ritelmén 1.1 kohta 3 toteutuu ja kuvaus | - |, on
epdarkhimedinen itseisarvo. O

Seuraus 1.6. Jos x,y € Z, p on alkuluku ja |x|, # |y|,, niin

[z +ylp = max(fzly, [y,).

Todistus. Olkoon nyt |z|, > |y|,, jolloin siis max(|z|,, |y|,) = |z|,- Edellises-
td todistuksesta tiedetéddn, ettd |z + y|, < max(|z,,[y[,), jolloin oletuksen
nojalla pétee |z + y|, < |z],.

Nyt Jaly = [z +9) — 9)lp < max((z + gl [5]y) = | + Yl silld muuten
saataisiin |z|, < |y|,, mikd on ristiriita oletuksen kanssa. Yhdistamalld ndmé&
epayhtilot saadaan |z + y|, = |z], = max(|z|,, |y|,). Vastaavasti voidaan
laskea tapauksessa, jossa |y|, > |z|,. Néin ollen viite on siis tosi. O

Maaritelmi 1.7. Kuvaus d : QxQ — R on metriikka, jos kaikilla z,y, z € Q
toteutuvat ehdot

1. d(x,y) > 0ja d(z,y) = 0 jos ja vain jos = =y,
2. d(z,y) =d(y,z),
3. d(z,y) < d(z,z) +d(2,y).



Edelld kuvatut metriikan ehdot toteutuvat p-adisella itseisarvolla, kun
kiiytetddn merkintdd d(z,y) = |z — yl,. Néin ollen rationaalilukujen kunta
Q varustettuna p-adisella itseisarvolla on metrinen avaruus. Koska p-adinen
itseisarvo on epdarkhimedinen, voidaan sen madrddmad metriikkaa kutsua
myo6s ultrametritkaksi.

Kuten tavallinen itseisarvo, my0s p-adinen itseisarvo voidaan ajatella etéi-
syytend. Siis jos x ja y ovat rationaalilukuja, |z — y|, antaa niiden p-adisen
etdsyyden. Tama etdisyys on suuri silloin, kun x —y on jaollinen vain alkulu-
vun p negatiivisella potenssilla, eli a < 0 Mééaritelméssa 1.2. Mitd suurempi
tdma negatiivinen potenssi itseisarvoltaan on, sitd kauempana luvut x ja y
ovat toisistaan. Vastaavasti rationaalilukujen p-adinen etaisyys on pieni, kun
niiden erotus on jaollinen korkealla alkuluvun p potenssilla, eli a on suuri ja
positiivinen. Tutkielman seuraavissa luvuissa jonojen suppenemisella tarkoi-
tetaan suppenemista p-adisen metriikan mielessa.

1.2 p-adinen valuaatio

Mééritelmén 1.2 potenssille o voidaan ottaa kdyttoon merkintéd v,(z) = a.
Kuvausta v,(z) kutsutaan rationaaliluvun x p-adiseksi valuaatioksi. Valuaa-
tiolla tarkoitetaan siis itseisarvoltaan suurinta alkuluvun p potenssia, joka
sisaltyy rationaalilukuun z. Koska Maéritelméd 1.2 on voimassa vain nollasta
eroaville rationaaliluvuille x, méaritellaan lisdksi p-adinen valuaatio tapauk-
sessa = 0 siten, ettd v,(0) = oo. Niin ollen p-adisen valuaation saamat
arvot kuuluvat joukkoon Z U {oo}.

Esimerkki 1.8. Olkoon p = 5. Esimerkissé 1.4 todettiin, ettd x = % voidaan

esittdsd muodossa © = 5% - % Tallsin siis itseisarvoltaan suurin alkuluvun p
potenssi, joka esiintyy rationaaliluvussa x on 2, jolloin 05(%) =2.

Lause 1.9. Valuaatiolle pitevit seuraavat ehdot:
1. vy(x) = o0 jos ja vain josx =0,
2. vy(zy) = vp(z) + vp(y),
3. vp(z 4+ y) > min(v,(x), v,(y)).

Todistus. Kohta 1 seuraa suoraan valuaation maaritelmésti. Todistetaan nyt
kohta 2. Olkoon = = p“} ja y = pﬁ‘;—,/ supistetuissa muodoissa siten, ettd
pta,b,d, b jax£0jay#0. Tildin |xy|, = c**P, josta seuraa

vp(zy) = a+ B = v,(x) + v,(y).



Viite siis toteutuu, kun x # 0 ja y # 0. Olkoon nyt x = 0. Talloin
vp(zy) = vp(0 - y) = v,(0)
ja kohdan 1 nojalla v,(zy) = co. Nyt
vp(2) + vp(y) = 00 + = 00 = vy(zy).

Vastaavasti voidaan laskea, jos y = 0. Niin ollen kohta 2 toteutuu kaikilla
x,y € Q. Todistetaan seuraavaksi kohta 3. Olkoon = # 0,y # 0 ja o > (3,
jolloin

0@ | gd
x—l—y:p E—i—p y

_ o e-82 @
v (s )

ﬁab’pa_ﬁ + ba’
bl '

Nyt ab'p®~? +ba’ on kokonaislukujen tulojen summana kokonaisluku. T#ll5in
jos siihen sisiltyy jokin alkuluvun p potenssi, tdytyy potenssin olla positiivi-
nen. Siis v,(ab'p®? + ba’) > 0. Valuaatiolle huomataan myds ominaisuus

B(2) = 1 0) = ~a = —uy(a).

Tamén ja kohdan 2 nojalla saadaan

ab'p®=P + ba'
ol + ) =y L)

= 0,(p?) + v, (ab'p®~F + ba") — v, (bD).

Nyt v,(p”) = B ja edelld todettiin, etti v,(ab'p®~? + ba’) > 0. Lisiksi koska
p1bjaptd, niin p1 bl eli v,(bd’) = 0. Niin ollen saadaan

vp(z +y) > B.

Koska alussa oletettiin, ettd o > 3, eli § = min(«, 8), niin § = min(v,(z), v,(y))-
Niin ollen saadaan siis v, (z+y) > min(v,(z), v,(y)), eli viite 3 toteutuu kun

z,y # 0.
Olkoon nyt z = 0, jolloin kohdan 1 nojalla v,(x) = co. Télléin

vp(z +y) = vp(y) = B = min(v,(z), vp(y))

Siis epdyhtéldssd 3 toteutuu yhtidsuuruus, kun x = 0. Vastaavasti voidaan
laskea, kun y = 0. Niin ollen kohta 3 toteutuu kaikilla z,y € Q. ]
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1.3 Rationaaliluvun p-adinen esitys

Maiaé&ritelma 1.10. Olkoon | - | itseisarvokuvaus kunnassa K ja {a,} jono
kunnan K alkioita. Jono {a,} suppenee kohti kunnan K alkiota a, jos kaikille
reaaliluvuille € > 0 on olemassa kokonaisluku N siten, etta

la, —al <e

kaikilla n» > N. Télloin merkitddn lim a, = a ja alkiota a kutsutaan jonon
n—oo

{a,} raja-arvoksi.

Miaritelma 1.11. Olkoon | - | itseisarvokuvaus kunnassa K ja {a,} jono
kunnan K alkioita. Jonoa {a,} kutsutaan Cauchy-jonoksi itseisarvokuvauk-
sen | - | suhteen, jos kaikille reaaliluvuille £ > 0 on olemassa kokonaisluku N
siten, etta

lan — am| < e
kaikilla n,m > N.

Miairitelmi 1.12. Kunta K on tdydellinen itseisarvokuvauksen | - | suh-
teen, jos kunnan K jokaisella Cauchy-jonolla on kuvauksen |- | suhteen raja-
arvo kunnassa K. Toisin sanoen jokainen Cauchy-jono suppenee kohti jotakin
kunnan K alkiota.

Jos kaikki reaaliluvut asetetaan lukusuoralle pisteiné, saadussa suorassa
ei ole aukkoja, vaan se on yhtendinen. Reaalilukujen kunta R on siis téy-
dellinen. Jos taas kaikki rationaaliluvut asetetaan lukusuoralle pisteiné, huo-
mataan suoralle jifivin aukkoja. Esimerkiksi irrationaaliluku /2 puuttuu
rationaalilukujen muodostamalta lukusuoralta. Néin ollen rationaalilukujen
kunta Q ei ole tdydellinen. Seuraavan lauseen nojalla jokainen ei-téydellinen
kunta voidaan kuitenkin taydellistidi, eli aukot voidaan tayttaa.

Lause 1.13. Olkoon K kunta ja | - | itseisarvokuvaus kunnassa K. Tdlloin
on olemassa kuvauksen | - | suhteen tdydellinen kunta K, jonka alkiot joko
kuuluvat kuntaan K tai ovat mielivaltaisen ldhelld jotain sen alkiota ja kuvaus
|- | vastaa kuwvausta |- | kunnan K alkioilla. Kuntaa K kutsutaan kunnan K
taydellistymdksi kuvauksen | - | suhteen.

Todistus. Todistus on esitetty lahteessa [1]. O

Maiiritelmé 1.14. Olkoon p alkuluku, |- |, sitd vastaava p-adinen itseisarvo
ja |p|, = p~!. Rationaalilukujen kunnan Q tdydellistymé p-adisen itseisar-
von suhteen on p-adisten lukujen kunta, jota merkitdén Q,. Lisdksi p-adisten
kokonaislukujen joukoksi méaritelladn

Z,={z€ Q,:|z|, <1}

9



Huomautus 1.15. Kaikki kokonaisluvut = € Z ovat p-adisia kokonaislukuja,
silla niihin ei voi sisiltya tekijand alkulukua p negatiivisella potenssilla «.. Té-
ten kaikilla kokonaisluvuilla x toteutuu |z|, < 1. Vastaava viite ei kuitenkaan
péde toiseen suuntaan, eli kaikki p-adiset kokonaisluvut eivit valttdméatta ole
kokonaislukuja. Kuten Esimerkissad 1.4 havaittiin,

50

== <1,
3

.2

joten % on 5-adinen kokonaisluku. Selvésti % ei kuitenkaan kuulu joukkoon
Z.

Rationaalilukujen kunta Q ei ole tiydellinen p-adisen itseisarvon suhteen,
mutta se voidaan taydellistdd, jolloin saadaan p-adisten lukujen kunta Q,.
Kunnan Q, alkiot kuuluvat tdydellistymédn mééritelmén nojalla joko kun-
taan Q tai ovat mielivaltaisen ldhelld jotain kunnan Q alkiota. Nain ollen ne
tayttaviat aiemmin mainitun lukusuoran kokonaan.

Lause 1.16. Olkoon | -| itseisarvokuvaus ja | K| kunnan K kuva. Jos kuvaus
|- | on epiarkhimedinen kunnassa K, niin |K| = |K|, missi K on kunnan K
taydellistymd. Kunnan ja sen tdydellistymdn kuvat ovat siis epdarkhimedisen
itseisarvokuvauksen suhteen samat.

Todistus. Todistus on esitetty ldhteessa [1]. O

Tarkastellaan seuraavaksi rationaaliluvun muuttamista p-adiseen muo-
toon. Olkoon o € Q, sellainen, ettd o # 0. Koska p-adisten lukujen kunta
@, on rationaalilukujen kunnan Q taydellistym4, niin Lauseen 1.16 nojalla

1Q,l, = |Q],. Koska nyt |Q|, = {]p|g :n = 0,£1,£2,...}, niin |af, = |p|;l
jollakin n = 0,41,42,.... Jakamalla timi puolittain luvulla |p[; saadaan

|O‘|p _
Ipl

Mééritelmén 1.2 nojalla [p|, = ¢, joten [p[} = c". Liséiksi |p"|, = ¢". Niin
ollen potenssi voidaan siis siirtdd p-adisen itseisarvon sisille, eli

Iply = [p"p-

Koska [p"|, = ¢" ja vastaavasti Madritelmén 1.2 nojalla |a|, = ¢™ jollakin
m € Z, niin

|O“p c

", o
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Siis p-adinen itseisarvo voidaan ottaa rationaaliluvun osoittajasta ja nimit-
tajasta erikseen, tai koko rationaaliluvusta kerralla. Yhdistdmaélla ndméa ha-
vainnot saadaan

Sl

p

pn

Jos nyt merkitddn o/p" = by, niin |b,|, = 1.
Olkoon seuraavaksi b, = 2—:, missa e,,d, € Z ja e, ja d, ovat jaottomia
alkuluvulla p. Téllainen esitys on olemassa, silld koska |b,|, = 1, lukuun b, ei
sisélly yhtdan alkuluvun p potenssia, eli e, ja d, ovat jaottomia alkuluvulla
p. Koska nyt syt(d,, p) = 1, niin luvulle d,, on olemassa kéénteisalkio modulo

p. Taten on olemassa kokonaisluku z siten, etté
d,x =1 (mod p).
Jos nyt asetetaan e,z = a, (mod p), niin a,, € Z ja

- en  en(dyr—1)
a, — b, = e,x i 4
Télléin p | a, — by, eli a, — b, = pk jollakin k € Z. Jos a, — b, = 0,
niin Mé#dritelmén 1.2 nojalla |a,, — b,|, = 0 < 1. Jos taas a, — b, # 0, niin
lukuun a,, — b, sisiltyy vihintdin yksi alkuluvun p potenssi ja Maaritelméassé
1.2 téytyy néin olla o > 0, jolloin pétee |a, — b,|, < 1 . Kertomalla tdmé
epdyhtéld puolittain p-adisella itseisarvolla |p[7, saadaan

0 (mod p).

|anp™ = bup"|, < |p‘Z'
Koska a/p"™ = b, voidaan kirjoittaa
a = bnpn = anpn + (bn - an)pn

Merkitaan téssd (b, — a,)p™ = 7, jolle edelld todetun ep#yhtilon nojalla
pitee |v1|, < |p[y. Nyt siis |11], = [p[;* jollakin m < n. Tdmi on saman-
kaltainen yhtdlo kuin |af, = [p[}, josta alussa ldhdettiin liikkeelle. Néin ol-
len edelld luvulle o suoritetut vaiheet voidaan toistaa seuraavaksi luvulle ;.
Toistamalla edelld esitettyjd vaiheita k& kertaa, eli luvuille o, vy, 72, ..., Ve—1,
saadaan lopulta luvulle a seuraava esitys:

n-—+1 n+k—1

a = app" + ap 1P + o+ Q1P + Vi,

missd kertoimet a; € Z ja niille pétee joko |a;|, = 1 tai a; = 0. Tdmén
esityksen viimeinen termi 7, ldhestyy nollaa kun vaiheita toistetaan, silld
klp < Ip[pt* — 0, kun k& — oo. Néin ollen luvulle o saadaan seuraava
esitys.
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Lause 1.17. Jokainen p-adinen luku o voidaan esittdd p-kantaisessa muo-
dossa

o

@:Zajpj,

n
missi a; € Z ja luvulla n pétee |af, = |p|;.

Mairitelma 1.18. Jos Lauseessa 1.17 pétee 0 < a; < p — 1, niin esitystd
kutsutaan luvun « kanoniseksi esitykseksi. Luku o voidaan talldin kirjoittaa
p-adisessa muodossa luettelemalla kertoimet a; jarjestyksessd pienimmasta
indeksistd j suurimpaan. Kéytetty alkuluku p merkitdéin néin saatuun esi-
tykseen alaindeksiksi.

Huomautus 1.19. Lauseen 1.17 ddrettoméalla summalla tarkoitetaan jonon

N

Zajpj7

n

raja-arvoa p-adisessa metriikassa, kun N — oo. Tdmaéan raja-arvon olemas-
saolo voidaan perustella seuraavan lauseen avulla.

Lause 1.20. Olkoon K tdydellinen kunta epaarkhimedisen itseisarvokuvauk-

sen | - | suhteen ja {ap} jono kunnan K alkioita siten, ettd lim a, = 0.
n—o0

Tdlloin summa
o0
>
n=1
suppenee.
Todistus. Olkoon s, = a1 +as+---+a,ja s, = a+as+---+a,, siten, ettd
m < n. Téssd s, on siis jonon {a;} alkioiden summa indeksiin n asti ja vas-

taavasti s,, on m:n ensimmaéaisen alkion summa. T&ll6in epdarkhimedisuuden
nojalla pitee

|Sn - Sm| = |am+1 + Qpy2 + -0 F an| < m—{—rllgi{gn |a7,|

Koska oletuksen nojalla lim a,, = 0, niin max |a;| — 0, kun n,m — oc.

n—o00 m+1<i<n
Kunnan K tédydellisyyden nojalla raja-arvo lim s, on siis olemassa ja taten
n—oo
summa suppenee. O
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Koska p-adisten lukujen kunta Q, on tdydellinen epdarkhimedisen p-
adisen itseisarvon suhteen ja jonon alkiot a,p™ ovat p-adisia lukuja, joilla
patee |a,p”|, = p~" eli lim a,p" = 0, niin Lauseen 1.20 ehdot tdyttyvét.

n—o0
Néin ollen summan raja-arvo on olemassa, eli Lauseen 1.17 ddreton summa
suppenee.

Esimerkki 1.21. Olkoon p = 5. Esitetdéan luku a = % kunnassa Q5 kaytta-
milli edelld esitettyd tapaa. Nyt by = o/p° = % Koska |by|s = 1, niin n = 0,
silld talloin myGs |52 = 1. Nyt siis eg = 1 ja dp = 3. Kongruenssiyhtalosta
saadaan

dor=1 (modp) & 3z=1 (mod5) & z=2 (mod5).

Koska nyt egz = 1-2 = 2 (mod 5), saadaan esitykseen ay = 2. Lasketaan
seuraavaksi a;. Nyt

1 5)
= (by — 0 =(Z2—-92).50 = _Z2
Y1 = (bo — ag) - p (3 ) 3
ja | — 2[5 = |5}, joten n = 1. Téstd nihdian, ettd a; # 0 ja
71 5 1 1
1= s/ 3
Nyt e; = —1 ja d; = 3. Kongruenssiyhtdlon 3z = 1 (mod 5) ratkaisuksi
saatiin edelld x = 2 ja koska nyt e; = —1, niin

eir=—-1-2=-2=3 (mod 5)

ja esitykseen saadaan a; = 3. Jatkamalla samalla tavalla saadaan seuraavaksi

1 20
= —a) p=(—=—-3)-5 =——.
2= —a) p = (-5 -3) 3
Koska | — 2[5 = [5|2, niin n = 2. Siis ay # 0 ja
Y2 50 2 2
2 p? 3/ 3

Nyt siis e = —2 ja dy = 3. Kongruenssiyhtélon 3z = 1 (mod 5) ratkaisu on
edelleen x = 2 ja nyt e; = —2, jolloin

epr=—-2-2=—-4=1 (mod 5)
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ja titen as = 1. Seuraavassa vaiheessa saadaan

2 b}
73:(bz—a2)'p2:(—5—1)‘52:_5'52-

Tallsin |y3]s = |5]2. Siis az # 0. Koska nyt

V3 1

b = —_—a = —— = b s
37 53 3 1
niin as = a1 = 3. Edelleen saadaan
1 10
m=(bg—ag) p’ = (-3 35 =——5"
3 3
Talloin |y4]5 = |5]3, eli ag # 0. Nyt
V4 2
b = —= —— = b
joten ay = ao = 1.
Jatkamalla samalla tavalla ndhdiéin, ettd a; = a3 = a5 = --- = 3 ja
ay = ay = ag = --- = 1. Siis § = 2,3131.. .5 = 2,315. Lisiksi koska |]5 < 1,

1

niin 3 on 5-adinen kokonaisluku, eli se kuuluu joukkoon Zs.
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2 Hilat

Tamén luvun alussa esitelldéin tirkeitd lineaarialgebran méaritelmié ja muo-
dostetaan niiden avulla hilat. Hiloilla tarkoitetaan vektorien kokonaisluku-
kertoimisten lineaarikombinaatioiden joukkoa. Tadmé&n jilkeen siirrytdan ka-
sittelemédn p-adisia approksimaatiohiloja, joiden konstruoinnissa kiytetaan
aiemmin todettuja p-adisten lukujen ominaisuuksia. Erityisen oleellinen tulos
on Luvussa 1 todettu p-adisella itseisarvolla toteutuva epdyhtils |z + y|, <
max(|x|p, [y|p,). Luvun lopussa esitellddn vield lyhyesti LLL-algoritmi hilan
lyhimmén vektorin loytdmiseksi.

Maaritelm4 2.1. Vektoriavaruus V on joukon R™ osajoukko, jolla pitee
TV + Tovy €V
kaikilla vy, vy € V ja x1,29 € R.

Maaritelma 2.2. Olkoon by, bs, ..., b, € R™. Vektoreiden lineaarikombi-
naatio on vektori

B = Zn: z;b;,
i=1

missd x; € R kaikilla ¢ = 1,2,...,n. Kaikkien lineaarikombinaatioiden ko-
koelmaa {z1b1+x2by+- - -+x,b, | x; € R} kutsutaan vektoreiden by, by, . . ., b,
lineaariseksi verhoksi. Sille kiytetddn merkintda span(by,bo, ..., b,).

Maaritelma 2.3. Vektorit by, bo, ..., b, € R™ ovat lineaarisesti risppumat-
tomia, jos ehdosta

n
Z C(]sz = O,
i=1
seuraa, ettd x; = 0 kaikilla ¢ = 1,2,...,n. Muussa tapauksessa vektorit

b1, b, ..., b, ovat lineaarisesti riippuvia.

Esimerkki 2.4. Tarkastellaan joukon R* vektoreiden b; = (—2,1,3,2), by =
(4,1,1,2) jabs = (1,1, 3, —4) lineaarista riippuvuutta. Ratkaistaan kertoimet
x1, o ja x3 yhtilosta

21(=2,1,3,2) 4+ 22(4,1,1,2) + 25(1, 1,3, —4) = 0.
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Taméi voidaan kirjoittaa yhtaloryhméana

—2x1 4+ 429+ 23=0
T1+ 29+ z3=0
3x1+ X9+ 3x3=0
221 4+ 219 — 4dx3 = 0.

Kertomalla toinen yhtédlo puolittain kahdella ja vihentamalld se alimmasta
yhtalosta, saadaan —6x3 = 0, josta edelleen x5 = 0. Kun tidmé sijoitetaan
ylimpédédn yhtdloon, saadaan x; = 2x,. Sijoittamalla ndmé toiseen yhtaléon,
saadaan se muotoon 3z = 0, josta seuraa xo, = 0. Koska x; = 2x9, niin
talloin myos x; = 0.

Koska ehdosta x1b; + x2by + 2303 = 0 seuraa 1 = x9 = x3 = 0, niin
vektorit by, by ja bs ovat lineaarisesti riippumattomia.

Maaritelma 2.5. Olkoon by, by, ..., b, € R™ lineaarisesti riippumattomia
vektoreita. Vektoreiden by, bs, ..., b, virittdmé hila on joukko

L(by, by, ... by) = {Z'szz | x; € Z}.
i=1

Hila on siis vektoreiden by, bs, . .., b, kaikkien kokonaislukukertoimisten line-
aarikombinaatioiden joukko.

Hilan kanta on mikd tahansa lineaarisesti riippumattomien vektoreiden
joukko, joka virittda hilan. Joukko by, bs, . .., b, on siis tdmén hilan erds kanta.
Hilan aste on kantavektoreiden lukuméiri, téssd tapauksessa siis n. Hilan
dimensio on kantavektorin alkioiden lukuméara eli m.

Esimerkki 2.6. Lineaarisesti riippumattomien vektoreiden b, = (—2,1,3,2),
by = (4,1,1,2) ja bs = (1, 1,3, —4) virittdma hila on joukko

L(blaanbS) = {513'1(—27 17372) +$2(4, L 172) + 1’3(1, 1737 _4> | X1, T2, T3 S Z}

Vektorit by, by ja b muodostavat hilan erddn kannan. Hilan aste on kantavek-
toreiden lukumééra eli 3. Hilan dimensio on 4, koska kantavektorit kuuluvat
joukkoon R*.

Esimerkki 2.7. Tarkistetaan kuuluuko vektori § = (—4, 2,4, 16) Esimerkin
2.6 hilaan. Jos vektori kuuluu hilaan, 16ytyy kokonaisluvut xq, x5 ja x3 siten,
etta

21(=2,1,3,2) 4+ 22(4,1,1,2) + 25(1,1,3, —4) = (=4, 2,4, 16).
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Téasta saadaan yhtaloryhma

—2x1+4xo+ 23=-—4
T1+ To+ x3=2
3r1+ a9+ 323=4
2r1 + 229 — 423 = 16.

Vahentamalla toinen yhtdlé kolmannesta, saadaan xy = 1 — z3 ja lisdamaélla
ylin yhtdlo alimpaan, saadaan z3 = 2x9 — 4. Néaiden avulla ensimmaéisesti
yhtélosta voidaan ratkaista xo = 1. Tdmén avulla saadaan

Gy =2my—4=2.1—4=—2,
ry=1—x3=1-(-2)=3.
Siis (1, 2, 23) = (3,1, —2). Koska kokonaisluvut 16ytyivét, vektori § on vek-

torien by, by ja bg lineaarikombinaatio ja siten kuuluu niiden muodostamaan

hilaan L(bl, bg, b3)

Maaritelma 2.8. Olkoon a,b € R™ vektoreita, joiden koordinaattiesityk-
set ovat a = (ay,a9,...,ay) ja b = (by,by,...,b,). Télloin niiden pistetulo
méadritellddn

a-b:albl+a2b2+---+ambm.
Maaritelma 2.9. Kanta by, b, ..., b, on ortogonaalinen, jos

kaikilla ¢ # 7. Kanta on ortonormaali, jos tdman lisdksi v/b; - b; = 1 kaikilla
1=1,2,...,n.

Esimerkki 2.10. Tarkastellaan Esimerkin 2.6 kantavektoreita b, = (=2, 1,3,2),
by = (4,1,1,2) ja by = (1,1, 3, —4). Koska

by -by=—-2-44+1-14+3-14+2-2=0,
by -b3=4-14+1-14+1-34+2-(—4)

=0,
by-by=—-2-1+1-1+43-3+2-(=4)

0,

niin kanta on ortogonaalinen. Kanta ei kuitenkaan ole ortonormaali, koska
by-by=-2-(-2)+1-14+3-3+2-2=18

ja siten /by - by = V18 # 1.
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Miaritelméssa 2.5 muodostettu hila voidaan myos maarata matriisin avul-
la. Jos B on m xn -matriisi, jonka sarakkeina ovat kantavektorit by, b, ..., b,,
niin matriisin B madradma hila on

L(B) ={Bz |z € Z"}.

Hilan aste n saadaan talloin matriisin sarakkeiden lukumadrané ja dimensio
m rivien lukumédrina. Jos m = n, matriisi on nelidmatriisi ja hilan sanotaan
olevan tdyttd astelta. Jatkossa tarkastellaan ainoastaan tayttad astetta olevia
hiloja.

Maaritelma 2.11. Olkoon B m X n -matriisi, jonka sarakkeina ovat kan-
tavektorit by, bs,...,b,. Vektoreiden by, bs, ..., b, virittima suuntaissirmié
on

P(B) ={Bx |z €[0,1)"} = {bix1 + baxy + -+ - + b7, | 0 < 7 < 1}

Miairitelma 2.12. Olkoon L(B) astetta n oleva matriisin B madrdama hila.
Télloin hilan L(B) determinantti det(L(B)) saadaan suuntaissdrmion P(B)
n-ulotteisena tilavuutena. Jos hila L(B) on téytta astetta, niin

det(L(B)) = | det(B)|.
Lemma 2.13. Hilan L(B) determinantti ei riipu matriisin B valinnasta.

Todistus. Olkoot B = (by,bs,...,b,) ja B" = (b}, b}, ..., b)) toisistaan eroa-
via n X n-matriiseja, joiden sarakkeet generoivat saman hilan, eli L(B) =
L(B'). Télloin jokainen matriisin B’ kantavektori b, saadaan matriisin B
kantavektoreiden b; kokonaislukukertoimisena lineaarikombinaationa. Téaten
on olemassa kokonaislukualkioinen n x n-matriisi U siten, ettd B’ = UB.

Vastaava havainto pitee myos toiseen suuntaan, eli kantavektorit b; voi-
daan esittdd kantavektoreiden b kokonaislukukertoimisina lineaarikombinaa-
tioina. On siis olemassa n X n-matriisi V' siten, ettd B = V B’. Yhdistdmalld
nami yhtdlot, saadaan B = VUB. Téten taytyy olla VU = I, missd [ on
n X n-identiteettimatriisi. Determinantin laskusidéntdjen nojalla tastéd seuraa
det(V) det(U) = 1.

Koska matriisien U ja V alkiot ovat kokonaislukuja, niin my6s niiden de-
terminantit ovat kokonaislukuja. Taten yhtélostd det(V) det(U) = 1 seuraa
det(U) = det(V) =1 tai det(U) = det(V) = —1. Siis |det(U)| =1

Yhtélostd B’ = UB seuraa determinantin laskusdantéjen nojalla yhtalo
det(B') = det(U) det(B). Taten

|det(B')| = | det(U) det(B)| = | det(U)]| det(B)| = | det(B)).

Hilan determinantti ei siis riipu matriisin B valinnasta. 0
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2.1 p-adiset approksimaatiohilat
Maaritelldan ensin kaksiulotteinen p-adinen approksimaatiohila [11].

Maaritelma 2.14. Olkoon p alkuluku, m positiivinen kokonaisluku ja a €

Qp.

i) Jarjestetty rationaalilukupari (P, Q) on astetta m oleva p-adinen ap-
proksimaatio luvulle c, jos |P — Qal, = p~™.

ii) Joukkoa 'y, = {(P,Q) € Z* | |P — Qal, < p~™} kutsutaan luvun «
m-asteiseksi approksimaatiohilaksi.

Edella maaritelty kaksiulotteinen p-adinen approksimaatiohila voidaan
laajentaa korkeampiin ulottuvuuksiin kiayttadmalld samanaikaisen approksi-
maation ongelmaa, joka esitelliin seuraavaksi. Olkoon nyt n > 1 kokonais-
luku ja = = {&1, &, ..., &, } p-adisten kokonaislukujen jono, jossa on n alkiota.

Méiritelma 2.15. Olkoon w,, (Z) sellaisten reaalilukujen w supremum, joilla
epayhtalailla

O < ‘ao,m + al,m£1 + -+ an,m€n|p S XT:LW717
<X
Dax |@im| < Xon
on olemassa kokonaislukuratkaisu ag ,,, @1 m, - - ., Gy m ddrettoméan monella re-
aaliluvulla X,,, jotka ldhestyvit ddretonta kun indeksi m kasvaa. Kokonaislu-
kuratkaisun loytdmisen ongelmaa kutsutaan p-adisten lukujen samanaikaisen
approksimaation ongelmaksi (SAP, simultaneous approximation problem).

Jonon = = {&,&,...,&,} p-adiset kokonaislukualkiot & voidaan valita
kiyttdmalla seuraavaa logistista kuvausta [9] tai tdmén jilkeen esiteltdavid
lineaarikuvausta [7]. Molemmissa tapauksissa alkuarvona kéytetdén p-adista
kokonaislukua &.

Maaritelma 2.16. Olkoon p alkuluku. Talléin p-adinen logistinen kuvaus
L, : Z, — 7, mééaritelldan

Huomautus 2.17. Edelld esitelty p-adinen logistinen kuvaus on hyvin méaéri-
telty. Lauseen 1.17 nojalla jokainen p-adinen luku « voidaan esittdd muodos-
sa

a:Zajpj,

n
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missi a; € Z ja luvulla n pitee |af, = [p[}. Jos a on p-adinen kokonaisluku,
niin sen p-adisella itseisarvolla toteutuu |a|, < 1. Téten saadaan |p[; =
p~" < 1, josta seuraa n > 0. Nyt

00 p 00
o (L) 3o
=0 =0
= (ag + a1p+app* +... )P — (ap + a1p + agp® + ...).

Kun lukua « kerrotaan itselldin p kertaa, saaduista termeistd ainoastaan af)
ei sisélld tekijdné lukua p. Néin ollen luku o on muotoa afy+ f(p), missi f(p)
on alkuluvulla p jaollinen polynomi. Polynomi f(p) saadaan siis yhdistamalla
summaksi kaikki ne luvun o termit, joissa on kertoimena vahintdan yksi p.
Luku of — a voidaan siis kirjoittaa muodossa

o —a=al+ f(p) — (ap +ap+ awp® +...)
=aph —ap+ f(p) — (mp + ap® + ...),

jossa loppuosa on jaollinen luvulla p. Fermat’n pienen lauseen nojalla koko-
naisluvulla ay toteutuu kongruenssiyhtalo

ap = ap (mod p).

Talloin on olemassa kokonaisluku & siten, ettd ah —ag = kp ja 0 < k < p.
Niin ollen luku o — « on jaollinen alkuluvulla p ja silla patee

aP — «

p

<1

p

Tarvittava p-adisten kokonaislukujen jono = = {&,&,...,&,} saadaan
p-adisella logistisella kuvauksella alkuarvosta £ € Z,, jolle pitee |£|, = 1
laskemalla,

51 = ga
€1+i = L;(g)a

missa i =1,2,...,n— 1.
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Esimerkki 2.18. Olkoon p = 3 ja n = 4. Mééritetddn 3-adisella logistisella
kuvauksella alkiot jonoon =. Valitaan alkuarvoksi 3-adinen kokonaisluku & =
1, jolloin pitee [¢], = 1. Télloin

1
51 = g = Za
(1/4°-(/4) _ 5

_— L — —_— ——
§2 = Ls(¢) 3 I

o (5/64)° —(=5/64) 6785
)= 3 " 262144°
¢ __lp(g)__(6785/262144)3-—(6785/262144)____ 155316431289045
o 3 ~ 18014398509481984

Kaikilla ¢ = 1,2,3,4 toteutuu |§|3 = 1, silld mikddn luvuista &; ei sisilla
tekijana alkulukua 3.

Toinen tapa valita p-adiset luvut &; on kiyttdd lineaarikuvausta f : Z, —
Z/pN7Z, joka médritelliin

f(z) =wz (mod p").

Kuvauksessa N € N ja w € Z, on sellainen, ettd |w|, = 1. Tallsin p-
adisten kokonaislukujen jono = = {&;, &, ..., &, } saadaan valitsemalla alkuar-
vo & € Zy, jolle pétee |£], = 1 ja asettamalla kuvauksessa w = £. Jonon en-
simmaiseksi alkioksi asetetaan & = £ ja seuraavat alkiot saadaan laskemalla
& = f(&-1) kun i =2,3, ..., n. Siis

gn = f(fn—l) = f : gn—l - 5"

Tésta ndhdéddn, ettd jonon = = {&;,&, ..., &, } alkiot saadaan laskemalla po-
tensseja

E=6i=1,2,...,n.

Esimerkki 2.19. Olkoon p = 7 ja n = 4. Maaritetdan 3-adiset kokonaislu-
vut jonoon =. Valitaan alkuarvoksi £ = %, joka on sellainen 3-adinen koko-
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naisluku, ettd |¢|; = 1. Nyt voidaan laskea

oo (2) 8
a=¢=(3) ~ 5

2\ 16
_ea_ (%) _ 1Y
=g _'(5) 625
Kaikki saadut luvut & ovat 7-adisia kokonaislukuja, joille patee |&;|; = 1,

silla luvuissa ei ole tekijand alkulukua 7.

Maaritelma 2.20. Olkoon p alkuluku ja m positiivinen kokonaisluku. Vaih-
tamalla vihenevi jono {p~™} Maiéritelméin 2.15 ongelmassa jonon {X, '}
tilalle, voidaan maéaritelld p-adinen approksimaatiohila I',, siten, etti

Fm = {(ao,al, ...,an) S Zn+1 ’ |CLO —+ CL1£1 + ...+ an§n|p S pim}

Madaritetddn seuraavaksi hilalle ', kanta ja matriisiesitys. Lauseen 1.17
tapaisesti p-adiselle kokonaisluvulle & voidaan méaérittad p-adinen kanoninen
esitys

& = Z iL‘z‘,kpka (2)
k=0

missd 0 < z;;, < p — 1. Lopettamalla téssd summan laskeminen potenssiin
m — 1, saadaan p-adisen luvun &; kertalukua m oleva approksimaatio

m—1
gz’,m = Z xi,kpk- (3)
k=0

Approksimaatio §;,, on p-adisessa metriikassa hyvin ldhelld lukua §&;, silla
summan loppuosa ldhestyy p-adisen itseisarvon méaritelmén nojalla nollaa
kun k kasvaa kohti ddretontd. Lukujen p-adiselle etiisyydelle pitee epéiyhtilo

&im — &ilp < p7™, silld
m—1 0o
gi,m — &= Z xi,kpk - Z x@kpk
k=0 k=0
o0
== wurh,
k=m
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jonka p-adiselle itseisarvolle pitee
oo
| - Z xi,kpk‘p S p—m‘
k=m

Hilalle T, voidaan nyt méadrittdd kanta {bgm, b1.m, - Opm} C Z", missi

bO,m - (pmy 07 s 7O)Ta
bl,m = (gl,ma _17 Oa SERS) O)T7
b2,m = (g?,mu O; _17 07 s 7O)T7

bn,m - (gn,my 07 s 707 _1)T'

Téssd merkinnilld ()7 tarkoitetaan vektorin transpoosia. Niin mééritellyt
vektorit ovat kantavektoreita, silld ne ovat lineaarisesti riippumattomia ja
virittdvit Méaéritelman 2.20 hilan I',,. Kantavektoreille pétee b, ,, € I, jo-
kaisella i =0, 1,...,n edelld todetun epdyhtélon [, — &, < p~™ nojalla.

Madaritetddn nyt matriisi B, siten, ettd hilan I',, kantavektorit ovat sen
sarakkeita. Siis By, = (bombim - - - bnm), mikd voidaan my6s kirjoittaa muo-
dossa

pm gl,m f?,m ce gn,m
0 -1 0o ... 0
Bn=10 0 -1 0
0 0 0 —1

Hilan I',, determinantti saadaan Maéiritelméin 2.12 avulla, kun tiedetdan,
ettd matriisi B, on tiyttd astetta. Siis

det(T,) = | det(B,,)] = p™

2.2 LLL-algoritmi

Hilan I';, lyhin vektori euklidisen normin ||b|| = Vb - b mielesséi voidaan 16y-
tdd A. Lenstran, H. Lenstran ja L. Lovéaszin kehittdméan LLIL-algoritmin avul-
la. Algoritmissa lahdetédédn liikkeelle jostain hilan kannasta ja muokataan se
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uudeksi kannaksi, jonka vektorit ovat mahdollisimman lyhyité ja ortogonaa-
lisia keskenddn. Uudessa kannassa vektorit ovat lisdksi pituusjérjestyksessé,
lyhin ensimmaéiseni. Algoritmin ensimmaéisessé vaiheessa tapahtuu redusoin-
ti, eli vektoria lyhennetddn lisiamalld tai vihentamalld siitd toisia kannan
vektoreita. Toisessa vaiheessa redusoitu vektori vaihdetaan toiseen kannan
vektoriin, joka on pidempi. Ennen varsinaisen LLL-algoritmin kdyttoa hilan
kanta muokataan ortogonaaliseksi Gram-Schmidt-algoritmin avulla [2].

Maésritelma 2.21. Olkoon {by,bs,...,b,} C Z™*! hilan T, kanta. Gram-

Schmidt-ortogonalisoitu kanta {b}, 05, . .., b} } saadaan asettamalla ensin b} =
b1 ja laskemalla sitten kaikille 1 <1 < k <n
b bp
MEi = b;k ) b;k .

Seuraavat ortogonaalisen kannan vektorit saadaan laskemalla

k—1
by =bx — > _ i}
=1

Huomautus 2.22. Gram-Schmid-algoritmilla saadut ortogonaaliset vektorit
{b3, b5, ..., b5} virittdvit saman vektoriavaruuden kuin vektorit {by,bs, ..., b,},
mutta eivit muodosta hilalle I',, kantaa. Taméa johtuu siitd, ettd edelld
kuvatussa algoritmissa lineaarikombinaatioiden kertoimet gy ; eivat valtta-
méattd ole kokonaislukuja, mikd on vaatimus hilan maaritelmassa. Vektorit
{b5,05,...,b: } ovat vektoriavaruuden kanta, silld vektoriavaruuden mééritel-
méssé kertoimien ei tarvitse olla kokonaislukuja.

Maiaé&ritelma 2.23. Olkoon {b, by, ..., b,} hilan erds kanta ja {b7,05,...,b%}
siitd Madritelméan 2.21 tavalla saatu Gram-Schmidt ortogonalisoitu kanta.
Olkoon lisiksi 6 : 1 < § < 1 kiinnitetty. T&ll6in sanotaan, etti kanta

4
{b1,bs,...,b,} on d-LLL-redusoitu kanta, jos se toteuttaa seuraavat kaksi
ehtoa:
by - b*
1. | = l<ivi<k

2. Kaikille perdkkiisten vektoreiden pareille b;, b; 11 patee epayhtilo
6(mi(b;) - mi(bi)) < Ti(bigr) - Ti(biga).

Ehdon 2 projektiot m; avaruudelta R™ lineaariselle verholle span{b;, b}, ..., b}
madritelldan
"z b
(1) = 7 g
mi(@) Zb”f.bﬂf J
]:1 J J
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LLL-algoritmin ensimmaéistd ehtoa kutsutaan usein suuruusehdoksi ja toista
ehtoa Lovdszin ehdoksi.

Huomautus 2.24. Koska Gram-Schmidt-ortogonalisoitu vektori voidaan kir-
joittaa projektion avulla bf = m;(b;), Lovaszin ehto voidaan yhtapitévisti
esittdd muodossa

(5 - M?—H,z’)(b: ) b:) < (b;'k—l—l ) b:+1)-

LLL-algoritmi aloitetaan asettamalla 0] = by ja k& = 2. Ensimmaisessi
vaiheessa tarkastellaan suuruusehdon toteutumista annetun kannan vektoril-
la bg. Jos suuruusehto toteutuu, voidaan siirtyd tarkistamaan Lovaszin ehto.
Jos my0s se toteutuu, asetetaan k£ = k + 1 ja toistetaan samat tarkastelut
seuraavalla kantavektorilla by .

Jos suuruusehto ei toteudu joillakin luvuilla £ ja ¢, suoritetaan kantavek-
torin b, redusointi laskemalla

b = b, — |k - bi,

missd merkinté | ;] tarkoittaa rationaaliluvun gy, ; pySristdmista lahimpéaén
kokonaislukuun. Uusi kantavektori saadaan siis vihentdmalla tai lisdidméalla
sithen edeltdva kantavektori jollain kokonaisluvulla kerrottuna. Rationaali-
luku taytyy pyoristdd kokonaisluvuksi, ettd uusi vektori b, kuuluu hilaan.
Tamé& seuraa siitd, ettd hilan méadritelméssi kantavektoreiden lineaarikoms-
binaatioiden kertoimien tulee olla kokonaislukuja. Niin lasketulla uudella
kantavektorilla by, kertoimeksi saadaan

(k= L] - ba) b7 by b — [kl b b
T T b b

by, - bF b; - b
b b — L] - b bt fi — Lk

Tésté seuraa |pg; — |pri|| < 5. Siis |uj,;| < 3, eli suuruusehto toteutuu
kantavektorin redusoinnin jilkeen.

Jos Lovaszin ehto ei toteudu joillekin perdkkiiselle kantavektoreille b ja
bi+1, vektoreiden paikat vaihdetaan ja algoritmi aloitetaan alusta. Edelld ku-
vattuja vaiheita toistetaan, kunnes molemmat ehdot saadaan toteutumaan
kaikilla kantavektoreilla. Havainnollistetaan LLL-algoritmia seuraavaksi esi-

merkilla.
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Esimerkki 2.25. Lasketaan matriisille

0 1 2
B,=1-1 0 1
2 2 2

0-LLIL-redusoitu kanta, kun valitaan § = %. Matriisin kantavektorit ovat b, =
(0,—1,2), by = (1,0, —2) ja bg = (2,1,2). Asetetaan ensimmaéiseksi vektoriksi
bj = by = (0,—1,2) ja lasketaan kerroin

b2b>{ (1707_2) ) (07_172> _ 4

P2l = e T (0,-1,2) - (0,-1,2) 5

Koska |p21] > %, LLL-algoritmin suuruusehto ei toteudu. Vektori by redusoi-
daan laskemalla

by = by — Ljtaa] by = (1,0, —2) - {_ﬂ (0,-1,2)
=(1,0,-2) + (0,-1,2) = (1,—1,0).
Néin saatu uusi vektori by on aiempaa lyhyempi ja uudeksi kertoimeksi saa-
daan
by-b7  (1,-1,0)-(0,-1,2) 1

H2.1
Nyt |p21]| < %, joten suuruusehto toteutuu. Seuraavaksi vektoriksi saadaan
. . 1 1
b2 = bg — M2 bl = (1, —1,0) — g : (0, —1,2) = 3(5, —4, —2)

Tarkistetaan toteutuuko Lovészin ehto, valitulla arvolla 6 = %. Koska

3 /1\° 7
S—u2. . ==——(2) = —
Hz1 =7 (5) 100’
by - b7 =(0,—-1,2)-(0,—1,2) =5,
1 1 9
by by =—(5,—4,-2) - =(5,—4,—-2) = =
2 2 5(7 ) ) 5(7 ) ) 57
niin saadaan
. 71 71 9 v 1%
(5_M§,1)(bl‘b1):m‘5:%:3755>17825252’52-
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Ehto ei siis toteudu, joten vaihdetaan vektoreiden b; ja b, paikat. Uudet
kantavektorit ovat téten by = (1,—1,0), by = (0,—1,2) ja b3 = (2,1, 2).
Aloitetaan algoritmi alusta asettamalla b} = b; = (1,—1,0). Ensimméi-
seksi kertoimeksi saadaan
by-b7  (0,-1,2)-(1,-1,0) 1

H21

B bTbT B (17_170)'(17_170) 2

ja LLL-algoritmin suuruusehto toteutuu. Seuraava ortogonaalinen vektori
saadaan laskemalla

1 1
by = by — prz b = (0,-1,2) = 5 - (1,=1,0) = 5 (~1,~1,4).

Koska nyt

by - b7 =(1,—-1,0)-(1,-1,0) = 2,

1 1 9
by by =—(—1,—-1.4) - =(—=1,—-1,4) = =
2 2 2( ) ) ) 2( 9 ) ) 27
niin saadaan
9
(5= B0 ) =5 2=1<45=2 =1;.5;

eli Lovaszin ehto toteutuu. Néin ollen voidaan siirtyd eteenpiin ja laskea
seuraava kerroin. Nyt saadaan

Cbyeby 0 (2,1,2)-5(—1,-1,4) 5
o2 = by T I(—1,—1.4) L(—1,—1,4) 9

Suuruusehto ei toteudu, joten paivitetddn vektori bz laskemalla

by = by — Lpts] b = (2,1,2) — H (0,-1,2)
=(2,1,2) — (0,-1,2) = (2,2,0).
Uudeksi kertoimeksi saadaan
bs - b3 (2,2,0)-5(-1,-1,4) 4

M32 = b - by %<_17_1 4).%(_1’—1 4) R
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jolloin algoritmin suuruusehto toteutuu. Voidaan siirtyd eteenpédin ja laskea
seuraava kerroin

o b3 bi o (27270) : (17_17()) -0
Suuruusehto toteutuu myos talla kertoimella, joten voidaan laskea viimeinen
ortogonaalinen vektori

H31

4 1
b§=b3—ﬂ3,1bik—,u3,2b§:(27270)_0(17—170)+§5(‘17—174)
1
= —(16, 16, 8).
9( Y Y )
Nyt myos Lovészin ehto toteutuu, silld
s,z 3 (411
Hs2 =74 9) ~ 324’
1 1 9
b =—=(=1,-1.4)-=(=1,—-1,4) = =
b2 62 2( ’ ) ) 2( ) ) ) 27
1 1 64
b; - by = —(16,16,8) - =(16,16,8) = —
3 3 9( ’ 7) 9< ’ 7) 97
misti seuraa
179 9 179 64
— 2 o) = 2.2 — 22— 9 4861 - - - 1111 --- = — = b* . b*.
(6 M3,2)<b2 b3) 324 92 7 , 486 <7, 9 b - by

Koska kaikki ehdot toteutuvat, saatu kanta by = (1, —1,0), by = (0, —1,2) ja
bs = (2,2,0) on 3-LLL-redusoitu. Matriisiksi saadaan siis

1 0 2
B=1-1 -1 2
0 2 0

Hilan lyhin kantavektori on vektori by, jonka pituus on
Vb by =/1-14(=1)-(-1)+0-0= 2.

Huomautus 2.26. Kuten edeltévistd esimerkistd ndhdain, pienillikin mat-
riisin dimensioilla joudutaan toistamaan algoritmin vaiheita useita kertoja,
joten laskeminen késin on melko hidasta. Taméan vuoksi luvun 3 esimerkeissi
LLL-redusoidun matriisin laskemiseen kiytetdin avoimen lahdekoodin ohjel-
maa Sagea ja komentoa LLL(). Sagen LLIL-algoritmi suorittaa samat vaiheet
kuin edelld ja on melko nopea suuremmillakin dimensioilla. Ohjelmaa kayt-
tdessd on huomattava, ettd redusoidut kantavektorit saadaan luettua tulos-
teen vaakariveina, ei sarakkeina.
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Arvioidaan seuraavaksi hilan lyhimmaén vektorin pituutta normin [, mie-
lessd. Vektorille z € R™ normi I, mééritellddn ||z||. = sup,, |z,|. Merkitdin
Maéritelmén 2.20 hilan I';, lyhimmén vektorin pituutta Aﬁm)(rm).

Lause 2.27. Olkoon n > 1 ja = = {&,&, ..., &} p-adisten kokonaislukujen
jono, jossa on n alkiota ja jonka alkiot ovat irrationaalisia ja lineaarisesti
risppumattomia kunnan Q suhteen. Tdlloin jokaiselle positiiviselle kokonais-
luvuille m on olemassa kokonaislukuratkaisu (agm,a1m,---,@nm) € L™,
joka toteuttaa epdayhtdlit

0< ’CLO,m + al,mfl + - F an,mgn’p § pim7

_m
g o] <75

Lisdkst talloin
AT, < det(T, )

ja Mddritelmdn 2.15 supremumille saadaan arvio w,(Z) > n.

Todistus. Kaytetdin todistuksessa hyodyksi kyyhkyslakkaperiaatetta. Jokai-
selle positiiviselle kokonaisluvulle m voidaan muodostaa kyyhkyslakat

m—1
H,={:€Z,| == Z h;p’  (mod p™)},

J=0

kan 0 < hy; <p—-1,7=0,1,...m—1jak =1,2,...,p™. Téssd summat
ovat siis p-kantaisia esityksia luvuille 0, 1,...,p™ — 1. Lukujen k£ maaradmien
joukkojen Hj yhdisteend saadaan p-adisten kokonaislukujen joukko kokonai-
suudessaan, eli

pm
zZ, = | J He.
k=1
Tamaé seuraa siitd, ettd Lauseen 1.17 nojalla jokaisella p-adisella kokonaislu-

vulla z on yksikésitteinen potenssiesitys. Ottamalla tisté esityksestd modulo
p™, saadaan

[o8) m—1
z= Z h 1’ = Z higp' (mod p™),
=0 j=0

missd 0 < hy; < p—1. Tastd nahddén, ettd jokainen p-adinen kokonaisluku z
kuuluu johonkin joukkoon Hj, ja titen joukkojen yhdisteeni saadaan kaikki p-
adiset kokonaisluvut. Lisaksi, koska edeltava esitys on yksikésitteinen, mikain
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luku ei kuulu kahteen eri joukkoon. Maaritetyt joukot Hj ovat siis erillisi,
eli

HkﬂHk/IQ)

aina kun k # k’. Koska kyyhkyslakat muodostettiin siten, ettd tarkastel-
tiin kongruenssia kokonaislukujen 0,1,...,p"™ — 1 kanssa, toisistaan erillisid
kyyhkyslakkoja saadaan yhteensa p™ kappaletta.

Tarkastellaan nyt nollasta eroavia p-adisia kokonaislukuja, jotka ovat muo-
toa

bo + 01&1 + .. by,

missi kaikilla ¢ = 0,1,...,n kertoimet b; € {0,1,...,{}, kun [ on luvun
p™/ ™+ kokonaisosa. Jokaisessa titd muotoa olevassa p-adisessa kokonaislu-
vussa on n+ 1 kappaletta kertoimia b; ja niistd jokaisella on [+ 1 eri vaihtoeh-
toa. Nain ollen tdtd muotoa olevien p-adisten kokonaislukujen lukumaééra on
(I + 1) Koska téllin pitee

(I + 1)+t > (psr)tt = pm,

niin p-adisia kokonaislukuja on enemméin kuin aiemmin méariteltyja kyyh-
kyslakkoja. Néin ollen on olemassa kyyhkyslakka Hj, joka sisdltdd vihintaan
kaksi erisuurta p-adista kokonaislukua. Olkoon namé luvut

z:=by+ b1+ + bny,
2i=b + V& 4+ b

Koska z ja z’ kuuluvat samaan kyyhkyslakkaan, ne ovat kongruentteja saman
luvun kanssa modulo p™. Téasté seuraa

z—2'=0 (mod p™),

miké tarkoittaa sitd, ettid erotus z — 2’ on jaollinen luvulla p™. Luvussa z — 2/
alkuluvun p korkein potenssi on siis vahintddn m, mistd p-adisen itseisarvon
maaritelmén nojalla seuraa

|z — 2|, <p™™.

Jos nyt asetetaan a; = b; — ¥} kaikilla ¢ = 0,1, ..., n, niin edeltévd epayhtilo
saadaan muotoon

lap + a1&1 + -+ anknlp, <p ™.
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Koska p-adiset luvut z ja z’ ovat oletuksen nojalla erisuuret, jollakin indeksilla
i=0,1,...,n tdytyy pited b; # b, eli a; # 0. Téstd seuraa

a0+a1§1+---+an§n§£0,

silld jonon {&1,&,...,&,} alkiot ovat oletuksen nojalla lineaarisesti riippu-
mattomia kunnan Q suhteen. Néin ollen p-adisen itseisarvon ominaisuuksien
nojalla pitee

’ao + alfl + -+ anﬁn\p > 0.
Yhdistdméalld namé epayhtilot saadaan
0<lag+a& +- - +anul, <p™™

Koska b;,0; € {0,1,...,1}, kaikilla ¢ = 0,1, ..., n, niin saadaan

max |a;| = max |b; — b}| <1< paii.
0<i<n 0<i<n

Olkoon nyt hilan I';, lyhimmén vektorin pituus /.-normin mielessé A§°°’ (Tn)-
Koska aiemmin todettiin, ettd det(I',,) = p™, niin /,-normin mééritelmén ja
edeltdvan epiyhtalon nojalla hilan I',, lyhimmaélle vektorille saadan arvio

AN(T,,) < patt = det(T,,) 7.
Arvioidaan seuraavaksi, milla luvuilla w Maaritelmén 2.15 epéyhtéloille

0< ‘aO,m + al,mél + -+ an,m€n|p S X,;wfl,

max |a; | < X
0<i<n

16ytyy ratkaisu (ag.m, @1m, .-, @nm) € 2" Koska edelld todettiin, etti
epayhtéloille

0 < |a0,m + al,mgl + -+ an,m&nlp S P_m7

max |a; | < pn%l.

0<i<n
16ytyy ratkaisu (aom, @1m,- - -, anm) € Z", asetetaan nyt

Téalloin Maaritelman 2.15 alempi epayhtélo toteutuu ja saadaan
m \ —w—1 —m \ WwH1 ntl
= ) = )
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Koska tiedetdan, etti
O < ‘G/O,m + al,mél + -+ an,m€n|p S pima

niin Maaritelméan 2.15 ylempi epayhtilo toteutuu, kun

n+1

p < (pTm) e
Tasta seuraa

n+1 <1
w+1—

Y

josta kertomalla puolittain positiivisella luvulla w + 1 saadaan w > n. Siis

—_
—

Maéritelmén 2.15 epayhtéiloille 16ytyy ratkaisu kun w,(Z) > n.

32

]



3 Selkareppusalaukset

Téassé luvussa kisitellddn tilannetta, jossa on annettu jono positiivisia koko-
naislukuja (ay, as, ..., a,) ja jokin kokonaisluku S. Tarkoituksena on 16yt&a
jonon alkiot, joiden summana saadaan S. Taméa osajoukko ei valttamétta ole
yksikésitteinen, mutta voidaan olettaa, ettd ainakin yksi ratkaisu 16ytyy. Té-
td ongelmaa kutsutaan selkdreppuongelmaksi ja se on N P-tdydellinen. On-
gelman N P-tédydellisyydella tarkoitetaan sité, ettd l0ydetty ratkaisu voidaan
varmistaa oikeaksi polynomisessa ajassa ja toisaalta ongelma on viahintdan
yhtd vaikea ratkaista, kuin muutkin N P-luokkaan kuuluvat ongelmat. Sel-
kireppuongelmaa voidaan havainnollistaa ajattelemalla lukua S selkdrepun
tilavuutena ja jonoa listana esineitd, joiden tilavuudet ovat ai,as,...,an,.
Tarkoitus on siis tayttda selkiireppu tasan tayteen listan esineilld. Selkérep-
puongelma voidaan muotoilla seuraavasti.

Mééritelma 3.1. Olkoon (aq, as, ..., a,) julkinen jono positiivisia kokonais-
lukuja ja x = (21,29, ...,2,) C {0,1}" salainen vektori. Summa

n
S = E a;x;
i=1

médrdd yhdessi jonon (aq,as, ... ,a,) kanssa selkdreppuongelman.

Edelld kuvattu selkdreppuongelma ratkeaa, jos vastaanottaja loytaa alku-
perdisen vektorin x tai toisen bindérisen vektorin, jota kiyttdmalld saadaan
sama summa S. Koska vektori  on bindéirinen, sen 16ytdminen vastaa sopi-
van osajoukon ratkaisemista.

Esimerkki 3.2. Olkoon S = 27 ja annettu jono (2,6,7,10,13,15). Tarkoi-
tuksena on 16ytid vektori x = (xq, 19, T3, 24, T5, ) C {0, 1}° siten, ettd

27 = 2x1 + 6x9 + Tx3 + 1024 + 1325 + 1526.

Kokeilemalla nihddédn, ettéd sopiva vektori on z = (1,0,0, 1,0, 1). Osajoukoksi
saadaan siis (2,10, 15).

Siirrytddn seuraavaksi tarkastelemaan salausmenetelmii. Salausmenetel-
mét mahdollistavat luottamuksellisen tiedon siirtdmisen henkiléiden vililla,
vaikka viestintdd salakuunnteltaisiin. Ideana salausmenetelmissid on muuttaa
viesti ennen lahetystd sellaiseen muotoon, ettd mahdolliset salakuuntelijat ei-
vit saa siitd selvidd. Kéytinnossa talloin viestin ldhettdja salaa selkokielisen
viestin x ennen sen ldhettdmistd salakirjoitukseksi C. Viestin vastaanottaja
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puolestaan avaa salakirjoituksen C' takaisin selkokieliseksi viestiksi x. Salaa-
minen ja avaaminen suoritetaan kdyttamélld merkkijonoja, joita kutsutaan
avaimiksi.

Salausmenetelmit voidaan jakaa kahteen luokkaan. Symmetrisen avaimen
salausmenetelmissé samaa avainta kiytetddn sekd viestin salaamiseen, etti
avaamiseen. Tall6in avain tdytyy jollakin keinolla onnistua jakamaan kaikille
menetelman kiyttajille, mutta samalla se taytyy pitdé salassa ulkopuolisilta.
Tama ei valttadmatta kiytdnnossa ole kovin helppoa. Asymmetrisen avaimen
eli julkisen avaimen salausmenetelmissi salaamiseen ja avaamiseen kiytetiain
eri avaimia. Menetelmissa jokaisella kiyttajalla on kaksi avainta, joista toinen
julkaistaan ja toinen pidetddn salaisena. Julkisen avaimen salausmenetelmis-
sd viestin lahettaji kiyttaa selkokielisen viestin x salaamiseen vastaanottajan
julkista avainta. Viestin tarkoitettu vastaanottaja saa avattua salakirjoituk-
sen omaa salaista avaintaan kiyttamaélla.

Sellaisia julkisen avaimen kryptosysteemejé, jotka perustuvat edelld ku-
vattuun ongelmaan kutsutaan selkdreppusalauksiksi. Naissa systeemeissd Maa-
ritelmén 3.1 vektori z on selkokielinen viesti, jono (ay,as,. .., a,) on viestin
vastaanottajan julkinen avain ja summa S on salattu viesti. Jos n valitaan
suureksi, on yleensd hyvin vaikeaa 10ytidid sopiva vektori x ja ratkaista sel-
kireppuongelma. Kuitenkin, jos jonosta (aj,as,...,a,) on olemassa jotain
lisdtietoa, ratkaiseminen helpottuu huomattavasti. Téllaista laskemista hel-
pottavaa lisitietoa kutsutaan usein salaoveksi. Kdytidnnossa salaoven avul-
la 16ydetéddn jokin oikotie, jonka avulla vaikea lasku muuttuu helpoksi. Té-
ten vain viestin tarkoitettu vastaanottaja, jolla on tieto oman avaimensa
(ay, a9, ...,a,) salaovesta, saa helposti ratkaistua viestin x summasta S.

Merkle ja Hellman esittivit ensimmaisen selkdreppuongelmaan perustu-
van kryptosysteemin vuonna 1978 [6]|. Systeemi pohjautuu havaintoon, etta
edelld kuvattu selkdreppuongelma on helppo ratkaista suurillakin luvuilla n,
jos annettu jono (aj, as, . . ., a,) on superkasvava. Superkasvavalla jonolla tar-
koitetaan positiivisten kokonaislukujen jonoa, jonka alkioilla patee a;11 > 2a;
kaikilla 1 <7 < n — 1. Menetelmén idea on valita salaiseksi avaimeksi super-
kasvava lukujono ja muuttaa se lineaarioperaatioita ja kongruenssia kiyttaen
jonoksi, joka ei endd ole superkasvava. Niin saatu jono on menetelmaéssa kiyt-
tajan julkinen avain, jonka muodostama selkireppuongelma on vaikea rat-
kaista. Menetelmén salaovi on tieto siitd, miten julkisen avaimen maaraaméa
selkdreppuongelma voidaan muuttaa superkasvavaksi ja siten helposti rat-
keavaksi. Superkasvavaa jonoa kiyttavi selkdreppusalaus on kuitenkin hyvin
helppo murtaa. Jo vuonna 1984 Shamir onnistui murtamaan jarjestelmén [8|.
Systeemi voidaan murtaa myos Luvussa 2 esitellylld LLL-algoritmilla. N&in
ollen kyseisté selkidreppusalausta ei pidetd nykyisin turvallisena.
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3.1 Ensimmaiinen p-adinen selkireppusalaus

Tassé luvussa tarkastellaan edelléd esitetyn selkireppusalauksen paranneltua
p-adista versiota. Toisin kuin Merklen ja Hellmanin selkidreppusalauksessa, p-
adisessa selkdrepussa kiytetadn salaisena avaimena vihenevaé p-adista jonoa.
Salaovi on Seurauksessa 1.6 todettu p-adisen itseisarvon ominaisuus

[z +ylp = max(fzly, ylp),

kun |z|, # |y|,- Téssd Luvussa esiteltdviissd selkdreppusalauksessa salatta-
vat viestit z kuuluvat joukkoon {0,1,2 ... K}" missi K < p — 1. Vies-
tien pituus on siis n. Vastaavanlainen systeemi voidaan myds rakentaa bi-
nédrisille viesteille, joiden pituus on n. Luvut n ja K ovat tiedossa kaikilla
systeemid kiyttavilld. Lisaksi Madritelmissid 1.2 asetetaan ¢ = p~!, jolloin
x|, = p @) Kasitelladin tissd luvussa tilannetta, jossa Alice haluaa lihet-
tad Bobille viestin.

Avainten luominen

Bob valitsee aluksi salaisen alkuluvun p ja p-adisen kokonaisluvun ¢ siten,
ettéd [€|, = 1. Seuraavaksi hén kiyttdd lukuun £ p-adista logistista kuvausta
L,(x) = (2P — x)/p ja laskee

fl = 57
52 = L;(f)a

14 = Ly)(8),

missd i = 1,2,...,n— 1. Kdyttdmailld p-adisen valuaation v,(x) mééritelmas
2], = p~® Bob laskee

771 - 517
Ny = pv”(m)ﬂf%

= prm-Utie,

missd ¢ = 2,3,...,n. Niin saadut luvut muodostavat p-adisen kokonaislu-
kujonon {n1,m2,..., M} C Zy, jolla pitee ||, > |na2lp, > -+ > |Nnlp. TAmA
voidaan osoittaa lukujen p-adisten valuaatioiden avulla. Koska & valittiin si-
ten, ettd ||, = 1, niin kaikilla ¢ = 1,2,...,n pétee |§], = 1. Luvut §; eivit
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néin ollen sisdlld tekijand alkulukua p, eivitkd siten vaikuta lukujen n; valu-
aatioihin. Lukujen 7; p-adiset valuaatiot ndhdaéin taten suoraan edeltivista
laskusta alkuluvun p potensseina. Valuaatiot ovat siis

UP(/Ul) = 07
Up(12) = vp(m) +1 =1,

Up(nn) = Up(nn—l) +1=n-—1.

Téastd ndhdain, ettd valuaatioille patee

Up(m) < vp(n2) < -+ < vp(Nn),

josta seuraa edelld todettu ominaisuus

|771’p > ’772’10 > > ’nn’p'

Seuraavaksi Bob valitsee positiivisen kokonaisluvun m, jolla pétee |n,|, >
p~ ™. Téllainen luku on edellisten epéyhtéldiden nojalla olemassa. Kuten edel-
14 lasketuista valuaatioista ndhdain, luvuksi m riittéisi teoriassa valita vies-
tin pituus n, mutta kidytdnnossd m valitaan paljon suuremmaksi. Lukua m
kutsutaan approksimaatioasteeksi, ja se on yksi Bobin salaisista avaimista.
Seuraavaksi Bob méérittdéd luvuille 7, astetta m olevat approksimaatiot 7; ,
kaavan (3) mukaisesti laskemalla summat

m—1
_ k
Nim = Ti kD -
k=0

Summassa tarvittavat kertoimet z; , Bob saa laskettua Esimerkin 1.21 taval-
la, kun laskeminen lopetetaan potenssiin m — 1.

Koska kaikilla ¢ = 1,2,...,n pétee |n;|, > p~™, niin lukuihin 7; sisdltyvi
alkuluvun p potenssi on enintdédn m — 1. Yhtalon (2) mukaisessa p-adisen
luvun summaesityksessa tata korkeampien alkuluvun p potenssien kertoimet
x; 1 ovat siis nollia, joten ne voidaan jattaa pois summasta. Talloin saadaan

> m—1 00 m—1
7ilp = | Ziﬁi,kpk‘p = | Z xi,k:pk + Z xi,kpk|p =| Z xi,kpk’p = Mimlp-
k=0 k=0 k=m k=0

Siis 1il, = Mimlp, kun @ = 1,2,... n. Néin ollen myds approksimaatioille
patee

|n17m|p > |n27m|p > > |77n,m|p~
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Bob asettaa 1 := (91.m, N2.ms - - - s Mom) € Z", miké on salauksessa kiytettivi
viheneva p-adinen jono ja yksi salaisista avaimista.

Seuraavaksi Bob méarittaa loput salauksessa tarvittavat avaimet valit-
semalla ensin riittdvin suuren alkuluvun g, jolla pitee ¢ > p*p™. Lukua ¢
kiaytetaan laskuissa modulona. Lisdksi hdn valitsee suuren satunnaisen koko-
naisluvun r siten, ettd syt(p,r) = 1 ja rp™ > ¢. Luvun valinnassa voidaan
kiyttad esimerkiksi jotain satunnaislukugeneraattoria. Naiden lisdksi laskuis-
sa tarvitaan kokonaisluvun r kéinteisalkio s, jonka Bob saa ratkaisemalla
kongruenssiyhtalon

sr=1 (mod q).

Systeemisséd Bobin salainen avain on siis (p, m,n,q, 7, s).
Bob mééarittdéd viela itselleen julkisen avaimen § = (01, fBa,..., ) € Z"
laskemalla,

Bi = 10im  (mod q).

Salaus

Alice haluaa ldhettad Bobille selkokielisen viestin z = (z1,%2,...,2,) €
{0,1,2,..., K}, missi K < p — 1. Salaamiseen Alice kiyttaa Bobin jul-
kista avainta (. Salakirjoitus C € Z saadaan laskemalla

C ::x-ﬁZiIzﬂi.
i=1

Avaus

Bob vastaanottaa salatun viestin C. Kéyttadmall salaista avainta s hin laskee
C':=C-s (mod q).

Salatun viestin C' voi avata vain Bob, koska salauksessa kiytettiin hénen
julkista avaintaan (5. Talloin edelld laskettiin tosiasiassa

C-s= i xifis = i TirMimS = i TiMim (mod C]),
i=1 i=1 i=1

josta kertoimet x; ratkeavat helposti, jos luvut 7, ,,, ovat tiedossa. Koska vies-
tin tarkoitettu vastaanottaja Bob tietdd luvut 7,,,, han saa viestin selville
seuraavia vaiheita seuraamalla.
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Vaihe 1

Jos on olemassa j; : 1 < j; < K siten, ettd [C" — jnimlp = |mim|p Pitee
kaikilla j : 0 < j < 71, mutta ei pdde kun 5 = j;, niin z; = j;. Muussa
tapauksessa x; = 0.

Vaihe 2

Jos on olemassa jp : 1 < jo < K siten, ettd |C" — x1M1m — 1M2.mlp = [M2mlp
patee kaikilla 7 : 0 < 7 < jo, mutta yhtalo ei pidde kun j = jo, niin x5 = js.
Muussa tapauksessa xo = 0.

Vaihe n

Jos on olemassa j, : 1 < j, < K siten, ettd |C" — (x101,m + Taom + -+ +
Tn-1Mn-1m) — JMnmlp = |Mnmlp Pitee kaikilla j : 0 < j < j,, mutta yhtalo ei
pade kun j = j,, niin x,, = j,. Muussa tapauksessa x,, = 0.

Viestin avaamisen ensimmaisessi vaiheessa verrataan siis salaisen avai-
men 7 ensimméisen alkion p-adista itseisarvoa |1y |, salatun viestin C’ p-
adiseen itseisarvoon, josta vihennetdén luvun 7, monikertoja. Viestin C’
ja luvun n; ,, p-adiset itseisarvot ovat yhtasuuret silloin, kun salattu viesti
(" siséltdd komponenttia 7, ,,, jollain positiivisella kertoimella. Kun viestista
on saatu vihennettyd komponentti 1, ,, kokonaan pois, yhtdsuuruus ei endé
pade.

Néin ollen, jos yhtdsuuruus ei pade endé, kun salatusta viestistd on va-
hennetty luku 7, ,,, j1-kertaa, niin tiedetddn, ettd salatussa viestissd C’ luvun
M1.m kertoimen tdytyy olla j;. Koska salattu viesti on muotoa

C'= Z TiNim (mod q), (4)
i=1

niin tésti seuraa, ettd viestin alkio x; = j;.

Jos taas ei 10ydy sellaista lukua j;, ettd yhtdsuuruus pétee kaikilla sitd
pienemmilléd positiivisilla kokonaisluvuilla, mutta silla ei, niin salattu viesti
ei sisalla ollenkaan komponenttia 7, ,,. Talloin sen kertoimen taytyy siis olla
edelld esitetyssd summassa nolla, joten 1 = 0.

Seuraavassa vaiheessa salatusta viestistd C” vihennetdén aluksi edelld rat-
kaistu summan termi 17y ,,. Tdmén jilkeen siitd vihennetdan salaisen avai-
men toisen alkion 7, monikertoja, ja verrataan tatd p-adista itseisarvoa
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lukuun |7g,,|,- Samalla tavalla kuin ensimmdiisessi vaiheessa, yhtdsuuruut-
ta tarkastelemalla saadaan ratkaistua z,. Jos viestin pituus on n, vaiheita
toistetaan n kertaa.

Perustellaan vaihe 1 vield hieman tdsméllisemmin kiyttdmalla hyddyksi
tietoa [Mimlp > [Momlp > -+ > |Mamlp ja Seurausta 1.6, jonka mukaan p-
adisella itseisarvolla toteutuu |z + y[, = max(|z|,, |yly), kun |z], # [yl,.
Yhtalon (4) nojalla voidaan kirjoittaa

|C/ - jnl,m‘p = "Ilnl,m + XaT2.m + -+ TnMnm — jnl,m’p
= ’(1'1 - j)771,m + TaM2,m +- 4+ xnnn,m|p'
Oletetaan nyt, ettd yhtalo [C" — jn1mlp = |M1mlp toteutuu, kun 0 < j < jy,
mutta ei toteudu arvolla j7;. Talloin siis
‘(xl - j)nl,m + TaT2.m + -+ $n77n,m’p = ’nl,mlpy

kun 0 < j < j;. Téstd seuraa x1 — 7 # 0, eli 1 # j, silld jos olisi ;1 = j, niin
yhtdlo saataisiin muotoon

(2 Tl = Il
Kuitenkin p-adisen itseisarvon ominaisuuksien ja epédyhtéloiden |ny |, >
M2mlp >+ > |[Nnmlp nojalla pétee

‘$2772,m + -+ xnnn,m‘p < ‘772,m’p'

Jos siis olisi x; = 7, niin saataisiin |9y |, < [72.m], miké on ristiriita oletuksen
1M mlp > [M2.mlp kanssa. Néin ollen z; # j, kaikilla 0 < j < j;.

Osoitetaan seuraavaksi, ettd talloin tiaytyy olla z; = j;. Koska oletetaan,
ettd yhtalo ei toteudu, kun j = jy, niin

|($1 - jl)nl,m + Tonom + -+ xnnn,m|p # |771,m|p'
Téasta seuraa r; — j; = 0, eli 7 = j;. Nimittéin, jos olisi x1 — j; # 0, niin
21 —jil, =1,sila 0 <z; <p—1jal<j <p-—1jatilloin saataisiin
|(ZE1 - j)nl,m + x2n2,m + -+ Innn,m|p - |(I1 - j)nl,m|p
= |21 = Jlplmmlp = [Mmlp,

miké on ristiriita oletuksen kanssa. Siis jos yhtilo toteutuu kaikilla luvuilla
J, joilla patee 0 < j < 71, mutta ei luvulla 77, niin taytyy olla 7 = j;.

Oletetaan seuraavaksi, etté ei 16ydy sellaista lukua 77, ettd 1 < 77 < K ja
yhtésuuruus |C" — jnim|p = [71.m|p toteutuisi kaikilla j € {0,1,...,j; — 1}.
Talloin erityisesti yhtalo ei toteudu, kun j = 0. Nain ollen

|Cl|p 7é |771,m|p'
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Yhtilon (4) nojalla tistd saadaan

‘xlnl,m + xoNom + 0+ xnnn,m’p 7 |771,m’p'

Talloin taytyy olla q = 0, silld jos olisi 1 # 0, niin |z1|, = 1, misté seuraa

|I1771,m + ZTal2m + -+ xnnn,m’p = |x17]1,m|p = |I1|p|n1,m|p = |7]1,m’p7

miké on ristiriita oletuksen kanssa. Siis, jos sellaista lukua j; ei 10ydy, ettd
yhtalo toteutuisi kaikilla sitd pienemmilld luvuilla j, niin taytyy olla z; = 0.
Vastaava padttely voidaan suorittaa avaamisen jokaiselle vaiheelle.

3.1.1 Esimerkki

Téassa luvussa kiytetddn edelld esiteltyd p-adista selkdreppusalausta viestin
salaamiseen ja avaamiseen. Systeemissé kiytettava alkuluku p, seké salatta-
van viestin pituus n valitaan tédssa esimerkissd pieniksi algoritmin selkeytté-
misen ja laskujen helpottamisen vuoksi. Laskuissa kiytetddn avoimen ldhde-
koodin ohjelmaa Sagea.

Avainten luominen

Bob valitsee systeemiin salaiseksi alkuluvuksi p = 5 ja salattavien viestien
pituudeksi n = 3. Viestin alkioiden ylarajaksi han valitsee K = p — 1 = 4.
Kaikki salattavat viestit x kuuluvat siis joukkoon {0, 1,2,3,4}?, joka on jul-
kista tietoa. Seuraavaksi Bob méaarittaa itselleen jonon {7, 1., 73} valitse-
malla ensin 5-adisen kokonaisluvun & = %, jolla pétee

Bob kilyttid tahin 5-adista logistista kuvausta Ls(z) = (2° — x)/5 ja laskee

f=f=1
N
& = Ls(§) = 5 = 513
, (—16/243)° — (—16/243) 11157500368
& =L:(6) = 5 = 847288609443

Jonon {n;,m,m3} ensimmiiseksi alkioksi Bob asettaa



Luvun 7, 5-adinen valuaatio vs(n;) = 0, koska

1

5

Tamén avulla Bob saa laskettua jonon toiseksi alkioksi

16 80
f— ’U5(771)+1 f— 5O+1 . R — = ——
=P & ( 243) 243

jonka 5-adinen itseisarvo on

30

o= |- 2

=51
243

5

16
\—5%

5
Néin ollen valuaatioksi saadaan vs(n,) = 1. Bob kdyttdd téita ja laskee jonoon
viimeisen alkion

11157500368 278937509200
847288609443 847288609443

ny = pItIg = 51

Koska nyt

278937509200
847288609443

, 11157500368 L

847288609443 |,

3]s = ‘ =
5
niin Bob valitsee salaiseksi approksimaatioasteeksi m = 4. Talloin pitee
m3]s > 57™.
Seuraavaksi Bob maarittda luvuille ny, 72 ja 73 4-asteiset approksimaatiot
M4, M2,4 ja N3,4. Yhtdlossd (3) summaus lopetetaan siis kun k = 3, eli

3

k

Mia = E T D"
k=0

Summan kertoimet z;, Bob saa selvitettyd Luvussa 1.3 esitetylld tavalla.
Koska Esimerkisté 1.21 tiedetéiéin, ettd 3 = 2,3131...5, niin {210, 211, 212, 113} =
{2,3,1,3}. Sijoittamalla ndméi edelliseen summaan, saadaan

Mma=2+3-5+5+3 -5 =417.
Suorittamalla vastaavat laskut luvuille 7, ja 73, Bob saa approksimaatiot

Moa=3-5+2-5 +5 =190,
77374:52:25.
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Bob merkitsee nyt n = {114,724, 134} = {417,190, 25}. Saatu jono on vihe-
nevi, ja silla toteutuu

Imals > [m2.4l5 > |M3.4]5-

Seuraavaksi Bob valitsee alkuluvun ¢ siten, ettii ¢ > p?p™. Koska p*p™ =
52 . 5% = 15625, hiin valitsee ¢ = 15629. Lisiksi Bob tarvitsee satunnaisen
kokonaisluvun 7, jolla pétee rp™ > ¢ ja syt(p,r) = 1. Satunnaislukugene-
raattoria kiyttden hin valitsee r = 62. Tama4 toteuttaa annetut ehdot, silla
syt(5,62) = 1 ja rp™ = 62 -5 = 38750 > 15629 = ¢. Bob laskee vieli luvulle
r kddnteisalkion s ratkaisemalla kongruenssiyhtilon

s-62=1 (mod 15629).

Téstd saadaan ratkaistua s = 9327. Bob saa téten salaiseksi avaimekseen
(p,m,m,q,r,s) = (5,4,{417,190, 25}, 15629, 62, 9327).

Lopuksi Bob méarittda vield itselleen julkisen avaimen 8 = (01, s, 03) €
73 laskemalla

By =1 -m4 =62 417 = 25854 = 10225 (mod 15629),
Bo =1 -m24 =62-190 = 11780 (mod 15629),
By =1 -n34 = 6225 = 1550 (mod 15629).

Néin ollen Bobin julkinen avain on § = (10225, 11780, 1550).

Viestin salaus

Alice haluaa nyt ldhettdd Bobille viestin x = (1,3,0). Alice saa salakirjoi-
tuksen C' € Z kiyttamailla Bobin julkista avainta [ ja laskemalla

3
C=xz-B=>) zf=1-10225+3-11780 + 0 - 1550 = 45565.
=1

Nyt Alice voi ldhettad salatun viestin C' = 45565 Bobille.

Viestin avaus

Bob vastaanottaa salatun viestin C' = 45565. Salaista avaintaan s = 9327
kiyttamalld han laskee ensin

C" = Cs = 45565 - 9327 = 137050938 = 987 (mod 15629).
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Bob avaa vastaanottamansa viestin kiyttamalld salaista vihenevdd jo-
noa {ny 4, M4, M34}) = {417,190,25}. Koska alussa valittiin viestin alkioiden
ylarajaksi K = p — 1 = 4, niin seuraavissa laskuissa j = 0,1, 2, 3, 4.

Bob avaa ensin viestin ensimmaéisen alkion x; laskemalla 5-adisia itseisar-
voja |C" — jni4ls, kun j =0, 1,2, 3,4 ja vertaamalla nditd lukuun |n; 4/5. Nyt
M als = |417|5 = 1, jolloin

|C" =0 n1als = |987]5 = 1 = |n14l5,
(O =1 als = |987 — 417]5 = [570]5 = 57" # lials.

Laskeminen voidaan lopettaa tdhéin, koska saatiin erisuuruus. Koska yht&lo
|C" — jnials = | als toteutuu, kun j = 0, mutta ei toteudu, kun j = 1, niin
I = 1.

Seuraavaksi Bob avaa viestin toisen alkion xa. Nyt |ng4|5 = [190]5 = 571
Hin laskee 5-adisia itseisarvoja |C" — 1114 — jn24l5, kun j = 0,1,2,3,4 ja
vertaa nditd lukuun [n4]5, jolloin

‘C, —x1ma—0- 772,4‘5 = [987 — 4175 = |570[5 = 57 = |7]2,4|5,

‘Cl —x1M1a — 1 n2als = [987 — 417 — 1905 = (3805 = 57 = 12,45,
|C" — 1714 — 2 Mals = |987 — 417 — 2-190]5 = [190]5 = 57" = [n2.45,
|C" — x1ma — 3 - Moals = |987 — 417 — 3-190|5 = |0]5 = 0 # |n2.4]5-

Koska nyt yhtalo |C" — z1m14 — jn2als = |[M24]5 toteutuu, kun j = 0,1, 2,
mutta ei toteudu, kun 5 = 3, niin x, = 3.

Bob avaa lopuksi viestin viimeisen alkion laskemalla 5-adisia itseisarvoja
|C" — (z1m1,4 + Tama) — Jnsals, kun j = 0,1,2,3,4. Nyt [ng4]5 = [25]5 = 572
ja Bob laskee

|C/ — (ZL‘17’/174 + 1'2772,4) —-0- 77374|5 = |987 — (417+ 3- 190)|5 = |0|5 =0 7’é ’7]374|5.

Koska yhtilo ei toteudu, kun 5 = 0, seuraa suoraan, ettd x3 = 0.
Bob onnistuu néin selvittdméa#n selkokielisen viestin © = (x1,x9,23) =
(1,3,0). Tama vastaa Alicen ldhettdmad viestid.

3.1.2 Salauksen turvallisuus

Koska p-adisessa selkidreppusalauksessa kiytetdan p-adista vihenevad lukujo-
noa n superkasvavan jonon sijaan, systeemi on turvallinen Shamir-hyokkaysta
vastaan. Merklen ja Hellmanin selkireppusysteemi voidaan murtaa helpos-
ti my0s Luvussa 2.2 esitettyd LLL-algoritmia kayttdmaélla. Tarkastellaan nyt
tarkemmin LLL-hyokkéystd ja sen onnistumista p-adiseen selkireppusalauk-
seen.
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Koska edelld kuvatussa salausmenetelméassa salattu viesti on muotoa

C= i wiﬁ?ﬁ
i=1

ja alkiot (y, (s, ..., B, ovat julkisia, LLL-hyokkéiys voidaan muodostaa, jos
viesti C' paljastuu. Selkidreppuongelman ratkaisemiseksi tulee 16ytaa kongruens-
siyhtalolle

r1f1 + 22l + -+ 2,8, =0 (mod C)

ratkaisu (xy, z9, ..., x,) € Z". Tilloin hyokkiadjia muodostaa hilan konstruoin-
nissa kiytettyad matriisia B,, vastaavan matriisin

—C B B2 oo B
0 1 0 ... 0
Cn=10 0 1 ... 0
0 0 0 ... 1

ja saa LLL-algoritmilla redusoidun matriisin. Jos selkokielinen teksti z 16ytyy
redusoidusta matriisista, hyokkéys onnistuu. Perustellaan tdmé seuraavaksi.

Oletetaan, ettd selkidreppuongelmaan on ratkaisu x = (z1,29,...,2,) €
Z™ ja asetetaan y = (1,21, 2o, ...,3,) € Z". Tilldin matriisin C,, generoi-
maan hilaan téytyy kuulua vektori C,y, joka on muotoa

Cny=(—C+ax11+ 222+ + 2,00, 21,...,2,) = (0,21, 29, ..., 2,).

Vastaava yhtdlo voidaan my0s kirjoittaa kdyttamalla matriisien lohkomuoto-
ja, jolloin saadaan

Cmy: _Clxl len ) 11><1 _ O1><1

On><1 Inxn Tnx1 Tnx1

Kéayttamalld LLL-algoritmia matriisiin C),, saadaan hilalle redusoidut kanta-
vektorit. Nédiden joukosta voidaan etsid sopivaa muotoa oleva kantavektori,
eli vektori jonka ensimméinen koordinaatti on 0 ja loput kuuluvat salausme-
netelméssa kiytettivien viestialkioiden joukkoon. T#td muotoa olevan vek-
torin euklidinen pituus on lyhyt hilan muihin vektoreihin verrattuna, joten
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se hyokkédyksen onnistuessa se on yksi redusoidun matriisin sarakevektoreista
[10].

Testaamalla hyokkaysté eri alkuluvuilla p ja hilan dimensioilla n satunnai-
sesti vaihteleviin viesteihin x ja laskemalla onnistumisprosentteja, on havait-
tu ettd p-adinen selkdreppu on turvallinen, kun hilan dimensio on vahintain
60. Vihenevin jonon 7 madrittdmisen vuoksi systeemissé taytyy olettaa, et-
td m > n, silld talloin epayhtald [n,|, > p~™ toteutuu. Néin ollen myds
approksimaatioasteen m tulee olla yli 60.

Esimerkki 3.3. Yritetddn ratkaista Esimerkin 3.1.1 selkokielinen viesti x
LLL-hyokkaykselld. Nyt viestin pituus, eli luku n = 3, sekd salattu viesti
C = 45565 ovat tiedossa. Muodostetaan viestin tarkoitetun vastaanottajan
eli Bobin julkisen avaimen 5 = (10225, 11780, 1550) avulla matriisi

—45565 10225 11780 1550

0 1 0 0
Cm -

0 0 1 0

0 0 0 1

Valitsemalla 6 = 0,99 ja kiyttdmalla LLIL-algoritmia Sagessa, matriisi saa-
daan muotoon

0 -5 -5 -20

1 1 0 —67
C =

3 -1 1 24

0 1 =37 -5

Koska tiedetééin, ettd viestin alkiot kuuluvat joukkoon {0, 1,2,3,4}?, selviisti
matriisin kantavektorit cs,c3 ja ¢4 eivit voi olla salattuja viesteja. Jéljelle
jaa siis vektori ¢; = (0, 1,3,0). Kun ensimmaéinen koordinaatti jatetdén pois,
saadaan salattu viesti x = (1,3,0). Hydkkdys onnistuu helposti, silla hilan
dimensio on vain 4.
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3.2 Toinen p-adinen selkidreppusalaus

Téssé luvussa esitellddn edellisen p-adisen selkdrepun toinen versio. Kuten
edellisessd salausmenetelméssé, viestin vastaanottaja Bob valitsee itselleen
salaisen alkuluvun p ja approksimaatioasteen m. Téassd systeemissid myo6s
viestin ldhettaja Alice valitsee oman alkuluvun pg, seké approksimaatioasteen
mg. Systeemi eroaa edellisestd siind, ettd viestin salaaminen ja avaaminen
tapahtuvat néitd eri alkulukuja kiyttamalla.

Bob laskee itselleen julkisen avaimen [ samalla tavalla kuin Luvussa 3.1.
Viestin lahettdja Alice kiyttad tatd avainta oman salaisen avaimensa luomi-
seen. Salaisen avaimen, sekd lukujen pg ja mg avulla Alice laskee vield avai-
men p, joka tarvitaan viestin avaamiseen. Téssd salausmenetelméssa viestin
ldhettédjalla on siis yksi avain enemmén edelliseen menetelméén verrattuna.

Alice salaa viestin muuten samalla tavalla kuin edellisessd salauksessa,
mutta viestiin summataan vield toinen komponentti lisityn salaisen avaimen
takia. Salaamisen jilkeen Alice 1dhettda Bobille viestin ja sen avaamiseen
tarvittavat avaimet, viimeistd lukuunottamatta. Tassd menetelméssé viestin
vastaanottajan tdytyy ensin varmistaa lahettajille, ettd tdmén valitsemat
luvut pg ja mg ovat riittdvin suuret vastaanottajan valitsemiin salaisiin avai-
miin ndhden. Jos niin on, Bob hyviksyy viestin ja Alice ldhettdd viimeisen
tarvittavan avaimen p.

Viestin vastaanottaja Bob aloittaa salatun viestin avaamisen kiyttamaél-
14 siithen avainta p. Tédmaén jilkeen viestin avaaminen tapahtuu samoja vai-
heita toistamalla, kuin Luvussa 3.1. Koska téssi salausmenetelméssd Alice
lahettdd ensin salatun viestin ja vasta sen jilkeen avaimen p, Bob pystyy
varmistamaan ldhettdjin olleen juuri Alice. Jos viesti ja avain p eivit ole sa-
malta lahettédjalta, Bob ei saa viestid avattua. Samoin kiy, jos Alice muuttaa
avainta p viestin ldhettdmisen jilkeen. Bob ei saa viestid avattua myoskain
silloin, jos joku ulkopuolinen henkilé onnistuu muuttamaan salattua vies-
tid tai avainta p niiden ldhettdmisen jéalkeen. Avainta p voi siis ajatella digi-
taalisena allekirjoituksena, joka varmistaa vastaanottajalle viestin lahettdjin
henkilollisyyden.

Téasséd systeemissad kaytetdan Luvussa 2 esitettya lineaarikuvausta salai-
sen vahenevin jonon 7 laskemiseen. Jonon voi laskea myos kuten edellisessé
menetelmaissi, eli p-adista logistista kuvausta kiyttamailla. Vastaavasti muis-
sakin kohdissa, joissa tdssa salauksessa kdytetdan lineaarikuvausta, voitaisiin
yhtd hyvin kiyttaa p-adista logistista kuvausta.

Kuten edellisessa salausmenetelméssi, myds tissi salattava viesti  kuu-
luu joukkoon {0,1,2,..., K}" missd K < p — 1. Taméi joukko on tiedossa
kaikilla menetelméd kayttédvilla. Vastaava salausmenetelmi voitaisiin raken-
taa my0Os ainoastaan binadrisille viesteille.
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Viestin vastaanottajan avainten luominen
Bob valitsee ensin p-adisen kokonaisluvun &, jolla toteutuu [¢], = 1 ja laskee
m=p¢,
kuni=1,2,... n. Kiyttdmalld p-adisen itseisarvon ominaisuuksia, saadaan
milp = "€ = I lE, = 10 = 2

Tastd ndhdédin, ettd indeksin ¢ kasvaessa p-adinen itseisarvo pienenee. Siis
Bobin laskemalla p-adisella jonolla {ni,72,...,m,} C Z,, toteutuu |n|, >
m2lp >+ > 1l p-

Epéayhtaloiden nojalla 10ytyy riittavan suuri positiivinen kokonaisluku m,
jolla toteutuu |n,|, > p~™. Bob laskee m-asteiset approksimaatiot luvuille »;
vhtélon (3) mukaisesti laskemalla summat

m—1
_ k
Nim = TikP
k=0

kuni=1,2,...,n. Kertoimet z;, Bob saa laskettua Esimerkin 1.21 tavalla.
Hin asettaa saadut approksimaatiot jonoksi 7 := (91.m, Mm, - - - » Mm) € Z".
Koska |ni|, = [mimlp kaikilla ¢ = 1,2,...,n, niin my6s approksimaatioiden

p-adisilla itseisarvoilla toteutuw |91.mlp > [M2mlp > <+ > [Mmlp-

Seuraavaksi Bob valitsee alkuluvun ¢ siten, ettd ¢ > np™. Tat4 lukua hén
kayttaa laskuissa modulona. Bob valitsee myos satunnaisen kokonaisluvun r
siten, ettd syt(p,r) = 1 ja rp™ > q. Lopuksi Bob ratkaisee viela luvun r
kddnteisalkion s kongruenssiyhtélosta

sr=1 (mod q).

Bobin salainen avain on (p,m,n,q,r,s).
Bob maéirittdd vield oman julkisen avaimensa 8 = (51, fa, ..., [0,) € Z"
laskemalla

Bi = mim  (mod q).

Viestin lihettijin avainten luominen

Alice valitsee itselleen alkuluvun pg seki approksimaatioasteen mg ja kiyttad
Bobin julkista avainta § oman salaisen avaimensa laskemiseen. Alice valitsee
satunnaisesti joukosta {1,2,...,n} luvun kg ja jonosta 8 = (51, P2, .., 5n)
sitd vastaavan alkion f,. Alice asettaa & = [, ja laskee

gi—&-l = fia
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kun ¢ = 1,2,...,n — 1. Néin laskemalla hén saa jonon & = (&1, &s,...,&,) €
Zy, . Alice saa niille luvuille mo-approksimaatiot laskemalla summat

mo—1
éi,mo = Z bkpg7
k=0
kun¢=1,2,...,n. Summassa olevat kertoimet b; Alice saa kuten Esimerkis-
si 1.21. Approksimaatiot muodostavat jonon &m0 = (&, ) Ex s - - -5 Enmo)s

jonka avulla hdn muodostaa matriisin

pgno gl,mo f?,mo ce Snﬂno
0o -1 0 ... 0
Bn=10 0 —1 0
0 0 0 1

Kéyttamalld tdhdn matriisiin LLL-algoritmia, Alice saa J-LLL redusoidun
matriisin B, josta salainen avain a = (ag, ay, ..., a,) € Z" saadaan SAP:n
ratkaisuna. Kun asetetaan §y = &y, = 1, saatu ratkaisu toteuttaa epayhtilot

n

Z ai&i| <py",

=0 Po
max |a;| < py = K.
0Sitn lai| < pg 0

Koska |&;|p, = |&imelpe, kun @ = 0,1, ..., n, niin tilloin toteutuu myos
n

Z ailime| <Po - (5)
i=0 -

Seuraavaksi Alice maarittaa itselleen salaisen avaimen o = (0q, 01, ..., 0,)
ja viestin avauksessa kiytettdvin avaimen p = (po, p1, - - ., pn). Niiden avain-
ten laskemiseen Alice kiyttdd edelld ratkaisemaansa salaista avainta a =
(ag,as,...,a,) ja valitsee satunnaiset kokonaisluvut o; ja p; siten, etté

a; = 0; + Pi,
missd |0y, |pi| < Ko kaikilla ¢ = 0,1,...,n. Alicen ldhettdmén viestin avaa-

miseen tarvittava avain on siis (pg, mo, ko, p)-
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Salaus

Alice salaa selkokielisen viestin x = (x1, 29, ..., x,) € {0,1,2,..., K}", missi
K < p —1 kilyttdmalld omaa salaista avaintaan o ja jonoa £(™0), seki vas-
taanottajan julkista avainta (. Alice saa salakirjoituksen C € 7Z laskemalla

C= Z 0i&imo + Z 7 3;.
i=0 i=1

Vaihe 1

Alice lahettda Bobille salatun viestin ja kolme ensimmaéisté avaamiseen tar-
vittavaa avainta, eli (C, po, mo, ko). Bob tarkistaa, toteutuuko télléin epéyh-
talo ¢ < py'®. Jos epéyhtdld toteutuu, Bob lahettdd Alicelle luvun 0.

Jos epayhtilo ei toteudu, Bob laskee d = min{d' € Z- | ¢ < p6”°+d/} ja
lahettaa Alicelle luvun d.

Vaihe 2

Jos Alice vastaanottaa luvun 0, hin ldhettdd Bobille viimeisen avaamiseen
tarvittavan avaimen, eli jonon p.

Jos Alice vastaanottaa luvun d # 0, héin valitsee kaksi pientéd positiivista
kokonaislukua cgy ja dy siten, etta

POt < (po + o)t

ja po+co on alkuluku. Alice asettaa p; = po+co ja m; = my—+dy ja muodostaa
itselleen uudet avaimet kiayttamalld alkulukua p; ja approksimaatioastetta
m;. Alice laskee uuden salatun viestin Cy ja lihettad Bobille (Cy, py, mq, k1).

Vaihe 3
Koska Alice valitsi uudet luvut siten, etté p6”0+d < p™ ja Bob valitsi luvun
d siten, ettd q¢ < p6”°+d, niin talléin ¢ < pi" ja Alice vastaanottaa Bobilta

luvun 0. Han 1dhettdd Bobille viimeisen avaamiseen tarvittavan avaimen, eli
uuden jonon p'.

Avaus

Kasitellaan tassa tilannetta, jossa viestin salaamisen vaihe 1 onnistuu, eikd
Alicen tarvitse muodostaa avaimiaan uudelleen.
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Kayttdmalld Alicen l&hettdmid avaimia (po, mo, ko, p), Bob laskee luvut
&imo asettamalla ensin & = [y, ja laskemalla sitten

i1 =¢
kaikillaz =1,2,...,n—1. Naille luvuille hin saa mg-asteiset approksimaatiot
laskemalla summat
mo—1
éi,mg == Z bkp§7
k=0
kun ¢ = 1,2,...,n. Summan kertoimet b, Bob saa Esimerkin 1.21 taval-

la. Niin laskemalla Bob saa saman jonon £(0), minki Alice laski aiemmin.
Seuraavaksi Bob kiyttdd avainta p ja laskee

C"=C+ Y pibimo:
=0

Laskemalla néin, hin saa tosiasiassa

C+ > pilimg =D Oibimg+ D _TiBi+ Y picimo
i=0 i=0 i=1 =0
= Z(Oi + pi)&imo + Z i3
i=0 i=1

n n
= Z a;&imo + Z xi ;.
i=0 i=1

Koska luvut a; valittiin siten, ettd summalle

n

Z a/igi,mo

1=0

pétee epédyhtdlé (5), niin summan pp-adinen itseisarvo on enintddn p, ™.
Summa sisdltad siis tekijand vahintdan alkuluvun py potenssin mg. Talloin
se voidaan kirjoittaa muodossa

n

E — 0
aigi,mo =Dy "%

=0

missd z € Z/{0}. Tésté seuraa

D ibime =32 =0 (mod pi).
=0
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Ottamalla luvusta C" modulon py™ Bob saa titen

= Z@ifi,mo + leﬁl = Zmlﬁl = C"  (mod p").
=0 i=1 i—1

Bob kidyttad seuraavaksi salaista avainta s ja laskee
n
"= sC" = mezm (mod q).

Tamai patee, koska

sC" = Z sx;f; = Z ST Nim = Zl’mzm (mod gq),

kun epayhtélo ¢ < p(™ toteutuu. Salatun viestin avaaminen tapahtuu samoja
vaiheita toistamalla kuin Luvun 3.1 systeemissa.
Vaihe 1

Jos on olemassa j; : 1 < j; < K siten, ettd |C" — jnimlp, = |M1.ml|p Détee
kaikilla 7 : 0 < j < 71, mutta ei pdde kun j = j;, niin z; = j;. Muussa
tapauksessa x; = 0.

Vaihe 2

Jos on olemassa jo : 1 < jo < K siten, ettd [C"” — x101m — J02mlp = [M2mlp
patee kaikilla j : 0 < 7 < jo, mutta yhtalo ei pade kun j = jo, niin z9 = Js.
Muussa tapauksessa x5 = 0.

Vaihe n

Jos on olemassa j, : 1 < j, < K siten, ettd |[C" — (2101, + Tolom + -+ +
Tn—1Mn-1m) — JMnmlp = |Mnmlp Pitee kaikilla j : 0 < j < j,, mutta yhtalo ei
pade kun j = j,, niin x,, = j,. Muussa tapauksessa x, = 0.
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3.2.1 Esimerkki

Salataan ja avataan viesti edelld esitettyd salausmenetelmia kayttdmalla.
Laskuissa kiytetddn avoimen ldhdekoodin ohjelmaa Sagea.

Viestin vastaanottajan avainten luominen

Bob valitsee omaksi alkuluvukseen p = 5 ja salattavien viestien pituudeksi
n = 4. Viestin alkioiden yldrajaksi hin valitsee K = 3. Téassd esimerkissia
salattava viesti z kuuluu siis joukkoon {0, 1,2,3}%, joka on tiedossa kaikilla
systeemid kiyttavilla.

Bob valitsee 5-adisen kokonaisluvun & = }l, jolla toteutuu [£|5 = 1. Kéyt-
tamalla tatd, han laskee
1
m = f = Z?
1\ 5
2
= —5.(=) =
U p 5 (4 167
1\* 25
2 3 2
= . — 5 . — —_— —_—
1\* 125
_ 3,43 (L) _
mE=PE =0 (4) 256°
Koska
125 1
= | — — 53 PR — -3
Imls = 1556, 256 . ’

niin Bob valitsee approksimaatioasteeksi m = 4. Talléin toteutuu |ny| >
5~ ™. Bob laskee luvuille 1y, 19,13 ja n4 4-asteiset approksimaatiot laskemalla
sumiat

3
Mia = Z 2 15",
k=0
kun 2 = 1,2, 3,4. Néin laskemalla hén saa

ma=4+3-5+3-5"+3-5 =469,
Moa=5+2-5+3-5 =430,

N34 =4-5% +5° =225,

Maa =5 =125
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ja asettaa n = {n14, 724,734, Maa} = {469,430,225,125}. Kuten approksi-
maatioiden potenssiesityksistd ndhdéaan, niiden 5-adisilla itseisarvoilla toteu-
tuu

T,4l5 > |N2.4l5 > N3.4l5 > [M3.4]5.

Seuraavaksi Bob laskee np™ = 4-5* = 2500 ja valitsee alkuluvun ¢ = 2549.
Talléin ehto ¢ > np™ toteutuu. Bob tarvitsee lisiksi satunnaisen kokonais-
luvun 7 siten, ettd syt(p,r) = 1 ja rp™ > ¢. Hén valitsee r = 19, jolloin
syt(5,19) = 1 ja rp™ = 19 - 5* = 11875 > ¢. Bob ratkaisee vield luvulle r
kddnteisalkion s kongruenssiyhtédlosta

s-19=1 (mod 2549).

Kongruenssiyhtdlon ratkaisuna Bob saa s = 805. Hénen salainen avaimensa
on néin ollen (p,m,n,q,r,s) = (5,4, {469, 430,225,125}, 2549, 19, 805).
Bob saa itselleen julkisen avaimen 3 = (831, 82, 33, 81) € Z* laskemalla
Bi1=rna=19-469 = 8911 = 1264 (mod 2549),
Ba =1rn2a =19 - 430 = 8170 = 523 (mod 2549),
Bs =1n3 s =19 225 = 4275 = 1726 (mod 2549),
Ba = 1Na4 =19 - 125 = 2375 (mod 2549).

Siis Bobin julkinen avain on § = (1264, 523, 1726, 2375).

Viestin ldhettdjin avainten luominen

Alice valitsee omaksi alkuluvukseen py = 3 ja approksimaatioasteeksi my = 8.
Hén valitsee Bobin julkisesta avaimesta 8 = (1264, 523, 1726, 2375) satunnai-
sesti komponentin By = 523, jolloin ky = 2. Kayttdmalla lukuun S5 lineaarista
kuvausta Alice saa

&1 = B2 = 523,

£y = 2 = 5232 = 273529,

& = B3 = 523 = 143055667,
€4, = 4 = 523" = 74818113841.

Alice laskee niille luvuille 8-asteiset approksimaatiot

E1g=1+3%4+3%42.3> =523,
Cog=1+2-3242-3% 43" +2.3" = 4528,
Es=1+3+3"+3"+2.3°4+2.3" = 6184,
Cis=14+32+2-3+3* +3°+2-3°+2.37=6220
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ja saa approksimaatiojonon ¢®) = (523, 4528, 6184, 6220). Hiin laskee seuraa-
vaksi

Py = 3% = 6561

ja muodostaa approksimaatioita ja tatd lukua kiayttdmalld matriisin

6561 523 4528 6184 6220

By = 0 0 -1 0 0
0 0 0 -1 0
0 0 0 0 -1

Tamén matriisin pystyvektorit ovat hilan I's kanta. Alice valitsee 6 = 0,99
ja kayttda kantavektoreihin LLL-algoritmia Sagessa. Hén saa néin matriisin

ja selvittda siitd SAP:n ratkaisun a = (ag, a1, as, as, ays). Ratkaisun téaytyy
toteuttaa ehdot

laofos + aris + -+ asasls <37° ja |a;] < Ko,

missi Ko = pi/™™ = 385 ~ 5,799... ja fos = 1. Alice valitsee a =
(2,1,1, 4, 0), jolloin |a;] < Ko kaikilla i = 0, 1,2, 3, 4. Tllgin

4

D aigis| =[2-141-52341-4528 — 46184 40 - 6220]3
i=0

3
=]—19683|5 =] —3%3=3"" <37

Néin ollen ehdot toteutuvat ja vektori @ on SAP:n ratkaisu.
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Alice valitsee seuraavaksi avaimen o alkiot satunnaisesti véliltd [—5, 5].
Hén valitsee o = (4,0, 2,1, —3) ja méérittaé viestin avaamisessa tarvittavan
avaimen p alkiot laskemalla p; = a; — 0; kun ¢ = 0,1,2,3,4. Ndin Alice saa
p=(—2,1,—1,-5,3), missd alkiot kuuluvat vilille [—5, 5].

Alicen ldhettdmén viestin avaamiseen tarvitan tiaten avaimet (po, mo, ko, p) =

(3,8,2,(=2,1, -1, -5,3)).

Viestin salaus

Alice haluaa ldhettdd Bobille viestin = = (2,3,0,1). Alice kidyttdd Bobin
julkista avainta 0 = (1264, 523, 1726, 2375) ja salaa viestin laskemalla

4 4
C = Z 0:i&ig + Z i3
i=0 i=1

=4-14+0-52342-4528+1-6184 — 3-6220
+2-1264+3-523+0-1726 + 1 - 2375
=3056.

Alice ldhettdd Bobille (C, pg, mo, ko) = (3056, 3,8,2) ja Bob tarkistaa toteu-
tuuko epayhtdlo pg'® > ¢ néilla luvuilla. Koska

po° = 3% = 6561,

ja g = 2549, epayhtals toteutuu ja Bob ldhettdd Alicelle viestin 0.
Alice vastaanottaa viestin 0 ja ldhettdd Bobille viimeisen viestin avaami-
seen tarvittavan avaimen p = (—2,1,—1,—5,3).

Viestin avaus

Nyt Bobilla on tiedossa kaikki viestin C' avaamiseen tarvittavat avaimet.
Koska ko = 2, hén aloittaa approksimaatiojonon &®) laskemisen alkuarvosta
Bo = 523. Bob kiyttii tahin lukuun lineaarikuvausta & = £ ja laskee

&1 = By = 523,

& = B2 = 523% = 273529,

& = B3 = 523° = 143055667,
£, = B3 = 523% = 74818113841.
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Bob laskee niille luvuille 8-asteiset approksimaatiot
18 =1+3"+3"+2-3 =523,
Crg=1+2-3242-3% 43" 4237 = 4528,
G35 =1+3%4+3"4+3"42-3°42.3" = 6184,
Cig=1+32+2-3+3"+3°+2.3°+2.37 =6220

ja saa jonon £®) = (523,4528,6184,6220). Tami on sama jono, jota Alice
kaytti viestin salaamiseen. Bob laskee tata jonoa kiyttamalla

4
C'=C+ Y pibimg
=0

—3056—2-1+1-523—1-4528 — 56184 + 3 - 6220
= —13211
Koska
C' = —13211 =6472 (mod 6561),
niin Bob saa C" = 6472. Salaista avaintaan s kiyttamélld hin laskee
C" = (C"s = 6472 - 805 = 5209960 = 2353 (mod 2549).

Bob kiyttia viestin avaamiseen salaista vihenevid jonoa {1 s, 728, 38, N1s} =
{469,430, 225, 125}. Koska alussa valittiin viestin alkioiden yldrajaksi K = 3,
niin seuraavissa laskuissa j = 0,1, 2, 3.

Bob avaa viestin ensimmaisen alkion x; laskemalla 5-adisia itseisarvo-
ja |C" — jmsls, kun 7 = 0,1,2,3 ja vertaamalla néitd lukuun |n;gls. Nyt
|m sls = 4695 = 1, jolloin

" —0- Msls = [2353]5 = 1 = 155,

O™ — 1 nus|s = |2353 — 469]5 = [1884]5 = 1 = |ns]s,

|C"" — 2 m18]5 = |2353 — 2 - 469|5 = |1415]5 = 5" # |18
Laskeminen lopetetaan tdhén, koska saatiin erisuuruus. Koska yhtélo |C" —
JM.sls = |ms|s toteutuu kun j = 0 tai 1, mutta ei toteudu, kun j = 2, niin
T = 2.

Seuraavaksi Bob avaa viestin toisen alkion xo. Nyt |nog|s = [430]5 = 571
Hin laskee 5-adisia itseisarvoja |C" — xymg — jnasls, kun j = 0,1,2,3 ja
vertaa néitd lukuun |n, g5, jolloin
|C" — xyma = 0 Maals = [2353 — 2- 4695 = [1415]5 = 57" = [n2,85,
|C" — @mia — 1 aals = 2353 — 2 - 469 — 4305 = [985]5 = 57" = |25,
" — 21mia — 2 Maals = |2353 — 2 - 469 — 2 - 4305 = |555]5 = 57" = |25,
|C"" — z1m14 — 3 Noals = [2353 — 2469 — 3 - 430|5 = |125|5 = 572 # |nas]s-
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Koska nyt yht&lo |C" — z1m14 — jneals = |mes|s toteutuu, kun j = 0,1, 2,
mutta ei toteudu kun j = 3, niin 9 = 3.

Bob avaa viestin kolmannen alkion laskemalla 5-adisia itseisarvoja |C"" —
(21718 + T272,8) — Jn3sls, kun j = 0,1,2,3. Nyt [n3s]5 = [225]5 = 572 ja héin
laskee

|C"’ - (171771,8 + 1'2772,8) —-0- 773,8|5 = (2353 — (2 - 469 + 3 - 430)]5
= [125]5 = 57 # [n3.4l5.

Koska yhtélo ei toteudu, kun 7 = 0, niin B saa z3 = 0.

Bob avaa lopuksi viestin viimeisen alkion x, laskemalla 5-adisia itsei-
sarvoja |C" — (z1m1s + Talos + TanNss) — JMasls, kun j = 0,1,2,3. Nyt
Inagls = [125]5 = 572 ja Bob laskee

|C'"' - (331771,8 + ZTones + 5173773,8) -0- 774,8|5 = |2353 - (2 469 43 - 43O)|5
= [125]5 = 5% = |nagsls,

|C" — (w1118 + Tam28 + Tan3s) — 1 - Nagls = [2353 — (2- 469 + 3 - 430) — 125]5
= (0[5 = 0 # [nas]s.

Koska yhtil6 toteutuu, kun j = 0, mutta ei toteudu, kun 7 = 1, niin Bob saa
x4 = 1. Avattu viesti on siis x = (2,3,0,1), mikd vastaa Alicen ldhettdmé&a
viestii.

3.2.2 Salauksen turvallisuus

Kuten luvussa 3.1.2 todettiin, ensimmaéisené esitelty p-adinen selkidreppusa-
laus on turvallinen LLL-hyokkiyksid vastaan riittdvin suurilla hilan dimen-
sioilla. On kuitenkin myos olemassa LLL-hytkkaystéd kehittyneempia algorit-
meja, joita vastaan tidméa systeemi ei valttaméatta ole turvallinen korkealla-
kaan dimensiolla. Luvun 3.2 salausmenetelmééan lisatty avain p tuo lisda tur-
vallisuutta sekd LLL-hyokkdyksid, ettd sitd kehittyneempia algoritmeja vas-
taan. Esitellddn téssd kaksi LLL-hyokkéystéa, joilla tdmén salausmenetelmén
vol yrittda murtaa.

Tarkastellaan ensin tilannetta, jossa jollekin salakuuntelijalle paljastuu
lahetetty vektori (C,po, mo, ko). Hyokkaaja pystyy télloin laskemaan hilalle
kannan £m0) = (& .0 &y Enme) Ky ttiamilld Bobin julkisen avaimen j3
alkiota f, ja lineaarikuvausta & = &'

Jos hyokkadja tietad lisdksi lahetetyn selkokielisen viestin x, hin voi las-
kea

D:=C — inﬁi = Z%fi,mo
i=1 i=0
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ja yrittda 16ytad ratkaisun (o9, 01, ..., 0,) selkireppuongelmaan
01&1me + 01&2.me + -+ + On&nme =0  (mod D).

Kayttamalla LLL-algoritmia matriisiin

_D gl,mo 52,m0 o e gn,mg
0 1 0 . 0
Bp=10 0 1 ... 0 |,
0 0 0 . 1

hyokkédja saa redusoidun matriisin, josta avain o 16ytyy, jos hyokkéys onnis-
tuu.

Toinen mahdollisuus on se, ettd hyckkaijille paljastuu viestivektorin li-
siksi lahettdjan salainen avain p. Télloin hén voi laskea

C'=C+ Y piime-

=0

Laskemalla télle luvulle kongruenssin modulo py', hyokkddjé saa selville

n
1
C" = E xiﬁi)
i=1

mika vastaa luvun 3.1.2 tilannetta. Nain ollen hyckkidja voi kidyttda LLL-
algoritmia matriisiin

-C B B2 ... By

0O 1 0 ... 0
Be=10 0 1 01,

O 0 0 ... 1

josta viesti x 16ytyy, jos hyokkéys onnistuu. Ratkaistuaan viestin z, hyokkaa-
ja saa selvitettyd myos salaisen avaimen o suorittamalla edeltdvin hyokkayk-
sen, eli kiyttdméalla LLL-algoritmia matriisiin Bp. Jos hyokkd&dji saa onnis-
tuneesti avaimen o selvitettyd, hin saa myds salaisen avaimen a laskettua,
silld a; = o; + p; kaikilla 7 =0,1,2,... ,n.
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Kuten aiemman salauksen tapauksessa, naméakin LLL-hyokkiykset vai-
keutuvat hilan dimension kasvaessa. Salausmenetelmén turvallisuuden kan-
nalta on siis olennaista valita riittdvén suuri dimensio. Myos télle salausme-
netelmaille turvallisuuden rajana pidetddn hilan dimensiota 60. Koska hilan
dimension kasvattaminen pidentdd myo6s salaisten avainten pituutta, ne voi-
daan laskujen helpottamiseksi konstruoida sopivan pienissa ositetuissa hilois-
sa.

On huomattava, ettd edelliseen salaukseen verrattuna téssa esitetyt LLL-
hyokkéykset vaativat pienillikin dimensioilla onnistuakseen tiedon joko l&-
hetetystd viestistd x tai salaisesta avaimesta p. Pelkkd viestin (C, po, mo, ko)
paljastuminen ei tassd menetelméssa riitd onnistuneeseen LLL-hyokkayksen,
toisin kuin edellisen salauksen tapauksessa.

Oletetaan nyt, ettd salattu viesti x ja avain p pysyvit salassa, mutta
vektori (C, po, mo, ko) paljastuu. Koska tiedetddn, ettd tdlloin tdytyy pited
q < py', niin hyokkd&dja voi yrittdd viestin C' ensimméiseen komponenttiin
brute-force -hyokkaysta ja niin pyrkid selvittdméaan avaimen p. Talloin hyok-
kidji laskee ensin K = pgno/"H ja asettaa kokonaisluvut dy, d,, ..., d, siten,
ettd |d;| < K kaikilla i = 0,1,...,n. Tadmén jilkeen hén laskee

Co=0C+ Z di&img s
=0
C1=Cy (mod pg™).

Kaytannossa ylempi yhtdlo on talloin muotoa

Co=0C+ Z di&ime = Z 0i&imo + Z i3 + Z di&i mo
i=0 i=0 i=1 i=0

= Z(Ui + d;)&imy + Z ;3.
i=0 i=1

Hyokkadja arvioi seuraavaksi erotusta Cy := Cy — Cy. Jos Cy ~ p(™°, niin
hyokkiys onnistuu. Tama seuraa siitd, ettd jos hyokkadja onnistui valitse-
maan luvut d; siten, ettd d; = a; — 0;, niin

n

Co = Z(Ui + di)&imo + Z zif = Z ziffi  (mod pi*)
i=0 i=1 i=1
epayhtélon (5) nojalla. Talloin erotus Cy := Cy — C on

n

Cy=Cp—C) = Z(Uz’ + di)&imy + Z%ﬁi — szﬂi = Z(Ui + di)Eimo»
i—1 i—1

=0 i=0

n

29



josta seuraa Cy ~ py"°. Hyokkéystd voi kuitenkin joutua toistamaan jopa K™
kertaa ennen onnistumista, joten se ei ole erityisen tehokas lukujen K ja n
kasvaessa.
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