Universidade do Minho
Escola de Engenharia
Departamento de Informatica

Cecilia da Conceigéo de Oliveira Soares

Formalizacao da reconfiguracao de protocolos
de consenso usando Alloy

outubro de 2022



Universidade do Minho

Escola de Engenharia
Departamento de Informatica

Cecilia da Conceicéo de Oliveira Soares

Formalizacao da reconfiguracao de protocolos
de consenso usando Alloy

Master dissertation
Integrated Master’s in Informatics Engineering

Dissertation supervised by
Manuel Alcino Pereira Cunha

outubro de 2022



DIREITOS DE AUTORE CONDICOES DE UTILIZAGAO DO TRABALHO POR
TERCEIROS

Este € um trabalho académico que pode ser utilizado por terceiros desde que respeitadas as regras e boas
praticas internacionalmente aceites, no que concerne aos direitos de autor e direitos conexos.

Assim, o presente trabalho pode ser utilizado nos termos previstos na licenga abaixo indicada.

Caso o utilizador necessite de permissao para poder fazer um uso do trabalho em condi¢des né@o previstas no
licenciamento indicado, devera contactar o autor, através do RepositoriUM da Universidade do Minho.

LICENGA CONCEDIDA AOS UTILIZADORES DESTE TRABALHO:

(OMOM

CCBY
https://creativecommons.org/licenses/by/4.0/



https://creativecommons.org/licenses/by/4.0/

AGRADECIMENTOS

Em primeiro lugar, ndo ha palavras suficientes para agradecer ao Alfranio por todo o apoio, amor, paciéncia e
companheirismo.

Em segundo lugar, quero agradecer ao Professor Alcino Cunha por ter despertado em mim a vontade de
aprofundar o estudo da linguagem Alloy, por ter aceitado orientar esta tese, pela sua disponibilidade e partilha
de conhecimento.

Em terceiro lugar, quero agradecer aos meus pais pelo apoio e pela presenca constante ao longo de todos
0S momentos.

Ao longo da licenciatura e do mestrado, vérias pessoas tornaram este percurso muito mais agradavel. Por
isso, quero ainda agradecer aos meus colegas de curso que tornaram esta experiéncia académica tao divertida
e enriquecedora. Um agradecimento especial & Catarina Machado, ao Filipe Monteiro, ao Jodo Pedro Vilaga e
ao Luis Abreu pela amizade e pelos bons momentos.

Por ultimo, mas ndo menos importante, quero agradecer a todos os Professores que me incentivaram, me
fizeram questionar e me dedicaram o seu tempo, em especial aos Professores Alcino Cunha, José Bernardo
Barros e José Nuno Oliveira.



DECLARAGAO DE INTEGRIDADE

Declaro ter atuado com integridade na elaboragé@o do presente trabalho académico e confirmo que néo recorri a
pratica de plagio nem a qualquer forma de utilizagéo indevida ou falsificagdo de informagdes ou resultados em
nenhuma das etapas conducente a sua elaboragao.

Mais declaro que conhego e que respeitei 0 Cdigo de Conduta Etica da Universidade do Minho.



ABSTRACT

State machine replication (SMR) protocols have a crucial role in distributed systems. At the heart of these proto-
cols are the consensus algorithm, such as Paxos, responsible for SMR’s consistency. However, modern systems
cannot only rely on SMR thecniques, they must implement reconfiguration strategies, which consist in changing
their configurations by adding, removing or replacing their processes. Due to its complexity, implementing a
reconfiguration algorithm is error-prone, therefore its specification, validation and verification is advisable.

In this work, we present a specification, in Alloy, of the reconfiguration protocol Vertical Paxos and the con-
sensus protocol Paxos. Besides, we model the Multi-Paxos protocol which implements a SMR. These three
protocols are intrinsically related and, once we are familiar with Paxos and Multi-Paxos, understanding Vertical
Paxos becomes straigthfoward. Nowadays, Alloy is one of the most popular specification languages, but little-
explored in modeling and analyzing distributed algorithms. As far as we know, there is still no specification of
these protocols in Alloy.

The aim of this work is to model and validate these protocols, as well as to verify their safety properties, in
order to obtain confidence in our specifications. Furthermore, we evaluate the performance of different solvers
and decomposition strategies. Finally, we carry out a brief comparative analysis with TLA+.

KEYWORDS:  Alloy, Multi-Paxos, Paxos, SMR, Vertical Paxos.



RESUMO

O protocolo de maquinas de estado replicadas (MER) é uma peca fundamental dos sistemas distribuidos. No
centro deste protocolo estao os algoritmos de consenso, como o Paxos, usados para manter a consisténcia das
MER. Todavia, os sistemas modernos ndo podem depender estritamente das técnicas de MER, estes devem
também implementar estratégias de reconfiguracdo. Estas estratégias consistem em alterar a configuragao do
sistema, adicionando, removendo ou substituindo os processos que o compdem. Dada a sua complexidade, a
implementacao de protocolos de reconfiguragdo é muito suscetivel a erros, dai que seja aconselhavel a especi-
ficagdo, validacao e verificagdo dos mesmos.

No presente trabalho apresentamos uma especificagdo em linguagem Alloy do protocolo de reconfiguragao
Vertical Paxos € do protocolo de consenso Paxos. Além destes, modelamos o protocolo Multi-Paxos, o qual
implementa uma MER. Estes protocolos estao intrinsecamente relacionados e a compreenséo do primeiro é
facilitada com o conhecimento dos demais. Atualmente, o Alloy € uma das linguagens de especificagdo mais
populares, mas pouco explorada na modelagao de algoritmos distribuidos e, tanto quanto sabemos, néo existe
ainda nenhuma especificacdo dos referidos protocolos em Alloy.

O presente trabalho visa modelar e validar os referidos protocolos, bem como verificar as suas propriedades
de safety, de modo a obtermos confianga nas especificagdes. Ademais, realizamos uma avaliagdo de desem-
penho de diferentes solvers e estratégias de decomposicéo nativas do Alloy, bem como uma breve andlise
comparativa com o TLA+.

PALAVRAS-CHAVE:  Alloy, MER, Multi-Paxos, Paxos, Vertical Paxos.
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1

INTRODUCAO

Os sistemas com alta disponibilidade s@o fundamentais para garantir a qualidade dos servigos, evitar a insa-
tisfagéo dos seus clientes e ndo atrair atengdes negativas. Normalmente, para aumentar a disponibilidade do
sistema recorre-se a redundancia dos seus componentes, sendo uma das técnicas mais comuns a implementa-
cdo de maquinas de estados replicadas (MER) (Schneider, 1986). Esta garante que, a partir do mesmo estado
inicial, diferentes processos cooperam na obten¢@o de uma sequéncia de comandos, cuja execucdo obriga a
que todos evoluam para 0 mesmo estado final. A referida cooperagao baseia-se em protocolos de acordo (ou
consenso) distribuido, os quais despertam grande interesse no seio académico, o que tem contribuido para uma
enorme variedade destes algoritmos (Lamport, 1998; Ongaro and Ousterhout, 2014; Malkhi et al., 2008; Lam-
port and Massa, 2004; Lamport et al., 2009b; Gafni and Lamport, 2003; Lamport, 2006; Whittaker et al., 2020;
Chand et al., 2016; Howard et al., 2017; Moraru et al., 2013; Lamport, 2005; Liskov and Cowling, 2012).

Todavia, ter o estado replicado em diversos processos ndo € suficiente para garantir um servico ininterrupto,
pois é preciso substitui-los, 0 que é conseguido através do procedimento da reconfiguracao, o qual consiste em
alterar a configuragao do sistema, adicionando, removendo ou substituindo os processos que o compdem (Lam-
port et al., 2010). Convém salientar que, com o advento da Cloud, democratizou-se a criagdo de sistemas
elasticos que permitem atender a diferentes demandas ao mesmo tempo que mantém a qualidade do servigo e
minimizam os custos. Neste contexto, a reconfiguragdo assume um papel ainda mais relevante.

No entanto, a complexidade associada aos protocolos de reconfiguragao faz com que a sua implementagao
seja mais suscetivel a erros. E com uma técnica de reconfiguragdo mal concebida, inevitavelmente, o sistema
deixara de funcionar. Dai que a especificagéo, validacao e verificagdo dos algoritmos de reconfiguracao sejam
recomendaveis.

As linguagens de especificagao formal permitem definir, com rigor matematico, a estrutura e o comportamento
de um sistema, ajudando a desenvolver e a implementar um programa com maior seguranca e fiabilidade.
Contudo, a academia n&o tem dado o protagonismo merecido a formalizacéo e verificagdo dos protocolos de
reconfiguracdo, ndo obstante existirem linguagens e ferramentas poderosas para esse efeito.

O Alloy (Jackson, 2012) e o Temporal Logic of Actions (TLA+) (Lamport, 2003) sdo duas das linguagens
de especificagdo mais populares. A primeira é uma linguagem de especificagdo formal baseada em ldgica
relacional com verificag@o automatica através da sua ferramenta Analyzer, ao passo que a Ultima combina I6gica
temporal com a Idgica de a¢des (Lamport, 1994), dispondo do model checker TLC (Temporal Logic Checker).

Embora o TLA+ seja a linguagem formal de eleicéo para especificar protocolos de sistemas distribuidos, as
potencialidades do Alloy neste contexto ndo foram ainda totalmente exploradas. Recentemente, o Alloy passou



1.1. Objetivos e Contribuicoes

por algumas transformacdes que o tornam mais adequado a formalizar sistemas distribuidos, nomeadamente a
introducéo de relacdes varidveis e propriedades temporais. Ademais, as caracteristicas do Analyzer permitem
depurar e explorar a especificacao de forma simples e intuitiva, tornando-o bastante apelativo.

1.1 OBJETIVOS E CONTRIBUIGOES

Face ao exposto, decidimos especificar em Alloy o protocolo de reconfiguragdo Vertical Paxos (Lamport et al.,
2009a,b). Em primeiro lugar, escolhemos esta linguagem porque acreditamos ainda néo existir nenhuma for-
malizagao de protocolos de reconfiguracdo em Alloy. E, em segundo lugar, por a mesma ser flexivel, bastante
simples e intuitiva, mas muito rica em elementos estruturais e comportamentais, com diversas funcionalidades
de visualizacéo, simulacédo e exploracao de diferentes tragos de execucéo (Jackson, 2012).

Optamos por estudar o Vertical Paxos por ser um algoritmo genérico e facilmente aplicavel a diferentes
solucdes de MER. Além disso, uma vez que o Vertical Paxos € uma variante do protocolo Paxos e porque
esta intrinsecamente relacionado com as MER, entendemos ser relevante modelar este Ultimo, bem como o
Multi-Paxos, o qual implementa uma MER.

Para validar e verificar a corre¢éo das especificagdes dos referidos protocolos foram utilizados diversos me-
canismos de validagao e técnicas de verificagdo automatica do Alloy. O nosso foco foi a verificagao de proprie-
dades de safety, de modo a obter mais seguranca e confianga nos modelos. Neste &mbito, analisamos também
as potencialidades e as limitagdes do Alloy na modelagéo de sistemas distribuidos.

Por ultimo, porque a eficiéncia da ferramenta de verificagdo automatica é uma caracteristica importante
aquando da escolha da linguagem de especificacéo, apresentamos também uma avaliagdo de desempenho
de varios solvers e estratégias de decomposicao nativas do Alloy (Brunel et al., 2018), bem como uma breve
analise comparativa deste com o TLA+.

1.2 ESTRUTURA DO DOCUMENTO

O presente documento esta organizado da forma que de seguida se descreve. No capitulo 2 apresentamos a
problematica do acordo distribuido e a sua relagdo com as MER e discutimos ainda os diferentes mecanismos
de reconfigurag@o. No capitulo 3 analisamos o protocolo Paxos e algumas das suas variantes, com especial
destaque para os protocolos Multi-Paxos e Vertical Paxos. O capitulo seguinte, 4, é dedicado a linguagem de
especificacao Alloy e ao seu instrumento de verificagdo automatica Analyzer. Neste contexto, descrevemos a
sintaxe e a seméntica desta linguagem e enunciamos as funcionalidades e caracteristicas da referida ferramenta
de verificagdo automatica. No capitulo 5 perscrutamos as especificacdes dos trés protocolos supra referidos,
analisando as assinaturas, os axiomas e as ag¢oes que os integram. No capitulo 6 apresentamos as diversas
estratégias de validagdo utilizadas, os cendrios validados e as propriedades das especificacdes que foram veri-
ficadas. Ademais, no capitulo 7 realizamos uma avaliagéo de desempenho de diversos solvers e estratégias de
decomposicao nativas do Alloy, bem como de diferentes versdes dos varios protocolos. No mesmo capitulo efe-
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tuamos ainda uma andlise comparativa do Alloy com o TLA+. Por tltimo, no capitulo 8 expomos as conclusdes
da presente dissertacao de mestrado e eventuais trabalhos futuros.
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CONTEXTUALIZACAO DO PROBLEMA

O consenso é um problema fundamental de sistemas distribuidos que deve ser tratado quando se pretende
chegar a um acordo em contextos, tais como: a eleicdo de um lider, a exclus@o mutua, a ordenagao total de
mensagens, a manutengdo de um estado comum, a escolha de uma acao futura, entre outros.

O acordo distribuido esta na base da implementagao de uma MER (Schneider, 1986), sendo esta uma das
técnicas mais comuns no desenvolvimento de sistemas com alta disponibilidade. A MER garante que, a partir
do mesmo estado inicial, diferentes processos cooperam na obteng@o de uma sequéncia de comandos, cuja
execucgdo obriga a que todos evoluam para 0 mesmo estado final. Esta cooperag@o baseia-se em protocolos de
acordo (ou consenso) distribuido, sendo o protocolo Paxos (Lamport, 1998) uma solugao muito elegante.

Ao longo dos anos, foram apresentadas diversas variantes do referido protocolo que visam tornd-lo mais
eficaz ou especializado. Mas antes de estudarmos este protocolo e 0s seus sucessores temos de abordar,
ainda que de forma sucinta, outras questdes complementares que ajudam a compreender melhor 0 mesmo.

Os protocolos de consenso distribuido que vamos abordar s&o indulgentes (Guerraoui and Lynch, 2006),
i.e., algoritmos distribuidos que toleram falhas de processos, bem como informagdes imprecisas ou inexatas
dadas por um oréaculo acerca da correcdo dos mesmos. Convém salientar que, mesmo havendo um engano
quanto a correcdo dos processos, nunca € violada a propriedade de safety do protocolo, ou seja, nada de mau
acontece (Guerraoui and Raynal, 2003). O termo correcao utilizado neste contexto refere-se ao comportamento
dos processos, ou seja, um processo € correto quando se comporta conforme o esperado.

Ademais, impde-se distinguir os conceitos de modelo e de especificacdo. De acordo com Fred Schneider,
um modelo de um objeto consiste no conjunto dos seus atributos e as regras que regem como estes intera-
gem (Schneider, 1993). Todavia, na seméntica da Idgica matematica, o termo modelo esta relacionado com
a satisfacdo de um férmula, sendo que um modelo de uma férmula é uma avaliagdo das suas varidveis livres
que a torna verdadeira. Por seu turno, o termo especificag@o representa a descricdo do comportamento de um
sistema (van Dalen, 2013; Lamport, 2003). Ao longo do nosso trabalho, utilizamos a no¢ao de modelo com
estes trés significados, tal como acontece, comummente, na pratica.
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2.1 DEFINIGAO DO MODELO

A modelag@o de um sistema corresponde a uma representacéo, ainda que simplificada, deste. Assim, a mode-
lacdo deve ser tratavel e fidedigna, ou seja, deve caracterizar minimamente o sistema em causa e ser suficien-
temente especifica, de modo a representar o problema que queremos solucionar (Schneider, 1993).

Na modelagao de um sistema distribuido devemos descrever o comportamento dos processos, unidades do
sistema que computam, bem como dos seus canais de comunica¢do. Note-se que € crucial determinar se se
conhece ou ndo o tempo méaximo de processamento e os limites temporais de atraso na entrega de mensagens.
No que se refere a estes dois aspetos, 0s sistemas podem ser classificados como sincronos, parcialmente
sincronos ou assincronos (Cachin et al., 2011).

Nos sistemas sincronos conhecem-se 0 tempo maximo de processamento e 0 maior atraso que pode ocorrer
na entrega de uma mensagem. Para além disso, cada processo possui um reldgio fisico local e sabe qual o
limite superior que este se desvia do reldgio global.

Nos sistemas parcialmente sincronos, as assungdes de tempo referidas para os sistemas sincronos apenas
se verificam ocasionalmente, mas ndo se sabe, efetivamente, quando ocorrem ou, quando muito, apenas se
sabe que existem limites superiores de processamento e de transmissao, mas nao se conhecem 0s seus valores.

Nos sistemas assincronos ndo ha quaisquer pressupostos sobre limites temporais das entidades (processos
e canais de comunicagdo), nem quaisquer assungdes acerca da existéncia ou acesso a reldgios fisicos. Na
verdade, afirmar que um sistema € assincrono é o0 mesmo que nao assumir absolutamente nada relativamente
ao ambito temporal. Este tipo de sistema é tao vago e incerto que, de acordo com Fischer, Lynch, e Pater-
son (Fischer et al., 1985), ndo é possivel implementar um algoritmo deterministico de consenso num sistema
distribuido assincrono com eventuais falhas de processos. Intuitivamente, esta afirmacéo explica-se pela im-
possibilidade de distinguir um processo que falhou de um processo muito lento, dada a inexisténcia de limites
temporais. Porém, satisfeito um conjunto de assun¢6es minimas é possivel chegar a um consenso neste tipo
de sistemas (Guerraoui et al., 1999).

Acresce que, os sistemas assincronos, por serem mais genéricos, impdem menos restricdes. Por conse-
guinte, os algoritmos desenvolvidos tendo por base este tipo de sistemas sao passiveis de serem, corretamente,
executados em sistemas sincronos e parcialmente sincronos (Aguilera, 2010).

Pelas razbes expostas, no que respeita ao modelo, assumimos um sistema distribuido:

* assincrono com um detetor de falhas inevitavelmente perfeito < P (Chandra and Toueg, 1996);

* com falhas de processos crash-stop (Cachin et al., 2011), ou seja, 0s processos executam corretamente,
mas podem, eventualmente, falhar, sendo que quando falham nao recuperam;

* com canais de comunicagao que nao criam, nem corrompem nenhuma mensagem e que permitem que
todos os processos corretos, inevitavelmente, recebam as mensagens que lhe séo enderecadas;

¢ sem falhas bizantinas, isto é, falhas decorrentes de processos maliciosos (Pease et al., 1980).
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Conforme veremos, todos os protocolos estudados assumem explicita ou implicitamente a existéncia de um
lider. Ora, caso o lider mude frequentemente ou haja suspeitas de ter falhado, o progresso do sistema pode
ficar comprometido. Entretanto, um detetor de falhas inevitavelmente perfeito garante que, apés determinado
periodo de tempo: a) nenhum processo correto é tido como suspeito por outro processo correto; b) e todo o
processo que falha é permanentemente considerado suspeito por todos os processos corretos. Assim, existira
um momento a partir do qual a propriedade de liveness estara assegurada.

De resto, porque a presente dissertacdo ndo tem como escopo analisar as propriedades de liveness, nao
vamos aprofundar esta tematica.

2.2 PROBLEMA DO CONSENSO DISTRIBUIDO

Em inumeras situacoes, conforme referido anteriormente, os processos precisam de cooperar para chegar a um
acordo. Este tipo de cooperagdo em sistemas distribuidos pode ser reconduzido a um conceito mais abrangente
que designamos de Distributed Consensus (Lynch, 1996), em portugués Consenso Distribuido. Este é de tal
modo importante que, ao longo dos anos, tem sido dissecado pelos especialistas (Lamport, 1998; Ongaro and
Ousterhout, 2014; Malkhi et al., 2008; Lamport and Massa, 2004; Lamport et al., 2009b; Gafni and Lamport,
2003; Lamport, 2006; Whittaker et al., 2020; Chand et al., 2016; Howard et al., 2017; Moraru et al., 2013;
Lamport, 2005; Liskov and Cowling, 2012).

Um consenso distribuido traduz-se num algoritmo em que os processos, partindo do mesmo estado inicial,
inevitavelmente, escolhem (i.e., decidem) um Unico valor anteriormente proposto (Prisco et al., 2000). Em par-
ticular, é importante que o0 consenso seja obtido mesmo com a existéncia de um certo numero de falhas de
processos. Com efeito, em caso de falha de alguns dos processos, 0s processos corretos devem ser capa-
zes de concordar numa decisao. Dai que este problema esteja intrinsecamente relacionado com os sistemas
assincronos e a tolerancia a falhas.

Genericamente, o algoritmo de consenso é caracterizado por dois eventos: a proposta e a decisdo. Inicial-
mente, todos 0s processos corretos propdem um valor, enviando aos demais a sua proposta. Segue-se a fase
da decis@o, em que todos os processos corretos acordam sobre o valor a eleger, sendo imprescindivel que
este seja Unico e que tenha sido anteriormente proposto. Desta forma, espera-se que o algoritmo de consenso
satisfaga, cumulativamente, quatro propriedades (Cachin et al., 2011):

1. Terminag@o - Todo o processo correto, inevitavelmente, decide algum valor;
2. Integridade - Nenhum processo decide mais do que uma vez;

3. Acordo - Dois processos corretos ndo decidem de maneira diferente;

4, Validade - O valor decidido tem de ter sido anteriormente proposto.

Enquanto a propriedade de terminagdo garante que o sistema se mantém ativo, i.e., a propriedade de live-
ness, as restantes trés asseguram que n@o acontece nenhum evento desconforme com o algoritmo de consenso,
garantindo a propriedade de safety.
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De notar que a exigéncia de acordo permite que um processo incorreto discorde dos processos corretos. Ora,
por vezes, é necessario evitar que processos incorretos propaguem as suas decisoes, visto que estas podem
comprometer a propriedade de safety. Assim, & necessario considerar uma nogéo mais forte de acordo, Acordo
Uniforme, exigindo-se que todos os processos, sem exce¢ao, decidam pelo mesmo valor.

* Acordo Uniforme - Todos os processos que decidem, corretos ou ndo, decidem o mesmo valor.

No presente trabalho, os algoritmos de consenso estudados garantem um Acordo Uniforme, dado que a
escolha de determinado valor pressupde a sua legitimacao por parte de um quérum (Vukolic, 2010; Whittaker
et al.,, 2021; Vukolic, 2012; Lamport, 2004). Por norma, a nogdo de quérum esta associada a uma maioria de
processos.

2.3 MAQUINA DE ESTADOS REPLICADA

Um sistema distribuido pode ser definido como um conjunto de processos que colabora para atingir o mesmo
fim, mas que se revela ao utilizador como um sistema unico e coerente (van Steen and Tanenbaum, 2018).
Apesar dos recursos destes sistemas atuarem de forma independente e poderem estar fisicamente distribuidos
em varias maquinas, esta disperséo deve ser transparente ao utilizador. Efetivamente, para o utilizador deve ser
irrelevante onde, quando e como ocorre a interagdo com o sistema.

Uma caracteristica importante dos sistemas distribuidos é a nocdo de falha parcial, i.e., algum ou alguns com-
ponente(s) do sistema falha(m), enquanto os restantes continuam a operar corretamente. Esta especificidade
obriga a que na construgéo deste tipo de sistemas deva ser ponderada a sua recuperagdo rapida e automatica,
de modo a que a sua disponibilidade e/ou performance n&o sejam significativamente afetadas *.

AMER ¢é uma abordagem muito utilizada na implementag&o de sistemas tolerantes a falhas (Schneider, 1986).
Esta consiste em replicar o estado do(s) processo(s) (i.e., réplicas) e coordenar as interagdes entre estes, de
forma deterministica (Lamport, 2008). Assim, partindo do mesmo estado inicial e efetuando, segundo a mesma
ordem, as mesmas transi¢cdes de estado, todas as réplicas evoluem para o mesmo estado final. Na prética, isto
significa que os processos necessitam de chegar a um consenso acerca da ordem de execucdo dos diversos
comandos responsaveis pelas transi¢des de estado.

A Figura 1 pretende ilustrar a MER do Multi-Paxos, o qual tem na sua base o protocolo de consenso distribuido
Paxos. Conforme podemos observar todas as maquinas tém um /og, representacdo de uma fila ordenada que
armazena a mesma sequéncia de comandos a executar, cujo contetdo resulta do acordo entre 0s processos.
Cada uma das posi¢oes dessa fila tem a designacéo de slot. A redundéncia da informagéo torna o sistema mais
resiliente, pois caso ocorra a falha de uma réplica é garantido que as restantes contém uma cépia atualizada do
estado. Podemos verificar que os comandos v1 e v2 foram j& escolhidos e, por isso, foram armazenados no log
de cada uma das réplicas. O préximo comando a ser proposto e, eventualmente, escolhido € o comando v3. Os
referidos protocolos de consenso sdo descritos em detalhe no Capitulo 3.

1Uma falta ¢ a causa de um erro. Um erro é um evento que pode originar uma falha e esta ultima ocorre quando um processo se comporta de
forma diferente do esperado (van Steen and Tanenbaum, 2018).
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Figura 1: Representacéo do protocolo MER Multi-Paxos.

Acresce que, os sistemas distribuidos tolerantes a falhas, geralmente, s@o altamente dindmicos, na me-
dida em que os processos podem “entrar e sair’, alterando-se a sua topologia consoante as necessidades de
substituicdo de processos, de escalabilidade e de desempenho do sistema. Assim, o algoritmo de consenso
distribuido mostra-se incapaz, por si s6, de responder a estas questdes. Porém, aliando-se a técnica de re-
configuragdo ao mecanismo das MER obtemos um sistema distribuido mais robusto, capaz de lidar com as
exigéncias de fiabilidade e disponibilidade hodiernas.

A Cloud (Asad-ur-rehman et al., 2022; Cao et al., 2018, 2020) é um excelente exemplo de um sistema
distribuido que necessita de alta disponibilidade e elasticidade para garantir a qualidade dos servigos prestados.
Inserida numa economia de escala, em que diversos recursos de computa¢do, armazenamento e comunica¢ao
sao compartilhados, a falha de um componente pode afetar ndo apenas um, mas varios utilizadores.

2.4 RECONFIGURACAO

O procedimento de alterar a configuragdo de um sistema distribuido, adicionando, removendo ou substituindo
0S processos que o compdem, é designado de reconfiguragado. Esta é uma técnica essencial no desenvolvi-
mento das MER, pois torna-as mais robustas. Com efeito, a reconfiguragdo ndo se trata de algo supérfluo na
construgdo de um sistema distribuido, pois qualquer algoritmo de MER, sem um protocolo de reconfiguragao
associado ird, inevitavelmente, falhar (Whittaker et al., 2020).

Inicialmente, a reconfiguracéo era somente usada para substituir processos que falhavam durante a sua exe-
cucgdo. Porém, nos ultimos anos, esta tem vindo a ganhar destaque, tentando dar resposta as atuais exigéncias
de elasticidade e mutabilidade dos sistemas, como acontece com a Cloud e a Internet of Things. Agora, a
preocupacao passa por adaptar o conjunto de processos do sistema a demanda do mesmo ou balancear a sua
carga, deixando de ser uma técnica que meramente reage a falha de um processo.

A abordagem classica de reconfiguracao é utilizar um comando dedicado nas MER para esse efeito, sendo
a reconfiguracdo executada na ordem definida no log. No entanto, a reconfiguragdo pode ser executada de

10



2.4. Reconfiguracio 11
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Figura 2: Diagrama classificativo das metodologias de reconfiguracao.

outras formas, ver Figura 2. Para melhor compreender e estudar esta técnica caracterizamo-la de acordo com
0s seguintes critérios:

1. Interruptiva ou (stoppable) - a execucdo da MER € interrompida sempre que se inicia um procedimento
de reconfiguracdo (Malkhi et al., 2008).

2. N&o interruptiva - a técnica de reconfiguracdo ndo interrompe a execucao da MER. Ambas s&o executa-
das em simulténeo.

3. A técnica ndo interruptiva pode ter um Servigo de Reconfiguragdo Externo - processos responsaveis,
Unica e exclusivamente, pelo procedimento de reconfiguracdo. Nesse caso, estamos perante uma técnica
de Reconfiguragdo Vertical (Lamport et al., 2009a; Whittaker et al., 2020), caso contrario, temos uma
técnica de Reconfiguracdo Horizontal (Lorch et al., 2006).

4. Com numero limitado (Lorch et al., 2006) ou ilimitado (Turner, 2016) de comandos propostos e escolhidos
concorrentemente (pipeline limited or ilimited).

Em primeiro lugar, o método de reconfiguragdo pode ser caracterizado por parar ou ndo o processamento da
MER. Em caso afirmativo, a reconfigura¢@o do sistema implica sempre o reinicio da execu¢do da MER. Caso
contrario, estamos perante uma técnica de reconfiguragdo ndo interruptiva, a qual permite que se execute a
reconfiguracdo enquanto a MER esta ativa e continua a decidir comandos. Ademais, a reconfiguragao néo inter-
ruptiva pode ainda ser dividida em vertical e horizontal. Na primeira, utiliza-se um grupo especifico de processos
que auxilia no processamento do algoritmo de reconfigurag@o. Na segunda, a operacéo de reconfiguragao é ins-
crita no log da MER como qualquer outro comando que deve ser executado. De resto, esta técnica pode ainda
ser caracterizada tendo em considera¢do a quantidade de comandos que podem ser propostos e escolhidos
em paralelo, podendo este numero ser limitado ou ilimitado.

Neste trabalho pretendemos focar a nossa ateng@o na revis@o bibliografica e analise formal do protocolo de
reconfiguracdo Vertical Paxos, descrevendo as suas duas variantes, Vertical Paxos | e Vertical Paxos Il. Este
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protocolo foi pensado por Leslie Lamport, Dahlia Malkhi e Lidong Zhou, em 2009, no artigo Vertical Paxos
and Primary-Backup Replication (Lamport et al., 2009a). Optamos por estudar esta técnica de reconfiguracéo
porque:

* oferece uma perspetiva tedrica solida para a compreensdo dos protocolos de replicacdo ja existen-

tes (Lamport et al., 2009b).

* apresenta-se como uma estratégia mais genérica, podendo ser implementada nas MER que ndo se
baseiam, ao contrario do Multi-Paxos, em protocolos que dependem da replicacdo de logs (Whittaker
et al., 2020).

* dissocia o processamento das MER do algoritmo de reconfigurago (Lamport et al., 2009a).
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PROTOCOLOS DE CONSENSO

O Paxos (Lamport, 1998, 2001) é um algoritmo muito importante, certamente um dos mais conhecidos, na
obtencdo de um consenso distribuido. Este deu origem a inumeras variantes e alternativas que se propdem
otimizar o protocolo original. Uma delas € o protocolo Multi-Paxos (Lamport, 1998; Chand et al., 2016), utilizado
em servigos distribuidos como o Chubby (Chandra et al., 2007) da Google ou o Autopilot (Isard, 2007) da
Microsoft. Outra é o Vertical Paxos, um protocolo de reconfiguracéo que se baseia no Paxos para conseguir
alterar a configuragéo do sistema.

No presente capitulo iremos analisar o protocolo Paxos e algumas das suas variantes, com especial destaque
para as duas supra mencionadas.

3.1 PAXOS

O Paxos, proposto por Leslie Lamport (Lamport, 1998, 2001), na década de 90 do século passado, mostra-se
uma solucéo elegante para alcangar um acordo distribuido® No Paxos, 0 consenso é satisfeito quando um tinico
valor, anteriormente proposto, é escolhido.

Este protocolo tem trés tipos distintos de intervenientes: Proposers, Acceptors e Learners. O primeiro, dora-
vante designado de lider 3, é responsavel por coordenar o procedimento de votagdo. Um Acceptor ou partici-
pante, é um eleitor, i.e., um membro da configuracao do sistema com o direito de voto na escolha de um valor.
Finalmente, os Learners, tal como o nome indica, limitam-se a aprender o valor escolhido.

Para que a escolha de um valor seja bem sucedida, a execugao do algoritmo é dividida em rondas, numeradas
através de boletins e presididas por um lider pré-determinado. O boletim atribuido a cada ronda € unico, assim
como o seu lider. Convém salientar que, ao longo deste trabalho iremos utilizar o conceito de ronda e de boletim
como sindnimos.

A elei¢cdo do lider, num sistema distribuido assincrono, é uma tarefa dificil, pois esta questao reconduz-se ao
problema do consenso distribuido, no sentido em que todos os participantes devem acordar quanto ao lider. A
forma como o lider é eleito ndo nos vai aqui ocupar. No entanto, convém frisar que para haver progresso no
Paxos é imprescindivel designar um lider unico capaz de emitir propostas. Caso contrario, num cenario em que

20 seu autor descreve o algoritmo através de uma alegoria muito cativante sobre o funcionamento do parlamento da ilha grega de Paxon.
3Em (Lamport, 2001), Lamport designa o lider de distinguished proposer.
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varios lideres tentam, continuamente, propor valores com boletins sucessivos, nunca se alcang¢ara um acordo
quanto ao valor escolhido.

Assim, a nomeag&o de um unico lider e a corre¢ao dos intervenientes sdo suficientes para que o progresso
do algoritmo seja garantido. Note-se que a propriedade de safety é salvaguardada, independentemente, do
sucesso ou insucesso da eleicdo de um unico lider (Lamport, 2001).

A escolha de um valor tem inicio com o envio de uma mensagem do lider a um conjunto de participantes.

Mas que participantes? Estes participantes sdo membros de um ou mais qudruns. A nogd@o de quérum é um
conceito abstrato que define os participantes que tém legitimidade para executar cada fase do protocolo. Na
verdade, o valor tem-se por escolhido somente quando um nimero suficiente de membros de um quérum votam
no mesmo boletim e respetivo valor. O critério mais utilizado na determinagéo desse “nimero suficiente” é a
maioria (Vukolic, 2012), no entanto, existem muitos outros (Whittaker et al., 2021; Vukolic, 2010).

A fim de garantir a consisténcia, i.e., que apenas um unico valor pode ser escolhido (Lamport, 2004), 0 Paxos
também obriga a que todos os quéruns se intersectem, independentemente da ronda ou fase do mesmo. Com
o critério da maioria essa condi¢do € garantida, pois quaisquer duas maiorias tém pelo menos um elemento em
comum. Desta forma assegura-se que pelo menos um membro que participa na escolha do valor conhece a
versao mais atualizada do estado do sistema. Por esse motivo, doravante, iremos assumir um quérum como
uma maioria, a menos que seja referido expressamente o contrario. Convém salientar que o quérum é uma
representaca@o dindmica ou varidvel, ou seja, os participantes que integram o quérum nas diferentes fases deste
protocolo podem ser distintos, sem que isso comprometa a sua corre¢do. O termo corre¢do € aqui entendido
como salvaguardada das propriedades de safety e liveness do protocolo (Lamport, 1977).

O Paxos é dividido em duas etapas: a Fase de Preparagdo e a Fase de Aceitagdo. Na primeira fase, o lider
envia uma mensagem - Prepare Request - a um conjunto de participantes, propondo um boletim b e solicita uma
resposta. Os participantes que recebem esta missiva respondem, prometendo nao aceitar propostas inferiores
a b e indicam o maior boletim, menor do que b, em que votaram anteriormente. Desta forma, o lider fica a
conhecer 0s valores e as rondas anteriormente votados pelos participantes.

No entanto, o participante deve ser criterioso com o0s Prepare Requests a que responde. Imaginemos a
situacdo em que o participante recebe um Prepare Request do lider com o boletim b, mas, entretanto, ja havia
respondido a um Prepare Request com boletim maior do que b, prometendo ndo aceitar propostas com boletins
inferiores. Neste caso, o participante nao ird responder a proposta com boletim b sob pena de violar a promessa
feita anteriormente. Contudo, o participante pode sempre responder a Prepare Requests com boletins maiores
do que aqueles com que ja se comprometeu. Por conseguinte, cada participante tera apenas de guardar o maior
boletim a que respondeu nesta fase.

A segunda etapa do protocolo inicia-se assim que o lider recebe, de um qudérum, as respostas ao seu Prepare
Request. A fim de garantir a consisténcia, o lider tera de encontrar, entre essas respostas, 0 maior boletim e
correspondente valor votados anteriormente por alguns dos participantes. Conhecida esta informagéo, o lider
envia uma nova mensagem, com o boletim b, - Accept Request - aos participantes, apresentando a votagao
o valor antes aprendido, caso este exista. No caso de ninguém ter ainda votado, o lider pode propor qualquer
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3.1. Paxos

valor. Se o participante receber a mensagem anterior aceita-a, a menos que, entretanto, se tenha comprometido
com um boletim maior do que b.

Acresce que, ndo obstante mdltiplas propostas poderem ser escolhidas, isto €, poderem ser aceites por
um quérum, é preciso garantir que todas as propostas escolhidas tém o mesmo valor. Desta feita, se uma
proposta com valor v é escolhida, entdo qualquer proposta escolhida com boletim superior deve ter 0 mesmo
valor v associado. A condi¢&o anterior implica que se uma proposta com o valor v for escolhida, as propostas
posteriores emitidas tém de ter esse mesmo valor, de modo a respeitar as propriedades da consisténcia, supra
referida, e a da Validade do consenso (ver Secgéo 2.2).

Ora, Lamport (Lamport, 2001) concluiu que, invariavelmente, a consisténcia é sempre respeitada se, para
qualquer proposta com valor v e boletim b, ha um quérum, Q, tal que:

a) nenhum participante pertencente a Q votou em qualquer proposta com boletim menor do que b, ou

b) v é o valor da proposta com maior boletim, entre todas as propostas com boletins inferiores a b, votada
por algum ou alguns membros de Q.

A fim de respeitar o referido invariante, o lider tera de conhecer as propostas menores do que a sua que,
porventura, foram anteriormente escolhidas por um quérum. Dai a necessidade de se executar a Fase de
Preparagéo deste protocolo.

Assim, desde que observadas todas as restricdes referidas, um participante que n&o interveio na Fase de
Preparagéo de determinada ronda pode aceitar o seu correspondente Accept Request, pois essa votagdo em
nada afetard a consisténcia do protocolo.

Falta mencionar como os Learners conhecem os valores que foram escolhidos pelo quérum. Existem varias
alternativas. Uma possibilidade € um participante comunicar o valor que foi escolhido a um determinado Learner
e este, por sua vez, propagar a informagéo para os demais. Mas esta solugdo é pouco fivel, dado que o
Learner que conhece o valor pode, entretanto, falhar. Outra alternativa é os participantes comunicarem os
valores escolhidos a um conjunto de Learners, 0 que oferece mais garantias de que o valor é aprendido por
todos. Numa terceira hipétese, cabe ao lider a responsabilidade de notificar os Learners.

Em suma, o Paxos descreve o seguinte algoritmo:

1. Fase 1 - Preparacao

a) O lider envia uma proposta, com o boletim b, M1A(b), para um conjunto de participantes - Prepare
Request.

b) O participante, a, recebe a mensagem anterior e verifica se b é maior do que qualquer outro boletim
com que ja se tenha comprometido. Em caso afirmativo, responde com a mensagem M1B(b, a,
mbal, mval), prometendo ndo aceitar nenhum Prepare Request com boletim inferior a b e indica
qual a maior proposta em que votou anteriormente, mbal, € qual o seu valor associado, mval, caso
existam.

2. Fase 2 - Aceitagao
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Fase de Preparacgéo
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Figura 3: Etapas do protocolo Paxos.

a) Se o lider receber a resposta ao seu Prepare Request de um qudrum, entdo envia um Accept
Request, M2A(b, v), com o boletim b e o valor v, igual ao constante do maior boletim que foi
anteriormente votado por algum desses participantes, ou qualquer valor caso ninguém tenha ainda
votado.

b) Se o participante receber a mensagem anterior terd de aceitar o valor proposto, v, a menos que
tenha, entretanto, respondido a uma mensagem com boletim maior do que b. Esta aceitagao
verifica-se com o envio da mensagem M2B(b, a, v), sendo a o remetente da mensagem, b o
boletim em causa e v o valor aceite.

A fase de aprendizagem néo é aqui relevante, pelo que ndo a incluimos nesta sintese. A Figura 2 ilustra 0s
diferentes momentos do protocolo Paxos.

3.2 MULTI-PAXOS

O protocolo Paxos descreve um algoritmo que visa 0 acordo quanto a escolha de um unico valor. No entanto,
para ser til, um sistema distribuido deve ser capaz de implementar varias execugdes deste protocolo. A variante
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do algoritmo original que consegue esse feito & o Multi-Paxos®. Este considera varias execucdes do protocolo
original para se chegar a um consenso sobre uma sequéncia de valores (ou comandos) (Lamport, 1998), pos-
sibilitando, portanto, a implementacdo de uma MER. Esta variante tem os mesmos agentes, com as mesmas
funcdes descritas no Paxos.

Para garantir o progresso do protocolo, todos os participantes respondem a um unico lider. Este € o unico
com a prerrogativa de emitir propostas e decidir em que posi¢cdo da sequéncia de execugdo deve cada valor
escolhido ser inscrito (Lamport, 2001).

A sequéncia de comandos a executar dé-se 0 nome de log, o qual deve ser exatamente igual para todos 0s
intervenientes do protocolo, ver Figura 1. Conforme vimos na Sec¢éo 2.3, as MER s&o deterministicas, pelo que
0 log dos diversos atores ¢ invariavel, sob pena de se comprometer o funcionamento da maquina de estados.

Numa execucgdo normal do Multi-Paxos, o lider inicia a Fase de Preparagdo do Paxos e espera pela resposta
de um quérum. Se algum participante desse quérum tiver votado anteriormente, entdo o lider propora o valor
associado ao maior boletim anteriormente votado. Caso contrario, o lider podera propor qualquer comando.
Apods ter sido processada a Fase de Aceitagdo, o valor escolhido é dado a conhecer aos Learners.

O que acontece quando se suspeita (ver Secgao 2.1) que o lider falhou? Neste caso, é eleito um novo lider
que tem de aprender a sequéncia de comandos que foi decidida até ao presente momento. Porém, podem
existir lacunas na sequéncia aprendida, 0 que pode impedir o progresso da MER. Suponhamos que o novo lider
aprende os comandos referentes as posi¢des 1 a 10, 15 e 16 da sequéncia. Verificando que desconhece 0s
comandos das posicdes 11 a 14, executa a Fase de Preparacéo para estes e para os das posi¢des superiores a
16. Agora imaginemos que nas referidas instancias do Paxos, o lider consegue chegar a um consenso quanto
aos comandos para as posicoes 11 e 17. Ora, existe uma sequéncia de comandos - do 1 ao 11 - que pode
ser executada, mas, apesar dos comandos das posi¢des 16 e 17 serem conhecidos, as posi¢des 12, 13 e 14
estdo ainda vazias. O lider pode sempre tentar propor novamente os comandos para as posi¢des que ainda
nao foram preenchidas. Contudo, essa opg¢éo pode ser morosa, até porque pode ndo haver comandos para
serem inseridos nessas posicoes. Nestas situagdes, o lider pode propor um comando especial, no-op, para as
posicOes a preencher, o qual deixa o estado inalterado, mas permite que haja progresso. Caso o comando no-op
seja escolhido para as posicdes 12, 13 e 14, todos os comandos escolhidos podem ser executados, inclusive
0s comandos das posi¢des 16 e 17.

Mas como surgem, exatamente, estas lacunas? Ora vejamos. O lider pode iniciar a Fase de Preparagao
do protocolo Paxos para novas instancias, sem terem sido escolhidos todos os comandos precedentes. Con-
forme referimos, apesar de ndo conhecer os comandos para as posi¢des 11 a 14, o lider continuou a iniciar
novas iteragcdes do Paxos, designadamente para a posi¢do 17. Porque cada iterag@o é uma instancia do Paxos
completamente separada é seguro continuar com novas iteragdes enquanto se aprende as antigas. Todavia,
como o sistema ¢ assincrono e a ordem das mensagens ndo esta garantida, as diferentes instancias do Paxos
podem nao se completar ordenadamente. Além disso, as mensagens podem ser perdidas. E, apesar de o lider
poder retransmiti-las, 0 mesmo pode falhar antes da aprovacéo de um comando proposto, passando, assim, a

40 algoritmo ¢ designado em (Lamport, 1998) como multi-decree parfiament.
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existir uma lacuna na sequéncia de comandos. Note-se que, mesmo na eventualidade de falhas, este protocolo
garante que, no maximo, apenas um comando é escolhido para cada posi¢ao.

Vimos que, numa fase inicial, o lider tem de executar a Fase de Preparacdo para todas as instancias que
quer aprender e para as novas instancias. Ora, esta operacao pode revelar-se bastante pesada, tendo Lamport
sugerido uma otimizacdo (Lamport, 2001). O lider executa uma Unica vez a Fase de Preparacao, enviando um
Unico Prepare Request para aprender todos os valores até entdo escolhidos. Depois de conhecer o histérico de
valores escolhidos, o lider pode omitir a Fase de Preparagé@o nas instancias subsequentes do Paxos. Como a
mudanca de lider deve ser algo esporadico, executar esta fase ndo representa um problema.

De forma genérica este protocolo tem os passos que, de seguida, se descrevem:

1. Fase 1 - Preparagéo

a) O lider envia para um conjunto de participantes uma mensagem M1A(pbal, from), com o boletim
pbal e remetente from.

b) O participante que recebe a mensagem anterior verifica se o pbal € maior do que qualquer outro
boletim com que ja se tenha comprometido. Em caso afirmativo, responde com a mensagem
M1B(pbal, from, voted), prometendo nao aceitar nenhuma mensagem com boletim inferior a pbal.
Ademais, indica ainda os seus votos anteriores, aloted, caso existam.

2. Fase 2 - Aceitagdo

a) Se o lider receber a resposta a sua M1A de um quérum, entdo envia uma mensagem M2A(pbal,
from, propSV) com o boletim pbal, remetente from e o conjunto de pares (Slot, Valor) propostos,
propSV. A variavel propSV contem, obrigatoriamente, os slots e respetivos valores anteriormente
votados pelos elementos do quérum, bem como slots ainda nao votados.

b) Se o participante receber a mensagem anterior tem de a aceitar, a menos que, entretanto, tenha
respondido a uma mensagem com boletim maior do que pbal. Esta aceitagéo verifica-se com o
envio da mensagem M2B(pbal, from, propSV).

Na pratica, o lider somente execute a Fase de Prepara¢do uma unica vez, implementando-se a otimizagao
anteriormente referida. Neste caso, 0s passos consistem, grosso modo, nos descritos em (Konczak et al., 2021).
Embora, geralmente, a aplicagdo do protocolo integre esta otimiza¢ao, optamos por nédo a detalhar pois a nossa
especificagdo ndo a contempla, dado que foi baseada na formalizag@o descrita no artigo (Chand et al., 2016),
Unica deste algoritmo de que temos conhecimento.

3.3 OUTRAS VARIANTES

Apds a publicagao do protocolo Paxos, novos algoritmos tentaram aperfeicoa-lo. Na Figura 4 podemos observar
um cronograma de alguns protocolos que derivam do Paxos. De seguida, descrevemos, muito sucintamente,
alguns desses protocolos.
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Figura 4: Cronograma do protocolo Paxos e suas variantes.

DISK PAXOS  Disk Paxos é uma variante do protocolo Paxos que usa discos como componentes replica-
dos para obter tolerancia a falhas. De acordo com esta variante, os participantes sdo substituidos por discos
que permitem operacdes de leitura e escrita para guardar o estado do protocolo. Ha progresso caso o sistema
esteja estavel e se consiga ler e escrever na maioria dos discos (Gafni and Lamport, 2003).

CHEAP PAXOS  Este algoritmo executa o protocolo Multi-Paxos com um quérum fixo de f + 1 partici-
pantes. Além destes, esta variante dispde de f participantes auxiliares, (cheap acceptors), que sao utilizados
quando os primeiros falham. No caso de haver uma suspeita de falha de um dos participantes é ativado um
cheap acceptor, de modo a manter-se 0 numero necessario de membros do qudérum. Assim, apds a reconfi-
guracdo do qudrum, substituindo-se o participante suspeito por um suplente, este pode continuar a processar
normalmente (Lamport and Massa, 2004).

GENERALIZED PAXOS O Generalized Paxos permite que comandos independentes sejam executados
em qualquer ordem. Assim, em vez de se ordenar uma sequéncia de comandos, € suficiente ter um conjunto
parcialmente ordenado de comandos no qual apenas comandos dependentes sdo garantidamente ordenados.
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Este conjunto parcialmente ordenado designa-se de command history. Desta feita, a abordagem da maquina
de estados passa a ser generalizada, optando-se por um histdrico de comandos em detrimento de uma sequén-
cia (Lamport, 2005).

FAST PAX0OS O Paxos necessita, no minimo, de trés trocas de mensagens para que um valor seja es-
colhido. O Fast Paxos reduz esse numero para duas trocas de mensagens quando nd@o ha colisdo. No caso
de haver coliso, i.e., propostas concorrentes de dois valores diferentes para 0 mesmo slot, havera trés trocas
de mensagens. Nesta variante, os participantes enviam as suas propostas diretamente para os demais, des-
prezando o lider. A desvantagem é que s&o necessarios 3 f + 1 participantes para suportar f falhas (Lamport,
2006).

STOPPABLE PAXOS O Stoppable Paxos implementa uma MER interruptiva, ver Secgéo 2.4. Este proto-
colo caracteriza-se por interromper o processamento da MER sempre que € necessario executar a reconfigura-
¢éo do sistema. Depois de completa a reconfiguragéo € reiniciada a execu¢do da MER (Malkhi et al., 2008).

EGALITARIAN PAXOS  Esta variante tenta contornar a exigéncia de um lider Unico, permitindo que
todas as réplicas recebam pedidos dos clientes e proponham comandos. Acresce que, foi 0 primeiro protocolo
a utilizar uma maioria simples (2f + 1 para suportar f falhas) e a necessitar, em regra, de apenas uma troca
de mensagens (um envio e uma rece¢ao) para escolher um valor (Moraru et al., 2013).

RAFT  Este protocolo é semelhante ao Paxos, tendo como principal diferenca a abordagem adotada na

eleicdo do lider. De acordo com o seu autor, Diego Ongaro, este protocolo é mais inteligivel, tendo sido aplica-

das técnicas especificas que ajudam na sua compreensdo, designadamente a separagao dos mecanismos de
eleicdo do lider, de replicagdo de logs e da verificagdo da propriedade de safety (Ongaro and Ousterhout, 2014;
Howard and Mortier, 2020).

FLEXIBLE PAXOS O Flexible Paxos opta pela nog¢do de quérum flexivel. Em concreto, este algoritmo
enfraquece a condicdo de que os diferentes qudruns tém de se intersectar, defendendo que a intersecgéo de
qudruns apenas é necessaria entre diferentes rondas do algoritmo (Howard et al., 2017).

3.4 VERTICAL PAXOS

Leslie Lamport, Dahlia Malkhi e Lidong Zhou especificaram duas variantes deste protocolo de forma genérica,
na linguagem de especificagéo formal PlusCal (Lamport et al., 2009b).

O protocolo de reconfiguragéo vertical Vertical Paxos é executado por cinco atores, que na pratica podem
nao ser necessariamente disjuntos. A saber:

¢ clients - solicitam que um valor (ou comando) seja inserido na sequéncia de comandos da MER,;
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* Jeaders - gerem a execucdo do consenso, através da troca de mensagens com os participantes e 0
master;

* acceptors - participantes que votam num comando, anteriormente proposto;

* learners - aprendem o comando que foi escolhido em cada uma das instancias da MER e executam-no
na respetiva ordem.

* master - inicia e controla a reconfiguragao, validando-a.
Esta técnica de reconfiguragdo introduz duas novidades (Lamport et al., 2009a,b):
A) Adistingdo entre quoruns de leitura (read quorums) e quoruns de escrita (write quorums).
B) Aintrodugdo do mestre da configuragdo (master ou auxiliar configuration master).

A distincao de diferentes qudruns, leitura e esctrita, prende-se com a fase do protocolo de consenso em que
cada um dos quéruns intervém. Por um lado, o quérum de leitura refere-se ao conjunto de participantes que
executa a primeira fase do protocolo, na qual o lider aprende o estado das configura¢Ges anteriores e em que
0s elementos do quérum se comprometem a desconsiderar boletins com numeros inferiores ao atual. Por outro
lado, 0 quérum de escrita € composto pelos participantes que, efetivamente, votam no valor proposto pelo lider.

De notar que os qudruns de escrita tém de se intersectar com os quéruns de leitura pertencentes a mesma
ronda. Ademais, para que se mantenha a correcao do protocolo, o lider tera de contactar com os quéruns
de escrita da ronda atual, bem como com os quéruns de leitura de uma ou mais rondas anteriores. Estas
imposicdes fazem com que o estado dos quéruns anteriores seja aprendido pelos qudruns sucessores, opera¢ao
que designamos de transferéncia de estado.

O caso mais interessante sera manter o quérum de leitura com apenas um elemento, o que implica que
no quérum de escrita participem todos os processos da configuracdo. A partida, mantendo-se 0s quéruns de
leitura mais pequenos o protocolo sera mais eficiente. Contudo, diminuir o quérum de leitura implica aumentar
0 quérum de escrita.

Talvez a maior inovacao deste protocolo seja a criagdo do mestre da configuracdo, separando-se, assim, as
decisbes que cabem no dominio do algoritmo de reconfiguragao das que cabem na execugdo normal do sistema.
O mestre da configuracao determina e armazena cada configuracéo, elegendo o lider e os participantes de cada
ronda, atuando a margem e em simultaneo com o algoritmo de consenso. Dai que se diga que a reconfiguracéo
ocorre “verticalmente” através do incremento dos boletins que identificam cada uma das configuragdes, facto
que inspirou 0 nome do protocolo (Lamport et al., 2009b).

O mestre da configuracdo somente é chamado a intervir quando ha a necessidade de reconfigurar o sistema.
Assim, a sua participacao deve ser pouco frequente, utilizando-se pouco poder de processamento para o efeito.
Na prética, o mestre da configuragdo é um servico externo constituido por varios processos cuja responsabili-
dade prende-se Unica e exclusivamente com a reconfiguracdo do sistema. Todavia, ndo nos vamos aqui ocupar
com a forma como 0 mesmo é implementado, nem com as suas eventuais falhas. Assumimos que este é fiavel.
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Tal como no protocolo Paxos, também no Vertical Paxos temos de preservar o invariante de que dois partici-
pantes diferentes n&o votam em dois valores distintos para 0 mesmo boletim. Neste protocolo isso é conseguido
com a ajuda do mestre da configuracdo que comanda todo o processo de reconfiguracdo e que garante que
existe apenas um lider em cada ronda, o qual, por sua vez, informa os membros do quérum qual o valor que
estes podem escolher.

Em tracos gerais e de forma sucinta podemos descrever o protocolo de reconfiguragdo vertical através dos
seguintes passos:

1. O mestre da configurag@o determina o lider, a configuragdo do sistema e o seu boletim;

2. O lider inicia a Fase de Preparacédo do protocolo Paxos, enviando um Prepare Request ao quérum de
leitura da configuracdo que coordena, bem como aos qudruns de leitura das configuragdes das rondas
anteriores;

3. Os membros desses qudruns de leitura indicam os comandos por si votados em boletins precedentes e,
simultaneamente, comprometem-se em ndo votar em boletins inferiores ao da nova configuragao;

4. Recebidas as respostas, o lider estd em condi¢cdes de dar inicio a segunda fase, enviando um Accept
Request, com 0 mesmo boletim, ao quérum de escrita da configuracé@o atual.

5. Os elementos do quérum de escrita que receberem a anterior mensagem tém de a aceitar, a menos que,
entretanto, tenham respondido a outra com boletim superior.

6. O lider notifica 0 mestre da configuragao de que a transferéncia de estado, referente aquele boletim, esta
completa.

7. A nova configuragéo é considerada pronta para executar normalmente.

De resto, convém notar que quando nao existe estado a transferir, o lider aguarda que algum cliente solicite
a execucdo de um comando, ap6s 0 que propde esse valor ao seu quérum de escrita. Neste caso, a ativagao
da configuracdo por parte do mestre da configuracdo ocorre sem que se execute a Fase de Aceitacao, visto que
nao ha nenhum estado prévio para aceitar nem transferir.

Ao contrario do que acontecia no protocolo Paxos, onde o conjunto de participantes é estatico, no Vertical
Paxos a configuracao do sistema é alterada sempre que muda a ronda, pelo que o lider tem de comunicar com
os participantes das rondas anteriores. Contudo, as duas variantes deste algoritmo de reconfiguragéo tratam
esta comunicagdo de forma diferente.

3.4.1 \Vertical Paxos |

No Vertical Paxos I, quando se inicia o processo de reconfiguragéo, a nova configuracéo fica imediatamente ativa
em simultdneo com a precedente, ou seja, podemos ter varias configuragdes ativas (Lamport et al., 2009b).
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Com efeito, esta variante permite que as configuracbes precedentes se mantenham em processamento até
a reconfiguracéo se encontrar concluida, passando a nova configuragéo a ser designada completa. Note-se
que uma configuracdo completa esta necessariamente ativa enquanto ndo existir uma configuracdo completa
posterior.

No entanto, caso o histdrico de configuracdes seja consideravelmente elevado, ndo é nada eficiente contactar
o0s quéruns de leitura de todas as rondas anteriores sempre que se inicia 0 mecanismo de reconfiguragao.

De forma a otimizar o processo de transferéncia de estado, uma configuracdo é considerada obsoleta, dei-
xando de ser necessario trocar mensagens com os seus membros, quando os comandos executados por esta
forem conhecidos por uma configuragdo completa com boletim superior. Este processo de transferéncia de es-
tado é gerido pelo lider de cada configuracao, que terd de conhecer os comandos armazenados nos quéruns de
leitura das configuragdes precedentes ainda ativas para os comunicar ao seu quérum de escrita. Quando o lider
sabe que o quérum de escrita fez a transferéncia de estado, solicita ao mestre da configuragéo que considere
o algoritmo de reconfiguragdo completo. Caso o0 mestre da configurag@o aprove o pedido anterior do lider, na
eventualidade de novas reconfiguragdes, o mestre somente informard os futuros lideres das configuragoes a
partir da completa mais recente.

De acordo com este algoritmo pode acontecer o seguinte cendrio: aronda b + 1 é iniciada, contudo, o seu lider
falha antes da transferéncia de estado das rondas anteriores estar completa. Entdo, o mestre da configuragao
comega uma nova ronda, b + 2, mas o seu lider também falha antes que se complete a transferéncia de estado.
Agora imaginemos que esta situag@o é recorrente e que estamos ja na ronda b + 50. Pois bem, de acordo
com o Vertical Paxos I, o lider da ronda atual tem de comunicar com todas as configuragdes anteriores ativas,
independentemente da grandeza do seu numero. Ora, este processo pode ser moroso, pelo que 0s seus
criadores pensaram numa otimizagao, Vertical Paxos II, que explicaremos na Seccéo 3.4.2.

Em suma, quando ha estado a transferir, o Vertical Paxos | compreende as seguintes etapas:

i) Fase 0 - Inicio da Reconfiguragéo

* O mestre da configuragdo envia ao lider uma mensagem MsgNewBallot(b, completeBal), indicando
aronda, b, e a configuracdo completa mais recente, completeBal.

ii) Fase 1 - Preparagdo

* 0 novo lider envia um Prepare Request para os quérums de leitura das configuracdes anteriores
ativas - mensagem M1A(b, prevbal). A variavel prevbal indica o boletim dos quéruns de leitura a
que a mensagem se desting;

* 0s membros desses quéruns respondem, caso ndo tenham ja respondido a uma mensagem com
boletim superior, e comprometem-se a n&o aceitar nenhum boletim inferior ao atual. Desta forma
o lider aprende os valores que foram votados nas rondas anteriores - mensagem M1B(b, acceptor,
mbal, mval). O acceptor refere-se ao remetente da mensagem, o mbal ao maior boletim anterior-
mente votado e o mval ao seu valor.

iii)y Fase 2 - Aceitagéo
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Figura 5: Sequéncia de fases no protocolo Vertical Paxos | quando existe estado anterior a transferir.

* O lider envia a um seu quérum de escrita um Accept Request com o estado do sistema - mensagem
M2A(b, v2), onde v2 é o valor a ser transferido para a nova configuragao.

* O lider recebe as mensagem de aceitagdo por parte dos membros do quérum de escrita - mensa-
gem M2B(b, acceptor, v2).

iv) Fase 3 - Ativagcao da Configuragdo

* O lider envia uma mensagem MsgComplete(b) ao mestre da configuracdo, comunicando que a
transferéncia de estado esta completa.

Esta sequéncia de passos pode ser observada na Figura 5, onde o decurso do tempo é representado da
esquerda para a direita.

Por ultimo, caso ndo haja nenhum valor votado anteriormente, a Fase de Ativagéo da configurag@o sucede a
Fase de Preparacé@o. Conforme se pode observar na Figura 6, depois de realizada a Fase de Preparagéo, como
nenhum valor foi anteriormente votado, o lider envia uma mensagem ao mestre da configuragéo solicitando que

a configuragdo relativa ao boletim b se tenha por completa - MsgComplete(b). Posteriormente, é levada a cabo
a Fase da Aceitac@o, sendo o valor entdo proposto, v, 0 constante de um pedido de um cliente.

3.4.2 Vertical Paxos Il

A segunda variante do Vertical Paxos impede que haja dependéncia de tantas configuracdes anteriores pois
assegura que, em qualquer momento, ha somente uma configuragao ativa (Lamport et al., 2009b). A nova
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Figura 6: Sequéncia de fases do protocolo Vertical Paxos | quando néo existe estado anterior a transferir.

configurag@o permanece inativa até que o novo lider notifique 0 mestre da configuracéo de que transferéncia de
estado foi integralmente efetuada e este Ultimo autorize a ativagéo da nova configuragdo (Lamport et al., 2009a).
Nesta versao, o mestre da configuragéo inicia o0 processo de reconfiguracéo, elegendo o lider e a nova confi-
guracdo do sistema, tal como acontece no Vertical Paxos I. Contudo, informa o novo lider de que este apenas
terd de comunicar com a Unica configuracdo que ainda se encontra ativa. Esta variante ndo distingue entre
configuracdo ativa e completa porque uma configuracdo ativa estd necessariamente completa. Agora, 0 novo
lider tem somente de conhecer uma configuracdo que ndo a sua, diminuindo-se assim a troca de mensagens.
Depois de ter contactado os quéruns de leitura anteriores e de conhecer o estado atual do sistema, o novo lider
propde a transferéncia de estado a um seu quérum de escrita e aguarda a confirmag@o de que a mesma foi
bem sucedida. Se tudo correr conforme o esperado, o lider informa o mestre da configuragéo de que a nova
configuragao tem ja o estado atualizado e pede para que a mesma seja ativada. Depois de receber a mensagem
anterior, 0 mestre ativa a nova configuracao e, simultaneamente, desativa a precedente.

No caso de existir estado a transferir, esta variante compreende as seguintes etapas, as quais podem ser
observadas na Figura 7:

i) Fase 0 - Inicio da Reconfiguragao

* O mestre da configuragao envia ao lider uma mensagem MsgNewBallot(b, prevbal), indicando a
ronda, b, e 0 boletim da configuragéo ativa, prevbal.

ii) Fase 1 - Preparagéo

* 0 novo lider envia um Prepare Request para os quéruns de leitura da configuragéo ativa - mensa-
gem M1A(b, prevbal),
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Figura 7: Sequéncia de fases do protocolo Vertical Paxos Il quando existe estado anterior a transferir.

* 05 membros desses quéruns respondem, caso ndo tenham ja respondido a uma mensagem com
boletim superior, e comprometem-se a ndo aceitar nenhum boletim inferior ao atual. Desta forma o
lider aprende os valores que foram votados na ronda anterior - mensagem M1B(b, acceptor, mbal,

mval). O acceptor representa o remetente da mensagem, o mbal o maior boletim anteriormente
votado e o mval o seu valor.

iii) Fase 2 - Aceitacéo

* Olider envia a um seu quérum de escrita um Accept Request com o estado do sistema - mensagem
M2A(b, v2), onde v2 é o valor a ser transferido para a nova configuragao.

* O lider recebe as mensagem de aceitagcdo por parte dos membros do quérum de escrita - mensa-
gem M2B(b, acceptor, v2).

iv) Fase 3 - Ativacdo da Configuracéo

¢ O lider envia uma mensagem MsgComplete(b, prevbal) ao mestre da configuragao, comunicando

que a transferéncia de estado esta completa.

* Depois de receber a mensagem anterior, 0 mestre da configuragao notifica o lider de que a sua

configuracdo esta agora ativa, enviando-lhe uma mensagem MsgActivated(b). Note-se que esta
mensagem nao existe na primeira variante do protocolo.

Finalmente, conforme referimos anteriormente, na eventualidade de néo existir nenhum valor votado na ronda
anterior, a Fase de Aceitac@o ndo tera lugar, passando-se imediatamente para a Fase de Ativagéo da nova con-
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Figura 8: Sequéncia de fases do protocolo Vertical Paxos Il quando nio existe estado anterior a transferir.

figuragdo, conforme se ilustra na Figura 8. Neste caso, s6 depois de o lider receber a mensagem MsgActivated
€ que este inicia a Fase de Aceitacao.
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ALLOY

Nas Ultimas décadas, temos assistido a uma significativa evolu¢do dos model checkers (Clarke et al., 2018),
a qual tem tornado a andlise automatica de modelos de software cada vez mais eficaz. A especificagdo ou
modelagéo formal de sistemas de software pode ser vista como um contrato de fiabilidade, na medida em
que descreve a estrutura e o comportamento esperados do sistema. Consoante a complexidade do sistema,
a sua modelacao, ainda que parcial, pode ser crucial para o seu conhecimento, pois obriga o programador a
pensar abstrata e matematicamente (Lamport). Acresce que, linguagens de especificagao formal de alto nivel,
como o Alloy (Jackson, 2012) ou o TLA+ (Lamport, 2003), sao complementadas com poderosas ferramentas
que permitem a andlise automatica de sistemas complexos sem grande esforgo. O nivel de maturidade destas
ferramentas esta de tal forma consolidado que as mesmas sdo usadas no contexto industrial (Newcombe et al.,
2015; Cunha and Macedo, 2018).

O Alloy é uma linguagem de modelagao desenvolvida pelo MIT, com a coordenacéo de Daniel Jackson, que
permite capturar as abstracdes de soffware de maneira simples e sucinta. Esta linguagem, cuja predecessora é
o Nitpick (Jackson, 1996), foi fortemente influenciada pela linguagem Z (da qual herdou a notagdo da teoria dos
conjuntos e légica de primeira ordem) e pela notagdo da modelacdo de objetos (donde retirou a classificacéo e
caracterizagao dos mesmos) (Jackson, 2012).

Ao conjugar a seméntica da ldgica de primeira ordem, algebra relacional e hierarquia e classificagéo de ob-
jetos, a linguagem Alloy mostra-se muito flexivel, permitindo conceber, formal e abstratamente, o modelo, bem
como introduzir-lhe restrices e operagdes mais complexas que descrevam como este se comporta dinamica-
mente (Jackson, 2002).

Acresce que, o Alloy tem integrado uma ferramenta de visualiza¢éo, validacao e verificagdo da especificacao,
totalmente automatica, o Analyzer (cujo model finder engine é o Kodkod (Torlak and Jackson, 2007) ), capaz
de representar graficamente as suas falhas (Jackson, 2012). Este é usado para depurar e analisar as especi-
ficagdes, revelando-se muito Util na detecdo de erros subtis e casos especiais. Esta ferramenta possui varios
mecanismos de exploragéo e validagdo do modelo, nomeadamente a possibilidade de destacar e esconder
graficamente as relagdes, percorrer as diversas instancias e avaliar as relagées num certo passo da execucao,
tornando a compreensao do comportamento do modelo muito mais intuitiva e amigavel (Brunel et al., 2021; alloy,
2011).

O Alloy oferece um novo tipo de linguagem de especificacao e andlise automética gracas, fundamentalmente,
as seguintes caracteristicas:
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* logica relacional - o Alloy combina os quantificadores da lgica de primeira ordem com os operadores da
teoria dos conjuntos e do cdlculo relacional, tendo apenas um unico tipo de dados - as relagdes (Jackson,
2019). As funces séo tratadas como relagdes binarias e 0s conjuntos e 0s escalares sao considerados
relagbes unarias;

* analise de pequeno escopo - o desenvolvedor determina o escopo da andlise dado que, na maioria dos
casos, ndo é possivel verificar a totalidade dos estados do sistema. Esta opgao tem por base a teoria da
small scope hypothesis, a qual afirma que a maioria dos erros pode ser capturada através de um escopo
pequeno (Jackson, 2019);

* transposicdo para SAT ou para SMV - o Alloy néo realiza uma pesquisa explicita. Em vez disso, faz
uma representacao simbdlica dos estados, traduzindo o modelo para SAT ou para SMV, consoante es-
teja a efetuar verificagdo automatica limitada (bounded model checking) ou ilimitada (unbounded model
checking) (Brunel et al., 2018).

* model finder - a andlise automatica desta linguagem tem por base um mecanismo de procura de modelos
que satisfagam determinada formula. Em vez de procurar construir uma prova de que determinada
assercdo é valida, o Analyzer tenta encontrar um contra-exemplo (Jackson, 2012).

* verificacdo exaustiva - o Alloy verifica automatica e exaustivamente todas as possiveis configuragoes
num universo pré-definido ou indicado pelo utilizador.

* representacdo grafica - 0 seu Analyzer € uma mais-valia para perceber o modelo. As suas caracteristicas
de visualizagao e propriedade de depuracdo da especificacdo fazem deste interface uma ferramenta
muito Util e amigavel para o utilizador.

Além disso, esta linguagem de modelagao distingue-se das demais por permitir que os comandos de andlise
run, para verificar a “satisfabilidade, e check, para verificar a validade® de uma formula, possam ser incluidos
na especificagdo, juntamente com as assinaturas, axiomas e predicados, etc..

Assim, ao agregar os processos de especificacdo e de verificagdo do modelo, o Alloy permite conhecer as
propriedades e o comportamento do mesmo, o0 que se revela crucial para a sua total compreensao, quer seja
antes ou depois da sua implementagao.

Atualmente, o Alloy encontra-se na sua 6.2 versdo (Brunel et al., 2021). Esta versao incorporou as extensdes
e melhorias previamente implementadas no Electrum (Macedo et al., 2016; Brunel et al., 2018). Em relagdo as
versOes anteriores, a versao 6 tem muitas funcionalidades novas (Brunel et al., 2021), designadamente:

* declarar conjuntos e relagdes mutaveis;
* optar entre verificacdo automatica limitada ou ilimitada;

* especificar propriedades com ldgica temporal, incorporando diversos conectivos temporais;

SUma férmula diz-se satisfazivel se a mesma se verifica para alguma valoragéo.
5Uma formula é valida se a mesma se verifica para qualquer atribuicdo. Uma férmula valida é designada de tautologia.
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* escolher diferentes estratégias de solving;
* novas funcionalidades de exploracdo das instancias.

O presente capitulo apresenta a linguagem Alloy através de uma abstragao de alto nivel do algoritmo Paxos
e explora a sua ferramenta Analyzer, destacando as suas principais caracteristicas.

41 LINGUAGEM ALLOY

Neste capitulo, explicaremos a sintaxe e a semantica da linguagem Alloy através da especificacédo de uma abs-
tracdo do algoritmo Paxos. O objetivo é apresentar os conceitos base do Alloy, nomeadamente as assinaturas,
0s axiomas, os predicados, as fun¢des e os comandos de analise.

A especificacdo do Paxos apresentada tem como elementos centrais os participantes que cooperam na
obtencdo de um acordo e os boletins que identificam cada ronda de votagdo. Os referidos participantes votam
em boletins, no maximo um voto por ronda, sendo que um valor € escolhido quando todos 0s membros de um
quérum votam num valor associado a um determinado boletim.

4.1.1 Ldgica Relacional

O Alloy, conforme ja mencionamos, utiliza a logica relacional, que permite:

1. usar quantificadores:
* no—nenhum;
* lone —NO MAXimo um;
¢ one —Um,
* some — aIgum;

* al11 —todos.

2. usar operadores da logica proposicional:
* s& OU and — Conjuncéo;
* |l ou ox — Disjun¢éo;
* =>0U implies — Implicacao;
* 10U not — Negacao;

* <=>0U iff — Equivaléncia.

3. usar operadores relacionais:

* +—Unido —a expresséo x + y significa a jungéo dos elementos das relagdes x e y;
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* & —Intersecdo - a express@o x & y corresponde aos elementos que se repetem nas relagdes x e
Ys

» — — Diferenca — a expressdo x - y extrai todos 0s elementos que pertencem a relagdo x, mas
n&o pertencem a ;

» . —Composi¢ao - se o Ultimo elemento de um tuplo de x for igual ao primeiro elemento de um tuplo
de y, entdo x . y conterd um tuplo resultante da concatenagéo dos dois, omitindo os elementos que

tornaram possivel a composicao;

* [1 - Box Join — é semanticamente equivalente & composicéo, mas processa 0s argumentos por
ordem inversa, por exemplo, x[y] <=> y.x€ x.yl[z] <=> z.(x.y);

¢ —> — Produto Cartesiano — x -> y corresponde ao conjunto de todos os tuplos que resultam da
concatenagéo de um tuplo de x com um tuplo de y;

* <: — Restricdo de Dominio — a expressdo x <: y, onde x € um conjunto e v é uma relagao,
contém os tuplos de y cujos primeiros elementos pertencem a x;

¢ :>—Restricdo do Contra-Dominio — a expresséo x :> y, onde y € um conjunto e x é uma relagao,
contém os tuplos de x cujos ultimos elementos pertencem a y;

* ++ — Override — x ++ y significa que os elementos da relacdo i sobrescrevem os da relacéo
X, ou seja, os tuplos de x cujo primeiro elemento seja também o primeiro elemento de um tuplo
de y serdo substituidos pelo segundo. Acresce que, os tuplos de y cujo primeiro elemento néo
corresponda ao primeiro elemento de um tuplo de x também fardo parte de x ++ v;

¢ ~ —Conversa ou Transposta — inverte a ordem dos atomos de cada tuplo, ou seja, x. ~ y <=>
Y%

» ~—Fecho Transitivo — ~x equivale a menor relagao que contém x e é transitiva, i.e., se a relagao
contémotuploa -> beotuploo -> c, entdo também contémotuplo a —> ¢;

* « — Fecho Transitivo-Reflexivo — xx + iden, Onde iden € a relagdo de identidade;

¢ in — Contido — uma relagéo esta contida noutra se sdo iguais ou se os elementos da primeira
relagdo sdo um subconjunto da segunda;

= - |gualdade — uma relagdo é igual a outra se ambas tém exatamente os mesmos elementos;

Além disso, a ultima vers@o do Alloy introduziu a nogdo de tempo, futuro e passado, através dos seguintes
operadores temporais:

* always p - doravante, p € sempre verdadeira;
* eventually p - inevitavelmente, p sera verdadeira;
* after p - N0 pProximo estado, p sera verdadeira;

* historically p - até entdo, p foi sempre verdadeira;
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* once p - p foi, alguma vez, verdadeira;
* before p - NO estado imediatamente anterior, p foi verdadeira;

Convém notar que, enquanto o operador after aplica-se a uma formula p, o operador * aplica-se a uma
expressao relacional p, denotando p’ 0 seu valor no estado seguinte.

4.1.2 Assinaturas e Relagbes

Ao desenvolver um modelo em Alloy, comegamos por declarar e caracterizar os tipos que o compdem. Estes
s&o declarados através da palavra-chave sig. Uma assinatura € um conjunto que agrupa elementos de um
dominio (também designados atomos) e que pode ser visto como um tipo ou classe da especificagdo, conforme
Especificagdo em 4.1. Convém referir que um atomo, neste contexto, significa uma entidade primitiva indivisivel,
imutavel e ndo-interpretavel, i.e., sem quaisquer propriedades associadas (Jackson, 2012).

Quando é necessario declarar um subconjunto pertencente a outra assinatura, ou seja, estabelecer uma clas-
sificacdo hierarquica entre conjuntos, usamos as palavras in OU extends depois da assinatura do tipo, seguido
do nome da assinatura progenitora, como, por exemplo, na declara¢do sig negativeBallot extends
Ballot {}. Apesar de ambas as palavras, in € extends, caracterizarem subconjuntos de uma assinatura,
somente esta Ultima obriga a que os respetivos subconjuntos sejam disjuntos.

As assinaturas também podem ser abstratas, desde que a palavra-chave abstract conste antes da assi-
natura, o que impede que as mesmas sejam instanciadas. Por Ultimo, no que se refere as assinaturas, a atual
versao do Alloy permite especificar uma assinatura mutavel, basta que esta seja precedida da palavra var, caso
contrario é considerada estatica (Brunel et al., 2021).

Em segundo lugar, temos que abordar o conceito de fields do Alloy, o qual traduziremos por relagées por-
quanto representam puras relagdes matematicas entre os diferentes conjuntos. As relagcdes séo declaradas
na propria assinatura e relacionam o conjunto da assinatura com outros conjuntos do sistema. Tal como as
assinaturas, as relagdes podem ser mutéveis, desde que precedidas da palavra-chave var.

Acresce que, estas s@o qualificadas quanto a sua multiplicidade. Conforme podemos observar na relagéo
maxBal, ver Especificacdo 4.1, a declaragdo de uma relagdo consiste no seu nome seguida por dois pontos e
0 conjunto de destino, opcionalmente precedido por uma declara¢do de multiplicidade. No caso em concreto,
temos uma relagdo mutavel maxBa1 que pode ser lida como “Um participante guarda no maximo um boletim, o
qual corresponde ao maior que ja conheceu”. No que se refere a relagdes estéticas temos a relagdo quorum,
que estabelece um conjunto de participantes que pertence a cada guorum, conforme Especificagdo em 4.1.
Ademais, as relacbes declaradas numa assinatura de hierarquia superior podem ser usadas pelas assinaturas
descendentes e vice-versa (Jackson, 2012).

sig Acceptor {
var votes : Ballot -> lone Value,
var maxBal : lone Ballot

}

sig Quorum {
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quorum : some Acceptor

}
sig Value {}
sig Ballot {}

Extrato da Especificacao 4.1: Sintaxe das assinaturas e relagoes em Alloy.

4.1.3 Modulos

A linguagem Alloy permite a importacdo de mddulos, de forma semelhante as linguagens de programagao.
Assim, é possivel criar um modulo com declaragées, fungdes, predicados, etc., e depois importa-lo noutro
modulo. No nosso caso, importaremos um maodulo nativo do Alloy, que se encontra na diretoria ut i1, € que se
chama ordering. Este modulo confere uma ordem a uma dada assinatura passada como parametro. Assim,
parametrizamos o0 mddulo com a assinatura Ballot para que estes sejam ordenados e comparaveis, de modo
a garantir a corre¢do do protocolo. Acresce que, as fun¢des nexts, prevs, first do referido modulo e
mencionadas na especificagdo, permitem percorrer os atomos de Ballot. Por seu turno, os predicados gte,
1te permitem comparar atomos da referida assinatura.

open util/ordering[Ballot]

Extrato da Especificacao 4.2: Exemplo de importagdo de médulos em Alloy.

4.1.4 Axiomas, Predicados, Fungbes e Assergbes

Na linguagem Alloy todas as restricbes s@o estruturadas em paragrafos. Os axiomas séo utilizados para descre-
ver restricdes ou propriedades do modelo que tém de ser satisfeitas. Estes sdo declarados através da palavra-
chave fact seguido do nome dado ao axioma. A nossa especificacdo apresenta trés axiomas: Quorums,
Init € Next, conforme se pode observar na Especificacéo 4.3. A primeira obriga a que quaisquer dois quo-
runs se intersectem. A restricdo Init refere-se ao estado inicial do sistema, obrigando a que n&o haja votos,
nem um valor associado ao maxBa1 de cada participante. Além disso, 0 next declara as possiveis transi¢des
alternativas do sistema. Note-se que este axioma, ao contrario dos anteriores, contém a palavra aiways, que
indica continuidade e persisténcia.

fact Quorums {

all disj gl, g2: Quorum | some gl.quorum & g2.quorum
}
fact Init {

no votes

no maxBal
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fact Next {
always (
(some a : Acceptor, b : Ballot, v : Value | voteFor[a,b,v]) or
(some a : Acceptor, b : Ballot | increaseMaxBax[a,b]) or

nop)

Extrato da Especificacao 4.3: Exemplo de axiomas em Alloy.

Os predicados definem férmulas que podem ser verdadeiras ou falsas. Estes também podem ser parametri-
zados e invocados em axiomas, assercoes e fungdes. No Alloy é comum usar-se predicados para especificar 0s
diferentes eventos de um sistema. Apesar de ser indiferente a ordem pela qual a estrutura destes predicados é
organizada, geralmente a mesma divide-se em trés partes: a guarda ou pré-condicéo, efeitos ou pds-condicao e
condicOes de enquadramento (frame conditions). A guarda estabelece as propriedades que tém de se verificar
para que 0 evento possa ocorrer, a pos-condicao refere-se aos efeitos que se pretendem obter e, finalmente, as
condicGes de enquadramento referem-se as relagdes do sistema que permanecem inalteradas.

No nosso modelo temos seis predicados, ver Especificagéo 4.4, sendo que uns descrevem eventos do sis-
tema e outros ndo. Os predicados nop, incresaseMaxBal € voteFor descrevem eventos do sistema, es-
pecificando como s&o alteradas as relagdes maxBal e votes, 0 que Se consegue com o operador *. Por
exemplo, no predicado increaseMaxBal, ver Especificacdo 4.4, se o participante passado como pardmetro
nao tiver ainda um boletim associado ao seu maxBal ou se o0 que 14 estiver for menor do que boletim passado
como parametro, entdo, no estado imediatamente seguinte, 0 seu maxBa1 serd atualizado, permanecendo a
sua relagdo votes € 0 maxBal dos demais participantes inalterados. Os restantes predicados limitam-se a
descrever formulas auxiliares que ser@o usados num contexto de restricao ou diretamente numa assercéo.

Em concreto, os predicados presentes na nossa especificagdo (conforme Especificagéo 4.4) descrevem os
seguintes elementos do modelo:

* nop - Um evento onde as relagdes do sistema, no estado imediatamente seguinte, se mantém inalteradas;
* increaseMaxBal - UM evento correspondente a atualizacdo do valor do maxBa1 do participante;

* showsSafeat - Um predicado que valida se todas as condi¢des estdo reunidas para que determinado
qudrum possa votar num boletim e correspondente valor associado.

* voteFor - UM evento que especifica as restricdes necessarias para que um participante a possa votar
no valor v associado ao boletim b;

* oneVotePerBallot - um predicado que verifica se cada participante votou no maximo uma vez em
cada boletim;

* safeat - Um predicado que verifica que nenhum outro valor que ndo v foi ou podera ser escolhido num
boletim menor do que o boletim b;
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* chosenat - Um predicado que verifica se algum quérum escolheu o valor v, chegando, portanto, a um

consenso
pred nop {
votes’ = votes
maxBal’ = maxBal

}
pred increaseMaxBal[a: Acceptor, b: Ballot] {

no a.maxBal or gt[b, a.maxBal]
maxBal’ = maxBal ++ a->b
votes’ = votes

}
pred showsSafeAt[g: Quorum, b: Ballot, v: Value]{
all a: g.quorum | gte[a.maxBal, b] and some a.maxBal
b = first or some c : prevs[b] {
some a : g.quorum | a.votes[c] = v
all d : c.nexts & b.prevs, a : g.quorum | no a.votes|[d]

}
pred voteFor (a: Acceptor, b: Ballot, v: Value) {

no a.maxBal or lte[a.maxBal,b]
no a.votes|[b]
all c: Acceptor — a | no c.votes[b] - v
some g: Quorum | showsSafeAt[q, b, v]
votes’ = votes + a—->b->v
maxBal’ = maxBal ++ a->b

}

pred oneVotePerBallot {
all a: Acceptor, b: Ballot, v: Value | lone (b->v & a.votes)

}
pred safeAt[b: Ballot, v: Value] {
all c: prevs[b] | some g: Quorum | all a: g.quorum {
c->v in a.votes or
(some a.maxBal and gt[a.maxBal, c]

and no a.votes[c])

}
pred chosenAt [b: Ballot, v: Value] {
all a: g.quorum | b->v in a.votes

some g: Quorum

Extrato da Especificacao 4.4: Exemplo de predicados em Alloy.

As fungdes séo declaradas através da palavra-chave £un, seguida pelo nome da fung¢éo, uma lista opcional de
parametros, expressao relacional de retorno, com aridade arbitraria, e uma expressao entre colchetes, tal como
se pode observar na Especificacdo 4.5. As fungdes servem para definir relagdes auxiliares da especificagéo e,
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em particular, as fungdes sem pardmetros podem ser utilizadas na definicdo do theme, do Alloy Analyzer, para
destacar visualmente alguns elementos.
A fung@o chosenvalue, descrita na Especificagdo 4.5, retorna um valor, caso haja consenso.

fun chosenValue : lone Value {
{v:Value | some b: Ballot | chosenAt[b,v]}

Extrato da Especificacao 4.5: Exemplo de fungbes em Alloy.

Uma asser¢ao é uma afirmacéo que se julga verdadeira porque deriva dos factos definidos na especificagao.
As assergdes sao precedidas da palavra assert e verificadas pelo Alloy Analyzer através do comando check,
como se pode ver na Especificacdo 4.6. No caso da mesma néo se verificar significa que estamos perante uma
formulagéo errada ou um erro na Especificagdo (Jackson, 2012).

No caso da nossa especificacdo, para garantirmos que a mesma se comporta conforme o esperado fixa-
mos que um participante somente pode votar uma unica vez em cada boletim, respeitando a propriedade de
Integridade do consenso, ver Secgdo 2.2. Além disso, quisemos garantir que a nossa especificacdo ndo deixa
escolher um valor arbitrario. Por conseguinte, se os participantes de um quérum votaram em determinado valor
v associado a um boletim b, entdo, necessariamente, nenhum outro valor, além de v, foi ou pode ser escolhido
em qualquer boletim menor do que b.

Por ultimo, verificamos se apenas é possivel escolher no maximo um valor, de modo a salvaguardar a propri-
edade de Acordo.

assert ConsistencyInVotes {
always oneVotePerBallot
}
check ConsistencyInVotes
assert SafeAt {
all a : Acceptor, b : Ballot, v : Value |
always (b—>v in a.votes implies safeAt[b,v])
}
check SafeAt
assert ChosenValue {
always lone chosenValue
}

check ChosenValue

Extrato da Especificacado 4.6: Exemplo de assergbes em Alloy.
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//Choosing at most
fun chosenValue : lo
{v:value | some

assert ChosenValue
always lone ch

}

check ChosenValue

/*RUN*/
run Chosen { Executing "Run Chosen"
all g : Quorum | some disj al, a2 : Acceptor | Solver=glucose 4.1(jni) Steps=1..10 Bitwidth=4 MaxSeq=4 Symmetry=2!
al + a2 in g.quorum 1..5 steps. 19446 vars. 660 primary vars. 54957 clauses. 344ms.
eventually some chosenValue Instance found. Predicate is consistent. 24ms.

Figura 9: Instancia resultante do comando run Chosen.

4.2 ALLOY ANALYZER

Depois de completa a especificag@o formal é necessario fazer a sua andlise e verificacdo. O Alloy Analyzer,
doravante Analyzer, permite ao utilizador analisar, depurar, validar e verificar 0 modelo, através de diferentes
mecanismos, incluindo uma exploracéo interativa do mesmo semelhante a simulagéo (Brunel et al., 2019).

A validacao e verificacdo do modelo é conseguida com a introducdo dos comandos de andlise run € check
na especificacdo, exemplificados na Especificagcdo 4.7. A estrutura do comando run consiste na palavra-chave
run, opcionalmente seguida de um nome, um predicado € um escopo. O comando check tem a mesma
estrutura, & excepgao da palavra-chave e o facto do mesmo estar vinculado a uma assergéo (Jackson, 2012).

O comando run ordena que seja avaliada a “satisfabilidade” de uma férmula e devolve uma possivel instancia
consistente com as restricdes impostas, a qual pode depois ser visualizada, conforme podemos observar na
Figura 9. Esta funcionalidade revela-se muito util porque permite ao utilizador validar a instancia e facilmente
verificar se esta descreve um comportamento expectavel do sistema. Convém notar que o termo instancia, no
caso de uma especificagdo com elementos mutaveis e/ou formulas temporais, significa um traco de execugao
vélido, i.e., uma sequéncia infinita de estados, em que cada estado é uma valoragao das assinaturas e relagoes
declaradas. A sequéncia infinita de estados é representada através do lago do Ultimo passo para qualquer outro
passo do traco, incluindo o préprio. Quando ndo temos elementos variaveis, temos uma representacéo estatica
do modelo em que a sequéncia infinita de estados consiste num lago para o primeiro e unico estado (alloy,
2011).

Por outro lado, 0 comando check obriga o Analyzer a procurar um contra-exemplo da assercao que se quer
verificar. Entretanto, caso ndo se encontre um contra-exemplo ndo ha garantia de que, efetivamente, a férmula
seja valida num escopo mais alargado. De ressaltar que, quando estamos no &mbito de uma verificagdo limitada
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New Open Reload Save Execute Show

bpen util/ordering[Ballot]
/*SIGNATURES*/

sig Acceptor {
var votes : Ballot -> lone Value,
var maxBal : lone Ballot

}

sig Quorum {
quorum : some Acceptor

}

sig Value {}

sig Ballot {}

/*FACTS*/

fact Quorums {
all disj q1, g2 : Quorum | some ql.quorum & g2.quorum

}

fact Init {
no votes
no maxBal

}

fact Next {
always (some a: Acceptor, b: Ballot, v:Value {
IncreaseMaxBal[a,b] or VoteFor[a, b, v] or Nop
b
}

/*PREDICATES*/

Line 1, Column 1

4.2. Alloy Analyzer

Alloy Analyzer [what is new] [spec] 6.1.0 built 2021-11-03T15:25:43.736Z

Executing "Check consistencylnVotes"
Solver=minisat(jni) Steps=1..10 Bitwidth=4 MaxSeq=4 SkolemDepth=1 Symmetry=20 M
1..10 steps. 57018 vars. 2855 primary vars. 103927 clauses. 1041ms.
No counterexample found. Assertion may be valid. 10ms.

Executing "Check SafeAt"
Solver=minisat(jni) Steps=1..10 Bitwidth=4 MaxSeq=4 SkolemDepth=1 Symmetry=20 M
1..10 steps. 117322 vars. 5820 primary vars. 217380 clauses. 3662ms.
No counterexample found. Assertion may be valid. 1622ms.

Executing "Check ChosenValue"
Solver=minisat(jni) Steps=1..10 Bitwidth=4 MaxSeq=4 SkolemDepth=1 Symmetry=20 M
1..10 steps. 174840 vars. 8585 primary vars. 322019 clauses. 1011ms.
No counterexample found. Assertion may be valid. 336ms.

Executing "Run Chosen"
Solver=minisat(jni) Steps=1..10 Bitwidth=4 MaxSeq=4 SkolemDepth=1 Symmetry=20 M
1..10 steps. 192395 vars. 9470 primary vars. 353983 clauses. 157ms.
Instance found. Predicate is consistent. 75ms.

4 commands were executed. The results are:
#1: No counterexample found. consistencylnVotes may be valid.
#2: No counterexample found. SafeAt may be valid.
#3: No counterexample found. ChosenValue may be valid.
#4: Instance found. Chosen is consistent.

Figura 10: Editor da linguagem Alloy.

(bounded model checking), o Analyzer procura contra-exemplos de comprimento crescente e garante o retorno
do menor, caso 0 mesmo exista. Conforme podemos observar na Figura 10, nenhum dos comandos check

apresentaram um contra-exemplo.

Um comando run com 0 corpo vazio faz com que o Analyzer procure uma qualquer instancia consistente
com os factos. Todavia para obter uma instancia mais representativa do modelo, associamos ao comando
run Chosen, (ver Especificacdo 4.7), duas restricoes adicionais: 1) os quéruns devem ter pelo menos dois

participantes e 2) inevitavelmente, um valor tem de ser escolhido.

check ChosenValue
run Chosen {
\

all g : Quorum

al + a2 in g.quorum

eventually some chosenValue

some disj al,

Acceptor |

Extrato da Especificacao 4.7: Exemplo dos comandos check e run.

Assim, executado o referido comando, 0 Analyzer gerou uma instancia composta por quatro passos, 0s quais
estdo representados na Figura 11. O estado inicial € composto por dois quéruns, Quorum0 € Quorum1, dois
participantes, Acceptorl € Acceptor2, € dois boleting, Bal1ot0 € Ballot 1, Sendo que os dois participantes
pertencem a ambos 0s qudruns. No estado seguinte, 0 Acceptor2 incrementou 0 SeU maxBal COM 0 BallotO.
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Figura 11: Tragos da instancia do nosso modelo.

Figura 12: Representacgédo sucinta do trago.

De seguida, 0 acceptor1 executou a mesma opera¢do. O préximo passo mostra a votagdo do Acceptor2
No Ballot0, CUjo valor associado é 0 value0. Finalmente, no quarto estado é escolhido um valor, pois 0
Acceptorl Votou também no Ballot0 € valueo.

Uma representagd@o sucinta do trago de execugdo é apresentada logo abaixo da barra de ferramentas do
Analyzer, ver Figura 12. No caso concreto, a instancia consiste em cinco estados, com um lago (loop) no
Ultimo estado. Embora todos os tragos sejam infinitos, a ferramenta apenas devolve tragos que podem ser
representados finitamente, nomeadamente que podem ser descritos com um lago do ultimo estado para um dos
estados anteriores.

Em cada momento, o Analyzer destaca uma das suas transicdes entre estados, dividindo a sua janela em
estado atual, representada no seu lado esquerdo, e o estado imediatamente seguinte, reproduzido no seu lado
direito, conforme se pode ver na Figura 11. Na visualizagdo de um estado podemos ver retangulos amarelos,
que identificam os atomos das assinaturas a que pertencem, e setas que indicam as relagdes que unem 0s
referidos atomos. De notar que os elementos mutéaveis sdo representados a tracejado.
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Figura 13: Formas alternativas de representagdo de uma instancia.

4.2.1 Funcionalidades

O Analyzer, além de ser um model checker, verificando automaticamente as propriedades da especificagao,
também pretende ser um instrumento Util para garantir a correcdo da mesma. De seguida, explicaremos, sucin-

tamente, as suas diversas funcionalidades.
Os primeiros quatro icones da barra de ferramentas do Analyzer, da esquerda para a direita, referem-se ao

modo de visualizag@o das instancias:
* Viz - representagdo grafica j& apresentada, conforme a Figura 11;
* Txt - representagdo textual, conforme parte inferior da Figura 13;

* Table - representacdo em tabelas, conforme canto superior esquerdo da Figura 13;

o Tree - representac@o em drvore, conforme canto superior direito da Figura 13.

A funcionalidade seguinte designa-se Theme e permite que o utilizador personalize a visualizagdo das ins-
tancias. Por exemplo, pode ser alterada a cor e/ou a forma dos &tomos e relagdes, podendo-se realgcar a
informacao relevante e esconder a considerada supérflua. Quando o botdo Theme € pressionado, aparece do
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Figura 14: Personalizagdo de um tema para o nosso modelo.
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Figura 15: Aplicagao da funcionalidade Magic Layout a especificagdo do Paxos.

lado esquerdo do visualizador varias opgdes. Basta selecionar a assinatura ou relagéo que pretendemos alterar
com as opg¢des do menu e selecionar app1y, seguido de c1ose, para que a instancia fique com uma imagem
renovada, conforme se ilustra na Figura 14. Observe-se que as configuragdes do tema podem ser redefinidas e
também guardadas para uso posterior. Esta op¢ao pode ser fundamental para compreender o comportamento
do nosso modelo quando lidamos com sistemas complexos, visto que permite desconstruir o modelo através do
destaque e da omissao de informacao.

No entanto, em vez de customizar um tema manualmente, é possivel obté-lo de forma automatica. Para isso
basta clicar no botdo magic Layout, 0 qual escolhe as opgdes de visualizagdo para os diferentes elementos
da especificacdo (Rayside et al., 2007). Por vezes, o resultado é suficiente para ajudar a compreender o modelo,
permitindo economizar tempo e trabalho. O resultado do Magic Layout para 0 nosso modelo é apresentado
na Figura 15.
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Figura 16: Exemplo de utilizacdo do Evaluator.

@ Error

There are no more satisfying instances.

e Note: due to symmetry breaking and other optimizations,
= some equivalent solutions may have been omitted.

Ok
Figura 17: Aviso de inexisténcia de mais instancias satisfatorias.

Ademais, o Analyzer oferece ainda um instrumento de depuracdo da especificagdo, 0 Evaluator. Este
permite calcular o valor de qualquer expresséo relacional, apresentando-o na forma de tabela, conforme se
pode ver na Figura 16. Para obter o valor de uma expresséo basta digita-la no terminal do Evaluator, sendo
a mesma avaliada no estado atual.

Na barra de ferramentas podemos ainda encontrar quatro botdes que servem para alterar a instancia gerada.
Em primeiro lugar, temos a possibilidade de obter uma nova instancia através do botdo New config. No
caso de ser pedida uma nova configuracdo, os valores que vao ser alterados s@o os relativos aos elementos
e relacbes imutdveis, pois sdo estes que constituem a configuracdo de um sistema. Em segundo lugar, o
botdo new Trace apresenta um novo traco de execugdo, mantendo a mesma configuracdo da instancia. Outra
alternativa é solicitar um valor inicial diferente para conjuntos e relagdes mutdveis através da funcionalidade
New Init. Por Ultimo, temos o botdo new Fork que nos permite obter um trago diferente a partir do passo
atual. Esta opgdo mantém o estado atual, mas altera o(s) estado(s) subsequente(s). Caso ndo seja possivel
realizar alguma destas operagdes o sistema indica a inexisténcia de novas instancias através da mensagem que
pode ser observada na Figura 17.
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Figura 18: Barra de ferramentas do Alloy Analyzer.
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Figura 19: Funcionalidade de proje¢cao de um conjunto.

Quando duas instancias diferem somente nos nomes dos atomos sao, na verdade, isomorficas, pelo que,
mostrar ambas ao utilizador apenas dificultaria o entendimento da especificagdo. Para evitar isso, e também
para acelerar a andlise, 0 Analyzer implementa um poderoso mecanismo de quebra de simetria, symmetry
breaking, que exclui da pesquisa as instancias simétricas (Jackson et al., 1998). Esta técnica agrupa possiveis
solugBes em classes, sendo que duas solugdes pertencem a mesma classe se forem permutaveis. Desta feita,
0 solver precisa de examinar somente uma Unica solugao de cada classe, sendo que quando temos poucas
classes que abarcam muitas solugées, o desempenho do Analyzer melhora (Jackson, 2012).

Para navegar entre os diferentes estados de um trago de execucéo basta pressionar os botdes <— e —, ver
Figura 18, ou clicar diretamente no icone do trago, ver Figura 12.

Por ultimo, o utilizador tem ainda a possibilidade de projetar a representacao grafica da instancia sobre
determinado conjunto, ver Figura 19. Por exemplo, se o utilizador optar por projetar o conjunto Baliot, 0
programa construird varias instancias (uma para cada elemento de Ba11o0t), permitindo que o utilizador percorra
cada uma individualmente. Quando escolhida corretamente, a projecéo pode tornar o resultado muito mais fécil
de compreender. Mais informagdes sobre como esta funcionalidade podem ser encontradas em (Rayside et al.,
2007).

4.2.2 Relagbes Auxiliares e o Analyzer

Um instrumento fundamental na exploracdo de instancias é a possibilidade de personalizagdo de um tema para
ajudar a compreender e depurar o modelo. Além da constru¢do de um tema, também é possivel introduzir novas
propriedades de visualizagao com a criagdo de relacdes auxiliares. Conforme foi ja referido, as fungdes sem pa-
rametros tém a finalidade adicional de serem captadas pela funcionalidade Theme, podendo ser atribuida uma
cor e forma distintas ao seu conjunto de retorno. Acresce que, uma vez que estas relagdes auxiliares sao intro-
duzidas no Analyzer apds a verificagdo da especificacdo, ndo prejudicam o desempenho do programa (Brunel
etal., 2021).
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Figura 20: Destaque de relag6es auxiliares no Alloy Analyzer.

Assim, definimos quatro relagdes auxiliares que nos ajudam a destacar: os participantes que votaram em
algum boletim; o valor escolhido; o quérum cujos elementos chegaram a um acordo e os participantes que
votaram no valor escolhido, ver Especificagao 4.8.

fun voters : set Acceptor(

votes.Value.Ballot
}

fun chosenQuorum : lone Quorumf{

{g:Quorum | all a : g.quorum | some b:Ballot, v:Value | b->v in a.votes}

}
fun chosenVotes : Acceptor —=> Value ({
{a : Acceptor , v:Value | some g:Quorum, b:Ballot |

a in g.quorum and chosenAt[b,v] and g in chosenQuorum}

Extrato da Especificacao 4.8: Relacdes auxiliares captadas pela funcionalidade Theme.

Com estas fungdes adicionais, a nossa especificagdo passou a ter a representacdo grafica constante da
Figura 20. Podemos observar que na quarta transi¢@o da execugao temos as referidas relagoes auxiliares dife-
renciadas das restantes. Assim, conseguimos facilmente identificar qual o valor escolhido, quais os participantes
que nele votaram e a que qudérum os mesmos pertencem. Para definir as cores e as formas a atribuir basta
explorar a funcionalidade Theme anteriormente explicada.

Convém notar que todas estas relagdes auxiliares tém como prefixo o simbolo s. Os rétulos destas relagoes
podem ser interpretados como arestas adicionais, como € 0 caso de schosenvotes, OU COMO Sub-assinaturas
de um conjunto, como acontece com sSvoters, $OnevalueChosen € $chosenQuorum que S80, respetiva-
mente, sub-assinaturas dos conjuntos Acceptor, value € Quorum, Ver Figura 20.

Por fim, convém mencionar que estas fun¢des auxiliares também podem ser mencionadas no Evaluator,
podendo ser Uteis para depurar a especificagao.
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Figura 21: Transi¢bes da instancia em que definimos o escopo das assinaturas.
4.2.3 \Verificagdo Automatica Limitada e llimitada

Atualmente, o Analyzer permite que o processo de verificacdo automatica atue sobre um escopo limitado ou ilimi-
tado. Por norma, os comandos de verificagdo check € run t€m um escopo implicitamente predefinido (Jackson,
2012). Conforme referimos anteriormente, a linguagem Alloy segue o principio da andlise de pequeno escopo,
pelo que sempre que nao restringimos o escopo do trago ou das assinaturas, o Analyzer assume, por defeito, 3
atomos por assinatura e, no maximo, 10 passos.

Todavia, estes limites superiores podem ser alterados, bastando defini-los explicitamente. Ademais, para
tornar a verificagdo decidivel, deve-se especificar 0 escopo de todas as assinaturas, sendo que ambos 0s
comandos run € check admitem esta opcéo.

Assim, a titulo de exemplo, limitamos o escopo do comando run a 2 elementos de cada conjunto da espe-
cificacdo, com exce¢do dos conjuntos Quorum € Acceptor, que fixamos exatamente em 3 e em 5 elementos,
respetivamente. Deste modo, s6 serdo consideradas as configuragdes que tém até dois elementos de cada
conjunto, com exce¢ao do ouorum, que terd de ter sempre exatamente 3 elementos, € do acceptor, que tera
de incluir, obrigatoriamente, 5 elementos. Além disso, introduzimos a restricdo de que todos os participantes
tém de pertencer a, pelo menos, um quorum, conforme se pode observar na Especificagdo 4.9. Depois de exe-
cutado este comando, obtivemos uma instancia com quatro transi¢des mas cada um dos seus estados contém o
numero de elementos definidos, ver Figura 21. De referir, que um escopo pequeno, como o que foi apresentado,
€ capaz de gerar mais de 80 configuragdes.

run Chosen {

all g : Quorum | some disj al, a2 : Acceptor |
al + a2 in g.quorum
all a: Acceptor | some g: Quorum | a in g.quorum

eventually some chosenValue

} for 2 but exactly 5 Acceptor, exactly 3 Quorum

Extrato da Especificacao 4.9: Definicdo do escopo do comando run.

O limite predefinido de transices (ou passos) também pode ser alterado, conforme podemos observar na
Especificacéo 4.10.
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check ChosenValue for 3 but 30 steps

Extrato da Especificacao 4.10: Definigdo do nimero de passos do comando check.

O comando check Chosenvalue também ndo produz contra-exemplos. Conforme explicado anteriormente,
estamos perante uma verificagéo limitada, conhecida como bounded model checking, que nao oferece garantias
de que a assercdo é valida. No entanto, atendendo ao nimero de configuracdes e transicdes analisadas, da-nos
uma certa seguranga.

Embora a andlise seja sempre limitada em relacdo as assinaturas, podemos realizar uma verificacao do tipo
unbounded model checking, ou seja, considerando um numero arbitrario de transi¢des. Para isso é necessario
escolher, no menu das opgdes do Alloy, um solver 7 que suporte este tipo de verificagdo e usar o escopo
1 .. steps. E possivel verificar uma propriedade temporal com unbounded mode! checking desde que as
assinaturas tenham o seu escopo limitado, como, por exemplo, na Especificagéo 4.11.

check ChosenValue for 3 but 1..steps

Extrato da Especificacao 4.11: Definicdo de passos ilimitados.

Em suma, o Alloy tem dois mecanismos de andlise automatica: um de verificagdo limitada, adequado para
gerar e explorar rapidamente configuracdes alternativas que estejam em conformidade com o modelo, e outro
de verificag@o ilimitada, que oferece garantias ao analisar todos os estados acessiveis. Contudo, a verificagao
completa ou ilimitada € muito mais pesada, podendo falhar por falta de memaria ou por excesso de tempo de
execucao (runtime error).

4.2.4 Estratégias de Decomposigéo

O Alloy Analyzer oferece ainda a possibilidade de se escolher a estratégia que o solver deve adotar para explorar
os tragos de uma instancia. Existem trés opcoes de estratégias para analisar o modelo (alloy, 2011):

* lote ou batch - analisa, num unico problema, que é passado ao solver, todas as configuragdes possiveis;

* paralela - tira partido das dependéncias existentes no modelo e subdivide a especificacdo em pequenos
problemas, partial solutions, um por cada configuracéo possivel, que serdo executados em paralelo pelo
solver (Brunel et al., 2018; Macedo et al., 2016);

* hibrida - semelhante a estratégia paralela, com a exce¢éo de que, além das partial solutions, também
um problema ndo decomposto é analisado em paralelo.

As estratégias paralela e hibrida apresentam de forma automatica o nimero de configuragdes que verificam,
ver Figura 22. O mesmo ja ndo acontece com a primeira estratégia.

7 Atualmente, os solvers NuSMV e nuXmv sdo suportados pelo Alloy Analyzer.

46



4.2. Alloy Analyzer

Option Decompose strategy changed to batch

Executing "Check ChosenValue"
Solver=minisat(jni) Steps=1..10 Bitwidth=4 MaxSeq=4 SkolemDepth=1 Symmetry=20 Mode=batch
1..10 steps. 57518 vars. 2765 primary vars. 104639 clauses. 647ms.
No counterexample found. Assertion may be valid. 222ms.

Option Decompose strategy changed to hybrid

Executing "Check ChosenValue"
Solver=minisat(jni) Steps=1..10 Bitwidth=4 MaxSeq=4 SkolemDepth=1 Symmetry=20 Mode=hybrid
11 configs. 1..10 steps. 316650 vars. 18816 primary vars. 551712 clauses. 1896ms.
No counterexample found. Assertion may be valid. 38ms.

Option Decompose strategy changed to parallel

Executing "Check ChosenValue"
Solver=minisat(jni) Steps=1..10 Bitwidth=4 MaxSeq=4 SkolemDepth=1 Symmetry=20 Mode=parallel
74 configs. 1..10 steps. 2503756 vars. 151965 primary vars. 4404586 clauses. 12265ms.
No counterexample found. Assertion may be valid. 66ms.

Figura 22: Informacao sobre as estratégias de decomposigao.

Analisando a Figura 22 verificamos que com a estratégia hibrida obteve 11 configuragdes, enquanto a estra-
tégia paralela obteve 74 configuragdes. Isto acontece porque a estratégia hibrida terminou primeiro a anélise do
problema ndo decomposto e, por isso, ndo chega a analisar as restantes configuragdes.

Além disso, a estratégia de decomposi¢do mais eficaz varia consoante o problema. Neste exemplo, a andlise
batch é muito mais rapida do que as demais. Alids, convém referir que as estratégias hibrida e paralela, em
regra, s&o mais lentas do que a técnica de lote quando ha muitas configuracdes a analisar.
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ESPECIFICACAO DOS PROTOCOLOS

No que se refere as especificagdes dos protocolos estudados no &mbito desta dissertagdo, convém notar que
na especificagdo dos protocolos de reconfigurag@o vertical integramos o Paxos. No entanto, o Multi-Paxos
também pode ser embebido no processo de reconfiguragdo, transferindo-se para a nova configuragao néo sé
um valor, mas um conjunto de valores. Por essa razao, decidimos também especificar este protocolo, dada a
sua relevancia e a escassez de especificagdes formais do mesmo. Contudo, n&o o integramos na especificagao
do protocolo de reconfiguragdo porque este é de tal forma complexo que as suas validagdes e verificagdes,
mesmo com um escopo pequeno, ultrapassam a capacidade de traducéo do Analyzer.

Neste capitulo iremos descrever detalhadamente a modelagdo do Paxos, muitas vezes caracterizado como
um protocolo dificil de perceber, e os seus congéneres, Multi-Paxos e Vertical Paxos. As especificagdes, va-
lidagdes, verificagbes e temas de todos os mencionados protocolos estdo disponiveis em https:/github.com/
soaresCecilia/PaxosAlgorithms.

5.1 PAXOS

Este protocolo é o ponto de partida para muitos dos protocolos de acordo distribuido existentes. Além disso, é
um pilar nas técnicas de reconfiguragdo, as quais implicam que haja algum tipo de acordo.

5.1.1 Modulos

Na especificagdo do Paxos utilizamos 0 modulo nativo do Alloy, ordering, pelas razdes apresentadas na
Seccdo 4.1.3.

5.1.2 Assinaturas

Como vimos anteriormente, num algoritmo de consenso temos trés classes principais de agentes: Proposers
ou Leaders, Acceptors e Learners. Todavia, na especificag@o e implementagéo destes algoritmos, um processo
ou participante pode atuar como um agente de vérias classes. Nessa medida e por questdes de simplicidade,
quando desenvolvemos a especificacdo do Paxos optamos por ter apenas uma assinatura Acceptor, que repre-
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senta todas as classes de participantes do modelo, ver Especificacdo 5.1. Esta assinatura tem trés relacées
dindmicas: maxBal, maxVBal € maxVal, as quais correspondem, respetivamente, ao maior boletim que o par-
ticipante teve conhecimento, ao maior boletim em que o participante votou e ao valor associado a este ultimo
boletim. Em particular, a primeira relag@o funciona como uma barreira que impede o participante de aceitar
novos boletins menores do que 0 Seu maxBal.

O ouorum é uma assinatura composta por uma relagao estatica, cujo contradominio € um conjunto de partici-
pantes, sendo que esse mesmo conjunto ndo pode ser vazio. Ademais, o0 quérum é uma abstragao do conjunto
de participantes cujos votos s&o imprescindiveis para que se alcance um consenso. Os guorum $80 definidos
no estado inicial e sdo imutaveis ao longo de todo o trago de execucdo, 0 mesmo acontecendo com a sua
relacdo acceptors.

A terceira e quarta assinaturas referem-se ao value € a0 Ballot, OU S€ja, aos valores (ou comandos) que
sao propostos e escolhidos e ao boletim associado a cada ronda, respetivamente.

Finalmente, temos as assinaturas relativas as mensagens que sao trocadas entre os participantes para que
se chegue a um acordo. Assim, temos a assinatura varidvel e abstrata Message, onde definimos uma relagéo
também varidvel a1 que representa a ronda ou boletim a que a mensagem pertence. Esta assinatura repre-
senta uma classe abstrata que ird ser refinada pelos diversos tipos de mensagens que representam as varias
etapas do protocolo. Ademais, como todas as mensagens tém de ter um boletim associado, declaramos esta
relacdo na assinatura “mae”, de modo a evitar repeticdes. Os tipos de mensagens possiveis, M1a, M1B, M2A,
M2B, referem-se as diferentes fases do Paxos, anteriormente explicadas.

Convém mencionar que optamos por ter as assinaturas das mensagens variaveis, ver Especificagdo 5.1,
bem como as suas relagdes, para que estas sejam criadas automaticamente pelo Analyzer a medida que séo
necessarias. Desta forma torna-se mais fécil validar interativamente as instancias geradas. Efetivamente, a
criacdo de mensagens de forma dindmica permite que se simule, com o comando New Fork, diferentes tragos
de execugao.

Além disso, para cada tipo de mensagem declaramos um invariante, signature fact, que obriga a que, a partir
do momento em que a mensagem é gerada, as suas relagdes nunca mais se alterem, i.e., s@o implicitamente
verdade em todos os estados futuros. Em Alloy, um signature fact tem implicito o quantificador universal a11
e o quantificador temporal a1ways, pelo que, em todas as transicdes de estado e para todos os elementos da
assinatura, este invariante projeta todas as relages (fields) da assinatura na varidvel quantificada. Assim, ter
na assinatura Message 0 Signature fact bal = bal’ € 0 MeSMO que eSCrever 0 axioma always all this:

Message | this.bal = this.bal’.

No Capitulo 7 analisamos o desempenho desta versao, designada de dynamic messages, bem como de
outras que foram por nds desenvolvidas para otimizar os tempos de validagdo e verificagdo das diversas espe-
cificagdes.

sig Acceptor ({

var maxBal : lone Ballot,

var maxVBal: lone Ballot,

var maxVal: lone Value
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sig Quorum {
acceptors : some Acceptor

}

sig Value {}

sig Ballot {}

var abstract sig Message {
var bal: one Ballot

oA
bal = bal’

}

var sig M1A extends Message({}

var sig M1B extends Message({
var acceptor: one Acceptor,
var mbal: lone Ballot,
var mval: lone Value

oA
acceptor = acceptor’
mbal = mbal’
mval = mval’

}

var sig M2A extends Message(
var value: one Value,

bAoA
value = value’

}

var sig M2B extends Message(
var acceptor: one Acceptor,
var value: one Value,

oA
acceptor = acceptor’

value = value’

Extrato da Especificacao 5.1: Assinaturas da especificacdo Paxos.

5.1.3 Axiomas

A especificacdo do Paxos tem trés grandes axiomas, ver Especificagdo 5.2. O primeiro refere-se a formagao
dos quéruns, impondo que todos 0s quéruns se intersectem e que todos os participantes integrem algum dos
quéruns existentes. Esta Ultima imposi¢cdo ndo consta do protocolo original e foi por nds declarada apenas por
razdes de conveniéncia na depuragdo do modelo. O segundo axioma determina que nenhuma das assinaturas
ou relagdes variaveis podem existir no estado inicial. Finalmente, temos um axioma que determina o conjunto
de acdes (ou eventos) alternativos validos sob os quais o estado do sistema pode evoluir. Em Alloy, a nogao de
estado corresponde ao valor atribuido a cada relagdo em cada passo do trago de execucéo (Brunel et al., 2021).
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Ja o conceito de agéo esta intrinsecamente relacionado com uma possivel transi¢éo do estado atual para um
estado seguinte. Por outras palavras, uma agdo pode ser caracterizada como uma relagéo entre dois estados
consecutivos, o atual e o seguinte, cujos efeitos no estado seguinte estdo devidamente pormenorizados (Lam-
port).

De resto, convém salientar que o axioma nNext Uutiliza a nogdo temporal de sempre, aiways, pelo que se
verifica ao longo de todo o trago de execucdo, ao passo que 0s axiomas anteriores condicionam, somente, o
estado inicial do sistema. Todavia, como 0s qudruns sao tipos estaticos, a sua formacdo manter-se-a inalterada
ao longo da execucao.

fact Quorums {
all x,y : Quorum | some x.acceptors & y.acceptors
all a: Acceptor | some g: Quorum | a in g.acceptors
}
fact Init {
no maxBal
no maxVal
no Message
no maxVBal
}
fact Next {
always ( nop or
some b: Ballot | phaselA[b] or
some a: Acceptor | phaselB[a] or phase2B[a] or

some v: Value | phase2A[b, v] )

Extrato da Especificacao 5.2: Axiomas da especificagdo Paxos.

5.1.4 Acgbes

O Paxos é um algoritmo de consenso distribuido que visa a escolha de um valor anteriormente proposto. Tal
como ja referimos anteriormente, para que haja garantidamente um unico valor escolhido, este deve ser proposto
por um lider e aceite pelos membros de um quérum.

Ademais, as nossas especificagdes abstraem o conceito de maioria. Por conseguinte, para que um valor seja
escolhido todos os membros que integram uma assinatura ouorum devem votar no mesmo boletim.

O Paxos inicia-se com o envio de uma mensagem do tipo m12, por parte do lider, cujo boletim identifica a
ronda de consenso. Esta mensagem tem como finalidades: a) dar a conhecer aos demais participantes que
uma nova ronda de consenso teve inicio e, b) caso alguma ronda ainda esteja a decorrer, interromper a mesma.

Ora, os participantes que recebem a mensagem M1 com um boletim maior do que qualquer outro que, até
entdo, tenham conhecido devem responder ao lider, com uma mensagem m18, indicando a Ultima ronda e res-
petivo valor em que votaram. No estado seguinte, o remetente da mensagem m1B V& 0 Seu maxBal atualizado
para o valor do boletim ao qual respondeu. Como o participante apenas pode processar as mensagens M1a
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maiores do que 0 Seu maxBal, este necessita de guardar somente o maior boletim que conheceu. Esta restricdo
representa 0 compromisso em nao participar, no futuro, em rondas menores aquelas que conheceu.

Note-se que apesar de o lider n&o estar impedido de enviar varias mensagens m1a iguais, 0 participante
que as receber s ird responder uma unica vez, dado que o processamento da mensagem m1a - especificado
no predicado phase1B - implica a atualizagdo do maxBal do participante, logo eventuais mensagens mM1a
iguais e posteriores deixardo de verificar a condicd0 no a.maxBal or gt[mla.bal, a.maxBall, prevista
na Especificacdo 5.3.

Convém mencionar que em Alloy, se utilizarmos as fungdes e predicados do mddulo ordering para fazer
comparagoes, 0 conjunto vazio € sempre maior do que qualquer outro. Por conseguinte, sempre que queremos
comparar as relagdes dos boletins cuja cardinalidade seja 1one, temos de previamente verificar se 0 mesmo,
efetivamente, existe. Por exemplo, conforme podemos observar na Especificacdo 5.3, declaramos explicita-
mente que o participante pode enviar uma mensagem M18 se n&o tiver maxBal oU Se 0 boletim da mensagem
M1A recebida for maior do que 0 seU maxBal.

pred phaselB[a: Acceptor] {

some mla: MI1A {
no a.maxBal or gt[mla.bal, a.maxBal]
some mlb: M1B’ {
mlb.bal’” = mla.bal
mlb.acceptor’ = a
mlb.mbal’ = a.maxVBal
mlb.mval’ = a.maxVal
send[mlb]
}
maxBal’ = maxBal ++ a->(mla.bal)

maxVal’ = maxVal

maxVBal’ = maxVBal

}
pred send[m : Message] {

Message’ = Message + m

Extrato da Especificacado 5.3: Agao de resposta a uma mensagem M1A.

Além da Fase de Preparag@o, anteriormente descrita, podem-se executar as agdes que integram a Fase de
Aceitac@o. Esta segunda fase tem inicio com o envio de uma mensagem m2a por parte do lider. Para que tal
seja exequivel é imprescindivel que o lider ndo tenha ainda enviado uma mensagem m2a nessa ronda e que
0 mesmo conhegca todas as mensagens m18 de pelo menos um quérum. Com efeito, s6 depois de obter esta
informagao é que o lider esta em condic6es de propor o valor adequado. Alids, desde que respeitadas todas as
restricdes impostas na especificacdo, a corre¢do do protocolo ndo fica comprometida se o lider que coordena
a Fase de Aceitacdo for diferente daquele que liderou a Fase de Preparacdo. Isto pode acontecer porque a
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especificacdo nao distingue entre lider e participante, sendo ambos um acceptor, nem identifica o remetente
e 0 destinatario das mensagens.

O predicado phase2a é central na especificagdo do algoritmo, pois é o que determina o valor adequado (i.e.,
safe) a propor. Este é encontrado tendo em consideracéo as seguintes restricoes:

* Se nenhum elemento do quérum indicou qualquer voto anterior, entdo qualquer valor pode ser proposto
na ronda atual - safeNovote;

* Se algum ou alguns elementos do quérum tiverem votado anteriormente, entéo o lider propora o valor
associado ao maior boletim anteriormente votado - safevotedvalue.

Estas regras, cumulativamente com a imposi¢cao de que todos os qudruns se intersectam, garantem que, uma
vez escolhido um valor, apenas esse valor sera votado em rondas posteriores. Desta forma, assegura-se que
todas os participantes aprendem o mesmo valor, mesmo que 0 aprendam em rondas diferentes.

Por um lado, para determinarmos se inexiste votos anteriores, verificamos se todos os elementos do quérum
enviaram uma mensagem m18 relativa a ronda em questéo e se 0 campo da mensagem que indica o maior voto
do participante, mpa1, estd vazio, ver Especificagdo 5.4. Note-se que a especificagdo garante que se 0 mpbal
da mensagem esta vazio, entdo 0 seu mval também esta.

pred safeNoVote[qg: Quorum, b: Ballot] {
all a: g.acceptors {
some mlb: MIB {
mlb.acceptor = a
mlb.bal = b

no mlb.mbal

}
all mlb: MIB | (mlb.acceptor = a and mlb.bal = b) implies no mlb.mbal

Extrato da Especificacao 5.4: Predicado safeNoVote da especificacdo Paxos.

Por outro lado, para encontramos o maior boletim anteriormente votado por algum membro do quérum, o
lider tera de possuir todas as respostas desse quérum e terd de comparar todos os valores inscritos no campo
mba1, conforme se descreve na Especificagdo 5.5. Como 0 mddulo ordering considera o conjunto vazio maior
do que qualquer outro tivemos de considerar expressamente a hipétese em que alguns membros do quérum
votaram e outros n&o.

pred safeVotedValue[qg: Quorum, b: Ballot, v: Value] {
all a: g.acceptors | some mlb: MsglB {
mlb.acceptor = a
mlb.bal = Db
}
some n : MIB {
n.bal = Db
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n.acceptor in g.acceptors
n.mval = v
all msglb: MI1B {
(msglb.bal = b and msglb.acceptor in g.acceptors) implies {
gte[n.mbal, msglb.mbal] or
no msglb.mbal

Extrato da Especificacado 5.5: Predicado safeVotedValue da especificagdo Paxos.

Para que o acordo se concretize é necessario que o valor proposto seja aceite pelos participantes através do
envio de uma mensagem m2B. Como é 6bvio, esta mensagem sé podera ser enviada depois de recebida uma
mensagem m2a. Note-se que o boletim da mensagem m2a rececionada terd de ser maior ou igual a0 maxBal
do destinatario porque este ndo deve, conforme ja vimos, responder a rondas obsoletas. No entanto, o boletim
da mensagem m2a ndo necessita de ser maior do que 0 maxBal do participante. De facto, estes podem ser
iguais porque se o participante tiver anteriormente respondido a uma mensagem m12a com 0 mesmo boletim,
entdo ja atualizou 0 seu maxBa1. Neste caso, quando o participante recebe uma mensagem m2a com o boletim
igual ao seu maxBal, significa que a ronda continua ativa, pelo que deve aceitar o valor proposto.

Acresce que, no estado imediatamente seguinte ao envio da mensagem m2B sdo atualizadas todas as re-
lagdes do participante que a enviou, maxBal, maxVBal € maxVal, passando as duas primeiras a conter o
boletim da ronda e a ultima o valor votado. Poder-se-ia questionar a necessidade de atualizar 0 maxBa1 do
participante nesta fase, visto que 0 mesmo foi ja atualizado na Fase de Preparagédo, com o envio da mensagem
m1B. Contudo, pode acontecer que um participante, que ndo participou na Fase de Preparacéo, aceite o valor
proposto numa mensagem m2a, sem ter recebido anteriormente uma mensagem m1a com 0 mesmo boletim.
Ora, neste caso, o participante tem ainda 0 seu maxBa1 desatualizado e, por isso, deve modifica-lo.

A nossa especificagdo permite que as mensagens m1a e M2B sejam duplicadas, pois isso em nada viola o
algoritmo e simula a retransmiss@o de mensagens. O nosso modelo permite ainda stuttering steps, ver predi-
cado nop. Ademais, a escolha da préxima transicdo do sistema é né@o deterministica, o que permite simular
atrasos na rececdo e envio das mensagens e até a sua perda. Finalmente, a ordem pela qual as mensagens
sao recebidas é aleatdria, podendo ser processadas por ordem diferente do seu envio, conforme ja foi explicado.

5.2 MULTI-PAXOS

Este protocolo deriva do Paxos e na sua esséncia tem o mesmo algoritmo. A grande diferenca reside no facto de
nao se chegar a um consenso acerca de um Unico valor, mas de uma sequéncia ordenada de valores que deve
ser executada de forma deterministica. Para se alcangar esse objetivo, a especificagdo do protocolo Multi-Paxos
necessita de introduzir a nogdo de s1ot, pega chave na constru¢éo da sequéncia de comandos (i.e., valores)
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que deve ser ordenadamente executada pelos participantes. Cada um dos s1ots necessita de ser preenchido
com um Unico comando e a reunido de todos eles compdem o log da MER.

Na pratica, este protocolo é mais usado do que o Paxos e constatamos que existem poucos modelos for-
mais (Chand et al., 2016) que caracterizem as diferentes fases que o compdem de uma forma simples e clara.

5.2.1 Moddulos

Na especificacdo deste protocolo utilizamos dois médulos nativos do Alloy, ver Especificagéo 5.6. O primeiro foi
0 ordering Que Serviu para criar um conjunto totalmente ordenado de Ballot, pelas razbes aduzidas anterior-
mente, sendo também necessario para o conjunto s1ot.

Acresce que, como temos duas assinaturas distintas associadas ao mesmo mddulo podemos utilizar a pala-
vra reservada as seguida de uma palavra & nossa escolha que servird para desambiguar, ao longo da especi-
ficacdo, a assinatura utilizada com o referido mddulo. Por exemplo, no predicado preempt, para comparar o
boletim da mensagem e o boletim que identifica o lider da ronda colocamos o vocabulo Ba1 seguido da fun¢éo
ou predicado do médulo em questdo, Ba1/gt [m.bal, p.pBall. Assim, torna-se claro que o predicado gt
ird receber como pardmetros dois Ballot € N80 Slot.

Além deste modulo importamos 0 modulo ternary que nos permite navegar facilmente nos quadruplos
(Acceptor, Ballot, Slot, Value) que constituem as relagdes avoted € voted.

open util/ordering[Ballot] as Bal

open util/ordering[Slot] as Slt

open util/ternary

Extrato da Especificagao 5.6: Mddulos utilizados na especificagdo Multi-Paxos.

5.2.2 Assinaturas

Em primeiro lugar, tal como no Paxos, existem trés tipos de intervenientes: Acceptors, Proposers ou Leaders
e Learners. Todavia, a modelagdo do Multi-Paxos omite este ultimo tipo de agentes porque queremos que a
mesma seja 0 mais clara e concisa possivel. Ademais, a especificacdo com apenas dois intervenientes distintos
ja é, por si s, demasiado complexa, implicando que, muitas vezes, o Analyzer seja extremamente lento ou ndo
suporte a quantidade de atomos necessarios para validar algumas propriedades.

Face ao exposto, decidimos criar somente as assinaturas de proposer € de Acceptor para acentuarmos
os diferentes papéis destes dois intervenientes e para adicionarmos a a¢ao de preempt, a qual ajuda a que
haja progresso (van Renesse and Altinbuken, 2015).

Acresce que, por razdes de generalizacdo das demais assinaturas do protocolo, designadamente das men-
sagens, as duas anteriores assinaturas referidas sdo um subtipo da assinatura abstrata ro1e. Esta abstragao
permite que haja um tipo de mensagem, também geral, onde se incluem as rela¢des varidveis bal e from,
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sendo que esta ultima é que tera como contradominio a assinatura ro1le, evitando-se repetir, em cada um dos
diferentes tipos de mensagens, qual o emissor da mesma, ver Especificagéo 5.7.

Em segundo lugar, 0 acceptor contém agora duas relagdes dindmicas: aBa1, que corresponde a0 maxBal
do Paxos, e avoted, a qual substitui as relagdes varidveis maxveal € maxval do Paxos e cujo contradominio
& composto por um triplo (Ballot, Slot, Value). O referido triplo armazena os votos do participante, com a parti-
cularidade de que apenas guarda um voto por s1ot, 0 que estd associado ao maior boletim. Em consequéncia,
arelacdo avoted nA0 terd s1ot s repetidos.

Por outro lado, 0 Proposer tem a relagdo varidvel pa1 que indica a ronda que este lidera. Note-se que
podem existir lideres concorrente e dois lideres diferentes nunca utilizam os mesmos boletins.

As assinaturas seguintes, com exce¢do do siot, 0 qual € um marcador sempre associado a um valor votado,
s80 iguais a especificacdo do Paxos, com ligeiras alteracdes nas relacbes que as compdem.

No que se refere a caraterizagdo das mensagens, estas sdo criadas dinamicamente e tém as seguintes
propriedades distintivas em relacdo ao Paxos:

» Cada mensagem terd, além do boletim identificador da ronda, o identificador do seu remetente, from;

* As mensagens m1B possuem um conjunto de triplos (Ballot, Slot, Value) que representa os votos anterio-
res dos participantes;

¢ O lider na Fase de Aceitagéo ndo se limita a propor um valor. Com efeito, na sua mensagem m2a deve
constar um conjunto de pares composto por (Slot, Valug);

* As respostas m2B também passam a ser compostas por conjuntos de pares (Slot, Value).

Além destas, é ainda definido uma nova classe de mensagens, as preempt. Estas servem para otimizar o
algoritmo quando o participante recebe mensagens do lider com boletins inferiores ao seu aBa1. Esta é uma
forma de o participante abandonar as propostas ao mesmo tempo que informa o lider do sucedido.

abstract sig Role {}

sig Acceptor extends Role {
var aBal : lone Ballot,
var aVoted: Ballot -> Slot -> Value

}

sig Proposer extends Role {
var pBal: one Ballot

}

sig Quorum {
acceptors : some Acceptor

}

sig Slot {}

sig Value {}

sig Ballot {}

var abstract sig Message {
var bal: one Ballot,

var from: one Role
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}oA
bal = bal’
from = from’
}
var sig M1A extends Message({}
var sig M1B extends Message({
var voted: Ballot —-> Slot -> Value

oA

voted = voted’
}
var sig M2A extends Message({
var propSV: Slot—-> Value
oA
propSV = propSV’
}
var sig M2B extends Message{
var propSV: Slot—-> Value
bAoA
propSV = propSV’
}
var sig Preempt extends Message{

var to: one Role

Extrato da Especificacao 5.7: Assinaturas da especificagdo Multi-Paxos.

5.2.3 Axiomas

Os axiomas que integram a especificagdo do Multi-Paxos dizem respeito ao estado inicial, as possiveis acoes
que podem ser executadas em cada instante de tempo e aos factos relativos aos qudruns.

Em primeiro lugar, no estado inicial inexiste quaisquer relagdes ou conjuntos varidveis, a exce¢do do boletim
relativo a cada proposer. Para garantir a unicidade dos boletins, 0 axioma setBallotProposer obriga a
que no estado inicial a relag@o pea1 tenha valores diferentes para os diferentes lideres.

Em segundo lugar, no que se refere as possiveis transicoes de estado, pode ocorrer qualquer uma das fases
que caracterizam o Paxos, bem como a agdo preempt, a qual consiste no envio de uma mensagem com o
mesmo nome e com boletim maior ao entao proposto.

Por ultimo, os factos que restringem o quérum sao os mesmos da especificagdo do Paxos, ver Secgdo 5.1.3.



5.2. Multi-Paxos

5.2.4 Acgbes

Na sua esséncia, este algoritmo consiste em executar repetidamente as duas fases do Paxos, com algumas
pequenas nuances. Por conseguinte, iremos fazer o exame desta especificagdo concentrando-nos apenas nas
suas particularidades.

Em primeiro lugar, a mensagem m12 enviada pelo lider terda como boletim 0 mesmo que consta na relagao
pBal do lider. Ademais, para permitir que haja abandono das propostas e que 0 mesmo seja comunicado ao
lider é ainda necessario que a mensagem m12 identifique 0 emissor da mesma, o que é feito através da relacéo
from.

Em segundo lugar, o envio da mensagem m1B estd sujeito as mesmas restricbes que a sua mensagem
homdloga do Paxos. De realcar que a resposta do participante passara a conter, ao invés de um Unico valor,
um conjunto de triplos correspondente aos seus votos precedentes.

Contudo, ha agora a possibilidade do participante, em vez de ignorar as mensagens mM12 com boletim menor
do que o seu aBa1, abandonar expressamente uma determinada ronda, enviando, para esse efeito, uma men-
sagem preempt ao lider. O envio de uma mensagem preempt permite ao lider ajustar o seu psa1 sempre
que receba uma mensagem deste tipo cujo boletim é maior do que 0 seu pBa1.

A grande diferenca entre o Paxos e o Multi-Paxos esta na Fase de Aceitagdo. Na mensagem m2a, serd
proposto um conjunto de pares (Slot, Value) determinado a partir das mensagens v18 de um quérum. Neste
algoritmo, serdo propostos todos 0s s1ots votados anteriormente pelos membros do quérum, com a particu-
laridade de que o valor associado ao mesmo correspondera ao do boletim mais elevado votado em cada slot.
Por exemplo, se numa ronda 6 temos um quérum de participantes que enviou os seguintes votos nas suas
mensagens m18, (Ballot, Slot, Value):

* Acceptor1 ~ {(B5, S1, V1), (B5, S2, V2)}
¢ Acceptor2 ~~ {(B1, S1, V4)}

* Acceptor3 ~ {(B2, S1, V4)}

Neste caso concreto, o lider terd de propor os pares { (S1, V1), (S2, V2) } acrescidos de algum par ou pares
(Slot, Value) ainda “ndo usados”, caso existam. Para encontrar 0s s1ots ja votados, o lider tem de computar,
depois de recebidas as mensagens m1B de todo os elementos de um quérum, o maior boletim associado a
cada s1ot e correspondente valor. De seguida terd de escolher um conjunto de s1ots que n@o conste do
conjunto anterior. Para determinar os elementos deste ultimo conjunto definimos o seguinte algoritmo, ver
Especificagéo 5.8:

1. Ao conjunto de s1ots existentes no escopo do modelo retiramos os que foram anteriormente votados
pelos elementos do quérum.

2. Executamos a fun¢@o mins que retorna 0s n menores s1ots “ndo usados”.

3. Garantimos que cada s1ot pertencente ao conjunto dos “nao usados” tem um e sé um valor associado,
de modo a que 0 mesmo s1ot NA0 possa ser repetido na proposta.
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Note-se que, com base no algoritmo acima mencionado, invariavelmente, a escolha dos s10t “ndo usados”
é feita por ordem crescente, sendo selecionados n s1ots “n@o usados” em cada iteragéo do protocolo. Apesar
de na pratica ndo ser este o padrao utilizado foi este o critério por nds adotado para a propositura de novos
slots, com vista a simplificar a especificacéo.

//returns the previous slot of x
fun nth[s : set Slot, n : Int] : lone Slot {
{ x : s | #(x.*prev & s) = n }
}
//returns the n smaller elements from a set
fun mins[s : set Slot, n : Int] : set Slot {
{x : s | some i : Int | gte[i,0] and lte[i,n] and
x = nths,i]}
}
pred phase2A [p : Proposer] {
(ooo)
let unused = mins[Slot = Ballot. (mlB.voted) .Value, 1] |{
mlB.from = g.acceptors
some m: M2A’ {
m.from’” = p
m.bal’ = p.pBal
maxSV in m.propSV’
all s : Slot, v : Value | s=>v in
(m.propSV’ - maxSV) implies s
in unused
all s : unused | one s. (m.propSV’)

send [m]

Extrato da Especificacao 5.8: Algoritmo de selegao dos slots ainda nao votados.

Depois de processada a mensagem m2a, 0s participantes podem responder com os mesmos pares, indicando
desta forma que votaram e armazenaram 0s mesmos na sua relagao variavel avoted.

A Ultima operagéo possivel no nosso modelo é a possibilidade de execugdo do predicado preempt. Esta
acao permite controlar a escolha dos boletins que acompanham as propostas dos lideres, garantindo que todos
os lideres propdem sempre boletins disjuntos e superiores aos, até entdo, propostos. De outra forma, nada
impediria os lideres de escolherem boletins menores do que 0s j& processados pelos participantes, o que seria
inutil e apenas contribuiria para aumentar o processamento supérfluo. Ademais, correr-se-ia ainda o risco de
existirem pBa1 repetidos, o que violaria a corre¢do do modelo.

Desta feita, para especificar esta operacéo fizemos as seguintes adaptagdes no nosso modelo, ver Especifi-
cacdo 5.9:
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* Em primeiro lugar, definimos o predicado preempt, que é também uma possivel agdo do sistema, que
determina como e quando os lideres devem alterar 0 seu psa1. Como essa escolha ndo pode ser alea-
tdria, a mesma resulta do calculo do maior boletim proposto pelos lideres e o seu, posterior, incremento
em uma unidade. Assim, garantimos que os diferentes pBa1 S0 Unicos e nunca s&o revisitados.

* Posteriormente, adicionamos uma alternativa nos predicados phase1B € phase2, permitindo ao partici-
pante informar o lider que ja participou numa votagdo com um boletim superior. Esta comunicagao é feita
através da mensagem preempt, Na qual consta o remetente e o destinatério da mensagem, bem como
a maior ronda em que o participante interveio.

pred preempt [p: Proposer] {

let maximum = Bal/next [Bal/max[Proposer.pBall]]
(ooo)
}
pred phaselB[a: Acceptor] {
(ooo)

some mla: MI1A {

(no a.aBal or Bal/gt[mla.bal, a.aBal]) implies {

(...)

else {

some m: Preempt’ ({

m.bal’ = a.aBal
m.from’” = a
m.to’” = mla.from
send [m]

Extrato da Especificacao 5.9: Envio da mensagem Preempt.

5.3 VERTICAL PAXOS |

Nesta primeira variante do algoritmo de reconfiguragéo vertical, a nova configuragdo proposta pelo mestre da
configuracdo, doravante mestre, fica imediatamente ativa. Assim, permite-se que varias configuragdes se en-
contrem, simultaneamente, a processar. Ao coordenar o processo de reconfiguracao, o lider informa o mestre
sempre que a transferéncia de estado estiver completa. Depois de processar esta informacao, o mestre aprende
que a configurag@o completou devidamente o processo de reconfigurag@o e considera as configuragdes prece-
dentes obsoletas.
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Na pratica, esta versdo obriga a que o lider de cada configuragdo tenha de contactar varias configuracoes
anteriores, visto que as mesmas sé@o consideradas inativas apenas quando o protocolo de reconfiguracdo de
uma ronda posterior se completa.

5.3.1 Modulos

Esta especificagao faz uso do médulo nativo do Alloy que estabelece uma ordem total da assinatura Ba11ot
de forma a que se consiga ordenar cada uma das rondas de reconfigurag@o, bem como do acordo distribuido
inerente a esse processo, conforme j& explicado.

5.3.2 Assinaturas

Tal como na especificagdo mais abstrata do Paxos, apresentada no Capitulo 4, também aqui temos 0 Acceptor,
0Value €0 Ballot, CUjas assinaturas tém as mesmas relagoes e proposito referidos nesse capitulo, conforme
se pode observar na Especificagdo 5.10.

Outra assinatura do modelo é 0 r.eader, 0 qual estd encarregue de gerir e controlar os algoritmos de acordo
embebidos na reconfiguracdo vertical. Esta assinatura tem uma relagéo estatica, designada id que, por razées
de pragmatismo, identifica a Unica ronda que cada lider controla. Além desta, a mesma assinatura tem ainda
mais quatro relagdes dindmicas que se referem a:

* safeval - valor (ou comando) que, a existir, deve ser transferido para a nova configuragéo;
* previousBal - NUmero de uma configuragdo ainda ativa cujo quérum de leitura deve ser contactado;

* 1completeBal - NUMero da ultima configuracao que foi considerada completa, ou seja, € um marcador
que indica que todas as rondas anteriores a esta estdo obsoletas e ndo precisam de ser contactadas
pelo lider;

* allpPreviousBal - conjunto de todas as rondas, cujas configuracdes estdo ainda ativas e anteriores a
nova ronda proposta. Nao esquecer que a ultima configuragao completa também esta ativa.

Ainda no que se refere ao lider, temos uma assinatura varidvel designada rcvdnewBallot que € um sub-
conjunto da assinatura L.eader € reune todos os lideres que tomaram conhecimento de que a configuragao
que cada um lidera foi considerada ativa. Por outras palavras, este conjunto ira reunir todos os lideres que
processaram a mensagem MsgNewBallot com 0 boletim igual ao seu identificador. Em algumas etapas da
especificacao é necessario verificar se o lider integra esse conjunto para determinar as possiveis transicoes.
A titulo de exemplo, se ndo fosse feita esta verificacdo poderia ser enviada uma MsgComplete S€M que a
correspondente MsgNewBallot tivesse sido anteriormente processada.

Outra assinatura da nossa especificacio é o master, vulgo mestre. Na definicdo deste tipo estipulamos a
sua cardinalidade como sendo one, de modo a forgar a que haja sempre, exatamente, um mestre, obrigando
ainda que qualquer referéncia a esta assinatura aponte para o mesmo atomo (Brunel et al., 2021). As relacfes
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varidveis que integram esta assinatura referem-se a ultima ronda que se encontra concluida, mCompleteBal, e
ao numero do boletim da nova configurago, nextBal. Convém ainda notar que na definicao do escopo dos
comandos run OU check, 0 nUmero de Ballot tem de ser sempre superior a0 nUmero de Leader POIS @
assinatura Mmaster, na sua relagdo nextBal, tem sempre o boletim relativo a ronda seguinte.

Ademais, temos a assinatura ouorum. A novidade estd em o tipo ouorum Ser uma assinatura abstrata,
cujos atomos se desdobram nos seus subtipos: wouorum € Rouorum, 0S8 quais representam os quéruns de
escrita e de leitura, respetivamente. Na especificacdo do protocolo de reconfiguracdo, como vamos ter de
lidar com varias configuragdes, que possuem diversos e diferentes qudruns, temos de conseguir distinguir que
membros intervém em determinada ronda. Assim, precisamos que cada quorun identifique os seus membros,
acceptors, € a ronda em que estes participam, ballot.

Por ultimo, temos os diferentes tipos de mensagens que séo trocadas no nosso modelo. As mensagens do
tipo M1a, M1B, M2 € M2B S80 as mesmas que integram a especificagdo do Paxos, tendo as mesmas fungbes e
relagdes anteriormente referidas na Especificacdo 5.1. A mensagem Msgc1ient, tal como a designagdo indica,
corresponde as solicitagdes de clientes. De resto, as mensagens MsgNewBallot € MsgComplete {ém como
objetivo iniciar e concluir o algoritmo de reconfiguragao, respetivamente.

sig Acceptor {
var maxBal : lone Ballot,

var votes: Ballot -> lone Value

sig Leader {
var safeVal: lone Value,
var previousBal: lone Ballot,
var lCompleteBal: lone Ballot,
var allPreviousBal: set Ballot,
id: one Ballot

var sig RcvdNewBal in Leader {}
one sig Master {
var mCompleteBal: lone Ballot,
var nextBal: one Ballot
}
sig Value {}
sig Ballot {}
abstract sig Quorum ({
ballot: one Ballot,

acceptors : some Acceptor

sig WQuorum extends Quorum {}

sig RQuorum extends Quorum {}

var abstract sig BasicMessage {}

var abstract sig ServerMessage extends BasicMessage {

var bal: one Ballot

bal = bal’
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var sig MsgClient extends BasicMessage {

var value: one Value
value = value’

var sig MsgNewBallot extends ServerMessage {

var completeBal: lone Ballot
completeBal = completeBal’

var sig MsglA extends ServerMessage {

var prevBal: lone Ballot
prevBal = prevBal’

var sig MsglB extends ServerMessage ({
var acceptor: one Acceptor,
var mbal: lone Ballot,

var mval: lone Value

acceptor = acceptor’
mbal = mbal’

mval = mval’

var sig Msg2A extends ServerMessage {

var value: one Value
value = value’

var sig Msg2B extends ServerMessage {
var acceptor: one Acceptor,

var value: one Value

value = value’
acceptor = acceptor’

}

var sig MsgComplete extends ServerMessage({}

Extrato da Especificacao 5.10: Assinaturas da especificacdo Vertical Paxos I.
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5.3.3 Axiomas

Além do facto que determina o estado inicial tnit e do que estabelece as possiveis agdes que alteram o
estado do sistema, Next, temos 0 invariante que estabelece as condigdes relativas a formagéo dos quéruns,
ver Especificacdo 5.11.

Os qudruns de leitura intersetam-se com os de escrita pertencentes a mesma ronda. Por questdes de sim-
plicidade e eficiéncia do modelo, estipulamos que existe somente um membro em cada qudrum de leitura e um
Unico quérum de escrita em cada ronda. Estas condigdes obrigam a que o0 quérum de escrita seja composto,
pelo menos, por todos 0s elementos dos diversos qudruns de leitura da respetiva ronda. Como o lider tem de
aceder ao quérum de escrita da ronda que coordena e aos qudruns de leitura anteriores ativos, compensa tornar
0s quéruns de leitura mais pequenos (Lamport et al., 2009b). Note-se que estipulamos também, por razdes de
simplicidade, que todos os participantes pertencem a um quérum.

Além disso, para que o valor do campo safeval ndo fique “poluido”, fixamos que cada lider lidere uma
Unica ronda. Com esta decisdo garantimos que dois lideres distintos tém identificadores diferentes e que o
Seu safeval comega sempre vazio. Estabelecemos também que os boletins associados aos identificadores
dos lideres séo sempre 0s mais baixos de modo a evitar que o Alloy avalie configuragdes que ndo permitem o
progresso, ver Especificacdo 5.11.

Resta mencionar que no estado inicial todas relagdes varidveis do modelo sdo vazias, com exce¢ao da rela-
€80 nextBal que guarda o nimero da ronda da préxima configuracéo e, por isso, no estado inicial, armazena
0 primeiro boletim.

fact Quorums {
all b: Ballot {
all wqg: WQuorum, rqg: RQuorum | (wg.ballot = b and rg.ballot = b)
implies some (wqg.acceptors & rg.acceptors)
one wqg: WQuorum | wqg.ballot = Db
some rqg: RQuorum | rg.ballot = b
}
all rg: RQuorum | one rqg.acceptors
all a: Acceptor | some g: Quorum | a in g.acceptors
}
fact SetBallotLeader {
all disjoint 11, 12: Leader | no 11.id & 12.id
all 1 : Leader | no b : Ballot | 1lt[b,1.id] and no id.b
}
fact Init {
no maxBal
no votes
no safeval
no previousBal
no lCompleteBal
no mCompleteBal
Master.nextBal = first

no BasicMessage
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no allPreviousBal
no RcvdNewBal
}
fact Next {
always (nop or
some m: Master | newReconfig[m] or
completeReconfig[m] or
some a: Acceptor | phaselB[a] or
phase2B[a] or
some 1: Leader | leaderRcvdNewReconfigl[l]
or phaselA[l] or
allvaluesSafeOrOneValueSafe[l] or
allValuesSafe[l] or
stateTransferCompleted[l] or
oneValueSafe[l] or

some v: Value | clientRequest|[v])

Extrato da Especificagao 5.11: Axiomas da especificagdo Vertical Paxos |.

5.3.4 Acles

A Figura 23 apresenta, sob a forma de um diagrama de atividades, as possiveis sequéncias de acbes que
podem ocorrer. Os nomes inseridos nos retdngulos representam as agoes e as cores das operagdes indicam
0 interveniente que as executa: amarelo corresponde ao mestre, o verde ao lider, 0 azul aos participantes e
0 roxo ao cliente. Ademais, as setas apresentadas tém associadas as mensagens que sdo enviadas em cada
etapa. As barras horizontais representam agdes concorrentes, os losangos acoes alternativas e os circulos o
estado inicial e final do algoritmo de reconfigurac&o.

O algoritmo de reconfiguracéo inicia-se sempre por iniciativa do mestre, sendo que este define o lider, o
numero da ronda, a configuragao, bem como os varios quéruns que a integram. Porém, estas a¢des foram por
nds abstraidas da especificagdo porque 0 nosso foco € somente o algoritmo de reconfiguragao.

Depois de determinados os elementos essenciais da nova configurag@o, impdem-se comunicé-los ao lider,
através da MmsgnewBallot. Esta mensagem contém: o boletim, representado na relagdo a1, cujo valor é igual
ao nextBal do mestre, e a Ultima configuragdo completa, informacao constante do seu completeBal € igual
ao mcompleteBal atual do mestre. No estado imediatamente seguinte ao envio desta mensagem, 0 nextBal
do mestre tem, impreterivelmente, de ser incrementado em uma unidade.

Depois de enviada a referida mensagem e tendo a mesma sido processada pelo lider da nova configuragao,
este passa a integrar o conjunto revdnewBallot. Ainda nesta fase, o lider tera de atualizar as suas relagoes
allPreviousBal € 1CompleteBal, de acordo com os elementos da mensagem MsgNewBallot.

Sempre que se inicia o procedimento de reconfiguracdo os passos anteriormente descritos s&o incontorna-
veis. Todavia, chegados a este ponto, pode acontecer uma de trés alternativas:
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A) existe uma ou mais configuragdes ativas, i.e., 0 campo previousBal da mensagem anterior esta preen-
chido, e foi anteriormente votado um valor;

B) néo existe nenhuma configuracdo anterior ativa;

C) existe configuragdes anteriores ativas, mas ainda ndo ha qualquer valor escolhido.

ALTERNATIVA A):  Neste caso, a premissa é que ha configuragdes anteriores ativas e também existe
pelo menos uma configurag@o considerada completa, sendo que s6 nos interessa a configuragdo completa com
0 maior boletim.

Depois de recebida a MsgNewBallot, 0 lider podera enviar uma mensagem v1a aos quéruns de leitura
das configuracdes anteriores. Estas configuracdes tém de ter associado um boletim compreendido no intervalo
entre o boletim da configuragdo completa mais recente e o boletim da nova configuracdo. Para que tal aconteca,
o lider dispde da relagdo variavel a11previousBal, a qual armazena as configuragoes que devem receber e
responder a mensagem m1a.

As mensagens m1a s80 enviadas enquanto ndo se verificar uma de duas situagdes: a) o valor que deve
ser votado na ronda atual € encontrado, safeval; ou b) 0 previousBal é menor do que a Ultima ronda
completa. No presente caso, vamos assumir que é encontrado um valor anteriormente votado. Para tornar esta
operagdo clara, imaginemos o seguinte cenario (Exemplo 1): inicia-se a reconfiguragdo com o boletim 6 e a
ronda completa mais recente tem o boletim 3. Logo, as rondas ativas sdo a 3, a 4, a 5 e a 6. Entdo, o lider da
ronda 6 tem de enviar mensagens m1a para 0s membros dos quoéruns de leitura das rondas 3 a 6 para saber
qual o estado que deve ser transferido para a nova configuracéo.

Depois de recebida a mensagem m1a anterior, 0s participantes, cujo maxBal seja menor do que o boletim
dessa mensagem m1a, respondem ao lider indicando o valor que votaram na ronda equivalente ao prevBa1 da
mensagem. Posteriormente, cabe ao lider verificar se algum quérum de leitura das rondas ativas votou e qual 0
valor votado.

Se observarmos o predicado someonevoted, ver Especificagdo 5.12, basta que haja um Unico voto de um
qudrum de leitura de uma configuragdo ativa, para que o lider aprenda o estado que deve ser transferido. Isto
nao compromete a corre¢do da especificagdo porque 0s nossos quoruns de leitura tém um dnico elemento e o
qudrum de escrita retine todos os quéruns de leitura.

pred someOneVoted[l: Leader] ({
some b: l.allPreviousBal | some rg: RQuorum {
rg.ballot = b
some mlb: MIB {
mlb.acceptor = rg.acceptors
mlb.bal = 1.id
mlb.mbal = b

some mlb.mval

safeval’ = safeVal ++ (l->mlb.mval)
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Extrato da Especificacao 5.12: Predicado someOneVoted da especificacdo Vertical Paxos I.

Assim, no Exemplo 1, se o lider receber uma resposta de um quérum de leitura da ronda 4, indicando um
valor votado, este valor pode ser proposto na ronda 6. No caso de se transferir 0 estado do quérum da ronda
4, 0 que acontece é que tudo quanto tenha sido processado na ronda 5 serd ignorado. Note-se que uma
configuracdo ativa, mas néo completa, ndo é o mesmo que uma configuragédo completa. Enquanto o estado de
uma configuracao completa é irrevogavel (Lamport et al., 2010), o que foi processado numa configuracéo ativa
€ nao completa pode ser descartado.

Depois de conhecido o valor que deve ser proposto, o lider pode enviar aos membros do seu quérum de
escrita uma mensagem v2a com esse valor. Este valor serd aceite desde que satisfeitas as restricdes anterior-
mente referidas.

Para que o estado se considere devidamente transferido, o lider necessita de receber a indicagéo de que
todos os membros do quérum de escrita votaram no valor proposto. De facto, s6 assim ha a garantia de que
a transferéncia de estado estd completa, podendo, entdo, enviar uma mensagem, MsgComplete, ao mestre
informando-o desse facto.

Finalmente, tendo o0 mestre recebido a confirmagéo de que a transferéncia de estado foi devidamente efetu-
ada, 0 mesmo considera a configuragdo completa. Esta operagdo é realizada através da atualizag@o da sua
varidvel mcompleteBal, que estabelece a linha de fronteira entre as configuragdes obsoletas e as ativas. De
forma a garantir que as rondas obsoletas ndo se conseguem completar, o boletim da mensagem Msgcomplete
tera de ser superior ao valor inscrito em mcompleteBal, ver Especificagdo 5.13.

pred completeReconfig[m: Master] ({

some msgComplete : MsgComplete {

no m.mCompleteBal or gt[msgComplete.bal, m.mCompleteBall]
mCompleteBal’ = mCompleteBal ++ (m—>msgComplete.bal)

Extrato da Especificacado 5.13: Predicado completeReconfig da especificagdo Vertical Paxos .

ALTERNATIVA B)  Agora atentemos na situagédo em que ndo ha qualquer estado a transferir. Neste caso,
o lider, apds ter executado a agdo 1eaderRcvdNewReconfig, constata que a sua relagdo previousBal
continua vazia. Neste caso, ndo é necessario processar a Fase de Preparagéo, podendo o lider enviar uma
mensagem MsgComplete, Solicitando ao mestre que considere a configuragcdo completa. Ao receber uma
mensagem MsgComplete, 0 mestre atualiza a sua primitiva mcompleteBal, ver Especificacao 5.13.
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Ademais, dado que ndo existe nenhum valor anteriormente votado, o lider pode propor um valor solicitado
por um cliente, despoletando a Fase de Aceitag@o previamente descrita, ver Especificagdo 5.19.

Nesta alternativa, o predicado completeReconfig € concorrente com 0s predicados a11valuesSafe €
phase2B, ver Figura 23. Na verdade, depois de enviada a mensagem Msgcomplete € irrelevante a ordem pela
qual o predicado completeReconfig € processado. Isto apenas é possivel porque a especificagdo obriga a
que se realize a Fase de Preparag@o sempre que ha configuragdes anteriores ativas. Assim, se for iniciada uma
nova reconfiguracdo, os participantes terdo de enviar uma mensagem m1B € incrementar 0 SeU maxBal, 0 que
obriga a que se transfira o estado da configurag@o anterior.

pred allValuesSafe[l: Leader] {
no l.safeval
some msgComplete: MsgComplete {
msgComplete.bal = 1.1id
no m2a: M2A | m2a.bal = 1.id
some msgClient: MsgClient ({
some m2a: Msg2A’ {
m2a.bal’” = 1.id

m2a.value’ = msgClient.value

send[m2a]

Extrato da Especificacao 5.14: Predicado allValuesSafe da especificagado Vertical Paxos I.

ALTERNATIVA C) A Ultima alternativa refere-se a situacdo em que ha configuragdes anteriores ativas,
mas ainda nenhum membro de qualquer quérum de escrita votou.

Imaginemos a situagao em que o sistema esta a efetuar o seu primeiro processo de reconfiguragao, ou seja,
nao existe nenhuma configurac@o anterior ativa. Neste caso, conforme vimos anteriormente (alternativa B)),
depois do lider processar a mensagem MsgNewBallot €nvia Uma mensagem MsgComplete.

Agora, imaginemos que no estado imediatamente seguinte, 0 mestre processa a referida mensagem vsgcom-
plete, atualizando a sua relag@o mcomp1ete, ver Especificacdo 5.13. De seguida, o mestre decide iniciar um
novo processo de reconfiguracdo, sem que a Fase de Aceitag@o da configuragao anterior tenha sido executada,
ou seja, ainda ninguém votou em qualquer valor.

Neste caso concreto, a segunda ronda de reconfiguracéo tera de incluir, obrigatoriamente, a Fase de Prepa-
racao, em que 0 campo mbal das mensagens m1e enviadas pelos participantes da ronda anterior sera vazio.
Com efeito, para que o lider possa considerar que nenhum valor foi anteriormente escolhido, este tera de ter as
respostas de um quérum de leitura de todas as rondas anteriores ativas, ver Especificagdo 5.15. E s depois
de cumprida esta fase é que o lider pode enviar uma mensagem MsgComplete.
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Assim, sempre que o lider aprende que existe alguma ronda anterior ativa, este tera de realizar a Fase de
Preparagéo.
pred noPreviousValueChosen[l: Leader] {
all b: l.allPreviousBal {
some rqg: RQuorum {
rg.ballot = b
some mlb: MIB {
mlb.acceptor = rg.acceptors
mlb.bal = 1.id
mlb.mbal = b

no mlb.mval

Extrato da Especificacao 5.15: Predicado noPreviousValueChosen da especificagao Vertical Paxos |.

OTIMIZACOES  Emsuma, atendendo a complexidade do protocolo introduzimos algumas otimizagdes na
especificacdo:

1. Quando, ndo existe histérico de configuragdes, ndo é processada a Fase de Preparacéo;
2. Eliminamos a possibilidade de envio de mensagens duplicadas;
3. Cardinalidade e formacéo dos qudruns, conforme ja referido anteriormente.

As otimizagdes elencadas foram também aplicadas na especificagdo da segunda variante deste protocolo.

5.4 VERTICAL PAXOS Il
Ao contrario da variante anterior, no Vertical Paxos Il nunca temos, em simultneo, mais do que uma configu-

racdo ativa. A nova configuracdo permanece suspensa enquanto nao for expressamente declarada ativa pelo
mestre, em substituicdo da anterior.

5.4.1 Moddulos

Também aqui importamos 0 mddulo ordering para poder ordenar e comparar os boletins, exatamente con-
forme explicado nas especificagdes anteriores.
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5.4.2 Assinaturas

As assinaturas desta segunda vers&o do protocolo de reconfiguragéo sao iguais & primeira, a exce¢ao do con-
junto rRcvdNewBal que deixa de existir. E algumas destas assinaturas apenas diferem nas relagdes que as
integram, pelo que somente estas serdo de seguida destacadas, ver Especificacéo 5.16.

Em primeiro lugar, temos 0 r.eader que tem a relagdo estatica id, que o associa a uma determinada confi-
guracdo, bem como duas relagdes variaveis:

* safeval - armazena o valor, caso exista, que deve ser votado naquela ronda;
* previousBal - refere-se ao nimero da ronda que se encontra ativa.

Outra assinatura da nossa especificag@o € 0 Master que corresponde ao mestre da configuragdo. A cardi-
nalidade deste conjunto é one pelas razbes anteriormente expostas. Ademais, as duas relagdes que integram
esta assinatura s@o varidveis e referem-se ao boletim da configuragao ativa mais recente, curBallot, € a
ronda imediatamente seguinte, nextBallot.

As restantes assinaturas referem-se ao tipo de mensagens que estao envolvidas na comunicagéo entre 0s
diversos atores que integram 0 modelo. No que se refere as especificidades das mensagens desta variante,
a mensagem que assinala o inicio de um algoritmo de reconfiguragao, MsgNewBallot, tem a relagdo diné-
mica prevBal, que armazena o boletim da ultima ronda ativa aquando do seu envio. A relagdo previal da
mensagem MsgComplete tem 0 mesmo propdsito.

Por ultimo, esta especificagédo tem um novo tipo de mensagem, Msgact ivated, enviada pelo mestre. A sua
finalidade é informar o lider de que a reconfiguragao foi devidamente concluida e de que a nova configuragdo
esta ativa.

open util/ordering[Ballot]

sig Leader {

var safevVal: lone Value,

var previousBal: lone Ballot,
id: one Ballot

one sig Master {
var curBallot: lone Ballot,

var nextBallot: one Ballot

var sig MsgNewBallot extends ServerMessage {

var prevBal: lone Ballot
prevBal = prevBal’

var sig MsgComplete extends ServerMessage{

var prevBal: lone Ballot

prevBal = prevBal’
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var sig MsgActivated extends ServerMessage {}

Extrato da Especificacao 5.16: Assinaturas da especificagdo Vertical Paxos II.

5.4.3 Axiomas

Os axiomas que restringem este modelo sdo iguais ao da variante anterior, com as necessarias adaptagdes as
relacdes variaveis existentes e as transicoes de estado possiveis.

5.4.4 Acbes

A Figura 24 apresenta as possiveis sequéncias de agdes, aplicando-se 0 mesmo método e palete de cores
anteriormente explicados, ver Sec¢ao 5.3.4.

Tal como no Vertical Paxos I, 0 mestre inicia o protocolo de reconfiguragdo com o envio de uma mensagem
MsgNewBallot. O boletim desta mensagem é igual a0 nextBallot do mestre e 0 prevBal da mesma é
igual a0 curBal1ot do mestre. No estado seguinte ao envio desta mensagem, o mestre incrementa o seu
nextBallot.

Depois de enviada a referida mensagem e tendo sido a mesma rececionada pelo lider da configuragao, pode
acontecer uma de trés alternativas:

A) existe uma configuragdo ativa, i.e., 0 campo prevBal da mensagem anterior esta preenchido, e foi
anteriormente votado um valor;

B) néo existe nenhuma configuragdo ativa;

C) existe uma configuragao anterior ativa, mas ainda ndo ha qualquer valor escolhido.

ALTERNATIVA A):  As restricdes da primeira hipétese desta variante sdo mais leves comparadas com
as da mesma hipétese da variante anterior. De facto, como temos somente uma Unica configura¢@o ativa nao
temos de verificar se esta estd ou ndo completa porque a configuragéo ativa esta necessariamente completa.

No caso em apreco, depois de recebida a mensagem MsgNewBallot, 0 lider dard inicio a Fase de Prepa-
racao, ou seja, envia um mensagem m12. Ademais, impde-se que o lider atualize 0 seu previousBal para
o valor da relagdo prevBa1 da referida mensagem, de modo a que as verificagdes posteriores sejam correta-
mente efetuadas.

As respostas ao Prepare Request enviado fazem-se nos moldes e condi¢des anteriormente explicados na
variante anterior e no Paxos.

Agora cabe ao lider verificar se algum membro de algum quérum de leitura da ronda ativa votou e qual o valor
que foi votado para atualizar 0 seu campo safeval. Assim, basta que haja um Unico voto de um quérum de
leitura da configuragéo ainda ativa.
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Depois de conhecido o valor que deve ser transferido para os membros do quérum de escrita da nova con-
figuragdo, o lider pode enviar uma mensagem do tipo m2a, sendo a aceitagdo desta proposta feita nos termos
anteriormente referidos.

Caso o lider receba a indicagdo de que todos os membros do quérum de escrita votaram no valor proposto
envia uma mensagem MsgComplete a0 mestre, solicitando a ativagdo da nova configuragdo. Finalmente,
tendo o mestre recebido a confirmagdo de que a transferéncia de estado foi devidamente realizada, entdo
pode ativar a nova configuracdo através do envio da mensagem Msgactivated. Todavia, para que a referida
mensagem seja enviada é necessario que o valor da relagéo prevBa1 da mensagem MsgComplete Seja igual
ao curBallot do mestre, de modo a obstar que configuragdes obsoletas possam ser consideradas ativas
quando devem ser definitivamente abandonadas. Ademais, no estado imediatamente seguinte ao envio da
referida mensagem, a relacdo curBaliot do mestre deve ser atualizada, ver Especificagdo 5.17.

pred completeReconfig[m: Master] ({

some msgComplete: MsgComplete {
no m.curBallot or msgComplete.prevBal = m.curBallot
no msgAct:MsgActivated|msgAct.bal = msgComplete.bal
some msgAct : MsgActivated’ {
msgAct.bal’ = msgComplete.bal

send[msgAct]

}
curBallot’ = curBallot ++ (m—>msgComplete.bal)

}

maxBal’ = maxBal

votes’ = votes

safeval’ = safeVal
previousBal’ = previousBal

nextBallot’ = nextBallot

Extrato da Especificacao 5.17: Predicado completeReconfig da especificagdo Vertical Paxos Il.

ALTERNATIVA B):  Neste caso, ainda ndo se conseguiu ativar nenhuma configuraco, i.e., ndo existe
curBallot, €, Porisso, ndo ha qualquer estado a transferir. Assim, o lider pode imediatamente solicitar que a
nova configuracdo seja ativada, sem ter de realizar a Fase de Preparagdo. Para que o lider possa enviar uma
mensagem Msgcomplete tém de estar satisfeitas as restricdes do predicado a11valuessafeoronevalue-
safe. Este predicado obriga a que o lider tenha processado um pedido de reconfiguragédo a si dirigido, ndo
tenha enviado ainda uma mensagem Msgcomplete, Nem exista um valor a ser transferido. A inexisténcia do
valor é aferida pelo predicado noonevoted, 0 qual se considera desde logo satisfeito se ndo existir a relagdo
previousBal do lider, conforme se pode observar na Especificagdo 5.18.
pred noOneVoted[l: Leader] ({

some g: RQuorum {

no l.previousBal or
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Extrato da Especificacao 5.18: Predicado noOneVoted da especificagéo Vertical Paxos Il.

Enviada e rececionada a mensagem Msgcomplete, 0 mestre pode ativar a configuracéo através do envio
da mensagem Msgactivated. Apds receber a mensagem de ativagdo da configuracéo, o lider, como néo
tem nenhum comando anterior para processar, pode propor na mensagem m2a qualquer comando solicitado,
anteriormente, por um cliente, conforme o predicado a11valuessafe da Especificagdo 5.19

pred allValuesSafe[l: Leader] {
some mActv: MsgActivated ({
mActv.bal = 1.id
no l.safeval
no m2a: M2A | m2a.bal = 1.id
some msgClient: MsgClient {
some m2a: M2A’ {
m2a.bal’ = mActv.bal
m2a.value’ = msgClient.value

send[m2a]

Extrato da Especificacao 5.19: Predicado allValuesSafe da especificacdo Vertical Paxos II.

ALTERNATIVA C): A Ultima hipétese é muito semelhante a descrita na alternativa C) da primeira vari-
ante. Neste caso, o algoritmo de reconfiguragdo terd de executar, invariavelmente, a Fase de Preparagéo e na
resposta dos participantes 0 mva1 das mensagens do tipo m18 estard vazio. Por conseguinte, depois de pro-
cessado o predicado a11valuesSafeOronevaluesafe podera ser imediatamente enviada uma mensagem
do tipo Mmsgcomplete € ativada a nova configuracdo, sem necessidade de se realizar previamente a Fase de
Aceitacdo.

LIMITACAO  Esta variante foi proposta para restringir o nimero de configuragdes ativas em simultaneo,
de modo a reduzir a quantidade de quéruns de leitura a consultar no processo de reconfiguragao.
No entanto, esta variante apresenta uma limitag@o. Imagine-se 0 seguinte cenério:

1. Estamos no inicio do processamento do sistema e é enviada pelo mestre uma mensagem MsgNewBallot
com o boletim 0 (primeiro boletim possivel);
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2. No estado seguinte, 0 mestre envia uma outra MsgNewBallot, agora com o boletim 1. Isto implica que
ambas as mensagens tém o0 seu campo prevBal vVazio, pois como ainda ndo ha nenhuma configuragéo
ativa, 0 curBallot do mestre continua vazio.

3. Entretanto, a configuragéo com o boletim 0 é ativada. Note-se que, quando € enviada a MsgaActivated
referente ao boletim 0, a relagdo curBaliot do mestre passa a ter o valor constante do boletim da
MsgComplete, que &, no caso, 0 (ver predicado completereconfig na Especificagdo 5.17).

4. Por conseguinte, no futuro, a configuragao relativa ao boletim 1 nunca vai ser ativada porque a condigao

msgComplete.prevBal = m.curBallot d0 predicado completeReconfig hunca sera satisfeita.

Nesta situagdo, 0 prevBal da Msgcomplete cOm 0 boletim 1 é vazio, pois quando a reconfiguragdo
referente a este boletim foi iniciada ndo existia ainda nenhuma configuracéo anterior ativa.

O problema esta em ter-se iniciado um processo de reconfiguracéo que visava suspender uma configuragao
anterior, sendo que a primeira configurag@o (a mais antiga) é que acabou por ser ativada, impedindo a segunda
(a mais recente) de fazer progresso. Isto revela uma limitacdo da nossa especificagdo que deve ser revisitada
no futuro.

Uma possivel solucdo para esta questao passaria por se enviar uma mensagem MsgNewBallot quando 0
prevBal da MsgComplete for menor do que 0 curBallot do mestre e este curBallot for menor do que o
boletim da MsgComplete.
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VALIDAGAO E VERIFICACAO DOS MODELOS

Ao longo do nosso trabalho foram inimeras as vezes em que utilizamos o comando run, bem como as ferra-
mentas de simulacdo do Analyzer para validar o comportamento dos varios modelos. A exploragdo interativa
das insténcias revelou-se muito util, permitindo-nos depurar e adquirir mais seguranca nas mesmas. A validagao
dos modelos passou por examinar inimeros cenarios com o intuito de aperfeicoar cada uma das especificagoes.

Apesar de, no desenvolvimento da nossa especificac@o, termos gerado e explorado inimeras instancias,
apenas faremos referéncia aos cendrios mais complexos para nao aborrecer o leitor com situagdes triviais.

Depois da validacéo, o préximo passo foi o da andlise da corre¢do da especificacdo através da verificagao
das propriedades de safety dos protocolos. A principal preocupagao deste trabalho foi a verificagéo deste tipo
de propriedades em detrimento das de liveness. No entanto, estas podem ser objeto de trabalho futuro.

6.1 ESTRATEGIAS GERAIS DE VALIDAGAO

Ao longo do nosso trabalho e a medida que fomos desenvolvendo as especificagdes sentimos necessidade
de validar cada uma das etapas que concretizamos. Para esse efeito tivemos o auxilio de diversas técnicas e
opgdes que o Analyzer oferece. Além do comando run, exaustivamente usado para perscrutar os tragos de
execucao, legitimamos o comportamento dos elementos varidveis do sistema com outras técnicas de validagao
que fomos aplicando em conjunto e/ou separadamente.

Em primeiro lugar, o menu do Analyzer foi de grande serventia, principalmente no que se refere & opgéo de
criar New Fork a partir de determinado passo. Com esta op¢ao, pudemos examinar as instancias, observando
se as possiveis transicOes eram validas. Ademais, a depuragdo da nossa especificagdo foi bastante facilitada
com 0 uso do Evaluator, Nomeadamente para verificar cada um dos check do nosso modelo. Para que tal
fosse possivel, bastou transformar as assercoes a examinar em predicados e executar um comando run. Depois
de gerada uma instancia é possivel através do Evaluator avaliar a assercao transformada em predicado.

Em segundo lugar, quando a especificagdo se tornou demasiado complexa e 0s atomos e as relagbes que
povoavam uma instancia eram de tal forma numerosos tivemos de criar um idioma para a representacéo de
eventos (ou agdes) de maneira a seguir 0s acontecimentos relevantes em cada passo da execugdo. Esta
estratégia serd pormenorizada na Secgéo 6.2.
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6.1. Estratégias Gerais de Validacao

A medida que uma especificagéo aumenta em tamanho e complexidade, a sua validagéo através da explo-
racao aleatéria de instancias torna-se menos Util porque a obtencao de instancias variadas é mais improvavel.
Chegados a esse estadio, sentimos a necessidade de complementar e conjugar as opgdes de exploragdo mais
comuns com técnicas mais refinadas. Uma das solugdes foi testar configuragdes especificas, definindo cenérios
de teste em diferentes mddulos, conforme o exemplo descrito na Especificagdo 6.1. Note-se que ao atribuir a
cardinalidade de one a cada assinatura ndo nos podemos esquecer de colocar todas as assinaturas do ficheiro
importado como abstract para que as mesmas ndo sejam também instanciadas.

open Paxos
one sig Al, A2, A3 extends Acceptor{}
one sig Q1l, 02, Q3 extends Quorum {}
one sig Bl, B2 extends Ballot {}
one sig V1 extends Value ({}
run scenariol{

Ql = Al + A2 + A3

Q2 Al + A3

Q3 Al + A2

eventually some chosenValues

} for 9 Message, 10..10 steps

Extrato da Especificacao 6.1: Exemplo de ficheiro de teste com uma configuragao especifica.

Outras duas estratégias relevantes para definir cenarios especificos quando estamos perante contextos mu-
taveis s@o o uso de formulas temporais e do operador temporal sequencial ponto e virgula para restringir as
transicdes de estado. Por exemplo, 0 comando run na Especificagdo 6.2 define a exata sequéncia de transi-
coes de estado até se obter um acordo.

run example {
some g: Quorum, disjoint al, a2: g.acceptors, bl: Ballot, v: Value {
phaselA[bl];
phaselB[al];
phaselB[a2];
phase2A[bl, v];
phase2B[all];
phase2B[az2]
}
} for exactly 1 Value, 1 Quorum, exactly 2 Acceptor,

exactly 2 Ballot, 6 Message, 7..7 steps expect 1

Extrato da Especificacao 6.2: Cendrio de teste com o operador ponto e virgula.

Acresce que, o Alloy permite que se testem cenarios pela negativa, contando com a palavra-chave expect
para ajudar a identificar os mesmos. Por um lado, a indicagdo expect 1 significa que se espera obter um
cenario que obedeca as restricbes do modelo, ver definicdo do escopo do comando run na Especificagédo 6.2.
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Por outro lado, a expresséo expect 0 € usada quando confiamos que nenhum cenario com aquelas especifici-
dades podera ser gerado.

6.2 REPRESENTAGAO DE EVENTOS

O Analyzer néo identifica o evento (i.e., agdo) que corresponde a determinada transicao de estado. Na verdade,
nao ha nocao de evento em Alloy, dado que este é modelado através de predicados, tal como as demais ex-
pressdes logicas, pelo que o Analyzer ndo tem como os distinguir. Contudo, é possivel criar relagdes auxiliares
personalizaveis que nos ajudem a compreender o comportamento do modelo e 0s seus eventos.

Em geral, quando a especificacéo é bastante complexa, o facto dos eventos ndo estarem especificados
torna a interpretacéo do trago bastante dificil e propensa a erros. Assim, quisemos criar um idioma, conforme
sugestdo em (Brunel et al., 2021; Jackson, 2012), para retratar os eventos da especificagcdo do protocolo Paxos.
As especificacdes dos demais protocolos tém também um idioma de representacdo de eventos que segue o
mesmo padrdo. No entanto, as especificacoes das variantes do Paxos sao, ja de si, tdo complexas que a
introdugéo deste idioma torna-as de tal forma pesadas que o Analyzer, muitas vezes, ndo as suporta, tornando-
se recorrente o erro “Translation capacity exceeded”.

Em primeiro lugar, comegamos por introduzir uma enumeragao com 0s possiveis eventos que podem ocorrer.
Para tornar mais percetivel atribuimos a cada evento 0 nome do correspondente predicado, ver Especifica-
¢ao0 6.3. No menu de configuracdo do Theme, a assinatura Event deve ter 0 seu campo Hide unconnected
nodes em On, de modo a que ndo sejam visiveis todos 0s possiveis eventos em todos os estados do sistema,
mas somente aqueles que, efetivamente, ocorreram em cada estado.

enum Event {Nop, PhaselA, PhaselB, Phase2A, Phase2B}
Extrato da Especificacado 6.3: Enumeracéo dos possiveis eventos da especificagdo Paxos.

De seguida, introduzimos as diversas relagdes auxiliares que caracterizam cada evento, ver Especificacdo 6.4.
Em primeiro lugar, comegamos pela relagéo nop, a qual se verifica quando o estado se mantém inalterado. Esta
relacdo auxiliar produz, em cada estado, um subconjunto de Event, designado nop, 0 qual terd um elemento se
o predicado nop for verdadeiro e serd vazio, caso contrario. Note-se que as relagdes auxiliares que se referem
a elementos mutdveis s&o avaliadas no estado atual aquando da sua execugao, ou seja, no estado em que sao
chamadas.

fun nop_happens : set Event ({

{ e: Nop | nop }

Extrato da Especificacao 6.4: Funcao nop_happens.

Ademais, precisamos de alterar algumas configuracdes pré-existentes no menu do Theme. Em primeiro
lugar, é necessario que os campos Hide unconnected nodes e Show as labels do evento snop_happens Sejam
colocados em Off. Esta operac¢ao permitird visualizar os eventos Nop.
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Figura 25: Representacdo de um evento no Analyzer.

Além deste, temos 0 evento pPhase1a que recebe um Ballot como pardmetro. Logo, a relagdo auxiliar
phaselA_happens deve ser capaz de identificar o boletim envolvido no predicado phase1a, retornando um

par cujo primeiro elemento é 0 evento Phase1a € 0 segundo € o boletim que foi utilizado nesse mesmo evento,
ver Especificagdo 6.5.

fun phaselA_happens : Event —-> Ballot {
{ e: PhaselA, b: Ballot | phaselA[b] }

Extrato da Especificacao 6.5: Fungido phase1A_happens.

Com estes dois eventos caracterizados e algumas modificagdes relativamente a forma e cores das relagoes,
conseguimos obter a representacéo dos eventos conforme apresentado na Figura 25.

A representacdo dos dois eventos que faltam, Phase2a € Phase2B, Segue a mesma estrutura que a anterior,
conforme se pode observar na Especificacéo 6.6.

fun phase2A_happens : Event —-> Ballot -> Value {

{ e: Phase2A, b: Ballot, v: Value | phase2A[b, v] }
}

fun phase2B_happens : Event —> Acceptor {
{ e: Phase2B, a: Acceptor | phase2B[a] }

Extrato da Especificacao 6.6: Fungdes phase2A_happens e phase2B_happens.

Ademais, aprimoramos o0 nosso Theme introduzindo os pardmetros do evento como atributos do mesmo.

Para isso, criamos outra relagcdo auxiliar que apenas devolve o conjunto de todos os eventos que ocorrem em
cada transicéo, ver Especificacdo 6.7.

fun events : set Event {
nop_happens + phaselA _happens.Ballot +

phaselB_happens.Acceptor + phase2B_happens.Acceptor +
phase2A_happens.Value.Ballot

Extrato da Especificacao 6.7: Fungao events.
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types and sets
sig univ

sig Acceptor
set Sscenario2_x
set Sscenario2_y
set Sscenario2_z
set Svoters

sig Ballot
set SoneBallotChosen

sig Event
set Sevents
set Snop_happens

sig Int
sig seq/Int extends Int

sig Message
sig Msg1A extends Message
sig Msg1B extends Message
sig Msg2A extends Message
sig Msg2B extends Message

sig Quorum
set $scenario2_q1
set Sscenario2_q2

sig String

sig Value
set SchosenValues

relations
$chosen : Ballot -> Value
$phaselA_happens : Event -> Ballot
$phase1B_happens : Event -> Acceptor
$phase2B_happens : Event -> Acceptor
acceptor : MsglB -> Acceptor
acceptor : Msg2B -> Acceptor
acceptors : Quorum -> Acceptor
bal : Message -> Ballot
maxBal : Acceptor -> Ballot
maxVal : Acceptor -> Value
maxVBal : Acceptor -> Ballot
mbal : Msg1B -> Ballot
mval : MsglB -> Value
value : Msg2A -> Value
value : Msg2B -> Value

Figura 26: Representagéo dos parametros de cada evento como atributos.

Para que consigamos ter os parametros de cada evento como atributo do mesmo temos ainda que selecionar
como Off os campos Uncheck Hide unconnected e Show as labels do conjunto event s entdo criado, ver Espe-
cificagdo 6.7. Ademais, nas configuragdes gerais de visualizagao do grafico, na parte referente a relations,
todas as relagoes auxiliares relativas aos eventos devem ter o campo Show as attribute definido como On. Fi-
nalmente, renomeamos as relagdes auxiliares, inserindo nas respetivas caixas de texto a palavra parameters,
ver Figura 26.

Posteriormente, quisemos garantir que ocorre sempre algum evento em cada transi¢éo, (fact trace). Além
disso, verificamos se em cada transi¢éo de estado ocorre sempre um Unico evento, (check singleEvent), Ver
a Especificacao 6.8.

fact trace {

always some events

}
check singleEvent ({

always one events

Extrato da Especificacao 6.8: Invariante frace e verificagao da existéncia de um Unico evento em cada passo.

No entanto, esta verificagdo gerou um contra-exemplo, conforme se pode observar na Figura 27. Como na
nossa especificacdo as mensagens m1a e M2s podem ser duplicadas e o envio de uma mensagem duplicada ou
a ocorréncia de um evento nop tem exatamente 0 mesmo efeito, manter o estado inalterado, para o Analyzer a
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Figura 27: Contra-exemplo resultante da execugéo do check singleEvent.

ocorréncia destes eventos é indistinguivel. Por isso, 0s eventos Nop € Phase1a podem ocorrer simultaneamente
porque sao indiferenciaveis, tal como 0s eventos Nop € phase2B.

Assim, para desambiguar os efeitos dos predicados phase1a € phase2B, tivemos de proibir 0 envio de
mensagens m1a e m2B duplicadas, inserindo-se as duas guardas constantes da Especificacéo 6.9 nos referidos
predicados.

pred phaselA[b: Ballot] {

no mla: MsglA | mla.bal = Db
(...)

}
pred phase2B[a:Acceptor] {

(oo0o)
no m2b: Msg2B | m2b.bal = m2a.bal and m2b.acceptor = a
some m2b: Msg2B’ {

(oo0o)

Extrato da Especificacao 6.9: Guarda introduzida nos predicados phase1A e phase2B.

6.3 VALIDACAO DOS MODELOS

A titulo de exemplo, pois muitos outros cendrios foram testados, apresentamos algumas das validagdes mais
relevantes das nossas especificagdes.

6.3.1 Paxos

Em primeiro lugar, testamos se 0 nosso modelo consegue escolher um dnico valor. Assim, N0 scenariol ins-
truimos o Analyzer a encontrar uma instancia que satisfaga a formula “inevitavelmente, algum valor é escolhido’.
Como o Analyzer nos d& a menor instancia possivel, para avaliarmos a possibilidade de acordo quanto a um
Unico valor, temos de utilizar o quantificador some em detrimento do 1one, caso contrario a instancia gerada
nao contemplaria a escolha de um valor. O escopo definido para esta instancia teve na sua base o principio
small scope hypothesis (Jackson, 2019).

Os cenérios que se seguem dizem respeito a instancias concretas que quisemos validar, algumas por omis-
sa0, descrevendo expressamente o trago de execugdo pretendido. O escopo definido para cada run teve em
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consideracdo o numero minimo de elementos de cada assinatura fop-level e de passos necessarios para obter
uma instancia que satisfaga as restricdes impostas.

A segunda situagdo, scenario2, descreve uma sequéncia de passos em que, de acordo com a especifica-
céo, é possivel chegar a um acordo. Neste caso, quisemos averiguar se estando todas as condi¢des reunidas
para a obtencdo de um acordo, inevitavelmente, um unico valor era escolhido.

O scenario3 pretende encontrar uma instncia em que numa ronda anterior tenha sido escolhido um valor
e na ronda seguinte seja escolhido 0 mesmo valor por outro quérum distinto.

De seguida avaliamos 0 scenario4 que representa a possibilidade de um participante, a1, pertencente ao
quérum g1, votar num determinado valor, v1, na ronda b1. Todavia, € iniciada uma nova ronda, b2, e um quérum
g2, do qual o participante a7 ndo faz parte, escolhe um valor diferente de v1, por exemplo, v2. Este cenario é
plausivel, dado que o participante que havia votado anteriormente nao pertence ao quérum g2.

O exemplo previsto no scenarios € um dos casos em que é expectavel que ndo exista nenhuma instancia
que satisfaca as condicdes impostas. Nesta hipétese, o lider inicia duas rondas sucessivas e o0s participantes
recebem primeiro a mensagem m1a com o boletim maior e atualizam os seus maxBa1. Posteriormente, recebem
a mensagem m1a com o boletim menor do que 0 seu maxBa1, pelo que devem ignorar esta Ultima mensagem.
Todavia, este cenario presume a resposta e votagdo num valor associado a esse boletim inferior a0 maxBa1, 0
que, para nosso gaudio, revelou-se impossivel, conforme era desejado. Com este cendrio quisemos averiguar
se seria possivel chegar a um consenso numa ronda obsoleta, contrariando o comportamento esperado.

O cendrio scenarios destinou-se a demonstrar que um participante pode responder a uma mensagem m2a,
sem ter recebido, anteriormente, a correspondente mensagem m1a. De resto, isto € sempre possivel desde que
0 participante ndo tenha respondido ainda a essa mensagem € 0 seu maxBal Seja menor ou igual ao boletim
inscrito na referida mensagem.

No scenario7 quisemos testar se seria possivel escolher um valor diferente daquele que foi votado, na
maior ronda anterior, por um participante do quérum. Como é dbvio, esta situacéo, a ser possivel, punha em
causa 0 amago do Paxos. Tal como era expectavel, esta formula mostrou-se insatisfazivel.

Outro teste negativo que realizamos, scenarios, foi 0 envio de duas mensagens m2a repetidas, ou seja,
com 0 mesmo boletim. Este predicado também se revelou inconsistente conforme era pretendido.

Por ultimo, no scenario9 quisemos analisar se tendo havido um voto anterior por um dos membros do
qudrum, o valor entdo votado sera o valor proposto e escolhido nas rondas subsequentes. Este cendrio também
gerou uma instancia que se comporta de acordo com o0 modelo.

6.3.2 Multi-Paxos

Os cendrios avaliados neste modelo foram idénticos aos anteriormente testados na especificagdo do Paxos,
com as necessarias adaptacoes. Infelizmente, esta especificacdo tem muitas assinaturas e a estrutura das
mesmas é complexa, 0 que impede que 0 seu escopo varie muito. Sempre que tentamos aumentar o0 escopo
era gerado o sequinte erro: “Translation capacity exceeded”. O motor de busca de modelos do Alloy, o Kodkod,
para representar uma relacdo r de aridade k aloca uma matriz de tamanho ¥, onde n é o nimero de 4tomos
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do universo. Por motivos de desempenho é usado um Unico array sequencial indexado por um inteiro da
linguagem Java e, portanto, o tamanho da matriz é limitado a 231 _ 1, valor em Java definido para a constante
Integer. MAX_VALUE (Milicevic et al., 2011).

Apesar desta limitagdo do Analyzer, avaliamos alguns cendrios que nos permitem ter alguma seguranga na
nossa especificacao.

Em primeiro lugar, scenariol, quisemos assegurar que o modelo chegava a um consenso quanto a uma
sequéncia de valores. Assim, estabelecemos que, inevitavelmente, um valor tem de ser escolhido para cada
slot. Como o escopo tem de ser muito reduzido, fixamos que todos os conjuntos tém 2 elementos, com
exce¢do do quérum, que sd tem 1, e das mensagens, que tém 12. Além disso, 0 Proposer Somente pode
propor um slot “ndo usado” em cada mensagem M2a.

No segundo cenario, scenario2, testamos se varios s1ot s eram propostos e escolhidos numa Unica ronda.
Pelas limitagcbes de escopo tivemos de testar esta situagdo com apenas dois s1ots. Para avaliarmos este
cendrio nao podemos esquecer de passar dois s1ots como parametro a fun¢do mins.

De seguida, scenario3, avaliamos a possibilidade de um participante que ndo pertence ao quérum poder
votar num valor, ou seja, enviar a mensagem mM2g, sem anteriormente ter recebido a mensagem m1a respetiva.
Tal como na especificagdo do Paxos, também na do Multi-Paxos é possivel um participante, desde que respei-
tadas as devidas restricoes, processar uma mensagem M2 sem ter processado a correspondente mensagem
MI1A.

O exemplo previsto no scenario4 refere-se ao caso em que € enviada uma mensagem preempt porque
0 participante recebeu uma mensagem m1a com boletim menor do que 0 seu maxBa1. Neste caso quisemos
aferir se o participante envia a referida mensagem, sendo esta posteriormente recebida pelo lider.

NO scenario5 quisemos mostrar que se um quérum escolhe determinado conjunto de pares (Slot, Value),
nas rondas subsequentes os mesmos também terdo de ser escolhidos.

Os trés cenarios seguintes referem-se a cenarios inviaveis. NO scenario6 temos um quérum com dois
membros, sendo que ambos nunca participaram em nenhuma ronda, pelo que o0 seu aBa1 € vazio. De seguida,
estes participantes processam as mesmas mensagens M1A e M22 € votam nos pares propostos, no entanto, o
contetdo das suas relagdes avoted € diferente. Conforme esperado, ndo ha nenhuma instancia que satisfaca
este cenario. O scenario7 confirma a impossibilidade de duas mensagens m2a terem o mesmo boletim e
valores diferentes e 0 scenarios testa 0 envio de uma mensagem m2a repetida.

6.3.3 \Vertical Paxos

As validagdes realizadas para as especificagdes das duas variantes deste protocolo foram muito similares, pelo
que nos abstemos de as analisar separadamente, fazendo, contudo, referéncia as especificidades de cada uma
das versdes quando tal for adequado.

Assim, comegamos por validar os trés cenarios descritos nas Seccoes 5.3.4 e 5.4.4. Em primeiro lugar,
scenariol (alternativa A), avaliamos o comportamento do sistema quando é necessario transferir 0 estado
para a nova configurag@o antes desta estar completa ou ativada, conforme a verséo do protocolo. Com a
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exploracdo da instancia gerada quisemos perceber se, quando existe estado anterior a ser transferido, as Fases
de Preparagdo, Aceitacdo e Ativagdo da nova configuragéo sao devida e ordenadamente executadas, de modo
a que os valores anteriormente votados sejam oportunamente conhecidos.

Em segundo lugar, scenario2 (alternativa B), apresentamos um trago de execugdo compativel com a ine-
xisténcia de qualquer configurag@o ativa aquando do inicio do algoritmo. Neste caso, assim que o lider tem
conhecimento desta situacdo despoleta a Fase de Ativagdo antes de qualquer outra.

Na terceira situag@o, scenario3 (alternativa C), quisemos descrever o cendrio em que existe uma configu-
racao ativa, mas ainda nao ha qualquer valor escolhido. Assim, decorrida a Fase de Preparagdo do protocolo,
o lider aprende que existe, pelo menos, um quérum de leitura que ainda néo votou, pelo que pode despoletar
imediatamente a Fase de Ativacao.

Estes trés cenarios sdo 0s mais importantes porque descrevem os trés caminhos mais comuns do modelo,
tal como analisamos anteriormente. No entanto, queremos também fazer referéncia a outros casos que nos pa-
recem relevantes para descrever as suas particularidades, nomeadamente as caracteristicas dos seus quéruns
e as diferentes etapas do algoritmo.

Conforme vimos anteriormente, este protocolo distingue dois tipos de quéruns: leitura e escrita. A fim de
garantir a corregdo da especificagao basta que todos os quéruns de leitura de determinada ronda se intersectem
com o quérum de escrita dessa mesma ronda. Ao contrario do que acontece no Paxos, n@o ha a obrigagao de se
escolher o valor anteriormente votado por um membro do quérum na ronda anterior com o maior boletim. Com
efeito, um cendrio impossivel no Paxos (ver 0 scenario7 do Paxos) é possivel no Vertical Paxos. Imaginemos
0 seguinte, scenario4: na primeira ronda temos um qudrum de escrita constituido por trés participantes, af,
a2 e a3 que formam, cada um deles, diferentes qudruns de leitura referentes a mesma ronda. Na referida ronda
foi votado o valor v1, por apenas um dos participantes do mencionado qudrum de escrita, a2. Entretanto, o
mestre decidiu reconfigurar novamente o sistema. Nesta segunda ronda, ha somente um qudrum de leitura e
de escrita constituido por um unico participante, a2. No decurso do algoritmo, o lider contacta um quérum de
leitura anterior, por exemplo, 0 a1, sendo que este ndo votou em nenhum valor. Assim, o lider da segunda ronda
pode propor qualquer valor, dado que ha, pelo menos, um quérum de leitura da ronda anterior que ainda ndo
votou. Com efeito, independentemente de um participante, que pertence aos quéruns de leitura e escrita atuais,
ter votado anteriormente, nada impede que seja escolhido um valor diferente de v1.

O scenarios explora a possibilidade de serem enviadas duas mensagens MsgNewBallot, SEquenciais e
sucessivas, tendo sido completa ou ativada a configuragcdo com o maior boletim. Nada impede que o lider que
coordena a configuragdo com o boletim menor envie ao mestre uma mensagem Msgcomplete. Porém, esta
configuracdo nunca sera considerada completa, na versdo do Vertical Paxos I, ou ativada, na variante do Vertical
Paxos II.

Finalmente, os ultimos cendrios referem-se a instancias impossiveis. Estes testes negativos examinam a
impossibilidade de se completar ou ativar uma reconfiguracdo sem o conhecimento e intervengéo do lider
(scenarios); a obrigatoriedade de se processar a Fase de Preparacdo quando se conhece uma ronda anterior
que foi considerada ativa (scenario?7); a impossibilidade do lider enviar uma mensagem m2a sem previamente
ter enviado uma mensagem Msgcomplete, (scenariosg) €, finalmente, a obrigatoriedade de, no caso de um
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valor ter sido escolhido numa ronda anterior, ser transferido o0 estado antes de ser processado o predicado

completeReconfigg(scenario9)

6.4 VERIFICACAO DOS MODELOS

A préxima etapa foi a verificagdo de algumas propriedades dos protocolos.

6.4.1 Paxos

No modelo do Paxos a verificagdo passou por demonstrar as seguintes propriedades:
1. no maximo, um Unico valor é escolhido pelos elementos do quérum - check Chosenvalue;

2. Se um processo votou num determinado boletim b e correspondente valor v, implica que nenhum valor,
exceto v, foi ou sera escolhido num boletim inferior a b - check votessafe;

3. cada boletim s6 pode ter associado um valor - check onevote;

Contudo, ao verificar as referidas propriedades, com diferentes escopos, concluimos que a especificagao
com mensagens dindmicas era muito lenta. Por conseguinte, decidimos adaptar o nosso modelo, desenvol-
vendo uma versdo mais eficaz da especificagdo. Apesar de ser mais complexa e menos inteligivel, dai que
tenhamos decidido ndo a introduzir no Capitulo 5, esta versdo ndo modela explicitamente as mensagens, o que
acaba por se traduzir numa versdo mais leve. Esta versao (no messages) tem as assinaturas apresentadas na
Especificacéo 6.10.

sig Value {}
sig Ballot {}
sig Quorum {
acceptors : some Acceptor
}
sig Acceptor {
var maxBal : lone Ballot,
var maxVote : lone Vote,
var sent : Type —-> Ballot -> Payload
}
one sig None {}
abstract sig Type {}
one sig M1A,M1B,M2A,M2B extends Type {}
sig Vote {
value : Value,
ballot : Ballot
}
sig Payload = Value + Vote + None {}

Extrato da Especificacado 6.10: Assinaturas da especificacdo Paxos no messages.
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Conforme podemos observar, 0 Acceptor tem agora uma relagdo dindmica sent que armazena os triplos
relativos ao conteddo das mensagens enviadas por este. Cada um dos referidos triplos contém o tipo de
mensagem, o seu boletim e qualquer informacao adicional de que esta necessite, de acordo com o estabelecido
na especificacdo. Desta forma, ficciona-se o envio de uma mensagem, diminuindo-se o nimero de variaveis que
0 solver tem de tratar. Com efeito, apenas é necessario representar os tipos das mensagens com assinaturas
singleton, ou seja, conjuntos que contém um unico elemento e, portanto, s&o muito leves.

A assinatura pay1oad representa uma unido de assinaturas, podendo apresentar-se, alternativamente, como
um valor, um voto ou um conjunto vazio, este Ultimo simbolizado pela assinatura none. A assinatura payload
passa a ser um conjunto que reune diversas assinaturas com a finalidade de uniformizar o nimero de campos
da relagdo sent.

Ademais, temos ainda a assinatura abstrata Type que pode ser instanciada através dos varios subtipos de
mensagens do Paxos. Na verdade, em Alloy ao declarar uma assinatura abstrata cujas suas extensdes tém
aridade one estamos a declarar uma enumeragao (Jackson, 2012). Assim, em alternativa, os diversos tipos de
mensagens podiam ter sido declarados como enum.

Finalmente, para se conseguir que a relagdo sent seja uniforme, nomeadamente que cada mensagem tenha
apenas um campo de pay1load, foi ainda criada uma assinatura que representa um voto, a qual é composta por
duas relagdes identificadoras do valor e boletim votados, vaiue € ballot, respetivamente. Esta assinatura é
estatica, bem como as suas relagbes. Dada a existéncia desta nova assinatura, foram unificadas as relagoes
maxVBal € maxVal Na relagdo variavel maxvote, que armazena o Ultimo voto de cada participante.

Com esta nova verséo, além dos axiomas relativos ao estado inicial, & formagéo dos qudruns e dos possiveis
eventos, torna-se necessario estabelecer um axioma relativo ao universo dos votos. Como queremos percorrer
a estrutura de votos de cada participante e verificar assergdes relativas aos mesmos, tivemos de estabelecer
um axioma "gerador", que obriga a que todas as combinacGes de votos possiveis existam. Caso contrario,
dado que os vote de cada instancia sdo imutaveis, teriamos de encontrar primeiro a configuragdo com todos
0s votos necessarios, usando a funcionalidade new config, para poder validar a instancia gerada, o que
tornaria essa tarefa impossivel. Assim, aplicamos a bounded-universal rule (Jackson, 2012) aos votos, gerando
todas as combinagdes possiveis de valores e boletins que integram as duas relagdes da assinatura vote, ver
Especificagdo 6.11. Note-se que esta op¢ao faz com que tenha de existir um atomo para cada combinagéo de
vote possivel, 0 que obriga a algum cuidado na defini¢ao do respetivo escopo. Mesmo assim, os resultados de
performance desta versdo mostraram-se mais satisfatérios do que usando mensagens explicitas (ver andlise de
desempenho detalhada no Capitulo 7).

fact AllPossibleVotesExist {
all v : Value, b : Ballot | some x : Vote | x.value = v and x.ballot = b

Extrato da Especificacao 6.11: Axioma que impde a existéncia de todas as combinagdes de votos.

A grande desvantagem desta versdo é que é confusa para quem ndo domina a linguagem Alloy e talvez
dificulte a compreenséo do protocolo e do modelo em questdo. Para darmos um exemplo da sua complexidade
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podemos analisar o predicado safevotedvalue, Ver Especificacdo 6.12. O referido predicado verifica se
existe algum membro do quérum que tenha votado numa ronda anterior.
pred safeVotedValue[g: Quorum, b: Ballot, v: Value] {
some mlb_bal: ((g.acceptors) .sent [MIB] [b] & value.v).ballot{

all mlb_ballot: ((g.acceptors) .sent [M1B] [b]) .ballot |
gte[mlb_bal,mlb_ballot]

Extrato da Especificacao 6.12: Predicado safeVotedValue na versdo no messages.

Além das duas variantes descritas do Paxos, desenvolvemos ainda uma terceira alternativa, que denomina-
mos de static messages, com a particularidade das mensagens serem estaticas, ou seja, as mesmas existem
ab initio, sendo enviadas ao longo da execugédo do protocolo. Na verdade, esta versdo da especificacdo do
Paxos, por ser a mais simples e inteligivel, foi 0 nosso ponto de partida.

No entanto, a dificuldade em validar e iterar sobre as instancias fez com que pensassemos em novas solugdes.

O principal problema desta versao € que, como as mensagens das configuragdes sdo fixas, obriga a que primeiro
se encontre uma configuragdo, usando a 0p¢ao New Config, que apresente todas as mensagens necessarias
para explorar a instancia gerada, o que obviamente torna a tarefa impossivel. Ademais, n&o se justifica gerar
todas as combinagdes possiveis de mensagens, dada a complexidade envolvida. Estas dificuldades motivaram
a especificagdo do protocolo com mensagem dinémicas, dynamic messages. Contudo, mantivemos a versao
static messages para efeitos de verificagcao e andlise de desempenho.

Se compararmos esta alternativa, static messages, com a versao dynamic messages, verificamos que as
diferencas s&o subtis. A principal diferenca é que as mensagens e as suas relagdes deixam de ser varidveis e
passam a ser estaticas. Contudo, para simular o envio e rececdo das mensagens declaramos uma assinatura
MsgBox que tem, necessariamente, de ser varidvel, ver Especificagdo 6.13.

sig Acceptor ({
var maxBal : lone Ballot,
var maxVal: lone Value,
var maxVBal: lone Ballot
}
sig Quorum {
acceptors : some Acceptor
}
sig Value {}
sig Ballot {}
abstract sig Message {
bal: one Ballot
}
var sig MsgBox in Message({}
sig M1A extends Message{}
sig M1B extends Message{

acceptor: one Acceptor,
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mbal: lone Ballot,

mval: lone Value

sig M2A extends Message({

value: one Value

sig M2B extends Message {
acceptor: one Acceptor,

value: one Value

Extrato da Especificacado 6.13: Assinaturas da especificacdo do Paxos static messages.

As assinaturas, 0s axiomas e as a¢des destas versdes sdo muito semelhantes, conforme podemos constatar
através do predicado phase1B da Especificagdo 6.14, ndo merecendo comentarios ou explicagdes adicionais.

Ademais, gostariamos de referir que modelamos as diferentes versoes anteriormente descritas - static mes-
sages, dynamic messages e no messages - para os protocolos Paxos e Vertical Paxos que estudamos. Esta
decisdo deveu-se a lentiddo e, as vezes, inviabilidade do Analyzer em verificar as propriedades dos diferentes
protocolos nas versdes com mensagens explicitas.

Por ultimo, o protocolo Multi-Paxos apenas foi formalizado com duas versdes - mensagens estaticas e diné-
micas - pois tornou-se de tal forma complexo e pesado que decidimos abandonar a ultima versao. Efetivamente,
dada a quantidade de relagdes terndrias e quaterndrias, consideramos que este protocolo ndo iria beneficiar,
em termos de eficiéncia, da modelagédo sem mensagens explicitas.

pred phaselB[a: Acceptor] {

some mla: MIA & MsgBox {
no a.maxBal or gt[mla.bal, a.maxBal]
some mlb: MIB {
mlb.bal = mla.bal

mlb.acceptor = a
mlb.mbal = a.maxVBal

mlb.mval = a.maxVal
send[mlb]
}

maxBal’ = maxBal ++ a->(mla.bal)

maxVal’ = maxVal

maxVBal’ = maxVBal

Extrato da Especificacao 6.14: Predicado phase1B na versao static messages.
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6.4.2 Multi-Paxos

Na verificacdo do nosso modelo preocupamo-nos em testar trés categorias de assercoes referentes: a) ao
comportamento genérico do sistema; b) aos participantes e ¢) as mensagens.

No que se refere as propriedades da primeira categoria, pretende-se verificar que nunca ha dois valores
diferentes escolhidos para 0 mesmo siot e boletim correspondente. Para tanto € necessério verificar duas
proposicoes:

1. Se um participante armazena na sua relagdo avoted 0 triplo (b,s,v), entdo nenhum valor a nao ser v foi
ou sera escolhido em qualquer boletim inferior a b com o slot s.

2. Se dois participantes diferentes votam nos triplos (b,s,v1) e (b,s,v2), respetivamente, entdo vi e v2 sdo o
mesmo valor.

No que se refere aos participantes é necessario que se verifiquem sempre quatro condi¢cdes cumulativas.

Em primeiro lugar, se a relagao aBa1 ndo tiver nenhum boletim no seu contradominio implica que o participante
nunca votou. A segunda condi¢do estabelece que 0 aBa1 de cada participante tem de ser maior ou igual a todos
os boletins que foram votados pelo mesmo. A terceira condi¢do obriga a que se o participante a votou no valor
v e slot s, ambos associados ao boletim b, entdo tera de existir na relagdo avoted desse mesmo participante
algum voto no slot s com um boletim associado maior ou igual a b. Por ltimo, o participante ndo pode ter votado
num boletim maior do que o mais elevado que consta na sua relagdo avoted.

As propriedades referentes as mensagens que queremos verificar distinguem-se entre as que pertencem aos
conjuntos de mensagens M1B, M2A € M2B.

Para qualquer mensagem m18 enviada terdo de se verificar trés requisitos cumulativos:

* 0 aBal do participante que enviou a mensagem tem de ser maior ou igual a0 campo ba1 da mensagem
em causa;

* os triplos enviados no campo voted foram efetiva e anteriormente votados pelo remetente da mensagem;

* 0 participante que envia a mensagem néo vota nos boletins que medeiam o maior boletim votado em
determinado s10t e 0 boletim anterior da mensagem v18 em anélise. Por outras palavras, imaginemos
que estamos na ronda 5 e que, de todos os participantes do quérum, s6 0 a7 tem um unico voto anterior,
(B2, S1, V1). O boletim B2 foi 0 maior boletim votado para o slof S e com o valor V1. Entdo, a
mensagem m18 deste participante contera o voto (B2,51,V1). Se no final da ronda 5 se chegar a um
acordo, o participante a7 terd de ter na sua relagdo avoted 0 voto no (B5,51,V1) porque serd o maior
boletim votado no slot S1. Ora, 0 que se quer salvaguardar é que, posteriormente, 0 a7 ndo vote nos
boletins entre 2 e 4.

Na Fase de Aceitagdo também temos restricbes relativas as mensagens trocadas. Em primeiro lugar, vamos
analisar as condi¢des impostas as mensagens M2A:

* A mensagem M2a @0 tem s1ot s repetidos;
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* Existe no maximo uma mensagem m2a para cada boletim.
Finalmente, as mensagens mM28 obrigam a que:
¢ O voto dos participante em quaisquer tuplos (Slot, Valor) pressupde a sua proposta;

* O boletim da mensagem 28 ndo pode ser maior do que o valor inscrito na relagdo asa1 do remetente
da mensagem.

6.4.3 \Vertical Paxos

No que se refere ao protocolo de reconfiguracao vertical decidimos verificar as seguintes propriedades, para
ambas as variantes:
1. um qualquer quérum de escrita apenas escolhe no maximo um valor;

2. existe apenas um voto por boletim, ou seja, o valor votado no boletim b é sempre 0 mesmo.

3. pode ser votado qualquer valor desde que nenhum quérum de escrita anterior tenha escolhido valor
diferente.

Em primeiro lugar, relembramos que o termo votag@o refere-se a qualquer mensagem m2e enviada por um
participante, ao passo que a no¢do de escolha implica a votagao de todos os membros de um quérum de escrita
no mesmo boletim e valor.

A principal propriedade a verificar € a de que apenas um unico valor é escolhido (check chosenvalue).

Na reconfiguragéo vertical a abstracdo de quérum foi dividida em quérum de leitura e de escrita, sendo que
somente este Ultimo escolhe um valor.

Na verdade, comparando esta verificagdo com a correspondente da especificagdo Paxos, observamos que a
Unica alteracdo € no predicado chosenat, ver Especificacdo 6.15, porque temos de referir expressamente que
0s participantes que votam integram um quérum de escrita.

pred chosenAt [b: Ballot, v: Value] {

some wqg: WQuorum | all a: wg.acceptors[b] | votedFor[a, b, v]

Extrato da Especificacao 6.15: Predicado chosenAt nas duas variantes do Vertical Paxos.

Acresce que, a verificagdo da segunda propriedade também se faz nos mesmos moldes que no Paxos.

De resto, a novidade esta em determinar e verificar quando € legitimo votar num certo valor, tendo em
consideracao o histdrico de votagdes. No que se refere a esta matéria, nas especificagoes do Vertical Paxos, ha
bastante mais flexibilidade do que na do Paxos. Com efeito, no Vertical Paxos, enquanto um quérum de escrita
néo escolher um valor, nada impede que nas rondas subsequentes possa ser proposto e escolhido qualquer
valor. Dai que a assergdo assert votessafe afirme que sempre que um participante vota este tem de votar
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no mesmo valor anteriormente escolhido por um quérum de escrita ou qualquer outro, caso nenhum valor tenha
sido ainda escolhido, ver a Especificacéo 6.16.

pred safeQuorum[b: Ballot, v: Value] {
some wqg: WQuorum | (all a: wqg.acceptors[b] | votedFor[a, b, v]) or

(some a: wqg.acceptors[b] | didNotVoteAt[a, b])
}
pred safeAt[b: Ballot, v: Value] ({
all c: prevs[b] | safeQuorum[c, V]

}

assert VotesSafe {
all a : Acceptor, b : Ballot, v : Value | always (votedFor[a, b, V]

implies safeAt[b, Vv])

}
check VotesSafe

Extrato da Especificacao 6.16: Predicados safeQuorum e safeAt nas duas variantes do Vertical Paxos.
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AVALIACAO DE DESEMPENHO

Neste capitulo avaliamos o grau de escalabilidade e de desempenho do Analyzer no tratamento das especifica-
¢Oes apresentadas neste trabalho. Para tal, usamos a técnica de verificagdo automatica limitada e ilimitada na
execucdo do comando check Chosenvalue, variando 0 Seu escopo, 0s solvers e as estratégias de decompo-
sicao.

Na verificacdo automatica limitada usamos os solvers Glucose41, Glucose, Lingeling, PLingeling, MiniSat
e, em casos particulares, o ElectrodX (i.e., nuXmv). Examinamos a performance de cada um com base nas
trés diferentes estratégias de decomposicéo de modelos, com excecédo dos solvers Lingeling e PLingeling que
apenas correram em modo batch porque 0 Analyzer ndo suporta as demais estratégias para estes dois solvers.
Com efeito, conforme podemos observar na Figura 28, os referidos solvers reportam explicitamente um erro no
modo hibrido e apesar da estratégia paralela ndo retornar um erro, nunca chega a processar (0 vars. 0 primary
vars).

Acresce que, ndo obstante o PLingeling, em modo batch, correr localmente com a interface grafica do Analy-
zer, quando executado nas maquinas utilizadas na avaliagdo de desempenho detetamos um bug que nos impe-
diu de recolher quaisquer dados, conforme se demonstra através da Figura 29.

Por outro lado, a verificagdo automatica ilimitada foi efetuada com o ElectrodX, com as trés diferentes es-
tratégias de decomposicdo. Em particular, esta técnica foi utilizada para comparar os tempos de execucéo da
nossa especificagéo do protocolo Paxos com uma especificacdo do mesmo protocolo em TLA+ (Kuppe et al.),
ferramenta de eleicao para especificar e verificar sistemas distribuidos. Convém salientar que a propriedade de
safety verificada em TLA+, equivalente ao chosenvalue, tem a designagéo de chosen.

A excegio dos testes que envolveram a verificagdo automética ilimitada e a ferramenta TLA+, foi utilizada
uma maquina virtual da Cloud da Oracle, com shape do tipo VM.Standard.E4.Flex, 24 OCPU, 388 GBytes de
Meméria, com Oracle Linux 8.6-2022.08.29-0. Por incompatibilidade da biblioteca glibc com o solver ElectrodX,
foi utilizada uma maquina com o sistema operativo Oracle-Linux-9.0-2022.08.17-0 para testar a verificagéo au-
tomatica ilimitada e o TLA+.

Todos os testes foram executados 3 vezes, com as versdes 6 do Alloy e 1.7.1 do TLA+, ambas configu-
radas com 16 threads ou workers (% do numero de OCPU), utilizando a Java Virtual Machine 8, com a flag
-Xmx16384m, a qual estabelece que o méximo de memdria alocada a Java Virtual Machine é de 16 GB. Os
tempos apresentados representam a média de execugdo para cada comando de andlise, tendo sido fixado um
Timeout de execucdo de 10 minutos para a técnica de verificagdo automatica limitada e de 240 minutos para
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Option Verbosity changed to low

Option Solver changed to Lingeling

Executing "Check ChosenValue for 0 int 20..20 steps, exactly 2 Value, 2 Quorum, exactly 3 Acceptor,
Solver=lingeling(jni) Steps=20..20 Bitwidth=0 MaxSeq=0 Symmetry=20 Mode=hybrid
Generating CNF...

A fatal error has occurred:

Unknown exception occurred: java.lang.NullPointerException

Option Decompose strategy changed to parallel

Executing "Check ChosenValue for 0 int 20..20 steps, exactly 2 Value, 2 Quorum, exactly 3 Acceptor,
Solver=lingeling(jni) Steps=20..20 Bitwidth=0 MaxSeq=0 Symmetry=20 Mode=parallel
0 vars. O primary vars. 566ms.
No counterexample found. Assertion may be valid. Oms.

Option Solver changed to PLingeling

Option Decompose strategy changed to hybrid

Executing "Check ChosenValue for 0 int 20..20 steps, exactly 2 Value, 2 Quorum, exactly 3 Acceptor,
Solver=plingeling(jni) Steps=20..20 Bitwidth=0 MaxSeq=0 Symmetry=20 Mode=hybrid
Generating CNF...

A fatal error has occurred:

Unknown exception occurred: java.lang.NullPointerException

Option Decompose strategy changed to parallel

Executing "Check ChosenValue for 0 int 20..20 steps, exactly 2 Value, 2 Quorum, exactly 3 Acceptor,
Solver=plingeling(jni) Steps=20..20 Bitwidth=0 MaxSeq=0 Symmetry=20 Mode=parallel
0 vars. O primary vars. 608ms.
No counterexample found. Assertion may be valid. 1ms.

Figura 28: Output gerado com os solvers Lingeling e PLingeling nos modos hibrido e paralelo.

a ilimitada. Os referidos tempos foram estabelecidos considerando a complexidade e grandeza dos escopos
envolvidos na verificagao.

7.1 PAXOS BENCHMARKS

No que diz respeito a especificacdo do Paxos, foram consideradas as trés versdes anteriormente mencionadas:
Paxos static messages - com mensagens estaticas; Paxos dynamic messages - com mensagens dindmicas e
Paxos no messages - sem mensagens explicitas.

As tabelas que se seguem descrevem a performance do Analyzer para as diferentes versées do modelo,
variando o escopo do comando em analise, 0s solvers e a estratégia de decomposicdo adotada. Os ficheiros
com os diferentes escopos de cada modelo estao disponiveis no repositério mencionado no Capitulo 5.

Para cada versdo da especificagdo existem duas tabelas que se referem a diferentes nimeros de partici-
pantes, 3 e 4, respetivamente. Na primeira coluna de cada tabela temos o numero de passos de execucéo
considerados na andlise limitada. O nimero de passos foi determinado tendo em consideragéo o nimero de
participantes e o nimero de mensagens. Em particular, o critério escolhido na determinagdo do nimero minimo
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am ‘plingelingl': error=2, No such file or directory

Figura 29: Log com o erro referente ao solver PLingeling no modo batch.

de passos a analisar teve por referéncia 0 menor numero de transicoes de estado necessarias para se chegar
a um consenso, sendo o limite méaximo fixado no seu dobro. Neste intervalo, vamos sucessivamente incremen-
tando os passos em duas unidades. No caso do Paxos static messages e do dynamic messages, 0 numero
de mensagens trocadas em cada escopo corresponde a menos uma unidade do que os respetivos passos de
execucao.

A segunda coluna indica o escopo das assinaturas value, Ballot € Quorum. Por exemplo, 0 escopo
V2B2Q2 representa exatamente 2 valores, V2, exatamente dois boletins, B2, e dois quéruns, Q2. Note-se que
somente o numero de qudruns possiveis ndo é precedido da palavra exact1y, 0 que implica que o Analyzer
tera de verificar todas as configuragdes possiveis com um determinado nimero de participantes, de valores e
de boletins até ao numero de quéruns especificado. Cada uma das referidas assinaturas varia entre dois e trés
elementos em cada passo de execucao.

As restantes colunas descrevem o tempo de execugdo de cada escopo, com cada um dos solvers e estraté-
gias de decomposi¢&o indicadas.

No caso do Paxos dynamic messages e do Paxos no messages existe uma coluna extra que indica o nimero
de configuracdes existentes para cada escopo definido. Esta informacéo é fornecida pelo Analyzer quando
executamos em modo paralelo. Note-se que as configuragdes do estado inicial dependem exclusivamente do
numero de varidveis estaticas existentes no modelo, sendo este ndmero igual nestas duas versdes do Paxos.
Dai que o numero de configuragdes a analisar em cada escopo destas duas versdes seja equivalente.

Além disso, podemos verificar que as varidveis estaticas que efetivamente influenciam a quantidade de confi-
guragdes correspondem as assinaturas Acceptor € Quorum. AS razdes porque isto acontece prendem-se com
diversos fatores:

* a propriedade de symmetry breaking do Analyzer elimina os casos simétricos, sendo irrelevante a quan-
tidade de valores ou de boletins;

* 0s quéruns ndo sao precedidos da palavra-chave do Alloy exactly, 0 que faz com que 0 nimero de
configuragcdes aumente ha medida que o nimero de quéruns aumenta;

* 0 numero de participantes é relevante para a formagéo dos qudruns, tanto mais que definimos um axioma
que obriga a que todos os participantes pertencam a um quérum.
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Option Decompose strategy changed to parallel

Executing "Check ChosenValue for 9..9 steps, exactly 2 Value, 2 Quorum, exactly 3 Acceptor, exactly 2 B
Solver=glucose(jni) Steps=9..9 Bitwidth=4 MaxSeq=4 SkolemDepth=1 Symmetry=20 Mode=parallel
Generating CNF...

An error has occurred!

Figura 30: Erro de execugao do modo paralelo na versao static messages.

indler in thread "

limit

Figura 31: Erro de execugdo do modo paralelo na versao static messages apds execugdes sucessivas.

Assim, apuramos que no caso de 3 participantes, o nimero de configuragdes possiveis, para 0 Paxos no
messages e para 0 dynamic messages, fixa-se em 5 e 16, consoante do escopo fagam parte 2 ou 3 Quorum,
respetivamente. No caso de termos 4 participantes, estes valores ascendem a 8 e 44 configuragdes possiveis.

No que se refere ao Paxos static messages foi-nos impossivel detetar a quantidade de configuracoes exis-
tentes em cada escopo porque o Analyzer apresentou problemas de processamento dada a elevada carga de
variaveis estaticas, ndo conseguindo terminar nenhuma execug@o no modo paralelo, mesmo com 0s €scopos
mais pequenos e com apenas um passo de execucdo (1..1 steps). Na verdade, nesta versdo o solving
blogueia, tal é a dimenséo do conteudo a analisar em cada configuragdo, acabando por reportar um erro (ver
Figura 30).

Ademais, por diversas vezes, aquando da execucdo do Paxos static messages no modo paralelo, o Analyzer
gerou inimeros erros do tipo ‘java.lang.OutOfMemoryError: Java heap space”, ver Figura 31. Aparentemente,
estes resultaram de um leak de memdria que comprometeu todos os resultados do modo paralelo, embora
tenhamos configurado a nossa Java Virtual Machine para poder utilizar até 16 GB de memdria (-Xmx16384m).
Dai que, as tabelas referentes a esta versao da especificacdo do protocolo Paxos nao apresentem resultados
relativos a esta estratégia.

No que diz respeito aos tempos de execucdo, comegamos por analisar as Tabelas 1 a 4 relativas as mensa-
gens estaticas e dinamicas. Os solvers Glucose41 e Glucose s@o os mais eficazes, com a estratégia batch a
destacar-se ligeiramente das demais. Nota-se ainda que, a medida que os passos vao aumentando, o MiniSat
vai perdendo competitividade, sendo inclusive o primeiro solver a passar a barreira do Timeout.
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Alloy Analyzer [what is new] [spec] 6.1.0 built 2021-11-03T15:25:43.736Z

Option Solver changed to Glucose41

Executing "Check ChosenValue for 9.9 steps, exactly 2 Value, 2 Quorum, exactly 3 Acceptor, exactly 2 Ballot, 8 Message exp
Solver=glucose 4.1(jni) Steps=9..9 Bitwidth=4 MaxSeq=4 Symmetry=20 Mode=batch

9..9 steps. 41474 vars. 420 primary vars. 80956 clauses. 2638ms.
No counterexample found. Assertion may be valid, as expected. 2513ms.

Executing "Check ChosenValue for 9.9 steps, exactly 2 Value, 2 Quorum, exactly 3 Acceptor, exactly 2 Ballot, 8 Message"
Solver=glucose 4.1(jni) Steps=9..9 Bitwidth=4 MaxSeq=4 Symmetry=20 Mode=batch
9..9 steps. 120498 vars. 1662 primary vars. 231532 clauses. 5346ms.
No counterexample found. Assertion may be valid. 277538ms.

Executing "Check ChosenValue for 0 int 9.9 steps, exactly 2 Value, 2 Quorum, exactly 3 Acceptor, exactly 2 Ballot, exactly 2
Solver=glucose 4.1(jni) Steps=9..9 Bitwidth=0 MaxSeq=0 Symmetry=20 Mode=batch
9..9 steps. 17588 vars. 1222 primary vars. 113978 clauses. 429ms.
No counterexample found. Assertion may be valid. 10ms.

Figura 32: NUmero de variaveis a tratar pelo Analyzer nas diferentes versdes do Paxos.

Quanto a perfomance destas duas versdes, podemos verificar que os resultados do Paxos static messages
sd0 muito mais satisfatérios do que os do Paxos dynamic messages, sendo a primeira versao ~ 50 vezes
mais rapida do que a segunda no caso do Glucose41, modo batch, com o escopo V2B2Q2, 3 participantes e 9
passos. A justificacdo esta relacionada com a quantidade de varidveis que o Analyzer tem de gerir. Enquanto,
a versdo static messages, para 3 participantes, 9 passos de execugdo e escopo V2B2Q2, tem de processar
41474 variaveis e 420 variaveis primarias, a versao dynamic messages tem de processar 120498 variaveis e
1662 variaveis primarias, ou seja, esta Ultima versdo tem de analisar 3 vezes mais varidveis e 4 vezes mais
variaveis primarias, ver Figura 32. Alids, esta discrepancia entre os tempos de execugdo é bem patente se
compararmos as Tabelas 2 e 4, onde esta Ultima tabela ndo apresenta nenhuma entrada diferente de Timeout.

Embora a versdo Paxos static messages seja mais eficaz do que a versdo Paxos dynamic messages, nao
escala bem. Na Tabela 1, o aumento de dois passos implica uma degradacdo substancial nos tempos de
execucdo, havendo uma variacao de 1 ou 2 digitos de ordem de grandeza. Ademais, as entradas da Tabela 2,
com 13 passos, sao totalmente preenchidas com Timeout.

No caso da versdo Paxos no messages, de acordo com as Tabelas 5 e 6, os solvers Glucose41 e Glucose
revelaram-se mais uma vez os mais eficazes. No que se refere a estratégia de decomposicao mais apropriada,
concluimos que no caso de 3 participantes, ver Tabela 5, sdo todas muito equivalentes, ndo existindo nenhuma
que se destaque. Todavia, no caso de 4 participantes, Tabela 6, a estratégia batch obteve tempos de execugao
mais baixos. Novamente, o MiniSat é o menos escaldvel, sendo o Unico a nao conseguir, em 10 minutos,
apresentar uma solucdo para alguns escopos com 3 participantes, ver Tabela 5.

A variavel com mais impacto no tempo de execugéo € o participante, pois comparando as Tabelas 5 e 6,
constatamos que para 0 mesmo escopo e nimero de passos 0 tempo de execugdo tem um aumento expressivo.
Por exemplo, com a estratégia batch, do Glucose41, no passo 15, escopo V3B3Q3, constatamos que para 3
participantes a verificagéo é efetuada em 124.2s, ver Tabela 5. Contudo, para 4 participantes demora 293.06s,
ver Tabela 6. A explicagdo para este impacto prende-se com o0 aumento do nimero de configuracdes possiveis.
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A segunda variavel que mais influencia o desempenho do Analyzer é o boletim. Uma justificacdo plausivel
para esta situacao é o facto de em quase todas as possiveis transicdes de estado da especificagao verificar-se
alguma propriedade relacionada com os boletins. Embora 0 guorum Seja 0 Unico cujo nimero de atomos varia
na andlise de cada comando, 0 universo de quéruns possiveis a testar é relativamente pequeno e a especifica-
¢&o ndo o tem em conta tantas vezes quanto os boletins. Dai que n@o tenha um impacto t&o significativo. Um
exemplo, entre muitos, que ilustra bem esta realidade é 0 caso do Glucose41, modo batch, com 21 passos e 4
participantes, ver Tabela 6. Enquanto o escopo V2B2Q2, executa em 9.04s, 0 escopo V2B3Q2 demora 40.48s
a terminar. Todavia, 0 escopo V2B2Q3 leva somente 18.21s.

Acresce que esta versdo escala bastante melhor, sendo apenas de reportar a sensibilidade do maior escopo,
V3B3Q3, a pequenas variagdes do nimero de passos. Na Tabela 5, do passo 9 até ao passo 15, e na Tabela 6,
do passo 11 até ao 15, a execugdo do escopo V3B3Q3 duplica a cada dois passos de intervalo.

Apds compararmos as diversas versdes do Paxos, concluimos que as duas primeiras sdo completamente
ineficazes. Basta olharmos para as tabelas com 4 participantes das diferentes versdes, Tabelas 2 e 4, para
percebermos que se torna uma tarefa quase impossivel extrair resultados. Com efeito, apenas para escopos
muito pequenos conseguimos verificar a corre¢do do modelo em tempo util.

Estes resultados derivam da discrepancia do nimero de variaveis que o Analyzer tem de processar nas
diversas versoes da especificacdo do protocolo. A Figura 32 ilustra bem esse facto. Note-se que o Paxos no
messages tem 17588 varidveis e 1222 varidveis primarias, para 9 passos, 4 participantes e V2B2Q2.

Por dltimo, ndo podemos deixar de mencionar que julgamos que as técnicas de decomposicao paralela e
hibrida, ndo obstante a sua evolugao e estudo (Brunel et al., 2018; Macedo et al., 2017), ainda ndo se encontram
estaveis pois apresentam resultados, por vezes, incongruentes. Efetivamente, a medida que os passos de
execucdo ou a complexidade da especificagdo aumentam estas estratégias tendem a mascarar erros. Por
exemplo, com 4 participantes, 25 passos e escopo V3B3Q2, se corrermos 0 Paxos no messages no modo
batch o Analyzer retorna o erro “Translation capacity exceeded”. No entanto, as estratégias de decomposicéo
hibrida e paralela, para 0 mesmo cendrio, retornam em tempo recorde que “No counterexample found. Assertion
may be valid.”, sendo que nada foi, efetivamente, processado (0 vars. 0 primary vars.), ver Figura 33.

Passos e Glucose41 Glucose Lingeling ‘ MiniSat
Batch Hibrido Paralelo Batch Hibrido Paralelo Batch Batch Hibrido Paralelo

V2B2Q2 3.67 37 - 4.26 451 - 6.17 4.39 4.52 -
V2B2Q3 3.23 348 - 4.48 461 - 5.57 6.22 6.61
V2B3Q2 4.41 54 - 4.89 4.87 - 8.22 6.68 6.88

9 V2B3Q3 6.56 6.88 - 6.68 6.87 - 8.87 12.07 11.15
V3B2Q2 4.42 4.61 - 3.79 3.86 - 7.12 6.32 719
V3B2Q3 5.08 6.04 - 6.68 6.83 - 8.61 10.21 10.18
V3B3Q2 5.44 5.57 - 6.22 6.38 - 11.38 8.25 9.91
V3B3Q3 9.43 9.61 - 9.76 10.51 - 13.12 15.37 18.05
V2B2Q2 38.93 40.46 - 54.68 57.5 - 53.98 97.89 108.6
V2B2Q3 63.43 67.33 - 80.61 82.17 - 65.83 165.32 186.68
V2B3Q2 79.72 86.55 = 80.22 84.38 = 87.02 242.18 290.07

1 V2B3Q3 107.78 111.59 - 119.83 124.86 - 131.08 288.29 327.16
V3B2Q2 55.9 58.99 - 75.79 82.47 - 96.11 174.69 190.11
V3B2Q3 88.55 95.34 - 85.93 113.89 - 153.48 236.44 282.73
V3B3Q2 124.21 136.1 = 111 134.91 = 222.57 328.95 416.42
V3B3Q3 173.26 191.87 - 228.43 289.94 - 281.67 Timeout Timeout

Tabela 1: Resumo da analise performance (em segundos) da especificagdo Paxos static messages, com 3
participantes.
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Alloy Analyzer [what is new] [spec] 6.1.0 built 2021-11-03T15:25:43.736Z

Option Decompose strategy changed to batch
Executing "Check ChosenValue for 25..25 steps, exactly 3 Value, 2 Quorum, exactly 4 Acceptor, exactly 3 Ballot, exactly 9 V

Solver=glucose 4.1(jni) Steps=25..25 Bitwidth=4 MaxSeq=4 Symmetry=20 Mode=batch

Generating CNF...

A type error has occurred:
Translation capacity exceeded.
In this scope, universe contains 74 atoms

and relations of arity 5 cannot be represented.
Visit http://alloy.mit.edu/ for advice on refactoring.

Option Decompose strategy changed to hybrid

Executing "Check ChosenValue for 25..25 steps, exactly 3 Value, 2 Quorum, exactly 4 Acceptor, exactly 3 Ballot, exactly 9 V

Solver=glucose 4.1(jni) Steps=25..25 Bitwidth=4 MaxSeq=4 Symmetry=20 Mode=hybrid
0 vars. 0 primary vars. 703ms.
No counterexample found. Assertion may be valid. Oms.

Option Decompose strategy changed to parallel

Executing "Check ChosenValue for 25..25 steps, exactly 3 Value, 2 Quorum, exactly 4 Acceptor, exactly 3 Ballot, exactly 9 V

Solver=glucose 4.1(jni) Steps=25..25 Bitwidth=4 MaxSeq=4 Symmetry=20 Mode=parallel
0 vars. 0 primary vars. 279ms.
No counterexample found. Assertion may be valid. 12ms.

7.1. Paxos Benchmarks

Figura 33: Exemplo de resultados inconsistentes nas estratégias hibrida e paralela.

Passos ey ‘ Glucose41 Glucose ‘ Lingeling ‘ MiniSat
Batch Hibrido Paralelo Batch Hibrido Paralelo Batch Batch Hibrido Paralelo
V2B2Q2 47.47 51.19 - 70.08 76.6 - 87.32 124.78 191.24 -
V2B2Q3 68.35 78.59 - 85.72 93.5 103.74 194.49 289.23
V2B3Q2 88.43 144.21 o 109.4 177.74 = 162.39 258.78 370.1 o
1 V2B3Q3 138.02 182.47 - 188.79 257.54 167.16 442.48 Timeout
V3B2Q2 87.04 124.93 - 99.51 144.95 - 142.81 316.88 495.48 -
V3B2Q3 118.9 181.06 - 173.56 263.36 189.16 363.41 Timeout
V3B3Q2 206.16 302.99 - 205.25 298.01 - 298.17 428.93 Timeout -
V3B3Q3 261.56 378.61 - 371.89 Timeout Timeout Timeout Timeout
V2B2Q2 Timeout Timeout - Timeout Timeout - Timeout Timeout Timeout -
V2B2Q3 Timeout Timeout - Timeout Timeout Timeout Timeout Timeout
V2B3Q2 Timeout Timeout - Timeout Timeout - Timeout Timeout Timeout -
13 V2B3Q3 Timeout Timeout - Timeout Timeout Timeout Timeout Timeout
V3B2Q2 Timeout Timeout - Timeout Timeout - Timeout Timeout Timeout -
V3B2Q3 Timeout Timeout - Timeout Timeout Timeout Timeout Timeout
V3B3Q2 Timeout Timeout - Timeout Timeout - Timeout Timeout Timeout -
V3B3Q3 Timeout Timeout - Timeout Timeout Timeout Timeout Timeout

Tabela 2: Resumo da andlise performance

participantes.

(em segundos) da especificagdo Paxos static messages, com 4

Passos Eeags ‘ Glucose41 Glucose ‘ Lingeling ‘ MiniSat Nimero de
Batch Hibrido Paralelo Batch Hibrido Paralelo Batch Batch Hibrido Paralelo Configuragoes
V2B2Q2 191.14 223.03 238.63 266.37 295.44 246.93 90.72 Timeout Timeout  Timeout 5
V2B2Q3 290.29 361.01 283.28 357.42 396.94 305.68 165.74 Timeout Timeout Timeout 16
V2B3Q2 Timeout Timeout Timeout Timeout Timeout Timeout 219.75 Timeout Timeout Timeout 5
9 V2B3Q3 Timeout Timeout Timeout Timeout Timeout Timeout 254.5 Timeout Timeout Timeout 16
V3B2Q2 202.94 235.38 228.16 284.92 223.91 176.67 11242 Timeout Timeout  Timeout 5
V3B2Q3 Timeout 354.31 271.46 363.5 41452 372.75 196.55 Timeout Timeout Timeout 16
V3B3Q2 Timeout Timeout Timeout 396.5 Timeout Timeout 259.57 Timeout Timeout Timeout 5
V3B3Q3 Timeout Timeout Timeout Timeout Timeout Timeout 378.48 Timeout Timeout Timeout 16
V2B2Q2 Timeout Timeout Timeout Timeout Timeout Timeout 394.35 Timeout Timeout Timeout 5
V2B2Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 16
V2B3Q2 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 5
1 V2B3Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 16
V3B2Q2 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 5
V3B2Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 16
V3B3Q2 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 5
V3B3Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 16

Tabela 3: Resumo da andlise performance (em segundos) da especificacdo Paxos dynamic messages, com 3

participantes.
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‘ Glucose41 Glucose ‘ Lingeling ‘ MiniSat Nimero de
Passos Escopo L L - -
Batch Hibrido Paralelo Batch Hibrido Paralelo Batch Batch Hibrido Paralelo Configuragoes
V2B2Q2 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 8
V2B2Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 44
V2B3Q2 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 8
1 V2B3Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 44
V3B2Q2 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 8
V3B2Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 44
V3B3Q2 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 8
V3B3Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 44
V2B2Q2 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 8
V2B2Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 44
V2B3Q2 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 8
13 V2B3Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 44
V3B2Q2 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 8
V3B2Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 44
V3B3Q2 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 8
V3B3Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 44

Tabela 4: Resumo da andlise performance (em segundos) da especificagdo Paxos dynamic messages, com 4

participantes.

Passos s ‘ Glucose41 Glucose ‘ Lingeling ‘ MiniSat Nimero de
Batch Hibrido Paralelo Batch Hibrido Paralelo Batch Batch Hibrido Paralelo Configuragdes
V2B2Q2 117 0.88 0.82 1.21 0.73 0.68 5.38 1.14 0.82 1.15 5
V2B2Q3 1.56 1.24 1.16 1.0 1.06 0.93 5.23 1.18 1.17 0.89 16
V2B3Q2 3.22 3.04 3.1 2.62 2.65 27 11.11 3.21 2.96 2.92 5
9 V2B3Q3 59 4.58 341 4.34 411 291 11.85 4.45 4.06 3.02 16
V3B2Q2 1.73 1.72 1.7 1.36 1.33 1.33 9.63 177 1.57 1.55 5
V3B2Q3 2.98 3.01 2.0 245 2.36 1.7 9.87 2.83 2.34 2.21 16
V3B3Q2 6.97 6.7 6.6 5.91 5.33 5.32 1.7 6.42 6.41 6.31 5
V3B3Q3 115 10.39 7.22 7.87 8.33 5.96 21.55 12.06 8.95 7.84 16
V2B2Q2 1.53 1.44 1.5 1.4 1.26 1.25 5.29 1.77 1.28 1.29 5
V2B2Q3 2.92 2.32 2.57 2.31 1.77 1.86 5.65 2.88 2.76 2.76 16
V2B3Q2 6.45 6.35 6.71 5.27 5.17 5.21 13.51 9.72 6.15 6.05 5
1 V2B3Q3 11.09 797 7.89 10.5 7.95 8.19 31.21 18.03 9.52 9.52 16
V3B2Q2 2.98 297 3.09 2.72 2.36 2.38 10.69 3.81 3.18 3.02 5
V3B2Q3 6.0 4.26 3.85 5.48 4.09 4.08 24.16 8.62 8.23 7.93 16
V3B3Q2 15.78 13.88 13.83 14.45 1347 13.31 25.68 20.82 19.39 19.23 5
V3B3Q3 23.42 18.55 18.58 30.0 16.13 15.77 48.72 53.85 42.01 41.87 16
V2B2Q2 249 2.52 3.0 1.91 1.85 1.9 6.27 2.24 219 3.06 5
V2B2Q3 39 3.89 4.47 3.64 2.7 3.04 7.76 5.73 347 357 16
V2B3Q2 8.84 9.13 9.96 9.3 7.27 7.72 32.74 16.02 15.7 15.72 5
13 V2B3Q3 19.93 15.27 15.01 20.63 15.63 16.23 65.47 36.76 33.66 36.14 16
V3B2Q2 6.06 5.54 5.51 4.0 4.03 4.28 25.51 6.0 5.92 6.92 5
V3B2Q3 10.95 8.45 857 11.69 8.23 8.27 38.87 204 17.47 17.18 16
V3B3Q2 26.33 26.4 28.75 30.57 29.32 29.76 56.17 57.03 42.66 42.69 5
V3B3Q3 58.36 33.38 33.11 65.38 43.89 42.96 133.34 184.76 143.94 143.64 16
V2B2Q2 3.04 3.11 3.49 3.29 2.81 2.81 8.65 5.69 3.78 3.73 5
V2B2Q3 5.97 5.38 6.35 6.4 5.47 5.78 11.66 10.66 8.53 8.13 16
V2B3Q2 12.54 11.85 1271 12.66 12.66 14.02 27 21.78 22.86 217 5
15 V2B3Q3 38.98 26.44 26.25 45.79 30.66 31.79 110.33 156.04 117.34 117.0 16
V3B2Q2 7.04 712 7.46 7.36 7.35 7.53 29.25 13.28 13.99 15.1 5
V3B2Q3 15,57 11.85 11.35 14.91 13.15 13.13 63.22 402 33.34 32.73 16
V3B3Q2 33.82 34.13 34.88 33.97 34.27 40.2 81.47 110.11 117.03 135.26 5
V3B3Q3 124.2 68.4 68.21 134.04 87.49 84.87 241.99 Timeout Timeout 505.63 16
V2B2Q2 4.32 439 5.1 4.01 3.86 an 11.26 10.72 4M 4.55 5
V2B2Q3 8.36 7.42 9.0 10.93 7.03 7.98 14.59 20.02 16.79 17.03 16
V2B3Q2 16.24 16.89 21.49 15.49 15.78 25.72 94.47 122.85 40.51 44.26 5
17 V2B3Q3 47.87 50.34 51.03 59.48 52.08 52.27 134.75 380.39 338.33 372.31 16
V3B2Q2 9.29 8.89 9.42 10.7 10.45 10.48 67.36 27.58 26.64 39.64 5
V3B2Q3 17.56 17.66 17.54 23.59 19.48 195 71.86 91.03 75.03 73.0 16
V3B3Q2 43.91 46.09 48.82 43.09 46.33 62.38 141.54 194.99 204.62 285.73 5
V3B3Q3 146.69 153.03 154.0 158.79 154.59 154.66 401.82 Timeout Timeout Timeout 16
V2B2Q2 4.72 4,77 5.97 4.99 5.05 5.16 11.25 8.13 8.29 15.01 5
V2B2Q3 9.9 9.86 12.42 11.96 9.46 10.94 16.01 25.57 26.44 35.46 16
V2B3Q2 22.8 219 24.65 25.66 25.88 27.57 105.29 243.67 136.97 135.48 5
19 V2B3Q3 64.76 53.9 53.27 102.25 72.55 73.32 186.39 Timeout Timeout Timeout 16
V3B2Q2 13.35 13.38 14.05 16.75 15.05 15.4 69.23 24.92 26.37 95.44 5
V3B2Q3 29.49 24.29 2345 28.69 28.23 30.84 97.2 195.41 140.89 141.91 16
V3B3Q2 63.45 67.12 90.78 67.02 68.63 102.09 182.26 Timeout Timeout Timeout 5

100



V3B3Q3

215.78

189.68

190.32

229.1

2317

221.09

473.45

Timeout

Timeout

7.1. Paxos Benchmarks

Timeout

16

Tabela 5: Resumo da analise performance (em segundos) da especificagdo Paxos no messages, com 3 partici-

pantes.
Passos Bxergs ‘ Glucose41 Glucose ‘ Lingeling ‘ MiniSat Numero de
Batch Hibrido Paralelo Batch Hibrido Paralelo Batch Batch Hibrido Paralelo Configuracoes
V2B2Q2 2.78 2.56 2.54 213 1.94 1.94 10.1 2.83 251 245 8
V2B2Q3 4.1 4.14 10.5 384 393 9.01 15.8 5.53 5.74 11.78 44
V2B3Q2 11.28 11.25 10.97 10.17 9.92 9.18 28.84 11.03 11.25 13.88 8
1 V2B3Q3 22.08 2345 42.56 22.0 23.79 36.27 49.63 304 32.72 55.19 44
V3B2Q2 5.68 5.78 5.53 419 4.61 5.15 276 5.64 5.46 5.4 8
V3B2Q3 10.3 11.67 23.77 9.26 9.84 21.32 54.1 16.77 19.06 30.54 44
V3B3Q2 25.55 22.29 21.85 27.4 23.62 2215 49.21 38.1 34.68 33.37 8
V3B3Q3 60.07 66.38 93.57 73.65 80.93 85.65 133.14 138.53 144.51 166.47 44
V2B2Q2 311 3.21 3.98 2,59 2.63 3.15 14.56 3.1 3.26 411 8
V2B2Q3 7.08 7.38 175 6.65 6.81 15.71 17.39 12.71 125 24.26 44
V2B3Q2 15.17 15.54 17.16 12.53 13.11 18.71 42.75 31.64 26.04 25.05 8
13 V2B3Q3 43.3 46.54 793 44.58 47.85 80.51 92.43 168.04 173.49 152.87 44
V3B2Q2 7.92 7.59 7.25 71 7.9 10.33 37.19 12.63 10.79 9.99 8
V3B2Q3 16.73 18.23 37.45 16.37 18.25 38.71 94.41 49.65 54.15 78.98 44
V3B3Q2 39.25 40.15 50.2 43.09 45.82 50.8 112.65 111.87 110.21 102.32 8
V3B3Q3 143.55 159.49 181.21 153.46 162.37 198.33 308.44 Timeout Timeout Timeout 44
V2B2Q2 47 4.76 5.22 3.78 3.81 4.45 14.85 7.76 6.89 6.9 8
V2B2Q3 9.64 10.07 2519 9.65 10.01 21.44 26.95 37.31 42.49 48.66 44
V2B3Q2 19.4 20.7 225 23.18 21.717 21.27 64.68 57.5 59.98 57.33 8
15 V2B3Q3 81.58 88.08 128.4 76.87 81.55 133.9 177.69 Timeout Timeout Timeout 44
V3B2Q2 10.0 11.12 11.42 10.01 11.32 10.67 4291 22.35 19.65 19.1 8
V3B2Q3 21.34 21.54 57.16 22.83 26.18 56.37 120.28 127.11 140.32 178.39 44
V3B3Q2 52.11 54.79 60.44 54.66 57.46 85.11 162.33 420.06 248.95 227.0 8
V3B3Q3 239.06 255.94 352.12 328.11 3434 435.65 429.14 Timeout Timeout Timeout 44
V2B2Q2 5.66 5.8 6.34 5.39 5.52 6.13 19.29 8.88 9.06 9.71 8
V2B2Q3 13.17 13.63 33.06 13.34 14.0 32.66 29.56 59.09 65.72 96.76 44
V2B3Q2 27.53 29.16 29.1 26.38 28.73 30.37 97.15 7747 82.66 123.46 8
17 V2B3Q3 99.07 106.1 175.06 111.64 129.72 202.4 242.85 Timeout Timeout Timeout 44
V3B2Q2 12.99 14.86 14.38 12.65 14.97 15.28 97.79 437 34.53 347 8
V3B2Q3 31.73 33.34 78.32 34.18 35.96 81.89 184.4 Timeout 3226 319.96 44
V3B3Q2 77.94 81.33 79.81 79.42 83.31 82.16 217.45 Timeout Timeout  Timeout 8
V3B3Q3 330.38 374.81 506.79 408.68 419.04 Timeout 521.2 Timeout Timeout Timeout 44
V2B2Q2 7.01 7.26 9.53 6.54 6.69 8.19 24.39 9.49 10.63 10.6 8
V2B2Q3 14.32 15.21 45.07 15.78 16.65 432 35.22 109.18 116.39 1145 44
V2B3Q2 31.07 34.13 41.13 29.36 32.87 42.01 137.87 151.18 153.95 156.35 8
19 V2B3Q3 131.34 140.53 229.43 131.46 157.17 258.75 307.06 Timeout Timeout Timeout 44
V3B2Q2 17.49 19.27 18.8 15.24 17.55 20.44 120.13 41.31 46.44 59.75 8
V3B2Q3 48.88 54.49 102.03 43.82 48.26 103.38 220.2 Timeout 406.84 Timeout 44
V3B3Q2 94.71 107.07 106.79 114.99 124.83 127.43 270.8 Timeout Timeout  Timeout 8
V3B3Q3 372.45 415.94 Timeout 487.6 511.46 Timeout Timeout Timeout Timeout Timeout 44
V2B2Q2 9.04 9.49 12.8 8.12 8.48 10.54 35.86 13.24 14.36 19.45 8
V2B2Q3 18.21 19.01 56.16 20.04 21.66 52.16 41.36 88.64 96.23 150.67 44
V2B3Q2 40.48 44.01 47.89 41.89 47.16 54.23 146.96 134.46 147.53 185.72 8
21 V2B3Q3 151.83 178.28 291.43 163.32 172.35 340.49 339.16 Timeout Timeout Timeout 44
V3B2Q2 19.72 22.08 24.08 20.66 22.95 27.39 122.63 45.96 49.51 124.68 8
V3B2Q3 49.63 54.18 135.9 51.19 59.8 137.74 287.25 Timeout Timeout Timeout 44
V3B3Q2 125.13 134.48 143.04 142.95 153.09 153.49 306.25 Timeout Timeout Timeout 8
V3B3Q3 451.79 520.89 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 44
V2B2Q2 10.46 10.79 125 9.4 10.12 12.82 31.39 15.37 16.89 55.25 8
V2B2Q3 24.61 26.39 64.14 31.35 34.44 65.88 56.07 130.65 143.25 291.85 44
V2B3Q2 49.1 56.77 68.98 51.99 59.41 68.35 201.47 151.57 198.94 505.21 8
23 V2B3Q3 162.49 178.55 371.38 184.04 218.64 423.85 387.35 Timeout Timeout Timeout 44
V3B2Q2 24.77 25.68 36.91 26.16 28.93 32.92 211.01 75.77 85.94 109.25 8
V3B2Q3 65.36 68.08 166.89 67.63 79.78 166.21 276.4 Timeout Timeout Timeout 44
V3B3Q2 136.41 149.8 179.97 172.97 186.22 2234 373.19 Timeout Timeout  Timeout 8
V3B3Q3 Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout Timeout 44

Tabela 6: Resumo da analise performance (em segundos) da especificagdo Paxos no messages, com 4 partici-

pantes.
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7.1.1  Anélise Comparativa com o TLA+

Dado que a versdo do Paxos no messages se mostrou a mais eficaz aquando da verificagdo automatica limitada
elegemo-la para efetuar a verificagdo automatica ilimitada e ser termo de comparag@o com o TLA+.

Em primeiro lugar, executamos a verificagdo automatica ilimitada do comando check chosenvalue na
versdo Paxos no messages com 0s seguintes escopos para as diferentes estratégias de decomposicao:

® exactly 3 Value, 2 Quorum, exactly 3 Acceptor, exactly 3 Ballot,

exactly 9 Vote, 1.. steps

® exactly 3 Value, 2 Quorum, exactly 3 Acceptor, exactly 4 Ballot,

exactly 12 Vote, 1.. steps

® exactly 4 Value, 2 Quorum, exactly 3 Acceptor, exactly 3 Ballot,

exactly 12 Vote, 1.. steps

® exactly 3 Value, 3 Quorum, exactly 4 Acceptor, exactly 3 Ballot,

exactly 9 Vote, 1.. steps

Os resultados obtidos sao apresentados na Tabela 7. Na coluna escopo, a sigla AiViBiQi representa o escopo
de cada cendrio, referindo-se a letra i a0 nimero de elementos de cada conjunto.

No que se refere ao TLA+, verificamos a propriedade chosen da especificagao formal do Paxos, disponivel
em (Kuppe et al.). Como o numero e configuragdo dos quéruns é variavel tivemos de gerar todas as combina-
cOes possiveis dos mesmos para cada um dos escopos testados, tendo sido apenas consideradas as configura-
¢bes ndo simétricas (assumimos que o utilizador do TLA+ é um utilizador experiente e inteligente, abstendo-se
de testar os casos equivalentes). Assim, para o primeiro, segundo e terceiro escopos foram geradas cinco
possiveis combinagdes de qudruns e para o Ultimo escopo quarenta e quatro.

Os valores obtidos s&o elucidativos quanto a superioridade do TLA+, conforme se pode observar na Ta-
bela 7. Enquanto que a melhor estratégia do ElectrodX demora cerca de 3 minutos a verificar se a formula
Chosenvalue € satisfazivel para o primeiro escopo, 0 TLA+ necessita de uns céleres segundos. Para o se-
gundo escopo, o ElectrodX demora aproximadamente 9 minutos e o TLA+ cerca de 2 minutos. Acresce que,
para o terceiro escopo, o TLA+ termina em segundos e o ElectrodX demora cerca de 7 minutos. Finalmente, no
Ultimo escopo, o ElectrodX demora cerca de 70 minutos e 0 TLA+ responde em aproximadamente 3 minutos.
Estas diferengas no tempo de execucéo sao talvez mais percetiveis na Figura 34.

Enquanto o TLA+ utiliza uma representacéo explicita dos estados, verificando cada um dos tragos possiveis,
o Analyzer utiliza uma representagéo simbdlica, traduzindo as restricdes do modelo em varidveis légicas. Uma
justificac@o plausivel para o desempenho do TLA+ pode estar relacionada com a possivel paralelizagdo dos
tracos e com o pouco ndo determinismo associado a este protocolo e respetiva especificacéo, fazendo com
que o TLA+ ndo saia prejudicado, mesmo tendo de percorrer inimeros tracos de execucdo. Para comprovar
esta teoria, testamos ainda o escopo A3V3B4Q2, mas com apenas um worker (i.e., thread) para os dois mode/
checkers. Neste caso, a performance do TLA+ degrada-se significativamente, demorando cerca de 20 minutos.

102



7.1. Paxos Benchmarks

[ ElectrodX(Batch)
mm ElectrodX(Hibrido)
I ElectrodX(Paralelo)
- TLA+

4000 4
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A3V3B3Q2 A3V3B4Q2 A3V4B3Q2 A4V3IB3Q3
Escopo de Execugdo

Figura 34: Grafico com os tempos de execugdo da verificagao ilimitada do Alloy e TLA+.

Na verdade, fica muito aquém do ElectrodX, que mantém os mesmos resultados para as estratégias de decom-
posicao batch e hibrida. Contudo, como era de esperar, a sua estratégia paralela é muito mais lenta (=~ 40m),
dado que ndo tem como paralelizar a execugéo das partial solutions. O TLA+ tem pior desempenho porque
este cendrio gera uma explos@o no nimero de estados a verificar (ultrapassa os 4 milhdes de estados distintos)
e ndo ha hipdtese de paralelismo na execucdo. Todavia, como o ElectrodX beneficia da técnica de symmetry
breaking, explicada na Secgéo 4.2.1, continua a ter somente 5 configuracdes a verificar.

ElectrodX
Fassos Escopo ’ Batch Hibrido Paralelo ’ Tt
i A3V3B3Q2 161.27 ~ (3m) 171.32 ~ (3m) 251.92 ~ (4m) 9.33
1. A3V3B4Q2 510.59 ~ (9m) 632.19 ~ (11m) 838.60 ~ (14m) 115 = (2m)
1. A3V4B3Q2 477.51 ~ (8m) 452.35 ~ (8m) 446.15 ~ (7m) 11.33
1.

A4V3B3Q3  M81.17~(70m) 454645~ (76m)  4189.87 ~ (70m)  160.33 ~ (3m)

Tabela 7: Resumo da analise performance (em segundos) do Alloy (Paxos no messages), usando a técnica de
verificagdo ilimitada, e do TLA+.

7.1.2 ElectrodX vs. Glucose41

Para compreender todas as potencialidades do ElectrodX, decidimos também avaliar a sua performance na
sua vertente de bounded model checker. Para tirarmos ilagdes acerca da sua eficiéncia comparamos 0s seus
tempos de execucdo com o Glucose41, conforme se pode observar na Tabela 8. Este solver foi selecionado por
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ter apresentado os melhores resultados nas diversas versdes do Paxos, bem como no Vertical Paxos, conforme
verificaremos na Sec¢do 7.3. Relembre-se que todos estes testes foram executados numa maquina com o
sistema operativo Oracle-Linux-9.0-2022.08.17-0 e o Timetout estendido para 240 minutos.

Se observarmos a Tabela 8, verificamos que as entradas da coluna Passos sdo apresentadas sob a forma
1..n steps. Isto acontece porque o solver ElectrodX obriga a que o numero de passos comece em 1, caso
contrario gera o erro “Invalid solver parameters. Electrod bounded model checking must start at length 1. Assim,
tivemos de correr também o solver Glucose41 com o mesmo intervalo de passos para fazermos uma compara-
Ao justa e criteriosa.

Analisando a Tabela 8, verificamos que nos primeiros intervalos de passos, o ElectrodX, no geral, tem me-
Ihores resultados. Todavia, a medida que o intervalo de passos aumenta, essa tendéncia é contrariada. Em
concreto, a partir de 1. .17 passos, a execugao dos escopos com maior numero de configuragdes & muito mais
rapida com o Glucose41. No que se refere @ melhor estratégia de decomposicéo, neste caso, a paralela e a
hibrida evidenciam-se. Convém salientar que as execugdes foram efetuadas com 16 threads.

Ao decompor uma especificacdo em diferentes configuracdes e posteriormente paralelizar a sua exploragéo,
a estratégia paralela acaba por se revelar mais vantajosa. Ao gerar as configuragdes nao simétricas, ou partial
solutions, existentes no modelo para depois as integrar com a sua parte dindmica, esta estratégia permite que
a medida que o intervalo de passos de execucdo aumente se tire maior partido do paralelismo. O mesmo
acontecendo com o modo hibrido.

De resto, comparando os tempos de execugdo do Glucose41 da Tabela 5 com os da Tabela 8, concluimos
que a primeira apresenta melhor desempenho. Alids, como seria de esperar, dado que na segunda tabela a
gama de passos a analisar é muito maior. No entanto, com um escopo 1..n steps, €aso a propriedade nao
fosse valida, seria retornado o menor contra-exemplo possivel (em ndmero de transi¢des), o0 que é vantajoso
em termos de compreensao.

Passos B ElectrodX Glucose41 Nimero de
Batch Hibrido Paralelo Batch Hibrido Paralelo Configuragdes
V2B2Q2 2.19 1.32 1.13 3.27 2.68 249 5
V2B2Q3 1.94 2.08 1.28 3.77 3.94 2.96 16
V2B3Q2 10.18 5.33 5.34 10.35 9.68 9.68 5
1.9 V2B3Q3 11.09 11.02 6.26 13.94 145 11.34 16
V3B2Q2 4.86 2.56 2.56 5.34 5.24 5.2 5
V3B2Q3 5.75 5.34 3.01 7.78 7.89 6.02 16
V3B3Q2 34.42 15.9 15.72 23.35 20.81 22.08 5
V3B3Q3 44.24 28.46 17.03 29.43 31.96 24.77 16
V2B2Q2 2,01 1.33 1.25 4.96 4.59 458 5
V2B2Q3 2.63 248 1.77 8.13 7.81 6.09 16
V2B3Q2 11.57 6.09 6.04 20.53 18.14 18.31 5
1.1 V2B3Q3 15.99 11.47 8.66 30.75 28.34 22.58 16
V3B2Q2 5.61 2.96 2.95 10.55 9.77 9.77 5
V3B2Q3 8.48 6.92 4.75 1713 16.38 12.84 16
V3B3Q2 37.69 17.74 17.97 45.12 41.65 40.03 5
V3B3Q3 87.72 30.69 26.98 66.09 62.66 50.19 16
V2B2Q2 2.65 1.63 1.63 8.86 8.49 8.38 5
V2B2Q3 479 3.03 2.85 1413 12.69 11.84 16
V2B3Q2 14.77 7.67 7.58 35.85 34.21 33.49 5
1.13 V2B3Q3 35.55 16.54 16.45 64.77 47.49 45.68 16
V3B2Q2 7.62 4.46 4.23 19.78 19.02 18.78 5
V3B2Q3 15.99 12.09 12.0 33.56 28.39 25.97 16
V3B3Q2 52.22 26.35 26.58 85.43 85.03 85.03 5
V3B3Q3 27314 73.66 74.31 147.46 106.67 101.65 16
V2B2Q2 3.78 2.18 2.14 14.11 13.33 13.3 5
V2B2Q3 10.1 5.6 5.58 23.83 20.93 19.55 16

V2B3Q2 20.33 14.22 10.5 55.96 54.69 54.28 5

104



7.2. Multi-Paxos Benchmarks

1.15 V2B3Q3 108.32 71.62 7211 115.25 88.51 85.22 16
V3B2Q2 11.18 5.57 5.5 2.1 30.41 30.17 5
V3B2Q3 48.36 44.56 43.99 60.09 47.88 46.2 16
V3B3Q2 80.57 37.14 36.69 150.24 14543 142.03 5
V3B3Q3 803.19 550.27 548.62 335.77 211.97 217.79 16
V2B2Q2 5.62 4.14 295 20.86 19.9 19.76 5
V2B2Q3 2341 1.8 11.65 37.13 33.56 31.48 16
V2B3Q2 32.33 19.86 19.77 83.57 83.39 83.1 5
1.17 V2B3Q3 397.31 269.02 269.88 202.89 171.28 167.68 16
V3B2Q2 17.2 8.4 8.34 46.92 43.95 44.29 5
V3B2Q3 129.63 126.36 128.55 93.63 80.01 78.98 16
V3B3Q2 143.66 85.49 85.37 219.46 226.12 239.29 5
V3B3Q3 2408.81 2037.41 1993.44 584.49 479.08 474.41 16
V2B2Q2 8.66 4.28 425 28.65 27.92 275 5
V2B2Q3 54.52 33.84 20.9 53.7 50.47 48.03 16
V2B3Q2 54.82 448 35.42 117.95 118.63 118.49 5
1.19 V2B3Q3 1509.19 873.47 866.16 318.23 271.28 268.48 16
V3B2Q2 29.15 17.18 17.06 68.26 64.55 63.99 5
V3B2Q3 397.38 357.23 339.14 138.42 120.06 118.24 16
V3B3Q2 258.1 238.62 233.05 317.27 334.93 332.72 5
V3B3Q3 3958.24 4041.74 5447.63 901.3 775.72 799.61 16

Tabela 8: Resumo da analise performance (em segundos) da especificagdo Paxos no messages, com 3 partici-
pantes e com o ElectrodX na sua vertente de verificagéo limitada.

7.2 MULTI-PAXOS BENCHMARKS

O Multi-Paxos revelou-se um protocolo tdo complexo de modelar, com varias relagdes ternarias e quaternarias,
que tornou-se impossivel recolher resultados, visto que na grande maioria das situagdes o Analyzer reportava
0 erro “Translation capacity exceeded” e nos restantes casos ndo conseguiu manter-se abaixo dos 10 minutos.
Por esse motivo, eximimo-nos de apresentar quaisquer resultados.

7.3 VERTICAL PAXOS BENCHMARKS

Tal como no Paxos, para cada variante do Vertical Paxos foram consideradas trés versdes: static messages -
com mensagens estaticas; dynamic messages - com mensagens dindmicas e no messages - sem mensagens
explicitas. Todavia, atendendo aos resultados anteriores do Paxos e de testes preliminares, visto que as duas
primeiras versdes das especificagdes do Vertical Paxos sdo mais lentas, iremos somente discutir os dados
relativos a versdo no messages das suas variantes.

Em primeiro lugar, queremos salientar que também no Vertical Paxos nao nos foi possivel correr a estratégia
paralela. Tal como no Paxos static messages, o Analyzer apresentou problemas de processamento com a
elevada carga de varidveis estaticas.

Em segundo lugar, visto que o grau de complexidade desta especificagdo aumentou substancialmente face a
especificagdo do Paxos, diversas entradas das tabelas que se seguem contém a palavra Error, a qual representa
a impossibilidade do Analyzer traduzir a quantidade de varidveis envolvidas no escopo da configuracdo. Este
erro é reportado pelo Analyzer como “Translation capacity exceeded”.

Note-se que, como 0 modelo é bastante mais complexo do que o Paxos, envolvendo mais intervenientes,
mais fases e mais transi¢des, tivemos de alterar 0 escopo em anélise. Assim, fixamos 0 nimero de lideres em
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2 e, porque a nossa especificacao estabelece que, para haver progresso, é necessario pelo menos mais um
boletim do que o numero de lideres, variamos a quantidade de boletins entre 3 e 4. Acresce que, uma vez que
tem de existir, no minimo, um qudrum de esctrita e de leitura por ronda, 0 nimero de qudruns varia entre 6 € 8,
quando temos 3 boletins, e entre 8 e 10, quando temos 4 boletins. Finalmente, no que se refere ao intervalo dos
passos de execucdo, mantivemos a mesma estratégia adotada para o Paxos, todavia o incremento foi fixado em
5 unidades.

No que se refere aos solvers e respetivas estratégias, mais uma vez o Glucose41 e o Glucose destacam-se
pela positiva e o MiniSat é o primeiro a apresentar Timeout. Relativamente a estratégia, ha um ligeiro ganho
com a escolha da estratégia batch em detrimento da estratégia hibrida.

Num contexto com 0 mesmo niimero de participantes, o valor é a varidvel com maior impacto nos tempos de
execucdo de ambas as variantes, mas 0 aumento do numero de quéruns e passos sao 0s grande responsaveis
pelas entradas Error.

Convém salientar que, conforme acima mencionado, por vezes, a estratégia hibrida mascara erros. Dai
que, nas entradas das Tabelas 9 a 12, relativas a esta estratégia, o erro “Translation capacity exceeded” foi
apresentado como Timetout. No entanto, quando a estratégia batch reporta Error a estratégia hibrida, para o
mesmo contexto, deveria retornar 0 mesmo erro.

Conforme podemos observar nas Tabelas 9 e 10, a partir do passo 25 e 21, no caso de 3 e 4 participantes,
respetivamente, as entradas das referidas tabelas s@o povoadas com Timeout e Error. O mesmo sucede na
segunda variante, a partir dos passos 24 e 20, consoante sejam 3 ou 4 participantes, ver Tabelas 11 e 12.

No que se refere a comparagao de desempenho das duas variantes, estas sdo equivalentes, ndo havendo
variacOes significativas a notar. No entanto, acreditamos que a segunda variante, caso o Analyzer permitisse
aumentar o numero de qudruns e de passos, se destacaria pela positiva. Na verdade, ao passo que na segunda
variante o lider apenas contacta uma configuragao ativa, na primeira pode ter de contactar inimeras.

A razdo subjacente a esta similitude de performance das duas variantes relaciona-se com o nimero de
varidveis a processar e com o numero de transi¢des necessarias. Enquanto, o Vertical Paxos Il tem mais
variaveis a traduzir, o Vertical Paxos I necessita de mais um passo para completar o processo de reconfiguragao,
ver Figura 35. Por exemplo, no caso concreto de 3 participantes, com o escopo V2B3Q6, a variante do Vertical
Paxos | traduz-se em 189284 varaveis e 13676 varidveis primarias, necessitando de 10 passos. Por seu turno,
para 0 mesmo contexto, o Vertical Paxos Il gera 192210 varidveis e 14139 varidveis primarias, mas necessita
de menos 1 passo, ver Figura 35.

Passos ey ‘ Glucose41 Glucose Lingeling ‘ MiniSat
Batch Hibrido Paralelo Batch Hibrido Paralelo Batch Batch Hibrido Paralelo

V2B3Q6 6.21 6.31 - 5.49 5.82 - 8.04 6.0 6.29 -
V2B3Q8 5.1 5.45 - 5.44 5.89 - 723 4.99 53
V2B4Q8 13.85 15.17 = 12.07 13.72 o 16.24 12.04 13.72

10 V2B4Q10 12.06 13.62 - 14.94 16.39 - 16.53 11.83 12.67
V3B3Q6 9.87 10.64 - 10.95 123 - 10.96 9.58 10.16
V3B3Q8 9.72 10.68 - 11.07 12.13 - 15.59 10.16 11.37
V3B4Q8 21.8 23.98 = 24.78 29.38 o 29.52 22.82 25.62
V3B4Q10 28.27 31.25 - 27.73 33.66 - 29.65 218 25.11
V2B3Q6 38.64 47.02 J 20.16 24.59 o 31.82 69.34 85.27
V2B3Q8 30.84 38.38 - 30.28 39.34 - 31.84 90.88 113.34
V2B4Q8 69.99 96.02 - 64.03 83.89 - 57.34 144.34 177.44

15 V2B4Q10 66.97 86.24 - 73.69 97.86 - 71.18 154.11 193.85
V3B3Q6 68.65 93.6 - 62.08 79.31 - 67.39 197.08 257.45

V3B3Q8 69.71 101.59 - 65.02 89.52 - 67.68 236.59 270.05
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V3B4Q8 157.57 2245 - 148.55 187.43 - 131.35 342.48 421.2 -

V3B4Q10 Error Timeout Error Timeout Error Error Timeout

V2B3Q6 63.08 81.33 - 64.73 86.04 - 72.97 Timeout  Timeout -

V2B3Q8 82.02 113.62 726 92.22 71.83 453.56 Timeout

V2B4Q8 180.12 232.73 - 133.23 202.65 - 153.13 Timeout  Timeout -
20 V2B4Q10 Error Timeout Error Timeout Error Error Timeout

V3B3Q6 173.25 262.34 - 170.49 255.85 - 136.04 Timeout  Timeout -

V3B3Q8 193.99 290.94 178.78 27352 130.75 Timeout Timeout

V3B4Q8 Error Timeout J Error Timeout o Error Error Timeout -

V3B4Q10 Error Timeout Error Timeout Error Error Timeout

V2B3Q6 104.1 146.57 - 113.72 164.34 - 118.99 Timeout  Timeout -

V2B3Q8 Error Timeout Error Timeout Error Error Timeout

V2B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
25 V2B4Q10 Error Timeout Error Timeout Error Error Timeout

V3B3Q6 Error Timeout - Error Timeout - Error Error Timeout -

V3B3Q8 Error Timeout Error Timeout Error Error Timeout

V3B4Q8 Error Timeout - Error Timeout - Error Error Timeout -

V3B4Q10 Error Timeout Error Timeout Error Error Timeout

V2B3Q6 Error Timeout - Error Timeout - Error Error Timeout -

V2B3Q8 Error Timeout Error Timeout Error Error Timeout

V2B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
30 V2B4Q10 Error Timeout Error Timeout Error Error Timeout

V3B3Q6 Error Timeout - Error Timeout - Error Error Timeout -

V3B3Q8 Error Timeout Error Timeout Error Error Timeout

V3B4Q8 Error Timeout - Error Timeout - Error Error Timeout -

V3B4Q10 Error Timeout Error Timeout Error Error Timeout

Tabela 9: Resumo da andlise performance (em segundos) da especificagdo Vertical Paxos | no messages, com
3 participantes.

A ‘ Escopo ‘ Glucose41 Glucose Lingeling ‘ MiniSat
Batch Hibrido Paralelo Baich Hibrido Paralelo Batch Baich Hibrido Paralelo
V2B3Q6 11.34 121 - 8.81 9.73 - 11.41 10.23 10.97 -
V2B3Q8 12.35 13.57 9.76 10.63 15.1 10.53 11.44
V2B4Q8 27.94 32.19 - 23.98 27.55 - 29.63 24.75 27.89 -
1 V2B4Q10 29.19 32.35 23.21 26.98 28.41 22.55 24.65
V3B3Q6 24.96 27.89 - 19.75 23.76 - 25.16 20.91 24.24 -
V3B3Q8 26.44 32.67 26.44 30.22 25.94 2358 25.19
V3B4Q8 49.0 62.85 - 43.94 54.59 - 47.06 68.94 75.36 -
V3B4Q10 59.39 72.84 44.33 52.3 50.06 63.07 76.69
V2B3Q6 50.54 69.39 - 51.17 69.62 - 56.17 198.78 275.09 -
V2B3Q8 52.66 7476 47.11 62.3 60.12 190.54 276.8
V2B4Q8 105.67 149.68 - 118.01 154.01 - 126.53 454.37 Timeout -
16 V2B4Q10 144.46 207.24 110.81 156.77 126.56 307.7 451.15
V3B3Q6 116.9 161.08 - 102.07 159.51 - 115.32 Timeout Timeout -
V3B3Q8 129.33 175.87 123.15 186.99 134.7 Timeout Timeout
V3B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
V3B4Q10 Error Timeout Error Timeout Error Error Timeout
V2B3Q6 87.85 119.33 - 116.88 159.43 - 108.89 Timeout  Timeout -
V2B3Q8 105.4 144.27 95.43 136.56 97.22 Timeout Timeout
V2B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
21 V2B4Q10 Error Timeout Error Timeout Error Error Timeout
V3B3Q6 215.07 325.83 - 243.61 363.74 - 202.64 Timeout  Timeout -
V3B3Q8 Error Timeout Error Timeout Error Error Timeout
V3B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
V3B4Q10 Error Timeout Error Timeout Error Error Timeout
V2B3Q6 Error Timeout J Error Timeout o Error Error Timeout -
V2B3Q8 Error Timeout Error Timeout Error Error Timeout
V2B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
26 V2B4Q10 Error Timeout Error Timeout Error Error Timeout
V3B3Q6 Error Timeout J Error Timeout o Error Error Timeout -
V3B3Q8 Error Timeout Error Timeout Error Error Timeout
V3B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
V3B4Q10 Error Timeout Error Timeout Error Error Timeout
V2B3Q6 Error Timeout - Error Timeout - Error Error Timeout -
V2B3Q8 Error Timeout Error Timeout Error Error Timeout
V2B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
31 V2B4Q10 Error Timeout Error Timeout Error Error Timeout
V3B3Q6 Error Timeout - Error Timeout - Error Error Timeout -
V3B3Q8 Error Timeout Error Timeout Error Error Timeout
V3B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
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V3B4Q10 Error Timeout - Error Timeout - Error Error Timeout

Tabela 10: Resumo da andlise performance (em segundos) da especificagdo Vertical Paxos | no messages, com
4 participantes.

Passos ‘ Brengs ‘ Glucose41 Glucose Lingeling ‘ MiniSat
Batch Hibrido Paralelo Baich Hibrido Paralelo Batch Baich Hibrido Paralelo
V2B3Q6 4.87 5.18 - 5.51 5.97 - 6.74 4.75 5.0 -
V2B3Q8 414 4.65 - 4.63 554 - 6.27 4.26 4.92 -
V2B4Q8 9.3 10.09 - 1.7 12.86 - 13.02 9.61 11.14 -
9 V2B4Q10 9.5 10.81 - 10.24 11.47 - 13.93 11.27 12.61
V3B3Q6 6.95 7.61 - 8.2 8.95 = 9.29 7.24 8.1 -
V3B3Q8 7.39 7.88 - 8.25 89 - 12.76 6.64 72 -
V3B4Q8 15.5 16.89 - 21.47 246 - 21.44 17.5 20.19 -
V3B4Q10 16.03 17.86 - 21.02 23.65 - 23.48 16.08 17.91
V2B3Q6 35.41 45.46 - 37.02 45.07 - 34.86 39.41 54.2 -
V2B3Q8 40.36 65.35 - 35.01 50.03 - 37.78 43.81 63.05 -
V2B4Q8 67.04 92.94 - 74.08 109.06 - 75.45 93.49 136.47 -
14 V2B4Q10 70.24 94.43 - 81.91 111.39 - 78.88 100.71 139.17 -
V3B3Q6 72.7 105.74 - 69.47 88.66 - 7.1 136.34 185.13 -
V3B3Q8 83.15 115.31 - 70.53 102.51 - 93.68 128.06 182.06 -
V3B4Q8 128.0 198.05 - 148.12 202.21 - 150.19 259.08 376.39 -
V3B4Q10 Error Timeout - Error Timeout - Error Error Timeout
V2B3Q6 84.0 117.38 - 94.27 108.33 - 102.19 251.67 329.37 -
V2B3Q8 93.49 126.95 - 110.18 145.21 - 88.75 2554 392.83 -
V2B4Q8 193.74 274.09 - 186.69 257.34 - 196.71 Timeout Timeout -
19 V2B4Q10 Error Timeout - Error Timeout - Error Error Timeout
V3B3Q6 179.61 251.42 - 196.62 258.84 - 203.67 Timeout Timeout -
V3B3Q8 216.15 310.27 - 328.53 449.81 - 194.26 Timeout Timeout
V3B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
V3B4Q10 Error Timeout - Error Timeout - Error Error Timeout
V2B3Q6 144.15 192.91 - 1791 238.98 - 174.89 Timeout Timeout -
V2B3Q8 Error Timeout - Error Timeout - Error Error Timeout
V2B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
24 V2B4Q10 Error Timeout - Error Timeout - Error Error Timeout
V3B3Q6 Error Timeout - Error Timeout - Error Error Timeout -
V3B3Q8 Error Timeout - Error Timeout - Error Error Timeout
V3B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
V3B4Q10 Error Timeout - Error Timeout - Error Error Timeout

Tabela 11: Resumo da andlise performance (em segundos) da especificagdo Vertical Paxos Il no messages,
com 3 participantes.

A ‘ Escopo ‘ Glucose41 Glucose Lingeling ‘ MiniSat
Batch Hibrido Paralelo Batch Hibrido Paralelo Batch Batch Hibrido Paralelo
V2B3Q6 7.75 8.55 - 8.56 9.31 - 13.36 9.09 9.95 -
V2B3Q8 9.05 10.06 - 8.96 9.67 - 12.09 8.47 9.14 -
V2B4Q8 18.18 215 - 25.2 28.91 - 34.97 17.66 20.53 -
10 V2B4Q10 19.99 22.37 - 25.39 29.43 - 36.1 19.88 22.29 -
V3B3Q6 15.85 18.76 - 22.86 27.49 - 28.86 15.01 17.6 -
V3B3Q8 14.56 17.46 - 21.39 25.14 - 34.83 19.63 21.01 -
V3B4Q8 46.21 54.37 - 53.59 64.07 - 65.61 40.2 47.94 -
V3B4Q10 4315 52.03 - 56.94 72.12 - 66.04 37.84 43.85
V2B3Q6 62.67 89.84 = 69.47 96.7 o 68.94 119.33 179.62 =
V2B3Q8 772 105.23 - 70.59 98.71 - 70.12 145.14 195.61 -
V2B4Q8 146.53 196.21 - 154.42 211.36 - 142.42 240.46 327.82 -
15 V2B4Q10 135.28 191.16 - 163.43 251.0 - 150.02 302.74 458.48 -
V3B3Q6 132.18 182.39 - 204.36 263.92 - 151.02 405.48 Timeout -
V3B3Q8 194.08 307.25 - 168.35 235.86 - 159.17 389.68 Timeout
V3B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
V3B4Q10 Error Timeout - Error Timeout - Error Error Timeout
V2B3Q6 125.96 167.91 - 118.08 164.6 - 136.96 Timeout  Timeout -
V2B3Q8 147.76 201.93 - 149.96 209.12 - 160.78 3126 462.31
V2B4Q8 Error Timeout J Error Timeout o Error Error Timeout -
20 V2B4Q10 Error Timeout - Error Timeout - Error Error Timeout
V3B3Q6 300.38 439.68 - 333.27 527.25 - 323.81 Timeout  Timeout -
V3B3Q8 Error Timeout - Error Timeout - Error Error Timeout

V3B4Q8 Error Timeout J Error Timeout o Error Error Timeout -



7.3. Vertical Paxos Benchmarks

V3B4Q10 Error Timeout - Error Timeout - Error Error Timeout

V2B3Q6 Error Timeout - Error Timeout - Error Error Timeout -

V2B3Q8 Error Timeout - Error Timeout - Error Error Timeout

V2B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
25 V2B4Q10 Error Timeout - Error Timeout - Error Error Timeout

V3B3Q6 Error Timeout - Error Timeout - Error Error Timeout -

V3B3Q8 Error Timeout - Error Timeout - Error Error Timeout

V3B4Q8 Error Timeout - Error Timeout - Error Error Timeout -

V3B4Q10 Error Timeout - Error Timeout - Error Error Timeout

V2B3Q6 Error Timeout - Error Timeout - Error Error Timeout -

V2B3Q8 Error Timeout - Error Timeout - Error Error Timeout

V2B4Q8 Error Timeout - Error Timeout - Error Error Timeout -
30 V2B4Q10 Error Timeout - Error Timeout - Error Error Timeout

V3B3Q6 Error Timeout - Error Timeout - Error Error Timeout -

V3B3Q8 Error Timeout - Error Timeout - Error Error Timeout

V3B4Q8 Error Timeout - Error Timeout - Error Error Timeout -

V3B4Q10 Error Timeout - Error Timeout - Error Error Timeout

Tabela 12: Resumo da andlise performance (em segundos) da especificagdo Vertical Paxos Il no messages,
com 4 participantes.

Alloy Analyzer [what is new] [spec] 6.1.0 built 2021-11-03T15:25:43.736Z

Option Solver changed to Glucose

Executing "Check ChosenValue for 10..10 steps, exactly 6 Quorum, exactly 2 Leader, exactly 3 Acceptor, exactly 3 Ballot, exac
Solver=glucose(jni) Steps=10..10 Bitwidth=4 MaxSeq=4 Symmetry=20 Mode=batch
10..10 steps. 189284 vars. 13676 primary vars. 1564294 clauses. 6863ms.
No counterexample found. Assertion may be valid, as expected. 5408ms.

Executing "Check ChosenValue for 9.9 steps, exactly 6 Quorum, exactly 2 Leader, exactly 3 Acceptor, exactly 3 Ballot, exactly
Solver=glucose(jni) Steps=9..9 Bitwidth=4 MaxSeq=4 Symmetry=20 Mode=batch
9..9 steps. 192210 vars. 14139 primary vars. 1788285 clauses. 4133ms.
No counterexample found. Assertion may be valid, as expected. 3102ms.

Figura 35: Exemplo do nimero de variaveis envolvidas no Vertical Paxos | e Il.
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CONCLUSAO

Neste trabalho especificamos em Alloy os protocolos de acordo distribuido Paxos, Multi-Paxos e as duas va-
riantes do protocolo de reconfiguracdo Vertical Paxos. Esta € uma das primeiras, sendo mesmo a primeira,
formalizacédo dos referidos protocolos nesta linguagem de especificacéo e pretende ser um contributo para um
melhor entendimento das diferentes fases de cada um dos referidos protocolos.

O Alloy revelou-se uma linguagem muito flexivel e rica. Ao incorporar nogdes como a de hierarquia, heranca e
tipos abstratos carateriza-se por ser maleavel e capaz de se ajustar facilmente as especificidades de um sistema
real que se pretenda modelar. As referidas nogoes foram especialmente importantes na definigéo dos quéruns
e das mensagens, permitindo agrupar os correspondentes elementos comuns numa “classe” e partilha-los por
heranca, o que evita redundancia e, consequentemente, maior propensao a erros.

A riqueza em elementos estruturais e a expressividade a nivel comportamental do Alloy faz com que seja
simples traduzir diferentes tipos de relagdes (estaticas, variaveis, abstratas), a sua aridade e signature facts,
bem como descrever o comportamento do modelo, restringindo as transi¢des de estado ou condicionando uma
sequéncia de eventos através dos diversos operadores temporais.

Na validagdo das especificagdes dos referidos protocolos foram utilizados diversos mecanismos e estratégias
oferecidas pela linguagem e pela sua ferramenta de visualizagdo. Uma das estratégias utilizadas foi a criagao
de fungdes com o propdsito de definir relagdes auxiliares para efeitos de visualizagdo. Estas fungdes adicionais,
depois de criadas, s&o captadas pela funcionalidade Theme, destacando-se facilmente alguma informagéo rele-
vante para a compreensao do comportamento do modelo. Convém salientar que estas relagdes auxiliares foram
o veiculo para desenvolvermos um idioma de eventos que simplificou a interpretacéo dos tragos de execugao.

Ademais, além dos operadores de l6gica temporal comummente conhecidos, esta linguagem dispde de uma
gama mais alargada, tais como historically OU once, que facilitam a modelagdo. Estas formulas temporais
foram muito importantes na validacéo, visto que quisemos avaliar relacfes mutdveis, designadamente o envio
e rececao de mensagens ou o voto de um participante. Na construgcdo de cendrios especificos foi crucial
0 operador temporal sequencial ; (ponto e virgula). Este permitiu criar eventos com sequéncias temporais
aninhadas, assim como fixar uma ordem na transicao de estados.

Outro recurso de validagao que queremos mencionar é a possibilidade de, especificamente, avaliar cenarios
pela negativa. Dado que o Alloy assenta numa légica de model finding, devolvendo o primeiro trago de execugéo
que obedece as restricoes, conseguimos definir um comando run cujo comportamento colide com 0 nosso
modelo, colocando no seu escopo a palavra-chave expect 0. Assim, ao ndo encontrar uma instancia que
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satisfaca o referido cenario, o Alloy garante que aquele comportamento ndo é permitido face as restricbes
impostas na nossa especificagéo. A medida que a especificagdo ganha complexidade, este tipo de testes torna-
se (til, pois garante que eventuais altera¢cbes ndo permitem comportamentos indesejados.

Acresce que, também a ferramenta Analyzer mostrou-se muito Util na validagéo das especificagdes. Esta
dispde de funcionalidades que nos permitiram depurar e explorar os diversos tragos de execugdo gerados,
bem como avaliar cada relagéo, predicado ou variavel em cada transicao. Entre as diversas técnicas utilizadas
destacamos: a possibilidade de visualizar a sequéncia de transi¢des de estado (i.e., traco) e percorrer a mesma;
0 New Fork que permite alterar o trago de execucdo a partir de determinado estado; 0 Theme que permite
destacar ou omitir, personalizando com cores e formas, uma relago, € 0 Evaluator que permite examinar
qualquer expressao relacional da especificagao.

Ao longo deste processo detetamos algumas inconsisténcias e erros subtis que sem a ajuda destas funciona-
lidades seriam dificeis de corrigir, bem como limitagdes nos proprios protocolos (ver Secgdo 5.4.4). Além disso,
foi no decurso da validagdo da primeira vers@o da especificagdo do protocolo Paxos (Paxos static messages)
que nos apercebemos que a exploragao do trago de execugdo era impossivel. Esta versdo obrigava, primei-
ramente, a encontrar uma configuragéo inicial com um numero suficiente de mensagens que nos permitisse
analisar todas as restricoes. Esta dificuldade motivou a criagédo de uma nova versao desta especificagdo com
mensagens dindmicas (Paxos dynamic messages), as quais, sendo geradas & medida que as fases do protocolo
avancam, tornam mais simples aplicar os diversos mecanismos de explora¢éo que a linguagem oferece.

Apds termos concluido a formalizag@o dos protocolos e validado diversos cendrios que nos permitiram adqui-
rir alguma confianga no modelo, 0 passo natural seguinte foi a sua verificagdo.

O Alloy oferece a opgao de escolha entre diversos solvers e trés estratégias de decomposicéo, bem como
a selecdo entre duas técnicas de verificagdo automatica, limitada e ilimitada. A verificacdo das especificacdes
centrou-se em analisar propriedades de safety, com vista a consolidar a confianga e seguranga na corre¢do das
mesmas. Nos diversos protocolos aferimos, entre outras propriedades, se, na eventualidade de acordo, todos
os participantes votam num Unico valor e se cada participante, por cada ronda do protocolo em questéo, vota
uma unica vez.

No entanto, a verificagdo do protocolo Paxos com mensagens dindmicas revelou-se demasiado morosa, pelo
que foi necessario aperfeicoar esta versdo. A estratégia passou por abstrair a troca de mensagens (Paxos no
messages). Estas continuam a existir, mas cada tipo de mensagem existente corresponde a um singleton, i. €.,
um conjunto que contém um unico elemento. O foco deixa de ser o envio e a rece¢do da mensagem, mas que
mensagens o participante conhece, passando este a armazenar o contelido das mensagens por si enviadas.
Com estas alteragdes foi possivel verificar as diversas propriedades de safety.

De salientar que, pelas razdes anteriormente expostas, estas diversas versdes do Paxos foram transpostas
para as especificagdes das variantes do Vertical Paxos. No entanto, o Multi-Paxos foi somente formalizado com
duas versdes (sfatic e dymanic messages) porque o protocolo é tdo complexo que entendemos que nao iria
beneficiar da terceira verséo.

Posteriormente, averiguamos a escalabilidade e desempenho do Analyzer na verificagéo das referidas espe-
cificagdes. No que se refere a verificagdo automatica limitada foram testados os solvers Glucose41, Glucose,
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Lingeling, MiniSat e, em casos particulares, o ElectrodX. A técnica de verificagdo ilimitada foi efetuada com o
solver ElectrodX.

Apds compararmos as diversas versdes do protocolo Paxos, concluimos que as versées com mensagens
estaticas e dindmicas sao completamente ineficazes. Alids, as mesmas sao sensiveis a pequenas variagoes de
escopo e a segunda ndo escala. Ademais, observamos que as técnicas de decomposicao paralela e hibrida
ainda n&o se encontram totalmente estaveis pois apresentam erros de execucéo e resultados inconsistentes.
Em breve pretendemos reportar oficialmente os bugs que encontramos no decurso deste trabalho.

A especificagdo do protocolo Multi-Paxos mostrou-se demasiado complexa, tendo sido impossivel recolher
dados quanto aos tempos de execucéo, quer porque 0 escopo excedia a capacidade de traducdo do Analyzer,
quer porque ultrapassava o limite maximo de tempo fixado.

No que se refere ao protocolo de reconfiguracéo vertical, as duas variantes do Vertical Paxos mostram resul-
tados equivalentes. No entanto, a complexidade deste modelo ndo permitiu testes com grandes variacbes de
escopo, pois a quantidade de variaveis envolvidas facilmente ultrapassa a capacidade de tradugéo do Analyzer.

Além disso, dos diversos testes realizados, conclui-se que 0s solvers Glucose41 e Glucose sao 0s mais
eficazes, tendo 0 MiniSat o menor grau de escalabilidade.

Acresce que, para compreender todas as potencialidades do ElectrodX decidimos também avaliar a sua per-
formance na vertente limitada. Para tirarmos ilagdes comparamo-lo, nas mesmas condi¢des de processamento,
com o solver Glucose41. Nesta experiéncia observamos que nos primeiros intervalos de passos, o ElectrodX, no
geral, tem melhores resultados. Todavia, a medida que o intervalo de passos aumenta, essa tendéncia é contra-
riada. No que se refere & melhor estratégia de decomposicao, neste caso, a paralela e a hibrida evidenciam-se,
pois conseguem tirar partido do processamento paralelo das solucées.

No que se refere a verificagdo automatica ilimitada, decidimos realizar uma anélise comparativa do ElectrodX
com o TLA+. Esta provou a superioridade do TLA+, em termos de desempenho, em todas as situa¢des anali-
sadas. No entanto, ndo podemos deixar de referir que o ElectrodX efetua uma verificacdo exaustiva, i.e., numa
Unica andlise examina todas as possiveis configuragdes no &mbito do escopo definido. Por seu turno, o TLA+
somente analisa a configuracdo dada como parédmetro. Assim, o ElectrodX acaba por oferecer mais seguranga
no modelo, pois dispensa o utilizador da tarefa de pensar em todos os corner cases.

Face ao exposto, concluimos que o Analyzer, com a técnica de representagdo simbdlica dos estados, pode
nao ser o mais apropriado para verificar protocolos de sistemas distribuidos. De facto, as técnicas de model
checking como a implementada no model checker TLC do TLA+ parecem ser mais apropriadas para este tipo
de problema. Todavia, em algumas situagdes, como é o caso do aumento de boletins sem a possibilidade
de execucdo paralela (i.e., s6 com um worker), a técnica de representacdo simbdlica aliada ao mecanismo de
symmetry breaking do Analyzer mostram-se mais eficazes.

Ademais, os mecanismos de validacao do Alloy, a verificacdo exaustiva e as funcionalidades do Analyzer
fazem desta linguagem uma das mais adequadas no estudo e compreensdo dos comportamento do modelo,
sendo extremamente Uteis no desenvolvimento, validagéo e verificagdo do mesmo.
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Por ultimo, como trabalhos futuros propomos a implementagdo de uma versao simplificada do protocolo Multi-
Paxos que permita avangar com o seu processo de verificagdo. Além disso, consideramos importante a criagéo
de uma versao do Vertical Paxos que embeba um protocolo de MER, como o Multi-Paxos.
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