DIPLOMADO DE PROFUNDIZACION CISCO
PRUEBA DE HABILIDADES PRACTICAS CCNP

OSCAR DAVID SANCHEZ PUCHE

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
INGENIERIA ELECTRONICA
SANTA MARTA
2023



DIPLOMADO DE PROFUNDIZACION CISCO
PRUEBA DE HABILIDADES PRACTICAS CCNP

OSCAR DAVID SANCHEZ PUCHE

Diplomado de opcién de grado presentado para optar el titulo de INGENIERO EN
ELECTRONICA

TUTOR:
GERARDO GRANADOS ACUNA

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA

INGENIERIA ELECTRONICA
SANTA MARTA
2023



Santa Marta, 4 de mayo del 2023

Nota de Aceptacion

Presidente del Jurado

Jurado

Jurado



AGRADECIMIENTOS
A mi madre y mi padre, por el apoyo que me brindan a diario y por ser el pilar mas
trascendental de mi vida, les agradezco por absolutamente todo.

A mis hermanos por el apoyo que nos brindamos los unos a los otros en los buenos
y en los malos momentos.

A los profesores de la universidad por brindarme la mejor educacion.



CONTENIDO

Pag.
RESUMEN ......oieieteee ettt ettt et e e st ss et e s s tess e e seenatenssaennseetenaaens 9
ABSTRACT ..ottt ettt ettt ettt ettt ae et s e e et e et e et et et enn et teana, 9
INTRODUGCCION ..ottt ettt e et e e 10
DESARROLLO ..ottt ettt re e, 11
1 ESCENARIO......oiioeeteeeeeeee ettt e et ee st es sttt ean et se e e tens 11

1.1 PARTE 1: CONSTRUCCION DE LA RED, CONFIGURACIONES BASICAS Y

DIRECCIONAMIENTO DE LOS DISPOSITIVOS ... 12
1.2 PARTE 2: CONFIGURACION VRF Y EL ENRUTAMIENTO ESTATICO....... 21
1.3 PARTE 3: CONFIGURACION CAPA 2 ..o 28
1.4 PARTE 4: CONFIGURACION DE SEGURIDAD.........cccceoveeiieeeieeeeeeeennes 34
CONCLUSIONES ...t e e e e e e e enenns 37
REFERENCIAS ... 38



Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura

LISTA DE FIGURAS

Pag.
I Lot o -V o PR 11
2 SIMUIACION ESCENANIO ....ccevviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee ettt 12
5 Guardando las configuraciones en R1.........ccccccoviiiiiiiiiiiiiiiiiiiiiieeeeeeeee 16
6 Guardando las configuraciones en R2..............ceeeiiieeeiieieiiiiiie e eeeeeeeanns 17
7 Guardando las configuraciones en R3............coovvviiiiiiiiiiiiiiiiiiiieeeeeeeee 17
8 Guardando las configuraciones en D1.........cccccccceiiiiieeieieeiiiiee e 18
9 Guardando las configuraciones en D2............ccccccvvviiiiiiiiiiiiiiiiiiiiiieeeeee, 18
10 Guardando las configuraciones en Al .........c.coovvuiiiiiiiieeeeeeeeiiceee e 19
11 Direccionamiento €N PCL .......ccoooiiiiiiiiiiiiee e 19
12 Direccionamiento €N PC2 ......ccoooiiiiiii 20
13 Direccionamiento €N PC3 ... 20
14 Direccionamiento €N PC4 ... 21
15 Configuracion VRF €N R1......ccoooiiiiiiiiiiiiiieee e 25
16 Configuracion VRF €N R2.......cccooiiiiiiiiie e 25
17 Configuracion VRF €N R3 ... 25
18 Configuracion rutas estaticas €N R1L ..........ccoovvviiiiiiiiiie e, 27
19 Configuracion rutas estaticas €N R2 .........cccoooviiiiiiiiiiiiee e 27
20 Configuracion rutas estaticas eN R3 ............oovviiiiiii i e 27
21 Ping vrf general-users 10.0.208.9........ccoovviiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeee 27
22 Ping vrf general-users 2001:db8:acad:208::1 ...........cccevvvvvviiiieeeeeeennnn, 28
23 Ping vrf special-users 10.0.213.9......ccooeiiiiiiiiiiiie e 28
24 Ping vrf special-users 2001:db8:acad:213::1 .......ccovvvvvviviiiiiiiiiiiiiiieeeee. 28
25 Configuracion troncal €n D1 ...........oiiiiiiiiiiiicee e 31
26 Configuracion troncal €N D2 ..o 31
27 Configuracion Etherchannel en D1 ..o, 31
28 Configuracion Etherchannel en Al ... 32
29 Configuracion interfaz €0/3 enN D1 .........ccooviviiiiiiiii e 32
30 Configuracion interfaz €0/2'y €0/1 €N D2.......ccooeeeiiiiiiiiiiiiiieee e 32
31 Configuracion interfaz €0/2 €N Al........ccoooriiiiiiiiii e 33
32 Ping deSde PCL @ PC2.......uuiiiiiiiiiiiiiiiiiiiiiiiiiiiii e 33
33 Pingdesde PC2 aPCl......cooooiiiiiiiii e 33
34 Ping deSde PC3 @ PC4 .......uuiiiiiiiiiiiiiiiiiiiiiiiiiiiii e 34
35 Ping desde PC4 aPC3......cooiiiiii e 34
36 Configuracion AAA €N R ........uuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiebeebeeeeeeeeeeeeaaaes 35
37 Configuracion AAA €N R2 ... e 36
38 Configuracion AAA €N R3 ... ...uiiiiiiiiiiiiiiiiiiiiiiei e 36
39 Configuracidn AAA €N DL ..o 36
40 Configuracion AAA €N D2 ........uuuiiiiiiiiiiiiiiiiiiiiiiii e 36
41 Configuracidn AAA €N AL ... 36



LISTA DE TABLAS

Pag.

Tabla 1 Tabla de direCCIONAMUENTO. . ..oveie e 11



GLOSARIO

ENRUTAMIENTO ESTATICO: Un administrador de red utiliza tablas estaticas para
configurar y seleccionar manualmente las rutas de red. Es Util en situaciones en que
el disefio o los parametros de la red permanezcan constantes.

ETHERCHANNEL: Es una tecnologia de agregacion de enlaces que agrupa varios
enlaces Ethernet fisicos en un Unico enlace logico. Se utiliza para proporcionar
tolerancia a fallos, uso compartido de carga, mayor ancho de banda y redundancia
entre switches, routers y servidores.

PAGP: (Port Aggregation Protocol o control de agregacion de puertos): Facilita la
creacion automatica de Etherchannel mediante el intercambio de paquetes PAGP
entre puertos Ethernet; los switches intercambian paquetes PAGP a través de
puertos con capacidad para Etherchannel.

PUERTOS TRUNK: Es un enlace que se configura en uno o mas puertos de un
switch para permitir el paso del trafico de las distintas VLANs que hemos
configurado.

PORTFAST: Es una funcién que permite a las estaciones de usuarios finales
obtener acceso inmediato a la red de capa 2.

STP: (Spanning Tree Protocol): Es un estandar utilizado en la administracion de
redes, basado en el algoritmo de Arbol Abarcador, para describir como los puentes
y conmutadores puedes comunicarse para evitar bucles en la red.

VRF: (Virtual Routing and Forwarding): Tipo de tecnologia que permite a multiples
instancias de una tabla de enrutamiento existir en el mismo router y trabajar de
manera simultanea. Este tipo de tecnologia se aplica en routers de red IP con el
objetivo de obtener una segmentacion logica para diferentes clientes, aumentando
al mismo tiempo el nivel de seguridad.



RESUMEN

La presente red esta integrada por dispositivos de enrutamiento, conmutadores y
equipos de cémputo cuyo objetivo primordial es a partir de crear un grupo de
usuarios generales y otro de usuarios especiales a traves de la configuracion multi-
VRF; generar accesibilidad independiente en la red para cada grupo sin importar
que los equipos de computo se encuentren de extremo a extremo en la red. Para
esto, posteriormente se configuran las rutas estaticas en los routers, la capa 2 en
cada switch forjar la comunicacién de los grupos acuerdo a las VLAN 8 y 13 que
previamente se crean y por ultimo se configura la seguridad de acceso en toda la
red.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

This network consists of routing devices, switches and computing equipment whose
primary objective is to create a general user group and other special users through
multi-VRF configuration; generate independent network accessibility for each group
regardless of the end-to-end computing equipment in the network. For this purpose,
static routes in routers, layer 2 in each switch forge communication groups according
to the VLANs 8 and 13 that are previously created and finally security access is
configured throughout the network.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.



INTRODUCCION

Responder adecuadamente en el tiempo actual a las necesidades de conexion,
privacidad y seguridad de una red, es el propésito fundamental de un administrador
de redes.

Por lo tanto, con el fin de disminuir y controlar los peligros concurrentes en las redes,
la presente red explora diversas configuraciones para garantizar este equilibrio. El
objetivo primordial de esta labor se basa en trabajar en el simulador GNS3; el cual
acerca el manejo de redes a la realidad profesional. Se crea y conecta la red,
realizando primeramente las importantes configuraciones basicas que debe llevar
todo dispositivo; por ello, seguidamente se crea un grupo de usuarios generales y
otro de usuarios especiales a través de la configuracion multi-VRF; posteriormente,
se configuran las rutas estéticas de forma manual en los routers; se continua con la
configuracion de la capa 2 en cada switch para forjar la comunicacion de los grupos
acuerdo a las VLAN 8 y 13, de configurar los enlaces troncales y los puertos de
acceso Yy por ultimo se configura la seguridad de acceso en toda la red por medio
del protocolo AAA.

En la red se genera accesibilidad independiente para cada grupo sin importar que
los equipos de cdmputo se encuentren de extremo a extremo en la red.
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1 ESCENARIO

DESARROLLO

Figura 1 Escenario
PC1 10.0.213.XY/24 L
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;glc?i:‘::é?:::ﬁ:ll!::fu ;g:::“bg{:;d:ﬂ“f = ;:ififl;:{f;d:za::;“ ;g.t:lj::zjl::]lf:;;ﬂia:: /64 e0/2
wvian 13 vlan 13
“Posl o Xiama il el b c0/3 D2
- priy we2  eoa Van iy 7oy eo: N
€0/0 || enf1 10.0,208.0/24 ! vian 8
2001:db8:acad:208::/64
10.0.108.0/24
2001:db8:acad:108::/64
e0/0 e0/1
- T;z 5‘: I e ossojss
vian ® 10.0.108.XY/24
2001:db8:acad:108::50/ 64
Fuente: Guia CCNP
Tabla 1 Tabla de direccionamiento.
Dispositivo | Interfaz Direccion IPv4 | Direccion IPv6 IPv6 Link-
Local
R1 E1/0.1 10.0.12.5/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.5/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.5/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.5/24 2001:db8:acad:108::1/64 fe80::1:4
R2 E1/0.1 10.0.12.6/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.6/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.6/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.6/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.9/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.9/24 2001:db8:acad:23::3/64 fe80::3:2
E1/1.1 10.0.213.9/24 2001:db8:acad:213::1/64 fe80::3:3
E1/1.2 10.0.208.9/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.56/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.56/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0 108.56/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.56/24 2001:db8:acad:208::50/64 EUI-64

Fuente: Gu
11
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1.1 PARTE 1: CONSTRUCCION DE LA RED, CONFIGURACIONES BASICAS

Y DIRECCIONAMIENTO DE LOS DISPOSITIVOS

Esta parte, consta de los siguientes pasos:

Paso 1: Construccion y cableado la red como se muestra en la topologia, ademas

se configuran los slot en cada dispositivo.

Figura 2 Simulacion Escenario
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Fuente: Elaboracion propia

Paso 2: Configuraciones basicas, para lo cual se ingresa al modo de configuracion

global de cada dispositivo.
Configuracién béasica Router R1

configure terminal
hostname R1

ipv6 unicast-routing
no ip domain lookup

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #
line con O

//Cambia a modo Configuracién
//Asignacion de un nombre
/[Habilita el routing IPv6 en el router
//Desactiva la traduccion de nombres a
direccién del router basado en DNS del
host
/[Permite configurar un mensaje de
advertencia
/lingresar al modo de configuracion de
linea O de la consola
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exec-timeout 0 O

logging synchronous

exit

Configuracién basica Router R2
configure terminal
hostname R2

ipv6 unicast-routing
no ip domain lookup

banner motd # R2, ENCOR Skills
Assessment, Scenario 2 #

line con O

exec-timeout 0 O

logging synchronous

exit

Configuracién béasica Router R3

configure terminal
hostname R3

ipv6 unicast-routing
no ip domain lookup

banner motd # R3, ENCOR Skills
Assessment, Scenario 2 #

line con 0

/[Establece el tiempo de espera inactivo
de la sesion remota

//[Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

//Sale del modo de configuracion

//Cambia a modo Configuracion
/[Asignacion de un nombre

/[Habilita el routing IPv6 en el router
//Desactiva la traduccion de nombres a
direccion del router basado en DNS del
host

/[Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

/lingresar al modo de configuracion de
linea O de la consola

//[Establece el tiempo de espera inactivo
de la sesi6n remota

//[Evita que los mensajes inesperados
gue aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

//Sale del modo de configuracion

//Cambia a modo Configuracion
//Asignacion de un nombre

//Habilita el routing IPv6 en el router
//IDesactiva la traduccion de nombres a
direccion del router basado en DNS del
host

/[Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

/llingresar al modo de configuracion de
linea O de la consola

13



exec-timeout 0 O

logging synchronous

exit

Configuracién basica Switch D1
configure terminal
hostname D1
ip routing
ipv6 unicast-routing
no ip domain lookup

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

line con O

exec-timeout 0 0

logging synchronous

exit
vlan 8

name general-users

exit
vlan 13

name special-users

exit

Configuracién basica Switch D2

/[Establece el tiempo de espera inactivo
de la sesion remota

//[Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

//Sale del modo de configuracion

//Cambia a modo Configuracion
/[Asignacion de un nombre

//Habilita ip routing

//Habilita el routing IPv6 en el router
//Desactiva la traduccion de nombres a
direccion del router basado en DNS del
host

/[Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

/llIngresar al modo de configuracion de
linea O de la consola

//[Establece el tiempo de espera inactivo
de la sesion remota

//[Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

//Sale del modo de configuracion
//[Crea una VLAN con un namero de ID
valido

/I[Especifica un nombre Unico para
identificar la VLAN

/IVuelve al modo EXEC privilegiado
//ICrea una VLAN con un numero de 1D
valido

/[Especifica un nombre dnico para
identificar la VLAN

/IVuelve al modo EXEC privilegiado

14



configure terminal
hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup

banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #

line con O

exec-timeout 0 O

logging synchronous

exit
vlan 8

name general-users

exit
vlan 13

name special-users

exit

Configuracién béasica Switch A1

configure terminal
hostname Al

ip routing

ipv6 unicast-routing
no ip domain lookup

banner motd # Al, ENCOR Skills
Assessment, Scenario 2 #

line con 0

//Cambia a modo Configuracion
//Asignacion de un nombre

//Habilita el routing

/[Habilita el routing IPv6 en el router
//[Desactiva la traduccion de nombres a
direccion del router basado en DNS del
host

/[Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

/lingresar al modo de configuracion de
linea O de la consola

//[Establece el tiempo de espera inactivo
de la sesion remota

//[Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

//Sale del modo de configuracion
//ICrea una VLAN con un numero de ID
valido

/I[Especifica un nombre Unico para
identificar la VLAN

/IVuelve al modo EXEC privilegiado
/[Crea una VLAN con un numero de ID
valido

/I[Especifica un nombre Unico para
identificar la VLAN

/IVuelve al modo EXEC privilegiado

//Cambia a modo Configuracién
//Asignacion de un nombre

//Habilita el routing

//Habilita el routing IPv6 en el router
//Desactiva la traduccion de nombres a
direccion del router basado en DNS del
host

/[Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

/lingresar al modo de configuracion de
linea O de la consola
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exec-timeout 0 0 /[Establece el tiempo de espera inactivo
de la sesion remota

logging synchronous //[Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit //Sale del modo de configuracion

vian 8 //ICrea una VLAN con un nimero de ID
valido

name general-users //[Especifica un nombre Unico para
identificar la VLAN

exit /IVuelve al modo EXEC privilegiado

vian 13 /[Crea una VLAN con un numero de ID
valido

name special-users /[Especifica un nombre (nico para

identificar la VLAN
Paso 3: Guardar las configuraciones en todos los dispositivos, por medio del
siguiente comando
#copy running-config startup-config

Figura 3 Guardando las configuraciones en R1

59 p.

2 Q@ @ e (0] LE g = i g— Direccion v o Amd) g R R
Fuente: Elaboracion propia
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Figura 4 Guardando las configuraciones en R2

RouterR1 ® RouterR2 x

50 p. m
4/05/2023

€ Direccién v o Awmd) F EP

N~
>

Fuente: Elaboracion propia

5 Guardando las configuraciones en R3

RouterR1 ® RouterR3 x

Figura

. m.
4/05/2023

€6 e 0n BB L9 HEE
Fuente: Elaboracion propia

g Direccién VoL oA ) 7 ESP
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Figura 6 Guardando las configuraciones en D1

RouterR1 x

50 p. m
4/05/2023

€ Direccién v o Awmd) F EP

N~
>

Fuente: Elaboracion propia

gura 7 Guardando las configuraciones en D2

RouterR1 x

. m.
4/05/2023

€6 e 0n BB L9 HEE
Fuente: Elaboracion propia

g Direccién VoL oA ) 7 ESP
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Figura 8 Guardando las configuraciones en A1

Sol 00
# @ 6@ @ 0 - T B &2 32 W € Direccién v B oA G EP SR

4/05/2023

Fuente: Elaboracion propia

Paso 4: Configuracion de los PC1, PC2, PC3 y PC4 de acuerdo con la tabla 1 de
direccionamiento.

Direccionamiento en PC1

ip 10.0.113.56/24 10.0.113.5 //Asigna la direccion IPv4 y la puerta de
enlace

ip 2001:DB8:ACAD:113::50/64 //Asigna la direccion IPv6 y su prefijo

save //IGuarda la configuracion

Figura 9 Direccionamiento en PC1

R EE N EEET S eemwaw n

Fuente: Elaboracion propia
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Direccionamiento en PC2

ip 10.0.213.56/24 10.0.213.9 //Asigna la direccion IPv4 y la puerta de
enlace

ip 2001:DB8:ACAD:213::50/64 //Asigna la direccion IPv6 y su prefijo

save //Guarda la configuracion

Figura 10 Direccionamiento en PC2

720 p.m

Direecién RN R LS e

Fuente: Elaboracion propia

1 €0 @ 0 -0 B £ 3 9 A €

Direccionamiento en PC3

ip 10.0.108.56/24 10.0.108.5 //Asigna la direccion IPv4 y la puerta de
enlace

ip 2001:DB8:ACAD:108::50/64 //Asigna la direccion IPv6 y su prefijo

save //IGuarda la configuracion

Figura 11 Direccionamiento en PC3

Y e Direccién

Fuente: Elaboracion propia

Direccionamiento en PC4

ip 10.0.208.56/24 10.0.208.9 //Asigna la direccion IPv4 y la puerta de
enlace

ip 2001:DB8:ACAD:208::50/64 //Asigna la direccion IPv6 y su prefijo

save //Guarda la configuracion

20



Figura 12 Direccionamiento en PC4
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Fuente: Elaboracion propia

1.2 PARTE 2: CONFIGURACION VRF Y EL ENRUTAMIENTO ESTATICO

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF. Consta de los siguientes pasos:

Paso 1: Configuracion VRF-Lite en R1, R2 y R3, como se muestra en la topologia

del escenario.

Configuracion VRF en Router R1, R2y R3

configure terminal

vrf definition special-users
description special-users
address-family ipv4

exit

description special-users
address-family ipv6

exit

vrf definition general-users
description general-users
address-family ipv4

exit

description general-users
address-family ipv6

Paso 2: En R1, R2 y R3, se configuran las interfaces IPv4 e IPv6 en cada VRF como
se detalla en la tabla de direccionamiento

//Cambia a modo Configuracion
/[Crea instancia de enrutamiento
//Describe la vrf

//IModo configuracién familia ipv4
//Sale del modo de configuracion
/[Describe la vrf

//Modo configuracion familia ipv6
//Sale del modo de configuracion
/ICrea instancia de enrutamiento
/[Describe la vrf

//Modo configuracién familia ipv4
//Sale del modo de configuracion
//[Describe la vrf

//IModo configuracién familia ipv6

Configuracién de las interfaces en el Router R1

configure terminal

//Cambia a modo Configuracién

21



interface e1/0.1
encapsulation dotlq 13
vrf forward special-users

ip address 10.0.12.5 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface e1/0.2

encapsulation dotlq 8

vrf forward general-users

ip address 10.0.12.5 255.255.255.0
ipv6 address fe80::1:2 link-local
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface e1/0

no ip address

no shutdown

exit

interface el/1.1

encapsulation dotlq 13

vrf forward special-users

ip address 10.0.113.5 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface el/1.2

encapsulation dotlq 8

vrf forward general-users

ip address 10.0.108.5 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

interface el/1

no ip address

no shutdown

exit

/lingresa a la interface Ethernet 1/0.1
//[Establece el tipo de encapsulacién
//Asocia la interface a la tabla de
enrutamiento

//Asigna direccién IPv4

//Configura link-local

//Configura IPv6

/[Activa la interfaz

//Sale del modo de configuracion
/lingresa a la interface Ethernet 1/0.2
//Se establece el tipo de encapsulacion
//Asocia la interface a la tabla de
enrutamiento

/[Asigna direccién IPv4

/[Configura link-local

/[Configura IPv6

/[Activa la interfaz

//Sale del modo de configuracién
/lingresa a la interface Ethernet 1/0
/INo se le asigna direccion IP

/[Activa la interfaz

//Sale del modo de configuracién
/lingresa a la interface Ethernet 1/1.1
//Se establece el tipo de encapsulacién
//Asocia interface a tabla de
enrutamiento

//Asigna direccion IPv4

/[Configura link-local

//Configura IPv6

/[Activa la interfaz

//Sale del modo de configuracion
/lingresa a la interface Ethernet 1/1.2
//[Establece el tipo de encapsulacion
//Asocia interface a tabla de
enrutamiento

/[Asigna direccién IPv4

//Configura link-local

/[Configura IPv6

/[Activa la interfaz

//Sale del modo de configuracion
/llingresa a la interface Ethernet 1/1
/INo se le asigna direccion IP

/[Activa la interfaz

//Sale del modo de configuracion
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Configuracién de las interfaces en el Router R2

configure terminal
interface e1/0.1
encapsulation dotlq 13
vrf forward special-users

ip address 10.0.12.6 255.255.255.0
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface e1/0.2

encapsulation dotlq 8

vrf forward general-users

ip address 10.0.12.6 255.255.255.0
ipv6 address fe80::2:2 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface e1/0

no ip address

no shutdown

exit

interface el/1.1

encapsulation dotlq 13

vrf forward special-users

ip address 10.0.23.6 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface el/1.2

encapsulation dotlq 8

vrf forward general-users

ip address 10.0.23.6 255.255.255.0
ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface el/1

no ip address

//Cambia a modo Configuracién
/lingresa a la interface Ethernet 1/1.1
/[Establece el tipo de encapsulacion
//Asocia la interface a la tabla de
enrutamiento

/[Asigna direccién IPv4

//Configura link-local

/[Configura IPv6

/[Activa la interfaz

//Sale del modo de configuracién
/lingresa a la interface Ethernet 1/1.2
//Se establece el tipo de encapsulacion
//Asocia la interface a la tabla de
enrutamiento

//Asigna direccién IPv4

/[Configura link-local

//Configura IPv6

/[Activa la interfaz

//Sale del modo de configuracion
/lingresa a la interface Ethernet 1/1
/INo se le asigna direccion IP

/[Activa la interfaz

//Sale del modo de configuracién
/lingresa a la interface Ethernet 1/2.1
//[Establece el tipo de encapsulacion
//Asocia interface a tabla de
enrutamiento

/[Asigna direccién IPv4

//[Configura link-local

/[Configura IPv6

/[Activa la interfaz

//Sale del modo de configuracion
/lingresa a la interface Ethernet 1/2.2
/[Establece el tipo de encapsulacién
//Asocia interface a tabla de
enrutamiento

//Asigna direccion IPv4

/[Configura link-local

//Configura IPv6

/[Activa la interfaz

//Sale del modo de configuracion
/lingresa a la interface Ethernet 1/2
/INo se le asigna direccion IP
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no shutdown
exit

/[Activa la interfaz
//Sale del modo de configuracién

Configuracién de las interfaces en el Router R3

configure terminal
interface e1/0.1
encapsulation dotlq 13
vrf forward special-users

ip address 10.0.23.9 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface e1/0.2

encapsulation dotlq 8

vrf forward general-users

ip address 10.0.23.9 255.255.255.0
ipv6 address fe80::3:2 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface e1/0

no ip address

no shutdown

exit

interface el/1.1

encapsulation dotlq 13

vrf forward special-users

ip address 10.0.213.9 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

interface el/1.2

encapsulation dotlq 8

vrf forward general-users

ip address 10.0.208.9 255.255.255.0
ipv6 address fe80::3:4 link-local
ipv6 address 2001:db8:acad:208::1/64

#Cambia a modo Configuracion
/lingresa a la interface Ethernet 1/2.1
/[Establece el tipo de encapsulacion
//Asocia la interface a la tabla de
enrutamiento

//Asigna direccién IPv4

/[Configura link-local

/[Configura IPv6

/[Activa la interfaz

//Sale del modo de configuracién
/lingresa a la interface Ethernet 1/2.2
//Se establece el tipo de encapsulaciéon
//Asocia la interface a la tabla de
enrutamiento

//Asigna direccién IPv4

/[Configura link-local

//Configura IPv6

/[Activa la interfaz

//Sale del modo de configuracion
/lingresa a la interface Ethernet 1/2
//No se le asigna direccion IP

/[Activa la interfaz

//Sale del modo de configuracion
/lingresa a interface Ethernet 1/0.1
//[Establece el tipo de encapsulacion
//Asocia interface a tabla de
enrutamiento

/[Asigna direccién IPv4

//Configura link-local

/[Configura IPv6

/[Activa la interfaz

//Sale del modo de configuracion
/lingresa a la interface Ethernet 1/0.2
/[Establece el tipo de encapsulacién
//Asocia interface a tabla de
enrutamiento

//Asigna direccion IPv4

/[Configura link-local

//Configura IPv6
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no shutdown /IActiva la interfaz

exit //Sale del modo de configuracion
interface el/1 /lingresa a la interface Ethernet 1/0
no ip address //No se le asigna direccion IP

no shutdown /[Activa la interfaz

Paso 3: Verificacion de las configuraciones VRF

#show ip vrf interfaces

Figura 13 Configuraciéon VRF en R1
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Fuente: Elaboracion propia

Figura 14 Configuracion VRF en R2
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Fuente: Elaboracion propia

Figura 15 Configuracion VRF en R3
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Fuente: Elaboracion propia

Paso 4: La configuracion de rutas estaticas para IPv4 e IPv6 en ambos grupos que
apuntan hacia R2, en R1y R3.

Configuracién de las rutas estaticas del Router R1

configure terminal //Cambia a modo Configuracion
ip route vrf special-users 0.0.0.0 0.0.0.0 //Ruta estatica predeterminada IPv4
10.0.12.6 para VRF Special-Users.
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ip route vrf general-users 0.0.0.0 0.0.0.0
10.0.12.6

ipv6 route vrf special-users ::/0
2001:db8:acad:12::2
ipv6 route vrf general-users ::/0

2001:db8:acad:12::2

//[Ruta estatica predeterminada
para VRF General-Users.
//Ruta estatica predeterminada
para VRF Special-Users.
//Ruta estatica predeterminada
para VRF General-Users.

Configuracién de las rutas estaticas del Router R2

configure terminal

ip route vrf special-users
255.255.255.0 10.0.12.5

ip route vrf special-users
255.255.255.0 10.0.23.9

ip route vrf general-users
255.255.255.0 10.0.12.5

ip route vrf general-users
255.255.255.0 10.0.23.9
ipv6 route vrf
2001:DB8:ACAD:113::/64
2001:DB8:ACAD:12::1
ipv6 route vrf
2001:DB8:ACAD:213::/64
2001:DB8:ACAD:23::3
ipv6 route vrf
2001:DB8:ACAD:108::/64
2001:DB8:ACAD:12::1
ipv6 route vrf
2001:DB8:ACAD:208::/64
2001:DB8:ACAD:23::3

10.0.113.0
10.0.213.0
10.0.108.0
10.0.208.0

special-users

special-users

general-users

general-users

//Cambia a modo Configuracién
//Ruta estética predeterminada
para VRF Special-Users.

//Ruta estética predeterminada
para VRF Special-Users.

//Ruta estética predeterminada
para VRF General-Users.

//Ruta estética predeterminada
para VRF General-Users.

//Ruta estética predeterminada
para VRF Special-Users.

//[Ruta estatica predeterminada
para VRF Special-Users.

//Ruta estatica predeterminada
para VRF General-Users.

//Ruta estética predeterminada
para VRF General-Users.

Configuracién de las rutas estaticas del Router R3

configure terminal

ip route vrf special-users 0.0.0.0 0.0.0.0
10.0.23.6

ip route vrf general-users 0.0.0.0 0.0.0.0
10.0.23.6

ipv6 route wvrf special-users ::/0
2001:db8:acad:23::2
ipv6 route wvrf general-users ::/0

2001:db8:acad:23::2

#Cambia a modo Configuracion
#Ruta estatica predeterminada
para VRF Special-Users.

#Ruta estatica predeterminada
para VRF General-Users.

#Ruta estatica predeterminada
para VRF Special-Users.

#Ruta estatica predeterminada
para VRF General-Users.

26

IPv4

IPv6

IPv6

IPv4

IPv4

IPv4

IPv4

IPv6

IPv6

IPv6

IPv6

IPv4

IPv4

IPv6

IPv6



Paso 5: Verificacion de las configuraciones de las rutas estaticas en los routers
#show run | inc route

Figura 16 Configuracion rutas estaticas en R1
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Figura 17 Configuracion rutas estaticas en R2
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Figura 18 Configuracion rutas estaticas en R3
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Fuente: Elaboracion propia

Paso 6: Verificacion de la conectividad en cada VRF. Enviando ping desde R1 a
R3.

#ping vrf general-users 10.0.208.9
Figura 19 Ping

vrf general-users 10.0.208.9
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Fuente: Elaboracion propia

#ping vrf general-users 2001:db8:acad:208::1
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Figura 2 _.' vrf general-users 2001:db8:acad:208::1
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Fuente: Elaboracion propia

#ping vrf special-users 10.0.213.9

Figura 21 Ping vrf special-users 1
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Fuente: Elaboracion propia
#ping vrf special-users 2001:db8:acad:213::1

Figura 22 Ping vrf special-users 2001:db8:acad:213::1
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Fuente: Elaboracion propia

1.3PARTE 3: CONFIGURACION CAPA 2

En esta parte se configuran los switches para soportar la conectividad con los
dispositivos finales. Consta de los siguientes pasos:

Paso 1: Des habilitacion de todas las interfaces en D1, D2 y Al.

interface range e0/0-3, e1/0-3, e2/0-3, //Rango de todas las interfaces que

e3/0-3 contienen los switch
shutdown //IDeshabilita todas las interfaces
exit //[Sale del modo de configuracion

Paso 2: Configuracién de los enlaces troncales a R1y R3en D1y D2.

Configuracién del enlace troncal desde D1 hacia R1
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interface e0/2

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

/lingresa a la interface de Ethernet 0/0
//[Enlace troncal estandar IEEE 802.1Q
//IModo de enlace troncal permanente
/[Apaga la interfaz

//Sale del modo de configuracion

Configuracién del enlace troncal desde D2 hacia R3

interface e0/3

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

/lingresa a la interface de Ethernet 0/0
//[Enlace troncal estandar IEEE 802.1Q
//IModo de enlace troncal permanente
//Apaga la interfaz

//Sale del modo de configuracion

Paso 3: Configuracion del canal del puerto 1 EtherChannel usando PAgP en D1y

Al.
Configuracién EtherChannel en D1

interface e0/0

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

interface e0/1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

Configuracién EtherChannel en Al

interface e0/0

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

interface e0/1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

/lingresa a la interface de Ethernet 0/1
//[Enlace troncal estandar IEEE 802.1Q
//IModo de enlace troncal permanente
/[Establece el puerto en modo activo
//Activa la interfaz

//Sale del modo de configuracion
/lingresa a la interface de Ethernet 0/1
//[Enlace troncal estandar IEEE 802.1Q
//Modo de enlace troncal permanente
//[Establece el puerto en modo activo
/[Activa la interfaz

//Sale del modo de configuracion

/lingresa a la interface de Ethernet 0/1
//[Enlace troncal estandar IEEE 802.1Q
/IModo de enlace troncal permanente
/[Establece el puerto en modo activo
/[Activa la interfaz

//Sale del modo de configuracion
/lingresa a la interface de Ethernet 0/1
//[Enlace troncal estandar IEEE 802.1Q
//IModo de enlace troncal permanente
/[Establece el puerto en modo activo
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no shutdown /lActiva la interfaz
exit //Sale del modo de configuracion

Paso 4: Configurar puertos de acceso para PC1, PC2, PC3y PC4 en D1, D2y Al.
Teniendo en cuenta que para llevar esto a cabo, se configura y habilitan los puertos
de acceso de modo que en D1, la interfaz E0/3 tenga acceso a la VLAN 13, la
interfaz EO/2 de D2 tenga acceso a la VLAN 8 y la interfaz EO/1 a la VLAN 13y en

Al la interfaz EO/2 a la VLAN 8.
Configuraciéon de acceso en D1

interface e0/3
switchport mode access

switchport access vian 13
spanning-tree portfast

no shutdown

exit

Configuracién de acceso en D2

interface e0/2
switchport mode access

switchport access vian 13
spanning-tree portfast

no shutdown

exit

interface e0/1

switchport mode access

switchport access vlan 8
spanning-tree portfast
no shutdown

exit

Configuracién de acceso en Al

interface e0/2
switchport mode access

switchport access vlan 8
spanning-tree portfast
no shutdown

/lingresa a la interface de Ethernet 0/3
/[Establece el puerto en modo de
acceso

/[Asigna al puerto la VLAN 13

//Habilita Portfast

/[Activa la interfaz

//Sale del modo de configuracion

/lingresa a la interface de Ethernet 0/2
/[Establece el puerto en modo de
acceso

//Asigna al puerto la VLAN 13

//[Habilita Portfast

//Activa la interfaz

//Sale del modo de configuracion
/lingresa a la interface de Ethernet 0/1
/[Establece el puerto en modo de
acceso

//Asigna al puerto la VLAN 8

//Habilita Portfast

/[Activa la interfaz

//Sale del modo de configuracion

/lingresa a la interface de Ethernet 0/2
/[Establece el puerto en modo de
acceso

//Asigna al puerto la VLAN 8

//Habilita Portfast

/[Activa la interfaz
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exit //Sale del modo de configuracion
Paso 5: Verificacion de las configuraciones de los enlaces troncales
#show interfaces trunk

Figura 23 Configuracioén troncal en D1
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Fuente: Elaboracion propia

Figura 24 Configuracién troncal en D2
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Fuente: Elaboracion propia

Paso 6: Verificacion de los puertos EthernetChannel
#show etherchannel summary

Figura 25 Configuraciéon Etherchannel en D1
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Fuente: Elaboracion propia
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Figura 26 Configuracién Etherchannel en Al
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Fuente: Elaboracion propia

Paso 7: Verificacion de las interfaces configuradas segun cada switch
#show run interface e0/3

Figura 27 Configuracion interfaz e0/3 en D1
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Fuente: Elaboracion propia

#show run interface e0/2
#show run interface e0/1

Figura 28 Configuracion interfaz e0/2 y e0/1 en D2

a @ @ @ O = @ 2 5 0w e Direccién v o Ame) g e R

Fuente: Elaboracion propia

#show run interface e0/2
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Figura 29 Configuracion interfaz e0/2 en Al
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Fuente: Elaboracion propia

Paso 8: Verificacion de la conectividad IPv4 e IPv6 entre los PCs que pertenecen a
la VRF de Usuarios Especiales.

Verificacion de conexion de PC1 a PC2
#ping 10.0.213.56
#ping 2001:db8:acad:213::50/64

Figura 30 Ping desde PC1 a PC2
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Fuente: Elaboracion propia
Verificacion de conexién de PC2 a PC1
#ping 10.0.113.56
#ping 2001:db8:acad:113::50/64

Figura 31 Ping desde PC2 a PC1
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Verificacion de conexion de PC3 a PC4
#ping 10.0.208.56
#ping 2001:db8:acad:208::50/64

Figura 32 Ping desde PC3 a PC4
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Verificacion de conexion de PC4 a PC3
#ping 10.0.108.56
#ping 2001:db8:acad:108::50/64

Figura 33 Ping desde PC4 a PC3
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1.4PARTE 4: CONFIGURACION DE SEGURIDAD
En esta parte se configura un mecanismo de seguridad en los dispositivos de la
topologia. Consta de los siguientes pasos:
Paso 1. Configuracion de seguridad privilegiada en modo EXE en todos los
dispositivos.
Configuracién secreta de habilitacion en D1, D2y Al

enable algorithm-type scrypt secret //Habilita el algoritmo de encriptado
oscar569 SCRYPT y la contrasefia oscar569
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Configuracién secreta de habilitacion en R1, R2y R3

enable secret oscar569 //Habilita la contrasefia oscar569

Paso 2: Creando una cuenta de usuario local en todos los dispositivos.
Configuracion de la cuenta de usuario local en D1, D2y Al
username admin privilege 15 algorithm- //Configuracion del nombre de usuario,
type scrypt secret oscar569 nivel de privilegio 15 y contrasefia
secreta encriptada oscar569
Configuracion de la cuenta de usuario local en R1, R2y R3
username admin privilege 15 algorithm- //Configuraciéon del nombre de usuario,
type scrypt secret oscar569 nivel de privilegio 15 y contrasefia
secreta encriptada oscar569

Paso 3: Habilitando la autenticacion AAA en todos los dispositivos.

Configuracién de la autenticacion AAA en todos los dispositivos

aaa new-model /[Habilita el uso de listas para los
métodos de autenticacion.
aaa authentication login default local //Activacion predeterminada de inicio de

sesion de autenticacion AAA.

Paso 4: Verificacion del nombre de usuario y la autenticacion AAA.
#show run | include aaalusername

Figura 34 Configuraciéon AAA en R1
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Fuente: Elaboracion propia
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Figura 35 Configuracion AAA en R2
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Fuente: Elaboracion propia

Figura 36 Configuracion AAA en R3
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Figura 39 Configuracion AAA en Al
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CONCLUSIONES

Se realiz6 la tabla de direccionamiento con respecto a la topologia junto con las
configuraciones basicas; observando que estas configuraciones son primordiales
realizarlas desde el inicio de la creacion de la red para activar las bases que
seguidamente permiten el éxito de los requerimientos; como fue el caso de los dos
grupos creados en la misma red pero totalmente independientes entre si; gracias a
la configuracién multi-vrf que garantiza un mejor uso de la distribucion, del uso de
los puertos de comunicacién y demas recursos en general de la red; a causa de que
esta configuracion crea tanto un red virtual como logica en el mismo enrutador y al
mismo tiempo.

Durante la implementacion de las rutas estéticas, se observdé que estas
definitivamente si garantizan un poco consumo de ancho de banda bastante
significativo en la red; y no requiere de muchos conocimientos y comandos para que
se pueda llevar a cabo.

Asimismo, se evidencio que la configuracion etherchannel es la que permite agrupar
dos enlaces fisicos en un unico enlace l6gico para facilitar la comunicacién como se
observo para los dispositivos D1 y Al. Mas precisamente al configurar el protocolo
PAgP se forma un solo canal de comunicacion.

Por otra parte, al implementar el protocolo de seguridad AAA se crean niveles de
privilegios de acceso proporcionando mayor seguridad como se comproboé al final
de las configuraciones, sin el usuario y contrasefia no hay ni acceso ni comunicacion
en la red.

Para concluir, se evidencio la importancia de ir configurando e ir utilizando los
comandos de verificacion show, de los cuales hay gran variedad para llevar a cabo
una buena revision de las configuraciones desde el inicio, es por eso que se
concluye que el escenario permite efectivamente que se fortalezcan las habilidades
en administracion de redes.
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