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GLOSARIO

ENRUTAMIENTO ESTATICO: Se le conoce al proceso en el cual un administrador
de red utiliza tablas estaticas para configurar y seleccionar manualmente rutas de
red.

ETHERCHANNEL: Se conoce como tecnologias de agregacion de puertos de red
gue permiten la agregacion de varios adaptadores Ethernet juntos para formar un
solo dispositivo pseudo Ethernet.

GATEWAY: Dispositivo el cual actia de interfaz de conexion entre dispositivos y
otros aparatos.

INTERFACES: Es el proceso de Conexion entre dos sistemas o dispositivos los
cuales funcionan independientemente uno del otro.

IP: Se define como “Protocolo de Internet”, se denomina como el conjunto de reglas
que rigen el formato de los datos enviados a través de Internet o de red local.

OSPF: Protocolo el cual realiza direccionamiento de tipo enlace-estado,
desarrollado para las redes IP y basado en el algoritmo de primera via mas corta
(SPF).

ROUTING: Se puede definir como la capacidad de buscar la ruta adecuada para
mover o transferir paquetes de informacion entre una o varias redes de Internet.

VLAN: Es la subdivision de una red de area local en la capa de enlace de datos de
la pila de protocolo.

VRF: Se conoce como la Tecnologia incluida en los Router de red IP (Internet
Protocol) que permite a varias instancias de una tabla de enrutamiento existir en un
Router y trabajar simultaneamente.



RESUMEN

En el proceso de Desarrollo de las actividades propuestas para el Diplomado de
Profundizacion de Cisco CCNP. Se abarca conocimientos relacionados al
enrutamiento InterVLAN, en el cual mediante previos conocimientos hacia el tema
se profundiza en practicas realizando interconexion de dispositivos de red con la
finalidad de crear una topologia de red la cual permita la correcta emision de datos.
Para ello se realizan las configuraciones pertinentes a los dispositivos como lo son
Router, switch y Pc, los cudles seran encargados de establecer los parametros que
llevara la red para un correcto funcionamiento de la misma.

Se realiza un registro detallado de direccionamiento IPV4 e IPV6 el cual permitira
identificar a los dispositivos de la red. Y a que subinterfaces de VLAN pertenecen.
De este modo poder realizar una correcta conmutacion de dispositivos con su
respectiva tabla de direccionamiento IP, lo cual mediante una correcta configuracion
de parametros de configuracion VRF y Enrutamiento estatico se podra definir a dos
tipos de redes para usuarios las cuales estaran definidas para la VLAN 13 como los
Special-Users y Para la VLAN 8 como General-Users. Donde con las previas
configuraciones tendran comunicacion entre si y serd comprobado mediante ping
hacia los usuarios predefinidos.

Para finalizar se establece un usuario y una contrasefia con parametros de
seguridad predefinida la cual permite tener una mayor seguridad de quien realiza
procedimientos sobre la red diseflada y sobre el uso de los dispositivos de
electronica.

Palabras claves: CISCO, CCNP, Conmutaciéon, Enrutamiento, Redes,
Electrénica.



ABSTRACT

In the process of Development of the proposed activities for the Cisco CCNP
Deepening Diploma. Knowledge related to InterVLAN routing is covered, in which
through previous knowledge of the subject, practices are deepened by
interconnecting network devices in order to create a network topology which allows
the correct emission of data. For this, the pertinent configurations are made to the
devices such as Router, Switch and PC, which will be in charge of establishing the
parameters that the network will carry for its correct operation.

A detailed record of IPV4 and IPV6 addressing is made, which will allow the
identification of network devices. And to which VLAN sub interfaces they belong. In
this way, it is possible to carry out a correct switching of devices with their respective
IP addressing table, which by means of a correct configuration of the VRF
configuration parameters and static routing, it will be possible to define two types of
networks for users, which will be defined for VLAN 13. as Special-Users and for
VLAN 8 as General-Users. Where with the previous configurations they will have
communication with each other and it will be verified by means of ping towards the
predefined users.

Finally, a username and password are established with predefined security
parameters, which allows greater security for those who perform procedures on the
designed network and on the use of electronic devices.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

El presente informe tiene como finalidad abarcar el escenario uno prueba de
habilidades practicas. Donde se emplean conocimientos previos adquiridos hacia el
disefio de una red de telecomunicaciones, en la cual se pondra en practica las
tematicas estudiadas en anteriores unidades del curso de profundizacion Cisco
prueba de habilidades practicas CCNP.

La tematica a trabajar en la practica esta divida en cuatro partes. La primera parte
consiste en la construccion de una topologia red de telecomunicaciones, en la cual
se realiza las interconexiones correspondientes hacia los dispositivos de red para
poder emplear el enrutamiento necesario para su posterior funcionamiento. Se
realizan configuraciones a los dispositivos de red como lo son Router y Switch con
la configuracion inicial para poder trabajar con ellos a lo largo de las cuatro partes
de la actividad.

En la parte dos se emplean configuraciones VRF y enrutamiento estético. Lo cual
permite identificar mediante una tabla de direccionamiento IPV4 e IPV6 como esta
compuesta la topologia de red y a que interface de VLAN pertenece. En la parte tres
Se configuran la capa 2 en los dispositivos switch de la red y se realiza la
correspondiente verificacion de comunicacion de todos dispositivos de la red. Por
altimo, en la parte 4 se configura la seguridad en los dispositivos el nombre de
usuario y contrasefa que llevaran todos los dispositivos en la red.

11



ESCENARIO 1

1. PARTE 1. CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES
BASICOS DEL DISPOSITIVO Y EL DIRECCIONAMIENTO DE LA
INTERFAZ

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.
Paso 1: Cablee lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.

Como primer paso del desarrollo del escenario 1 propuesto sera correr las imagenes
de los dispositivos que componen la red. Para ello se utilizara el aplicativo GNS3
acompafiado de la maquina virtual VirtualBox, donde se realizaran las
configuraciones pertinentes para lograr interconectar los dos aplicativos. Una vez
configurado se empieza a disefiar en base a la topologia de red como se muestra
en el escenario propuesto:

Figura 1.

Topologia de red Escenario propuesto.

SPECIAL USERS VRF PC2
PC1 10.0.213.XY/24 -
- 10.0.113.XY 24 2001:db8:acad:213::50/64
— 2001:cbB:acad:113::50/ 64

10.0.113.0/24 10.0.12.0/24 10.0.23.0/24

T e 2001:db8:acad:12::/64 2001:db8:acad:23:/64 ;:.:lzdll’ss.wz-id S
ol acad: i ﬂj!
vian 13 vian 13
e0/3 eif1.1 el/0.1 e1/0.1 etf1.1 e1/0.1 elf1.1
D1i o2 X/=1 RL K Xiz2 R2 hJE] 2f::2 B3 72 e 2
w02 e0/3
Py e1j1.2 eif0.2 elf12
3‘;;:1 -‘;’futz el/0.2 RJE] Zfu3 Z[u2
o i RIEF eofo | e0/1
0/ e0/1 10.0.208.0/24 vian 8

2001:db8:acad:208:: /64

10.0.108.0/24
2001:db8:acad:108:: /64

e0/0 e0/1

Pc4
a1l PC3 10.0.208.XY/24 .
— e0/2 vPcs 2001:db8:acad: 208::50/ 64 rrcs

GENERAL USERS VRF
vlan 8
10.0.108.X¥/24
2001:db8:acad: 108::50/ 64

Fuente: Escenario 1 prueba de habilidades Diplomado CCNP.
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1.1. Interconexién de interfaces de red con dispositivos activos en
GNS3.

Figura 2.

Topologia de red previamente configurada y dispositivos de red activos.

Pa

e0

VIAN 13

e0/3 ¢ o1

10.0.113.17/24
2001:db8: acad:113::50/ 64

Presentado por: Cesar Marcelo Bolafios

PC2

10.0.213.17/24 :
2001:db8:acad: 213::50/ 64 h

Spedal Users VRF

R1

$ -el),l 2

e0fo || e0/1

e0/0 || e0/1

A1
\lp

eliﬁa AP—U 0

General Users VRF

2001:db8:acad: 108::50/ 64

7’1{' “e0[2

PG

N 10.0.108.17/24 10.0.208.17/24 PCS
s m’ﬂ 2001:db8:acad: 208::50/64 m“
e

Fuente: Propia autoria.

1.2. Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y
aplique la configuracion basica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.
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TABLA 1. CONFIGURACION ROUTER R1.

Comandos en consola de R1.

Funcién

hostname R1

Asigna un nuevo nombre de host al
dispositivo en este caso al router R1.

ipv6 unicast-routing

Con este comando se configura el
protocolo de routing IPv6 en R1.

no ip domain lookup

Con este comando se desactiva la
traduccion de nombres a direccion del
dispositivo, ya sea éste un-Router o
Switch.

banner motd # R1,
Assessment, Scenario 2 #

ENCOR  Skills

Ofrece la posibilidad de un mensaje
diario, el banner login sera visto al
establecer una sesion de telnet.

line con O

Se utiliza para ingresar al modo de
configuracion de linea de la consola

exec-timeout 0 O

Este comando es utlizado para
establecer el tiempo de espera inactivo
de la sesion remota, una vez cumplido
el tiempo cierra la sesion.

logging synchronous

Con este comando se sincroniza las
salidas de informacion generada por el
comando “debug” hacia la consola, asi
como en las terminales virtuales.

exit

Salida de interface de configuracion.

e Con esta configuracién al Router se especifica el nombre que llevara R1 en
la configuracion global que en este caso sera el hosthame R1, y ademas se
realiza la configuracion inicial para trabajar sobre R1 en las interfaces de red.
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Tabla 1.1. Configuracion Router R2.

Comandos en consola de R2.

Funcién

hostname R2

Asigna un nuevo nombre de host al
dispositivo en este caso al router R2.

ipv6 unicast-routing

Con este comando se configura el
protocolo de routing IPv6 en R2.

no ip domain lookup

Con este comando se desactiva la
traduccion de nombres a direccion del
dispositivo, ya sea éste un-Router o
Switch.

banner motd # R2,
Assessment, Scenario 2 #

ENCOR  Skills

Ofrece la posibilidad de un mensaje
diario, el banner login sera visto al
establecer una sesion de telnet.

line con O

Se utiliza para ingresar al modo de
configuracion de linea de la consola

exec-timeout 0 O

Este comando es utlizado para
establecer el tiempo de espera inactivo
de la sesion remota, una vez cumplido
el tiempo cierra la sesion.

logging synchronous

Con este comando se sincroniza las
salidas de informacion generada por el
comando “debug” hacia la consola, asi
como en las terminales virtuales.

exit

Salida de interface de Configuracion.

e Con esta configuracion al Router se especifica el nombre que llevara R2 en
la configuracion global que en este caso sera el hosthame R2, y ademas se
realiza la configuracion inicial para trabajar sobre R2 en las interfaces de red.
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Tabla 1.2. Configuracion Router R3.

Comandos en consola de R3.

Funcién

hostname R3

Asigna un nuevo nombre de host al
dispositivo en este caso al router R3.

ipv6 unicast-routing

Con este comando se configura el
protocolo de routing IPv6 en R3.

no ip domain lookup

Con este comando se desactiva la
traduccion de nombres a direccion del
dispositivo, ya sea éste un-Router o
Switch.

banner motd # RS3,
Assessment, Scenario 2 #

ENCOR  Skills

Ofrece la posibilidad de un mensaje
diario, el banner login sera visto al
establecer una sesion de telnet.

line con O

Se utiliza para ingresar al modo de
configuracion de linea de la consola

exec-timeout 0 O

Este comando es utlizado para
establecer el tiempo de espera inactivo
de la sesion remota, una vez cumplido
el tiempo cierra la sesion.

logging synchronous

Con este comando se sincroniza las
salidas de informacion generada por el
comando “debug” hacia la consola, asi
como en las terminales virtuales.

exit

Salida de interface de Configuracion.

e Con esta configuracion al Router se especifica el nombre que llevara R3 en
la configuracion global que en este caso sera el hostname R3, y ademas se
realiza la configuracion inicial para trabajar sobre R3 en las interfaces de red.
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Tabla 1.3. Configuracion Switch D1.

Comandos en consola de Switch
D1.

Funcién

hostname D1

Asigna un nuevo nombre de host al dispositivo
en este caso al Switch D1.

ipv6 unicast-routing

Con este comando se configura el protocolo de
routing IPv6 en D1.

no ip domain lookup

Con este comando se desactiva la traduccion
de nombres a direccién del dispositivo, ya sea
éste un-Router o Switch.

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

Ofrece la posibilidad de un mensaje diario, el
banner login sera visto al establecer una sesion
de telnet.

line con O

Se utiliza para ingresar al modo de
configuracion de linea de la consola

exec-timeout 0 O

Este comando es utilizado para establecer el
tiempo de espera inactivo de la sesion remota,
una vez cumplido el tiempo cierra la sesion.

logging synchronous

Con este comando se sincroniza las salidas de
informacion generada por el comando “debug”
hacia la consola, asi como en las terminales
virtuales.

exit

Salida de interface de Configuracion.

vlan 8

name General-Users

Crea una VLAN 8 en la cual estaran contenidas
las direcciones IPv4 y IPV6 que componen las
interfaces de red del escenario propuesto para
los General-User.

exit

Salida de interface de Configuracion.

vlan 13

name Special-Users

Crea una VLAN 13 en la cual estardn
contenidas las direcciones IPv4 y IPV6 que
componen las interfaces de red del escenario
propuesto para los Special-User.

exit

Salida de interface de Configuracion.
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Tabla 1.4. Configuracion Switch D2.

Comandos en consola de Switch
D2.

Funcién

hostname D2

Asigna un nuevo nombre de host al dispositivo
en este caso al Switch D2.

ipv6 unicast-routing

Con este comando se configura el protocolo de
routing IPv6 en D2.

no ip domain lookup

Con este comando se desactiva la traduccion
de nombres a direccién del dispositivo, ya sea
éste un-Router o Switch.

banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #

Ofrece la posibilidad de un mensaje diario, el
banner login sera visto al establecer una sesion
de telnet.

line con O

Se utiliza para ingresar al modo de
configuracion de linea de la consola

exec-timeout 0 O

Este comando es utilizado para establecer el
tiempo de espera inactivo de la sesion remota,
una vez cumplido el tiempo cierra la sesion.

logging synchronous

Con este comando se sincroniza las salidas de
informacion generada por el comando “debug”
hacia la consola, asi como en las terminales
virtuales.

exit

Salida de interface de Configuracion.

vlan 8

name General-Users

Crea una VLAN 8 en la cual estaran contenidas
las direcciones IPv4 y IPV6 que componen las
interfaces de red del escenario propuesto para
los General-User.

exit

Salida de interface de Configuracion.

vlan 13

name Special-Users

Crea una VLAN 13 en la cual estardn
contenidas las direcciones IPv4 y IPV6 que
componen las interfaces de red del escenario
propuesto para los Special-User.

exit

Salida de interface de Configuracion.
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Tabla 1.5. Configuracion Switch Al.

Comandos en consola de Switch
Al.

Funcién

hostname Al

Asigna un nuevo nombre de host al dispositivo
en este caso al Switch Al.

ipv6 unicast-routing

Con este comando se configura el protocolo de
routing IPv6 en Al.

no ip domain lookup

Con este comando se desactiva la traduccion
de nombres a direccién del dispositivo, ya sea
éste un-Router o Switch.

banner motd # Al, ENCOR Skills
Assessment, Scenario 2 #

Ofrece la posibilidad de un mensaje diario, el
banner login sera visto al establecer una sesion
de telnet.

line con O

Se utiliza para ingresar al modo de

configuracion de linea de la consola

exec-timeout 0 O

Este comando es utilizado para establecer el
tiempo de espera inactivo de la sesion remota,
una vez cumplido el tiempo cierra la sesion.

logging synchronous

Con este comando se sincroniza las salidas de
informacion generada por el comando “debug”
hacia la consola, asi como en las terminales
virtuales.

exit

Salida de interface de Configuracion.

vlan 8

name General-Users

Crea una VLAN 8, en la cual estaran
contenidas las direcciones IPv4 y IPV6 que
componen las interfaces de red del escenario
propuesto para los General-User.

1.3.

B. Guarde las configuraciones en cada uno de los dispositivos.

Con los siguientes comandos se guardan todas las configuraciones realizadas
en cada dispositivo de la topologia de red.

e erase nvram: borra el archivo de configuracion inicial.

19




e copy running-config startup-config: comando para copiar el archivo de
configuracion de inicio a un servidor de red. La copia del archivo de
configuracién puede servir como copia de seguridad.

Tabla 1.6. Tabla de direccionamiento con los datos del estudiante.

Tabla de Interface | IPv4 Address | IPv6 Address IPv6
direccionamiento Link-
Device Local
R1 E1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 | fe80::1:1
E1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 | fe80::1:2
E1/1.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 | fe80::1:3
E1/1.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 | fe80::1:4
R2 E1/0.1 10.0.12.7/24 2001:db8:acad:12::2/64 | fe80::2:1
E1/0.2 10.0.12.7/24 2001:db8:acad:12::2/64 | fe80::2:2
E1/1.1 10.0.23.7/24 2001:db8:acad:23::2/64 | fe80::2:3
E1/1.2 10.0.23.7/24 2001:db8:acad:23::2/64 | fe80::2:4
R3 E1/0.1 10.0.23.9/24 2001:db8:acad:23::3/64 | fe80::3:1
E1/0.2 10.0.23.9/24 2001:db8:acad:23::3/64 | fe80::3:2
E1/1.1 10.0.213.9/24 | 2001:db8:acad:213::1/64 | fe80::3:3
E1/1.2 10.0.208.9/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.17/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.17/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.17/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.17/24 | 2001:db8:acad:208::50/64 | EUI-64

1.4. C. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Se configuran las PCS de acuerdo al direccionamiento IPV4 e IPV6 establecido en
la tabla de direccionamientos IP para los dispositivos de red.
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Figura 3.

Configuracion de direccionamiento IPV4 e IPV6 a PC1.

C Simulator,

erms

rtup configuration to startup.vpc

Fuente: Propia autoria.
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Figura 4.
Configuracion de direccionamiento IPV4 e IPV6 a PC2.

ibuted under
und

cuting the startup file

nfiguration to

solarwinds ¥ | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: Propia autoria.
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Figura 5.

Configuracion de direccionamiento IPV4 e IPV6 a PC3.

Fuente: Propia autoria.
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Figura 6.

Configuracion de direccionamiento IPV4 e IPV6 a PC4.

xecuting the startup file

Fuente: Propia autoria.

24



2. PARTE 2. CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO:

TABLA 2.(1-3). TABLA DE CONFIGURACION VRF Y ENRUTAMIENTO
ESTATICO EN R1.

configuracion VRF y enrutamiento
estéatico en R1

Definicion comandos en R1.

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

Con estas configuraciones de comandos se
logra incluir en los enrutadores de red con
Protocolo de Internet (IP). que permitan la
existencia de varias instancias de una tabla
de enrutamiento en un enrutador virtual y
funcionen simultaneamente. En este caso
se configuran direcciones IPv4 y IPV6 para
los General-Users que componen la
topologia de red.

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Con estas configuraciones de comandos se
logra incluir en los enrutadores de red con
Protocolo de Internet (IP). que permitan la
existencia de varias instancias de una tabla
de enrutamiento en un enrutador virtual y
funcionen simultaneamente. En este caso
se configuran direcciones IPv4 y IPV6 para
los Special-Users que componen la
topologia de red.

interface e1/0.1
encapsulation dotlq 13
vrf forwarding Special-Users
ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

Con estos comandos se ingresa a la
interface de red Fast Ethernet el/0.1. y
mediante la encapsulacion permite que el
Router tenga enlace troncal. Se define los
direccionamientos IPv4 e IPV6 que estaran
disponibles en la VLAN 13 de la interface
e1/0.1 de Special-Users, mediante el
comando no shutdown se habilita la interfaz
y por ultimo salimos con exit de la interface
para continuar configurando la siguiente
interface de la topologia de red.
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interface e1/0.2
encapsulation dotlq 8
vrf forwarding General-Users
ip address 10.0.12.1 255.255.255.0
Ipv6 address fe80::1:2 link-local
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

Con estos comandos se ingresa a la
interface de red Fast Ethernet el1/0.2. y
mediante la encapsulacion permite que el
Router tenga enlace troncal. Se define los
direccionamientos IPv4 e IPV6 que estaran
disponibles en la VLAN 8 de la interface
e1/0.2 de General-Users, mediante el
comando no shutdown se habilita la interfaz
y por ultimo salimos con exit de la interface
para continuar configurando la siguiente
interface de la topologia de red.

interface e1/0
no ip address
no shutdown

exit

se ingresa a la interface e1/0 y mediante los
comandos no ip address y no shutdown, se
habilitan las IP e interfaces de la red. Y con
exit se sale de la interface.

interface el/1.1
encapsulation dotlq 13
vrf forwarding Special-Users
ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address

2001:db8:acad:113::1/64
no shutdown

exit

Con estos comandos se ingresa a la
interface de red Fast Ethernet el/l.1. y
mediante la encapsulacion permite que el
Router tenga enlace troncal. Se define los
direccionamientos IPv4 e IPV6 que estaran
disponibles en la VLAN 13 de la interface
el/1.1 de Special-Users, mediante el
comando no shutdown se habilita la interfaz
y por ultimo salimos con exit de la interface
para continuar configurando la siguiente
interface de la topologia de red.

interface el/1.2
encapsulation dotlq 8
vrf forward General-Users
ip address 10.0.108.1 255.255.255.0
Ipv6 address fe80::1:4 link-local

Con estos comandos se ingresa a la
interface de red Fast Ethernet el/1.2. y
mediante la encapsulacion permite que el
Router tenga enlace troncal. Se define los
direccionamientos IPv4 e IPV6 que estaran
disponibles en la VLAN 8 de la interface
el/1.2 de General-Users, mediante el
comando no shutdown se habilita la interfaz
y por ultimo salimos con exit de la interface
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ipv6 address

2001:db8:acad:108::1/64
no shutdown

exit

para continuar configurando la siguiente
interface de la topologia de red.

interface el/1
no ip address
no shutdown

exit

se ingresa a la interface el/1 y mediante los
comandos no ip address y no shutdown, se
habilitan las IP e interfaces de la red. Y con
exit se sale de la interface.

ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.12.7

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.12.7

ipv6 route vrf Special-Users ::/0

2001:db8:acad:12::2

ipv6 route vrf General-Users ::/0

2001:db8:acad:12::2

end

Con estas configuraciones en la consola de
R1 se realiza el direccionamiento IP. en el
cual estaran contenidas todas las
direcciones IP a las cuales tendra acceso los
Special-Users y los General-Users, de las
interfaces de red. Y terminamos con un
comando end la configuracion de la red en
R1.

Tabla 2.1.(1-3). Tabla de configuracion VRF y Enrutamiento estatico en R2.

configuracion VRF y enrutamiento
estatico en R2

Definicion comandos en R2.

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

Con estas configuraciones de comandos se
logra incluir en los enrutadores de red con
Protocolo de Internet (IP). que permitan la
existencia de varias instancias de una tabla
de enrutamiento en un enrutador virtual y
funcionen simultaneamente. En este caso
se configuran direcciones IPv4 y IPV6 para
los General-Users que componen la
topologia de red.

vrf definition Special-Users

Con estas configuraciones de comandos se
logra incluir en los enrutadores de red con
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address-family ipv4
address-family ipv6

exit

Protocolo de Internet (IP). que permitan la
existencia de varias instancias de una tabla
de enrutamiento en un enrutador virtual y
funcionen simultaneamente. En este caso
se configuran direcciones IPv4 y IPV6 para
los Special-Users que componen la
topologia de red.

interface e1/0.1
encapsulation dotlq 13
vrf forwarding Special-Users
ip address 10.0.12.7 255.255.255.0
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

Con estos comandos se ingresa a la
interface de red Fast Ethernet el/0.1. y
mediante la encapsulacion permite que el
Router tenga enlace troncal. Se define los
direccionamientos IPv4 e IPV6 que estaran
disponibles en la VLAN 13 de la interface
e1/0.1 de Special-Users, mediante el
comando no shutdown se habilita la interfaz
y por ultimo salimos con exit de la interface
para continuar configurando la siguiente
interface de la topologia de red.

interface e1/0.2
encapsulation dotlq 8
vrf forwarding General-Users
ip address 10.0.12.7 255.255.255.0
ipv6 address fe80::2:2 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

Con estos comandos se ingresa a la
interface de red Fast Ethernet el1/0.2. y
mediante la encapsulacion permite que el
Router tenga enlace troncal. Se define los
direccionamientos IPv4 e IPV6 que estaran
disponibles en la VLAN 8 de la interface
el/0.2 de General-Users, mediante el
comando no shutdown se habilita la interfaz
y por ultimo salimos con exit de la interface
para continuar configurando la siguiente
interface de la topologia de red.

interface e1/0
no ip address
no shutdown

exit

se ingresa a la interface e1/0 y mediante los
comandos no ip address y no shutdown, se
habilitan las IP e interfaces de la red. Y con
exit se sale de la interface.

interface el/1.1

encapsulation dotlq 13

Con estos comandos se ingresa a la
interface de red Fast Ethernet el/l.1. y
mediante la encapsulacion permite que el
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vrf forwarding Special-Users

ip address 10.0.23.7 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

Router tenga enlace troncal. Se define los
direccionamientos IPv4 e IPV6 que estaran
disponibles en la VLAN 13 de la interface
el/1.1 de Special-Users, mediante el
comando no shutdown se habilita la interfaz
y por ultimo salimos con exit de la interface
para continuar configurando la siguiente
interface de la topologia de red.

interface e1/1.2
encapsulation dotlq 8
vrf forwarding General-Users
ip address 10.0.23.7 255.255.255.0
ipv6 address fe80::2:4 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

Con estos comandos se ingresa a la
interface de red Fast Ethernet el/1.2. y
mediante la encapsulacion permite que el
Router tenga enlace troncal. Se define los
direccionamientos IPv4 e IPV6 que estaran
disponibles en la VLAN 8 de la interface
el/1.2 de General-Users, mediante el
comando no shutdown se habilita la interfaz
y por ultimo salimos con exit de la interface
para continuar configurando la siguiente
interface de la topologia de red.

interface el/1
no ip address
no shutdown

exit

se ingresa a la interface e1/1 y mediante los
comandos no ip address y no shutdown, se
habilitan las IP e interfaces de la red. Y con
exit se sale de la interface.

ip route vrf Special-Users 10.0.113.0
255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0
255.255.255.0 10.0.23.9

ipv6  route  wvrf
2001:db8:acad:113::/64
2001:db8:acad:12::1

Special-Users

ipv6  route  wvrf
2001:db8:acad:213::/64
2001:db8:acad:23::3

Special-Users

Con estas configuraciones en la consola de
R2 se realiza el direccionamiento IP. en el
cual estaran contenidas todas las
direcciones IP a las cuales tendra acceso los
Special-Users y los General-Users, de las
interfaces de red. Y terminamos con un
comando end la configuracion de la red en
R2.
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ip route vrf General-Users 10.0.108.0
255.255.255.0 10.0.12.1

ip route vrf General-Users 10.0.208.0
255.255.255.0 10.0.23.9

ipv6  route vrf  General-Users
2001:db8:acad:108::/64
2001:db8:acad:12::1

ipv6  route vrf  General-Users
2001:db8:acad:208::/64
2001:db8:acad:23::3

end

Tabla 2.2.(1-3). Tabla de configuracion VRF y Enrutamiento estatico en R3.

configuracion VRF y enrutamiento
estatico en R3

Definicién comandos en R3.

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

Con estas configuraciones de comandos se
logra incluir en los enrutadores de red con
Protocolo de Internet (IP). que permitan la
existencia de varias instancias de una tabla
de enrutamiento en un enrutador virtual y
funcionen simultaneamente. En este caso
se configuran direcciones IPv4 y IPV6 para
los General-Users que componen la
topologia de red.

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Con estas configuraciones de comandos se
logra incluir en los enrutadores de red con
Protocolo de Internet (IP). que permitan la
existencia de varias instancias de una tabla
de enrutamiento en un enrutador virtual y
funcionen simultaneamente. En este caso
se configuran direcciones IPv4 y IPV6 para
los Special-Users que componen la
topologia de red.

interface e1/0.1

Con estos comandos se ingresa a la
interface de red Fast Ethernet el/0.1. y
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encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.9 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

mediante la encapsulacion permite que el
Router tenga enlace troncal. Se define los
direccionamientos IPv4 e IPV6 que estaran
disponibles en la VLAN 13 de la interface
el/0.1 de Special-Users, mediante el
comando no shutdown se habilita la interfaz
y por ultimo salimos con exit de la interface
para continuar configurando la siguiente
interface de la topologia de red.

interface e1/0.2
encapsulation dotlq 8
vrf forwarding General-Users
ip address 10.0.23.9 255.255.255.0
ipv6 address fe80::3:2 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

Con estos comandos se ingresa a la
interface de red Fast Ethernet el1/0.2. y
mediante la encapsulacion permite que el
Router tenga enlace troncal. Se define los
direccionamientos IPv4 e IPV6 que estaran
disponibles en la VLAN 8 de la interface
el/0.2 de General-Users, mediante el
comando no shutdown se habilita la interfaz
y por ultimo salimos con exit de la interface
para continuar configurando la siguiente
interface de la topologia de red.

interface e1/0
no ip address
no shutdown

exit

Se ingresa a la interface e1/0 y mediante los
comandos no ip address y no shutdown, se
habilitan las IP e interfaces de la red. Y con
exit se sale de la interface.

interface el/1.1
encapsulation dotlq 13
vrf forwarding Special-Users
ip address 10.0.213.9 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address

2001:db8:acad:213::1/64

no shutdown

Con estos comandos se ingresa a la
interface de red Fast Ethernet el/l.1. y
mediante la encapsulacion permite que el
Router tenga enlace troncal. Se define los
direccionamientos IPv4 e IPV6 que estaran
disponibles en la VLAN 13 de la interface
el/1.1 de Special-Users, mediante el
comando no shutdown se habilita la interfaz
y por ultimo salimos con exit de la interface
para continuar configurando la siguiente
interface de la topologia de red.
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exit

interface el1/1.2
encapsulation dotlq 8
vrf forward General-Users
ip address 10.0.208.9 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address

2001:db8:acad:208::1/64
no shutdown

exit

Con estos comandos se ingresa a la
interface de red Fast Ethernet el/1.2. y
mediante la encapsulacion permite que el
Router tenga enlace troncal. Se define los
direccionamientos IPv4 e IPV6 que estaran
disponibles en la VLAN 8 de la interface
el/1.2 de General-Users, mediante el
comando no shutdown se habilita la interfaz
y por ultimo salimos con exit de la interface
para continuar configurando la siguiente
interface de la topologia de red.

interface el/1
no ip address
no shutdown

exit

Se ingresa a la interface el/1 y mediante los
comandos no ip address y no shutdown, se
habilitan las IP e interfaces de la red. Y con
exit se sale de la interface.

ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.23.7

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.23.7

ipv6 route vrf Special-Users ::/0
2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0

2001:db8:acad:23::2

end

Con estas configuraciones en la consola de
R3 se realiza el direccionamiento IP. en el
cual estaran contenidas todas las
direcciones IP a las cuales tendra acceso los
Special-Users y los General-Users, de las
interfaces de red. Y terminamos con un
comando end la configuracion de la red en
R3.
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2.4. From R1, verify connectivity to R3:

Figura 7.
Ping vrf General-Users 10.0.208.9

\ e e g et 1A
solarwinds 7 | Solar-PulTY fre 2019 SolarWinds Worldwide, LLC, Al ights reserved.

Fuente: Propia autoria.

Una vez configurada toda la red lo siguiente sera realizar pings desde R1 hacia R3
para comprobar el estado de la red. Para ello realizamos ping a vrf General-Users
10.0.208.9 y se logra evidenciar que hay comunicacion al 100% entre R1 a R3.
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Figura 8.
Ping vrf General-Users 2001:db8:acad:208::1

SEndin’ , 108- h te ICHP Echos to 2081:088:ACAD:213::1, timeout is 2 seconds:

Guccess rate 1s 108 percent (5/5), round-trip min/avg/max = 48/48/76 ns

9, timeout 1s 2 seconds:

Guccess rate 15 108 percent (5/5), round-trip min/avg/max = 48/41/48 ns

121, timeout 15 2 seconds:

Guccess rate is 100 | , round-trip min/avg/max = 36/48/44 ns
R1%

solarwinds 7 | Solar-PulTY fr © 2019 Solarinds Worlawide, LC. All rights reserved.

Fuente: Propia autoria.

Una vez configurada toda la red lo siguiente sera realizar pings desde R1 hacia R3
para comprobar el estado de la red. Para ello realizamos ping a vrf General-Users
2001:db8:acad:208::1 y se logra evidenciar que hay comunicacion al 100% entre
R1 a RS.
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Figura 9.
Ping vrf Special-Users 10.0.213.9

ing vrf General-Users 10,0

sequence

Success

Rl#

Rl

l#}lll" ' ‘f Gener 11 ser

uccess rate is 108 percent (5/5), round-trip min/avg/max = 36/40/44 ms
Rl%

Rl

Wkning vrf Sec1al Users 18.9.213.9

solarwinds % | SolrhuTTY e © 2019 SolarWinds Worldwide, LLC,All rights reserved,

Fuente: Propia autoria.

Una vez configurada toda la red lo siguiente sera realizar pings desde R1 hacia R3
para comprobar el estado de la red. Para ello realizamos ping a vrf Special-Users
10.0.213.9 y se logra evidenciar que hay comunicacion al 100% entre R1 a R3.
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Figura 10.
Ping vrf Special-Users 2001:db8:acad:213::1

81:db8:acad: 208::1
B8:ACAD:208::1, timeout is 2 seconds:

ax = 36/40/84 s

WP Echos to 10.6.213.9, timeout is 2 seconds:

B8:ACAD:213::1, timeout is 2 seconds:

, round-trip min/avg/nax = 36/39/4 ms

colarwinds ¥ | Solar-PuTTY fee tool € 2019 SolarWinds Worldwide, LLC. Al ights reserved.

Fuente: Propia autoria.

Una vez configurada toda la red lo siguiente sera realizar pings desde R1 hacia R3
para comprobar el estado de la red. Para ello realizamos ping a vrf Special-Users
2001:db8:acad:213::1 y se logra evidenciar que hay comunicacion al 100% entre
R1 a RS.
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2.4.1 Verificacion del estado de red segun la tabla de direccionamiento.

Figura 11.

Direccionamiento IP establecido en configuraciones de red en R1.

Fuente: Propia autoria.

Se puede evidenciar que las direcciones IP en R1, han quedado previamente
configuradas segun lo establecido en la topologia de red y segun la tabla de
direccionamiento IP para R1.
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Figura 12.

Direccionamiento IP establecido en configuraciones de red en R2.

(-5-CHANGED: Interface Ethern

): Interface Ethern

- C F f i o AT AL : Al e
solarwinds ¥ | Solar-PuTTY f l © 2019 SolarWinds Worldwide, LLC, All rights reserv

Fuente: Propia autoria.

Se puede evidenciar que las direcciones IP en R2, han quedado previamente
configuradas segun lo establecido en la topologia de red y segun la tabla de
direccionamiento IP para R2.
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Figura 13.

Direccionamiento IP establecido en configuraciones de red en R3.

ered on Ethe
(half duplex).
: tocol on Inte

ered on Ethe
ered on Ethe

ered on Ethe

ered on Ethe

ered on Ethe

rf General-Us

rt 5

-« -
solarwinds ¥ | Solar-PulT

Fuente: Propia autoria.

Se puede evidenciar que las direcciones IP en R3, han quedado previamente
configuradas segun lo establecido en la topologia de red y segun la tabla de
direccionamiento IP para R3.
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PARTE 3. CONFIGURAR CAPA 2

En esta parte, tendra que configurar los Switches para soportar la conectividad con
los dispositivos finales.

Las tareas de configuracion, son las siguientes:

TABLA 3. ON D1, D2, AND A1, DISABLE ALL INTERFACES.

exit

Task# Task Specification - Funcion.
comandos
On D1, disable | Interface range | Deshabilita todas las interfaces
3.1 | allinterfaces. | e0/0-3,e1/0-3,e2/0- | desde la interface Ethernet e0/0
3,e3/0-3 hasta la e3-3, que componen al
shutdown switch D1.

interface range e0/0-

Deshabilita todas las interfaces

D2, disable all | 3,e1/0-3,e2/0- desde la interface Ethernet e0/0
interfaces. 3,e3/0-3 hasta la e3-3, que componen al
shutdown switch D2.
exit
Al, disable all | interface range e0/0- | Deshabilita todas las interfaces
interfaces. 3,e1/0-3,e2/0- desde la interface Ethernet e0/0

3,e3/0-3
shutdown
exit

hasta la e3-3, que componen al
switch Al.
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Tabla 3.1. On D1, configure the trunk links to R1 and R3, EtherChannel y

access ports for PC1, PC2,

PC3, and PCA4.

PC1, PC2, PC3,
and PC4.

Task# | Task Specification - Funcién.
comandos
On D1, configure | interface e0/2 Se ingresa a la interface
3.2 | the trunk links to | switchport trunk | e0/2 del switch D1.
R1 and R3. encapsulation dotlq Posterior a ello se
switchport mode trunk | configura la interface al
On D1, configure | no shutdown modo de enlace troncal
3.3 |the exit permanente con el
EtherChannel. comando switch mode
trunk, Y se activa la
On D1, configure interface con no shutdown.
3.4 | access ports for

interface e0/3
switchport mode access
switchport access vlan
13

spanning-tree portfast
no shutdown

exit

Se ingresa a la interface
e0/3 del switch D1. Se
accede a la VLAN 13,
mediante los comandos
switchport mode Access,
se habilita PortFast en
puertos de acceso Yy
troncales. Por dltimo, se
activa interfaces.

interface range e0/0-1
switchport trunk
encapsulation dotlq
switchport mode trunk
channel-group 1 mode
desirable

no shutdown

exit

Se establece el rango de
interfaces del switch D1 en
las cuales se encapsularay
habilitard el mode trunk.
Ademas de ello mediante el
EtherChannel se
agregaran puertos de red
los cuales permiten la
agregacion de  varios
adaptadores Ethernet lo
cual permite formar un solo
dispositivo pseudo
Ethernet. Y por dltimo se
activa las interfaces.
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Tabla 3.2. On D2, configure the trunk links to R1 and R3 y EtherChannel.

Task# | Task Specification - comandos Funcion.

On D2, | interface e0/3 Se ingresa a la interface
3.2 configure the | switchport trunk | e0/3 del switch D2.
trunk links to | encapsulation dotlq Posterior a ello se
R1 and R3. switchport mode trunk configura la interface al
no shutdown modo de enlace troncal
On D2, | exit permanente con el
3.4 | configure comando switch mode
access ports trunk, Y se activa la
for PC1, PC2, interface con no

PC3, and PC4. shutdown.

interface e0/2

switchport mode access
switchport access vian 13
spanning-tree portfast

no shutdown

exit

Se ingresa a la interface
e0/2 del switch D2. Se
accede a la VLAN 13,
mediante los comandos
switchport mode Access,
se habilita PortFast en
puertos de acceso Yy
troncales. Por ultimo, se
activa interfaces.

interface e0/1

switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Se ingresa a la interface
e0/1 del switch D2. Se
accede a la VLAN 8,
mediante los comandos
switchport mode Access,
se habilita PortFast en
puertos de acceso Yy
troncales. Por dltimo, se
activa interfaces.
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Tabla 3.3. On A1, configure the trunk links, EtherChannel y access ports for

PC1, PC2, PC3, and PCA4.

Task# | Task Specification - Funcién.
comandos
On Al, | interface e0/2 Seingresa a la interface e0/2
3.3 configure the | switchport mode access | del switch Al. Se accede ala
EtherChannel. | switchport accessvlan8 |vlan 8, mediante los
spanning-tree portfast comandos switchport mode
On Al, | no shutdown Access, se habilita PortFast
3.4 configure exit en puertos de acceso y
access ports troncales. Por dltimo, se
for PC1, PC2, activa interfaces.
PC3, and PC4.

interface range e0/0-1
switchport trunk
encapsulation dotlq
switchport mode trunk
channel-group 1 mode
desirable

no shutdown

exit

Se establece el rango de
interfaces del switch Al en
las cuales se encapsulara y
habilitara el mode trunk.
Ademas de ello mediante el
EtherChannel se agregaran
puertos de red los cuales
permiten la agregacion de
varios adaptadores Ethernet
lo cual permite formar un
solo dispositivo  pseudo
Ethernet. Y por dltimo se
activa las interfaces.
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3.5. Verify PC to PC connectivity.

Figura 14.
From PC1, verify IPv4 connectivity to PC2. Ping 10.0.213.17

L

solarwinds = Solar-Pu W fre SolarWinds Waorldwide, LLC. All rights reserved.

Fuente: Propia autoria.

Figura 15.
From PC1, verify IPv6 connectivity to PC2. Ping 2001:db8:acad:213::50

Solar—Pu ¥ ol [= SolarWWinds Worldwide, LLIC. All rights reserved.

Fuente: Propia autoria.
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Figura 16.
From PC3, verify IPv4 connectivity to PC4. Ping 10.0.208.17

salarwin Solar-PuTTY

Fuente: Propia autoria.

Figura 17.
From PC3, verify IPv6 connectivity to PC4. Ping 2001:db8:acad:208::50

Fuente: Propia autoria.
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Figura 18.

Verificacion show interfaces trunk a switch D1.

llowed and actiwve in management domain

n spanning tree forwarding

g state and not pruned

Solar-Pu W

Fuente: Propia autoria.

Figura 19.

Verificacidon show etherchannel summary a switch D1.

|
D LFH

links

—
solarwinds +

2019 Solarvwinds Wiorldwwi

Fuente: Propia autoria.
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Figura 20.

Verificacion show run a switch D1.

#

Dl#show run|

Fuente: Propia autoria.
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Figura 21.

Continuacion comando verificacion show run a switch D1.

Fuente: Propia autoria.
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Figura 22.

Continuacion comando verificacion show run a switch D1.

: L]

shutdown

control-plane
I

banner motd ~C

Fuente: Propia autoria.

49



Figura 23.

Verificacion show interfaces trunk a switch D2.

domain

and not pruned

E.lf'.\l.‘lr'lu'u'll'll'lﬁ'i' Solar-PuTTY free tool 9 SclarWinds Worldwide, LLC, All rights reserved

Fuente: Propia autoria.

Figura 24.

Verificacidon show etherchannel summary a switch D2.

dues to minimum links not met

—-— o . = - o .
solarwinds * Solar-PuTTY free tool e 20 SolarWWinds World

Fuente: Propia autoria.
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Figura 25.

Verificacion show run a switch D2.

Fuente: Propia autoria.
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Figura 26.

Continuacion comando verificacion show run a switch D2.

Fuente: Propia autoria.
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Figura 27.

continuacion comando verificacion show run a switch D2.

— _ N
solarwinds ¥ Solar-PuTTY fre

Fuente: Propia autoria.
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Figura 28.

Verificacion show interfaces trunk a switch Al.

1lowed on trunk

=z allowed and active in managemen domain

= in spanning tr Forwarding and not pruned

- - . . ) . A il
solarwinds ¥ Solar-PuTTY [ £ 20179 SolarWinds

Fuente: Propia autoria.

Figura 29.

Verificacidbn show etherchannel summary a switch Al.

d in port-channel

— - R = reF o
solarvwinds * Solar-Pu Y free tool . 12 Solarvwinds Waorl

Fuente: Propia autoria.
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Figura 30.

Verificacion show run a switch Al.

arwi F Solar-PuTTY 20 TolF ds Wo ide, LLC. All rights resen

Fuente: Propia autoria.
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Figura 31.

continuacion comando verificacion show run a switch Al.

sl — Paa T T

Fuente: Propia autoria.
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Figura 32.

continuacion comando verificacion show run a switch Al.

caentrel-plane
I

banner motd

o il _ T
solarannds * | Solar-PuTTY fre

Fuente: Propia autoria.
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PARTE 4. CONFIGURE SECURITY

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:

TABLA 4. CONFIGURACION DE SEGURIDAD A ROUTERS DE LA RED.

Task# Task Specification Comandos Funcion
Router:
R1, R2, R3.

41 |Onall Configure an enable enable secret | Se configuran
devices, secret as follows: cesarl79 parametros de
secure * Algorithm type: username seguridad de los
privileged SCRYPT admin dispositivos de red
EXE mode. » Password: privilege 15| con el comando

nombreestudianteXYZ. | secret “‘enable secret’. y

42 | Onall Configure a local user: | cesarl79 con “username’
devices, * Name: admin aaa new- | se configura el
create a local | - Privilege level: 15 model nombre de
user account. | ¢ Algorithm type: aaa usuario con sus

SCRYPT authentication | respectivos
» Password: login default | privilegios y
nombrestudianteXYZ. | local autenticacion aaa

43 | Onall Enable AAA end de ingreso a los
devices, authentication using mismos.
enable AAA the local database on
and enable all lines.

AAA
authentication.
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Figura 33.

Verificacion de seguridad implementada en Router R1.

Fuente: Propia autoria.

Figura 34.

Verificacién de seguridad implementada en Router R2.

Fuente: Propia autoria.
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Figura 35.

Verificacion de seguridad implementada en Router R3.

-
solarwinds ¥

Solar-PuTTY free tool

widwide, LLC, All rights reserved.

Fuente: Propia autoria.

Tabla 4.1. Configuracion de seguridad a switches de la red.

Task# Task Specification Comandos Funcion
Switch:
D1, D2, Al.

41 |Onall Configure an enable enable secret | Se configuran
devices, secret as follows: cesarl79 parametros de
secure * Algorithm type: username seguridad de los
privileged SCRYPT admin dispositivos de red
EXE mode. » Password: privilege 15| con el comando

nombreestudianteXYZ. | secret “enable secret”. y

4.2 | Onall Configure a local user: | cesarl79 con ‘“username”
devices, * Name: admin aaa new- | se configura el
create a local | « Privilege level: 15 model nombre de
user account. | = Algorithm type: aaa usuario con sus

SCRYPT authentication | respectivos
» Password: login default | privilegios y
nombrestudianteXYZ. | local autenticacion aaa

43 | Onall Enable AAA end de ingreso a los
devices, authentication using Mismos.
enable AAA the local database on
and enable all lines.

AAA
authentication.
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Figura 36.

Verificacion de seguridad implementada en Switch D1.

Fuente: Propia autoria.

Figura 37.

Verificacion de seguridad implementada en Switch D2.

Fuente: Propia autoria.
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Figura 38.

Verificacion de seguridad implementada en Switch Al.

: Line protocol on Interface E
WN: Line protocel on Interface E
: Line protocol on Interface E

e Part-chann

t 9 $9%9Buu9zuUnTy

n default 1

- |
solarwinds ¥ | Solar-PulT

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

[

Fuente: Propia autoria.
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CONCLUSIONES

Con el Desarrollo de la préactica se logra implementar una topologia de red en el
aplicativo GNS3. Donde se realizan diferentes configuraciones a los dispositivos de
red, con ello se logra interconectar los dispositivos entre si. De este modo se logra
el objetivo de la practica el cual es interconectar y realizar el respectivo enrutamiento
estatico con el fin de dar comunicacion efectiva entre los dispositivos de red con sus
diferentes direccionamientos IPV4 e IPV6.

El uso de estos aplicativos como es el caso de GNS3 permite establecer un vinculo
entre diferentes herramientas las cuales permiten afianzar conocimientos acerca de
las interconexiones de equipos de telecomunicaciones. los cuales se podran enrutar
en diferentes etapas del desarrollo del curso Diplomado Cisco CCNP, donde se
logra emplear diferentes lineas de cddigos que permiten entender el funcionamiento
de una topologia de red como lo seria en un entorno laboral.

Con el desarrollo de la practica se logra adquirir nuevos conocimientos acerca de
como se componen las topologias de red de telecomunicaciones. Las cuales
permiten tener una mejor distribucion de telecomunicaciones sobre una red de
trabajo y las diferentes rutas que se pueden implementar para que un mensaje
llegue correctamente a su destino.

Se logra evidenciar con estas practicas de laboratorio la importancia que tiene el
poder disefiar redes de conmutacion y enrutamiento estatico. las cuales permiten
gue los usuarios finales tengan un mayor control y acceso a los dispositivos con
rutas alternas mediante los direccionamientos IP los cuales permiten establecer una
mejor comunicacion entre los dispositivos de red.

También se puede mencionar que con el desarrollo de estas practicas de laboratorio
se fortalecen conocimientos acerca de coOmo estan compuestas las redes de
telecomunicaciones en los entornos laborales y de cémo se puede intervenir para
verificar su estado y funcionamiento.
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