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GLOSARIO

ACTIVO DE INFORMACION: cualquier componente (humano, tecnoldgico,
software, documental o de infraestructura) que soporta uno 0 mas procesos de
negocios de FEBIMBO y, en consecuencia, debe ser protegido.

ACUERDO DE CONFIDENCIALIDAD: documento en los que los funcionarios
de FEBIMBO o los provistos por terceras partes manifiestan su voluntad de
mantener la confidencialidad de la informacion de la Entidad.

AMENAZA: es la probabilidad de que un evento revele una vulnerabilidad en
particular. Esta es cualquier probabilidad que pueda conducir a un resultado no
deseado para la organizacién o para un activo en particular.

AUTENTICACION: es un procedimiento que verifica la identidad de un usuario
0 recurso tecnolégico, para acceder a un recurso o sistema.

CIFRADO: es el camio criptografico de datos para crear datos encriptados y
asegurar su informacién personal. La codificacion es util para predecir fugas de
informacion.

CONFIDENCIALIDAD: es la garantia de que la informacion no esta disponible o
divulgada a personas, entidades o procesos no autorizados.

CONTROL.: es toda actividad o proceso encaminado a mitigar o evitar un riesgo.
Incluye policias, procedimientos, guias, estructuras organizacionales y buenas
practicas, que pueden ser de caracter administrativo, tecnoldgico, fisico o legal.

DISPONIBILIDAD: informacion accesible y utilizable una vez que lo necesite una
entidad u empresa.

INTEGRIDAD: “es la garantia de que la informacion a la que se accede no se ha
alterado y que lo que alli se lee es exactamente lo que se pretende.”!

ISO27001: regla universal la cual posibilita gestionar la estabilidad de la
informacion.

RIESGO: posibilidad de que los activos de informacion reciban cualquier efecto
negativo de una amenaza.

SEGURIDAD DE LA INFORMACION: “la seguridad de la informacién es el
conjunto de medidas preventivas y reactivas de las organizaciones y sistemas

1 Seguridad en Sistemas de Informacién: Confidencialidad, Integridad y Disponibilidad. (s. f.).
https://www.tecnologias-informacion.com/sequridad.html



https://www.tecnologias-informacion.com/seguridad.html

tecnolégicos que permiten resguardar y proteger la informacién buscando
mantener la confidencialidad, la disponibilidad e integridad de datos.”?

SGSI: “parte del sistema de gestion global, basada en un enfoque hacia los
riesgos globales de un negocio, cuyo fin es establecer, implementar, operar,
hacer seguimiento, revisar, mantener y mejorar la seguridad de la informacion.”

VULNERABILIDAD: agotamiento de un activo o control que podria ser
explotado por una 0 mas amenazas.

2 Colaboradores de Wikipedia. (2022b, noviembre 20). Seguridad de la informacion. Wikipedia,
la enciclopedia libre. https://es.wikipedia.org/wiki/Seguridad _de la_informaci%C3%B3n

3 Subsistema de Seguridad de la Informacién (SGSI) - Universidad Distrital Francisco José de
Caldas. (s. f.). http://planeacion.udistrital.edu.co:8080/sigud/s/sgsi
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RESUMEN

Hoy en dia, toda organizacion debe asegurar sus activos, he informacion,
adicional estas deben contar con un sistema de seguridad basico o avanzado,
para proteger la informacion procesada y almacenada en cualquier empresa, ya
gue actualmente la informacion es lo mas importante, he indispensables de
cualquier empresa.

Al poder disefar el SGSI se podra conocer las fortalezas y debilidades, para
generar controles adecuados a la informacién y disefiar las politicas de seguridad
de informacion que hacen parte del sistema, esto también ayudara a mejorar los
procesos de auditorias y mejoras continuas.

Aqui se realizara el disefio de un SGSI para Febimbo, todo esto para mejorar su
area de tecnologia y a su vez asegurar mejores practicas.

Todos los elementos que esto con lleva, documentacién y los métodos
requeridos son necesarios para realizar el SGSI. Por tanto, se realizara un
estudio cualitativo y cuantitativo de amenazas, vulnerabilidades y demas de la
organizacion, debido a que en la actualidad no muchas empresas cuentan con
recursos destinados para IT, en este caso se ayudd a la organizacion para
disefiar y luego a futuro poder implementarlo.
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ABSTRACT

Nowadays, every organization must ensure its assets, and information, in
addition these must have a basic or advanced security system, to protect the
information processed and stored in any company, since currently the information
is the most important, and indispensable of any company.

By being able to design the ISMS it will be possible to know the strengths and
weaknesses, to generate adequate controls to the information and to design the
information security policies that are part of the system, this will also help to
improve the audits and continuous improvement processes.

Here we will design an ISMS for Febimbo, all this to improve its technology area
and in turn ensure best practices.

All the elements that this with leads, documentation and the required methods
are necessary to realize the ISMS. Therefore, a qualitative and quantitative study
of threats, vulnerabilities and others of the organization will be made, due to the
fact that currently not many companies have resources for IT, in this case we
helped the organization to design and then in the future to implement it.

12



INTRODUCCION

Desde hace unos afios, la informacion se define como el activo mas importante
de una empresa, uno de los cuales vuelve a ser el patrimonio informativo de
cualquier organizacion, todo este tema en la actualidad esta tomando prioridad
y estamos viendo como se fortalece cada dia la seguridad informatica.

Por eso es bien conocido que los sistemas de informacién que soportan o
controlan los procesos de cualquier organizacion o negocio, se resisten a perder
su informacion y sus insumos llevan a que el producto o servicio se convierta en
un activo o item de la empresa.

Efectivamente, la informacién es uno de los recursos mas relevantes de toda
empresa, tanto del sector privado como publico, la cual debe ser protegida por
un SGSI que permita prevenir las pérdidas ocasionadas por muchas
organizaciones.

Con el disefio del SGSI, podran establecer una cultura de calidad dentro de
Febimbo que opere de manera confiable. La seguridad de IT es un proceso en
el que el riesgo debe evaluarse y gestionarse mediante politicas y estandares
que satisfagan las necesidades de seguridad de la organizacion.

El SGSI aqui realizado es fundamental para proteger los activos de IT y toda la
informacion y comunicaciones de Febimbo, para que cumplan con los criterios
de confidencialidad integridad y disponibilidad.

La confidencialidad de la informacién es una prioridad de Febimbo y por tanto es
responsabilidad de todos los Empleados asegurar que no se lleven a cabo
actividades contrarias a la naturaleza y espiritu de cada una de estas politicas.

El disefio del SGSI para Febimbo nacié por necesidad, ya que la empresa esta
creciendo cada vez mas y mejorando su infraestructura IT, por lo tanto, la
informacion que se maneja en diferentes programas es lo mas importante, el
SGSI permitira proteger con mas controles y politicas la informacién, se
implementar reglas y una buena rutina, para asegurarse de que la informacién
funciona de manera correcta y estara protegida.

Ya para terminar el disefio del SGSI de Febimbo introducira los primeros pasos
y procesos que evaluaran la importancia de la informacion en los diversos
procesos de la empresa; también al grupo de trabajo se explicara sobre el
funcionamiento de las distintas tecnologias de la informacion y la comunicacion
mediante reuniones y presentaciones.

13



1 PLANTEMIENTO DEL PROBLEMA

En esta nueva era tecnologica, muchos aspectos de la seguridad de la
informacion son de vital importancia, tanto para grandes como pequefas
empresas, porque ante tantas vulnerabilidades se debe proteger la informacién
de intrusos o atagues que no se esperan, deben proteger lo mas valioso de toda
organizacion que es la informacion.

Al disefar el SGSI, la compafia podra detectar y establecer la mejor manera
para realizar procedimientos de IT y asi tener un mejor manejo de su informacion.

Por esta razon las empresas quieren garantizar la informacion con normas que
permitan generar adecuadas politicas y procedimientos, que se pueden
implementar en cualquier organizacion.

La proteccion de los recursos de informacion con los que cuenta Febimbo, no
son suficientes, ya que no cuentan con ningun estudio que pueda validar la
seguridad y someterse a situacion de perdida de informacion que pueda afectar
la empresa.

En el momento Febimbo tiene una infraestructura tecnoldgica que ha sufrido
algunos cambios por el tema de la pandemia o Covid-19, que ha fortalecido el
area de IT y han podido dar continuidad al negocio.

Como tal Febimbo no cuenta con una politica de seguridad de informacién que
permita controlar y procesar la informacion, por ello se debe implementar el SGSI
para poder mitigar los riesgos que puedan afectar la seguridad de la informacion.

Aqui también se evidencia a los usuarios que por falta del SGSI en la compaiiia,

esta se expone a muchas amenazas en la red que puede afectar o perjudicar a
la organizacion.

14



1.1 FORMULACION DEL PROBLEMA

¢ Como garantizara el disefio de un sistema de gestion de seguridad de la
informacion basado en ISO 27001:2013 la disponibilidad y proteccion de la
informacion en el fondo de empleados Febimbo?

15



2 JUSTIFICACION

Hoy en las organizaciones y empresas se necesita disponer de una estrategia o
tactica que plantee un proyecto con el cual se debe defender la seguridad de la
informacion, una de las estrategias creadas para que tengan algunos
lineamientos y controles, que permitan mitigar o reducir los peligros que suponen
una potencial amenaza contra la informacion.

Los riesgos provocados por la indebida manipulacion de las tecnologias
presentes en Febimbo, sean de forma premeditada o sin alguna intension, son
algunas de las fuentes que ponen en riesgo la continuidad del negocio; de tal
forma que, un SGSI se especifiquen politicas y controles que logran mantener la
confidencialidad, integridad y disponibilidad de la informacion, con esto resultara
mas sencillo actuar frente a cualquier evento fortuito que afecte la continuidad
de la compafiia, debido a que se contara con herramientas para actuar frente a
estas amenazas.

Igualmente, cabe resaltar que un SGSI para el fondo de empleados febimbo,
ayudara a reconocer los recursos tecnoldgicos presentes, los cuales, permiten
el constante movimiento de informacion, teniendo presente todos los procesos
de IT que desarrollen las diversas zonas empresariales; ademas de identificar
riesgos asociados a cada activo.

Igualmente, el SGSI creara confianza entre los asociados de febimbo, para que
cuando tengan nuevos ingresos, poder ofrecer que su informacién este segura,
por lo tanto, cada cliente tendra la plena seguridad de que los datos entregados
cuentan con confidencialidad.

Al disefiar el SGSI bajo la norma ISO/IEC 27001:2013, generara firmes
lineamientos a las exigencias de seguridad de IT, lo que llevara a Febimbo a
mejorar la competitividad y crear confianza entre sus posibles y futuros
asociados.

16



3 OBJETIVOS

3.1 OBJETIVO GENERAL

Disefiar un sistema de seguridad de informacion para el fondo de empleados
Febimbo, basado en la norma ISO 27001:2013.
3.2 OBJETIVOS ESPECIFICOS

- Caracterizar la situacion actual del fondo de empleados Febimbo, lo que
permitird conocer los procesos y procedimientos que alli se realizan.

- ldentificar los activos de informacién que existen en el fondo de
empleados Febimbo, para revisar los temas aplicables para el disefio del
sistema de seguridad de informacion.

- Proponer los controles principales segun la norma ISO 27001:2013 para
garantizar la disponibilidad e integridad de la informacion.

- Formular las politicas de seguridad de la informacion que se pueden
aplicar a Febimbo y que contribuyan a disminuir los riesgos identificados.

17



4 MARCO REFERENCIAL

4.1 ANTECEDENTES

Para desarrollar este plan es importante investigar las fuentes bibliograficas,
especialmente para los proyectos que interactien con el uso del SGSI, utilizando
las normas ISO 27001:2013 y los proyectos desarrollados e implementados en
los fondos de empleados.

Las siguientes referencias concuerdan con la necesidad de crear un SGSI, ya
que es ampliamente aceptada para proteger la informacién y cumplir con los
marcos de politicas nacionales bajo la norma ISO 27001:2013.

ISO 27001: 2013 SISTEMA DE SEGURIDAD DE LA INFORMACION
Planificacion del disefio para los empleados de Febimbo en IT, proporciona la
vision y permite que se haga realidad. Criterios de proceso para continuar
utilizando el SGSI a fin de identificar peligros, detectarlos y mitigar estas
amenazas.

El disefio de un proyecto aplicado con el propésito de administrar el caso actual
Febimbo, interactuando con el SGSI; A través de observaciones y entrevistas,
con esta informacion lograda, ayudara a conocer el estado de UT, lo que
permitird alcanzar algunas metas propuestas en este plan y esto serd un
referente para aplicarlo en proyectos mas adelante.

También se menciond el plan provisional o “SGSI basado en la norma ISO IEC
27001 PARA USOMET LTDA™, este de la ciudad de IBAGUE realizado en 20186,
en la que demostré que el SGSI puede desarrollar una evaluacion unica en su
tipo para identificar peligros y el efecto de la accidén sin crear un producto; La
identificacion de peligros se realiza mediante la metodologia MAGERIT, con el
fin de brindar en dltima instancia la retroalimentacion y las correspondientes
recomendaciones a la gerencia sobre las medidas de control necesarias y evitar
por las infracciones regulatorias tener siempre presente la disponibilidad y
confidencialidad de la informacion.

Es importante especificar la opcion DISENO Y COMPONENTES PARA
SISTEMAS DE GESTION DE SEGURIDAD DIRECTRICES PARA SISTEMAS
DE INFORMACION Basado en ISO IEC 27001: 2005 quien recomendé el uso
de un SGSI en 2015:

Para disefiar un SGSI es fundamental comprender plenamente las fortalezas de
una organizacion y las amenazas a las que se enfrenta en todo momento. Por lo

4 (DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD INFORMATICA BASADO EN LA
NORMA ISO/IEC 27001 PARA LA EMPRESA USOMET LTDA. EN LA CIUDAD DE IBAGUE.
(s. f.). En unad.edu.co.
https://repository.unad.edu.co/bitstream/handle/10596/12038/19307458.pdf?sequence=1&isAllo

wed=y
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tanto, en esta situacion se utilizara MAGERIT para enfocarse en idealizar el
proceso ademas de tener una iniciativa clara sore los peligros que se pueden
tomar y también se establecen garantias para ser utilizadas en caso de que surja
algun peligro.

4.2 MARCO TEORICO

4.2.1 SGSI (sistema de Gestién de Seguridad de la Informacion)

Debido a que la informacioén es el activo mas importante y que cualquier empresa
procesa, modifica y almacena para poder generar y extraer informes de los
cuales poder tomar decisiones estratégicas sobre el crecimiento, esta debe
protegerse por encima de todo. De ahi que este activo se convierta de gran valor
y requiera cuidarla especialmente, ain mas cuando la informacion pertenece a
mas personas o terceros. Por lo tanto, la proteccion debe tener las normas
internacionales mas altas y aplicables que puedan regulan la disponibilidad,
integridad y confidencialidad de toda informacion.

La empresa esta disefiando y colocando en marcha el SGSI, ya que es de gran
importancia para cualquier organizacion, ya que permite identificar las amenazas
o falencias y riesgos en los que se pueden exponer los recursos de informacion,
para asi poder crear controles y lineamientos que permitan cumplir las
actividades de las organizaciones sin colocar en riesgo los recursos de
comunicacion e informacion.

“Por lo tanto, un SGSI es un conjunto de politicas, procedimientos y pautas junto
con sus recursos y actividades asociados que son administrados colectivamente
por una organizacion para proteger sus activos de informacién esenciales™

El SGSI se basa en practicas que durante los afios han mostrado excelentes en
las empresas y mejoras de la estabilidad de sus activos de informacion y que
permiten realizarlo por medio de medidas tanto fisicas como légicas a grado de
estabilidad y de esta forma poder identificar amenazas y asegurar la continuidad
del negocio.

Con este sistema que se basa en la gestion de informacion, se garantizaria lo
siguiente:

5 Alvarado, C. (2022, 5 octubre). Sistema de gestion de seguridad de la informacion: qué es'y
sus etapas. https://gestion.pensemos.com/sistema-de-gestion-de-seguridad-de-la-informacion-

que-es-etapas
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- Confidencialidad: es prevenir que se divulgue la informacion a personas
o dispositivos que no estan autorizados, es como si otra organizacion
quiera ver la informacion y esta no cuente con los permisos necesarios y
asi no pueda utilizar ni manipular la informacién.®

- Integridad: es la funcion de proteger los datos que no fueron modificados
a partir de su construccion sin autorizacion, este objetivo es primordial una
vez que se esta llevando a cabo tramites bancarios por Internet, ya que,
toda compafiia tendra que asegurar que ningun intruso logre capturar y
cambiar los datos en transito, bajo esta cualidad se asegura que la
informacién esté precisa, sin modificaciones inapropiadas.’

- Disponibilidad: es como cuando se necesita informacion o elementos
que sean requeridos, todo con la autorizacion pertinente, “La
disponibilidad, junto a la confidencialidad, la integridad y la autenticaciéon
son los aspectos fundamentales de la seguridad de la informacion, y en la
gue estan basados la inmensa mayoria de soluciones y recursos digitales
que se usan en las compaiiias dia tras dia.”®

4.2.2 ISO/IEC 27001:2013

Este estandar nacio de la necesidad de asegurar y gestionar la estabilidad de la
informacion que es acceso y salida de varios procesos de las empresas.

“ISO 27001 es una norma internacional emitida por la Organizacion Internacional
de Normalizacién (1ISO) y describe como gestionar la seguridad de la informacion
en una empresa. La revision mas reciente de esta norma fue publicada en 2013
y ahora su nombre completo es ISO/IEC 27001:2013. La primera revision se
publicé en 2005 y fue desarrollada en base a la norma britanica BS 7799-2.” °

Esta norma requiere algunos objetivos para cumplir el SGSI, todo esto con
controles necesarios para dar cumplimiento a la norma, estos son:
- Entablar un marco metodolégico para un SGSI.

6 Morales, O. B. (s. f.). Comité de ética en investigacion. Sitio Web del Comité de ética en
investigacion.
https://www.incmnsz.mx/opencms/contenido/investigacion/comiteEtica/confidencialidadinformac
ion.html

7 Santander, B. (s. f.). Integridad. Banco Santander.
https://www.bancosantander.es/glosario/integridad-sequridad-
online#:.~:text=La%20integridad%20de%20l0s%20datos%200%20de%20la%20informaci%C3%
B3n%20garantiza,de%20forma%20accidental%200%20intencionada.

8 DocuSign, C. de. (2021, 17 agosto). Disponibilidad de la informacién: ¢Por qué es importante
contar con opciones seguras? DocuSign. https://www.docusign.mx/blog/disponibilidad-de-la-
informacion

9 Qué es la norma ISO 27001 y para qué sirve. (2020, 17 diciembre). EALDE Business School.
https://www.ealde.es/iso-27001-para-gue-sirve/
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- La adopcién de controles proporcionales a los peligros notados.

- La documentacion de politicas, métodos, controles y procedimiento de
riegos.

- lIdentificacién y asignacion de responsabilidades al grado conveniente.

- Formalizacién, seguimiento y revisién de los controles y peligros, de
manera sistematica (periodica) y metodoldgica.

- Generacion y preservacion de pruebas.

- Procedimiento de los incidentes de estabilidad.

- Revision y optimizacion continda del SGSI.

- Administracién de Peligros

- Uso de métricas para evaluar efectividad y eficiencia de los controles y
del propio SGSI.

“Todo esto requiere algunos métodos y requerimientos de la norma ISO/IEC
27001, bajo el ciclo Deming: Planificar, Hacer, Verificar, Actuar, (PHVA).”10

Todo esto se aplica a cualquier empresa, sin importar sea grande o pequefa o
cualquier tipo de actividad, todo se puede lograr para permitir un grado de
confianza a los clientes y proveedores, ya que el tratamiento de datos u activos,
son lo mas importante para la organizacion.

4.2.3 CICLO DEMING EN NORMA ISO/IEC 27001:2013

El estandar ha estipulado que al implementar un SGSI siempre comienza desde
un estado inicial y se desarrolla bajo este estado y genera mejoras continuas en
fases que se denominan colectivamente modelo PDCA o ciclo Deming.

“El modelo PDCA o “Planificar-Hacer-Verificar-Actuar” (Plan-Do-Check-Act, de
sus siglas en inglés), tiene una serie de fases y acciones que permiten establecer
un modelo de indicadores y métricas comparables en el tiempo, de manera que
se pueda cuantificar el avance en la mejora de la organizacion.” 1!

En esta etapa se planea el SGSI, debido a que se conforman las metas, con el
inventario de activos y se acomoda todo al plan, todo lo mencionado con un
grado de peligros y activos de informacion.

Con este estandar se garantizaria lo siguiente:

- Hacer: con los controles podran mitigar las amenazas y poder
implementar el SGSI.

10 Toro, R. (2015, 4 junio). ISO 27001: Ciclo de Deming. PMG SSI - ISO 27001.
https://www.pmg-ssi.com/2015/06/is0-27001-ciclo-de-deming/

11 seguridad Informatica. (2018). En silo.tips. https:/silo.tips/download/seguridad-privadanet
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- Verificar: se realizan las validaciones pertinentes para que se cumplan
los objetivos del SGSI, con esto se detectan errores y soluciones para que
el sistema tenga continuidad.

- Actuar: Aqui las fallas seran solucionadas, todo esto para que la
organizacion pueda controlar la actividad o proponer auditorias internas,
gue permitan evidenciar algun riesgo y poder mejorarlo.

Figura 1 - CICLO DEMING

ACTUAR PLANEAR

Analizar Objetivos
Acciones Recurs.os
Correctivas Comunicar
VERIFICAR w P HACER

Medida(s), Procesos /

Auditorias, Actividades

Verificaciones Productos / Servicios
Fuente: CRISAZA

“El mejoramiento continuo es aceptar que las cosas se pueden hacer mejor hoy
gue ayer, y que mafiana podran realizarse mejor de lo que hoy se han hecho. El
ciclo presenta cuatro etapas que se desarrollan de manera secuencial, iniciando
por cualquiera de ellas y repitiéndose de manera indefinida. Esta repeticién
indefinida es la que produce el mejoramiento continuo en la organizacion.

22



Las siglas PDCA son el acrénimo de Plan, Do, Check, Act (Planificar, Hacer,
Verificar, Actuar). El ciclo PHVA, es de gran utilidad para estructurar y ejecutar
planes de mejora de calidad a cualquier nivel ejecutivo u operativo.”*?

4.2.4 METODOLOGIA MAGERIT

Figura 2 - METODOLOGIA MAGERIT
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Fuente: TITHINK

‘MAGERIT significa (Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacién) es una metodologia de andlisis y gestion de riesgos
especificamente disefiada para los sistemas de informacion”!3. Fue desarrollado
por el Centro Criptolégico Nacional de Espafia (CCN) y es ampliamente utilizado
por organismos publicos y empresas privadas.

Su objetivo es proporcionar un enfoque integral y sistematico para la
identificacion, andlisis, evaluacion, tratamiento y seguimiento de los riesgos
relacionados con los sistemas de informacion.

12 FILOSOFIA WILLIAM EDWARD DEMING. (2012, septiembre).
maestrosdelacalidadop100111.
http://maestrosdelacalidadop100111.blogspot.com/2012/09/filosofia-william-edward-
deming.html

13 Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacién. (2006). En
pilar-tools. https://www.pilar-tools.com/doc/magerit/v2/meth-es-v11.pdf
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La metodologia tiene en cuenta las caracteristicas y requisitos especificos de los
sistemas de informacion y su entorno, tales como la confidencialidad, integridad,
disponibilidad y trazabilidad de la informacién.

Esta consta de tres fases principales: planificacion, andlisis y tratamiento.

En la fase de planificacion se define el alcance del analisis, se establecen los
objetivos y criterios para la gestion de riesgos y se identifican los recursos
necesarios para el analisis, aqui se vera como en la fase de analisis, los riesgos
son identificados y evaluados en términos de su probabilidad e impacto en el
sistema de informacion.

En la fase de tratamiento, los riesgos son tratados mediante la implementacion
de medidas de mitigacion de riesgos o la transferencia del riesgo a terceros.
Esta es una metodologia util para las organizaciones que necesitan evaluar y
gestionar los riesgos asociados a sus sistemas de informacion. Al aplicar
MAGERIT, las organizaciones pueden identificar y priorizar los riesgos mas
importantes y desarrollar un plan de gestion de riesgos que se adapte a sus
necesidades y requisitos especificos.

Su principal caracteristica es dividir los conjuntos de informacién en diferentes
grupos para cubrir los riesgos en cada uno de estos grupos; con esto podran
iniciar el desarrollo del sistema SGSI, para poder centrarse en los riesgos y que
esto no cause algun problema en el negocio, esto también esta alineado con la
norma ISO y no habra problemas al poder certificarse.

‘Puntualmente MAGERIT se basa en analizar el impacto que puede tener para
la empresa la violacién de la sequridad, buscando identificar las amenazas que
pueden llegar a afectar la compafia y las vulnerabilidades que pueden ser
utilizadas por estas amenazas, logrando asi tener una identificacion clara de las
medidas preventivas y correctivas mas apropiadas.” 14

14 429 Error | ESET. (2013, 14 mayo). https://www.welivesecurity.com/la-
es/2013/05/14/magerit-metodologia-practica-para-gestionar-riesgos/
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Figura 3 - MAGERIT TRATAMIENTO DEL RIESGO
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Fuente: TITHINK

Con esta metodologia todas las empresas que estan iniciando la implementacion
del SGSI tendran todo de manera mas organizada, todo esto permite validar los
riesgos que puedan causar la caida o falla del negocio, ademas de que esta en
linea con la norma ISO/IEC 27001.

4.3 MARCO CONCEPTUAL

Informacién: “desde el punto de vista de la ciencia de la computacion, la
informacion, es un conocimiento explicito extraido por seres vivos 0 sistemas
expertos como resultado de interaccién con el entorno o percepciones sensibles
del mismo entorno. En principio la informacion, a diferencia de los datos o las
percepciones sensibles, tienen estructura Util que modificara las sucesivas
interacciones del que posee dicha informacion con su entorno.”®

Vulnerabilidad: son las debilidades que puede tener un objeto de informacién,
que permiten la intrusion de amenazas, estas debilidades pueden surgir por una
configuracién o instalacién incorrecta. 6

Amenaza: en el contexto de las computadoras, una amenaza es cualquier cosa
que comprometa la integridad, la confidencialidad y la disponibilidad de la
informacion; tales amenazas incluyen incendios, inundaciones, disturbios,

15 |nformacion - OCHA Colombia Wiki. (s. f.).
https://wiki.salahumanitaria.co/wiki/Informaci%C3%B3n

16 Jiménez, M. M. (s. f.). Vulnerabilidades que afectan la seguridad de la informacion.
https://www.piranirisk.com/es/blog/vulnerabilidades-en-seguridad-de-la-informacion
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disturbios y delitos.’

Activo: son los elementos de valor para las empresas ya que las operaciones
dependen de ellos, los activos incluyen los recursos tecnolégicos, humanos y
materiales.

Ataque: es el método utilizado para intentar divulgar o modificar los sistemas de
informacion con el fin de controlarlos sin autorizacion, los ataques aprovechan
las fallas o debilidades en los recursos de informacion.

Politica: son estandares o lineamientos propuestos por empresas o instituciones
para prevenir amenazas, estos lineamientos suelen ser estrictos y deben ser
puestos en practica por los empleados.

Impacto: alcance del impacto en los activos si una vulnerabilidad esta
amenazada.

Riesgo: es la posibilidad de que una amenaza se presente a una entidad o
empresa y cause un desastre, lo que puede causar depende del grado de
vulnerabilidad.

Seguridad de la informacion: es preservar la seguridad y confidencialidad de
la informacién, todo esto gracias a que su integridad sea intacta y se tenga
disponibilidad, autenticidad y fiabilidad.

Seguridad informatica: “la seguridad informatica es una disciplina que se
encarga de proteger la integridad y la privacidad de la informacién almacenada
en un sistema informatico.”!8

4.4 MARCO HISTORICO

‘EL FONDO DE EMPLEADOS DE BIMBO DE COLOMBIA S.A. “FEBIMBO”,
basa su razén de ser en los servicios ofrecidos a sus asociados y su grupo
familiar, para resolver necesidades econémicas, de capacitacion, educacion y
calamidad, brindando facilidades para el acceso a los beneficios, basada en la
contribucion de los aportes sociales y ahorros permanentes de sus asociados.”*®

4.4.1 Resefa historica

17 Amenazas y vulnerabilidades de la seguridad informatica. (s. f.). Scribd.
https://es.scribd.com/document/474841443/Amenazas-y-vulnerabilidades-de-la-sequridad-
informatica

18 Diferencia entre Ciberseguridad, Seguridad Informatica y Seguridad de la Informacion.
(2021, 3 marzo). LISA Institute. https://www.lisainstitute.com/blogs/blog/diferencia-
ciberseqguridad-seguridad-informatica-seguridad-informacion

19,17.18,19 Nosotros. (s. f.). https://www.febimbo.com/nuestra.html
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“Constituido en octubre 24 de 1997, registrado ante la Camara y Comercio y con
personeria juridica 976721, bajo la supervision de la Superintendencia de la
Economia Solidaria, fue concebido con el propésito de unir esfuerzos para
solucionar eventuales problemas economicos, con el animo de Fomentar el
ahorro y propiciar el Progreso Familiar.”°

4.4.2 Mision

“Somos una Empresa de Economia Solidaria de Ahorro y Crédito, financiera y
administrativamente soélida, dedicada a satisfacer las necesidades de nuestros
asociados y sus familias, ofreciéndoles beneficios servicios encaminados al
mejoramiento continuo de su calidad de vida.”?!

4.4.3 Vision

“Lograr para el afio 2021 FEBIMBO ser el mejor y mayor respaldo a nivel de
desarrollo y calidad de vida de nuestros asociados, basado en la confiabilidad y
solidaridad; soportado en el ahorro y crédito mediante la innovacion constante,
dinamica y futurista.”??

4.4.4 Objetivos

“Febimbo tendra como objetivos generales mejorar la calidad de vida, fomentar
el ahorro de sus asociados con miras a generar recursos destinados
especialmente a la satisfaccion de sus necesidades de crédito; a la inversion en
proyectos de desarrollo empresarial, asi como actividades comerciales,
industriales y de servicios que contribuyan al mejoramiento econémico, social y
cultural de sus asociados y sus familiares. Igualmente fomentara los lazos de
respeto, solidaridad, comparferismo entre los mismos, y desarrollara la
integracién social y econdmica, para lo cual estrechara sus relaciones con otras
entidades del sector solidario.”?

4.45 Valores

“Solidaridad: Buscar el bien comun de nuestros asociados, sus familias y
nuestro entorno.

Transparencia: Actuamos de manera clara, confiable y oportuna

Equidad: Respeto y reconocimiento de que todos nuestros asociados

tendran los mismos derechos, deberes y oportunidades.

Responsabilidad Social: Es el actuar frente a nuestros clientes, asociados de
negocio y el medio ambiente.

23 Nosotros. (s. f.). https://www.febimbo.com/nuestra.htmi
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Rentabilidad: Obtener resultados sociales y econdmicos en procura del
crecimiento sostenible.

Servicio: Pasién por lo que hacemos."”?
4.4.6 Domicilio y ambito territorial

El domicilio principal de Febimbo es en la ciudad de Bogota, republica de
Colombia, tiene operaciones en todo el territorio nacional.

Actualmente su direccion fisica donde realizan las operaciones es Diagonal 22A
# 68-98 barrio Montevideo.

Figura 4 - Ubicacién geografica
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El fondo de empleados Febimbo desarrolla varios programas de beneficio para
un mejor desarrollo econémico de las familias de los asociados, fomentando el
servicio y ofreciendo las siguientes modalidades:

Ahorro Permanente: Suma periodica obligatoria que todo Asociado se
compromete a entregar de manera permanente desde el momento de su
Asociacion: Solo se reintegra cuando el asociado se desvincule de Febimbo.
Juntos Aportes y ahorro permanentes dan base para la aprobacion del cupo para
créditos. Estan afectados desde su origen a favor de Febimbo, como Garantia
de las obligaciones que el Asociado contraiga con Febimbo.

Ahorro Programado: Linea de ahorro donde se establece un periodo de tiempo
y el asociado ahorra de forma quincenal, dicho periodo de tiempoesde 3,6 09
meses con una tasa del 5%, 7% y 9% segun el periodo de ahorro programado,
una vez finalizado el tiempo pactado se reintegra el ahorro méas sus rendimientos,
se hace un descuento quincenal mediante némina y se tendra en cuenta la
capacidad de pago, que no exceda el 50% del salario.

CDTA: Es un certificado de depésito de ahorro a término, el cual ofrece una tasa
de interés muy representativa respecto al mercado.?®

Requisitos Asociacién: Estar vinculado laboralmente de manera directa con
bimbo Diligenciar el formato de asociacion, Adjuntar fotocopia de la cédula de
ciudadania, Diligenciar la ficha de actualizacion de datos Juntos Aportes y ahorro
permanentes dan base para la aprobacion del cupo para créditos. Estan
afectados desde su origen a favor de Febimbo, como Garantia de las
obligaciones que el Asociado contraiga con Febimbo.

Lineas de consumo: Lineas de crédito con intereses desde el 0.5%.

Libre inversion.
Suministros.
Mercancias.
Vehiculo.

Beneficios: Constituyen una serie de servicios sin costo alguno, a los cuales el
asociado tiene derecho por pertenecer a Febimbo.

Auxilio de nacimiento.

Auxilio por salud.

Auxilio por calamidad.

Poliza de cartera, cubre el saldo de los créditos que tenga el asociado en
el momento de su fallecimiento.

Campafias de capacitacion para los asociados.

e Campanas de salud.

e Eventos en fechas comerciales, cumpleafios de los asociados,
Halloween, navidad, ferias de tecnologia y del hogar.

25 Servicios. (s. f.). https://www.febimbo.com/servicio.html
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Lineas Sociales: Lineas de crédito con intereses desde el 0.5%.

e Educacion.
e Saludy familia.
e Calamidad doméstica.
e Mejora vivienda.
e Apoyo a microempresarios.
Figura 5 - Organigrama FEBIMBO
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4.5 MARCO LEGAL

La implementacion de las tecnologias de la informacion y medios de
comunicaciéon han traido diversos dividendos en las operaciones de las
empresas, no obstante, han desarrollado problemas de seguridad donde la
informacion es el activo mas quebrantado o violado, ya que estas actividades
son generadas por hackers o ladrones informaticos.
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Por esto se ha implementado leyes y normas en seguridad para ofrecer un
soporte juridico a las organizaciones las cuales se describen a continuacion.

Ley 1266: “por la cual se dictan las disposiciones generales del hdbeas data y
se regula el manejo de la informacion contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.”?®

Ley 1273: “por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la proteccion de la informacion y de los
datos”- y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacidn y las comunicaciones, entre otras disposiciones.”?’

Ley 527: “por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones.”?®

Ley Estatutaria 1581 De 2012: “La presente ley tiene por objeto desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos
o archivos, y los demas derechos, libertades y garantias constitucionales a que
se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacion consagrado en el articulo 20 de la misma.”?®

26 Ley 1266 de 2008 - Gestor Normativo. (2021, 5 noviembre). Funcion Publica.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488

27 Leyes desde 1992 - Vigencia expresa y control de constitucionalidad [LEY_1273_2009].
(s. f.). http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html

28 | ey 527 de 1999 - Gestor Normativo. (2021, 19 mayo). Funcién Publica.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4276

29 Ley Habeas Data - Proteccion de Datos | Asoenergia. (s. f.).
https://asoenergia.com/es/node/119
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5 DISENO METODOLOGICO

Para llevar a cabo el proyecto, se aplicara las teorias de investigacion, luego se
utilizaran métodos cualitativos y cuantitativos, donde se validaran diferentes
temas de la norma ISO / IEC 27001: 2013 y la metodologia de riesgos, a través
de diversos andlisis de esta. Se integrara con datos cuantificados y tomados de
aportes y soluciones de mejora.

De los enfoques cualitativos y cuantitativos se obtendran datos que permitira
aclarar la importancia de resguardar la informacién y poder generar dinamicas
Optimas, donde las operaciones realizadas tengan un alto grado de confianza en
el procesamiento y almacenamiento de informacion.

El proyecto se desarrollard a través de periodos o0 etapas que apuntan a la
consecucién de objetivos especificos. Los cuales se veran a continuacion:

Para la primera fase se analizara la situacion actual del fondo de empleados de
Febimbo, permitiendo conocer los procesos y tramites que alli se llevan a cabo,
este analisis se realizara aplicando un riesgo metodologia de gestion, que le
permitird comprender vulnerabilidades, amenazas y riesgos.

En la segunda fase se investigaran y clasificaran los activos de informacion a
disposicion del fondo de empleados de Febimbo, junto con esta actividad se
conocera el estado fisico y funcional.

En la tercera fase se establecen los controles segun la norma ISO / IEC 27001.:
2013, necesarios para el disefio del sistema, esta se extrajo del diagndstico
realizado a través del analisis de los riesgos.

En la cuarta fase se disefi6 la propuesta de politicas de seguridad, acorde a las
necesidades de la empresa para mitigar los riesgos.

Adicional se utilizardn algunas técnicas para recolectar informacién como la

entrevista, lista de chequeo, observacion con las cuales se podra realizar el
proyecto.
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6 DESARROLLO DE OBJETIVOS

6.1 OBJETIVO 1: CARACTERIZAR LA SITUACION ACTUAL DEL FONDO
DE EMPLEADOS FEBIMBO, LO QUE PERMITIRA CONOCER LOS
PROCESOS Y PROCEDIMIENTOS QUE ALLI SE REALIZAN.

6.1.1 INTRODUCCION
Aqui se conoceran los procesos y procedimientos que tiene el fondo de
empelados Febimbo, su historia y servicios.

6.1.2 Area sistemas

6.1.2.1 Misioén

El sector de IT tiene la tarea de aprovechar todas las iniciativas existentes y
producir nuevas oportunidades que conduzcan al surgimiento del fondo de
empleados Febimbo, todo esto a través de la implementacion de tecnologias
apropiadas que permita optimizar los procesos de IT en la organizacion.

6.1.2.2 Objetivos

- Proponer nuevas tecnologias en IT que ayuden a la organizaciéon a
mejorar.

- Disefar planes de mantenimiento preventivo y ofrecer un servicio de
soporte técnico de calidad.

6.1.2.3 Estructura del area sistemas

Como tal el &rea de sistemas del fondo de empelados Febimbo es un tercero, el
cual brinda todo lo relacionado a soporte y asistencia en el &rea de IT, y se acoge
a los lineamientos que solicita el gerente o personal de la compafiia.

6.1.3 Infraestructura T

En la siguiente figura se mostrard como esta la infraestructura tecnoldgica que
dispone el fondo de empleados Febimbo.

Se tienen varias sedes en Colombia, Bogota centro, Sur y norte, se tienen en
Tenjo, Cali, Medellin, Barranquilla, todos estan trabajando con sus portatiles en
la red de Bimbo y en casa, no se tiene infraestructura de redes, ya que aqui
funciona el fondo de empleados de BIMBO y no es posible agregar nada en sus
sedes, con temas de redes ni enlaces, por ende cada empleado tiene su portatil,
se conectan a internet, se tiene un servidor en la nube, con el cual para ingresar
primero se debe conectar a una VPN ((Virtual Private Network) crea una
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conexion segura entre el usuario e internet. Ofrece una capa adicional de
privacidad y anonimato para que puedas:) esta VPN en un servidor y utiliza la
aplicacion PFSENSE para administrarlo y luego el servidor en la nube, luego se
tiene el programa SAPIENS que es todo el ERP de la organizacion, el cual se
valida y se desarrolla todo lo del fondo.

Todo el tema de informacion y archivos se administra en OneDrive con el
paquete de Office 365 para empresas, se tiene antivirus licenciado y bloqueo de
puertos USB (Un dispositivo USB, también conocido como dispositivo flash o
dispositivo de memoria, es un dispositivo pequefio y portéatil que se conecta al
puerto USB de su computadora. Los dispositivos USB se utilizan comunmente
para almacenamiento, respaldo de datos y transferencia de archivos entre
dispositivos) para que los empleados no puedan filtrar informacién de los
equipos, también se usa BitLocker para asegurar la informacion, adicional otros
temas de seguridad implementados.

Por eso en la Figura 6 se evidencia cOmo se conectan los 16 equipos a la
infraestructura que se conectan a internet, luego se conectan a una VPN que es
una IP en el servidor virtual y luego el PFSENSE valida que el usuario este
permitido y ya tendria acceso al programa Sapiens.

Figura 6 - Infraestructura IT
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Fuente: Febimbo
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6.1.3.1 Politica del uso internet

La conexion a la red de internet en las oficinas es provista a los usuarios de
Febimbo exclusivamente para las ocupaciones en relacién con las necesidades
del cargo y funcionalidades desempefiadas, por temas de enfermedad
pandémica cada cliente tiene el internet de su hogar y movil y tienen la
posibilidad de tener el mismo cuidado y responsabilidad que en la oficina.

Los usuarios del servicio de navegacion en Internet, al admitir el servicio
permanecen asumiendo que:

- Los usuarios seran sujetos a monitoreo en sus equipos portatiles, ya que
se debe utilizar el equipo y dispositivos para solo temas laborales,
adicional no pueden ingresar a paginas no autorizadas.

- No se puede descargar ni instalar programas sin autorizacion.

- El uso de Internet tanto en la oficina y en la casa, es responsabilidad de
cada usuario.

- El papel de IT esta facultado para bloquear todos esos sitios de Internet
gue considere que no son compatibles con las tareas.

- En caso de existir excepciones por razones debidamente justificadas,
tendra que exponer la solicitud por medio de correo al gerente del Fondo
de empleados Febimbo con copia al encargado de IT, exponiendo las
razones para su andlisis y aceptacion.

- Se prohibe ingresar a paginas XXX, bajar videos o musica o participar en
juegos de entretenimiento online.

- No usar los servicios de radio y TV por medio de Internet.

- No ingresar a paginas de redes sociales a lo largo de la jornada laboral.

- La descarga de archivos de internet deberia ser con fines laborales y de
manera razonable para no perturbar la banda ancha del Internet.
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6.1.4 Sistemas de informacion
6.1.4.1 SAPIENS

Sapiens software flexible adaptado a las normas internacionales, facturacion
electronica y demas normas legales vigentes. Software para el Sector solidario,
colegios y sector empresarial, médulos totalmente integrados.

Principales Modulos de SAPIENS

- Documentos

- Contabilidad

- Cuentas por cobrar
- Cuentas por pagar
- Nomina

- Parafiscales

- Planillas

- Pagos magnéticos

6.1.5 Procesos gue se tienen actualmente

Se tienen varios procesos internos los cuales se veran a continuacion.

Aqui se garantizara que los proceso en Febimbo sirvan como facilitadores
tecnoldgicos en el area de IT, cumpliendo las normas y politicas actuales.

En la tabla 1, se mostrara como es el proceso y procedimiento interno de gestion
de usuarios desde el area de IT para la empresa FEBIMBO.
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Tabla 1 - Proceso Interno de gestion usuarios

TAREA

EXPLICACION

RESPONSABLE

REGISTRO

FORMATO

Informar
creacion,

la

modificacion o

retiro
usuario

de

Validar el
requerimiento o
solicitud al area
de IT, para la
creacion, retiro o
modificacion de
usuarios.

GERENTE @)
RRHH

EMAIL

N/A

Crear EMAIL y

cuentas
asociadas

Crear la cuenta
de email, con
primer nombre y
apellido o como
lo disponga la
gerencia

Ejemplo:
samuel. bartolito

Las cuentas
asociadas al
nuevo usuario
son:

- Usuario
VPN

- Usuario
Office

- Usuario
servidor
NUBE

- Usuario
escritorio
remoto

- Usuario
Sapiens

- Usuario
portatil

Area IT

EMAIL

N/A

Retirar
usuarios

Recibir
informacion de
inactividad 0
retiro de
empleados

GERENTE @)
RRHH

EMAIL

N/A

Fuente: FEBIMBO
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En la tabla 2, se mostrara como se realiza el proceso y procedimiento de
incidencias reportadas al area de IT para la empresa FEBIMBO.

Tabla 2 - Proceso gestion incidentes

TAREA EXPLICACION | RESPONSABLE | REGISTRO | FORMATO
Usuarios
. OS-IT-001
Informar informan al | -\ EApos | EMAIL, Solicitud
incidencia area de FEBIMBO LLAMADA, soporte
sistemas la WHATSAPP 'p_
o : técnico
incidencia
Registrar i?li%ztr:giraen el | . EMAIL, CI-IT-001
inci%encia coauimionto de | Area T LLAMADA, | Seguimiento
€9 WHATSAPP | de tiques
tigues
Analizar Realizar .
e : analisis de la | ArealT N/A N/A
incidencia N )
incidencia
Diagnostico Realizar <
21agnost diagnoéstico de | Area IT N/A N/A
incidencia ey X
la incidencia
So!uuonar So!uuonar la Area IT N/A N/A
incidencia incidencia

Fuente: Febimbo

Adicionalmente se mostrard como se realiza el proceso y procedimiento, para
ejecutar el cronograma de mantenimiento de equipos 2 veces al afio, esto suele
suceder de junio a agosto o de enero a marzo, asi para cumplir el proceso.

En la siguiente tabla 3, se mostrard como se programa el mantenimiento de

equipos de IT.
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Tabla 3 - Proceso mantenimiento equipos

EXPLICACIO

RESPONSABL

REGISTR

TAREA N E 0 FORMATO
Elaborar Elaborar
cronograma cronograma de <
o mantenimiento | Area IT Excel N/A
mantenimiento
s s 2 veces al
afno
ngrama.f CM-IT-001
Programar mantenimiento < Cronograma
o por correo | Area IT EMAIL L
mantenimiento mantenimient
agendando o
citas
Ejecutar Ejecutar Area IT N/A N/A
mantenimiento | mantenimiento
Llenar formato ESM-IT-001
de
Llenar formato | mantenimiento | : Formato  de
Area IT N/A Software vy

mantenimiento

y firma por el
empleado y
areade IT

Mantenimient
0

Fuente: FEBIMBO
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6.2 OBJETIVO 2: IDENTIFICAR LOS ACTIVOS DE INFORMACION QUE
EXISTEN EN EL FONDO DE EMPLEADOS FEBIMBO, PARA REVISAR
LOS TEMAS APLICABLES PARA EL DISENO DEL SISTEMA DE
SEGURIDAD DE INFORMACION.

6.2.1 Desarrollo del proyecto

Para el desarrollo de este proyecto se cuenta con el apoyo de la gerencia, los
cuales actian en conjunto con los diferentes niveles de la empresa, para la
autorizacion y desarrollo efectivo de cada uno de los objetivos propuestos en
este proyecto.

6.2.2 Alcance del proyecto

Para el desarrollo y cumplimiento de este proyecto se llevaran a cabo las
siguientes actividades:

= Conceptualizar los activos de informacidén que se tienen presentes en la
Cooperativa y plantear medidas para su proteccion, bajo la norma 1SO
27001 de 2013.

» |dentificar vulnerabilidades, amenazas y los riesgos a los que estan
expuestos los activos de informacion y que puedan afectar la continuidad
del negocio.

= Establecer controles necesarios que puedan garantizar la disponibilidad y
confidencialidad de la informacion.

» Realizar el inventario de activos de informacion con los que cuenta la
empresa.

6.2.3 Analisis del riesgo

El desarrollo del plan se basé en la metodologia MAGERIT, la cual se convirtio
en uno de los instrumentos primordiales para evaluar los peligros y amenazas
que vulneren la seguridad, disponibilidad y confidencialidad de los activos de
informacion. Para proteger la informacion de los riesgos y amenazas, se realiza
un inventario de activos de informacion teniendo en cuenta la metodologia entes
mencionada, la cual esta disefiada para cualquier empresa, sin importar su
actividad economica; partiendo de esta, se realizaron las siguientes actividades:

» |dentificacion de activos de informacibn con sus amenazas vy
vulnerabilidades.

= Determinar cada uno de los controles de seguridad.

»= Valoracién de a impacto y riesgo.
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Para el desarrollo del proyecto y con el fin de determinar la metodologia, se
realiza un estudio comparativo entre las mas representativas, entre las que se
encuentran las siguientes:

- OCTAVE

- MAGERIT
- MEHARI

En la siguiente tabla 4 se evidencia un cuadro comparativo de metodologias y
normas.

41



Tabla 4 - Cuadro comparativo de metodologias y normas

Metodologia | Caracteristicas Conceptos Fases Ventajas Desventajas

Fue desarrollada en EE. | Construccion de | Vison de la organizacion. Es una metodologia | No toma la cuenta el
UU., fue creada para | perfiles de amenazas, autodirigida. repudio de la
recolectar y analizar | basados en los | Visén de tecnologia. informacion como
informacion con el fin de | activos. Comprende los | principal objetivo de
desarrollar una Planificacion de medidas y | procesos y andlisis | seguridad.

estrategia de proteccion | Identificacion de | reduccion de riesgos. de gestion  del

y mitigacion de riesgos, | infraestructura y riesgo. Usa muchos
basados en los riesgos | vulnerabilidades. documentos  anexos

operacionales de Se considera de las | para el andlisis de los
seguridad Desarrollo de mas completas. riesgos.
OCTAVE organizacional. estrategias de
seguridad. Requiere de profundos
conocimientos
Desarrollo de planes. técnicos.
Creado por el Consejo | Escalas de Andlisis de Se le considera con | El hecho de tener
Superior de valores riesgos. un alcance | que traducir de forma
Administracion cualitativos y completo, tanto en el | directa todas las
Electronica de Espafia. | cuantitativo. Caracterizacion de las | analisis como en la | valoraciones en
amenazas. gestion de riesgos. | valores
Estd orientada a los | Indisponibilidad dad econdémicos hace que
sistemas de informacion. | del servicio. Caracterizacion de las | Posee un extenso la aplicacibn de esta
salvaguardas. archivo de | metodologia sea
Estd enfocada e a los inventarios en lo realmente costosa.
siguiente s objetivos: Modelo de referente a Recursos
frecuencia de Informacion, | No involucra a los
de una amenaza amenazas y tipo procesos, recursos ni
MAGERIT Sistematizar y analizar | como una tasa anual de Activos.

riesgos.

de ocurrencia.
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Descubrir 'y planificar
medidas para controlar
los riesgos

Permite un analisis
completo cualitativo

y
cuantitativo.

vulnerabilidades como
elementos del modelo
a sequir.

MEHARI

Método para la
evaluacion y gestion

de riesgos segun
requerimientos de
ISO/IEC 27005:2008.

Comprende bases de
datos de conocimiento,
con manuales y guias

Diagnéstico
De Seguridad.

Andlisis de
Los Intereses
Implicados

por la Seguridad.

Establecimiento

del

contexto Tipologia y lista de

activos principales.

Anédlisis de activos.

Dafios potenciales
lista de posibles
escenarios de

Usa un modelo de
analisis de
riesgos cualitativo y
cuantitativo.

So6lo toma en cuenta
los principios de
confidencialidad,
integridad y
disponibilidad de la
informacion como
objetivos de seguridad.

La recomendacion de

que describen los riesgos. los controles no la
diferentes modulos incluye
(amenazas, riesgos, Andlisis de dentro del analisis de
vulnerabilidades). amenazas eventos riesgos sino en la
de iniciacion, gestion de los riesgos.
actores,
condiciones
especificas
Fuente: PMG
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Con base en la comparacion que se realizé anteriormente, se decidio utilizar la
metodologia MAGERIT bajo las comparaciones previas que resaltaron la calidad
de cada método en el desarrollo del proyecto.

Otro de los puntos claves por los cueles se decide escoger la metodologia
MAGERIT, es que dispone de tablas de frecuencia para el analisis cualitativo y
cuantitativo.

La metodologia MAGERIT esta ajustada al estandar ISO/IEC 27001:2013 para
garantizar que se generen controles en una variedad de activos identificados con
altos niveles de riesgo una vez que se completa el analisis de riesgo.

6.1.3 Andlisis y gestion del riesgo

Con base en la metodologia MAGERIT se llevan a cabo las fases anteriores y
se consiguen los objetivos propuestos para el desarrollo de este proyecto.

6.1.4 Activos de informacién

Durante el desarrollo del proyecto se identificaron activos estrechamente
relacionados con los datos procesados, almacenados y de salida que podrian
ser utilizados por la cooperativa. Los activos se observan directamente como
datos relevantes en el sistema contable de la empresa Febimbo.

La clasificacion de los activos de informacion se realiza de acuerdo con las
sugerencias de la metodologia MAGERIT. La metodologia MAGERIT propone
identificar cada activo de informacién para su posterior andlisis mediante una
nomenclatura.

La Tabla 5 se evidencia la clasificacion de los activos de informacién por tipos
de activos.

Tabla 5 - Tipos de activos

Nomenclatura Nombre

[D] Datos

[S] Servicios

[SW] Software de aplicaciones
[HW] Hardware

[COM] Redes de comunicacion

[MEDIA] Soportes de informacion
[L] Instalaciones

[P] Personal

Fuente: Propia
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Los activos de informacion que forman parte del andlisis interactan con los
procesos considerados de afiliacion, crédito financiero, ingreso de fondos,
afiliacion y gestion técnica, por ser las actividades primordiales de cumplimiento
de la mision dentro de la organizacion. Ademas de los servicios principales para
los empleados de Febimbo, por lo tanto, proteger el buen funcionamiento de los
activos en las areas de secretaria, cartera, contabilidad, finanzas y sistemas
donde se realizan los procesos anteriores es fundamental para la calidad del
servicio.

Cada uno de los activos de informacion de Febimbo se encuentra dentro del
grupo correspondiente segun sea su funcion, logrando asi que cada activo de
informacion cuente con una nomenclatura, la cual es especifica por la
metodologia MAGERIT.

Para nombrar los activos de informacion, se relacionan los activos con los que
cuenta la empresa, en la siguiente tabla 6 se evidencia.

Tabla 6 - Identificacion de activos

COD

Nombre

Nomenclatura

Descripcion

Cantidad

[D]

Datos

[BD]

Base de datos
en la nube.

1

[Files]

Archivo general
historico de
gestién
administrativa,
politicas,
acuerdos, actas.

1

[Int]

Archivo principal
de informacion
asociados,
proveedores,
convenios,
comunicados,
circulares.

[S]

Servicios

[Www]

Navegacion -
Internet.

[File]

Almacenamiento
en la nube de
BD.

[Servimp]

Impresién y
scanner en red.

[Sub]

Sapiens

H

[Dbms]

Sistema gestion
BD en la nube.
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Software [Office] Office 365 16
[Sw] Aplicaciones | [Os] Windows 10 Pro | 14
[Browser] Google Chrome | NA
[disk] Disco Externo 2
[Media] | Soportes de | [san] Almacenamiento | 1
informacion En Red
[USB] Almacenamiento | 1
Externo Baja
Capacidad
[L] Instalaciones | [Infra] Planta Fisica | 1
Febimbo
[ui] Personal Interno | 15
[P] Personal Administrativos.
[ue] Personal 3
Externo (IT)

Fuente: Propia

6.1.4 Valoraciéon de Activos de Informacioén

Para realizar la valoracion de los activos de informacion de Febimbo se utilizan
algunas medidas cualitativas, la cuales permiten realizar calculos mateméaticos
simples, los cuales generan un valor que mide la criticidad de los activos de
informacion en el cumplimiento de los objetivos de la organizacion.

En la siguiente tabla 7, se evidencia la valoracion de los activos.

Tabla 7 - Valoracion de Activos

Calificacion Definiciones
=10 Indispensable mantener la confidencialidad, integridad,
disponibilidad del activo de informacién.
>8<10 Conservar la confidencialidad, integridad y disponibilidad
del activo.
Medio |>3y<5 Es transcendental mantener la confidencialidad,
integridad o disponibilidad del activo.
Bajo >0y <2 Se debe Mantener la confidencialidad, integridad y
disponibilidad del activo en la medida de lo posible.
=0 No es necesario mantener la confidencialidad, integridad
y disponibilidad del activo de informacion.

Fuente: Propia

46



En la valoracidon que se evidencia en la tabla 8, se aplicaran dimensiones
asociadas a cada uno de los activos de informacion de la empresa, que son los

siguientes:

¢ [D] disponibilidad

[1] integridad

[C] confidencialidad
[A] autenticidad

[T] trazabilidad

Con el fin de realizar la valoracién de cada uno de los activos y dependiendo de
sus diferentes dimensiones se deben realizar algunas preguntas para abordar
las dimensiones a evaluar como se evidencia en la tabla 8.

Tabla 8 - Preguntas para valorar las dimensiones

Dimensiones | Pregunta Descripcion

Disponibilidad | ¢Qué puede pasar si el | Tendra un valor MUY ALTO ya que

[D] activo de informacion | afectaria considerablemente la
no se encuentra | continuidad de la de las actividades
disponible? de la empresa.

Integridad [1]

¢, Qué relevancia tiene
el activo si es alterado?

Podria tener un valor MUY ALTO si
al modificarlo afecta el
funcionamiento de la empresa, 0 Si
al modificarlo o alterarlo no afecta el
funcionamiento de la empresa;
tendria un valor BAJO.

Confidencialid
ad [C]

¢ Qué relevancia
tendria el activo de
informacion si es
conocido o manipulado

Al exponer el activo de informacion
publicamente, podria tener un valor
MUY ALTO, ya que afectaria
notoriamente la funcionalidad de la

empresa si el activo de
informacién no cuenta
con constancia de uso?

por personal no | empresa.

autorizado o externo a

la empresa?
Autenticidad ¢ Qué consecuencias | Si no se puede controlar el acceso
[A] traeria para la empresa | al activo de informacion, podria

si no es controlado el | tener un valor MUY ALTO, ya que

acceso al activo? afectaria notoriamente el

funcionamiento de la empresa.

Trazabilidad ¢,Como afectaria el | Tendria un valor muy alto si no
[T] funcionamiento de la | existe constancia de uso y no se

pueda controlar

Fuente: Propia
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Teniendo la escala sobre la cual se trabajara para determinar el valor de los
activos de informacion de la empresa, se procede a realizar el analisis cualitativo
y cuantitativo, como se evidencia en la tabla 9.
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Tabla 9 - Valoracién de activos por dimension

Nombre del | Nomenclatura Descripcion Cantidad Valor Valor
activo del activo cualitativo | cuantitativo
Datos [BD] Base de datos en la nube 1 10
[Files] Archivo general historico de |1 10
gestibn administrativa, politicas,
acuerdos, actas.
[Int] Archivo principal de informacion | 1 10
asociados, proveedores,
convenios, comunicados,
circulares.
Servicios [Www] Navegacion -Internet 1 10
[File] Almacenamiento en la nube de | 1 10
BD
[Servimp] Impresién y scanner en red 1 2
Software de | [Sub] Sapiens 1 10
aplicaciones
[Dbms] Sistema gestién BD en la nube 1 10
[Office] OFFICE 365 16 8
[Os] WINDOWS 10 PRO 14 10
[Browser] Google Chrome 1 8
Soportes de | [disk] Disco externo 2 8
informacion | [san] Almacenamiento en red 1 8
[USB] almacenamiento externo baja |1 5
capacidad
Instalaciones | [Infra] Planta fisica FEBIMBO 1 10
Personal [ui] Personal interno administrativos | 15 8
[ue] Personal externo (IT) 3 8

Fuente: Propia
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6.3 PROPONER LOS CONTROLES PRINCIPALES SEGUN LA NORMA
ISO 27001:2013 PARA GARANTIZAR LA DISPONIBILIDAD E
INTEGRIDAD DE LA INFORMACION.

6.3.1 Plan de tratamiento de riesgos

Con la informacioén recolectada se definié y evalué cada uno de los activos de
informacion sobre los que existen amenazas y riesgos potenciales.

Con este analisis se generaron controles con el fin de optimizar el impacto para
cada uno de los activos de informacion donde el nivel de riesgo es muy alto,
dichos controles estan relacionados en la norma ISO 27001 en su version 2013
y alineados con la guia de buenas préacticas ISO/IEC 27002:2013.

Eliminar: bajo este tratamiento se quiere eliminar totalmente el impacto, esto
puede darse ya sea eliminando el activo o procesos que generar un alto grado
de riesgo.

Reducir: son medidas basadas en actividades técnicas u organizativas que
permiten mitigar el riesgo, entre estas los planes de contingencia, adquisicion de
elementos para reforzar la proteccion a los activos etc.

Asumir: no habra medidas frente a un riesgo, esto sera aplicable teniendo en
cuenta que el activo no sufra degradacion considerable que pueda afectar la
continuidad del negocio.

En la siguiente tabla 10, se muestra como esté el nivel de riesgo.

Tabla 10 - Nivel del riesgo

Nivel del riesgo

Fuente: Propia

En la tabla 11, se evidencia un plan de tratamiento de riesgo para cada uno de
los activos de informacion de Febimbo con mayor riesgo.
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Tabla 11 - Tabla matriz de valoracion riesgo cualitativamente

Nombre Del Valor Del Control Segun La
Activo De Amenazas Vulnerabilidades : Tratamiento Del Riesgo
- Riesgo Norma ISO 27002
Informacién
Base De Datos En |[A.25] Robo De Claves De Acceso |Muy Alto | Verificar Las Politicas De | Tratamiento Del
La Nube Informacién Inseguras Seguridad De Informacion. |Riesgo De Acuerdo
Con Las Politicas De
Seguridad De La
Informacion.
Archivo  Principal |[N.1] Fuego Insistencia De Elementos | Muy Alto | Generar Medidas Con El|Proteccion Contra
De Informacion Que Controlen La Fin De ldentificar Posibles | Amenazas Externas Y
Asociados, Temperatura Al Interior Incendios, Como Alarmas | Ambientales
Proveedores, De La Bodega Donde Se De Detencién De Humo
Convenios, Almacena La
Comunicados, Documentacion
Circulares
Politicas, Actas,
Acuerdos.
Navegacion [1.8] Fallas En EI |No Existe Un Prestador |Muy Alto |Se Debe De GENERAL |Planeacion De
Internet Servicio De De Servicio Alterno UN Plan De Contingencia | Continuidad De La
Internet Ante Una Eventual Caida|Seguridad De La
Del Servicio Informacién
[1.6] Corte Del No Se Cuenta Con Un|Alto Adaptar Un  Sistema | Instalaciones De
Suministro Respaldo De Energia En Eléctrico De Acuerdo Con | Suministros
Eléctrico Caso De Fallas Las Necesidades De La
Entidad
Almacenamiento |[[l.9] Interrupcion | Carencia De Alto Contar Con Mecanismos | Supervision Y
En La Nube De BD | De Servicios Y/O |Monitorizacion De Los De Comunicacion De |Revision De Los
Impresion Y | Suministros Servicios Prestados Por Peticiones, Quejas Y |Servicios Prestados

Scanner En Red

El Proveedor

Reclamos Para Resolver

Por Los Proveedores
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Una Eventual Caida De
Los Servicios.

[A.7] Uso No Falta De Politicas Para El | Medio Generar Politicas Que |Uso Aceptable De Los
Previsto Uso De Escaner E Regulen El Uso Eficiente | Activos
Impresoras Del Activo
Sapiens [1.8] Fallas En EI|No Hay Monitoreo Del|Alto Realizar Pruebas Que |Gestion De
Servicio Servicio Permitan Identificar | Vulnerabilidades
Vulnerabilidades
OFFICE 365 [E.21] Error De|No Se Cuenta Con|Medio Definir Necesidades Para|Instalacion De
Mantenimiento O | Soportes De Los Actualizaciones Software En Sistemas
Actualizacion  De | Mantenimientos De Produccion
Software Realizados Al Software
WINDOWS 10|A.22] No Se Cuenta Con|Alto Implementar La Politica | Politica De Control De
PRO Manipulacion De |Politicas Y Perfiles Para Para El Control De Acceso | Acceso
Programas Acceder Al Sistema
Google Chrome [E.20] Software Obsoletos Medio Definicién De | Instalacion De
Vulnerabilidades Necesidades Para La|Software En Sistemas
De Los Actualizacion De Paquetes | De Produccion
Programas De Software
Disco Externo [A.25] Robo De|Falta De Politicas Para El | Alto Generar Politicas Para La|Uso Aceptable De Los
Informacién USO DE Los Activos De Regulacion Del Uso | Equipos
Informacién Eficiente Del Activo
Personal Interno|[E.1] Errores De |Desconocimiento De Las|Medio Es Necesario Que Cada |Educacion,
Administrativos Los Usuarios Politicas De Seguridad De Una De Las Politicas Que | Capacitacion En
Se Implementen Sean|Seguridad De La
Conocidas Y Socializadas | Informacion

Con Todo El Personal

Fuente: Propia
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6.3.2 Cumplimiento Norma ISO/IEC 27001:2013.

Con base en el analisis de riesgos se continda revisando con relacion a la
implementacion de la norma ISO/IEC 27001, con que cuentan los procesos de
afiliacion, crédito, financiero, ingreso de fondos, afiliaciones y gestion tecnoldgica
de las areas de secretaria, cartera, tesoreria y sistemas respectivamente; para
obtener dicho analisis se generd la matriz de aplicabilidad mediante el uso del
anexo A de la Norma ISO/IEC 27001:2013 donde se especifica si cumple o no
con los controles de los diferentes dominios de la norma.

A continuacioén, se registra el nivel de cumplimiento de los diferentes controles
segun la norma ISO/IEC 27001:2013, mediante una respuesta que puede ser Sl
o NO de acuerdo con si se cumple con dicho control; el dominio 6, Aspectos
Organizativos, se tiene la siguiente tabla 12.

Tabla 12 - Nivel de cumplimiento

Controles Cumple %
Dominio Control Descripcion del Pregunta Sl | No | cumplimiento
control
Politica de Se debe crear ¢ FEBIMBO X 80%
seguridad de la | una politica de cuenta con una
informacion seguridad de la politica de
informacion, seguridad de la
aprobada por la informacion,
direccion, documentada e
publicada y implementada?
socializada con
todos sus
Politica de empleados
seguridad Actualizacion de | Las politicas de ¢.se realiza X
las politicas de | seguridad de la revision
seguridad de la | informacién se periodica de las
informacion deben de politicas de
actualizar minimo | seguridad de la
unavez al afio o | informacion?
antes si ocurren
cambios
significativos
dentro de la
empresa
Investigacion de Se deberian ¢se realiza X 90%
antecedentes realizar revisiones | verificacion de
disciplinarios de los antecedentes
antecedentes disciplinarios de
disciplinarios de los empleados?
cada una de las
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Seguridad de

personas que

los recursos ingresan a la
humanos empresa
Términos y Como parte del ¢En cada uno
condiciones proceso de de los contratos

contrataciéon y las | celebrados
obligaciones entre ambas
contractuales los | partes se
empleados determinan las
deberan firmary | obligaciones del
aceptar términos | trabajo, asi
y condiciones como también
estipulados en las de
cada uno de los seguridad de la
contratos por la informacion?
empresa
FEBIMBO, en los
que se
establecen
términos y
condiciones de
ambas partes
esto con el fin de
proteger la
seguridad en la
informacion

Gestion de Realizar inventario | Cada uno de los | ¢Los activos de 80%

activos de activos de activos de informacion se

informacioén con
los que cuenta la

informacion se
deben inventariar

encuentran
inventariados y

empresa y clasificar segun | clasificados?
su criticidad

Uso de los activos | Se debe JSe tienen

de informacién documentar e normas
implementar las estipuladas
regulaciones para el uso

necesarias para
el buen uso de
los activos de
informacion

adecuado de
los activos de
informacion?

Entrega de los
activos de
informacion
asignados para el
cumplimiento de
las actividades

Todo el personal
contratado por
FEBIMBO, deben
devolver las
optimas
condiciones los
activos de

Junavez
finalizado el
contrato laboral,
el empleado
hace entrega de
los activos de
informacion?
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informacion

asignados
durante la
ejecucion del
contrato
Control de Politica de control | Se debe ¢ Se cuenta con 100%
acceso de acceso documentar y una politica
divulgar una para el control
politica para el de acceso a los
control de activos de
acceso, basados | informacion de
en las FEBIMBO
necesidades de la
seguridad de la
empresay los
activos de
informacion
Se deberia ¢.Se restringe el
proveer a los acceso o alas
usuarios de los redesy
accesos a redes y | servicios a los
los servicios de cuales no estan
red para los que | autorizado el
han sido ingreso?
expresamente
autorizados a
utilizar.
Gestion de La asignacion de | ¢ Se garantiza
informacion informacion gue se
confidencial de | confidencial para | mantiene la
autenticacion de | la autenticacion confidencialidad
usuarios deberia ser de la

controlada informacion de
mediante un acceso?
proceso de
gestiéon
controlada

Retiro de accesos | Se deben de ¢ Se retiran los
retira los accesos al
derechos de momento de
acceso, todos los | finalizar el
empleados que contrato
hayan finalizado | laboral?

Su contrato

laboral.
Doble Se debe de ¢Se cuenta con
autenticacion realizar la doble

activacion de

autenticacion
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doble
autenticacion
para el control de
acceso de los
usuarios a las
cuentas de: Office
365

en cada uno de
los usuarios?

Gestion de
contrasefas de los
usuarios

Las contrasefnas
de accesos de los
usuarios deben
de ser segurasy
de calidad

Jlas
contrasenas
son fuertes y
robustas?

Seguridad
fisicay
ambiental

Control de acceso
fisico

Los accesos a las
instalaciones de
la empresa,

¢, S€e cuenta con
controles para
evitar el acceso

debe de estar
protegida
mediante
controles de
acceso, con el fin
de garantizar el
acceso solo al
personal
autorizado

de personas no
autorizadas?

Seguridad en el

Los cables

¢se protege

cableado eléctricos deben | adecuadamente
de estar el cableado
protegidos contra | eléctrico?
posibles dafios
Seguridad en los | Deberia de ¢todos los
equipos realizarse equipos reciben

mantenimiento
preventivo y
correctivo de los
equipos minimo 2
veces al afio

mantenimiento
preventivo y
correctivo dos
veces al afo,
de acuerdo con
el plan de
mantenimiento?

Retiro de activos
fuera de las
instalaciones de la
empresa

Los equipos y/o
activos de
informacion no
deberian retirarse
de la empresa sin
previa
autorizaciéon de la
alta gerencia

¢ Se cuenta con
un control para
el retiro del
activo de
informacion
fuera de la
empresa?

98%
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Politica de puesto

Se debe adoptar

¢Se cuenta con

de trabajo una politica de politica de

despejado y puesto de trabajo | escritorio limpio

bloqueo de limpio y politica y pantallas

pantalla de los de bloqueo de apagadas?
equipos en desuso | equipos que no
se estén
utilizando
Seguridad Gestion de Se deben SAnte un 70%
operativa cambios controlar los eventual

cambios que cambio sobre
afectan a la los activos se
seguridad de la genera
informacion, controles?
procesos de
negocio, las
instalaciones y
sistemas de
procesamiento de
informacion.

Gestion de Monitorear y ¢, Se tienen

capacidades

ajustar el uso de
cada uno de los

documentado e
implementado

recursos y el plan de
proyectar las continuidad del
necesidades negocio?
requisitos y
gestion de
capacidades en el
futuro
Protecciéon contra | Se deben ¢ Se tienen
codigo malicioso | implementar implementado
controles para un sistema de
detenery detencién
controlar y contra codigos
recuperar maliciosos?
afecciones de
programa
maligno.
Copias de Se deben de ¢, Se cuenta con
seguridad realizar copias de | el sistema de

seguridad de la
informacion, de
software,
imagenes del
sistema con
relacion a la
politica de

copias de
seguridad de la
informacion?
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respaldo de

Backup
Registro de Se debe de ¢, Se cuenta con
actividad proteger contra control de
posibles accesos para
alteraciones o prevenir
accesos no cambios o
autorizados a los | accesos no
sistemas de autorizados?
informacion
Gestion de Se debe de ¢ése realiza una
vulnerabilidades s | obtener identificacion de
informacion de vulnerabilidades
las de los sistemas

vulnerabilidades
de los sistemas
de informaciéon de
manera oportuna,
con el finde
evaluar el grado
de exposicién y
tomar las
medidas
necesarias

de informaciéon?

Auditorias a los
sistemas de
informacion

Se deben de
planificar y
acodar requisitos
y actividades de
auditorias donde
se involucren los
sistemas de
informacion con
el objetivo de
minimizar las
interrupciones a
los procesos de la
empresa

ése realizan
auditorias a los
sistemas de
informacion?

Seguridad
operativa

Gestion de
seguridad en las
redes

Se deben de
administrar y
controlar los
accesos a las
redes con el fin
de proteger la
informacion en
sistemas y
aplicaciones

¢la empresa
cuenta con un
control y
administracion
de lared?

85%

Adquisicion,
desarrollo y

Seguridad en los
procesos

Se debe de
establecer y

¢la empresa
establece

90%
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mantenimiento

aplicar reglas

normas para la

de los para el desarrollo | seguridad de la
sistemas de de Software informacion en
informacion el desarrollo de
Software
Revision técnica | Las aplicaciones | ¢la empresa
de las aplicaciones | criticas con las revisa en buen
tras efectuar gue cuenta la funcionamiento
cambios en el empresa deberan | en las
sistema operativo | ser revisadas con | aplicaciones
el fin de verificar | después del
gue no se hay cambio en los
han efectuado sistemas?
impactos
adversos en la
seguridad de la
empresa
Pruebas de Se deben de Las nuevas
aceptacion realizar pruebas | versiones o
para la actualizaciones
aceptacion de la | de software
implementacion estan sujetas a
de nuevos un proceso de
sistemas de actualizacion
informacion y/o
actualizaciones
de nuevas
versiones
Gestion de Responsabilidades | Se deben de ¢la empresa 50%
incidentes de y procedimientos | establecer cuenta con un

seguridad d la
informacion

responsabilidades
y procedimientos
de gestion con el
finde garantizar
una respuesta
eficiente a los
incidentes de
seguridad de la
informacion
ocurridos dentro
de la empresa

procedimiento
ara la atencion
de incidentes
de seguridad de
la informacion?

Notificacién de los
eventos de
seguridad de la
informacion

Los eventos de
seguridad de la
informacion
ocurridos deben
de ser reportados
lo antes posibles
con el fin de

¢, Se reportan
todos los
incidentes de
seguridad de la
informacion
ocurridos dentro
de la empresa?
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mitigar su
impacto y tomar
las medidas de
prevencion
necesarias para
evitar nuevos

incidentes
Identificacion de | Se deben de ¢ se realizan
puntos débiles en | realizar pruebas | pruebas de
temas de de Hacking Hacking Ethical
seguridad de la | Ethical con el fin | minimo una vez
informacion de identificar al aio?

puertos abiertos

Respuesta ante | Se debe de ¢se da
incidentes de responder respuesta y
seguridad oportunamente solucién
ante incidentes inmediata
de seguridad de | cuando se
la informacion, presentan
con base en los incidentes de
procedimientos seguridad?
estipulados
Aprendizaje o De debe de ¢bajo la
lecciones utilizar el solucién de

aprendidas de los
incidentes de
seguridad

conocimiento
adquirido durante
el analisis de los
incidentes de
seguridad de la
informacion para

incidentes de
seguridad se
generan
procesos de
aprendizaje
para solucién

reducir el impacto | de futuros
de futuros incidentes y
incidentes mejoras en la
seguridad?
Continuidad Planificacion y La empresa debe | ¢ Dentro del 60%
del negocio continuidad de la | de implementar plan de
seguridad de la | lineamientos para | continuidad del
informacion la seguridad de la | negocio se
informacion y tienen integrado
gestion durante la politica de

situaciones
adversas o crisis
de desastres

seguridad de la
informacion?

Implementacion de
la politica de
continuidad de la
seguridad de la
informacion

La empresa debe
de documentar e
implementar los
procesos
procedimiento y

¢ se dispone de
un plan con
medidas para
gestionar la
continuidad de
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controles para
garantizar el
mantenimiento de
la seguridad de la
informacion
cuando se
presenten
situaciones
adversas

la seguridad de
la informacién
dentro de la
empresa?

Cumplimiento

Identificacion de
decretos, leyes y
normas aplicables

se debe de tener
una matriz de
requisitos legales
aplicables a la

¢€ cuenta con
una matriz de
requisitos
legales

empresa actualizada y
ajustada a la
empresa?

Proteccion de Los soportes de ¢, Se cuenta con
documentacion de | documentacién controles

la empresa

deberan de ser
protegidos contra

necesarios para
proteger los

perdidas, documentos
incendios, robo segun los
de acuerdo con requisitos
los requisitos legales?
legales
Proteccion de Se debe de ¢se da

datos y privacidad | garantizar la cumplimiento a

de la informacién | privacidad de la la legislacion
proteccion de la vigente en
informacion materia de
personal de proteccion de
acuerdo con la datos
legislaciéon personales?

Cumplimiento de | La alta gerencia | ¢la alta

las politicas y

debe de revisar el

gerencia revisa

normas de cumplimiento de | el cumplimiento
seguridad las politicas, de todas las
normas, procesos | politicas y
y procedimientos | normas de
dentro de la seguridad
empresa dentro de la
empresa?

80%

Fuente: Propia
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Durante la realizacion de la matriz de cumplimiento a los diferentes controles, se
genera la siguiente tabla 13, la cual muestra el grado de cumplimiento en cada
dominio, con base en la norma ISO/IEC 27001:2013.

Tabla 13 - Cumplimiento en cada uno de los dominios

Dominio Calificacion | Calificacion
Actual Objetiva
Politica de seguridad 80% 100%
Seguridad de los recursos humanos 90% 100%
Gestion de activos 80% 100%
Control de acceso 100% 100%
Seguridad fisica y ambiental 98% 100%
Seguridad operativa 70% 100%
Adquisicion, desarrollo y mantenimiento de 90% 100%

los sistemas de informacion

Gestion de incidentes de seguridad d la 50% 100%
informacion

Continuidad del negocio 60% 100%
Cumplimiento 80% 100%

Fuente: Propia

Con el fin de tener mejor comprension del nivel de cumplimiento y la brecha que
tiene en la actualidad Febimbo, con relacién al nivel de cumplimiento en cada
uno de sus dominios, se realiza la figura 7, en esta se encontrara el modelo
MSPI (“El Modelo de Seguridad y Privacidad de la Informacion - MSPI, imparte
lineamientos a las entidades publicas en materia de implementacion y adopcion
de buenas practicas, tomando como referencia estandares internacionales, con
el objetivo de orientar la gestion e implementacion adecuada del ciclo de vida de
la seguridad de la informacién (Planeacion, Implementacién, Evaluacién, Mejora
Continua), permitiendo habilitar la implementacién de la Politica de Gobierno
Digital.”®%) propuesto por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones.

30 MSPIL. (s. f.).
https://gobiernodigital.mintic.gov.co/sequridadyprivacidad/portal/Estrategias/MSPI/
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Como se observa en la figura 7, los dominios cuentan con un grado medio de
ejecucion. Los dominios en los cuales se deberia tomar en consideracion para
su implementacion y mejora son los siguientes:

e Gestion de incidentes de seguridad de la informacion
e Continuidad del negocio
e Seguridad operativa

Entre estos dominios es de gran importancia la politica de gestion de incidentes
de seguridad de la informacion.

Figura 7 - Brecha ISO/IEC 27001:2013
Brecha ISO/IEC 27001:2013

==@== Calificacidn actual =@== Calificacion objetiva
Politica de seguridad
80%
_— Seguridad de los recursos
Cumpllmlentc/\ 90% humanos
80%

Continuidad del negocio

Gestion de activos
80%

Gestién de incidentes de

. . . Control de acceso
seguridad d la informacion

100%

Adquisicién, desarrollo
mantenimiento de los

sistemas de informacion
1)
(]

eguridad fisica y ambiental
98%
Seguridad operativa

Fuente: Propia
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6.4 FORMULAR LAS POLITICAS DE SEGURIDAD DE LA INFORMACION
QUE SE PUEDEN APLICAR A FEBIMBO Y QUE CONTRIBUYAN A
DISMINUIR LOS RIESGOS IDENTIFICADOS.

6.4.1 Introduccién

La Politicas de Seguridad y privacidad de la informacion de Febimbo, representa
la proteccién de los activos de informacion, tales como: software, hardware,
informacion, caracteristicas de procesos, procedimientos e instrucciones, con el
fin de ensefar a todos los empleados sobre el uso adecuado de estos activos ,
para asegurar el cumplimiento de los estandares de disponibilidad, integridad y
confidencialidad de la informacién que fluye a través de procesos apoyados en
tecnologias de la informacion.

6.4.2 Objetivos
Las politicas definidas por Febimbo, tiene como finalidad lo siguiente:

= Velar por la integridad, confidencialidad y disponibilidad de los activos de
informacion.

=  Cumplir con lineamientos de Febimbo, para mantener un uso adecuado
de los activos de informacion.

* Involucre a la alta direccion y proporcidneles las herramientas que
necesitan para mantener actualizados sus sistemas de gestion de la
seguridad de la informacion.

*» Prevenciéon de incidentes de seguridad que afectan los activos de
informacion.

= Minimizar el riesgo, definiendo procedimientos alineados con el plan de
respuesta al riesgo.

» Fomentar la seguridad de la informacion de los empleados.

6.4.3 Alcance

Las politicas de seguridad de la informacion, definidas, se aplican a todos los
procesos tanto externos como internos, con el objetivo de garantizar un nivel de
seguridad 6ptimo en los activos de informacién, de la empresa Febimbo.

6.4.4 Politica de seguridad

Las politicas de seguridad de la informacion mencionadas a continuacion tienen

como objetivo ayudar a la alta gerencia a mejorar sus planes con relacién a la
proteccion de los activos de informacion acogiéndose a la legislacion vigente.
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6.4.5 Conformacion del comité de SGSI

Con el fin de da garantizar la ejecucion de las diversas actividades de apoyo a la
seguridad de la informacion, se debe de conformar un comité para validar el
SGSI, para dar cumplimiento a cada uno de los objetivos del sistema y asi
realizar la mejora continua.

Las politicas se actualizaran en un plazo no mayor a dos meses. Las reuniones
que realiza el comité se programan con anticipacion, y las decisiones tomadas
se reflejan en actas firmadas por cada participante, y se lleva un registro de
asistencia y aceptacion de acuerdos.

El comité del SGSI debera de estar conformado de la siguiente manera:

» Presidente del SGSI.

» Representante del area financiera.
» Representante del area juridica.

» Representante del area IT.

El comité del SGSI, tendra las siguientes funciones:

= Evaluar el nivel de cumplimiento de la norma ISO/IEC 27001:2013.

= Definir las politicas del SGSI y sus objetivos.

» |dentificar los riesgos de seguridad de la informacion.

» Generar planes de accion para mitigar los riesgos de seguridad de la
informacion.

= Capacitar a todo el personal en temas de seguridad de la informacion.

= Dar a conocer la creacion del comité y sus funciones.

En todas las actividades ejecutadas por Febimbo, el comité del SGSI,
encabezado por el presidente del comité, debera tener en cuenta la seguridad
de la informacion identificando amenazas, vulnerabilidades y riesgos, con el fin
de abordar los controles necesarios que preserven la confidencialidad, integridad
y disponibilidad de los activos de informacion.

6.4.6 Gestion de activos de informacioén

Febimbo debe garantizar que cada uno de los activos de informacion que se
encuentran en las instalaciones fisicas, se encuentren identificados y registrados
dentro del inventario; en el cual se deben de registrar los datos mas relevantes
de cada activo de informacion. La actualizacion del inventario de activos se debe
de realizar una vez al afio o partiendo de las necesidades de la empresa, este
inventario debe de estar a cargo de la persona encargada del area de IT.
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6.4.7 Clasificacion de activos de informacion

Los activos de informacion se clasificaran de acuerdo con la importancia de
FEBIMBO, con base en:

e [D] Disponibilidad
e [I] Integridad
e [C] Confidencialidad

Los activos de informacién de Febimbo se evaluaran partiendo de cada una de
las variables expuestas anteriormente, asignando un valor cualitativo. De
acuerdo con la clasificacion definida se debera etiquetar cada activo de
informacion de manera fisica, donde se estipule el nivel e importancia del activo,
dicho etiquetado debera reconocerse facilmente.

6.4.8 Propiedad de los activos

Cada uno de Los activos de informacion que hacen parte del inventario definido
por el &rea de IT de FEBIMBO, deben estar asignados a un funcionario, el cual
sera el responsable de dicho activo de informacion.

e El usuario responsable del activo de informacion deberd de estar
relacionado en el formato dispuesto para esta actividad, el cual debe de
cumplir con lo siguiente para el cuidado del activo de informacién:

e Verificar que, dentro del inventario, en el cual se relacionan los activos
asignados hagan parte de este.

e Garantizar que no haya fuga de informacion del activo asignado, con base
en la clasificacion e importancia del activo.

e Proteger el activo de informacion durante su uso y cuando no se esté
utilizando.
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6.4.9 Uso de los activos de informacion

Durante las labores ejecutadas por los funcionarios de Febimbo y que dentro de
esas actividades esté relacionado el uso de activos de informacion; estos no
deben de ser utilizados para actividades diferentes a las estipuladas dentro del
contrato laboral. Por ello se plantean las siguientes reglas:

= Uso de internet: Solo sera utilizado con fines laborales; el funcionario
que utilice este servicio para fines personales asumira el riesgo asociado
y sera sancionado por la empresa

» Uso deimpresoras y escaner: solo estara permitido imprimir o escanear
aguellos documentos que hagan parte de las funciones asignadas y para
Febimbo.

» Uso de teléfono fijo y/o celular asignado: sera para comunicaciéon de
caracter corporativo.

» Dispositivos de almacenamiento externo: solo se podra almacenar
informacion relacionada con las actividades laborales para las que fue
contratado.

6.4.10 Devolucién de activos de informacion

Al momento de terminar la vinculacién laboral o cambio de cargo, todos los
empleados de Febimbo deben de realizar la devolucién de cada uno de los
activos de informacién asignados al momento de la vinculacion laboral.

El area de IT tendra la obligacion de verificar la entrega de los elementos
asignados y generara un certificado de lo recibido, con el cual se le informara al
area de gerencia para generar paz y salvo correspondiente.

Si en dicha entrega alguno de los elementos de IT, estuviera dafiado perdido o
intencionalmente, se debera generar el respectivo cobro al funcionario, desde el
area encargada.

6.4.11 Trabajo en casa

Cuando los funcionarios por diferentes situaciones no puedan asistir a las
instalaciones de Febimbo, para desarrollar sus funciones pero les es posible
ejecutar estas en modalidad de teletrabajo, el funcionario debera enviar una
peticion previa a gerencia, area encargada de aprobar y autorizar el manejo del
activo en modalidad de teletrabajo, una vez se cuente con la autorizacion, el area
de IT debera preparar los elementos necesarios en cuanto a elementos de
tecnologia para que el funcionario pueda realizar normalmente las actividades
en modalidad de teletrabajo. El funcionario que esté desarrollando la actividad
en la modalidad de teletrabajo no debera realizar ninguna modificaciéon de los
elementos entregados.
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6.4.12 Seguridad

Todos los funcionarios de Febimbo deben tener conocimiento de los riesgos
asociados a las actividades para las que fueron contratados, de igual forma las
amenazas de los activos de informacion que tienen a su cargo, deberan tener
conocimiento de cada una de las politicas establecidas en este documento.

6.4.13 Control de acceso

Todo el personal contratado por Febimbo, deberd de acatar las normas con el
acceso a los activos de informacion, estos son generados para validar que todos
los empleados cuenten con los permisos y accesos entregados.

6.4.14 Politicas de control para acceso logico

Para el desarrollo de cada una de las actividades del personal, tendran acceso
a informacioén necesaria, dependiendo del perfil y cargo para el cual fueron
contratados por Febimbo, los cuales se han definido en el manual de procesos.

Para el acceso de los funcionarios a los activos e informacién, se debe crear un
usuario y contrasenfa, estos datos seran Unicos y estaran gestionadas por el area
de IT y entregadas al momento de la contratacién

Al momento de tener el primer acceso al sistema de informacion, el usuario
debera realizar el cambio de contrasefia, el cual deben de tener minimo 12
caracteres, de los cuales minimo deben ser caracter especial, mayusculas,
minudsculas, letras o nimeros etc. El cambio de contrasefias se debe de realizar
minimo cada 3 meses o0 90 dias.

El area de IT de Febimbo, realizara un control del acceso para cada sistema de
informacion y sistema operativo, con lo que debera auditar los eventos de inicio
de cada sesion, esto para analizar los registros y verificar anomalias o acciones
de accesos no autorizados.

Al momento de terminacion del contrato o cambio de cargo, el &rea de IT debera
desvincular los datos del usuario asignados y generar nuevos datos de acceso,
con base en el nuevo cargo a ocupar.

Para el acceso a redes y servicios, se tendran en cuenta las siguientes
consideraciones:

» |T es el encargado de brindar en servicio a cada funcionario, dependiendo
de las necesidades del usuario y las labores a ejecutar.

* No esta permitido usar la conexion de internet para ingresar a paginas de

pornografia, terrorismo, drogas, juegos y descarga de aplicaciones que
puedan violar la seguridad de la informacion de la empresa Febimbo.
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* No esta permitido la instalaciéon de ningun software, solo los permitidos
por Febimbo y el &rea de IT.

Para el acceso a escritorio remoto se tendra en cuenta lo siguiente:
= Las conexiones remotas seran realizadas por medio de VPN.

= Sielacceso se realizara desde afuera de las oficinas, el area de sistemas
debera configurar el equipo asignado para conectarse por medio de la
VPN, esto se debe de realizar con previa autorizacion del area gerencial.

6.4.15 Seguridad Fisica

e El acceso a las instalaciones de la oficina de Febimbo, es Unicamente
para los funcionarios de cada una de las areas.

e El acceso de personal externo deberd de ser acompafiado por personal
de Febimbo.

6.4.16 Seguridad en los equipos

Cada uno de los equipos de almacenamiento y aquellos que soportan la
comunicacién, se ubicaran de manera adecuada para que sean protegidos de
manipulacion fisica no autorizada y robo.

El cableado de energia eléctrica debe de estar protegido mediante canaletas
para evitar su deterioro e incidentes del personal que se encuentra en las
instalaciones de la empresa.

Con el fin de mantener el correcto funcionamiento de los equipos de computo,
se deben de realizar dos jornadas de mantenimiento preventivo al afio, las cuales
deben de ser realizadas por el grupo de IT. Toda actividad de mantenimiento se
debe de registrar en el formato de historial de mantenimiento y debe de anexarse
a la hoja de vida de cada uno de los equipos.

Los equipos que requieran de mantenimiento por fuera de las instalaciones de
Febimbo, se debe de contar con previa autorizacion por parte de la gerencia y el
areade IT.

Los documentos que se encuentren en el escritorio de los equipos de cada
funcionario deben resguardarse en un lugar seguro, ya sea temporal o por
finalizacion de la jornada laboral.

Todos los equipos de coémputo deben de estar configurados para que se
bloqueen en el momento que dejen de ser usados por los funcionarios.
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6.4.17 Seguridad operativa

Todo procedimiento realizado a la infraestructura tecnoldgica debe debera ser
controlado y documentado por el area de IT.

6.4.17.1 Responsabilidades v procedimientos de operacion

Cada uno de los procedimientos que se realicen a los recursos tecnoldgicos
deberan estar documentados de la siguiente manera:

= Realizaciéon de Backus.

= Actualizaciéon de software.

= Actualizacion de hardware.

= Administracion de servicios.

= Mantenimiento de equipos de cdmputo y de elementos de redes.

Los cambios ejecutados a la infraestructura tecnolégica deben de contar con
autorizacion por Gerencia, a quien el comité de SGSI le informara mediante
reunion sobre las actividades a realizar, y los riesgos que conlleva dicha accion;
estas deberan tener un registro donde se relacione lo siguiente:

»= Quien autorizo el cambio.

» Persona que realizara el procedimiento del cambio.
= Descripcion de las labores a ejecutarse.

» Fechay hora a realizar los cambios.

El coordinador del area de IT debera de realizar las pruebas necesarias para
corroborar la funcionalidad de los activos de informacion intervenidos, con el fin
de evitar indisponibilidad de estos.

Cédigo malicioso: Se debe de garantizar que todos los equipos estén
protegidos y que cuenten con antivirus, antispam, y antispyware, los cuales
deben de contar con su respectiva licencia y configuracién para la prevencion de
codigos maliciosos.

Febimbo debe de garantizar que, dentro del presupuesto anual, sean destinados
los recursos necesarios para compra de y software antivirus.

Copias de seguridad: Se debe de garantizar que la informacion que generen
las diferentes areas de la empresa, este respaldada por medio de copias de
seguridad que garanticen la reposicion de la informaciéon en caso de pérdida del
equipo, dafo o cualquier eventualidad.

El coordinador del area de IT debe de realizar actividades de respaldo de
informacion, mediante copias de seguridad de cada una de las areas de la
empresa. Las labores de copias de seguridad deben de ser realizadas en el
horario definido, teniendo en cuenta los horarios laborales de la empresa.
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Control de instalacion de Software: la instalacion o eliminacién de software
debe de estar a cargo del area de sistemas, los cuales evaluaran segun la
necesidad.

Cada uno de los cambios realizados para la instalacion de software, deben de
ser registrados y anexados a las hojas de vida de los equipos, con el fin de
evidenciar el historial y seguimiento, de igual forma se debe de mantener
repositorios de software de la version anterior por la que fue reemplazada o
eliminada.

Gestion de Vulnerabilidades técnicas: se debe validar con un proveedor las
vulnerabilidades técnicas del activo de informacion, mediante realizacion de
pruebas, ataques simulados y escaneos de vulnerabilidades, cada una de estas
actividades debera de estar a cargo de IT.

Con base en las pruebas realizadas para la identificacion de vulnerabilidades, se
debe de documentar para darlas a conocer al comité de SGSI, de igual forma de
debe de generar un plan de accion para corregir los hallazgos minimizando el
nivel de riesgo e impacto.

Auditoria en los sistemas de informacidn: Se debe realizar auditorias a cada
sistema de informaciébn de la compafiia, dichas auditorias deberan ser
programadas por el coordinador del area de IT y ejecutadas por un ente o
proveedor externo a la empresa; en estas auditorias se pretende conocer lo
siguiente:

= Cumplimiento de la normatividad, cumplimiento de cada una de las
politicas del sistema de informacion que permitan minimizar las amenazas
y vulnerabilidades.

= Accesos correctos.

= Verificar procesos y procedimientos.

» Estabilidad de los sistemas de informacion.

» Mejoras futuras.

6.4.18 Seguridad en las telecomunicaciones

Mensajes de correo electrénico: Cada una de las areas de la empresa cuenta
con una cuenta de correo electrénico institucional, por tal motivo se prohibe el
uso de correos personales para envio o recepcion de correos.

El correo institucional debera de ser usado para el cumplimiento de cada una de
las actividades para las que fue contratado, por lo que esta prohibido el uso para
fines personales.

Cada una de las cuentas de correo electrénico de Febimbo estan limitadas a 50

Gigas de capacidad de almacenamiento, por tal motivo cada uno de los
funcionarios deberan validar que informacion es importante y cual se puede
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eliminar, adicional se pueden crear archivos PST (‘es un formato de archivo
propietario abierto que se utiliza para almacenar copias de mensajes, eventos
de calendario y otros elementos dentro del software de Microsoft , como
Microsoft Exchange Client , Windows Messaging y Microsoft Outlook.”3?) para el
tema de respaldos de la informacion en el correo.

Confidencialidad: Con el fin de que la informacion de Febimbo se mantenga de
manera confidencial, cada uno se los funcionarios contratados deberan de firmar
dentro de su contrato laboral los términos y condiciones en el que se estipula
que la informacion que se utilizara en el cumplimiento de sus funciones no podra
ser divulgada o transferida a personas u empresas externas.

6.4.19 Seguridad de los sistemas de informacion

Cada uno de los sistemas de informacion actuales y los nuevos que se
implementen en Febimbo deberdn ser analizados, en consecuencia, el
proveedor del software debera especificar las caracteristicas de seguridad del
software, tales como:

» Requisitos de autentificacion.

» Privilegios de usuarios.

» Registro de actividades en el sistema de informacion.
= Supervision y monitoreo del sistema de informacion.
= Controles de seguridad.

» Cifrado del sistema de informacion.

Las actualizaciones o cambios realizados a los sistemas de informacién que
sean por adquisicion, actualizacion y nuevas funcionalidades, estos deben
validarse por parte de IT, estos cambios deben de ser verificados con el fin de
identificar impactos adversos en las aplicaciones.

6.4.20 Recursos compartidos

El uso de carpetas compartidas en OneDrive es una practica Gtil de trabajo, tiene
implicitos algunos riesgos que pueden afectar los principios de confidencialidad,
integridad y disponibilidad de la informacion, por lo tanto, su uso y aplicacion es
controlado, solo se permite compatrtir informacion a miembros de la organizacion.

Por lo expuesto anteriormente, se definen los siguientes lineamientos para el uso
seguro

= EIl coordinador de soporte IT establece e implementa, en los casos
aprobados por la direccién, la configuracion de acceso a la carpeta
compartida OneDrive.

31 Wikipedia contributors. (2023, 22 marzo). Personal Storage Table. Wikipedia.
https://en.wikipedia.org/wiki/Personal Storage Table
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= Los usuarios a quienes se les autoriza el recurso compartido seran los
responsables por las acciones y los accesos sobre la informacion
contenida en dicha carpeta.

6.4.21 Incidentes de seguridad

Todos los incidentes de seguridad de la informacién ocurridos en Febimbo deben
de ser reportados por el funcionario al que se le presento el suceso, el cual debe
de ser reportado mediante un correo electrénico y enviado al coordinador del
grupo de IT, el reporte debe de ir acompafado de capturas de pantalla, fotos o
videos

El coordinador del &rea de IT debera realizar el registro del incidente, el formato
de reporte de incidentes de seguridad digital, el cual, debe de reposar como
evidencia.

Cada uno de los incidentes de seguridad ocurrido en Febimbo, deben de ser
valorados, con el fin de conocer su impacto y sobre esa valoracion se generan
los respectivos controles; de igual forma como se debe detallar las acciones
inmediatas que se realizan para mitigar el incidente de seguridad de la
informacion.

Después de cada incidente de seguridad presentado en Febimbo, el &rea de IT
debera realizar la respectiva retroalimentacion a todo el grupo de trabajo, con el
fin de que se tome conciencia y evitar futuros sucesos.

6.4.22 Continuidad del negocio

Febimbo debe implementar el plan de continuidad del negocio, enfocado a
aspectos de seguridad de la informacion, de tal manera que durante y después
de eventos que impidan el normal funcionamiento de las actividades en las
diferentes areas, se debe generar una respuesta oportuna en la recuperacion de
los servicios informéticos esenciales de IT como servidores o informacion valiosa
para la organizacion.

En los lineamientos establecidos en el plan de continuidad de seguridad de la
informacion, se deben de ejecutar simulacros y pruebas que garanticen la
efectividad de las medidas establecidas en el plan, adicional se debe de realizar
una revision anual a cada una de las estrategias de recuperacion oportuna de
los servicios informéaticos.

El plan de continuidad de seguridad de la informacion debera ser socializado a
cada una de las areas de la organizacién; de igual manera cada uno de los
simulacros realizados, deben de involucrar a todo el personal, con el finde
generar capacidad de respuesta en caso de que ocurra un incidente de
seguridad de la informacion en la empresa.
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6.4.23 Cumplimiento de requisitos legales

Con el fin de evitar el incumplimiento a cada uno de los requisitos legales
(politicas, normas, legislaciones) se debe de realizar una identificacion dé cada
uno de los requisitos legales y una vez identificados, deben de ser
documentados, para esta labor se contara con el apoyo del area juridica, la cual
debera de asesorar al comité de SGSI con el fin de definir normas y leyes, entre
las cuales se encuentras las siguientes:

= Tratamiento de datos personales.

» Proteccion de la informacién y de los datos.
= Derechos de autor.

= Delitos informéaticos.

Febimbo cuenta con la politica de tratamiento de datos personales, la cual,
debera ser integrada en los procesos de capacitacion y sensibilizacion sobre
seguridad de la informacion.

Para verificar el cumplimiento y evolucion del sistema de gestion de seguridad
de la informacién en cuanto a controles, politicas, procesos y procedimientos se
debera ejecutar auditorias internas, estas permitirdn analizar si el SGSI esta
alineado a los objetivos misionales de Febimbo, con el objetivo de ajustar el
sistema a las necesidades y cambios organizacionales, esta auditoria sera
llevada por el comité de SGSI quien generara un informe que seré revisado por
la gerencia para determinar acciones correctivas.
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CONCLUSIONES

Con los resultados obtenidos de este estudio, se puede evidenciar varias
conclusiones; En primer lugar, para la administracion de los recursos
tecnolégicos de la empresa Febimbo es fundamental tener en cuenta los
controles y politicas disefiadas dentro del SGSI, garantizando asi; la seguridad
de la informacién de cada uno de los procesos desarrollados. Es de gran
importancia también mencionar que cada una de las politicas realizadas durante
este proyecto, fueron generadas con base en las necesidades, procesos y
caracteristicas de la empresa Febimbo, lo cual fue indispensable para generar
una operacion eficiente del SGSI.

Desarrollando este SGSI se trabaj6 con cada area, desde el gerente y pasando
por cada persona, todo esto para tener un mejor control en la organizacion, para
poder mejorar los procesos. Esto también influye en que la norma legal sobre
almacenamiento de datos y de informacion, aumenta la seguridad de la
organizacion y mejora la confianza para Febimbo con los usuarios.

Con el informe de los activos de informacién y el analisis de cada uno de los
riesgos realizados en Febimbo, se determin6 cada uno de aquellos activos de
informacion que son mas criticos dentro de la empresa y que puedan
desencadenar un alto impacto; con lo anterior se determina un plan de
tratamiento de riesgos con el fin de minimizar el impacto y adicional, brindar
informacion de gran importancia de cada uno de los activos de informacion para
la ejecucién de las diferentes actividades ejecutadas al interior de la empresa
para el cumplimiento de la mision. Se valido el objetivo con la caracterizaciéon
actual del fondo de empleados en el area de IT, todo esto para conocer los
procesos y procedimientos y como se mejoran al disefiar la gestién de usuarios,
como se mejora su proceso de incidentes y problemas, ademas de como se
pueden mejorar la infraestructura de la compaiiia.

También se identifico el segundo objetivo con algo importante que es los activos
de informacién con los que cuenta la compafiia, todo esto para disefiar y aplicar
el SGSI, encontrando vulnerabilidades y amenazas en la organizacién y
validando los riegos con los que cuenta, todo esto para mitigarlos y tener los
controles necesarios con algunas metodologias importantes, colocando
nomenclaturas a los activos he identificado los activos, ademas de valorar los
activos por dimensién.

En su tercer objetivo, algunos controles a la norma ISO 27001:2013, todo esto
para garantizar la disponibilidad de la informacién, tratando los riesgos de
manera adecuada cualitativamente y constatando su nivel de seguridad, también
las politicas en general que se evidencian como un mapa de calor, donde se
describe la brecha en la que esta la organizacién y a donde quieren llegar para
aumentar asi su seguridad de la informacion.
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También se evidencia como el cuarto objetivo ayudara a establecer nuevas
politicas de seguridad de informacion y disminuira los riesgos encontrados,
algunos de los mas importantes fueron las responsabilidades en la operacion,
definiendo como los sistemas de Backup de informacion deben tener un control
anual en todo lo que se realiza en la organizacion de Febimbo.
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RECOMENDACIONES

El disefio del SGSI fue de gran importancia para mejorar la seguridad de la
informacion lo cual permite que los procesos desarrollados al interior de la
empresa generen un alto grado de confianza al personal tanto externo como
interno que labora en la empresa, no obstante, este paso debe de ir mas allg, ya
gue se debe de realizas las respectivas revisiones y actualizaciones al SGSI con
el fin de que se mantenga en el tiempo.

De igual manera, se recomienda que cada uno de los analisis de los riesgos que
se realicen; se involucren los nuevos recursos tecnolégicos, los cuales, ya hacen
parte de la organizacion y que si nho se da un uso adecuado pueden afectar la
integridad, confidencialidad y disponibilidad de la informacion.

Se recomienda establecer un proceso de auditoria externa con el propésito de
obtener diferentes puntos de vista, acerca del funcionamiento y cumplimiento del
SGSI. De igual manera, se recomienda que el comité de SGSI, genere
actualizaciones y revisiones, con el fin de que se puedan identificar nuevas
necesidades y cambios, tanto en los activos de informacion, asi como en cargos
y/o funciones.

Se debe llevar a cabo auditorias anuales, todo esto para tener planes de accion,
adicional es necesario invertir anualmente un presupuesto con la gerencia y area
financiera, para mejorar la seguridad e implementar mejoras en la organizacion.
La gerencia administrativa o junta deben validar los planes de accion a tomar o
que se requieran para poder luego del disefio, realizar la implementacién del
SGSI para Febimbo.

Es importante monitorear y mejorar continuamente el sistema, evaluar
continuamente el sistema de seguridad de la informacién implementado para
asegurarse de que se esta cumpliendo con los objetivos de seguridad. También
se deben realizar mejoras continuas para adaptar el sistema a los cambios
tecnoldgicos y a los nuevos riesgos que puedan surgir.

Se recomienda también certificar el sistema, para demostrar que el sistema de
seguridad de la informacion del fondo de empleados cumple con los estandares
internacionales, se puede certificar el sistema segun la norma ISO 27001:2013,
lo que permite demostrar a los afiliados y demas interesados que se esta
tomando en serio la seguridad de la informacion.

Ya para terminar se pueden realizar temas de sensibilizacion, destinadas a
indicar a los usuarios el compromiso que se debe tener con la organizacion y
aprender las amenazas de seguridad que podrian afectar la informacion de los
usuarios y trabajadores de Febimbo.
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ANEXOS

Anexo 1 - Carta aprobacion

Vil

Bogota, 15 de octubre de 2021

Sefor:
RICHARD NIETO CARRILLO
GERENTE

Asunto: Autorizacion para la ejecucion del
proyecto titulado: DISENO DE UN
SISTEMA DE SEGURIDAD DE LA
INFORMACION BASADO EN LA NORMA
SO 27001:2013 PARA EL FONDO DE
EMPLEADOS FEBIMBO EN EL AREA DE
TECNOLOGIA.

Cordial saludo estimado Gerente,

Como es de su conocimiento, actualmente me encuentro adelantando
estudios de posgrado en la Especializacion en Seguridad Informatica
ofertado por la Universidad Nacional Abierta y a Distancia “UNAD". Para
finalizar mi proceso academico es mi objetivo desarrollar un trabajo de
grado aplicado a FEBIMBO, de manera que pueda aportar mis
conocimientos adquiridos y generar un impacto positivo en la empresa,
relacionado con los temas de Seguridad Informatica, motivo por el cual,
muy comedidamente solicito su autorizacion y aprobacion para la
ejecucion del proyecto titulado: DISENO DE UN SISTEMA DE
SEGURIDAD DE LA INFORMACION BASADO EN LA NORMA ISO
27001:2013 PARA EL FONDO DE EMPLEADOS FEBIMBO EN EL
AREA DE TECNOLOGIA el cual se encuentra avalado por parte la
Institucion de educacion superior “UNAD".

Fuente: Propia
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Anexo 2 - Descripcion de funciones u Contrato

EI CONTRATISTA en su calidad de trabajador independiente, se obliga para con
El CONTRATANTE a ejecutar los trabajos y demas actividades propias del
servicio contratado, el cual debe realizar de conformidad con las condiciones y
clausulas del presente documento y que consistira en: Prestar el soporte técnico
IT y medios tecnoldgicos, mediante outsourcing informatico con el fin de lograr
un uso de los medios tecnolégicos mas eficientes, estables y seguros.
SEGUNDA. - DURACION O PLAZO: La ejecucién del presente contrato sera de
contados a partir de XX y se renovara automaticamente anualmente. TERCERA.
- PRECIO: XXX CUARTA. - FORMA DE PAGO: El valor del contrato sera
cancelado asi: Se pagard mensualmente, los primero 15 dias de cada mes
QUINTA.- OBLIGACIONES: EI CONTRATANTE debera facilitar acceso a la
informacion y elementos que sean necesarios, de manera oportuna, para la
debida ejecucion del objeto del contrato, y, estara obligado a cumplir con lo
estipulado en las demas clausulas y condiciones previstas en este documento.
El CONTRATISTA debera cumplir en forma eficiente y oportuna los trabajos
encomendados y aquellas obligaciones que se generen de acuerdo con la
naturaleza del servicio, ademas se compromete a afiliarse a una empresa
promotora de salud EPS, y cotizar igualmente al sistema de seguridad social en
pensiones tal como lo indica el art.15 de le ley 100 de 1993, para lo cual se dara
un término de ................ dias contados a partir de la fecha de iniciacion del
contrato. De no hacerlo en el término fijado el contrato se dara por terminado
SEXTA. - SUPERVICION: EIl CONTRATANTE o su representante supervisara la
ejecucion del servicio encomendado, y podra formular las observaciones del
caso, para ser analizadas juntamente con EI CONTRATISTA. SEPTIMA. -
TERMINACION. El presente contrato terminara por acuerdo entre las partes y
unilateralmente por el incumplimiento de las obligaciones derivadas del contrato.
OCTAVA. - INDEPENDENCIA: El CONTRATISTA actuara por su cuenta, con
autonomia y sin que exista relacion laboral, ni subordinacién con El
CONTRATANTE. Sus derechos se limitaran por la naturaleza del contrato, a
exigir el cumplimiento de las obligaciones del CONTRATANTE y el pago
oportuno de su remuneracion fijada en este documento. NOVENA. - CESION:
El CONTRATISTA no podra ceder parcial ni totalmente la ejecucion del presente
contrato a un tercero, sin la previa, expresa y escrita autorizacion del
CONTRATANTE. DECIMA. -DOMICILIO: Para todos los efectos legales, se fija
como domicilio contractual a la ciudad de Bogota.
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Anexo 3 - Cronograma actividades

1. CRONOGRAMA DE ACTIVIDADES

ACTIVIDA
D

ME
S1

ME
S2

ME
S8

ME
S4

ME
S5

ME
S6

ME
S7

ME
S8

ME
S9

ME

10

ME

11

ME

12

Levantami
ento
informacio
n de
sistemas

Definir
requerimie
ntos de
sistemas

Identificar
procesos
de
sistemas

Identificar
eventos
de
sistemas

Disefiar el
modelo de
riesgos de
sistemas

Disefiar la
evaluacio
n de
riesgos de
sistemas

Disefiar la
valoracioén
de riesgos

Disefiar el
tratamient
0 de
riesgos de
sistemas

Diseflar la
matriz de
controles
el
tratamient
0 de
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riesgos de
sistemas

Validar la
Norma
ISO/IEC
27.001 vy
el ciclo de
Deming

Validar
metodolog
ia
MAGERIT

Disefar
anexos y
procedimi
entos para
implement
ar el SGSI

Fuente: Propia

Anexo 4 - Recursos necesarios

RECURSO

DESCRIPCION

PRESUPUESTO

Equipo
Humano

En
Quien

Especialista
informética,
Proyecto

Seguridad
Elabora El

Sin Gatos

Equipos
Software

y

Laptop O Computador

Sin Gatos

Viajes
Salidas
Campo

y
de

Levantar Informacioén, Implementar
El Sistema Y Capacitar Al Usuario

Sin Gatos

Materiales
suministros

y

Memoria USB, Google En La Nube,
Disco Duro

Sin Gatos

Bibliografia

TOTAL

Fuente: Propia
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Anexo 5 - OS-IT-001 Solicitud Soporte técnico
SOLICITUD SOPORTE TECNICO

:EBINCDDIGD: OS-T-001 VERSION: 1

FECHA DE APLICACION: ENERO 2021

Solicitud Soporte técnico nro.

Solicitante Area

Fecha solicitud Hora solicitud N° serie equipd

Medio de solicitud

[ ]celular [ ]correo electrénico [ |whatsApp
Requerimiento o Falla
[ |Hardware [ |sapiens [ |Periféricos [ |Email

Descripcion del problema

Atendido por: AREA W
Fecha diagnostico Hora diagnostico Resuelto
Fecha Atencion Hora Atencion

Descripcion de la solucion

Recibe a satisfaccion [ ] si [ ]MNo

USUARIO AREAIT

Observaciones

Fuente: Propia
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Anexo 6 - CI-IT-001 Seguimiento Tickets

@@ FEBINBO Control de Incidencias - C-T-001

Control de Incidencias

:Ticket# Estado Prioridad ~ Deseripcin ~ Abiertoeldia Informadopor; Asignadoa;  FechadeResolucion Cantidad de dias abierto  Comentarios Adicionales

12001 Abierto Media aasdasts 0oy juan Juan Ospina nnfan 0 Solucionado
1071 Resuelto aaslasdas 0o/ juan Juan Osping njoyna 0 Solucionado
0 Juan Osping

am JuanOsping

0 JuanOsping

62021 JuanOsping

i} Juan Osping

g0 JuanOsping

01 JuanOsping

102021 JuanOsping

12 Juan Osping )
02 JuanOsping

1302 JuanOsping

1402 Juan Osping

152021 Juan Osping

162021 JuanOsping

1 JuanOsping

182021 Juan Osping

152021 Juan Ospina

00 JuanOsping

nma JuanOsping

i Juan Osping

nna JuanOsping

wna JuanOsping

pariis JuanOsping

it Juan Osping

i JuanOsping

bt JuanOsping

et JuanOsping

‘ Instrucciones \Reglﬂ‘ Incidencis Ablertas ‘Repunes ‘ @ [

Fuente: Propia
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Anexo 7 - CM-IT-001 Cronograma Mantenimiento

(2 FERIMRO CRONOGHANA MANTENMENTO- AT

#

USUARIO FECHA HORA OBSERVACIONES -~ REALIZADO

Fuente: Propia
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Anexo 8 - FSM-IT-001 Formato de software y mantenimiento

FSM-IT-001 - Formato de Software y Mantenimiento

DATOS DEL COLABORADOR
Wombre Cango Usuario de Red
Fecha de
Coreo Area revision
HARDWARE
TIPO NOMBRE EQUIPO MARCA MODELO SERIAL
DESKTOP O LAPTOF O
PROCESADOR MEMORIA RAM (GB) [ CAPACIDAD DE DISCQ (GB) TECLADO SERIAL gEFIEJIiE
MONITOR CARGADOR BASE REFRIGERANTE TELEFOND SERIAL | IP TELEFONO
SOFTWARE
Software estandar corporativo Software Especial Instalado Software Eliminado
O 0 m]
a 0 m]
a 0 m]
a 0 m]
a 0 m]
a 0 m]
O O ]
O O ]
O m| m]
O m| m]
OBSERVACIONES
DATOS FIRMA
RECIBE AREAIT
Nombre: Nombre:

Fuente: Propia
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