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GLOSARIO

ACL (Access Control List): Lista de control de acceso que se utiliza para filtrar el
trafico de red en funciodn de ciertos criterios, como direcciones IP, puertos y
protocolos.

BFD (Bidirectional Forwarding Detection): Protocolo de deteccion de reenvio
bidireccional utilizado para verificar la conectividad entre dispositivos de red.
Permite una deteccion rapida de enlaces o rutas fallidos.

HSRP (Hot Standby Router Protocol): Protocolo de redundancia utilizado en
redes conmutadas para garantizar la alta disponibilidad de un enrutador. Permite
gue varios enrutadores actien como uno solo, conmutando automaticamente en
caso de falla

STP (Spanning Tree Protocol): Protocolo de arbol de expansion utilizado para
evitar bucles en una topologia de red conmutada. Permite la redundancia en la red
y selecciona los caminos Optimos para la transmision de datos.

VRF (Virtual Routing and Forwarding): Tecnologia de Cisco que permite crear
instancias virtuales de enrutamiento en un unico router fisico. Cada instancia VRF
funciona como una red virtual independiente con su propia tabla de enrutamiento



RESUMEN

Este informe documenta el desarrollo de la actividad final del Diplomado CISCO
CCNP, que consiste en una prueba de habilidades practicas. El objetivo de esta
actividad es construir y configurar una topologia de red utilizando routers Cisco
7200, switches Cisco IOU L2 y PCs, y aplicar diferentes configuraciones de red,
incluyendo direccionamiento IP, VRF, enrutamiento estatico, configuraciéon de
capa 2 y medidas de seguridad. El informe detalla cada paso realizado para
cumplir con los requisitos establecidos, desde el cableado inicial de la red hasta la
verificacion de la conectividad entre los dispositivos.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.
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ABSTRACT

This report documents the development of the final activity of the CISCO CCNP
Diploma, which consists of a practical skills test. The objective of this activity is to
build and configure a network topology using Cisco 7200 routers, Cisco IOU L2
switches, and PCs, and apply various network configurations, including IP
addressing, VRF, static routing, layer 2 configuration, and security measures. The
report provides a detailed account of each step taken to meet the established
requirements, from the initial network cabling to the verification of connectivity
between devices.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El avance de las tecnologias de red y la creciente demanda de profesionales
altamente capacitados en el campo de las redes de datos ha llevado a la
necesidad de programas de capacitacion y certificacion especializados, como el
Diplomado CISCO CCNP. En este informe, se presenta el desarrollo de la ultima
actividad del diplomado, que consiste en una prueba de habilidades précticas que
abarca aspectos clave de la configuracion y administracion de redes.

El objetivo de esta actividad es evaluar los conocimientos adquiridos a lo largo del
diplomado y aplicarlos en la construccién de una topologia de red compleja
utilizando equipos de red Cisco. Se requiere la configuracion de diferentes
aspectos de la red, como el direccionamiento IP, el enrutamiento estatico, la
configuracion de la capa 2 y la implementacion de medidas de seguridad.

El informe detalla paso a paso el proceso seguido para llevar a cabo esta
actividad, incluyendo la conexion fisica de los dispositivos, la configuracion de los
ajustes basicos de cada dispositivo, la implementacion de VRF y enrutamiento
estatico, la configuracion de la capa 2 y la aplicaciéon de medidas de seguridad.
Ademas, se realizaran verificaciones de conectividad para asegurar el correcto
funcionamiento de la red.

Este informe intenta proporcionar una vision general de la actividad final del
Diplomado CISCO CCNP, demostrando la aplicacion de los conocimientos
tedricos en un entorno practico y destacando la importancia de la configuracion
adecuada de los dispositivos de red para lograr una comunicacion eficiente y
segura.
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DESARROLLO ESCENARIO PROPUESTO

Para desarrollar el escenario de habilidades practicas se presenta la siguiente
topologia de red:

Figura 1. Topologia de la Red

SPECIAL USERS VRF pC2
PC1 10.0.213.XY/24 b
[roeH 10.0.113.XY/24 2001:db8:acad:213::50/64
2001:db8:acad:113::50/64
\
10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 10.0.213.0/24
2001:db8:acad:213::/64 e0/2
vian 12 vian 13
e0/3 e1/1.1 e1/0.1 e1/0.1 e1/1.1 e1/0.4 e1/1.1
D1} e0/2 X/z1 RL X1 ¥fz2 R2 Y[z 2z[z2  R3 g e0/3 D2 |
% e0/2 e0/3
el/1.2 T el/1.2
G e1/0.2 e1/0.2 = {.2 O Z/:2
pET X/l " A 8 Z[:3
i = Yi2 e0jo0 | e0/1
* il 10.0.208.0/24 vian 8
2001:db8:acad:208:: /64
10.0.108.0/24
2001:db8:acad:108::/64
e0/0 e0f1
PC4 |
a1 PC3 10.0.208.XY/ 24 .
s e0/2 vecs) 2001:db8:acad: 208::50/64 =
GENERAL USERS VRF
vlan 8

10.0.108.XY/24
2001:db8:acad:108::50/64

Fuente: Guia actividades

Recursos requeridos:

- 3 Routers (Cisco 7200)

- 3 Switches (Cisco IOU L2)
-4 PCs

Los slots de la red de cada SW se configuran de la siguiente manera:
Network>Ethernet adapters: 4

Los slots de la red de cada router se configuran de la siguiente manera:
Slot 0: C7200-10-FE
Slot 1: PA-4E

Se propone la siguiente tabla de direccionamiento para la topologia de red:
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Tabla 1. Tabla de direccionamiento propuesta

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 E1/0.1 10.0.12.%/24 2001:db8:acad:12::1/64 feB0::1:1
E1/0.2 10.0.12.X/24 2001:db8:acad:12::1/64 feB0::1:2
E1/1.1 10.0.113.X/24 2001:db8:acad:113::1/64 feB80::1:3
E1/1.2 10.0.108 .X/24 2001:db8:acad:108::1/64 feB0::1:4
R2 E1/0.1 10.0.12.Y/24 2001:db8:acad:12::2/64 feB80::2:1
E1/02 10.0.12.Y/24 2001:db8:acad:12::2/64 feB80::2:2
E1/1.1 10.0.23.Y/24 2001:db8:-acad:23::2/64 fe80::2:3
E1/12 10.0.23.Y/24 2001:db8&:-acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.72/24 2001:db8&:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.2/24 2001:db8:acad:23::3/64 feB80::3:2
E1/1.1 10.0.213.2/24 2001:db8:acad:213::1/64 feB80::3:3
E1/12 10.0.208 Z/24 2001:db&:-acad:208:1/64 fe80::3:4
PC1 NIC 10.0.113.XY/24 | 2001:db8acad:113::50/64 | EUI-64
PC2 NIC 10.0. 213 XY/24 | 2001:db8acad:213::50/64 | EUI-64
PC3 NIC 10.0.108 XY/24 | 2001:db8&acad: 108 :50/64 | EUI-64
PC4 NIC 10.0.208.XY/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente: Guia actividades
Las letras X, Y, Z corresponden a los ultimos tres digitos de su nimero de cédula.
Los digitos son: 9, 8, 8. Para no repetir IP se utilizan los siguientes valores:

X=9Y=8Z=7

PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES BASICOS DE
CADA DISPOSITIVO Y EL DIRECCIONAMIENTO DE LA INTERFAZ

En la primera parte se configura la topologia de red y se realizan los ajustes
basicos de acuerdo con la informacién suministrada.

Paso 1: Implementacién topologia GNS3
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Se implementa la topologia utilizando en software GNS3 “Graphical Network
Simulator” el cual permite a los usuarios crear y emular topologias de red de forma

local.

Figura 2. Topologia de red implementada en GNS3

Topelogy Summary
Node Console
0SCAR MAURICIO GOMEZ » O Al none
rcr SPECIAL USER VRF v » 0 D1 telnet 192.168.56.101:5004
- 10.0.113.98/24 = » 3 D2 telnet 192.168.56.101:5007
e .| 5 - e s 10.0.113.98/24 -
«  2001:bd8:acad:113::50/64 2001:bd8: acad:213::50/ 64 L » £ PC1 telnet localhost:5000
» ) PC2 telnet localhost:5002
» ) PC3 telnet localhost:5004
e .
10.0.113.0/24 10.0.12.0/24 10.0.213.0/24 ¢ PC4 telnet localhost: 3006
van13 | 550 1132764 12:/64 100.23.0024 1 onlon 2001:bd6:acad:213:: /64 vlan 13 » @ R1 telnet 192.168.56.101:5003
» O RZ telnet 192.168.56.101:5005
» ) R3 telnet 192.168.56.101:5006
«0/3 e1/1.1 e1/1.1 e1/0.1 el/11 e1/0.1 111 oo n
e0/2 .. RL 9f:1 s R2 =
. L 8=l ! Bf:z2 .8/::2 a2 e 7pm2 e0/3 .l
$ @' a a p2
=0/2 e1/12 /02 etja2 et/12 e1/02 el/12 ez ‘Eg Servers Summary
o Byt -9/::1 B2 8f:2 72 22 e0/1 » 00 C-111 CPU 46.2%, RAM 93.2%
o <
= 10.0.208.0/24 «0/0 » £ GNS3 VM (GNS3 VM) CPU 100.0%, RA]
10.0.108.0/24 2001:bd8:acad: 208:: /64
2001:bd8:acad: 108::/64 vlan8
GENERAL USERS VRF
e0/0 e0/1 .
ﬁ eol2 = 10.0.113.98/24 -
Al — . HaZ .0.113. = o
€2 - 2001: bd8:acad:208::50/64 M
10.0.108.98/ 24
2001:bd8:acad: 208::50/64

Fuente: Autoria propia

La tabla de direccionamiento queda de la siguiente forma de acuerdo con los
ultimos digitos del niamero de cedula.
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Tabla 2. Tabla de direccionamiento definitiva

Default
Device Interface IP Address Subnet Mask Gateway
R1 E1/0.1 10.0.12.9/24 2001:db8:acad:12::1/64 fe80:1:1
E1/0.2 10.0.12.9/24 2001:.db8:acad:12::1/64 fed0:1:2
E1/1.1 10.0.113.9/24 | 2001.db8.acad:113::1/64 | fe80:1:3
E1/1.2 10.0.108.9/24 | 2001.db8:acad:108::1/64 | fe80:1:4
R2 E1/0.1 10.0.12.8/24 2001:db8:acad:12::2/64 fed0:2:1
E1/0.2 10.0.12.6/24 2001:db8:acad: 12::2/64 fed0:2:2
E1/1.1 10.0.23.6/24 2001:db8:acad:23::2/64 fe0:2:3
E1/1.2 10.0.23.8/24 2001:db8:acad:23::2/64 fe80:2:4
R3 E1/0.1 10.0.23.7/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.7/24 2001:db8:acad:23::3/64 fe80:3:2
E1/1.1 10.0.213.7/24 | 2001.db8:acad:213::1/64 | fe80::3:3
E1/1.2 10.0.208.7/24 | 2001.db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.98/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.98/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108 98/24 | 2001-db8-acad: 108:-50/64 | EUI-64
PC4 NIC 10.0.208.98/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente: Autoria propia

Paso 2: Configuracion béasica de los dispositivos

a. Se ingresa al modo de configuracion global y se aplica la siguiente

configuracion:

Tabla 3. Configuracion basica

Comando Descripcion
R1 “R1>en Modo privilegiado
Rl#tconf t Modo configuracién global

R1(config)#hostname R1

Este comando establece el nombre del
dispositivo como "R1", que se utilizara
para identificarlo en la red.
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R1(config)#ipv6
unicast-routing

R1(config)#no ip domain
lookup

R1(config)#banner motd
#R1, ENCOR Skills
Assessment, Scenario 2
#

R1(config)#line con ©

R1(config-line)#exec-
timeout 0 ©

R1(config-line)#logging
synchronous

R1(config-line)#exit”

Este comando habilita el enrutamiento
unicast IPv6 en el router

Este comando evita que el router realice
busquedas de dominio DNS al ingresar
comandos incorrectos

Este comando configura un mensaje del
dia (MOTD) que se mostrara al iniciar
sesion en el router

Este comando indica que se realizaran
configuraciones en la linea de consola del
router.

Este comando establece el tiempo de
espera para la sesion de consola en 0
segundos, lo que significa que no habréa
tiempo de espera

Este comando configura la sincronizacion
de registro para evitar que los mensajes
de registro interrumpan la entrada de
comandos

Este comando sale del modo de
configuracion de la linea de consola y
regresa al modo de configuracion global

R2

“R2>en

R2#conf t
R2(config)#hostname R2
R2(config)#ipve
unicast-routing
R2(config)#no ip domain
lookup
R2(config)#banner motd
#R2, ENCOR Skills
Assessment, Scenario 2
#

R2(config)#line con ©
R2(config-1line)#exec-
timeout 0 ©
R2(config-line)#logging
synchronous

17




R2(config-line)#texit”

R3

“R3>en

R3#conf t
R3(config)#hostname R3
R3(config)#ipv6
unicast-routing
R3(config)#no ip domain
lookup
R3(config)#banner motd
#R2, ENCOR Skills
Assessment, Scenario 2
#

R2(config)#line con ©
R2(config-line)#exec-
timeout 0 ©
R2(config-line)#logging
synchronous
R2(config-line)#exit”

D1

“D1>en
Dl#conf t
D1(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6
unicast-routing

D1(config)#no ip domain
lookup

D1(config)#banner motd
# D1, ENCOR Skills
Assessment, Scenario 2
#

D1(config)#line con O:
D1(config-1line)#exec-
timeout 0 O:
D1(config-line)#logging
synchronous:
D1(config-line)#exit

Este comando habilita la funcion de
enrutamiento en los switches, lo que les
permite actuar como dispositivos de Capa
3.

Este comando habilita el enrutamiento
unicast IPv6 en los switches.

Al igual que en los routers, este comando

evita las busquedas de dominio DNS
incorrectas en los switches.

Se crea la VLAN

18




D1(config)#vlan 8
D1(config-vlan)#name
General-Users:
D1(config-vlan)#exit
D1(config)#vlan 13

D1(config-vlan)#name
Special-Users

D1(config-vlan)#exit”

Se asigna nombre

Se crea VLAN

Se asigna nombre

D2

“D1>en

Dl#conf t
D1(config)#hostname D2
D1(config)#ip routing
D1(config)#ipv6
unicast-routing
D1(config)#no ip domain
lookup
D1(config)#banner motd
# D2, ENCOR Skills
Assessment, Scenario 2
#

D1(config)#line con @:
D1(config-line)#exec-
timeout 0 O:
D1(config-line)#logging
synchronous:
D1(config-line)#exit
D1(config)#vlan 8
D1(config-vlan)#name
General-Users:
D1(config-vlan)#exit
D1(config)#vlan 13
D1(config-vlan)#name
Special-Users
D1(config-vlan)#exit”

Al

“Al>en

Al#conf t
Al(config)#hostname Al
Al(config)#ipv6
unicast-routing
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Al(config)#no ip domain
lookup
Al(config)#banner motd
# Al, ENCOR Skills
Assessment, Scenario 2
#

Al(config)#line con ©
Al(config-line)#exec-
timeout 0 ©
Al(config-line)#logging
synchronous
Al(config-line)#exit
Al(config)#vlan 8
Al(config-vlan)#name
General-Users
Al(config-vlan)#exit”

Fuente: Autoria Propia

b. Se guardan las configuraciones de cada uno de los dispositivos

Tabla 4. Comandos para guardar la configuracion

Comandos
R1 | “Rl#copy run st
Destination filename [startup-config]?
Warning: Attempting to overwrite an NVRAM configuration
previously written
by a different version of the system image.
Overwrite the previous NVRAM configuration?[confirm]
Building configuration...
[OK]
R1#copy running-config startup-config”
R2 | “R2#copy run st
Destination filename [startup-config]?
Warning: Attempting to overwrite an NVRAM configuration
previously written
by a different version of the system image.
Overwrite the previous NVRAM configuration?[confirm]
Building configuration...
[OK]
R2#copy running-config startup-config”
R3 | “R3#copy run st

Destination filename [startup-config]?

20




Warning: Attempting to overwrite an NVRAM configuration
previously written

by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]
Building configuration...

[OK]

R3#copy running-config startup-config”

D1

“Dl#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration
previously written

by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]
Building configuration...

Compressed configuration from 1432 bytes to 871 bytes[OK]
Dl#copy running-config startup-config”

D2

“D2#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration
previously written

by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]
[confirm]

Building configuration...

Compressed configuration from 1432 bytes to 875 bytes[OK]
D2#copy running-config startup-config”

Al

“Al#tcopy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration
previously written

by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]
Building configuration...

Compressed configuration from 1432 bytes to 873 bytes[OK]
Al#copy running-config startup-config”

Fuente: Autoria propia
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Figura 3. Configuracion R1

-

Fuente: Autoria propia

Figura 4. Configuracion R

solarwinds *

Fuente: Autoria propia
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Figura 5. Configuracion R3

solarwinds *

Fuente: Autoria propia

Figura 6. Configuracion D1

Fuente: Autoria propia
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Figura 7. Configuracion D2

arWinds Worldwide, LLC, All

nghts reserved

Fuente: Autoria propia

Figura 8. Configuracion Al

Fuente: Autoria propia

c. Configuracion de los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento

Configuracién PCs
PC1 | PC1> ip 10.0.113.98/24

Checking for duplicate address...

PC1 : 10.0.113.47 255.255.255.0

PC1> ip 2001:db8:acad:113::50/64

PC1 : 2001:db8:acad:113::50/64

PC2 | PC2> ip 10.0.213.98/24

Checking for duplicate address...

PC2 : 10.0.213.47 255.255.255.0
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PC2> ip 2001:db8:acad:213::50/64
PC2 : 2001:db8:acad:213::50/64
PC3 | PC3> ip 10.0.108.98/24

Checking for duplicate address...
PC3 : 10.0.108.47 255.255.255.0
PC3> ip 2001:db8:acad:108::50/64
PC3 : 2001:db8:acad:108::50/64
PC4 | PC4> ip 10.0.208.98/24

Checking for duplicate address...
PC4 : 10.0.208.47 255.255.255.0
PC4> ip 2001:db8:acad:208::50/64
PC4 : 2001:db8:acad:208::50/64

Fuente: Autoria propia

Figura 9. Configuracion PC1y PC2
" ﬁ_—_

Fuente: Autoria Propia
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Figura 10. Configuracion PC3y PC4

Fuente: Autoria propia

PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO

En esta seccion se configura VRF-Lite en los tres routers y las rutas estéticas
convenientes que permitan accesibilidad en los nodos de la red. Al finalizar la
configuracion se podra hacer ping a R3 en cada VRF.
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Tabla 5. Tareas configuracién VRF

Task# Task Specification
On R1, R2, and R3, configure VRF-Lite | Configure two VRFs:
VRFs as shown in the topology + General-Users
21 | diagram. + Special-Users
The VRFs must support IPv4 and IPvE.
On R1, R2, and R3, configure IPv4 and | All routers will use Router-On-A-Stick on their
IPvE interfaces on each VRF as e1/.x interfaces to support separation of the
detailed in the addressing table above. | VRFs.
Sub-interface 1:
* Inthe Special Users VRF
+ Use dotl1g encapsulation
22 « |Pv4 and IPvG GUA and link-local addresses
+ Enable the interfaces
Sub-interface 2:
¢ Inthe General Users VRF
+ Use dotl1g encapsulation
+ |Pv4 and IPv6 GUA and link-local addresses
+« Enable the interfaces
23 On R1 and R3, configure default static Configure VRF static routes for both IPv4 and
' routes pointing to R2. IPvB in both VRFs.
Verify connectivity in each VRF. From R1, verify connectivity to R3:
« ping vrf General-Users 10.0.208.Z
24 « ping vrf General-Users 2001:db8:acad:208::1
« ping vrf Special-Users 10.0.213.2
« ping vrf Special-Users 2001:db8:acad:213::1

Fuente: Guia de actividades

Tarea 2.1: Configurar VRF-Lite en R1, R2 y R3

Para todos los “routers” R1, R2 y R3 procedemos de la siguiente manera:

Tabla 6. Configuracion VRF-Lite

Comando

Descripcion

“R1>en

Rl#conf t

R1(config)# vrf definition
General-Users
R1(config-vrf)#address-family
ipv4

-Modo configuracion global

-Se define VRF
-Se habilita IPv4
-Se habilita IPv6

-Se define VRF con Special-
Users
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R1(config-vrf-af)#address-family
ipv6

R1(config-vrf-af)#exit
R1(config-vrf)#vrf definition
Special-Users
R1(config-vrf)#address-family
ipv4
R1(config-vrf-af)#address-family
ipv6

R1(config-vrf-af)#exit”

Fuente: Elaboracion propia

Tarea 2.2: Configurar las interfaces IPv4 e IPv6 en cada VRF

Tabla 7. Configuracion interfaces IPv4 e IPv6

Comandos

Descripcion

R1

“R1>en

R1l#conf t

R1(config)#int el/0.1
R1(config-subif)#encapsulation dotlq
13

R1(config-subif)#vrf forwarding
Special-Users

R1(config-subif)#ip address 10.0.12.9
255.255.255.0

R1(config-subif)#ipv6 address
fe80::1:1 link-local
R1(config-subif)#ipv6 address
2001:db8:acad:12::1/64
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#int el/0.2
R1(config-subif)#encapsulation dotlq
8

R1(config-subif)#vrf forwarding
General-Users

R1(config-subif)#ip address 10.0.12.9
255.255.255.0

R1(config-subif)#ipv6 address
fe80::1:2 link-local
R1(config-subif)#ipv6 address
2001:db8:acad:12::1/64

Configuracion interfaz
el/0.1

“Todos los enrutadores
utilizaran el enrutamiento
sobre un palo (Router-
On-A-Stick) en sus
interfaces el/1.x para
admitir la separacion de
las VRF.

Subinterfaz 1:

* En la VRF de Usuarios
Especiales

» Usar encapsulacion
dotlq

* Direcciones IPv4 e IPv6
GUA y de enlace local

* Habilitar las interfaces
Subinterfaz 2:

* En la VRF de Usuarios
Generales

» Usar encapsulacion
dotlq

* Direcciones IPv4 e IPv6
GUA y de enlace local

* Habilitar las interfaces”
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R1(config-subif)#no shutdown
R1(config-subif)#exit
R1(config)#interface el/0
R1(config-if)#no ip address
R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#interface el/1.1
R1(config-subif)#encapsulation dotlq
13

R1(config-subif)#vrf forwarding
Special-Users
R1(config-subif)#ip address
10.0.113.9 255.255.255.0
R1(config-subif)#ipv6 address
fe80::1:3 link-1local
R1(config-subif)#ipv6 address
2001:db8:acad:113::1/64
R1(config-subif)#no shutdown
R1(config-subif)#exit
R1(config)#interface el/1
R1(config-if)#no ip address
R1(config-if)#no shutdown
R1(config-if)#exit”

R2

“R2(config)#interface el/0.1
R2(config-subif)# encapsulation dotlq
13

R2(config-subif)# vrf forwarding
Special-Users

R2(config-subif)#ip address 10.0.12.8
255.255.255.0

R2(config-subif)#ipv6 address
fe80::2:1 link-local
R2(config-subif)# ipv6 address
2001:db8:acad:12::2/64
R2(config-subif)# no shutdown
R2(config-subif)# exit

R2(config)#interface el/0.2
R2(config-subif)# encapsulation dotlq
8

R2(config-subif)# vrf forwarding
General-Users
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R2(config-subif)#ip address 10.0.12.8
255.255.255.0
R2(config-subif)#ipv6 address
fe80::2:2 link-local
R2(config-subif)# ipv6 address
2001:db8:acad:12::2/64
R2(config-subif)# no shutdown
R2(config-subif)# exit
R2(config)#interface el/0
R2(config-if)#no ip address
R2(config-if)#no shutdown
R2(config-if)#exit

R2(config)#

R2(config)#interface el/1.1
R2(config-subif)# encapsulation dotlq
13

R2(config-subif)# vrf forwarding
Special-Users

R2(config-subif)# ip address
10.0.23.8 255.255.255.0
R2(config-subif)# ipv6 address
fe80::2:3 link-local
R2(config-subif)# ipv6 address
2001:db8:acad:23::2/64
R2(config-subif)# no shutdown
R2(config-subif)# exit

R2(config)#interface el/1.2
R2(config-subif)# encapsulation dotlq
8

R2(config-subif)# vrf forwarding
General-Users

R2(config-subif)# ip address
10.0.23.8 255.255.255.0
R2(config-subif)# ipv6 address
fe80::2:4 link-local
R2(config-subif)# ipv6 address
2001:db8:acad:23::2/64
R2(config-subif)# no shutdown
R2(config-subif)# exit
R2(config)#interface el/1
R2(config-if)#no ip address
R2(config-if)#no shutdown
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R2(config-if)#exit”

R3

“R3(config)#Interface el/0.1
R3(config-subif)# encapsulation dotlq
13

R3(config-subif)# vrf forwarding
Special-Users

R3(config-subif)# ip address
10.0.23.7 255.255.255.0
R3(config-subif)# ipv6 address
fe80::3:1 link-local
R3(config-subif)# ipv6 address
2001:db8:acad:23::3/64
R3(config-subif)# no shutdown
R3(config-subif)# exit

R3(config)#interface el/0.2
R3(config-subif)# encapsulation dotlq
8

R3(config-subif)# vrf forwarding
General-Users

R3(config-subif)# ip address
10.0.23.7 255.255.255.0
R3(config-subif)# ipv6 address
fe80::3:2 link-local
R3(config-subif)# ipv6 address
2001:db8:acad:23::3/64
R3(config-subif)# no shutdown
R3(config-subif)# exit

R3(config)#interface el/1.1
R3(config-subif)# encapsulation dotlq
13

R3(config-subif)# vrf forwarding
Special-Users

R3(config-subif)# ip address
10.0.213.7 255.255.255.0
R3(config-subif)# ipv6 address
fe80::3:3 link-local
R3(config-subif)# ipv6 address
2001:db8:acad:213::1/64
R3(config-subif)# no shutdown
R3(config-subif)# exit

R3(config)#tinterface el/1.2
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R3(config-subif)# encapsulation dotlq
8
R3(config-subif)# vrf forward
General-Users
R3(config-subif)# ip address
10.0.208.7 255.255.255.0
R3(config-subif)# ipv6 address
fe80::3:4 link-local
R3(config-subif)# ipv6 address
2001:db8:acad:208::1/64
R3(config-subif)# no shutdown
R3(config-subif)# exit
R3(config)#interface el/1
R3(config-if)#no ip address
R3(config-if)#no shutdown
R3(config-if)#exit”

Fuente: Elaboracion propia

Figura 11. Configuracion interfaces R1, R2 y R3

Tarea 2.3: Configuracion de las rutas estaticas predeterminadas que apuntan a R2

Tabla 8. Configuracion rutas estaticas
| ] Comandos \ Descripcion
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R1 | “R1>en Se configuran las rutas
Rl#conf t estaticas VRF para IPv4 e
R1(config)#ip route vrf Special-Users | Ipv6 en ambos VRF.
0.0.0.0 0.0.0.0 10.0.12.8
R1(config)#ip route vrf General-Users
0.0.0.0 0.0.0.0 10.0.12.8
R1(config)#ipv6 route vrf Special-

Users ::/0 2001:db8:acad:12::2
R1(config)#ipv6 route vrf General-
Users ::/0 2001:db8:acad:12::2
R1(config)#end”

R2 | “R2>en Se configuran las rutas
R2#conf t estaticas VRF para Ipv4 e
R2(config)#ip route vrf Special-Users | Ipv6 en ambos VRF
10.0.113.1 255.255.255.0 10.0.12.9
R2(config)#ip route vrf Special-Users
10.0.213.2 255.255.255.0 10.0.23.7
R2(config)#$vrf Special-Users
2001:db8:acad:113::/64
2001:db8:acad:12::1
R2(config)#$vrf Special-Users
2001:db8:acad:213::/64
2001:db8:acad:23::3
R2(config)#ip route vrf General-Users
10.0.108.1 255.255.255.0 10.0.12.9
R2(config)#ip route vrf General-Users
10.0.208.2 255.255.255.0 10.0.23.7
R2(config)#$vrf General-Users
2001:db8:acad:108::/64
2001:db8:acad:12::1
R2(config)#$vrf General-Users
2001:db8:acad:208::/64
2001:db8:acad:23::3
R2(config)#exit
R2#”

R3 | “R3>en Se configuran las rutas
R3#tconf t estaticas VRF para Ipv4 e

R3(config)#ip route vrf Special-Users
0.0.0.0 0.0.0.0 10.0.23.7
R3(config)#ip route vrf General-Users
0.0.0.0 0.0.0.0 10.0.23.7
R3(config)#ipv6 route vrf Special-
Users ::/0 2001:db8:acad:23::2

Ipv6 en ambos VRF
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R3(config)#ipv6 route vrf General-
Users ::/0 2001:db8:acad:23::2
R3(config)t#texit”

Fuente: Autoria propia

Figura 12. Rutas estaticas R1, R3 -> R2

.
o W

=1

Fuente: Autoria propia

Tarea 2.4: Verificar conectividad en cada VRF

“‘Desde R1, verifique la conectividad a R3:

* ping vrf Usuarios generales 10.0.208.7

* ping vrf Usuarios generales 2001:db8:acad:208::1

* ping vrf Usuarios especiales 10.0.213.7

* ping vrf Usuarios especiales 2001:db8:acad:213::1”
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Figura 13. Verificacion conectividad
n ® R _m

solarwinds JTTY free too © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: Autoria propia

PARTE 3: CONFIGURACION CAPA 2

En esta seccidn se configuran los Switch para soportar la conectividad con los
hosts.
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Tabla 9. Tareas configuracién capa 2

Task# Task Specification
3.1 On D1, D2, and A1, disable all interfaces.
On D1 and D2, configure the trunk Configure and enable the e0/3 link as a trunk link.
3.2 )
links to R1 and R3.
On D1 and A1, configure the On D1, configure and enable:
EtherChannel. « Interface e0/0 and e0/1
» Port Channel 1 using PAgP
3.3 On A1, configure enable:
» |nterface E0/0 and E0/1
» Port Channel 1 using PAgP
On D1, D2, and A1, configure access Configure and enable the access ports as follows:
ports for PC1, PC2, PC3, and PC4. ¢ On D1, configure interface E0/3 as an access
port in YLAN 13 and enable Portfast.
» On D2, configure interface EOQ/2 as an access
34 port in VLAN 13 and enable Portfast.
« On D2, configure interface EO/1 as an access
port in VLAN & and enable Portfast.
» On A1, configure interface E0/2 as an access
port in VLAN 8 and enable Portfast.
Verify PC to PC connectivity. From PC1, verify IPv4 and IPvE connectivity to
PC2.
35

From PC3, verify IPv4 and IPvE connectivity to
PC4.

Fuente: Guia de actividades

Tarea 3.1: Deshabilitar las interfaces de D1, D2 y Al

Tabla 10. Proceso deshabilitar interfaces

Comandos

Descripcion

D1
D2
Al

“Dl>en

Dl#conf t

D1(config)#int range e0/0
e3/0 -3

D1(config-if-range)#shutdown

D1(config-if-range)#exit”

Se define le rango de
interfaces y se procede

-3, e2/0 -3, |adeshabilitarlas

Fuente: Autoria propia
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Fiiura 14. Interfaces deshabilitadas

-
solarwinds *

Solar-PuTTY free foo

SolarWinds Worldwade, LLC. All ights reserved.

Fuente: Autoria propia

Tarea 3.2: Configuracion enlaces troncales D1, D2 -> R1y R3

Tabla 11. Configuracion enlaces troncales

Comandos

Descripcion

D1

“Dl>en

Dil#conf t
D1(config)#interface range
e0/2

D1(config-if-
range)#switchport trunk
encapsulation dotlq
Di1(config-if-
range)#switchport mode trunk

Configurar la interfaz e0/2: Se
selecciona la interfaz especifica
"e0/2" y se realizan las
configuraciones necesarias para
dicha interfaz. Esto implica asignar
una direccion IP, establecer
pardmetros de velocidad y duplex,
entre otros ajustes.
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D1(config-if-range)#channel-
group 1 mode desirable
D1(config-if-range)#
#switchport trunk allowed
vlan 13,8
D1(config-if-range)#no
shutdown
D1(config-if-range)#exit”

Establecer el modo de
encapsulacion del enlace troncal: Se
elige el tipo de encapsulacion que se
utilizara para el enlace troncal. Por
ejemplo, se puede seleccionar la
encapsulacion IEEE 802.1Q para
VLAN basadas en estandares.

D2

“D2>en

D2#conf t
D2(config)#interface e0/3
D2(config-if)#switchport
trunk encapsulation dotlq
D1(config-if-range)#
#switchport trunk allowed
vlan 13,8
D2(config-if)#switchport mode
trunk

D2(config-if)#no shutdown
D2(config-if)#exit”

Fuente: Autoria propia
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Fiiura 15. Enlace troncal D1 i D2

- _ -
solarwinds * Solar-PuTTY

ns in spanning tree forwarding state and not pruned

Fuente: Autoria propia

Tarea 3.3: Configurar EtherChannel en D1y Al

Tabla 12. Configuracion EtherChannel

Comandos Descripcion
D1 | “D1>en Configurar e0/0 y e0/1: Se realizaran

Dl#conf t los ajustes necesarios en las interfaces

D1(config)#interface range |e0/0y e0/1. Esto puede incluir asignar

€0/0, e0/1 direcciones IP, establecer parametros

D1(config-if- de velocidad y duplex, entre otros.

range)#switchport trunk

encapsulation dotilq Configurar el Port Channel 1 utilizando
PAgP: Se creara un grupo de puertos
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D1(config-if-
range)#switchport mode
trunk

D1(config-if-
range)#channel-group 1 mode
desirable
D1(config-if-range)#
switchport mode access
D1(config-if-range)#
switchport access vlan 8
D1(config-if-range)#no
shutdown
D1(config-if-range)#exit”

(Port Channel) denominado Port
Channel 1y se configurara utilizando el
protocolo PAgP (Port Aggregation
Protocol). Esto permitird combinar las
dos interfaces mencionadas
anteriormente (e0/0 y e0/1) en un dnico
enlace légico con mayor ancho de
banda y redundancia

Al

“‘Al>en

Al#ticonf t
Al(config)#interface range
€0/0, e0/1

Al(config-if-
range)#switchport trunk
encapsulation dotlq
Al(config-if-
range)#switchport mode
trunk

Al(config-if-
range)#channel-group 1 mode
desirable
Al(config-if-range)#
switchport mode access
Al(config-if-range)#
switchport access vlan 8
Al(config-if-range)#no
shutdown
Al(config-if-range)#exit”

Configurar e0/0 y e0/1: Se realizaran
los ajustes necesarios en las interfaces
e0/0 y e0/1 de manera similar a lo
realizado en el dispositivo D1.

Configurar el Port Channel 1 utilizando
PAgP: Al igual que en el dispositivo D1,
se creara un grupo de puertos llamado
Port Channel 1 y se configurara
utilizando el protocolo PAgP. Esto
permitira combinar las interfaces e0/0 y
e0/1 en un enlace logico con mayor
ancho de banda y redundancia

Fuente: Autoria propia
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Fuente: Autoria propia

Tarea 3.4: Configurar puertos de acceso para PC1, PC2, PC3Y PC4,enD1,D2y

Al
Tabla 13. Configuracion puertos de acceso
Comandos Descripcion
D1 | “Dl>en Configurar la interfaz EO/3 como un puerto
Dl#conf t de acceso en la VLAN 13: Se realizaran los
D1(config)#int e0/3 ajustes necesarios en la interfaz EO/3 para
D1(config- que funcione como un puerto de acceso a

if)#switchport mode
Access

la VLAN 13. Esto implica asignar la
configuracion correspondiente a dicha
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D1(config-
if)#switchport access
vlan 13
D1(config-if)#spanning-
tree portfast
D1(config-if)#no
shutdown
D1(config-if)#exit”

VLAN, como la direccién IP y otros
parametros relevantes.

Habilitar Portfast en el puerto EO/3: Se
activara la funcion Portfast en el puerto
EO/3. Portfast es una caracteristica que
permite acelerar la transicion de un puerto
a un estado de reenvio en lugar de esperar
el tiempo de escucha y aprendizaje del
protocolo Spanning Tree. Esto es Util en
puertos de acceso, donde no se espera la
conexion de un switch o un dispositivo de
red similar.

D2 | “D2>en Configurar la interfaz EO/2 como un puerto
D2#conf t de acceso en la VLAN 13: Se realizaran los
D2(config-if)#int e@/2 | ajustes necesarios en la interfaz EO/2 para
D2(config- gue funcione como un puerto de acceso a
if)#switchport mode la VLAN 13, similar a lo realizado en D1.
Access Habilitar Portfast en el puerto EO/2: Se
D2(config- activara la funcion Portfast en el puerto
if)#switchport access EO0/2 de D2, al igual que se hizo en D1.
vlan 13 Configurar la interfaz EO/1 como un puerto
D2(config-if)#spanning- | de acceso en la VLAN 8: Se realizaran los
tree portfast ajustes necesarios en la interfaz EO/1 para
D2(config-if)#no gue funcione como un puerto de acceso a
shutdown la VLAN 8. Esto implica asignar la
D2(config-if)#exit configuracion correspondiente a dicha
D2(config)#interface VLAN.
e0/1 Habilitar Portfast en el puerto EO/1: Se
D2(config- activara la funcion Portfast en el puerto
if)#switchport mode E0/1 de D2, al igual que se hizo en los
Access puertos anteriores.

D2(config-
if)#switchport access
vlan 8
D2(config-if)#spanning-
tree portfast
D2(config-if)#no
shutdown
D2(config-if)#exit”
Al | “Al>en Configurar la interfaz EO/2 como un puerto

Al#conf t
Al(config)#interface
eo/2

de acceso en la VLAN 8: Se realizaran los
ajustes necesarios en la interfaz EO/2 para
gue funcione como un puerto de acceso a
la VLAN 8, similar a lo realizado en D2.
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Al(config- Habilitar Portfast en el puerto EO/2: Se
if)#switchport mode activard la funcién Portfast en el puerto
Access EO/2 de Al, al igual que se hizo en los
Al(config- puertos anteriores.

if)#tswitchport access
vlan 8
Al(config-if)#no
shutdown
Al(config-if)#exit”

Fuente: Autoria propia
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Figura 17. Configuracion puertos de acceso

Fuente: Autoria propia

Tarea 3.5: Verificar conectividad
Desde PC1, se verificara la conectividad IPv4 e IPv6 hacia PC2. Esto implica

comprobar si se pueden enviar paquetes de datos entre PC1 y PC2 utilizando los
protocolos IPv4 e IPv6 respectivamente. Se realizaran pruebas para asegurarse
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de que la comunicacién entre ambos equipos funcione correctamente en ambos
protocolos de Internet.

Desde PC3, se verificara la conectividad IPv4 e IPv6 hacia PC4. Al igual que en el
caso anterior, se llevardn a cabo pruebas para asegurarse de que la comunicacion
entre PC3 y PC4 sea exitosa tanto en IPv4 como en IPV6.

Se realizaran pruebas desde diferentes equipos (PC1 y PC3) para asegurarse de
gue exista conectividad adecuada tanto en IPv4 como en IPv6 hacia los equipos
de destino (PC2 y PC4 respectivamente). Esto permitira verificar que la
comunicacién entre los diferentes dispositivos de la red se establezca
correctamente en ambas versiones del protocolo de Internet.

<
solarwinds

Fuente: Autoria propia

PARTE 4: CONFIGURACION DE SEGURIDAD

En esta seccidn se configuran mecanismos de seguridad en los dispositivos
implementados en la topologia

Task# Task Specification

On all devices, secure privileged EXE Configure an enable secret as follows:
4.1 mode. s Algorthm type: SCRYPT
» Password: nombreestudianteXYZ.

On all devices, create a local user Configure a local user:
account. * Name: admin
42 s Privilege level: 15

» Algorithm type: SCRYPT
s Password: nombrestudianteXY2Z.

On all devices, enable AAA and Enable AAA authentication using the local

4.3 enable AAA authentication. database on all lines.
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Fuente: Guia de actividades

Tarea 4.1: Configuracion modo privilegiado

Tabla 14. Configuracion modo EXE

Comandos Descripcion
R1 | “R1>en El procedimiento consiste en configurar
R2 | R1#tconf t una clave de acceso segura (enable
R3 | R1(config)#service secret) con las siguientes
D1 | password-encryption especificaciones:
D2 | R1(config)#enable secret
Al | oscarmauricio987” Tipo de algoritmo: SCRYPT

Contrasefia: oscarmauricio987

Esto implica establecer una contrasefa
encriptada utilizando el algoritmo
SCRYPT. La contrasefia especifica para
utilizar serd "oscarmauricio987".

Fuente: Autoria propia

Tarea 4.2: Creacion cuenta de usuario local

Tabla 15. Creaciodn cuenta usuario local

D2
Al

admin privilege 15 secret
oscarmauricio987
R1(config)# enable
algorithm-type SCRYPT
secret oscarmauricio987
R1(config)# username
admin privilege 15
algorithm-type SCRYPT
secret oscarmauricio987”

Comandos Descripcion
R1 | “R1(config)#username El procedimiento consiste en configurar
R2 | admin secret © un usuario local con las siguientes
R3 | oscarmauricio987 especificaciones:
D1 | R1(config)# username

Nombre: admin

Nivel de privilegio: 15 (méaximo nivel de
acceso)

Tipo de algoritmo: SCRYPT

Contrasefia: oscarmauricio987

Esto implica crear un usuario local
llamado "admin" con un nivel de privilegio
15, lo que le otorga acceso completo a
todas las funciones y configuraciones del
dispositivo. Ademas, se utilizara el
algoritmo SCRYPT para encriptar la
contrasena, y la contrasefa especifica a
utilizar serd "oscarmauricio987".

Fuente: Autoria propia
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Tarea 4.3: Habilitacion autenticacion AAA

Tabla 16. Autenticacion AAA

Comandos Descripcion
R1 | “R1(config)#aaa new-model | El procedimiento consiste en habilitar la
R2 | R1(config)#aaa autenticacion AAA utilizando la base de
R3 | authentication login datos local en todas las lineas del
D1 | default local dispositivo.
D2 | R1(config)#no shutdown Esto implica configurar el sistema AAA
Al | R1(config)# exit” (Authentication, Authorization, and

Accounting) para gestionar y autenticar
los accesos en todas las lineas de
comunicacion del dispositivo. En lugar de
utilizar métodos de autenticacion locales
especificos para cada linea, se utilizara la
base de datos local del dispositivo para
realizar la autenticacion en todas las
lineas.

De esta manera, se centraliza y simplifica
el proceso de autenticacion, lo que
permite un manejo mas eficiente y seguro
de las credenciales de acceso en todas
las lineas del dispositivo

Fuente: Autoria propia
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Figura 19. Implementacion seguridad R1, R2, R3, D1, D2, Al

R2%#

R2#show run | include aaa|usernam
@aaa new-model

aaa authenti

aaa sessi

username admin pri ge 15 s - $9$xTeBCKeOvf36Pn$gSHTO/BWYrkaf3hY2fq.us3D2NS
15 IW78VsMid . hwAA

-
solarwinds ¥ Solar-PuTTY

show run |
rname admin
n model
authen

s ion-id common

solarwmds.; Solar-PuTTY free too 019 SolarWinds Worldwide, LLC. All rights reserved.

rname: admin
Password:

w-model
hentication login

n-id common

solarwmds‘; Solar-PuTTY too © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Username: admi
Password:

username admi ivile ] 4 kI / - 7 SK4/U.02s
aaa new-model
aaa authentic

dda Sess

e
-

solarwinds 7 Solar-PuTTY free too © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: Elaboracion propia
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CONCLUSIONES

Se realizé6 la configuracion basica de cada dispositivo, estableciendo el nombre del
host, habilitando el enrutamiento IPv6 unicast, configurando el mensaje del dia
(MOTD) y ajustes de consola. Ademas, se configuraron las VLAN en los switches
y se asignaron las direcciones IPv4 e IPv6 correspondientes a cada interfaz de los
dispositivos segun la tabla de direccionamiento.

Se configuraron VRF-Lite en los tres routers y se establecieron las rutas estaticas
adecuadas. Se crearon dos VRFs, "General-Users" y "Special-Users", con soporte
para IPv4 e IPv6. Se configuraron las interfaces subyacentes utilizando
encapsulacion dotlq y se asignaron direcciones IPv4 e IPv6 a cada VRF. Ademas,
se configuraron rutas estaticas predeterminadas en R1 y R3 apuntando a R2.

Se realizaron varias configuraciones de Capa 2 en los switches. Se deshabilitaron
todas las interfaces y se configuraron las interfaces de enlace troncal hacia R1y
R3. Se configuraron canales EtherChannel en D1 y Al para mejorar la
redundancia y el rendimiento. Ademas, se configuraron puertos de acceso para los
PCs, asignandolos a las VLAN correspondientes y habilitando Portfast para una
conexién mas rapida.

Se implementaron medidas de seguridad en todos los dispositivos. Se aseguro el
modo EXEC privilegiado mediante la configuracion de una contrasefia secreta
utilizando el algoritmo SCRYPT. Se cre6 una cuenta de usuario local con
privilegios nivel 15. Ademas, se habilité la autenticacion AAA utilizando la base de
datos local en todas las lineas de los dispositivos

Se logré completar exitosamente todas las tareas propuestas en la actividad de
prueba de habilidades practicas CCNP. La configuracion de la red incluyo la
configuracion basica de los dispositivos, la implementacion de VRF, enrutamiento
estatico, configuracién de Capa 2 y medidas de seguridad. Estas configuraciones
permitiran la conectividad y el funcionamiento adecuado de la red, brindando un
entorno seguro y eficiente
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