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GLOSARIO

BLUE TEAM: este equipo que representa la defensa en un proceso de simulacion
para determinar el alcance de seguridad cibernética que se tiene al momento de

que se presenten ataques.’

CIBERATAQUE: se le llama ciber ataque al acontecimiento sucedido en una
infraestructura Tl, que tiene como fin generar un afectaciones de seguridad de forma
que los puntos ocultos que se encuentran establecidos para los temas de la
seguridad de la estructura tecnoldgica se visualicen de esta forma se puedan
generar afectaciones critica en un sistema donde se comprometen los activos de

informacion.?

CIBERSEGURIDAD: son las capacidades y herramientas que se utilizan en una
organizacion, lo cual que permite que riesgo sean minimos, teniendo en cuenta ella
inseguridad que se generar con el simple hecho de estar conectados a una red de

internet. 3

CONTROL.: culturas, practica, procedimientos, y politicas que se implementa en una
empresa con el fin establecer seguridad para los riesgos y vulnerabilidades que se

generan en una infraestructura tecnologica.*

CONFIDENCIALIDAD: politicas que permiten la restriccion y acceso no autorizado

a la informacién de una empresa.

! AMEZQUITA DURAN, Jorge Alonso, et al. Capacidades técnicas, legales y de gestién para equipos blue team
& red team. 2021.recuperado de: https://repository.unad.edu.co/handle/10596/43170

2 CANO, Jeimy J. Ciberataques. Revista Sistemas, 2020, no 157, p. 67-74 disponible en
https://sistemas.acis.org.co/index.php/sistemas/article/view/129/101

3 MAROTO, Juan Puime. El ciberespionaje y la ciberseguridad. En La violencia del siglo XXI. Nuevas
dimensiones de la guerra. Instituto Espafiol de Estudios Estratégicos, 2009. p. 45-76. Recuperado de:
file:///C:/Users/diana/Downloads/Dialnet-ElCiberespionajeYLaCiberseguridad-4549946%20(2).pdf

4 POSSO RODELO, Johana; BARRIOS BARRIOS, Mauricio. Disefio de un modelo de control interno en la
empresa prestadora de servicios hoteleros eco turisticos nativos activos eco hotel la cocotera, que permitird
el mejoramiento de la informacidn financiera. 2014. Tesis Doctoral. Universidad de Cartagena. Recuperado
de: https://repositorio.unicartagena.edu.co/handle/11227/2130
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EXPLOIT: ataque que aprovecha una vulnerabilidad para realizar acciones dafinas

afectando una infraestructura por medio de instalacion de un programa maligno.®

FIREWALL: herramienta que funciona como cortafuegos, filtrando el trafico de una
red a otra, lo cual bloque los accesos de a la informacidén cuando se presentan

eventos maliciosos. ©

> AVG. ¢Qué es un exploit en sequridad informdtica? [consultado el 30 de noviembre de 2022]. Recuperado
de: https://www.avg.com/es/signal/computer-security-exploits

6 CUENCA, Jackson. Firewall o cortafuegos. Universidad Nacional de Loja, 2016.Recuperado de:
https://www.researchgate.net/profile/Jackson-
Cuenca/publication/295256426_FIREWALL_O_CORTAFUEGOS/links/56c8a7ed08ae96cdd06baf7c/FIREWALL-
O-CORTAFUEGOS.pdf
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RESUMEN

En el siguiente trabajo se evidenciara el desarrollo del trabajo realizado en tiempo
que se desarroll6 el seminario de profundizacion en Capacidades técnicas, legales
y de gestion para equipos blue team y red team. El cual se compuso de 4 etapas
que se distribuyeron de la siguiente forma:

Etapa 1: conceptos de equipos de seguridad, donde se requeria realizar la
evaluacion de las acciones que realizan los equipos Red Team y Blue Team para
las organizaciones.

Etapa 2: con base al caso de estudiose indago sobre los procesos ilegales y no
éticos a los cuales se puede incurrir al momento de realizar la firma de un acuerdo
dentro de una organizacion y porqué se debe tener cuidado al momento de firmar
estos documentos.

Etapa 3: se realiza la demostracion de las vulnerabilidades de un sistema
informatico a través del uso de metodologias y herramientas de intrusion, con base
en un caso de estudio.

Etapa 4: se identificaron y formularon estrategias que permitan la detencién por

medio de los analisis de riesgos que se pueden generar en una infraestructura TI.
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1. INTRODUCCION

El trabajo que se realiza en esta etapa cuenta con la recopilacidon de las actividades
que se realizaron durante el desarrollo del seminario de profundizacion, donde se
desarrollaron diferentes actividades que ayudan a fortalecer la comprensién de los
temas que se establecieron dentro de la guia de actividades con respecto a la
seguridad informatica dentro de las 4 etapas que se desarrollaron.

Identificacion de leyes

Ambito ético y legal

Descripcidon de ataques a un sistema informatico

Medidas de contencion

El documento final se genera como informe técnico, en el cual se hace la integracién
de las actividades del seminario, sobre los aspectos que fueron investigados y que

se consideraron de mayor relevancia para la culminacién del proceso.
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2. OBJETIVOS

OBJETIVO GENERAL

Estructurar el informe técnico sobre los resultados de las acciones que se realizan

los equipos Red Team & Blue Team dentro de la empresa.

OBJETIVOS ESPECIFICOS

e Analizar la leyes y decretos que existen para la proteccién de la informacién

e Conocer las acciones éticas y legales de los equipos Red Team & Blue
Team.

e Realizar pruebas de intrusion

e Elaborar estrategias de contencién orientadas a los ataques en tiempo real.

pag. 5



3. DESARROLLO DE LA ACTIVIDAD

Etapa 1: leyes y decretos sobre delitos informaticos en Colombia
Ley 1273 de 2009

En la actualidad se ha incrementado el teletrabajo y con ello el uso tecnologias, lo
que ha generado un alto indice en los delitos informaticos, es por eso la importancia

de que se cuente con medidas de seguridad y la proteccion de los datos personales.

Por medio de la LEY 1273 DE 2009, se respalda la proteccion integral de la
informacion, ademas de la prevencidn de sanciones cometidas en contra de los
datos o cualquier sistema de informacion, también la prevencion de delitos que se
puedan cometer a través de cualquier sistema o tecnologia donde se realice algun
procesamiento para la obtencién, creacion, modificacion, intercambio de

informacion de forma inadecuada.”’

La LEY 1273 DE 2009, cuenta con 7 articulos profundizan en cada uno de los delitos

que se pueden cometer en contra o por los sistemas informaticos.
Articulo 269A

Cuando un sistema se encuentra protegido y el ciber delincuente ingresa a un
sistema de informacion sin ser autorizado ademas de mantener en el sistema sin

que la persona que genera las credenciales de acceso se las haya asignado.
Articulo 269B

Este delito se comete cuando se impide el funcionamiento o el acceso de personas
que no estan autorizadas para realizar dichas actualizaciones de credenciales de

acceso.

7 SANCHEZ CASTILLO, Zulay Nayiv, et al. Analisis de la ley 1273 de 2009 y la evolucién de la ley con relacién
a los delitos informaticos en Colombia. 2017. Recuperado de:
https://repository.unad.edu.co/handle/10596/11943
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Articulo 269C: Interceptacidn de datos informaticos.

Este acto se comete cuando no existe una autorizacion u orden judicial que autorice
la intercepcion de datos informaticos bien sea en su origen, destino o internamente

en un sistema de informacion.
Articulo 269D

Delito que ocurre al momento de que ingresan a un sistema de tener la facultad para
ello y que por medio del ingreso destruya, borre, trastorne o cambie datos
informaticos, o en el sistema de informacion cambien o dafien fragmentos de los

componentes.
Articulo 269E:

La instalacion de software o programas maliciosos que se introduzca en un sistema

de informacion con el propdsito de generar efectos dafinos en los datos y sistemas.
Articulo 269F: Violacion de datos personales.

Este delito se basa en la violacion de datos personales sensibles, con el fin de sacar
un provecho propio o de un tercero donde se obtenga la informacién para, ser

vendida, divulgada o modificada a través de bases de datos.
Articulo 269G

Sin autorizacion previa se realicen hechos como el disefio, desarrollo, trafico de
paginas electronicas, envid de enlaces. También la modificacion de nombres de
dominio, con el propésito de llevar al que el usuario pueda ingresar a una IP

diferente al de confianza que se requiera.
Articulo 269H

Para el articulo 269H los delitos penales tienen una agravacion punitiva que se

describe anteriormente generando un aumento hasta las tres cuartas partes.

Este caso aplica para los delitos realizados en un sistemas informaticos o redes de
comunicaciones estatales u oficiales o del sector financiero, también si son

cometidas por un servidor publico, en aprovechamiento de la confianza de la
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persona que posee la informacién, dando a conocer informacién que perjudique a
otros, obteniendo provecho propio o para una tercera persona, ademas que se

utilice con fines terroristas o utilizando a otra persona en su buena fe.

Por estos delitos también se inhabilitara por 3 afos para la realizaciéon de dichas

actividades de su profesion relacionadas con sistemas de informacion.
Articulo 269l

Este delito re refiere a la conducta sefialada en el articulo 239, donde se apodere
de un bien ajeno, en este caso haciendo uso de un sistema informatico u otro medio

semejante, realizando la suplantacion de un usuario autorizado y autenticado.
Articulo 269J: Transferencia no consentida de activos.

La validacion y manipulacién informatica o instalacion de algun software para
realizar transferencias no autorizadas generando perjuicio a un tercero, este articulo

busca proteger el patrimonio econémico del ciberdelito. &
Ley estatutaria 1581 de 2012

Por medio de esta ley se dictan las disposiciones que se relacionan con la
proteccion de datos.®

objeto, ambito de aplicacion y definiciones

Las personas tienen el derecho de verificar, modificar o pedir la exclusion de los
datos personales que se manejan en bases de datos, ya que como se refiere en el
articulo 15 de la constitucion politica, las personas tienen el derecho a la privacidad

personal. Es estado se encarga de respetar y hacer respetar estos derechos.

La base de datos que se pretenden compartir a terceros debe informar y contar con
el previo permiso del titular, en este caso los archivos y bases de datos son sujetas

a la reglamentacion de la presente ley.

8 BECHARA PALACIOS, Yenifer Yirlesa, et al. Analisis juridico de la ley 1273 del 2009 y el surgimiento y
expansion del delito de hurto y semejantes por medios informaticos. 2020.

9 BUITRAGO, Felipe Marquez. Aplicacién de la ley estatutaria 1581 de 2012 a la red social facebook en
colombia. Revista de Derecho, Comunicaciones y Nuevas Tecnologias, 2016, no 15, p. 1.
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Definiciones:

Autorizaciones: Se requiere de una autorizacion previa para compartir bases de

datos
Bases de datos. Datos personales que se les da un tratamiento
Dato personal: Informacidn asociada con una o varias personas naturales.

Responsable del tratamiento: persona o entidad que maneja bases de datos con

informacion personal y que a su vez es la encargada de dar tratamiento a los datos.

Titular: quien suministra los datos personales o familiares a una persona o identidad

para que esta realice el tratamiento de la informacion.

Tratamiento: cualquier accién que se genere con los datos como, recoleccion, uso

o circulacion de estos.
Principios rectores

Los datos personales de una persona o empresa no pueden ser adquiridos sin la
autorizacion del titular o del representante legal, ni tampoco la divulgacion, para la
veracidad y calidad de datos, estos no pueden ser parciales o incompletos o que
contengan error y su tratamiento solo debe realizarse por la persona que se
encuentre autorizada o directamente por el titular y no podran estar disponibles en
internet salvo que el acceso sea controlado para dar acceso informativo solamente

a los titulares o terceros autorizados.
Categorias especiales de datos

Los datos sensibles corresponden aquellos con los cuales se afecta la intimidad del
titular del dato cullo uso puede generar afectacion en la intimidad, por lo tanto, se
prohibe la divulgacién de datos sensibles excepto cuando se tenga la autorizacion

o que le tratamiento del dato sirva para salvaguardar.®

10 GARZON GARCIA, Janier Rolando. Proteccién de datos personales Ley 1581 octubre 2012.
2015. Tesis de Licenciatura. Universidad Piloto de Colombia.
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Convenio sobre la Ciberdelincuencia

Busca que las partes obtén por medidas legislativas que alteren la confidencialidad
integridad y disponibilidad de los sistemas de informacion por medio del acceso
ilicito.

Terminologia: Se entiende por sistema informatico el conjunto de dispositivos

interconectados entre si, y que su funciéon sea la ejecucion de programas que

realicen el tratamiento de datos. "’

Definir y explicar las siguientes herramientas de ciberseguridad
Herramientas:

Metasploit

Se le llama al Framework que sirve como entorno de prueba para generar algoritmos
de instruccion en diferentes plataformas, con el objetivo de explotar un punto
venerable en un sistema de informacion, este mismo que trabaja con diferentes
programas como shells, codes, entre otros. Con base en lo anterior se puede ver
que Metasploit, es un sistema de software, pero también es un framework que sirve

como un auxiliar para realizar la explotacién de vulnerabilidades.
Metasploit, funciona el método modo web y el modo consola.

En la modalidad web el usuario debe realizar la seleccion de cada una de las
opciones dependiendo del tipo de ataque también se debe teclear el botdén de
Exploit al momento de terminar, con este proceso se realiza el intento para forzar el
sistema que se encuentra comprometido. Seguidamente se puede realizar un

ataque por shell, lo que genera que salga una pantalla que refleja la conexién a http.

Para la opcion de consola se proporciona de una linea de comandos, lo que permite

tener un soporte para profesional encargado o para el atacante para tener la

11 OAS. (2018). Convenio Sobre La Ciberdelincuencia. OAS. (pp. 3-
26). https://www.oas.org/juridico/english/cyb_pry convenio.pdf
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posibilidad de realizar linea por linea el exploit que se va a utilizar. Es la opcidon mas
apropiada para informaticos que cuenten con un conocimiento para el uso de
exploits, toda vez que es una herramienta que les ayuda a conocer los
requerimientos del exploit que se necesitan utilizar. Esto no quiere decir que se deba
descartar la opcién de modo web.

Nmap

Es una herramienta utilizada para la explotacién de red y usada hacia la realizacién
de auditorias informaticas, su codigo es abierto, y se utilizan paquetes IP, identificar
los equipos que se hallan activos en la red, ademas de los servicios que estos
ofrecen y los sistemas operativos que tiene instalados, también se puede ver el
cortafuegos que se manejando entre otras caracteristicas importantes. De acuerdo
con lao anterior Nmap, es una herramienta que se puede ser utilizada para realizar

auditorias en cualquier red o sistema informatico.'?

Una prueba de penetracidn se estructura por medio de fases y dado que Nmap,
interactua con la red y los dispositivos para realizar el escaneo, es utiliza en la fase

reconocimiento activo del sistema.
OpenVas

Es un scanner de vulnerabilidades por lo general es distribuidos bajo licencias y
sirve para integra servicios y herramientas, ademas de genera actualizaciones
continuas, para detectar riesgos de diferente calibre, de bajo riesgo para el usuario
como vulnerabilidades graves que puedan afectar dispositivos o redes. Tiene la
capacidad de generar un informe con las soluciones que se pueden ejecutar.
Ademas, tiene una base de datos muy amplia de la cual cuenta con datos de mas

de 50.000 vulnerabilidades y test de diferentes tipos.

Se pueden generar pruebas autenticadas y no autenticadas y configuraciones para

personalizar el rendimiento de las explotaciones en gran escala.'®

2DOMINGUEZ, Hernan M., et al. Aplicacién de técnicas de fuerza bruta con diccionario de datos, para
vulnerar servicios con métodos de autenticacion simple “Contrasefias”, pruebas de concepto con software
libre y su remediacion. Maskana, 2016, vol. 7, p. 87-95.

3 ALTUBE VERA, Rafael. Qué es OpenVAS?.11 noviembre 2020.
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Servicios en linea
ExploitDB

Esta herramienta sirve para sacar un provecho al fallo de seguridad, donde tiene
como objetivo el ingreso a un equipo de forma que la vulnerabilidad pueda ser
aprovechada por este servicio. Esta herramienta centra los exploits utilizados para
explotar las vulnerabilidades encontradas en los sistemas, con un trabajo mucho

mas practico.

Al ingresar al sistema la herramienta busca las vulnerabilidades lo cual le permite
colocar filtros locales o remotos, cuando se identifica la vulnerabilidad se puede abrir

y descargar el exploit, ademas verifica si esta activo o no.

Por medio de la herramienta se puede clonar de la maquina local con el propdsito
de modificar el script de bisqueda y asi adaptarlo a las necesidades.'

CVE

Las CVE, son las bases de datos publicas, identificadas por un cédigo que se le
asigna a cada al momento de ser registradas las vulnerabilidades ademas de

identificar y clasificar cada una, esta lista cuenta con mas de 178.600 comunes.

El codigo CVE que se le asigna a cada una de las vulnerabilidades, sirve para que

se identifiquen de forma univoca.'

Descargar la herramienta virtualizadora “VirtualBox”

14 GONZALEZ THOLA, Diego Fernando, et al. Capacidades técnicas, legales y de gestién para equipos
BlueTeam y RedTeam.

5 FRANCO, David A. PEREA, Jorge L. TOVAR, Luis C. Herramienta para la Deteccién de Vulnerabilidades
basada en la Identificacién de Servicios. Universidad de Cartagena, Facultad de Ingenieria, Grupo de
Investigacidn en Tecnologias de las Comunicaciones e Informatica, Vol. 24(5), 13-22 (2013).
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1. Instalacion inicial de la maquina VirtualBox.

llustracion 1: Version de VirtualBox

Autoria propia

Version 6.1.42

llustracion 2: Interfaz VirtualBox

Autoria propia

W Oracle

PP

=

Welcome to the Oracle VM
VirtualBox 6.1.42 Setup
Wizard

The Setup Wizard will install Orace VM VirtualBox 6.1.42 on

your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Cancel

- G

Nueva D

Quality-0a
@ apagada

LY Cyberops workstation
@ Apagada

BN Kali Linux 2022.1

3 © apagada

Windows 10
@ abortada

MV_RASBERRIPIOS
Guardada

=] General

Nombre: Ubuntu
Sistema operativo:  Ubuntu (54-bit)

[ sistema

Memoria base: ,
Orden de arranque:  Disauete, Gptica, Gisco duro

Aceleracion: VT-x/AMD~V, Paginacién anidada, Paravirtualizacidn KM
[ pantalla

Memoria de video: 18N8

Controlador grafico: VMSVGA

Servidor e escritorio remoto:  Inhabiltado

Grabacion: Inhabiltado

Almacenamiento

Controlador: IDE
IDE secundario masstro:  [Unidad dptica] Vacio
Controlador: SATA
Puerto SATA D:

i Audio

Ubuntu. v (Normal, 14, 18 GB)

Controlador de anfitrion:  Windows DirectSound
Controladar: ICH ACS7

& Red
adaptador 1; Intel PRO/1000 MT Desktop (NAT)
£ use

Controlador US: OHCI, EHCT
Filtros de dispositivos: 0 {0 activo)

[l Carpetas compartidas
Ninguno
& Descripcién

Ninguno
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Etapa 2 - actuacion ética y legal.

Evidenciar los proceso ilegales y no éticos que estén estipulados en el acuerdo de

confidencialidad entre Diana Patricia Galviz Galviz y whitehouse security.

Para las empresas los acuerdos de confidencialidad son una herramienta que se
utiliza para proteger los activos informaticos; estos acuerdos se establecen como
objetivo guardar confidencialidad sin revelar a terceros datos sensibles de la
empresa. Un acuerdo es basado en el principio de la responsabilidad del profesional
y de la buena fe. Aun no se ha establecido una legislacion expresa dentro del
ordenamiento juridico colombiano, por lo tanto, se aplica la de contratos y sus

obligaciones.

Dentro del acuerdo de confidencialidad Anexo # 3 se evidencia que hay varios

temas de alteracion ilegal y no éticos, los cuales se describiran a continuacion.

Clausula Primera: Objetivo

No divulgar directa. indirecta, , autoridades legales y procesos ilegales dentro
de Whitehouse Security no podran ser divulgados:

Observacion: En la estructura del acuerdo de confidencialidad se puede apreciar
que si la empresa realiza procesos ilegales dentro de sus operaciones no podran
ser divulgadas ante las autoridades, pero como profesional ético se esta en la
obligacién de informar a las autoridades sobre los procesos ilegales que se
evidencien al momento de desarrollar las actividades en una empresa, ya que estos
delitos que no son divulgados ante la ley, donde se oculta informacion o se pretende
sacar un provecho de la situacién, son hechos que se estaria cometiendo como una
falta ante la ley ya que esta no divulgacion le estaria convirtiendo en coémplice del
delito.

Clausula Segunda: Definicion de informacion confidencial
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Numero 2. datos secretos como ‘“datos de chuzadas. interceptacion de
informacién. accesos abusivos a sistemas informaticos”.

Observacion: en este punto se habla de chuzadas, intercesion de informacion y
accesos abusivos, como profesional de seguridad de la informacion no puede
permitir que se pase por alto cualquiera de las situaciones anteriormente
mencionadas en un sistema de informacion, ya que esto estaria generando un riego
para los activos de la empresa, ademas se estaria cometiendo delitos que pueden
ser castigados bajo la Ley 1273 de 2009 ARTICULO 269A: ACCESO ABUSIVO A
UN SISTEMA INFORMATICO', por lo que algo abusivo conlleva a realizar
procedimientos mas alla de lo permitido, este articulo menciona las faltas al ser
vulnerada y que tendrian consecuencias como prision por 48 a 96 meses, también
multas de 100 salarios minimos legales mensuales vigentes. También se esta
vulnerando el ARTICULO 269C: INTERCEPTACION DE DATOS INFORMATICOS,
también se menciona sobre la intercesion de datos por lo que estaria vulnerando
este articulo que tiene como consecuencias pena de prisién de treinta y seis (36) a

setenta y dos (72) meses.

Clausula cuarta: obligaciones de la parte receptora

Numero 3: No denunciar, actividades sospechosas de espionaje o cualquier
otro proceso.

Numero 4: Abstenerse de denunciar, informacién confidencial e ilegal.

Observacion:

Observacion: el acuerdo habla de no denunciar ante las autoridades las actividades
sospechosas de espionaje por lo que se puede intuir que la empresa obtiene

informacion de forma ilegal y busca asegurar que sus empleados al momento de

16 Colombia. Congreso de la Republica “Ley 1273 de 2009” Diario Oficial No. 47.223 de 5 de enero de 2009,
[En Linea] 2009. Dsiponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
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tener conocimiento de estos procesos no los lleven a conocimiento de las

autoridades.

informacién confidencial.
Numero 8

Observacion: contraer una responsabilidad ante las autoridades de datos o
informacion que se tenga bajo su poder ante algun allanamiento o investigacion es
un acto ilegal debido a que dicha informacién fue suministrada por la empresa o
obtenida en desempefio de la actividad laboral es por eso por lo que la
responsabilidad de dicha informacién de acuerdo con lo que se establece por la ley

es que es responsable de la misma el representante legal de la empresa.

Clausula octava: solucién de controversias

Acuerdo. Acudir a un abogado privado y dejar exenta de cualquier
responsabilidad legal y penal a Whitehouse Security.

Observacion: Se menciona que hay que mediar para la solucién de conflictos que
se presenten entre las partes en la ejecucion del acuerdo. Y que en caso de que se
encuentre informacion ilegal se debera recurrir a un abogado privado para que la
empresa quede exenta de cualquier responsabilidad, con esto se intuye que se
cometen actos no éticos, ya que la informacidén que sea recolectada dentro de las
funciones laborales el trabajador no tiene como saber si esta informacion es legal,
por lo tanto, la empresa esta en la obligacion de respaldar a sus empleados en caso
de que requieran un abogado y no buscarlo de forma externa. . En este caso se
estaria vulnerando el ARTICULO 269H. 7

Caso de la OPERACION ANDROMEDA BUGGLY

En el caso de la operacion ANDROMEDA BUGGLY, se vulneraron varios articulos

de LEY 1273 DE 2009, teniendo en cuenta que se encontraron falla de seguridad

17 Mintic. (2009). Ley 1273 [LEY_1273_2009]. Mintic. (pp. 1-4).

pag. 16


https://normograma.mintic.gov.co/mintic/docs/pdf/ley_1273_2009.pdf

por falta de diciplina, ademas de que no se realizaban los controles pertinentes
sobre el personal que frecuentaba la independencia militar. Entre ellas la falta de
planeacion y control en las actividades que se realizadas tanto por el personal militar
como civil. Ademas, habia un flujo de personas que ingresaban al interior de la
institucion y contaban con alto un conocimiento en la parte informatica y no tenian

una supervision ni controles para el acceso a la informacion.

En el proceso de seleccibn de los agentes que integraron la operaciéon
ANDROMEDA BUGGLY, no se contdé con un estudio de seguridad y al momento
del allanamiento no se le informo inmediatamente al superior que se encontraba al

mando de la diligencia, pese la gravedad de la situacion.

Andrémeda solamente estaba autorizada para producir inteligencia de conocimiento
técnico. Sin embargo, con la declaracion del hacker Andrés Sepulveda se pudo ver
que estaban vendiendo informacidén donde sostenian comunicaciones de las Farcy
que habia sido recolectada dentro de las actividades de la unidad. Ademas de que
algunos de los oficiales de forma individual manejaban irregularidades en cuanto al

manejo y clasificacion de la informacién
7. Utilizando como instrumento a un tercero de buena fe.'®

Etapa 3: Ejecucion pruebas de intrusion

Teniendo en cuenta que en la etapa 1, no se contaba con el enlace para la
instalacion del banco de trabajo, antes de iniciar con los pasos de la presente

actividad, se dejara plasmado el proceso.

Para dar inicio con la actividad se adjunta imagen con las caracteristicas del

hardware de la maquina atacante Kali Linux

llustracion 3:Caracteristicas del hardware de Kali Linux

18 EL TIEMPO, Fachada Andrémeda era legal, pero no todo lo que se hizo alli lo fue, 2015. Recuperado de:
https://www.eltiempo.com/archivo/documento/CMS-15141236
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Archivo Acciones Editar Vista Ayuda

) 17-7500U CPU ¢

Fuente: elaboracién propia

llustracion 4:Importacion del servicio virtualizado de Kali Linux
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Importar servicio virtualizado

Preferencias de servicio

Estas son las mquinas virtuales contenidas en el servicio y las preferendias sugeridas de las mdquinas virtuales importadas de VirtualBox.
Puede cambiar varias de las propiedades mostradas haciendo doble dic en los elemenos y deshabilitar otras usando las casillas de verificaion

de abajo.
Sistema virtual 1 i
3 Nombre W Importando servicio virtualizado ..: Imperting appliance 'D:/Kali - Semi.,
B Tipo deso
Q crU / Importing virtual disk image 'Kali - Seminario-disk001.vmdk’ ... (2/2)
& ram | % X
0 Controladol ! Tiempa restante: & minutos
EDJ Tarjeta de s¢
g‘ Adaptador de red Intel PRO/1000 MT Desktop (8254DEM) v
Carpeta base de maquina: ‘ C:\Users\dianalVirtualBox YMs ~
Politica de direccion MAC:  Induir solo las direcciones NAT de adaptador de red =
Opciones adicionales: [ Importar discos como VDI
Servidio virtualizado no firmado
Restaurar valores predeterminados | Tmportar |_C_a_n_c_a!a_r_]
Fuente: elaboracién propia
llustracion 5:Usuario y contrasefia
i Kali - Seminario [Corriendo] - Oracle VM VirtualBox = O b

Acceder

Fuente: elaboracién propia

Se termina con el proceso de importacion se requiere de un usuario y contrasefia,

como credenciales de acceso y son las siguientes:

Usuario: estudiante
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Contrasena: unad2020

llustracion 6:Direccionamiento IP en Kali Linux

Archive Acciones Editar Vista Ayuda

$ if

Fuente: elaboracién propia

Se realiza la verificacion de la IP, en Kali Linux, la cual corresponde a 172.0.2.5

Para realizar pinga la maquina virtual de windows 7 X64 se debe conocer el la IP,
por lo tanto, se ingresa ipconfig, para identificarla como se vera en la siguiente

imagen.

llustracion 7:Direccion IP Windows 7X64
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BN Administrador C\Windows\system32\cmd.exe EIE

C:“Uzerzsusuario>ipconfig

Configuracidn IP de Windows

Adaptador de Ethernet Conexidn de Area local:

SuflJo DNS BoDBlelCD para la conex1on

Uinculo: direccidn IPub local. . . fed ':4842 9ce4 4e38:7898x11
Direccidn IPud

Mizcara de subred H 255 255 255 a

Puerta de enlace predeterminada - 172.8.2.4

Adaptador de tinel isatap.{SBESBED2-9B@4-4799-BEB3-D289D73C2460>:

Estado de los medios. . . . . . . . . . . & medios desconectados
Sufijo DNS especifico para la conexidn. . =

Adaptador de tinel 6T04 Adapter:
Sufijo DHS especifico para la conexidn.

Direccidn IPub : 2082: acBE 2@84: :acBi:2@4
Puerta de enlace predeterminada : 2882 :cBL8:6301::cB%8 63081

C:slUserssusuario?
Fuente: elaboracion propia
Se realiza la verificacion de la IP, en windows 7 X64, la cual corresponde a 172.0.2.5
llustracion 8:Conexiéon Kali Linux a Windowsping
Fuente: elaboracién propia

Se realiza ping desde la maquina de Kali Linux para verificar la conexidn con la

maquina windows 7 X64

3.1. EJECUCION PRUEBAS DE INTRUSION
Informacion recolectada del anexo 4
+ windows 7 X64
« Aplicacion llamada rejetto v. 2.3, tiene asociado un exploit que puede

terminar en una Shell.

llustracion 9:Rejetto v. 2.3
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# HFS ~ HTTP File Server 2.3 Build 288 = ===

& Menu | Q} Port: 80 | 8 You are in Easy mode
m Open in browser  http://10.0.24/ 1] Copy to clipboard

Virtual File System Log

:

58 IP address 2 File Status Speed Time.. Progress

Out:0.0KB/s  In: 0.0 KBfs

Fuente: elaboracién propia

Nmap?

La aplicacion Nmap viene instalada en Kali Linux
llustracion 10:Nmap

Sl
Q |

# Favoritas b % « Herramientas para F...

Isadas recientemente 2
0 Usadas recientemente R 9 < Herramientas Violb
B Todas las aplicaciones :
' ‘ legion

%s* Configuracion % nikto

I Aplicationes habituales <> nmap
Q 01 - Recopilacion de Informacion

(E] 02 - Analisis de Vulnerabilidades

03 - Analisis de Aplicaciones Web

@ 04 - Evaluacion de Bases de Datos
O ;

9 unix-privesc-check

Fuente: elaboracién propia

¥ RIOS ALIAGA, Leonardo Julio. Modelo para la deteccién de escaneo de puertos de la
computadora en una red WLAN. Tesis Doctoral.
https://repositorio.umsa.bo/handle/123456789/29646
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llustracion 11:Escaneo de puertos

Fuente: elaboracién propia

Como se puede ver los puertos 80, 135, 139, 445,554, 2869, 5357, 102443, se

encuentran abiertos

llustracion 12:Version de los servicios que se aloja en los puertos

Fuente: elaboracién propia

Con Nmap como se puede ver en la anterior imagen se visualizan los puertos que
encuentra abiertos y son el puerto 80, 135, 139, 445,554, 2869, 5357, 102443, se
encuentran abiertos al igual que lo se veia en la imagen anterior la diferencia en

esta imagen es que se pueden ver no solo que se encuentran abiertos si no también
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que cuentan con unos servicios como por ejemplo el puerto 80 tiene el servicio http,
y version HttpFileServer httpd 2.3b, lo que quiere decir que contiene un file Server
el cual se puede convertir en una vulnerabilidad de acuerdo con su versiéon 2.3b.

ademas muestra que el objetivo es un sistema operativo Windows.

llustracion 13:Desactive el firewall en Windows

===
by arine b 1o

o9 s nsvoneud | 4% |+ noDsWpiNe3 esilsnozsd « awobniW sb llswsiid »Q\vo@

bs1 sb ogit s> sb ndbe1UpiN0> 8l 1ssilsnozsd

o
Zusbnil sbllswsid1ibA O ()

{obsbrirmioss1 or) awobri/ sb llswsr vinszs0 & (g

Fuente: elaboracién propia

llustracion 14:Desactive Windows Defender

-acidn del color Adminictradar de credencialec == Adminictrador de dipositivos
areas y ment Inicio £ Windows Defender @
:movilidad de Wind| 2% P . ien
W El programa esta desactivado

de RemotefppyEy =
: seguridad y restau 5i usa otro programa gue busca software perjudicial o no deseado, use el ras

Centro de actividades para comprobar el estado del programa.
ora

Si desea usar este programa, haga dic agui para activarlo.
le escritorio trativas
| drea de notificacid
de carpeta i — bn
dentemet
s predeterminados .
cién [=d Reproduccién automatica 1Bl Sistema
de problemas % Sonido =l Tareas iniciales

Fuente: elaboracién propia

llustracion 15:Ping 10.0.2.5
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Fuente: elaboracién propia

llustracion 16:Ping 10.0.2.4

Fuente: elaboracion propia

llustracion 17; Ping 10.0.2.5

BN Administrador: C\Windows\system32tcmd.exe

Sufijo DNS egpeclflco para la conex1on H

Uinculo: direccién IPub local. . . : fe80::4842:9ced:4e38:7898x11
Direccidn IPvd4. . . . . . . . . . . . . . = i@,

Mascara de subred . ... 1l :7255.255.255.@

Puerta de enlace predeternlnada . . = 18.8.2.1

fdaptador de tinel isatap.{SBE8BEDZ-?BB4-4799-BEB3-D289D73C2468>:

Estado de los medios. . . * medios desconectados
Sufijo DNS especifico para la conex1on H

C:xUsers usvariorping 18.8.2.5

Haciendo ping a 18.8.2.5 con 32 bytes de datos:

Respuesta desde 1@.8.2.5: bytes=32 tiempo{im TTL=64
Respuesta desde 2.5: TTL=6b4
Respuesta desde . H =32 tiempo<{im TTL=64
Respuesta desde .B.2.5: hytez=32 tiempo<im TTL=64

Estadisticas de ping para 18.8.2_.5:
Pagquetes: enviados = 4, recibidos = 4, perdidos
(@x perdidos).

Tiempos aprox1nadog de 1da vuelta en milisegundos:

Minimo = Bme, Miximo = Bm° Media = Bms

Fuente: elaboracion propia

(=)o ==
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Hay conexidn entre las maquinas

llustracion 18:msfconsole

rchivo Acciones Editar Vista Ayuda

$ msfconsole

Fuente: elaboracion propia

llustracion 19:Search rejetto

o
Fuente: elaboracién propia

llustracion 20:Set rhosts 10.0.2.4

set rhosts 10.0.2.4

rhosts => 10.0.2.4
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Fuente: elaboracion propia

llustracion 21:show options

Fuente: elaboracién propia

llustracion 22:Exploit

Fuente: elaboracién propia

Analisis de Vulnerabilidades
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Dentro de la fase del pentesting como herramienta se utiliz6 Nmap.

Nmap: herramienta que sirve para realizar el escaneo de puertos, ademas de los
servicios que se encuentran alojados en ellos, también se puede ver que puertos se
encuentran abiertos, filtrados o cerrados. Esto permite identificar las
vulnerabilidades una vez detectados los puertos abiertos, sus servicios y versiones
de estos.?°

Comandos en nmap:

-sV: en los puertos que encuentra abiertos busca los servicios y la version de los

servicios que se alojan en esos puertos
Estrategias de contencion

Al ser un ataque en tiempo real, se debe desconectar los equipos que se
encuentren conectados a la red, o los equipos que se considere que pueden estar
afectados con el ataque. Se debe tener en cuenta que al momento de descubrir la
vulnerabilidad ya pudieron haber extraido informacién valiosa para la empresa o
que ya se pudieron haber realizado dafos en los equipos, por lo tanto, es
necesario iniciar con la valoracion tanto de los equipos como también de la
informacion ademas del impacto que género. Se debe identificar el punto débil por
el cual se genero¢ el ataque y también los involucrados que permitieron que tuviera
éxito.

Actividades para realizar

% Se deben realizar copias de respaldo de la informacion a las maquinas y
activos afectados, y realizar la aplicacion de técnicas forenses para
determinar cuales fueron los atacantes. Ademas de revisar las copias de
seguridad que se hayan realizado antes del ataque para recuperan
informacion que se haya perdido durante el ataque.

% Se debe documentar los procesos y resultados obtenidos.

20| inux-Console.net. Una guia practica para Nmap (Network Security Scanner) en Kali Linux.
Recuperado de: https://es.linux-console.net/?p=1608#gsc.tab=0
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K/
£ %4

K/
£ %4

Evitar la instalacién de herramientas remotas, ya que esto puede generar a
fetaciones en el sistema atacado.

Se debe realizar la revision por un profesional que cuente con los
conocimientos necesarios y las herramientas pertinentes para que la

integridad de los activos no sea afectada.

Medidas de prevencion

Debido a que se generod el atraque a través de la vulnerabilidad que tenia la

aplicacion rejetto, instalada en la maquina windows 7 X64, se deben establecer

medidas para que no se vuelvan a presentar este tipo de ataques.

R/
A X4

El sistema operativo debe tener actualizaciones en su ultima version, con el
fin de que implementen las mejoras, rendimiento y seguridad que debe tener.
Las aplicaciones que se instalen deben ser licenciadas, ademas de ser
instaladas por personas autorizadas, por lo tanto, se deben generar
credenciales de acceso para instalacion.

Se debe realizar la revision de los puertos para identificar cuales se
encuentran abiertos y que servicios se encuentran en cada uno. Las
aplicaciones por lo general requieren de estar alojadas en un puerto para su
adecuado funcionamiento, por lo que se recomienda cambiar el puerto por
otro que sea menos frecuentes pero que sean reconocibles al servicio.

Los usuarios que cuenten con acceso remoto no deben tener permisos de
privilegios de administrador, con el fin de que no pueda habilitar ningun
servicio.

Cada servidor debe tener un usuario administrador con contrasefias de
acceso.

Contar con un firewall que se encuentre activado en cada una de las
maquinas estableciendo reglas de filtrado de acuerdo con las necesidades
de cada usuario.

El antivirus debe ser licenciado y con actualizaciones periddicas.
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Etapa 4: Contencion de ataques informaticos

llustracion 23: situacion problema: analisis Blue Team

Situacion problema: Analisis Blue team

WhiteHouse Security solicita a sus integrantes de Blueteam contener y
sacar adelante un ataque informatico el cual se esta produciendo en
tiempo real. La magquina que se debe analizar es la Windows 7 X564
analizada en la actividad anterior. La organizacion requiere un analisis
exhaustive de lo que esta sucediendo a nivel tecnico "sisterna
operativo, red”, con la informacion recolectada se espera que dentro
de su grado de experticia usted como miembro de un equipo Blue team
logre contener el atagque para evitar que se genere mas dafio a nivel
intermo de la organizacidon. WhiteHose Security le informa gue no existe
presupuesto para hacer uso de herramientas de pago, por ende, el
experto en Ciberseguridad debera optar por una serie de herramientas
minimo con licencia GPL.
a. ¢Qué seria lo primero que indagaria y haria si llegara a
encontrarse un ataque en tiempo real? Especifique su respuesta

con argumentos técnicos.

Es importante al iniciar con una indagacion para conocer las politicas que se
encuentran establecidas en la empresa, ya que, al conocer el modelo de gestion de
incidentes de seguridad de la informacién, se puede decir que se tiene uno de los
elementos que ayudara a identificar cuales fueron las falla que permitieron que el
ataque en tiempo real se ejecutara. Ademas de establecer medidas estratégicas

para evitar que otros equipos puedan ser atacados.

De lo contrarios es importante que la empresa inicie con la implementacion de
dichas politicas que permitan la tomade decisiones de forma acertada, teniendo en
cuenta que la vulnerabilidad se presentdé debido a la aplicacién que se estaba
ejecutando en el ordenador Windows X64.

De acuerdo con lo anterior la indagaciéon busca encontrar las medidas para la
contencion de los incidentes, con el fin de que se pueda identificar las
vulnerabilidades que se encuentran presentes y asi mismo poder evitar dafios en la

infraestructura de la empresa, para implementar la contencion de 109s ataque es
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que la empresa dentro de sus politicas debe definir en qué momento se debe apagar

el sistema, ademas de desconectar la red y deshabilitar los servicios.

Los criterios que se definen para la contencion de los incidentes deben quedar
documentados, esto con el propdsito de que los informes que se presenten sean

claros, y de este modo se puedan tomar las decisiones pertinentes.

b. ¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de
Red team qué medidas de hardenizacién propondria para que el

ataque no se repita?

El proceso de endurecimiento del del sistema se debe implementar con base en las
politicas establecidas, ya que por medio de la hardenizacion se puede asegurar que
los servidores de la empresa estén protegidos ante cualquier ataque cibernético que
se pueda presentar, asi mismo, reducir los puntos posibles donde el atacante puede

entrar sin autorizacion.

Teniendo en cuenta que ya se produjo un ataque en tiempo real es necesario que
las medidas para garantizar la seguridad de los servidores por medio de
herramientas de automatizacion de endurecimiento, herramientas de administracion
y configuracién, escaneres de cumplimiento y herramientas gratuitas de codigo
abierto, debido a que la empresa no cuenta con un presupuesto para adquirir

herramientas pagas.

Después de establecer una politica de hardenizacion, se deben establecer las 3
etapas que la componen con el propésito de obtener resultados acordes con las
necesidades de seguridad que se reflejan en esta empresa.

Inicialmente se debe realizar el reconocimiento de la infraestructura Tl, lo que
permite realizar las pruebas que permitan bloquear cualquier vector de ataque, es
por eso que se requiere conocer todas dependencias que se encuentren en la red,

para finalmente crear un entorno de prueba que simule la red, asi mismo, aplicar los
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cambios que conllevan a tener claridad del impacto que genera la regla a cada

aplicacion o servicio.

Posterior a estas pruebas se debe relacionar los resultados a las directivas de la
empresa, con el propésito de tomar las decisiones de acuerdo con los impactos que

se generen en cada una de las reglas a implementar.?"

Después de que sean aprobados los resultados de la prueba por las directivas en
cada uno de las aplicaciones y servicios se debe continuar con el proceso aplicacion

y cumplimiento con la asistencia de herramientas.

Por ultimo, se requiere de un monitoreo para supervisar y corregir los cambios

intencionales o involuntariamente que se puedan generar.

c. ¢Describa con sus palabras las diferencias entre un equipo

Blueteam y un equipo de respuesta a incidentes informaticos?

Tabla 1:Equipos Blue team y equipos de respuesta a incidentes informaticos

Blueteam Equipo de respuesta a

incidentes informaticos

Identifica las vulnerabilidades que | Ofrece proteccion ante los

se presentan en un sistema ataques que se presenten

Realiza el proceso de Gestiona los incidentes de
identificacion, clasificacion y seguridad por medio de las etapas
priorizacién para la gestion de de detencioén, contencion,
vulnerabilidades, ademas de erradicacion y recuperacion

categorizar los activos

21 MARTINEZ CARPINTERO, Maria Cristina. GITT. Desarrollo de un entorno virtual para pruebas
de hacking y hardenizacién. 2020.Recuperado de: https://ruidera.uclm.es/xmlui/handle/10578/26086
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Analiza las vulnerabilidades Realiza monitores constantes en
encontradas en los sistemas el sistema para recolectar

informacién como evidencia

Identifica y verifica que las Verifica que el incidente haya sido

vulnerabilidades se encuentren atendido y remediado

mitigadas

En la anterior tabla se relacionan las diferencias que se encuentran en los equipos

Blueteam y un equipo de respuesta a incidentes informaticos.??

¢, Si dentro de un equipo Blueteam le indican que debe trabajar con CIS

“Center For Internet Security” usted lo utilizaria para qué fin?

Si la indicacion es que se trabaje con CIS “Center For Internet Security” se
implementaria como controles para la administracion de accesos a las cuentas, para
salvaguardar, defender y mitigar los ataques que se presentan con mayor frecuencia

contra sistemas de informacion.

Teniendo en cuenta que la principal funcion de CIS es proteger la empresa u
organizacion de ataques cibernéticos y teniendo ya el antecedente del ataque
generado por la aplicacion rejetto, se implementaria para salvaguardar del hacking

de aplicaciones web, uso debido de privilegios, accesos autorizados y malware.?

d. Explique y redacte las funciones y caracteristicas principales de

lo que es un SIEM.

SIEM, “Gestion de eventos e informacion de seguridad”, es una herramienta con la
cual se puede realizar la recoleccion de informacién de forma centralizada para ser

enviada a los dispositivos de seguridad que se encuentran en la red. Esta también

2 MORALES MORALES, Ricardo, et al. Capacidades técnicas, legales y de gestion para equipos
blue team y red team. Recuperado de https://repository.unad.edu.co/handle/10596/40283

2 MORENO MORENO, Adriana, et al. Disefio e implementacion en Avianca de los controles 5
(administracion de cuentas) y 6 (gestion de control de acceso) de la guia de controles cis-center for
internet security (r) y disefio de la metodologia para la integracion de aplicaciones en la
herramienta de gestion de identidades. 2022. Recuperado de
file:///C:/Users/diana/Downloads/Tesis%20Grado%2021%20Abril.pdf
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la encargada de analizar, recolectar y normalizar la informacion de tal manera que
pueda ser utilizada para establecer las posibles amenazas que se puedan generar

en el sistema.
Funciones de SIEM

% Centraliza el almacenamiento de la informacién que recibe desde Los
dispositivos y logs, para realizar analisis en tiempo real.

+ Ayuda a la toma de medidas defensivas de forma inmediata.

% Realiza la recopilacién de informacion con el propésito de generar informes
qué permiten la identificacion de eventos a través de los analisis.

% Normaliza el proceso de informacion con horas y fechas de modo que las

busquedas que se realicen tengan resultados efectivos y rapidos

Caracteristicas de SIEM

K/

+ Monitoreo: realiza monitoreos periddicos en los archivos que transitan en la
red, con el fin de garantizar la integridad, confiabilidad y disponibilidad de la
informacion.

+« Analisis: el profesional encargado de monitorear los archivos que transitan
por la red debe contar con los conocimientos necesarios para detectar el
trafico que se encuentre alterado y asi mismo crear alertas que peritan tomar

las medidas necesarias para identificar la amenaza presente.

+ Gestion: se identifican las alertas, ademas de realizar la gestion de los logos
gue se encuentran relacionados con las acciones que se desarrollan en la

mitigacion de las vulnerabilidades encontradas.

% Respuesta: realizar el proceso de integracion de todos los dispositivos de
seguridad, ademas de establecer acciones automaticas que puedan mitigar
o detener los ataque se generen

e. Defina por lo menos 3 herramientas de contencion de ataques

informaticos “hardware o software”, recuerde que las
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herramientas de contencion son diferentes a las herramientas
dedeteccion.
++ Firewalls: Es una herramienta que se puede implementar en el hardware y
en e software, con el fin de que se pueda establecer cuales son los servicios
a los cuales se le puede generar accesos. Ademas, se pueden establecer
niveles de monitorizacion, control y respuesta que se requiere en la

empresa.?*

X/
°e

Proxi: Esta herramienta es una solucién que se puede implementar en la
capa de aplicacion con el propésito que se intercepte toda la informacién que
transite por la red, garantizando de esta forma que los accesos sean seguros,
autorizados y confiables. 2°

« VPN: con la implementacion de una VPN, se puede establecer la privacidad
en la navegacion de la red empresarial, ya que al ser una red privada permite
la autenticacion y cifrado que se puede generar entre dos puntos finales. Una
vez cread o el tunel de la VPN, se puede tener acceso a diferentes recursos

y servicios.

24 CUENCA, Jackson. Firewall o cortafuegos. Universidad Nacional De Loja, 2016.Recuperado de:
https://www.researchgate.net/profile/Jackson-

Cuenca/publication/295256426 FIREWALL O CORTAFUEGOS/links/56c8a7ed08ae96cdd06baf7c/FIREWALL-
O-CORTAFUEGOS.pdf

25 GOMEZ, Carlos E.; SEPULVEDA, Luis E.; CANDELA, Christian A. Servidor Proxy Caché:
Comprension y asimilacion tecnolégica. Revista INGE CUC, 2012, vol. 8, no 1, p. 149-162.
Recuperado de: https://d1watxtslxzle7.cloudfront.net/75224566/Dialnet-ServidorProxyCache-4869011-
libre.pdf?1637941565=&response-content-

disposition=inline%3B+filename%3DServidor_Proxy Cache Comprension y asimi.pdf&Expires=1679879570
&Signature=Kw39mTtshsiRMwB42NrHYo80iHDKa~OPAhrMQLzAHyP6z3fCLGct8sf9gwNEVALKCH2vd76wSwa
tOe-G-
7HUTe4Mt~xwxb371ChYOLba56rDZZIKBpgzCu83YikL1ZyYEghDiDValkgzlrh1tXjpigj~c93PFpMA40TnCqu7vOYd
F1963YU2MzxGY-iBI8awXvycOCNAzPPX5pmDcWhNQOmMhXR5ntGB8gxUizgYQrfCSt-
t5u7F8aSIVOYzQPN1uXYwWMD3pHuULMdVwyTnj-
giygqClinQCXfRUJTUqu3LhF9BoC077i8IMIdjQ6kagbpmPcULIKxIYMLevDOnw9IlQ &Key-Pair-
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https://www.researchgate.net/profile/Jackson-Cuenca/publication/295256426_FIREWALL_O_CORTAFUEGOS/links/56c8a7ed08ae96cdd06baf7c/FIREWALL-O-CORTAFUEGOS.pdf
https://www.researchgate.net/profile/Jackson-Cuenca/publication/295256426_FIREWALL_O_CORTAFUEGOS/links/56c8a7ed08ae96cdd06baf7c/FIREWALL-O-CORTAFUEGOS.pdf
https://d1wqtxts1xzle7.cloudfront.net/75224566/Dialnet-ServidorProxyCache-4869011-libre.pdf?1637941565&response-content-disposition=inline%3B%2Bfilename%3DServidor_Proxy_Cache_Comprension_y_asimi.pdf&Expires=1679879570&Signature=Kw39mTtshsiRMwB42NrHYo8OiHDKa%7EOPAhrMQLzAHyP6z3fCLGct8sf9qwN6VALKCH2vd76wSwatOe-G-7HUTe4Mt%7Exwxb371ChYOLba56rDZZIKBpgzCu83YikL1ZyYEghDiDVaJkgz1rh1tXjpiqj%7Ec93PFpMA40TnCqu7v0YdF1963YU2MzxGY-iBI8awXvyc0CNAzPPX5pmDcWhNQ0mhXR5ntGB8gxUizgYQrfCSt-t5u7F8aSlVOYzQPN1uXYwWMD3pHuLMdVwyTnj-giygqCJinQCXfRUJTUqu3LhF9BoC077i8lMldjQ6kaqbpmPcUL9KxlYMLevD0nw9IQ__&Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA
https://d1wqtxts1xzle7.cloudfront.net/75224566/Dialnet-ServidorProxyCache-4869011-libre.pdf?1637941565&response-content-disposition=inline%3B%2Bfilename%3DServidor_Proxy_Cache_Comprension_y_asimi.pdf&Expires=1679879570&Signature=Kw39mTtshsiRMwB42NrHYo8OiHDKa%7EOPAhrMQLzAHyP6z3fCLGct8sf9qwN6VALKCH2vd76wSwatOe-G-7HUTe4Mt%7Exwxb371ChYOLba56rDZZIKBpgzCu83YikL1ZyYEghDiDVaJkgz1rh1tXjpiqj%7Ec93PFpMA40TnCqu7v0YdF1963YU2MzxGY-iBI8awXvyc0CNAzPPX5pmDcWhNQ0mhXR5ntGB8gxUizgYQrfCSt-t5u7F8aSlVOYzQPN1uXYwWMD3pHuLMdVwyTnj-giygqCJinQCXfRUJTUqu3LhF9BoC077i8lMldjQ6kaqbpmPcUL9KxlYMLevD0nw9IQ__&Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA
https://d1wqtxts1xzle7.cloudfront.net/75224566/Dialnet-ServidorProxyCache-4869011-libre.pdf?1637941565&response-content-disposition=inline%3B%2Bfilename%3DServidor_Proxy_Cache_Comprension_y_asimi.pdf&Expires=1679879570&Signature=Kw39mTtshsiRMwB42NrHYo8OiHDKa%7EOPAhrMQLzAHyP6z3fCLGct8sf9qwN6VALKCH2vd76wSwatOe-G-7HUTe4Mt%7Exwxb371ChYOLba56rDZZIKBpgzCu83YikL1ZyYEghDiDVaJkgz1rh1tXjpiqj%7Ec93PFpMA40TnCqu7v0YdF1963YU2MzxGY-iBI8awXvyc0CNAzPPX5pmDcWhNQ0mhXR5ntGB8gxUizgYQrfCSt-t5u7F8aSlVOYzQPN1uXYwWMD3pHuLMdVwyTnj-giygqCJinQCXfRUJTUqu3LhF9BoC077i8lMldjQ6kaqbpmPcUL9KxlYMLevD0nw9IQ__&Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA
https://d1wqtxts1xzle7.cloudfront.net/75224566/Dialnet-ServidorProxyCache-4869011-libre.pdf?1637941565&response-content-disposition=inline%3B%2Bfilename%3DServidor_Proxy_Cache_Comprension_y_asimi.pdf&Expires=1679879570&Signature=Kw39mTtshsiRMwB42NrHYo8OiHDKa%7EOPAhrMQLzAHyP6z3fCLGct8sf9qwN6VALKCH2vd76wSwatOe-G-7HUTe4Mt%7Exwxb371ChYOLba56rDZZIKBpgzCu83YikL1ZyYEghDiDVaJkgz1rh1tXjpiqj%7Ec93PFpMA40TnCqu7v0YdF1963YU2MzxGY-iBI8awXvyc0CNAzPPX5pmDcWhNQ0mhXR5ntGB8gxUizgYQrfCSt-t5u7F8aSlVOYzQPN1uXYwWMD3pHuLMdVwyTnj-giygqCJinQCXfRUJTUqu3LhF9BoC077i8lMldjQ6kaqbpmPcUL9KxlYMLevD0nw9IQ__&Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA
https://d1wqtxts1xzle7.cloudfront.net/75224566/Dialnet-ServidorProxyCache-4869011-libre.pdf?1637941565&response-content-disposition=inline%3B%2Bfilename%3DServidor_Proxy_Cache_Comprension_y_asimi.pdf&Expires=1679879570&Signature=Kw39mTtshsiRMwB42NrHYo8OiHDKa%7EOPAhrMQLzAHyP6z3fCLGct8sf9qwN6VALKCH2vd76wSwatOe-G-7HUTe4Mt%7Exwxb371ChYOLba56rDZZIKBpgzCu83YikL1ZyYEghDiDVaJkgz1rh1tXjpiqj%7Ec93PFpMA40TnCqu7v0YdF1963YU2MzxGY-iBI8awXvyc0CNAzPPX5pmDcWhNQ0mhXR5ntGB8gxUizgYQrfCSt-t5u7F8aSlVOYzQPN1uXYwWMD3pHuLMdVwyTnj-giygqCJinQCXfRUJTUqu3LhF9BoC077i8lMldjQ6kaqbpmPcUL9KxlYMLevD0nw9IQ__&Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA
https://d1wqtxts1xzle7.cloudfront.net/75224566/Dialnet-ServidorProxyCache-4869011-libre.pdf?1637941565&response-content-disposition=inline%3B%2Bfilename%3DServidor_Proxy_Cache_Comprension_y_asimi.pdf&Expires=1679879570&Signature=Kw39mTtshsiRMwB42NrHYo8OiHDKa%7EOPAhrMQLzAHyP6z3fCLGct8sf9qwN6VALKCH2vd76wSwatOe-G-7HUTe4Mt%7Exwxb371ChYOLba56rDZZIKBpgzCu83YikL1ZyYEghDiDVaJkgz1rh1tXjpiqj%7Ec93PFpMA40TnCqu7v0YdF1963YU2MzxGY-iBI8awXvyc0CNAzPPX5pmDcWhNQ0mhXR5ntGB8gxUizgYQrfCSt-t5u7F8aSlVOYzQPN1uXYwWMD3pHuLMdVwyTnj-giygqCJinQCXfRUJTUqu3LhF9BoC077i8lMldjQ6kaqbpmPcUL9KxlYMLevD0nw9IQ__&Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA
https://d1wqtxts1xzle7.cloudfront.net/75224566/Dialnet-ServidorProxyCache-4869011-libre.pdf?1637941565&response-content-disposition=inline%3B%2Bfilename%3DServidor_Proxy_Cache_Comprension_y_asimi.pdf&Expires=1679879570&Signature=Kw39mTtshsiRMwB42NrHYo8OiHDKa%7EOPAhrMQLzAHyP6z3fCLGct8sf9qwN6VALKCH2vd76wSwatOe-G-7HUTe4Mt%7Exwxb371ChYOLba56rDZZIKBpgzCu83YikL1ZyYEghDiDVaJkgz1rh1tXjpiqj%7Ec93PFpMA40TnCqu7v0YdF1963YU2MzxGY-iBI8awXvyc0CNAzPPX5pmDcWhNQ0mhXR5ntGB8gxUizgYQrfCSt-t5u7F8aSlVOYzQPN1uXYwWMD3pHuLMdVwyTnj-giygqCJinQCXfRUJTUqu3LhF9BoC077i8lMldjQ6kaqbpmPcUL9KxlYMLevD0nw9IQ__&Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA
https://d1wqtxts1xzle7.cloudfront.net/75224566/Dialnet-ServidorProxyCache-4869011-libre.pdf?1637941565&response-content-disposition=inline%3B%2Bfilename%3DServidor_Proxy_Cache_Comprension_y_asimi.pdf&Expires=1679879570&Signature=Kw39mTtshsiRMwB42NrHYo8OiHDKa%7EOPAhrMQLzAHyP6z3fCLGct8sf9qwN6VALKCH2vd76wSwatOe-G-7HUTe4Mt%7Exwxb371ChYOLba56rDZZIKBpgzCu83YikL1ZyYEghDiDVaJkgz1rh1tXjpiqj%7Ec93PFpMA40TnCqu7v0YdF1963YU2MzxGY-iBI8awXvyc0CNAzPPX5pmDcWhNQ0mhXR5ntGB8gxUizgYQrfCSt-t5u7F8aSlVOYzQPN1uXYwWMD3pHuLMdVwyTnj-giygqCJinQCXfRUJTUqu3LhF9BoC077i8lMldjQ6kaqbpmPcUL9KxlYMLevD0nw9IQ__&Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA
https://d1wqtxts1xzle7.cloudfront.net/75224566/Dialnet-ServidorProxyCache-4869011-libre.pdf?1637941565&response-content-disposition=inline%3B%2Bfilename%3DServidor_Proxy_Cache_Comprension_y_asimi.pdf&Expires=1679879570&Signature=Kw39mTtshsiRMwB42NrHYo8OiHDKa%7EOPAhrMQLzAHyP6z3fCLGct8sf9qwN6VALKCH2vd76wSwatOe-G-7HUTe4Mt%7Exwxb371ChYOLba56rDZZIKBpgzCu83YikL1ZyYEghDiDVaJkgz1rh1tXjpiqj%7Ec93PFpMA40TnCqu7v0YdF1963YU2MzxGY-iBI8awXvyc0CNAzPPX5pmDcWhNQ0mhXR5ntGB8gxUizgYQrfCSt-t5u7F8aSlVOYzQPN1uXYwWMD3pHuLMdVwyTnj-giygqCJinQCXfRUJTUqu3LhF9BoC077i8lMldjQ6kaqbpmPcUL9KxlYMLevD0nw9IQ__&Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA
https://d1wqtxts1xzle7.cloudfront.net/75224566/Dialnet-ServidorProxyCache-4869011-libre.pdf?1637941565&response-content-disposition=inline%3B%2Bfilename%3DServidor_Proxy_Cache_Comprension_y_asimi.pdf&Expires=1679879570&Signature=Kw39mTtshsiRMwB42NrHYo8OiHDKa%7EOPAhrMQLzAHyP6z3fCLGct8sf9qwN6VALKCH2vd76wSwatOe-G-7HUTe4Mt%7Exwxb371ChYOLba56rDZZIKBpgzCu83YikL1ZyYEghDiDVaJkgz1rh1tXjpiqj%7Ec93PFpMA40TnCqu7v0YdF1963YU2MzxGY-iBI8awXvyc0CNAzPPX5pmDcWhNQ0mhXR5ntGB8gxUizgYQrfCSt-t5u7F8aSlVOYzQPN1uXYwWMD3pHuLMdVwyTnj-giygqCJinQCXfRUJTUqu3LhF9BoC077i8lMldjQ6kaqbpmPcUL9KxlYMLevD0nw9IQ__&Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA

4. CONCLUSIONES

Es importante que las empresas tengan presentes los procesos de seguridad de la
informacion ayudan a proteger sus activos informaticos, no quiere decir que si no
se ha presentado ningun evento no se corra riesgos de sufrirlos en cualquier
momento, es por eso qué los equipos de Red Team & BlueTeam, son estrategias
que no se deben descargar si su proposito es proteger la infraestructura tecnoldgica

de la empresa.

Los procesos que realizan los equipos de Red Team & BlueTeam, dan una clara
visualizacion de los puntos que se deben fortalecer, ademas de los tiempos en los

que se deben realizar los monitoreos.
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5. RECOMENDACIONES

Desde el area de seguridad informatica se relacionan a continuacion las

siguientes recomendaciones y estrategias que permitan contar con una

infraestructura Tl, segura y confiable.

X/
L %4

X/
L X4

X/
L X4

X/
°e

Actualizacion permanente de los sistemas operativos y programas que
se manejen, para asegurar que los parches de seguridad se
encuentren al dia, también es importante contar con un servidor de
actualizaciones.

La instalacion de los sistemas operativo y software licenciado es una
de las estrategias que puede ayudar a que obtener las actualizaciones
de seguridad, protegiendo de amenazas como los troyanos y virus que
traen los productos piratas.

Se recomienda establecer una politica de seguridad si no se cuenta
con ella, ya que esto permite identificar cuales son los puntos mas
relevantes a los que se les debe establecer un contante monitoreo.
Dentro de la politica se debe establecer las capacitaciones a
empleados para crear culturas responsables de la seguridad de la
informacion ya que muchas vulnerabilidades pueden ser a causa de
errores humanos, debido a que en repetidas ocasiones no tienen el
conocimiento de los riesgos que se pueden generar ante el descuido
de procesos inadecuados.

Los equipos que hagan parte de un sistema de seguridad deben
contar con los conocimientos necesarios, ya que esto permite realizar
los procesos de monitorio con mejor precision y éptimos resultados.
Los procesos que se realicen deben quedar documentados, esto con

el fin de que los informes que se realicen sean claros y entendibles
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bien sea para presentar a las directivas como también para tener un
historial que pueda ayudar a otros profesionales a identificar cuales
son los riesgos que se viene presentando y asi mismo poder agilizar

su trabajo dentro del area.

Enlace del video de sustentacion
https://www.youtube.com/watch?v=(XtoAKONwKg
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